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Regeringens proposition till riksdagen med forslag till
lagar om éndring av vissa bestimmelser om niitbrott i
strafflagen och av vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det dndringar i
strafflagen, tvangsmedelslagen, polislagen
och militdra rattegangslagen. Genom de fore-
slagna lagarna genomf6rs Europaparlamen-
tets och radets direktiv om angrepp mot in-
formationssystem.

Enligt propositionen ska anskaffning av ett
hjdlpmedel vid nétbrott i syfte att anvinda
det kriminaliseras som orsakande av fara for
informationsbehandling. [ lagen foreslas det
en ny kriminalisering som giller dataskade-
gorelse samt en grov och lindrig gérnings-
form av dataskadegorelse. Det foreslas att
maximistraffet for dataskadegorelse ska vara
fangelse i tva ar. Maximistraffet for grov da-
taskadegorelse ska vara fem ars fingelse.
Kvalifikationsgrunderna hénfor sig till an-
viandningen av s.k. botnit, kriminella sam-
manslutningar, betydande skada och kritisk
infrastruktur. Bestimmelserna om atalsritt,
atgirdseftergift och juridiska personers
straffansvar @ndras for att motsvara den adnd-
ring som ndmns ovan.

Enligt propositionen ska krinkning av
kommunikationshemlighet dven ticka &ver-
foring av konfidentiella data inom ett infor-
mationssystem. Maximistraffet for krankning
av kommunikationshemlighet hgjs till tva ars
fangelse. Subsidiaritetsklausulen i fraga om
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systemstorning slopas. Det foreslas ocksa att
i bestimmelserna om grovt stérande av post-
och teletrafik och grov systemstorning ska
tas in motsvarande kvalifikationsgrunder som
for grov dataskadegorelse. Maximistraffet for
de nimnda grova girningsformerna ska vara
fem ars fingelse. Enligt propositionen ska
dataintrang dven técka att skaffa sig tillging
till eller ta reda pa data i ett informationssy-
stem. Maximistraffet for dataintrang hojs till
tva ars fingelse. Med anledning av detta {o-
reslas det att ocksd maximistraffet for grovt
dataintrang ska hojas fran tva till tre ars
fangelse. I lagen foreslas det dven en ny be-
stimmelse med definitioner av informations-
system och data, i enlighet med férpliktelser-
na i direktivet.

Tvéngsmedelslagen och polislagen #ndras
sa att de motsvarar de dndringar i strafflagen
som anges ovar.

| strafflagen f6reslas dessutom en ny be-
stimmelse som géller identitetsstld. Identi-
tetsstold ska vara ett mélsdgandebrott. Identi-
tetsstold fogas dven till forteckningen i mili-
tidra rittegdngslagen Gver de brott som ska
handlidggas som militéra rittegdngsidrenden.

Lagarna avses tridda i kraft den 4 september
2015, da direktivet ska genomftras i med-
lemsstaterna.



2 RP 232/2014 rd

INNEHALL
PROPOSITIONENS HUVUDSAKLIGA INNEHALL .......c.oooviiiieiieeieisieiceeiessie e 1
INNEHALL ..ottt sttt 2
ALLMAN MOTIVERING ......ccoeoiiiiiniicee ettt 3
1 INLEDNING ...coooiiiiiiiiiiicrrec et 3
2 NULAGE ...ttt sttt sne s e 3
2.1 LA@STHIMING ..ottt ettt et ettt e e te e s it e s abe e abe e bt e bt aaneeenteeaeas 3
2.2 Den internationella utvecklingen och lagstiftningen i EU............coccooiiiiiiiiinine, 3
2.3 Bedomning av nuldget.............ccccoceivininnnne, TP ST OOV T OO TR OO TOTROTOUROOT 4
3 MALSATTNING OCH DE VIKTIGASTE FORSLAGEN .......cccccecoviieeeiieeeeererenns 4
4 PROPOSITIONENS KONSEKVENSER ..ottt 5
5 BEREDNINGEN AV PROPOSITIONEN........cccioiiiiiinieeccrcerreereeeresereenenens 6
6 ANDRA OMSTANDIGHETER SOM INVERKAT PA PROPOSITIONENS
INNEHALL ...ttt sttt ettt ettt sb bt st b et b et ae bt be e 8
DETALIMOTIVERING.........ccoeniiiinnne J OO PO U O TSP OV ST OO UTOROOTOUPTPROOTOI 9
1 DIREKTIVETS INNEHALL OCH FORHALLANDE TILL LAGSTIFTNINGEN I
FINLAND ..ot 9
2 LAGFORSLAG ...ttt ettt 31
2.1 SEEATITAZEN ..ttt ettt e bbbttt e beeeeenaaan 31
34 kap. Om allménfarliga brott ..o, 31
35kap.  Om SKade@OTEISE...c.vveviecriecriecrierie e e e e e e e raesnees 31
38 kap.  Om informations- och kommunikationsbrott ............cccoecvvevrrrvrcrvennnenne 34
2.2 TvANESMEdEISIAZEN ....coiuiiiiiiiiiiii ettt 39
2.3 POLSIAZEI ..ttt ettt ettt ettt ettt e e ae e e 39
2.4 Militdra rattegAngsIagen ..o 40
3 IKRAFTTRADANDE .....coooiiiiiiii e 40
4 FORHALLANDE TILL GRUNDLAGEN SAMT LAGSTIFTNINGSORDNING....... 40
LAGFORSLAG . ...ttt ettt et e n et seen e ne e 42
1. Lag om dndring av strafflagen ...........coccooiiiiiiiiiiiinii e 42
2. Lag om dndring av 10 kap. 3 och 6 § i tvangsmedelslagen ..........c..cccocccoeieiiee 46
3. Lag om dndring av 5 kap. 8 § 1 polislagen........ccccccvvvivvrivrinrieniinriecieseeseenen, 47
4, Lag om dndring av 2 § i militdra rattegangslagen...........ccccccvvviverieerieerinerinerinennns 48
BILAGA ... b et b ettt ettt e b et b et b et abeat et b et b et et et an bt nas 49
PARALLELLTEXTER .....cotttitititetet ettt ettt b et n e 49
1. Lag om dndring av Strafflagen ..........ccoevvviirriiinecneerecseeree e snees 49
2. Lag om dndring av 10 kap. 3 och 6 § i tvangsmedelslagen .........c.c.cccoevvrvvrnnnnn 58
3. Lag om édndring av 5 kap. 8 § i polislagen..........ccoccoviiniiiiiniiiiiiiieeee, 60

4, Lag om dndring av 2 § i militdra rattegangslagen...........cccocvvviverieerierrinerinerinennns 62



RP 232/2014 rd 3

ALLMAN MOTIVERING

1 Inledning

Syftet med propositionen dr att fa den fins-
ka lagstiftningen att motsvara de krav som
foljer av Europaparlamentets och radets di-
rektiv 2013/40/EU om angrepp mot informa-
tionssystem och om erséttande av radets
rambeslut 2005/222/RIF, nedan direktivet el-
ler nétbrottsdirektivet. Den finska lagstift-
ningen om nétbrott reviderades senast i om-
fattande utstrickning vid det nationella
ikraftséttandet av den i Budapest den 23 no-
vember 2001 ingidngna Europaradskonven-
tionen om it-relaterad brottslighet (CETS
185), nedan konventionen eller nétbrottskon-
ventionen (FordrS 60/2007, RP 153/2006 rd).
I det sammanhanget dndrades lagstifiningen
sa att den uppfyllde kraven i Europeiska uni-
onens rads rambeslut av den 24 februari 2005
om angrepp mot informationssystem
(2005/222/RIF, EUT L 69/67, 16.3.2005),
nedan rambeslutet, som ersitts med det nu
aktuella direktivet. 1 rambeslutet finns det
bestimmelser om samma saker som i kon-
ventionen.

Direktivet innehaller i stor utstrickning
samma bestdmmelser som konventionen och
rambeslutet. I konventionen finns det dock
annu mer heltickande och omfattande be-
stimmelser om nitbrott dn i rambeslutet och
direktivet. Den innehaller bl.a. bestimmelser
om internationellt samarbete i straffrittsliga
fragor. Ett av syftena med direktivet dr ocksé
att fa lagstiftningen i alla medlemsstaterna att
uppfylla vissa krav i konventionen. Direkti-
vet innehaller emellertid en del komplette-
ringar jimfort med de tidigare instrumenten,
bl.a. bestimmelser om s.k. botnit och miss-
bruk av identitetsuppgifter. Dessutom har-
moniseras genom direktivet de ldgsta nivaer-
na pa maximistraffen for de brott som avses
dir i storre utstrickning &n i rambeslutet.
Nitbrotten och méanga fragor som i sak mot-
svarar direktivet behandlas utforligt i den re-
geringsproposition, 153/2006 rd, som géller
konventionen och rambeslutet. Man kan sa-
ledes hénvisa till den regeringspropositionen
nir det géller den allmfnna presentationen av
dmnesomradet och manga av bestimmelser-

na, och det ir inte dndamalsenligt med en
upprepning i denna proposition.

Denna proposition tacker endast de kom-
pletteringar av den gillande lagstifiningen
som direktivet forutsétter.

De forfattningar som krévs for att folja di-
rektivet ska sittas i kraft senast den 4 sep-
tember 2015.

2 Nulége
2.1 Lagstiftning

Den nationella lagstiftningen i Finland har
andrats i samband med ikraftsittandet av
konventionen och atgédrderna f6r att genom-
fora rambeslutet si att den till manga delar
uppfyller kraven i direktivet. Av betydelse
med tanke pa direktivet &r strafflagens
(39/1889) 38 kap. om informations- och
kommunikationsbrott. 1 det kapitlet finns
bl.a. med tanke pa direktivet vidsentliga be-
stimmelser om kridnkning av kommunika-
tionshemlighet (3 §), grov kridnkning av
kommunikationshemlighet (4 §), stérande av
post- och teletrafik (5 §), grovt stérande av
post- och teletrafik (6 §), lindrigt stérande av
post- och teletrafik (7 §), systemstérning (7 a
§), grov systemstorning (7 b §), dataintrang
(8 §) och grovt dataintrang (8 a §). Ocksé
strafflagens 34 kap. om allménfarliga brott,
dér det bl.a. foreskrivs om orsakande av fara
for informationsbehandling (9 a §) och inne-
hav av hjdlpmedel vid néatbrott (9 b §) &r av
betydelse med tanke pa direktivet. Aven be-
stimmelserna om skadegorelse i 35 kap. &r
relevanta.

2.2 Den internationella utvecklingen och
lagstiftningen i EU

Den internationella lagstifining som hanfor
sig till ndtbrott har varit féremal for en for-
hallandevis intensiv utveckling. Den ovan
nimnda nitbrottskonventionen, som utarbe-
tats inom Europaradet och som varit forebild
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ocksa for det direktiv som behandlas i denna
proposition, kan fortfarande anses som det
viktigaste internationella instrumentet. Pa
grund av nitbrottslighetens globala och i
hogsta grad grianséverskridande karaktir dr
malet att s& manga stater som mdojligt ocksa
utanfér Europaradet ska tilltrdda konventio-
nen. Eftersom inte ens alla EU-
medlemsstaterna i dag har tilltréitt konventio-
nen, kan detta direktiv antas bidra till att
dven de stater som dnnu inte har gjort det till-
trader konventionen.

Ett annat viktigt instrument &r det tidigare
nimnda EU-rambeslutet, som har ersatts med
det direktiv som avses i denna proposition.
Rambeslutet innehdll bestimmelser om
samma fragor som konventionen.

2.3 Bed6mning av nuliget

Den finska strafflagstiftningen uppfyller
redan nu i hog grad kraven i direktivet, pa
grund av de atgirder som vidtogs for att sétta
i kraft konventionen och genomféra rambe-
slutet. De viktigaste dndringarna som direkti-
vet forutsitter hanfor sig till att hdja maximi-
straffnivderna och ta in en del straffskérp-
ningsgrunder i den nationella lagstiftningen.

3 Mailsittning och de viktigaste
forslagen

Syftet med propositionen dr att fa den fins-
ka lagstiftningen att uppfylla kraven i direk-
tivet. I propositionen foreslas det att man gor
de dndringar i strafflagen som direktivet for-
utsétter.

Det foreslas att till orsakande av fara for in-
formationsbehandling i strafflagens 34 kap.
9 a § fogas giarningssittet anskaffar i syfte att
anvinda ett hjdlpmedel vid nétbrott. Innechav
ir straffbart redan i dag enligt 9 b §. And-
ringen 4r delvis teknisk, eftersom det inte pa
grund av direktivet finns ndgon orsak att hija
maximistraffet for innehav fran ett fingelse-
straff pd sex manader till tva ars fingelse. |
kapitlet foreslas ocksd en ny 14 §, dir det i
fraga om orsakande av fara for informations-

behandling som avses i 9 a § och innehav av
hjalpmedel vid nitbrott som avses i 9 b §
hinvisas till den féreslagna nya 38 kap. 13 §,
som innehaller definitioner av informations-
system och data.

[ strafflagens 35 kap. féreslas en ny krimi-
nalisering som giller dataskadegorelse (3 a
§) och en grov (3 b §) och lindrig (3 ¢ §) gir-
ningsform av dataskadegodrelse. De édndring-
arna gors frimst av tekniska skil och for att
det inte finns anledning att utstricka bl.a. den
hojning av maximistraffet som direktivet
forutsétter till att omfatta vanlig skadegorel-
se. Det foreslas darfor att 2 och 3 mom. i ka-
pitlets 1 §, som géller skadegdrelse, och
1 mom. 2 punkten i 2 §, som géller grov ska-
degorelse, upphévs. Aven girningssitten for
dataskadegorelse preciseras. Grov dataska-
degorelse innehaller de kvalifikationsgrunder
for vars del direktivet forutsitter ett ldgsta
maximistraff pé tre och fem &rs fingelse nir
det giller dataskadegorelse. De kvalifika-
tionsgrunderna hinfor sig till anvindningen
av s.k. botnit, kriminella sammanslutningar,
betydande skada och kritisk infrastruktur.
Nar de gdrningar som utgor dataskadegorelse
avskiljs till sjdlvstindiga kriminaliseringar
krivs det ocksa en teknisk dndring av 6 § om
atalsratt, 7 § om atgirdseftergift och 8 § om
straffansvar for juridiska personer, s& att de
bestdimmelserna motsvarar den dndring som
namns ovan. | kapitlet foreslas ocksa en ny
9§, dér det i friga om dataskadegérelse som
avses i 3 a § och grov dataskadegorelse som
avses i 3 b § hénvisas till den foreslagna nya
38 kap.13 §, som innehaller definitioner av
informationssystem och data.

Det foreslas att krdnkning av kommunika-
tionshemlighet i 38 kap. 3 § i strafflagen &nd-
ras sa att den fven ticker Sverforing av kon-
fidentiella data inom ett informationssystem,
i enlighet med kraven i direktivet. Dessutom
foreslas det att maximistraffet for krankning
av kommunikationshemlighet hgjs till tva ars
fangelse. For att undvika att det uppstar oén-
damalsenliga situationer vid tillimpningen av
bestimmelsen pa grund av de &ndringar i
straffniverna f6r andra brott som direktiver
forutsitter, foreslas det att subsidiaritetsklau-
sulen i 7 a § om systemstérning ska slopas.
Tillampningssituationerna ska losas enligt de
allménna principerna om lagkonkurrens. Det
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foreslas ocksa att bestimmelserna om grovt
stérande av post- och teletrafik (SL 38 kap. 6
§) och grov systemstorning (7 b §) dndras sa
att de innehaller motsvarande kvalifikations-
grunder som grov dataskadegorelse, i enlig-
het med kraven i direktivet. Maximistraffet
for de namnda grova gérningsformerna fore-
slas bli hojt till fem ars fangelse, enligt vad
som forutsitts i direktivet. Det foreslas ocksé
att dataintring som avses i 38 kap. 8 § i
strafflagen Zndras s att det dven ticker fall
ddr nagon skaffar sig tillgang till eller tar
reda pa data i ett informationssystem, i enlig-
het med kraven i direktivet. Maximistraffet
for dataintrang foreslas bli hojt till tva ars
fangelse. Av den anledningen foreslas det att
dven maximistraffet for grovt dataintrang (8
a §) hojs fran tva till tre ars fingelse. |
strafflagens 38 kap. foreslas det dven Sppna
definitioner av informationssystem och data,
som grundar sig pa forpliktelserna i direkti-
vet (den nya 13 §).

For att uppfylla forpliktelserna i direktivet
foreslas i strafflagens 38 kap. enny 9 b § om
identitetsstold. Enligt 10 §, som giller atals-
ritten, ska identitetsstéld vara ett malsdgan-
debrott. Identitetsstdld fogas #ven till for-
teckningen i 2 § i militdra rittegangslagen
over de brott som ska handldggas som milita-
ra rittegangsédrenden.

Det foreslas att den felaktiga paragrafthin-
visningen i 38 kap. 11 § i strafflagen korrige-
ras.

I tvangsmedelslagen dndras 10 kap. 3 § sé
att ett omnidmnande av den foreslagna be-
stimmelsen om grov dataskadegérelse tas in
i lagen. I kapitlets 6 §, som giller teleGver-
vakning, goérs en teknisk dndring som beror
pa att det inte lingre dr behovligt att uttryck-
ligen forteckna vissa av de brott som ndmns
dér, pa grund av den foreslagna hojningen av
maximistraffnivderna for dem. En motsva-
rande dndring gors ocksa i bestimmelserna
om teledvervakning i 5 kap. 8 § i polislagen.

4 Propositionens konsekvenser

De nya bestimmelserna som tas in i straff-
lagen utvidgar det straffrittsliga skyddet for
information och informationsférmedling i
elektronisk form. Tillndrmningen av den lag-

stiftning som hinfor sig till nétbrottslighet
mellan Europeiska unionens medlemsstater
kan i viss man frimja de finska myndighe-
ternas mojligheter att utreda grinsoverskri-
dande brott som har skadliga foljder i Fin-
land. Nér verksamheten hos den jourpunkt
som kan nas dygnet runt effektiviseras pa det
sitt som avses i propositionen forbittras for-
utséttningarna for samarbetet vid utredningen
av gransoverskridande brott. Meningen r att
jourpunkten fortsdttningsvis ska finnas vid
centralkriminalpolisen. Till dessa delar &ar
propositionens konsekvenser for polisens or-
ganisation och personal endast obetydliga
och kriver inte 6kade resurser.

Hojningen av maximinivan pé de eventuel-
la fangelsestraff som doms ut f&r brotten kan
medfora en okning av verkstéllighetskostna-
derna. Eftersom maximistraffen dock &r teo-
retiska, kan kostnadsékningen inte antas vara
betydande. Identitetsstold som foreslas i pro-
positionen dr emellertid en helt ny kriminali-
sering. Inte heller ndr det giller identitets-
stéld kan verkstillighetskostnaderna antas
Oka i nagon storre utstrdckning. ldentitets-
stold kommer sannolikt ofta att utgdra en del
av ett annat straffbart handlande, sa att den
pafoljd som doms ut dr en del av ett gemen-
samt straff. Pafoljden for det sjilvstindiga
brottet féreslas vara boéter. Det dr troligt att
fallen av identitetsstold inte kommer att vara
sdrskilt sdllsynta. Det kommer saledes sanno-
likt att krdvas att myndigheterna riktar resur-
ser dven till utredningen av dessa fall. Det att
identitetsstold enligt forslaget ska vara ett
maélsdgandebrott kommer att paverka antalet
fall som ska utredas.

Generellt sett kan nitbrottsligheten antas ha
betydande konsekvenser for hela samhiillet,
dven ekonomin. Ett effektivt ingripande i
denna brottslighet med hjilp av heltickande
och fungerande kriminaliseringar kan séledes
antas ha positiva samhélleliga och ekono-
miska konsekvenser.

De éndringar av strafflagen som f6reslas i
propositionen har dven konsekvenser for vis-
sa av befogenheterna i tvangsmedelslagen
(806/2011). Detta beror pa att en del tvangs-
medel blir tillimpliga nidr maximistraffen
hgjs, utan att tvdngsmedelslagen dndras.

I propositionen foreslas det att maximi-
straffet for dataintraing och kridnkning av
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kommunikationshemlighet hojs till fingelse i
tva ar. Aven maximistraffet for dataskadego-
relse foreslas vara féingelse i tva ar. Detta be-
tyder att man for dessa girningars del &ven
far tillampa systematisk observation enligt
12 §, datandtsbaserad tdckoperation enligt
27§ 3 mom. och bevisprovokation genom
kop enligt 34 § i tvangsmedelslagens 10 kap.,
eftersom dessa tvingsmedel far anvindas,
om en person ir skiligen misstéinkt for ett
brott for vilket det stringaste foreskrivna
straffet &r fangelse i minst tva ar. Enligt ka-
pitlets 6 § 2 mom. 3 punkt #r teledvervakning
redan nu mojlig i fraga om skadegorelse,
krinkning av kommunikationshemlighet och
dataintrang som begétts med anvéndning av
en teleadress eller teleterminalutrustning,
trots att de i dag inte innehaller nagot maxi-
mistraff pa fingelse i tva ar. De maximistraff
som foreslas i propositionen, dvs. tva ars
fangelse, utvidgar siledes inte i sak mgjlig-
heten att anvinda teleGvervakning som avses
i 6 §. Dédremot utvidgas, i och med att maxi-
mistraffet hojs, den ritt att utfora teledver-
vakning med samtycke av den som innehar
en teleadress eller teleterminalutrustning som
det bestims om i kapitlets 7 § till att &dven
ticka situationer didr dataskadegorelse,
krinkning av kommunikationshemlighet eller
dataintrang inte har begatts med anvindning
av en teleadress eller teleterminalutrustning.

Nér det géller anvdndning av &verskottsin-
formation som avses i 10 kap. 56 § i tvings-
medelslagen kommer det i fortséttningen att
vara mdjligt att, under de forutséttningar som
anges i tvangsmedelslagen, anvdnda &ver-
skottsinformation dven for utredning av grovt
dataintrang, eftersom maximistraffet for det
brottet enligt propositionen ska vara tre ars
fangelse.

De foreslagna dndringarna i strafflagen har
motsvarande konsekvenser som for tvangs-
medelslagens del ocksd for befogenheterna
enligt polislagen (872/2011) ndr det giller
systematisk observation i 13 §, datanitsbase-
rad tdckoperation i 28 § 3 mom., bevisprovo-
kation genom k&p i 35 § och anvindning av
Overskottsinformation i 54 § i lagens 5 kap.
Konsekvenserna for teledvervakning enligt
8 § och telebvervakning med samtycke av
den som innehar en teleadress eller teleter-

minalutrustning enligt 9 § motsvarar dem
som giller tvangsmedelslagen ovan.

Genom propositionen genomfors atgird
62 i verkstillighetsprogrammet f6r den na-
tionella cybersékerhetsstrategin. Sékerhets-
kommittén  godkidnde verkstillighetspro-
grammet den 11 mars 2014.

5 Beredningen av propositionen

Den 27 september 2013 tillsatte justitiemi-
nisteriet en arbetsgrupp som fick i uppdrag
att bereda ett forslag till nationell lagstiftning
om genomforande av direktivet 2013/40/EU
om angrepp mot informationssystem och om
ersittande av radets rambeslut 2005/222/RIF.
Forslaget skulle ha formen av en regerings-
proposition. Arbetsgruppen skulle i sitt arbe-
te dven beakta beddmningspromemorian om
identitetsstéld (OM 4/41/2013) och remiss-
yttrandena om den, till den del den giller
strafflagstiftningen i fraga som hor till justi-
tieministeriets verksamhetsomrade.

[ arbetsgruppen fanns foretrddare forutom
for justitieministeriet dven for inrikesministe-
riet, kommunikationsministeriet, riksdklagar-
dmbetet, dataombudsmannens byra och Fin-
lands Advokatforbund.

Arbetsgruppen horde under sitt arbete Tie-
toturva ry, FISC ry (Finnish Information Se-
curity Cluster), Kommunikationsverket och
centralkriminalpolisen.

Propositionen grundar sig pad arbetsgrup-
pens betinkande (Genomftrande av direkti-
vet om it-relaterad brottslighet, Betinkanden
och utlatanden 27/2014) och de utlatanden
som fatts om betinkandet. Betinkandet sén-
des pé remiss till 39 myndigheter, organisa-
tioner och sakkunniga. Ett sammandrag har
utarbetats Gver utlatandena (Justitieministeri-
et, betinkanden och utlatanden, 35/2014).
Allmint taget forhsll sig remissinstanserna
positivt till arbetsgruppens forslag. | remiss-
svaren uppmirksammades den foreslagna
sirskilda kriminaliseringen av identitetsst6ld,
som fick brett understdd. Vissa av remissin-
stanserna 6nskade dock i enlighet med inri-
kesministeriets foretridare i arbetsgruppen,
som ldt anteckna avvikande mening, att tele-
overvakning enligt 10 kap. 6 § i tvingsme-
delslagen ocksa skulle vara mojlig i de fall
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nidr identitetsstélden forekommer som ett
sjdlvstandigt brott och inte i samband med
t.ex. bedriigeri som begatts med anvéndning
av en teleadress eller teleterminalutrustning,
varvid teledvervakning far anvéndas vid ut-
redningen av bedrégeriet.

[ propositionen har man till de delar som
namns ovan hallit sig till férslagen i arbets-
gruppens betidnkande. For det forsta finns det
olika  undersokningsmetoder  och -
befogenheter som kan anviindas i samband
med identitetsstdld, beroende pa det aktuella
fallet. De undersékningsmetoder som star till
buds vid utredning av identitetsstdld behand-
las i detaljmotiveringen till propositionen. I
motiveringen nimns mdgjligheterna att utreda
ett nitmeddelandes identifieringsuppgifter
enligt 17 § i lagen om yttrandefrihet i mass-
kommunikation (460/2003). Vidare ndmns i
motiveringen mdjligheterna att anvénda tele-
overvakning med samtycke av den som inne-
har en teleadress eller teleterminalutrustning
enligt 10 kap. 7 § i tvangsmedelslagen i de
fall n#&r gdrningen har begatts genom an-
véandning av_en teleadress eller teleterminal-
utrustning, Aven de metoder att fa informa-
tion som avses i 4 kap. 3 § i polislagen far
anvindas vid utredning av identitetsstold.

I vissa fall kan de situationer dér ett brott
har begatts genom anvéndning av flera tele-
terminalutrustningar innebdra en utmaning
vid utredningen (RP 14/2013 rd, s. 19—20).
Vid samtyckesbaserad telebvervakning kravs
det samtycke till televervakningen av flera
parter i en informationskedja. I framtiden kan
ocksa forandringar i verksamhetsmiljon med-
fora nya ofSrutsedda utmaningar, om tradi-
tionella brottstyper flyttar 6ver till datanétet.
Vid sidan av den straffbestimmelse om iden-
titetsstéld som nu foreslas finns det emeller-
tid i strafflagen redan i dag, och kommer
dven i framtiden att finnas, ocksa andra f6r-
hallandevis ringa brott for vars del polisen
inte har tillgang till alla hemliga tvangsme-
del, bl.a. pd grund av skyddet f6r de grund-
liggande rittigheterna, som behandlas nedan.

De tvangsmedel som anvinds ska vara
proportionella. Hemliga tvangsmedel ska
som utgangspunkt endast anvidndas vid ut-
redning av allvarliga brott. Enligt 10 kap. 6 §
i tvangsmedelslagen 4r det en allmén forut-
sittning for att anvinda teledvervakning att

det strangaste foreskrivna straffet for brottet
ar fingelse i minst fyra ar. Nar det giller
brott som har begitts genom anvindning av
en teleadress eller teleterminalutrustning &r
den allminna f6rutsittningen for telever-
vakning ett maximistraff pd minst tva ars
fangelse. Identitetsstold som ett sjdlvstandigt
brott dr dock en lindrig gérning, som ocksa
lidtt uppfyller rekvisitet for nagot annat grov-
re brott.

Aven bestimmelserna om skydd f6r privat-
livet och fortroliga meddelanden i grundla-
gens 10 § begridnsar anvindningen av hemli-
ga teletvangsmedel i fraga om bdétesbrott och
forhéllandevis lindriga brott i hégre grad an
vad som anges i propositionen. Grundlagsut-
skottet har i sin tidigare praxis ansett att ett
meddelandes identifieringsuppgifter inte hor
till kdrnan for den grundldggande réttigheten
i grundlagens 10 §, skyddet for fortroliga
meddelanden. Grundlagsutskottet har dock
kommit med ett firskt utldtande (GrUU
18/2014 rd) i anslutning till den f6reslagna
informationssamhillesbalken och Europeiska
unionens domstols dom av den 8 april 2014.
Genom den domen konstaterade domstolen
att Europaparlamentets och radets direktiv
2006/24/EG om lagring av identifieringsupp-
gifter i sin helhet var ogiltigt. Grundlagsut-
skottet konstaterar i sitt utlatande (s. 6) att i
praktiken kan dock identifieringsuppgifter
som ansluter till elektronisk kommunikation
samt mdjligheten att sammanstilla och kom-
binera dem vara problematiska med hénsyn
till skyddet for privatlivet pa si sétt att en ka-
tegorisk uppdelning av skyddet i ett kirnom-
rade och ett randomréade inte alltid &r motive-
rad, utan man maéste pa ett allmidnnare plan
fasta vikt ocksd vid hur betydelsefulla be-
grinsningarna &r.

Vidare analyserar grundlagsutskottet i sitt
utldtande anvindningen av lagrade uppgifter
och konstaterar att de endast far anvéndas for
att kunna undersdka brott som avses i 10 kap.
6 § i tvangsmedelslagen. Enligt utskottet
uppfyller bestimmelserna domens krav pa
kriteriet att de lagrade uppgifterna endast an-
vénds i samband med allvarliga brott.
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6 Andra omstindigheter som in-
verkat pa propositionens inne-
hall

Riksdagen behandlar just nu regeringens
proposition (RP 18/2014 rd) med forslag till
lagstiftning om terroristbrott. | propositionen

foreslas det dndringar i bl.a. 10 kap. 3 och 6
§ i1 tvangsmedelslagen och 5 kap. 8 § i po-
lislagen. I det f6rslag som behandlas nu fore-
slas det ocksa dndringar i de paragraferna i
tvangsmedelslagen och polislagen. P4 grund
av det som sdgs ovan bor de forslagen sam-
ordnas vid behandlingen i riksdagen.
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DETALJMOTIVERING

1 Direktivets innehill och férhal-
lande till lagstiftningen i Fin-
land

Artikel 1. Syffe. Enligt artikeln faststiller
direktivet minimiregler om faststillande av
brottsrekvisit och paféljder inom omradet
angrepp mot informationssystem. Det syftar
ocksa till att frimja forebyggande av sadana
brott och forbéttra samarbetet mellan rittsli-
ga och andra behoériga myndigheter. Artikeln
forutsatter inte dndringar i lagstiftningen.

Artikel 2. Definitioner. Artikeln innehaller
definitioner. Definitionerna i direktivet mot-
svarar som utgangspunkt till sitt sakinnehall
de motsvarande definitioner som finns i kon-
ventionen och rambeslutet och som behand-
las mer ingdende i regeringens proposition
153/2006 rd. Enligt led a i artikeln avses med
informationssystem en apparat eller en grupp
av sammankopplade apparater eller apparater
som h6r samman med varandra, av vilka en
eller flera genom ett program automatiskt
behandlar datorbehandlingsbara uppgifter,
samt datorbehandlingsbara uppgifter som
lagras, behandlas, himtas eller 6verférs med
hjdlp av en apparat eller en grupp av appara-
ter for att de ska kunna drivas, anvindas,
skyddas och underhéllas. Datorbehandlings-
bara uppgifter definieras i led b nedan. Defi-
nitionen motsvarar for informationssyste-
mens del till sitt innehall definitionen av da-
torsystem i artikel 1 a i konventionen och de-
finitionen av informationssystem i artikel 1 a
i rambeslutet. Skrivningen i direktivet och
rambeslutet avviker dock fran motsvarande
definition i konventionen pé s sitt att dator-
behandlingsbara uppgifter i ett datorsystem
inte i konventionen namns sérskilt som en
del av begreppet datorsystem. Den precise-
ringen 4r av betydelse bl.a. nér det giller ar-
tikel 3 1 direktivet, som i och med definitio-
nen innehaller en kriminaliseringsforpliktelse
som géller inte bara intrang i informationssy-
stem utan ocksa att skaffa sig tillgang till
data i ett informationssystem. Definitionen
anvinds ocksa i artiklarna 3—7 for att begrén-
sa omradet fér de brott som straffbeldggs.
Definitionen av datorsystem i konventionen

har inforlivats med den nationella lagstift-
ningen i Finland genom lagen om sittande i
kraft av konventionen. Definitionerna i ram-
beslutet har inte uttryckligen inforlivats med
den finska lagstifiningen. For tydlighetens
skull foreslas det i propositionen att man i
strafflagens 38 kap. tar in den definition av
informationssystem som finns i artikel 2 a i
direktivet for de brotts del som motsvarar
kriminaliseringsforpliktelserna i detta direk-
tiv. Definitionen &r &ppen och teknikneutral,
sa att begreppet informationssystem inte hel-
ler i friga om de bestdimmelser i strafflagen
som det hidnvisas till ska begrinsas till den
definition som finns i direktivet, utan med in-
formationssystem ska dven avses det som i
direktivet avses med informationssystem och
data (datorbehandlingsbara uppgifter) i ett in-
formationssystem. Genom detta uppfylls
kraven i direktivet. Eftersom det handlar om
en Gppen definition som tas in for att sidker-
stilla att forpliktelserna i direktivet kan ge-
nomf6ras, foreslas det i propositionen att den
endast ska ticka de kriminaliseringar som &r
avsedda att ticka forpliktelserna i direktivet.
Enligt artikel 2 b avses med datorbehand-
lingsbara uppgifter en framstéllning av fakta,
information eller begrepp i en form som
lampar sig for behandling i ett informations-
system, inklusive program som ldmpar sig
for att fa ett informationssystem att utféra en
viss uppgift. Definitionen motsvarar orda-
grant de motsvarande definitionerna i kon-
ventionen och rambeslutet. Begreppet dator-
behandlingsbara uppgifter anvénds ovan i de-
finitionen av informationssystem i artikel 2 a
och i artiklarna 4, 5 och 6 for att begrinsa
omradet av de brott som straffbeldggs. Defi-
nitionen av datorbehandlingsbara uppgifter i
konventionen har inférlivats med den natio-
nella lagstiftningen i Finland genom lagen
om sittande i kraft av konventionen. For tyd-
lighetens skull och eftersom definitionen av
datorbehandlingsbara uppgifter i enlighet
med vad som sdgs ovan vid punkt a hér nidra
samman med definitionen av informationssy-
stem, foreslas det i propositionen att i straff-
lagens 38 kap. pd samma sétt som nér det
giller begreppet informationssystem ska tas
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in en 6ppen definition, som motsvarar defini-
tionen i artikel 2 b i direktivet och enligt vil-
ken med data ocksd avses sddana datorbe-
handlingsbara uppgifter som avses i direkti-
vet i fraga om de brott som motsvarar krimi-
naliseringsforpliktelserna i direktivet. Genom
detta uppfylls kraven i direktivet. Eftersom
det handlar om en 6ppen definition som tas
in for att sdkerstilla att forpliktelserna i di-
rektivet kan genomforas, foreslas det i pro-
positionen att den endast ska ticka de krimi-
naliseringar som &r avsedda att tdcka forplik-
telserna i direktivet.

Enligt artikel 2 ¢ avses med juridisk person
en enhet som har status av juridisk person en-
ligt tillimplig rétt, med undantag av stater,
eller offentliga organ vid utévandet av de be-
fogenheter som de har i egenskap av stats-
makter samt internationella offentliga organi-
sationer. Punkten motsvarar ordagrant defini-
tionen i rambeslutet. Definitionen &r en stan-
dardformulering, som allmint anvinds i de
straffrittsliga forfattningarna inom Europeis-
ka unionen. Av definitionen f6ljer att be-
greppet juridisk person bestdms enligt natio-
nell lagstiftning. Definitionens enda innehall
ir den avgrinsning enligt vilken stater och
andra motsvarande offentliga organ inte om-
fattas av definitionen. Definitionen anvinds i
artiklarna 10 och 11 f6r att begransa tillamp-
ningsomradet for bestimmelserna om juri-
diska personers straffansvar och i artikel 12.3
b, som #r en specialbestimmelse om beho-
righet. Det finns inte ndgon motsvarande de-
finition i konventionen. Enligt 9 kap. 1 §
2 mom. i strafflagen tillimpas bestdmmelser-
na i kapitlet om straffansvar for juridiska
personer inte pa brott som begatts vid ut-
ovande av offentlig makt. Punkten forutsétter
inte dndringar i lagstiftningen.

Enligt artikel 2 d avses med ordttmitigt ett
handlande som avses i direktivet, inklusive
intrang, storning eller avlyssning, utan till-
stand fran dgaren eller annan rittighetshavare
till systemet eller del av detta, eller som inte
ir tillatet enligt nationell rétt. Definitionen
anvinds i artiklarna 3—7 for att fran tillamp-
ningsomradet for artiklarna utesluta hand-
lingar som utfors med tillstdnd av dgaren el-
ler som en person annars har ritt att utféra. |
rambeslutet finns en i sak liknande defini-
tion. I den ndmns dock inte olaglig avlyss-

ning, eftersom rambeslutet inte innehéaller
nagon artikel om saken. | definitionen i di-
rektivet hénvisas det dessutom till allt hand-
lande som avses i direktivet och som sker
utan tillstdnd eller inte r tillatet enligt natio-
nell ritt. Det finns inte ndgon motsvarande
definition i konventionen. Enligt de grund-
laggande allménna principerna for straffrét-
ten dr ett handlande som sker med tillstand
inte obehdrigt. Ett handlande som ir tillatet
enligt nationell rdtt &r givetvis inte heller
obehorigt. Led d forutsétter inte &andringar i
lagstiftningen.

Artikel 3. Olagligt intrang i informations-
system. Enligt artikeln ska medlemsstaterna
vidta de atgérder som dr nédvindiga for att
se till att ordttmitigt intring som begas upp-
satligen i ett informationssystem som helhet
eller en del av ett sddant system straffbeliggs
nér det begas genom intrang i en sdkerhetsat-
gird och atminstone i fall som inte &r ringa.
Artikeln motsvarar till sitt sakinnehall mot-
svarande artikel i rambeslutet. I rambeslutet
har den forutséttning som géller intrdng i en
sakerhetsatgird visserligen varit en frivillig
mojlighet, medan den i direktivet har tagits in
i beskrivningen av sjilva grundformen av
gdrningen. I sak har denna skillnad inte na-
gon betydelse fran Finlands synpunkt. Aven
konventionen innehéller en motsvarande ar-
tikel, &ven om det i den inte finns nagon ut-
trycklig undantagsbestimmelse om ringa fall.
Dessutom tillater konventionen en begrins-
ning enligt vilken brottet ska hinfora sig till
ett datorsystem som #r kopplat till ett annat
datorsystem. Dessa skillnader har inte nadgon
praktisk betydelse fran Finland synpunkt.

Den motsvarande bestimmelsen i konven-
tionen och rambeslutet behandlades utforligt
i den regeringsproposition som géller genom-
forandet av rambeslutet och ikraftséttandet
av konventionen (RP 153/2006 rd), och en
upprepning i samma omfattning dr darfor inte
andamalsenlig i detta ssmmanhang. | Finland
finns de géllande bestimmelserna om olag-
ligt intrdng i informationssystem enligt arti-
keln i strafflagens 38 kap. 8 §, som giller da-
taintrang. Enligt den paragrafen ska den do-
mas for dataintrang som genom att géra bruk
av en anvéndaridentifikation som han eller
hon inte har ritt till eller genom att annars
bryta  s#kerhetsarrangemang  obehdrigen
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trénger in i ett datasystem dar data behandlas,
lagras eller Overfors elektroniskt eller med
nagon annan sidan teknisk metod eller i en
sirskilt skyddad del av ett sddant system. En-
ligt samma paragrafs 2 mom. déms for data-
intrang ocksa den som utan att triinga in i da-
tasystemet eller en del av detta med tekniska
specialanordningar obehdrigen tar reda pa in-
formation som finns i ett sddant datasystem
som avses i | mom. Bestimmelsen tdcker si-
ledes ocksé intrang i "data”, vilket dr visent-
ligt med anledning av definitionen av be-
greppet informationssystem. Enligt paragra-
fens 3 mom. &r forsok till dataintrang straff-
bart. I 4 mom. f6reskrivs det att bestimmel-
sen fr subsididr.

Enligt regeringens proposition 153/2006 rd
uppfyllde de da gillande bestdmmelserna
forpliktelserna i artikeln. 1 samband med
konventionen gav Finland en férklaring som
konventionen tillater och enligt vilken Fin-
land anvinder sig av ritten att som ett villkor
for straffbarheten kréva att brottet har begatts
genom att bryta sikerhetsarrangemang,

Pa det sétt som konstateras ovan i samband
med definitionen av informationssystem i ar-
tikel 2 a ticker begreppet informationssystem
dven datorbehandlingsbara uppgifter (data) i
ett informationssystem. Kriminaliseringsfor-
pliktelsen i artikeln géller saledes @ven i in-
trang i data i ett informationssystem, nir gér-
ningen har begatts ordttmitigt och genom in-
trang i en sékerhetsatgiird. I den svenska ver-
sionen av direktivet dr begreppet intrang”
delvis oklart och vilseledande, eftersom det
till dessa delar i sak ar fraga om att ta reda pa
information som finns i ett datasystem pa det
sidtt som avses i strafflagens 38 kap. 8 § 2
mom. (I den engelska versionen av direktivet
anvinds formuleringen “access to”). Enligt
det nimnda 2 mom. déms for dataintring
ocksa den som utan att triinga in i datasyste-
met eller en del av detta med tekniska speci-
alanordningar obehdrigen tar reda pa infor-
mation som finns i ett sidant datasystem som
avses i 1 mom. I den bestimmelsen finns det
inte utdver det kriterium som giller hand-
lingens obehorighet ndgon annan begrins-
ning av straffbarheten for denna dn att tek-
niska specialanordningar anvénds. Detta dr
vasentligt, eftersom 2 mom. uppfyller de
skyldigheter i konventionen och artikel 6 i

direktivet som giller olaglig avlyssning i fra-
ga om elektromagnetisk stralning fran infor-
mationssystem som innehaller data. P4 grund
av det som s#gs ovan foreslas det i proposi-
tionen att bestimmelsen om dataintrang 38
kap. 8 § 2 mom. i strafflagen kompletteras sa
att momentet utdver anviandning av tekniska
specialanordningar #ven ticker att annars
med tekniska metoder ta sig forbi sikerhets-
arrangemang, utnyttja ett informationssy-
stems sarbarhet eller annars med uppenbart
svikliga medel ta reda pa information eller
data som finns i ett informationssystem. Ett
uppenbart svikligt medel kan t.ex. vara att
utnyttja ett dataprogram.

Genom den foreslagna #ndringen técker
2 mom. pa ett teknikneutralt sitt alla de si-
tuationer dir nagon obehorigen och med up-
penbart svikliga medel tar reda pa informa-
tion eller data som finns i ett informationssy-
stem utan att gdra intrang i systemet. Det &r
siledes meningen att det foreslagna 2 mom.
ska tidcka bl.a. situationer dir nagon genom
att mata in data far ett informationssystem att
fungera felaktigt och ldmna ut information
(t.ex. s& kallade SQL-injektioner) och situa-
tioner ddr nagon tar reda pa information eller
data i systemet med hjélp av ett sabotagepro-
gram.

Det foreslas att man i 1 mom. i paragrafen
om dataintrang vid sidan av ordet “data” tar
in ordet ”information”, for att pa ett mer hel-
tdckande sétt ange det som man avser att re-
glera i paragrafen. Det foreslas att begreppet
data ska definieras pa det sitt som direktivet
forutsétter.

Det #r skil att notera att frigan om vilken
brottsrubricering som blir tillimplig i respek-
tive fall i allminhet, beroende pa det konkre-
ta fallet, avgdrs utifran om kriminaliseringen
har karaktiren av specialbestimmelse, om ett
sdrskilt garningssétt har anvints och om den
gérning som avses i kriminaliseringen har ka-
raktdren av forberedelse i forhallande till en
eventuell annan kriminalisering som blir till-
lamplig samt det intresse som kriminalise-
ringen avser att skydda. Tillimpningssitua-
tionerna bor avgoras fran fall till fall enligt
de allménna principerna om lagkonkurrens,
och det gér inte att ge nagra absoluta tolk-
ningsanvisningar pa grund av att fallen &r sa
olika.
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Om t.ex. ndgon genom att géra intrang i ett
informationssystem avlyssnar en upptagning
som innehaller ett meddelande som &r skydd-
dat mot utomstaende, blir 1 allmidnhet endast
krinkning av kommunikationshemlighet en-
ligt 38 kap. 3 § i strafflagen tillamplig. I sig
uppfyller girningen rekvisitet foér datain-
trang, men dataintranget kan i detta fall anses
som en girning av forberedelsekaraktir i for-
hallande till krinkningen av kommunika-
tionshemlighet. Krinkningen av kommunika-
tionshemlighet kan dessutom ha status av
specialbestimmelse i forhallande till datain-
tranget. Trots att tillimpningsomradet for
kriminaliseringen av dataintrng &r riitt brett,
kan saledes ett sdrskilt gdrningssitt, skydds-
intresset, bestimmelsens karaktir av special-
bestaimmelse eller principen om att gédrningar
av forberedelsekaraktir far vika leda till att
nagon annan kriminalisering blir tillamplig.
Nir det giiller paragrafen om dataintrang bor
man dessutom notera att den innehaller en
subsidiaritetsklausul, som inte foreslas bli
upphivd.

Om girningen dven uppfyller rekvisitet for
dataskadegorelse, systemstorning eller sto-
rande av post- och teletrafik, kan dataintrang
fa vika utifrdn de allménna principerna om
lagkonkurrens och subsidiaritetsklausulen for
dataintrang. Dataintrdng dr ofta ocksa en
gérning av forberedelsekaraktir i forhallande
till  dessa. Begriansningsbestimmelsen i
35 kap. 5 § i strafflagen saknar betydelse i
detta fall, eftersom dataintrang inte forutsit-
ter orsakande av skada.

Forhallandet mellan dataintrang och olov-
ligt brukande enligt grundrekvisitet i 28 kap.
7 § i strafflagen kommer inte ldngre att be-
stimmas pa basis av den subsidiaritetsklausul
som giller dataintrang. Maximistraffet for
olovligt brukande &r bara ett ars fingelse och
for den grova girningsformen tva ars fingel-
se, medan maximistraffet for dataintrang ar
tva ars fangelse och for den grova géirnings-
formen tre ars fingelse. Férhallandet mellan
brotten ska bestimmas enligt de allminna
principerna om lagkonkurrens, och beroende
pa fallet kan en person démas béade for olov-
ligt brukande och f6r dataintrdng. Detta &r
motiverat, eftersom olovligt brukande skyd-
dar objekt som egendomsskyddet och ett
ekonomiskt intresse, medan skyddsobjektet

for kriminaliseringen av dataintrang for sin
del framfor allt dr ett informationssystems
konfidentialitet. A andra sidan bér man note-
ra att dataintrang i vissa fall 4ven kan fa vika
utifrdn andra allm#nna principer som giller
lagkonkurrens. Bestimmelsen om olovligt
brukande ska t.ex. inte tillimpas, om brukan-
det dr sa obetydligt att det i praktiken &r en
foljd av ett systemintrdng som omfattas av
dataintrang. For tydlighetens skull kan man
dven konstatera att anviindning av en inter-
netanslutning via ett oskyddat tradlost data-
nét inte anses som olovligt brukande, i enlig-
het med 28 kap. 7 § 3 mom.

Innehav av hjidlpmedel vid nitbrott enligt
34 kap. 9 b § i strafflagen kan for sin del fa
vika for t.ex. dataintrdng, i egenskap av en
girning av forberedelsekaraktir. 1 de fall ndr
ett i sig straffbart innehav av ett foremal har
samband med négot annat allvarligare brott,
har innehavet i allménhet inte tillrdknats sér-
skilt i rdttspraxis. Innehav av hjidlpmedel vid
nitbrott anses saledes i allminhet inte som
ett separat brott, om innehavaren vid an-
viandningen av hjidlpmedlet, antingen som
garningsman eller medverkande, har gjort sig
skyldig till ndgot annat brott som bestraffas
stringare. Aven orsakande av fara for infor-
mationsbehandling enligt strafflagens 34 kap.
9 a § &r i vissa fall en girning av forberedel-
sekaraktdr och far saledes vika for t.ex. data-
skadegorelse, systemstérning och stérande av
post- och teletrafik. I den bestimmelsen finns
det dessutom en uttrycklig subsidiaritetsklau-
sul, som inte foreslas bli upphédvd. Orsakande
av fara for informationsbehandling (9 a §)
star i samma férhallande som forut till olov-
ligt brukande enligt 28 kap. 7 §, och maximi-
straffen for bada brotten 4r oftridndrade.
Trots att orsakande av fara f6r informations-
behandling ibland kan vara en girning av
forberedelsekaraktédr, kan ett sjdlvstindigt
straff domas ut for brottet i vissa fall. Det kan
t.ex. handla om en situation didr en gérning
som avses i 9 a § riktar sig mot flera objekt
eller annars &r omfattande, och det olovliga
brukandet t.ex. sker i bara ett informationssy-
stem. Det &r da motiverat att gérningsmannen
ska kunna démas inte bara for olovligt bru-
kande utan ocksa for orsakande av fara for
informationsbehandling. Detta &r befogat, ef-
tersom kriminaliseringen av olovligt brukan-
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de skyddar sddana objekt som t.ex. ett eko-
nomiskt intresse och databehandlingsfriden
for ett enskilt system, medan 9 a § didremot
framfor allt skyddar sdkerheten for databe-
handling och informationssystem rent all-
mint, och girningen kan #ventyra flera in-
formationssystem.

[ vissa fall kan orsakande av fara for in-
formationsbehandling, i egenskap av giirning
av forberedelsekaraktir, dven fa vika for da-
taintrang, enligt de principer som anges ovan.

Forhallandet mellan dataskadegtrelse, sy-
stemstdrning och stdrande av post- och tele-
trafik kan & sin sida avgoras fran fall till fall
med hjélp av bestimmelsens sérskilda karak-
tdr. Genom kriminaliseringen av stdrande av
post- och teletrafik (SL 38 kap. 5 §) skyddas
framfor allt post- och teletrafiken. Den har
saledes status som specialbestimmelse i for-
hallande till systemstdrning (SL 38 kap. 7 a
§), om stérningen riktar sig mot ett system
som dr visentligt i synnerhet med tanke pa
post- och teletrafiken. Forhallandet mellan
dessa tva brott dndras saledes inte, trots att
det av tekniska skil foreslds att subsidiari-
tetsklausulen for systemstdrning upphévs for
att de dndringar i straffnivaderna som direkti-
vet forutsitter inte ska leda till oindamalsen-
liga tillimpningssituationer, t.ex. mellan da-
taskadegorelse och systemstérning, da max-
imistraffen for dem kommer att sammanfalla
i framtiden. Fram&ver ska tillimpningssitua-
tionerna l6sas enligt de allménna principerna
om lagkonkurrens. Systemstdrning har status
som specialbestimmelse i férhallande till da-
taskadegorelse (SL, den nya 3 a § i 35 kap.),
om man genom att skada data exempelvis
hindrar ett informationssystems funktion el-
ler orsakar allvarliga stérningar i det. Nér det
giller mojligheterna att tillimpa dataskade-
gorelse bor man dven beakta den allménna
begransningsbestimmelsen i 35 kap. 5 §.

Om en persons handlande utéver rekvisitet
for krankning av kommunikationshemlighet
dven uppfyller rekvisitet for t.ex. olovligt
brukande, dataskadegorelse, systemstorning
eller storande av post- och teletrafik, dr det
mojligt att doma ut straff bade for dessa brott
och for krinkning av kommunikationshem-
lighet, eftersom skyddsobjektet for dem kan
anses vara ett annat dn for krinkning av
kommunikationshemlighet.

I olovligt brukande kan det ingéd en obetyd-
lig méngd skadande av data, varvid rekvisitet
for dataskadegdrelse dnnu inte kan anses vara
upptyllt.

I den foreslagna kriminaliseringen av iden-
titetsst6ld kan det handla om att nagon obe-
horigen anvénder uppgifter som identifierar
en juridisk person. I anslutning till detta kan
man konstatera att ocksd t.ex. forhallandet
mellan vissa immaterialrittsliga brott och
identitetsstold ska avgoras enligt de sedvan-
liga principerna om lagkonkurrens. [ en sa-
dan situation som avses i 49 kap. 2 § i straff-
lagen kan exempelvis ett varumirke anvin-
das i strid med varumérkeslagen, pa det sitt
som anges i paragrafen. Enligt varumirkes-
lagen (7/1964) &r det visentliga dock att ett
varumirke anvénds obehdrigen i nédrings-
verksamhet. Om en identifieringsuppgift,
dvs. ett varumirke, obehorigen anvinds i
niringsverksamhet, kan t.ex. brott mot in-
dustriell rittighet enligt 49 kap. 2 § i straffla-
gen ha stillning som sérskild bestimmelse.
Endast den bestimmelsen ska saledes tillam-
pas. Om uppgifter som identifierar en juri-
disk person anvinds nagon annanstans an i
t.ex. niringsverksamhet, kan den foreslagna
bestimmelsen om identitetsstdld for sin del
bli tillamplig.

Av de orsaker som anges ovan dr det inte
mojligt att ange nagra absoluta konkurrens-
regler, och varje situation ska losas med be-
aktande av omstindigheterna i det enskilda
fallet, i enlighet med de allm&nna principerna
om lagkonkurrens.

Artikel 4. Olaglig systemstorning. Enligt
artikeln ska medlemsstaterna vidta de atgir-
der som dr nddvindiga for att se till att det dr
straffbart att, uppsatligen och oréttmétigt,
allvarligt hindra eller avbryta driften av ett
informationssystem genom att mata in, Sver-
fora, skada, radera, forsdmra, dndra, hindra
fldet av eller gora det omgjligt att komma &t
datorbehandlingsbara uppgifter, atminstone i
fall som inte &r ringa. Artikeln motsvarar i
sak motsvarande artikel i rambeslutet. Kon-
ventionen innehaller en till sakinnehallet
motsvarande artikel. Den skiljer sig fran ar-
tiklarna i direktivet och rambeslutet endast i
det avseendet att den inte innehaller nigon
uttrycklig undantagsbestimmelse om ringa
fall. Till 6vriga delar dr kraven i artiklarna
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desamma i sak. Konventionen innehaller inte
heller formuleringen “géra det omgjligt att
komma at datorbehandlingsbara uppgifter”
till skillnad fran direktivet och rambeslutet,
men detta saknar betydelse fran Finlands
synpunkt, eftersom var nationella lagstiftning
ticker dven dessa situationer genom formule-
ringen “eller pa nagot annat med dessa jam-
forbart sitt”.

Innan man gjorde de dndringar av lagstift-
ningen som konventionen och rambeslutet
forutsatte ingick de géllande bestimmelserna
i Finland som motsvarade olaglig system-
stérning som avses i artikeln framst i straff-
lagens 38 kap. 5 § om stérande av post- och
teletrafik, sdsom framgar av regeringens pro-
position 153/2006 rd. Tillimpningsomradet
for den bestimmelsen begrinsade sig dock
endast till kommunikation, dvs. Sverforing
av meddelanden fran ett stille till ett annat.
For att fullgéra skyldigheterna i konventio-
nen och rambeslutet tog man ddrfor in en ny
kriminalisering som géller systemstorning i
38 kap. 7 a § i strafflagen. Motiveringen till
den bestimmelsen och till de motsvarande
artiklarna finns i regeringens proposition
153/2006 rd. Enligt den ndmnda paragrafen
ska den som i syfte att orsaka nagon annan
oldgenhet eller ekonomisk skada genom att
mata in, §verfora, skada, dndra eller under-
trycka data eller pa nagot annat med dessa
jamforbart sdtt obehdrigen hindrar ett infor-
mationssystems funktion eller orsakar allvar-
liga storningar i det, om inte stringare eller
lika strangt straff foreskrivs for girningen
nagon annanstans i lag, for systemstérning
domas till béter eller fingelse i hogst tva ar. |
den nimnda 7 a § ndmns inte sdrskilt gér-
ningssitten radera och forsdmra, sdsom i
konventionen, rambeslutet och direktivet,
men den Oppna forteckningen dver gérnings-
sitt som finns i var lagstifining, “eller pa na-
got annat med dessa jamforbart sitt”, ticker
dven dessa.

Enligt paragrafens 2 mom. dr f6rsok straff-
bart. Rekvisitet for grov systemstrning finns
38 kap. 7 b § i strafflagen.

Artikeln fSrutsdtter inte #ndringar i lag-
stiftningen.

Det foreslas dock att subsidiaritetsklausu-
len for systemstdrning ska upphivas, péa
grund av konkurrenssituationer mellan olika

brott. 1 annat fall kunde det uppsta o#nda-
maélsenliga tillimpningssituationer pa grund
av de dndringar av straffskalorna som direk-
tivet forutsétter. Behovet av att slopa subsi-
diaritetsklausulen hanfor sig bl.a. till att max-
imistraffet for dataskadegorelse (SL 35 kap.
3 a §) fram6ver kommer att vara detsamma
som for systemstdrning.

Artikel 5. Olaglig datastorning. Enligt ar-
tikeln ska medlemsstaterna vidta de atgérder
som dr nodvindiga for att se till att det &r
straffbart att, uppsatligen och ordttmitigt, ra-
dera, skada, forsdmra, dndra, hindra flédet av
eller gora det omojligt att komma &t datorbe-
handlingsbara uppgifter i ett informationssy-
stem, atminstone i fall som inte 4r ringa. Ar-
tikeln motsvarar till sitt sakinnehéll den mot-
svarande artikeln i rambeslutet. Artikeln
motsvarar till sitt sakinnehall ocksé den mot-
svarande artikeln i konventionen, dven om
ocksa girningssiittet radera nimns i konven-
tionen. A andra sidan nimns inte girnings-
sittet gora det omgjligt att komma at sdrskilt
i konventionen. Det #dr dock endast fraga om
olika uttryck, och gérningssétten kan anses
ticka samma situationer. Artikeln i konven-
tionen skiljer sig i sak fran artiklarna i direk-
tivet och rambeslutet endast i det avseendet
att konventionen inte innehéller nagon ut-
trycklig undantagsbestimmelse om ringa fall.
Skillnaden har ingen praktisk betydelse fran
Finland synpunkt.

I den regeringsproposition som géllde ge-
nomférandet av rambeslutet och ikraftséttan-
det av konventionen (RP 153/2006 rd) redo-
g6rs det ndrmare for forhallandet mellan de
situationer som avses i artikeln och den fins-
ka lagstiftningen. De géllande bestdmmelser-
na i Finland om det brott som motsvarar den
datastorning som avses hér finns i straffla-
gens 35 kap. 1 §, som giller skadegorelse.
Enligt paragrafens 2 mom. ska for skadego-
relse domas den som for att skada nagon
orattmitigt forstér, skadar, doljer eller hem-
lighaller information som har upptagits pa ett
datamedium eller ndgon annan upptagning.
Trots att forteckningen Gver girningssitt i
bestdimmelsen inte till skrivningen motsvarar
forteckningen i artikeln, konstateras det dock
i den tidigare nimnda regeringspropositionen
att samma girningar omfattas av regleringen.
Med att information skadas avses i bestim-
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melsen att informationen #&ndras antingen till
innehallet eller sa att den blir helt obegriplig
eller obrukbar. Bestimmelsen ticker saledes
varje slag av ingrepp i information som leder
till att information som finns pa en lagrings-
plattform antingen #ndras eller utplanas.

Eftersom forteckningen Sver gidrningssitt i
paragrafens 2 mom. dock dr uttdmmande, fo-
reslas det i propositionen att till forteckning-
en i momentet fogas girningssétten forsam-
rar, dndrar och gor det mgjligt att komma at,
eftersom de gdrningssitten inte nodvindigt-
vis innehéllsmissigt helt och héllet ticker de
gérningssétt som nu finns i momentet, trots
att de delvis giiller samma slags situationer.

Enligt skrivningen i artikeln #r foremalet
for skadegorelsen datorbehandlingsbara upp-
gifter (dvs. data) i ett informationssystem. |
bestaimmelsen om skadegorelse i 35 kap. 1 §
2 mom. i strafflagen anvidnds dock den mer
begrinsade formuleringen information som
har upptagits pa ett datamedium eller nagon
annan upptagning. De data som finns i ett in-
formationssystem kan emellertid ocksad ha
nagon annan form #n en permanent upptag-
ning. De kan t.ex. dverforas inom systemet.
Av denna orsak och for att uppfylla forplik-
telserna i direktivet foreslas det i propositio-
nen att till forteckningen 6ver girningssétt i 2
mom. som féremal for skadegorelsen ska fo-
gas data i ett informationssystem.

Eftersom den dataskadegérelse som avses i
2 mom. i praktiken #r ett sjdlvstindigt brott i
forhéllande till skadegorelse enligt grund-
formen i 1 mom., foreslas det i propositionen
att 2 mom. om dataskadegorelse ska avskiljas
till en sjdlvstindig paragraf (den nya 3 a §).
Detta mojliggér ocksé en tydligare skrivning
och reglering i anslutning till straffskalorna
och kvalifikationsgrunderna for de grova
girningsformerna. Dessutom foreslas det att
den grova gérningsformen av dataskadegs-
relse ska avskiljas till en sjdlvstdndig para-
graf (den nya 3 b §), liksom dven den lindri-
ga girningsformen av dataskadegérelse (den
nya 3 ¢ §). Pa grund av detta foreslés det att 2
och 3 mom. i 35 kap. 1 §, som giller skade-
gorelse, ska upphivas.

Finland har inte gjort nagot sadant forbe-
hall som punkt 2 i den motsvarande artikeln i
konventionen mgjliggér, dvs. att man som
krav for straffbarheten far uppstilla att det

handlande som anges i punkt 1 i artikeln i
konventionen medfor allvarlig skada.

Artikel 6. Olaglig avlyssning. Enligt arti-
keln ska medlemsstaterna vidta de atgérder
som dr nodvindiga for att se till att avlyss-
ning med tekniska hjdlpmedel, som sker upp-
satligen och ordttmitigt, av icke-offentliga
overforingar av datorbehandlingsbara uppgif-
ter till, fran eller inom ett informationssy-
stem, inklusive elektromagnetisk stralning
fran informationssystem som innehéller sa-
dana uppgifter, straffbeldggs, atminstone i
fall som inte 4r ringa.

Den motsvarande bestimmelsen i konven-
tionen innehéller inte nagot uttryckligt un-
dantag som giller ringa fall. I 6vrigt &r be-
stimmelserna likadana till sitt sakinnehall.
Enligt konventionen far parterna dessutom
nir det giller straffbarheten uppstilla krav pa
att brottet begis med brottsligt uppsat eller
mot ett datorsystem som dr kopplat till ett
annat datorsystem. Finland har inte uppstillt
nagra sadana tilliggskrav for straftbarheten
som anges i artikeln.

I den regeringsproposition som giller
ikraftsdttandet av  konventionen  (RP
153/2006 rd) redogdrs det pa ett heltickande
sitt for hur den bestimmelse som avses hir
forhéller sig till den finska lagstiftningen och
konstateras att de gillande bestimmelserna
motsvarar forpliktelserna i artikeln. De gél-
lande bestammelserna i Finland om det brott
som motsvarar den girning som avses i arti-
keln ingar i strafflagens 38 kap. 3 §, som gil-
ler krankning av kommunikationshemlighet,
och, i fraga om den grova girningsformen, i
kapitlets 4 § och 8 § 2 mom. Enligt den
nimnda 3 § 1 mom. ska den domas for
krinkning av kommunikationshemlighet som
obehérigen Gppnar ett brev eller ett annat till-
slutet meddelande som &r adresserat till na-
gon annan eller genom att bryta ett sidker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med nigon annan sadan teknisk metod
och som ir skyddat mot utomstiende, eller
skaffar uppgifter om innehallet i samtal, tele-
gram, text-, bild-, eller dataverf6ring eller
nagot annat motsvarande telemeddelande
som férmedlas genom telenit eller om av-
sindande eller mottagande av ett sidant
meddelande. For att gdrningen ska anses som
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grov krivs det enligt 4 § att gdrningsmannen
utnyttjar en sérskild fortroendestédllning, att
brottet begas sidrskilt planmissigt eller att
girningen riktar sig mot synnerligen fortrolig
information. Forsok till bada girningsfor-
merna r straffbart.

Strafflagens 38 kap. 8 § 2 mom., som gill-
er avlyssning av elektromagnetisk stralning,
behandlas i samband med artikel 3.

I den regeringsproposition som géller
ikraftséttandet av konventionen konstateras
det att syftet med den motsvarande artikeln i
konventionen enligt forklaranderapporten till
konventionen dr att trygga integritetsskyddet
i varje slag av elektronisk kommunikation,
oberoende av hur kommunikationen sker
tekniskt. Artikelns tillimpningsomrade om-
fattar endast gérningar som begas med tek-
niska hjdlpmedel. Med tekniska hjdlpmedel
avses forutom apparater och program dven
anvindning av 16senord. Med icke allménna
Overforingar avses kommunikation som sker
i form av malgruppskommunikation. Det av-
gorande dr dock inte arten av det medium
som anvinds utan sjidlva meddelandets kon-
fidentiella natur. Dérfor kan dven ett konfi-
dentiellt meddelande som formedlats i ett
medium f6r masskommunikation héra till ar-
tikelns tillimpningsomrade. Det kan wvara
fraga om kommunikation mellan datorer,
mellan olika delar i en dator eller mellan en
dator och dess anvidndare. Kommunikationen
kan ocksa ske genom férmedling av radiova-
gor. Artikeln omfattar ocksd girningar som
begas genom avlyssning av s.k. elektromag-
netiska emissioner. | artikeln forutsitts det att
girningen begas ordttmitigt for att den ska
utgdra brott. En gérning kan vara berittigad
t.ex. pa basis av erhéllet samtycke av den
andra parten eller en myndighets ritt att utre-
da brott. Artikeln géller inte anvéndningen av
s.k. kakor f6r att spara anvindare pa internet.

Enligt regeringens proposition (RP
153/2006 rd) ar tillimpningsomradet for be-
stimmelsen om kridnkning av kommunika-
tionshemlighet i strafflagen brett. Bestim-
melsen omfattar forutom meddelanden i form
av data ocksa andra meddelanden, oberoende
av deras form. Ett meddelande i form av data
ska dock antingen vara skyddat mot utomsta-
ende eller formedlas genom ett telenét. T.ex.
ett e-postmeddelande dr saledes skyddat en-

ligt olika stéllen i bestimmelsen beroende pa
var meddelandet finns. Ett e-postmeddelande
atnjuter skydd for meddelanden som férmed-
las i ett telenit nér det befinner sig i ett tele-
nidt men skydd for meddelanden som &r
skyddade mot utomstidende ndr det &dr i en
parts besittning, t.ex. nir det har lagrats i en
dator.

Enligt samma regeringsproposition avses
med telenidt i bestimmelsen forutom det all-
minna telenétet ocksa t.ex. fOretagsinterna
telendt. Med telemeddelande avses varje slag
av meddelande av sadan typ som anges i ex-
empelforteckningen i bestimmelsen. Enligt
forarbetena till lagen (RP 94/1993 rd) ska
fragan om huruvida det foreligger motsva-
righet avgoras speciellt med hinsyn till hur
viktigt meddelandet ar fran integritetssyn-
punkt. Bestimmelsen giller t.ex. inte mass-
kommunikation i telendt. Férutom innehallet
i ett meddelande skyddar bestimmelsen ock-
sd uppgifter om sidndning och mottagning av
meddelanden. Det &r saledes straffbart att
t.ex. skaffa uppgifter om till vilket nummer
nagon har ringt fran en viss telefon.

Enligt regeringens proposition (RP
153/2006 rd) skyddar bestimmelsen ocksa
meddelanden som utan overforing registreras
i en dator for att bli ldsta av en eller flera be-
stimda personer. En f6rutsittning for straft-
barhet &dr dock att meddelandet genom nagon
teknisk metod har skyddats mot utomstaende
och att den som skaffar uppgifter om medde-
landet bryter skyddet. I regeringens proposi-
tion hinvisas det till forarbetena till lagen
(RP 94/1993 rd) och konstateras att detta kan
ske pd samma sdtt som i frdga om datain-
tring,.

Vidare konstateras det i samma proposition
att gidrningen ska begas obehorigen. En gir-
ning kan vara berittigad t.ex. pé basis av er-
hallet samtycke av den andra parten eller en
myndighets ritt att utreda brott. | propositio-
nen hénvisas det ocksa till strafflagens 38
kap. 8 § 2 mom., som det konstateras att gil-
ler avlyssning av elektromagnetiska emissio-
ner. | propositionen konstateras det att slut-
satsen dr att de gillande bestimmelserna till
dessa delar motsvarar skyldigheterna enligt
artikeln.

Trots det som konstateras i den ovan
ndmnda regeringspropositionen kom arbets-
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gruppen till den slutsatsen att de ovan nimn-
da bestimmelserna i strafflagen inte helt och
hallet tacker syftena med och tillimpnings-
omradet for konventionen, eller nu direktivet.
For det forsta forutsitts det i artikeln att den
olagliga avlyssningen sker med tekniska
hjalpmedel. Det &r naturligtvis tillatet att
straffbeldgga gdrningen utan ndgot sadant
krav. 1 strafflagens 38 kap. 3 § 1 mom.
1 punkt forutsitts det dock att ett sdkerhetsar-
rangemang bryts. Detta kriterium 4r mer be-
grinsande 4n “med tekniska hjdlpmedel”.
Med tekniska hjidlpmedel hanvisas i den for-
klarande rapporten till konventionen till ap-
parater, program och t.ex. anviindning av 16-
senord. Sasom det konstateras ovan sades
det i forarbetena i samband med att konven-
tionen sattes i kraft (RP 94/1993 rd) att bry-
tandet av sdkerhetsarrangemang kan ske pa
samma sétt som i fraga om dataintrang (8 §).
Dessutom bér man notera att 8§ § 2 mom.,
som giller elektromagnetisk stralning, redan
i sig uppfyller forpliktelsen i artikeln nér det
giller utnyttjande av elektromagnetisk stral-
ning. [ fraga om 3 §, som giller krankning av
kommunikationshemlighet, dr det i viss man
oklart om den ticker alla de situationer enligt
artikeln nér “tekniska hjialpmedel” anvénds. |
praktiken har det varit oklart huruvida den
géllande 38 kap. 3 § tacker de avlyssningssi-
tuationer dir data dnnu inte formedlas i ett te-
lendt och inte heller har upptagits, och av-
lyssningen sker t.ex. med hjilp av ett sabota-
geprogram, som den som anvinder pro-
grammet antingen omedvetet eller genom att
ha vilseletts sjdlv har installerat i sin dator el-
ler som annars har installerats med svikliga
medel. Det har da inte heller nddvandigtvis
skett nagot intrdng i datasystemet i den be-
mirkelse som avses i bestimmelsen om data-
intrang.

De omstindigheter som ndmns i det fore-
giende stycket ndr det giller strafflagens
38 kap. 3 § 1 mom. 1 punkt och information
som har upptagits har dock inte sérskilt stor
betydelse med tanke pa forpliktelserna i di-
rektivet, eftersom dessa giller avlyssning av
Overforingar data till, fran eller inom ett in-
formationssystem. Det &dr saledes som ut-
gangspunkt inte friga om information som
har upptagits utan om avlyssning av icke-
offentlig 6verforing av data. Denna forutsétt-

ning framgar tydligare av direktivets engels-
ka text. Dar anvidnds formuleringen inter-
cepting non-public transmission of computer
data”.

Forpliktelserna i artikeln giller kommuni-
kation savil till och fran som inom ett infor-
mationssystem. De oklarheter som ndmns
ovan giller inte situationer dir det &r fraga
om Overforing av data till eller fran ett in-
formationssystem. Informationen férmedlas
da 1 ett telendt, varvid bestimmelsen om
krinkning av kommunikationshemlighet i
38 kap. 3 § 1 mom. 2 punkten i strafflagen
blir tillimplig. Den punkten innehaller inte
nagra tilldggskriterier utéver det att nagon
har skaffat uppgifter om innehéallet i data-
overforing eller om avsidndande eller motta-
gande av sadan. Oklarheterna giller Sverfo-
ring av data inom ett informationssystem.
Kapitlets 3 § 1 mom. 1 punkt giller inte ut-
tryckligen 6verféring av data inom ett infor-
mationssystem, t.ex. mellan anvindaren
(tangentbordet) och informationssystemet el-
ler mellan ett informationssystems olika de-
lar. Den punkten giller uttryckligen endast
meddelanden som har upptagits, som forplik-
telserna i artikeln inte kan anses gilla.

For att undanrdja de oklarheter som ndmns
ovan foreslas det i propositionen att bestim-
melsen om krankning av kommunikations-
hemlighet i 3 § 1 mom. 2 punkten ska utvid-
gas till att gilla forutom datadverforing som
formedlas genom ett telendt ocksa datadver-
foring inom ett informationssystem, pa det
sdtt som skrivningen i konventionen och di-
rektiver forutsitter. Enligt den dndring som
gors 1 strafflagens 38 kap. 3 § 1 mom.
2 punkt ska ocksd den domas for kriankning
av kommunikationshemlighet som obehdri-
gen skaffar uppgifter om innehéllet i samtal,
telegram, text-, bild- eller datadverforing el-
ler ndgot annat motsvarande telemeddelande
som formedlas genom telenit eller informa-
tionssystem eller om avsidndande eller motta-
gande av ett sddant meddelande. Det 4r moti-
verat att skydda dataverforing och annan
icke-offentlig kommunikation pa samma siitt,
oberoende av var i kommunikationskedjan
krankningen av kommunikationshemlighet
sker i respektive fall. Andringen dr ocksé be-
fogad av den anledningen att t.ex. manga av
de brott som riktar sig mot anvindningen av
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ndtbanker i dag begds genom att rikta atgér-
der mot kommunikation i nitbankskundens
personliga dator, dvs. inom ett informations-
system. En orsak till denna utvecklingstrend
kan vara att sjélva teleniten och bankernas
informationssystem i dag 4r sa vil skyddade
att det &r kunden som &r det mest sarbara ob-
jektet.

Icke-offentlig datadverforing i den bemér-
kelse som avses i 1 mom. 2 punkten kan dven
inbegripa t.ex. ldgesuppgifter som sinds fran
en teleterminalutrustning som en person ad-
ministrerar, om data formedlas pa det sitt
som avses i bestimmelsen.

Efter dessa dndringar motsvarar den finska
lagstiftningen kraven i artikeln.

Artikel 7. Verktyg som anvinds for att
bega brott. Enligt artikeln ska medlemssta-
terna vidta de atgdrder som 4r nddviandiga for
att se till att det &r straffbart att uppsatligen
tillverka, silja, anskaffa i syfte att anvinda,
importera, distribuera eller pa annat sétt till-
gingliggdra de verktyg som ndmns i artikeln,
om det sker ordttmitigt och med uppsat att
bega nagot av de brott som avses i artiklarna
3-6, atminstone i fall som inte &r ringa. De
verktygen &r enligt artikelns led a) ett dator-
program som utformats eller anpassats i for-
sta hand for att begd nagot av de brott som
avses i artiklarna 3—-6 och b) ett datorls-
senord, en atkomstkod eller liknande uppgif-
ter som gor det mojligt att fa tillgang till ett
informationssystem eller delar av ett sddant
system.

Artikel 6 punkt 1 a i konventionen innehal-
ler bestimmelser om samma fragor. Skillna-
den &r i sak att bestimmelsen i direktivet inte
ticker andra verktyg @n datorprogram och
uppgifter. I direktivet finns det siledes inte
nagot omnimnande av “apparat” (device)
som skulle hianvisa till s.k. “hardware”, till
skillnad fran konventionens artikel 6 punkt 1
a i. Konventionen tillater dock att man gor ett
forbehall till artikelns 1 punkt, dock under
forutsittning att forbehéllet inte giller for-
siljning, spridning eller annat tillgingliggd-
rande av foremal som avses i artikelns punkt
1 aii. Punkt 1 a ii innehaller samma “verk-
tyg” som punkt b i artikeln i direktivet, dvs.
ett datorldsenord, en atkomstkod eller lik-
nande uppgifter. Finland har inte gjort nagot
sadant forbehall som avses hir. Konventio-

nen innehaller dessutom bestimmelser om
kriminalisering av innehav och, for tydlighe-
tens skull, uteslutande av straffansvar 1 ett
sadant fall ndr meningen ir att behorig ord-
ning testa eller skydda ett datorsystem.

Den bestimmelse som avses hér behandlas
pa ett heltickande sitt i den regeringspropo-
sition som giller ikraftsittandet av konven-
tionen (RP 153/2006 rd). 1 samband med att
konventionen sattes i kraft dndrades straffla-
gens 34 kap. 9 a § sa att den motsvarar kra-
ven i konventionen. [ den gillande finska
lagstiftningen motsvaras de situationer som
avses i direktivet av orsakande av fara for in-
formationsbehandling i strafflagens 34 kap.
9 a §. Enligt bestimmelsen doms den som for
att orsaka olidgenhet eller skada for informa-
tionsbehandling eller for ett informations- el-
ler kommunikationssystems funktion eller
sikerhet 1) for in i landet, tillverkar, siljer el-
ler annars sprider eller stiller till férfogande
a) sadana apparater, datorprogram eller pro-
graminstruktioner som har skapats eller an-
passats for att dventyra eller skada informa-
tionsbehandling eller ett informations- eller
kommunikationssystems funktion eller for att
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for
ett informationssystem, eller b) andra perso-
ners 16senord eller atkomstkoder eller andra
motsvarande uppgifter om informationssy-
stem, eller 2) sprider eller stiller till forfo-
gande anvisningar for tillverkning av sddana
datorprogram eller programinstruktioner som
avses i 1 punkten. Bland gérningssiitten i 9 a
§ ovan saknas det i artikeln i direktivet
nimnda “anskaffa i syfte att anvinda”. Be-
stimmelser om innehav av hjidlpmedel vid
nétbrott finns i strafflagens 34 kap. 9 b §. 1
den regeringsproposition som géller ikraftsit-
tandet av konventionen (RP 153/2006 rd)
konstateras det att 9 b § ticker forpliktelserna
enligt artikeln till den del de géller anskaff-
ning av hjilpmedel vid nétbrott utan att
hjdlpmedlet samtidigt sprids eller gors till-
gingligt. I praktiken tdcker straftbarheten for
innehav dven anskaffning, eftersom ett
hjalpmedel till f6ljd av anskaffningen alltid
kommer i den persons besittning som har
gjort anskaffningen.

Direktivet forutsitter emellertid ocksa i
fraga om “anskaftning i syfte att anvinda” ett
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maximistraff pad tvd ar. Maximistraffet for
innehav av hjilpmedel vid nétbrott, dvs. den
girning som avses i strafflagens 34 kap. 9 b §
ir sex manaders fingelse. Enbart innehav av
hjdlpmedel vid nétbrott kan dock inte anses
vara ett lika klandervirt brott som orsakande
av fara for informationsbehandling, som av-
ses i 9 a §. Det &r saledes inte motiverat att
hoja maximistraffet i 9 b § till tva ars féingel-
se. Anskaffning i syfte att anviinda kan ocksa
anses vara mer klandervért 4n enbart innehav
och innebidr inte samma sak, trots att hjélp-
medlet som en f6ljd av anskaffningen kom-
mer i den persons besittning som har anskaf-
fat det. Anskaftning i syfte att orsaka oldgen-
het eller skada forutsitter att en person vidtar
aktiva atgérder for att f4 hjdlpmedlet i sin be-
sittning till skillnad fran nér det géller enbart
ett innehav, da rekvisitet kan uppfyllas redan
pa basis av att en person helt enkelt innehar
ett hjilpmedel, forutsatt att de Gvriga kriteri-
erna i bestimmelsen, t.ex. att syftet varit att
orsaka oldgenhet eller skada, uppfylls. An-
skaffning i syfte att anvinda kan f6r sin del
forutsitta bl.a. aktivt letande, anskaffning av
information och som en f6ljd av detta t.ex.
bestillning av ett hjdlpmedel via internet. Det
visentliga dr siledes aktivt handlande for att
skaffa ett hjdlpmedel i syfte att anvinda det
for att orsaka oldgenhet eller skada.

[ dag motsvarar 9 a och 9 b § i strafflagens
34 kap. inte till alla delar de krav i direktivet
som giller ”anskaffa i syfte att anvéinda”. P&
grund av det som séigs ovan foreslas det i
propositionen att dven girningssittet “an-
skaffar i syfte att anvinda™ fogas till kapitlets
9 a § 1 mom. 1 punkt. Rekvisitet for anskaffa
i syfte att anvinda uppfylls forst nédr perso-
nen i fraga har fatt verktyget i sin besittning.
Efter den foreslagna #ndringen motsvarar
lagstiftningen forpliktelserna i direktivet.
Kriminaliseringen av anskaffning i syfte att
anvinda ska, pa det sdtt som f6rutsitts i di-
rektivet, ocksa gilla anskaffning av andra
personers datorldsenord, atkomstkoder eller
andra motsvarande uppgifter om informa-
tionssystem, i det fallet att de 6vriga kriteri-
erna for straffbarheten, sdsom ett syfte att or-
saka oldgenhet eller skada, dr uppfyllda.

De forpliktelser som giller s.k. botnét hin-
for sig till straffskidrpningsgrunderna for de
girningar som avses i artiklarna 4 och 5, pa

det sétt som sédgs nedan i samband med arti-
kel 9. Det &r dock skdl att konstatera att ett
botnit ockséd kan vara en sidan apparat eller
ett sddant datorprogram som avses i 34 kap.
9aoch9bs.

Artikel 8. Awnstiftan, medhjilp och forsok.
Enligt punkt 1 i artikeln ska medlemsstaterna
se till att anstiftan av och medhjilp till de
brott som avses i artiklarna 3—7 straffbe-
liggs. En motsvarande bestimmelse som gl-
ler anstiftan och medhjélp finns ocksa i kon-
ventionen och rambeslutet. I Finland finns
bestimmelserna om straftbarhet for anstiftan
och medhjilp i strafflagens 5 kap. 5 och 6 §.
En anstiftare jimstills med en gérningsman i
friga om straffansvaret. En medhjilpare
doms utifran en lindrigare straffskala.

Till dessa delar motsvarar de gillande be-
stimmelserna forpliktelserna i artikeln. Arti-
keln forutsdtter inte #ndringar i lagstiftning-
en.

Enligt punkt 2 i artikeln ska medlemssta-
terna se till att forsdk att bega de brott som
avses i artiklarna 4 och 5 straffbeldggs. De
artiklarna géller olaglig systemstdrning och
olaglig datastorning. Aven rambeslutet och
konventionen innehaller artiklar om straff-
barhet for forsok. Forpliktelserna i rambeslu-
tet dr visserligen mer omfattande niir det gil-
ler straffbarheten for forsok, eftersom rambe-
slutet forutsitter att forsok straffbeldggs dven
i fraga om artikeln om olagligt intrng i in-
formationssystem. Ocksa forpliktelserna i
konventionen dr mer omfattande #n forplik-
telserna i direktivet, eftersom de forpliktelser
i konventionen som giller kriminalisering av
forsok dven tidcker artikeln om olaglig av-
lyssning. A andra sidan tillater konventionen
att man gor ett forbehall till de forpliktelser
som giller straffbarhet for forsok.

De bestimmelser i strafflagen som motsva-
rar artikel 4 i direktivet dr stérande av post-
och teletrafik i 5 §, grovt stérande av post-
och teletrafik i 6 §, lindrigt stérande av post-
och teletrafik i 7 §, systemstérning i 7 a §
och grov systemstérning i 7 b § i strafflagens
38 kap. Forsok ar straffbart i friga om samt-
liga ovan namnda brott.

Artikel 5 i direktivet motsvaras i straffla-
gen av skadegorelse enligt 35 kap. 1 §
2 mom. Forsok till det brottet &r straffbart.
Aven forsok till grov skadegotrelse enligt
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35 kap. 2 § ar straffbart. P4 det sétt som an-
ges ovan foreslas det i propositionen att be-
stimmelserna om dataskadegtrelse ska av-
skiljas till sjédlvstindiga paragrafer. De fore-
slagna nya bestimmelserna om dataskadego-
relse (3 a §) och grov dataskadegérelse (3 b
§) motsvarar till dessa delar de bestimmelser
som ndamns ovan, dven nir det géller straff-
barheten for forsék. Forsok till lindrig skade-
gorelse som avses i strafflagens 35 kap. 3 §
ir inte straftbart. Inte heller f6rsok till lindrig
dataskadegorelse enligt den foreslagna nya 3
¢ § ska vara straffbart. Forpliktelserna enligt
artikel 5 i direktivet géller dock inte ringa
fall, och det dr darfor inte behovligt att ut-
stricka straffbarheten for forsok till att gilla
lindrig dataskadegtrelse. Man stannade for
en motsvarande 16sning i rambeslutet, vars
artikel om olaglig datastérning inte innehal-
ler nagra forpliktelser om ringa fall. [ sam-
band med att konventionen sattes i kraft
gjorde Finland ocksa ett forbehéll enligt vil-
ket man inte tillimpar den férpliktelse som
hanfor sig till kriminaliseringen av forsok pa
lindrig skadegorelse.

Artikeln forutsdtter inte #ndringar i lag-
stiftningen till andra delar &n nir det géller
kriminalisering av forsék i den foreslagna
nya bestimmelsen om dataskadegorelse
(38 kap. 3 a §) och grov dataskadegorelse
(38 kap. 3 b §).

Artikel 9. Pdfoljder. Enligt artikel 9.1 ska
medlemsstaterna vidta de atgédrder som ir
nddvindiga for att se till att de brott som av-
ses i artiklarna 3—38 &r belagda med effekti-
va, proportionella och avskrickande straff-
rittsliga paf6ljder. Artikelns 1 punkt #r en
standardbestimmelse om pafoljder, och den
forutsitter inte att man foreskriver om vissa
sirskilda straffnivaer. I praktiken giller den
dock enbart artikel 8, dvs. straffbarheten for
anstiftan, medhjilp och forsok, eftersom det i
fraga om artiklarna 3—7 forutsitts vissa lagsta
nivaer for maximistraffen, pa det sdtt som
anges nedan.

Grundformerna av gdrningarna

Enligt punkt 2 i artikeln ska medlemssta-
terna vidta de atgdrder som dr nddvandiga for
att se till att de brott som avses i artiklarna
3—7 dr belagda med ett maximistraff pa

minst tvé ars fangelse, atminstone i fall som
inte #r ringa. Den begriansning som géller
ringa fall 4r hir framst ett informativt tilldgg,
eftersom samma begrinsning ndmns sjélv-
stindigt i alla de artiklar som avses hér (ar-
tiklarna 3—7). Den f6rutsdttning som géller
miniminivan riktar sig saledes i sin helhet till
artiklarna 3—7.

Pa det siitt som konstateras i samband med
artikel 3 ovan motsvaras den gérning som
avses i artikel 3 i Finland av dataintrang en-
ligt strafflagens 38 kap. 8 §. Maximistraffet
for dataintrang dr fingelse i hogst ett ar.
Straffnivan for dataintrang maste alltsa hojas
till tva ars fingelse. Att straffnivan for data-
intrang enligt grundformen hojs till tva ars
fangelse har ocksa betydelse nir det giller
grovt dataintrang i strafflagens 38 kap. 8 a §.
| dag dr maximistraffet for grovt dataintrang
tva ars fingelse. For att maximistraffen for
grundformen och den grova giirningsformen
av girningen och inte ska vara identiska, f6-
reslas det i propositionen att straffnivan for
grovt dataintrang hojs till tre ars fingelse.
Forutom det som ségs ovan &r det ocksa for
konsekvensens skull motiverat att hdja max-
imistraffet for den grova gérningsformen av
dataintrang, for att man ska forhalla sig lika
allvarligt till nétbrotten som till de Gvriga
brottstyperna som avses i direktivet. Artikel
9.2 i direktivet forutsitter siledes dndringar i
lagstiftningen nér det giller bestimmelserna
om dataintrang.

Pa det siitt som konstateras i samband med
artikel 4 ovan ingér de bestimmelser som
motsvarar den gédrning som avses i artikel 4 i
strafflagens 38 kap. 5 § om stérande av post-
och teletrafik och 38 kap. 7 a § om system-
storning. Maximistraffet for de gérningarna
ir redan i dag tva ars fingelse, varvid kravet
pa nivan pa maximistraffet i artikel 9.2 upp-
fylls. Artikel 9.2 i direktivet forutsitter sale-
des inte d@ndringar i lagstiftningen nér det gil-
ler stérande av post- och teletrafik och sy-
stemstorning.

Pa det siitt som konstateras i samband med
artikel 5 ovan ingér de bestimmelser som
motsvarar den gédrning som avses i artikel 5 i
strafflagens 35 kap. 1 § 2 mom. (dataskade-
gorelse). Maximistraffet for skadegérelsen ar
ett ars fingelse. For att uppfylla kraven i di-
rektivet bor maximistraffet for dataskadegd-
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relse som utgangspunkt hojas till tva ars
fangelse. Kriminaliseringen av den vanliga
girningsformen av skadegtrelse i 1 mom.
tidcker emellertid ett s brett spektrum av oli-
ka fall att det inte 4r dndamalsenligt att hoja
straffnivdn mer &n vad direktivet forutsétter.
Dataskadegorelse innebdr i manga fall en
hogre grad av uppsat, och brottet kriver ofta
en viss planméssighet. Darfor dr det motive-
rat att ha tillgang till ett hogre maximistraff
for dataskadegorelse dn for skadegorelse en-
ligt grundformen. Maximistraffet pa tva ar
bor saledes endast gilla dataskadegorelse
som avses i 2 mom. Det foreslas att dataska-
degorelse, pa det siitt som anges ovan, ska
avskiljas till en sjdlvstdndig paragraf, bl.a.
for att bestimmelsen ska vara tekniskt tydlig.
Nar dataskadegorelse avskiljs till en separat
paragraf behdver man inte héja straffskalan
for skadegorelse enligt grundformen i
strafflagens 35 kap. 1 § till tva ars fingelse,
utan det ricker att maximistraffet for den fo-
reslagna nya kriminaliseringen av dataskade-
gorelse i 3 a § dr tva ars fingelse.

[ motsvarighet till skadegérelse foreslas det
en ny lindrig gdrningsform av den nya krimi-
naliseringen av dataskadegorelse, dvs. lindrig
dataskadegorelse (3 c §), for vars del maxi-
mistraffet foreslas vara boter, pd samma sétt
som nir det giller lindrig skadegorelse. Det
ar motiverat att ocksa stifta en lindrig gér-
ningsform av det foreslagna nya brottet data-
skadegorelse, for att man inte ska behova till-
limpa dataskadegorelse enligt grundformen,
som bestraffas relativt stringt, pd de allra
lindrigaste fallen. Forpliktelserna i direktivet
giller inte ringa fall, och man far séledes be-
sluta nationellt om maximistraffet for lindrig
dataskadegorelse.

Artikel 9.2 i direktivet forutsitter siledes
att lagstiftningen #ndras nir det giller skade-
gorelse.

Pa det sitt som konstateras i samband med
artikel 6 ovan, finns bestimmelser som mot-
svarar den girning som avses i artikel 6 i
strafflagens 38 kap. 3 § om krinkning av
kommunikationshemlighet och 8 § 2 mom.
om dataintrang. Maximistraffet for krankning
av kommunikationshemlighet dr i dag ett ars
fangelse. Sdsom det konstateras ovan dr ock-
sd maximistraffet for dataintrang i dag ett ars
fangelse. For att uppfylla kraven i artikel 9.2

i direktivet maste férutom maximistraffet for
dataintrang dven maximistraffet fér kriank-
ning av kommunikationshemlighet hojas till
tva ars fingelse.

Pa det siitt som konstateras i samband med
artikel 7 ovan ingar bestimmelser som mot-
svarar den gdrning som avses i artikel 7 i
strafflagens 34 kap. 9 a § om orsakande av
fara for informationsbehandling och, nér det
giller “anskaffning i syfte att anvénda", i
strafflagens 34 kap. 9 b § om innehav av
hjdlpmedel vid nidtbrott. Maximistraffet f6r
kriminaliseringen av orsakande av fara for
informationsbehandling 4r redan i dag tva ars
fangelse, och det finns alltsa inte nagot behov
av att h6ja nivan pad maximistraffet fér dess
del. Maximistraffet for innehav av hjdlpme-
del vid nitbrott & sex manaders fingelse. |
propositionen foreslas det dock att “anskaff-
ning i syfte att anvénda" ska tas in under
kriminaliseringen av orsakande av fara for
informationsbehandling. Kraven nir det gill-
er den ldgsta nivan pad maximistraffen i arti-
kel 9.2 i direktivet forutsitter sdledes inte
dndringar i lagstiftningen i och med den &nd-
ringen.

Maximistraffet pa tre ar

Enligt punkt 3 i artikeln ska medlemssta-
terna vidta de atgdrder som dr nddviandiga for
att se till att de brott som avses i artiklarna
4 och 5 4r belagda med ett maximistraff pa
minst tre ars fingelse nér de begas uppsatli-
gen och nér ett betydande antal informations-
system har paverkats genom anvindning av
ett verktyg som avses i artikel 7 och som har
utformats eller anpassats i forsta hand for
detta syfte.

Punkt 3 i artikeln giller bl.a. situationer
som ir tdnkta att ticka fall som giller s.k.
botndt. Syftet med direktivet har varit att
tdcka bade skapande och anvidndning av bot-
nét, dven om t.ex. en blockeringsattack dér
botnit utnyttjas riktar sig mot bara ett objekt.
Sasom anges ovan fr det i artiklarna 4 och 5,
som avses i den nimnda 3 punkten, i den na-
tionella lagstiftningen fraga om stérande av
post- och teletrafik enligt 5 § och system-
stérning enligt 7 a § i strafflagens 38 kap.
och om dataskadegérelse enligt 1 § 2 mom.
eller det i denna proposition foreslagna nya
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brottet dataskadegorelse (3 a §) i strafflagens
35 kap. Med verktyg enligt artikel 7 i direk-
tivet avses for sin del de verktyg som nidmns
i strafflagens 34 kap. 9 a § 1 punkt.

Till vissa delar kunde det i de situationer
som avses i 3 punkten vara fraga om ett sa-
dant sdrskilt planmissigt brott som avses i
1 mom. 2 punkten i strafflagens 38 kap.
7b §, som giller grov systemstérning. Var-
ken i bestimmelsen om grovt stérande av
post- och teletrafik i kapitlets 6 § eller i be-
stimmelsen om grov skadegérelse i 35 kap.
2§, och inte heller i den f6reslagna nya be-
stimmelsen om grov dataskadegorelse i
35 kap. 3 b §, finns det dock ndgon kvalifika-
tionsgrund som giller sdrskild planmissig-
het. P4 grund av detta och eftersom kvalifika-
tionsgrunderna for grova giarningsformer som
utgangspunkt ska tolkas sndvt, foreslas det i
propositionen att man, for att uppfylla kraven
i direktivet, i grovt stdrande av post- och te-
letrafik i strafflagens 38 kap. 6 §, grov sy-
stemstorning i strafflagens 38 kap. 7 b § och
grov dataskadegorelse i den nya 3 b § i
strafflagens 35 kap. tar in en ny gédrningsform
som motsvarar artikel 9.3 i direktivet och
som kvalificerar girningarna i fraga som
grova. En giirning kan kvalificera som grov,
om brottet begés som ett led i verksamhet dar
ett betydande antal informationssystem har
paverkats genom anvindning av sidana ap-
parater, datorprogram eller programinstruk-
tioner som avses i 34 kap. 9 a § 1 punkten
underpunkt a eller sadana l6senord, dtkomst-
koder eller andra motsvarande uppgifter som
avses i 9 a § 1 punkten underpunkt b.

Kravet pa en ldgsta niva pa tre ars fingelse
for det maximistraff som forutsitts i artikel
9.3 i direktivet forutsitter inte ndgon hdjning
av straffnivderna i den nationella lagstift-
ningen, eftersom maximistraffet fér de ovan
namnda nu gillande grova girningsformerna
av brotten redan i dag ar fyra ars fangelse i
finsk lag. Grov dataskadegorelse (38 kap. 3 b
§) dr en ny kriminalisering, men ocksa max-
imistraffet for grov skadegorelse &r fyra ars
fangelse redan i dag. Maximistraffen for de
grova girningsformerna i fraga maéste dock
hojas de orsaker som anges nedan i denna
proposition.

Maximistraffet pa fem ar

Enligt punkt 4 i artikeln ska medlemssta-
terna vidta de atgirder som 4r nédvandiga for
att se till att de brott som avses i artiklarna
4 och 5 dr belagda med ett maximistraff pa
minst fem ars fangelse nir de a) begas inom
ramen for en kriminell organisation enligt de-
finitionen i rambeslut 2008/841/RIF, obero-
ende av den pafoljdsniva som foreskrivs diri,
eller b) fororsakar allvarlig skada, eller
c) begés mot ett informationssystem som ut-
gor kritisk infrastruktur,

I de i punkten avsedda artiklarna 4 och 5 4r
det i den nationella lagstiftningen sdsom an-
ges ovan fraga om stdrande av post- och tele-
trafik enligt 5 § och systemstdrning enligt 7 a
§ i strafflagens 38 kap. och om dataskadego-
relse enligt 1 § 2 mom. eller, framdver, data-
skadegorelse enligt 3 a § i strafflagens
35 kap. De gidrningssitt som avses i punkten
ticks i dag endast delvis av den nationella
lagstiftningen i de grova girningsformerna
av de ovan ndmnda brotten, dvs. grovt sto-
rande av post- och teletrafik enligt 38 kap.
6 §, grov systemstérning enligt 38 kap. 7 b §
och grov skadegérelse enligt 35 kap. 2 § i
strafflagen. For att uppfylla kraven i direkti-
vet foreslés i propositionen att nya kvalifika-
tionsgrunder som motsvarar punkt 4 ska tas
in i de grova gérningsformerna av de brotten.
Nir det géller dataskadegorelse avskiljs grov
dataskadegorelse fran grov skadegérelse och
blir en sjilvstindig paragraf (3 b §), pa det
sitt som anges ovan i propositionen. Dessut-
om dr maximistraffet fér de grova giirnings-
formerna som ndmns ovan i dag fyra ars
fangelse enligt den nationella lagstiftningen.
For att uppfylla kraven i direktivet foreslas
ett maximistraff pa fem ars fingelse for dessa
grova girningsformer. Eftersom grov data-
skadegorelse avskiljs till en egen paragraf,
behdver maximistraffet for grov skadegorelse
enligt strafflagens 35 kap. 2 § inte hojas.

Kriminell sammanslutning

Strafflagens 35 kap. 2 § 1 mom. 2 punkt
innehaller i dag en kvalifikationsgrund om
kriminella sammanslutningar som uttryckli-
gen dr begrinsad till dataskadegérelse och
som i sak uppfyller forpliktelserna i direkti-
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vet. Kvalifikationsgrunden togs in i be-
stimmelsen i samband med de nationella &t-
girderna for att genomf6ra rambeslutet. Nar
det giller grov dataskadegorelse forutsitter
punkt 4 a séledes inte att lagstiftningen &nd-
ras annat dn fér maximistraffets del, som bor
hojas till fem ars fingelse sdsom direktivet
krédver. | propositionen foreslas det dock att
det pa det sitt som anges ovan stiftas en ny
3b § om grov dataskadegdrelse, som inne-
haller en kvalifikationsgrund som motsvarar
2 punkten. Maximistraffet i den foreslagna
nya 3 b § dr fem ars fingelse. Den gillande
bestdimmelsen i 35 kap. 2 § 1 mom. 2 punk-
ten i strafflagen upphévs.

Grovt storande av post- och teletrafik i 6 §
och grov systemstdrning 7 b § i strafflagens
38 kap. innehéller inte ndgon motsvarande
kvalifikationsgrund som hanfor sig till kri-
minella sammanslutningar. For att uppfylla
kraven i direktivet foreslas att till de be-
stimmelserna fogas en motsvarande kvalifi-
kationsgrund som den som i dag ingar i grov
dataskadegorelse. En gérning kan saledes
kvalificera som grov, om brottet begas som
ett ledieni 17 kap. 1 a § 4 mom. avsedd
kriminell =~ sammanslutnings  verksambhet.
Dessutom foreslas det att maximistraffet for
de nimnda brotten hgjs till fem ars fingelse.

Allvarlig skada

I skél 5 i ingressen till direktivet konstate-
ras det att medlemsstaterna far faststilla vad
som utgor allvarlig skada enligt deras natio-
nella ritt och praxis.

De situationer som avses i bestimmelsen
om grov skadegotrelse i strafflagens 35 kap.
2 § 1 mom. 1 punkt ticker i hdg grad den all-
varliga skada som avses i direktivet. Skade-
gorelsen kan kvalificera som grov, om ska-
degorelsen véllar a) synnerligen stor ekono-
misk skada, b) synnerligen kdnnbar skada for
den drabbade, med beaktande av dennes for-
hallanden eller c¢) avsevird skada pa egen-
dom som &r synnerligen virdefull i historiskt
eller kulturellt hinseende. I propositionen f6-
reslas det att grov dataskadegtrelse ska av-
skiljas till en sjdlvstdndig paragraf (3 b §), i
vilken man tar in en kvalifikationsgrund som
motsvarar den som finns i 38 kap. 7 b § ned-

an. Maximistraffet for den foreslagna nya
grova skadegorelsen dr fem ars fingelse.

I 1 mom. 1 punkten i strafflagens 38 kap.
7 b § om grov systemstorning finns det redan
nu en kvalifikationsgrund som ticker de situ-
ationer dér synnerligen kdnnbar oldgenhet el-
ler ekonomisk skada vallas. Till dessa delar
forutsétter direktivet séledes inte att krimina-
liseringen av grov systemstdrning &#ndras,
med undantag av att maximistraffet hojs till
fem ars fiingelse.

Grovt stérande av post- och teletrafik, som
avses i 38 kap. 6 § i strafflagen, innehaller i
dag inte nagon kvalifikationsgrund som gill-
er allvarlig skada. I propositionen foreslés
det att till den bestimmelsen, pa samma sitt
som nidr det giller grov dataskadegorelse
ovan (35 kap. 3 b §), fogas en kvalifikations-
grund som motsvarar 1 mom. | punkteni7b
§ om grov systemstdrning och enligt vilken
en girning kan kvalificera som grov, om
synnerligen kidnnbar oldgenhet eller ekono-
misk skada wvallas. Kriteriet “synnerligen
kdannbar” giller dven ekonomisk skada (RP
153/2006 rd, s. 69). Dessutom foreslas det att
maximistraffet hojs till fem ars fingelse.

Kritisk infrastruktur

Kritisk infrastruktur definieras inte i direk-
tivet, och medlemsstaterna far saledes sjdlva
bestimma om saken. Skl 4 i ingressen ger
dock en fingervisning om provningen till
dessa delar. I skilet sigs det att "Med kritisk
infrastruktur kan avses anliggningar, system
eller delar av dessa beldgna i medlemsstater-
na som #r nddvindiga for att uppritthalla
centrala samhillsfunktioner, hilsa, sikerhet,
trygghet och ménniskors ekonomiska eller
sociala vilfird, sdsom kraftverk, transportnét
eller myndighetsnitverk, och dér stdrningar i
driften eller forstorelse av dessa skulle fa be-
tydande konsekvenser i en medlemsstat till
foljd av att man inte lyckas uppritthalla des-
sa funktioner”.

Nir de brott som avses 1 artiklarna 4 och 3,
dvs. i praktiken stérande av post- och teletra-
fik, systemstorning och dataskadegérelse,
riktar sig mot ett informationssystem som ut-
g6r kritisk infrastruktur kan i méanga fall ock-
sa rekvisitet for sabotage i 34 kap. 1 § i
strafflagen uppfyllas. Enligt den paragrafens
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2 mom. doms for sabotage ocksa den som
genom att skada eller forstora egendom eller
genom att obehdrigen ingripa i ett produk-
tions-, distributions- eller datasystems funk-
tion, fororsakar allvarlig fara for energifor-
sorjningen, den allm#nna hélsovéarden, for-
svaret, rittsvarden eller ndgon med dessa
jamforbar viktig samhéllsfunktion. Krimina-
liseringen av sabotage ricker dock inte for att
uppfylla kraven i direktivet till dessa delar.
For det forsta krivs det i rekvisitet for sabo-
tage att allvarlig fara férorsakas. Bestimmel-
serna i direktivet verkar inte tillata denna be-
gransning, utan den nationella kriminalise-
ringen ska gilla brott enligt artiklarna 4 och 5
nir de 6ver huvud taget har riktat sig mot ett
informationssystem som utgdr kritisk infra-
struktur. For det andra uppfyller maximistraf-
fet pa fyra ar for sabotage inte kravet pa ett
maximistraff p& minst fem ar.

Eftersom det foreslas att maximistraffet for
grovt stdrande av post- och teletrafik, grov
systemstorning och grov dataskadegorelse
hojs till fem ars fingelse for att uppfylla for-
pliktelserna i direktivet, och for att tydligt
ticka det handlande som ska kriminaliseras
enligt kraven i direktivet pa det sétt som av-
ses 1 detta, foreslds det i propositionen att
man i de grova girningsformerna for de brott
som ndmns ovan tar in en ny kvalifikations-
grund, som delvis motsvarar rekvisitet for
sabotage till den del det handlar om kritisk
infrastruktur. Nér det géller grov systemstor-
ning foreslads det saledes en ny kvalifika-
tionsgrund enligt vilken ett brott ir grovt, om
brottet riktar sig mot ett informationssystem
vars skadande dventyrar energifrsorjningen,
den allménna hilso- och sjukvarden, forsva-
ret, rittsvarden eller nagon annan med dessa
jamforbar viktig samhéllsfunktion.

Ett exempel pa ett sadant visentligt infor-
mationssystem som ndmns ovan &r det séker-
hetsndt som avses regeringens proposition
(RP 54/2013 rd) med forslag till lag om verk-
samheten i den offentliga forvaltningens sé-
kerhetsnét. Enligt den propositionen ska sé-
kerhetsnétet anvidndas i myndigheternas in-
terna, inbordes och externa samarbete och
kommunikation som ansluter sig till statens
ledning och sidkerhet, forsvaret, den allmédnna
ordningen och sikerheten, grinssidkerheten,
rdddningsverksamheten, sjériddningen, ndd-

centralsverksamheten, invandringen och den
prehospitala akutsjukvarden och dér kraven
pa hog beredskap eller hog sikerhet iakttas.
Ocksa system som hidnfor sig till att trygga
forsorjningsberedskapen kan utgdra visentli-
ga system. | statsradets beslut om malen med
forsorjningsberedskapen (5.12.2013) ndmns
som sektorer inom den vésentliga infrastruk-
turen systemen for produktion, Gverforing
och distribution av energi; informations- och
kommunikationssystem, -ndt och —tjénster;
tjanster inom finanssektorn; transporter och
logistik; vattenforsérjning; byggande och un-
derhall av infrastrukturen och avfallshanter-
ingen i exceptionella situationer. Ocksa t.ex.
livsmedelsforsérjningen kunde vara en sadan
viktig funktion som avses i den nu foreslagna
bestimmelsen. [ statsrddets principbeslut
(16.12.2010) om en sdkerhetsstrategi for
samhillet konstateras det for sin del att de vi-
tala funktionerna &r tvirsektoriella funk-
tionshelheter som dr nddvindiga fér samhil-
let och som alltid méste vara tryggade. Det
finska sambhillets vitala funktioner ar enligt
principbeslutet ledning av staten, internatio-
nell verksamhet, Finlands forsvarsformaga,
den inre sdkerheten, ekonomins och infra-
strukturens funktionsférmaga, befolkningens
utkomstskydd och handlingsférmaga samt
mental kristalighet. Ocksé i statsradets prin-
cipbeslut om en strategi for cybersdkerheten i
Finland (24.1.2013) hanvisas det till det fins-
ka sambhillets vitala funktioner som anges
ovan i statsradets principbeslut (16.12.2010)
och till statsradets beslut om mélen med f6r-
sorjningsberedskapen (5.12.2013).

[ grovt stérande av post- och teletrafik fo-
reslas det for sin del en ny kvalifikations-
grund som ticker de objekt som avses i
grundformen av stdrande av post- och teletra-
fik och enligt vilken brottet dr grovt, om vid
stérande av post- och teletrafik brottet riktar
sig mot en apparat, ett informationssystem
eller kommunikation vars skadande dventyrar
energifoérsorjningen, den allménna hilso- och
sjukvarden, forsvaret, rittsvarden eller nagon
annan med dessa jamforbar viktig samhills-
funktion.

[ enlighet med det som sdgs ovan foreslas
det att till grov dataskadegorelse for sin del
fogas en grund som kvalificerar brottet som
grovt, om brottet riktar sig mot ett informa-
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tionssystem vars skadande dventyrar energi-
forsorjningen, den allménna hilso- och sjuk-
varden, fOrsvaret, rittsvarden eller nagon an-
nan med dessa jimforbar viktig samhélls-
funktion.

De grova girmingsformer av de ovan
ndmnda brotten som f6reslas nu kan ibland
overlappa kriminaliseringen av sabotage. |
vissa situationer 4r de ovan nimnda krimina-
liseringarna mer heltdckande in sabotage,
medan rekvisitet for sabotage for sin del kan
uppfyllas i vissa situationer trots att rekvisitet
for de kriminaliseringarna inte uppfylls. Om
nagon har fororsakat allvarlig fara genom att
obehérigen ingripa i ett datasystems funktion
pa det sitt som avses i bestimmelsen om sa-
botage i strafflagens 34 kap. 1 § 2 mom.,
uppfylls inte nédvandigtvis rekvisitet for
grov dataskadegorelse, om det inte foreligger
ett sddant syfte att skada som fGrutsitts i
35kap. 3 b § i strafflagen. P4 motsvarande
sitt Gverlappar rekvisitet for sabotage i vissa
situationer delvis kriminaliseringen av grovt
stérande av post- och teletrafik och grov sy-
stemstérning. Ocksd i den gillande lagen
Overlappar rekvisiten f6r sabotage och grovt
stérande av post- och teletrafik samt grov sy-
stemstorning delvis varandra. Dataskadego-
relse, systemstdrning och stérande av post-
och teletrafik dr dock sérskilda bestimmelser
i forhallande till sabotage, eftersom de fGrut-
satter ett sarskilt uppsat eller gdrningssitt. De
kan séledes bli tillimpliga i stillet for sabo-
tage dven om allvarlig fara har fororsakats.
Sabotage kan i sin tur bli tillimpligt i situa-
tioner dir det inte foreligger ett sadant sér-
skilt uppsat eller girningssdtt som avses
ovan, men gérningen dnda férorsakar allvar-
lig fara. Det &r inte mojligt att ange nagra ab-
soluta konkurrensregler, och varje situation
ska 16sas med beaktande av omstidndigheter-
na i det enskilda fallet, enligt de allmidnna
principerna om lagkonkurrens.

Missbruk av personuppgifter

Enligt artikel 5 ska medlemsstaterna vidta
de atgirder som dr nodviandiga for att se till
att det i enlighet med nationell ritt kan anses
som en forsvarande omstindighet, nidr de
brott som avses i artiklarna 4 och 5 begas ge-
nom missbruk av personuppgifter som rér en

annan person dn gédrningsmannen i syfte att
vinna tredje mans fortroende och dirigenom
medfor skada for den som identiteten tillhor,
om inte dessa omstindigheter redan ticks av
ett annat brott som &r straftbart enligt natio-
nell ritt.

[ den nationella lagstifiningen i Finland
finns det inte nagra bestimmelser som ut-
tryckligen skulle ticka de situationer som av-
ses i punkt 5. I de situationer som avses dér
handlar det om s.k. identitetsstold, dvs. miss-
bruk av nagon annans personuppgifter, nér
ett brott som avses i artikel 4 (olaglig sy-
stemstdrning) eller artikel 5 (olaglig data-
stérning) begas. I typfallet kan det i dessa si-
tuationer handla om att dolja de datatekniska
sparen efter girningsmannen. Aven utred-
ningsatgirderna och misstankarna kan da rik-
ta sig mot den person vars identitets-, indivi-
dualiserings- eller identifieringsuppgifter har
anvints. Ocksa t.ex. en [P-adress till en per-
sons dator kan vara en sddan identitetsuppgift
som avses hir.

Man kan vilja mellan flera olika genomfo-
randealternativ f6r att uppfylla forpliktelser-
na i direktivet. Det forsta alternativet &r att
gbra anvidndningen av nagon annan persons
identitet pa det sétt som avses i punkt 5 till en
kvalifikationsgrund utifran vilken den fore-
slagna dataskadego6relsen (SL 35:3 a), sto-
rande av post- och teletrafik (SL 38:5) eller
systemstorning (SL 38:7 a) i typfallet be-
doms som grova. Det alternativet kan dock
inte anses vara optimalt, eftersom det t.ex.
for de brottens del torde vara mycket typiskt
att gdrningsmannen forsoker dolja sina spar
pa det sétt som avses hér. Vid beddmningen
ir det ocksa av betydelse att man pa grund av
forpliktelserna i direktivet foreslar att straff-
nivan for de grova gérningsformerna av de
brotten hojs till fem ars fangelse. Inte heller i
den ndmnda punkt 5 i direktivet har avsikten
varit att nagon viss ldgsta nivd pa maximi-
straffet, t.ex. fem ars fangelse, ska bli till-
lamplig i de situationer som avses dr.

Av de allménna straffskdrpningsgrunderna
i strafflagens 6 kap. 5 § motsvarar frimst det
kriterium som ndmns i paragrafens 1 punkt,
dvs. att den brottsliga verksamheten har varit
planméssig, det missbruk av ndgon annans
personuppgifter som avses i punkt 5 i arti-
keln. Detta dr ocksd det andra alternativet
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for att uppfylla forpliktelserna i direktivet.
Ocksa i sjalva punkt 5 i artikeln sdgs det att
medlemsstaterna ska se till att de situationer
som avses i punkten i enlighet med nationell
ratt kan anses som en forsvarande omstéin-
dighet”. Skrivningen ger det nationella ge-
nomf6randet stort spelrum. Det nationella
spelrummet betonas vidare ocksa i skil 19 i
ingressen, dér det sigs foljande: "Medlems-
staternas nationella ritt bor innehalla regler
om forsvarande omstidndigheter i enlighet
med de tillampliga regler om forsvarande
omstindigheter som faststillts genom deras
rattsystem. De bor se till att ritten vid pa-
foljdsbestimningen har mdjlighet ta hinsyn
till dessa forsvarande omstiandigheter. Det &r
upp till ritten att bedoma dessa omstindighe-
ter, tillsammans med &vriga faktiska sakom-
standigheter i det enskilda fallet.” Det &r
dock motiverat att de forpliktelser i punkt 5
som hinfor sig till identitetsstdlder trots det
genomfdrs genom att man, delvis pa grund
av nationella behov, tar in uttryckliga be-
stimmelser om saken i den nationella lag-
stiftningen.

Ett tredje alternativ for genomfdrandet ar
att de situationer som avses i punkt 5 skulle
utgbra en ny allmén straffskdrpningsgrund i
strafflagens 6 kap. 5 §. Den situation enligt
punkt 5 som avses hdr kan dock anses vara
alltfor specifik, och det &r inte motiverat att
den tas in som en ny allmén straffskirp-
ningsgrund.

Ett fjarde genomforandealternativ kunde
vara att i fraga om den aktuella punkten hin-
visa till strafflagens 6 kap. 4 §, enligt vilken
straffet ska mitas ut sa att det stdr i ett ritt-
vist forhallande till hur skadligt och farligt
brottet dr, motiven till girningen samt gér-
ningsmannens av brottet framgaende skuld i
ovrigt. Detta genomftrandealternativ kan
dock inte bedémas vara optimalt med beak-
tande av de nationella behoven.

Forpliktelserna enligt direktivet kan pa det
sitt som framgar av punkt 5 dven uppfyllas
sd att de situationer som avses i punkten
tidcks i rekvisitet for nagot annat brott, dvs.
det gors en sjilvstindig kriminalisering i fra-
ga om dem (det femte genomf&randealterna-
tivet). | propositionen foreslas det ocksa att i
strafflagens 38 kap. tas in en ny 9 b §, som
motsvarar bestimmelserna i direktivet, dock

utan att man begrénsar sig till de brott som
avses i artiklarna 4 och 5 i direktivet. | para-
grafen sigs att "Den som i syfte att vilseleda
en tredje part obehérigen anvinder nagon
annans personuppgifter eller identifierings-
uppgifter eller andra motsvarande uppgifter
som identifierar personen, och ddrmed orsa-
kar ekonomisk skada eller mer dn ringa ol-
genhet for den som uppgifterna giller, ska
for identitetsstold domas till béter”. Straffet
for de gédrningar som avses i artiklarna 4 och
5 i direktivet kunde da vid behov skirpas i
enlighet med punkt 5 genom ett gemensamt
straff, om personen dven doms for en gérning
som avses i den nya 9 b §. Skyddsobjektet
for den girning som avses i den nya 9 b § ar
identitetens okrénkbarhet (for den person
vars personuppgifter har anvénts), medan
skyddsobjektet for de gidrningar som avses i
artiklarna 4 och 5 i direktivet och de natio-
nella kriminaliseringar som motsvarar dem
for sin del 4r informationssystem eller data.
Enligt konkurrensldrorna dr det saledes moj-
ligt att doma till straff for bada brotten. A
andra sidan kridver direktivet inte ens att
straffet skdrps, om en gérning som avses i
punkt 5 ticks av en kriminalisering i natio-
nell lag, som den som nu foreslas i proposi-
tionen.

Det 4r t.ex. mojligt att en person genom att
anvinda ndgon annans personuppgifter har
gjort sig skyldig till bedrégeri enligt 36 kap.
1 § i strafflagen. I detta fall 4r den som har
vilseletts en person som t.ex. bestimmer Gver
en ekonomisk forman och det centrala
skyddsobjektet skyddet for den vilseledda
personens egendom. | den nu foreslagna kri-
minaliseringen av identitetsstold &r skydds-
objektet for sin del okridnkbarheten av den
persons identitet vars personuppgifter har
anvints vid bedridgeriet. G#rningsmannen
kan saledes domas for bada brotten. A andra
sidan kan gidrningsmannen démas f6r identi-
tetsstold trots att han eller hon inte doms for
bedrigeri, om det finns forutsittningar for att
doma for identitetsstld. P4 motsvarande stt
ir det centrala skyddsobjektet t.ex. vid sy-
stemstdrning (SL 38:7 a) ett informationssy-
stems storningsfria funktion. Ocksa brottsoff-
ret dr ofta en annan person. Det &r sdledes
mojligt att doma samtidigt ocksa for system-
stérning och identitetsstld. Detsamma géller
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ocksa t.ex. dataskadegorelse (SL 35:3 a), dar
skyddsobjektet dr dataintegriteten och offret
ofta dr en annan person an vid identitetsstol-
den. Den foreslagna nya kriminaliseringen av
identitetsstold klarldgger t.ex. for bedrigeri-
brottens del malsdgandestillningen for den
vars personuppgifter har anvints.

For att uppfylla kraven i direktivet skulle
det rdcka att man begridnsar den ovan nimn-
da kriminaliseringen till att enbart gilla situa-
tioner dér nagon samtidigt har gjort sig skyl-
dig till stérande av post- och teletrafik enligt
5§, grovt storande av post- och teletrafik en-
ligt 6 §, systemstorning enligt 7 a § eller grov
systemstorning enligt 7 b § i strafflagens 38
kap. eller dataskadegdrelse enligt 3 a § eller
den grova gérningsformen av det brottet en-
ligt 3 b § i1 strafflagens 35 kap. eller till
straffbart forsok till de brotten. En saddan be-
gransning dr dock inte motiverad, eftersom
ett motsvarande och i sak lika klandervért
doljande av spar och didrmed orsakande av
oldgenhet for den person som identitetsupp-
gifterna giller dven kan forekomma vid
andra brott. | punkt 5 i artikeln och i den nya
9 b § som nu foreslas koncentrerar man sig
pa den person vars identitetsuppgifter har
missbrukats. [ detta fall &r denna person offer
for identitetsstold, och syftet med den fore-
slagna nya bestammelsen &r att forbéttra hans
eller hennes stéillning. Om kriminaliseringen
av missbruk av nagon annans personuppgif-
ter skulle kopplas till fullbordade girnings-
former for vissa andra av de angivna brotten,
kunde detta i en del fall orsaka problem f6r
att malsdgandena i de brotten av en eller an-
nan orsak inte vill att atal vicks. Da skulle
man inte heller kunna vicka atal enligt den
foreslagna 9 b §, trots att den vars person-
uppgifter har missbrukats skulle ha fororsa-
kats olidgenhet. Denna situation kunde uppsta
bl.a. for att den dataskadegérelse som fore-
slas i strafflagens 35 kap. 3 a § och system-
stérning enligt strafflagens 38 kap. 7 a § &r
malsdgandebrott. I den foreslagna 9 b § kan
man inte heller begrinsa sig till enbart kom-
munikation i internetmiljon eller i telenét for
att uppfylla kraven i direktivet, eftersom ett
informationssystem och post- och teletrafi-
ken kan storas eller data skadas ocksa fysiskt
och i den reella virlden. For den foreslagna
nya 9 b § talar, utdver att uppfylla kraven i

direktivet, dven det att en kriminalisering
som ticker identitetsstold och sirskilt stall-
ningen for offret for identitetsstold, dvs. for
den person vars identitetsuppgifter har an-
véants, under den senaste tiden har fatt upp-
mirksamhet pa det nationella planet (se t.ex.
projektet rérande skapande av identitet (iden-
titetsprogrammet), arbetsgruppens slutrap-
port, inrikesministeriets publikationer
32/2010 och justitieministeriets beddmnings-
promemoria om identitetsstold, OM
4/41/2013, samt remissammandraget Gver
promemorian, Betdnkanden och utlatanden
47/2013).

Den foreslagna nya kriminaliseringen ska
vara begrinsad till situationer diar ekonomisk
skada eller mer &n ringa oldgenhet har orsa-
kats. En sddan begransning ér tillaten i direk-
tivet, eftersom kriminaliseringsforpliktelsen i
artiklarna 4 och 5 i direktivet endast giller si-
tuationer som inte dr ringa. Den straffskirp-
ningsgrund som avses i artikel 9.5 i direktivet
och som giller missbruk av nigon annan per-
sons personuppgifter kan saledes begrinsas
till att tacka situationer som inte dr ringa.

Artikel 10. Juridiska personers ansvar.
Enligt punkt 1 i artikeln ska medlemsstaterna
vidta de atgérder som dr nédvindiga for att
se till att juridiska personer kan stillas till an-
svar for de brott som avses i artiklarna 3—
8 och som begas till deras férman av en per-
son som agerar antingen enskilt eller som en
del av den juridiska personens organisation
och har en ledande stillning inom den juri-
diska personen, grundad pa nagot av foljan-
de: a) behorighet att foretrdda den juridiska
personen, b) befogenhet att fatta beslut pa
den juridiska personens végnar, ¢) befogen-
het att utéva kontroll inom den juridiska per-
sonern.

Enligt punkt 2 i artikeln ska medlemssta-
terna vidta de atgédrder som dr nddvindiga for
att se till att juridiska personer kan stéllas till
ansvar nér brister i 6vervakning eller kontroll
som ska utforas av en saddan person som av-
ses i punkt 1 har gjort det mojligt f6r en per-
son som &r understdlld den juridiska perso-
nen att till f6rman f6r denna juridiska person
bega nagot av de brott som avses i artiklarna

Enligt punkt 3 i artikeln ska juridiska per-
soners ansvar enligt punkterna 1 och 2 inte
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utesluta lagforing av fysiska personer som
begar, anstiftar eller medverkar till ndgot av
de brott som avses i artiklarna 3—38.

Artikeln &r en standardbestimmelse om ju-
ridiska personers ansvar som finns i manga
av Europeiska unionens forfattningar. Ram-
beslutet innehaller en till sakinnehéllet mot-
svarande artikel, som behandlas i den reger-
ingsproposition som giller ikraftséttandet av
konventionen och genomftrandet av rambe-
slutet (RP 153/2006 rd), och det &r inte &n-
damaélsenligt att analysera de allménna f6rut-
sidttningarna for juridiska personers ansvar i
detta sammanhang. Konventionen innehaller
ocksa bestdmmelser som till sitt sakinnehall
ir av motsvarande slag.

I Finland finns de gillande allminna be-
stimmelserna om straffansvar for juridiska
personer i strafflagens 9 kap. For de enskilda
straffbestimmelsernas del forutsétts det att
det finns en straffbestimmelse om saken i
strafflagen for att juridiska personers
straffansvar ska bli tillampligt.

Enligt strafflagens 9 kap. 2 § 1 mom. doms
en juridisk person till samfundsbot, om na-
gon som hor till ett av dess lagstadgade organ
eller annars hor till dess ledning eller utdvar
faktisk beslutanderitt inom den juridiska per-
sonen har varit delaktig i brottet eller tillatit
att brottet har begétts eller om i den juridiska
personens verksamhet inte har iakttagits den
omsorg och forsiktighet som krévs for att {6-
rebygga brottet. Enligt samma paragrafs
2 mom. déms samfundsbot ut dven om det
inte kan utredas vem girningsmannen &r eller
om girningsmannen av nagon annan anled-
ning inte doms till straff. Enligt kapitlets 3 §
anses ett brott beganget i en juridisk persons
verksamhet, om girningsmannen har handlat
pa den juridiska personens vignar eller till
dess formén och gidrningsmannen hor till den
juridiska personens ledning eller star i tjans-
te- eller arbetsforhallande till denna eller har
handlat p& uppdrag av en representant for
den juridiska personen.

Straffansvaret for juridiska personer ut-
stricker sig i dag till f6ljande brott som avses
i direktivet:

1. orsakande av fara f6r informationsbe-
handling (SL 34:9 a)

2. (data)skadegorelse (SL 35:1.2) och den
foreslagna nya kriminaliseringen av dataska-
degorelse (SL 35:3 a)

3. grov (data)skadegérelse (SL 35:2) och
den foreslagna nya kriminaliseringen av grov
dataskadegorelse (SL 35:3 b)

4. krankning av kommunikationshemlighet
(SL 38:3)

5. grov krankning av kommunikationshem-
lighet (SL 38:4)

6. storande av post- och teletrafik (SL 38:5)

7. grovt stérande av post- och teletrafik (SL
38:6)

8. systemstorning (SL 38:7 a)

9. grov systemstdrning (SL 38:7 b)

10. dataintrang (SL 38:8)

11. grovt dataintrang (SL 38:8 a)

Straffansvaret for juridiska personer ticker
inte lindrig skadegorelse, lindrigt stérande av
post- och teletrafik, lindrig systemstérning
eller innehav av hjidlpmedel vid nétbrott. Det
ska inte heller ticka den foreslagna krimina-
liseringen av lindrig dataskadegorelse (SL
35:3 ¢). Det dr inte motiverat att utstricka
straffansvaret for juridiska personer till de
ovan ndmnda lindriga gérningsformerna. Ar-
rangemanget star i samklang med direktivet,
eftersom den internationella forpliktelsen inte
giller ringa fall. Ddremot b6r man, for upp-
fylla forpliktelserna i direktivet, utstricka
straffansvaret for juridiska personer till inne-
hav av hjdlpmedel vid nitbrott (SL 34:9 b),
om “anskaffning i syfte att anvinda" inte
tidcks pa ett uttémmande sétt i SL 34 kap. 9 a
§ i stillet for den nuvarande 9 b §. 1 proposi-
tionen foreslas det dock att “anskaffning i
syfte att anvidnda" ticks i 9 a §. | samband
med den regeringsproposition som giller
ikraftséttandet av konventionen och genom-
forandet av rambeslutet (RP 153/2006 rd, s.
28) var det d4nnu inte nddvindigt att utstricka
straffansvaret for juridiska personer till inne-
hav av hjidlpmedel vid nitbrott, eftersom an-
svaret enligt konventionen dven kunde inne-
béra privatrattsligt skadestindsansvar. Ram-
beslutet forutsatte didremot boter eller admi-
nistrativa avgifter, men dess tillimpningsom-
rade omfattade inte hjdlpmedel vid brott.

Artikeln forutsétter att straffansvaret for ju-
ridiska personer utstricks till de i propositio-
nen foreslagna nya kriminaliseringarna av
dataskadegorelse (SL 35:3 a) och grov data-
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skadegorelse (SL 35:3 b), genom vilka data-
skadegorelse och grov dataskadegorelse av-
skiljs fran rekvisitet for grundformen av ska-
degorelse.

Artikel 11. Pafolider for juridiska perso-
ner. Ocksa artikeln om paféljder mot juridis-
ka personer dr en standardbestimmelse. Den
motsvarar artikeln i rambeslutet. Enligt arti-
keln ska medlemsstaterna vidta de atgérder
som #r nodvindiga for att se till att en juri-
disk person som har fillts till ansvar enligt
artikel 10.1 kan bli féremal for effektiva,
proportionella och avskrickande pafoljder,
som ska innefatta botesstraff eller administ-
rativa avgifter. P4 det sitt som sades vid den
foregaende artikeln har ansvaret for juridiska
personer tickts i Finland eller ska tickas ge-
nom straffansvar f6r juridiska personer och
samfundsbot enligt strafflagens 9 kap. i fraga
om de brott som avses i direktivet.

I punkt 1 i artikeln finns det ocksa en ex-
empelforteckning Gver alternativa péafoljder,
av vilka en del ar frimmande for réttssyste-
met i Finland. Detta saknar dock betydelse,
eftersom bestimmelsen inte dr foérpliktande
till dessa delar. I punkt 2 i artikeln finns dess-
sutom en bestimmelse enligt vilken med-
lemsstaterna ska vidta de atgirder som d&r
nddvéndiga for att se till att en juridisk per-
son som har fillts till ansvar enligt artikel
10.2 kan bli féremal for effektiva, proportio-
nella och avskrickande paféljder eller andra
atgirder.

Artikeln forutsétter inte dndringar i lag-
stiftningen.

Artikel 12, Behorighet. Enligt punkt 1 i ar-
tikeln ska medlemsstaterna faststélla sin be-
horighet betraffande de brott som avses i ar-
tiklarna 3-8, nir brottet har begatts a) helt el-
ler delvis pa deras territorium, eller b) av en
medborgare i medlemsstaten, atminstone i
sddana fall ddr gédrningen utgdr ett brott pa
den plats dar den begicks. Enligt punkt 2 i ar-
tikeln ska en medlemsstat i de fall som avses
i punkt 1 a se till att behorigheten innefattar
fall dédr a) girningsmannen ar fysiskt nirva-
rande pa dess territorium nir brottet begas,
oavsett om brottet riktar sig mot ett informa-
tionssystem pa denna medlemsstats territori-
um eller inte, eller b) brottet riktar sig mot ett
informationssystem pa dess territorium, oav-

sett om gérningsmannen #r fysiskt ndrvaran-
de pa territoriet nir brottet begas eller inte.

Enligt punkt 3 i artikeln ska en medlems-
stat underritta kommissionen om den beslu-
tar att faststélla sin behérighet 6ver ett brott
som avses i artiklarna 3—S8 vilket har begatts
utanfor dess territorium, inbegripet nir a)
girningsmannen har sin hemvist pad denna
medlemsstats territorium, eller b) gérningen
har begatts till forman for en juridisk person
som #r etablerad inom denna medlemsstats
territorium.

Ocksa konventionen och rambeslutet inne-
haller bestimmelser om behorighet, dven om
forpliktelserna i dem avviker nagot fran for-
pliktelserna i direktivet till sin omfattning.

I Finland finns de géllande bestimmelserna
om strafflagens tillimpningsomrade i straff-
lagens 1 kap.

Den bestimmelse som motsvarar punkt 1 a
i artikeln &r kapitlets 1 §, enligt vilken finsk
lag tillimpas pa brott som har begatts i Fin-
land. Punkt 2 i artikeln motsvaras av 10 §
1 mom., enligt vilket ett brott anses vara be-
ganget savidl dar den brottsliga handlingen
foretogs som dér den rekvisitsenliga f6ljden
av brottet framtradde.

Punkt 1 b i artikeln motsvaras av 6 §, enligt
vilken finsk lag tillimpas pa brott som en
finsk medborgare har begatt utomlands. I ka-
pitlets 11 § finns som en ytterligare forutsitt-
ning ocksa det s.k. kravet pa dubbel straff-
barhet.

Punkt 3 i artikeln har inte ndgon omedelbar
betydelse med tanke pa lagstiftningen, efter-
som den endast innehaller en underrittelse-
skyldighet som giller en eventuell mer om-
fattande behorighet. Av betydelse nédr det
giller punkt 3 a &r dock strafflagens 1 kap.
6 § 3 mom. 1 punkt, enligt vilken med finsk
medborgare jamstills den som vid gérnings-
tidpunkten eller ndr rittegdngen inleds é&r
varaktigt bosatt i Finland. Kommissionen
ska underridttas om den bestimmelsen i sam-
band med meddelandet om genomfGrande.
Nir det géller punkt 3 b i artikeln om gér-
ningar som har begatts till férmén for en ju-
ridisk person finns det ingen motsvarande
behorighetsbestimmelse i Finland.

De gillande bestimmelserna motsvarar
forpliktelserna i artikeln. Artikeln forutsétter
inte dndringar i lagstiftningen.
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Artikel 13. Informationsutbyte. 1 punkt 1 i
artikeln sidgs det att for utbyte av uppgifter
om de brott som avses i artiklarna 3—8 ska
medlemsstaterna se till att ha en operativ na-
tionell kontaktpunkt och att anvinda det be-
fintliga ndt med operativa kontaktpunkter
som kan nés dygnet runt alla dagar i veckan.
Medlemsstaterna ska ocksa se till att ha for-
faranden som gor att de vid bradskande begi-
ran om bistind inom hdgst atta timmar efter
mottagandet kan ange atminstone huruvida
begidran kommer att besvaras samt formen
och den berdknade tidpunkten for svaret.

Enligt punkt 2 i artikeln ska medlemssta-
terna underrdtta kommissionen om sin utsed-
da kontaktpunkt som avses i punkt 1. Kom-
missionen ska vidarebefordra denna informa-
tion till de andra medlemsstaterna och beho-
riga specialiserade unionsbyraer och -organ.

[ artikel 35 i konventionen och artikel 11 i
rambeslutet finns det redan bestimmelser om
den kontaktpunkt och det nét som avses i ar-
tikeln. Konventionen har satts i kraft i Fin-
land genom republikens presidents forord-
ning 768/2007. 1 artikeln aliggs medlemssta-
terna ocksa endast att se till att de har en sa-
dan kontaktpunkt och att anvinda det befint-
liga nitet. Punkt 1 i artikeln i direktivet mot-
svarar i sak artikeln i rambeslutet. Det enda
relevanta tilligget &r att kontaktpunkterna en-
ligt punkt 1 i artikeln i direktivet i bradskan-
de fall inom hogst atta timmar efter att ha ta-
git emot en begiran ska kunna ange huruvida
begidran kommer att besvaras samt formen
och den berdknade tidpunkten for svaret. I
dag &r centralkriminalpolisen kontaktpunkt i
Finland. Kommissionen ska underrittas om
detta i samband med meddelandet om ge-
nomférande av direktivet, i enlighet med
punkt 2 i artikeln. Attatimmarsregeln i arti-
keln forutsitter inte forfattningsindringar.
Polisens interna anvisningar kommer att
uppdateras sa att en kvittering kan ges inom
atta timmar.

Enligt punkt 3 i artikeln ska medlemssta-
terna vidta de atgirder som 4r nédvindiga for
att se till att limpliga rapporteringskanaler ar
tillgdngliga for att underlétta att de brott som
avses i artiklarna 3—6 rapporteras till beho-
riga nationella myndigheter utan onddigt
dréjsmal.

Punkten dr en uppmaning av allmén natur,
och de lampliga rapporteringskanalerna defi-
nieras inte nidrmare. | praktiken #r det klart
att det finns rapporteringskanaler for att rap-
portera brott. Deras limplighet bestims for
sin del nationellt. Sddana rapporteringskana-
ler som avses i punkten &r i Finland bl.a. po-
lisanmilan, som i vissa fall dven kan goras
elektroniskt, e-postanmélningar eller telefon-
samtal till en myndighet, den s.k. ”blaa
knappen” pa polisens webbplats, dvs. niittips,
samt anmilan till Kommunikationsverkets
cybersikerhetscenter (cert-fi), for vilket &n-
damal det bl.a. finns en ldnk, “anmil krink-
ningar av informationssikerheten”, pa
Kommunikationsverkets webbplats. Punkten
forutsitter inte forfattningsindringar.

Artikel 14, Overvakning och statistik. En-
ligt punkt 1 i artikeln ska medlemsstaterna se
till att det finns ett system for registrering,
insamling och tillhandahéllande av statistiska
uppgifter om de brott som avses i artiklarna
3—7. 1 punkt 2 sdgs det att de statistiska
uppgifterna atminstone ska omfatta befintliga
uppgifter om antalet sddana brott som avses i
artiklarna 3—7 som registrerats av medlems-
staterna och antalet personer som atalats och
domts for sadana brott som avses i artiklarna
3—7.

Enligt punkt 3 ska medlemsstaterna Sver-
sinda de uppgifter som samlas in enligt den-
na artikel till kommissionen. Kommissionen
ska se till att en samlad Gversikt Gver dessa
statistiska rapporter offentliggdrs och ver-
sinds till behdriga specialiserade unionsby-
raer och —organ.

De befintliga uppgifter som avses i direkti-
vet kan fas och Gversidndas pa det sitt som
forutsitts i direktivet utan forfattningsind-
ringar. Statistikféringen underlittas dessutom
av den nya sjdlvstdndiga kriminaliseringen
av dataskadegorelse som foreslas i proposi-
tionen, vilket betyder att uppfyllandet av de
internationella f6rpliktelserna inte ldngre
grundar sig pad 2 mom. i grundformen av
skadegorelse. Detta relevant, eftersom brotts-
rubriceringen &r visentlig vid statistikforing-
en. Om inte dataskadegérelse skulle avskiljas
till ett sdrskilt brott, skulle ett stort antal fall
av skadegorelse som inte har ndgon anknyt-
ning till nétbrott statistikforas under krimina-
liseringen av skadegorelse.
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Artiklarna 15—19. Artiklarna 15—19 in-
nehaller sedvanliga slutbestimmelser om er-
sittande av det tidigare rambeslutet
2005/222/RIF, inforlivande av forpliktelserna
i direktivet med den nationella lagstiftningen,
rapportering, ikrafttrddande och adressater.

2 Lagforslag
2.1 Strafflagen

34 kap. Om allméinfarliga brott

9 a §. Orsakande av fara for informations-
behandling. Pa det sitt som anges i detaljmo-
tiveringen till artikel 7 ovan féreslas det att
till 1 mom. 1 punkten i den kriminalisering
som géller s.k. hjalpmedel vid nitbrott fogas
ett nytt girningssitt, anskaffning i syfte att
anvdnda. Enligt 1 mom. 1 punkten kan dven
den domas for orsakande av fara for informa-
tionsbehandling som i syfte att orsaka olé-
genhet eller skada for informationsbehand-
ling eller for ett informations- eller kommu-
nikationssystems funktion eller sakerhet

1) for in i landet, anskaffar i syfie att an-
vinda, tillverkar, siljer eller annars sprider
eller stiller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller for
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem, eller

b) andra personers 16senord eller atkomst-
koder eller andra motsvarande uppgifter om
informationssystem.

Tilldgget behovs for att genomfora direkti-
vets artikel 7, som giller verktyg som an-
vénds for att begé brott, artikel 9.2, som for-
utsitter ett maximistraff pd minst tva ars
fangelse, och artikel 10, som giller juridiska
personers ansvar. Innehav av hjilpmedel vid
nétbrott kriminaliseras i dag i kapitlets 9 b §,
som giller innehav av hjidlpmedel vid nét-
brott. Den kriminaliseringen uppfyller dock
inte kraven i direktivet, eftersom anskaffning
i syfte att anvéinda som avses i direktivet och
4 andra sidan innehav delvis dr olika gir-
ningssitt, pa det sétt som anges i detaljmoti-

veringen till artikel 7 och nedan, och de gér-
ningssitten ocksa har skiljts at i konventio-
nen. Enligt kapitlets 13 § tillimpas inte heller
straffansvar for juridiska personer pa den gil-
lande 9 b §, till skillnad fran nir det giller
orsakande av fara for informationsbehandling
enligt 9 a §.

Direktivet férutsétter ett maximistraff pa
tva ar i friga om “anskaffning i syfte att an-
vianda”. Maximistraffet for innehav av
hjdlpmedel vid nétbrott, dvs. den gérning
som avses i strafflagens 34 kap. 9 b §, dr sex
méanaders fangelse. Enbart innehav av hjilp-
medel vid nitbrott kan dock inte anses vara
ett lika klandervirt brott som orsakande av
fara for informationsbehandling enligt 9 a §.
Det dr saledes inte motiverat att h6ja maxi-
mistraffet i 9 b § till tva ars fingelse. An-
skaffning i syfte att anvéinda kan ocksa anses
vara mer klandervirt dn enbart innehav och
innebdr inte samma sak, trots att hjdlpmedlet
som en f6ljd av anskaffningen kommer i den
persons besittning som har anskaffat det. An-
skaffning i1 syfte att orsaka oldgenhet eller
skada forutsdtter att en person vidtar aktiva
atgirder for att fa hjalpmedlet i sin besitt-
ning, till skillnad fran vid innehav, da rekvi-
sitet kan uppfyllas redan pa den grunden att
en person helt enkelt innehar ett hjélpmedel,
forutsatt att de ovriga kriterierna i bestdm-
melsen, t.ex. att syftet varit att orsaka oli-
genhet eller skada, uppfylls. Anskaffning i
syfte att anvéinda kan for sin del fGrutsitta
bl.a. aktivt letande, anskaffning av informa-
tion och som en foljd av detta t.ex. bestill-
ning av ett hjdlpmedel via internet. Det vé-
sentliga &r saledes ett aktivt handlande f6r att
skaffa ett hjalpmedel i syfte att anvénda det
for att orsaka oldgenhet eller skada. Rekvisi-
tet for anskaffar i syfte att anvinda uppfylls
forst nér personen i fraga har fatt verktyget i
sin besittning.

14 §. Definitioner. Av de orsaker som an-
ges i detaljmotiveringen till artikel 2 och i
motiveringen till 38 kap. 13 § nedan foreslas
det att till kapitlet ska fogas en ny defini-
tionsbestimmelse, dér det i friga om 34 kap.
9 a och 9 b § ingar en hanvisning till defini-
tionen av informationssystem i den f6reslag-
na 13 § 138 kap.

35 kap. Om skadegorelse
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1 §. Skadegorelse. Det foreslas att 2 och
3 mom., som giller s.k. dataskadegérelse, i
paragrafen om skadegorelse upphivs av de
orsaker som anges i detaljmotiveringen till
artikel 5. Motsvarande reglering Overfors,
preciserad genom de &ndringar som direkti-
vet forutsitter, till en sjédlvstindig 3 a § om
dataskadegorelse. Da behdver maximistraffet
for vanlig skadegérelse inte hojas pa grund
av kraven i artikel 9.2 i direktivet. Genom
den foreslagna l6sningen fors6ker man ocksé
fortydliga bestammelserna i skrivtekniskt av-
seende, eftersom regleringssittet &ven paver-
kar regleringen av den grova gérningsformen
av skadegorelse. Nir skadegorelse och data-
skadegorelse skiljs at mojliggors ocksa en
bittre statistikféring av de girningar som ut-
gor dataskadegorelse, pa det sétt som artikel
14 forutsétter.

2 §. Grov skadegorelse. Det foreslas att
2 punkten, som hinfor sig till dataskadegd-
relse, i 1 mom. i paragrafen om grov skade-
gorelse upphivs. Den regleringen foreslés bli
overford till den nya 3 b § om grov dataska-
degorelse, pa det sitt som anges i detaljmoti-
veringen till artikel 5 och artikel 9.3 och 9.4,
kompletterad med de tilligg som direktivet
forutsitter. Detta motsvarar den 16sning som
valts nér det géller skadegdrelse enligt grund-
formen.

3 a § Dataskadegorelse. Av de orsaker
som anges vid 1 § ovan och i detaljmotiver-
ingen till artikel 5 foreslas det att till kapitlet
fogas en ny paragraf om dataskadegérelse,
varvid dataskadegérelserna flyttas fran den
gillande 1 § om skadegorelse. Enligt 1 mom.
kriminaliseras det som dataskadegorelse att
en person i syfte att skada ndgon annan obe-
horigen forstor, forsdmrar, doljer, skadar,
dndrar, gor det omdgjligt att komma at eller
hemlighéaller information som har upptagits
pa ett datamedium eller ndgon annan upptag-
ning eller data i ett informationssystem.

[ sak dr den nya paragrafen i princip inne-
hallsméssigt densamma som den gillande 1 §
2 och 3 mom., som upphévs. For att uppfylla
forpliktelserna i artikel 5 i direktivet utokas
garningssitten dock med forsdmra, dndra och
gora det omgjligt att komma at. Dessutom
kan gérningen i enlighet med kraven i direk-
tivet rikta sig forutom mot information som
har upptagits pa ett datamedium eller nagon

annan upptagning dven mot data i ett infor-
mationssystem. Det tilldgget dr vésentligt, ef-
tersom data som finns i ett informationssy-
stem inte behdver ha upptagits permanent
utan dven kan finnas i nagon annan form.
Data kan t.ex. Overforas inom ett informa-
tionssystem. 1 enlighet med kraven i direkti-
vet ska straffskalan for den foreslagna nya
kriminaliseringen dataskadegtrelse vara bo-
ter eller fiingelse i hogst tva ar. Dataskadegd-
relse ddagaldgger i manga fall en hogre grad
av uppsat, och brottet forutsitter saledes ofta
en viss eller storre planmissighet dn skade-
gorelse enligt grundrekvisitet. Det dr darfor
motiverat att man kan tillimpa ett hogre
maximistraff vid dataskadegorelse &4n vid
skadegorelse enligt grundrekvisitet.

| samband med regeringens proposition
153/2006 rd foreslogs det att maximistraffet
for skadegorelse enligt grundrekvisitet i 1 §
skulle hojas till tva ars fingelse for att upp-
fylla kraven i rambeslutet. Lagutskottet no-
terade da 1 sitt betdnkande (LaUB
23/2006 rd) att forpliktelsen i artikel 7 i ram-
beslutet att foreskriva ett maximistraff pa
fangelse i minst tva ar inte géller andra ska-
degorelsebrott dn skadegérelse som riktar sig
mot information enligt paragrafens 2 mom.
Forpliktelserna i rambeslutet gillde vid den
tidpunkten dessutom bara om brottet hade
begatts inom ramen for en organiserad kri-
minell sammanslutnings verksamhet. Utskot-
tet sdg ingen anledning att &dndra straffskalan
for skadegorelse i den utstrickning som fore-
slogs bara for att genomfora den ytterst sndva
forpliktelsen i rambeslutet. Utskottet ansag
att dndringen skulle ha kunnat fa of6rutseba-
ra kriminalpolitiska konsekvenser, med hén-
syn till hur allminna skadegorelsebrott dr och
till att det handlar om en typisk form av ung-
domsbrottslighet. En annan synpunkt som ut-
skottet ansig att talade mot den hojning av
maximistraffet som féreslogs da var att ska-
degorelse ddrigenom skulle ha blivit ett
stringare bestraffat brott 4n stold. I forsta fa-
sen av den totala strafflagsreformen konstate-
rades det i samband med att bestimmelserna
om egendomsbrott sags Over att skadegorel-
sebrott i snitt adagaldgger mindre skuld &n de
flesta andra egendomsbrott och att det inte dr
motiverat att stilla sig lika stringt till dem
som t.eX. till stéldbrott (RP 66/1988 rd ). Ut-
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skottet ansag att den har uppfattningen fortfa-
rande géllde. De synpunkter som namns ovan
ir fortfarande av betydelse vid genomforan-
det av detta direktiv. Darfor foreslas det i
propositionen att dataskadegdrelse ska av-
skiljas till ett sjalvstiandigt brott.

Enligt paragrafens 2 mom. ska forsok till
dataskadegorelse vara straffbart, pA samma
sdtt som i 1 § 3 mom. i dag. Aven artikel 8 i
direktivet forutsitter detta.

3 b §. Grov dataskadegorelse. Till kapitlet
fogas en ny paragraf om grov dataskadegé-
relse, pa det sétt som anges i samband med 1,
2 och 3 a § ovan och i detaljmotiveringen till
artikel 5 och artikel 9.3 och 9.4. Dataskade-
gorelse kvalificerar som grov for det forsta
om det vid dataskadegérelse vallas synnerli-
gen kdnnbar oldgenhet eller ekonomisk ska-
da. Pa den grunden uppfylls kraven i artikel
9.4 b i direktivet, vilka hanfor sig till foror-
sakande av allvarlig skada. Kvalifikations-
grunden motsvarar kvalifikationsgrunden i
1 mom. 1 punkten i den gillande bestimmel-
sen om systemstorning (38 kap. 7 b §). En
motsvarande grund foreslas dven i den grova
girningsformen av stérande av post- och te-
letrafik (38 kap. 6 §) for att uppfylla forplik-
telserna i direktivet. Kvalifikationsgrunden
avviker till sina detaljer nagot fran kvalifika-
tionsgrunderna for grov skadegorelse i den
géllande 2 § 1 mom. 1 punkten, men innehal-
let i dem ér i stor utstrickning detsamma, och
den kvalifikationsgrund som nu foreslas och
som Overensstimmer med den formulering
som i dag finns i bestimmelsen om grov sy-
stemstérning kan anses ldmpa sig bittre for
dataskadegorelse. | kvalifikationsgrunden for
grov dataskadegorelse ndmns inte nu uttryck-
ligen avsevird skada pad egendom som &r
synnerligen vérdefull i historiskt eller kultu-
rellt hinseende. Om dataskadegorelsen orsa-
kar avsevird skada pa sddan synnerligen vér-
defull egendom, ska den nu foreslagna kvali-
fikationsgrunden om synnerligen kéannbar
oldgenhet eller ekonomisk skada i allménhet
bli tillimplig i praktiken.

Den kvalifikationsgrund som géller krimi-
nella sammanslutningar ingar dven i grov da-
taskadegorelse, sasom anges i detaljmotiver-
ingen till artikel 9 och 2 § ovan. En identisk
grund finns redan i dag i 2 § 2 punkten, som
foreslas bli upphivd. Enligt den kan brottet

kvalificera som grovt, om det begis som ett
ledieni 17 kap. 1 a § 4 mom. avsedd krimi-
nell sammanslutnings verksamhet. For att
upptylla kraven i direktivet foreslas det att en
motsvarande grund ocksa ska fogas till grovt
stérande av post- och teletrafik (38 kap. 6 §)
och grov systemstérning (38 kap. 7 b §).

I grov dataskadegorelse ingar ocksa en
kvalifikationsgrund som giller s.k. botnit,
sdsom anges i detaljmotiveringen till artikel
9.3. Enligt den kan géirningen kvalificera som
grov, om brottet begas som ett led i verk-
samhet dér ett betydande antal informations-
system har paverkats genom anvindning av
sddana apparater, datorprogram eller pro-
graminstruktioner som avses i 34 kap. 9 a §
1 punkten underpunkt a eller sidana I6-
senord, atkomstkoder eller andra motsvaran-
de uppgifter som avses i 9 a § 1 punkten un-
derpunkt b. En motsvarande kvalifikations-
grund fogas ocksa till grovt stérande av post-
och teletrafik och grov systemstorning.

I grov dataskadegotrelse ingar ocksa, i en-
lighet med kraven i direktivet och s& som an-
ges i detaljmotiveringen till artikel 9, en kva-
lifikationsgrund som géller s.k. kritisk infra-
struktur. Enligt den kan girningen kvalificera
som grov, om brottet riktar sig mot ett infor-
mationssystem vars skadande dventyrar
energiférsorjningen, den allménna hilso- och
sjukvérden, forsvaret, rittsvarden eller nagon
annan med dessa jamforbar viktig samhélls-
funktion. En motsvarande kvalifikations-
grund fogas ocksa till grovt stérande av post-
och teletrafik och grov systemstérning.

[ enlighet med kraven i artikel 8 i direktivet
ska forsok vara straffbart, pd samma sétt som
vid grov skadegérelse i dag.

3 ¢ §. Lindrig dataskadegorelse. P4 samma
sitt som nir det géller kriminaliseringen av
vanlig skadegorelse foreslas det, i enlighet
med vad som sdgs i detaljmotiveringen till
artikel 5, att till kapitlet fogas en ny paragraf
om lindrig dataskadegérelse. Paragrafen ar
till sitt innehall likadan som den gillande
kriminaliseringen av lindrig skadegorelse.
Den blir tillimplig, om dataskadegorelsen,
med beaktande av att skadan #r liten eller
andra omstidndigheter vid brottet, beddmd
som en helhet &r ringa. Pafoljden &r boter.

6 §. Atalsrdtt. Det foreslas att i paragrafen
ska tas in hidnvisningar till den foreslagna
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nya paragrafen om dataskadegorelse (3 a §)
och lindrig dataskadegorelse (3 ¢ §). Det ar
fraga om en teknisk &ndring som foljer av att
dataskadegorelse och lindrig dataskadegdrel-
se avskiljs till sjdlvstindiga kriminalisering-
ar. Aven i frdga om dessa brott far dklagaren
vicka atal endast om malsdganden anmiler
brottet till &tal, om enbart enskild egendom
har varit féremal for brottet. Paragrafen &nd-
ras i skrivtekniskt avseende si att den mot-
svarar gillande rekommendationer.

7 §. Atgdrdseftergift. Det foreslas att i pa-
ragrafen ska tas in hdnvisningar till den f6re-
slagna nya paragrafen om dataskadegérelse
(3 a §) och lindrig dataskadegorelse (3 ¢ §).
Det dr fraga om en teknisk &ndring som f6ljer
av att dataskadegdrelse och lindrig dataska-
degorelse avskiljs till sjdlvstindiga kriminali-
seringar. Aven i fraga om dessa brott far ef-
tergift ske i fraga om anmilan, atal eller
straff, om girningsmannen har ersatt skadan
och skadestand prévas vara en tillricklig pa-
foljd.

8 §. Swraffansvar for juridiska personer.
Det foreslas en teknisk &ndring i paragrafen
om straffansvar for juridiska personer, sa att
paragrafen motsvarar den #ndring genom
vilken dataskadegorelse och lindrig dataska-
degorelse avskiljs till sjilvstindiga paragra-
fer. 1 dag hanfor sig straffansvaret for juri-
diska personer till 1 § 2 mom., som f6reslés
bli upphéavt. Artikel 10 i direktivet forutsét-
ter, sdsom anges i allménna motiveringen, att
straffansvaret for juridiska personer utstriacks
till dataskadegdrelse och grov dataskadegd-
relse.

9 §. Definitioner. Av de orsaker som anges
i detaljmotiveringen till artikel 2 och i moti-
veringen till 38 kap. 13 § nedan, foreslas det
att till kapitlet fogas en ny definitionsbe-
stimmelse som i friga om de foreslagna 3 a
och 3 b § i 35 kap. innehéller en hénvisning
till definitionerna av informationssystem och
data i den féreslagna nya 13 § i 38 kap.

38 kap. Om informations- och kom-
munikationsbrott

3 §. Krdankning av kommunikationshemlig-
het. For att uppfylla kraven i direktivet fore-
slas det att till 1 mom. 2 punkten fogas en
hinvisning till datadverféring som férmedlas

genom informationssystem, pa det sétt som
anges i detaljmotiveringen till artikel 6. Di-
rektivet forutsitter att man kriminaliserar av-
lyssning (interception) med tekniska hjélp-
medel, som sker uppsatligen och orattmitigt,
av icke-offentliga 6verféringar av datorbe-
handlingsbara uppgifter (data) till, fran eller
inom ett informationssystem. | dag ticker pa-
ragrafens 1 mom. 2 punkt icke-offentliga
overforingar av data mellan, men inte inom,
informationssystem. Paragrafens 1 mom.
1 punkt tdcker endast meddelanden som har
upptagits, och ocksa i fraga om dem #r krite-
riet for att garningen ska fullbordas, att bryta
ett sikerhetsarrangemang, alltfér begriansan-
de for att kraven i direktivet ska uppfyllas.
Kraven i direktivet kan dock inte anses gélla
meddelanden som har upptagits. Efter den
foreslagna dndringen motsvarar lagstiftning-
en kraven i direktivet si att den bl.a. ticker
situationer dir nagon avlyssnar icke-
offentliga Gverforingar av data inom ett in-
formationssystem, t.ex. meddelanden som
anvindaren matar in via tangentbordet.

Det foreslas att maximistraffet for krink-
ning av kommunikationshemlighet ska hojas
fran nuvarande ett ars fingelse till tva ars
fangelse i enlighet med kraven i direktivet.

6 §. Grovt storande av post- och teletrafik.
Sasom anges i detaljmotiveringen till artikel
9 och i motiveringen ovan till grov dataska-
degorelse (35 kap. 3 b §), foreslas det att till
paragrafen fogas motsvarande kvalifika-
tionsgrunder om anvindning av botnét, orga-
niserade kriminella sammanslutningar, all-
varlig skada och kritisk infrastruktur som i
fraga om grov dataskadegérelse. Det foreslas
att maximistraffet fér grovt stérande av post-
och teletrafik ska héjas fran fyra till fem ars
fangelse, i enlighet med kraven i artikel 9 i
direktivet.

7 a §. Systemstorning. Beroende pa kon-
kurrenssituationer mellan olika brott foreslas
det att subsidiaritetsklausulen for systemstor-
ning ska upphivas. I annat fall kunde det
uppstd odndamalsenliga tillimpningssituatio-
ner pa grund av dndringarna av straffskalor-
na. Behovet av att slopa subsidiaritetsklau-
sulen hanfor sig bl.a. till att maximistraffet
for dataskadegorelse (SL 35 kap. 3 a §)
framover 4r detsamma som for systemstor-
ning. I detaljmotiveringen till artikel 3, som
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giller olagligt intrdng i informationssystem,
redogérs det for konkurrenssituationer mel-
lan olika brott.

7 b §. Grov systemstorning. Sdsom anges i
detaljmotiveringen till artikel 9, foreslas det
att till paragrafen fogas motsvarande kvalifi-
kationsgrunder om botnét, organiserade kri-
minella sammanslutningar och kritisk infra-
struktur som vad som f6reslas ovan i fraga
om grov dataskadegorelse (35 kap. 3 b §) och
grovt stérande av post- och teletrafik. Grov
systemstorning innehaller redan i dag en kva-
lifikationsgrund som giller allvarlig skada
(’vallas synnerligen kdnnbar oldgenhet eller
ekonomisk skada’), och en motsvarande kva-
lifikationsgrund foreslés i friga om grov da-
taskadegorelse och grovt stérande av post-
och teletrafik.

Det foreslds att maximistraffet ska hojas
fran fyra till fem ars fingelse, i enlighet med
kraven i artikel 9 i direktivet.

8 §. Dataintrang. Sasom anges i detaljmo-
tiveringen till artikel 3 foreslas det att
2 mom. dndras sa att momentet i mer omfat-
tande grad 4n i dag ticker fall ddr nadgon med
tekniska medel skaffar sig tillgang till eller
avlyssnar data i ett informationssystem. I dag
tdcker 2 mom. endast situationer didr nagon
tar reda pa information som finns i ett system
med tekniska specialanordningar. Genom det
gillande 2 mom. har man genomfért be-
stimmelsen om elektromagnetiska emissio-
ner fran datorsystem i artikel 3, som giller
olaglig avlyssning, i konventionen. En mot-
svarande forpliktelse ingar ocksa i artikel 6 i
direktivet.

Enligt forslaget ska straff domas ut forutom
for det girningssétt som géller tekniska spe-
cialanordningar ocksd nfr nigon utan att
tréinga in i ett informationssystem eller en del
av ett sadant annars med tekniska metoder
genom att ta sig forbi sédkerhetsarrangemang-
en, utnyttja informationssystemets sarbarhet
eller annars med uppenbart svikliga medel
obehérigen tar reda pa information eller data
som finns i ett sddant informationssystem
som avses i 1 mom.

Det foreslagna 2 mom. dr teknikneutralt.
Meningen &r saledes att momentet ska ticka
bl.a. situationer dér nadgon genom att mata in
data far ett informationssystem att fungera
felaktigt s att det limnar ut information

(t.ex. s& kallade SQL-injektioner) och situa-
tioner dér nagon tar reda pa information eller
data som finns i systemet med hjdlp av ett
sabotageprogram, som innehavaren av sy-
stemet t.ex. har vilseletts till att installera.
Fragan om huruvida kriterierna i det fore-
slagna 2 mom. 2 punkt &dr uppfyllda och om
uppenbart svikliga medel har anvints ska be-
domas fran fall till fall. Det 4r klart att be-
stimmelsen inte ticker fall dar ndgon i prak-
tiken far informationen i misstag. Rekvisitet
uppfylls ofta inte heller om det inte kréivs
sarskilda datatekniska kunskaper for att fa
tillgang till de data som finns i ett system el-
ler om dessa inte har skyddats genom sir-
skilda sikerhetsarrangemang. Det svikliga
forfarandet ska ocksd vara uppenbart. T.ex.
sedvanlig skotsel av drenden pa internet och
annan normal anvidndning dir man provar sig
fram eller stéller fragor pa nitet omfattas inte
av tillimpningsomradet f6r punkten. Det
svikliga handlande som avses i punkten ska
av girningsmannen riktas direkt mot ett in-
formationssystem som ir i hans eller hennes
kommando eller anvéndning. Om gérningen
giller anvindning av ett informationssystem,
ska det svikliga handlandet i allménhet synas
direkt i systemets grinssnitt. For tydlighetens
skull kan man konstatera att t.ex. anvind-
ningen av ett informationssystem via Tor-
nitet eller andra forfaranden eller programva-
ror som forbéttrar anvindarens integritets-
skydd som utgangspunkt inte innebdr ett
svikligt handlande.

Det svikliga handlandet ska ocksa annars i
allménhet rikta sig direkt mot ett informa-
tionssystem eller innehavaren av systemet el-
ler dess administration. Att vilseleda nagon
som anvinder ett informationssystem kom-
mer i allménhet att beddmas som nagot annat
brott. I allménhet innebir inte heller att t.ex.
utnyttja en cross site scripting-sarbarhet
(XSS) eller en cross site request forgery-
attack (CSRF) att ta reda pa information eller
data som finns i ett informationssystem, utan
det ska bedomas som t.ex. orsakande av fara
for informationsbehandling, olovligt brukan-
de, dataskadegorelse, bedrdgeri eller betal-
ningsmedelsbedrigeri i stillet for som data-
intrang, beroende pé det aktuella fallet.

Obehorigen i paragrafens 2 mom. hanfor
sig till anviindningen av ett informationssy-
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stem. Enbart det att informationen ar till-
génglig pa ndgot annat sitt, t.ex. for att den
ir offentlig, innebdr i sig inte att anvindning-
en fr behorig.

Det foreslas dessutom att man i 1 mom. i
paragrafen om dataintrang vid sidan av ordet
”data” tar in ordet “information”, for att for-
tydliga det som man vill reglera i paragrafen.
Det foreslas att begreppet data (datorbehand-
lingsbara uppgifter) definieras sasom forut-
sitts i direktivet. Paragrafens 1 mom. innebar
dock inte i och med definitionen av informa-
tionssystem nagon allmén kriminalisering av
att bryta en kryptering. Att bryta en krypte-
ring dr t.ex. inte en del av rekvisitet for denna
girning. Paragrafens 1 mom. géller dock med
stod av definitionsbestimmelsen i 13 § ocksa
att "gora intrang i data” for att uppfylla de
tekniska kraven i direktivet. Ordet “data” i
1 mom. &r tankt att klarldgga att ocksa en in-
nehavare av data och inte bara &dgaren av en
apparat kan vara malsigande.

Det foreslas att maximistraffet for datain-
trang ska hgjas fran ett till tva ars fingelse, i
enlighet med kraven i artikel 9 i direktivet.

8 a §. Grovt dataintrang. | dag dr maximi-
straffet for grovt dataintrang tva ars fingelse.
I enlighet med vad som forutsitts i direktivet
ska maximistraffet for dataintrang enligt
grundrekvisitet hjas till fangelse i tva ar. Av
den anledningen maéste ocksd maximistraffet
for grovt dataintrang hojas. 1 propositionen
foreslas det att det nya maximistraffet ska
vara tre ars fangelse. Det &r ocksa annars mo-
tiverat att hdja maximistraffet, med beaktan-
de av skdrpningen av maximistraffnivierna
for de andra motsvarande nétbrotten. Det ar
dock motiverat att maximistraffet ska vara
ligre dn vid tex. grov dataskadegérelse,
grovt storande av post- och teletrafik eller
grov systemstdrning liksom i dag. Dessutom
ar ett ligre maximistraff motiverat, eftersom
kriminaliseringen av dataintrang ocksa ticker
obehoriga handlingar som begatts s.a.s. for
nojes skull. Om nagon efter att ha gjort in-
tring i ett informationssystem skadar data,
hindrar informationssystemets funktion eller
hindrar kommunikationen, kan andra krimi-
naliseringar som eventuellt bestraffas stréing-
are bli tillampliga.

9 b §. Identitetsstold. 1 kapitlet foreslas en
ny paragraf om identitetsstdld. Forslaget be-

handlas mer ingaende i detaljmotiveringen
till artikel 9.5. Enligt forslaget ska den domas
for identitetsstold som i syfte att vilseleda en
tredje part obehdrigen anvinder nagon an-
nans personuppgifter eller identifieringsupp-
gifter eller andra motsvarande uppgifter som
identifierar personen, och ddrmed orsakar
ekonomisk skada eller mer &n ringa oldgen-
het f6r den som uppgifterna géiller. Som pa-
foljd foreslas botesstraff.

Den foreslagna 9 b § forutsitter for det for-
sta att gdrningsmannens syfte med att anvin-
da uppgifterna har varit att vilseleda en tredje
part. Det kriteriet ingar ocksa i direktivet.
Det kan ocksd vara ett informationssystem
som skapats eller administreras av en person
som vilseleds. Det visentliga for vilseledan-
dets del dr att en tredje person vilseleds ut-
tryckligen om nagons person eller identitet.
En ytterligare forutséttning for straffbarhet dr
att personen handlar obehérigen. En person
handlar inte obehérigen om han eller hon
t.ex. har ritt att anvinda IP-adressen i fraga
eller om han eller hon anvédnder sitt namn
som ocksa &r hans eller hennes eget namn. |
den foreslagna kriminaliseringen forutsitts
det att ndgon annans personuppgifter eller
identifieringsuppgifter eller andra motsva-
rande uppgifter som identifierar personen
anvinds. Meningen har varit att ticka alla de
uppgifter pa basis av vilka en tredje part kan
vilseledas till att tro att den som anvénder
uppgifterna dr samma person som den som
uppgifterna giller. Med personuppgifter av-
ses t.ex. enligt 3 § 1 punkten i personupp-
giftslagen (523/1999) alla slags anteckningar
som beskriver en fysisk person eller hans
egenskaper eller levnadsforhallanden som
kan hénf6ras till honom sjilv eller till hans
familj eller ndgon som lever i gemensamt
hushall med honom. Med identifieringsupp-
gifter avses t.ex. enligt 10 kap. 6 § i tvangs-
medelslagen (806/2011) uppgifter om ett
meddelande vilka kan forknippas med en
abonnent eller anviindare och behandlas i
kommunikationsniten for att 6verfora, distri-
buera eller tillhandahélla meddelanden. Bl.a.
IP-adresser dr sddana uppgifter. Vilka som
helst I6sryckta uppgifter kommer emellertid
inte i fraga, utan det vidsentliga &r att uppgif-
terna hinfor sig till eller kan kopplas till
identifiering och mgjliggdr identifiering av
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en person och saledes vilseledande. Aven om
uppgifterna i sig dr personuppgifter, saknar
de betydelse i den situation som avses hir,
om de inte férekommer i ett sammanhang el-
ler tillsammans med andra uppgifter som
mojliggor identifiering.

”Nagon annans” som avses i paragrafen
kan ocksa avse en juridisk person. Trots att
man med personuppgifter avser personupp-
gifter enligt personuppgiftslagen som moj-
liggor identifiering av en fysisk person, &dr det
meningen att skrivningen i den fGreslagna
bestdimmelsen om andra uppgifter som iden-
tifierar en person dven ska ticka t.ex. uppgif-
ter som identifierar en juridisk person.

Det dr dock klart att brottet inte fullbordas,
om anvindningen av uppgifter som ror en
annan person ir sa obetydligt eller som hel-
het giller en sa 16sryckt omstindighet eller
annars #r sadan att det inte finns nagon fak-
tisk mojlighet att missta sig. Detta giller t.ex.
om det tydligt framgéar att det handlar om sa-
tir.

I de fall ndr nadgon upptrader under pseudo-
nym, t.ex. "Matti Meikildinen” ar det klart
att personen inte nddvandigtvis anvénder sitt
eget namn i den aktuella situationen och att
det hogst sannolikt ocksa &r fraga om en an-
nan persons namn. Girningen dr dock inte
straffbar, om det inte finns nigot vilseledan-
desyfte eller om avsikten snarare r att fram-
fora en kommentar anonymt. For att rekvisi-
tet ska uppfyllas dr det ocksd visentligt att
avsikten #r att vilseleda en tredje person sé
att han eller hon tror att den som anvénder
uppgifterna #r en eller flera andra personer.
Visentligt med tanke pa straffansvaret &r
dven, sasom ocksd sagts tidigare, bedom-
ningen av om huruvida det finns risk for att
missta sig i den konkreta situationen.

Den anvindning av personuppgifter som
avses i paragrafen giller inte heller sddan be-
handling av personuppgifter som har karakta-
ren av forberedelse.

Gérningen ska dessutom ha orsakat eko-
nomisk skada eller mer &n ringa oldgenhet.
Ekonomisk skada kan uppsta t.ex. i form av
utredningskostnader for att rdtta till situatio-
nen. Begrénsningen till ringa situationer géll-
er endast andra situationer &n sddana déar
ekonomisk skada har uppstatt, dvs. oldgen-
het. I praktiken Gverlappar oldgenhet delvis

den forutséttning som giller ekonomisk ska-
da, men oldgenhet tdcker dven fall dir det
inte har uppstitt nagon direkt ekonomisk
skada. Sadan oldgenhet kunde uppsta t.ex. i
en situation dir det krivs stor méda for att
reda ut och ritta till saken eller detta Gver
huvud taget inte lyckas. Om nagon t.ex. har
gjort sig skyldig till bedrigerier genom att
anvinda nagon annans personuppgifter kan
det vara mycket arbetskrdvande for denna
person att reda ut situationen och de obefo-
gade fakturorna. Oldgenhet har ocksa an-
knytning till skyddet av en persons ritt att
anvidnda sig av yttrandefriheten i sitt eget
namn. En sadan situation kan i vissa fall {o-
religga t.ex. nir nagon har skapat en falsk
profil pa ett socialt medium i internet genom
att anvénda ndgon annans personuppgifter. |
vissa fall kan det vara svart att radera en sa-
dan profil. Dessutom kan det krdvas att man
kontaktar ett stort antal personer som har
trott att de kommunicerat med den som iden-
titetsuppgifterna géller. Utmirkande for ut-
tryckligen de handlingar som begdas pa inter-
net dr det att det dr bade svért och orsakar
oldgenhet att fa bort de uppgifter som laddats
upp pa nitet. A andra sidan orsakar det i all-
méinhet inte mer 4n ringa oldgenhet att skicka
en enstaka reklamation per e-post i de fall nir
detta Iyckas. Om vilseledandet bildar en till
motivationsunderlaget sakligt och tidsmis-
sigt enhetlig helhet ddr samma persons iden-
titetsuppgifter har anvints, ska giarningen be-
traktas som en enda identitetsstold ocksa i
det fallet att flera tredje parter har vilseletts.
Detta betyder att trots att en person exempel-
vis bara behdver skicka en reklamation per e-
post till var och en av de tredje parter som
har vilseletts, handlar det inte ldingre om bara
en sadan enstaka lyckad reklamation som
nimns ovan. A andra sidan kan ocksé en en-
staka reklamation orsaka mer #n ringa olé-
genhet med beaktande av omstindigheterna,
t.ex. om en person blir féremal f6r flera en-
staka identitetsstolder fran flera olika gér-
ningsméns sida. Saken ska siledes bedémas
fran fall till fall.

Vid brottsutredningen blir de utrednings-
och tvangsmedel som kommer i fraga i re-
spektive fall tillimpliga. Det &r t.ex. mojligt
att i enlighet med 17 § i lagen om yttrande-
frihet i masskommunikation (460/2003) utre-
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da ett nitmeddelandes identifieringsuppgif-
ter, om det foreligger sannolika skil att miss-
tdnka att innehallet i meddelandet dr sadant
att det &r straffbart att gora det tillgidngligt for
allménheten. Det kan vara fraga om en sadan
situation t.ex. ndr en identitetsstéld som av-
ses i den foreslagna paragrafen sker i form av
blogginldgg. Vid utredningen av en identi-
tetsstold blir dven sddan telebvervakning
med samtycke av den som innehar en tele-
adress eller teleterminalutrustning som avses
i 10 kap. 7 § i tvangsmedelslagen tillamplig i
de fall ndr girningen har begatts med an-
véandning av_en teleadress eller teleterminal-
utrustning. Aven de medel for att skaffa in-
formation som avses i 4 kap. 3 § i polislagen
kan anvindas vid utredningen av en identi-
tetsstold. Enligt den paragrafens 2 mom. har
en polisman i enskilda fall pa begéran ritt att
av teleforetag och av sammanslutningsabon-
nenter f&4 kontaktuppgifter for teleadresser
som inte &r upptagna i en offentlig katalog el-
ler information som specificerar en teleadress
eller teleterminalutrustning, om informatio-
nen behdvs for ett polisuppdrag.

Man bor dock lagga mirke till att en gir-
ning, beroende pa det konkreta gérningssit-
tet, ocksa kan uppfylla rekvisitet for nagot
annat brott, t.ex. drekrinkning eller spridande
av information som krinker privatlivet, var-
vid de tvangsmedel som ar tillampliga pa
dem blir aktuella. Vidare bér man notera att
den identitetsstdld som avses i den foreslagna
paragrafen ofta kan begis i samband med
nagot annat brott som #r allvarligare, t.ex.
bedridgeri. Vid utredningen av bedrdgeriet
kan man d& anvinda de tvangsmedel som dr
mojliga vid utredningen av det brottet. Av
betydelse till dessa delar 4r ocksa det syfte
med forslaget enligt vilket avsikten med att
kriminalisera identitetsstold &r att fortydliga
stillningen som malsdgande for offret for
identitetsstold t.ex. vid bedrigeribrott.

10 §. Atalsrdirt. 1 paragrafen foreslas ett
nytt 4 mom., enligt vilket dklagaren far vicka
atal for identitetsstold endast om malséigan-
den anmiiler brottet till atal. I den foreslagna
nya 9 b § om identitetsstold skyddas framf6r
allt okrankbarheten av identiteten for den
person vars personuppgifter har anvants. Om
malsdganden inte upplever att hans eller hen-
nes identitet har kriinkts eller av nagon annan

orsak inte vill att saken ska behandlas och
atal vickas, dr det inte motiverat att géra det-
ta mot mélsdgandens vilja. Det 4r mojligt att
malsdganden i forhallandevis ringa fall ocksa
kunde uppleva att handliggningen av atals-
drendet orsakar storre oldgenhet &n sjélva
brottet.

11 §. Forverkandepafoljd. Det foreslas att
hénvisningen 1 paragrafen till avkodningssy-
stem som avses i 8 a § dndras till en hinvis-
ning till 8 b §. Forslaget hanfor sig inte till
genomforandet av direktivet. Det dr friga om
en rittelse av ett skrivfel, eftersom det av-
kodningssystemsbrott som i dag finns i 8 b §
tidigare fanns i 8 a §. I samband med den ti-
digare &ndringen av paragrafnumreringen
dndrades inte hinvisningen i 11 §.

13 §. Definitioner. 1 kapitlet foreslas en ny
paragraf, som innehaller definitioner av in-
formationssystem och data, i enlighet med
vad som anges i detaljmotiveringen till arti-
kel 2. 134 och 35 kap. hinvisas det ocksa4 till
den foreslagna paragrafen sdsom anges ovan.

[ den fGreslagna paragrafens 1 mom. tar
man in definitionen av informationssystem i
artikel 2 a i direktivet for de brotts del som
motsvarar kriminaliseringsforpliktelserna i
detta direktiv. Definitionen &dr Sppen och tek-
nikneutral, sa att begreppet informationssy-
stem inte heller i fraga om de bestimmelser i
strafflagen som det hénvisas till ska begrin-
sas till den definition som finns i direktivet,
utan med informationssystem ska dven avses
det som i direktivet avses med informations-
system och data (datorbehandlingsbara upp-
gifter) i ett informationssystem. Genom detta
uppfylls minimikraven i direktivet. Det &r
vésentligt att ta in definitionen i paragrafen,
eftersom med informationssystem i direktivet
avses ocksa data i ett informationssystem.
Eftersom det endast handlar om en Sppen de-
finition som foreskrivs for att sikerstilla att
forpliktelserna i direktivet kan genomforas,
foreslas det i propositionen att den endast ska
tidcka de kriminaliseringar som &r avsedda att
tdcka minimiforpliktelserna i direktivet.

Enligt det foreslagna 1 mom. avses vid till-
lampningen av 3, 6, 7 a, 7 b och 8 § med in-
formationssystem ocksé i artikel 2 a i Euro-
paparlamentets  och  radets  direktiv
2013/40/EU om angrepp mot informations-
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system och om erséttande av radets rambe-
slut 2005/222/RIF avsedda

1) apparater eller grupper av sammankopp-
lade apparater eller apparater som hér sam-
man med varandra, av vilka en eller flera ge-
nom ett program automatiskt behandlar data,
samt

2) data som lagras, behandlas, hiamtas eller
overférs med hjidlp av en apparat eller en
grupp av apparater for att de ska kunna dri-
vas, anvindas, skyddas och underhallas.

For tydlighetens skull och eftersom defini-
tionen av data i enlighet med vad som sdgs
ovan vid punkt a hor ndra samman med defi-
nitionen av informationssystem, foreslas det i
propositionen att i 2 mom. pa motsvarande
sitt som ndr det giller begreppet informa-
tionssystem ska tas in en Sppen definition,
som motsvarar definitionen i artikel 2 b i di-
rektivet och enligt vilken med data ocksa av-
ses sadana datorbehandlingsbara uppgifter
som avses i direktivet i friga om de brott
som motsvarar kriminaliseringsforpliktelser-
na i direktivet. Genom detta uppfylls mini-
mikraven i direktivet. Eftersom det endast
handlar om en &ppen definition som fGre-
skrivs for att sikerstilla att forpliktelserna i
direktivet kan genomforas, foreslas det i pro-
positionen att den endast ska ticka de krimi-
naliseringar som #r avsedda att ticka minimi-
forpliktelserna i direktivet.

Enligt det foreslagna 2 mom. avses vid till-
lampningen av 3, 7 a och 8 § med data ocksa
i artikel 2 b i nidtbrottsdirektivet 2013/40/EU
avsedda

1) framstillningar av fakta, information el-
ler begrepp i en form som lampar sig for be-
handling i ett informationssystem, samt

2) program som ldmpar sig for att fa ett in-
formationssystem att utfora en viss uppgift.

2.2 Tvangsmedelslagen

3 §. Teleavilyssning och dess forutsdttning-
ar. Eftersom grov dataskadegdrelse avskiljs
fran grov skadegdrelse och blir en sérskild
brottsrubricering, bér man goéra en dndring
som giller detta i 12 punkten i tvangsme-
delslagens 10 kap. 3 §, som géller teleavlyss-
ning och dess forutsdttningar. 1 punkten
ndmns fran forut grov skadegorelse. Be-
stimmelsen &ndras sa att tillstdnd till teleav-

lyssning far ges ocksa ndr en misstédnkt dr
skaligen misstéankt for grov dataskadegorelse.

6 §. Teleovervakning och dess forutsdtt-
ningar. Det foreslas att i paragrafen gors &nd-
ringar av teknisk natur som beror pa de fore-
slagna &ndringarna i strafflagen. Enligt
2 mom. 3 punkten i den gidllande paragrafen
ar teledvervakning maojlig i fraga om olovligt
brukande, skadegorelse, krinkning av kom-
munikationshemlighet eller dataintring som
riktat sig mot ett automatiskt databehand-
lingssystem och som begatts med anvénd-
ning av en teleadress eller teleterminalutrust-
ning. Det har varit behovligt att forteckna de
brotten i 3 punkten, eftersom teleévervakning
for deras del i dag inte kan anvindas i enlig-
het med 2 punkten, eftersom det i den punk-
ten fOrutsdtts ett maximistraff pa tva ars
fangelse.

Enligt momentets 2 punkt dr teledvervak-
ning mojlig i friga om ett brott som begatts
med anvindning av en teleadress eller tele-
terminalutrustning och for vilket det fore-
skrivna strangaste straffet dr fangelse i minst
tva ar. Genom de dndringar i strafflagen som
foreslas nu stiger maximistraffet for datain-
trang och krinkning av kommunikationshem-
lighet till fingelse i tva ar, varvid 2 punkten
kan tillimpas. Dataintrdng och kridnkning av
kommunikationshemlighet kan dérfor strykas
ur forteckningen i 3 punkten. Aven skadego-
relse som har begétts genom det garningssétt
som anges i 3 punkten kan strykas ur for-
teckningen, eftersom s.k. ”dataskadegtrelse”
genom de dndringar i strafflagen som fore-
slas i propositionen avskiljs fran kriminalise-
ringen av skadegorelse i 35 kap. 1 § i
strafflagen och blir en sjélvstandig kriminali-
sering som giller dataskadegdrelse i 35 kap.
3 a § i strafflagen. P4 motsvarande foreslas
det att bestimmelserna om skadegorelse i 1 §
2 och 3 mom. upphdvs. Maximistraffet for
den nya girningen dataskadegorelse ska vara
tva ars fangelse, vilket betyder att 10 kap. 6 §
2 mom. 2 punkten i tvingsmedelslagen kan
tillampas.

2.3 Polislagen
8 §. Teledvervakning och dess forutsdtt-

ningar. 1 paragrafen gbrs motsvarande tek-
niska dndringar som i tvangsmedelslagen, be-
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roende pa de foreslagna dndringarna i straff-
lagen. Enligt 2 mom. 3 punkten i den gillan-
de paragrafen ir teledvervakning mojlig i
friga om olovligt brukande, skadegorelse,
krinkning av kommunikationshemlighet eller
dataintrang som riktar sig mot ett automatiskt
databehandlingssystem och som begéatts med
anvindning av en teleadress eller teletermi-
nalutrustning. Det har varit behovligt att for-
teckna de brotten i 3 punkten, eftersom tele-
overvakning for deras del i dag inte kan an-
véndas i enlighet med 2 punkten, eftersom
det i den punkten forutsdtts ett maximistraff
pa tva ars fangelse.

Enligt momentets 2 punkt ar teledvervak-
ning mojlig i friga om ett brott som begatts
med anvindning av en teleadress eller tele-
terminalutrustning och for vilket det fore-
skrivna strangaste straffet dr fangelse i minst
tva ar. Genom de dndringar i strafflagen som
foreslds nu stiger maximistraffet for datain-
trang och krinkning av kommunikationshem-
lighet till fingelse i tva ar, varvid 2 punkten
kan tillimpas. Dataintrang och kridnkning av
kommunikationshemlighet kan dérfor strykas
ur forteckningen i 3 punkten. Aven skadego-
relse som har begétts genom det gidrningssétt
som avses i 3 punkten kan strykas ur forteck-
ningen, eftersom s.k. ”dataskadegérelse” ge-
nom de @ndringar i strafflagen som foreslas i
propositionen avskiljs fran kriminaliseringen
av skadegorelse i 35 kap. 1 § i strafflagen
och blir en sjidlvstindig kriminalisering som
giller dataskadegérelse i 35 kap. 3 a § i
strafflagen. P4 motsvarande foreslés det att
bestdimmelserna om skadegérelse i 1 § 2 och
3 mom. upphédvs. Maximistraffet fér den nya
girningen dataskadegérelse ska vara tva ars
fangelse, vilket betyder att 5 kap. 8 § 2 mom.
2 punkten i polislagen kan tillimpas.

2.4 Militiira rittegangslagen

Enligt 2 § 2 mom. i militdra réttegangsla-
gen (326/1983) handliggs sasom militért rdt-
tegangsirende dven atal mot krigsman for en
girning for vilken straff bestims i 21 kap.
1—3 eller 5—14 §, 25 kap. 7 eller 8 §, 28,
31—33 eller 35 kap., 36 kap. 1—3 §, 37 kap.
8-10 §, 38 kap. 1—7, 7a, 7 b, 8 eller 8 a §
eller 40 kap. 1—3 eller 5 § i strafflagen
(39/1889). Detta forutsitter att gérningen har

riktat sig mot forsvarsmakten eller mot ndgon
annan krigsman. Sadsom militdrt réttegangs-
drende handliggs ocksa atal for en gérning
for vilken straff bestims i 118 § i vérn-
pliktslagen (1438/2007). Identitetsstold som i
propositionen féreslas i 38 kap. 9 b § i
strafflagen kan bli brottsrubricering vid ut-
redningen i samband med t.ex. tjanstgorings-
brott eller egendoms- eller férfalskningsbrott.
P4 det siitt som konstateras i propositionen
utgor identitetsstold sannolikt ofta en del av
nagot annat straffbart beteende. For resurs-
anvindningens del kan det d& inte anses mo-
tiverat att forsvarsmakten tvingas Overfora
forundersékningen till polisen nir det géller
brottsrubriceringen identitetsstdld. Av den
orsak som anges ovan tas den foreslagna
kriminaliseringen av identitetsstold in i for-
teckningen i 2 § 2 mom. i militdra rétte-
gangslagen.

3 Ikrafttridande

Lagarna foreslas trida i kraft den 4 sep-
tember 2015, da direktivet ska genomf6ras.

4 Forhallande till grundlagen samt
lagstiftningsordning

Enligt grundlagens 10 § 1 mom. &r vars
och ens privatliv, heder och hemfrid trygga-
de. Flera av de kriminaliseringar av nitbrott
som avses i propositionen dr av betydelse
med tanke pa bestimmelsen och utvidgar in-
direkt det skydd for privatlivet som fore-
skrivs i det momentet.

Enligt grundlagens 10 § 2 mom. dr brev-
och telefonhemligheten samt hemligheten i
friga om andra fortroliga meddelanden
okriankbar. Bestdmmelsen dr utformad sé att
den &r neutral nér det géller medel och tek-
nik, och genom bestdmmelsen tryggas all-
mant hemligheten i fraga om all slags fortro-
lig kommunikation (RP 309/1993 rd, s. 57).
De édndringar som i propositionen foreslas i
fraga om krinkning av kommunikationshem-
lighet enligt strafflagens 38 kap. 3 § utvidgar
skyddet for fortrolig kommunikation.

Enligt grundlagens 10 § 3 mom. kan det
genom lag bestimmas om sadana begrins-
ningar i meddelandehemligheten som &r
nddvindiga vid utredning av brott som dven-
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tyrar individens eller samhéllets sdkerhet el-
ler hemfriden. Den foreslagna andringen i
10 kap. 3 § 2 mom. 12 punkten i tvingsme-
delslagen som géller teleavlyssning innebér
inte nadgon 4ndring i sak. Andringen behévs
for att grov dataskadegorelse blir ett sjélv-
standigt brott och avskiljs fran den gillande
bestimmelsen om grov skadegorelse, for vars
del teleavlyssning redan dr méjlig enligt den
gillande lagen. Teletvingsmedlen har fatt allt
storre betydelse vid utredningen av allvarliga
brott som har begatts i informationsnit, och
grov dataskadegorelse kan anses vara ett
brott som dventyrar individens eller samhil-
lets sikerhet pa samma sétt som grov skade-
gorelse. Enligt grundlagsutskottet (GrUU
36/2002 rd, s. 4) dr det av central betydelse
att mojligheten till teleavlyssning med tanke
pa kriteriet for en nédvindig begransning i
grundlagens 10 § 3 mom. endast & bunden
till grova brott. Grov dataskadegérelse kan
anses som ett siddant grovt brott. Maximi-
straffet for grov dataskadegorelse dr fem ars
fangelse, och brottet dr saledes till sin allvar-
lighet p4 samma nivad som eller bestraffas
stringare d4n manga andra brott vid vars ut-
redning teleavlyssning far anviindas i dag en-
ligt tvingsmedelslagens 10 kap. 3 § 2 mom.
De édndringar i anslutning till televervak-
ning som foreslas i 10 kap. 6 § i tvangsme-
delslagen och 5 kap. 8 § i polislagen &r inte
andringar i sak. P4 grund av de i propositio-
nen foreslagna dndringarna i strafflagen och
hojningen av straffnivierna ar det inte lingre
behdvligt att uttryckligen forteckna skadego-
relse, krinkning av kommunikationshemlig-
het eller dataintrang som riktar sig mot ett
automatiskt databehandlingssystem och som
begatts med anvindning av en teleadress el-

ler teleterminalutrustning som brott som be-
rattigar till teleGvervakning i de paragraferna.

De foreslagna straffbestimmelserna om in-
formationssystem och informationsnit, sir-
skilt grovt stérande av post- och teletrafik en-
ligt 6 § och grov systemstorning enligt 7 b § i
strafflagens 38 kap., skyddar indirekt dven
den i grundlagens 12 § tryggade yttrandefti-
heten. Enligt bestimmelsen hor till yttrande-
friheten ritten att framf6ra, sprida och ta
emot information, asikter och andra medde-
landen utan att nagon i forvég hindrar detta.
Pa grund av de tekniska losningarna vid
kommunikation pa nétet dr det ocksd behov-
ligt att med hjélp av lagstiftning frimja en
friktionsfri funktion i kommunikationssyste-
men (GrUU 9/2004 rd).

Ocksa den foreslagna nya kriminalisering-
en av identitetsstdld 1 38 kap. 9 b § i straffla-
gen dr av relevans med tanke pa den i grund-
lagens 12 § tryggade yttrandefriheten. Straff-
bestimmelsen begréinsar i obetydlig man ytt-
randefriheten, men genom kriminaliseringen
skyddas samtidigt den i grundlagens 10 §
tryggade ritten till privatlivet. Ritten till per-
sonlig identitet omfattas av skyddet for pri-
vatlivet i grundlagen (se GrUU 25/2006 rd, s.
2, GrUU 16/2006 rd, s. 3, GrUU 59/2002 rd,
s. 3). Den foreslagna kriminaliseringen &r
proportionell, den riktar sig inte mot kdrnan i
yttrandefriheten och innebédr inte att man i
forvag ingriper i utdvandet av yttrandefrihe-
ten.

Regeringen anser att lagforslagen kan god-
kénnas i vanlig lagstiftningsordning.

Med stod av vad som anforts ovan fore-
liggs Riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av strafflagen

[ enlighet med riksdagens beslut

upphdivs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sddana de lyder, 1 § 2 mom. i lag
769/1990 och 1 § 3 mom. i lag 540/2007,

dgndras 34 kap. 9 a §, 35 kap. 2 och 6—8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt
7a,7b,8 8aochll g,

sadana de lyder, 34 kap. 9 a §, 35 kap. 8 § och 38 kap. 7 a, 7 b och 8 a § i lag 540/2007,
35 kap. 2 § ilagarna 769/1990, 17/2003 och 540/2007, 35 kap. 6 § i lag 441/2011, 35 kap 7 §
i lag 769/1990, 38 kap. 3 § i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket och 8 § i lag
578/1995 och 38 kap. 11 §ilag 1118/2001, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a—3 c och 9 §, till 38 kap. 6 § 1 mom., sdant
det lyder i lag 578/1995, nya 3—6 punkter, till 38 kap. en ny 9 b §, till 38 kap. 10 §, sddan den

lyder i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som f6ljer:

34 kap.
Om allménfarliga brott
9a§

Orsakande av fara for informationsbehand-
ling

Den som i syfte att orsaka oldgenhet eller
skada for informationsbehandling eller for ett
informations- eller kommunikationssystems
funktion eller sikerhet

1) for in i landet, anskaffar i syfte att an-
vinda, tillverkar, siljer eller annars sprider
eller stiller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller for
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem, eller

b) andra personers 16senord eller atkomst-
koder eller andra motsvarande uppgifter om
informationssystem, eller

2) sprider eller stiller till forfogande anvis-
ningar for tillverkning av sadana datorpro-

gram eller programinstruktioner som avses i
1 punkten,

ska, om inte stringare eller lika stringt
straff foreskrivs for girningen nagon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ar.

14 §
Definitioner

Vad som i 38 kap. 13 § 1 mom. f6reskrivs
om definitionen av informationssystem, till-
lampas ocksd pd 9aoch 9b §.

35 kap.

Om skadegorelse

28
Grov skadegorelse

Om skadegorelsen vallar

1) synnerligen stor ekonomisk skada,

2) synnerligen kidnnbar skada foér den drab-
bade, med beaktande av dennes forhallanden,
eller
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3) avsevird skada pa egendom som dr syn-
nerligen virdefull i historiskt eller kulturellt
hinseende,

och skadegérelsen dven beddmd som en
helhet dr grov, ska gidrningsmannen for grov
skadegorelse domas till fangelse i minst fyra
manader och hogst fyra ar.

Forsok &r straffbart.

3a§
Dataskadegirelse

Den som i syfte att skada ndgon annan
obehérigen forstor, forsdmrar, doljer, skadar,
dndrar, gor det omdgjligt att komma at eller
hemlighéaller information som har upptagits
pa ett datamedium eller ndgon annan upptag-
ning eller data i ett informationssystem, ska
for dataskadegirelse domas till boter eller
fangelse i hogst tva ar.

Forsok ar straffbart.

3b§
Grov dataskadegorelse

Om vid dataskadegorelse

1) vallas synnerligen kdnnbar oldgenhet el-
ler ekonomisk skada,

2) brottet begas som ett led i en i 17 kap.
la § 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

3) brottet begas som ett led i verksamhet
dédr ett betydande antal informationssystem
har paverkats genom anvindning av sédana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sddana l6senord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,
eller

4) brottet riktar sig mot ett informationssy-
stem vars skadande dventyrar energif6rsorj-
ningen, den allminna hilso- och sjukvarden,
forsvaret, réttsvarden eller ndgon annan med
dessa jimforbar viktig samhillsfunktion,

och dataskadegoérelsen dven beddmd som
en helhet @r grov, ska gdrningsmannen for
grov dataskadegorelse domas till fangelse i
minst fyra méanader och hogst fem ar.

Forsok ar straffbart.

3c§
Lindrig dataskadegorelse

Om dataskadegérelsen, med beaktande av
att skadan #r liten eller andra omsténdigheter
vid brottet, beddmd som en helhet &r ringa,
ska girningsmannen for lindrig dataskadego-
relse domas till béter.

6§
Atalsrtt

Om enbart enskild egendom &r foremal for
ett brott som avses i 1, 3, 3 aeller 3 ¢ §, far
aklagaren vicka atal endast om maélsdganden
anméler brottet till atal.

78§
Atgérdsefiergifi

Vid skadegorelse, dataskadegérelse, lindrig
skadegorelse och lindrig dataskadegorelse far
eftergift ske i friga om anmilan, atal eller
straff, om girningsmannen har ersatt skadan
och skadestand prévas vara en tillridcklig pa-
foljd.

88
Straffansvar for juridiska personer

Pa dataskadegorelse och grov dataskadego-
relse tillimpas vad som f6reskrivs om
straffansvar for juridiska personer.

98§
Definitioner

Vad som i 38 kap. 13 § 1 mom. f6reskrivs
om definitionen av informationssystem, till-
ldampas ocksd pd3aoch3 b §.

Vad som i 38 kap. 13 § 2 mom. foreskrivs
om definitionen av data, tillimpas ocksd pa
3a§.
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38 kap.

Om informations- och kommunikations-
brott

38
Krénkning av kommunikationshemlighet

Den som obehorigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som dr adresserat till nagon an-
nan eller genom att bryta ett sdkerhetsarran-
gemang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sddan teknisk metod och som &r
skyddat mot utomstiende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild- eller datadverforing el-
ler ndgot annat motsvarande telemeddelande
som formedlas genom telenét eller informa-
tionssystem eller om avséndande eller motta-
gande av ett sadant meddelande,

ska for krdnkning av kommunikationshem-
lighet domas till boter eller fangelse i hogst
tva ar.

Forsok dr stratfbart.

63§
Grovt storande av post- och teletrafik

Om vid stdrande av post- och teletrafik

3) brottet begas som ett led i verksamhet
dédr ett betydande antal informationssystem
har paverkats genom anvindning av sédana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sddana l6senord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,

4Y brottet begas som ett led i en i 17 kap.
1a § 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

5) genom brottet vallas synnerligen kinn-
bar oldgenhet eller ekonomisk skada, eller

6) brottet riktar sig mot en apparat, ett in-
formationssystem eller kommunikation vars
skadande dventyrar energiforsorjningen, den
allménna hélso- och sjukvarden, forsvaret,

rattsvarden eller ndgon annan med dessa jam-
forbar viktig samhillsfunktion,

och stérandet av post- och teletrafiken &ven
beddmt som en helhet &r grovt, ska gér-
ningsmannen for grovt stérande av post- och
teletrafik domas till fangelse i minst fyra ma-
nader och hogst fem ar.

7Tal
Systemstorning

Den som i syfte att orsaka nigon annan
oldgenhet eller ekonomisk skada genom att
mata in, Overfora, skada, dndra eller under-
trycka data eller pa nagot annat med dessa
jamforbart sitt obehdrigen hindrar ett infor-
mationssystems funktion eller orsakar allvar-
liga storningar i det, ska for systemstorning
domas till boter eller fangelse i hdgst tva ar.

Forsok ar straffbart.

7b§
Grov systemstorning

Om vid systemstdrning

1) vallas synnerligen kdnnbar olidgenhet el-
ler ekonomisk skada,

2) brottet begés sdrskilt planmissigt,

3) brottet begis som ett led i verksamhet
dédr ett betydande antal informationssystem
har péaverkats genom anvéndning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sidana 16senord, &t-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,

4) brottet begas som ett led i en i 17 kap.
1a § 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet, eller

5) brottet riktar sig mot ett informationssy-
stem vars skadande #dventyrar energif6rsorj-
ningen, den allminna hilso- och sjukvarden,
forsvaret, réttsvarden eller ndgon annan med
dessa jamforbar viktig samhallsfunktion,

och systemstdrningen dven beddmd som en
helhet &r grov, ska gidrningsmannen for grov
systemstorning domas till fingelse i minst
fyra manader och hogst fem ar.
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Forsok ar straffbart.

8§
Dataintrang

Den som genom att géra bruk av en anvin-
daridentifikation som han eller hon inte har
ratt till eller genom att annars bryta siker-
hetsarrangemang obehorigen trdnger in i ett
informationssystem dar information eller
data behandlas, lagras eller Sverfors elektro-
niskt eller med nagon annan sddan teknisk
metod eller i en sérskilt skyddad del av ett
sadant system, ska for dataintrang domas till
boter eller fingelse i hogst tva ar.

For dataintrang doms ocksd den som utan
att trdnga in i ett informationssystem eller en
del av ett sddant

1) med hjélp av tekniska specialanordning-
ar, eller

2) annars med tekniska metoder genom att
ta sig forbi sdkerhetsarrangemangen, utnyttja
informationssystemets sarbarhet eller anvin-
da annars uppenbart svikliga medel

obehdrigen tar reda pé information eller
data som finns i ett sidant informationssy-
stem som avses i | mom.

Forsok &r straffbart.

Denna paragraf tillimpas endast pa gir-
ningar for vilka inte foreskrivs strangare eller
lika stréingt straff pa ndgot annat stiille i lag.

8ag
Grovt dataintrang

Om dataintrang gors

l)ysomettledieni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
nings verksambhet, eller

2) sarskilt planméssigt,

och dataintranget &ven bedomt som en hel-
het dr grovt, ska girningsmannen f6r grovt
dataintrang ddmas till boter eller fangelse i
hogst tre ar.

Forsok &r straffbart.

9b§
Identitetsstold

Den som i syfte att vilseleda en tredje part
obehdrigen anvénder nagon annans person-
uppgifter eller identifieringsuppgifter eller
andra motsvarande uppgifter som identifierar
personen, och didrmed orsakar ekonomisk
skada eller mer dn ringa oldgenhet fér den
som uppgifterna giller, ska for identitetsstold
domas till boter.

10§

Atalsrtt

Aklagaren far viicka étal for identitetsstold
endast om malsdganden anméler brottet till
atal.

118§
Forverkandepafolid

Avkodningssystem som avses i 8 b § ska
domas forverkade till staten.

13§
Definitioner

Vid tillimpningen av 3, 6, 7 a, 7 b och 8 §
avses med informationssystem ocksa i artikel
2 a i Europaparlamentets och radets direktiv
2013/40/EU om angrepp mot informations-
system och om erséttande av radets rambe-
slut 2005/222/RIF, nedan ndtbrotisdirektivet,
avsedda

1) apparater eller grupper av sammankopp-
lade apparater eller apparater som hor sam-
man med varandra, av vilka en eller flera ge-
nom ett program automatiskt behandlar data,
samt

2) data som lagras, behandlas, hidmtas eller
overférs med hjidlp av en apparat eller en
grupp av apparater for att de ska kunna dri-
vas, anvindas, skyddas och underhallas.

Vid tillampningen av 3, 7 a och 8 § avses
med data ocksa i artikel 2 b i nétbrottsdirek-
tivet avsedda
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1) framstillningar av fakta, information el-
ler begrepp i en form som lampar sig for be-
handling i ett informationssystem, samt

2) program som ldmpar sig for att fa ett in-
formationssystem att utféra en viss uppgift.

2.

Denna lag trader i kraft den 20 .

Lag

om indring av 10 kap. 3 och 6 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten och 6 § 2 mom., s&-

dana de lyder i lag 1146/2013, som f6ljer:
10 kap.

Hemliga tvangsmedel

38
Teleavlyssning och dess forutsdtiningar

Forundersskningsmyndigheten kan ges till-
stand att rikta teleavlyssning mot en tele-
adress eller teleterminalutrustning som en
misstinkt innehar eller annars kan antas an-
vianda, om den misstdnkte ar skéligen miss-
tiankt for

12) grov skadegorelse eller grov dataska-
degorelse,

63§
Teledvervakning och dess forutsdtiningar

Forundersokningsmyndigheten kan ges till-
stand att rikta televervakning mot en tele-
adress eller teleterminalutrustning som en

misstinkt innehar eller annars kan antas an-
vianda, om den misstdnkte ar skéligen miss-
tiankt for

1) ett brott for vilket det foreskrivna
strdngaste straffet ar fingelse i minst fyra ar,

2) ett brott som begétts med anvindning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna striingaste straffet
ir fingelse i minst tvé ar,

3) olovligt brukande som riktat sig mot ett
automatiskt databehandlingssystem och som
begatts med anvindning av en teleadress el-
ler teleterminalutrustning

4) utnyttjande av person som &r foremal for
sexhandel, lockande av barn i sexuella syften
eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terro-
ristiskt syfte,

7) grovt tullredovisningsbrott,

8) grovt d6ljande av olagligt byte,

9) forberedelse till tagande av gisslan, eller

10) forberedelse till grovt ran.

Denna lag trader i kraft den 20 .
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Lag

om indring av 5 kap. 8 § i polislagen

I enlighet med riksdagens beslut

dndras i polislagen (872/2011) 5 kap. 8 § 2 mom., sadant det lyder i lag 1168/2013, som f5l-

jer:
5 kap.
Hemliga metoder fér inhdmtande av in-
formation
88

Teledvervakning och dess forutsdtiningar

For att forhindra brott kan polisen ges till-
stand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som inne-
has eller sannolikt anvinds av en person, om
personen pa grund av sina yttranden, hotelser
eller upptriddande eller annars med fog kan
antas gora sig skyldig till

1) ett brott for vilket det foreskrivna
stringaste straffet 4r fiingelse i minst fyra ar,

2) ett brott som begatts med anvindning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna stringaste straffet
ar fangelse i minst tva ar,

3) olovligt brukande som riktar sig mot ett
automatiskt databehandlingssystem och som
begatts med anvindning av en teleadress el-
ler teleterminalutrustning,

4) utnyttjande av en person som &r féremal
for sexhandel, lockande av barn i sexuella
syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terro-
ristiskt syfte, eller

7) grovt tullredovisningsbrott.

Denna lag trader i kraft den 20 .
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Lag

om indring av 2 § i militira rittegangslagen

I enlighet med riksdagens beslut

dndras 1 militdra rattegangslagen (326/1983) 2 § 2 mom., sadant det lyder i lag 1442/2007,

som foljer:

Sasom militirt rittegangsirende handliggs
dven &tal mot krigsman for en giaring for
vilken straff bestdms i 21 kap. 1—3 eller 5—
14§, 25 kap. 7 eller 8 §, 28, 31—33 eller
35 kap., 36 kap. 1—3 §, 37 kap. 8—10 §,
38kap. 1—7,7a,7b, 8 8aeller 9b § eller

Detta forutsitter att girningen har riktat sig
mot forsvarsmakten eller mot nigon annan
krigsman. Sasom militdrt rittegangsidrende
handldaggs ocksa atal for en girning for vil-
ken straff bestims i 118 § i vérnpliktslagen
(1438/2007).

40 kap. 1—3 eller 5 § i strafflagen (39/1889). Denna lag trader i kraft den 20 .
Helsingfors den 13 november 2014
Statsminister
ALEXANDER STUBB

Justitieminister Anna-Maja Henriksson



RP 232/2014 rd 49

Bilaga
Parallelltexter

Lag
om indring av strafflagen

[ enlighet med riksdagens beslut

upphdvs 1 strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sddana de lyder, 1 § 2 mom. i lag
769/1990 och 1 § 3 mom. i lag 540/2007,

dgndras 34 kap. 9 a §, 35 kap. 2 och 6—8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt
7a,7b,8 8aoch11§,

sadana de lyder, 34 kap. 9 a §, 35 kap. 8 § och 38 kap. 7 a, 7 b och 8 a § i lag 540/2007,
35 kap. 2 § ilagarna 769/1990, 17/2003 och 540/2007, 35 kap. 6 § i lag 441/2011, 35 kap 7 §
i lag 769/1990, 38 kap. 3 § i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket och 8 § i lag
578/1995 och 38 kap. 11 §ilag 1118/2001, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a—3 c och 9 §, till 38 kap. 6 § 1 mom., sdant
det lyder i lag 578/1995, nya 3—6 punkter, till 38 kap. en ny 9 b §, till 38 kap. 10 §, sadan den
lyder i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som f6ljer:

Gdllande lydelse Foreslagen lydelse

34 kap.

Om allménfarliga brott

9a§

Orsakande av fara for informations-
behandling

Den som for att orsaka oldgenhet eller ska-
da f6r informationsbehandling eller for ett in-
formations- eller kommunikationssystems
funktion eller sikerhet

1) f6r in i landet, tillverkar, sdljer eller an-
nars sprider eller stéller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada informa-
tionsbehandling eller ett informations- eller
kommunikationssystems funktion eller {for att
bryta eller avkoda det tekniska skyddet vid
elektronisk kommunikation eller skyddet for
ett informationssystem, eller

b) andra personers 16senord eller atkomst-
koder eller andra motsvarande uppgifter om

9al

Orsakande av fara for informationsbehand-
ling

Den som i syfte att orsaka oldgenhet eller
skada for informationsbehandling eller for ett
informations- eller kommunikationssystems
funktion eller sdkerhet

1) for in i landet, anskaffar i syfte att an-
véinda, tillverkar, siljer eller annars sprider
eller stiller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller for
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem, eller

b) andra personers 16senord eller atkomst-
koder eller andra motsvarande uppgifter om
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Gdllande lydelse

informationssystem, eller

2) sprider eller stiller till forfogande anvis-
ningar for tillverkning av sidana datorpro-
gram eller programinstruktioner som avses i
1 punkten,

skall, om inte strdngare eller lika stringt
straff foreskrivs for gdrningen nagon annan-
stans i lag, f6r orsakande av fara for informa-
tionsbehandling domas till béter eller fangel-
se i hogst tva ar.

(ny)

Foreslagen lydelse

informationssystem, eller

2) sprider eller stéller till férfogande anvis-
ningar for tillverkning av saddana datorpro-
gram eller programinstruktioner som avses i
1 punkten,

ska, om inte stringare eller lika stringt
straff foreskrivs for gdrningen ndgon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ar.

14 §
Definitioner
Vad som i 38 kap. 13 § 1 mom. foreskrivs

om definitionen av informationssystem, till-
lampas ocksapa 9 aoch 9 b §.

35 kap.

Om skadegorelse

1§
Skadegdrelse

For skadegorelse doms ocksd den som f6r
att skada nagon ordttmitigt forstor, skadar,
doljer eller hemlighaller information som har
upptagits pa ett datamedium eller ndgon an-
nan upptagning.

Forsok till skadegdrelse enligt 2 mom. dr
straftbart.

28
Grov skadegorelse

Om

1) skadegorelsen vallar

a) synnerligen stor ekonomisk skada,

b) synnerligen kénnbar skada foér den drab-
bade, med beaktande av dennes forhallanden,

¢) avsevird skada pa egendom som &dr syn-
nerligen vérdefull i historiskt eller kulturellt
hiinseende, eller

2) skadegorelse enligt 1 § 2 mom. begds
somettledienil7 kap. 1 a § 4 mom. avsedd

1§
Skadegdrelse

(2 mom. upphévs)

(3 mom. upphévs)

28
Grov skadegorelse

Om skadegorelsen vallar

1) synnerligen stor ekonomisk skada,

2) synnerligen kidnnbar skada fér den drab-
bade, med beaktande av dennes férhallanden,
eller

3) avsevird skada pa egendom som dr syn-
nerligen viardefull i historiskt eller kulturellt
hinseende,
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Gdllande lydelse

organiserad kriminell sammanslutnings verk-
samhet,

och skadegorelsen #ven bedomd som en
helhet &r grov, skall gdrningsmannen for grov
skadegorelse domas till fingelse i minst fyra
manader och hogst fyra ar.

Forsok &r straffbart.

(ny)

(ny)

Foreslagen lydelse

och skadegérelsen dven beddmd som en
helhet &r grov, ska gidrningsmannen for grov
skadegorelse domas till fingelse i minst fyra
manader och hogst fyra ar.

Forsok dr straffbart.

3a$
Dataskadegorelse

Den som i syfte att skada nagon annan
obehorigen forstor, forsimrar, doljer, ska-
dar, dndrar, gor det omdjligt att komma at
eller hemlighaller information som har upp-
tagits pa ett datamedium eller nagon annan
upptagning eller data i ett informationssy-
stem, ska for dataskadegirelse domas till bo-
ter eller fingelse i hogst tva ar.

Forsok dr straffbart.

3b§
Grov dataskadegorelse

Om vid dataskadegorelse

1) vallas synnerligen kédnnbar oldgenhet el-
ler ekonomisk skada,

2) brottet begdas som ett led i en i 17 kap.
la g 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

3) brottet begas som ett led i verksamhet
ddr ett betydande antal informationssystem
har paverkats genom anvindning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sadana losenord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,
eller

4) brottet riktar sig mot ett informationssy-
stem vars skadande dventyrar energiforsorj-
ningen, den allmdnna hdlso- och sjukvarden,
forsvaret, rdttsvarden eller nagon annan med
dessa jamforbar viktig samhdllsfunktion,

och dataskadegérelsen dven bedomd som
en helhet dr grov, ska gdrningsmannen for
grov dataskadegirelse domas till fingelse i
minst fyra manader och hogst fem ar.
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Gdllande lydelse

(ny)

6§
Atalswtt

Ar enbart enskild egendom foremal for ett
brott som avses i 1| eller 3 §, far &klagaren
viacka &tal endast om malsiganden anmiler
brottet till atal.

78
Atgiirdseftergift

Vid skadegorelse och lindrig skadegorelse
far eftergift ske i fraga om anmdlan, atal eller
straff, om girningsmannen har ersatt skadan
och skadestand prévas vara en tillricklig pa-
foljd.

88§
Straffansvar for juridiska personer

Pa skadegorelse som avses i 1 § 2 mom.
samt pa grov skadegérelse som avses i 2 §,
ndr den har skett pa det sdtt som avses i 1 §
2 mom., tillimpas vad som fGreskrivs om
straffansvar for juridiska personer.

(ny)

Foreslagen lydelse

Forsok dr straffbart.

3c§
Lindrig dataskadegorelse

Om dataskadegdorelsen, med beaktande av
att skadan dr liten eller andra omstindighe-
ter vid brottet, bedomd som en helhet dr
ringa, ska gdrningsmannen for lindrig data-
skadegorelse domas till boter.

63§
Atalswtt

Om enbart enskild egendom dr foremal for
ett brott som avses i 1, 3, 3 a eller 3 ¢ §, far
aklagaren vicka 4tal endast om malsdganden
anmiler brottet till atal.

78
Atgiirdseftergift

Vid skadegorelse, dataskadegirelse, lind-
rig skadegorelse och lindrig dataskadegorel-
se far eftergift ske i friga om anmilan, &tal
eller straff, om gidrningsmannen har ersatt
skadan och skadestand prévas vara en till-
ricklig pafoljd.

8§
Straffansvar for juridiska personer
Pé& dataskadegorelse och grov dataskade-

gorelse tillimpas vad som f6reskrivs om
straffansvar for juridiska personer.

93§
Definitioner

Vad som i 38 kap. 13 § 1 mom. foreskrivs
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Gdllande lydelse

Foreslagen lydelse

om definitionen av informationssystem, till-
lampas ocksapa 3 aoch 3 b §.

Vad som i 38 kap. 13 § 2 mom. foreskrivs
om definitionen av data, tillimpas ocksda pa
3ay.

38 kap.

Om informations- och kommunikationsbrott

38
Krénkning av kommunikationshemlighet

Den som obehorigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till ndgon an-
nan eller genom att bryta ett sdkerhetsarran-
gemang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som é&r
skyddat mot utomstiende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild-, eller datadverféring el-
ler nagot annat motsvarande telemeddelande
som formedlas genom teleniit eller om avsin-
dande eller mottagande av ett sddant medde-
lande,

skall for kréinkning av kommunikationshem-
lighet domas till boter eller fingelse i hogst
ett ar.

Forsok ar straffbart.

68
Grovt storande av post- och teletrafik
Om vid stdrande av post- och teletrafik

(nya 3—6 punkter)

38
Krénkning av kommunikationshemlighet

Den som obehé&rigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som dr adresserat till ndgon an-
nan eller genom att bryta ett sikerhetsarran-
gemang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som idr
skyddat mot utomstaende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild- eller datadverforing el-
ler nagot annat motsvarande telemeddelande
som formedlas genom telenit eller informa-
tionssystem eller om avsidndande eller motta-
gande av ett sddant meddelande,

ska for krankning av kommunikationshem-
lighet domas till boter eller fiangelse i hogst
tva ar.

Forsok dr straffbart.

6§
Grovt storande av post- och teletrafik

Om vid stérande av post- och teletrafik

3) brottet begas som ett led i verksamhet
dir ett betydande antal informationssystem
har paverkats genom anvindning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sadana losenord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,

4) brottet begas som ett led i en i 17 kap.
1 a g 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,
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Gdllande lydelse

och storandet av post- och teletrafiken &ven
beddmt som en helhet &r grovt, skall gir-
ningsmannen for grovt stérande av post- och
teletrafik domas till fangelse i minst fyra ma-
nader och hogst fyra ar.

7a§
Systemstorning

Den som i syfte att orsaka niagon annan
oldgenhet eller ekonomisk skada genom att
mata in, Overfora, skada, dndra eller under-
trycka data eller pd nagot annat med dessa
jamforbart sitt obehorigen hindrar ett infor-
mationssystems funktion eller orsakar allvar-
liga storningar i det skall, om inte stringare
eller lika stringt straff foreskrivs for gdr-
ningen nagon annanstans i lag, for system-
storning domas till béter eller fangelse 1 hogst
tva ar.

Forsok &r straffbart.

7b§
Grov systemstorning

Om vid systemstdrning

1) vallas synnerligen kinnbar olégenhet el-
ler ekonomisk skada, eller

2) brottet begés sdrskilt planmissigt,

(nya 3—5 punkter)

Foreslagen lydelse

3) genom brottet vallas synnerligen kinn-
bar oldgenhet eller ekonomisk skada, eller

6) brottet riktar sig mot en apparat, ett in-
formationssystem eller kommunikation vars
skadande dventyrar energiforsorjningen, den
allmdanna hdlso- och sjukvarden, forsvaret,
rdttsvarden eller nagon annan med dessa
Jjamforbar viktig samhdllsfunktion,

och stérandet av post- och teletrafiken &ven
bedémt som en helhet dr grovt, ska gir-
ningsmannen for grovt storande av post- och
teletrafik domas till fangelse i minst fyra ma-
nader och hogst fem ar.

7a§
Systemstorning

Den som i syfte att orsaka nagon annan
oldgenhet eller ekonomisk skada genom att
mata in, 6verfora, skada, dndra eller under-
trycka data eller pa nigot annat med dessa
jamforbart sétt obehdrigen hindrar ett infor-
mationssystems funktion eller orsakar allvar-
liga storningar i det, ska {or systemstorning
domas till boter eller fingelse i hogst tva ar.

Forsok ér straffbart.

7b§
Grov systemstorning

Om vid systemstérning

1) vallas synnerligen kidnnbar oldgenhet el-
ler ekonomisk skada,

2) brottet begas sdrskilt planméssigt,

3) brottet begas som ett led i verksamhet
dir ett betydande antal informationssystem
har paverkats genom anvindning av sdadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sadana losenord, dat-
komstkoder eller andra motsvarande uppgif-
ter som avses i 9 a § 1 punkten underpunkt b,

4) brottet begas som ett led i en i 17 kap.
1a § 4 mom. avsedd organiserad kriminell
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och systemstérningen dven beddmd som en
helhet dr grov, skall gdrningsmannen for grov
systemstorning domas till fingelse i minst
fyra manader och hogst fyra ar.

Forsok ar straffbart.

88
Dataintrang

Den som genom att géra bruk av en anvén-
daridentifikation som han inte har ritt till el-
ler genom att annars bryta sidkerhetsarrange-
mang obehérigen tringer in i ett datasystem
dér data behandlas, lagras eller verfors elek-
troniskt eller med nagon annan sadan teknisk
metod eller i en sdrskilt skyddad del av ett sa-
dant system, skall f6r dataintrang domas till
bater eller fingelse i hogst ett ar.

For dataintrang doms ocksa den som utan
att tringa in i datasystemet eller en del av det-
ta med tekniska specialanordningar obehori-
gen tar reda pa information som finns i ett sa-
dant datasystem som avses i 1 mom.

Forsok ar straffbart.

Denna paragraf tillimpas endast pa gir-
ningar fo6r vilka inte stadgas stringare eller
lika striingt straff pa ndgot annat stille i lag.

8ag§
Grovt dataintrang
Om dataintrang gors

1) somettledieni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-

55
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sammanslutnings verksamhet, eller

3) brottet riktar sig mot ett informationssy-
stem vars skadande dventyrar energiforsorj-
ningen, den allmdnna hdlso- och sjukvarden,
forsvaret, rdttsvarden eller nagon annan med
dessa jamforbar viktig samhdllsfunktion,

och systemstdrningen dven beddmd som en
helhet &r grov, ska garningsmannen for grov
systemstorning domas till fingelse i minst
fyra manader och hogst fem ar.

Forsok ér straffbart.

8§
Dataintrang

Den som genom att géra bruk av en anvén-
daridentifikation som han eller hon inte har
ratt till eller genom att annars bryta séker-
hetsarrangemang obehérigen tringer in i ett
informationssystem dar information eller
data behandlas, lagras eller Gverfors elektro-
niskt eller med nagon annan sddan teknisk
metod eller i en sirskilt skyddad del av ett
sadant system, ska for dataintrang démas till
boter eller fiingelse i hogst tva ar.

For dataintrang déms ocksd den som utan
att tréinga in i ett informationssystem eller en
del av et sadant

1) med Ajdlp av tekniska specialanordning-
ar, eller

2) annars med tekniska metoder genom att
ta sig forbi sckerhetsarrangemangen, utnyltt-
ja informationssystemets sarbarhet eller an-
vinda annars uppenbart svikliga medel

obehérigen tar reda pa information eller
data som finns i ett sadant informationssy-
stem som avses i | mom.

Forsok ér straffbart.

Denna paragraf tillimpas endast pa gir-
ningar for vilka inte foreskrivs strangare eller
lika stringt straff pa nagot annat stille i lag.

8a§
Grovt dataintrang
Om dataintrang gors

I)somettledieni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
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nings verksambhet, eller

2) sérskilt planméssigt,

och dataintranget dven bedomt som en hel-
het dr grovt, skall girningsmannen for grovt
dataintrang domas till boter eller fingelse i
hogst tva ar.

Forsok ar straffbart.

(ny)

10§

Atalsrtt

(nytt 4 mom.)

11§
Forverkandepafolid
Avkodningssystem som avses i 8 a § ska

d6émas forverkade till staten.

(ny)

Foreslagen lydelse

nings verksambhet, eller

2) sarskilt planméssigt,

och dataintranget &ven bedomt som en hel-
het ar grovt, ska girningsmannen for grovt
dataintrang domas till boter eller fingelse i
hogst tre ar.

Forsok ér straffbart.

9b§
Identitetsstold

Den som i syfte att vilseleda en tredje part
obehorigen anvinder ndagon annans person-
uppgifter eller identifieringsuppgifter eller
andra motsvarande uppgifter som identifie-
rar personen, och ddrmed orsakar ekonomisk
skada eller mer dn ringa oldgenhet for den
som uppgifterna gdller, ska for identitets-
stold domas till boter.

10 §

Atalsrtt

Aklagaren far viicka atal for identitetsstold
endast om malsdganden anmdler brottet till
atal.

11§
Forverkandepafolid

Avkodningssystem som avses i 8 b § ska
domas forverkade till staten.

13§
Definitioner

Vid tilldmpningen av 3, 6, 7 a, 7 b och 8 §
avses med informationssystem ocksa i artikel
2 a i Europaparlamentets och radets direktiv
2013/40/EU om angrepp mot informationssy-
stem och om ersdttande av radets rambeslut
2005/222/RIF, nedan niitbrottsdirektivet, av-
sedda
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1) apparater eller grupper av samman-
kopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera
genom ett program automatiskt behandlar
data, samt

2) data som lagras, behandlas, hdmtas el-
ler dverfors med hjdlp av en apparat eller en
grupp av apparater for att de ska kunna dri-
vas, anvdndas, skyddas och underhallas.

Vid tillimpningen av 3, 7 a och 8 § avses
med data ocksa i artikel 2 b i ndtbrottsdirek-
tivet avsedda

1) framstdllningar av fakta, information el-
ler begrepp i en form som ldmpar sig for be-
handling i ett informationssystem, samt

2) program som ldmpar sig for att fa ett in-
formationssystem att utfora en viss uppgift.

Denna lag trider i kraft den 20 .
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Lag

om indring av 10 kap. 3 och 6 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten och 6 § 2 mom., s&-

dana de lyder i lag 1146/2013, som f6ljer:
Gdllande lydelse

Foreslagen lydelse

10 kap.

Hemliga tvangsmedel

38
Teleavlyssning och dess forutsdittningar

Forundersskningsmyndigheten kan ges till-
stand att rikta teleavlyssning mot en tele-
adress eller teleterminalutrustning som en
misstidnkt innehar eller annars kan antas an-
vianda, om den misstdnkte dr skdligen miss-
tinkt for

68§
Teleovervakning och dess forutsdtiningar

Forundersskningsmyndigheten kan ges till-
stand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som en
misstdnkt innehar eller annars kan antas an-
vianda, om den misstdnkte &r skiligen miss-
tankt for

1) ett brott for vilket det féreskrivna stréing-
aste straffet dr fiingelse i minst fyra ar,

2) ett brott som begatts med anvindning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna stringaste straffet ar
fangelse i minst tva ar,

38
Teleavlyssning och dess forutsdttningar

Forundersokningsmyndigheten kan ges till-
stand att rikta teleavlyssning mot en tele-
adress eller teleterminalutrustning som en
missténkt innehar eller annars kan antas an-
vinda, om den misstdnkte dr skidligen miss-
tankt for

12) grov skadegorelse eller grov dataska-
degorelse,

6§
Teleovervakning och dess forutsdtiningar

Forundersokningsmyndigheten kan ges till-
stand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som en
missténkt innehar eller annars kan antas an-
vinda, om den misstinkte ar skéligen miss-
tankt for

1) ett brott for vilket det foreskrivna
strangaste straffet ar fingelse i minst fyra ar,

2) ett brott som begatts med anvéndning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna stringaste straffet
dr fingelse i minst tva ar,



RP 232/2014 rd

Gdllande lydelse

3) olovligt brukande, skadegorelse, krink-
ning av kommunikationshemlighet eller data-
intrang som riktat sig mot ett automatiskt da-
tabehandlingssystem och som begétts med
anviandning av en teleadress eller teletermi-
nalutrustning

4) utnyttjande av person som dr féremal for
sexhandel, lockande av barn i sexuella syften
eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terro-
ristiskt syfte,

7) grovt tullredovisningsbrott,

8) grovt déljande av olagligt byte,

9) forberedelse till tagande av gisslan, eller

10) forberedelse till grovt ran.

59
Foreslagen lydelse

3) olovligt brukande som riktat sig mot ett
automatiskt databehandlingssystem och som
begatts med anvindning av en teleadress el-
ler teleterminalutrustning

4) utnyttjande av person som &r foremaél for
sexhandel, lockande av barn i sexuella syften
eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terro-
ristiskt syfte,

7) grovt tullredovisningsbrott,

8) grovt déljande av olagligt byte,

9) forberedelse till tagande av gisslan, eller

10) forberedelse till grovt ran.

Denna lag trider i kraft den
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Lag

om #indring av S kap. 8 § i polislagen

I enlighet med riksdagens beslut

dgndras 1 polislagen (872/2011) 5 kap. 8 § 2 mom., saddant det lyder i lag 1168/2013, som f5l-

jer:

Gdillande lydelse

Foreslagen lydelse

5 kap.

Hemliga metoder for inhiimtande av information

88
Teledvervakning och dess forutsdtiningar

For att forhindra brott kan polisen ges till-
stand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som inne-
has eller sannolikt anvinds av en person, om
personen pa grund av sina yttranden, hotelser
eller upptridande eller annars med fog kan
antas gora sig skyldig till

1) ett brott for vilket det féreskrivna stréng-
aste straffet ar fangelse i minst fyra ar,

2) ett brott som begatts med anvéndning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna stringaste straffet ar
fangelse i minst tva ar,

3) olovligt brukande, skadegorelse, krink-
ning av kommunikationshemlighet eller data-
intrang som riktar sig mot ett automatiskt da-
tabehandlingssystem och som begétts med
anvindning av en teleadress eller teletermi-
nalutrustning,

4Y utnyttjande av en person som dr féremal
for sexhandel, lockande av barn 1 sexuella
syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begés i terro-

8§
Teledvervakning och dess forutsdtiningar

For att forhindra brott kan polisen ges till-
stand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som inne-
has eller sannolikt anvinds av en person, om
personen pa grund av sina yttranden, hotelser
eller upptriadande eller annars med fog kan
antas gora sig skyldig till

1) ett brott for vilket det foreskrivna
strangaste straffet dr fiingelse i minst fyra ar,

2) ett brott som begatts med anvéndning av
en teleadress eller teleterminalutrustning och
for vilket det foreskrivna stringaste straffet
r fangelse i minst tva ar,

3) olovligt brukande som riktar sig mot ett
automatiskt databehandlingssystem och som
begatts med anvidndning av en teleadress el-
ler teleterminalutrustning,

4) utnyttjande av en person som dr foremal
for sexhandel, lockande av barn i sexuella
syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terro-
ristiskt syfte, eller

7) grovt tullredovisningsbrott.
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ristiskt syfte, eller
7) grovt tullredovisningsbrott.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 2 § i militira rittegangslagen

I enlighet med riksdagens beslut

dndras 1 militdra rattegangslagen (326/1983) 2 § 2 mom., sadant det lyder i lag 1442/2007,

som foljer:

Gdllande lydelse

Sasom militdrt réittegangsidrende handliggs
dven atal mot krigsman for en gérning for
vilken straff bestdms i 21 kap. 1—3 eller 5—
14 §, 25 kap. 7 eller 8 §, 28, 31—33 eller
35 kap., 36 kap. 1—3 §, 37 kap. 8—10 §,
38kap. 1—7, 7 a, 7 b, 8 eller 8 a § eller
40 kap. 1—3 eller 5 § i strafflagen (39/1889).
Detta forutsdtter att gidrningen har riktat sig
mot forsvarsmakten eller mot nigon annan
krigsman. Sasom militdrt rittegingséirende
handldggs ocksa atal for en gédrning for vilken
straff bestdims i 118 § 1 vampliktslagen
(1438/2007).

Foreslagen lydelse

Sasom militdrt rittegangsidrende handliaggs
dven atal mot krigsman for en gidrning for
vilken straff bestdms i 21 kap. 1—3 eller 5—
14 §, 25 kap. 7 eller 8 §, 28, 31—33 eller
35 kap., 36 kap. 1—3 §., 37 kap. 8—10 §,
38kap. 1—7,7a,7b, 8, 8acller9b § eller
40 kap. 1—3 eller 5 § i strafflagen (39/1889).
Detta forutsitter att gdrningen har riktat sig
mot forsvarsmakten eller mot nagon annan
krigsman. Séasom militirt rittegdngsdrende
handlaggs ocksé atal for en girning for vil-
ken straff bestdms i 118 § i vérnpliktslagen
(1438/2007).

Denna lag trider i kraft den
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