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Asia:

Lausuntopyyntd poliisin tietojenvaihtoa koskevan lainsaadanndn muuttamisesta

Esityksessa ehdotetaan muutettavaksi poliisilakia, henkilotietojen kasittelysta poliisitoimessa
annettua lakia, henkildtietojen kasittelystd  Rajavartiolaitoksessa annettua lakia,
rajavartiolaitoksen hallinnosta annettua lakia, rikostorjunnasta Tullissa annettua lakia,
henkildtietojen kasittelystd Tullissa annettua lakia sekd henkiltietojen kasittelysta

maahanmuuttohallinnossa annettua lakia.

Poliisilaissa ja henkilGtietojen kasittelystd poliisitoimessa annetussa laissa saadettyja
tiedonsaanti- ja tietojen luovutussdannoksia muutettaisiin siten, ettd ne mahdollistaisivat
nykyistd paremmin poliisin tietojenvaihdon muiden viranomaisten kanssa muun muassa
rikosten ennalta estamiseksi, paljastamiseksi ja selvittdmiseksi. Laeissa saadettaisiin poliisin
oikeudesta luovuttaa tietoja salassapitosdantelyn estdmattd sekd pyynndstd ettd oma-
aloitteisesti. Poliisilaissa saadettaisiin poliisin oikeudesta luovuttaa tietoja tilanteissa, joissa se
olisi tarpeen poliisille tai muulle viranomaiselle tai julkista tehtavaa hoitavalle kuuluvan tehtavan
tai tarkean yleisen tai yksityisen edun vuoksi. Tietoja voitaisiin luovuttaa viranomaisten ja julkista

tehtavaa hoitavan yhteison lisaksi myos yksityisille tahoille laissa saadetyin edellytyksin.

Poliisilain sdantelya tiedonsaannista yksityiselta yhteisolta tai henkildlta tdsmennettaisiin muun
muassa siten, ettad tiedonsaanti olisi mahdollista henkea tai terveytta valittémasti uhkaavan
vaaran torjumiseksi seka pidatettavaksi, vangittavaksi tai kiinniotettavaksi maaratyn

etsintakuulutetun tavoittamiseksi. Poliisilaissa saadettaisiin uutena saanndksena poliisin
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mahdollisuudesta saada tietyin edellytyksin henkilon I&sndolotieto yksittdisessa tapauksessa
sosiaali- ja  terveydenhuollon  palvelunantajalta.  Rajavartiolaitoksen ja  Tullin
tiedonsaantioikeuksia ja tietojen luovuttamista koskevaan saantelyyn tehtdisiin vastaavat
muutokset siltd osin kuin muutokset liittyvat Rajavartiolaitoksen ja Tullin lakisdateisiin tehtaviin.
Maahanmuuttovirastolle lisattaisiin oikeus saada tieto eraista etsintdkuulutuksista sekd oikeus
luovuttaa  poliisile  oma-aloitteisesti  etsintdkuulutetun  lasndolotieto.  Lainsaadanto
yhteensovitettaisiin  yleislainsdddanndén kanssa muun muassa luopumalla teknisten

kayttoyhteyksien saantelysta.

Lainsaadantoa on tarpeen selkiyttaa tassa varsin perusoikeusherkassa saantely-yhteydessa ja
hallituksen esityksessa havainnollisestaan niita tulkintapulmia, joita nykysaantelyyn sisaltyy.
Vaikka ehdotuksen tavoitteena on selkeyttdaa saantelya, tarkoittaisi ehdotettu lainsaadantd
kuitenkin tosiasiassa yksityisyyden ja henkildtietojen suojaan pidemmalle ulottuvia rajoituksia
kuin nykyinen saantely. Erityisesti ehdotusten yhteensopivuus perustuslain 10 §:ssa saadetyn

yksityiselaman suojan kanssa vaatii huomiota.

Tietojen luovutukset ja valttamattémyys

Perustuslakivaliokunnan vakiintuneen kaytannén mukaan viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat voineet liittya jonkin tarkoituksen kannalta "tarpeellisiin
tietoihin", jos tarkoitetut tietosisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas
tietosisaltoja ei ole samalla tavoin luetteloitu, sdantelyyn on pitanyt sisallyttaa vaatimus tietojen

“valttamattomyydesta" niiden kayttotarkoituksen kannalta (esimerkiksi PeVL 17/2016 vp).

Valiokunta on antanut erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina
tietoina arvioidessaan saantelyn tasmallisyytta ja sisaltoa. Mikali ehdotetut saannokset tietojen
luovutuksesta ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain
saatamisjarjestyksen kayttamisen edellytyksenad ollut sdantelyn tdsmentdminen selostetun
viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevaa

saantelya koskevan perustuslakivaliokunnan kaytanndén mukaiseksi (PeVL 15/2018 vp).

Hallituksen esitysluonnoksessa ei noudateta tatd perustuslakivaliokunnan vakiintunutta
lausuntokaytantda, vaikka kyseessa ovat arkaluonteiset tiedot. Perusteluiksi esitetaan
erityisesti se, ettd jo nyt monissa laeissa, jotka on saadetty perustuslakivaliokunnan
mydétavaikutuksella, tietojen luovutusta ja saamista ei ole sidottu valttamattémyyteen vaan
tarpeellisuuteen. Tosiasiassa tallaisia esimerkkeja on melko vahan ja niitdkin on syyta

tarkastella jossain maarin yksityiskohtaisemmin kuin hallituksen esitysluonnoksessa tehdaan.

On nimittdin huomionarvioisia esimerkkeja siita, ettei eduskunnan mietintdvaliokunta aina ole
noudattanut perustuslakivaliokunnan vaatimuksia valttamattomyysvaatimuksen lisdamisesta

tietojen luovutusten yhteyteen. Nain voidaan Kkatsoa tapahtuneen hallituksen


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_17+2016.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_17+2016.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_15+2018.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_15+2018.pdf

3(7)

esitysluonnoksessakin viitatun Tullin henkil6tietolain kohdalla (PeVL 60/2018 vp, HaVIM 41/2018

vp). Perustuslakivaliokunnan “myétavaikutus” on tallaisessa yhteydessd jossain maarin
harhaanjohtava termi. Perustuslakivaliokunta nimenomaan edellytti

valttdmattdmyysvaatimuksen lisdamista lakiin, mutta mietintévaliokunta ei niin tehnyt.

Padosin voidaan katsoa, ettd valttdmattdmyysvaatimus on lahtdkohta, josta
perustuslakivaliokunta on varsin johdonmukaisesti pitényt kiinni, joitakin yksittaisia poikkeuksia
lukuun ottamatta. Koska nyt ehdotetaan saantelya arkaluonteisista tiedoista hyvin
perusoikeusherkassa saantely-ymparistdéssa, tulee hallituksen esityksessa perustella
huomattavasti nykyistd enemman sitd, miksi tietojen Iluovuttamista ei sidottaisi

valttamattomyyskriteeriin.

Hallituksen esitysluonnoksessa esitetddn myds systematiikkaa korostavia argumentteja, joiden
mukaan ehdotettavaa saantelya ei voida sitoa valttamattdmyysvaatimukseen siksi, etta jossakin
muussa saannoksessa tietojen luovutus on sidottu tarpeellisuusvaatimukseen. On toki
valitettavaa, ettei perustuslakivaliokunnan lausuntokdytant6d ole kaikissa yhteyksissa

noudatettu, mutta se ei sindnsa perustele sita, etta siitad poikettaisiin nytkin.

Lisdksi varsin monissa saantely-yhteyden kannalta relevanteissa sa&annoksissa
valttamattdmyysvaatimusta on noudatettu ja nyt ehdotettava tarpeellisuusvaatimukseen sidottu
saantely muodostaa poikkeuksen. Selkeimpana esimerkkind mainittakoon laki henkiltietojen
kasittelystd maahanmuuttohallinnossa, jossa noudatetaan padosin perustuslakivaliokunnan
lausuntokaytant6a. Huomionarvoista on, etta lain 11 §, jonka 1 momenttiin nyt ehdotetaan uutta
9 kohtaa (7. laki), sisaltdd kaikissa muissa kohdissaan valttdmattomyysvaatimuksen.
Ehdotettava uusi 9 kohta muodostaa siten poikkeuksen paasaannosta jopa yhden momentin
sisalla. Ei ole epailystakaan siita, etta ehdotettu sdantely muodostaisi poikkeuksen, joka ei ole

yhteensopiva seka muun saantelyn etta perustuslakivaliokunnan lausuntokaytannén kanssa.

EU-oikeudenmukaisuus

Valttamattdmyysvaatimuksesta poikkeamista tulee arvioida myés EUT:n tietosuojaa koskevien
ratkaisujen valossa. Tietosuoja-asetuksen 5 artiklan 1 kohdan c¢ alakohdan mukaan
kasiteltavien henkilttietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitelldan. EUT:n melko vakiintunut
tulkinta on, ettd periaatteesta tehtavat poikkeukset ja rajoitukset on toteutettava taysin
valttamaéattéméan rajoissa (ks. C-439/19 Latvijas Republikas Saeima, kohta 110

oikeuskaytantoviittauksineen).

EUT on todennut my0s, etta tietosuoja-asetuksen 5 artiklan 1 kohdan c¢ alakohdassa ilmaistun

vaatimuksen tayttamiseksi kasittelyn perustana olevassa sdanndstdssa on saadettava selkeista


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_60+2018.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_60+2018.pdf
https://www.eduskunta.fi/FI/vaski/Mietinto/Documents/HaVM_41+2018.pdf
https://www.eduskunta.fi/FI/vaski/Mietinto/Documents/HaVM_41+2018.pdf
https://www.eduskunta.fi/FI/vaski/Mietinto/Documents/HaVM_41+2018.pdf

4(7)

ja tasmallisistd kyseessd olevan toimenpiteen ulottuvuutta ja soveltamista koskevista
saanndista, joissa asetetaan vahimmaisvaatimukset, jotta henkilGilla, joiden henkilétiedot ovat
kyseessa, on riittavat takeet, joiden avulla naita tietoja voidaan tehokkaasti suojata vaarinkayton
vaaroilta. Kyseisen saanndston on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siina
on erityisesti mainittava, missa olosuhteissa ja milla edellytyksin tallaisten tietojen kasittelya
koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd puuttuminen rajoittuu téysin
valttamattémaan (C-439/19 Latvijas Republikas Saeima, kohta 98
oikeuskaytantoviittauksineen; C-623/17 Privacy International, kohta 68

oikeuskaytantoviittauksineen).

Merkityksellinen lienee myos asia C-175/20 Valsts ienémumu dienests, jossa tuomioistuin
katsoi, ettéd rekisterinpitdjd — myds silloin, kun se toimii sille uskotun yleistd etua koskevan
tehtavan rajoissa — ei voi yleisesti ja erotuksetta kerata henkilétietoja ja ettd sen on pidatyttava
kerdamasta tietoja, jotka eivat ole ehdottoman vélttamattémia kasittelyn tarkoituksiin nahden
(kohta 74).

Nain ollen voidaan kyseenalaistaa se, onko tietojen luovuttamisen sitominen pelkkaan

tarpeellisuusvaatimukseen tietosuoja-asetuksen mukaista.

Hallituksen esityksessa tulisi arvioida ehdotusten yhteensopivuutta rikosasioiden
tietosuojadirektiivin ja ePrivacy-direktiivin seka niita tulkitsevien EUT:n ratkaisujen kanssa. Talta
osin on todettava, ettd EUT on viime aikoina suhtautunut varsin ymmartavaisesti henkildtietojen
kasittelyyn sisdisen tai kansallisen turvallisuuden suojaamiseksi, mutta silld on silti tapana
edellyttdd, ettd henkildtietojen kerdaminen, tallentaminen ja muu kasittely on vélttdméaténta
(esim. C-470/21 La Quadrature du Net ym.).

Tietojen kasittely Rajavartiolaitoksessa

Hallituksen esitysluonnoksessa ehdotetaan muutosta lain rajavartiolaitoksen hallinnosta 17 a
§:8an, jossa saadetaan tietojen luovuttamisesta. Pykalan 1 momenttiin lisattaisi seuraava:
"Rajavartiolaitos saa salassapitosdanndsten estamatta luovuttaa muita kuin 17 §n 1
momentissa tarkoitettuja tietoja viranomaiselle tai julkista tehtdvaa hoitavalle yhteisdlle, jos
tietojen Iluovuttaminen on yksittdistapauksessa tarpeen Rajavartiolaitokselle tai muulle
viranomaiselle tai julkista tehtdvaa hoitavalle kuuluvan tehtavan tai tarkean yleisen tai yksityisen

edun vuoksi.”

Tietojen luovutusta ei ole sidottu valttamattomaan. Lisdksi vaikuttaa siltd, ettd sadannods
mahdollistaisi tietojen luovuttamisen lahes missa tahansa tilanteessa — tietoja voitaisiin
luovuttaa jo pelkastaan silla perusteella, ettd se on tarpeen jonkin tehtdvan hoitamiseksi.

Viranomaisia ja julkista tehtdvaa hoitavia yhteis6ja on Suomessa tuhansia ja niilla kaikilla on
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monenlaisia tehtdvia. Naihin siséltyy kaikkea varhaiskasvatuksesta autojen katsastukseen,
metsanhoitoyhdistyksistd kalastuskuntiin. Tehtdvan ei tarvitsisi muotoilun mukaan olla edes
tarked, saatikka ettd se olisi jollakin tavalla yhteydessa siihen Rajavartiolaitoksen tehtavaan,
johon tiedot on alun perin keratty. Saanndstd ei voida pitdd perusoikeusrajoituksilta

edellytettavien tdsmallisyys- ja tarkkarajaisuusvaatimusten mukaisena.

Lisaksi hallituksen esityksessa ei perustella sitd, miten sdannds tayttaisi kotimaisessa
valtiosaantdoikeudessa  taikka EU:n henkilotietosaantelyssd  voimassa olevan

kayttétarkoitussidonnaisuuden periaatteen asettamat vaatimukset.

Ainoa rajaus, jonka saannds sisaltaisi, on viittaus 17 §n 1 momenttiin, jossa saadetaan
luottamuksellisesti tietoja antaneen taikka yksinomaan tietoverkossa peitehenkilona tai
yksinomaan tietoverkossa valeostajana toimineen henkildllisyytta koskevista tiedoista seka
sellaisista henkildllisyytta koskevista tiedoista, joiden ilmaiseminen vaarantaisi kaynnissa jo
olevan tai tulevan tiedonhankinnan. Rajaus ei ole riittdva tayttddkseen perusoikeuksien

rajoitusedellytyksia.

HenkilOtietojen tietojen luovuttamista rajaisivat ilmeisesti kuitenkin Rajavartiolaitoksen
henkilGtietolain 32 ja 33 §, joissa saadetaan rajoituksista henkildtietojen luovuttamiselle.
Pykalissa on lueteltu tietyt viranomaiset, joille henkilétietoja — mukaan lukien arkaluonteisia —
voidaan luovuttaa. N&hdakseni tiedon Iluovuttamista koskeva saantely laissa
Rajavartiolaitoksen  hallinnosta ja  Rajavartiolaitoksen  henkildtietolaissa ei  ole
kokonaisuudessaan selked. Hdmmennysta lisdnnee se, ettd ensimmaiseen ehdotetaan uutta
momenttia, jonka mukaan ’henkildtietojen kasittelystd saadetdan lisdksi henkilbtietojen
kasittelystd Rajavartiolaitoksessa annetussa laissa”. Tama antaa ymmartaa, ettd myds lain

Rajavartiolaitoksen hallinnosta 17 §:a sovelletaan henkil6tietojen luovutuksiin.

Hallituksen esitysluonnos koskee kokonaisuudessaan saantelykokonaisuutta, joka on
nykyiselldan vaikeaselkoista ja systematiikaltaan vaikeasti hahmotettavissa. Ehdotettu saantely
on myds monimutkaista eritoten siksi, ettd tietojen luovutuksista saadettaisiin seka
hallinnonalaa koskevassa yleisessa saantelyssa ettda hallinnonalan tietosuojasdantelyssa.

Jatkovalmistelussa tulee pohtia mahdollisuuksia selkeyttad saantelya entisestaan.

Tietojen kasittely poliisissa

Ylla selostetut Rajavartiolaitosta koskevat huomiot koskevat soveltuvin osin myds sita

saantelya, jota ehdotetaan poliisilakiin.
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Tietojen kasittely Tullissa

Ylla selostetut Rajavartiolaitosta koskevat huomiot koskevat soveltuvin osin myods sita

saantelya, jota ehdotetaan lakiin rikostorjunnasta Tullissa.

Epaselvaksi jad myos se, mika on ehdotetun saantelyn suhde Tullin henkilttietolain 4 §:ssa
saadettyyn, jonka mukaan Tulli saa kasitella erityisiin henkildtietoryhmiin kuuluvia tietoja vain,
jos kasittely on kasittelytarkoituksen kannalta valttamatonta. Tietojen luovuttaminenkin on
kasittelya, joka ei pykalan mukaan ole mahdollista muutoin kuin silloin, kun se on valttamatonta.
Hallituksen esityksessa tulisi selkeasti tuoda ilmi se, ettd riippumatta nyt ehdotettavasta
saantelysta, Tullin henkildtietolain 4 § estda erityisten henkilétietoryhmien saamisen ja

luovuttamisen niissa tilanteissa, joissa se ei ole valttdmatonta.

Kootusti arkaluonteisten tietojen kasittelysta

Hallituksen esitysluonnoksella haetaan saantelymallia, jossa sama saantelylogiikka toistuisi
poliisissa, Rajavartiolaitoksessa ja Tullissa. Huomionarvoista kuitenkin on, ettd olemassa oleva
saantely henkilGtietojen kasittelystad naissa viranomaisissa ei ole kaikilta osin yhtenevaista.
Hallituksen esityksessa tulisi tarkemmin tuoda ilmi se, miten henkildtietojen saaminen ja

luovuttaminen olisi rajattu kussakin viranomaisessa.

Kaikki kolme viranomaista kasittelee runsaasti arkaluonteisia tietoja tai tietosuoja-asetuksen
mukaisia erityisid henkildtietoryhmia sekd tietosuoja-asetuksessa erikseen saadeltyja
rikostietoja. Naita koskeva nykysaantely on kuitenkin toisistaan poikkeavaa. Ylla mainittu Tullin
henkilétietolain 4 §:4n rajoitus kasitelld (mukaan Ilukien saada ja luovuttaa) erityisia
henkilGtietoryhmia ei sellaisenaan 16ydy poliisin tai Rajavartiolaitoksen henkil6tietolaeista.
Siten, kun ehdotuksella pyritddn henkilétietojen vaivattomampaan liikkuvuuteen, tulee
jatkovalmistelussa kiinnittdd huomiota siihen, tarvitseeko poliisia tai Rajavartiolaitosta
koskevassa saantelyssa rajoittaa tietojen liikkeita erityisesti arkaluonteisten taikka erityisten

henkilbtietoryhmien osalta.

Perustuslakivaliokunnan lausunto

Hallituksen esitysluonnos ei noudata perustuslakivaliokunnan vakiintunutta lausuntokaytantéa
tietojen luovutusten sitomisesta valttdmattdmyysvaatimukseen. Ensisijaisesti luonnosta on

muokattava perustuslakivaliokunnan nakemysten mukaiseksi.

Hallituksen esitysluonnoksen mukaan hallitus pitdd suotavana, ettd perustuslakivaliokunta
antaisi asiasta lausunnon, koska esitys sisaltdd salassa pidettavien henkildtietojen

luovuttamiseen liittyvaa saantelyd, joka on merkityksellistd perustuslain 10 §:ssa turvatun
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yksityiselaman ja henkilGtietojen suojan kannalta. Yhdyn tdhan ndkemykseen. Erityisesti, mikali
jatkovalmistelussa pitdydytaan tarpeellisuusvaatimuksessa, perustuslakivaliokunnan lausunto

on tarpeen.

Liséksi hallituksen esitysluonnoksessa todetaan, ettd perustuslakivaliokunta on katsonut, etta
poliisilaki on tyypillisesti sellainen sdadds, joka voi herkasti joutua ristiriitaan kansalaisten
perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa ja  siksikin
perustuslakivaliokunnan lausunto olisi suotava. Samaa voitaneen sanoa
maahanmuuttohallintoa, Rajavartiolaitosta ja Tullia koskevasta saantelysta siltd osin, kuin sita
tallda ehdotuksella muutettaisiin. Nahdakseni ehdotettava saantely on kokonaisuudessaan
sellaista, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien kanssa. Ehdotuksen
sisalto tarkoittaa ilmeista rajoitusta perustuslain 10 §:ssa seka EU:n peruskirjassa ja Euroopan

ihmisoikeussopimuksessa saadettyyn yksityisyyden suojaan.

Lausuntoaika

Saatan ministerion tietoon nakemykseni, ettéd hallituksen esitysluonnokselle annettu kuuden
viikon lausuntoaika (4.7.-17.8.) on liian lyhyt ottaen huomioon saantelyn perusoikeusyhteydet,
saantelyn monimutkaisuus ja EU-oikeudelliset kytkennat seka se, etta lausuntoaika sijoittui

kokonaisuudessaan valtakunnalliseen loma-aikaan.

Tama asiakirja on allekirjoitettu sahkoisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Esittelijaneuvos Susanna Lindroos-Hovinheimo
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