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APULAISOIKEUSKANSLERI

Syyteharkinta hallinto-oikeustuomarin menettelysta

ASIAN VIREILLETULO

Perustuslain 110 §:n mukaan syytteen nostamisesta tuomaria vastaan lainvastaisesta menet-

telysta virkatoimessa paattaa oikeuskansleri tai oikeusasiamies.

Oulun poliisilaitos on toimittanut 23.11.2022 oikeuskanslerille esitutkintapdytakirjan 5770/R/-
/22, jossa hallinto-oikeustuomarin virassa toiminutta A:ta on kuultu epailtyna syyllistymisesta

virkavelvollisuuden rikkomiseen ja tietosuojarikokseen.

Rikoslain 38 luvun 10 §:n 3 momentin mukaan syyttajan on ennen henkilorekisteriin kohdistuvaa
salassapitorikosta, salassapitorikkomusta, viestintasalaisuuden loukkausta, torkeda viestin-
tasalaisuuden loukkausta, tietomurtoa, térkeaa tietomurtoa tai tietosuojarikosta koskevan syyt-
teen nostamista kuultava tietosuojavaltuutettua.

Apulaistietosuojavaltuutettu on antanut esitutkintapdytakirjasta 17.3.2023 paivatyn lausunnon.

Oulun poliisilaitos suoritti pyynnéstani viela lisatutkinnan. Lisatutkintapdytakirja 5770/R/-/22/Li1
valmistui 19.10.2023.

Apulaistietosuojavaltuutettu on antanut lisatutkinnasta 18.12.2023 paivatyn lisdlausunnon.

OIKEUSKANSLERINVIRASTO

PL 20, 00023 Valtioneuvosto Puhelin 0295 16001 kirjaamo.okv@gov.fi

www.oikeuskansleri.fi
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RATKAISU

1 Tapahtumatiedot

1.1 Esitutkinnassa saatu selvitys

Oulun poliisilaitokselle on tehty 13.9.2022 tutkintapyynt6, jonka mukaan hallinto-oikeustuomari
A on kesalla katsonut luvatta rekisterista puolisonsa tietoja. Tutkintapyynndn on tehnyt A:n puo-

liso.

Puolisoa on kuultu Oulun poliisilaitoksella asianomistajana esitutkinnassa 3.11.2022. Kuuluste-
lussaan puoliso on kertonut hanen silloisen aviopuolisonsa A:n tydskennelleen hallinto-oikeu-
dessa. Kun A oli tydskennellyt kotona etatdissa, puoliso oli havainnut hanen katsoneen rekiste-
ristd puolison kansalaisuuden hakemiseen liittyvia tietoja. Puoliso oli tehnyt havaintonsa A:n
kayttdman tietokoneen naytolta. A oli kysynyt puolisoltaan lupaa katsoa tietoja. Puoliso ei ollut
antanut lupaa, mutta ei toisaalta erikseen kieltanytkdan sitd. Mydéhemmin A oli kysynyt lupaa
katsoa edelleen tietoja ja silloin puoliso oli antanut luvan. Puoliso on kuulustelussaan kertonut
tehneensa rikosilmoituksen kostaakseen puolisonsa vaarin tekemiset parisuhteessa. Puoliso
on Kkuulustelussaan ilmoittanut, ettei hanella ole enaa asiassa vaatimuksia ja toivovansa, etta

asia voitaisiin unohtaa kokonaan.

Rikoksesta epailtyna esitutkinnassa 14.11.2022 kuultu A on kertonut tydskennelleensa hallinto-
oikeudessa maaraaikaisena hallinto-oikeustuomarina, jolloin hanen tehtaviinsa on kuulunut ka-
sitellda muun muassa oleskelulupahakemuksista hallinto-oikeuteen tehtyja valituksia. Virkateh-
tavissaan han on kayttanyt paivittain ulkomaalaisasioiden rekisteria nimeltaan UMA. Kun ke-
salla 2022 hanen puolisonsa kansalaisuushakemus on ollut kesken, han on kdynyt katsomassa
UMAsta, missa vaiheessa hakemus on ollut. Muistikuviensa mukaan han on katsonut hake-

musta olleensa kotona etatdissa ja nayttdneensa hakemusta myoés puolisolleen.

A on esitutkinnassa tunnustanut menetelleensa asiassa vaarin, koska puolisoa koskenut UMA-
rekisterin kayttaminen ei ole liittynyt hanen virkatehtaviinsa. Han on kuitenkin kiistanyt syyllisty-
neensa epailtyihin rikoksiin. A on kertonut, ettd han on asiassa halunnut auttaa puolisoaan, joka
oli ollut huolissaan hakemuksestaan. A on kertonut, etta ennen hakua han oli sanonut puolisol-
leen, ettd han voi kdyda katsomassa hakemuksen tilanteen. Puoliso oli ilmoittanut, ettd tama
sopii. Kun otetaan huomioon, mita tietoja ja kenelle han on niitd hakenut, A on sita mielta, etta

han ei ole syyllistynyt asiassa epailtyyn tietosuojarikokseen ja virkavelvollisuuden rikkomiseen.

Esitutkintapoytakirjaan liitetyn Maahanmuuttoviraston lokitarkastuksen perusteella A on kaynyt
22.6.2022 katsomassa ulkomaalaisrekisterista B:n kansalaisuushakemusdiaaria ja diaarissa

olevaa asiakastietojen muokkaustoimenpidetta. Pyysin poliisia selvittdmaan lisatutkinnassa
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viela tadsmallisemmin, mita tietoja kansalaisuushakemuksen diaarista epaillylle on nakynyt ja

mita tarkoittaa vastauksessa kerrottu asiakastietojen muokkaustoimenpide.

Lisatutkintapdytakirjaan on liitetty Maahanmuuttoviraston selvitys 11.9.2023, jossa on kasitelty
yksityiskohtaisemmin niita toimenpiteita, joita A oli UMAn lokitietojen perusteella tehnyt. Lokitie-
tojen perusteella A oli 22.6.2022 avannut puolisonsa tietoja kello 9.28-9.30 ja uudelleen samana
paivana 12.50. Selvityksen oheen on liitetty tarkempia kuvakaappauksia A:n avaamista tie-

doista.

A on kuultu lisatutkinnassa rikoksesta epailyna 19.10.2023. Kuulustelussaan A on kertonut teh-
neensa ulkomaalaisasian asiankasittelyjarjestelmaan puolisoaan koskevan haun ja saaneensa
tekemalldan haulla ndkyviin ainakin etusivun. A on todennut, ettei han pysty muistamaan sita,
kuinka pitkalle han on mennyt etusivulta eteenpain. A on todennut, ettei han kyseenalaista loki-
tietojen osoittamia seikkoja siita, kuinka pitkalle han on mennyt etusivulta eteenpain. A on ker-
tonut, etta haut ovat koskeneet hanen puolisollaan vireilla ollutta kansalaisuushakemusta ja oli-
siko sita ratkaistu. Hanen puolisonsa olisi saanut tietaa asian soittamalla Maahanmuuttoviras-
toon, mutta asian helpottamiseksi A oli tehnyt haun itse. A on todennut, etta ottaen huomioon
kyseessa olleen hanen puolisonsa pyynnon, han ei osannut ajatellakaan, etta kyse olisi jostain

laittomasta teosta. A kiistaa edelleen syyllistyneensa asiassa mihinkaan rikokseen.

2 Sovellettavia saannoksia

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama on turvattu. Henkil6tietojen suo-

jasta sdadetaan tarkemmin lailla.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kaytén tulee perustua lakiin. Kaikessa

julkisessa toiminnassa on noudatettava tarkoin lakia.

Tuomioistuinlain 9 luvun 1 §:n 2 momentin mukaan tuomarin on virkatoimissaan oltava tunnol-
linen ja huolellinen. Saman pykalédn 3 momentin mukaan tuomariin sovellettavista virkamiehen
yleisista velvollisuuksista sdadetaan lisaksi valtion virkamieslain (750/1994) 4 luvussa ja muu-

alla laissa.

Virkamieslain 14 §:n mukaan virkamiehen on suoritettava tehtdvansa asianmukaisesti ja viivy-
tyksettd. Hanen on noudatettava tyénjohto- ja valvontamaarayksia. Virkamiehen on kayttaydyt-

tava asemansa ja tehtaviensa edellyttamalla tavalla.

Henkildtietojen kasittelysta sdadetaan tietosuoja-asetuksessa (Euroopan parlamentin ja neu-
voston asetus luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tie-

tojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, yleinen tietosuoja-asetus).
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Tietosuojalailla tAsmennetaan ja tdydennetaan tietosuoja-asetusta ja sen kansallista sovelta-

mista.

Laki henkilotietojen kasittelysta maahanmuuttohallinnosta (jaliempand "maahanmuuttohallin-
non henkildtietolaki”) puolestaan tdsmentaa ja tdydentaa erityislakina henkildtietojen kasittelya
lain soveltamisalalla. Kansalaisuuslaissa saadettyjen tehtavien toteuttamiseksi tapahtuva hen-
kildtietojen kasittely on maahanmuuttohallinnon henkil6tietolain 1 §:n 1 momentin 2 kohdan mu-

kaista kasittelytarkoitusta.

Maahanmuuttohallinnon henkil6tietolain 2 §:ssa saadetaan lain suhteesta muuhun lainsaadan-
toon. Pykalassa saadetaan suojelupoliisin suorittamasta henkildtietojen kasittelysta ja taman
jalkeen saadetaan, ettd muiden kyseisessa laissa tarkoitettujen viranomaisten sen lain nojalla

suorittamasta henkilotietojen kasittelysta saadetaan tietosuoja-asetuksessa ja tietosuojalaissa.

Tietosuoja-asetuksen 5 artiklassa saadetaan niista vaatimuksista, joita henkilGtietojen suhteen
on noudatettava. Artiklan 1 b kohdassa saadetaan kayttotarkoitussidonnaisuudesta. HenkilGtie-
dot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella myo6-

hemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla.

Tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan kasittelylla tarkoitetaan toimintoa tai toimin-
toja, joita kohdistetaan henkil6tietoihin tai henkildtietoja sisaltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kayttden tai manuaalisesti, kuten tietojen kerdamista, tallentamista,
jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayt-
t64, tietojen luovuttamista siirtdamalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen

yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 24 kohdan perusteella
salassa pidettavia ovat asiakirjat, jotka koskevat Suomen kansalaisuuden saamista tai menet-
tamista taikka kansalaisuusaseman maarittamista, jos ei ole ilmeistd, ettad tiedon antaminen

niista ei vaaranna asianosaisen tai hanen laheisensa turvallisuutta.

Oikeudenkaynnista hallintoasioissa annetun lain 50 §:n mukaan hallintotuomioistuimella on oi-
keus pyynnosta saada maksutta viranomaiselta salassapitosaannosten estamatta kaikki asian

ratkaisemiseksi valttamattomat tiedot ja asiakirjat.

Maahanmuuttoviraston henkiltietolain 18 §:n 1 momentin mukaan rekisterdidyn on omiin tie-
toihinsa tutustumista koskevan oikeuden toteuttamiseksi esitettava tata koskeva pyynto kirjalli-
sesti rekisterinpitajalle seka todistettava henkildllisyytensa joko luotettavana pidettavilla asiakir-

joilla tai henkilokohtaisesti rekisterinpitajalle taikka kayttdmalla vahvaa sahkdista tunnistamista.



5(13)

Maahanmuuttoviraston henkilétietolain 20 §:n mukaan rangaistus tietosuojarikoksesta saade-
taan rikoslain (39/1889) 38 luvun 9 §:ssa.

2 Rikosoikeudellinen arviointi

2.1 Lahtokohtia

A:ta on kuultu esitutkinnassa epailyna rikoslain 40 luvun 9 §:n mukaisesta virkavelvollisuuden
rikkomisesta ja rikoslain 38 luvun 9 §:n mukaisesta tietosuojarikoksesta. Virkavelvollisuuden
rikkomista koskevalla sdanndksella suojataan luottamusta viranomaistoimintaan. Tietosuojari-
kosta koskevalla saannoksella suojataan yksilon yksityisyyttd. Sdannoksilla suojataan siten eri

oikeushyvia, ja henkild voi syyllistya molempiin rikoksiin samalla menettelylla.

Asian tapahtumainkulussa olennaista on se, ettd A on hallinto-oikeustuomarina toimiessaan
tehnyt ulkomaalaisasioiden asiankasittelyjarjestelmaan haun silloisen puolisonsa nimella ja ta-
man jalkeen avannut puolisoaan koskevia tietoja, vaikka naiden tietojen hakeminen ei ole liitty-
nyt virkatehtaviin. Esitutkinnan perusteella tdama tapahtumainkulku on riidaton. A on esitutkin-
nassa itse mydntanyt tdman menettelyn, joka iimenee myos asiankasittelyjarjestelman lokitie-

doista. Rikosoikeudellisesti kyse on taman tapahtumainkulun oikeudellisesta arviosta.

A oli avannut ulkomaalaisasioiden asiankasittelyjarjestelmassa puolisonsa tiedoista myds puo-
lison perheenjasenlistauksen. Varatessani tietosuojavaltuutetulle rikoslain 38 luvun 10 §:n mu-
kaisen kuulemismahdollisuuden pyysin tietosuojavaltuutetulta erityisesti nakemysta siita, tuli-

siko perheenjasenlistauksessa ilmenevia henkildita kuulla esitutkinnassa asianomistajina.

Apulaistietosuojavaltuutettu on lausunnossaan todennut, etta kun perhesuhde on kirjattu asian-
omistajana olevan puolison nakokulmasta, perhesuhteessa voidaan katsoa kysymyksen olevan
ensisijaisesti asianomistajaa rekisterdityna kuvaavista tai koskeneista tiedoista. Apulaistieto-
suojavaltuutettu on todennut, ettd tdman perusteella voidaan katsoa, ettei yksildidyista perhe-
suhteiden osapuolista tule tdssa tarkoitettuja rekisterdityja, joita tulisi kuulla. Esitutkinnassa ei

ole siten kuultu asianomistajina muita henkil6ita kuin A:n puolisoa.

Esitutkinnan perusteella A oli kertonut puolisolleen, etta oli katsonut tdman kansalaisuushake-
musta koskevia tietoja. Epaselvaksi on kuitenkin jaanyt, mitd A oli tarkastelemistaan tiedoista
puolisolleen kertonut eikd A:ta ole esitutkinnassa kuultu epailtyna salassa pidettavan tiedon
paljastamisesta. Ottaen huomioon, ettd puoliso on esitutkinnassa toivonut koko asian unohta-

mista, taltd osin asiaan ei olisi saatavissa luotettavaa selvitysta.
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2.2 Tietosuojarikos

Rikoslain 38 luvun 9 §:n 1 momentin mukaan:

"Joka muutoin kuin luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa
seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta an-
netussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tie-
tosuoja-asetus), jaliempana yleinen tietosuoja-asetus, tarkoitettuna rekisterinpitajana
tai henkildtietojen kasittelijdna tahallaan tai torkeasta huolimattomuudesta hankkii hen-
kilotietoja niiden kayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa

henkilGtietoja tai siirtda henkildtietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain (1050/2018),

3) henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa annetun lain (1054/2018) tai

4) henkilotietojen kasittelya koskevan muun lain

henkilotietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siitamista koskevaa
saannosta ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle
muuta vahinkoa tai olennaista haittaa, on tuomittava tietosuojarikoksesta sakkoon tai

vankeuteen enintdan yhdeksi vuodeksi.”

Tietosuojarikosta koskeva rikoslain 38 luvun 9 §:n 1 momentin rangaistussaannds tulee sovel-
lettavaksi tilanteessa, jossa henkilon ei voida katsoa toimineen rekisterinpitajan tai henkiltieto-
jen kasittelijan ominaisuudessa. Tietosuojarikosta koskevassa hallituksen esityksessa on to-
dettu, ettd esimerkki tietosuojarikoksena rangaistavasta toiminnasta olisi uteliaisuudesta tapah-
tuva henkilotietojen kasittely ilman kasittelyn oikeuttavaa perustetta. Hallituksen esityksessa on
todettu, ettéd esimerkiksi terveydenhuoltohenkildkuntaan kuuluvalla henkildlla voi kayttdoikeuk-
siensa perusteella olla oikeus kasitella sellaisten henkildiden henkiltietoja, joiden hoitoon he
osallistuvat. Sen sijaan silkasta uteliaisuudesta tapahtuva oikeudeton henkilétietojen hankkimi-
nen potilastietojarjestelmasta olisi lainvastaista. Hallituksen esityksessa on todettu tarkoituk-
sena olevan, ettd saanndsta sovellettaisiin urkintatapauksiin samalla tavoin kuin voimassa ole-
vaa henkilorekisteririkosta koskevaa saannosta, jonka nojalla on katsottu edella kuvatuissa ti-
lanteissa henkilGtietojen kasittelyn tapahtuneen vastoin kayttotarkoitussidonnaisuutta koskevia

sadannodksia (HE 9/2018 vp s. 124).

Hallinto-oikeustuomarina toimineen A:n menettelyssa on kyse lain esitdissa esille tuodusta tie-

tosuojarikoksen tyypillisesta tekomuodosta. A:lla on ollut tuomarin tehtavaan liittyvien kayttdoi-


https://www.finlex.fi/fi/esitykset/he/2018/20180009
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keuksiensa perusteella oikeus kasitella ulkomaalaisasioiden asiankasittelyjarjestelmassa virka-
tehtaviinsa liittyvien henkildiden henkilétietoja ja hanella on ollut niiden perusteella siihen myoés
tosiasiallinen mahdollisuus. Puolisonsa henkilbtietojen kasittely on ollut kuitenkin lainvastaista,
silld kansalaisuusasia ei ole ollut vireilla hallinto-oikeudessa eika A:lla ole ollut kasittelyn muu-
takaan laillista perustetta. A on tahallaan kasitellyt henkildtietoja niiden kayttétarkoituksen

kanssa yhteensopimattomalla tavalla.

Lainvastaisen menettelyn lisaksi tietosuojarikoksen tunnusmerkisto edellyttaa, etta teko louk-
kaa rekisteroidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista hait-
taa. Saannoksen tarkoituksena ei siis ole sdataa vahaisintakin henkildtietolainsaadannon vas-
taista menettelya rikokseksi, vaan edellytyksena on rekisterdidylle aiheutunut todellinen vahinko
tai olennainen haitta. Vastaava edellytys sisaltyi myds aiempaan henkilorekisteririkosta koske-
vaan saannokseen. Korkeimman oikeuden ratkaisukaytanndssa kyseista tunnusmerkistotekijaa

on arvioitu tapauksessa KKO 1998:85 (aan.), jossa katsottiin sanomalehden tilaajarekisterin

luovuttamisen loukanneen rekisteroityjen yksityisyyden suojaa.

Vaikka tietosuojarikos on virallisen syytteen alainen rikos, edella mainittu edellytys tuo tunnus-
merkistoon jossain maarin myos asianomistajan kasityksiin liittyvia tekijoita. Henkildrekisteriri-
koksia koskevassa oikeuskirjallisuudessa on todettu, etta yksittainen epailty lainvastainen ka-
sittely voikin osoittautua teoksi, jossa kysymys ei ole ollut yksityisyyden suojan loukkaamisesta,
jos rekisterdity ei itse koe tekoa yksityisyyden suojansa loukkauksena. Esimerkkina oikeuskir-
jallisuudessa on tuotu esille, ettéd aviopuolison tekema henkilétietolain tietyn sdanndksen vas-
tainen kasittely ei ole asianomistajan mielesta tekona yksityisyyden suojaa loukkaava teko, jo-
ten rikoksen tunnusmerkistd ei talldin tayty. Samalla oikeuskirjallisuudessa on kuitenkin todettu,
ettad ilman lainmukaista perustetta tapahtuva tietojenkasittely voi tulla arvioitavaksi viranomai-
sissa virkavelvollisuuden rikkomisena, vaikka henkilorekisteririkoksen tunnusmerkisto ei tayttyi-
sikaan yksityisyyden suojan loukkaamisen osalta. Tall6in tekoa arvioidaan virkavelvollisuuden
rikkomista koskevaan tunnusmerkistéon nahden (Tomi Voutilainen, Henkilérekisteriin kohdis-

tuva rikos ja sen kasittely karajaoikeuksissa. Defensor Legis 4/2016 s. 521).

Tietojen luvaton urkkiminen rekisteristd on tyypillisesti sellainen teko, joka loukkaa perustus-
laissa suojattua yksityisyyden suojaa ja aiheuttaa vahinkoa. Kasiteltdva asia poikkeaa kuitenkin
sellaisesta urkintarikoksesta, jossa oikeudeton henkilotietojen kasittely tapahtuu rekisterdidyn
tietamatta ja kokonaan taman vaikutusmahdollisuuksien ulkopuolella. Tassa asiassa rekiste-
roity puoliso on ollut tietoinen, etta A katsoo hanen tietojaan. Puoliso ei ole menettelya kieltanyt
eika ole kokenut, ettd menettely olisi loukannut hanen yksityisyyden suojaansa tai aiheuttanut
muutoinkaan vahinkoa tai haittaa. Esitutkinnan perusteella A:lle ei ole tietojen urkinnasta muu-
toinkaan paljastunut sellaisia puolison yksityisyyden suojaan kuuluvia asioita, joita A ei olisi jo

tiennyt.
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8 (13)

Edella esitetyt seikat huomioon ottaen asiassa ei ole todennakdisia syita sen tueksi, ettd A:n
menettely olisi tietosuojarikoksen tunnusmerkistén tarkoittamalla tavalla loukannut rekisteréidyn
yksityisyyden suojaa tai aiheuttanut hanelle muuta vahinkoa tai olennaista haittaa. Jatan nain

ollen syytteen epaillysta tietosuojarikoksesta nostamatta.

2.3 Virkavelvollisuuden rikkominen

Rikoslain 40 luvun 9 §:n mukaan jos virkamies virkaansa toimittaessaan tahallaan muulla kuin
edella tassa luvussa tai 11 luvun 9 a §:ssa saadetylla tavalla rikkoo virkatoiminnassa noudatet-
taviin sdanndksiin tai maarayksiin perustuvan virkavelvollisuutensa, eikd teko huomioon ottaen
sen haitallisuus ja vahingollisuus ja muut tekoon liittyvat seikat ole kokonaisuutena arvostellen
vahainen, hanet on tuomittava virkavelvollisuuden rikkomisesta sakkoon tai vankeuteen enin-

taan yhdeksi vuodeksi.

A on toiminut tuomioistuinlain 1 luvun 5 §:n 1 momentin 5 kohdan mukaisena hallinto-oikeus-

tuomarina eli virkamiehena.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin. Kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Tuomioistuinlain 9 luvun 1 §:n mukaan

tuomarin on virkatoimissaan oltava tunnollinen.

A on hakenut puolisonsa tietoja ulkomaalaisasioiden asiankasittelyjarjestelmassa ilman virka-
tehtaviin liittyvaa perustetta. Virkatehtaviin liittymattémien henkildtietojen kasittely on ollut tieto-
suoja-asetuksen 5 (1) artiklan b alakohdassa saadetyn kayttétarkoitussidonnaisuuden vas-
taista. A on lainvastaisella menettelylldan rikkonut tuomarille tuomioistuinlain 9 luvun 1 §:ssa

saadettya velvollisuutta olla virkatoimissaan tunnollinen.

Hallinto-oikeustuomarina A:n on taytynyt olla tietoinen henkilotietojen kasittelya koskevista
saannoksista. Han on ollut tietoinen, etta puolisoa koskevien tietojen hakeminen ei ole liittynyt
hanen virkatehtaviinsa. Kansalaisuusasia ei ole ollut vireilla hallinto-oikeudessa ja esteellisyys-
saadosten perusteella han olisi ollut joka tapauksessa esteellinen kasittelemaan puolisoaan
koskevia asioita. Esitutkinnassa A on itse tunnustanut toimineensa silta osin vaarin, kun puoli-
soa koskenut rekisterihaku ei liittynyt hanen virkatehtaviinsa. A on esitutkinnassa todennut:
"Mina ajattelen siten, ettd UMA-rekisterin kayttdminen taytyy liittya jollain lailla omiin tyétehta-
viini. Tdma [puolisoa] koskeva haku tuosta rekisterista ei ole liittynyt omiin ty6étehtaviini ja silta

osin mina olen toiminut vaarin.”

Tietojen urkinnassa ei ole ollut kysymys myo6skaan ratkaisua valittémasti vaatineesta kiireelli-

sesta arviointitilanteesta, jolloin menettelyn arvosteleminen huomaamattomuudesta tehdyksi
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virhearvioinniksi voisi tulla kysymykseen. Huomioitavaa on sekin, ettd A on tarkastellut puolison

tietoja samana paivana kahdesti.

Virkatoimiin liittymattomien tietojen urkinnan lainvastaisuuteen ei liity oikeudellista tulkinnanva-
raisuutta. A on itsekin todennut, ettd UMA-rekisterin kayttamisen taytyy liittya omiin tyotehtaviin

ja han on menetellyt asiassa vaarin. Virkavelvollisuuden rikkominen on ollut tahallista.

Virkavelvollisuuden rikkomisen tunnusmerkistd edellyttaa, ettéd teko huomioon ottaen sen hai-
tallisuus ja vahingollisuus ja muut tekoon liittyvat seikat, ei ole kokonaisuutena arvostellen va-
hainen. Sdannoksen mukaan virkavelvollisuuden rikkomisesta on tuomittava sakkoon tai van-

keuteen enintdan yhdeksi vuodeksi. A on kiistanyt syyllistyneensa asiassa rikokseen.

Virkavelvollisuuden rikkomista koskevia sdanndksia muutettiin 1.1.1990 voimaan tulleella lailla
(792/1989) siten, etta vahaisiksi katsottavia tahallisia ja tuottamuksellisia virkavelvollisuuden
rikkomisia ei enda rangaista virkarikoksina. Uudistukseen johtaneen hallituksen esityksen mu-
kaan tarkoituksena oli jattda rangaistavaksi Iahinna vain sellaiset teot ja laiminlydnnit, joita voi-
daan pitaa erityisen moitittavina yhteiskunnan tai kansalaisten kannalta tai joista muualla laissa
ei ole saadetty virkatoiminnan asianmukaisuuden turvaamiseksi riittdvaa rangaistusuhkaa. Esi-
tyksen mukaan asianmukaisen viranhoidon kannalta ei ole tarvetta eikd mydskaan suotavaa,
ettd vahaisetkin virkavelvollisuuden rikkomiset saatettaisiin tuomioistuimen kasiteltaviksi (HE
58/1988 vp s. 1 ja 65). Lisaksi siina on todettu (s. 65), ettei saannodksilla ole tarkoin maaritelta-
vissa, milloin virkavelvollisuuden rikkomista voidaan pitda vahaisena, ja ettd taman arvioiminen

jaa syyttajaviranomaisen ja viime kadessa tuomioistuimen harkittavaksi.

Korkeimman oikeuden ratkaisukaytanndssa vahaisina ei ole pidetty sellaisia virkavelvollisuuden
rikkomisia, jotka ilmentavat tekijassa valinpitamattdmyytta virkavelvollisuuksia kohtaan. Korkein
oikeus on todennut, ettad rangaistussdanndksen tavoitteena olevan virkatoiminnan asianmukai-
suuden turvaamisen kannalta rangaistusvastuuta ei sen sijaan ole perusteltua ulottaa sellaisiin
yksittaisiin tekoihin, jotka jaavat tekijan syyllisyyden asteen kannalta vahaisiksi ja jotka eivat
muutoinkaan edellytd rangaistuksen tuomitsemista. Rikostunnusmerkistdssa tarkoitettua vir-
heellisen teon vahaisyytta arvioidaan ottamalla huomioon teon tai laiminlyonnin haitallisuuden
ja vahingollisuuden lisdksi myos kaikki muut siihen liittyvat seikat kuten teon tai laiminlydnnin
osoittama virkamiehen huolimattomuuden aste tekohetken olosuhteissa (KKO 2022:31, kohta
8; KKO 2020:78 kohta 19).

Oikeuskirjallisuudessa vahaisyysarvioinnista on todettu muun ohella, ettéd vahingon tai haitan
syntymatta jddminen on keskeinen vahaisyysarvioon vaikuttava seikka. Toisaalta vahingon tai
haitan syntymatta jadminen tai niiden jaaminen vahaisiksi ei valttdméatta osoita virkavelvollisuu-

den rikkomista vahaiseksi, jos riski merkittdvan vahingon tai haitan aiheutumisesta kuitenkin on


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_58+1988.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_58+1988.pdf
https://finlex.fi/fi/oikeus/kko/kko/2022/20220031
https://finlex.fi/fi/oikeus/kko/kko/2020/20200078
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ollut huomattava. Virheellinen menettely voi myds ilmentaa sellaista valinpitamaténta suhtautu-
mista, ettd rangaistusvastuuseen saattaminen on perusteltua. Virheeseen on asianmukaista
suhtautua sitd ankarammin, mita itsendisemmat toimivaltuudet rikkojalla on. Merkitysta on luon-
nollisesti myos virkatehtavien laadulla: mitd tarkeammasta asiasta on kyse, sitd suurempaa
tarkkuutta on perusteltua vaatia. Tuottamuksellinen virkavelvollisuuden rikkominen voidaan kat-
soa vahaiseksi lahtdkohtaisesti helpommin kuin tahallinen (Frande et al.: Keskeiset rikokset,
2023, s. 1001-1002).

Kasiteltdvana olevassa asiassa menettelyn arvioimista virkarikosoikeudellisesti vahaiseksi
puoltaa se, ettd kyse on ollut ainoastaan yhden henkildn tietojen urkinnasta eika teosta ei ole
aiheutunut urkinnan kohteena olleelle puolisolle vahinkoa. Puoliso on ollut tietoinen siita, etta A
katsoo hanen tietojaan. A:lle ei ole mydskaan paljastunut mitdan puolison yksityisyyden suojaan
kuuluvia asioita, joita puoliso ei olisi halunnut tdman tietdvan. Osaltaan vahaisyytta puoltaa se-
kin, etta luvattomalla tietojen kasittelylla ei ole ollut vaikutusta tuomarin tehtavien ydintoimintaan

eli lainkayttoratkaisujen tekemiseen.

Toisaalta virkavelvollisuuden tunnusmerkiston osalta teon vahaisyytta vastaan puhuu A:n
asema lainkayttovaltaa kayttavana hallinto-oikeustuomarina. Perustuslain mukaista tuomioval-

taa kayttavat tuomarit ovat yhteiskunnallisesti merkittavassa ja vastuullisessa asemassa.

A:n motiivit menettelylleen jaavat osin epaselvaksi. A on kertonut tarkoituksena olleen auttaa
puolisoaan katsomalla, missa vaiheessa puolison kansalaisuushakemuksen kasittely oli. Asian-
kasittelyjarjestelman lokitiedot eivat kuitenkaan taysin tue tata ilmoitusta. Lokitietojen perus-
teella A oli nimittdin avannut puolisonsa tietoja kahdesti samana paivana. Epaselvaksi jaa, miksi
A:n olisi tullut samana paivana katsoa viela uudelleen puolisonsa tietoja, mikali tarkoitus oli vain
katsoa kansalaisuushakemuksen kasittelyvaihe. Molemmilla kerroilla han oli my6és avannut
muun muassa perheenjasenlistauksen, jolla ei ole ollut mitdan tekemistd kansalaisuushake-

muksen kasittelyvaiheen kanssa.

Merkitysta ei ole kuitenkaan silla, mitka ovat olleet A:n motiivit menettelylleen. Riippumatta siita,
mika on ollut puolisoa koskeneen tiedonhaun motiivina ja milla tavoin tiedonhaun kohteena ollut
puoliso on asian kokenut, niin yksinomaan se seikka, ettd lainkayttOvaltaa kayttdva tuomari
kayttaa itse tahallisesti tietojarjestelmaa vaaraan tarkoitukseen, on omiaan heikentamaan kan-
salaisten luottamusta tuomioistuinten toiminnan asianmukaisuuteen. Selvaa on myoés, etta edes
puolison antama suostumus ei olisi oikeuttanut A:n ylittamaan hanelle annetun virkatehtavape-
rusteisen kayttdoikeuden rajoja. Maahanmuuttohallinnon henkilétietolain 18 §:n rekisterdidyn
on omiin tietoihinsa tutustumista koskevan oikeuden toteuttamiseksi esitettava pyyntd rekiste-

rinpitajalle.
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Kuten tuomioistuinlain hallituksen esityksessa on todettu, luottamus oikeuslaitokseen edellyt-
taa, ettad tuomareiden toiminta on kaikilta osin ammattimaista ja luotettavaa. Tuomarilla tunnol-
lisuus- ja huolellisuusvaatimus on korostettu (HE 7/2016 vp s. 83-84). Edella selostettu tahalli-
nen lainvastainen menettely ilmentad ilmeista valinpitamattdmyytta tuomarilta edellytettavaa
nuhteettomuusvaatimusta kohtaan. A:n tahallisuuden astetta ja menettelyn moitittavuutta ko-
rostaa se, etta tietoisena menettelynsa lainvastaisuudesta A on tarkastellut puolisonsa tietoja
kahdesti saman paivan aikana. Tuomari on lainkayttajana sellaisessa virka-asemassa, ettei ta-
mankaltaista tuomarin tahallista lainvastaista menettelya ole syyta pitdd tunnusmerkiston tar-

koittamalla tavalla vahaisena.

Menettelya arvioitaessa on myds syytd muistaa, ettd hakiessaan puolisonsa tietoja A ei ole
voinut etukateen tietda, mita tietoja hanelle kansalaisuushakemuksen kasittelyvaiheen ohella
paljastuu. Kansalaisuuslain 13 §:n mukaisia kansalaistamisen yleisia edellytyksia ovat esimer-
kiksi nuhteettomuusedellytys ja se, ettei kansalaistaminen vaaranna valtion turvallisuutta tai
yleista jarjestysta. Viranomaisten tietojarjestelman oikeudettomassa kaytdssa ei ole kyse aino-
astaan tiedonhaun kohteena olleen henkilon yksityisyyden ja henkilGtietojen suojan intresseista,
vaan viranomaisten tietojarjestelmiin liittyvat salassapitointressit voivat olla muitakin kuin yksilon

suojaan liittyvia.

Asiaa kokonaisuutena arvostellen hallinto-oikeustuomarina toimineen A:n tahallisen lainvastai-
sen menettelyn on katsottava vaarantaneen luottamusta viranomaisen toiminnan asianmukai-
suuteen siind maarin, ettd tekoa ei voida pitda rikoslain 40 luvun 9 §:n tarkoittamalla tavalla

vahaisena. Asiassa on todennakdisia syita A:n syyllistymisesta virkavelvollisuuden rikkomiseen.

Taman jalkeen arvioin vield sita, onko asiassa tarvetta syytteen nostamiseen. Valtioneuvoston
oikeuskanslerista annetun lain 6 §:n 1 momentin mukaan oikeuskansleri voi antaa asianomai-
selle huomautuksen vastaisen varalle, mikali han ei harkitse olevan aihetta syytteen nostami-
seen. Oikeuskanslerin ratkaisu voi sisaltdad myds rikoksen syyksilukemisen, joka huomautuksen

saaneella on pykalan 4 momentin mukaisesti oikeus saada tuomioistuimen kasiteltavaksi.

Oikeuskaytanndssa virkamiehia on tuomittu rangaistuksiin virkavelvollisuuden rikkomisesta,
kun virkamies on ilman virkatehtaviinsa liittynytta hyvaksyttavaa syyta katsellut kaytéssaan ol-
leista tietojarjestelmasta henkilotietoja. Virkatehtaviin liittymattomista tietojarjestelmien kaytosta
on useilta vuosilta oikeuskaytantéa (esim. KKO 2020:95 kohdat 21-24; KKO 2014:86) seka oi-
keuskirjallisuutta (esimerkiksi Antti Luoto, Poliisin tietojarjestelmien luvaton kaytté — huomioita
ns. urkintatapauksista. Defensor Legis 2/2021 s. 373-389; Tomi Voutilainen, Henkilorekisteriin
kohdistuva rikos ja sen kasittely karajaoikeuksissa. Defensor Legis 4/2016 s. 516-533; Jenni
Rantanen, Urkintarikos kayttotarkoituksen vastaisena tekona. Viestintdoikeuden vuosikirja

2015 s. 163-192. Toim. Paivi Korpisaari). Esimerkiksi Mika Myllylaan ja Anneli Aueriin kohdis-


https://finlex.fi/fi/esitykset/he/2016/20160007.pdf
https://www.finlex.fi/fi/oikeus/kko/kko/2020/20200095
https://www.finlex.fi/fi/oikeus/kko/kko/2014/20140086
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tuneista tietojen urkinnoista ja niistd annetuista virkatuomioista on myds laajalti uutisoitu medi-

assa. Viimeaikaisesta oikeuskaytannosta voidaan mainita esimerkiksi Vaasan hovioikeuden rat-

kaisu 2023:3, jossa poliisin todettiin syyllistyneen virkavelvollisuuden rikkomiseen tehdessaan
yhtena paivana tietojarjestelmaan haun puolisoonsa liittyneessa poliisilla esiselvityksessa ol-

leessa asiassa.

Vaikka tuomarien syyttdminen on muista virkamiehista poiketen sdadetty perustuslaissa yksin-
omaan ylimpien laillisuusvalvojien toimivaltaan, saannoksen tarkoituksena ei kuitenkaan ole,
ettd tuomareiden virkarikosoikeudellinen arvio poikkeaisi muista virkamiehista. Tuomarit ovat
tassa suhteessa yhdenvertaisesti rikosvastuun alaisia. Syytteen nostamatta jattaminen hallinto-
oikeustuomaria vastaan pitkalti vastaavanlaisesta menettelysta, joista muita virkamiehia on syy-
tetty ja tuomittu, olisi ristiriidassa yhdenvertaisuuden ja yleisen oikeustajunnan vaatimusten
kanssa. Oikeusjarjestelman toiminnassa ei ole kyse vain rangaistuksen langettamisesta yksit-
taisessa tapauksessa, vaan myos siita, etta jarjestelma toimii luottamusta yllapitavalla tavalla.
Asiassa ei ole tullut ilmi sellaisia seikkoja, joiden vuoksi asiassa ei olisi aihetta syytteen nosta-

miseen.

Johtopaatokset ja toimenpiteet

Asiassa on suoritetun esitutkinnan perusteella todennakdisia syita sen tueksi, ettd Pohjois-Suo-
men hallinto-oikeudessa hallinto-oikeustuomarina toiminut A on Oulussa 22.6.2022 rikoslain 40
luvun 9 §:ssa saadetyn virkavelvollisuuden rikkomisen tunnusmerkiston edellyttamalla tavalla
tahallaan rikkonut virkatoiminnassa noudatettaviin sdannoksiin perustuvan virkavelvollisuu-

tensa seuraavasti:

A:lla on hallinto-oikeustuomarin virkatehtavia varten ollut kayttdoikeus ulkomaalaisasioiden
asiankasittelyjarjestelmaan (UMA), jossa han voinut kasitella henkiltietoja virkatehtavien hoi-
toa varten. A on 22.6.2022 ilman virkatehtaviin liittyvaa perustetta tehnyt UMAssa haun puoli-
sonsa nimella ja avannut puolisoaan koskevia tietoja. A on vielda myéhemmin samana paivana
kasitellyt uudelleen puolisonsa tietoja. Puolison kansalaisuusasia ei ole ollut hallinto-oikeudessa
vireilla eika A:lla ole ollut perustetta puolisonsa tietojen kasittelyyn. Virkatehtaviin liittymattdmien
henkilétietojen hakeminen ja katselu on ollut tietosuoja-asetuksen 5 (1) artiklan b alakohdassa
saadetyn kayttotarkoitussidonnaisuuden vastaista henkildtietojen kasittelya. A on menettelyl-
l&an rikkonut tuomarille tuomioistuinlain 9 luvun 1 §:ssa saadetyn velvollisuuden olla virkatoi-

messaan tunnollinen.

Se, etta yhteiskunnallisesti merkittavassa ja vastuullisessa asemassa oleva hallinto-oikeustuo-
mari kayttda virkatehtavien hoitamista varten kaytdssaan olevaa tietojarjestelmaa tahallaan

henkilbtietojen kasittelya koskevan keskeisen kayttétarkoitussidonnaisuuden periaatteen vas-


https://oikeus.fi/hovioikeudet/vaasanhovioikeus/fi/index/hovioikeudenratkaisut/vaaho20233.html
https://oikeus.fi/hovioikeudet/vaasanhovioikeus/fi/index/hovioikeudenratkaisut/vaaho20233.html
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taisesti, on omiaan heikentamaan kansalaisten luottamusta tuomioistuinten toiminnan asianmu-
kaisuuteen. Teko ei tahan nahden ole kokonaisuutena arvostellen vahainen ottaen huomioon

sen haitallisuus ja vahingollisuus.

Pyydan valtakunnansyyttajalle osoittamassani kirjeessa valtakunnansyyttajaa ryhtymaan toi-
menpiteisiin syytteen nostamiseksi tdman paatdksen mukaisesti hallinto-oikeustuomarina toi-
minutta A:ta vastaan rikoslain 40 luvun 9 §:ssa (604/2002) saadetysta virkavelvollisuuden rik-

komisesta.

Jatan syytteen epaillysta tietosuojarikoksesta nostamatta, koska asiassa ei talta osin ole toden-

nakoisia syita rikoksesta epaillyn syyllisyyden tueksi.

Lahetan paatdkseni tiedoksi rikoksesta epaillylle A:lle, esitutkinnassa asianomistajana kuullulle,

tietosuojavaltuutetulle ja Pohjois-Suomen hallinto-oikeuden ylituomarille.

Tama asiakirja on allekirjoitettu sahkoisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Esittelijaneuvos Juho Lehtimaki
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