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Valtioneuvoston asetus

Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaami-

sesta neuvostossa kokoontuneiden Euroopan unionin jisenvaltioiden vililld tehdyn sopi-

muksen voimaansaattamisesta seki sopimuksen lainsiidinnon alaan kuuluvien méia-
riysten voimaansaattamisesta annetun lain voimaantulosta

Valtioneuvoston paédtoksen mukaisesti sdddetddn Euroopan unionin edun vuoksi vaihdettu-
jen turvallisuusluokiteltujen tietojen suojaamisesta neuvostossa kokoontuneiden Euroopan
unionin jdsenvaltioiden vélilla tehdyn sopimuksen lainsdddédnnon alaan kuuluvien méirdysten
voimaansaattamisesta annetun lain (224/2012) 2 §:n nojalla:

1§

Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta
neuvostossa kokoontuneiden Euroopan unionin jisenvaltioiden vililld Brysselissd 25 pdivéna
toukokuuta 2011 tehty sopimus tulee voimaan 1 péivana joulukuuta 2015 niin kuin siitd on
sovittu.

Eduskunta on hyviksynyt sopimuksen 21 pdivinid maaliskuuta 2012 ja valtioneuvoston
yleisistunto 10 pdivdnd toukokuuta 2012. Hyvéksymisestd on ilmoitettu Euroopan unionin
neuvoston padsihteerille 29 paiviana toukokuuta 2012,

28
Sopimuksen muut kuin lainsdddédnnon alaan kuuluvat méidrdykset ovat asetuksena voimassa.

38
Euroopan unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta
neuvostossa kokoontuneiden Euroopan unionin jdsenvaltioiden vélilld tehdyn sopimuksen
lainsdddanndn alaan kuuluvien méirdysten voimaansaattamisesta annettu laki (224/2012) tulee
voimaan 1 péivinad joulukuuta 2015.

48
Tama asetus tulee voimaan 1 pdivana joulukuuta 2015.
Helsingissd 19 pdivanad marraskuuta 2015
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Ulkoasiainneuvos Tarja Laitiainen



2 77/2015

Sopimusteksti

NEUVOSTOSSA KOKOONTUNEIDEN _
EUROOPAN UNIONIN JASENVALTIOIDEN VALINEN
SOPIMUS
EUROOPAN UNIONIN EDUN VUOKSI VAIHDETTUJEN
TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISESTA

NEUVOSTOSSA KOKOONTUNEET EUROOPAN UNIONIN JASENVALTIOIDEN

HALLITUSTEN EDUSTAIJAT, jotka

katsovat seuraavaa:

(1) Euroopan unionin jésenvaltiot, jdljempana 'osapuolet’, toteavat, etté tdydellinen ja tehokas
keskindinen kuuleminen ja yhteisty0 saattaa edellyttdd turvallisuusluokiteltujen tietojen vaih-
tamista Euroopan unionin edun vuoksi osapuolten kesken sekd niiden ja Euroopan unionin
toimielinten tai viimeksi mainittujen perustamien virastojen, elinten tai toimistojen vililla,

(2) Osapuolet haluavat yhdessé osallistua yhdenmukaisten ja kattavien yleisten puitteiden

luomiseen Euroopan unionin edun vuoksi osapuolilta perdisin olevien tai Euroopan unionin
toimielimisté tai niiden perustamista virastoista, elimisté tai toimistoista perdisin olevien tai
tissé yhteydesséd kolmansista valtioista tai kansainvilisisté jarjestoistd saatujen turvallisuus-

luokiteltujen tietojen suojaamiseksi.

(3) Osapuolet ovat tietoisia siité, ettd tdllaisten turvallisuusluokiteltujen tietojen saatavuus ja
vaihtaminen edellyttévit asianmukaisia turvallisuustoimenpiteitd niiden suojaamiseksi,

OVAT SOPINEET SEURAAVAA:
1 ARTIKLA

Télla sopimuksella osapuolten on tarkoitus
varmistaa sellaisten turvallisuusluokiteltujen
tietojen suojaaminen, jotka

a) ovat perdisin Euroopan unionin toimie-
limistd tai niiden perustamista virastoista,
elimistd tai toimistoista ja joita toimitetaan
osapuolille tai vaihdetaan niiden kanssa,

b) ovat perdisin osapuolilta ja joita toimite-
taan Euroopan unionin toimielimille tai nii-

den perustamille virastoille, elimille tai toi-
mistoille tai vaihdetaan niiden kanssa,

¢) ovat perdisin osapuolilta niiden toimit-
tamiseksi tai vaihtamiseksi osapuolten valilld
Euroopan unionin edun vuoksi ja joissa on
merkintd siitd, ettd niithin sovelletaan titd so-
pimusta,

d) Euroopan unionin toimielimet tai niiden
perustamat virastot, elimet tai toimistot ovat
saaneet kolmansilta valtioilta tai kansainvéli-
siltd jarjestoiltd ja joita toimitetaan osapuolil-
le tai vaihdetaan niiden kanssa.
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2 ARTIKLA

Tdssd sopimuksessa 'turvallisuusluokitel-
luilla tiedoilla' tarkoitetaan kaikkea missé ta-
hansa muodossa olevaa tietoa tai aineistoa,
jonka luvaton ilmitulo saattaisi aiheuttaa
eriasteista vahinkoa Euroopan unionin tai
yhden tai useamman jésenvaltion eduille ja
jossa on jokin seuraavista EU:n luokitusmer-
kinndista tai vastaava liitteessé esitetty luoki-
tusmerkinta:

— "TRES SECRET UE / EU TOP SE-
CRET". Tétd merkintdd sovelletaan tietoon ja
aineistoon, jonka luvaton ilmitulo saattaisi
vahingoittaa poikkeuksellisen vakavasti Eu-
roopan unionin tai yhden tai useamman ji-
senvaltion olennaisia etuja.

— "SECRET UE / EU SECRET". Tati
merkintdd sovelletaan tietoon ja aineistoon,
jonka luvaton ilmitulo saattaisi vahingoittaa
vakavasti Euroopan unionin tai yhden tai
useamman jisenvaltion olennaisia etuja.

— "CONFIDENTIEL UE / EU CONFI-
DENTIAL". Tétd merkintd4 sovelletaan tie-
toon ja aineistoon, jonka luvaton ilmitulo
saattaisi vahingoittaa Euroopan unionin tai
yhden tai useamman jisenvaltion olennaisia
etuja.

— "RESTREINT UE / EU RESTRICTED".
Tatd merkintdd sovelletaan tietoon ja aineis-
toon, jonka luvattomasta ilmitulosta saattaisi
olla haittaa Euroopan unionin tai yhden tai
useamman jasenvaltion eduille.

3 ARTIKLA

1. Osapuolet toteuttavat kaikki asianmukai-
set kansallisten lakiensa ja asetustensa mu-
kaiset toimenpiteet varmistaakseen, ettd ta-
min sopimuksen soveltamisalaan kuuluvan
turvallisuusluokitellun tiedon suojan taso on
vastaavanlainen kuin se, jota Euroopan unio-
nin neuvoston turvallisuussddnnot edellytta-
vit sellaisen EU:n turvallisuusluokitellun tie-
don suojaamisen osalta, jolla on liitteessa esi-
tetty vastaava luokitusmerkinta.

2. Tdma sopimus ei milldén tavoin estéd so-
veltamasta osapuolten kansallisia lakeja ja
asetuksia, jotka koskevat asiakirjojen julkista
saatavuutta, henkilGtietojen suojaa tai turval-
lisuusluokiteltujen tietojen suojaamista.

3. Osapuolet ilmoittavat timédn sopimuksen
tallettajalle kaikista muutoksista liitteessd
esitettyihin turvallisuusluokkiin. Téllaisiin
ilmoituksiin ei sovelleta 11 artiklaa.

4 ARTIKLA

1. Kukin osapuoli varmistaa, ettd tdmén
sopimuksen nojalla toimitettua tai vaihdettua
turvallisuusluokiteltua tietoa ei

a) luokitella alempaan turvallisuusluokkaan
tai poisteta turvallisuusluokittelun piiristé il-
man tiedon luovuttajan kirjallista etukéteis-
suostumusta,

b) kéytetd muuhun kuin tiedon luovuttajan
madrdaamiin tarkoituksiin;

c¢) paljasteta kolmannelle valtiolle tai kan-
sainviéliselle jarjestolle ilman tiedon luovutta-
jan kirjallista etukéteissuostumusta ja asian-
omaisen kolmannen valtion tai kansainvili-
sen jdrjeston kanssa turvallisuusluokiteltujen
tietojen suojaamiseksi tehtyd asianmukaista
sopimusta tai jérjestelyé.

2. Kukin osapuoli noudattaa tiedon luovut-
tajan suostumuksen periaatetta valtiosdanton-
sd asettamien vaatimusten ja kansallisten la-
kiensa ja asetustensa mukaisesti.

5 ARTIKLA

1. Kukin osapuoli varmistaa, ettd padsy
turvallisuusluokiteltuihin tietoihin myonne-
tddn tiedonsaantitarpeen (need-to-know) pe-
riaatteen perusteella.

2. Osapuolet takaavat, ettd pddsy turvalli-
suusluokiteltuihin tietoihin, joilla on CON-
FIDENTIEL UE / EU CONFIDENTIAL- tai
sitd korkeampi luokitusmerkinté tai liitteessé
esitetty vastaava luokitusmerkintd, myonne-
tddn ainoastaan henkildille, joille on tehty
asianmukainen turvallisuusselvitys tai joilla
muuten on tehtidviensd vuoksi asianmukainen
lupa kansallisten lakien ja asetusten mukai-
sesti.

3. Kukin osapuoli varmistaa, ettid kaikille
henkiloille, joille myonnetdén padsy turvalli-
suusluokiteltuihin tietoihin, ilmoitetaan hei-
dén velvollisuudestaan suojata tillaiset tiedot
asianmukaisten turvallisuussdéntdjen mukai-
sesti.

4. Osapuolet antavat pyynnostd kansallis-
ten lakiensa ja asetustensa mukaisesti keski-
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ndistd apua turvallisuusselvityksiin liittyvéin
turvallisuustutkinnan suorittamisessa.

5. Kukin osapuoli varmistaa kansallisten
lakiensa ja asetustensa mukaisesti, ettd jokai-
selle sen lainkdyttdvaltaan kuuluvalle yksi-
kolle, joka voi saada tai tuottaa turvallisuus-
luokiteltua tietoa, on tehty asianmukainen
turvallisuusselvitys ja ettd se kykenee tar-
joamaan riittdvén suojan 3 artiklan 1 kohdan
mukaisesti asianmukaisella turvallisuustasol-
la.

6. Kukin osapuoli voi tdmén sopimuksen
puitteissa tunnustaa toisen osapuolen tekemét
henkiloturvallisuus- ja yhteisoturvallisuus-
selvitykset.

6 ARTIKLA

Osapuolet varmistavat, ettd kaikki tdmén
sopimuksen soveltamisalaan kuuluvat turval-
lisuusluokitellut tiedot, joita ldhetetddn, vaih-
detaan tai siirretddn osapuolten sisilld tai va-
lilla, suojataan asianmukaisesti 3 artiklan 1
kohdan mukaisesti.

7 ARTIKLA

Kukin osapuoli varmistaa, ettd toteutetaan
asianmukaiset toimenpiteet viestinta- ja tieto-
jarjestelmissd kasiteltyjen, tallennettujen tai
lahetettyjen turvallisuusluokiteltujen tietojen
suojaamiseksi 3 artiklan 1 kohdan mukaises-
ti. Téllaisilla toimenpiteilld on varmistettava
turvallisuusluokiteltujen tietojen luottamuk-
sellisuus, koskemattomuus ja saatavuus seké
tarvittaessa kiistattomuus ja aitous, ja tietoi-
hin liittyvien toimien vastuusuhteiden ja jélji-
tettdvyyden asianmukainen taso.

8 ARTIKLA

Osapuolet antavat pyynnosti toisilleen asi-
aankuuluvat tiedot omista turvallisuussdén-
noistddn ja madrdyksistédan.

9 ARTIKLA

1. Osapuolet toteuttavat kaikki asianmukai-
set toimenpiteet kansallisten lakiensa ja ase-
tustensa mukaisesti sellaisten tapausten tut-
kimiseksi, joissa tiedetddn tai on perusteltuja
syitd epdilli tdmin sopimuksen sovelta-

misalaan kuuluvien turvallisuusluokiteltujen
tietojen vaarantuneen tai kadonneen.

2. Vaarantumisen tai katoamisen havain-
neen osapuolen on ilmoitettava asianmukai-
sia kanavia kéyttden vélittomaésti tiedon luo-
vuttajalle tapahtuneesta ja sen jdlkeen ilmoi-
tettava tiedon luovuttajalle tutkinnan loppu-
tuloksista ja tapahtuman toistumisen ehkai-
semiseksi toteutetuista korjaavista toimenpi-
teistd. Muut asiaankuuluvat osapuolet voivat
pyynnostd antaa tutkinta-apua.

10 ARTIKLA

1. Témé sopimus ei vaikuta osapuolten te-
kemiin turvallisuusluokiteltujen tietojen suo-
jaamista tai vaihtamista koskeviin voimassa
oleviin sopimuksiin tai jarjestelyihin.

2. Tamé sopimus ei estd osapuolia teke-
méstd muita sopimuksia tai jarjestelyjé, jotka
koskevat osapuolilta perdisin olevien turval-
lisuusluokiteltujen tietojen suojaamista tai
vaihtamista, edellyttden, ettd téllaiset sopi-
mukset tai jarjestelyt eivdt ole ristiriidassa
tdmén sopimuksen kanssa.

11 ARTIKLA

Téatd sopimusta voidaan muuttaa osapuol-
ten kirjallisella sopimuksella. Mahdollinen
muutos tulee voimaan 13 artiklan 2 kohdan
mukaisella ilmoituksella.

12 ARTIKLA

Tdmén sopimuksen tulkintaa tai sovelta-
mista koskevat kahden tai useamman osa-
puolen viliset riidat sovitaan asianomaisten
osapuolten vilisin neuvotteluin.

13 ARTIKLA

1. Osapuolet ilmoittavat Euroopan unionin
neuvoston paésihteerille tdimédn sopimuksen
voimaantulon edellyttdmien kansallisten me-
nettelyjen padtokseen saattamisesta.

2. Tdméa sopimus tulee voimaan sitd kuu-
kautta seuraavan toisen kuukauden ensim-
maiisend pdivind, jona viimeisend tdmin te-
kevd osapuoli ilmoittaa Euroopan unionin
neuvoston péasihteerille, ettd sopimuksen
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voimaantulon edellyttimét kansalliset menet-
telyt on saatettu paédtokseen.

3. Euroopan unionin neuvoston péésihteeri
on tdmin sopimuksen tallettaja, ja sopimus
julkaistaan Euroopan unionin virallisessa
lehdessa.

14 ARTIKLA

Taméa sopimus on laadittu yhtend bulgari-
an-, englannin-, espanjan-, hollannin-, iirin-,
italian-, kreikan-, latvian-, liettuan-, maltan-,

portugalin-, puolan-, ranskan-, romanian-,
ruotsin-, saksan-, slovakin-, sloveenin-, suo-
men-, tanskan-, tSekin-, unkarin- ja vironkie-
lisend alkuperdiskappaleena, ja kaikki kaksi-
kymmentidkolme toisintoa ovat yhté todistus-
voimaiset.

TAMAN VAKUUDEKSI alla mainitut
neuvostossa kokoontuneet jdsenvaltioiden
hallitusten edustajat ovat allekirjoittaneet ta-
mén sopimuksen.
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Liite
Turvallisuusluokkien vastaavuus
EU TRES SECRET UE /EU |SECRET UE | CONFIDENTIEL UE/EU |RESTREINT UE/
TOP SECRET /EU SECRET | CONFIDENTIAL EU RESTRICTED
Trés Secret (Loi Secret (Loi Confidentiel (Loi
Belgia 11.12.1998) 11.12.1998) 11.12.1998) ks. huomautus®
& Zeer Geheim (Wet Geheim (Wet | Vertrouwelijk (Wet Jjédljempdnd
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cexpeTHo CekpeTHO [ToBepurenHo 3a ciry:xeOHO MoJ3BaHe
TSekin ta- Ptisné tajné Tajné Duvérné Vyhrazené
savalta
Tanska Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
2 VS — NUR FUR DEN
Saksa STRENG GEHEIM GEHEIM VS“— VERTRAULICH DIENST-GEBRAUCH
Viro Taiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanti Top Secret Secret Confidential Restricted
Kreikka Axpwg Amoppnto Lyh.: | Amoppnrto Epmotevtikd [epropropévng Xprong
AAIlL Lyh.: (AIl) Lyh.: (EM) Lyh.: (IIX)
Espanja SECRETO RESERVADO |CONFIDENCIAL DIFUSION LIMITADA
3 g
Ranska Tres Secret Défense Secret Défense | Confidentiel Défense ﬁznl;yomautus Jatjem-

"Diffusion restreinte / Beperkte Verspreiding" ei ole Belgiassa turvallisuusluokka. Belgia késittelee ja suojaa "REST-
REINT UE/EU RESTRICTED" -tiedot vahintdan yhta tiukasti kuin Euroopan unionin neuvoston turvallisuussdédnndissé
kuvatut vaatimukset ja menettelyt edellyttavat.

2 Saksa: VS = Verschlusssache.

Ranska ei kdyté turvallisuusluokkaa "RESTREINT " kansallisessa jérjestelmassaan. Ranska kisittelee ja suojaa "REST-
REINT UE/EU RESTRICTED" -tiedot véhintéén yhté tiukasti kuin Euroopan unionin neuvoston turvallisuussdédnnoissé
kuvatut vaatimukset ja menettelyt edellyttavit.
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EU TRES SECRET UE /EU |SECRET UE | CONFIDENTIEL UE/EU |RESTREINT UE/
TOP SECRET /EU SECRET | CONFIDENTIAL EU RESTRICTED
Italia Segretissimo Segreto Riservatissimo Riservato
Kvpros Axkpwoc Amoppnto Lyh.: | Atdppnto Epmiotevtikd [Tepropropévng Xpnong
yP (AAIT) Lyh.: (AIT) Lyh.: (EM) Lyh.: (ITX)
Latvia Sevis[i slepeni Slepeni Konfidenciali Dienesta vajadzibam
Liettua Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg | Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Unkari Szigoruan titkos! Titkos! Bizalmas! Korlatozott terjesztésii!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Alanko- Dep.
maat Stg. ZEER GEHEIM Stg. GEHEIM | Stg. CONFIDENTIEEL VERTROUWELIK
Itévalta Streng Geheim Geheim Vertraulich Eingeschrankt
Puola Scisle Tajne Tajne Poufne Zastrzezone
Portugali | Muito Secreto Secreto Confidencial Reservado
Romania .SmCt secreE de . Strict secret Secret Secret de serviciu
importan a deosebitd
Slovenia Strogo tajno Tajno Zaupno Interno
Slovakia Prisne tajné Tajné Doverné Vyhradené
KAYTTO
Suomi ERITTAIN SALAINEN | SALAINEN LUOTTAMUKSELLINEN |RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD
TILLGANG
HEMLIG/TOP SECRET
HEMLIG AV HEMLIG/ HEMLIG/
Ruotsi* SYNNERLIG SECRET CONFIDENTIAL Egﬁﬁg/RESTRICTED
BETYDELSE FOR HEMLIG HEMLIG
RIKETS SAKERHET
Yhdistynyt
kuningas- | Top Secret Secret Confidential Restricted
kunta

via merkintdji kéyttavit muut viranomaiset.

Ruotsi: ylemmaélla rivilld olevia turvallisuusluokitusmerkintja kayttavit puolustusviranomaiset, ja alemmalla rivilld ole-
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