SUOMEN SAADOSKOKOELMA

Julkaistu Helsingissi 1 piiviinéd heindkuuta 2016

533/2016
Laki

vahvasta sdhkoisesti tunnistamisesta ja siahkoisista allekirjoituksista annetun lain
muuttamisesta

Eduskunnan péaétoksen mukaisesti

kumotaan vahvasta sahkdisestd tunnistamisesta ja sdahkdisisté allekirjoituksista annetun
lain (617/2009) 4 ja 5 §,

muutetaan lain nimike, 1 ja 2 §, 2 luvun otsikko, 6 §, 7 §:n 1 momentti, 8 §, 9 §:n 1 mo-
mentti, 10 §, 13 §:n 1 momentti, 14 §, 15 §:n otsikko ja 1 momentin johdantokappale, 16 §,
17 §:n otsikko ja 1 ja 2 momentti, 19 §:n 1 momentin 8 kohdan ruotsinkielinen sanamuoto,
20 §:n otsikko ja 3 momentti, 21, 22 ja 24 §, 25 §:n 1—3 momentti, 26 §, 4 luvun otsikko,
28—42 §, 43 §:n 1 momentti, 44 §:n 1 momentti, 45 §:n 1 momentti seké 46, 47 ja 49 §,

sellaisina kuin niistd ovat 2 ja 6 § osaksi laissa 139/2015, 7 §:n 1 momentti ja 17 §:n
otsikko ja 1 ja 2 momentti laissa 139/2015 sekd 49 § laissa 997/2015, ja

lisdtddn lakiin uusi 7a, 7b, 8a ja 17a§,39 §:n edelle uusi luvun otsikko ja lakiin
uusi 42 a—42 c, 45 aja 49 a § seuraavasti:

Laki

vahvasta sihkoisesti tunnistamisesta ja sihkoisista luottamuspalveluista

1§
Soveltamisala

Téssé laissa sdddetddn vahvasta sdhkoisestd tunnistamisesta seké tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.

Téssd laissa sdddetddn sdhkdisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvis-
td luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:0 910/2014, jaljempéna sdhkoisestd
tunnistamisesta ja luottamuspalveluista annettu EU:n asetus, sidnndsten noudattamisen
valvonnasta ja annetaan mainittua asetusta tdydentdvid sdédnnoksid. Téssé laissa sdddetddn
lisdksi tunnistus- ja luottamuspalvelujen vaatimustenmukaisuuden arvioinnista.

Euroopan komissiolle ilmoitettaviin rajat ylittdviin tunnistusjérjestelmiin sovelletaan
tatd lakia vain, jollei sdhkdisestd tunnistamisesta ja luottamuspalveluista annetusta EU:n
asetuksesta muuta johdu.

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kiytettédvien palveluiden tarjon-
taan. Lakia ei sovelleta myoskaén yhteisoon, joka kayttdd omaa tunnistusmenetelmaénsa
omien asiakkaidensa tunnistamiseen omissa palveluissaan.
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238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) vahvalla sdhkdiselld tunnistamisella sellaista henkilon, oikeushenkildn tai oikeus-
henkildd edustavan luonnollisen henkilon yksildimisté ja tunnisteen aitouden ja oikeelli-
suuden todentamista sdhkdistd menetelmdd kéyttéen, joka tdyttda sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun kor-
kean varmuustason vaatimukset;

2) tunnistusvdlineelld s@hkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen 3 artiklan 2 kohdassa tarkoitettua sdhkoisen tunnistamisen menetelmai;

3) tunnmistuspalvelun tarjoajalla tunnistusvilityspalvelun tarjoajaa tai tunnistusvali-
neen tarjoajaa;

4) tunnistusvilineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle
vahvan sidhkdisen tunnistamisen tunnistusvélineitd yleisolle seki tarjoaa tunnistusvélinet-
tddn tunnistusvélityspalvelun tarjoajalle vélitettavéksi luottamusverkostossa;

5) tumnistusvdlityspalvelun tarjoajalla palveluntarjoajaa, joka vilittdd vahvan sdhkoi-
sen tunnistamisen tunnistustapahtumia sdahkdiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvdilineen haltijalla luonnollista henkil64 ja oikeushenkild4, jolle tunnistus-
palvelun tarjoaja on sopimukseen perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvilineen hakijan henkil6llisyyden todentamista vili-
neen hankkimisen yhteydessi;

8) varmenteella sdhkoisti todistusta, joka todentaa henkildllisyyden tai todentaa hen-
kilollisyyden ja liittdd luottamuspalvelun todentamistiedot luottamuspalvelun kayttdjaén
ja jota voidaan kayttdd vahvassa sdhkdisessd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla Tuonnollista henkil6d tai oikeushenkil6d, joka tarjoaa varmenteita
yleisdlle;

10) luottamusverkostolla Viestintdvirastoon ilmoituksen tehneiden tunnistuspalvelun
tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella Viestintdviraston hyviksymai tuot-
teiden kaupan pitdmiseen liittyvédd akkreditointia ja markkinavalvontaa koskevista vaati-
muksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan par-
lamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua
elintd, joka on akkreditoitu mainitun asetuksen mukaisesti.

Téssa laissa sdhkoiselld allekirjoituksella, luottamuspalvelulla, kehittyneelld sdhkdisel-
14 allekirjoituksella, sdhkoisen tunnistamisen jérjestelmailld sekéd luottavalla osapuolella
tarkoitetaan samaa kuin sdhkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 3 artiklassa.

2 luku

Lain pakottavuus ja henkilotietojen Kiisittely

6§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoaja saa késitelld tunnistusvélineen liikkeelle laskemisessa, pal-
velun yllépidossa seké tunnistustapahtuman toteuttamisessa tarvittavia henkil6tietoja hen-
kildtietolain (523/1999) 8 §mn 1 momentin 1 ja 2 kohdassa sééddetyilld perusteilla.
Luottamuspalveluja tarjoava varmentaja saa samoilla perusteilla kisitelld varmenteen
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myOntdmisessé ja ylldpidossa tarvittavia henkilotietoja sekd kerdtd henkil6tietoja henki-
1614 itseltdén.

Tunnistusvilityspalvelun tarjoajalla on oikeus tunnistuksen vilityspalvelua tarjotes-
saan luovuttaa henkil6tietoja sdhkdiseen tunnistukseen luottavalle osapuolelle, jos luotta-
valla osapuolella on lain perusteella oikeus késitelld henkildtietoja.

Henkiltietoja saa késitelld muussa kuin 1 momentissa mainitussa tarkoituksessa ai-
noastaan henkil6tietolain 8 §:n 1 momentin 1 kohdassa sééddetyilld perusteilla.

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkas-
taessaan hakijan henkil6llisyyden vaatia hakijaa ilmoittamaan henkildtunnuksensa. Tun-
nistuspalvelun tarjoaja ja luottamuspalveluja tarjoava varmentaja saavat késitelld henkil6-
tunnusta rekistereissdén 1 momentissa mainitussa tarkoituksessa. Henkilotunnuksen saa
siséllyttdd tunnistusvélineeseen tai varmenteeseen, jos vilineen tai varmenteen tietosisaltd
on ainoastaan sellaisen tahon saatavilla, jolle se on valttdiméatontd palvelun toteuttamiseksi.
Henkil6tunnus ei saa olla saatavissa julkisesta hakemistosta.

Henkildtietojen késittelystd sdddetddn lisdksi 19 ja 24 §:ssd sekd henkilotietolaissa.

78
Vdestotietojdrjestelmdn tietojen kdyttiminen

Tunnistusvilineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava
ja paivitettdva luonnollisen henkilon tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot
viestotietojarjestelméstd. Taman lisdksi tunnistuspalvelun tarjoajan on varmistettava, etti
sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla véestdtietojérjes-
telmin tietojen kanssa.

7Ta$§
Yritys- ja yhteisorekisterien tietojen kdyttiminen

Tunnistusvélineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava
ja paivitettdva oikeushenkilon tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot yritys-
ja yhteisorekistereistd. Taman lisdksi tunnistuspalvelun tarjoajan on varmistettava, etti
sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla yritys- ja yhteiso-
rekisterien tietojen kanssa.

7b§
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddannosten estimaéttd teknisen
kayttoyhteyden avulla poliisin hallintoasiain tietojarjestelméssé oleva tieto ensitunnista-
misessa kdytettdvan passin tai henkildkortin voimassaolosta.

8§
Sdhkéisen tunnistamisen jdrjestelmdlle asetettavat vaatimukset

Séhkoisen tunnistamisen jérjestelmén on taytettivé seuraavat vaatimukset:

1) tunnistusmenetelmén perustana on 17 ja 17 a §:n mukainen tunnistaminen, jota kos-
kevat tiedot ovat jalkikédteen 24 §:n mukaisesti tarkastettavissa;

2) tunnistusmenetelmilld voidaan yksiselitteisesti tunnistaa tunnistusvilineen haltija
siten, ettd teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkdisen tun-
nistamisen menetelmien varmuustasoja varten sidhkoisestd tunnistamisesta ja séahkoisiin
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transaktioihin liittyvistd luottamuspalveluista sisdimarkkinoilla annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) N:o 910/20148 artiklan 3 kohdan mukaisesti anne-
tussa komission taytantoonpanoasetuksen (EU) 2015/1502, jaljempana sdhkdisen tunnis-
tamisen varmuustasoasetus, liitteen kohdissa 2.1.2, 2.1.3 ja 2.1.4 véhintdén korotetulle
varmuustasolle sdddetyt edellytykset tayttyvit;

3) tunnistusmenetelméilld voidaan varmistua, ettd ainoastaan tunnistusvélineen haltija
voi kéyttdd vilinettd siten, ettd sdhkoisen tunnistamisen varmuustasoasetuksen liitteen
kohdissa 2.2.1 ja 2.3 vihintdén korotetulle varmuustasolle sdddetyt edellytykset tayttyvit;

4) tunnistusjérjestelmd on turvallinen ja luotettava siten, ettd sdhkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 véhintddn korotetulle var-
muustasolle sédddetyt edellytykset tdyttyvit ottaen huomioon kulloinkin kéytettévissi ole-
vaan tekniikkaan liittyvét tietoturvallisuusuhat sekd tunnistuspalvelun tarjoamiseen kay-
tettdvat tilat ovat turvallisia sdhkdisen tunnistamisen varmuustasoasetuksen liitteen koh-
dassa 2.4.5 saddetylld tavalla;

5) tietoturvallisuuden hallinnasta on huolehdittu siten, ettd sdhkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja kohdissa 2.4.3 ja 2.4.7 vi-
hintdén korotetulle varmuustasolle sdddetyt edellytykset tayttyvit.

Mitd 1 momentissa sdddetddn, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettéd
tunnistuspalvelun tarjoaja ilmoittaa tunnistuspalvelua kdytavélle palveluntarjoajalle tun-
nistusvélineen haltijan salanimen tai ainoastaan rajoitetun méaarén henkilGtietoja.

8ag
Tunnistusmenetelmdssd kdytettdvit todentamistekijdt

Tunnistusmenetelmissé on kdytettdva vihintiddn kahta seuraavista todentamistekijdis-
ta:

1) tiedossa oloon perustuvaa todentamistekijéd, jonka henkilon on osoitettava olevan
tiedossaan;

2) hallussapitoon perustuvaa todentamistekijdé, jonka henkilon on osoitettava olevan
hallussaan;

3) luontaista todentamistekijdd, joka perustuu johonkin luonnollisen henkilén fyysi-
seen ominaisuuteen.

Jokaisessa tunnistusmenetelméssé on kaytettdva sdhkoisen tunnistamisen varmuustaso-
asetuksen liitteen kohdassa 2.3.1 tarkoitettua sellaista dynaamista todentamista, joka
muuttuu jokaisessa uudessa henkilon ja hdnen henkil6llisyytensd varmentavan jérjestel-
min vélilla tapahtuvassa todentamistapahtumassa.

98
Tunnistuspalvelun tarjoajalle asetettavat vaatimukset

Tunnistuspalvelun tarjoajana olevan oikeushenkildn tai sen lukuun toimivan luonnolli-
sen henkilon, palveluntarjoajana olevan yhteison tai sdition hallituksen tai hallintoneu-
voston jdsenten ja varajdsenten, toimitusjohtajan, vastuunalaisen yhtiomiehen sekd muus-
sa ndihin rinnastettavassa asemassa olevien on taytettivi seuraavat edellytykset:

1) heidén pitdé olla tdysi-ik&isid;

2) he eivit saa olla konkurssissa;

3) heidén toimintakelpoisuutensa ei saa olla rajoitettu.
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10 §
Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan aloittamista
tehtéva kirjallinen ilmoitus Viestintédvirastolle. [lmoituksen voi tehdd myds sellainen tun-
nistusvilineen tarjoajien yhteenliittyma4, jonka hallinnoimaa palvelua on pidettéva yhtena
tunnistuspalveluna.

IImoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa koskevien &, 8 a, 9, 13 ja 14 §:ssé sdddetty-
jen vaatimusten tdyttymisesté:

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taik-
ka sisdisen tarkastuslaitoksen laatima tarkastuskertomus riippumattomasta arvioinnista
29 §:n mukaisesti;

6) muut valvonnan kannalta tarpeelliset tiedot.

Tunnistuspalvelun tarjoajan on viipyméttd ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti Viestintévirastolle. [lmoitus on tehtdva myos
toiminnan lopettamisesta seké toimintojen siirtymisesti toiselle palveluntarjoajalle.

13§
Tunnistuspalvelun tarjoajan yleiset velvollisuudet

Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien tietojen sdilyttdmisen, henkild-
kunnan ja alihankintana kdyttdmien palvelujen tulee tayttid4 sdhkoisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa 2.4.4 ja 2.4.5 vihintdin korotetulle varmuustasolle
sdddetyt vaatimukset. Liséksi tunnistuspalvelun tarjoajalla tulee olla kattava suunnitelma
tunnistuspalvelun péaittdimisen varalta.

14 §
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava tunnistusperiaatteet, joissa mairitelldén tarkem-
min, kuinka palveluntarjoaja tayttia téssi laissa sdddetyt velvollisuutensa. Erityisesti on
madriteltdva tarkemmin, kuinka tunnistusvilineen tarjoaja toteuttaa 17 ja 17 a §:ssé tar-
koitetun tunnistamisen tunnistusvélinettd myonnettiaessa.

Liséksi tunnistusperiaatteissa on oltava keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hinnoista;

3) kaikista sovellettavista ehdoista;

4) palveluun liittyvisti tietosuojaperiaatteista;

5) palveluntarjoajan tirkeimmistd yhteistyokumppaneista;

6) 29 §:n mukaisesta vaatimustenmukaisuuden arvioinnista;

7) muista merkityksellisistd seikoista, joiden perusteella palveluntarjoajan toimintaa ja
luotettavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdé sédhkoisid allekirjoituksia tai kehittyneitd sahkoi-
sid allekirjoituksia, tunnistuspalvelun tarjoajan on annettava tieto myds niiden toteutta-
mismenetelmasti, tasosta ja turvallisuustekijoista.

Tunnistuspalvelun tarjoajan on pidettiva tunnistusperiaatteet yleisesti saatavilla ja
ajantasaisina.
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15§
Tunnistusvdlineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemistd

Tunnistusvilineen tarjoajan on ennen tunnistusvélineen hakijan kanssa tehtévin sopi-
muksen tekemistd annettava hakijalle tiedot:

16 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapitosddnndsten estimaéttd ilmoitettava ilman ai-
heetonta viivéstystd tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden hal-
tijoille, muille luottamusverkostossa toimiville sopimuspuolilleen sekd Viestintivirastolle
palvelun toimivuuteen, tietoturvaan tai sihkdisen henkildllisyyden kaytt6on kohdistuvista
merkittdvistd uhkista tai hairidistd. Viestintdvirasto voi teknisesti valittdd tietoja luotta-
musverkostossa osapuolten vililld ilmoittajan lukuun sen estiméttd, mitd viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999) sdddetaan.

Jos uhka tai héirié kohdistuu henkilStietolain 32 §:ssé tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitettava asiasta myos tictosuojavaltuutetulle.

Edelld 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niistéd toimista, joita eri
tahoilla on kéytettdvissddn uhkien tai hdirididen torjumiseksi sekd niistd toimenpiteista
aiheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kdyttdd tdimén pykéldn nojalla saatuja toista tunnistus-
palvelun tarjoajaa koskevia tietoja vain tissd pykaldssa tarkoitettuihin uhkiin tai hdirigihin
varautumiseen sekd héiridtilanteiden selvittdmiseen. Tietoja saavat tunnistuspalvelun tar-
joajan palveluksessa késitelld ainoastaan ne, jotka tarvitsevat tietoja valttdmatta tydssdén.
Tietoja on muutoinkin késiteltdva siten, ettei toisen tunnistuspalvelun tarjoajan liikesalai-
suuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa 4 momentin vastaisella menettelylla vahin-
koa toiselle tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdédn ai-
heutuvan vahingon.

17 §
Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee tehdéd henkildkohtaises-
ti tai sdhkoisesti siten, ettd sdhkdisen tunnistamisen varmuustasoasetuksen liitteen kohdas-
sa 2.1.2 korotetulle tai korkealle varmuustasolle sdddetyt vaatimukset téyttyvét. Henkilon
henkil6llisyyden varmentaminen voi perustua viranomaisen myontdméén henkildllisyyttd
osoittavaan asiakirjaan tai tdssé laissa tarkoitettuun vahvaan séhkoiseen tunnistusvélinee-
seen. Lisdksi henkil6llisyyden varmentaminen voi perustua julkisen tai yksityisen tahon
aiemmin muuhun tarkoitukseen kuin vahvan sdhkoisen tunnistusvélineen mydntdmiseen
kayttdimain menettelyyn, jonka Viestintivirasto hyvéksyy menettelyéd koskevien sdédnnos-
ten ja viranomaisvalvonnan perusteella tai 28 §:n 1 kohdassa tarkoitetun vaatimustenmu-
kaisuuden arviointilaitoksen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdméain henkildlli-
syyttd osoittavaan asiakirjaan, hyvéksyttivié asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jisenvaltion, Sveitsin tai San Marinon viranomaisen mydntdmé passi tai hen-
kilokortti. Halutessaan tunnistusvélineen tarjoaja voi kdyttdd henkil6llisyyden varmenta-
misessa myOs muun valtion viranomaisen myontiméai voimassa olevaa passia.
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17a§
Tunnistusvdlineen hakijana olevan oikeushenkilon tunnistaminen

Oikeushenkildn ilmoitettu henkildllisyys tulee varmentaa yritys- ja yhteisorekistereisti
tai siten, ettd vahintddn oikeushenkilon henkil6llisyyden todistamista ja varmentamista
koskevat séhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.3 korote-
tulle varmuustasolle sdddetyt vaatimukset tdyttyvit.

20 §
Tunnistusvdilineen myoéntiminen

Tunnistusviline mydnnetéén aina luonnolliselle henkildlle tai oikeushenkildlle. Luon-
nollisen henkil6n ja oikeushenkildn tunnistusvilineiden kytkds on toteutettava séhkodisen
tunnistamisen varmuustasoasetuksen liitteen kohdan 2.1.4 mukaisesti. Tunnistusvélineen
on oltava henkilokohtainen. Tunnistusvélineeseen voidaan tarvittaessa liittd4 tieto siitd,
ettd tunnistusvélineen haltija voi tapauskohtaisesti my0s edustaa toista luonnollista henki-
164 tai oikeushenkil4.

21§
Tunnistusvdilineen luovuttaminen hakijalle

Tunnistusvilineen tarjoajan on luovutettava tunnistusviline sen hakijalle siten kuin so-
pimuksessa on sovittu. Tunnistuspalvelun tarjoajan on varmistettava, ettei tunnistusvéline
joudu oikeudettomasti toisen haltuun vilinettd luovutettaessa siten, ettd sdhkoisen tunnis-
tamisen varmuustasoasetuksen liitteen kohdassa 2.2.2 vihintéén korotetulle varmuusta-
solle sdddetyt vaatimukset tayttyvét.

22§
Tunnistusvdlineen uusiminen

Tunnistusvélineen tarjoaja saa toimittaa tunnistusvilineen haltijalle uuden vélineen il-
man nimenomaista pyyntda vain, jos aikaisemmin annettu tunnistusviline on korvattava
uudella. Tunnistusvélineen uusimisessa tulee noudattaa séhkodisen tunnistamisen var-
muustasoasetuksen liitteen kohdassa 2.2.4 vihintéédn korotetulle varmuustasolle sdédetty-
jé vaatimuksia.

24§
Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytté

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittdisen tunnistustapahtuman ja sédhkdisen allekirjoittamisen tapahtuman toden-
tamiseksi tarvittavat tiedot;

2) tiedot 18 §:ssé tarkoitetuista tunnistusvilineen kayttoon liittyvisté estoista ja kaytto-
rajoituksista;

3) varmenteen osalta 19 §:ssé tarkoitetun varmenteen tietosisalto.

Tunnistusvélineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssé tarkoite-
tusta hakijan ensitunnistamisesta ja siind kaytetystd asiakirjasta tai sdhkdisestd tunnista-
misesta.

Edelld 1 momentin 1 kohdassa tarkoitetut tiedot on séilytettdvé viiden vuoden ajan tun-
nistustapahtumasta. Muut 1 ja 2 momentissa tarkoitetut tiedot on siilytettdvé viiden vuo-
den ajan vakituisen asiakassuhteen paattymisesta.
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Tunnistustapahtuman yhteydessd syntyneet henkilGtiedot on hévitettiva tunnistusta-
pahtuman jélkeen, jollei tallentaminen ole valttimatontd yksittdisen tunnistustapahtuman
todentamiseksi.

Tunnistuspalvelun tarjoaja saa kisitellé tallennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja yllapitdmiseksi, laskutusta varten, omien oikeuksiensa turvaamista varten rii-
tatilanteissa, vaédrinkdytostilanteiden selvittdmisessd sekéd tunnistuspalvelua kéyttdvin
palveluntarjoajan tai tunnistusvélineen haltijan pyynnosti. Tunnistuspalvelun tarjoajan on
tallennettava tieto késittelyn ajankohdasta, syysté ja késittelijésta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle tunnistusvélineité:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta siihen;

2) 3 momentissa tarkoitettu viiden vuoden tallennusaika lasketaan tunnistusvélineen
voimassaolon pééttymisesta.

25§
Tunnistusvdilineen peruuttamista tai kdyton estamistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava tunnistusvélineen tarjoajalle tai timén ni-
medmélle muulle taholle tunnistusvélineen katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kéytostéd ilman aiheetonta viivytysti havaittuaan asian.

Tunnistusvilineen tarjoajan on tarjottava mahdollisuus tehdd 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistusvéilineen tarjoajan on viipymaéttd peruutettava tunnis-
tusviline tai estettiva sen kiytto saatuaan asiaa koskevan ilmoituksen.

Tunnistusvilineen tarjoajan on asianmukaisesti ja viipymattd merkittiva jarjestelmain
tieto peruuttamisen tai kdyton estdmisen ajankohdasta. Tunnistusvélineen haltijalla on oi-
keus saada pyynnosté todistus siité, ettd hin on tehnyt 1 momentissa tarkoitetun ilmoituk-
sen. Todistusta on pyydettiva 18 kuukauden kuluessa ilmoituksesta.

26 §
Tunnistusvdilineen tarjoajan oikeus peruuttaa tai estdd tunnistusvdlineen kdytto

Sen lisdksi, mitd 25 §:ssd sdddetddn, tunnistusvélineen tarjoaja voi peruuttaa tunnistus-
vilineen tai estdd sen kayton, jos:

1) tunnistusvilineen tarjoajalla on syytd epéilld, ettd joku muu kuin se, jolle tunnistus-
viline on myoOnnetty, kayttia sit;

2) tunnistusvéline sisdltdd ilmeisen virheellisyyden;

3) tunnistusvilineen tarjoajalla on syyti epdilla, ettd tunnistusvélineen kadyton turvalli-
suus on vaarantunut;

4) tunnistusvélineen haltija kiyttda tunnistusvalinetti olennaisesti sopimusehtojen vas-
taisella tavalla;

5) tunnistusvilineen haltija on kuollut.

Tunnistusvélineen tarjoajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnis-
tusvilineen peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta seka sithen johta-
neista syista.

Tunnistusvélineen tarjoajan on palautettava mahdollisuus kéyttda tunnistusvilinetta tai
annettava haltijalle uusi viline vélittomasti 1 momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.
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4 luku
Vaatimustenmukaisuuden arviointi

28 §
Vaatimustenmukaisuuden arviointielimet

Tadméan luvun mukaisen palvelun vaatimustenmukaisuuden voivat arvioida seuraavat
arviointielimet siten kuin jaljempéna sdddetdin:

1) vaatimustenmukaisuuden arviointilaitos;

2) muu yleisesti kdytetyn menetelmédn mukaisesti toimiva ulkoinen arviointielin (muu
ulkoinen arviointilaitos); tai

3) palveluntarjoajan sisdinen yleisesti kdytetyn standardin mukainen riippumaton arvi-
oija (sisdinen tarkastuslaitos).

29§
Sdhkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on miiraajoin teetettdva palvelulleen 28 §:ssd mainitun ar-
viointielimen arviointi siitd, tdyttddako tunnistuspalvelu téssé laissa sédddetyt yhteentoimi-
vuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Euroopan komissiolle ilmoitettavan séhkoisen tunnistamisen jarjestelmén vaatimusten-
mukaisuuden arvioinnista sdédetéddn sdhkdisestd tunnistamisesta ja luottamuspalveluista
annetussa EU:n asetuksessa sekd sédhkoisen tunnistamisen varmuustasoasetuksessa.

Viestintdviraston oikeudesta antaa tarkempia madrdyksid tunnistuspalvelun vaatimus-
tenmukaisuuden arvioinnissa kéytettivisti arviointiperusteista sdddetdén 42 §:ssé. Vies-
tintdvirasto voi médrité arviointiperusteeksi edelld 1 ja 2 momenteissa tarkoitettujen sié-
dosten lisdksi Euroopan unionin tai muun kansainvélisen toimielimen antamia sddnnoksia
tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia
ohjeita ja yleisesti kdytettyja tietoturvallisuusstandardeja tai menettelyja.

308§
Sdhkéisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi

EU:n séhkoisen tunnistamisen yhteentoimivuusjérjestelméén liittyvan kansallisen raja-
pinnan (kansallinen solmupiste) vaatimustenmukaisuus on osoitettava vaatimusten-
mukaisuuden arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemélld arvioin-
nilla.

Kansallisen solmupisteen vaatimuksista sdddetdin yhteentoimivuusjérjestelman vah-
vistamisesta sdhkoisesti tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamus-
palveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/201412 artiklan 8 kohdan mukaisesti annetussa komission tdytdntodnpanoase-
tuksessa (EU) 2015/1501. Viestintéviraston oikeudesta antaa tarkempia méarayksid kan-
sallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kéytettivistd arviointiperus-
teista sdddetddn 42 §:ssi.

318§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Vdestorekisterikeskuksen on hankittava vaatimustenmu-
kaisuuden arvioinnista tarkastuskertomus, joka toimitetaan Viestintévirastolle.
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Tarkastuskertomus on voimassa arvioinnissa kiytetyn standardin méérittelemén ajan,
kuitenkin enintdén 2 vuotta.

32§
Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen

Vaatimustenmukaisuuden arviointilaitos tarkastaa hyvéksytyn luottamuspalvelun tar-
joajan ja hyviksytyn luottamuspalvelun vaatimustenmukaisuuden noudattaen, miti siitd
sdhkdisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sdéde-
tién.

Viestintdviraston oikeudesta antaa tarkempia maéadrdyksid vaatimustenmukaisuuden
arvioinnissa kéaytettdvistd arviointiperusteista sdddetddn 42 §:ssd. Viestintdvirasto voi
maéritd arviointiperusteeksi Euroopan unionin tai muun kansainvélisen toimielimen an-
tamia sdédnnoksid tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturval-
lisuutta koskevia ohjeita ja yleisesti kaytettyjé tietoturvallisuusstandardeja tai menettelyja.

338§
Arviointielintd koskevat yleiset vaatimukset

Edell4 28 §:ssd mainittuja arviointielimid koskevat seuraavat patevyysvaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkilokunnalla on hyvé tekninen ja ammatillinen koulutus seka riittdvén laaja-
alainen kokemus arviointitoimintaan kuuluvissa tehtdvissé;

3) silld on arviointitoiminnan edellyttimaét laitteet, tilat, vélineet ja jarjestelmait;

4) silld on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Viestintdviraston oikeudesta antaa tarkempia maérdyksid 1 momentissa sdddetyisté
vaatimuksista sdddetdin 42 §:ssi.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1—3 kohdassa
sdddettyjen vaatimusten tdyttyminen kansallisen akkreditointiyksikon akkreditoinnilla
noudattaen, mité siitd tuotteiden kaupan pitdmiseen liittyvadd akkreditointia ja markkina-
valvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoami-
sesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 765/2008 ja
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa laissa
(920/2005) saddetaan.

Tunnistuspalvelun tarjoajan on esitettdva 10 §:ssé sdddetyssa ilmoituksessa selvitys sii-
td, ettd sen vaatimustenmukaisuuden arvioinut muu ulkoinen arviointilaitos tai sisdinen
tarkastuslaitos tdyttdd 1 momentissa sdddetyt vaatimukset. Edelld 1 momentin 1—3 koh-
dassa sdédettyjen vaatimusten tdyttiminen on osoitettava 3 momentissa tarkoitetulla ak-
kreditoinnilla tai muulla yleisesti kdytettyyn standardiin perustuvalla riippumattomalla
menettelylla.

Ulkomaisen akkreditointiyksikon antama akkreditointi vastaa 3 ja 4 momentissa tarkoi-
tettua akkreditointipaatosta.

34§
Vaatimustenmukaisuuden arviointilaitoksen hyviksyminen

Vaatimustenmukaisuuden arviointilaitoksen hyvéksyy Viestintivirasto. Arviointilaitos
voidaan hyviksya miirdajaksi, jos sithen on erityinen syy. Viestintdvirasto voi hyvéksy-
mistd koskevaan pditokseen sisdllyttdd arviointilaitoksen patevyysaluetta ja valvontaa
sekd toimintaa koskevia rajoituksia ja ehtoja.
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35§
Hakemus vaatimustenmukaisuuden arviointilaitokseksi

Vaatimustenmukaisuuden arviointilaitos hyvaksytidén hakemuksen perusteella. Hake-
mukseen on liitettdva hakijaa ja sen toimintaa koskevat tiedot, joiden perusteella voidaan
arvioida 33 §:ssé tarkoitettujen vaatimusten tayttyminen.

Viestintévirasto voi hakemusta késiteltédessé hankkia lausuntoja seké antaa hakemuksen
ja siind esitettyjen tietojen arvioimisen ulkopuolisille asiantuntijoille.

36§
Hyviksytyn sihkoisen allekirjoituksen ja sdhkoisen leiman luontivilineen sertifiointi

Viestintdvirasto voi hakemuksesta nimeté sdhkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen 30 artiklassa ja 39 artiklan 2 kohdassa tarkoitettuja yksi-
tyisié tai julkisia sertifiointilaitoksia, joiden tehtdvéna on sertifioida hyviksytyn sdhkoisen
allekirjoituksen tai hyvéksytyn séhkoisen leiman luontivilineiti. Sertifiointilaitos voidaan
nimetd médriajaksi. Hakemuksessa on esitettiva Viestintiviraston pyytdmat hakemuksen
kasittelemiseksi tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti ja taloudellisesti sdhkoisen allekirjoituk-
sen ja sahkoisen leiman luontivélineiden valmistajista riippumaton. Sillé tulee olla toimin-
nan laajuuden kannalta riittdva vastuuvakuutus tai muu vastaava jarjestely ja kidytossdan
riittdvasti ammattitaitoista henkilostod sekd toiminnan edellyttimat jarjestelmat, laitteet ja
viélineet.

378§
Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos voivat tehtdvéssdan kayttaa
apunaan organisaation ulkopuolisia henkiloitd. Arviointilaitos ja sertifiointilaitos vastaa-
vat my0s apunaan kayttimiensé henkiloiden tydsta.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on téssi laissa tar-
koitettuja julkisia hallintotehtivid hoitaessaan noudatettava, mitd hallintolaissa (434/2003),
viranomaisten toiminnan julkisuudesta annetussa laissa, sdhkoisestd asioinnista viran-
omaistoiminnassa annetussa laissa (13/2003), kielilaissa (423/2003) seké saamen kielilais-
sa (1086/2003) sdddetddn. Vaatimustenmukaisuuden arviointilaitoksen tai sertifiointilai-
toksen taikka niiden kdyttdman tytiryhtion tai alihankkijan henkil6stoon sovelletaan rikos-
oikeudellista virkavastuuta koskevia sddnnoksié tdssd pykéldssa tarkoitettuja tehtivid hoi-
dettaessa. Vahingonkorvausvastuusta sdfdetédn vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on ilmoitettava
Viestintdvirastolle kaikista muutoksista, joilla on vaikutusta hyvéksymisen tai nime&mi-
sen edellytysten tdyttymiseen.

38§

Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen tai sertifiointilaitoksen
nimedmisen peruuttaminen

Jos Viestintdvirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos tai sertifiointi-
laitos ei taytd sille sdddettyjd edellytyksid tai toimii olennaisesti sddnndsten vastaisesti,
Viestintdviraston on asetettava sille riittdvd méiéraaika asian korjaamiseksi.

Viestintdvirasto voi peruuttaa arviointilaitoksen hyviksymisen tai sertifiointilaitoksen
nimedmisen, jos arviointilaitos tai sertifiointilaitos ei ole korjannut toimintaansa 1 momen-
tin nojalla asetetussa méardajassa ja kyseessd on olennainen rikkomus tai laiminlyonti.
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4 a luku
Luottamuspalveluja koskevia siannoksié

39§
Varmenteen peruuttaminen

Allekirjoittajan tai séhkodisen leiman haltijan on viipymatti pyydettava hyvaksytyn var-
menteen myontdneeltd varmentajalta varmenteen peruuttamista, jos hénelld on perusteltu
syy epaillé allekirjoituksen tai sdhkoisen leiman luomistietojen oikeudetonta kéyttoa.

Hyviksyttyjd varmenteita tarjoavan varmentajan on viipymaéttd peruutettava hyvaksyt-
ty varmenne, jos allekirjoittaja tai sdhkdisen leiman haltija pyytdd sitd. Varmenteen pe-
ruuttamispyynnon katsotaan saapuneen varmentajalle silloin, kun se on ollut varmentajan
kaytettavissa siten, ettd pyyntda voidaan kasitell.

40 §
Vastuu allekirjoituksen tai sdhkoisen leiman luomistietojen oikeudettomasta kdytostdi

Allekirjoittaja ja sdhkoisen leiman haltija vastaa hyviksytylld varmenteella varmenne-
tun kehittyneen sdhkdisen allekirjoituksen luomistietojen ja sdhkoisen leiman luomistie-
tojen oikeudettomasta kdytostd aiheutuneesta vahingosta, kunnes varmenteen peruutta-
mispyyntd on saapunut varmentajalle siten kuin 39 §:n 2 momentissa séédetdan.

Kuluttajalla on kuitenkin 1 momentissa sdddetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kdyttoon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka ei ole lievii; tai

3) hén menetettyddn luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla taval-
la on laiminly6nyt pyytdd varmenteen peruuttamista siten kuin 39 §:n 1 momentissa séa-
detdén.

41§
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sdddetidn sihkoisesti tunnistamisesta ja luotta-
muspalveluista annetun EU:n asetuksen 13 artiklassa.

Hyviksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyviksyt-
tyyn varmenteeseen luottaneelle on aiheutunut siité, ettd varmentaja tai sen apunaan kéyt-
tdmé henkild ei ole peruuttanut varmennetta 39 §:ssé sééddetylld tavalla. Varmentaja va-
pautuu vastuusta, jos se ndyttid, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan
kayttdmin henkilon huolimattomuudesta.

42§
Yleinen ohjaus sekd Viestintdviraston mddrdykset

Vahvan sédhkdisen tunnistamisen ja sdahkoisten luottamuspalveluiden yleinen ohjaus ja
kehittdiminen kuuluvat liitkenne- ja viestintiministeriolle.

Viestintivirasto voi antaa tarkempia maarayksia:

1) tunnistusjarjestelméin 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssd tarkoitettujen ilmoitettavien tietojen sisdllostd ja niiden toimittamisesta
Viestintdvirastolle;
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3) 12 a §:n 2 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuk-
sista;

4) siitd, milloin 16 §:ssé tarkoitettu hdirid on merkittava sekd 16 §:n 1 momentissa tar-
koitetun ilmoituksen sisélldstd, muodosta ja toimittamisesta;

5) 29, 30 ja 32 §:ssi tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun seka
kansallisen solmupisteen vaatimustenmukaisuuden arviointiperusteista;

6) 33 §:ssé sdddetyistd vaatimustenmukaisuuden arviointielimen pétevyysvaatimuk-
sista ottaen huomioon, mitd séhkdisestd tunnistamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa sdddetdén,;

7) 35 §:ssé tarkoitettuun hakemukseen siséllytettévisté tiedoista ja niiden toimittami-
sesta Viestintdvirastolle;

8) 36 §:sséd tarkoitettua sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa
noudatettavasta menettelystd sekd sdhkoisen allekirjoituksen ja leiman luontivilinettd
koskevista vaatimuksista ottaen huomioon, mité sdhkoisesté tunnistamisesta ja luottamus-
palveluista annetussa EU:n asetuksessa sdddetdan.

42 a§
Viestintdviraston tehtdvdt

Viestintdviraston tehtdvani on valvoa tdimén lain noudattamista, jollei tissd laissa muu-
ta sdddeta.

Viestintdviraston tehtdviand on sdhkdisestd tunnistamisesta ja luottamuspalveluista an-
netun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jasenvaltioiden véliseen yhteistyohon asetuksen 12 ar-
tiklassa tarkoitetussa sdhkdisen tunnistamisen yhteentoimivuusjéarjestelmaissa ja sitd var-
ten perustetussa yhteistyoverkostossa;

2) ilmoittaa sidhkdisen tunnistamisen jarjestelmid Euroopan komissiolle asetuksen
7—10 artiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuk-
sessa sdddettyja tehtivii;

4) ylldpitad ja julkaista luetteloita Suomessa hyviksytyistd luottamuspalveluiden tarjo-
ajista ja niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mu-
kaisesti.

Viestintéviraston ratkaisuvaltaan eivit kuulu osapuolten vélistd sopimussuhdetta tai
korvausvastuuta koskevat asiat.

42b§
Tietosuojavaltuutetun tehtdvdt

Tietosuojavaltuutetun tehtdvini on valvoa tdmin lain henkilGtietoja koskevien sdin-
ndsten noudattamista.

42 ¢ §
Viestorekisterikeskuksen tehtdvdt

Viestorekisterikeskuksen tehtdvénd on yllapitdd 30 §:ssé tarkoitettua kansallista sol-
mupistetta.
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43 §
Tiedonsaantioikeus

Viestintdvirastolla on tdimén lain mukaisia tehtivia suorittaessaan oikeus salassapito-
sddnnosten estdmaitti saada tehtiviensa suorittamiseksi tarvittavat tiedot niiltd, joiden oi-
keuksista ja velvollisuuksista téssi laissa sdddetdén ja jotka toimivat ndiden lukuun.

44§
Viranomaisten vdlinen yhteistyo ja oikeus luovuttaa tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa sdddetéén,
Viestintdvirastolla ja tietosuojavaltuutetulla on oikeus luovuttaa salassapitosdannosten tai
muiden tietojen luovuttamista koskevien rajoitusten estimitti Finanssivalvonnalle ja Kil-
pailu- ja kuluttajavirastolle sellaisia tietoja, jotka ovat tarpeen niiden tehtdvien suorittami-
seksi. Finanssivalvonnalla ja Kilpailu- ja kuluttajavirastolla on vastaava oikeus luovuttaa
salassapitosdédnnosten estdméttd Viestintivirastolle ja tietosuojavaltuutetulle tietoja, jotka
ovat tarpeen niiden téssé laissa sdédettyjen tehtdvien suorittamiseksi.

45§
Hallintopakkokeinot

Viestintévirasto voi antaa huomautuksen sille, joka rikkoo tétd lakia tai sen nojalla an-
nettuja sdédnnoksid, madrdyksid tai padtoksid taikka sdhkdisestd tunnistamisesta ja luotta-
muspalveluista annettua EU:n asetusta tai sen nojalla annettuja sdénnoksid, sekd velvoit-
taa tdmén korjaamaan virheensa tai laiminlyontinsé kohtuullisessa méardajassa. Paatok-
sen tehosteeksi voidaan asettaa uhkasakko tai uhka, ettd toiminta keskeytetdén osaksi tai
kokonaan taikka ettd tekemadtté jitetty toimenpide teetetddn asianomaisen kustannuksella.
Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta sdddetddn uhkasakkolaissa
(1113/1990).

45a§
Viliaikainen pdcdtos

Jos sihkoisestd tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta, titi la-
kia taikka niiden nojalla annettua sddnndsté tai médrdystd koskeva virhe tai laiminlyonti
taikka tietoturvahdirio vaarantaa vélittomaisti ja olennaisesti tunnistus- tai luottamuspalve-
lun luotettavuuden, Viestintdvirasto voi viipymatta paéttaa tarvittavista véliaikaisista toi-
mista 45 §:ssé sdddetystd médrdajasta riippumatta.

Viestintdviraston on ennen véliaikaisia toimia koskevan paétoksen antamista varattava
sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin
nopeasti kuin asian kiireellisyys vélttamatta vaatii.

Viliaikaisena toimena Viestintdvirasto voi kieltéa tai keskeyttda:

1) tunnistusmenetelméin tarjoamisen vahvana séhkoisend tunnistamisena;

2) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artik-
lan 17 kohdassa tarkoitetun hyviksytyn luottamuspalvelun tarjoamisen;

3) sédhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 9 artik-
lan 1 kohdan mukaisesti ilmoitetun séhkdisen tunnistamisen jérjestelmén tarjoamisen;

4) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 7 artik-
lan f kohdassa tarkoitetun todentamisen tarjoamisen.
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Viliaikaiset toimet voivat olla voimassa enintédén kolme kuukautta. Viliaikaisia toimia
koskevaan piaétokseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momen-
tissa tarkoitettuun paatdkseen.

46 §
Tarkastusoikeus

Viestintévirastolla on oikeus tehdé tunnistuspalvelun tarjoajaa ja sen tarjoamaa palve-
lua, 28 §:ssd tarkoitettua arviointielinté, 36 §:ssé tarkoitettua hyvaksytyn sdhkodisen alle-
kirjoituksen ja sdhkdisen leiman luontivilineen sertifiointilaitosta ja niiden toimintaa, hy-
viksyttyjd varmenteita tarjoavaa varmentajaa seké luottamuspalvelun tarjoajan ja niiden
palvelua koskeva tarkastus. Tarkastus voidaan tehda tdssa laissa tai séhkoisté tunnistamis-
ta ja luottamuspalveluista annetussa EU:n asetuksessa taikka niiden nojalla annetuissa
sadnnoksissd, madrayksissd ja padtoksissi asetettujen velvoitteiden valvomiseksi. Tarkas-
tuksesta sdddetdan hallintolain 39 §:ssa.

Viestintdvirasto madrda tarkastajan toimittamaan 1 momentissa tarkoitetun tarkastuk-
sen. Tarkastusta toimittavalla henkil6lld on oikeus tutkia sellaiset tunnistuspalvelun tarjo-
ajan, hyvéksyttyjd varmenteita tarjoavan varmentajan ja luottamuspalvelun tarjoajan tai
niiden apunaan kayttdmien henkildiden laitteet ja ohjelmistot, joilla voi olla merkityst4 té-
mén lain tai sen nojalla annettujen sddnndsten tai méddrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyviksyttyja varmenteita tarjoavien varmentajien ja luot-
tamuspalvelun tarjoajien tai niiden apunaan kdyttdmien henkididen on tarkastusta varten
padstettdvd 2 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumi-
seen tarkoitettuihin tiloihin.

Tietosuojavaltuutetulla on tehtdvéansé suorittaessaan henkildtietolaissa tarkoitetut tar-
kastusoikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edell4 10 §:ssé tarkoitetun ilmoituksen tehneen tunnistuspalvelun tarjoajan ja palve-
luntarjoajien yhteenliittymén on suoritettava Viestintévirastolle 5 000 euron rekisteroi-
mismaksu. Liséksi tunnistuspalvelun tarjoajan ja yhteenliittymén on suoritettava Viestin-
tavirastolle vuosittain 14 000 euron valvontamaksu.

Séhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 21 artik-
lassa tarkoitetun ilmoituksen tehneen hyvéksytyn luottamuspalvelun tarjoajan ja hyvak-
syttyd luottamuspalvelua tarjoavan varmentajan on suoritettava Viestintdvirastolle
5000 euron rekisterdimismaksu kustakin tarjoamastaan luottamuspalvelusta. Liséksi
edelld mainittujen on suoritettava Viestintdvirastolle vuosittain 14 000 euron valvonta-
maksu ensimmaéisestd tarjoamastaan hyvéksytystéd luottamuspalvelusta ja sitd seuraavista
tarjoamistaan hyviksytyistd luottamuspalveluista vuosittain 9 000 euroa. Jos hyviksyttyjad
luottamuspalveluja tarjoava varmentaja tekee myos 10 §:ssé tarkoitetun ilmoituksen, sen
on liséksi suoritettava 1 momentissa tarkoitettu rekisterdimismaksu.

Edelld 34 §:n mukaisesti hyviksytyn vaatimustenmukaisuuden arviointilaitoksen on
suoritettava Viestintévirastolle 10 000 euron nimedmismaksu. Liséksi arviointilaitoksen
on suoritettava Viestintévirastolle vuosittain 15 000 euron valvontamaksu.

Edelld 36 §:n mukaisesti nimetyn sertifiointilaitoksen on suoritettava Viestintivirastol-
le 10 000 euron nimedmismaksu. Lisdksi sertifiointilaitoksen on suoritettava vuosittain
15 000 euron valvontamaksu.

Rekister6imismaksu, nimedmismaksu ja valvontamaksu kattavat niitd kustannuksia,
joita aiheutuu Viestintévirastolle téssd laissa sdddettyjen tehtdvien hoitamisesta 46 §:n
1 momentissa tarkoitettuja tehtdvid lukuun ottamatta. Valvontamaksu on suoritettava tiy-
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simédrdisesti my0s toiminnan ensimmaéisend vuotena, vaikka toiminta aloitettaisiin kes-
ken vuotta. Valvontamaksua ei palauteta, vaikka palveluntarjoaja lopettaisi toimintansa
kesken vuotta.

Rekisterimismaksun, nimedmismaksun ja valvontamaksun miérdd maksettavaksi
Viestintévirasto ja ne ovat suoraan ulosottokelpoisia. Viestintiviraston maksun méérié-
mistd koskevaan péditokseen saa hakea muutosta siten kuin 49 §:n 1 momentissa séédde-
tadn. Tarkempia sddnnoksid maksujen téytdntoonpanosta voidaan antaa liikenne- ja vies-
tintdministerion asetuksella.

Rekister6imismaksun, nimedmismaksun ja valvontamaksun perimisestd sdddetdén ve-
rojen ja maksujen tdytdntdonpanosta annetussa laissa. Jollei maksuja suoriteta viimeistdén
erdpdiviand, maksamattomalle méédrélle peritddn vuotuista viivdstyskorkoa korkolain
(633/1982) 4 §:ssé tarkoitetun korkokannan mukaan. Viivéstyskoron sijasta viranomainen
voi perid viiden euron suuruisen viivdstysmaksun, jos viivdstyskoron maéré jai tita pie-
nemmaksi.

Edelld 46 §:n 1 momentissa tarkoitetusta tarkastuksesta peritdan sen kohteena olevalta
tarkastuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia.

6 luku
Eriniiset sidinnokset

49 §
Muutoksenhaku viranomaisen pddtékseen

Viestintdviraston paatokseen, joka koskee 47 §:ssé tarkoitettua Viestintévirastolle mak-
settavaa maksua, saa vaatia oikaisua siten kuin hallintolain 7 a luvussa saadetaan.

Oikaisuvaatimuksesta annettuun Viestintiviraston paédtokseen sekd Viestintdviraston
muuhun kuin 1 momentissa tarkoitettuun paétokseen saa hakea muutosta valittamalla hal-
linto-oikeuteen siten kuin hallintokayttolaissa (586/1996) sdddetdén.

Hallinto-oikeuden péétokseen vaatimustenmukaisuuden arviointilaitoksen hyvaksymi-
sen ja sertifiointilaitoksen nimeémisen peruuttamista koskevassa asiassa saa hakea muu-
tosta valittamalla siten kuin hallintolainkdytt6laissa sdédetdan. Hallinto-oikeuden muuhun
padtokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontai va-
litusluvan.

Viestintdvirasto voi paatoksessddn madratd, ettd paatostd on noudatettava ennen kuin se
on saanut lainvoiman. Valitusviranomainen voi kuitenkin kieltdd paatoksen taytantoonpa-
non, kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun paatokseen sdddetdan henkilGtietolaissa.

49 a §

Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen
pddtokseen

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tdmén lain nojalla
tekemdidn pédédtokseen saa vaatia oikaisua Viestintdvirastolta siten kuin hallintolain
7 a luvussa sdddetdén.

Oikaisuvaatimuksesta annettuun péétokseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkéyttdlaissa sdddetédén. Hallinto-oikeuden paitokseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontié valitusluvan.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen pditdstd on muu-
toksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin maéraa.
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Tama laki tulee voimaan 1pdivénd heindkuuta 2016. Sen 7 b §:44 sovelletaan kuitenkin
vasta 1 pdivastd toukokuuta 2017 alkaen.

Tunnistusvilineen tarjoaja saa kdyttdd timén lain 17 §:n 2 momentissa tarkoitettuna hy-
véksyttdvéni asiakirjana myos Euroopan talousalueen jasenvaltion viranomaisen 1 pdivin
lokakuuta 1990 jilkeen myontdmééd voimassa olevaa ajokorttia 31 pdivéddn joulukuuta
2018.

Tédmén lain voimaan tullessa voimassa olevat Viestintiviraston médrdykset jaévit voi-
maan.

Lain 12 §:ssé sdadettyyn rekisteriin merkityn tunnistuspalvelun tarjoajan on tehtéva vii-
meistddn kahden kuukauden kuluessa tdmén lain voimaantulosta Viestintdvirastolle ta-
mén lain 10 §:n 3 momentissa tarkoitettu muutosilmoitus, jos se haluaa jatkaa vahvan séh-
koisen tunnistuspalvelun tarjoajana. Tamain lain 10 §:ssd edellytetyt tiedot tulee toimittaa
Viestintdvirastolle viimeistddn 31 pdivanad tammikuuta 2017.

Viestintdviraston tulee kisitelld tunnistuspalvelun tarjoajan 4 momentissa tarkoitettu
muutosilmoitus ja tehdéd ilmoituksesta johtuvat merkinndt 12 §:ssd sdddettyyn rekisteriin
viimeistddn kolmen kuukauden kuluessa siitd, kun se on saanut muutosilmoituksen ja
muut 4 momentissa sdddetyt tiedot.

Tdmaén lain voimaan tullessa voimassa olleiden sdédnndsten nojalla myonnetty vahva
sdhkdinen tunnistusvéline katsotaan edelleen vahvaksi sidhkodiseksi tunnistusvilineeksi
vahintddn korotetulla varmuustasolla kahden kuukauden ajan timén lain voimaantulosta.
Jollei 7 momentista muuta johdu ja jos tunnistuspalvelun tarjoaja tekee 4 momentissa tar-
koitetun muutosilmoituksen asetetussa madrdajassa, tunnistuspalvelun tarjoajan ennen té-
man lain voimaantuloa ja tdmén lain voimaan tulon jdlkeen mydntdmé tunnistusvéiline
katsotaan vahvaksi sdhkoiseksi tunnistusvélineeksi vahintdan korotetulla varmuustasolla,
kunnes Viestintdvirasto on tehnyt tunnistuspalvelua koskevan merkinnén 12 §:ssé tarkoi-
tettuun rekisteriin muutosilmoituksessa annettujen tietojen perusteella.

Sahkdinen tunnistusviline, joka on myonnetty tdimén lain 17 §:n mukaisesti hakijalla
aikaisemmin olleen sdhkdisen tunnistusvélineen perusteella, katsotaan vahvaksi sahkoi-
seksi tunnistusvalineeksi, jos:

1) tunnistusviline on myonnetty viimeistddn kahden kuukauden kuluessa timédn lain
voimaantulosta; tai

2) tunnistusviline on myodnnetty kahden kuukauden jéilkeen timén lain voimaantulosta
sellaisen toisen vahvan sdhkdisen tunnistusvélineen perusteella, jonka myontinyt tunnis-
tusvilineen tarjoaja on tehnyt 4 momentissa tarkoitetun muutosilmoituksen.

Sahkoistd tunnistusvélinettd ei katsota endd vahvaksi sdhkoiseksi tunnistusvilineeksi, jos
tunnistuspalvelun tarjoaja ei tee 4 momentissa tarkoitettua muutosilmoitusta asetetussa
madrdajassa. Viestintdviraston on tilldin poistettava tunnistuspalvelun tarjoaja 12 §:ssé tar-
koitetusta rekisteristé ja ilmoitettava rekisteristd poistamisesta tunnistuspalvelun tarjoajalle.

Helsingissd 29 péivéini kesédkuuta 2016

Tasavallan Presidentti

Sauli Niinisto

Liikenne- ja viestintiministeri Anne Berner
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