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Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 16 kohta,
3 §ja 10 §:n 1 momentin 2 kohta, sellaisina kuin niistd ovat 2 §:n 16 kohta laissa 488/2023
ja 3 § osaksi laeissa 653/2021 ja 488/2023, seka

lisditddn 1 §:44n siitd lailla 710/2021 kumotun 2 momentin tilalle uusi 2 momentti ja
2 §:4dn, sellaisena kuin se on osaksi laissa 488/2023, uusi 17-25 kohta seka lakiin uusi
4 a luku seuraavasti:

1§
Lain tarkoitus

Talla lailla pannaan tiytdntoon toimenpiteistd kyberturvallisuuden yhteisen korkean ta-
son varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) toimi-
jaa koskevia velvoitteita, niiden noudattamisen valvontaa ja seuraamuksia koskevat sién-
ndkset NIS 2 -direktiivin liitteen I kohdassa 10 tarkoitetulla julkishallinnon toimialalla
(julkishallinnon toimiala). NIS 2 -direktiivin tdytdntoonpanosta muilta osin sdddetdan
kyberturvallisuuslaissa (124/2025).

23§
Mdaritelmdit

Téssé laissa tarkoitetaan:

16) kdsittelysddnndilld luonnollisen henkilon ennalta laatimia automaattisen tietojen-
kisittelyn ohjaamiseen tarkoitettuja sdéntoja;

17) viestintdverkolla ja tietojdrjestelmdlli

a) eurooppalaisesta sdhkdisen viestinndn sadnnostdstd annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2018/1972 2 artiklan 1 kohdassa tarkoitettua sahkoista vies-
tintdverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessd olevien laitteiden ryhmaa,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista kisit-
telya; ja
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¢) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jirjestelmissa séilytetéén,
késitellddn, haetaan tai siirretdéin ndiden jirjestelmien toimintaa, kiyttda, suojausta tai yl-
lapitoa varten;

18) viestintdverkon ja tietojdrjestelmdn turvallisuudella viestintiverkon ja tietojirjes-
telmien kykyé suojautua tietylld varmuudella tapahtumilta, jotka saattavat vaarantaa niissa
tarjottavien tai niiden vélitykselld saatavilla olevien tallennettujen, siirrettyjen tai kisitel-
tyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

19) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojirjestelmi-
en, niiden kiyttdjien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

20) kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahin-
goittaa tai héiritd viestintdverkkoja ja tietojarjestelmid, téllaisten jarjestelmien kéyttdjia ja
muita henkil6itd tai muulla tavoin vaikuttaa ndihin haitallisesti;

21) merkittavilld kyberuhkalla kyberuhkaa, jonka voidaan sen teknisten ominaisuuk-
sien perusteella olettaa vaikuttavan mahdollisesti vakavasti viranomaisen verkko- ja tieto-
jarjestelmiin tai sen palvelujen kéyttdjiin aiheuttamalla huomattavaa aineellista tai ainee-
tonta vahinkoa;

22) kyberriskilld poikkeaman aiheuttamien menetysten tai hdirion mahdollisuutta, joka
ilmaistaan menetyksen tai hdirion suuruuden ja poikkeaman toteutumisen todennékoisyy-
den yhdistelména;

23) poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojarjestelmissi
tarjottavien tai niiden valitykselld saatavilla olevien tallennettujen, siirrettyjen tai késitel-
tyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

24) merkittavdilld poikkeamalla poikkeamaa, joka:

a) on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahdirion tai viranomaiselle
huomattavia taloudellisia tappioita; tai

b) on vaikuttanut tai voi vaikuttaa luonnollisiin henkil6ihin tai oikeushenkil6ihin ai-
heuttamalla huomattavaa aineellista tai aineetonta vahinkoa;

25) poikkeaman kdsittelylld toimia ja menettelyjé, joilla pyritddn ehkdisemddn ja ha-
vaitsemaan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sitd ja palautumaan
siité.

38
Lain soveltamisala ja sen rajaukset

Tata lakia sovelletaan tiedonhallintaan ja tietojérjestelmien kayttoon, kun viranomaiset
kisittelevét tietoaineistoja, jollei muualla laissa toisin sdddetd. Tamaén lain 6 a lukua so-
velletaan automaattisen ratkaisumenettelyn kayttoonottoon ja kayttoon. Mitd tdssa laissa
sdddetddn viranomaisesta, sovelletaan myos yliopistolaissa (558/2009) tarkoitettuihin yli-
opistoihin ja ammattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakoului-
hin.

Asiankdsittelyssd ja palvelujen tuottamisessa noudatettavista menettelyistd, salassapi-
dosta ja tiedonsaantioikeudesta viranomaisten asiakirjoihin seké asiakirjojen arkistoinnis-
ta sdddetddn erikseen. Tiedonhallinnasta ja tietojérjestelmien kidytostd Suomen evankelis-
luterilaisessa kirkossa sdddetddn kirkkolaissa (652/2023).

Tadmaén lain 4 a lukua ei sovelleta seuraaviin viranomaisiin ja viranomaisen toimintaan:

1) tasavallan presidentin kanslia, eduskunnan virastot, Puolustusvoimat, poliisin hal-
linnosta annetussa laissa (110/1992) tarkoitetut poliisiyksikot, Rajavartiolaitos, Syyttija-
laitos ja Tullin rikostorjunta;

2) tuomioistuimet ja valitusasioita kasittelemdan perustetut lautakunnat;

3) Puolustuskiinteistot;

4) kunnalliset viranomaiset lukuun ottamatta Helsingin kaupunkia, johon sovelletaan
4 a lukua sen hoitaessa hyvinvointialueiden jarjestimisvastuulle lailla sdddettyja tehtdvia;
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5) Suomen Pankki;

6) yliopistolaissa tarkoitetut yliopistot, ammattikorkeakoululaissa tarkoitetut ammatti-
korkeakoulut, Pelastusopisto sekd muut valtion opetus- ja koulutusalan laitokset;

7) julkisen hallinnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015) tarkoi-
tettu turvallisuusverkon palvelutuotanto ja turvallisuusverkon palvelujen kaytto;

8) viranomaiset, jotka on perustettu yhdessd Euroopan talousalueeseen kuulumatto-
man maan kanssa kansainvélisen sopimuksen mukaisesti ja ndissd maissa sijaitsevat dip-
lomaattiset edustustot ja konsuliedustustot sekéd ndiden verkko- ja tietojérjestelmat, siltd
osin kuin tillaiset jarjestelmét sijaitsevat edustuston tiloissa tai niitd yllédpidetdin néissa
maissa olevia kéyttéjid varten.

Tamdn lain 19, 20, 26 ja 27 §:44 ei sovelleta tuomioistuimien eik valitusasioita késit-
telemédén perustettujen lautakuntien lainkdytt6on. Tamén lain 3 lukua ei sovelleta edus-
kunnan oikeusasiamiehen eikd valtioneuvoston oikeuskanslerin toimintaan, tuomioistui-
mien eikd valitusasioita késittelemdin perustettujen lautakuntien toimintaan, tasavallan
presidentin kansliaan, eduskunnan virastoihin, Kansaneldkelaitokseen, Suomen Pankkiin,
muihin itsendisiin julkisoikeudellisiin laitoksiin, yliopistolaissa tarkoitettuihin yliopis-
toihin eikd ammattikorkeakoululaissa tarkoitettuihin ammattikorkeakouluihin. Taémén
lain 3 lukua sovelletaan hyvinvointialueisiin, hyvinvointiyhtymiin, kuntiin ja kuntayh-
tymiin niiden hoitaessa laissa sdddettyjd tehtdvid. Tdmén lain 18 g §:n 3 momenttia ja
18 h—18 1 §:44 ei sovelleta eduskunnan oikeusasiamiehen eikd valtioneuvoston oikeus-
kanslerin toimintaan.

Mité 4 luvussa, 22-24 ja 25-27 §:ssé seké 6 a luvussa sdddetddn tiedonhallintayksikdsti
ja viranomaisesta, sovelletaan yksityisiin henkildihin ja yhteis6ihin sekd muihin kuin vi-
ranomaisena toimiviin julkisoikeudellisiin yhteis6ihin siltd osin kuin ne hoitavat julkista
hallintotehtdvdd. Yksityisiin henkil6ihin ja yhteis6ihin sekd muihin kuin viranomaisena
toimiviin julkisoikeudellisiin yhteis6ihin sovelletaan lisdksi, mitd 4 ja 28 §:ssd sdddetdin
tiedonhallintayksikostd, niiden kdyttidessé julkista valtaa viranomaisten toiminnan julki-
suudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on saa-
detty erikseen sovellettavaksi niiden toiminnassa. Edelleen yksityisiin yhteis6ihin ja mui-
hin kuin viranomaisena toimiviin julkisoikeudellisiin yhteis6ihin sovelletaan, mitd 19 §:n
2 momentissa sekd 24 a ja 24 b §:ssé sdddetddn viranomaisesta niiden kiyttdessa julkista
valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetul-
la tavalla.

Taté lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Té-
mén lain 13 a §:44 ja 6 a lukua sovelletaan kuitenkin Ahvenanmaalla toimiviin valtion vi-
ranomaisiin niiden hoitaessa sellaisia valtakunnan lainsdddéntdvaltaan kuuluvia viran-
omaistehtivié, joissa tehddédn hallintolain 53 e §:ssd tarkoitettuja asian automaattisia rat-
kaisuja. My0s 4 a lukua sovelletaan Ahvenanmaan maakunnassa toimiviin valtion viran-
omaisiin, jollei 3 momentista muuta johdu.

10 §
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydessé toimii julkisen hallinnon tiedonhallintalautakunta
(tiedonhallintalautakunta), jonka tehtdvani on:

2) edistédd tissé laissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapo-
jen ja timén lain vaatimusten toteuttamista, lukuun ottamatta 4 a luvussa séédettya.
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4 a luku
Kyberturvallisuutta koskevat velvollisuudet ja niiden noudattamisen valvonta

182§

Toimijajaottelu ja toimintaa koskeva ilmoitus

Tamin luvun soveltamisalaan kuuluvat tiedonhallintayksikot ovat julkishallinnon toi-
mialan keskeisid toimijoita. Hyvinvointialueet ja hyvinvointiyhtymaét sekd Helsingin kau-
punki ovat kuitenkin tarkeitd toimijoita.

Tiedonhallintayksikon on ilmoitettava valvovalle viranomaiselle:

1) nimensé;

2) osoitteensa, sdhkopostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteys-
tietonsa;

3) IP-osoitealueensa;

4) tieto siitd, onko se julkishallinnon toimialan keskeinen vai tarkeé toimija;

5) luettelo muista Euroopan unionin jdsenvaltioista, joissa se tarjoaa palvelujaan;

6) osallistumisestaan kyberturvallisuuslain 23 §:ssé tarkoitettuun kyberturvallisuustie-
tojen vapaachtoiseen jakamisjarjestelyyn.

Tiedonhallintayksikon on ilmoitettava kaikista 2 momentissa tarkoitettujen tietojen
muutoksista viipymatta, viimeistddn kahden viikon kuluttua muutoksesta.

18b§
Velvollisuus hallita kyberturvallisuusriskejd ja riskienhallinnan toimintamalli

Tiedonhallintayksikon on tunnistettava, arvioitava ja hallittava kyberriskej, joita koh-
distuu sen toiminnoissa tai palveluntarjonnassa kéytettivien viestintdverkkojen ja tietojér-
jestelmien turvallisuuteen. Kyberturvallisuutta koskevalla riskienhallinnalla tulee estéa tai
minimoida poikkeamien vaikutus toimintaan, toiminnan jatkuvuuteen, palvelujen vas-
taanottajiin ja muihin palveluihin. Tiedonhallintayksikon on toteutettava 18 ¢ §:ssé tarkoi-
tetut kyberturvallisuutta koskevat riskienhallintatoimenpiteet.

Tiedonhallintayksikolld on oltava kdytdssd ajantasainen kyberturvallisuutta koskeva
riskienhallinnan toimintamalli viestintdverkkojen ja tietojarjestelmien ja niiden fyysisen
ympériston suojaamiseksi poikkeamilta ja niiden vaikutuksilta. Kyberturvallisuutta kos-
kevassa riskienhallinnan toimintamallissa on tunnistettava viestintdverkkoihin ja tietojar-
jestelmiin ja niiden fyysiseen ymparistoon kohdistuvat riskit ottaen huomioon kaikki vaa-
ratekijat huomioiva ldhestymistapa. Toimintamallissa on mééritettava ja kuvattava kyber-
turvallisuutta koskevan riskienhallinnan tavoitteet, menettelyt ja vastuut sekd 18 ¢ §:n mu-
kaiset toimenpiteet, joilla viestintdverkkoja ja tietojarjestelmid ja niiden fyysistd ymparis-
t0d suojataan kyberuhkilta ja poikkeamilta.

Tiedonhallintayksikon johto vastaa kyberturvallisuutta koskevan riskienhallinnan to-
teuttamisen ja valvonnan jarjestamisestd sekd hyvéksyy riskienhallinnan toimintamallin ja
valvoo sen toteuttamista. Tiedonhallintayksikon johdolla tulee olla riittdva perehtyneisyys
kyberturvallisuutta koskevaan riskienhallintaan.

18¢§

Toimenpiteet kyberturvallisuutta koskevien riskien hallinnassa

Tiedonhallintayksikon on toteuttava oikeasuhtaiset tekniset, operatiiviset ja organisato-
riset kyberturvallisuutta koskevat riskienhallintatoimenpiteet kdyttdmiensa viestintaverk-
kojen ja tietojérjestelmien turvallisuuteen kohdistuvien kyberriskien hallitsemiseksi ja
haitallisten vaikutusten estdmiseksi tai minimoimiseksi. Kyberturvallisuutta koskevassa
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riskienhallinnan toimintamallissa ja sithen perustuvissa kyberturvallisuuden riskienhallin-
tatoimenpiteissd on otettava huomioon ja pidettava ylld ajantasaisesti ainakin:

1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja kyberturvalli-
suuden riskienhallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintdverkkojen ja tietojirjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintdverkkojen ja tietojirjestelmien hankinnan, kehittdmisen ja ylldpidon turval-
lisuus seka tarvittavat menettelyt haavoittuvuuksien kéasittelemiseksi ja julkistamiseksi;

4) toimitusketjun vélittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen
yleinen laatu ja hdirionsietokyky, niihin sisdllytetyt kyberturvallisuutta koskevat riskien-
hallintatoimenpiteet ja vélittdmien toimittajien ja palveluntarjoajien kyberturvallisuus-
kaytannot sekd NIS 2 -direktiivin 22 artiklan 1 kohdassa tarkoitetut kriittisid toimitusket-
juja koskevien koordinoitujen riskinarviointien tulokset;

5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistami-
nen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;

7) péadsynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kéyttdmisti koskevat toimintaperiaatteet ja menettelyt seka tar-
vittaessa toimenpiteet suojatun sihkoisen viestinndn kayttdmiseksi;

9) poikkeamien havainnointi ja késittely turvallisuuden ja toimintavarmuuden yllapi-
tdmiseksi ja palauttamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatku-
vuuden hallinta seki tarvittaessa suojattujen varaviestintdjarjestelmien kaytto;

11) perustason tietoturvakdytdnndt toiminnan, tietoliikenneturvallisuuden, laitteisto-
ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi;

12) toimenpiteet viestintdverkkojen ja tietojirjestelmien fyysisen ympériston suojaa-
miseksi sekd tilaturvallisuuden ja vilttdméattomien resurssien varmistamiseksi.

Toimenpiteiden on oltava ajantasaiset, asianmukaiset ja oikeasuhtaiset suhteessa tie-
donhallintayksikon kéyttdmien viestintiverkkojen ja tietojirjestelmien riskialttiuteen,
viestintdverkon tai tietojarjestelman merkitykseen tiedonhallintayksikon toiminnalle sekéd
niissd ilmenevén poikkeaman kohtuudella ennakoitavissa oleviin vilittdmiin vaikutuk-
siin. Lisdksi toimenpiteiden mitoittamisessa on otettava huomioon tiedonhallintayksikon
koko, sen toiminnan laatu, poikkeaman todennikdisyys ja vakavuus, toimenpiteisté aiheu-
tuvat kustannukset seki ajantasainen kehitys huomioon ottaen kéytettdvissi olevat tekni-
set mahdollisuudet torjua kyberuhka.

Riskienhallinnassa, riskienhallinnan toimintamallissa ja riskienhallintatoimenpiteitd

toteutettaessa on noudatettava lisdksi NIS 2 -direktiivin 21 artiklan 5 kohdan nojalla mah-
dollisesti annettavia Euroopan komission taytintoonpanosdadoksié.

18d§
IImoitusvelvollisuus merkittivdstd poikkeamasta

Viranomaisen on viipymaéttd, viimeistdan 24 tunnin kuluttua merkittdvan poikkeaman
havaitsemisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva ensi-ilmoi-
tus, jossa on ilmoitettava, epdilladnkd poikkeaman johtuvan rikoksesta taikka muusta lain-
vastaisesta tai vihamielisestd teosta ja voiko poikkeamalla olla rajat ylittdvid vaikutuksia
sekd ndiden vaikutusten todennédkdisyys.

Viranomaisen on viipyméttd, viimeistddn 72 tunnin kuluttua merkittdvin poikkeaman
havaitsemisesta, toimitettava valvovalle viranomaiselle poikkeamaa koskeva jatkoilmoi-
tus, jossa on saatettava ajan tasalle 1 momentissa tarkoitetut tiedot ja esitettdva ensimmai-
nen arvio merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista seké vaarantu-
misindikaattorit, jos sellaisia on saatavilla.
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Viranomaisen on annettava valvovalle viranomaiselle merkittdvaa poikkeamaa koske-
va loppuraportti kuukauden kuluessa jatkoilmoituksen toimittamisesta. Loppuraportin on
siséllettiva:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;

2) selvitys poikkeaman todennékoisesti aiheuttaneen uhkan tai juurisyyn tyypisti;

3) selvitys toteutetuista ja meneillddn olevista toimenpiteistd poikkeaman vaikutusten
lieventdmiseksi; ja

4) selvitys mahdollisista rajat ylittdvista vaikutuksista.

Jos poikkeama edelleen jatkuu, kun 3 momentissa tarkoitettu loppuraportti pitéisi toi-
mittaa, on loppuraportin sijaan toimitettava valiraportti poikkeaman kisittelyn edistymi-
sestd. Loppuraportti on télldin toimitettava kuukauden kuluessa siitd, kun viranomainen
on kasitellyt poikkeaman. Valvovalla viranomaisella on oikeus poikkeaman kestéessa saa-
da viranomaiselta lisdtietoja tai véliraportti.

Merkittdvéan poikkeaman ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin
23 artiklan 11 kohdan nojalla mahdollisesti annettavia Euroopan komission taytantoon-
panosdadoksid ilmoituksen tietosisédllostd, muodosta ja ilmoitusmenettelystd sekd mer-
kittdvan poikkeaman tarkemmasta méérittelysta.

18¢e§
Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on viipymdtti, mahdollisuuksien mukaan 24 tunnin kuluessa
18 d §:n 1 momentissa tarkoitetun ensi-ilmoituksen vastaanottamisesta annettava viran-
omaiselle vastaus. Vastauksessa on oltava alustava palaute merkittdvésti poikkeamasta,
viranomaisen pyynnostd poikkeaman kisittelyd koskevia ohjeita tai operatiivisia neuvoja
sekd ohjeet merkittdvin poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa
epdilldén rikosta.

Valvova viranomainen tekee 1 momentissa tarkoitettujen ohjeiden ja operatiivisten
neuvojen antamisessa yhteistyotd kyberturvallisuuslaissa tarkoitetun CSIRT-yksikdn
kanssa. Ohjeet ja operatiiviset neuvot voi valvovan viranomaisen sijaan antaa CSIRT-yk-
sikko.

18§

Vapaaehtoinen ilmoittaminen

Viranomainen voi ilmoittaa valvovalle viranomaiselle myds muista kuin merkittévista
poikkeamista seké kyberuhkista ja ldhelti piti -tilanteista. My0s ne 3 §:ssé tarkoitetut, joi-
hin titd lukua ei sovelleta, voivat tehdé téllaisen ilmoituksen.

Valvovan viranomaisen on késiteltdivd 1 momentissa tarkoitetut vapaaehtoiset ilmoi-
tukset 18 e §:ssd sdddettyd menettelyd noudattaen. Valvova viranomainen voi asettaa
18 d §:ssé tarkoitettujen ilmoitusten kisittelyn etusijalle vapaaehtoisten ilmoitusten késit-
telyyn ndhden.

Viranomainen ja muut 3 §:ssé tarkoitetut voivat vapaaehtoisen ilmoituksen yhteydessi
luovuttaa valvovalle viranomaiselle tietoja, jotka valvovalla viranomaisella on oikeus saa-
da 18 1 §:n nojalla.

Vapaachtoisessa ilmoittamisessa on noudatettava lisdksi NIS 2 -direktiivin 23 artiklan
11 kohdan nojalla mahdollisesti annettavia Euroopan komission tdytintdonpanosdddoksia
ilmoituksen tietosiséllostd, muodosta ja ilmoitusmenettelysta.
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18g§

Tiedotusvelvollisuus merkittivistd kyberuhkasta ja poikkeamasta

Viranomaisen on viipymaéttd ilmoitettava merkittavastd poikkeamasta palvelujensa vas-
taanottajille, jos merkittdva poikkeama todenndkdisesti haittaa sen palvelujen tarjoamista.

Viranomaisen on viipymaéttd ilmoitettava merkittavisti kyberuhkasta seké kyberuhkan
hallitsemiseksi kéytettdvissd olevista toimenpiteistd niille palvelujensa vastaanottajille,
joihin merkittdva kyberuhka saattaa vaikuttaa.

Jos merkittavastd poikkeamasta tiedottaminen on yleisen edun mukaista, valvova viran-
omainen voi velvoittaa viranomaisen tiedottamaan merkittdvastd poikkeamasta tai tiedot-
taa asiasta itse.

Edelld 1 ja 2 momentissa tarkoitetussa tiedottamisessa on noudatettava lisiksi NIS 2 -di-
rektiivin 23 artiklan 11 kohdan nojalla mahdollisesti annettavia Euroopan komission téy-
tantoonpanosdddoksid ilmoituksen tietosisdllostd, muodosta ja ilmoitusmenettelystd sekd
merkittdvan poikkeaman tarkemmasta maérittelysta.

18h§

Valvova viranomainen

Téssd luvussa tarkoitettu valvova viranomainen ja NIS 2 -direktiivin 8§ artiklan
1 kohdassa tarkoitettu toimivaltainen viranomainen julkishallinnon toimialalla on Liiken-
ne- ja viestintévirasto. Valvovan viranomaisen tehtdvana on sen lisdksi mité tdssd luvussa
sdddetddn, valvoa téssd luvussa ja NIS 2 -direktiivin nojalla annetuissa siannoksisséd sdé-
dettyjen velvollisuuksien noudattamista julkishallinnon toimialalla seké yllapitdd julkis-
hallinnon toimialan toimijaluetteloa 18 a §:n nojalla toimitetuista tiedoista. Liikenne- ja
viestintdvirasto on valvovan viranomaisen toiminnassaan itsendinen ja riippumaton.

Valvova viranomainen voi asettaa téssé laissa sdéddetyt valvontatehtdvinsé térkeysjér-
jestykseen riskiperusteisesti. Valvovan viranomaisen on valvonnan kohdistamisessa ja
18 1 §:ssé tarkoitettua valvontapditosta tehdessdian otettava huomioon kyberturvallisuus-
lain 27 §:n 3 momentissa ja 37 §:ssé tarkoitetut seikat. Valvova viranomainen voi kohdis-
taa valvontaa hyvinvointialueeseen, hyvinvointiyhtyméén tai Helsingin kaupunkiin vain,
jos on perusteltu syy epdilld, ettd mainittu ei ole noudattanut tissé luvussa tai NIS 2 -di-
rektiivin nojalla annetuissa sdddoksissé sdddettyé.

Ellei tdssd luvussa toisin sdddetd, valvovan viranomaisen on 18 a §:ssd tarkoitettujen
toimintaa koskevien ilmoitusten, 18 d ja 18 f §:ssd tarkoitettujen poikkeamailmoitusten ja
muiden valvontatehtivissa saatujen tietojen késittelyssd sekd yhteistydssd muiden viran-
omaisten, Euroopan unionin toimielinten, erillisvirastojen ja yhteistyoelinten kanssa seké
tietojen luovuttamisessa niille noudatettava miti kyberturvallisuuslain 6 §:n 4 momentis-
sa, 15 §:n 3 momentissa, 17 §:sséd, 18 §:n 3 momentissa, 26 §:n 2 momentissa, 28 §:n 4 ja
5 momentissa, 33 §:ssd, 41 §:n 5 momentissa sekd 45 §:ssé sdddetddn tietojen késittelysta
valvovassa viranomaisessa seké valvovan viranomaisen yhteistydstd muiden viranomais-
ten, Euroopan unionin toimielinten, erillisvirastojen ja yhteistydelinten kanssa seké tieto-
jen luovuttamisesta niille.

Liikenne- ja viestintiviraston tehtévistd NIS 2 -direktiivissa tarkoitettuna keskitettyni
yhteyspisteend ja CSIRT-yksikkoné sdddetédn kyberturvallisuuslaissa.

181§
Valvovan viranomaisen tiedonsaantioikeus

Valvovalla viranomaisella on timén luvun mukaisia tehtdvid suorittaessaan salassapi-
tosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten estimaétté oikeus saa-
da kyberturvallisuutta koskevien riskien hallintaa, riskienhallinnan toimintamallia, hallin-
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tatoimenpiteitd ja merkittivad poikkeamaa koskevat tiedot sekd muut edelld mainittuihin
tietoihin valittomaésti liittyvit tiedot, jotka ovat valttiméttomid kyberturvallisuutta koske-
van riskienhallintavelvoitteen noudattamisen ja merkittdvistd poikkeamista ilmoittamisen
ja raportoinnin valvontaa varten. Viranomaisen on luovutettava tiedot viipymaétta ja mak-
sutta.

Valvovalla viranomaisella on salassapitosdédnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimétti oikeus saada viranomaiselta vilitystieto, sijaintitieto sekd
tieto haitallisen tietokoneohjelman tai kdskyn siséltdvastd viestistd, jos se on valttdmatonta
kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen tai merkittévisti
poikkeamista ilmoittamisen ja raportoinnin valvomista varten. Valvovan viranomaisen té-
min momentin nojalla saamat tiedot on pidettdvéa salassa.

Téassd pykéldssa tarkoitettu tiedonsaantioikeus ei koske salassa pidettdvié tietoja julki-
sen hallinnon turvallisuusverkkotoiminnasta annetussa laissa tarkoitetusta turvallisuus-
verkon palvelutuotannosta tai palvelujen kaytostd eika tietoja, joiden luovuttaminen vaa-
rantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin niihin liittyvai
tirkedd etua.

Erityissuojattavan tietoaineiston kisittelyd koskevista velvollisuuksista sdddetidén kan-
sainvilisistd tietoturvallisuusvelvoitteista annetussa laissa.

185§
Valvovan viranomaisen oikeus tehdd tarkastuksia

Valvovalla viranomaisella on siind laajuudessa kuin se on tarpeen, oikeus tehda tdssé
luvussa tai NIS 2 -direktiivin nojalla annetuissa sddnnoksissa sdddettyjen velvollisuuksien
noudattamisen valvomiseksi viranomaiseen kohdistuva tarkastus.

Tarkastuksen suorittajalla on oltava tarkastuksen laatuun ja laajuuteen nidhden riittava
koulutus ja kokemus.

Viranomaisen on tarkastusta varten padstettdva tarkastuksen suorittaja tarkastuksen
edellyttaiméssd laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon tai tietojar-
jestelmédn ja muihin kuin pysyviisluonteiseen asumiseen tarkoitettuihin tiloihin. Tarkas-
tuksen suorittamiseksi tarkastuksen suorittajalla on salassapitosddnndsten tai muiden tie-
don luovuttamista koskevien rajoitusten estdmétti oikeus saada tutkittavakseen valvonta-
tehtdvén kannalta valttaméattomat tiedot, asiakirjat, laitteet ja ohjelmistot, suorittaa tarvit-
tavia testejd ja mittauksia seké tarkastaa viranomaisen toteuttamat turvallisuusjérjestelyt.
Tarkastuksen suorittajan tarkastus- ja tiedonsaantioikeuteen sovelletaan mitd 18 i §:n 3 mo-
mentissa sdddetddn tiedonsaantioikeuden rajoituksista.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mitd hallintolain 39 §:ssd sda-
detéddn tarkastuksesta.

18k §

Avustavan tehtdvin antaminen tietoturvallisuuden arviointilaitokselle ja arvioinnin
teettadminen

Valvova viranomainen voi antaa 18 j §:ssd tarkoitettuun tarkastustehtévéaén liittyvin
avustavan tehtdvén tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011)
tarkoitetulle hyviksytylle tietoturvallisuuden arviointilaitokselle.

Valvova viranomainen voi valvonnan toteuttamiseksi velvoittaa viranomaisen teetté-
main tietoturvallisuuden arviointilaitoksella kyberturvallisuuteen kohdistuvan riskienhal-
linnan arvioinnin, jos:

1) viranomaiseen on kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelu-
jen vakavan toimintahdirion tai huomattavaa aineellista tai aineetonta vahinkoa; tai
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2) viranomainen on olennaisesti ja vakavasti laiminlyonyt 18 b tai 18 ¢ §:ssé tarkoitet-
tujen kyberturvallisuuteen kohdistuvien riskienhallintavelvollisuuksien noudattamisen.

Tietoturvallisuuden arviointilaitoksen palveluksessa olevaan tarkastuksessa avustavaan
henkil66n ja arvioinnin suorittajaan sovelletaan, mitd 18 j §:n 2—4 momentissa sédédetddn
tarkastuksen suorittajan kokemuksesta ja koulutuksesta seké tarkastuksen suorittajan oi-
keuksista. Ellei tdsséd luvussa toisin sdddetd, tietoturvallisuuden arviointilaitokseen sovel-
letaan tietoturvallisuuden arviointilaitoksista annettua lakia. Tietoturvallisuuden arvioin-
tilaitoksen palveluksessa olevaan henkil6on sovelletaan hianen téssé pykéldssa tarkoitettu-
ja tehtévia hoitaessaan virkamiehen rikosoikeudellista virkavastuuta koskevia sddnnoksia,
viraltapanoseuraamusta lukuun ottamatta. Vahingonkorvausvastuusta sdiddetdén vahin-
gonkorvauslaissa.

181§
Seuraamukset

Valvova viranomainen voi velvoittaa viranomaisen miérdajassa korjaamaan puutteet
tdssd luvussa tai NIS 2 -direktiivin nojalla annetuissa sdénnoksissé sédéddettyjen velvolli-
suuksien noudattamisessa. Valvova viranomainen voi velvoittaa viranomaisen julkista-
maan kyseiset puutteet tai muut seikat, jotka liittyvét mainittujen velvollisuuksien rikko-
miseen.

Valvova viranomainen voi antaa viranomaiselle varoituksen, jos tdma ei ole noudatta-
nut tdssd luvussa tai NIS 2 -direktiivin nojalla annetuissa sddanndksissd siéddettyja velvol-
lisuuksia. Varoituksessa on yksilditdva puute tai laiminlydnti, jota varoitus koskee. Varoi-
tus on annettava kirjallisena.

Valvova viranomainen voi asettaa uhkasakon 1 momentissa tarkoitetun paiatdksen nou-
dattamisen tehosteeksi.

18 m §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen séédetddn oikeudenkdynnistd hallinto-
asioissa annetussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan
paitokseen sdddetiddn uhkasakkolaissa (1113/1990).

Tama laki tulee voimaan 8 pdivand huhtikuuta 2025.
Tadmén lain 18 a §:n 2 momentissa tarkoitettu ilmoitus on tehtdva viimeistddn kuukau-
den kuluessa lain voimaantulosta.

Helsingissi 4.4.2025
Tasavallan Presidentti
Alexander Stubb
Liikenne- ja viestintiministeri Lulu Ranne
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