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281/2018
Laki

tietoyhteiskuntakaaren muuttamisesta

Eduskunnan paédtoksen mukaisesti

muutetaan tietoyhteiskuntakaaren (917/2014) 275 §, 304 §:n 1 momentin 7 ja 10 kohta
sekd 313 §:n 2 momentin 2 kohta seka

lisdtddn lakiin uusi 247 a §, 308 §:44n, sellaisena kuin se on osaksi laissa 456/2016,
uusi 3 momentti sekd 318 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 2 mo-
mentti, jolloin nykyinen 2—4 momentti siirtyvét 3—5 momentiksi, seuraavasti:

247 a §

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan
velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien
hallinnasta

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan on
huolehdittava kdyttdmiinsd viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta. Riskienhallinnassa on huomioitava:

1) jérjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja héiriiden kisittely;

3) liiketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

5) kansainvilisten standardien noudattaminen.

Edelld 1 momentissa tarkoitettu riskienhallintavelvoite ei koske toimenpiteisté yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionis-
sa annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148, jéljempéni
verkko- ja tietoturvadirektiivi, 16 artiklan 11 kohdassa tarkoitettuja mikroyrityksii tai pie-
nid yrityksia.

275 §

Hdirioilmoitukset Viestintdvirastolle

Teleyrityksen on ilmoitettava viipymaéttd Viestintévirastolle, jos sen palveluun kohdis-
tuu tai sitd uhkaa merkittéva tietoturvaloukkaus taikka muu tapahtuma, joka estéa viestin-
tapalvelun toimivuuden tai héiritsee sitd olennaisesti. Teleyrityksen on ilmoitettava myos
ilman aiheetonta viivdstysté héirion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoi-
menpiteet sekd ne toimenpiteet, joilla hdiridn toistuminen pyritidan estimaén. Viestintdvi-
rasto toimittaa komissiolle ja Euroopan unionin verkko- ja tietoturvavirastolle vuosittain
tiivistelméraportin ilmoituksista.

HE 192/2017
LiVM 6/2018
EV 25/2018
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Edelld 247 a §:ssé tarkoitetun verkossa toimivan markkinapaikan tarjoajan, hakukone-
palvelun tarjoajan seké pilvipalvelun tarjoajan on ilmoitettava viipymaéttd Viestintéviras-
tolle sen palveluun kohdistuvasta merkittévésté tietoturvallisuuteen liittyvéstd héiriosta.

Jos héirioistd ilmoittaminen on yleisen edun mukaista, Viestintévirasto voi velvoittaa
teleyrityksen tai palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista
tiedottaa asiasta itse.

Viestintévirasto voi antaa tarkempia méérdyksié siitd, milloin 1 momentissa tarkoitettu
hiiri6 on merkittivi, sekd 1 ja 2 momentissa tarkoitettujen ilmoitusten siséllostd, muodos-
ta ja toimittamisesta.

Viestintiviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirié muita Euroo-
pan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jisenvaltioil-
le.

304 §
Viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssd laissa sdddetddn, Viestintdviraston tehtdvina on:

7) keriti tietoa verkkopalveluihin, viestintépalveluihin, lisdarvopalveluihin seké tieto-
jarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestintdverkko-
jen ja viestintdpalvelujen vika- ja héiriotilanteista;

10) selvittdad verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka tietojar-
jestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

308 §
Yhteistyo eri viranomaisten kanssa

Viestintidviraston on toimittava yhteistydssd muiden Euroopan unionin jasenvaltioiden
verkko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin reagoivien
yksikoiden sekd verkko- ja tietoturvadirektiivin 11 artiklassa tarkoitetun yhteistyoryhmén
kanssa. Viestintdvirasto toimittaa yhteistyoryhmaélle vuosittain verkko- ja tietoturvadirek-
tiivin 10 artiklan 3 kohdan mukaisen tiivistelméaraportin.

313§
Valvonta-asioiden kdsittely Viestintdvirastossa

Viestintdvirasto voi asettaa tdssd laissa sdddetyt valvontatehtdvénsa tirkeysjarjestyk-
seen. Viestintdvirasto voi jattdd asian tutkimatta, jos:

2) asialla on epdillysti virheestd tai laiminlyonnistad huolimatta viestintimarkkinoiden
toimivuuden, viestintdpalvelujen luotettavuuden tai sdhkdisen viestinndn hairiottomyyden
turvaamisen ja palveluja kiyttdvien edun taikka 247 a §:ssé tarkoitettujen palveluiden ris-
kinhallinnan kannalta vain vdhdinen merkitys; tai
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318 §
Tietojen luovuttaminen viranomaisesta

Viestintdvirastolla on salassapitosddnnosten ja muiden tietojen luovuttamista koske-
vien rajoitusten estdmatti oikeus luovuttaa laissa sdddettyjen tehtdviensd hoitamisen yh-
teydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvé tieto Liikenteen
turvallisuusvirastolle, Energiavirastolle, Finanssivalvonnalle, Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle seké elinkeino-, litkenne- ja ymparistokeskukselle, jos se on niil-
le sdddettyjen tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi valttdmatonta.

Tama laki tulee voimaan 9 péivani toukokuuta 2018.
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