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Laki

sotilastiedustelusta

Eduskunnan paétoksen mukaisesti sdddetddn:
1 Iuku

Yleiset saiannokset

1§

Lain soveltamisala

Téssé laissa sdddetddn Puolustusvoimien tiedustelutoiminnan (sotilastiedustelu) tarkoi-
tuksesta, viranomaisen tehtivisté ja toimivaltuuksista, paitdksenteosta seki sotilastiedus-
telun ohjauksesta ja sotilastiedustelun valvonnasta puolustushallinnossa. Laissa sdddetdan
myds tietoliikennetiedustelun teknisesté toteuttamisesta suojelupoliisin puolesta.

28

Suhde muuhun lainsddddntoon

Siviilitiedustelusta sédddetddn poliisilain (872/2011) 5 a luvussa ja tietoliikennetieduste-
lusta siviilitiedustelussa annetussa laissa (582/2019).

Puolustusvoimien rikostorjunnasta séddetdén sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetussa laissa (255/2014).

Tiedustelutoiminnan valvonnasta séddetién tiedustelutoiminnan valvonnasta annetussa
laissa (121/2019) ja eduskunnan tydjarjestyksessé (40/2000). Henkilotietojen kasittelysti
sdddetddn henkilotietojen kasittelystid Puolustusvoimissa annetussa laissa (332/2019).

38§

Sotilastiedustelun tarkoitus

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa Suomeen kohdistuvasta
tai Suomen turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta
taikka 4 §:n 2 momentissa tarkoitetusta toiminnasta ylimmaén valtiojohdon paatoksenteon
tukemiseksi ja seuraavien Puolustusvoimien tehtdvien suorittamiseksi:

1) maa-alueen, vesialueen ja ilmatilan valvominen sekd alueellisen koskemattomuu-
den turvaaminen;

2) kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden
turvaaminen seké laillisen yhteiskuntajérjestyksen puolustaminen;

3) osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai
Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, alueval-
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vontayhteistyohon tai muuhun kansainvilisen avun antamiseen ja kansainvéliseen toimin-
taan;

4) osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtdviin
muussa kansainvilisessi kriisinhallinnassa.

43§
Sotilastiedustelun kohteet

Sotilastiedustelun kohteena on seuraava toiminta, jos toiminta on luonteeltaan sotilaal-
lista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jérjestdytyneiden joukkojen toi-
minta ja toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;

4) vieraan valtion sotatarvikkeiden kehittdminen ja levittdiminen;

5) kansainvélistd rauhaa ja turvallisuutta vakavasti uhkaava kriisi;

6) kansainvélisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaava toi-
minta;

7) Suomen kansainvélisen avun antamisen ja kansainvélisen muun toiminnan turvalli-
suutta vakavasti uhkaava toiminta.

Lisdksi sotilastiedustelun kohteena on vieraan valtion toiminta tai muu sellainen toi-
minta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintar-
keitd toimintoja.

58
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen

Sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja ihmisoikeuksia seké
toimivaltuuksia kéyttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka par-
haiten edistéé néiden oikeuksien toteutumista.

6§
Suhteellisuusperiaate

Sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla
saatavien tietojen tarkeyteen, tiedustelutehtivin kiireellisyyteen, tavoiteltavaan sotilastie-
dustelun pddméairadn, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kay-
tostd aiheutuvaan oikeuksien rajoittamiseen sekd muihin asiaan vaikuttaviin seikkoihin.
Liséksi toimenpiteelld tulee olla riittdvit tosiasialliset mahdollisuudet saavuttaa sotilastie-
dustelun hyvaksyttavat pAdmaarat.

78
Vihimmdn haitan periaate

Sotilastiedustelun toimivaltuuden kaytolld ei kenenkédn oikeuksiin saa puuttua enem-
paa eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttdmatonta
tehtdvin suorittamiseksi. Tiedon hankkimisessa ei saa puuttua luottamuksellisen viestin
salaisuuteen muuten kuin mahdollisimman kohdennetusti ja rajoitetusti.
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8§
Tarkoitussidonnaisuuden periaate

Sotilastiedustelun toimivaltuutta saadaan kéyttda vain tdssé laissa sdédettyyn tarkoituk-
seen.

938
Syrjivin tiedustelutoiminnan kielto

Sotilastiedustelun toimenpiteen kohdentaminen ei saa ilman hyvéksyttdvaa perustetta
perustua henkildiden ikdén, sukupuoleen, alkuperdin, kansalaisuuteen, asuinpaikkaan,
kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammattiyh-
distystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suun-
tautumiseen tai muuhun henkiloon liittyvadn syyhyn.

10 §
Mdadritelmdt

Téssé laissa tarkoitetaan:

1) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osas-
ta mahdollisimman rajatusti ja tdsmallisesti valitaan tietoliikennetiedustelun kohteena ole-
va tietoliikenne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tie-
dustelun tarkoituksen kannalta valttimattomaan;

2) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvid hakueh-
toja;

3) kytkenndin suorittajalla julkisen hallinnon turvallisuusverkkotoiminnasta annetun
lain (10/2015) 6 §:ssé tarkoitettua verkko- ja infrastruktuuripalvelujen tuottajaa tai sen ko-
konaan omistamaa tytaryhtiota;

4) henkiloryhmdlld vahintddan kolmen hengen muodostamaa tietyn ajan koossa pysy-
vad ja rakenteeltaan jasentynyttd yhteenliittyméa, joka toimii yhteistuumin tai yhteisen ta-
voitteen saavuttamiseksi;

5) sijaintitiedolla sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n
18 kohdassa tarkoitettua sijaintitietoa;

6) teleyritykselld sdhkdisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tar-
koitettua teleyritysté;

7) tiedonsiirtdjdlld tahoa, joka omistaa tai hallitsee Suomen rajan ylittdvaa viestinti-
verkon osaa;

8) tiedustelumenetelmdlld 4 luvussa sdadettyjd sotilastiedusteluviranomaisen toimival-
tuuksia;

9) tiedustelutehtdvdilld péaidesikunnan tiedustelupdillikdn sotilastiedusteluviranomai-
selle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssé tarkoitetusta sotilas-
tiedustelun kohteesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan
ja tasavallan presidentin yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin
tai 14 §:ssé tarkoitettuun tietopyyntdon;

10) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittdvaén tietoliikentee-
seen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknisté tiedon-
hankintaa seké hankitun tiedon kisittelya tiedustelutehtidvan suorittamiseksi;

11) tietoliikenteen teknisilld tiedoilla muita kuin viestin sisdltoon kuuluvia tietoliiken-
teen tietoja;

12) tunnistamistiedolla sdhkoisen viestinnédn palveluista annetun lain 3 §:n 7 kohdassa
tarkoitettuun kéyttdjain tai mainitun pykaldn 30 kohdassa tarkoitettuun tilaajaan yhdistet-
tdvissd olevaa viestid koskevaa tietoa;
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13) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rin-
nastuvaa toimijaa sekd tarkoitetun tahon palveluksessa olevaa tai sen madrdyksessd ja oh-
jauksessa toimivaa tahoa;

14) viestintdverkolla toisiinsa liitetyistd johtimista seké laitteista muodostuvaa jérjes-
telméa, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti
tai muulla sihkomagneettisella tavalla;

15) yhteisotilaajalla séhkoisen viestinndn palveluista annetun lain 3 §:n 41 kohdassa
tarkoitettua yhteisotilaajaa.

11§
Sotilastiedusteluviranomaiset

Sotilastiedusteluviranomaisia ovat padesikunta ja Puolustusvoimien tiedustelulaitos,
jotka voivat hankkia tietoa tiedustelutehtéivan suorittamiseksi siten kuin téssé laissa sié-
detédn.

Sotilastiedustelutoiminnasta Maa-, Meri- ja Ilmavoimissa sdddetddn 60 §:ssd. Maa-,
Meri- ja [lmavoimat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alai-
sia.

Pédesikunnassa sotilastiedustelun tehtévid hoitavat ja niihin liittyvid toimivaltuuksia
kayttavat padesikunnan sotilastiedusteluun méaarétyt virkamiehet.

12§
Tiedustelumenetelmien kdyton yleiset edellytykset

Tiedustelumenetelmin kéyton yleisend edellytyksend on, ettd tiedustelumenetelmin
kayttd on valttimatonta ja ettd silld voidaan perustellusti olettaa saatavan tirkedd tietoa
tiedustelutehtévén kannalta. Jos tiedustelumenetelmé kohdistetaan valtiolliseen toimijaan,
tiedustelumenetelmén kayton yleisend edellytyksend on, etté tietojen saaminen on tarpeen
tiedustelutehtévén kannalta.

Téssé laissa sdddettyja tiedustelumenetelmid voidaan kéyttdd salassa niiden kohteilta.

Tiedustelumenetelmai ei saa kohdistaa pysyvéisluonteiseen asumiseen kaytettdvaan ti-
laan.

Tiedustelumenetelmin kayttd on lopetettava ennen paditoksessd tai luvassa mainitun
madriajan padttymistd heti, kun kidyton tarkoitus on saavutettu tai sen edellytyksii ei endd
ole.

Tiedustelumenetelmien kayton jarjestimisesti sotilastiedusteluviranomaisessa, tiedus-
telumenetelmén kéytostd vastaavasta virkamiehesti ja tiedustelumenetelmad kayttavasta
virkamiehestd voidaan antaa tarkempia sddnnoksid valtioneuvoston asetuksella.

2 luku
Sotilastiedustelun ohjaus ja seuranta
13§

Sotilastiedustelun ohjaus ja johtaminen

Ulko- ja turvallisuuspolitiikkaa késittelevéin ministerivaliokunnan ja tasavallan presi-
dentin yhteinen kokous kisittelee valmistelevasti sotilastiedustelun kohteita koskevat pai-
nopisteet.

Puolustusministerio ohjaa sotilastiedustelua hallinnollisesti ja antaa 1 momentissa tar-
koitetut valmistelevasti kisitellyt painopisteet Puolustusvoimille.
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Padesikunta johtaa sotilastiedustelutoimintaa noudattaen sotilastiedustelun painopistei-
ta.

14§
Tietopyynto

Edelld 13 §:n 1 momentissa tarkoitettujen painopisteiden mukaisia tietopyyntdja soti-
lastiedustelun kohteista voivat tehdé paédesikunnalle tasavallan presidentti, valtioneuvos-
ton kanslia, ulkoministerio ja puolustusministerid.

15§
Tiedustelutoiminnan yhteensovittaminen

Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presidentin, valtioneu-
voston kanslian, ulkoministerion, puolustusministerion ja sisdministerion kesken seka tar-
vittaessa muiden ministerididen ja viranomaisten kesken.

Jos sotilastiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaiku-
tuksia, asia on valmistelevasti késiteltivd 1 momentissa tarkoitettujen viranomaisten kes-
ken.

Tiedustelutoiminnan yhteensovittamisen jirjestdmisestd voidaan antaa tarkempia sdin-
noksid valtioneuvoston asetuksella.

16 §
Sotilastiedustelun seuranta

Puolustusministerid antaa ulko- ja turvallisuuspolitiikkaa késittelevdn ministerivalio-
kunnan ja tasavallan presidentin yhteiselle kokoukselle selvityksen 13 §:n 1 momentissa
tarkoitetuista painopisteistd kerran vuodessa tai ulko- ja turvallisuuspolitiikkaa késittele-
van ministerivaliokunnan ja tasavallan presidentin yhteisen kokouksen pyynnosti taikka
omasta aloitteestaan.

Péadesikunta antaa vuosittain selvityksen puolustusministeridlle sotilastiedustelutoimin-
nasta, sen laadusta ja laajuudesta seké sen kohdentumisesta. Selvitys on lisdksi annettava
viivytyksettd puolustusministerion siti pyytdessa.

3 luku
Yhteistoiminta muiden viranomaisten kanssa ja kansainvilinen yhteistyo

17 §
Yhteistyo suojelupoliisin kanssa

Sotilastiedusteluviranomaisten on toimittava yhteistydssd suojelupoliisin kanssa tie-
dusteluviranomaisten tehtévien tarkoituksenmukaiseksi hoitamiseksi sekd annettava suo-
jelupoliisille tdssa tarkoituksessa tarpeellisia tietoja sen estimaéttd, mitd salassapitovelvol-
lisuudesta saddetddn.

Sotilastiedusteluviranomaisen ja suojelupoliisin vélisen yhteistyon jarjestimisestd voi-
daan antaa tarkempia sddnnoksié valtioneuvoston asetuksella.
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18 §
Yhteistyé muiden viranomaisten sekd yritysten ja muiden yhteisojen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistyossd muiden vi-
ranomaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastie-
dusteluviranomainen voi tehtivinsé toteuttamiseksi luovuttaa muille viranomaisille salas-
sapitosddnnosten estaméttd muita tietoja kuin henkil6tietoja, jos tietojen luovuttaminen on
tarpeen maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Henki-
16tietojen luovuttamisesta sdddetéddn henkil6tietojen kisittelystd Puolustusvoimissa anne-
tussa laissa.

Sotilastiedusteluviranomainen voi salassapitosdénnosten estdméttd tehtévinsa toteutta-
miseksi luovuttaa yrityksille ja muille yhteisdille tiedustelun menetelmien ja jérjestelmien
kehittdmiseksi haittaohjelmaan liittyvén tunnistamistiedon tai luovuttaa muun kuin henki-
16tiedon, jos tietojen luovuttaminen on valttiméatontd Puolustusvoimien toiminnan tai kan-
sallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan saddetién 79 ja 80 §:ssé.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vélisen yhteistyon jérjestdmi-
sestd sekd yhteistyohon osallistuvista tahoista ja niiden tehtévistd voidaan antaa tarkempia
sddnnoksié valtioneuvoston asetuksella.

19§
Salaisen tiedonhankinnan yhteensovittaminen

Téssé laissa sdddettyjen tiedustelumenetelmien kdyttod on tarvittaessa yhteensovitetta-
va suojelupoliisin, sotilastiedusteluviranomaisen ja keskusrikospoliisin virkamiesten tyo-
turvallisuuden varmistamiseksi seké salaisessa tiedonhankinnassa kdytettivien taktisten ja
teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jérjestaimisestd voidaan antaa tarkempia
sadnnoksid valtioneuvoston asetuksella.

20 §
Kansainvdlinen yhteistyé

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtéviinsa
liittyen tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkil6tietoja ulkomaisten tiedustelu- ja turval-
lisuuspalveluiden kanssa salassapitosdédnndsten estdmatti, jos se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvdin kansainvéli-
seen yhteistoimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteisty0ssd sen valtion kanssa, jonka alueella
tiedustelumenetelmié on tarkoitus kayttda, sotilastiedusteluviranomaisen virkamiehen on
noudatettava niité rajoituksia ja ehtoja tiedustelumenetelmien kaytolle, jotka kyseinen val-
tio asettaa.

Ulkomaisella toimivaltaisella virkamiehelld on péadesikunnan tiedustelupéillikon péa-
tokselld oikeus Suomen alueella sotilastiedusteluviranomaisen tehtévien hoitamiseksi toi-
mia yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja tdméin oh-
jauksessa ja valvonnassa kayttdd 22, 24, 43, 47, 51 ja 66 §:ssé tarkoitettuja tiedustelume-
netelmid. Ulkomainen virkamies on velvollinen noudattamaan sotilastiedusteluviran-
omaisen hinelle antamia maarayksii, rajoituksia ja ohjeita.

Pédesikunnan tiedustelupééllikko paittdd kansainvéliseen yhteistyohon osallistumises-
ta ja tiedustelumenetelmien kéytosta.
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Kansainvilinen yhteisty on kielletty, jos on perusteltua aihetta epdilla, ettd jotakin
henkild uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus,
muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeuden-
mukainen oikeudenk&ynti.

Téssd pykéldssa tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudate-
taan liséksi, miti siitd erikseen Suomea velvoittavissa kansainvalisissi sopimuksissa méa-
ratddn tai kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) sdide-
tadn. HenkilGtietojen luovuttamisesta sdddetddn henkildtietojen kisittelystd Puolustusvoi-
missa annetussa laissa.

21§
Ulkomaisen virkamiehen virkavastuu

Rikoslain (39/1889) 16 luvun 20 §:n 4 momentissa, 21 luvun 18 §:ssd ja 40 luvun
12 §:n 4 momentissa sdddetddn mainittujen lukujen soveltamisesta tdimén lain 20 §:n
3 momentissa tarkoitetulla tavalla Suomen alueella toimivan tai tiedustelumenetelmaa
Suomen alueella kédyttdvan ulkomaisen virkamiehen tekeméén tai hédneen kohdistunee-
seen rikokseen, ellei Suomea velvoittavista kansainvélisistd sopimuksista muuta johdu.

4 luku

Tiedustelumenetelmit

Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu

22§
Tarkkailu ja suunnitelmallinen tarkkailu

Tarkkailulla tarkoitetaan tiettyyn henkildon tai, jos tiettyd henkilod ei voida yksiloida,
henkiloryhméédn salaa kohdistettavaa havaintojen tekemistd tiedustelutarkoituksessa.
Tarkkailussa voidaan rikoslain 24 Iuvun 6 §:n estimitti kéyttds ndkohavaintojen tekemi-
seen tai tallentamiseen kameraa tai muuta sellaista teknisté laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun koh-
distamista henkildon tai henkiloryhmaén, jonka voidaan perustellusti olettaa liittyvén tie-
dustelutehtdvaan.

Sotilastiedusteluviranomainen saa tiedustelutehtdvin suorittamiseksi kohdistaa 2 mo-
mentissa tarkoitettuun kohteeseen suunnitelmallista tarkkailua, jos silld voidaan perustel-
lusti olettaa olevan erittdin tarked merkitys tietojen saamiseksi tiedustelutehtdvén kannal-
ta.

Teknisté laitetta ei saa kayttdd rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suo-
jaamaan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.

23§
Suunnitelmallisesta tarkkailusta pddttiminen

Tehtdvain maéritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies pdattdd suunnitelmallisesta tarkkailusta.

P&itds suunnitelmallisesti tarkkailusta voidaan antaa enintdén kuudeksi kuukaudeksi
kerrallaan.

P&itos suunnitelmallisesta tarkkailusta on tehtdvé kirjallisesti. Padtoksessd on mainitta-
va:

1) toimenpiteen perusteena oleva tiedustelutehtiva;
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2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksil6id4, hen-
kiléryhma riittdvasti yksilityni,

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perus-
tuvat;

4) paitdksen voimassaoloaika;

5) suunnitelmallista tarkkailua johtava ja valvova tiedustelumenetelmien kéyttdon eri-
tyisesti perehtynyt virkamies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

24§
Peitelty tiedonhankinta

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkiloon tai, jos tiettyd henkildd ei
voida yksiloidd, henkiloryhmaéén kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapah-
tuvaa tiedonhankintaa, jossa sotilastiedusteluviranomaisen virkamiehen tehtdvin salaami-
seksi kéytetddn védrid, harhauttavia tai peiteltyjé tietoja.

Sotilastiedusteluviranomainen saa kéyttéa peiteltya tiedonhankintaa tiedustelutehtdvan
suorittamiseksi.

25§
Peitellystd tiedonhankinnasta pddttiminen

Tehtdvadn maaritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies pééttaa peitellystd tiedonhankinnasta.

Paitos peitellysté tiedonhankinnasta on tehtdvé kirjallisesti. Pa4toksessd on mainittava:

1) toimenpide ja sen tavoite sekd toimenpiteen perusteena oleva tiedustelutehtéva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilod ei voida yksildidé, hen-
kiloryhma riittdvasti yksiloityna;

3) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustu-
vat;

4) peiteltya tiedonhankintaa johtava ja valvova tiedustelumenetelmien kayttoon erityi-
sesti perehtynyt virkamies;

5) toimenpiteen suunniteltu toteuttamisajankohta;

6) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, paétosti peitellystd tiedonhankinnasta ei tarvitse laa-
tia kirjallisesti ennen toimenpiteeseen ryhtymistd. Pa4tds on kuitenkin laadittava kirjalli-
sesti viipymattd toimenpiteen jalkeen.

26 §
Tekninen kuuntelu

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estimaétti tapahtuvaa tietyn
henkildn tai, jos tiettyd henkiloa ei voida yksiloidé, henkiloryhmén sellaisen keskustelun
tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskustelun kuuntelija ei
osallistu, kuuntelua, tallentamista ja muuta késittelya tekniselld laitteella, menetelmalld tai
ohjelmistolla keskustelun tai viestin sisillon tai sen osapuolten toiminnan selvittdmiseksi.

Sotilastiedusteluviranomainen saa kohdistaa pysyvéisluonteiseen asumiseen kaytetti-
vén tilan ulkopuolella olevaan henkiloon tai henkiloryhméén teknistd kuuntelua, jos silla
voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tiedustelu-
tehtdvin kannalta. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paik-
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kaan, jossa tiedustelutehtdvédn liittyvén henkilon tai henkiloryhmén voidaan olettaa to-
dennékdisesti oleskelevan tai kdyvén.

27§
Teknisestd kuuntelusta pddttiminen

Tuomioistuin paéttaa teknisesté kuuntelusta tehtdvadn méarityn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta,
kun kuuntelu kohdistuu muussa rikoslain 24 luvun 11 §:ssi tarkoitetussa kotirauhan suo-
jaamassa tilassa kuin pysyviisluonteiseen asumiseen kéytettavéssa tilassa olevaan henki-
166n tai henkildryhméén taikka vapautensa menettdneeseen henkilodn. Jos asia ei siedd
viivytysti, tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paattia teknisestd kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kdyton
aloittamisesta.

Tehtdvain madritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies paattdd muusta kuin 1 momentissa tarkoitetusta teknisestda kuun-
telusta.

Lupa voidaan antaa ja padtos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtavé;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksil6idé, hen-
kiléryhma riittdvasti yksilditynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknistd kuuntelua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt virkamies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

28 §
Tekninen katselu

Tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estimétté tapahtuvaa tietyn
henkilon tai, jos tiettyd henkildd ei voida yksiloidd, henkiloryhmén taikka tilan tai muun
paikan tarkkailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla
tekniselld laitteella, menetelmailli tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa pysyvéisluonteiseen asumiseen kaytetta-
vén tilan ulkopuolella olevaan henkiloon tai henkiloryhmién teknistd katselua, jos silld
voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tiedustelu-
tehtdvén kannalta. Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan,
jossa kohteena olevan henkildn tai henkiloryhmén voidaan olettaa todennékdisesti oleske-
levan tai kdyvin.

29§
Teknisestd katselusta pddttiminen

Tuomioistuin paattdd teknisesti katselusta tehtdvadn madrityn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta,
kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suo-
jaamaan tilaan kuin pysyvéisluonteiseen asumiseen kéytettdvain tilaan taikka vapautensa
menettdneeseen henkiloon. Jos asia ei siedd viivytystd, tiedustelumenetelmien kayttoon
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erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paattdd teknisestd katselusta
sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistidén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Tehtdvain madritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies paéttdd muusta kuin 1 momentissa tarkoitetusta teknisesté katse-
lusta.

Lupa voidaan antaa ja padtos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknisté katselua koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksiloid4, hen-
kiloryhma riittdvasti yksildityna taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknistd katselua johtava ja valvova tiedustelumenetelmien kdyttoon erityisesti pe-
rehtynyt virkamies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

30§
Tekninen seuranta

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden litkkkumisen seuran-
taa sithen erikseen sijoitettavalla tai siiné jo olevalla radioldhettimelld tai muulla sellaisel-
la tekniselld laitteella taikka menetelmalla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa teknistd seurantaa esineeseen, aineeseen
tai omaisuuteen taikka tiedustelutehtdvain liittyvén henkilon oletettavasti hallussa ole-
vaan tai kidyttdmaidn esineeseen, aineeseen tai omaisuuteen tiedustelutehtavan suorittami-
seksi.

Jos teknisen seurannan tarkoituksena on seurata henkilon litkkumista sijoittamalla seu-
rantalaite hénen ylldén oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon tek-
ninen seuranta), saadaan toimenpide suorittaa vain, jos silld voidaan perustellusti olettaa
olevan erittdin tdrked merkitys tietojen saamiseksi tiedustelutehtévin kannalta.

31§
Teknisestd seurannasta pddttiminen

Tuomioistuin paattdd henkilon teknisestd seurannasta tehtdvaidn méarityn tiedustelu-
menetelmien kayttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta. Jos asia ei siedd viivytystd, sotilastiedusteluviranomaisen tehtdvadn maé-
ritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virka-
mies paittad henkilon teknisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut
luvan myontamisti koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tiedustelume-
netelmén kdyton aloittamisesta.

Sotilastiedusteluviranomaisen tehtdvéain maarétty tiedustelumenetelmien kéyttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies paattda muusta kuin 1 momentissa
tarkoitetusta teknisestd seurannasta.

Lupa voidaan antaa tai padtos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtivé;

2) toimenpiteen kohteena olevan henkild taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

10



590/2019

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd seurantaa johtava ja valvova tiedustelumenetelmien kéyttdon erityisesti pe-
rehtynyt virkamies;

6) mahdolliset teknisen seurannan rajoitukset ja ehdot.

32§
Tekninen laitetarkkailu

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen lait-
teen taikka sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta
kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta késittelyé tiedusteluteh-
tavén kannalta tarpeellisen seikan selvittdmiseksi.

Tekniselld laitetarkkailulla ei saa hankkia tietoa vélitettdvand olevasta 34 §:ssi tarkoi-
tetusta viestistd tai sen tunnistamistiedoista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan tekniseen laite-
tarkkailuun tiedustelutehtdvén suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan tek-
niseen laitetarkkailuun, jos silld voidaan perustellusti olettaa olevan erittéin tirked merki-
tys tietojen saamiseksi tiedustelutehtdvian kannalta. Sotilastiedusteluviranomainen voi
kohdistaa teknistéd laitetarkkailua tiedustelutehtévién liittyvén henkilon todennédkdisesti
kayttdmain tietokoneeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjel-
miston toimintaan.

338§
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin paittdé teknisestd laitetarkkailusta tehtdvadn maératyn tiedustelumene-
telmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaati-
muksesta. Jos asia ei siedd viivytysté, tehtdvain méaritty tiedustelumenetelmien kéyttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paéttda teknisesta laitetarkkai-
lusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontimistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua tiedustelumenetelmén kayton aloittamisesta.

Lupa voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa vaatimuksessa ja paitoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtivé;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisti laitetarkkailua johtava ja valvova tiedustelumenetelmien kayttoon erityises-
ti perehtynyt virkamies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

Tiedustelu televerkoissa
34§
Telekuuntelu

Telekuuntelulla tarkoitetaan sdhkdisen viestinnén palveluista annetun lain 3 §:n 43 koh-
dassa tarkoitetun yleisen viestintidverkon tai siihen liitetyn viestintdverkon tai muun vies-
tiyhteyden kautta teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka siité 13-
hetetyn viestin kuuntelua, tallentamista ja muuta késittelyé viestin siséllon ja siihen liitty-
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vien tunnistamistietojen selvittimiseksi. Telekuuntelua saadaan kohdistaa vain siltd hen-
kilolta 14htoisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan pe-
rustellusti olettaa liittyvén tiedustelutehtévaén.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan telekuunteluun
tiedustelutehtévén suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan te-
lekuunteluun, jos silld voidaan perustellusti olettaa olevan erittdin térked merkitys tietojen
saamiseksi tiedustelutehtdvén kannalta.

35§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todennékdistd, ettd 34 §:ssé tarkoitettua viestid ja siihen liittyvid tunnistamistie-
toja ei ole endd saatavissa telekuuntelulla, sotilastiedusteluviranomaiselle voidaan antaa
lupa tietojen hankkimiseen teleyrityksen tai yhteisotilaajan hallusta 34 §:ssd sédadetyilla
edellytyksilla.

Jos tietojen hankkiminen kohdistetaan viestin siséllon selvittdmiseksi telepédtelaittee-
seen vilittomasti yhteydessé olevaan viestin ldhettdmiseen ja vastaanottamiseen soveltu-
vaan henkilokohtaiseen tekniseen laitteeseen tai téllaisen laitteen ja telepéitelaitteen véli-
seen yhteyteen, sotilastiedusteluviranomaiselle voidaan antaa lupa tietojen hankkimiseen
telekuuntelun sijasta, jos 34 §:ssé sdddetyt edellytykset tiyttyvit.

36§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Tuomioistuin pééttdad telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta
tehtdvddn méadrityn tiedustelumenetelmien kdyttdon erityisesti perehtyneen sotilaslaki-
miehen tai muun virkamiehen vaatimuksesta.

Lupa telekuunteluun tai telekuuntelun sijasta toimitettavaan tietojen hankkimiseen voi-
daan antaa enintédén kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena
on henkild, lupa voidaan antaa enintién kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta koskevassa vaatimuksessa
ja paétoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtdvé;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta edel-
lytykset ja kohdistaminen perustuvat;

4) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta koskevan luvan voimas-
saoloaika kellonajan tarkkuudella;

5) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta johtava ja valvova tie-
dustelumenetelmien kayttoon erityisesti perehtynyt virkamies;

6) mahdolliset telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta rajoitukset
ja ehdot.

37§
Televalvonta

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestisté, joka on l&hetet-
ty viestintdverkkoon kytketysta teleosoitteesta tai telepéételaitteesta taikka vastaanotettu
téllaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai telepédtelaitteen sijaintitiedon
hankkimista.
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Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan hallussa ole-
vaan tai sen muuten kiyttimaén teleosoitteen tai telepaitelaitteen televalvontaan tieduste-
lutehtévén suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan hal-
lussa olevaan tai hdnen muuten kéyttdmén teleosoitteen tai telepéitelaitteen televalvon-
taan, jos silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saami-
seksi tiedustelutehtévin kannalta.

38§
Televalvonnasta pddttdminen

Tuomioistuin péattid televalvonnasta tehtdvain madrdtyn tiedustelumenetelmien kayt-
toon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
televalvontaa koskeva asia ei siedd viivytystd, tehtdvdin méaritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa péittié televalvon-
nasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontémisti koskevan vaati-
muksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistién 24 tunnin kuluttua keinon kéyton aloittamisesta.

Sotilastiedusteluviranomainen saa kohdistaa televalvontaa henkil6n suostumuksella ta-
mén hallinnassa olevaan teleosoitteeseen tai telepéitelaitteeseen tiedustelutehtévén suorit-
tamiseksi.

Pédesikunnan tiedustelupédllikkod taikka tehtdvdidn maérdtty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies péittdd 2 momentissa
tarkoitetusta televalvonnasta.

Lupa voidaan antaa ja péitos tehdd enintddn kuudeksi kuukaudeksi kerrallaan ja lupa
tai padtos voi koskea my0s luvan antamista tai paédtoksen tekemistd edeltéinyttd madrattya
aikaa, joka voi olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja padtoksesséd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtdvé ja toimenpiteen tavoite;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepaitelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvontaa johtava ja valvova tiedustelumenetelmien kayttdon erityisesti pereh-
tynyt virkamies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.

39§
Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman
kautta telejarjestelmain kirjautuneista tai kirjautuvista telepaitelaitteista ja teleosoitteista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa tiedustelutehtévén kannalta merkit-
tiavien tukiasematietojen hankkimiseen.

40§
Tukiasematietojen hankkimisesta pddttiminen

Tuomioistuin paattdd tukiasematietojen hankkimisesta tehtivddn maariatyn tiedustelu-
menetelmien kdyttoon erityisesti perehtyneen sotilaslakimichen tai muun virkamiehen
vaatimuksesta. Jos asia ei siedd viivytystd, tehtivddn maidritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paittaa tukiasematie-
tojen hankkimisesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmista kos-
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kevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistdan 24 tunnin kuluttua tiedustelumenetelmén kayton aloittami-
sesta.

Lupa voidaan antaa ja paitds tehdd enintdén kuudeksi kuukaudeksi kerrallaan. Jos lupa
tai paétds koskee luvan antamista tai paatoksen tekemisti edeltdnyttd madrdttyé aikaa, voi
se olla kuutta kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja padtoksessd on mainitta-
va:

1) toimenpiteen perusteena oleva tiedustelutehtdvé ja toimenpiteen tavoite;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen pe-
rustuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimista johtava ja valvova tiedustelumenetelmien kayttoon
erityisesti perehtynyt virkamies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.

418§
Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Sotilastiedusteluviranomainen saa tiedustelutehtévén suorittamiseksi hankkia teknisel-
14 laitteella teleosoitteen tai telepéételaitteen yksildintitiedot.

Liikenne- ja viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi ai-
heuttaa haitallista hdirioté yleisen viestintdverkon laitteille tai palveluille. Teleosoitteen
tai telepéitelaitteen yksildintitietojen hankkimisesta pédattad tehtdvain médrétty tieduste-
lumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

42§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oikeus sijoittaa
telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen katseluun, tekniseen seurantaan tai tekniseen laitetarkkailuun kay-
tettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, ainee-
seen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelmaén, jos mainitun tie-
dustelumenetelmén kaytto sitd edellyttdd. Sotilastiedusteluviranomaisen virkamiehelld on
télloin oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja
poistamiseksi salaa menni edelld mainittuihin kohteisiin tai tietojarjestelmain seka kier-
téd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen tai tietojarjestelmén
suojaus tai haitata siti. Laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisot-
taminen ei saa tapahtua pysyvéisluonteiseen asumiseen kéytettavissa tilassa.

Peitetoiminta ja valeosto

43 §
Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hénen toimintaansa taikka, jos tiet-
tyd henkil64 ei voida yksildidé, henkiléryhmaéén tai sen toimintaan kohdistuvaa suunnitel-
mallista tiedonhankintaa kayttamalla soluttautumista, jossa tiedonhankinnan edellyttimén
luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi kéytetddn
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védrid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkintdjé taikka valmistetaan tai
kaytetdédn vadrid asiakirjoja.

Sotilastiedusteluviranomainen saa kohdistaa henkiloon tai henkiléryhméén peitetoi-
mintaa, jos tiedustelutehtdvin kohteena oleva toiminta on suunnitelmallista, jérjestiyty-
nyttd tai ammattimaista taikka toiminnan ennakoidaan olevan jatkuvaa tai toistuvaa.

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkil66n tai henkiléryhméin
peitetoimintaa tietoverkossa, jos silld voidaan perustellusti olettaa olevan erittdin tarked
merkitys tietojen saamiseksi tiedustelutehtdvéan kannalta.

44§
Peitetoimintaa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan kohteena oleva henkil¢ tai, jos tiettyd henkild4 ei voida yksiloida,
henkiloryhma riittédvasti yksildityné;

3) toimenpiteen perusteena oleva tiedustelutehtiva;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus;

6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisél-
tdd peitetoimintaa koskevan piédtoksenteon ja peitetoiminnan toteuttamisen kannalta
oleelliset ja riittdvén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

45§
Peitetoiminnasta pddttiminen

Pédesikunnan tiedustelupaillikko paittdd peitetoiminnasta. Yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta paittda tehtivain maéritty tiedustelumenetelmien kéyt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Peitetoimintaa koskeva péétds voidaan antaa enintddn kuudeksi kuukaudeksi kerral-
laan.

Péitos peitetoiminnasta on tehtéva kirjallisesti. PA4toksessd on mainittava:

1) toimenpiteen esittdja;

2) peitetoiminnan toteuttamisesta vastaava tiedustelumenetelmien kéyttoon erityisesti
perehtynyt virkamies;

3) tunnistetiedot peitetoiminnan suorittavista virkamiehista;

4) toimenpiteen perusteena oleva tiedustelutehtiva;

5) tiedonhankinnan kohteena oleva henkilo tai, jos tiettyd henkilda ei voida yksiloida,
henkiloryhma riittavésti yksiloityné;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paitdksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

P&atostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopetta-
misesta on tehtéva kirjallinen paétds.
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46 §
Rikoksentekokielto

Peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies ei saa tehdi rikosta
eikd aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies tekee litkenne-
rikkomuksen, jérjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sé-
detty rangaistukseksi rikesakko, hén on rangaistusvastuusta vapaa, jos teko on ollut vélt-
tdmiton peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen es-
tamiseksi.

47 §
Valeosto

Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekemii esineen, aineen, omai-
suuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada sotilastiedusteluvi-
ranomaisen haltuun tai [0ytaa tiedustelutehtdvéan liittyva esine, aine tai omaisuus.

Sotilastiedusteluviranomainen saa tehda valeoston.

Valeoston toteuttaja saa tehdé vain sellaista tiedonhankintaa, joka on vilttimétonté va-
leoston toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai
muuta henkil6d tekeméain rikosta, jota hdn ei muuten tekisi.

48 §
Valeostosta pddttiminen

Péadesikunnan tiedustelupaallikko paattdd valeostosta. Yksinomaan yleison saataville
toimitetusta myyntitarjouksesta tehtdvistd valeostosta saa padttdd myos tehtdvain maarat-
ty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virka-
mies.

Valeostoa koskeva pddtos voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Péétos valeostosta on tehtiva kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paitoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova tiedustelumenetelmien kéyttoon erityi-
sesti perehtynyt virkamies;

8) mahdolliset valeoston rajoitukset ja ehdot.

49 §
Valeoston toteuttamista koskeva suunnitelma

Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toi-
minnan laajuuden tai muun vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaes-
sa tarkistettava.
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50§
Valeoston toteuttamista koskeva pdditos

P&itos valeoston toteuttamisesta on tehtdva kirjallisesti. Padtoksen tekee valeoston to-
teuttamisesta vastaava tehtavaian méaaratty tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt virkamies.

Péitoksessd on mainittava:

1) valeostosta péittanyt sotilastiedusteluviranomaisen tehtévain maéritty tiedustelu-
menetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies seké paa-
toksen antopdivé ja sisélto;

2) tunnistetiedot valeoston suorittavista sotilastiedusteluviranomaisen virkamiehisti;

3) selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muu-
ta henkil6d tekemién rikosta, jota hén ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei siedé viivytysti, pdétosti ei tarvitse laatia kirjallisesti ennen valeos-
toon ryhtymisté. P4étos on kuitenkin laadittava kirjallisesti viipymatti valeoston jalkeen.

Valeoston toteuttamista koskevaa péaétosti on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.

Tietoldhdetoiminta

518
Tietoldhdetoiminta

Tietolihdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, tieduste-
lutehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista suomalaisen viran-
omaisen ulkopuoliselta henkil6lta (tietoldihde).

Sotilastiedusteluviranomainen saa pyytdd tdhdn tarkoitukseen hyviksyttyd, henkild-
kohtaisilta ominaisuuksiltaan sopivaa, rekisterditya ja tiedonhankintaan suostunutta tieto-
lahdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdytté), jos
tietoldhteen ohjatulla kdytolld voidaan perustellusti olettaa olevan erittiin tarked merkitys
tietojen saamiseksi tiedustelutehtévin kannalta.

Tietoldhteen ohjatussa kdytOssa tietoja ei saa pyytdd hankittavaksi sellaisella tavalla,
joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttda tai joka vaarantaisi
tietoldhteen tai muun henkilon hengen tai terveyden. Ennen tietoldhteen ohjattua kayttoa
tietoldhteelle on tehtiva selkoa hinen oikeuksistaan ja velvollisuuksistaan seké erityisesti
hinelle lain mukaan sallitusta ja kielletysti toiminnasta. Tietoldhteen turvallisuudesta on
tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jalkeen.

Tietoldhdetoimintaa koskevat tiedot voidaan tallettaa henkilGrekisteriin. Tietojen késit-
telystd sdddetddn henkilGtietojen késittelystd Puolustusvoimissa annetussa laissa.

Tietoldhteen turvaamisesta sdddetdan 78 §:ssi.

52§
Palkkion maksu tietoldhteelle

Rekisterdidylle tietoldhteelle voidaan maksaa palkkio. Perustellusta syysté palkkio voi-
daan maksaa my0s rekisterdiméttomaille tietoldhteelle. Palkkion veronalaisuudesta sddde-
tadn erikseen.
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53§
Tietolihteen ohjatusta kdytostd pddttdminen

Pédesikunnan tiedustelupédllikko pédttid tietoldhteen ohjatusta kaytosta.

Tietoldhteen ohjattua kayttod koskeva pdétds voidaan antaa enintéén kuudeksi kuukau-
deksi kerrallaan.

Paitos tietoldhteen ohjatusta kéytdstd on tehtéva kirjallisesti. Padtoksessd on mainitta-
va:

1) toimenpiteen esittd;ja;

2) tiedonhankinnan toteuttamisesta vastaava sotilastiedusteluviranomaisen tiedustelu-
menetelmien kayttoon erityisesti perehtynyt virkamies;

3) tunnistetiedot tietoldhteesti;

4) toimenpiteen perusteena oleva tiedustelutehtévé;

5) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

6) paitoksen voimassaoloaika;

7) mahdolliset tietolédhteen ohjatun kdyton rajoitukset ja ehdot.

P4dtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun
kayton lopettamisesta on tehtévé kirjallinen péaatos.

Paikkatiedustelu ja jdljentdminen

54§
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin pysyvéisluonteiseen asumiseen kaytetta-
vissd tilassa tai tilassa, jossa tiedustelun kohteeksi on syytd olettaa joutuvan tietoa, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mu-
kaan on velvollisuus tai oikeus kieltdytyd todistamasta, toimitettavaa tiedustelua esineen,
omaisuuden, asiakirjan, tiedon tai seikan 16ytdmiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa paikkatiedusteluun tiedustelutehta-
véan suorittamiseksi.

55§
Paikkatiedustelusta pddttiminen

Tuomioistuin padttad paikkatiedustelusta, kun se kohdistuu muuhun kotirauhan suojaa-
maan paikkaan kuin pysyviisluonteiseen asumiseen kéytettdvédn tilaan tai paikkaan, jo-
hon ei ole yleistd paédsya tai yleinen paésy siihen on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana, tehtdvdin méadrdtyn tiedustelumenetelmien kéyttdon erityisesti
perehtyneen sotilaslakimichen tai muun virkamiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, pddesikunnan tiedustelupdillikko
tai tehtdvidn médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies saa pédttad paikkatiedustelusta siihen asti, kunnes tuomioistuin on
ratkaissut luvan myOntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon
kayton aloittamisesta.

Pédesikunnan tiedustelupédllikko tai tehtdvadn madrétty tiedustelumenetelmien kayt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies pdéttdd muusta kuin 1 mo-
mentissa tarkoitetusta paikkatiedustelusta.

Lupa voidaan antaa ja padtos tehda enintddn kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa tai padatoksessd on riittdvélla tarkkuudella
yksiloitava:

18



590/2019

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) paikkatiedustelun kohteena oleva paikka;

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan ole-
massa;

4) mahdollisuuksien mukaan se, mité paikkatiedustelulla pyritdén 10ytdméaan;

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sitd edellyttiesséd paikkatiedustelua koskeva pdétds saadaan kir-
jata paikkatiedustelun toimittamisen jalkeen.

56 §
Jdljentdminen

Sotilastiedusteluviranomaisella on oikeus jéljentéd asiakirja tai esine tiedustelutehtidvin
suorittamiseksi.

Jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksend on,
ettd silld voidaan perustellusti olettaa olevan erittdin tarked merkitys tietojen saamiseksi
tiedustelutehtdvin kannalta.

578§
Ldhetyksen jdljentdminen

Sotilastiedusteluviranomaisella on oikeus jéljentéé kirje tai muu ldhetys ennen sen saa-
pumista vastaanottajalle.

Lahetyksen jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edelly-
tyksend on, etti silld voidaan perustellusti olettaa olevan erittiin tirked merkitys tietojen
saamiseksi tiedustelutehtdvén kannalta.

58§
Ldhetyksen pysdyttaminen jdljentimistd varten

Jos on syyté olettaa, ettd kirje tai muu ldhetys, joka voidaan jéljentdd, on tulossa postin
toimipisteeseen, rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta ammatik-
seen liikenndinnin yhteydessi tai muuten harjoittavan toimipaikkaan taikka on jo siella,
tehtavain madritty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies
tai muu virkamies saa maarita ldhetyksen pidettdvéksi mainitussa toimipaikassa, kunnes
jaljentdminen on ehditty suorittaa.

Maiédrdys annetaan enintddn kuukauden méaariajaksi, joka alkaa siitd, kun toimipaikan
esimies on saanut tiedon maardyksestd. Lihetystd ei saa ilman 1 momentissa tarkoitetun
virkamiehen lupaa luovuttaa muulle kuin hénelle tai hinen madrddmalleen henkilolle.

Toimipaikan esimiehen on heti ilmoitettava médrdayksen antajalle lahetyksen saapumi-
sesta. Tdmédn on ilman aiheetonta viivytysta paatettdva jaljentdmisesta.

59§
Jiljentdmisestd ja ldhetyksen jdljentdmisestd pddttiminen

Tehtdvain madritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies paattda 56 §:ssd tarkoitetusta jdljentdmisestd. Paatds on tehtdva
kirjallisesti.

Jos asia ei siedd viivytystd, myos muu kuin 1 momentissa tarkoitettu sotilastiedustelu-
viranomaisen virkamies saa yksittdistapauksessa paittdad jéljentdmisestd, kunnes 1 mo-
mentissa tarkoitettu virkamies on ratkaissut asian. Asia on saatettava 1 momentissa tarkoi-
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tetun virkamiehen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tun-
nin kuluttua tiedustelumenetelmén kéyton aloittamisesta.

Tuomioistuin paéttédd 57 §:ssé tarkoitetusta lahetyksen jéljentdmisestd tehtdvaidn méaa-
ratyn tiedustelumenetelmien kéyttdon erityisesti perehtyneen sotilaslakimiehen tai muun
virkamiehen vaatimuksesta.

Jos 3 momentissa tarkoitettu asia ei siedd viivytystd, pddesikunnan tiedustelupdillikko
tai tehtdvadn médrétty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies saa paéttdd lahetyksen jéljentdmisestéd siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuo-
mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdin 24 tunnin
kuluttua keinon kayton aloittamisesta. Asian kiireellisyyden sitéd edellyttdessé ldhetyksen
jaljentdmistd koskeva pddtds saadaan kirjata lahetyksen jéljentdmisen toimittamisen jal-
keen.

Radiosignaalitiedustelu, ulkomaan tietojdrjestelmdtiedustelu ja tiedustelu ulkomailla

60 §
Radiosignaalitiedustelu

Radiosignaalitiedustelulla tarkoitetaan radiotaajuisiin sdhkdmagneettisiin aaltoihin
(radioaalto) kohdistuvaa tiedonhankintaa.

Puolustusvoimien tiedustelulaitos tai Maa-, Meri- tai Ilmavoimat voi kohdistaa radio-
signaalitiedustelua Suomen alueen ulkopuolella olevasta laitteesta ldhteviin tai tillaiseen
laitteeseen saapuviin radioaaltoihin.

Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimijan viestin
sisdllosta.

61§
Radiosignaalitiedustelusta pddttiminen

Padesikunnan tiedustelupaéllikko paéttaa radiosignaalitiedustelusta. Paitds on tehtiva
kirjallisesti.

62 §
Ulkomaan tietojdrjestelmdtiedustelu

Ulkomaan tietojdrjestelmditiedustelulla tarkoitetaan tietoteknisin menetelmin suoritet-
tavaa tietojen hankkimista Suomen ulkopuolella olevasta tietojarjestelmasta.

Puolustusvoimien tiedustelulaitos saa kohdistaa tietojédrjestelmién ulkomaan tietojér-
jestelmétiedustelua, jos silld voidaan olettaa olevan erittdin térked merkitys tietojen saa-
miseksi tiedustelutehtdvén kannalta.

Ulkomaan tietojérjestelméatiedustelun toteuttamisesta on laadittava kirjallinen suunni-
telma, jonka tulee sisdltdd ulkomaan tietojérjestelmétiedustelua koskevan péétoksenteon
ja toteuttamisen kannalta oleelliset ja riittdvédn yksityiskohtaiset tiedot. Suunnitelmaa on
olosuhteiden muuttuessa tarvittaessa tarkistettava.

63§
Ulkomaan tietojdrjestelmdtiedustelusta pddttiminen

Pédesikunnan tiedustelupaillikko péaattad ulkomaan tietojérjestelmétiedustelusta. Paa-
tos on tehtdva kirjallisesti.
Ulkomaan tietojarjestelmétiedustelua koskevassa padtoksesséd on mainittava:
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1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohde;

3) ulkomaan tietojérjestelméatiedustelun tavoite ja toteuttamissuunnitelma;

4) ulkomaan tietojdrjestelméatiedustelua johtava ja valvova tiedustelumenetelmien
kayttoon erityisesti perehtynyt virkamies;

5) mahdolliset ulkomaan tietojérjestelméitiedustelun rajoitukset ja ehdot.

Sotilastiedusteluviranomaisen on pidettivd puolustusministerid tietoisena kadynnissé
olevasta ulkomaan tietojérjestelmitiedustelusta.

64 §
Ulkomailla tapahtuva sotilastiedustelu

Tadmén lain 12 §:n 3 momentin, 60 §:n 3 momentin ja 85 §:n 2 momentin sadnnoksid
voidaan yksittdistapauksessa jéttdd soveltamatta ulkomailla tapahtuvassa sotilastieduste-
lussa ja tiedustelumenetelmien kéytossd, jos se on vélttdmétonta. Lain 79, 80 ja 89 §:44 ei
sovelleta ulkomailla tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytossa.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien
kaytostd paattdd padesikunnan tiedustelupdillikko. Sotilastiedusteluviranomaisen virka-
miehen osallistuminen téssé pykaldssa tarkoitettuun ulkomailla tapahtuvaan sotilastiedus-
teluun edellyttdd asianomaisen virkamiehen suostumusta.

Tiedustelumenetelmén kayttod koskevan paatoksen, esityksen ja suunnitelman sisidllon
osalta noudatetaan, mité esityksestd, suunnitelmasta, vaatimuksesta tai paatoksesta tdssi
laissa séddetadn.

Tiedonhankinta tietoliikenteestd

65§
Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto

Tiedonhankinta tietoliikenteestd ei saa olla yleistd ja kohdentamatonta tietoliikenteen
seurantaa.

66 §
Teknisten tietojen kdsittely

Tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitos voi vies-
tintdverkon tietoliikenteesté hetkellisesti kerdti ja tallentaa tietoliikenteen teknisié tietoja
ja automaattisen tietojenkaésittelyn avulla késitellé niité tilastollista analyysié varten.

Tilastollisen analyysin tulokseen ei saa siséltya tietoa, josta voidaan tunnistaa yksittéi-
nen luonnollinen henkil®.

Puolustusvoimien tiedustelulaitoksen on hévitettidvé kerdtyt ja tallennetut tietoliiken-
teen tekniset tiedot valittdmasti sen jalkeen, kun tilastollisen analyysin tulos on valmistu-
nut.

67§
Teknisten tietojen kdsittelystd pddttiminen

Tuomioistuin péattdd teknisten tietojen késittelystd tehtdvddn miadrdtyn tiedustelu-
menetelmien kayttoon erityisesti perehtyneen Puolustusvoimien tiedustelulaitoksen soti-
laslakimiehen tai muun virkamiehen vaatimuksesta.

Lupa voidaan antaa enintdin kolmeksi kuukaudeksi kerrallaan.

Teknisten tietojen késittelyd koskevassa vaatimuksessa ja paatoksessd on mainittava:
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1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevéén tietoliikentee-
seen teknisten tietojen késittely kohdistetaan;

2) viestintdverkon osat, joista tietoa haetaan;

3) teknisten tietojen kisittelyd johtava ja valvova Puolustusvoimien tiedustelulaitok-
sen tiedustelumenetelmien kayttoon erityisesti perehtynyt virkamies;

4) suunnitelma teknisten tietojen késittelyn toteuttamisesta.

68 §
Valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdviasta viestintdverkon tietolii-
kenteestd automaattisen tietojenkasittelyn avulla hankkia tietoa tiedustelutehtévén kannal-
ta olennaisen valtiollisen toimijan tietoliikenteestd sekd kisitelld valtiollisen toimijan
viestintdd. Tietojen hankkiminen tietoliikenteesti perustuu hakuehtojen kayttoon.

Puolustusvoimien tiedustelulaitos voi kisitelld tietoliikenteestd hankittua tietoa auto-
maattisesti ja manuaalisesti.

Hakuehtona ei saa kiyttdd Suomessa oleskelevan henkilon hallussa olevan tai timén
oletettavasti muuten kéyttdmén telepédtelaitteen tai teleosoitteen yksiloivié tietoja.

69 §
Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Tuomioistuin paéttéé valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelus-
ta pdédesikunnan tiedustelupédllikon vaatimuksesta. Jos asia ei siedd viivytysté, pddesikun-
nan tiedustelupaillikko saa pééttda valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta sithen asti, kunnes tuomioistuin on ratkaissut luvan myontédmistd koskevan
vaatimuksen. P4étds on tehtdva kirjallisesti. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tietoliikenne-
tiedustelun aloittamisesta.

Lupa voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

Valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaatimuk-
sessa ja paatoksessd on mainittava:

1) tiedustelutehtivé, jota varten tietoliikennettd hankitaan;

2) tiedonhankinnassa kéytettdavét hakuehdot tai hakuehtojen luokat seké perustelut niil-
le;

3) viestintdverkon osa, johon tiedustelu kohdistetaan seké perustelut kohdistamiselle;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua johtava ja valvova
Puolustusvoimien tiedustelulaitoksen tiedustelumenetelmien kayttoon erityisesti perehty-
nyt virkamies;

6) mahdolliset valtiollisen toimijan tietoliikenteen tiedustelun rajoitukset ja ehdot.

70 §
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittdvésta viestintdverkon tietolii-
kenteestd automaattisen tietojenkésittelyn avulla hankkia tietoa tiedustelutehtdvén kannal-
ta olennaisen muun kuin valtiollisen toimijan tietoliikenteestd, jos tiedot eivét ole hankit-
tavissa muulla tiedustelumenetelmaélld. Tietojen hankkiminen tietoliikenteestd perustuu
hakuehtojen kayttoon.

Hakuehtona ei saa kédyttdd Suomessa oleskelevan henkilon hallussa olevan tai timén
oletettavasti muuten kayttdman telepditelaitteen tai teleosoitteen yksiloivié tietoja.
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Muun kuin valtiollisen toimijan tietoliikenteen tiedustelun kohdentaminen ei saa tapah-
tua viestin siséllon perusteella, jollei kohdentamisessa kaytetd haittaohjelman siséltod ku-
vaavaa tietoa.

Puolustusvoimien tiedustelulaitos voi kisitelld tietoliikenteestd hankittua tietoa auto-
maattisesti ja manuaalisesti.

71§

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
pddttiminen

Tuomioistuin paéttdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta padesikunnan tiedustelupaillikon vaatimuksesta. Jos asia ei siedd viivytysté,
padesikunnan tiedustelupéillikko saa padttdd muun kuin valtiollisen toimijan tietoliiken-
teeseen kohdistuvasta tiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myOntdmistd koskevan vaatimuksen. Paitds on tehtdvé kirjallisesti. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua tietoliikennetiedustelun aloittamisesta.

Lupa voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) tiedustelutehtéva, jota varten tietoliikennettd hankitaan;

2) tiedustelun kohdetta koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun tehokkuus ja vilttiméttomyys perustuvat;

4) tosiseikat, joihin tietoliikennetiedustelun muut kéyton edellytykset perustuvat;

5) tiedonhankinnassa kéytettdvit hakuehdot tai hakuehtojen luokat seka perustelut niil-
le;

6) viestintdverkon osa, johon tiedustelu kohdistetaan seké perustelut kohdistamiselle;

7) luvan voimassaoloaika kellonajan tarkkuudella;

8) viestinnédn kerddmisté ja tallentamista johtava ja valvova Puolustusvoimien tiedus-
telulaitoksen virkamies;

9) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

72§

Teknisten tietojen kdsittelyn ja tietoliikennetiedustelun edellyttdmdn kytkenndn
foteuttaminen

Kytkennén suorittaja panee tdytintoon 67, 69 ja 71 §:ssi tarkoitetut luvat ja ohjaa lu-
vassa tarkoitetun viestintdverkon osan tietoliikenteen Puolustusvoimien tiedustelulaitok-
selle.

Kytkennén suorittaja luovuttaa luvassa tarkoitetun liitynndn mukaisessa viestintéver-
kon osassa liitkkuvan tietoliikenteen edelleen Puolustusvoimien tiedustelulaitokselle.

73§
Tietoliikennetiedustelun tekninen toteuttaminen suojelupoliisin puolesta

Tietoliikennetiedustelun tekniselld toteuttamisella suojelupoliisin puolesta tarkoite-
taan:

1) suojelupoliisin Puolustusvoimien tiedustelulaitokselle antamaan toimeksiantoon
perustuvaa teknisten tietojen tilastollista analyysid ja analyysin toimittamista suojelupolii-
sille; sekd
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2) tuomioistuimen suojelupoliisille myontdméan luvan mukaista Suomen rajan ylitta-
véssd viestintdverkon osassa liikkuvan tietoliikenteen hankkimista automatisoidun tieto-
jen késittelyn avulla ja hankittujen tietojen luovuttamista edelleen suojelupoliisille.

Tietoliikennetiedustelun teknisestd toteuttamisesta suojelupoliisille séddetédén tietolii-
kennetiedustelusta siviilitiedustelussa annetun lain 10 §:ssi.

Puolustusvoimien tiedustelulaitos ei saa tietoliikennetiedustelun teknisessi toteuttami-
sessa suojelupoliisin puolesta selvittdd viestin sisaltoa.

74 §
Haitallista tietokoneohjelmaa koskevien tietojen luovuttaminen yrityksille ja yhteisdille

Sotilastiedusteluviranomainen saa salassapitosdénnosten estimaéttd luovuttaa tietolii-
kennetiedustelun avulla hankittuja tietoja haitallisesta tietokoneohjelmasta ja sen toimin-
nasta yritykselle, yhteisdlle tai viranomaiselle, jos tietojen luovuttaminen on tarpeen soti-
laallisen maanpuolustuksen kannalta, kansallisen turvallisuuden suojaamiseksi tai yrityk-
sen tai yhteison etujen turvaamiseksi.

5 luku
Sotilastiedustelun suojaaminen seki virkamiehen ja tietolihteen turvaaminen

75§
Sotilastiedustelun suojaaminen

Sotilastiedusteluviranomainen saa kayttdd vadrid, harhauttavia tai peiteltyja tietoja, teh-
dé ja kayttdd véarid, harhauttavia tai peiteltyjé rekisterimerkintdjd sekd valmistaa ja kayt-
tad vidrid asiakirjoja, kun se on valttimatonté sotilastiedustelun paljastumisen estdmisek-
si.

Edelld 1 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jilkeen, kun mo-
mentissa tarkoitettuja edellytyksié ei endé ole.

Sotilastiedustelun suojaamisen jarjestimisesti, sotilastiedustelun suojaamisesta vastaa-
vasta virkamiehestd sekd yhteistyOstéd rekisterinpitijien kanssa voidaan antaa tarkempia
sadnnoksié valtioneuvoston asetuksella.

76 §
Sotilastiedustelun suojaamisesta pddttiminen

Pédesikunnan tiedustelupééllikko paattad 75 §:ssé tarkoitetun rekisterimerkinnin teke-
misestd seki asiakirjan valmistamisesta.

Tehtdvadn maaratty tiedustelumenetelmien kdyttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies paéttda muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Pédesikunnan tiedustelupééllikon on pidettdavé luetteloa merkinndistd ja asiakirjoista,
valvottava niiden kdytt6d sekd huolehdittava merkintojen oikaisemisesta.

77§
Tiedustelumenetelmdd kdyttdvin virkamiehen turvaaminen

Tehtdvadn madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies saa paittad, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai va-
leostoa toteuttava sekd tietoldhdetoimintaa valmisteleva tai toteuttava virkamies varuste-
taan kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on pe-
rusteltua hénen turvallisuutensa varmistamiseksi.
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Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jdlkeen, kun
niité ei tarvita virkamiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayt-
tda tdssa tarkoituksessa. TallGin tallenteet on havitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jétetty sillensé.

78 §
Tietoldhteen turvaaminen

Sotilastiedusteluviranomainen voi tietoldhteen suostumuksella valvoa tdimén asuntoa
tai muuta tietoldhteen asumiseen kéyttdmaa tilaa ja sen valitontd lahiympéristod kameran
tai muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se
on tarpeen tietoldhteen henkeé tai terveyttd uhkaavan vaaran torjumiseksi. Tietoldhteen
turvaamisesta ei tarvitse ilmoittaa sivullisille.

Valvonta on lopetettava viipyméttd, jos se ei ole endd tarpeen tietoldhteen henked tai
terveyttd uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on hévitettdva heti
sen jéilkeen, kun niitd ei tarvita tietoldhteen turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan liittyvisté syisté, tallenteet saadaan séilyttéd ja nii-
td saadaan kayttad tdssé tarkoituksessa. Télloin tallenteet on hévitettéva, kun asia on lain-
voimaisesti ratkaistu tai jétetty sillensé.

Tehtdvain méaratty tiedustelumenetelmien kadyttoon perehtynyt sotilaslakimies tai muu
virkamies saa paittda, etté tietoldhde timén suostumuksella varustetaan kuuntelun ja kat-
selun mahdollistavalla teknisellé laitteella, jos varustaminen on yksittdistapauksessa valt-
tdmétontd hanen turvallisuutensa varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hévitettidva heti sen jélkeen, kun niitd ei tarvita tietoldhteen turvaamiseen.

Pédesikunnan tiedustelupééllikkod saa pédttdd, ettd tietoldhteelle annetaan yksittdista-
pauksessa kaytettidviksi védrid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkintdja
taikka tietoldhteen kaytettdviksi valmistettavia véérid asiakirjoja, jos se on vélttimétonta
tietoldhteen hengen ja terveyden suojaamiseksi. Rekisterimerkintd on oikaistava sen jél-
keen, kun tdssd momentissa tarkoitettuja edellytyksié ei endd ole.

6 luku
Tiedustelutietojen luovuttaminen eriissi tapauksissa

79 §
Rikosepdilystd ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytysté ilmoitettava keskusrikos-
poliisille, jos tiedustelumenetelmén kéyton aikana ilmenee, ettd voidaan olettaa tehdyksi
sellainen rikos, josta sééddetty ankarin rangaistus on véhintdén kuusi vuotta vankeutta. Il-
moitusta saadaan padesikunnan tiedustelupiéllikon padtokselld siirtdd enintddn vuodeksi
kerrallaan, jos se on vélttdmétontd maanpuolustuksen kannalta tai kansallisen turvallisuu-
den suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille,
jos ilmoituksella voidaan olettaa olevan erittdin tiarked merkitys sellaisen rikoksen selvit-
tdmiselle, josta sdddetty ankarin rangaistus on vahintéén kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisté tai 2 momentissa tar-
koitettua ilmoituksen tekemisté, arvioinnissa on otettava huomioon sen merkitys maan-
puolustuksen kannalta ja kansallisen turvallisuuden suojaamisen liséksi rikoksen selvitta-
misen merkitys yleisen ja yksityisen edun kannalta.
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Tiedustelumenetelmén kaytolld saatua tietoa saa aina ilmaista syyttomyyttd tukevaksi
selvitykseksi sekéd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran
taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Tadmaén pykélan perusteella luovutettavan tiedon kéyttdmisestd ndyttond paittdd tuo-
mioistuin pédasian késittelyn yhteydessi. Tiedon kéyttdmisen kirjaamisesta esitutkinta-
poytikirjaan sdddetddn esitutkintalain (805/2011) 9 luvun 6 §:n 2 momentissa ja ilmoitta-
misesta haastehakemuksessa oikeudenk&ynnistd rikosasioissa annetun lain (689/1997)
5 luvun 3 §:n 1 momentin 9 kohdassa.

Pédesikunnan tiedustelupéallikko padttia tassa pykalédssa tarkoitetun ilmoituksen teke-
misesta.

Ilmoituksen tekemistd koskevasta menettelystd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

80 §
llmoittaminen ja tiedon luovuttaminen erdissd tapauksissa

Sotilastiedusteluviranomaisen on viipyméttd ilmoitettava toimivaltaiselle viranomai-
selle, jos tiedustelumenetelmén kéyton aikana ilmenee, ettd hankkeilla on sellainen rikos,
josta sdddetty ankarin rangaistus on vahintéén kuusi vuotta vankeutta, ja rikos on vield es-
tettdvissa.

Tiedustelumenetelmén kiytolld saatua tietoa saa luovuttaa toimivaltaiselle viranomai-
selle sellaisen rikoksen estdmiseksi, josta sdédetty ankarin rangaistus on vahintién kaksi
vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen tekemistd, arvioinnissa on otetta-
va huomioon sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suo-
jaamisen liséksi rikoksen estdmisen merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelmin kaytolld saatua tietoa saa aina ilmaista syyttomyytta tukevaksi
selvitykseksi sekéd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvdn vaaran
taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Tadmaéan pykélan perusteella luovutettavan tiedon kéyttdmisestd ndyttond paittdd tuo-
mioistuin pédasian késittelyn yhteydessi. Tiedon kéyttdmisen kirjaamisesta esitutkinta-
poytikirjaan sdddetddn esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haas-
tehakemuksessa oikeudenkdynnisti rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin
9 kohdassa.

Pédesikunnan tiedustelupéallikko padttaa tassa pykalédssa tarkoitetun ilmoituksen teke-
misestd ja tiedon luovuttamisesta.

Ilmoituksen tekemistd koskevasta menettelystd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

81§
Ilmoitus esitutkinnan tai rikostorjunnan aloittamisesta

Jos téssé luvussa tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella esitutkin-
taviranomainen kiynnistdé esitutkinnan tai ryhtyy esitutkintatoimenpiteen kayttdmiseen
taikka rikostorjuntaviranomainen kdynnistdd rikoksen estdmiseen tihtdivan toimenpiteen,
on esitutkintaviranomaisen tai rikostorjuntaviranomaisen ennen esitutkinnan kaynnisté-
mistd, esitutkintatoimenpiteen kéyttimiseen ryhtymistd tai rikostorjuntatoimenpiteen
kaynnistdmisté ilmoitettava siitd sotilastiedusteluviranomaiselle.
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7 luku

Tiedustelukiellot, tiedustelutietojen hivittiiminen ja tiedustelumenetelmiin kiytosti
ilmoittaminen

82§
Tiedustelukiellot

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuun-
telua, teknistd katselua, radiosignaalitiedustelua tai tictoliikennetiedustelua ei saa kohdis-
taa sellaiseen viestintddn tai tietoon, josta osapuoli ei saa todistaa tai josta hianelld on oi-
keus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n
2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen
kuuntelun, teknisen katselun, radiosignaalitiedustelun tai tietoliikennetiedustelun aikana
tai muulloin ilmenee, ettd kyseessd on viesti, jonka kuuntelu ja katselu on kielletty, toi-
menpide on keskeytettiva ja silld saadut tallenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on hévitettdva vélittomasti.

Tietoliikennetiedustelua ei saa kohdistaa viestintddn, jonka ldhettdjd ja vastaanottaja
ovat Suomessa.

Téssd pykalédssi tarkoitetut tiedustelukiellot eivit kuitenkaan koske tapauksia, joissa
1 momentissa tarkoitettu henkil6 osallistuu sotilastiedustelun kohteena olevaan toimin-
taan ja myds hinen osaltaan on tehty paitos telekuuntelusta, tietojen hankkimisesta tele-
kuuntelun sijasta, teknisestd kuuntelusta, teknisestd katselusta tai tietoliikennetiedustelus-
ta.

83§
Jiljentdamiskiellot

Asiakirjaa tai muuta 54 §:ssé tarkoitettua kohdetta ei saa jaljentdd, jos se sisdltda tietoa,
josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on velvollisuus
tai oikeus kieltdytya todistamasta.

Jos salassapitovelvollisuus, vaitiolovelvollisuus tai -oikeus perustuu oikeudenkaymis-
kaaren 17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:84n, edellytyksena kiel-
lolle 1 momentissa sdddetyn lisdksi on, ettd kohde on mainitussa lainkohdassa tarkoitetun
henkil6n tai hdneen mainitun luvun 22 §:n 2 momentissa tarkoitetussa suhteessa olevan
henkilon hallussa taikka sen hallussa, jonka hyvéksi salassapitovelvollisuus tai -oikeus on
sdddetty.

Jéljentdamiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momen-
tissa, 14 §:n 1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyvéksi
salassapitovelvollisuus on sdddetty, suostuu jaljentdmiseen; tai

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkild suostuu
jéljentdmiseen.

Teleyrityksen tai yhteisotilaajan hallussa olevaa asiakirjaa tai dataa, joka sisdltdd 34 §:n
1 momentissa tarkoitettuun viestiin liittyvid tictoja taikka 36 §:n 1 momentissa tarkoitet-
tuja tunnistamistietoja tai 39 §:n 1 momentissa tarkoitettuja tukiasematietoja, ei saa jéljen-
tad.
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84 §
Tiedustelutietojen hdvittdminen

Tiedustelumenetelmaélld saatu tieto on hdvitettdva viipymaéttd sen jdlkeen, kun on kiy-
nyt ilmi, ettei tietoa tarvita tai tietoa ei saa kéyttéa sotilastiedustelun tehtévien hoitamisek-
si taikka tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaa-
miseksi.

Edella 39 §:ssi tarkoitetut tukiasematiedot on hdvitettdva, kun on kdynyt ilmi, ettei tie-
toa tarvita tai tietoa ei saa kayttdd sotilastiedustelun tehtévien hoitamiseksi taikka tietoa ei
tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 56 ja 57 §:ssd tarkoitettu jdljennds on hévitettdva viipymatti, jos kéy ilmi, ettd
jéljentdminen on kohdistunut jéljentdmiskiellon alaiseen materiaaliin tai tietoa ei tarvita
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Muu kuin 82 §:n 1 momentissa tarkoitettu tieto voidaan kuitenkin sdilyttdi ja tallettaa,
jos tieto on tarpeen 79 tai 80 §:ssé tarkoitetuissa tapauksissa.

85§

Telekuuntelun, teknisen kuuntelun, radiosignaalitiedustelun, teknisen laitetarkkailun ja
paikkatiedustelun keskeyttiminen

Jos kdy ilmi, ettéd telekuuntelu kohdistuu muuhun kuin luvan kohteena olevalta henki-
161té 1&htdisin olevaan tai hidnelle tarkoitettuun viestiin taikka etté teknisen kuuntelun koh-
teena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedustelume-
netelmén kayttd on siltd osin keskeytettdva niin pian kuin mahdollista sekd kuuntelulla
saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot heti havitettava.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen hévittimiseen kos-
kee radiosignaalitiedustelua, jos kiy ilmi, ettd radiosignaalitiedustelu kohdistuu muun
kuin valtiollisen toimijan viestin sisaltoon.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen hévittimiseen kos-
kee teknistd laitetarkkailua, jos kdy ilmi, ettd 32 §:n 4 momentissa tarkoitettu henkil6 ei
kayta tarkkailun kohteena olevaa laitetta.

Jos paikkatiedustelun aikana ilmenee, ettéd tiedustelu on kohdistunut tietoon, josta oi-
keudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan
on velvollisuus tai oikeus kieltdytya todistamasta, on tiedustelu siltd osin heti keskeytetta-
vi ja tietoa koskevat muistiinpanot ja jiljennokset heti hdvitettava.

Muu kuin 4 momentissa tarkoitettu tieto voidaan kuitenkin sdilyttii ja tallettaa, jos tieto
on tarpeen 79 tai 80 §:ssé tarkoitetuissa tapauksissa.

86§
Tietoliikennetiedustelulla hankittujen tietojen hdvittiminen

Sen lisdksi, mitd 82 §:n 2 momentissa sdddetdén, tietoliikennetiedustelulla saatu tieto
on hivitettdva viipymattd sen jdlkeen, jos on kdynyt ilmi, etti:

1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui; tai

2) lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltay-
tyd todistamasta kyseisestd tiedosta 82 §:n 1 momentissa mainittujen sddnnosten nojalla.

Havittdmisestd vastaa sotilastiedusteluviranomainen. Jos Puolustusvoimien tiedustelu-
laitos on toimittanut tiedot suojelupoliisille tietoliikennetiedustelun teknisessa toteuttami-
sessa suojelupoliisin puolesta, hdvittdmisestd vastaa suojelupoliisi.
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87 §

Kiireellisessd tilanteessa pddtetyn tiedustelumenetelmdn kdyton lopettaminen ja silld
saadun tiedon hdvittiminen

Jos padesikunnan tiedustelupaillikko taikka tehtdvadn méadritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies on 27, 29, 31, 33, 38, 40
tai 55 §:ssd, 59 §:n 4 momentissa, 69 tai 71 §:ssd tarkoitetussa kiireellisessd tilanteessa
paattanyt teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen
laitetarkkailun, televalvonnan, tukiasematietojen hankkimisen, paikkatiedustelun, ldhe-
tyksen jdljentdmisen, valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun tai
muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun aloittamisesta,
mutta tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetel-
man kayttd on lopetettava seki silld saatu aineisto ja silld saatuja tietoja koskevat muis-
tiinpanot on heti héavitettava.

Jos sotilastiedusteluviranomaisen virkamies on 59 §:n 2 momentin tarkoitetussa kii-
reellisessd tilanteessa padttanyt jaljentdmisestd, mutta tehtdvaidn maaratty tiedustelumene-
telmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies katsoo, ettd edel-
lytyksié toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytto on lopetettava seké silld
saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti havitettava.

Téssd pykaldssi tarkoitettuja muita kuin 82 §:n 1 momentissa tarkoitettuja tietoja saa-
daan kuitenkin kayttdd 79 §:n 1 momentissa tarkoitetusta rikoksesta ilmoittamiseksi tai
80 §:n 1 momentissa tarkoitetun rikoksen estamiseksi.

88 §
Tiedustelutehtdvddn liittymdttomdn tiedon kéyttiminen

Tiedustelumenetelmén kéytolld hankittua tiedustelutehtdvain liittymétontd tietoa saa
kayttdd toisen kdynnissd olevan tai tulevan tiedustelutehtdvan suorittamisessa, jos tieto
olisi saatu hankkia samalla tiedustelumenetelmalld kuin tiedustelutehtdvdan liittyméton
tietokin hankittiin. Tiedustelutehtévéén liittyméttomén tiedon kéyttdmisesti padttaéd tuo-
mioistuin, jos silld on toimivalta péaattaa siitd tiedustelumenetelmaisti, jolla tieto on saatu
taikka péddesikunnan tiedustelupdéllikko tai tehtdvdidn méadrétty sotilaslakimies tai muu
virkamies, jos hénelld on toimivalta péattdd tiedustelumenetelmén kaytosta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, tehtdvadn maératty tiedustelume-
netelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa péaattaa tie-
dustelutehtivéén liittyméttdomaén tiedon kaytosté siihen asti, kunnes 1 momentissa tarkoi-
tettu tuomioistuin, padesikunnan tiedustelupéallikko tai tehtidvadn médrétty tiedustelume-
netelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies on ratkaissut
tiedon kéyttdmistd koskevan vaatimuksen. Asia on saatettava 1 momentissa tarkoitetun
tuomioistuimen, padesikunnan tiedustelupdéllikon tai tehtdvain madratyn tiedustelume-
netelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tieduste-
lutehtévéan liittymattomén tiedon kéyton aloittamisesta.

Tiedustelutehtivain liittymdtontd muuta kuin 82 §:n 1 momentissa tarkoitettua tietoa
saadaan kuitenkin kéyttdd samoin edellytyksin kuin tietoa saadaan kdyttdd 79 §:n 1 mo-
mentissa tai 80 §:n 1 momentissa tarkoitetuissa tapauksissa.

89§
Tiedustelumenetelmdn kdytostd ilmoittaminen
Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja tekni-

sen tarkkailun kéytosté seké viestiin kohdistuvasta jéljentdmisesti ja viestiin kohdistuvas-
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ta 1dhetyksen jdljentdmisestd on viipymattd ilmoitettava tiedonhankinnan kohteena olleel-
le henkildlle kirjallisesti sen jdlkeen, kun tiedustelumenetelmén kéyton tarkoitus on saa-
vutettu.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoi-
tettava tiedonhankinnan kohteena olleelle henkil6lle kirjallisesti sen jélkeen, kun tiedus-
telumenetelmén kéyton tarkoitus on saavutettu, ja jos késittelyssd on manuaalisesti selvi-
tetty tietoliikennetiedustelun suorittamisen hetkelld Suomessa olevan henkilon luottamuk-
sellisen viestin tunnistamistiedot tai siséltd. Velvollisuutta ilmoittaa ei kuitenkaan ole, jos
tietoliikennetiedustelulla saatu tieto on havitetty 86 §:n perusteella.

Tiedustelumenetelmén kaytdstd on kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistddn vuoden kuluttua sen kdyton lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkil6llisyys ei ole tiedossa 1-3 momentissa tar-
koitetun médrdajan tai lykkédyksen paittyessa, tiedustelumenetelmén kaytostd on ilmoitet-
tava kirjallisesti hdnelle ilman aiheetonta viivytystd henkildllisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myontineelle
tuomioistuimelle.

Tuomioistuin voi padesikunnan tiedustelupadllikon tai tehtdvadn madratyn tiedustelu-
menetelmien kdyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamichen
vaatimuksesta paittdd, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta tiedonhankinnan
kohteelle saadaan lykitd enintdédn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissi
olevan tiedustelumenetelmén kdyton turvaamiseksi, maanpuolustuksen kannalta tai kan-
sallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. [lmoi-
tus saadaan tuomioistuimen paitoksella jattdd kokonaan tekemattd, jos se on valttdmaton-
td maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, va-
leostosta, tietoldhteen ohjatusta kadytostd, paikkatiedustelusta, muuhun kuin viestiin koh-
distuvasta jédljentdmisestd ja muuhun kuin viestiin kohdistuvasta lahetyksen jaljentimises-
td ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esi-
tutkintaa 79 tai 80 §:ssd tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan,
noudatetaan, mitd pakkokeinolain (806/2011) 10 luvun 60 §:n 2—7 momentissa sdddetdan.

Tiedustelumenetelmin kaytdstd ei ole velvollisuutta ilmoittaa tiedustelumenetelmén
kayton kohteelle, jos kohteena on ollut valtiollinen toimija.

Ilmoitusta koskevan asian kisittelyssd tuomioistuimessa noudatetaan, mitd 116 §:ssé
sdadetddn.

8 luku

Puolustusvoimien virkamiehen ja asevelvollisen osallistuminen sotilastiedusteluun
seké kansainvilinen toiminta

90 §
Puolustusvoimien virkamiehen osallistuminen sotilastiedusteluun

Tiedustelumenetelmien kayttoon riittdvan koulutuksen saanut Puolustusvoimien virka-
mies voi kayttdd sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa 4 luvussa tar-
koitettuja tiedustelumenetelmid tiedon hankkimiseksi tiedustelutehtdvaan. Nama virka-
michet ovat tiedustelutehtdvaa suorittavan sotilastiedusteluviranomaisen alaisia.
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91 §
Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen toimivaltuudet

Asevelvollisuuslain (1438/2007) mukaisessa kertausharjoituksessa oleva riittdvén kou-
lutuksen saanut reservildinen saa avustaa sotilastiedusteluviranomaista radiosignaalitie-
dustelussa, ulkomaan tietojarjestelmétiedustelussa, teknisten tietojen késittelyssa ja tieto-
litkennetiedustelun kohdentamisessa.

Asevelvollisuuslain 32 §:n 3 momentissa tarkoitettuun kertausharjoitukseen maarétty,
mainitun lain 82 §:ssé tarkoitetussa ylimaaréisessd palveluksessa oleva tai 86 §:n mukai-
sen liikekannallepanon aikaiseen palvelukseen mééritty riittdvan koulutuksen saanut re-
servildinen voi kdyttdd 1 momentissa séddetyn liséksi suunnitelmallista tarkkailua, teknis-
td kuuntelua, teknisti katselua, teknistd seurantaa ja teknista laitetarkkailua sekd ulkomaan
tietojérjestelmatiedustelua tiedustelutehtdvin suorittamiseksi. Téssd momentissa tarkoite-
tussa tiedustelussa ei saa hankkia tietoa viestin siséllosta.

Puolustusvoimista annetun lain (551/2007) 47 §:n perusteella sotilastiedusteluviran-
omaisen palveluksesta eronnut asevelvollisuuslain mukaisessa kertausharjoituksessa ole-
va reservildinen saa kayttdd 4 luvussa tarkoitettuja tiedustelumenetelmia.

Reservildinen saa kéyttdd tdssd pykilédssé tarkoitettuja toimivaltuuksia ainoastaan tie-
dustelumenetelmien kayttoon erityisesti perehtyneen virkamiehen ohjauksessa ja valvon-
nassa.

92§
Puolustusvoimien kansainvdiliseen toimintaan osallistuminen

Sen liséksi, mitd tdssd laissa sdddetddn tiedustelumenetelmien kaytostd padttdmisestd,
tiedustelumenetelmien kéytostd Puolustusvoimien kansainvilisen avun antamisessa ja
muussa kansainvélisessd toiminnassa sekd sotilaallisessa kriisinhallintaoperaatiossa voi
paattia tehtdvaan madritty tiedustelumenetelmien kdyttoon erityisesti perehtynyt sotilas-
lakimies tai muu virkamies taikka tiedustelumenetelmien kéyttoon erityisesti perehtynyt
puolustusvoimista annetun lain 47 §:n perusteella sotilastiedusteluviranomaisen palveluk-
sesta eronnut kansainvilisen avun antamiseen ja muuhun kansainviliseen toimintaan osal-
listuva Puolustusvoimien palvelussuhteeseen otettu tai sotilaallisesta kriisinhallinnasta
annetun lain (211/2006) mukaisessa palvelussuhteessa oleva henkilo.

Tiedustelumenetelmien kayttdon riittdvan koulutuksen saanut Puolustusvoimien palve-
lussuhteeseen otettu reservildinen voi kayttad tiedustelumenetelmid 1 momentissa tarkoi-
tetun virkamiehen tai reservildisen ohjauksessa ja valvonnassa.

Pédesikunnan tiedustelupééllikko tekee padtoksen tdssd pykélédssa tarkoitetun henkilon
osallistumisesta kansainviliseen avun antamiseen ja muuhun kansainviliseen toimintaan
sekd sotilaalliseen kriisinhallintaan seki niissd kéytettdvien tiedustelumenetelmien kay-
tostd paattavistd 1 momentissa tarkoitetuista virkamiehisté ja reservildisista.

933§
Asevelvollisuuslain mukaisessa palveluksessa olevan virkavastuu

Asevelvollisuuslain mukaisessa palveluksessa olevaan, joka kéyttad 90 tai 91 §:ssi tar-
koitettua tiedustelumenetelméid, sovelletaan rikosoikeudellista virkavastuuta koskevia
sdannoksia.
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94 §
Asevelvollisuuslain mukaisessa palveluksessa olevan vahingonkorvausvastuu

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen tdmén lain mukaista
tehtévia suorittaessaan aiheuttamasta vahingosta vastaa valtio sen mukaan kuin vahingon-
korvauslaissa (412/1974) sdddetdén.

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen korvausvastuusta
sdddetdén vahingonkorvauslain 4 luvun 2 §:ssi.

9 luku

Ilmaisukielto, teleyrityksii ja tiedonsiirtijii koskevat velvollisuudet ja oikeudet
seki tietojen kaytto ja saanti

95§
Ilmaisukielto

Tehtdvain madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslaki-
mies tai muu virkamies saa kieltdd sivullista ilmaisemasta tdman tietoon tulleita seikkoja
tiedustelumenetelmén kéytostd, jos se on perusteltua tiedustelutoiminnan suojaamiseksi.
Edellytyksené on lisdksi, ettd sivullinen on tehtidvinsa tai asemansa johdosta avustanut tai
hénté on pyydetty avustamaan tiedustelumenetelmén kaytdssa.

Ilmaisukielto annetaan enintdén vuodeksi kerrallaan. Kielto on annettava saajalleen kir-
jallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdva kiellon kohteena
olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liitty-
véastd rangaistusuhasta.

Ilmaisukieltoa koskevaan péadtokseen ei saa hakea muutosta valittamalla. Kiellon saa-
nut saa kuitenkin ilman méériaikaa kannella Helsingin kérdjéoikeudelle. Kantelu on kési-
teltdava kiireellisena.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mu-
kaan, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estdmatti ilmoittaa ilmaisukiellosta tiedustelu-
valvontavaltuutetulle.

96 §
Teleyrityksen avustamisvelvollisuus

Teleyrityksen on ilman aiheetonta viivytysté tehtdvé televerkkoon telekuuntelun ja te-
levalvonnan edellyttimédt kytkennit sekd annettava sotilastiedusteluviranomaisen kéyt-
toon telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vélineet ja henkildstd. Sama
koskee myos niité tilanteita, joissa telekuuntelu tai televalvonta toteutetaan sotilastiedus-
teluviranomaisen toimesta tekniselld laitteella.

97 §

Tiedonsiirtdjdn velvollisuus myétdvaikuttaa tietoliikennetiedustelun edellyttimdn
liityntdpisteen rakentamiseen ja ylldpitimiseen

Tiedonsiirtdjéd on velvollinen my6tévaikuttamaan tietoliikennetiedustelun edellyttdmén
liityntépisteen toteuttamiseen ja yllédpitdmiseen antamalla Puolustusvoimien tiedustelulai-
tokselle tété tarkoitusta varten vilttimattomaét tiedot ja péédsyn tiloihin, jossa liityntdpiste
on médré toteuttaa. Puolustusvoimien tiedustelulaitoksen on toteutettava liityntépiste si-
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ten, ettd toteuttamisesta aiheutuu mahdollisimman véhén haittaa tiedonsiirtdjille. Tiedon-
siirtéjélld on oikeus osallistua toimenpiteisiin liityntépisteen toteuttamiseksi.

Jos 1 momentissa tarkoitettua liityntapistettd ei voida toteuttaa tiedonsiirtdjdn myota-
vaikutuksella, Puolustusvoimien tiedustelulaitoksella on oikeus toteuttaa liityntépiste tie-
donsiirtdjan hallinnoimaan viestintdverkon osaan. Tiedonsiirtdjén tulee mahdollisuuksien
mukaan olla paikalla tietoliikennetiedustelun edellyttiméaa liityntépistettd toteutettaessa.

98 §
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjén on ilman aiheetonta viivytysti annettava Puolustusvoimien tiedustelu-
laitoksen tehtdvain madratyn tiedustelumenetelmien kéyttoon erityisesti perehtyneen so-
tilaslakimiehen tai muun virkamiehen yksiloidystéd pyynndstd hallussaan olevat Suomen
rajan ylittdvan viestintdverkon rakenteeseen ja siind kulkevan tietoliikenteen reitittymi-
seen liittyvét tekniset tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tieto-
litkennetiedustelua koskevaa tuomioistuimelle esitettdvéa lupavaatimusta ja -padtosta var-
ten.

99 §
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion varoista korvaus 96 §:ssi tarkoitetusta sotilas-
tiedusteluviranomaisen avustamisesta ja tietojen antamisesta aiheutuneista vilittomisti
kustannuksista siten kuin sdhkdisen viestinnin palveluista annetun lain 299 §:ssé siédde-
tddn. Korvauksen maksamisesta paittdd toimenpiteen suorittanut sotilastiedusteluviran-
omainen.

100 §

Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjalla on oikeus saada valtion varoista korvaus 97 §:ssé tarkoitetusta sotilas-
tiedusteluviranomaisen avustamisesta ja 98 §:ssé tarkoitetusta tietojen antamisesta aiheu-
tuneista vélittomisti kustannuksista. Korvauksen maksamisesta paittda Puolustusvoimien
tiedustelulaitos.

101 §

Muutoksenhaku korvauspddtokseen

Teleyritykselle tai tiedonsiirtdjille annettuun korvauspéitokseen saa vaatia oikaisua si-
ten kuin hallintolaissa (434/2003) sdadetédan.

Oikaisuvaatimukseen annettuun padtokseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkdyttolaissa (586/1996) sdddetaan.

Hallinto-oikeuden pédtokseen saa hakea muutosta valittamalla vain, jos korkein hallin-
to-oikeus myontda valitusluvan.

Hallinto-oikeuden on varattava Liikenne- ja viestintdvirastolle tilaisuus tulla kuulluksi.

102 §
Kytkenndn suorittamisen maksullisuus

Kytkennén suorittaja voi perid Puolustusvoimien tiedustelulaitokselta 4 luvun perus-
teella tuottamistaan palveluista maksuja. Maksujen suuruus ei saa ylittdd kytkennén suo-
rittamisesta kytkennén suorittajalle aiheutuvien kokonaiskustannusten mééraa.
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103 §
Teleyrityksen sdilyttdmien tietojen kdyttdminen

Sen liséksi, mitd sdhkoisen viestinndn palveluista annetun lain 157 §:n 1 momentissa
sdddetddn sdilytettivien tietojen kéyttdmisestd, sdilytettévii tietoja saadaan myos kayttdd
tietojen hankkimiseksi sotilastiedustelun kohteena olevasta timén lain 4 §:ssé tarkoitetus-
ta toiminnasta.

104 §
Tietojen saanti yksityiseltd yhteisoltd

Sotilastiedusteluviranomaisella on tehtévéan mairatyn tiedustelumenetelmien kayttoon
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen pyynndstéd oikeus saada
yksityiseltd yhteisoltd yhteison jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen ja-
sentd tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmatta sel-
laisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen 4 §:ssi tarkoite-
tun toiminnan selvittdmisessa ja joilla voidaan olettaa olevan merkitysta:

1) sotilastiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi, ta-
voittamiseksi tai yhteystietojen selvittdmiseksi taikka henkilon litkkumisen selvittimisek-
si;

2) tiedustelumenetelmin kéyton kohdentamiseksi tiettyyn henkil6on; tai

3) henkilon tai oikeushenkilon taloudellisen toiminnan selvittdmiseksi.

Sotilastiedusteluviranomaisilla on yksittdistapauksessa oikeus pyynnosté saada teleyri-
tykselti ja yhteisdtilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkises-
sa luettelossa, taikka teleosoitteen tai telepédtelaitteen yksiloivat tiedot, jos tiedot ovat tar-
peen tiedustelutehtéivén suorittamiseksi. Sotilastiedusteluviranomaisella on vastaava oi-
keus saada postitoimintaa harjoittavalta yhteisolti jakeluosoitetietoja.

10 luku
Sotilastiedustelun valvonta puolustushallinnossa

105 §

Sisdinen valvonta

Pédesikunnan pééllikko valvoo sotilastiedustelua. Puolustusvoimien asessori vastaa so-
tilastiedustelun siséisesta laillisuusvalvonnasta.

106 §

Puolustusministerion suorittama valvonta

Puolustusministerié valvoo sotilastiedustelutoimintaa.

Puolustusministeriolld on oikeus saada salassapitosddnnosten estimaéttd tiedot yhteis-
kunnallisesti, taloudellisesti tai vakavuudeltaan merkittivista sotilastiedusteluun liittyvis-
td asioista.

Sotilastiedustelun valvonnan jarjestdmisestd ja annettavista selvityksistd puolustushal-
linnossa voidaan antaa tarkempia sddnnoksid puolustusministerion asetuksella.
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107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontavaliokunnalle, edus-
kunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tie-
dustelumenetelmien ja sotilastiedustelun suojaamisen kaytosti seké valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voidaan antaa tarkempia
sadnnoksid puolustusministerion asetuksella.

108 §

Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Sotilastiedusteluviranomaisen on annettava tiedusteluvalvontavaltuutetulle tieto timén
lain nojalla annetuista tiedustelumenetelmii koskevasta luvasta ja paatoksestd mahdolli-
simman pian luvan antamisen tai padtoksen tekemisen jilkeen. Tiedusteluvalvontavaltuu-
tetulle on annettava myds tieto tuomioistuimelle tehdysti tiedustelumenetelméé koske-
vasta vaatimuksesta.

Sotilastiedusteluviranomaisen on mahdollisimman pian ilmoitettava tiedusteluvalvon-
tavaltuutetulle paatoksestd, joka koskee:

1) sotilastiedustelun suojaamista;

2) ilmaisukieltoa;

3) 79 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Téassé pykéléssi tarkoitettujen ilmoitusten tekemisessd on kiinnitettdva erityistd huo-
miota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestel-
miin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjér-
jestelyin.

11 luku
Erindiset siannokset

109 §
Mddrdaikojen laskeminen

Téssé laissa tarkoitettujen méairdaikojen laskemiseen ei sovelleta sdddettyjen mairéai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on miiritty kuukausina, paattyy sind méadrakuukauden péivina, joka jarjes-
tysnumeroltaan vastaa madrdajan alkamispdivad. Jos vastaavaa pdivéi ei ole siiné kuussa,
jona méirdaika paattyy, médriaika paittyy kuukauden viimeisend péaivana.

110 §

Tallenteiden ja asiakirjojen tarkastaminen

Tiedustelumenetelmin kayttod johtavan tai timén madrddméan virkamiehen on ilman ai-
heetonta viivytystd tarkastettava tiedustelumenetelmén kaytdssd kertyneet tallenteet ja
asiakirjat.

111§
Tallenteiden tutkiminen

Tiedustelumenetelmien kaytdssd kertyneitd tallenteita saa tutkia vain tuomioistuin ja
padesikunnan tiedustelupaillikko, sotilastiedusteluviranomaisen tehtdvain madritty tie-
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dustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies
taikka tiedusteluvalvontavaltuutettu tai hinen mairdaméansé virkamies. Pddesikunnan tie-
dustelupééllikon madrdyksestd tai tuomioistuimen osoituksen mukaan tallennetta saa tut-
kia myds muu kuin edellé tarkoitettu sotilastiedusteluviranomaisen virkamies, asiantuntija
tai muu henkild, jota kéytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu muu asiantuntija tai muu henkil6 on yksityinen taho, so-
velletaan asiantuntijaan tai muuhun henkild6n rikosoikeudellista virkavastuuta koskevia
sdannoksid hdnen suorittacssaan tissi luvussa tarkoitettuja tehtavia.

Kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkilda on tallenteiden
tutkiminen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virka-
miehen vilittdmaéssa ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6114 on
lisdksi oltava tarvittavat tiedot ja taito sekéd kokemus toimeksiannon suorittamiseen.

112 §
Péytdkirja
Tiedustelumenetelmin kaytostd on laadittava ilman aiheetonta viivytysti poytikirja.

Toimenpiteiden kirjaamisesta valvontaa varten voidaan antaa tarkempia sdannoksid
valtioneuvoston asetuksella.

113 §

Vaitiolovelvollisuus

Sotilastiedusteluviranomaisen henkildstoon kuuluvan virkamiehen vaitiolovelvollisuu-
teen sovelletaan, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999)
ja muussa laissa seké tdssd luvussa jiljempand sdddetdan.

Sotilastiedusteluviranomaisen henkildstoon kuuluva virkamies ei saa ilmaista luotta-
muksellisesti tietoja antaneen taikka peitehenkiloni toimineen henkildllisyyttd koskevaa
tietoa, jos tiedon ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai peite-
henkiloné toimineen tai hénen ldheistensé turvallisuuden.

Vaitiolovelvollisuus on voimassa my0s, jos henkil6llisyyttd koskevan tiedon ilmaise-
minen vaarantaisi jo paéttyneen, kdynnissi olevan tai tulevan tiedonhankinnan.

Edelld 1-3 momentissa tarkoitettu vaitiolovelvollisuus on mydos silld, joka suorittaa tie-
dustelutehtévia sotilastiedusteluviranomaisen johdon ja valvonnan alaisena tai Puolustus-
voimien palvelussuhteessa.

Vaitiolovelvollisuus on voimassa myds palvelussuhteen sotilastiedusteluviranomaises-
sa paatyttya.

114 §
Vaitiolo-oikeus

Sotilastiedusteluviranomaisen henkildstoon kuuluva ei ole velvollinen ilmaisemaan ha-
nelle hdnen palvelussuhteensa aikana luottamuksellisesti tietoja antaneen henkilollisyytta
koskevaa tietoa eiké tietoa salassa pidettavistd taktisista tai teknisistd menetelmista.

Sama vaitiolo-oikeus on silld, joka suorittaa tiedustelutehtivaa sotilastiedustelun viran-
omaisen johdon ja valvonnan alaisena tai avustaa sotilastiedusteluviranomaista.

115§
Virkamerkki

Pédesikunta vahvistaa virkamerkin, joka sotilastiedusteluviranomaisen virkamiehen on
pidettdva virkatehtdvai suorittaessaan mukana.
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Sotilastiedusteluviranomaisen virkamiehen on ilmaistava virkatehtdvaa suorittaessaan
olevansa sotilastiedusteluviranomaisen virkamies tai vaadittaessa esitettdvd virkamerk-
kins4, jos ilmaiseminen tai esittiminen on mahdollista toimenpiteen suorittamista vaaran-
tamatta.

Muun kuin 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkatehtdvassa
kaytettivin, sotilastiedusteluviranomaisen virkamiehen asemaa ilmaisevan tunnisteen hy-
viksyy ja sen kéytostd paittdd padesikunnan tiedustelupéallikko.

Sotilastiedusteluviranomaisen on huolehdittava siitd, ettd virkatoimen suorittanut soti-
lastiedusteluviranomaisen virkamies on tarvittaessa yksiloitévissa.

116 §
Menettely tuomioistuimessa

Tiedustelumenetelmdd koskeva lupa-asia késitellddn Helsingin kirdjdoikeudessa. Ké-
rdjdoikeus on pédtdsvaltainen, kun siind on yksin puheenjohtaja. Kokoonpanoa tulee oi-
keudenkdymiskaaren 2 Iuvun 11 §:ssé tarkoitetulla tavalla vahventaa lainoppineella jase-
nelld, jollei se asian laatu huomioiden ole ilmeisen perusteetonta. Istunto voidaan pitéd
myd&s muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta sdadetdén.

Vaatimus tiedustelumenetelmén kaytostd on tehtévi kirjallisesti. Tiedustelumenetel-
mén kayttod koskeva vaatimus on otettava viipyméttd tuomioistuimessa késiteltdvéksi
vaatimuksen tehneen tai hinen méarddménsa asiaan perehtyneen virkamiehen ldsné olles-
sa. Tuomioistuimen on varattava tiedusteluvalvontavaltuutetulle tai hinen médrdédmélleen
virkamiehelle tilaisuus tulla kuulluksi tiedustelumenetelmén kéyttda koskevan lupa-asian
kisittelyssa.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitdd myds kdyttden videoneuvotte-
lua tai muuta soveltuvaa teknisté tiedonvélitystapaa, jos késittelyyn osallistuvilla on puhe-
ja ndkoyhteys keskenéén.

Tiedustelumenetelmédd koskevan péétoksen sisdllostd sdddetddn tiedustelumenetelma-
kohtaisesti. Pd4tds on annettava heti tai viimeistddn samaan tiedustelua koskevaan koko-
naisuuteen liittyvien tiedustelumenetelmid koskevien asioiden késittelyn paatyttya.

Jos tuomioistuin on mydntényt luvan telekuunteluun tai televalvontaan, se saa tutkia ja
ratkaista luvan myontdmistd uuteen henkiloon, teleosoitteeseen tai telepditelaitteeseen
koskevan asian vaatimuksen tehneen tai hinen miarddméansa virkamiehen 14sné olematta,
jos on kulunut vihemman kuin kuusi kuukautta aiemman lupa-asian késittelystd. Asia voi-
daan késitelld mainitun virkamiehen 14snd olematta my®ds, jos tiedustelumenetelmén kayt-
to on jo lopetettu.

Lupa-asiassa annettuun paétokseen ei saa hakea muutosta valittamalla. Pd4toksesté saa
ilman méédrdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdvé kiireellisena.
Myos tiedusteluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmén kayttoa
koskevassa lupa-asiassa annetusta paitoksesta.

Tiedustelumenetelmdd koskevan asian késittelyssd on kiinnitettiva erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja siithen, ettd asiakirjoihin ja tietojdrjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjeste-
lyin.

117 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Henkil6ll4, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan
julkisuudesta annetun lain 11 §:ssd sdddetystd huolimatta oikeutta saada tietoa tdssd
laissa tarkoitetusta tiedonhankinnasta, ennen kuin 89 §:ssi tarkoitettu ilmoitus on tehty.
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118§

Voimaantulo

Tédma laki tulee voimaan 1 péivéné kesdkuuta 2019.

Helsingissd 26 péivéni huhtikuuta 2019

Tasavallan Presidentti

Sauli Niinisto

Puolustusministeri Jussi Niinisto
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