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Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sahkoisen viestinnén palveluista annetun lain (917/2014) 271 a-271 ¢, 289,
304, 325 ja 350 §,

sellaisina kuin niistd ovat 271 a § laissa 52/2019, 271 b ja 271 c § laissa 1003/2018,
289 § laeissa 1003/2018 ja 1207/2020, 304 § laeissa 1003/2018, 350/2019, 1207/2020 ja
1003/2021 ja 325 § laeissa 1003/2018, 52/2019 ja 1207/2020, seké

lisdtddn 3 §:44n, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020 ja
485/2021, uusi 4 a kohta seka lakiin uusi 271 d-271 g ja 325 a § seuraavasti:

38§

Mdadritelmdit

Téssé laissa tarkoitetaan:
4 a) julkisesti sddnnellylld satelliittipalvelulla korkean tietoturvan suojattua palvelua,
joka toteutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjirjestelmall;

32 aluku
Julkisesti sdéinnelty satelliittipalvelu

271 a§

Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen

Liikenne- ja viestintévirasto toimii julkisesti sddnnellyn satelliittipalvelun vastuuviran-
omaisena ja se vastaa julkisesti sddnnellyn satelliittipalvelun kansallisen kokonaisuuden
jérjestdmisestd julkisesti sddnnellyn palvelun kéyttdehdoista Galileo-ohjelman mukaisesti
perustetussa maailmanlaajuisessa satelliittinavigointijérjestelméssd annetun Euroopan
parlamentin ja neuvoston péadtoksen N:o 1104/2011/EU mukaisesti.

Liikenne- ja viestintdvirastolla on oikeus perid julkisesti sdénnellyn satelliittipalvelun
kayttdjaltd korvaus palvelun kaytostd. Maksun suuruudesta sdddetdéin valtion maksupe-
rustelaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia madrayksid julkisesti sddnnellyn satel-
liittipalvelun tarjoamisesta ja kéyttdmisestd sekd kéyttovaltuuksien, salausavainten ja
asiaankuuluvien turvallisuusluokiteltujen tietojen hallinnasta, teknisistd vaatimuksista,
turvallisuutta, varautumista, valmiutta ja jatkuvuutta koskevista vaatimuksista, laitetilois-
ta ja laitteista sekd palvelun tuottamista tukevista tietojérjestelmista.

HE 170/2022
LiVM 15/2022
EV 154/2022
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271b§
Julkisesti sddnnellyn satelliittipalvelun tarjoaminen

Suomen Erillisverkot Oy vastaa julkisesti sddnnellyn satelliittipalvelun tarjoajan tehti-
vasta (julkisesti sddnnellyn satelliittipalvelun tarjoaja).

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtéviné on:

1) tarjota, yllépitda ja kehittda julkisesti sdénnellyn satelliittipalvelun kansalliset infra-
struktuuripalvelut;

2) vastata julkisesti sddnnellyn satelliittipalvelun kdyttovaltuuksien hallinnasta sekd
salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen vélittdimisestd péa-
kayttdjille; seka

3) huolehtia osaltaan julkisesti sddnnellyn satelliittipalvelun valmiussuunnittelusta
sekd etukidteisvalmisteluin ja muilla toimenpiteilld varautua huolehtimaan toiminnan
mahdollisimman héiridttomasti jatkumisesta poikkeusoloissa ja normaaliolojen héirioti-
lanteissa.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan on erotettava téssd laissa tarkoitettu
toiminta toiminnallisesti ja taloudellisesti muusta kuin tdimén pykéldn mukaisesta tai sii-
hen liittyvésté toiminnastaan.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tarkoituksena ei ole tuottaa liiketalou-
dellista voittoa sille tdmén lain mukaan kuuluvien tehtivien hoitamisessa.

Puolustusvoimat voi tarjota, yllapitdd ja kehittda julkisesti sdénnellyn satelliittipalvelun
infrastruktuuripalveluja maanpuolustuksen tarpeisiin seké vastata niihin liittyvésté kayt-
tovaltuuksien, salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen hallin-
nasta sekd salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen vélittdmi-
sestd julkisesti sddnnellyn satelliittipalvelun kayttdjille.

Julkisesti sddnnellyn satelliittipalvelun kansalliseen palvelutuotantoon vélittomasti
kuuluvien laitetilojen ja laitteiden seké kansallisen palvelutuotannon vélittomasti kéytté-
mien tietoliikenneyhteyksien on sijaittava Suomessa. Julkisesti sddnneltyyn satelliittipal-
veluun liittyvit palvelut, hallinta ja valvonta on tuotettava Suomessa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnndksié julkisesti sdénnellyn
satelliittipalvelun kansallisen tuotannon ylldpidosta ja kdyton ensisijaisuus-, kiireellisyys-
ja tirkeysmaarittelysta.

271 ¢ §
Julkisesti sddnnellyn satelliittipalvelun tarjoajan henkilosté

Julkisesti sdénnellyn satelliittipalvelun tarjoajan palveluksessa olevalta henkiloltd, joka
suorittaa julkisesti sddnneltyyn satelliittipalveluun liittyviéd tehtévid, vaaditaan tehtivien
edellyttiméé nuhteettomuutta ja luotettavuutta, mika voidaan tarvittaessa selvittaa turval-
lisuusselvityslain (726/2014) mukaisesti. Julkisesti sdénnellyn satelliittipalvelun tarjoajan
palveluksessa olevaan henkiloon sovelletaan rikosoikeudellista virkavastuuta koskevia
sddannoksid hinen suorittaessaan julkisesti sddnneltyyn satelliittipalveluun liittyvid tehté-
vid. Vahingonkorvausvastuusta sdddetidin vahingonkorvauslaissa.

271d§
Julkisesti sddnnellyn satelliittipalvelun alihankkija

Julkisesti sdénnellyn satelliittipalvelun tarjoaja voi kayttdd tehtivéssién alihankkijaa.
Alihankinnan laajuuden tulee rajoittua vain valttiméttoméén. Alihankkijaa voidaan kéyt-
td4 muutoinkin vain siind laajuudessa, etti palvelun tarjoamisen hallinta, ohjaus ja valvon-
ta sdilyvét palvelutuottajalla ja etté julkisesti sdénnellyn satelliittipalvelun turvallisuus tai
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palvelun tarjoamisen jatkuvuus ei vaarannu. Alihankkijan kéyttdmisestd on ilmoitettava
etukiteen Liikenne- ja viestintdvirastolle.

Julkisesti sddnnellyn satelliittipalvelun tarjoaja vastaa alihankkijan ty6std kuin omas-
taan. Julkisesti sdénnellyn satelliittipalvelun tarjoajan on varmistettava, ettd alihankkijalla
on riittdvat taloudelliset edellytykset, tekninen suorituskyky ja ammatillinen patevyys ali-
hankinnan toteuttamiseen seki ettd alihankinta ei vaaranna kansallista turvallisuutta. Ali-
hankkijan on tdytettdva julkisesti sddnnellyn satelliittipalvelun turvallisuutta, valmiutta,
varautumista ja jatkuvuutta koskevat vaatimukset. Alihankkijan toimeksiantosopimukses-
sa on erityisesti varmistettava normaaliolojen héiridtilanteiden ja poikkeustilanteiden hal-
lintamenettelyt.

Alihankkijan palveluksessa olevaan henkildon, joka suorittaa julkisesti sdénneltyyn sa-
telliittipalveluun liittyvid tehtdvié, vaaditaan tehtdvien edellyttdméi nuhteettomuutta ja
luotettavuutta, joka voidaan tarvittaessa selvittdd turvallisuusselvityslain mukaisesti. Ali-
hankkijan palveluksessa olevaan henkiloon sovelletaan rikosoikeudellista virkavastuuta
koskevia sadannoksid hdnen suorittaessaan julkisesti sddnneltyyn satelliittipalveluun liitty-
vid tehtdvid. Vahingonkorvausvastuusta sdddetddn vahingonkorvauslaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia maarayksid julkisesti sddnnellyn satel-
liittipalvelun tarjoajan alihankinnan kdyttdmisesté ja alihankkijasta.

271 ¢e§
Julkisesti sddnnellyn satelliittipalvelun kdyttiminen

Julkisesti sdénneltyd satelliittipalvelua voidaan tarjota 250 §:ssé tarkoitetuille sekd
muille yhteiskunnan toiminnan kannalta keskeisille kédyttdjaryhmille. Kéyttédjaryhmistd
paéttda liikkenne- ja viestintdministerio.

Liikenne- ja viestintdvirasto valtuuttaa hakemuksesta kédyttdméén julkisesti sdanneltya
satelliittipalvelua sellaisen Suomen valtion tai kunnan viranomaisen, laitoksen, liikelai-
toksen tai muun julkisyhteison taikka suomalaisen oikeushenkildn tai ulkomaisen elinkei-
nonharjoittajan Suomessa olevan sivuliikkeen (julkisesti sddnnellyn satelliittipalvelun
kdyttdjd), joka:

1) kuuluu litkenne- ja viestintdministerion paittdmaén kayttdjairyhméaan; ja

2) hakijan ollessa muu kuin viranomainen on antanut riittdvén selvityksen sen julkises-
ti sddnneltyyn satelliittipalveluun liittyvésté kayttotarpeesta seké selvityksen sen mahdol-
lisuuksista palvelun turvalliseen ja asianmukaiseen kéyttoon seké siitd, miksi ja miten se
katsoo, ettd sen julkisesti sdénnellyn satelliittipalvelun kéytto edistdd Suomen kokonais-
turvallisuutta.

Liikenne- ja viestintivirasto voi asettaa valtuutuspéditoksessdin sellaisia rajoituksia ja
ehtoja, jotka ovat tarpeen palvelun turvalliselle kdytolle. Valtuutuspdétds voidaan antaa
maédrdaikaisena, jos sithen on erityinen syy. Liikenne- ja viestintévirasto ei saa valtuuttaa
julkisesti sddnnellyn satelliittipalvelun kéyttdjédksi hakijaa, jonka perustellusta syystd
epédillddn valtuutuspdétoksen saatuaan rikkovan julkisesti sddnneltyd satelliittipalvelua
koskevaa sdéntelya tai Liikenne- ja viestintdviraston valtuutuspaétostd taikka vaarantavan
ilmeisesti kansallista turvallisuutta.

Liikenne- ja viestintévirasto voi antaa huomautuksen tai varoituksen julkisesti sdénnel-
lyn satelliittipalvelun kayttijélle, jos tdmé rikkoo julkisesti sédénneltyd satelliittipalvelua
koskevaa sdéntelyd tai Liikenne- ja viestintéviraston valtuutuspaétosti. Jos julkisesti sddn-
nellyn satelliittipalvelun kayttdjd huomautuksesta tai varoituksesta huolimatta edelleen
rikkoo julkisesti sddnneltyé satelliittipalvelua koskevaa sééntelya tai Liikenne- ja viestin-
téviraston valtuutuspéétosté, taikka maanpuolustuksen tai julkisesti sdénnellyn satelliitti-
palvelun turvallisuuden kannalta vélttdméttomassa tilanteessa, Liikenne- ja viestintéviras-
to voi peruuttaa valtuutuspéétoksen viliaikaisesti tai pysyvésti. Liikenne- ja viestintévi-
rasto voi valtuutuksen peruuttamista koskevassa paédtoksesséddn madriti, ettd paatostd on
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noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin
madrad.

Liikenne- ja viestintévirasto voi antaa tarkempia méériyksié julkisesti sdénneltyyn sa-
telliittipalveluun liittyvéstd hakemusmenettelystd, hakemuksen siséllostd ja muista hake-
miseen liittyvisté asioista.

271 £§
Julkisesti sddnnellyn satelliittipalvelun teknologian valmistus

Suomen alueella oleva yritys saa valmistaa julkisesti sddannellyn satelliittipalvelun to-
teuttamiseen tarvittavaa teknologiaa (julkisesti sddnnellyn satelliittipalvelun teknologian
valmistaja) vain eurooppalaisten satelliittipaikannusjarjestelmien turvallisuusjarjestelyjen
hyvéksyntélautakunnan luvalla. Lupaa haetaan kirjallisesti Liikenne- ja viestintdviraston
kautta.

271 g§
Julkisesti sddnnellyn satelliittipalvelun vientivalvonta

Julkisesti sddnnellyn satelliittipalvelun kayttoon, kehittdmiseen ja valmistukseen liitty-
vii teknologiaa saa vieda tai valittdd Euroopan unionin ulkopuolelle ainoastaan sellaisiin
maihin, jotka on asianmukaisesti valtuutettu kdyttimain satelliittipalvelua Euroopan uni-
onin kanssa tehdyn sopimuksen nojalla, jollei muualla toisin sdédeti. Viennin edellytyk-
send on ulkoministerion myontdmé lupa. Ulkoministerion on kuultava Liikenne- ja vies-
tintdvirastoa ennen luvan myontdmista.

Julkisesti sdadnnellyn satelliittipalvelun kéyttoon, kehittdmiseen ja valmistukseen liitty-
vid teknologiaa saa siirtdd Euroopan unionin jasenmaihin ulkoministerién luvalla. Ulko-
ministerion on kuultava Liikenne- ja viestintdvirastoa ennen luvan myontdmista.

Edelld 1 ja 2 momentissa tarkoitetun teknologian vientid, vélitystd ja siirtoja valvoo
Tulli.

Vienneissd tavaranhaltijan tulee esittdd 1 momentissa tarkoitettu ulkoministerion
myontdma lupa ilmoitettaessa tavaroita Tullille. Myds luvan mukaisten tavaroiden on til-
16in oltava Tullin tarkastettavissa. Euroopan unionin siséisissé siirroissa tavaranhaltijan
tulee esittdd 2 momentissa tarkoitettu ulkoministerion myontdma lupa Tullille tavaroiden
poistuessa maasta rajatullitoimipaikassa. Myos luvan mukaisten tavaroiden on téllgin ol-
tava Tullin tarkastettavissa.

289 §

Tietoyhteiskuntamaksu

Tamén lain nojalla ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava te-
leyritys on velvollinen suorittamaan Liikenne- ja viestintdvirastolle vuotuisen tietoyhteis-
kuntamaksun.

Tietoyhteiskuntamaksua ei peritd televisio- tai radiotoiminnan taikka televisio-ohjelmi-
en tai radio-ohjelmien edelleen ldhettdmisen liikevaihdosta.

Tietoyhteiskuntamaksu on 0,135 prosenttia teleyrityksen Suomessa harjoittaman tele-
toiminnan liikevaihdosta maksun méardamistd edeltidvilla tilikaudella. Jos teleyrityksen
litkevaihto on kuitenkin alle 300 000 euroa, maksuvelvollisuutta ei ole.

Tietoyhteiskuntamaksun madraytymisesti toiminnan ensimmadisend vuotena sdéddetdan
292 §:ssé.

Tietoyhteiskuntamaksua ei palauteta, vaikka teleyritys lopettaisi toimintansa kesken
maksukauden.
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304 §
Liikenne- ja viestintdviraston erityiset tehtdvit

Sen lisdksi, mitd muualla tdssé laissa sdddetddn, Liikenne- ja viestintdviraston tehtavéana
on:

1) edistdé sdhkdisen viestinndn toimivuutta, hdiriottomyytté ja turvallisuutta;

2) osallistua valmiussuunnitteluun seké valvoa ja kehittdd alan teknistd varautumista
poikkeusoloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa seké viestintdverkkojen ja viestintdpalvelu-
jen numerointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontid radioldhetyksen tunnistamiseksi tarvittavan radioaseman tunniste ja antaa
tarvittaessa madraykset sen kaytosta;

6) keriti tietoa ja tiedottaa verkkopalvelujen ja viestintdpalvelujen saatavuudesta, laa-
dusta ja hinnoista;

7) keriti tietoa verkkopalveluihin, viestintépalveluihin, lisdarvopalveluihin seké tieto-
jarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestintdverkko-
jen ja viestintdpalvelujen vika- ja héiritilanteista;

8) tiedottaa tietoturva-asioista seké viestintdverkkojen ja viestintdpalvelujen toimivuu-
desta;

9) selvittda radioviestinnin hdirion seka radiolaitteen tai telepaételaitteen viestintdver-
kolle, radiolaitteelle, telepditelaitteelle tai sdhkolaitteistolle aiheuttaman héirion syité;

10) selvittdd verkkopalveluihin, viestintidpalveluihin, lisdarvopalveluihin seké tietojér-
jestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta yhteistydstd Euroopan unionin jasenvaltion kans-
sa, jonka seurauksena yhdenmukaistetaan sellaiset jisenvaltioiden rajojen yli tarjottavien
viestintdpalvelujen tietoturvallisuuteen liittyvit valvontatoimenpiteet, joilla voi olla vai-
kutusta sisimarkkinoiden toimintaan;

12) toimia muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksestd Euroopan
unionissa annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 mukai-
sena keskitettynd yhteys- ja tietopisteena;

13) toimia keskitettynd yhteyspisteend audiovisuaalisten sisdltopalvelujen esteetto-
myyteen liittyvissd kysymyksissi;,

14) toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestinti-
tekniikan kyberturvallisuussertifioinnista sekéd asetuksen (EU) N:o 526/2013 kumoami-
sesta (kyberturvallisuusasetus) annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 mukaisena kansallisena kyberturvallisuussertifioinnin viranomaisena;

15) valvoa teledirektiivin 75 artiklan nojalla annettavan komission delegoidun sdadok-
sen mukaisia unionin laajuisia laskevan liikenteen enimmaéishintoja; Liikenne- ja viestin-
tévirasto voi vaatia teleyritystd muuttamaan laskevan liikenteen hintoja, jos hinnoittelu ei
ole delegoidun sdddoksen vaatimusten mukaista;

16) pitdad tarvittaessa ylla teledirektiivin 103 artiklan 2 kohdassa tarkoitettua riippuma-
tonta vertailuvilinettd sekd hyvéksyé vertailuvilineen tarjoajan hakemuksesta mainitun
artiklan 3 kohdan ensimmaéisen alakohdan vaatimukset tdyttdva riippumaton vertailuvéli-
ne;

17) hoitaa Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamis-
keskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2021/8876 artiklassa tarkoitetun kansalli-
sen koordinointikeskuksen tehtavia.
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325§
Tekninen turvallisuus- ja toimivuustarkastus sekd taloudellinen tarkastus

Liikenne- ja viestintivirastolla on oikeus tehdé teleyrityksessa tekninen turvallisuus- tai
toimivuustarkastus taikka taloudellinen tarkastus téssé laissa ja sen nojalla annetuissa
sadnnoksissd, maardyksissé ja padtoksissd asetettujen velvoitteiden valvomiseksi.

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla myds viranomais-
verkko ja viranomaisviestintién liittyvén viestintédpalvelun tarjoaja.

Liikenne- ja viestintévirastolla on oikeus teettdd tekninen turvallisuus- ja toimivuustar-
kastus riippumattomalla asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista vir-
kavastuuta koskevia sddanndksié hénen hoitaessaan tdiméan pykaldn mukaisia tehtévid. Va-
hingonkorvausvastuusta sdiddetidén vahingonkorvauslaissa. Riippumattomalla asiantunti-
jalla teetetyn teknisen turvallisuus- ja toimivuustarkastuksen kohteena oleva teleyritys
vastaa tarkastuksen kustannuksista.

Liikenne- ja viestintdvirastolla ja sen lukuun toimivalla on teknisen turvallisuus- tai toi-
mivuustarkastuksen taikka taloudellisen tarkastuksen yhteydessé oikeus pédsta teleyrityk-
sen laitetiloihin ja muihin tiloihin seké saada tutkittavakseen, sen estdmaéttd, mité tietojen
salassapidosta sidddetddn, valvontatehtdvédn kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyvdisluonteiseen asumiseen kéytetyissé tiloissa.

325a§
Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehda julkisesti sddnnellyn satelliittipalvelun
tarjoajan, sen alihankkijan, Puolustusvoimien, julkisesti sddnnellyn satelliittipalvelun
kayttdjan ja julkisesti sddnnellyn satelliittipalvelun teknologian valmistajan tiloissa tar-
kastus sen selvittdimiseksi, noudattaako se julkisesti sddnneltyd satelliittipalvelua koske-
vaa sdéntelya.

Julkisesti sdanneltyyn satelliittipalveluun liittyva tarkastus tulee suorittaa ensisijaisesti
tietopyynnolld, jos valvontatehtévin tavoite voidaan siten saavuttaa. Jos tietopyynto ei ole
riittdva keino tarkastuksen tavoitteen saavuttamiseksi, Liikenne- ja viestintivirastolla on
julkisesti sddnneltyyn satelliittipalveluun liittyvan tarkastuksen yhteydessé oikeus péésti
julkisesti sddnnellyn satelliittipalvelun tarjoajan, sen alihankkijan, Puolustusvoimien, jul-
kisesti sddnnellyn satelliittipalvelun kéyttdjan ja julkisesti sddnnellyn satelliittipalvelun
teknologian valmistajan tiloihin sekd saada tutkittavakseen, sen estimaéttd, mitd tietojen
salassapidosta sdddetdén, valvontatehtidvin kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyviisluonteiseen asumiseen kaytetyissé tiloissa.

350 §

Viittaukset rikoslakiin

Rangaistus suojauksen purkujirjestelmirikoksesta sdddetddn rikoslain 38 luvun
8 b §:ssd.

Rangaistus viestintdsalaisuuden loukkaamisesta sdddetdin rikoslain 38 luvun 3 §:ssé,
torkedstd viestintdsalaisuuden loukkaamisesta 4 §:ssé, tietomurrosta 8 §:ssé ja torkeéstd
tietomurrosta 8 a §:ssd. Rangaistus tdmin lain 136 §:n 4 momentissa ja 160 §:n
5 momentissa sdddetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n mu-
kaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Tama laki tulee voimaan 1 paivdnd tammikuuta 2023.
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