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Laki

erdiden tuotteiden kyberkestivyydesti seki kyberturvallisuussertifioinnista

Eduskunnan péétoksen mukaisesti sdddetédén:
1 luku

Yleiset siddinnokset

1§
Lain tarkoitus

Talla lailla tismennetdén ja tiydennetdén digitaalisia elementteja sisdltdvien tuotteiden
horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta annettua Euroopan parlamentin
ja neuvoston asetusta (EU) 2024/2847 (kyberkestiavyyssaados), jaljempana kyberkestd-
vyysasetus, ja sen kansallista soveltamista.

Tall4 lailla tdsmennetddn ja tdydennetddn Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen
(EU) N:o 526/2013 kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta
(EU) 2019/881 (kyberturvallisuusasetus), jaljempana kyberturvallisuusasetus, ja sen kan-
sallista soveltamista.

28§

Mddritelmdit

Téssé laissa tarkoitetaan:

1) digitaalisia elementtejd sisdltdvilld tuotteella ohjelmisto- tai laitteistotuotetta ja sen
ratkaisuja datan etékésittelystd;

2) ilmoitetulla laitoksella Suomen viranomaisen nimeédméé ja Euroopan komissiolle
kyberkestdavyysasetuksen 43 artiklan nojalla ilmoitettua Suomeen sijoittautunutta vaati-
mustenmukaisuuden arviointilaitosta;

3) jakelijalla sellaista muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkil6d
kuin valmistajaa tai maahantuojaa, joka asettaa digitaalisia elementtejé sisiltédvén tuotteen
saataville Euroopan unionin markkinoilla vaikuttamatta sen ominaisuuksiin;

4) maahantuojalla Euroopan unioniin sijoittautunutta luonnollista tai oikeushenkil6a,
joka saattaa markkinoille digitaalisia elementteja sisdltdvan tuotteen, jossa on Euroopan
unionin ulkopuolelle sijoittautuneen luonnollisen tai oikeushenkilén nimi tai tavaramerk-
ki;
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5) valmistajalla luonnollista tai oikeushenkil64, joka kehitté4 tai valmistaa digitaalisia
elementtejd siséltidvid tuotteita tai suunnitteluttaa, kehityttda tai valmistuttaa digitaalisia
elementteji sisdltdvid tuotteita ja pitdé niitd kaupan omalla nimelldén tai tavaramerkillddn
joko maksua vastaan, ansaintatarkoituksessa tai maksutta;

6) valtuutetulla edustajalla Euroopan unioniin sijoittautunutta luonnollista tai oikeus-
henkil64, jolla on valmistajan antama kirjallinen toimeksianto hoitaa valmistajan puolesta
tietyt tehtavit;

7) talouden toimijalla sellaista valmistajaa, valtuutettua edustajaa, maahantuojaa, jake-
lijaa ja muuta luonnollista tai oikeushenkil64, jota koskevat kyberkestdvyysasetuksen mu-
kaiset digitaalisia elementteja sisdltdvien tuotteiden valmistamiseen tai markkinoilla saa-
taville asettamiseen liittyvit velvoitteet;

8) avoimen lihdekoodin ohjelmistovastaavalla sellaista muuta oikeushenkil6d kuin
valmistajaa, jonka tarkoituksena tai tavoitteena on jarjestelmallisesti ja pitkdjanteisesti tar-
jota tukea sellaisten tiettyjen digitaalisia elementtejd siséltdvien tuotteiden kehittdmisti
varten, jotka luokitellaan kyberkestdvyysasetuksen 3 artiklan 48 kohdassa tarkoitetuiksi
vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi ja jotka on tarkoitettu kaupalliseen toi-
mintaan, ja joka varmistaa kyseisten tuotteiden toimintakelpoisuuden;

9) vaatimustenmukaisuuden arviointilaitoksella elintd, joka suorittaa vaatimustenmu-
kaisuuden arviointitoimia kuten kalibrointia, testausta, sertifiointia ja tarkastuksia;

10) akkreditoinnilla kansallisen akkreditointielimen antamaa todistusta siit, ettd vaa-
timustenmukaisuuden arviointilaitos tiyttdad tiettyd vaatimustenmukaisuuden arviointia
koskevat, yhdenmukaistetuilla standardeilla vahvistetut vaatimukset, ja tarvittacssa muut
vaatimukset, mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa oh-
jelmissa;

11) CSIRT-yksikolld kyberturvallisuuslain (124/2025) 19 §:ssé tarkoitettua yksikkoa;

12) kyberturvallisuussertifiointia varten ilmoitetulla vaatimustenmukaisuuden arvi-
ointilaitoksella kyberturvallisuusasetuksen 61 artiklan mukaisesti Euroopan komissiolle
ilmoitettua vaatimustenmukaisuuden arviointilaitosta.

38
Suhde muuhun lainsddddntoon

Markkinavalvonnan, talouden toimijoiden kanssa tehtdvin yhteistyon sekd Euroopan
unionin markkinoille tulevien tuotteiden valvonnan puitteista sdddetdédn markkinavalvon-
nasta ja tuotteiden vaatimustenmukaisuudesta sekd direktiivin 2004/42/EY ja asetusten
(EY) N:0 765/2008 ja (EU) N:0 305/2011 muuttamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2019/1020, jaljempéanad markkinavalvonta-asetus.

Markkinavalvontaviranomaisten toimivallasta, markkinavalvonta-asetuksen 25-28 ar-
tiklan mukaisesta ulkorajavalvonnasta sekd muutoksenhausta markkinavalvontaviran-
omaisten paitoksiin sdddetddn erdiden tuotteiden markkinavalvonnasta annetussa laissa
(1137/2016), jaljempéand markkinavalvontalaki.

Kuluttajatuotteiden turvallisuudesta sdddetddn yleisestd tuoteturvallisuudesta, Euroo-
pan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan parlamentin ja
neuvoston direktiivin (EU) 2020/1828 muuttamisesta sekid Euroopan parlamentin ja neu-
voston direktiivin 2001/95/EY ja neuvoston direktiivin 87/357/ETY kumoamisesta anne-
tussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2023/988 seké kuluttajatuot-
teiden turvallisuudesta annetussa laissa (184/2025).

Tekodlyjérjestelmid koskevista vaatimuksista sdddetdén tekoédlyd koskevista yhdenmu-
kaistetuista sddnnoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU)
N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seké direktiivien
2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta annetussa Euroopan par-
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lamentin ja neuvoston asetuksessa (EU) 2024/1689 (tekoélysdados) ja erdiden tekodlyjar-
jestelmien valvonnasta annetussa laissa (1377/2025).

CSIRT-yksikon tehtdvistd sekd muiden kuin kyberkestdvyysasetuksessa tarkoitettujen
haavoittuvuusilmoituksien kisittelysti sdddetddn kyberturvallisuuslaissa.

2 luku
Vaatimustenmukaisuus ja ilmoitukset

4§
Digitaalisen elementin sisdltdvin tuotteen vaatimustenmukaisuus

Digitaalisen elementin siséltdvén tuotteen vaatimustenmukaisuudesta sédddetéén kyber-
kestdvyysasetuksessa.

58
Keskenerdiset tuotteet

Digitaalisen elementin siséltdvaa tuotetta, joka ei taytd kyberkestdvyysasetuksessa sda-
dettyjd vaatimuksia, saa esitella tai kayttad kyberkestidvyysasetuksen 4 artiklan 2 kohdassa
sdddetylld tavalla. Keskenerdisen ohjelmiston, joka ei tdytd kyberkestivyysasetuksessa
sdddettyjd vaatimuksia, saa asettaa saataville markkinoilla kyberkestdvyysasetuksen 4 ar-
tiklan 3 kohdassa sdéddetylla tavalla rajoitetuksi ajaksi testausta varten.

6§
Digitaalisen elementin sisdltdivd tuote julkisessa hankinnassa

Julkisista hankinnoista ja kéyttdoikeussopimuksista annetun lain (1397/2016) sovelta-
misalaan kuuluvassa hankinnassa, jossa hankinnan kohteena on digitaalisen elementin si-
siltidva tuote, hankintayksikdn on huomioitava, mitd kyberkestdvyysasetuksen 5 artiklan
2 kohdassa sdéddetdédn vaatimusten noudattamisesta ja valmistajan kyvysté késitelld tehok-
kaasti haavoittuvuuksia.

78
Valmistajan ilmoitusvelvollisuus

Valmistajan velvollisuudesta ilmoittaa digitaalisen elementin sisiltivadn tuotteeseen
siséltyvésti aktiivisesti hydodynnetystd haavoittuvuudesta tai tuotteen tietoturvaan vaikut-
tavasta vakavasta poikkeamasta sdddetdan kyberkestivyysasetuksen 14 artiklassa.

CSIRT-yksikon velvollisuudesta ilmoittaa markkinavalvontaviranomaiselle kyberkes-
tdvyysasetuksen 14 artiklan nojalla ilmoitetusta tapahtumasta sdddetdan kyberkestavyys-
asetuksen 16 artiklan 3 kohdassa.

8§
Vapaaehtoinen ilmoittaminen

CSIRT-yksikko ottaa vastaan kyberkestidvyysasetuksen 15 artiklan mukaisia vapaaeh-
toisia ilmoituksia mahdollisista digitaalisia elementteji sisdltdvain tuotteeseen siséltyvis-
td haavoittuvuuksista, kyberuhkista, digitaalisia elementtejé sisdltdvan tuotteen tietotur-
vaan vaikuttavista vakavista poikkeamista seka ldhelta piti -tilanteista.

Siité riippumatta, mitd viranomaisten tiedonsaantioikeuksista muualla laissa sdddetdén,
kyberkestavyysasetuksen 15 artiklan mukaisesti CSIRT-yksikolle vapaaehtoisesti ilmoi-
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tettua tietoa ei saa ilman ilmoittajan suostumusta kéyttda ilmoittajaan kohdistuvassa rikos-
tutkinnassa eiki hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa paatoksen-
teossa.

98
CSIRT-yksikon oikeus luovuttaa salassa pidettdvid tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja
muualla laissa sdddetddn, CSIRT-yksikolld on oikeus omasta aloitteestaan tai pyynndsta
luovuttaa tai ilmaista salassapitosddnnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estdmattd kyberkestdvyysasetuksen 14 artiklan 2, 4 ja 6 kohdan nojalla saa-
mansa tieto tai mainitun asetuksen 15 artiklan nojalla saamansa vastaava tieto, jos se on
tarpeen kyberkestédvyysasetuksen 14—17 artiklassa sdddettyjen tehtdvien toteuttamiseksi:

1) 15 ja 16 §:ssé tarkoitetulle markkinavalvontaviranomaiselle;

2) Euroopan unionin kyberturvallisuusvirasto ENISAlle;

3) toisessa Euroopan unionin jasenvaltiossa koordinaattoriksi nimetylle CSIRT-yksi-
kolle.

CSIRT-yksikko voi luovuttaa tai ilmaista muunkin kyberkestavyysasetuksen mukaisia
tehtdvid hoitaessaan saamansa kuin 1 momentissa tarkoitetun tiedon siten kuin 1 momen-
tissa sdddetddn, jos se on valttdmatontd kyberkestavyysasetuksen 14—17 artiklassa sdddet-
tyjen tehtivien toteuttamiseksi.

10 §
Kyberkestivyyden sddntelyn testiympdristo

Liikenne- ja viestintdvirasto voi padtokselld perustaa kyberkestivyysasetuksen 33 ar-
tiklan 2 kohdassa tarkoitetun kyberkestdvyyden sddntelyn testiympériston. Paatoksessi
kyberkestdvyyden sddntelyn testiympériston perustamisesta on méadritettdva testiympéris-
ton voimassaoloaika ja -paikka, soveltuva tekninen rajaus seké liséksi toimintasuunnitel-
ma ja soveltuva testauksen kohde. Pédtoksessd voidaan asettaa testiympéristod koskevia
ehtoja, jotka ovat tarpeellisia sen toiminnan jérjestdmisen tai turvallisuuden kannalta.

Liikenne- ja viestintdvirasto myontdd hakemuksesta talouden toimijalle oikeuden toi-
mintaan sdéntelyn testiympéristossd. Hakemuksessa on esitettéva tarpeelliset tiedot haki-
jasta ja sen toiminnasta, testaukseen osallistuvista muista osapuolista, testauksen kohtees-
ta ja testauksen tavoitteista. Oikeutta ei myonnetd, jos testauksen kohde tai suunniteltu toi-
minta ei ole testiympériston perustamista koskevan péditdksen ehtojen mukaista, testaus
aiheuttaisi kohtuutonta haittaa tai vaaraa muille tahoille taikka talouden toimijalle on méaa-
ritty hakemusta edeltévén kolmen vuoden aikana tdmén lain nojalla hallinnollinen seuraa-
musmaksu. Oikeus voidaan jéttdd myontdméttd myos, jos testaus ei olisi testiympériston
kaytettivissé olevien resurssien vuoksi mahdollista.

Liikenne- ja viestintivirasto vastaa kyberkestdvyysasetuksen 33 artiklan 2 kohdassa
tarkoitetun ilmoituksen tekemisestd testiympériston perustamisesta seké talouden toimi-
joiden valvonnasta, ohjauksesta ja tuesta sidéntelyn testiympéristossa yhteistydssd muiden
markkinavalvontaviranomaisten kanssa.

Liikenne- ja viestintdviraston méériaykselld voidaan antaa tarkempia sdénnoksié kyber-
kestidvyyden sdéntelyn testiympariston teknisesté jarjestdmisestéd ja toiminnasta seké ta-
louden toimijan hakemuksesta.



439/2026

3 luku
Ilmoitetut laitokset

11§
Ilmoittava viranomainen

Liikenne- ja viestintivirasto toimii kyberkestidvyysasetuksen 36 artiklassa tarkoitettuna
ilmoittamisesta vastaavana viranomaisena (ilmoittava viranomainen).

Ilmoittava viranomainen nimeéé vaatimustenmukaisuuden arviointilaitoksen ilmoite-
tuksi laitokseksi, valvoo ilmoittamiaan laitoksia sekd vastaa muista ilmoittavalle viran-
omaiselle kyberkestdvyysasetuksessa sdddetyistd tehtdvistd. [lmoittava viranomainen vas-
taa kyberkestiavyysasetuksen 35 artiklan 1 kohdassa, 38 artiklan 1 kohdassa ja 46 artiklan
2 kohdassa tarkoitettujen tietojen ilmoittamisesta Euroopan komissiolle ja muille Euroo-
pan unionin jasenvaltioille.

Ilmoittavaa viranomaista koskevista vaatimuksista sdiddetddn kyberkestiavyysasetuksen
37 artiklassa.

12§
Ilmoittamista koskeva hakemus

Suomeen sijoittautuneen vaatimustenmukaisuuden arviointilaitoksen on haettava il-
moittamista ilmoittavalta viranomaiselta. Hakemukseen on liitettdva Turvallisuus- ja ke-
mikaaliviraston akkreditointiyksikon (FINAS-akkreditointipalvelu) antama akkreditointi-
todistus siitd, ettd vaatimustenmukaisuuden arviointilaitos tayttda kyberkestidvyysasetuk-
sessa sdddetyt vaatimukset, sekd muut kyberkestdvyysasetuksen 42 artiklassa tarkoitetut
tiedot. Jos vaatimustenmukaisuuden arviointilaitos ei kuitenkaan voi liittdd hakemukseen
akkreditointitodistusta, sen on toimitettava ilmoittavalle viranomaiselle kaikki tarpeelli-
nen tieto, jonka avulla voidaan varmentaa, todeta ja sddnnollisesti valvoa, ettd se tayttdd
kyberkestavyysasetuksessa sdddetyt vaatimukset.

13§
1Imoitetuksi laitokseksi nimedminen ja nimedmisen rajaaminen tai peruuttaminen

Ilmoittava viranomainen nimedd hakemuksesta ilmoitetuksi laitokseksi vaatimusten-
mukaisuuden arviointilaitoksen, joka téyttdd kyberkestivyysasetuksessa sdidetyt vaati-
mukset.

Nimeémisti koskevassa paédtoksessd mééritellddn ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen pétevyysalue, vahvistetaan laitoksen valvontaan liittyvit jérjestelyt
sekd asetetaan tarvittaessa sellaisia laitoksen toimintaa koskevia vaatimuksia, rajoituksia
ja ehtoja, joilla varmistetaan tehtdvien asianmukainen suorittaminen.

Nimedmisen rajaamisesta ja peruuttamisesta sdddetdin kyberkestavyysasetuksen 45 ar-
tiklassa.

Ilmoitetun laitoksen sekd sen kdyttdmain tytdryhtion ja alihankkijan palveluksessa ole-
vaan henkiloon sovelletaan rikosoikeudellista virkavastuuta koskevia sdédnnoksiéd hénen
suorittaecssaan kyberkestdvyysasetuksessa tarkoitettuja tehtidvid. Vahingonkorvausvas-
tuusta sdddetiddn vahingonkorvauslaissa (412/1974).
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14 §

Ilmoittavan viranomaisen ja ilmoitetun laitoksen oikeus luovuttaa salassa pidettdvid
tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, ilmoittava viranomainen voi omasta aloitteestaan tai pyynndsté salassa-
pitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estimaétté luovuttaa
tai ilmaista vaatimustenmukaisuuden arviointilaitoksen ilmoittamisen perusteita ja muuta
sen patevyyttd koskevan saamansa tai laatimansa asiakirjan tai tiedon Euroopan komissi-
olle ja toiselle Euroopan unionin jiasenvaltiolle, jos se on tarpeen kyberkestdvyysasetuk-
sessa sdddetyn ilmoittavan viranomaisen velvoitteen toteuttamiseksi.

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, ilmoitettu laitos voi omasta aloitteestaan tai pyynnostd salassapitosdin-
nosten ja muiden tietojen luovuttamista koskevien rajoitusten estdméittd luovuttaa tai il-
maista vaatimustenmukaisuuden arviointia ja tarkastuksen tuloksia koskevan saamansa
tai laatimansa asiakirjan tai tiedon Euroopan komissiolle, Euroopan unionin jasenvaltiolle
ja toiselle ilmoitetulle laitokselle, jos se on tarpeen kyberkestdvyysasetuksessa sdddetyn
ilmoitetun laitoksen velvoitteen toteuttamiseksi.

4 luku
Markkinavalvonta

15§
Markkinavalvontaviranomainen

Kyberkestdvyysasetuksen 52 artiklassa tarkoitettuna markkinavalvontaviranomaisena
toimii Liikenne- ja viestintdvirasto.

16 §
Suuririskisen tekodlyjdrjestelmdn markkinavalvonta

Edellad 15 §:ssd sdddetystd poiketen sellaisen tekodlyd koskevista yhdenmukaistetuista
sddnndistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU)
2018/858, (EU) 2018/1139 ja (EU) 2019/2144 sekd direktiivien 2014/90/EU, (EU)
2016/797 ja (EU) 2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2024/1689 (tekodlysdddos) 6 artiklassa tarkoitetun suuririskisen tekodly-
jarjestelmén, joka kuuluu kyberkestdvyysasetuksen soveltamisalaan, markkinavalvonta-
viranomaisena toimii erdiden tekodlyjérjestelmien valvonnasta annetun lain 3 §:n nojalla
toimivaltainen valvova viranomainen.

17 §
Markkinavalvonnan asiantuntijatuki

Liikenne- ja viestintdvirasto voi antaa pyynndstd kyberkestdvyysasetuksen markkina-
valvontaa, vaatimustenmukaisuuden arviointia ja kyberturvallisuusriskien arviointia kos-
kevaa asiantuntijatukea 16 §:ssd tarkoitetuille markkinavalvontaviranomaisille seké sille,
jolla on toimivalta médrétd 6 luvussa tarkoitettu seuraamusmaksu. Markkinavalvontavi-
ranomaisten yhteistyostéd sdddetidén markkinavalvontalaissa.
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18 §
Markkinavalvontaviranomaisen oikeus luovuttaa salassa pidettdvid tietoja

Mitd markkinavalvontalain 11 ja 13 §:ssd sdddetddn oikeudesta luovuttaa tietoja salas-
sapitosddnnosten estimaittd, sovelletaan myos digitaalisia elementteja sisdltdvin tuotteen
vaatimustenmukaisuutta, turvajarjestelyja sekd haavoittuvuutta ja tietoturvaan vaikutta-
vaa poikkeamaa koskeviin tietoihin. Markkinavalvontaviranomainen voi luovuttaa tietoja
omasta aloitteestaan tai pyynndosta.

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, markkinavalvontaviranomaisella on oikeus omasta aloitteestaan tai
pyynndsti luovuttaa salassapitosddnndsten ja muiden tietojen luovuttamista koskevien ra-
joitusten estdmattéd tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettdva tieto myos:

1) FINAS-akkreditointipalvelulle ja ilmoittavalle viranomaiselle, jos tiedon luovutta-
minen on valttdmatontd vaatimustenmukaisuuden arviointilaitoksen patevyyden arvioimi-
seksi;

2) 21 §:ssé tarkoitetulle viranomaiselle tai toisen Euroopan unionin jdsenvaltion vas-
taavalle viranomaiselle, jos tiedon luovuttaminen on valttdmétonté kyseisen viranomaisen
valvontatehtdvien suorittamiseksi;

3) kyberturvallisuuslain 26 §:ssd ja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) 18 h §:ssé tarkoitetulle valvovalle viranomaiselle, Finanssivalvonnalle tai toi-
sen Euroopan unionin jasenvaltion vastaavalle viranomaiselle, jos digitaalisia elementteja
sisdltdvin tuotteen voidaan perustellusti arvioida aiheuttavan merkittdvéin kyberturvalli-
suusriskin muiden kuin teknisten riskitekijéiden vuoksi ja tiedon luovuttaminen on valtta-
mitonté kyberkestdvyysasetuksen 54 artiklan 2 kohdassa sédédetyn ilmoitusvelvollisuuden
tayttamiseksi;

4) Euroopan unionin kyberturvallisuusvirasto ENISAlle ja CSIR T-yksikolle, jos se on
valttdmatontd kyberkestdvyysasetuksessa 52 artiklan 4 ja 5 kohdassa tai 54 artiklan 1 koh-
dassa sdddetyn yhteistyovelvollisuuden, neuvonnan tai tutkimuksen suorittamiseksi taik-
ka CSIRT-yksikon kyberturvallisuuslaissa sédédettyjen tehtdvien hoitamista varten;

5) tietosuojavaltuutetulle, jos tiedon luovuttaminen on valttdmétonté sen laissa sdddet-
tyjen valvontatehtdvien hoitamiseksi;

6) Euroopan komissiolle, Kilpailu- ja kuluttajavirastolle ja toisen Euroopan unionin ji-
senvaltion kansalliselle kilpailuviranomaiselle, jos se on valttdiméaténtd Euroopan unionin
kilpailulainsdddédnndn soveltamisen kannalta merkityksellisen tiedon antamiseksi kyber-
kestdvyysasetuksen 52 artiklan 13 kohdassa sdddetyn velvoitteen toteuttamiseksi.

Liikenne- ja viestintivirastolla ja 17 §:ssd tarkoitettua asiantuntijatukea pyytévalla on
oikeus salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten esté-
méttd luovuttaa tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seké
ilmaista salassa pidettiva tieto toisilleen, jos se on asiantuntijatuen antamiseksi valttdma-
tonta.

19 §

Markkinavalvontaviranomaisen oikeus tehdd tarkastuksia ja ottaa ohjelmistoja
tutkittavaksi

Sen lisdksi, mitd markkinavalvontalain 9 §:n 1 momentissa sdddetddn, tarkastus voi-
daan ulottaa myos pysyviisluonteiseen asumiseen kéytettiviin tiloihin, joita talouden toi-
mija kayttdd elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin. Tarkastus pysy-
véisluonteiseen asumiseen kaytettdvadn tilaan saadaan tehda vain, jos se on valttdmatonta
tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja on perusteltu ja yksildity syy
epdilld kyberkestdvyysasetusta tai sen nojalla annettua sdadosté rikotun tai rikottavan ta-
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valla, josta voi olla seuraamuksena téssa laissa tarkoitettu seuraamusmaksu. Liséksi edel-
lytyksend on, ettd epéillyssa rikkomuksessa on kyse digitaalisen elementin siséltdvén tuot-
teen tai sithen liittyvan prosessin vaatimustenvastaisuudesta tai kyberkestdvyysasetuksen
57 artiklassa tarkoitetusta tilanteesta, jossa tuote muutoin aiheuttaa merkittdvan kybertur-
vallisuusriskin.

Markkinavalvontaviranomaisen oikeudesta ottaa tuotteita tutkittavaksi sdddetdan mark-
kinavalvontalaissa. Ohjelmiston tutkittavaksi ottamisesta ei suoriteta talouden toimijalle
korvausta.

20§
Avoimen ldhdekoodin ohjelmistovastaavan valvonta

Markkinavalvontaviranomainen voi ohjeistaa avoimen lahdekoodin ohjelmistovastaa-
vaa kyberkestidvyysasetuksessa sdddetyisti velvollisuuksista sekd ehdottaa kdytannollisid
parannuksia ohjelmistovastaavan ylldpitimén avoimen ldhdekoodin ohjelmistoprojektin
sisdltoon tai toimintatapoihin.

Markkinavalvontaviranomainen voi velvoittaa avoimen lahdekoodin ohjelmistovastaa-
van korjaamaan kohtuullisessa miédrdajassa havaitsemansa puutteet kyberkestdvyysase-
tuksessa sdddettyjen velvollisuuksien noudattamisessa. Markkinavalvontaviranomainen
voi julkaista tietoja havaitsemistaan puutteista tai tiedottaa asiasta, mikéli havaittuja puut-
teita ei korjata kohtuullisessa méériajassa.

5 luku
Kyberturvallisuussertifiointi

21§
Kansallinen kyberturvallisuussertifioinnin viranomainen

Kyberturvallisuusasetuksen 58 artiklassa tarkoitettuna kansallisena kyberturvallisuus-
sertifioinnin myontdvand viranomaisena (kyberturvallisuussertifioinnin viranomainen)
toimii Liikenne- ja viestintivirasto.

Liikenne- ja viestintiviraston eurooppalaisten kyberturvallisuussertifikaattien myonta-
miseen liittyvét tehtdvit on eriytettdva kyberturvallisuusasetuksen 58 artiklan mukaisesta
valvontatoiminnasta ja varmistettava, ettd nimé toiminnot suoritetaan toisistaan riippu-
mattomasti.

22§

Vaatimustenmukaisuuden arviointilaitosten ilmoittaminen ja valtuuttaminen
kyberturvallissertifiointia varten

Kyberturvallisuussertifioinnin viranomaisen tehtdvistd vaatimustenmukaisuuden arvi-
ointilaitosten valtuuttamisessa kyberturvallisuussertifiointia varten sdddetdén kybertur-
vallisuusasetuksen 60 artiklan 3 kohdassa seki kyberturvallisuussertifiointia varten akkre-
ditoitujen vaatimustenmukaisuuden arviointilaitosten ilmoittamisesta Euroopan komissi-
olle kyberturvallisuusasetuksen 61 artiklassa. Jos sovellettava eurooppalainen kybertur-
vallisuuden sertifiointijarjestelmi sitd edellyttds, on ilmoittamisen edellytyksené kyber-
turvallisuussertifioinnin viranomaisen valtuutus. Kyberturvallisuussertifioinnin viran-
omainen valvoo kyberturvallisuussertifiointia varten ilmoittamiaan vaatimustenmukai-
suuden arviointilaitoksia.

Kyberturvallisuussertifiointia varten ilmoittamisen ja valtuuttamisen edellytyksend on,
ettd vaatimustenmukaisuuden arviointilaitokselle on myonnetty kyberturvallisuusasetuk-
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sen 60 artiklan 1 kohdassa tarkoitetusta akkreditoinnista FINAS-akkreditointipalvelun an-
tama akkreditointitodistus siitd, ettd vaatimustenmukaisuuden arviointilaitos tayttaa
kyberturvallisuusasetuksessa sdddetyt vaatimukset.

23§

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen velvollisuudet

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilai-
toksen on suoritettava vaatimustenmukaisuuden arvioinnit kyberturvallisuusasetuksen ja
sen nojalla annettujen sddddsten mukaisten vaatimustenmukaisuuden arviointimenettely-
jen edellyttdmalld tavalla. Liséksi vaatimustenmukaisuuden arviointilaitoksen on suoritet-
tava muut kyberturvallisuusasetuksessa ja sen nojalla annetuissa sdéddoksissé sdddetyt teh-
tavat.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilai-
toksen on ilmoitettava kyberturvallisuussertifioinnin viranomaiselle kaikista muutoksista,
joilla on vaikutusta ilmoittamisen tai valtuuttamisen edellytysten tiyttymiseen.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilai-
toksen sekd sen kéyttdmin tytdryhtion ja alihankkijan palveluksessa olevaan henkil66n
sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksid hdnen hoitaessaan
kyberturvallisuusasetuksessa ja tdssd laissa tarkoitettuja tehtdvid. Vahingonkorvausvas-
tuusta sdddetddn vahingonkorvauslaissa.

24§
Kyberturvallisuussertifikaatin myéntdimiseen liittyvd tehtdvien siirtdminen

Kyberturvallisuussertifioinnin viranomainen voi siirtdi tietyn eurooppalaisen kybertur-
vallisuuden sertifiointijarjestelmén osalta kyberturvallisuusasetuksen 52 artiklan 7 kohdas-
sa tarkoitetun korkean varmuustason eurooppalaisen kyberturvallisuussertifikaatin myon-
tdmiseen liittyvan tehtdvan kyberturvallisuussertifiointia varten ilmoitetulle vaatimuksen-
mukaisuuden arviointilaitokselle:

1) kyberturvallisuusasetuksen 56 artiklan 6 kohdan a alakohdassa tarkoitetussa tapauk-
sessa siten, ettd kyberturvallisuussertifioinnin viranomainen hyvéksyy ennalta kunkin
kyberturvallisuussertifikaatin myontdmisen; tai

2) kyberturvallisuusasetuksen 56 artiklan 6 kohdan b alakohdassa tarkoitetussa tapauk-
sessa yleisesti siten, ettd arviointilaitos myontdd kyberturvallisuussertifikaatin ilman
kyberturvallisuussertifioinnin viranomaisen erillistd hyvaksyntaa.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilai-
toksen kanssa tehtdvissd sopimuksessa on sovittava ainakin:

1) vaatimustenmukaisuuden arviointilaitoksen tehtédvista;

2) tarpeellisista vaatimustenmukaisuuden arviointilaitoksen pétevyyteen ja sen toimin-
nan turvallisuuteen kohdistuvista erityisistd vaatimuksista;

3) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen péaédttymisestd kesken so-
pimuskauden;

4) vaatimustenmukaisuuden arviointilaitoksen toimintaan liittyvien asiakirjojen sdilyt-
tdmisestd ja arkistoinnista;

5) vaatimustenmukaisuuden arviointilaitoksen toiminnan puutteista ja laiminlyonneisti
aiheutuvista seuraamuksista.

Kyberturvallisuussertifioinnin viranomainen voi irtisanoa tai purkaa sopimuksen, jos
kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos ei
endd tdytd vaatimuksia tai jos se olennaisesti laiminly6 sopimuksessa sovittujen tehtidvien
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suorittamisen tai muutoin rikkoo sopimusta tai toimii olennaisesti tai toistuvasti lainvas-
taisesti.

25§
Kyberturvallisuussertifioinnin viranomaisen tiedonsaanti- ja tarkastusoikeus

Kyberturvallisuussertifioinnin viranomaisella on salassapitosddannosten ja muiden tie-
tojen luovuttamista koskevien rajoitusten estimaéttd oikeus saada sen téssé laissa tai kyber-
turvallisuusasetuksessa sdddettyjen tehtdvien hoitamiseksi ja kyberturvallisuusasetuksen,
sen nojalla annettujen sddddsten ja timén lain noudattamisen valvomiseksi valttimattomét
tiedot vaatimustenmukaisuuden arviointilaitokselta, eurooppalaisen kyberturvallisuusser-
tifikaatin haltijalta ja kyberturvallisuusasetuksen 53 artiklan 2 kohdassa tarkoitetulta EU-
vaatimustenmukaisuusilmoituksen antajalta. Tiedot on luovutettava ilman aiheetonta vii-
vytystd, viranomaisen pyytdméssd muodossa ja maksutta.

Kyberturvallisuussertifioinnin viranomaisella on oikeus tehdd vaatimustenmukaisuu-
den arviointilaitosta, eurooppalaisen kyberturvallisuussertifikaatin haltijaa tai EU-vaati-
mustenmukaisuusilmoitusten antajaa koskevia tarkastuksia kyberturvallisuusasetuksen,
sen nojalla annettujen sdddosten ja timén lain noudattamisen valvomiseksi. Tarkastuksis-
sa noudatetaan, mitd hallintolain (434/2003) 39 §:ssd saddetddn.

Kyberturvallisuussertifioinnin viranomaisella on oikeus teettdd tarkastus riippumatto-
malla asiantuntijalla. Tarkastuksen suorittajalla ja siithen osallistuvalla on oltava sellainen
koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Riippumattomaan asi-
antuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen suo-
rittacssaan tdssd pykildsséd tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sdddetdan
vahingonkorvauslaissa.

Tarkastusta suorittavalla kyberturvallisuussertifioinnin viranomaisella ja riippumatto-
malla asiantuntijalla on oikeus pddstd kaikkiin tiloihin, joissa harjoitetaan kyberturvalli-
suusasetuksessa tarkoitettua toimintaa, sekd kaikkiin tiloihin ja tietojarjestelmiin, joissa
sdilytetddn tai késitelldin valvonnan kannalta merkityksellisid tietoja. Pysyvéisluontei-
seen asumiseen kaytettdviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.

26§
Kyberturvallisuussertifioinnin viranomaisen oikeus luovuttaa salassa pidettdvid tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla
laissa sdddetdin, kyberturvallisuussertifioinnin viranomaisella on oikeus omasta aloittees-
taan tai pyynnostéd luovuttaa salassapitosdanndsten ja muiden tietojen luovuttamista kos-
kevien rajoitusten estimaitti sen tissé laissa tai kyberturvallisuusasetuksessa siédettyjen
tehtdvien hoitamisen yhteydesséd saamansa tai laatimansa asiakirja sekd ilmaista salassa
pidettivia tieto:

1) markkinavalvontalain 4 §:ssi tarkoitetulle markkinavalvontaviranomaiselle, ja Tur-
vallisuus- ja kemikaaliviraston akkreditointiyksikdlle tai toisen Euroopan unionin jisen-
valtion kansalliselle akkreditointielimelle, jos tiedon luovuttaminen on valttdmétonté ky-
seisen viranomaisen tehtdvien suorittamisen kannalta;

2) toiselle kansalliselle kyberturvallisuussertifioinnin viranomaiselle ja muulle Euroo-
pan kyberturvallisuuden sertifiointiryhmén jésenelle, Euroopan unionin kyberturvalli-
suusvirasto ENISAlle sekéd Euroopan komissiolle, jos se on vélttdmétontd kyberturvalli-
suusasetuksessa tai sen nojalla sdddetyn kyberturvallisuussertifioinnin viranomaisen vel-
voitteen toteuttamiseksi;

3) siitd, ettd tieto- ja viestintdtekniikan tuote, palvelu tai prosessi taikka tietoturvapal-
velu ei vastaa kyberturvallisuusasetuksessa sdddettyja tai eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmén vaatimuksia, samoin kuin tieto téllaista tuotetta, palvelua
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tai prosessia taikka tietoturvapalvelua koskevasta haavoittuvuudesta kyberturvallisuuslain
26 §:ssd ja julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:ssé tarkoitetulle valvo-
valle viranomaiselle, Finanssivalvonnalle ja CSIRT-yksikoélle, jos se on tarpeen niille sdi-
dettyjen tehtdvien hoitamista varten.

27§
Valvontapddtos

Kyberturvallisuussertifioinnin viranomainen voi velvoittaa vaatimustenmukaisuuden
arviointilaitoksen, eurooppalaisen kyberturvallisuussertifikaatin haltijan tai EU-vaatimus-
tenmukaisuusilmoitusten antajan méddrdajassa korjaamaan puutteet sen tdssd laissa tai
kyberturvallisuusasetuksessa tai sen nojalla sdddettyjen velvollisuuksien noudattamisessa.

Kyberturvallisuussertifioinnin viranomainen voi asettaa tdimén pykéldn nojalla anta-
mansa padtoksen tehosteeksi uhkasakon tai uhan, ettd velvollisuuksien vastainen toiminta
keskeytetdin tai tekemétta jitetty toimenpide teetetddn vaatimustenmukaisuuden arvioin-
tilaitoksen, eurooppalaisen kyberturvallisuussertifikaatin haltijan tai EU-vaatimustenmu-
kaisuusilmoituksen antajan kustannuksella.

28 §
Kyberturvallisuussertifikaatin peruuttaminen

Kyberturvallisuussertifioinnin viranomainen voi peruuttaa myontdménsa tai kybertur-
vallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen kyber-
turvallisuusasetuksen 56 artiklan 6 kohdan mukaisesti myontimén eurooppalaisen kyber-
turvallisuussertifikaatin, jos kyberturvallisuussertifikaatti ei tidytd kyberturvallisuusase-
tuksessa sdddettyja tai kyseisen eurooppalaisen kyberturvallisuuden sertifiointijarjestel-
mén vaatimuksia tai jos kyberturvallisuussertifikaatin haltija ei anna kyberturvallisuusser-
tifioinnin viranomaiselle sen pyytdmid 25 §:n 1 momentissa tarkoitettuja tietoja eikd puu-
tetta tai laiminlyontié korjata kohtuullisessa méériajassa.

29§

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen valtuutuksen ja ilmoituksen keskeyttiminen, rajoittaminen tai
peruuttaminen

Jollei kyberturvallisuusasetuksen nojalla sdddetystd muuta johdu, kyberturvallisuusser-
tifioinnin viranomaisen on tarvittaessa peruutettava tai keskeytettiva vaatimustenmukai-
suuden arviointilaitoksen kyberturvallisuusasetuksen 60 artiklan 3 kohdassa tarkoitettu
valtuutus tai 61 artiklan 1 kohdassa tarkoitettu ilmoitus tai rajoitettava sitd ja esitettdva
kyberturvallisuusasetuksen 61 artiklan 4 kohdassa tarkoitettu pyyntd poistaa arviointilai-
tos luettelosta, jos kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuu-
den arviointilaitos ei ole korjannut toimintaansa 27 §:n nojalla asetetussa maéréajassa ja
kyseesséd on olennainen rikkomus tai laiminlyonti taikka jos arviointilaitos ei tiyté sille
sdddettyjd vaatimuksia tai sen akkreditointia rajoitetaan, akkreditointi peruutetaan tai se
keskeytetdén.

Jos kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointi-
laitos on lopettanut toimintansa tai se poistetaan Euroopan komission luettelosta, on
kyberturvallisuussertifioinnin viranomaisen ryhdyttdvd asianmukaisiin toimenpiteisiin
sen varmistamiseksi, ettd arviointilaitoksen asiakirjat kasittelee toinen kyberturvallisuus-
sertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos tai etté asiakirjat pi-
detdén kyberturvallisuussertifioinnin viranomaisen ja markkinavalvonnasta vastaavien vi-
ranomaisten saatavilla.
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308§
Poliisin virka-apu

Poliisi on velvollinen antamaan virka-apua kyberturvallisuussertifioinnin viranomai-
selle tdssé laissa tai kyberturvallisuusasetuksessa tai sen nojalla sédéddettyjen velvollisuuk-
sien noudattamisen valvomiseksi ja tdytdntdon panemiseksi.

Poliisin antamasta virka-avusta sdddetdén poliisilaissa (872/2011).

6 luku
Seuraamusmaksut

318§
Valmistajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan maérdta valmistajalle, joka tahallaan tai huo-
limattomuudesta:

1) saattaa markkinoille digitaalisia elementtejd siséltdvan tuotteen kyberkestdvyysase-
tuksen 13 artiklan 1 kohdan vastaisesti varmistamatta, ettd tuote on suunniteltu, kehitetty
ja tuotettu kyberkestdvyysasetuksen liitteessd I olevassa I osassa vahvistettujen olennais-
ten kyberturvallisuusvaatimusten mukaisesti;

2) laiminly6 kyberkestdvyysasetuksen 13 artiklan 2 kohdassa tarkoitetun kyberturvalli-
suusriskien arvioinnin tai arvioinnin tuloksien huomioon ottamisen;

3) laiminly6 kyberkestidvyysasetuksen 13 artiklan 3 kohdassa sdddetyn velvollisuuden
dokumentoida kyberturvallisuusriskien arviointi tai laiminlyd sen paivittdmisen;

4) laiminly6 kyberkestdvyysasetuksen 13 artiklan 4 kohdassa sédddetyn velvollisuuden
siséllyttdd teknisiin asiakirjoihin kyberturvallisuusriskien arvioinnin;

5) laiminly6 kyberkestidvyysasetuksen 13 artiklan 7 kohdassa séddetyn velvollisuuden
dokumentoida kyberturvallisuuteen liittyvét seikat tai laiminlyo piivittdd kyberturvalli-
suusriskien arvioinnin mainitun kohdan mukaisesti;

6) integroi tuotteeseen kolmannelta osapuolelta hankitun komponentin muuten kuin
kyberkestdvyysasetuksen 13 artiklan 5 kohdassa sdddetylld tavalla taikka laiminly6 kyber-
kestivyysasetuksen 13 artiklan 6 kohdassa sédddetyn velvollisuuden ilmoittaa tuotteeseen
integroidun komponentin haavoittuvuudesta komponentin valmistajalle tai yllapitéjélle,
puuttua haavoittuvuuteen tai korjata se tai laiminly mainitussa kohdassa sdddetyn velvol-
lisuuden jakaa tietoja;

7) méadrittdd tukiajan kyberkestdvyysasetuksen 13 artiklan 8 kohdan vastaisesti tai jat-
tdd ilmoittamatta tukiajan paattymisestd 13 artiklan 19 kohdassa sdddetylla tavalla;

8) laiminly6 kyberkestivyysasetuksen 13 artiklan 8 kohdassa sidédetyn velvollisuuden
kisitelld haavoittuvuuksia tehokkaasti ja kyberkestdvyysasetuksen liitteessd I olevassa 11
osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisesti tukiajan aika-
na;

9) laiminly6 pitdi tukiaikana kdyttdjien saataville asetetun tietoturvapéivityksen saata-
villa kyberkestévyysasetuksen 13 artiklan 9 kohdassa sdddetyn ajan;

10) varmistaa kyberkestdvyysasetuksen 13 artiklan 10 kohdassa tarkoitetun olennaisen
kyberturvallisuusvaatimuksen noudattamisen vain viimeksi markkinoille saattamansa
version osalta, jos version kaytto ei ole kayttdjille maksutonta tai siiti aiheutuu lisdkustan-
nuksia mainitussa kohdassa sdddetyn vastaisesti;

11) laiminly0 laatia kyberkestdvyysasetuksen 31 artiklassa tarkoitetut tekniset asiakir-
jat ennen digitaalisia elementteji sisdltidvin tuotteen saattamista markkinoille taikka laatii
tekniset asiakirjat mainitun artiklan 14 kohdassa tai 33 artiklan 5 kohdassa sédddetyn vas-
taisesti;
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12) laiminly6 kyberkestdvyysasetuksen 13 artiklan 12 kohdan toisessa alakohdassa
sdddetyn velvollisuuden suorittaa tai teettdd valitsemansa vaatimustenmukaisuuden arvi-
ointimenettelyn 32 artiklan 1-5 kohdassa sdédetylla tavalla;

13) laiminly0 laatia EU-vaatimustenmukaisuusvakuutuksen kyberkestdvyysasetuksen
28 artiklan mukaisesti taikka laiminly6 kiinnitt44 tai liittda tuotteeseen CE-merkinnén 30
artiklan mukaisesti silloin, kun vaatimustenmukaisuuden arviointimenettelylld on osoitet-
tu tuotteen tayttivin kyberkestdvyysasetuksen 13 artiklan 12 kohdan kolmannessa ala-
kohdassa tarkoitetut olennaiset kyberturvallisuusvaatimukset;

14) laiminly0 pitd4 markkinavalvontaviranomaisen saatavilla tuotteen tekniset asiakir-
jat ja EU-vaatimustenmukaisuusvakuutus kyberkestidvyysasetuksen 13 artiklan 13 koh-
dassa sdddetyn ajan;

15) laiminlyo kayttdd kyberkestdvyysasetuksen 13 artiklan 14 kohdassa tarkoitettuja
menettelyitd tai huomioida kohdassa tarkoitettuja muutoksia;

16) laiminlyo liittdd tuotteeseen, sen pakkaukseen tai sen mukana seuraavaan asiakir-
jaan kyberkestidvyysasetuksen 13 artiklan 15 kohdassa tarkoitetun tunnisteen, mainitun ar-
tiklan 16 kohdassa tarkoitetut tiedot taikka mainitun artiklan 17 kohdan toisessa alakoh-
dassa tarkoitetun tiedon;

17) laiminly6 nimetd kyberkestdvyysasetuksen 13 artiklan 17 kohdan ensimmaéisesséd
alakohdassa tarkoitetun keskitetyn yhteyspisteen tai rajaa kiyttijan viestintdtavan pelkéas-
tddn automatisoituihin vélineisiin mainitun kohdan kolmannen alakohdan vastaisesti;

18) laiminly6 kyberkestdvyysasetuksen 13 artiklan 18 kohdassa sdddetyn velvollisuu-
den varmistaa, ettd digitaalisia elementtejd sisdltdvin tuotteen mukana on mainitun sié-
doksen liitteessd 11 vahvistetut kayttdjéalle annettavat tiedot ja ohjeet ja ettd ne annetaan
mainitussa kohdassa tarkoitetulla tavalla, taikka laiminly0 pitdd tiedot ja ohjeet kayttdjien
ja markkinavalvontaviranomaisen saatavilla kohdassa sdddetyn ajan;

19) laiminly6 kyberkestdvyysasetuksen 13 artiklan 20 kohdassa sdddetyn velvollisuu-
den toimittaa EU-vaatimustenmukaisuusvakuutuksen jéljennds tai yksinkertaistettu EU-
vaatimustenmukaisuusvakuutus tuotteen mukana;

20) jattdd toteuttamatta tarvittavat korjaavat toimenpiteet kyberkestdvyysasetuksen
13 artiklan 21 kohdassa tarkoitetussa tilanteessa;

21) laiminlyd kyberkestdvyysasetuksen 13 artiklan 22 kohdassa sédddetyn velvollisuu-
den antaa markkinavalvontaviranomaiselle tietoja tai asiakirjoja tai tehdé yhteistyoté;

22) laiminly6 kyberkestidvyysasetuksen 13 artiklan 23 kohdassa sdddetyn velvollisuu-
den ilmoittaa toiminnan lopettamisesta;

23) laiminly6 kyberkestiavyysasetuksen 14 artiklan 1 kohdassa sdddetyn velvollisuuden
ilmoittaa digitaalisia elementtejd siséltdvain tuotteeseen sisdltyviastd aktiivisesti hyddyn-
netyistd haavoittuvuuksista tai laiminly6 siséllyttdd ilmoitukseen tai loppuraporttiin mai-
nitun artiklan 2 kohdan mukaiset tiedot;

24) laiminly0 kyberkestiavyysasetuksen 14 artiklan 3 kohdassa sdddetyn velvollisuuden
ilmoittaa digitaalisia elementteja sisdltivén tuotteen tietoturvaan vaikuttavista vakavista
poikkeamista tai laiminlyd antaa mainitun artiklan 4 kohdan mukaiset tiedot;

25) laiminly6 toimittaa CSIRT-yksikdlle kyberkestdvyysasetuksen 14 artiklan 6 koh-
dassa tarkoitettuja tietoja, kun CSIRT-yksikkd on pyytanyt toimittamaan véliraportin;

26) laiminlyo kyberkestiavyysasetuksen 14 artiklan 8 kohdassa sdddetyn velvollisuuden
tiedottaa aktiivisesti hyddynnetystd haavoittuvuudesta tai digitaalisia elementtejé sisilta-
vin tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta niitd tuotteen kayttijia,
joihin vaikutukset kohdistuvat, ja tarvittaessa kaikkia kayttajia.

Hallinnollinen seuraamusmaksu voidaan méériatd 1 momentissa sdéddetylld perusteella
muulle kuin valmistajalle silloin, jos tima kyberkestdvyysasetuksen 21 tai 22 artiklan no-
jalla vastaa valmistajalle sdddetystd velvollisuudesta.
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328§
Valtuutetun edustajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan maaratd valtuutetulle edustajalle, joka tahal-
laan tai huolimattomuudesta:

1) laiminly6 pitdd EU-vaatimustenmukaisuusvakuutuksen ja tekniset asiakirjat markki-
navalvontaviranomaisen saatavilla kyberkestdvyysasetuksen 18 artiklan 3 kohdan a ala-
kohdassa sdddetyn ajan;

2) laiminly6 antaa markkinavalvontaviranomaiselle timén pyynnosta kyberkestiavyys-
asetuksen 18 artiklan 3 kohdan johdantokappaleessa tai b alakohdassa tarkoitetut asiakir-
jat tai tiedot taikka tehdd yhteisty6td mainitun kohdan ¢ alakohdan mukaisesti;

3) muuten kuin 1 tai 2 kohdassa tarkoitetulla tavalla laiminly0 valmistajalta saamaansa
toimeksiantoon kuuluvan tehtidvén, joka kyberkestdvyysasetuksen nojalla kuuluu valmis-
tajan velvollisuuksiin.

33§
Maahantuojan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan miirdtd maahantuojalle, joka tahallaan tai
huolimattomuudesta:

1) saattaa markkinoille digitaalisia elementtejd siséltdvan tuotteen kyberkestdvyysase-
tuksen 19 artiklan 1-3 kohdan vastaisesti;

2) laiminly6 tehdd valmistajalle tai markkinavalvontaviranomaiselle ilmoituksen sil-
loin, kun maahantuoja on siihen kyberkestidvyysasetuksen 19 artiklan 3 kohdan nojalla
velvollinen;

3) laiminly0 ilmoittaa kyberkestivyysasetuksen 19 artiklan 4 kohdassa tarkoitetut tie-
dot kohdassa sdddetylld tavalla;

4) laiminly6 toteuttaa kyberkestivyysasetuksen 19 artiklan 5 kohdan ensimmaéisessi
alakohdassa tarkoitetut toimenpiteet tai laiminly6 antaa mainitun kohdan toisessa alakoh-
dassa tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

5) laiminly6 pitdd markkinavalvontaviranomaisen saatavilla EU-vaatimustenmukai-
suusvakuutuksen jéljennoksen tai varmistaa, ettd tekniset asiakirjat voidaan antaa markki-
navalvontaviranomaiselle tdmidn pyynnostd kyberkestdvyysasetuksen 19 artiklan
6 kohdassa saddetyn ajan;

6) laiminly6 antaa markkinavalvontaviranomaiselle timén pyynnosta kyberkestiavyys-
asetuksen 19 artiklan 7 kohdassa tarkoitetut tiedot.

34§
Jakelijan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan méérétéd jakelijalle, joka tahallaan tai huoli-
mattomuudesta:

1) asettaa digitaalisia elementtejé siséltdvén tuotteen saataville markkinoille kyberkes-
tdvyysasetuksen 20 artiklan 1-3 kohdan vastaisesti;

2) laiminlyd toteuttaa kyberkestivyysasetuksen 20 artiklan 4 kohdan ensimmaéisessi
alakohdassa tarkoitetut toimenpiteet tai laiminlyd antaa mainitun kohdan toisessa alakoh-
dassa tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

3) laiminlyd antaa markkinavalvontaviranomaiselle tdmén perustellusta pyynnostéd
kyberkestdavyysasetuksen 20 artiklan 5 kohdassa tarkoitetut tiedot ja asiakirjat;

4) laiminly6 antaa markkinavalvontaviranomaiselle kyberkestivyysasetuksen 20 artik-
lan 6 kohdassa tarkoitetun ilmoituksen.
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358§
Ilmoitetun laitoksen seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan méaarata ilmoitetulle laitokselle, joka tahallaan
tai huolimattomuudesta:

1) toimii ilmoitetun laitoksen tehtdvissd tayttamatta kyberkestdvyysasetuksen 39 ar-
tiklassa sdddettyja vaatimuksia;

2) kayttdd tytdryhtioté tai teettdd tehtdvid alihankintana muuten kuin kyberkestivyys-
asetuksen 41 artiklan mukaisesti;

3) suorittaa vaatimustenmukaisuuden arvioinnin muuten kuin kyberkestdvyysasetuk-
sen 47 artiklassa sdddetyn menettelyn mukaisesti taikka muutoin laiminly6 mainitussa ar-
tiklassa sdadetyn velvollisuuden;

4) laiminlyd tiedottaa kyberkestdvyysasetuksen 49 artiklan 1 kohdassa tarkoitetuista
seikoista ilmoittamisesta vastaavaa viranomaista tai mainitun artiklan 2 kohdassa tarkoi-
tetuista seikoista mainitun kohdan mukaisesti muita ilmoitettuja laitoksia.

36§
Muut kyberkestdvyysasetukseen liittyvit seuraamusmaksut

Hallinnollinen seuraamusmaksu voidaan mééarita talouden toimijalle, joka tahallaan tai
huolimattomuudesta:

1) laiminly6 antaa markkinavalvontaviranomaiselle timén pyynnosta kyberkestiavyys-
asetuksen 23 artiklassa tarkoitetut tiedot, kun talouden toimija on tietojen antamiseen vel-
vollinen;

2) kiinnittaa tai liittdd tuotteeseen CE-merkinndn muuten kuin kyberkestidvyysasetuk-
sen 30 artiklassa saddetylld tavalla;

3) laiminly6 antaa markkinavalvontaviranomaiselle timan pyynnosta paasyn kyberkes-
tdvyysasetuksen 53 artiklassa tarkoitettuun tietoon, kun tieto on tarpeen sen arvioimiseksi,
tayttavatko digitaalisia elementteja sisdltdva tuote ja valmistajan kdyttoon ottamat proses-
sit kyberkestdvyysasetuksen liitteessé I vahvistetut olennaiset kyberturvallisuusvaatimuk-
set;

4) antaa ilmoitetulle laitokselle tai markkinavalvontaviranomaiselle vaaréan, puutteelli-
sen tai harhaanjohtavan tiedon, joka on merkityksellinen tdssé laissa tai kyberkestavyys-
asetuksessa tarkoitetun tehtdvin hoitamisen kannalta.

37§
Kyberturvallisuussertifiointia koskeva seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan mééréta sille, joka tahallaan tai huolimatto-
muudesta:

1) antaa kyberturvallisuusasetuksen 53 artiklan 2 kohdassa tarkoitetun EU-vaatimus-
tenmukaisuusilmoituksen, vaikka kyseiset tieto- ja viestintdtekniikan tuotteet, palvelut tai
prosessit taikka tietoturvapalvelut eivét ole kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijérjestelmén vaatimusten mukaisia;

2) laiminlyd asettaa kyberturvallisuussertifioinnin viranomaisen saataville kyberturval-
lisuusasetuksen 53 artiklan 3 kohdassa tarkoitetut tiedot tai laiminly0 toimittaa EU-vaati-
mustenmukaisuusilmoituksen jaljennoksen kyberturvallisuussertifioinnin viranomaiselle
ja Euroopan unionin kyberturvallisuusvirastolle;

3) rikkoo kyberturvallisuusasetuksen 54 artiklan 1 kohdan k alakohdassa tarkoitettuja
eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén ehtoja;

4) laiminlyd saattaa julkisesti saataville kyberturvallisuusasetuksen 55 artiklan 1 koh-
dassa tarkoitetut tiedot mainitun artiklan 2 kohdassa séddetyllé tavalla;
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5) antaa kyberturvallisuussertifioinnin viranomaiselle tai kyberturvallisuussertifiointia
varten ilmoitetulle vaatimustenmukaisuuden arviointilaitokselle vadran, puutteellisen tai
harhaanjohtavan tiedon, joka on merkityksellinen tdssa laissa tai kyberturvallisuusasetuk-
sessa tarkoitetun tehtdvan hoitamisen kannalta;

6) laiminly6 kyberturvallisuusasetuksen 56 artiklan 8 kohdassa tarkoitetun ilmoituksen
tekemisen;

7) kdyttda eurooppalaista kyberturvallisuussertifikaattia, joka on peruutettu tai jonka
voimassaoloaika on pééttynyt.

38§
Seuraamusmaksun mddrd

Edelld 31 §:n 1 momentin nojalla valmistajalle méarattdvan seuraamusmaksun enim-
maismaard on 15 000 000 euroa tai kaksi ja puoli prosenttia yrityksen edeltdvian tilikauden
maailmanlaajuisesta litkevaihdosta sen mukaan, kumpi ndistd maaristd on suurempi.

Edelld 31 §:n 2 momentin nojalla, 32-35 §:nnojallatai 36 §:n 1-3 kohdan nojalla maa-
rattdvan seuraamusmaksun enimmaismaérd on 10 000 000 euroa tai kaksi prosenttia yri-
tyksen edeltdvén tilikauden maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi néista
méadristd on suurempi.

Edelld 36 §:n 4 kohdan nojalla madrdttivin seuraamusmaksun enimméismiédrd on
5000 000 euroa tai yksi prosentti yrityksen edeltavin tilikauden maailmanlaajuisesta lii-
kevaihdosta sen mukaan, kumpi néistd maaristd on suurempi.

Edelld 37 §:n nojalla médrattavin seuraamusmaksun enimmaisméird on 100 000 eu-
roa.

Seuraamusmaksun maéra perustuu kokonaisarviointiin. Seuraamusmaksun méaaraa ar-
vioitaessa on otettava huomioon menettelyn luonne, vakavuus ja kesto sekéd sen toistu-
vuus, rikkomuksen aiheuttama vahinko ja toimijan koko sekd sen mahdolliset aiemmat ta-
mén lain alaan kuuluvat rikkomukset. Kyberkestdvyysasetuksen rikkomisen perusteella
seuraamusmaksua méaarittdessd on lisdksi otettava huomioon, mitd kyberkestdvyysase-
tuksen 64 artiklan 5 kohdassa sééddetdin.

39§
Seuraamusmaksun mddrddminen

Edelld 31-34 ja 36 §:ssé tarkoitetun hallinnollisen seuraamusmaksun maéaraa markki-
navalvontaviranomainen. Milloin markkinavalvontaviranomaisena toimii erdiden tekoa-
lyjarjestelmien valvonnasta annetun lain 3 §:ssd tarkoitettu markkinavalvontaviranomai-
nen, hallinnollinen seuraamusmaksu médriatadn mainitun lain 13 §:ssé sdddetyssa jarjes-
tyksessa.

Edella 35 §:ssé tarkoitetun hallinnollisen seuraamusmaksun maéraa ilmoittava viran-
omainen.

Edellad 37 §:ssa tarkoitetun hallinnollisen seuraamusmaksun mairaa kyberturvallisuus-
sertifioinnin viranomainen.

Seuraamusmaksun maérddvalld viranomaisella on oikeus salassapitosdédnnosten esti-
méttd saada maksutta talouden toimijalta tai muulta viranomaiselta tiedot, jotka ovat vélt-
tAmattomid seuraamusmaksun médradmiseksi tai sen méérian arvioimiseksi.

40 §
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksu jitetddn madrddmattd, jos:
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1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai lai-
minlyonnin korjaamiseksi vélittdmasti sen havaitsemisen jdlkeen ja ilmoittanut siitd vii-
vytyksettd valvovalle viranomaiselle seké toiminut yhteistydsséd valvovan viranomaisen
kanssa eika rikkomus tai laiminlyonti ole vakava tai toistuva;

2) rikkomusta tai laiminlyontid on pidettdva vihaisena; tai

3) seuraamusmaksun méiarddmisti on pidettdva ilmeisen kohtuuttomana muutoin kuin
1 tai 2 kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa maaritd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminly6nti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa,
madrdaika lasketaan siitd, kun rikkomus tai laiminlyonti on paéttynyt.

Seuraamusmaksua ei saa méirata sille, jota epdillidn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei
saa maariatd myoskédn sille, jolle on samasta teosta annettu lainvoimainen tuomio. Kyber-
turvallisuussertifiointia koskevasta rikkomuksesta ei saa madriatd 37 §:ssd tarkoitettua
seuraamusmaksua sille, jolle on méairitty samasta teosta 31-36 §:ssé tarkoitettu seuraa-
musmaksu.

Seuraamusmaksua ei saa maarita valtion viranomaisille, valtion liikelaitoksille, hyvin-
vointialueille tai -yhtymille, kunnallisille viranomaisille, itseniisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evanke-
lisluterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden seurakunnille, seu-
rakuntayhtymille tai muille elimille.

Valmistajalle, joka on mikroyritysten seké pienten ja keskisuurten yritysten méaaritel-
maistd annetussa komission suosituksessa 2003/361/EY tarkoitettu mikro- tai pienyritys,
el saa méaratd seuraamusmaksua silld perusteella, ettd yritys on ylittdnyt kyberkestévyys-
asetuksen 14 artiklan 2 kohdan a alakohdassa tai mainitun artiklan 4 kohdan a alakohdassa
tarkoitetun méardajan ennakkoilmoitukselle.

Seuraamusmaksua ei saa mééritd avoimen lihdekoodin ohjelmistovastaavalle.

41§
Seuraamusmaksun tdytdantéonpano

Tamaén lain nojalla maksettavaksi médriatyn seuraamusmaksun taytdntdonpanosta sia-
detddn sakon tiytdntdonpanosta annetussa laissa (672/2002).

7 luku
Eriniiset sidinnokset
42 §

Oikaisuvaatimus

Ilmoitetun laitoksen antamaan paitdkseen, kyberturvallisuussertifiointia varten ilmoi-
tetun vaatimustenmukaisuuden arviointilaitoksen antamaan pédtokseen seké paatokseen,
joka koskee viranomaisen suoritteesta perittdvaa maksua, saa vaatia oikaisua. Oikaisuvaa-
timuksesta sdddetddn hallintolaissa.

43 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen séédetddan oikeudenkdynnistd hallinto-
asioissa annetussa laissa (808/2019).
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Markkinavalvontaviranomaisen muu kuin seuraamusmaksun méadrdémistd koskeva
paitds voidaan panna tdytdntoon muutoksenhausta huolimatta.

Ilmoittava viranomainen vol maarétd, ettd ilmoitetun laitoksen nimedmista taikka ni-
medmisen rajaamista tai peruuttamista koskevaa paétdstd on noudatettava muutoksen-
hausta huolimatta.

Kyberturvallisuussertifioinnin viranomainen voi muussa kuin seuraamusmaksun méaa-
radmistd koskevassa paédtoksessd madriti, ettd paatdstd on noudatettava muutoksenhausta
huolimatta.

Oikaisuvaatimuksesta annetussa ilmoitetun laitoksen tai kyberturvallisuussertifiointia
varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen paatoksessé, joka koskee
digitaalisen elementin sisdltdvin tuotteen valmistajalta tai eurooppalaisen kyberturvalli-
suussertifikaatin haltijalta vaadittavia korjaavia toimenpiteitd taikka digitaalisen elemen-
tin siséltdville tuotteelle annetun vaatimustenmukaisuustodistuksen tai eurooppalaisen
kyberturvallisuussertifikaatin peruuttamista, voidaan mééréaté, ettd paatostd on noudatetta-
va muutoksenhausta huolimatta.

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista sekd teetta-
mis- tai keskeyttdmisuhan asettamista ja tdytdntoonpantavaksi madrdamistd koskevaan
paitokseen sovelletaan kuitenkin, mitd uhkasakkolaissa (1113/1990) sdddetian.

44 §
Maksut

Viranomaisten suoritteiden maksullisuudesta ja suoritteista perittivien maksujen suu-
ruuden yleisistd perusteista sekd maksujen muista perusteista sdddetddn valtion maksupe-
rustelaissa (150/1992).

45 §
Voimaantulo

Tama laki tulee voimaan 1 pdiviana kesdkuuta 2026.

Tadmén lain 3 lukua ja 35 §:44 sovelletaan kuitenkin vasta 11 péiviasté kesdkuuta 2026.

Tdmén lain 7-9 §:44 ja 31 §:n 1 momentin 23-26 kohtaa sovelletaan kuitenkin vasta
11 péivastd syyskuuta 2026.

Tamén lain 4-6 §:44, 31 §:n 1 momentin 1-22 kohtaa, 3234 §:44 ja 36 §:44 sovelle-
taan kuitenkin vasta 11 pdivésta joulukuuta 2027.

Helsingissi 29.5.2026

Tasavallan Presidentti

Alexander Stubb

Liikenne- ja viestintdministeri Lulu Ranne
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