HE 71/2026 vp

Hallituksen esitys eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi turvallisuustutkintalakia ja kyberturvallisuuslakia.
Esityksen mukaan Onnettomuustutkintakeskuksella olisi toimivalta tutkia erittdin vakavia
kyberturvallisuuspoikkeamia. Lisdksi pantaisiin kansallisesti tdytdntdon Euroopan unionin
merionnettomuustutkintadirektiiviin tehdyt muutokset. Lainsdédéntoon tehtdisiin lisdksi erdité

muita muutoksia.

Esitys toteuttaa pdidministeri Petteri Orpon hallituksen hallitusohjelmassa olevaa kansallista
turvallisuutta ja yhteiskunnan kriisinkestdvyytta vahvistavaa kirjausta.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallituksen esityksen taustalla on kaksi asiakokonaisuutta, joiden pohjalta hallitus ehdottaa
eduskunnalle turvallisuustutkintalain (525/2011) muuttamista. Toinen asiakokonaisuus liittyy
hallitusohjelmassa  olevan  kirjauksen toteuttamiseen ja toinen meriliikennealan
onnettomuuksien  tutkinnan  perusperiaatteista  annetun  direktiivin  (2009/18/EY;
merionnettomuustutkintadirektiivi) muutosten kansalliseen tiytdntoonpanoon.

Pédministeri Petteri Orpon hallituksen ohjelmassa (20.6.2023) on (s. 178) kansallista
turvallisuutta ja yhteiskunnan kriisinkestdvyyttd vahvistavana kirjauksena, ettd selvitetddn
mahdollisuus  lisdtd  Onnettomuustutkintakeskuksen toimialaan  kyberturvallisuuteen
kohdistuneiden vakavien héirididen turvallisuustutkinta. Hallitus valmistelee tarvittaessa
saddosmuutokset turvallisuustutkintalakiin ja tekee sithen muut tarvittavat tarkistukset.

Euroopan komissio antoi 1.6.2023 niin sanotun meriliikennepaketin, jossa ehdotettiin viiden
sdddoksen tarkistamista meriturvallisuutta ja aluksista aiheutuvien pééstdjen ehkéisemisté
koskevien Euroopan unionin sdéntdjen nykyaikaistamiseksi ja sen varmistamiseksi, ettd
Euroopan unionilla on tarvittavat vélineet, joilla voidaan edistdd puhdasta ja modernia
merenkulkua. Meriliikennepaketin yksi ehdotus koski merionnettomuustutkintadirektiivin
muuttamista (komission ehdotus COM(2023) 270 final). Mainittu direktiivi on kansallisesti
pantu alun perin tdytdntdon turvallisuustutkintalailla. Meriliikennepaketin muut ehdotukset
koskivat 1) lippuvaltiota koskevien vaatimusten noudattamisesta annettua direktiivid
2009/21/EY (COM(2023) 272 final); 2) satamavaltioiden suorittamasta valvonnasta annettua
direktiivia 2009/16/EY (COM(2023) 271 final); 3) alusten aiheuttamasta ympériston
pilaantumisesta ja sdénnosten rikkomisista madrattavistd seuraamuksista annettua direktiivid
2005/35/EY (COM(2023) 273 final); seké 4) Euroopan meriturvallisuusviraston perustamisesta
annettua asetusta (EY) N:o 1406/2002 (COM(2023) 269 final).

Euroopan parlamentin ja neuvoston hyvaksymait merionnettomuustutkintadirektiivin muutokset
tulivat voimaan 26.12.2024 ((EU) 2024/3017). Direktiivin muutokset tulee panna kansallisesti
taytdntoon 27.6.2027 mennessd. Hallituksen esitykselld ehdotetaan direktiivin muutokset
pantavaksi kansallisesti tdytéintoon turvallisuustutkintalain muuttamisella siltd osin, kuin
direktiivin kansallinen taytintdonpano edellyttda lailla sddtdmista.

1.2 Valmistelu
1.2.1 EU-sdddoksen valmistelu

Merionnettomuustutkintadirektiivin muuttamista koskevan ehdotuksen késittely aloitettiin
neuvoston merenkulkuty6ryhméssd 7.6.2023. Ennakoitua kiireellisemman neuvoston késittelyn
vuoksi valtioneuvosto toimitti ehdotuksesta eduskunnalle ensi vaiheessa valtioneuvoston
selvityksen E-asiana 19.6.2023 (E 8/2023 vp). Valtioneuvosto antoi asiaa koskevan U-kirjelméan
eduskunnalle 24.8.2023 (U 28/2023 vp).

Direktiiviehdotuksesta saavutettiin neuvoston yleisndkemys 4.12.2023. Euroopan parlamentin,
neuvoston ja komission kesken saavutettiin alustava yksimielinen sopu Coreperissa 28.2.2024.
Direktiiviehdotus késiteltiin parlamentin litkenne- ja matkailuvaliokunnassa (TRAN). Kuten



edelld todettua, Euroopan parlamentin ja neuvoston hyviksymédt muutokset direktiiviin tulivat
voimaan 26.12.2024 ja ne on pantava kansallisesti tdytdntoon 27.6.2027 mennessa.

1.2.2 Hallituksen esityksen valmistelu

Hallituksen esitys on valmisteltu virkatyond oikeusministeriossd. Valmistelu on tapahtunut
yhteisty0ssd Onnettomuustutkintakeskuksen kanssa, jonka lisdksi valmistelun yhteydessé on eri
asiakysymyksiin liittyen konsultoitu eri viranomaistahoja.

Esitysluonnos oli lausuttavana Lausuntopalvelussa 7.8.-19.9.2025 vilisend aikana.
Esitysluonnoksesta pyydettiin erikseen lausunto seuraavilta: valtioneuvoston kanslia,
sisdministerid, puolustusministerid, valtiovarainministerio, liikenne- ja viestintiministerio,
sosiaali- ja terveysministerid, ympéristoministerid, oikeuskanslerinvirasto, Ahvenanmaan
maakunnan hallitus, hyvinvointialueet, HUS-yhtymi, Helsingin kaupunki, Ahvenanmaan
valtionvirasto, Onnettomuustutkintakeskus, Liikenne- ja viestintidvirasto, Vayldvirasto,
Rajavartiolaitos, Energiavirasto, Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan
lupa- ja valvontavirasto, Ruokavirasto, Digi- ja viestotietovirasto, Tietosuojavaltuutetun
toimisto, Lédkealan turvallisuus- ja kehittdmiskeskus, Eteld-Savon elinkeino-, liikkenne- ja
ympdristokeskus, Ilmatieteen laitos, Maanmittauslaitos, Suomen Ammattiliittojen
keskusjérjestd SAK, Suomen Varustamot ry, Luotsiliitto ry, Suomen Satamaliitto ry, Suomen
Ammattikalastajaliitto SAKL ry ja Suomen Meripelastusseura.

Esityksen valmisteluasiakirjat ovat néhtévilld oikeusministerion verkkosivuilla osoitteessa
https://oikeusministerio.fi’/hankkeet-ja-saadosvalmistelu hanketunnuksella OM162:00/2023.

Esitysehdotus on tarkastettu oikeusministerion laintarkastuksessa.
2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto

Merionnettomuustutkintadirektiivin muutoksilla tavoitellaan merionnettomuuksien tutkinnan
aiempaa yhtendisempid tapoja ja muotoja unionin tasolla. Néihin tavoitteisiin pddsemiseksi
direktiivilli sddnnellddn esimerkiksi onnettomuustutkinnan piirissd olevia aluksia,
onnettomuustutkinnan  aloittamisen aikarajaa, onnettomuustutkinnan raportointia ja
onnettomuustutkintaan  liittyvdn tiedon luottamuksellisuutta. Huolimatta  direktiivin
muutoksista, merionnettomuuksien tutkinnan jérjestiminen olisi vastaisuudessakin varsin
pitkélle unionin jésenvaltioiden kansallisessa péétosvallassa. Direktiivin muutosten yleisend
tavoitteena voidaan mainita myds direktiivin sddnndsten ajantasaisuuden tarkistaminen
esimerkiksi suhteessa kansainvilisen merenkulkujarjestd IMO:n asiakirjoihin viittaamisessa.

3 Nykytila ja sen arviointi

Turvallisuustutkintalaki (525/2011) tuli voimaan 1.6.2011 ja silli on kumottu aiemmin
voimassa ollut onnettomuuksien tutkinnasta annettu laki (373/1985). Turvallisuustutkinnan
tarkoitus on lain 1 §:n mukaan yleisen turvallisuuden lisddminen, onnettomuuksien ja
vaaratilanteiden ehkdiseminen sekd onnettomuuksista aiheutuvien vahinkojen torjuminen.
Laissa on sddnnokset tutkittavista onnettomuuksista ja vaaratilanteista, tutkinnan sisillosta
toimivaltuuksineen ja organisoinnista, seki tutkintaselostuksen tekemisestd. Laissa on liséksi
sadnnokset poikkeuksellisen tapahtuman tutkinnasta ja muita erindisié séannoksié.

Turvallisuustutkintalain voidaan arvioida vastanneen hyvin tarkoitustaan lakina, jolla sdddetadn
Onnettomuustutkintakeskukselle toimivalta suorittaa onnettomuuksien ja vaaratilanteiden
tutkintaa. Lain muuttamisen taustalla olevan hallitusohjelmakirjauksen toteuttaminen ja

4



Euroopan unionin sddtdimén direktiivin kansallinen tiytdntoonpano ovat osaltaan ehdotuksia
uuden sdéntelyn tuomiseksi turvallisuustutkintalakiin yhteiskunnan kehitykseen ja sen ilmi6ihin
vastaamiseksi, seké lain muunkinlaisen ajantasaisuuden varmistamiseksi.

Hallitusohjelmakirjauksessa mainitulla kyberturvallisuudella ymmérretdén tilaa, jossa
kybertoimintaympéristoon voidaan luottaa ja sen toiminta on turvattu (Kyberturvallisuuden
sanasto 2018). Kyberturvallisuudella varmistetaan osaltaan kansallisen turvallisuuden,
maanpuolustuksen,  huoltovarmuuden,  elinkeinoeldmdan ja  kansalaisyhteiskunnan
toimintaedellytykset. Kyberturvallisuudella tarkoitetaan yleisesti toimia, joilla suojataan
viestinté- ja tietojarjestelméat sekd muut sdhkdiset jarjestelmat, niissé tallennettavat, kasiteltavat
tai siirrettdvit tiedot sekd niiden kéayttdjat, hyddyntdjat ja muut asianosaiset henkil6t
kyberuhkilta (Suomen kyberturvallisuusstrategia 2024-2035, s. 10).

Kyberturvallisuuden toimijakentti on laaja ja sithen kuuluu lukuisia eri tahoja. Erilaiset
kyberturvallisuuden poikkeamat saattavat olla vakavuudeltaan hyvin eri asteisia ja niiden syyt
ja seuraukset ovat vaihtelevia. Poikkeaman syy voi johtua paitsi ihmisen tietoisesta tai
tiedostamattomasta toiminnasta, myos esimerkiksi sahkonsaannin hiiridistd, tulvasta, auringon
aktiivisesta toiminnasta tai muista luonnon aiheuttamista syistd. Poikkeaman seuraus voi olla
lieva ja lyhytaikainen tietojirjestelmén toimimattomuus, mutta pahimmillaan erittdin vakava
poikkeama voi merkittdvésti vaarantaa yhteiskunnan toimintoja tai strategisia tehtidvid. Mitd
vakavammasta kyberturvallisuuspoikkeamasta on kyse, sitd perustellumpaa sitd on tutkia
perusteellisesti, jotta mahdollisesti voitaisiin vastaisuudessa valttdd samankaltaisen poikkeaman
ilmeneminen.

Valtioneuvoston selonteossa siséisestéd turvallisuudesta (Valtioneuvoston julkaisuja, 2025:85)
todetaan (s. 27), ettd kyberturvallisuutta vakavasti vaarantavassa tilanteessa toimivaltaiset
viranomaiset johtavat hiiridtilanteen hallintaa kukin tehtidvinsad ja toimivaltansa puitteissa.
Saantelyn ja tehtdvien hajautuminen, erilaiset toimintamallit ja soveltuvien yhteisten
tietojérjestelmien puute edellyttivit selonteon mukaan yhteistoimintaa, jonka perusteet on
kuvattu vuoden 2024 kyberturvallisuusstrategiassa ja yhteiskunnan turvallisuusstrategiassa.
Kyberuhkien havaitsemista ja torjuntaa tulee selonteon mukaan jatkossa parantaa muun muassa
varmistamalla keskeisten toimijoiden vélisen tiedonvaihdon sujuvuus sekd viranomaisten
riittavét toimivaltuudet.

Kyberturvallisuuspoikkeamien hallintaa késitelldin myds Liikenne- ja viestintiviraston
julkaisussa (Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallinta Suomessa,
Traficomin julkaisuja 12/2025), jossa poikkeamien hallinnan kansallinen menettely jaetaan
seitsemadn eri vaiheeseen: 1. ensihavainnointi; 2. havainnon tiedoksituonti; 3. tapahtuman
hallinnoimiseksi  jérjestidytyminen; 4. kyberturvallisuuden viranomaisyhteistyoryhmén
kokoontuminen; 5. toimivaltaisten viranomaisten toimenpiteet; 6. viestintdvastuut; sekd 7.
seuranta. Julkaisussa todetaan (s. 5) kansallisissa kyberhiirigtilanteissa toimivaltaisten
viranomaisten johtavan héiridtilanteen hallintaa kukin tehtidvinsé ja toimivaltansa puitteissa.
Hairidtilanteen késittelyssd saattavat tilanteesta riippuen olla mukana Liikenne- ja
viestintdviraston  Kyberturvallisuuskeskus,  poliisi,  Suojelupoliisi, Puolustusvoimat,
sektorikohtaiset valvovat viranomaiset, Huoltovarmuuskeskus, kyberturvallisuusjohtajan
toimisto ja kyberturvallisuuden viranomaisyhteistydoryhma. Kyberturvallisuuspoikkeamiin
varaudutaan erilaisten yhteistyorakenteiden avulla, joissa viranomaisten lisdksi on mukana
yksityissektorien toimijoita.

Kyberturvallisuuspoikkeamien tutkinta on erotettavissa kyberturvallisuuteen liittyvésté
valvonnasta, kun tutkintatoimivaltuuksia on tarve kdyttaa lahinné vasta silloin, kun jonkinlainen
kyberturvallisuuspoikkeama on ilmennyt. Voimassa olevan lainsdddédnnon osalta voidaan
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viitata poliisin tutkintatoimivaltuuksiin, jotka ulottuvat my0s kyberturvallisuuspoikkeamiin
silloin, kun on aihetta epéillé rikoksen tapahtuneen. Kyberturvallisuuslain (124/2025) 20 §:ssé
sdddetddn Liikenne- ja viestintivirastossa olevan CSIRT-yksikon tehtdviin kuuluvan
poikkeamien analysointi. Kyberturvallisuuspoikkeamien tutkiminen vaatii erityisté
ammattitaitoa, jotta niiden kulku syineen ja seurauksineen kyetddn perustellusti toteamaan.

Turvallisuustutkinnassa selvitetdfin organisaation kykyé varautua ja hallita tapahtumia ja siti,
onko turvallisuus otettu riittdvasti huomioon toiminnassa. Tutkinnassa perehdytddn
organisaation johtamis-, valvonta- ja tarkastustoimintaan, laitteiden ja rakenteiden
suunnitteluun, valmistukseen, rakentamiseen sekd niiden kayttoon. Lisdksi selvitetddn
mahdolliset puutteet turvallisuutta ja viranomaisia koskevissa sédénnoksissd ja méérayksissa.
Turvallisuustutkinnasta julkaistaan julkinen seloste, joka sisdltdd kansallisia suosituksia, jotta
vastaavaa ei endd tapahtuisi.

Onnettomuustutkintakeskuksella on valmiudet itsendisiin ja riippumattomiin tutkintoihin, jotka
onnettomuuksien ja vaaratilanteiden tutkimisen lisdksi ovat suunnattavissa riittdvan
toimivaltapohjan varmistamisella my0s erittdin vakavien kyberturvallisuuspoikkeamien
tutkintaan. Kyberturvallisuuteen liittyvistd haitallisista tai vahingollisista tapahtumista
voitaisiin  Onnettomuustutkintakeskuksen tutkinnoilla kerdtd sellaista tietoa, jolla
vastaavanlaiset tapahtumat voisivat olla véltettdvissd, tai ainakin niihin voitaisiin varautua
paremmin. Téstd huolimatta on edelleen keskeistd kehittdd kyberturvallisuustoimijoiden
yhteisty0td ja varmistaa viranomaistoimivaltuuksien riittivyys myds muiden viranomaisten
toiminnassa. Onnettomuustutkintakeskuksen tutkintaroolia voitaisiin pitdd enemménkin
kokonaisuutta tdydentdvéna ja tutkintatoimivaltuudet olisi tdlloin perusteltua kohdistaa erittdin
vakavien kyberturvallisuuspoikkeamien tutkintaan.

Péadministeri Petteri Orpon hallituksen ohjelman kyberturvallisuuden vakavien héirididen
turvallisuustutkintaa koskevan kirjauksen toteuttaminen edellyttdd uutta sdédntelya
turvallisuustutkintalakiin, koska voidaan arvioida, ettei lain nykyinen sdéntely ole riittdvéa sen
osalta, ettd Onnettomuustutkintakeskuksella olisi toimivalta suorittaa mainittujen
kyberturvallisuuden erittdin vakavien héirididen turvallisuustutkintaa. Turvallisuustutkintalaki
sindnsd mahdollistaa niin kutsutun poikkeuksellisen tapahtuman tutkinnan, jollaisena tutkittiin
muiden muassa vuonna 2024 tapahtunut Helsingin kaupungin tietomurto. Poikkeuksellisen
tapahtuman tutkinnasta paattaa kuitenkin valtioneuvosto, jolloin
Onnettomuustutkintakeskuksella ei ole toimivaltaa aloittaa poikkeuksellisen tapahtuman
tutkintaa.

Merionnettomuustutkintadirektiivi on pantu kansallisesti tdytdntoon turvallisuustutkintalailla.
Direktiivid on muutettu 26.12.2024 voimaan tulleilla muutoksilla ((EU) 2024/3017), jotka
hallituksen arvion mukaan edellyttavit kansallisia lainsdddantStoimenpiteitd, jotta ne tulisivat
asianmukaisesti kansallisesti tdytdntoon pannuiksi. Kaikki direktiiviin vastikdén tehdyt
muutokset eivét vaadi kansallisia lainsdédéntotoimenpiteitd. Téllaisina voi mainita sd&nnoksen
turvallisuustutkintaviranomaisen laadunhallintajirjestelmésti (8 artiklan 7 kohta), joka antaa
jasenvaltioille mahdollisuuden itse pédttdd, ottavatko sellaisen kayttdoon, sekd sddnnoksen
komission antamasta koulutuksesta ja operatiivisesta tuesta (17 a artikla), joiden kdyttd on niin
ikddn jasenvaltioiden omassa harkinnassa.



4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Turvallisuustutkintalakia ehdotetaan muutettavaksi siten, ettd se vastaisuudessa mahdollistaisi
Onnettomuustutkintakeskukselle toimivallan suorittaa kyberturvallisuuteen kohdistuneiden
erittdin  vakavien kyberturvallisuuspoikkeamien  turvallisuustutkintaa. — Kéytettiviksi
ehdotettavaa termid voidaan pitdd kyberturvallisuuteen liittyvdnd, joskin asiallisen
kohdentumisensa kannalta tarkempana (erittdin vakavat poikkeamat). Erittdin vakavien
kyberturvallisuuspoikkeamien tutkinnan osalta esityksessid katsotaan perustelluksi erottelu
suhteessa onnettomuuksien ja vaaratilanteiden tutkintaan, jolloin esimerkiksi tutkintojen
tiedonsaantioikeutta  koskevat  sddnnokset  olisivat  erilliset.  Erittdin  vakavien
kyberturvallisuuspoikkeamien osalta Onnettomuustutkintakeskus saisi tiedon padsddntdisesti
lakiin séddettdvien ilmoitusvelvollisuuksien kautta, jolloin tapahtuma olisi selkeésti
tulkittavissa erittdin vakavaksi kyberturvallisuuspoikkeamaksi. Kdytédnnosséd on mahdollista,
ettd Onnettomuustutkintakeskuksen tutkiessa onnettomuutta tai vaaratilannetta, téllaisen syyks1
voi paljastua kyberturvallisuuteen liittyva seikka. Télloin tutkinnassa on kuitenkin primédristi
kyse onnettomuuden tai vaaratilanteen tutkinnasta, jolloin on johdonmukaista, ettd
Onnettomuustutkintakeskuksella on kéytettidvissdédn onnettomuuksien ja vaaratilanteiden
tutkintaan tarkoitetut toimivaltuudet.

Turvallisuustutkintalakia ehdotetaan lisdksi muutettavaksi siten, ettd
merionnettomuustutkintadirektiivin -~ muutokset tulisivat asianmukaisesti  kansallisesti
tdytdntoon pannuiksi siltd osin kuin muutokset edellyttévit lailla sédtdmistd. Direktiivin
muutokset kohdistuvat siéntelyyn, joka koskee muun muassa tutkinnan piirissé olevia aluksia,
tutkinnan aloittamisen aikarajaa, tutkinnan raportointia ja tutkintaan liittyvdn tiedon
luottamuksellisuutta. Edelld mainittuja kokonaisuuksia voidaan pitdd esityksen siséllon
kannalta keskeisimpind, joiden liséksi hallituksen esityksessd ehdotetaan erindisid muita
rajatumpia muutoksia turvallisuustutkintalakiin.

4.2 Paaasialliset vaikutukset
4.2.1 Yhteiskunnalliset vaikutukset

Onnettomuustutkintakeskuksen ~ toimivaltuuksien  laajentaminen  erittdin  vakavien
kyberturvallisuuspoikkeamien turvallisuustutkintaan lisdisi yleistd turvallisuutta ja parantaisi
yhteiskunnan varautumista sekd hybridiuhkien torjuntaa, kun Onnettomuustutkintakeskuksen
suorittamien turvallisuustutkintojen perusteella tarkastellaan syviéllisesti organisaatiota,
organisaatiossa olevia kéytdnteitd, johtamista, turvallisuuden huomioimista koko
organisaatiossa ja esimerkiksi lainsddddnndn tasolle menevidd tietoa. Suositukset pyritddn
kohdentamaan siten, etti ne vaikuttavat laajasti tutkitulla toimialalla, eikd pelkéstdin siind
tahossa mitéd tutkitaan. Télloin turvallisuustutkinnalla ja suositusten antamisella pyrittdisiin
myds estdmdidn vastaavanlaisia tapahtumia ja vélttimidin vahinkoja, vaikka voidaankin
ennakoida, ettei erittdin vakavien kyberturvallisuuspoikkeamien tutkintoja tapahtuisi kovinkaan
usein. Lainsdddidnndlla tulisi kuitenkin ennakolta varautua téllaisiin tilanteisiin.

Merionnettomuuksien  tutkintaa  koskevien  sddnndsten  tarkistamisella ~ sdédntelya
harmonisoitaisiin vastaamaan sitd tasoa ja niitd vaatimuksia, joita Euroopan unionin tasolla
jasenvaltioilta  edellytetdin = merionnettomuustutkintadirektiivissd. Kéaytdnnén tasolla
merionnettomuustutkintadirektiivin - muutokset eivdt kuitenkaan pitkdlti hallinnollisiin
kaytantoihin liittyvind merkitsisi merkittdvid muutoksia Onnettomuustutkintakeskuksen
toimintaan merionnettomuuksien tutkinnassa.



4.2.2 Vaikutukset perus- ja ihmisoikeuksiin

Turvallisuustutkintojen yleinen tavoite on osaltaan vaikuttaa siihen, ettd perusoikeuksien
toteutuminen turvataan. Erittdin vakava kyberturvallisuuspoikkeama saattaa kohdistua sellaisiin
tietojérjestelmiin, joissa on tallennettuna erilaisia henkilStietoja, myds arkaluonteisia
henkil6tietoja. Mainitunlaisen erittdin vakavan kyberturvallisuuspoikkeaman
turvallisuustutkinnalla vastattaisiin osaltaan tarpeeseen kyetd suojaamaan ihmisten
yksityisyyden suojan piirissd olevia tietoja niiden vadrinkdytoltd tai tuhoutumiselta. Ehdotetun
sdantelyn vaikutukset kohdistuisivat siis perustuslain 10 §:ssd sdddettyjen perusoikeuksien
toteutumisen edistimiseen ja turvaamiseen. Perus- ja ihmisoikeuksien osalta vaikutukset
olisivat koko yhteiskunnan ja kaikki véestoryhmét ldpdisevia siind suhteessa, ettd kaikenlaiseen
henkil6tietojen kasittelyyn liittyy kiintedsti tietoturvan varmistaminen. Turvattava tieto saattaa
henkilotietojen suojan ohella olla muutoinkin sen laatuista, ettd erittdin vakavalla
kyberturvallisuuspoikkeamalla voi olla perus- ja ihmisoikeusvaikutuksia. Sellainen saattaa
vaikuttaa esimerkiksi varallisuusoikeuksiin, jolloin se on merkityksellinen perustuslain 15 §:ssé
sddnnellyn omaisuudensuojan kannalta.

Merionnettomuuksien tutkinnan laadun ja kattavuuden kehittdmiselld voidaan saavuttaa
sellaista meriturvallisuuteen liittyvad tietoa, jonka hyddyntdmiselld voi vastaisuudessa olla
suoria turvallisuusvaikutuksia siind suhteessa, ettd uusia merionnettomuuksia kyettéisiin
ennalta ehkdiseméén ja tilloin myos ehkdisemiin henkeen ja terveyteen, sekd omaisuuteen ja
ympéristoon kohdistuvia uhkia.

4.2.3 Taloudelliset vaikutukset
Esityksell4 ei ole vaikutusta valtion talousarvioon.

Vaikka erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkinta merkitsisi
Onnettomuustutkintakeskukselle uudenlaista tehtdvdd ja sithen liittyvid toimivaltuuksia,
ehdotetut muutokset eivdat kuitenkaan vaatisi lisdresursointia, vaan kyseisenlainen
turvallisuustutkinta mahtuisi Onnettomuustutkintakeskuksen nykyisen resursoinnin piiriin.
Tdmé perustuu ajatukseen siitd, ettd erittdin vakavien kyberturvallisuuspoikkeamien
tutkintakynnys olisi korkealla ja niissd oletettavasti hyvin harvoissa tapauksissa, joissa
tutkintatoimivaltuutta olisi perusteltua kayttdd, Onnettomuustutkintakeskuksen ja muiden
viranomaisten vélinen yhteistoiminta olisi valttdiméatontd turvallisuustutkintaan tarvittavan
asiantuntemuksen turvaamiseksi, sen asiantuntemuksen lisdksi mitd
Onnettomuustutkintakeskuksella ~ on  itselldin  kéytettdvissd.  Erittdin  vakavien
kyberturvallisuuspoikkeamien osalta yhteistoimintatarpeita olisi tapauksesta riippuen
todennikdisimmin ainakin poliisin ja Kyberturvallisuuskeskuksen osalta. Huomioitavaa on, etta
muut viranomaiset todennédkdisesti suorittaisivat asian osalta myds omaa tutkintaa tapahtuman
vakavuusaste huomioon ottaen. Voimassa olevan turvallisuustutkintalain 42 §:ssé on
sadnnoksia yhteistyOstd ja virka-avusta.

Esityksessd ehdotetuilla lain muutoksilla ei muutoinkaan arvioida olevan vélittomié
taloudellisia vaikutuksia. Erittiin vakavien kyberturvallisuuspoikkeamien
turvallisuustutkinnalla saatettaisiin kuitenkin tuottaa sellaista tietoa, jonka hyddyntdmiselld
voitaisiin varautua ja ehkdistd wuusia vakavia kyberturvallisuuspoikkeamia laajasti
yhteiskunnassa, eiké pelkédstdéin tutkitussa kohteessa. Télldin Onnettomuustutkintakeskuksen
suorittamalla turvallisuustutkinnalla saatettaisiin ~ vélillisesti saavuttaa merkittdvidkin
taloudellisia vaikutuksia.



Mydskain merionnettomuustutkintadirektiivin muutoksista johtuvat ehdotetut
turvallisuustutkintalain muutokset eivit arvion mukaan ole sellaisia, ettd niilla olisi valittomia
taloudellisia vaikutuksia. Merionnettomuuksien tutkinnan laadun ja kattavuuden kehittdmiselld
voidaan kuitenkin saavuttaa sellaista meriturvallisuuteen liittyvaa tietoa, jonka hyodyntamiselld
voi vastaisuudessa olla suoria taloudellisia vaikutuksia siind suhteessa, ettd wuusia
merionnettomuuksia kyetddn ennalta ehkédiseméén.

4.2.4 Vaikutukset viranomaisten toimintaan

Ehdotetut muutokset turvallisuustutkintalakiin eivdt muuttaisi sitd perusasetelmaa, ettd
Onnettomuustutkintakeskus ~ on  laissa  tarkoitettu  itsendinen ja  riippumaton
turvallisuustutkintaviranomainen. Riippumattomuuden ja itsendisyyden merkitysté korostaa se,
ettd Onnettomuustutkintakeskus selvittdd turvallisuustutkinnassa my0s viranomaisten
toiminnan ja antaa tarvittaessa viranomaisille suosituksia. Sen rooli téssdkin tapauksessa olisi
toisin sanoen olla erdénlainen ulkopuolinen auditoija, jota ei ole varsinaisesti tdlloin tarve
sovittaa esimerkiksi kyberturvallisuuden kansalliseen yhteistoimintamalliin.
Onnettomuustutkintakeskuksen suorittamilla turvallisuustutkinnoilla voi olla vaikutusta
muiden viranomaisten toimintaan, jos Onnettomuustutkintakeskuksella on tarvetta
yhteistyohon muiden viranomaisten kanssa, ja toisaalta jos turvallisuustutkinnan seurauksena
annetaan turvallisuussuosituksia. Ehdotetun mukaan Onnettomuustutkintakeskus voisi
vastaisuudessa antaa turvallisuussuosituksia my6s vakavien kyberturvallisuuspoikkeamien
ennalta ehkdisemiseksi. Harvinaisissa erittdin vakavien kyberturvallisuuspoikkeamien
tutkinnoissa Onnettomuustutkintakeskuksen tarve yhteistyohon muiden viranomaisten kanssa
ei todennékdisesti vaikuttaisi merkittdviasti kyseisen viranomaisen resurssien kdyttoon sen
todennékdisesti tutkiessa tapahtuman vakavuusaste huomioon ottaen itsekin kyseessid olevaa
tapahtumaa.

Ehdotetuilla muutoksilla ei olisi vaikutusta turvallisuustutkintalain soveltamisen perusteisiin
Ahvenanmaan maakunnassa.

4.2.5 Ympdristovaikutukset

Merionnettomuuksilla voi olla merkittdvid ympéristovaikutuksia. Ehdotetulla sidintelylld voi
olla vaikutusta siihen, ettd merionnettomuuksia kyettdisiin ennalta ehkdisemién, jolloin
mydskadn haitallisia ymparistovaikutuksia ei muodostuisi.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Hallitusohjelmakirjaus ja  merionnettomuustutkintadirektiivin ~ muutosten  kansallinen
taytdntoonpano edellyttévit toteutukseltaan lain tasolla olevaa sdéntelyd. Nédiden muutosten
toteuttamiselle muualla kuin turvallisuustutkintalaissa ei ole néhtivissd perusteltua vaihtoehtoa,
koska turvallisuustutkintalain tarkoituksena on sdénnelld Onnettomuustutkintakeskuksen
suorittamaa  turvallisuustutkintaa, ja  mainitut ~ muutokset  liittyvdt  kiintedsti
Onnettomuustutkintakeskuksen tehtéviin ja toimintaan. Hallituksen esitys siséltdd myos muita
erindisid ehdotuksia, jotka suoraan kohdistuvat turvallisuustutkintalain tiettyjen sddnnosten
muuttamiseen.

Turvallisuustutkintalaissa olevaa sédidntelyd niin kutsutun poikkeuksellisen tapahtuman
tutkinnasta voidaan sindnsd soveltaa myds kyberturvallisuuspoikkeamien kaltaisten ilmididen
tutkintaan, jos lain mukaisen tutkintakynnyksen voidaan katsoa ylittyvdn ja valtioneuvosto
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tekee padtoksen tutkinnan aloittamisesta. Poikkeuksellisen tapahtuman tutkinnan on
valmistelun yhteydessd arvioitu olevan kuitenkin suhteessa turhankin poikkeuksellinen
mekanismi, johon liittyy tutkinnan suorittamisen kannalta heikentdvand tekijand tutkinnasta
tehtdvian paatoksenteon hitaus. Tutkintapdédtoksen tekeminen Onnettomuustutkintakeskuksen
toimesta on huomattavasti nopeampaa verrattuna paiatoksentekoon valtioneuvostossa ja tima
voi vaikuttaa merkittdvésti tutkinnan onnistumiseen. Liséksi télloin olisi kéaytettdvissd
ennakollisia selvitystoimivaltuuksia luotettavan arvion tekemiseksi siitd, kaynnistetddanko
tutkinta. Vaikka nyt ehdotetun lain mukaisia erittdin vakavien kyberturvallisuuspoikkeamien
tutkintoja olisi harvoin, olisi kuitenkin sééntelyn tarkkuuden ja tutkinnan tehokkuuden kannalta
perusteltua nimenomaisesti sadtia mainitunlaisten poikkeamien tutkinta
Onnettomuustutkintakeskuksen toimivaltaan kuuluvaksi.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Merionnettomuustutkintadirektiivin muuttamisesta johtuvat sellaiset muutokset, jotka ovat
sisdlloltddn sen laatuisia, ettd ne tulee panna kansallisesti tdytdntoon saddokselld, eivit juurikaan
sisdlld kansallista liikkumavaraa eli direktiivin sdéntely tulee niiltd osin pitkdlti melko
sellaisenaan panna taytintoon kansallisella saddokselld. Télloin on todennékoisté, ettd muissa
Euroopan unionin jisenvaltioissa sddtimistarpeita omaavat direktiivin sddnnokset pannaan
vastaavasti kansallisesti taytdntoon jollakin sdddokselld. Edella kuvatun perusteella hallituksen
esityksen valmistelun yhteydessd ei ole katsottu tarpeelliseksi eikd tarkoituksenmukaiseksi
seurata direktiivin muutosten kansallista tdytdnt0onpanoa muissa jasenvaltioissa.

6 Lausuntopalaute

Esitysluonnoksesta saatiin lausunto seuraavilta: Digi- ja véestdtietovirasto, Eteld-Pohjanmaan
hyvinvointialue, Helsingin kaupunki, HUS-yhtym4, Ilmatieteen laitos, Keskusrikospoliisi,
Kymenlaakson hyvinvointialue, liikkenne- ja viestintdministerid, Liikenne- ja viestintévirasto,
Maanmittauslaitos, oikeuskanslerinvirasto, Onnettomuustutkintakeskus, Pohjois-Savon
hyvinvointialue, Poliisihallitus, puolustusministerid, sisdéministerio, Sosiaali- ja terveysalan
lupa- ja valvontavirasto, Suomen Erillisverkot Oy, Suomen Kuntaliitto, Turvallisuus- ja
kemikaalivirasto, valtiovarainministerid, Varsinais-Suomen hyvinvointialue ja valtioneuvoston
kanslia. Lisdksi yksityishenkild antoi lausunnon.

Lausuntopalautteessa keskityttiin valtaosin siithen, ettd lausuttavana olleessa hallituksen
esityksen luonnoksessa kaavailtiin turvallisuustutkintalailla sdddettidvin
Onnettomuustutkintakeskuksen tehtavésta tutkia erittdin vakavia kyberturvallisuuspoikkeamia.
Lausuttavana olleella esitysluonnoksella oli tarkoitus hallitusohjelmakirjauksen (s. 178)
mukaisesti selvittdd eri tahojen ndkemystd sen osalta, olisiko Onnettomuustutkintakeskuksen
toimialaan mahdollisuus lisdtd kyberturvallisuuteen kohdistuneiden vakavien héirididen
turvallisuustutkinta. Lausuntopalautteessa oli hajontaa sen osalta, katsotaanko erittdin vakavien
kyberturvallisuuspoikkeamien tutkinnan soveltuvan Onnettomuustutkintakeskuksen tehtavéksi.
Suurimmassa osassa lausuntoja kyseisen toimivaltuuden antamiseen
Onnettomuustutkintakeskukselle suhtauduttiin myonteisesti, mutta katsottiin ehdotettavaan
sdantelyyn tarvittavan samalla lisd4 erindistd tarkentavaa ja rajaavaa sidéntelya.

Lausuntojen perusteella hallituksen esitystd on muutettu useilta kohdin. Esityksestd poistettiin
madritelmid koskeva pykild ja tarvittavat médritelmédt on sijoitettu lain muihin pykéliin.
Esimerkiksi erittdin vakavan kyberturvallisuuspoikkeaman osalta méérittely tapahtuisi 2 a §:ssi.
Lakiin ei ehdoteta liséttivaksi erillistd onnettomuuden ja vaaratilanteen mééritelméa, osaltaan
siksi, ettd tdllaisten varsin yleiskielisten asioiden méérittelyyn liittyy haasteita ja toisaalta siksi,
ettd turvallisuustutkintalain sddntelylld on kansallisen toimeenpanon merkityksessd yhteyksia
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Euroopan unionin oikeuteen, joka sisdltdd tietynlaisia maédritelmid. Suuronnettomuuden
madrittely tapahtuisi edelleen lain 2 §:ssé ja poikkeuksellisen tapahtuman maédrittely lain 31
§:ssd.  Tutkintaa tekevdn maddrittelyd ehdotetaan tarkennettavaksi lain 9 §:ssd  ja
Onnettomuustutkintakeskuksen ulkopuolisen asiantuntijan médrittelya lain 11 §:ssé.

Lausuntopalautteen pohjalta lain 5 §:n 1 momenttia ja 6 §:44 ei ehdoteta muutettaviksi.
Ilmoitusvelvollisuuden soveltamisalaa (16 a §) on erittdin vakavien
kyberturvallisuuspoikkeamien osalta laajennettu siten, ettd soveltamisalassa huomioitaisiin
my0s julkishallinnon toimiala, sekd finanssiala. Tutkinnan aloittamista koskevaa sdéntelyé
katsottiin lausuntopalautteen johdosta perustelluksi tdsmentdd siten, ettd erittdin vakavien
kyberturvallisuuspoikkeamien osalta asiasta sdddettdisiin uudessa 17 a §:ssd. Lain 20 a §:n
sddntelyd on lausuntopalautteen pohjalta tarkistettu tietojen vélttdméttomyyden osalta ja
julkishallinnon seka finanssialan toimialan osalta. Lain 21 §:ssé olevaan tiedonsaantioikeutta
teleyrityksiltd koskevaan sddnnokseen ei ehdoteta liséttédviaksi tiedonsaantioikeuden perusteeksi
erittdin vakavan kyberturvallisuuspoikkeaman tutkintaa, koska jatkovalmistelussa on
lausuntopalaute huomioiden arvioitu, ettei kyseinen tiedonsaantioikeus ole kyseisen
tutkintamuodon kannalta tarpeellinen. Lain 22 §:44n lisdttdisiin lausuntopalautteen johdosta
sadnnds siitd, ettd toimenpiteet olisi suoritettava aiheuttaen mahdollisimman vdhén haittaa
tutkinnan kohteena olevalle toiminnalle, eivéitkd ne saisi vaarantaa ihmisten hengelle ja
terveydelle elintdrkeiden toimintojen tai yhteiskunnan kriittisten toimintojen jatkuvuutta.

Jatkovalmistelussa on arvioitu myds, ettei lain 3 §:84 ole aihetta muuttaa, jotta selkeys
sovellettavien sdénnosten osalta kyetddn varmistamaan lakiin otettaessa sdéntelyd erittdin
vakavan kyberturvallisuuspoikkeaman tutkinnasta. Myoskéén lain 34 §:n 2 momenttia ei ole
aihetta muuttaa tiedonsaantioikeuksien ala huomioon ottaen.

Lausunnoissa ei esitetty sisdllollisia kommentteja merionnettomuustutkintadirektiivin
taytantoonpanoa koskevan sddntelyn osalta.

7 Sdadnnoéskohtaiset perustelut
7.1 Turvallisuustutkintalaki

2 §. Tutkittavat onnettomuudet, vaaratilanteet ja erittdin vakavat kyberturvallisuuspoikkeamat.
Pykilan otsikko ehdotetaan muutettavaksi, koska turvallisuustutkintalain alaan ehdotetaan
otettavaksi erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkinta. Pykélédn 1
momentin 4 kohdassa direktiivistd kidytetty lyhennemuoto merionnettomuusdirektiivi
ehdotetaan muutettavaksi muotoon merionnettomuustutkintadirektiivi, koska jdlkimmé&inen
kuvaa paremmin direktiivin sisdltdd ja tarkoitusta.

Voimassa olevan pykilidn 2—4 momenttien jasennystd ehdotetaan muutettavaksi niin, etté 2 ja 4
momentissa séddnnellyt asiat yhdistettéisiin uuteen 2 momenttiin. Ehdotetun 2 momentin nojalla
Onnettomuustutkintakeskus voisi ottaa tutkittavakseen erittdin vakavan
kyberturvallisuuspoikkeaman. Talloin Onnettomuustutkintakeskuksella ei olisi ehdotonta
velvollisuutta mainitun tutkintaan, vaan tutkinnan suorittaminen olisi harkinnanvaraista.
Ehdotetussa uudessa 3 momentissa huomioitaisiin uutena teematutkinnan osa-alueena
poikkeukselliset tapahtumat, koska myos sellaisten osalta saattaa olla tarve teematutkinnan
suorittamiseen. Erittdin vakavia kyberturvallisuuspoikkeamia esiintyisi ja tutkittaisiin arvion
mukaan niin harvoin, ettei teematutkinnalla olisi niiden suhteen sovellettavuutta. Ehdotetun
jasentelyn muutoksen perusteena olisi lain luettavuuden kehittiminen.
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2 a §. FErittdin vakava kyberturvallisuuspoikkeama. Ehdotetussa uudessa 2 a §:ssé
madriteltdisiin sitd, mitd erittdin vakavalla kyberturvallisuuspoikkeamalla tarkoitettaisiin.
Madritelmd on katsottu perustelluksi sitoa kyberturvallisuuslain (124/2025) késitteistoon.
Kyberturvallisuuslain 11 §:sséd merkittédvilld poikkeamalla tarkoitetaan poikkeamaa, joka on
aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahdirion tai huomattavia taloudellisia
tappioita asianomaiselle toimijalle, sekd poikkeamaa, joka on vaikuttanut tai voi vaikuttaa
muihin luonnollisiin henkil6ihin tai oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai
aineetonta vahinkoa.  Erittdin vakavalla kyberturvallisuuspoikkeamalla tarkoitettaisiin
kyberturvallisuuslain 11 §:n mukaista merkittdvdd poikkeamaa, jolla on poikkeuksellisen
vakavia tai laajamittaisia haitallisia vaikutuksia: 1) julkisen vallan paitdksentekokykyyn tai
viranomaisten toimintaedellytyksiin; 2) kansalliseen turvallisuuteen tai maanpuolustukseen; 3)
valttdmattdmiin sosiaali- ja terveydenhuollon tai pelastustoimen palveluihin; 4) energia-, vesi-,
elintarvike- tai lddkehuoltoon, taikka muihin valttdméttdmiin hyddykkeisiin; 5) valttdmattomiin
maksu- ja arvopaperipalveluihin; 6) yhteiskunnan kriittisiin litkenne- ja viestintépalveluihin; 7)
1-6 kohdassa tarkoitettuja toimintoja ylldpitiviin tieto- ja viestintdteknisiin palveluihin tai
tietoaineistoihin; 8) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta annetun lain (310/2025) nojalla mééritettyihin kriittisiin toimijoihin; tai 9)
henkil6tietojen suojaan.

Asteikollisesti voitaisiin siis erottaa toisistaan poikkeama, merkittivd poikkeama ja erittdin
vakava kyberturvallisuuspoikkeama. Asiallisesti erittidin vakavan kyberturvallisuuspoikkeaman
tunnusmerkit tiyttdvana tapauksena voi pitdd vuonna 2024 tapahtunutta Helsingin kaupungin
tietomurtoa, jonka osalta valtioneuvosto péétti turvallisuustutkintalain 32 §:n nojalla kdynnistaa
poikkeuksellisen tapahtuman tutkinnan. Kyseistd tapausta tutki myds Keskusrikospoliisi.
Tietomurrossa hyokkddja paidsi laajasti kisiksi erilaisiin tietoihin, jotka sisélsivit myos
henkilotietoja. Tutkintaselostuksessa listataan useita syitd sille, miksi tietomurto péési
tapahtumaan (Onnettomuustutkintakeskus P2024-01).

Erittdin vakava kyberturvallisuuspoikkeama voisi vastaavasti kohdistua esimerkiksi
potilastietojérjestelméién, tai vesihuoltojérjestelméén.  Potilastietojdrjestelmid voi joutua
kohteeksi erittdin kehittyneelle kyberhyokkaykselle. Hyokkays saattaisi salata kriittiset tiedot,
kuten potilashistoriat, ldékitykset ja laboratoriotulokset, ja estdd padsyn jérjestelmiin kaikissa
sairaaloissa ja terveyskeskuksissa. Ambulanssien ja ensihoidon jirjestelmit eivét pystyisi
hakemaan potilastietoja, mika johtaisi hoitovirheisiin ja viivdstyksiin hétitilanteissa. Tilanne
voisi eskaloitua, jos hyokkasjat uhkaisivat julkaista arkaluonteisia terveystietoja.

Vesihuoltojarjestelmidn automaatio-ohjelmistoon tehtdva piivitys saattaisi siséltdd vakavan
ohjelmointivirheen. Virhe voisi muuttaa vedenpuhdistuslaitosten kemikaalien annostusta niin,
ettd vesi ei endd tayttdisi turvallisuusstandardeja. Saastuneen vedenjakelun piirissd saattaisi olla
paitsi suuri madrd kotitalouksia, myds esimerkiksi sairaaloita ja muita laitoksia.
Vesihuoltojérjestelméd voitaisiin  joutua sulkemaan ja jérjestimidédn hétdvesihuoltoa
pitkaaikaisestikin. Tapahtuneeseen liittyen saattaisi paljastua, ettd varajérjestelmadt eivét olleet
kunnolla testattuja.

Olennaisena voidaan kaikkiaan pitdd kyberturvallisuuspoikkeaman vakavuutta sen kannalta,
ettd se merkittdvdlld tavalla vaarantaa yhteiskunnan toimintoja tai strategisia tehtévia.
Onnettomuustutkintakeskuksen toimivaltuuksiin liittyvien tiedonsaantioikeuksien kéyton
kannalta on siis kysymys siitd, ettd toimivaltaa tulisi kéyttdd nimenomaan sellaisten
kyberturvallisuuspoikkeamien tutkintaan, joita voidaan pitda erittdin vakavina.

5 §. Tutkinnan sisdlté. Pykédlin 2 momenttia ehdotetaan muutettavaksi siten, ettd siihen
lisattdisiin tutkinnassa erityisesti selvitettdvdn, onko turvallisuus otettu riittdvasti huomioon
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onnettomuuden ohella myods erittdin vakavaan kyberturvallisuuspoikkeamaan johtaneessa
toiminnassa. Momentissa mainittuun tutkittavien kohteiden luetteloon lisittdisiin jérjestelma ja
ohjelmisto, mainittujen tyypillisesti kuuluessa tutkinnan kohteisiin. Jarjestelmad voi olla
esimerkiksi tietojdrjestelmé, joka esimerkiksi julkisen hallinnon tiedonhallinnasta annetussa
laissa  (906/2019) maédritellddn tietojenkdsittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelystd koostuvaksi kokonaisjérjestelyksi. Myds viestintdverkkoa voidaan pitdd
jarjestelmind, johon kuuluu toisiinsa liitettyjd johtimia seké laitteita, ja joka on tarkoitettu
viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla sihkdmagneettisella
tavalla (laki sd@hkdisen viestinndn palveluista (917/2014)). Ohjelmiston voi késittdd olevan
kahdesta tai useammasta ohjelmasta muodostuva kokonaisuus, joka voi olla esimerkiksi
laiteohjelmisto, varusohjelmisto, tai sovellusohjelmisto. Ohjelmien lisdksi ohjelmistoon
voidaan lukea tiedostot ja dokumentaatio, joka liittyy ohjelmiston kayttoon.

8 a §. Turvallisuustutkinnan asiantuntijarekisteri. Pykéld olisi laissa uusi. Lain nojalla
Onnettomuustutkintakeskus  voi  kdyttdd turvallisuustutkinnassa apuna ulkopuolisia
asiantuntijoita, joiden henkilGtietojen asianmukaisen Kkésittelyn varmistamiseksi olisi
perusteltua sddtdd laissa asiantuntijarekisteristd. Pykédldssd sdddettdisiin  rekisterin
kayttotarkoituksesta, rekisterinpitéjésté, rekisterin tietosiséllostd, seké rekisteriin tallennettujen
tietojen poistamisesta.

Ehdotetun pykédldn 1 momentin sédnndkset madrittelisivdt asiantuntijarekisterin
kéyttotarkoitusta. Turvallisuustutkinnan asiantuntijarekisterid pidettdisiin
turvallisuustutkintalain mukaisten tehtdvien hoitamista varten. Rekisteriin tallennettuja tietoja
kéytettdisiin tutkinnan kdynnistimisvalmiuden yllépitdmiseen ja tutkintaa tekevien osaamisen
varmistamiseen.

Ehdotetun pykédldn 2 momentin mukaan asiantuntijarekisterin rekisterinpitdjd olisi
Onnettomuustutkintakeskus.

Ehdotetun pykildn 3 momentin mukaan rekisteriin saisi tallettaa seuraavat tiedot: 1) nimi ja
syntymaéaika; 2) yhteystiedot; 3) suoritetut koulutukset; 4) osaaminen ja kielitaito; 5) kokemus
Onnettomuustutkintakeskuksen aiemmista tutkinnoista; sekd 6) tiedot organisaatiokortin
voimassaolosta. Mainittujen tietojen kerddmistd voidaan pitdd asiantuntijarekisterin
kayttotarkoituksen kannalta perusteltuna ja tavanomaisena.

Ehdotetun pykéléin 4 momentin mukaan tiedot asiantuntijasta tulisi poistaa rekisteristé
viimeistdin seuraavan kalenterivuoden loppuun mennessé, kun yhteistyd asiantuntijan kanssa
on padttynyt. S&dnnds vastaisi toiminnallisia tarpeita ja yhteistyd voitaisiin katsoa paittyneeksi
sekd asiantuntijan ettd Onnettomuustutkintakeskuksen puolelta.

9 §. Onnettomuustutkintakeskuksen organisaatio. Pykilan 1 momenttiin ehdotetaan liséttaviaksi
sdannos, jonka tarkoituksena olisi tarkentaa sitd, mité laissa tarkoitetaan tutkintaa tekevalla.
Sddnnoksen mukaan tutkintaa tekevilld tarkoitettaisiin Onnettomuustutkintakeskuksen
virkamiestd tai Onnettomuustutkintakeskuksen asiantuntijaa, joka on mairétty tutkintaan, tai
Onnettomuustutkintakeskuksen asiantuntijaa, joka on nimetty tutkintaryhmén jéseneksi.

11 §. Onnettomuustutkintakeskuksen asiantuntija. Pykilin 1 momentin sddnnostid ehdotetaan
tdydennettdviksi siten, ettd siind ilmaistaisiin Onnettomuustutkintakeskuksen kéayttdmien
ulkopuolisten asiantuntijoiden toimivan Onnettomuustutkintakeskuksen virkamiehen
ohjauksessa ja valvonnan alaisena. Témén lisdyksen tarkoituksena olisi sdédnndsperusteisesti
vahventaa sitd ldhtokohtaa, ettd Onnettomuustutkintakeskuksen tutkinnan johto on
Onnettomuustutkintakeskuksen virkamiehelld.
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14 §. Esteellisyys. Pykildn 1 momentin 2 ja 4 kohtiin ehdotetaan tehtiviksi muutokset, jotka
johtuvat erittdin vakavan kyberturvallisuuspoikkeaman tutkinnan lisddmisestd lakiin.
Sddnnoksessd huomioitaisiin my0s vaaratilanteisiin kohdistuva turvallisuustutkinta. Henkilo
olisi vastaisuudessa ndin ollen esteellinen, jos hdn tai hdnen Il&heisensd voisi joutua
onnettomuudesta, erittdin vakavasta kyberturvallisuuspoikkeamasta, tai niistd aiheutuneesta
vahingosta vastuuseen; taikka jos hénen tai hénen ldheisensi toiminta voisi tulla tutkittavaksi
onnettomuuden, erittdin vakavan kyberturvallisuuspoikkeaman, tai vaaratilanteen johdosta
tehtévéssé turvallisuustutkinnassa.

16 §. llmoitusvelvollisuus onnettomuudesta. Pykélan otsikkoa ehdotetaan tdsmennettivaksi,

jotta ilmoitusvelvollisuuden ero onnettomuuksien  ja erittiin vakavien
kyberturvallisuuspoikkeamien vililld muodostuisi selkeimmaéksi. Pykéldn 1 momentti olisi
kuten voimassa olevassa laissa. Pykildn 2 momentissa olevaan listaukseen ilmoitusvelvollisista
tahoista ehdotetaan lisattaviksi hyvinvointialue ja Ladkealan turvallisuus- ja kehittimiskeskus
(Fimea). Lisdystarve on katsottu perustelluksi lain soveltamisen selkeyttimiseksi. Pykéldn 3
momentti olisi kuten voimassa olevassa laissa.

Pykidldédn ehdotetaan 4 momentiksi sddnnOstd siitd, ettd jos merionnettomuuden
turvallisuustutkinnan aikana tulisi ilmi tai epailtiisiin, ettd on tehty merenkulun turvallisuuteen
kohdistuvien laittomien tekojen ehkdisemisestd 10 pidivdnd maaliskuuta 1988 tehdyn
kansainvélinen merenkulkujirjestd IMO:n yleissopimuksen ajantasaistetun toisinnon 3,3 a,3 b
tai 3 ¢ artiklassa tarkoitettu rikos, Onnettomuustutkintakeskuksen olisi valittOmasti ilmoitettava
asiasta Euroopan unionin jadsenvaltion tai jisenvaltioiden ja mahdollisten asianomaisten
kolmansien maiden merenkulun turvallisuudesta vastaaville viranomaisille. Sddnnokselld
pantaisiin tidytintdon merionnettomuustutkintadirektiivin 5 artiklan 9 kohta. Direktiivin
sdantely ei tdltd osin sisdlld kansallista litkkumavaraa ja sen tdytdntoonpano edellyttda
sdannoksen tuomista lakiin.

IMO:n yleissopimus on saatettu kansallisesti voimaan asetuksella (117/1999). Edelld viitatut
IMO:n yleissopimuksen ajantasaistetun toisinnon 3, 3 a, 3 b ja 3 c artiklat siséltidvit varsin monta
rikostunnusmerkistod, joita on listattu esimerkiksi hallituksen esityksessd eduskunnalle
merenkulun turvallisuuteen kohdistuvien laittomien tekojen ehkdisemistd koskevaan
yleissopimukseen liittyvdn vuoden 2005 poytékirjan ja mannerjalustalla sijaitsevien kiinteiden
lauttojen turvallisuuteen kohdistuvien laittomien tekojen ehkéisemisti koskevaan pdytékirjaan
liittyvén vuoden 2005 pdytékirjan hyvéksymiseksi ja voimaansaattamiseksi (HE 100/2019 vp,
s. 46—49). Sopimuksen alkuperdistd 3 artiklaa selostetaan esimerkiksi hallituksen esityksessd
eduskunnalle merenkulun turvallisuuteen kohdistuvien laittomien tekojen ehkéisemisté
koskevan yleissopimuksen erdiden méérdysten hyvaksymisestd (HE 106/1998 vp, s. 3—4).

Pykéldan 4 momentissa voimassa olevassa laissa oleva asetuksenantovaltuus siirtyisi pykéldan 5
momentiksi.

16 a §. Illmoitusvelvollisuus erittdin vakavasta kyberturvallisuuspoikkeamasta. Ehdotetun
uuden 16 a §:n 1 momentin mukaan kyberturvallisuuslain (124/2025) 26 §:ssé tarkoitetun
valvovan viranomaisen olisi salassapitosddnnosten estimatti ilmoitettava
Onnettomuustutkintakeskukselle sellaisesta tiedossaan olevasta
kyberturvallisuuspoikkeamasta, jota turvallisuustutkintalain mukaisesti voitaisiin pitda erittdin
vakavana.

Kyberturvallisuuslain 26 §:sséd tarkoitettuja valvovia viranomaisia ovat Liikenne- ja
viestintdvirasto, Energiavirasto, Turvallisuus- ja kemikaalivirasto, Lupa- ja valvontavirasto,
Sosiaali- ja terveysalan lupa- ja valvontavirasto, Elinvoimakeskus, Ruokavirasto, sekd
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Ladkealan turvallisuus- ja kehittdmiskeskus. Valvovien viranomaisten ilmoitusvelvollisuutta
voidaan pitdd kéytdnnossd tehokkaimpana ja varmimpana keinona siithen, ettd
Onnettomuustutkintakeskuksella on mahdollisuus saada tietoa erittdin  vakavista
kyberturvallisuuspoikkeamista ja tarvittaessa tdlldin suorittaa turvallisuustutkintaa.

Ehdotetun 2 momentin mukaan ilmoitusvelvollisuus Onnettomuustutkintakeskukselle olisi
salassapitosddnndsten estamaétti julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18
h §:n mukaisesti valvovana viranomaisena toimivalla Liikenne- ja viestintdvirastolla silloin, kun
se saisi julkishallinnon toimialan toimijalta ilmoituksen sellaisesta
kyberturvallisuuspoikkeamasta, jota tdmén lain 2 a §:sséd tarkoitetulla tavalla voidaan pitia
erittdin vakavana.

Ehdotetun 3 momentin mukaan Finanssivalvonnalla olisi salassapitosddnndsten estamétti
ilmoitusvelvollisuus Onnettomuustutkintakeskukselle silloin, kun se saa niin kutsutun DORA -
asetuksen ((EU) 2022/2554) 19 artiklassa tarkoitetun ilmoituksen finanssiyhteisoltd sellaisesta
laajavaikutteisesta poikkeamasta, jota turvallisuustutkintalain mukaisesti voidaan pitda erittdin
vakavana kyberturvallisuuspoikkeamana. Finanssivalvonnan valvojatehtdvastd sdddetddn
Finanssivalvonnasta annetun lain (878/2008) 50 p §:ssi.

16 b §. llmoitusvelvollisuus merionnettomuudessa aiheutuneen vamman johtaessa kuolemaan.
Jos olisi ilmeistd, ettd henkilon merionnettomuustutkintadirektiivin 2 artiklan soveltamisalan
piiriin kuuluvassa merionnettomuudessa saama vamma on johtanut tdimén kuolemaan 30 pdivan
kuluessa onnettomuuspéivistd ja tdllainen tieto merionnettomuudesta olisi saatavilla, olisi sen,
joka kuolemansyyn selvittimisestd annetun lain (459/1973) mukaisesti suorittaa henkilon
oikeuslddketieteellistdi kuolemansyyn selvittimistd, ilmoitettava asiasta viipymaéttd
Onnettomuustutkintakeskukselle. Pykédld olisi laissa uusi ja silld pantaisiin tdytdntoon
merionnettomuustutkintadirektiivin 3 artiklan 11 kohta, jonka mééritelmin mukaan kuolemaan
johtavalla vammalla tarkoitetaan henkilon onnettomuudessa saamaa vammaa, joka johtaa
kuolemaan 30 paivin kuluessa onnettomuuspédivésti, jos asiaan liittyvat tiedot ovat saatavilla.
Pykild toteuttaisi samalla direktiivin 6 artiklan ilmoitusvelvollisuutta. Direktiivin sddannds
tarkoittaa kaytdnnossa sitd, ettd merionnettomuudessa vammautuneen henkilon menehtyessi
kyseisessd onnettomuudessa saamaansa vammaan 30 pédivdn kuluessa onnettomuuspaivasta,
puhuttaisiin hyvin vakavasta merionnettomuudesta, mikd vaikuttaa turvallisuustutkintaan.
Kuolemansyyn selvittimisestd annetun lain 7 §:n 1 momentin mukaan kuolemansyyn
selvittdmiseksi on poliisin suoritettava tutkinta, kun kuoleman on aiheuttanut tapaturma, tai kun
on aihetta epiilld kuoleman johtuneen siitd, eli asiassa suoritetaan oikeuslddketieteellinen
kuolemansyyn selvittiminen. Lain 7 §:n 2 momentin mukaan poliisin on tutkinnassa tarvittaessa
kaytettdva ladkarid apuna. Apuna toimiva ladkéri voi olla hyvinvointialueen ladkéri, muu 1adkari
tai Terveyden ja hyvinvoinnin laitoksen lddkéri. Terveyden ja hyvinvoinnin laitos vastaa
oikeusladketieteellisistdi ruumiinavauksista. N&diden viranomaisten on perusteltua sopia
keskendidn, kuka ilmoituksen tekee. Kuolemansyyn selvittdmistd koskevassa lainsdddannossa
my0s sdddetddn, ettd mikéli ladketieteellisesséd kuolemansyyn selvittimisessé ilmenee lain 7
§:ssd tarkoitettuja seikkoja, on suorittajalddkéarin vilittomasti saatettava asia poliisin tietoon ja
keskeytettavé ladketieteellinen kuolemansyyn selvittdminen. Kéytdnnossa siis, jos tiedossa on,
ettd kuolema on aiheutunut merionnettomuudesta tai on aihetta epdillé, ettd merionnettomuus
on voinut aiheuttaa kuoleman, suorittaa poliisi asiassa tutkinnan.

17 §. Tutkinnan aloittaminen onnettomuudesta. Pykéldn otsikkoa ehdotetaan muutettavaksi,
jotta se ilmaisisi eron suhteessa ehdotetun 17 a §:n otsikointiin, jossa olisi kyse tutkinnan
aloittamisesta erittdin vakavasta kyberturvallisuuspoikkeamasta. Pykdldn 3 momentin viittaus
merionnettomuusdirektiiviin ehdotetaan muutettavaksi viittaukseksi
merionnettomuustutkintadirektiiviin, joka on kyseisen direktiivin sisdltod ja tarkoitusta
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paremmin kuvaava lyhennemuoto. Pykdldn 3 momentin termi ro-ro-alus muutettaisiin ro-ro-
matkustaja-alukseksi merionnettomuustutkintadirektiivin 3 artiklassa olevan maéédritelmén
muuttumisen takia.

Pykilddn ehdotetaan lisdttdvdksi uusi 4 momentti, jonka mukaan merionnettomuuden
turvallisuustutkinta olisi aloitettava viipymaéttd merionnettomuuden tai merelld sattuneen
vaaratilanteen jdlkeen ja viimeistddn kahden kuukauden kuluttua onnettomuudesta tai
vaaratilanteesta. Sddnnokselld pantaisiin tdytdnt0on merionnettomuustutkintadirektiivin 5
artiklan 8 kohta. Direktiivin sdéntely ei tdltd osin sisdlld kansallista lilkkumavaraa ja sen
tdytdntoonpano edellyttdd sddnnoksen tuomista lakiin.

Pykilaén ehdotetaan liséttédvéksi uusi 5 momentti, jossa olisi voimassa olevan lain 18 §:n 3
momenttia vastaava saannos siitd, ettd turvallisuustutkinnan aloittaneen muun viranomaisen tai
toimijan on luovutettava kerdédminsé tutkinta-aineisto Onnettomuustutkintakeskuksen kéyttoon
keskuksen aloitettua tutkinnan. Lain 18 §:n 3 momentissa oleva sddnnds ehdotetaan
kumottavaksi. Muutoksen perusteena on, ettd sdénnds sopii asiayhteydeltddn paremmin 17
§:48n kuin 18 §:44n, jossa sddnnelldédn selvityksen kdynnistimisestd ja tekemisesta.

17 a §. Tutkinnan aloittaminen erittdin vakavasta kyberturvallisuuspoikkeamasta. Ehdotetun
uuden 17 a §:n 1 momentin mukaan erittdin vakavan kyberturvallisuuspoikkeaman tutkinnan
aloittamisessa Onnettomuustutkintakeskuksen tulisi huomioida tarpeet
kyberturvallisuuspoikkeaman hallintatoimenpiteiden asianmukaiselle suorittamiselle ennen
tutkintaa. Pykéldn 2 momentin mukaan Onnettomuustutkintakeskuksen ja poliisin tulisi
neuvotella turvallisuustutkinnan suorittamisesta, jos myds poliisi suorittaisi erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvaa tutkintaa. Sddnnoksellé pyritddn varmistamaan sitd, ettd
poliisin ja Onnettomuustutkintakeskuksen vélilld kaytéisiin mahdollisimman varhaisessa
vaiheessa keskustelu tutkintatoimenpiteiden yhteensovittamisesta.

Ehdotetun sddntelyn osalta Onnettomuustutkintakeskus saisi tiedon erittdin vakavasta
kyberturvallisuuspoikkeamasta lain 16 a §:n ilmoitusvelvollisuuden kautta. Talldin poikkeaman
aktiiviset  hallintatoimenpiteet =~ ovat  todennikoisesti  jo  kdynnistyneet.  Jotta
hallintatoimenpiteiden suorittaminen saataisiin turvattua ennen mahdollisia
tutkintatoimenpiteitd, tulisi Onnettomuustutkintakeskuksen suorittama tutkinta aloittaa vasta
kun voidaan arvioida tilanteen stabiloituneen tarpecksi. Kéytdnndssd tdmédn toteaminen
tarkoittaisi vuoropuhelua hallintatoimenpiteité suorittavan tahon ja
Onnettomuustutkintakeskuksen vélill4. Turvallisuustutkinnan onnistumisen kannalta on sindnséa
suotuisinta, ettd turvallisuustutkinta kyetdin kaynnistimiddn mahdollisimman varhaisessa
vaiheessa.

18 §. Selvitys. Pykildd ehdotetaan muutettavaksi siten, ettd se ilmentdisi selkeimmin mitd
tutkinnallisia toimenpiteitd Onnettomuustutkintakeskus voi suorittaa ennen kuin se
mahdollisesti aloittaa varsinaisen turvallisuustutkinnan. Tahén liittyen pykildn otsikko
ehdotetaan muutettavaksi alustavasta tutkinnasta muotoon selvitys.

Pykéldn 1 momentissa sdddettdisiin siitd, ettd Onnettomuustutkintakeskus voisi kdynnistia
selvityksen 2 §:ssd tarkoitetusta tapahtumasta jo ennen tutkinnan aloittamista koskevan
paitoksen tekemistd. Selvityksen tarkoituksena olisi turvata lain 19 §:n mukaiset tutkinnan
edellytykset ja sen perusteella arvioitaisiin, tdyttdisikd tapahtuma turvallisuustutkinnan
kdynnistimisen edellytykset. Niilld edellytyksilld viitataan siihen, mitd lain 1 ja 2 §:ssd sekd
vaihtoehtoisesti 17 tai 17 a §:ssd sdddetddn. Erittdin vakavaa kyberturvallisuuspoikkeamaa
koskevan selvityksen osalta momentissa sdddettdisiin, ettd selvityksen yhteydessa
Onnettomuustutkintakeskuksen tulee huomioida tarpeet kyberturvallisuuspoikkeaman
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hallintatoimenpiteiden asianmukaiselle suorittamiselle. Tdmi vastaisi ehdotetussa 17 a §:ssd
olevaa sdintelyd ja tdlloin myds selvityksen osalta tulisi varmistautua siitd, ettd riittavét
poikkeaman hallintatoimenpiteet on saatu suoritettua.

Pykilidn 2 momentissa sdddettéisiin siité, ettd selvityksen tekemiseen sovellettaisiin, mitd lain
19 §:sséd  sdddetdéin  tutkintaedellytysten turvaamisesta, 20 §:ssd tai 20 a §:ssé
tiedonsaantioikeudesta, 22 §:ssé tarkastusoikeudesta ja 23 §:sséd kuulemisesta. TAma tarkoittaisi
sitd, ettd lain mukaan tutkintaa tekevilld olisi kdytdssdén ne toimivaltuudet, joita kdytetddn
turvallisuustutkinnassa. Riittdvien toimivaltuuksien kdyton mahdollisuus on edellytys sille, ettad
asiassa voidaan tehdi selvitys. Koska toimivaltuudet koskisivat lain nojalla tutkintaa tekevii,
momentissa ei olisi  perusteltua kohdistaa  toimivaltuuksien kéyttod erikseen
Onnettomuustutkintakeskuksen asiantuntijaan, kuten voimassa olevan lain 2 momentissa
sdddetddn.

Pykilidn voimassa oleva 3 momentin sdintely, jonka mukaan turvallisuustutkinnan aloittaneen
muun viranomaisen tai toimijan on luovutettava kerddmainsd tutkinta-aineisto
Onnettomuustutkintakeskuksen kéyttoon keskuksen aloitettua tutkinnan, ehdotetaan
siirrettdviksi 17 §:n 5 momentiksi. Ehdotetulla uvudella pykélin 3 momentilla pantaisiin
tdytdntoon merionnettomuustutkintadirektiivin 5 artiklan 2 kohta. Ehdotetun sddnnoksen
mukaan, jos kyseessa olisi alle 15 metrin pituiselle kalastusalukselle tapahtuva hyvin vakava
merionnettomuus, Onnettomuustutkintakeskuksen olisi viipymittd ja viimeistddn kahden
kuukauden kuluttua hyvin vakavasta merionnettomuudesta suoritettava alustava arviointi sen
madrittdmiseksi, suoritetaanko turvallisuustutkinta. Jos Onnettomuustutkintakeskus péattaisi
olla suorittamatta tillaista turvallisuustutkintaa, pédiatoksen perustelut olisi viipymaittd ja
viimeistddn kahden kuukauden kuluttua hyvin vakavasta merionnettomuudesta kirjattava ja
ilmoitettava merionnettomuuksia koskevaan eurooppalaiseen tietojérjestelmidin (EMCIP)
merionnettomuustutkintadirektiivin 17 artiklan 3 kohdan mukaisesti. Direktiivin sdédntely ei
taltd osin sisdlld kansallista litkkkumavaraa ja sen tdytantoonpano edellyttdd sddnndsten tuomista
lakiin.

19 §. Tutkintaedellytysten turvaaminen. Pykdldn 1 momenttia ehdotetaan muutettavaksi niin,
ettd siind mainittaisiin myos erittdin vakava kyberturvallisuuspoikkeama. Huomattavaa on, etti
sdannoksen toimivaltaa rajaavat lain 22 §:n 2 momentissa sdddetyt tarkastusoikeuden
rajoitukset, jotka liittyvdt muun muassa oikeuteen pédstd pysyviisluonteiseen asumiseen
kaytettaviin tiloihin.

Vastaavasti tutkintaoikeutta laajennettaisiin siten, ettd se Kkattaisi myos jarjestelmét ja
ohjelmistot, koska varsinkin kyberturvallisuuspoikkeamien tutkinta kohdistuu tyypillisesti
sellaisiin. Liséksi momentin sdantely suoraviivaistettaisiin viittaamalla
Onnettomuustutkintakeskuksen tutkintaa tekeviin.

Ehdotetussa pykéldn 2 momentissa huomioitaisiin niin ikéan uutena tekijéni erittdin vakavan
kyberturvallisuuspoikkeaman turvallisuustutkinta ja ehdotetaan, ettd myos tillaisen tutkinnan
suorittamisen yhteydessda Onnettomuustutkintakeskus saisi toimivallan eristdd sellainen paikka,
joka liittyy erittdin vakavaan kyberturvallisuuspoikkeamaan. Eristettdvien tilojen laajuus
saattaisi vaihdella riippuen siitd, mitd turvallisuustutkinnan suorittamisen kannalta katsottaisiin
valttamattoméaksi. Kdytdnnon toiminnan kannalta huomioitavaa on, ettd turvallisuustutkintalain
42 §:n 1 momentin mukaan tutkintatoimia tehddin yhteistoiminnassa samassa asiassa
esitutkintaa tai kuolemansyyn tutkintaa tekevin viranomaisen kanssa siind laajuudessa kuin
Onnettomuustutkintakeskus ~ katsoo  yhteistoiminnan  olevan  tarkoituksenmukaista
turvallisuustutkinnan kannalta. Paikan eristiminen voi siis tapahtua my6s muun viranomaisen
toimivaltuuden nojalla.
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Ehdotetussa pykildn 3 momentissa huomioitaisiin erittdin vakava kyberturvallisuuspoikkeama
ja lisdttdisiin momentissa mainittuihin esineisiin ja muuhun aineistoon termi laitteet, joka
selventdiisi sitd, ettd erittdin vakavan kyberturvallisuuspoikkeaman tutkinnan yhteydessi
tutkintaviranomainen voisi méiritd myods laitteiden késittelystd. Momentista poistettaisiin
ilmaisu “ilman pakottavaa syytd”, koska turvallisuustutkinnan toteuttamisen kannalta on
tirkedd, ettd on Onnettomuustutkintakeskuksen tai tutkintaryhmén johtajan paétettivissd, miten
esineitd, laitteita tai muuta aineistoa mahdollisesti hdvitetdén, viedddn pois, tai liikutetaan.
Saédntely ei kuitenkaan sulje pois sitéd, ettd jokin ilman lupaa tehty toimenpide saattaa olla
rikoslain (39/1889) 4 luvun 5 §:n mukaisena pakkotilatekona oikeutettu.

Momentissa olevaa luettelointivelvoitetta tdsmennettdisiin siten, ettd vastaisuudessa
Onnettomuustutkintakeskuksen ja tutkintaryhmén johtajan tulisi huolehtia, ettd aineisto
luetteloidaan siind laajuudessa kuin se on vélttimatonta ja kdytdnndssd mahdollista. Sidnndksen
nykyinen sanamuoto on varsin ehdoton, vaikka kédytdnnossd turvallisuustutkintaan liittyvad
aineistoa ei kaikissa tapauksissa kyetd sen mééran tai saavutettavuuteen liittyvien ongelmien
takia tyhjentdvasti luetteloimaan. Luettelointi sen osalta, mitd voidaan pitda tutkinnan kannalta
valttaimattoméand ja kaytdnnossd mahdollisena sdintelisi tarvittavissa mddrin sen, mika
turvallisuustutkinnan yhteydessé voidaan katsoa tarkoituksenmukaiseksi.

Uuden 4 momentin mukaan 1-3 momentissa olevan osalta olisi otettava huomioon, miti lain
17 a §:sséd ja 18 §:ssd sdddetddin hallintatoimien asianmukaisesta suorittamisesta ja poliisin
tutkinnasta suhteessa turvallisuustutkintaan erittdin vakavien kyberturvallisuuspoikkeamien
osalta.

Pykélén voimassa oleva 4 momentti siirtyisi 5 momentiksi.

20 §. Tiedonsaantioikeus onnettomuuksien ja vaaratilanteiden turvallisuustutkintaa varten.
Pykéldan otsikko ehdotetaan muutettavaksi, jotta siitd ilmenisi, ettd onnettomuuksien ja
vaaratilanteiden tutkintaa koskevat tiedonsaantioikeudet méddrdytyvit kyseisessd pykaldssa
saddetyn mukaisesti. Tiedonsaantioikeudesta erittdin vakavien kyberturvallisuuspoikkeamien
tutkinnan osalta sdddettdisiin lain 20 a §:ssd. Lisdksi pykdlin 4 momentti ehdotetaan
kumottavaksi tarpeettomana, koska tietojen luovutustavasta teknisen rajapinnan avulla
sdddetddn nykyisin julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019).

20 a §  Tiedonsaantioikeus  erittdin  vakavien  kyberturvallisuuspoikkeamien
turvallisuustutkintaa varten. Pykéla olisi laissa uusi ja siind sdddettdisiin tutkintaa tekevin
tiedonsaantioikeudesta erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa
varten. Erittdin ~ vakavien kyberturvallisuuspoikkeamien  tutkintaan liittyvén
tiedonsaantioikeuden eriyttiminen onnettomuuksien ja vaaratilanteiden turvallisuustutkinnan
tiedonsaantioikeuksista (20  §)  olisi  perusteltua, koska  erittdin  vakavien
kyberturvallisuuspoikkeamien tutkinnassa tarvittaisiin huomattavasti erilaisempia tietoja kuin
onnettomuuksien ja vaaratilanteiden tutkinnassa. Erittdin vakava kyberturvallisuuspoikkeama
madriteltdisiin ehdotetussa lain 2 a §:ssé.

Ehdotetun 1 momentin mukaan tutkintaa tekevalla olisi salassapitosddnndsten estaméttd oikeus
saada maksutta erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa varten
valttamattomat tiedot kyberturvallisuuslain 26 §:ssid tarkoitetulta valvovalta viranomaiselta
kyberturvallisuuslain 11-13 §:ssd ja 28 §:n 1 ja 2 momentissa tarkoitetuista tiedoista.
Kyberturvallisuuslain 11 §:ssd sdddetddn kyberturvallisuuslain nojalla velvoitetun toimijan
velvoitteesta toimittaa valvovalle viranomaiselle poikkeamailmoitus, lain 12 §:ssd toimijan
velvollisuudesta toimittaa poikkeamaa koskeva viliraportti ja lain 13 §:ssd sdddetddn toimijan
velvollisuudesta toimittaa valvovalle viranomaiselle poikkeamaa koskeva loppuraportti.
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Ilmoitusta, viliraporttia ja loppuraporttia voidaan pitdd turvallisuustutkinnan kannalta tarkeiné
tietoldhteind, jolloin on perusteltua, ettd tutkintaa tekevélld olisi niitd koskeva
tiedonsaantioikeus.

Kyberturvallisuuslain 28 §:n 1 momentin mukaan valvovalla viranomaisella on
salassapitosdénnosten ja muiden tietojen luovuttamista koskevien rajoitusten estdmatti oikeus
saada toimijalta kyberturvallisuutta koskevien riskien hallintaa, riskienhallinnan toimintamallia,
hallintatoimenpiteitd ja merkittdvia poikkeamaa koskevat tiedot sekd muut edelld mainittuihin
tietoihin valittomaésti liittyvét tiedot, jotka ovat vilttdméattomid kyberturvallisuutta koskevan
riskienhallintavelvoitteen noudattamisen ja merkittdvistd poikkeamista ilmoittamisen ja
raportoinnin valvontaa varten. Kyberturvallisuuslain 28 §:n 2 momentin mukaan valvovalla
viranomaisella on salassapitosédénnosten ja muiden tietojen luovuttamista koskevien rajoitusten
estimittd oikeus saada toimijalta vilitystieto, sijaintitieto sekd tieto haitallisen
tietokoneohjelman tai kiskyn siséltdvésti viestistd, jos se on vilttiméatontd kyberturvallisuutta
koskevan riskienhallintavelvoitteen noudattamisen tai merkittidvistdi poikkeamista
ilmoittamisen ja raportoinnin valvomista varten. Vastaavasti Onnettomuustutkintakeskuksella
olisi siis salassapitosddnnoOsten estdmitti oikeus saada valvovalta viranomaiselta
turvallisuustutkintaansa varten edelld mainituista tiedoista ne tiedot, jotka katsotaan tutkinnan
kannalta valttiméttomiksi.

Ehdotetun 1 momentin mukaan tutkintaa tekevalld olisi lisdksi oikeus saada valvovalta
viranomaiselta sellaisia  tietoja, jotka olisivat valttdmattdmid erittdin  vakavan
kyberturvallisuuspoikkeaman tutkinnassa. Téllainen tiedonsaantioikeus olisi perusteltu, koska
se varmistaisi turvallisuustutkinnan tiedonsaantia tapauksissa, joissa kyberturvallisuuslain 11—
13 §:ien ja 28 §:n 1 ja 2 momenttien nojalla saatavat tiedot eivit olisi riittdvid, vaan tutkinnan
suorittamiseksi tarvittaisiin myos muuta valvovan viranomaisen hallussa olevaa tietoa.

Lisdksi 1 momentin nojalla tutkintaa tekevdlld olisi oikeus saada salassapitosddnndsten
estdmittd ja maksutta erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa
varten vélttamattomit tiedot julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:ssd
tarkoitetulta valvovalta viranomaiselta tille kyseisen lain 18 d §:n nojalla tehtyihin ilmoituksiin
siséltyvistd tiedoista ja 18 1 §:n 1 ja 2 momenteissa tarkoitetuista tiedoista. Kyseisen 18 d §:n
mukaan viranomaisen on toimitettava valvovalle viranomaiselle merkittivdd poikkeamaa
koskeva ensi-ilmoitus 24 tunnin kuluttua merkittivin poikkeaman havaitsemisesta ja sen
jilkeen poikkeamaa koskeva jatkoilmoitus 72 tunnin kuluttua merkittivin poikkeaman
havaitsemisesta. Viranomaisen on annettava valvovalle viranomaiselle merkittdvia poikkeamaa
koskeva loppuraportti kuukauden kuluessa jatkoilmoituksen toimittamisesta. Loppuraportin on
siséllettidvid: 1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista; 2)
selvitys poikkeaman todenndkdisesti aiheuttaneen uhkan tai juurisyyn tyypistd; 3) selvitys
toteutetuista ja meneillddn olevista toimenpiteistd poikkeaman vaikutusten lieventdmiseksi; ja
4) selvitys mahdollisista rajat ylittavistd vaikutuksista. Kyseisen 18 i §:n 1 momentin mukaan
valvovalla viranomaisella on oikeus saada kyberturvallisuutta koskevien riskien hallintaa,
riskienhallinnan toimintamallia, hallintatoimenpiteitd ja merkittdvdd poikkeamaa koskevat
tiedot sekd muut edelld mainittuihin tietoihin vélittdmasti liittyvit tiedot. Kyseisen 18 1 §:n 2
momentin mukaan valvovalla viranomaisella on oikeus saada vélitystieto, sijaintitieto seka tieto
haitallisen tietokoneohjelman tai kdskyn siséltivésté viestist.

Ehdotetun 1 momentin nojalla tutkintaa tekevilld olisi salassapitosdénnosten estdméttd ja
maksutta tiedonsaantioikeus myds Finanssivalvonnalta sille toimitetuista finanssialan
digitaalisesta hdirionsietokyvystd annetun Euroopan unionin asetuksen ((EU) 2022/2554) 19
artiklassa tarkoitetuista ilmoituksista ja raporteista. EU-asetuksen 19 artiklan mukaan 19
artiklan ensimmaistd alakohtaa sovellettaessa finanssiyhteisdjen on kaikkien asiaankuuluvien
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tietojen kerddmisen ja analysoinnin jilkeen laadittava kyseisen 19 artiklan 4 kohdassa
tarkoitetut alustava ilmoitus ja raportit 20 artiklassa tarkoitettuja malleja kdyttéen ja toimitettava
ne toimivaltaiselle viranomaiselle. Jos tekninen mahdottomuus estdd alustavan ilmoituksen
toimittamisen mallia kédyttden, finanssiyhteisdjen on ilmoitettava siitd toimivaltaiselle
viranomaiselle vaihtoehtoisin keinoin. Asetuksen 19 artiklan kohdassa tarkoitetuissa
alustavassa ilmoituksessa ja raporteissa on esitettéivd kaikki tiedot, jotka toimivaltainen
viranomainen tarvitsee voidakseen madrittdd laajavaikutteisen verkko- ja tietojirjestelméén
liittyvén poikkeaman merkityksen ja arvioida mahdollisia rajatylittivid vaikutuksia.

Ehdotetun 2 momentin mukaan tutkintaa tekevalld olisi lisdksi salassapitosddnnosten estamaétta
oikeus saada maksutta erittdin vakavan kyberturvallisuuspoikkeaman tutkimiseksi
valttdmattomat tiedot: 1) edelld 1 momentissa tarkoitetulta toimijalta tai sen lukuun toimivalta
taholta, joka toteuttaa toimijalle kyberturvallisuuteen liittyvdd toimeksiantoa, silloin kun tieto
ei ole saatavissa 1 momentissa tarkoitetulta valvovalta viranomaiselta; sekd 2) poliisin poliisi-
ja esitutkinta-asiakirjoista. Mainitut tiedonsaantioikeudet olisivat perusteltuja, koska myos
niilld varmistettaisiin turvallisuustutkinnassa tarvittavien tietojen riittdvyytta silloin, kun tiedot
eivit ole valvovalla viranomaisella. Asiakirjalla poliisin poliisi- ja esitutkinta-asiakirjojen osalta
tarkoitettaisiin viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki) 5
§:ssd tarkoitettua asiakirjaa.

Kyberturvallisuuslain 3 §:ssd sdddetddn yleiset 1dhtokohdat sille, mitd kyberturvallisuuslaissa
tarkoitetaan toimijalla. Tarkempi maéérittely tapahtuu kyberturvallisuuslain liitteissd, joissa
toimijoiksi mainitaan laajasti erilaisia yhteiskunnan toimijoita (kuten liikennetoimijat,
digitaalisen infrastruktuurin toimijat, energia-alan toimijat, terveysalan toimijat, vesihuollon
toimijat ja jitehuollon toimijat). Koska on mahdollista, ettd kyseiset toimijat kayttivat
kyberturvallisuuteen liittyvien toimintojen toteutuksessa ulkopuolista tahoa, on perusteltua
saatdd tiedonsaantioikeus koskemaan myos sellaisen tahon hallussa olevia tietoja, joka toteuttaa
kyberturvallisuuslain 3  §:ssd  tarkoitetulle toimijalle kyberturvallisuuteen liittyvaa
toimeksiantoa. Téllaisissa toimeksiannoissa saattaa olla kyse myds henkil6tietojen késittelysta,
joissa kyberturvallisuuslain 3 §:ssd tarkoitettu toimija on rekisterinpitdjén ominaisuudessa
ulkoistanut  henkilotietojen  késittelyd toimeksiantosuhteessa olevalle henkil6tietojen
kisittelijélle, joka toimii rekisterinpitdjdn lukuun. Tiedonsaantioikeus koskisi myos
henkildtietoja ja ulottuisi suoraan myds rekisterinpitdjin lukuun toimivaan henkil6tietojen
kasittelijaan.

Tiedonsaantioikeus  saattaisi  joissakin tilanteissa kohdistua myds viranomaisen
toimeksiantotehtavad suorittavaan. Julkisuuslain 14 §:n 1 momentin mukaan tiedon antamisesta
asiakirjasta, joka on laadittu viranomaisen toimeksiantotehtdvéé suoritettaessa tai annettu toisen
viranomaisen lukuun suoritettavaa tehtivdd varten, padttdd tehtdvin antanut viranomainen,
jollei toimeksiannosta muuta johdu. Ehdotettu sddnnds olisi erityissddnnds suhteessa
julkisuuslaissa sdddettyyn padsdantoon. Niin ollen myos viranomaiselle toimeksiantotehtdvad
suorittava voisi luovuttaa tiedot suoraan Onnettomuustutkintakeskukselle.

Ehdotetun 2 momentin 2 kohdan mukaan tutkintaa tekevélla olisi oikeus saada valttimattomié
tietoja poliisin poliisi- ja esitutkinnan aineistoista. Téllaisilla aineistoilla voi olla olennaista
merkitystd turvallisuustutkinnan kannalta, kun myos poliisi- ja esitutkinnassa selvitetddn
tapahtunutta ja siihen johtaneita syitd. Vastaavanlainen tiedonsaantioikeus on olemassa
turvallisuustutkintalain 20 §:ssé@ onnettomuuksien tutkintaa varten. Kaytdnnossd esimerkiksi
poliisin tutkinnanjohtajalla olisi tietojen l[uovuttamiseen liittyvén valttdmattomyysvaatimuksen
puitteissa harkintavalta sen suhteen, mité tietoja turvallisuustutkintaan on aihetta antaa. Kaikki
poliisin tutkintamateriaali ei ole sellaista, ettd silld olisi merkitystd turvallisuustutkinnassa ja
lisdksi poliisin tutkinta saattaa sisdltdd esimerkiksi salaisten pakkokeinojen kayttod, joka
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saattaisi olla epdsuorasti padteltivissa tutkintaselostuksesta. Esitutkinnassa oleva tieto voi olla
perdisin my0s kotimaiselta tai jonkun toisen maan viranomaiselta, joka on asettanut rajoituksia
tiedon luovuttamiselle muulle viranomaiselle tai muuhun kiyttéon. Tieto on voitu saada myos
ulkomaisen tuomioistuimen paatoksen perusteella oikeusapua pyydettdessa tai saadessa.

21 §. Oikeus saada tietoja teleyrityksiltd. Pykéldan 1 momenttia ehdotetaan muutettavaksi siten,
ettd tutkintaa tekevélla olisi vastaisuudessa oikeus saada pykéldssé tarkoitetut tiedot maksutta.
Pykdldin 1 momentissa tarkistettaisiin myds vanhentuneet sddddsviittaukset viittaamalla
sdhkdisen viestinndn palveluista annettuun lakiin (917/2014). Tdhén liittyen termi paikkatieto
ehdotetaan korvattavaksi termilld sijaintitieto ja termi tunnistamistieto termilla valitystieto.

Lisdksi pykédldin 3 momentti ehdotetaan kumottavaksi tarpeettomana, koska tietojen
luovutustavasta teknisen rajapinnan avulla sdddetddn nykyisin julkisen hallinnon
tiedonhallinnasta annetussa laissa (906/2019).

22 §. Tarkastusoikeus. Pykéldn voimassa olevan 1 momentin mukaan tutkintaa tekevilld on
oikeus ottaa haltuun ja tarkastaa esineitd ja asiakirjoja, jos se on vilttimatonta
turvallisuustutkinnan toimittamiseksi. Tutkintaa tekevd saa tehdd tarkastettaville esineille
kokeita ja irrottaa esineisti osia seki ottaa néytteiti, jos se on tutkimusten vuoksi valttimatonta.
Turvallisuustutkintaa varten 1 momenttiin ehdotetaan liséittdviksi esineiden ja asiakirjojen
ohella oikeus tarkastaa  jirjestelmid  ja ohjelmistoja, koska varsinkin
kyberturvallisuuspoikkeamien tutkinta kohdistuu tyypillisesti sellaisiin. Kuten edelld 5 §:n 2
momentin sddnndskohtaisissa perusteluissa on todettu, jirjestelmd voi olla esimerkiksi
tietojérjestelmd, joka esimerkiksi julkisen hallinnon tiedonhallinnasta annetussa laissa
(906/2019) madritellddn tietojenkésittelylaitteista, ohjelmistoista ja muusta tietojenkésittelystd
koostuvaksi kokonaisjirjestelyksi. Myos viestintdverkkoa voidaan pitdd jarjestelménd, johon
kuuluu toisiinsa liitettyjd johtimia sekd laitteita, ja joka on tarkoitettu viestien siirtoon tai
jakeluun johtimella, radioaalloilla, optisesti tai muulla sdhkdmagneettisella tavalla (laki
sdhkoisen viestinndn palveluista (917/2014)). Ohjelmiston voi késittdd olevan kahdesta tai
useammasta ohjelmasta muodostuva kokonaisuus, joka voi olla esimerkiksi laiteohjelmisto,
varusohjelmisto, tai sovellusohjelmisto. Ohjelmien liséksi ohjelmistoon voidaan lukea tiedostot
ja dokumentaatio, joka liittyy ohjelmiston kayttoon.

Momenttiin lisdttdisiin my0s sdénnds siitd, ettd toimenpiteet olisi suoritettava aiheuttaen
mahdollisimman vdhdn haittaa tutkinnan kohteena olevalle toiminnalle, eiviatkd ne saisi
vaarantaa ihmisten hengelle ja terveydelle elintidrkeiden toimintojen tai yhteiskunnan kriittisten
toimintojen jatkuvuutta.

Vaikka voimassa olevan lain 22 §:n 2 momentissa sdddetiin tutkintaa tekevén oikeudesta padsta
pysyvaisluonteiseen asumiseen kidytettyyn tilaan, jos se on véalttdmatontd onnettomuuksien ja
vaaratilanteiden ehkéisemisen taikka onnettomuuksista aiheutuvien vahinkojen torjumisen
kannalta vélttiméttomien tietojen hankkimiseksi, niin erittiin vakavan
kyberturvallisuuspoikkeaman turvallisuustutkinnan osalta ei ehdoteta, ettd tarkastusoikeus
ulotettaisiin pysyvdisluonteiseen asumiseen kéytettdvddn tilaan. Téllaista oikeutta ei voida
erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkinnassa pitdéd valttiméattomana,
eikd mainittu toimivalta vaikuttaisi olevan mydskadn perustuslain 10 §:n 3 momentin kannalta
perusteltavissa.

23 §. Kuuleminen. Pykildi ehdotetaan muutettavaksi siten, ettd se ilmaisisi kuulemisen ja
puhuttelun perustuvan kuultavan tai puhutettavan henkilon vapaachtoisuuteen. Voimassa
olevan lain ldhtokohta on sdédntelyn ja sitd koskevien lain esitdiden perusteella, ettd kuuleminen
ei ole kuultavalle vapaachtoista. Voimassa olevan 3 momentin mukaan kuultavalle on
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kerrottava hidnen oikeuksistaan ja asemastaan kuulemisessa. Sddnnds on saanut muotonsa
turvallisuustutkintalain eduskuntakésittelyn aikana (HaVM 40/2010 vp). Hallintovaliokunta
muutti mietinndssddn hallituksen esityksen (HE 204/2010 vp) ehdotuksena ollutta,
vapaaehtoisuuteen liittyvad kuulemissddnndstd, niin, ettd valiokunnan mukaan kuulemisen ei
tule olla kuultavalle vapaaehtoista.

Turvallisuustutkinnan tarkoitus ja 14htokohdat ovat turvallisuustutkinnasta saatujen kaytdnnon
kokemusten perusteella kuitenkin sellaisia, ettd hallitus katsoo perustelluksi ehdottaa
kuulemisen ja puhuttelemisen perustuvan vastaisuudessa siihen, ettd niihin ei voida velvoittaa.
Myds turvallisuustutkinnan kansainviliset kdytanndt perustelevat tillaista mallia.

Ehdotetun 1 momentin mukaan tutkintaa tekevd voisi kuulla vaaratilanteessa ollutta tai
onnettomuuteen osallista. Tutkintaa tekevé voisi lisdksi kuulla myds muuta sellaista henkil6a,
jolta voitaisiin olettaa saatavan tutkinnassa tarvittavia tietoja. Muutoksena voimassa olevaan 1
momenttiin olisi sen tarkentaminen, ettd kuuleminen voitaisiin kohdistaa myds vaaratilanteessa
olleeseen henkiloon. Lisdksi sddnnokset jasennettdisiin selkeAmmin niin, ettd ensimméainen
sadnnds kohdistuisi vaaratilanteissa olleisiin ja onnettomuuteen osallisiin ja jalkimméinen
niihin vaaratilanteeseen tai onnettomuuteen suoraan liittyméttomiin henkil6ihin, joilta voitaisiin
olettaa saatavan tutkinnassa tarvittavia tietoja.

Ehdotettu 2 momentti olisi kuten voimassa olevassa laissa.

Ehdotetun 3 momentin mukaan tutkintaa tekevd voisi alustavasti puhutella 1 momentissa
tarkoitettua henkil6d. Sdéannds vastaisi tietyin sanamuodon muutoksin voimassa olevan pykélan
4 momenttia, joka liséttiin turvallisuustutkintalakiin lailla 187/2019. Alustavan puhuttelun
avulla voidaan selvittdd, onko henkilon kuuleminen tutkinnan kannalta tarpeellista. Alustavan
puhuttelun avulla voidaan tehdd sindnsd pédédtelmid my0s jo siitd, onko vaaratilanne tai
tapahtunut onnettomuus sellainen, ettd varsinainen turvallisuustutkinta tulisi aloittaa.

Ehdotetun 4 momentin mukaan kuulemiseen tai puhuttelemiseen ei voitaisi velvoittaa.
Saadnnokselld ilmaistaisiin se, ettd kenenk&én ei tarvitsisi joutua kuultavaksi tai puhuteltavaksi
vastoin  tahtoaan. Kuulemisen ja puhuttelemisen yhteydessd olisi  kerrottava
turvallisuustutkinnan tarkoitus ja henkilén ilmaiseman tiedon edelleen luovuttamista koskevat
rajoitukset. Turvallisuustutkinnan tarkoitus ilmaistaan lain 1 §:ssd, jonka mukaan
turvallisuustutkinnan tarkoituksena on yleisen turvallisuuden lisd&minen, onnettomuuksien ja
vaaratilanteiden ehkdiseminen sekd onnettomuuksista aiheutuvien vahinkojen torjuminen.
Kuulemisen ja puhuttelemisen kannalta tirkeéd olisi todeta myos se 1 §:std ilmenevi seikka,
ettd turvallisuustutkintaa ei tehdé oikeudellisen vastuun kohdentamiseksi. Voimassa olevan lain
39 §:n sddnndsten mukaan Onnettomuustutkintakeskus voi luovuttaa turvallisuustutkinnassa
saatuja tietoja salassapitosddnndsten estimaittd esitutkinta- ja syyttdjaviranomaiselle vain, jos
tieto on valttdmaton sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus
on vihintddn kaksi vuotta vankeutta. Onnettomuustutkintakeskus ei kuitenkaan saa luovuttaa
esitutkinta- ja syyttdjaviranomaiselle 21 §:ssé tarkoitettua tietoa eiké tietoa, joka on olennaisin
osin saatu henkildltd, joka on esitutkinnassa tai oikeudenkdynnissd todistajana velvollinen tai
oikeutettu kieltdytymédn todistamasta siitd seikasta, jollei kieltdytyméén oikeutettu anna
luovuttamiseen suostumustaan. Sdéntely suojaa henkilon itsekriminointisuojaa, jonka
merkitystd turvallisuustutkinnassa lisdd se, ettd useinkin kyse voi olla tapahtumista, jotka
saattavat johtaa syytteeseen asettamiseen ja rangaistukseen tuomitsemiseen.

27 §. Tutkintaselostus. Voimassa olevan 1 momentin mukaan turvallisuustutkinnasta laaditaan
julkinen tutkintaselostus onnettomuuden vakavuuteen ndhden sopivassa laajuudessa.
Momenttiin ehdotetaan liséttdvéksi sdédntely tutkintaselostuksen laatimisesta myds erittdin
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vakavasta kyberturvallisuuspoikkeamasta. Erittdin vakavan kyberturvallisuuspoikkeaman
tutkinta saattaa edellyttdé esimerkiksi sellaisten tieto- ja viestintdjirjestelmien turvajérjestelyja
koskevien tietojen késittelyd, jotka ovat salassa pidettdvid julkisuuslain 24 §:n 1 momentin 7
kohdan perusteella. Ehdotus julkisen tutkintaselostuksen laatimisesta vastaisi nykyisin
noudatettavaa kéytintod, eikd ehdotuksella olisi tarkoitus muuttaa nykytilaa. Edelleen pykélan
2  momenttiin  ehdotetaan  tehtdvdksi  muutokset  johtuen erittdin  vakavien
kyberturvallisuuspoikkeamien tutkinnasta lain nojalla. Tutkintaselostus sisdltdisi tilldin
selostuksen erittdin vakavan kyberturvallisuuspoikkeaman kulusta, sithen johtaneista tekijdisté
ja sen seurauksista, sekd toimijoille osoitetut turvallisuussuositukset. Turvallisuussuosituksiin
liittyen momenttiin ehdotetaan lisdttdvdksi onnettomuuksien ja erittdin vakavien
kyberturvallisuuspoikkeamien liséksi myds vaaratilanteet, koska suosituksilla voidaan ajatella
yhtéldisesti olevan merkitystd myds sen kannalta, ettei vaaratilanteita péddse kehittymaén.
Myoskaédn erittdin vakavaa kyberturvallisuuspoikkeamaa koskevaan tutkintaselostukseen ei
siséllytettdisi tietoja kyseiseen hdiridon osallisen tai tutkinnassa kuullun yksityishenkilon
henkildllisyydesta.

Pykéldan 3 momentissa huomioitaisiin niin ikéén erittdin vakava kyberturvallisuuspoikkeama,
koska sellainen saattaa liittyd myos rautatieliikenteeseen.

27 a §. Yhteenvetoraportti. Endotetun sdinndksen mukaan Onnettomuustutkintakeskus voisi
paattdd julkaista turvallisuustutkinnasta tai selvityksestd pelkdn yhteenvetoraportin, jos
johtopéétosten perusteella ei ole 16ydettavissa yleistd turvallisuutta lisddvid suosituksia, tai jos
selvityksen perusteella ei aloitettaisi turvallisuustutkintaa. Sdannokselld pantaisiin kansallisesti
tdytdntoon merionnettomuustutkintadirektiivin 14 artiklan 1 kohta, mutta sd&dnnds koskisi
merelld tapahtuneisiin onnettomuuksiin ja vaaratilanteiseen liittyvin tutkinnan lisdksi myos
muihin onnettomuuksiin tai vaaratilanteisiin liittyvdd tutkintaa, jota suoritettaisiin joko
selvityksend tai turvallisuustutkintana. Direktiivin séédntely ei téltd osin sisélld kansallista
lilkkumavaraa ja sen tiytdntoonpano edellyttdd sdénnoksen tuomista lakiin. S&annds sindnsd
mahdollistaisi  Onnettomuustutkintakeskukselle harkintavaltaa sen osalta, miten se
tapauskohtaisesti katsoisi turvallisuustutkinnasta raportoinnin vaikuttavan vastaisuudessa
merionnettomuuksien tai merelld sattuvien vaaratilanteiden ehkdisemiseen.

28 §. Viranomaisten ja osallisten lausunnot. Pykéldn 1 momentissa ehdotetaan huomioitavaksi
lausuntojen  pyytdminen  myds  erittdin @ vakavan  kyberturvallisuuspoikkeaman
tutkintaselostuksen luonnoksesta. Sddnnokseen ehdotetaan lisittdaviksi, ettd luonnoksesta tulisi
aina pyytdd myds poliisin lausunto. Lisdys koskisi myds onnettomuuksien ja vaaratilanteiden
tutkintaa koskevia tutkintaselostusluonnoksia. Erittdin vakavaan kyberturvallisuuspoikkeamaan
osallisiksi katsottavien méérd voi vaihdella erittdin paljon. Lausuntojen pyytdminen erikseen
jokaiselta tillaiselta osalliseksi katsottavalta taholta saattaisi olla hankalaa sekd osin
mahdotontakin. Lisdksi tulisi huomioida lausunnoissa mahdollisesti esiin tulevat
arkaluonteisiksi ja salaisiksi luokiteltavat yksityiskohdat. Tamé perustelisi lausuntojen
pyytédmistd suurelta yleisoltd erilliselld kuulutuksella ja lausuntojen saamista joko postitse tai
sahkopostin vilityksella.

Useilla viranomaisilla on tidrked rooli tietoturvallisuuden varmistajana, jolloin lausunnon
hankkiminen olisi tarkoituksenmukaisinta hoitaa kohdennetulla viranomaiskohtaisella
lausuntopyynnélla. Pykdldn 1 momenttiin ehdotetaan liséttaviksi sddnnds, jonka mukaan
Onnettomuustutkintakeskus voisi pyytdd lausunnon myos muilta tutkinnassa mukana olleilta
tahoilta, jos se olisi tarpeellista selostuksen laatimisen kannalta. Téll4 on tarkoitus varmistaa,
ettd tutkintaselostuksen luonnoksesta saadaan ndkemyksia kattavasti.
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29 §. Tutkinnan pddttyminen. Pykéldan ehdotetaan lisdttdviksi uusi 2 momentti, jolla pantaisiin
tdytdntdon merionnettomuustutkintadirektiivin 17 artiklan 2 a kohta. Ehdotetun sdinndksen
mukaan Onnettomuustutkintakeskuksen olisi ilmoitettava kaikki merionnettomuudet ja merelld
sattuneet vaaratilanteet salassapitosddnnosten estdmittdi merionnettomuuksia koskevaan
eurooppalaiseen  tietojdrjestelméddn.  Direktiivin  mukaan tiedot tulee ilmoittaa
merionnettomuustutkintadirektiivin liitteessa II esitetyssé muodossa.
Onnettomuustutkintakeskuksen olisi suoritetusta merionnettomuuden turvallisuustutkinnasta
toimitettava sen tuloksena saadut tiedot salassapitosddnnosten estiméittd merionnettomuuksia
koskevaan eurooppalaiseen tietojdrjestelmédén. Direktiivin mukaan tdmén tulee tapahtua
tietokantamallin mukaisesti. Jos osallisena olisi alle 15 metrin pituinen kalastusalus, ilmoitus
olisi tehtdvé ainoastaan hyvin vakavasta merionnettomuudesta. Jos Onnettomuustutkintakeskus
ei suorittaisi tutkintaa sellaisesta hyvin vakavasta merionnettomuudesta, jossa on osallisena alle
15 metrin pituinen kalastusalus, olisi Onnettomuustutkintakeskuksen ilmoitettava tutkinnan
tekemattd  jittimisen perustelut merionnettomuuksia  koskevaan  eurooppalaiseen
tietojarjestelméédn. Direktiivin sddntely ei tiltd osin sisdlld kansallista liikkumavaraa ja sen
taytantoonpano edellyttdd sddnndsten tuomista lakiin.

38 §. Tutkinnan kulusta tiedottaminen. Pykélain ehdotetaan lisdttédviksi uusi 5 momentti, jolla
pantaisiin tdytintoon merionnettomuustutkintadirektiivin 14 artiklan 2 kohta, mutta jolla myos
muutoin sdddettdisiin yleinen alustavaa tutkintaselostusta koskeva vaatimus. Sddnnoksen
mukaan, jos Onnettomuustutkintakeskus ei pystyisi laatimaan turvallisuustutkinnasta 27 §:ssi
tarkoitettua tutkintaselostusta 12 kuukauden kuluessa péivistd, jona onnettomuus, vaaratilanne
tai erittdin vakava kyberturvallisuuspoikkeama on tapahtunut, olisi sen julkaistava alustava
tutkintaselostus 12 kuukauden kuluessa onnettomuuden, vaaratilanteen tai erittdin vakavan
kyberturvallisuuspoikkeaman tapahtumapaivamadrasta. Direktiivin sdantely el
merionnettomuuksia koskevilta osin sisélld kansallista lilkkkumavaraa ja sen tdytintoonpano
edellyttdd sddnndsten tuomista lakiin. Tutkinnan kulusta tiedottamista mainitunlaisella
alustavalla tutkintaselostuksella voidaan pitdd perusteltuna, jos turvallisuustutkinta kestda
pitempéén ja tutkintaan kohdistuu yleistd mielenkiintoa.

Pykéldn 6 momentiksi ehdotetaan sddnndstd, jonka mukaan Onnettomuustutkintakeskuksen
olisi lahetettdvd komissiolle jdljennos sellaisesta alustavasta tutkintaselostuksesta, joka liittyy
merionnettomuuden  tutkintaan.  Sddnnokselld  pantaisiin  kansallisesti  tdytdnt66n
merionnettomuustutkintadirektiivin 14 artiklan 3 kohta.

39 §. Salassa pidettivdin tiedon luovuttaminen. Pykdlaédn 1 momenttiin ehdotetaan lisattdviksi
sddntely, jolla pantaisiin tdytintoon merionnettomuustutkintadirektiivin 9 artiklan 1 kohtaan
tehdyt muutokset. Samalla olisi kuitenkin tarkoitus, ettd sdfinnokset koskisivat yleisesti
muutakin kuin merionnettomuuksien turvallisuustutkinnassa tuotettua tietoa. Tatd voidaan pitda
perusteltuna sen kannalta, ettd tiedon luovuttamisen edellytykset olisivat yhteniiset ja samalla
tavalla tarkennetut kaikenlaisen onnettomuuksien turvallisuustutkinnan osalta. Momentin
sanamuotoa tdsmennettdisiin siten, ettd sen nojalla Onnettomuustutkintakeskus voisi luovuttaa
tietoa pyynnosti tai oma-aloitteisesti.

Ehdotetun mukaan tietoina, joita Onnettomuustutkintakeskus voisi salassapitosddnndsten
estdiméttd luovuttaa muille onnettomuuksien turvallisuustutkintaa lain mukaan suorittaville
vélttdméttomind  tietoina  tutkinnan  suorittamiseksi,  pidettdisiin = seuraavia: 1)
turvallisuustutkintaviranomaisen tutkintaa varten kerddmaét lausunnot yksityishenkil6iltd; 2)
tiedot, joista ilmenee turvallisuustutkinnan yhteydessd todisteita esittdneiden henkiléiden
henkilollisyys; 3) turvallisuustutkintaviranomaisen kerdamét tiedot, jotka ovat luonteeltaan
erityisen arkaluontoisia tai henkilokohtaisia, mukaan lukien yksittdisten henkiléiden terveytta
koskevat tiedot; 4) turvallisuustutkinnan kuluessa tuotettu aineisto, kuten muistiinpanot,
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luonnokset ja tutkintaa suorittaneiden laatimat lausunnot, ja tietojen analysoinnin aikana
ilmaistut mielipiteet; 5) sellaiset tiedot ja todisteet, joita muiden Euroopan unionin
jasenvaltioiden tai kolmansien maiden tutkijat ovat toimittaneet kansainvilisten standardien ja
suositeltujen menettelytapojen mukaisesti, jos kyseinen toisen jdsenvaltion tai kolmannen maan
turvallisuustutkintaviranomainen tdtd pyytdd; 6) véliraporttien, yhteenvetoraporttien tai
loppuraporttien luonnokset; 7) kaikki viestintd aluksen toimintaan osallistuneiden henkil6iden
valilld; 8) alusliikennepalvelujen kirjalliset tai sdhkdiset tallenteet ja niiden litteroinnit, mukaan
lukien sisdiseen kayttoon laaditut selostukset ja tulokset.

Tiedon luovuttaminen rajattaisiin nimenomaisesti onnettomuuksien turvallisuustutkintaan.
Turvallisuustutkintalain 3 §:n mukaan vaaratilanteen ja poikkeuksellisen tapahtuman seka
teematutkintaan sovelletaan, mitd turvallisuustutkintalaissa sdddetddn onnettomuuden
tutkinnasta. Lain 39 §:ssd salassa pidettidvin tiedon luovuttamista koskevilla sdénnoksilld ei ndin
ollen annettaisi oikeutta luovuttaa sellaista turvallisuustutkintaa varten saatua salassa pidettdvaa
tietoa, jonka Onnettomuustutkintakeskus olisi saanut erittdin vakavan
kyberturvallisuuspoikkeaman tutkintaa varten.

Voimassa olevan pykéldn 2—4 momentit siirtyisivét ehdotetun mukaan pykaldn momenteiksi 3—
5.

Pykéldn 2 momentiksi ehdotetaan sddnndsté, jonka mukaan Onnettomuustutkintakeskus voisi
lisdksi luovuttaa viranomaiselle 1 momentissa tarkoitettuja tietoja, jos se on valttiméatonta
tiarkedn yleisen edun turvaamiseksi. Tdmi vastaisi aineellisesti voimassa olevan pykéldn 1
momentissa olevaa, mutta tiedonluovutussédénnoksiin liittyvén vallitsevan
lainsdddantokaytannon kannalta sddntely ehdotetaan jasennettdviksi uudestaan.

Direktiivin 9 artiklan 2 kohdan mukaan turvallisuustutkinnan VDR- ja S-VDR-tallenteita ei saa
asettaa saataville eikd kayttdd muihin kuin turvallisuustutkintaan tai alusten turvallisuuteen
liittyviin tarkoituksiin, paitsi jos téllaiset tallenteet anonymisoidaan tai luovutetaan suojattuja
menettelyjd noudattaen. Sdédntelyn kannalta on huomioitavissa Euroopan unionin yleisen
tietosuoja-asetuksen ((EU) 2016/679) 5 artiklan 1 kohdan f alakohta, jonka mukaan
henkilotietoja on késiteltdvd tavalla, jolla varmistetaan henkilGtietojen asianmukainen
turvallisuus, mukaan Iukien suojaaminen luvattomalta ja lainvastaiselta kisittelyltd seka
vahingossa tapahtuvalta hévidmiseltd, tuhoutumiselta tai vahingoittumiselta kéyttien
asianmukaisia teknisid tai organisatorisia toimia (’eheys ja luottamuksellisuus™). Lisdksi
julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 14 §:ssd sdddetddn tietojen
siirtdimisestd tietoverkossa, jolloin viranomaisen on toteutettava tietojensiirto yleisessd
tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteyttd tai -tapaa kéyttimalla, jos
siirrettdvit tiedot ovat salassa pidettdvid. Liséksi tietojensiirto on jérjestettdvd siten, etti
vastaanottaja varmistetaan tai tunnistetaan riittdvan tietoturvallisella tavalla ennen kuin
vastaanottaja padsee késittelemddn siirrettyjd salassa pidettdvid tietoja. Kun voimassa oleva
sddntely jo asettaa vaatimukset tietojen luovuttamiselle suojattuja menettelyjd noudattaen, ei
merionnettomuustutkintadirektiivin 9 artiklan 2 kohdan sééntelyn kansallinen tdytintoonpano
erikseen turvallisuustutkintalaissa vaikuttaisi perustellulta.

Direktiivin 9 artiklan 3 kohdan mukaan 1 kohdassa lueteltuihin tarkoituksiin saa luovuttaa
ainoastaan tietoja, jotka ovat ehdottoman valttdmattomid. Témén sdédnndksen voidaan katsoa
olevan pantu tdytdntoon voimassa olevan lain 39 §:n 1 momentilla. Direktiivin 9 artiklan 4 kohta
sallii kansallista liikkumavaraa siten, ettd sen mukaan jésenvaltiot voivat péattdd rajoittaa
tapauksia, joissa 3 kohdassa tarkoitettu luovuttaminen voidaan tehdd, unionin oikeutta
noudattaen.
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41 §. Onnettomuustutkintakeskuksen apu toisen valtion tutkintaviranomaiselle. Pykédlain
ehdotetaan  lisdttdvdksi wuusi 2 ja 3 momentti, joilla pantaisiin tdytintoon
merionnettomuustutkintadirektiivin 7 artiklan 1 a kohta. Direktiivin kyseisen kohdan
sanamuoto antaa kansallista liikkumavaraa siind suhteessa, ettd toisen Euroopan unionin
jasenvaltion  tai  jdsenvaltioiden  turvallisuustutkintaa  suorittavien  tiedonsaanti
turvallisuustutkinnan kannalta merkityksellisistd tiedoista tapahtuisi niissi puitteissa, joissa
tietoihin pédsy olisi kdytinnossd mahdollista; sekd siind suhteessa, ettd kansallisen
lainsddddnnon puitteissa voidaan méérittdd, missd maérin on tarpeellista sallia péddsy tietoihin,
joita hallinnoivat katsastajat, merivartioston virkamiehet, alusliikennepalvelujen tarjoajat,
luotsit ja muu merenkulkuhenkilsto.

Ehdotetun 2 momentin mukaan Onnettomuustutkintakeskuksen olisi salassapitosddanndsten
estimittd pyynnostd luovutettava merionnettomuuden turvallisuustutkintaa suorittavalle
toiselle Euroopan unionin jasenvaltiolle turvallisuustutkinnan kannalta valttdmattomat tiedot.

Ehdotetussa 3 momentissa sdédettdisiin = Euroopan unionin toisen jdsenvaltion
merionnettomuuden turvallisuustutkintaa suorittavalle tutkijalle luovutettavista tiedoista.
Séannoksen mukaan Liikenne- ja viestintdviraston, Rajavartiolaitoksen,
alusliikennepalvelulaissa (623/2005) tarkoitetun alusliikennepalvelun tarjoajan ja luotsauslaissa
(561/2023) tarkoitetun luotsausyhtion olisi salassapitosddnnodsten estdmattd pyynndsté
luovutettava merionnettomuuden turvallisuustutkintaa suorittavalle Euroopan unionin
jasenvaltion tutkijalle meriturvallisuustutkinnan kannalta valittdmidsti merionnettomuuden
tapahtumasyihin liittyvét valttimattomaét tiedot.

Ehdotettu 3 momentin sdénnds rajaa luovutettavat tiedot nimenomaisesti vélittomasti
merionnettomuuden  tapahtumasyihin  liittyviin ~ meriturvallisuustutkinnan ~ kannalta
valttimattomiin tietoihin, jolloin esimerkiksi sddnnoksessd mainittujen toimijoiden teknisi ja
taktisia menetelmid koskevat tiedot eivédt lukeudu tiedonsaantioikeuden piiriin. Tietoja
luovuttava taho my0s tapauskohtaisesti harkitsisi sitd, mitd voidaan pitdd valittomasti
merionnettomuuden tapahtumasyihin liittyvind vilttdmattdmina tietoina.

44 §. Onnettomuustutkintakeskuksen organisaatiokortti. Voimassa olevan lain termi
henkildkortti ehdotetaan muutettavaksi termiksi organisaatiokortti. Ehdotettu termi ilmentéisi
kéytinnossd  paremmin  sitd, ettd kortin omaava  henkild toimii  osana
Onnettomuustutkintakeskuksen organisaatiota. Ehdotettu muutos ei muuttaisi korttiin liittyvaé
oikeustilaa.

46 §. Uhkasakko. Pykdlan 1 momenttia ehdotetaan muutettavaksi niin, ettd siind huomioitaisiin
myds uusi 20 a §. Liséksi erittdin vakavien kyberturvallisuuspoikkeamien tutkinnan kannalta
Onnettomuustutkintakeskuksella tulisi olla toimivalta méaritd uhkasakko my0s sen osalta, ettd
se saa tutkintaan ohjelmistot sekd padsyn kyberturvallisuuspoikkeaman kohteena olleeseen
jérjestelméén. Viittaus uhkasakkolakiin ehdotetaan korvattavaksi sédénnokselld siitd, ettd
velvoitteen tehosteeksi voidaan asettaa uhkasakko.

7.2 Kyberturvallisuuslaki

17 §. Poikkeamailmoitusten kdsittely. Pykélaan ehdotetaan lisdttdvaksi uusi 7 momentti, jonka
mukaan valvovan viranomaisen velvollisuudesta ilmoittaa salassapitosdédnndsten estdmitté
erittdin vakavista kyberturvallisuuspoikkeamista Onnettomuustutkintakeskukselle sdiddetddn
turvallisuustutkintalain (525/2011) 16 a §:ssd. Kyseessd olisi informatiivinen viittaus
turvallisuustutkintalakiin.
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8 Voimaantulo
Ehdotetaan, ettd lait tulevat voimaan 1.1.2027.
9 Toimeenpano ja seuranta

Onnettomuustutkintakeskus on turvallisuustutkintalain mukaisesti itsendinen ja riippumaton
turvallisuustutkintaa suorittava viranomainen, jonka tehtdvdnd on turvallisuustutkintalain
toimeenpano. Osana lain soveltamista Onnettomuustutkintakeskus laatii turvallisuustutkinnasta
27 §:n mukaisesti tutkintaselostuksen, joka voi sisdltda turvallisuussuosituksia. Lain 30 §:sséd on
sddnnokset  turvallisuussuositusten  seurannasta. Pykéldin 1 momentin  mukaan
Onnettomuustutkintakeskus seuraa tutkintaselostuksessa annettujen turvallisuussuositusten
toteutumista. Pykdldn 2 momentin mukaan viranomaisen ja muun toimijan on
Onnettomuustutkintakeskuksen pyynnostd annettava selvitys toimenpiteistd, joihin se on
ryhtynyt sille osoitetun turvallisuussuosituksen johdosta. Pykélin 3 momentin mukaan
viranomaisen on annettava vuosittain Onnettomuustutkintakeskukselle selvitys toimenpiteisté,
joihin se on ryhtynyt rautatieliikenteessd tapahtunutta onnettomuutta koskevassa
tutkintaselostuksessa sille osoitetun turvallisuussuosituksen johdosta.

Merionnettomuustutkintadirektiivin 23 artiklan mukaan komissio antaa viimeistdén 27.6.2032
Euroopan parlamentille ja neuvostolle kertomuksen direktiivin tiytdntoonpanosta ja
noudattamisesta ja ehdottaa tarvittaessa kertomukseen sisdltyvien suositusten perusteella
lisdtoimenpiteitd, joihin voi kuulua sen selvittdminen, olisiko
merionnettomuustutkintadirektiivin soveltamisalaan siséllytettdvd myos alle 15 metrin pituisten
kalastusalusten tapauksessa pakollinen turvallisuustutkinta ja mitkd olisivat tdmén
siséllyttdmisen vaikutukset turvallisuustutkintaviranomaisten tyomaaraén.

10 Suhde perustuslakiin ja sddtimisjirjestys
10.1 Henkilotietojen suoja ja kansallinen liikkumavara

Ehdotetun sddntelyn voidaan 1. lakiehdotuksen osalta katsoa olevan merkityksellistd
perustuslain 10 §:ssd sdddetyn henkilGtietojen suojan kannalta. Turvallisuustutkintalakiin
lisattdisiin asiantuntijarekisterid koskevat sdénnokset, ja laissa sédéddettiisiin sellaisista uusista
tiedonsaantioikeuksista, joissa oikeus saada tietoja voisi ulottua myds henkil6tietoihin. Lisdksi
lakiin ehdotetaan sédéddettidviksi salassa pidettdvien tietojen luovutusoikeuksia koskevia
sdannoksia.

Perustuslakivaliokunta ~ on  viranomaisten  tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estdmittd koskevaa sddntelyd perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldméin ja henkilGtietojen suojan kannalta arvioidessaan kiinnittdnyt huomiota
muun muassa siithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttdméattomyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen
kannalta tarpeellisiin tietoihin™, jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosiséltojd ei ole samalla tavoin luetteloitu, sddntelyyn on pitényt
siséllyttdd vaatimus “tietojen valttdiméattomyydestd” jonkin tarkoituksen kannalta (esim. PeVL
13/2023 vp, s. 4; PeVL 92/2022 vp, s. 6-7).

Perustuslakivaliokunta ei kuitenkaan ole pitdnyt hyvin vidljid ja yksiloiméttomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttamattomyyskriteeriin (ks. esim. PeVL 96/2022 vp, s. 4; PeVL 4/2021 vp, s. 4).
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Tiedonluovutussédénnosten tdsmillisyyden ja sisdllon arvioinnissa on annettu erityisté
merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina (ks. esim. PeVL 96/2022
vp s. 4; PeVL 15/2018 vp).

Perustuslakivaliokunta on todennut, ettd on 1ahtokohtaisesti riittdvaa, ettd henkilGtietojen suojaa
ja kasittelyd koskeva sdéntely on yhteensopivaa Euroopan unionin yleisen tietosuoja-asetuksen
((EU) 2016/679) kanssa. Valiokunnan késityksen mukaan tietosuoja-asetuksen
yksityiskohtainen sdintely mahdollistaa my06s viranomaistoiminnan sddntelyn osalta nykyisti
kansallista sdéntelymallia huomattavasti yleisemman, henkil6tietojen suojaa ja késittelyn
perusteita sddntelevén lakitasoisen sddntelyn (PeVL 14/2018 vp, s. 4). Valiokunta on korostanut
kuitenkin edelleen, ettd siltd osin kuin Euroopan unionin lainsdédéntd edellyttdd kansallista
sddntelyd tai mahdollistaa sen, tatd kansallista liikkumavaraa kéytettdessd otetaan huomioon
perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 1/2018 vp; PeVL 25/2005
vp). Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen
litkkkumavaran alasta (ks. esim. PeVL 17/2019 vp, s. 2-3; PeVL 29/2018 vp, s. 3; PeVL 26/2018
vp, s. 4; PeVL 14/2018 vp, s. 7; PeVL 1/2018 vp, s. 3; PeVL 26/2017 vp, s. 42; PeVL 2/2017
vp, s. 2; PeVL 44/2016 vp, s. 4).

Tietosuoja-asetuksen 6 artiklan 2 kohdan mukaan jésenvaltiot voivat pitdd voimassa tai ottaa
kayttoon yksityiskohtaisempia sddnnoksid asetuksessa vahvistettujen sddntdjen soveltamisen
mukauttamiseksi sellaisessa kisittelyssd, joka tehdddn 1 kohdan ¢ ja e alakohdan
noudattamiseksi madrittdimalld tdsmillisemmin tietojenkisittely- ja muita toimenpiteitd
koskevat erityiset vaatimukset, joilla varmistetaan laillinen ja asianmukainen tietojenkésittely.
Tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan késittelyn tarkoitus mééritelldin kyseisessd
kisittelyn oikeusperusteessa. Késittelyn oikeusperuste voi sisdltdd erityisid sddnnoksié, joilla
mukautetaan asetuksen sddntdjen soveltamista, muun muassa: yleisid edellytyksid, jotka
koskevat rekisterinpitdjan suorittaman tietojenkasittelyn lainmukaisuutta; késiteltavien tietojen
tyyppid; asianomaisia rekisterdityjéd yhteisdja joille ja tarkoituksia joihin henkildtietoja voidaan
luovuttaa; kayttotarkoitussidonnaisuutta; sdilytysaikoja; sekd késittelytoimia ja -menettelyjé,
mukaan lukien laillisen ja asianmukaisen tietojenkisittelyn varmistamiseen tarkoitetut
toimenpiteet (ns. suojatoimet). Jasenvaltion lainsddddnnon on tiytettavé yleisen edun mukainen
tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun pddmaéraan nahden.

Ehdotetun 8 a §:n turvallisuustutkinnan asiantuntijarekisterin osalta voidaan todeta, etté
kasiteltdvdat henkilotiedot ovat tarpeellisia turvallisuustutkinnan kéynnistdmisvalmiuden
ylldpitdmisen ja tutkintaa tekevien osaamisen varmistamisen kannalta, jolloin sdintelylld
voidaan katsoa olevan hyviksyttdvé ja oikeasuhtainen tarkoitus perustuslain 10 §:4én liittyvand
perusoikeusrajoituksena. Keréttdvien tietojen listaus olisi tdsméllinen ja tarkkarajainen ja
rekisteriin tallennettavat tiedot eivat sisdltdisi arkaluonteisia henkilGtietoja. Ehdotettu
rekisterisdéintely voidaan arvioida olevan mahdollista sddtdd Euroopan unionin yleisen
tietosuoja-asetuksen kansallisen liikkkumavaran puitteissa. Yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan c alakohdan mukaan henkilétietojen késittelyd voidaan pitdé lainmukaisena,
jos késittely on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi. Ehdotetun 8
a §:n osalta rekisterin pitdminen ja sinne tallennettavien henkil6tietojen kisittely olisi
nimenomaisesti  tarpeen  Onnettomuustutkintakeskuksen  lakisditeisen  velvoitteen
noudattamisen takia. Turvallisuustutkintalaki edellyttdd Onnettomuustutkintakeskuksella
olevan valmiudet tutkia laissa tarkoitettuja tapahtumia, jolloin tdllaisen lakisééteisen velvoitteen
tayttdimiseksi Onnettomuustutkintakeskuksella tulisi olla kéytettdvissdin ehdotetussa 8 a §:ssd
tarkoitetut henkildtiedot turvallisuustutkinnan kéynnistimisvalmiuden ja tutkintaa tekevien
osaamisen varmistamiseksi. Ehdotetussa 8 a §:ssi ehdotetaan myds rekisterinpitdjdn
madrittdmistd ja tietojen sdilytysaikaa koskevaa sddntelyd. Tietosuoja-asetuksen 4 artiklan 7
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kohta mahdollistaa rekisterinpitdjdn maérittdmisen kansallisesti. Asiantuntijarekisterin
rekisterinpitéjaksi ehdotetaan  mainitun saannoksen  liikkkumavaran  puitteissa
Onnettomuustutkintakeskusta, jonka lakisdéteisten tehtédvien suorittamisen tueksi rekisteri on
tarkoitus perustaa.

Liséksi 8 a §:ssd ehdotetaan tietosuoja-asetuksen mahdollistaman liikkumavaran puitteissa
sdilytysaikaa koskevaa sdintelyd, jonka mukaan asiantuntijaa koskevat tiedot tulee poistaa
rekisteristd viimeistddn seuraavan kalenterivuoden loppuun mennessd, kun yhteistyo
asiantuntijan kanssa on piittynyt. Tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan
mukaan henkilGtietoja on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten toteuttamista varten.
Tietosuoja-asetuksen johdanto-osan 39 kohdan mukaan henkil6tietojen olisi oltava riittavid ja
olennaisia ja rajoituttava siihen, mikd on valttimatonta niiden késittelyn tarkoitusten kannalta.
Tamé edellyttdd erityisesti sitd, ettd henkilotietojen sdilytysaika on mahdollisimman lyhyt.
Ehdotetun sdilytysajan on arvioitu vastaavan Onnettomuustutkintakeskuksen toiminnallisia
tarpeita.

Ehdotetun 20 a §:n 1 momentin osalta tiedonsaantioikeus olisi sidottu turvallisuustutkinnan
kannalta valttdméttdmiin tietoihin silloin, kun kyse olisi kyberturvallisuuslain 26 §:ssd
tarkoitetulta valvovalta viranomaiselta saatavista kyberturvallisuuslain 11-13 §:sséd ja 28 §:n 1
ja 2 momentissa tarkoitetuista tiedoista, julkisen hallinnon tiedonhallinnasta annetun lain 18 h
§:ssé tarkoitetulta valvovalta viranomaiselta sille mainitun lain 18 d §:n nojalla tehtyihin
ilmoituksiin siséltyvisté tiedoista ja 18 1 §:n 1 ja 2 momentissa tarkoitetuista tiedoista, seké
Finanssivalvonnalta sille toimitetuista finanssialan digitaalisesta hiiridonsietokyvystd annetun
Euroopan unionin asetuksen ((EU) 2022/2554) 19 artiklassa tarkoitetuista ilmoituksista ja
raporteista.

Tiedonsaantioikeus olisi 20 a §:n 2 momentissa sidottu vélttdmattomyysvaatimukseen myos
silloin, kun kyse olisi tiedon saannista sellaisista muista valvovalla viranomaisella olevista
tiedoista, jotka olisivat vélttdiméattomid erittdin vakavan kyberturvallisuuspoikkeaman
tutkinnassa, tai kun kyse olisi 1 momentissa tarkoitetulta toimijalta tai sen lukuun toimivalta
taholta, joka toteuttaa toimijalle kyberturvallisuuteen liittyvdd toimeksiantoa, saatavista
tiedoista; sekd tiedoista poliisin poliisi- ja esitutkinta-asiakirjoista. Tiedonsaantioikeus 1
momentissa tarkoitetulta toimijalta tai sen lukuun toimivalta taholta olisi erikseen sidottu siihen,
ettei tieto olisi saatavissa 1 momentissa tarkoitetulta valvovalta viranomaiselta. Timi korostaa
mainitun tiedonsaantioikeuden valttimattomyytta.

Perustuslakivaliokunta on kyberturvallisuuslakiesitystd koskien todennut (PeVL 62/2024 vp, s.
4-5), ettei kyberturvallisuuslain 28 §:n tiedonsaantioikeuden kannalta haitallisen
tietokoneohjelman tai késkyn siséltdmé viesti nauti perustuslain 10 §:n 2 momentin mukaista
suojaa, eiki sitd koskevaa sddntelya tarvitse arvioida perustuslain 10 §:n 4 momentin mukaisten
erityisten tai perusoikeuksien yleisten rajoitusedellytysten valossa. Sijaintitiedon késitteleminen
sen sijaan kuuluu perustuslain 10 §:ssd turvattuun yksityiseliméin suojan piiriin. Viestinnidn
vilitystiedot puolestaan kuuluvat perustuslain 10 §:n 2 momentin luottamuksellisen viestin
salaisuuden suojan  piiriin.  Perustuslakivaliokunnan mukaan kyberturvallisuuslain
vilitystietoihin kohdistuva tiedonsaantioikeus on varsin rajattu. Viranomaisella on oikeus saada
tieto, jos se on vilttimitontd kyberturvallisuutta koskevan riskienhallintavelvoitteen
noudattamisen tai merkittévistd poikkeamista ilmoittamisen ja raportoinnin valvomista varten.

Ehdotetun 20 a §:n sdéntelyn tarkoitusta erittdin vakavien kyberturvallisuuspoikkeamien
tutkimiseksi voidaan pitdd silld tavalla hyvéiksyttdvdnd ja oikeasuhtaisena perusteena sekd
sddntelyn sisdltod sddnnoksessd viitatun lainsddddnnon tiedonsaantioikeuksiin sidottuna
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tdsméllisend ja tarkkarajaisena, ettd se tdyttdd perusoikeuksien kyseiset rajoitusedellytykset.
Ehdotettu tiedonsaantioikeus ei toisin sanoen olisi silld tavoin véljé tai yksiloiméton, ettd se olisi
ristiriidassa perustuslakivaliokunnan perustuslain 10 §:44 koskevan tulkintakdytdnnon kanssa.
Ehdotettu sdéntely on myos kaikilta osin sidottu valttdmattdmyyskriteeriin, jolloin se taltidkin
osin tiAyttdd perustuslakivaliokunnan lausuntokdytinnossdéin muotoilemat edellytykset.
Henkil6tietojen kasittelyn ollessa osa Onnettomuustutkintakeskuksen suorittamaa lakisééteista
turvallisuustutkintaa, on ehdotetun sdintelyn henkilGtietojen késittelyn oikeusperusteena
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta.

Tietojen luovuttamista koskevaa sddntelyd ehdotetaan 39 ja 41 §:ssd. Ehdotetun 39 §:n osalta
voidaan todeta, ettd merionnettomuustutkintadirektiivin 9 artiklan muutokset edellyttivét
tiedonluovutusta koskevan séddntelyn tdsmentdmistd. Direktiivin muutos ei tiltd osin sisdlla
kansallista liikkumavaraa. Tdmé sdidntely ehdotetaan lain yhtendisen soveltamisen
varmistamiseksi ulotettavaksi myds muuhun kuin merionnettomuuksien tutkintaan liittyvédn
tiedonluovutukseen onnettomuuksien tutkinnassa. Huomattavaa on, ettei siintelyd ehdoteta
muutettavaksi sen osalta mille taholle tietoja voitaisiin luovuttaa. Tietoja voitaisiin luovuttaa
edelleen muille turvallisuustutkintaa lain mukaan suorittaville, jos se olisi valttimétontd
turvallisuustutkinnan suorittamiseksi, sekd viranomaiselle, jos se olisi valttimatontd tirkedn
yleisen edun turvaamiseksi. Ehdotettua sdéintelya voidaan paitsi sen osalta, etté silld pantaisiin
kansallisesti tdytantdon merionnettomuustutkintadirektiivistd johtuvat muutostarpeet, myos sen
osalta, ettd echdotettu sééntely koskisi myds yleisesti muuta onnettomuuksien tutkintaan liittyvaa
tledonluovutusta pitdd perusteltuna sddntelyn tarkentaessa tiedonluovutuksen edellytyksid ja
samalla perustuessa perustuslakivaliokunnan edellyttimallé tavalla valttaiméttomyyskriteeriin.
Ehdotetun 39 §:n séédntelyn voidaan katsoa olevan tietosuoja-asetuksen 6 artiklan 1 kohdan e
alakohdan késittelyperusteen mukainen.

Ehdotetun 41 §:n osalta voidaan todeta, ettd merionnettomuustutkintadirektiivin 7 artiklan 1 a
kohdan tehokas kansallinen tiytdntdonpano edellyttidd ehdotetuista tiedonluovutusoikeuksista
sadtdmistd. Ehdotetun 41 §:n 2 momentin osalta kansallista liikkkumavaraa siséltyy siihen, ettd
tiedonluovutus perustuu kaytdnnon mahdollisuuksiin luovuttaa tietoa. Voidaan kuitenkin
painottaa sité, ettd direktiivi edellyttid, ettd jasenvaltioiden, joita asia merkittdvissd maérin
koskee, on turvallisuustutkinnan aikana avustettava meriturvallisuustutkintaa suorittavaa
jasenvaltiota tai suorittavia jdsenvaltioita sallimalla pddsy turvallisuustutkinnan kannalta
merkityksellisiin tietoihin. Direktiivistd johtuva padsaanto vaikuttaa siis edellyttdvan kdytdnnon
toimintatapojen kehittdmisti siten, ettd tietojen luovuttaminen on kéytinnossd mahdollista.
Merionnettomuustutkintadirektiivi sisiltdd kansallista liikkumavaraa sen osalta, ettd 41 §:n 3
momentissa tarkoitettujen tahojen lisdksi kansallisesti on mahdollisuus sditid myds muita
tahoja tiedonluovutuksen piiriin. Esityksessd ei kuitenkaan ehdoteta tillaisen litkkumavaran
kayttod, koska voidaan katsoa momentissa ehdotettujen tahojen hallinnoimilla tiedoilla
saavutettavan direktiivilld tavoiteltu tiedonsaanti.

Tiedonluovutusoikeus olisi 41 §:ssé sidottu vélttdmattomyysvaatimukseen seké sen osalta, ettéd
Onnettomuustutkintakeskus voisi luovuttaa turvallisuustutkintaa koskevia tietoja toiselle
Euroopan unionin jisenvaltiolle (ehdotettu 2 momentti), my0s sen osalta, ettd 41 §:n
ehdotetussa 3 momentissa tarkoitettu taho wvoisi luovuttaa turvallisuustutkinnassa
merionnettomuuden tapahtumasyihin liittyvia tietoja.

Ehdotetun 41 §:n 2 momentin osalta tiedonsaantioikeuden sédantely on tietylld tapaa vilillinen
ja sen  kiytdnnOén  sisdltd on  riippuvainen  siitd, mitd  toimivaltuuksia
Onnettomuustutkintakeskuksella on turvallisuustutkinnan suorittamiseksi. Ehdotettu siéntely ei
tatd kautta ole siséllollisesti silld tavoin véljad tai yksiloimdton, ettd se olisi ristiriidassa
perustuslakivaliokunnan tulkintakéytéinnossa tietojenluovutukselle asetettujen edellytysten
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kanssa. Ehdotetun 41 §:n 3 momentin osalta tietojenluovutuksen vélttimattomyys on sidottu
tietoihin, jotka liittyvét valittdmaisti merionnettomuuden tapahtumasyihin. Téllaista rajausta
voidaan pitdd asiayhteys huomioon ottaen riittdvin tdsmaillisend ja tarkkarajaisena.
Tiedonluovutusoikeutta ei toisin sanoen voi pitédé silld tavoin viljand ja yksiloimattomana, ettd
se muodostuisi ongelmalliseksi perustuslakivaliokunnan perustuslain 10 §:448 koskevan
tulkintakdytdnnén suhteen. Ehdotetun 41 §:n sdéntelyn voidaan katsoa olevan tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdan kisittelyperusteen mukainen.

Edelld selostettu ehdotettu sdédntely on toteutettu tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan
mukaisesti huomioiden ne seikat, joista tietosuoja-asetuksen mahdollistaman litkkumavaran
puitteissa mukaan voidaan kansallisesti sditdéd. Esityksen tavoitteena on panna kansallisesti
tdytdntoon Euroopan unionin merionnettomuustutkintadirektiiviin tehdyt muutokset, mutta
muutoinkin turvata turvallisuustutkinnan suorittamisen edellytyksid henkilGtietojen késittelyn
osalta. Lakiehdotus tdyttdd siten myoOs tietosuoja-asetuksen 6 artiklan 3 kohdan mukaiset
vaatimukset sddntelyn yleisen edun mukaisuudesta ja oikeasuhtaisuudesta.

10.2 Viranomaisen toimivaltuudet tutkintaedellytysten turvaamiseksi

Turvallisuustutkintalain voimassa olevaa 19 §:n sdintelyd tutkintaedellytysten turvaamisesta
ehdotetaan muutettavaksi siten, ettd Onnettomuustutkintakeskuksella olisi vastaisuudessa
toimivalta onnettomuuspaikan lisdksi pddstd paikkaan, joka liittyy erittdin vakavaan
kyberturvallisuuspoikkeamaan ja tutkia sithen liittyen esineitd, laitteita, jarjestelmid,
ohjelmistoja ja rakenteita. Erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvd paikka
voitaisiin niin ikédn eristéd, jos se olisi turvallisuustutkinnan kannalta vélttdmétonta. Liséksi
voitaisiin kieltdd ilman Onnettomuustutkintakeskuksen tai tutkintaryhmin johtajan lupaa
havittdd, viedd pois, tai liikutella esineitd, laitteita ja muuta aineistoa, joilla saattaa olla
merkitystd erittdin vakavan kyberturvallisuuspoikkeaman tutkinnassa. Méadrdykset ja kiellot
olisi peruutettava heti, kun méiréys tai kielto ei ole enié tutkinnan vuoksi valttdiméaton.

Perustuslakivaliokunta on turvallisuustutkintalakia sdddettdessd todennut (PeVL 62/2010 vp, s.
7), ettd onnettomuuspaikan eristimistd koskevalla sddnnokselld rajoitetaan vdhédisessd médrin
perustuslain 9 §:n 1 momentissa suojattua liikkumisvapautta, rajoituksen ollessa sidottu
valttimattomyysvaatimukseen. Oikeasuhtaisuuden kannalta perustuslakivaliokunta piti lisdksi
merkityksellisend, ettd midrdys on peruutettava heti, kun se ei ole endd tutkinnan kannalta
valttimdton. Voimassa olevan 19 §:n sédédntely ei perustuslakivaliokunnan mukaan muodostu
perustuslain kannalta ongelmalliseksi.

Hallituksen késityksen mukaan 19 §:n toimivaltuuksien ulottaminen erittdin vakavien
kyberturvallisuuspoikkeamien turvallisuustutkintaan ei vaikuta perustuslakivaliokunnan siitd
aiemmin lausumaan ja ehdotettu sééntely ei niin ollen olisi ongelmallinen perustuslain kannalta.

10.3 Omaisuudensuoja

Turvallisuustutkintalain voimassa olevan 22 §:n osalta tutkintaa tekevin oikeutta ottaa haltuun
ja tarkastaa esineité ja asiakirjoja ehdotetaan laajennettavaksi koskemaan myds jirjestelmia ja
ohjelmistoja. Perustuslakivaliokunta on turvallisuustutkintalakia sdédettéessé arvioinut 22 §:44
perustuslain 15 §m kannalta (PeVL 62/2010 vp, s. 6). Perustuslakivaliokunta piti sidéntelyn
oikeasuhtaisuuden kannalta asianmukaisena, ettd oikeus on sddnndksessd rajattu tutkinnan
kannalta valttiméttomiin tilanteisiin. Kun tutkinnasta aiheutuneista vahingoista lain 45 §:n 3
momentin nojalla lisdksi on oikeus saada valtion varoista tdysi korvaus,
perustuslakivaliokunnan mukaan sééntely ei muodostu perustuslain kannalta ongelmalliseksi.
Pykilaén ehdotetaan lisdttdviksi sddnnds siitd, ettd toimenpiteet olisi suoritettava aiheuttaen
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mahdollisimman vdhidn haittaa tutkinnan kohteena olevalle toiminnalle, eivdtkd ne saisi
vaarantaa ihmisten hengelle ja terveydelle elintdrkeiden toimintojen tai yhteiskunnan kriittisten
toimintojen jatkuvuutta. Lisdttdvd sddnnods korostaisi toimenpiteiden véalttiméattdmyys- ja
oikeasuhtaisuusvaatimuksia, samalla kun se asettaisi my0s tietyn rajan sen osalta, mité
vaikutuksia tutkintatoimenpiteilld ei saisi olla.

Hallituksen késityksen mukaan toimivaltuuden laajentaminen koskemaan jérjestelmid ja
ohjelmistoja ei silld tavalla laajenna puuttumista perustuslain 15 §:n takaamaan
omaisuudensuojaan, etté sitd olisi pidettidva perustuslain kannalta ongelmallisena.

Hallituksen késityksen mukaan ehdotetut lait voidaan edelld mainituilla perusteilla sddtia
tavallisessa lainsddtdmisjarjestyksessa.

Ponsi

Edelld esitetyn perusteella ja koska merilitkennealan onnettomuuksien tutkinnan
perusperiaatteista annetun Euroopan parlamentin ja neuvoston direktiivin 2009/18/EY
muuttamisesta ja komission asetuksen (EU) N:o 1286/2011 kumoamisesta annetussa Euroopan
parlamentin ja neuvoston direktiivissd (EU) 2024/3017 on sdénnoksid, jotka ehdotetaan
pantaviksi tdytdntoon lailla, annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

turvallisuustutkintalain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan turvallisuustutkintalain (525/2011) 20 §:n 4 momentti,

muutetaan 2 §, 5 §:n 2 momentti, 9 §:n 1 momentti, 11 §:n 1 momentti, 14 §:n 1 momentti,
16 §, 17 §:n otsikko ja 3 momentti, 18 ja 19 §, 20 §:n otsikko ja 1 momentin johdantokappale,
21 §, 22 §:n 1 momentti, 23 ja 27 §, 28 §:n 1 momentti, 39 §:n 1 momentti, 44 § ja 46 §:n 1
momentti,

sellaisina kuin niistd ovat 2 §, 14 §:n 1 momentti, 19 §:n 1 momentti ja 20 §:n 1 momentin
johdantokappale sekd 23 ja 27 § osaksi laissa 187/2019 ja 16 § lacissa 439/2023 ja 568/2025,
seka

lisdtddn lakiinuusi 2 a, 8 a, 16 aja 16 b §, 17 §:44n uusi 4 ja 5 momentti, lakiin uusi 17 a, 20
aja27a§, 29 §:44n, sellaisena kuin se on laissa 187/2019, uusi 2 momentti, 38 §:44n uusi 5 ja
6 momentti, 39 §:44n uusi 2 momentti, jolloin nykyinen 2—4 momentti siirtyvét 3—5 momentiksi,
sekd 41 §:44n uusi 2 ja 3 momentti seuraavasti:

2§
Tutkittavat onnettomuudet, vaaratilanteet ja erittdin vakavat kyberturvallisuuspoikkeamat

Onnettomuustutkintakeskuksen on tutkittava:

1) onnettomuus, jota on kuolleiden tai loukkaantuneiden taikka ympéristoon, omaisuuteen tai
varallisuuteen kohdistuneiden vahinkojen maérdn taikka onnettomuuden laadun perusteella
pidettévi erityisen vakavana (suuronnettomuus);,

2) siviili-ilmailun onnettomuuksien ja vaaratilanteiden tutkinnasta ja ehkidisemisestd ja
direktiivin 94/56/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa
(EU) N:0 996/2010 ja kansainvilisen siviili-ilmailun yleissopimuksen (SopS 11/1949) liitteen
13 luvussa 1 sithen myShemmin tehtyine muutoksineen tarkoitettu ilmailussa tapahtunut
onnettomuus ja vakava vaaratilanne;

3) rautatieliikenteessé tapahtunut rautateiden turvallisuudesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2016/798 3 artiklan 12 alakohdassa tarkoitettu vakava
onnettomuus seké vastaava onnettomuus muussa yksityisessa tai julkisessa raideliikenteessa;

4) merilitkennealan onnettomuuksien tutkinnan perusperiaatteista ja neuvoston direktiivin
1999/35/EY ja Euroopan parlamentin ja neuvoston direktiivin 2002/59/EY muuttamisesta
annetun Euroopan parlamentin ja neuvoston direktiivin 2009/18/EY, jéljempani
merionnettomuustutkintadirektiivi, 3 artiklan 3 alakohdan b alakohdassa ja vuoden 1974
kansainvélisen ihmishengen turvallisuudesta merelld tehdyn yleissopimuksen (SopS 11/1981)
sithen myohemmin tehtyine muutoksineen, liitteen XI-1 luvun 6 sddnndssd mainitussa
merionnettomuuksien ja merelld sattuneiden vaaratilanteiden turvallisuustutkinnan
kansainvélisid normeja ja suositeltuja kiytintojd koskevassa sdénnostdsséd tarkoitettu hyvin
vakava merionnettomuus seki vastaava onnettomuus sisdvesiliikenteessa.

Tadmén lain nojalla voidaan liséksi tutkia:

1) suuronnettomuuden vaaratilanne sekd muu onnettomuus ja vaaratilanne;

2) 5 luvussa tarkoitettu poikkeuksellinen tapahtuma;

3) 2 a §:ssd tarkoitettu erittdin vakava kyberturvallisuuspoikkeama.
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Useista samankaltaisista onnettomuuksista, vaaratilanteista ja poikkeuksellisista tapahtumista
voidaan tehdi yhteinen tutkinta (teematutkinta).

2a§
Erittdin vakava kyberturvallisuuspoikkeama

Erittdin  vakavalla  kyberturvallisuuspoikkeamalla  tarkoitetaan kyberturvallisuuslain
(124/2025) 11 §:ssé tarkoitettua merkittdvaa poikkeamaa, jolla on poikkeuksellisen vakavia tai
laajamittaisia haitallisia vaikutuksia:

1) julkisen vallan paitoksentekokykyyn tai viranomaisten toimintaedellytyksiin;

2) kansalliseen turvallisuuteen tai maanpuolustukseen;

3) vélttdmattomiin sosiaali- ja terveydenhuollon tai pelastustoimen palveluihin;

4) energia-, vesi-, elintarvike- tai ladkehuoltoon taikka muihin vélttimattomiin hyddykkeisiin;

5) vélttdmattomiin maksu- ja arvopaperipalveluihin;

6) yhteiskunnan kriittisiin litkkenne- ja viestintépalveluihin;

7) 1-6 kohdassa tarkoitettuja toimintoja ylldpitéviin tieto- ja viestintdteknisiin palveluihin tai
tietoaineistoihin,;

8) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain (310/2025) nojalla mééritettyihin kriittisiin toimijoihin; tai

9) henkil6tietojen suojaan.

58
Tutkinnan sisdlto

Tutkinnassa selvitetddn erityisesti, onko turvallisuus otettu riittdvdsti huomioon
onnettomuuteen tai erittdin vakavaan kyberturvallisuuspoikkeamaan johtaneessa toiminnassa
sekd onnettomuuden, erittdin vakavan kyberturvallisuuspoikkeaman tai vaaran aiheuttajina
taikka kohteina olleiden laitteiden, jarjestelmien, ohjelmistojen ja rakenteiden suunnittelussa,
valmistuksessa, rakentamisessa ja kadytdssd. Liséksi selvitetddn, onko johtamis-, valvonta- ja
tarkastustoiminta asianmukaisesti jirjestetty ja hoidettu. Tarvittacssa on myos selvitettdva
mahdolliset puutteet turvallisuutta ja viranomaisia koskevissa sddnnoksissd ja madrayksissa.

8a§
Turvallisuustutkinnan asiantuntijarekisteri

Tamédn lain mukaisten tehtdvien hoitamista varten pidetddn turvallisuustutkinnan
asiantuntijarekisterié. Rekisteriin tallennettuja tietoja kiytetiddn tutkinnan
kdynnistdimisvalmiuden ylldpitdmiseen ja 9 §:ssé tarkoitettujen tutkintaa tekevien osaamisen
varmistamiseen.

Turvallisuustutkinnan asiantuntijarekisterin rekisterinpitéja on Onnettomuustutkintakeskus.

Turvallisuustutkinnan asiantuntijarekisteriin voidaan tallentaa asiantuntijoista seuraavat
tiedot:

1) nimi ja syntyméaika;

2) yhteystiedot;

3) suoritetut koulutukset;

4) osaaminen ja kielitaito;

5) kokemus Onnettomuustutkintakeskuksen aiemmista tutkinnoista;

6) organisaatiokortin voimassaolo.
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Asiantuntijaa koskevat tiedot tulee poistaa rekisteristd viimeistddn sitd seuraavan
kalenterivuoden loppuun mennessé, kun yhteisty6 asiantuntijan kanssa on pééttynyt.

98§
Onnettomuustutkintakeskuksen organisaatio

Onnettomuustutkintakeskuksessa on johtaja, turvallisuustutkintaa tekevid ja muita

virkamiehid sekd tarvittaessa muuta henkilostod. Tutkintaa tekevdilld tarkoitetaan
Onnettomuustutkintakeskuksen virkamiesta tai 11 §:ssd tarkoitettua
Onnettomuustutkintakeskuksen  asiantuntijaa, joka on  mééritty tutkintaan, tai
Onnettomuustutkintakeskuksen asiantuntijaa, joka on nimetty tutkintaryhmén jéaseneksi.

118§
Onnettomuustutkintakeskuksen asiantuntija

Onnettomuustutkintakeskus voi kiyttdd turvallisuustutkinnassa apuna ulkopuolista
asiantuntijaa (Onnettomuustutkintakeskuksen asiantuntija), joka toimii
Onnettomuustutkintakeskuksen virkamiehen ohjauksessa ja valvonnan alaisena.

14§
Esteellisyys

Onnettomuustutkintakeskuksen virkamiehen, tutkintaryhmén jésenen ja muun tutkintaan
osallistuvan esteellisyyteen tutkinnassa sovelletaan, mitd hallintolain (434/2003) 28 §:mn 1
momentin 4-7 kohdassa sdddetdéin virkamiehen esteellisyydestd asian késittelyssd. Lisdksi
edelld tarkoitettu henkild on esteellinen:

1) jos hén tai hinen ldheisensd on kérsinyt vahinkoa tutkittavana olevassa onnettomuudessa
tai hdnen ldheisensd on saanut siind surmansa;

2) jos hin tai hinen Idheisensd voi joutua onnettomuudesta, erittdin vakavasta
kyberturvallisuuspoikkeamasta tai niisti aiheutuneesta vahingosta vastuuseen;

3) jos tutkinnasta tai sen tuloksista voi olla odotettavissa hyotyé tai vahinkoa hénelle tai hdnen
laheiselleen; tai

4) jos hdnen tai hinen ldheisensd toiminta voi tulla tutkittavaksi onnettomuuden, erittdin
vakavan  kyberturvallisuuspoikkeaman  tai  vaaratilanteen  johdosta  tehtdvéssd
turvallisuustutkinnassa.

16 §
Ilmoitusvelvollisuus onnettomuudesta

Onnettomuuspaikalla pelastustoimiin osallistuvan viranomaisen tulee viipyméttd ilmoittaa
Onnettomuustutkintakeskukselle tapahtumasta, joka ilmoittajan arvion mukaan voi tulla
tutkittavaksi tdmén lain mukaan. Hétédkeskuslaitos voi avustaa Onnettomuustutkintakeskusta
ilmoitusten vastaanottamisessa, jos siitd sovitaan erikseen Hétdkeskuslaitoksen ja
Onnettomuustutkintakeskuksen vililld. Jos ilmoituksesta puuttuu tutkinnantarpeen arvioinnissa
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tarvittavia tietoja, edelld tarkoitetun ilmoittajan on saatettava ilmoitus ajan tasalle heti, kun
puuttuvat tiedot ovat saatavilla.

Ilmoitusvelvollisuus on my®0s:

1) Liikenne- ja viestintévirastolla;

2) Viylavirastolla;

3) Lupa- ja valvontavirastolla ja Ahvenanmaan maakunnassa Ahvenanmaan valtionvirastolla;

4) hyvinvointialueella;

5) Ladkealan turvallisuus- ja kehittdmiskeskuksella;

6) muulla kuin 1-5 kohdassa tarkoitetulla turvallisuutta valvovalla viranomaisella omalla
toimialallaan;

7) sill4, joka on vastaanottanut onnettomuus- tai vaaratilannetta koskevan ilmoituksen;

8) sellaisella oikeushenkildlld, joka on 2 §m 1 momentin 2—4 kohdassa tarkoitetussa
liikennemuodossa tapahtuneen onnettomuuden tai vaaratilanteen osallinen tai joka ilmeisesti
kérsii vahinkoa téillaisen onnettomuuden johdosta;

9) oikeushenkildlld, joka huolehtii litkenteen palveluista annetun lain (320/2017) 2 §:n 10
kohdassa tarkoitettujen liikenteen ohjaus- ja hallintapalveluiden tarjoamisesta.

Tuomioistuimen, joka on vastaanottanut merilain (674/1994) 18 luvun 7 §:n 2 momentissa
tarkoitetun aluksen paillikon ilmoittautumisen meriselityksen antamista varten, on vilitettdva
mainitun luvun 8 §:ssé tarkoitettu ilmoitus viivytyksettd Onnettomuustutkintakeskukselle sekd
varattava keskukselle mahdollisuus osallistua meriselitysti koskevaan istuntoon ja esittdd sielld
kysymyksia.

Jos merionnettomuuden turvallisuustutkinnan aikana tulee ilmi tai epdilldén, ettd on tehty
merenkulun turvallisuuteen kohdistuvien laittomien tekojen ehkdisemistd koskevan
yleissopimuksen (SopS 11/1999) 3, 3 a, 3 b tai 3 c artiklassa tarkoitettu rikos,
Onnettomuustutkintakeskuksen on vélittdmésti ilmoitettava asiasta Euroopan unionin
jasenvaltion tai jdsenvaltioiden ja mahdollisten asianomaisten kolmansien maiden merenkulun
turvallisuudesta vastaaville viranomaisille.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid Hétdkeskuslaitoksen
tehtévistd avustaa Onnettomuustutkintakeskusta ilmoitusten vastaanottamisessa.

16a§
Ilmoitusvelvollisuus erittdin vakavasta kyberturvallisuuspoikkeamasta

Kyberturvallisuuslain 26 §:ssé tarkoitetun valvovan viranomaisen on salassapitosddnndsten
estdmattd ilmoitettava Onnettomuustutkintakeskukselle tiedossaan olevasta erittdin vakavasta
kyberturvallisuuspoikkeamasta.

Ilmoitusvelvollisuus Onnettomuustutkintakeskukselle on salassapitosddnndsten estdmaétta
julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 h §:ssé tarkoitettuna valvovana
viranomaisena toimivalla Liikenne- ja viestintdvirastolla, jos se saa julkishallinnon toimialan
toimijalta ilmoituksen erittiin vakavasta kyberturvallisuuspoikkeamasta.

Finanssivalvonnan on salassapitosdénnosten estdmatti ilmoitettava
Onnettomuustutkintakeskukselle sellaisesta finanssialan digitaalisesta hiirionsietokyvysti
annetun Euroopan unionin asetuksen (EU) 2022/2554 19 artiklassa tarkoitetusta
laajavaikutteisesta sille ilmoitetusta poikkeamasta, jota voidaan pitdd erittdin vakavana
kyberturvallisuuspoikkeamana.

16b§

IImoitusvelvollisuus merionnettomuudessa aiheutuneen vamman johtaessa kuolemaan
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Jos on ilmeistd, ettd henkilon merionnettomuustutkintadirektiivin 2 artiklassa sdddetyn
soveltamisalan piiriin kuuluvassa merionnettomuudessa saama vamma on johtanut timéin
kuolemaan 30 péivén kuluessa onnettomuuspdivista ja téllainen tieto merionnettomuudesta on
saatavilla, on sen, joka kuolemansyyn selvittdimisestd annetun lain (459/1973) mukaisesti
suorittaa henkilon oikeusldédketieteellistd kuolemansyyn selvittimistd, ilmoitettava asiasta
viipymattd Onnettomuustutkintakeskukselle.

17 §

Tutkinnan aloittaminen onnettomuudesta

Onnettomuustutkintakeskus vastaa turvallisuustutkinnan aloittamisesta, jos onnettomuudessa
on osallisena merionnettomuustutkintadirektiivin 3 artiklan 5 alakohdassa tarkoitettu ro-ro-
matkustaja-alus tai 6 alakohdassa tarkoitettu suurnopeusmatkustaja-alus ja onnettomuus
tapahtuu Suomen aluevesilld tai alus on viimeksi kdynyt Suomessa.

Merionnettomuuden turvallisuustutkinta on aloitettava viipyméttd merionnettomuuden tai
merelld sattuneen vaaratilanteen jédlkeen ja viimeistddn kahden kuukauden kuluttua
onnettomuudesta tai vaaratilanteesta.

Turvallisuustutkinnan aloittaneen muun viranomaisen tai toimijan on luovutettava
kerddménséd tutkinta-aineisto Onnettomuustutkintakeskuksen kayttoon keskuksen aloitettua
tutkinnan.

17a§
Tutkinnan aloittaminen erittdin vakavasta kyberturvallisuuspoikkeamasta

Erittdin vakavan kyberturvallisuuspoikkeaman tutkinnan aloittamisessa
Onnettomuustutkintakeskuksen tulee huomioida tarpeet kyberturvallisuuspoikkeaman
hallintatoimenpiteiden asianmukaiselle suorittamiselle ennen tutkintaa.

Jos myos poliisi suorittaa erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvéa tutkintaa,
on poliisin ja Onnettomuustutkintakeskuksen neuvoteltava yhteistydon jéarjestdmisesté
turvallisuustutkinnan toteuttamiseksi.

18 §
Selvitys

Onnettomuustutkintakeskus voi kdynnistid selvityksen 2 §:ssé tarkoitetusta tapahtumasta jo
ennen tutkinnan aloittamista koskevan paitoksen tekemistd. Selvityksen tarkoituksena on
turvata 19 §:n mukaiset tutkintaedellytykset ja sen perusteella arvioidaan, tdyttdako tapahtuma
turvallisuustutkinnan kéynnistdmisen edellytykset. Erittdin vakavaa
kyberturvallisuuspoikkeamaa koskevan selvityksen yhteydessd Onnettomuustutkintakeskuksen
tulee huomioida tarpeet kyberturvallisuuspoikkeaman hallintatoimenpiteiden asianmukaiselle
suorittamiselle.

Selvityksen tekemiseen sovelletaan, mitd 19 §:ssé@ sdddetddn tutkintaedellytysten
turvaamisesta, 20 tai 20 a §:ssé tiedonsaantioikeudesta, 22 §:ssé tarkastusoikeudesta ja 23 §:ssd
kuulemisesta.

Jos kyseessd on alle 15 metrin pituiselle kalastusalukselle tapahtuva hyvin vakava
merionnettomuus, Onnettomuustutkintakeskuksen on viipymaéttd ja viimeistddn kahden
kuukauden kuluttua suoritettava alustava arviointi sen madrittimiseksi, suoritetaanko
turvallisuustutkinta. Jos Onnettomuustutkintakeskus pdattdd olla suorittamatta téllaista
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turvallisuustutkintaa, péédtdksen perustelut on viipymdttd ja viimeistddn kahden kuukauden
kuluttua onnettomuudesta kirjattava ja ilmoitettava merionnettomuuksia koskevaan
eurooppalaiseen tietojarjestelmddn merionnettomuustutkintadirektiivin 17 artiklan 3 kohdan
mukaisesti.

19 §
Tutkintaedellytysten turvaaminen

Onnettomuustutkintakeskuksen tutkintaa tekevdlld on oikeus valittdmaisti paéstd
onnettomuuspaikalle tai paikkaan, joka liittyy erittdin vakavaan kyberturvallisuuspoikkeamaan.
Onnettomuustutkintakeskuksen tutkintaa tekevilla on oikeus tutkia onnettomuuteen tai erittdin
vakavaan kyberturvallisuuspoikkeamaan liittyvié esineitd, laitteita, jarjestelmid, ohjelmistoja ja
rakenteita.

Onnettomuustutkintakeskus ja tutkintaryhmén johtaja voivat maaritd onnettomuuspaikan tai
erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvan paikan eristettdvéksi sekd kieltda
onnettomuudessa surmansa saaneiden pois viemisen tai siirtdimisen, jos se on
turvallisuustutkinnan kannalta valttimatonta.

Onnettomuuspaikalla tai erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvissé paikassa
olevia esineitd, laitteita ja muuta aineistoa, joilla saattaa olla merkitysté tutkinnassa, ei saa ilman
Onnettomuustutkintakeskuksen tai tutkintaryhmin johtajan lupaa havittdd, viedd pois eikd
likkutella. Onnettomuustutkintakeskuksen ja tutkintaryhmin johtajan tulee huolehtia, ettd
aineisto luetteloidaan siind laajuudessa kuin se on vilttdmatonta ja kdytdnndssd mahdollista.

Edelld 1-3 momentissa tarkoitettuja turvaamistoimenpiteitd kéytettdessd on noudatettava,
mitd 17 a ja 18 §:ssd sdddetddn hallintatoimien asianmukaisesta suorittamisesta ja yhteistyOsti
poliisin kanssa.

Tutkintaedellytysten turvaamiseksi annetut 2 ja 3 momentissa tarkoitetut méaaraykset ja kiellot
on peruutettava heti, kun méérdys tai kielto ei ole endi tutkinnan vuoksi vélttdméton.

20§
Tiedonsaantioikeus onnettomuuksien ja vaaratilanteiden turvallisuustutkintaa varten

Tutkintaa tekevilld on salassapitosddnnisten estimdttd oikeus saada onnettomuuksien ja
vaaratilanteiden turvallisuustutkintaa varten maksutta viranomaisilta ja muilta julkista tehtdvaa
hoitavilta tutkinnan toimittamiseksi:

20a 8

Tiedonsaantioikeus erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa
varten

Tutkintaa tekevélli on salassapitosddnnosten estimittd oikeus saada maksutta erittiin
vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa varten vilttdiméttomét tiedot
kyberturvallisuuslain 26 §:ssé tarkoitetulta valvovalta viranomaiselta mainitun lain 11-13 §:ssé
ja 28 §n 1 ja 2 momentissa tarkoitetuista tiedoista, sekéd sellaisista muista valvovalla
viranomaisella olevista tiedoista, jotka ovat vélttdméattomiad tutkinnassa. Tutkintaa tekevélld on
liséksi oikeus saada salassapitosdénndsten estimétté ja maksutta tutkintaa varten valttiméattomét
tiedot julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:sséd tarkoitetulta valvovalta
viranomaiselta sille mainitun lain 18 d §:n nojalla tehtyihin ilmoituksiin sisiltyvisti tiedoista ja
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181 §:n 1 ja 2 momentissa tarkoitetuista tiedoista sekd Finanssivalvonnalta sille toimitetuista 16
a §:n 3 momentissa mainitun asetuksen 19 artiklassa tarkoitetuista ilmoituksista ja raporteista.

Tutkintaa tekevélld on lisdksi salassapitosdédnndsten estimétti oikeus saada maksutta erittdin
vakavan kyberturvallisuuspoikkeaman tutkimiseksi valttiméttomét tiedot:

1) 1 momentissa tarkoitetulta toimijalta tai sellaiselta sen lukuun toimivalta taholta, joka
toteuttaa toimijalle kyberturvallisuuteen liittyvdd toimeksiantoa, jos tieto ei ole saatavissa 1
momentissa tarkoitetulta valvovalta viranomaiselta; seki

2) poliisin poliisi- ja esitutkinta-asiakirjoista.

21§
Oikeus saada tietoja teleyrityksiltd

Tutkintaa tekevilld on salassapitosddnndsten estiméttd oikeus saada maksutta sédhkdisen
viestinndn palveluista annetussa laissa (917/2014) tarkoitetulta teleyritykseltd sellaisen
liittyméan tai padatelaitteen valitystiedot ja sijaintitiedot, joiden voidaan perustellusti arvioida
olleen tutkinnan kohteena olevalla onnettomuuspaikalla, sekd tiedot liittymén tilaajasta,
kayttdjéstd ja asennusosoitteesta.

Oikeus saada 1 momentissa tarkoitetut tiedot on vain, jos tiedot ovat valttdmattomia
tutkittavan onnettomuuden kulun, syyn tai seurausten selvittdmiseksi.

22§
Tarkastusoikeus

Tutkintaa tekevilld on oikeus ottaa haltuun ja tarkastaa esineitd, jarjestelmid, ohjelmistoja ja
asiakirjoja, jos se on vélttdmatonta turvallisuustutkinnan toimittamiseksi. Tutkintaa tekevé saa
tehdi tarkastettaville esineille kokeita ja irrottaa esineistd osia sekd ottaa ndytteitd, jos se on
tutkimusten vuoksi vélttimatontd. Toimenpiteet on suoritettava siten, ettd ne aiheuttavat
mahdollisimman védhédn haittaa tutkinnan kohteena olevalle toiminnalle, eivitkd vaaranna
ihmisten hengelle ja terveydelle elintirkeiden toimintojen tai yhteiskunnan kriittisten
toimintojen jatkuvuutta.

23§
Kuuleminen

Tutkintaa tekevd voi kuulla vaaratilanteessa ollutta tai onnettomuuteen osallista. Tutkintaa
tekeva voi lisdksi kuulla muuta sellaista henkil64, jolta voidaan olettaa saatavan tutkinnassa
tarvittavia tietoja.

Kuulemisessa muun henkilon ldsnédolo on sallittu vain, jos Onnettomuustutkintakeskus tai
tutkintaryhmén johtaja niin pdittdi. Vajaavaltaista kuultaessa ldsnd on kuitenkin oltava hinen
huoltajansa, edunvalvojansa tai muu laillinen edustajansa. Lisdksi kuulemisessa saa olla lasni
kuultavan avustaja tai asiamies.

Tutkintaa tekeva voi alustavasti puhutella 1 momentissa tarkoitettua henkiloa.

Kuulemiseen tai puhuttelemiseen ei voida velvoittaa. Kuulemisen ja puhuttelemisen
yhteydessd tutkintaa tekevdn on kerrottava turvallisuustutkinnan tarkoitus ja henkilon
ilmaiseman tiedon edelleen luovuttamista koskevat rajoitukset.

27§
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Tutkintaselostus

Turvallisuustutkinnasta laaditaan julkinen tutkintaselostus onnettomuuden tai erittdin
vakavan kyberturvallisuuspoikkeaman vakavuuteen ndhden sopivassa laajuudessa.
Tutkintaselostus ~ siséltdd  selostuksen  onnettomuuden  tai  erittdin ~ vakavan
kyberturvallisuuspoikkeaman kulusta, siithen johtaneista tekijoistd ja sen seurauksista seké
asianomaisille viranomaisille ja muille toimijoille osoitetut turvallisuussuositukset
toimenpiteiksi, jotka ovat tarpeen yleisen turvallisuuden lisddmiseksi, uusien onnettomuuksien,
vaaratilanteiden ja vakavien kyberturvallisuuspoikkeamien ehkdisemiseksi, vahinkojen
torjumiseksi sekd pelastus- ja muiden viranomaisten toiminnan tehostamiseksi.
Tutkintaselostukseen ei siséllytetd tietoja onnettomuuteen tai erittdin  vakavaan
kyberturvallisuuspoikkeamaan  osallisen tai  tutkinnassa  kuullun  yksityishenkilon
henkilollisyydesta.

Edelld 2 momentista sdddetystd poiketen rautatieliikenteessé tapahtuneen onnettomuuden tai
erittdin  vakavan kyberturvallisuuspoikkeaman johdosta laaditun tutkintaselostuksen
turvallisuussuosituksia ei voida osoittaa yksityisille toimijoille.

27 a§
Yhteenvetoraportti

Onnettomuustutkintakeskus voi pééttdd julkaista turvallisuustutkinnasta tai selvityksestd
pelkdn yhteenvetoraportin, jos johtopddtdsten perusteella ei ole I0ydettdvissd yleistd
turvallisuutta lisddvid suosituksia tai selvityksen perusteella ei aloiteta turvallisuustutkintaa.

28 §
Viranomaisten ja osallisten lausunnot

Ennen tutkintaselostuksen valmistumista varataan onnettomuuteen tai erittdin vakavaan
kyberturvallisuuspoikkeamaan osallisille sekd valvonnasta vastaaville viranomaisille ja
poliisille tilaisuus lausua mielipiteensa tutkintaselostuksen luonnoksesta.
Onnettomuustutkintakeskus voi liséksi pyytdd lausunnon muilta tutkinnassa mukana olleilta
tahoilta, jos se on tarpeellista selostuksen laatimiseksi.

29 §

Tutkinnan pddttyminen

Onnettomuustutkintakeskuksen on salassapitosddnndsten estdméttd ilmoitettava kaikki
merionnettomuudet ja merelld sattuneet vaaratilanteet merionnettomuuksia koskevaan
eurooppalaiseen tietojirjestelmadn merionnettomuustutkintadirektiivin mukaisesti.
Onnettomuustutkintakeskuksen =~ on  toimitettava  suoritetusta ~ merionnettomuuden
turvallisuustutkinnasta sen tuloksena saadut tiedot salassapitosddnndsten estdmaittd edelld
mainittuun tietojérjestelméin. Jos osallisena on alle 15 metrin pituinen kalastusalus, ilmoitus on
tehtéivd ainoastaan hyvin vakavasta merionnettomuudesta. Jos Onnettomuustutkintakeskus ei
suorita tutkintaa sellaisesta hyvin vakavasta merionnettomuudesta, jossa on osallisena alle 15
metrin pituinen kalastusalus, Onnettomuustutkintakeskuksen on ilmoitettava tutkinnan
tekeméttd jattdmisen perustelut tietojirjestelmain.
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38§

Tutkinnan kulusta tiedottaminen

Jos Onnettomuustutkintakeskus ei pysty laatimaan turvallisuustutkinnasta 27 §:ssé
tarkoitettua tutkintaselostusta 12 kuukauden kuluessa siitd péivdstd, jona onnettomuus,
vaaratilanne tai erittdin vakava kyberturvallisuuspoikkeama on tapahtunut, sen on julkaistava
alustava tutkintaselostus 12 kuukauden kuluessa mainitusta paivasta.

Onnettomuustutkintakeskuksen on ldhetettdvd Euroopan komissiolle jdljennds sellaisesta
alustavasta tutkintaselostuksesta, joka liittyy merionnettomuuden tutkintaan.

39§
Salassa pidettdvin tiedon luovuttaminen

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999)
sdddetéén, Onnettomuustutkintakeskus voi pyynnosti tai oma-aloitteisesti
salassapitosddnndsten estdméttd luovuttaa muille onnettomuuden turvallisuustutkintaa lain
mukaan suorittaville seuraavia valttiméttomié tietoja tutkinnan suorittamiseksi:

1) turvallisuustutkintaviranomaisen tutkintaa varten kerddmat lausunnot yksityishenkil6ilta;

2) tiedot, joista ilmenee turvallisuustutkinnan yhteydessd todisteita esittdneiden henkildiden
henkil6llisyys;

3) turvallisuustutkintaviranomaisen kerddmét tiedot, jotka ovat luonteeltaan erityisen
arkaluontoisia tai henkil6kohtaisia;

4) turvallisuustutkinnan kuluessa tuotetut muistiinpanot, luonnokset ja tutkintaa
suorittaneiden laatimat lausunnot, tietojen analysoinnin aikana ilmaistut mielipiteet ja muu
aineisto;

5) sellaiset tiedot ja todisteet, joita muiden Euroopan unionin jasenvaltioiden tai kolmansien
maiden tutkijat ovat toimittaneet kansainvilisten standardien ja suositeltujen menettelytapojen
mukaisesti, jos kyseinen toisen jasenvaltion tai kolmannen maan
turvallisuustutkintaviranomainen titi pyytas;

6) viliraporttien, yhteenvetoraporttien ja loppuraporttien luonnokset;

7) kaikki viestintd aluksen toimintaan osallistuneiden henkildiden vélilla;

8) alusliikennepalvelujen kirjalliset ja sdhkoiset tallenteet ja niiden litteroinnit seka sisdiseen
kayttoon laaditut selostukset ja tulokset.

Liséksi Onnettomuustutkintakeskus voi luovuttaa viranomaiselle 1 momentissa tarkoitettuja
tietoja, jos se on valttdiméatonta tirkedn yleisen edun turvaamiseksi.

41§

Onnettomuustutkintakeskuksen apu toisen valtion tutkintaviranomaiselle

Onnettomuustutkintakeskuksen on salassapitosddnndsten estiméttd pyynnostd luovutettava
merionnettomuuden turvallisuustutkintaa suorittavalle toiselle Euroopan unionin jasenvaltiolle
turvallisuustutkinnan kannalta valttimattomat tiedot.

Liikenne- ja viestintdviraston, Rajavartiolaitoksen, alusliikennepalvelulaissa (623/2005)
tarkoitetun  alusliikennepalvelun tarjoajan ja luotsauslaissa (561/2023) tarkoitetun
luotsausyhtion on salassapitosdénndsten estiméttd pyynndosté luovutettava merionnettomuuden
turvallisuustutkintaa suorittavalle Euroopan unionin  jdsenvaltion tutkijalle
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meriturvallisuustutkinnan kannalta vilittomésti merionnettomuuden tapahtumasyihin liittyvat
valttimattomat tiedot.

44§
Onnettomuustutkintakeskuksen organisaatiokortti

Onnettomuustutkintakeskuksen virkamiehen ja asiantuntijan tunnuksena on keskuksen
antama organisaatiokortti. Organisaatiokortti on esitettidva tarvittacssa ja vaadittaessa.

Organisaatiokortti on voimassa maédrdajan, jonka jidlkeen se on palautettava
Onnettomuustutkintakeskukselle. Keskus péattad kortin voimassaolosta.

46 §
Uhkasakko

Onnettomuustutkintakeskus voi velvoittaa antamaan 20, 20 a ja 21 §:ssé tarkoitetut tiedot sekd
22 §n 1 momentissa tarkoitetut esineet, ohjelmistot ja asiakirjat sekd velvoittaa sallimaan
paidsyn jarjestelmddn. Velvoitteen tehosteeksi voidaan asettaa uhkasakko.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

kyberturvallisuuslain 17 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn kyberturvallisuuslain (124/2025) 17 §:44n, sellaisena kuin se on osaksi laissa
369/2025, uusi 7 momentti seuraavasti:

17 §

Poikkeamailmoitusten kisittely

Valvovan viranomaisen velvollisuudesta ilmoittaa erittdin vakavista
kyberturvallisuuspoikkeamista Onnettomuustutkintakeskukselle sdddetidn
turvallisuustutkintalain (525/2011) 16 a §:ssa.

Tama laki tulee voimaan péiviana kuuta 20 .
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Helsingissa 23.4.2026

Paaministeri

Petteri Orpo

Oikeusministeri Leena Meri
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Liite
Rinnakkaistekstit

Laki

turvallisuustutkintalain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan turvallisuustutkintalain (525/2011) 20 §:n 4 momentti,

muutetaan 2 §, 5 §:n 2 momentti, 9 §:n 1 momentti, 11 §:n 1 momentti, 14 §:n 1 momentti,
16 §, 17 §:n otsikko ja 3 momentti, 18 ja 19 §, 20 §:n otsikko ja 1 momentin johdantokappale,
21§, 22 §:n 1 momentti, 23 ja 27 §, 28 §:n 1 momentti, 39 §:n 1 momentti, 44 § ja 46 §:n 1

momentti,

sellaisina kuin niistd ovat 2 §, 14 §:n 1 momentti, 19 §:n 1 momentti ja 20 §:n 1 momentin
johdantokappale sekd 23 ja 27 § osaksi laissa 187/2019 ja 16 § laeissa 439/2023 ja 568/2025,

seka

lisdtddn lakiin uusi 2 a, 8 a, 16 aja 16 b §, 17 §:44n uusi 4 ja 5 momentti, lakiin uusi 17 a, 20
aja27ag§, 29 §:44n, sellaisena kuin se on laissa 187/2019, uusi 2 momentti, 38 §:44n uusi 5 ja
6 momentti, 39 §:44n uusi 2 momentti, jolloin nykyinen 2—4 momentti siirtyvét 3—5 momentiksi,

sekd 41 §:44n uusi 2 ja 3 momentti seuraavasti:

Voimassa oleva laki

28

Tutkittavat onnettomuudet ja vaaratilanteet

Onnettomuustutkintakeskuksen
tutkittava:

1) onnettomuus, jota on kuolleiden tai
loukkaantuneiden  taikka  ympéristdon,
omaisuuteen tai varallisuuteen
kohdistuneiden vahinkojen médrdn taikka
onnettomuuden laadun perusteella pidettiva
erityisen vakavana (suuronnettomuus);,

2) ilmailussa tapahtunut onnettomuus ja
vakava vaaratilanne, jotka on mddritelty
siviili-ilmailun onnettomuuksien ja
vaaratilanteiden tutkinnasta ja ehkdisemisesti
ja direktiivin  94/56/EY  kumoamisesta
annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 996/2010
(ilmailuonnettomuusasetus) ja kansainvélisen
siviili-ilmailun  yleissopimuksen  (SopS

on

Ehdotus

29

Tutkittavat onnettomuudet, vaaratilanteet ja
erittiin vakavat
kyberturvallisuuspoikkeamat

Onnettomuustutkintakeskuksen
tutkittava:

1) onnettomuus, jota on kuolleiden tai
loukkaantuneiden  taikka  ympéristdon,
omaisuuteen tai varallisuuteen
kohdistuneiden vahinkojen méadrdn taikka
onnettomuuden laadun perusteella pidettiva
erityisen vakavana (suuronnettomuus);,

2) siviili-ilmailun onnettomuuksien ja
vaaratilanteiden tutkinnasta ja ehkdisemisesti
ja direktiivin  94/56/EY  kumoamisesta
annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o  996/2010 ja
kansainvilisen siviili-ilmailun
yleissopimuksen (SopS 11/1949) litteen 13
luvussa 1 sithen mychemmin tehtyine
muutoksineen tarkoitettu ilmailussa

on
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Voimassa oleva laki

11/1949) 13 liitteen 1 luvussa
my6hemmin tehtyine muutoksineen;

3) rautatieliikenteessd tapahtunut vakava
onnettomuus, joka on mddritelty rautateiden
turvallisuudesta annetun Euroopan
parlamentin ja neuvoston direktiivin (EU)
2016/798 3 artiklassa, sekd vastaava
onnettomuus muussa  yksityisessd  tai
julkisessa raideliikenteessé;

4) meriliikenteessd tapahtunut hyvin vakava
onnettomuus, Jjoka on mddritelty
merilitkkennealan onnettomuuksien tutkinnan
perusperiaatteista ja neuvoston direktiivin
1999/35/EY ja Euroopan parlamentin ja
neuvoston direktiivin 2002/59/EY
muuttamisesta annetun Euroopan parlamentin
ja  neuvoston direktiivin  2009/18/EY
(merionnettomuusdirektiivi) 3 artiklassa ja
vuoden 1974 kansainvilisen ihmishengen
turvallisuudesta merelld tehdyn
yleissopimuksen (SopS 11/1981) siihen
myShemmin tehtyine muutoksineen, liitteen
XI-1  luvun 6 sddnndssd  mainitussa
merionnettomuuksien ja merelld sattuneiden
vaaratilanteiden turvallisuustutkinnan
kansainvélisii normeja ja  suositeltuja
kaytintdja koskevassa sddnnostossd sekd
vastaava onnettomuus sisdvesiliikenteessa.

sithen

Tdamédn lain mukaan voidaan tutkia
suuronnettomuuden vaaratilanne sekd muu
onnettomuus ja vaaratilanne.

Taméin lain mukaan voidaan tehdé yhteinen

tutkinta useista samankaltaisista
onnettomuuksista tai vaaratilanteista
(teematutkinta).

Tdmén lain mukaan voidaan tutkia myos 5
luvussa tarkoitettu poikkeuksellinen
tapahtuma.

(uusi 2 a §)

Ehdotus
tapahtunut  onnettomuus  ja  vakava
vaaratilanne;

3) rautatieliikenteessi tapahtunut
rautateiden turvallisuudesta annetun
Euroopan  parlamentin  ja  neuvoston

direktiivin (EU) 2016/798 3 artiklan 12
alakohdassa tarkoitettu vakava onnettomuus
sekd vastaava onnettomuus muussa
yksityisessa tai julkisessa raideliikenteessé;
4)  merilitkennealan  onnettomuuksien
tutkinnan perusperiaatteista ja neuvoston
direktiivin ~ 1999/35/EY  ja  Euroopan
parlamentin  ja  neuvoston  direktiivin
2002/59/EY muuttamisesta annetun Euroopan
parlamentin  ja  neuvoston  direktiivin
2009/18/EY, Jaljempdnd
merionnettomuustutkintadirektiivi,

artiklan 3 alakohdan b alakohdassa ja vuoden

1974 kansainvilisen ihmishengen
turvallisuudesta merelld tehdyn
yleissopimuksen (SopS 11/1981) siihen

myShemmin tehtyine muutoksineen, liitteen
XI-1 luvun 6 sddnndssd  mainitussa
merionnettomuuksien ja merelld sattuneiden

vaaratilanteiden turvallisuustutkinnan
kansainvélisii normeja ja  suositeltuja
kaytantoja koskevassa sddnnostossi
tarkoitettu hyvin vakava merionnettomuus
sekd vastaava onnettomuus
sisdvesiliikenteessa.

Tdmdn lain nojalla voidaan lisdksi tutkia:

1) suuronnettomuuden vaaratilanne sekd
muu onnettomuus ja vaaratilanne;

2) 5 luvussa tarkoitettu poikkeuksellinen
tapahtuma;

3) 2 a §:ssd tarkoitettu erittdin vakava
kyberturvallisuuspoikkeama.

Useista samankaltaisista onnettomuuksista,
vaaratilanteista Jja poikkeuksellisista
tapahtumista voidaan tehdd yhteinen tutkinta
(teematutkinta).

2a§
Erittdin vakava kyberturvallisuuspoikkeama
Erittiin vakavalla

kyberturvallisuuspoikkeamalla tarkoitetaan
kyberturvallisuuslain (124/2025) 11 §:ssd
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Voimassa oleva laki

58
Tutkinnan sisdlto

Tutkinnassa selvitetddn erityisesti, onko
turvallisuus  otettu riittdvisti huomioon
onnettomuuteen johtaneessa toiminnassa seké
onnettomuuden tai vaaran aiheuttajina taikka
kohteina olleiden laitteiden ja rakenteiden
suunnittelussa, valmistuksessa,
rakentamisessa  ja  kéytossd.  Lisdksi
selvitetddn, onko johtamis-, valvonta- ja
tarkastustoiminta asianmukaisesti jarjestetty
ja hoidettu. Tarvittaessa on myds selvitettava

mahdolliset  puutteet turvallisuutta ja
viranomaisia koskevissa sddnnoksissd ja
maardyksissa.

Ehdotus

tarkoitettua merkittdivdd poikkeamaa, jolla on
poikkeuksellisen vakavia tai laajamittaisia
haitallisia vaikutuksia:

1) julkisen vallan pddtoksentekokykyyn tai
viranomaisten toimintaedellytyksiin,

2)  kansalliseen  turvallisuuteen  tai
maanpuolustukseen;

3) valttamdttomiin sosiaali- ja
terveydenhuollon tai pelastustoimen
palveluihin;

4) energia-, vesi-, elintarvike- tai

lddkehuoltoon taikka muihin vdilttimdttomiin
hyodykkeisiin,

5) vdlttimdttomiin
arvopaperipalveluihin;
6) yhteiskunnan kriittisiin liikenne- ja

maksu- ja

viestintdpalveluihin,
7) 1-6 kohdassa tarkoitettuja toimintoja
vildpitaviin  tieto- ja  viestintditeknisiin

palveluihin tai tietoaineistoihin,

8) yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain  (310/2025)
nojalla mddritettyihin kriittisiin toimijoihin;
tai

9) henkilotietojen suojaan.

58
Tutkinnan sisdlto

Tutkinnassa selvitetddn erityisesti, onko
turvallisuus  otettu riittdvdsti huomioon
onnettomuuteen tfai  erittdin  vakavaan
kyberturvallisuuspoikkeamaan  johtaneessa
toiminnassa sekd onnettomuuden, erittdin
vakavan  kyberturvallisuuspoikkeaman  tai
vaaran aiheuttajina taikka kohteina olleiden
laitteiden, jdrjestelmien, ohjelmistojen ja
rakenteiden suunnittelussa, valmistuksessa,
rakentamisessa  ja  kdytossd.  Lisdksi
selvitetdén, onko johtamis-, valvonta- ja
tarkastustoiminta asianmukaisesti jérjestetty
ja hoidettu. Tarvittaessa on myds selvitettava

mahdolliset  puutteet turvallisuutta ja
viranomaisia koskevissa sdannoksissd ja
maardyksissa.
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Voimassa oleva laki

(uusi 8 a §)

93§
Onnettomuustutkintakeskuksen organisaatio
Onnettomuustutkintakeskuksessa on
johtaja, turvallisuustutkintaa tekevid ja muita

virkamiehid  sekd  tarvittaessa  muuta
henkilostoa.

11§

Onnettomuustutkintakeskuksen asiantuntija

Ehdotus

8ag
Turvallisuustutkinnan asiantuntijarekisteri

Tdamdn lain mukaisten tehtdvien hoitamista

varten  pidetddn turvallisuustutkinnan
asiantuntijarekisterid. Rekisteriin
tallennettuja  tietoja kdytetddn tutkinnan
kédynnistdmisvalmiuden ylldpitimiseen ja 9
$:ssd  tarkoitettujen  tutkintaa  tekevien
osaamisen varmistamiseen.
Turvallisuustutkinnan
asiantuntijarekisterin  rekisterinpitdjd  on
Onnettomuustutkintakeskus.
Turvallisuustutkinnan
asiantuntijarekisteriin ~ voidaan  tallentaa

asiantuntijoista seuraavat tiedot:

1) nimi ja syntymdaika;

2) yhteystiedot;

3) suoritetut koulutukset;

4) osaaminen ja kielitaito,

5) kokemus Onnettomuustutkintakeskuksen
aiemmista tutkinnoista;

6) organisaatiokortin voimassaolo.

Asiantuntijaa koskevat tiedot tulee poistaa
rekisteristd  viimeistddn  sitd  seuraavan
kalenterivuoden loppuun mennessd, kun
yhteistyo asiantuntijan kanssa on pddttynyt.

9§
Onnettomuustutkintakeskuksen organisaatio

Onnettomuustutkintakeskuksessa on
johtaja, turvallisuustutkintaa tekevid ja muita
virkamiehid  sekd  tarvittaessa  muuta
henkilostéd. Tutkintaa tekevilli tarkoitetaan
Onnettomuustutkintakeskuksen  virkamiestd
tai 11 $:ssd tarkoitettua
Onnettomuustutkintakeskuksen asiantuntijaa,
joka  on  mddrdtty  tutkintaan, tai
Onnettomuustutkintakeskuksen asiantuntijaa,
joka on nimetty tutkintaryhmdn jdseneksi.

11§

Onnettomuustutkintakeskuksen asiantuntija
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Voimassa oleva laki

Onnettomuustutkintakeskus  voi  kéyttia
turvallisuustutkinnassa apuna ulkopuolista
asiantuntijaa (Onnettomuustutkintakeskuksen
asiantuntija).

14§
Esteellisyys

Onnettomuustutkintakeskuksen
virkamiehen, tutkintaryhmén jésenen ja muun
tutkintaan osallistuvan esteellisyyteen
tutkinnassa sovelletaan, mitd hallintolain
(434/2003) 28 §:n 1 momentin 4—7 kohdassa
sdddetdén virkamiehen esteellisyydestd asian
kasittelyssd. Lisdksi edelld tarkoitettu henkil
on esteellinen:

1) jos hén tai hdnen ldheisensd on kérsinyt
vahinkoa tutkittavana olevassa
onnettomuudessa tai hénen Il&heisensd on
saanut siind surmansa;

2) jos hén tai hdnen ldheisensd voi joutua
onnettomuudesta tai siitd aiheutuneesta
vahingosta vastuuseen;

3) jos tutkinnasta tai sen tuloksista voi olla
odotettavissa hyotyd tai vahinkoa hénelle tai
hénen ldheiselleen; tai

4) jos hénen tai hidnen ldheisensd toiminta
voi tulla tutkittavaksi onnettomuuden
johdosta tehtdviassa turvallisuustutkinnassa.

16 §
Ilmoitusvelvollisuus
Onnettomuuspaikalla pelastustoimiin

osallistuvan viranomaisen tulee viipymaétti
ilmoittaa Onnettomuustutkintakeskukselle
tapahtumasta, joka ilmoittajan arvion mukaan
voi tulla tutkittavaksi tdmén lain mukaan.
Hitdkeskuslaitos voi avustaa
Onnettomuustutkintakeskusta ilmoitusten

Ehdotus

Onnettomuustutkintakeskus  voi  kéyttia
turvallisuustutkinnassa apuna ulkopuolista
asiantuntijaa (Onnettomuustutkintakeskuksen
asiantuntija), Jjoka toimii
Onnettomuustutkintakeskuksen virkamiehen
ohjauksessa ja valvonnan alaisena.

14§
Esteellisyys

Onnettomuustutkintakeskuksen
virkamiehen, tutkintaryhmén jésenen ja muun
tutkintaan osallistuvan esteellisyyteen
tutkinnassa sovelletaan, mitd hallintolain
(434/2003) 28 §:n 1 momentin 4—7 kohdassa
sdddetdén virkamiehen esteellisyydestd asian
kasittelyssd. Lisdksi edelld tarkoitettu henkilo
on esteellinen:

1) jos hén tai hdnen ldheisensd on kérsinyt
vahinkoa tutkittavana olevassa
onnettomuudessa tai hénen Il&heisensd on
saanut siind surmansa;

2) jos hén tai hdnen ldheisensd voi joutua
onnettomuudesta, erittdin vakavasta
kyberturvallisuuspoikkeamasta  tai  niistd
aiheutuneesta vahingosta vastuuseen;

3) jos tutkinnasta tai sen tuloksista voi olla
odotettavissa hyotyd tai vahinkoa hénelle tai
hénen ldheiselleen; tai

4) jos hénen tai hdnen ldheisensé toiminta
voi tulla tutkittavaksi onnettomuuden, erittdiin
vakavan  kyberturvallisuuspoikkeaman  tai
vaaratilanteen johdosta tehtdvassi
turvallisuustutkinnassa.

16 §
Ilmoitusvelvollisuus onnettomuudesta

Onnettomuuspaikalla pelastustoimiin
osallistuvan viranomaisen tulee viipymaétti
ilmoittaa Onnettomuustutkintakeskukselle
tapahtumasta, joka ilmoittajan arvion mukaan
vol tulla tutkittavaksi tdmén lain mukaan.
Hatédkeskuslaitos vol avustaa
Onnettomuustutkintakeskusta ilmoitusten
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vastaanottamisessa, jos siitd sovitaan erikseen

Hatiakeskuslaitoksen ja
Onnettomuustutkintakeskuksen vélilld. Jos
ilmoituksesta  puuttuu  tutkinnantarpeen
arvioinnissa  tarvittavia  tietoja, edelld

tarkoitetun ilmoittajan on saatettava ilmoitus
ajan tasalle heti, kun puuttuvat tiedot ovat
saatavilla.

[Imoitusvelvollisuus on myds:

1) Liikenne- ja viestintivirastolla;

2) Viylavirastolla;

3) Lupa- ja valvontavirastolla ja
Ahvenanmaan maakunnassa Ahvenanmaan

valtionvirastolla;

4) muulla kuin 1-3 kohdassa tarkoitetulla
turvallisuutta ~ valvovalla  viranomaisella
omalla toimialallaan;

5) silli, joka on  vastaanottanut
onnettomuus- tai vaaratilannetta koskevan
1lmoituksen;

6) sellaisella oikeushenkil6lld, joka on 2 §:n
1 momentin 2-4 kohdassa tarkoitetussa
litkkennemuodossa tapahtuneen
onnettomuuden tai vaaratilanteen osallinen tai
joka ilmeisesti kérsii vahinkoa tillaisen
onnettomuuden johdosta;

7)  oikeushenkil6lld, joka  huolehtii
liikkenteen palveluista annetun lain (320/2017)
2 §n 10 kohdassa tarkoitetusta liikenteen
ohjaus- ja hallintapalveluiden tarjoamisesta.

Tuomioistuimen, joka on vastaanottanut
merilain (674/1994) 18 Iuvun 7 §:n 2
momentissa tarkoitetun aluksen paéllikon
ilmoituksen meriselityksen antamisesta, on
vilitettdva ilmoitus viivytyksettd
Onnettomuustutkintakeskukselle sekd
varattava keskukselle mahdollisuus osallistua
meriselitystd koskevaan istuntoon ja esittdd
sielld kysymyksia.

Ehdotus

vastaanottamisessa, jos siitd sovitaan erikseen

Hatiakeskuslaitoksen ja
Onnettomuustutkintakeskuksen vélilld. Jos
ilmoituksesta  puuttuu  tutkinnantarpeen
arvioinnissa  tarvittavia  tietoja, edelld

tarkoitetun ilmoittajan on saatettava ilmoitus
ajan tasalle heti, kun puuttuvat tiedot ovat
saatavilla.

[Imoitusvelvollisuus on myds:

1) Liikenne- ja viestintivirastolla;

2) Viylavirastolla;

3) Lupa- ja valvontavirastolla ja
Ahvenanmaan maakunnassa Ahvenanmaan
valtionvirastolla;

4) hyvinvointialueella;

5) Lddkealan turvallisuus-

kehittimiskeskuksella;

ja

6) muulla kuin 1-5 kohdassa tarkoitetulla

turvallisuutta  valvovalla  viranomaisella
omalla toimialallaan;

7) silla, joka on  vastaanottanut
onnettomuus- tai vaaratilannetta koskevan
ilmoituksen;

8) sellaisella oikeushenkil6ll4, joka on 2 §:n
1 momentin 2-4 kohdassa tarkoitetussa
litkkennemuodossa tapahtuneen
onnettomuuden tai vaaratilanteen osallinen tai
joka ilmeisesti kérsii vahinkoa téllaisen
onnettomuuden johdosta;

9)  oikeushenkildlld, joka  huolehtii
litkenteen palveluista annetun lain (320/2017)
2 §n 10 kohdassa tarkoitettujen liikenteen
ohjaus- ja hallintapalveluiden tarjoamisesta.

Tuomioistuimen, joka on vastaanottanut
merilain  (674/1994) 18 Iuvun 7 §:n 2
momentissa tarkoitetun aluksen paéllikon
ilmoittautumisen meriselityksen antamista
varten, on vdlitettdvd mainitun luvun 8 §:ssd
tarkoitettu ilmoitus viivytyksetté
Onnettomuustutkintakeskukselle sekd
varattava keskukselle mahdollisuus osallistua
meriselitystd koskevaan istuntoon ja esittdd
sielld kysymyksia.
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Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid Hatdkeskuslaitoksen
tehtavasta avustaa
Onnettomuustutkintakeskusta ilmoitusten
vastaanottamisessa.

(uusi 16 a §)

Ehdotus

Jos merionnettomuuden
turvallisuustutkinnan aikana tulee ilmi tai

epdillddn, ettd on tehty merenkulun
turvallisuuteen  kohdistuvien  laittomien
tekojen ehkdisemistd koskevan

vieissopimuksen (SopS 11/1999) 3, 3 a, 3 b tai
3 c artiklassa tarkoitettu rikos,
Onnettomuustutkintakeskuksen on
vdlittomdsti ilmoitettava asiasta Euroopan
unionin jdsenvaltion tai jdsenvaltioiden ja
mahdollisten  asianomaisten  kolmansien
maiden merenkulun turvallisuudesta
vastaaville viranomaisille.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid Hatdkeskuslaitoksen

tehtavasta avustaa
Onnettomuustutkintakeskusta ilmoitusten
vastaanottamisessa.

16a§

Ilmoitusvelvollisuus erittdin vakavasta
kyberturvallisuuspoikkeamasta

Kyberturvallisuuslain 26 §:ssd tarkoitetun
valvovan viranomaisen on
salassapitosddnndsten estimdttd ilmoitettava

Onnettomuustutkintakeskukselle  tiedossaan
olevasta erittdin vakavasta
kyberturvallisuuspoikkeamasta.
Ilmoitusvelvollisuus
Onnettomuustutkintakeskukselle on

salassapitosddnndsten  estimdttd  julkisen
hallinnon tiedonhallinnasta annetun lain
(906/2019) 18 h §:ssd tarkoitettuna valvovana
viranomaisena  toimivalla  Liikenne- ja
viestintdvirastolla, jos se saa julkishallinnon
toimialan toimijalta ilmoituksen erittdin
vakavasta kyberturvallisuuspoikkeamasta.
Finanssivalvonnan on
salassapitosddnndsten estamdttd ilmoitettava
Onnettomuustutkintakeskukselle  sellaisesta
finanssialan digitaalisesta
hdirionsietokyvystd ~ annetun  Euroopan
unionin asetuksen (EU) 2022/2554 19
artiklassa tarkoitetusta laajavaikutteisesta
sille ilmoitetusta poikkeamasta, jota voidaan
pitdd erittdin vakavana
kyberturvallisuuspoikkeamana.
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(uusi 16 b §)

17 §

Tutkinnan aloittaminen

Onnettomuustutkintakeskus vastaa
turvallisuustutkinnan ~ aloittamisesta,  jos
onnettomuudessa on osallisena
merionnettomuusdirektiivin -~ 3 artiklassa
tarkoitettu ro-ro-alus tai

suurnopeusmatkustaja-alus ja onnettomuus
tapahtuu Suomen aluevesilld tai alus on
viimeksi kéynyt Suomessa.

(siirretty 18 §:n 3 mom.)

(uusi 17 a §)

Ehdotus

16b§

Ilmoitusvelvollisuus merionnettomuudessa
aiheutuneen vamman johtaessa kuolemaan

Jos on ilmeistd, ettd henkilon
merionnettomuustutkintadirektiivin 2
artiklassa sdddetyn soveltamisalan piiriin
kuuluvassa  merionnettomuudessa  saama
vamma on johtanut tdmdn kuolemaan 30
pdivin kuluessa onnettomuuspdivdstd ja
tillainen tieto merionnettomuudesta on
saatavilla, on sen, joka kuolemansyyn
selvittdmisestd annetun lain (459/1973)
mukaisesti suorittaa henkilon
oikeuslddketieteellistd kuolemansyyn
selvittdmistd, ilmoitettava asiasta viipymdttd
Onnettomuustutkintakeskukselle.

17 §

Tutkinnan aloittaminen onnettomuudesta

Onnettomuustutkintakeskus vastaa
turvallisuustutkinnan ~ aloittamisesta,  jos
onnettomuudessa on osallisena

merionnettomuustutkintadirektiivin 3 artiklan
5 alakohdassa tarkoitettu ro-ro-matkustaja-
alus tai 6 alakohdassa  tarkoitettu
suurnopeusmatkustaja-alus ja onnettomuus
tapahtuu Suomen aluevesilld tai alus on
viimeksi kdynyt Suomessa.

Merionnettomuuden turvallisuustutkinta on
aloitettava viipymdttd merionnettomuuden tai
merelld sattuneen vaaratilanteen jdlkeen ja
viimeistidan kahden kuukauden kuluttua
onnettomuudesta tai vaaratilanteesta.

Turvallisuustutkinnan  aloittaneen muun
viranomaisen tai toimijan on luovutettava
kerddmdnsd tutkinta-aineisto
Onnettomuustutkintakeskuksen kéyttoon
keskuksen aloitettua tutkinnan.

172§

Tutkinnan aloittaminen erittdin vakavasta
kyberturvallisuuspoikkeamasta

51



Voimassa oleva laki

18 §
Alustava tutkinta

Onnettomuustutkintakeskus voi
tutkintaedellytysten turvaamiseksi kdynnistai
alustavan tutkinnan jo ennen tutkinnan
aloittamista koskevan paatoksen tekemista.

Onnettomuustutkintakeskuksen
onnettomuuspaikalle  alustavaa  tutkintaa
varten lahettdman
Onnettomuustutkintakeskuksen asiantuntijan
toimivaltaan sovelletaan 19 §:n sddnnoksid
tutkintaedellytysten turvaamisesta, 20 §:n
sdadnnoksid tiedonsaantioikeudesta, 22 §:n
sadnnoksid tarkastusoikeudesta ja 23 §mn
sadnnoksid kuulemisesta.

Turvallisuustutkinnan  aloittaneen muun
viranomaisen tai toimijan on luovutettava
kerddmdnsd tutkinta-aineisto
Onnettomuustutkintakeskuksen kéyttéon
keskuksen aloitettua tutkinnan.

Ehdotus
Erittdin vakavan
kyberturvallisuuspoikkeaman tutkinnan

aloittamisessa Onnettomuustutkintakeskuksen

tulee huomioida tarpeet
kyberturvallisuuspoikkeaman
hallintatoimenpiteiden asianmukaiselle

suorittamiselle ennen tutkintaa.

Jos myés poliisi suorittaa erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvdd
tutkintaa, on poliisin ja
Onnettomuustutkintakeskuksen neuvoteltava
Vhteistyon Jdrjestimisestd
turvallisuustutkinnan toteuttamiseksi.

18 §
Selvitys
Onnettomuustutkintakeskus voi kdynnistdd

selvityksen 2 §.ssd tarkoitetusta tapahtumasta
jo ennen tutkinnan aloittamista koskevan

pddtoksen tekemistd. Selvityksen
tarkoituksena on turvata 19 §:n mukaiset
tutkintaedellytykset  ja sen  perusteella
arvioidaan, tayttddako tapahtuma
turvallisuustutkinnan kdynnistdmisen
edellytykset. Erittdin vakavaa
kyberturvallisuuspoikkeamaa koskevan
selvityksen yhteydessd
Onnettomuustutkintakeskuksen tulee
huomioida tarpeet
kyberturvallisuuspoikkeaman
hallintatoimenpiteiden asianmukaiselle
suorittamiselle.

Selvityksen tekemiseen sovelletaan, mitd 19
S:ssd sdddetddn tutkintaedellytysten
turvaamisesta, 20 tai 20 a  §:ssd
tiedonsaantioikeudesta, 22 $:ssd

tarkastusoikeudesta ja 23 §:ssd kuulemisesta.

Jos kyseessd on alle 15 metrin pituiselle
kalastusalukselle tapahtuva hyvin vakava
merionnettomuus,
Onnettomuustutkintakeskuksen on viipymdttd
ja viimeistddn kahden kuukauden kuluttua
suoritettava alustava arviointi sen
mddrittdmiseksi, suoritetaanko
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19 §
Tutkintaedellytysten turvaaminen

Onnettomuustutkintakeskuksen  tutkintaa
tekevélld virkamiehelld ja tutkintaryhmén
jasenelld (tutkintaa tekevélld) on oikeus
viélittomasti padstd onnettomuuspaikalle sekd
tutkia sielld onnettomuuteen liittyvié esineitd,
laitteita ja rakenteita.

Onnettomuustutkintakeskus ja
tutkintaryhmén  johtaja  voivat maarita
onnettomuuspaikan eristettavaksi seka kieltda
onnettomuudessa surmansa saaneiden pois
viemisen tai siirtimisen, jos se on
turvallisuustutkinnan kannalta valttimatonta.

Onnettomuuspaikalla olevia esineitd ja
muuta aineistoa, joilla saattaa olla merkitysti
tutkinnassa, ei saa ilman
Onnettomuustutkintakeskuksen tai
tutkintaryhmén johtajan lupaa havittda, viedd
pois eikd liikutella, ellei siihen ole pakottavaa
syytd. Keskuksen ja tutkintaryhmin johtajan
tulee huolehtia, ettd aineisto luetteloidaan.

Ehdotus
turvallisuustutkinta. Jos
Onnettomuustutkintakeskus — pddttdd  olla

suorittamatta tdllaista turvallisuustutkintaa,
pddtoksen perustelut on viipymdttd ja
viimeistddn kahden kuukauden kuluttua
onnettomuudesta kirjattava ja ilmoitettava

merionnettomuuksia koskevaan
eurooppalaiseen tietojdrjestelmddn
merionnettomuustutkintadirektiivin 17

artiklan 3 kohdan mukaisesti.
19§
Tutkintaedellytysten turvaaminen
Onnettomuustutkintakeskuksen  tutkintaa

tekevalld on oikeus vdlittomdsti  pddstd
onnettomuuspaikalle tai paikkaan, joka liittyy

erittdin vakavaan
kyberturvallisuuspoikkeamaan.
Onnettomuustutkintakeskuksen tutkintaa

tekevdlld on oikeus tutkia onnettomuuteen tai
erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvid
esineitd, laitteita, jarjestelmid, ohjelmistoja ja
rakenteita.

Onnettomuustutkintakeskus ja
tutkintaryhmén johtaja  voivat maarita
onnettomuuspaikan fai erittdin vakavaan

kyberturvallisuuspoikkeamaan liittyviin
paikan eristettavaksi sekd kieltdaa
onnettomuudessa surmansa saaneiden pois
viemisen tai siirtimisen, jos se on

turvallisuustutkinnan kannalta valttimatonta.

Onnettomuuspaikalla tai erittiin vakavaan
kyberturvallisuuspoikkeamaan liittyvissd
paikassa olevia esineitd, laitteita ja muuta
aineistoa, joilla saattaa olla merkitystd
tutkinnassa, el saa ilman
Onnettomuustutkintakeskuksen tai
tutkintaryhmén johtajan lupaa havittda, vieda
pois eikd liikutella.
Onnettomuustutkintakeskuksen ja
tutkintaryhmén johtajan tulee huolehtia, etti
aineisto luetteloidaan siind laajuudessa kuin

se on vdlttdmdtontd ja  kdytinnossd
mahdollista.

Edelld  1-3 momentissa tarkoitettuja
turvaamistoimenpiteitid  kdytettdessd  on
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Tutkintaedellytysten turvaamiseksi annetut
2 ja 3 momentissa tarkoitetut madrdykset ja
kiellot on peruutettava heti, kun méirays tai

kielto ei ole endd tutkinnan vuoksi
valttdmaton.
20§
Tiedonsaantioikeus
Tutkintaa tekevalld on

salassapitosdénnosten estdméttd oikeus saada
maksutta viranomaisilta ja muilta julkista
tehtdvaa hoitavilta tutkinnan toimittamiseksi:

Tutkintaa tekevdilld on oikeus saada 1-3
momentissa tarkoitetut tiedot pyytdmdssddn
muodossa ja teknisen kdyttoyhteyden avulla
tai muutoin sdhkdisesti.

(uusi 20 a §)

Ehdotus

noudatettava mitd 17 a ja 18 §.:ssd sdddetddn

hallintatoimien asianmukaisesta
suorittamisesta  ja  yhteistyostd  poliisin
kanssa.

Tutkintaedellytysten turvaamiseksi annetut
2 ja 3 momentissa tarkoitetut madrdykset ja
kiellot on peruutettava heti, kun méirays tai
kielto ei ole endd tutkinnan vuoksi
valttimaton.

20 §

Tiedonsaantioikeus onnettomuuksien ja
vaaratilanteiden turvallisuustutkintaa
varten

Tutkintaa tekevalla on
salassapitosdénnosten estdméttd oikeus saada
onnettomuuksien ja vaaratilanteiden
turvallisuustutkintaa varten maksutta
viranomaisilta ja muilta julkista tehtdvii
hoitavilta tutkinnan toimittamiseksi:

(kumotaan)

20a§

Tiedonsaantioikeus erittdin vakavien
kyberturvallisuuspoikkeamien
turvallisuustutkintaa varten

Tutkintaa tekevilld on
salassapitosddnndsten  estimdttd  oikeus
saada maksutta erittdin vakavien

kyberturvallisuuspoikkeamien

turvallisuustutkintaa varten vdlttamdttomdt
tiedot  kyberturvallisuuslain 26  §:ssd
tarkoitetulta valvovalta viranomaiselta lain
11-13 §:ssd ja 28 §:n 1 ja 2 momentissa
tarkoitetuista tiedoista, sekd sellaisista muista
valvovalla viranomaisella olevista tiedoista,
jotka ovat vdlttdimdttomid  tutkinnassa.
Tutkintaa tekevdlld on lisdksi oikeus saada
salassapitosddnndsten estdmdttd ja maksutta
tutkintaa varten vilttamdttomdt tiedot julkisen
hallinnon tiedonhallinnasta annetun lain 18 h
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21§
Oikeus saada tietoja teleyrityksilti

Tutkintaa tekevélla on
salassapitosddnndsten estdmaittd oikeus saada
sdahkdisen viestinnan tietosuojalaissa
(516/2004)  tarkoitetulta  teleyritykselté
sellaisen  liittymén  tai  péételaitteen
tunnistamistiedot ja paikkatiedot, jonka
voidaan perustellusti arvioida olleen tutkinnan
kohteena olevalla onnettomuuspaikalla, sekd
tiedot liittymédn tilaajasta, kéyttdjastd ja
asennusosoitteesta siten kuin
viestintdmarkkinalain (393/2003) 97 ja 98
$:ssd sdddetddn.

Oikeus saada 1 momentissa tarkoitetut
tiedot on vain, jos tiedot ovat valttdméattomia
tutkittavan onnettomuuden kulun, syyn tai
seurausten selvittdmiseksi.

Tiedot  voidaan  toimittaa  teknisen
kéyttoyhteyden avulla tai muutoin sdhkoisesti.

Ehdotus

$:ssd tarkoitetulta valvovalta viranomaiselta
sille mainitun lain 18 d §:n nojalla tehtyihin
ilmoituksiin sisdltyvistd tiedoista ja 18 i §:n 1
ja 2 momentissa tarkoitetuista tiedoista sekd
Finanssivalvonnalta sille toimitetuista 16 a
$:n 3 momentissa mainitun 19 artiklassa
tarkoitetuista ilmoituksista ja raporteista.

Tutkintaa tekevdlld on lisciksi
salassapitosddnndsten  estimdttd  oikeus
saada maksutta erittdin vakavan
kyberturvallisuuspoikkeaman tutkimiseksi
vdlttamdttomdt tiedot:

1) 1 momentissa tarkoitetulta toimijalta tai
sellaiselta sen lukuun toimivalta taholta, joka

toteuttaa  toimijalle  kyberturvallisuuteen
liittyvdd toimeksiantoa, jos tieto ei ole
saatavissa 1  momentissa  tarkoitetulta

valvovalta viranomaiselta,; sekd
2)  poliisin  poliisi-  ja
asiakirjoista.

esitutkinta-

21§
Oikeus saada tietoja teleyrityksilti

Tutkintaa tekevélla on
salassapitosddnndsten estimaittd oikeus saada
maksutta sdhkoisen viestinndn palveluista
annetussa laissa (917/2014) tarkoitetulta
teleyritykseltd  sellaisen  liittymédn  tai
paitelaitteen vdlitystiedot ja sijaintitiedot,
joiden voidaan perustellusti arvioida olleen
tutkinnan kohteena olevalla
onnettomuuspaikalla, sekd tiedot liittyméan
tilaajasta, kéyttdjastd ja asennusosoitteesta.

Oikeus saada 1 momentissa tarkoitetut
tiedot on vain, jos tiedot ovat valttdmattomia
tutkittavan onnettomuuden kulun, syyn tai
seurausten selvittamiseksi.

(kumotaan)
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22§
Tarkastusoikeus

Tutkintaa tekevélld on oikeus ottaa haltuun
ja tarkastaa esineitd ja asiakirjoja, jos se on
valttamatonta turvallisuustutkinnan
toimittamiseksi. Tutkintaa tekevd saa tehda
tarkastettaville esineille kokeita ja irrottaa
esineistd osia sekd ottaa niytteitd, jos se on
tutkimusten vuoksi valttimatonta.

23§
Kuuleminen

Tutkintaa tekevi voi kuulla onnettomuuteen
osallisia, asiantuntijoita ja jokaista, jolta
voidaan  olettaa  saatavan  tutkinnassa
tarvittavia tietoja.

Kuulemisessa muun henkilon ldsndolo on
sallittu vain, jos Onnettomuustutkintakeskus
tai tutkintaryhmin johtaja niin paattaa.
Vajaavaltaista kuultaessa l4snd on kuitenkin
oltava hénen huoltajansa, edunvalvojansa tai

muu laillinen edustajansa. Lisaksi
kuulemisessa saa olla ldsnd kuultavan
avustaja tai asiamies.

Kuultavalle on kerrottava hiinen

oikeuksistaan ja asemastaan kuulemisessa.
Tutkintaa tekevilld on oikeus alustavasti
puhutella 1 momentissa tarkoitettua henkila.

Ehdotus

22§
Tarkastusoikeus

Tutkintaa tekevilld on oikeus ottaa haltuun
jatarkastaa esineitd, jdrjestelmid, ohjelmistoja
ja asiakirjoja, jos se on Vvélttdmatonta
turvallisuustutkinnan toimittamiseksi.
Tutkintaa tekevd saa tehdd tarkastettaville
esineille kokeita ja irrottaa esineisti osia sekd
ottaa ndytteitd, jos se on tutkimusten vuoksi
valttaimatontd. Toimenpiteet on suoritettava
siten, ettd ne aiheuttavat mahdollisimman
vihdn haittaa tutkinnan kohteena olevalle

toiminnalle, eivditkd vaaranna ihmisten
hengelle ja  terveydelle  elintirkeiden
toimintojen  tai  yhteiskunnan  kriittisten
toimintojen jatkuvuutta.
23§
Kuuleminen
Tutkintaa tekeva voi kuulla

vaaratilanteessa ollutta tai onnettomuuteen
osallista. Tutkintaa tekevd voi lisdksi kuulla
muuta sellaista henkilod, jolta voidaan olettaa
saatavan tutkinnassa tarvittavia tietoja.

Kuulemisessa muun henkilon ldsndolo on
sallittu vain, jos Onnettomuustutkintakeskus
tai tutkintaryhmin johtaja niin paattaa.
Vajaavaltaista kuultaessa l4snd on kuitenkin
oltava hédnen huoltajansa, edunvalvojansa tai
muu laillinen edustajansa. Liséksi
kuulemisessa saa olla 1dsnd kuultavan
avustaja tai asiamies.

Tutkintaa tekevd voi alustavasti puhutella 1
momentissa tarkoitettua henkil6a.

Kuulemiseen tai puhuttelemiseen ei voida
velvoittaa. Kuulemisen ja puhuttelemisen
yhteydessd tutkintaa tekevin on kerrottava
turvallisuustutkinnan tarkoitus ja henkilon
ilmaiseman tiedon edelleen luovuttamista
koskevat rajoitukset.
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27§
Tutkintaselostus

Turvallisuustutkinnasta laaditaan julkinen
tutkintaselostus onnettomuuden vakavuuteen
nihden sopivassa laajuudessa.

siséltdd  selostuksen
kulusta, onnettomuuteen
johtaneista tekijoistdi ja onnettomuuden
seurauksista seka asianomaisille
viranomaisille ja muille toimijoille osoitetut
turvallisuussuositukset sellaisiksi
toimenpiteiksi, jotka ovat tarpeen yleisen
turvallisuuden lisdadmiseksi, uusien
onnettomuuksien ja vaaratilanteiden
ehkdisemiseksi, vahinkojen torjumiseksi seké
pelastus- ja muiden viranomaisten toiminnan
tehostamiseksi.  Tutkintaselostukseen  ei
siséllytetd tietoja onnettomuuteen osallisen tai
tutkinnassa kuullun yksityishenkilon
henkil6llisyydesta.

Tutkintaselostus
onnettomuuden

(3 mom. on kumottu lailla 187/2019)

Edelld 2 momentista sdiddetystd poiketen
rautatieliikenteessa tapahtuneen
onnettomuuden johdosta laaditun
tutkintaselostuksen turvallisuussuosituksia ei
voida osoittaa yksityisille toimijoille.

(uusi 27 a §)

Ehdotus

27§
Tutkintaselostus

Turvallisuustutkinnasta laaditaan julkinen
tutkintaselostus onnettomuuden fai erittdin
vakavan kyberturvallisuuspoikkeaman
vakavuuteen ndhden sopivassa laajuudessa.

Tutkintaselostus  sisdltdd  selostuksen
onnettomuuden  fai  erittdiin  vakavan
kyberturvallisuuspoikkeaman kulusta, siihen
johtaneista tekijoistd ja sen seurauksista sekd
asianomaisille  viranomaisille ja muille
toimijoille osoitetut turvallisuussuositukset
toimenpiteiksi, jotka ovat tarpeen yleisen

turvallisuuden lisddmiseksi, uusien
onnettomuuksien, vaaratilanteiden  ja
vakavien kyberturvallisuuspoikkeamien

ehkéisemiseksi, vahinkojen torjumiseksi seké
pelastus- ja muiden viranomaisten toiminnan
tehostamiseksi.  Tutkintaselostukseen  ei
sisdllytetd tietoja onnettomuuteen fai erittdin
vakavaan kyberturvallisuuspoikkeamaan
osallisen tai tutkinnassa kuullun
yksityishenkilon henkil6llisyydesta.

Edelld 2 momentista sdidetystd poiketen

rautatieliikenteessa tapahtuneen
onnettomuuden  tai  erittdin  vakavan
kyberturvallisuuspoikkeaman johdosta
laaditun tutkintaselostuksen

turvallisuussuosituksia ei voida osoittaa

yksityisille toimijoille.

27 a§
Yhteenvetoraportti
Onnettomuustutkintakeskus  voi  pddttdd
Julkaista turvallisuustutkinnasta tai

selvityksestd pelkdn yhteenvetoraportin, jos
Johtopddtosten perusteella ei ole [oydettivissd
vieistd turvallisuutta lisddvid suosituksia tai
selvityksen perusteella ei aloiteta
turvallisuustutkintaa.
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Voimassa oleva laki

28 §
Viranomaisten ja osallisten lausunnot

Ennen tutkintaselostuksen valmistumista
varataan onnettomuuteen osallisille seké
tutkittavan onnettomuuden alalla valvonnasta
vastaaville viranomaisille tilaisuus lausua

mielipiteensd tutkintaselostuksen
luonnoksesta.
29 §
Tutkinnan pddttyminen

Ehdotus

28 §
Viranomaisten ja osallisten lausunnot

Ennen tutkintaselostuksen valmistumista
varataan  onnettomuuteen fai  eriftdin
vakavaan kyberturvallisuuspoikkeamaan
osallisille sekd valvonnasta vastaaville
viranomaisille ja poliisille tilaisuus lausua
mielipiteensd tutkintaselostuksen
luonnoksesta. Onnettomuustutkintakeskus voi
lisdksi pyytid lausunnon muilta tutkinnassa
mukana olleilta tahoilta, jos se on tarpeellista
selostuksen laatimiseksi.

29§

Tutkinnan pddttyminen

Onnettomuustutkintakeskuksen on
salassapitosddnndsten estamdttd ilmoitettava
kaikki  merionnettomuudet  ja  merelld
sattuneet vaaratilanteet merionnettomuuksia
koskevaan eurooppalaiseen
tietojdrjestelmdcdn
merionnettomuustutkintadirektiivin
mukaisesti. Onnettomuustutkintakeskuksen on
toimitettava suoritetusta merionnettomuuden
turvallisuustutkinnasta sen tuloksena saadut
tiedot salassapitosddnndsten estimdittd edelld
mainittuun tietojdrjestelmddn. Jos osallisena
on alle 15 metrin pituinen kalastusalus,
ilmoitus on tehtdvd ainoastaan hyvin
vakavasta merionnettomuudesta. Jos
Onnettomuustutkintakeskus el SUorita
tutkintaa  sellaisesta  hyvin  vakavasta
merionnettomuudesta, jossa on osallisena alle
15 metrin pituinen kalastusalus,
Onnettomuustutkintakeskuksen on
ilmoitettava tutkinnan tekemdttd jdttimisen
perustelut tietojdrjestelmddn.
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Voimassa oleva laki

38§

Tutkinnan kulusta tiedottaminen

39§
Salassa pidettdvdin tiedon luovuttaminen

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetddn, Onnettomuustutkintakeskus voi
salassapitosddnndsten estdmittd luovuttaa
turvallisuustutkinnassa saatuja tietoja muille

turvallisuustutkintaa lain mukaan
suorittaville, jos se on vidlttamdtontd
tutkinnan suorittamiseksi, sekd

viranomaiselle muuta tarkoitusta varten, jos
se on vdlttdmdtontd tdrkedn yleisen edun
turvaamiseksi.

Ehdotus

38§
Tutkinnan kulusta tiedottaminen

Jos Onnettomuustutkintakeskus ei pysty
laatimaan turvallisuustutkinnasta 27 §:ssd
tarkoitettua tutkintaselostusta 12 kuukauden
kuluessa siitd pdivdstd, jona onnettomuus,
vaaratilanne tai erittdin vakava
kyberturvallisuuspoikkeama on tapahtunut,
sen on julkaistava alustava tutkintaselostus 12
kuukauden kuluessa mainitusta pdivdstd.

Onnettomuustutkintakeskuksen on
ldhetettdvd Euroopan komissiolle jdljennos
sellaisesta alustavasta tutkintaselostuksesta,
joka liittyy merionnettomuuden tutkintaan.

39§
Salassa pidettdvdn tiedon luovuttaminen

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetddn, Onnettomuustutkintakeskus voi
pyynnostd tai oma-aloitteisesti
salassapitosddnnosten estdmaittd luovuttaa
muille onnettomuuden turvallisuustutkintaa

lain  mukaan  suorittaville  seuraavia
vdlttamdttomid tietoja tutkinnan
suorittamiseksi:

1) turvallisuustutkintaviranomaisen
tutkintaa  varten  kerddmdt  lausunnot
vksityishenkiloiltd,

2) tiedot, joista ilmenee
turvallisuustutkinnan  yhteydessd todisteita

esittineiden henkiloiden henkilollisyys;

3) turvallisuustutkintaviranomaisen
kerddmdt tiedot, jotka ovat luonteeltaan
erityisen arkaluontoisia tai henkilokohtaisia;

4) turvallisuustutkinnan kuluessa tuotetut
muistiinpanot,  luonnokset ja  tutkintaa
suorittaneiden laatimat lausunnot, tietojen
analysoinnin aikana ilmaistut mielipiteet ja
muu aineisto;

5) sellaiset tiedot ja todisteet, joita muiden
Euroopan  unionin  jdsenvaltioiden  tai
kolmansien maiden tutkijat ovat toimittaneet
kansainvdlisten standardien ja suositeltujen
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Voimassa oleva laki

Onnettomuustutkintakeskus voi 1
momentissa sdddetystd poiketen luovuttaa
turvallisuustutkinnassa saatuja tietoja
salassapitosdénnosten estamatti esitutkinta- ja
syyttdjaviranomaiselle vain, jos tieto on
valttiméaton sellaisen rikoksen
selvittdmiseksi, josta laissa sdddetty ankarin
rangaistus on vihintddn kaksi vuotta
vankeutta. Keskus ei kuitenkaan saa luovuttaa
esitutkinta- ja syyttdjaviranomaiselle 21 §:ssé
tarkoitettua tietoa eikd tietoa, joka on
olennaisin osin saatu henkil6ltd, joka on
esitutkinnassa tai oikeudenkdynnissi
todistajana  velvollinen  tai  oikeutettu
kieltdytyméédn todistamasta siitd seikasta,
jollei  kieltdytyméddn  oikeutettu  anna
luovuttamiseen suostumustaan.

Edelld 1 momentin perusteella tiedon saanut
viranomainen ei saa ryhtyd oikeudellisiin
toimenpiteisiin tuottamuksellisen
rikkomuksen johdosta, joka tulee sen tietoon
ainoastaan Onnettomuustutkintakeskukselta
saamiensa tietojen perusteella.

Onnettomuustutkintakeskus ei saa luovuttaa
toisen valtion turvallisuustutkinnasta
vastaavalta viranomaiselta tai toisessa
valtiossa suoritetussa turvallisuustutkinnassa
saatuja salassa pidettdvid tietoja edelleen
vastoin tietoja luovutettaessa asetettuja ehtoja.
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Ehdotus

menettelytapojen mukaisesti, jos kyseinen
toisen jasenvaltion tai kolmannen maan
turvallisuustutkintaviranomainen tdtd pyytdd;

6) viliraporttien, yhteenvetoraporttien ja
loppuraporttien luonnokset;

7)  kaikki viestintd aluksen toimintaan
osallistuneiden henkildiden vililld;

8) alusliikennepalvelujen kirjalliset ja
sdhkoiset tallenteet ja niiden litteroinnit sekd
sisdiseen kdyttoon laaditut selostukset ja
tulokset.

Lisdksi  Onnettomuustutkintakeskus — voi
luovuttaa  viranomaiselle 1 momentissa
tarkoitettuja tietoja, jos se on vdlttimdtontd
tdrkedn yleisen edun turvaamiseksi.

(2—4 momentit siirtyvat momenteiksi 3—5)



Voimassa oleva laki

41§

Onnettomuustutkintakeskuksen apu toisen
valtion tutkintaviranomaiselle

44 §

Onnettomuustutkintakeskuksen henkilokortti

Onnettomuustutkintakeskuksen
virkamiehen ja asiantuntijan tunnuksena on
keskuksen antama henkilokortti.
Henkilokortti on esitettdvd tarvittaessa ja
vaadittaessa.

Henkil6kortti on voimassa miérédajan, jonka
jélkeen se on palautettava
Onnettomuustutkintakeskukselle. Keskus
paattad kortin voimassaolosta.

46 §
Uhkasakko
Onnettomuustutkintakeskus voi velvoittaa

antamaan 20 ja 21 §:ssé tarkoitetut tiedot seké
22 §mn 1 momentissa tarkoitetut esineet ja
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Ehdotus

41§

Onnettomuustutkintakeskuksen apu toisen
valtion tutkintaviranomaiselle

Onnettomuustutkintakeskuksen on
salassapitosddnndsten estimdttd pyynnostd

luovutettava merionnettomuuden
turvallisuustutkintaa suorittavalle toiselle
Euroopan unionin Jdsenvaltiolle
turvallisuustutkinnan kannalta
vélttdmdttomdit tiedot.

Liikenne- ja viestintdaviraston,
Rajavartiolaitoksen,

alusliikennepalvelulaissa (623/2005)
tarkoitetun alusliikennepalvelun tarjoajan ja
luotsauslaissa (561/2023) tarkoitetun
luotsausyhtion on  salassapitosddnnésten
estamdttd pyynnostd luovutettava
merionnettomuuden turvallisuustutkintaa
suorittavalle Euroopan unionin jdsenvaltion
tutkijalle meriturvallisuustutkinnan kannalta

vilittomdsti merionnettomuuden
tapahtumasyihin ~ liittyvdt  valttdmdttomdt
tiedot.

44 §

Onnettomuustutkintakeskuksen
organisaatiokortti

Onnettomuustutkintakeskuksen
virkamiehen ja asiantuntijan tunnuksena on
keskuksen antama organisaatiokortti.
Organisaatiokortti on esitettiva tarvittacssa ja
vaadittaessa.

Organisaatiokortti on voimassa madrdajan,
jonka  jidlkeen se on  palautettava
Onnettomuustutkintakeskukselle. Keskus
paattda kortin voimassaolosta.

46 §
Uhkasakko
Onnettomuustutkintakeskus voi velvoittaa

antamaan 20, 20 a ja 21 §:ssi tarkoitetut tiedot
sekd 22 §:n 1 momentissa tarkoitetut esineet,



Voimassa oleva laki

Ehdotus

asiakirjat. Keskus voi asettaa velvoitteen ohjelmistot ja asiakirjat sekd velvoittaa

tehosteeksi uhkasakon siten
uhkasakkolaissa (1113/1990) sdddetian.

kuin = sallimaan pddsyn jdrjestelmddn. Velvoitteen

tehosteeksi voidaan asettaa uhkasakko.

Timd laki tulee voimaan pdivind

kuuta 20 .

Laki

kyberturvallisuuslain 17 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

lisdtddn kyberturvallisuuslain (124/2025) 17 §:4édn, sellaisena kuin se on osaksi laissa

369/2025, uusi 7 momentti seuraavasti:
Voimassa oleva laki

17 §

Poikkeamailmoitusten kdsittely

Ehdotus

17 §
Poikkeamailmoitusten kdsittely

Valvovan viranomaisen velvollisuudesta

ilmoittaa erittdin vakavista
kyberturvallisuuspoikkeamista
Onnettomuustutkintakeskukselle  sdddetddn

turvallisuustutkintalain  (525/2011) 16 a
Sessd.

Tdmd laki tulee voimaan pdivind

kuuta 20 .
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