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Regeringens proposition till riksdagen om godkinnan-
de av 6verenskommelsen mellan Finland och Forenta sta-
terna om sikerhetsatgirder for skydd av sikerhetsklassi-
ficerad information och med forslag till lag om siittande i
kraft av de bestimmelser i 6verenskommelsen som hor till
omradet for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslds att riksdagen god-
kdnner overenskommelsen mellan Finland
och Forenta staterna om sékerhetsatgédrder
for skydd av sdkerhetsklassificerad informa-
tion samt lagen om séttande ikraft av de be-
stimmelser i 6verenskommelsen som hor till
omradet for lagstiftningen.

Syftet med dverenskommelsen &r att séker-
stilla skyddet av sidkerhetsklassificerad in-
formation som utbyts konfidentiellt i samar-
betet mellan Finland och Forenta staterna
sarskilt i utrikes-, forsvars-, sdkerhets-, polis-
, vetenskaps- och foretagsdrenden. Genom
Overenskommelsen atar sig vardera parten att
skydda sdkerhetsklassificerad information

296180

som direkt eller indirekt har tagits emot av
den andra parten i enlighet med de normer
som faststills 1 overenskommelsen och sina
lagar och forordningar.

Overenskommelsen trader i kraft den forsta
dagen den andra ménaden efter att Finland
har underréttat Forenta staterna om att alla
nationella forfaranden som behdvs for att sét-
ta Overenskommelsen i kraft i Finland har
slutforts. Lagen om séttande i kraft av dver-
enskommelsen avses trdda i kraft samtidigt
som overenskommelsen for Finlands del tré-
der i kraft vid en tidpunkt som bestdms ge-
nom forordning av statsradet.
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ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses alla forfa-
randen som skyddar informationsinnehallet
gentemot utomstdende (informationens kon-
fidentialitet), informationens oftridnderlighet
(informationens integritet) samt informatio-
nens anvindbarhet. For att trygga informa-
tionssdkerheten anvinds olika metoder. De
vanligaste dr kontroll av personalens tillfor-
litlighet och lokalernas sékerhet, sekretessbe-
stimmelser och begransningar i rétten att an-
vinda informationen till enbart &verens-
kommet dndamaél, samt olika typer av proce-
durkrav for hantering och &verforing av in-
formation. Sdkerhetskraven tdcker informa-
tionens hela livscykel, inbegripet forvérvan-
de, bearbetning, anvéndning, dverlatelse, ar-
kivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om de obehdri-
gen 19js, kan medfora betydande och omfat-
tande skada pa viktiga allmédnna intressen.
Denna typ av material maste darfor behand-
las sdrskilt omsorgsfullt. Det giller Finlands
troviardighet som part i det internationella
samarbetet. Det internationella informations-
sdkerhetssamarbetet, som &dven Finland ér
delaktig i, omfattar sedvanligt skydd av icke-
offentligt informationsutbyte som ingar i den
diplomatiska verksamheten, liksom &ven i
samarbetet mellan forsvars- och polisvisen-
det. Utover frdgor som lyder under omedel-
bart statsansvar har internationella forpliktel-
ser som giller informationssidkerhet emeller-
tid ocksa en viaxande betydelse for det eko-
nomiska, industriella och teknologiska sam-
arbetet, dér allt flera projekt pd foretagsniva
forutsatter tillgéng till klassificerad informa-
tion. Det hér géller sirskilt da det ar fridga om
myndighetsupphandling som forutsitter att
sekretessbelagd statlig information ges ut till
ett foretag for att ett kommersiellt kontrakt
ska kunna genomforas. Traditionellt hor an-
skaftningar av detta slag sdrskilt till forsva-
rets omrade.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stind en multilateral
konvention inom omrédet for informations-
sikerhet. Den storsta orsaken ér skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kéinsligheten i1 informationssékerhetsfragor
som en del av den nationella sékerheten
overlag. Ett undantag fran detta &r det gene-
rella sdkerhetsskyddsavtalet om Omsesidigt
skydd och utbyte av sékerhetsskyddsklassifi-
cerade uppgifter mellan Danmark, Finland,
Island, Norge och Sverige (FordrS 128 och
129/2010).

Bristen pa en konvention har tvingat stater-
na, Finland medréknat, att l0sa frdgan genom
bilaterala avtal. Finland ingick sitt forsta bi-
laterala avtal om informationssidkerhet med
Tyska forbundsrepubliken ar 2004. Avtalet
tradde i kraft den 16 juli 2004 (F6rdrS 96 och
97/2004). Ett ar senare undertecknades ett
avtal mellan Finland och Frankrike och det
trddde i sin tur i kraft den 1 augusti 2005
(FordrS 66 och 67/2005). Dessa bada stora
medlemmar av Europeiska unionen &r viktiga
samarbetspartner for Finland, savél inom om-
radet for sidkerhetsforvaltning som med tanke
pa den ekonomiska véxelverkan. Det faktum
att behovet av informationssidkerhet i allt
hogre grad borjar fokusera ocksa pé ekono-
misk verksamhet kommer till uttryck i sam-
arbetsavtalet mellan Finland och Europeiska
rymdorganisationen (ESA), nedan £ESA4-
overenskommelsen, dven den fran 2004
(FordrS 94 och 95/2004). En av de viktigaste
malsittningarna med Overenskommelsen har
varit att sdkerstélla det finska néiringslivets
mojligheter att pa jamlik grund med de andra
medlemslédnderna kunna delta i ESA:s séker-
hetsklassificerade anbudsforfaranden. Fin-
land har ocksa ingatt ett sdkerhetsskyddsavtal
med Visteuropeiska unionen VEU (FordrS
41 och 42/1998) och med Organisationen for
gemensamt forsvarsmaterielsamarbete i Eu-
ropa OCCAR (FordrS 109 och 110/2008).
Utdver de ndmnda fordragen har Finland gél-
lande Gverenskommelser om informationssa-
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kerhet med Slovakien (FordrS 116 och
117/2007), Estland (FérdrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FordrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009)
och Spanien (FordrS 22 och 23/2010) samt
det tidigare ndmnda nordiska sékerhets-
skyddsavtalet som for ndrvarande tillimpas
provisoriskt mellan Finland, Sverige och
Norge (FordrS 130/2010 och 20/2012). Den
10 maj 2012 godkédnde Finland det i maj
2011 undertecknade avtalet mellan EU:s
medlemsstater om skydd av sdkerhets-
skyddsklassificerade uppgifter, men avtalet
har hittills inte trétt i kraft. Informationssa-
kerhetsoverenskommelsen med Luxemburg
har Finland for sin del godként den 19 okto-
ber 2012. Regeringens proposition om en
administrativ informationssikerhetsreglering
med Nato ldmnades till riksdagen hosten
2012 (RP 139/2012 rd). I juni 2012 under-
tecknade Finland en informationsséikerhets-
overenskommelse med Storbritannien. Inom
snar framtid ska Finland underteckna en
overenskommelse om informationssidkerhet
ocksd med Schweiz. Lagen om internationel-
la forpliktelser som géller informationssiker-
het tillimpas pé all sdkerhetsklassificerad in-
formation som tas emot med stod av de
nimnda avtalen och 6verenskommelserna.

2 Nulige

2.1 Lagen om internationella forpliktel-
ser som giller informationssikerhet

Lagens allménna tillimpningsomréade

Lagen om internationella forpliktelser som
géller informationssékerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansags nodvindig, bland annat
for att ikraftsdttandet av internationella 6ver-
enskommelser tvingar till avvikelser fran
vara nationella regleringar gillande hand-
lingars offentlighet och sidkerhet, med huvud-
saklig grund i lagen om offentlighet i myn-

digheternas verksamhet (621/1999), nedan
offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssikerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och avséndaren, i enlighet med en
internationell dverenskommelse som dr bin-
dande for Finland eller med ndgon annan in-
ternationell forpliktelse, har forsett forsén-
delsen med en sdkerhetsklassificering. Be-
stimmanderitten till utlimnad information
kvarstér dven efter att den utlimnats hos den
utlimnande staten. Lagen kan endast tillim-
pas om den internationella 6verenskommel-
sen har satts i kraft i Finland pa det sétt som
grundlagen kréaver eller om det dr friga om
en internationell forpliktelse som annars ar
bindande for Finland.

Till kategorin sirskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomradde hénfors dessutom hand-
lingar som har upprittats av en finsk myn-
dighet, eller av en nédringsidkare som hor till
lagens tillimpningsomrade, och av vilka det
framgar information som ingdr i handlingar
som har sénts till Finland eller information
som kan hidmtas ur sddant material. Vidare
omfattar lagens tillimpningsomrédde hand-
lingar och material som har framstillts i Fin-
land utgéende fran sérskilt kénsligt informa-
tionsmaterial.

Lagens sakerhetsforpliktelser ska tillimpas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lidngre dr i kraft (15 §).
Tillimpningen fortsdtter s linge det dr ndd-
viandigt med tanke pd det allménna intresse
som ligger till grund for sdkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssdkerhet innehaller be-
stimmelser som avviker fran bestimmelserna
om informationssidkerhet for nationella hand-
lingar. I lagen ingar emellertid en allmén
hénvisning till offentlighetslagen. Till de de-
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lar finska myndigheters handlingar innehaller
annan information om internationellt samar-
bete dn sddan som omfattas av internationella
forpliktelser om informationssikerhet ska of-
fentlighetslagen och med stéd av den utfar-
dade bestdimmelser tillimpas. Lagen innehal-
ler dessutom en specialbestimmelse om be-
slutanderitten 1 situationer dér det med stod
av offentlighetslagen frigas efter information
om sérskilt kénsligt material. Enligt offent-
lighetslagen kan en begidran om information
behandlas och avgoras av den myndighet
som forfogar 6ver handlingen. En begéran
om att fa ta del av en handling kan emellertid
overforas till en annan myndighet for beslut i
de situationer som anges i 15 § i offentlig-
hetslagen.

Tillimpning av lagen pé néringsidkare

Lagen tillimpas forutom pa myndigheter
ocksé pa néringsidkare och deras anstillda i
sddana fall da néringsidkaren &dr part i ett si-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsforfarande innan ett sddant kon-
trakt ingés eller &r underleverantor for en sé-
dan néringsidkare (1 § 2 mom.).

Med ett sékerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det stt
som avses i en internationell forpliktelse som
giller informationssikerhet, har for avsikt att
ingd eller har ingétt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller genomforande av
ett kontrakt kan forutsitta tillgéng till sarskilt
kénsligt informationsmaterial (2 § 3 punk-
ten).

For att kunna delta i anbudsforfaranden
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en néringsidkare be att det
utfors en sikerhetsutredning och en beddom-
ning som géller sammanslutningar (12 § 2
mom.). Syftet med bestimmelsen &r att si-
kerstilla finska foretags mojligheter att kon-
kurrera om upphandlingar ocksé nér det inte
finns ndgon internationell dverenskommelse

om informationssdkerhet som kan tillimpas
pa upphandlingen. De flesta stater forutsétter
dock att det finns en bilateral dverenskom-
melse om informationssdkerhet forrdn de
godkénner ett utlandskt sdkerhetsintyg.

En néringsidkare och den som &r anstilld
av eller handlar p& uppdrag av en néringsid-
kare har sekretessplikt i frdga om sérskilt
kénsligt informationsmaterial (6 §). For att
uppfylla internationella forpliktelser som
géller informationssidkerhet dr en néringsid-
kare ocksa skyldig att ldmna behdriga siker-
hetsmyndigheter information samt att lata re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekanta sig
med sina sdkerhetsarrangemang och lokaler
(16 § 2 mom. och 18 § 2 mom.).

Verkstillande myndigheter

I lagen finns det bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationssédkerhet.
Utrikesministeriet 4r Finlands nationella sa-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationsséakerhet.
Forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket &r utsedda
sdkerhetsmyndigheter (Designated Security
Authority, DSA). De kan bland annat ansvara
for sdkerhetsklassificeringen av handlingar i
anslutning till anbuds- och upphandlingsfor-
faranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsédkerhet (11 §).
Enligt lagen hor sékerhetsutredningar som
géller sammanslutningar till Skyddspolisen,
utom da det dr frdga om anskaffningar som
hanfor sig till forsvaret, da utredningen utfors
av huvudstaben (12 §). Enligt 5 § 2 mom. i
lagen om internationella forpliktelser som
géller informationssdkerhet kan den nationel-
la sékerhetsmyndigheten och de utsedda si-
kerhetsmyndigheterna, oavsett vad som fore-
skrivs om behorighet att gora sdkerhetsutred-
ningar som géiller sammanslutningar, avtala
om att skdta en viss uppgift eller ett visst
uppgiftsomrade for en annan sidkerhetsmyn-
dighets rékning, om arrangemanget behdvs
for att uppgifterna ska kunna skotas &nda-
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malsenligt, ekonomiskt och flexibelt. 1 4 § 1
mom. i lagen (885/2010) utses Kommunika-
tionsverket till sakerhetsmyndighet med upp-
gift att beddma sdkerheten i fraga om infor-
mationssystem och telekommunikation.

I lagen om internationella forpliktelser som
géller informationssékerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestdmmelserna ir att sdkerstilla att be-
horiga sdkerhetsmyndigheter far den infor-
mation de behdver for att skdta sina uppgif-
ter. For samarbete som dr baserat pé en inter-
nationell forpliktelse om informationsséker-
het far myndigheterna, oavsett sekretessbe-
staimmelser, ocksa ldmna ut sekretessbelagd
information till den utlindska fordragsslu-
tande parten (17 §). Vidare har en myndighet
ritt att inom ramen for en internationell for-
pliktelse om informationssékerhet lata repre-
sentanter for internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sdkerhetsarrangemang
och lokaler, oberoende av vad som foreskrivs
om sekretessbeldggning av sidkerhetsarran-
gemangen eller vad som foreskrivs eller be-
stims om tilltrdde till utrymmen dér sekre-
tessbelagd information hanteras eller forvaras
(18 §).

Den nationella sikerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssé-
kerhet underritta den andra fordragsparten,
om det kommer till dess kdnnedom att sekre-
tessen hos sdkerhetsklassificerad information
har dventyrats eller att det har skett Svertra-
delser av informationssikerhetsbestimmel-
serna, samt vidta atgirder for att utreda dren-
det och vicka &tal mot de skyldiga (19 §).

Sekretessbeldggning och reglering av infor-
mationsanviandningen

Sérskilt kénsligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssédkerhet (6 § 1 mom.). Sekretessplik-
ten géller ocksé niringsidkare som ar parter i
sakerhetsklassificerade kontrakt. I de fordrag
som Finland har ingétt, i praktiken bilaterala
overenskommelser, som géller utbyte av sek-

retessbelagd information mellan olika ldnders
myndigheter, ingar i regel en bestdmmelse
som begrinsar anviandningen av informatio-
nen. Foljaktligen far sdrskilt kdnsligt infor-
mationsmaterial anvidndas och verlatas en-
dast for angivet dndamal, om inte den som
har klassificerat materialet samtycker till na-
got annat. Anvindningen av sérskilt kénsligt
informationsmaterial dr alltsd strikt &nda-
maélsbunden.

Sékerhetsklassificering och -atgérder

I lagen foreskrivs om skyldigheten att forse
sdrskilt kéansligt informationsmaterial med
anteckning om sékerhetsklass. Anteckningen
anger vilka atgdrder som ska vidtas vid han-
tering av materialet (8 §). Ju hogre materia-
lets sékerhetsklass dr, desto strdngare sdker-
hetsatgirder krdvs det. Lagen innehéller en
allmén forpliktelse att tillimpa de bestam-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsatter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sédana tekniska
sdkerhetsatgdrder vid hantering av sérskilt
kénsligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §). I
11§ 1 statsrddets forordning om informa-
tionssikerheten inom  statsforvaltningen
(681/2010), nedan informationssdkerhetsfor-
ordningen, finns det sérskilda bestimmelser
om anteckningen om sékerhetsklassificering
och i 12 § om sikerhetsklassificeringens
motsvarighet.

Vid hantering av sidkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dandamalsenliga utrymmen. Be-
stimmelser om kraven pa sékerheten i sddana
utrymmen finns i 14 § i informationssaker-
hetsforordningen.

Myndigheterna ska vara restriktiva 1 an-
vindningen av sidkerhetsklassificerad infor-
mation och dirfor har det allmidnna kravet
som finns i internationella 6verenskommelser
pa att endast personer som behover informa-
tionen for skotseln av sina uppgifter ska ges
tillgang till den skrivits in i lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet. Dessa personer ska namnges
pa forhand, om det forutsitts i overenskom-
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melsen. Detsamma giller néringsidkare som
avsesil § 2 mom. (6 § 3 mom.).

Personalsédkerhet

Personalsékerhetsutredningar som forut-
sdtts 1 internationella forpliktelser om infor-
mationssékerhet ska goras s& som foreskrivs i
och med stdd av lagen om sédkerhetsutred-
ningar (177/2002). Darmed faststills t.ex.
dens rittigheter som ar foremél for utred-
ningen enligt den lagen.

I lagen om internationella forpliktelser som
géller informationssékerhet ingar emellertid
tva bestimmelser som ar specialbestimmel-
ser i forhallande till lagen om sékerhetsut-
redningar. En begrinsad sédkerhetsutredning
kan goras ocksa i andra fall &n de som riaknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sddan dr nodvindig for att uppfylla
den internationella forpliktelsen om informa-
tionssékerhet (11 § 1 mom.). Den andra spe-
cialbestimmelsen reglerar myndigheternas
befogenheter. Sikerhetsutredningen ska go-
ras av huvudstaben da en sadan behdvs for
att uppfylla en internationell forpliktelse som
giller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. I 6vriga fall gors
utredningarna som avser personsdkerhet av
Skyddspolisen (11 § 2 mom.). Enligt 10 § 2
mom. i lagen om sdkerhetsutredningar far
den behodriga myndighetens bedémning av
tillforlitligheten eller ldmpligheten for en
tjénst eller ett uppdrag hos den som utred-
ningen giller inte ingd i1 en sdkerhetsutred-
ning, om inte ett fordrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln ér
att en sdkerhetsutredning inte ska innehélla
nagon bedomning av en persons tillforlitlig-
het ndmns bedémningen av en persons till-
forlitlighet sérskilt i lagen om internationella
forpliktelser som géller informationssikerhet.
En sédan beddémning ska pa basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om sd har &ver-
enskommits mellan sékerhetsmyndigheterna,
av den for uppgiften utsedda sdkerhetsmyn-
digheten (11 § 3 mom.).

Utgdende fran bedomningen utfiardas ett
personalsdkerhetsintyg (Personnel Security

Clearance Certificate). Intyget skickas van-
ligtvis till fordragspartens sdkerhetsmyndig-
het pé det sdtt som anges i 6verenskommel-
sen. | lagen foreskrivs det ocksd om Over-
lamnande av intyget till den berérda perso-
nen sjalv (14 §).

Sékerhetsutredning som géller sammanslut-
ning

Bestimmelser om sdkerhetsutredningar och
bedomningar som giller sammanslutningar
finns i 12 § i lagen om internationella for-
pliktelser som giller informationssékerhet.
Sakerhetsutredningar som  géller sam-
manslutningar ska dels sikerstilla att lokaler
och hanteringskutymer &r &ndamélsenliga,
dels personalens kompetens. Bedomningen
av en ndringsidkares tillforlitlighet avser
framfor allt hur vél néringsidkaren kan skyd-
da sédkerhetsklassificerad information. Saker-
hetsforfarandet nér det géller en sam-
manslutning och den dirpa baserade beddm-
ningen utgar huvudsakligen fran information
som naringsidkaren sjilv ldmnar samt fran en
sakerhetskartliggning av néringsidkarens lo-
kaler, och nodvéndiga atgirder vidtas med
hjilp av ett avtal som ingés med néringsidka-
ren. Utredningen gors av Skyddspolisen. Néar
det giller forsvarsanskaffningar &r det dock
huvudstaben som gor utredningen. Vid ut-
redningen ska de omstindigheter som anges i
lagen beaktas, bland annat hur man kan
skydda sdkerhetsklassificerad information
fran att obehorigen rojas, dndras eller utpla-
nas eller hur man kan forhindra obehorigt
tilltrade till utrymmen dér sikerhetsklassifi-
cerad information hanteras eller dér det be-
drivs verksamhet som avses i ett sikerhets-
klassificerat kontrakt. Som en del av en si-
kerhetsutredning som géller en sammanslut-
ning utreder och bedémer Kommunikations-
verket vid behov huruvida en niringsidkares
informationssystem och telekommunikation
uppfyller de krav som f6ljer av internationel-
la forpliktelser som géller informationssiker-
het.

De utsedda sédkerhetsmyndigheterna kan
vid sidkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomré-
de samt bedomningar som gors utgdende fran
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sdkerhetsutredningarna enligt 13 § i1 lagen
forutsitta att ndringsidkaren forbinder sig att
vidta de atgédrder som avses i 12 § 1 mom.
och andra atgirder som behdvs for att upp-
fylla internationella forpliktelser som géller
informationssékerhet. I forbindelsen kan man
nérmare precisera de atgirder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella informationssiker-
hetsforpliktelser. I den forbinder sig nirings-
idkaren ocksa att justera sin verksamhet i en-
lighet med sékerhetskartlaggningen. Efter att
en sdkerhetsutredning och en eventuell for-
bindelse har gjorts kan Skyddspolisen eller
huvudstaben gdra en beddmning av narings-
idkarens tillforlitlighet och utfirda ett séker-
hetsintyg (Facility Security Clearance Certi-
ficate).

2.2 Lagstiftning om siikerhetsutredning-
ar

Bestimmelser om sédkerhetsutredningar
som hénfor sig till personalsikerhet finns i
lagen om sidkerhetsutredningar. Syftet med
lagen é&r att genom utredningsforfarandet oka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasdkerhet
av synnerligen stor betydelse.

En sdkerhetsutredning kan goéras dver en
person som soker en tjénst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjanst eller ett uppdrag
och den kan vara normal, omfattande eller
begransad. Sidkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som dr bindande for Finland frutsatter att en
sdkerhetsutredning gors eller ett intyg Gver
en utredning visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande réttighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan gdras endast om den som utred-
ningen géller 1 forvég har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksa en ut-
tommande upprikning Over de register som
far anvéndas vid utredningsforfarandet.

Var och en har ritt att fi veta om det har
gjorts en sdkerhetsutredning 6ver en sjilv for

nagot bestdmt uppdrag. Den som utredningen
géller har ockséd rétt att av den behoriga
myndigheten pa begiran fa de uppgifter som
en normal eller en omfattande utredning in-
nehaller om vederborande. Denna ritt géller
emellertid inte information som hidmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Den arbetsgrupp som hade tillsatts for
oversynen av lagen om sédkerhetsutredningar
Overldt sitt betdnkande till justitieministern
den 31 januari 2011. Arbetsgruppen hade i
uppdrag att utveckla lagen om sékerhetsut-
redningar s att den stimmer dverens med de
skyldigheter som &r bindande for Finland och
med allmén internationell praxis. Det ar me-
ningen att regeringens proposition angéende
revideringen av lagen om sidkerhetsutred-
ningar ska ges under hostsessionen 2012.

3 Malsidattning och de viktigaste
forslagen

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Forenta staterna och sa
forbattra samarbetet mellan ldnderna samt att
trygga finska foretags mojligheter att delta i
internationella projekt eller projekt mellan
Finland och Forenta staterna dir det kan kra-
vas utbyte av sdkerhetsklassificerad informa-
tion. Informationssikerhetséverenskommel-
sen utgdr ocksd ett stod for genomforandet
av andra Overenskommelser mellan Finland
och Forenta staterna. Overenskommelsen om
sekretesskydd av militir information fran
1991 upphor att gélla den dag den forelig-
gande dverenskommelsen trader i kraft.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som géller informationssékerhet att till-
lampas pa sédkerhetsklassificerad information
och sidkerhetsklassificerat material som
skickas fran Forenta staterna till Finland. En-
ligt lagen om internationella forpliktelser
som giller informationssékerhet ar sekretes-
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sen beroende av bestimmelserna i fordraget,
vilket i allménhet innebédr en mera omfattan-
de sekretessforpliktelse dn bestimmelserna 1
offentlighetslagen. Overenskommelsen mel-
lan Finland och Forenta staterna géller hand-
lingar som den ena parten anser att ska vara
sekretessbelagda och foljaktligen har forsett
med hog sdkerhetsklassificering. I artikel 7 i
Overenskommelsen foreskrivs om sekretes-
sen avseende sdkerhetsklassificerad informa-
tion. Enligt punkt a i artikeln tillater parterna
inte att tredje parter far tillgang till séker-
hetsklassificerad information utan foregaen-
de skriftligt godkénnande fran den utlémnan-
de parten. Detta utgér ett undantag till be-
stimmelserna i offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dér i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset,
om uppgifterna ldmnas ut. Denna typ av
handlingar ska i regel sekretessbelidggas ock-
sa enligt 24 § 1 mom. 2 punkten i offentlig-
hetslagen. Den storsta skillnaden bestér 1 att
en myndighet som ska avgora en begéran om
att f4 ta del av information i en handling som
avses 1 en internationell forpliktelse om in-
formationssékerhet inte sérskilt behdver mo-
tivera den skada som orsakas av att informa-
tionen ges ut. [ dvrigt ska en begédran om in-
formation behandlas i enlighet med offent-
lighetslagen. Uppkommer det oklarheter om
huruvida klassificeringen &r korrekt eller om
vilka uppgifter i handlingen det dr som foran-
leder klassificeringen, ska myndigheten kon-
takta den part som har upprittat handlingen.
Med stod av det anforda kan det bedomas att
forslaget om att sitta i kraft dverenskommel-
sen om informationssékerhet mellan Finland
och Forenta staterna stridngt taget inte mins-
kar medborgarnas tillgang till information i
jamforelse med tillgdngen till information i
enlighet med den allménna lagstiftningen.
Personalsékerheten dr en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet i sig forutsatter att det forfa-
rande som avses i lagen om sékerhetsutred-
ningar anvéinds for att kontrollera anstélldas
tillforlitlighet, innebédr ett godkdnnande av
den fOreslagna lagen inte inskrinkningar
jamfort med tidigare i skyddet av medbor-

garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen dppnar méjligheter for
finsk industri att fa bestéllningar eller att del-
ta 1 projekt som forutsétter tillgéng till infor-
mation som ar sékerhetsklassificerad i Foren-
ta staterna. Analogt 6ppnar overenskommel-
sen mojligheter for Forenta staternas industri
att fa bestéllningar eller att delta i projekt
som forutsdtter tillgang till information som
ar sikerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra &n obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av fordnd-
ringar i fOrvaltningen. Overenskommelsen
Okar en aning de uppgifter som enligt 4 § i
lagen om internationella forpliktelser som
géller informationssékerhet aligger den na-
tionella sdkerhetsmyndigheten och de utsed-
da sékerhetsmyndigheterna.

5 Beredningen av propositionen

Propositionen har beretts vid utrikesmini-
steriet. I beredningen av och foérhandlingarna
om Overenskommelsen deltog representanter
for utrikesministeriet, justitieministeriet, for-
svarsministeriet, arbets- och niringsministe-
riet, Strélskyddscentralen, Kommunikations-
verket och Skyddspolisen. Utlatanden om
propositionen har begirts av justitieministe-
riet, forsvarsministeriet, inrikesministeriet,
finansministeriet, kommunikationsministeri-
et, arbets- och néringsministeriet, Skyddspo-
lisen och Kommunikationsverket. I remissva-
ren forordas att dverenskommelsen snabbt
ska godkénnas och séttas i kraft.
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DETALJMOTIVERING

1 Overenskommelsens innehéll och
forhallande till lagstiftningen i
Finland

Artikel 1. Succession. Nér denna overens-
kommelse trdder i kraft upphor Overens-
kommelsen om sekretesskydd av militér in-
formation som undertecknades av Finlands
regering och Forenta staternas regering den
11 oktober 1991 att gélla. Enligt punkt 2 ska
all tidigare formedlad sidkerhetsklassificerad
information skyddas i enlighet med denna
overenskommelse och alla hdnvisningar till
sekretessoverenskommelsen betraktas som
hénvisningar till denna dverenskommelse.

I punkt 3 stélls det en begrdnsning med av-
seende pa tillimpningsomradet. Overens-
kommelsen ska inte tillimpas pa begridnsat
tillgdnglig information (Restricted Data) en-
ligt Forenta staternas atomenergilag fran
1954, eller pé information som tidigare varit
begrénsat tillgénglig (Formerly Restricted
Data) som har avforts frdn denna atomenergi-
lagskategori, men som Forenta staterna allt-
jamt betraktar som forsvarsinformation.

Artikel 2. Atagande att skydda scikerhets-
klassificerad information. Enligt punkt 1 ska
vardera parten skydda sdkerhetsklassificerad
information som mottagits direkt eller indi-
rekt av den andra parten i enlighet med kra-
ven 1 0verenskommelsen och sina respektive
lagar och bestdmmelser. I inledningen till
Overenskommelsen anges att parternas sam-
arbetsomraden omfattar utrikes-, forsvars-,
sdkerhets-, polis-, vetenskaps- och foretags-
fragor samt tekniska fragor. De viktigaste
kraven i Overenskommelsen med avseende
pa skyddet av sdkerhetsklassificerad informa-
tion ingér i artikel 7.

Enligt punkt 2 ska parterna underrétta var-
andra om forslag till &ndringar av lagar och
bestimmelser som kan paverka skyddet av
sikerhetsklassificerad information. I siddana
fall ska parterna samrada sinsemellan for att
behandla dndringar som eventuellt bor goras
1 6verenskommelsen.

Artikel 3. Definitioner. 1 artikeln definieras
de begrepp som dr centrala i tillimpningen
av overenskommelsen pé foljande sitt:

I punkt a definieras sdkerhetsklassificerad
information. Overenskommelsen géller in-
formation som Finlands eller Forenta stater-
nas regering framstiller eller som framstélls
pa dessa regeringars végnar eller som hor till
nagondera regeringens jurisdiktion eller be-
stimmanderétt och som med hénsyn till re-
spektive regerings nationella sdkerhet ska
skyddas och har indikerats som sédan infor-
mation genom sidkerhetsklassificering be-
stimd av regeringen i fraga. Informationen
kan vara i muntlig, visuell eller elektronisk
form, i form av dokument eller material, dar-
ibland apparatur eller teknik. Punkten ar i
samklang med 2 § 1 mom. i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Enligt punkt b avses med sékerhetsklassifi-
cerat kontrakt ett kontrakt som forutsétter el-
ler kommer att forutsitta att en kontraktspart
eller dess anstéllda fér tilltrdde till sdkerhets-
klassificerad information. Punkten dr i sam-
klang med 2 § 3 mom. i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet.

Enligt punkt ¢ avses med kontraktspart en
fysisk eller juridisk person som har rittslig
behorighet att ingd kontrakt, och/eller en part
till ett sékerhetsklassificerat kontrakt enligt
Overenskommelsen.

I punkt d definieras intyg &ver sékerhetsut-
redning som géller sammanslutning (Facility
Security Clearance, FSC). Med intyg over
sikerhetsutredning som géller sammanslut-
ning avses ett intyg av en behorig sdkerhets-
myndighet till en kontraktsparts anldggning,
av vilken det framgér att anldggningen har
genomgétt en sdkerhetsutredning och vidtagit
relevanta sékerhetsatgérder i syfte att skydda
sikerhetsklassificerad information. Intyget
innebér ocksa att kontraktsparten skyddar si-
kerhetsklassificerad information i enlighet
med Overenskommelsens bestimmelser och
att den behoriga sidkerhetsmyndigheten over-
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vakar och sékerstiller att kontraktsparten fol-
jer overenskommelsen. Intyg 6ver sidkerhets-
utredning som géller sammanslutning behovs
inte pd nivan begriansad tillgang. Punkten &r i
samklang med 12 § i lagen om internationel-
la forpliktelser som géller informationssaker-
het.

I punkt e definieras intyg Over personsé-
kerhetsutredning (Personnel Security Clea-
rance, PSC). Med intyg Over personsiker-
hetsutredning avses ett intyg av en behorig
sdkerhetsmyndighet om nivan pa en person-
sdkerhetsutredning av en fysisk person som
ar anstdlld hos ett statligt d&mbetsverk eller
vid en kontraktsparts anliggning inom par-
tens jurisdiktion. Med intyg Over personsi-
kerhetsutredning avses ocksa ett utlaitande av
den behoriga sdkerhetsmyndigheten i det
land dér den berdrda personen ér medborgare
om denna persons forutséttningar att fa intyg
over personsédkerhetsutredning, om personen
i friga ska arbeta hos den andra parten eller
dess kontraktspart. Punkten dr i samklang
med 11 § i lagen om internationella forplik-
telser som géller informationssékerhet.

I punkt f definieras begreppet informa-
tionsbehov. Med informationsbehov avses
beslut av en innehavare av sdkerhetsklassifi-
cerad information, enligt vilken den presum-
tiva mottagaren behover ha tillgéng till speci-
fik sékerhetsklassificerad information for att
utfora eller bista ett lagenligt och tillatet stat-
ligt uppdrag. Motsvarande definition ingar
ocksa 1 6 § 3 mom. i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 4. Sikerhetsmyndigheter. Enligt ar-
tikeln ska parterna underrétta varandra om de
sdkerhetsmyndigheter som ska ansvara for
genomforandet av Overenskommelsen samt
eventuella senare dndringar av dessa séker-
hetsmyndigheter.

Enligt 4 § i lagen om internationella for-
pliktelser som géller informationssékerhet &r
denna myndighet i Finland utrikesministeriet,
déar uppgiften skots av Nationella sdkerhets-
myndigheten. Harutdver ar forsvarsministeri-
et, huvudstaben, Skyddspolisen och Kom-
munikationsverket utsedda sdkerhetsmyndig-
heter.

Artikel 5. Mdrkning av sdkerhetsklassifi-
cerad information. Enligt punkt 1 ska siker-

hetsklassificerad information mirkas med na-
tionella sikerhetsklasser som motsvarar var-
andra enligt tabellen som presenteras i arti-
keln.

Den hogsta sdkerhetsklassen, som kréaver
de stringaste 1nformat10nssakerhetsatgarder-
na, 4 “ERITTAIN SALAINEN” (TOP
SECRET). Till denna kategori rdknas i Fin-
land information som, om den obehorigen
r6js, kan orsaka sérskilt pétaglig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen.

Den nésthogsta sikerhetsklassen dr “SA-
LAINEN” (SECRET). Hit hor i Finland in-
formation som, om den obehdrigen rojs, kan
orsaka vésentlig skada for forsvaret, sdkerhe-
ten, de internationella relationerna eller andra
allménna intressen.

Den tredje hogsta sékerhetsklassen &r
"LUOTTAMUKSELLINEN" (CONFIDEN-
TIAL), varmed i Finland avses information
som, om den obehdrigen rojs, kan skada for-
svaret, sikerheten, de internationella relatio-
nerna eller andra allménna intressen.

Till den fjérde klassen av handlingar,
"KAYTTO RAJOITETTU" hor information
som, om den obehdrigen rdjs, kan skada all-
méinna intressen eller forsdmra myndigheter-
nas mojligheter att agera. Nagon motsvaran-
de klass anvénds inte i Forenta staterna. Sa-
kerhetsklassificerad information som har
markerats med den finska sékerhetsklassen
KAYTTO RAJOITETTU ska i Forenta sta-
terna hanteras pa det sitt som bestdms i over-
enskommelsens bilaga "Forfarandet vid han-
tering i Forenta staterna av finsk sdkerhets-
klassificerad information 1 sékerhetsklass
KAYTTO RAJOITETTU (Restricted)". Sa-
kerhetsklassificerad information som har
markerats med den finska sédkerhetsklassen
KAYTTO RAJOITETTU ska i Forenta sta-
terna hanteras pd samma sitt som Forenta
staternas oklassificerade (U.S. UNCLASSI-
FIED) information som enligt en eller flera
lagar i Forenta staterna inte dr offentlig. La-
garna i friga anges i tredje fotnoten till arti-
kel 5.1.

Alla handlingar som har forsetts med For-
enta staternas mérkning som indikerar att det
handlar om kontrollerad oklassificerad in-
formation (Controlled Unclassified Informa-
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tion, CUI), ska i Finland markas, hanteras,
overforas och bevaras pd samma sétt som in-
formation i sdkerhetsklass KAYTTO RAJO-
ITETTU.

Motsvarigheterna pa svenska till de finska
sikerhetsklassmirkningarna anges 1 forsta
fotnoten till punkt 1.

Finlands internationella relationer skyddas
124 § 1 mom. 1 och 2 punkten i offentlig-
hetslagen, forsvaret i punkt 10 och sédkerhe-
ten i punkt 5, 8 och 9 i samma moment.
Andra allménna intressen som avses i offent-
lighetslagen kan t.ex. vara skyddet av sdker-
hetsarrangemangen for statsledningen och
statsbesok och for datasystem (24 § 1 mom.
7 punkten) samt samhéllsekonomin (24 § 1
mom. 11 och 12 punkten). Allmént tillampli-
ga bestimmelser om sekretess- och klassifi-
ceringsanteckningar i myndighetshandlingar
ingdr i 25 § i offentlighetslagen. Enligt 25 § 3
mom. i lagen kan en handling forses med en
anteckning som anger vilka krav pa datasi-
kerhet som ska foljas vid hanteringen av
handlingen. Handlingar som avses i lagen om
internationella forpliktelser som géller in-
formationssékerhet ska forses med anteck-
ning om sékerhetsklass i enlighet med den
lagen. Anteckning om sikerhetsklassificering
ska goras ocksd om det foreskrivs genom
forordning av statsradet.

Enligt punkt 2 ska vardera parten stimpla,
mirka eller forse all sédkerhetsklassificerad
information fran den andra parten med den
utldmnande regeringens namn. Informationen
ska stimplas, mirkas eller forses med den
mottagande partens nationella sékerhetsklass,
som inte far vara ldgre &n den motsvarande
sdkerhetsklass som hade faststillts av den ut-
lamnande regeringen och pé en skyddsniva
som &r atminstone likvardig med den hos den
utlamnande parten.

Enligt 8 § i lagen om internationella for-
pliktelser som géller informationssidkerhet
ska sérskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
forses med en sddan anteckning om sdker-
hetsklass som anges i en internationell for-
pliktelse som géller informationssékerhet, for
att ange vilka sékerhetskrav som ska foljas
vid hanteringen av materialet. Sarskilda be-

stimmelser om anteckningen om sékerhets-
klassificering finns i 11 § i informationssa-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
géller informationssidkerheten i 12 § i forord-
ningen. I 11 § 1 mom. i férordningen fore-
skrivs om nér en anteckning om sékerhets-
klassificering kan goras i en sekretessbelagd
handling. Enligt 11 § 3 mom. i forordningen
far anteckning om sdkerhetsklass inte anvén-
das 1 andra fall 4n de som avses i 1 mom., om
inte anteckningen dr nddvéndig for tillgodo-
seendet av en internationell forpliktelse som
géller informationssikerhet eller handlingen i
Ovrigt hianfor sig till internationellt samarbe-
te. I 11 § 4 mom. i forordningen finns en
specialbestimmelse om anteckning om sé-
kerhetsklassificering pé svenska.

Artikel 6. Ansvar for sdkerhetsklassifice-
rad information. Enligt artikeln ska vardera
parten ansvara for all sdkerhetsklassificerad
information fran den andra parten under den
tid informationen finns inom dess jurisdik-
tion och bestammanderétt. Under transport ér
den utldmnande parten ansvarig for all séker-
hetsklassificerad information dnda till dess
att den officiellt har 1dmnats 6ver 1 den andra
partens fOrvar.

Artikel 7. Skydd av sdkerhetsklassificerad
information. Artikeln innehéller de viktigaste
forpliktelserna om Omsesidigt skydd av sa-
kerhetsklassificerad information.

Enligt forsta stycket ska ingen enskild per-
son ha rétt att ha tillgdng till sdkerhetsklassi-
ficerad information som tagits emot fran den
andra parten enbart pad grund av rang, stdll-
ning eller sdkerhetsutredning. Tillgéng till
sdkerhetsklassificerad information ska endast
beviljas personer som behover informationen
for sin tjansteutovning och som har genom-
gatt sdkerhetsutredning i enlighet med de
normer parterna har foreskrivit.

Bestdmmelsen 4r i samklang med 6 § 3
mom. i lagen om internationella forpliktelser
som giller informationssikerhet, enligt vil-
ken endast personer som behdver informa-
tionen for skotsel av sina uppgifter ska ha
tillgang till materialet. Den kontroll av en
persons tillforlitlighet som internationella in-
formationssidkerhetsforpliktelser kraver ut-
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fors 1 Finland i enlighet med lagen om sdker-
hetsutredningar och med 11 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssédkerhet.

Enligt punkt a far den part som tar emot
sikerhetsklassificerad information inte lamna
ut informationen till en regering, en person,
ett foretag, en inrdttning, en organisation el-
ler ndgon annan sammanslutning frén en
tredje stat utan foregéende skriftligt godkén-
nande frén den utlimnande parten. Punkten
forpliktar parterna att f6lja principen om ut-
laimnarens samtycke. Bestdmmelsen ar i
samklang med 6 § 1 mom. i lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet, enligt vilket sarskilt kdnsligt
informationsmaterial ska sekretessbeldggas,
om inte annat foljer av en internationell for-
pliktelse som géller informationssikerhet.

I punkt b uttrycks en bestimmelse om 6m-
sesidigt skydd av sdkerhetsklassificerade
uppgifter. Enligt punkten ska parterna siker-
stilla att den part som tar emot sdkerhets-
klassificerad information ger informationen
ett skydd pd samma nivd som den utlimnan-
de parten.

Enligt punkt c far den part som tar emot
sdkerhetsklassificerad information inte an-
vinda den eller tillata att den anvénds for na-
got annat dndamal &n for vilket den har till-
handahéllits utan foregdende skriftligt god-
kénnande fran den utlimnande parten. En be-
stimmelse som motsvarar forpliktelsen finns
16 § 2 mom. i lagen om internationella for-
pliktelser om informationssékerhet.

Punkt d handlar om privata réttigheter, si-
som patent, upphovsritter eller affarshemlig-
heter som ingér i eller anknyter till séker-
hetsklassificerad information. Den motta-
gande parten ska respektera dessa privata rét-
tigheter och far inte ldmna ut, anvidnda, byta
eller roja sdkerhetsklassificerad information
dér det ingdr immateriella réttigheter innan
ett uttryckligt skriftligt tillstdnd fran &garen
till dessa rattigheter har erhallits. Skyddet av
immateriella rattigheter regleras bland annat 1
patentlagen (550/1967) och i upphovsrittsla-
gen (404/1961).

Enligt punkt e ska varje organisation eller
inrdttning som hanterar sédkerhetsklassifice-
rad information fora férteckning dver de per-

soner som har rétt att ha tillgang till informa-
tionen i fraga. Bestimmelsen dr i samklang
med 6 § 3 mom. i lagen om internationella
forpliktelser som géller informationssikerhet.
Enligt punkt f ska parterna sdkerstdlla att
det upprittas ansvars- och &vervakningsfor-
faranden for kontroll av distributionen av och
tillgdngen till sékerhetsklassificerad informa-
tion. I Finland ska en myndighet enligt 18 § i
offentlighetslagen bland annat se till att
handlingar ar skyddade och integrerade. En-
ligt 4 § 2 mom. i lagen om internationella
forpliktelser som géller informationssékerhet
har den nationella sékerhetsmyndigheten till
uppgift att i synnerhet styra och dvervaka att
sérskilt kénsliga informationsmaterial skyd-
das och att de hanteras pa ett lampligt sétt.
Enligt punkt g ska den part som tar emot
sakerhetsklassificerad information folja alla
tillaggsrestriktioner som den part som ldmnar
ut informationen eventuellt faststéller for an-
vandning, réjande och utlimnande av eller
tillgang till informationen. Nér det géller an-
vindningen kan tilldggsrestriktionerna gélla
bland annat kopiering och dversittning, tiden
over vilken anvéndningen stridcker sig samt
elektronisk hantering. Nar det géller utlim-
nande och réjande kan tilldggsrestriktionerna
gilla bland annat utlokalisering och anvind-
ning av underleverantorer. Nér det géller till-
géngen kan tilldggsrestriktionerna handla om
att personantalet begrénsas och att informa-
tionen endast ldmnas ut till utsedda personer.
Artikel 8. Personsdkerhetsutredning. En-
ligt punkt 1 ska vardera parten gora en rele-
vant och tillrdckligt detaljerad utredning for
att avgora huruvida personen i frdga har for-
utsdttningar att fa tillgang till sdkerhetsklassi-
ficerad information. Beslutet om beviljande
av intyg over personsédkerhetsutredning ska
fattas i enlighet med nationella lagar och be-
stimmelser. Innan en foretrddare for en part
lamnar ut sékerhetsklassificerad information
till en anstélld eller foretrddare for den andra
parten ska enligt punkt 2 den part som tar
emot informationen ge den utlimnande par-
ten en forsdkran om att den anstillda eller {6-
retrddaren i fraga har intyg 6ver sikerhetsut-
redning pé behovlig niva, att personen beho-
ver ha tillgéng till den sdkerhetsklassificera-
de informationen i sin tjinsteutévning och att
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den andra parten kommer att skydda infor-
mationen. Den kontroll av en persons tillfor-
litlighet som internationella informationssa-
kerhetsforpliktelser kraver utfors i Finland i
enlighet med lagen om sékerhetsutredningar
och med 11 § i lagen om internationella for-
pliktelser som giller informationssékerhet.
Personsédkerhetsutredningarna gors av hu-
vudstaben i drenden som géller forsvarsfor-
valtningen, i Ovriga fall av Skyddspolisen.
Bestdmmelser om sékerhetsintyg finns i 14 §
i lagen om internationella forpliktelser som
géller informationssékerhet.

Artikel 9. Utlimnande av sdkerhetsklassi-
ficerad information till en kontraktspart. 1 ar-
tikeln foreskrivs det om é&tgidrder som den
mottagande parten ska vidta innan sékerhets-
klassificerad information frén den andra par-
ten ldmnas ut till en kontraktspart eller en
presumtiv kontraktspart. Den mottagande
parten ska forvissa sig om att kontraktsparten
har kapacitet for att skydda den sdkerhets-
klassificerade informationen (punkt a) och
bevilja kontraktspartens anldggning ett rele-
vant intyg Over sdkerhetsutredning som géll-
er sammanslutningar (punkt b) samt personer
som behover tillgang till den sikerhetsklassi-
ficerade informationen i sin tjnsteutovning
intyg Over personsdkerhetsutredning (punkt
¢). Vidare ska den mottagande parten siker-
stdlla att berorda personer informeras om sitt
ansvar for att skydda den sédkerhetsklassifice-
rade informationen (punkt d). Den mottagan-
de parten ska genomfora regelbundna séker-
hetskontroller vid anldggningen som beviljats
intyg over sikerhetsutredning (punkt e) och
sakerstilla att tillgdngen till den sédkerhets-
klassificerade informationen inskréanks till
personer med informationsbehov (punkt f).
Bestdmmelsens forhéllande till lagstiftningen
1 Finland redogdrs ndrmare i samband med
motiveringarna till artikel 10.

Artikel 10. Sdikerhetsklassificerade kon-
trakt. Artikeln géller upprittande av sdker-
hetsklassificerade kontrakt inom endera par-
tens territorium.

Enligt punkt 1 ska den part som har {or av-
sikt att ingd eller som bemyndigar en kon-
traktspart inom sin stat att med en kontrakts-
part i den andra partens stat ingé ett kontrakt
dir det ingar information i sdkerhetsklass

LUOTTAMUKSELLI-
NEN/CONFIDENTIAL eller hogre be om en
forsdakran om att den andra partens behdriga
sikerhetsmyndigheter har utfirdat ett intyg
over sidkerhetsutredning som giller sam-
manslutning,.

Enligt punkt 2 ska ett sékerhetsklassificerat
kontrakt eller en sékerhetsklassificerad of-
fertbegdran inkludera relevanta sdkerhets-
klausuler och andra relevanta bestimmelser,
dven bestimmelser om sdkerhetskostnaderna.

Bestimmelserna som ingéar i artiklarna 9
och 10 bor ses som en helhet. Nationella be-
stimmelser som giller utlimnande av siker-
hetsklassificerad information till kontrakts-
parter och om sdkerhetsklassificerade kon-
trakt finns i 1 § 2 mom. (tilldmpning pé nér-
ingsidkare), 2 § 2 punkten (sdrskilt kénsligt
informationsmaterial), 7 § (tystnadsplikt och
forbud mot utnyttjande) samt i 12 § (séker-
hetsutredningar som géller sammanslutning-
ar), 13 § (forbindelse om att vidta sékerhets-
atgirder) och 14 § (sédkerhetsintyg) i lagen
om internationella forpliktelser som géller in-
formationssidkerhet. Den nationella re-
gleringen motsvarar forpliktelserna 1 &ver-
enskommelsen. Finska myndigheters ritt att
ldmna ut information som &r nodvéndig for
att uppfylla forpliktelser finns foreskriven i
17 § 1 lagen om internationella forpliktelser
som giller informationssékerhet.

Artikel 11. Ansvar for anldiggningar Enligt
artikeln ansvarar vardera parten for sikerhe-
ten hos alla sadana statliga och privata an-
laggningar och inréttningar dir det forvaras
sikerhetsklassificerad information frén den
andra parten och sikerstéller att det for varje
sddan anlédggning eller inrdttning utses kom-
petenta personer som ska ansvara for och
vara bemyndigade att dvervaka och skydda
informationen. I informationssdkerhetsfor-
ordningen regleras bland annat de allménna
informationssékerhetskraven i hanteringen av
myndigheternas handlingar inom statsfor-
valtningen. For att uppfylla bestimmelserna i
denna artikel kan det i enlighet med 13 § 1
mom. i lagen om internationella forpliktelser
som giller informationssékerhet forutséttas
att privata anldggningar och inrdttningar atar
sig att vidta nodvéndiga atgérder som forut-
sitts 1 en internationell forpliktelse om in-
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formationssikerhet. Forutsittningen for be-
viljande av intyg Over sdkerhetsutredning
som géller sammanslutningar ar att foretaget
har en sdkerhetsansvarig som tar hand om
forpliktelserna som hérrdr fran atagandet.

Artikel 12. Forvaring av sdkerhetsklassifi-
cerad information. Enligt artikeln ska séker-
hetsklassificerad information forvaras sa att
endast personer som har beviljats tillstdnd
har tilltrade till den. Bestimmelser om skyl-
digheten att se till att sarskilt kdnsligt infor-
mationsmaterial skyddas pa ett sitt som mot-
svarar sikerhetsklassen nidr sadant material
produceras, kopieras, verséinds, distribueras,
lagras, utplénas eller i ndgot annat avseende
hanteras finns 1 9 § 1 mom. i lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet. I 2 mom. i den artikeln ges ett
bemyndigande att genom forordning av stats-
rddet  (informationssikerhetsférordningen)
utfirda foreskrifter om sikerhetsétgirder som
motsvarar de olika sdkerhetsklasserna. Be-
stimmelser om sédkerhetskraven i samband
med forvaring och hantering av handlingar
finns 1 14 § i informationsséikerhetsforord-
ningen. Bestdmmelserna om forvaringen av
handlingar ar saledes reglerad p& forord-
ningsniva i Finland.

Artikel 13. Formedling av sdkerhetsklassi-
ficerad information. Artikeln innehaller de-
taljerade bestimmelser om procedurerna vid
overforing av sdkerhetsklassificerade hand-
lingar och material mellan parterna samt be-
stimmelser om elektronisk datadverforing.
Bestdmmelserna dr i samklang med 18 och
19 § 1 informationssidkerhetsforordningen
som giller formedling och elektronisk dver-
foring av handlingar.

Artikel 14. Besok. Artikeln tillimpas pa
besok som forutsatter tillgang till sdkerhets-
klassificerad information eller besok dér till-
tride till besoksobjektet kraver intyg over si-
kerhetsutredning. Enligt punkt 1 ska sddana
besdk inskrénkas till besok som édr nodvéndi-
ga for det officiella &ndamalet.

Enligt punkt 2 far besokstillstdnd endast ut-
fardas av den part, pd vars territorium an-
laggningen eller inrdttningen som ar foremal
for besoket dr beldgen, eller av statliga myn-
digheter utsedda av denna part. Den part som
beviljar besokstillstindet ska ansvara for att

anldggningen eller inrédttningen som ar fore-
mal for ett foreslaget besdk informeras om
besoket och om omfattningen av den siker-
hetsklassificerade information och hogsta sa-
kerhetsklass besokaren kan fa tillgdng till.
Enligt punkt 3 ska begéran om besok nér det
géller finldndska besokare stillas till Fin-
lands ambassad i Washington och nédr det
giller besokare frdn Forenta staterna till For-
enta staternas ambassad i Helsingfors.

Artikel 15. Sdikerhetsbesok. Enligt artikeln
kan genomforandet av de sdkerhetskrav som
faststills i 6verenskommelsen frimjas genom
Omsesidiga besok av parternas sdkerhetsper-
sonal. Sékerhetsforetrddare ska tillatas beso-
ka den andra parten och diskutera och iaktta
hur den andra parten genomfor avtalet. Be-
stimmelser om besok finns i 18 § i lagen om
internationella forpliktelser som géller in-
formationssikerhet.

Artikel 16. Sikerhetsstandarder. Enligt ar-
tikeln ska vardera parten pa begéran informe-
ra den andra parten om sina sdkerhetsstan-
darder, -forfaranden och -kutymer for att
skydda sdkerhetsklassificerad information.

Artikel 17. Kopiering av sikerhetsklassifi-
cerad information. Vid kopiering av siker-
hetsklassificerade handlingar eller andra da-
tabdrare som innehdller sdkerhetsklassifice-
rad information ska enligt artikeln alla ur-
sprungliga sédkerhetsmirkningar i dem ocksé
kopieras eller antecknas pa varje kopia. Sé-
dana kopierade handlingar eller databérare
ska Overvakas pa samma sdtt som de ur-
sprungliga handlingarna eller databérarna.
Antalet kopior ska inskridnkas till det som
kréavs for officiella &ndamal. I 17 § i informa-
tionssékerhetsforordningen bestdms om ko-
piering av handlingar.

Artikel 18. Utpldaning av sdkerhetsklassifi-
cerad information. Enligt punkt 1 ska séker-
hetsklassificerade handlingar och andra data-
bédrare fran den andra parten som innehéller
sakerhetsklassificerad information utplanas
genom branning, sonderdelning, uppslagning
eller pa4 négot annat sitt som forhindrar att
den sdkerhetsklassificerade informationen de
innehéller aterstills. Enligt punkt 2 ska si-
kerhetsklassificerat material, déaribland ut-
rustning, som innehéller sékerhetsklassifice-
rad information, utplnas sa att informatio-
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nen inte léngre gér att identifiera och aterstél-
lande av den Overforda sdkerhetsklassificera-
de informationen eller delar av den forhind-
ras. I 21 § 1 informationssikerhetsférord-
ningen foreskrivs om arkivering och utpla-
ning av handlingar. Bestimmelserna om han-
teringen av handlingar ar séledes i Finland
reglerad pa forordningsniva.

Artikel 19. Nedklassificering eller hdvan-
de av sdkerhetsklassificering. Enligt punkt 1
ska sdkerhetsklassificerad information nedk-
lassificeras eller sdkerhetsklassificeringen
hévas nér skyddskravet for informationen i
fraga lattar eller informationen inte ldngre pé
nagot sitt behover skyddas fran att obehdri-
gen rojas. Enligt punkt 2 har den utlimnande
parten full provningsritt med avseende pa
nedklassificering eller hivande av sdkerhets-
klassificering for sin egen sdkerhetsklassifi-
cerade information. Den mottagande parten
fér inte nedklassificera sékerhetsklassificerad
information fran den andra parten utan fore-
gaende skriftligt samtycke av den utlimnan-
de parten.

Artikel 20. Férilust eller dventyrande av
information. Enligt artikeln ska den utlaim-
nande parten omedelbart underréttas om for-
lust eller dventyrande av sdkerhetsklassifice-
rad information som tillhor den, eller om
eventuell forlust eller eventuellt d&ventyrande
av informationen, och den mottagande parten
ska inleda en undersdkning for att faststélla
omstindigheterna. Den utlimnande parten
ska informeras om resultatet av undersok-
ningen och om vilka atgérder som vidtagits
for att forhindra att situationen upprepas. Be-
stimmelserna som ror forpliktelserna i arti-
keln ingar i 19 § i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 21. Tvister. Enligt artikeln ska tvis-
ter som héarrdr fran eller har samband med
denna overenskommelse 16sas genom samrad
mellan parterna och inte hénskjutas till natio-
nell eller internationell domstol eller till na-
gon annan person eller enhet for avgorande.

Artikel 22. Kostnader. Enligt artikeln an-
svarar vardera parten for sina egna kostnader
for att genomfora denna dverenskommelse.

Artikel 23. Slutbestimmelser. 1 artikeln
ingdr bestimmelser om Overenskommelsens
ikrafttridande, kompletterande arrangemang,

uppsdgning och giltighetstid samt om skyl-
digheter som fo6ljer av en uppsidgning. Parter-
nas behoriga myndigheter kan utforma kom-
pletterande arrangemang 1 enlighet med
overenskommelsen. Avsikten dr att Finlands
och Forenta staternas sidkerhetsmyndigheter
ska forhandla fram en reglering om 6verens-
kommelsens genomforande mera i detal;.
Overenskommelsen géller i tjugofem ar och
dérefter utan vidare atgérder fem ar &t géng-
en. En part kan siga upp dverenskommelsen
genom skriftlig anmédlan via diplomatiska
kanaler nittio dagar i forvég till den andra
parten.

2 Lagforslag

1§. Genom bestdmmelsen sitts de be-
stimmelser i dverenskommelsen i kraft som
hor till omradet for lagstiftningen. Dessa be-
stimmelser refereras nedan i avsnittet om
riksdagens samtycke.

2 §. I paragrafen foreslas att forordningen
om ikrafttrddande av 6verenskommelsen med
Amerikas Forenta Stater om sekretesskydd
av militdr information (1359/1991) ska upp-
hivas. Enligt artikel 1.1 i dverenskommelsen
upphor sekretessoverenskommelsen att gélla
nir den nya 6verenskommelsen trader i kraft.
Darfor behover sekretessoverenskommelsens
ikrafttradandeforordning fran 1991 upphévas
i samband med att den nya dverenskommel-
sen sitts i kraft.

3 §. Om sittande i kraft av de bestimmel-
ser i overenskommelsen som inte hor till om-
radet for lagstiftningen och om ikrafttrddan-
det av lagen bestims genom forordning av
statsrddet. Lagen avses tréda i kraft samtidigt
som overenskommelsen for Finlands del tré-
der i kraft.

3 Ikrafttridande

Enligt artikel 23.1 i1 Overenskommelsen
mellan Finland och Forenta staterna tréder
overenskommelsen i kraft den forsta dagen
den andra manaden efter att Republiken Fin-
lands regering via diplomatiska kanaler har
underréttat Amerikas forenta staters regering
att alla nationella forfaranden som behdvs for
att sitta overenskommelsen i kraft i Finland
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har slutforts. Lagen om séttande i kraft av
overenskommelsen avses trida i kraft samti-
digt som Overenskommelsen for Finlands del
trader 1 kraft vid en tidpunkt som bestdms
genom forordning av statsradet.

I artikel 1.1 i dverenskommelsen foreskrivs
att overenskommelsen om sekretesskydd av
militdr information som undertecknades av
Finlands regering och Forenta staternas re-
gering den 11 oktober 1991 (FordrS 95/1991)
upphor att gilla den dag 6verenskommelsen
trider 1 kraft. Overenskommelsen fran 1991
sattes pa sin tid i kraft genom forordning av
republikens president. Forordningen behdver
upphdvas i samband med att 6verenskom-
melsen sitts i kraft.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krivs
riksdagens godkénnande for fordrag och
andra internationella forpliktelser som inne-
haller bestimmelser som hor till omradet for
lagstiftningen. Enligt grundlagsutskottets
tolkningspraxis ska en bestimmelse anses
hora till omradet for lagstiftningen om den
géller utdvande eller begrinsning av nagon
grundldggande fri- eller réttighet som éar
skyddad i grundlagen, om den i vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller &r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
géller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestdmmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller dverensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som ndmns ovan kravs riks-
dagens samtycke for flera bestimmelser i den
overenskommelse som ingér i propositionen.

I artikel 1.1 i 6verenskommelsen foreskrivs
att overenskommelsen om sekretesskydd av
militdr information som undertecknades av

Finlands regering och Forenta staternas re-
gering den 11 oktober 1991 (FordrS 94/1991)
upphor att gélla den dag dverenskommelsen
trader i kraft. Enligt 94 § 1 mom. i grundla-
gen krdvs riksdagens godkénnande for for-
drag och andra internationella forpliktelser
som innehéller bestimmelser som hor till
omréadet for lagstiftningen. Grundlagsutskot-
tet har i sin tolkningspraxis i friga om upp-
hdvande av en Overenskommelse ansett att
dven om det formellt inte &r frdga om upp-
sdgning av en Overenskommelse, kan ett
folkrittsligt upphévande av en &verenskom-
melse till sina effekter jamstdllas med upp-
sdgning av en forpliktelse (GrUU 18/2002 rd
och GrUU 32/2006 rd). I samband med
grundlagsreformen hivdade grundlagsutskot-
tet att riksdagens godkénnande krivs for
uppsdgning ocksd av sddana internationella
forpliktelser som riksdagen godként innan
den nya grundlagen tradde i kraft. Kravet pé
godkédnnande giller dessutom uppsidgningar
av forpliktelser som ursprungligen inte god-
kénts av riksdagen men som utifran den nya
grundlagen bor foreldggas riksdagen for
godkdnnande (GrUB 10/1998 rd och GrUU
18/2002 rd). Overenskommelsen fran 1991
har i enlighet med den tidigare statsforfatt-
ningen godkénts av republikens president
och satts i kraft genom forordning av repu-
blikens president (1359/1991). Eftersom det i
den Overenskommelsen ingar bestimmelser
som hor till omrédet for lagstiftningen — ex-
empelvis punkt 1 om sekretessen och skyddet
av sidkerhetsklassificerad information och
punkt 2 om definitionen av sékerhetsklassifi-
cerad information och om anteckningar om
sakerhetsklassificering — forutsétter upphi-
vandet av den enligt den nuvarande grundla-
gen godkinnande av riksdagen.

I artikel 2.1 1 6verenskommelsen foreskrivs
att vardera parten ska skydda sidkerhetsklassi-
ficerad information som mottagits direkt eller
indirekt av den andra parten i enlighet med
kraven i 6verenskommelsen och sina respek-
tive lagar och bestimmelser. Artikel 2.1 till-
sammans med artikel 7 om skydd av séker-
hetsklassificerad information utgér de vikti-
gaste bestimmelserna som hor till omradet
for lagstiftningen i 6verenskommelsen. I ar-
tikel 3 definieras vad som avses med séker-
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hetsklassificerad information och sékerhets-
klassificerade kontrakt. Eftersom dessa defi-
nitioner direkt eller indirekt péverkar tolk-
ningen och tillimpningen av materiella be-
stimmelser 1 6verenskommelsen som hor till
omréadet for lagstiftningen kridver de riksda-
gens godkdnnande (GrUU 6/2001 rd).

Artikel 5 innehdller bestimmelser om
maérkning av sdkerhetsklassificerad informa-
tion och om sdkerhetsklassernas motsvarig-
het. Allmint tillaimpliga bestdammelser om
sekretess- och klassificeringsmérkningar in-
gér i 25 § i offentlighetslagen. Enligt den la-
gens 25 § ska det goras en sekretessanteck-
ning i en myndighetshandling som en myn-
dighet ger ut till en part och som ska vara
sekretessbelagd pa grund av ndgon annans el-
ler allmént intresse. I andra sekretessbelagda
handlingar kan en anteckning goras efter
provning. I 8 § i lagen om internationella
forpliktelser som giller informationssidkerhet
finns det dessutom bestimmelser om anteck-
ning av sdkerhetsklass i sdrskilt kénsligt in-
formationsmaterial. Enligt den ska sérskilt
kénsligt informationsmaterial oberoende av
vad som foreskrivs i offentlighetslagen forses
med en sddan anteckning om sdkerhetsklass
som anges i en internationell forpliktelse som
géller informationssékerhet, for att ange vilka
sdkerhetskrav som ska foljas vid hantering av
materialet. Bestimmelsen hor till omradet for
lagstiftningen.

I artikel 7 1 6verenskommelsen ingér be-
stimmelser om atgdrder som krdvs for att
skydda sdkerhetsklassificerad information
inom tillimpningsomradet for dverenskom-
melsen och som begrinsar utlimnande, for-
medling och anvindning av samt tillgangen
till informationen. I punkt a ar det friga om
Overenskommelsens viktigaste sekretessbe-
stimmelse, utifran vilken Finland kan skydda
sikerhetsklassificerad information som ut-
byts med stdd av Overenskommelsen utan
den skaderekvisitbedomning som foreskrivs i
offentlighetslagen. Till detta skydd anknyter
dven punkt b, enligt vilken parterna ska si-
kerstélla att den part som tar emot sikerhets-
klassificerad information ger informationen
ett skydd pa samma niva som den utldmnan-
de parten. I Finland &r myndighetshandlingar
enligt huvudregeln offentliga. Var och en har

enligt 12 § 2 mom. i grundlagen rétt att ta del
av myndigheters offentliga handlingar. Den-
na ritt kan endast av tvingande skél begrén-
sas genom lag. Avvikande fran bestimmel-
serna i offentlighetslagen ska sarskilt kénsligt
informationsmaterial enligt 6 § 1 mom. i la-
gen om internationella forpliktelser som géll-
er informationssidkerhet sekretessbeldggas,
om inte annat foljer av en internationell for-
pliktelse som géller informationssékerhet.
Forsta stycket i artikel 7 ger uttryck for en
begransning med avseende pa personer som
far tillgdng till sdkerhetsklassificerad infor-
mation, enligt vilken endast personer som
behover informationen for sin tjansteutov-
ning och som har genomgétt sdkerhetsutred-
ning i enlighet med de normer parterna har
foreskrivit ska ha tillgang till sddan informa-
tion. En bestimmelse som motsvarar forplik-
telsen finns i 6 § 3 mom. i lagen om interna-
tionella forpliktelser om informationssiker-
het. Enligt punkt c far sékerhetsklassificerad
information endast anvéndas for det Andamaél
informationen har utlimnats foér. En bestim-
melse som motsvarar forpliktelsen finns i 6 §
2 mom. i lagen om internationella forpliktel-
ser om informationssdkerhet. Punkt d handlar
om privata rittigheter, sisom patent, upp-
hovsritter eller affirshemligheter som ingar i
eller anknyter till sékerhetsklassificerad in-
formation. Den mottagande parten ska
respektera dessa privata rattigheter och far
inte ldmna ut, anvénda, byta eller rdja siker-
hetsklassificerad information dér det ingar
immateriella réttigheter innan ett uttryckligt
skriftligt tillstind frén &garen till dessa rét-
tigheter har erhallits. Skyddet av immateriel-
la rattigheter regleras bland annat i patentla-
gen (550/1967) och 1 upphovsrittslagen
(404/1961). Namnda bestdimmelser hor folj-
aktligen till omradet for lagstiftningen och
kriver riksdagens samtycke for att trdda i
kraft.

I artikel 8 finns bestimmelser om person-
sdkerhetsutredning. Enligt punkt 1 ska varde-
ra parten gora en relevant och tillrackligt de-
taljerad utredning for att avgoéra huruvida
personen i fraga har forutsittningar att fa till-
gang till sdkerhetsklassificerad information.
Beslutet om beviljande av intyg &ver person-
sdkerhetsutredning ska fattas i enlighet med
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nationella lagar och bestimmelser. I upplég-
get for sdkerhetsutredningar ska det som sigs
110 § 1 mom. i grundlagen om tryggat pri-
vatliv och om plikten att lagstifta om skydd
for personuppgifter beaktas. I Finland finns
det i lagen om sdkerhetsutredningar fore-
skrifter om vilka som ska vara foremal for
sdkerhetsutredningar samt om utredningsfor-
farandet. Bestimmelsen hor foljaktligen till
omrédet for lagstiftningen och kréver riksda-
gens samtycke for att trdda i kraft.

I artikel 9 finns det bestimmelser om ut-
lamnande av sdkerhetsklassificerad informa-
tion till kontraktsparter och i artikel 10 om
sdkerhetsklassificerade kontrakt och séker-
hetsutredningar som géller de foretag som ar
parter i sddana kontrakt. Foreskrifter om si-
kerhetsutredningar som géller sammanslut-
ningar finns i 12 och 13 § i lagen om interna-
tionella forpliktelser om informationsséker-
het. Artiklarna 9 och 10 i dverenskommelsen
hor till omréadet for lagstiftningen.

Artikel 15 innehéller bestimmelser om be-
s0k mellan parternas sdkerhetsmyndigheter.
Syftet med besok av parternas sékerhets-
myndigheter ar att frimja genomforandet av
sdkerhetskraven som faststillts 1 Overens-
kommelsen. Denna besoksritt innehaller ing-
et sddant utdvande av offentlig makt eller sa-
dan granskningsritt som star i konflikt med
grundlagen (GrUU 39/1997 rd). 1 18 § i la-
gen om internationella forpliktelser som géll-
er informationssékerhet finns motsvarande
foreskrifter om faktorer i anslutning till ge-
nomforandet av dverenskommelsens besoks-
bestimmelse. Artikelns bestimmelser hor
foljaktligen till omréadet for lagstiftningen.

I artikel 20 forutsitts att den utlimnande
parten omedelbart ska underrittas om forlust
eller dventyrande av sdkerhetsklassificerad
information som tillh6r den, eller om eventu-
ell forlust eller eventuellt dventyrande av sa-
dan information, och den mottagande parten
ska inleda en undersdkning for att faststélla
omsténdigheterna. Den utlimnande parten
ska informeras om resultatet av undersok-
ningen och om vilka atgérder som vidtagits
for att forhindra att situationen upprepas. [ 19
§ i lagen om internationella forpliktelser som
géller informationssékerhet foreskrivs om de
nationella sékerhetsmyndigheternas skyldig-

heter 1 saddana situationer som avses 1 be-
stimmelserna 1 Overenskommelsen. Artikelns
bestammelser hor foljaktligen till omradet for
lagstiftningen.

4.2 Behandlingsordning

Allmént tillimpliga bestimmelser om sek-
retess avseende sidkerhetsklassificerade upp-
gifter finns i lagen om internationella forplik-
telser som géller informationssékerhet. Enligt
6 § 1 mom. i den lagen ska sarskilt kénsligt
informationsmaterial sekretessbeléggas, om
inte annat foljer av en internationell forplik-
telse som giller informationssikerhet. Enligt
6 § 2 mom. i den lagen far sérskilt kansligt
informationsmaterial anvéndas och ldmnas ut
endast for angivet &ndamal, om inte den som
bestimt materialets sékerhetsklass har sam-
tyckt till ndgot annat. Vidare ska enligt 6 § 3
mom. en myndighet som hanterar sirskilt
kénsligt informationsmaterial se till att en-
dast personer som behover informationen for
skotsel av sina uppgifter har tillgang till ma-
terialet. Dessa personer ska i de fall som den
internationella forpliktelsen som géller in-
formationssidkerhet fOrutsitter namnges péa
forhand. Detsamma géller niringsidkare som
avses 1 1 § 2 mom. Med sérskilt kénsligt in-
formationsmaterial avses i lagen sddana sek-
retessbelagda handlingar och material samt
sddan information som kan fas ur dem samt
sddana handlingar och material som produce-
rats utifran dessa handlingar och material
samt denna information och som har sédker-
hetsklassificerats enligt en internationell for-
pliktelse som géller informationssékerhet.
Bestdmmelserna i artikel 7 i 6verenskommel-
sen breddar inte skyldigheten att iaktta sekre-
tess fran vad som har reglerats i 6 § i nimnda
lag. Bestdmmelserna inverkar foljaktligen
inte pad dverenskommelsens behandlingsord-
ning.

Overenskommelsen mellan Finland och
Forenta staterna om Omsesidigt skydd och
utbyte av sdkerhetsklassificerad information
kan inte anses innehélla bestimmelser som
beror grundlagen pa det sétt som avses i 94 §
2 mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan dverenskommel-
sen foljaktligen godkénnas med enkel majo-
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ritet och forslaget om sittande i kraft av de
bestammelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av vad som anforts ovan och 1
enlighet med 94 § i grundlagen foreslés att

riksdagen godkdnner dverenskom-
melsen om sdkerhetsdtgdrder  for

skydd av sdkerhetsklassificerad infor-
mation som ingdtts mellan Republiken
Finland och Amerikas forenta stater i
Helsingfors den 1 juni 2012.

Eftersom &verenskommelsen innehaller be-
stimmelser som hor till omradet for lagstift-
ningen foreldggs riksdagen samtidigt foljan-
de lagforslag:
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Lagforslag

Lagen

om séttande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen om séikerhetsatgirder for skydd av sikerhetsklassificerad information som in-
gatts med Amerikas forenta stater

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for
lagstiftningen i den i Helsingfors den 1 juni
2012 mellan Republiken Finlands regering
och Amerikas forenta staters regering upprat-
tade Overenskommelsen om sékerhetséatgér-
der for skydd av sdkerhetsklassificerad in-
formation géller som lag sddana Finland har
forbundit sig till dem.

28

Helsingfors den 22 november 2012

Genom denna lag upphévs republikens pre-
sidents forordning om ikrafttrddande av
overenskommelsen med Amerikas Forenta
Stater om sekretesskydd av militdr informa-
tion (1359/1991).

38§

Om sittande 1 kraft av de Ovriga bestdm-
melserna i dverenskommelsen och om ikraft-
trddandet av denna lag bestims genom for-
ordning av statsradet.

Statsministerns stillforetridare, finansminister

JUTTA URPILAINEN

Utrikesminister Erkki Tuomioja
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OVERENSKOMMELSE MELLAN
REPUBLIKEN FINLANDS REGERING

OCH
AMERIKAS FORENTA STATERS
i REGERING OM _
SAKERHETSATGARDER FOR SKYDD
AV SAKERHETSKLASSIFICERAD IN-
FORMATION

Inledning

Republiken Finlands regering och Ameri-
kas forenta staters regering, nedan ’parterna”,
som

beaktar att parterna samarbetar till exempel,
men inte endast, i utrikes-, forsvars-, siker-
hets-, polis-, vetenskaps-, niringslivs- och
teknologifragor for att sékerstdlla skyddet av
sadan sidkerhetsklassificerad information som
utbyts konfidentiellt direkt mellan parterna,
och

delar ett gemensamt intresse for att skydda
sdkerhetsklassificerad information

har kommit 6verens om foljande:

Artikel 1
Succession

1. Overenskommelsen om sekretesskydd av
militdr information ("sekretesséverenskom-
melsen") som undertecknades av Finlands re-
gering och Forenta staternas regering den 11
oktober 1991 upphor att gilla den dag denna
Overenskommelse trader i kraft.

2. Niar sekretessoverenskommelsen har
upphort att gilla ska all information som har
skyddats i1 enlighet med sekretessoverens-
kommelsen skyddas i enlighet med denna
overenskommelse. Alla hanvisningar till sek-
retessoverenskommelsen i1 géllande fordrag
eller regleringar mellan parterna betraktas
som hénvisningar till denna dverenskommel-
se.

3. Denna 6verenskommelse ska inte tillam-

Fordragstext

AGREEMENT BETWEEN
THE GOVERNMENT OF THE REPUBLIC
OF FINLAND
AND
THE GOVERNMENT OF THE UNITED
STATES OF AMERICA
CONCERNING SECURITY MEASURES
FOR THE PROTECTION OF
CLASSIFIED INFORMATION

Preamble

The Government of the Republic of
Finland and the Government of the United
States of America (hereinafter referred to as
"the Parties"),

Considering that the Parties cooperate in
matters such as, but not limited to, foreign af-
fairs, defense, security, police, science, in-
dustry and technology, in order to ensure the
protection of any Classified Information ex-
changed in confidence directly between the
Parties; and

Having a mutual interest in the protection
of Classified Information;

Have agreed as follows:

Article 1
Succession

1.The General Security of Military Infor-
mation Agreement signed on October 11,
1991 between the Government of Finland
and the Government of the United States
(“the Security Agreement”) shall terminate
on the date that this Agreement enters into
force.

2. Following termination, any information
that was protected in accordance with "the
Security Agreement” shall continue to be
protected in accordance with this Agreement.
Any reference in an existing agreement or ar-
rangement between the Parties to "the Secu-
rity Agreement" shall be considered to be a
reference to this Agreement.

3. This Agreement shall not apply to the
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pas pa utbyte av begrénsat tillgénglig infor-
mation (Restricted Data) enligt definitionen i
Forenta staternas atomenergilag fran 1954
(Atomic Energy Act of 1954, AEA), sadan
den lyder dndrad, eller av information som ti-
digare varit begrinsat tillgdnglig (Formerly
Restricted Data) och som i enlighet med
atomenergilagen har avforts frdn den begréin-
sat tillgdngliga kategorin, men som Fdorenta
staterna alltjimt betraktar som forsvarsinfor-
mation.

Artikel 2

Atagande att skydda scikerhetsklassificerad
information

1. Vardera parten ska skydda sikerhetsklas-
sificerad information som mottagits direkt el-
ler indirekt av den andra parten i enlighet
med de krav som faststills i denna dverens-
kommelse och sina lagar och bestimmelser.

2. Vardera parten ska utan drdjsmal under-
ritta den andra parten om forslag till &ndring
av sina lagar och bestdmmelser som kan pa-
verka skyddet av sidkerhetsklassificerad in-
formation enligt denna Gverenskommelse. I
sddana fall ska parterna samrada sinsemellan
for att behandla dndringar som eventuellt bor
goras 1 denna dverenskommelse. Under denna
tid ska den sédkerhetsklassificerade informa-
tionen fortsatt skyddas pa det sitt som redo-
gors i denna Gverenskommelse, om inte par-
terna skriftligen kommer 6verens om annat.

Artikel 3
Definitioner

Denna 6verenskommelse foljer foljande de-
finitioner:

a. Sakerhetsklassificerad information: In-
formation som Republiken Finlands regering
eller Forenta staternas regering framstéller el-
ler som framstélls pa deras vignar eller som
hor till ndgondera regeringens jurisdiktion el-
ler bestimmanderétt och som med hénsyn till
respektive regerings nationella sdkerhet ska
skyddas och som genom sikerhetsklassifice-
ring bestdimd av regeringen indikerats som
sddan information. Informationen kan vara i

exchange of Restricted Data, as defined in
the U.S. Atomic Energy Act of 1954, as
amended (AEA), or to Formerly Restricted
Data, which i1s data removed from the Re-
stricted Data category in accordance with the
AEA but still considered defense information
by the Government of the United States of
America.

Article 2

Commitment to the Protection of Classified
Information

1. Each Party shall protect Classified In-
formation received directly or indirectly from
the other Party according to the terms set
forth herein and in accordance with its laws
and regulations.

2. Each Party shall promptly notify the
other of any changes to its laws and regula-
tions that would affect the protection of Clas-
sified Information under this Agreement. In
such case, the Parties shall consult to con-
sider possible amendments to this Agree-
ment. In the interim Classified Information
shall continue to be protected as described
herein, unless agreed otherwise in writing by
the Parties.

Article 3
Definitions
For the purpose of this Agreement:

a. Classified Information: Any information
that is generated by or for the Government of
the Republic of Finland or the Government
of the United States of America or that is un-
der the jurisdiction or control of one of them,
and which requires protection in the interests
of national security of that government and
that is so designated by the assignment of a
security classification by that government.
The information may be in oral, visual, elec-
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muntlig, visuell eller elektronisk form, i form
av dokument eller material, déribland appara-
tur eller teknik.

b. Sakerhetsklassificerat kontrakt: Kontrakt
som forutsdtter eller kommer att forutsitta att
en kontraktspart eller dess anstillda far till-
trade till sédkerhetsklassificerad information
vid genomforandet av kontraktet.

c. Kontraktspart: En fysisk eller juridisk
person som har rattslig behorighet att inga
kontrakt, och/eller en part till ett sidkerhets-
klassificerat kontrakt enligt denna Gverens-
kommelse.

d. Intyg dver sékerhetsutredning som géller
sammanslutning (Facility Security Clearance,
FSC): Intyg av en behorig sdkerhetsmyndig-
het till en anldggning som hor till en kon-
traktspart inom myndighetens jurisdiktion, av
vilken det framgér att anlédggningen har ge-
nomgatt en sékerhetsutredning pé en bestdmd
nivd och att den ocksa har vidtagit relevanta
sdkerhetsatgarder pa en bestdmd nivé i syfte
att skydda sédkerhetsklassificerad information.
Intyget innebédr ocksé att en kontraktspart
som har beviljats ett intyg Over sdkerhetsut-
redning kommer att skydda sdkerhetsklassifi-
cerad information i sédkerhetsklass LUOT-
TAMUKSELLINEN/CONFIDENTIAL eller
hogre 1 enlighet med bestimmelserna i denna
overenskommelse och att den behdriga siker-
hetsmyndigheten &vervakar och sdkerstiller
att kontraktsparten foljer denna dverenskom-
melse. En kontraktspart behover inte intyg
over sidkerhetsutredning som géller sam-
manslutning for genomférande av sddana si-
kerhetsklassificerade kontrakt som kraver
mottagande eller framstillning av begrinsat
tillgénglig sékerhetsklassificerad information
(Restricted).

e. Intyg Over personsdkerhetsutredning
(Personnel Security Clearance, PSC):

(1) Intyg av en behorig sdkerhetsmyndighet
om nivan pé en personsikerhetsutredning av
en fysisk person som &r anstilld hos ett stat-
ligt &mbetsverk eller vid en kontraktsparts an-
laggning inom partens jurisdiktion.

(2) Om en fysisk person dr medborgare hos
den ena parten, men ska arbeta hos den andra
parten eller dess kontraktspart, ett utldtande
av den behoriga sdkerhetsmyndigheten 1 det
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tronic, or documentary form, or in the form
of material including, equipment or technol-
ogy.

b. Classified Contract: A contract that re-
quires, or will require, access to Classified
Information by a Contractor or by its em-
ployees in the performance of a contract.

c. Contractor: An individual or a legal en-
tity possessing the legal capacity to conclude
contracts and/or a party to a Classified Con-
tract under the provisions of this Agreement.

d. Facility Security Clearance (FSC): A
certification provided by the relevant security
authority for a Contractor facility under its
jurisdiction that indicates the facility is secu-
rity cleared to a specified level and also has
suitable security safeguards in place at a
specified level to safeguard Classified Infor-
mation. The certification also signifies that
Classified Information = LUOTTAMUK-
SELLINEN/CONFIDENTIAL or above will
be protected by the Contractor for which the
FSC is provided in accordance with the pro-
visions of this Agreement and that compli-
ance shall be monitored and enforced by the
responsible security authority. An FSC is not
required for a Contractor to undertake Con-
tracts that require the receipt or production of
Classified Information at the KAYTTO RA-
JOITETTU (Restricted) level.

e. Personnel Security Clearance (PSC):

(1) A certification provided by the relevant
security authority concerning the level of
personnel security clearance held by the in-
dividual, who is employed by a government
agency or Contractor facility under the juris-
diction of a Party.

(2) In the case of an individual who is a
citizen of one Party but is to be employed by
the other Party or its Contractors, a statement
provided by the relevant security authority of
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land dér den berdrda personen dr medborgare
om denna persons forutséttningar att fa intyg
over personsidkerhetsutredning pa den nivd
som anges av den begirande parten.

f. Informationsbehov: Beslut av en bemyn-
digad innehavare av sidkerhetsklassificerad in-
formation, enligt vilken den presumtiva mot-
tagaren behover ha tillgang till specifik sé-
kerhetsklassificerad information for att utféra
eller bistd ett lagenligt och tillatet statligt

uppdrag.
Artikel 4
Sékerhetsmyndigheter

Parterna ska skriftligen underritta varandra
om de sikerhetsmyndigheter som ska ansvara
for genomforandet av denna overenskommel-
se samt eventuella senare &dndringar av dessa
myndigheter.

Artikel 5

Mdrkning av sdikerhetsklassificerad informa-
tion

1. Sikerhetsklassificerad information ska
markas med nationella sdkerhetsklasser som
motsvarar varandra pa foljande sétt:

the individual’s country of citizenship con-
cerning the individual’s eligibility for a per-
sonnel security clearance at a level specified
by the requesting Party.

f. Need to Know: A determination made by
an authorized holder of Classified Informa-
tion that a prospective recipient requires ac-
cess to specific Classified Information in or-
der to perform or assist in a lawful and au-
thorized governmental function.

Article 4
Security Authorities

The Parties shall inform each other in writ-
ing of the security authorities responsible for
implementation of this Agreement and any
subsequent changes to these security authori-
ties.

Article 5
Marking of Classified Information
1. Classified Information shall be marked

with corresponding national security classifi-
cations as follows:

Finland* United States/Forenta staterna
. TOP SECRET
ERITTAIN SALAINEN
SALAINEN SECRET
LUOTTAMUKSELLINEN CONFIDENTIAL
**KAYTTO RAJOITETTU #+¥No equivalent/Ingen motsvarighet
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* Sikerhetsklassmérkningar pi svenska kan fore-
komma i handlingar som har utarbetats pa eller over-
satts till svenska. Sdkerhetsklassmarkningar kan anges
péa svenska dven i andra fall, om en finsk statlig myn-
dighet anser det behovligt. De svenska motsvarigheter-
na till de finska sékerhetsklassbeteckningarna &r f6ljan-
de: "ERITTAIN SALAINEN" motsvarar beteckningen
"YTTERST HEMLIG", "SALAINEN" "HEMLIG",
"LUOTTAMUKSELLINEN" "KONFIDENTIELL" och
"KAYTTO RAIJOITETTU" "BEGRANSAD TILL-
GANG".

** Alla handlingar som har forsetts med Forenta sta-
ternas mirkning som indikerar att det handlar om kon-
trollerad oklassificerad information (Controlled Unclas-
sified Information, CUI), ska i Finland mérkas, hante-
ras, Overforas och bevaras pa samma sétt som informa-
tion i sékerhetsklass KAYTTO RAJOITETTU.

*%%  Sikerhetsklassificerad information som har
markerats med den finska sikerhetsklassen KAYTTO
RAJOITETTU ska i Forenta staterna hanteras pa sam-
ma sitt som Forenta staternas oklassificerade (U.S.
UNCLASSIFIED) information som enligt en eller flera
lagar i Forenta staterna inte dr offentlig. Dessa lagar
omfattar lagen om informationsfrihet (Freedom of In-
formation Act, FOIA) och 130 § i del 10 i Forenta sta-
ternas lagsamling, som ror sekretessbelagd information
och vissa kénsliga uppgifter som géller utlindska reger-
ingar och internationella organisationer (Title 10 U.S.C.
§130c “Nondisclosure of Information: Certain Sensitive
Information of Foreign Government and International
Organizations”). P& det sdttet markt sdkerhetsklassifi-
cerad information ska hanteras, Overféras och bevaras
med tillimpning av relevanta skyddsétgarder som hind-
rar obehoriga personer fran att fa tilltrdade till informa-
tionen. I bilagan till denna 6verenskommelse finns be-
stimmelserna som i Forenta staterna ska tillimpas pa
finsk information i sikerhetsklass KAYTTO RAJOI-
TETTU.

2. Vardera parten ska stdmpla, marka eller
forse all sédkerhetsklassificerad information
fran den andra parten med den utlimnade re-
geringens namn. Informationen ska stdmplas,
markas eller forses med den mottagande par-
tens nationella sdkerhetsklass, som inte far
vara lagre dn den motsvarande sikerhetsklass
som hade faststéllts av den utlimnande reger-
ingen och pa en skyddsniva som &ar &tminsto-
ne likvirdig med den hos den utlimnande
parten.

* Security classification markings in Swedish may
appear on documents written in or translated into Swed-
ish. Security classification markings in Swedish also may
appear in other cases if the Finland State authority con-
siders it necessary. The equivalents in Swedish of the
Finnish security classification are as follows: "YT-
TERST HEMLIG" for ERITTAIN SALAINEN,
"HEMLIG" for SALAINEN, "KONFIDENTIELL" for
LUOTTAMUKSELLINEN and "BEGRANSAD TILL-
GANG" for KAYTTO RAJOITETTU.

** Any document or material bearing a U.S. mark-
ing indicating it is Controlled Unclassified Information
(CUI) shall be marked, handled, transmitted, and stored
as KAYTTO RAJOITETTU in Finland.

**% (lassified Information bearing the Finnish clas-
sification KAYTTO RAJOITETTU shall be handled in
the United States as U.S. UNCLASSIFIED information
that is exempt from public release under one or more
U.S. laws. These laws include the Freedom of Infor-
mation Act (FOIA) and Title 10 U.S.C. §130c, “Non-
disclosure of Information: Certain Sensitive Informa-
tion of Foreign Government and International Organi-
zations.” Classified Information so marked shall be
handled, transmitted and stored affording appropriate
protection that will prevent access by unauthorized per-
sonnel. The Appendix to this Agreement contains pro-
visions for Finnish Classified Information at the
KAYTTO RAJOITETTU level in the United States.

2. Each Party shall stamp, mark or desig-
nate the name of the originating government
on all Classified Information received from
the other Party. The information shall be
stamped, marked or designated with a na-
tional security classification marking of the
receiving Party no lower than the corre-
sponding classification specified by the origi-
nating government that will afford a degree
of protection at least equivalent to that af-
forded to it by the releasing Party.
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Artikel 6
Ansvar for sdkerhetsklassificerad information

Vardera parten ansvarar for all sdkerhets-
klassificerad information fran den andra par-
ten under den tid informationen finns inom
dess jurisdiktion och bestimmanderétt. Under
transport dr den utlimnande parten ansvarig
for all sédkerhetsklassificerad information
dnda till dess att den officiellt har ldmnats
over i den andra partens forvar.

Artikel 7
Skydd av sdkerhetsklassificerad information

Ingen enskild person ska ha rétt att ha till-
géng till sdkerhetsklassificerad information
som tagits emot frdn den andra parten enbart
pa grund av rang, stéllning eller sdkerhetsut-
redning. Tillgdng till sdkerhetsklassificerad
information ska endast beviljas personer som
behover informationen for sin tjansteutdvning
och som har genomgétt sikerhetsutredning i
enlighet med de normer parterna har foreskri-
vit. Parterna ska sékerstilla att

a. den part som tar emot sékerhetsklassifi-
cerad information inte ldmnar ut informatio-
nen till en regering, en person, ett foretag, en
inrdttning, en organisation eller nagon annan
sammanslutning fran en tredje stat utan fore-
gaende skriftligt godkédnnande av den utlam-
nande parten,

b. den part som tar emot sikerhetsklassifi-
cerad information ger informationen ett skydd
pa samma niva som den utlimnande parten,

c. den part som tar emot sékerhetsklassifi-
cerad information inte anviander den eller til-
later att den anvénds till ndgot annat andamal
an for vilket den har tillhandahallits utan f6-
regdende skriftligt godkdnnande fran av den
utldmnande parten,

d. den part som tar emot sékerhetsklassifi-
cerad information respekterar privata rattig-
heter, sdsom patent, upphovsritter eller af-
farshemligheter som ingar i eller anknyter till
informationen och inte ldmnar ut, anvénder,
byter ut eller rojer sidkerhetsklassificerad in-

Article 6
Responsibility for Classified Information

Each Party shall be responsible for all
Classified Information of the other Party
while the information is under its jurisdiction
and control. While in transit, the sending
Party shall be responsible for all Classified
Information until custody of the information
is formally transferred to the other Party.

Article 7
Protection of Classified Information

No individual shall be entitled to access to
Classified Information received from the
other Party solely by virtue of rank, appoint-
ment, or security clearance. Access to the
Classified Information shall be granted only
to those individuals whose official duties re-
quire such access and who have been granted
a Personnel Security Clearance in accordance
with the prescribed standards of the Parties.
The Parties shall ensure that:

a. The receiving Party shall not release the
Classified Information to a government, per-
son, firm, institution, organization or other
entity of a third country without the prior
written approval of the releasing Party;

b. The receiving Party shall afford the
Classified Information a degree of protection
equivalent to that afforded it by the releasing
Party;

c. The receiving Party shall not use or per-
mit the use of the Classified Information for
any other purpose than that for which it was
provided without the prior written approval
of the releasing Party;

d. The receiving Party shall respect private
rights, such as patents, copyrights, or trade
secrets, that are included or involved in the
Classified Information and not release, use,
exchange or disclose Classified Information
in which intellectual property rights exist, un-
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formation dér det ingar immateriella réttighe-
ter innan ett uttryckligt skriftligt tillstdnd frén
dgaren till dessa réttigheter har erhallits,

e. varje organisation eller inrdttning som
hanterar sdkerhetsklassificerad information
for forteckning Gver de personer i organisa-
tionen eller inrédttningen som har beviljats rétt
att ha tillgang till informationen i fraga,

f. det upprittas ansvars- och 6vervaknings-
forfaranden for kontroll av distributionen av
sdkerhetsklassificerad information och till-
gangen till den, och

g. den part som tar emot sédkerhetsklassifi-
cerad information foljer alla tillaggsrestrik-
tioner som den part som har ldmnat ut infor-
mationen eventuellt faststiller for anvind-
ning, réjande och utlimnande av eller tillgdng
till informationen.

Artikel 8
Personsdkerhetsutredning

1. Vardera parten ska gora en relevant och
tillrackligt detaljerad utredning for att avgora
huruvida personen i fréga har forutséttningar
att fa tillgang till sdkerhetsklassificerad in-
formation. Beslutet om beviljande av intyg
over personsikerhetsutredning ska fattas i en-
lighet med partens nationella lagar och be-
stimmelser.

2. Innan en foretréddare for en part lamnar ut
sdkerhetsklassificerad information till en an-
stilld eller foretradare for den andra parten
ska den part som tar emot informationen ge
den utlimnande parten en forsdkran om att
den anstéllda eller foretrddaren i fraga har in-
tyg over sikerhetsutredning pé behovlig niva,
att denne behover ha tillgang till den siker-
hetsklassificerade informationen i sin tjdnste-
utovning och att den andra parten kommer att
skydda informationen.

Artikel 9

Utldmnande av sdkerhetsklassificerad infor-
mation till en kontraktspart

Innan sékerhetsklassificerad information
fran den andra parten ldmnas ut till en kon-
traktspart eller en presumtiv kontraktspart ska

til the specific written -authorization of the
owner of these rights has first been obtained,;

e. Each facility or establishment that han-
dles Classified Information shall maintain a
list of individuals at the facility or establish-
ment who are authorized to have access to
such Classified Information;

f. Accountability and control procedures
shall be established to manage the dissemina-
tion of and access to the Classified Informa-
tion; and

g. The receiving Party shall comply with
any additional limitations on the use, disclo-
sure, release and access to the Classified In-
formation which may be specified by the
originating Party.

Article 8
Personnel Security Clearances

1. Each Party shall conduct an appropriate
investigation, in sufficient detail to determine
an individual’s suitability for access to Clas-
sified Information. The determination on the
granting of a Personnel Security Clearance
will be made in accordance with national
laws and regulations of the Party.

2. Before a representative of a Party re-
leases Classified Information to an officer or
representative of the other Party, the receiv-
ing Party shall provide to the releasing Party
an assurance that the officer or representative
possesses the necessary level of security
clearance and requires access for official
purposes, and that the Classified Information
will be protected by the other Party.

Article 9

Release of Classified Information to Contrac-
tors

Prior to the release to a Contractor or pro-
spective Contractor of any Classified Infor-
mation received from the other Party, the re-
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den mottagande parten

a. forvissa sig om att kontraktsparten eller
den presumtiva kontraktsparten och kon-
traktspartens anldggningar har kapacitet for
att skydda den sdkerhetsklassificerade infor-
mationen,

b. bevilja kontraktspartens anldggning ett
relevant intyg Over sédkerhetsutredning som
géller sammanslutningar,

c. bevilja alla personer som behover till-
gang till den sékerhetsklassificerade informa-
tionen i sin tjdnsteutdvning relevanta intyg
over personsdkerhetsutredningar,

d. sdkerstilla att alla personer som har till-
gang till sdkerhetsklassificerad information
informeras om sitt ansvar for att skydda in-
formationen i enlighet med tillimpliga lagar
och bestimmelser.

e. genomfora regelbundna sékerhetskontrol-
ler vid anldggningen som beviljats intyg over
sdkerhetsutredning for att sikerstilla att den
sékerhetsklassificerade informationen skyd-
das i enlighet med normerna i denna verens-
kommelse, och

f. sédkerstdlla att tillgdngen till sékerhets-
klassificerad information inskrinks till de
personer som behdver informationen i sin
tjdnsteutdvning.

Artikel 10
Sékerhetsklassificerade kontrakt

1. Nér en part har for avsikt att eller be-
myndigar en kontraktspart inom sin stat att
med en kontraktspart i den andra partens stat
ingd ett kontrakt dir det ingér information i
sakerhetsklass LUOTTAMUKSELLI-
NEN/CONFIDENTIAL eller hogre ska den
part som ingar eller bemyndigar en kon-
traktspart att ingd kontraktet be om en forsék-
ran om att den andra partens behoriga siker-
hetsmyndigheter har utfirdat ett intyg Over
sdkerhetsutredning som géller sammanslut-
ning. | forsdkran ingér ansvar for att siker-
hetskonceptet hos den kontraktspart som har
beviljats intyg over sdkerhetsutredning som
géller sammanslutning foljer nationella sa-
kerhetslagar och -bestdmmelser och att de
behoriga sdkerhetsmyndigheterna Gvervakar
detta.
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ceiving Party shall:

a. Ensure that such Contractor or prospec-
tive Contractor and the Contractor's facility
have the capability to protect the Classified
Information;

b. Grant to the facility an appropriate Facil-
ity Security Clearance;

c. Grant appropriate Personnel Security
Clearances for all individuals whose duties
require access to the Classified Information;

d. Ensure that all individuals having access
to the Classified Information are informed of
their responsibilities to protect the Classified
Information in accordance with applicable
laws and regulations;

e. Carry out periodic security inspections of
cleared facilities to ensure that the Classified
Information is protected as required herein;
and

f. Ensure that access to the Classified In-
formation is limited to those persons who
have a Need to Know for official purposes.

Article 10
Classified Contracts

1. When a Party proposes to place, or au-
thorizes a Contractor in its country to place, a
Contract involving Classified Information
that is classified at the LUOTTAMUK-
SELLINEN/ CONFIDENTIAL level or
above with a Contractor in the country of the
other Party, the Party that is to place or au-
thorize the Contractor to place such Contract
will request an assurance that a Facility Secu-
rity Clearance has been issued from the ap-
propriate security authorities of the other
Party. The assurance will carry a responsi-
bility that the security conduct by the cleared
Contractor will be in accordance with na-
tional security laws or regulations and be
monitored by appropriate security authorities.
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2. Den ansvariga myndigheten hos den part
som har borjat forhandla om ett sékerhets-
klassificerat kontrakt som ska genomforas i
den andra staten och varje kontraktspart med
vilken det har ingatts ett sdkerhetsklassificerat
kontrakt som ska genomforas i den andra sta-
ten eller som har borjat forhandla om ett si-
kerhetsklassificerat underleverantdrskontrakt
som ska genomfOras i den andra staten ska i
kontraktet, offertbegéran eller underleveran-
torskontraktsdokumentet inkludera relevanta
sikerhetsklausuler och andra relevanta be-
stimmelser, déribland bestimmelser om sa-
kerhetskostnaderna.

Artikel 11
Ansvar for anldggningar

Vardera parten ansvarar for sékerheten hos
alla sddana statliga och privata anlidggningar
och inrdttningar diar det forvaras sdkerhets-
klassificerad information frdn den andra par-
ten och sékerstiller att det for varje sddan an-
laggning eller inrdttning utses kompetenta
personer som ska ansvara for och vara be-
myndigade att 6vervaka och skydda informa-
tionen.

Artikel 12

Férvaring av sdkerhetsklassificerad informa-
tion

Sakerhetsklassificerad information ska for-
varas sé att endast personer som har beviljats
tillstdnd har tilltrdde till den.

Artikel 13

Formedling av sdkerhetsklassificerad infor-
mation

1. Sékerhetsklassificerad information ska
formedlas mellan parterna via regeringskana-
ler eller via kanaler som har avtalats skriftli-
gen pa forhand.

2. Vid formedling av information tillimpas
foljande minimikrav med avseende pé sdker-
heten:

a. Handlingar:
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2. The responsible authority of the Party in
the process of negotiating a Classified Con-
tract to be performed within the other coun-
try, and every Contractor in receipt of a Clas-
sified Contract or in the process of negotiat-
ing a classified subcontract to be performed
within the other country, shall incorporate in
the contract, request for proposal or subcon-
tract document, appropriate security clauses
as well as other relevant provisions, includ-
ing costs for security.

Article 11
Responsibility for Facilities

Each Party shall be responsible for the se-
curity of all government and private facilities
and establishments where Classified Infor-
mation of the other Party is kept and shall en-
sure for each such facility or establishment
that qualified individuals are appointed who
shall have the responsibility and authority for
the control and protection of the information.

Article 12

Storage of Classified Information

Classified Information shall be stored in a
manner that assures access only by those in-
dividuals who have been authorized access.

Article 13

Transmission

1. Classified Information shall be transmit-
ted between the Parties through government-
to-government channels or channels mutually
approved in advance in writing.

2. The minimum requirements for the secu-
rity of the information during transmission

shall be as follows:

a. Documents:
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(1) Handlingar eller andra databérare som
innehéller sikerhetsklassificerad information
ska formedlas 1 dubbla, slutna kuvert. Det
inre kuvertet mirks endast med handlingarnas
eller de andra databidrarnas sikerhetsklass och
den avsedda mottagaranlaggningens adress,
medan det yttre kuvertet mérks med motta-
garanldggningens adress samt avsédndaran-
laggningens adress samt registernummer, om
sadan finns.

(2) Pa det yttre kuvertet gors inga anteck-
ningar om sékerhetsklassen for de handlingar
eller andra databérare forséindelsen innehaller.
Det slutna kuvertet transporteras direfter i en-
lighet med parternas avtalade forfaranden.

(3) Paket som innehaller sdkerhetsklassifi-
cerade handlingar, eller andra databérare, som
formedlas mellan parterna ska forses med ve-
rifikat och den slutliga mottagaren ska under-
teckna verifikatet som hénfor sig till de hand-
lingar eller andra databérare paketet innehal-
ler och returnera det till avsédndaren.

b. Sékerhetsklassificerat material:

(1) Saikerhetsklassificerat material, dar-
ibland utrustning, ska transorteras i slutna,
tickta fordon, eller annars packas eller skyd-
das omsorgsfullt s& att identifiering av detal-
jer i materialet forhindras och ska dvervakas
kontinuerligt sd att obehdriga personer inte
féar tillgang till materialet.

(2) Saikerhetsklassificerat material, dar-
ibland utrustning, som tillfalligt méste forva-
ras i vintan pa transport, ska placeras pa ett
skyddat lageromrade. Omradet ska vara for-
sett med intrdngsobserverande utrustning el-
ler ha vakter med intyg over sékerhetsutred-
ning som sténdigt dvervakar omradet. Endast
dértill bemyndigade personer med intyg over
sdkerhetsutredning ska ha tilltrdde till lager-
omrédet.

(3) Verifikat ska utfardas 6ver varje hindel-
se dar sdkerhetsklassificerad information, dér-
ibland utrustning, dverfors pd en annan inne-
havare under transport och den slutliga mot-
tagaren ska underteckna verifikatet och retur-
nera det till avsidndaren.

c. Elektronisk datadverforing:

(1) Information i sédkerhetsklass LUOT-
TAMUKSELLINEN/CONFIDENTIAL eller
hogre som ska dverforas elektroniskt ska sén-
das med sdkra metoder som vardera partens

(1) Documents or other media containing
Classified Information shall be transmitted in
double, sealed envelopes, the innermost en-
velope bearing only the classification of the
documents or other media and the organiza-
tional address of the intended recipient, the
outer envelope bearing the organizational ad-
dress of the recipient, the organizational ad-
dress of the sender, and the registry number,
if applicable.

(2) No indication of the classification of the
enclosed documents or other media shall be
made on the outer envelope. The sealed en-
velope shall then be transmitted according to
the prescribed procedures of the Parties.

(3) Receipts shall be prepared for packages
containing classified documents or other me-
dia that are transmitted between the Parties,
and a receipt for the enclosed documents or
media shall be signed by the final recipient
and returned to the sender.

b. Classified material:

(1) Classified material, including equip-
ment, shall be transported in sealed, covered
vehicles, or otherwise be securely packaged
or protected in order to prevent identification
of its details, and kept under continuous con-
trol to prevent access by unauthorized per-
sons.

(2) Classified material, including equip-
ment, which must be stored temporarily
awaiting shipments shall be placed in pro-
tected storage areas. The areas shall be pro-
tected by intrusion-detection equipment or
guards with security clearances who shall
maintain continuous surveillance of the stor-
age areas. Only authorized personnel with the
requisite security clearance shall have access
to the storage areas.

(3) Receipts shall be obtained on every oc-
casion when classified material, including
equipment, changes hands en route, and a re-
ceipt shall be signed by the final recipient
and returned to the sender.

c. Electronic transmissions:

(1) Classified Information that is classified
at the LUOTTAMUKSELLINEN/ CONFI-
DENTIAL level or above that is to be trans-
ferred electronically shall be transmitted us-
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kommunikationssdkerhetsmyndigheter ~ har

godként.

(2) Information i sikerhetsklass KAYTTO
RAJOITETTU ska i Forenta staterna sindas i
enlighet med bestimmelserna i bilagan.

Artikel 14
Besok

1. Besok av foretrddare for en part hos den
andra partens anldggningar och inrdttningar
som forutsatter tillgang till sikerhetsklassifi-
cerad information, eller besok dar tilltrade till
besoksobjektet kraver intyg over sikerhetsut-
redning, ska inskridnkas till besok som &r
nddvindiga for det officiella &ndamaélet. Be-
sokstillstdnd utfidrdas endast for foretrddare
som har ett giltigt intyg 6ver sékerhetsutred-
ning.

2. Besokstillstand till anldggningar och in-
rattningar far endast utfardas av den part, pa
vars territorium anldggningen eller inrédtt-
ningen som é&r foremal for besoket dr beldgen,
eller av statliga myndigheter utsedda av den-
na part. Den part som dr foremal for besoket
eller myndigheter parten har utsett ska ansva-
ra for att anldggningen eller inrdttningen som
ar foremal for ett foreslaget besok informeras
om besoket och om omfattningen av den si-
kerhetsklassificerade information och hdgsta
sikerhetsklass besokaren kan fa tillgéng till.

3. Begdran om besok av foretrddare for par-
terna ska nér det géller finldndska besokare
stéllas till Finlands ambassad i Washington
och nér det giller besdkare frén Forenta sta-
terna till Forenta staternas ambassad i Hel-
singfors.

Artikel 15
Scikerhetsbesok

Genomforandet av de sdkerhetskrav som
faststélls 1 denna overenskommelse kan fram-
jas genom Omsesidiga besok av parternas si-
kerhetspersonal. Foljaktligen ska sdkerhetsfo-
retrddare for vardera parten efter foregéende
samrad tillatas besoka den andra parten och

ing secure means that have been approved by
both Parties’ communications security au-
thorities.

(2) Classified Information that is classified
at the KAYTTO RAJOITETTU level will be
transmitted in the U.S. in accordance with the
provisions contained in the Appendix.

Article 14
Visits

1. Visits by representatives of one Party to
facilities and establishments of the other
Party that require access to Classified Infor-
mation or visits in which a security clearance
is required to permit access, shall be limited
to those necessary for official purposes. Au-
thorization shall only be granted to represen-
tatives who possess a valid security clear-
ance.

2. Authorization to visit the facilities and
establishments shall be granted only by the
Party in whose territory the facility or estab-
lishment to be visited is located or by gov-
ernment officials designated by that Party.
The visited Party, or its designated officials,
shall be responsible for advising the facility
or establishment of the proposed visit, and
the scope and highest level of Classified In-
formation that may be furnished to the visi-
tor.

3. Requests for visits by representatives of
the Parties shall be submitted through the
Embassy of the United States in Helsinki, in
the case of United States visitors, and
through the Embassy of Finland in Washing-
ton D.C, in the case of Finnish visitors.

Article 15
Security Visits

Implementation of the security require-
ments set out in the Agreement can be ad-
vanced through reciprocal visits by security
personnel of the Parties. Accordingly, secu-
rity representatives of each Party, after prior
consultation, shall be permitted to visit the
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diskutera och iaktta hur den andra parten
genomfor avtalet, i syfte att fa sdkerhetssy-
stemen att i rimlig man motsvara varandra.
Vardera parten ska bistd sidkerhetsforetradar-
na med att avgora huruvida sikerhetsklassifi-
cerad information frén den andra parten ges
ett tillfredsstéllande skydd.

Artikel 16
Sdkerhetsstandarder

Vardera parten ska pd begéran informera
den andra parten om sina sédkerhetsstandarder,
-forfaranden och -kutymer for att skydda sé-
kerhetsklassificerad information.

Artikel 17

Kopiering av sdikerhetsklassificerad informa-
tion

Vid kopiering av sdkerhetsklassificerade
handlingar eller andra databirare som inne-
haller sikerhetsklassificerad information ska
alla ursprungliga sdkerhetsmirkningar i dem
ocksa kopieras eller antecknas pa varje kopia.
Kopierade handlingar eller databdrare ska
Overvakas pa samma sétt som de ursprungliga
handlingarna eller databérarna. Antalet kopior
ska inskrénkas till den méngd som krévs for
officiella &ndamal.

Artikel 18

Utplaning av sdkerhetsklassificerad informa-
tion

1. Sékerhetsklassificerade handlingar och
andra databdrare som innehdaller sdkerhets-
klassificerad information ska utplanas genom
brianning, sonderdelning, uppslagning eller pa
nagot annat sétt som forhindrar att den séker-
hetsklassificerade informationen de innehéller
aterstélls.

2. Sakerhetsklassificerat material, diribland
utrustning, som innehaller sikerhetsklassifi-
cerad information, ska utplanas sa att infor-
mationen inte ldngre gar att identifiera och
aterstéilllande av den Overforda sékerhetsklas-

other Party to discuss and observe the im-
plementing procedures of the other Party in
the interest of achieving reasonable compa-
rability of the security systems. Each Party
shall assist the security representatives in de-
termining whether Classified Information re-
ceived from the other Party is being ade-
quately protected.

Article 16
Security Standards

On request, each Party shall provide the
other Party with information about its secu-
rity standards, procedures and practices for
safeguarding of Classified Information.

Article 17

Reproduction of Classified Information

When classified documents or other media
containing Classified Information are repro-
duced, all original security markings thereon
shall also be reproduced or marked on each
copy. Such reproduced documents or media
shall be placed under the same controls as the
original document or media. The number of
copies shall be limited to that required for of-
ficial purposes.

Article 18

Destruction of Classified Information

1. Classified documents and other media
containing Classified Information received
from the other Party shall be destroyed by
burning, shredding, pulping, or other means
preventing reconstruction of the Classified
Information contained therein.

2. Classified material, including equipment,
containing Classified Information shall be
destroyed so that it is no longer recognizable
and so as to preclude reconstruction of the
transmitted Classified Information in whole
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sificerade informationen eller delar av den
forhindras.

Artikel 19

Nedklassificering eller hdvande av sdkerhets-
klassificering

1. Parterna &r overens om att sdkerhetsklas-
sificerad information ska nedklassificeras el-
ler sdkerhetsklassificeringen hédvas nir
skyddskravet for informationen i fraga lattar
eller informationen inte liangre pa négot sétt
behover skyddas fran att obehdrigen rdjas.

2. Den utlimnande parten har full prov-
ningsritt med avseende pa nedklassificering
av eller hidvande av sékerhetsklassificering
for sin egen sédkerhetsklassificerade informa-
tion. Den mottagande parten far inte nedklas-
sificera sdkerhetsklassificerad information
frdn den andra parten utan foregdende skrift-
ligt samtycke av den utldmnande parten.

Artikel 20
Forlust eller dventyrande av information

Den utlimnande parten ska omedelbart un-
derréttas om forlust eller dventyrande av si-
kerhetsklassificerad information som tillhor
den, eller om eventuell forlust eller eventuellt
dventyrande av informationen, och den mot-
tagande parten ska inleda en undersokning for
att faststilla omstdndigheterna. Den utldm-
nande parten ska informeras om resultatet av
undersokningen och om vilka atgdrder som
vidtagits for att forhindra att situationen upp-
repas.

Artikel 21
Tvister

Tvister som hérror fran eller har samband
med denna Gverenskommelse ska losas ge-
nom samrad mellan parterna och inte han-
skjutas till nationell eller internationell dom-
stol eller till ndgon annan person eller enhet
for avgorande.

or in part.

Article 19

Downgrading and Declassification

1. The Parties agree that Classified Infor-
mation should be downgraded to a lower
classification level or it should be declassi-
fied as soon as information requires a lower
degree of protection or requires no further
protection against unauthorized disclosure.

2. The originating Party has complete dis-
cretion concerning downgrading or declassi-
fication of its own Classified Information.
The receiving Party shall not downgrade the
security classification of Classified Informa-
tion received from the other Party without the
prior written consent of the originating Party.

Article 20
Loss or Compromise

The originating Party shall be informed
immediately of all losses or compromises, as
well as possible losses or compromises, of its
Classified Information, and the receiving
Party shall initiate an investigation to deter-
mine the circumstances. The results of the
investigation and information regarding
measures taken to prevent recurrence shall be
forwarded to the originating Party.

Article 21
Disputes

Disagreements between the Parties arising
under or relating to this Agreement shall be
settled through consultations between the
Parties and shall not be referred to a national
court, to an international tribunal, or to any
other person or entity for settlement.
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Artikel 22
Kostnader

Vardera parten ansvarar for sina egna kost-
nader for att genomfora denna Overenskom-
melse.

Artikel 23
Slutbestdmmelser

1. Efter att vardera parten har undertecknat
denna overenskommelse trider den i kraft
den forsta dagen den andra manaden efter att
Republiken Finlands regering via diplomatis-
ka kanaler har underrittat Amerikas forenta
staters regering att alla nationella forfaranden
som behdvs for att sitta dverenskommelsen i
kraft i Finland har slutforts.

2. Parternas behoriga sikerhetsmyndigheter
kan utforma kompletterande arrangemang i
enlighet med denna 6verenskommelse.

3. Endera parten far séga upp dverenskom-
melsen genom skriftlig anmélan till den andra
parten via diplomatiska kanaler nittio dagar
fore den dag den har for avsikt att sdga upp
denna verenskommelse.

4. Om denna Overenskommelse inte sigs
upp 1 enlighet med punkt 3 i denna artikel,
géller dverenskommelsen i tjugofem &r och
dérefter utan vidare atgirder fem ar at gang-
en.

5. Trots uppsédgningen av denna Overens-
kommelse ska all sédkerhetsklassificerad in-
formation som har l&mnats ut i enlighet med
overenskommelsen fortsatt skyddas i enlighet
med bestimmelserna i verenskommelsen.

Till bekriftelse harpa har undertecknade,
dartill vederborligen befullméktigade av re-
spektive regering, undertecknat denna Over-
enskommelse.

Upprittad i Helsingfors den 27 juni 2012 i
tvd exemplar pa finska och engelska, vilka
bada texter &r lika giltiga. I hdndelse av tolk-
ningsskiljaktighet ska den engelska texten
gilla.

Article 22
Costs

Each Party shall be responsible for meeting
its own costs incurred in implementing this
Agreement.

Article 23
Final Provisions

1. Following signature by both Parties, this
Agreement shall enter into force on the first
day of the second month after the date that
the Government of the Republic of Finland
notifies the Government of the United States
of America through diplomatic channels that
all domestic procedures necessary to bring
this Agreement into force have been com-
pleted.

2. Supplementary arrangements under this
Agreement may be concluded by the appro-
priate security authorities of the Parties.

3. Either Party may terminate this Agree-
ment by notifying the other Party in writing,
through the diplomatic channels, ninety days
in advance of its intention to terminate the
Agreement.

4. Unless terminated in accordance with
paragraph 3 of this Article, this Agreement
shall remain in force for a period of twenty
five years and shall be automatically ex-
tended in five year increments thereafter.

5. Notwithstanding the termination of this
Agreement, all Classified Information pro-
vided pursuant to this Agreement shall con-
tinue to be protected in accordance with the
provisions set forth herein.

In witness whereof, the undersigned, being
duly authorized thereto by their respective
Governments, have signed this Agreement.

Done in duplicate at Helsinki this 27 day of
June 2012 in the Finnish and English lan-
guages, both texts being equally authentic. In
case of any divergence of interpretation, the
English text shall prevail.
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For Republiken Finlands regering

utrikesminister
Erkki Tuomioja
For Amerikas forenta staters regering

utrikesminister
Hillary Clinton

For the Government of the Republic
of Finland

Minister for Foreign Affairs
Erkki Tuomioja

For the Government of the
United States of America

Secretary of State
Hillary Clinton
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Bilaga

Forfarandet vid hantering i Forenta sta-
terna av finsk siikerhetsklassificerad in-
formation i sikerhetsklass KAYTTO RA-
JOITETTU (Restricted)

1. Finska handlingar eller finskt material
som har markerats med sdkerhetsklass KA-
YTTO RAJOITETTU ska i Forenta staterna
hanteras pa samma sétt som Forenta staternas
oklassificerade (U.S. UNCLASSIFIED) in-
formation, som med stdd av en eller flera la-
gar 1 Forenta staterna inte dr offentlig. Dessa
lagar omfattar lagen om informationsfrihet
(Freedom of Information Act, FOIA) och
130c § i del 10 i Forenta staternas lagsamling,
som 1or sekretessbelagd information och vis-
sa kénsliga uppgifter som géller utldndska re-
geringar och internationella organisationer
(Title 10 U.S.C. §130c¢ “Nondisclosure of In-
formation: Certain Sensitive Information of
Foreign Government and International Orga-
nizations”). Handlingar eller material med
denna mérkning ska héllas i lasta forvar eller
1 stingda utrymmen som ger ett relevant
skydd och dit obehoriga personer inte har till-
tride. . )

2. Handlingar i sdkerhetsklass KAYTTO
RAJOITETTU ska hanteras s& att offentlig-
gorande eller anvdndning av eller tillgang till
dem for andra dn Forenta staternas eller den
utldmnande statens officiella regeringsdnda-
mal forhindras. Informationen i dessa hand-
lingar &r med stdd av Forenta staternas til-
lampliga informationsfrihetslagar inte offent-
lig utan foregaende skriftligt samtycke till ett
offentliggdrande fran finska regeringen.

3. Kontrakt som ingas med kontraktsparter
fran Forenta staterna som omfattar forvaring
eller framstéllning av sékerhetsklassificerad
information i sékerhetsklass KAYTTO RA-
JOITETTU ska ha en sdkerhetsklausul dir de
skyddsatgirder faststills som ska tillimpas
for att skydda information i sdkerhetsklass
KAYTTO RAJOITETTU. .

4. Innan information i sékerhetsklass KA-
YTTO RAJOITETTU far sparas, hanteras el-
ler vidareférmedlas i ndgot kommunikations-

37

Bilaga
Appendix

Procedures for handling the Finnish Clas-
sified Information at the KAYTTO RA-
JOITETTU (Restricted) level within the
United States

1. Finnish documents or material bearing
the classification KAYTTO RAJOITETTU
shall be handled in the United States as U.S.
UNCLASSIFIED information that is exempt
from public release under one or more U.S.
laws. These laws include Freedom of Infor-
mation Act (FOIA) and Title 10 U.S.C.
§130c, “Nondisclosure of Information: Cer-
tain Sensitive Information of Foreign Gov-
ernments and International Organizations.”
Documents or material so marked shall be
stored in locked containers affording appro-
priate protection or closed spaces areas that
will prevent access by unauthorized person-
nel.

2. KAYTTO RAJOITETTU documents
shall be handled in a manner that will pre-
clude open publication, access or use for
other than official government purposes of
the United States or the releasing country. In-
formation contained in these documents shall
be exempt from public release under applica-
ble U.S. Freedom of Information laws unless
the Government of Finland has granted prior
written approval.

3. Contracts placed with U.S. contractors
that involve the retention or production of
Classified Information at the KAYTTO RA-
JOITETTU level will include a security re-
quirements clause identifying the protective
measures to be applied to safeguard the
KAYTTO RAJOITETTU information.

4. Before any communications and infor-
mation system is allowed to store, process or
forward Classified Information at the
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och informationssystem méste systemet ges
ett sdkerhetsgodkénnande, kallat ackredite-
ring. Ackreditering definieras som ett offici-
ellt utlatande av en relevant myndighet som
faststiller att anvindningen av systemet upp-
fyller relevanta sidkerhetskrav och inte utgor
en oacceptabel risk. Med avseende pa bords-
datorer och barbara datorer som anvénds av
Forenta staternas ministerier och myndigheter
uppfylls ackrediteringskraven av systemets
registreringshandlingar tillsammans med sé-
kerhetsanvisningarna. Anvisningarna till
kontraktsparter om anvéndningen av kommu-
nikations- och informationssystem ingar i
overenskommelsens sékerhetskravsklausul.

5. Handlingar i sikerhetsklass KAYTTO
RAJOITETTU ska i Forenta staterna skickas
med fOrstaklasspost i ett sédkerhetskuvert.
Handlingar som skickas utanfor Forenta sta-
terna ska omslutas av tva sidkerhetskuvert, det
inre forsett med mirkningen KAYTTO RA-
JOITETTU; saddana forsandelser ska levereras
pa nagot av de sitt som i Forenta staterna har
godkiénts for transport av sdkerhetsklassifice-
rad information, som internationell flygpost
eller via kommersiell kurirservice.

6. 1 ovrigt oklassificerade handlingar fran
Forenta staterna som ursprungligen har lam-
nats ut av en regeringsmyndighet i Forenta
staterna och som innehaller information som
Finland har klassificerat 1 sdkerhetsklass
KAYTTO RAJOITETTU ska pd omslaget
och péa forsta sidan vara markt "KAYTTO
RAJOITETTU — Exempt from Public Disclo-
sure Title 10 U.S.C. § 130.c". I handlingarna
ska det mirkas ut vilka uppgifter som omfat-
tas av sikerhetsklassen KAYTTO RAJOI-
TETTU. ) )

7. Information i sdkerhetsklass KAYTTO
RAJOITETTU far overforas eller vara till-
ginglig i elektronisk form via ett allmént nét-
verk, sdsom Internet, med tillimpning av re-
geringens eller en kommersiell aktdrs krypte-
ringsapparatur godkénd av vardera regering-
ens sdkerhetsmyndigheter. Internationella te-
lefonsamtal, videokonferenser eller faxsidnd-
ningar, dér ‘information i sikerhetsklass KA-
YTTO RAJOITETTU tas upp, far vara i klar-
text, om ett godként krypteringssystem inte &r
tillgéngligt. Inom Forenta staterna far tele-

KAYTTO RAJOITETTU level, it must be
given security approval, known as accredita-
tion. An accreditation is defined as a formal
statement by appropriate authority confirm-
ing that the use of a system meets the appro-
priate security requirements and does not
present unacceptable risk. For standalone
desktop PCs and laptop systems utilized in
U.S. Government departments or agencies,
the system registration document together
with the Security Operating Procedures ful-
fills the role of the required accreditation. For
contractors the guidance on the use of com-
munications and information systems will be
incorporated within a security requirements
clause in the contract.

5. KAYTTO RAIJOITETTU documents
shall be transmitted by first class mail within
the United States in one secure cover.
Transmission outside the United States shall
be in two secure covers, the inner cover
marked KAYTTO RAJOITETTU. Such
transmission shall be by one of the means au-
thorized for United States Classified Infor-
mation, international air mail or commercial
courier.

6. Otherwise unclassified U.S. documents
originated by U.S. government agencies that
contain_information that Finland has classi-
fied KAYTTO RAJOITETTU shall bear on
the cover and the first page the marking
“KAYTTO RAJOITETTU — Exempt from
Public Disclosure Title 10 U.S.C. §130c.”
The KAYTTO RAJOITETTU information
shall be identified in the documents.

7. KAYTTO RAJOITETTU information
may be transmitted or accessed electronically
via a public network like the Internet using
government or commercial encryption de-
vices mutually accepted by the Parties’ gov-
ernment security authorities. International
telephone conversations, video conferencing
or  facsimile transmission containing
KAYTTO RAJOITETTU information may
be in clear text, if an approved encryption
system is not available. Telephone conversa-
tions, video conferencing or facsimile trans-
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fonsamtal, videokonferenser eller faxsind-
ningar vara i klartext.

missions within the United States may be in
clear text.
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