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Hallituksen esitys eduskunnalle EU:n data-asetusta tiydentiviksi lainsdadinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettidviksi laki datan hallinnan ja jakamisen valvonnasta seka
muutettaviksi sakon tdytdntdonpanosta annettua lakia, séhkoisen viestinnén palveluista annettua
lakia ja kuluttajansuojaviranomaisten erdistd toimivaltuuksista annettua lakia.

Esityksen tavoitteena on toimeenpanna joulukuussa 2023 annettu EU:n data-asetus, joka on
merkittdvd osa Euroopan komission datastrategian toimenpiteitd. Asetuksen toimeenpano
edellyttdd tdydentdvien sddnndsten antamista asetuksen valvonnasta ja seuraamuksista.

EU:n data-asetuksen mukaan yrityksilld ja kuluttajilla on oikeus péésté késiksi dataan, jonka he
itse ovat tuottaneet kayttidessdin erilaisia laitteita. Laitteiden kayttdjat voivat halutessaan jakaa
dataa kolmansien osapuolten, kuten korjaus- ja huoltopalvelujen, kanssa data-asetuksen
mukaisin menettelyin.

Datan hallinnan ja jakamisen valvonnasta annettavassa laissa nimettdisiin kansallisesti
toimivaltaiset viranomaiset. Niitd olisivat Liikenne- ja viestintdvirasto, joka pddasiallisesti
valvoisi data-asetuksen noudattamista, ja lisdksi kuluttaja-asiamies sekd Kilpailu- ja
kuluttajavirasto.  Liikenne- ja  viestintdvirasto velvoitettaisiin  toimimaan  myo0s
datakoordinaattorina eli keskitettynd yhteyspisteena asetuksen soveltamiseen liittyvissd asioissa
Suomessa. Ehdotetussa laissa sdddettdisiin Litkenne- ja viestintdviraston valvontaan liittyvistad
toimivaltuuksista ja oikeudesta méadrdtd seuraamuksia tiettyjen laissa yksildityjen asetuksen
sdannosten rikkomisesta.

Kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain muutoksilla sdidettiisiin
Liikenne- ja viestintdviraston asemasta kuluttajansuojalainsddddnnén tdytdntoonpanosta
vastaavien kansallisten viranomaisten yhteistyotd koskevan yhteistydasetuksen mukaisena
toimivaltaisena  viranomaisena  data-asetuksen  valvonnassa ja  mahdollistettaisiin
seuraamusmaksun madrddminen kuluttaja-asiamiehen valvottavaksi sdddettyjen data-asetuksen
velvoitteiden rikkomisesta.

Esitykselld olisi vaikutuksia erityisesti toimivaltaisiksi ~viranomaisiksi nimettiviin
viranomaisiin seka niiden yritysten toimintaymparistdon, jotka asettavat markkinoille tai ottavat
kayttoon data-asetuksen sddntelyn piiriin kuuluvia tuotteita ja palveluita.

Sdhkoisen viestinndn palveluista annetun lain muutoksella kumottaisiin sen sisiltdiméit EU:n
datanhallinta-asetusta tdydentévéit sddnnokset, jotka ehdotetaan jatkossa sisdllytettdvéksi datan
hallinnan ja jakamisen valvonnasta annettavaan lakiin.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2026.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun on johtanut tdydentdvaa sddntelyd edellyttava Euroopan parlamentin ja
neuvoston asetus (EU) 2023/2854 datan oikeudenmukaista saatavuutta ja kayttod koskevista
yhdenmukaisista sdénnéistd ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta (datasdddos), jaljempénd data-asetus tai asetus. Se tuli voimaan 11.1.2024. Sitd
sovelletaan padosin 12.9.2025 alkaen.

Data-asetus on uutta EU-sédéntelyé. Se on osa Euroopan komission datastrategian (COM (2020)
66 final, E 24/2020 vp) mukaista digi- ja datasddntelyn kokonaisuutta, johon kuuluu useita eri
saddoksid. Datastrategian tavoitteena on luoda yhtendinen ja kilpailukykyinen dataldht6inen
sisdémarkkina. Viime vuosina verkkoon liitettyjen tuotteiden saatavuus Euroopan markkinoilla
on kasvanut nopeasti. Ndmi esineiden internetin muodostavat tuotteet ovat lisdnneet
uudelleenkiytettdvissd olevan datan méadrdd merkittdvisti. Datastrategia korostaakin datan
merkitystd talouskasvulle ja innovaatioille. Strategian mukaan datan tulisi virrata EU:n sisélla
ja eri alojen vililld datan saatavuutta ja uudelleenkdyttod koskevien selkeiden ja
oikeudenmukaisten sdéntdjen mukaisesti. Data-asetus pyrkii vastaamaan néihin tavoitteisiin
parantamalla datan saatavuutta ja kiyttod ja ndin kannustamaan datapohjaiseen innovointiin.

Lisédksi esityksen valmisteluun on johtanut Euroopan parlamentin ja neuvoston asetus (EU)
2022/868, eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta
(datanhallinta-asetus).  Datanhallinta-asetuksen  edellyttdimid  kansallinen  tidydentdva
lainsédddédntd on jo saatettu voimaan ja on nykyisin sijoitettu pddasiassa sdhkoisen viestinnin
palveluista annettuun lakiin (917/2014). Séintelykokonaisuuden selkeyden vuoksi laintasoinen
datanhallinta-asetusta tdydentdva sadntely ehdotetaan koottavaksi yhteen nyt ehdotettavan data-
asetusta tdydentdvén sddntelyn kanssa (ks. tarkemmin jakso 3.1.2).

Vuonna 2023 voimaan tullut datanhallinta-asetus keskittyy julkisen sektorin hallussa olevan
datan jakamiseen ja uudelleenkdyton mahdollistamiseen. Lisdksi se asettaa menettelysdannot
datan vilityspalveluille, jotka toimivat neutraaleina kolmansina osapuolina yhdistden datan
omistajat ja kdyttajat. Asetus edistdd myds data-altruismia eli datan luovuttamista yleisen edun
mukaiseen tarkoitukseen. Datanhallinta-asetus jakaa osan tavoitteistaan data-asetuksen kanssa,
silli my0s siind pyritddn lisddmadn datan liikkuvuutta toimijoiden vélilld. Datanhallinta-
asetuksen tulokulma on kuitenkin vahvemmin menettelyllinen, eiké siind sdddetd oikeudesta
saada dataa tai velvollisuudesta luovuttaa dataa.

1.2 Valmistelu
1.2.1 EU-sdaadoksen valmistelu (data-asetus)

Komissio julkaisi 23.2.2022 data-asetusta koskevan ehdotuksen. Téatd edelsi julkinen
kuuleminen asetusehdotuksen taustalla olevista tavoitteista vuonna 2021.

Ehdotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelmd 7.4.2022 (U 29/2022 vp).

Valtioneuvosto piti ehdotusta datan jakamisen ja datatalouden edistdmisen ndkokulmasta
tavoitteiltaan erittdin kannatettavana. EU:n laajuinen horisontaali datasdéntely néhtiin
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tarpeelliseksi  erityisesti  selkiyttdmiidn ja yhdenmukaistamaan vaatimuksia datan
kayttooikeuksista eri jisenmaissa ja eri sektoreilla. Huomiota haluttiin kiinnittid muun muassa
sdantelyn selkeyteen suhteessa olemassa olevaan sddntelyyn. Eduskunnassa asetusehdotusta
kasittelivat suuri valiokunta, liikenne- ja viestintdvaliokunta sekd perustuslakivaliokunta.
Eduskunnan valiokuntien antamat lausunnot on julkaistu eduskunnan verkkosivustolla
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U 29+2022.aspx.

Asetusehdotuksen kasittely eteni nopeasti neuvoston televiestinté- ja
tietoyhteiskuntatydryhmissd. Neuvosto ja Euroopan parlamentti saavuttivat tekstistd
(tilapdisen) poliittisen yhteisymmarryksen 27.6.2023 ja vahvistivat sdddoksen hyviaksymisen
marraskuussa 2023. S44dos julkaistiin EU:n virallisessa lehdessd 22.12.2023.

1.2.2 Hallituksen esityksen valmistelu
Esitys on valmisteltu liikenne- ja viestintdministeriossa.

Valmistelua on tukenut liikkenne- ja  viestintiministerion 27.9.2023  asettama
poikkihallinnollinen tySryhmi. Tyoryhmésséd ovat olleet edustettuina valtiovarainministerio,
opetus- ja kulttuuriministerio, tyo- ja elinkeinoministerid, Digi- ja véestdtietovirasto, Liikenne-
ja viestintdvirasto, Kilpailu- ja kuluttajavirasto, Tietosuojavaltuutetun toimisto sekd
Tilastokeskus. Tydryhmén yhtend tehtdvdnd on ollut selvittdd tarkoituksenmukainen tapa
jérjestdd asetuksen mukaiset viranomaistehtivit mukaan lukien seuraamussiéntely. Tyoryhmén
tyon tdima osuus koottiin arviomuistioksi. Arviomuistioluonnos oli lausuntopalvelu.fi-sivustolla
avoimessa lausuntomenettelyssd 3.5.—31.5.2024.

Valmistelun aikana on lisdksi kdyty taustoittavia keskusteluja tyo- ja elinkeinoministerion,
opetus- ja  kulttuuriministerion,  sisdministerién,  oikeusministerion, maa-  ja
metsitalousministerion, ymparistoministerion, Liikenne- ja viestintaviraston,
tietosuojavaltuutetun toimiston, Kilpailu- ja kuluttajaviraston, Tullin, Turvallisuus- ja
kemikaaliviraston ja Huoltovarmuuskeskuksen kanssa. Lisdksi jérjestettiin erillinen
kuulemistilaisuus liikesalaisuuksista.

Suomenkielinen luonnos hallituksen esityksestd on ollut lausuntokierroksella 19.12.2024—
31.1.2025. Lausuntoja saatiin yhteensd 52 kappaletta ja niistd on laadittu lausuntoyhteenveto.
Lisdksi ruotsiksi kddnnetty osuus lausuntomateriaalista oli tdydentdvélld lausuntokierroksella
14.3.-25.4.2025. Ensimmdiselld lausuntokierroksella saadun lausuntopalautteen johdosta
tdydentdvalld  lausuntokierroksella  kuultiin  lisdksi  tuomioistuimia. Taydentdvilld
lausuntokierroksella annettiin yhteensa 15 lausuntoa, ja niistd on laadittu lausuntoyhteenveto.

Hallituksen esitys on ollut arvioitavana lainsdddédnnon arviointineuvostossa. Arviointineuvosto
antoi esityksestd lausunnon 27.6.2025. Arviointineuvoston asiassa antama lausunto on
luettavissa osoitteessa https://valtioneuvosto.fi/arviointineuvosto/lausunnot.

Hallituksen esityksestd on kdyty kuntalain (410/2015) 11 §:n mukainen neuvottelu ja asia on
késitelty kuntatalouden ja -hallinnon neuvottelukunnassa 13.6.2025.

Oikeuskansleri on tarkastanut ennakkoon hallituksen esitysluonnoksen ja antanut siitd
kommenttinsa 18.8.2025.

Hallituksen esityksen valmisteluasiakirjat ovat saatavissa suomeksi julkisessa palvelussa
osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksilla LVM050:00/2023 (Hallituksen esitys
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EU:n datasdddoksen toimeenpanosta) ja LVMO042:00/2023 (EU:n datasdddoksen
tdytdntdonpanoa tukeva tyoryhma).

1.2.3 Ahvenanmaan asema

Ahvenanmaan itsehallintolaissa (1144/1991) ei sdddetd nimenomaisesti siitd, miten
lainsdddédntdvalta jakautuu valtakunnan ja maakunnan vililld datatalouteen liittyvissé asioissa,
kuten dataan pdisyd ja datan jakamista sekd niihin liittyvdd viranomaisvalvontaa koskevissa
asioissa. Ndin ollen toimivallan jakoa voidaan pitdd osittain tulkinnanvaraisena.
Lainsdddantovallan jakautumista on mahdollista arvioida selkeimmin niiden alojen osalta, jotka
itsehallintolaissa sdddetdéin nimenomaisesti valtakunnan tai maakunnan lainsdédéntdvaltaan
kuuluvaksi. Useiden data-asetuksen sisdltimien sddnndsten voidaan katsoa koskevan asioita,
jotka kuuluvat valtakunnan lainsdddantdvaltaan, kuten yritysten véliset velvollisuudet ja
oikeudet seki yritysten datalukutaito, immateriaalioikeudet, kuluttajansuojaan liittyvit asiat ja
kuluttajien datalukutaito (itsehallintolain 27 §:n 8 ja 10 kohta). Esityksessd ehdotetaan
sdddettdviksi asetuksen valvonnasta ja sen rikkomiseen liittyvistd seuraamuksista, joten
toimivallan voidaan n#iden viranomaistehtdvien osata ldhtokohtaisesti katsoa kuuluvan
valtakunnalle. Valtakunnalla on lainsédddéntovalta asioissa, jotka koskevat valtion
viranomaisten toimintaa (itsehallintolain 27 §:n 3 kohta).

Ahvenanmaan maakuntahallitus on alustavasti katsonut data-asetuksen osalta, ettd asetuksen
mukainen valvontavastuu kohdistuu pddosin yksityisen sektorin toimintaan, mikd kuuluu
valtakunnan lainsdddéntovaltaan (mm. itsehallintolain 27 §:n 8 kohta). Ahvenanmaan
maakuntahallitus katsoo myds, ettd toimivallan jakoon data-asioissa liittyy kuitenkin
epaselvyyksid.

Datanhallinta-asetuksen ja sen kansallisen tdytdntoonpanon valmistelussa on katsottu, ettd datan
vilityspalveluihin ja tunnustettuihin data-altruismiorganisaatioihin liittyvét viranomaistehtévét
kuuluvat valtakunnan toimivaltaan (HE 50/2023 vp, s. 4).

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Data-asetuksen tavoitteet

Data-asetuksen tavoitteena on tehostaa EU:n datataloutta ja edistdd kilpailukykyisid
datamarkkinoita parantamalla datan saatavuutta ja kéytettdvyyttd sekd kannustamalla
datavetoiseen innovointiin. Tavoitteena on edistidd uusien, innovatiivisten verkkoon liitettyjen
tuotteiden (lo7-laite) ja niihin liittyvien palvelujen kehittdmistd ja edistdd nédiden tuotteiden ja
palvelujen tuottamaa dataa hyodyntdvien kokonaan uusien palvelujen kehittdmistd, mukaan
lukien monista erilaisista IoT-laitteista tai niihin liittyvistd palveluista saatavaan dataan
perustuvat palvelut. Tavoitteena on luoda yhteinen eurooppalainen data-avaruus ja
yhteentoimivat datan sisémarkkinat. Data-avaruudella tarkoitetaan yhteisten standardien ja
kdytintdjen yhteentoimivia puitteita datan jakamiseksi tai yhdessd késittelemiseksi. Niitd
voidaan perustaa muun muassa uusien tuotteiden ja palvelujen, tieteellisen tutkimuksen tai
kansalaisyhteiskunnan aloitteiden kehittimistd varten. (Ks. data-avaruuksista data-asetuksen
johdanto-osan 103 perustelukappale ja 33 artikla.)

Tavoitteiden saavuttamiseksi data-asetus luo yhteiset pelisddnndt dataan padsyyn ja kayttoon,
ja pyrkii varmistamaan datasta saatavan arvon oikeudenmukaista jakautumista datatalouden
toimijoiden kesken. Asetuksessa selvennetddn, kuka voi kéyttdd mitdkin dataa ja millé
edellytyksilla.



Data-asetuksessa maidritellddn kaikille talouden aloille perussdidnndt siitd, miten voi saada ja
kayttdd EU:ssa tuotettua dataa. Asetus asettaa uusia velvoitteita datan jakamiseen ja antaa
oikeuksia datan kayttoon asetuksessa mééritellyille kédyttéjille. Asetus koskee laajasti dataa, jota
syntyy loT-laitteiden, kuten dlykellojen, sensoreiden, paperikoneiden, autojen ja lentokoneiden,
kaytostd. Jatkossa loT-laitteet on suunniteltava niin, ettd kéyttdja voi helposti ja turvallisesti
saada, kéyttid ja jakaa niiden tuottamaa dataa.

Asetuksella pyritddn myo6s lisddmddn oikeudenmukaisuutta ja kilpailua Euroopan
pilvipalvelumarkkinoilla. Tavoitteena on helpottaa datanjakamispalveluiden, kuten
pilvipalveluiden, vaihtamista asettamalla datanjakamispalveluille yhteentoimivuusvelvoitteita.
Luomalla puitteet sille, ettd asiakkaat voisivat tosiasiallisesti vaihtaa datankasittelypalvelun
tarjoajaa, pyritddn avaamaan EU:n pilvipalvelumarkkinoita.

Asetuksen tavoitteena on myos suojella yrityksid data hyddyntdmiseen ja jakamiseen liittyviltd
kohtuuttomilta sopimusehdoilta, joita vahvemmat toimijat yleensé asettavat. Asetuksessa muun
muassa annetaan arviointikriteerejd sopimusehtojen hyviaksyttdvyyden arvioimiseksi seka
asetetaan  minimivaatimuksia  dlysopimuksille.  Yhtendisilld pelisdédnnéilld  pyritdédn
varmistumaan  siitd, ettd datan hyOdyntdmisestd syntyvd lisdarvo jakaantuisi
oikeudenmukaisesti markkinaosapuolten valilla niin, ettd samalla huolehditaan dataa tuottavaan
teknologiaan investoivien toimijoiden intresseistd sekd kéyttdjien perusoikeuksien
toteutumisesta.

Lisdksi data-asetuksen tavoitteena on tukea viranomaisten mahdollisuuksia hoitaa lakisdéteisié
tehtévidén. Asetus antaa viranomaisille tietyissd poikkeuksellisien tarpeiden tilanteissa,
esimerkiksi yleisissd hététilanteissa, pyynnosti paédsyn ja kayttooikeuden yksityisen yrityksen
hallussa olevaan dataan. Asetuksessa annetaan selkeét sadnnot siitd, miten tdllaiset pyynnot olisi
esitettdva.

Lisdksi  ei-henkilotietojen  kansainvilisiin ~ siirtoithin ~ asetetaan  uusi  velvoite
datankisittelypalvelujentarjoajille. Té&mén suojatoimen tavoitteena on Vvélttdd se, ettd
kolmansien maiden viranomaiset voivat saada muita kuin henkildtietoja, jos tdmaé olisi EU:n tai
kansallisen lainsdddénnon vastaista.

2.2 Data-asetuksen sisélto
2.2.1 Data-asetuksen soveltamisala (I luku)

Data-asetus koskee unionin markkinoille saatettujen verkkoon liitettyjen tuotteiden valmistajia
ja niithin liittyvien palveluiden tarjoajia, datan haltijoita, datan vastaanottajia ja
datankésittelypalvelujen tarjoajia niiden sijoittautumispaikasta riippumatta sekéd osin julkisen
sektorin toimijoita. Soveltamisala kattaa sekd henkildtiedot ettd muut kuin henkildtiedot.
Asetuksessa datalla tarkoitetaan kaikkea toimenpiteiden, tosiseikkojen tai tietojen digitaalista
esittdmistd sekd kaikkia tdllaisten toimenpiteiden, tosiseikkojen tai tietojen koosteita, myos
4dni- tai kuvatallenteena tai audiovisuaalisena tallenteena. Asetus tidydentdd sellaista EU- ja
kansallista lainsddddntdd, joka koskee muun muassa henkilétietojen suojaa, yksityisyyden
suojaa, viestinndn luottamuksellisuutta, kuluttajansuojaa ja teollis- ja tekijanoikeuksia, mutta ei
rajoita niiden soveltamista.

2.2.2 Yritysten ja kuluttajien vélinen seki yritysten vilinen datan jakaminen (II luku)

Data-asetuksen II luku koskee yritysten ja kuluttajien valistd sekd yritysten vélistd datan
jakamista. Asetuksen 3 artiklan mukaan verkkoon liitettyjen tuotteiden valmistajien ja niihin
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liittyvien palveluiden tarjoajien on asetettava tuotteiden ja palveluiden data, mukaan lukien
relevantti metadata, kéyttdjien saataville helposti, turvallisesti ja maksutta. Jos verkkoon liitetyn
tuotteen kéyttdja ei voi saada dataa suoraan tuotteesta tai siithen liittyvésta palvelusta, asetuksen
4 artiklan mukaan datan haltijan on asetettava helposti saatavilla oleva data ja sithen liittyva
metadata kayttdjdn saataville. Datan haltijalla tarkoitetaan asetuksessa oikeushenkilod tai
luonnollista henkild4, jolla on asetuksen, unionin oikeuden tai unionin oikeuden mukaisen
kansallisen lainsdddannon perusteella oikeus tai velvollisuus kédyttda ja asettaa saataville dataa,
my®os tuotteen tai siihen liittyvan palvelun dataa, kun siitd on sovittu sopimuksella. Valmistajien
ja tuotteeseen liittyvén palvelun tarjoajan lisdksi datan haltija voi olla esimerkiksi toimija, jolle
datan haltijan rooli on ulkoistettu sopimuksella. Datan haltija on toimija, joka kontrolloi pddsya
helposti saatavilla olevaan dataan, ja jonka tulee ilmetd kiyttdjan tuotteesta tai palvelusta
tekeméssd sopimuksessa.

Verkkoon liitetylld tuotteella tarkoitetaan asetuksessa esinettd, joka saa, tuottaa tai kerda
kaytostddn ja ympadristostddn dataa ja pystyy valittimidin sitd sdhkoéisen viestintdpalvelun,
fyysisen yhteyden tai laiteyhteyden kautta. Néitd voivat olla esimerkiksi dlykk&at kodinkoneet,
teollisuuden ja maatalouden koneet, lddketicteelliset laitteet, kannykat, &lytelevisiot ja
ajoneuvot. Tuotteeseen liittyvélld palvelulla tarkoitetaan asetuksessa puolestaan muuta
digitaalista palvelua kuin sdhkoistd viestintdpalvelua, mukaan lukien tuotteeseen liitetyt
ohjelmistot, joita tarvitaan verkkoon liitettyjen tuotteiden toimintojen suorittamiseksi tai
toimintojen lisddmiseksi, pdivittdimiseksi tai mukauttamiseksi. Téllainen on esimerkiksi
sovellus, jolla voidaan sdétda valojen kirkkautta tai jadkaapin lampotilaa.

Tuotteen datalla tarkoitetaan asetuksessa verkkoon liitetyn tuotteen kdyton tuloksena tuotettua
dataa, jonka valmistaja on suunnitellut olevan kayttdjan, datan haltijan, kolmannen osapuolen
tai valmistajan itsensd saatavilla sdhkoisen viestintdpalvelun, fyysisen yhteyden tai
laiteyhteyden kautta. Tuotteeseen liittyvan palvelun datalla tarkoitetaan puolestaan kayttdjan
tarkoituksella tallentamien tai kédyttdjan toiminnan sivutuotteena tallentuneiden toimien tai
tapahtumien digitoinnista syntynyttd dataa, joka tuotetaan tuotteeseen liittyvdd palvelua
tarjottaessa.

Kayttdjalla, jonka saataville tiedot on asetettava, tarkoitetaan data-asetuksessa unionin alueelle
sijoittunutta oikeushenkil6d tai luonnollista henkil64, joka omistaa verkkoon liitetyn tuotteen
tai jolle on sopimuksella siirretty sen tilapdinen kdyttdoikeus tai joka vastaanottaa tuotteeseen
liittyvid palveluja. Sopimusjérjestelyjen kautta samalla tuotteella voi olla my0s useita kayttajia.
Esimerkiksi ajoneuvojen vuokrauksessa sekd ajoneuvot omistava vuokrausyritys ettd yksittdiset
vuokraajat voivat olla ajoneuvon kéyttdjid. Verkkoon liitettyjen tuotteiden kéyttdjien on yleensd
perustettava kayttéjatili, jota datanhaltija voi kdyttdd muun muassa kayttéjén tunnistamisessa.

Tuotteet ja palvelut on suunniteltava ja valmistettava mahdollistamaan datan jakaminen myos
kolmansille osapuolille. Mikroyritykset ja pienet yritykset on rajattu ndiden velvoitteiden
ulkopuolelle, jottei sddntelystd muodostuisi ndille liiallista rasitetta. Pienelld yritykselld
tarkoitetaan asetuksessa komission mikroyritysten sekd pienten ja keskisuurten yritysten
madritelmastd antaman suosituksen (2003/361/EY) mukaisesti yritysté, jonka palveluksessa on
alle 50 tyOntekijad ja jonka vuosiliikevaihto tai taseen loppusumma on enintddn 10 miljoonaa
euroa ja mikroyritykselld yritystd, jonka palveluksessa on alle 10 tyontekijdd ja jonka
vuosiliikevaihto tai taseen loppusumma on enintddn 2 miljoonaa euroa.

Datan on oltava saatavilla yleisesti kdytetyssd ja koneellisesti luettavassa muodossa. Ennen
sopimuksen tekemistd verkkoon liitetyn tuotteen ja siihen liittyvien palveluiden ostamisesta,
vuokraamisesta tai liisaamisesta, myyjien tai palvelun tarjoajien on annettava kayttdjille
asetuksessa madritellyt tiedot selkedlld ja ymmarrettavalld tavalla (asetuksen 3 ja 4 artikla).
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Kayttdjalla on data-asetuksen 5 artiklan mukaan oikeus jakaa dataa kolmansille osapuolille, ellei
kyse ole markkinoille saattamattoman tuotteen testaamisesta. Asetuksessa tarkoitettu kolmas
osapuoli voi olla luonnollinen henkild tai oikeushenkild, kuten kuluttaja, yritys,
tutkimusorganisaatio, jirjesto tai yhdistys. Dataa pyytdvin kdyttdjan tai kolmannen osapuolen
asianmukainen tunnistaminen on tietoturvan kannalta keskeistd, mutta asetus ei tarkkaan
madrittele, miten tunnistaminen on toteutettava. Tiedon pyytdjiltd ei saa kuitenkaan vaatia
enempéd tietoja kuin timén tunnistamiseksi on tarpeen.

Kolmannet osapuolet eivit saa kidyttdd data-asetuksen nojalla saamaansa dataa kilpailevien
tuotteiden kehittdmiseen tai kilpailun rajoittamiseen, eivitkd jakaa dataa muille tahoille tita
tarkoitusta varten. Yritykset, jotka on nimetty portinvartijoiksi kilpailullisista ja
oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU)
2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/1925 (digimarkkinasdddos), jaljempand digimarkkina-asetus, mukaisesti, eivit voi olla
data-asetuksessa tarkoitettuja datan vastaanottajia. Ennen liikesalaisuuksia sisdltdvin datan
jakamista datan haltijan ja kdyttdjan on sovittava tarvittavista toimenpiteisté liikesalaisuuksien
suojaamiseksi. Jos ndistd toimenpiteistd huolimatta datan jakamisesta kieltdydytddn
likkesalaisuussuojaan vedoten, pdédtds on perusteltava asianmukaisesti ja siitd on ilmoitettava
kansalliselle toimivaltaiselle viranomaiselle.

2.2.3 Velvoitteet datan saataville asettamisesta (I11 luku)

Data-asetuksen III luvussa sdddetddn edellytyksistd, joiden mukaisesti data on asetettava sen
vastaanottajien saataville, sekd datan saataville asettamisesta maksettavasta korvauksesta.
Lukua sovelletaan, jos datan haltijalla on asetuksen 5 artiklan, sovellettavan unionin oikeuden
tai sen mukaisesti annetun kansallisen oikeuden mukaan velvollisuus asettaa dataa saataville
yritysten vilisissd suhteissa. Luvun nojalla datan haltijoiden on sovittava vastaanottajan kanssa
datan saataville asettamisesta noudattaen oikeudenmukaisia, kohtuullisia ja syrjiméattomia
ehtoja seki toimittava avoimesti. Asetuksen 9 artiklan mukaan datan haltijat eivdt saa syrjid
keskenddn vertailukelpoisia datan vastaanottajaryhmiéd, ja korvauksen datan saataville
asettamisesta on oltava kohtuullinen. Asetuksen 11 artiklassa sdddetdin myds datan
luvattomasta kéytosté ja jakamisesta sekd teknisistd suojatoimenpiteistd. Lisdksi 10 artiklassa
sdddetddn sertifioiduista riidanratkaisuelimistd, joiden ratkaistavaksi kiayttdjdlla on oikeus
saattaa datan saataville asettamisen ehtoja koskeva asia.

2.2.4 Datan saatavuutta ja kdyttod yritysten vililld koskevat kohtuuttomat sopimusehdot (IV
luku)

Data-asetuksen IV luku késittelee kohtuuttomia datan kaytt6d ja saatavuutta koskevia
sopimusehtoja yritysten vélilld. Asetuksen mukaan yrityksen yksipuolisesti asettama kohtuuton
sopimusehto ei sido sen sopimuskumppania. Asetus sisiltdd luonnehdintoja siitd, millaiset ehdot
on katsottava kohtuuttomiksi tai oletettavasti kohtuuttomiksi. Sen 13 artiklan mukaan
sopimusehdot katsotaan ldhtdkohtaisesti kohtuuttomiksi, jos ne poikkeavat selvésti hyvistd
kauppatavasta ja vilpittdomédn menettelyn vaatimuksista. Asetuksen 41 artiklan mukaan komissio
kehittéa ei-sitovia mallisopimusehtoja datan jakamiseen.

2.2.5 Datan asettaminen julkisen sektorin elinten, komission, Euroopan keskuspankin ja
unionin elinten saataville poikkeuksellisen tarpeen perusteella (V luku)

Data-asetuksen V luku késittelee julkisen sektorin elinten oikeutta saada padsy yksityisen
sektorin hallussa olevaan dataan yleisessd hététilanteessa tai muissa poikkeustilanteissa.
Luvussa maéritelldan, milld ehdoilla ja perusteilla tdllaisia datapyyntdja voidaan tehdi. Dataa
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ei saa kaytti4 tavalla, joka ei sovi yhteen sen tarkoituksen kanssa, johon sitd pyydetdin. Julkisen
sektorin toimijoiden tulee osoittaa poikkeuksellinen tarve datan saamiseksi, ja pyynnén on
oltava ajallisesti ja sisélloltdén rajattu. Pyynt6jd voidaan 15 artiklan mukaan esittdd vain, jos
dataa ei voida hankkia muilla keinoilla oikea-aikaisesti ja tehokkaasti. Datan haltijan on 18
artiklan mukaan asetettava data saataville ilman aiheetonta viivytystd, mutta silld on tietyin
edellytyksin oikeus evétd pyynto tai pyytdd sen muuttamista. Julkisen sektorin elinten on 19
artiklan mukaan varmistettava pyydettyjen tietojen luottamuksellisuus ja eheys seké poistettava
tiedot heti, kun niitd ei endd tarvita ilmoitettuun tarkoitukseen, paitsi jos datan arkistointia
vaaditaan yleison oikeudesta tutustua asiakirjoihin avoimuusvelvoitteiden yhteydessd annetun
unionin oikeuden tai kansallisen lainsdddénnén mukaisesti. Liikesalaisuuksien ilmaisemista
voidaan vaatia vain siltd osin kuin se on ehdottoman vélttdiméatonti. Ennen niiden julkistamista
julkisen sektorin elimen on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet
datan tai liikesalaisuuden haltijan yksildimien liikesalaisuuksien Iuottamuksellisuuden
sdilyttimiseksi. HenkilGtietojen késittelyssd on noudatettava erityisid suojatoimenpiteita.

2.2.6 Datankdésittelypalvelujen vaihtaminen (VI luku)

Asetuksella tavoitellaan datankésittelypalvelujen vaihtamisen ja useamman palveluntarjoajan
samanaikaisen kdyttamisen sujuvoittamista. Sen 23 artikla asettaa palveluntarjoajille muun
muassa kiellon olla asettamatta ja velvoitteen poistaa esikaupallisia, kaupallisia, teknisia,
sopimusperusteisia ja organisatorisia esteitd tdhin liittyen. Lisdksi 25 ja 26 artiklassa asetetaan
tiedonantovelvollisuus sopimuksiin, 28 artiklassa avoimuusvelvoite ja 27 artiklassa velvoite
toimia vilpittoméssi mielessd. Asetuksen 29 artiklassa asetetaan myos kolmen vuoden aikataulu
vaihtomaksujen asteittaiselle poistamiselle.

2.2.7 Laiton kolmannen maan viranomaisten padsy muuhun dataan kuin henkilStietoihin ja
téllaisen datan kansainvélinen siirto (VII luku)

Data-asetuksen VII luku asettaa datankésittelypalvelujen tarjoajille velvoitteen toteuttaa
riittdvét tekniset, organisatoriset ja oikeudelliset suojatoimenpiteet estéékseen unionissa olevan
muun datan kuin henkil6tietojen laittoman siirron kolmansiin maihin tai kolmansien maiden
viranomaisten péddsyn sithen. Lisdksi siind sdéddetdéin kaksiasteisesta lausuntomenettelysti
néihin pyynt6ihin liittyen.

Datankdsittelypalvelujen tarjoajan on ilmoitettava datan luovuttamisesta asiakkaalle ennen
luovuttamista, jos se on mahdollista ja jos pyyntd ei koske lainvalvontaa. Kolmannen maan
viranomaisen pyyntd siirtdd dataa tai padsta sithen hyvaksytaén léhtokohtaisesti vain, jos se
perustuu kansainviliseen sopimukseen unionin tai jisenvaltion kanssa. Muussa tapauksessa
kolmannen maan viranomainen voi siirtdd dataa tai saada padsyn siithen vain, jos kolmannen
maan jédrjestelmé, tuomioistuin ja lainsdadéanto tayttavat data-asetuksen 32 artiklan 3 kohdassa
sdddetyt edellytykset.

2.2.8 Yhteentoimivuus (VIII luku)

Data-asetuksen VIII luku késittelee yhteentoimivuusvaatimuksia, jotka koskevat dataa, datan
jakamismekanismeja, datapalveluita ja eurooppalaisia data-avaruuksia. Toimijoiden on
kuvattava tekemidin ratkaisuja johdonmukaisesti ja riittavélla laajuudella. Komissio voi laatia
yhteentoimivuutta koskevia eritelmid ja pyytdd eurooppalaisia standardointiorganisaatioita
laatimaan data-asetuksen vaatimusten mukaisia standardeja. Asetus asettaa tiettyjd vaatimuksia
myds datan jakamista koskevien dlysopimuksien tdytintddnpanoon. Alysopimusten on oltava
varmatoimisia ja siséllettivad padsynvalvontamekanismit. Niiden automaattinen toteuttaminen
pitdd voida keskeyttdd turvallisesti ja niihin liittyvaa transaktiodataa pitdd voida arkistoida.
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2.2.9 Taytantdonpano ja tdytdntdonpanon valvonta (IX luku)

Jasenvaltioiden on nimettdvd yksi tai useampi toimivaltainen viranomainen valvomaan
asetuksen tdytdntoOonpanoa ja vastaamaan asetuksen mukaisista viranomaistehtivistd. Jos
jasenvaltio nimedd useamman kuin yhden viranomaisen, sen on nimettdvd myos kansallisen
tason yhteyspisteend toimiva datakoordinaattori. Euroopan datainnovaatiolautakunta tukee
viranomaisia asetuksen johdonmukaisessa soveltamisessa.

Jasenvaltioiden tulee myds varmistaa, ettd toimivaltaisten viranomaisten tehtévit ja valtuudet
maédritellddn selkedsti, ja ettd toimivaltaiset viranomaiset muun muassa suorittavat tutkimuksia
asetuksen soveltamista koskevista asioista, myds muilta viranomaisilta saatujen tietojen
perusteella. Eri jdsenvaltioiden toimivaltaisten viranomaisten edellytetdén tekevéin yhteistyoté
asetuksen mukaisesti. Jésenvaltioiden on sdddettivd asetuksen rikkomiseen sovellettavista
tehokkaista, oikeasuhtaisista ja varoittavista seuraamuksista. Asetus edellyttdd taloudellisista
seuraamuksista  sddtdmistd, mutta jittd4d seuraamukset péddosin  muutoin, kuten
seuraamusmaksujen suuruuden osalta, jdsenvaltioiden harkintavaltaan. Lisdksi luvussa
sdddetddn valitusoikeudesta seké oikeudesta tehokkaisiin oikeussuojakeinoihin.

2.2.10 Tietokantadirektiivin mukainen sui generis -oikeus (X luku)

Data-asetuksen 43 artiklassa sdddetdén, etté tietokantadirektiivin 96/9/EY mukainen sui generis
-oikeus ei koske dataa, joka saadaan data-asetuksen nojalla. Tdméa varmistaa, ettd téllainen data
on vapaasti kiytettdvissd ilman, ettd tictokantasuojan haltijat voivat estdd sen kayttoad tai
jakamista data-asetuksen tavoitteiden vastaisesti.

3 Nykytila ja sen arviointi
3.1 Horisontaalinen siintely
3.1.1 Johdanto

Vuonna 2020 annettuun Euroopan datastrategiaan perustuva data-asetus on uutta horisontaalista
EU:n datasdéintelyd. Ensimmaéinen strategian alla annettu lainsdddidntdinstrumentti oli
datanhallinta-asetus. Lisdksi on olemassa erindisti sektorikohtaista lainsdddant6a muun muassa
sijaintitietojen, maksupalvelutietojen ja liikennetietojen osalta.

3.1.2 Datanhallinta-asetus

Syksylla 2023 voimaan tulleen datanhallinta-asetuksen tavoitteena on lisdtd datan saatavuutta
vahvistamalla luottamusta datan vilittdjiin ja yhtendistimélld datan jakamisen menettelyitd
koko EU:n alueella. Datanhallinta-asetuksessa sdddetddn neljdstd jokseenkin erillisestd
kokonaisuudesta: edellytyksistd julkisen sektorin hallussa olevan datan uudelleenkéytolle (2
luku), ilmoitus- ja valvontapuitteista datan vilityspalveluille, vapaaehtoisen rekisterditymisen
puitteista yhteisoille, jotka kerddvit ja késittelevit altruistisiin tarkoituksiin saataville annettua
dataa (3 ja 4 luku) sekd Euroopan datainnovaatiolautakunnasta (6 luku). Datan vélityspalvelut
toimivat neutraaleina kolmansina osapuolina yhdistden datan omistajat ja kayttdjat. Data-
altruismi tarkoittaa datan luovuttamista yleisen edun mukaiseen tarkoitukseen.

Datanhallinta-asetuksen 2, 3 ja 4 luku jakavat osan tavoitteistaan data-asetuksen kanssa, silld
myds niissd pyritddn lisidmddn datan saatavuutta ja liikkuvuutta. Datanhallinta-asetuksen
tulokulma on kuitenkin vahvemmin menettelyllinen, eiké siind sdddetd oikeudesta saada dataa
tai velvollisuudesta luovuttaa dataa.
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Datanhallinta-asetuksen 3 ja 4 lukujen edellyttimd viranomaistehtiviin ja seuraamuksiin
liittyvd kansallinen lainsdddidntd on nykyisin sijoitettu sdhkoisen viestinndn palveluista
annettuun lakiin (HE 50/2023 wvp; laki 1182/2023) sekd asetuksen 2 luvun osalta
valtiovarainministerion asetukseen erdiden hallinnon yhteisten sdhkdisen asioinnin
tukipalveluiden tuottamisesta (900/2023). Tahén vasta hiljattain annettuun sééntelyyn ei ole
tunnistettu asiallisia muutostarpeita, mutta sééntelykokonaisuuden selkeyden vuoksi
laintasoinen datanhallinta-asetusta tidydentivd sddntely 3 ja 4 lukuun liittyvien
viranomaistehtdvien osalta ehdotetaan koottavaksi yhteen nyt ehdotettavan data-asetusta
tdydentdvin sddntelyn kanssa. Asiallisen erillisyyden vuoksi edelld mainittuun
valtiovarainministerion asetukseen, joka koskee datanhallinta-asetuksen 7 ja 8 artiklan
mukaisten viranomaisten nimedmisté, ei ehdotettaisi tdssd yhteydessd muutosta.

3.1.3 Yleinen tietosuoja-asetus

Data-asetus viittaa useassa kohdin luonnollisten henkildiden suojelusta henkil6tietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (yleinen tietosuoja-
asetus), jiljempéna fietosuoja-asetus. Data-asetuksen 1 artiklan 5 kohdassa todetaan, ettd data-
asetus ei rajoita henkilGtietojen suojaa, yksityisyyden suojaa ja viestinndn luottamuksellisuutta
sekd péitelaitteiden eheyttd koskevaa unionin oikeutta ja kansallista lainsdddintod, jota
sovelletaan data-asetuksessa sdddettyjen oikeuksien ja velvoitteiden yhteydessi Kisiteltiviin
henkil6tietoihin tdysiméddriisesti data-asetuksen rinnalla. Kyseisessd 1 artiklan kohdassa
todetaan lisdksi, ettd jos data-asetuksen sddnndkset ovat ristiriidassa henkildtietojen tai
yksityisyyden suojaa koskevan unionin oikeuden tai unionin oikeuden mukaisesti hyvéksytyn
kansallisen lainsdddédnnon kanssa, on sovellettava asiaan kuuluvaa henkil6tietojen tai
yksityisyyden suojaa koskevaa unionin oikeutta tai kansallista lainsdddantdd. Data-asetuksen
soveltamisalaan kuuluvaan dataan lukeutuvia henkilGtietoja on siis késiteltdvd sekd data-
asetuksen ettd tietosuojasddntelyn mukaisesti. Data-asetuksen 1 artiklan 8 kohdan mukaan data-
asetuksella ei rajoiteta sellaisten unionin tai kansallisten sddddsten soveltamista, joissa
saddetdén teollis- ja tekijinoikeuksien suojaamisesta.

Data-asetuksen johdanto-osan 7 kohdan mukaan data-asetuksen nojalla tapahtuvassa
henkilotietojen késittelyssd on noudatettava muun muassa yleisen tietosuoja-asetuksen 6
artiklan mukaista vaatimusta késittelyn pétevistd oikeusperustasta ja tarvittaessa kyseisen
asetuksen 9 artiklan ja Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (sdhkoisen
viestinnén tietosuojadirektiivi) jaljempéand ePrivacy-direktiivi, 5 artiklan 3 kohdan edellytyksia.
Data-asetus ei muodosta datan haltijalle oikeusperustaa henkildtietojen késittelyé tai tuottamista
varten.

Tietosuoja-asetuksessa asetetaan yrityksille ja organisaatioille henkilGtietojen Kkasittelya
koskevat tarkat vaatimukset. Tietosuoja-asetuksen soveltamisala rajoittuu henkildtietoihin, kun
taas data-asetusta sovelletaan sekd henkilGtietoihin ettd muuhun dataan kuin henkil6tietoihin.
Data-asetus muun muassa laajentaa tietosuoja-asetukseen siséltyvdd oikeutta siirtdd tiedot
toiseen jarjestelméén.

Tietosuoja-asetuksen sddntelyd on tdydennetty kansallisesti tietosuojalailla (1050/2018).
Tietosuojaviranomaisilla tulee olemaan data-asetuksen 37 artiklan 3 kohdan perusteella
merkittdvd rooli data-asetuksen soveltamisalaan kuuluvan toiminnan valvonnassa
henkilbtietojen suojan osalta. Tietosuojavaltuutettu valvoo henkilétietojen késittelyn
lainmukaisuutta tietosuoja-asetuksen ja tietosuojalain perusteella ja niiden mukaisten
toimivaltuuksiensa puitteissa. Esityksen valmistelussa ei ole kuitenkaan tunnistettu, etti data-
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asetus siséltéisi sellaista henkilGtietojen késittelyyn liittyvad sdéntelyd, joka edellyttdisi uusia
toimivaltuuksia tietosuojaviranomaiselle.

3.1.4 Data-asetuksen ja sdhkdisen viestinnén tietosuojan suhde

Séhkoisen viestinnén tietosuojadirektiivin sédéntely sdhkdisen viestinnén luottamuksellisuudesta
ja péételaitteiden yksityisyydestd vaikuttaa myds data-asetuksen velvoitteiden soveltamiseen.
Data-asetuksen johdanto-osan 36 kappaleessa on nimenomaisesti todettu, ettd ePrivacy-
direktiivid sovelletaan piaitelaitteelle tallennettuun ja sieltd saatavaan dataan paasyyn. Paésy
edellyttdd mainitussa direktiivissa tarkoitettua tilaajan tai kayttdjan suostumusta, paitsi jos se on
ehdottoman vélttdmétontd sellaisen tietoyhteiskuntapalvelun tarjoamiseksi, jota tilaaja tai
kiyttdjd on erityisesti pyytdnyt, tai jos ainoana tarkoituksena on toteuttaa viestinnédn
valittdminen. Séhkodisen viestinndn tietosuojadirektiivilld suojataan kayttdjan péételaitteen
eheyttad késittely- ja tallennustoimintojen kéyton ja tiedonkeruun osalta. Esineiden internetiin
liittyvét laitteet katsotaan piitelaitteiksi, jos ne on liitetty suoraan tai vélillisesti yleiseen
viestintdverkkoon.

Data-asetuksen ja sdhkdisen viestinndn tietosuojasdéntelyn suhdetta selvennetddn data-
asetuksen 1 artiklan 5 kohdassa. Siiné todetaan, etti data-asetus ei rajoita henkilotietojen suojaa,
yksityisyyden suojaa ja viestinndn luottamuksellisuutta sekd paitelaitteiden eheyttd koskevaa
unionin oikeutta ja kansallista lainsddddnt6d, jota sovelletaan asetuksessa sdddettyjen
oikeuksien ja velvollisuuksien yhteydessd kisiteltdviin henkilétietoihin, mukaan lukien
tietosuoja-asetus  ja  sdhkdisen  viestinndn  tietosuojadirektiivi, eikd  my0Oskédn
valvontaviranomaisten valtuuksia ja toimivaltaa tai rekisterdityjen oikeuksia. Samassa kohdassa
mainitaan, ettd mikéli data-asetuksen sddnnokset ovat ristiriidassa henkilGtietojen tai
yksityisyyden suojaa koskevan unionin oikeuden tai unionin oikeuden mukaisesti hyvéksytyn
kansallisen lainsdddédnndn kanssa, on sovellettava asiaan kuuluvaa henkilGtietojen tai
yksityisyyden suojaa koskevaa unionin oikeutta tai kansallista lainsdddintod. Tamé koskee
my0s sdhkoisen viestinndn palveluista annetun lain s@dnndksid siltd osin, kun niilld
taytdntoonpannaan sédhkodisen viestinndn tietosuojadirektiivi, erityisesti sdhkdisen viestinnédn
palveluista annetun lain 205 §:44 (palvelun kdytt6d kuvaavien tietojen tallentaminen kayttdjan
paitelaitteelle ja ndiden tietojen kéyttd) ja lain 17 luvun sdénnoksid (sdhkoisen viestin,
vilitystietojen ja rikoksia koskevien tietojen kisittely). Data-asetuksen 1 artiklan 8 kohdan
mukaan asetuksella ei rajoiteta sellaisten unionin tai kansallisten sddddsten soveltamista, joissa
sdddetddn teollis- ja tekijanoikeuksien suojaamisesta, mukaan lukien ns. Infosoc-direktiivi
2001/29/EY!, IPRED-direktiivi 2004/48/EY? ja DSM-direktiivi (EU) 2019/7903.

3.1.5 Digimarkkina-asetus

Data-asetuksessa viitataan myds digimarkkina-asetukseen. Digimarkkina-asetuksen tavoitteena
on puuttua yhtendisen sddntelyn avulla EU:n sisdmarkkinoilla “portinvartijoina” toimivien
suurimpien alustayritysten epdoikeudenmukaisiin kaupan kéytdnteisiin, joita yritykset ja
kuluttajat kohtaavat asioidessaan niilld verkkoalustoilla. Digimarkkina-asetuksen kiellot ja

! Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY, annettu 22 péivini toukokuuta 2001,
tekijanoikeuden ja ldhioikeuksien tiettyjen ndkokohtien yhdenmukaistamisesta tietoyhteiskunnassa.
2 Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY, annettu 29 pdivénd huhtikuuta 2004,
teollis- ja tekijanoikeuksien noudattamisen varmistamisesta.

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790, annettu 17 pdivénd huhtikuuta 2019,
tekijanoikeudesta ja ldhioikeuksista digitaalisilla sisimarkkinoilla.
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velvoitteet koskevat vain suurimpia yrityksid, jotka tarjoavat EU:n alueella kyseisessd
asetuksessa mainittuja ydinalustapalveluita ja jotka on erikseen nimetty portinvartijoiksi.
Ydinalustapalveluiksi digimarkkina-asetuksessa luetaan hakukoneet, kéyttojarjestelmit,
verkkoyhteisopalvelut, videonjakoalustapalvelut, numeroista riippumattomat henkiléiden
véliset viestintdpalvelut, verkkoselaimet, virtuaaliavustajat, pilvipalvelut, mainontapalvelut ja
erilaiset verkossa toimivat vélityspalvelut, kuten markkinapaikat. Digimarkkina-asetuksen
valvonnasta vastaa ensisijaisesti Euroopan komissio.

3.1.6 Data-asetuksen suhde julkisuuslainsdadantoon

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole vélttdméattomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Perustuslain
julkisuusperiaatteen toteuttamista sdéntelee kaytdnnossd kansallisen yleislain tasolla
viranomaisten toiminnan julkisuudesta annettu laki (621/1999, jaljempéané julkisuuslaki), joka
mahdollistaa oikeuden tietoon, mutta sisdltdd samalla myds rajoituksia tiedonsaantioikeudelle.
Viranomaisten tehtdvéd on julkisuuslakia ja omaa toimintaansa koskevia erillislakeja tulkiten
ratkaista esimerkiksi saamansa tietopyynnét.

Data-asetus ja sen tdytdntoonpanemiseksi tehty hallituksen esitys koskevat 1dhtokohtaisesti
my0s julkisuuslain piiriin kuuluvia, julkisuuslaissa tarkoitettuja viranomaisia. Data-asetus
rakentuu erilaisten roolien ympdrille, ja viranomaisten velvollisuudet ja oikeudet padstd dataan
tai kayttdd ja jakaa dataa data-asetuksen nojalla riippuvat siitd, toimiiko viranomainen jossakin
data-asetuksen mukaisessa roolissa suhteessa verkkoon liitettyihin tuotteisiin ja niihin liittyviin
palveluihin seké niiden kdyton tuloksena tuotettuun dataan. Data-asetuksen V luvun perusteella
julkisilla elimilld on lisdksi poikkeuksellisen tarpeen tilanteissa oikeus data-asetuksen
mukaisesta perustellusta pyynndstd saada tietoja yksityiseltd toimijalta lakisditeisten
tehtdviensd hoitamiseksi. Jasenvaltioiden nimedmilla toimivaltaisilla viranomaisilla on data-
asetuksen perusteella oikeus pyytdé niiden toimivaltaan kuuluvilta kayttdjilta, datan haltijoilta,
datan vastaanottajilta ja niiden laillisilta edustajilta asetuksen noudattamisen valvonnan
kannalta tarpeellisia tietoja samantyyppisesti kuin muillakin lainsddddntéd valvovilla
viranomaisilla.

Hallituksen esitysti edeltédnyttd arviomuistiota valmistellut tyéryhma on arvioinut, ettd julkisen
sektorin elinten data-asetuksen V luvun nojalla (poikkeuksellinen tarve) yksityisiltd toimijoilta
saamat asiakirjat olisivat Suomessa julkisuuslain 5 §:ssd tarkoitettuja viranomaisen asiakirjoja
ja kuuluisivat julkisuuslain soveltamisalaan. Télloin myds julkisuuslain soveltamisalaan
kytkettyd, julkisen hallinnon tiedonhallinnasta annettua lakia (609/2019, jéljempéand
tiedonhallintalaki) sovellettaisiin V luvun nojalla saatuihin tietoaineistoihin ja asiakirjoihin.
Data-asetuksella ei sen johdanto-osan kohdan 73 mukaan muuteta asiakirjojen julkisuutta
koskevaa kansallista lainsdddantdd avoimuusvelvoitteiden yhteydessd. Data olisi poistettava,
kun sitd ei enid tarvita tdllaisten avoimuusvelvoitteiden tiyttimiseen.

Data-asetuksen V luvun nojalla viranomaiselle luovutettua viranomaisen asiakirjaa koskevat
tietyt, data-asetuksesta tulevat rajoitukset ja velvoitteet, joita ei muutoin sellaisenaan sovelleta
julkisuuslaissa tarkoitettuun viranomaisen asiakirjaan. Naistd rajoituksista ja velvollisuuksista
sdddetddn data-asetuksen 19 artiklassa. Asetuksen 19 artiklan 1 kohdassa on ajateltu olevan kyse
ennen kaikkea asiakirjan tai tiedon kdyttdmisestd julkisen sektorin elimen toiminnassa, eiké
niiden luovuttamisesta osana asiakirjajulkisuuden toteuttamista. Asetuksella pyritddn yhtailta
varmistamaan pyydettyjen henkildtietojen asianmukainen ja laillinen kisittely, ja toisaalta
varmistamaan, ettd julkisen sektorin elin ei kdytd hitéitilan ja poikkeuksellisen tarpeen nojalla
saatua tietoa jonkin muun tehtdvansé hoitamiseen.
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Asiakirjojen luovuttamiseen kolmannelle osapuolelle sovellettaisiin julkisuuslain liséksi data-
asetusta, ja ennen kaikkea asetuksen 19 artiklan 2 kohdan b alakohtaa. Jos kolmas osapuoli
pyytdd viranomaiselta sille data-asetuksen V luvun nojalla luovutettua asiakirjaa, on
viranomaisen arvioitava tilannetta tapauskohtaisesti asetuksen ja julkisuuslain sddnndsten
valossa.

Asiakirja voisi olla salassa pidettiva, jolloin sitd ei luovutettaisi julkisuuslain 24 §:n perusteella.
Julkisuuslain 24 §:n 1 momentti sisdltad useita yksityiseldmén ja henkilGtietojen suojaamiseksi
sdddettyjd salassapitoperusteita. Viranomaisen hallussa olevien henkildtietojen, joita ei ole
sdddetty salassa pidettiviksi, luovuttaminen julkisuuslain perusteella on sovitettu yhteen
tietosuojasédédntelyn kanssa erityisesti julkisuuslain 16 §:n 3 momentissa. Julkisuuslain 24 §:n
20 kohdan mukaan salassa pidettdvid ovat asiakirjat, jotka sisdltdvit tietoja yksityisestd
liikesalaisuudesta. Samoin salassa pidettidvid ovat sellaiset asiakirjat, jotka sisdltdvét tietoja
muusta vastaavasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen
niistd aiheuttaisi elinkeinonharjoittajalle taloudellista vahinkoa. Salassa pidettdvid eivit
kuitenkaan ole asiakirjat, jotka siséltdvit tietoja muusta vastaavasta elinkeinotoimintaa
koskevasta seikasta, jos kysymys on kuluttajien terveyden tai ympériston terveellisyyden
suojaamiseksi tai toiminnasta haittaa kérsivien oikeuksien valvomiseksi merkityksellisistd
tiedoista, tai elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista koskevista tiedoista.

Data-asetuksen 16 artiklan mukaan julkisen sektorin elin, komissio, Euroopan keskuspankki tai
unionin elin ei saa asettaa data-asetuksen V luvun nojalla saatua dataa saataville datanhallinta-
asetuksen 2 artiklan 2 alakohdassa tai direktiivin (EU) 2019/1024 (avoimen datan direktiivi) 2
artiklan 11 alakohdassa tarkoitettua uudelleenkéyttod varten. Edelld mainittuja sddadoksid ei
sovelleta V luvun nojalla saatuun julkisen sektorin elinten hallussa olevaan dataan. Data-
asetuksen johdanto-osan kohdassa 70 todetaan, ettd saatu data voi olla kaupallisesti
arkaluonteista, eikd sitd pitéisi katsoa kolmansien osapuolten uudelleenkéytt6d varten saatavilla
olevaksi avoimeksi dataksi.

Julkisuuslain  liséksi  data-asetuksen nojalla  pyydettyyn dataan  sovellettaisiin
tiedonhallintalakia. Viranomaisten tulisi hyvén tiedonhallintatavan noudattamiseksi huomioida
tarve merkitd data-asetuksen V luvun nojalla saadut tiedot ja asiakirjat niin, ettd niiden erityinen
luonne suhteessa asetuksen sdédnndksiin tulee jatkossa huomioiduksi.

Data-asetuksen 19 artiklan 1 kohdan ¢ alakohdan mukaan julkisen sektorin elinten, komission,
Euroopan keskuspankin ja unionin elinten, jotka vastaanottavat dataa 14 artiklan nojalla esitetyn
pyynnon perusteella, on poistettava data heti, kun sitd ei endi tarvita ilmoitettuun tarkoitukseen,
ja ilmoitettava ilman aiheetonta viivytystd datan haltijalle ja 21 artiklan 1 kohdan mukaisesti
dataa saaneille henkilGille tai organisaatioille, ettd data on poistettu, paitsi jos datan arkistointia
vaaditaan yleison oikeudesta tutustua asiakirjoihin avoimuusvelvoitteiden yhteydessd annetun
unionin tai kansallisen lainsdddédnndn mukaisesti.

Suomessa asiakirjojen sdilyttimisen perusteista alkuperdiseen kéyttotarkoitukseen sdddetidn
tiedonhallintalaissa ja arkistoinnin perusteista arkistolaissa (831/1994), jonka tarkoituksena on
osaltaan my®ds asiakirjajulkisuuden toteuttaminen. Arkistolain voidaan siis katsoa olevan data-
asetuksen 21 artiklassa tarkoitettua, avoimuusvelvoitetta koskevaa kansallista lainsdddant6a.

Asiakirjat tulee arkistolain 13 §:n mukaan hévittdd niille méirdtyn sdilytysajan jilkeen, ellei

asiakirjoja ole mairitty pysyvésti sdilytettdviksi. Kansallisarkisto maérda arkistolain 8 §:n 3
momentin nojalla, mitké asiakirjat tai asiakirjoihin sisdltyvit tiedot sdilytetddn pysyvasti.
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Tiedonhallintalain 21 §:ssd sédddetdén tietoaineistojen ja asiakirjojen sdilytystarpeen
madrittimisestd ja siind huomioon otettavista seikoista silloin, kun niiden sdilytysajasta ei ole
sdddetty laissa. Tiedonhallintalain ndkdkulmasta data-asetuksen ja arkistolain sddnnoksid
tietojen ja asiakirjojen poistamisesta sovelletaan sellaisenaan.

Julkisuuslakia ollaan parhaillaan uudistamassa. Julkisuuslain ajantasaistamistyd aloitettiin
vuonna 2021. Uudistamista koskeva tyoryhmémietintd lahetettiin lausuntokierrokselle
joulukuussa 2023. Tydryhmén ehdotuksessa julkisuuslain soveltamisalaa ehdotettiin
laajennettavaksi niin, ettd lakia sovellettaisiin jatkossa kattavammin julkisen hallintotehtdvéin
hoitamiseen eiké pelkistién julkisen vallan kayttoon. Lisdksi lakia sovellettaisiin muun muassa
julkisyhteison tai valtion liikelaitoksen méérdysvallassa olevaan yhteisdon tai tytiryhteisdon,
siltd osin kuin ne harjoittavat muuta kuin kilpailutilanteessa markkinoilla tapahtuvaa
taloudellista toimintaa. Tyoryhma ehdotti myos selkeyttivid sédnnoksid tietopyyntdjen
késittelystd ja viranomaisen asiakirjan madritelman tismentdmisesti. Esitykseen sisdltyi myos
ehdotus henkildtietojen suojan ja julkisuusperiaatteen yhteensovittamiseen liittyen ja salassa
pidettdvdn  tiedon luovuttamista koskevien sddnndsten —muuttamisesta  &ddntelyn
joustavoittamiseksi. Tydryhmén tavoitteena oli yhteiskunnan avoimuuden edistdminen ja nyky-
yhteiskunnan vaatimuksiin vastaaminen.

Mietinnosti jarjestetyn lausuntokierroksen jélkeen oikeusministerio tiedotti alkuvuodesta 2025,
ettd turvallisuusympériston muutosten vuoksi lain salassapitoperusteiden muutostarpeet on
paitetty kartoittaa ennen kuin lakiin ehdotetaan muutoksia. Oikeusministerié on ilmoittanut
kerddvansd kevadn 2025 aikana lausuntopalautetta uudistamistarpeista. Tdméan jilkeen on
tarkoitus arvioida, tarvitaanko lisdksi ulkopuolisia selvityksid. Kun uudistamistarpeista on
riittdvasti tietoa, siirrytdin tyoryhmétyoskentelyyn. Tavoitteena on oikeusministerion tiedotteen
mukaan valmistella viranomaistoiminnan avoimuutta ja salassapidon tarpeita tasapainottava
hallituksen esitys, jossa julkisuuslain ajantasaistamistarpeet on arvioitu kattavasti.
Kokonaisuuden valmistelussa pyritddn arvioimaan ja yhteensovittamaan aiemman mietinnén
ehdotukset salassapitoperusteiden muutostarpeiden kanssa, Suomen sisdisen ja ulkoisen
turvallisuuden muuttuneet tarpeet huomioon ottaen. Hallituksen esitys kokonaisuudessaan on
arvioitu saatavan valmiiksi vasta seuraavan hallituskauden aikana.

3.2 Viranomaisten tehtiviit ja toimivalta
3.2.1 Liikenne- ja viestintdviraston tehtavit

Liikenne- ja viestintidvirastosta annetun lain (935/2018) mukaan viraston tehtdvidné on edistdd
tietoyhteiskunnan ja liikennejarjestelmén kehittymistd sekd toimivia ja turvallisia liikenne- ja
viestintdyhteyksid sekd -palveluita. Virasto muun muassa edistdd liikenteen ja viestinnin
turvallisuutta seké alan teknistd kehitystd ja hairiottomyyttd, huolehtii liikkenteen ja sdhkoisen
viestinndn sdéntely-, lupa-, hyvéksynti-, rekisteri- ja valvontatehtdvistd, kehittdd ja edistda
litkkenteen ja viestinndn palveluita ja niiden tarjontaa seké liikenteen ja viestinnédn markkinoiden
toimivuutta, huolehtii kiyttdjien ja matkustajien oikeuksiin liittyvistd tehtivistd sekd edistdd
liikenteen ja viestinnin seké niiden markkinoiden digitalisaatiota ja automatisaatiota.

Liikenne- ja viestintdvirasto on nimetty sdhkoisen viestinndn palveluista annetussa laissa
datanhallinta-asetuksen 13 ja 23 artikloissa tarkoitetuksi toimivaltaiseksi viranomaiseksi, joka
valvoo datan vilityspalveluita ja data-altruismipohjaisia organisaatioita sekd osallistuu
Euroopan datainnovaatiolautakunnan ty6hon. Liikenne- ja viestintdvirasto on lisdksi nimetty
verkon vilityspalvelujen valvonnasta annetussa laissa (18/2024) toimimaan digitaalisten
palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2065 (digipalvelusdddos), jaljempéand
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digipalveluasetus, —mukaisena kansallisena koordinaatioviranomaisena (digitaalisten
palveluiden koordinaattorina), joka vastaa koordinaattoriviranomaiselle sidddetyisti tehtavista
Suomessa ja osallistuu muiden jdsenvaltioiden vastaavien viranomaisten yhteistyoverkostoon.
Liikenne- ja viestintdvirasto toimii yhteyspisteeni kaikissa digipalveluasetuksen soveltamiseen
liittyvissd kysymyksissd. Virasto on my0s digipalveluasetuksen pédasiallinen valvoja
Suomessa.

Liikenne- ja viestintdvirasto valvoo viestintdpalvelusopimusten sopimusehtojen yleisté
kohtuullisuutta ja viraston velvollisuutena on varmistaa, ettd kuluttajien kanssa tehtyihin
sopimuksiin ei sisdlly kohtuuttomia ehtoja. Viraston toimivalta on téltd osin rinnakkainen
kuluttaja-asiamiehen kanssa. Liikenne- ja viestintdviraston ratkaisuvaltaan eivdt kuulu
yrityksen ja tilaajan vilistd sopimussuhdetta tai korvausvastuuta taikka teleyrityksen
takautumisoikeutta tai palautusvelvollisuutta koskevat asiat. Liikenne- ja viestintiviraston
tehtdvind on edelld mainitun lisdksi muun ohella valvoa sdhkoisen viestinndn palveluista
annetun lain sekd sen nojalla annettujen sédénndsten ja paidtdsten noudattamista, jollei muuta
sdddetd. Liikenne- ja viestintdviraston tehtivistd on tarkemmin séédetty tiltd osin sdhkoisen
viestinndn palveluista annetun lain 303 §:ssé (yleiset tehtdvit) sekd 304 §:ssd (erityiset tehtivat).

Talla hetkelld Liikenne- ja viestintdvirasto vastaa merkittdviltd osin tietoyhteiskunnan
sdantelyyn sekd digi- ja datasddntelyyn liittyvistd viranomaistehtivistd Suomessa. Virastolla on
kokemusta esimerkiksi datankasittelypalveluiden valvonnasta  ja sdhkdisten
viestintdpalveluiden valvonnasta, minkd lisdksi silli on sen nykyisten tehtdvien kautta
kokemusta omalla erityissektorillaan  sdhkdisissd  viestintdpalveluissa — esimerkiksi
sopimusehtojen kohtuullisuuden ja kilpailun valvonnasta. Liikenne- ja viestintivirasto on myds
mukana Euroopan datainnovaatiolautakunnan tyossa.

3.2.2 Tietosuojavaltuutetun tehtavét

Tietosuojavaltuutettu on itsendinen ja riippumaton viranomainen, joka valvoo
tietosuojalainsédddédnnon ja muiden henkildtietojen késittelyd koskevien séddddsten
noudattamista. Tietosuojavaltuutettu edistdd tietoisuutta henkildtietojen késittelyyn liittyvistd
oikeuksista, velvollisuuksista ja mahdollisuuksista. Tietosuojalain 14 §:n mukaan
tietosuojavaltuutetun tehtdvista ja toimivaltuuksista sdddetdédn yleisen tietosuoja-asetuksen 55—
59 artiklassa. Tietosuojalain 14 §:n mukaan tietosuojavaltuutetulla on myds muita laissa
sdddettyja tehtivid ja toimivaltuuksia. Tietosuojavaltuutettu tekee yhteistyota erityisesti muiden
ETA-valtioiden tietosuojaviranomaisten kanssa ja edustaa Suomea Euroopan
tietosuojaneuvostossa.

Tietosuojavaltuutetulle on verkon vilityspalvelujen valvonnasta annetussa laissa osoitettu
valvontavastuita tiettyjen digipalveluasetuksen artiklojen tietyistd velvoitteista, jotka liittyvat
mainontaan verkkoalustoilla, suosittelujérjestelmien avoimuuteen ja alaikdisten suojelu
verkossa.

3.2.3 Kuluttajansuojaviranomaisten tehtavét

Suomessa Kilpailu- ja kuluttajaviraston (jaljempand KKV) tehtdvdt on madritelty Kilpailu- ja
kuluttajavirastosta annetun lain (661/2012) 2 §:sséd. Pykédldn 1 momentin mukaan KKV tekee
esityksid, aloitteita ja huomautuksia kilpailun edistémiseksi ja kilpailua rajoittavien sdénndsten
ja maédrdysten purkamiseksi, julkisten hankintojen avoimuuden ja syrjimittdmyyden
edistimiseksi sekd kuluttajapolitiikan ja kuluttajansuojan kehittdmiseksi, huolehtii sille
kilpailulaissa sédéddetyistd tehtivistd ja valvoo Kkilpailulain nojalla tehtyjen péétdsten
noudattamista, huolehtii sille hankintalaissa sekd erityisalojen hankintalaissa saddetyista
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tehtdvistd, edistdd ja toteuttaa kuluttajavalistusta ja -kasvatusta, tekee toimialaansa liittyvid
tutkimuksia, selvityksid ja vertailuja, huolehtii kuluttajaneuvonnan jérjestimisestd, seké
huolehtii muista sille sdddetyistd tai méératyistd tehtdvistd. Pykdldn 2 momentin mukaan
kuluttaja-asiamiehelle kuuluvista lainsdadannon valvontatehtavistd sdadetidn erikseen.

Kilpailu- ja kuluttajavirastosta annetun lain 2 §:n mukaan viraston yhteni tehtévini on edistéa
ja toteuttaa kuluttajavalistusta ja -kasvatusta. Ndiden sisdltod ei ole mééritelty tyhjentévasti.
Kaytinndssé kuluttajavalistusta tehddén etenkin viraston kuluttajaneuvonnassa, jossa kuluttajia
ohjeistetaan erilaisissa kuluttajaoikeudellisissa kysymyksissd. Liséksi viraston eri toimista
kuten virastossa toimivan kuluttaja-asiamiehen valvonta-asioista tiedottaminen on keskeinen
osa kuluttajien tietoisuuden edistdmistd. Tiedotteiden lisdksi viraston kuluttaja-asioista
kerrotaan sosiaalisen median kanavissa seké viraston verkkosivuilla. Virastolla on myds oma
verkko-oppimisympéristd KKV Kampus, jossa on julkisesti saatavilla itseopiskelukursseja,
etenkin erilaisista kuluttajaoikeudellisista kokonaisuuksista.

KKV:ssa toimiva kuluttaja-asiamies valvoo kuluttajansuojalainsddddnnén noudattamista.
Kuluttaja-asiamiehen toimivaltuudet perustuvat kuluttajansuojalakiin (38/1978), kilpailu- ja
kuluttajavirastosta annettuun lakiin sekd kuluttajaviranomaisten erdistd toimivaltuuksista
annettuun lakiin (566/2020). Kuluttaja-asiamiehelld on laaja yleistoimivalta kuluttajansuojan
osalta, joka kattaa kéytinnossd kaikki elinkeinonharjoittajien kuluttajiin kohdistamat
kaupalliset menettelyt. Kuluttaja-asiamies valvoo yleistoimivaltansa puitteissa my0s suoraan
sovellettavaa Euroopan unionin kuluttajansuojaa koskevaa siéntelya.

Kuluttaja-asiamiehend toimii KKV:n kuluttaja-asioiden vastuualueen ylijohtaja. Kuluttaja-
asiamiehen tehtdvini on turvata kuluttajien asemaa ja valvoa kuluttajansuojalain ja useiden
muiden kuluttajan suojaksi sdddettyjen lakien noudattamista. Keskeisid tehtdvid ovat
elinkeinonharjoittajien markkinoinnin, sopimusehtojen ja perinndn lainmukaisuuden
valvominen, kun kyse on kuluttajille suunnatusta toiminnasta. Yritysten véliset kysymykset
eivit ole kuluttaja-asiamiehen toimivallan piirissd miltdén osin. Kuluttaja-asiamichen valvonta
on kollektiivista valvontaa, eli kuluttaja-asiamies ei ldhtokohtaisesti késittele yksittdisid riita-
asioita, joissa kuluttaja hakee hyvitysté tavaran tai palvelun virheesta.

Kuluttaja-asiamiehelle on osoitettu tiettyjd valvontavastuita verkon vilityspalvelujen
valvonnasta annetussa laissa kuluttajille suunnattujen palvelujen osalta liittyen
verkkorajapintojen suunnitteluun ja jérjestdmiseen, elinkeinonharjoittajien jdljitettdvyyteen,
elinkeinonharjoittajan ~ antamiin  tietoithin  verkon  markkinapaikalla,  kuluttajien
tiedonsaantioikeuteen ja mainontaan verkkoalustoilla.

Kilpailu- ja kuluttajavirastosta annetun lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston
kuluttaja-asioissa ja kuluttaja-asiamiehen on erityisesti toimittava aloilla, joilla on kuluttajien
kannalta huomattavaa merkitystd tai joilla voidaan olettaa yleisimmin esiintyvdn ongelmia
kuluttajan asemassa (nk. kuluttaja-asiamiehen priorisointivelvoite).

Yksittdisissd  riitatapauksissa  kuluttajan apuna ovat kuluttajaneuvonta, Euroopan
kuluttajakeskus (jaljempéand EKK) ja kuluttajariitalautakunta. Kuluttajaneuvonta ja EKK ovat
osa Kilpailu- ja kuluttajavirastoa. Niistd kummallakaan ei ole oikeutta antaa yksittiisissa
asioissa varsinaista ratkaisua tai padtOstd, vaan niiden toiminta perustuu neuvontaan ja
mahdollisuuksien mukaan sovitteluavun antamiseen, jos kuluttaja sellaista pyytdi. Yrityksen
aloitteesta sovittelua ei voida tehd4, vaan télloin apu rajoittuu yleisluontoiseen neuvontaan
kuluttajansuojakysymyksissa.
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KKV:n kuluttajaneuvonta rajautuu kidytdnnossé kuluttajansuojalain soveltamisalan mukaisesti
kuluttajan ja elinkeinonharjoittajan viliseen suhteeseen, jossa on ldhtokohtaisesti kyse
yksityiseen kulutukseen hankittuun kuluttajansuojalaissa tarkoitettuun kulutushyodykkeeseen
liittyvadn riitatilanteeseen. Kuluttajaneuvonta toimii myds vaihtoehtoisen riidanratkaisun
esiasteena, silld kuluttajariitalautakunnasta annetun lain (8/2007) 14 §:n mukaan lautakunta voi
jattad asian késitteleméttd, jos kuluttaja ei ole ensin ollut yhteydessd kuluttajaneuvontaan
selvittddkseen asiaa.

Kuluttajariitalautakunta on KKV:sta erillinen ja itsendinen oikeusministerion alainen toimija.
Toisin  kuin  kuluttaja-asiamies ja KKV:n kuluttajaneuvonta, lautakunta antaa
ratkaisusuosituksia kuluttajien ja yritysten vilisiin yksittdistapauksellisiin oikeudellisiin
riitoihin. Jos yritys ei noudata lautakunnan ratkaisusuositusta, kuluttajan on kidytdnndssa vietiava
asia kirdjdoikeuden ratkaistavaksi saadakseen asiassa tiytintdonpano- ja valituskelpoisen
paatoksen.

3.2.4 Huomioita tietyistd data-asetukseen liittyvistd viranomaistehtédvista
3.2.4.1 Datalukutaidon edistdminen

Oikeusministerion hallinnonalalla on tehty ty6ta talouslukutaidon edistdmiseksi, ja opetus- ja
kulttuuriministerion hallinnonalalla medialukutaidon edistdmiseksi. Datalukutaito voidaan
ndhda yhtena uusista, digitaalisista lukutaidoista. Datalukutaidon edistdminen vaatii yhteistyo6ta
opetus- ja kulttuuriministerion hallinnonalan viranomaisten kanssa, joiden tehtdviin kuuluu
edistdd kokonaisvaltaisemmin digitaalisia lukutaitoja ja niiden osana my0s datalukutaitoa.

Uusien lukutaitojen opettamisen sisdllyttimistd koulutukseen on edistetty opetus- ja
kulttuuriministerion  hallinnonalalla  yhteistydssd ~ Opetushallituksen ja  Kansallisen
audiovisuaalisen instituutin (jdljempdnd KAVI) kanssa. Opetus- ja kulttuuriministerion
hallinnonalalla kyse on taloudellista kontekstia yleisemmén datalukutaidon edistdmisestd, josta
ei ole lain tasolla tarkkoja sddnnoksid. Opetushallituksesta annetun lain (564/2016) 2 §:n
mukaan Opetushallituksen tehtdviin kuuluu muun muassa kehittdd koulutusta,
varhaiskasvatusta ja elinikdistd oppimista, hoitaa néihin liittyvét palvelu- ja hallintotehtévat
sekd ennakoida osaamis- ja koulutustarpeita. Opetushallituksen tehtdvani on myds valmistella
ja toteuttaa toimialansa ohjelmia ja sopimuksia, tiedottaa ja antaa toimialaansa koskevaa
neuvontaa ja ohjausta sekd hoitaa opetus- ja kulttuuriministerion madraamat tehtavit. KAVIn
toimialasta ja tehtévistd sdddetdéin Kansallisesta audiovisuaalisesta instituutista annetussa laissa
(1434/2007). Lain 1 §:n mukaan opetus- ja kulttuuriministerion alainen KAVI on muun muassa
mediakasvatuksen edistdmisti varten. Lain 2 §:ssé sdddetdin, ettd instituutin tehtdvani on muun
muassa edistdd mediakasvatusta, lasten mediataitoja ja lapsille turvallista mediaymparistod seka
tiedottaa lapsia ja mediaa koskevista asioista.

3.2.4.2 Pimeisiin kaavoihin liittyvé valvonta

Datasdddoksessd kuvataan ns. pimeitd kaavoja tai kayténteitd (engl. dark patterns)
suunnittelutekniikkoina, joilla painostetaan tai harhautetaan kuluttajia tekemdan péatoksié,
joilla on heille kielteisid seurauksia. Ne saavat toimimaan oman edun tai aikomusten vastaisesti.
Kyseisid manipulointitekniikkoja saatetaan kayttdd taivuttelemaan kayttdjid, etenkin heikossa
asemassa olevia kuluttajia, haitallisiin kdyttdytymismalleihin, harhauttamaan kayttéjia
ohjaamalla heitd tekemdin datan luovutusta koskevia paatoksia tai vaikuttamaan kohtuuttomasti
palvelun kéyttijien paitoksentekoon tavalla, joka horjuttaa tai heikentid heiddn itsendisyyttién,
paatoksentekoaan ja valinnan mahdollisuuksiaan.
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Pimeiden kaavojen tai kdytinteiden valvonnassa on toimivaltaa tilld hetkelld useammalla
viranomaisella.

Pimedt kdytdnnot voivat ensinndkin tulla kuluttajansuojaviranomaisten arvioitaviksi
kuluttajansuojalain 2 lukuun siséltyvien Euroopan parlamentin ja neuvoston direktiiviin
2005/29/EY (sopimattomia kaupallisia menettelyjd koskeva direktiivi) perustuvien sdanndsten
nojalla (mm. menettelyn sopimattomuus, harhaanjohtavuuskielto, aggressiiviset menettelyt).
Myds digipalveluasetuksen 25 artiklassa tarkoitettuihin pimeisiin kdyténteisiin liittyva valvonta
kuuluu vilityspalvelujen valvonnasta annetun lain mukaan kuluttaja-asiamiehelle silloin, kun
verkkoalusta tarjoaa palvelua kuluttajalle, muissa tilanteissa valvontaviranomainen on
Liikenne- ja viestintdvirasto (HE 70/2023 s. 46).

Tietosuojavaltuutetun toimivallassa on pimeiden kéytinteiden valvonta tietosuoja-asetuksen
tarkoittaman sisddnrakennetun ja oletusarvoisen tietosuojan (25 artikla), ldpindkyvyyden
(5(1)(a) artikla), tietojen minimoinnin (5(1)(c) artikla) ja osoitusvelvollisuuden (5(2) artikla)
osalta. Euroopan tietosuojaviranomaiset ovat julkaisseet asiasta ohjeistusta.

3.3 Viranomaisten toimivaltuudet
3.3.1 Liikenne- ja viestintdviraston toimivaltuudet

Liikenne- ja viestintdvirasto valvoo edelld kerrotusti datanhallinta-asetuksessa tarkoitettuja
vélityspalveluita ja  data-altruismipohjaisia  organisaatioita.  Datanhallinta-asetuksen
taytdntoonpanoa koskeneessa hallituksen esityksessdé (HE 50/2023 vp) todetaan, ettd
datanhallinta-asetuksen 14 ja 24 artiklassa on sdddetty tiettyjd viranomaisen toimivaltuuksia
koskevia menettelysddntdja tiedonsaantioikeudesta, kuulemisesta ja asetettavista mairédajoista.
Muutoin menettelyssd noudatetaan kansallista sddntelyd, kuten hallintolakia. Erityisid
menettelysddnt6ja on myos sdhkodisen viestinndn palveluista annetun lain 312 §:ssé (sdhkodinen
tiedoksianto), 313 §:ssd (valvonta-asioiden kaisittely), 315 §:ssd (viranomaisen yleinen
tiedonsaantioikeus) ja 318 §:ssé (tietojen luovuttaminen viranomaisesta).

Sahkoisen viestinndn palveluista annetun lain 315 §:n perusteella Liikenne- ja viestintévirastolla
on kyseisen lain mukaisia tehtdvid suorittaessaan oikeus saada tehtdviensd suorittamiseksi
tarvittavat tiedot niiltd, joiden oikeuksista ja velvollisuuksista tissd laissa sdddetdén tai jotka
toimivat ndiden lukuun. Edelld mainitut toimijat ovat pyynndstd velvollisia kerddmaén, ja
salassapitosdénndsten tai muiden tietojen luovuttamista koskevien rajoitusten estdmdttd,
pyynnostd luovuttamaan tarvittavat tiedot toimivaltaiselle viranomaiselle sen tehtdvien
hoitamiseksi. Tiedot on luovutettava viipymaéttd, viranomaisen pyytdméssi muodossa ja
maksutta. Datanhallinta-asetuksen valvontaa varten ei ole sdddetty viranomaisen
tarkastusoikeudesta.

Datanhallinta-asetuksen 14 artiklan 4 kohdan perusteella Liikenne- ja viestintdvirastolla on
toimivaltaisena viranomaisena toimivalta tarvittaessa mairétd datan vilityspalvelun tarjoajalle
hallinnollisin menettelyin varoittavia taloudellisia seuraamuksia, joihin voi siséltyd
uhkasakkoja ja takautuvia uhkasakkoja, tai panna vireille oikeudellisia menettelyjd sakkojen
médrddmiseksi, tai molempia. Liséksi toimivaltaisella viranomaisella on tarvittaessa toimivalta
vaatia lykkaystd datan vilityspalvelun tarjoamisen aloittamiselle tai keskeyttdmiselle, kunnes
palvelun ehtoja on muutettu datan vélityspalvelujen suhteen toimivaltaisen viranomaisen
pyytimaélla tavalla tai vaatia datan vélityspalvelun tarjoamisen lopettamista, jos vakavia tai
toistuvia rikkomisia ei ole korjattu ennakkoilmoituksesta huolimatta. Tunnustettujen data-
altruismipohjaisten organisaatioiden suhteen toimivaltuudet ovat osin samat kuin datan
vilityspalveluiden suhteen.
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Datanhallinta-asetuksen 24 artiklan 4 kohdan mukaan toimivaltaisella viranomaisella on
valtuudet vaatia laiminlyonnin lopettamista joko vilittomadsti tai kohtuullisen maédrdajan
kuluessa, ja sen on toteutettava aiheelliset ja oikeasuhteiset toimenpiteet vaatimusten
noudattamisen varmistamiseksi. Jos puutteita ei korjata, saman artiklan 5 kohdan mukaan
tunnustettu data-altruismipohjainen organisaatio menettdd oikeutensa kayttdd itsestddn
nimitysté "unionissa tunnustettu data-altruismipohjainen organisaatio" kaikessa kirjallisessa ja
suullisessa  viestinndssdén, ja se poistetaan tunnustettujen data-altruismipohjaisten
organisaatioiden asianomaisesta julkisesta kansallisesta rekisteristé ja unionin rekisterist.

Séhkoisen viestinnin palveluista annetun lain 330 §:n mukaan Liikenne- ja viestintdvirasto voi
antaa huomautuksen sille, joka rikkoo datanhallinta-asetuksen 11 artiklassa sdédettyd datan
vilityspalvelun tarjoajan ilmoitusvelvollisuutta, 12 artiklassa sdddettyjd datan vilityspalvelun
tarjoamisen edellytyksid, 18 tai 20-22 artiklassa sdéddettyjd tunnustetuksi data-
altruismipohjaiseksi organisaatioksi rekisterdintid koskevia edellytyksid taikka 31 artiklassa
sdddettyjd muiden tietojen kuin henkildtietojen siirtoa kolmansiin maihin koskevia edellytyksia,
sekd velvoittaa tdimén korjaamaan virheensd tai laiminlyontinsd kohtuullisessa méadrdajassa.
Velvoitteen tehosteeksi voidaan saman lain 332 §:n mukaan asettaa uhkasakko tai uhka siité,
ettd toiminta keskeytetddn taikka ettd tekemaéttd jétetty toimenpide teetetddn laiminlydjan
kustannuksella.

Sdhkoisen viestinndn palveluista annetussa laissa (334 a §) sdddetddn, ettd Liikenne- ja
viestintdvirasto ~ voi ~ madrdtd  datanhallinta-asetuksen = mukaisista  rikkomuksista
seuraamusmaksun datan vélityspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminlyd velvoitettaan.

Liikenne- ja viestintdvirastossa kasitelladn monenlaisia seuraamusasioita hallintomenettelyssi,
minka liséksi virastolla on tiettyjen sdhkdisen viestinnin palveluista annetun lain rikkomusten
perusteella oikeus esittdd markkinaoikeudelle seuraamusmaksun méarddmistd. Kun virasto
maérdd seuraamuksen, se perustuu viraston asiassa tekeméén hallintopaatokseen. Péatoksenteko
perustuu hallintolakiin seké asiakohtaiseen erityissdéntelyyn. Liikenne- ja viestintdviraston
tyojéarjestyksessd madrdtiddn ratkaisuvallasta muun muassa uhkasakko-, keskeyttdmisuhka-,
teettdmisuhka- ja seuraamusmaksuasiassa. Asiat ratkaisee yksi henkild. Tydjirjestyksen
mukaan viraston paatokset tehdddn padsadntoisesti esittelysta.

Liikenne- ja viestintdvirastosta annetun lain 7 a §:ssé sédéddetddn Liikenne- ja viestintiviraston
seuraamuskollegiosta, jonka tehtdvdnd on madrdtd viraston toimivaltaan kuuluva
seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000 euroa. Seuraamuskollegio tekee
paitoksensd esittelystd. Seuraamuskollegio on perustettu seuraamusmaksun kohteen
oikeusturvan vahvistamiseksi. Liikenne- ja viestintdvirasto nimedd seuraamuskollegioon
puheenjohtajan, varapuheenjohtajan ja kolme jésenti. Heidédn tulee olla kollegion tehtdvissé
sovellettavaan sddntelyyn hyvin perehtyneitd viraston virkamiehid. Seuraamuskollegion
puheenjohtajalla ja varapuheenjohtajalla tulee liséksi olla tehtdvin edellyttimi riittdva
oikeudellinen asiantuntemus. Seuraamuskollegion toimikausi on kolme vuotta. Puheenjohtaja,
varapuheenjohtaja ja jdsenet toimivat tehtdvdssddn riippumattomasti ja puolueettomasti.
Liikenne- ja viestintdviraston seuraamusmaksujen midrddmistd ja seuraamuskollegion
perustamista on késitelty tarkemmin tuoreessa verkon valityspalveluita koskevassa hallituksen
esityksessd (HE 70/2023 vp).

3.3.2 Tietosuojavaltuutetun toimivaltuudet

Tietosuojavaltuutetun tehtdvistd ja tutkintatoimivaltuuksista sdidetddn EU:n yleisessd
tietosuoja-asetuksessa ja asetusta tdismentédvissa ja tdydentidvissé kansallisessa tietosuojalaissa.
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Tietosuoja-asetuksen mukaisiin tietosuojavaltuutetun tutkintavaltuuksiin kuuluvat muun
muassa oikeus saada rekisterinpitdjalta tai henkilGtietojen késittelijdltd salassapitosdéinndsten
estiméttd ja maksutta tehtdviensd hoidon kannalta tarpeelliset tiedot, toimivalta toteuttaa
tarkastuksia, oikeus saada padsy kaikkiin rekisterinpitdjin ja henkil6tietojen késittelijan tiloihin,
tietojenkdsittelylaitteet ja -keinot mukaan lukien. Pysyviisluonteiseen asumiseen kéytetyssi
tilassa tehtdvid tarkastuksia koskevat tiukemmat edellytykset. Korjaavien toimivaltuuksien
osalta tietosuojavaltuutetulla on muun muassa toimivalta antaa varoitus ja huomautus, antaa
rekisterinpitéjélle tai henkilGtietojen kasittelijdlle maardys saattaa késittely tietosuoja-asetuksen
mukaiseksi, toimivalta mairitd rekisterinpitdjd tai henkilotietojen késitteliji noudattamaan
rekisterdidyn pyyntdja, oikeus asettaa véliaikainen tai pysyva kielto kasittelylle, mukaan lukien
kasittelykielto sekd oikeus mééritd hallinnollinen seuraamusmaksu. Tietosuojalain 14 §:mn
mukaan tietosuojavaltuutetulla on myds muissa laeissa sdddettyjé tehtivid ja toimivaltuuksia.
Tietosuojavaltuutetun toimivaltuuksia tdydentévit myds tietosuojalain 22 §:ssé sdéddetty oikeus
asettaa uhkasakko ja lain 18 §:ssid sdéddetty oikeus saada salassapitosddnnosten estamétté
maksutta tehtidviensd hoidon kannalta tarpeelliset tiedot.

Tietosuojalain 24 §:ssd sdddetddn tietosuojavaltuutetun toimiston seuraamuskollegion
toimivallasta maérdtd tietosuoja-asetuksen 83 artiklan mukainen hallinnollinen
seuraamusmaksu  tietosuoja-asetuksen rikkomisesta. Seuraamuskollegion muodostavat
tietosuojavaltuutettu ja apulaistietosuojavaltuutetut. Tietosuojavaltuutettu toimii kollegion
puheenjohtajana.  Kollegio on  péitdsvaltainen  kolmijdsenisend.  Hallinnollinen
seuraamusmaksu madratdan esittelystd. Hallinnollista seuraamusmaksua ei voida maédrata
valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsendisille
julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd
Suomen evankelis-luterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden
seurakunnille, seurakuntayhtymille tai muille elimille.

Tietosuojavaltuutetulla on edelld mainitut toimivaltuudet oman jéisenvaltionsa alueella.
Tietosuojavaltuutettu tekee yhteistydtd muiden EU:n tietosuojaviranomaisten kanssa yhden
luukun  periaatteen  puitteissa  ja  osallistuu  tietosuojaviranomaisten  véliseen
yhdenmukaisuusmenettelyyn (yleinen tietosuoja-asetus 60 artikla). Tietosuojavaltuutetun on
tehtiva yhteistyotd, tietojen vaihtaminen mukaan luettuna, ja tarjottava keskindistd apua muille
valvontaviranomaisille yleisen tietosuoja-asetuksen yhdenmukaisen soveltamisen ja
tdytdntoonpanon varmistamiseksi (yleinen tietosuoja-asetus 57 artikla 1 kohta g alakohta).
Tietosuojavaltuutettu voi myds tarvittaessa toteuttaa yhteisid operaatioita muiden
valvontaviranomaisten kanssa (yleinen tietosuoja-asetus 62 artikla). Siltd osin kuin yleisen
tietosuoja-asetuksen mukainen rekisterinpitdja tai henkilotietojen késittelija ei ole sijoittautunut
EU/ETA-alueelle, tietosuojavaltuutettu on toimivaltainen kasitteleméén sille vireille tulleen
kyseistd rekisterinpitdjad tai henkilStietojen késittelijdd koskevan asian.

3.3.3 Kuluttaja-asiamiehen toimivaltuudet

Kuluttaja-asiamiehen toimivallasta sdddetddn laissa Kilpailu- ja kuluttajavirastosta,
kuluttajansuojalaissa ja laissa kuluttajansuojaviranomaisten erdistd toimivaltuuksista.
Kuluttajansuojaviranomaisten erdistd toimivaltuuksista  annetun lain nojalla kuluttaja-
asiamichelld on muun muassa oikeus saada salassapitosddnndsten estiméttd ja maksutta
tarpeelliset tiedot valvontatoimen kohteena olevalta -elinkeinonharjoittajalta Euroopan
parlamentin ja neuvoston asetuksen (EU) 2017/2394 kuluttajansuojalainsdddannon
tdytdntoonpanosta vastaavien kansallisten viranomaisten yhteistyostd ja asetuksen (EY) N:o
2006/2004 kumoamisesta, jiljempénd yhteistyéasetus, soveltamisalaan kuuluvan asian
selvittdmiseksi. Erityisid henkilotietoryhmid koskevia tai néihin yksityiselimédn suojan
nikokulmasta rinnastuvia tietoja toimivaltaisella viranomaisella on kuitenkin oikeus saada vain,

24



jos tiedot ovat yhteistydasetuksen soveltamisalaan kuuluvan asian selvittimiseksi
valttiméattomid ja kyse on laissa luetelluista tiedoista. Kuluttaja-asiamies voi asettaa
tietojenantovelvollisuuden tehosteeksi uhkasakon. Toimivaltaisella viranomaisella on oikeus
salassapitosddnndsten estdmittd saada maksutta tiettyjd rikkomuksen selvittimiseksi
vélttdméattomid tietoja myods muulta yksityiseltd taholta, viranomaiselta tai julkista tehtévaa
hoitavalta taholta. Kyseisen lain mukaisin edellytyksin kuluttaja-asiamiehelld on oikeus tehdd
myds tarkastus elinkeinonharjoittajan hallinnassa olevissa tiloissa, jos se on tarpeen valvonta-
asian hoitamiseksi. Pysyviisluonteiseen asumiseen kiytetysséd tilassa tehtdvid tarkastuksia
koskevat tiukemmat edellytykset.

Kilpailu- ja kuluttajavirastosta annetun lain 9 §:mn mukaan kuluttaja-asiamiehelld on
neuvotteluvelvollisuus. Havaitessaan elinkeinonharjoittajan  ryhtyneen lainvastaiseen
toimenpiteeseen  kuluttaja-asiamiehen on pyrittivi saamaan elinkeinonharjoittaja
vapaaehtoisesti luopumaan siitd. Jos neuvottelut elinkeinonharjoittajan kanssa eivit tuota
tulosta, kuluttaja-asiamiechen keskeinen puuttumiskeino on lainvastaisen menettelyn
kieltdiminen ja kiellon tehosteeksi asetettava uhkasakko. Kiellon médirda padsdéntdisesti
markkinaoikeus (kuluttajansuojalain 2 luvun 16 ja 17 § sekd 3 luvun 2 ja 3 §) sekd tietyissd
tapauksissa kuluttaja-asiamies itse (Kilpailu- ja kuluttajavirastosta annetun lain 10 §).

Elinkeinonharjoittajalle voidaan méérata seuraamusmaksu erdiden kuluttajansuojasdénnosten
rikkomisesta. Seuraamusmaksun madrddmisestd sdddetddn kuluttajansuojaviranomaisten
erdistd toimivaltuuksista annetussa laissa. Ne sddannokset, joiden rikkomisesta seuraamusmaksu
voidaan mdiritd, on lueteltu mainitun lain 13—16 ja 16 a §:ssd. Seuraamusmaksun maaria
markkinaoikeus kuluttaja-asiamiehen esityksesté.

3.4 Seuraamusmaksusiintely muussa digi- ja datalainsiidannossi
3.4.1 Digipalveluasetuksen rikkomiseen liittyvét seuraamusmaksut

Verkon vilityspalveluiden valvonnasta annetussa laissa, jolla pantiin kansallisesti tdytantoon
digipalveluasetus, sédddetddn digipalveluasetuksen edellyttdmilld tavalla muun muassa
toimivaltaisten viranomaisten oikeudesta mé&érdtd seuraamusmaksu digipalveluasetuksen
velvoitteiden rikkomistilanteissa ja viranomaisten tutkintaa koskevien maéédrdysten
rikkomistilanteissa. Digipalveluasetus jétti kansallisen liikkumavaran piiriin sen, maéraako
toimivaltainen viranomainen seuraamusmaksun itse vai tuleeko sen pyytia oikeusviranomaista
madrddmidn seuraamusmaksu. Verkon vilityspalvelujen valvonnasta annetussa laissa asia
ratkaistiin viranomaiskohtaisesti siten, ettd toimivaltainen viranomainen voi noudattaa kyseisen
viranomaisen tavanomaista ja muuhun digipalveluasetuksen valvonnan yhteydessi
sovellettavaan lainsddddntdon istuvaa seuraamusmaksujen madrddmisen hallinnollista mallia.
Laissa yksiloidddn myds, minkéd digipalveluasetuksen velvoitteiden rikkomuksista voidaan
madritd seuraamusmaksu. Kansallisen liikkumavaran nojalla seuraamusmaksutoimivaltaa ei
liitetty sellaisiin velvoitteisiin, joita ei asetuksessa ollut ilmaistu riittdvén tarkasti.

Digipalveluasetus ei jattdnyt kansallista litkkumavaraa seuraamusmaksun enimmiisméérin
suhteen. Téastd syystd enimmiismidrd digipalveluasetuksessa sdddetyn velvoitteen
noudattamatta jattdmisestd on verkon vilityspalvelujen valvonnasta annetun lain mukaan kuusi
prosenttia  edellisen tilikauden vuotuisesta maailmanlaajuisesta liikevaihdosta ja
enimmiismédrd viranomaisten tutkintaa koskevien méérdysten rikkomisesta yksi prosentti
edellisen tilikauden vuotuisesta tulosta tai maailmanlaajuisesta liikevaihdosta.
Yksittdistapauksessa seuraamusmaksun suuruus perustuu  kokonaisarviointiin, jossa
huomioitavat tekijit on laissa lueteltu. Koska kyseessd on uudenlainen sédéntely, ja saantelyn
kohteena viime vuosina ja edelleen voimakkaasti kehittyvit tuotteet ja palvelut, viranomaisten
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valvonnan katsottiin hallituksen esityksessd olevan syyté keskittyéd asetuksen tiytdntdonpanon
alkuvaiheessa vélityspalvelun tarjoajien ohjeistukseen ja neuvontaan (HE 70/2023 vp, s. 40).

3.4.2 Datanhallinta-asetuksen rikkomiseen liittyvét seuraamusmaksut

Talld hetkelld voimassa olevan sddntelyn mukaan Liikenne- ja viestintéviraston datanhallinta-
asetuksen rikkomuksista kokonaisarvioinnin perusteella méiirddmé seuraamusmaksu on
suuruudeltaan vahintadén 1000 ja enintdén 100 000 euroa. Seuraamusmaksua ei saa maéréatd, jos
on kulunut yli viisi vuotta siitd, kun rikkomus tai laiminlyonti on tapahtunut. Jos rikkomus tai
laiminlyonti on ollut luonteeltaan jatkuvaa, viiden vuoden mairdaika lasketaan siitd, kun
rikkomus tai laiminlydnti on pééttynyt. Seuraamusmaksu toimeenpannaan siten kuin sakon
taytdntoonpanosta annetussa laissa on séédetty.

3.4.3 Tietosuoja-asetuksen rikkomiseen liittyvit seuraamusmaksut

Tietosuojavaltuutetun tietosuoja-asetuksen 83 artiklan nojalla madrddmat hallinnolliset
seuraamusmaksut voivat olla enimmillddn 20 000 000 euroa, tai jos kyseessd on yritys, 4 %
rekisterinpitdjén tai henkildtietojen kéisittelijén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta. Erdiden sddnnosten rikkomisesta médrittivd seuraamusmaksu voi
kuitenkin olla enimmillddn 10 000 000 euroa, tai jos kyseessd on yritys, kaksi prosenttia
rekisterinpitdjdn tai henkilGtietojen kasittelijan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta. Tietosuojalain mukaan hallinnollista seuraamusmaksua ei voida
méaéritd valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsendisille
julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd
Suomen evankelis-luterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden
seurakunnille, seurakuntayhtymille tai muille elimille.

3.4.4 Kuluttajansuojasdadoksiin liittyvit seuraamusmaksut

Kuluttajansuojaviranomaisten  erdistd  toimivaltuuksista  annetun  lain ~ mukaan
elinkeinonharjoittajalle kuluttajansuojasddddsten rikkomisesta madrattdvin seuraamusmaksun
enimmdiismédrd on 4 prosenttia kyseisen rikkomuksen pédittymistd edeltineen vuoden
liikkevaihdosta (lain 18 ja 21 §).

3.5 Aineettomat oikeudet ja niiden suhde data-asetukseen
3.5.1 Riidanratkaisu aineettomia oikeuksia koskevissa asioissa

Datasddadoksen 1 artiklan 8 kohdan mukaan asetuksella ei rajoiteta sellaisten unionin tai
kansallisten sdddosten soveltamista, joissa sdddetién teollis- ja tekijanoikeuksien suojaamisesta.

Aineettomien oikeuksien (teollis- ja tekijanoikeudet) toteutumisen valvonta Suomessa on
oikeudenhaltijoiden omissa késissi. N&mid voivat saattaa asiansa tuomioistuimeen tai
riidanratkaisuun. Elinkeinonharjoittajien vélisten sopimusten kohtuullisuudesta sdddetédn
elinkeinonharjoittajien vélisten sopimusehtojen sdadntelystd annetun lain (1062/1993, ns.
yrittdjansuojalaki) 1 §:sséd. Kyseinen laki koskee sekd vakioehtoja ettd yksilollisid ehtoja. Téssé
mahdollinen seuraus on hallinnollinen eli markkinaoikeuden maardama kielto.

Liikesalaisuuksien ja data-asetuksen kannalta merkityksellistd kotimaista lainsdddantdd on
etenkin liikesalaisuuslaki (595/2018), jolla on pantu tdytintoon EU:n liikesalaisuusdirektiivi,
minkd liséksi litkesalaisuuksista on sddntelyd myos rikoslaissa (39/1889) seki tyosopimuslaissa
(55/2001). Suomessa Patentti- ja rekisterihallitus on rekisteriviranomainen silloin, kun kyseessa
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on rekisterditidvit aineettomat oikeudet, kuten patentit ja tavaramerkit. Liikesalaisuudet eivét
kuitenkaan ole rekisterditidvid aineettomia oikeuksia, vaan tiedon pysyminen salassa on yksi
liikesalaisuussuojan saamisen edellytyksistd. Suomessa ei ole viranomaista, joka valvoisi
aineettomien  oikeuksien, kuten liikesalaisuussuojan, toteutumista. Kyseessd on
yksityisoikeudellinen suoja, jonka toteutumisen valvonta kuuluu Idhtokohtaisesti
oikeudenhaltijalle itselleen. Suojan valvontaan ei 1&htokohtaisesti ole katsottu liittyvén “yleisté
intressid” (poikkeuksena jotkin vakavat teollisoikeusrikokset, kuten laajamittainen
tuotevadrennospiratismi tms.).

Koska liikesalaisuudet ovat yksityisoikeudellisia oikeuksia, oikeudenhaltijat voivat viitetyn
oikeuden loukkaamisen tilanteessa saattaa asiansa tuomioistuimen ratkaistavaksi. Mikali kyse
on puhtaasti litkesalaisuuden rikkomisesta, asia ratkaistaan markkinaoikeudessa. Mikdli asiaan
liittyy myo6s rikosoikeudellisia kysymyksid, asia késitellddn yleisessd tuomioistuimessa.
Liikesalaisuuslaissa on rinnakkainen oikeuspaikkasaannds.

Koska liikesalaisuudet ovat mééritelmidn mukaisesti salaista tietoa, viranomaisilla ei ole tietoa
siitd, minkalaisia litkesalaisuuksia yrityksilld on. Jos oikeudenhaltija vie liikesalaisuuden suojaa
koskevan asian kisiteltdviksi tuomioistuimeen, tuomioistuin ottaa kantaa myos siihen, onko
kyseessa ylipaatdén liikesalaisuus.

Edelld mainitun perusteella liikesalaisuuslakia ei olisi tarpeen muuttaa data-asetuksen takia.
3.5.2 Erityinen lausuntomenettely

Data-asetuksen 32 artiklan (kolmannen maan viranomaisten péddsy dataan ja datan
kansainvélinen siirto) mukaan datankésittelypalvelujen tarjoajien on toteutettava kaikki riittavat
tekniset, organisatoriset ja oikeudelliset toimenpiteet, mukaan lukien sopimukset, estddkseen
unionissa olevan muun datan kuin henkilGtietojen kansainvélisen siirron tai kolmansien maiden
viranomaisten padsyn kyseiseen dataan, jos tdllainen siirto tai padsy olisi ristiriidassa unionin
oikeuden tai asianomaisen jésenvaltion kansallisen lainsdédédnnon kanssa, sanotun kuitenkaan
rajoittamatta 2 tai 3 kohdan soveltamista. Padtoksen tai tuomion vastaanottaja voi pyytdd
asianomaisen kansallisen elimen tai kansainvélisen oikeusavun alalla toimivaltaisen
viranomaisen lausuntoa asiasta. Tdma mahdollisuus koskee myos teollis- ja tekijdnoikeuksien
kunnioittamista data-asetuksen toimeenpanossa. Asianomainen kansallinen elin tai
viranomainen voi kuulla asiaa késitellessddn komissiota. Kéyttdjan on kiyttiessddn 4 ja 5
artiklojen mukaan saatua dataa itse tai luovuttaessaan sitd kolmannelle osapuolelle
kunnioitettava datan késittelyssd teollis- ja tekijanoikeuksia. Aineettomien oikeuksien
tavoitteena on turvata kannustimet investoida datan kdyttoon perustuviin innovaatioihin. On
siten tekijdnoikeuksien toteutumisen kannalta tirkedd, ettd kayttdjad tuetaan tekijinoikeuksien
kunnioittamisessa. Data-asetuksen soveltamiseen liittyy my0s sen arvioiminen, voiko joku
rajoittaa datan jakamista tekijdnoikeuslain mukaiseen sui generis -tietokantasuojaan vedoten.

3.6 Viranomaisten vilinen yhteistyo

Data-asetus edellyttdd, ettd asiaankuuluvat alakohtaiset viranomaiset tekevét yhteistyota,
vaihtavat niiden tehtdvien hoitamisen kannalta tarpeelliset tiedot sekd varmistavat data-
asetuksen mukaan tehtyjen paitdsten johdonmukaisuuden. Vaikka suuri osa data-asetuksen
mukaisista viranomaistehtavistd keskitettdisiin Liikenne- ja viestintdvirastolle, jdisi data-
asetuksen nojalla sektori- ja alakohtaisille viranomaisille toimivaltaa dataan paéasyyn liittyvissd
kysymyksissd sektorikohtaisen sdéntelyn kautta. Sektoriviranomaisten osaamista olisi hyva
hyddyntdd muun muassa data-asetuksen mukaisten valitusten késittelyssa.
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Datanhallinta-asetus sditdd viranomaisten valtuuksista suhteessa muihin viranomaisiin seké
edellyttdd viranomaisten yhteistyotd. Uudet viranomaistehtdvit eivdt vaikuttaisi muiden
viranomaisten tehtdviin ja toimivaltuuksiin. Vaikka kukin viranomainen valvoo omaa
sddntelydnsa, eri lainsdddannon velvoitteet voivat olla silld tavoin osittain paallekkaisid, ettd
toimijan toiminta tai laiminlyonti voi tarkoittaa usean sdddoksen rikkomista. Datanhallinta-
asetuksen yhteistyovelvoite koskee Suomessa ainakin tietosuojavaltuutettua, Liikenne- ja
viestintdvirastoa, Kilpailu- ja kuluttajavirastoa sekd kuluttaja-asiamiestd. Kansallisen
liikkkumavaran piiriin kuitenkin jdi, miten yhteistyd jérjestetddn. Yhteistyon voisi ajatella
tarkoittavan pitkélti samaa kuin hallintolain 10 §:n viranomaisten yhteistyon. Datanhallinta-
asetuksen osalta viranomaisten vélisen yhteistyon nykytilaa on avattu kattavammin esityksessa
HE 50/2023 vp. jaksossa 3.

Hallintolain 10 §:n mukaan viranomaisen on, toimivaltansa rajoissa ja asian vaatimassa
laajuudessa, avustettava toista viranomaista tdmén pyynnostd hallintotehtdvin hoitamisessa
sekd muutoinkin pyrittdva edistimain viranomaisten vélistd yhteistyota.

Hallintolain yleisen yhteistyovaatimuksen liséksi viranomaisten vélisestd yhteistyOsté
sdddetdfin muun muassa sidhkdisen viestinndn palveluista annetussa laissa, jonka 308 §:n
mukaan litkenne- ja viestintdministerion, Liikenne- ja viestintéviraston, tietosuojavaltuutetun,
kilpailuviranomaisten, kuluttajaviranomaisten, markkinavalvonta- ja
tuoteturvallisuusviranomaisten, Kansallisen audiovisuaalisen instituutin sekd Eteld-Suomen
aluehallintoviraston ~on  kyseisen lain mukaisia tehtdvid  hoitaessaan  oltava
tarkoituksenmukaisessa yhteistydssa.

Toimiva ja sujuva yhteistyd edellyttid, ettd viranomaisilla on mahdollisuus saada tehtévinsé
suorittamiseksi my0s salassa pidettdvia tietoja. Julkisuuslain 29 §:n mukaan viranomainen voi
antaa toiselle viranomaiselle tiedon salassa pidettivista asiakirjasta muun ohella silloin, kun
tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty.

Kéaytinnossd edelld mainittuja yhteistyOvelvoitteita on toteutettu viranomaisten vilisilld
yhteistyokokouksilla ja tietojenvaihdolla sekid yhteiselld viestinnalla.

3.7 Data-asetuksen ja datanhallinta-asetuksen toimeenpanon ja valvonnan edellyttiméa
kansallinen lainsiidanto

3.7.1 Toimivaltaisten viranomaisten nimedminen ja tehtavat
3.7.1.1 Data-asetuksen edellyttima sdintely toimivaltaisten viranomaisten nimedmisesti

Data-asetuksen 37 artiklan 1 kohdan mukaan jdsenvaltion tulee perustaa tai nimetd yksi tai
useampi kansallinen toimivaltainen viranomainen, joka on vastuussa asetuksen soveltamisesta
ja sen tdytdntdonpanon valvonnasta. Jdsenvaltiot voivat perustaa yhden tai useamman uuden
viranomaisen tai kdyttdd olemassa olevia viranomaisia. Jos jadsenvaltio nimed4 useamman kuin
yhden toimivaltaisen viranomaisen, sen on nimettdvd niiden joukosta datakoordinaattori
helpottamaan toimivaltaisten viranomaisten yhteisty0td ja avustamaan asetuksen
soveltamisalaan kuuluvia yhteisdja kaikissa sen soveltamiseen ja tdytdntoonpanon valvontaan
liittyvissd asioissa. Toimivaltaisten viranomaisten on asetuksen mukaan niille annettuja tehtavia
ja valtuuksia kéyttiessddn tehtdva yhteistyotd keskendén.

Data-asetuksessa toimivaltaiselle viranomaiselle asetetaan joitain yleisid vaatimuksia ja
muutamia artiklakohtaisia vaatimuksia, mutta kaikkiaan jidsenvaltioilla on harkintavaltaa
nimedmisessd. Toimivaltaisten viranomaisten toimintaan on asetuksessa kohdistettu yleisina
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vaatimuksina tehtdvdnhoidon puolueettomuus, ldpindkyvyys ja riittdvien teknisten
taloudellisten ja henkiloresurssien turvaaminen (37 artiklan 8 ja 9 kohta). Lisdksi alakohtaisten
viranomaisten toimivalta on otettava huomioon asetuksen soveltamiseen liittyvissa
alakohtaiseen dataan pddsyd ja sen kayttod koskevissa erityiskysymyksissd (37 artiklan 4
kohdan a alakohta). Artiklakohtaisia vaatimuksia asetuksessa on 23-31 artiklan, 34 artiklan ja
35 artiklan osalta, joiden soveltamisesta ja tdytdntdonpanon valvonnasta vastaavalla
toimivaltaisella viranomaisella on oltava kokemusta datapalvelujen ja séhkdisten
viestintdpalvelujen alalta.

Data-asetuksen 37 artiklan 3 kohdan mukaan tietosuoja-asetuksen soveltamisen valvonnasta
vastaavat viranomaiset ovat vastuussa data-asetuksen soveltamisen valvonnasta henkildtietojen
suojan osalta. Suomessa valvontaviranomaisena toimii tietosuojalain 8 §:ssé sdéddetysti
tietosuojavaltuutettu. Nidin ollen tietosuojavaltuutettu vastaisi data-asetuksen soveltamisen
yhteydessi tapahtuvaan henkilotietojen késittelyyn liittyvistd valvontatehtivistd Suomessa.

Data-asetuksen 37 artiklan mukaan jdsenvaltioiden on nimettdvd yksi tai useampi
toimivaltainen viranomainen, joka on vastuussa asetuksen soveltamisesta ja sen
tdytdntoonpanon valvonnasta. Viranomaistehtdvit on lueteltu ei-tyhjentdvésti 37 artiklan 5
kohdassa.

Data-asetuksen mukaisesti arvioituna viranomaistehtivat tulisivat olemaan II ja III lukujen
osalta etenkin valitusten vastaanottamista, tutkimista ja erityisesti sen selvittimisti, onko tiedot
annettu vaatimusten mukaisesti sekd ovatko datan suojausjérjestelyjen tai luovuttamisesta
kieltdytymisen edellytykset toteutuneet riitatilanteissa. Tehtdviin voi liittyd kysymyksié
liikesalaisuuksista. Asetuksen IV luvun nojalla valvottavaa tulisi sopimusehtoihin, korvausten
kohtuullisuuteen sekd datan luvattomaan kdyttoon liittyen. Liséksi arvioitavaksi voi tulla
henkilotietojen kasittelyyn liittyvdd arviointia. Data-asetuksen V luvun viranomaistehtivid
tulisivat olemaan etenkin viranomaisten esittdmien pyyntdjen julkaiseminen ja sen yhteydessa
yleisen turvallisuuden vaarantumisen arviointi, ilmoitusten vastaanotto, henkilGtietoja
koskevien kysymysten arviointi osana pyyntdjé, valitusten ja riitautusten kasittely, korvauksen
tason késittely seki toiseen jdsenvaltioon sijoittautunutta datan haltijaa koskevien pyyntdjen
késittely. Asetuksen VI luvun viranomaistehtéivid tulisivat olemaan etenkin sen varmistaminen,
ettd esteet palveluntarjoajan vaihtamiselta poistetaan palveluntarjoajan tehokkaan vaihtamisen
varmistamiseksi, vaihtamista koskevien sopimusehtojen valvonta sekd vaihtomaksujen
asteittaisen poistamisen valvonta. Luvun VII viranomaistehtivit késittdisivdt valvontaa sen
osalta, ettd datankésittelypalveluntarjoajat toteuttavat niille asetetut vaatimukset riittdvén
tehokkaasti estidikseen laittomat datan siirrot tai pddsyn kolmannen maan viranomaisten
toimesta.

Lisdksi mikéli jasenvaltioon nimetdén useampia toimivaltaisia viranomaisia, on kansallisesti
nimettdvd myds yksi datakoordinaattorina toimiva viranomainen, jonka olisi toimittava
keskitettynd yhteyspisteend kaikissa asetuksen tdytantoonpanoon liittyvissd kysymyksissa.
Datakoordinaattori vastaisi viranomaisten vélisestd yhteistyOstd sekd avustaisi asetuksen
soveltamisalaan kuuluvia toimijoita siihen liittyvissd kysymyksissa.

Koska Suomessa tulisi toimimaan useampi kuin yksi toimivaltainen viranomainen, niiden
joukosta on asetuksen mukaan nimettdvd data-asetuksen 37 artiklan 2 kohdassa tarkoitettu
datakoordinaattori eli keskitetty yhteyspiste.

Datalukutaidon edistiminen on data-asetuksen siséltimid wuusi viranomaistehtiva.
Datalukutaidolla tarkoitetaan asetuksen mukaan taitoja, tietdmystd ja ymmartimystéd, joiden
avulla kayttajat, kuluttajat ja yritykset voivat tulla tietoisiksi sellaisen datan mahdollisesta
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arvosta, jota ne tuottavat ja jakavat ja johon niilld on halua tarjota pédésy asiaankuuluvien
oikeudellisten sdéntdjen mukaisesti.

Valitusoikeudesta viranomaisten paitdksiin ja valitusmenettelyistd on kansallisesti sdddetty
yleisesti oikeudenkdynnistd hallintoasioissa annetussa laissa (808/2019, jidljempdnd HOL).
Viranomaisten toimintaa sédtelee puolestaan yleisesti hallintolaki. Kun data-asetuksen
perusteella sdddetddn kansallinen voimaanpanolaki, tdssd laissa on tarpeen ottaa huomioon
muutoksenhakusééntely eli sddtdd muutoksenhausta nimenomaisesti.

Data-asetuksen mukaisissa toimivaltaisen viranomaisen tehtdvissd on kyse uusista
viranomaistehtédvistd. Suurin osa data-asetuksen 37 artiklan 5 kohdan mukaisista tehtivistd ei
sisélly minkéddn viranomaisen nykyisiin lakisééteisiin tehtéiviin. Koska viranomaisten tehtévien
on perustuttava lakiin, tehtivit on sdddettdva jollekin viranomaiselle.

3.7.1.2 Datanhallinta-asetuksen edellyttima sdintely viranomaistehtivista

Datanhallinta-asetuksen 13 artikla 1 kohdan mukaan jisenvaltioiden on nimettivd yksi tai
useampi  viranomainen, jolla on toimivalta toteuttaa datan vilityspalvelujen
ilmoitusmenettelyyn liittyvét tehtivat.

Datan vilityspalvelujen suhteen toimivaltaisten viranomaisten valtuudet eivédt vaikuta
tietosuojaviranomaisten, kansallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien
viranomaisten ja muiden asiaankuuluvien alakohtaisten viranomaisten valtuuksiin. Néiden
viranomaisten on unionin oikeudessa ja jdsenvaltioiden lainsddddnndssd vahvistettujen
valtuuksiensa mukaisesti kehitettivd vahvaa yhteistyOtd ja vaihdettava tietoja, jotka ovat
tarpeen niiden tehtdvien hoitamiseksi, joita niilld on datan vélityspalvelujen tarjoajiin liittyen,
sekd varmistettava datanhallinta-asetuksen mukaan tehtyjen paatosten johdonmukaisuus

Datanhallinta-asetuksen 23 artiklan 1 kohdan mukaan jisenvaltioiden on nimettdva yksi tai
useampi toimivaltainen viranomainen, joka vastaa tunnustettujen data-altruismipohjaisten
organisaatioiden julkisesta kansallisesta rekisterista.

Sekd datan vilityspalvelujen suhteen toimivaltaisten viranomaisten ettd data-
altruismipohjaisten organisaatioiden suhteen toimivaltaisten viranomaisten on tiytettiva
asetuksen 26 artiklan vaatimukset.

Liikenne- ja viestintidvirasto on nimetty sidhkdisen viestinndn palveluista annetussa laissa
datanhallinta-asetuksen 13 ja 23 artikloissa tarkoitetuksi toimivaltaiseksi viranomaiseksi, joka
valvoo datan vilityspalveluita ja data-altruismipohjaisia organisaatioita sekd osallistuu
Euroopan  datainnovaatiolautakunnan  tyohon. Liikenne-  ja  viestintdviraston
tarkoituksenmukaisuutta tehtdvan hoitamiseen on arvioitu hallituksen esityksessd 50/2023 vp.
Téssd esityksessd tulisi siirtdd Liikenne- ja viestintdvirastolle jo aiemmin sédddetyt
toimivaltaisen viranomaisen tehtdvit sidhkdisen viestinndn palveluista annetusta laista
ehdotettavaan uuteen lakiin.
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3.7.2 Viranomaisten toimivaltuudet

3.7.2.1 Data-asetuksen edellyttimé sééntely viranomaisten tutkintavaltuuksista ja
valvontamenettelyista

Data-asetuksen 37 artiklan 5 alakohdan mukaan jésenvaltioiden on varmistettava, ettd
nimettyjen toimivaltaisten viranomaisten tehtdvét ja valtuudet maiiritellddn selkedsti ja ettd
niiden mukaan viranomaiset muun muassa:

e suorittavat tutkimuksia data-asetuksen soveltamista koskevista asioista, myos toiselta
toimivaltaiselta tai muulta viranomaiselta saatujen tietojen perusteella,

e Kisittelevdt valituksia, jotka koskevat data-asetuksen véitettyd rikkomista — myds
liikesalaisuuksiin liittyviltd osin — ja tutkivat siind médrin, kuin se on asianmukaista,
valitusten kohdetta.

e ilmoittavat sddnnollisesti, ja tarvittacssa kansallisen lainsddddnndn mukaisesti,
valituksen tekijdille tutkinnan etenemisesté seké tutkinnan tuloksista kohtuullisen ajan
kuluessa, erityisesti jos asia edellyttdd lisdtutkimuksia tai koordinointia toisen
toimivaltaisen viranomaisen kanssa.

Artiklan 37 alakohdan 14 mukaan toimivaltaisilla viranomaisilla on valtuudet pyytaa kayttajilta,
datan haltijoilta tai datan vastaanottajilta tai niiden laillisilta edustajilta, jotka kuuluvat niiden
jésenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen data-asetuksen noudattamisen
todentamiseksi. Tietopyynnon on oltava oikeassa suhteessa ldhtokohtaisten tehtdvien
suorittamiseen néhden, ja se on perusteltava.

Asetuksen johdanto-osassa (kohta 107) todetaan liséksi, ettd kun toimivaltaisten viranomaiset
kayttavat tutkintavaltuuksiaan sovellettavien kansallisten menettelyjen mukaisesti, niiden olisi
voitava etsid ja hankkia tietoja, erityisesti yhteisdjen sellaisen toiminnan osalta, joka liittyy
niiden toimivaltaan, sekd myos yhteisten tutkimusten yhteydessd. Toisen jdsenvaltion
toimivallan alaista yhteis64d koskeva valvonta ja lainvalvontatoimet edellyttédvit kohdan mukaan
kyseisen toisen jdsenvaltion toimivaltaisen viranomaisen hyviksyntdd tarvittacssa rajat
ylittdvdin yhteisty6hon liittyvien menettelyjen mukaisesti. Kohdan mukaan toimivaltaisten
viranomaisten olisi avustettava toisiaan oikea-aikaisesti erityisesti silloin, kun jésenvaltion
toimivaltaisella viranomaisella on hallussaan merkityksellisid tietoja sellaista tutkimusta varten,
jonka suorittavat muiden jasenvaltioiden toimivaltaiset viranomaiset, tai se pystyy kerddméén
sellaisia tietoja, joihin yhteison sijoittautumisjdsenvaltion toimivaltaisilla viranomaisilla ei ole
pédsya.

Toimivaltaisilla viranomaisilla on suoraan data-asetuksen 37 artiklan 14 kohdan perusteella
laaja oikeus saada tietoja data-asetuksen noudattamisen todentamiseksi. Hallituksen esityksen
valmistelussa on kuitenkin tunnistettu, ettd asetuksen mukaisten viranomaistehtidvien tehokas
hoitaminen ja oikeusvarmuus edellyttivit, ettd toimivaltaisten viranomaisten tutkinta- ja
valvontatoimivaltuuksiin liittyva4 sdintelyé tdydennetdin ja tismennetddn kansallisessa laissa.
Valvottavien velvoitteiden luonteen vuoksi viranomaisen ei vilttimittd ole mahdollista
todentaa data-asetuksen noudattamista pelkéstddn kirjallisten tietopyyntdjen kautta annettavien
tietojen kautta, vaan viranomaisten olisi voitava yll4 asetuksen johdanto-osan kohdassa 107
kuvatun mukaisesti myds aktiivisesti etsid tutkinnan kannalta relevantteja tietoja. Kansallista
sddantelytarvetta on tunnistettu liittyvdn salassa pidettdvien tietojen huomioimiseen seké
tutkinta- ja valvontavaltuuksien kdyttéon liittyviin menettelyihin. Viranomaisten toimintaa
sddtelee yleisesti hallintolaki, joten sédédntelytarve liittyy erityisesti data-asetuksen
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tdytintoonpanon  edellyttimddn  sektorikohtaiseen  erityissddntelyyn  Liikenne- ja
viestintdviraston toimivaltuuksista.

Henkil6tietojen suojan osalta data-asetuksen puitteissa tapahtuvaan henkilGtietojen kasittelyyn
sovelletaan yleistd tietosuoja-asctusta, eikd data-asetuksella 1 artiklan 5 kohdan mukaan
rajoiteta tietosuoja-asetuksen nojalla toimivaltaisten viranomaisten toimivaltuuksia. Data-
asetuksen 37 artiklan 3 kohdan mukaan henkil6tietojen kisittelyssd on nimenomaan kéytettava
tietosuoja-asetusta valvovien toimivaltaisten viranomaisten toimivaltuuksia.
Tietosuojavaltuutetulle on my0s tietosuojalaissa sdddetty tehtivin hoitamisen edellyttdmia
toimivaltuuksia. Tietosuojaviranomaisten tutkintavaltuuksista ja valvontatoimista ei siten ole
data-asetuksen tdytintoonpanemiseksi ja valvonnan jarjestdmiseksi tarvetta antaa kansallista
tdydentdvad sddntelya.

Kuluttajansuojasddntelyn valvontaan liittyvistd toimivaltuuksista sdddetddn muun muassa
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetussa laissa. Sen mukaan
yhteistydasetuksen mukaisena toimivaltaisena viranomaisena toimii kuluttaja-asiamies, jollei
erikseen ole muuta sdddetty. Saman lain perusteella kuluttaja-asiamiehelld kyseisessd laissa
sdddetyt toimivaltuudet sekd kansallisissa valvonta-asioissa ettd yhteistyOasetuksen
soveltamisalaan kuuluvissa asioissa. Koska data-asetus kuuluu yhteistybasetuksen
soveltamisalaan, kuluttaja-asiamiehelld on jo toimivaltuudet data-asetuksen valvontaan siltd
osin, kuin data-asetuksen valvonta on sdddetty kuluttaja-asiamiehelle. Data-asetuksen
taytdntoonpano ei edellytd tdydentdvdd sddntelyd kuluttaja-asiamichen toimivaltuuksista.
Selvyyden vuoksi tiytintdonpanolakiin on kuitenkin perusteltua sisillyttdd informatiivinen
viittaus kuluttajansuojaviranomaisten erdisti toimivaltuuksista annettuun lakiin.

Data-asetuksen 38 artiklassa sdéddetdéin luonnollisten henkiléiden ja oikeushenkildiden
oikeudesta tehdd valitus, jos he katsovat, ettd heididn asetukseen perustuvia oikeuksiaan on
loukattu. Valitus on oikeus tehdd sen jdsenvaltion toimivaltaiselle viranomaiselle, jossa
henkil6iden asuin- tai tyopaikka taikka sijoittautumispaikka sijaitsee. Valituksenteko oikeus ei
rajoita muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Datakoordinaattorin
on pyynnosti annettava kaikki tarvittavat tiedot, jotta valituksen tekemiseen oikeutetut henkilot
voivat tehdéd valituksensa asianomaiselle toimivaltaiselle viranomaiselle. Data-asetuksen 38
artiklassa sdddetddn myo0s siitd, ettd toimivaltaisen viranomaisen, jolle valitus on jétetty, on
ilmoitettava kansallisen lainsddddnnon mukaisesti valituksen tekijdlle valituksen kisittelyn
etenemisestd ja siitd tehdystd péadtoksestd. Valituksenteko-oikeutta koskevat asetuksen
sadnnokset ovat suoraan sovellettavia eivitkd edellytd kansallista tidytdntoonpanoséadntelyé.
Asetuksessa tarkoitettujen valitusten tekemiseen ja kisittelyyn sovelletaan Suomessa data-
asetuksen lisdksi hallintolakia, jossa sdddetdén hallintomenettelyn vireilletulosta. Hallintoasia
pannaan vireille kirjallisesti ilmoittamalla vaatimukset perusteineen, eli esimerkiksi tekemalla
tutkintapyynto tai esitys toimenpiteisiin ryhtymisestd. Hallintolain mukaan asianosaisella, eli
sill, jonka oikeutta, etua tai velvollisuutta asia koskee, on oikeus saada sisillollinen asiaratkaisu
esittdmiinsd vaatimuksiin. Muukin kuin asianosainen voi tehdi viranomaiselle ilmoituksen
lainvastaisesta menettelystd tai laiminlyonnisti, mutta viranomaisella on enemmin
harkintavaltaa ottaako se asian tarkempaan asialliseen kisittelyyn.

3.7.2.2 Datanhallinta-asetuksen edellyttdma sddntely viranomaisten tutkintavaltuuksista ja
valvontamenettelyista

Datan vilityspalveluiden suhteen seuraamustoimivaltaa tulee jo suoraan asetuksesta (14 artiklan
4 kohta). Myo0s data-altruismiorganisaatioiden suhteen toimivaltuudet ovat osin samat kuin
datan vilityspalveluiden suhteen (24 artiklan 4 kohta). Ndiden toimivaltuuksien kéyttdmiseen
on 14 ja 24 artiklassa saddetty tiettyjd menettelysddntoja tiedonsaantioikeudesta, kuulemisesta
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ja asetettavista méairdajoista. 14 artiklan 2 kohdan mukaan datan vélityspalvelujen suhteen
toimivaltaisella viranomaisella on valtuudet vaatia datan vilityspalvelujen tarjoajilta tai niiden
laillisilta edustajilta kaikki tiedot, jotka ovat tarpeen tdmén luvun vaatimusten noudattamisen
todentamiseksi.  Data-altruismipohjaisten ~ organisaatioiden  rekisterdinnin  suhteen
toimivaltaisilla viranomaisilla on valtuudet pyytdd tunnustetuilta data-altruismipohjaisilta
organisaatioilta tietoja, jotka ovat tarpeen tdmén luvun vaatimusten noudattamisen
todentamiseksi. Artiklojen tietopyyntdjen on oltava oikeassa suhteessa tehtivien suorittamiseen
ndhden ja ne on perusteltava.

Muutoin menettelyssd noudatetaan kansallista sddntelyd, kuten hallintolakia (datanhallinta-
asetus on suoraan sovellettavaa sdidntelyd ja menettelyllisesti erityissddntelyd, ks. myos
hallintolain 5 § ja uhkasakkolain 3 §).

Datan vilityspalvelujen ja data-altruismiorganisaatioiden suhteen toimivaltaisen viranomaisen
tehtavit eiviat vaikuta muiden viranomaisten tehtdviin ja toimivaltuuksiin. Datanhallinta-
asetuksessa on nimenomaisesti sdddetty, ettei se rajoita tietosuojaviranomaisten toimivaltuuksia
(1 artiklan 3 kohta ja 13 artiklan 3 kohta). Tietosuojalain 8 §:n mukaan tietosuoja-asetuksessa
tarkoitettuna kansallisena valvontaviranomaisena on tietosuojavaltuutettu.
Tietosuojavaltuutetun tehtivit ja toimivalta perustuvat yleisen tietosuoja-asetukseen. Tdmin
lisdksi tietosuojavaltuutetulle on kansallisesti sdddetty erditd muita tehtévid tietosuojalaissa.
Datan vilityspalvelujen suhteen toimivaltaisen viranomaisen tehtdva ei myoskddn vaikuta
kansallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien viranomaisten ja muiden
asiaankuuluvien alakohtaisten viranomaisten valtuuksiin (13 artiklan 3 kohta). Muu
asiaankuuluva alakohtainen viranomainen voisi Suomessa olla esimerkiksi kuluttaja-asiamies.
Datanhallinta-asetus kuitenkin velvoittaa ndiden viranomaisten tekemaén yhteistyota (ks. jakso
3.7.4.2). Tietosuojavaltuutetun, kilpailuviranomaisten tai kyberturvallisuudesta vastaavien
viranomaisten tutkintavaltuuksista ja valvontatoimista ei siten ole datanhallinta-asetuksen
taytdntoonpanemiseksi ja valvonnan jarjestimiseksi tarvetta antaa kansallista tdydentdvaa
sdantelya.

Viranomaisten yhteisty6lle perustuvaa datanhallinta-asetuksen padsdantda on kuitenkin katsottu
tarpeen nyansoida tietosuojaviranomaisen osalta. Datanhallinta-asetuksen johdanto-osan 4
perustelukappaleessa on selvennetty, ettd jos asetuksen mukaisina toimivaltaisina
viranomaisina toimii muita viranomaisia kuin tietosuojaviranomainen, ne eivdt saisi
toimiessaan ndin rajoittaa yleisen tietosuoja-asetuksen mukaisten tietosuojaviranomaisten
valvontavaltuuksia. Edelleen johdanto-osan 35 perustelukappaleen mukaan datanhallinta-asetus
ei saisi vaikuttaa datan vilityspalvelujen tarjoajien velvoitteeseen noudattaa yleistd tietosuoja-
asetusta eikd valvontaviranomaisten velvollisuuteen varmistaa kyseisen asetuksen
noudattaminen. Néin ollen datanhallinta-asetuksen mukaisen toimivaltaisen viranomaisen ei
tulisi toiminnallaan rajoittaa tietosuojaviranomaisen toimivaltaa. Kaikki henkildtietojen
kasittelyyn liittyvét kysymykset tulisi saattaa tietosuojavaltuutetun toimiston arvioitaviksi. Ks.
lisad hallituksen esityksestd HE 50/2023 vp s. 17-19.

Datanhallinta-asetusta tdydentdvid viranomaisten tutkintavaltuuksia ja valvontamenettelyjé
koskevia sddnnoksid on tdlld hetkelld sdhkoisen viestinndn palveluista annetussa laissa.
Séhkoisen viestinndn palveluista annetun lain 330 §:n mukainen Liikenne- ja viestintdviraston
oikeus antaa huomautus datanhallinta-asetuksen rikkomisesta, sekd velvoittaa rikkoja
korjaamaan virheensé tai laiminlyontinsd kohtuullisessa mééirédajassa, sekd 332 §:n mukainen
oikeus tehostaa velvoitetta hallinnollisilla seuraamuksilla, kuten uhkasakolla, on huomioitava
ehdotettavassa laissa.
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Hallintolain mukainen yhteistyovelvoite ei vaikuta asioiden salassapitoon. Eri viranomaisille on
kuitenkin jo sdddetty tietojensaantioikeudet tehtdviensd hoitamiseksi. Téssd yhteydessd
keskeinen sddntely olisi sdhkodisen viestinndn palvelulain 318 § (ks. myos tietosuojalain 18 §,
kilpailulain (948/2011) 39 § sekd kuluttajansuojaviranomaisten erdistd toimivaltuuksista
annetun lain 7 §). Mainitun séhkodisen viestinndn palvelulain pykildn nojalla liitkenne- ja
viestintdministeriolld, Liikenne- ja viestintdvirastolla, tietosuojavaltuutetulla, Kilpailu- ja
kuluttajavirastolla, markkinavalvonta- ja tuoteturvallisuusviranomaisilla sekd Kansallisella
audiovisuaalisella instituutilla on salassapitosddnnosten tai muiden tietojen luovuttamista
koskevien rajoitusten estiméttd oikeus luovuttaa laissa sédéddettyjen tehtdviensd hoitamisen
yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdva tieto toisilleen, jos
se on néille sdddettyjen tehtdvien hoitamiseksi vélttimétonta.

Sahkoisen viestinndn palvelulain 313 §:n sddnnds viranomaisen valvonta-asioiden késittelysta,
315 §:n sddnnds viranomaisen tiedonsaantioikeudesta ja 318:n §:n sddnnds tietojen
luovuttamisesta viranomaisten vélilld on tarvittavin osin huomioitava ehdotettavassa laissa.
Jatkovalmistelussa on lisdksi pohdittu tarvetta huomioida erikseen sdhkodisen viestinnidn
palvelulain 312 §:n s@dnnds sdhkoisestd tiedoksiannosta datanhallinta-asetuksen
taytdntoonpanemiseksi ehdotettavassa laissa Tdssd vaiheessa ei kuitenkaan ole tunnistettu
tarvetta uudelle erityislain sdénnokselle. Sdhkoisestd tiedoksiannosta on sdddetty yleislain
tasolla laissa sdhkoisestd asioinnista viranomaistoiminnassa (13/2003), jota sovelletaan, jos
muuta ei ole sdddetty. Yleislaki on sdhkdisen tiedoksiannon osalta vanhentunut, ja sité
ehdotetaan uudistettavaksi hallituksen esitykselld sdhkoisen tiedoksiannon ensisijaisuutta
viranomaistoiminnassa koskevaksi lainsddddnnoksi. Kyseinen hallituksen esitysluonnos on
ollut lausunnoilla kevéalld 2025, se olisi tarkoitus antaa eduskunnalle syksylld 2025 ja
muutosten olisi tarkoitus tulla voimaan vuoden 2026. Séhkoistd tiedoksiantoa koskevan
erityislain sdénndksen tarvetta voidaan arvioida uudelleen, kun yleislain muutosten lopullinen
siséltd on selvilla.

3.7.3 Hallinnolliset seuraamukset
3.7.3.1 Data-asetuksen edellyttimé seuraamussééntely

Data-asetuksen mukaan jdsenvaltioiden on sdadettidvd asetuksen rikkomiseen sovellettavista
seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden tdytintdonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Seuraamuksia voisivat olla muun muassa taloudelliset seuraamukset, varoitukset, huomautukset
tai madrdykset liiketoimintakéytintojen saattamiseksi asetuksen velvoitteiden mukaisiksi.
Seuraamuksissa olisi otettava huomioon Euroopan datainnovaatiolautakunnan suositukset seké
sdddoksessd luetellut ei-tyhjentdvdt perusteet seuraamusten madrddmisestd. N&iden
pyrkimyksend on edistdd mahdollisimman suurta johdonmukaisuutta seuraamusten
vahvistamisessa ja soveltamisessa. Toimivaltaisten viranomaisten olisi tarvittaessa sovellettava
viliaikaisia toimenpiteitd véitetyn rikkomisen vaikutusten rajoittamiseksi, kun kyseisen
rikkomisen tutkinta on k#ynnissd. Taloudellisiin seuraamuksiin voi sisdltyd uhkasakkoja ja
takautuvia uhkasakkoja.

Lisdksi jos asetuksen II, III ja V luvussa sdddettyjd velvoitteita rikotaan, tietosuoja-asetuksen
soveltamisen valvonnasta vastuussa olevat valvontaviranomaiset voivat maérita toimivaltansa
puitteissa hallinnollisia seuraamusmaksuja asetuksen 83 artiklan mukaisesti sen 5 kohdassa
tarkoitettuun méaaradn asti.

Data-asetuksen seuraamuksia koskevat kirjaukset ovat tulkittavissa 1dhinna yleislausekkeiksi,
jotka jattavat seuraamuksen maédrittelyn kansalliselle tasolle. Mikéli EU-sdddos ei edellytd
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nimenomaan rahaméérdisid seuraamuksia, kansallisesti on mahdollista sddtdd myds muusta
hallinnollisesta seuraamuksesta, kuten huomautus, velvoittaminen toiminnan korjaamiseen,
toiminnan kieltdminen, rekisterista poisto tai uhkasakko, jos sitéd pidetdin kansallisesti riittdvana
seuraamuksena. EU-sdddoksen vaatimus tehokkaasta, oikeasuhtaisesta ja varoittavasta
seuraamuksesta ei  vilttdmittd  edellytd  seuraamukselta  rangaistusluontoisuutta.
Seuraamusmaksun tulee 1&htokohtaisesti olla viimesijainen hallinnollinen keino eikd
lainsdddannossa tulisi sddnnelld voimakkaammista keinoista kuin rikkomuksen vakavuus ja
muut asiaan vaikuttavat seikat valttimatta edellyttavit. Data-asetuksen tehokkaan valvonnan
takaamiseksi asetus edellyttdd kuitenkin, ettd valvovalla viranomaisella on kiytdssdin myos
taloudellisia seuraamuksia. Seuraamusmaksun kohteet saattavat vaihdella pienestd kotimaisesta
yrityksestd globaalisti toimiviin erittdin suuriin yrityksiin, joten olennaista on siétda sellaisesta
seuraamusmaksun tasosta, joka on oikeudenmukainen kaikille yrityksille. Kiintedsti
madrdytyvd summa saattaisi olla kohtuuton pienelle yritykselle ja toisaalta samoin kiinted
enimmdiissumma ei toimisi varoittavana tai ennaltachkiisevénd seuraamuksena globaalille
jattiyritykselle. Liikevaihtoon pohjautuva enimméissumma kohdistuisi oikeudenmukaisimmin
erikokoisiin yrityksiin.

Toimivalta médritd seuraamuksia data-asetuksen rikkomisesta on perusteltua osoittaa sille
lainsddddnnon noudattamista valvovalle viranomaiselle, jolla on parhaat edellytykset ja
asiantuntemus arvioida midrddmisen perusteena olevia seikkoja. Niin ollen on
tarkoituksenmukaista, ettd Liikenne- ja viestintdvirasto vastaa sille osoitettavien
valvontatehtdvien osalta seuraamusten médrddmisesti. Toimivaltuuksista maérita
seuraamuksia olisi sdddettdvd nimenomaisesti laissa. Digipalveluasetusta tdydentivissa
lainsdddanndsséd omaksutun ratkaisun mukaisesti my0s data-asetuksen mukaisten Liikenne- ja
viestintdviraston médrddmien yli 100 000 euron suuruisten seuraamusmaksujen méadradmisesti
paittiisi viraston seuraamuskollegio. Liikenne- ja viestintdviraston seuraamuskollegiosta ja sen
ratkaisuvallasta on jo sdddetty Liikenne- ja viestintdvirastosta annetun lain 7 a §:ssd eikd
sddntelyyn ole tarvetta esittdd muutosta.

Kuluttaja-asiamiehen erdisté toimivaltuuksista sdddetdén jo nykyisin
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetussa laissa, jota olisi tarkoitus
soveltaa myos silloin, kun kuluttaja-asiamies valvoo data-asetuksen noudattamista ja esittdé
markkinaoikeudelle siithen liittyvien seuraamusmaksujen madrddmistd. Tietosuojavaltuutettu
voi toimivaltansa puitteissa (henkilGtietojen suoja) kayttdd tietosuoja-asetuksen mukaisia
korjaavia toimivaltuuksia, kuten maarata hallinnollisia seuraamusmaksuja data-asetuksen II, 111
ja V lukujen rikkomisesta (40(4) art.). Tietosuojavaltuutettu valvoo ainoastaan henkil6tietojen
suojaa ja madrdéd tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja ainoastaan
tietosuoja-asetuksen rikkomisesta.

3.7.3.2 Datanhallinta-asetuksen edellyttimé seuraamusséintely

Datanhallinta-asetuksen 34 artiklan 1 kohdan mukaan jésenvaltion on vahvistettava sddnnot 5
artiklan 14 kohdan (asetuksen 2 luvussa) ja 31 artiklan mukaisten muiden kuin henkil6tietojen
siirtoa kolmansiin maihin koskevien, datan vélityspalvelujen tarjoajan 11 artiklan mukaista
ilmoitusvelvollisuutta koskevien, 12 artiklan mukaisten datan vélityspalvelujen tarjoamisen
edellytyksid koskevien sekd 18, 20, 21 ja 22 artiklan mukaisten tunnustetuksi data-
altruismipohjaiseksi organisaatioksi rekisterdintid koskevien edellytysten rikkomiseen
sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
tdytdntoonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia. Jisenvaltioiden on seuraamuksia koskevissa sddnndissddn otettava huomioon
Euroopan datainnovaatiolautakunnan suositukset.
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Sahkoisen viestinndn palveluista annetun lain 334 a §:ssd sédéddetdén, ettd Liikenne- ja
viestintdvirasto ~ voi ~ maérdtd  datanhallinta-asetuksen = mukaisista  rikkomuksista
seuraamusmaksun datan vélityspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminlyd tiettyjd datanhallinta-asetuksen mukaisia velvoitteittaan, ja ndiden
seuraamusten enimmais- ja vahimmaismaaristd. Sadnnds on huomioitava ehdotettavassa laissa.

3.7.4 Viranomaisyhteistyo
3.7.4.1 Data-asetuksen edellyttimé sééntely viranomaisyhteistyOsta
Yhteistyo julkisen sektorin poikkeuksellisen datan tarpeen yhteydessd

Data-asetuksen V luvussa sdddetddn datan asettamisesta julkisten sektorin elinten saataville
poikkeuksellisen tarpeen perusteella. Kyseisen luvun 22 artiklassa on sdadetty erikseen kyseisti
lukua koskevasta keskindisestd avunannosta ja rajat ylittdvésti yhteistydstd. Artiklan 22 mukaan
julkisen sektorin elinten — komissio, Euroopan keskuspankki ja unionin toimielimet mukaan
lukien — on tehtivd yhteistyGtd ja avustettava toisiaan V luvun johdonmukaisessa
taytdntoonpanossa. Dataa, joka ylla tarkoitetun yhteistyon yhteydessé vaihdetaan, ei saa kayttaa
tavalla, joka on ristiriidassa sen tarkoituksen kanssa, jota varten kyseistd dataa on pyydetty.
Julkisen sektorin elimen, joka aikoo pyytdd dataa toiseen jdsenvaltioon sijoittuneelta datan
haltijalta, on ensin ilmoitettava aikomuksesta kyseisessd jdsenvaltiossa nimetylle
toimivaltaiselle viranomaiselle, joka on nimetty asetuksen 37 artiklan mukaisesti. Datan haltijan
sijoittautumisvaltion toimivaltaisen viranomaisen on tutkittava pyyntd. Kun toimivaltainen
viranomainen on tutkinut pyynnon data-asetuksen 17 artiklassa sédddettyjen vaatimusten
perusteella, sen tulee joko a) toimittaa pyyntd datan haltijalle ja tarvittaessa ilmoittaa pyynnén
esittdneelle julkisen sektorin elimelle tarpeesta tehdd yhteistydtd datan haltijan
sijoittautumisvaltion julkisen sektorin elinten kanssa datan haltijan hallinnollisen rasitteen
viahentdmiseksi tai b) hylattava julkisen sektorin elimen pyynto asianmukaisesti perustelluista
syistd. Data-asetuksen lukuun V liittyva yhteistyOprosessi on kuvattu suoraan sovellettavissa 22
artiklan sddnnoksissé yksityiskohtaisesti, eikd valmistelussa ole tunnistettu tarvetta kansalliselle
tdsmentéville sdintelylle.

Erityinen lausuntomenettely

Data-asetuksen 32 artiklassa asetetaan edellytykset sille, misséd tapauksissa tunnustetaan tai
pannaan tiytédntoon kolmannen maan tuomioistuimen péatos tai tuomio taikka kolmannen maan
hallintoviranomaisen p#dtds, jossa vaaditaan datankésittelypalvelujen tarjoajaa siirtiméén
unionissa olevaa data-asetuksen soveltamisalaan kuuluvaa muuta dataa kuin henkil6tietoja tai
antamaan padsy téllaiseen dataan. Mainitun artiklan 2 kohdan mukaan tillaisen tuomion tai
paitoksen tunnustaminen edellyttdd kolmannen maan ja unionin tai jasenvaltion vélistd
kansainvélistd sopimusta. Artiklan 3 kohdassa sdddetddn, milld edellytyksin kolmannen maan
viranomainen saa siirtdé tillaista dataa tai saada sithen péadsyn, jos edelld tarkoitettua sopimusta
ei ole. TAma4 on sallittua ainoastaan, jos a) kolmannen maan jérjestelma edellyttdd, etté tillaisen
paitoksen tai tuomion perustelut ja oikeasuhteisuus esitetddn ja ettd tdllainen padtos tai tuomio
on luonteeltaan yksildity, esimerkiksi siten, ettd siitd kdy riittavélla tavalla ilmi yhteys tiettyihin
epdiltyihin henkil6ihin tai rikkomuksiin; b) toimivaltainen kolmannen maan tuomioistuin tutkii
vastaanottajan perustellun vastalauseen; sekd c¢) toimivaltaisella kolmannen maan
tuomioistuimella, joka antaa péddtdksen tai tuomion tai joka tarkastelee uudelleen
hallintoviranomaisen paitosti, on kyseisen kolmannen maan lainséddédnndn nojalla toimivalta
ottaa asianmukaisesti huomioon unionin oikeuden tai asianosaisen jdsenvaltion kansallisen
oikeuden mukaisesti suojatun datan toimittajan asiaankuuluvat oikeudelliset edut. Artiklan 3
kohdan toisen alakohdan mukaan, jos tuomion tai padtoksen vastaanottaja katsoo, ettd paatos
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tai tuomio voi vaikuttaa unionin tai sen jdsenvaltioiden kansalliseen turvallisuuteen tai
puolustukseen liittyviin etuihin, sen on pyydettiva lausunto asianomaiselta kansalliselta tai
viranomaiselta sen selvittdmiseksi, koskeeko pyydetty data unionin tai sen jésenvaltioiden
kansallista turvallisuutta tai puolustukseen liittyvid etuja. Data-asetuksessa siis sdddetddn
ainoastaan velvollisuus pyytdd lausunto, mutta se jéattdd kansalliseen liikkumavaraan sen
suhteen, miltd nimenomaisilta viranomaisilta timé lausunto pyydetéén. Siitd on siksi tarpeen
saatad kansallisesti.

Yhteistyo data-asetuksen valvonnassa

Data-asetuksen laajan horisontaalisen luonteen vuoksi viranomaisten vélisen yhteistyon
merkitys korostuu my0s velvoitteiden noudattamisen valvonnassa. Uudessa data- ja
digisddntelyn tdytintoonpanossa kokonaisuudessaan korostuu tarve eri alojen ja eri
viranomaisten véliseen tiiviiseen yhteistyohon, silld sddnneltdvit asiat ovat yhd useammin
vuorovaikutuksessa muun lainsdédddnnon kanssa.

Data-asetuksen 37 artiklan 10 kohdassa sdddetddn jdsenvaltioiden vilisestd toimivallasta
asetuksen soveltamisessa ja tdytdntoonpanossa. Kyseisen kohdan mukaan asetuksen
soveltamisalaan kuuluvat yhteisét kuuluvat sen jasenvaltion viranomaisten toimivaltaan, johon
yhteisd on sijoittunut. Jos yhteis6 on sijoittunut useampaan jésenvaltioon, se kuuluu sen
jésenvaltion toimivaltaan, jossa sen péidtoimipaikka sijaitsee. Jos asetuksen soveltamisalaan
kuuluva yhteiso ei ole sijoittautunut unioniin, sen on nimettidvi laillinen edustaja johonkin
jasenvaltioon, jolloin yhteisé kuuluu kyseisen jasenvaltion toimivaltaan. Ellei unioniin
sijoittautumaton yhteisd6 ole nimennyt laillista edustajaa, yhteisd6 kuuluu kaikkien
jasenvaltioiden toimivaltaan ja miké tahansa jésenvaltio voi kayttdé toimivaltaansa esimerkiksi
maédrddmailld seuraamuksia.

Data-asetuksen 38 artiklan 1 kohdan mukaan luonnollinen henkild tai oikeushenkild, joka
katsoo data-asetuksen mukaisia oikeuksiaan rikotun, voi jéttad valituksen vakituisen asuin- tai
tyOpaikkansa tai sijoittautumisvaltionsa toimivaltaiselle viranomaiselle. Saman artiklan 3
kohdassa sdddetddin, ettd toimivaltaisten viranomaisten on tehtdvd yhteistyGtd valitusten
késittelemiseksi ja ratkaisemiseksi tehokkaasti ja oikea-aikaisesti, my0s vaihtamalla kaikki
asiaankuuluvat tiedot sdhkoisesti ja ilman aiheetonta viivytystd. Toimivaltaisten viranomaisten
yhteistyovelvoite valitusten kasittelysséd on tarkoitettu kattamaan seké kansalliset toimivaltaiset
viranomaiset ettd muissa jdsenvaltioissa nimetyt kansalliset toimivaltaiset viranomaiset. Data-
asetuksessa todetaan erikseen, ettd 38 artiklan mukainen yhteistyd ei vaikuta erityisiin
yhteistyomekanismeihin, joista on sdddetty tietosuojasddntelyn tai kuluttajansuojasééntelyn
valvontaa koskevissa asetuksissa.

Data-asetuksen 37 artiklan 2 kohdan mukaan jdsenvaltion nimedmien toimivaltaisten
viranomaisten on niille saman artiklan 5 kohdan nojalla annettuja tehtivid ja valtuuksia
kéayttdessddn tehtdvd yhteistyotd keskendén. Toimivaltaisten viranomaisten vélinen yleinen
yhteistyovelvoite tulee suoraan asetuksesta ja siihen sovelletaan myds hallintolain sddnnoksia,
eikd se edellytd kansallista tdydentdvid sdéntelya.

Data-asetuksen 37 artiklan 5 kohdan f alakohdan mukaan jisenvaltioiden on kuitenkin
varmistettava, ettd nimetyt toimivaltaiset viranomaiset tekevét yhteisty6té niille méériteltyjen
tehtévien ja toimivaltuuksien mukaisesti muiden jasenvaltioiden toimivaltaisten viranomaisten
ja tarvittaessa komission tai Euroopan datainnovaatiolautakunnan kanssa, asetuksen
johdonmukaisen ja tehokkaan soveltamisen varmistamiseksi, mukaan lukien kaikkien
asiaankuuluvien tietojen vaihtaminen sdhkoisesti ja ilman aiheetonta viivytystd, myos 37
artiklan 10 kohdan osalta (jdsenvaltioiden vélinen toimivallan jako).
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Data-asetuksen 37 artiklan 5 kohdan g alakohdan mukaan jidsenvaltioiden on myos
varmistettava, ettd toimivaltaiset viranomaiset tekevit yhteistyotad niille méariteltyjen tehtdvien
ja toimivaltuuksien mukaisesti muiden unionin tai kansallisten sdddosten tidytdntdonpanosta
vastaavien viranomaisten, tictosuoja-asetuksen soveltamisesta vastaavan viranomaisen tai
alakohtaisten viranomaisten kanssa sen varmistamiseksi, ettd asetus pannaan tiytdntoon
johdonmukaisesti muun unionin lainsdddénnon ja kansallisen oikeuden kanssa.

Data-asetuksen 37 artiklan 5 kohdan h alakohdan mukaan jdsenvaltioiden on lisdksi
varmistettava, ettd toimivaltaiset viranomaiset tekevit yhteistyotd kaikkien asiaankuuluvien
viranomaisten  kanssa,  jotta  varmistetaan, ettd  asetuksen = 23-31 artiklan
(datankdisittelypalvelujen vaihtaminen) sekd 34 ja 35 artiklan (datankasittelypalvelujen
yhteentoimivuus) téyténtdonpanoa valvotaan johdonmukaisesti muun unionin lainsdédddnnon ja
datankésittelypalvelujen tarjoajiin sovellettavan itsesaéntelyn kanssa.

Data-asetuksen 37 artiklan 5 kohdan mukaan kansallisesti nimetyn datakoordinaattorin on
helpotettava ylld tarkoitettua kansallisten viranomaisten keskindistd ja eri jasenvaltioiden
toimivaltaisten viranomaisten vélistd yhteistyOtd ja avustettava toimivaltaisia viranomaisia
ndiden pyynnostd. Téama asetuksen sdénnos ei edellytd kansallista tiydentévid saantelyé.

Data-asetuksen 37 artiklan 15 kohdan mukaan yhden jasenvaltion toimivaltainen viranomainen
voi pyytdd apua tai tdytdntoonpanotoimia toisen jasenvaltion toimivaltaiselta viranomaiselta
esittdmalld perustellun pyynnon. Toimivaltaisen viranomaisen on annettava ilman aiheetonta
vilvytysti vastaus, jossa esitetddn yksityiskohtaisesti toteutetut ja suunnitellut toimet. Data-
asetuksen 37 artiklan 16 kohdassa sdddetddn lisdksi, ettd toimivaltaisten viranomaisten on
kunnioitettava luottamuksellisuutta, liike- ja ammattisalaisuuksien sekd henkildtietojen suojaa.
Avunantopyynnon yhteydessd vaihdettuja ja asetuksen 37 nojalla toimitettuja tietoja saa kéayttaa
ainoastaan siithen tarkoitukseen, jota varten ne on pyydetty.

Y1ld kerrotusti asetuksen 37 artiklan mukaan jdsenvaltioiden on varmistettava, ettid
toimivaltaiset viranomaiset tekevit tehtdviensd ja toimivaltuuksiensa puitteissa yhteistyotd
muiden kansallisten viranomaisten kanssa, jotta varmistetaan asetuksen tehokas ja
johdonmukainen tiytintdonpano. Vaikka yleinen kansallinen viranomaisyhteistyd ei
hallintolakiin jo sisdltyvdn yhteistyovelvoitteen vuoksi kerrotusti valttimattd edellytd
tdydentdvad sddntelyd, kansallista tdydentdvdd sddntelyd tarvitaan, kun yhteistyo edellyttia
syvillisempaa yhteistyotd kuten salassa pidettdvin tiedon vaihtoa. Viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 29 §:1n mukaan viranomainen voi antaa toiselle
viranomaiselle tiedon salassa pidettivistd asiakirjasta muun ohella silloin, kun tiedon
antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty.

Toimivaltaisten viranomaisten kansainvilisen yhteistyon pédédperiaatteista asetuksen
valvonnassa on sdiddetty data-asetuksessa. Y1l kuvatusti asetuksen 37 artiklassa kuitenkin
edellytetdin, ettd jdsenvaltiot varmistavat, ettd nimetyt toimivaltaiset viranomaiset tekevét
yhteistyo6ta niille maériteltyjen tehtdvien ja toimivaltuuksien mukaisesti muiden jasenvaltioiden
toimivaltaisten viranomaisten ja, tarvittaessa, komission tai Euroopan
datainnovaatiolautakunnan kanssa asetuksen johdonmukaisen ja tehokkaan soveltamisen
varmistamiseksi. Julkisuulain 30 §:n mukaan sen lisdksi, mitd laissa erikseen sdddetddn,
viranomainen voi antaa salassa pidettidvistd asiakirjasta tiedon ulkomaan viranomaiselle tai
kansainvéliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen vélisestd yhteistyOsté
madritddn Suomea sitovassa kansainvilisessd sopimuksessa tai sdddetdin Suomea
velvoittavassa sdddoksessé ja tieto asiakirjasta voitaisiin timén lain mukaan antaa yhteistyota
Suomessa hoitavalle viranomaiselle. Asetuksen sdantelyd tulisi kansallisesti tdydentdd sen
varmistamiseksi, ettd toimivaltaisilla viranomaisilla on kansainvélisessd asetuksen valvontaan
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liittyvéssd yhteistyOssd oikeus vaihtaa myds salassa pidettivéé tietoa ja kéyttdd kansallisesti
sdddettyja toimivaltaisten viranomaisten tutkintavaltuuksia. Kansallinen sdéntelytarve liittyy
padasiassa Liikenne- ja viestintdviraston tehtdviin.

Data-asetuksen 38 artiklan 3 kohdan mukaan toimivaltaisten viranomaisten on tehtéva
yhteistyotd toimivaltaisille viranomaisille tehtyjen valitusten késittelemiseksi ja ratkaisemiseksi
tehokkaasti ja oikea-aikaisesti, myds vaihtamalla kaikki asiaankuuluvat tiedot sédhkdisesti ja
ilman aiheetonta viivytystd. Asetuksen yhteistydvelvoite on suoraan sovellettava eiké edellyté
kansallista tdydentdvid sddntelyd. Kyseisessa artiklassa sdéddetty yhteistyo ei vaikuta tietosuoja-
asetuksen tai kuluttajansuojalainsdddannon tdytdntoonpanosta vastaavien kansallisten
viranomaisten yhteistyOstéi séddettyihin yhteistydmekanismeihin.

Kuluttajaviranomaisten vilinen kansainvélinen yhteistyd on huomioitu data-asetuksessa. Data-
asetuksen 47 artiklassa sdddetddn yhteistydasetuksen muuttamisesta siten, ettd data-asetus on
yhteistyOasetuksessa tarkoitettua kuluttajien etua suojaavaa wunionin lainsdddantoa.
Yhteistydasetuksen — sddnndksid  voidaan  silloin  soveltaa myds  data-asetuksen
rikkomistilanteissa.

Yhteistydasetuksen 1 artiklan mukaan asetuksessa vahvistetaan edellytykset, joiden mukaisesti
jasenvaltioiden kuluttajien etuja suojaavan unionin lainsdddédnnon tiytdntdonpanosta
vastaamaan nimedmét toimivaltaiset viranomaiset tekevét yhteistyotd ja sovittavat toimensa
yhteen keskenddn ja komission kanssa, jotta voidaan varmistaa kyseisen lainsdddannon
noudattaminen ja sisdmarkkinoiden toimivuus sekd tehostaa kuluttajien taloudellisten etujen
suojaa. TAmén yhteistydasetuksen edellyttdma kansallinen toimeenpano Suomessa on toteutettu
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetulla lailla.

Yhteistydasetuksen 2 artiklan 1 kohdan mukaan kyseistd asetusta sovelletaan unionin sisdisiin
rikkomuksiin, laajalle levinneisiin rikkomuksiin ja laajalle levinneisiin rikkomuksiin, joilla on
unioninlaajuinen ulottuvuus, vaikka mainitut rikkomukset olisivat loppuneet ennen
taytdntoonpanon aloittamista tai saattamista péédtokseen. Yhteistydasetuksen III luku sisdltdd
sadnnokset keskindisen avunannon mekanismista, joka kisittdd tietopyynndt ja
taytdntdonpanotoimia koskevat pyynndt. Keskindisen avunannon mekanismia sovelletaan
unionin sisdisiin rikkomuksiin. Asetuksen IV luvussa sdddetddn laajalle levinneitd rikkomuksia
ja sellaisia laajalle levinneitd rikkomuksia, joilla on unioninlaajuinen ulottuvuus, koskevista
koordinoiduista tutkinta- ja tdytdntdonpanomekanismeista.

Yhteistydasetuksella luotua yhteistydmekanismia sovelletaan eri EU-jdsenmaiden kansallisten
viranomaisten vilisteen yhteistyohon tilanteissa, joissa kuluttajansuojarikkomus on levinnyt
useisiin eri jisenmaihin. Kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain 2
§:ssd on lueteltu sanotun yhteistydasetuksen mukaiset kansalliset viranomaiset Suomessa. Nitd
ovat kuluttaja-asiamiehen lisdksi pykéldssd yksiloidyiltd osin tietosuojavaltuutettu,
Finanssivalvonta, Liikenne- ja viestintivirasto, lddkealan turvallisuus- ja kehittimiskeskus
Fimea, aluehallintovirastot, sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira ja Kilpailu-
ja kuluttajavirasto. Kilpailu- ja kuluttajavirasto toimii asetuksessa tarkoitettuna yhteysvirastona.
Koska data-asetuksen soveltamisesta ja tidytdntoonpanosta on péédasiassa vastuussa Liikenne- ja
viestintdvirasto, ja 3 artiklan 2 ja 3 kohdan osalta tietyiltd osin kuluttaja-asiamies, on
asianmukaiset kirjaukset toimivaltaisista viranomaisista lisittava kuluttajansuojaviranomaisten
erdistd toimivaltuuksista annettuun lakiin.

Datainnovaatiolautakunta
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Data-asetuksessa tdsmennetiin Euroopan datainnovaatiolautakunnan roolia.
Datainnovaatiolautakunta perustettiin datanhallinta-asetuksen nojalla. Kyseessd on komission
perustama asiantuntijaryhmad, joka on kaikkien jasenvaltioiden datan vilityspalvelujen suhteen
toimivaltaisista viranomaisista ja data-altruismipohjaisten organisaatioiden rekisteréinnin
suhteen toimivaltaisista  viranomaisista, Euroopan tietosuojaneuvoston, Euroopan
tietosuojavaltuutetun, ENISA:n ja komission edustajista, EU:n pk-yritysedustajasta tai pk-
yritysedustajien verkoston nimittdimésti edustajasta seka tiettyjen erikoisalojen asiaankuuluvien
elinten ja erityistd asiantuntemusta edustavien elinten muista edustajista koostuva
asiantuntijaryhmé. Suomesta Liikenne- ja viestintdvirasto osallistuu datan vilityspalvelujen ja
data-altruismipohjaisten organisaatioiden rekisterdéinnin suhteen toimivaltaisena viranomaisena
lautakunnan tyShon.

Data-asetuksen 42 artiklan mukaan nimetyt toimivaltaiset viranomaiset ovat edustettuina
Euroopan datainnovaatiolautakunnassa, jonka tehtdvad on asetuksen mukaan tukea asetuksen
johdonmukaista  soveltamista. = Toimivaltaisten = viranomaisten = asema  Euroopan
datainnovaatiolautakunnassa ja oikeus osallistua datainnovaatiolautakunnan ty6hon perustuu
siten suoraan asetukseen, eikd sindnsd edellytd kansallista tdydentdvdd sddntelyd. Data-
asetuksen 37 artiklan 5 kohdan f kohdan tdytintdonpanemiseksi lakiin ehdotetaan
tdsmennettdviksi Liikenne- ja viestintdviraston tehtiva toimia yhteisty0dssé lautakunnan kanssa.

3.7.4.2 Datanhallinta-asetuksen edellyttdima sddntely viranomaisyhteistydsti

Yhteistyovelvoite tulee suoraan datanhallinta-asetuksesta. Ensinndkin datanhallinta-asetus ei
siirrd tietosuojasddntelyn eika kilpailu- ja kuluttajasiéntelyn valvontaa uudelle viranomaiselle.
Asetuksessa on nimenomaisesti sdddetty, ettei se rajoita tietosuojaviranomaisten toimivaltaa.
Datanhallinta-asetuksen 13 artiklan 3 kohdan mukaan datan viélityspalvelujen suhteen
toimivaltaisten viranomaisten valtuudet eivdt vaikuta tietosuojaviranomaisten, kansallisten
kilpailuviranomaisten,  kyberturvallisuudesta  vastaavien viranomaisten ja  muiden
asiaankuuluvien alakohtaisten viranomaisten valtuuksiin. Néiden viranomaisten on unionin
oikeudessa ja jdsenvaltioiden lainsdddédnndssd vahvistettujen valtuuksiensa mukaisesti
kehitettdvd vahvaa yhteistyotd ja vaihdettava tietoja, jotka ovat tarpeen niiden tehtidvien
hoitamiseksi, joita niilld on datan vélityspalvelujen tarjoajiin liittyen, sekd varmistettava
datanhallinta-asetuksen mukaan tehtyjen paitosten johdonmukaisuus. Datanhallinta-asetuksen
23 artiklan 3 kohdan mukaan jdsenvaltion data-altruismipohjaisten organisaatioiden
rekisterdinnin suhteen toimivaltaisen viranomaisen on suoritettava tehtdvinsd yhteistyossd
asiaankuuluvan tietosuojaviranomaisen kanssa, jos téllaiset tehtdvit liittyvét henkiltietojen
kasittelyyn, ja kyseisen jdsenvaltion asiaankuuluvien alakohtaisten viranomaisten kanssa.
Datanhallinta-asetuksen yhteistyovelvoite koskee Suomessa ainakin tietosuojavaltuutettua,
Liikenne- ja viestintivirastoa, Kilpailu- ja kuluttajavirastoa seké kuluttaja-asiamiesta.

Kansallisen liikkumavaran piiriin kuitenkin ja3, miten yhteisty0 jarjestetddn (ks. myos asia C-
5/22 Green Network SpA, 26 kohta). Yhteistyon voisi ajatella tarkoittaa pitkélti samaa kuin
hallintolain 10 §:n viranomaisten yhteistyon. Sadédnndskohtaisten perusteluiden mukaan silld
tarkoitetaan muun muassa hallintoasian selvittimisen ja ratkaisemisen kannalta tarpeellisten
lausuntojen ja selvitysten antamista, viranomaisten vélisid neuvotteluja ja toisten viranomaisten
kaytantdjen seuraamista (HE 72/2002 vp, s. 60 ja 61). Datanhallinta-asetuksessa ei ole tarkkaa
sddntelyd, miten menetelld tilanteessa, jossa samalla toimenpiteelld tai laiminlyonnilld on
rikottu useaa sdddostd. Tilannetta on arvioitava datanhallinta-asetuksen sééntelyn, sen johdanto-
osassa kuvatun tarkoituksen sekd kansallisten menettelysddntdjen valossa. Yhteistyd voi
kaytinnossd ilmetd eri tavoin. Tédtd on avattu datanhallinta-asetuksen tdytintdonpanoa
koskevassa hallituksen esityksessd HE 50/2023 vp s. 16—17.
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Viranomaisten vilinen yhteistyd on jirjestetty tihdn asti ilman sdddosmuutoksia, eikd
yhteistyon tarkemmasta sisdllostd ole siten katsottu tarvittavan edelleenkéédn sditdé erikseen.
Datanhallinta-asetusta tdydentdvd sddnnds viranomaisten yhteistyOstd sdhkdisen viestinndn
palveluista annetun lain mukaisia tehtdvid hoitaessaan on kuitenkin télld hetkelld siséltynyt
mainitun lain 308 §:84n. TAma on tarvittavin osin huomioitava ehdotettavassa laissa. Lisdksi
viranomaisten yhteistyolle perustuvaa datanhallinta-asetuksen paésédéntdd on katsottu tarpeen
nyansoida tietosuojaviranomaisen osalta. Tati on avattu hallituksen esityksessd HE 50/2023 vp
s. 17-19.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan sdddettdvéksi uusi laki datan hallinnan ja jakamisen valvonnasta, jossa
sdddettdisiin data-asetuksen edellyttdmailld tavalla toimivaltaisista viranomaisista ja niiden
tehtévistd sekd Liikenne- ja viestintdviraston toimivaltuuksista. Uudella lailla tdydennettdisiin
kansallisesti suoraan sovellettavan data-asetuksen sdénnoksié.

Data-asetuksessa toimivaltaiselle viranomaiselle asetetaan joitain yleisid vaatimuksia ja
muutamia artiklakohtaisia vaatimuksia, mutta jasenvaltioilla on muutoin harkintavaltaa siind,
miten asetuksen edellyttdmit viranomaistehtdvét jirjestetddn. Uuden lain mukaan data-
asetuksessa tarkoitettu datakoordinaattori ja asetuksen padasiallinen valvontaviranomainen olisi
Liikenne- ja viestintivirasto, jonka tehtdviin kuuluisi myds yritysten ja yhteisdjen
datalukutaidon edistdminen sekd tuomioistuinten ulkopuolisten riidanratkaisuelinten
sertifiointi. Kilpailu- ja kuluttajaviraston tehtdvéksi sdéddettdisiin kuluttajien datalukutaidon
edistdiminen, ja Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-asiamiehen valvottavaksi
tulisi erditd data-asetuksen elinkeinonharjoittajien ja kuluttajien vilisiin sopimuksiin liittyvid
tiedonantovelvoitteita.

Uudessa laissa sédddettdisiin lisdksi Liikenne- ja viestintdviraston valvontakeinoista ja
oikeudesta madrdtd seuraamusmaksuja. Data-asetuksessa sdddetddn toimivaltaisten
viranomaisten laajasta tiedonsaantioikeudesta asetuksen noudattamisen todentamiseksi eikd
asetus tdltd osin sisélld nimenomaista litkkkumavaraa. Asetuksen edellyttimiin tutkimuksiin
liittyvan tutkintatoimivallan selkeyttdmiseksi kansallisessa laissa sdddettdisiin Liikenne- ja
viestintdviraston tarkastusoikeudesta epéillyssd velvoitteiden rikkomistilanteessa. Data-asetus
edellyttdd seuraamuksista, myos taloudellisista seuraamuksista, sddtdmistd, mutta jattda
kansallisen oikeusjdrjestelmén puitteissa maédritettdviaksi, mihin asetuksen velvoitteisiin
liitetddn seuraamus sekd millaisia ja minkd suuruisia seuraamukset ovat. Kansallista
harkintavaltaa on katsottu jddvdn my0s sen suhteen, voidaanko viranomaisille ja muille
julkisille elimille madrétd seuraamusmaksuja. Kansallista litkkumavaraa on kéytetty siten, ettd
oikeus madrdtd seuraamusmaksuja ehdotetaan liitettdvdksi vain sellaisiin asetuksen
velvoitteisiin, joista asetuksessa on sdidetty sanktioinnin ndkokulmasta riittdvin tarkasti.
Seuraamusmaksua ei olisi liitetty lisdksi sellaisiin asetuksen rikkomuksiin, jotka liittyvit
osapuolten sopimuksenvaraisiin asioihin ja joiden on katsottu sopivan paremmin
yksityisoikeudellisina riita-asioina késiteltdvdksi. Seuraamusmaksujen valmistelussa on
huomioitu my6s Euroopan datainnovaatiolautakunnan suositukset.  Seuraamusmaksun
enimmaismédrdt on suhteutettu data-asetukseen liittyvdssd muussa kansallisessa
lainsédddanndssé méadriteltyihin seuraamusmaksujen enimmaéisméériin ja ne on porrastettu siten,
ettd asetuksen keskeisten velvoitteiden rikkomisesta voitaisiin mééritd enimmaismaéraltaan
suurempi seuraamusmaksu. Koska lilkkumavaraa on kéytettdvd perustuslakivaliokunnan
tulkintakdytdnnon mukaisesti, esityksen jatkovalmistelussa on nimenomaisesti suljettu pois
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mahdollisuus méérdtd seuraamusmaksuja viranomaiselle tai muulle laissa tarkemmin
madritellylle julkiselle taholle.

Uudessa laissa tdydennettiisiin data-asetuksen sdédntelyé viranomaisten vilisestd yhteistydsta ja
erityisestd  lausuntomenettelystd liittyen tietojen luovuttamiseen kolmannen maan
tuomioistuimen paétdksen tai tuomion tai kolmannen maan hallintoviranomaisen péétoksen
perusteella. Laissa my0s sdddettéisiin kansallisesta menettelystd silloin, kun datan haltija ja
julkisen sektorin elin ovat erimielisid korvauksesta datan asettamisesta saataville
poikkeuksellisen tarpeen perusteella.

Séhkoisen viestinndn palveluista annetusta laista kumottaisiin hiljattain sithen sdédetyt
datanhallinta-asetuksen tdytdntoonpanoa koskevat pykaldt, jotka siirrettdisiin asiallisesti
padasiassa muuttumattomana ehdotettavaan uuteen lakiin. Niissd on kyse Liikenne- ja
viestintdvirastolle sédéddetyistd rekisterinpito- ja valvontatehtivistd, jotka koskevat datan
vilityspalveluita ja tunnustettuja data-altruismipohjaisia organisaatioita. Tehtdviin sisdltyy
mahdollisuus méaritd seuraamusmaksu datan vilityspalveluille. Velvoite nimeti toimivaltainen
viranomainen tulee suoraan datanhallinta-asetuksesta. Nimettdvd viranomainen perustuu
kansalliseen harkintaan. Muilla ehdotuksilla annetaan toimivaltuuksia Liikenne- ja
viestintdviraston valvontaan. Ne perustuvat kansalliseen autonomiaan sekd datanhallinta-
asetuksen yleiseen vaatimukseen séétdd seuraamuksista asetuksen rikkomisesta. Liikenne- ja
viestintdvirastolla on jo voimassa olleiden kansallisten sddnnosten perusteella ollut
mahdollisuus madriatd seuraamusmaksu datan vilityspalveluille tietyistd datanhallinta-
asetuksen velvoitteiden rikkomisista. Liséksi virasto on voinut antaa huomautuksen, uhkasakon
tai keskeyttdmisuhan. Viranomaisten toimivaltuuksiin on asetuksessa sdddetty tiettyjd
menettelysddntdja tiedonsaantioikeudesta, kuulemisesta ja asetettavista maérdajoista. Muutoin
menettelyssd on noudatettu kansallista sdéntelyd, kuten sdhkdisen viestinndn palveluista
annetun lain sddnnoksid, jotka eivit jatkossa endd soveltuisi datanhallinta-asetukseen. Uudessa
laissa tiedonsaannista ja tiedonvaihdosta olisi sdddetty myds datanhallinta-asetusta
tdydentdviasti. Toisin kuin data-asetuksessa, datanhallinta-asetuksessa yhteistydvelvoite
toimivaltaisten viranomaisten ja muiden kansallisten viranomaisten vélilldi on suoraan
sovellettava, eiké siitd ehdoteta tdydentivia sdéntelya.

Seuraamusmaksujen tdytdntdonpanosta sddtdmiseksi esityksessd ehdotetaan muutosta sakon
tdytdntoonpanosta annetun lain soveltamisalaan.

Kuluttajasuojaviranomaisten eréisté toimivaltuuksista annettua lakia ehdotetaan muutettavaksi
siten, ettd siind huomioidaan kuluttaja-asiamiehen ja Liikenne- ja viestintéviraston uusi rooli
data-asetusta valvovana viranomaisena ja ettd siind sdidetddn kuluttaja-asiamiehen
valvontatehtdviin liittyvéstd oikeudesta esittdd markkinaoikeudelle seuraamusmaksun
madrddmistd my0s tiettyjen data-asetuksen velvoitteiden rikkomisesta. Seuraamusmaksun
midrdn suhteen kansallista liikkumavaraa on kéytetty siten, etti seuraamusmaksun
enimmaismaird vastaisi muista data-asetuksen rikkomuksista méérattivin seuraamusmaksun
enimmaismaaraa.

Esitys ei sisdlld yksinomaan kansallisten syiden vuoksi ehdotettua siéntelyd.

Data-asetuksen ja datanhallinta-asetuksen toimeenpanon ja valvonnan edellyttdméaa kansallista
sadntelytarvetta on kuvattu laajemmin esityksen jaksossa 3.7.
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4.2 Paaasialliset vaikutukset
4.2.1 Johdanto

Esityksessd ehdotettava uusi laki datan hallinnan ja jakamisen valvonnasta tdydentdisi EU:n
data-asetusta. Liséksi uusi laki tdydentédisi EU:n datanhallinta-asetusta. Sen osalta vaikutukset
eivit kuitenkaan olisi yhtd merkittdvid kuin data-asetuksen osalta, koska datanhallinta-asetusta
tdydentdvd kansallinen sdintely on tullut jo aiemmin voimaan. Lisdksi data-asetus on
soveltamisalaltaan datanhallinta-asetusta huomattavasti laajempi. Tamidn takia jaksossa
kuvataan etupdidssa seki esitettdvan data-asetusta tdydentdvin kansallisen lain vaikutuksia ettd
jo voimaan tulleen data-asetuksen vaikutuksia siltd osin, kuin ne ovat olennaisia ehdotettavan
kansallisen lain kannalta tai kun EU-asetuksen vaikutusten kuvaamisen on arvioitu helpottavan
suoraan velvoittavan asetuksen ja tdydentivin lainsddddnnon yhteisvaikutusten hahmottamista.

Datataloudella tarkoitetaan sitd talouden osa-aluetta, jossa datan kerdédminen ja hyodyntdminen
on keskeinen osa toimintaa. (Léhde: Sitran tulevaisuussanasto). Datataloudessa liiketoiminnan
ydinideana on tiedon hyddyntdminen ja datan erilaiset kéyttotavat. Datapohjaisen
litketoiminnan arvoketjuja ja eri toimijoiden roolia datatalouden arvoketjussa kuvataan muun
muassa datatalouden mittaamista ja vaikuttavuuden arviointia koskevassa valtioneuvoston
selvityksessd®. Selvityksestd kdy ilmi, ettd esimerkiksi laitteiden kerddmiéd raakadataa on
jatkojalostettava, jotta siitd saadaan kaupallisesti hyddynnettdvdd informaatiota. Raakadata,
kuten yksittdiset havainnot esimerkiksi teollisen prosessin antureista, tallennetaan usein
lokitiedostoon. Sen jélkeen mittausaineistoon saatetaan esimerkiksi liittda tietoa siitd, missé ja
milloin mittaus on tehty. Kootulle datalle tehdddn laadunvalvontaa, minkd yhteydessé sithen
voidaan liittdd metadataa, virheitd korjataan ja dataan lisdtddn taustainformaatiota. Data
tallennetaan hyddynnettdviin muotoon esimerkiksi tietokantaan tai verkkosivulle, josta sité
voidaan hakea rajapinta- tai verkkotyokalujen kautta. Data muuttuu tyypillisesti kaupallisesti
hyodynnettdviksi informaatioksi vasta arvoketjun lopussa. Toimijasta riippuen arvoketjun
kaikki vaiheet voivat tapahtua saman yrityksen sisélld, mikd on tyypillistd suurille yrityksille,
tai eri vaiheissa voi olla mukana suuri joukko yrityksia.

EU:n data-asetuksen odotetaan vaikuttavan merkittdvésti datatalouden kasvuun ja
kehittymiseen, alan yrityksiin ja kuluttajiin. Silli ennakoidaan olevan merkittivid
oikeusvaikutuksia yksilon ja yritysten oikeuksiin ja velvollisuuksiin.® Data-asetuksen
kéytannon vaikutuksia on vaikea tdsméllisesti arvioida, silld datamarkkinat kehittyvét nopeasti,
ja data-asetus kattaa laajan kirjon eri sektoreiden toimijoita ja erityyppisié tuotteita ]a palveluita
paperikoneista dlykelloihin. Mairéllisten arvioiden tekemisen haasteena on myds aihepiiriin
liittyvén tutkimustiedon véhdisyys.6

Esitykselld olisi vaikutuksia etenkin viranomaisiin. Lain vaikutukset yrityksiin ja kotitalouksiin
ilmenisivit 1dhinna sen kautta, miten hyvin viranomaistehtiavit on jirjestetty ja resursoitu.

4 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2024:44, Datatalouden mittaaminen ja
vaikuttavuuden arviointi, s. 22-31.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165989/VNTEAS 2024 _44.pdf

SPeVL 31/2022 vp, s. 7.

¢ ETLA Raportti No 148: Datasdddos — tietopohja markkinoista Suomessa
https://www.etla.fi/julkaisut/raportit/datasaados-tietopohja-markkinoista-suomessa/
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Oheisessa taulukossa on esitetty koonti data-asetukseen liittyvien kansallisten lakimuutosten
padasiallisista vaikutuksista

Taloudelliset vaikutukset

- Yritykset

Viranomaistehtdvét osoitettaisiin padosin yhdelle viranomaiselle, mika
tukee osaamisen keskittymistd ja helpottaa yritysten ja viranomaisten
yhteisyotd. Sdddostasolla on varmistettu Liikenne- ja viestintéviraston
mahdollisuudet osallistua kansainvéliseen viranomaisyhteistyohon, mikéa
tukee asetuksen johdonmukaista soveltamista.

Liikenne- ja viestintdvirastolla olisi oikeus asettaa valvontapdétostensd
tehosteeksi uhkasakkoja ja maérdtd data-asetuksen rikkomisesta
huomattaviakin seuraamusmaksuja. Koska asetusta sovelletaan hyvin eri
kokoisiin  yrityksiin, liikevaihtoon perustuva seuraamusmaksun
enimmdisméadrd  mahdollistaa  seuraamusmaksun  suhteuttamisen
yrityksen kokoon. Seuraamusmaksu ei kuitenkaan perustu pelkistddn
litkkevaihtoon. Muusta lainsddddnndstd saadun kokemuksen perusteella
toteutuneet seuraamusmaksut ovat useimmiten selvésti enimmaismaérid
alhaisempia. Neuvontaa ja ohjausta painotetaan alkuvaiheen ensisijaisena
puuttumiskeinona seuraamusten sijaan. Data-asetuksen perusteella
madrittdvien seuraamusmaksujen madrd tulee ainakin ldhivuosina
olemaan hyvin maltillinen.

Liikenne- ja viestintdvirastolle osoitettaisiin uusi tehtdva edistad yritysten
ja yhteisdjen datalukutaitoa, milld pyritdén edistimdin yritysten ja
yhteisdjen tietoisuutta tuottamansa ja jakamansa datan arvosta ja
antamaan niille kyky hyotyd datamarkkinoista. Yritysten osaamiseen
kasvuun liittyvdt kdytdnnon vaikutukset nidkyvat kuitenkin vasta
pidemmaélld aikavdlilldi ja sithen vaikuttavat muutkin toimijat.
Datalukutaidon edistimisen vaikutuksia ei vilttimittd ole myoskdin
mahdollista  kokonaan erottaa Liikenne- ja  viestintdviraston
lainsdddéannon soveltamiseen liittyvdn neuvonta- ja ohjaustoiminnan
vaikutuksista.

- Kuluttajat

Luonnollisille henkiléille, jotka eivdat harjoita elinkeinotoimintaa,
voitaisiin tietyissd tilanteissa madritd seuraamusmaksu data-asetuksen
rikkomisesta. Kaytdnndssd tdmé olisi oletettavasti hyvin harvinaista.
Seuraamusmaksu méaérdytyisi prosenttiosuutena henkilon veronlaisista
vuosituloista, minkd lisdksi seuraamusmaksulle olisi euromé&édrdinen
rikkomuksen luonteesta riippuva enimmaisraja.

- Valtionhallinto

Lakimuutoksilla  osoitettaisiin ~ uusia  tehtdvid  Liikenne- ja
viestintivirastolle, Kilpailu- ja kuluttajavirastolle sekd Kilpailu- ja
kuluttajavirastossa toimivalle kuluttaja-asiamiehelle.

Liikenne- ja viestintévirasto olisi pddasiallinen valvontaviranomainen ja
datakoordinaattori, jolle esitettidvid uusia neuvonta- ja valvontatehtévii ei
ole viraston mukaan mahdollista asianmukaisesti hoitaa viraston
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olemassa olevilla resursseilla. Uudet tehtidvit saattavat vaatia muutoksia
viraston tietojirjestelmiin ja palvelukanaviin.

Kilpailu- ja kuluttajavirastolle osoitettu datalukutaidon edistdmistehtava
edellyttdisi viraston mukaan muun muassa uusien verkkopalvelujen
kehittdmistd. Kuluttaja-asiamiehen valvontatehtdvien lisdéntyminen
edellyttéisi pysyvaa lisdresurssia.

Uusien valvontatehtdvien yhteydessd tehdyistd valvonta- ja
seuraamusmaksupéétoksistd olisi mahdollista valittaa viranomaisesta
riippuen markkinaoikeuteen tai hallintotuomioistuimiin, mikd voi
pidemmalld aikavaililld lisdtd niiden tyOméddrdd ja vaatia uudenlaista
osaamista. Hallinnollisten seuraamusmaksujen tdytintodnpanosta
vastaisi Oikeusrekisterikeskus, mutta ehdotettujen lakimuutosten ei
odoteta olennaisesti vaikuttavan sen tyomaaréén.

Ehdotettujen uusien viranomaistehtdvien hoitaminen riittdvalla tasolla
edellyttéisi virastojen mukaan yhteensd arviolta 11 henkil6tydvuoden
liséresursseja viranomaisissa.

Valtion viranomaisille ja vastaaville julkisille laissa tarkemmin
madritellyille  toimijoille  ei  voisi ~ méa&rdtd  hallinnollisia
seuraamusmaksuja data-asetuksen rikkomisesta.

- Kunnat Lakimuutoksilla ei esitetd kunnille uusia tehtédvi.
Kunnalliselle viranomaiselle tai kuntayhtymélle ei voisi méadréta
hallinnollisia ~ seuraamusmaksuja  data-asetuksen  velvoitteiden
rikkomisesta. Seuraamusmaksuja voitaisiin kuitenkin maérdtd kuntien
omistamille yhtigille.

- Kansantalous Lakimuutoksilla ~ ei  itsessdéin  arvioida olevan  merkittdvid

kansantaloudellisia ~ vaikutuksia, = mutta  sithen  perustuvalla
viranomaisneuvonnalla ja valvontatoimilla voidaan tukea datasdantelylld
tavoiteltujen kansantaloudellisten vaikutusten toteutumista.

Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

- Perusoikeudet ja
ihmisoikeudet

Liikenne- ja viestintdviraston tiedonsaanti- ja tarkastusoikeuksilla olisi
vaikutuksia esimerkiksi perustuslain turvaaman henkilGtietojen suojan,
viestintdsalaisuuden ja kotirauhan suojan kannalta. Tutkintavaltuuksia
kéytettédisiin 1&hinné asetuksen rikkomisesta epdiltyjé yrityksid kohtaan.
Yksityinen kirjeenvaihto seké pysyvdisluonteiseen asumiseen kéytettavét
tilat on rajattu tutkintavaltuuksien ulkopuolelle. Tutkinnan kohteena
olevien oikeusturvasta ja oikeudenmukaisen oikeuden kéiynnin
turvaamisesta huolehdittaisiin hallinnon yleislakien liséksi turvaamalla
oikeus hakea muutosta viranomaispditoksiin sekd tutkintavaltuuksien
kayttoon liittyvélld asianajosalaisuuspoikkeuksella.
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Kansallisen seuraamusmaksusédédntelyn voidaan arvioida edistédvéin
oikeusturvan toteutumista, koska seuraamusten madradamisestd olisi
saddetty tdsmallisesti ja tarkkarajaisesti, Liikenne- ja viestintdviraston
seuraamuskollegio madrdisi yli 100 000 euron seuraamusmaksut ja
kuluttaja-asiamiehen esittdimét seuraamusmaksut méirdisi riippumaton
tuomioistuin. Seuraamusmaksupéitoksistd voisi valittaa.

Perusoikeusvaikutusten on arvioitu olevan luonteeltaan tavanomaisia
vastaaviin viranomaisten toimivaltuuksiin liittyvia vaikutuksia. Niiden ei
ole tunnistettu kohdistuvan erityisen heikossa asemassa olevaan
ihmisryhmiin. Tutkintavaltuuksien kautta pyritdan muun muassa
tukemaan data-asetuksen tavoitetta parantaa kéyttéjien mahdollisuuksia
kontrolloida  heiddn  kéyttdmistdéin laitteista  kertyvdn datan
hyodyntédmista.

- Yhdenvertaisuus
ja tasa-arvo

Lakimuutosten vaikutukset kuluttajiin olisivat vélillisid. Kilpailu- ja
kuluttajavirastolle osoitettaisiin  uusi tehtdvd edistdd kuluttajien
datalukutaitoa, milld pyritddn edistimddn kuluttajien ymmaérrysta
tuottamansa datan mahdollisesta arvosta ja edistimddn kuluttajien
kiinnostusta ja kykyd hyodyntdd sitd valinnoissaan. Datalukutaidon
edistimisen ja sitd kautta data-asetuksen vaikutukset eri ithmisryhmiin
riippuvat myods tyOhon kiytettdvissd olevista resursseista ja eri
viranomaisten yhteistyon toimivuudesta, Datalukutaidon kehittyminen
vaatii aikaa ja sen tukemiseksi tehdyn tyon vaikutukset ndkyvét vasta
pidemmallé aikavélilla.

- Kansallinen
turvallisuus

Data-asetuksen mukaan datankésittelypalvelujen tarjoajan on pyydettava
lausunto kansalliselta elimeltd tai viranomaiselta, jos se saa kolmannen
maan tuomioistuimen padtoksen hallintoviranomaisen paitoksen, jossa
vaaditaan siirtdmé&én tai antamaan padsy unionissa olevaa dataan, jos se
katsoo, pdétds tai tuomio voi vaikuttaa unionin tai sen jisenvaltioiden
kansalliseen turvallisuuteen tai puolustukseen liittyviin etuihin.

Mairittelemalld viranomaiset selkedsti kansallisessa laissa varmistetaan,
ettd lausuntoja antavat ndma aihepiirit parhaiten tuntevat tahot ja etti
ndma tahot saavat tiedon kolmannen maan elinten tekemdistd tietoon
padsya koskevasta padtoksestd ilman aiheetonta viivytysta.

Data-asetuksen vaikutuksia on jdljempana kasitelty kunkin alaluvun alkupuolella ja kansallisen
lain vaikutukset alalukujen loppupuolella.

4.2.2 Taloudelliset vaikutukset

4.2.2.1 EU:n data-asetuksen vaikutukset datatalouteen

EU:n data-asetus asettaa uusia velvoitteita datan jakamiseen ja oikeuksia datan kiytt6on monille
aloille ja toimijoille, kuten yrityksille, kansalaisille ja julkishallinnolle. Sdantelyn tavoitteena
on parantaa datan saatavuutta ja mahdollistaa sen tehokkaampi hyddyntdminen.
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Data-asetus asettaa velvollisuuksia etenkin laitteita valmistaville yrityksille, joiden tulee
jatkossa suunnitella ja valmistaa verkkoon liitetyt tuotteet ja tarjota niihin liittyvat palvelut siten,
ettd niiden data on verkkoon liitetyn tuotteen tai sithen liittyvén palvelun kdyttdjén saatavilla.
Datan haltijoiden ja pilvipalveluntarjoajien tulee jatkossa avata ja jakaa dataa nykyistd
enemman.

Asetuksella vahvistetaan kéyttdjan asemaa ja oikeuksia datan saatavuuden, kayton ja
yhteensopivuuden osalta. Verkkoon liitetyn dataa kerddvén laitteen tai palvelun kéyttajalla, joka
voi tilanteesta riippuen olla niin kuluttaja, yritys kuin julkishallinnon edustaja, on jatkossa
oikeus saada itselleen laitteiden ja palveluiden kéytdstd syntynyt data ja metadata ja kéayttaa sitd
laillisiin tarkoituksiin. Kayttdjille avautuu uusia mahdollisuuksia ja oikeuksia myos
pilvipalvelujen kiyttdjind, koska heiddn mahdollisuutensa vaihtaa palvelun tarjoajaa ja siirtdé
tietonsa jarjestelméstd paranevat. Kayttijit voivat asetuksen myotd jakaa tuotteiden, ja niihin
liittyvien palveluiden, kéyton yhteydessé kerdttyéd dataa kolmannelle osapuolelle, kuten huoltoa
tai lisépalveluita tarjoavalle kilpailevalle yritykselle. Tamé lisad kayttéjélle tarjolla olevien
palvelujentarjoajien médrda ja voi parantaa tarjolla olevien palvelujen laatua tai alentaa niiden
hintaa. Tiedon saamisen vastapainoksi kéyttdjdn on toiminnassaan kunnioitettava esimerkiksi
datanhaltijan liikesalaisuuksia ja asetuksella sdddelldéinkin myds kéyttdjén oikeuksia jakaa
tietoja edelleen datanhaltijan eduista huolehtimiseksi.

Verkkoon liitetyt tuotteet tuottavat yhd enemméin hyodynnettdvdd dataa ja data-asetuksen
tiedonjakamiseen liittyvédt velvoitteet todenndkdisesti osaltaan tukevat datatalouden
kehittymistd Euroopassa. Datan jakamisen edistdminen voi tuoda uusia innovaatioita ja siten
talouskasvua sektorirajat ylittden eri aloille Euroopan laajuisesti. Dataa kéyttiavit yritykset
padsevit hyodyntdméddn liiketoiminnassaan dataa, jonka kokoamisen ja jakamisen
kustannuksista ensikédessd vastaavat datan haltijat. Datan haltijat voivat kuitenkin data-
asetuksen nojalla perid jakamastaan datasta kohtuullisen korvauksen. Mikili korvaustaso
asettuu sellaiseksi, ettd se tekee datan jakamisesta kannattamatonta, se jarruttaa datatalouden
kehitysté. Datatalouden eri toimijoiden ei pitéisi saada taloudellista hyotyé toisten toimijoiden
investoinneista tai pystya siirtimaéén litketoimintansa kustannuksia datan tuottajalle. Vilillisesti
datan jakamisesta aiheutuvien kulujen voi olettaa siirtyvdn kuluttaja- ja muihin
véhittdishintoihin.

4.2.2.2 Yritykset

Datasdédoksen soveltamisala on laaja ja koskee ldhtokohtaisesti kaikkia EU:n alueella toimivia
yrityksid, jotka tarjoavat tietoverkkoihin yhdistettyja tuotteita tai niiden liitdnnéispalveluita.
Sekd EU:n data-asetus ettd esitettivd kansallinen laki vaikuttaisivat siten hyvin laajaan
yritysjoukon toimintaympéristoon. Data-asetuksen soveltamisalan kannalta merkittdvimpid
toimialoja ovat koneiden ja laitteiden valmistus, ohjelmistot, konsultointi ja siihen liittyva
toiminta sekd sdhkolaitteiden valmistus. Asetuksen soveltamisalaan kuuluvat verkkoon
liitettyjen laitteiden valmistajat, SaaS-palveluntarjoajat (engl. Software as a Service) ja
pilvipalvelut. Liséksi asetus koskee yrityksié, jotka osallistuvat data-avaruuksiin tai tarjoavat
dlysopimuksiin liittyvid palveluita. Elinkeinoeldmin tutkimuslaitos Etla on arvioinut vuonna
2024 julkaistussa raportissaan, ettd data-asetuksen piiriin pédasiallisesti kuuluvien suurten ja
keskisuurten yritysten liikevaihto oli vuonna 2021 yli 44 miljardia euroa ja kun tarkasteluun
otetaan mukaan myo0s pienet ja mikroyritykset, joita koskee esimerkiksi datasdddoksen velvoite
luovuttaa niiden hallussa olevaa dataa viranomaisten kéyttoon poikkeustilanteissa, nousee
yritysten yhteenlaskettu liikevaihto 51 miljardiin euroon. Niihin arvioihin liittyy kuitenkin
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epdvarmuutta erityisesti datasdddokseen liittyva tulkinnanvaraisuus ja tilastointikdyténtoihin
liittyvét seikat.”

EU:n data-asetus voi vaikuttaa tuotteiden suunnitteluun ja valmistukseen. Asetuksen velvoitteet
on huomioitava jo tuotteiden ja palveluiden suunnitteluvaiheessa, jotta datan avaaminen ja
palveluntarjoajan vaihtaminen on myohemmin mahdollista laitteen tai palvelun kdyton ajan.
Data-asetuksen datan jakamisvelvoitteet eivdt koske mikro- ja pienyrityksid, joilla on
velvollisuus luovuttaa dataa vain viranomaisille yleiseen hététilaan reagoimiseksi. Dataa
asetuksen mukaisesti pyytaviltad pien- ja mikroyrityksiltd ei myoskéén saa perid datan saataville
asettamisesta muuta korvausta kuin vélittdmasti sen saataville asettamisesta aiheutuvat kulut.

Suuremmille datan haltijoille® ja pilvipalveluntarjoajille asetetut velvoitteet vaikuttavat myos
sopimusehtoihin sekd liikesalaisuuksien suojaan liittyviin menettelyihin. Data-asetuksen
soveltamisalaan kuuluvien tuotteiden ja palvelun tarjoajien on tarkastettava ja péivitettava
sopimuksiaan ja datan jakamiseen liittyvid menettelyjddn. Jaettavaksi maééritelty data voi
sisdltdd suojeltavia liikesalaisuuksia. Jotta liikesalaisuudet eivdt paddy kilpailijoille,
liikesalaisuudet on poistettava laitteen tuottamasta datasta tai liikesalaisuuden haltijan
yksilditédvd se osa tiedosta, joka muodostaa liikesalaisuuden ja suojattava se teknisin ]a
sopimuksellisin keinoin ennen datan jakamista. Uusi sddntely voi vaatia muutoksia myds
myynti- jakelu- ja sopimusprosesseihin. Data-asetuksen mydtd osasta datan kayttoon liittyvid
asioita, jotka tdhin saakka ovat kuuluneet sopimusvapauden piiriin, ei voida enié sopia vapaasti.
Asetus rajoittaa kohtuuttomien sopimusehtojen kayttod, milld pyritddn tarjoamaan suojaa
etenkin pienille ja keskisuurille yrityksille. Lisdksi vaatimustenmukaisuuden (engl. compliance)
varmistaminen edellyttidnee yrityksiltd investointeja esimerkiksi datan hallinnan ja jakamisen
edellyttdiméén infrastruktuuriin.

Data-asetuksen sdédntelyn odotetaan luovan uusia liiketoimintamahdollisuuksia erityisesti
pienille ja keskisuurille yrityksille. Data-asetuksen sdéntelyn ennakoidaan lisdavén kilpailua
dataa kerddvien tuotteiden ja niihin liittyvien palveluiden jilkimarkkinoilla. Asetus pyrkii
varmistamaan tasapuoliset dataan pdésyn ehdot, miké tasapainottaa datan arvon jakautumista
markkinatoimijoiden kesken. Téll4 tavoin sen odotetaan hyoddyttidvian erityisesti pk-yrityksia,
jotka voivat pddstd osaksi aiemmin niiden tavoittamattomissa olleita arvoketjuja ja
datavarantoja. Suomalaiset pk-yritykset voivat esimerkiksi rddtdloida palveluitaan ja tarjota
huoltopalveluita kansainvilisten toimijoiden tuottamien tuotteiden ja palveluiden kerryttimén
datan pohjalta. Yritykset toimivat myds merkittdvissd méérin dataa kerddvien tuotteiden ja
palveluiden kédyttdjind. Komissio on arvioinut, ettd pelkéstaan kahdenvélisten sopimussuhteiden
epétasapainon korjaaminen lisdisi Euroopan laajuisesti pk-yritysten voittoja noin 5,2 miljardilla
eurolla vuodessa’.

Koska data-asetuksen velvoitteet pien- ja mikroyrityksille ovat selvisti kevyempid kuin
suuremmille yritykselle, sdéntelyyn liittyvien velvoitteiden ei odoteta rasittavan merkittavasti
niiden kannattavuutta. Data-asetuksen aiheuttamat kustannukset voivat kuitenkin vaikuttaa
negatiivisesti etenkin sellaisiin yrityksiin, jotka ovat suhteellisen pienid, mutta eivét endi tiyta
pien- ja mikroyrityksen miéritelmaa. Nailtd yrityksiltd sddntelyyn vastaaminen vaatii
suhteellisesti enemmén resursseja kuin suuremmilta yrityksiltd. Tarvittavat resurssit riippuvat

7ETLA Raportti No 148.

8 Ks. datan haltijan méaéritelmastd data-asetuksen 2 artiklan 13 kohta.

9 Komission valmisteluasiakirja, vaikutustenarviointiraportti, SWD(2022) 34 final: Impact Assessment
report and support studies accompanying the Proposal for a Data Act | Shaping Europe’s digital future
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siitd, minkélaista toimintaa yritys harjoittaa (eli mitkd asetuksen velvoitteet tulevat
sovellettavaksi) ja minkélaiset tekniset ja organisatoriset valmiudet yritykselld on entuudestaan.
Valmistelijoilla ei ole ollut kéytettdvissdin tarkempia kustannusarvioita.

Data-asetuksen vaatimuksiin sopeutuminen aiheuttaa siis edelld kuvatusti kustannuksia
yrityksille. Y1ld kuvatut kustannukset eivét kuitenkaan aiheudu téssé esityksessd ehdotetuista
kansallisista  tdytantoOonpanotoimista, vaan  syntyvdt EU-asetuksen velvoitteiden
noudattamisesta.

Data-asetukseen siséltyy erilaisia ilmoitusmenettelyja ja asetus edellyttdd valvontatoimia, joista
voi syntyé data-asetuksen sddntelyn piiriin kuuluville yrityksille kustannuksia ja hallinnollista
taakkaa. Yritysten hallinnollisen taakan suuruuteen voidaan tietyssd médrin vaikuttaa
huolehtimalla kansallisesti mahdollisimman sujuvista viranomaismenettelyista.

Ehdotetuissa  kansallisissa  sddnnoksissd  varmistetaan sdddostasolla  Liikenne- ja
viestintdviraston edellytykset osallistua tidysimdédrdisesti EU:n valvontaviranomaisten
yhteistydhon, miké tukee asetuksen johdonmukaista soveltamista. Data-asetuksen padasialliset
viranomaistehtévéit on ehdotettu osoitettavaksi yhdelle viranomaiselle, mikéd tukee osaltaan
osaamisen keskittymisté ja osaltaan sujuvoittaa viranomaisyhteisyota.

Liikenne- ja viestintdvirastolla olisi oikeus madritd valvontapdédtostensd tehosteeksi
uhkasakkoja  sekd  oikeus  mddrdtd  seuraamusmaksuja.  Vaikka  ehdotettavien
seuraamusmaksujen enimmaisméadrin, joka on sidottu liikevaihtoon, on katsottu olevan linjassa
muun digi- ja datasééntelyn kanssa, sanktioiden enimméisméaéirad voidaan pitdé huomattavana.
Elinkeinoeldmé onkin valmistelun aikana korostanut viranomaisneuvonnan merkitystd, kun
kyse on uudesta ja osin my6s melko vaikeasti tulkittavasta sidéntelysta.

Seuraamusmaksujen pédasiallinen tavoite on rikkomusten ennalta estiminen. Data-asetusta
elinkeinotoimintaa  harjoittavia  luonnollisia  henkil6itd.  Liikevaihtokriteerin  kautta
varmistetaan, ettd seuraamusmaksun enimmadismddrd suhteutuu yrityksen kokoon, jolloin
suuremmille yrityksille voidaan méairdtd suurempia seuraamusmaksuja kuin pienemmille
yrityksille. Seuraamusmaksun méérd ei kuitenkaan ole suoraan johdettavissa yrityksen
litkkevaihdosta. Seuraamusmaksujen méadrddmisessd huomioidaan liikevaihdon ohella useita
muitakin data-asetuksen 40 artiklan 3 kohdassa sdéddettyja kriteerejd, kuten rikkomisen
vakavuus, laajuus ja kesto, rikkojan mahdolliset toimet rikkomisen aiheuttaman vahingon
lieventdmiseksi, aiemmat rikkomukset, rikkomisella mahdollisesti saatu taloudellinen hyéty,
rikkomistapauksen olosuhteet ja liikevaihdon mé&édrd unionin alueella. Seuraamusmaksun
madrddmisessd on huomioitava lisdksi Euroopan datainnovaatiolautakunnan suositukset.

Esimerkiksi tietosuoja- tai kilpailulainsddddnnén soveltamisesta saadun kokemuksen
perusteella seuraamusmaksun mééré nousee vain hyvin harvoin séddettyyn enimmaéisméaraén.
Vaikka pienemmille yrityksille méaréttdvit seuraamusmaksut ovat tyypillisesti euromairéltaan
pienempid, ne ovat kuitenkin voineet olla suurempia suhteessa yrityksen liikevaihtoon kuin
suuremmilla yrityksilld. Seuraamusmaksun ennalta estdvin vaikutuksen séilyttdmiseksi
seuraamusmaksun euroméérin ei etenkddn vakavammissa rikkomuksissa ole katsottu voivat
jéada kovin alhaiseksi. Data-asetuksen 7 artiklassa pienille yrityksille ja mikroyrityksille on
kuitenkin sdddetty tiettyjd helpotuksia asetuksen velvoitteiden noudattamisesta, mika viahentaa
niiden riskid saada huomattavia seuraamusmaksuja asetuksen rikkomisesta.

Esityksessd painotetaan, ettd etenkin alkuvaiheessa valvovien viranomaisten neuvonnan ja
ohjauksen tulisi olla ensisijainen puuttumiskeino. Tédmé& korostuu pienempien yritysten
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kohdalla, joiden juridinen osaamistaso ja resurssit ovat tyypillisesti suurempia yrityksid
rajallisempia. Seuraamusmaksujen yleisyyden hahmottamiseksi voidaan myds todeta, ettid
Liikenne- ja viestintivirasto ja sen edeltdjdvirastot ovat mddrdnneet valvontatoiminnassaan vain
yksittdisid seuraamusmaksuja eikd niitd ole maaratty digi- tai datasdédntelyn perusteella vield
lainkaan. Tietosuojavaltuutetun toimiston seuraamuskollegio on médrdnnyt hyvin laajasti
sovellettavan tietosuoja-asetuksen perusteella kevién 2018 ja vuoden 2025 elokuun alun vilisen
aikana yhteensi 24 seuraamusmaksua tietosuoja-asetuksen rikkomisesta. Koska erityisesti data-
asetuksen tietojenluovutusvelvoitteiden piiriin kuuluu selvisti rajallisempi joukko Suomeen
sijoittautuneita yrityksid, on oletettavaa, ettd suomalaisille yrityksille data-asetuksen perusteella
médrittdvien seuraamusmaksujen maéra tulee ainakin ldhivuosina olemaan hyvin maltillinen.
Vaativien  seuraamusmaksupditosten  huolellinen  valmistelu  vaatii  merkittdvasti
viranomaisresursseja, mikd my0s osaltaan tosiasiallisesti rajoittaa seuraamusmaksupdétdsten
madraa.

Seuraamusmaksun madrddminen voisi tulla kyseeseen esimerkiksi tilanteessa, jossa
maatalouskoneen kayttdjd haluaa, ettd datanhaltijana toimiva valmistaja luovuttaa koneen
kerddmaén datan huoltoyhtiélle, joka tarjoaa koneen kunnon seurantaan liittyvéa lisdpalvelua, ja
koneen valmistaja kieltdytyy luovuttamasta dataa vedoten siihen, ettd data sisaltdd
liikesalaisuuksia, eikd esitd ratkaisuja liikesalaisuuksien suojelemiseksi. Datanhaltijana
toimivalle valmistajalle voitaisiin méarati seuraamusmaksu myos tilanteessa, jossa se ei suostu
luovuttamaan kéyttdjén laitteen kerddmaé dataa ilman, ettd kayttdjd maksaa siitd. Datanhaltija
voi sopia asetuksen mukaisesta kohtuullisesta korvauksesta datan vastaanottajana toimivan
huoltoyhtion kanssa. Jos kolmantena osapuolena toimiva huoltoyhtié saisi kéyttdjan
suostumuksella kaiken asetuksen edellyttdmén laitteen kéytostd kertyneen datan ja sen jilkeen
liittyisi yhteen toisen laitevalmistajan kanssa ja kehittdisi yhteistydssa kéyttdjan suostumuksella
saamiaan tietoja hyodyntden alkuperdisen tuotteen kanssa kilpailevan tuotteen, huoltoyhtid
rikkoisi asetusta ja sille voitaisiin maaritd seuraamusmaksu.

4.2.2.3 Kuluttajat

Data-asetuksen myd6téd verkkoon liitettyjen tuotteiden ja niihin liittyvien palvelujen kayttijilla,
jotka voivat olla niin yrityksi4, julkishallinnon toimijoita kuin kuluttajia, on mahdollisuus paasti
késiksi dataan, jota on syntynyt, kun he ovat kdyttdneet verkkoon liitettyja tuotteita ja palveluja.
Valtaosa kuluttajista kdyttdd data-asetuksen soveltamisalaan kuuluvia verkkoon liitettyja
tuotteita tai niihin liittyvid palveluita, kuten élykelloja tai dlykk&itd kodinkoneita. Kuluttajat
voivat hyodyntdd tétd dataa monin tavoin, esimerkiksi ostopddtoksissd, silld kayttdja saa
jakamisvelvoitteen piirissd olevan datan kéyttoon maksutta. Data-asetus mahdollistaa datan
siirtdimisen kolmannelle osapuolelle, mikd lisdd kuluttajien mahdollisuuksia kilpailuttaa
palveluntarjoajia. Timé saattaa lisitd hintakilpailua, parantaa palveluiden laatua ja rdétilointia
sekd monipuolistaa lisd- ja huoltopalveluiden tarjontaa. Data-asetuksen myotd voi syntya
kysyntdi niin sanotuille datan vélityspalveluille, miké liséisi entisestdén kuluttajien tosiasiallista
valinnanvaraa tuotteissa ja niihin liittyvissd palveluissa. Kuluttajille kohdentuvia hyotyja on
kuitenkin hyvin haastavaa arvioida maérillisesti, silld valmistelussa ei ole tunnistettu asiaan
liittyvéa tutkimustietoa. Datan saataville asettamisesta syntyvit kulut siirtynevit myos joiltain
osin kuluttajien maksettavaksi.

Lakiehdotuksen mukaan myds luonnollisille henkil@ille, jotka eiviét ole elinkeinonharjoittajia,
voitaisiin madritd seuraamusmaksu. Kéytéinnossd timén voidaan kuitenkin olettaa olevan hyvin
harvinaista. Seuraamusmaksu méérdytyisi prosenttiosuutena henkilon veronlaisista
vuosituloista, minké lisdksi seuraamusmaksulle on ehdotettu sdddettdviaksi euromadirdinen
rikkomuksen luonteesta riippuva 2000 tai 4000 euron enimmaisraja.

50



Seuraamusmaksu voitaisiin maératd muulle kéyttdjille kuin elinkeinonharjoittajalle esimerkiksi
tilanteessa, jossa timéd paljastaa hdnelle luovutettuihin tietoihin sisdltyvid liikesalaisuuksia.
Kéyttdja voi esimerkiksi pyytdd saada dlykellonsa tallentaman asetuksessa tarkoitetun datan
itselleen. Alykellon valmistaja tai muu datan haltija luovuttaa datan, mutta yksildi osapuolten
vélisessd sopimuksessa osan datasta liikesalaisuudeksi, jota ei saa paljastaa ulkopuolisille, ja
madrittelee sopimuksessa, miten liikesalaisuuksia on suojattava. Jos kéyttdjd tdstd huolimatta
luovuttaa myos liikesalaisuudeksi maédritellyn datan kolmannelle osapuolelle, kuten
lisédpalvelujen tarjoajalle, noudattamatta sovittuja liikesalaisuuksien suojaamiseksi tarvittavia
toimenpiteitd, hidn on voinut toimia asetuksen vastaisesti ja hénelle voitaisiin maaréta
seuraamusmaksu.

4.2.2.4 Julkinen talous - valtionhallinto
Johdanto

Data-asetuksessa on maédritelty useita viranomaistehtévid, joihin liittyvien velvoitteiden
hoitamisesta on annettava kansallista tidydentivdd sdédntelyd. Valtaosa tdssd esityksessd
ehdotettavista sddanndksistd ja niiden vaikutuksista liittyy viranomaistehtévien jérjestimiseen
kansallisesti sekd ndiden viranomaisten toimivaltuuksien ja kansallisten menettelyjen
tdsmentdmiseen. Esitettdvéssd kansallisessa laissa on pyritty viranomaistehtdvien ja prosessien
mahdollisimman tarkoituksenmukaiseen jérjestimiseen ja yhteensovittamiseen kansallisesti.
Esitykselld olisi vaikutuksia erityisesti Liikenne- ja viestintdvirastoon ja Kilpailu- ja
kuluttajavirastoon seki Kilpailu- ja kuluttajavirastossa toimivaan kuluttaja-asiamicheen, jotka
nimettdisiin lakiehdotuksissa toimivaltaisiksi viranomaisiksi. Lisdksi tietosuojavaltuutetun
valvottavaksi tulee suoraan data-asetuksen velvoitteisiin liittyvid henkilotietojen suojaan
liittyvid kysymyksia.

Data-asetuksesta johtuvien viranomaisiin kohdistuvien yhteydenottojen ja valitusten maaraa on
esitystéd laadittaessa vaikea arvioida, koska kyseessd on uudentyyppinen sdintely, josta ei ole
soveltamiskokemusta. Viranomaisvalvonnan toteutus ja painopisteet ovat riippuvaisia
virastojen kéytettdvissd olevista resursseista, sddntelyn piiriin kuuluvien tuotteiden ja
palveluiden kéyttdjien aktiivisuudesta sekd yhteydenottojen méérdstd ja niiden
tyollistdvyydesta.

Tietosuojavaltuutettu

Tietosuojavaltuutetulle ei sdéddettdisi kansallisissa lakiehdotuksissa uusia tehtdvid tai
toimivaltuuksia. Data-asetuksessa luodun yhteistydmallin mukaan tietosuoja-asetusta valvovat
viranomaiset valvovat my0s data-asetuksen velvoitteisiin liittyvid henkildtietojen késittelyyn
liittyvid kysymyksid tietosuojasdéintelyn nojalla ja sen mukaisin toimivaltuuksin.
Tietosuojavaltuutetulle voi tulla lisétehtévid myos sitéd kautta, ettd esimerkiksi julkisen sektorin
toimijoiden, komission, Euroopan keskuspankin ja unionin elinten tekemistid data-asetuksen
mukaisista henkilodtietoja koskevasta datan saataville asettamista koskevasta pyynndsté olisi
asetuksen mukaisesti ilmoitettava tietosuojavaltuutetun toimistolle.

Datan kisittelyyn sovelletaan yleisessd tietosuoja-asetuksessa vahvistettuja sddntdja myos
silloin, kun tietojoukossa olevat henkildtiedot ja muu data kuin henkilGtiedot liittyvét
erottamattomasti toisiinsa. Tietosuojavaltuutetulla on toimivalta valvoa henkil6tietojen
késittelya, ja sen kasiteltdviksi voisi tulla asioita my0s data-asetuksen alaan kuuluvien asioiden
yhteydessd. Vasta asetuksen ja ehdotettujen lakien soveltamisen myo6td saadaan tarkempaa
tietoa siitd, kuinka paljon lisdtyota tietosuojavaltuutetulle aiheutuu data-asetuksen edellyttdméan
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tietojen késittelyn valvonnasta ja kuinka suuri osa valvonta-asioista on Liikenne- ja
viestintdviraston ratkaistavissa muuna kuin henkil6tietojen kisittelyyn liittyvénd kysymyksena.

Vaikka tietosuojavaltuutetulle voi tulla lisdtehtdvid data-asetuksen tultua voimaan, ei timén
esityksen yhteydessé esitetd lisimiidrdrahoja tietosuojavaltuutetulle, vaan niitd tarkastellaan
muissa yhteyksissd. Tietosuojavaltuutettu on arvioinut, ettd uuden sddntelyn edellyttimi
lisdresurssi on neljd henkilotyovuotta. Tietosuojavaltuutetun arvion mukaan tehtévien
asianmukainen hoitaminen ei ole mahdollista olemassa olevilla resursseilla. Liséresurssien
puuttuminen voisi vaikuttaa tietosuojavaltuutetun toimintaan muuan muassa lisidmaélld ruuhkia
ja pidentdmalla késittelyjonoja.

Liikenne- ja viestintdvirasto

Esityksessd ehdotetaan Liikenne- ja viestintdvirastoa data-asetuksen pédasialliseksi
valvontaviranomaiseksi ja datakoordinaattoriksi. Virasto on itse lausunnossaan todennut, etté
data-asetuksen sddntelyn myoté viraston toimivallan kohteena tulevat olemaan kaikki yritykset,
jotka valmistavat tai kdyttdvédt dataa luovuttavia laitteita. Téllaisia yrityksid on viraston
alustavien arvioiden mukaan Suomessa kymmenié tuhansia. Lisdksi viraston valvottavaksi
tulevat tilanteet, joissa kuluttajat kéyttavit dataa luovuttavia laitteita. Tdimé koskettanee ldhes
kaikkia suomalaisia kuluttajia. On siten odotettavissa, ettd virastolle tulevien yhteydenottojen
maérd tulee lisddntymadn huomattavasti. Valvottavaksi tulee viraston aiempaan tehtdvakenttaan
nidhden uudenlaisia yrityksid ja viraston ratkaistavaksi tulee tdysin uudenlaisia tulkinta- ja
valvontakysymyksia.

Esitettdvid uusia neuvonta- ja valvontatehtévid ei ole Liikenne- ja viestintdviraston mukaan
mahdollista asianmukaisesti hoitaa viraston olemassa olevilla resursseilla. Uudet tehtavét
laajentaisivat viraston tehtdvdkenttdd huomattavasti ja edellyttdisivdt uutta osaamista ja
lisdresursseja. Data-asetukseen perehtymisen my6td virastolta vaaditaan uutta osaamista
viraston arvion mukaan ainakin juridiikan, talouden ja tekniikan aloilta. Tehtévét edellyttaisivét
uudenlaisen  viranomaisyhteistyon jérjestdmistd niin kansallisesti kuin jésenmaiden ja
komission kanssa ja tdhdn yhteistydhon osallistumista. Jésenvaltioiden rajat ylittdvien
valvontatapausten hoitamiseen voi virkamiesten tyOpanoksen liséksi liittyd myos esimerkiksi
kéannoskustannuksia. Sddntelyn ollessa luonteeltaan uudenlaista ja monimutkaista on
oletettavaa, ettd viraston asiakkailta voisi tulla aluksi tavanomaista enemmén kysymyksia tai
neuvontapyyntdjd. Viraston arvio tarvittavista lisdresursseista on kymmenen henkil6tyovuotta,
mikd euromdidrdisesti tarkoittaisi noin yhden miljoonan euron pysyvdd vuosittaista
madrdrahatarvetta. Tadméd  pitdisi  sisdlldin  my0s tuomioistuinten  ulkopuolisten
riidanratkaisuelinten sertifiointiin liittyvien tehtidvien vaatimat resurssitarpeet. Ehdotetut uudet
seuraamusmaksutoimivaltuudet voisivat lisdtd my6s Liikenne- ja viestintdviraston
seuraamuskollegion ratkaistavaksi paédtyvien seuraamusmaksuasioiden luonteeseen ja maaraa.
Kollegion jésenind olevien viraston virkamiesten tydaikaa sitoutuisi tdlloin kollegiaaliseen
paitoksentekoon ja vastaava resurssi olisi poissa virkamiesten muiden tehtivien hoitamisesta.

Uusien tehtidvien hoitaminen nykyisilld resursseilla voisi Liikenne- ja viestintdviraston mukaan
vaikuttaa viraston toimintaan yleisesti neuvonnan ja ohjauksen védhenemiselld ja
kasittelyaikojen pidentymiselld, mikd aiheuttaisi my0s riskin sille, ettd yritysten ja muiden
viranomaisten on haastavaa soveltaa siéntelyd tasapuolisesti ja ennakoivasti. Virasto on myds
todennut, etti oikeusvarmuuden ja ennakoitavuuden kirsiminen voisi osaltaan vaikuttaa myos
toiminnan tehostamisen mahdollisuuksiin sekd innovaatiokyvykkyyteen ja datatalouden
kasvumahdollisuuksien hyodyntdmiseen myds yksityiselld sektorilla.
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Liikenne- ja viestintdvirasto on noin kahden vuoden aikana ottanut haltuun uusia
tehtdvakokonaisuuksia yhteensd 50,5 htv:n edestéd ilman lisiméirdrahaa talousarviossa. Taméa
on toteutettu laajentamalla olemassa olevan henkiloston tehtdvinkuvia sekd kohdentamalla
mahdollisuuksien mukaan henkilston luonnollisen poistuman puitteissa tehtivia rekrytointeja.
Jos Liikenne- ja viestintdvirasto ei saa lisdresursseja sille laissa osoitettujen data-asetuksen
mukaisten tehtdvien hoitoon, se on arvioinut ainakin alkuvaiheessa joutuvansa voimakkaasti
priorisoimaan asetuksen valvonnan tehtévid suhteessa muihin viraston lakisééteisiin tehtdviin.
My®ds data-asetuksen valvonnassa virasto pystyisi arvionsa mukaan todennékdisesti hoitamaan
vain valttdimattomimmat tehtdvét, joten esimerkiksi vain sille tehtyjen valitusten kdynnistdmaét
valvontatehtavit toteutettaisiin. Téstd huolimatta valvontatapausten kisittelyn laatu voisi kdrsid
ja ainakin késittelyajat pitenisivit huomattavasti. Muut tehtévét, kuten neuvonta ja
tiedottaminen, ennakoiva asetuksen noudattamisen valvonta, datalukutaidon edistiminen seka
kansallisen ja EU-tason koordinointitehtdvét jaisivit pitkélti toteuttamatta. Téstd seuraisi
viraston arvion mukaan oikeusvarmuuden heikkenemistd valvontatapauksissa. Yritysten
tavoiteltua heikompi tietimys asetuksen tuomista oikeuksista ja velvollisuuksista johtaisi sithen,
ettd kuluttajien ja suomalaisten yritysten oikeudet toteutuisivat heikommin erityisesti suhteessa
monikansallisiin suuryrityksiin, joita datan haltijat usein ovat. Oikeusvarmuuden ja osaamisen
puutteet heikentdisivédt viraston mukaan samalla yritysten kilpailukykyé, kun tuotteiden ja
palveluiden suunnittelu asetuksen mukaiseksi olisi epdvarmempaa ja hitaampaa. Tadmi
hidastaisi merkittavésti data-asetuksen tavoitteiden edistymistd. Jos virastolla ei olisi
mahdollisuutta osallistua aktiivisesti EU-yhteisty0hon, silld ei olisi mahdollisuutta vaikuttaa
EU:n jasenmaiden yhteisiin tulkintakdytintdihin eikd Euroopan datainnovaatiolautakunnan
antamaan neuvontaan suomalaisten yritysten kilpailukykyé tukevalla tavalla.

Kun virasto joutuisi kohdistamaan resursseja myos muista tehtivistd data-asetuksen vaatimiin
uusiin viranomaistehtiviin, timé voisi heikentdd Liikenne- ja viestintdviraston mukaan
esimerkiksi viraston mahdollisuuksia huolehtia kyberturvallisuuteen liittyvisti tehtdvistddn tai
viestintdverkkojen turvallisen toiminnan varmistamisesta siltd vaadittavalla tasolla. Uudet
tehtdvédt saattavat vaatia muutoksia viraston olemassa oleviin tietojarjestelmiin ja
palvelukanaviin, mutta ne eivét suoraan edellytd uutta rekisteriséédntelyéd tai kokonaan uusia
tietojarjestelmid. Valmistelun yhteydessd on arvioitu, ettd jos Liikenne- ja viestintidvirasto
myShemmin tekisi data-asetukseen liittyvid muutoksia palvelukanaviinsa, olisi niiden
kustannus noin kymmenen henkil6tyopaivaa.

Lisdksi datanhallinta-asetuksen osalta vaikutuksia virastoon on arvioitu aiemmin
taytédntoonpanon yhteydessé hallituksen esityksen HE 50/2023 vp jaksossa 4.

Kilpailu- ja kuluttajavirasto

Kilpailu- ja kuluttajavirastolle ehdotetaan esityksessd velvollisuutta edistdd kuluttajien
datalukutaitoa. Vaikka KKV:n tehtdviin kuuluu edistdd ja toteuttaa kuluttajavalistusta ja -
kasvatusta, ei tdlle uudelle tehtdville ole viraston mukaan olemassa olevia resursseja.
Kaytinnossd valistustehtdvad toteutetaan osana virastossa toimivan kuluttaja-asiamiehen
valvontaa seké viraston kuluttajaneuvonnan yksittéisten riitojen selvittelytydssd. KKV:lla ei ole
tallda hetkelld kaytettdvissddn nimenomaisia kanavia tai tapoja toteuttaa kuluttajat laajasti
tavoittavia valistuskampanjoita, joita kuluttajien datalukutaidon edistiminen edellyttdisi, vaikka
KKV:ssa tehdddnkin kuluttajaviestintdd. Datalukutaidon edistdminen edellyttdisi KKV:n
mukaan esimerkiksi verkkopalveluiden kehittdmistd. Datalukutaidon edistiminen vaatisi myos
yhteisty0ta opetus- ja kulttuuriministerion hallinnonalan viranomaisten kanssa, joiden tehtiviin
kuuluu edistdd kokonaisvaltaisemmin digitaalisia lukutaitoja ja niiden osana myo0s

53



datalukutaitoa. Data-asetuksen maéritteleméssd datalukutaidossa painottuu taloudellinen
nékokulma.

Esitettdvan kansallisen lain nojalla Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-
asiamichen valvottavaksi tulisi erditd data-asetuksen mukaisia tiedonantovelvoitteita silloin,
kun on kyse elinkeinonharjoittajien ja kuluttajien vélisistd tilanteista. Kéytdnndssd kyseiset
tiedonantovelvoitteet kattavat ainakin kaikki verkkoon liitetyt laitteet (lo7-laitteet), joita
tarjotaan kuluttajille. Tehtéva olisi uusi ja sen toteuttaminen edellyttdisi uutta osaamista. Koska
kuluttaja-asiamiehelle tulisi pysyvisti lisdd valvontatehtdvid, edellyttdisi ndiden hoitaminen
viraston mukaan pysyvad lisdresurssia. Jos Kilpailu- ja kuluttajaviraston uusiin tehtdviin ei
osoiteta lisdresursseja, on viraston mukaan todennékdistd, ettd virasto joutuu priorisoimaan
data-asetuksen tiedonantovelvoitteiden valvontaa. Muihin tehtdviin, kuten datalukutaidon
edistimiseen, voitaisiin panostaa vain hyvin rajallisesti yhteisty6ssd muiden viranomaisten
kanssa. Data-asetuksen tavoitteet kuluttajien datan hyddyntdmiseen liittyvdn osaamisen
kasvattamiseksi eivit todennédkoisesti olennaisesti edistyisi.

Tuomioistuimet

Data-asetuksen vaikutuksia tuomioistuinlaitoksen toimintaan ei ole pystytty tarkasti arvioimaan
esitystd laadittaessa. Kokonaan uudenlaisen sddntelyn tilanteessa on etukiteen vaikea arvioida,
minkélaisia erimielisyyksid pédtyy tuomioistuimien ratkaistavaksi ja kuinka paljon riitoja
ratkotaan Suomessa. Data-asetukseen liittyvid asioita voi Suomessa pédtya ratkaistavaksi sekd
hallintotuomioistuimiin ettd yleisiin tuomioistuimiin Kansallisilla tuomioistuimilla tulee
oletettavasti olemaan merkittivd rooli data-asetuksesta johtuvien riita-asioiden ratkaisuissa.
My®s liikesalaisuuksiin liittyvien tuomioistuinasioiden méérd voi sddntelyn johdosta nousta.
Kyseessd  olisi  hallinto-oikeuksille  uusi  asiaryhméd, joka  edellyttdisi myos
muutoksenhakuinstanssilta uudenlaista laajaa osaamista. Helsingin hallinto-oikeus on myds
lausunnossaan arvioinut, ettd mahdolliset valitusasiat tulisivat todennikoisesti olemaan
tulkinnanvaraisia ja aikaa vievid sekd mahdollisesti prosessuaalisilta kysymyksiltdan
mutkikkaista, mikili asianosaisina olisi muitakin kuin kansallisia toimijoita.

Data-asetuksen nojalla kiyttdjd voi datan haltijan kanssa syntyvissa riidoissa, jotka koskevat
sopimusperusteisia rajoituksia tai kieltoja, tehdd valituksen toimivaltaiselle viranomaiselle tai
sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen kisiteltdviksi. Data-asetus
antaa jasenvaltioille mahdollisuuden perustaa tuomioistuinten ulkopuolinen riidanratkaisuelin.
Riidanratkaisuelimen ratkaisu sitoisi osapuolia vain, jos ne ovat ndin nimenomaisesti etukéteen
sopineet. Téssd esityksessd ei ehdoteta, ettd valtio perustaisi edelld kuvatun tuomioistuimen
ulkopuolisen riidanratkaisuelimen. Niin ollen kaikki asiat, jotka voitaisiin data-asetuksen 4
artiklan 3 ja 9 kohdan tai 5 artiklan 12 kohdan nojalla késitelld riidanratkaisuelimissé,
ohjautuvat Suomessa ldahtokohtaisesti joko tuomioistuimiin tai Liikenne- ja viestintdvirastoon.
Koska riidanratkaisuelinté voitaisiin ylipdansé kéyttda vain rajatuissa tapauksissa, ratkaisulla ei
ole katsottu olevan merkittdvdd vaikutusta tuomioistuimien tyomiddrddn. Yksityiset tahot
voisivat my0s myohemmin perustaa tillaisen elimen ja ainakin yritysten vilisid riitaisuuksia
saatettaisiin ratkoa myos muualle kuin Suomeen perustetuissa riidanratkaisuelimissi, jos
osapuolet nidin paéttavat.'0

10 Ratkaisua voidaan my6s verrata EU:n digipalvelussdadoksessé tehtyyn lainsdddanndlliseen
ratkaisuun. HE 70/2023 vp, s. 52.
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Oikeusrekisterikeskus

Hallinnollisten seuraamusmaksujen tdytdntoonpanosta vastaisi Oikeusrekisterikeskus. Toisin
kuin muille keskeisille viranomaisille, tdytintdonpanotehtdvin Iluonteen vuoksi
Oikeusrekisterikeskukselta tehtdvdn hoitaminen ei edellyttdisi uudenlaista asiantuntemusta,
vaan kyse on ainoastaan mahdollisesta tdytintoonpanotehtdvien mééréllisestd lisddntymisesta.

Data-asetuksen valvonnassa olisi ainakin alkuvaiheessa ldhtGkohtana ohjaus ja neuvonta. Datan
hallinnan ja jakamisen valvonnasta annetun lain nojalla ei odoteta méaérattivan merkittdvissé
maérin hallinnollisia seuraamusmaksuja. Oikeusrekisterikeskus panee jo nykyisellddn
tdytdntoon lukuisia muitakin rangaistusluonteisia hallinnollisia seuraamusmaksuja, joissa
vuosittaiset asiaméadrit vaihtelevat yksittdisisti asioista joihinkin satoihin asioihin (HE 5/2025
vp, s. 13). Nyt ehdotettava lainsdddantd ei olennaisesti vaikuttaisi Oikeusrekisterikeskuksen
tyOmadraan ja sitd koskevien resurssivaikutusten odotetaan siksi jadvéan vahaisiksi. Kuitenkin
koska esitetyt arviot seuraamusmaksujen maéristid perustuvat arvioihin ja seuraamusmaksuja
voi syntyd vuosittain eri hallinnonaloilla useita, yhteisvaikutus Oikeusrekisterikeskuksen
kokonaistydmaéraan nikyy viiveelld ja mahdollinen lisdresursoinnin tarve tulee tdsmentyméén
vasta myohemmin. Eri hallinnonalojen seuraamusmaksujen tdytdntdonpanossa on kyse
pysyvaisluonteisesta tehtdvistd ja Oikeusrekisterikeskukselle mahdollisesti syntyvat
lisamédrirahatarpeet késitelldén julkisen talouden suunnitelmia ja valtiontalouden arvioita
koskevissa menettelyissa.

Tiedonhallintavaikutukset

Data-asetuksella ja sitd tdydentdvélla esitettavilld kansallisella lailla ei yleisesti arvioida olevan
merkittédvid taloudellisia vaikutuksia julkisen hallinnon tiedonhallintaan. Esimerkiksi Liikenne-
ja viestintdvirasto ei joutuisi tekeméddn suuria tietojirjestelmédmuutoksia. Liikenne- ja
viestintdviraston asianhallinnan ja tiedonohjauksen muutosten kustannuksiksi virasto arvioi
kaksi henkilotyopéivaa.

Keskeisimmit vaikutukset liittyisivdt wuusiin viranomaistehtdviin ja niihin liittyviin
toimintoihin, jotka voivat edellyttdd olemassa olevien tietojdrjestelmien tai tietoaineistojen
muuttamista tai kokonaan uusien perustamista viranomaistehtéivien hoitamiseksi. Esimerkiksi
olemassa olevia asiankisittelyjirjestelmid olisi muutettava niin, ettd niissd voidaan toteuttaa
data-asetuksen myotd syntyvid uusia toimintaprosesseja, kuten kéisitelld 38 artiklassa
tarkoitettuja valituksia tai maaratd 40 artiklassa tarkoitettuja seuraamuksia. Viranomaisten,
joille uudet tehtdvat osoitetaan, olisi omalta osaltaan tehtdva tiedonhallinnan muutosvaikutusten
arviointi, minkd lisdksi uudet tietoaineistot olisi kuvattava hallinnonalakohtaisissa
tiedonhallintamalleissa.

Viranomaisten, jotka pyytidvit dataa kiyttoonsi data-asetuksen 15 artiklan 1 kohdan nojalla,
olisi huolehdittava, ettd tilla tavoin saatua dataa késitelldén niiden tietojarjestelmissa niin, ettd
data-asetuksen 19 artiklassa sdddetyt velvollisuudet voidaan tiyttdd. Tdma tarkoittaa, ettd
tillainen data voi olla esimerkiksi tarpeen merkita jérjestelmien metatiedoissa data-asetuksen
15 artiklan nojalla saaduksi tai sen nojalla saatuja tietoja siséltdviksi, jotta timé voidaan ottaa
huomioon, kun dataa, asiakirjoja tai tietoja késitelldéin viranomaisen toiminnassa tai jos nditd
tietoja pyydetéén julkisuuslain nojalla. Tdhén liittyy jonkin verran tydopanosta tietoja pyytivissa
viranomaisissa.
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Valtion talousarvio

Edell4 tehdyn arvion perusteella esitettidvéssi laissa ehdotettujen uusien tehtidvien hoitaminen
riittdvalla tasolla edellyttdd arviolta yhteensé 11 henkilotyovuoden lisdresursointia tai tehtdvien
uudelleen kohdentamista viranomaisissa.

Liikenne- ja viestintdvirastolle arvioitu pysyva lisdresurssi- tai tehtdvien kohdentamistarve olisi
10 henkildtyovuotta, mikd tarkoittaisi yhteensd yhden miljoonan euron vuotuista pysyvaa
madrirahatarvetta (100 000 euroa/htv). Tarve jakautuu seuraavasti:

- datan jakamiseen ja saataville asettamiseen liittyvit tehtdvdt 4 htv (valitusten
vastaanottaminen, tutkiminen, selvittiminen, sopimusehtojen, korvausten
kohtuullisuuden ja tietojen poistamisen ja luvattoman kdyton valvonta sekd yleinen
neuvonta ja ohjaus ndihin liittyen sekd tuomioistuinten ulkopuolisten
riiddanratkaisuelinten sertifiointi)

- tehtidvit datan késittelypalvelujen vaihtamisen ja yhteentoimivuuden osalta 2 htv
(neuvonta, ohjaus ja valvonta)

- datakoordinaattorin tyd 3 htv (yleinen ohjaus ja neuvonta asetuksen osalta, asioiden
siirrot, kansallinen viranomaisyhteistyd ja Euroopan datainnovaatiolautakunnan seka
Euroopan sdhkoéisen viestinnin sddntelyviranomaisten yhteistydelimen tyo)

-  muut tehtdvdat 1 htv (tutkimusten suorittaminen, seuraamusten madrddminen,
kehityksen seuraaminen, yhteistyd ja tiedonvaihto, tietosuojayhteistyd, yhteistyo
datankdsittelypalveluihin liittyen).

Tehtévit edellyttivit juridista, teknisté ja taloudellista osaamista. Data-asetuksen toimeenpano
ei edellyttiisi suuria tietojérjestelmédmuutoksia Liikenne- ja viestintdvirastolle.

Kilpailu- ja kuluttajavirastolle ja sen yhteydessd toimivalle kuluttaja-asiamichelle arvio
lisdresurssitarpeesta on véhintddn yksi henkilotydvuosi. Arvioon liittyy kuitenkin
epdvarmuutta, koska viranomaisten neuvonta- ja valvontatehtivien méidrdd on haastavaa
ennakoida sdéntelyn ollessa tiysin uuden tyyppistd ja kohdistuessa laajasti eri sektoreihin.
Selvdd on, ettd varsinaisten valvontatehtdvien lisdksi viranomaisilla olisi oltava riittavét
resurssit myds neuvontaan ja ohjaukseen, jotta data-asetuksen tavoitteet on mahdollista
saavuttaa.

Hallitus ei esitd médrdrahaa data-asetuksen toimeenpanoon valtion vuoden 2026 talousarviossa.
Tamén vuoksi asetuksen toimeenpano rahoitettaisiin viranomaisten olemassa olevia resursseja
uudelleen kohdentamalla.

4.2.2.5 Kunnat

Kunnat ja niiden omistamat yritykset voivat hyodyntéé toiminnassaan erilaisia loT-ratkaisuja.
Kyse voi olla esimerkiksi erilaisten koneiden toiminnanohjauksesta, dlykkédstd liikenteesti,
kiinteistojen sisdilman mittauksesta, dlykkddmmastd kameravalvonnasta tai ulkoilupaikkojen
valaistuksen ohjauksesta. Suoraan data-asetuksessa méiiriteltyjen oikeuksien ja velvoitteiden
kautta tulevat vaikutukset riippuvat siitd, missd roolissa kunta toimii. Kunta voi tilanteesta
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riippuen olla asetuksen tarkoittama datan haltija, kéyttdjd tai datan vastaanottaja. EU:n data-
asetus voi vaikuttaa tuotteiden suunnitteluun ja valmistukseen. Lisdksi se voi vaikuttaa
sopimusehtoihin sekd liikesalaisuuksien suojaan liittyviin sopimuksellisiin ja teknisiin
menettelyihin. Data-asetuksen vaatimuksiin sopeutuminen voi aiheuttaa kunnille samanlaisia
vaikutuksia kuin yrityksillekin, jos ne toimivat data-asetuksen mukaisissa rooleissa (ks. ylempi
jakso vaikutuksista yrityksille). Esityksen valmistelijoilla ei ole ollut kéytettdvissdén tietoja,
joiden perusteella olisi mahdollista esittdd euroméaaréisid arvioita EU-asetuksen velvoitteiden
noudattamisen kustannuksista tai asetuksen kautta kunnille pidemmalla tdhtdimelld syntyvista
hyodyista.

Oikeus saada maksutta padsy ja kdyttooikeus omistamansa, vuokraamansa tai liisaamansa [oT-
laitteen tai sithen liittyvén palvelun dataan sekd mahdollisuus helpommin vaihtaa
pilvipalveluiden tarjoajaa voivat tuoda kunnille hy6tyjd datan kayttdjédnd. Kun dataa saa jatkossa
helpommin ja sitd voi jakaa kolmannelle osapuolelle, kuntien mahdollisuudet kilpailuttaa ja
vaihtaa palveluita, esimerkiksi pilvipalvelun tarjoajaa, todennidkdisesti paranevat. Liséksi asetus
mahdollistaa julkisen sektorille, kuten kunnille, tietyissd poikkeuksellisissa tarpeissa oikeuden
paidstd yksityisten toimijoiden hallussa olevaan dataan tietyissd lakisditeisten yleistd etua
koskevien  tehtdvien  suorittamiseksi. Tdmédn  asetuksesta tulevan tdydentdvén
tiedonsaantioikeuden johdosta kuntien mahdollisuudet tehdé perustellumpia paitoksid ja toimia
tehokkaammin erilaisissa poikkeuksellisissa tilanteissa paranevat. Asetuksessa tarkoitettu
poikkeuksellinen tarve saada tietoja voisi tulla kyseeseen hététilanteessa, vakavassa
kyberturvallisuusuhkassa tai esimerkiksi pandemiaan reagoimiseksi tai virallisten tilastojen
tuottamiseen, jos tarvittavaa dataa ei ole muuta kautta saatavilla. Data-asetus edellyttii tietojen
pyytidmisessa kuitenkin tiettyjen menettelyllisten sddntdjen noudattamista, minka lisdksi kunta
voisi olla velvollinen korvaamaan tietojen toimittamisesta aiheutuvia kustannuksia, miki
todennikoisesti vdhentdd poikkeukselliseen tarpeeseen perustuvan tiedonsaantioikeuden
tosiasiallista merkitysti erityisesti pienempien kuntien osalta.

Téssé esityksessd ehdotetuissa kansallisissa sddnndksissé ei esitetd kunnille uusia velvoitteita.
Vaikutukset kunnille johtuvat péddasiassa suoraan data-asetuksesta, eivédt téistd esityksesti.
Ehdotettujen sddnndsten mukaan viranomaisille — kunnat ja kuntayhtymit mukaan lukien — ei
voisi madritd seuraamusmaksuja. Poikkeus ei koske kuntien omistamia yhtiité, koska ne eivit
ole viranomaisia. Data-asetukseen sisdltyy erilaisia ilmoitusmenettelyja, ja asetus edellyttda
valvontatoimia, joista voi syntyd my0s kunnille kustannuksia ja hallinnollista taakkaa.
Hallinnollisen taakan suuruuteen voidaan tietyssd méérin vaikuttaa huolehtimalla kansallisesti
mahdollisimman sujuvista viranomaismenettelyistd. Ehdotetuissa kansallisissa sdédnnoksissé
muun muassa painotetaan valvovien viranomaisten neuvontaa ja ohjausta, ja varmistetaan
sdddostasolla Liikenne- ja viestintdviraston edellytykset osallistua tdysimédrdisesti EU:n
valvontaviranomaisten yhteistyohon. Data-asetuksen pédasialliset viranomaistehtdvét on
ehdotettu osoitettavaksi yhdelle viranomaiselle, miki tukee osaamisen keskittymisti ja osaltaan
sujuvoittaa viranomaisyhteisyota.

4.2.2.6 Kansantalous

Dataa tuottavien ja sitd kdyttdvien yritysten lukumdirdn sekd yhteenlasketun liikevaihdon
ennakoidaan tulevaisuudessa kasvavan merkittdvasti. Euroopan komissio on ennustanut, ettd
uusien datasddntdjen kayttoon ottaminen kasvattaa EU-27:n BKT:ta 270 miljardia euroa
vuoteen 2028 mennessé. ' Tahén arvioon liittyy kuitenkin epavarmuuksia, eikd Suomen osuutta

I K omission Datasididds Fact Sheet 23.3.2022.
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ennakoidusta kasvusta ole mahdollista erottaa. Suomen osuus EU:n datamarkkinasta oli noin
2,1 prosenttia vuonna 2023, mik4 oli 11. suurin osuus.!? Suomessa toimii useita merkittivi alan
yrityksid ja lukuisia ns. start-up- ja scale-up-vaiheen datayrityksii. Datatalouden osuus Suomen
bruttokansantuotteesta on télla hetkelld yli 5 prosenttia. '3 14

Esitetyilld kansallisilla lakiehdotuksilla ei itsessddn arvioida olevan merkittivid
kansantaloudellisia vaikutuksia, mutta viranomaisten neuvonnalla ja sddntelyn valvonnalla
tuetaan datasddntelylld tavoiteltujen kansantaloudellisten vaikutusten toteutumista.

4.2.3 Ympdristovaikutukset

EU:n data-asetuksella on todennékdisesti ympéristovaikutuksia, silld se edistdd datan méérén ja
datatalouden kasvua, mikd kasvattaa energiankulutusta. Toisaalta data-asetus lisdd verkkoon
liitettyjen tuotteiden huoltopalveluiden tarjoajien mairdd, mikéd saattaa pidentdd tuotteiden
kayttoikdd ja siten vdhentdd ympéristoon kohdistuvaa kuormitusta. Dataan pddsyn
parantuminen voi my0s tehostaa huoltotoimenpiteitd tai prosessien ja toimitusketjujen
optimointia.

Esitetyilld kansallisilla lakiehdotuksilla ei ennakoida olevan merkittivid ymparistovaikutuksia.
4.2.4 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.4.1 Perus- ja ihmisoikeusvaikutukset

Suoraan sovellettavasta data-asetuksesta itsestddn aiheutuvia perus- ja ihmisoikeusvaikutuksia
ei ole hallituksen esityksen laatimisen yhteydessd tarkemmin arvioitu. Data-asetuksen
neuvotteluvaiheessa on arvioitu, ettd sen joillakin osa-alueilla on vaikutuksia esimerkiksi
henkil6tietoihin ja yksityisyyden suojaan, ja asetuksessa on huomioitu EU:n voimassa olevaa
tietosuojaséddntely. Siltd osin kuin data-asetuksen soveltamisalalla késitellddn henkildtietoja,
niiden késittelyssa tulee noudattaa EU:n tietosuojasiéntelyd. Data-asetuksellaolisi merkitysté
myds elinkeinovapauden kannalta. Velvoite suunnitella tuotteet ja palvelut niin, ettd paisy
dataan toteutuu, vaikuttaisi tuotteiden suunnitteluun ja aiheuttanee myds kustannuksia, miké
rajoittaa elinkeinovapautta. Data-asetus rajoittaa myos sopimusvapautta. Asetuksella olisi
vaikutuksia omaisuuden suojan kannalta, silld velvollisuudet luovuttaa tietoja, ja siddetyin
tietyin reunachdoin myos liikesalaisuuksia, rajoittavat oikeutta paéttda omaisuuden kaytosta.
Tavoitteena on parantaa markkinoiden toimivuutta ja kéayttdjien oikeutta hyodyntdd omaa
dataansa ja tasapainottaa erityisesti pienempien toimijoiden neuvotteluasemaa.

Julkisen sektorin poikkeustilanteisiin liittyvilld tiedonsaantioikeuksilla pyritddn parantamaan
niiden kykyé reagoida erilaisiin yhteiskunnan poikkeustilanteisiin.

Esityksessd ehdotetuissa laeissa sdéddetddn erityisesti viranomaisten toimivaltuuksista ja
seuraamuksista. Sdadettévilld valvontavaltuuksilla puututaan yksityisen oikeusasemaan eli kyse
on merkittdvastd julkisen vallan kéytostd, jonka tulee perustua lakiin. Liikenne- ja
viestintidviraston tiedonsaanti- ja tarkastusoikeuksilla olisi vaikutuksia esimerkiksi
perustuslaissa turvattujen henkilGtietojen, viestintdsalaisuuden ja kotirauhan suojan kannalta.

12 European Data Market Study 2021-2023.
13 ETLA Raportti No 148.
14 European Data Market Study 2021-2023.
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Tutkinta- ja valvontavaltuuksien kayttd kohdistuisi kuitenkin kdytinnossd hyvin pitkélti
rikkomuksista epdiltyihin yrityksiin ja yksityinen kirjeenvaihto sekd pysyvéisluonteiseen
asumiseen kéytettavit tilat olisi rajattu tutkintavaltuuksien kéayton ulkopuolelle. Viranomaisten
valvontakeinojen kayttoon liittyy myds tarve varmistua tutkinnan kohteena olevien
oikeusturvan ja oikeudenmukaisen oikeudenkdynnin takeista. N&itd on pyritty turvaamaan
hallinnon yleislakien lisdksi esimerkiksi huolehtimalla mahdollisuudesta hakea muutosta
viranomaispaitoksiin sekd tukemalla puolustautumissoikeuksien kayttdmistad
tutkintavaltuuksiin liittyvalld asianajosalaisuuspoikkeuksella.

Seuraamusmaksut my0os merkitseviat mahdollisuutta puuttua omaisuudensuojaan ja rajoittavat
epasuorasti elinkeinovapautta. Esityksessd echdotetaan sdddettivin, mitd seuraamuksia
sadntelyn nojalla voidaan mééritd, mista rikkomuksista ja mitké ovat seuraamusmaksujen rajat.
Seuraamussédntelyn ulkopuolelle, eli sanktioimatta, jitettdisiin sellaiset velvoitteet, joissa
sanamuoto jattdd viranomaiselle huomattavasti harkintavaltaa, tai joissa on kyse osapuolten
sopimustenvaraisista asioista. Kansallisen seuraamusmaksusdéntelyn voidaan arvioida
edistdvin oikeusturvan toteutumista, koska seuraamusten madrdamisestd olisi sdddetty
tasmallisesti ja tarkkarajaisesti. Seuraamusmaksupéétoksiin olisi myds oikeus hakea muutosta
ja niiden méadradamistd koskevassa menettelysséd olisi muutoinkin noudatettava hallintolain
vaatimuksia ja hyvén hallinnon periaatteita. Lisdksi maaréltdén suurien seuraamusmaksujen (yli
100 000 euroa) kisittelyssd oikeusturvaa edistdisi erityisesti se, ettd niistd péattdisi Liikenne- ja
viestintdviraston seuraamuskollegio. Ndmé olisivat ainoastaan yritykselle méaarittavid data-
asetuksen rikkomista koskevia seuraamusmaksuja, koska ndin suuria maksuja ei voisi maarata
luonnollisille  henkildille.  Tarkkarajaisen,  perustuslain ~ reunachdot = huomioivan
seuraamusséddntelyn rajoitukset omaisuuden suojaan tai elinkeinovapauteen eivit ole
perusoikeuksien toteutumisen kannalta merkittavia.

Vaikka julkisen vallan kaytostd sddtdmiseen liittyy  potentiaalisia perus- ja
ihmisoikeusvaikutuksia, tdhdn esitykseen liittyvét tunnistetut vaikutukset ovat luonteeltaan
melko tavanomaisia viranomaisten toimivaltuuksiin liittyvid vaikutuksia. Kansallisten
sdannosten vaikutusten ei ole tunnistettu kohdistuvan mihinkdin erityisen heikossa asemassa
olevaan ihmisryhmaén.

4.2.4.2 Yhdenvertaisuus ja tasa-arvo

Data-asetuksen mahdolliset hyddyt ja haitat kuluttajalle riippuvat osin yksilon taidoista ja
kulutuskéyttaytymisesté. Jos digitaaliset lukutaidot ja valmiudet huolehtia oman kdyttdytymisen
perusteella keréttyjen tietojen hyodyntdmisesti ja oikeudesta yksityisyyteen ovat heikot, hyodyt
eivit ainakaan kaikilta osin realisoidu ennen taitojen parantumista. Kuluttajalla ei myoskain
valttimattd ole tarvittavaa datalukutaitoa ja ymmdérrystd siitd, mistd erilaisissa datan
siirtimiseen kaytettdvissa kayttoliittymissa tai lupapyynnoissd on kysymys. Erityisesti tima voi
heikentdd esimerkiksi idkkédiden ihmisten, vammaisten ja lasten osallisuutta. Data-asetuksen
kontekstissa datalukutaito tarkoittaa, ettd yksilot ovat tietoisia tuottamansa datan merkityksesté
ja arvosta ja kykenevit tekeméédn datan avulla itselleen edullisia valintoja. Datalukutaidon
kaltainen osaamisen kehittyminen vaatii aikaa ja aiheen huomioimista oppilaitoksissa ja muissa
organisaatioissa kaikilla sektoreilla.

Data-asetuksen hyodyt kuluttajille riippuvat suurelta osin siitd, kuinka selkeésti,
ymmaérrettdvésti ja avoimesti eri toimijat tuovat esiin kéyttdjien oikeuksia, ja miten
datalukutaidon kehittdmisessd onnistutaan. Data-asetuksen muodostamat oikeudet ja
velvollisuudet ovat kuluttajan kannalta merkityksellisid, mutta osin monimutkaisia ymmaértéa.
Kuluttajat tarvitsevat luotettavat, saavutettavat ja selkokieliset viranomaiskanavat oikeuksiensa
tunnistamiseen ja ilmoitusten tekemiseen.
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Ehdotettavassa kansallisessa laissa esitetddn, ettd data-asetuksen edellytetty kuluttajien
datanlukutaidon edistdmistehtdvé annettaisiin Kilpailu- ja kuluttajavirastolle. Lisdksi Kilpailu-
ja kuluttajavirastossa toimivalle kuluttaja-asiamichelle esitetdén elinkeinonharjoittajien ja
kuluttajien vilisiin sopimuksiin liittyvien data-asetuksen mukaisten tiedonantovelvoitteita
valvontatehtévi.

Ehdotettavan kansallisen lain vaikutukset kuluttajiin olisivat vilillisid. Viranomaismenettelyjen
sujuvuus ja datalukutaidon edistdmisessd onnistuminen vaikuttaisivat siithen, miten kuluttajat
hyotyvit data-asetuksen muutoksista sekd sithen, miten data-asetuksen haitat ja hyddyt
jakautuvat eri ihmisryhmien valilla.

4.2.4.3 Vaikutukset kansalliseen turvallisuuteen

Data-asetuksen perusteella yksityisilld toimijoilla olisi erityisestd pyynndsté velvollisuus asettaa
dataa julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen saataville
poikkeuksellisen tarpeen perusteella. Poikkeuksellinen tarve on asetuksen mukaan kédsilld muun
ohessa silloin, kun data on tarpeen yleiseen hétitilaan reagoimiseksi eikd dataa voida hankkia
vaihtoehtoisin keinoin oikea-aikaisesti ja tehokkaasti vastaavin edellytyksin. Tietyin
lisdedellytyksin dataa voidaan vaatia asetettavaksi saataville poikkeuksellisen tarpeen
perusteella myds muun ohessa yleisen hététilan lieventdmiseksi tai siitd elpymiseksi. Talloin ei
kuitenkaan voida pyytdd saatavaksi henkilotietoja.

Data-asetuksen 2 artiklan 29 kohdan mukaan yleiselld hététilalla tarkoitetaan
’poikkeustilannetta, joka on ajallisesti rajattu, kuten kansanterveysuhka, luonnonkatastrofeista
johtuva hétitilanne, ihmisen aiheuttama suuri hétdtila, mukaan lukien vakava
kyberturvallisuuspoikkeama, joka vaikuttaa kielteisesti unionin tai jésenvaltion tai sen osan
vdestoon ja johon liittyy riski vakavista ja pitkdaikaisista vaikutuksista elinoloihin tai
taloudelliseen vakauteen tai rahoitusvakauteen taikka taloudellisten resurssien merkittavasta ja
valittomaistad heikkenemisestd unionissa tai asianomaisessa jasenvaltiossa ja joka madritetdén ja
julistetaan virallisesti unionin oikeuden tai kansallisen lainsddddnnén mukaisten
asiaankuuluvien menettelyjen mukaisesti.” Kaytinnossd Suomessa tdmi tarkoittaisi
valmiuslain (1552/2011) tai puolustustilalain (1083/1991) kéyttoonottoa taikka muita
mahdollisia perustuslain 23 §:ssd tarkoitettuja poikkeusoloja. Valmiuslaissa sdddetddn
poikkeusolojen toteamisesta ja puolustustilalaissa sdddetddn puolustustilan saattamisesta
voimaan.

Nykyinen valmiuslaki on Suomessa otettu kdyttoon vain kahdesti, molemmilla kerroilla covid-
19-pandemian vuoksi. Puolustustilalakia ei ole sen voimassa ollessa otettu kayttoon. Datan
asettaminen saataville poikkeuksellisen tarpeen perusteella voisi siis ylipddnsé tulla kyseeseen
vain harvoin. Data-asetuksen sddnnokset olisivat viimesijainen keino tilanteessa, jossa
yhteiskunnan toiminnan kannalta olennaista dataa ei voida poikkeustilanteessa saada kayttoon
esimerkiksi ostamalla tai muiden, hétdtiloja varten sééddettyjen, sddnndsten nojalla.

Turvallisuustilanteessa on kuitenkin ndhtdvissd muutoksia, jotka voivat vaikuttaa
poikkeustilanteiden syntymisen todenndkdisyyteen tulevaisuudessa.

Luonnonkatastrofit mainitaan data-asetuksen yleistd héitdtilaa koskevassa méadritelméssa, ja
my0s valmiuslain esitdiden mukaan se voi olla valmiuslain 3 §:n 4 kohdassa tarkoitettu erityisen
vakava suuronnettomuus (HE 3/2008 vp, s. 33). Aédrevit sddilmiot ovat jo aiheuttaneet
hiiridtilanteita Suomen energiasektorille, ja erityisesti vaurioita sdhkdnjakeluinfrastruktuurille.
Yhteiskunnan sdhkoistyminen ja riippuvuus teknologiasta lisdd yhteiskunnan altistumista
ilmastonmuutokselle. Ilmastonmuutoksen vaikutukset liikenne- ja viestintdinfrastruktuuriin
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vaikuttavat merkittdvésti yhteiskunnan toimintavarmuuteen ja se voi hdiritd yhd enemmén
liikkennejéarjestelman kriittisid elementteji. My0Os vesihuoltosektorilla voi esiintyd héirioita,
kuten veden riittdvyys- ja laatuongelmia.!’> Néiiden tietojen valossa on mahdollista, ettd
ilmastonmuutoksen my®6té voisivat yleistyd myds sellaiset luonnonkatastrofit, jotka tayttiisivét
data-asetuksessa tarkoitetun yleisen hétitilan méaéritelmén.

Helmikuussa 2022 Ukrainassa aloittamansa sodan myotd Vendjd on siirtynyt entistd
avoimempaan, vaikeasti ennakoitavaan ja pitkékestoiseen vastakkainasetteluun lannen kanssa.
Riski sotilaalliselle konfliktille, jossa Suomi olisi osallisena, on kasvanut.'® Niin ikédan
mahdollisuudet hyodyntiéd kybertoimintaympéristod vihamielisesséd tarkoituksessa lisdéntyvét
ja vihamieliset toimijat pyrkivdt vaikuttamaan fyysisesti ldnsimaiden kriittiseen
infrastruktuuriin.!”.

Valmius- tai puolustustilalain kdyttdonoton mahdollisuus on ylld kuvatuista syistd
tulevaisuudessa aiempaa suurempi, vaikka viime vuosikymmenind niitd ei olekaan otettu
kayttoon muutoin, kun covid-19-pandemian vuoksi. Data-asetus parantaa kansallisten
viranomaisten edellytyksid reagoida meneilldédn olevaan hatétilaan, mutta sillé ei ole vaikutusta
hitétilojen ennaltachkédisemiseen.

Data-asetus rajoittaa kolmannen maan viranomaisten péadsyd muuhun dataan kuin
henkildtietoihin. Data-asetuksen 32 artikla velvoittaa datankésittelypalvelujen tarjoajat
toteuttamaan kaikki riittdvét tekniset, organisatoriset ja oikeudelliset toimenpiteet estddkseen
unionissa olevan muun datan kuin henkilStietojen kansainvélisen siirron tai kolmansien maiden
viranomaisten péadsyn kyseiseen dataan, jos téllainen siirto tai pdésy olisi ristiriidassa unionin
oikeuden tai asianomaisen jasenvaltion kansallisen lainsdddédnnon kanssa. Lisdksi se asettaa
edellytykset sellaisen kolmannen maan tuomioistuimen péaétdksen tai tuomion tai kolmannen
maan hallintoviranomaisen pditoksen tunnustamiselle tai tdytdntéonpanemiselle, jossa
vaaditaan datankésittelypalvelujen tarjoajaa siirtdimdén unionissa olevaa data-asetuksen
soveltamisalaan kuuluvaa muuta dataa kuin henkil6tietoja tai antamaan péésy tillaiseen dataan.
Data-asetuksen sdénnokselld pyritdén kansalliseen turvallisuuteen tai puolustukseen liittyvien
jasenvaltion perusetujen ohella suojaamaan myos kaupallisesti arkaluonteista dataa, kuten
liikesalaisuuksia sekd teollis- ja tekijdnoikeuksia ja yksityisten henkildiden perusoikeuksia.

Jos datankdsittelypalvelujen tarjoaja saa ylld tarkoitetun kolmannen maan tuomioistuimen
paitoksen hallintoviranomaisen padtoksen, jossa vaaditaan datankisittelypalvelujen tarjoajaa
siirtimddn unionissa olevaa data-asetuksen soveltamisalaan kuuluvaa muuta dataa kuin
henkilbtietoja tai antamaan pédsy tillaiseen dataan, ja paitdksen vastaanottaja katsoo, ettd
paitos tai tuomio voi vaikuttaa unionin tai sen jasenvaltioiden kansalliseen turvallisuuteen tai
puolustukseen liittyviin etuihin, sen on data-asetuksen mukaan pyydettivd asiaankuuluvalta
kansalliselta elimeltd tai viranomaiselta lausunto.

Lausunto pyydettdisiin sisdministerioltd silloin, kun kyseessé ovat kansalliseen turvallisuuteen
liittyvét edut, ja Pddesikunnalta silloin, kun kyseessd on puolustukseen liittyvét edut. Ndiden on
vield pyydettdvé lausunto ulkoministeriolté, jos kansalliseen turvallisuuteen tai puolustukseen

15 Valtioneuvoston julkaisuja 2023:73. Valtioneuvoston selonteko kansallisesta ilmastonmuutokseen
sopeutumissuunnitelmasta vuoteen 2030: Hyvinvointia ja turvallisuutta muuttuvassa ilmastossa, s. 30—
31

16 Puolustusministerién julkaisuja 2024:5. Valtioneuvoston puolustusselonteko, s. 27.

17 Puolustusministerién julkaisuja 2024:5. Valtioneuvoston puolustusselonteko, s. 24.
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liittyvét edut koskevat myds ulko- ja turvallisuuspolitiikkaa. Méérittelemélld viranomaiset
selkeésti kansallisessa laissa varmistetaan, lausuntoja antavat ndma aihepiirit parhaiten tuntevat
tahot, ja ettd ndmi tahot saavat tiedon kolmannen maan elinten tekeméstd tietoon paddsya
koskevasta padtoksestd ilman aiheetonta viivytystd. Lausunnon antamistehtdvan osoittamista
nimenomaan ndille tahoille on perusteltu tarkemmin erityistd lausuntomenettelyé koskevan 1.
lakiehdotuksen 25 §:n sddnndskohtaisissa perusteluissa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Voimassa olevien lakien muuttaminen vs. uuden lain sddtdminen

Pédasialliset vaihtoehdot valmistelussa ovat olleet data-asetuksesta johtuvien tarvittavien
muutosten tekeminen olemassa oleviin lakeihin tai kokonaan uuden lain sddtdminen. Muutosten
tekeminen mahdollisesti useaan eri lakiin voisi kuitenkin vaikeuttaa kokonaiskuvan saamista
siitd, mité kaikkia tehtdvid ja velvoitteita data-asetuksesta seuraa kansallisille viranomaisille,
sekd hamartidd olemassa olevien lakien soveltamisalaa.

Valmistelussa arvioitiin asiaa viranomaisten, palvelun kayttdjien sekd elinkeinonharjoittajien
nikokulmasta ja péddyttiin uuden lain sddtdmiseen. Tadméd arvioitiin selkeimmaksi
vaihtoehdoksi ottaen huomioon, ettd kyseessd on uudenlainen ja soveltamisalaltaan laaja EU-
sadntely. Uusi laki kokoaisi yhteen data-asetuksen ja datanhallinta-asetuksen tdytdntdonpanon
kannalta tarvittavat sddnnokset, mikd tukisi osaltaan myds sddntelyn selkeyttd ja
oikeusvarmuutta.

5.1.2 Toimivaltaiset viranomaiset

Data-asetuksen valvontatoimien kansallisessa jérjestimisessd oli valmistelun aikana
harkinnassa eri tapoja jérjestdd sdédoksen valvonta. Kansallisessa valmistelussa on pohdittu
valvonnan jarjestimistd keskitetysti ja hajautetusti. Valmistelun aikana on selvitetty
viranomaisten nykyisid tehtivid sen arvioimiseksi milld viranomaisilla olisi Suomessa parhaat
edellytykset hoitaa uusia data-asetuksen mukaisia viranomaistehtdvii ja missd maérin valvontaa
olisi tarpeen keskittdd tai vastaavasti hajauttaa.

Viranomaistehtéivid on arvioitu nykylainsddddnndn pohjalta sekd ottaen huomioon eri
viranomaisten toimintakentén, tehtdvit, toimivaltuudet, resurssit ja osaamisen. Niiden
perusteella on katsottu, ettd monet data-asetuksen viranomaistehtdvit ovat kokonaan uusia.
Esityksessd on pédddytty valtaosin keskittimédén sdddoksen tehtdvid Liikenne- ja
viestintdvirastolle, jolle ollaan keskittiméssd muitakin vastaavia uusia data- ja digisdéntelyn
valvontaan liittyvia tehtdvia.

5.1.3 Riita-asiassa toimivaltainen tuomioistuin

Data-asetuksesta nousevien riita-asioiden ensiasteen forumin osalta valmistelussa on pohdittu
vaihtoehtoina kérdjdoikeuksia, markkinaoikeutta sekd jonkinlaista yhdistelmdd ndista.
Voimassa olevan sddntelyn mukaan yksityisoikeudellisten vaatimusten osalta toimivaltaisia
tuomioistuimia ovat Suomessa kérdjdoikeudet. Toimivaltainen kérdjdoikeus maéadrdytyy
oikeudenkdymiskaaren 10 luvun sddnnosten mukaisesti.

Valmistelussa on sindnsé tunnistettu, ettd data-asetuksesta johtuvien riita-asioiden ohjaaminen
kasiteltdviksi markkinaoikeudessa voisi olla mahdollista. Tdssd vaihtoehdossa on pohdittu,

62



olisiko markkinaoikeuden toimivalta tdlloin yksinomainen vai olisivatko myds kirdjdoikeudet
joltain osin toimivaltaisia. Markkinaoikeuden asema erityistuomioistuimena ilmenee mm. siten
ettd aineettomia oikeuksia koskevia riita-asioita, kuten patentti- tai tekijinoikeutta koskevat
riita-asiat, késitellddn keskitetysti markkinaoikeudessa. Markkinaoikeudella on myds
pitkdaikainen kokemus sellaisten elinkeinonharjoittajien vélisten liikesalaisuutta koskevien
asioiden kdsittelystd, joissa vaaditaan liikesalaisuutta loukkaavan toiminnan kieltdmista.
Markkinaoikeuden toimivaltaa on néissd asioissa laajennettu koskemaan myds
vahingonkorvausvaatimuksia. Riita-asioiden keskittiminen markkinaoikeuteen tarkoittaisi
perustuslakivaliokunnan mukaan kuitenkin “poikkeuksellista muutoksenhakuoikeuden
rajoitusta, jolle tulee olla oikeusturvan ja muutoksenhaun kannalta painavat, yleisesti
hyvaksyttavit ja erityiset perusteet” (PeVL 68/2014 vp). Rinnakkainen toimivalta olisi sekin
poikkeuksellinen ratkaisu.

Toisaalta esityksen ldhtokohtana on pidetty, ettd yksityisoikeudellisissa riita-asioissa
toimivaltaisia tuomioistuimia ovat kaikki kéardjdoikeudet. Data-asetuksesta nousevia riita-
asioita voi liittyd erilaisiin datan pddsyyn ja jakamiseen liittyviin sopimusriitoihin sekd
datankdsittelypalvelun vaihtamiseen liittyviin erimielisyyksiin. Téssd valinnassa painottuu
jatkuvuuden ja oikeusvarmuuden turvaaminen. Liikesalaisuuksien ei ole ndhty yksittdisend
asiana olevan riittdvd peruste riita-asioiden keskittimiselle johonkin tiettyyn tai tiettyihin
karédjaoikeuksiin.

5.1.4 Muutoksenhaku ja siind toimivaltainen tuomioistuin
5.1.4.1 Johdanto

Ehdotetun uuden datan hallinnan ja jakamisen valvonnasta annettavan lain valitustien osalta on
harkittu, ohjataanko lain perusteella maardytyvit valitukset kaikkiin hallinto-oikeuksiin,
joihinkin niistd tai vain yhteen hallinto-oikeuteen vai pelkdstddan markkinaoikeuteen. Sellaista
vaihtoehtoa, ettd ehdotettavan lain perusteella valitukset viranomaispadtoksistd ohjautuisivat
sekéd hallinto-oikeuksiin ettd markkinaoikeuteen, ei ole lainvalmistelun yhteydessd katsottu
tarkoituksenmukaiseksi.

5.1.4.2 Hallinto-oikeudet toimivaltaisia

Data-asetus sisiltdd uudenlaista EU-pohjaista erityissddntelyd, johon liittyvdd osaamista
hallinto-oikeuksissa ei tilld hetkelld ole. Tdman vuoksi lainvalmistelun yhteydessd on tullut
arvioitavaksi, tulisiko data-asetukseen liittyvdt valitukset rajata késiteltdviksi vain tietyissé
hallinto-oikeuksissa tai vain yhdessé hallinto-oikeudessa.

Keskittdmiselld voidaan lisdtd tuomareiden erityisasiantuntemusta, vaikuttaa positiivisella
tavalla oikeuskdytdnnon yhdenmukaisuuteen ja hallita paremmin késittelyaikoja.
Valitusasioiden keskittdmiselld tiettyihin tai tiettyyn tuomioistuimeen on saatavissa hydtyja
erityisissd asiaryhmissé, jollaiseksi data-asetuksen mukanaan tuovat asiat on lainvalmistelun
yhteydessa tunnistettu.

Hallinto-oikeuksien osalta on viime vuosien suuntauksena ollut, ettd niitd kehitetddn
yhdenmukaisemmiksi niiden késittelemien asiaryhmien osalta. Asiaryhmid ei télloin ole
katsottu perustelluksi keskittdd johonkin tai joihinkin hallinto-oikeuksiin. Viime vuosina
asioiden késittelyjen rajaaminen vai tiettyihin hallinto-oikeuksiin tai yhteen hallinto-oikeuteen
on ollut poikkeuksellista. Valmistelussa on péddytty sithen, ettd hallinto-oikeuksien
yhdenmukaisen kehittdmisen suuntauksesta ei ole perusteltua syytd poiketa. Talloin data-
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asetuksen perusteella aiheutuvien valitusten késittely olisi voitu keskittdd ainoastaan
markkinaoikeuteen.

5.1.4.3 Markkinaoikeus toimivaltainen

Valmistelussa toinen esilld ollut keskittdmisvaihtoehto on ollut, ettd valitus datan hallinnan ja
jakamisen valvonnasta annettavan lain mukaisten toimivaltaisten viranomaisten péatoksistd
ohjautuisi keskitetysti markkinaoikeuteen. Markkinaoikeus on erityistuomioistuin, johon
hallintoprosessissa on keskitetty késiteltdviksi erityisid hallintoasioita tuomioistuimessa.
Erityisid markkinaoikeudessa kisiteltdvid asiaryhmid ovat muun muassa kilpailuasiat, teollis-
jatekijanoikeudelliset asiat, julkiset hankinnat, sshkomarkkina-asiat ja tietyt viestintimarkkina-
asiat. Markkinaoikeudelle on tyypillistd, ettd silld voi télloin olla késiteltdvénd asiaryhmid,
joissa esiintyy vahva liityntd sekd yksityisoikeudellisiin asioihin ettd hallinto-oikeudellisiin
asioithin. Tamén wvuoksi markkinaoikeudessa voidaankin soveltaa yksityisoikeudellisissa
asioissa oikeudenkdymiskaarta vastaavasti kuin kérdjdoikeuksissa ja hallinto-oikeudellisissa
asioissa HOL:ia kuten hallinto-oikeuksissa. Usein markkinaoikeuteen keskitetyissa
asiaryhmissd on tiivis yhteys EU-oikeuteen, ja ne sisdltdvdt asiaryhmind erityissdédntelyé
asioihin liittyvien ja niissd esiin nousevien teknisempien erityisasiantuntemusta vaativien
kysymysten osalta. Asiaryhmind ne ovat myos yleisesti oikeudelliselta luonteeltaan
omanlaatuisia selkeitd asiakokonaisuuksia, kuten data-asetuksen osalta on arvioitu sen johdosta
aitheutuvien muutoksenhakuasioiden olevan.

Valmistelun yhteydessé on arvioitu, ettd markkinaoikeudella voisi sinénsé olla hyvit valmiudet
data-asetuksen perusteella tehtdvien valitusasioiden késittelyyn tuomioistuinmenettelyssa
tillaisessa asiaryhmaéssé, jossa sdéntely perustuu uudenlaiseen EU-oikeudelliseen sddntelyyn ja
jossa tekniset seikat asiaa arvioitaessa ja lainsddddnt6d tulkittaessa korostuvat. Vastaavasti
valmistelun yhteydessd on arvioitu, ettd tuomioistuimeen ohjautuvien valitusasioiden mééra ei
valttdmattd olisi kuitenkaan kovinkaan suuri, joten keskittiminen yhteen tuomioistuimeen ei
olisi siind mielessd tarpeen. Tdmd arvio perustuu muun muassa siihen, ettd laajasti
yhteiskuntaan vaikuttavissa tietosuoja-asioissakaan valitusméaérét hallinto-oikeuksiin eivét ole
isossa kuvassa olleet méériltdan suuria, vaikkakin yksittdisiné tulkinnallisina asioina voivatkin
olla aikaa vievid.

Valmistelussa on kuitenkin paadytty nykytilan pohjalta esittdiméin, ettd hallinto-oikeudellisissa
riita-asioissa kaikki hallintotuomioistuimet ovat toimivaltaisia. Tilannetta tulisi kuitenkin
seurata, silld vield ei pystytd tdysin arvioimaan, millaisia valitusasioita viranomaisten
paitoksistd data-asetuksen perusteella on aineelliselta sisélloltdan aiheutumassa.

5.1.5 Oikeussuojakeinot

Oikeussuojakeinoista sdddetddn data-asetuksen 39 artiklassa. Sdddoksen mukaan kaikista
hallinnollisista tai muista kuin oikeudellisista muutoksenhakukeinoista riippumatta kaikilla
luonnollisilla henkil6illd ja oikeushenkil6illa, joita asia koskee, on oltava oikeus tehokkaisiin
oikeussuojakeinoihin toimivaltaisten viranomaisten tekemien oikeudellisesti sitovien padtosten
osalta. Jos luonnollisilla henkil6illd tai oikeushenkil6illd on perusteita katsoa, ettd asetuksen
sddnnoOksid on rikottu, niilld on 39 artiklan mukaan oikeus tehdd valituksia asianomaiselle
toimivaltaiselle viranomaiselle. Tdméan artiklan mukaiset kanteet on nostettava yksityisesti
taikka tarvittaessa kollektiivisesti yhden tai useamman luonnollisen henkildn tai oikeushenkilon
edustajien toimesta sen jdsenvaltion tuomioistuimissa, jossa kanteen kohteena oleva
toimivaltainen viranomainen sijaitsee.
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Hallituksen esityksen valmistelun aikana on selvitetty edellyttdisiko data-asetus erillisen
passiivisuusvalituksen kéyttoon ottamista. Oikeusministerion arviomuistiota koskevassa
lausunnossa on todettu, ettd passiivisuusvalitus eli viranomaisen passiivisuustilanteita koskeva
oikeussuojakeino hallintotuomioistuimessa on Suomen oikeusjérjestelmissa poikkeuksellinen,
vaikka sellaisesta onkin erityislainsdéadédnnossé joissakin yhteyksissd sdddetty (ks. myos LaVL
15/2023 vp). Oikeusministerid on kiinnittdnyt lausunnossaan huomiota myds siithen, ettd
eduskunnan lakivaliokunta on katsonut, ettei asemaltaan itsendisen valvontaviranomaisen
toiminnan valvonta asetuksen tarkoittamalla tavalla kuulu luontevasti tuomioistuimille, ja ettd
jo nykyinen kantelumahdollisuus laillisuusvalvojille on tehokas oikeussuojakeino, silld
valvontaviranomaisten tehtdvana on ryhtyd kantelun johdosta tarvittaviin toimenpiteisiin (LaVL
5/2018 vp).

Suomessa passiivisuusvalitus on sisillytetty tietosuojalakiin (21 §) saatettaessa kansallisesti
voimaan EU:n tietosuoja-asetusta. Tahén liittyen oikeusministerion lausunnossa on kuitenkin
todettu, ettd data-asetuksen 39 artiklan 2 kohdan sanamuoto (oltava joko oikeus tehokkaisiin
oikeussuojakeinoihin tai mahdollisuus hakea muutosta puolueettomalta elimeltd, jolla on
asianmukainen asiantuntemus”) luettuna yhdessd saman artiklan 3 kohdan sanamuodon
(’Taman artiklan mukaiset kanteet on nostettava - - sen jasenvaltion tuomioistuimissa, jossa
kanteen kohteena oleva toimivaltainen viranomainen sijaitsee”) kanssa ei kuitenkaan niyttéisi
asettavan yhtd vahvaa velvoitetta viivdstys-/passiivisuustilanteiden kisittelyyn nimenomaan
tuomioistuimessa kuin tietosuoja-asetuksen 78 artiklan 2 kohta (”Jokaisella rekisterdidylld on
oikeus tehokkaisiin oikeussuojakeinoihin - -”) ja 3 kohta (”Oikeudellinen menettely
valvontaviranomaista vastaan on pantava vireille sen jisenvaltion tuomioistuimissa, johon
valvontaviranomainen on sijoittautunut’). Data-asetuksen 39 artiklan suomenkielistd kdannosta
on lisdksi valmistelun aikana korjattu niin, etti sen lopullisen sanamuodon mukaan on “oltava
joko oikeus tehokkaisiin oikeussuojakeinoihin tai mahdollisuus hakea uudelleenarviointia
puolueettomalta elimeltd, jolla on asianmukainen asiantuntemus”.

Edelleen oikeusministerion lausunnon mukaan data-asetuksen 39 artiklan 2 kohdan
sanamuotoon ndhden ainakin ylimmén laillisuusvalvonnan (eduskunnan oikeusasiamies,
oikeuskansleri) voitaisiin arvioida tiyttdvin vaatimukset “puolueettomasta elimestd, jolla on
asianmukainen asiantuntemus”. My0s data-asetuksen 39 artiklan 2 kohdan englanninkielinen
asetusteksti (Caccess to review”) ja ruotsinkielinen asetusteksti (“tillgang till omprovning”)
viittaavat ennemmin mahdollisuuteen hakea uudelleenarviointia (my0s puolueettomalta
elimeltd) kuin mahdollisuuteen hakea muutosta (vain tuomioistuimelta).

Jos kuitenkin katsottaisiin, ettd uuteen lakiin tulisi siséllyttdd oikeus valittaa hallinto-oikeuteen
tilanteessa, jossa viranomainen ei ryhdy toimiin sille tehdyn toimenpidepyynnén johdosta,
hallituksen esityksen valmistelussa on arvioitu, ettd se voitaisiin tehdd samansuuntaisesti kuin
tietosuojalain 21 §:ssd on sdddetty vuodesta 2024 alkaen. Tietosuojalain 21 §:n 3 momentin
mukaan tietosuojavaltuutetun on kisiteltdva tietosuoja-asetuksen 77 artiklan nojalla vireille
tullut kanteluasia kolmen kuukauden kuluessa sen vireilletulosta tai, jos asia ei ole késiteltavissa
tissd ajassa, ilmoitettava rekisterdidylle tdssd ajassa arvio pédédtoksen antamisajankohdasta.
Saman pykdlin 4 momentin mukaan, jos tietosuojavaltuutettu laiminlyd 3 momentissa
tarkoitetun kolmen kuukauden méérdajan noudattamisen, rekisterdidylld on oikeus tehda valitus
hallinto-oikeudelle. Valitus on tehtdva ennen kuin tietosuojavaltuutettu on késitellyt asian tai on
antanut arvion péidtoksen antamisajankohdasta. Valituksen katsotaan téssid tapauksessa
kohdistuvan tutkimatta jattdmisté koskevaan paitdkseen. Télloin hallinto-oikeus tutkisi olisiko
asia pitdnyt késitelld. Hallinto-oikeus voisi palauttaa asian késiteltdviksi tietosuojavaltuutetulle,
jos se katsoo asian tutkimisen edellytysten tayttyvén.
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Korkein hallinto-oikeus on oikeusministeridlle 15.9.2023 antamassaan lausunnossa todennut,
ettd erdissd EU-oikeudellisissa yhteyksissd erikseen sdddetyn pditoksenteon méiérdajan
ylittyessd viranomaisen pditds presumoidaan laissa joko hakemuksen hylkddvaksi tai
hakemuksen = hyvéksyvéiksi  pddtokseksi. = Mahdollista ~ voisikin  olla  kirjata
passiivisuusvalitussdannos niin, ettd padtds kohdistuisi toimivaltaisen viranomaisen hylkdavaan
paétokseen. Téllainen muotoilu on esimerkiksi ammattipdtevyyden tunnustamisesta annetun
lain (1384/2015) 24 §:n 2 momentissa, terveydenhuollon ammattihenkilistd annetun lain
(559/1994) 39 §:n 4 momentissa, luottolaitostoiminnasta annetun lain (610/2014) 4 luvun 2 §:n
3 momentissa ja vakuutusyhtidlain (521/2008) 2 luvun 6 §:n 4 momentissa. Mainituissa
sadannoksissd on kuitenkin kyse yksinomaan siitd, ettd viranomaisen tulisi ratkaista jonkin asian
myOntdminen tai tunnustaminen (esimerkiksi toimilupa, ammattipitevyys). Asiat ovat siten
horisontaaliluonteisia hakemusasioita ja niiden luonne eroaa data-asetuksen alaan kuuluvista
asioista.

Passiivisuusvalitusasiaa arvioitaessa on kiinnitetty huomiota myos Itd-Suomen hallinto-
oikeuden oikeusministeridlle 12.9.2023 antamaan lausuntoon, jossa todetaan, ettd
kisittelytoimien tai paétoksen tekemisen laiminlydmisen ja viivdstymisen muu arvioiminen tai
siitdi moittiminen eli kanteluluonteisten véitteiden varsinainen ratkaiseminen ei kuuluisi
hallinto-oikeuden toimivaltaan. Toimivalta olisi Itd-Suomen hallinto-oikeuden mukaan tiltd
osin edelleen ylimmilld laillisuusvalvojilla. Korkein hallinto-oikeus on oikeusministeriolle
15.9.2023 antamassaan lausunnossa todennut, ettd normaalitilanteessa, jossa viranomainen on
tehnyt varsinaisen ratkaisun tutkimatta jattimisestd, tuomioistuin tutkii viranomaisen tekemén
paitoksen oikeellisuuden. Jos tuomioistuin toteaa pddtoksen perustuvan lainvastaiseen
tulkintaan, asia palautetaan viranomaisen ratkaistavaksi. Passiivisuustilanteissa asia on jo
viranomaisessa vireilld, joten asian palauttamisen oikeusvaikutukset jddvit korkeimman
hallinto-oikeuden mukaan epéselviksi. Eduskunnan oikeusasiamies on oikeusministeridlle
11.9.2023 antamassaan lausunnossa todennut, ettd tillaista jérjestelyd voidaan pitdd valtion
kokonaisresurssien kohdentamisen ndkdkulmasta epatarkoituksenmukaisena, koska se veisi
voimavaroja varsinaisten asioiden kisittelyltd sekd viranomaisessa ettd tuomioistuimessa ja
olisi liséksi viivéstysten perimmaéisen syyn kannalta menettelyné ilmeisen tehoton.

Kummassakin vaihtoehtoisessa séddntelytilanteessa muodostuisi haasteeksi se, ettd data-
asetuksen 39 artiklan 2 kohdan sanamuoto “ei ryhdy toimiin valituksen perusteella” ei ole
passiivisuusvalitusta ajatellen kovin tdsméllinen. Sddnndksessd ei madritelld, mitd toimiin
ryhtymiselld tarkoitetaan, eikd sitd, missd ajassa toimiin olisi ryhdyttivd. Data-asetukseen
liittyvéssé passiivisuusvalitussddnnoksessd ndma tulisi kansallisesti mééritelld, miké olisi data-
asetuksen erilaisten velvoitteiden ja niihin liittyvin viranomaistyon erojen vuoksi melko
haastava tehtéva.

Eduskunnan oikeusasiamies on liséksi tietosuojalain muuttamisen yhteydessd antamassaan
lausunnossa huomauttanut, ettd késittelyajat ovat myos hallinto-oikeuksissa pitkid.
Oikeusasiamies on lausunnossaan apulaisoikeusasiamiehen 6.2.2023 antamaan ratkaisuun
EOAK/8164/2020 viitaten todennut, ettd hallinto-oikeuksiin saapuvista asioista yli puolet on
sdadetty kisiteltdaviksi kiireellisind. Viivéstysvalitusasioiden luonteesta johtuu, ettd myds ne
olisi sdddettdvd késiteltdviksi kiireellisend, jotta viranomaisen viivéstysasian késittely ei
viivistyisi my0s tuomioistuimessa kohtuuttoman pitkéksi. Lainsdddantoratkaisu ruuhkauttaisi
siten oikeusasiamiehen mukaan hallinto-oikeuksia vield nykyisestéén ja viivéstyttdisi muiden,
niin ikddn kiireellisesti késiteltédviksi sdddettyjen asioiden késittelya.

Kantelumahdollisuutta on pidetty data-asetuksen tekstin mukaan mahdollisena, ja sitd voidaan
myds pitdd passiivisuusvalitusta luontevampana oikeusturvan takeena selkeissd viranomaisen
passiivisuustilanteissa. Ylimmilld laillisuusvalvojilla on kiytettdvissddn viivéstystilanteisiin
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paremmin soveltuvia keinoja kuin hallintotuomioistuimilla. Ylimmat laillisuusvalvojat voivat
muun muassa antaa virkamiehelle huomautuksen virkavelvollisuutensa tiyttamétté jattimisesta
tai kiinnittdd asianomaisen huomiota lain tai hyvin hallintotavan vastaiseen menettelyyn. Edelld
mainitut seikat huomioiden on jatkovalmistelussakin paddytty siithen, ettd olemassa olevan
kansallisen kantelumahdollisuuden ylimmaélle laillisuusvalvonnalle voidaan katsoa jo tdyttdvin
se suojan tarve, jota data-asetus edellyttaa.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot
5.2.1 Ruotsi

Ruotsissa on 18.10.2024 asetettu selvitysmies, jonka tehtéivind on esittdd ehdotuksensa data-
asetuksen  edellyttimiksi  kansallisiksi  tdytdntoonpanosddnnoksiksi  (Dir.  2024:97.
Kommittédirektiv. Kompletterande bestammelser till EU:s dataférordning). Selvityksessd on
muun ohessa mara:

- chdottaa tarvittavia lainsdddéntdmuutoksia ja muita toimenpiteitd, jotta asianomaiset
viranomaiset voivat kdyttdd valtuuksiaan ja toteuttaa tarvittavat toimenpiteet data-
asetuksen mukaisesti

- analysoida, millaiset seuraamussddnnokset ovat tarpeen asetuksen seuraamuksia
koskevan vaatimuksen tayttdmiseksi, ja tehda tarvittavat lainsdddantdehdotukset

- analysoida nykyisii mahdollisuuksia riitojen ratkaisuun riidanratkaisuelinten
vilitykselld ja ehdottaa tarvittavia toimenpiteitd, jotta asetuksen vaatimukset tayttyvat
tdmén tyyppisen riidanratkaisun osalta

- ehdottaa toimenpiteitd sen varmistamiseksi, ettd julkiset elimet voivat saada tietoja
poikkeuksellisissa olosuhteissa ja

- tehdd muita lainsdddéntoehdotuksia, jotka ovat tarpeen asetuksen vaatimusten
tayttamiseksi.

Selvityksen on mdérd valmistua viimeistaan 15.10.2025.18
5.2.2 Ranska

Ranskassa data-asetuksen kansallinen tdytintodnpano on edennyt osana laajempaa lakipakettia,
niin kutsuttua SREN-lakia, jonka tavoitteena on kansallisen lainsddddnnon saattaminen
yhdenmukaiseksi EU-lainsddddannon kanssa useamman ns. big five asetuksen osalta (DSA,
DMA, DGA ja data-asetus) yhdessd. Data-asetuksen kannalta sddntely siséltdd pilvipalveluihin
liittyvid sddanndksié seké artikloja yhteentoimivuudesta, joilla pannaan osittain tdytintdon data-
asetuksen VI-VIII luku. Pilvipalveluiden suhteen toimivaltainen viranomainen on ARCEP
(Autorité de régulation des communications électroniques, des postes et de la distribution de la
presse). Pilvipalvelujen tarjoajalle voidaan SREN-lain mukaan méérdtd hallinnollinen
seuraamusmaksu, jonka enimméiismiddrd on kolme prosenttia rikkomuksen tekijin
maailmanlaajuisesta liikevaihdosta tai, jos samalle taholle on médritty saman sdédnnoksen

18 https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2024/10/dir.-202497
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nojalla seuraamusmaksu viimeisen viiden vuoden aikana, viisi prosenttia rikkomuksen tekijén
maailmanlaajuisesta liikevaihdosta. Laki tuli voimaan toukokuussa 2024.

Ranskassa ei ole julkaistu lakiesitysluonnosta, joka koskisi data-asetuksen II-V Iuvun
taytdntoonpanoa. Ranskassa on datanhallinta-asetuksen taytdntoonpanon yhteydessi sdddetty
viranomaisten tiedonsaantioikeuden ohella myos tarkastusoikeudesta, ja on odotettavissa, etté
vastaavista tutkintavaltuuksista sdddettdisiin my0s data-asetuksen kansallisen tiytdntéonpanon
yhteydessa.

5.2.3 Saksa

Saksassa on ollut 7.2.-14.3.2025 lausuntokierroksella lakiesitys data-asetuksen erilliseksi
taytdntoonpanolaiksi. Lakiesityksessd ehdotetaan ainoaksi toimivaltaiseksi viranomaiseksi
paikallista Liittovaltion verkkovirastoa (Bundesnetzagentur, jéljempénd BNetzA), joka siis
toimisi myds datakoordinaattorina.

BNetzA tekisi ldheistd yhteistyotd kansallisen tietosuojaviranomaisen (Bundesbeauftragter fiir
den Datenschutz und die Informationsfreiheit) kanssa. Jos BNetzA toteaisi data-asetuksen tai
tdytdntoonpanolain mukaisia tehtdviddn hoitaessaan, ettd sen p#dtds tai muu toimenpide
edellyttdd henkilotietojen kisittelyn tarkastelua ja arviointia, sen olisi toimitettava kaikki
henkildtietojen  késittelyn  tarkastelun  ja  arvioinnin  edellyttdmdt  asiakirjat
tietosuojaviranomaiselle. Tama tarkastelu ja arviointi olisi osa BNetzAn lopullista paatdsta.

Saksassa toimivaltaiselle viranomaiselle ehdotetaan toimivaltaa tehdd data-asetuksen
velvoitteiden kohteena olevien toimijoille tietopyyntdjen ohella tarkastuksia, jotka
padsdintoisesti edellyttiisivéit tuomioistuimen myontdméé lupaa. Kotitarkastukset eivét olisi
mahdollisia.

BNetzA voisi esityksen mukaan maéérdtd hallinnollisia seuraamusmaksuja data-asetuksen
rikkomisesta. Esityksessd ehdotetaan neliportaista asteikkoa. Esityksessd on tarkoin eritelty,
minkd enimmaiismédrdn mukaisesti kunkin data-asetuksen velvoitteen rikkomisesta
rangaistaan. ~ Vakavimmista  rikkomuksista ~ voitaisiin  rangaista  hallinnollisella
seuraamusmaksulla, jonka enimmaismadri olisi 5 000 000 euroa tai neljd prosenttia yrityksen
edellisen vuoden liitkevaihdosta Euroopan unionin alueella sen mukaan, kumpi on korkeampi.
Tdméin enimmdiismdirdn mukaan rangaistaisiin data-asetuksen 5 artiklan 3 kohdan a—c
alakohdassa  sédddettyjen  velvoitteiden  rikkomukset.  Asteikon  mukaiset muut
seuraamusmaksujen enimmaisméérit olisivat 500 000 euroa, 100 000 euroa ja 50 000 euroa.
Néma alemmat enimmdiisméérat eivit olisi sidottuja rikkomuksen tekijén litkevaihtoon, mutta
liikkevaihto olisi kuitenkin otettava seuraamusmaksun méidrddmisessd huomioon. Lisidksi
kansallisen lainsddddnndn mukaan hallinnollinen seuraamusmaksu ei voi olla pienempi kuin
rikkomuksella saatu taloudellinen hyoty (Gesetz iiber Ordnungswidrigkeiten, § 17). Lievisté
rikkomuksista voitaisiin maérdtd varoitus. Seuraamusmaksun vdhimmaismééristd ei ole
esityksessd ehdotettu sdddettavaksi.

5.2.4 Alankomaat

Alankomaissa data-asetuksen tdytintdonpano on edennyt erillisend lainsddddnt6hankkeena.
Lakiesitys data-asetuksen tdytéintoonpanolaiksi on ollut julkisesti lausuttavissa 4.3.2024-
1.4.2024. Alankomaiden tietosuojaviranomainen (De Autoriteit persoonsgegevens) on antanut
ehdotuksesta arviointimuistion 5.7.2024. Alankomaiden wvaltiollisen neuvoston (Raad van
State) neuvontaosasto (Afdeling advisering) on antanut lakiesityksestd 25.11.2024 julkaistun
lausunnon.
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Alankomaissa datakoordinaattori ja pidasiallinen toimivaltainen viranomainen olisi
lakiesityksen mukaan Alankomaiden kuluttaja- ja markkinaviranomainen (De Autoriteit
Consument en Markt,). Data-asetuksen 5 luvun valvojaksi esitetddn tietosuojaviranomaista,
mutta valtiollisen neuvoston neuvontaosasto on pyytanyt tille toimivallan jaolle lisdperusteluja.
Kuluttaja- ja markkinaviranomaisen tulisi tarvittaessa pyytdéd tietosuojaviranomaiselta siité,
onko sen paétdsehdotus ristiriidassa tietosuoja-asetuksen kanssa.

Kumpikin mainittu viranomainen voisi médrati seuraamusmaksuja oman toimivaltansa alaisten
data-asetuksen velvoitteiden rikkomisesta. Data-asetuksen velvoitteiden rikkomisesta
médrittdvin seuraamusmaksun enimmadisméadrd olisi joko kansallisen rikoslain ankarimman
sakkoluokan méaarittdma enimmaismaér, tilld hetkelld 1 030 000 euroa, tai 10 % rikkomuksen
tekijédn vuotuisesta liikevaihdosta sen mukaan, kumpi on korkeampi. Lakiehdotuksessa ei ole
eritelty sanktioitavia tekoja lainkaan, joten kaikkien velvoitteiden rikkomisesta ehdotetaan
rangaistavaksi saman asteikon mukaan.

Tavoitteena on tukea datan vapaata liikkuvuutta ja yhteentoimivuutta pilvi- ja
ohjelmistopalvelujen tarjoajien wvélilld sekd selkeyttdd data-asetuksen soveltamista.
Téaytdntoonpanolaissa ehdotetaan muutettavaksi tietokantalakia (Databankenwet), jotta
oikeudenhaltijat eivét voisi vedota tietokantaoikeuksiin estiddkseen tietojen jakamisen data-
asetuksen nojalla. '

6 Lausuntopalaute
6.1 Esityksen lausuntopalaute
6.1.1 Toimivaltaisten viranomaisten nimeéminen ja niille osoitetut tehtavit

Oikeusministerid katsoi lausunnossaan, ettd Liikenne- ja viestintdviraston toimivalta pitdisi
mainita kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain 2 §:n 3 momentissa.
Jatkovalmistelussa 2 §:n 3 momenttiin on oikeusministerion kanssa kéytyjen keskustelujen
perusteella tehty lisdys, jonka mukaan yhteistydasetuksessa tarkoitettuna toimivaltaisena
viranomaisena toimii vain Liikenne- ja viestintévirasto, kun kyse on datasdédoksen valvonnasta,
lukuun ottamatta data-asetuksen 3 artiklan 2 ja 3 kohtaa. Lisdksi saman pykéldn 2 momenttia
on tdsmennetty timéan muutoksen huomioimiseksi.

Elisa ja Ficom ry ovat esittineet, ettd data-asetuksen valvontatehtéivit keskitettdisiin
kokonaisuudessaan Liikenne- ja viestintdvirastolle ja Finanssiala ry, ettd valvontavaltuudet
tulisi keskittdd Finanssivalvonnalle siltd osin, kun datasdddokselld on vaikutuksia finanssialaan.
Jatkovalmistelussa ei ole muutettu esitysluonnoksen mukaista viranomaistehtévien jakoa.

Muun muassa opetus- ja kulttuuriministerio, Elinkeinoeldmin keskusliitto, Suomen Yrittéjét ry,
Teknologiateollisuus ry ovat lausunnoissaan ehdottaneet, ettd Liikenne- ja viestintivirastolle
annettaisiin tehtdviksi edistdd yritysten datalukutaitoa. Jatkovalmistelussa yritysten ja
yhteisdjen datalukutaidon edistdmisen on tdsmennetty kuuluvan Liikenne- ja viestintdviraston
tehtdviin. Samalla on tdsmennetty, ettd ulkopuolisten riidanratkaisuelinten sertifiointi kuuluu
Liikenne- ja viestintdviraston tehtéviin.

19 Lahteet: Overheid.nl | Consultation on the Data Act Implementation Act (internetconsultatie.nl)
Lainsdddéantohankkeen eteneminen: https://wetgevingskalender.overheid.nl/Regeling/ WGK014687
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6.1.2 Toimivaltaisten viranomaisten tutkintavaltuudet ja valvontamenettelyt

Lausunnoissa (esim. OM) Kkatsottiin, ettd 1. lakiehdotuksessa ehdotettu toimivaltaisia
viranomaisia koskeva sddntely jattdd epdselviksi sen, mitd toimijoita sddntelyn on ajateltu
koskevan. Lakiehdotuksen 5 §:4dn (viranomaisten tiedonsaantioikeus), 7 §:4én (tarkastukset),
9 §:44n (virka-apu) ja 10 §:44n (valvontapdiatds) on téstd syystd tismennetty, ettd siind sdddetyt
tutkinta- ja valvontavaltuudet koskevat Liikenne- ja viestintdvirastoa. Kuluttaja-asiamiehen
tutkintavaltuuksista sdddetddn kuluttajansuojaviranomaisten erdisté toimivaltuuksista annetussa
laissa. Kilpailu- ja kuluttajavirastolla ei ole tarvetta erityisiin tutkinta- tai valvontavaltuuksiin
datalukutaidon edistdmistehtdvinsé hoitamiseksi.

Oikeusministerion lausunnossa esitettiin huomioita esitysluonnoksen 1. lakiehdotuksen 5 §:n 1
momentin sanamuotoon ja katsottiin, ettd 5 §:mn 2 momentin perusteluista tulisi kdydd
selkeimmin ilmi millaisia tilanteita 2 momentissa tarkoitettu Liikenne- ja viestintdviraston
oikeus kayttdd tiedonsaantioikeuksia toisen jisenvaltion pyynnoén perusteella koskee. IPR
University Center on esittdnyt lausunnossaan, ettd esitysluonnoksessa on tiedonsaantioikeuden
yhteydessd sdddetty EU-oikeuden etusijaperiaatteen vastaisesti tarpeellisuuskriteerié
korkeammasta vilttaméattomyysperiaatteesta.

Jatkovalmistelun aikana on havaittu, ettd data-asetuksen viranomaisen tiedonsaantioikeuksia
koskevassa 37 artiklan 14 kohdassa on kiddnnosvirhe, joka on jatkovalmistelun aikana korjattu.
Kéaannoksen korjauksen jdlkeen datasdadoksen 37 artiklan 14 kohdassa séddetty toimivaltaisen
viranomaisen tiedonsaantioikeus on datanhallinta-asetuksen tapaan suoraan sovellettava.
Lakiehdotuksen 5 §:n 1 momenttia on timin vuoksi muokattu niin, ettd se sisiltdd
informatiivisen  viittauksen data-asetuksen ja datanhallinta-asetuksen viranomaisen
tietojensaantioikeuksia  koskeviin  artikloihin.  Informatiivista  viittausta  asetusten
toimivaltuuksiin on pidetty tarpeellisena kansallisten viranomaisten toimivaltuuksien selkeyden
vuoksi. Pykdldn 2 momenttiin on tdismennetty, ettd Liikenne- ja viestintdvirastolla on pykélassa
tarkoitetut tiedonsaantioikeudet, kun se pyytdd tietoja toisen jésenvaltion toimivaltaisen
viranomaisen data-asetuksen 37 artiklan 15 kohdan mukaisesti tekemédn pyynnon perusteella
data-asetuksen 37 artiklan 2 kohdassa ja 38 artiklan 3 kohdassa sdddetyn toimivaltaisten
viranomaisten yhteistyovelvoitteen toteuttamiseksi. Kyse on siis data-asetuksessa sidddetystd
jasenvaltioiden toimivaltaisten viranomaisten valvontayhteistydstd ja sen varmistamisesta, ettd
Liikenne- ja viestintdviraston toimivaltuudet on data-asetuksen 37 artiklan 5 kohdassa
tarkoitetulla tavalla selkedsti maédritelty myds kansainvéiliseen valvontayhteistyGhon
osallistumisen osalta. Oikeusministerio esitti lisdksi, ettd 5 §:n 2 momentin perusteluja olisi
hyvd tdydentdd tuomalla selkedsti ilmi, millaisin edellytyksin toisen jdsenvaltion
datakoordinaattoriviranomainen voi pyytad Liikenne- ja viestintivirastolta
tiedonsaantioikeuden alaisia tietoja. Perusteluihin on avattu data-asetuksen 37 artiklan 15
kohdan sisdltod. Jatkovalmistelussa ei ole pidetty mahdollisena kansallisesti sdétdd asetusta
tarkemmin siitd, millaisin edellytyksin toisen jisenvaltion viranomainen voi tehdi asetuksen
mukaisen pyynnon. Toimivaltaisten viranomaisten valvontayhteistyohon liittyvia kdyténtdja ja
periaatteita tullaan mahdollisesti tdsmentdmédin mydhemmin EU-sdéntelyssé.

Sisdministerié ehdotti, ettd 1. lakiehdotukseen pitéisi tehdé lisdys, jonka nojalla sisdministerio
voisi luovuttaa Liikenne- ja viestintdvirastolta 6 §:n 4 momentin nojalla saamiaan salassa
pidettdvid tietoja edelleen alaisilleen viranomaisille, sikédli kuin tim& on valttimatonta
lausunnonantotehtdvdn toteuttamiseksi. Ehdotus on huomioitu momentissa lisddmaélla
Liikenne- ja viestintdvirastolle oikeus Iuovuttaa salassa pidettdvid tietoja suoraan
sisdministerion alaisille viranomaisille ja sitomalla luovuttaminen vélttimattomyyskriteeriin.
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Oikeusministerion lausunnossa kiinnitettiin huomiota 1. lakiehdotukseen siséltyneisiin
tarkastusoikeuksiin. Tarkastusoikeuksia pidettiin laajoina, erityisesti kotirauhan piiriin ja
viestintdédn ulottuvien oikeuksien osalta, ja toivottiin kansallisen liikkumavaran tarkempaa
arviointia.  Lausuntopalautteen  perusteella tarkastusoikeuteen liittyvdd  kansallista
litkkkumavaraa on arvioitu sddtamisjarjestysperusteluissa tarkemmin ja
sadtdmisjarjestysperusteluja on muutoinkin tdsmennetty. Tarkastusoikeutta koskevaa 7 §:44 on
muutettu siten, ettd kotirauhan piiriin kuuluvat pysyvéisluonteiseen asumiseen kaytettavét tilat
on rajattu kokonaan Liikenne- ja viestintdviraston tarkastusoikeuden ulkopuolelle. Pykildstd on
poistettu maininta tarkastettavan materiaalin takavarikoinnista ja korvattu se haltuun
ottamisella, mikd korostaa aiemmin vain perusteluihin kirjattua ajatusta siitd, ettd tutkittavaa
aineistoa ei takavarikoida tarkastuksen kohteelta, vaan sitd voidaan ottaa tilapdisesti
viranomaisen haltuun tarkastuksen suorittamiseksi ja epdiltyyn rikkomukseen liittyvén
todistusaineiston jaljentimiseksi. Tarkastusoikeutta koskevaan 7 §:44n on myds tdsmennetty
mahdollisia tarkastuksen kohteita korvaamalla pykéldssd aiemmin kéaytetty sana ’toimija’
tarkemmilla data-asetuksen velvoitteisiin liittyvilld toimijarooleilla. Tarkastuksen kohteena
voivat siten olla samat toimijat, joilta toimivaltaiset viranomaiset voivat data-asetuksen mukaan
pyytdd tietoja data-asetuksen noudattamisen valvomiseksi ja joille voidaan maardta
seuraamusmaksu, edellyttden, ettd kyseiset toimijat harjoittavat elinkeino- tai ammattitoimintaa
muualla kuin pysyvéisluonteiseen asumiseen kdytettivissé tiloissa. Lisdksi tarkastusoikeutta
koskevaan pykilddn on tdsmennetty henkil6t, joilta viranomaiset voivat tarkastusten aikana
pyytdd selvityksid ja tarkennettu Liikenne- ja viestintdviraston tarkastusoikeuksien kayttoa
valvontayhteistydssd muiden jdsenvaltioiden toimivaltaisten viranomaisten kanssa.
Tarkastusoikeuteen liittyvid sddnndskohtaisia perusteluja on muutosten vuoksi muokattu.

Oikeuskanslerinviraston lausunnossa tuotiin esiin tarve selkeyttdd toimivaltaisten
viranomaisten tiedonsaanti- ja tarkastusoikeutta rajoittavaa asianajosalaisuutta koskevaa 1.
lakiehdotuksen 8 §:44 erityisesti poikkeuksen piirissd olevan asianajotoiminnan ja henkildpiirin
osalta. Lausuntokierroksen jalkeen sddnndsti on tismennetty huomioimaan paremmin sen, ettd
Liikenne- ja viestintévirastolla ei ole oikeutta kayttdd tutkintavaltuuksia kolmansiin osapuoliin,
kuten asianajajiin. Tdsmennetylld asianajosalaisuuspoikkeuksella rajattaisiin toimivaltaisten
viranomaisten oikeutta saada tai tarkastaa tutkinnan kohteiden hallussa olevaa tutkintaan
liittyvéé aineistoa siltd osin kuin se siséltdd asiakkaan ja asianajajan vilistd luottamuksellista
kirjeenvaihtoa. Asianajosalaisuuden piiriin kuuluvien oikeudellisten neuvonantajien piirid on
myo0s tdsmennetty huomioimaan paremmin kansallista oikeudenkédyntiavustajia koskevaa
sddntelyd. Pykéldan tehtyjen muutosten vuoksi my0s sddnndskohtaisia perusteluja ja
asianajosalaisuuspoikkeukseen liittyvid sddtdmisjérjestysperusteluja on muokattu ja
tdydennetty.

Poliisihallitus totesi lausunnossaan, ettd 1. lakiehdotuksen virka-apua koskevan 9 §:n
perusteluissa olisi hyvéd tuoda esille se, ettd poliisin virka-avun antaminen data-asetuksen
valvonnassa voisi tulla kyseeseen silloin, jos toimivaltaista viranomaista estetdin suorittamasta
tarkastusta, tai estdmisti on perustellusti odotettavissa. Sddnndksen perusteluja on tdsmennetty
lausunnossa esitetyn mukaisesti.

Oikeusministerion lausunnossa kiinnitettiin huomiota 1. lakiehdotuksen uhkasakkoa,
teettimisuhkaa ja keskeyttdmisuhkaa koskevan 11 §:n muotoiluun ja kehotettiin perustelemaan
tarkemmin teettdmis- ja keskeyttdmisuhan tarpeellisuutta. S&dnndksen sanamuotoa ja
perusteluja on jatkovalmistelussa tdsmennetty, ja siitd on kokonaan poistettu mahdollisuus
asettaa teettdmisuhka. Sddnndkseen on jatkovalmistelussa lisdtty mahdollisuus uhkasakon
asettamiseen Liikenne- ja viestintdviraston ehdotettuun lakiin perustuvan méadrdyksen
noudattamiseksi, ja siihen liittyvé luonnollisen henkil6n itsekriminointisuojaa tukeva rajaus.
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6.1.3 Hallinnolliset seuraamukset
6.1.3.1 Johdanto

Oikeusministerion ja oikeuskanslerinviraston lausunnoissa tuotiin esiin tarve tarkastella
kokonaisuudessaan uusia datasdddoksen mukaisten velvoitteiden rikkomisen johdosta
madrittidvid seuraamusmaksuja.

6.1.3.2 Seuraamuslaji ja sanktioitavat velvoitteet

Oikeusministerid kiinnittdd lausunnossaan huomiota siihen, ettd seuraamusmaksuja koskevia
sadtamisjarjestysperusteluja tulisi tdydentdd varsinaisella arviolla perustuslain kannalta
merkityksellisistd asioista. Kansallinen lilkkumavara ja se, miten tdtd on perustuslain mukaisesti
kaytetty, tulisi selostaa, silld asetus jattdd kansallista liikkkumavaraa niin seuraamuslajin kuin
sanktioitavien tekojen osalta. Oikeusministerion lausunnossa katsottiin, ettd esitysluonnoksen
tulkinta siitd, ettd asetus nimenomaisesti edellyttdisi sdddettdviksi seuraamusmaksuista jaa
pitkélti epaselviksi ja varsin perustelemattomaksi.

Lausunnon perusteella sditdmisjérjestysperusteluja on tdydennetty ja tdsmennetty
kokonaisuudessaan. Perusteluita on tdydennetty kansallisen liikkumavaran selostuksella sekd
varsinaisella arviolla perustuslain kannalta merkityksellisistd asioista.

Oikeusministerié kiinnitti lausunnossaan huomiota myds seuraamusmaksuja koskeviin
saddoskohtaisiin perusteluihin. Se toi esiin, ettd kutakin noin neljadkymmenti uutta sanktiointia
ei ole padosin lainkaan perusteltu, ja ettd perusteluja tulisi tdydentid. Oikeusministerio painotti,
ettd velvoite, jonka rikkominen ehdotetaan sanktioitavaksi, on oltava tdsmaillinen ja ennakoitava
laillisuusperiaatteen ja sddntelyn ennakoitavuuden vuoksi. My®ds itse sanktioinnista ilmeneviét
teon kuvaukset olivat luonnoksessa siind midrin suppeita, ettd oikeusministerid kehotti
jatkovalmistelussa pohtimaan luonnehdintojen laajennusta ja tismennysta.

Jatkovalmistelussa on arvioitu uudelleen kutakin sanktioitavaa velvoitetta. Sanktioitavia tahoja
on poistettu, ja sanktioitavia tekoja on seki lisétty ettd poistettu. Data-asetuksen mukaisien
tekojen laiminlyOntityyppejé, jotka olisi sanktioitu seuraamusmaksulla, on tarkkarajaistettu ja
tdsmennetty. My0s sanktioinnista ilmenevié teon luonnehdintoja on laajennettu ja tismennetty
pykéliin. Tydssd on myds huomioitu lausuntokierroksen jédlkeen saatu komission
datainnovaatiolautakunnan ohjeistus sanktioitavista velvoitteista.

6.1.3.3 Seuraamusmaksun suuruus

Oikeusministerid katsoi lausunnossaan, ettd esityksessd ehdotettu 4 %:n seuraamusmaksun
enimmaismairad on huomattava, ja sddtdmisjarjestysperusteluita tulee tiydentdd arviolla maaraa
koskevasta sddntelytavasta ja omaksutusta enimméisméadrdstd. Oikeusministerion mukaan
asetus jattdd seuraamusmaksun suuruuden kansallisesti mééritettaviksi, mutta esityksen
perustelut ehdotetulle 4 %:n enimmaismééralle jddvét ohuiksi. Luonnoksesta ei ilmennyt, miksi
on sdddetty ainoastaan enimmaisméérastd, eikd esimerkiksi enimmais- ja vahimmaismaarasta.
Oikeusministerid huomautti myds, ettd asetus edellyttdd vain, ettd seuraamusta maidrattiessa
otetaan huomioon edellisen tilikauden vuotuinen liikevaihto unionissa, mikd on sindnsi
mahdollista ottaa huomioon muullakin tavalla kuin sitomalla seuraamusmaksun suuruus
liikkevaihtoon prosentuaalisesti. Seuraamusmaksun suuruuden osalta oikeusministerid totesi
myds, ettd luonnoksen perustelut eivét vastaa ehdotettuja pykalid. Oikeusministerid toi lisdksi
esiin, ettd luonnoksesta ei ilmennyt se, minkd vuoksi on oikeasuhtaista ja valttimatontd saataa
kaikkien velvoitteiden rikkomisen seurauksena méérittdvin seuraamusmaksun suuruudeksi
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sama prosenttiluku. Lisdksi luonnollisen henkilén osalta seuraamusmaksun suuruus tulisi
perustella.

Myos yritykset ja niiden etujdrjestot kuten Business Oulu -liikelaitos, Elinkeinoeldmén
keskusliitto, Elisa Oyj, FiCom ry, Keskuskauppakamari, Suomen Yrittijit ry ja
Teknologiateollisuus ry pitivdt esitettyd hallinnollisen seuraamusmaksun enimmaéisméaarda
korkeana. Lausunnoissa ehdotettiin seuraamusmaksujen enimméisméérien porrastamista.

Jatkovalmistelussa on arvioitu seuraamusmaksun suuruuden oikeasuhtaisuutta ja
valttaimattomyyttd ja paddytty esittdmidn seuraamusmaksun suuruuden porrastamista niin, ettd
asetuksen tavoitteiden kannalta keskeisimmistd velvoitteista olisi mahdollisuus méératé
suurempi seuraamusmaksu. Seuraamusmaksujen suuruuden osalta sdénnoskohtaisia perusteluja
on tdydennetty ja sddnndskohtaiset perustelut ja pykéldt vastaavat nyt toisiaan.
Saatdmisjérjestysperusteluita on tdydennetty arviolla midrdd koskevasta sdéntelytavasta (vain
enimmaisméérd) sekd -elinkeinonharjoittajan ja luonnollisen henkilén seuraamusmaksun
suuruudesta.

Oikeusministerio esitti seuraamusmaksun suuruutta koskeviin pykéliin myds lakiteknisiad
huomioita, jotka on huomioitu jatkovalmistelussa. Verohallinto katsoi lausunnossaan, ettd
ehdotetussa laissa tai sen perusteluissa tulisi tismentdd, mité luonnollisen henkilon ’verotuksen
mukaisilla tuloilla” tarkoitetaan. Sanamuotoa on téltd osin jatkovalmistelussa tdsmennetty.
Lisdksi oikeusministerid kiinnitti huomiota seuraamusmaksujen madradmisessé ja suuruudessa
1. ja 4. lakiehdotuksissa oleviin eroihin. 4. lakiehdotukseen tehtyji muutoksia késitellddn
jéljempéni kyseisté lakia koskevassa alaluvussa.

6.1.3.4 Seuraamusmaksun madrdaminen

Seuraamusmaksun madrddmisen ja méadrddmisen perusteiden osalta oikeusministerid
huomautti, ettd pykéldt ja perustelut eivdt vastaa toisiaan. Jatkovalmistelussa pykilit ja
perustelut on muokattu vastaamaan toisiaan. Samalla on data-asetuksen osalta muutettu 20 §:n
5 momentin velvoite noudattaa seuraamuksen midrddmisen perusteita informatiiviseksi
viittaukseksi. Oikeusministerio katsoi lausunnossaan, ettd 1. lakiehdotuksen nykyisen 22 §:n 2
momentin perusteluita seuraamusmaksun midrddmisestd sille, jolle rikkomiseen liittyva
elinkeinotoiminta on yritysjirjestelyn myotd siirtynyt, pitdd tdydentdd. Perusteluita on
jatkovalmistelussa tdydennetty. Oikeusministeridé huomautti, etteivdt saman pykaldn 5
momentin perustelut vastanneet lakiehdotusta. Perusteluista on jatkovalmistelussa poistettu
tarpeeton maininta yleisen tietosuoja-asetuksen nojalla méérattavasti seuraamusmaksusta.

Oikeusministeri0  kiinnitti lausunnossaan huomiota siithen, ettd seuraamusmaksun
vanhentumisesta ja kuoleman vaikutuksesta tdytintoonpanoon ehdotettiin sdddettaviksi data-
asetuksen nojalla maarattavaa seuraamusmaksua koskevassa pykéldssd. Datanhallinta-asetusta
koskevassa pykélédssé vastaavaa ei ehdotettu. Jatkovalmistelun aikana hyvéaksyttiin lakimuutos,
jonka my6td molemmista edelld mainituista asioista sdiddetddn sakon tiytdntdOnpanosta
annetussa laissa. Jatkovalmistelussa on ndin ollen poistettu maininta seuraamusmaksun
vanhentumisesta ja kuoleman vaikutuksesta tdytantoonpanoon.

Lisdksi oikeusministerid totesi, ettd esityksen 4. lakiehdotuksessa ehdotetun seuraamusmaksun

madrddmistoimivalta ja muutoksenhaku ovat jérjestetty toisella tavalla, eiké téité ole huomioitu
perusteluissa. Jatkovalmistelussa perusteluja on tilti osin tdsmennetty.
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6.1.3.5 Seuraamusmaksun méadrddminen viranomaiselle

Oikeusministerion, Elinkeinoeldmén keskusliiton ja Liikenne- ja viestintdviraston lausunnossa
katsottiin, ettd esitysluonnoksesta jaa epaselviksi tulisiko ehdotetut seuraamusmaksut kohdistaa
my0s viranomaisiin. Hyvinvointialueyhtid Hyvil Oy katsoi lausunnossaan, ettd viranomaiset
tulisi rajata seuraamusmaksukdytinnon ulkopuolelle. Suomen Kuntaliitto ry ehdotti, ettd
seuraamus viranomaiselle sdidettdisiin erilaiseksi kuin yksityiselle.

Jatkovalmistelussa data-asetuksen jattdm&d kansallista liikkumavaraa ja seuraamusmaksun
médrddmistd viranomaiselle on arvioitu uudelleen. Asetuksen seuraamussiénnokset on arvioitu
yleisluontoiseksi ja niiden on katsottu mahdollistavan laajan kansallisen liikkumavaran niin
seuraamuksen lajin kuin seuraamukseen liitettdvien tekojen osalta. Koska liikkumavaraa on
kaytettdava perustuslakivaliokunnan tulkintakéytdnnon mukaisesti, esityksen jatkovalmistelussa
on nimenomaisesti suljettu pois mahdollisuus miéritd seuraamusmaksuja viranomaisille.

6.1.3.6 Liikenne- ja viestintdviraston seuraamuskollegio

Oikeusministerié  kiinnitti  lausunnossaan huomiota Liikenne- ja viestintdviraston
seuraamuskollegion jaisenmiérdan. Oikeusministerion mukaan voisi olla perusteltua tarkastella
jasenméérad kollegion asiantuntemuksen turvaamiseksi, jos kollegiolle sdédetiin useita uusia,
eri sdéntelyyn perustuvia toimivaltuuksia. Jatkovalmistelussa on arvioitu, ettd data-asetuksen
taytdntoonpanoon ei liity erityistd tarvetta lisdtd viraston seuraamuskollegion jasenmadraa eika
esitykseen ei ole tehty lausunnon perusteella muutoksia. Data-asetus liittyy kollegion
substanssiasiantuntemuksen nékdkulmasta muuhun Liikenne- ja viestintdviraston jo valvomaan
digi- ja datasddntelyyn, jonka perusteella voidaan mairétd hallinnollisia seuraamusmaksuja.
Jatkovalmistelussa on kuitenkin tunnistettu, ettd Liikenne- ja viestintdviraston
seuraamuskollegion jdsenmiirdd voi olla tarvetta tarkastella jonkin toiseen hankkeen
yhteydessd myohemmin, kun kollegion toimivalta vihitellen laajenee. Oikeusministerion
esittdmien huomioiden perusteella myds seuraamuskollegioon liittyvia
sadtdmisjarjestysperusteluja on tdsmennetty.

6.1.3.7 Data-asetuksen rikkomisesta médrattava seuraamusmaksu
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetussa laissa

Oikeusministerié katsoi lausunnossaan, ettd 4. lakiehdotuksessa jdi epéselvéksi, miten
ehdotettu uusi seuraamusmaksu, jonka suuruuden maédrittimiseen sovellettaisiin
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain 18 §:44, tAyttdd
vaatimuksen siitd, ettd asetuksen kanssa padllekkaistd kansallista sddntelya ei tule omaksua.
Oikeusnimisterion lausunnossa kiinnitettiin lisdksi huomiota siihen, ettd seuraamusmaksun
maérd luonnollisille henkildille eroaa 1. ja 4. lakichdotuksessa, eikd tdtd ole perusteltu.
Jatkovalmistelussa on péaddytty esittiméédn, ettd data-asetuksen rikkomisesta madrittdvien
seuraamusmaksujen méadristd ja médrddmisen perusteista sdddettdisiin kokonaisuudessaan 1.
lakiehdotuksen 20 §:ssé ja 4. lakiehdotuksen 18 §:dédn liséttiisiin seuraamusmaksun méaarda
koskeva poikkeussddnnos. Lisdksi 4. lakiehdotuksen 17 §:a4n liséttdisiin sddnnds, jonka
mukaan siiné tarkoitettua johtohenkildille méarattdvad seuraamusmaksua ei voisi miaratd data-
asetuksen rikkomisesta. Ndiden muutosten jélkeen seuraamusmaksun méairda ja madrddmisen
perusteita koskevat sddannokset olisivat yhdenmukaiset riippumatta siitd, missd menettelyssi
seuraamusmaksu méadrétadan eikd 4. lakiesitykseen liséttdisi data-asetuksen kanssa pédllekkéaisté
kansallista sdintelya.
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6.1.4 Viranomaisyhteistyo

Oikeusministerion lausunnossa katsottiin, ettd 1. lakiechdotuksen 4 §:n 2 momentissa kuluttaja-
asiamichelle asetettu ilmoitusvelvollisuus on epéselva, ja ettd siihen liittyvdn 3 momentin
mukaisen Liikenne- ja viestintdviraston méadrdyksenantovelvollisuuden tarpeellisuutta tulisi
vield arvioida. Jatkovalmistelussa kuluttaja-asiamiehen ilmoitusvelvollisuutta on tdsmennetty.
Liikenne- ja viestintiviraston miirdyksenantovaltuus on jatkovalmistelussa poistettu, koska
kuluttaja-asiamiehen ja Liikenne- ja viestintdviraston arvioitiin voivan sopia ilmoitusten
toimittamisen yksityiskohdista riittdvélld tavalla data-asetuksen toimivaltaisten viranomaisten
yhteistyotd koskevan 37 artiklan 2 kohdan ja hallintolain 10 §:n viranomaisten
yhteistydtyovelvoitteen puitteissa.

Opetus- ja kulttuuriministeridé on lausunnossaan toivonut, ettd 1. lakiehdotuksen 4 §:n
perusteluihin lisdttdisiin maininta siitd, ettid siind tarkoitettuihin asianomaisiin viranomaisiin,
joiden kanssa valvontaviranomaiset tekevit yhteistyotd, lukeutuu ainakin opetus- ja
kulttuuriministerio. Tatd muutosta ei ole tehty, silld muita asianomaisia viranomaisia, joiden
kanssa toimivaltaisten viranomaisten olisi tehtdvé yhteistyotd, ei ole tarkoituksenmukaista tai
edes mahdollista luetella niiden potentiaalisesti suuren lukuméérdn vuoksi. Tdméd on myds
avattu pykélédn perusteluissa.

6.1.5 Muut asiat

Tekijanoikeusjérjestdjen lausunnoissa korostettiin tekijanoikeuden suojan ensisijaisuutta
suhteessa  tietosuojasdédntelyyn ristiriitatilanteessa. Useamman  tekijénoikeusjirjeston
lausunnossa kiinnitettiin huomiota siihen, etté esitysluonnoksen nykytilan kuvauksen jaksossa,
jossa kisitellddn datasdddoksen ja sdhkoisen viestinnin tietosuojan vilistd suhdetta, ei tuoda
esiin data-asetuksen 1 artiklan 8 kohtaa, jossa selvennetdiin data-asetuksen ja tekijan- ja
teollisoikeuksia koskevan sddntelyn suhdetta. Esityksen jaksoon 3.1.4 on lausuntopalautteen
perusteella tdismennetty data-asetuksen 1 artiklan 5 kohdan (data-asetuksen ja henkilGtietoja ja
sdhkdisen viestinndn suojaa koskevan sdéntelyn vilinen suhde) ja sithen liittyvdn data-
asetuksen johdanto-osan 36 kohdan sanamuotoa seki lisétty vastaavasti tieto data-asetuksen 1
artiklan 8 kohdan siséllostd (data-asetuksen suhde teollis- ja tekijédnoikeuksia koskevaan
sdantelyyn).

Oikeuskanslerin ennakkotarkastuksen perusteella hallituksen esityksen nykytilan kuvauksen
jaksoon 3.5, jossa késitelldén aineettomien oikeuksien suhdetta datasdddokseen sekd jaksoon
3.1.3, jossa késitellddn data-asetuksen ja tietosuoja-asetuksen vélistd suhdetta, on selvyyden
vuoksi vield lisdtty maininta siitd, etti data-asetuksella ei rajoiteta sellaisten unionin tai
kansallisten sddddsten soveltamista, joissa sdddetdén teollis- ja tekijinoikeuksien suojaamisesta.

Tekijanoikeuden tiedotus- ja valvontakeskuksen (TTVK) lausunnossa katsottiin muun muassa,
ettdi sekd datasdddoksen nojalla annettavaan lainsdédédntoon ettd jo olemassa olevaan
lainsdddantdon, kuten SVPL, tulisi lisdtd maininta, ettd tietoja saa késitell4 ja luovuttaa tekijén-
ja teollisoikeuksien suojaksi annettujen sdédosten tarkoittamissa tilanteissa. Teoston lausunnon
mukaan hallituksen esityksessé pitéisi selventid, ettd viittaukset mm. SVPL 17 luvun sddddksiin
eivit vaikuta tekijanoikeuden taytantoonpanomahdollisuuksiin. Kopioston mukaan laissa ja lain
perusteluissa tulee olla selvisti ilmaistuna, ettd datasdddoksen 1 artikla 5 kohdan ei koske
sdaddoksen 1 artiklan 8 kohdan tilanteita, joissa tiedonkisittelyd ja niiden luovuttamista
pyydetddn tekijanoikeuden taytdntoonpanemiseksi tietoyhteiskuntadirektiivin,
taytdntdonpanodirektiivin, ns. DSM-direktiivin tai muun tekijinoikeuden suojaksi annetun
sdadoksen, kuten NIS2-direktiivin whois-tietoihin pdasyn takaavien artiklojen mukaisesti.
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Data-asetuksella, mukaan lukien sen 1 artiklan 5 kohdan sdinnds henkildtietoja tai
yksityisyyden suojaa koskevan sdintelyn ensisijaisuudesta ristiriitatilanteissa, ei asetuksen 1
artiklan 8 kohdan mukaan muuteta teollis- ja tekijdnoikeuksia suojaavien sdddosten
soveltamista. Tama hallituksen esitys ei myoOskéddn sisdllda sddnnoksid, joilla vaikutettaisiin
sellaisen kansallisen tai EU-lainsddddnnén soveltamiseen, joissa sdddetddn teollis- ja
tekijdnoikeuksien suojaamisesta eikéd asetusten tdytdntoonpano edellytd téllaisia sddnnoksii.
Hallituksen esitykseen ylld kuvatusti tehdyt data-asetuksen 1 artiklan 8 kohtaa koskevat
lisdykset, joissa selkeésti todetaan, ettd data-asetuksella ei rajoiteta teollis- ja tekijinoikeuksia
suojaamista koskevan unionin tai kansallisen lainsddddnndn soveltamista, on arvioitu
selventdvan riittdvasti data-asetuksen ja teollis- ja tekijanoikeuksia koskevan sddntelyn vélistd
suhdetta. Teollis- ja tekijanoikeuksien suojaamisen kannalta tarpeelliseksi katsotut
henkil6tietojen késittelyperusteet ja muut verkkotunnusten rekisterdintitietoihin péaésyn
edellytykset madrdytyvit muun lainsddddanndn kuin tissd esityksessd tdytdntOOnpantavien
asetusten perusteella, eikd kyseiseen asiaan liittyvid mahdollisia tulkintakysymyksid ole
perusteltua késitelld yksityiskohtaisemmin tdmén hallituksen esityksen yhteydessa.
Tekijanoikeusjérjestdjen esille nostamien ns. whois -tietojen luovuttamista on késitelty jo EU:n
kybertuvallisuusdirektiivin (NIS 2-direktiivi) tdytdntdonpanon yhteydessd .fi-tunnusten
verkkotunnusvilittdjien osalta (kyberturvallisuuslaki 124/2025) ja kansallista tdytintdonpanoa
on verkkotunnuksien rekisterdintitietoja ja verkkotunnusvilittdjid koskevilta osin tarkoitus
tdydentdd FEU:n kyberkestdvyyssdddoksen kansallisen tdytdntdonpanon yhteydessé
(LVMO014:00/2024). Taydennykset koskevat verkkotunnuksiin liittyvien tietojen kisittelya ja
luovuttamista. Esitys on suunniteltu annettavaksi syysisistuntokaudella 2025.

Oikeusministerion lausunnossa katsottiin, ettd 1 lakiehdotuksen 1 §:n 3 momentin
informatiivinen lakiviittaus on epétdsmaéllinen. Momenttia ja sen perusteluja on
jatkovalmistelussa tdsmennetty siten, niistd kdy selkedmmin ilmi, ettd todistelun turvaamisesta
teollis- ja tekijdnoikeuksia koskevissa riita-asioissa annettua lakia (344/2000) sovelletaan vain
litkesalaisuuslain 8 §:ssé tarkoitettuihin kieltoihin.

Oikeusministerid kiinnitti huomiota 1. lakiehdotuksen 26 §:n 1 momentin muotoiluun. Kun
lainkohdassa aiemmin niytettiin luovan velvoite (on pyydettivd lausunto), muotoilu on
muutettu vastaamaan paremmin sité, ettd siind tdsmennetién lausuntopyynnon kohde (lausunto
pyydetddn). Lisdksi oikeusministerid huomautti, ettd pykdldn 2 momentin perusteluissa on
kiytetty epéatavallisella tavalla arkaluonteisen datan Kkaisitettd. Perusteluihin  on
jatkovalmistelussa tdsmennetty, ettd kyse on kaupallisesti arkaluonteisesta datasta.

Oikeusministerion lausunnossa esitettiin, ettd jatkovalmistelussa pyrittdisiin vihentiméin 27
§:ssd (oikeus korvaukseen) tarpeetonta asetuksen toistoa ja asetuksen kanssa paillekkiistd
kansallista sddntelyd, muuttamaan siind kéaytettyd termid valitus — koska kyse ei ole
muutoksenhausta hallintotuomioistuimeen, arvioimaan vaihtoehtoja data-asetuksen 20 artiklan
5 kohdassa tarkoitetulle artiklan 27 mukaiselle viranomaiselle sekd tdsmentdmédin tdmén
viranomaisen pédtdksen siséltdd ja harkintavaltaa. Jatkovalmistelussa pykéldstd on pyritty
viahentdmain paillekkiisyyttd asetukseen ja muutettu valitus-sana asian saattamiseksi Liikenne-
ja viestintdviraston kisiteltdviksi ja tismennetty viraston tekemén péétoksen sisiltod ja sithen
liittyvaa harkintavaltaa. Sdédnndskohtaisiin perusteluihin on tismennetty sitd, ettd Liikenne- ja
viestintdvirasto on artiklassa 37 tarkoitettu data-asetuksen V luvun mukainen toimivaltainen
viranomainen ja datakoordinaattori, jolla on asetuksen perusteella muitakin V luvun mukaisiin
datan toimittamista koskeviin pyyntdihin liittyvid tehtdvid. Liikenne- ja viestintévirasto on
kiinnittdnyt lausunnossaan huomiota siihen, etté esitys ei ota kantaa tapauksiin, joissa Liikenne-
ja viestintévirasto itse pyytdisi dataa yksityiseltd sektorilta poikkeuksellista tarvetta varten ja
olisi itse korvausvaatimuksen kohteena. Saddnnoskohtaisia perusteluja on tiltd osin
jatkovalmistelussa tdsmennetty.
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Oikeusministerid ja Helsingin hallinto-oikeus huomauttivat lausunnoissaan, ettd 1.
lakiehdotuksen 29 §:n 3 momentin sddnnds padtoksen noudattamisesta muutoksenhausta
huolimatta on pééllekkdinen 10 §:n 2 momentin kanssa. Jatkovalmistelussa paillekkdinen
sddannods on poistettu 10 §:std. Sdannoksen perusteluihin on jatkovalmistelussa myos lisdtty
oikeusministerion toivoma huomio kuluttaja-asiamiechen toimivaltuuksista ja niiden
kiyttdmiseen liittyvien pédtdsten muutoksenhausta. Helsingin hallinto-oikeus esitti
lausunnossaan, ettd jatkovalmistelussa harkittaisiin vield uudelleen, tulisiko muutoksenhaku
datasdddokseen liittyvistd hallinnollisista valitusasioista ohjata ja keskittdd markkinaoikeuteen.
Myds oikeusministerion lausunnossa kiinnitettiin huomiota valitustievaihtoehtoihin, joskin
siind pidettiin tehtyé ratkaisua valitusten ohjaamisesta hallinto-oikeuksiin sininsé perusteltuna.
IPR University Centerin mukaan asioiden keskittdminen markkinaoikeuteen turvaisi
asiantuntemusta ja muodostaisi yhteneviisen linjan kohtuullisen korvauksen mairittimiseen.
Ehdotettuun muutoksenhakuséénnokseen ei ole tehty valitustietd koskevia muutoksia, sillé jo
valmistelun aikana on arvioitu, ettd useampi valitustievaihto olisi voinut olla mahdollinen eika
lausunnoissa noussut esiin erityisid uusia ndkokulmia. Valitustieratkaisua on perustellusti
mahdollista arvioida uudelleen vasta kdytdnnon kokemuksen myota.

Oikeuskanslerinvirasto kehotti lausunnossaan pohtimaan ehdotetun sdéntelyn suhdetta
Ahvenanmaan itsehallintolakiin. Jatkovalmistelussa esitykseen on lisdtty asiaa koskeva osio
(1.2.3 jakso).

Oikeuskanslerinvirasto katsoi lausunnossaan, ettd hallituksen esityksessd tulisi selventda
datasdddoksen suhdetta my0s tietosuoja-asetuksen nojalla annettuun kansalliseen
lainsdddantoon. Jatkovalmistelussa on katsottu, ettd data-asetuksen 1 artiklan 5 kohta varsin
yksiselitteisesti ~ antaa  etusijan myds  asianmukaisesti  sdddetylle  kansalliselle
tietosuojasdantelylle ja esityksen jaksoon 3.1.3 on tehty tdtd koskeva selvennys. Data-asetuksen
suhdetta sdhkoistd yksityisyyden suojaa koskevaan kansalliseen sddntelyyn on tdsmennetty
jaksossa 3.1.4.

Oikeuskanslerinvirasto ja eduskunnan oikeusasiamies katsoivat lausunnoissaan, etté esityksessa
on perusteltava tarkemmin  sitd, ettd lakiin ei ehdoteta sisdllytettdviksi
passiivisuusvalitusmahdollisuutta. Tata lainsdddéntoratkaisua on jatkovalmistelussa perusteltu
aiempaa seikkaperdisemmin jaksossa 5.1.5.

Muun muassa oikeuskanslerinviraston ja Hyvil Oy:n lausunnoissa esitettiin, ettd hallituksen
esityksessid jatkovalmistelussa tulisi arvioida tarkemmin suoraan sovellettavan data-asetuksen
ja kansallisen julkisuuslain vélistd suhdetta tulevia tulkintaongelmia ajatellen. Jatkovalmistelun
yhteydessd ei ole ollut mahdollista tehdd kattavaa selvitystd data-asetuksen ja
julkisuuslainsddnnén  yhteensovittamiseen  liittyvistd  tulevista  tulkintakysymyksista.
Hallituksen esityksen nykytilan kuvaukseen on kuitenkin siséllytetty jakso data-asetuksen ja
julkisuuslain vilisestd suhteesta, jossa késitellddn valmistelun aikana tunnistettuja data-
asetuksen ja julkisuuslainsédddénnon rajapintoja seké tuodaan esiin jo pidempéén kéynnissé ollut
laaja julkisuuslain uudistushanke, jonka yhteydessé tullaan todennikdisesti késittelemain myos
data-asetuksen kannalta keskeisid julkisen sektorin hallussa olevan tiedon salassapitoon liittyvid
kysymyksid. Téssé hallituksen esityksessa ei esitetd muutoksia julkisuuslakiin.

Oikeuskanslerinviraston lausunnossa toivotaan selvennysta kilpailu- ja
kuluttajansuojaviranomaisten  tehtdviksi annetun datalukutaidon edistdmisen erosta
tekodlyasetuksen 4 artiklan tarkoittamaan tekoélylukutaitoon ja Kilpailu- ja kuluttajaviraston
mahdolliseen valvontavastuuseen kummankin asetuksen osalta. Kilpailu- ja kuluttajavirastolle
ei ole annettu valvontavastuuta kummankaan mainitun lukutaidon osalta. Téssd esityksessa
Kilpailu- ja kuluttajaviraston tehtiviksi on annettu kuluttajien datalukutaidon edistiminen ja
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Liikenne- ja viestintdviraston tehtidviksi yritysten ja yhteis6jen datalukutaidon edistdminen.
Kyse ei ole valvontavastuusta, vaan data-asetuksen 37 artiklan 5 kohdan a alakohdassa
tarkoitetusta tehtdvistd ottaa kéyttoon toimenpiteitd, joilla edistetdin ja seurataan
datanlukutaitoa. Datalukutaidolla asetuksen mukaan tarkoitetaan taitoja, tietimystd ja
ymmaértdmystd, joiden avulla kuluttajat ja yritykset voivat tulla tietoisiksi sellaisen datan
mahdollisesta arvosta, jota ne tuottavat ja jakavat, ja johon niilld on halua tarjota péisy
asiaankuuluvien oikeudellisten sdintdjen mukaisesti. Tavoitteena on lisdtd kansalaisten ja
yritysten kykyd hyotyd datamarkkinoista. Tekodlyasetuksen 4 artiklan mukaan
tekodlyjdrjestelmien tarjoajien ja kayttdOnottajien on varmistettava henkilostonsd riittava
tekodlylukutaito. Tekodlyasetuksen tdytdntoonpanoa koskevan hallituksen esityksen
(HE _46/2025 vp) mukaan tekodlyjérjestelmén tarjoajan ja kdyttdonottajan on huolehdittava
henkilOston riittévisti osaamisesta, jotta ne pystyvit kdyténndssa toteuttamaan lainsdadannodssa
sdddetyt velvoitteet ja vaatimukset. Sd4nnds ei sellaisenaan muodosta velvoitteita eikd sen
rikkomista ole ehdotettu kansallisesti sanktioitavaksi. Jatkovalmistelussa hallituksen esitysta ei
ole pidetty tarpeellisena timén aiheen osalta selventidd muulla tavoin.

Oikeuskanslerinviraston lausunnossa kiinnitettiin huomiota siihen, ettd hallituksen esityksen
lausuntokierroksella ei ole ollut ruotsinkielistd lausuntopyyntdd. Oikeusministerid puolestaan
esitti harkittavaksi, ettd jatkovalmistelussa kuultaisiin vield ainakin niitd tuomioistuimia, joiden
toimintaan ehdotus voisi eniten vaikuttaa. Jatkovalmistelun aikana lausuntopalveluun on lisatty
materiaalia ruotsin kielelld ja jatkettu lausuntoaikaa ruotsinkielisen kuulemisen osalta. Lisdksi
tuomioistuimille on ldhetetty erillinen lausuntopyyntd.

Oikeuskanslerinviraston lausunnossa katsottiin, ettd hallituksen esityksessé voisi selkeytti sité,
miten data-asetus ja datanhallinta-asetus eroavat toisistaan ja miten nyt ehdotettava 1. laki
tarkalleen panee tiytdntéon kummatkin. Jatkovalmistelussa on pyritty johdonmukaisemmin
ottamaan huomioon datanhallinta-asetus ja sen tdytdntdonpano ldpi koko esityksen.
Datanhallinta-asetukseen liittyvid tdytdntoOnpanotarpeita on kuvattu hallituksen esityksen
jaksojen 3.1.2 ja 3.6 lisdksi lyhyesti alajaksoissa 3.7.1.2, 3.7.2.2, 3.7.3.2 ja 3.7.4.2. Lisiksi
keskeisid ehdotuksia koskevaan 4.1. jaksoon on lisétty laajemmin datanhallinta-asetuksen
tdytdntoonpanoa ja siind kéytettyé liikkumavaraa koskeva tiivistys.

Lausunnoissa pidettiin tarpeellisena harkita, tulisiko ehdotetun lain olla budjettilaki, jos
esitykselld on julkistaloudellisia vaikutuksia. Asiaa on tarkasteltu jatkovalmistelussa. Hallitus
ei kuitenkaan esittinyt médrdrahaa data-asetuksen toimeenpanoon valtion vuoden 2026
talousarviossa, vaan asetuksen toimeenpano rahoitettaisiin viranomaisten olemassa olevia
resursseja uudelleen kohdentamalla.

Esityksen vaikutusarvioita on jatkovalmistelussa jonkin verran tdydennetty.

Lakiehdotuksissa on huomioitu myos oikeusministerion lausunnossa ja jatkovalmistelun aikana
esille nostamat lakitekniset korjaukset ja tismennykset.

6.2 Lainsaadiannon arviointineuvoston lausunto

Lausunnossa katsottiin, ettd data-asetuksen ja datanhallinta-asetuksen kansallisen
lilkkkumavaran kéyttd tulee kuvata myds keskeisid ehdotuksia koskevassa osiossa.
Jatkovalmistelussa keskeisid ehdotuksia koskevaan osioon on lisétty tiiviisti kuvausta
keskeisimpiin =~ data-asetuksen  tdytdntoOnpanoon liittyviin  ehdotuksiin  liittyvasti
liikkumavarasta ja sen kdytostd. Liséksi on selvennetty, ettd esityksessd ei ehdoteta uutta
sdantelyd yksinomaan kansallisten syiden vuoksi.

78



Lausunnon mukaan esityksen asetukseen perustuva terminologia on vaikeaselkoista ja
katsottiin, ettd esityksessd tulisi avata keskeisié kisitteitd tarkemmin. Lausunnossa ei yksildity
mitd asetuksen késitteitd arviointineuvosto on pitdnyt esityksen kannalta keskeisina.
Jatkovalmistelussa esityksen pédsiallista siséltod koskevaan 2 jaksoon (erityisesti alajakso
2.2.2) on lisitty verkkoon liitetyn tuotteen, tuotteeseen liittyvdn palvelun, tuotteen datan,
tuotteeseen liittyvén palvelun datan sekd kéyttdjén, datan haltijan ja kolmannen osapuolen
madritelmid ja kuvausta. Myds mikroyrityksen ja pienen yrityksen miiritelmit on avattu.
Toimijoita koskevia tdydennyksié on tehty jonkin verran my0s sddnndskohtaisiin perusteluihin.

Arviointineuvoston lausunnossa katsottiin, ettd esityksessa olisi hyvd kuvata kootusti vield
vaikutukset, joita juuri ehdotetuilla lainmuutoksilla arvioidaan olevan, mukaan lukien
seuraamusmaksujen vaikutukset. Esityksen alajaksoon 4.2.1 on lisdtty kansallisten
lakimuutosten vaikutusten koontitaulukko.

Arviointineuvoston mukaan esityksessa tulisi kuvata myos seuraamusmaksujen vaikutuksia eri
kokoisille yrityksille ja luonnollisille henkilille, ja siind olisi hyvd vield havainnollistaa
muutaman esimerkin avulla, millaisissa tilanteissa seuraamusmaksuja voisi saada. Esityksen
yritys- ja kuluttajavaikutuksia koskevia jaksoja on téltd osin tdydennetty.

Lisédksi lausunnon mukaan esityksessé tulee kuvata, kuinka merkittdvan riskin viranomaisten
resurssit aiheuttavat esimerkiksi mahdollisuudelle edistdd datalukutaitoa tai harjoittaa
valvontaa. Esityksen viranomaisvaikutuksia on jatkovalmistelussa tdydennetty -erityisesti
padvastuussa olevan Liikenne- ja viestintdviraston osalta.

6.3 Oikeuskanslerin ennakkotarkastus

Ennakkotarkastuksessa katsottiin, ettd lausuntopalautetta ja sen johdosta tehtyjd muutoksia on
kuvattu ja perusteltu hallituksen esityksessd péddosin kiitettdvasti. Hallituksen esityksessa
voitaisiin  kuitenkin ennakkotarkastuksen mukaan tuoda hieman enemmin esille
tekijdnoikeuksien suojan osalta esitettyjéd kriittisid ndkokulmia ja niihin liittyvid perusteluja.
Ennakkotarkastuksen perusteella tekijinoikeuksien suojaan liittyvdd lausuntopalautetta on
avattu yksityiskohtaisemmin jaksoon 6.1.5. Lisdksi hallituksen esityksen nykytilan kuvaukseen
on lisdtty muutamiin kohtiin data-asetuksen 1 artiklan 8 kohdan mukainen selventdvéd maininta
siitd, ettd data-asetuksella ei rajoiteta sellaisten unionin tai kansallisten sddddsten soveltamista,
joissa sdddetddn teollis- tai tekijdnoikeuksien suojaamisesta. Ennakkotarkastuksen perusteella
tehtyjd tekijanoikeusjérjestdjen palautteeseen liittyvid tdsmennyksid on avattu tarkemmin
lausuntopalautetta koskevassa jaksossa 6.1.5. Niitd tdsmennyksid pidettiin riittdvind
tekijanoikeuksien suojaan liittyvddn lausuntopalautteen huomioimiseksi, silld hallituksen
esitykselld ei vaikuteta sellaisen kansallisen tai EU-lainsddddnndn soveltamiseen, joissa
sdddetddn teollis- ja tekijanoikeuksien suojaamisesta.

Ennakkotarkastuksessa kiinnitettiin huomiota siihen, ettd seuraamusten siéntelytekniikassa on
eroja eri asetusten perusteella médrittivien seuraamusten vililld, ja timd nédkyy erityisesti
niiden seuraamusten kohdalla, joista tietosuojavaltuutettu voi midrdtd seuraamusmaksun.
Lausunnon perusteella tdsmennettiin data-asetuksen suhdetta tietosuoja-asetukseen koskevaa
3.1.3 jaksoa, mutta esityksen perusratkaisuja ei muutettu. Data-asetuksen 37 artiklan 3 kohdan
mukaan tietosuoja-asetuksen soveltamisen valvonnasta vastaavat viranomaiset ovat vastuussa
data-asetuksen soveltamisen valvonnasta henkildtietojen suojan osalta. Niin ollen
tietosuojavaltuutettu  vastaa  data-asetuksen  soveltamisen yhteydessd tapahtuvaan
henkilotietojen kasittelyyn liittyvistd valvontatehtdvistd Suomessa. Data-asetuksen 40 artiklassa
sdadetddn lisdksi siitd, ettd tietosuojaviranomainen midrdd hallinnollisia seuraamusmaksuja
tietosuoja-asetuksen mukaisesti. Valmistelussa ei ole tunnistettu, ettd data-asetus siséltaisi
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sellaista henkilGtietojen kasittelyyn liittyvad sdédntelyd, joka edellyttdisi uusia toimivaltuuksia
tietosuojaviranomaiselle. Lisdksi data-asetuksen sdénnds siitd, ettd henkilotietojen késittelyyn
liittyvien seuraamusmaksujen miirdédmisessd on noudatettava tietosuoja-asetuksen siddntelyé,
edellyttdd, ettd tietosuoja-asetuksen seuraamusmaksusédntelysté ei voida poiketa.

Ennakkotarkastuksessa kehotettiin myds tarkastamaan, ettd kaikki tarkoitetut data-asetuksen
velvoitteet on sanktioitu. Sanktioitujen tekojen listaa ei lausunnon perusteella péaddytty
muuttamaan. Sanktioimatta on jétetty sellaiset teot, joista ei ole sédéddetty sanktioinnin
nikokulmasta riittdvén tarkasti. Esimerkiksi data-asetuksen 5 artiklan 9 kohta on jitetty
sanktioimatta, koska se liittyy kiintedsti artiklan 10 kohtaan, jonka rikkomista esitetdin
sanktioitavaksi ja jonka kautta liikesalaisuuksien suojan rikkominen tulee siten sanktioitavaksi.
Lisdksi esimerkiksi asetuksen 6 artiklan 2 kohdan f alakohtaa ei ole pidetty sanktioinnin
ndkokulmasta riittdvan tismallisend, eikd kohdassa tarkoitettua toimintaa ole avattu asetuksessa
niin, ettd sen perusteella olisi selvdd, miten toimimalla henkild voisi syyllistyd velvoitteen
rikkomiseen. On myds huomioitava, ettd data-asetuksessa on kyse uudenlaisesta sééntelysta,
jonka soveltamisesta ei ole vield kokemusta. Toimivaltaiset viranomaiset seuraavat asetuksen
soveltamista ja  tekevdat  yhteistyotd  keskenddn  sekd  esimerkiksi  Euroopan
datainnovaatiolautakunnan tyon yhteydessd. On térkedd, ettd myos seuraamuksiin liittyvéa
soveltamiskédytintod ja kansallisen lainsdddanndn toimivuutta seurataan jatkossa tarkasti.

Ennakkotarkastuksessa katsottiin myos, ettd ehdotettavassa laissa ei ole soveltamisalasddnnosté,
minkd vuoksi kansallisen lain soveltamisala ei ole aivan selvd. Ennakkotarkastuslausunnon
mukaan tulisi erityisesti arvioida, edellyttavitko data-asetus ja datanhallinta-asetus eduskunnan
siséllyttdmistd kotimaisen lainsdddénnon soveltamisalaan ja varmistua siitd, voivatko
eduskunnan  virastot kuulua lain soveltamisalaan huomioiden tdhdn liittyvin
perustuslakivaliokunnan lausuntokiytdnnon. Hallituksen esityksen 1. lakiehdotuksen 1 §:44n on
tdman vuoksi lisétty lain soveltamisalaa koskeva momentti sddnnoskohtaisine perusteluineen ja
sddtamisjarjestysperusteluineen. Soveltamisalasddnnoksessd on pyritty huomioimaan etenkin
eduskunnan virastojen ja ylimpien laillisuusvalvojien perustuslaillinen asema.

7 Sadnnoskohtaiset perustelut
7.1 Laki datan hallinnan ja jakamisen valvonnasta
1 luku Yleiset sddnnokset

1 §. Lain tarkoitus ja soveltamisala. Esityksessd ehdotetaan sdddettiviksi laki datan hallinnan
ja jakamisen valvonnasta. Koska kyseessd on kokonaan uusi laki, sen 1 §:44n ehdotetaan
selkeyden vuoksi otettavaksi lain tarkoitusta koskeva sddnnos. Lain tarkoitus on tdydentdé datan
oikeudenmukaista saatavuutta ja kdyttod koskevista yhdenmukaisista sdénnoistd ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta annettua Euroopan parlamentin
ja neuvoston asetusta (EU) 2023/2854 (datasdados).

Dataa koskevan sédédntelykokonaisuuden yhdenmukaistamiseksi lain olisi tarkoitus jatkossa
sisdltdd myOs ne eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/868
(datanhallinta-asetus) tdydentdvad sdiantelyd edellyttivit sddnnokset, jotka on jo aiemmin
sdddetty osaksi sdhkdisen viestinndn palveluista annettua lakia (HE 50/2023 vp). Kyseiset
sdannokset siirrettdisiin sdhkodisen viestinndn palveluista annetusta laista ldhtokohtaisesti
sisélldllisesti muuttumattomana nyt ehdotettavaan uuteen lakiin. Datanhallinta-asetuksen 7 ja 8
artiklassa mainitut toimivaltaiset viranomaiset on puolestaan nimetty erdiden hallinnon
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yhteisten séhkdisen asioinnin tukipalveluiden tuottamisesta annetulla valtiovarainministerion
asetuksella (900/2023), johon ei ehdoteta tdssd yhteydessd muutosta.

Asetusta tdydentdvad kansallista lakia sovelletaan 1dhtSkohtaisesti asetuksien soveltamisalojen
mukaisesti. Data-asetuksen soveltaminen perustuu asetuksessa méériteltyihin toimijarooleihin,
minké lisdksi asetuksen V luvussa sdddetddn erityisestd julkisen sektorin elinten oikeudesta
saada tietoja yksityiseltéd sektorilta poikkeuksellisen tarpeen perusteella. Asetuksen 1 artiklan 6
kohdassa on myds soveltamisalarajoituksia liittyen esimerkiksi aloihin, jotka eivit kuulu
unionin toimivaltaan. Asetus ei vaikuta jdsenvaltioiden yleistd turvallisuutta, puolustusta ja
kansallista turvallisuutta koskevaan toimivaltaan riippumatta siitd, minkd tyyppisid elimia
jasenvaltiot ovat valtuuttaneet suorittamaan néité tehtivid. Asetus ei vaikuta myoskéén tulli- ja
verohallintoa eikd kansaterveyttd tai kansalaisten turvallisuutta koskevaan jdsenvaltioiden
toimivaltaan. Julkisen sektorin elimelld tarkoitetaan data-asetuksen 2 artiklan mukaan
jasenvaltioiden kansallisia viranomaisia, alue- tai paikallisviranomaisia ja jdsenvaltioiden
julkisoikeudellisia laitoksia tai yhden tai useamman téllaisen viranomaisen tai laitoksen
muodostamia yhteenliittymia.

Datanhallinta-asetuksen 1 artiklassa sdédetéédn asetuksen kohteesta ja soveltamisalasta. Artiklan
1 kohdan mukaan asetuksessa vahvistetaan a) edellytykset, jotka koskevat julkisen sektorin
hallussa olevien tiettyjen datan luokkien uudelleenkdyttéd unionissa (II luku); b) datan
vilityspalvelujen tarjoamista koskevat ilmoitus- ja valvontapuitteet (I1I luku); ¢) vapaachtoisen
rekisteritymisen puitteet yhteisoille, jotka kerddvit ja kasittelevit altruistisiin tarkoituksiin
saataville annettua dataa (IV luku); ja d) kehys Euroopan datainnovaatiolautakunnan
perustamiselle (VI luku). Datan hyddyntédmisesté sdédetéédn jo useassa muussa EU-sdédoksessa.
Siksi artiklan 2—5 kohdassa séddetdén asetuksen suhteesta muuhun sddntelyyn. Asetus ei rajoita
esimerkiksi tietosuojalainsdddédnnon eikd kilpailulainsddddnnon soveltamista. Julkisen sektorin
elimelld tarkoitetaan datanhallinta-asetuksen 2 artiklan mukaan valtion viranomaisia, alue- tai
paikallisviranomaisia, julkisoikeudellisia laitoksia tai yhden tai useamman téllaisen
viranomaisen tai julkisoikeudellisen laitoksen muodostamia yhteenliittymid. Datanhallinta-
asetuksen osalta esityksen ulkopuolelle olisi rajattu asetuksen II luku ja siihen liittyvét
viranomaistehtivét (ks. jakso 3.1.2 ja 12.5.1).

Ehdotettavassa ~ uudessa  laissa  sdddettdisiin = Liikenne- ja  viestintdviraston
valvontatoimivaltuuksista. ~ Perustuslakivaliokunta on lausuntokdytdnndssddn  pitényt
ongelmallisena sitd, ettd eduskunnan valtiopdivatoiminta olisi ulkopuolisen valvonnan
kohteena. Perustuslakivaliokunta on my0s katsonut, ettd eduskunnan kanslia ja osin my0s sen
virastot ovat osa eduskunnan organisaatiota. Ylimpien laillisuusvalvojien toiminnan
valvomisen on puolestaan katsottu kuuluvan perustuslain nojalla eduskunnan ja sen
perustuslakivaltiokunnan tehtdvéksi.

Data-asetuksen ja datanhallinta-asetuksen soveltamisala-artiklat eivdt ota kantaa siihen,
sovelletaanko asetusta myds eduskunnan tai ylimpien laillisuusvalvojien toimintaan. Esityksen
valmistelussa ei ole voitu poissulkea sitd, ettd eduskunta, sen virastot tai ylimmét
laillisuusvalvojat voisivat tulevaisuudessa toimia ainakin data-asetuksen tarkoittamina
kayttdjind, jotka kuuluvat asetuksen soveltamisen piiriin. Vastaavasti ne voitaisiin katsoa data-
asetuksen melko véljan julkisen sektorin elimen méaéritelmén piiriin kuuluviksi. Datanhallinta-
asetuksen mukaisena datan vélityspalvelun tarjoajana ei voisi toimia viranomainen.
Datanhallinta-asetuksessa maéritellyn data-altruismiorganisaation kanssa vastaavaa toimintaa
voisi sen sijaan harjoittaa myds viranomainen. Téllaisen yhteison toiminta ei kuitenkaan
automaattisesti tulisi viranomaisvalvonnan piiriin, vaan vaatisi asetuksen mukaisen
rekisterdinnin, jonka hakeminen on yhteisoille vapaachtoista. (Ks. datan vilityspalvelun
médritelmisti ja data-altruismiorganisaation toiminnan rekisterdinnisté jakso 12.5.1.)
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Perustuslakivaliokunnan eduskuntaa koskevien huomioiden vuoksi ehdotettavan lain
soveltamisalaa on paddytty rajaamaan siten, ettd eduskunnan valtiopdivitoiminta ja eduskunnan
kanslia olisivat lain soveltamisalan ulkopuolella. Muut eduskunnan virastot kuuluisivat
ehdotettavan lain soveltamisalaan tietyin edellytyksin. Ehdotettavan lain soveltamisalasta
rajattaisiin myds ylimmat laillisuusvalvojat. Eduskunnan valtiopdivitoiminnan, eduskunnan
virastojen ja ylimpien laillisuusvalvojien sulkemista ehdotettavan lain soveltamisalan
ulkopuolelle on késitelty tarkemmin séédtdmisjérjestysperustelujen yhteydessé jaksossa 12.

Pykalan 2 momentin mukaan lakia sovellettaisiin lahtokohtaisesti tiytdntoonpantavien asetusten
soveltamisalan mukaisesti. Lakia ei kuitenkaan sovellettaisi eduskunnan valtiopdivatoimintaan
eikd eduskunnan kansliaan. Lakia ei sovellettaisi muihin eduskunnan virastoihin, jos niiden
mainittujen asetusten piiriin kuuluvalla toiminnalla on keskeinen yhteys eduskunnan
valtiopdivétoimintaan.

Eduskunnan virastojen mairittelystd sdddetddn eduskunnan virkamiehistd annetussa laissa
(1197/2003). Kyseisen lain 2 §:n 2 momentin mukaan eduskunnan virastoja ovat eduskunnan
kanslia ja eduskunnan oikeusasiamichen kanslia sekd eduskunnan yhteydessd olevat
valtiontalouden tarkastusvirasto ja kansainvélisten suhteiden ja Euroopan unionin asioiden
tutkimuslaitos, joka kéyttdd nimeéd Ulkopoliittinen instituutti. Eduskunnan kirjasto on kuulunut
vuodesta 2001 alkaen eduskunnan kansliaan. Eduskunnan virastoilla voi olla eriasteisia
yhteyksid eduskunnan valtiopdivdtoimintaan. Ehdotettavan sddnndksen mukaista “keskeistd
yhteyttd eduskunnan valtiopdivdtoimintaan” olisi arvioitava tapauskohtaisesti jokaisen
eduskunnan viraston osalta. Esimerkiksi Ulkopoliittisen instituutin toiminnalla ei olisi
jokaisessa tilanteessa keskeistd yhteyttd eduskunnan valtiopédivétoimintaan. Ehdotettu sdédnnos
yhdessd seuraamusmaksujen méaidrddmistd koskevan sddnndksen (1. lakiehdotuksen 22 §)
kanssa tarkoittaisi, ettd eduskunnan virastoille ei voitaisi maérdtd seuraamusmaksuja, mutta
kyseisiin virastoihin voitaisiin sen sijaan kohdistaa muita valvontatoimenpiteité siltd osin kuin
ne kuuluvat lain soveltamisalaan.

Pykdlan 2 momentissa sdddettdisiin lisdksi, ettei lakia sovellettaisi eduskunnan
oikeusasiamieheen eikd valtioneuvoston oikeuskansleriin. Ehdotettu sddnnds merkitsisi sitd,
ettei eduskunnan oikeusasiamieheen tai valtioneuvoston oikeuskansleriin voitaisi kohdistaa
ylimpid laillisuusvalvojia alemman asteisten viranomaisten valvontaa tai ndiden mairddmia
seuraamuksia. Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin katsottaisiin
kuitenkin kuuluvan data-asetuksen soveltamisalaan ja siten asetuksessa sdddettyjen vaatimusten
piiriin, jos ne toimivat jossakin asetuksen soveltamisalan piiriin kuuluvassa roolissa (ks. HaVM
13/2018 s. 36 tietosuojalain sddtdmisen yhteydessa).

Pykélin 3 momenttiin  siséllytettdisiin  selkeyden vuoksi informatiivinen viittaus
litkesalaisuuksia koskevaan lainsdddantoon, koska liikesalaisuuksiin liittyvat kysymykset ovat
data-asetuksen kannalta relevantteja usealla tapaa. Séédntelyjen suhdetta on selvennetty jo data-
asetuksessa, joten tédhédn lakiin on katsottu tarpeelliseksi siséllyttédéd ainoastaan informatiivinen
viittaus. Data-asetuksen mukaan “vaikka tdssd asetuksessa edellytetdén, ettd datan haltijat
luovuttavat tiettyd dataa kayttdjille tai kéyttdjan valitsemille kolmansille osapuolille, vaikka
tillaista dataa voidaan suojata liikesalaisuuksina, sitd olisi tulkittava sellaisella tavalla, ettd
likkesalaisuuksille direktiivin (EU) 2016/943 nojalla annettu suoja sdilytetddn”. Data-asetuksen
nojalla jaettava data voi siten sisdltdd liikesalaisuuksiksi katsottavaa dataa, mutta tillaisen datan
luottamuksellisuutta on kunnioitettava.

Lisdksi pykéldn 4 momentti siséltdisi informatiivisen viittauksen todistelun turvaamisesta
teollis- ja tekijdoikeuksia koskevissa riita-asioissa annettuun lakiin, jota sovelletaan
litkesalaisuuslaissa tarkoitetun liikesalaisuuden tai teknisen ohjeen oikeudettomaan kayttoon tai
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ilmaisemiseen perustuvan vahingon korvaamista tai liikesalaisuuslain 8 §:ssé tarkoitetun kiellon
madrddmistd koskevassa asiassa. Kyseistd lakia ei sovelleta liikesalaisuuslain 9 §:ssé
tarkoitettuihin viliaikaisiin kieltoihin.

2 §. Datakoordinaattori ja muut toimivaltaiset viranomaiset. Pykéldssid sdddettéisiin data-
asetuksen ja datanhallinta-asetuksen osalta toimivaltaisista viranomaisista Suomessa. Data-
asetus edellyttéd, ettd jos toimivaltaisia viranomaisia on useampi kuin yksi, niiden joukosta yksi
on nimettdvd datakoordinaattoriksi helpottamaan toimivaltaisten viranomaisten vélistd
yhteisty0té ja avustamaan asetukseen liittyvissd asioissa.

Pykéladn I momentissa nimettdisiin Liikenne- ja viestintdvirasto data-asetuksen 37 artiklassa
tarkoitetuksi datakoordinaattori-viranomaiseksi. Virasto vastaisi artiklassa
datakoordinaattorille sééddetyistd tehtdvisti Suomessa. Viraston olisi sen perusteella muun
muassa toimittava keskitettynd yhteyspisteend kaikissa asetuksen soveltamiseen liittyvissd
kysymyksissa.

Pykédldn 2 momentin mukaan Liikenne- ja viestintdvirasto vastaisi asetuksen valvonnasta
Suomessa, jollei kyseessa olisi kuluttaja-asiamiehen toimivaltaan lain 3 §:n mukaisesti kuuluva
tehtdvd. Nimenomaisten valvontatehtdvien lisdksi 3 §:ssd sdddettdisiin, ettd Kilpailu- ja
kuluttajavirasto edistdd data-asetuksen 37 artiklan 5 kohdan a alakohdassa tarkoitettua
kuluttajien datalukutaitoa. Mainitut kolme viranomaista olisivat asetuksen osalta toimivaltaisia
viranomaisia Suomessa.

Pykildn 3 momentissa sdddettiisiin Liikenne- ja viestintdviraston muista data-asetuksen 37
artiklan mukaisista tehtévistd kuin valvonnasta. Liikenne- ja viestintivirasto edistéisi 37 artiklan
5 kohdan a alakohdan tarkoittamaa yritysten ja yhteisjen datalukutaitoa, kun taas kuluttajien
datalukutaidon edistdmisesté vastaisi 3 §:n mukaisesti Kilpailu- ja kuluttajavirasto. Liikenne- ja
viestintdvirasto myds seuraisi data-asetuksen 37 artiklan 5 kohdan e alakohdassa tarkoitettua
datan saataville asettamiseen ja kadyttdon liittyvad kehitysta.

Data-asetuksen 37 artiklan 5 kohdan mukaisesti jésenvaltioiden on varmistettava, ettd
toimivaltaisten viranomaisten tehtdvét ja valtuudet mééritelldan selkedsti, ja niihin kuuluvat
muun muassa 5 kohdassa luetellut tehtivit. Koska datalukutaidon edistiminen tai datan
saataville asettamiseen ja kayttoon liittyvan kehityksen seuraaminen eivit kuulu suoraan data-
asetuksen 37 artiklan 5 kohdassa ja tdmédn pykéldn 2 momentissa tarkoitettuihin viraston
valvontatehtéviin, niistd on sdédettidvé erikseen. Myds muista 37 artiklan 5 kohdan luettelon
sellaisista tehtdvisti, joiden ei katsota kuuluvan valvontatehtiviin, sdddettdisiin joko suoraan
sovellettavasti muualla asetuksessa tai tdssd laissa. Esimerkiksi mainitun kohdan f, g ja h
alakohdista sdédettiisiin viranomaisten vélistd yhteistyotd koskevissa pykalissé ja d alakohdan
mukaisista seuraamuksista sdddetddn ehdotetun lain 10-12 ja 13-22 §:ssd. Data-asetuksen 37
artiklan 5 kohdan j alakohdan tehtdvasti on puolestaan jo sdddetty velvoittavasti asetuksen 22
artiklassa. Liséksi b, c ja i alakohta kuuluisivat valvontatehtivén piiriin. Lisdksi ¢ alakohdassa
tarkoitetuista tutkimuksista ja f alakohdassa tarkoitetusta yhteistyostd sdddetddn osaltaan
ehdotetun lain 7 §:ssi.

Pykilan 4 momentissa sédddettdisiin, ettd Liikenne- ja viestintivirasto sertifioi data-asetuksen 10
artiklan 5 kohdan mukaisesti Suomeen sijoittuneet tuomioistuinten ulkopuoliset
riidanratkaisuelimet. Data-asetuksen 10 artiklan 5 kohdassa edellytetiddn, ettd jdsenvaltio
sertifioi 10 artiklassa tarkoitetut tuomioistuinten ulkopuoliset riidanratkaisuelimet néiden
pyynnostd. Mainitussa asetuksen kohdassa sdddetdin myos niistd edellytyksistd, joiden
tdyttyminen riidanratkaisuelimen on osoitettava voidakseen tulla sertifioiduksi. Data-asetus ei
madrittele kenelle sertifiointitehtdva jasenvaltiossa kuuluu. Tehtdvin on katsottu Suomessa
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parhaiten sopivan datakoordinaattoriksi nimettdvélle Liikenne- ja viestintdvirastolle, jolla on jo
digipalveluasetuksen perusteella vastaavanlainen sertifiointitehtivd. Tédssd momentissa
tarkoitettu  sertifiointitehtdvd on péétetty osoittaa samalle viranomaiselle kuin
digipalveluasetuksessa sdadetty sertifiointitehtdva myds monissa muissa jasenvaltioissa.

Pykiladn 5 momentissa sédadettdisiin jatkossa jo nyt Liikenne- ja viestintévirastolle kuuluvista
datanhallinta-asetuksen III ja IV luvun mukaisista toimivaltaisen viranomaisen tehtdvista.
Liikenne- ja viestintdvirasto olisi jatkossakin asetuksen 13 artiklan 1 kohdassa tarkoitettu
viranomainen, jolla on toimivalta toteuttaa datan vélityspalvelujen ilmoitusmenettelyyn liittyvét
tehtavit, sekd 23 artiklan 1 kohdassa tarkoitettu toimivaltainen viranomainen, joka vastaa
tunnustettujen data-altruismipohjaisten organisaatioiden julkisesta kansallisesta rekisterista.
Pykalallé pantaisiin jatkossa tdytdntoon edelld mainitut artiklat.

Henkil6tietojen suojan osalta ldhtSkohtana on, ettid data-asetuksen ja datanhallinta-asetuksen
puitteissa tapahtuvaan henkilGtietojen késittelyyn sovelletaan tietosuoja-asetusta (ks. data-
asetuksen artikla 1(5) ja datanhallinta-asetuksen 35 perustelukappale ja artikla 1(3)).

Data-asetus ja datanhallinta-asetus kunnioittavat tietosuojaviranomaisten toimivaltaa valvoa
henkil6tietojen suojaa koskevia sdintoja. Tietosuojaviranomaiset ovat toimivaltaisia panemaan
tdytdntoon ne velvollisuudet, jotka johtuvat suoraan yleisestd tietosuoja-asetuksesta (ks. data-
asetuksen artikla 37(3) ja datanhallinta-asetuksen johdanto-osan perustelukappale 4 ja 35 ja
artikla 1(3) ja 13(3)).

Suomessa tietosuojavaltuutettu tulee olemaan vastuussa asetuksien soveltamisen valvonnasta
henkilotietojen suojan osalta, ja tietosuojavaltuutettu voi toimivaltansa puitteissa
(henkil6tietojen suoja) méérita tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja
data-asetuksen II, III ja V lukujen rikkomisesta (40(4) art.) sekd datanhallinta-asetuksen
velvoitteiden rikkomisesta (ks. datanhallinta-asetuksen osalta HE 50/2023  wvp).
Tietosuojavaltuutettu ratkaisisi asiat edelleenkin yleisen tietosuoja-asetuksen ja tietosuojalain
nojalla. Esimerkiksi data-asetuksen artiklat 4(12), 5(8), 6(1) sekd 6(2)(b) ovat katsottavissa
sellaisiksi, joita tietosuojavaltuutettu voi valvoa tietosuoja-asetuksen perusteella. Data-
asetuksen II, III ja V lukujen tai datanhallinta-asetuksen rikkominen ei kuitenkaan valttaimétté
tarkoita tietosuoja-asetuksen rikkomista.

Niéin ollen tietosuojaviranomaisille ei esitettdisi toimivaltuuksia tdhén lakiin, eikd tissd
ehdotuksessa esitettéisi myoskddn muutoksia henkil6tietolainsaddantoon.

3 §. Kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivalta. Pykéldssa sdddettéisiin
kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivallasta. Vaikka kuluttaja-asiamies
toimii Kilpailu- ja kuluttajavirastossa, on silld kuitenkin itsendinen toimivalta viranomaisena, ja
Kilpailu- ja kuluttajavirastosta annetun lain 2 §:n mukaan kuluttaja-asiamiehelle kuuluvista
lainsdddannon valvontatehtévistd sdddetddn erikseen.

Pykéldn [/ momentin mukaan data-asetuksen 37 artiklan mukainen valvonnasta vastaava
toimivaltainen viranomainen on kuluttaja-asiamies data-asetuksen 3 artiklan 2 ja 3 kohtien
osalta, jos kyse on elinkeinonharjoittajan ja kuluttajan vélisistd tilanteista. Data-asetuksen 1
artiklan 9 kohdan mukaan data-asetuksella tidydennetdin muuta EU-sdintelyd, jonka
tarkoituksena on varmistaa kuluttajansuojan korkea taso unionissa. Kuluttaja-asiamies valvoo
yleistoimivaltansa puitteissa my0s suoraan sovellettavaa Euroopan unionin kuluttajansuojaa
koskevaa sédintelyd. Ehdotettavan 3 §:n mukainen toimivalta tdydentdd kuluttaja-asiamiehen
yleistoimivaltaa.
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Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-asiamiehen tehtiaviksi on katsottu soveltuvan
data-asetuksen 3 artiklan 2 ja 3 kohdan valvonta silloin, kun data-asetuksella tdydennetddn
muuta EU-sédéntelyd, jonka tarkoituksena on varmistaa kuluttajansuojan korkea taso unionissa.
Kuluttaja-asiamies valvoo yleistoimivaltansa puitteissa myds suoraan sovellettavaa Euroopan
unionin kuluttajansuojaa koskevaa séédntelyéd. Ehdotettavan 3 §:n mukainen toimivalta tiydentié
kuluttaja-asiamiehen yleistoimivaltaa, kun kyse on tiedoista, jotka elinkeinonharjoittajien on
annettava kuluttajille ennen sopimuksen tekemistd. Kuluttaja-asiamiehen toimivalta, samoin
kuin kuluttajansuojalain sekd muun kuluttajia suojaavan sdintelyn soveltamisala, rajautuu
elinkeinonharjoittajien ja kuluttajien vélisiin suhteisiin, ja tdmd on perusteltua ottaa
lahtokohdaksi myos data-asetuksen valvonnassa. Muilta osin edelld mainittujen sdénndsten
valvonnasta vastaisi Liikenne- ja viestintivirasto.

Pykélén 2 momentin mukaan Kilpailu- ja kuluttajavirasto edistdéd data-asetuksen 37 artiklan 5
kohdan a alakohdan tarkoittamaa kuluttajien datalukutaitoa. Kilpailu- ja kuluttajavirastosta
annetun lain (661/2012) 2 §:n 1 momentin 7 kohdan mukaan Kilpailu- ja kuluttajaviraston
tehtiaviin kuuluu my6s huolehtia muista sille sdddetyistd tai maératyistd tehtavistd. Néin ollen
kuluttajien datalukutaidon edistdmistehtdvésti ei ole datan hallinnan ja jakamisen valvonnasta
annetun lain 3 §:n liséksi tarpeen séétdd erikseen Kilpailu- ja kuluttajavirastosta annetusta laissa.

Kuluttajien datalukutaidon edistdminen olisi uusi tehtdvd Kilpailu- ja kuluttajaviraston
nykyiseen tehtdvédkenttddn ndhden. Vaikka data-asetuksen tarkoittama datalukutaidon
edistdminen ei siséllollisesti vastaa viraston nykyistd kuluttajavalistusta ja -kasvatusta, voidaan
katsoa, ettd data-asetuksen 37 artiklan 5 kohdan a alakohdan tarkoittamaa kuluttajien
datalukutaitoa on mahdollista edistdi tarkoituksenmukaisella tavalla osana viraston toimintaa.

Liikenne- ja viestintdvirasto edistdisi ehdotetun lain 2 §:n 3 momentin mukaan 37 artiklan 5
kohdan a alakohdan tarkoittamaa yritysten ja yhteisdjen datalukutaitoa.

Pykéldn 3 momentti siséltdisi informatiivisen viittauksen, jonka mukaan kuluttaja-asiamichen
erdistd toimivaltuuksista sdddetddn kuluttajansuojaviranomaisten erdistd toimivaltuuksista
annetussa laissa (566/2020). Néin ollen esimerkiksi mahdollisissa
seuraamusmaksumenettelyissd noudatettaisiin kuluttaja-asiamiehen valvonnassa sitd, mité
asiasta on sdddetty kyseisessd laissa. Kuluttajasuojaviranomaisten erdistd toimivaltuuksista
annettuun lakiin esitettéisiin lisdksi tehtdviksi tismennyksia, joilla data-asetus tulee huomioitua
my0s kyseisen lain soveltamisalassa olevana sdddoksena.

Pykélén 3 momentti sisdltdisi myos toisen informatiivisen viittauksen, jonka mukaan kuluttaja-
asiamiehen tehtévien tirkeysjdrjestyksestd sdddetdan Kilpailu- ja kuluttajavirastosta annetussa
laissa. Lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston kuluttaja-asioissa ja kuluttaja-
asiamichen on erityisesti toimittava aloilla, joilla on kuluttajien kannalta huomattavaa
merkitysti tai joilla voidaan olettaa yleisimmin esiintyvén ongelmia kuluttajan asemassa.

4 §. Yhteistyo viranomaisten vdlilld. Pykdldssé annettaisiin tarkentavaa sdintelyd data-asetusta
ja titd lakia koskevasta kansallisesta viranomaisyhteistydstd. Viranomaisyhteistyolld
tarkoitetaan tésséd yhteistyotd muiden viranomaisten kuin data-asetuksen osalta toimivaltaisten
viranomaisten vélilla.

Pykélédn I momentin mukaan Liikenne- ja viestintdviraston, kuluttaja-asiamiehen ja Kilpailu- ja
kuluttajaviraston eli kaikkien data-asetuksen osalta toimivaltaisten viranomaisten on data-
asetuksen ja tdmédn lain mukaisia tehtdvid hoitaessaan toimittava yhteisty0ssé
tietosuojavaltuutetun ja muiden asianomaisten viranomaisten kanssa. S&innds on tarpeen
viranomaisten vilisti yhteistyotd koskevan data-asetuksen 37 artiklan 5 kohdan g ja h alakohdan
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taytdntoonpanemiseksi, koska 5 kohta ei ole suoraan sovellettava. Sen sijaan 37 artiklan 2 kohta,
joka koskee kansallisten toimivaltaisten viranomaisten keskindistd yhteistyotd, on suoraan
sovellettava. Niin ollen toimivaltaisten viranomaisten keskindisestd yhteisty0ostd ei voida
kansallisesti sddtdd, mutta momentti koskisi toimivaltaisten viranomaisten ja muiden ala- tai
sektorikohtaisten viranomaisten vélisti yhteistyOta.

Tietosuojavaltuutetun osalta nimenomainen maininta sddnnoksessd on tarpeen, koska 37
artiklan 5 kohdan g alakohta velvoittaa jdsenvaltioita sddtdmaén siitd, ettd toimivaltaiset
viranomaiset tekevit yhteisty6td muun muassa yleisen tietosuoja-asetuksen valvonnasta
vastaavan viranomaisen kanssa. Tietosuoja-asetuksen mukainen toimivaltainen viranomainen
mainitaan artiklan kohdassa nimenomaisesti, kun taas muita yhteistydvelvoitteen kohteena
olevia viranomaisia luonnehditaan yleisemmalld tasolla tai niistd kaytetddn asiaankuuluva
viranomainen -termid. Alakohdassa velvoitetaan sddtiméén yhteistyostd myos esimerkiksi data-
alalla ja sdhkoisten viestintdpalvelujen alalla toimivaltaisten viranomaisten kanssa, mutta tdsté
sdataminen on tarpeetonta Liikenne- ja viestintdviraston ollessa myos ndilld aloilla padasiallinen
toimivaltainen viranomainen. Tietosuojavaltuutetun nimenomaista mainintaa sddnnoksessa
puoltaa osaltaan my0s se, ettd tietosuojavaltuutettu tulee olemaan keskeinen toimija
kansallisesti data-asetuksen soveltamisen yhteydessd tapahtuvan henkilGtietojen kisittelyn
yhteydessd. Sen sijaan muita asianomaisia viranomaisia, joiden kanssa toimivaltaisten
viranomaisten olisi tehtdva yhteistyoti, ei ole tarkoituksenmukaista tai edes mahdollista luetella
niiden potentiaalisesti suuren lukuméérin vuoksi. Asetuksen soveltamisala on laaja, ja se voi
tulla sovellettavaksi useilla eri aloilla, joita mahdollisesti valvovat muut kuin momentissa
nimenomaan mainitut viranomaiset. Tédssd huomioitavaksi tulevat etenkin sektori- ja
alakohtaiset viranomaiset.

Datanhallinta-asetuksen osalta viranomaisten vilinen yhteistydvelvoite on sanamuodoltaan
data-asetusta velvoittavampi (13 artiklan 3 kohta ja 23 artiklan 3 kohta). Koska datanhallinta-
asetuksen yhteistyovelvoite toimivaltaisten viranomaisten ja muiden viranomaisten valilld on
suoraan sovellettava, siitd ei voida kansallisesti sddtdd samoin kuin data-asetuksen osalta
ehdotetaan tdssd momentissa sdddettdviksi. Velvoitteen piirissi on  Suomessa
tietosuojavaltuutettu, Liikenne- ja viestintdvirasto, Kilpailu- ja kuluttajavirasto seké kuluttaja-
asiamies (ks. HE 50/2023 vp).

Pykilan 2 momentissa sdddettiisiin kuluttaja-asiamiehen velvollisuudesta ilmoittaa Liikenne-
ja viestintdvirastolle, jos se vastaanottaa ilmoituksen, joka koskee data-asetuksessa sdddettyjen
velvoitteiden rikkomista, ja kuluttaja-asiamies katsoo tarpeelliseksi ottaa asian tutkittavakseen.
Ilmoitusvelvollisuus koskisi sellaisia data-asetuksessa sdddettyihin velvollisuuksiin liittyvid
asioita, jotka edellyttdvit viranomaiselta tutkintaa. Ilmoitusvelvollisuus ei koskisi sellaisia
viranomaiselle ldhetettyjd yhteydenottoja, jotka viranomainen pdittdd ohjauksella tai
neuvonnalla. Ilmoitusvelvollisuus on tarpeen, jotta datakoordinaattorilla on kaytettdvissddn
ajantasaiset tiedot data-asetukseen liittyvistd valvontatoimista, jotta datakoordinaattori voi
tayttédd data-asetuksen mukaiset raportointi- ja koordinointitehtéavét.

Kilpailu- ja kuluttajavirastoon kuluttaja-asiamiehelle tehdyt ilmoitukset epéillyisté
rikkomuksista eivdt tule automaattisesti vireille valvonta-asioina. Kilpailu- ja
kuluttajavirastosta annetun lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston kuluttaja-asioissa ja
kuluttaja-asiamiehen on erityisesti toimittava aloilla, joilla on kuluttajien kannalta huomattavaa
merkitysta tai joilla voidaan olettaa yleisimmin esiintyvadn ongelmia kuluttajan asemassa (nk.
priorisointivelvoite). Padsdantdisesti kuluttaja-asiamiehelle tehtyihin ilmoituksiin vastataan
vakiovastauksella, eikd ilmoittaja saa yhteydenoton tekemaélld asianosaisasemaa (ks. esim.
eduskunnan apulaisoikeusasiamiehen ratkaisu Dnro 3616/4/15). Ilmoitukset ovat valvonnan
impulsseja, joita kuluttaja-asiamies hyddyntdd valitessaan priorisointivelvoitteensa mukaisesti

86



valvonnan kohteita. Néin ollen kuluttaja-asiamiehen ei tarvitsisi ilmoittaa Liikenne- ja
viestintivirastolle data-asetuksen epéiltyad rikkomista koskevan ilmoituksen vastaanottamisesta,
vaan ilmoitus tulisi tehdd wvasta, jos kuluttaja-asiamies katsoo tarpeelliseksi ottaa asian
tutkittavakseen.

Viranomaisten véliseen yhteistyohon sovelletaan liséksi hallintolain 10 §:44, jonka mukaan
viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustettava toista
viranomaista tdhidn pyynnostd hallintotehtivin hoitamisessa sekd muutoinkin pyrittdva
edistimédén yhteistyOta.

2 luku Viranomaisten tutkintamenettely ja valvontatoimenpiteet

5 §. Tiedonsaantioikeus. Data-asetuksen 37 artiklan 14 kohdan mukaan toimivaltaisilla
viranomaisilla on valtuudet pyytda kayttijiltd, datan haltijoilta tai datan vastaanottajilta tai
niiden laillisilta edustajilta, jotka kuuluvat niiden jésenvaltion toimivaltaan, kaikki tiedot, jotka
ovat tarpeen asetuksen noudattamisen todentamiseksi. Vastaavasti datanhallinta-asetuksen 14
artiklan 2 kohdan mukaan datan vilityspalvelujen suhteen toimivaltaisella viranomaisella on
valtuudet vaatia datan viélityspalvelujen tarjoajilta tai niiden laillisilta edustajilta kaikki tiedot,
jotka ovat tarpeen datan vilityspalveluihin sovellettavien vaatimusten (luku IIT) noudattamisen
todentamiseksi. Datanhallinta-asetuksen 24 artiklan 2 kohdan mukaan data-altruismipohjaisten
organisaatioiden rekisterdinnin suhteen toimivaltaisilla viranomaisilla on valtuudet pyytaa
tunnustetuilta data-altruismipohjaisilta organisaatioilta tietoja, jotka ovat tarpeen data-
altruismipohjaisiin organisaatioihin sovellettavien vaatimusten (luku IV) noudattamisen
todentamiseksi. Kummankin asetuksen mukaan tietopyynnén on oltava oikeassa suhteessa
tehtdvien suorittamiseen niahden, ja se on perusteltava.

Pykéldn I momentti sisdltdisi informatiivisen viittauksen Liikenne- ja viestintdviraston data-
asetuksen ja datanhallinta-asetuksen mukaisiin tiedonsaantioikeuksiin. Tiedonsaantioikeus voi
kohdistua sekd luonnolliseen henkil6on ettd oikeushenkil66n, kun ne toimivat roolissa, joka
kuuluu Liikenne- ja viestintiviraston laissa mééritellyn valvonnan piiriin. Kansallisesti esitetddn
lisdksi tdsmennettdviksi, ettd Liikenne- ja viestintdvirastolla olisi oikeus saada tiedot
salassapitosddnndsten estdmittd, ilman aiheetonta viivytystd, viranomaisen pyytdmassé
muodossa ja maksutta. Tiedonsaantioikeus siis ldhtokohtaisesti murtaa salassapidon. Asetusten
mukaisesti Liikenne- ja viestintdviraston tietopyynnon oltava oikeassa suhteessa tehtdvien
suorittamiseen ndhden, ja se on perusteltava. Edellyttdméilld tietojen Iuovuttamista
viranomaisen pyytdmissd muodossa pyritddn varmistamaan erityisesti Liikenne- ja
viestintdviraston mahdollisuus tietojen sihkoiseen késittelyyn. Viranomaisen on pyynndissiin
noudatettava kohtuullisuutta, eli viranomainen ei voisi esimerkiksi edellyttdd tietojen
toimittamista avoimien rajapintojen yli koneluettavassa muodossa, ellei tietojen toimittajalla ole
tdhdn teknistd valmiutta. Tiedot voitaisiin toimittaa sdhkdisesti my0s esimerkiksi sdhkdpostitse.
Jos tarvittavat tiedot ovat Liikenne- ja viestintdviraston saatavissa sdhkoisesti muilta
viranomaisilta, ne tulisi ensisijaisesti pyrkid hankkimaan sitd kautta yritysten hallinnollisen
taakan vihentdmiseksi.

Datanhallinta-asetuksen valvontaan liittyvét kansalliset sddnnokset sisdltyvat tilld hetkelld
sdahkoisen viestinndn palveluista annetun lakiin, jonka 315 §:ssd on sdddetty muun muassa
viranomaisen yleisesti tiedonsaantioikeudesta. Téll4 esitykselld datanhallinta-asetusta koskevat
sadnnokset kumottaisiin sdhkoisen viestinndn palveluista annetusta laista ja datanhallinta-
asetuksen tiedonsaantioikeuksiin liittyvd kansallinen tdydentivd sdintely sisdltyisi jatkossa
tdhdn pykalddn. Liikenne- ja viestintiviraston datanhallinta-asetukseen perustuvat
tiedonsaantioikeudet eivit muutoksen myotéi laajenisi.
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Pykéldn 2 momentissa tismennettdisiin kansallisesti, ettd Liikenne- ja viestintdvirastolla on
tdssd pykaldssa tarkoitetut tiedonsaantioikeudet myds silloin, jos virasto pyytéa tietoja toisen
jésenvaltion toimivaltaisen viranomaisen data-asetuksen 37 artiklan 15 kohdan mukaisesti
tekemédn pyynnon perusteella, jotta virasto voi tayttdd data-asetuksen 37 artiklan 2 kohdassa ja
38 artiklan 3 kohdassa sdédetyn toimivaltaisten viranomaisten yhteistyovelvoitteen asetuksen
valvonnassa. Sédnnokselld tdytintdonpantaisiin osaltaan my0s data-asetuksen 37 artiklan 5
kohdan f alakohta.

Data-asetuksen 37 artikla koskee data-asetuksen tiytdntoonpanoa ja sen valvontaa. Data-
asetuksen 37 artiklan 15 kohdan mukaan yhden jdsenvaltion toimivaltainen viranomainen voi
pyytéa toisen jasenvaltion toimivaltaiselta viranomaiselta apua tai tdytdntdonpanotoimenpiteité
esittdmalld perustellun pyynnon. Pyynnon saaneen viranomaisen tulee antaa pyyntdon vastaus,
jossa esitetddn yksityiskohtaisesti toteutetut tai suunnitellut toimet. Jos toisen jésenvaltion
toimivaltaisen viranomaisen pyyntd koskee apua epdillyn data-asetuksen rikkomuksen
selvittimiseen ja siihen liittyvéddn tietojen hankintaan Suomessa, Liikenne- ja viestintévirasto
arvioisi saamansa pyynnon ja voisi harkintansa mukaan paattaa tehdad data-asetuksen mukaisen
perustellun tietopyynnon data-asetuksen rikkomisesta epdilylle Suomessa. Toisen jdsenvaltion
viranomaisen pyyntd ei velvoita Liikenne- ja viestintdvirastoa esimerkiksi tekemédn
tietopyyntod, jota se ei pidd perusteltuna. Liikenne- ja viestintdvirastolla on data-asetuksen
perusteella kuitenkin velvoite tehdd yhteistyo6td jasenvaltioiden toimivaltaisille viranomaisille
tehtyjen valitusten ratkaisemiseksi.

6 §. Tiedonvaihto viranomaisten vdlilld. Pykalan I momentissa sidddettdisiin Liikenne- ja
viestintdviraston sekd kuluttaja-asiamiehen oikeudesta vaihtaa salassa pidettivaa tietoa, jos se
on ndille data-asetuksessa, datanhallinta-asetuksessa tai ehdotetussa laissa sdédettyjen tehtévien
hoitamiseksi véalttiméatontd. Sddnndksen on tarkoitus koskea molempien asetusten osalta
toimivaltaisten viranomaisten, ei kuitenkaan Kilpailu- ja kuluttajaviraston, mahdollisuutta
vaihtaa salassa pidettdvad tietoa. Kilpailu- ja kuluttajaviraston datalukutaidon edistdmista
koskeva tehtdva on luonteeltaan sellainen, ettd sen yhteydesséd ei olisi tarve vaihtaa salassa
pidettdvai tietoa viranomaisten kesken. Momentissa tarkoitetun tiedonvaihdon edellytyksené
olisi vélttimattomyys.

Pykaldn 2 momentissa sdddettiisiin 1 momentissa mainittujen viranomaisten eli Liikenne- ja
viestintdviraston ja kuluttaja-asiamiehen mahdollisuudesta pyytdd muilta viranomaisilta
lausuntoa késiteltdvdin asiaan ja luovuttaa niille lausunnon antamisen kannalta valttimattomat
asiakirjat ja tiedot salassapitosédénnosten ja muiden tietojen luovuttamista koskevien rajoitusten
estimittd. Lisdksi edellytetddn, ettd tiedonvaihto on vélttdmétontd Liikenne- ja
viestintdvirastolle tai kuluttaja-asiamiehelle data-asetuksessa, datanhallinta-asetuksessa tai
tdssd laissa sdddettyjen tehtdvien hoitamiseksi.

Pykélan 3 momentissa sdddettéisiin Liikenne- ja viestintéviraston velvollisuudesta huomioida
kansalliseen turvallisuuteen tai puolustukseen liittdvit ndkdkohdat ja olla yhteydessd 25 §:n 1
momentissa madritettyihin viranomaisiin eli sisiministerioon ja Paddesikuntaan, jos on syyti
epdilld, ettd sen tietoon tai kisiteltdvéiksi on tullut asia, jossa dataan péésylld tai siirrolla on
yhteys kansalliseen turvallisuuteen tai puolustukseen. Kyseiselld sdédnnokselld varmistetaan
kansallisen turvallisuuden tai puolustuksen toteutuminen niissé tilanteissa, joissa kisiteltédvalla
asialla saattaisi olla merkitysté tai vaikutusta kansalliseen turvallisuuteen tai puolustukseen.

Ehdotettu 4 momentti mahdollistaisi sen, ettd Liikenne- ja viestintdvirasto voi luovuttaa salassa
pidettivia tietoa 25 §:ssé sdddetyn lausuntomenettelyn yhteydessd. Sdannos on tarpeen, koska
salassa pidettdvien tietojen luovuttamisesta on sdddettivd lailla. Sisdministerion osalta
Liikenne- ja viestintdvirasto voisi luovuttaa salassa pidettdvai tietoa myds ministerion alaisille
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viranomaisille, jos se on lausuntomenettelyn kannalta valttimatontd. Momentissa ei sdddettéisi
tietojen edelleen luovuttamisesta viranomaisten vililld vaan Liikenne- ja viestintivirasto
luovuttaisi tiedot tarvittaessa suoraan siséministerion alaisille viranomaisille.

Nyt ehdotettavalla 6 §:118 laitetaan osaltaan kansallisesti tdytantoon data-asetuksen 37 artiklan
5 kohdan g alakohdan mukainen viranomaisten yhteistyovelvoite.

7 §. Tarkastukset. Pykilassd sdddettdisiin Liikenne- ja viestintdviraston tarkastusoikeudesta.
Pykaldn I momentin mukaan Liikenne- ja viestintivirastolla olisi data-asetukseen tai tdhén
lakiin perustuvien velvoitteiden epailtyyn rikkomiseen liittyvad valvontaa varten oikeus péadsta
tilaan, jota data-asetuksessa tarkoitettu kdyttdja, datan haltija tai datan vastaanottaja kayttda
elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin, ja tehdé valvonta-asian hoitamiseksi
tarvittavia tarkastuksia. Padsy- ja tarkastusoikeus ei koskisi pysyviisluonteiseen asumiseen
kaytettavii tiloja.

Saannokselld pantaisiin osaltaan tdytdntoon muun muassa data-asetuksen 37 artiklan 5 kohdan
b ja c alakohdat, joissa edellytetddn jasenvaltion varmistavan, etti toimivaltaisten viranomaisten
valtuudet mééritelldén selkedsti, ja ettd niiden mukaan toimivaltaiset viranomaiset késittelevét
asetuksen véitettyyn rikkomiseen liittyvid valituksia, myos liikesalaisuuksiin liittyviltd osin, ja
suorittavat asetuksen soveltamiseen liittyvid tutkimuksia, myos toiselta viranomaiselta
saatavien tietojen perusteella. Data-asetuksen johdanto-osan 107 kohdan mukaan kiyttdessdan
tutkintavaltuuksiaan toimivaltaisten viranomaisten olisi voitava etsid ja hankkia tietoja,
erityisesti yhteisdjen sellaisen toiminnan osalta, joka liittyy niiden toimivaltaan ja myds
viranomaisten yhteisten tutkimusten yhteydessa.

Viranomaistarkastuksen tarkoituksena on tyypillisesti selvittdé pitavétko viranomaiselle annetut
tiedot paikkansa tai tiyttddko toimijan toiminta tai menettely sille asetetut edellytykset ja
hankkia néytt6d mahdollisesta rikkomuksesta. Liikenne- ja viestintivirastolla olisi 1 momentin
mukaan oikeus suorittaa tarkastus, kun on syyti epiilld, ettd data-asetuksen tai timédn lain
mukaista velvoitetta on rikottu. Kynnyksen ei olisi tarkoitus olla erityisen korkea, mutta
tarkastuksen aloittaminen edellyttdisi kuitenkin jonkinlaista konkreettista tarkastuksen
kohteeseen liittyvaa perustetta.

Tarkastus voisi pykdldn 1 momentin mukaan kohdistua data-asetuksessa méériteltyjen
asetuksen velvoitteiden kohteena olevien toimijoiden elinkeino- ja ammattitoimintaan liittyviin
tarkoituksiin  kdyttdmiin tiloithin. Padsy- ja tarkastusoikeus ei kuitenkaan koskisi
pysyvdisluonteiseen asumiseen kéytettdvid tiloja riippumatta siitd, harjoitetaanko niissd
asetuksen soveltamisalaan kuuluvaa elinkeinotoimintaa. Téalld rajoituksella pyritddn
huomioimaan tarkastuksiin liittyvdt valtiosddntdiset reunachdot ja kohdistamaan
tarkastusvaltuudet laajempiin tai luonteeltaan vakavampiin rikkomuksiin, joista voidaan
madratd hallinnollisia seuraamusmaksuja.

Pykélin 2 momentissa séddettiisiin tarkastusvaltuuksien laajuudesta. Liikenne- ja
viestintdvirastolla olisi tarkastuksissa oikeus salassapitosddnnOsten estiméittd saada
tutkittavakseen, jdljentdi ja ottaa haltuun jéljenndsten ottamista varten epéiltyyn rikkomukseen
liittyvan valvontatehtdvian kannalta tarpeellinen litkekirjeenvaihto, kirjanpito, muut asiakirjat ja
tiedot missé tahansa muodossa tallennusvélineestd riippumatta.

Data-asetuksen velvoitteet ovat suurelta osin erilaisia toimijoille asetettuja menettely- tai
toiminnallisuusvaatimuksia, jotka voivat liittyd toimijoiden sisdisiin jdrjestelmiin tai tietojen
kerddmisessd kaytettdviin teknisiin laitteisiin. Téstd syystd tarkastuksen piiriin kuuluvilla
asiakirjoilla ja tiedoilla tarkoitettaisiin myds erilaista sdhkoistd aineistoa, joka on luettavissa tai
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muutoin ymmarrettdvissé vain teknisen apuvélineen avulla, mukaan lukien yrityksen séahkoisiin
jarjestelmiin tai data-asetuksen velvoitteiden kannalta olennaisiin laitteisiin liittyvit tiedot ja
toiminnallisuudet.

Jos tarkastuksen ulottaminen tarkastuksen kohteen tai sen henkilokunnan viestintdin on tarpeen
tarkastuksen asianmukaiseksi suorittamiseksi, tarkastus tulisi rajoittaa epdiltyyn rikkomukseen
liittyvaédn liikekirjeenvaihtoon eikd tarkastusta saisi kohdistaa esimerkiksi tyontekijoiden
yksityisluonteisiin  viesteihin. Liikekirjeenvaihdolla tarkoitetaan tarkastuksen kohteen
elinkeinotoimintaan liittyvdd viestintdd viestintdvélineestd riippumatta. Tarkastusvaltuuksien
kaytossd olisi huomioitava asiakkaan ja asianajajan tai muun oikeudenkdyntiasiamiehen tai -
avustajan vilisen viestinnén luottamuksellisuutta suojaava 1. lakichdotuksen 8 §.

Viranomaisella on voi olla tarve ottaa tutkinnan kohteeseen liittyvé aineisto tilapéisesti haltuun
tarkastuksen aikana tietojen tai asiakirjojen havittdmisen estdmiseksi. Tutkinnan ja
rikkomuksen todistamisen kannalta tarpeelliset tiedot ja asiakirjat tulisi jéljentdd ilman
aiheetonta viivytysti ja palauttaa niiden hallinta sille, jolta ne on otettu haltuun.

Pykildn 2 momentin mukaan tarkastusta toimittava virkamies voisi lisiksi pyytdd tarkastuksen
kohteen laillisilta edustajilta tai henkiloston jéseniltd tarkastuksen kohteeseen ja tarkoitukseen
liittyvid selvityksid tosiseikoista ja asiakirjoista sekd tallentaa saamansa vastaukset.
Viranomaistarkastuksella pyritddn valvonta-asian yksityiskohtaiseen ja totuudenmukaiseen
selvittdmiseen. Tarkastuksen tavoitteen asianmukaiseksi toteutumiseksi on tirkedd, ettd
viranomaiset voivat tarvittaessa jo tarkastuksen yhteydessa pyytdd suullisesti tismennyksié tai
selvityksid tarkastuksen kohteeseen tai tarkastettaviin tietoihin liittyvisté tosiseikoista.

Pykélin 3 momentissa séddettiisiin, ettd tarkastuksessa noudatetaan myos hallintolain
(434/2003) 39 §:ssd sdddettyjd tarkastuksen menettelytapasddnnoksid. Tarkastusmenettely
kdynnistyy viranomaisen paétokselld tarkastuksen tekemisestd. Hallintolain mukaan
asianosaiselle tulee muun muassa ilmoittaa tarkastuksen aloittamisajankohdasta, ellei
ilmoittaminen vaaranna tarkastuksen tarkoituksen toteuttamista. Tarkastus voitaisiin siis
tarvittaessa tehdd myds ennalta ilmoittamatta. Tarkastuksen kuluessa asianosaiselle olisi
kerrottava tarkastuksen tavoitteista, sen suorittamisesta ja jatkotoimenpiteistd, mikéli timé on
mahdollista. Tarkastus olisi my0s suoritettava aiheuttamatta tarkastuksen kohteelle tai sen
haltijalle kohtuutonta haittaa.

Tarkastukseen sovellettaisiin my®&s hallintolaista ilmenevié hyvén hallinnon periaatteita. Niiden
mukaan tarkastettavien asiakirjojen ja muiden tietojen tulisi olla tarpeen valvonta-asian kannalta
ja tutkittavaksi pyydetyn aineiston laajuuden tarpeellista ja oikeassa suhteessa tarkastuksella
tavoiteltavaan pddmédradn ndhden. Suhteellisuusedellytys ei vélttiméttd tdyttyisi, jos
tarkastusoikeutta haluttaisiin kayttdd esimerkiksi sellaisen ndyton hankkimiseksi, joka on
saatavissa yrityksen julkiselta verkkosivustolta. Tarkastusoikeuden kayttdminen olisi yleensa
perustellumpaa tilanteessa, jossa tutkinnan tai valvonta-asian kannalta tarpeelliset tiedot ovat
yrityksen sisdisissd jarjestelmissd tai kun tarkastus edellyttdd esimerkiksi fyysisen laitteen
tarkastamista. Tarkastus voi olla tarpeen my0s siksi, ettd on peléttivissa, ettd rikkomuksen
tutkinnan kannalta tarpeellisia tietoja ei luovuteta pyydettdessi tai niiden luovuttamiseen liittyy
erityisid teknisié haasteita.

Tarkastuspddtokseen ei saisi erikseen hakea muutosta. Tarkastuspddtds ei ole

oikeudenkdynnistd hallintoasioissa annetun lain (808/2019) 6 §:ssd tarkoitettu pditos
hallintoasian ratkaisemisesta tai tutkimatta jattdmisesta.
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Pykéldn 4 momentin mukaan Liikenne- ja viestintdvirastolla on tissd pykéldssd sdddetyt
tarkastusoikeudet, jos se toimittaa Suomessa tarkastuksen toisen jdsenvaltion toimivaltaisen
viranomaisen data-asetuksen 37 artiklan 15 kohdan mukaisesti tekemidn pyynnon perusteella
data-asetuksen mainitun artiklan 2 kohdassa ja 38 artiklan 3 kohdassa sdédetyn toimivaltaisten
viranomaisten yhteistyovelvoitteen toteuttamiseksi.

Saannoksen tarkoituksena on varmistaa, ettd Liikenne- ja viestintdvirastolla on asianmukaiset
toimivaltuudet asetuksen edellyttimien tutkintatoimien tekemiseksi my0s muiden
jésenvaltioiden toimivaltaisten viranomaisten perustellusta pyynnostd. Sdédnndkselld pantaisiin
osaltaan taytdntoon myos data-asetuksen 37 artiklan 5 kohdan c ja f alakohdat, jotka edellyttavat
jasenvaltion varmistavan, ettd toimivaltaisten viranomaisten valtuudet on maéritelty selkeasti,
ja ettd nimetyt toimivaltaiset viranomaiset suorittavat tutkimuksia myos toiselta viranomaiselta
saatujen tietojen perusteella ja tekevit yhteistyOtd asetuksen tehokkaaksi soveltamiseksi
mukaan lukien asiaankuuluvien tietojen vaihtaminen sdhkdisesti.

Datanhallinta-asetuksen osalta tarkastusoikeutta ei ehdoteta, eikd asetus sitd suoraan edellyta.
Ko. asetuksella sanktioitava toiminta on padasiassa oikeushenkilon ilmoitusvelvollisuuden ja
elinkeinonharjoittamista koskevan sddntelyn rikkomista, joten rikkomusten laatu ei edellyttdisi
téllaisen oikeuden sditimistd. Kyseessd oleva elinkeinonharjoittamista koskevan sédédntelyn
rikkominen voi olla datanhallinta-asetuksen mukaisesti muiden kuin henkil6tietojen siirto
kolmansiin maihin vastoin asetuksessa sdddettyji edellytyksia (5 artiklan 14 kohta ja 31 artikla),
datan vilityspalveluiden tarjoajan osalta ilmoitusvelvollisuuden laiminlyonti (11 artikla) ja
palvelujen tarjoamisen edellytysten rikkominen (12 artikla) sekd tunnustettujen data-
altruismiorganisaatioiden osalta rekisterdintid koskevien edellytysten rikkominen (18, 20, 21 ja
22 artikla).

8 §. Asianajosalaisuutta koskeva poikkeus tiedonsaanti- ja tarkastusoikeudesta. Liikenne- ja
viestintdvirastolle ehdotetut tutkintavaltuudet kohdistuvat data-asetuksen ja datanhallinta-
asetuksen viranomaisvalvonnan kohteisiin, eiké tietopyyntojé tai tarkastuksia voida kohdistaa
kolmansiin osapuoliin, kuten asiamichiin. Viranomaisvalvonnan kohteiden hallussa voi
kuitenkin olla viranomaistutkinnan alaan liittyvdi materiaalia, joka siséltdd asianajosalaisuuden
piiriin kuuluvaa kirjeenvaihtoa tai muuta viestintaa.

Pykilassd rajattaisiin asiakkaan ja asianajajan tai muun oikeudenkdyntimiehen vilinen
luottamuksellinen  kirjeenvaihto  Liikenne- ja  viestintdviraston tiedonsaanti- ja
tarkastusoikeuksien ulkopuolelle oikeudenkdyntiasiamiehen tai -avustajan ja tdmén asiakkaan
vélisen luottamussuhteen turvaamiseksi.

Pykildn I momentin mukaan Liikenne- ja viestintivirastolla ei olisi 5 ja 7 §:ssd sdéddettyja
tutkintavaltuuksia kéyttdessddn oikeutta saada tai tarkastaa asiakirjoja, jotka siséltivét
asiakkaan ja asianajajan, luvan saaneen oikeudenkdyntiasiamichen tai -avustajan taikka julkisen
oikeusavustajan vélistd luottamuksellista kirjeenvaihtoa.

Tavoitteena olisi sulkea viranomaisten tiedonsaanti- ja tarkastusoikeuden ulkopuolelle
asiakirjat, jotka siséltivit asianajosalaisuuden piiriin kuuluvaa luottamuksellista kirjeenvaihtoa.
Kirjeenvaihdolla tarkoitettaisiin my0s erilaista sdhkdistd aineistoa, joka on luettavissa tai
muutoin ymmarrettdvissd vain teknisen apuvélineen avulla. Asianajosalaisuuden tarkempi
siséltd perustuu muuhun lainsdédéantoon ja oikeuskdytdntoon, eikd esitykselld ole tarkoitus
supistaa asianajosalaisuuden siséltdd. Asianajosalaisuudesta sdddetidn asianajajista annetun
lain (496/1958) 5 c §:ssdé ja sithen ldheisesti liittyvistd oikeudenkdyntiasiamiehen
salassapitovelvoitteesta muun muassa oikeudenkdymiskaaren (4/1734) 15 luvun 17 §:ssé,
oikeudenkdynnistd hallintoasioissa annetun lain (808/2019) 34 §:ssd, ja luvansaaneista
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oikeudenkidyntiavustajista annetun lain (715/2011) 8 §:n 1 momentin 4-5 kohdissa. Euroopan
unionin tuomioistuimen oikeuskdytinnon mukaan asiakkaan ja asianajajan vilinen
luottamuksellinen viestintd kuuluu asianajosalaisuuden piiriin, jos viestintd liittyy asianajajan
ammatilliseen toimintaan, kuten oikeudelliseen neuvontaan tai oikeudenkéyntiin
valmistautumiseen, ja viestinnin suojaaminen on tarpeen asiakkaan puolustautumisoikeuksien
turvaamiseksi (ks. ratkaisu 18.5.1982, AM & S Europe Limited v Euroopan komissio, C-
155/79, ECLLI:EU:C:1982:157, kohta 23 ja 27).

Asianajosalaisuuspoikkeus koskisi asiakkaan kirjeenvaihtoa sellaisten oikeudellista neuvontaa
antavien juristien kanssa, joihin sovelletaan edelld tarkoitettuja ammatillisia
salassapitovelvoitteita ja jotka ovat julkisen valvonnan alaisia. Poikkeus ei kuitenkaan koskisi
elinkeinonharjoittajaan tydsuhteessa olevan lakimiehen antamaa neuvonantoa, vaikka lakimies
toimisi tyOnantajansa oikeudenkdyntiasiamiehené tai -avustajana.
Asianajosalaisuuspoikkeuksen henkil6llistd ulottuvuutta on kisitelty myds jaksossa 12.3.2.3.

Pykéldn 2 momentin mukaan asianajosalaisuuspoikkeusta sovellettaisiin Liikenne- ja
viestintdviraston 5 ja 7 §: n mukaisiin tutkintavaltuuksiin riippumatta siitd, kéytettdisiinko niité
Liikenne- ja viestintdviraston omien valvontatehtévien suorittamisessa vai toisen jésenvaltion
toimivaltaisen viranomaisen pyynnosta.

9 §. Virka-apu. Pykéléssi sdddettéisiin tarpeellisen virka-avun myontamisesti. Pykéldn mukaan
Liikenne- ja viestintdvirastolla olisi oikeus lakiehdotuksessa sdddettyjen tehtdviensa
suorittamiseksi saada pyynnostd poliisilta virka-apua. Poliisilain (872/2011) 9 luvun 1 §:n 1
momentin mukaan poliisin on annettava pyynnosté muulle viranomaiselle virka-apua, jos niin
erikseen sdddetddn. Poliisin on annettava virka-apua muulle viranomaiselle myos laissa
sdddetyn valvontavelvollisuuden toteuttamiseksi, jos virka-apua pyytidvad viranomaista estetadn
suorittamasta virkatehtdvidan. Tarve poliisin antamaan virka-apuun voisi tulla data-asetuksen
valvonnassa kyseeseen tarkastusten toimittamisen yhteydessa, jos Liikenne- ja viestintdvirastoa
estetddn suorittamasta tarkastusta, tai estimistd on perustellusti odotettavissa.

10 §. Valvontapddités. Pykéldn I momentissa sdddettiisiin Liikenne- ja viestintéviraston data-
asetuksen ja datanhallinta-asetuksen valvontaan liittyvastd valvontapaitoksestéd. Jos Liikenne-
ja viestintdvirasto toteaa, ettd data-asetuksen tai datanhallinta-asetuksen velvollisuuksia tai
kieltoja on rikottu, se voi antaa huomautuksen tai varoituksen ja velvoittaa sen, joka rikkoo data-
asetusta tai datanhallinta-asetusta, lopettamaan rikkomisen, korjaamaan virheensi tai
laiminlyontinsd  taikka kieltdd data-asetuksen tai datanhallinta-asetuksen vastaisen
toimenpiteen. Ehdotettu viranomaisen toimivaltuus perustuu data-asetuksen 37 artiklan 5
kohdan b alakohtaan ja datanhallinta-asetuksen 34 artiklaan.

Huomautus ja varoitus ovat valvovan viranomaisen lievempid puuttumiskeinoja ja niitéd
kaytettdisiin etenkin valvonnan alkuvaiheessa ensisijaisesti — neuvonnan ja ohjauksen jilkeen.

Jos huomautusta tai varoitusta ei pidettéisi rikkomuksen vakavuuteen néhden riittdvéna tai jos
rikkominen huomautuksesta tai varoituksesta huolimatta jatkuisi tai toistuisi, Liikenne- ja
viestintidvirasto voisi myods méaidrdtd seuraamusmaksuja tai tuomita valvontapditoksen
velvoitteisiin liitettyjd hallinnollisia seuraamuksia kuten uhkasakkoja maksettavaksi.

Datanhallinta-asetuksen osalta Liikenne- ja viestintdvirasto voi voimassaolevan sdhkdisen
viestinnédn palveluista annetun lain 330 §:n mukaan antaa huomautuksen tai varoituksen sille,
joka rikkoo datanhallinta-asetuksen 11 artiklassa sdddettyd datan vilityspalvelun tarjoajan
ilmoitusvelvollisuutta, 12 artiklassa sdddettyja datan vélityspalvelun tarjoamisen edellytyksia,
18 tai 20-22 artiklassa sdddettyjd tunnustetuksi data-altruismipohjaiseksi organisaatioksi
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rekisterdintid koskevia edellytyksid taikka 31 artiklassa sdddettyji muiden tietojen kuin
henkilotietojen siirtoa kolmansiin maihin koskevia edellytyksid sekd velvoittaa tdmén
korjaamaan virheensd tai laiminlyontinsd. Datanhallinta-asetukseen valvontaan liittyvéa
valvontapaitdstd koskeva sddntely siséltyisi jatkossa tdhan pykalaan.

Pykélédn 2 momentin mukaan Liikenne- ja viestintdvirasto voisi asettaa kohtuullisen mééréajan,
jonka kuluessa rikkomus tai laiminlyonti on lopetettava. Rikkomuksen lopettamiselle ja
menettelyn korjaamiselle asetettava madrdaika riippuisi muun muassa rikkomuksen
vakavuudesta ja luonteesta.

Ehdotetun 2 momentin myd&td Liikenne- ja viestintdviraston ei, tilld hetkelld sovellettavasta
sahkoisen viestinndn palveluista annetun lain 330 §:n 3 momentista poiketen, tarvitsisi endd
automaattisesti  mééritelld  datanhallinta-setuksen  rikkomuksen tai  laiminlyénnin
korjaamisvelvoitteelle kohtuullista maardaikaa, vaan se voisi asettaa midrdajan tarvittaessa.

11 §. Uhkasakko ja keskeyttimisuhka. Pykdlan I momentin mukaan Liikenne- ja viestintdvirasto
voisi asettaa 10 §:n nojalla antamansa valvontapadtdksen tai muun tdimén lain nojalla antamansa
maérdyksen tehosteeksi uhkasakon tai keskeyttdmisuhan. Téllaisen asettaminen perustuisi data-
asetuksen 37 artiklan 5 kohdan b-d alakohtiin, jotka koskevat valitusten kasittely4 ja tutkimusten
suorittamista sekéd taloudellisten seuraamusten méédradmistd, ja datanhallinta-asetuksen 34
artiklaan.

Keskeyttdmisuhan kayttdminen Liikenne- ja viestintdviraston valvontapditoksen tai
maérdyksen tehosteena olisi todennékdisesti melko harvinaista. Keskeyttdmisuhka voisi liittyd
esimerkiksi tilanteisiin, joissa data-asetuksen velvoitteiden rikkominen tapahtuu tavalla, jota ei
ole endd mahdollista korjata pelkdstidin data-asetuksen rikkomisen lopettamisella ja sen
tehosteeksi asetettavalla uhkasakolla. Téllainen tilanne voisi tulla eteen esimerkiksi data-
asetuksen 6 artiklan rikkomistilanteessa, jossa kolmannen osapuolen todetaan kiyttdneen datan
haltijan luvatta kéyttéjéltd tai toiselta kolmannelta osapuolelta saamaansa dataa kilpailevan
tuotteen tai palvelun kehittdmiseksi ja aloittaneen siihen liittyvén liiketoiminnan. Liikenne- ja
viestintdvirastolla voisi olla tarve téllaisessa tilanteessa esimerkiksi kieltdd data-asetuksen
velvoitteita rikkomalla kehitetyn tuotteen valmistaminen tai palvelun tai sen osan tarjoaminen
ja tehostaa kieltoa keskeyttimisuhalla.

Datanhallinta-asetuksen 14 artiklan perusteella Liikenne- ja viestintévirasto voi muun muassa
vaatia lykkdystd datan vélityspalvelun tarjoamisen aloittamiselle, kunnes palvelun ehtoja on
muutettu viranomaisen pyytimélld tavalla, tai vaatia datan vélityspalvelun tarjoamisen
lopettamista, jos vakavia tai toistuvia rikkomisia ei ole korjattu. Liikenne- ja viestintdviraston
datanhallinta-asetuksen rikkomisten perusteella antamassa valvontapdidtoksessd asetettujen
velvoitteiden tehosteeksi voidaan tdlld hetkelld asettaa uhkasakko, keskeyttimisuhka tai
teettdmisuhka s@hkoisen viestinndn palveluista annetun lain 332 §:n perusteella. Téssé
esityksessd ehdotetun sddnnoksen perusteella teettdmisuhkan asettaminen datanhallinta-
asetuksen valvontaan liittyviin paétoksiin ei olisi endd mahdollista.

Pykéldn 2 momentissa sdddettdisiin, ettd uhkasakkoa ei saisi asettaa luonnolliselle henkil6lle
tietojenantovelvollisuuden tehosteeksi, jos henkil6d on aihetta epdilld rikoksesta ja tiedot
liittyvdt rikosepdilyn kohteena olevaan asiaan. Talld rajoituksella otetaan huomioon
itsekriminointisuoja eli rikoksesta epdillyn henkilon oikeus kieltdytyd myotévaikuttamasta
hénté koskevan rikosepdilyn selvittimiseen. Ehdotuksen mukaan kynnykseksi asetettaisiin ”on
aihetta epdilld”, jotta sdintely olisi yhdenmukaista esimerkiksi kuluttajansuojaviranomaisten
erdistd toimivaltuuksista annetun lain ja tietosuojalain kanssa. Itsekriminointisuoja kattaisi
paitsi ne tapaukset, joissa esitutkintaviranomainen on jo tehnyt péétoksen esitutkinnan
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kaynnistimisestd, myOs ne tilanteet, joissa valvontaviranomainen arvioi, ettd tapaus saattaa
myS&hemmin johtaa rikosoikeudellisiin seuraamuksiin.

12 §. Tehtivien tirkeysjdrjestys ja asian tutkimatta jdttdminen. Pykdlin 1 momentissa
sdddettdisiin Liikenne- ja viestintdviraston mahdollisuudesta asettaa valvontatehtivinsa
tarkeysjérjestykseen. Kyseessé olisi menettelysddnnds, jonka mukaan asioiden térkeysjérjestys
madrdytyisi asioiden merkittdvyyden perusteella.

Pykildn 2 momentissa sdddettdisiin Liikenne- ja viestintdviraston toimivallasta jittdd asia
tutkimatta, jos asialla on epdillystd virheestd tai laiminlyonnistd huolimatta vain vdhidinen
merkitys data-asetuksen tai datanhallinta-asetuksen mukaisten velvoitteiden noudattamisen
kannalta. Liikenne- ja viestinviraston tulisi kuitenkin hallintolain mukaisten periaatteiden
mukaisesti ratkaista asia neuvonnalla. Liikenne- ja viestintdviraston olisi tehtdvd pditos
tutkimatta jattamisestd heti, kun se on mahdollista. Useissa tapauksissa arvio voidaan tehdé pian
asian vireille tulon jilkeen. P4atos tutkimatta jattdmisestd voidaan kuitenkin tehdd myos silloin,
kun asiaa on selvitetty pidempddn, mutta asiassa ei ole endé tarpeen ryhtya toimenpiteisiin.

Sédannoksen 1 ja 2 momenttien tavoitteena on, ettd Liikenne- ja viestintdvirasto kayttdd
toimivaltaansa niin, ettd virasto suuntaa voimavaransa erityisesti data-asetuksen tai
datanhallinta-asetuksen  tavoitteiden toteutumisen kannalta merkittdvien asioiden
selvittimiseen. Vastaavia priorisointisddnnoksid on sdhkdisen viestinndn palveluista annetun
lain 313 §:ssd, joka on jo soveltunut datanhallinta-asetuksen osalta, sekd Kilpailu- ja
kuluttajavirastosta annetun lain 7 §:ssé.

3 luku Hallinnolliset seuraamusmaksut.

Esityksen 13-19 §:ssd sdddettdisiin niistd data-asetuksen velvoitteiden rikkomistilanteista,
joiden seuraamuksena data-asetuksen ja datanhallinta-asetuksen noudattamista pédosin
valvovalla Liikenne- ja viestintdvirastolla olisi mahdollisuus maéiritd seuraamusmaksu
pykélissd tarkoitetuille tahoille. Pykalilld pantaisiin osaltaan tdytdntoon data-asetuksen 37
artiklan 5 kohdan d  alakohta.  Sanktioinneissa on  huomioitu = Euroopan
datainnovaatiolautakunnan antamat suositukset.

13 §. Valmistajalle, myyjdlle, vuokraajalle, leasinginantajalle tai palveluntarjoajalle
mddrdttivd seuraamusmaksu. Pykéldssd sdéddettdisiin valmistajalle, myyjélle, vuokraajalle,
leasinginantajalle tai palveluntarjoajalle maérattavistd seuraamusmaksusta.

Pykéldn / momentin mukaan Liikenne- ja viestintdvirasto voisi maératd seuraamusmaksun
valmistajalle tai palveluntarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6
velvollisuutta suunnitella, valmistaa tai tarjota data-asetuksessa tarkoitetut verkkoon liitetyt
tuotteet ja niihin liittyvét palvelut data-asetuksen 3 artiklan 1 kohdan mukaisesti.

3 artiklan 1 kohdan mukaan verkkoon liitetyt tuotteet on suunniteltava ja valmistettava, ja niihin
liittyvét palvelut on suunniteltava ja tarjottava siten, ettd tuotteen data ja siihen liittyvin
palvelun data, myo6s asiaankuuluva metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja
kayttdmiseksi, on oletusarvoisesti ja — tapauksen mukaan ja silloin, kun se on teknisesti
mahdollista — suoraan kéyttdjédn saatavilla helposti, turvallisesti ja maksutta kattavassa,
jasennellyssd, yleisesti kéytetyssd ja koneellisesti luettavassa muodossa. Tuotteen data,
tuotteeseen liittyvin palvelun data sekd metadata on méiritelty asetuksessa.

Data-asetuksen tavoitteena on datan parempi saatavuus ja hyOdynnettdvyys sekd datan
oikeudenmukaisempi jakaantuminen toimijoiden kesken. Data-asetuksella mahdollistetaan se,
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ettd [oT-laitteiden kayttéjét voivat hyotya jalkimarkkina-, liitdnndis- ja muista palveluista, jotka
perustuvat tuotteiden kerddméédn dataan, ja kyseisten tietojen kerd&misestd voi olla hyotya
verkkoon liitettyjen tuotteiden suorituskyvyn parantamisessa. Tdmé vuoksi verkkoon liitetyn
laitteen tai siithen kuuluvan palvelun suunnittelu niin, ettd tuotteen data ja siihen liittyvin
palvelun data on suoraan tai vélillisesti kayttdjan saatavilla, voidaan katsoa yhdeksi asetuksen
keskeisimmistd velvoitteista. Asetuksen noudattamisen ja valvonnan kannalta on keskeistd
sanktioida ndma4 artiklan velvoitteet.

Data tulisi olla oletusarvoisesti suoraan kéyttdjan saatavilla. Jos se ei kuitenkaan ole tapauksen
mukaan tai teknisesti mahdollista, datan haltijan tulisi antaa data kdyttdjdlle (3 artiklan 1 kohta).
Verkkoon liitetyt tuotteet voidaan suunnitella siten, ettd tietty data asetetaan saataville suoraan
laitteen datantallennustilasta tai etdpalvelimelta, jolle data vélitetdén. (johdanto-osan 22
perustelukappale). Verkkoon liitetyt tuotteet voidaan suunnitella siten, ettd kéyttdja tai kolmas
osapuoli voi niiden avulla késitelli dataa verkkoon liitetyssd tuotteessa, valmistajan
tietokoneella taikka kdyttdjan tai kolmannen osapuolen valitsemassa tieto- ja viestintiteknisessé
ymparistdssa (johdanto-osan perustelukappale 22). Sen vuoksi asetuksen 3 artiklan 1 kohtaa on
luettava ja kohdan sanktiointia arvioitava yhdessé asetuksen 4 artiklan 1 kohdan ja 5 artiklan 1
kohdan kanssa, jotka tdydentavét ko. velvoitetta saada data ulos laitteesta tai sithen liittyvasti
palvelusta.

Laitteen tai palvelun suunnittelun, valmistuksen tai tarjoamisen epdonnistuminen niin, etti data
ei olisi suoraan tai vilillisesti saatavissa, voitaisiin my0s sanktioida ankarammin. Liikenne- ja
viestintdvirasto voisi méariti 3 artiklan 1 kohdan velvoitteen rikkomisesta 20 §:n 2 momentin
mukaisen korkeamman seuraamusmaksun. Joko suunnittelu, valmistaminen tai tarjoaminen
voisi yksittdisend rikkomisena johtaa seuraamusmaksuun tai kaikki yhdessa.

Pykéldn 2 momentin mukaan Liikenne- ja viestintivirasto voisi miardtd seuraamusmaksun
myyjélle, vuokraajalle tai leasinginantajalle, joka tahallaan tai huolimattomuudesta rikkoo tai
laiminly® velvollisuutta antaa ennen sopimuksen tekemisti data-asetuksen 3 artiklan 2 kohdassa
tarkoitetut tiedot muille asetuksessa maédritellyille kayttdjille kuin kuluttajille. Momentissa
leasinginantajalla  tarkoitettaisiin ~ data-asetuksessa  kiytettyd  liisaaja-miéritelmaa.
Leasinginantaja on oikea suomenkielinen muoto (ks. Kielikello 4/1998).

Vain asetuksen 3 artiklan 2 kohdassa mainitut tiedot kuuluisivat seuraamusmaksulla
sanktioinnin piiriin. Ko. artiklakohdan lista ei ole tyhjentdvé, vaan siind on lueteltu ne tiedot,
jotka on lain mukaan vihintddn annettava tiedoksi. Néin ollen myyjd, vuokraaja tai
leasinginantaja voi antaa tai sopia annettavaksi kdyttdjille myos muita lisdtietoja, mutta niiden
antamatta jattiminen ei kuuluisi seuraamusmaksulla sanktioinnin piiriin.

Tiedonantovelvollisuuden rikkomisen osalta kéytettdisiin tapauksen mukaan l1dhtokohtaisesti
ensin muita lievempid valvontakeinoja kuten huomautusta.

Pykéldn 3 momentin mukaan Liikenne- ja viestintdvirasto voisi maéritd seuraamusmaksun
asetuksessa maédritellylle tuotteeseen liittyvdn palvelun tarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminly6 velvollisuutta antaa ennen sopimuksen tekemisti data-
asetuksen 3 artiklan 3 kohdassa tarkoitetut tiedot muille asetuksessa mééritellyille kéyttéjille
kuin kuluttajille.

Liikenne- ja viestintévirastolla olisi mahdollisuus antaa seuraamusmaksu vain asetuksen 3

artiklan 3 kohdassa mainituista tiedoista. Ko. artiklakohdan lista ei ole tyhjentévi, vaan siind on
lueteltu ne tiedot, jotka on lain mukaan vdhintddn annettava tiedoksi. Néin ollen palvelun
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tarjoaja voi antaa tai voi sopia annettavaksi kdyttijille myos muita lisdtietoja, mutta niiden
antamatta jattiminen ei kuuluisi seuraamusmaksulla sanktioinnin piiriin.

Tiedonantovelvollisuuden rikkomisen kéytettdisiin tapauksen mukaan ldhtokohtaisesti ensin
muita lievempié valvontakeinoja kuten huomautusta.

14 §. Datan haltijalle mddrdttivd seuraamusmaksu. Pykéldssd sdéddettdisiin asetuksessa
madritellylle datan haltijalle maarattdvastd seuraamusmaksusta.

Pykilan I kohdan mukaan Liikenne- ja viestintivirasto voisi mairitd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly data-asetuksen 4 artiklan
1 kohdassa sédddettyéd velvollisuutta asettaa helposti saatavilla oleva data ja siihen liittyvé
metadata kéyttijan saataville.

Jos verkkoon liitetyn tuotteen kayttdja ei voi saada dataa suoraan tuotteesta tai siihen liittyvésta
palvelusta, datan haltijan on asetettava kéyttdjan saataville helposti saatavilla oleva data ja
asiaankuuluva metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja kayttdmiseksi, ilman
aiheetonta viivytystd samanlaatuisena kuin datan haltijan kéytettévissd oleva data, helposti,
turvallisesti ja kéyttdjille maksutta kattavassa, jisennellyssd, yleisesti kdytetyssé ja koneellisesti
luettavassa muodossa sekd tarvittaessa ja kun se on teknisesti mahdollista, jatkuvasti ja
reaaliaikaisesti. Timéa on tehtdva pelkén pyynnon perusteella, joka esitetddn sdhkoisesti, jos se
on teknisesti mahdollista (4 artiklan 1 kohta).

Tietosuoja-asetuksen 4 artiklan 8 alakohdassa maéériteltyjen henkilGtietojen kisittelijdiden ei
katsota toimivan datan haltijoina. Tietosuoja-asetuksen 4 artiklan 7 alakohdassa maééritelty
rekisterinpitdjd voi kuitenkin antaa nimenomaisesti niille tehtdviksi asettaa data saataville
(johdanto-osan 22 perustelukappale).

"Helposti saatavilla olevaa dataa’ on tuotteen data ja siihen liittyvén palvelun data, jonka datan
haltija laillisesti saa tai voi laillisesti saada verkkoon liitetysté tuotteesta tai siithen liittyvésti
palvelusta — esimerkiksi tuotteiden suunnittelun, datan haltijan ja kayttdjan vélisen sopimuksen,
joka koskee asiaan liittyvien palvelujen tarjoamista, ja dataan pdédsyn teknisten keinojen avulla
— ilman kohtuutonta vaivaa. Kun verkkoon liitetyn tuotteen suunnittelu ei mahdollista verkkoon
liitetyn tuotteen kdyton tuloksena tuotetun datan tallentamista tai siirtdmistd sen komponentin,
jossa se tuotetaan, tai koko verkkoon liitetyn tuotteen ulkopuolelle, tédllainen data ei sisélly
helposti saatavilla olevaan dataan. Jos valmistajan tai muun osapuolen verkkoon liitettyyn
tuotteeseen tai siihen liittyvdén palveluun tekemien myohempien péivitysten tai muuntelujen
tuloksena saadaan pdidsy muuhun dataan tai rajoitetaan sitd dataa, johon alun perin on ollut
mahdollista padstd, téllaisista muutoksista olisi ilmoitettava kéayttdjalle pdivityksen tai
muuntelun yhteydessé (johdanto-osan 20 perustelukappale).

4 artiklan 1 kohta tdydentdd 3 artiklan 1 kohdassa sdédettyd asetuksen keskeistd velvoitetta
suunnitella laite tai palvelut niin, ettd niiden tuottama data on kiyttdjén saatavilla artiklan
mukaisesti. Velvoitteiden noudattamisen ja valvonnan kannalta on keskeistd sanktioida myos
taman artiklan velvoitteet.

Datan haltijan artiklan mukaisten pyyntdjen késittelymekanismin puuttuminen voitaisiin myds
sanktioida ankarammin. Liikenne- ja viestintdvirasto voisi mééritd velvoitteen rikkomisesta
ehdotettavan lain 20 §:n 2 momentin mukaisen korkeamman seuraamusmaksun.

Pykélédn 2 kohdan mukaan Liikenne- ja viestintdvirasto voisi maératad seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 4 artiklan
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2, 7 tai 8 kohdassa taikka 5 artiklan 10 tai 11 kohdassa sdddettyd velvollisuutta ilmoittaa datan
jakamisesta pidittdytymisestd, datan jakamisen keskeyttdmisestd tai datan jakamisesta
kieltdytymisestd Liikenne- ja viestintdvirastolle.

Data-asetuksen 4 artiklan 2, 7 ja 8 ja 5 artiklan 10 ja 11 kohdissa on sdéddetty niistd perusteista,
joiden mukaan datan haltija voi pidattdytyé tai kieltdytyd datan jakamisesta tai keskeyttdd sen.
Tallaisista epddmisistd tulisi artikloissa sdddetysti ilmoittaa datakoordinaattorina toimivalle
viranomaiselle.

Liikesalaisuuksien suojaamiseksi sovittavien ja tehtdvien suojatoimenpiteiden osalta, jos
yhteisymmaérrykseen tarpeellisista liikesalaisuuksien suojaamiseksi tehtivistd toimenpiteista ei
ole péisty, tai jos kdyttdja taikka kéyttdjan valitsema kolmas osapuoli ei toteuta sovittuja
toimenpiteitd tai heikentdi liikesalaisuuksien luottamuksellisuutta, datan haltijan olisi voitava
pidéttyd liikesalaisuuksiksi yksiloidyn datan jakamisesta tai keskeyttdd se. Tillaisissa
tapauksissa datan haltijan olisi toimitettava pédétds kirjallisesti kéyttdjélle tai kolmannelle
osapuolelle ilman aiheetonta viivytystd ja ilmoitettava sen jdsenvaltion kansalliselle
toimivaltaiselle viranomaiselle, johon datan haltija on sijoittautunut, etti se on pidattynyt datan
jakamisesta tai keskeyttanyt sen, ja yksilditdva, misté toimenpiteistd ei ole sovittu tai mité ei ole
pantu tdytintoon, ja tapauksen mukaan minké liikesalaisuuksien luottamuksellisuus on
vaarantunut. Datan haltijat eivét ldhtokohtaisesti voi evitd data-asetuksen mukaista dataan
pddsyd koskevaa pyyntdd ainoastaan silld perusteella, ettd tietty data katsotaan
litkesalaisuudeksi, silld se tekisi tyhjdksi asetuksella tavoitellut tulokset (4 artiklan 7 kohta, 5
artiklan 10 kohta ja johdanto-osan 31 perustelukappale).

Datan epddmisen osalta sanktioitavaa olisi tdmidn kohdan mukaisesti vain ilmoituksen
tekemisen laiminlyonti. 4 artiklan 7 kohdan ja 5 artiklan 10 kohdan ilmoitusvelvollisuutta
tdydentdd kuitenkin viranomaiselle tehtdvdn ilmoituksen perusteluvelvollisuus, jotka
kuuluisivat sanktioinnin piiriin ja huomioitaisiin  seuraamusmaksun madrddmisen
kokonaisarvioinnissa. Muu datan haltijan perustelu- ja informointivelvollisuuden laiminlyonti
kayttdjad kohtaan voitaisiin katsoa kéyttdjén ja datan haltijan véliseksi yksityisoikeudelliseksi
riita-asiaksi. Datan haltijan laiminlyddesséd velvollisuutensa toimittaa perusteltu ja kirjallinen
paitos kayttdjélle tai kolmannelle osapuolelle olisi sanktioitu pykéildn 5 kohdassa.

Datakoordinaattorilla on 37 artiklan 6 kohdan ¢ alakohdan mukaisesti velvollisuus ilmoittaa
komissiolle vuosittain 4 artiklan 2 ja 8 kohdan ja 5 artiklan 11 kohdan mukaisesti ilmoitetuista
epadmisistd. Témén vuoksi koordinaattorina toimivan Liikenne- ja viestintéviraston on saatava
kyseiset tiedot. Jotta ilmoituksen tekeminen toteutuisi tehokkaasti, olisi sen tekemisessa oltava
sanktiouhka.

Ilmoitusten tekemisen laiminlyonnin sanktiointi voisi edesauttaa myds sité, ettd perusteettomia
datan jakamisen keskeyttdmisid ei tehtdisi. Esimerkiksi 4 artiklan 7 kohdan mukaan datan
haltijan on myds viranomaiselle tekemédssédin ilmoituksessa yksiloitdvé, mitd toimenpiteité ei
ole sovittu tai pantu tdytintoon, sekd tapauksen mukaan minkd liikesalaisuuksien
luottamuksellisuus on vaarantunut.

Pykilan 3 kohdan mukaan Liikenne- ja viestintivirasto voisi madritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly data-asetuksen 4 artiklan
4 kohdassa sédddettyd kieltoa kohtuuttomasti vaikeuttaa kéyttdjén valintojen tai oikeuksien
hyodyntémista.

Datan haltijat eivdt saa tehdd 4 artiklaan perustuvien kidyttdjien valintojen tai oikeuksien
hyodyntdmisestd kohtuuttoman vaikeaa, mukaan lukien esittdimélld valintoja kayttdjille
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puolueellisesti tai heikentdmailld kéyttdjain itsemédrddmisoikeutta, padtoksentekoa tai
valinnanvapautta jonkin digitaalisen kayttoliittymédn tai sen osan rakenteen, suunnittelun,
toiminnon tai toimintatavan kautta (4 artiklan 4 kohta).

Datan haltijat eivédt saisi tehdd kéyttdjien oikeuksien tai valintojen hyddyntdmisesté
kohtuuttoman vaikeaa esimerkiksi tarjoamalla kéyttdjille valintoja ei-neutraalisti tai
pakottamalla, harhauttamalla tai manipuloimalla kéyttdjdd taikka horjuttamalla tai
heikentdmalld kayttdjan itsendisyyttd, paatoksentekoa tai valinnan mahdollisuuksia, esimerkiksi
digitaalisen kéyttoliittymén tai sen osan kautta. Téssd yhteydessd datan haltijat eivit saisi
turvautua niin kutsuttuihin pimeisiin kaavoihin digitaalisten kayttdliittymiensad suunnittelussa.
Pimedt kaavat ovat suunnittelutekniikkoja, joilla painostetaan tai harhautetaan kuluttajia
tekeméén pditoksid, joilla on heille kielteisid seurauksia. Kyseisid manipulointitekniikkoja
saatetaan kayttdd taivuttelemaan kayttdjid, etenkin heikossa asemassa olevia kuluttajia,
haitallisiin kdyttdytymismalleihin, harhauttamaan kayttdjid ohjaamalla heitd tekemddn datan
luovutusta koskevia pédédtoksid tai vaikuttamaan kohtuuttomasti palvelun kéyttdjien
paitoksentekoon tavalla, joka horjuttaa tai heikentdé heidin itsendisyyttddn, padtoksentekoaan
ja valinnan mahdollisuuksiaan. Yleisid ja lainmukaisia kaupallisia menettelyjd, jotka ovat
unionin lainsddddanndn mukaisia, ei sinéinsi pitéisi katsoa pimeiksi kaavoiksi (ks. johdanto-osan
38 perustelukappale).

Sama velvoite ja sanktiouhka olisi asetettu kolmannelle osapuolelle lain 17 §:n 7 kohdassa.

Pykaélan 4 kohdan mukaan Liikenne- ja viestintdvirasto voisi médritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 4 artiklan
5 kohdassa sédiddettyd kieltoa pyytdd kayttdjaltd enempdd tietoa kuin on tarpeen sen
varmistamiseksi, onko henkild katsottava kayttdjiksi, tai sdilyttdd enempdi tietoa kiyttdjén
padsysté pyydettyyn dataan kuin on tarpeen taikka 5 artiklan 4 kohdassa sdéadettya kieltoa pyytda
kayttdjalta tai kolmannelta osapuolelta enempédd tietoa kuin on tarpeen sen varmistamiseksi,
onko henkil6 katsottava kayttdjaksi, tai sdilyttdd enempéad tietoa kolmannen osapuolen paédsysta
dataan kuin on tarpeen.

Datan haltijat voivat vaatia kdyttéjén asianmukaista tunnistusta varmistaakseen, ettd kayttdjalla
on oikeus dataan pddsyyn (johdanto-osan 29 perustelukappale). Sen varmistamiseksi, onko
luonnollinen henkild tai oikeushenkild katsottava kayttdjaksi 4 artiklan 1 kohtaa sovellettaessa,
datan haltija ei saa vaatia kyseistd kdyttdjaa antamaan enempai tietoja kuin on tarpeen. Datan
haltijat eivét saa séilyttdd enempéé tietoja, erityisesti lokitietoja, kdyttdjén padsystd pyydettyyn
dataan kuin on tarpeen kayttdjin datansaantipyynndn moitteetonta noudattamista ja
datainfrastruktuurin turvallisuutta ja ylldpitoa varten (4 artiklan 5 kohta). Sen varmistamiseksi,
onko luonnollinen henkild tai oikeushenkilo katsottava kayttijiksi tai kolmanneksi osapuoleksi
5 artiklan 1 kohdan soveltamista varten, kdyttdjan tai kolmannen osapuolen ei saa edellyttia
antavan enempéd tietoja kuin on tarpeen. Datan haltijat eivit saa sdilyttdd enempéi tietoja
kolmannen osapuolen péédsystd pyydettyyn dataan kuin on tarpeen kolmannen osapuolen
datansaantipyynnén moitteetonta noudattamista ja datainfrastruktuurin turvallisuutta ja
yllapitoa varten (5 artiklan 4 kohta).

Kun on kyse henkilotiedoista, joita késittelijd késittelee rekisterinpitdjan puolesta, datan
haltijoiden olisi varmistettava, ettd henkilGtietojen kasittelija saa ja késittelee dataan padsya
koskevan pyynnon (johdanto-osan 29 perustelukappale).

Pykélédn 5 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 4 artiklan
7 kohdassa tai 5 artiklan 10 kohdassa sdddettyd velvollisuutta toimittaa kayttdjdlle tai

98



kolmannelle osapuolelle kirjallisesti perusteltu pddatos datan jakamisesta pidittdytymisestd tai
datan jakamisen keskeyttdmisestd taikka 4 artiklan 8 kohdassa tai 5 artiklan 11 kohdassa
sdddettyd velvollisuutta toimittaa kéyttéjélle tai kolmannelle osapuolelle kirjallisesti perustelut,
joiden nojalla datan haltija on kieltdytynyt jakamasta dataa.

Asetuksessa edellytetdéin, ettd datan haltijan luovuttavat tiettyd dataa kéyttdjille tai kayttdjan
valitsemille kolmansille osapuolille. Datan haltijoiden olisi voitava vaatia kéyttijid tai kiyttdjan
valitsemia kolmansia osapuolia sdilyttimdidn liikesalaisuuksina pidettdvdn datan
luottamuksellisuus. Téatd varten datan haltijoiden olisi yksilditdva litkesalaisuudet ennen
ilmaisemista, ja niilld olisi oltava mahdollisuus sopia kayttdjien tai kayttdjan valitsemien
kolmansien  osapuolten  kanssa  tarpeellisista  toimenpiteistd  liikesalaisuuksien
luottamuksellisuuden  sdilyttdmiseksi, myds  kéyttdméllda  mallisopimusehtoja  ja
salassapitosopimuksia sekd soveltamalla tiukkoja padsyd koskevia protokollia, teknisid
standardeja ja kéytdnnesddntdjd. Jos yhteisymmarrykseen tarpeellisista toimenpiteistd ei ole
padsty tai jos kéyttdjd taikka kolmas osapuoli ei toteuta sovittuja toimenpiteitd tai heikentda
litkesalaisuuksien luottamuksellisuutta, datan haltijan olisi voitava pidattya liikesalaisuuksiksi
yksiloidyn datan jakamisesta tai keskeyttdd se. Téllaisissa tapauksissa datan haltijan olisi
toimitettava padtds kirjallisesti kéyttéjélle tai kolmannelle osapuolelle ilman aiheetonta
viivytystd ja ilmoitettava sen jdsenvaltion kansalliselle toimivaltaiselle viranomaiselle (ks.
johdanto-osan 31 perustelukappale).

Datan haltijat eivat lahtokohtaisesti voi evitd data-asetuksen mukaista dataan padsya koskevaa
pyyntdd ainoastaan silld perusteella, ettd tietty data katsotaan liikesalaisuudeksi, silld se tekisi
tyhjéksi asetuksella tavoitellut tulokset. Poikkeuksellisissa olosuhteissa datan haltijan, joka on
liikesalaisuuden haltija, olisi kuitenkin voitava tapauskohtaisesti evitd pyyntd tietyn kyseessd
olevan datan osalta, jos se voi osoittaa kayttéjélle tai kolmannelle osapuolelle, ettd kayttdjén tai
kolmannen osapuolen toteuttamista teknisistd ja organisatorisista toimenpiteistd huolimatta
kyseisen liikesalaisuuden ilmaisemisesta aiheutuu erittdin todenndkoisesti vakavaa taloudellista
vahinkoa. Vakava taloudellinen vahinko merkitsee vakavia ja korjaamattomia taloudellisia
menetyksid. Datan haltijan olisi asianmukaisesti perusteltava kieltdytymisensd kirjallisesti
ilman aiheetonta viivytystd kayttdjélle tai kolmannelle osapuolelle ja ilmoitettava asiasta
kansalliselle toimivaltaiselle viranomaiselle. Tallaisen perustelun olisi perustuttava
objektiivisiin seikkoihin, jotka osoittavat konkreettisen riskin vakavasta taloudellisesta
vahingosta, jonka odotetaan johtuvan tietystd tietojen ilmaisemisesta, seké syyt, joiden vuoksi
pyydettyjen tietojen suojaamiseksi toteutettuja toimenpiteitd ei pidetd riittdvind. Téssé
yhteydessd voidaan ottaa huomioon mahdollinen kielteinen vaikutus kyberturvallisuuteen. Jos
kayttdja tai kolmas osapuoli haluaa riitauttaa datan haltijan paédtoksen datan jakamisen
epddmisestd tai jakamisen pidéttdmisestd tai keskeyttdmisestd, se voi tehdd valituksen
kansalliselle toimivaltaiselle viranomaiselle, jonka olisi ilman aiheetonta viivytysti péétettava,
olisiko datan jakaminen aloitettava tai olisiko sitd jatkettava ja milld edellytyksilld, tai se voi
sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen kisiteltdviksi, sanotun
kuitenkaan rajoittamatta oikeutta hakea muutosta jésenvaltion tuomioistuimessa. Asetuksessa
sdddetyt poikkeukset tietoihin pddsyd koskeviin oikeuksiin eivét saisi missddn tapauksessa
rajoittaa asetuksen (EU) 2016/679 mukaisia rekisterdityjen oikeuksia saada pédsy tietoihin ja
siirtdd tiedot jarjestelmaisté toiseen (ks. johdanto-osan 31 perustelukappale).

Kohdassa olisi sanktioitu kirjallisen perustellun péétoksen tekeméttd jéttdminen ja
toimittaminen kayttdjille tai kolmannelle osapuolelle. Kirjallisen péddtdksen tarkoituksena on
datan saatavuuteen ja kayttoon liittyvien sopimussuhteiden epétasapainon véirinkdyton
estiminen. Tdmén korjaamiseksi on tirkeédd, ettd perusteltu sopimus tehdddn kirjallisesti ja
kayttdjad saa sen ilman aiheetonta viivytystd. Niin asiakas voi tarkastaa padtoksen tai tietojen
perusteet datan epdamiselle ja tarvittaessa riitauttaa ne. 4 artiklan 7 ja 5 artiklan 10 kohdan
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mukaan datan haltijan velvollisuutena on toimittaa paitds datan jakamisesta pidattdytymisesta,
kun taas 4 artiklan 8 kohdan ja 5 artiklan 11 kohdan mukaan velvollisuutena on toimittaa
kirjallisena perustelut, joiden nojalla epdaminen on tehty.

Itse artiklan velvollisuus liikesalaisuuksien suojaamisesta 4 artiklan 6 kohdan mukaan tulisi
osaltaan huomioitua tidmén kohdan sanktioinnin kautta. Ko. artiklan velvoitteita ei ole
kuitenkaan sanktioitu tdssa esityksessé, vaan ne olisivat liikesalaisuuden haltijan ja kéyttdjan tai
kolmannen osapuolen vilisid yksityisoikeudellisia riita-asioita. Liikenne- ja viestintidvirastolla
ei olisi mahdollisuuksia arvioida sopimuksien ehtoja muun muassa kohtuullisuudesta tai
esimerkiksi siitd olisiko datan haltija vetidnyt suojatoimet liian tiukalle tai onko kayttdja tai
kolmas osapuoli tehnyt tarvittavat suojatoimenpiteet.

Pykélédn 6 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 4 artiklan
13 kohdassa sdddettyé kieltoa kéyttaa helposti saatavilla olevaa muuta dataa kuin henkilétietoja
ilman kdyttdjin kanssa tehtyd sopimusta tai mainitun artiklan 14 kohdassa sdéddettyd kieltoa
asettaa muuta dataa kuin henkilGtietoja kolmansien osapuolten saataville ilman kayttdjén kanssa
tehtyd sopimusta.

4 artiklan 13 kohdassa sééddetysti datan haltija saa kdyttda helposti saatavilla olevaa muuta dataa
kuin henkilStietoja vain kdyttdjén kanssa tehdyn sopimuksen perusteella. 4 artiklan 14 kohdan
mukaan datan haltijat eivit saa asettaa tuotteen dataa, joka ei ole henkilGtietoja, kolmansien
osapuolten saataville kaupallisiin tai ei-kaupallisiin tarkoituksiin muutoin kuin kayttdjan kanssa
tekeménsd sopimuksen téyttdmiseksi. Tapauksen mukaan datan haltijoiden on sopimusteitse
velvoitettava kolmannet osapuolet olemaan jakamatta edelleen niiltd vastaanotettua dataa.

Kohdan sanktioinnin piiriin kuuluu datan haltijan datan kdytt6 ilman sopimusta. Kuitenkaan
sopimuksen siséllon vastaiset toimet eivét kuulu sanktioinnin piiriin, vaan ne olisivat datan
haltijan ja kéyttdjén tai kolmannen osapuolen vilisid yksityisoikeudellisia riita-asioita, joita
Liikenne- ja viestintdvirastolla ei olisi mahdollisuuksia arvioida. Ndiden joukkoon voi kuulua
muun muassa sen arviointia, onko datan kéyttiminen sopimuksen vastaisesti johtanut kayttdjan
kaupallisen aseman heikkenemiseen markkinoilla.

Pykilan 7 kohdan mukaan Liikenne- ja viestintdvirasto voisi médritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 5 artiklan
1 kohdassa sdddettyd velvollisuutta pyynnosté asettaa helposti saatavilla oleva data ja siithen
liittyvd metadata kolmannen osapuolen saataville tai 8 artiklan 4 kohdassa sdddettyé kieltoa
asettaa dataa datan vastaanottajan saataville ilman kéyttdjan pyynt6a taikka mainitun artiklan 1
kohdassa sdéddettyd velvollisuutta sopia datan vastaanottajan kanssa datan saataville asettamista
koskevista jarjestelyista.

5 artiklan 1 kohdan mukaan datan haltijan on kéyttdjén tai kayttdjan puolesta toimivan
osapuolen pyynnosté asetettava kolmannen osapuolen saataville helposti saatavilla oleva data
ja asiaankuuluva metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja kayttdmiseksi,
ilman aiheetonta viivytystd, samanlaatuisena kuin datan haltijan kiytettdvissd oleva data,
helposti, turvallisesti ja kdyttdjalle maksutta kattavassa, jasennellyssd, yleisesti kéytetyssd ja
koneellisesti luettavassa muodossa sekd tarvittaessa, ja kun se on teknisesti mahdollista,
jatkuvasti ja reaaliaikaisesti. Datan haltijan on asetettava data kolmannen osapuolen saataville
8 ja 9 artiklan mukaisesti.
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Datan haltijan tulee asettaa data kolmannen osapuolen saataville 5 artiklan 1 kohdan mukaisesti,
mutta sei ei saa asettaa dataa datan vastaanottajan saataville, edes yksinoikeudella, jollei
kayttdja ole sitd pyytanyt II luvun mukaisesti (8 artiklan 4 kohta).

5 artiklan 1 kohta tdydentdd asetuksen keskeistd velvoitetta suunnitella laitteet ja palvelut niin,
ettd niiden tuottama data on joko suoraan tai vélillisesti kayttdjan saatavilla, seké 4 artiklan 1
kohdan velvoitetta datan haltijalle asettaa kéyttijan saataville helposti saatavilla oleva data ja
asiaankuuluva metadata. Sanktioitua olisi datan saataville asettamisen laiminlyonti ja artiklan
mukaisten pyyntdjen kisittelymekanismin puuttuminen. Seuraamusmaksun méairddmisessé
otettaisiin huomioon, onko data asetettu kolmannen osapuolen saataville artiklan mukaisesti.

Itsendisend velvoitteena sanktioitua olisi, jos data asetetaan saataville 8 artiklan 4 kohdan
vastaisesti, eli ilman kéyttdjan tekemii pyyntod. Asetuksen velvoite datan jakamiseen perustuu
kayttdjan tekemddn pyyntdoon ja kéyttdjin tunnistamiseen oikeuksien ja velvollisuuksien
realisoimiseksi.

Lisdksi seuraamusmaksu voitaisiin maarétd, jos datan haltija laiminlyo 8 artiklan 1 kohdan
mukaisen velvoitteensa sopia datan vastaanottajan kanssa datan saataville asettamista
koskevista jérjestelyistd. Jos datan haltijalla on yritysten vélisissa suhteissa velvollisuus asettaa
data sen vastaanottajan saataville 5 artiklan tai muun sovellettavan unionin oikeuden tai unionin
oikeuden mukaisesti annetun kansallisen lainsddddnndn nojalla, sen on sovittava datan
vastaanottajan kanssa datan saataville asettamista koskevista jarjestelyistd ja tdytettdva
velvollisuus noudattaen oikeudenmukaisia, kohtuullisia ja syrjimittdmié ehtoja ja avoimella
tavalla III luvun ja IV luvun mukaisesti (8 artiklan 1 kohta).

Asetuksen mukaiseen dataan péddsyn olisi perustuttava oikeudenmukaisiin, kohtuullisiin ja
syrjimattomiin ehtoihin. Kyseisid yleisid datan saatavuutta koskevia sdidntdjd ei sovelleta
asetuksen (EU) 2016/679 mukaisiin datan saataville asettamista koskeviin velvoitteisiin.
Kyseiset sddnndt eivdt vaikuta datan vapaachtoiseen jakamiseen. Komission laatimat ja
suosittelemat ei-sitovat mallisopimusehdot yritysten vilistd datan jakamista varten voivat auttaa
osapuolia tekemididn sopimuksia, jotka siséltivdt oikeudenmukaiset, kohtuulliset ja
syrjimattomat ehdot ja jotka pannaan tiytintoon avoimella tavalla. Sopimusten, joihin voi
sisdltyd ei-sitovia mallisopimuksen ehtoja, tekeminen ei kuitenkaan saisi merkitd sitd, ettd
oikeus jakaa dataa kolmansien osapuolten kanssa olisi millddn tavoin riippuvainen téllaisen
sopimuksen olemassaolosta. Jos osapuolet eivit pysty tekeméédn sopimusta tictojen jakamisesta,
my0skadn riidanratkaisuelinten tuella, oikeus jakaa tietoja kolmansien osapuolten kanssa on
tdytintoonpanokelpoinen  kansallisissa ~ tuomioistuimissa  (ks.  johdanto-osan 42
perustelukappale).

Sopimusvapauden periaatteen perusteella osapuolten olisi voitava vapaasti neuvotella niiden
sopimuksiin sisdllytettdvistd datan saataville asettamista koskevista tarkoista edellytyksisté
datan asettamista saataville koskevien yleisten dataan pddsyéd koskevien sédéntdjen puitteissa.
Tallaisten sopimusten ehtoihin voisi siséltyd teknisid ja organisatorisia toimenpiteitd, myos
tietoturvan osalta (johdanto-osan 43 perustelukappale).

Jokainen velvoitteista olisi sanktioitu itsendisend tekona. Koska velvoitteet ovat keskeisid
asetuksen tavoitteiden toteutumiselle, teoista olisi mahdollisuus antaa lain 20 §:n mukainen
suurempi seuraamusmaksu.

Pykélédn 8 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun datan
haltijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen 18 artiklan
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1 kohdassa sdiddettyd velvollisuutta asettaa data mainitussa kohdassa tarkoitettujen elinten
pyynnosti niiden saataville ilman aiheetonta viivytysta.

Datan haltijan, joka saa timin luvun mukaisesti datan saataville asettamista koskevan pyynnon,
on asetettava data pyynnon esittineen julkisen sektorin elimen, komission, Euroopan
keskuspankin tai unionin elimen saataville ilman aiheetonta viivytystd ottaen huomioon
tarvittavat tekniset, organisatoriset ja oikeudelliset toimenpiteet (18 artiklan 1 kohta).

Datan haltijoilla olisi oltava mahdollisuus joko evétd julkisen sektorin elimen, komission,
Euroopan keskuspankin tai unionin elimen esittimé pyynto tai pyytdd sen muuttamista ilman
aiheetonta viivytysti, mutta datan saataville asettamatta jattdmiselle olisi oltava perusteltu syy.
Pyynndn epdivin tai sen muuttamista pyytévén datan haltijan olisi ilmoitettava perustelut dataa
pyytineelle julkisen sektorin elimelle, komissiolle, Euroopan keskuspankille tai unionin
elimelle. Kun pyydettyihin tietojoukkoihin sovelletaan Euroopan parlamentin ja neuvoston
direktiivin 96/9/EY (29) mukaisia tietokantoja koskevia sui generis -oikeuksia, datan
haltijoiden olisi kéytettdva oikeuksiaan tavalla, joka ei estd julkisen sektorin elintd, komissiota,
Euroopan keskuspankkia tai unionin elintd saamasta dataa tai jakamasta sitd data-asetuksen
mukaisesti (ks. johdanto-osan 71 perustelukappale).

Mekanismi on luotu, silld asetuksen tavoitteena on tukea viranomaisten mahdollisuuksia hoitaa
lakisééteisid yleisen edun mukaisia tehtdvidin. Padsy tietyissd tilanteissa yksityisen hallussa
olevaan dataan helpottaa viranomaisten toimintaa. Se on asetuksen yksi keskeisimmisté
velvoitteista. Asetuksen noudattamisen ja valvonnan kannalta on keskeistd sanktioida ko. datan
saataville asettamisen laiminlyonti.

Kuitenkin yrityksille aiheutuvan rasitteen keventdmiseksi mikroyritykset ja pienet yritykset
olisi velvoitettava toimittamaan dataa julkisen sektorin elimille, komissiolle, Euroopan
keskuspankille tai unionin elimille ainoastaan poikkeuksellisissa tilanteissa, joissa téllaista
dataa edellytetddn yleiseen hétdtilaan reagoimista varten ja julkisen sektorin elin, komissio,
Euroopan keskuspankki tai unionin elin ei voi saada tillaista tietoa vaihtoehtoisella keinolla
oikea-aikaisesti ja tehokkaasti ja vastaavin edellytyksin (johdanto-osan 63 perustelukappale).

15 §. Kdyttdjdlle mdidrdttivd seuraamusmaksu. Pykdldssd sdéddettdisiin niistd asetuksen
velvoitteista, joiden rikkomisesta voitaisiin maddrtd seuraamusmaksu verkkoon liitetyn tuotteen
tai sithen liittyvén palvelun kiyttdjélle, joka voi olla oikeushenkil6 tai luonnollinen henkil6.
Kayttdjille voitaisiin méérdtd seuraamusmaksu vain asetuksen keskeisten velvoitteiden
rikkomisesta, jolloin seuraamusmaksun enimméiismdidrd voisi olla 20 §:n 2 momentin
korkeamman portaan mukainen.

Pykilan I kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun data-
asetuksessa tarkoitetulle kéyttéjélle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
data-asetuksen 4 artiklan 6 kohdassa sédéddettyd velvollisuutta noudattaa datan haltijan tai
liikesalaisuuksien  haltijan  kanssa  sovittuja  suojatoimenpiteitd liikesalaisuuksien
sdilyttdmiseksi.

Liikesalaisuudet on sdilytettdva ja niitd saa ilmaista vain silld edellytyksell, ettd datan haltija
ja kayttdja toteuttavat ennen niiden ilmaisemista kaikki tarvittavat toimenpiteet niiden
luottamuksellisuuden séilyttdmiseksi erityisesti suhteessa kolmansiin osapuoliin. Datan haltijan
tai, kun kyse ei ole samasta henkilosti, liikesalaisuuden haltijan on yksilditdvé data, joka on
suojattu liikesalaisuuksina, mukaan lukien asiaankuuluva metadata, ja sovittava kéyttdjan
kanssa oikeasuhteisista teknisistd ja organisatorisista toimenpiteistd, jotka ovat tarpeen jaettavan
datan luottamuksellisuuden sdilyttdmiseksi erityisesti suhteessa kolmansiin osapuoliin, kuten
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mallisopimusehdot, salassapitosopimukset, tiukat padsyprotokollat, tekniset standardit ja
kiytinnesddntdjen soveltaminen (4 artiklan 6 kohta). Namé suojatoimet on otettava kaytt6on
enne datan jakamista.

Datan haltija ei siis saa viedd suojatoimenpiteitd liian pitkélle, vaan niiden on oltava
oikeasuhtaisia. Jos kéyttdja ei toteuta artiklan mukaisia suojatoimenpiteitd liikesalaisuuksien
suojaamiseksi, datan haltijat voivat tietyissd tapauksissa evitd dataan péddsyd koskevan
pyynnon. Datan haltijat eivét ldhtokohtaisesti voi evétd data-asetuksen mukaista dataan paasya
koskevaa pyyntda ainoastaan silld perusteella, ettd tietty data katsotaan liikesalaisuudeksi, silld
se tekisi tyhjdksi asetuksella tavoitellut tulokset. Poikkeuksellisissa olosuhteissa datan haltijan,
joka on liikesalaisuuden haltija, olisi kuitenkin voitava tapauskohtaisesti evétd pyyntd tietyn
kyseesséd olevan datan osalta, jos se voi osoittaa kayttdjdlle tai kolmannelle osapuolelle, ettd
kayttdjan tai kolmannen osapuolen toteuttamista teknisistd ja organisatorisista toimenpiteistd
huolimatta kyseisen liikesalaisuuden ilmaisemisesta aiheutuu erittdin todennikdisesti vakavaa
taloudellista vahinkoa. Vakava taloudellinen vahinko merkitsee vakavia ja korjaamattomia
taloudellisia menetyksid. Datan haltijan olisi asianmukaisesti perusteltava kieltdytymisensa
kirjallisesti ilman aiheetonta viivytystd kéyttéjélle tai kolmannelle osapuolelle ja ilmoitettava
asiasta kansalliselle toimivaltaiselle viranomaiselle. Téllaisen perustelun olisi perustuttava
objektiivisiin seikkoihin, jotka osoittavat konkreettisen riskin vakavasta taloudellisesta
vahingosta, jonka odotetaan johtuvan tietysti tietojen ilmaisemisesta, seké syyt, joiden vuoksi
pyydettyjen tietojen suojaamiseksi toteutettuja toimenpiteitd ei pidetd riittdvind. Téssa
yhteydessd voidaan ottaa huomioon mahdollinen kielteinen vaikutus kyberturvallisuuteen. Jos
kayttdjd tai kolmas osapuoli haluaa riitauttaa datan haltijan paédtoksen datan jakamisen
epadmisestd tai jakamisen pidéttdmisestd tai keskeyttdmisestd, se voi tehdd valituksen
kansalliselle toimivaltaiselle viranomaiselle, jonka olisi ilman aiheetonta viivytysti paitettava,
olisiko datan jakaminen aloitettava tai olisiko sitd jatkettava ja milld edellytyksilld, tai se voi
sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen késiteltdviksi, sanotun
kuitenkaan rajoittamatta oikeutta hakea muutosta jasenvaltion tuomioistuimessa. Asetuksessa
sdddetyt poikkeukset tietoihin padsyd koskeviin oikeuksiin eivét saisi missddn tapauksessa
rajoittaa asetuksen (EU) 2016/679 mukaisia rekisterdityjen oikeuksia saada péésy tietoihin ja
siirtdd tiedot jérjestelmaisti toiseen (johdanto-osan 31 perustelukappale).

Pykélédn 2 kohdan mukaan Liikenne- ja viestintdvirasto voisi médaritd seuraamusmaksun data-
asetuksen kayttdjalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-asetuksen
4 artiklan 10 kohdassa sdiddettyd kieltoa hyddyntdd tai luovuttaa kolmannelle osapuolelle
datanhaltijalta saamaansa dataa sellaisen verkkoon liitetyn tuotteen kehittémiseksi, joka
kilpailee sen tuotteen kanssa, josta data on perdisin.

Asetuksen tavoitteena on samalla estdd dataa tuottavien verkkoon liitettyjen tuotteiden tyyppien
osalta investointikannustimien heikentdminen esimerkiksi siten, ettd dataa kdytetdén sellaisen
kilpailevan verkkoon liitetyn tuotteen kehittimiseen, joka voisi ominaisuuksiensa, hintansa ja
aiotun kéyttonsd perusteella korvata alkuperdisen tuotteen. Data-asetuksessa ei kielleté
verkkoon liitettyyn tuotteeseen liittyvin palvelun kehittdmistd asetuksen mukaisesti saadun
datan avulla, koska silld olisi ei-toivottava vaikutus innovointiin. Asetuksen nojalla saatavilla
olevan datan kilpailevan verkkoon liitetyn tuotteen kehittdmiseen tdhtddvin kiyton kieltdiminen
suojaa datan haltijoiden innovointitoimia. Se, kilpaileeko verkkoon liitetty tuote sen verkkoon
liitetyn tuotteen kanssa, josta data on peréisin, riippuu siité, kilpailevatko ndmé kaksi tuotetta
samoilla tuotemarkkinoilla. Tdmid on maédritettdivd merkityksellisten tuotemarkkinoiden
madrittelemiseen tarkoitetun unionin kilpailulainsddddnndn vakiintuneiden periaatteiden
pohjalta. Muihin datan kéyton laillisiin tarkoituksiin voisi kuitenkin kuulua takaisinmallinnus
edellyttden, ettd se tdAyttd4 data-asetuksessa sekd unionin oikeudessa tai kansallisessa
lainsdddannossa sdddetyt vaatimukset. Tama voi koskea verkkoon liitetyn tuotteen korjaamista
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tai kdyttoidn pidentdmista tai jalkimarkkinapalvelujen tarjoamista verkkoon liitetyille tuotteille
(johdanto-osan 32 perustelukappale). Kolmas osapuoli voi kuitenkin kayttd4 saamaansa dataa
kehittddkseen uuden ja innovatiivisen verkkoon liitetyn tuotteen tai tuotteeseen liittyvan
palvelun, mutta ei kehittddkseen kilpailevaa verkkoon liitettyd tuotetta (johdanto-osan 39
perustelukappale).

Myos kayttdjélle on 17 §:n 5 kohdassa asetettu asetuksen 6 artiklan 2 kohdan e alakohdan
mukainen kielto kilpailevan tuotteen kehittdmiseksi.

Pykilan 3 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun data-
asetuksen kayttdjille, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-asetuksen
4 artiklan 11 kohdassa sdddettyd kieltoa kayttda pakottavia keinoja tai kdyttdd védrin datan
suojaamiseen suunnitellun datan haltijan teknisen infrastruktuurin puutteita saadakseen padsyn
dataan.

Sanktiouhan piiriin kuuluisi kéyttdjén tahallisesti tai huolimattomuudellaan véarinkdyttimat
aukot teknisessd infrastruktuurissa. Rikkomukselta edellytetddn siis tahallisuutta tai
huolimattomuutta. Jonkinlainen tietoinen pyrkimys péaistd tietoihin, joihin ei ole annettu
oikeutta, pitdisi olla kyseessd. Teknisen infrastruktuurin puutteissa kyse voisi olla myos
huolimattomuuden kaltaisesta toiminnasta, mikéli puutteiden hyddyntdminen tehdién, kun se
on mahdollista selvittdmaéttd, onko siihen oikeus.

16 §. Portinvartijayritykselle mddrdttivi seuraamusmaksu. Pykéldssa saddettiisiin Liikenne-
ja viestintdviraston mahdollisuudesta méadritd seuraamusmaksu digimarkkina-asetuksen 3
artiklan nojalla nimetylle portinvartijayritykselle, joka tahallaan tai huolimattomuudesta rikkoo
tai laiminly6 data-asetuksen 5 artiklan 3 kohdassa sdddettyd kieltoa pyytdd tai vastaanottaa
dataa.

Portinvartijayritystd ei katsota data-asetuksen 5 artiklan 3 kohdan mukaisesti artiklassa
tarkoitetuksi dataan pddsyyn edellytykset tdyttdviksi kolmanneksi osapuoleksi eikd se nédin
ollen saa

a) pyytdd kayttdjad tai taivutella kéyttdjaa kaupallisin kannustimin milld4n tavalla, muun
muassa tarjoamalla rahallista tai muuta korvausta, asettamaan jonkin sen palvelun saataville
dataa, jonka kéyttéjd on saanut 4 artiklan 1 kohdan mukaisen pyynndn perusteella;

b) pyytdd kayttdjaa tai taivutella kiyttdjaa kaupallisin kannustimin pyytdméan datan haltijaa
asettamaan dataa jonkin sen palvelun saataville timén artiklan 1 kohdan mukaisesti;

c) vastaanottaa kayttdjaltd dataa, jonka kéyttdjad on saanut 4 artiklan 1 kohdan mukaisen
pyynnon perusteella.

Data-asetuksen johdanto-osan 40 perustelukappaleen mukaan portinvartijayrityksilli on
kyseisten yritysten kilpailijoihin ndhden ylivoimainen kyky hankkia dataa, mink4 takia data-
asetuksen tavoitteen saavuttamiseksi ei ole tarpeen eikd olisi téllaisten velvoitteiden
soveltamisalaan kuuluvien datan haltijoiden kannalta sen vuoksi oikeasuhteista antaa
portinvartijoillemahdollisuutta hyotyd dataan péadsyd koskevasta oikeudesta. Tillainen
siséllyttdminen rajoittaisi todenndkodisesti myds data-asetuksesta pk-yrityksille koituvia
hyotyjé, jotka liittyvdt datan arvon oikeudenmukaiseen jakautumiseen markkinatoimijoiden
kesken. Tamé tarkoittaa, ettd ydinalustapalveluja tarjoava yritys, joka on nimetty
portinvartijaksi, ei data-asetuksen nojalla voi pyytéa eiki sille voida myontda paédsya kiyttdjien
dataan, joka on tuotettu verkkoon liitetyn tuotteen tai siihen liittyvén palvelun kéyton tuloksena
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tai jonka on tuottanut virtuaaliavustaja. Kolmannet osapuolet, joiden saataville data asetetaan
kayttdjan pyynnostd, eivdt myOskddn saa asettaa dataa portinvartijan saataville. Kolmas
osapuoli ei esimerkiksi saa teettdd palvelun tarjoamista alihankintana portinvartijalla. Tadma ei
kuitenkaan  estd  kolmansia  osapuolia  kdyttimdstd  portinvartijan  tarjoamia
datankésittelypalveluja. Se ei mydskiin estd kyseisid yrityksid saamasta ja kidyttdmastd samaa
dataa muilla laillisilla keinoilla. Téssd asetuksessa sdddetyt dataan padsya koskevat oikeudet
lisddvit osaltaan kuluttajien palveluvalikoimaa. Koska portinvartijoiden ja datan haltijoiden
viliset vapaaehtoiset sopimukset pysyvét ennallaan, portinvartijoiden paédsya koskeva rajoitus
el estdisi niitd paddsemastd markkinoille tai tarjoamasta palvelujaan.

Portinvartijayrityksen edelld kuvatun roolin takia, sen rikkoessa tai laiminlyddessd tdmin
pykéldn mukaista kieltoa, seuraamusmaksun suuruuteen sovellettaisiin ehdotettavan lain 20 §:n
2 momenttia, jotta sanktiouhka olisi tarpeeksi varoittava ja tehokas.

17 §. Kolmannelle osapuolelle mddrdttivi seuraamusmaksu. Pykildssd sdadettdisiin niista
asetuksen velvoitteista, joiden rikkomisesta voitaisiin mééritd seuraamusmaksu kolmannelle
osapuolelle, jonka saataville data asetetaan. Kolmas osapuoli voi olla luonnollinen henkil6 tai
oikeushenkild mukaan lukien esimerkiksi tutkimusorganisaatiot, jarjestot tai yhdistykset.

Pykéldn [ kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 5 artiklan 5 kohdassa sdddettya kieltoa kayttdd pakottavia keinoja tai kdyttdd véarin
datan suojaamiseen suunnitellun datan haltijan teknisen infrastruktuurin puutteita saadakseen
paédsyn dataan.

Kolmannet osapuolet eivit saisi tehdd kéyttdjien oikeuksien tai valintojen hyddyntdmisesté
kohtuuttoman vaikeaa esimerkiksi tarjoamalla kiyttdjille wvalintoja ei-neutraalisti tai
pakottamalla, harhauttamalla tai manipuloimalla kéyttdjad taikka horjuttamalla tai
heikentdmalld kayttdjan itsendisyyttd, padtoksentekoa tai valinnan mahdollisuuksia, esimerkiksi
digitaalisen kéyttoliittymén tai sen osan kautta. Tédssé yhteydessd kolmannet osapuolet eivét
saisi turvautua niin kutsuttuihin pimeisiin kaavoihin digitaalisten kéyttoliittymiensé
suunnittelussa. Pimedt kaavat ovat suunnittelutekniikkoja, joilla painostetaan tai harhautetaan
kuluttajia tekemdéin paétoksid, joilla on heille kielteisid seurauksia. Kyseisid
manipulointitekniikkoja saatetaan kayttaa taivuttelemaan kayttdjid, etenkin heikossa asemassa
olevia kuluttajia, haitallisiin kdyttdytymismalleihin, harhauttamaan kayttdjid ohjaamalla heité
tekeméén datan luovutusta koskevia pédtoksid tai vaikuttamaan kohtuuttomasti palvelun
kayttdjien paidtoksentekoon tavalla, joka horjuttaa tai heikentdd heiddn itsendisyyttién,
paitoksentekoaan ja valinnan mahdollisuuksiaan. Yleisid ja lainmukaisia kaupallisia
menettelyjd, jotka ovat unionin lainsddddnnon mukaisia, ei sindnsd pitdisi katsoa pimeiksi
kaavoiksi (ks. johdanto-osan 38 perustelukappale).

Infrastruktuurin teknisten aukkojen védrinkéyton osalta rikkomukselta edellytetdén tahallisuutta
tai huolimattomuutta. Jonkinlainen tietoinen pyrkimys péésté tietoihin, joihin ei ole annettu
oikeutta, pitdisi olla kyseessd. Teknisen infrastruktuurin puutteiden véiérinkayttdmisessi kyse
voisi olla my6s huolimattomuuden kaltaisesta toiminnasta, mikéli puutteiden hyddyntamista
tehdddn, koska se on mahdollista selvittdmattd, onko sithen oikeus. Myos kdyttdjan osalta
vastaava kielto olisi sanktioitu ehdotettavan lain 15 §:n 3 kohdassa data-asetuksen 4 artiklan 11
kohdan nojalla.

Velvoitetta voidaan pitdd keskeisend asetuksen tavoitteiden toteutumisen kannalta, jolloin sen
rikkomisesta maédrittivin seuraamusmaksun enimmadismddrd voisi olla 20 §n 2
momentinkorkeamman portaan mukainen.

105



Pykéldn 2 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 6 artiklan 2 kohdan a alakohdassa sdddettyd kieltoa kohtuuttomasti vaikeuttaa
kéyttijén valintojen tai oikeuksien hyddyntdmista.

Asetuksen 6 artiklan 2 kohdan a alakohdan mukaan kolmas osapuoli ei saa tehdéd 5 artiklaan
perustuvien kéyttijien valintojen tai oikeuksien hyddyntidmisestd kohtuuttoman vaikeaa,
mukaan lukien esittimaélld valintoja kayttdjille puolueellisesti, tai pakottamalla, harhauttamalla
tai manipuloimalla kayttdjdd, tai heikentdmadlld kéayttdjien itsemédrddmisoikeutta,
paitoksentekoa tai valinnanvapautta, mukaan lukien jonkin digitaalisen kaytt6liittymén tai sen
osan kautta.

Kohtuuttoman vaikeaksi voidaan siis lukea ainakin tilanteet, joissa kolmas osapuoli hyddyntid
pimeitd kaavoja, jotka saavat kéyttdjin toimimaan oman edun tai aikomusten vastaisesti.

Kayttdjan valintojen tai oikeuksien hyddyntdmisen vaikeuttamisen kiellosta on sdddetty
sanktiomahdollisuus my®os datan haltijoille. Kayttdjan 5 luvun mukaisista oikeuksista ks. 14 §:n
3 kohdan sddnndskohtaiset perustelut.

Kayttdjien hyviksikédyton estdmiseksi kolmansien osapuolien, joiden saataville data on asetettu
kayttdjan pyynnostd, olisi kisiteltivd kyseistd dataa vain kéyttdjan kanssa sovittuihin
tarkoituksiin ja jaettava sitd muun kolmannen osapuolen kanssa vain kayttdjdn suostuessa
téllaiseen datan jakamiseen (johdanto-osan 37 perustelukappale).

Tietojen minimoinnin periaatteen mukaisesti kolmansilla osapuolilla olisi oltava piaisy
ainoastaan sellaisiin tietoihin, jotka ovat tarpeen kdyttdjdn pyytdmaén palvelun tarjoamiseksi.
Kun kolmas osapuoli on pééssyt dataan, sen olisi késiteltdva dataa kiyttdjan kanssa sovittuihin
tarkoituksiin ilman, ettd datan haltija puuttuu asiaan. Kolmannen osapuolen dataan péaidsyn
epadmisen tai keskeyttimisen olisi oltava kiyttdjin kannalta yhtd helppoa kuin pédsyn
salliminen. Kolmannet osapuolet ja datan haltijat eivit saisi tehdd kéyttdjien oikeuksien tai
valintojen hyddyntédmisestd kohtuuttoman vaikeaa esimerkiksi tarjoamalla kéyttdjille valintoja
ei-neutraalisti tai pakottamalla, harhauttamalla tai manipuloimalla kayttdjad taikka
horjuttamalla tai heikentdmadlld kéayttdjan itsendisyyttd, pddtoksentekoa tai valinnan
mahdollisuuksia, esimerkiksi digitaalisen kayttoliittymén tai sen osan kautta. Tdssd yhteydessa
kolmannet osapuolet tai datan haltijat eivit saisi turvautua niin kutsuttuihin pimeisiin kaavoihin
digitaalisten kdyttoliittymiensd suunnittelussa. Pimeét kaavat ovat suunnittelutekniikkoja, joilla
painostetaan tai harhautetaan kuluttajia tekemiin p#adtoksid, joilla on heille kielteisid
seurauksia. Kyseisid manipulointitekniikkoja saatetaan kayttéa taivuttelemaan kayttdjid, etenkin
heikossa asemassa olevia kuluttajia, haitallisiin kdyttdytymismalleihin, harhauttamaan kéyttdjia
tekemédn datan luovutusta koskevia p#dtoksid tai vaikuttamaan kohtuuttomasti palvelun
kayttdjien paidtoksentekoon tavalla, joka horjuttaa tai heikentdd heiddn itsendisyyttdin,
padtoksentekoaan ja valinnan mahdollisuuksiaan. Yleisid ja lainmukaisia kaupallisia
menettelyjd, jotka ovat unionin lainsddddnnon mukaisia, ei sindnsi pitdisi katsoa pimeiksi
kaavoiksi. Kolmansien osapuolten ja datan haltijoiden olisi noudatettava asiaa koskevan
unionin lainsddddannon mukaisia velvoitteitaan ja erityisesti Euroopan parlamentin ja neuvoston
direktiiveissd 98/6/EY (24) ja 2000/31/EY (25) seké direktiiveissd 2005/29/EY ja 2011/83/EU
sdddettyja vaatimuksia (johdanto-osan 38 perustelukappale).

Kolmansien osapuolten olisi my0s pidattdydyttava kiyttdmastd asetuksen soveltamisalaan
kuuluvaa dataa yksittdisten henkildiden profilointiin, paitsi jos téllaiset késittelytoimet ovat
ehdottoman vélttiméattomid kayttdjan pyytdmén palvelun tarjoamiseksi, my0s automaattisessa
paitoksenteossa. Vaatimus, jonka mukaan data on poistettava, kun sitd ei endd tarvita kayttdjan
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kanssa sovittuun tarkoitukseen, ellei toisin ole sovittu muun datan kuin henkilGtietojen osalta,
tdydentdd asetuksen (EU) 2016/679 17 artiklan mukaista rekisterdidyn oikeutta datan
poistamiseen. Jos kolmas osapuoli on datan vélityspalvelun tarjoaja, sovelletaan asetuksessa
(EU) 2022/868 sdadettyja rekisterdityd koskevia suojatoimia. Kolmas osapuoli voi kéyttdé dataa
kehittddkseen uuden ja innovatiivisen verkkoon liitetyn tuotteen tai tuotteeseen liittyvén
palvelun mutta ei kehittdéikseen kilpailevaa verkkoon liitettyd tuotetta (johdanto-osan 39
perustelukappale).

Pykéldn 3 kohdan mukaan Liikenne- ja viestintdvirasto voisi méératd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyo data-
asetuksen 6 artiklan 2 kohdan ¢ alakohdassa sdddettyd kieltoa asettaa vastaanottamansa data
muun kolmannen osapuolen saataville ilman kiyttdjin kanssa tehtyd sopimusta ja ilman, ettd
muu kolmas osapuoli toteuttaa kaikki datan haltijan ja kolmannen osapuolen sopimat
suojatoimenpiteet liikesalaisuuksien luottamuksellisuuden sdilyttdmiseksi.

Kayttdjien hyviaksikdyton estimiseksi kolmansien osapuolien, joiden saataville data on asetettu
kayttdjan pyynnostd, olisi kasiteltdva kyseistd dataa vain kéyttdjin kanssa sovittuihin
tarkoituksiin ja jaettava sitd muun kolmannen osapuolen kanssa vain kiyttdjdn suostuessa
téllaiseen datan jakamiseen (johdanto-osan 37 perustelukappale).

Pykéldn 4 kohdan mukaan Liikenne- ja viestintdvirasto voisi méédratd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyo data-
asetuksen 6 artiklan 2 kohdan d alakohdassa sdidettyd kieltoa asettaa data digimarkkina-
asetuksen 3 artiklassa tarkoitetun portinvartijayrityksen saataville.

Startup-yritysten, pienten yritysten ja keskisuurten yritysten on vaikea saada péisy
asiaankuuluvaan dataan. Data-asetuksen tavoitteena on helpottaa kyseisten yhteisdjen padsya
dataan ja samalla varmistaa, ettd vastaavia velvoitteita sovelletaan mahdollisimman
oikeasuhteisesti, jotta voidaan valttdd ylilyonnit. Samaan aikaan on muodostunut pieni méara
hyvin suuria yrityksid, joilla on huomattavan paljon taloudellista valtaa digitaalitalouden alalla;
ne ovat kasvaneet kerddmilld ja koostamalla valtavia datamiérid, joiden kaupallistamiseen
niilld on teknologista infrastruktuuria. Kyseisiin hyvin suuriin yrityksiin = kuuluu
ydinalustapalveluja tarjoavia yrityksid, joilla on maardysvallassaan kokonaisia digitaalitalouden
alustaeckosysteemejd, eivitkd nykyiset tai uudet markkinatoimijat pysty haastamaan niité tai
kilpailemaan niiden kanssa. Digimarkkina-asetuksella pyritadn korjaamaan tdmé tehottomuus
Ja epitasapaino antamalla komissiolle mahdollisuus nimetd yritys ’portinvartijaksi’.

Digimarkkina-asetuksen mukaisesti, ja kun otetaan huomioon kyseisten yritysten kilpailijoihin
ndhden ylivoimainen kyky hankkia dataa, data-asetuksen tavoitteen saavuttamiseksi ei ole
tarpeen eikd siksi olisi tdllaisten velvoitteiden soveltamisalaan kuuluvien datan haltijoiden
kannalta oikeasuhteista antaa portinvartijoillemahdollisuutta hyotyd dataan padsya koskevasta
oikeudesta. Téllainen sisdllyttdminen rajoittaisi todennédkdisesti myos téstd asetuksesta pk-
yrityksille koituvia hyotyjd, jotka liittyvdt datan arvon oikeudenmukaiseen jakautumiseen
markkinatoimijoiden kesken. Tidma tarkoittaa, ettd ydinalustapalveluja tarjoava yritys, joka on
nimetty portinvartijaksi, ei data-asetuksen nojalla voi pyytia, eikd sille voida myontaéd padsya
kayttdjien dataan, joka on tuotettu verkkoon liitetyn tuotteen tai sithen liittyvén palvelun kéyton
tuloksena tai jonka on tuottanut virtuaaliavustaja. Kolmannet osapuolet, joiden saataville data
asetetaan kayttdjan pyynnostd, eivdt myoOskddn saa asettaa dataa portinvartijan saataville.
Kolmas osapuoli ei esimerkiksi saa teettdd palvelun tarjoamista alihankintana portinvartijalla.
Tamé ei kuitenkaan estd kolmansia osapuolia kéyttdiméstd portinvartijan tarjoamia
datankésittelypalveluja. Se ei mydskiin estd kyseisid yrityksid saamasta ja kdyttdméstd samaa
dataa muilla laillisilla keinoilla. Asetuksessa sdddetyt dataan pddsyd koskevat oikeudet lisdavit
osaltaan kuluttajien palveluvalikoimaa. Koska portinvartijoiden ja datan haltijoiden véliset
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vapaaehtoiset sopimukset pysyvit ennallaan, portinvartijoiden paisyé koskeva rajoitus ei estéisi
niitd pddsemdstd markkinoille tai tarjoamasta palvelujaan (ks. johdanto-osan 40
perustelukappale). Ks. myos ehdotetun lain 16 §.

Pykdldn 5 kohdan mukaan Liikenne- ja viestintdvirasto voisi mééritd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 6 artiklan 2 kohdan e alakohdassa sdddettyé kieltoa hyodyntda tai luovuttaa muulle
kolmannelle osapuolelle datanhaltijalta saamaansa dataa sellaisen verkkoon liitetyn tuotteen
kehittimiseksi, joka kilpailee sen tuotteen kanssa, josta data on perdisin.

Kolmas osapuoli voi kéyttdd dataa kehittdékseen uuden ja innovatiivisen verkkoon liitetyn
tuotteen tai tuotteeseen liittyvén palvelun mutta ei kehittddkseen kilpailevaa verkkoon liitettyd
tuotetta (johdanto-osan 39 perustelukappale). Asetuksen tavoitteena on samalla estdd dataa
tuottavien verkkoon liitettyjen tuotteiden tyyppien osalta investointikannustimien
heikentdminen esimerkiksi siten, ettd dataa kdytetddn sellaisen kilpailevan verkkoon liitetyn
tuotteen kehittdmiseen, joka voisi ominaisuuksiensa, hintansa ja aiotun kdyttonsd perusteella
korvata alkuperdisen tuotteen. Data-asetuksessa ei kielletd verkkoon liitettyyn tuotteeseen
liittyvén palvelun kehittdmistd asetuksen mukaisesti saadun datan avulla, koska silld olisi ei-
toivottava vaikutus innovointiin. Asetuksen nojalla saatavilla olevan datan kilpailevan verkkoon
liitetyn tuotteen kehittdmiseen tdhtddvin kayton kieltiminen suojaa datan haltijoiden
innovointitoimia. Se, kilpaileeko verkkoon liitetty tuote sen verkkoon liitetyn tuotteen kanssa,
josta data on perdisin, riippuu siitd, kilpailevatko ndmia kaksi tuotetta samoilla
tuotemarkkinoilla. ~ Tédém& on  mééritettivd  merkityksellisten  tuotemarkkinoiden
madrittelemiseen tarkoitetun unionin kilpailulainsdfddnnon vakiintuneiden periaatteiden
pohjalta. Muihin datan kéyton laillisiin tarkoituksiin voisi kuitenkin kuulua takaisinmallinnus
edellyttden, ettd se tiyttdd data-asetuksessa sekd unionin oikeudessa tai kansallisessa
lainsdddannossé sdddetyt vaatimukset. TAimé voi koskea verkkoon liitetyn tuotteen korjaamista
tai kayttoidn pidentdmista tai jalkimarkkinapalvelujen tarjoamista verkkoon liitetyille tuotteille
(johdanto-osan 32 perustelukappale).

Myos kayttdjalle on ehdotetun lain 15 §:n 2 kohdassa asetettu vastaava kielto kilpailevan
tuotteen kehittdmiseksi asetuksen 2 artiklan 10 kohdan nojalla.

Velvoitetta voidaan pitdd keskeisend asetuksen tavoitteiden toteutumisen kannalta, jolloin sen
rikkomisesta madrittdvin seuraamusmaksun enimmédismddrd voisi olla 20 §:n 2 momentin
korkeamman portaan mukainen.

Pykéldn 6 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 6 artiklan 2 kohdan g alakohdassa sdéddettya velvollisuutta huomioida datan haltijan
tai litkkesalaisuuksien haltijan kanssa sovitut toimenpiteet liikesalaisuuksien sdilyttamiseksi.

Kolmas osapuoli ei saa jattdd huomioimatta datan haltijan tai liikesalaisuuksien haltijan kanssa
5 artiklan 9 kohdan nojalla sovittuja erityistoimenpiteitd tai heikentdd liikesalaisuuksien
luottamuksellisuutta (6 artiklan 2 kohdan g alakohta). Datan haltijan tai, kun kyse ei ole samasta
henkilostd, litkesalaisuuden haltijan on yksiloitdva data, joka on suojattu liikesalaisuuksina,
mukaan lukien asiaankuuluva metadata, ja sovittava kolmannen osapuolen kanssa kaikista
oikeasuhteisista teknisistd ja organisatorisista toimenpiteisté, jotka ovat tarpeen jaettavan datan
luottamuksellisuuden sdilyttimiseksi, kuten mallisopimusehdot, salassapitosopimukset, tiukat
padsyprotokollat, tekniset standardit ja kiytdnnesdintdjen soveltaminen (5 artiklan 9 kohta).
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Velvoitetta voidaan pitdd keskeisend asetuksen tavoitteiden toteutumisen kannalta, jolloin sen
rikkomisesta maérattdvan seuraamusmaksun enimmadisméaérd voisi olla 20 §:n 2 momentin
korkeamman portaan mukainen.

Pykdldn 7 kohdan mukaan Liikenne- ja viestintdvirasto voisi mééritd seuraamusmaksun
kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 6 artiklan 2 kohdan h alakohdassa séddettya kieltoa estdd kayttdjaa, joka on kuluttaja,
asettamasta vastaanottamaansa dataa muiden osapuolten saataville.

Kolmas osapuoli ei saa estda kayttdjad, joka on kuluttaja, asettamasta vastaanottamaansa dataa
muiden osapuolten saataville, mydskddn sopimuksen perusteella.

18 §. Datankdsittelypalvelun tarjoajalle mddrdttivi seuraamusmaksu. Pykdlan I kohdan
mukaan Liikenne- ja viestintdvirasto voisi méératd seuraamusmaksun datankasittelypalvelun
tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-asetuksen 25
artiklan 1 kohdassa sdddettyd velvollisuutta tehdd kirjallinen sopimus asiakkaan kanssa ja
asettaa se asiakkaan saataville ennen sopimuksen allekirjoittamista.

Datankasittelypalveluiden asiakkaan oikeudet ja tarjoajan velvoitteet, jotka liittyvit tillaisten
palvelujen tarjoajien vaihtamiseen tai tapauksen mukaan vaihtamiseen asiakkaan omissa tiloissa
sijaitsevaan tieto- ja viestintdtekniseen infrastruktuuriin, on maéritettivé selkedsti kirjallisessa
sopimuksessa. Datankasittelypalvelujen tarjoajan on asetettava kyseinen sopimus asiakkaan
saataville ennen sopimuksen allekirjoittamista siten, ettd asiakkaan on mahdollista tallentaa
sopimus ja toisintaa se (25 artiklan 1 kohta).

Asetuksen tavoitteena on datan saatavuuteen ja kéyttoon liittyvien sopimussuhteiden
epitasapainon vairinkdyton estiminen. Tdmén korjaamiseksi on tirkedd, ettd sopimus tehddin
kirjallisesti niin, ettd asiakas saa se ennen allekirjoittamista siten, ettd sopimuksen voi tallentaa.
Naéin asiakas voi tarkastaa sopimuksen etukéteen.

Pykéldn 2 kohdan mukaan Liikenne- ja viestintivirasto voisi mééritd seuraamusmaksun
datankésittelypalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6
data-asetuksen 26 artiklassa sdddetyn velvollisuuden antaa asiakkaalle artiklan mukaiset tiedot.

Datankdsittelypalvelujen tarjoajan on annettava asiakkaalle

a) tiedot kéytettdvissd olevista menettelyistd datankésittelypalvelun vaihtamiseksi ja
siirtdimiseksi, mukaan lukien tiedot kéytettidvissd olevista vaihto- ja siirtomenetelmisté
ja -muodoista sekd datankésittelypalvelujen tarjoajan tiedossa olevista teknisistd ja
muista rajoituksista;

b) viittaus datankésittelypalvelujen tarjoajan yllapitdméaén ajantasaiseen verkkorekisteriin,
jossa on yksityiskohtaiset tiedot kaikista datarakenteista ja -muodoista sekéd asiaa
koskevista standardeista ja avoimista yhteentoimivuuden eritelmisti, joissa 24 artiklan
2 kohdan e alakohdassa tarkoitetun siirrettivissa oleva data on saatavilla.

Datankdésittelypalvelujen tarjoajien asiakkaalle toimittamilla tiedoilla on tarkoitus tukea
asiakkaan oikeutta irtautua ja vaihtaa palvelua. Kyseisiin tietoihin olisi sisdllyttdvd menettelyt,
joilla kéynnistetddn datan siirtdminen datankésittelypalvelusta; koneellisesti luettavat
datamuodot, joihin kéyttdjan data voidaan siirtdd; tyovilineet datan siirtimiseen, mukaan lukien
avoimet rajapinnat sekd tiedot yhteensopivuudesta yhdenmukaistettujen standardien tai
avoimiin yhteentoimivuuden eritelmiin perustuvien yhteisten eritelmien kanssa; tiedot
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tunnetuista teknisistd rajoituksista ja rajoitteista, jotka saattaisivat vaikuttaa vaihtoprosessiin; ja
arvioitu aika, joka on tarpeen vaihtoprosessin paitokseen saattamiseksi (johdanto-osan 95
perustelukappale).

Pykidldn 3 kohdan mukaan Liikenne- ja viestintdvirasto voisi mééritd seuraamusmaksun
datankdsittelypalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
data-asetuksen 29 artiklan 1 kohdassa sdéddettya kieltoa perid vaihtomaksuja.

Datankisittelypalvelujen tarjoajat eivit 12 péivastd tammikuuta 2027 saa perid vaihtomaksuja
vaihtoprosessista.

Vaihtomaksut ovat maksuja, joita datankésittelypalvelujen tarjoajat perivit asiakkailtaan
vaihtoprosessista. Tyypillisesti néilld maksuilla on tarkoitus siirtdd kustannukset, joita ldhteend
olevalle datankésittelypalvelujen tarjoajalle voi vaihtoprosessista aiheutua, edelleen
asiakkaalle, joka haluaa vaihtaa palvelua. Yleisid esimerkkejd vaihtomaksuista ovat
kustannukset, jotka liittyvat datan siirtoon yhdeltd datankésittelypalvelujen tarjoajalta toiselle
tai asiakkaan omissa tiloissa sijaitsevaan jérjestelmdén, jdljempand ’datan poistomaksut’, tai
erityisistd tukitoimista vaihtoprosessin aikana aiheutuvat kustannukset. Tarpeettoman korkeat
datan poistomaksut ja muut perusteettomat maksut, jotka eivdt liity todellisiin
vaihtokustannuksiin, estdvét asiakkaita vaihtamasta palvelua, rajoittavat datan vapaata
liikkkuvuutta, voivat rajoittaa  kilpailua ja  aiheuttavat lukkiutumisvaikutuksia
datankésittelypalvelujen asiakkaille vdhentdmailld kannustimia valita eri tai tdydentdva
palveluntarjoaja. Vaihtomaksut olisi ndin ollen poistettava kolmen vuoden kuluttua asetuksen
voimaantulopdivistid. Datankdsittelypalvelujen tarjoajien olisi voitava perid tédhén saakka
alennuttuja vaihtomaksuja (johdanto-osan 88 perustelukappale). Ks. my0s asetuksen johdanto-
osan 89 perustelukappale.

Pykidlan 4 kohdan mukaan Liikenne- ja viestintdvirasto voisi mééritd seuraamusmaksun
datankdsittelypalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
data-asetuksen 32 artiklan 1 kohdassa sdddettyd velvollisuutta toteuttaa riittdvit toimenpiteet
estiddkseen muun datan kuin henkil6tietojen siirto kolmansiin maihin tai kolmansien maiden
viranomaisten paisy téllaiseen dataan.

Datankasittelypalvelujen tarjoajien on toteutettava kaikki riittdvét tekniset, organisatoriset ja
oikeudelliset toimenpiteet, mukaan lukien sopimukset, estddkseen unionissa olevan muun datan
kuin henkil6tietojen kansainvilisen siirron tai kolmansien maiden viranomaisten padsyn
kyseiseen dataan, jos tdllainen siirto tai pédédsy olisi ristiriidassa unionin oikeuden tai
asianomaisen jasenvaltion kansallisen lainsdddédnnon kanssa, sanotun kuitenkaan rajoittamatta
2 tai 3 kohdan soveltamista (32 artiklan 1 kohta).

Luottamuksen parantamiseksi dataa kohtaan on térkedd toteuttaa mahdollisimman laajalti
suojatoimia, jotka koskevat unionin kansalaisia, julkista sektoria ja yrityksid, jotta voidaan
varmistaa niiden mahdollisuudet valvoa omaa dataansa. Liséksi olisi noudatettava unionin
oikeutta, arvoja ja normeja muun muassa turvallisuuden, tietosuojan ja yksityisyyden suojan
sekd kuluttajansuojan osalta. Jotta voidaan estdd kolmannen maan viranomaisten laiton paasy
muuhun dataan kuin henkilGtietoihin, data-asetuksen soveltamisalaan  kuuluvien
datankésittelypalvelujen, kuten pilvi- ja reunapalvelujen, tarjoajien olisi toteutettava kaikki
kohtuulliset toimenpiteet estddkseen padsyn jéarjestelmiin, joissa sdilytetdéin muuta dataa kuin
henkilotietoja, mukaan lukien tarvittaessa datan salaaminen, tarkastusten sdannéllinen
toimittaminen, asiaankuuluvien turvallisuuden varmistamista koskevien
sertifiointijirjestelmien todennettu noudattaminen ja yritysten toimintaperiaatteiden
muuttaminen (johdanto-osan 102 perustelukappale).
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19 §. Datan vdlityspalvelujen tarjoajalle mddrdttivd seuraamusmaksu. Pykéldssa saddettdisiin
seuraamusmaksusta, jonka Liikenne- ja viestintdvirasto voisi méaritd datanhallinta-asetuksen
10 artiklassa tarkoitetulle datan vilityspalvelun tarjoajalle.

Pykéldn 1 kohdassa sdadettiisiin Liikenne- ja viestintdvirastolle mahdolliseksi maarata
seuraamusmaksu, jos datan vélityspalvelun tarjoaja rikkoisi tai laiminldisi datanhallinta-
asetuksen 11 artiklassa sédéddettyd ilmoitusvelvollisuutta. Pykélin 2 kohdan mukaan
seuraamusmaksu voitaisiin médritd, jos vélityspalvelun tarjoaja rikkoisi tai laiminldisi
asetuksen 12 artiklassa sééddettyjd palvelun tarjoamisen edellytyksii. Pykélan 3 kohdan mukaan
seuraamusmaksu voitaisiin méadritd, jos vélityspalvelun tarjoaja rikkoisi tai laiminldisi
asetuksen 31 artiklassa sdddettyja muiden kuin henkilGtietojen siirtoa kolmansiin maihin
koskevia edellytyksia.

Seuraamusmaksu edellyttdisi syyksiluettavuutta eli tahallisuutta tai huolimattomuutta. Pykéla
ei sisdltdisi uutta sdéntelyd, vaan vastaavat sddnnokset siséltyvit voimassa olevaan siahkodisen
viestinndn palveluista annetun lain 334 a §:84n, joka esityksessd ehdotetaan kumottavaksi.
Saannokset ehdotetaan siirrettdvaksi uuteen lakiin asiallisesti muuttumattomina. Pykalalld on
osaltaan pantu tdytdntoon datanhallinta-asetuksen 34 artikla.

20 §. Data-asetusta koskevan seuraamusmaksun suuruus. Pykéldssd sdddettdisiin data-asetusta
koskevan seuraamusmaksun suuruudesta. Seuraamusmaksun enimmaismadrd olisi porrastettu
siten, ettd asetuksen keskeisten velvoitteiden rikkomisesta voitaisiin = maarata
enimmaisméadriltddn suurempi seuraamusmaksu, silld niiden laiminlyonti merkittavalla tavalla
estéisi asetuksen tavoitteiden toteutumista.

Lahtokohtana seuraamusmaksun méédradmisessd on, ettd silld tulee olla riittdvé erityis- ja
yleisestdva vaikutus. Seuraamusmaksun médrén tulisi olla sellainen, ettd sdéntelyn rikkominen
ei olisi elinkeinonharjoittajalle kannattavaa. Jotta seuraamuksella olisi riittdvd ennalta estéva
vaikutus, tulisi maksun suuruuden olla riittava.

Pykéldn [/ momentissa sdddetidn seuraamusmaksun padsddntoisestd enimméisméadrastd. Jos
seuraamusmaksu madrdtddn elinkeinonharjoittajalle, se saa olla enintdin 2 prosenttia
seuraamusmaksupéatostd edeltdvén tilikauden liikevaihdosta. Jos seuraamusmaksu méératiaan
luonnolliselle henkildlle, joka ei ole elinkeinonharjoittaja, seuraamusmaksu saa olla enintdén 2
prosenttia hénelle viimeksi toimitetun verotuksen mukaisista veronalaisista tuloistaan, mutta
kuitenkin enintédédn 2 000 euroa.

Pykélédn 2 momentin mukaan, poiketen siitd, mitd 1 momentissa sdddetddn, seuraamusmaksu 13
§:n 1 momentissa, 14 §:n 1 ja 7 kohdassa, 15 ja 16 §:ssd, 17 §:n 1, 5 ja 6 kohdassa sdddetysti
rikkomuksesta tai laiminlyOnnistd saa olla enintddn 4 prosenttia elinkeinonharjoittajan
seuraamusmaksupéétostd edeltavin tilikauden liikevaihdosta. Jos tdssd momentissa tarkoitettu
seuraamusmaksu maéératdéin luonnolliselle henkildlle, joka ei ole elinkeinonharjoittaja,
seuraamusmaksu saa olla enintddn 4 prosenttia hinelle viimeksi toimitetun verotuksen
mukaisista veronalaisista tuloistaan, mutta kuitenkin enintdén 4 000 euroa.

Elinkeinonharjoittajalla tarkoitetaan 1 ja 2 momentissa luonnollista henkildd taikka yksityisté
tai julkista oikeushenkildd, joka harjoittaa liiketoimintaa tai muuta vastaavaa taloudellista
toimintaa. Elinkeinonharjoittaja voi olla my0s yksityinen elinkeinonharjoittaja eli ns. toiminimi
tai esimerkiksi tutkimusorganisaatio, jirjesto tai yhdistys.
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Luonnollinen henkild, joka ei ole elinkeinonharjoittaja, voisi olla ainakin asetuksen tarkoittama
kayttdja tai kolmas osapuoli. Kéyttdjdn ja kolmannen osapuolen toimia on sanktioitu
ehdotettavan lain 15 ja 17 §:ssé.

Asetus ei sisélld sddnnoksid seuraamusmaksujen suuruudesta. Esitykseen sisdltyisi useita
erityyppisid ja olennaisuudeltaan eritasoisia velvoitteita, joista seuraamusmaksuja voitaisiin
madraté. Liséksi seuraamusmaksun mairddminen perustuisi kokonaisharkintaan, Tdmén vuoksi
yhtendistd kaikkiin tilanteisiin sopivaa alarajaa ei ole pidetty mahdollisena méaérittad. Laissa
sdddettdisiin vain seuraamusmaksujen enimmaéaismééristd, miké antaisi valvontaviranomaiselle
mahdollisuuden tapauskohtaisesti madrdtd alhaisempia seuraamusmaksuja véhiisina
pidettdvistd laiminlyonneistd, mutta ei asettaisi liian alhaista tasoa vakavammille
laiminlyonneille.

Ehdotetuissa seuraamusmaksun enimmaéaismadrissd on otettu huomioon tietosuoja-asetuksen

sekd digipalveluasetuksen mukaisten seuraamusmaksujen enimmaismaar, jotta data-asetuksen
mukaisen seuraamusmaksun enimmaismaéra olisi linjassa muun digi- ja datasaantelyn kanssa.
Niiden suoraan asetuksesta tulevat seuraamusmaksun enimmaéisméérét indikoivat myds sité,
minkd tasoista sanktiointia EU-tasolta odotetaan. Seuraamusmaksu méaérittiisiin
tietosuojalainsddddnnoén mukaisesti, kun kyse on data-asetuksen soveltamisen yhteydessd
tapahtuvasta tietosuojasddnndsten rikkomisesta tai laiminlyonnista.

Laissa médriteltdisiin vain seuraamusmaksun enimmaismaéérit, jotka on porrastettu siten, ettd
asetuksen keskeisten velvoitteiden rikkomisesta voitaisiin médrdtd enimmaismédraltdan
suurempi  seuraamusmaksu. Seuraamusmaksujen enimmdismédrdt olisi suhteutettu
sanktioitavan teon moitittavuuteen ja suojeltavaan oikeushyvédin. Asetuksen keskeisten
velvoitteiden rikkomiselle on perusteltua sddtdd madrdltddn korkeampi seuraamusmaksun
enimmaisméérd, silld niiden laiminlydnti merkittdvélld tavalla estiisi asetuksen tavoitteiden
toteutumista. Jos toimija rikkoo samoissa tai toisiinsa liittyvissd toimissa tahallaan tai
tuottamuksellisesti  useita  asetuksen  sddnnoksid, hallinnollisen  seuraamusmaksun
kokonaismééri ei saisi ylittdd vakavimmasta rikkomisesta méérittyd seuraamusmaksua.

Datasdddoksen soveltamisalaan kuuluu suuria globaalisti toimivia yrityksid ja toisaalta pk-
yrityksid. Yritysten ja velvoitteiden erilaisuuden vuoksi seuraamusmaksua madrdaville
viranomaiselle tai tuomioistuimelle on annettava harkintavaltaa seuraamusmaksun suuruuden
médrittdmisessd yksittdisessd tapauksessa. Liikevaihtoon suhteutettu madrd takaisi sen, ettd
seuraamusmaksun enimmaisméadré on myds isoille yrityksille riittédvén suuri ollakseen ennalta
estdvd mutta samalla porrastettu enimmdaismaérd olisi toiminnan laajuuteen ja rikkomuksen
luonteeseen ndhden oikeasuhtainen. Kahta tai neljdd prosenttia pienempi enimmadismairé ei
valttdmatta olisi riittdvan varoittava erityisesti suurien yritysten kohdalla, kun taas sitd suurempi
enimmaismaérd voisi muodostua kohtuuttomaksi eika olisi linjassa edelld mainittujen muiden
keskeisten sdddosten kanssa.

Luonnollisen henkildn, joka ei ole elinkeinonharjoittaja, seuraamusmaksun enimméaismaari
perustuisi prosenttiosuuteen viimeksi toimitetun verotuksen mukaisista veronalaisista tuloista.
Tuloihin suhteutettu madrd takaisi sen, etti seuraamusmaksun enimmaéaisméérd olisi myos
suurituloisille riittdvan suuri ollakseen ennalta estdvi, mutta samalla porrastettu enimméaismadra
olisi rikkomuksen luonteeseen nidhden oikeasuhtainen. Asetuksen keskeisten velvoitteiden
rikkomiselle on perusteltua sdatdd maériltdén korkeampi seuraamusmaksun enimméaismaéra,
silld niiden laiminlyonti merkittdvilld tavalla estdisi asetuksen tavoitteiden toteutumista.
Esityksessd luonnolliselle henkildlle ehdotetaan oikeasuhtaisuuden varmistamiseksi lisdksi
euromadrdistd enimmdaismédrdd. Ehdotetut enimméisméadrit on arvioitu kohtuulliseksi mutta
samalla riittdvén varoittaviksi. Euroméérdinen enimmaismaérd takaisi sen, ettd suurituloisten
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seuraamusmaksu ei kohoaisi kohtuuttoman suureksi suhteessa luonnollisen henkilon
aiheuttamaan haittaan ndhden.

Seuraamusmaksun médiri ei perustu suoraan yrityksen liikevaihtoon tai luonnollisen henkilon
verotuksen mukaisiin  tuloithin, vaan seuraamusmaksun médrdn arvioiminen on
kokonaisharkintaa, jossa huomioitavista seikoista sdddetdin data-asetuksen 40 artiklan 3
kohdassa.

Pykildn 3 momentissa sdddettidisiin huomioitavan litkevaihdon ajankohdan maéérittdmisesta
silloin, kun kuluttaja-asiamies esittdd seuraamusmaksun midrddmistd markkinaoikeudelle
kuluttajan-suojaviranomaisten erdistd toimivaltuuksista annetun lain mukaisesti. Talldin
esityksessd otetaan huomioon seuraamusmaksuesityksen tekemistd edeltdvin tilikauden
liikevaihto.

Pykaldn 4 momentin mukaan litkevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1
§:ssé tarkoitettua litkevaihtoa. Momentti siséltdisi liséksi erityisen sddnnoksen niitd mahdollisia
tilanteita varten, joissa tilinpdétds ei olisi seuraamusmaksua méérittdessd vield valmistunut
taikka joissa liiketoiminta olisi vasta aloitettu eiké tilinpdétosta tdmén johdosta olisi saatavissa.
Talloin liikevaihto voitaisiin arvioida muun saatavan selvityksen perusteella.

Pykéldn 5 momentissa sdadettiisiin seuraamusmaksun kokonaisarvioinnista ja siind huomioon
otettavista seikoista. Seuraamusmaksun suuruuden madrittiminen tulisi
oikeasuhtaisuusvaatimuksen mukaisesti perustua kokonaisarviointiin. Data-asetuksen 40
artiklan 3 kohdassa sdddetddn jédsenvaltion velvollisuudesta ottaa huomioon Euroopan
datainnovaatiolautakunnan suositukset sekd tietyt, ei-tyhjentdvisti luetellut, perusteet
seuraamuksia madrittdessd. Momentissa olisi informatiivinen viittaus niihin asetuksen
sisdltimiin perusteisiin, koska asetus on téltd osin suoraan sovellettava. Seuraamuksia
madrittdessd on siten otettava huomioon: a) rikkomisen luonne, vakavuus, laajuus ja kesto, b)
rikkojan toteuttamat mahdolliset toimet rikkomisen aiheuttaman vahingon lieventdmiseksi tai
korjaamiseksi, ¢) rikkojan mahdolliset aiemmat rikkomiset, d) rikkojan rikkomisen johdosta
saamat taloudelliset edut tai sen vélttdmat tappiot, jos téllaiset voitot tai tappiot voidaan
luotettavasti osoittaa, ¢) mahdollinen muu tapauksen olosuhteisiin sovellettava raskauttava tai
lieventivé tekijd sekéd f) rikkomiseen syyllistyneen osapuolen edellisen tilikauden vuotuinen
litkevaihto unionissa.

Unionin laajuisen liikevaihdon huomioiminen seuraamusmaksun méérdn arvioimisessa antaa
viranomaiselle tai tuomioistuimelle keinon huomioida yrityksen toiminnan laajuus ja siten myos
rikkomusten merkitys asetuksen soveltamisalueella. Télld tavalla voitaisiin huomioida
seuraamusmaksun madrdssi esimerkiksi se, kertyykd maailmanlaajuisesti toimivan yrityksen
litkkevaihto padasiassa EU-alueelta vai sen ulkopuolelta.

Liikenne- ja viestintdviraston ja tuomioistuimen tulisi seuraamusmaksua maéadritessdaan
varmistaa, ettd sanktio ja sen médrd ovat oikeassa suhteessa rikkomukseen nidhden. Esimerkiksi
4(2) artiklan ilmoitusvelvollisuuden vihéisestd rikkomisesta asetettavan maksun olisi oltava
pienempi sanktio kuin 3(1) tai 4(1) artiklan velvoitteiden rikkomisen osalta asetettavan maksun.
Asetuksen ratiota vasten esimerkiksi datan saataville asettamisen laiminlyonti olisi
huomattavasti moitittavampi teko kuin laiminlyonnit ilmoitusvelvollisuudesta varsinkin, jos
toiminta on muutoin asianmukaista.

Seuraamusmaksun enimmaismiérin tasossa on huomioitava myos data-asetuksen merkittdvyys
EU:n datastrategian toimeenpanossa. Datan liikkuvuuden ja hyodynnettdvyyden tulisi kasvaa
huomattavasti, jotta data-asetuksen tavoitteet voidaan saavuttaa. Tilannetta voi jossain maérin
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verrata yleisen tietosuoja-asetuksen voimaantuloon. Tietosuoja-asetuksessa yritysten
nidkokulmasta merkittdvd muutos oli sanktiointi. Liian alhaiset sanktiot eivéit toimi
ennaltachkiisevisti ja riittivdnd kannustimena noudattaa asetuksen velvoitteita, etenkédin
suurissa yrityksissd. Vastaavalla tavalla riittdvan suuri seuraamusmaksu edistiisi velvoitteiden
noudattamista ja data-asetuksen tavoitteiden toteutumista. Lahtokohtana seuraamusmaksusta
sddtdmisessd on riittdvén yleis- ja myds erityisestivdn vaikutuksen lisdksi maksun
oikeasuhtaisuus.

21 §. Datanhallinta-asetusta koskevan seuraamusmaksun suuruus. Pykélan I momentissa
sdddettdisiin datanhallinta-asetusta koskevan seuraamusmaksun suuruudesta. SdAnnos
siirrettdisiin muuttumattomana nyt chdotettavaan lakiin sdhkdisen viestinndn palveluista
annetun lain 334 a §:n 2 momentista. Seuraamusmaksu olisi vdhintddn 1 000 euroa ja enintéédn
100 000 euroa. Jotta seuraamuksella olisi riittdvd ennalta estdvd vaikutus, tulisi maksun
suuruuden olla riittdva. Liikenne- ja viestintdviraston tulisi varmistaa, ettd sanktio ja sen maira
ovat suhteessa tekoon ndhden. Esimerkiksi 11 artiklan ilmoitusvelvollisuuden véhdisesté
rikkomisesta asetettavan maksun olisi oltava pienempi sanktio kuin 12 artiklan velvoitteiden
rikkomisen osalta asetettavan maksun. Niin ikddn 12 artiklan mukaiset velvoitteet eivit ole
keskenddn rinnasteisia. Asetuksen ratiota vasten esimerkiksi vilitettdvén datan kéyttdminen
vilityspalvelun tarjoajan omiin tarkoituksiin olisi huomattavasti moitittavampi teko kuin
laiminlyonnit vélitystoiminnasta yllépidettdvissd selosteessa, jos toiminta on muutoin
asianmukaista. Seuraamusmaksun suuruus ehdotetaan pidettdviksi ennallaan. Datanhallinta-
asetuksen sddnndsten rikkomisessa on kyse erilaisista tilanteista kuin data-asetuksen
velvoitteiden rikkomisessa. Myds tahot, joihin seuraamusmaksusdintely voi kohdistua, ovat
erityyppisid. Perusteltua on, ettd datanhallinta-asetusta ja data-asetusta koskevat
seuraamusmaksut ovat eri suuruisia.

Pykélédn 2 momentissa sdadettiisiin seuraamusmaksun kokonaisarvioinnista ja siind huomioon
otettavista seikoista. Seuraamusmaksun suuruuden madrittiminen tulisi
oikeasuhtaisuusvaatimuksen mukaisesti perustua kokonaisarviointiin. Datanhallinta-asetuksen
34 artiklan 2 kohdassa sdddetdéin ohjeellisesti niistd kriteereistd, jotka voidaan huomioida
viranomaisen mairittdessi seuraamuksen tyyppid ja tasoa. Nama seikat sdddettédisiin huomioon
otettaviksi. Huomioitava on, ettd data-asetuksen osalta vastaavista kriteereistd sdddetddn sen
sijaan suoraan asetuksessa. Vaikka kriteerit data-asetuksessa ja datanhallinta-asetuksessa ovat
taltd osin melko samanlaiset, data-asetuksen osalta esityksen 20 §:n 3 momentti sisdltdd vain
informatiivisen viittauksen aineellisen sdénnoksen sijaan. Ehdotettu 2 momentti siirrettdisiin
téahén lakiin siséllollisesti muuttumattomana sédhkodisen viestinnédn palveluista annetun lain 334
a §:n 3 momentista. Seuraamusmaksun suuruudessa olisi siten otettava huomioon: a)
rikkomisen luonne, vakavuus, laajuus ja kesto, b) datan vilityspalvelujen tarjoajan toteuttamat
toimet rikkomisen aiheuttaman vahingon lieventdmiseksi tai korjaamiseksi, c¢) datan
vilityspalvelujen tarjoajan mahdolliset aiemmat rikkomiset, d) datan vélityspalvelujen tarjoajan
rikkomisen johdosta saamat taloudelliset edut tai niiden vélttadmat tappiot, jos tillaiset voitot tai
tappiot voidaan luotettavasti osoittaa sekd e) mahdolliset muut tapauksen olosuhteisiin
sovellettavat raskauttavat tai lieventavit tekijét.

22 8. Seuraamusmaksun mddrddminen. Pykéldssd sdddettdisiin  seuraamusmaksun
maadrdamisestd ja madraamatta jattamisesta.

Pykéldn I momentissa sdidettiisiin tilanteista, jolloin seuraamusmaksua data-asetuksen tai
datanhallinta-asetuksen velvoitteen rikkomisesta tai laiminlyOnnistd ei saa méaarita.
Datanhallinta-asetuksen osalta ehdotettu sddnnos vastaisi pddosin voimassa olevan sdhkodisen
viestinndn palveluista annetun lain 334 a §:n 4 momenttia. Perusteltua on, ettd sdfinndkset
kriteereistd, joilla seuraamusmaksu sekd data-asetuksen ettd datanhallinta-asetuksen
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rikkomisesta jitetddn madrddmattd, ovat yhdenmukaiset. Seuraamusmaksua ei momentin
mukaan maaréttdisi, jos velvoitteen rikkomista on pidettdva vdhéisend tai seuraamusmaksun
madrddamistd ilmeisen kohtuuttomana. Datanhallinta-asetuksen osalta ehdotettu sddnnos
tarkoittaa, ettd siihen ei siséltyisi jatkossa sdhkdisen viestinndn palveluista annetun lain 334 a
§:n 4 momentin 1 kohdassa sdddettyd perustetta jattdd maksu méadrddmattd, jos datan
vilityspalvelun tarjoaja on ryhtynyt korjaaviin toimenpiteisiin, eikd rikkomus ole vakava tai
toistuva. Téllainen tilanne voisi jatkossa tulla huomioiduksi joko maksun méaidrdamatta
jattdmisend ilmeisen kohtuuttomuuden perusteella tai osana maksun suuruutta koskevaa
kokonaisharkintaa datanhallinta-asetuksen 34 artiklan 2 kohdan a ja b kohtien perusteella.

Seuraamusmaksun médrddminen on luonteeltaan merkittdvé hallintotoimi, ja sitd on tarkoitus
kayttdd vain vakavammissa asetuksen rikkomistilanteissa. Seuraamusmaksun méiraamisessé
yksittdisessd tapauksessa on kyse valvovan viranomaisen harkintavallasta, jota on kaytettdvi
hallintolaissa  sdddetyn hyvdn hallinnon periaatteiden mukaisesti. Viranomaisen
valvontatoiminnassa ldhtokohtana on, ettd kun viranomainen harkitsee kéytettdvissd olevia
toimivaltuuksiaan asetuksen rikkomistilanteessa, kéytettivdn toimivaltuuden tulee olla
oikeasuhtainen rikkomiseen n#hden. Jos rikkominen jatkuu yhd, viranomainen voisi,
rikkomuksen luonteesta ja vakavuudesta riippuen, ensivaiheessa esimerkiksi velvoittaa
paitoksellddn palveluntarjoajan korjaamaan toimintansa ja mahdollisesti tehostaa paétdstian
uhkasakolla ennen seuraamusmaksun antamista. Data-asetus, datanhallinta-asetus tai nyt
ehdotettava laki ei kuitenkaan edellytd, ettd lievempid keinoja olisi aina kéytettivd ennen
seuraamusmaksumenettelyyn ryhtymistd. Kuitenkin selvéa on, ettd viranomaisten valvontatyon
lahtokohtana olisi ohjaus ja neuvonta, etenkin kun data-asetus sisdltdd tdysin uudenlaista
sadntelyd, josta ei ole aiempaa soveltamiskokemusta.

Momentin mukaan seuraamusmaksu jétettdisiin kokonaan méadrddmattd, jos velvoitteen
rikkomista on pidettdva vihidisend tai seuraamusmaksun madrdamistd ilmeisen kohtuuttomana.
Seuraamusmaksusddntelyn tulee 1ahtokohtaisesti mahdollistaa perimittd jattdminen téllaisissa
tilanteissa. Perustuslakivaliokunta on kadytdnnossddn edellyttinyt, ettd viranomaisen harkinnan
sanktion madrdamatta jattdmisestd tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on
jatettdva madradmattad laissa sdddettyjen edellytysten tdyttyessa (ks. esim. PeVL 49/2017 vp).
Velvoitteen rikkomista voitaisiin pitdé véhdisend esimerkiksi, jos toimija on oma-aloitteisesti ja
valittomisti rikkomuksensa havaittuaan ryhtynyt menettelynsd vaikutukset oikaiseviin
toimenpiteisiin ja lopulliset vaikutukset muihin tahoihin ovat siten jadneet vahaisiksi. [lmeisen
kohtuuttomuuden tilanteissa kyse olisi kokonaisarvioinnista, jossa voitaisiin ottaa huomioon
esimerkiksi virheellisen menettelyn syyt ja seuraukset seké tekijén yksilolliset olosuhteet.

Voimassa olevan Liikenne- ja viestintdvirastosta annetun lain 7 a §:n mukaan Liikenne- ja
viestintdviraston seuraamuskollegion tehtivind on méairdtd viraston toimivaltaan kuuluva
seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000 euroa. Niin ollen kollegio
madriisi seuraamusmaksun myds data-asetuksen rikkomisesta silloin, kun maksu on yli 100 000
euroa.

Pykéldn 2 momentissa sdddettdisiin tilanteista, joissa asetuksen rikkominen tiyttdisi samalla
my0s rikoksen tunnusmerkiston. Télloin olisi tarpeen sddtda, ettd seuraamusmaksua ei voida
madrdtd sille, jota epdilliin samasta teosta esitutkinnassa, syyteharkinnassa tai
tuomioistuimessa vireilld olevassa rikosasiassa, tai jolle on samasta teosta jo annettu
lainvoimainen tuomio. Sdénnds vastaa niin sanottua ne bis in idem -periaatetta, kieltoa syyttéa
ja tuomita kahdesti samasta asiasta.

Pykéldn 3 momentissa sadadettiisiin, ettd 13-19 §:ssd tarkoitettua seuraamusmaksua ei voitaisi
madratd valtion viranomaisille wvaltion liikelaitoksille, kunnallisille viranomaisille,
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kuntayhtymalle, hyvinvointialueelle, hyvinvointiyhtymaélle, itsendisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evankelis-
luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eikd niiden seurakunnille,
seurakuntayhtymille ja muille elimille. Toisin sanoen hallinnollista seuraamusmaksua ei voitaisi
madratd hallintolain 2 §:ssd tarkoitetuille viranomaisille eikd valtion liikelaitokselle.
Lahtokohtaisesti valtion liikelaitokset eivit enéé toimi kilpailluilla markkinoilla, vaan tuottavat
palveluita valtionhallinnon sisdlld. Rajaus ei koskisi niitd yksityisid tahoja, jotka hoitavat PL
124 §:n tarkoittamia julkisia hallintotehtévia.

Valtion liikelaitoksen mainitseminen ehdotetussa lainkohdassa on tarpeellista, silld valtion
viranomainen kisittdd ainoastaan viranomaisorganisaatioon kuuluvat laitokset. Kunnallinen
viranomainen sisiltdéd puolestaan myds kunnalliset liikelaitokset.

Sddnnds vastaisi muotoilultaan tietosuojalain 24 §:n 4 kohtaa. Perustuslakivaliokunta on
tietosuojalakia koskevan hallituksen esityksen kohdalla katsonut, ettd
seuraamusmaksusddntelyn ulottaminen viranomaistoimintaan ei ole valtiosddntdisesti
ongelmatonta (ks. PeVL 14/2018 vp, myos PeVL 13/2023 vp). Perustuslakivaliokunta on mm.
arvioidessaan valtioneuvoston kirjelmdd ehdotuksesta tekodlyasetukseksi painottanut sen
merkitystd, ettd Suomessa ei voida médritd hallinnollisia seuraamusmaksuja viranomaisille,
silli viranomaisille voidaan mé&éritd ainoastaan rikosoikeudellisia seuraamuksia (ks. PeVL
37/2021 vp, kappale 40). Sd4nnds perustuisi data-asetuksen jittdmiadn laajaan kansalliseen
liikkkumavaraan. Data-asetuksessa ei, toisin kuin yleisessd tietosuoja-asetuksessa,
nimenomaisesti jatetd jasenvaltion harkintaan sitd, ulotetaanko seuraamusmaksut koskemaan
my0s viranomaisia. Data-asetus jittdéd kuitenkin kokonaisuudessaan yleisti tietosuoja-asetusta
huomattavasti enemmaén kansallista lilkkumavaraa seuraamussééntelystd paitettdessd, jolloin
tdman liikkkumavaran alaan voidaan arvioida kuuluvan mahdollisuus p#attdd myos siité,
ulotetaanko seuraamusmaksut viranomaistoimintaan. Asiaa perustellaan enemmén esityksen
jaksossa 12.

Pykéldn 4 momentissa sdddettéisiin seuraamusmaksun méédrddmisoikeuden vanhentumisesta.
Toimivaltainen viranomainen ei saisi mééritd seuraamusmaksua, jos sitd ei ole tehty viiden
vuoden kuluessa siitd pdivésté, jona asetuksen rikkominen tai asetuksen velvoitteen laiminlyonti
tapahtui, tai jatketun asetuksen rikkomisen tai laiminlydnnin osalta viiden vuoden kuluessa siitd
paivésti, jona rikkomus tai laiminlyonti paattyi.

Pykildn 5 momentissa sdidettiisiin mahdollisuudesta méadritd seuraamusmaksu sille, jolle
rikkomukseen osallistunut liike- tai elinkeinotoiminta on siirtynyt yrityskaupan seurauksena.
Saannds olisi tarpeen, jotta hallinnollisesta seuraamusmaksusta ei voisi vapautua rikkomuksen
jélkeisin yhtidoikeudellisin jérjestelyin. Seuraamus voitaisiin siis mairdtd joko rikkomuksen
tehneelle oikeussubjektille tai sille, jolle elinkeinotoiminta on siirtynyt. Ehdotus vastaa
laheisesti kilpailulain 12 §:ssd sdddettyd, ja se on EU:n kilpailuoikeudessa vakiintuneen
taloudellisen seuraannon periaatteen mukainen. Saannds voisi tulla sovellettavaksi esimerkiksi
silloin, kun rikkomuksen tehnyt taho on oikeudellisesti lakannut olemasta (esimerkiksi asia C-
49/92 P, Anic Partecipazioni SpA, kohta 145), tai silloin, jos yhtid on sinénséd olemassa, mutta
se on lopettanut liiketoiminnan harjoittamisen (esimerkiksi asia C —40—48, 50, 54-56, 111, 113,
114 /73 Codperatieve Vereniging ’Suiker Unie” UA ym., kohdat 79-87).

Pykélédn 6 momentissa olisi informatiivinen viittaus sakon tdytdntdonpanosta annettuun lakiin.
Kyseistd lakia on uudistettu kevailld 2025, ja muutosten tavoitteena on yhteniistda ja selkeyttad
sdantelyd (ks. HE 5/2025 vp ja EV 52/2025 vp). Laissa sdddetdin muun muassa
seuraamusmaksun raukeamisesta (4 b §) ja maksamisesta valtiolle (7 §:n 1 momentti), joita
koskevista seikoista ei tule sddtia erikseen nyt ehdotettavassa laissa.
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4 luku Kansainvdlinen yhteistyo

23 §. Yhteistyo muiden jdsenvaltioiden ja Euroopan komission kanssa. Pykéldssa sdddettiisiin
Liikenne- ja viestintidviraston EU-yhteistydstd. Liikenne- ja viestintdviraston olisi toimittava
yhteistydssd muiden jdsenvaltioiden datakoordinaattorien, muiden jdsenvaltioiden
toimivaltaisten viranomaisten, Euroopan komission ja Euroopan datainnovaatiolautakunnan
kanssa. Sadnnokselld pantaisiin osaltaan tdytintoon data-asetuksen 37 artiklan 5 kohdan f
alakohta. Datanhallinta-asetuksen osalta yhteistydvelvoite tulee sen sijaan joltain osin suoraan
asetuksesta (etenkin 14 artiklan 7 kohta ja 24 artiklan 6 kohta), minké takia sd&nnds koskisi
kaytannossd enemmain data-asetukseen liittyvad kansainvélistd viranomaisyhteistyota.

Data-asetuksen 42 artiklan mukaan toimivaltaiset viranomaiset voivat olla edustettuina
datainnovaatiolautakunnassa, eikd siitd ole tarpeen sddtdd erikseen. Euroopan
datainnovaatiolautakunta on datanhallinta-asetuksen 29 artiklan mukaisesti perustettu
asiantuntijaryhmad, jossa ovat edustettuina toimivaltaiset viranomaiset. Sen tehtdvand on muun
ohella neuvoa ja avustaa komissiota toimivaltaisten viranomaisten johdonmukaisten
kaytantdjen kehittimisessd, data-asetuksen tdytdntoOnpanossa, helpottaa toimivaltaisten
viranomaisten vélistd yhteistyOtd ja neuvoa ja avustaa komissiota erikseen data-asetuksen 42
artiklassa luetelluissa asioissa.

Liikenne- ja viestintidvirasto osallistuu jo Euroopan datainnovaatiolautakunnan toimintaan
datanhallinta-asetuksen 29 artiklan 1 ja 2 kohtien perusteella. Lautakunnassa virasto osallistuu
toimivaltaisten viranomaisten alatyoryhmin tydskentelyyn ja tekee yhteistyotd sekd muiden
jésenmaiden viranomaisten ettd Euroopan komission kanssa. Euroopan
datainnovaatiolautakunnan ty6 data-asetuksen suhteen on vasta muotoutumassa.

24 §. Asiakirjan luovuttaminen toisen jdsenvaltion toimivaltaiselle viranomaiselle tai Euroopan
komissiolle. Pykildssa sdddettdisiin Liikenne- ja viestintdviraston oikeudesta luovuttaa salassa
pidettdvia asiakirjoja sekd ilmaista salassa pidettévié tietoja toisen jasenvaltion toimivaltaiselle
viranomaiselle tai Euroopan komissiolle, jos se on data-asetuksen tai datanhallinta-asetuksen
valvonnan kannalta valttimatonta.

5 luku Erindiset sddnnokset

25 §. FErityinen lausuntomenettely. Pykildssd sdddettdisiin  data-asetuksen 32 artiklan
edellyttamistd erityistd lausuntomenettelyd koskevista tarkentavista sdidnnoksistd. Data-
asetuksen 32 artiklan 3 kohdan mukaan datankésittelypalvelujen tarjoaja, joka on vastaanottanut
kolmannen maan tuomioistuimen padtoksen tai tuomion tai kolmannen maan
hallintoviranomaisen paitoksen, jossa vaaditaan datankisittelypalvelujen tarjoajaa siirtimain
unionissa olevaa asetuksen soveltamisalaan kuuluvaa muuta dataa kuin henkilGtietoja tai
antamaan padsy téllaiseen dataan, voi pyytdd asianomaisen kansallisen elimen tai
kansainvélisen oikeusavun alalla toimivaltaisen viranomaisen lausuntoa maédrittddkseen
tayttyviatkd mainitun artiklan 3 kohdan ensimmadiisessé alakohdassa vahvistetut edellytykset.
Vastaanottaja on velvollinen pyytdmdin lausuntoa asianomaisilta tahoilta, jos kyseessd on
kansalliseen turvallisuuteen tai puolustukseen liittyvit edut data-asetuksen 32 artiklan 3 kohdan
toisen alakohdan nojalla.

Pykélan I momentissa sédadettdisiin, miltd viranomaisilta data-asetuksen 32 artiklan mukaisen
paitoksen vastaanottaja pyytdd tarvittavat lausunnot, kun kyseessd on kansalliseen
turvallisuuteen tai puolustukseen liittyvét edut. Kansallisena toimivaltaisena viranomaisena
toimisi kansallisen turvallisuuden osalta sisdministerio ja puolustuksen osalta Pddesikunta. Talta
osin lausuntomenettely olisi pakollinen.
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Momentissa sdddettdisiin myds sisdministerion ja Pddesikunnan velvollisuudesta pyytid
lausuntoa ulkoministerioltd, mikéli kansalliseen turvallisuuteen tai puolustukseen liittyvat edut
koskevat lisdksi ulkoministerion toimialaan kuuluvaa ulko- ja turvallisuuspolitiikkaa.
Sisdministerion toimialaan kuuluvat muun ohella yleinen jarjestys ja turvallisuus,
siviilitiedustelu seké aluehallinnon yhteinen varautuminen poikkeusoloihin ja hiiridtilanteisiin.
Puolustusministerion toimialaan kuuluvat muun muassa sotilaallinen maanpuolustus ja
kokonaismaanpuolustuksen yhteensovittaminen. Puolustusvoimien toimialaan kuuluu
sotilaallisen maanpuolustuksen osana kyberpuolustus. Ulkoministerion toimivaltaan kuuluvat
esimerkiksi kansainvélinen vientivalvontayhteisty0 ja kaksikdyttotuotteiden vientivalvonta
sekd kansainvilisten tietoturvallisuusvelvoitteiden toteuttaminen. Sisdministeriolld ja
Pédesikunnalla on parhaimmat edellytykset arvioida lausuntopyynnén yhteyttd ulko- ja
turvallisuuspolitiikkaan, jonka vuoksi vastuu ulkoministeridlle esitettdvistd lausuntopyynnoisté
sdddettdisiin néille viranomaisille.

Pykélin 2 momentissa séddettdisiin data-asetuksen 32 artiklan mukaisen padtoksen
vastaanottajan mahdollisuudesta pyytdd lausuntoa asianomaiselta viranomaiselta sen
madrittdmiseksi, tdyttyvitko data-asetuksen 32 artiklan 3 kohdan ensimmaéisessd alakohdassa
vahvistetut edellytykset, jos pddtdksen vastaanottaja katsoo, ettd p#ddtdos saattaa koskea
liikesalaisuuksia ja muuta kaupallisesti arkaluonteista dataa taikka teollis- ja tekijanoikeuksilla
suojattua sisdltod, tai ettd siirto voi johtaa uudelleentunnistamiseen. Lausuntopyynnon
vastaanottaneen asianomaisen viranomaisen velvollisuutena on arvioida ja esittdd tarvittacssa
lausuntopyynt6 data-asetuksessa tarkoitettujen etujen suojelua hoitavalle viranomaiselle sen
madrittdmiseksi tdyttyvitkd 32 artiklan 3 kohdan ensimmdiisesséd alakohdassa vahvistetut
edellytykset. Asianomainen viranomainen voi tarvittaessa pyytdd lausuntoa useammalta
viranomaiselta samanaikaisesti tapauksissa, joissa asiaan liittyvét edut koskettavat useampaa
tahoa. Lausuntomenettelyihin sovelletaan myds hallintolain  (434/2003) mukaisia
hallintomenettelyité, esimerkiksi asian siirtoa koskien. Jos dataan paésylla tai siirrolla epédillddn
olevan yhteys kansalliseen turvallisuuteen tai puolustukseen, viranomaisen olisi oltava
yhteydessi sisdministeridon tai Péddesikuntaan vastaavasti kuin 1 momentin tilanteissa.

Pykilédssd suojeltavia etuja ovat erityisesti henkilon perusoikeuksien suoja, kuten oikeus
turvallisuuteen ja oikeus tehokkaisiin oikeussuojakeinoihin, tai kansalliseen turvallisuuteen tai
puolustukseen liittyvisti jasenvaltion perusedut, myds kaupallisesti arkaluonteisen datan, kuten
litkkesalaisuuksien suojaaminen seké teollis- ja tekijinoikeuksien suojaaminen, mukaan lukien
kyseisen oikeuden mukaiset luottamuksellisuutta koskevat sopimusvelvoitteet (asetuksen
johdanto-osan perustelukappale 101).

Pykéldn 3 momentissa saddettdisiin mahdollisuudesta antaa tarkempia médrdyksid erityisesté
lausuntomenettelystd valtioneuvoston asetuksella. Valtioneuvoston asetuksella voidaan antaa
sdadannoksid esimerkiksi lausuntomenettelyyn osallistuvien asiantuntijoiden nimeadmisesta.
Lausuvana viranomaisena voisi toimia esimerkiksi data-asetuksen tekijdnoikeuksiin ja sen
lahioikeuksiin liittyvissd eduissa opetus- ja kulttuuriministerid. Suomessa ei nykyisin ole
viranomaista, joka voisi toimia toimivaltaisen viranomaisen tukena data-asetuksen
soveltamisessa tekijanoikeuksiin liittyvissd kysymyksissé.

Data-asetuksen toimeenpanon valmistelussa on ollut haastavaa arvioida, tarvitaanko ja missa
laajuudessa viranomaista valvomaan data-asetuksen soveltamista erityisesti sen 32 artiklassa
tarkoitettujen datan kansainvélisten siirtojen osalta. Siten on perusteltua, etté artiklassa mainitun
lausunnon ja data-asetuksen soveltamiseen muutoin liittyvén lausunnon antamisesta ja siihen
osallistuvien asiantuntijoiden nimedmisestd sdddettdisiin tarvittaessa valtioneuvoston
asetuksella. Kyseiselld valtuussdidnnokselld mahdollistetaan joustavuus ja nopeus lausuntojen
antamisessa sekd asiantuntijoiden nimedmisessd, jos kyse on sddnnoksen tdytdntoonpanon
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kannalta vélttimattomistd seikoista. Valtuus ehdotetaan lisattdviksi varmuuden vuoksi, jotta
lausuntomenettelyd on mahdollista tdsmentdd sen mukaan, miten soveltamiskdytdnnossé
osoittautuu tarpeelliseksi.

26 §. Korvaus datan saataville asettamisesta poikkeuksellisen tarpeen tapauksissa. Data-
asetuksen 20 artiklan mukaan datan haltija on oikeutettu kohtuulliseen korvaukseen tietyin
edellytyksin, jos julkisen sektorin elin on pyytényt dataa 15 artiklan 1 kohdan nojalla. Asetuksen
20 artikla siséltdd myos tarkempaa sdéntelyd kohtuullisen korvauksen médrdytymisesta.
Kansallisesti on tarve sddtdd tdydentdvésti korvauksen suorittamiseen liittyvéistd menettelysta.

Pykéldn I momentissa olisi informatiivinen viittaus data-asetuksen 20 artiklassa séddettyyn
datan haltijan oikeuteen saada korvausta. Jos dataa on pyydetty 15 artiklan 1 kohdan a
alakohdan nojalla, vain mikroyritykset ja pienet yritykset ovat asetuksen mukaan oikeutettuja
korvaukseen. Jos dataa on pyydetty 15 artiklan 1 kohdan b alakohdan nojalla, korvaukseen ovat
kaytdnnossa oikeutettuja muut kuin mikroyritykset ja pienet yritykset, silld 15 artiklan 1 kohdan
b alakohtaa ei sovelleta mikroyrityksiin ja pieniin yrityksiin. Korvausvelvollinen viranomainen
voi olla valtion viranomaisen liséksi esimerkiksi kunta tai hyvinvointialue, jos se on pyytinyt
tietoja data-asetuksen 15 artiklan 1 kohdan nojalla.

Pykélédn 2 momentissa sdddettdisiin datan haltijan velvollisuudesta esittd4 kirjallisesti vaatimus
korvauksen maaréstd ja korvauksen suorittamiseksi tarvittavat tiedot. Datan haltijan oikeus
korvaukseen perustuu suoraan data-asetukseen, mutta viranomaisella ei olisi velvoitetta
suorittaa korvausta oma-aloitteisesti, vaan datan haltijan tulisi vaatia korvausta. Datan haltijan
vastuulla olisi laskea vaatimansa korvauksen maérd huomioiden data-asetuksen 20 artiklan 2
kohdassa mainitut kohtuullisen korvauksen perusteet. Tdtd voidaan pitdd perusteltuna, silld
datan haltijalla itselldfin on eniten tietoa siitd, minkélaisia kustannuksia tietojen asettamisesta
viranomaisen saataville on sille aiheutunut. Datan haltija voi my06s péattdd olla hakematta
korvausta.

Pykilan 3 momentissa sédadettdisiin korvauksen maksamisen aikataulusta ja sithen vaikuttavista
menettelyvaiheista. Viranomaisen olisi suoritettava korvaus datan haltijalle viimeistién kahden
kuukauden kuluttua korvausvaatimuksen vastaanottamisesta. Jos korvauksen laskemisen
perusteita ei olisi riittdvisti avattu jo korvausvaatimuksessa, ja viranomainen pyytiisi data-
asetuksen 20 artiklan 2 kohdan nojalla datan haltijalta lisdtietoja vaaditun korvauksen méérian
perusteista, maksun médrapdivaa jatkettaisiin samalla maaralld pdivid kuin mitd datan haltijalta
menee pyydettyjen lisdtietojen toimittamiseen. Jos viranomainen katsoisi, ettd vaadittu
korvauksen méérd ei ole data-asetuksen laskentaperusteiden ja datan haltijalta saatujen
lisétietojen valossa kohtuullinen, viranomainen voisi saattaa data-asetuksen 20 artiklan 5
kohdan nojalla korvauksen suuruutta koskevan asian Liikenne- ja viestintdviraston
késiteltdvéksi ennen korvauksen maksun méadrdpédivad. Korvaus datan haltijalle olisi tilldin
suoritettava, kun Liikenne- ja viestintdviraston pditds kohtuullisen korvauksen méérdstd on
saanut lainvoiman.

Data-asetuksen 20 artiklan 5 kohdan mukaan viranomainen voi tehdd “valituksen” data-
asetuksen 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle. Suomessa
datakoordinaattori ja toimivaltainen viranomainen data-asetuksen V lukuun liittyvissé asioissa
on Liikenne- ja viestintivirasto, jolle on data-asetuksen V Iuvussa annettu muitakin
viranomaisten tietojen saataville asettamista koskeviin pyyntdihin liittyvié tehtéivid kuin datan
haltijalle maksettavan korvauksen kohtuullisen mééraén liittyvén valituksen kisitteleminen.

Pykélédn 4 momentissa sdddettdisiin Liikenne- ja viestintdviraston korvauksen madraé koskevan
padtoksen sisdllostd ja korvauksen méaran kohtuullisuuden arvioinnista. Datan haltijan oikeus
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korvaukseen ja sen perusteet madrdytyvit suoraan data-asetuksen perusteella. Data-asetuksen
20 artiklan 5 kohdan perusteella viranomainen voi valittaa 37 artiklan mukaiselle
toimivaltaiselle viranomaiselle vain datan haltijan pyytdmén korvauksen tasosta. Liikenne- ja
viestintdvirasto voisi padtoksessddn vahvistaa korvauksen maiédrdn vaaditun suuruisena tai
alentaa kohtuullisena pidettdvan korvauksen madrdd. Asiaa ratkaistaessa sovellettaisiin data-
asetuksen 20 artiklan 2 kohdan sdédnnoksid kohtuullisen korvauksen méirén laskemisesta ja
otettaisiin huomioon datan haltijan korvauksen méiirén perusteista esittima selvitys.

Liikenne- ja viestintdviraston laajan tehtdvékentin vuoksi virasto voisi joutua tekeméén data-
asetuksen 15 artiklan 1 kohdan mukaisen pyynnén tietojen asettamisesta viraston saataville
poikkeuksellisen tarpeen tilanteessa, jolloin sille voitaisiin yhtééltd tehdd data-asetuksen 20
artiklassa tarkoitettu korvausvaatimus, ja se olisi toisaalta se toimivaltainen viranomainen,
jonka tehtdvd on tarvittaessa arvioida vaaditun korvauksen kohtuullisuutta. Liikenne- ja
viestintdviraston padtoksenteon puolueettomuuteen voidaan tdssi tilanteessa vaikuttaa viraston
sisdisin tydjarjestelyin. Asianosaisten oikeusturvan kannalta voidaan kuitenkin pitdi riittivéana,
ettd Liikenne- ja viestintdviraston paitds korvauksen kohtuullisuudesta on hallintopéétds, johon
on mahdollista hakea muutosta oikeudenkdynnistd hallintoasioissa annetun lain (808/2019)
mukaisesti.

27 §. Oikaisuvaatimus. Pykéldssd sdéddettdisiin  padtdsryhméstd, johon sovellettaisiin
oikaisumenettelyd muutoksenhaun ensimmadisend vaiheena.

Pykélan I momentin mukaan oikaisua haettaisiin datanhallinta-asetuksen 19 artiklan 5 kohdan
mukaiseen padtokseen. Kyseisen kohdan nojalla Liikenne- ja viestintdviraston on rekisterditava
yhteisd tunnustettujen data-altruismipohjaisten organisaatioiden julkiseen kansalliseen
rekisteriin kahdentoista viikon kuluessa hakemuksen vastaanottamisesta, jos yhteisé on
toimittanut vaaditut tiedot ja tiyttdd sdddetyt edellytykset. Oikaisumenettelyn kaytté on
tarkoituksenmukaista, koska rekisterdinti edellyttdd harkintavallan kaytt6d sen suhteen,
tayttddko organisaatio datanhallinta-asetuksen asettamat edellytykset. Ehdotettu muutos ei
suoraan perustu datanhallinta-asetukseen, vaan kansallisiin linjauksiin oikaisumenettelyn
kayttoalasta. Ehdotus on yhteensopiva asetuksen 28 artiklan 1 kohdan vaatimusten kanssa
(oikeus tehokkaisiin oikeussuojakeinoihin), koska oikaisuvaatimukseen annettuun paitokseen
voi hakea muutosta (hallintolaki 49 b §:n 3 momentti sekd laki oikeudenkdynnistd
hallintoasioissa 7 §:n 2 momentti).

Pykédldn 2 momentissa olisi informatiivinen viittaus hallintolakiin (434/2003), jossa on
tarkempia sddnnoksié oikaisuvaatimuksesta.

28 §. Muutoksenhaku viranomaisen pddtoksestd. Pykélin [ momentissa esitettiisiin
muutoksenhaun osalta, ettd tdssd laissa tarkoitetun toimivaltaisen viranomaisen antamista
paitoksistd hactaan muutosta sen mukaisesti, mitd oikeudenkdynnisti hallintoasioissa annetussa
laissa sdddetaan.

Pykéldn 2 momentissa séadettiisiin uhkasakkolain soveltumisesta uhkasakon asettamista ja
madrdamistd koskevissa asioissa.

Pykélin 3 momentissa séiadettdisiin, ettd toimivaltaisen viranomaisen muussa kuin
seuraamusmaksun maédrddmistd koskevassa péadtoksessd voidaan médritd, ettd padtostd on
noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maéraa.

Data-asetuksen 39 artiklan mukaan kaikilla luonnollisilla henkil6ill ja oikeushenkil@illd, joita
asia koskee, on oltava oikeus tehokkaisiin oikeussuojakeinoihin toimivaltaisten viranomaisten
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tekemien oikeudellisesti sitovien paitosten osalta. Kuluttaja-asiamiehen toimivaltuudet ja niihin
liittyvien péddtosten muutoksenhaku médraytyvit kuluttaja-asiamiehen toimivaltaa koskevan
sdaantelyn mukaisesti.

29 §. Voimaantulo. Pykéldssa sdddettdisiin lain voimaantulosta.
7.2 Laki sakon tiytintoonpanosta

18§. Lain soveltamisala. Pykilan 2 momentin 37 kohtaa muutettaisiin niin, etté siitd poistettaisiin
viittaus sdhkdisen viestinndn palveluista annetun lain 334 a §:n nojalla madrattdvaan datan
vélityspalvelujen tarjoajan seuraamusmaksuun, koska kyseinen seuraamusmaksu maarattéisiin
jatkossa datan hallinnan ja jakamisen valvonnasta annetun lain nojalla.

Pykéldn 2 momentin 60 kohtaan tehtdisiin tekninen muutos. Sen lopussa oleva piste
muutettaisiin puolipisteeksi, koska aiemmin luettelon viimeisend ollut 60 kohta muuttuisi
toiseksi viimeiseksi.

Pykélan 2 momenttiin liséttdisiin uusi 61 kohta, jossa sdédettéisiin, ettd sakon tiytdntoonpanosta
annetussa laissa sdddetdédn myos datan hallinnan ja jakamisen valvonnasta annetun lain nojalla
mairittdvien seuraamusmaksujen tdytintdonpanosta.

7.3 Laki sihkdisen viestinniin palveluista

304 §. Liikenne- ja viestintdviraston erityiset tehtdvdt. Pykidldin 1 momentin 19 kohta
kumottaisiin. Liikenne- ja viestintdviraston datanhallinta-asetukseen perustuvat tehtévit
siirrettdisiin siséllllisesti muuttumattomana nyt ehdotettavan uuden datan hallinnasta ja
valvonnasta annetun lain 2 §:44n. Talloin nykyinen 18 kohta olisi jatkossa momentin viimeinen,
joten sen lopussa oleva puolipiste olisi muutettava pisteeksi.

330 §. Valvomtapddtds. Pykéldn 3 momentti kumottaisiin. Liikenne- ja viestintdviraston
valvontapditostd koskeva tehtdvi siirrettdisiin nyt ehdotettavaan uuteen lakiin. Nidin ollen
valvontapditoksestd sdaddettdisiin datan hallinnasta ja valvonnasta annetussa laissa.

334 a §. Datan vilityspalvelujen tarjoajan seuraamusmaksu. Pykala siirrettdisiin sisallollisesti
muuttumattomana esityksessd ehdotettavaan uuteen lakiin datan hallinnan ja jakamisen
valvonnasta.

342 §. Oikaisuvaatimus. Pykilin 2 momenttia muutettaisiin niin, ettd siitd poistettaisiin
datanhallinta-asetuksen 19 artiklan 5 kohdan mukainen paitosryhmi. Muilta osin momentti
sdilyisi ennallaan. Jatkossa edelld tarkoitettuun péédtokseen voisi hakea oikaisua tdssa
esityksessd ehdotettavan uuden datan hallinnasta ja valvonnasta annetun lain 27 §:n mukaisesti.

7.4 Laki kuluttajansuojaviranomaisten eriisti toimivaltuuksista

2 §. Yhteistyoasetuksen mukaiset toimivaltaiset viranomaiset. Hallituksen esitykseen
sisdltyvéssd ehdotuksessa laiksi datan hallinnan ja jakamisen valvonnasta kuluttaja-asiamiehen
valvottaviksi ehdotetaan data-asetuksen 3 artiklan 2 ja 3 kohdassa séddettyjé velvoitteita silloin,
kun kyse on tiedoista, jotka elinkeinonharjoittajien on annettava kuluttajille ennen sopimuksen
tekemistd. Sen sijaan muilta osin valvontatoimivalta olisi mainitun lakiehdotuksen mukaan
Liikenne- ja viestintivirastolla.
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Pykéldn 2 momentin 3 kohtaa muutettaisiin niin, ettd Liikenne- ja viestintivirasto mainittaisiin
yhteistydasetuksen mukaisena toimivaltaisena viranomaisena myo0s siltd osin kuin se valvoo
data-asetuksen noudattamista. Yhteistydasetusta sovelletaan vain sen liitteessd lueteltujen
Euroopan unionin sdddosten rajat ylittdviin rikkomuksiin jisenvaltioissa. Data-asetus liséttédisiin
yhteistydasetuksen kyseiseen liitteeseen.

Lain 3 §:n 2 momentissa sdddetdén, ettd jos toimivalta on 2 §:n 2 momentin mukaisesti jaettu
kuluttaja-asiamiehen ja muun viranomaisen kesken, myds tilldi muulla toimivaltaisella
viranomaisella on lain 2 luvussa sdddetyt toimivaltuudet yhteistyasetuksen soveltamisalaan
kuuluvissa asioissa. Ndin ollen Liikenne- ja viestintdvirastolla olisi lainkohdassa tarkoitetut
toimivaltuudet.

Pykéldn 3 momentin 2 kohtaa muutettaisiin niin, ettd siind todettaisiin vain Liikenne- ja
viestintdviraston toimivan yhteistyOasetuksessa tarkoitettuna toimivaltaisena viranomaisena
silloin, kun se valvoo data-asetuksen muiden kuin 3 artiklan 2 ja 3 kohdan noudattamista.
Lisdys on tarpeen, koska kuluttaja-asiamies ei ole yhteistyOasetuksessa tarkoitettu
toimivaltainen viranomainen data-asetuksen muiden kuluttajiin liittyvien artiklojen kuin 3
artiklan osalta. Lain 3 §:n 1 momentin mukaan kuluttaja-asiamiehelld, tictosuojavaltuutetulla,
Liikenne- ja viestintdvirastolla sekéd Kilpailu- ja kuluttajavirastolla on tissd laissa sdddetyt
toimivaltuudet yhteistydasetuksen soveltamisalaan kuuluvissa asioissa, kun ne ovat 2 §:n 1 tai
3 momentin mukaan toimivaltaisia viranomaisia. Niin ollen Liikenne- ja viestintévirastolla olisi
lainkohdassa tarkoitetut toimivaltuudet.

16 §. Seuraamusmaksu tietojen antamista koskevien sddnnédsten rikkomisesta. Pykéldn 2
momenttiin lisittiisiin uusi 3 kohta, jonka mukaan seuraamusmaksu voidaan méadratd myos
elinkeinonharjoittajalle, joka kuluttajien vahingoksi tahallaan tai huolimattomuudesta rikkoo tai
laiminly6 data-asetuksen 3 artiklan 2 ja 3 kohdan sdidnnoksii tietojen antamisesta kiyttijille
ennen sopimuksen tekemista silloin, kun on kyse tietojen antamisesta elinkeinonharjoittajalta
kuluttajalle. Esityksen 1. lakiehdotuksen 3 §:n mukaan data-asetuksen 37 artiklan mukainen
valvonnasta vastaava toimivaltainen viranomainen olisi kuluttaja-asiamies data-asetuksen 3
artiklan 2 ja 3 kohtien osalta silloin, kun kyse on elinkeinoharjoittajan ja kuluttajan vilisistd
tilanteista. Lisattdviksi ehdotettavalla sdénnokselld kuluttaja-asiamiehelle annettaisiin
toimivaltuus esittdd markkinaoikeudelle seuraamusmaksujen méadrddmistd sen valvontaan
kuuluvien data-asetuksen velvoitteiden rikkomistilanteissa. Seuraamusmaksun maédirdisi
markkinaoikeus.

17 § Seuraamusmaksun mddrddminen muulle henkilélle kuin 13—16 §:ssd tarkoitetulle
elinkeinonharjoittajalle. Pykélaan liséttdisiin uusi 2 momentti, jossa sdéddettiisiin siitd, ettei 1
momentissa tarkoitettua seuraamusmaksua oikeushenkiléon johtoon kuuluvalle tai
oikeushenkildssé tosiasiallista madrdysvaltaa kdyttaville henkildlle voitaisi maaratd kuluttaja-
asiamiehen valvottavaksi sdddettyjen data-asetuksen velvoitteiden rikkomuksista. Poikkeusta
pidetdén perusteltuna, koska Liikenne- ja viestintévirastolle ei olla esittiméssa oikeutta maérata
seuraamusmaksuja oikeushenkildiden johtohenkildille muiden data-asetuksen sddnnosten
rikkomisen osalta.

18 §. Seuraamusmaksun suuruus. Pykaldén lisittdisiin uusi 6 momentti, jossa olisi poikkeus 1
momentista siten, ettd 16 §:n 2 momentin 3 kohdassa tarkoitetun seuraamusmaksun suuruudesta
sdddettdisiin datan hallinnan ja jakamisen valvonnasta annetun lain 20 §:ssd. Kyseisen datan
hallinnan ja jakamisen hallinnasta annetun lain pykala siséltdd myds sddnnoksen data-asetuksen
mukaisista seuraamusmaksun médrddmisen perusteista. KiytdnnOssd seuraamusmaksun
enimmaisméidrd tissd laissa tarkoitetuista data-asetuksen rikkomuksista midrdytyisi datan
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hallinnan ja jakamisen valvonnasta annetun lain 20 §:n 1 momentin mukaan ja olisi pienempi
kuin tdmén lain 18 §:n 1 momentissa sdddetty enimmaismaara.

Poikkeuksen tavoitteena on valttdd tilanne, jossa seuraamusmaksun enimméaismaérd riippuisi
siitd, minkd lain mukaisesti seuraamusmaksu méadratdan. Samalla viltettdisiin data-asetuksen
kanssa péaillekkdinen ja osin siitd poikkeava kansallinen sééntely seuraamusmaksun
madrddmisen perusteista.

Data-asetuksen 40 artiklan 3 kohdassa sédddetdén asetuksen rikkomisesta maédréttavien
seuraamusten maarddmisessd huomioitavista perusteista. Tamén pykélan 1 momentissa sdddetyt
seuraamusmaksun médradmisen perusteet ovat hyvin samankaltaiset kuin data-asetuksessa
sdddetyt, mutta niissd on myo0s erditd eroja. Data-asetuksen 40 artiklan 3 kohdan c alakohdan
mukaan seuraamuksen madrddmisessd otetaan huomioon rikkojan mahdolliset aiemmat
rikkomiset, kun taas tdmdn pykilin 1 momentin 4 kohdan mukaan huomioon on otettava
elinkeinonharjoittajan mahdolliset aiemmat kuluttajansuojasdédnndksiin liittyvit rikkomukset.
Lisdksi pykéldn 1 momentin 5 kohdan mukaan huomioon on otettava muussa jésenvaltiossa
samasta rajat ylittdvéstd rikkomuksesta elinkeinonharjoittajalle madrdtty seuraamus, jos tieto
tillaisesta seuraamuksesta on saatavilla yhteistydasetuksella perustetun mekanismin kautta.
Data-asetuksessa ei ole vastaavaa sdanndsta.

8 Lakia alemman asteinen sidintely

Datan hallinnan ja jakamisen valvonnasta annettavan lain (1. lakiehdotus) 25 §:44n siséltyy
valtuussdénnos, jonka mukaan pykéldssd tarkoitetusta lausuntomenettelystd voidaan antaa
tarkempia sddnnoksiéd valtioneuvoston asetuksella.

9 Voimaantulo
Ehdotetaan, etti lait tulevat voimaan 1.1.2026.
10 Toimeenpano ja seuranta

Data-asetukseen sisdltyy niin sanottu uudelleentarkastelulauseke. Komission tulee asetuksen 49
artiklassa sdddetyn mukaan arvioida asetusta viimeistddn 12.9.2028 ja esittdd Euroopan
parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle kertomus tirkeimmista
havainnoistaan.

Euroopan datainnovaatiolautakunnan, joka on datanhallinta-asetuksen 29 artiklan mukaisesti
perustettu asiantuntijaryhmaé, jossa toimivaltaiset viranomaiset ovat edustettuina, on tuettava
data-asetuksen johdonmukaista soveltamista. Kéaytdnndssd Liikenne- ja viestintdvirasto
osallistuu Euroopan datainnovaatiolautakunnan kokouksiin ja sen mahdollisiin alatydryhmiin
pyrkien niin vaikuttamaan yhtendisten soveltamiskdytintdjen muotoutumiseen. Myos
tietosuojavaltuutettu voi tarvittaessa osallistua lautakunnan ja sen alatyéryhmien kokouksiin.
Liikenne- ja viestintdvirasto osallistuu myos sdéntelyviranomaisten yhteistydelin BEREC:n
jésenend sen data-asetuksen toimeenpanoa koskevaan ty6hon.

11 Suhde muihin esityksiin
Hallituksen esityksesséd ehdotetaan muutettavaksi sakon taytintdonpanosta annettua lakia siten,

ettd sen soveltamisalaan lisdttdisiin uusi seuraamusmaksu. Esityksen antamisen hetkelld vireilld
on seuraavat hallituksen esitykset, joissa on esitetty muutoksia sakon tdytdntoonpanosta annetun
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lain 1 §:44n: HE 90/2024, HE 46/2025, HE 74/2025, HE 77/2025. Esitykseen siséltyva 2.
lakiehdotus tulee tarvittaessa yhteensovittaa edelld mainittujen esitysten kanssa.

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Johdanto

Data-asetuksella luodaan toimialasta riippumattomat sddnnét, joilla ohjataan datan kayttod ja
saatavuutta Euroopan unionissa ja mdidritelldin kuka voi luoda arvoa datasta ja milld
edellytyksilld. Data-asetuksessa maédritellddn myos valvontamekanismi, jossa asetuksen eri
markkinaosapuolille asettamien velvoitteiden valvonnasta vastaavat pédasiassa nimetyt
jasenvaltioiden toimivaltaiset viranomaiset, jotka tekevét yhteistyotd keskenddn ja muiden
viranomaisten kanssa. Asetuksen ldhtdkohta on, ettd kunkin jisenvaltion viranomaiset ovat
toimivaltaisia suhteessa kyseiseen jadsenvaltioon sijoittuneisiin yhteisdihin. Luonnolliset
henkil6t ja oikeushenkilot voivat tehdd valituksen asuinvaltionsa, tyOskentelyvaltionsa tai
sijoittautumisvaltionsa nimetylle toimivaltaiselle viranomaiselle myds rajat ylittédvissd
kysymyksissé ja toimivaltaisten viranomaisten tulee tehdi yhteistyoté ja avustaa toisiaan sekd
samassa jdsenvaltiossa ettd rajat ylittdvissd tilanteissa kayttdmallda niille annettuja
toimivaltuuksia.

Data-asetus antaa kansallisille viranomaisille suoraan tiettyja toimivaltuuksia, ja siind on myos
sadnnoksid asetuksen valvonnassa sovellettavasta menettelystd. Jasenvaltioiden edellytetdin
nimeédvin asetuksen valvonnasta ja muista tehtdvistd vastaavat viranomaiset, médrittelevin
selkedsti ndiden tehtdvit ja varmistavan, ettd ndmd tehtdvét ja toimivaltuudet sisdltavét
asetuksessa kuvatut viranomaistehtivét sekd niiden tehokkaan hoitamisen edellyttimét tutkinta-
ja valvontatoimivaltuudet sekd viranomaisyhteistyon.

Datanhallinta-asetuksella luodaan sddnnot datan hallinnalle, minké tavoitteena on lisdtd datan
saatavuutta. Datanhallinta-asetuksessa sédddetédén datan vilityspalvelujen tarjoamisen ilmoitus-
ja valvontapuitteista sekd toiminnalle asetetuista vaatimuksista. Asetuksessa sdddetdéin myos
vapaachtoisen rekisterditymisen puitteet yhteisoille, jotka kerdavit ja késittelevit altruistisiin
tarkoituksiin saataville annettua dataa. Asetuksessa médritellddn ndille kokonaisuuksille
yhteiset sddnnokset toimivaltaisista viranomaisista, muiden kuin henkilStietojen
kansainvilisistd siirroista sekd seuraamuksista. Asetuksessa sdddetdin myos edellytyksistd
julkisen sektorin hallussa olevien tiettyjen datan Iuokkien uudelleenkdytolle. Asiallisen
erillisyyden takia dataluokkien uudelleenkdyton tiytdntdonpano on  valmisteltu
valtioneuvostossa erikseen, ja tdhdn liittyvit sddnnokset on siksi rajattu tdmén hallituksen
esityksen ulkopuolelle.

Datanhallinta-asetus antaa kansallisille viranomaisille suoraan toimivaltuuksia, ja siind on myos
saannoksid asetuksen valvonnassa sovellettavasta menettelystd. Jasenvaltioiden edellytetdin
nimedvdn asetuksen valvonnasta vastaavat toimivaltaiset viranomaiset sekd mdéérittdvan
seuraamukset. Asetus jéttdd kansallisen liikkumavaran piiriin myds viranomaisten toiminnan,
valitusoikeuden sekd muutoksenhakua koskevan sddntelyn. Asetuksessa on lisdksi sdddetty
erdistd mahdollisuuksista tdydentdd asetuksen sdéntelyd. Ne liittyvét toimijoille asetettaviin
lisdvelvoitteisiin, maksujen perimiseen datan vilityspalveluilta sekd kansalliseen data-
altruismipolitiikkaan. N4ité ei tissd esityksessd ehdoteta tdydennettavéksi.

Esityksessd ehdotetaan sdddettdviksi uusi laki datan hallinnan ja jakamisen valvonnasta ja
muutettavaksi erditd siihen liittyvia lakeja.
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EU-tuomioistuimen vakiintuneen oikeuskéytdnnon mukaan kansallista séédntelyéd ei saa antaa
asetuksen soveltamisalalla, ellei asetus nimenomaisesti velvoita tai valtuuta tidydentdvain
kansalliseen sddntelyyn tai muuhun péaédtdksentekoon (tuomio 10.10.1973, Variola, 34/73;
tuomio 2.2.1977, Amsterdam Bulb, 50/76). Asetukset ovat sellaisenaan sovellettavia eivitka
valttamattd edellyta erillisid tdytdntoonpanotoimia kansallisella tasolla (esim. PeVL 51/2014
vp). Perustuslakivaliokunta on todennut, ettd siltd osin kuin EU:n lainsdédéntd edellyttdd
kansallista sddntelyd tai mahdollistaa sen, tdtd kansallista liikkumavaraa kéytettiessd otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 25/2005 vp ja PeVL 1/2018
vp). Valiokunta on tdmén johdosta painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen
litkkkumavaran alasta (PeVL 1/2018 vp, PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016

vp).

Esityksen 1. lakiehdotuksen toimivaltaisia viranomaisia koskeva sdéntely on merkityksellistd
perustuslain 2 §:n viranomaistoiminnan lakisidonnaisuuden ja perustuslain 21 §:n hyvén
hallinnon nikokulmasta sekd perustuslain 10 §:ssd sdddetyn yksityiselamén, kotirauhan ja
henkil6tietojen suojan kannalta.

Toimivaltaisten ~ viranomaisten tiedonsaantioikeuksien (ml. viranomaisten véilinen
tietojenvaihto) kayttoon voi liittyd henkilotietojen kisittelyd, joka on merkityksellistd
perustuslain 10 §:n, perusoikeuskirjan 7 ja 8 artiklan sekd ihmisoikeussopimuksen 8 artiklan
kannalta. Ehdotettu tiedonsaantioikeutta tdydentdvd Liikenne- ja viestintdviraston
tarkastusoikeus on merkityksellistd erityisesti perustuslain 10 §:n ja perusoikeuskirjan 7 artiklan
turvaaman yksityiseldmaén ja kotirauhan suojan kannalta.

Data-asetuksen ja datanhallinta-asetuksen seuraamussdintely on merkityksellistd perustuslain
21 §:ssd sekd perusoikeuskirjan 47 artiklassa ja ihmisoikeussopimuksen 13 artiklassa turvatun
oikeusturvan kannalta. Se on lisdksi merkityksellistd rikosoikeudellisen laillisuusperiaatteen ja
kaksoisrangaistavuuden kiellon kannalta. Niiltd osin merkityksellisid ovat perustuslain 8 §,
perusoikeuskirjan 49 ja 50 artikla sekéd ihmisoikeussopimuksen 7 artikla ja 7. lisépdytékirjan 4
artikla. Seuraamusmaksulla puututtaisiin omaisuuden suojaan. Itsekriminointisuoja puolestaan
ilmenee nimenomaisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen
yleissopimuksen 14 artiklan 3 kappaleen g kohdasta, ja Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnnon mukaan suoja liittyy myds Euroopan ihmisoikeussopimuksen 6 artiklan
mukaisiin  oikeudenmukaisen oikeudenkdynnin vaatimuksiin. Itsekriminointisuoja on
merkityksellinen my0s oikeusturvaa koskevan perustuslain 21 §:n kannalta.

Datanhallinta-asetuksen ilmoitus- ja rekisterdintimenettely sekd toiminnalle asetetut
vaatimukset rajoittavat perustuslain 18 §:ssd sekd EU:n perusoikeuskirjan 16 artiklassa turvattua
elinkeinovapautta mukaan lukien sopimusvapaus. Yhteentoimivuusvaatimukset ja
kansainvélisten tiedonsiirtojen ehdot rajoittavat myds omaisuuden kayttéd ja ovat siten
merkityksellisid perustuslain 15 §:n, perusoikeuskirjan 17 artiklan sekd Euroopan
ihmisoikeussopimuksen 1.  lisdpdytdkirjan 1  artiklan  kannalta. Ilmoitus- ja
rekisterdintimenettely sisdltdvit lisdksi henkilGtietojen kasittelyd. Huomioon on siten otettava
perustuslain 10 §, perusoikeuskirjan 7 ja 8 artikla sekéd ihmisoikeussopimuksen 8 artikla. Nailta
osin ei kuitenkaan ehdoteta suoraan sovellettavan asetuksen paélle kansallista sddntelyd. Naita
perus- ja ihmisoikeusulottuvuuksia on tarkasteltu esityksen HE 50/2023  wvp.
vaikutusarviointijaksossa siitd ndkokulmasta, miten oikeudet toteutuvat ja turvataanko ne
riittdvasti.
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12.2 Toimivaltaiset viranomaiset
12.2.1 Kansallinen liikkumavara

Data-asetuksessa edellytetddn, ettd jdsenvaltio perustaa tai nimedd yhden tai useamman
kansallisen toimivaltaisen viranomaisen, joka on vastuussa asetuksen soveltamisesta ja sen
tdytdntoonpanon valvonnasta. Jos jdsenvaltio nimedd useamman kuin yhden toimivaltaisen
viranomaisen, sen on nimettivd niiden joukosta datakoordinaattori. Toimivaltaisten
viranomaisten on asetuksen mukaan niille annettuja tehtivié ja valtuuksia kiyttdessédédn tehtava
yhteistyotd keskendédn. Data-asetuksessa toimivaltaiselle viranomaiselle asetetaan joitain yleisié
vaatimuksia, ja muutamia artiklakohtaisia vaatimuksia, mutta kaikkiaan jésenvaltioilla on
harkintavaltaa nimedmisessd. Data-asetuksen mukaan tietosuoja-asetuksen soveltamisen
valvonnasta vastaavat viranomaiset ovat vastuussa data-asetuksen soveltamisen valvonnasta
henkil6tietojen suojan osalta eiké taltd osin ole kansallista liikkumavaraa.

Datanhallinta-asetuksessa velvoitetaan jdsenvaltiot nimedmiin asetuksen 3 ja 4 Iuvun
toimeenpanoon toimivaltainen viranomainen. Velvoite viranomaisen nimedmiseen tulee
suoraan asetuksesta. Kansalliseen harkintavaltaan jdd, nimetd&nkoé yksi vai useampi
viranomainen ja mitd nimé viranomaiset ovat. Asetuksessa on ]01‘11(11’1 verran saintelya ilmoitus-
ja rekisterdintimenettelysts, mutta tarkempi menettelysdantely jd4 kansallisen menettelyllisen
autonomian piiriin.

12.2.2 Viranomaistoiminnan lakisidonnaisuus ja hyva hallinto

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa séddntelyd arvioidessaan
pitanyt arvion ldhtokohtana sitd, ettd toimivaltuuksien sdéntely on merkityksellistd perustuslain
2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (PeVL 51/2006 vp, s. 2/1).
Julkisen vallan kdyton tulee perustuslain 2 §:n 3 momentin mukaan perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Léhtokohtana on, ettid julkisen vallan
kdyton tulee olla aina palautettavissa eduskunnan sddtdmissd laissa olevaan
toimivaltaperusteeseen. Lailla sédtdmiseen taas kohdistuu yleinen vaatimus lain
tasmaillisyydestd ja tarkkuudesta (PeVL 19/2021 vp, 15 kohta viittauksineen.) Toimivaltaisen
paatoksentekijan tulee kdyda ilmi laista yksiselitteisesti (PeVL 18/2021 vp, 2 kohta).
Toimivaltasddntely on valiokunnan kisityksen mukaan yleensd merkityksellistdi myos
perustuslaissa turvattujen perusoikeuksien ndkokulmasta (ks. PeVL 10/2016 vp, s. 3). Kun
viranomaiselle annetaan uusia tehtdvid, niiden tulisi sopia télle viranomaiselle (ks. PeVL
32/2020 vp, s. 5).

Data-asetuksen edellyttimét valvontatehtidviat sdddettdisiin  pddosin  Liikenne- ja
viestintdviraston vastuulle. Liikenne- ja viestintévirasto toimisi myds data-asetuksen mukaisena
datakoordinaattorina ja huolehtisi yritysten ja yhteisdjen datanlukutaidon edistdmisesta.
Kuluttaja-asiamies valvoisi data-asetuksen tiettyjd yritysten ja kuluttajien vélisiin suhteisiin
liittyvié tiedonantovelvoitteita, ja Kilpailu- ja kuluttajavirasto toimisi kuluttajien datalukutaidon
edistdjdnd. Liikenne- ja viestintévirastolla olisi kuluttajaviranomaisten erdisté toimivaltuuksista
annetun lain perusteella my0s ns. yhteistydasetuksen mukaisia toimivaltuuksia siltd osin kuin
se toimisi yhteistydasetuksen mukaisena toimivaltaisena viranomaisena. Liikenne- ja
viestintdvirasto vastaa tdlld hetkelld merkittdvalta osin tietoyhteiskunnan siintelyyn ja digi- ja
datasddntelyyn liittyvistd viranomaistehtévistd Suomessa. Liikenne- ja viestintdvirastolla on
kokemusta omalla erityissektorillaan myo6s kuluttaja-asioista, ja se on jo mukana Euroopan
datainnovaatiolautakunnan tyossid. Kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston
vastuulle sdddettdisiin kuluttajasuhteisiin ja kuluttajien osaamisen edistdmiseen liittyvia
tehtévid, joihin ei liity data-asetuksessa erityisid artiklakohtaisia vaatimuksia. Data-asetuksessa

126



madriteltyjen tehtdvien osoittamista edelld mainituille viranomaisille voidaan pitdd
valtiosddntooikeudellisestikin perusteltuna.

Datanhallinta-asetuksen mukaiset tehtidviat on sdddetty Liikenne- ja viestintdvirastolle ja
siirrettdisiin télld esitykselld ehdotettavaan uuteen lakiin. Datanhallinta-asetuksen 3 ja 4 luvun
tehtévit sopivat asiasiséltonsd puolesta Liikenne- ja viestintdviraston tehtéviin ja virastolla on
kokemusta vastaavan kaltaisista tehtivistd. Itse tehtdvien siséltd midrdytyisi kuitenkin
datanhallinta-asetuksen perusteella.

Viranomaistehtdvit ovat data-asetuksessa ja datanhallinta-asetuksessa saddetty riittavalla
tarkkuudella, mutta asetuksien menettelysadntely ei itsessdédn ole kattavaa. Kansalliset hallinnon
yleislait tdydentdisivét kuitenkin data-asetuksen ja datanhallinta-asetuksen menettelysiéntelya.
Ehdotettujen tiydentdvien sddnndsten ja yleislakien kautta perustuslain 21 §:ssé sdddetyt hyvin
hallinnon vaatimukset tulisivat riittdvisti turvatuiksi.

12.3 Toimivaltaisten viranomaisten tutkinta- ja valvontaoikeudet
12.3.1 Toimivaltaisten viranomaisten tiedonsaantioikeus

12.3.1.1 Kansallinen litkkumavara
Data-asetukseen perustuvan tiedonsaantioikeuden kansallinen liikkumavara

Data-asetuksen 37 artiklan 14 kohdan mukaan toimivaltaisilla viranomaisilla on valtuudet
pyytdd kayttdjiltd, datan haltijoilta tai datan vastaanottajilta tai niiden laillisilta edustajilta, jotka
kuuluvat niiden jisenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen asetuksen
noudattamisen todentamiseksi. Tietopyynndn on oltava oikeassa suhteessa ldhtokohtaisten
tehtdvien suorittamiseen niahden, ja se on perusteltava.

Data-asetuksen 38 artiklan 3 kohdan mukaan toimivaltaisten viranomaisten on tehtdva
yhteistyotd asetukseen perustuvien oikeuksien loukkaamiseen liittyvien valitusten
késittelemiseksi, myds vaihtamalla kaikki asiaankuuluvat tiedot. Tami sdédnnds kattaa myos
yhteistydon muissa jdsenvaltioissa nimettyjen toimivaltaisten viranomaisten kanssa.

Data-asetuksen 37 artiklan 5 kohdan mukaan jisenvaltioiden on varmistettava, ettd nimetyt
toimivaltaiset viranomaiset késittelevit ja tutkivat tarkoituksenmukaisessa laajuudessa niille
tehtyjd valituksia asetuksen viitetystd rikkomisesta, suorittavat tutkimuksia asetuksen
soveltamista koskevista asioista ja tekevit yhteistyotd muiden jisenvaltioiden toimivaltaisten
viranomaisten kanssa mukaan lukien kaikkien asiaan kuuluvien tietojen vaihtaminen
sdhkdisesti.

Data-asetuksen 37 artiklan 5 kohdan f alakohdan mukaan jésenvaltioiden on varmistettava, etti
nimetyt toimivaltaiset viranomaiset tekevét yhteistyotd niille méériteltyjen tehtidvien ja
toimivaltuuksien mukaisesti muiden jisenvaltioiden toimivaltaisten viranomaisten ja
tarvittaessa komission tai Euroopan datainnovaatiolautakunnan kanssa asetuksen
johdonmukaisen ja tehokkaan soveltamisen varmistamiseksi, mukaan lukien kaikkien
asiaankuuluvien tietojen vaihtaminen sdhkoisesti ja ilman aiheetonta viivytystd, myos 37
artiklan 10 kohdan osalta (jdsenvaltioiden vélinen toimivallan jako).

Data-asetuksen suoraan sovellettava toimivaltaisten viranomaisten tiedonsaantioikeus on varsin
laaja  eikd  sisdlld  nimenomaista  kansallista  liikkumavaraa. = Viranomaisten
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tiedonsaantioikeuksien kdyttdmisen oikeasuhteisuutta turvataan yksittdistapauksissa asetuksen
tietopyyntdon ja sen perustelemiseen liittyvilld vaatimuksilla.

Asetuksen viranomaistehtdvien hoitamiseen liittyvd menettelysiddntely ei itsessddn ole kattavaa
ja sen kansallinen tdydentdminen on liikkumavaran puitteissa mahdollista. Téssé yhteydessé on
mahdollista huomioida tutkinnan kohteiden oikeusturvaan ja puolustautumisoikeuksiin liittyvia
tdsmennystarpeita. Merkittdviltd osin hallintoasian kisittelyyn ja viranomaismenettelyyn
liittyvét hyvén hallinnon vaatimukset tulisivat kuitenkin turvatuiksi jo hallinnon yleislakien
menettelysdintelyn kautta.

Toimivaltaisten viranomaisten data-asetuksen mukaisiin valvontatehtdviin liittyvdd laajaa
tiedonsaantioikeutta tai viranomaisten vélistd tiedonluovutusoikeutta ei esitetd kansallisesti
laajennettavaksi. Hallituksen esityksen valmistelun yhteydessd on kuitenkin tunnistettu, etti
valvottavien velvoitteiden luonteen vuoksi viranomaisen ei vélttimatta ole mahdollista todentaa
data-asetuksen noudattamista pelkdstddn kirjallisten tietopyyntdjen kautta saatavien tietojen
avulla. Jotta viranomaisten toimivalta tehdé tutkimuksia on ndissékin tilanteissa selked, ja jotta
ne voivat asetuksen johdanto-osan kohdassa 107 kuvatun mukaisesti etsi ja hankkia valvonnan
edellyttimien tutkimusten kannalta relevantteja tietoja, data-asetuksen mukaista
tiedonsaantioikeutta ehdotetaan kansallisesti tidydennettdviksi sddtimélld Liikenne- ja
viestintdviraston oikeudesta hankkia tietoja data-asetuksen velvoitteiden epaillysté rikkomisesta
my0s tekemélld tarkastuksia.

Datanhallinta-asetukseen perustuvan tiedonsaantioikeuden kansallinen liikkumavara

Vastaavasti datanhallinta-asetuksen 14 artiklan 2 kohdan mukaan toimivaltaisella
viranomaisella on valtuudet vaatia datan vilityspalvelujen tarjoajilta tai niiden laillisilta
edustajilta kaikki tiedot, jotka ovat tarpeen datan vilityspalveluihin sovellettavien III Iuvun
vaatimusten noudattamisen todentamiseksi. Datanhallinta-asetuksen 24 artiklan 2 kohdan
mukaan data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisilla
viranomaisilla on valtuudet pyytdd tunnustetuilta data-altruismipohjaisilta organisaatioilta
tietoja, jotka ovat tarpeen data-altruismipohjaisiin organisaatioihin sovellettavien vaatimusten
noudattamisen todentamiseksi. Asetuksen mukaan tietopyynnon on oltava oikeassa suhteessa
tehtdvien suorittamiseen nihden, ja se on perusteltava. Datanhallinta-asetuksessa sdddetyn
tiedonsaantioikeuden suhdetta perustuslakiin on arvioitu hallituksen esityksessd HE 50/2023 vp
jaksossa 11.

Viranomaisten datanhallinta-asetuksen mukaista tiedonsaantioikeutta tai
tiedonluovutusoikeutta ei esitetd kansallisesti laajennettavaksi.

Tietosuoja-asetuksen kansallinen liikkumavara

Perustuslakivaliokunta on FEU:n tietosuoja-asetuksen myo6td tarkistanut kantaansa
henkildtietojen suojasta lailla sddtdmisen vaatimuksen osalta. Valiokunnan mielesté
henkilGtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja
kansallisen yleislainsddddannon nojalla. Myos sddntelyn selkeyden vuoksi kansallisen
erityislainsddddnndn sddtdmiseen tulee suhtautua pidéttyvisti ja rajata sellaisen sddtdminen vain
vilttimattomadn tietosuoja-asetuksen antaman kansallisen liikkkumavaran puitteissa.
Perustuslakivaliokunnan mielestd on kuitenkin selvaa, etti erityislainsddddnnon tarpeellisuutta
on arvioitava myds tietosuoja-asetuksen edellyttdmin riskiperustaisen ldhestymistavan
mukaisesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité
korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitéd
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perustellumpaa on yksityiskohtaisempi sédéntely. Talld seikalla on erityistd merkitysti
arkaluonteisten tietojen kisittelyn kohdalla (ks. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018
vp, s. 4—6). Perustuslakivaliokunta on kiinnittinyt erityistd huomiota sdidntelytarpeeseen silloin,
kun henkil6tietoja késittelee viranomainen (PeVL 14/2018, s. 4-5).

Esityksen 1. lakiehdotuksessa sdddettyjen viranomaistehtdvien hoitaminen voi edellyttda
henkilotietojen késittelyd. Henkilotietojen késittelyyn sovellettava yleislainsdddantd maarittyisi
tietojen kasittelytarkoituksen mukaisesti. HenkilGtietojen kasittelyyn sovellettaisiin yleistd
tietosuoja-asetusta ja sitd tdydentdvdd kansallista tietosuojalakia nédiden yleissdddosten
soveltamisalaa koskevien sdénnosten mukaisesti.

Liikenne- ja viestintdviraston yleisen tietosuoja-asetuksen soveltamisalaan kuuluva
henkilotietojen kisittely perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan.
Tietosuoja-asetuksen 9 artiklan mukaisten tietojen késittely perustuu mainitun artiklan 2 kohdan
g alakohtaan. Esityksen 1. lakiehdotuksen 5, 6 ja 24 §:ssd annettaisiin tietosuoja-asetusta
tdydentdvad kansallista erityissddntelyd. Lakiehdotuksen 5 §:n mukaista tiedonsaantioikeutta
tdydentdvéstd viranomaisten tarkastusoikeudesta sdddettdisiin lisdksi lain 7 §:ssé.
Erityissddntely perustuu tietosuoja-asetuksen 6 ja 9 artikloiden mukaiseen kansalliseen
liikkumavaraan. Tietosuoja-asetuksen 6 artiklan mahdollistaman liikkumavaran puitteissa
kansallisessa lainsddddnndssd voidaan antaa tarkempia sddnnoksid esimerkiksi yhteisoista,
joille, ja tarkoituksista, joihin henkilStietoja voidaan luovuttaa. Tietosuoja-asetuksen 6 artiklan
3 kohdassa tarkoitetun jasenvaltion lainsddddnndn on taytettdva yleisen edun mukainen tavoite
ja oltava oikeasuhteinen sillé tavoiteltuun oikeutettuun padmaéaraian nahden.

Esityksen 1. lakiehdotuksen mukaiseen Liikenne- ja viestintdviraston tutkintavaltuuksien
kayttoon liittyvassd henkilGtietojen késittelyssd noudatettaisiin tietosuojalain 6 ja 7 §:ssd
sdddettyjd suojatoimia. Yleissddntelyn mukaisten suojatoimien noudattaminen katsotaan
riittavaksi, silld viranomaisten suorittamaan henkilGtietojen kasittelyyn ei arvioida kohdistuvan
merkittdvid riskejd. Kun otetaan huomioon késiteltdvien tietojen luonne, laajuus, tarkoitus ja
asiayhteys, voidaan tietojen késittelyn arvioida olevan matalariskist.

12.3.1.2 Yksityiseldmin ja henkil6tietojen suoja

Liikenne- ja viestintdvirastolla olisi 1. lakiehdotuksen 5 §:n mukaan data-asetuksen 37 artiklan
14 kohdassa ja datanhallinta-asetuksen 14 artiklan 2 ja 24 artiklan 2 kohdassa sdddetyt laajat
tiedonsaantioikeudet asetusten noudattamisen valvomiseksi. Kansallisesti tismennettéisiin, ettd
tietopyynnon kohteiden on luovutettava tiedot salassapitosddnnosten estiméttd, ilman
aiheetonta viivytystd, viranomaisen pyytdméassd muodossa ja maksutta. Ehdotetun 6 §:n mukaan
pykaldssd tarkemmin maéiritellyilld viranomaisilla olisi salassapitosdénndsten estimattd oikeus
luovuttaa data-asetuksessa, datanhallinta-asetuksessa ja ehdotetussa laissa sdddettyjen
tehtéviensd hoitamisen yhteydessd saamansa tiedot toisilleen, jos se on vilttimitontd laissa
sdddetyn tehtévén hoitamiseksi.

Esityksen 24 §:n mukaan Liikenne- ja viestintdvirastolla olisi oikeus luovuttaa salassa pidettava
asiakirja tai tieto Euroopan Unionin tai Euroopan talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle tai Euroopan komissiolle, jos se on data-asetuksen tai
datanhallinta-asetuksen valvonnan kannalta valttimatonta.

Tiedonsaantioikeutta on tarkasteltava perustuslain 10 §:ssd turvatun yksityiseldmén ja
henkilotietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen
suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kaytdnnén mukaan
lainsddtdjan liikkumavaraa rajoittaa tdmén sddnndksen lisdksi myds se, ettd henkilotietojen
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suoja osittain siséltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Kysymys on
kaiken kaikkiaan siitd, ettd lainsdétdjén tulee turvata tdmi oikeus tavalla, jota voidaan pitdd
hyvéksyttaviana perusoikeusjérjestelmén kokonaisuudessa (ks. esim. PeVL 11/2018 vp, PeVL
13/2016 vp).

Perustuslakivaliokunta on arvioidessaan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estiméttd koskevaa sdéntelyd kiinnittinyt huomiota muun muassa
siithen, mihin ja ket koskeviin tietoihin tiedonsaantioikeus ulottuu, ja miten tiedonsaantioikeus
sidotaan tietojen valttdimattomyyteen. Perustuslakivaliokunta on vakiintuneessa kdytdnnossaan
katsonut, ettd viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tarkoitetut tietosiséllot on
pyritty luettelemaan laissa tyhjentévisti. Jos taas tietosisdltojé ei ole samalla tavoin luetteloitu,
sddntelyyn on pitdnyt siséllyttdd vaatimus tietojen vélttdmattomyydestd jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 5-6 - ja siind viitatut lausunnot). Tiedonsaantioikeus
voi koskea myo6s henkilétietoja ja ndma voivat sisdltda erityisiin henkil6tietoryhmiin kuuluvia
tietoja.  Perustuslakivaliokunta ~ on  EU-sddntelyn  tdytdntoOonpanoon  liittyvissa
lausuntokdytdnndssddn pitdnyt EU:n sekundédrioikeuden etusijan vuoksi selvénd, ettd
asetuksessa sdddettyjen tiedonsaantioikeuksien asianmukaista soveltamista on pidettdva
perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estiméttd koskevaan sdintelyyn liittyvdssd vakiintuneessa
kéytanndssd tarkoitetulla tavalla vélttimdttoménd. Perustuslakivaliokunta on myds arvioinut
tietopyynnon perustelemlsvaatlmuksen merkitystd sdéntelyn hyvaksyttivyydelle todeten sen
mahdollistavan pyynnoén lainmukaisuuden arvioimisen ja saattamisen ulkopuolisen
viranomaisen tutkittavaksi, mikd ehkdisee yleisluontoisen sédéntelyn lisddméd vaaraa
salassapitointressien melko automaattisesta syrjaytymisestd (PeVL 17/2016 vp, s. 6).

Esityksen 1. lakiehdotuksen 5 §:ssd viitataan Liikenne- ja  viestintdviraston
tiedonsaantioikeuksien osalta tdytdntGOnpantavien asetusten suoraan sovellettaviin
tietojensaantioikeuksia koskeviin sddnnoksiin. Kyse on EU-asetuksissa sédéddettyjen
tiedonsaantioikeuksien soveltamisesta, joiden kéyttdmisen tulee asetusten mukaisesti liséksi
perustua oikeasuhtaiseen ja perusteltuun tietopyyntoon. Liikenne- ja viestintdviraston
tiedonsaantioikeutta  rajoittaisi  kuitenkin 1. lakiehdotuksen 8  §:ssd  sdédetty
asianajosalaisuuspoikkeus (késitellddn tarkemmin jaksossa 12.3.2.3), jolla pyritddn tukemaan
rikkomuksesta epdillyn puolustautumisoikeuksien toteutumista.

Esityksen 1. lakiehdotuksen 6 ja 24 §:ssd sdddettdisiin yhtdéltd kansallisten toimivaltaisten
viranomaisten vilisestd tiedonvaihdosta ja toisaalta tiedonvaihdosta kansainvélisessd
yhteistyossd. Tiedonvaihto ja -luovuttaminen liittyy data-asetuksen 37 ja 38 artiklassa
sdddettyjen viranomaisten vilisten yhteistydvelvoitteiden ja data-asetuksen 32 artiklassa
tarkoitetun erityisen lausuntomenettelyn toteuttamiseen ja voi edellyttid myo0s salassa
pidettdvén tiedon vaihtamista. Datanhallinta asetuksen osalta tiedonvaihto- ja luovuttaminen
liittyy asetuksen 13, 14, 23, 24 ja 30 artiklassa sdéddettyjen yhteistyo- ja
tiedonvaihtovelvoitteiden toteuttamiseen. Viranomaisten vilisen tiedonvaihdon ja tietojen
luovuttamisen edellytykseksi on pidetty perusteltuna asettaa tiedon vélttdmattomyys data-
asetuksessa, datanhallinta-asetuksessa tai ehdotetussa laissa sdddettyjen tehtdvien hoitamiseksi.
Vaihdettava tieto voi sisiltdd myos henkildtietoja tai arkaluonteista kaupallista tietoa, joihin
liittyvit riskit kasvavat tiedon levidimisen myotd. Viranomaistehtdvén hoitaminen ei onnistuisi
tiedon luottamuksellisuutta vihemmén loukkaavalla tavalla. Esitettdvin sééntelyn arvioidaan
téltd osin olevan perustuslakivaliokunnan lausuntokdytdnnon mukaista ja asetuksen tehokkaan
toimeenpanon kannalta valttimatonta.
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12.3.2 Toimivaltaisten viranomaisten tarkastusoikeus
12.3.2.1 Kansallinen litkkumavara

Data-asetuksen 38 artiklan mukaan luonnollisilla henkil6illd ja oikeushenkil6illd, jotka
katsovat, ettd heiddn asetukseen perustuvia oikeuksiaan on loukattu, on oikeus tehda valitus
toimivaltaiselle viranomaiselle. Data-asetuksen 37 artiklan 5 kohdan b alakohdan mukaan
jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset késittelevit valituksia, myos
liikesalaisuuksiin liittyviltd osin, ja tutkivat valitusten kohdetta siind madirin, kun se on
asianmukaista. Saman artiklan 5 kohdan ¢ alakohdan mukaan jasenvaltioiden on varmistettava,
ettd toimivaltaiset viranomaiset suorittavat tutkimuksia asetuksen soveltamista koskevista
asioista, myds toiselta toimivaltaiselta tai muulta viranomaiselta saatujen tietojen perusteella.
Data-asetuksen 39 artiklan 2 kohdan mukaan valituksen tehneilld tulee olla oikeus
oikeussuojakeinoihin, jos viranomainen ei ryhdy toimiin valituksen johdosta.

Asetuksen johdanto-osan 107 kohdan mukaan kéyttdessdén tutkintavaltuuksiaan sovellettavien
kansallisten menettelyjen mukaisesti toimivaltaisten viranomaisten olisi voitava etsié ja hankkia
tietoja, erityisesti yhteisdjen sellaisen toiminnan osalta, joka liittyy niiden toimivaltaan, seké
myds yhteisten tutkimusten yhteydessd, ottaen asianmukaisesti huomioon, ettd toisen
jasenvaltion toimivallan alaista yhteisdd koskeva valvonta ja lainvalvontatoimet edellyttavat
kyseisen toisen jdsenvaltion toimivaltaisen viranomaisen hyviksyntdd tarvittacssa rajat
ylittdvdin yhteisty6hon liittyvien menettelyjen mukaisesti. Kohdan mukaan toimivaltaisten
viranomaisten olisi avustettava toisiaan oikea-aikaisesti erityisesti silloin, kun jésenvaltion
toimivaltaisella viranomaisella on hallussaan merkityksellisid tietoja sellaista tutkimusta varten,
jonka suorittavat muiden jisenvaltioiden toimivaltaiset viranomaiset, tai se pystyy kerddméén
sellaisia tietoja, joihin yhteison sijoittautumisjdsenvaltion toimivaltaisilla viranomaisilla ei ole
pédsya.

Data-asetuksessa ei sdddetd eikd nimenomaisesti edellytetd kansallisesti sdddettdvin
tarkastuksista. Data-asetus edellyttdd kuitenkin toimivaltaisilta viranomaisilta aktiivisuutta
asetuksen 38 artiklan perusteella tehtyjen wvalitusten tutkimisessa ja toimivaltaisten
viranomaisten valvontaan liittyvdssd yhteisty0ssd. Data-asetus antaa viranomaisille laajat
tiedonsaantioikeudet asetuksen noudattamisen todentamiseksi. Toimivaltaisten viranomaisten
edellytetddn voivan aktiivisesti etsid ja hankkia tietoja. Valvottavien velvoitteiden luonteen
vuoksi viranomaisen ei vélttdméttd ole mahdollista todentaa data-asetuksen noudattamista
pelkdstdén kirjallisten tietopyyntdjen kautta saatavien tietojen avulla. Jotta viranomaisen
toimivalta etsid ja hankkia tutkimusten kannalta relevantteja tietoja on niissékin tilanteissa
selked, data-asetuksen 37 artiklan 14 kohdan mukaista tiedonsaantioikeutta ehdotetaan
kansallisesti tdydennettdvéksi siten, ettd Liikenne- ja viestintivirastolla olisi oikeus etsid ja
hankkia tietoja data-asetukseen tai tdhdn lakiin perustuvien velvoitteiden epiiltyyn rikkomiseen
liittyvédé valvontaa varten tietopyyntdjen liséksi my0s tekemailld tarkastuksia.

Koska toimivaltaisten viranomaisten tarkastuksista ei ole data-asetuksessa nimenomaisia
yksityiskohtaisia sddannoksid, niistd sdddettidessd voidaan kdyttdd kansallista litkkumavaraa
perusoikeuksien ja perustuslakivaliokunnan lausuntokdytdnnén huomioimiseksi.

Datanhallinta-asetuksen osalta asetuksessa ei ole sddnnoksid tarkastuksista eikd niistd
sddtamistd ehdoteta esityksessa.
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12.3.2.2 Yksityiseldmain suoja ja kotirauha

Esityksen 1. lakiehdotuksen 7 §:n mukaan Liikenne- ja viestintdvirastolla olisi data-asetukseen
tai tdhdn lakiin perustuvien velvoitteiden epdiltyyn rikkomiseen liittyvdd valvontaa varten
oikeus péddstd tilaan, jota data-asetuksessa maédritelty kéyttdja, datan haltija tai datan
vastaanottaja kéyttdd elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin, ja tehdd
valvonta-asian hoitamiseksi tarvittavia tarkastuksia. Pddsy- ja tarkastusoikeus ei koskisi
pysyvdisluonteiseen asumiseen kaytettdvii tiloja.

Perustuslakivaliokunta on EU-sdidntelyn tiytdntdonpanoon liittyneessd viranomaisten
tarkastusoikeutta koskeneessa lausuntokaytdnnossdan katsonut, ettd silld ei ole valtiosdéntoista
huomauttamista tarkastuksia koskevaan sééntelyyn, joka kuuluu EU-asetuksen soveltamisalaan
ja on EU-sééntelyn edellyttiméd (PeV 12/2019 vp ja PeVL 6/2019 vp).

Vaikka data-asetuksessa ei nimenomaisesti edellytetd tarkastusvaltuuksista sddtdmista,
esityksen valmistelussa on arvioitu, ettd esityksen 1. lakiehdotuksen mukaiset
tarkastusvaltuudet kuuluvat kokonaisuudessaan data-asetuksen soveltamisalaan ja ovat ylla
kansallisen liikkumavaran yhteydessd tarkemmin kerrotulla tavalla asetuksessa mééritellyn
viranomaisvalvonnan tehokkaan tiytintdonpanon edellyttimid tutkintavaltuuksia, joilla
pyritdan yleisen edun mukaiseen tavoitteeseen.

Perustuslain 10 §:n 1 momentin mukaan jokaisen kotirauha on turvattu. Perustuslakivaliokunta
on lausunnoissaan katsonut, ettd kotirauhan piiri kattaa ldhtokohtaisesti kaikenlaiset
pysyvéisluonteiseen asumiseen kéytetyt tilat (PeVL 49/2005 vp, s. 3/11, PeVL 40/2010 vp, s. 4/1
ja PeVL 43/2010 vp, s. 2/I) ja siten my0s esimerkiksi sellaiset elinkeinonharjoittajan toimitilat,
jotka sijaitsevat hidnen asunnossaan (PeVL 17/2018 vp, s. 5, PeVL 54/2014 vp, s. 2/1] ja PeVL
21/2010 vp.) Perustuslakivaliokunta on katsonut kotirauhan piiriin ulottuvan toimen olevan
hyvéksyttavd “rikosten selvittimiseksi”, jos toimi sidotaan sddnndksessd siihen, ettd on
olemassa konkreettinen ja yksiloity syy epiillé lakia rikotun tai rikottavan (PeVL 20/2001 vp ja
PeVL 69/2002 vp). Tarkastusoikeus on valiokunnan kiytinnon mukaan voitu kytked myos
rangaistusluonteisella seuraamusmaksulla sanktioituun kiyttdytymiseen (esim. PeVL 7/2004
vp, PeVL 39/2005 vp, PeVL 39/2016 vp), joten tarkastusoikeuden ulottaminen kotirauhan
piiriin olisi ldhtokohtaisesti téssd tapauksessa mahdollista. Kotirauhan piiriin puuttuvan
sddntelyn osalta valiokunta on lausunnoissaan (PeVL 46/2001 vp ja PeVL 48/2001 vp) pitényt
tavallisen lainsdatdmisjérjestyksen edellytyksend sité, ettd lainsddannoksistd tulee ilmetd, ettéd
tarkastus voidaan toimittaa asunnossa vain, jos se on vélttdméatontd tarkastuksen kohteena
olevien seikkojen selvittdmiseksi. Perustuslakivaliokunta on myds katsonut, ettd jos
tarkastusvaltuus ulottuu kotirauhan piiriin, mutta ei ole kaikilta osin EU-asetuksen edellyttdma,
tarkastustoimivaltuus tulee kotirauhan piiriin ulottuvilta osilta supistaa asetuksen kannalta
valttdimattomaan (esim. PeVL 6/2019 vp).

Data-asetuksen ja ehdotettavan lain perusteella Liikenne- ja viestintdvirastolla olisi oikeus
madratd maariltddn huomattavia seuraamusmaksuja. Jotta data-asetuksen tehokas valvonta ja
tarvittaessa asianmukaisten seuraamusten méadrddminen olisi mahdollista, viranomaisilla tulisi
olla oikeus hankkia tietoja epdillyistd rikkomuksista tarvittaessa myds tarkastuksin.
Tarkastusoikeuden kdyttdmisen on arvioitu olevan kuitenkin melko harvinaista.

Koska kyse on téysin uudesta sééntelystd, josta ei ole valvontakokemusta, ja johon sisdltyy suuri
joukko erityyppisid valvottavia velvoitteita, ehdotettavissa sdénnoksissd ei ole mahdollista
kattavasti yksil6idé tietoja tai tilanteita, joiden hankkimiseksi tietopyyntda tdydentiva tarkastus
voisi olla tarpeellinen. Tarkastustarve voi liittyd erilaisiin tilanteisiin, joissa valvonnassa
tarvittavaa tietoa on vaikea toimittaa tietopyynnon perusteella, tai viranomaisella on aihetta
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epdilld annettujen tietojen oikeellisuutta tai kattavuutta. Viranomaisen voisi olla tarpeen
tarkastaa esimerkiksi laitteilla keréttéviin tietoihin liittyva tietokanta sen varmistamiseksi, mité
tietoja laitteilla kerdtdéin. Viranomaisille voidaan myds esittdd tiedon luovuttamisesta
kieltdytymisen yhteydessd erilaisia laitteiden toimintaan liittyvid teknisid perusteita, joiden
todentaminen ei ole mahdollista perehtymitté laitteeseen ja sen toimintaan. Tarkastustarve voisi
liittyd myds tilanteeseen, jossa viranomaiselle tehdysséd valituksessa on katsottu, ettd data-
asetuksen perusteella luovutettua tietoa on data-asetuksen vastaisesti kéytetty kilpailevan
laitteen valmistamiseen tai kilpailevan palvelun luomiseen, eikd tilanteesta ole mahdollista
saada luotettavaa kuvaa pelkéstddn tietopyyntdon annettujen tietojen perusteella. Tutkinta voi
edellyttdd laitteiden teknisid analyysejd ja vertailuja alkuperdisen datan kanssa tai tiedon
kisittelyyn liittyvien siséisten prosessien ja niiden noudattamisen selvittdmistd. Epdillyn data-
asetuksen rikkomisen asianmukaiseksi tutkimiseksi voisi olla vélttimatontd késitelld myos
erityisid henkil6tietoryhmié koskevia tietoja sisiltidvid aineistoja, esimerkiksi tilanteessa, jossa
data-asetuksen velvoitteiden piiriin kuuluvalla IoT-laitteella keréttdisiin laitteen kéyttdjan
suostumuksella kdyttdjén terveyteen liittyvié tietoja.

Tarkastusoikeutta koskevan 1. lakiehdotuksen 7 §:n muotoilussa on huomioitu
perustuslakivaliokunnan lausuntokéyténtd perustuslain 10 §:n ja perusoikeuskirjan 7 artiklan
turvaaman kotirauhan suojan kannalta ja pédddytty rajaamaan kotirauhan piiriin kuuluvat
pysyvdisluonteiseen asumiseen kéytettavit tilat Liikenne- ja viestintdviraston tarkastusoikeuden
ulkopuolelle. Tamai koskisi myos tilannetta, jossa pysyvéisluonteiseen asumiseen kaytettdvissa
tiloissa harjoitettaisiin data-asetuksen velvoitteiden piiriin kuuluvaa liiketoimintaa. Kun
tarkastusoikeuden piiristd suljetaan pois pysyvéisluonteiseen asumiseen kaytettdvat tilat,
tarkastusoikeus kohdistuu selkeimmin sellaisten rikkomusten tutkimiseen, joihin liittyen
voidaan méériatd huomattavia seuraamusmaksuja. Tarkastettavien tietojen piirin rajaamiseen ei
kohdistu elinkeinotoimintaan liittyvien tilojen tarkastuksissa yhtd tiukkoja valtiosdéntoisia
vaatimuksia kuin kotirauhan piiriin kuuluvien tilojen tarkastamisen yhteydessd, mutta
tarkastukseen soveltuisivat kuitenkin jaljempani kuvatut yleiset tarkastuksen oikeasuhteisuutta
koskevat sdédnnokset.

Tarkastusoikeus olisi rajattu asetuksen tiedonsaantioikeutta tiukemmin data-asetukseen tai
tdhédn lakiin perustuvien velvoitteiden epiiltyyn rikkomiseen liittyvdén valvontaan. Kyse olisi
tyypillisesti data-asetuksen 38 artiklan perusteella Liikenne- ja viestintdvirastolle tehdyn
valituksen tutkimisesta tai toisen jasenvaltion toimivaltaisen viranomaisen asetuksen 37 artiklan
15 kohdan perusteella tekemidn perusteltuun pyyntdon perustuvista valvontatoimista. Jos
epdillyn velvoitteiden rikkomisen tutkinta edellyttdisi tutkinnan kohteena olevan yrityksen
liikketoimintaan liittyvdn viestinndn tarkastamista, tarkastuksen tulisi rajautua epdiltyyn
rikkomukseen liittyvin valvontatehtivin kannalta tarpeelliseen viestintddn. Tarkastuksissa ei
olisi oikeutta tutkia tyontekijoiden yksityistd kirjeenvaihtoa. Tarkastusvaltuuksien kaytossa
olisi huomioitava myo0s asiakkaan ja asianajajan tai muun oikeudenkdyntiasiamichen tai —
avustajan vilisen tiedonvaihdon luottamuksellisuutta suojaava 1. lakiehdotuksen 8 §.
Tarkastukseen liittyvéé aineistoa voitaisiin ottaa tarkastusta suorittavan viranomaisen haltuun
jiljennosten ottamiseksi tutkinnan ja rikkomuksen todistamisen kannalta relevantista
aineistosta. Haltuun ottaminen voi olla tarpeen tietojen tai asiakirjojen hdvittimisen estdmiseksi.
Valvonnan kannalta tarpeelliset tiedot ja asiakirjat on jdljennettdvé ilman aiheetonta viivytysta
ja niiden hallinta palautettava sille, jolta ne on otettu haltuun.

Voimassa oleviin kansallisiin hallinto-oikeudellisiin s@dnndksiin = siséltyy yleisempid
tarkastuksen oikeasuhteisuutta tukevia menettelytapoja, jotka tulisivat myos sovellettavaksi.
Tarkastuksessa noudatettaisiin esityksen 1. lakiehdotuksen 7 §:n 3 momentin mukaan
hallintolain 39 §:44. Sen mukaan viranomaisen on muun muassa ilmoitettava tarkastuksen
aloittamisajankohdasta asianosaiselle, ellei ilmoittaminen vaaranna tarkastuksen tarkoituksen
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toteuttamista. Tarkastuksen kuluessa asianosaiselle olisi myds muun muassa kerrottava
tarkastuksen tavoitteista, sen suorittamisesta ja jatkotoimenpiteistd, mikali tima on mahdollista.
Tarkastus olisi suoritettava aiheuttamatta tarkastuksen kohteelle tai sen haltijalle kohtuutonta
haittaa. Tarkastukseen sovellettaisiin myds hallintolaista ilmenevid hyvan hallinnon periaatteita,
jotka osaltaan turvaavat viranomaisten toimivaltuuksien kdyton oikeasuhteisuutta.
Tarkastuksen oikeasuhteisuutta varmistaisi muun muassa hallintolain 6 §, jonka mukaan
viranomaisen on kiytettdvd toimivaltaansa yksinomaan lain mukaan hyvéksyttiviin
tarkoituksiin ja toimien on oltava oikeassa suhteessa tavoiteltuun paddmadrdén nédhden.
Tarkastettavien asiakirjojen ja muiden tietojen tulisi olla tarpeen valvonta-asian kannalta, ja
tutkittavaksi pyydetyn aineiston laajuuden oikeassa suhteessa tavoiteltavaan paamadradan
nihden.

Hallintolain 34 §:n mukaan asianosaiselle on lisdksi ennen asian ratkaisemista varattava
tilaisuus lausua mielipiteenséd asiasta sekd antaa selityksensd sellaisista vaatimuksista ja
selvityksistd, jotka saattavat vaikuttaa asian ratkaisuun, miké osaltaan turvaa tutkinnan kohteen
puolustautumisoikeuksia.

Esityksen valmistelussa on arvioitu, ettd Liikenne- ja viestintdviraston tiedonsaantioikeutta
tdydentdvad tarkastusoikeus on riittdvin tarkkarajainen ja oikeasuhtainen eikd rajoita
perustuslain 10 §:n ja perusoikeuskirjan 7 artiklan turvaamaa yksityisyyden suojaa enempai
kuin on vélttimétontd sddntelyn tavoitteiden saavuttamiseksi. Tarkastusoikeus ei ulotu
perustuslaln 10 §:n turvaaman kotirauhan piiriin ja yksityiset viestit, jotka kuuluvat perustuslain
10 §:ssé  sdddetyn luottamuksellisen viestin salaisuuden suojan piiriin, on rajattu
tarkastusoikeuden ulkopuolelle. Tarkastusoikeus on myds asiallisesti rajattu epéiltyyn data-
asetuksen ja sitd tdydentdvin kansallisen lain rikkomiseen ja tarkastuksen piiriin kuuluvaan
kyseiseen rikkomukseen liittyvén valvontatehtdvin kannalta tarpeelliseen aineistoon, eikd
tarkastusoikeutta voi kdyttdd lain noudattamisen yleiseen valvontaan. Tarkastuksen kohteella
on esitetyn sddntelyn ja hallinnon yleislakien perusteella myds asianmukaiset
puolustautumisoikeudet ja oikeusturvatakeet. Ehdotettu tarkastusoikeus ei edelld todetuilla
perusteilla ole ongelmallinen perustuslain kannalta.

12.3.2.3 Oikeusturva

Suomessa yleisesti noudatetun sddntelytavan mukaisesti 1. lakiehdotuksessa ei ole edellytetty
Liikenne- ja viestintdviraston pyytdvin tarkastukselle etukdteistd hyvéksyntdd kansalliselta
tuomioistuimelta. Viranomaisen tarkastusmaardysta koskevaan paatokseen ei mydskdan voisi
erikseen hakea muutosta. Tarkastuksen kohteen on kuitenkin mahdollista viranomaisen
valvontapaitoksestd tehdyn valituksen yhteydessd pyytdd tuomioistuinta arvioimaan myos
viranomaisten péadtoksen perusteena kéyttdmien todisteiden ja niiden hankkimisen
asianmukaisuutta. Tdmédn on katsottu tiyttdvan perustuslain 21 §:n ja perusoikeuskirjan 47
artiklan oikeusturvaan liittyvit vaatimukset ja luovan peruslain 10 §:n ja perusoikeuskirjan 7
artiklan turvaamien yksityisyyden ja viestinndn suojaan liittyvien oikeuksien turvaamisen
edellyttaimét asianmukaiset ja riittdvit takeet viranomaisten tutkintavaltuuksien vairinkayttoa
vastaan.

Perustuslain 21 §:n 2 momentin mukaan oikeudenmukaisen oikeudenkdynnin takeet turvataan
lailla. Perustuslakivaliokunnan lausuntokaytdnnon mukaan oikeudenmukaisen
oikeudenkdynnin takeisiin sisdltyy myds oikeus saada oikeudellista apua, oikeus itse valita
oikeusavustajansa ja oikeus neuvotella timin kanssa luottamuksellisesti (HE 309/1993 vp, s
74/11). Oikeudenmukaista oikeudenkdyntid suojataan myds Euroopan ihmisoikeussopimuksen
6 artiklassa. Sen méadrdysten on niin ikdin katsottu siséltivdn oikeuden luottamukselliseen
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neuvonpitoon oikeudellisen avustajan kanssa (ks. esim. PeVL 58/2002 vp, s. 2, PeVL 15/2014
vp).

Perustuslakivaliokunta on arvioinut asianajosalaisuuteen kohdistuvia tiedonsaantioikeuksia
pitden lahtokohtana luottamuksellisuuden kunnioittamista (PeVL 58/2002 vp, s. 2). Valiokunta
on korostanut asianajotoiminnan ja muun oikeudellisen avustamisen riippumattomuutta
suhteessa viranomaisiin. Perustuslakivaliokunta on viranomaisten tiedonsaantioikeuksia
koskevassa lausuntokédytinnossddn todennut, ettd asianajosalaisuus on perinteisesti liitetty
oikeudenkdyntiin, mutta silld on merkitystd my0s hallintomenettelyssé, ja asianajosalaisuutta
onkin paljolti arvioitu nimenomaan hallintoviranomaisen tiedonsaantioikeuden ja yksityisen
tiedonantovelvollisuuden rajoittamisen ndkokulmasta. Eurooppalaisten tuomioistuinten ja
perustuslakivaliokunnan kaytdnnosséd asianajosalaisuutta on arvioitu hallintoviranomaisen
tiedonsaantioikeuden ja yksityisen tiedonantovelvollisuuden rajoittamisen nékokulmasta.
Asianajosalaisuuden huomioon ottamista voidaan perustuslakivaliokunnan mukaan pitéd osana
perustuslain 21 §:n 2 momentissa tarkoitettuja hyvén hallinnon takeita (PeVL 13/2021 vp).

Perustuslakivaliokunta on katsonut, ettd perustuslaista ja Euroopan ihmisoikeussopimuksesta
johtuva vaatimus kunnioittaa oikeudellisen avustajan ja hénen asiakkaansa luottamuksellista
suhdetta ulottuu myos rikosasian esitutkintaan ja vastaaviin oikeudenkdyntid edeltéviin
vaiheisiin (PeVL 58/2002 vp). Perustuslakivaliokunta on korostanut, ettd asianajosalaisuutta
koskevat sddnnokset on muotoiltava siten, ettd asianajosalaisuuden suojaaminen on
yksiselitteistd oikeudenkayntien ohella my0s hallinnollisessa menettelyssd (PeVL 13/2023 vp).

Perustuslakivaliokunta on pitdnyt ongelmallisena asianajosalaisuutta koskevan pykéldn
sanamuodon rajoittamista vain asianajajista annetussa laissa tarkoitettuihin asianajajiin ja
ndiden apulaisiin, kun tiedonsaantirajoitukset on tarkoitettu kattamaan myds muut
oikeudenkidyntiasiamichet ja -avustajat (PeVL 28/2008 vp).

Esityksen 1. lakiehdotuksen 8 §:n mukaan Liikenne- ja viestintévirastolla ei olisi kdyttidessdan
5 §:ssd ja 7 §:ssé sdddettyja tutkintavaltuuksia oikeutta saada tai tarkastaa tutkinnan kohteelta
asiakirjoja, jotka siséltdvit asiakkaan ja asianajajista annetussa laissa (496/1958) tarkoitetun
asianajajan, ulkopuolisen luvan saaneista oikeudenkdyntiavustajista annetussa laissa
(715/2011) tarkoitetun luvan saaneen oikeudenkdyntiasiamiehen tai -avustajan tai laissa
oikeusapuvirastosta (1133/2023) tarkoitetun julkisen oikeusavustajan valistd luottamuksellista
kirjeenvaihtoa.

Liikenne- ja viestintdviraston tutkintavaltuuksiin liittyvé asianajosalaisuuspoikkeus soveltuisi
asianajajiin ja muihin oikeudenkdyntiasiamiehiin ja -avustajatehtdvid suorittaviin toimijoihin,
joita koskevat samankaltaiset laissa sdddetyt salassapitovelvoitteet, ja jotka ovat julkisen
valvonnan alaisia. Asianajosalaisuuden tarkempi sisdltd perustuu muuhun lainsdddant6on ja
my0s EU-oikeuskéytiantoon, eiké télld esitykselld ole tarkoitus mééritelld asianajosalaisuuden
siséllollistd ulottuvuutta ndistd poiketen. Kansallisesti asianajosalaisuudesta sdddetdén
asianajajista annetun lain (496/1958) 5 c¢ §:ssd ja sithen ldheisesti liittyvésté
oikeudenkdyntiasiamiehen salassapitovelvoitteesta muun muassa oikeudenkdymiskaaren
(4/1734) 15 luvun 17 §:ssd, oikeudenkdynnistd hallintoasioissa annetun lain (808/2019) 34
§:ssd, ja luvansaaneista oikeudenkayntiavustajista annetun lain (715/2011) 8 §:n 1 momentin 4-
5 kohdissa. EU tuomioistuimen oikeuskdytdinndn mukaan asiakkaan ja asianajajan vélinen
luottamuksellinen viestintd kuuluu asianajosalaisuuden piiriin, jos viestintd liittyy
riippumattoman asianajajan ammatilliseen toimintaan asiakkaan puolustautumisoikeuksien
toteuttamiseksi, kuten oikeudelliseen neuvontaan tai oikeudenkéyntiin valmistautumiseen (ks.
ratkaisu 18.5.1982, AM & S Europe Limited v Euroopan komissio, C-155/79,
ECLIL:EU:C:1982:157, kohdat 21-23).
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Esityksen 1. lakiehdotukseen sisdltyvén asianajosalaisuuspoikkeuksen tavoitteena on yhtaélta
sdatad Liikenne- ja viestintdviraston tiedonsaanti- ja tarkastusoikeudelle asianmukaisia
menettelyllisid rajoituksia tutkinnan kohteen puolustautumisoikeuksien huomioimiseksi ja
toisaalta selventda asianajosalaisuuden henkilollistd ulottuvuutta. Téssd esityksessd tarkoitettu
asianajosalaisuuspoikkeus ei koskisi tutkinnan kohteena olevaan elinkeinonharjoittajaan
tyOsuhteessa olevaa lakimiestd, vaikka timé toimisi tydnantajansa oikeudenkdyntiasiamiehena.
Talla pyritddn selventimddn poikkeuksen piiriin kuuluvaa asianajosalaisuutta suhteessa
yrityksen sisdiseen juridiseen neuvontaan ja siihen liittyvdan viestintdén. Ehdotettu rajaus on
linjassa esimerkiksi oikeudenkdymiskaaren 17 luvun 13 §:n 3 momentin todistamiskieltoa
koskevan tulkintaohjeen kanssa, jonka mukaan oikeudenkdynnissd ei voi vedota
asianajajasalaisuuteen asianajajan ja yrityksen vilisessé suhteessa silloin, kun asianajaja on tyo-
tai palvelussuhteessa yritykseen, koska téllainen asianajaja ei ole vastaavalla tavalla
riippumaton tyOnantajastaan kuin on ulkopuolisessa asianajajatoimistossa tyoskenteleva
asianajaja tai lupalakimies (HE 46/2014 vp s. 70, ks. myds Euroopan unionin tuomioistuimen
ratkaisu 14.9.2010, Akzo Nobel Chemicals ja Akcros Chemicals v. komissio, C-550/07,
EU:C:2010:512).  Oikeudenkdymiskaaren 15 luvun 2  §:ssd8 mainitaan myds
tyomarkkinajirjestojen juristien oikeus toimia oikeudenk&yntiasiamichend palvelussuhdetta
koskevassa tai siihen asiallisesti liittyvéssé asiassa sekd tydtuomioistuimessa. Palvelusuhteisiin
tai niihin liittyvilld asioilla tai tyo- ja virkaehtosopimuksiin liittyvilla asioilla ei ole katsottu
olevan sellaista linkkid Liikenne- ja viestintdviraston 1. lakiehdotuksessa tarkoitettuihin
valvontatehtiviin ja tutkintavaltuuksien kayttdon, ettd tyomarkkinajirjestdjen juristien, jotka
eivit olisi ns. lupalakimiehid, luottamuksellinen viestintéd tutkinnan kohteen tai sen edustajien
kanssa todennékdisesti kuuluisi viraston tutkintavaltuuksien piiriin. Lakiehdotuksessa ei siitd
syystd ole pidetty tarpeellisena erikseen sddtdd tyOmarkkinajérjestdjen juristien
luottamuksellisen viestinndn suhteesta 1. lakiehdotuksessa sdddettyyn
asianajosalaisuuspoikkeukseen.

12.4 Hallinnolliset seuraamusmaksut
12.4.1 Kansallinen litkkumavara

Data-asetuksen 40 artikla velvoittaa jisenvaltion sddtiméddn kansallisesti data-asetuksen
velvoitteiden rikkomisen seuraamuksista. Jdsenvaltioiden on myds toteutettava kaikki
tarvittavat toimenpiteet niiden tidytdntdonpanon varmistamiseksi. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Jdsenvaltioiden on otettava huomioon Euroopan
datainnovaatiolautakunnan suositukset sekd 40 artiklan 3 kohdassa luetellut ei-tyhjentévét
perusteet madrittdessd seuraamuksia asetuksen rikkomisista. Data-asetuksen 37 artiklan 5
kohdan d alakohdan mukaan jésenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset
muun muassa madrddvat tehokkaita, oikeasuhteisia ja varoittavia taloudellisia seuraamuksia,
joihin voi sisdltyd uhkasakkoja ja takautuvia uhkasakkoja, tai panevat vireille oikeudellisia
menettelyjd sakkojen madradmiseksi.

Data-asetuksen seuraamuksia koskevat kirjaukset ovat tulkittavissa 1dhinna yleislausekkeiksi,
jotka jéttdvdt seuraamuksen mdidrittelyn kansalliselle tasolle. Data-asetus edellyttdd
sanamuotonsa mukaan taloudellisista seuraamuksista sddtdmistd, mutta jattd4 seuraamukset
padosin muilta osin jisenvaltioiden harkintavaltaan, kunhan vilpittdmén yhteistyon
periaatteesta juontuvat unionioikeuden tiytdntoonpanon yleiset vaatimukset tdyttyvét
(vastaavuus- ja tehokkuusperiaate sekd suhteellisuusperiaate (Asia C-382/09 kohta 44 ja 45)).
Jasenvaltioiden harkintavallassa on arvioida kansallisen oikeusjirjestelmén puitteissa, mihin
sdadoksen velvoitteisiin tulee liittd4 seuraamus, millaiset seuraamukset ovat aiheellisia ja mika
mahdollisten seuraamusmaksujen suuruus olisi. Silloin kun EU-séddds ei edellytd nimenomaan
rahamaérdisid seuraamuksia, kansallisesti on mahdollista sddtdd myos muusta hallinnollisesta
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seuraamuksesta, kuten huomautus, velvoittaminen toiminnan korjaamiseen, toiminnan
kieltdiminen, rekisteristd poisto tai uhkasakko, jos sitd pidetddn kansallisesti kyseisestd
rikkomuksesta riittivina seuraamuksena.

Data-asetukseen ja datanhallinta-asetukseen ei ole kirjattu jésenvaltiolle nimenomaista
harkintavaltaa sen suhteen, voidaanko jdsenvaltion viranomaisille tai julkishallinnon elimille
madritd hallinnollisia seuraamusmaksuja ja missd maédrin, kuten esimerkiksi tietosuoja-
asetuksessa ja joissakin muissa EU:n digi- tai data-asetuksissa on tehty. Data-asetuksen 40
artiklan seuraamussédéntelyn yleisluonteisuuden on kuitenkin katsottu tosiasiallisesti jéttdvan
jasenvaltioille tdssd suhteessa kansallista lilkkumavaraa, jota on perustuslakivaltiokunnan
lausuntokdytdnnon ~ mukaan  kéytettdvd  perustuslailliset reunachdot huomioiden.
Lahtokohtaisesti viranomaiset tai julkishallinnon elimet eivit toimi sellaisissa rooleissa, joita
koskisi data-asetuksen seuraamussdintely, mutta titd ei voida mydskddn poissulkea. Data-
asetuksen johdanto-osan 25 perustelukappaleen mukaan esimerkiksi datan haltijan kisite ei
yleensd kata julkisen sektorin elimid, mutta sithen voi kuitenkin lukeutua julkisia yrityksia.
Datanhallinta-asetuksen tdytdntoonpanossa seuraamussdintely on ulotettu ainoastaan datan
vélityspalveluntarjoajiin. Viranomainen ei voi Suomessa toimia asetuksen tarkoittamassa
vilityspalveluntarjoajan roolissa, jolloin nithin ei mydskéddn voisi ulottaa seuraamusmaksu-
uhkaa.

Toisin kuin data-asetuksessa, datanhallinta-asetuksessa velvoitetaan jdsenvaltiot sddtdméian
tiettyjen artikloiden rikkomisen seuraamuksista. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jisenvaltioiden on seuraamuksia koskevissa sdénnodissdén otettava
huomioon Euroopan datainnovaatiolautakunnan suositukset sekd datanhallinta-asetuksen 34
artiklan 2 kohdassa luetellut ei-tyhjentdvét ja ohjeelliset perusteet seuraamuksia maaréttiessa.
Muutoin seuraamussédédntely kuuluu jisenvaltion kansalliseen liikkumavaran piiriin, kunhan
vilpittdbmén yhteistyon periaatteesta juontuvat unionioikeuden tdytdntdonpanon yleiset
vaatimukset tdyttyvit (vastaavuus- ja tehokkuusperiaate).

12.4.2 Perustuslakivaliokunnan kdytanto

Perusoikeudet ja niiden rajoittamisen yleiset edellytykset on otettava huomioon myds
hallinnollisia seuraamuksia koskevassa sddntelyssd. Téllaisia ovat muun muassa vaatimukset
sdantelyn hyvaksyttavyydesta ja oikeasuhtaisuudesta. Perusoikeusrajoituksen
hyviksyttavyysvaatimuksen mukaisesti hallinnollisille sanktioille on esitettivd painava
yhteiskunnallinen tarve ja perusoikeusjdrjestelmidn kannalta hyviksyttdvd peruste (PeVL
23/1997 vp, s. 2/10).

Hallinnollisen seuraamuksen yleisistd perusteista on sdddettdvé perustuslain 2 §:n 3 momentin
edellyttamalld tavalla lailla, koska sen madrddmiseen sisdltyy julkisen vallan kayttoa.
Valiokunta on myds katsonut, ettd kyse on merkittdvastd julkisen vallan kéaytosta.
Perustuslakivaliokunnan kiytinndsséd seuraamusmaksuja on pidetty lainvastaisesta teosta tai
laiminly6nnistd méadrattavind sanktioluonteisina hallinnollisina seuraamuksina. Valiokunta on
asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen
seuraamukseen (PeVL 12/2019 vp, s. 7-8, PeVL 9/2018 vp, s. 2). Perustuslakivaliokunnan
kaytannossd on katsottu, ettd vaikka perustuslain 8 §:ssd tarkoitetun rikosoikeudellisen
laillisuusperiaatteen asettamat sddntelyn tdsméllisyyttd koskevat vaatimukset eivét sellaisenaan
kohdistu hallinnollisten seuraamusten sdéntelyyn, tarkkuuden yleistd vaatimusta ei voida
téllaisen sdédntelyn yhteydessi sivuuttaa (esim. PeVL 9/2018 vp, s. 3, PeVL 39/2017 vp, s. 3,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s.
2/11). Perustuslakivaliokunta on korostanut, ettd laissa on tarkkarajaisesti, tdsmdllisesti ja
selkedsti sdddettivd maksuvelvollisuuden ja maksun suuruuden perusteista seka

137



maksuvelvollisen oikeusturvasta samoin kuin lain tytdntoonpanon perusteista (PeVL 14/2013
vp, s. 2; PeVL 17/2012 vp, s. 6 ja PeVL 9/2012 vp, s. 2).

Perustuslakivaliokunnan mukaan rikosoikeudellisen lainsdddédnnén yhteydessd kehitettyd niin
sanottua avointa eli blankorangaistussddntelyd koskevat edellytykset koskevat myds
hallinnollisia seuraamusmaksuja (PeVM 25/1994 vp, s. 8/1). Valiokunta on pitényt sidéntelyn
tillaista tdsmentdmistd edellytyksend lakiehdotuksen késittelemiselle tavallisen lain
sdatamisjirjestyksessd (PeVL 10/2016 vp, s. 7-8).

Sanktioluonteisten hallinnollisten seuraamusten tulee perustuslakivaliokunnan vakiintuneen
kdytdnnon mukaan tdyttdd myds sanktioiden oikeasuhtaisuuteen liittyvét vaatimukset (esim.
PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s.
2/I). Oikeasuhtaisuuden kannalta merkittdvid ovat paitsi sddnndkset sanktioiden suuruudesta
myds sddnndkset seuraamuksen suuruuden madrdytymisessd huomioon otettavista seikoista ja
seuraamusmaksun madrddmétta jattdmisestd (PeVL 12/2019 vp, s. 7). Valiokunnan mielesti
myos sddntelyn oikeasuhtaisuuden nikokulmasta on perusteltua, ettd seuraamusmaksuja
koskevissa  sddnnoksissd  ilmenee nimenomaisesti niiden midrddmisen  olevan
harkinnanvaraista. Valiokunta on myos kdytdnnosséddn edellyttinyt, ettd viranomaisen
harkinnan sanktion mairddmattd jattdmisestd tulee olla sidottua harkintaa siten, ettd
seuraamusmaksu on jitettivd maarddmaittd laissa sdddettyjen edellytysten tdyttyessd (PeVL
46/2021 vp, 17 kohta viittauksineen). Perustuslakivaliokunta on antanut seuraamusmaksujen
oikeasuhtaisuuden arvioinnissa merkitystd myos sille, kohdistuvatko maksut luonnolliseen
henkil6on (ks. PeVL 37/2021 vp; PeVL 15/2016 vp, s. 5).

Syyttomyysolettama tulee noudatettavaksi myos hallinnollisen sanktion mairddmisessa.
Keskeinen vaatimus on, ettd hallinnollinen seuraamusmaksu tulisi kohdistaa nimenomaan
rikkomuksen tekijdédn ja viranomaisen on esitettiva riittdva ndyttd seuraamuksen madraamiseksi
(PeVL 8/2021 vp).

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd EU:n yleistd tietosuoja-asetusta
tdydentdviksi lainsdddidnnoksi katsonut, ettei seuraamusmaksusddntelyn ulottaminen
viranomaistoimintaan olisi ollut sanotussa sééntelykontekstissa valtiosdintdisesti ongelmatonta
(PeVL 14/2018 vp, s. 20). Valiokunta viittasi kyseisessd hallituksen esityksessd omaksuttuun
kantaan, jonka mukaan viranomaiselle maérattdva hallinnollinen seuraamusmaksu on yleisen
oikeusjirjestyksemme kannalta vieras menettely. Lausunnossa kiinnitettiin  huomiota
viranomaisia sitovaan hallinnon lainmukaisuusperiaatteeseen ja siihen, ettd viranomaisten on
noudatettava hallinnon yleislakeja. Liséksi virkamiehen asemaan kuuluu virkavastuu tyossi
tehdyista virheistd, ja viranomaisen toiminnasta voidaan tehdd myos hallintokantelu ylemmalle
viranomaiselle. Rahamiirdisen seuraamuksen vaikutus viranomaisten toimintaan on myos
erilaista kuin yksityissektorilla toiminnan budjettisidonnaisuuden vuoksi. Viranomaisen on
myds kaikissa tilanteissa hoidettava lakisddteiset tehtivansid (PeVL 14/2018 vp, s. 20).
Perustuslakivaliokunta painotti, ettd viranomaisille maarattavé hallinnollinen seuraamusmaksu
olisi tuolloisessa séddntelykontekstissa ollut ongelmallinen myos perusoikeusjirjestelmin
kokonaisuudessa (PeVL 14/2018 vp, s. 20).

Perustuslakivaliokunta on myohemmin arvioidessaan valtioneuvoston kirjelmééd ehdotuksesta
niin sanotuksi tekoélyasetukseksi painottanut sen merkitysté, ettd hallinnollisten sanktioiden
osalta tulisi pyrkid varmistamaan riittdvd kansallinen liikkkumavara erityisesti sen
huomioimiseksi, ettd Suomessa ei voida maddrdtd hallinnollisia seuraamusmaksuja
viranomaisille, silld viranomaisille voidaan méadratd ainoastaan rikosoikeudellisia seuraamuksia
(PeVL 37/2021 vp, kappale 40).
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Perustuslakivaliokunta on painottanut samojen periaatteiden merkitystd digipalveluasetuksen
tdytdntoonpanon yhteydessd antamassaan lausunnossa, jossa se kehotti litkenne- ja
viestintdvaliokuntaa varmistumaan siitd, mahdollistaisiko kyseinen asetus joltakin osin
kansallista liikkumavaraa viranomaisille ja julkisille elimille médréttdvien seuraamusmaksujen
suhteen ja edellyttinyt, ettd asetuksen sen mahdollistaessa seuraamussédéntelyé rajataan (PeVL
13/2023 vp. s. 3).

Oikeusturvan kannalta, jos kyse on enimméistasoltaan suuresta ja ankaruudeltaan
huomattavasta seuraamusmaksusta, madradamistoimivalta on aiheellista harkita osoitettavaksi
kollegiaaliseen paatdksentekoon (PeVL 37/2021 vp, kohta 38, PeVL 9/2018 vp, HaVM 31/2022
vp). Seuraamustoimivallan osoittamista tuomioistuimelle ei voida pitdd muutoksenhaun
yksiasteisuuden vuoksi ldhtokohtaisesti perusteltuna. Perustuslakivaliokunta on katsonut myos
yleistd tietosuoja-asetusta sekd digipalveluasetusta tdydentivad lainsdddént6d arvioidessaan,
ettd seuraamusmaksujen madrddmismenettelyn asianmukaisuutta, riippumattomuutta ja
puolueettomuutta perustuslain 21 §:n edellyttimalld tavalla turvaa, ettd seuraamusmaksusta
madrddminen kuuluu monijisenisen elimen toimivaltaan (PeVL 14/2018 vp, s. 19-20 ja PeVL
13/2023 vp, s. 3-4).

12.4.3 Oikeudellinen arvio
12.4.3.1 Johdanto

Liikenne- ja viestintdvirastolle sdédettdisiin mahdollisuus miérdtd seuraamusmaksu 1.
lakiehdotuksen 13-19 §:ssd tarkoitetuista data-asetuksen ja datanhallinta-asetuksen
velvoitteiden laiminlyonneistid. Naistd data-asetuksen rikkomista koskevat seuraamusmaksut
olisivat kokonaan uusia. Lakiehdotukseen siséltyvd datanhallinta-asetusta koskeva
seuraamusmaksusdintely perustuu voimassa olevaan sddntelyyn, joka siirrettdisiin asiallisesti
padasiassa muuttumattomana sdhkdisen viestinndn palveluista annetusta laista uuteen
ehdotettavaan lakiin. Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen
taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen. Hallinnollisen sanktion
asiallinen rinnastuminen rikosoikeudelliseen seuraamukseen tarkoittaa sitd, ettd
sdantelyedellytysten on tiytyttava.

12.4.3.2 Hyvéksyttavyys ja viimesijaisuus

Data-asetuksen sekd datanhallinta-asetuksen sdéntelyn tavoitteena on kehittdd edelleen
rajattomia digitaalisia sisdmarkkinoita sekd ihmiskeskeistd, luotettavaa ja turvallista
datayhteiskuntaa ja -taloutta. Ndma tavoitteet kytkeytyvét ainakin perustuslaissa turvattuun
yksityiseldmédn suojaan (10 §) sekd omaisuuden suojaan (15 §). Ne ovat hyviksyttidvia
tavoitteita seuraamusséintelylle. Ne niin ikdén puoltavat kansallisen litkkkumavaran kayttdmista
seuraamuksista sddtdmiseksi.

Ehdotetun seuraamusmaksusdintelyn tarkoituksena on varmistaa, ettd sidnnoksid noudatetaan
ja toiminnan harjoittamiselle asetetut velvoitteet tdytetddn. Sddntely edesauttaisi yleis- ja
erityisestavyyttd. Niiden velvoitteiden osalta, joihin on kansallisesti padadytty liittimééan
seuraamusmaksun médrddmismahdollisuus, ei valvonnan tehokkuuden ja toimivuuden kannalta
voida lievempid seuraamuksia pitdd yksin riittdvind ottaen huomioon edelld mainitut
hyvéksyttavit tavoitteet, data-asetuksen datan saamisen ja jakamisen sekd sen
oikeudenmukaisen jakautumisen rooli sekd datanhallinta-asetuksen datan vélityspalveluiden
keskeinen rooli datatalouden toiminnassa. Hallinnollisen seuraamusmaksun viimesijaisuus on
kuitenkin huomioitu, ja valvontaviranomaisella olisi kéytettdvissddn myos lievempid
seuraamuksia ennen seuraamusmaksun madradmistd. Seuraamusmaksun suuruus perustuu aina
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kokonaisarviointiin, jossa seuraamusmaksu olisi viimesijainen keino suhteessa muihin samasta
rikkomuksesta méérattiaviin pienempiin hallinnollisiin seuraamuksiin.

12.4.3.3 Tasmaillisyys

Esityksessd sdédettéisiin seuraamusmaksun maksuvelvollisuuden ja suuruuden perusteista,
maksuvelvollisen oikeusturvasta ja lain tdytdntdonpanon perusteista perustuslakivaliokunnan
edellyttamélld tavalla. Esityksen 1. lakiehdotuksessa sdddettdisiin laillisuusperiaatteen
edellyttdmalld riittdvan tarkkarajaisesti ja tdsmdllisesti niistd data-asetuksen ja datanhallinta-
asetuksen mukaisista teko- ja laiminlyontityypeisté, jotka olisi sanktioitu seuraamusmaksulla.
Tunnusmerkistdt olisi jaoteltu tekijain mukaan eli sen mukaan, minkd asetuksen mukaisen
toimijan velvoitteiden rikkomisesta olisi kyse. Kuluttaja-asiamiechen valvottavaksi sdddetyt
sanktioitavat sddnnokset on yksiloity 4. lakiehdotuksessa.

Ehdotetut pykilat seuraamusmaksusta tayttavit myos blankosddntelylle asetetut kriteerit. Niissa
on tidsmennetty, mistd data-asetuksen ja datanhallinta-asetuksen artikloiden sddnndsten
rikkomisesta voidaan mééritd seuraamusmaksu, ja ne siséltdisivit asiallisen luonnehdinnan
sanktioitavasta teosta. Asetukset eivét kuitenkaan tdytd kaikkia blankosdéntelylle asetettuja
kriteereitd. Asetuksien velvoitteiden tarkkuus vaihtelee eikd niissé ole takaisinviittauksia. Tdma
ei sindnsd ole EU-sééntelyssa poikkeuksellista. Euroopan unionin tuomioistuimen vakiintuneen
oikeuskdytdnnon mukaan unionin lainsdddidntd on ensisijaista suhteessa kansallisiin
sddannoksiin  oikeuskdytinnossd madriteltyjen edellytysten mukaisesti. Suomalaisessa
lainsddddnnossd ei tule pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin. (PeVL
12/2019 vp, s. 4 viittauksineen.)

Data-asetusta koskevan seuraamusmaksun suuruuden osalta olisi sdddetty maksun
enimmaisméérdstd. Datanhallinta-asetusta koskevan seuraamusmaksun suuruuden osalta olisi
sdddetty maksun enimmais- ja vihimmaismaarastd. Maksun suuruuden perusteista olisi sdddetty
viittaamalla data-asetuksessa ja datanhallinta-asetuksessa maédriteltyihin perusteisiin.
Seuraamusmaksun téytdntdonpanon perusteista ehdotetaan sdddettidviksi laajentamalla sakon
tdytdntoonpanosta annetun lain soveltamisalaa.

Seuraamusmaksun méérad perustuisi 1. lakiehdotuksen 22 §:n mukaiseen kokonaisarviointiin.
Seuraamusmaksua koskevaan péadtokseen haettaisiin muutosta valittamalla oikeudenkdynnista
hallintoasioissa sdddetyssd jarjestyksessd. Seuraamusmaksun tdytdntoonpanosta sdddettdisiin
laajentamalla sakontéytintdonpanosta annetun lain soveltamisalaa.

Esitetyn seuraamussédédntelyn voidaan katsoa tiyttdvin tidsmadllisyyden ja tarkkarajaisuuden
edellytykset siten, etteivdt ne muodosta kohtuuttomia rajoituksia omaisuuden suojaan tai
elinkeinovapaudelle.

12.4.3.4 Oikeasuhtaisuus

Data-asetus ei sisdlld sdénnoksid seuraamusmaksujen suuruudesta, toisin kuin esimerkiksi
yleinen tietosuoja-asetus tai digipalveluasetus, vaan seuraamusmaksujen suuruuden
madrittdminen kuuluu kansallisen liikkumavaran piiriin. Seuraamusmaksun suuruudesta
sddtamisessd on huomioitava data-asetuksen merkittivyys EU:n datastrategian toimeenpanossa.
Datan liikkuvuuden ja hyddynnettivyyden tulisi kasvaa huomattavasti, jotta data-asetuksen
tavoitteet voidaan saavuttaa. Tilannetta voi jossain maérin verrata yleisen tietosuoja-asetuksen
voimaantuloon. Tietosuoja-asetuksessa yritysten nidkokulmasta merkittdivd muutos olivat
sanktiot. Liian alhaiset sanktiot eivdt toimi ennaltachkdisevédsti ja riittivind kannustimena
noudattaa asetuksen velvoitteita, etenkddn suurissa yrityksissd. Vastaavalla tavalla riittdvan
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suuri seuraamusmaksu edistdisi data-asetuksen tavoitteiden toteutumista. Lahtokohtana
seuraamusmaksusta sddtdmisessd on riittdvén yleis- ja my0s erityisestdvén vaikutuksen liséksi
maksun oikeasuhtaisuus.

Esitykseen siséltyisi useita erityyppisid ja olennaisuudeltaan eritasoisia velvoitteita, joista
seuraamusmaksuja voitaisiin maaritd. Lisdksi seuraamusmaksun méédrdédminen perustuisi
kokonaisharkintaan. Taémén vuoksi yhtendisté kaikkiin tilanteisiin sopivaa alarajaa ei ole pidetty
mahdollisena tai oikeasuhtaisena madrittdd. Laissa sédddettdisiin vain seuraamusmaksujen
enimmaismairistd, mikd antaisi valvontaviranomaiselle mahdollisuuden tapauskohtaisesti
madrdtd alhaisempia seuraamusmaksuja vahdisind pidettdvistd laiminlyonneistd, mutta ei
asettaisi liian alhaista tasoa vakavammille laiminlydnneille. Datanhallinta-asetuksen osalta kyse
on vain yhden tyyppisistd elinkeinonharjoittajista, jolloin omaksuttu sdéntelytapa enimmdis- ja
vahimméaisméairistd on voitu madrittaa.

Ehdotetun seuraamussédéntelyn oikeasuhtaisuutta tukee seuraamuksen enimméaismadran
sitominen elinkeinonharjoittajien osalta yrityksen liikevaihtoon. Seuraamusmaksun kohteet
saattavat vaihdella pienestd kotimaisesta yrityksestd globaalisti toimiviin erittdin suuriin
yrityksiin. Téstd syystd on pidetty tarkednd sddtad scllaisesta seuraamusmaksun
enimmaiismééristd, joka ottaa huomioon rikkomukseen syylhstyneen yrityksen toiminnan
laajuuden oikeudenmukaisesti. Sama kiinted enimmiismairi saattaisi johtaa kohtuuttomaan
seuraamusmaksuun  pienelle  yritykselle eikd toisaalta toimisi varoittavana tai
ennaltachkdisevdnd seuraamuksena globaalille jattiyritykselle. Liikevaihtoon pohjautuvan
enimmaismédrin on arvioitu parhaiten huomioivan eri kokoiset yritykset.

Luonnollisen henkilon, joka ei ole elinkeinonharjoittaja, osalta seuraamusmaksun
enimmaismadrd olisi sidottu verotuksen mukaisiin tuloihin. Esityksessd luonnolliselle
henkilolle  ehdotetaan  oikeasuhtaisuuden  varmistamiseksi  lisdksi  euromadrdista
enimmaismaardd. Luonnollisia henkil6itd ei ole voitu tdysin sulkea seuraamusmaksu-uhan alta
pois, silld ainakin asetuksen tarkoittama kéyttdjai sekd kolmas osapuoli voivat olla myds
luonnollisia henkilditéd. He voivat yhté lailla elinkeinoharjoittajien ohella syyllistyd asetuksen
keskeisten velvoitteiden rikkomiseen. Luonnolliselle henkildlle voitaisiin  méaarata
seuraamusmaksu, mikali hdn kéiyttdd teknisen infrastruktuurin puutteita védrin tai paljastaa
hénelle luovutetun datan siséltdmié liikesalaisuuksia (ks. jakso 4.2.2.3).

Liséksi valitun ratkaisun oikeasuhtaisuutta tukisi se, etti laissa madritellyt seuraamusmaksun
enimmdismadrit olisi porrastettu siten, ettd asetuksen keskeisten velvoitteiden rikkomisesta
voitaisiin médiritd enimmadismadriltddn suurempi seuraamusmaksu. Seuraamusmaksujen
enimmaisméérdt olisi suhteutettu sanktioitavan teon moitittavuuteen ja suojeltavaan
oikeushyvéadn. Asetuksen keskeisten velvoitteiden rikkomiselle olisi perusteltua saétda
médriltddn korkeampi seuraamusmaksun enimméismddrd, silld niiden laiminlydnti
merkittdvalld tavalla estdisi asetuksen tavoitteiden toteutumista. Pienempi enimmaisméaéri ei
valttdmattd olisi riittdvén varoittava erityisesti suurien yritysten kohdalla, kun taas suurempi
enimmaisméaéra voisi muodostua kohtuuttomaksi eiké olisi linjassa edelld mainittujen muiden
keskeisten sdddosten kanssa. Liikevaihtoon suhteutettu maéadrda takaisi sen, ettd
seuraamusmaksun enimmaismaard on myos isoille yrityksille riittdvan suuri ollakseen ennalta
estdvd, mutta samalla porrastettu enimmaiismédré olisi toiminnan laajuuteen ja rikkomuksen
luonteeseen ndhden oikeasuhtainen. Luonnollisten henkildiden osalta tuloihin suhteutettu méara
takaisi sen, ettd seuraamusmaksun enimmadismédrd olisi my0s suurituloisille riittdvdn suuri
ollakseen ennalta estdvd, mutta samalla porrastettu enimméiismdird olisi rikkomuksen
luonteeseen ndhden oikeasuhtainen.
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Seuraamusmaksun suuruuden oikeasuhtaisuus toteutuisi osaltaan seuraamusmaksun
enimmdiisméédrdn porrastamisen myotd. Asetuksen keskeisten velvoitteiden perusteella
madrittivien seuraamusmaksujen enimmaisméédrd ehdotetaan sidddettdviaksi muita asetuksen
rikkomuksia suuremmaksi, silld niiden merkittdva laiminlyonti estdisi asetuksen tarkeimpien
tavoitteiden toteutumista. Kyse olisi myds -elinkeinovapauteen vahvimmin puuttuvien
sadnndsten rikkomisesta. Liikenne- ja viestintdviraston tulisi seuraamusmaksuja méaératessain
varmistaa, ettd sanktio ja sen méérd ovat oikeassa suhteessa tekoon nihden. Esimerkiksi data-
asetuksen 4 artiklan 2 kohdan ilmoitusvelvollisuuden véhiisestd rikkomisesta méaaréttdvan
seuraamusmaksun olisi oltava pienempi sanktio kuin 3 artiklan 1 kohdan tai 4 artiklan 1 kohdan
velvoitteiden rikkomisen osalta médrittdvin seuraamuksen. Asetuksen ratiota vasten
esimerkiksi datan saataville asettamisen laiminlyonti olisi huomattavasti moitittavampi teko
kuin ilmoitusvelvollisuuksiin liittyvét laiminlyonnit varsinkin, jos rikkomuksesta epiillyn
toiminta on muutoin asianmukaista.

Elinkeinonharjoittajalle maaréttdvan seuraamusmaksun enimmaisméérd asetuksen lievempien
tekojen sanktioinnissa voisi olla kaksi prosenttia oikeushenkilon seuraamusmaksupditdsta
edeltdvan tilikauden vuotuisesta EU:n laajuisesta liikevaihdosta. Liikevaihdolla tarkoitetaan
kirjanpitolain 4 luvun 1 §:ssd tarkoitettua liikevaihtoa tai sitd vastaavaa liikevaihtoa.
Seuraamusmaksun enimmadismédréin sitominen nimenomaan EU:n laajuiseen liikevaihtoon
perustuu data-asetuksen 40 artiklan 3 kohdan f alakohtaan. Luonnollisen henkilé osalta
enimmdaisméérd olisi kaksi prosenttia hénelle viimeksi toimitetun verotuksen mukaisista
veronalaisista tuloistaan, mutta kuitenkin enintddn 2 000 euroa. Kahdessa prosentissa ja
luonnollisen henkilon osalta euromiidrdssd olisi kyse enimmdismadrdstd, mikd jattaa
viranomaiselle harkintavaltaa yksittdisen maksun suuruudesta paittdmiseen. Liikevaihtoon ja
veronalaisiin tuloihin suhteutettu maérd takaisi my0s osaltaan sen, ettd maksu olisi
oikeasuhtainen.

Keskeisten velvoitteiden osalta seuraamusmaksun enimmaéismééra olisi elinkeinonharjoittajan
osalta nelji prosenttia oikeushenkilon seuraamusmaksupditostd edeltdvian tilikauden
vuotuisesta EU:n laajuisesta liikevaihdosta. Luonnollisen henkilon osalta enimméismééra olisi
nelja prosenttia verotuksen mukaisista tuloista, mutta kuitenkin enintddn 4 000 euroa. Sdidetyt
enimmaiisméérit voivat elinkeinonharjoittajien osalta kohota miljooniin euroihin, ja niiden
tarkoituksena on ennaltachkiistd erityisesti suurten monikansallisten yritysten tekemid
rikkomuksia sekd yhtendistdd soveltamiskdytintod EU:n tasolla. Luonnollisten henkildiden
osalta neljan prosentin maksu olisi tarpeeksi varoittava ja ennaltachkdisevd, mutta
euromddrdinen enimmaismadrd takaisi sen, ettd suurituloisten seuraamusmaksu ei kohoaisi
kohtuuttoman suureksi suhteessa luonnollisen henkilon aiheuttamaan haittaan nahden.
Euroméirdinen enimmaismadrd tulisi kidytdnnossd sovellettavaksi 100 000 euron vuositulojen
kohdalla. Verohallinnon mukaan Suomessa on vuonna 2022 ollut noin 150 000 yli 100 000
euroa ansainnutta. Esimerkiksi liikesalaisuuksien rikkomista koskevassa tilanteessa
seuraamusmaksu ei ole ainoa keino puuttua tilanteeseen, vaan myos liikesalaisuuslaki antaa
litkkesalaisuuksien haltijalle oikeussuojakeinoja tilanteissa, joissa liikesalaisuuksia kéytetéén tai
ilmaistaan oikeudettomasti tai liikesalaisuutta loukkaavia tuotteita tuotetaan, tarjotaan ja
saatetaan markkinoille. Koska data-asetuksen velvoitteet koskevat kuitenkin hyvin erilaisia
kayttotapauksia ja tilanteita ja voivat koskea myos pienempid toimijoita tai luonnollisia
henkil6itd, olisi oikeasuhtaisuuden kannalta perusteltua, etti valvontaviranomaisilla olisi
litkkkumavaraa porrastaa seuraamusmaksujen suuruutta tapauskohtaisesti.

Neljin  prosentin  enimmdiismédrd  olisi  linjassa  muun  voimassa  olevan
seuraamusmaksusédédntelyn kanssa. Se vastaisi esimerkiksi tietosuoja-asetuksessa ja
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetussa laissa sdddettyd tasoa.
Yhdenmukaisuus ndiden sddddsten kanssa on keskeistd siksi, ettd kuluttajasuojaviranomaiset
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voisivat jatkossa esittdd markkinaoikeudelle seuraamusmaksun médrddmistd myos data-
asetuksen tiettyjen sddnnosten rikkomisesta siten kuin kuluttajansuojaviranomaisten erdisté
toimivaltuuksista ~ annetussa  laissa  sdéddetdén. Seuraamusmaksu ~ madrattiisiin
tietosuojalainsdddannon mukaisesti puolestaan silloin, kun kyse on data-asetuksen soveltamisen
yhteydessd tapahtuvasta tietosuojasdénnosten rikkomisesta tai laiminlyOnnistd. Neljaé
prosenttia pienempi enimmaéisméadra ei vélttdmattd olisi riittdvan varoittava erityisesti suurien
yritysten kohdalla, kun taas sitd suurempi enimméaismairé voisi muodostua kohtuuttomaksi eikd
olisi linjassa edelld mainittujen muiden keskeisten sddddsten kanssa.

Seuraamusmaksun médéiri ei perustu suoraan yrityksen liikevaihtoon tai luonnollisen henkilon
verotuksen mukaisiin  tuloihin, vaan seuraamusmaksun médrdn arvioiminen on
kokonaisharkintaa, jossa huomioitavista seikoista sdddetddn data-asetuksen osalta sen 40
artiklan 3 kohdassa ja datanhallinta-asetuksen osalta 1. lakiehdotuksen 21 §:n 2 momentissa.
Ero johtuu siitd, ettd data-asetuksen perusteella maédrittivien seuraamusmaksujen
madrddmisessd huomioitavat perusteet ovat suoraan sovellettavia. Seuraamusmaksun maéran
arvioimisessa huomioitavien seikkojen listaus on kiytdnndssd ldhes sama kummankin
asetuksen osalta. Kokonaisarvioinnissa tulee ottaa huomioon esimerkiksi rikkomisen luonne,
vakavuus, laajuus ja kesto, rikkojan mahdolliset toimet vahingon lieventdmiseksi tai
korjaamiseksi, aiemmat rikkomiset, rikkomisen johdosta saadut taloudelliset edut sekd muut
raskauttavat tai lieventdvit tekijat. Kuluttaja-asiamiehen esityksen perusteella méérittivien
seuraamusmaksun maird ja midrddmisen perusteet médraytyisivéit data-asetuksen mukaisesti
Seuraamusmaksun méadrddmisestd ja madrddmattd jattdmistd koskevista edellytyksistd
sdddettdisiin puolestaan 1. lakiehdotuksen 22 §:ssi. Sen mukaan seuraamusmaksu voidaan
jattad madradmattd muun muassa, jos rikkomus on véhéinen tai seuraamusmaksun mééradmisen
olisi kohtuutonta.

Seuraamusmaksun médrddminen on luonteeltaan merkittdva hallintotoimi, ja sitd on tarkoitus
kéyttdd vain vakavammissa asetuksen rikkomistilanteissa. 1. lakiehdotuksen 10 §:ssé
sdddettdisiin Liikenne- ja viestintdviraston muista valvontatoimivaltuuksista, joita voitaisiin
kiyttdd myds seuraamusmaksun sijaan, kuten oikeudesta antaa huomautus tai varoitus tai
oikeudesta velvoittaa korjaamaan asetuksen vastaisen menettelyn. Valvontapditoksen
tehosteeksi voitaisiin asettaa uhkasakko tai keskeyttdmisuhka.

Seuraamusmaksun méaarddmisessd yksittdisessd tapauksessa on kyse valvovan viranomaisen
harkintavallasta, jota on kéytettivd hallintolaissa sdddetyn hyvdn hallinnon periaatteiden
mukaisesti. Viranomaisen valvontatoiminnassa ldhtokohtana on, ettdi kun viranomainen
harkitsee kéytettdvissd olevia toimivaltuuksiaan asetuksen rikkomistilanteessa, kéytettivin
toimivaltuuden tulee olla oikeasuhtainen rikkomiseen ndhden. Jos rikkominen jatkuu yhi,
viranomainen voisi rikkomuksen luonteesta ja vakavuudesta riippuen ensivaiheessa esimerkiksi
velvoittaa padtoksellddn palveluntarjoajan korjaamaan toimintansa ja mahdollisesti tehostaa
paitostddn uhkasakolla ennen seuraamusmaksun antamista. Data-asetus, datanhallinta-asetus
tai nyt ehdotettava laki ei kuitenkaan edellyté, ettd lievempié keinoja olisi aina kéytettdvé ennen
seuraamusmaksumenettelyyn ryhtymistd. Kuitenkin selvéa on, etti viranomaisten valvontatyon
lahtokohtana olisi ohjaus ja neuvonta, etenkin kun data-asetus sisdltdd tiysin uudenlaista
sdantelyd, josta ei ole aiempaa soveltamiskokemusta.

12.4.3.5 Kaksoisrangaistavuuden kielto, syyttomyysolettama ja itsekriminointisuoja

Euroopan ihmisoikeussopimuksen 7. lisdpOytékirjan 4 artiklassa on maédritelty
kaksoisrangaistavuuden kielto, jonka mukaan ketddn ei saa saman valtion tuomiovallan nojalla
tutkia uudelleen tai rangaista oikeudenkdynnissd rikoksesta, josta hdnet on jo lopullisesti
vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkdyntimenettelyn
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mukaisesti. Kiellosta syyttidd ja rangaista oikeudenkdynnissid kahdesti samasta rikoksesta on
myds sdddetty EU:n perusoikeuskirjan 50 artiklassa. Unionin tuomioistuimen mukaan
menettelyjen ja seuraamusten paillekkdisyyden mahdollisuus on perusoikeuskirjan 50 artiklan
olennaisen sisdllon mukainen edellyttden, ettei kansallisessa sddnndstdssa sallita menettelyjen
aloittamista ja seuraamusten méairddmistd samoista teoista saman rikkomisen perusteella tai
saman tavoitteen saavuttamiseksi, vaan siind sdddetddn yksinomaan, ettd péaillekkdiset
menettelyt ja seuraamukset ovat mahdollisia eri sddnnostdjen nojalla.

Kaksoisrangaistavuuden kielto kattaa myds samaa tekoa koskevat rangaistusluonteiset
hallinnolliset ~ seuraamukset.  Unionin  tuomioistuimen  ratkaisujen  perusteella
kaksoisrangaistavuuden kielto ei kuitenkaan aina ole esteend sille, ettd eri viranomaiset
madradvit seuraamusmaksuja samojen tosiseikkojen perusteella eri sdddosten perusteella.
Kahden hallinnollisen seuraamusmaksun miirddmistd samojen tosiseikkojen perusteella on
kisitelty etenkin unionin tuomioistuimen oikeuskdytinnossd (asiat C-117/20 bpost sekd C-
151/20 Nordzucker). Ratkaisut koskevat kilpailuoikeutta, mutta niilld voi olla laajempaa
merkitysta (ks. asia C-117/20 bpost, 35 kohta). Tapauskohtaisesti on tdlloin varmistuttava, ettd
viranomaisten vireille panemilla menettelyilld pyritddn toisiaan tdydentéviin pddmaéériin, jotka
liittyvit kyseessé olevan saman rangaistavan teon eri ulottuvuuksiin (asia C-117/20 bpost, 50
kohta). Unionin tuomioistuimen ratkaisuissa ei kuitenkaan ole tdsmallisid vaatimuksia
viranomaisten toiminnalle. Ké&ytdnnon nékokulmasta merkitystd on ollut silld, ovatko
paillekkéiset seuraamukset olleet ennakoitavia, ja onko molemmat menettelyt toteutettu
riittdvan yhteensovitetusti ja ajallisesti 1dhelld toisiaan (asia C-117/20 bpost, 51 ja 55 kohta; ks.
myo0s A ja B v. Norja [GC], nrot. 24130/11 ja 29758/11, § 130, 15.11.2016). Eri oikeudellisista
keinoista yhdessé ei kuitenkaan saa aiheutua asianomaiselle henkilolle kohtuutonta rasitetta
(mukaan lukien ensimmaéisen seuraamuksen huomioiminen toista méarattidessd) ja madrittyjen
seuraamusten kokonaismiirin on vastattava rikkomisten vakavuutta (asia C-117/20 bpost, 49
ja 51 kohta).

Kaksoisrangaistavuuden kielto suhteessa rikoslainsdddéantoon on huomioitu ehdotettavan lain
22 §:ssé siten, ettd hallinnollista seuraamusmaksua ei voitaisi madratad sille, jota epéillddn
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Seuraamusmaksua ei voitaisi madrdtd myoskddn sille, jolle on samasta teosta
annettu lainvoimainen tuomio.

Kaksoisrangaistavuuden kiellon soveltumista tulee harkita hallinnollisten seuraamusten
nikokulmasta esimerkiksi silloin, kun kyse on my6s henkildtietojen késittelystd ja toimijan
epdilldédn rikkoneen seka Liikenne- ja viestintdviraston valvomaa data-asetusta tai datanhallinta-
asetusta ettd tietosuojavaltuutetun valvoman yleisen tietosuoja-asetuksen sddnnoksid. Data-
asetus ja datanhallinta-asetus eivit rajoita tietosuojasiintelyé tai vaikuta tietosuojaviranomaisen
toimivaltuuksiin. Liséksi asetuksien tavoitteet voivat olla osittain pééllekkiisid yleisen
tietosuoja-asetuksen kanssa. Tdstd syystd pidillekkidisten menettelyjen mahdollisuutta eri
sadnndstdjen nojalla ei voida tdysin sulkea pois.

Hallinnollisten seuraamuksien osalta kaksoisrangaistavuuden kieltoa koskevaa sddnnosti ei
ehdoteta. Jatkovalmistelussa on harkittu sité, ettei Liikenne- ja viestintidvirasto saisi madrita
seuraamusmaksua, jos sama asia on vireilld tietosuojavaltuutetun toimistossa. Tarkoituksena
olisi ollut valttdd tilanne, jossa kaksoisrangaistavuuden kielto tosiasiallisesti rajoittaisi
tietosuojavaltuutetun mahdollisuutta kéyttdd toimivaltaansa. Unionin tuomioistuimen
ratkaisujen perusteella kaksoisrangaistavuuden kielto ei valttimattd koske kaikkia samojen
tosiseikkojen perusteella méérittyjd seuraamusmaksuja ylla kuvatusti. Tietosuojavaltuutettua
koskeva sdédnnos olisi vaikea kirjoittaa kattavaksi ja se voisi johtaa virheelliseen padtelmiin
siitd, ettd yleistd tietosuoja-asetusta voisi valvoa muu kuin tietosuojavaltuutettu.
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Kaksoisrangaistavuuden kielto on voimassa yleisend oikeusperiaatteena, eikd siitd ole
valttdimatontd sddtdd erikseen. Esityksen 1. lakiehdotuksen 4 §:ssé on sédéddetty Liikenne- ja
viestintdviraston velvollisuudesta toimia yhteistydssd tietosuojavaltuutetun  kanssa.
Tapauskohtaisesti on viranomaisyhteistyolld varmistettava kaksoisrangaistavuuden kiellon
toteutuminen myds hallinnollisessa seuraamusmenettelyssé.

Esityksessd ehdotetaan syyksiluettavuuden edellytykseksi tahallisuutta tai tuottamusta. Tassd
on huomioitu perustuslakivaliokunnan lausuntokéytdnndssiin viime aikoina omaksuma kanta,
jossa on korostettu sanktioidun kiyttdytymisen kytkentdd tahallisuuteen tai tuottamukseen
(esim. PeVL 9/2018 vp). Esitys olisi ongelmaton syyttomyysolettaman kannalta, koska siini ei
sdddetd tuottamuksesta riippumattomasta vastuusta.

Itsekriminointisuoja ~ koskee  rikoksesta  epdillyn  henkilon  oikeutta  kieltidytyéd
mydtavaikuttamasta hantd koskevan rikosepailyn selvittdmiseen. Itsekriminointisuoja on otettu
huomioon 1. lakiechdotuksen 11 §:ssé, jossa sdddetddn siitd, ettd uhkasakkoa ei saa asettaa
luonnolliselle henkildlle 5 §:ssé tarkoitetun tietojenantovelvollisuuden tehosteeksi, jos henkilda
on aihetta epdilld rikoksesta ja tiedot liittyvét rikosepéilyn kohteena olevaan asiaan.

12.4.3.6 Seuraamusmaksu viranomaiselle

Data-asetuksen mukainen seuraamusmaksu voidaan asetuksen velvoitteen ja sen rikkomuksen
luonteesta riippuen kohdistaa seké luonnolliseen henkiloon ettd oikeushenkiloon. Datanhallinta-
asetuksen mukaista seuraamusmaksua ei voida kohdistaa luonnolliseen henkild6n.

Perustuslakivaliokunnan lausuntokéytinndssé on ylld aiemmin kuvatusti tdhin asti katsottu, etti
Suomessa viranomaisille tai muille julkisille elimille ei ldhtokohtaisesti voida maérdta
hallinnollisten =~ seuraamusmaksuja.  Perustuslakivaliokunta on lausuntokdytinndssadn
kiinnittdnyt erityistd huomiota siithen, jattddko EU-asetus kansallista liikkumavaraa tdméin
suhteen. Data-asetukseen ei EU-valmistelun aikana asetukseen sisdllytetty sddnndstd, jonka
mukaan jdsenvaltio voisi kansallisesti sditdéd siitd, ettei seuraamusmaksuja voida maérdta
viranomaiselle. Jatkovalmistelussa on kuitenkin arvioitu, ettd data-asetuksen melko
yleisluonteinen seuraamussééntely jattad kansallista liikkumavaraa viranomaisille méérittdvien
seuraamusmaksujen suhteen.

Esityksen 1. lakichdotuksen 22 §:ssd sdddettdisiin, ettd seuraamusmaksua ei voida maarata
valtion viranomaiselle, valtion liikelaitokselle, kunnalliselle viranomaiselle, kuntayhtymille,
hyvinvointialueelle, hyvinvointiyhtymalle, itsendiselle julkisoikeudelliselle laitokselle,
eduskunnan virastolle, tasavallan presidentin kanslialle eikd Suomen evankelis-luterilaiselle
kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden seurakunnille, seurakuntayhtymille tai
muille elimille. Seuraamusmaksujen ulkopuolelle suljettavien yhteisdjen lista vastaa
esimerkiksi  tietosuoja-asetuksen ja  tekodlyasetuksen tdytdntOOnpanossa  kiytettya
sddntelytapaa. Seuraamusmaksuja voitaisiin tdmén méadritelmin puitteissa madrita
julkisomisomisteisille yrityksille.

Esityksen valmisteluvaiheessa on ollut tiedossa, ettd tietosuoja-asetuksen osalta on kéynnissa
selvitys, jossa arvioidaan mahdollisuutta laajentaa seuraamusmaksu-uhkaa viranomaisiin. On
mahdollista, ettd perustuslakivaliokunta arvioi tulevaisuudessa titd kysymystd uudelleen.
Toistaiseksi  perustuslakivaliokunnan lausuntokdytintd kuitenkin puoltaa sitd, ettd
lainsdddannodssd suljetaan pois mahdollisuus mééritd seuraamusmaksuja viranomaisille ja
muille julkisille elimille silloin, kun se on kansallisen liikkumavaran puitteissa mahdollista.
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12.4.3.7 Oikeusturva

Ehdotettavan lain nojalla sédéddettyjen seuraamusten méadrddmisessd noudatettaisiin
perustuslaissa tarkoitettuja hyvdn hallinnon takeita. Liikenne- ja viestintdviraston
seuraamusmaksupéédtoksen kohde voisi hakea muutosta valittamalla seuraamusmaksun
madrddmistd koskevasta pédtoksestd oikeudenkdynnistd hallintoasioissa annetun lain
mukaisesti. Esityksen 4. lakiehdotuksen mukaan maéarattdvissd seuraamusmaksuissa
noudatettaisiin kuluttajansuojaviranomaisten erdistd toimivaltuuksista annettua lakia. Sen
mukaan seuraamusmaksun médrdd markkinaoikeus kuluttaja-asiamichen esityksesta.
Seuraamusmaksusta  paéttdisi  siten  riippumaton  tuomioistuin. Markkinaoikeuden
seuraamusmaksua koskevaan péitdkseen hactaan muutosta valittamalla korkeimpaan hallinto-
oikeuteen. Asiassa ei tarvita valituslupaa. Seuraamusmaksua koskeva p#dtos olisi
tdytintoonpanokelpoinen vasta lainvoimaisena, minkd on arvioitu osaltaan turvaavan
oikeusturvajérjestelyiden asianmukaisuutta (PeVL 4/2004 vp, s. 7-8).

Perustuslakivaliokunta on katsonut perustuslain 21 §:ssd sédddettyjen oikeusturvan ja
asianmukaisen menettelyn takeiden merkityksen korostuvan sitd enemmaén, mitd ankarammasta
seuraamuksesta on kysymys (PeVL 14/2018 vp). Perustuslakivaliokunta on katsonut, ettd
seuraamusmaksujen  méadrddmistoimivalta on  aiheellista  osoittaa  kollegiaaliseen
paitoksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara (PeVL 12/2019
vp, s. 7). Suuren seuraamuksen rajaa ei ole mééritelty, ja kidytdnnossa sdddetyt enimmdisrajat
vaihtelevat.

Esityksen 1. lakiehdotuksen mukaan Liikenne- ja viestintdvirasto voisi méarétd data-asetuksen
velvoitteiden rikkomisen perusteella litkevaihtoon perustuvia seuraamusmaksuja, joiden mééra
voi muodostua huomattavaksi. Oikeusturvasyistd on pidetty asianmukaisena ohjata mairéltdan
huomattavat seuraamukset monijésenisessd toimielimessd ratkaistaviksi. Liikenne- ja
viestintdvirastosta annetun lain 7 a §n mukaan Liikenne- ja viestintdviraston
seuraamuskollegion tehtdvind on midritd viraston toimivaltaan kuuluva seuraamusmaksu
silloin, kun se on suuruudeltaan yli 100 000 euroa. Esityksen valmistelussa ei ole katsottu
tarkoituksenmukaiseksi tai resurssitehokkaaksi perustaa uutta seuraamuskollegiota. Liikenne-
ja viestintaviraston seuraamuskollegion toimivallalle asetettua 100 000 euron rajaa on pidetty
myds data-asetuksen ja datanhallinta-asetuksen perusteella méarittdvien seuraamusmaksujen
kannalta tarkoituksenmukaisena. Data-asetuksen kansallisessa valmistelussa on katsottu, etti
asetuksen  yhteydessd  madrdttdvdt seuraamusmaksut kohdistuvat  1dhtokohtaisesti
oikeushenkil6ihin ja nédiden taloudellisen toiminnan yhteydessé tekemiin rikkomuksiin tai
laiminlyonteihin. Tillaisten toimijoiden kohdalla seuraamusmaksun suhteellinen vaikutus
toimijan taloudelliseen tilanteeseen on lievempi.

Datanhallinta-asetuksen perusteella méirittdvien seuraamusmaksujen enimmaismadrd on
selvisti alhaisempi, enintdén 100 000 euroa, joten niiden midradmiseen ei ole katsottu liittyvan
samanlaista korostunutta oikeusturvan tarvetta eivdtki ne kuulu seuraamuskollegion
toimivaltaan. Edelld esitetyilld perusteilla lakiehdotukset tdyttdvit perustuslain asettamat
vaatimukset, ja lakiehdotukset voidaan kasitelld tavallisessa lainsddtamisjirjestyksessa.

12.5 Eduskunnan ja ylimpien laillisuusvalvojien asema
12.5.1 Kansallinen litkkumavara
Data-asetuksen soveltamisala méaritelldan asetuksen 1 artiklassa. Data-asetuksen soveltaminen

perustuu pitkélti data-asetuksen mukaisiin rooleihin. Soveltamisalaan kuuluvat muun muassa
unionin markkinoille saatettujen verkkoon liitettyjen tuotteiden valmistajat, ndiden tuotteiden
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tai niihin liittyvien palvelujen kayttéjét, datanhaltijat, datan vastaanottajat ja julkisen sektorin
elimet. Julkisen sektorin elimella tarkoitetaan data-asetuksen 2 artiklan mukaan jasenvaltioiden
kansallisia viranomaisia, alue- tai paikallisviranomaisia ja jdsenvaltioiden julkisoikeudellisia
laitoksia tai yhden tai useamman tdllaisen viranomaisen tai laitoksen muodostamia
yhteenliittymid.

Data-asetuksen 1 artiklasta jad epéselviksi, onko asetusta ollut tarkoitus soveltaa myos
eduskunnan ja ylimpien laillisuusvalvojien toimintaan. Data-asetus ei sisdltd titd koskevaa
nimenomaista poikkeusta tai lilkkkumavaraa. Data-asetuksen 1 artiklan 6 kohta siséltdé kuitenkin
yleisemmaén rajauksen, jonka mukaan asetusta ei muun muassa sovelleta aloihin, jotka eivét
kuulu unionin lainsédddanndn soveltamisalaan. Saman kohdan mukaan data-asetus ei vaikuta
jasenvaltioiden yleistd turvallisuutta, puolustusta ja kansallista turvallisuutta koskevaan
toimivaltaan riippumatta siitd, minkd tyyppisid elimid jadsenvaltiot ovat valtuuttaneet
suorittamaan néitd tehtdvid. Asetus ei vaikuta mydskddn tulli- ja verohallintoa eiké
kansanterveytti tai kansalaisten turvallisuutta koskevaan jésenvaltioiden toimivaltaan. Ndiden
rajausten voidaan katsoa sisdltivin eduskunnan toimintaan liittyvdd liikkumavaraa, silld
perustuslakivaliokunnan lausuntokédytanndssi on katsottu, ettd eduskunnan valtiopaivatoiminta
ei kuulu unionin oikeuden soveltamisalalle. Perustuslakivaliokunta edellytti EU:n yleistéd
tietosuoja-asetusta tdydentivin lainsdddannon yhteydessa, ettd eduskunnan valtiopdivédtoiminta
rajataan pois lain soveltamisalasta, jotta esitys voidaan késitelld tavallisessa
lainsdétdmisjarjestyksessd (PeVL 14/2018 vp).

Datanhallinta-asetuksen kohde ja soveltamisala mééaritellddn asetuksen 1 artiklassa. Artiklan 1
kohdan mukaan asetuksessa vahvistetaan a) edellytykset, jotka koskevat julkisen sektorin
hallussa olevien tiettyjen datan luokkien uudelleenkdyttod unionissa (2 luku); b) datan
vilityspalvelujen tarjoamista koskevat ilmoitus- ja valvontapuitteet (3 luku); c) vapaaehtoisen
rekisterditymisen puitteet yhteisoille, jotka kerddvét ja kisittelevédt altruistisiin tarkoituksiin
saataville annettua dataa (4 luku); ja d) kehys Euroopan datainnovaatiolautakunnan
perustamiselle (6 luku). Datan hyodyntdmisesté sdddetidn jo useassa muussa EU-sdddoksessa.
Siksi artiklan 2—5 kohdassa sdéddetiddn asetuksen suhteesta muuhun sdédntelyyn. Asetus ei
velvoita julkisen sektorin elimid sallimaan datan uudelleenkdytt6d eikd vapauta julkisen
sektorin elimid unionin tai kansallisen lainsddddnndén mukaisista salassapitovelvoitteistaan.
Asetus ei rajoita a) unionin tai kansallisen lainsddddnndn sellaisten erityisten sdénndsten
soveltamista, jotka koskevat tiettyihin datan luokkiin pddsyd tai niiden uudelleenkiyttod,
erityisesti virallisiin asiakirjoihin tutustumisen ja niiden julkistamisen osalta; ja b) unionin tai
kansallisen lainsddddnndén mukaisten julkisen sektorin elinten sellaisten velvoitteiden
soveltamista, jotka koskevat datan uudelleenkdyton sallimista, eikd muiden kuin henkil6tietojen
késittelyyn liittyvien vaatimusten soveltamista. Julkisen sektorin elimelld tarkoitetaan
datanhallinta-asetuksen 2 artiklan mukaan valtion viranomaisia, alue- tai paikallisviranomaisia,
julkisoikeudellisia laitoksia tai yhden tai wuseamman téllaisen viranomaisen tai
julkisoikeudellisen laitoksen muodostamia yhteenliittymié.

Datan vilityspalvelujen tarjoajat ja data-altruismiorganisaatiot kuuluvat datanhallinta-
asetuksen soveltamisalaan.

Datan valityspalvelulla tarkoitetaan palvelua, jonka tarkoituksena on luoda kaupallisia suhteita
datan jakamista varten yhtdéltd méiériltdén ennalta madrittdiméattomien rekisterdityjen ja datan
haltijoiden ja toisaalta datan kéyttéjien vililld teknisin, oikeudellisin tai muin keinoin, mukaan
lukien rekisterdityjen oikeuksien kédyttdiminen henkildtietojen osalta. Datan vilityspalveluita
eivit kuitenkaan ole a) palvelut, joilla saadaan dataa datan haltijoilta ja joilla yhdistelldén,
rikastetaan tai muunnetaan dataa tarkoituksena tuottaa sithen merkittdvad lisdarvoa, ja
lisensoidaan tuloksena olevan datan kaytto datan kayttéjille luomatta kaupallista suhdetta datan
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haltijoiden ja datan kiyttéjien vilille, b) palvelut, joilla padasiassa vélitetdén tekijdnoikeudella
suojattua sisdltod, c) palvelut, joita kayttdd yksinomaan yksi datan haltija mahdollistaakseen
hallussaan olevan datan kéyton tai joita kéyttda usea oikeushenkilo suljetussa ryhmaéssi, mukaan
lukien toimittaja- tai asiakassuhteet taikka sopimusperusteinen yhteistyd, erityisesti sellainen
toiminta, jonka péitavoitteena on varmistaa esineiden internetiin liitettyjen esineiden ja
laitteiden toiminnot eivitkd d) datan vélityspalvelut, joita julkisen sektorin elimet tarjoavat ja
joilla ei pyritd luomaan kaupallisia suhteita.

Komissio on tulkintakannanotoissaan katsonut, ettd datan vilityspalvelu ei voi olla
viranomainen. Néin ollen eduskunta tai eduskunnan virasto ei voisi toimia asetuksessa
tarkoitettuna vilityspalvelun tarjoajana eikd tulla sen osalta asetuksen soveltamisalan ja
viranomaisvalvonnan piiriin, eiké téltd osin ole kansallista liikkumavaraa.

Data-altruismilla tarkoitetaan sellaista datan jakamista, joka perustuu rekisterdidyn
pyyteettdmasti antamaan suostumukseen késitelld itseddn koskevia henkilGtietoja, tai muiden
datan haltijoiden lupaa sallia muiden kuin henkil6tietojensa kayttd pyrkiméttd saamaan tai
saamatta palkkiota, joka ylittdd kyseisen datan saataville asettamisesta aiheutuviin
kustannuksiin liittyvin korvauksen, tarvittaessa kansallisessa lainsddadénnosséd sédddettyihin
yleisen edun mukaisiin tarkoituksiin, kuten terveydenhuollon, ilmastonmuutoksen torjunnan,
liikkuvauden parantamisen, virallisten tilastojen kehittdmisen, tuottamisen ja jakelun
helpottamisen, julkisten palvelujen tarjonnan kehittdmisen ja julkisen péadtdksenteon
tarkoituksiin tai yleisen edun mukaisiin tieteellisiin tutkimustarkoituksiin. Datanhallinta-
asetuksessa sddnnellddn vapaachtoisesta rekisterditymisestd yhteisdille, jotka kerddvat ja
kisittelevét altruistisiin tarkoituksiin saataville annettua dataa. Jos eduskunta tai eduskunnan
virasto rekisterdityisi asetuksessa tarkoitetuksi data-altruismiorganisaatioksi, se tulisi
datanhallinta-asetuksen 4 Iuvun tai kansallisen lain viranomaisvalvonnan piiriin eika taltd osin
ole nimenomaista kansallista litkkkumavaraa.

12.5.2 Eduskunnan asema ja ylimpien laillisuusvalvojien riippumattomuus

Perustuslain 2 §:n 1 momentin mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa
valtiopdiville kokoontunut eduskunta. Eduskunnan toiminta voidaan jakaa perustuslaissa ja
eduskunnan tyojarjestyksessd sddnneltyyn valtiopdiviatoimintaan ja eduskunnan virastojen
suorittamaan hallintotoimintaan. Perustuslakivaliokunnan mukaan eduskunnan
valtiosddntdinen asema merkitsee myds sitd, ettei eduskunnan valtiopdivdtoiminta voi olla
ulkopuolisen valvonnan kohteena, vaan eduskunnan toiminnan laillisuusvalvonta on sdidetty
perustuslaissa tyhjentévisti eduskunnan omien elinten, eduskunnan puhemiehen ja
perustuslakivaliokunnan, tehtdvéksi (PeVL 14/2018 vp, s. 10-11). Perustuslakivaliokunnan
mielestd 14htokohtaista estettd ei ole sille, ettd hallintoa koskevat yleislait ulotetaan koskemaan
eduskunnan virastoja (ks. PeVL 43/1998 vp, s. 6/11).

Lausunnossaan hallituksen esityksessd koskien kybertuvallisuusdirektiivin (NIS2-direktiivi)
taytédntoonpanoa (PeVL 62/2024 vp) perustuslakivaliokunta katsoi kuitenkin, ettd erityisesti
eduskunnan kanslian sisdllyttiminen kokonaisuudessaan lain soveltamisalaan on
valtiosddntooikeudellisesti ongelmallista. Eduskunnan kanslia on kiinted osa eduskunnan
organisaatiota, eikd sitd voida erottaa eduskunnan toiminnasta ylimpéand valtioelimena.
Vastaavia eduskunnan toimintaan liittyvid ndkdkohtia voidaan esittdd myds eduskunnan muista
virastoista. Valiokunta edellytti, ettd ehdotettua lakia muutetaan siten, ettei tiedonhallintalain 4
a lukua sovelleta eduskunnan virastoihin, jotta laki wvoitaisiin késitelld tavallisessa
lainsddtamisjérjestyksessd. Perustuslakivaliokunta on aikaisemmin pitényt perustuslain 2 §:n
kannalta ongelmallisena sdantelyd, jossa eduskunnan virastojen tietohallinta olisi osoitettu
valtiovarainministerion ohjauksen piiriin. Valiokunnan mukaan kysymys oli viime kddessd
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perustuslain 2 §:44n palautuvasta valtiojérjestyksen perusteisiin kuuluvasta institutionaalisesta
ratkaisusta, jossa lainsddddntdvaltaa kéyttdvd ja valtiontaloudesta paittivd eduskunta on
ylimpind wvaltioelimend erotettu hallitusvaltaa kayttdvéstd valtioneuvostosta. Tamén
perusratkaisun vastaista olisi valiokunnan mielestd selvésti ollut sellainen tilanne, jossa
valtiovarainministerid ohjaisi eduskunnan virastojen tietohallintoa. Sen vuoksi tavallisen lain
sadtdmisjarjestyksen kayttdmisen edellytyksend oli valiokunnan tuolloin ottaman kannan
mukaan, ettd eduskunnan virastot ja laitokset poistettiin lakiehdotuksen soveltamisalasta (PeVL
46/2010 vp, s. 5).

Esityksen valmistelussa ei ole voitu poissulkea sitd, ettd eduskunnan virastot tai ylimmét
laillisuusvalvojat voisivat tulevaisuudessa toimia ainakin data-asetuksen tarkoittamina
kayttdjind, jotka kuuluisivat asetuksen soveltamisen piiriin. Vastaavasti ne voitaisiin katsoa
data-asetuksen melko laajan julkisen sektorin elimen mééritelmén piiriin kuuluviksi. Eduskunta
tai eduskunnan virasto ei voisi toimia datanhallinta-asetuksessa tarkoitettuna vélityspalvelun
tarjoajana eikd tulla sen osalta asetuksen soveltamisalan ja viranomaisvalvonnan piiriin.
Eduskunnan virasto voisi harjoittaa datanhallinta-asetuksessa tarkoitettua altruistista toimintaa.
Yhteisd, joka harjoittaa altruistista toimintaa ei kuitenkaan automaattisesti tule
viranomaisvalvonnan piiriin, vaan sen on haettava rekisterdintid datanhallinta-asetuksen
mukaisesti. Data-altruismiorganisaatioihin ei siis kohdisteta valvontaa ja seuraamuksia, mikéli
ne eivit hae asetuksen mukaisesti rekisterdintia.

Esityksessd perustuslakivaliokunnan lausunnot on huomioitu siten, ettd esityksen 1.
lakiehdotuksen 1 §:ssd sédddettdisiin lain soveltamisalasta. Soveltamisalasta rajattaisiin
ensinndkin pois eduskunnan valtiopdivdtoiminta ja eduskunnan kanslia. Toiseksi muut
eduskunnan virastot rajattaisiin pois lain soveltamisalasta, jos niiden data-asetuksen tai
datanhallinta-asetuksen piiriin kuuluvalla toiminnalla on keskeinen yhteys eduskunnan
valtiopdivitoimintaan. Eduskunnan virastojen sisdllyttimiseen lain soveltamisalaan liittyy
kuitenkin epdvarmuuksia. Eduskunnan virastojen toimintaa ei ole kaikissa tapauksissa
mahdollista erottaa eduskunnan valtiopdivatoiminnasta. Eduskunnan virastoihin kohdistettavan
valvonnan riskind olisi, ettd valvonta kohdistuisi samalla eduskunnan valtiopdivitoimintaan,
jonka ei katsota kuuluvan unionin oikeuden soveltamisalaan. Ehdotetulla sdidnndkselld
pyrittdisiin turvaamaan yhtéélta se, ettei eduskunnan toiminta ylimpéna valtioelimena vaarannu
sithen kohdistettavan viranomaisen valvonnan johdosta ja toisaalta se, ettd EU-oikeuden
tehokas tdytdntdOonpano voitaisiin varmistaa myds eduskunnan virastojen toiminnassa.
Ehdotetussa sddnnoksessé tarkoitettua “keskeistd yhteyttd eduskunnan valtiopéivétoimintaan”
olisi arvioitava tapauskohtaisesti kunkin eduskunnan viraston osalta erikseen. Ehdotettavan lain
mukaan eduskunnan virastoille ei voitaisi maédritd seuraamusmaksuja, mutta kyseisiin
virastoihin voitaisiin sen sijaan kohdistaa muita valvontatoimenpiteitd siltd osin kuin ne
kuuluvat lain soveltamisalaan.

Perustuslain mukaan ylimpien laillisuusvalvojien yleisend laillisuusvalvontatehtdvénid on
valvoa, ettd tuomioistuimet ja muut viranomaiset seké virkamiehet, julkisyhteisdjen tyontekijét
ja muutkin julkista tehtdvdd hoitaessaan noudattavat lakia ja tdyttdvit velvollisuutensa.
Perustuslain 117 §:n mukaan oikeuskanslerin ja oikeusasiamiehen virkatointen
lainmukaisuuden tutkimisesta, syytteen nostamisesta heitd vastaan lainvastaisesta menettelysta
virkatoimessa sekd tdllaisen syytteen kaisittelystd on voimassa, mitd 114 ja 115 §:ssd
valtioneuvoston jédsenestd sdddetddn. Sddnndsten nojalla ylimpien laillisuusvalvojien
virkatointen lainmukaisuuden tutkiminen ja niiden toiminnan valvonta on siten suoraan
perustuslaissa sdddetty eduskunnan ja sen perustuslakivaliokunnan tehtdvéksi. Perustuslain
sdantely on perustuslakivaliokunnan mielesta tarkoitettu tyhjentéviksi, ja se korostaa ylimpien
laillisuusvalvojien toiminnan riippumattomuutta erityisesti suhteessa valvottaviin viranomaisiin
(PeVL 14/2018 vp, s. 12).
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Perustuslakivaliokunta katsoi EU:n yleistd tietosuoja-asetusta tdydentévin lainsddddnnon
késittelyn yhteydessé, ettd perustuslain 2 ja 3 §:ssé sdddettyjen valtiollisten tehtévien jaon ja
valtioelinten vélisten toimivaltasuhteiden kannalta ei ldhtokohtaisesti ole perusteltua, ettd
valtioneuvoston alaiseen hallintoon kuuluva viranomainen voisi valvoa eduskunnan tai
eduskunnan oikeusasiamichen toimintaa (PeVL 14/2018 vp, s. 12). Valiokunta katsoi, ettd
ylimpien laillisuusvalvojien valtiosédéntdinen asema ja tehtdvét sekd laillisuusvalvonnan
valtiosddntoinen kokonaisuus eivdt mahdollistaneet asteellisesti alemman tietosuojavaltuutetun
ylimpiin laillisuusvalvojiin kohdistuvaa valvontaa, ja téllaisen rajauksen oli ilmettiva
tietosuojalain sddnnoksistd nimenomaisesti. Tietosuojalakiehdotusta oli muutettava siten, etté
ylimpien laillisuusvalvojien harjoittamaan laillisuusvalvontaan ei kohdistu tietosuojalaissa
tarkoitetun valvontaviranomaisen valvontatoimivaltaa.

Edelleen perustuslakivaliokunta kiinnitti lausunnossaan (PeVL 14/2018 vp, s. 14) huomiota
sithen, ettd Euroopan unionista tehdyn sopimuksen (jéljempénad SEU) 4 artiklan 2 kohdan
mukaan unioni kunnioittaa jdsenvaltioiden tasa-arvoa perussopimuksia sovellettacssa sekd
niiden kansallista identiteettid, joka on olennainen osa niiden poliittisia ja valtiosddnnon
rakenteita, myds alueellisen ja paikallisen itsehallinnon osalta. Valiokunnan késityksen mukaan
sadnnds ilmentdd ldhtdkohtaa siitd, ettei EU:n aineellisen oikeuden voi katsoa kyseenalaistavan
jasenvaltioiden valtioséédntdistd institutionaalista julkisen vallankdyton rakennetta. Valiokunnan
kisityksen mukaan kansallista valtiosddnnon rakenteisiin kiinnittyvdéd identiteettid koskeva
sopimusmaddrdys voi kuitenkin muodostaa vain kapeasti sovellettavissa olevan oikeasuhtaisen
perusteen poiketa EU-oikeuden tidysimidriisestd soveltamisesta. Valiokunnan mukaan EU-
tuomioistuin on asiassa Sayn-Wittgenstein v. Landeshauptmann von Wien (C-208/09, k. 92)
tarkastellut SEU 4 artiklan 2 kohdan tarkoittamaa kansallista valtiosddntdidentiteetin
kunnioittamista nimenomaan oikeasuhtaisuuden kannalta. Perustuslakivaliokunnan kasityksen
mukaan oikeasuhtaisuusarviossa oli olennaista, ettei kdsilld olevassa tilanteessa ollut kyse
aineellisesta ristiriidasta perustuslain sisdllon ja EU:n oikeuden vilill4, vaan siité, ettd unionin
oikeus johtaa sellaiseen ristiriitaan Suomen perustuslain institutionaalisten ratkaisujen kanssa,
jota sdddokselld ei ole nimenomaisesti tavoiteltu. Valiokunnan mielestd olennaista oli, ettd
ylimpien laillisuusvalvojien osalta tehtévét soveltamisalan rajaukset eivdt vaaranna EU-
sdddoksen tavoitteita. Viimekatinen toimivalta SEU 4 artiklan 2 kohdan, asetuksen sekd nididen
keskindisen suhteen tulkintaan on EU-tuomioistuimella. Valiokunta kuitenkin katsoi, ettd kun
tulkinta oli téltd osin vield epéselv, hallituksen esityksessé ei esitetty riittdvid EU-oikeudellisia
perusteita viranomaisen valvontavallan ulottamiseen ylimpiin laillisuusvalvojiin.

Esityksen 1. lakiehdotuksen 1 §:ssd perustuslakivaliokunnan nikemykset on huomioitu myos
siten, ettd lakia ei sovellettaisi eduskunnan oikeusasiamieheen eikd valtioneuvoston
oikeuskansleriin. Kyseinen sdéinnds merkitsisi sitd, ettei eduskunnan oikeusasiamieheen tai
valtioneuvoston oikeuskansleriin voitaisi kohdistaa ylimpid laillisuusvalvojia alemman
asteisten viranomaisten valvontaa tai nididen méairddmid seuraamuksia. Data-asetus ei aseta
ainakaan nimenomaista estettd rajata ylimmat laillisuusvalvojat ehdotettavan lain mukaisen
viranomaisvalvonnan ja seuraamusten méadradmisen ulkopuolelle. Soveltamisalan rajaus ei
vaarantaisi asetuksen valvonnan keskeisii tavoitteita tai valvonnan tehokkuutta. SEU 4 artiklan
2 kohdan ja data-asetuksen keskindisen suhteen osalta tulkinta on epéselvd vastaavin perustein
kuin perustuslakivaliokunta on todennut tietosuojalain séétdmisen yhteydessa.

Ponsi

Koska data-asetuksessa ja datanhallinta-asetuksessa on sddnnoksié, joita ehdotetaan
tdydennettdviksi lailla, annetaan eduskunnan hyvéksyttiviksi seuraavat lakiechdotukset:
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Lakiehdotukset

Laki

datan hallinnan ja jakamisen valvonnasta
Eduskunnan péétoksen mukaisesti sdddetién:
1 luku

Yleiset siddinnokset

1§
Lain tarkoitus ja soveltamisala

Tdssd laissa annetaan datan oikeudenmukaista saatavuutta ja kayttod koskevista
yhdenmukaisista sddnndistd ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2023/2854
(datasdddos), jaljempénad data-asetus, ja eurooppalaisen datan hallinnoinnista ja asetuksen (EU)
2018/1724 muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/868
(datanhallinta-asetus) tiydentavat sddnnokset.

Tatd lakia sovelletaan data-asetuksen 1 artiklan ja datanhallinta-asetuksen 1 artiklan
soveltamisalan mukaisesti, lukuun ottamatta datanhallinta-asetuksen II lukua ja siihen liittyvia
viranomaistehtdvid. T4td lakia ei sovelleta eduskunnan valtiopdivatoimintaan eikd eduskunnan
kansliaan. Lakia ei sovelleta muihin eduskunnan virastoihin, jos niiden mainittujen asetusten
soveltamisalaan kuuluvalla toiminnalla on keskeinen yhteys eduskunnan valtiopdivitoimintaan.
Lakia ei myo0skddn sovelleta eduskunnan oikeusasiamieheen eikd valtioneuvoston
oikeuskansleriin.

Elinkeinotoimintaan liittyvien liikesalaisuuksien seki teknisten ohjeiden suojasta sdddetdin
liikesalaisuuslaissa (595/2018).

Todistelun turvaamisesta litkesalaisuuslaissa tarkoitetun liikesalaisuuden tai teknisen ohjeen
oikeudettomaan kéyttoon tai ilmaisemiseen perustuvan vahingon korvaamista tai
liikesalaisuuslain 8 §:ssd tarkoitetun kiellon madrddmistd koskevassa asiassa sdddetdédn
todistelun turvaamisesta teollis- ja tekijanoikeuksia koskevissa riita-asioissa annetussa laissa
(344/2000).

28§
Datakoordinaattori ja muut toimivaltaiset viranomaiset

Data-asetuksen 37 artiklassa tarkoitettuna datakoordinaattorina Suomessa toimii Liikenne- ja
viestintivirasto.

Liikenne- ja viestintévirasto on valvonnasta vastaava data-asetuksen 37 artiklassa tarkoitettu
toimivaltainen viranomainen, jollei 3 §:std muuta johdu. Muita toimivaltaisia viranomaisia data-
asetuksen valvonnassa ovat kuluttaja-asiamies seké Kilpailu- ja kuluttajavirasto.

Liikenne- ja viestintdvirasto edistdd data-asetuksen 37 artiklan 5 kohdan a alakohdassa
tarkoitettua yritysten ja yhteisdjen datalukutaitoa seké seuraa e alakohdassa tarkoitettua datan
saataville asettamiseen ja kdyttoon liittyvad kehitysta.
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Liikenne- ja viestintivirasto sertifioi data-asetuksen 10 artiklan 5 kohdan mukaisesti Suomeen
sijoittuneet tuomioistuinten ulkopuoliset riidanratkaisuelimet.

Liikenne- ja viestintdvirasto toimii datanhallinta-asetuksen 13 ja 23 artiklassa tarkoitettuna
toimivaltaisena viranomaisena.

38
Kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivalta

Data-asetuksen 37 artiklan mukainen valvonnasta vastaava toimivaltainen viranomainen on
kuluttaja-asiamies mainitun asetuksen 3 artiklan 2 ja 3 kohdan osalta, jos kyse on tietojen
antamisesta elinkeinonharjoittajalta kuluttajalle.

Kilpailu- ja kuluttajavirasto edistdd data-asetuksen 37 artiklan 5 kohdan a alakohdassa
tarkoitettua kuluttajien datalukutaitoa.

Kuluttaja-asiamiehen erdistd toimivaltuuksista sdddetddn kuluttajansuojaviranomaisten
erdistd toimivaltuuksista annetussa laissa (566/2020). Kuluttaja-asiamiehen tehtdvien
tarkeysjérjestyksestd sdddetddn Kilpailu- ja kuluttajavirastosta annetussa laissa (661/2012).

4§
Yhteistyo viranomaisten vililld

Liikenne- ja viestintiviraston, kuluttaja-asiamichen ja Kilpailu- ja kuluttajaviraston on data-
asetuksen ja tdmédn lain mukaisia tehtdvid hoitaessaan toimittava yhteistydssa
tietosuojavaltuutetun ja muiden asianomaisten viranomaisten kanssa.

Kuluttaja-asiamiehen on ilmoitettava Liikenne- ja viestintdvirastolle, jos se vastaanottaa
ilmoituksen, joka koskee data-asetuksessa sdddettyjen velvoitteiden rikkomista, ja se katsoo
tarpeelliseksi ottaa asian tutkittavakseen.

2 luku

Viranomaisten tutkintamenettely ja valvontatoimenpiteet

58
Tiedonsaantioikeus

Liikenne- ja viestintdviraston tiedonsaantioikeuksista data-asetuksen, datanhallinta-asetuksen
ja timén lain noudattamisen todentamiseksi sdddetddn data-asetuksen 37 artiklan 14 kohdassa
ja datanhallinta-asetuksen 14 artiklan 2 kohdassa ja 24 artiklan 2 kohdassa. Tietopyynndn
kohteiden on luovutettava tiedot salassapitosdénnosten estdmaéttd, ilman aiheetonta viivytysta,
viranomaisen pyytdméssd muodossa ja maksutta.

Liikenne- ja viestintévirastolla on téssi pykaldssa tarkoitetut tiedonsaantioikeudet, jos virasto
pyytdd tietoja toisen jdsenvaltion toimivaltaisen viranomaisen data-asetuksen 37 artiklan 15
kohdan mukaisesti tekemén pyynnon perusteella mainitun artiklan 2 kohdassa ja 38 artiklan 3
kohdassa sdédetyn toimivaltaisten viranomaisten yhteistydvelvoitteen toteuttamiseksi.

6§

Tiedonvaihto viranomaisten vdlilld
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Liikenne- ja viestintdvirastolla ja kuluttaja-asiamiehelld on salassapitosdidnndsten estimaéttd
oikeus luovuttaa data-asetuksessa, datanhallinta-asetuksessa ja tdssd laissa sdddettyjen
tehtdviensd hoitamisen yhteydessd saamansa tiedot tai laatimansa asiakirjat toisilleen, jos se on
ndille data-asetuksessa, datanhallinta-asetuksessa tai tdssd laissa sédddettyjen tehtdvien
hoitamiseksi valttimatonta.

Liikenne- ja viestintdvirasto ja kuluttaja-asiamies voivat pyytdd muilta viranomaisilta
lausuntoa késiteltdvadn asiaan ja luovuttaa niille lausunnon antamisen kannalta valttiméattomét
asiakirjat ja tiedot salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten
estdmattd, jos se on ndille data-asetuksessa, datanhallinta-asetuksessa tai tdssd laissa sdddettyjen
tehtdvien hoitamiseksi valttimatonta.

Liikenne- ja viestintiviraston on ilmoitettava 25 §:n 1 momentissa mainituille viranomaisille,
jos on syyté epdilld, ettd sen kasiteltdviksi tulleella dataan péadsya tai datan siirtoa koskevalla
asialla on yhteys kansalliseen turvallisuuteen tai puolustukseen.

Liikenne- ja viestintdvirastolla on salassapitosdénndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estimétti oikeus luovuttaa téssd laissa sdéddettyjen tehtdviensd hoitamisen
yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettivd tieto
sisdministeridlle ja sen alaisille viranomaisille sekd Pédesikunnalle, jos se on 25 §mn 1
momentissa tarkoitetun lausuntomenettelyn kannalta vélttimétonta.

738
Tarkastukset

Liikenne- ja viestintévirastolla on data-asetukseen tai tédhén lakiin perustuvien velvoitteiden
epdiltyyn rikkomiseen liittyvdd valvontaa varten oikeus paésti tilaan, jota data-asetuksessa
tarkoitettu kéyttdji, datan haltija tai datan vastaanottaja kayttdd elinkeino- tai
ammattitoimintaansa liittyviin tarkoituksiin, ja tehdd valvonta-asian hoitamiseksi tarvittavia
tarkastuksia. Padsy- ja tarkastusoikeus ei koske pysyviisluonteiseen asumiseen kiytettivia
tiloja.

Liikenne- ja viestintdvirastolla on tarkastuksissa oikeus salassapitosddnndsten estdméttd saada
tutkittavakseen, jiljentdi ja ottaa jaljennoOsten ottamista varten haltuun epdiltyyn rikkomukseen
liittyvén valvontatehtdvan kannalta tarpeellinen liikekirjeenvaihto, kirjanpito, muut asiakirjat ja
tiedot missd tahansa muodossa tallennusvilineestd riippumatta. Tarkastusta toimittava
virkamies voi pyytdd tarkastuksen kohteen laillisilta edustajilta tai henkildston jéseniltd
tarkastuksen kohteeseen ja tarkoitukseen liittyvid selvityksié tosiseikoista ja asiakirjoista sekd
tallentaa saamansa vastaukset.

Tarkastukseen sovelletaan lisdksi hallintolain (434/2003) 39 §:44.

Liikenne- ja viestintdvirastolla on téssd pykaldssé sdddetyt tarkastusoikeudet, jos se toimittaa
Suomessa tarkastuksen toisen jdsenvaltion toimivaltaisen viranomaisen data-asetuksen 37
artiklan 15 kohdan mukaisesti tekemin pyynnon perusteella data-asetuksen mainitun artiklan 2
kohdassa ja 38 artiklan 3 kohdassa sédédetyn toimivaltaisten viranomaisten yhteistyovelvoitteen
toteuttamiseksi.

88§
Asianajosalaisuutta koskeva poikkeus tiedonsaanti- ja tarkastusoikeudesta
Poiketen siitd, mitd edelld téssd luvussa sdddetéén, Liikenne- ja viestintdvirastolla ei ole 5 ja
7 §:ssd sdddettyja tutkintavaltuuksia kayttidessdin oikeutta saada tai tarkastaa asiakirjoja, jotka

siséltdvit asiakkaan ja asianajajista annetussa laissa (496/1958) tarkoitetun asianajajan,
ulkopuolisen luvan saaneista oikeudenkiyntiavustajista annetussa laissa (715/2011) tarkoitetun
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oikeudenkidyntiasiamiehen tai -avustajan taikka oikeusapulaissa (257/2002) tarkoitetun julkisen
oikeusavustajan vilistd luottamuksellista kirjeenvaihtoa.

Poikkeusta sovelletaan Liikenne- ja viestintidviraston 5 ja 7 §: n mukaisiin tutkintavaltuuksiin
rilppumatta siitd, kdytetddnko niitd Liikenne- ja viestintdviraston omien valvontatehtdvien
suorittamisessa vai toisen jasenvaltion toimivaltaisen viranomaisen pyynndsta.

93§
Virka-apu

Liikenne- ja viestintivirastolla on oikeus data-asetuksessa ja tdssd laissa sdddettyjen
tehtéviensa suorittamiseksi saada pyynnosté poliisilta virka-apua.

10§
Valvontapddtos

Jos Liikenne- ja viestintdvirasto toteaa, ettd data-asetuksen tai datanhallinta-asetuksen
velvollisuuksia tai kieltoja on rikottu, se voi antaa huomautuksen tai varoituksen ja velvoittaa
sen, joka rikkoo data-asetusta tai datanhallinta-asetusta, lopettamaan rikkomisen, korjaamaan
virheensa tai laiminlyontinsa taikka kieltdad data-asetuksen tai datanhallinta-asetuksen vastaisen
toimenpiteen.

Viranomainen voi asettaa kohtuullisen méirédajan, jonka kuluessa rikkomus tai laiminlyonti
on lopetettava.

11§
Uhkasakko ja keskeyttamisuhka

Liikenne- ja viestintéivirasto voi asettaa 10 §:n nojalla antamansa valvontapditoksen tai muun
tdmaén lain nojalla antamansa maérayksen tehosteeksi uhkasakon tai keskeyttdmisuhan.

Uhkasakkoa ei saa asettaa 5 §:ssd tarkoitetun tiedonantovelvollisuuden tehosteeksi
luonnolliselle henkildlle, jos henkildd on aihetta epéillé rikoksesta ja tiedot liittyvit rikosepéilyn
kohteena olevaan asiaan.

12 §
Tehtdvien tdrkeysjdrjestys ja asian tutkimatta jdttdminen
Liikenne- ja viestintdvirasto voi asettaa tdssd laissa sdddetyt valvontatehtidvinsd
tarkeysjérjestykseen.
Liikenne- ja viestintdvirasto voi jattdd asian tutkimatta, jos asialla on epiillystd virheestd tai
laiminlyonnistd huolimatta data-asetuksen tai datanhallinta-asetuksen mukaisten velvoitteiden

noudattamisen kannalta vain vahdinen merkitys. Liikenne- ja viestintdviraston on tehtavé paitos
tutkimatta jattdmisestd heti, kun se on mahdollista.

3 luku

Hallinnolliset seuraamusmaksut
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13§

Valmistajalle, myyjdlle, vuokraajalle, leasinginantajalle tai palveluntarjoajalle mddrdttivd
seuraamusmaksu

Liikenne- ja viestintdvirasto voi maérdtd seuraamusmaksun valmistajalle tai
palveluntarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 velvollisuutta
suunnitella, valmistaa tai tarjota verkkoon liitetyt tuotteet ja niihin liittyvét palvelut data-
asetuksen 3 artiklan 1 kohdan mukaisesti.

Liikenne- ja viestintdvirasto voi mddritd seuraamusmaksun myyjélle, vuokraajalle tai
leasinginantajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd velvollisuutta
antaa ennen sopimuksen tekemisté data-asetuksen 3 artiklan 2 kohdassa tarkoitetut tiedot muille
kayttajille kuin kuluttajille.

Liikenne- ja viestintdvirasto voi mééritd seuraamusmaksun tuotteeseen liittyvan palvelun
tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd velvollisuutta antaa
ennen sopimuksen tekemistd data-asetuksen 3 artiklan 3 kohdassa tarkoitetut tiedot muille
kayttdjille kuin kuluttajille.

14§
Datan haltijalle mddrdttivd seuraamusmaksu

Liikenne- ja viestintivirasto voi mééritid seuraamusmaksun datan haltijalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminly6 data-asetuksen:

1) 4 artiklan 1 kohdassa séédettyd velvollisuutta asettaa helposti saatavilla oleva data ja sithen
liittyvd metadata kayttdjén saataville;

2) 4 artiklan 2, 7 tai 8 kohdassa taikka 5 artiklan 10 tai 11 kohdassa sdéddettyd velvollisuutta
ilmoittaa datan jakamisesta pidattdytymisestd, datan jakamisen keskeyttdmisestd tai datan
jakamisesta kieltdytymisesté Liikenne- ja viestintdvirastolle;

3) 4 artiklan 4 kohdassa sdddettyd kieltoa kohtuuttomasti vaikeuttaa kayttdjan valintojen tai
oikeuksien hyddyntiamist;

4) 4 artiklan 5 kohdassa sdddettyd kieltoa pyytdé kayttdjaltd enempéi tietoa kuin on tarpeen
sen varmistamiseksi, onko henkil katsottava kayttdjaksi, tai sdilyttdd enempéaa tietoa kéyttdjan
padsystd pyydettyyn dataan kuin on tarpeen taikka 5 artiklan 4 kohdassa sidddettya kieltoa pyytaa
kayttdjalta tai kolmannelta osapuolelta enempéd tietoa kuin on tarpeen sen varmistamiseksi,
onko henkild katsottava kayttdjaksi tai kolmanneksi osapuoleksi, tai sdilyttdd enempéi tietoa
kolmannen osapuolen pidsystd dataan kuin on tarpeen;

5) 4 artiklan 7 kohdassa tai 5 artiklan 10 kohdassa saddettya velvollisuutta toimittaa kéyttdjalle
tai kolmannelle osapuolelle kirjallisesti perusteltu pdétds datan jakamisesta pidattdytymisesta
tai datan jakamisen keskeyttdmisestd taikka 4 artiklan 8 kohdassa tai 5 artiklan 11 kohdassa
sdddettyd velvollisuutta toimittaa kayttéjélle tai kolmannelle osapuolelle kirjallisesti perustelut,
joiden nojalla datan haltija on kieltdytynyt jakamasta dataa;

6) 4 artiklan 13 kohdassa sdidettyd kieltoa kayttda helposti saatavilla olevaa muuta dataa kuin
henkilotietoja ilman kéyttdjan kanssa tehtyd sopimusta tai mainitun artiklan 14 kohdassa
sdddettyd kieltoa asettaa muuta dataa kuin henkil6tietoja kolmansien osapuolten saataville ilman
kayttdjan kanssa tehtyd sopimusta;

7) 5 artiklan 1 kohdassa sdddettyd velvollisuutta pyynnosti asettaa helposti saatavilla oleva
data ja siihen liittyvd metadata kolmannen osapuolen saataville tai 8 artiklan 4 kohdassa
sdddettyd kieltoa asettaa dataa datan vastaanottajan saataville ilman kéyttdjan pyynt6d taikka
mainitun artiklan 1 kohdassa sdddettyd velvollisuutta sopia datan vastaanottajan kanssa datan
saataville asettamista koskevista jarjestelyisti; tai
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8) 18 artiklan 1 kohdassa sdddettyd velvollisuutta asettaa data mainitussa kohdassa
tarkoitettujen elinten pyynndosté niiden saataville ilman aiheetonta viivytysta.

15§
Kayttdjille mddrdttiva seuraamusmaksu

Liikenne- ja viestintivirasto voi médritd seuraamusmaksun data-asetuksen kéyttijille, joka
tahallaan tai huolimattomuudesta rikkoo tai laiminly6 data-asetuksen:

1) 4 artiklan 6 kohdassa sdddettya velvollisuutta noudattaa datan haltijan tai litkesalaisuuksien
haltijan kanssa sovittuja suojatoimenpiteité liikesalaisuuksien séilyttdmiseksi;

2) 4 artiklan 10 kohdassa sédddettyd kieltoa hyddyntda tai luovuttaa kolmannelle osapuolelle
datanhaltijalta saamaansa dataa sellaisen verkkoon liitetyn tuotteen kehittdmiseksi, joka
kilpailee sen tuotteen kanssa, josta data on perdisin; tai

3) 4 artiklan 11 kohdassa sdéddettya kieltoa kéyttda pakottavia keinoja tai kayttd4 vairin datan
suojaamiseen suunnitellun datan haltijan teknisen infrastruktuurin puutteita saadakseen padsyn
dataan.

16 §
Portinvartijayritykselle mddrdttivi seuraamusmaksu

Liikenne- ja viestintdvirasto voi midrdtd seuraamusmaksun kilpailullisista ja
oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU)
2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/1925 (digimarkkinasdddos), jaljempand digimarkkina-asetus, 3 artiklassa tarkoitetulle
portinvartijayritykselle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-
asetuksen 5 artiklan 3 kohdassa sdddettya kieltoa pyytia tai vastaanottaa dataa.

17 §
Kolmannelle osapuolelle mddrdttdvd seuraamusmaksu

Liikenne- ja viestintdvirasto voi madritd seuraamusmaksun kolmannelle osapuolelle, joka
tahallaan tai huolimattomuudesta rikkoo tai laiminly data-asetuksen:

1) 5 artiklan 5 kohdassa séédettya kieltoa kayttdd pakottavia keinoja tai kdyttad vadrin datan
suojaamiseen suunnitellun datan haltijan teknisen infrastruktuurin puutteita saadakseen padsyn
dataan;

2) 6 artiklan 2 kohdan a alakohdassa sdéddettyd kieltoa kohtuuttomasti vaikeuttaa kayttdjin
valintojen tai oikeuksien hyodyntamistd;

3) 6 artiklan 2 kohdan c alakohdassa sdéddettyd kieltoa asettaa vastaanottamansa data muun
kolmannen osapuolen saataville ilman kéyttdjén kanssa tehtyd sopimusta ja ilman, ettd muu
kolmas osapuoli toteuttaa kaikki datan haltijan ja kolmannen osapuolen sopimat
suojatoimenpiteet liikesalaisuuksien sdilyttdmiseksi;

4) 6 artiklan 2 kohdan d alakohdassa sididettyd kieltoa asettaa data digimarkkina-asetuksen 3
artiklassa tarkoitetun portinvartijayrityksen saataville;

5) 6 artiklan 2 kohdan e alakohdassa sdddettyd kieltoa hyodyntdd tai luovuttaa muulle
kolmannelle osapuolelle datanhaltijalta saamaansa dataa sellaisen verkkoon liitetyn tuotteen
kehittdmiseksi, joka kilpailee sen tuotteen kanssa, josta data on periisin;

6) 6 artiklan 2 kohdan g alakohdassa sédddettyd velvollisuutta huomioida datan haltijan tai
liikesalaisuuksien haltijan kanssa sovitut toimenpiteet liikesalaisuuksien séilyttdmiseksi; tai
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7) 6 artiklan 2 kohdan h alakohdassa sdddettyd kieltoa estdd kayttdjad, joka on kuluttaja,
asettamasta vastaanottamaansa dataa muiden osapuolten saataville.

18 §
Datankdsittelypalvelun tarjoajalle mddrdttdvd seuraamusmaksu

Liikenne- ja viestintivirasto voi madriti seuraamusmaksun datankésittelypalvelun tarjoajalle,
joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd data-asetuksen:

1) 25 artiklan 1 kohdassa sdadettyé velvollisuutta tehda kirjallinen sopimus asiakkaan kanssa
ja asettaa se asiakkaan saataville ennen sopimuksen allekirjoittamista;

2) 26 artiklassa sdéddettyd velvollisuutta antaa asiakkaalle artiklan mukaiset tiedot;

3) 29 artiklan 1 kohdassa sdéddettyé kieltoa perid vaihtomaksuja; tai

4) 32 artiklan 1 kohdassa sdidettyd velvollisuutta toteuttaa riittdvét toimenpiteet estddkseen
muun datan kuin henkildtietojen siirto kolmansiin maihin tai kolmansien maiden viranomaisten
padsy téllaiseen dataan.

19 §
Datan vilityspalvelujen tarjoajalle mddrdttdvd seuraamusmaksu

Liikenne- ja viestintdvirasto voi médrdtd seuraamusmaksun datanhallinta-asetuksen 10
artiklassa tarkoitetun datan vélityspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminly6 mainitun asetuksen:

1) 11 artiklassa sdddettyd datan vilityspalvelun tarjoajan ilmoitusvelvollisuutta;

2) 12 artiklassa sdddettyjd datan vélityspalvelun tarjoamisen edellytyksié; tai

3) 31 artiklassa sdddettyja muiden tietojen kuin henkilGtietojen siirtoa kolmansiin maihin
koskevia edellytyksia.

20§
Data-asetusta koskevan seuraamusmaksun suuruus

Jos data-asetusta koskeva seuraamusmaksu madrdtddn  elinkeinonharjoittajalle,
seuraamusmaksu saa olla enintddn 2 prosenttia seuraamusmaksupéétostd edeltiavén tilikauden
liikkevaihdosta. Jos seuraamusmaksu maddrdtddn luonnolliselle henkilolle, joka ei ole
elinkeinonharjoittaja, seuraamusmaksu saa olla enintdin 2 prosenttia hénelle viimeksi
toimitetun verotuksen mukaisista veronalaisista tuloistaan, mutta kuitenkin enintddn 2 000
euroa.

Poiketen siitd, mitd 1 momentissa sdddetddn, seuraamusmaksu 13 §:n 1 momentissa, 14 §:n 1
ja 7 kohdassa, 15 ja 16 §:ssd sekd 17 §:n 1, 5 ja 6 kohdassa sdéddetystd rikkomuksesta tai
laiminlydnnistd saa olla enintdén 4 prosenttia elinkeinonharjoittajan seuraamusmaksupaitosta
edeltivin tilikauden liikevaihdosta. Jos tdssd momentissa tarkoitettu seuraamusmaksu
madratddn luonnolliselle henkildlle, joka ei ole elinkeinonharjoittaja, seuraamusmaksu saa olla
enintddn 4 prosenttia hénelle viimeksi toimitetun verotuksen mukaisista veronalaisista
tuloistaan, mutta kuitenkin enintddn 4 000 euroa.

Jos kuluttaja-asiamies esittdd seuraamusmaksun madrddmistd markkinaoikeudelle
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain mukaisesti, esityksessa
otetaan huomioon seuraamusmaksuesityksen tekemistd edeltdvin tilikauden liikevaihto.
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Edell4 tassd pykalassa liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1 §:ssd
tarkoitettua liikevaihtoa tai sitd vastaavaa liikevaihtoa. Jos tilinpaatos ei ole seuraamusmaksua
madrattdessd vield valmistunut tai jos liiketoiminta on vasta aloitettu eikd tilinpdatostd ole
saatavissa, liikevaihto voidaan arvioida muun saatavan selvityksen perusteella.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksun méarddmisessi
huomioon otettavista perusteista sdéidetéén data-asetuksen 40 artiklan 3 kohdassa.

21§
Datanhallinta-asetusta koskevan seuraamusmaksun suuruus

Datanhallinta-asetusta koskeva seuraamusmaksu on viahintédén 1 000 euroa ja enintdén 100
000 euroa.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksua méaérattiessa
sovelletaan datanhallinta-asetuksen 34 artiklan 2 kohtaa.

22§
Seuraamusmaksun mddrddminen

Seuraamusmaksua ei madritd, jos velvoitteen rikkomista on pidettivd véhidisend tai
seuraamusmaksun maardamistéd ilmeisen kohtuuttomana.

Seuraamusmaksua ei voida miératd sille, jota epdillddn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei
voida madritd myoskéén sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei voida midridtd valtion viranomaiselle, valtion liikelaitokselle,
kunnalliselle viranomaiselle, kuntayhtymélle, hyvinvointialueelle, hyvinvointiyhtymélle,
itsendiselle julkisoikeudelliselle laitokselle, eduskunnan virastolle, tasavallan presidentin
kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eiké
niiden seurakunnille, seurakuntayhtymille ja muille elimille.

Seuraamusmaksua ei saa mairitd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminly6nti on tapahtunut. Jos rikkomus tai laiminlydnti on ollut luonteeltaan jatkuvaa, viiden
vuoden méadrdaika lasketaan siitd, kun rikkomus tai laiminlyonti on paittynyt.

Seuraamusmaksu saadaan médrdtd myos sellaiselle elinkeinonharjoittajalle, jolle
elinkeinotoiminta, jossa laiminlyonti tai rikkomus on tapahtunut, on siirtynyt yrityskaupan tai
muun yritysjérjestelyn seurauksena.

Tamaén lain nojalla maksettavaksi maarityn seuraamusmaksun tiytintdonpanosta sdddetdin
sakon tidytdntoonpanosta annetussa laissa (672/2002).

4 luku
Kansainviilinen yhteistyo
23§
Yhteistyé muiden jdsenvaltioiden ja Euroopan komission kanssa
Liikenne- ja viestintévirasto toimii yhteistydssd muiden jésenvaltioiden datakoordinaattorien,

toimivaltaisten viranomaisten, Euroopan komission ja Euroopan datainnovaatiolautakunnan
kanssa.
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24 §

Asiakirjan luovuttaminen toisen jdasenvaltion toimivaltaiselle viranomaiselle tai Euroopan
komissiolle

Liikenne- ja viestintdvirastolla on oikeus luovuttaa salassa pidettivé asiakirja seké ilmaista
salassa pidettavé tieto toisen Euroopan Unionin tai Euroopan talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle tai Euroopan komissiolle, jos se on data-asetuksen tai
datanhallinta-asetuksen valvonnan kannalta vélttamatonta.

5 Iuku
Erindiset salinnokset
25§
Erityinen lausuntomenettely

Data-asetuksen 32 artiklan 3 kohdassa tarkoitettu lausunto pyydetddn sisdministerioltd, jos
kyseessd on kansalliseen turvallisuuteen liittyvit edut, ja Pddesikunnalta, jos kyseessd on
puolustukseen liittyvédt edut. Sisdministerion tai Péddesikunnan on pyydettdvd lausunto
ulkoministerioltd, jos kansalliseen turvallisuuteen tai puolustukseen liittyvét edut koskevat
myos ulko- ja turvallisuuspolitiikkaa.

Data-asetuksen 32 artiklassa tarkoitettu padtoksen vastaanottaja voi pyytdd lausuntoa
toimivaltaiselta viranomaiselta sen selvittdmiseksi tdyttyviatkd mainitun artiklan 3 kohdan
ensimmadisessd alakohdassa vahvistetut edellytykset, jos padtdksen vastaanottaja katsoo, ettd
padtos saattaa koskea liikesalaisuuksia ja muuta kaupallisesti arkaluonteista dataa taikka teollis-
ja tekijanoikeuksilla suojattua sisdltod tai ettd siirto voi johtaa uudelleentunnistamiseen.
Toimivaltainen viranomainen voi pyytdd lausuntoa siltd viranomaiselta tai elimelti, jonka
toimialaan paitokseen liittyvien data-asetuksessa tarkoitettujen etujen suojelu kuuluu.
Viranomaisen on oltava yhteydessé sisdministerioon tai Péddesikuntaan, jos on syyté epdilla, ettd
dataan padsylla tai datan siirrolla on yhteys kansalliseen turvallisuuteen tai puolustukseen.

Tarkempia sdédnndksid lausuntomenettelystd voidaan antaa valtioneuvoston asetuksella.

26§
Korvaus datan saataville asettamisesta poikkeuksellisen tarpeen tapauksissa

Datan haltijan oikeudesta saada kohtuullinen korvaus data-asetuksen 15 artiklan 1 kohdan
nojalla saataville asetetusta datasta sekd korvauksen médran laskemisesta sdddetddan mainitun
asetuksen 20 artiklassa.

Datan haltijan on esitettdvé viranomaiselle, jonka pyynnostd data on asetettu saataville,
kirjallisesti vaatimansa korvauksen médrd sekd korvauksen suorittamiseksi tarvittavat tiedot.

Edelld 2 momentissa tarkoitetun viranomaisen on suoritettava korvaus datan haltijalle
viimeistddn kahden kuukauden kuluttua korvausvaatimuksen vastaanottamisesta. Jos
viranomainen pyytdd data-asetuksen 20 artiklan 2 kohdan nojalla datan haltijalta lisétietoja
korvauksen laskennan perusteista, maksun maarapdivéa jatketaan samalla mééralld péaivid kuin
mité datan haltijalta menee pyydettyjen lisdtietojen toimittamiseen. Viranomaisen on saatettava
mahdollinen data-asetuksen 20 artiklan 5 kohtaan perustuva korvauksen suuruutta koskeva asia
Liikenne- ja viestintdviraston késiteltdvaksi ennen korvauksen maksun maarépdivad. Korvaus
on tilldin suoritettava datan haltijalle, kun Liikenne- ja viestintidviraston péétds kohtuullisen
korvauksen miérdstd on saanut lainvoiman. Liikenne- ja viestintdvirasto voi paétoksesséan
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vahvistaa korvauksen médrdn vaaditun suuruisena tai alentaa kohtuullisena pidettivin
korvauksen méadrda. Asiaa ratkaistaessa sovelletaan data-asetuksen 20 artiklan 2 kohdan
sdannoksid kohtuullisen korvauksen méérdn laskemisesta ja otetaan huomioon datan haltijan
korvauksen mddrin perusteista esittima selvitys.

27§
Oikaisuvaatimus

Liikenne- ja viestintdviraston padtokseen, joka koskee datanhallinta-asetuksen 19 artiklan 5
kohdassa tarkoitettua rekisterdintid, saa vaatia oikaisua.

Oikaisuvaatimuksesta sdddetiin hallintolaissa.

28 §
Muutoksenhaku viranomaisen pddtoksestd

Muutoksenhausta hallintotuomioistuimeen sdéddetidén oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista koskevaan
paitokseen sovelletaan kuitenkin uhkasakkolakia (1113/1990).

Toimivaltaisen viranomaisen muussa kuin seuraamusmaksun madrddmistd koskevassa
paitoksessd voidaan madrata, ettd paatostd on noudatettava muutoksenhausta huolimatta, jollei
valitusviranomainen toisin maaraa.

29§

Voimaantulo

Téma laki tulee voimaan péivéné kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon taytdntdonpanosta annetun lain (672/2002) 1 §:n 2 momentin 37 ja 60 kohta,
sellaisina kuin ne ovat, 1 §:n 2 momentin 37 kohta laissa 416/2025 ja 1 §:n 2 momentin 60 kohta
laissa 860/2025, seki

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025 ja 860/2025, uusi 61 kohta
seuraavasti:

1§
Lain soveltamisala

Tassd laissa sdddetddin seuraavien rangaistusluonteisten hallinnollisten seuraamusten
tdytdntoonpanosta:

37) sdhkoisen viestinndn palveluista annetun lain (917/2014) 333 §:ssd tarkoitettu
teleyrityksen seuraamusmaksu ja 334 §:ssi tarkoitettu televisio- tai radiotoiminnan harjoittajan
seuraamusmaksu;

60) vaarallisten aineiden kuljetuksesta Puolustusvoimissa ja Rajavartiolaitoksessa annetun
lain (849/2025) 122 §:ssé tarkoitettu litkkennevirhemaksu;

61) datan hallinnan ja jakamisen valvonnasta annetun lain ( / ) 13-19 §:ssi tarkoitettu
seuraamusmaksu.

Tama laki tulee voimaan pdivénd kuuta 20 .
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Laki

sihkdisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan séhkoisen viestinndn palveluista annetun lain (917/2014) 304 §:n 1 momentin 19
kohta, 330 §:n 3 momentti ja 334 a §, sellaisina kuin ne ovat laissa 1182/2023, seké

muutetaan 304 §:n 1 momentin 18 kohta ja 342 §:n 2 momentti, sellaisina kuin ne ovat, 304
§:n 1 momentin 18 kohta laissa 1182/2023 ja 342 §:n 2 momentti laissa 126/2025,

seuraavasti:

304 §
Liikenne- ja viestintdiviraston erityiset tehtdvdt

Sen liséksi, mitd muualla tdssa laissa sdddetddn, Liikenne- ja viestintdviraston tehtdvana on:

18) valvoa ja tarkastaa, ettd 22 a luvussa tarkoitetut palvelut tiyttdvat mainitussa luvussa
sdddetyt vaatimukset ja seurata mainitun luvun nojalla tehtyjen valitusten ja raporttien
késittelya.

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston paatokseen, joka koskee 39 §:sséd tarkoitettua radiolupaa, 44
§:ssd tarkoitettua radiotaajuuksien varausta koskevaa paitostd, 100 §:ssd tarkoitettua
numerointipddtostd, 167 §mn 2 momentissa tarkoitettua verkkotunnuksen rekisterdinnin
estimistd, 169 §mn 1 momentissa tarkoitettua verkkotunnuksen poistamista, 288 §:ssd
tarkoitettua markkinaehtoista taajuusmaksua, 289 §:ssé tarkoitettua tietoyhteiskuntamaksua tai
293 §:ssé tarkoitettua televisio- ja radiotoiminnan valvontamaksua, saa vaatia oikaisua.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

kuluttajansuojaviranomaisten eriisti toimivaltuuksista annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan kuluttajansuojaviranomaisten erdisté toimivaltuuksista annetun lain (566/2020) 2
§:n 2 momentin 3 kohta ja 3 momentin 2 kohta ja 16 §:n 2 momentti, sellaisina kuin niisti ovat
2 §:n 2 momentin 3 kohta laissa 89/2023 ja 16 §:n 2 momentti osaksi laissa 694/2022, sekd

lisdtddn 17 §: 44n uusi 2 momentti ja 18 §:44n, sellaisena kuin se on osaksi laeissa 533/2021,
694/2022 ja 19/2024, uusi 6 momentti seuraavasti:

28§
Yhteistyoasetuksen mukaiset toimivaltaiset viranomaiset

3) Liikenne- ja viestintévirasto siltd osin kuin se valvoo seuraavien sdéddsten tai sdédnndsten
noudattamista:

a) sdhkdisestd kaupankéynnistd annettu direktiivi;

b) audiovisuaalisten mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien,
asetusten ja hallinnollisten méérdysten yhteensovittamisesta annetun Euroopan parlamentin ja
neuvoston direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi) 9—11 ja
19-26 artikla, sellaisina kuin ne on kansallisesti pantu tdytdntoon sovellettaviksi tulevissa
laeissa;

c) matkustajille heiddn lennolle péddsynsd epddmisen sekd lentojen peruuttamisen tai
pitkdaikaisen viivdstymisen johdosta annettavaa korvausta ja apua koskevista yhteisistd
saannoistd sekd asetuksen (ETY) N:o 295/91 kumoamisesta annettu Euroopan parlamentin ja
neuvoston asetus (EY) N:o 261/2004, jdljempand lentomatkustajien oikeuksia koskeva asetus;

d) rautatieliilkenteen matkustajien oikeuksista ja velvollisuuksista annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2021/782, jéljempéana rautatievastuuasetus;

e) matkustajien oikeuksista meri- ja sisévesiliikenteessd sekd asetuksen (EY) N:o
2006/2004 muuttamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU) N:o
1177/2010, jaljempéand merimatkustajien oikeuksia koskeva asetus;

f)  matkustajien  oikeuksista  linja-autoliikenteessd  sekd  asetuksen (EY) N:o
2006/2004 muuttamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU) N:o
181/2011, jéljempéna linja-autoliikenteen matkustajien oikeuksia koskeva asetus;

g) datan oikeudenmukaista saatavuutta ja kiyttod koskevista yhdenmukaisista sdénndisté ja
asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2023/2854 (datasdddos), jaljempand data-asetus, 3
artiklan 2 ja 3 kohta;

2) Liikenne- ja viestintévirasto, kun kyse on vammaisten ja liikuntarajoitteisten henkildiden
oikeuksista lentoliikenteessd annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:0 1107/2006, rautatievastuuasetuksen V luvun, merimatkustajien oikeuksia koskevan
asetuksen II luvun, linja-autoliikenteen matkustajien oikeuksia koskevan asetuksen III luvun
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sekd data-asetuksen noudattamisen valvonnasta lukuun ottamatta data-asetuksen 3 artiklan 2 ja
3 kohtaa;

16 §

Seuraamusmaksu tietojen antamista koskevien sddnnosten rikkomisesta

Seuraamusmaksu voidaan méiritd myos elinkeinonharjoittajalle, joka kuluttajien vahingoksi
tahallaan tai huolimattomuudesta rikkoo tai laiminlyo:

1) maksupalvelulain 10-15 §:n sddnnoksid tietojen antamisesta, 22 §:n sddnnoksid erillistd
maksutapahtumaa koskevasta sopimuksesta annettavista ennakkotiedoista tai 25 a §:d4
erillisestdi maksutoimeksiannon kéynnistdmistd koskevasta sopimuksesta annettavista
ennakkotiedoista;

2) matkapalveluyhdistelmistd annetun lain 7 §:n ja sen nojalla annettuja sddnnoksid ennen
matkapakettisopimuksen tekemistd annettavista tiedoista taikka 36 §:n ja sen 2 momentin
nojalla annettuja sddnnoksid ennen yhdistetyn matkajérjestelyn syntymistd annettavista
tiedoista;

3) data-asetuksen 3 artiklan 2 ja 3 kohdan sddnnoksid tietojen antamisesta kiyttédjédlle ennen
sopimuksen tekemistd, jos kyse on tietojen antamisesta elinkeinonharjoittajalta kuluttajalle.

17 §

Seuraamusmaksun mddrddminen muulle henkilélle kuin 13—16 §:ssd tarkoitetulle
elinkeinonharjoittajalle

Poiketen siitd, mitd 1 momentissa séddetddn, tissé pykalédssa tarkoitettua seuraamusmaksua ei
voi mairitd 16 §:n 2 momentin 3 kohdassa tarkoitettujen sddnndsten rikkomisesta.

18§
Seumamusmaksun SUUruus

Poiketen siitd, mitd 1 momentissa sdddetddn, 16 §:n 2 momentin 3 kohdassa tarkoitetun
seuraamusmaksun suuruudesta sdddetddn datan hallinnan ja jakamisen valvonnasta annetun lain
(/)20 §:ssd.

Tama laki tulee voimaan pdivana kuuta 20 .
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Helsingissd 25.9.2025

Padministeri

Petteri Orpo

Liikenne- ja viestintdministeri Lulu Ranne
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Liite
Rinnakkaistekstit

Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan sakon taytintoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 37 ja 60 kohta,
sellaisina kuin ne ovat, 1 §:n 2 momentin 37 kohta laissa 416/2025 ja 1 §:n 2 momentin 60 kohta

laissa 860/2025, sekid

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025 ja 860/2025, uusi 61 kohta

seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Tassd  laissa  sdddetddn  seuraavien
rangaistusluonteisten hallinnollisten
seuraamusten taytantoonpanosta:

37) sdhkdisen viestinndn palveluista
annetun lain (917/2014) 333 §:ssi tarkoitettu
teleyrityksen seuraamusmaksu, 334 §:ssd
tarkoitettu televisio- tai radiotoiminnan
harjoittajan seuraamusmaksu ja 334 a §.ssd
tarkoitettu datan vilityspalvelujen tarjoajan
seuraamusmaksu,

60) vaarallisten aineiden kuljetuksesta
Puolustusvoimissa ja Rajavartiolaitoksessa
annetun lain (849/2025) 122 §:ssd tarkoitettu
litkennevirhemaksu.

Ehdotus
1§
Lain soveltamisala
Tadssd  laissa  sdddetddn  seuraavien
rangaistusluonteisten hallinnollisten
seuraamusten taytantdonpanosta:
37) sdhkdisen viestinndn  palveluista

annetun lain (917/2014) 333 §:ssé tarkoitettu
teleyrityksen seuraamusmaksu ja 334 §:ssd
tarkoitettu  televisio- tai radiotoiminnan
harjoittajan seuraamusmaksu;

60) vaarallisten aineiden kuljetuksesta
Puolustusvoimissa ja Rajavartiolaitoksessa
annetun lain (849/2025) 122 §:sséd tarkoitettu
litkennevirhemaksu,

61) datan hallinnan ja jakamisen
valvonnasta annetun lain ( / ) 13—19 §.:ssd
tarkoitettu seuraamusmaksu.

Tama laki tulee voimaan pdivdand kuuta 20
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Laki

sihkdisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan péatoksen mukaisesti

kumotaan séhkoisen viestinndn palveluista annetun lain (917/2014) 304 §:n 1 momentin 19
kohta, 330 §:n 3 momentti ja 334 a §, sellaisina kuin ne ovat laissa 1182/2023, seké

muutetaan 304 §:n 1 momentin 18 kohta ja 342 §:n 2 momentti, sellaisina kuin ne ovat, 304

§:n 1 momentin 18 kohta laissa 1182/2023 ja 342 §:n 2 momentti laissa 126/2025,

seuraavasti:

Voimassa oleva laki

304 §

Liikenne- ja viestintdviraston erityiset
tehtdvit

mitd muualla tdssd laissa
ja viestintdviraston

Sen lisdksi,
sdddetddn, Liikenne-
tehtdvani on:

18) valvoa ja tarkastaa, ettd 22 a luvussa
tarkoitetut palvelut tdyttdvat mainitussa
luvussa sdddetyt vaatimukset ja seurata
mainitun luvun nojalla tehtyjen valitusten ja
raporttien késittelya,

19)  toimia  eurooppalaisen  datan
hallinnoinnista ja asetuksen (EU) 2018/1724
muuttamisesta (datanhallinta-asetus) annetun
Euroopan  parlamentin = ja  neuvoston
asetuksen (EU)  2022/868, jdljempdnd
datanhallinta-asetus, 13 ja 23 artiklassa
tarkoitettuna toimivaltaisena viranomaisena.

330 §

Valvontapddtos

Liikenne- ja viestintdvirasto voi antaa
huomautuksen sille, joka rikkoo
datanhallinta-asetuksen 11 artiklassa
sdddettyd datan vilityspalvelun tarjoajan

Ehdotus

304 §

Liikenne- ja viestintdviraston erityiset
tehtdvit

Sen lisdksi, mitd muualla tdssd laissa
sdddetddn, Liikenne- ja viestintdviraston
tehtdvani on:

18) valvoa ja tarkastaa, ettd 22 a luvussa

tarkoitetut palvelut tdyttdvdat mainitussa
luvussa sédddetyt vaatimukset ja seurata
mainitun luvun nojalla tehtyjen valitusten ja
raporttien késittelya.

kumotaan

330§
Valvontapddtos
kumotaan
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Voimassa oleva laki

ilmoitusvelvollisuutta, 12 artiklassa
sdddettyjd datan vilityspalvelun tarjoamisen
edellytyksia, 18 tai 20-22 artiklassa
sdddettyjd tunnustetuksi data-
altruismipohjaiseksi organisaatioksi
rekisterointid koskevia edellytyksid taikka 31
artiklassa sdddettyjd muiden tietojen kuin
henkilétietojen  siirtoa kolmansiin  maihin
koskevia edellytyksid sekd velvoittaa timdn
korjaamaan virheensd tai laiminlyontinsd
kohtuullisessa mddrdajassa.

334a§

Datan vdlityspalvelujen tarjoajan
seuraamusmaksu

Liikenne- ja viestintdvirasto voi mddrdtd
seuraamusmaksun  datanhallinta-asetuksen
10 artiklassa tarkoitetun datan
vdlityspalvelun tarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyé
velvoitetta, joka koskee mainitun asetuksen:

1) 11 artiklassa  sdddettyd  datan
vdlityspalvelun tarjoajan
ilmoitusvelvollisuutta;

2) 12 artiklassa  sdddettyjd  datan
vdlityspalvelun tarjoamisen edellytyksid; tai

3) 31 artiklassa sdddettyjd muiden tietojen
kuin henkilotietojen siirtoa kolmansiin maihin
koskevia edellytyksid.

Seuraamusmaksu on vihintddn 1 000 euroa
Jja enintddn 100 000 euroa.

Seuraamusmaksun ~ suuruus — perustuu
kokonaisarviointiin. Seuraamusmaksua
mddrdttdessd on otettava huomioon, mitd
datanhallinta-asetuksen 34  artiklan 2
kohdassa sdddetdcdn.

Seuraamusmaksu jdtetddn mddrddmdttd,
jos:

1) datanhallinta-asetuksen 10 artiklassa
tarkoitetun datan vilityspalvelun tarjoaja on
oma-aloitteisesti ryhtynyt riittaviin
toimenpiteisiin 1 momentissa tarkoitetun
rikkomuksen tai laiminlyénnin korjaamiseksi
vdlittémdsti sen havaitsemisen jilkeen ja
ilmoittanut siitd viivytyksettd Liikenne- ja
viestintdavirastolle  eikd  rikkomus  tai
laiminlyénti ole vakava tai toistuva;

Ehdotus

kumotaan
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Voimassa oleva laki

2) velvoitteen rikkomista tai laiminlyontid
on pidettdvd vihdisend, tai

3) seuraamusmaksun mddrddmistd on
muutoin kuin 1 tai 2 kohdassa tarkoitetulla
perusteella pidettdvd ilmeisen
kohtuuttomana.

Seuraamusmaksua ei saa mddrdtd, jos on
kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai
laiminlyonti on ollut luonteeltaan jatkuvaa,
viiden vuoden mddrdaika lasketaan siitd, kun
rikkomus tai laiminlyonti on pddttynyt.

Seuraamusmaksu mddrdtddn maksettavaksi
valtiolle.

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston paitokseen,
joka koskee 39 §:ssé tarkoitettua radiolupaa,
44 §:ssé tarkoitettua radiotaajuuksien varausta
koskevaa paitostd, 100 §:ssd tarkoitettua
numerointipddtostd, 167 §:n 2 momentissa
tarkoitettua verkkotunnuksen rekisterdinnin
estdmistd, 169 §:n 1 momentissa tarkoitettua
verkkotunnuksen poistamista, 288 §:ssd
tarkoitettua markkinachtoista taajuusmaksua,
289 §:ssd tarkoitettua
tietoyhteiskuntamaksua, 293 §:ssé
tarkoitettua televisio- ja radiotoiminnan
valvontamaksua ftai datanhallinta-asetuksen
19 artiklan 5 kohdassa  tarkoitettua
rekisterdintid, saa vaatia oikaisua.

Ehdotus

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston paitokseen,
joka koskee 39 §:ssé tarkoitettua radiolupaa,
44 §:ssé tarkoitettua radiotaajuuksien varausta
koskevaa paitostd, 100 §:ssd tarkoitettua
numerointipddtostd, 167 §:n 2 momentissa
tarkoitettua verkkotunnuksen rekisteréinnin
estdmistd, 169 §:n 1 momentissa tarkoitettua
verkkotunnuksen poistamista, 288 §:ssd
tarkoitettua markkinachtoista taajuusmaksua,
289 §:ssi tarkoitettua tietoyhteiskuntamaksua
tai 293 §:ssd tarkoitettua televisio- ja
radiotoiminnan valvontamaksua, saa vaatia
oikaisua.

Tama laki tulee voimaan piivdnd kuuta 20
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Laki

kuluttajansuojaviranomaisten eriisti toimivaltuuksista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kuluttajansuojaviranomaisten erdisté toimivaltuuksista annetun lain (566/2020) 2
§:n 2 momentin 3 kohta ja 3 momentin 2 kohta ja 16 §:n 2 momentti, sellaisina kuin niisté ovat
2 §:n 2 momentin 3 kohta laissa 89/2023 ja 16 §:n 2 momentti osaksi laissa 694/2022, sekd

lisdtddn 17 §: 44n uusi 2 momentti ja 18 §:44n, sellaisena kuin se on osaksi laeissa 533/2021,
694/2022 ja 19/2024, uusi 6 momentti seuraavasti:

Voimassa oleva laki

28

Yhteistyéasetuksen mukaiset toimivaltaiset
viranomaiset

Yhteistydasetuksen mukaisia toimivaltaisia
viranomaisia kuluttaja-asiamiehen liséksi
ovat:

3) Liikenne- ja viestintdvirasto siltd osin
kuin se valvoo sdhkoisestd kaupankdynnisti
annetun direktiivin sekd audiovisuaalisten
mediapalvelujen  tarjoamista  koskevien
jasenvaltioiden tiettyjen lakien, asetusten ja

hallinnollisten madrdysten
yhteensovittamisesta  annetun  Euroopan
parlamentin  ja  neuvoston  direktiivin

2010/13/EU (audiovisuaalisia mediapalveluja
koskeva direktiivi) 9-11 artiklan ja 19-26
artiklan noudattamista, sellaisina kuin ne on
kansallisesti pantu tdytdntoon sovellettaviksi
tulevissa laeissa, matkustajille heidén lennolle
padsynsa epaamisen sekd lentojen
peruuttamisen tai pitkdaikaisen viivistymisen
johdosta annettavaa korvausta ja apua
koskevista ~ yhteisistd  sddnnodistd  sekd
asetuksen (ETY) N:o 295/91 kumoamisesta
annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 261/2004, jiljempéna
lentomatkustajien oikeuksia koskeva asetus,
noudattamista, rautatielitkenteen
matkustajien oikeuksista ja velvollisuuksista

Ehdotus
28
Yhteistyéasetuksen mukaiset toimivaltaiset
viranomaiset

Yhteistydasetuksen mukaisia toimivaltaisia
viranomaisia kuluttaja-asiamiehen liséksi
ovat:

3) Liikenne- ja viestintdvirasto siltd osin
kuin se valvoo seuraavien sdddosten tai
sddnndsten noudattamista:

a) sadhkdisestd kaupankdynnistd annettu
direktiivi;

b)  audiovisuaalisten = mediapalvelujen
tarjoamista koskevien jésenvaltioiden
tiettyjen lakien, asetusten ja hallinnollisten
médrdysten yhteensovittamisesta annetun
Euroopan  parlamentin  ja  neuvoston
direktiivin 2010/13/EU (audiovisuaalisia
mediapalveluja koskeva direktiivi) 9-11 ja
19-26 artikla, sellaisina kuin ne on
kansallisesti pantu tdytdntoon sovellettaviksi
tulevissa laeissa;

¢) matkustajille heiddn lennolle péédsynsé
epaddmisen sekd lentojen peruuttamisen tai

pitkdaikaisen viivistymisen johdosta
annettavaa korvausta ja apua koskevista
yhteisistd ~ sddnndistd  sekd  asetuksen

(ETY)N:o 295/91 kumoamisesta annettu
Euroopan parlamentin ja neuvoston asefus
(EY) N:o 261/2004,
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Voimassa oleva laki

annetun Euroopan parlamentin ja neuvoston

asetuksen (EU) 2021/782, jdljempéna
rautatievastuuasetus, noudattamista,
matkustajien oikeuksista meri- ja

sisdvesiliikenteessd sekd asetuksen (EY) N:o
2006/2004 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o
1177/2010, jéljempénd merimatkustajien
oikeuksia koskeva asetus, noudattamista ja
matkustajien oikeuksista linja-
autoliikenteessd sekd asetuksen (EY) N:o
2006/2004 muuttamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o

181/2011, jaljempand linja-autoliikenteen
matkustajien  oikeuksia  koskeva  asetus,
noudattamista;

Yhteistydasetuksessa tarkoitettuna

toimivaltaisena viranomaisena toimii vain:

2) Liikenne- ja viestintdvirasto, kun kyse on
vammaisten ja liikuntarajoitteisten
henkildiden oikeuksista lentoliikenteessd
annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1107/2006,
rautatievastuuasetuksen \Y luvun,
merimatkustajien oikeuksia koskevan
asetuksen II luvun sekd linja-autoliikenteen
matkustajien oikeuksia koskevan asetuksen
III luvun noudattamisen valvonnasta;

Ehdotus

jéljempéna lentomatkustajien
oikeuksia koskeva asetus;

d) rautatieliikenteen matkustajien
oikeuksista ja velvollisuuksista annettu
Euroopan parlamentin ja neuvoston asefus
(EU) 2021/782,
jéljempéna rautatievastuuasetus;

e) matkustajien oikeuksista meri- ja
sisdvesiliikenteessd sekd asetuksen (EY) N:o
2006/2004 muuttamisesta annettu Euroopan
parlamentin ja neuvoston asetus (EU) N:o

1177/2010, jéljempand merimatkustajien
oikeuksia koskeva asetus;
f)  matkustajien  oikeuksista  linja-

autoliikenteessd sekd asetuksen (EY) N:o
2006/2004 muuttamisesta annettu Euroopan
parlamentin ja neuvoston asetus (EU) N:o
181/2011,  jéljempéana linja-autoliikenteen
matkustajien oikeuksia koskeva asetus,

g) datan oikeudenmukaista saatavuutta ja
kdyttod koskevista vhdenmukaisista
sddnnoistd ja asetuksen (EU) 2017/2394 ja
direktiivin (EU) 2020/1828 muuttamisesta
annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2023/2854 (datasddidos),
Jdljempdnd data-asetus, 3 artiklan 2 ja 3
kohta,

Yhteistydasetuksessa tarkoitettuna
toimivaltaisena viranomaisena toimii vain:

2) Liikenne- ja viestintdvirasto, kun kyse on
vammaisten ja liikuntarajoitteisten
henkildiden oikeuksista lentoliikenteessd
annetun Euroopan parlamentin ja neuvoston

asetuksen (EY) N:0 1107/2006,
rautatievastuuasetuksen A% luvun,
merimatkustajien oikeuksia koskevan
asetuksen II luvun, linja-autoliikenteen

matkustajien oikeuksia koskevan asetuksen
III luvun sekd data-asetuksen noudattamisen
valvonnasta lukuun ottamatta data-asetuksen
3 artiklan 2 ja 3 kohtaa;
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Voimassa oleva laki

16 §

Seuraamusmaksu tietojen antamista
koskevien sddnnosten rikkomisesta

Seuraamusmaksu voidaan méadrdtd myos
elinkeinonharjoittajalle, joka kuluttajien
vahingoksi tahallaan tai huolimattomuudesta
rikkoo tai laiminly®:

1) maksupalvelulain 10-15 §:n sdénnoksid
tietojen antamisesta, 22 §:n sddnnoksid
erillistd maksutapahtumaa koskevasta
sopimuksesta annettavista ennakkotiedoista
tai 25 a §:44 erillisestd maksutoimeksiannon
kdynnistdmistd koskevasta  sopimuksesta
annettavista ennakkotiedoista;

2) matkapalveluyhdistelmistd annetun lain 7
§:n ja sen nojalla annettuja sdénnoksid ennen
matkapakettisopimuksen tekemisti
annettavista tiedoista taikka 36 §:n ja sen 2
momentin nojalla annettuja sddnnoksid ennen
yhdistetyn = matkajirjestelyn  syntymisti
annettavista tiedoista.

17 §
Seuraamusmaksun mddrddminen muulle

henkilolle kuin 13—16 §:ssd tarkoitetulle
elinkeinonharjoittajalle

18§

Seuraamusmaksun suuruus

Ehdotus

16 §

Seuraamusmaksu tietojen antamista
koskevien sddnnosten rikkomisesta

Seuraamusmaksu voidaan méadrdtd myos
elinkeinonharjoittajalle, joka kuluttajien
vahingoksi tahallaan tai huolimattomuudesta
rikkoo tai laiminly®:

1) maksupalvelulain 10-15 §:n sdédnnoksid
tietojen antamisesta, 22 §:n sddnnoksid
erillistd maksutapahtumaa koskevasta
sopimuksesta annettavista ennakkotiedoista
tai 25 a §:44 erillisestd maksutoimeksiannon
kdynnistdmistd koskevasta  sopimuksesta
annettavista ennakkotiedoista;

2) matkapalveluyhdistelmistd annetun lain 7
§:n ja sen nojalla annettuja sdénnoksid ennen
matkapakettisopimuksen tekemisti
annettavista tiedoista taikka 36 §:n ja sen 2
momentin nojalla annettuja sddnnoksia ennen
yhdistetyn = matkajirjestelyn  syntymisti
annettavista tiedoista;

3) data-asetuksen 3 artiklan 2 ja 3 kohdan
sddannoksid tietojen antamisesta kdyttdjdlle
ennen sopimuksen tekemistd, jos kyse on
tietojen antamisesta elinkeinonharjoittajalta
kuluttajalle.

17 §

Seuraamusmaksun mddrddminen muulle
henkilolle kuin 13—16 §:ssd tarkoitetulle
elinkeinonharjoittajalle

Poiketen  siitd, mitd 1 momentissa
sdddetddn, tdssd pykdldssd  tarkoitettua
seuraamusmaksua ei voi mddrdtd 16 §:n 2
momentin 3 kohdassa  tarkoitettujen
sddnnaosten rikkomisesta.

18§

Seuraamusmaksun suuruus



Voimassa oleva laki

uusi

173

Ehdotus

Poiketen siitd, mitd 1 momentissa
sdddetddn, 16 §:n 2 momentin 3 kohdassa
tarkoitetun seuraamusmaksun suuruudesta
sdddetddn datan hallinnan ja jakamisen
valvonnasta annetun lain ( / ) 20 §:ssd.

Tédma laki tulee voimaan péiviand kuuta 20



	Hallituksen esitys eduskunnalle EU:n data-asetusta täydentäväksi lainsäädännöksi
	Esityksen pääasiallinen sisältö
	Sisällys
	PERUSTELUT
	1	Asian tausta ja valmistelu
	1.1	Tausta
	1.2	Valmistelu
	1.2.1	EU-säädöksen valmistelu (data-asetus)
	1.2.2	Hallituksen esityksen valmistelu
	1.2.3	Ahvenanmaan asema


	2	EU-säädöksen tavoitteet ja pääasiallinen sisältö
	2.1	Data-asetuksen tavoitteet
	2.2	Data-asetuksen sisältö
	2.2.1	Data-asetuksen soveltamisala (I luku)
	2.2.2	Yritysten ja kuluttajien välinen sekä yritysten välinen datan jakaminen (II luku)
	2.2.3	Velvoitteet datan saataville asettamisesta (III luku)
	2.2.4	Datan saatavuutta ja käyttöä yritysten välillä koskevat kohtuuttomat sopimusehdot (IV luku)
	2.2.5	Datan asettaminen julkisen sektorin elinten, komission, Euroopan keskuspankin ja unionin elinten saataville poikkeuksellisen tarpeen perusteella (V luku)
	2.2.6	Datankäsittelypalvelujen vaihtaminen (VI luku)
	2.2.7	Laiton kolmannen maan viranomaisten pääsy muuhun dataan kuin henkilötietoihin ja tällaisen datan kansainvälinen siirto (VII luku)
	2.2.8	Yhteentoimivuus (VIII luku)
	2.2.9	Täytäntöönpano ja täytäntöönpanon valvonta (IX luku)
	2.2.10	Tietokantadirektiivin mukainen sui generis -oikeus (X luku)


	3	Nykytila ja sen arviointi
	3.1	Horisontaalinen sääntely
	3.1.1	Johdanto
	3.1.2	Datanhallinta-asetus
	3.1.3	Yleinen tietosuoja-asetus
	3.1.4	Data-asetuksen ja sähköisen viestinnän tietosuojan suhde
	3.1.5	Digimarkkina-asetus
	3.1.6	Data-asetuksen suhde julkisuuslainsäädäntöön

	3.2	Viranomaisten tehtävät ja toimivalta
	3.2.1	Liikenne- ja viestintäviraston tehtävät
	3.2.2	Tietosuojavaltuutetun tehtävät
	3.2.3	Kuluttajansuojaviranomaisten tehtävät
	3.2.4	Huomioita tietyistä data-asetukseen liittyvistä viranomaistehtävistä
	3.2.4.1	Datalukutaidon edistäminen
	3.2.4.2	Pimeisiin kaavoihin liittyvä valvonta


	3.3	Viranomaisten toimivaltuudet
	3.3.1	Liikenne- ja viestintäviraston toimivaltuudet
	3.3.2	Tietosuojavaltuutetun toimivaltuudet
	3.3.3	Kuluttaja-asiamiehen toimivaltuudet

	3.4	Seuraamusmaksusääntely muussa digi- ja datalainsäädännössä
	3.4.1	Digipalveluasetuksen rikkomiseen liittyvät seuraamusmaksut
	3.4.2	Datanhallinta-asetuksen rikkomiseen liittyvät seuraamusmaksut
	3.4.3	Tietosuoja-asetuksen rikkomiseen liittyvät seuraamusmaksut
	3.4.4	Kuluttajansuojasäädöksiin liittyvät seuraamusmaksut

	3.5	Aineettomat oikeudet ja niiden suhde data-asetukseen
	3.5.1	Riidanratkaisu aineettomia oikeuksia koskevissa asioissa
	3.5.2	Erityinen lausuntomenettely

	3.6	Viranomaisten välinen yhteistyö
	3.7	Data-asetuksen ja datanhallinta-asetuksen toimeenpanon ja valvonnan edellyttämä kansallinen lainsäädäntö
	3.7.1	Toimivaltaisten viranomaisten nimeäminen ja tehtävät
	3.7.1.1	Data-asetuksen edellyttämä sääntely toimivaltaisten viranomaisten nimeämisestä
	3.7.1.2	Datanhallinta-asetuksen edellyttämä sääntely viranomaistehtävistä

	3.7.2	Viranomaisten toimivaltuudet
	3.7.2.1	Data-asetuksen edellyttämä sääntely viranomaisten tutkintavaltuuksista ja valvontamenettelyistä
	3.7.2.2	Datanhallinta-asetuksen edellyttämä sääntely viranomaisten tutkintavaltuuksista ja valvontamenettelyistä

	3.7.3	Hallinnolliset seuraamukset
	3.7.3.1	Data-asetuksen edellyttämä seuraamussääntely
	3.7.3.2	Datanhallinta-asetuksen edellyttämä seuraamussääntely

	3.7.4	Viranomaisyhteistyö
	3.7.4.1	Data-asetuksen edellyttämä sääntely viranomaisyhteistyöstä
	3.7.4.2	Datanhallinta-asetuksen edellyttämä sääntely viranomaisyhteistyöstä



	4	Ehdotukset ja niiden vaikutukset
	4.1	Keskeiset ehdotukset
	4.2	Pääasialliset vaikutukset
	4.2.1	Johdanto
	4.2.2	Taloudelliset vaikutukset
	4.2.2.1	EU:n data-asetuksen vaikutukset datatalouteen
	4.2.2.2	Yritykset
	4.2.2.3	Kuluttajat
	4.2.2.4	Julkinen talous - valtionhallinto
	Tietosuojavaltuutettu
	Liikenne- ja viestintävirasto
	Kilpailu- ja kuluttajavirasto
	Tuomioistuimet
	Oikeusrekisterikeskus
	Tiedonhallintavaikutukset
	Valtion talousarvio

	4.2.2.5	Kunnat
	4.2.2.6	Kansantalous

	4.2.3	Ympäristövaikutukset
	4.2.4	Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
	4.2.4.1	Perus- ja ihmisoikeusvaikutukset
	4.2.4.2	Yhdenvertaisuus ja tasa-arvo
	4.2.4.3	Vaikutukset kansalliseen turvallisuuteen



	5	Muut toteuttamisvaihtoehdot
	5.1	Vaihtoehdot ja niiden vaikutukset
	5.1.1	Voimassa olevien lakien muuttaminen vs. uuden lain säätäminen
	5.1.2	Toimivaltaiset viranomaiset
	5.1.3	Riita-asiassa toimivaltainen tuomioistuin
	5.1.4	Muutoksenhaku ja siinä toimivaltainen tuomioistuin
	5.1.4.1	Johdanto
	5.1.4.2	Hallinto-oikeudet toimivaltaisia
	5.1.4.3	Markkinaoikeus toimivaltainen

	5.1.5	Oikeussuojakeinot

	5.2	Muiden jäsenvaltioiden suunnittelemat tai toteuttamat keinot
	5.2.1	Ruotsi
	5.2.2	Ranska
	5.2.3	Saksa
	5.2.4	Alankomaat


	6	Lausuntopalaute
	6.1	Esityksen lausuntopalaute
	6.1.1	Toimivaltaisten viranomaisten nimeäminen ja niille osoitetut tehtävät
	6.1.2	Toimivaltaisten viranomaisten tutkintavaltuudet ja valvontamenettelyt
	6.1.3	Hallinnolliset seuraamukset
	6.1.3.1	Johdanto
	6.1.3.2	Seuraamuslaji ja sanktioitavat velvoitteet
	6.1.3.3	Seuraamusmaksun suuruus
	6.1.3.4	Seuraamusmaksun määrääminen
	6.1.3.5	Seuraamusmaksun määrääminen viranomaiselle
	6.1.3.6	Liikenne- ja viestintäviraston seuraamuskollegio
	6.1.3.7	Data-asetuksen rikkomisesta määrättävä seuraamusmaksu kuluttajansuojaviranomaisten eräistä toimivaltuuksista annetussa laissa

	6.1.4	Viranomaisyhteistyö
	6.1.5	Muut asiat

	6.2	Lainsäädännön arviointineuvoston lausunto
	6.3	Oikeuskanslerin ennakkotarkastus

	7	Säännöskohtaiset perustelut
	7.1	Laki datan hallinnan ja jakamisen valvonnasta
	7.2	Laki sakon täytäntöönpanosta
	7.3	Laki sähköisen viestinnän palveluista
	7.4	Laki kuluttajansuojaviranomaisten eräistä toimivaltuuksista

	8	Lakia alemman asteinen sääntely
	9	Voimaantulo
	10	Toimeenpano ja seuranta
	11	Suhde muihin esityksiin
	12	Suhde perustuslakiin ja säätämisjärjestys
	12.1	Johdanto
	12.2	Toimivaltaiset viranomaiset
	12.2.1	Kansallinen liikkumavara
	12.2.2	Viranomaistoiminnan lakisidonnaisuus ja hyvä hallinto

	12.3	Toimivaltaisten viranomaisten tutkinta- ja valvontaoikeudet
	12.3.1	Toimivaltaisten viranomaisten tiedonsaantioikeus
	12.3.1.1	Kansallinen liikkumavara
	Data-asetukseen perustuvan tiedonsaantioikeuden kansallinen liikkumavara
	Datanhallinta-asetukseen perustuvan tiedonsaantioikeuden kansallinen liikkumavara
	Tietosuoja-asetuksen kansallinen liikkumavara

	12.3.1.2	Yksityiselämän ja henkilötietojen suoja

	12.3.2	Toimivaltaisten viranomaisten tarkastusoikeus
	12.3.2.1	Kansallinen liikkumavara
	12.3.2.2	Yksityiselämän suoja ja kotirauha
	12.3.2.3	Oikeusturva


	12.4	Hallinnolliset seuraamusmaksut
	12.4.1	Kansallinen liikkumavara
	12.4.2	Perustuslakivaliokunnan käytäntö
	12.4.3	Oikeudellinen arvio
	12.4.3.1	Johdanto
	12.4.3.2	Hyväksyttävyys ja viimesijaisuus
	12.4.3.3	Täsmällisyys
	12.4.3.4	Oikeasuhtaisuus
	12.4.3.5	Kaksoisrangaistavuuden kielto, syyttömyysolettama ja itsekriminointisuoja
	12.4.3.6	Seuraamusmaksu viranomaiselle
	12.4.3.7	Oikeusturva


	12.5	Eduskunnan ja ylimpien laillisuusvalvojien asema
	12.5.1	Kansallinen liikkumavara
	12.5.2	Eduskunnan asema ja ylimpien laillisuusvalvojien riippumattomuus


	Lakiehdotukset
	Laki
	datan hallinnan ja jakamisen valvonnasta

	Laki
	sakon täytäntöönpanosta annetun lain 1 §:n muuttamisesta

	Laki
	sähköisen viestinnän palveluista annetun lain muuttamisesta

	Laki
	kuluttajansuojaviranomaisten eräistä toimivaltuuksista annetun lain muuttamisesta


	Liite
	Rinnakkaistekstit
	Laki
	sakon täytäntöönpanosta annetun lain 1 §:n muuttamisesta

	Laki
	sähköisen viestinnän palveluista annetun lain muuttamisesta

	Laki
	kuluttajansuojaviranomaisten eräistä toimivaltuuksista annetun lain muuttamisesta



