HE 27/2025 vp

Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon
tiedonhallinnasta annetun lain 3 §:n muuttamisesta.

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi kyberturvallisuuslakia ja julkisen hallinnon
tiedonhallinnasta annettua lakia.

Esitykselld saatettaisiin kyberturvallisuuslain seké julkisen hallinnon tiedonhallinnasta annetun
lain 4 a luvun soveltamisala koskemaan sellaisia yhteisojéd, jotka méiritetddn yhteiskunnan
toiminnan kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiriénsietokyvyn parantamisesta ehdotetun lain nojalla. Esitykselléd tdydennettiisiin kriittisten
toimijoiden hiirionsietokykya koskevan Euroopan parlamentin ja neuvoston direktiivin sekd
kyberturvallisuutta koskevan Euroopan parlamentin ja neuvoston direktiivin kansallista
tdytdntoonpanoa.

Padministeri Petteri Orpon hallituksen hallitusohjelman mukaan kyberturvallisuutta ja sité
koskevaa yhteistyotd viranomaisten ja elinkeinoeldmén vililld vahvistetaan, hallitus parantaa
tietoturvaa kriittisilld toimialoilla ja EU-lainsddddnndn toimeenpanon yhteydessd viltetddn
kansallista lisdsdéntelya.

Lait on tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain kanssa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tieto- ja viestintiteknologia sekéd niihin liittyvét palvelut ovat keskeinen osa nykyaikaista
yhteiskuntaa ja sen kriittisté infrastruktuuria. Kehittyneet tieto- ja viestintéteknologiset ratkaisut
mahdollistavat uusia innovaatioita, toimintatapoja ja palvelulta yhteiskunnassa. Samaan aikaan
yhé useammat palvelut ja toiminnot ovat kasvavassa maérin riippuvaisia viestintdverkkojen ja
tietojarjestelmien luotettavasta toiminnasta. Viestintdverkkojen ja tietojirjestelmien
kyberturvallisuuteen kohdistuu monenlaisia riskejé, jotka toteutuessaan aiheuttavat hdirigita ja
haittoja erilaisten syy-yhteyksien seurauksena. Hiirion tai haitan toteutuminen voi olla
seurausta tahattomasta vahingosta tai tahallisesta oikeudettomasta teosta, jonka taustalla olevat
motiivit vaihtelevat.

Suomi on tietoyhteiskuntana riippuvainen viestintdverkkojen ja tietojérjestelmien toiminnasta
ja ndin ollen my6s haavoittuvainen nithin kohdistuville héiridille. Yhteiskunnan
kokonaisturvallisuuden kannalta on tidrkedd kasvattaa kyberturvallisuuden tasoa
viestintdverkoissa ja tietojarjestelmissd. Kyberturvallisuuteen liittyvistd hiiridistd voi aiheutua
merkittdvid taloudellisia seurauksia, niin yhteiskunnalle kuin yksityisille kansalaisille,
yrityksille ja muille yhteisoille. Palveluiden toiminnan kannalta erityisen haitallisia voivat olla
hiiriot, joiden seurauksena palvelut tai niissd sdilytetyt tiedot, eivédt olisi kéyttdjiensa
kéytettdvissd. Hairion aiheuttama taloudellinen vahinko voi johtua esimerkiksi omaisuuden
vahingoittumisesta, yrityksen liiketoiminnan keskeytymisestd tai kuluista, jotka syntyvit
vahingoilta suojautumisesta. Yhteiskunnan toiminnan kannalta on tirkedd huolehtia
kyberturvallisuudesta sellaisissa tietojérjestelmissé ja viestintdverkoissa, joiden avulla tuotetaan
palveluita ja harjoitetaan toimintaa, joka on osa yhteiskunnan kriittistd infrastruktuuria.

Esityksen valmisteluun on johtanut kriittisten toimijoiden héiridnsietokyvysté ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, jaljempand CER-direktiivi sekd Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555 toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi
kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi), jaljempéana
NIS 2 -direktiivi.

CER-direktiivin kansallista tiytintdonpanoa koskee hallituksen esitys HE 205/2024 vp
eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta ja erdiksi muiksi laeiksi. Hallituksen esityksen késittely eduskunnassa on
kesken. CER-direktiivin taytintdonpanemiseksi on ehdotettu sdddettdvaksi wuusi laki
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiridnsietokyvyn parantamisesta.
CER-direktiivin mukaiset kriittiset toimijat tunnistettaisiin lain nojalla Suomessa CER-
direktiivin edellyttimén aikataulun mukaisesti kesddn 2026 mennessa.

NIS 2 -direktiivi edellyttdd, ettd CER-direktiivin nojalla kriittisiksi toimijoiksi médritettaviin
toimijoihin sovelletaan niiden koosta riippumatta NIS 2 -direktiivin mukaisia velvoitteita
kyberturvallisuudesta. NIS 2 -direktiivin mukaisista velvoitteista kyberturvallisuudesta
sdddetddn kyberturvallisuuslaissa (124/2025) ja julkisen hallinnon tiedonhallinnasta annetun
lain (906/2019, jéiljempénd tiedonhallintalaki) 4 a luvussa. Koska kyberturvallisuuslain
soveltamisala on laaja, valtaosa kriittiseksi mééritettdvistd toimijoista kuuluisi ennalta myos
kyberturvallisuutta  koskevien  velvoitteiden  soveltamisalaan. ~ Vastaavasti  myds
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tiedonhallintalain soveltamisala kattaisi valtaosan kriittiseksi médritettdvistd toimijoista
julkishallinnon toimialalla, silld julkishallinnon toimialan kyberturvallisuusvelvoitteita
koskevan 4 a luvun soveltamisala on ldhtokohtaisesti laajempi kuin julkishallinnon toimiala
ehdotetussa laissa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta. Direktiivien tdytintdonpanoa olisi kuitenkin tarpeen tdydentdd siten, etté
kyberturvallisuutta koskevat velvoitteet soveltuisivat CER-direktiivin nojalla kriittisiksi
toimijoiksi médritettdviin toimijoihin myos silloin, kun kriittinen toimija ei ennalta kuuluisi
kyberturvallisuuslain tai julkishallinnon toimialan osalta tiedonhallintalain 4 a luvun
soveltamisalaan.

Hallituksen esityksessd HE 205/2024 vp jaksossa 10 todetaan, ettd valtioneuvosto valmistelee
erikseen esityksen teknisistd lainsdddédntomuutoksista, jotka ovat tarpeen ehdotetun
kyberturvallisuuslain (HE 57/2024 vp) velvoitteiden soveltamiseksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hiiridonsietokyvyn parantamisesta ehdotetun lain nojalla
madritettdviin kriittisiin toimijoihin NIS2- ja CER-direktiivien edellyttimalld tavalla. Tassé
esityksessd on kyse viitatuista lainsdddantomuutoksista.

NIS 2 -direktiivi on pantu kansallisesti taytdntoon kyberturvallisuuslailla (124/2025). Liséksi
julkishallinnon toimialan osalta NIS 2 -direktiivi on pantu tdytintoon tiedonhallintalain
muutoksilla (125/2025).

1.2 Valmistelu

Hallituksen esitys on valmisteltu virkatyond liikenne- ja viestintdministeriossd yhteistydssa
sisdministerion ja valtiovarainministerion kanssa.

NIS 2 -direktiivin ja sen kansallisen tdytintoonpanon valmistelu kuvataan hallituksen esityksen
HE 57/2024 vp jaksossa 1.2.

CER-direktiivin ja sen kansallisen tdytantoonpanon valmistelu kuvataan hallituksen esityksen
HE 205/2024 vp jaksossa 1.2.

2 EU-sdddoksen tavoitteet ja piddasiallinen siséidlto

Téssd jaksossa kuvataan direktiivien sisdllostd keskeisimmét kohdat, jotka liittyvét
ehdotettaviin kyberturvallisuuslain ja tiedonhallintalain muutoksiin. NIS 2 -direktiivin
tavoitteet ja padasiallinen sisdltd on kuvattu muilta osin hallituksen esityksen HE 57/2024 vp
jaksossa 2 sekd CER-direktiivin tavoitteet ja pddasiallinen siséltd hallituksen esityksen HE
205/2024 vp jaksossa 2.

NIS 2 -direktiivin soveltaminen CER-direktiivin nojalla mddritettiviin toimijoihin

NIS 2 -direktiivissd sdddetddn toimenpiteista, joilla pyritddn saavuttamaan kyberturvallisuuden
yhteinen korkea taso kaikkialla unionissa sisimarkkinoiden toiminnan parantamiseksi. CER-
direktiivin tarkoituksena on sisdmarkkinoiden toiminnan takaaminen Kkriittisten palvelujen
osalta direktiivin soveltamisalalla ja parantaa Euroopan unionin kannalta vélttdmattomien
palvelujen hédiridnsietokykyé seka yllépitdé yhteiskunnan elintirkeitd ja taloudellisia toimintoja
madrittden tietyt kriittiset sektorit, jotka tarjoavat téllaisia palveluja. NIS2-direktiivin
tavoitteena on vahvistaa EU:n yhteistd ja jasenvaltioiden kansallista kyberturvallisuuden tasoa
yhteiskunnan toiminnan kannalta keskeisten ja tdrkeiden toimialojen ja toimijatyyppien osalta.
CER-direktiivin  tavoitteena on parantaa kriittisten toimijoiden héirionsietokykya
sisdmarkkinoilla.



NIS 2 -direktiivin yleinen soveltamisala miaritellddn sen 2 artiklassa. NIS 2 -direktiivin
raportointi- ja riskienhallintavelvoitteet kohdistuvat sen 3 artiklassa méaériteltdviin keskeisiin ja
tarkeisiin toimijoihin.

NIS 2 -direktiivin 2 artiklan 3 kohdan nojalla direktiivid sovelletaan CER-direktiivin nojalla
kriittisiksi toimijoiksi mééritettyihin toimijoihin niiden koosta riippumatta. CER-direktiivilla
asetetaan kriittisille toimijoille muuhun kuin kyberturvallisuuteen liittyvid velvoitteita
riskienhallinnasta ja poikkeamien raportoinnista. Kyberturvallisuutta koskevilta osin kriittisiin
toimijoihin olisi sovellettava NIS 2 -direktiivin mukaisia velvoitteita riskienhallinnasta ja
poikkeamien raportoinnista.

CER-direktiivin 6 artiklassa siédetéén kriittisten toimijoiden méérittdmisestd. Jasenvaltion on
madritettdva viimeistddn 17.7.2026 kriittiset toimijat CER-direktiivin liitteessd tarkoitetuilla
toimialoilla ja alasektoreilla. Artiklan 2 kohdassa sdddetdin maérittimisessd huomioon
otettavista perusteista. Artiklan 3 kohdassa sdédetddn jasenvaltion velvoitteista laatia luettelo
kriittisistd toimijoista ja sen varmistamisesta, ettd asianomaiselle taholle ilmoitetaan, ettd se on
madritetty kriittiseksi toimijaksi. Jdsenvaltion my0s ilmoitettava kriittiseksi toimijaksi
madritetylle sen velvoitteista. Artiklan 4 kohdassa sdddetdén siitd, ettd jasenvaltioiden on
varmistettava, ettd niiden CER-direktiivin mukaiset toimivaltaiset viranomaiset ilmoittavat NIS
2 -direktiivin mukaisille toimivaltaisille viranomaisille jdsenvaltioiden tdmén artiklan
mukaisesti madrittimat kriittiset toimijat yhden kuukauden kuluessa niiden maéarittimisesta.
Kohdan 5 mukaan jisenvaltioiden on tarvittaessa ja vdhintddn 4 vuoden vélein péivitettiva
kriittisten toimijoiden luettelo. Komissio laatii yhteisty0ssé jasenvaltioiden kanssa suosituksia
ja ei-sitovia ohjeita jdsenvaltioiden tueksi kriittisten toimijoiden méérittdmisessé.

Keskeinen toimija

NIS 2 -direktiivin 3 artiklan 1 kohdan f-alakohdan nojalla direktiivid sovellettaessa CER-
direktiivin nojalla kriittisiksi toimijoiksi mééritettyjd toimijoita on pidettdva NIS 2 -direktiivid
sovellettaessa keskeisind toimijoina.

Keskeisten ja tarkeiden toimijoiden erottelu on merkityksellistd NIS 2 -direktiivissd valvonnasta
ja hallinnollisista seuraamuksista sdddetyn kannalta. Keskeisten toimijoiden osalta valvonnan
tulee kattaa etukéteis- ja jdlkikdteisvalvonta, mutta tirkeiden toimijoiden osalta pelkka
jélkikateisvalvonta on direktiivin nojalla riittdvaa. Lisdksi direktiivi edellyttdd keskeisiin
toimijoihin kohdistuvia erditd valvontatoimivaltuuksia, joita térkeiden toimijoiden osalta ei
edellytetd. Lisdksi direktiivi asettaa keskeisiin toimijoihin kohdistuvan seuraamusmaksun
alimman sallitun enimméisméérin korkeammalle tasolle kuin tirkeiden toimijoiden osalla.
Edelld todetusti NIS 2 -direktiivi edellyttdd, ettd kriittisid toimijoita olisi pidettdva keskeisind
toimijoina. Keskeisiin toimijoihin kohdistettavista valvontatoimenpiteistd sdddetdan NIS 2 -
direktiivin 32 artiklassa ja hallinnollisten seuraamusmaksujen tasosta 34 artiklassa.

Poikkeamailmoitukset

NIS 2 -direktiivin 23 artiklassa sdddetddn toimijan velvollisuudesta ilmoittaa merkittdvasti
poikkeamasta toimivaltaiselle viranomaiselle ja tietoturvaloukkauksiin reagoivalle ja niitd
tutkivalle NIS 2 -direktiivin mukaiselle CSIRT-yksikolle. NIS 2 -direktiivin 30 artiklassa
sdddetdéin muusta ilmoittamisesta kuin siitd, johon toimijat ovat velvoitettuja.

NIS 2 -direktiivin 23 artiklan 10 kohdan mukaan CSIRT-yksikoiden tai tapauksen mukaan
toimivaltaisten viranomaisten on toimitettava CER-direktiivin (mukaisille toimivaltaisille
viranomaisille tietoa merkittdvistd poikkeamista, poikkeamista, kyberuhkista ja laheltd piti -
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tilanteista, joista CER-direktiivin nojalla kriittisiksi toimijoiksi maééritetyt toimijat ovat
ilmoittaneet NIS 2 -direktiivin 1 kohdan ja 30 artiklan mukaisesti.

Valvovien viranomaisten yhteistyo

NIS 2 -direktiivin 13 artiklassa sdddetddn kansallisen tason viranomaisyhteistydstd NIS 2 -
direktiivin valvonnassa. Artiklan 4 ja 5 kohdissa sdddetdan NIS 2 -direktiivid ja CER-direktiivid
valvovien viranomaisten yhteistyostd. Artiklan 4 kohdassa edellytetddn, ettd jasenvaltiot
edistdvdt muun ohella viranomaistyotd lainvalvontaviranomaisten, tietosuojaviranomaisten,
siviili-ilmailuviranomaisen, sdhkdisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY 274 kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014 (eIDAS-asetus) valvovan
viranomaisen ja finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetusta (jiljempand DORA-asetus)
valvovan viranomaisen kanssa. Artiklan 5 kohdan nojalla jdsenvaltioiden on varmistettava, ettd
NIS 2 -direktiivin noudattamista valvovat viranomaiset ja CER-direktiivin noudattamista
valvovat viranomaiset tekevét yhteistyotd ja vaihtavat sddnnollisesti tietoja kriittisten
toimijoiden madrittimisestd sekd riskeistd, kyberuhkista ja poikkeamista ja muista kuin
kyberturvallisuuteen liittyvistd riskeistd, uhkista ja poikkeamista, jotka vaikuttavat kriittisiin
toimijoihin, seké téllaisten riskien, uhkien ja poikkeamien hallitsemiseksi toteutetuista
toimenpiteista.

NIS 2 -direktiivin 32 artiklassa sdddetéén keskeisten toimijoiden valvonnasta. Artiklan 9 kohta
edellyttdd, ettd NIS 2 -direktiivin noudattamista valvovien viranomaisten on ilmoitettava CER-
direktiivin noudattamista valvoville saman jdsenvaltion asiaankuuluville viranomaisille, kun ne
kayttavit valvonta- ja tiytdntoonpanovaltuuksiaan varmistaakseen, etti CER-direktiivin nojalla
kriittiseksi toimijaksi méaéritetty toimija noudattaa NIS 2 -direktiivid. Lisdksi kohdan nojalla
CER-direktiivin mukaiset valvovat viranomaiset voivat tarvittaessa pyytdd NIS 2 -direktiivin
mukaisia valvovia viranomaisia kdyttdmaan valvonta- ja tdytdntdonpanovaltuuksiaan suhteessa
kriittiseen toimijaan.

Kansallinen liikkumavara

NIS 2 - ja CER-direktiivit ovat luonteeltaan vahimmaisharmonisoivia. Direktiivit eivit estd
pitimaéstd voimassa kansallisia sddnndksié, joilla varmistetaan korkeampi kyberturvallisuuden
tai kriittisten toimijoiden hiiridnsietokyvyn taso edellyttien, ettd tillaiset sddnnokset ovat
yhdenmukaisia unionin oikeuden mukaisten jasenvaltioiden velvollisuuksien kanssa.

NIS 2 - ja CER-direktiivit eivét sisdlld kansallista liikkumavaraa, joka koskisi NIS 2 -direktiivin
mukaisten kyberturvallisuuden riskienhallintaa ja merkittdvien poikkeamien ilmoittamista
koskevien velvoitteiden soveltamista CER-direktiivin mukaisesti kriittisiksi tunnistettuihin
toimijoihin tai nédiden toimijoiden pitimistd NIS 2 -direktiivissd tarkoitettuina keskeisind
toimijoina. Esityksen kannalta keskeinen kansallinen liikkumavara liittyy siihen, kuinka
sdantelyn noudattamisen valvonta ja siihen liittyvét viranomaistehtdvit Suomessa jarjestetién.

Muilta osin kansallinen liikkumavara kuvataan NIS 2 -direktiivin osalta hallituksen esityksen
HE 57/2024 vp jaksossa 2 sekd CER-direktiivin osalta hallituksen esityksen HE 205/2024 vp
jaksossa 2.



3 Nykytila ja sen arviointi

Suomessa ei ole méadritetty CER-direktiivin nojalla kriittisid toimijoita. Kriittiset toimijat olisi
madritettivd CER-direktiivin mukaisesti ensimmadistd kertaa heindkuuhun 2026 mennessa.
Kriittisten toimijoiden maérittiminen tapahtuisi ehdotetun CER-tdytintdonpanolain eli
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
ehdotetun lain nojalla. Lakia koskeva hallituksen esitys HE 205/2024 vp on eduskunnan
késiteltdvéana.

NIS 2 -direktiivi on pantu taytdntoon uudella kyberturvallisuuslailla ja julkishallintoa koskevilta
osin tiedonhallintalailla. Kyberturvallisuuslaki ja tiedonhallintalain muutokset ovat tulleet
voimaan 8.4.2025 (HE 57/2024 vp; EV 15/2025 vp). Kyberturvallisuuslaissa sdédetédén NIS 2 -
direktiivin mukaisista velvoitteista muille kuin julkishallinnon toimialan toimijoille.
Kyberturvallisuuslain soveltamisala kattaa ldhes kaikki toimialat, joilta kriittisid toimijoita
CER-direktiivin soveltamisalan mukaisesti tunnistetaan.

CER-direktiivin nojalla voidaan méérittid seuraavia toimijoita kriittisiksi, vaikka ne eivit kuulu
nykyisin kyberturvallisuuslain soveltamisalaa méérittaviin liitteisiin I tai II:

- Tieliikenne, julkinen liikenne (Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1370/2007 (13) 2 artiklan d alakohdassa madritellyt julkisen liikenteen harjoittajat)

- Terveys, tukkukaupan harjoittamista koskevan luvan haltijat (Direktiivin 2001/83/EY
79 artiklassa tarkoitetun tukkukaupan harjoittamista koskevan luvan haltijat)

CER-direktiivin nojalla voidaan méérittaa kriittisiksi toimijoiksi myds toimijoita, jotka alittavat
kyberturvallisuuslain soveltamisalaa koskevan keskisuuren yrityksen kokokynnyksen, eli ovat
kooltaan pien- tai mikroyrityksia.

Kyberturvallisuuslaissa ja yhteiskunnan kriittisen infrastruktuurin = suojaamisesta ja
hiiridnsietokyvyn parantamisesta ehdotetussa laissa valvovan viranomaisen tehtdvid on
hajautettu sektorikohtaisesti pddosin samoille viranomaisille. Ndin ollen CER- ja NIS 2 -
direktiivin mukaisia velvoitteita valvoisivat pddosin samat viranomaiset eri toimialoilla. Koska
valvovia viranomaisia on kuitenkin useita ja poikkeuksellisesti olisi mahdollista, ettd
velvoitteita eivit kaikissa tapauksissa valvoisi samat viranomaiset samoille toimijoille, olisi
tarpeen sddtdd NIS 2 - ja CER-direktiivien edellyttimalld tavalla valvovien viranomaisten
yhteisty0Ostd ja tiedonvaihdosta.

Julkishallinnon toimialalla NIS 2 -direktiivi soveltuu keskus- ja aluetason julkishallinnon
toimijoihin ja paikallistason julkishallinnon toimijat ovat kansallisen liikkumavaran piirissa.
CER-direktiivi soveltuu ainoastaan keskustason julkishallinnon toimijoihin. Direktiiveissd on
koko lailla yhtenevét méaarittelyt siitd, millaisiin julkishallinnon toimialan toimijoihin sééntelya
ei sovelleta. Néin ollen on epdtodenndkdistd, ettd yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiirionsietokyvyn parantamisesta annettavan lain nojalla maéiritettdisiin
kriittiseksi toimijaksi sellainen julkishallinnon toimialan toimija, johon tiedonhallintalain 4 a
luvun kyberturvallisuussdéntelyd ei sovelleta. Tdmid on kuitenkin mahdollista, silld
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
ehdotetussa laissa sen soveltaminen julkishallinnon toimialalla on mééritelty lakiteknisesti
osittain eri tavalla kuin NIS 2 -direktiivin tdytdntoonpanoa koskevan tiedonhallintalain 4 a luvun
soveltaminen tiedonhallintalain 3 §:ssd. CER-tdytintoonpanolaissa ei esimerkiksi lain tasolla
kaikilta osin yksiselitteisesti mééaritelld niitd kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen ja lainvalvonnan alan julkishallinnon toimijoita, joihin sdéntelyé ei sovelleta.
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Koska CER-direktiivi ja NIS 2 -direktiivi edellyttavét, etti kriittisiksi mééritettaviin toimijoihin
sovelletaan NIS 2 -direktiivin mukaisia velvoitteita, direktiivien tdytdntodnpanon
tdydentdmiseksi olisi tarpeen esittdd lainsdddédntomuutoksia, joilla kyberturvallisuuslain
mukaisia velvoitteita sovellettaisiin CER-direktiivin mukaisesti maéritettyihin kriittisiin
toimijoihin my®ds silloin, kun toimija ei muutoin kuuluisi kyberturvallisuuslain soveltamisalaan,
eli olisi kooltaan pien- tai mikroyritys taikka julkista liikennettd tai ld&ketukkukauppaa
harjoittava toimija. Edelld kuvatusta syystd myos tiedonhallintalain 4 a luvun soveltamisalaa
koskevaa sddntelyd lain 3 §:ssd on tarpeen tdydentdd sdénnokselld, joka koskee luvun
soveltamista kriittiseen toimijaan. Lisdksi tdytdntdonpanon tdydentdmiseksi olisi tarpeen esittaa
lainsdddantdmuutoksia, joilla CER-direktiivin mukaisesti maéritettyd Kriittistd toimijaa
pidettdisiin keskeisend toimijana myds silloin, kun toimija ei muutoin tdyttéisi
kyberturvallisuuslain keskeisen toimijan maédritelméa. Liséksi kyberturvallisuuslakiin olisi
tarpeen tehdd muutoksia liittyen valvonnan yhteensovittamiseen ja viranomaisyhteistyohén
direktiivien edellyttimélld tavalla. Tiedonhallintalain 18 a §:n mukaan keskustason
julkishallinnon toimija (johon CER-direktiivid julkishallinnon toimialalla sovelletaan) on
kriittinen toimija. Ndin ollen tiedonhallintalain keskeisen ja tarkedn toimijan maarittelya ei olisi
tarpeen esittdd muutettavaksi.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksen tavoitteena on tdydentdd NIS 2 -direktiivin ja CER-direktiivin kansallista
taytdntoonpanoa kyberturvallisuutta koskevien velvoitteiden soveltumisesta kriittiseen
toimijaan. Esityksen tavoitteena on toteuttaa lainsddddntomuutokset, jotka ovat tarpeen
kyberturvallisuuslain ja tiedonhallintalain kyberturvallisuuteen liittyvien velvoitteiden
soveltamiseksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta ehdotetun lain nojalla méaritettaviin kriittisiin toimijoihin.

Esityksessd keskeinen ehdotus on, ettd kyberturvallisuuslakia ja tiedonhallintalakia
tdydennettdisiin siten, ettd lakien mukaisia velvoitteita kyberturvallisuutta koskevasta
riskienhallinnasta ja merkittdvistd poikkeamista ilmoittamisesta sovellettaisiin myos
yhteisoihin, jotka madritettdisiin kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdiridnsietokyvyn parantamisesta ehdotetun lain nojalla. Kriittiseksi médritetty
toimija olisi kyberturvallisuuslaissa tarkoitettu keskeinen toimija. Liséksi esitykseen sisdltyy
lainsdddéantoteknisid ehdotuksia muun muassa valvovien viranomaisten toimivallasta ja
yhteistyOstd seké siirtyméajasta velvoitteiden soveltumiselle kriittiseksi maarittimisen jalkeen.

Ehdotukset vastaisivat vahimmaéistasoa siitd, mitd NIS 2 -direktiivi ja CER-direktiivi
edellyttavit kyberturvallisuutta koskevien velvoitteiden ja niiden valvonnan tasosta kriittisille
toimijoille.

4.2 Paaasialliset vaikutukset
Viranomaisvaikutukset

Yrityksen tai yhteison maédrittdminen kriittiseksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héirionsietokyvyn parantamisesta ehdotetun lain nojalla voi lisétéd
kyberturvallisuuslain  soveltamisalaan kuuluvien toimijoiden méadrdd sekd erityisesti
ennakkovalvonnan piiriin kuuluvien keskeisten toimijoiden méérai. Esitykselld olisi ndin ollen
vahiinen lisddva vaikutus kyberturvallisuuslakia valvovien viranomaisten tehtdvimééraan seka
CSIRT-yksikon tehtdvdmadrddn, mikd aiheutuu uutena lain soveltamisalaan tulevista
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toimijoista seké sellaisten toimijoiden pitdmisestd keskeisind toimijoina, jotka eivit keskeisen
toimijan kynnystd muutoin tdyttdisi. Viranomaiselle aiheutuvien ennakoitavan tehtivamééran
lisdys suhteessa kyberturvallisuuslaissa nykyisiin tehtdviin riippuu siitd, missd laajuudessa
kriittisiksi ~ toimijoiksi  yhteiskunnan  kriittisen infrastruktuurin = suojaamisesta  ja
hiirionsietokyvyn parantamisesta ehdotetun lain nojalla yrityksii tai yhteisojé tulevaisuudessa
madritetdédn kriittisiksi toimijoiksi. Tehtdvamarén lisdys arvioidaan vdhdiseksi ottaen huomioon
kyberturvallisuuslain soveltamisalaan ennalta kuuluvien toimijoiden méara.

Vaikutuksia julkishallinnon toimijoille riskienhallinta- ja raportointivelvoitteiden kohteena on
kasitelty hallituksen esityksen HE 57/2024 vp jakson 4.4.1 lopussa sekd tiedonhallinnan
muutosvaikutuksia jaksossa 4.4.2. Hallituksen esityksen HE 57/2024 vp (s. 115) mukaan
“Velvoitteiden noudattamisesta ei pddsddntiisesti aiheutuisi merkittdvid kustannuksia sen
kohteena oleville viranomaisille. Poikkeuksen voisi muodostaa julkishallinnon toimija, joka
ylldpitid useiden viranomaisten hyodyntdmid tai laajasti kdytéssd olevia tietojdrjestelmid.
Lisdksi esitykselld voisi olla vilillisid vaikutuksia uusilta tietojdrjestelmiltd edellytettyyn
tietoturvan tasoon. Sddntelyn noudattamisesta aiheutuvat kustannukset olisi katettava valtion
talouden kehyspddtdosten ja valtion talousarvion mukaisista mddrdrahoista.” Kuten edelld
jaksossa 3 on todettu, on epdtodennékdistd, ettd CER-tdytdntoonpanolain nojalla méaéritettdisiin
kriittiseksi toimijaksi sellainen julkishallinnon toimialan toimija, johon tiedonhallintalain 4 a
luvun kyberturvallisuussééntelyé ei sovelleta ennalta.

Yritysvaikutukset

Esitykselld ei ole vélittomii taloudellisia vaikutuksia muille yrityksille tai yhteisdille kuin niille,
jotka mééritetiddn tulevaisuudessa kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ehdotetun lain nojalla.

Esityksestd aiheutuvat vaikutukset yrityksille ja yhteisoille, jotka méadritetddn tulevaisuudessa
kriittisiksi  toimijoiksi  yhteiskunnan  kriittisen infrastruktuurin = suojaamisesta  ja
héiriénsietokyvyn parantamisesta ehdotetun lain nojalla, riippuvat merkittavésti siitd, onko
yritys tai yhteisd kuulunut ennalta kyberturvallisuuslain velvoitteiden soveltamisalaan. Lisdksi
vaikutukset riippuvat merkittdvasti siitd, millé tavalla ja missd laajuudessa yritys tai yhteisé on
ennalta toteuttanut kyberturvallisuutta koskevaa riskienhallintaa ja missd médrin sen
toiminnassa kdytetddn viestintdverkkoja ja tietojarjestelmia.

Jos yritys tai yhteis6 kuuluu ennen kriittiseksi maédrittdmistd kyberturvallisuuslain
soveltamisalaan ja on lain 27 §:n 2 momentissa tarkoitettu keskeinen toimija, esityksestd ei
aiheudu vilittomié taloudellisia vaikutuksia yritykselle tai yhteisolle.

Jos yritys tai yhteis6 kuuluu ennen kriittiseksi maédrittdmistd kyberturvallisuuslain
soveltamisalaan mutta ei ole lain 27 §:n 2 momentissa tarkoitettu keskeinen toimija, esityksesté
aitheutuu vidhdisid taloudellisia vaikutuksia yritykselle tai yhteisolle. Yritystd pidettdisiin
kriittiseksi toimijaksi maarittdmisen jilkeen keskeiseni toimijana.

Niille yrityksille ja yhteisoille, jotka tulevat kriittiseksi méérittimisen johdosta uusina
organisaatioina  kyberturvallisuuslain ~ soveltamisalaan, esitykselld olisi taloudellisia
vaikutuksia. Taloudellisten vaikutusten méara riippuu merkittavasti siitd, milla tavalla ja missa
laajuudessa yritys tai yhteisd on ennalta toteuttanut kyberturvallisuutta koskevaa
riskienhallintaa ja missd méarin sen toiminnassa kéytetién viestintdverkkoja ja tietojarjestelmia.

Uusina organisaatioina kyberturvallisuuslain soveltamisalaan voisi tulla kriittiseksi mééritetty
yritys tai yhteisd, joka on kooltaan pien- tai mikroyritys, taikka harjoittaa sellaista toimintaa,
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joka ei kuulu NIS 2 -direktiivin liitteisiin, mutta kuuluu CER-direktiivin liitteisiin. Pien- tai
mikroyrityksid ovat komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla yritykset,
joiden palveluksessa on vihemmain kuin 50 tyontekijdd ja jonka vuosiliikevaihto tai taseen
loppusumma on enintdén 10 miljoonaa euroa. CER-direktiivin liitteisiin kuuluvat toimialat,
jotka eivit kuulu NIS 2 -direktiivin liitteisiin, ovat julkinen liikenne ja ld&ketukkukaupat.

Koska kyberturvallisuuslain soveltamisalaan kuuluvat ennalta laajasti keskisuuret ja suuremmat
yritykset, jotka harjoittavat CER-direktiivin liitteissé tarkoitettua toimintaa, arvioidaan niiden
yritysten tai yhteisdiden joukon, joille esityksestd olisi védhdistd suurempia taloudellisia
vaikutuksia, jadvén rajalliseksi.

Esityksen vaikutukset riippuvat merkittavésti siitd, missd laajuudessa yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hiiridonsietokyvyn parantamisesta ehdotetun lain nojalla
madritetddn kriittisid toimijoita ja erityisesti pien- tai mikroyrityksié taikka julkista liikennetta
tai ladketukkukauppaa harjoittavia toimijoita. Liséksi vaikutukset riippuvat merkittivasti siité,
miten kriittiset toimijat ovat ennalta toteuttaneet kyberturvallisuutta koskevaa riskienhallintaa.

Esityksestd aiheutuu taloudellisia kustannuksia yrityksille erityisesti silloin, jos ne joutuvat
lainsdddannon vaatimusten vuoksi panostamaan tietoverkkojensa tietoturvaan uudella tavoin.
Kustannusten suuruus riippuu yrityksen tietojérjestelmien tietoturvan lihtotasosta.
Kustannuksien suuruus riippuu my®os riskienhallintatoimenpiteiden laadusta ja laajuudesta siten
kuin ne arvioidaan ennakoitavissa oleviin riskeihin ja toiminnan laatuun ndhden
oikeasuhtaisiksi. Kustannuksia aiheutuu esimerkiksi investoinneista, joilla tietoturvan tasoa
nostetaan seké esimerkiksi auditoinneista, joilla tietoturvan taso todennetaan. Merkittdvimmin
taloudellisia vaikutuksia kriittiseksi mééarittimisestd kohdistuisi pien- ja mikroyrityksiin, jotka
jaisivdt muutoin kokonsa vuoksi kyberturvallisuuslain soveltamisalan ulkopuolelle.
Riskienhallinnan toteuttamisesta ja poikkeamien kisittelemisestdi NIS 2 -direktiivin
edellyttimin vihimmadistason mukaisesti voi aiheutua kriittiseksi maééritetylle pien- tai
mikroyritykselle liikevaihtoon ja henkilostomééraén ndhden olennaisia kustannuksia.

Esityksestd aiheutuvien kustannuksien maédrddn vaikuttavat yrityksessd ennalta toteutetun
kyberturvallisuuden riskienhallinnan taso, toiminnan laatu ja laajuus sekd toiminnassa
kaytettdvien viestintiverkkojen ja tietojirjestelmien mé&drd ja laatu. Riskienhallinnan
kustannukset ovat sitd suurempia, mitd suurempaa ja laajempaa yrityksen toiminta on.
Yrityskohtaiset erot IT- ja kyberturvallisuuskustannuksissa ovat merkittivid ja olennaisessa
suhteessa yrityksen toimintaan. Yleisesti IT-kustannukset ovat keskimiérin noin 4-5 %
yrityksen liikevaihdosta. Vaihteluvili on toimijan koosta, kybermaturiteetista ja sektorista
riippuen 1,55 %. Yksin kyberturvallisuuteen tai -riskienhallintaan liittyvid kustannuksia on
haastavaa erottaa yrityksen muista IT- tai riskienhallintakustannuksista. Kyberturvallisuuslain
soveltamisalassa olevalle yritykselle voidaan suuntaa-antaen arvioida aiheutuvan kustannuksia
kyberturvallisuuden riskienhallinnasta lain edellyttdmailld vdhimmaéistasolla noin 0,2-0,8 %
vuotuisesta liikevaihdosta, jos vertailukohtana on tilanne, jossa yritys ei toteuttaisi ennalta
lainkaan kyberturvallisuuden riskienhallintatoimenpiteitd. Arvioihin liittyy merkittdvad
epdvarmuutta yrityskohtaisten erojen osalta.

Tarvittavat taloudelliset panostukset yksittdisten kriittisten yritysten jarjestelmien tietoturvaan
ovat kuitenkin nykyinen turvallisuustilanne huomioon ottaen erittdin perusteltuja ja tarpeen
yhteiskunnan nékokulmasta. Ne toimivat myds yritysten itsensd hyddyksi, koska ne lisdéavét
yrityksen asiakkaiden luottamusta yrityksen palveluihin. Kyberturvallisuuden tason
parantamisella on positiivisia vaikutuksia sekéd yritysten liiketoimintaedellytyksille, ettd
kansantaloudelle ja yhteiskunnan kriisinkestavyydelle.
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Vaikutukset tietoyhteiskuntaan ja turvallisuuteen

Esitykselld olisi myonteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistdisi
tietoturvallisten palvelujen ja kéytidnteiden kayttoonottoa ja siten loisi kysyntdd téllaisille
palveluille sekd kyberturvallisuuden ammattilaisille. Kyberturvallisuustason parantuminen
vihentdisi palvelujen kdytosséd esiintyvid hdiriditi ja edistdisi yleistd luottamusta digitaalisiin
palveluihin.

Esitykselld arvioidaan olevan yhteiskunnan héiriéttdman toiminnan edistdmisen kautta
myonteisid vaikutuksia kansalaisten turvallisuudelle. Esitys edistdd yhteiskunnan toiminnan
kannalta kriittisten toimijoiden kykyd sietdd kyberhdiriditd, milld parannetaan kansalaisten
turvallisuutta erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten
turvallisuuteen vaikuttavista, yhteiskunnan toiminnan kannalta kriittiseen infrastruktuurin
liittyvistd  toiminnoista.  Esitykselld  vahvistettaisiin =~ myds  yhteiskunnan  yleisté
kriisinkestdvyyttd ja kansallista turvallisuutta téltd osin. Lisdksi ndkyvien kyberhdirididen
yleistyminen olisi omiaan vaikuttamaan kansalaisten kokemukseen turvallisuudesta
yhteiskunnassa, minké ehkéiseminen kriittisten toimijoiden osalta on esityksen tavoite.

5 Muut toteuttamisvaihtoehdot

NIS 2 -direktiivin mukaisten velvoitteiden vahimmaistason soveltamiseen CER-direktiivin
nojalla kriittiseksi méériteltdviin toimijoihin ei liity kansallista liikkumavaraa.

Esitetyille muutoksille lainsdddidntoteknisend vaihtoehtona olisi, ettd NIS 2 -direktiivin
mukaisista velvoitteista kriittisille toimijoille sédédettdisiin kyberturvallisuuslain sijasta
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hédirionsietokyvyn parantamisesta
ehdotetussa laissa. Sellaiselle yhteisolle, joka ei kuuluisi ennalta kyberturvallisuuslain
soveltamisalaan, mutta madritettdisiin  kriittisen infrastruktuurin  suojaamisesta ja
héiridnsietokyvyn parantamisesta ehdotetun lain nojalla kriittiseksi toimijaksi vaihtoehto voisi
selkeyttdd sddntelyd, silld tilldin yhteisolle kriittiseksi médrittdmisestd aiheutuvat velvoitteet
olisivat keskitetysti mainitussa laissa. Esityksen valmistelussa on kuitenkin arvioitu, etti
valtaosa kriittisiksi toimijoiksi maédritettdvistd toimijoista tulisi olemaan ennen kriittiseksi
madrittdmistdi myo0s kyberturvallisuuslain soveltamisalassa, koska kyberturvallisuuslain
soveltamisala on laaja ja soveltamisaloja maéarittdvat CER- ja NIS 2 -direktiivien liitteet 1ahes
vastaavat toisiaan. On myo0s epidtodennékdistd, ettd ehdotetun lain yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hédirionsietokyvyn parantamisesta nojalla maééritettdisiin
kriittiseksi toimijaksi sellainen julkishallinnon toimialan toimija, johon tiedonhallintalain 4 a
luvun kyberturvallisuussdédntelyd ei sovelleta. Tdmédn vuoksi, sekéd direktiivien keskindinen
yhteys muutoinkin huomioon ottaen, olisi tirkedd wvalita lainsdddéntoteknisesti se
lahestymistapa, joka parhaiten varmistaa, ettd kyberturvallisuuslain, tiedonhallintalain ja
kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain
sadntelyn vilinen suhde on selked ja velvoitteet ovat sovellettavissa toisiaan tdydentden
yhteisoissd, jotka kuuluvat molempien sdddosten soveltamisalaan. Séédntelykokonaisuuden
kannalta selkeimmaiksi ja paillekkdistd sdintelyd parhaiten vilttdvédksi vaihtoehdoksi on
arvioitu esitetty kyberturvallisuuslain ja tiedonhallintalain tiydentdminen siten, ettd lakia
sovellettaisiin kriittiseksi maééritettyihin toimijoihin myds silloin, kun toimija ei muutoin
kuuluisi lain soveltamisalaan, mutta olisi médritetty kriittiseksi kriittisen infrastruktuurin
suojaamisesta ja héirionsietokyvyn parantamisesta ehdotetun lain nojalla.

6 Lausuntopalaute

Hallituksen esitys on ollut lausuttavana 24.1.—10.2.2025.
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Lausuntoaika on ollut tavanomaista lyhyempi NIS 2 — ja CER-direktiivien tdytdntodnpanon
tdydentdmisen kiireellisyyden vuoksi. Médrdaika direktiivien tiytdntdonpanoa koskevan
kansallisen sddntelyn hyviksymiseksi paittyi 17.10.2024. Liséksi ehdotetut sdddosmuutokset
ovat olleet keskeisiltd osin lausuttavana NIS 2 -direktiivin tdytdntddnpanoa koskevan
hallituksen  esityksen  luonnoksessa  (lausuntopyynté ~ VN/18157/2023,  aineisto
Lausuntopalvelussa: www.lausuntopalvelu.fi).

Hallituksen esityksestd lausunnon antoi 26 tahoa, joista 23 maérdajassa. Médardajassa lausunnon
antoivat Elinkeinoeldméan Keskusliitto, Energiavirasto, Finanssiala ry, Finanssivalvonta, FISC
— Kyberala ry, HSL Helsingin seudun liikenne, Keskuskauppakamari, Liikenne- ja
viestintdvirasto Traficom, Ladketeollisuus ry, maa- ja metsidtalousministerio, Puolustus- ja
ilmailuteollisuus PIA ry, Suomen Ammattiliittojen Keskusjérjestdé SAK ry, Sosiaali- ja
terveysalan lupa- ja valvontavirasto Valvira, sosiaali- ja terveysministerid, Suomen taksiliitto
ry, Suomen Yrittdjdt ry, Sateilyturvakeskus STUK, Teknologiateollisuus ry, Terveysteknologia
ry, Tietosuojavaltuutetun toimisto, Turvallisuus- ja kemikaalivirasto Tukes ja
valtiovarainministerié. Lisdksi lausunnon antoi erds yksityishenkilo. Myohédssd lausunnon
antoivat Ruokavirasto, sisaministerio ja Suomen Kuntaliitto ry. Neljélld lausunnonantajalla ei
ollut lakiesityksestd lausuttavaa. Liséksi Finanssivalvonta ja oikeusministerio totesivat, ettei
niilld ollut hallituksen esityksesté lausuttavaa.

Esitysti pidettiin lausunnoissa yleisesti kannatettavana. Lausuntoihin siséltyi huomioita CER-
direktiivin tdytintdonpanoa koskevista asioista, kuten kriittisten toimijoiden maérittdmisesté
sekd CER-direktiivissd tarkoitettujen viranomaistehtdvien jirjestimisestd. Hallituksen
esitykseen ei sisilly ehdotuksia ndiltd osin. Kriittisten toimijoiden maérittdmiseen
sovellettaisiin, mitd yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta ehdotetussa laissa (HE 205/2024 vp) sdddetdan. Lausuntoihin siséltyi myos
erditd huomioita kyberturvallisuuslain soveltamisalan kriteereistd, joita hallituksen esitykselld
ei ehdoteta muutettavaksi.

Lausunnonantajat pitivét ehdotettuja muutoksia yleisesti tarpeellisina seka riittdvind direktiivien
tdytintoonpanon tdydentdmiseksi. Kriittisten toimijoiden kuulumiseen NIS 2 -direktiivin
kyberturvallisuusvelvoitteisiin suhtauduttiin positiivisesti, ymmaértden sen kuuluvan osaksi NIS
2 -direktiivin ja CER-direktiivin edellyttdimidd vahimmadistasoa kriittisten toimijoiden
vaatimuksille. Erddt etujarjestot huomauttivat, ettd voimaan tuleva sidntely saattaa olla osin
paillekkaistd jo voimassa olevan sektorikohtaiset sddntelyn kanssa.

Useat lausunnonantajat esittivit huolta viranomaistehtdvien resursoinnin riittdvyydesta.
Lausunnoissa esitettiin huolta siitd, voivatko viranomaiset tdyttdd nyt niille osoitettavat
valvontavelvollisuudet sekd neuvoa toimijoita uuden sidéntelyn tuomista velvollisuuksista ilman
uusia madrdrahoja. Energiavirasto totesi, ettd se ei kykene asianmukaisesti toimeenpanemaan
ehdotettujen ja kisittelyssd olevien lakiesitysten muutoksia nykyisilld ja ldhivuosina jopa
laskevilla madrdrahoilla. Maa- ja metsdtalousministerion késityksen mukaan se, ettei valvoville
viranomaisille ole osoitettu erillisid pysyvid resursseja lakiehdotusten soveltamisalaan
kuuluvien toimijoiden valvontaan, saattaa aiheuttaa haasteita. Hallituksen esityksestd
viranomaisille aiheutuviin uusiin kustannuksiin vaikuttaa merkittaviltd osin se, missa
laajuudessa  kriittisid toimijoita maédritetddn yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ehdotetun lain nojalla tulevaisuudessa.
Joidenkin etujérjestdjen mielestd olisi hyvd arvioida tarkemmin sdéntelyn piiriin tulevien
yritysten méardé sekd kustannusvaikutuksia myos yrityksille.

Sisdministerid esitti, ettd kriittisen toimijan maddrittdmistd koskeva viittaus yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta ehdotettuun lakiin
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muutettaisiin 10 §:n sijasta 13 §:ksi. Sisdministerion lausunnon mukaan 13 § koskee
paitoksentekoa kriittisestd toimijasta. Sisdministerion mukaan kéytdnnodssd asiassa tehdéddn
hallintopéétds, jonka jidlkeen toimija katsotaan yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héirionsietokyvyn parantamisesta annetun lain mukaan kriittiseksi toimijaksi.
Lausunnon johdosta esityksestd on tdsmennetty kriittisen toimijan méérittelyn viittausta
mainittuun lakiin 1. lakiehdotuksen 3 §:ssa.

Valtiovarainministeridé tunnisti lausunnossaan erditd muutostarpeita myos tiedonhallintalakiin.
Tiedonhallintalailla pannaan tdytintoon NIS 2 -direktiivi sen liitteen I kohdassa 10 tarkoitetulla
julkishallinnon toimialalla. Valtiovarainministerion lausunnon johdosta esitykseen on lisdtty
tiedonhallintalain 3 §:n muuttamista koskeva lakiesitys.

Sateilyturvakeskus huomautti, ettd se valvoo jo nykyiselliin ydinvoimalaitosten
kyberturvallisuutta, ja ettd ehdotettujen muutosten mydta sen rinnalle tulisi myds toinen
valvontaviranomainen.  Séteilyturvakeskus  piti  tirkednd, ettdi se  mainittaisiin
kyberturvallisuuslain 26 §:n valvovana viranomaisena. Hallituksen esitykselld ei ehdoteta
muutettavaksi kyberturvallisuuslain mukaisten valvovien viranomaisten tehtévéjakoa.

Erdét etujdrjestot pitiviat ehdotettua kuukauden siirtymédaikaa velvoitteiden soveltumiselle
kriittiseksi méadrittimisen jilkeen liian tiukkana. Energiavirasto ja Fimea pitivdt ehdotettua
madrdaikaa onnistuneena. Lisdksi lausunnoissa esitettiin erditd pienempid ja teknisid
muutosehdotuksia lakiehdotuksiin.

Hallituksen esityksen valmistelussa on hyddynnetty myos NIS 2 -direktiivin ja CER-direktiivin
kansallisesta tidytantoonpanosta HE 57/2024 vp ja HE 205/2024 vp valmistelun yhteydessi
annettuja lausuntoja.

7 Sddnnoskohtaiset perustelut
7.1 Kyberturvallisuuslaki

3 §. Toimijat. Pykdldn 2 momentin listaan toimijoista, joihin lakia sovelletaan niiden koosta
riippumatta, ehdotetaan liséttdviksi uusi 5 kohta. Uudessa 5 kohdassa tarkoitettaisiin kriittiselld
toimijalla tahoa, joka on miéritetty yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héirionsietokyvyn parantamisesta ehdotetun lain nojalla kriittiseksi toimijaksi. Kriittiset
toimijat olisivat siis CER-direktiivin mukaisesti maéritettyjd kriittisid toimijoita. Kriittiset
toimijat olisivat kyberturvallisuuslaissa tarkoitettuja toimijoita riippumatta niiden koosta tai
harjoitettavan toiminnan laadusta. Ratkaisevaa méairitelméan tiyttymisen kannalta olisi vain se,
ettd toimija on madritetty kriittiseksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hiirionsietokyvyn  parantamisesta  annetun lain  nojalla.  Lisdyksen  johdosta
kyberturvallisuuslain ~ velvoitteet koskisivat yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain nojalla méaéritettyjé kriittisia
toimijoita myds silloin, kun toimija ei muuten tdyttdisi 1 momentin nojalla toimijan
maéritelméds. Momenttia ei muutettaisi muilta osin.

Yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta
ehdotetun lain mukaisia kriittisid toimijoita ei ole méaéritetty. Mainitun lakiehdotuksen 30 §:44n
sisdltyvin siirtymésdédnnoksen nojalla pddtds kriittisen toimijan maédrittdmisestd tehtdisiin
ensimmaisen kerran 17.7.2026.

Julkishallinnon toimialalla méaéritettdviin kriittisiin toimijoihin sovellettaisiin tiedonhallintalain
4 a luvussa sdddettyja velvoitteita kyberturvallisuudesta.
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Lisdyksellé pantaisiin tdytdntoon NIS 2 —direktiivin 2 artiklan 3 kohta.

4 §. Soveltamisalan rajaukset. Pykilin 6 momentissa sédddetddn kuntaan kohdistuvasta
kyberturvallisuuslain soveltamisalan rajauksesta. Momenttia ehdotetaan muutettavaksi siten,
ettd kuntaan sovellettaisiin kyberturvallisuuslakia my®s silloin, jos kunta tai osa sen toiminnasta
olisi médritetty kriittiseksi toimijaksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hiiridnsietokyvyn parantamisesta annetun lain nojalla. Lisdys olisi lainsdddidntotekninen ja
tarpeen kyberturvallisuuslain soveltamiseksi silloin, jos kriittiseksi toimijaksi mé&éritetadn
kunnassa muuta kuin kyberturvallisuuslain liitteissd tarkoitettua toimintaa tai kunta
kokonaisuudessaan.

Lisdys olisi tarpeen NIS 2 —direktiivin 2 artiklan 3 kohdan tdytdntoGnpanemiseksi néissé
tilanteissa.

17 §. Poikkeamailmoitusten kdsittely. Pykaldan ehdotetaan lisattaviksi uusi 6 momentti, jonka
nojalla valvovan viranomaisen tulisi toimittaa yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta annettua lakia valvovalle viranomaiselle
tieto kyberturvallisuuslaissa tarkoitetuista merkittdvistd poikkeamista, kyberuhkista ja ldhelté
piti —tilanteista, joista yhteiskunnan kriittisen infrastruktuurin = suojaamisesta ja
hiiridnsietokyvyn parantamisesta annetun lain nojalla médritetyt kriittiset toimijat ovat sille
ilmoittaneet kyberturvallisuuslain 11-13 tai 15 §:n nojalla. Lisdys olisi lainsdadadntdtekninen ja
tulisi sovellettavaksi vain, jos Kkriittistd toimijaa valvova viranomainen olisi eri
kyberturvallisuuslain ~ ja  yhteiskunnan kriittisen infrastruktuurin = suojaamisesta ja
héiriénsietokyvyn parantamisesta annetun lain osalta.

Lisdyksella pantaisiin tdytdntoon NIS 2 —direktiivin 23 artiklan 10 kohta.

Poikkeaman ja kyberuhkan mééritelméstd sdddettiisiin kyberturvallisuuslain 2 §:ssi. Léhelté
piti —tilanteella tarkoitettaisiin NIS 2 -direktiivin 6 artiklan 5 kohdan mééritelmaa vastaavasti
tapahtumaa, joka olisi voinut vaarantaa viestintdverkoissa ja tietojérjestelmissé tarjottavien tai
niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden mutta jonka toteutuminen
onnistuttiin estimééin tai joka ei toteutunut satunnaisen syyn vuoksi.

26 §. Valvovat viranomaiset. Pykéldan chdotetaan lisattdviksi uusi 3 momentti, jossa
saddettéisiin kyberturvallisuuslaissa tarkoitetusta valvovasta viranomaisesta silloin, jos
kriittiseksi méadritetty toimija ei harjoittaisi kyberturvallisuuslain liitteessa I tai II tarkoitettua
toimintaa. Ehdotetun 3 §:n 2 momentin 5 kohdan nojalla velvoitteiden soveltamisalaan
kuuluvassa kriittisessd toimijassa voisi poikkeustapauksessa olla kyse my0s muusta kuin
kyberturvallisuuslain liitteessa I tai II tarkoitettua toimintaa harjoittavasta toimijasta, minka
vuoksi sdédnnos olisi tarpeen.

Péadsaantond olisi, ettd myos kriittisten toimijoiden osalta kyberturvallisuuslakia valvova
viranomainen maéraytyisi pykdlan 1 momentin mukaisesti. Jos toimija ei kuitenkaan harjoittaisi
liitteissa I tai II tarkoitettua toimijaa ja sen valvova viranomainen ei siten voisi miardytya 1
momentin nojalla, kyberturvallisuuslakia valvoisi sama viranomainen, joka olisi toimivaltainen
valvomaan toimijaa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta annetussa laissa sdddettyjen velvoitteiden osalta. Valvovista viranomaisista
sdadettdisiin lain 19 §:ssé.

27 §. Valvonnan kohdistaminen. Pykilan 2 momenttiin ehdotetaan lisdttdvéksi uusi 5 kohta,
jonka nojalla my6s yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
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parantamisesta annetun lain nojalla mééritetyt kriittiset toimijat olisivat kyberturvallisuuslaissa
ja NIS 2 -direktiivissd tarkoitettuja keskeisid toimijoita. Momenttia ei tarkoitettaisi
muutettavaksi muilta osin.

Lisdykselléd pantaisiin tdytdntoon NIS 2 —direktiivin 3 artiklan 1 kohdan f alakohta.

28 §. Valvovan viranomaisen tiedonsaantioikeus. Pykilin 4 momenttia ehdotetaan
muutettavaksi siten, ettd momenttiin lisdttdisiin yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja ha1r10n51etokyvyn parantamisesta annetussa laissa tarkoitetut valvovat
viranomaiset viranomaisiksi, joille kyberturvallisuuslain mukaisella valvovalla viranomaisella
olisi oikeus luovuttaa tietoja momentissa siédettyjen edellytysten tiyttyessd. Edellytyksend
tietojen luovuttamiselle olisi, ettd luovuttaminen on vélttdmétontd kyberturvallisuuslaissa tai
yhteiskunnan kriittisen infrastruktuurin suojaamisesta annetussa laissa viranomaiselle sdédetyn
tehtdvan suorittamista varten. Tietojen luovuttamisella ei saisi rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempéé kuin on vilttdmatontd. Sd4nnos olisi tarpeen valvovien
viranomaisten sekd CSIRT-yksikon vélisen yhteistyon toteuttamiseksi niissd tehtdvissi, joita
viranomaisille on osoitettu yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hiiriénsietokyvyn parantamisesta annetussa laissa ja kyberturvallisuuslaissa.

45 §. Viranomaisten yhteistyé. Pykélan 2 momenttia ehdotetaan muutettavaksi siten, ettd
yhteistyovelvoitteeseen kuuluviin viranomaisiin lisdttdisiin my0s yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja héairionsietokyvyn parantamisesta annetun lain 19 §:ssé
tarkoitetut valvovat viranomaiset. Lisdksi momentin jérjestykseen viranomaisista tehtdisiin
tekninen muutos.

Pykéldan ehdotetaan liséttiviksi uusi 5 momentti, joka erityissddnnds valvovan viranomaisen
ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamisesta
annetun lain 19 §:n nojalla toimivaltaisen valvovan viranomaisen yhteisty0sta.

Ehdotetun 5 momentin nojalla kyberturvallisuuslaissa tarkoitettujen valvovien viranomaisten
tulisi vaihtaa sddnnoéllisesti tietoja kriittisten toimijoiden médrittdimisestd sekd riskeista,
kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvista riskeistd, uhkista ja
poikkeamista, jotka wvaikuttavat kriittisiin toimijoihin, sekd ndiden riskien, uhkien ja
poikkeamien hallintatoimenpiteistd. Edellytys vastaisi NIS 2 -direktiivin 13 artiklan 5 kohtaa.

Kyberturvallisuuslain nojalla kriittistd toimijaa valvovan viranomaisen olisi ilmoitettava
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetussa laissa tarkoitetulle valvovalle viranomaiselle, kun kriittiseen toimijaan kohdistetaan
valvontaa ja 4 luvussa sdddettyjd toimivaltuuksia. Ilmoittaminen mahdollistaisi yhteistyoté ja
koordinaatiota viranomaisten valilld kriittiseen toimijaan kohdistuvassa valvonnassa. Lisdksi
valvova viranomainen voisi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiriénsietokyvyn parantamisesta annetussa laissa tarkoitetun valvovan viranomaisen
pyynnostd kohdistaa 4 luvussa sdéddettyjd toimivaltuuksia kriittiseen toimijaan. Valvovat
viranomaiset olisivat pddosin samoja molempien lakien nojalla, mutta sdinnokset olisivat
merkityksellisid erityisesti viranomaisten keskindisen yhteistyon vuoksi sekd sellaisissa
tilanteissa, joissa poikkeuksellisesti toimijaa valvoisivat eri viranomaiset velvoitteiden osalta.
Milloin kriittist toimijaa valvoo sama viranomainen molempien lakien osalta, ei viranomaisen
olisi tarpeen ilmoittaa itselleen toimivaltuuksiensa kdytOstd tai osoittaa itselleen
toimivaltuuksien kéytt6d koskevaa pyyntod. Sddnnokset vastaisivat NIS 2 -direktiivin 32
artiklan 9 kohtaa.
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Ehdotetuilla muutoksilla pantaisiin tdytintoon NIS 2 -direktiivin 13 artiklan 4 ja 5 kohta osin
sekd 32 artiklan 9 kohta.

Voimaantulo- ja  siirtymisdinnokset. Lainkohta  siséltdisi  voimaantulo- ja
siirtymdsaannokset.

7.2 Laki julkisen hallinnon tiedonhallinnasta

3 §. Lain soveltamisala ja sen rajaukset. Tiedonhallintalain 3 §:44n esitetdén lisattdvaksi uusi 7
momentti, jonka mukaan 3 momentista poiketen lain 4 a lukua sovellettaisiin 3 momentissa
mainittuun viranomaisen toiminnan julkisuudesta annetun lain (621/1999, jiljempéani
Jjulkisuuslaki) 4 §:n 1 momentin 1 kohdassa tarkoitettuun viranomaiseen, jos se on yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun lain
nojalla mééritetty kriittinen toimija julkishallinnon toimialalla.

Uusi 7 momentti olisi tarpeen NIS 2 —direktiivin 2 artiklan 3 kohdan tiytdntoonpanemiseksi
direktiivissd tarkoitetulla julkishallinnon toimialalla. Julkishallinnon toimiala on maééritelty
tiedonhallintalain 1 §:n 2 momentissa.

Julkishallinnon toimialalla NIS2 -direktiivi ja siten myds tiedonhallintalain 4 a luku soveltuu
keskus- ja aluetason julkishallinnon toimijoihin. Aluetasolla tiedonhallintalain 4 a luvun
soveltamisalaan kuuluvat hyvinvointialueet ja -yhtymat sekd Helsingin kaupunki sen hoitaessa
hyvinvointialueiden jérjestimisvastuulle lailla séddettyjd tehtdvid. CER-direktiivi ja siten
hallituksen esityksessd HE 205/2024 vp esitetty laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiiridnsietokyvyn parantamisesta soveltuu ainoastaan keskustason
julkishallinnon toimijoihin. Esitetyssd laissa yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta keskustason julkishallinnon toimija
maédritellddn aineellisella viittauksella julkisuuslain 4 §:n 1 momentin 1 kohtaan (valtion
hallintoviranomaiset sekd muut valtion virastot ja laitokset). Miéritelméd on kapeampi kuin
tiedonhallintalain 3 §:n, jonka mukaan keskustason julkishallinnon toimijoita ovat myds valtion
liikelaitokset ja itsendiset julkisoikeudelliset laitokset tiedonhallintalain 3 §:n 3 momentissa
sdddetyin poikkeuksin.

NIS 2- ja CER-direktiiveissd ja siten myds tiedonhallintalaissa ja ehdotetussa laissa
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta on
koko lailla yhtenevét méaérittelyt siitd, millaisiin julkishallinnon toimialan toimijoihin sééntelya
ei sovelleta. Néin ollen on epitodennékoistd, ettd kriittiseksi toimijaksi maédritettdisiin
julkishallinnon toimialan toimija, johon tiedonhallintalain 4 a luvun kyberturvallisuussdantelya
ei sovelleta. Esimerkiksi kunnallinen viranomainen ei voisi tulla médritetyksi kriittiseksi
toimijaksi julkishallinnon toimialalla. My6skdin hyvinvointialuetta tai -yhtyméé ei voitaisi
madrittdd kriittiseksi toimijaksi julkishallinnon toimialalla. Niin ollen tiedonhallintalain 4 a
luku ei voisi tulla sovellettavaksi Helsingin kaupunkia lukuunottamatta muihin kuntiin eiké
hyvinvointialueesta tai -yhtymaistd voisi tulla keskeistid toimijaa julkishallinnon toimialalla.
Téastd syystd tiedonhallintalain 18 a §:48n siséltyvdd madrittelyd julkishallinnon toimialan
keskeisistd ja tiarkeistd toimijoista ei ole tarpeen muuttaa.

Teoriassa on kuitenkin mahdollista, ettd jokin sellainen valtion viranomainen maéritettdisiin
kriittiseksi toimijaksi, johon tiedonhallintalain 4 a lukua ei sovelleta. Tama johtuu siité, ettd
esitetysséd laissa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta soveltaminen julkishallinnon toimialalla on méiéritelty osin lakiteknisesti eri
tavalla kuin tiedonhallintalain 4 a luvun soveltaminen tiedonhallintalain 3 §:ssd. Ehdotetussa
laissa  yhteiskunnan kriittisen infrastruktuurin  suojaamisesta ja  héiiridnsietokyvyn
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parantamisesta ei esimerkiksi lain tasolla méiritelld tyhjentdvésti niitd valtion viranomaisiin
lukeutuvia kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen ja lainvalvonnan
alan julkishallinnon toimijoita, joihin sddntelyi ei sovelleta.

Yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta
ehdotetun lain 2 §:ssé sdédettdisiin lain soveltamisalan rajauksista. Pykéldn 1 momentissa
tarkoitettuja viranomaisia ei siten voitaisi méérittad lain nojalla kriittiseksi. Ehdotetun CER-lain
2 §n 1 momentin nojalla lakia ei sovelleta tasavallan presidentin kansliaan, eduskuntaan,
eduskunnan oikeusasiamieheen, valtioneuvoston oikeuskansleriin, Suomen Pankkiin eika
tuomioistuimiin. Lakia ei myoskddn sovelleta viranomaistoimintaan maanpuolustuksen,
kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden aloilla eikd rikosten ennalta
estdmiseen, rikosten tutkintaan, syyteharkintaan saattamisen toteuttamiseen tai syytteeseen
panoon. Niitd viranomaisia ei siten voitaisi maérittdd ehdotetun CER-lain nojalla kriittiseksi
eivitkd ne voisi tulla tiedonhallintalain 4 a luvun soveltamisalaan ehdotetusta poikkeuksesta
huolimatta.

Voimaantulo- ja  siirtymisdfinnokset. Lainkohta  siséltdisi ~ voimaantulo- ja
siirtyméséannokset.

8 Voimaantulo

Lait on tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain kanssa.

Kyberturvallisuuslain 2 lukua ja 41 §:44 sovellettaisiin ehdotetussa 3 §:n 2 momentin 5 kohdassa
tarkoitettuun kriittiseen toimijaan kuukauden kuluttua siitd, kun paétds kriittiseksi toimijaksi
madrittdmisesti on annettu kriittiselle toimijalle tiedoksi. Kuitenkin riskienhallintaa koskevien
7-9 §:n velvoitteiden osalta siirtyméaaika olisi yhdeksén kuukautta, mika vastaisi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun lain 30 §:n
nojalla sdédettyd siirtymédaikaa riskiarvioinnin tekemiselle kriittisessd toimijassa. Kuukauden
siirtymédaikaa sovellettaisiin siten kyberturvallisuuslain velvoitteisiin tietojen ilmoittamisesta
valvovalle viranomaiselle toimijaluetteloa varten sekd merkittdvéstd poikkeamasta
ilmoittamisesta. Méardajat laskettaisiin siitd, kun pditos on annettu tiedoksi.

Tiedonhallintalain 4 a lukua sovellettaisiin ehdotetussa 3 §:n 7 momentissa tarkoitettuun
kriittiseen toimijaan kuukauden kuluttua siitd, kun péétos kriittiseksi toimijaksi méarittdmisesté
on annettu kriittiselle toimijalle tiedoksi. Vastaavasti kuin kyberturvallisuuslain
voimaantulosdénndksissd, kriittisen toimijan olisi kuitenkin saatettava toimintansa
tiedonhallintalain 18 b ja 18 c §:n riskienhallintaa koskevien sdénndsten mukaiseksi vasta
yhdeksén kuukauden kuluessa. Madréajat laskettaisiin siitd, kun paitds on annettu tiedoksi.

9 Toimeenpano ja seuranta
Liikenne- ja viestintiministerid seuraa kyberturvallisuuslain toimeenpanoa ja soveltamista.

Valtiovarainministerid seuraa tiedonhallintalakiin ehdotetun julkishallinnon toimialan NIS 2 -
direktiivin tiytdntoonpanoa koskevan séddntelyn vaikutuksia ja arvioi velvoitteiden
soveltamisalan tarkoituksenmukaisuutta seké velvoitteiden ja niiden noudattamisen valvonnan
toteutumista.

CER-direktiivin 25 artiklan perusteella komissio tarkastelee mairdajoin direktiivin toimivuutta
ja laatii kertomuksen Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan
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erityisesti direktiivin tuomaa lisdarvoa ja vaikutusta kriittisten toimijoiden héirionsietokyvyn
varmistamiseen sekd sitd, olisiko direktiivin liitettd muutettava. Ensimméinen kertomus
annetaan viimeistdan 17.6.2029.

NIS 2 -direktiivin 40 artiklan perusteella komissio tarkastelee viimeistdén 17.10.2027 ja sen
jilkeen 36 kuukauden vilein direktiivin toimivuutta ja antaa siitd kertomuksen Euroopan
parlamentille ja neuvostolle. Kertomuksessa arvioidaan erityisesti asianomaisten toimijoiden
koon sekd NIS 2 -direktiivin liitteissd I ja II tarkoitettujen toimialojen, toimialan osien ja
toimijatyyppien merkitystd talouden ja yhteiskunnan toiminnalle kyberturvallisuuden
ndkokulmasta.

10 Suhde muihin esityksiin

Hallituksen esitys liittyy eduskunnassa késiteltdviané olevaan CER-direktiivin taytdntdonpanoa
koskevaan hallituksen esitykseen eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi (HE 205/2024 vp).
Hallituksen esitys on tarkoitettu késiteltdviksi eduskunnassa mahdollisuuksien mukaan
samanaikaisesti. Ehdotettujen lainsdddantdmuutoksien voimaantuloa esitetdin samanaikaiseksi
hallituksen esitykselld HE 205/2024 vp ehdotetun yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdiridnsietokyvyn parantamisesta ehdotetun lain kanssa.

Hallituksen esityksessd HE 205/2024 vp jaksossa 10 todetaan, ettd valtioneuvosto valmistelee
erikseen esityksen teknisistd lainsdddédntomuutoksista, jotka ovat tarpeen ehdotetun
kyberturvallisuuslain (HE 57/2024 vp) velvoitteiden soveltamiseksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hiiridonsietokyvyn parantamisesta ehdotetun lain nojalla
madritettdviin kriittisiin toimijoihin NIS2- ja CER-direktiivien edellyttimélld tavalla. Téssa
esityksessd on kyse ndistd lainsdddantomuutoksista.

11 Suhde perustuslakiin ja sditadmisjirjestys

Esitys liittyisi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ehdotetun lain
soveltamiseen. Mainitun lakiehdotuksen ja kriittisen toimijan méérittdmistd koskevan
menettelyn suhteesta perustuslakiin esitetdén arvio hallituksen esityksen HE 205/2024 vp
jaksossa 11. Esityksen johdosta kyberturvallisuuslain  mukaiset velvoitteet ja
valvontatoimivaltuudet koskisivat kriittiseksi maééritettdvdd toimijaa. Kyberturvallisuuslain
mukaisten toimivaltuuksien ja velvoitteiden suhdetta perustuslakiin arvioidaan hallituksen
esityksen HE 57/2024 vp jaksossa 12.

Kriittinen  toimija  olisi  kyberturvallisuuslain  nojalla  velvollinen toteuttamaan
kyberturvallisuuteen kohdistuvaa riskienhallintaa, ilmoittamaan valvovalle viranomaiselle
merkittidvistd poikkeamista sekd ilmoittamaan ja péivittdméddn toimijaluetteloa koskevan
saannoksen mukaiset tiedot valvovalle viranomaiselle. Ehdotetuista velvoitteista aiheutuisi
kustannuksia kriittiselle toimijalle. Ehdotetut sdédnnokset ovat merkityksellisid perustuslain 18
§:ssé turvatun elinkeinovapauden kannalta.

Ilmoitusvelvollisuuden osalta perustuslakivaliokunta on lausunnossa PeVL 54/2002 vp
katsonut, ettei pelkdstd ilmoitusvelvollisuudesta sddtdminen ole itsessdén elinkeinovapauden
kannalta ongelmallista etenkédén, kun viranomaisen ei edellytetd tekevén ilmoituksen johdosta
paitostd. Ehdotetussa ilmoitusvelvollisuudessa olisi kyse kuvatun kaltaisesta tilanteesta. Vaikka
kyberturvallisuuslain mukaisen ilmoituksen tekemdttd jattdminen ei sindnsid merkitse kieltoa
tarjota palvelua tai harjoittaa toimintaa, ilmoituksen tekeméttd jattdminen olisi sanktioitu
hallinnollisella seuraamuksella ja valvovalla viranomaisella olisi toimivalta mé&éritd
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laiminlyonti oikaistavaksi uhkasakon tai keskeyttimisuhkan nojalla tai viimesijassa muita
kyberturvallisuuslaissa sdddettyjd toimivaltuuksia kéyttden. Perustuslakivaliokunta on
lausuntokdytinnossddn katsonut, ettd velvollisuus tehdd toiminnasta ilmoitus valvovalle
viranomaiselle ja luovuttaa télle tietoja tilanteessa, jossa ilmoituksen tekemaéttd jattdminen
johtaa kielteisiin seurauksiin, rinnastuu usein luvanvaraisuuteen ja merkitsee ndin ollen
puuttumista elinkeinovapauteen (PeVL 45/2001 vp). Illmoitusvelvollisuudessa on kuitenkin
kyse luvanvaraisuutta lievemmin elinkeinonvapauteen puuttuvasta  velvoitteesta.
Perustuslakivaliokunta ei ole katsonut ilmoitusvelvollisuutta elinkeinovapauden kannalta
ongelmallisena, kun ilmoituksen tekeméttd jattimiselle ei ole asetettu kieltoa harjoittaa
elinkeinotoimintaa (PeVL 16/2009 vp) tai viranomaisen ei edellytetd tekevdn ilmoituksen
johdosta  paitostda  (PeVL 54/2002  vp). Kyberturvallisuuslain ~ mukaisissa
ilmoitusvelvollisuuksissa  olisi ~ kokonaisuutena arvioiden kyse elinkeinovapauden
rajoittamisesta ja ehdotuksen olisi tiytettdva perusoikeutta rajoittavalta lailta vaadittavat yleiset
edellytykset, kuten hyvéksyttdvyyden sekd tdsmaéllisyyden ja tarkkarajaisuuden vaatimukset
(PeVL 58/2014 wvp, s.5, PeVL 19/2009 vp, s.2). Elinkeinovapauden rajoittamiselle tulee
perustuslakivaliokunnan mukaan olla hyviksyttdva ja painava peruste (PeVL 15/2008 vp, s.2).

Ehdotuksessa on kyse NIS 2 —direktiivin toimeenpanosta velvoittavalta osin, mihin ei liity
kansallista liikkumavaraa. Esityksen tavoitteena on vahvistaa kyberturvallisuuden tasoa
yhteiskunnan toiminnan kannalta keskeisten ja tirkeiden toimijatyyppien osalta. Ehdotuksen
tavoitteena on parantaa yhteiskunnan kriittisen infrastruktuurin toimijoiden kyberturvallisuutta
koskevan riskienhallinnan tasoa ja siten turvata yhteiskunnan toiminnan kannalta kriittisten
palvelujen  jatkuvuutta.  Ehdotuksella  arvioidaan olevan  ilmoitusvelvollisuuden
elinkeinovapaudelle aiheuttaman rajoituksen kannalta painava ja hyviksyttdva syy. Liséksi
sdantely tiyttdisi perusoikeuksien yleisten rajoitusedellytyksien mukaiset kriteerit sddntelyn
tarkkarajaisuudesta ja tdsmaillisyydestd eikd ehdotuksen arvioida olevan ristiriidassa
perustuslain 18 §:n 1 momentissa turvatun elinkeinovapauden kannalta tavalla, joka estiisi
esityksen késittelemisen tavallisen lain sddtdmisjarjestyksessa.

Perustuslakivaliokunta on arvioinut lausunnossa PeVL 62/2024 vp tiedonhallintalain 4 a luvun
sddntelyn soveltamista eduskunnan virastoihin ja sen suhdetta eduskunnan valtiosdintdiseen
asemaan sekd perustuslain 2 §:44n. Perustuslakivaliokunta katsoi, ettd eduskunnan kanslian ja
muiden eduskunnan virastojen osalta ei olisi yhteensopivaa eduskunnan asemaan ylimpéna
valtioelimend, ettd eduskunnan kansliaan tai muihin eduskunnan virastoihin sovellettaisiin
tiedonhallintalain 4 a lukua ja sen valvontaa koskevia sddnndksié sellaisenaan. Tall4 esitykselld
tiedonhallintalakiin ehdotetun muutoksen johdosta tiedonhallintalain 4 a luvun soveltamisalaan
voisi tulla vain sellaisia viranomaisia, jotka mairitetddn kriittisiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hiiridnsietokyvyn parantamisesta ehdotetun lain nojalla
julkishallinnon toimialalla. Yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiridnsietokyvyn parantamisesta ehdotetun lain 1 §:n 3 momentin nojalla julkishallinnon
toimialalla tarkoitetaan julkisuuslain 4 §:n 1 momentin 1 kohdassa tarkoitettuja viranomaisia.
Julkisuuslain 4 §n 1 momentin 1 kohdassa tarkoitettuja viranomaisia ovat valtion
hallintoviranomaiset sekd muut valtion virastot ja laitokset. Julkishallinnon toimialaan eivit
siten kuuluisi julkisuuslain 4 §:n 1 momentin 6 kohdassa tarkoitetut eduskunnan virastot ja
laitokset. Lisdksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta ehdotetun lain 2 §:44n siséltyisi yleinen soveltamisalarajaus, jonka nojalla lakia
ei sovellettaisi tasavallan presidentin kansliaan, eduskuntaan, eduskunnan oikeusasiamicheen,
valtioneuvoston oikeuskansleriin, Suomen Pankkiin tai tuomioistuimiin. Niin ollen eduskunnan
kanslia tai muut eduskunnan virastot eivit voisi tulla yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdiridnsietokyvyn parantamisesta ehdotetun lain nojalla médritetyiksi
kriittisiksi toimijoiksi julkishallinnon toimialalla, eivitka siten mydskaén tiedonhallintalain 4 a
luvun soveltamisalaan tdssd esityksessd ehdotetusta muutoksesta riippumatta. Eduskunnan
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virastojen valtiosdéntOisestd asemasta ei siten arvioida aiheutuvan estettd esityksen
késittelemiselle tavallisen lain sddtdmisjarjestyksessa.

Edelld  mainituilla  perusteilla  lakiehdotukset = voidaan  Kkésitelld  tavallisessa
lainsddtdmisjarjestyksessa.
Ponsi

Koska NIS 2 -direktiivissd ja CER-direktiivissd on sddnnoksid, jotka ehdotetaan pantaviksi
taytédntdon lailla, annetaan eduskunnan hyviaksyttiviksi seuraavat lakiehdotukset:

20



Lakiehdotukset

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kyberturvallisuuslain (124/2025) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2
momentti, 28 §:n 4 momentti ja 45 §:n 2 momentti sekd

lisdtddn 17 §:48n uusi 6 momentti, 26 §:44n uusi 3 momentti ja 45 §:48n uusi 5 momentti
seuraavasti:

38
Toimijat

Tata lakia sovelletaan myds toimijaan, joka koostaan riippumatta on:

1) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien séhkoisten
viestintdpalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllépitdja;

4) DNS-palveluntarjoaja; tai

5) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiiridnsietokyvyn parantamisesta
annetun lain ( /) nojalla médritetty kriittinen toimija muulla kuin julkishallinnon toimialalla
(kriittinen toimija).

4§
Soveltamisalan rajaukset

Tatd lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessd I tai II
tarkoitetun toiminnan osalta seka siltd osin, kun kunta on kriittinen toimija.

17 §

Poikkeamailmoituksen kdsittely

Jos 11-13 tai 15 §:ssé tarkoitetun ilmoituksen tai raportin tekee kriittinen toimija, valvovan
viranomaisen on toimitettava ilmoituksesta tai raportista tieto viranomaiselle, joka on
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain 19 §:n nojalla toimivaltainen valvomaan kriittistd toimijaa.

26§
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Valvovat viranomaiset

Jos kriittinen toimija ei harjoita liitteessa I tai II tarkoitettua toimintaa, valvova viranomainen
madrdytyy yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta annetun lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeiselld toimijalla tarkoitetaan:

1) liitteessa I tarkoitettua toimijaa, joka ylittdd mikroyritysten sekd pienten ja keskisuurten
yritysten médritelméistd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan
mukaiset keskisuuria yrityksid koskevat edellytykset;

2) hyviksyttyjd luottamuspalvelun tarjoajia, aluetunnusrekisterin ylldpitdjid sekd DNS-
palveluntarjoajia;

3) vyleisten sdhkoisten viestintiverkkojen tai yleisesti saatavilla olevien séhkdisten
viestintdpalvelujen tarjoajia, jotka tdyttdvét tai ylittdvat mikroyritysten sekd pienten ja
keskisuurten yritysten maaritelmistd annetun komission suosituksen 2003/361/EY liitteen 2
artiklan mukaiset keskisuuria yrityksid koskevat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa; seka

5) kriittisti toimijaa.

28 §
Tiedonsaantioikeus

Valvovalla  viranomaisella on salassapitosddnndsten, 2 momentissa sdddetyn
salassapitovelvollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estimaétta
oikeus luovuttaa tdssd laissa sdéddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa pidettdva tieto toiselle valvovalle viranomaiselle,
CSIRT-yksikélle ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta annetun lain 19 §:ssd tarkoitetulle valvovalle viranomaiselle, jos se on
valttdimatonta tdsséd laissa tai yhteiskunnan kriittisen infrastruktuurin suojaamisesta annetussa
laissa viranomaiselle sdddettya tehtdvaa varten. Tiedonsaantioikeuden kayttdmisella tai tietojen
luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempéd kuin
on valttimatonta.

45 §

Viranomaisten yhteistyé

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava
tarvittaessa yhteistydssd poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun,
Finanssivalvonnan ja  yhteiskunnan  kriittisen infrastruktuurin = suojaamisesta ja
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hiiridnsietokyvyn parantamisesta annetun lain 19 §:ssd tarkoitetun valvovan viranomaisen
kanssa sekid Liikenne- ja viestintdviraston sille ilmailulaissa (864/2014), sdhkoisen viestinndn
palveluista annetussa laissa ja e[DAS-asetuksessa sdddettyjen tehtdvien osalta

Valvovien viranomaisten ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiriénsietokyvyn parantamisesta annetun lain 19 §:ssé tarkoitettujen valvovien viranomaisten
on vaihdettava keskendin sdénnollisesti tietoja kriittisten toimijoiden maédrittimisestd seké
riskeistd, kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvisté riskeista,
uhkista ja poikkeamista, jotka vaikuttavat kriittisiksi toimijoiksi médritettyihin toimijoihin, sekii
ndiden riskien, uhkien ja poikkeamien hallintatoimenpiteistd. Valvovan viranomaisen on
ilmoitettava yhtelskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain 19 §:n nojalla toimivaltaiselle valvovalle viranomaiselle, kun
kriittiseen toimijaan kohdistetaan tdmin lain 4 luvussa séddettyjd toimivaltuuksia. Valvova
viranomainen voi kohdistaa kriittiseen toimijaan valvontaa yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta annetun lain 19 §:n nojalla
toimivaltaisen valvovan viranomaisen pyynnosta.

Tama laki tulee voimaan péivéna kuuta 20 .

Tata lakia ja tdlld lailla muutettavan lain 10-18 ja 41 §:44 sovelletaan kriittiseen toimijaan
kuukauden kuluttua siitd, kun tdméi on saanut tiedon paitoksestd, jolla timd on maédritetty
kriittiseksi toimijaksi. Télld lailla muutettavan lain 7-9 §:44 sovelletaan kriittiseen toimijaan
kuitenkin vasta yhdeksén kuukauden kuluttua siitd, kun timé on saanut tiedon paitoksestd, jolla
tdma on madritetty kriittiseksi toimijaksi.
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Laki

julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:44n, sellaisena kuin
se on laissa 125/2025, uusi 7 momentti seuraavasti:

38
Lain soveltamisala ja sen rajoitukset

Poiketen siitd, mitd 3 momentissa sdddetddn, 4 a lukua sovelletaan viranomaisten toiminnan
julkisuudesta annetun lain 4 §:n 1 momentin 1 kohdassa tarkoitettuun viranomaiseen, jos se on
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain ( /) nojalla mééritetty kriittinen toimija julkishallinnon toimialalla.

Tama laki tulee voimaan paivéana kuuta 20 .

Talla lailla muutettavan lain 4 a lukua sovelletaan kriittiseen toimijaan kuukauden kuluttua
siitd, kun timi on saanut tiedon pditdksesti, jolla timéd on médritetty kriittiseksi toimijaksi.
Kriittisen toimijan on saatettava toimintansa tdlld lailla muutettavan lain 18 a ja 18 b §mn
mukaiseksi yhdeksdn kuukauden kuluessa siitd, kun timé on saanut tiedon péatoksestd, jolla
tdma on madritetty kriittiseksi toimijaksi.

Helsingissd 10.4.2025

Padministeri

Petteri Orpo

Liikenne- ja viestintdministeri Lulu Ranne
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Liite
Rinnakkaistekstit

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan kyberturvallisuuslain (124/2025) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2
momentti, 28 §:n 4 momentti ja 45 §:n 2 momentti sekd
lisdtddn 17 §:48n uusi 6 momentti, 26 §:44n uusi 3 momentti ja 45 §:48n uusi 5 momentti

seuraavasti:

Voimassa oleva laki

38
Toimijat

Tati lakia sovelletaan myo6s toimijaan, joka
koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai
yleisesti  saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllépitija; tai

4) DNS-palveluntarjoaja.

4§
Soveltamisalan rajaukset

Tata  lakia  sovelletaan
(410/2015)  tarkoitettuun  kuntaan
liitteessd I tai II tarkoitetun toiminnan osalta.

kuntalaissa
vain (410/2015)

Ehdotus

38
Toimijat

Tata lakia sovelletaan myo6s toimijaan, joka
koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai
yleisesti  saatavilla olevien sdhkoisten
viestintdpalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllépitd;ja;

4) DNS-palveluntarjoaja; tai

5) yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain ( / ) nojalla
mddritetty kriittinen toimija muulla kuin
Julkishallinnon toimialalla (kriittinen
toimija).

43§
Soveltamisalan rajaukset

Téata  lakia  sovelletaan  kuntalaissa
tarkoitettuun  kuntaan vain
liitteessd I tai II tarkoitetun toiminnan osalta
sekd siltd osin, kun kunta on kriittinen toimija.



Voimassa oleva laki

17 §

Poikkeamailmoituksen kdsittely

26§

Valvovat viranomaiset

27§

Valvonnan kohdistaminen

Keskeiselld toimijalla tarkoitetaan

1) liitteessd 1 tarkoitettua toimijaa, joka
ylittdd mikroyritysten sekd pienten ja
keskisuurten yritysten maéritelméstd annetun
komission suosituksen 2003/361/EY liitteen 2
artiklan mukaiset keskisuuria yrityksié
koskevat edellytykset;

2) hyviksyttyjd luottamuspalvelun tarjoajia,
aluetunnusrekisterin yllépitdjid sekd DNS-

palveluntarjoajia;
3) yleisten sidhkdisten viestintédverkkojen tai
yleisesti  saatavilla olevien sdhkdisten

viestintdpalvelujen tarjoajia, jotka tiyttavét tai
ylittdvdt mikroyritysten sekd pienten ja
keskisuurten yritysten maéritelméstd annetun
komission suosituksen 2003/361/EY liitteen 2

Ehdotus

17 §

Poikkeamailmoituksen kdsittely

Jos 11-13 tai 15 §:ssd tarkoitetun
ilmoituksen tai raportin tekee kriittinen
toimija, valvovan viranomaisen on
toimitettava ilmoituksesta tai raportista tieto
viranomaiselle, joka on  yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hdirionsietokyvyn parantamisesta annetun
lain 19 §:n nojalla toimivaltainen valvomaan
kriittistd toimijaa.

26§

Valvovat viranomaiset

Jos kriittinen toimija ei harjoita liitteessd 1
tai Il tarkoitettua toimintaa, valvova
viranomainen — mddrdytyy  yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hdirionsietokyvyn parantamisesta annetun
lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeiselld toimijalla tarkoitetaan:

1) liitteessd 1 tarkoitettua toimijaa, joka
ylittdd mikroyritysten sekd pienten ja
keskisuurten yritysten maéritelméstd annetun
komission suosituksen 2003/361/EY liitteen 2
artiklan mukaiset keskisuuria yrityksia
koskevat edellytykset;

2) hyviksyttyjd luottamuspalvelun tarjoajia,
aluetunnusrekisterin yllapitdjia sekd DNS-

palveluntarjoajia;
3) yleisten sidhkdisten viestintédverkkojen tai
yleisesti  saatavilla olevien sdhkdisten

viestintidpalvelujen tarjoajia, jotka téyttavét tai
ylittdvdt mikroyritysten sekd pienten ja
keskisuurten yritysten maéritelméstd annetun
komission suosituksen 2003/361/EY liitteen 2
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Voimassa oleva laki

artiklan mukaiset keskisuuria
koskevat edellytykset; sekd
4) 3 §:n 3 momentissa tarkoitettua toimijaa.

yrityksid

28 §
Tiedonsaantioikeus
Valvovalla viranomaisella on
salassapitosddnndsten, 2 momentissa

sdddetyn salassapitovelvollisuuden ja muiden
tietojen luovuttamista koskevien rajoitusten
estdimdttd oikeus luovuttaa tissd laissa
sdddettyjen tehtdviensa hoitamisen
yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettdva tieto toiselle
valvovalle viranomaiselle ja  CSIRT-
yksikolle, jos se on valttimatonté tdssd laissa
tai yhteiskunnan Kkriittisen infrastruktuurin
suojaamisesta annetussa laissa viranomaiselle

sdddettyd tehtévaa varten.
Tiedonsaantioikeuden  kdyttdmiselld  tai
tietojen luovuttamisella ei saa rajoittaa

luottamuksellisen viestin ja yksityisyyden
suojaa enempad kuin on valttdmatonta.

45 §

Viranomaisten yhteistyo

Valvovien viranomaisten, CSIRT-yksikon
ja keskitetyn yhteyspisteen on toimittava
tarvittaessa yhteistyOssd poliisin tai muun
esitutkintaviranomaisen,
tietosuojavaltuutetun, Liikenne- ja
viestintdviraston sille ilmailulaissa, sdhkoisen
viestinndn palveluista annetussa laissa ja
elDAS-asetuksessa  sdddettyjen  tehtdvien
osalta ja Finanssivalvonnan kanssa.

Ehdotus

artiklan mukaiset keskisuuria  yrityksié
koskevat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa;
sekd

5) kriittistd toimijaa.

28 §
Tiedonsaantioikeus
Valvovalla viranomaisella on
salassapitosddnndsten, 2 momentissa

sdddetyn salassapitovelvollisuuden ja muiden
tietojen luovuttamista koskevien rajoitusten
estimittd oikeus luovuttaa téssd laissa
sdddettyjen tehtdviensi hoitamisen
yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettidva tieto toiselle
valvovalle viranomaiselle, CSIRT-yksikoélle
ja yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain 19  §$:ssd
tarkoitetulle valvovalle viranomaiselle, jos se
on valttimatonta tdssé laissa tai yhteiskunnan

kriittisen  infrastruktuurin  suojaamisesta
annetussa laissa viranomaiselle sdadettyd
tehtdvdd  varten.  Tiedonsaantioikeuden

kéyttdmiselld tai tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempdd kuin on
vélttimétonta.

45 §

Viranomaisten yhteistyo

Valvovien viranomaisten, CSIRT-yksikon
ja keskitetyn yhteyspisteen on toimittava
tarvittaessa yhteistyOssd poliisin tai muun
esitutkintaviranomaisen,
tietosuojavaltuutetun, Finanssivalvonnan ja

vhteiskunnan  kriittisen  infrastruktuurin
suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain 19  §$:ssd

tarkoitetun valvovan viranomaisen kanssa
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Voimassa oleva laki

Ehdotus

sekd Liikenne- ja viestintdviraston sille
ilmailulaissa (864/2014), sdhkoisen
viestinndn palveluista annetussa laissa ja
elDAS-asetuksessa  sdddettyjen  tehtdvien
osalta.

Valvovien viranomaisten ja yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hdirionsietokyvyn parantamisesta annetun
lain 19 §:ssd  tarkoitettujen  valvovien
viranomaisten on vaihdettava keskenddn
sddnnollisesti tietoja kriittisten toimijoiden
mddrittamisestd sekd riskeistd, kyberuhkista
ja  poikkeamista  ja  muista  kuin
kyberturvallisuuteen  liittyvistd  riskeistd,
uhkista ja poikkeamista, jotka vaikuttavat
kriittisiksi toimijoiksi mddritettyihin
toimijoihin, sekd ndiden riskien, uhkien ja
poikkeamien hallintatoimenpiteistd. Valvovan
viranomaisen on ilmoitettava yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hdiriénsietokyvyn parantamisesta annetun
lain 19 §:n nojalla toimivaltaiselle valvovalle
viranomaiselle, kun kriittiseen toimijaan
kohdistetaan tdmdn lain 4 luvussa sdddettyjd
toimivaltuuksia. Valvova viranomainen voi
kohdistaa kriittiseen toimijaan valvontaa
vhteiskunnan  kriittisen  infrastruktuurin

suojaamisesta ja hdirionsietokyvyn
parantamisesta annetun lain 19 §:n nojalla
toimivaltaisen valvovan viranomaisen
DPYYnnostd.

Tama laki tulee voimaan pdivdand kuuta 20

Tété lakia ja télla lailla muutettavan lain 10—
18 ja 41 §:44 sovelletaan kriittiseen toimijaan
kuukauden kuluttua siitd, kun tdiméi on saanut
tiedon paitoksestd, jolla timd on médritetty
kriittiseksi toimijaksi. Talla lailla muutettavan
lain 7-9 §:44 sovelletaan kriittiseen toimijaan
kuitenkin vasta yhdeksén kuukauden kuluttua
siitd, kun timé on saanut tiedon paatoksesta,
jolla tdma on madritetty kriittiseksi toimijaksi.

28



Laki

julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:44n, sellaisena kuin

se on laissa 125/2025, uusi 7 momentti
seuraavasti:

Voimassa oleva laki

38
Lain soveltamisala ja sen rajoitukset

Ehdotus

38
Lain soveltamisala ja sen rajoitukset

Poiketen  siitd, mitd 3 momentissa
sdddetdan, 4 a lukua
sovelletaan viranomaisten toiminnan
Julkisuudesta annetun lain (621/1999) 4 §:n 1
momentin 1 kohdassa  tarkoitettuun
viranomaiseen, jos se on yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
hdiriénsietokyvyn parantamisesta annetun
lain (/) nojalla mddritetty kriittinen toimija
Julkishallinnon toimialalla.

Tama laki tulee voimaan pdivdand kuuta 20

Talla lailla muutettavan lain 4 a lukua
sovelletaan 3 §:n 7 momentissa tarkoitettuun
kriittiseen toimijaan kuukauden kuluttua siité,
kun viranomainen on saanut tiedon sen
kriittiseksi madrittdmista koskevasta
paitoksestd. Kriittisen toimijan on saatettava
toimintansa télla lailla muutettavan lain 18 a
ja 18 b §:n mukaiseksi yhdeksdn kuukauden
kuluessa siitd, kun viranomainen on saanut
tiedon sen kriittiseksi toimijaksi médrittimisti
koskevasta paatoksesta.

29



	Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta.
	Esityksen pääasiallinen sisältö
	Sisällys
	PERUSTELUT
	1	Asian tausta ja valmistelu
	1.1	Tausta
	1.2	Valmistelu

	2	EU-säädöksen tavoitteet ja pääasiallinen sisältö
	3	Nykytila ja sen arviointi
	4	Ehdotukset ja niiden vaikutukset
	4.1	Keskeiset ehdotukset
	4.2	Pääasialliset vaikutukset

	5	Muut toteuttamisvaihtoehdot
	6	Lausuntopalaute
	7	Säännöskohtaiset perustelut
	7.1	Kyberturvallisuuslaki
	7.2	Laki julkisen hallinnon tiedonhallinnasta

	8	Voimaantulo
	9	Toimeenpano ja seuranta
	10	Suhde muihin esityksiin
	11	Suhde perustuslakiin ja säätämisjärjestys
	Lakiehdotukset
	Laki
	kyberturvallisuuslain muuttamisesta

	Laki
	julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta


	Liite
	Rinnakkaistekstit
	Laki
	kyberturvallisuuslain muuttamisesta

	Laki
	julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta



