HE 25/2025 vp

Hallituksen esitys eduskunnalle laeiksi pankki- ja maksutilien valvontajirjestelmisti annetun
lain, verotusmenettelysti annetun lain ja oma-aloitteisten verojen verotusmenettelysti
annetun lain 30 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi pankki- ja maksutilien valvontajirjestelmistd annettua
lakia, verotusmenettelystd annettua lakia ja oma-aloitteisten verojen verotusmenettelysté
annettua lakia.

Pankki- ja maksutilien valvontajarjestelmistd on nykyisin mahdollista saada tilin asiakkuutta
koskevia tietoja. Kansallisista muutostarpeista johtuen ehdotetaan, etti erdilld toimivaltaisilla
viranomaisilla, joilla on lainmukainen oikeus saada tehtdvidnsd hoitamiseksi saldo- ja
tilitapahtumatietoja ja arvopapereihin liittyvii tietoja, olisi mahdollisuus jatkossa selvittdd myos
nuo tiedot pankki- ja maksutilien valvontajérjestelméssa.

Pankki- ja maksutilien valvontajérjestelmdén ehdotetaan lisdttdvaksi uusi tiedon késittelytapa,
keskitetty sdhkoinen saldo- ja tilitapahtumajirjestelmé. Laissa sédéddettdisiin jérjestelmén
kayttoon oikeutettujen viranomaisten lisdksi jarjestelmdssd kisiteltdvistd tiedoista,
velvollisuudesta luovuttaa tietoja jdrjestelmédn kautta ja jérjestelmén kayttoon liittyvistd
lokitiedoista seka lokitietojen késittelytarkoituksista. Kyseessé olisi keskitetty jarjestelmé, jossa
jokainen sithen kuuluvia tietoja kisittelevd taho olisi omalta osaltaan ja itsendisesti
rekisterinpitéja kdsitteleminsa tiedon osalta. Jarjestelmin kayton edellytyksena olisi, ettd saldo-
ja tilitapahtumatiedot seké arvopapereihin liittyvit tiedot ovat viranomaiselle vélttdméattomia
sen suorittaessa laissa médriteltyja tehtividan.

Verotusmenettelystd annettuun lakiin ehdotetaan lisdttdvéksi entistd tarkkarajaisempi sddnnos
Verohallinnon tiedonsaannista. Oma-aloitteisten verojen verotusmenettelysti annettuun lakiin
esitetdédn sdddettdvéksi viittaus uuteen verotusmenettelystd annetun lain sédnnokseen.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.12.2025.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pankki- ja maksutilien valvontajirjestelmd perustettiin  pankki- ja  maksutilien
valvontajérjestelmastd annetulla lailla (571/2019), jolla osaltaan pantiin tdytdnt66n Euroopan
parlamentin ja neuvoston direktiivi (EU) 2018/843, rahoitusjirjestelmin kayton estimisesté
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta (jaljempana viides rahanpesudirektiivi). Viidennen
rahanpesudirektiivin 32 a artiklassa edellytetéén, ettd jisenvaltiot ottavat kéyttoon keskitettyjé
automatisoituja mekanismeja, kuten keskitettyjd rekistereitd tai keskitettyjd sidhkoisid
tietojenhakujérjestelmid, jotka mahdollistavat pankki- ja maksutilien sekd tallelokeroiden
haltijoiden oikea-aikaisen tunnistamisen.

Pankki- ja maksutilien valvontajédrjestelmistd annettua lakia on muutettu muun muassa
eduskunnan 9.9.2022 hyvéksymaélld hallituksen esitykselld laeiksi pankki- ja maksutilien
valvontajérjestelméstd annetun lain ja rahanpesun selvittelykeskuksesta annetun lain
muuttamisesta (HE 163/2021 vp). Hallituksen esitys liittyi Euroopan parlamentin ja neuvoston
direktiiviin (EU) 2019/1153 sdinnoistd, joilla helpotetaan rahoitus- ja muiden tietojen kéyttoa
tiettyjen rikosten ennalta estdmistd, paljastamista, tutkimista tai nithin liittyvid syytetoimia
varten  (jdljempand  rahoitustietodirektiivi).  Esitykselld  pankki- ja  maksutilien
valvontajérjestelmidn kéyttdoikeus liséttiin Verohallinnolle, Tullille, Ulosottolaitokselle,
poliisille, Rajavartiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle liittyen
voimassaolevassa  lainsddddnndssd  edelld  mainituille  viranomaisille  sdddettyihin
toimivaltuuksiin.

Pankki- ja maksutilien valvontajirjestelméd koostuu luottolaitosten ylldpitdmistd pankki- ja
maksutilien tiedonhakujérjestelmistd, Tullin ylldpitdiméstd pankki- ja maksutilirekisteristé seké
koostavasta sovelluksesta. Jarjestelméé kayttivit toimivaltaiset viranomaiset ovat rakentaneet
kyselypohjaisen rajapinnan koostavaan sovellukseen. Pankki- ja maksutilirekisteriin
tallennetaan tietoja maksulaitosten, séhkorahayhteis6jen ja kryptovarapalvelun tarjoajien
asiakkuuksista, asiakastileistd sekd tallelokeroista. Maksulaitokset, sdhkdrahayhteisot,
kryptovarapalvelun tarjoajat ja luvansaaneet luottolaitokset paivittdvét laissa mééritellyt tiedot
tilirekisteriin Tullin toteuttaman rajapinnan kautta. Luottolaitokset voivat luovuttaa tiedot
tilirekisteriin ~ Finanssivalvonnan luvalla tietyin edellytyksin, mutta I4htokohtaisesti
luottolaitoksen on ylldpidettiava sdhkdistd pankki- ja maksutilien tiedonhakujérjestelmas, jonka
avulla se  vilittdd laissa  mddritellyt  tiedot  toimivaltaisille  viranomaisille.
Tiedonhakujarjestelmén tarkoituksena on mahdollistaa henkilGtietojen ja pankkisalaisuuden
piiriin  kuuluvien varallisuustietojen luovuttaminen sdhkdisesti luottolaitoksilta laissa
madriteltidville viranomaisille ndiden lakisddteistd tehtivdd varten. Tiedonhakujérjestelmén
tietoja ei varastoida pankki- ja maksutilien valvontajdrjestelméén, vaan ne luovutetaan
luottolaitokselta suoraan viranomaiselle Tullin yll4pitimén koostavan sovelluksen avulla.

Pankki- ja maksutilien valvontajirjestelmi siséltdd siis viidennessd rahanpesudirektiivissé
sdddetyt tiedot, eli asiakkuutta koskevat tiedot, mutta ei saldo- ja tilitapahtumatietoja.
Hallituksen esityksessé laiksi pankki- ja maksutilien valvontajirjestelméstd ja erdiksi sithen
liittyviksi laeiksi (HE 167/2018 vp) ehdotettiin tilin saldo- ja tilitapahtumatietojen lisd&misté
valvontajérjestelmédén. Esityksen mukaan saldo- ja tilitapahtumatiedot olisi lisdtty osaksi
automatisoidun jirjestelmén tietosiséltdd. Perustuslakivaliokunta piti erityisen valitettavana,
ettd hallituksen esityksessd selostettiin tuolloin kansallisen litkkumavaran alaa puutteellisesti.
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Valiokunnan mukaan ehdotetun kaltainen sdintely, jolla olisi mahdollistettu yksityiseldmén
suojan ydinalueelle ulottuva arkaluonteisten henkil6tietojen késittely salassapitovelvollisuuden
estdmattd, olisi ollut valmisteltava, perusteltava ja laadittava sisélloltdédn erityisen huolellisesti
perustuslain asettamat vaatimukset huomioiden (PeVL 48/2018 vp, s. 7). Eduskuntakésittelyssa
hallituksen esitysluonnoksessa esitettyd pankki- ja maksutilien valvontajérjestelmén
tietosisdltod supistettiin merkittdvasti. Hallituksen esityksen laeiksi pankki- ja maksutilien
valvontajérjestelméstd annetun lain ja rahanpesun selvittelykeskuksesta annetun lain
muuttamisesta valmistellussa tyoryhmaéssa tarkasteltiin uudelleen mahdollisuutta lisidtd saldo-
ja tilitapahtumatiedot pankki- ja maksutilien valvontajérjestelméiin. Viranomaiset nékivét asian
edistdmisen erittdin tirkedksi, mutta lainsdddantohankkeen tiukasta aikataulusta johtuen
tydryhma katsoi tarpeelliseksi siirtdd asian valmistelun erilliseksi hankkeeksi.

Kyseisen hallituksen esityksen eduskuntakésittelyssé talous- ja hallintovaliokunnat painottivat
lausunnoissaan tilitapahtumatietojen viemistd pankki- ja maksutilien valvontajirjestelméén.
Talousvaliokunnan lausunnon (TavL 5/2022 vp) mukaan tilitietojen luovuttamiseen sovelletaan
monipolvista sddntelyd sen kuitenkaan kattamatta tdysin tilitapahtumatietojen kisittelya.
Pankki- ja maksutilien valvontajérjestelmié koskevan lain eduskuntakésittelyssd (HE 167/2018
vp — TaVM 43/2018 vp — PeVL 48/2018 vp) tilitapahtumatiedot luonnehdittiin yksityisyyden
suojan piiriin kuuluviksi tiedoiksi. Taémén johdosta tilitietoja ja tilitapahtumatietoja késitelladn
toisistaan poikkeavin tavoin: yksityisyyden suojan piirin kuuluvia arkaluonteisia tietoja ei voida
késitelld samoin jérjestelyin kuin muita tietoja. Talousvaliokunta katsoi, ettd echdotettu
lains@ddantd ei ratkaise nykytilan ongelmaa viranomaisten menettelyjen hajanalsuudesta ja
manuaalisuudesta, kun kysymys on arkaluonteisten, yksityisyyden suojan piiriin kuuluvista
t111tapahturnatled01sta Valiokunta piti perusteltuna kantaa, jonka mukaan tietojen késittelyn
manuaalisuus ei ole hyvén tietosuojan tason tae. Arkaluontoisiakin tietoja voidaan kisitelld
automatisoidusti, kun edellytetddn, ettd jarjestelmien kéyttooikeuksien hallinta ja tietoturva on
asianmukaisesti ratkaistu. Olennaista on, ettd tietojen pyytdmisestd ja katselusta jad sellaiset
lokimerkinnit, ettei niitd voi jalkikdteen muuttaa.

Hallintovaliokunta yhtyi omassa mietinndssddan (HaVM 22/2022) talousvaliokunnan
nidkemyksiin ja piti valttdmattomand, ettd tilitapahtumatietojen tuominen jirjestelmén piiriin
otetaan nopealla aikataululla valmisteltavaksi, silld nykyinen jérjestelmd aiheuttaa
epitietoisuutta ja pééllekkiisid kustannuksia sekd viranomaisissa ettd yksityiselld sektorilla.
Hallintovaliokunta katsoi, etti jéarjestely, jossa tilinumerot on viety monimutkaisen sééntelyn ja
tietosuojan taakse, mutta joka ei kata tilitapahtumatietojen kisittelyd, ei ole yksilonsuojan,
tietosuojan eikd rikoshyddyn jdljittdmisen ja poisottamisen kannalta eikd mydskédn
jarjestelmaistd aiheutuvat kustannukset huomioiden uskottava tai kestdvéa ratkaisu.

Sisdministerio  asetti edelld mainitun mukaisesti  2.2.2022 asian edistdmiseksi
esiselvityshankkeen. Esiselvityshankkeen tyoryhmén 16.6.2023 pdivétyssd loppuraportissa
todetaan, ettd tilitapahtumat tulisi lisétd pankki- ja maksutilien valvontajirjestelméén.

Péaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus jatkaa ty6td veronkierron ja
harmaan talouden torjumiseksi. Hallitusohjelman yhtend tavoitteena on myds vahvistaa
rikostorjuntaa; hallitus ryhtyy estdméédn lainsdddannoéllisin toimin rahanpesua ja tehostaa
erityisesti rahanpesuun liittyvaa rikoshyddyn takaisinsaamista. Esitys tukee hallitusohjelmassa
mainittujen tavoitteiden toteutumista.

Tullin tilirekisterihanke



Tulli koordinoi Tilirekisterihanketta, jolla on rakennettu ja jolla kehitetdén pankki- ja
maksutilien valvontajirjestelmédd. Pankki- ja maksutilien valvontajérjestelmd muodostuu
voimassaolevan pankki- ja maksutilien valvontajéirjestelméstd annetun lain mukaan pankki- ja
maksutilirekisteristd  (tilirekisteri), pankki- ja maksutilien tiedonhakujirjestelmésté
(tiedonhakujérjestelmd) sekd koostavasta sovelluksesta. Tulli on rakentanut tilirekisterin ja on
tilirekisterin rekisterinpitéjd, johon tallennetaan tietoja maksulaitosten, séhkorahayhteisdjen ja
kryptovarapalvelun tarjoajien asiakkuuksista, asiakastileistd seké tallelokeroista. Mainitut tahot
paivittivit laissa madritellyt tiedot tilirekisteriin Tullin toteuttaman rajapinnan kautta. Myos
luottolaitokset voivat pankki- ja maksutilien tiedonhakujérjestelmidn hakurajapinnan
rakentamisen sijaan luovuttaa tiedot tilirekisteriin, jos Finanssivalvonta on myontényt luvan.
Luottolaitokset ylldpitavat kuitenkin lahtdkohtaisesti omia tiedonhakujérjestelmidédn, joiden
avulla luottolaitokset toimittavat tiedot asiakkuuksista, asiakastileistd, edunsaajista seki
tallelokeroista koostavan sovelluksen avulla toimivaltaisille viranomaisille. Myos
maksulaitokset, sihkorahayhteisot ja kryptovarapalvelun tarjoajat voivat halutessaan toteuttaa
tiedonhakujarjestelmén.

Tulli on antanut méardyksia teknisistd vaatimuksista tilirekisteriin tietoja tallentaville tahoille
(27.10.2022) sekd tiedonhakujérjestelmien kyselyrajapinnasta (26.10.2022). Kukin
tiedonhakujérjestelmén toteuttava luottolaitos tai muu tiedonluovuttaja toteuttaa maédrdayksen
mukaisen tiedonhakujarjestelmén, joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin. Pankki-
ja maksutilien valvontajirjestelméistd annetussa laissa sdddetyt tiedot vilitetdédn koostavan
sovelluksen avulla. Koostava sovellus on automatisoitu ratkaisu, jonka kautta Tulli vélittaa
pankki- ja maksutilien valvontajirjestelmdd koskevassa laissa mainittujen toimivaltaisten
viranomaisten tietopyynnét tilitiedoista tilirekisteriin ja tiedonhakujérjestelmiin seké toimittaa
vastaanotetut tiedot tietopyynndn mukaisesti toimivaltaiselle viranomaiselle noudettavaksi.
Koostava sovellus otettiin kdyttoon vuonna 2023. Kaikki tiedonluovuttajat ovat toiminnassa, ja
tiedonhakujérjestelmien kautta on saatavissa yli 95 9% pankki- ja maksutilien
valvontajarjestelmin tiedoista. Loput tiedot saadaan pankki- ja maksutilirekisterista.
Tilirekisteri on tuotanto- ja operatiivisessa kaytossa.

Pankki- ja maksutilien valvontajirjestelmé mahdollistaa teknisen toteuttamismallin my®s saldo-
, tilitapahtuma- ja muiden asiakkuuteen liittyvien tietojen vélittdmiseen. Saldo- ja
tilitapahtumatiedot tultaisiin liittdméaan jirjestelmddn luvussa 4 esitellyn toteutustavan
mukaisesti. Tulli vastaa pankki- ja maksutilien valvontajirjestelmén kehittdmisestd ja siten
myds uuden esitetyn toiminnallisuuden teknisten ratkaisujen toteuttamisesta.

Tilitapahtumatietojen ~ kyselymahdollisuuden  lisddminen  pankki- ja  maksutilien
valvontajérjestelméén, jonka esiedellytys on ollut koostavan sovelluksen toteuttaminen, on
esitetty Suomen kestdvin kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP)
toteutettavan osana tehokkaan rahanpesun estimisen valvonnan ja tiytdntdonpanon
varmistamista koskevaa uudistusta (koodi P2C3R1), jonka edistymistd seurataan tulevina
vuosina my0s Euroopan komission (jdljempénéd komissio) vuoden 2022 Suomelle antamien
maakohtaisten suositusten osalta. Esityksen kisittelyssd on syytd huomata, ettd mikéli
tilitapahtumatietojen kyselymahdollisuus on lisdtty lakiin pankki- ja maksutilien
valvontajérjestelméstd ja tuotantokdyttd hyddyntden Tullin titd kayttStarkoitusta varten
kehittimid rakenteita on aloitettu 30.6.2026 mennessd, on Suomi oikeutettu hakemaan
komissiolta 1,6 miljoonan euron maksatuksia elpymis- ja palautumistukivélineestd (RRF).

1.2 Valmistelu

Sisdministerié asetti 7.3.2024 poikkihallinnollisen tydryhmidn hallituksen esityksen
valmistelemiseksi kaudelle 11.3.2024-31.7.2025. Tyoryhmin jaseniksi nimettiin edustajat
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valtiovarainministerion rahoitusmarkkina — ja vero-osastoilta, puolustusministeriosti, Tullista,
Poliisihallituksesta, suojelupoliisista, keskusrikospoliisista, Verohallinnosta,
Ulosottolaitoksesta, Finanssivalvonnasta ja Finanssiala ry:std. Lisdksi tyéryhmétydssé on ollut
mukana 01keusm1n1ster10n nimedmi asiantuntijajisen erityisesti tletosuOJa -asioihin liittyen.
Valmistelun yhteydesséd tyéryhméd on kuullut oikeusministerion ja tietosuojavaltuutetun
edustajia sekd luottolaitosten edustajien ndkemyksid liittyen esityksen vaikutuksista tietoa
luovuttaviin luottolaitoksiin. Osa tydryhmén ty0Osti toteutettiin kirjallisessa menettelyssa.

Lainsdddintohanke on jatkoa sisdministerion 2.2.2022 asettamalle esiselvityshankkeelle, jonka
tyoryhma selvitti tilitapahtumatiedustelujen kyselymahdollisuuden lisddmistd pankki- ja
maksutilien valvontajéarjestelmiin. Hankkeen 16.6.2023 julkaistussa loppuraportissa tyéryhma
suositteli, ettd hallituksen esityksen valmistelu aloitetaan mahdollisimman pian tydryhmén
loppuraportin suositusten mukaisesti.

Tyoryhma on kiinnittdnyt erityistd huomiota tietosuojasééntelyyn ja perustuslain (731/1999) 10
§:ssé turvattuun yksityiseldmén ja henkildtietojen suojaan ja niiden asettamiin edellytyksiin
saldo- ja tilitapahtumatietojen luovutusta ja vilittdmistd koskevan sdhkdistdmisen ja
keskittimisen osalta.

Lausuntokierros jérjestettiin 10.10.2024- 21.11.2024.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://intermin.fi/hankkeet tunnuksella SM006:00/2024.

2 Nykytila ja sen arviointi
2.1 Lainsaadianto
Laki luottolaitostoiminnasta

Luottolaitostoiminnasta annetun lain (610/2014) 15 1luvun 14 §:ssd sdddetdédn
pankkisalaisuudesta. Pankkisalaisuudella tarkoitetaan sellaisen tiedon suojaamista, jonka
perusteella luottolaitoksen asiakas voidaan yksiloida. Pankkisalaisuuden piiriin kuuluvia tietoja
ovat ennen asiakassuhdetta ja sen aikana syntyneet tiedot, jotka luottolaitos on saanut. Asiakas
voi itse antaa suostumuksensa suullisesti tai kirjallisesti pankkisalaisuuden piiriin kuuluvan
tiedon luovuttamiseen, tai voi valtuuttaa valtakirjalla toisen henkilon saamaan tietoa
pankkiasioistaan. Pykéldn 1 momentin mukaan henkilon, joka luottolaitoksen tai sen kanssa
samaan konsolidointiryhmddn kuuluvan yrityksen, luottolaitosten yhteenliittymén taikka
luottolaitoksen asiamiehen tai muun luottolaitoksen lukuun toimivan yrityksen toimielimen
jdsenend tai varajdsenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvad
suorittaessaan on saanut tietdé luottolaitoksen tai sen kanssa samaan konsolidointiryhmaéén tai
rahoitus- ja vakuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun ryhmittyméén
kuuluvan yrityksen asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellista asemaa
tai yksityisen henkild-kohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on
velvollinen pitdméén sen salassa, jollei se, jonka hyviksi vaitiolovelvollisuus on sdddetty, anna
suostumustaan sen ilmaisemiseen. Salassa pidettivid tietoja ei saa antaa myOskdin
yhtidkokoukselle, iséntien kokoukselle, osuuskunnan kokoukselle tai edustajistolle taikka
hypoteekkiyhdistyksen kokoukselle eikd kokoukseen osallistuvalle osakkeenomistajalle tai
jasenelle.
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Luottolaitoksella ja sen kanssa samaan konsolidointiryhméén kuuluvalla yritykselld on
velvollisuus antaa 14 §:n 1 momentissa tarkoitettuja tietoja syyttéjé- ja esitutkintaviranomaiselle
rikoksen selvittimiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia
tietoja.

Lain 21 luvun 4 §:ssd sdddetddn salassapitovelvollisuuden rikkomisesta. Rangaistus
salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain (39/1889) 38 luvun 1 ja 2 §:n
mukaan, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta.

Laki maksulaitoksista

Maksulaitoksen toiminnasta sdddetddn maksulaitoslaissa (297/2010) ja maksupalvelulaissa
(290/2010). Maksulaitoslain 37 §:ssd sdddetddn tietojen salassapitovelvollisuudesta. Pykélédn 1
momentin mukaan henkilon, joka maksulaitoksen tai sen kanssa samaan ryhmééin kuuluvan
yrityksen, maksulaitoksen asiamiehen tai muun maksulaitoksen lukuun toimivan yrityksen
toimielimen jdsenend tai varajdsenend tai niiden palveluksessa taikka niiden toimeksiannosta
tehtévdd suorittaessaan on saanut tietdd maksulaitoksen tai sen kanssa samaan ryhmédn
kuuluvan yrityksen asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellista asemaa
tai yksityisen henkildkohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on
velvollinen pitimé&én sen salassa, ellei se, jonka hyvéksi vaitiolovelvollisuus on sdddetty, anna
suostumustaan sen ilmaisemiseen. Salassa pidettdvid tictoja ei saa antaa mydskddn
yhtiokokoukselle, osuuskunnan kokoukselle tai edustajistolle eikd kokoukseen osallistuvalle
osakkeenomistajalle tai jdsenelle.

Maksulaitoksella ja sen kanssa samaan ryhméén kuuluvalla yritykselld on sen estdmaittd, mité
salassapitovelvollisuudesta sdddetddn, velvollisuus antaa 37 §:n 1 momentissa tarkoitettuja
tietoja syyttdja- ja esitutkintaviranomaiselle rikoksen selvittimiseksi sekd muulle
viranomaiselle, jolla on lain mukaan oikeus saada sellaisia tietoja

Laki pankki- ja maksutilien valvontajdrjestelmdstd

Pankki- ja maksutilien valvontajarjestelmésti annetussa laissa sdddetddn pankki- ja maksutilien
valvontajarjestelméstd, joka muodostuu luottolaitosten ylldpitdmistd pankki- ja maksutilien
tiedonhakujérjestelmistd, pankki- ja maksutilirekisteristd sekd koostavasta sovelluksesta.
Hallituksen esityksessd 167/2018 vp katsottiin, ettd tiedonhakujdrjestelmén ja tilirekisterin
yhdistelmén etuna on, ettd sen avulla on mahdollista huomioida eri ilmoitusvelvollisryhmien
toiminnan erityispiirteet ja rahanpesun ja terrorismin rahoittamisen riskit sekd vihentda
rekisterin riskejd muun muassa siitd syystd, etti rekisterin tiectomassa on pienempi.

Lain tarkoituksena on sen 1 §:n mukaan edistdd viranomaisten sdhkoisté tiedonsaantia pankki-
ja maksutileistd sekd tehostaa viranomaisten tiedustelujen oikeaa kohdentumista. Laissa
mairitellddn ne tiedot, jotka tallennetaan pankki- ja maksutilirekisteriin, ja joita luottolaitosten
tulee vélittdd pankki- ja maksutilien tiedonhakujirjestelmidn kautta sekd ne toimivaltaiset
viranomaiset, joilla on péadsy tiedonhakujérjestelmassa ja tilirekisterisséd oleviin tietoihin.

Pankki- ja maksutilien valvontajirjestelméstd annettua lakia on muutettu muutoslailla
730/2020, 378/2021, 814/2022 ja 415/2024. Muutoslailla 730/2020 korjattiin sellaisia lain
madritelmid, jotka olivat aiheuttaneet epidselvyyttd lain soveltamisessa ja korjattiin ja
tarkennettiin tiedonhakujirjestelmin kautta luovutettavia ja pankki- ja maksutilirekisteriin
tallennettavia tietoja. Erityisesti lainmuutoksilla tarkennettiin tietoja luovuttavien eri
toimijoiden osalta, mitd tietoja kukin toimija on lain mukaan velvollinen luovuttamaan
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tiedonhakujérjestelmén kautta tai antamaan Tullille pankki- ja maksutilirekisteriin
tallennettavaksi. Muutoslailla 378/2021 liséttiin tilin kayttdoikeudenhaltijoita koskevien
tietojen ilmoitusvelvollisuus tilirekisteriin myds oikeushenkildiden osalta.

Muutoslaki 814/2022 liittyi rahoitustietodirektiivin tdytdntdonpanoon. Lailla tdydennettiin
lisdksi viidennen rahanpesudirektiivin tiytdntoonpanoa ja sdéntelyd kansallisista tarpeista
johtuen. Pankki- ja maksutilien valvontajdrjestelméstd annetussa laissa sédéddettyjen
voimassaolevien padsyoikeuksien lisdksi liséittiin Verohallinnolle, Tullille, Ulosottolaitokselle,
poliisille, Rajavartiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle péddsy pankki- ja
maksutilien valvontajarjestelméén liittyen voimassaolevassa lainsdddanndssa edelld mainituille
viranomaisille sééddettyihin toimivaltuuksiin. Liséksi sdéddettiin Tullille velvoite laatia ja
ylldpitdd koostavaa sovellusta tietojen  vilittdmiseksi pankki- ja  maksutilien
valvontajérjestelmasti, jolloin jokaisen toimivaltaisen viranomaisen ei tarvitsisi rakentaa omia
rajapintojaan niihin jérjestelmiin, joista pankki- ja maksutilien valvontajérjestelmi koostuu.
Lainmuutokset tulivat voimaan 15.9.2022 pois lukien lain 7 a §, jota on sovellettu 1.11.2022
lahtien. Muutoslailla 415/2024 on lisdksi muutettu virtuaalivaluutan tarjoajia koskeva termistod
vastaamaan kryptovarojen markkinoinnista annetun asetuksen (EU 2023/1114) mukaista
kryptovarapalvelun tarjoajien mééritelmaa.

Lain 3 §:ssd on maddritelty ne viranomaiset ja kéyttotarkoitukset, joita varten pankki- ja
maksutilien valvontajirjestelméstd voidaan luovuttaa tietoa. Oikeus kéyttdd pankki- ja
maksutilien valvontajérjestelméd on 3 §:n

1) kohdan mukaan poliisilla, rahanpesun selvittelykeskuksella, Tullilla ja
Rajavartiolaitoksella Euroopan unionin lainvalvontayhteistydvirastosta (Europol) seké
neuvoston péitdosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/794, jaljempana Europol-asetus, liitteen I mukaisten rikosten ennalta
estamiseksi, paljastamiseksi ja tutkimiseksi;

2) kohdan mukaan Verohallinnolla verotusmenettelystd annetun lain (1558/1995) 19 §:ssé
sdddetyn tiedonantovelvollisuuden kohdentamiseksi sekd hallinnollisesta yhteistydsté
verotuksen alalla sekd direktiivin 77/799/ETY kumoamisesta annetun neuvoston direktiivin
lainsddddnndn alaan kuuluvien sddnndsten kansallisesta tdytintoOnpanosta ja direktiivin
soveltamisesta annetun lain (185/2013) 3 §:n mukaiseen tarkoitukseen;

3) kohdan mukaan Tullilla tullilain (304/2016) 102 §:n 2 momentissa sdddetyn
tiedonantovelvollisuuden kohdentamiseksi verotus- ja verovalvontatehtdvdd varten seké
esitutkintaan ja rikostorjunnasta Tullissa annetun lain (623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa
tarkoitettuihin tullirikosten estdmis- ja paljastamistehtiviin;

4) kohdan mukaan ulosottoviranomaisella ulosottokaaressa (705/2007) tarkoitettua
tdytantoonpanoa varten;

5) kohdan mukaan rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa
(444/2017) tarkoitetuilla toimivaltaisilla viranomaisilla ja asianajajayhdistykselld mainitussa
laissa tarkoitettuun valvontatehtévin suorittamiseen;

6) kohdan mukaan rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun
lain (445/2017) 2 §:n 1 momentin 1-4, 7 ja 8 kohdassa tarkoitettujen tehtdvien hoitamiseen;



7) kohdan mukaan poliisilla ja Rajavartiolaitoksella rikosten ennalta estimiseen, paljastamiseen
ja selvittimiseen sekd syyteharkintaan saattamiseen ja kansallisen turvallisuuden
yllapitdmiseen, poliisilla rahankerdyslaissa (863/2019) tarkoitettuun rahankerdysten
valvontatehtdvidn suorittamiseen sekd poliisilain  (872/2011) 6 Iuvun mukaiseen
poliisitutkintaan tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii;

8) kohdan mukaan Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetussa laissa (255/2014) tarkoitettuun rikosten ennalta estdmiseen, paljastamiseen ja
selvittdmiseen sekd sotilastiedustelusta annetun lain (590/2019) 104 §:n mukaisesti ja

9) kohdan mukaan Finanssivalvonnalla Finanssivalvonnasta annetun lain (878/2008) 3 §:ssé
tarkoitettujen tehtivien suorittamiseen.

Edellytyksend pankki- ja maksutilien valvontajirjestelmén kaytolle on pankki- ja maksutilien
valvontajérjestelmésti annetun lain mukaan se, etté tiedot ovat vilttdmattomié edella lueteltujen
tehtdvien suorittamiseksi ja viranomaisella on muualla laissa sdddetty oikeus saada pankki- ja
valvontajirjestelméédn luovutetut ja tallennetut tiedot.

Lain 4 §:n 1 momentin mukaan luottolaitoksen on ylldpidettava sdhkoistd pankki- ja maksutilien
tiedonhakujarjestelméd, jonka avulla se valittdd vélittomasti ja salassapitosddnnosten estamétté
2 momentissa tarkoitettuja tietoja asiakkaistaan toimivaltaiselle viranomaiselle. Jos se on
luottolaitoksen koko sekd toiminnan luonne ja laajuus huomioon ottaen perusteltua, luottolaitos
voi poiketa tiedonhakujérjestelmén ylldpitovelvoitteesta, mikéli Finanssivalvonta myontié
sithen luvan. Lain 4 §:1n 2 momentissa sdddetddn luovutettavista tiedoista. Ndméa tiedot
luovutetaan toimivaltaiselle viranomaiselle, jos toimivaltainen viranomainen on ne
salassapitosddnndsten ja muiden tiedon saantia koskevien rajoitusten estdmétti oikeutettu muun
lain nojalla saamaan. Tietoja ovat tilinhaltijan ja sen kdyttdoikeudenhaltijan tdydellinen nimi,
syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija
on oikeushenkilo, sen tdydellinen nimi, rekisterinumero, rekisterdimispiivd ja
rekisteriviranomainen seké asiakkuuden alkamis- ja paittymispdivé, rahanpesun ja terrorismin
rahoittamisen estimisestd annetun lain 1 luvun 5-7 §:ssd tarkoitettujen tosiasiallisten
edunsaajien tdydellinen nimi, syntyméaika ja suomalainen henkil6tunnus tai sen puuttuessa
kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seka tilin avaamis-
ja sulkemispdivd, tallelokeron vuokraajan ja sen kayttdoikeutetun tdydellinen nimi,
syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kansalaisuus, tai jos vuokraaja on
oikeushenkild, sen  tdydellinen nimi, rekisterinumero,  rekisterdimispdivd  ja
rekisteriviranomainen seki tallelokeron yksildintitieto ja vuokra-ajan pituus. Lisdksi 4 §:ssd
sdddetddn, ettd toimivaltaisen viranomaisen on yksiloitdva sddnnos, jonka nojalla se pyytda
tietoa. Luottolaitoksen on toimitettava tieto toimivaltaiselle viranomaiselle maksutta.
Luottolaitokset vastaavat luovutettavien tietojen oikeellisuudesta seki tietojen oikaisemisesta
ilman aiheetonta viivytystd. Asianajajan asiakasvaratilien yhteyteen on merkittiva
nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asiakasvarojen tili, jota
koskee asianajajan salassapitovelvollisuus. Tietoja asiakasvaratileistd ei saa luovuttaa
tiedonhakujarjestelmén kautta, vaan ainoastaan tiedon siitd, etti kyseessd on asianajajan
asiakasvaratili sekd minké asianajajan asiakasvaratili on kyseessi.

Pankki- ja maksutilien valvontajérjestelméstd annetun lain 5 §:ssd sdddetddn pankki- ja
maksutilirekisteristd, jonka rekisterinpitdjénd toimii Tulli ja 6 §:ssé sdédetddn pankki- ja
maksutilirekisteriin tallennettavista tiedoista. Pankki- ja maksutilirekisteriin tallennetaan tiedot
maksulaitoksen, sdhkorahayhteison ja kryptovarapalvelun tarjoajan rahanpesun ja terrorismin
rahoittamisen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystd asiakkaasta.
Tallennettavia tietoja ovat tdydellinen nimi, syntymédaika ja suomalainen henkil6tunnus tai sen

10



puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispdivd ja rekisteriviranomainen ja asiakkuuden alkamis- ja
paattymispdivd sekd maksutilin IBAN-numero tai muu yksilointitunnus. Pankki- ja
maksutilirekisterin tiedot ovat lain 1 §:n 4 momentin mukaan salassa pidettavia.

Jos luottolaitos on saanut Finanssivalvonnalta lain 4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelméin ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan
tilinhaltijan ja sen kéytt6oikeudenhaltijan tdydellinen nimi, syntymé&aika ja suomalainen
henkilétunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen
tdydellinen nimi, rekisterinumero, rekisterdimispdivd ja rekisteriviranomainen sekd
asiakkuuden alkamis- ja péddttymispéivé, rahanpesun ja terrorismin rahoittamisen estdmisesté
annetun lain 1 luvun 5-7 §:ssé tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi,
syntyméaika ja suomalainen henkilotunnus tai sen puuttuessa kansalaisuus, pankki- ja
maksutilin IBAN-numero tai muu yksildintitunnus seké tilin avaamis- ja sulkemispiiva,
tallelokeron vuokraajan ja sen kéyttooikeutetun tdydellinen nimi, syntymaéaika ja suomalainen
henkiltunnus tai sen puuttuessa kansalaisuus, tai jos vuokraaja on oikeushenkild, sen
taydellinen nimi, rekisterinumero, rekisterdimispéiva ja rekisteriviranomainen seka tallelokeron
yksilointitieto ja vuokra-ajan pituus. Tiedot on annettava séhkoisesti. Tulli voi antaa tarkempia
madrayksid siitd, mitd sdhkoistd menettelyd kiyttden ja milld tavoin varmennettuina tietoja
voidaan toimittaa. Laissa edellytetddn, ettd asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asiakasvarojen
tili, jota koskee asianajajan salassapitovelvollisuus. Tietoja asiakasvaratileisté ei saa luovuttaa
rekisteriin.

Lain 7 §:ssd sdddetddn Tullin tehtdvistd luovuttaa pankki- ja maksutilirekisterin tietoja
toimivaltaisille viranomaisille. Tiedot voidaan luovuttaa sen estiméttd, mitd luonnollisten
henkildiden suojelusta henkilGtietojen késittelyssé sekd ndiden tietojen vapaasta liikkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus, jaljempana tietosuoja-asetus)
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 18 artiklan 1 kohdan a
alakohdassa sdddetdéin rekisterdidyn oikeudesta siihen, ettd rekisterinpitdjd rajoittaa
henkilotietojen kasittelyd. Tulli yllapitda koostavaa sovellusta, jolla 4 ja 6 §:ssé tarkoitetut tiedot
luovutetaan siirtdimélld ne pankki- ja maksutilien valvontajirjestelmastd toimivaltaisille
viranomaisille. Tulli on koostavalla sovelluksella késiteltdvien henkil6tietojen rekisterinpitéja.
Tulli vélittdd 3 §:ssd tarkoitettujen viranomaisten 4 ja 6 §:ssd sdddettyjd tietoja koskevat
tietopyynnét, joiden osalta on yksildity kéyttdtarkoitus, pseudonymisoituna luottolaitokselle
sekd siirtdd pankki- ja maksutilien valvontajérjestelmésté vastaanotetut tiedot tietopyynnon
mukaisesti toimivaltaiselle viranomaiselle koostavalla sovelluksella. Tietopyyntd ja sithen
annetun vastauksen sisdltd ovat salassa pidettdvid. Koostavalla sovelluksella tapahtuva
henkildtietojen kisittely on automaattista. Koostavan sovelluksen kautta luovutetut tiedot on
poistettava sovelluksesta vélittomaisti sen jélkeen, kun tiedot on luovutettu.

Poiketen siitd, mité tietosuoja-asetuksen 15 artiklassa séédetdan rekisterdidyn oikeudesta saada
padsy tietoihin ja henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessd annetun lain (1054/2018, jaljempana rikosasioiden tietosuojalaki) 23
§:ssé rekisterdidyn tarkastusoikeudesta, paédsyé tietoihin tai tarkastusoikeutta ei ole, kun tietoja
kasitellddn  koostavalla  sovelluksella.  Rekisterdidyn  oikeuksien  kdyttdmisestd
tietosuojavaltuutetun vélitykselld sdddetddn mainitun lain 29 §:ssé ja tietosuojalain (1050/2018)
34 §:ssé. Oikeuksien kéyttdmistd koskeva pyyntd on esitettdva tietosuojavaltuutetulle taikka
Tullille noudattaen henkildtietojen kasittelystd Tullissa annetun lain (650/2019) 35 §mn 2
momenttia. Tullille esitetty pyyntd on toimitettava viipymattd tietosuojavaltuutetulle.
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Tullin on ylldpidettdva lokirekisterid pankki- ja maksutilirekisterin sekd koostavan sovelluksen
kautta tapahtuvan pankki- ja maksutilien tiedonhakujérjestelmén kayttokerroista. Tiedot on
kerdttdvd vahintadn oikeusperustasta, jonka nojalla tietoja pyydetddn, tiedustelun tai haun
pdivamadréstd ja kellonajasta, tiedustelussa tai haussa kéytettyjen tietojen tyypistd, tiedustelun
tai haun tuloksista ja rekisterid kayttdneen toimivaltaisen viranomaisen nimestd. Viranomaisen
on ylldpidettidvd samat tiedot siséltdvéa lokirekisterid tiedonhakujérjestelmén kayttdkerroista.
Liséksi viranomaisen on pidettivd lokikirjaa, josta kidy ilmi tiedonhakujirjestelméasti
tiedustelun tai haun suorittaneen henkilon ja sen maiédrdnneen henkilon tunnistetiedot.
Toimivaltaisen viranomaisen on liséksi nimettdvé henkild, joka valvoo tiedonhakujirjestelmén
kéayttod. Tulli rekisterinpitdjand valvoo pankki- ja maksutilirekisterin kayttoa.

2.2 Viranomaisten oikeus saada saldo- ja tilitapahtumatietoja ja kiytiinteet tietojen
saamiseksi

Poliisi

Poliisilla on poliisilain 4 luvun 3 §:n 1 momentin mukaan oikeus saada paillystoon kuuluvan
poliisimiehen pyynndstd rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison
jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyOntekijdé velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estiméttd. Poliisilla on sama oikeus saada 6 luvussa
tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tarked yleinen tai yksityinen etu sitd vaatii.
Kyseinen tiedonsaantioikeus kattaa saldo- ja tilitapahtumatiedot, joita poliisi sille laissa edelld
mainittujen tehtiviensd hoitamisessa tarvitsee. Poliisin toimivalta kattaa kaikki rikoslajit.
Erityisten henkilGtietojen késittely, joita tilitapahtumatietojen on katsottu olevan, on kuitenkin
rajattu henkilGtietojen kasittelystd poliisitoimesta annetun lain 2 luvun 15 § 1 momentin
mukaisesti  valttimattomyysvaatimukseen. Poliisilain perusteella tehdyissd kyselyissa
tietosisdllot on lueteltu tyhjentdvisti ja padtdksen kyseisten tietojen hankkimisesta tekee
paillystoon kuuluva poliisimies kussakin yksittdistapauksessa erikseen. Tietojen hankinnasta
tehdddn kaytdnndssé erillinen pdétds ja pyynto.

Poliisi toteuttaa saldo- ja tilitapahtumia koskevan tiedonhankinnan sen séhkoisen
pankkitiedustelujirjestelmin avulla, joka koostuu neljésta erillisesti jarjestelmaisté. Tiedustelut
tehdddn Sapatti-jarjestelmidn kautta, jotka vilitetddn eteenpdin pankeille toistaiseksi
sahkopostitse poliisin turvapostin kautta.

Suojelupoliisi

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estimaéttd rikoksen
estimiseksi sdddetdén poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on
paéllystoon kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen estdmiseksi tai
selvittdmiseksi tarvittavia tietoja yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasentd tai tyOntekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmatta.
Sddnnoksen tarkoittama tiedonsaantioikeus koskee siten muun muassa pankkisalaisuuden
alaisia ja muita finanssilaitosten asiakassuhteisiin liittyvid tietoja. Suojelupoliisin
siviilitiedustelutehtdvissd sovellettavasta oikeudesta saada tietoja yksityiseltd sdddetddn
poliisilain 5 a luvun 50 §:ssd. Myos poliisilain 5 a luvun 50 §:4 kattaa nimenomaisen
mainintansa perusteella pankkisalaisuuden alaiset ja muuhun finanssitoimintaan liittyvét
asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssd vai poliisilain 5 a luvun 50 §:ssé
tarkoitettua tiedonsaantioikeutta, madraytyy yksinomaan sen perusteella, tarvitaanko tiedot
rikoksen estdmistd vai siviilitiedustelutehtdvédn suorittamista varten. Vastaavasti kun muunkin
poliisin osalta, padtdksen tietojen pyytdmisestd tekee paéllystoon kuuluva poliisimies.
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Rahanpesun selvittelykeskus

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 1 momentin mukaan Rahanpesun
selvittelykeskuksella on oikeus saada viranomaiselta ja julkista tehtdvdd hoitamaan asetetulta
yhteisoltd sekéd ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estdmisen ja
selvittdimisen kannalta vilttdiméttomat tiedot ja asiakirjat maksutta sen estdmaittd, mité
liikesalaisuutta tai yksilon, yhteison tai sdétion taloudellisia olosuhteita, taloudellista asemaa tai
verotustietoja koskevien tietojen salassapidosta sdddetddn. Padtoksen salassa pidettdvien
tietojen hankkimisesta tekee selvittelykeskuksessa tyOskentelevd pddllystoon kuuluva
poliisimies. Selvittelykeskuksen n. 50 henkildstd paéllystoon kuuluu télld hetkelld 6 henkilda.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 2 momentin mukaan Rahanpesun
selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdétioltd ja henkiloltd
selvittelykeskuksessa tyoskentelevdn péaéllystoon kuuluvan poliisimiehen kirjallisesta
pyynnostd rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittimisen kannalta
vélttdméattomat tiedot yhteison jésentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jésenté
tai tyontekijad velvoittavan salassapitovelvollisuuden estdmatta.

Rahanpesun selvittelykeskus késittelee ilmoitukset epdilyttdvistd liiketoimista ja toimittaa
tekeménsd ensivaiheen analyysin ja selvittelyn jilkeen asian toimivaltaiselle viranomaiselle
toimenpiteitd kuten esitutkintaa varten. Pddtoksen tietojen kyselysté ja tietojen luovuttamisesta
tekee rahanpesun selvittelykeskuksessa tyoskenteleva paallystoon kuuluva poliisimies.

Myo6s rahanpesun selvittelykeskuksen saldo- ja tilitapahtumatietoja koskeva tiedonsaanti
toteutetaan osana poliisin tietojérjestelmia.

Rajavartiolaitos

Rajavartiolaitoksella on henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain
(639/2019, jiljempand Rajavartiolaitoksen henkilotietolaki) 3 luvun 20 §:n  mukaan
pidittimiseen oikeutetun virkamiehen pyynnostd oikeus saada rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittimiseksi tarvittavia tietoja yhteison jdsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen jdsentd tai tyontekijad velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estémadttd. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27
§:ssé tarkoitettua tutkintaa varten tietoja, jos tdrked yleinen tai yksityinen etu sitd vaatii.
Rajavartiolaitoksen tiedonsaantioikeudet on Rajavartiolaitoksen henkil6tietolain kautta rajattu
valttimattomiin tietoihin, tietosisdllot on lueteltu tyhjentdvisti ja kiytdnndssd paidtoksen
kyseisten tietojen hankkimisesta tekisi pidattimiseen oikeutettu virkamies kussakin
yksittdistapauksessa erikseen, jolloin myds padtoksentekotaso on riittdvan korkealla. Tietojen
hankinnasta tehdidn kaytdnndssa erillinen paitos ja pyynto.

Rajavartiolaitoksen toimivallasta rikostorjunnassa sdddetddn rikostorjunnassa
Rajavartiolaitoksessa annetun lain (108/2018) 2. luvussa. Rajavartiolaitoksen toimivaltuus on
rajattu tiettyihin rikosnimikkeisiin, mitkd kytkeytyviat Rajavartiolaitoksen valvonta- ja
tarkastustehtdviin. Niin ollen Rajavartiolaitoksen pyynnot tietojen saamiseen kohdistuvat
ainoastaan sen tutkintatoimivallan mukaisiin rikoksiin.

Tulli

Tullilla on verotus- ja verovalvontatehtdvissd oikeus pyytdd saldo- ja tilitapahtumatietoja
suoraan pankeilta ja muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin
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nojalla, jonka mukaan henkilon, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa
muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen
kehotuksesta maardajassa. Tilitapahtumatietokyselyt tehddin suoraan pankeille ja ne liittyvét
tulliverotuksen oikeellisuuden tarkastamiseen.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen
ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa
sekd muualla lainsddddnnossd sdddetddn. Tullilla on rikostorjunnasta Tullissa annetun lain 2
luvun 14 §:n 1 momentin nojalla oikeus saada yksityiselta tai julkiselta yhteisolté tai henkilolta
yhteison jadsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen tai hallintoneuvoston jésenti tai
tyontekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdméttd tarvittavat tiedot
tullirikoksen estéimiseksi, paljastamiseksi tai selvittdmiseksi.

Tilitapahtumatietoja tullirikosten tutkinnassa pyydetéén yleenséd vakiomuotoisella lomakkeella,
johon merkitddn kaikki tarpeelliset tiedot pyydettivistd tiedoista ja tutkittavasta rikoksesta.
Pankit toimittavat vastauksen salattuna s@hkopostina pankkitiedustelussa pyydettyyn
sdahkdpostiosoitteeseen. Satunnaisesti vastaukset tulevat edelleen paperitulosteista skannattuina
tiedostoina, miké vaikeuttaa jatkoanalysointia.

Verohallinto

Verohallinto saa télld hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
(Géljempand VML) 19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla.
Verotusmenettelystd annetun lain 19 § mukaisesti jokaisen on annettava Verohallinnon
kehotuksesta nimen, pankkitilin numeron, tilitapahtuman tai muun vastaavan yksildinnin
perusteella tietoja, jotka saattavat olla tarpeen muun verovelvollisen verotusta tai
muutoksenhakua koskevan asian késittelyd varten ja jotka selvidvit hanen hallussaan olevista
asiakirjoista tai muutoin ovat hdnen tiedossaan, jollei hinelld lain mukaan ole oikeutta kieltdytya
todistamasta asiasta. Verotukseen vaikuttavia, taloudellista asemaa koskevia tietoja ei
kuitenkaan saa kieltdytyd antamasta. Verohallinto voi VML 19 §:n nojalla ldhettdd pankkeihin
ja maksulaitoksiin tilitietoja koskevia kyselyitd. Edellytyksend on, ettd tilitiedot saattavat olla
tarpeen verotusta koskevan asian kisittelyd varten. Tiedot tulee antaa lain 22 §:n 4 momentin
mukaisesti salassapitosddnnosten ja muiden tietojen saantia koskevien rajoitusten estamatta.
Verohallinto voi myos lainkohdan 5 momentin nojalla mééréta, ettd tiedot annetaan séhkoisté
tiedonsiirtomenetelmai kayttien.

Verohallinnolle ei ole rahanpesulaissa sdddetty nimenomaista valvontatehtdvaa.
Verohallinnolla on kuitenkin rahanpesun ja terrorismin rahoituksen estimistd koskevan lain 9
luvun 5 §:n mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin
rahoittamisen estiminen ja paljastaminen. Verohallinnon on huolenpitovelvoitteen takia
kiinnitettdvd huomiota verotusta toimittaessa sellaisiin tilanteisiin, joissa jokin asia tai
tapahtuma tulisi ilmoittaa rahanpesun selvittelykeskukselle. Huolenpitovelvoitteen
toteuttaminen ei ole kuitenkaan peruste saada tilitapahtumatietoja sivulliselta, vaan kyse on aina
verotuksellisesta tarpeesta.

Nykytilassa Verohallinto asettaa tiedonantovelvoitteen suoraan pankeille silloin, kun
tilitapahtumatiedot ovat verotuksessa tarpeellisia. Tarpeellisuus voi johtua Verohallinnolle
ilmoitettujen tietojen oikeellisuuden varmentamisesta tai siitd ettei tarvittava tieto ei aina ole
saatavissa asiakkaalta. Tarpeellisuutta arvioidaan aina yksittdisen avoinna olevan
valvontatapauksen perusteella. Valvontatapaus maéadrittdd myds sen miltd ajanjaksolta
tilitapahtumia kysytddn. Kdytdnnossd pankki- ja maksutilitictoja koskevat kyselyt tehdddn
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verotuksen tietojirjestelmissd (Gentax). Kyselyn tekemisen edellytyksend on, ettd verotusta
koskeva asia on vireilld. Tydjérjestyksissd on mairitelty ne virkailijat, joilla on oikeus tehdi
kyselyitd. Kaikki pankkitiedustelut tehdddn Gentax-jérjestelmidn kautta. Nykytilassa
Verohallinnolla on rajapinta kahteen pankkiin ja muut tilitapahtumatiedustelut tehdaan
sahkopostimuodossa. Rajapinta on toteutettu yhdessd Finanssiala Ry:n, pankkien ja
viranomaisten yhteistyosséd laatimien mééritysten mukaisesti (vanha séhkoinen tilitiedustelu-
hanke). Sekd Verohallinnon ldhettdmét tiedustelut, ettd pankkien toimittamat vastaukset
liikkkuvat rajapinnan kautta. Osa vastauksista (tositekopiot, vanhat tilitapahtumat yms.) saapuvat
muussa sdhkoisessd muodossa tai paperilla. Rajapinta ei ole reaaliaikainen, vaan vastaus
saadaan seuraavan arkipdivdn aamuksi. Rajapinnan yli saadaan sekd tilin omistaja- ja
kiayttooikeustietoa, ettd tilitapahtumatiedot.

Ulosottolaitos

Ulosottomichen tiedonsaantioikeuksia koskevat sddnnokset 10ytyvdt ulosottokaaresta ja
ulosottomenettelyd koskevasta asetuksesta. Ulosottokaaren 3 luvun 64 §:n 1 momentin mukaan
sen lisdksi, mitd muussa laissa sdddetdén, ulosottomiehelld on oikeus salassapitosdénndsten
estimittd maksutta saada jiljempand sdddetyt tiedot, asiakirjat ja aineistot, jos ne ovat
yksittdisessd ulosottoasiassa valttimattomid tdytintdonpanoa varten. Valttdmattdomyyden arvioi
ulosottomies. Tiedot voidaan antaa teknisen rajapinnan avulla. Valtion varoista voidaan maksaa
korvausta rajapinnan perustamisesta ja ylldpidosta aiheutuvista kustannuksista. Ulosottokaaren
3 luvun 66 §:ssd sdddetddn sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttiessa
ilmoitettava ulosottomiehelle (1 mom.): 1) onko hinelld velalliselle kuuluvaa omaisuutta
hallussaan tai muutoin méairdysvallassaan ja omaisuuden laatu; 2) onko velallisella hénelti tai
hinelld velalliselta saatavia ja saatavien peruste ja méédrd sekd saatavia koskevien tilien
maksuliike ja velallisella olevat tilin kdyttooikeudet.

Ulosottomichilld on ulosottokaaren sddnndsten mukaisesti laajat tiedonsaantioikeudet.
Kuitenkin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehdién vastaavan
ulosottomiehen  harkinnan perusteella, mikéli tieto arvioidaan vélttimattomaksi
tdytdntoonpanon kannalta. Pankkitilitiedoille ulosotolla on kaksi erityyppistd tarvetta: 1)
normaaliperinnissd lyhyen aikavilin tiedot riittdvét; 2) erityistdytdntdonpanossa tietotarve on
useimmiten pidemmaltd aikavalilta.

Uljas-tietojarjestelméssé kasitellddn télld hetkelld ulosottoviranomaisille rajapintojen kautta
tulevat pankkitiedustelujen vastaukset ja myds pankki- ja maksutilien valvontajérjestelmasti
saatavia tietoja tultaisiin késittelemddn tdssd samassa jérjestelmissd. Tiedustelun voi tehdd
ainoastaan velalliselle, jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehdd vain

velallisen vastaava ulosottomies, samaan tiimiin kuuluva
ulosottotarkastaja/ulosottoylitarkastaja tai ndiden esimies. Edelld mainittujen lisdksi vain
erityistdytdntdonpanon virkamiehet nékevit tietojérjestelmain tulleiden

pankkitiedusteluvastausten sisallon.
Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paésystd on sdddetty
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetun lain seké sotilastiedustelusta
annetun lain mukaan. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa
laissa sdddetdan Puolustusvoimien rikostorjunnasta, joka kisittdéd rikosten ennalta estdmisen,
paljastamisen ja sotilaskurinpitomenettelyyn kuuluvan rikosten selvittimisen. Laissa sdddetdan
lisaksi menettelystd sotilaskurinpitoasiassa, siind méadrattivistd seuraamuksista sekd
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sotilasoikeudenkdyntimenettelyn aloittamisesta. Puolustusvoimien rikostorjunnan muuttamista
koskeva hallituksen esitys (HE 82/2023) on eduskunnan késiteltdvana.

Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain
(806/2011) sekd muun lainsdddédnnon sdanndksié rikosten ennalta estimisestd, paljastamisesta
ja selvittdmisestd, jollei jéljempénd sdddetystd muuta johdu. Pankkitiedustelua on kaytetty
omaisuus- ja petosrikosten selvittimisessd nojautuen sotilaskurinidosta ja rikostorjunnasta
puolustusvoimissa annetun lain 44 pykéldssd sdddettyyn oikeuteen. Vuositasolla niitd
tiedusteluja tehdddn muutamia ja tilitapahtumat kysytéén lahes poikkeuksetta.

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa ylimmén valtiojohdon
paétoksenteon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintdrkeitd toimintoja. Sotilastiedustelulain 104 §:ssd sdddetddn, ettd
sotilastiedusteluviranomaisella on oikeus saada yksityiseltd yhteisoltd yritys-, pankki- tai
vakuutussalaisuuden estiméttd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa
olevan tarpeen esim. tiedustelun kohteen (henkild/oikeushenkild) taloudellisen toiminnan
selvittimisessd. Pykéld vastaa tarkoitukseltaan pitkédlti poliisilain 4 luvun 3 §:ssd sdéddettyd
toimivaltuutta, mutta tietopyynnon tarkoituksena ei kuitenkaan ole rikoksen estiminen tai
selvittiminen vaan se liittyy sotilastiedustelun kohteeseen. Sotilastiedustelulain nojalla tehddin
pankkitiedusteluja silloin, kun edellytykset ja tarve on olemassa. Pyynndissd hyddynnetddn
poliisin  tietojarjestelmdd Sapattia, mutta joillekin pankeille ldhetetddn kirjallinen
pankkitiedustelupyynto.

Finanssivalvonta

Finanssivalvonnasta annetun lain 18 §:ssd sdddetddn oikeudesta saada tietoja valvottavalta ja
muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosddnndsten estdmittid ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmait tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn
tehtdvin hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolain (1336/1997) 1
luvun 5 §:ssé tarkoitettu méérdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa
tai joka on valvottavan tai muun finanssimarkkinoilla toimivan maérdysvallassa. Kyseiset tiedot
ovat olleet vilttdimattomia silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta muun
muassa tutkintapyyntojen laatimisen seké virka-avun tarjoamisen yhteydessa.

Finanssivalvonnasta annetun lain 3 §:ssé on sdddetty Finanssivalvonnan tehtévisté, jotka ovat
muun muassa finanssimarkkinoilla toimivien toiminnan valvominen, rahoitusvilineiden
likkkeeseenlaskun ja niilld tapahtuvan kaupankéynnin valvominen. Finanssivalvonta valvoo
lisdksi maksajan tiedot -asetuksen noudattamista sen valvottaviksi kuuluvien
ilmoitusvelvollisten osalta siltd osin kuin ne lahettivédt tai vastaanottavat asetuksessa
tarkoitettuja varainsiirtoja. Finanssivalvonta valvoo lisdksi rahanpesun ja terrorismin
rahoittamisen estdmisestd annetun lain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa
tarkoitettuja ilmoitusvelvollisia mainitun lain ja sen nojalla annettujen sddnndsten ja méérdysten
noudattamisen osalta.

Finanssivalvonnasta annetun lain 50 h §:n nojalla Finanssivalvonta toimii myds markkinoiden
vadrinkédyttoasetuksen (EU) N:o 596/2014, jidljempdnd MAR 22 artiklassa tarkoitettuna
toimivaltaisena viranomaisena. Finanssivalvonnan rikosepdilyihin liittyvét tutkinnat voivat
liittyd my6s muihinkin kuin markkinoiden vaérinkayttoasetuksen mukaisiin sisépiirikauppoihin
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ja markkinoiden manipulointiin (jotka on mainittu Europol-asetuksen liitteessd vakavina
rikoksina). Finanssivalvonta valvoo myds esimerkiksi arvopaperimarkkinalain (746/2012)
noudattamista. Vastaavaa tarvetta pankki- ja maksutilitictojen saamiseen voi liittyd myos
muihin Finanssivalvonnasta annetun lain 3 §:n mukaisia tehtdvid suorittaessa ilmenneisiin
rikosepdilyihin.

Tilitapahtumia koskeva tietopyyntd perustuu jo olemassa olevaan epdilyyn ja erikseen tehtdvain
tietopyyntoon. Finanssivalvonnalla ei ole tilidataa valmiina kaytossd, jonka pohjalta olisi
mahdollista 10ytda epdailyttavid kytkoksid tai tehdd ad hoc tarkistuksia helposti olemassa olevia
epdilyjd koskien. Télla hetkelld on ylipdédtdan haasteellista selvittdd, mistd pankista tilitietoja
kysytéén, kun ei tiedetd minkd pankkien asiakas henkild on. Tall4 hetkelld Finanssivalvonta
tekee pankkitiedusteluja séhkopostilla, sekd omien taikka kéytdssddn olevien jarjestelmiensé
avulla. Finanssivalvonta kayttdd salattua sdhkopostiliikennettd finanssilaitosten kanssa
kidymaissddn sdhkopostiviestinndssd. Finanssivalvonnan omat jirjestelmdt toteutetaan ja
tietoturva arvioidaan Euroopan Keskuspankkijédrjestelmén tietoturvavaatimusten mukaisesti.
Lisdksi jéarjestelmiin teetetdén ulkopuolisten tekemid tietoturvatestauksia. Jarjestelmissd on
my0s huomioitu tietosuoja-asetus.

2.3 Johtopiaitokset nykytilasta

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd ja niiden kdytostd sekd muusta
varallisuudesta Suomessa perustuvat niitd koskeviin erityislakeihin. Viranomaisilla on
nykyisten toimivaltasddnndsten avulla mahdollistettu laaja oikeus saada saldo- ja
tilitapahtumatietoja tehtdviensé hoitamiseen. Toimivaltasddnndsten tarkkarajaisuus sen sijaan
vaihtelee  viranomaisten  vililld riippuen osin myds viranomaisten tehtdvista.
Esiselvityshankkeen yhteydessé erityisesti oikeusministerio kiinnitti huomiota viranomaisten
tiedonsaantioikeuksien muotoiluun. Perustuslakivaliokunnan vakiintuneen lausuntokéytdnnon
huomioiden oikeusministerio lausui, ettd hallituksen esityksen valmistelussa on varmistettava,
ettd toimivaltaisilla viranomaisilla on lainsdddianndssa riittdvan tdsmailliset ja tarkkarajaiset
tiedonsaantioikeudet pankkien tilitapahtumatietoihin. Tédmén arvion seurauksena edelld
mainituista viranomaista Verohallinto on todennut, etti sen toimivaltasddnnds kaipaa
tarkentamista. Tarkemmin asiaa késitelldén luvussa 4.1.1.

Kattavista tiedonsaantioikeuksista huolimatta kdytdnndt tietojen kyselyyn ovat suurelta osin
manuaalisia ja vievit paljon resursseja. Kyselyja tehdddn muun muassa sédhkopostitse. Jokainen
osapuoli on ratkaisut menettelytavat ja tietosuojaa koskevat kysymykset omista
lahtokohdistaan. Yksittdiset viranomaiset, kuten poliisi, verohallinto ja ulosottolaitos ovat
perustaneet sdhkoisid rajapintoja joidenkin luottolaitosten kanssa. Jérjestely perustuu
osapuolten keskindiseen sopimukseen. Viranomaisilla voi olla siis useita pédllekkdisia
Jérjestelmid ja tiedonsaannin tapoja kdytossddn pankki- ja maksutilejd koskevien tietojen
saamiseksi. Tamd lisdd kustannuksia ja resursseja sekd viranomaisissa ettd yksityiselld
sektorilla. Usean jarjestelmén kéyttd myos mahdollistaa erilaisten tietosuojariskien kasvamisen.

Kaikkien pankki- ja maksutilejd koskevien tietojen, niin tilin asiakastietojen kuin saldo- ja
tilitapahtumatietojen saaminen yhdestd jarjestelmésté poistaisi tarpeen rakentaa ja ylldpitad
viranomaiskohtaisia rajapintoja pankkeihin ja pankkikohtaisia rajapintoja viranomaisiin.
Viranomaisten toiminnan digitalisointi ja viranomaistoiminnan resurssien
tarkoituksenmukainen kohdentaminen puoltavat sité, ettd ne viranomaiset, joilla on jo voimassa
olevan lainsdddénnon nojalla toimivaltuuksiensa puitteissa oikeus saada ja kisitelld saldo- ja
tilitapahtumatietoja, voisivat saada ne pankki- ja maksutilien valvontajérjestelmén kautta. Ndin
luotaisiin yksi yhtendinen jérjestelmd, jossa pankkisalaisuuden piiriin kuuluvaa tietoa
késiteltdisiin. My0Os finanssitoimialalle syntyisi kustannussdéstdji kyselyiden Kkasittelyn
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yhdenmukaistamisesta ja  kyselyiden kohdentumisesta  johtuvasta  kyselymiérien
vihenemisesté.

Rahanpesulain valvontaviranomaiset kuuluvat voimassaolevan lain mukaiseen pankki- ja
maksutilien valvontajédrjestelmdén. Valvontaviranomaisilla on rahanpesulaissa maéritelty
kattavat tiedonsaantioikeudet valvomiensa ilmoitusvelvollisten suhteen. Ilmoitusvelvollisen on
rahanpesulain 7 luvun 2 §:n mukaan salassapitosddnndsten estiméttd ilman aiheetonta
viivytystd toimitettava valvontaviranomaiselle ja asianajajayhdistykselle maksutta sen
pyytimdt tiedot ja selvitykset, jotka ovat vélttiméattomid rahanpesulaissa tai sen nojalla
annetuissa sddnnoksissa tai madrayksissd tarkoitetun tehtdvan hoitamiseksi. Nama tiedot voivat
sisdltdd myds saldo- ja tilitapahtumatietoja, mikéli viranomainen niitd edelld mainitussa
tehtévissdédn  tarvitsee. Péddsdéntdisesti rahanpesulain  valvontaviranomaiset saavat
tarvitsemansa tiedot suoraan ilmoitusvelvolliselta. Ottaen huomioon téllaisten tapausten
vidhdisen mddrdn ja rajapinnan rakentamisesta aiheutuvat kustannukset, rajapintojen
rakentamista pankki- ja maksutilien valvontajérjestelméén ei ole nidhty ainakaan tilld hetkelld
tarpeellisena ndiden viranomaisten osalta Finanssivalvontaa lukuun ottamatta.

3 Tavoitteet

Ehdotettujen lainmuutosten tavoitteena on mahdollistaa toimivaltaisten viranomaisten saldo-,
tilitapahtuma- ja arvopaperitietoihin liittyvien kyselyjen tekeminen pankki- ja maksutilien
valvontajérjestelman kautta. Keskittdmalld kaikki viranomaisten pankkitileja koskevat kyselyt
samaan jirjestelmddn tavoitellaan kustannussdéstojd, padllekkéisten tietojérjestelmien
aiheuttaman tyomééran vihentymisté ja titd kautta viranomaistyon tehokkuuden kasvamista.
Liséksi yhdenmukaistamalla saldo- ja tilitapahtumatietojen toimittamisen muoto, helpotetaan
toimivaltaisten viranomaisten —mahdollisuutta késitelld ja analysoida saldo- ja
tilitapahtumatietoja. Tavoitteena on myos lisdtd saldo- ja tilitapahtumakyselyjd koskevien
tiedustelujen tietosuojaa- ja turvaa tuomalla kaikki kyselyt samaan sdhkdiseen tietoturvalliseen
jarjestelmadn, jossa viestinndn molemmat p#adt on aukottomasti tunnistettu ja tiedon
kasittelysadnnokset on mééritelty yhdenmukaisesti lain tasolla. Keskitetyn sdhkodisen saldo- ja
tilitapahtumajérjestelmian  kiyttoonotolla  tavoitellaan  siis  rekisterdidyn  kannalta
tietoturvallisempaa tapaa késitelld henkilGtietoja. Keskitetylld jarjestelmédlld mahdollistetaan
rekisterdidyn oikeuksien kannalta huomattavasti valvotumpi jérjestelmé nykytilaan verrattuna,
silld jarjestelmaédn rakennetaan uutta teknologiaa hyddyntden tarvittavat suojatoimet siten, ettd
toimivaltaisen viranomaisen lainvastainen tietojenkisittely on mahdotonta tai ainakin
kiinnijdémisriski toimivallan ylittimisesta tietojenkésittelyssd paranee huomattavasti.

Tavoitteena on my0s keventdd luotto- ja maksulaitosten tilitapahtumakyselyjd koskevaa
hallinnollista taakkaa keskittdimalld viranomaisen kyselyt yhteen jarjestelmédédn, jossa
yhdenmukaistetaan saldo- ja tilitapahtumakyselyjen kisittelysdantely kaikkien viranomaisten ja
niiden tekemien kyselyjen osalta.

Esityksen tavoitteena on  varmistaa, ettd viranomaisten tekemdt saldo- ja
tilitapahtumatiedustelut eivdt vaaranna perusteettomasti perustuslain 10 §:n mukaista
yksityisyyden suojaa. Tdmén periaatteen varmistamiseksi saldo- ja tilitapahtumakyselyjen tulee
olla yksittdiseen viranomaistehtdvaan liittyvia, tarkkarajaisia ja viranomaiselle valttimattomia
sen suorittaessa laissa sdddettyd tehtdvddnsd. Lisdksi on varmistettava, ettd erityisten
henkil6tietojen kasittelysséd keskitetyssé jarjestelmésséd on huomioitu riittédvét suojakeinot.

Ehdotetut keinot tavoitteeseen padsemiseksi selostetaan kohdassa 4.1.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajirjestelmidn sisille
muodostettaisiin uusi toiminnallisuus, keskitetty sdhkodinen saldo- ja tilitapahtumajérjestelma,
jonka kautta viranomaisilla olisi mahdollisuus tehdd saldo- ja tilitapahtumatietoja sekd
arvopapereihin liittyvid tietoja koskevia kyselyjd luotto- ja maksulaitoksille sekd muille
ehdotetun 1 a §:n mukaisille toimijoille. Esityksessd ei ehdoteta viranomaisille uusia
toimivaltuuksia saldo- ja tilitapahtumatietoihin ja arvopaperitietoihin pddsyn osalta, vaan ne
viranomaiset, jotka jo nykyisellddn saavat saldo- ja tilitapahtuma- ja arvopaperitietoja
tehtéviensd hoitamiseksi omien toimivaltapykéliensd mukaisesti, voisivat kayttdd noiden
kyselyjen tekemiseen ja vastaanottamiseen pankki- ja maksutilien valvontajirjestelmaa.
Kyseessd olisi siis sdhkdistd tiedonluovutusta ja vélittdmistd koskeva ehdotus. Esitettava
muutos muuttaisi siten sitd teknistd tiedon luovuttamistapaa, jolla viranomaiset saisivat saldo-
ja tilitapahtumatietoja luotto- ja maksulaitoksilta ja muilta tiedonluovuttajilta, eik esitys siten
lisdisi viranomaisten toimivaltuuksia saldo- ja tilitapahtumatietoihin ja arvopaperitietoihin
padsyn osalta.

Pankki- ja maksutilien valvontajirjestelmasté on télld hetkelld mahdollista saada ainoastaan tilin
asiakkuuteen liittyvit tiedot, kuten tilinhaltijan nimi ja henkil6tunnus, tilin IBAN-numero ja
tilin avaamispdivd. Saldo- ja tilitapahtumajirjestelmédn avulla toimivaltaiset viranomaiset
voisivat saada pankki- ja maksutilien valvontajarjestelmistd myds saldo- ja tilitapahtumatietoja
sekd arvopapereita koskevia tietoja. Néin toimivaltaisten viranomaisten olisi mahdollista saada
saman pankki- ja maksutilien valvontajérjestelmén kautta pankki- ja maksutilin asiakkuuteen
liittyvét tiedot ja saldo- ja tilitapahtumatiedot seké arvopaperitietoihin liittyvat tiedot.

Koska kansallisesti on rakennettu pankki- ja maksutilien valvontajarjestelmad, jolla pankki- ja
maksutilejd koskevia tietoja toimitetaan toimivaltaisille viranomaisille, voidaan pitié
tarkoituksenmukaisena, ettd myds saldo- ja tilitapahtumatietojen sekd muiden luotto- ja
maksulaitosten asiakkuutta koskevien tietojen vilittimiseen hyodynnetéén samaa jirjestelmaa.
Koska saldo- ja tilitapahtumatiedot eroavat tiedon kisittelytavaltaan ja oikeusperustaltaan
viidennen rahanpesudirektiivin tdytdntoonpantavaksi rakennetusta pankki- ja maksutilien
valvontajérjestelmidn pankkitilirekisteristd ja automatisoidusta tiedonhakujérjestelmésta,
esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajirjestelmin sisdlle rakennetaan
erillinen toiminnallisuus saldo- ja tilitapahtumatietojen seké arvopapereita koskevien tietojen
vilittdimiseen. Siten pankki- ja maksutilien valvontajérjestelmi tulisi ndhdd erdénlaisena
kattojérjestelménad tai teknisend kehikkona, jonka sisdlld olisi voimassa olevan lain mukainen,
viidennen rahanpesudirektiivin edellyttdima automatisoitu keskitetty tilitietoja siséltava
jarjestelma, jonka rinnalle tuotaisiin uusi keskitetty sdhkdinen saldo- ja tilitapahtumatietoja ja
arvopaperitietoja vélittdva jarjestelmd. Niin ei olisi tarvetta rakentaa uutta keskitettya
tietojérjestelmdd saldo- ja tilitapahtumatietojen vilittimistd varten tai toimivaltaisten
viranomaisten omia kahdenvilisid tiedonvaihtojérjestelmid jokaisen luotto- ja maksulaitoksen
kanssa.

Sahkoisen saldo- ja tilitapahtumajarjestelmén kautta tehtdvit kyselyt olisivat aina kohdennettuja
ja tietoa haettaisiin vain yksittéisté, ratkaistavana tai késiteltdvénd olevaa tapausta varten, jota
varten tietojen saanti olisi viranomaiselle valttimatontd. Ehdotetun mukaisesti jarjestelmaissa ei
olisi mahdollista tehdd kohdentamattomia massahakuja. Tarkoitus ei siis ole muodostaa kaikkia
asiakkaita ja heidin saldo- ja tilitapahtumiaan sisiltavaa tietorekisterid. Viranomaisille ei tule
mydskddn muodostumaan suoraa padsya 1 a §:ssé lueteltujen tiedonluovuttajien asiakastietoihin
vaan ainoastaan mahdollisuus tehda saldo- ja tilitapahtumatietoja ja arvopaperitietoja koskevia
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kyselyja pankki- ja maksutilien valvontajirjestelmin avulla tiedonluovuttajille. Saldo- ja
tilitapahtumakyselyn seké arvopaperitietoja koskevan kyselyn tekeminen olisi mahdollista vasta
kun viranomainen olisi yksildinyt sen pankki- ja maksutilin tai arvopaperitilin, jonka tietoja se
hakee ja sen yksittdisen tietotarpeen, minka takia kysely tehddan. Mikali viranomaisella ei olisi
sen pyyntoé koskevan tilin IBAN-tietoa, arvopaperitilin tunnistetta tai muuta yksilointitunnusta,
sen tulisi ensin tehdd tilitietokysely pankki- ja maksutilien valvontajérjestelméin
automatisoituun tilitietojérjestelmiin, jonka jélkeen saldo- ja tilitapahtumatietojen tai
arvopaperitietojen pyytdminen saldo- ja tilitapahtumajarjestelmésti olisi mahdollista.

Viranomainen  tulisi  médritelld omassa tiedonhakujdrjestelméssddn  tekemdssadn
tietopyynndssé, olisiko siind kyse viidennen rahanpesudirektiivin mukaisesta tilitietokyselysté
vai erillisestd saldo- ja tilitapahtumakyselystd eli se kumpaan pankki- ja maksutilien
valvontajérjestelmén osajirjestelméén viranomaisen tietopyynto kohdistuisi. Koostava sovellus
tunnistaisi eri kyselymuodot ja ohjaisi mainitun kyselytarpeen mukaan viranomaisen kyselyn
oikeaan osajdrjestelmédn. Toisin sanoen, mikédli viranomaisen kyselystd kavisi ilmi, ettd
kyseessi on viidennen rahanpesudirektiivin mukainen tilitietokysely, toimivaltaisen
viranomaisen kysely ohjautuisi Tullin koostavan sovelluksen avulla keskitetyn automatisoidun
tilitietojérjestelman tilirekisteriin tai tiedonhakujérjestelmédn. Automatisoidusta jarjestelmasté
tieto tilin omistajuudesta palautuisi vilittomasti Tullin koostavaan sovellukseen toimivaltaiselle
viranomaiselle noudettavaksi. Jos taas viranomaisen kysely koskisi yksiloidyn tilin saldo- tai
tilitapahtumatietoja tai asiakkaan arvopapereita koskevia tietoja, koostava sovellus ohjaisi
kyselyn keskitetyn sdahkoisen saldo- ja tilitapahtumajarjestelman mukaiseen késittelyyn. Mikéli
luotto- tai maksulaitos ei yllépitiisi tiedonhakujarjestelméd, Tulli toimittaisi kyselyn suojatun
sdhkOpostin tai muun tietoturvallisen tavan avulla tiedonluovuttajalle. Tiedonluovuttaja
tarkastaisi, ettd kysely tdyttda sille tdssd laissa asetetut vaatimukset ja kerdisi tarvitun tiedon
sovitussa midrdajassa viranomaiselle. Tiedonhakujérjestelméd yllapitdvan tiedonluovuttajan
vastaus ohjautuisi koostavaan sovellukseen viranomaiselle noudettavaksi. Muut kuin
tiedonhakujarjestelmad  ylldpitavdat  tiedonluovuttajat  toimittaisivat  tiedot  Tullin
tiedonluovutusjérjestelmédn kautta koostavaan sovellukseen viranomaiselle noudettavaksi.
Kyselyn tai vastauksen sisdltod ei tallennettaisi koostavaan sovellukseen vaan tietosisiltd vain
vilitettdisiin sen kautta toimivaltaiselle viranomaiselle. Mikéli pyydettyé tietoa ei olisi haettu
viranomaisen jérjestelmidn madritellyn ajan kuluessa, tietosiséltd poistuisi automaattisesti
koostavasta sovelluksesta.
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Havaintokuva ehdotuksen mukaisesta pankki- ja maksutilien valvontajarjestelmasti
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Toiminnan kuvaus

Vi i jan ti arjestelma
lanettaa tilitietokyselyn koostavaan sovellukseen

o 1.1/2 Koostava sovellus ohjaa kyselyn
pankki- ja maksutilien
tiedonhakujarjestelmaan ja/tai
tilirekisteriin. Kyselyn vastaanottanut
Jjarjestelma vastaa kyselyyn ja palauttaa
sen koostavalle sovellukselle

o 1.3 Viranomaisen tiedonhakujarjesteima
noutaa kyselyn vastauksen

2. Viranc aja ujarjestelma
lahettaa tilitapahtuma-/saldokyselyn koostavaan
sovellukseen

o 2.1 Koostava sovellus ohjaa kyselyn
pankki- ja maksutilien
tiedor ja E joka

o

2.2/3 Tilirekisterin toimijoille v: ttavat
kyselyt koostava sovellus valittaa tullin
sahkopostipalvelimelle, joka lahettaa
kyselyn turvasahkapostilla tilirekisterin
toimijalle

2.4 Muodostettuaan vastauksen,
tilirekisterin toimija lataa pyydetyt
tilitapahtuma-/saldotiedot
tiedonluovutusjarjestelmaan.

2.5 Tiedonluovutusjarjestelma siirtaa

o

o

viranomaiskayttajan noudettavaksi.
2.6 Viranomaisen tiedonhakujarjestelma
noutaa kyselyn vastauksen

o

3. Tilirekisterin toimija paivittaa ajantasaiset tilitiedot
Tilirekisteriin




4.1.1 Toimivaltaiset viranomaiset

Oikeutta saldo- ja tilitapahtumakyselyjen sekd arvopapereihinliittyvid tietoja koskevien
kyselyjen tekemiseen pankki- ja maksutilien valvontajarjestelmén kautta esitetddn poliisille,
suojelupoliisille,  rahanpesun  selvittelykeskukselle, =~ Rajavartiolaitokselle,  Tullille,
Verohallinnolle, ulosottolaitokselle, Finanssivalvonnalle ja Puolustusvoimille. Muutoksella ei
laajennettaisi  viranomaisten toimivaltuuksia saldo- ja tilitapahtumatietoihin  seké
arvopapereihin liittyviin tietoihin pdésyn osalta vaan oikeus kayttdéd jarjestelmad olisi niilld
viranomaisilla, jotka ovat tilldkin hetkelld voimassa olevan lainsddddnnon nojalla oikeutettuja
saamaan saldo- ja tilitapahtumatietoja sekd arvopapereihin liittyvia tietoja omien lakisdéteisten
tehtéviensd hoitamiseen. Esitettdvd muutos mahdollistaisi ainoastaan edelld mainittujen tietojen
saamisen keskitetyn sdhkdisen saldo- ja tilitapahtumajérjestelmén avulla. Kyse on siten tiedon
sdhkoiseen luovutukseen ja vilittdmiseen liittyvésti sdddosehdotuksesta.

Yksityisten ihmisten maksuliikenne on siirtynyt ldhestulkoon kokonaan kéteisen rahan kéytosta
pankkitilin vilitykselld tapahtuvaan maksuliikenteeseen, joten tilitapahtumista voi muodostaa
hyvin yksityiskohtaisen kuvan henkilon yksityiseldméstd. Tilitapahtumatiedot voivat siten
sisdltdd myds arkaluonteisia henkildtietoja, kuten tietoja uskonnollisen yhdyskunnan
jasenyydestd tai terveydenhuoltopalvelujen kéytostd. Tédmin johdosta tilitapahtumatiedot
rinnastuvat perustuslakivaliokunnan kannan mukaan yksityiselimén suojan ydinalueelle
kuuluviin arkaluonteisiin tietoihin ja viranomaisten tiedonsaantioikeuksien tulee tayttdd
perustuslakivaliokunnan lausuntokédytdnnén mukaan valtiosddntdoikeudelliset edellytykset.
Vaikka taustalla olevat muodolliset viranomaisen tietojensaantioikeudet eivdt muutu, tietojen
uudenlainen késiteltdvyys ja yhdistettivyys tietojédrjestelméssd laajentavat oikeudellisesti
tietojen kasittelyd. Lisdksi kun kyse on luotto- ja maksulaitosten rekisteritiedoista, joita ollaan
hyodyntdméassd muuhun kuin niiden alkuperdiseen tarkoitukseen, tulee varmistua, ettd tiedon
saaminen keskitetyn jérjestelmédn avulla on oikeasuhtaista ja vélttiméatontd. Saldo- ja
tilitapahtumatietojen kéyton tulee myos olla viranomaiselle tosiasiallista ja sidnnonmukaista ja
padsyn keskitettyyn jarjestelmddn tdmin johdosta perusteltua. Seuraavaksi on arvioitu
viranomaisten tiedonsaannin vélttiméattomyytté ja oikeasuhtaisuutta, joiden perusteella oikeutta
hyodyntédd saldo- ja tilitapahtumajérjestelmid voidaan pitdd perusteltuna uudesta tietojen
késittelytavasta seuraavasta perusoikeuden rajoituksesta huolimatta.

Poliisi

Poliisilla on poliisilain 4 luvun 3 §:n mukaan oikeus saada paillystoon kuuluvan poliisimiehen
pyynnostd rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jésentd,
tilintarkastajaa, toimitusjohtajaa, hallituksen jésent tai tyontekijaa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmaéttd. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa
poliisitutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii. Néihin
tietoihin kuuluvat my®os tilin saldo- ja tilitapahtumatiedot.

Poliisin tehtdvind on poliisilain 1 §:n mukaan oikeus- ja yhteiskuntajérjestyksen turvaaminen,
kansallisen turvallisuuden suojaaminen, yleisen jirjestyksen ja turvallisuuden ylldpitdminen
sekd rikosten ennalta estdminen, paljastaminen, selvittiminen ja syyteharkintaan
saattaminen. Poliisi tarvitsee saldo- ja tilitapahtumatietoja erityisesti rikosten ennalta
estdmiseen, paljastamiseen ja selvittdimiseen seké syyteharkintaan saattamiseen ja kansallisen
turvallisuuden ylldpitdmiseen, rahankeréyslaissa (863/2019) tarkoitettuun rahankerdysten
valvontatehtdvin suorittamiseen seké poliisilain 6 luvun mukaiseen poliisitutkintaan. Poliisin
tarve tietojen saamiseen kattaa kaikki rikoslajit. Poliisi tekee saldo- ja tilitapahtumatiedusteluja
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sdannonmukaisesti ja merkittdvissd méadrin, ja tiedot ovat poliisille vélttimattomid, jotta se voi
suorittaa edelld mainittuja tehtévidan.

Poliisilain 4 luvun 3 §:n mukainen tiedonsaantioikeus on rajattu tarvittaviin tietoihin. Pankki-
ja maksutilien valvontajirjestelmén kautta saatavien tietojen on kuitenkin oltava valttimattomia
siind lakisdéteisesséd tehtévissd, jossa tietoja kisitellddn, silld tilitapahtumatiedot on katsottu
erityisiksi henkil6tiedoiksi. Niin ikd4n henkilGtietojen kisittelystd poliisitoimesta annetun lain
2 luvun 15 § 1 momentissa on sdddetty, ettd poliisi saa késitelld erityisiin henkilStietoryhmiin
kuuluvia tietoja vain, jos késittely on késittelytarkoituksen kannalta vilttdméatonta. Néin ollen
pankki- ja maksutilien valvontajarjestelmin kautta haettujen ja vastaanotettujen saldo- ja
tilitapahtumatietojen kisittelyssé poliisin toimesta tiedot tullaan rajaamaan vélttdméttomiin
tietoihin. Pankki- ja maksutilien valvontajirjestelmén kautta tehtivissd kyselyissé tietosisallot
on lueteltu tyhjentdvésti ja kaytdnnossd paddtoksen kyseisten tietojen hankkimisesta tekee
paillystoon kuuluva poliisimies kussakin yksittdistapauksessa erikseen, jolloin myds
paatoksentekotaso on riittdvan korkealla. Tietojen hankinnasta tehddén kiytinndssd erillinen
paitos ja pyynto.

Tiedonhakujérjestelmien kéayttod valvotaan osana Poliisihallituksen, poliisilaitosten ja
keskusrikospoliisin laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Lisdksi
poliisi on velvoitettu toimittamaan jérjestelmaén kohdistuneista
laillisuusvalvontatoimenpiteistd ja tietosuojavastaavan tarkastuksesta vuosittaisen raportin
Tullille. Laillisuusvalvontaa varten poliisin yksikot, eli Poliisihallitus ja keskusrikospoliisi
voivat pyytdd Tullilta pankki- ja maksutilien valvontajérjestelméstd annetun lain 7 §:n
mukaisesti lokitietoja, jotka liittyvét sen oman toiminnan seurantaan ja valvontaan. Pankki- ja
maksutilien valvontajirjestelmén kéyton laillisuusvalvonta tullaan toteuttamaan muun muassa
kayttooikeushallinnalla, eli jokaisella kdyttdoikeutetulla on oma kéyttijatunnus, jolla kyselija
voidaan yksiloidd. Lisdksi kyselyjd voi tehdd vain sisdasiainhallinnon kiytdssd olevassa
Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi tulee kayttda
henkilokohtaista varmennekorttia ja PIN-koodia.

Suojelupoliisi

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estimaéttd rikoksen
estamiseksi sdddetdén poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on
paéllystoon kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen estdmiseksi tai
selvittimiseksi tarvittavia tietoja yhteison jasenti, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasentd tai tyOntekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmatta.
Sddnnoksen tarkoittama tiedonsaantioikeus koskee siten muun muassa pankkisalaisuuden
alaisia ja muita finanssilaitosten asiakassuhteisiin liittyvid tietoja. Suojelupoliisin
siviilitiedustelutehtévissd sovellettavasta oikeudesta saada tietoja yksityiseltd sdddetddn
poliisilain 5 a luvun 50 §:ssd. Myos poliisilain 5 a luvun 50 §:4 kattaa nimenomaisen
mainintansa perusteella pankkisalaisuuden alaiset ja muuhun finanssitoimintaan liittyvat
asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:sséd vai poliisilain 5 a luvun 50 §:ssd
tarkoitettua tiedonsaantioikeutta, madraytyy yksinomaan sen perusteella, tarvitaanko tiedot
rikoksen estdmistd vai siviilitiedustelutehtdvédn suorittamista varten. Vastaavasti kun muunkin
poliisin osalta, paatdksen tietojen pyytdmisestd tekee pééllystoon kuuluva poliisimies.

Suojelupoliisin tehtédvistd sdédetddn poliisin hallinnosta (110/1992) annetussa laissa. Kyseisen
lain 10 §:n mukaan suojelupoliisin tehtdvané on sisdministerion ohjauksen mukaisesti hankkia
tietoa kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia
toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajirjestystd tai
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valtakunnan sisdistd tai ulkoista turvallisuutta. Sen tulee myos yllépitdd ja kehittdd yleistd
valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estdmiseksi.
Suojelupoliisin tehtivét jakautuvat kahteen osaan. Ensinndkin suojelupoliisin tehtdvdni on estdi
ja paljastaa rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi sdddettyja rikoksia. 12 luku koskee
maanpetosrikoksia, 13 Iuku valtiopetosrikoksia ja 34 a luku terrorismirikoksia. Siten
esimerkiksi terrorismin rahoittamisen estiminen kuuluu suojelupoliisin toimivaltaan. Toiseksi
suojelupoliisin tehtdvind on kansallisen turvallisuuden suojaaminen eli siviilitiedustelun
suorittaminen. Niistd uhkista, jotka voivat olla siviilitiedustelun kohteena, sdddetéédn poliisilain
5 a luvun 3 §:ssd. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen
tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintdrkeitd toimintoja uhkaava toiminta ja
sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tirkeille eduille.
Terrorismin rahoittamista koskeva tiedonhankinta kuuluu niin ollen suojelupoliisin tehtéviin
myds sen suorittaessa siviilitiedustelua.

Pankkisalaisuuden alaiset tiedot muodostavat keskeisen tietoldihteen suojelupoliisille ennalta
estettdessa rikoksia ja suojattaessa kansallista turvallisuutta. Suojelupoliisin toiminnan kannalta
on erittdin tirkedd, ettd se voisi saada tilitapahtumatiedot pankki- ja maksutilien
valvontajérjestelmédn kautta kaikkien Suojelupoliisille laissa sédéddettyjen tehtévien hoitamiseen.
Suojelupoliisi on osallistunut poliisin pankkitiedustelujen séhkoistamisti koskevaan projektiin.
Suunnitellusti suojelupoliisi tulisi tukeutumaan pddosin samoihin ratkaisuihin, kuin muut
poliisiyksikot. Tietojdrjestelmien kéyttod suojelupoliisissa valvoo sisdinen laillisuusvalvoja
laillisuusvalvonta-suunnitelman ~ mukaisesti  sekd  tietoturvayksikkd.  Suojelupoliisin
tyontekijoiden suorittamaan henkilotietojen késittelyyn kohdistetaan jarjestelmaéllisesti
lokitietotarkastuksia.

Rahanpesun selvittelykeskus

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 1 momentin mukaan Rahanpesun
selvittelykeskuksella on oikeus saada viranomaiselta ja julkista tehtévdd hoitamaan asetetulta
yhteisoltd sekd ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estdmisen ja
selvittimisen kannalta vélttdméttdmat tiedot ja asiakirjat maksutta sen estdmattd, mité
liikesalaisuutta tai yksilon, yhteison tai sdétion taloudellisia olosuhteita, taloudellista asemaa tai
verotustietoja koskevien tietojen salassapidosta sdddetddn. Paddtoksen salassa pidettdvien
tietojen hankkimisesta tekee selvittelykeskuksessa tydskentelevd padllystoon kuuluva
poliisimies. Selvittelykeskuksen n. 50 henkildstd paéllystoon kuuluu télld hetkelld 6 henkilda.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 2 momentin mukaan Rahanpesun
selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdatioltd ja henkilolta
selvittely-keskuksessa tydskentelevin paéllystoon kuuluvan poliisimiechen Kkirjallisesta
pyynnostd rahan-pesun ja terrorismin rahoittamisen estimisen ja selvittimisen kannalta
vélttdmattomat tiedot yhteison jésentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jasenté
tai tyontekijad velvoittavan salassapitovelvollisuuden estamatta.

Rahanpesun selvittelykeskuksen tehtdvdt on maééritelty rahanpesun selvittelykeskuksesta
annetun lain 2 §:ssé. Selvittelykeskuksen tehtdvid ovat rahanpesun ja terrorismin rahoittamisen
estdminen, paljastaminen ja selvittdminen sekd tutkintaan saattaminen, rahanpesun ja
terrorismin rahoittamisen estdmisestd annetun lain 4 luvun 1 §:ssé tarkoitettujen ilmoitusten
vastaanottaminen ja analysointi sekd palautteen antaminen niiden vaikutuksista, yhteistyo
viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa, yhteistyd ja
tietojenvaihto rahanpesun ja terrorismin rahoittamisen estimisestd ja selvittdmisestd
huolehtivien vieraan valtion viranomaisten ja kansainvilisten jirjestdjen kanssa ja yhteistyo
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ilmoitusvelvollisten kanssa. Lisdksi selvittelykeskuksen tehtdvdnd on tilaston pitiminen
rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 4 luvun 1 §:ssé tarkoitettujen
ilmoitusten ja mainitun luvun 5 §:ssd sdddettyjen liiketoimien keskeytysten lukumiirésta,
tutkintaan saatettujen epailyttdvia liitketoimia koskevien ilmoitusten lukuméadrdstd seka
tehdyistd, vastaanotetuista, evityisti ja vastatuista tietopyynnoistd. Selvittelykeskuksen
tehtéviksi on sdddetty my0Os varojen jaddyttdmisestd terrorismin torjumiseksi annetun lain
(325/2013) 3 §:n 2 momentissa tarkoitettujen ilmoitusten vastaanotto ja kisittely, mainitun lain
4 §:ssé tarkoitettujen jaddyttdmispadtdsten edellytysten selvittdminen ja jaddyttamispéaatoksia
koskevien esitysten tekeminen. Lisdksi tehtdviin kuuluvat operatiivisten ja strategisten
analyysien tekeminen koskien rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla
rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu tai
saataisiin, tekotapoja, ilmiditd, suuntauksia ja menetelmii. Rahanpesun selvittelykeskukselle
saldo- ja tilitapahtumatietojen kayttdminen on vélttimitonti, jotta rahanpesun selvittelykeskus
voi suorittaa sille esitetyt edelld mainitut lakisditeiset tehtavansa.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymmenia
tuhansia rahanpesuilmoituksia, mutta miérd on viime aikoina merkittdvésti noussut.
Esimerkiksi vuonna 2023 ilmoituksia vastaanotettiin ldhes 350 000 kappaletta. Osa néisté
ilmoituksista valitaan esikésittelyn jilkeen jatkoselvittelyn kohteeksi ja vuodessa avataan noin
1500 selvittelykokonaisuutta. Yhdessa selvittelykokonaisuudessa voi olla osallisena useampia
luonnollisia henkil6itd ja yhtiditd ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta.
Kéaytdnnosséd kaikissa ndisséd selvittelykokonaisuuksissa tehtdisiin useita kyselyitd pankki- ja
maksutilien valvontajirjestelmén saldo- ja tilitapahtumajérjestelméin. Tiedon tarve on siten
sdadnndnmukaista ja valttimétonta.

Kun vastaukset tilitapahtumakyselyihin saadaan yhdenmukaisessa analysoitavassa muodossa,
niitd pystytddn hyodyntdméédn tehokkaammin rahanpesun ja terrorismin rahoittamisen ja niiden
esirikosten torjunnassa sekd rikoshyodyn jaljittdmisessd ja pois ottamisessa, jotka ovat
olennainen osa rikosvastuun toteutumista. Rahanpesun selvittelykeskus toimittaa tekeminsa
ensivaiheen analyysin ja selvittelyn jilkeen asian toimivaltaiselle viranomaiselle toimenpiteité
kuten esitutkintaa varten.

Pankki- ja maksutilien valvontajirjestelmén kiyton laillisuusvalvonta toteutetaan vastaavalla
tavalla kuin Rahanpesun selvittelykeskuksen muiden jérjestelmien kayton valvonta.
Jarjestelmien kayttdd valvotaan osana selvittelykeskuksen omaa laillisuusvalvontaa ja
keskusrikospoliisin laillisuusvalvontaa. Liséksi Poliisihallitus ja tietosuojavaltuutettu valvovat
rekistereiden kdyttdd. Laillisuusvalvontaa varten sen toteuttajat voivat pyytdd Tullilta pankki-
ja maksutilien valvontajérjestelméstid annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvat
sen oman toiminnan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajédrjestelmén
kéyton laillisuusvalvonta tullaan toteuttamaan muun muassa kayttdoikeushallinnalla, eli
jokaisella kdyttooikeutetulla on oma kayttdjatunnus, jolla kyselijd voidaan yksiloida. Lisdksi
kyselyjé voi tehdd vain siséasiainhallinnon kdytossd olevassa Turvallisuusverkossa (TUVE)
olevilla tybasemilla, joihin kirjautumiseksi vaaditaan henkilokohtainen toimikortti ja pin-koodi.

Kunkin tiedonluovutuksen osalta tehddéan erillispdétokset, joihin haettuja tietoja voi siséltya.
Vastaavalla tavalla kuin tietojen kyselyt, pditdksen tietojen luovuttamisesta edelleen tekee
rahanpesun  selvittelykeskuksessa  tyoskentelevd  pdillystoon  kuuluva  poliisimies.
Keskusrikospoliisin oikeusyksikolld seké tiedusteluosastolla on laillisuusvalvontasuunnitelma,
jonka mukaisesti tietojdrjestelmien kdyton laillisuutta valvotaan. Tésti vastaa erikseen osaston
laillisuusvalvoja seka keskusrikospoliisin yleinen rekistereiden kayton laillisuusvalvonta, seké
tietosuojavaltuutetun toteuttaman rekisterdidyn vilillinen tarkastusoikeus rahanpesurekisteriin,
jonne myds tehdyt tietopyynnét ja tiedonluovutukset tallennetaan.
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Rajavartiolaitos

Rajavartiolaitoksella on henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain
(639/2019, jiljempand Rajavartiolaitoksen henkilotietolaki) 20 §:n mukaan pidéttdmiseen
oikeutetun virkamiehen pyynnosti oikeus saada rikoksen ennalta estimiseksi, paljastamiseksi
tai selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jdsentd tai tyOntekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estiméttd. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssd tarkoitettua
tutkintaa varten tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii.

Rajavartiolaitoksen tehtdvéna on rajavartiolain 3 §:n mukaan rajaturvallisuuden ylldpitdminen.
Rajaturvallisuuden ylldpitimiseksi Rajavartiolaitos on muun muassa toimivaltainen rikosten
estdmiseen, paljastamiseen ja selvittimiseen ja syyteharkintaan saattamiseen itsendisesti tai
yhdessd muiden viranomaisten kanssa rikostorjunnasta Rajavartiolaitoksessa annetun lain
mukaisesti. Rajavartiolaitoksen toimivallasta rikostorjunnassa sdddetddn rikostorjunnassa
Rajavartiolaitoksessa annetun lain (108/2018) 2. luvussa. Rajavartiolaitoksen toimivaltuus on
rajattu  tiettyihin rikosnimikkeisiin, mitkd kytkeytyvdt Rajavartiolaitoksen valvonta- ja
tarkastustehtdviin. Niin ollen Rajavartiolaitoksen pyynnot tietojen saamiseen kohdistuvat
ainoastaan sen tutkintatoimivallan mukaisiin rikoksiin.

Rajavartiolaitos tekee vuosittain joitakin satoja tiedonsaantipyyntdja pankeille tai
maksulaitoksille, koskien tilien tapahtumatietoja. Pyynnét liittyvét pddosin Rajavartiolaitoksen
rikostorjunnan ydintehtéviin, eli laittomaan maahantuloon liittyvéén rikollisuuteen. Vuosittain
viahdinen madrd pyynnoistd liittyy rahanpesuun liittyvddn rikollisuuteen, ndiden ollessa
kuitenkin selkeésti vdhemmistossd. Hankitut pankki- ja tilitapahtumatiedot muodostavat
keskeisen osan Rajavartiolaitoksen tutkimien rikosten selvittimisessé ja estimisessa.

Rajavartiolaitoksen tiedonsaanti-oikeudet on Rajavartiolaitoksen henkilGtietolain kautta jo
rajattu vélttiméttomiin tietoihin, tietosiséllot on lueteltu riittdvén tyhjentdvésti ja kdytdnndssé
paitoksen kyseisten tietojen hankkimisesta tekisi piddttdmiseen oikeutettu virkamies kussakin
yksittdistapauksessa erikseen, jolloin myos pédédtoksentekotaso on riittdvan korkealla. Tietojen
hankinnasta tehddédn kdytdnnossé erillinen paitos ja pyynto.

Jarjestelmien kayttdd valvotaan Rajavartiolaitoksen laillisuusvalvontasuunnitelman mukaisesti.
Jokainen hallintoyksikko toteuttaa itsendistd valvontaa oman toiminnan osalta, minka lisdksi
Rajavartiolaitoksen esikunta toteuttaa laillisuusvalvontaa koko Rajavartiolaitoksen osalta.
Lisdksi Rajavartiolaitos on velvoitettu toimittamaan jérjestelmdén kohdistuneista
laillisuusvalvontatoimenpiteistd ja tietosuojavastaavan tarkastuksesta vuosittaisen raportin
Tullille. Laillisuusvalvontaa varten Rajavartiolaitos voi pyytdd Tullilta pankki- ja maksutilien
valvontajérjestelméstd annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvit sen oman
toiminnan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajirjestelmén kéyton
laillisuusvalvonta tullaan toteuttamaan muun muassa kiyttdoikeushallinnalla, eli jokaisella
kayttooikeutetulla on oma kéyttijatunnus, jolla kyselijd voidaan yksilida. Lisdksi kyselyja voi
tehdd wvain sisdasiainhallinnon kaytdssd olevassa Turvallisuusverkossa (TUVE) olevilla
tydasemilla, joihin kirjautumiseksi vaaditaan henkilékohtainen toimikortti ja pin-koodi.

Tulli
Tullin tehtdvdnd on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan

huolehtia tulliselvityksesta ja -verotuksesta, maahan tuotavien ja maasta vietdvien tavaroiden ja
ulkomaanliikenteen tullivalvonnasta, tullirikosten estimisestd ja paljastamisesta sekd muista
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tullitoimenpiteistd ja sen mukaan kuin erikseen sdéddetdén toimittaa valmisteverotusta,
arvonlisdverotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.

Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron sekid muut tullin kaltaiset verot
ja maksut. Kyse on siis niin sanotuista EU:n perinteisistd omista varoista, jotka jisenmaiden
tulliviranomaiset kantavat ja tilittdvét sitten EU:lle. Tulli kantaa tavaroiden maahantuonnin
yhteydessd myds maahantuonnin arvonlisdveron yksityisiltd maahantuojilta sekd valmisteverot
esimerkiksi silloin, kun tullivelka syntyy tuontisddnnosten noudattamatta jattimisesta.

Tullilla on verotus- ja verovalvontatehtdvissd oikeus pyytdd tilitapahtumatietoja suoraan
pankeilta ja muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin nojalla,
jonka mukaan henkiloén, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa
muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen
kehotuksesta maéddrdajassa. Tilitapahtumatietokyselyt tehdddn suoraan pankeille ja méadrat
vaihtelevat tarkastuksien laajuuden ja riskin juttujen laadun mukaan. Tilitapahtumakyselyt
liittyvét tulliverotuksen oikeellisuuden tarkastamiseen ja tilitapahtumat pyydetdéan yleensa koko
tarkastusajanjaksolta tai tietyltd osalta siitd. Tilitapahtumakyselyissd saaduista tiliotteista
pyritién selvittdmadn esimerkiksi kauppa-arvon oikeellisuus eli tavarasta tosiasiassa maksettu
hinta sekd maksajan ja maksunsaajan tiedot. Tilitapahtumien avulla voidaan myds vertailla
kirjanpidon sekd tulli-ilmoitusten oikeellisuutta. Tilitapahtumia/maksutietoja seuraamalla
pyritddn turvaamaan EU:n omia varoja. Nykyisen, erityisesti Vendjén pakotteisiin liittyvan
vienti- ja tuontivalvonnan osalta on tilitapahtumien avulla mahdollista avata/todeta tapauksen
yksityiskohtia tarkemmin.

Verotuspaitoksid laadittaessa tilitieto- ja tapahtumakyselyitd tehddén vahemmaén, silld Tullin
verovalvonnasta vastaava yritystarkastus yleensé tekee tarvittavat selvitykset ennen kuin asia
siirretddn  Tullin verotustoiminnoille esimerkiksi jilkikantopddtosten laatimista varten.
Tilitietojen pyytdminen pankeilta voi olla kuitenkin tarpeellista my6s esimerkiksi silloin, kun
kisitelladn verotukseen liittyvdd muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta.
Talloin voi olla tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta
tilitapahtumatietojen perusteella. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin
hankkimisessa erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myos
turvaavat unionin taloudellisia etuja.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen
ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa
(623/2015) sekd muualla lainsdddannossa sdddetidn. Tullirikos on miaritelty rikostorjunnasta
Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sédnndsté, jonka noudattamisen valvonta
tai tdytdntodnpano on Tullin tehtidvina;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa virka-
miehelle sekid 4 b §:ssé tarkoitettua niskoittelua tullimiesti vastaan;

c) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymisté;

d) sellaista rikosta, johon sisdltyy omaisuuden maahantuontia, maastavientii tai Suomen kautta
kuljettamista.
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Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisoltd tai henkil6ltd yhteison jédsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen tai hallintoneuvoston jésenté tai tyontekijaa velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estimittd tarvittavat tiedot tullirikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi.

Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia, lddkerikoksia,
veropetoksia, salakuljetusrikoksia, sddnnostelyrikoksia sekd muita maahantuonnin, viennin ja
kauttakuljetuksen  yhteydessd  tehtyjd  rikoksia.  Veropetosrikokset voivat liittya
valmisteverotukseen, arvonlisdverotukseen tai EU:n taloudellisia intressejd vahingoittaviin
rikoksiin kuten esimerkiksi tullien tai polkumyyntitullien vélttdimiseen. Tullin rikostorjunta-
tehtévien suorittamisessa tilitapahtumatiedoilla on usein keskeinen merkitys. Tullirikosten
motiivina on ldhes poikkeuksetta taloudellisen hyodyn saaminen. Tilitapahtumakyselyt ovat
olen-nainen osa rikoksen selvittimistd ja kyselyitd tehddin ldhes jokaisessa esitutkinnassa.
Tilitapahtumat ovat usein ndyton kannalta oleellisia kohdennettaessa rikosvastuuta ja etsittdessé
osallisia epdiltyyn rikokseen kuten laittomien tuotteiden ostajia tai selvittdessd henkilon yleista
varallisuutta, tuloja ja menoja ym. Myos tullirikoksen estdmisessd ja paljastamisessa
tilitapahtumatiedoilla voi joissakin tapauksissa olla keskeinen merkitys. Tulli pyytdd
padsdintoisesti ensimmadisissd luonnolliseen tai oikeushenkil6on kohdistuvissa kyselyissd
tilitapahtumatietoja. Jatko-kyselyisséd tai erillisissd tdsmillisemmissd kyselyissd saattaa olla
riittdvad, ettd saadaan vastaus yhteen asiaan esimerkiksi tilin- tai kortin omistajaan.

Tilitapahtumatietoja tullirikosten tutkinnassa pyydetdén yleensd vakiomuotoisella lomakkeella,
johon merkitédén kaikki tarpeelliset tiedot pyydettévistd tiedoista ja tutkittavasta rikoksesta.
Pankit toimittavat vastauksen salattuna s@hkoOpostina pankkitiedustelussa pyydettyyn
sahkdpostiosoitteeseen. Satunnaisesti vastaukset tulevat edelleen paperitulosteista skannattuina
tiedostoina, mikéd vaikeuttaa jatkoanalysointia. Tulli on tehnyt luotto- ja maksulaitoksiin
tullirikosten tutkinnan yhteydesséd vuosina 2017 ja 2018 noin 24 000 tilitapahtumatietokyselya
vuodessa. Tullin tutkinnan kyselyméarat ovat sdilyneet ennallaan, eiké télla hetkella ole tiedossa
mitéén seikkaa, jonka perusteella pitdisi arvioida, etté kyselyt olisivat olennaisesti viheneméssé
tai lisddntyméssd. Tilitapahtumatietokyselyitd tehdddn myos analyysi- ja tiedustelu —
toimintayksikdssd ~ vuositasolla muutamia kymmenid tullirikosten estimiseksi ja
paljastamiseksi.

Tilitapahtumatietokyselyt tehddén suoraan pankeille ja médrdt vaihtelevat tarkastettavien
juttujen laadun mukaan. Tilitapahtumakyselyt liittyvédt tulliverotuksen oikeellisuuden
tarkastamiseen ja tilitapahtumat pyydetién yleensa koko tarkastusajanjaksolta tai tietyltd osalta
siitd. Tilitapahtumakyselyissd saaduista tiliotteista pyritddn selvittimididn esimerkiksi
tullausarvon oikeellisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja maksunsaajan
tiedot. Tilitapahtumien avulla voidaan my0s vertailla kirjanpidon sekd tulli-ilmoitusten
oikeellisuutta. Tilitapahtumatietojen saanti on erittdin tdrkeéd verotarkastuksissa.

Verotuspaitoksid laadittaessa tilitieto- ja tapahtumakyselyitd tehddén vahemmaén, silld Tullin
verovalvonnasta vastaava yritystarkastus yleensé tekee tarvittavat selvitykset ennen kuin asia
siirretddn  Tullin verotustoiminnoille esimerkiksi jilkikantopddtosten laatimista varten.
Tilitietojen pyytdminen pankeilta voi olla kuitenkin tarpeellista my6s esimerkiksi silloin, kun
kisitelldadn verotukseen liittyvdd muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta.
Talloin voi olla tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta
tilitapahtumatietojen perusteella. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin
hankkimisessa erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myos
turvaavat unionin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu
esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta

28



Tullissa annetussa laissa sekd muualla lainsdddédnnossé sdddetdin. My0s rikostorjunnan osalta
tilitapahtumilla on keskeinen merkitys. Tullirikoksien motiivi on ldhes poikkeuksetta
taloudellisen hyO6dyn saaminen. Tilitapahtumakyselyt ovat olennainen osa rikoksen
selvittdmisti ja kyselyitd tehdadn ldhes joka kerta. Tilitapahtumilla pyritddn kohdentamaan
rikosvastuuta, etsimédédn osalliset epdiltyyn rikokseen, sekd myds selvittdméédn rikoshyotya ja
henkildiden (myds oikeushenkilot) varallisuutta. Rikoshyddyn jdljittdmistd tehdédédn
esitutkintaan liittyen my6s mm. vahingonkorvauksen turvaamiseksi. Tulli pyytdd
padsdintdisesti ensimmadisissd luonnolliseen tai oikeushenkiloon kohdistuvissa kyselyissd
tilitapahtumatietoja. Jatkokyselyissd tai erillisissd tdsmaéllisemmissd kyselyissd saattaa olla
riittdvad, ettd saadaan vastaus yhteen asiaan esimerkiksi tilin- tai kortin omistajaan.
Tilitapahtumat ovat usein néytdn kannalta oleellisia etsittdessé laittomien tuotteiden ostajia tai
selvittdessd henkilon yleistd varallisuutta, kuten tuloja ja menoja.

Tulli valvoo rekisterien kayttéd ja henkilStietojen kasittelyn lainmukaisuutta siséiselld
laillisuusvalvonnalla. Tullin valvontaosastolla laaditaan vuosittain
laillisuustarkastussuunnitelma, johon otetaan erityyppisid tarkastuskohteita. Tarkastusten
kohteena voi olla esimerkiksi Tullin rekisterien kayton tai tilitietokyselyiden lainmukaisuuden
valvonta. Tarkastuksissa kiinnitetddn aina erityisti huomiota henkilGtietojen késittelyn
lainmukaisuuteen. Tdméan lisdksi Tullissa tehdddn myos niin sanottuja ad hoc -tarkastuksia,
joissa impulssi tarkastukseen tulee jostain ulkoisesta tekijdstd tai tapahtumasta. Vuotuisen
laillisuusvalvontasuunnitelman tarkastustuloksista laaditaan loppuraportti ja tulokset esitellddn
Tullin valvontaosaston johdolle. Jos tarkastuksissa havaitaan epdkohtia, niihin laaditaan
toimenpidesuositukset ja asiassa ryhdytddn tarvittaviin toimenpiteisiin. Loppuraportti
toimitetaan erikseen pyydettéessé tiedoksi myds eduskunnan oikeusasiamiehelle.

Tulli koordinoi pankki- ja maksutilien valvontajirjestelmdd koskevaa laillisuusvalvontaa
(voimassa olevan lain osalta). Tulli on laatinut ohjeen pankki- ja maksutilien
valvontajarjestelmastd koskevasta laillisuusvalvonnasta, joka koskee myds laissa sdddettyja
toimivaltaisia viranomaisia. Ohjeessa on huomioitu Tullin seké toimivaltaisten viranomaisten
roolit laillisuusvalvonnassa. Tulli toimii pankki- ja maksutilirekisterin sekd koostavan
sovelluksen (késiteltdvien henkilGtietojen osalta) rekisterinpitdjand. Tullin rekisterinpitdjan
osoitusvelvollisuuden tiyttiminen edellyttdd pankki- ja maksutilienvalvontajirjestelmin
kayttoon suoritettavaa laillisuusvalvontaa eli myos viranomaisten rooli laillisuusvalvonnassa on
keskeinen. Tulli laatii vuosittain toimintaraportin tietosuojavaltuutetulle. Raporttiin liitetddn
toimivaltaisten viranomaisten Tullille toimittamat yleisluonteiset raportit jérjestelméin kayttoon
kohdistuneista laillisuusvalvontatoimenpiteista.

Verohallinto

Verohallinnon verohallintolain (503/2010) 2 §:ssd sdddettynd tehtdvdnd on verotuksen
toimittaminen, verovalvonta, verojen ja maksujen kanto, perinté ja tilitys sekd veronsaajien
oikeuden-valvonta. Tarve kisitelld tilitapahtumatietoja perustuu aina edelld mainittuihin
Verohallinnon lakisééteisiin tehtéviin. Verohallinnossa tili- ja tilitapahtumatietoihin liittyva
tiedonantovelvollisuus on toteutettu verotusmenettelyad koskevan sééntelyn nojalla.

Verohallinto saa télld hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenettelystd annetun lain
19 § mukaisesti jokaisen on annettava Verohallinnon kehotuksesta nimen, pankkitilin numeron,
tilitapahtuman tai muun vastaavan yksiloinnin perusteella tietoja, jotka saattavat olla tarpeen
muun verovelvollisen verotusta tai muutoksenhakua koske-van asian késittelya varten ja jotka
selvidvit hianen hallussaan olevista asiakirjoista tai muutoin ovat hdnen tiedossaan, jollei hanella
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lain mukaan ole oikeutta kieltdytyd todistamasta asiasta. Verotukseen vaikuttavia, taloudellista
asemaa koskevia tietoja ei kuitenkaan saa kieltdytyd antamasta. Verohallinto voi VML 19 §:n
nojalla ldhettdd pankkeihin ja maksulaitoksiin tilitietoja koskevia kyselyitd. Edellytyksend on,
ettd tilitiedot saattavat olla tarpeen verotusta koskevan asian késittelya varten. Tiedot tulee antaa
lain 22 §:n 4 momentin mukaisesti salassapitosddnndsten ja muiden tietojen saantia koskevien
rajoitusten estdmattd. Verohallinto voi myds lainkohdan 5 momentin nojalla méaraté, etti tiedot
annetaan séhkoistd tiedonsiirtomenetelméaa kayttien.

Verohallinnolle ei ole rahanpesulaissa sdddetty nimenomaista valvontatehtdvad. Verohallin-
nolla on kuitenkin rahanpesun ja terrorismin rahoituksen estimisté koskevan lain 9 luvun 5 §:n
mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittamisen
estiminen ja paljastaminen. Verohallinnon on huolenpitovelvoitteen takia kiinnitettdva
huomiota verotusta toimittaessa sellaisiin tilanteisiin, joissa jokin asia tai tapahtuma tulisi
ilmoittaa rahanpesun selvittelykeskukselle. Huolenpitovelvoitteen toteuttaminen ei ole
kuitenkaan peruste saada tilitapahtumatietoja sivulliselta, vaan kyse on aina verotuksellisesta
tarpeesta.

Tilitapahtumatiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina
tapauskohtaisesti virkavastuulla eli tietoja ei kysytd VML 19 §:n perusteella massaluonteisesti
tai automaatiomenettelylld. VML 19 §:n mukainen menettely on erotettava VML 21 §:n
mukaisesta vertailutietotarkastuksesta, jossa tietoja on mahdollisuus kerété siten, ettei jokaista
henkil6a tai yhteisod ole yksildity. Verohallinnolla on VML 21 §:n mukaisesti oikeus toimittaa
verotarkastus yksinomaan siiné tarkoituksessa, etté kerétéén tietoja, joita voidaan kéyttdsd muun
verovelvollisen verotuksessa (vertailutietotarkastus). Vertailutietotarkastusta koskeva sédantely
ei kohdistu nimenomaisesti pankki- ja maksulaitoksiin vaan se voidaan harkinnan perusteella
kohdistaa sellaiseen kohteeseen, josta saatavat tiedot ovat verotuksessa tarpeellisia.
Lainkohdasta poistettiin vuonna 2010 rajoitus, joka esti vertailutietotarkastuksen kohdistamisen
pankkeihin (L 30.12.2010/1411). Verohallinto on rajoituksen poistamisen jilkeen toimittanut
vertailutietotarkastuksia pankkeihin mm. ulkomailta tulevien tulojen valvomisessa pyytamalla
tiedot rajat ylittdvistd maksusuorituksista. Pankkien vertailutietotarkastus on ollut korkeimman
hallinto-oikeuden arvioitavana (KHO:2020:8) ja Tietosuojavaltuutetun ratkaistavana
(3681/186/21). Talla hetkella kaksi pankkien vertailutietotarkastusta koskevaa asiaa on vireilla
hallinto-oikeudessa. Vertailutietotarkastuksia koskevat asiat ovat olleet tuomioistuimen ja
Tietosuojavaltuutetun késiteltdvdnd uuden tietosuoja-asetuksen voimaantulon jilkeen.
Korkeimman hallinto-oikeuden ja Tietosuojavaltuutetun ratkaisuissa ei ole otettu kantaa siihen,
ovatko tilitapahtumia koskevat tiedot verotuksessa tarpeellisia. Ratkaisuissa on otettu kantaa
sithen johtaako menettely liian laajaan henkil6tietojen kisittelyyn silloin, kun Verohallinto
velvoittaa antamaan tiedot kaikista rajat ylittdvistd tilitapahtumista. Vertailutietotarkastusta
koskevalla sddnnokselld ei ole merkitysti VML 19 §:n mukaisen sivullisen erityisen
tiedonantovelvollisuuden soveltamisessa tai Verohallinnon oikeudessa kayttdd pankki- ja
maksutilien valvontajérjestelmdd. VML19 §mn mukainen tiedonantovelvoite perustuu aina
pyyntdon, jossa verovelvollinen on yksildity. PMJ-jarjestelmédd ei kédyteti VML 21 §mn
soveltamistilanteissa. Kyselyita ei tehdd mydskdin automaatiossa, silld VML 19 §:n mukaisen
velvoitteen asettaminen vaatii oikeudellista harkintaa, joka tehddéin virkailijan toimesta.
Verotusmenettelystd annetun lain 26.5 §:n mukaisesti verotus toimitetaan verovelvollisen
ilmoituksen, sivulliselta tiedonantovelvolliselta saatujen tietojen ja asiassa saadun muun
selvityksen perusteella. Verohallinnolla on oikeus saada ja kisitelld verotusmenettelystd
annetun lain 19 §:n nojalla saatuja tietoja myds sen varmistamiseksi, ettd verovelvollinen on
ilmoittanut tiedot verotuksessa oikein eikd tiedon késittelyn edellytyksend ole verojen
vélttdmistd koskevan asian selvittdminen.
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Verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 10 §:ssd sdddetddn
verotustietojen kaytdsté eri veroasioissa. Lainkohdan sanamuodon mukaisesti Verohallinto saa
kayttdd ja kisitelld tiettyd verotusasiaa varten saamiaan ja laatimiaan verotustietoja muidenkin
Verohallinnosta annetun lain 2 §:n mukaisten tehtdvien suorittamiseksi henkilGtietojen suojaa
ja asiakirjojen salassapito koskevien sddnnosten estdméttd. Sdannokselld on merkitystd myos
pankki- ja maksutilijdrjestelmén tietojen kayttdmisessd. Verohallinnosta annetun lain 2 §:ssé on
lueteltu Verohallinnon tehtivét. Lainkohdan mukaisesti Verohallinnon tehtdvéani on verotuksen
toimittaminen, verovalvonta, verojen ja maksujen kanto, perinté ja tilitys sekd Veronsaajien
oikeudenvalvonta sen mukaan kuin erikseen sdddetddn. Verotustietojen julkisuudesta ja
salassapidosta annetun lain 10 §:n tarkoituksena on varmistaa verotuksen ja verovalvonnan
joustavuus siten, ettd Verohallinnon ei ole tarpeen velvoittaa verovelvollista tai sivullista
antamaan samaa tietoa erikseen eri verolajeja varten. Kéytinnossd tdmi tarkoittaa, ettd
Verohallinnon valvoessa tuloverotusta varten annettujen tietojen oikeellisuutta mm. tilitietojen
perusteella voidaan titd saatua selvitystd hyddyntdd myos esimerkiksi perintdverotuksessa.
Tamin lisdksi tulee ottaa huomioon, ettd verotusmenettelylakia ja oma-aloitteisten verojen
verotusmenettelylakia sovelletaan laajasti eri verolajeissa eikd kysymys olisi siitd, ettd
tiedonantovelvoitteen perusteella saatuja tietoja kéytettdisiin sellaisessa asiassa, johon sitd ei
voitaisi muutoin pyytdd. Verohallinnolla on laaja toimivalta verotuksessa eiké verotustietojen
julkisuudesta ja salassapidosta annetun lain 10 § oikeuta Verohallintoa kiyttdmaén tietoja sen
laajemmin kuin Verohallinnon tehtivistd on sdddetty. Verotustietojen julkisuudesta ja
salassapidosta annetun lain 10 §:n lopussa on todettu, etti tietojen kéyttd voidaan tehdi
tietosuojaa koskevan sddntelyn ja salassapitoa koskevien sddnndsten estdmdittd. Saannds on
ajalta ennen yleistd tietosuoja-asetusta eikd Verohallinto voi jattdd tietosuoja-asetuksen
velvoitteita soveltamatta. Verohallinnolla on laissa sdéddetty velvollisuus ottaa kaikessa
kasittelyssd huomioon yleisen tietosuoja-asetuksen velvoitteet.

Kuitenkin erityisesti harmaan talouden torjunnassa tilitapahtumatiedoilla on suuri merkitys
selvitettdessd veropetoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin. Verohallinnon
harmaan talouden torjuntaan erikoistuneella henkilostolld sekd kaikilla verotarkastajilla on
kyvykkyys havaita verovalvonnan yhteydessd myos muita talousrikoksia, kuten korruptiota,
rahanpesua, pakotteiden kiertimistd tai sosiaalitukien véarinkdytoksid. N&istd havainnoista
annetaan tiedot valvovalle viranomaiselle. Kéytdnnossd tilitapahtumatietojen késittely
verotuksen toimittamisessa on yksi edellytys sille, ettd Verohallinto voi tehdd rahanpesulain
mukaisen huolenpitovelvoitteen tdyttdmiseksi tarkoitettuja havaintoja.

Verohallinto tekee télld hetkelld n. 25.000 tili- ja tilitapahtumatietokyselyd vuodessa koskien
luonnollisia henkilditd ja yhteisoja. Kyselyjen volyymi on merkittavd, mutta Verohallinto
valvoo yli 5 miljoonan luonnollisen henkilén verotusta ja yr1tysas1akka1denk1n maérd on yli
puoli miljoonaa. Verohallinnolla ei ole ldhtOkohtaisesti tiedossa verovelvollista koskevia
pankkiyhteystietoja, joten kysely léhetetddn vield toistaiseksi kaikkiin pankkeihin. Tdma
kuluttaa resursseja sekd Verohallinnossa ettd pankeissa. Verohallinnolla ei ole vield
mahdollisuutta hyddyntédd teknisten haasteiden vuoksi pankki- ja  maksutilien
valvontajérjestelmad, mutta jatkossa kdyttooikeus pankki- ja maksutilien valvontajirjestelmééin
tehostaa ja nopeuttaa nykyisti menettelyd, kun turhia tiedusteluita ei endd Il&heteta.
Verohallinnon osalta valvontajirjestelmén kayttooikeuden antamisen muutos ei lisdnnyt tai
laajentanut oikeutta saada pankkitilid koskevia tietoja. Muutos toteutuessaan vihentda kuitenkin
hallinnollista taakkaa tehostamalla ja sujuvoittamalla aikaisempaa toimintaa.

Verotusta varten kisitellyt tilitapahtumatiedot ovat Verohallinnossa verotustietoina salassa
pidettévid siten kuin verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 1
ja 4 §:ssd sdddetddn. NAiilld tiedoilla tarkoitetaan my0s Verohallinnon VML 19 §:n nojalla
suoraan pankilta saamiaan tietoja. Luonnolliseen henkil6on yhdistettdvét tiedot ovat myds
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yleisessd tietosuoja-asetuksessa tarkoitettuja henkildtietoja. Verohallinnossa tietoja késitellddn
Verohallinnosta annetun lain 2 §:n mukaisissa tehtdvissd. Tietoja késittelevit virkailijat toimivat
virkavastuulla. Rahoitustietodirektiivi edellyttdd tietojarjestelméltd muun muassa sellaista
lokinpitoa, ettd tiedonhaun toimivaltaperuste on jilkikdteen luotettavasti selvitettdvissa.
Verohallinnon toiminnassa tapahtuvan henkil6tietojen késittelyn lain- ja asianmukaisuuden
valvonta on tarkkaa. Tilitapahtumatiedusteluiden tulee aina liittyd nimettyihin toimenpiteisiin
ja kaikki késittely on todettavissa jélkikdteen. Verohallinto valvoo tietojen késittelyd muun
muassa lokitietojen valvontamenettelyilli. Verohallinnossa ei ole toistaiseksi paljastunut
tilitapahtumatiedusteluja koskevia vaarinkaytoksia.

Verotusta varten kisitellyt pankki- ja maksutilitiedot suojataan samoilla suojausmenettelyilld
kuin muutkin verotustiedot. Verohallinnolla on julkisen hallinnon tiedonhallinnasta annetun
lain (906/2019) 4 luvussa ja yleisen tietosuoja-asetuksen 2 jaksossa sdddetyt velvoitteet
huolehtia késittelemiensa tietojen tietoturvallisuudesta.

Verohallinnossa pankki- ja maksutilitietoja késittelevit vain ne virkailijat, joiden tyotehtiviin
tietojen késittely kuuluu. Téaltd osin tietojen késittelyd ohjataan ja valvotaan
kayttovaltuushallinnan periaatteiden mukaisesti (VH/7122/09.09.00/2023). Periaatteissa on
kuvattu linjaukset ja periaatteet; kiyttovaltuuksien hallinta; valvonta, jéljitettdvyys ja raportointi
sekd tietojen sdilyttiminen.

Tietojen Kkésittelyn jélkikdteinen valvonta perustuu Verohallinnon periaateisiin teknisesté
valvonnasta ja lokien hallinnasta (VH/7120/09.09.00/2023). Periaatteissa on kuvattu teknisen
valvonnan ja lokienhallinnan roolit ja vastuut; turvallisuusperiaatteet, kdytinnot ja ohjeistukset;
lokitietojen kaisittely ja poistaminen; lokienhallinta ja valvonta; tietojen luovutus seké
vadrinkédytosten késittely ja seuraukset.

Nykytilassa Verohallinto asettaa tiedonantovelvoitteen suoraan pankeille silloin, kun
tilitapahtumatiedot ovat verotuksessa tarpeellisia. Tarpeellisuus voi johtua Verohallinnolle
ilmoitettujen tietojen oikeellisuuden varmentamisesta tai siitd ettei tarvittava tieto ei aina ole
saatavissa asiakkaalta. Tarpeellisuutta arvioidaan aina yksittdisen avoinna olevan
valvontatapauksen perusteella. Valvontatapaus maédrittdd myds sen miltd ajanjaksolta
tilitapahtumia kysytddn. Kéytdnnossd pankki- ja maksutilitietoja koskevat kyselyt tehddin
verotuksen tietojarjestelmissd (Gentax). Kyselyn tekemisen edellytyksend on, ettd verotusta
koskeva asia on vireilld. Tyojérjestyksissd on mééritelty ne virkailijat, joilla on oikeus tehdé
kyselyitd. Kaikki pankkitiedustelut tehddén Gentax-jarjestelmén kautta. Nykytilassa
Verohallinnolla on rajapinta kahteen pankkiin ja muut tilitapahtumatiedustelut tehdéin
sdhkopostimuodossa. Rajapinta on toteutettu yhdessd Finanssiala Ry:n, pankkien ja
viranomaisten yhteistydssd laatimien méadritysten mukaisesti (vanha sihkdinen tilitiedustelu-
hanke). Sekd Verohallinnon ldhettdmait tiedustelut, ettd pankkien toimittamat vastaukset
liikkkuvat rajapinnan kautta. Osa vastauksista (tositekopiot, vanhat tilitapahtumat yms.) saapuvat
muussa sdhkoisessd muodossa tai paperilla. Rajapinta ei ole reaaliaikainen, vaan vastaus
saadaan seuraavan arkipdivin aamuksi. Rajapinnan yli saadaan sekéd tilinomistaja- ja
kayttdoikeustietoa etti tilitapahtumatiedot.

Tilitapahtumakyselyn taustalla on olemassa aina joku toimenpide (tarkastus tai valvonta), jonka
vuoksi kysely tehdddn. Lisdksi henkild, joka tiedustelun on tehnyt sekd kokonaisuus, johon
tiedustelu liittyy, ovat jéljitettdvissd. Tydjarjestyksissd on mééritelty, mitkd roolit voivat
kyselyja tehdd suoraan ja mitkd roolit tarvitsevat mahdollisesti esimiehen/tyGtd ohjaavan
hyviksynndn. Gentax -jirjestelmd lokittaa kaiken, ja kyselyt myos liittyvét teknisesti
Gentaxissa asiakkaaseen tai toimenpiteeseen.
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Verohallinnon virkailija tutkii verovalvonnassa vain ne tilitapahtumat, jotka ovat verotuksen
kannalta merkityksellisid. Merkityksellisyys méérittyy aina tarkastettavana tai valvottavana ole-
van tapauksen perusteella (esim. onko kyse yhtidstd vai yksityishenkilostd, yhtion toimiala tai
tarkastettavana oleva verolaji). Valvonnassa arvioidaan tilitapahtumia aina kokonaisuutena.
Etukéteen ei voida méadrittda, mitkd tapahtumat ovat verotuksessa merkityksellisid. Virkailijan
velvollisuus on jéttdd verotuksen kannalta merkityksettomédt tapahtumat huomioimatta.
Verotukseen vaikuttavat tilitapahtumatiedot dokumentoidaan esimerkiksi
verotarkastuskertomukselle tai verotuspditokselle. Asiakkaalla on aina oikeus saada tieto
tilitapahtumatiedusteluista, ellei tietojen antaminen vaaranna verovalvonnan yksittéista
toimenpidettd. Ndissd tapauksissa tiedot annetaan valvontatoimen padtyttya.

Verohallinto on lainsddddntohankkeen yhteydessé todennut, ettd sen tietojen saantia koskevaa
toimivaltapykéldé on syytd tarkentaa, jotta se olisi tarkkarajaisempi ja tisméllisempi pankki- ja
maksutilien valvontajdrjestelmén kautta saatavien saldo- ja tilitapahtumatietojen suhteen.
Verohallinnon Verotusmenettelystd annettuun lakiin ehdotetaan siten lisdttdviksi uusi
tarkkarajaisempi sdédnnos 18 a § Verohallinnon tiedonsaannista.

Ulosottolaitos

Ulosottokaaren 3 luvun 64 §:n 1 momentin mukaan sen lisdksi, mitd muussa laissa sdddetdén,
ulosottomiehelld on oikeus salassapitosddnnosten estiméttd maksutta saada jaljempana sdddetyt
tiedot, asiakirjat ja aineistot, jos ne ovat yksittdisessd ulosottoasiassa valttimattomia
tdytdntdonpanoa varten. Vilttdméattdmyyden arvioi ulosottomies. Ulosottokaaren 3 luvun 66
§:sséd saddetddn sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttiessd ilmoitettava
ulosottomiehelle muun muassa (1 mom.): 1) onko hénelld velalliselle kuuluvaa omaisuutta
hallussaan tai muutoin méérdysvallassaan ja omaisuuden laatu; 2) onko velallisella hdnelti tai
hinelld velalliselta saatavia ja saatavien peruste ja midrd sekd saatavia koskevien tilien
maksuliike ja velallisella olevat tilin kdyttoikeudet.

Ulosottomiehilld on ulosottokaaren sddnndsten mukaisesti laajat tiedonsaantioikeudet.
Kuitenkin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehddén vastaavan
ulosottomiehen harkinnan perusteella, mikédli tieto arvioidaan valttimattomaksi
tdytdntdonpanon kannalta. Pankkitilitiedoille ulosotolla on kaksi erityyppistd tarvetta: 1)
normaaliperinnéssi lyhyen aikavilin tiedot riittdvat; 2) erityistdytdntdonpanossa tietotarve on
useimmiten pidemmalté aikavélilta.

Uljas-tietojarjestelméssd késitellddn tilld hetkelld ulosottoviranomaisille rajapintojen kautta
tulevat pankkitiedustelujen vastaukset ja myos pankki- ja maksutilien valvontajérjestelmésta
saa-tavia tietoja tultaisiin késittelemadn samassa jarjestelméssd. Tiedustelun voi tehda
ainoastaan velalliselle, jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehdd vain

velallisen vastaava ulosottomies, samaan tiimiin kuuluva
ulosottotarkastaja/ulosottoylitarkastaja tai ndiden esimies. Edelld mainittujen liséksi vain
erityistdytdntdonpanon virkamiehet nikevéit tietojdrjestelmédn tulleiden

pankkitiedusteluvastausten sisallon.

Pédosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen yksikko
kanteluiden késittelyn puitteissa. Liséksi Ulosottolaitoksessa suoritetaan toiminnan siséistd
laillisuusvalvontaa suunnitelmallisesti. T&lld hetkelld lokitietojen valvonta on pédosin
tietosuoja-vastaavan tehtdviand. MyoOs sisdisessd tarkastuksessa voidaan lokitietoja tarkastaa
pistokoemaisesti.  Lokitietojen  tarkastusprosessia  ollaan  kehittiméssd  edelleen
tehokkaammaksi.
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Ulosottolaitoksessa sovelletaan kaikessa henkildtietojen késittelyssd tietosuoja-asetusta ja sité
tdydentdvdd kansallista lainsddddntdd. Ulosottolaitoksessa kisitellddn henkildtietoja
huolellisesti  ja  rekisterdidyn  oikeudet huomioiden. HenkilGtietoja  késitelldan
ulosottoviranomaisille kuuluvien lakisditeisten tehtdvien suorittamiseksi. Henkildtietojen
kisittely on jérjestetty huolellisesti. Tietojarjestelmén kautta tehtdvit tiedustelut parantavat
tietosuojaa entisestddn, kun tiedusteluvastaukset jadvit jérjestelmién ja ndkyvit sieltd
ainoastaan edelld kerrotun mukaisesti maéritellyille virkamiehille.

Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paésystd on sdddetty
sotilaskurinpidosta  ja  rikostorjunnasta  puolustusvoimista annetussa laissa  sekd
sotilastiedustelusta annetussa laissa. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetussa laissa sdddetdin Puolustusvoimien rikostorjunnasta, joka kisittdd rikosten ennalta
estdmisen, paljastamisen ja sotilaskurinpitomenettelyyn kuuluvan rikosten selvittdmisen. Laissa
sdddetddn lisdksi menettelystd sotilaskurinpitoasiassa, siind maarattivistd seuraamuksista seka
sotilasoikeudenkdyntimenettelyn aloittamisesta. Puolustusvoimien rikostorjuntaan sovelletaan
poliisilain, esitutkintalain ja pakkokeinolain sekd muun lainsddddnnon sddnnoksid rikosten
ennalta estdmisestd, paljastamisesta ja selvittimisesti, jollei jdljempéni sdddetystd muuta johdu.

Puolustusvoimien osalta tarve saldo- ja tilitapahtumatietoihin perustuu Puolustusvoimien
suorittamaan rikostorjuntaan, joka késittdd rikosten ennalta estdmisen, paljastamisen ja
sotilaskurinpitomenettelyyn kuuluvan rikosten selvittdmisen. Pankkitiedustelua on kéytetty
omaisuus- ja petosrikosten selvittimisessd nojautuen sotilaskurinidosta ja rikostorjunnasta
puolustusvoimissa annetun lain 44 pykéldssd sdddettyyn oikeuteen. Vuositasolla niitd
tiedusteluja tehdddn muutamia ja tilitapahtumat kysytddn ldhes poikkeuksetta. Lisdksi
Puolustusvoimat suorittaa sotilastiedustelua, jonka tarkoituksena on hankkia ja késitelld tictoa
ylimmén valtiojohdon péditdksenteon tukemiseksi Suomeen kohdistuvasta tai Suomen
turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta
vieraan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintirkeitd toimintoja. Sotilastiedustelulain 104
§:ssd sdddetddn, ettd sotilastiedusteluviranomaisella on oikeus saada yksityiseltd yhteisolta
yritys-, pankki- tai vakuutussalaisuuden estdmaétti sellaisia tietoja, joiden yksittdistapauksessa
voidaan olettaa olevan tarpeen esim. tiedustelun kohteen (henkilé/oikeushenkil) taloudellisen
toiminnan selvittimisessd. Pykéld vastaa tarkoitukseltaan pitkélti poliisilain 4 luvun 3 §:ssé
sdddettyd toimivaltuutta, mutta tietopyynnon tarkoituksena ei kuitenkaan ole rikoksen
estdminen tai selvittiminen vaan se liittyy sotilastiedustelun kohteeseen. Sotilastiedustelulain
nojalla tehddin pankkitiedusteluja silloin, kun edellytykset ja tarve on olemassa.

Puolustusvoimien tarve saada laissa sdddetyn toimivallan ja toimivaltuuksien nojalla pankki- ja
tilitapahtumatietoja liittyy olennaisesti Puolustusvoimien sensitiiviseen toimintaa. Toiminnassa
korostuu toiminnan salassapito ja turvallisuus (my0s kohteiden turvallisuus) seké tietojen
ajantasaisuus, luotettavuus, salassapito ja tietoturvallisuus. Siten pankki- ja tilitietotapahtumien
pyytimistd ei voida toteuttaa tarkoituksenmukaisella tavalla vélttiméattomissd tapauksissa
paperisena tai sdhkopostitse yleisessd tietoverkossa. Toiminnan ja tietojen luonne ovat
nykyiselldén johtaneet siihen, ettd Puolustusvoimat ei voi tdysiméddrdisesti kayttdd laissa
sdddettyd toimivaltaansa ja toimivaltuuksia. On huomioitava, ettd Puolustusvoimien
erityisviranomaisena selvittimien sekd ennalta estimien ja paljastamien rikosten lukuméérin
arvioidaan kasvavan hybridivaikuttamisen lisddntyessd sekd ldhestyttidessd sotilaallisia
poikkeusoloja ja sotilaallisissa poikkeusoloissa oltaessa. Niissé tilanteissa etenkin maanpetos
ja vakoilurikosten méédrd kasvaa, minkd takia pankki- ja tilitietotapahtumien saamisen
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valttiméttomyys korostuu. Saamalla tarvittavat saldo- ja tilitapahtumatiedot keskitetyn
jarjestelmin kautta parannetaan siis tiedon turvallista kisittelyd. Tietojérjestelmien kayttod
Puolustusvoimissa valvoo sisdinen laillisuusvalvonta, ennen kaikkea pédesikunnan
oikeudellinen osasto, laillisuusvalvonta-suunnitelman mukaisesti.

Puolustusvoimien pankkitiedusteluja koskevan tiedonsaantioikeuden osalta on huomioitava,
ettd eduskunta on hyvéksynyt hallituksen esityksen (HE 82/2023 vp.) laiksi sotilaskurinpidosta
ja rikostorjunnasta Puolustusvoimissa ja uusi laki (89/2025) tulee voimaan 1.12.2025.
Hallituksen esityksen (HE 82/2023 vp.) 112 §:n sd@nndskohtaisissa perusteluissa todetaan, ettd
pykélédssd yhdistettdisiin voimassaolevan lain 44 § sekd voimassa olevan lain 93 §, jotka
koskevat oikeutta saada tietoja yksityiseltd yhteisolté rikosten selvittimisessé seké sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten estdmisessd ja
paljastamisessa. Voimassaolevan lain 44 §:n 1 momentin mukaan Pddesikunnalla on oikeus
saada yksityiseltd yhteisoltd rikoksen selvittdmiseksi valttdmattomié tietoja esimerkiksi pankki-
tai yrityssalaisuuden piiriin kuuluvia tietoja. Sdannoksen mukainen mahdollisuus niin sanottuun
pankkitiedusteluun on tarpeellinen erityisesti Péédesikunnan tutkimissa petos-, kavallus- ja
muissa omaisuusrikoksissa. Uuden sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain (89/2025) 112 §:n mukaan padesikunnalla on oikeus saada yksityiselti tai julkiselta
yhteisoltd tai henkildltd rikoksen estdmiseksi ja selvittdmiseksi vélttimattomia tietoja yhteison
jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijad velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estdmaétt.

Finanssivalvonta

Finanssivalvonnasta annetun lain (878/2008) 3 §:ssé on sdddetty Finanssivalvonnan tehtdvista,
joita ovat muun muassa finanssimarkkinoilla toimivien toiminnan valvominen,
rahoitusvélineiden liikkeeseenlaskun ja niilld tapahtuvan kaupankdynnin valvominen.
Finanssivalvonta valvoo liséksi maksajan tiedot -asetuksen noudattamista sen valvottaviksi
kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne 14hettdvét tai vastaanottavat asetuksessa
tarkoitettuja varainsiirtoja. Finanssivalvonta valvoo lisdksi rahanpesun ja terrorismin
rahoittamisen estimisestd (444/2017) annetun lain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa
tarkoitettuja ilmoitusvelvollisia mainitun lain ja sen nojalla annettujen sddnndsten ja méérdysten
noudattamisen osalta.

Finanssivalvonnasta annetun lain 50 h §:n nojalla Finanssivalvonta toimii myés MAR 22
artiklassa tarkoitettuna toimivaltaisena viranomaisena. MAR sddntelee markkinoiden
vadrinkdyttod eli sisdpiirikauppoja, sisépiiritiedon laitonta ilmaisemista, markkinoiden
manipulointia ja sisépiiritiedon julkistamista. Lisdksi MAR asettaa velvoitteita muun muassa
liikkkeeseenlaskijoiden johtohenkildille ja heididn lahipiiriinsd kuuluville sekd markkinoiden
yllépitéjille ja sijoituspalveluyrityksille. Finanssivalvonnan yhtend keskeisend tehtévéni on
valvoa MAR:n sdidnndsten noudattamista. Finanssivalvonta selvittdd ja tutkii muun muassa
epdilyja liittyen sisdpiiritiedon vaérinkdyttdon ja markkinoiden manipuloitiin. Markkinoiden
vadrinkadyttod koskevat (epdilyt kurssimanipulaatiosta / sisépiirikaupoista) Fivan tutkinnat
voivat siséltdd tarpeen selvittdd kauppojen vastapuolen tilin omistajaa ja tililitkennettd (onko
esimerkiksi kauppahinta tullut tilille jonkin muun tilin kautta), onko kyse pitkdaikaisesta tilisté
vai ainoastaan kyseistd kauppaa varten perustetusta jne. Néin esimerkiksi tilanteissa, joissa
epdillddn bulvaanien kdyttdd, useampien tahojen toimintaa yhteistydssd (esim. sisdpiiriringit)
tai omistuksen piilottamista. Nédiden kyselyiden méérdn voidaan arvioida asettuvan noin 10-20
kyselyyn vuodessa. Tdhdn mennessd Finanssivalvonta on pyytdnyt nditd tietoja erillisin
tietopyynndin Finanssivalvonnasta annetun lain 18 tai 20 §:n nojalla.
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Finanssivalvonnan rikosepiilyihin liittyvét tutkinnat voivat liittyd myds muihinkin kuin
markkinoiden védrinkdyttdasetuksen mukaisiin  sisépiirikauppoihin ja markkinoiden
manipulointiin (jotka on mainittu Europol-asetuksen liitteessd vakavina rikoksina).
Finanssivalvonta valvoo my0s esimerkiksi arvopaperimarkkinalain noudattamista.
Arvopaperimarkkinalaissa sdddetdin muun muassa huomattavien 4éni- ja omistusosuuksien
ilmoittamisesta, julkisista ostotarjouksista ja tarjousvelvollisuudesta. Néiden velvollisuuksien
noudattamisen valvomiseksi ja niihin liittyvien mahdollisten rikosepdilyjen tutkimiseksi
Finanssivalvonnalla voi olla tarvetta selvittdd pankki- ja maksutilitietoja tilanteessa, jossa
syntyy epdily esimerkiksi omistuksen piilottamisesta tai bulvaanien kdytostd. Télldin kyse voi
olla rikoslain 51 luvun 5 §:n tarkoittamasta arvopaperimarkkinoita koskevasta
tiedottamisrikoksesta. Teot voivat tdyttdd joissain tilanteissa myos esimerkiksi petoksen
tunnusmerkistdon. Vastaavaa tarvetta pankki- ja maksutilitietojen saamiseen voi liittyd myos
muihin Finanssivalvonnasta annetun lain 3 §:n mukaisia tehtdvid suorittaessa ilmenneisiin
rikosepdilyihin.

Finanssivalvonnasta annetun lain 18 §:ssd sdddetddn oikeudesta saada tietoja valvottavalta ja
muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosdénnodsten estdmdttd ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmait tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn
tehtdvan hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolain 1 luvun 5 §:ssé
tarkoitettu méérdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on
valvottavan tai muun finanssimarkkinoilla toimivan maaraysvallassa. Kyseiset tiedot ovat olleet
valttdimattomid silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta muun muassa
tutkintapyyntdjen laatimisen seké virka-avun tarjoamisen yhteydessa.

Finanssivalvontaan on kevailld 2019 perustettu erillinen rahanpesun estdmisen toimisto, jonka
tehtdvdnd on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estdmisen valvonta.
Organisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virkamiehid
rahanpesun estdmisen valvontaan. Virkamiesten valvontatehtdvien suorittamisessa pankki- ja
maksutilitietojen kayttdminen on keskeisessd asemassa, ja erdissd valvontatehtéivissd se on
hyvinkin laajamittaista. Néissi tilanteissa Finanssivalvonta on pyrkinyt selvittiméén asiakkaan
tilitiedoista minne tai kenelle liiketoimet ovat suuntautuneet. Pankki- ja maksutilijarjestelman
kautta liiketoimen vastapuolen selvittdminen sekd mahdollisten liiketoimien luonne
(toistuvuus) ja kokonaisaika ovat luotettavammin ja nopeammin selvitettdvissd kuin pankin
omien jarjestelmien kautta. Arviona ndiden tiedustelujen madrasti voidaan esittdd noin 10-20
tietopyynt6d vuosittain. Valvontatehtidvien laadukkaan suorittamisen vuoksi pankki- ja
maksutilitietojen kdyttiminen onkin tiné pdivana valttimatonta.

Tilitapahtumia koskeva tietopyynto perustuu jo olemassa olevaan epdilyyn ja erikseen tehtdvéaan
tietopyyntdoon. Finanssivalvonnalla ei ole tilidataa valmiina kdytossd, jonka pohjalta olisi
mahdollista 16ytda epailyttavid kytkoksii tai tehdéd ad hoc tarkistuksia helposti olemassa olevia
epdilyjéd koskien. Télld hetkelld on ylipddtédan haasteellista selvittdd, mistd pankista tilitietoja
kysytddn, kun ei tiedetd minkéd pankkien asiakas henkilé on. Téll4 hetkelld Finanssivalvonta
tekee pankkitiedusteluja sdhkopostilla, sekd omien taikka kdytdssddn olevien jérjestelmiensé
avulla. Finanssivalvonta kéyttdd salattua sdhkopostiliikennettd finanssilaitosten kanssa
kidymassddn sdhkopostiviestinndssd. Finanssivalvonnan omat jérjestelmit toteutetaan ja
tietoturva arvioidaan Euroopan Keskuspankkijirjestelmén tietoturvavaatimusten mukaisesti.
Lisdksi jarjestelmiin teetetdéin ulkopuolisten tekemid tietoturvatestauksia. Jarjestelmisséd on
myds huomioitu tietosuoja-asetus

Kun tiedusteluun saadaan vastaus, késitelldédn sitd tehdyn tiedusteluasiakirjan tavoin Suomen
Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja kisittelysddnndn mukaisesti.
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Kasittelysdanto on laadittu julkisuuslain ja tiedonhallintalain pohjalta, ja se siséltdé velvoittavaa
ohjeistusta asiakirjan késittelystd, asiakirjojen késittelytavoista sekd késittelytapojen
vaikutuksesta késittelyyn.

Pankkitili- ja henkilStietojen kisittelyd koskeva valvonta on toteutettu télld hetkelld siten, etté
valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seké jélkikiteiseen laillisuus-
valvontaan. Liséksi asiakirjojen kasittelystd jd4 lokimerkinté, joka mahdollistaa jalkikdteisen
valvonnan. Valvontakeinoja ovat my0s tyOtehtdvien mukaisesti maéritellyt kdyttdoikeudet
asiakirjoihin ja tyoOkansioithin. My&s pankki- ja maksutilitietojen valvontajirjestelmasté
saatavien tietojen kohdalla Finanssivalvonnan tarkoituksena on menetelld asiakirjojen
kasittelyn seka sitid koskevan valvonnan osalta edelld kuvatun kaltaisesti

Kaikilla niilld viranomaisilla, joilla on voimassaolevan pankki- ja maksutilien
valvontajérjestelméstd annetun lain 3 §:ssd sdddetty oikeus pédstd pankki- ja maksutilien
valvontajérjestelméédn ei ole tdlld hetkelld valttimatontd ja tosiasiallista tarvetta hyddyntéda
pankki- ja maksutilien valvontajirjestelmédd omien tehtdviensd suorittamiseksi. Heilld ei
my0skéddn ole tosiasiallista tarvetta saada saldo- ja tilitapahtumatietoja pankki- ja maksutilien
valvontajérjestelmdn  avulla.  N&itd  viranomaisia ovat  erityisesti  rahanpesun
valvontaviranomaiset Finanssivalvontaa lukuun ottamatta. Muut rahanpesulain mukaiset
valvontaviranomaiset eli aluehallintovirasto, Patentti- ja rekisterihallitus, Poliisihallituksen
arpajaishallinto sekd Suomen asianajajaliitto, eivét ole katsoneet tarpeelliseksi rakentaa omia
rajapintojaan pankki- ja maksutilien valvontajérjestelmdén, koska jérjestelmistd voimassa
olevan lain mukaan saatavia tietoja ei ole pidetty valttdmittdmind rajapinnan
rakentamiskustannukset huomioiden. Koska edelld mainituilla rahanpesulain mukaisilla
valvojilla on kattavat tiedonsaantioikeudet rahanpesulain mukaisten valvontatehtdviensd
hoitamiseksi eivitkd ne tarvitse saldo- ja tilitapahtumatietoja séddnnoéllisesti, valvojat ovat
kokeneet nykyisen kdytdnnon saada ne suoraan ilmoitusvelvollisilta riittdviksi. Témén takia
arkaluonteisiakin tietoja sisdltdvien tilitapahtumien saamista varmuuden vuoksi ei voida pitda
riittdvand perusteena keskitettyyn saldo- ja tilitapahtumajérjestelméin padsemiseksi eiké edelld
mainituille valvojille siten katsota tarpeelliseksi nykytilanteessa mahdollistaa oikeutta tehdd
saldo- ja tilitapahtumakyselyjd pankki- ja maksutilien valvontajirjestelmén kautta. Kyseisten
viranomaisten mahdollisuutta hyodyntdd saldo- ja tilitapahtumajérjestelmad tulee kuitenkin
arvioida myohemmaéssé vaiheessa, mikili valvontaviranomaisten tiedonsaantitarpeet saldo- ja
tilitapahtumatiedoista muuttuvat.

4.1.2 Tiedonluovuttajat

Velvoite luovuttaa saldo- ja tilitapahtumatiedot pankki- ja maksutilien valvontajirjestelmén
kautta koskisi kaikkia pankki- ja maksutilien valvontajarjestelméédn kuuluvia tiedonluovuttajia
eli luottolaitoksia, maksulaitoksia, sdhkorahayhteis6jd ja kryptovarapalvelun tarjoajia. Edelld
mainittujen toimijoiden velvoite luovuttaa tiedot toimivaltaisille viranomaisille seuraa
viranomaisten tiedonsaantioikeudesta, mutta ehdotetulla sééntelylld velvoitetaan toimittamaan
tiedot sdhkoisen rajapinnan  kautta. Tiedonluovutuksen  kiytinnot  vaihtelisivat
tiedonluovuttajien vililld. Luottolaitokset ja muut toimijat, jotka pitavét ylld voimassa olevan
pankki- ja maksutilien valvontajdrjestelméstd annetun lain 4 §:ssd sdddettyd pankki- ja
maksutilien tiedonhakujérjestelmad, luovuttaisivat tiedot tiedonhakujarjestelménsa kautta. Osa
maksulaitoksista, sdhkorahayhteisdistd ja kryptovarapalvelun tarjoajista on myos rakentanut
pankki- ja maksutilien tiedonhakujérjestelmén tilirekisteriin tietojen tallettamisen sijaan. Myos
ndiden toimijoiden tulisi toimittaa saldo- ja tilitapahtumatiedot tiedonhakujirjestelmiensi
kautta. Muut 1 a §:n mukaiset toimijat, jotka toimittavat voimassa olevan pankki- ja maksutilien
valvontajdrjestelmastd annetun lain 6 §:n mukaiset tiedot pankki- ja maksutilirekisteriin,
toimittaisivat ~ sen  sijaan  saldo- ja tilitapahtumatiedot  Tullin  rakentaman
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tiedonluovutusjirjestelmén kautta. Saldo- ja tilitapahtumatietoja ei siis ehdoteta liséttaviksi
pankki- ja maksutilien valvontajirjestelmdstd annetun lain 5 §:ssd sdddettyyn pankki- ja
maksutilirekisteriin vaan tiedonluovutus tapahtuisi samojen menettelysdéntéjen mukaisesti
yksittdistd kyselyd vastaten tiedonluovuttajan omasta jarjestelmasta.

4.2 Ehdotusten EU-oikeudellinen arviointi

Ehdotuksen tavoitteena on viranomaisten tarvitsemien saldo- ja tilitapahtumatietojen saamisen
sujuvoittaminen ja tietopyyntdjen kisittelysddntdjen yhdenmukaistaminen. HenkilGtietojen
kasittely kuuluu keskeisesti unionin yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin soveltamisalaan. Jasenvaltio voi arvioida EU:n tietosuojasdédntelyn
kansallisen liikkumavaran puitteissa sekd huomioiden EU:n perussopimukset ja EUT:n
oikeuskédytinnon, kansallista lainsdddéntod saldo- ja tilitapahtumatietojen késittelysté
keskitetyn jéarjestelmén avulla.

Keskitetyisti pankkitilirekisteisti tai jérjestelmistd sdddetidn viidennessi
rahanpesudirektiivissd ja rahoitustietodirektiivissd, jotka ovat niin sanottuja véhimmaéis- eli
minimidirektiivejd, jolloin direktiivissid tai sen sddnndksesséd sdddetdin Euroopan unionin
tasolla noudatettavasta vahimmaéistasosta eli minimitasosta. Saattaessaan tdmén tyyppisen
direktiivin osaksi kansallista lainsddddntdd jdsenvaltio voi ottaa kayttoon kansallisia
lisdvaatimuksia tai asettaa korkeampia vaatimuksia kuin direktiivissd asetetaan. Téllaiset
kansalliset sadnnot eivit kuitenkaan saa olla ristiriidassa sopimus Euroopan unionin toiminnasta
(jaljempéana SEUT-sopimus) kanssa tai EU-tuomioistuimen vahvistaman, perussopimuksen
artikloja tulkitsevan oikeuskdytdnnon kanssa. On huomattava, etté sdéintelyn minimiluonnetta
ei ole tarkoitus muuttaa jasenvaltioissa kdyttoon otettavista mekanismeista rahoitusjarjestelman
kdyton estdmiseksi rahanpesuun ja terrorismin rahoitukseen, direktiivin (EU) 2019/1937
muuttamisesta sekd direktiivin (EU) 2015/849 muuttamisesta ja kumoamisesta annetulla
Euroopan parlamentin ja neuvoston direktiivilld (EU) 2024/1640 (jiljempéand kuudes
rahanpesudirektiivi) tai direktiivin (EU) 2019/1153 muuttamisesta siltd osin kuin on kyse
toimivaltaisten viranomaisten padsysti keskitettyihin pankkitilirekistereihin
yhteenliittimisjirjestelmédn kautta ja teknisistd toimenpiteistd tilitapahtumatietojen kayton
helpottamiseksi annetulla Euroopan parlamentin ja neuvoston direktiivilla (EU) 2024/1654,
vaan jisenvaltiot voisivat edelleen antaa direktiivejd pidemmaille menevii sddntelya.

Viidennessé rahanpesudirektiivissd sdddetdin niistd tiedoista, joita jdsenvaltioiden tulee lisdta
keskitettyihin pankKkitilirekistereihin tai jérjestelmiin seké niitd hyddyntivistd viranomaisista.
Tilitapahtumatiedot eivdt kuulu viidennen rahanpesudirektiivin mukaisiin tietoihin, vaan ne
voivat olla lisédtietoja, joita jdsenvaltiot ovat voineet lisdtd jirjestelmiinsd viidennen
rahanpesudirektiivin 32 a artiklan 4 kohdan nojalla tai joiden luovuttamisesta on voitu muuten
kansallisesti sddtdd. Tahdn ei ole tullut muutosta kuudennessa rahanpesudirektiivissa.
Voimassaolevan rahoitustietodirektiivin 4 artiklan 2 kohdan mukaan toimivaltaisilla
viranomaisilla ei ole rahoitustietodirektiivin nojalla paésyé niihin lisétietoihin, joita jdsenvaltiot
voivat pitdd tdrkeind ja viedd keskitettyihin  pankkitilirekistereihin = viidennen
rahanpesudirektiivin 32 a artiklan 4 kohdan nojalla. Témi ei tarkoita sitd, ettd
rahoitustietodirektiivissa kiellettdisiin lainvalvontaviranomaisten pdisy ndihin tietoihin, vaan
todetaan, ettd direktiivid ei voi kéyttdd perusteena ndihin tietoihin péésylle.
Rahoitustietodirektiivi ei siis sisélld kansallista lilkkumavaraa kayttotarkoituksen tai rekisterin
kautta saatavien tietojen osalta. Rahanpesudirektiivissé ja rahoitustietodirektiivissd on nédin
ollen eri tiedonsaajat ja kayttotarkoitus.

Viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan sallimaa kansallista litkkumavaraa
voitaisiin ndin haluttaessa hyodyntéa. Rahanpesudirektiivin ydin on kuitenkin automatisoidussa
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valittdmassa tiedonsaannissa. Mikéli haluttaisiin hyddyntia rahanpesudirektiivin 32 a artiklassa
mainittua liikkkumavaraa, kyseessé voisi olla sama automatisoitu keskitetty mekanismi, mutta
my0s ndiden muiden tietojen tulisi olla saatavilla vilittomaisti ja automatisoidusti, kuten
rahanpesudirektiivin 32 a artiklan 1 kohdassa edellytetddn. Perustuslakivaliokunnan
lausuntokdytdnnon mukaan arkaluonteisten henkiltietojen kisittelyyn liittyy riskeja (PeVL
15/2018m PeVL 13/2016). Siten tilitapahtumatiedot arkaluonteisina henkiltietoina vaativat
erilaisen tiedon kisittelytavan muun muussa erilaisten suojaustoimien takia. Kaytdnnossé tima
ei automatisoidussa jirjestelméssd ole mahdollista, koska direktiivit edellyttévit, ettd tieto on
oltava saatavilla keskitettyjen automatisoitujen tiedonhakujérjestelmien kautta vélittdmaisti eli
heti ilman viivettd. Kansallisesti direktiivit eivdat jatd hakujen vilittomyyden osalta
lilkkumavaraa. Siten tilitapahtumatietojen lisddminen keskitettyyn direktiivin mukaiseen
valittdomain mekanismiin ei olisi valtiosdéntooikeudenoikeuden asettamien salassa pidettdvien
tietojen luovuttamista koskevien edellytyksien huomioiden mahdollista. Arkaluonteistakin
henkilotietoa sisdltdvien tilitapahtumatietojen késittelyn tulee mahdollistaa, ettdi myos
tiedonluovuttaja voi arvioida pyydetyn tiedon lain mukaisuutta esitetyn tietopyynnon
perusteella viranomaisen tekeman arvioinnin liséksi.

Kansallisista tarpeista johtuen saldo- ja tilitapahtumatietoja olisi tarve vilittdd myds moniin
muihin kéyttdtarkoituksiin ja laajemmalle joukolle tiedonhyddyntéjid, kuin mitd rahanpesu- ja
rahoitustietodirektiivit mahdollistavat. Toistaiseksi téltd osin ei ole olemassa unionitason
harmonisointia. Koska kansallisesti on rakennettu pankki- ja maksutilien valvontajérjestelméa
eli se tekninen kehikko, jolla pankki- ja maksutilien tietoja toimitetaan toimivaltaisille
viranomaisille, voidaan pitéd tarkoituksenmukaisena, ettd myos saldo- ja tilitapahtumatietojen
vélittimiseen hyodynnetddn samaa kehikkoa. Koska saldo- ja tilitapahtumatietojen
tiedonkésittely ja tiedon tarve on kuitenkin eritapainen kuin direktiivin mukaisessa
automatisoidussa jarjestelméssi, esityksessd ehdotetaan, ettd saman valvontajérjestelmén sisélle
toteutetaan erillinen toiminnallisuus saldo- ja tilitapahtumatietojen vilittdmiselle. Siten pankki-
ja maksutilien valvontajirjestelma tulisi ndhdd erddnlaisena kattojarjestelména, jonka sisilla
olisi direktiivin mukainen automatisoitu keskitetty tilitietoja sisiltédva jarjestelma ja keskitetty
sdhkdinen saldo- ja tilitapahtumatietoja vélittava jarjestelmé. Néin ei olisi tarvetta rakentaa uutta
keskitettyd tietojarjestelmdd saldo- ja tilitapahtumatietojen vilittdmistd varten tai
toimivaltaisten viranomaisten omia kahdenvalisid rajapintoja jokaisen luotto- ja maksulaitoksen
kanssa. Toimivaltaisten viranomaisten olisi mahdollista saada saldo- ja tilitapahtumatiedot
saman rajapinnan kautta kuin mistd ne nykyisin saavat tilin omistajuuteen liittyvét
perustiedotkin.  Viranomainen  erottelisi omassa  jarjestelmissddn  olisiko  kyse
rahanpesudirektiivin =~ mukaisesta  pankkitietokyselystd  vai  erillisestd  saldo- ja
tilitapahtumakyselystd. Viranomaisella tulisi olla IBAN-numero tai muu yksildintitunnus, jotta
sen olisi mahdollista tehdd kohdennettu saldo- ja tilitapahtumatiedustelu koostavan sovelluksen
kautta rajatulle aikavilille vain siihen pankkiin, jossa kyseinen tili on. Mikéli viranomaisella ei
olisi titéd tietoa, sen tulisi selvittdéd tarvittavat yksildintitiedot ensin pankki- ja maksutilien
valvontajérjestelmén automatisoidun keskitetyn tilitietojérjestelmén avulla.

Tullin koostava sovellus ohjaisi mainitun kyselytarpeen mukaan viranomaisen kyselyn oikeaa
tiedonkdsittelyn reittid pitkin tiedonluovuttajalle. Toisin sanoen, mikali kyselymuodosta kivisi
ilmi, ettd kyseessd on viidennen rahanpesudirektiivin mukainen tilitietokysely, toimivaltaisen
viranomaisen kysely ohjautuisi Tullin koostavan sovelluksen avulla keskitetyn automatisoidun
tilitietojérjestelman tilirekisteriin tai tiedonhakujirjestelméin. Automatisoidusta jarjestelmésté
tieto tilin omistajuudesta palautuisi valittdmasti Tullin koostavan sovelluksen kautta
viranomaisen jérjestelmiin. Jos taas viranomaisen kysely koskisi yksiloidyn tilin saldo- ja
tilitapahtumatietoja,  Tullin  koostava  sovellus ohjaisi  kyselyn luottolaitoksen
tiedonhakujérjestelmén sdhkoiseen késittelyyn tai muille kuin tiedonhakujérjestelmén
rakentaneille tiedonluovuttajille suojatulla sdahkopostilla tai muulla tietoturvallisella tavalla.
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Tiedon luovuttaja kerdisi pyydetyn tiedon sovitussa mairdajassa ja vastaus toimitettaisiin joko
tiedonhakujarjestelmén tai tiedonluovutusjérjestelmén kautta Tullin koostavaan sovellukseen
toimivaltaiselle viranomaiselle noudettavaksi. Tiedonkésittely sédhkoisessd jirjestelmissi ei
olisi siten véalitdontd vaan tiedon luovuttajalla olisi mahdollisuus arvioida tiedon luovutuksen
edellytyksid ja tietopyynndn lainmukaisuutta.

Koska saldo- ja tilitapahtumakyselyn kasittelytapa eroaa merkittivasti rahanpesudirektiivin
mukaisesta keskitetyn automatisoidun jarjestelmén kautta tehdysta tilitietokyselyn kasittelysta,
saldo- ja tilitapahtumatietoien kyselymahdollisuuden lisddmisessd pankki- ja maksutilien
valvontajérjestelmdin ei voida téssid esityksessd ehdotetun késittelyn mukaisesti soveltaa
rahanpesudirektiivin kansallista liikkumavaraa. Néin ollen saldo- ja tilitapahtumatietojen
kyselymahdollisuuden lisddminen pankki- ja maksutilien valvontajérjestelméin olisi EU:n
tietosuojasdédntelyn liilkkumavaran nojalla kansallisista tarpeista annettavaa sidintelyi, silld
saldo- ja tilitapahtumatietojen luovuttamisesta pankki- ja maksutilien valvontajirjestelmin
kautta ei sdddetd rahanpesudirektiivissé eika rahoitustietodirektiivissa, eiké esityksessd katsota,
ettd rahanpesudirektiivin 32 a artiklan 4 kohdan sallima kansallinen liikkumavara soveltuisi
saldo- ja tilitapahtumatietojen késittelyyn.

Rahanpesu- ja rahoitustietodirektiivien kansallista liikkkumavaraa koskevassa arvioinnissa on
huomioitava Euroopan unionin tuomioistuimen (EUT) asiassa C-817/19 (Ligue des droits
humains ASBL vs. Conseil des ministres) antama matkustajarekisteritiectojen kéayttod
terrorismirikosten ja vakavan rikollisuuden ennalta estimistd, paljastamista ja tutkintaa seka
tillaisiin rikoksiin liittyvid syytetoimia varten annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/681 (jdljempénd PNR-direktiivi) tulkintaa koskeva tuomio. Asiassa
tuomioistuin katsoi, ettd direktiivin perusteella perustettuun jérjestelmiin direktiivin perusteella
keréttyja tietoja sai kdyttdd unionin tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
sisdltdimin kayttotarkoitussidonnaisuuden periaatteen vuoksi vain vakavan rikollisuuden ja
sellaisen rikollisuuden torjuntaan, jolla on objektiivinen yhteys direktiivin tarkoituksiin.

PNR-direktiivid koskevassa tuomiossa puhutaan PNR-direktiivilld kéyttdonotetusta
jarjestelmastd, joka siséltdd PNR-direktiivin mukaiset tiedot. Kyseessd olevassa tuomiossa
puhutaan siis tdysin samojen tietojen hyddyntdmisesta sellaisiin kdyttotarkoituksiin, jotka eivat
tuomioistuimen mukaan ole direktiivin mukaisia. Liséksi tuomiossa puhutaan tietokannasta eli
pysyvasta henkilorekisteristd. Tédssd esityksessd ehdotetaan, ettd saldo- ja tilitapahtumatietojen
kyselymahdollisuus lisdttdisiin pankki- ja maksutilien valvontajirjestelméd kehikon sisdén,
mutta erilliseksi osioksi viidennen rahanpesudirektiivin mukaisesta automatisoidusta
jarjestelmastd. Kyselymahdollisuus kohdistuisi liséksi eri tietoihin kuin mitd viidennen
rahanpesudirektiivin mukaiset tiedot ovat. Liséttévilld kyselyoikeuksilla ei tuotaisi saldo- ja
tilitapahtumatietoja pankki- ja maksutilien valvontajarjestelman olemassa olevaan tietokantaan.
Esityksessd ei mydskddn ehdoteta, ettd rahanpesu- tai rahoitustietodirektiivin mukaisella
perusteella nykyiseen pankki- ja maksutilien valvontajarjestelmén saatua kéyttGoikeutta
laajennettaisiin myds saldo- ja tilitapahtumakyselyiden tekemiseksi.

Vaikka esityksen ldhtdkohta on ollut, ettd edelld kerrotun mukaisesti kyseesséd on kansallisesta
tarpeesta  annettu sdaantely,  joka oikeudellisesti tarkoittaa, ettd saman
tietojarjestelmikokonaisuuden sisélld olisi kaksi erillistd toiminnallista kokonaisuutta: EU:n
viidennen rahanpesudirektiivin ja rahoitustietodirektiivin edellyttdmid tietoja késitteleva
keskitetty —automatisoitu tilitietojarjestelmd sekd keskitetty sdhkdinen saldo- ja
tilitapahtumajérjestelmi, tulee arvioinnissa lisdksi punnita viranomaisten saldo- ja
tilitapahtumatietojen tiedonsaantioikeuksien kayttotarkoitusta suhteessa niithin
kayttotarkoituksiin, joka on viranomaisten  EU:n viidennen rahanpesudirektiivin ja
rahoitustietodirektiivin edellyttdmien tietojen kasittelyd koskevan keskitetyn automatisoidun
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tilitietojérjestelmén tietojen kerddmisen kayttotarkoitus, jotta ndiden puheena olevien kahden
osajirjestelmén keskindiset yhteydet tulisivat esille.

Siltd osin, kun toimivaltaisten viranomaisten tiedonsaantioikeuksissa on kysymys sellaisista
kayttotarkoituksista, joissa viranomaisen tiedonsaantioikeus perustuu rahanpesudirektiivin
mukaiseen rahanpesun- ja terrorismin rahoittamisen estimisen tarkoitukseen tai
rahoitustietodirektiivin mukaiseen vakavan rikollisuuden torjuntaan ja kun pyydettyja
asiakkuustietoja kiytetddn toissijaisesti nimenomaan siihen, etté tietopyynt6 voidaan kohdentaa
oikeaan luotto- ja maksulaitokseen, voidaan saldo- ja tilitapahtumatietojen kisittelyn katsoa
olevan yhteensopiva niiden tietojen kanssa, jotka koskevat asiakkuuksia néistd tiedoista. Siten
kayttotarkoitus jirjestelmien vélilld voidaan tulkita yhdenmukaiseksi. Rahanpesusiéntelyn
mukaisen automatisoidun tilitietojarjestelmén tarkoitus on selvittdd, missd luotto- tai
maksulaitoksissa asiakkuuksia on, jotta rahanpesun selvittelykeskus ja muut toimivaltaiset
viranomaiset saavat tiedot erityisesti anonyymien pankki- ja maksutilien ja tallelokeroiden
haltijoiden henkil6llisyydestd. Myos terrorismiin liittyvd varainsiirtojen paljastaminen
vaikeutuu, jos ei ole tehokasta keinoa saada ajallaan padsyd pankki- ja maksutilien sekd
tallelokeroiden haltijoiden henkil6llisyyttd ja heidén asiamiehidén ja nédiden tilien tosiasiallisia
omistajia ja edunsaajia koskeviin tietoihin. Jdsenvaltioiden tiedot, joiden avulla voidaan
selvittdd samalle henkildlle kuuluvat pankki- ja maksutilit seké tallelokerot, ovat hajanaisia
eivitkd ne sen vuoksi ole ajallaan toimivaltaisten viranomaisten saatavilla. Jotta 1dht6kohtaisesti
asiakkuustiedoilla olisi kéyttdarvoa viranomaisen edelli mainituissa tehtévissd, tulee
asiakkuuksien selvittimisen jédlkeen voida tehdd kansallisen lainsddddnndn perusteella
asiakkuuksiin liittyvié saldo- ja tilitapahtumakyselyitd. Silloin kun toimivaltaisen viranomaisen
tehtévin kannalta on mahdollista tehdd vilttimittomid saldo- ja tilitapahtumatietopyyntdja,
tulisi  olla myos vélttdmitontd minimoida rekisterdidyn oikeuksille, erityisesti
yksityisyydensuojalle, mahdollisesti koituvaa korkeaa riskid, siten, ettei tietopyyntdjé saldo- ja
tilitapahtumista pidéd tehdd, ennen kuin toimivaltaisella viranomaisella on varmuus siitd, ettd
kyseisessd luotto- tai maksulaitoksessa sijaitsee asiakkuus. Niin kyselyn tekeminen luotto- ja
maksulaitoksiin olisi oikeasuhtaista rekisterdidyn yksityisyyden suojaan ja muihin
perusoikeuksiin néhden vain ja ainoastaan silloin, kun voidaan osoittaa, ettd asiakkuus
kyseisesséd luotto- tai maksulaitoksessa on olemassa. Asiakkuuden selvittiminen on tdrkedd
myds varojen jaljittdmiseksi, mahdollisen rahanpesun ja terrorismin rahoituksen havaitsemiksi
ja nopeiden lainvalvontatoimien takaamiseksi.

Arvioitaessa EUT:n ratkaisua asiassa C-817/19 voidaan kiinnittdd huomiota siihen, etté
edellytyksend kansallisen liikkumavaran kéyttoon, jolla voitaisiin hyddyntdd direktiivin
perusteella kdyttoon otettua jarjestelmad, on, ettd toissijaisella kdytolld on objektiivinen yhteys
direktiivin tarkoituksiin. Siltd osin, kuin kysymys on niistd toimivaltaisista viranomaisista, joilla
on oikeus kéyttdd direktiivin perusteella kdyttoon otettua jérjestelméd ja direktiivin perusteella
kerdttyja tietoja, on kysymys tietojen toissijaisesta kdytostd. Kuten edelld on selvitetty, siltd
osin, kuin toimivaltaisilla viranomaisilla on oikeus kdyttdd unionin rahanpesusédintelyn nojalla
kayttoon otettua automatisoitua keskitettyd tilitietojérjestelmad asiakkuuksien selvittdimiseksi,
voisivat esityksen mukaan toimivaltaiset viranomaiset kdyttad direktiivin perusteella kaytt6on
otettua jarjestelmai ja késitelld direktiivin perusteella kerittyjd asiakkuustietoja tietopyynnon
tekemiseksi ehdotettuun saldo- ja tilitapahtumajérjestelméén, silld asiakkuuksien ja
tilitapahtumien vélilldi on objektiivinen yhteys silloin, kun kysymys on rahanpesun ja
terrorismin rahoittamisen estdmisestd tai rahoitustietodirektiivin mukaisesta vakavan
rikollisuuden torjunnasta. Direktiivin perusteella kdyttoon otetun jérjestelmén ja direktiivin
perusteella keréttyjen tietojen toissijaista kayttod voidaan perustellusti pitdd yhteensopivana
alkuperdisten tarkoitusten kanssa. Siltd osin kuin toimivaltaisilla viranomaisilla ei ole
kansallisissa tiedonsaantioikeuksissaan objektiivista yhteyttd rahanpesudirektiivin tai
rahoitustietodirektiivin tarkoituksien kanssa, mutta niilldi on perustuslakivaliokunnan
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mydtivaikutuksella hyviksytyn voimassaolevan lain mukainen oikeus hyddyntdd direktiivin
mukaista tilitietojdrjestelméé asiakkuuksien selvittimiseen, saldo- ja tilitapahtumakyselytkéan
eivit kohdistu rahanpesun tai rahoitustietodirektiivin mukaisiin kéyttotarkoituksiin. Ndidenkin
viranomaisten osalta osajarjestelmien vililld on kdyttdyhteys eli kun viranomainen kayttda
automatisoidun tilitietojérjestelmédn  tietoja  saldo- ja tilitapahtumatietopyynnon
kohdentamiseksi keskitetyssé saldo- ja tilitapahtumajérjestelméssé, tietojen toissijainen kaytto
on yhdenmukaista tilitietojarjestelmén tietojen kanssa. Kyselyt liittyvit siis kiinteésti toisiinsa
edelld kuvatun kaltaisesti, mutta koska kyse ei ole direktiivin mukaisista kéyttotarkoituksista,
kayttotarkoitussidonnaisuudesta poikkeamista voidaan pitdd tulkinnanvaraisena. Mikali
viranomaisella olisi sitd vastoin saldo- ja tilitapahtumajarjestelmdd koskeva tietopyynto
tehtdvédn, johon silld ei olisi oikeutta hyddyntdd ensivaiheen kyselyé tlhtletOJarJestelmaan
viranomaisella tulisi olla itselldén selvilli tietopyynnon kohteen IBAN-numero ja missé luotto-
tai maksulaitoksessa asiakkuus sijaitsee. Siind tapauksissa osajérjestelmilla ei olisi yhteyttd
keskendan.

Vaikka rahanpesu- tai rahoitustietodirektiiveissd ei ole harmonisoitua sdédntelyd saldo- ja
tilitapahtumatietojen luovutuksesta, saldo- ja tilitapahtumajirjestelmén tietojenkasittely kuuluu
kiintedsti unionin oikeuden soveltamisalaan. Unionin toimivallasta henkil6tietojen suojaa
koskevissa asioissa médratdin SEUT 16 artiklassa. Artiklan 2 kohdan mukaan Euroopan
parlamentti ja neuvosto antavat tavallista lainsddtdmisjarjestystd noudattaen luonnollisten
henkildiden suojaa koskevat sdénnét, jotka koskevat unionin toimielinten, elinten ja laitosten
sekd jasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan
kuuluvaa toimintaa, suorittamaa henkildtietojen késittelyd, sekd sddnndt, jotka koskevat ndiden
tietojen vapaata liikkkuvuutta. Unioni on kéyttényt toimivaltaansa SEUT 16 artiklan nojalla
unionin toimielinten, elinten ja laitosten sekd jdsenvaltioiden suorittaman henkil6tietojen
kisittelyn osalta. Keskitetyssa saldo- ja tilitapahtumajérjestelmissé tapahtuva henkilétietojen
késittely, tiedon luovutus ja vélittdminen, kuuluu yleisen tietosuoja-asetuksen soveltamisalaan
sekd erdiden toimivaltaisten tiedonkésittelyn osalta myds rikosasioiden tietosuojadirektiivin
soveltamisalalle. Tietosuoja-asetusta on mahdollista tdydentdd unionin tai jdsenvaltion
erityislainsdddanndlla siltd osin kuin tietosuoja-asetus sen nimenomaisesti sallii.

4.2.1 Arviointi suhteessa EU:n yleiseen tietosuoja-asetukseen

Saldo- ja tilitapahtumatietojen kdsittely pankki- ja maksutilien valvontajdrjestelmdssd

Euroopan unionin yleinen tietosuoja-asetus suojaa luonnollisten henkildiden henkil6tietojen
késittelyd heiddn asuinpaikastaan ja kansalaisuudestaan riippumatta. Tietosuoja-asetuksen 5
artikla méérittia yleiset periaatteet henkilStietojen késittelylle. Ndmaé tietosuojaperiaatteet ovat
kasittelyn lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaate,
kayttotarkoitussidonnaisuuden periaate, tietojen minimoinnin periaate, tietojen tdsmaéllisyyden
periaate, tietojen sdilytyksen rajoittamisen periaate, tietojen eheyden ja luottamuksellisuuden
periaate.

Esityksen 1. lakiehdotuksessa kdytettdisiin yleisen tietosuoja-asetukseen perustuvaa kansallista
sadantelylitkkumavaraa siltd osin kuin se sisdltida erityissddnnoksid henkilotietojen kasittelysta.
Lainmukaisuuden periaatteen mukaan henkilGtietojen késittelylle tulee olla jokin peruste.
Tietosuoja-asetuksen 6 artiklan mukaisesti henkilStietojen késittely on lainmukaista ainoastaan,
jos ja vain siltd osin kuin véhintddn yksi artiklassa mainituista edellytyksistd tayttyy.
Ehdotuksen mukainen saldo- ja tilitapahtumatietojen kasittelytarkoitus on perusteltua 6 artiklan
1 kohdan c ja e alakohtien mukaan eli se on tarpeen rekisterinpitdjin lakisdéteisen velvoitteen
noudattamiseksi tai yleistd etua koskevan tehtivin suorittamiseksi tai rekisterinpitdjélle
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kuuluvan julkisen vallan kéyttimiseksi. Esityksessd Tullin lakisdéteinen tehtdvd koostavan
sovelluksen rekisterinpitdjanéd ja 17 a ja 17 c §:ssd lueteltujen toimivaltaisten viranomaisten
saldo- ja tilitapahtumatietojen kisittely on tarpeen yleistd etua koskevan tehtdvén
suorittamiseksi tai rekisterinpitdjdlle kuuluvan julkisen vallan kayttdmiseksi. Kun tietoa
luovuttavat luotto- ja maksulaitokset késittelevdt tietoja pankki- ja maksutilien
valvontajérjestelmédssd, henkilotietojen kisittely on tarpeen 6 artiklan ¢ alakohdan mukaisesti
rekisterinpitdjin lakisddteisen velvoitteen noudattamiseksi. Viranomaisen oikeusperuste saada
tiedot__ jarjestelmidn kautta perustuisi kussakin yksittdistapauksessa nimenomaiseen
tiedonsaantisdddokseen ja arvioon tiedon valttdmattomyydestd késilld olevassa viranomaisen
tehtdvissad. Rikosasioiden tietosuojadirektiivin soveltamisalalla toimivien viranomaisten osalta
henkil6tietojen kisittely perustuisi rikosasioiden tietosuojadirektiivin
taytdntoonpanosaéntelyyn.

Perustuslakivaliokunta on todennut, ettd tietosuoja-asetus on EU:n sdddos, joka on kaikilta
osiltaan  velvoittava ja jota sovelletaan sellaisenaan kaikissa jdsenvaltioissa.
Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensi
riittdvan sddnndspohjan myds perustuslain 10 §:ssé turvatun yksityiseldmain ja henkil6tietojen
suojan kannalta. Perustuslakivaliokunta katsoo myos, ettd sddntelyn selkeyden wvuoksi
kansallisen erityislainsdddannon séédtdmiseen tulee jatkossa suhtautua pidéttyvésti ja rajata
sellaisen sddtdminen vain vilttdmattoméiin tietosuoja-asetuksen antaman kansallisen
liikkkumavaran puitteissa. (PeVL 14/2018 vp, s. 4) Ehdotetussa esityksessd on pyritty
huomioimaan tietosuoja-asetuksen sallima kansallinen liikkumavara. Asetuksen 6 artiklan 2
kohdan mukaan jdsenvaltiot voivat pitdd voimassa tai ottaa kdyttoon yksityiskohtaisempia
saannoksié tissd asetuksessa vahvistettujen sddntdjen soveltamisen mukauttamiseksi sellaisessa
kisittelyssd, joka tehddédn 1 kohdan e alakohdan noudattamiseksi maérittdmalla tasmallisemmin
tietojenkésittely- ja muita toimenpiteitd koskevat erityiset vaatimukset, joilla varmistetaan
laillinen ja asianmukainen tietojenkisittely. Lisdksi kyseisen artiklan 3 kohdan mukaan 1
kohdan c¢ ja e alakohdassa tarkoitetun kisittelyn perustasta on sdddettivd joko unionin
oikeudessa tai rekisterinpitdjdén sovellettavassa jésenvaltion lainsdddénnossd. Koska asiaa
koskevaa unionin oikeutta ei ole, saldo- ja tilitapahtumajirjestelméssid tapahtuvasta
henkilotietojen késittelystd on sédddettivd erikseen kansallisessa laissa. Kansallisen
sdantelylitkkumavaran kayttd perustuisi tietosuoja-asetuksen 6 artiklan 3 kohtaan, jonka
perusteella tietosuoja-asetuksen sddnnoksid voidaan mukauttaa antamalla erityisid sadnnoksia.
Sédntely voi koskea muun muassa rekisterinpitdjin suorittaman tietojenkésittelyn
lainmukaisuutta; késiteltdvien tietojen tyyppid; asianomaisia rekisterdityjd, yhteisojé joille ja
tarkoituksia  joihin henkilGtietoja voidaan luovuttaa; kayttotarkoitussidonnaisuutta;
sdilytysaikoja; sekd késittelytoimia ja —menettelyjd. Jasenvaltion lainsdddannén on tiytettava
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun
pddmadrddn ndhden. Kansallisen henkilGtietojen kisittelyd koskevan sddntelyn tarpeen
arvioinnissa olisi lisdksi noudatettava riskiperusteista lahestymistapaa.

Ehdotuksessa saldo- ja tilitapahtumajérjestelméssd osa toimivaltaisista viranomaisista
hyodyntéé jarjestelmésti saamaansa tietoa rikosten ennalta estimisti, tutkintaa, paljastamista
tai rikoksiin liittyvid syytetoimia- tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten.
Naiti tehtdvid varten saldo- ja tilitapahtumatietoa pyytdvien viranomaisten tulee siten omassa
sisdisessd tiedonkdsittelyssddn ottaa huomioon rikosasioiden tietosuojadirektiivin (EU
2018/680) soveltamisala (erityisesti sen 15 artiklan 1 kohdan mukaiset rekisterdidyn oikeuksien
rajoitusperusteet), koska tietosuoja-asetuksen 2 artiklan mukaan asetusta ei sovelleta
henkilotietojen késittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta
estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten tai
rikosoikeudellisten  seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen
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turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkiisyd varten.
Huomionarvoista on, ettd suojelupoliisin toimivalta saldo- ja tilitapahtumajirjestelméasté
saatavien tietojen osalta kuuluu pelkdstdan rikosasioiden tietosuojasddntelyn kehikon alle.
Luovutukseen liittyvén késittelytoimen on sen sijaan katsottu olevan tietosuoja-asetuksen
soveltamisalalla, kun kyse on henkilGtietojen luovuttamisesta tietosuoja-asetuksen
soveltamisalalta rikosasioiden tietosuojadirektiivin soveltamisalalle. Siten keskitetyn saldo- ja
tilitapahtumajérjestelméin koostavan sovelluksen ja tietoa luovuttavien luotto- ja maksulaitosten
tiedonkésittelyyn sovelletaan tietosuoja-asetusta sekd sitd tdydentdvdd ja tdsmentdvia
kansallista lainsddddntod eli tietosuojalakia ja henkilGtietojen késittelyd koskevaa
erityislainsdadantoa.

Tietosuoja-asetuksen 9 artiklassa séddetddn erityisid henkilStietoryhmid koskevien tietojen
kasittelystd. Artiklan 1 kohdan mukaan sellaisten henkil6tietojen késittely, joista ilmenee rotu
tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys sekd geneettisten tai biometristen tietojen kisittely henkilon
yksiselitteistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkildn
seksuaalista kdyttadytymistd ja suuntautumista koskevien tietojen kisittely on kiellettyd. Artiklan
2 kohdassa saddetdén poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g alakohdan mukaan
1 kohtaa ei sovelleta, jos kisittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin
oikeuden tai jdsenvaltion lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen
tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind
sdddetddn asianmukaisista ja erityisistd toimenpiteisté rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Tietosuoja-asetuksen 23 artiklassa sédddetddn, ettd rekisterinpitdjddn tai henkilGtietojen
kisittelijddn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddédnndssd voidaan
lainsdddantdtoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd
osin kuin sen sddnnokset vastaavat 12—22 artiklassa sdddettyjd oikeuksia ja velvollisuuksia,
sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi,
ettd kyseisessd rajoituksessa noudatetaan keskeisilti osin perusoikeuksia ja -vapauksia ja etti se
on demokraattisessa yhteiskunnassa vélttimiton ja oikeasuhteinen toimenpide, jotta voidaan
taata esimerkiksi d kohdan mukaan rikosten ennalta estiminen, tutkinta, paljastaminen tai
rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten seuraamusten tdytdntoonpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkiisy.
Artiklan e kohdassa edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen
etuun liittyvét tirkeét tavoitteet, erityisesti unionille tai jdsenvaltiolle tirked taloudellinen tai
rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd
kansanterveys ja sosiaaliturva.

Tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada rekisterinpitéjalta
vahvistus siitd, ettd hantd koskevia henkilGtietoja késitellddn tai ettd niité ei késitella, ja jos néitd
henkil6tietoja késitelldadn, rekisterdidylld on oikeus saada péadsy henkil6tietoihin seké artiklassa
tarkemmin yksiloidyt tiedot. Saldo- ja tilitapahtumatietojen lisddimisti koskevassa ehdotuksessa
sdddettdisiin tietosuoja-asetuksen 23 artiklan mukaisesti poikkeus 15 artiklan soveltamiseen
saldo- ja tilitapahtumatietoja koskevan kisittelyn osalta. Mikéli rekisterdidyn oikeuksia ei
rajoiteta, kuuluu télle oikeus saada rekisterinpitdjalta tietoja esimerkiksi siitd, onko luotto- tai
maksulaitos luovuttanut tietoja pankki- ja maksutilien valvontajarjestelmin kautta
viranomaiselle tai onko viranomainen tehnyt hakuja héntd koskeviin tilitapahtumatietoihin ja
mitd tarkoitusta varten. Tdmé rajoitus olisi perusteltua koostavan sovelluksen osalta, koska
tietoja kasitellddn sen avulla automaattisesti eikd Tullilla rekisterinpitdjand ole oikeutta
tietoihin, joita koostavalla sovelluksella késitelldan. Lisdksi rajoitus olisi tarpeen ja perusteltua
luotto- ja maksulaitosten osalta, koska tietojen kisittelyssd niiden jarjestelmissd luotto- ja
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maksulaitoksilla ei ole mahdollisuutta arvioida sitd, onko toimivaltaisella viranomaisella
omassa substanssilaissa oikeutta tapauskohtaisesti rajoittaa rekisterdidyn 15 artiklan mukaisia
oikeuksia. Jos toimivaltaisella viranomaisella on tietosuoja-asetuksen 23 artiklan mukaisen
tehtdvin tavoite, kuten kansallinen turvallisuus, puolustus, yleinen turvallisuus, rikosten ennalta
estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten
seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelu tai téllaisten uhkien ehkéisy tai muut unionin tai jasenvaltion yleiseen julkiseen etuun
liittyvét tirkeédt tavoitteet, erityisesti unionille tai jisenvaltiolle tdrked taloudellinen tai
rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd
kansanterveys ja sosiaaliturva, on mahdollista, ettd toimivaltaisen viranomaisen
substanssilainsdddantoon on sdddetty rekisterdidyn oikeuksille rajoituksia, mikili viranomaisen
tehtéiva voisi vaarantua rekisterdidyn pyynnon seurauksena.

Artiklan 23 mukaan rajoitusten on oltava oikeasuhtaisia ja niissd on noudatettava keskeisiltd
osin perusoikeuksia ja -vapauksia. Koska tiedonhankinnan ennenaikainen paljastuminen
tiedonkohteelle itselleen voi siten vaarantaa viranomaisen toimenpiteen, esimerkiksi vireilld
olevan rikostutkinnan ja varojen takaisinsaannin, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelun tai téllaisten uhkien ehkédisyn tai keskenolevan valvontatehtévén,
rekisterdidyn tarkastusoikeutta on tarpeen rajoittaa koko késittelyn osalta. Voimassaolevan lain
rajoitus rekisterdidyn oikeuteen koskee koostavaa sovellusta, mutta salassapitosdéntelyn on
katsottu ulottuvan myds rekisterdidyn oikeuksien rajoittamiseen. Siten ehdotettu rajoitus
rekisterdidyn tarkastusoikeuteen tarkentaa voimassa olevan lain sééntelya niin, ettei kukaan voi
yrittdd  kiertdd  rajoitusperustetta. Jos  rekisterdidyn oikeuksia on  rajoitettu,
tietosuojavaltuutetulla on kuitenkin oikeus rekisterdidyn pyynnosté tarkistaa henkildtietojen
késittelyn lainmukaisuus. Tietosuojalain 34 §:n 4 momentin mukaan, jos rekisterdidylld ei ole
oikeutta tutustua hénestd kerdttyihin tietoihin, tietosuoja-asetuksen 15 artiklan 1 kohdassa
tarkoitetut tiedot on annettava tietosuojavaltuutetulle rekisterdidyn pyynnosta.
Tietosuojavaltuutetulla on siten mahdollisuus arvioida rekisterdidyn pyynnostd henkilGtietojen
kisittelyn lainmukaisuutta. Ottaen huomioon tarkastusoikeuden aiheuttaman riskin
viranomaisen tehtéville ja vilillisen tarkastusoikeuden mahdollisuuden, téllaista rekisterdidyn
oikeuksien rajoitusta voidaan pitdd perusteltuna ja perustuslain mukaisena tietosuoja-asetuksen
23 artiklan ja tietosuojalain 34 §:n 1 momentin perusteella. Henkil6tietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annetun lain 29 §:n 1
momentin mukaan rekisterdidylld on oikeus pyytdd tietosuojavaltuutettua tarkastamaan
henkil6tietojen ja niiden késittelyn lainmukaisuus, jos timén tai muun lain nojalla rekisterdidyn
tarkastusoikeutta on lykitty, rajoitettu tai evétty tai jos rekisterinpitéjé ei hyvéksy rekisterdidyn
vaatimusta henkil6tietojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn
rajoittamisesta.

Tietojen kdyttotarkoitussidonnaisuus ja tiedonsaannin lainmukaisuus

Saldo- ja tilitapahtumatietojen kyselymahdollisuuden lisddmistd pankki- ja maksutilien
valvontajérjestelmaén tulee arvioida my0s tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan
mukaisen kéyttotarkoitussidonnaisuuden periaatteen kannalta. Edelld jaksossa 4.2 on arvioitu
kayttotarkoituksen periaatetta pankki- ja maksutilien valvontajirjestelmén tasolla ja avattu sité,
voidaanko saldo- ja tilitapahtumatietoja koskevan kansallisen jirjestelmén kéyttdtarkoituksen
olevan EUT:n ratkaisujen perusteella EU:n viidennen rahanpesudirektiivin ja
rahoitustietodirektiivin  edellyttimid tietoja  késittelevdn keskitetyn automatisoidun
tilitietojdrjestelmén  toissijaista kéyttod vai onko kyse kahdesta tdysin erillisestd
osajarjestelméstd. Kayttotarkoitussidonnaisuutta tulee tarkastella my0s viranomaisten
tiedonsaantioikeuksien  tasolla.  Kéyttdtarkoitussidonnaisuuden  periaatteen  mukaan
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henkilotiedot on kerdttivé tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa
kisitelld myShemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Jos tietoja
késitellddn muuhun kuin alkuperdiseen tarkoitukseen, tietojen toissijaisen kdyton on tiytettava
tietosuoja-asetuksessa  asetetut  edellytykset.  Koska  viranomaisten  saldo- ja
tilitapahtumatietojen tiedonsaannin tarkoituksia ei sellaisenaan voi pitdd luottolaitosten tili ja
tilitapahtumatietojen késittelyn tarkoituksen kanssa yhteensopivina tietosuoja-asetuksen 6
artiklan 4 kohdan a) — d) alakohtien perusteella, saldo- ja tilitapahtumatietojen
kyselymahdollisuuden lisddminen pankki- ja maksutilien valvontajirjestelméddn perustuu
kayttotarkoitussidonnaisuudesta poikkeamisen osalta 6 artiklan 4 kohdan johdannossa
tarkoitettuihin jasenvaltion lain sdénnoksiin viranomaisten tiedonsaantioikeuksista.

Jotta tietoja voidaan késitelld keskitetyn saldo- ja tilitapahtumatietojérjestelmén kautta tulisi
tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisesti nyt ehdotetun kansallisen lain muodostaa
demokraattisessa yhteiskunnassa vélttdméttoman ja oikeasuhteisen toimenpiteen 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Ehdotuksessa toimivaltaisten viranomaisten
saldo- ja tilitapahtumatietojen tiedonsaantia koskevat normit ovat jo olemassa, joten siltd osin
tietojen saannin vélttdméttomyys ja oikeasuhtaisuus on jo punnittu 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi. Kyseisessé artiklakohdassa tarkoitetut tavoitteet ovat
kansallinen turvallisuus, puolustus, yleinen turvallisuus, rikosten ennalta estdminen, tutkinta,
paljastaminen tai rikoksiin liittyvét syytetoimet taikka rikosoikeudellisten seuraamusten
tdytantoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai
tallaisten uhkien ehk&isy, muut unionin tai jisenvaltion yleiseen julkiseen etuun liittyvat tarkeét
tavoitteet, erityisesti unionille tai jasenvaltiolle tdrked taloudellinen tai rahoituksellinen etu,
mukaan lukien rahaan, talousarvioon ja verotukseen liittyvét asiat sekd kansanterveys ja
sosiaaliturva, oikeudellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu,
sddnneltyd ammattitoimintaa koskevan ammattietilkan rikkomisen torjunta, tutkinta,
selvittiminen ja syytteeseenpano, valvonta-, tarkastus- tai sdfntelytehtdva, joka satunnaisestikin
liittyy julkisen vallan kdyttoon a—e ja g alakohdassa tarkoitetuissa tapauksissa, rekisterdidyn
suojelu tai muille kuuluvat oikeudet ja vapaudet sekd yksityisoikeudellisten kanteiden
tdytdntoonpano.

Téssd esityksessd sdddetddn tietojen saamisesta keskitetyn jérjestelmidn kautta, jolloin
nimenomaan on tarpeen arvioida, onko uusi késittelytapa edelleenkin vélttiméton ja
oikeasuhtainen toimenpide edelld mainitun 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden
turvaamiseksi. Keskitetty jarjestelmi ja sen kdyttd on oikeuskéytdnndssd katsottu lisddvén
korkeaa riskid rekisterdidyn oikeuksille ja vapauksille, jonka johdosta lain valmistelun
yhteydessd  tulee arvioida uudelleen sitd, onko toimivaltaisen viranomaisen
tiedonsaantioikeudet keskitettya jérjestelmid hyddyntéen edelleen oikeasuhtaiset rekisterdidyn
oikeuksiin ja vapauksiin nédhden.

Punninnassa onko kisittely valttimatontd ja oikeasuhtaista, on otettava siten huomioon
seuraavat tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetyt asiat, jotka koskevat myos
rekisterinpitdjdéd tilanteissa, kun kansallista lainsdddéntod ei ole ja tietoja pitdisi késitelld
muuhun kuin alkuperdiseen kayttotarkoitukseen. Vastaavasti ndméd asiat tulisi huomioida
valttimattomyyttd ja oikeasuhtaisuuttaa punnitessa kansallista lakia sdddettdessd. 6 artiklan 4
kohta ovat a) henkil6tietojen keruun tarkoitusten ja aiotun myohemman késittelyn tarkoitusten
véliset yhteydet, b) henkildtietojen keruun asiayhteys erityisesti rekisterdityjen ja
rekisterinpitéjén vélisen suhteen osalta, c) henkil6tietojen luonne, erityisesti se, kasitelldéinko
erityisid henkil6tietojen ryhmié artikla 9 mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid
henkilotietoja artikla 10 mukaisesti, d) aiotun myShemman késittelyn mahdolliset seuraukset
rekisterdidyille ja e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin,
olemassaolo.
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Pyydetyt tiedot ovat valttimattomid toimivaltaisen viranomaisen tehtdvdd varten ja
viranomaisella on laissa sdddetty oikeus saada tiedot nimenomaista kdyttotarkoitusta varten.
Siten viranomaisen kisittelyn tarkoituksella on tosiasiallinen yhteys tietoa luovuttavien luotto-
ja maksulaitosten henkilotietorekisterien tietoihin. Punnittaessa henkil6tietojen keruun
asiayhteyttd erityisesti rekisterdityjen ja rekisterinpitdjdn vélisen suhteen osalta, on
huomioitava, ettd toimivaltaisella viranomaisella on rekisterdityd koskeva asia vireilld, johon
toimivaltaisella viranomaisella on laissa sdédettyjd toimivaltuuksia tehtdvan suorittamiseksi eli
oikeus kayttdd julkista valtaa rekisterdidyn oikeuksiin ja vapauksiin puuttumiseksi. Naméa
toimet on arvioitu valttdiméttomiksi ja oikeasuhtaiseksi. Kun taas pohditaan henkil6tietojen
luonnetta ja erityisesti sitd, kasitelladnko erityisid henkilGtietojen ryhmid 9 artiklan mukaisesti
tai rikostuomioihin ja rikkomuksiin liittyvid henkildtietoja 10 artiklan mukaisesti, on erotettava
jérjestelmistd saatavat kaksi eri tietosiséltod; saldotiedot ja tilitapahtumatiedot. Kun
keskistetylld jarjestelmilld kysytddn saldotietoja, jarjestelmdssd ei silloin kisitelld erityisid
henkilotietoja eikd rikostuomioihin ja rikkomuksiin liittyvid henkil6tietoja. Sitd vastoin
tilitapahtumatiedot voivat sisiltid edelldi mainittuja erityisid-, ettd rikostuomioihin tai
rikkomuksiin liittyvid tietoja esimerkiksi, jos tilitapahtumista ilmenee, ettd rekisterdity on
maksanut sakkoja tai rikemaksuja tai ostanut terveyspalveluja tai maksanut jasenmaksuja
ammattiliittoihin tai uskonnollisiin yhteisdihin ym. Jotta tilitapahtumatietojen kaésittely olisi
oikeasuhtaista keskitetyn jarjestelmén kautta on otettava huomioon tietosuoja-asetuksen 9 ja 10
artiklan kisittelysddnndt. Tilitapahtumatietoja on mahdollista késitelld pankki- ja maksutilien
valvontajdrjestelmén kautta, jos késittely koskee jotakin tietosuoja-asetuksen 9 artiklan 2
kohdan a-j alakohtaa tai tietoja késitelldén 10 artiklan mukaisesti, jos tilitapahtumista ilmenisi
henkilGtietoja, joista voisi paitelld, ettd tiedot (kuten sakkojen ja rikemaksujen tilisiirrot)
liittyvét henkilon rikostuomioon tai rikkomuksiin.

Kun pohditaan aiotun myohemmaén késittelyn seurauksia rekisterdidylle, on huomioitava
ehdotetun lain 1 b §:ssd sdddetty kielto hyddyntdd tietoja myShempddn kisittelyyn, lukuun
ottamatta laillisuusvalvonnallisia tarkoituksia lokitietojen osalta. Siten oikeasuhtaisuus myos
tdmén kriteerin osalta voidaan katsoa tiyttyvén. Viimeisimpané kohtana 6 artiklan 4 kohdan
mukaisessa listassa mainitaan asianmukaisten suojatoimien, kuten salaamisen tai
pseudonymisoinnin, olemassaolo. Tadmén kriteerin osalta oikeasuhtaisuus punnitaan
suojatoimien riittdvyydelld ja arvioidaan pienentévitkd ne riittdvalld tasolla rekisterdidyn
oikeuksille ja vapauksille koituvaa korkeaa riskié, joka syntyy siitd, ettd tietoja késitellddn
keskitetyn jarjestelmin kautta helposti ja nopeasti ja useita rekisteritietoja yhdistamalla. Naita
keinoja ovat lokitiedot, lainsdédédnnon tasolla kielto Kkésitelld tietoja edelleen muihin
tarkoituksiin sekd organisatoriset ja tekniset suojatoimet, joita kdydddn tarkemmin lépi
kappaleessa 12.1.3.

Ehdotetussa laissa pankki- ja maksutilien valvontajérjestelmésti sdddetdén niistd viranomaisen
erityislaissa madritellyistéd tiedonsaantipykaélisti, jonka perusteella silld on oikeus kayttia saldo-
ja tilitapahtumajirjestelmdd. Tietosuojavaltuutetun toimisto on lausunnossa koskien HE
163/2021 vp:td kiinnittdnyt huomiota siihen, etti usean viranomaisen tiedonsaantioikeudet on
annettu ennen tietosuoja-asetusta. Tietosuojavaltuutetun toimisto on todennut lausunnossaan,
ettd vaikka perusteet sddtdd poikkeuksia salassapitosddnnoksiin on useimmiten samat kuin ne,
jotka voidaan esittdd kiyttdtarkoitussidonnaisuudesta poikkeamiselle, on tietosuoja-asetuksen
23 artiklan 1 kohdasta 16ydettdvissd monia tdssd yhteydessd esitettyjd tavoitteita. Tadmén
hankkeen esiselvitystd koskevassa lausunnossa tietosuojavaltuutetun toimisto huomioi saman
asian ja totesi, ettd ehdotuksessa on syytd arvioida viranomaiskohtaisesti kulloinkin
sovellettavat tavoitteet, niistd johdettavat tarpeet pankkien ja maksulaitosten saldo- ja
tilitapahtumatiedoille ja siten arvioida sédédntelyn vélttimattomyyttd ja oikeasuhteisuutta
asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Kyse on
nimenomaan unionin oikeuden vaatimuksesta, kun kysymys on viranomaisten péaésysta
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henkil6tietoihin, mikd on keskeinen tutkinnan kohde arvioitaessa kolmansien maiden
tietosuojan riittdvyytta.

Viranomaisten tilitapahtumatietojensaannin vélttdmattomyytta ja oikeasuhtaisuutta on arvioitu
jo edelld Iuvussa 4.1.1. Ehdotettujen viranomaisten tiedonsaantioikeudet tiyttivét arvioinnin
mukaan tietosuoja-asetuksessa madritellyt kéyttotarkoitussidonnaisuuden poikkeamisen
edellytykset eli viranomaisten saldo- ja tilitapahtumatietojen kyselyoikeutta keskitetyn
sdhkoisen saldo- ja tilitapahtumajérjestelméin kautta voidaan pitdd oikeasuhtaisena tavoiteltuun
pddamaarian ndhden.

Saldo- ja tilitapahtumajdrjestelmdn kautta luovutettavat tiedot

Esityksessd ehdotetaan, ettd 1 a §:n mukaisille toimijoille sdddetddn 17 f §:n mukainen
velvollisuus luovuttaa pankki- ja maksutilien valvontajdrjestelmén avulla saldo- ja
tilitapahtumia koskevia tietoja. Ehdotuksessa sdddetddn tiedonluovutustavasta, jota
sovellettaisiin jo voimassa oleviin tiedonsaantioikeuksiin. Toimivaltaiset viranomaiset voisivat
saada tiedonluovuttajilta saldo- ja tilitapahtumatiedot koostavan sovelluksen vilityksell.
Tiedonluovuttajien jérjestelmistd luovutettavat tilitapahtumatiedot voivat siséltdd myos
tietosuoja-asetuksen 9 ja 10 artiklassa tarkoitettuja erityisid henkilotietoryhmid koskevia ja
rikostuomioita ja rikkomuksia koskevia henkildtietoja. Téllaisia tietoja voivat olla esimerkiksi
potilasasiointiin liittyvat maksutiedot tai ammattiyhdistyksen jasenmaksutiedot.

Lisdksi jarjestelmén avulla olisi mahdollista pyytéd arvopapereihin liittyvid tietoja. Noiden
tietojen luovuttaminen pankki- ja maksutilien valvontajdrjestelmédn avulla ei olisi
tiedonluovuttajille velvoittavaa. Mikdéli tietoja ei esimerkiksi tietosisdllon luonteesta johtuen
olisi mahdollista toimittaa valvontajirjestelméan kautta, tiedonluovuttaja voisi toimittaa kyseiset
tiedot muulla tietoturvallisella tavalla, esimerkiksi suojatun sdhkdpostiyhteyden avulla. Nama
tiedot eivit sisdltdisi erityisid henkilotietoja silld kyse on arvopapereihin liittyvien tietojen
kohdalla asiakkaan arvo-osuustililli olevien arvopapereiden perustiedoista, muun muassa
niiden madrdstd ja lajista. Luotto- ja maksulaitosten tiedonhakujérjestelmén tai
tiedonluovutusjirjestelmdn kautta luovutettavia saldo- ja tilitapahtumatietoja sekd
arvopapereihinliittyvid tietoja ei kerittdisi vilirekisteriin vaan ne luovutettaisiin suoraan
tiedonluovuttajilta koostavan sovelluksen avulla viranomaisille.

Edelld mainittujen tietojen koostavan sovelluksen vaikutuksista henkildtietojen suojalle on
arvioitu kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, ettd koostava
sovellus  vahvistaa  henkilGtietojen  suojaa  verrattuna  viranomaisten nykyiseen
tiedonluovutustapaan. Uutta teknologiaa kiytettdessd voidaan sisddnrakennetusti ja
oletusarvoisesti minimoida henkilon oikeuksille ja vapauksille syntyvié korkeaa riskid. Uuden
teknologian avulla voidaan rakentaa tietoturvallinen tapa vilittdd tietoa, kun suojatoimissa
voidaan hyddyntdéd uutta teknologiaa esimerkiksi suojattujen ja salattujen yhteyksien avulla.
Jarjestelméén  sisdénrakennetuilla teknisilld ja muilla organisatorisilla suoja- ja
turvallisuustoimilla ja mekanismeilla varmistetaan henkilGtietojen suoja siten, ettd
rekisterdityjen oikeudet otetaan huomioon tietosuoja-asetuksen velvoitteiden mukaisesti.

Rekisterinpitovastuu
Rekisterinpitdjan velvollisuuksista sdédetién tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan
mukaisesti rekisterinpitdjd vastaa ja sen tulee pystyd osoittamaan, ettd artiklan 1 kohdassa

sdddettyja henkilGtietojen késittelyd koskevia periaatteita on noudatettu. Niitd ovat
henkilGtietojen  kisittelyn  lainmukaisuus-, kohtuullisuus- ja ldpindkyvyysvaatimus,
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kayttotarkoitussidonnaisuus, tietojen minimointi, henkilStietojen tdsmallisyys ja henkil6tietojen
sdilytyksen rajaaminen. Tietosuoja-asetuksen 23 artiklan 2 e kohdan mukaisesti
lainsdddéantdtoimenpiteiden tulee siséltdd rekisterinpitdjédn tai rekisterinpitdjien ryhmien
madrittdmista.

Pankki- ja maksutilien valvontajérjestelmd muodostaa kaikkine sen elementteineen yhden
rekisterikokonaisuuden. Esityksen mukaisesti pankki- ja maksutilien valvontajirjestelmén
saldo- ja tilitapahtumajarjestelmé on keskitetty jérjestelma, jossa toimivaltaisella viranomaisella
on kyselypohjainen yksi rajapinta koostavaan sovellukseen, jonka kautta se voi pyytda tietoa
suoraan luotto- ja maksulaitoksilta ja muilta tiedonluovuttajilta. Jarjestelméssa késiteltdvan
tiedon osalta rekisterinpitdjid ovat siten tietopyyntdjd tekevét toimivaltaiset viranomaiset,
tiedonvilittdjand toimiva Tulli koostavan sovellus ja tietoja luovuttavat luotto- ja
maksulaitokset sekd sidhkorahayhteisot ja kryptovarapalvelun tarjoajat. Keskitetyssd
jarjestelmaissd tietoja kisittelevid tahoja on siten useita eri rekisterinpitdjid, jotka toimisivat
kukin osaltaan ja itsendisesti rekisterinpitédjiné kisitteleménsa tiedon osalta. Kun viranomaisen
kdynnistdd kyselyn tai vastaanottaa saadun tiedon, se vastaa omassa jarjestelmassddn tiedon
lainmukaisesta késittelysti tietosuoja-asetuksen sekd mahdollisesti oman erityislainsdddantonsa
mukaisesti. Viranomaisen tulee muun muassa varmistaa, ettd se pyytdd vain valttimattomié
tietoja ja vain siltd ajanjaksolta kuin se tehtdvéssddin tarvitsee. Viranomaisen sisdisen
tiedonkdsittelyn tulee lisdksi sisdltda riittdvén tietoturvalliset menettelyt ja tieto tulee suojata ja
sitd késitelld siten, ettd kdsittely voidaan myohemmin todentaa.

Tulli vastaa tietopyynnén vilittdmisestd viranomaiselta tiedonluovuttajille koostavan
sovelluksen avulla ja toimii siten koostavan sovelluksen rekisterinpitdjéni. Rekisterinpitdjan
roolissa Tulli vastaa tietosuoja-asetuksen mukaisesti henkildtietojen lainmukaisesta kisittelysti
koostavassa sovelluksessa ja pitdd rekisterid vilittimiensd tietopyyntdjen lokitiedoista. Tulli ei
siis toimi koko tiedonkésittelyn osalta rekisterinpitdjdnd eikd se vastaa esimerkiksi sen
arvioimisesta, onko tiedonhyodyntdjallda eli viranomaisella oikeus saada tietopyynnon
mukaisessa  laajuudessa sen  pyytdmit tiedot.  Tietosuojasddntelyn = mukainen
rekisterinpitdjanvastuu on Tullin koostavan sovelluksen osalta ennakollista vastuuta siitd, ettd
tiedonluovutus téyttia sille asetetut perusedellytykset. TAma tarkoittaa sitd, ettd viranomaisen
tehdessé kyselyn, on sen aina ilmoitettava sdinnds, jonka perusteella tietoja haetaan, eli kysely
ei mene eteenpdin, ellei kdyttotarkoitus (sdédnnds) ole lisdtty. Kun tapauksen yksildintitiedot ja
muut kyselyn vilttdiméattomaét taustatiedot on taytetty, koostava sovellus vilittdd tiedot eteenpdin
tiedonluovuttajille seké edelleen niistd saadut vastaukset toimivaltaisille viranomaisille.

Tietosuoja-asetus velvoittaa rekisterinpitdjid muun muassa huolehtimaan, ettei se luovuta
tietoja 1ilman lainmukaista perustetta. Perustuslakivaliokunta on lausuntokdytdnndssé
korostanut tiedonluovutuksen ennakkokontrollia ja rekisterinpitdjan vastuuta. Esitetty tekninen
toteutusmalli mahdollistaa ennakkokontrollin eli toisin sanoen rekisterinpitéjdlla on
mahdollisuus noudattaa sille yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa sdddettyd
velvollisuutta vastata siitd, ettd késittelyssd noudatetaan henkilStietojen késittelyd koskevia
tietosuoja-asetuksen 5 artiklan 1 kohdassa mainittuja periaatteita. Téltd osin tekninen
toteutusmalli on eri kuin tdysin automatisoitu tilitietojdrjestelmé, missd ennakkokontrolliin ei
ole mahdollisuutta. Tietoa luovuttavalle luotto- ja maksulaitokselle, sdhkdrahayhteisolle tai
kryptovarapalvelun tarjoajalle vilitettdisiin tieto kyselyn tehneestd viranomaisesta, kyselyé
koskevan tapauksen lakiperusteesta seké asianviitetieto (esimerkiksi diaarinumero tai r-tunnus).
Télld tavoin tiedonluovuttajalla olisi tietosuoja-asetuksen 5 artiklan 2 kohdan mukainen
mahdollisuus arvioida pyydetyn tiedon lainmukaisuus sekd tarvittaessa pyytdd kyselyn
tehneeltd viranomaiselta lisdtietoja kyselyyn liittyen. Tiedonluovuttaja voisi kieltdytyé
luovuttamasta tietoa, jos luovuttajalla olisi perusteltu syy epdilla tietopyynnon lainmukaisuutta.
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Lahtokohtaisesti tietoa luovuttavien luotto- ja maksulaitosten sekd sihkorahayhteisdjen ja
kryptovarapalvelun tarjoajien velvollisuus luovuttaa ehdotuksen mukaisesti edelld mainittuja
saldo- ja tilitapahtumatietoja perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohtaan eli
késittely on tarpeen rekisterinpitdjin  lakisddteisen velvoitteen noudattamiseksi.
Tietosuojatyéryhméd on antanut lausunnon 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitéjén oikeutetun intressin késitteesti, jossa todetaan, ettd kun on kyse lailla sdéidetyn
velvoitteen noudattamisesta, rekisterinpitdjilla ei saa olla valinnanvaraa sen suhteen, tayttaako
se velvoitteen. Laillisen velvoitteen on oltava riittdvan selvd sen edellyttimén henkil6tietojen
késittelyn suhteen eika rekisterinpitdjalld saisi olla kohtuutonta harkinnanvaraa sen suhteen,
miten se noudattaa laillista velvoitetta. Kun laissa on sdéddetty tiedonsaannin edellytykset,
luotto- ja maksulaitokset voivat 1dhtSkohtaisesti luottaa viranomaisen vastuuseen tietosuoja-
asetuksen mukaisesta rekisterinpitdjén vastuusta ja tietopyynnon tekemisen perusteista. Mikéli
pyyntd kuitenkin herittiisi tiedonluovuttajassa epiilyjd sen oikeasuhtaisuudesta esimerkiksi sen
poikkeavuuden tai laajuuden johdosta, silld olisi aina mahdollisuus kysyé lisétietoa, tai
kieltdytya tiedon luovutuksesta.

Rekisterinpitdjan taytyy huolehtia tietojen tdsmallisyydestd tictosuoja-asetuksen 5 artiklan 1
kohdan d alakohdan mukaisesti. Tietosuoja-asetuksen 24 ja 25 artiklojen mukaisesti ottaen
huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden
oikeuksiin ja vapauksiin kohdistuvat, todennikéisyydeltdén ja vakavuudeltaan vaihtelevat
riskit sekd uusimman tekniikan, rekisterinpitdjin on kisittelytapojen miérittdmisen ja itse
kasittelyn yhteydessd toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen
minimoinnin tdytdntddnpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla voidaan varmistaa ja osoittaa, ettd késittelyssd noudatetaan tétd asetusta, sen vaatimuksia
ja rekisterdityjen oikeuksia. Téltd osin asetuksen velvoitteet eivét sisélld sddntelyliikkumavaraa
eikd niistd siten voida kansallisesti sdatdd toisin. Tdmad tarkoittaa, ettd tiedot luovuttavan
luottalaitoksen ja muun 1 a §:n mukaisen tiedonluovuttajan tulee varmistua, ettd se luovuttaa
kaikki viranomaisen pyytdméit tiedot eli tietosisdltd on ehed. Tullilla ei ole oikeutta
vélittdmédnsa tietoon eikd se siten voi puuttua tietoihin, joita se koostavan sovelluksen avulla
vilittdd toimivaltaisille viranomaisille. Viranomaisen tulee pystyé luottamaan, ettd sen saamat
tiedot ovat tdsmallisid ja piivitettyjd ja kattavat kaikki sen pyytdmait tiedot. Tietosuoja-
asetuksesta ei kuitenkaan seuraa rekisterinpitdjélle velvollisuutta ilmoittaa virheellisesté
tiedosta sille taholle, joka sille tietoja on luovuttanut.

Koska tietojen virheettdmyys voi puuttuessaan aiheuttaa merkittdvdd haittaa rekisterdidyn
oikeuksille ja vapauksille, olisi viranomaisen henkildston, joka késittelee jérjestelmaisti saatuja
henkil6tietoja, velvollisuus ilmoittaa havaitsemistaan tiedon puuttumiseen liittyvistd epdilyista
tai mahdollisista tietoturvapoikkeamista oman organisaationsa ohjeiden mukaisesti. Koska
tiedon oikeellisuus ja eheys on ensisijaisen tirkedd jérjestelmén luotettavuuden kannalta
ehdotuksessa tullaan hyddyntdméidn tietosuoja-asetuksen 6 artiklan 3 kohdan mukaista
lilkkkumavaraa ja ehdotetaan, ettd viranomaisen tulisi ilmoittaa Tullille tietojen
puutteellisuudesta tai mahdollisista virheellisyyksistd. Tullilla olisi siten mahdollisuus selvittda
kyselyn lokitietojen kautta tietojen oikeellisuutta tiedonluovuttajan suuntaan. Kyseinen
menettely olisi virheettdmyyden varmistamiseksi sovellettava suojatoimi. Mikili héiriétilanne
organisaation sisdisen arvioinnin mukaan tiyttiisi tietoturvaloukkauksen maéritelmaén, tulisi
siitd ilmoittaa valvontaviranomaiselle tietosuojasdantelyn mukaisesti.

Koska saldo- ja tilitapahtumajérjestelmin rekisterinpidosta vastaa useampi taho; toimivaltaiset
viranomaiset, Tullin koostava sovellus ja tietoa luovuttavat luotto- ja maksulaitokset,
sdhkorahayhteisot ja kryptovarapalvelun tarjoajat, on selkeyden varmistamiseksi ja
tulkintaepdselvyyksien  poistamiseksi  perusteltua  sddtdd  tarkemmin  saldo- ja
tilitapahtumajarjestelméén liittyvistd vastuista. Tullin rekisterinpitdjin rooliin koostavan
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sovelluksen ylldpitdjaind on voimassaolevan lain aikana kohdistunut eri toimijoiden taholta
kritiikkid. Erityisesti, kun huomioidaan ettd saldo- ja tilitapahtumajérjestelmisséd késitellddn
yksittdisten kansalaisten jopa arkaluonteisiakin tietoja, on tarkemmalla kansallisella sdéntelylld
varmistettava, ettd jokaisella saldo- ja tilitapahtumajarjestelmén osapuolella on selked késitys
missd kohdin sen vastuu tiedonkésittelystd alkaa ja miltd osin vastuu tiedonkisittelystd on
muulla osapuolella. Liséksi julkisen sektorin henkil6tietojen késittelylté edellytetién kansallista
lainsdddantod késittelyn oikeusperusteen osalta.

4.3 Paiasialliset vaikutukset
4.3.1 Vaikutukset yksityiseldmén ja henkil6tietojen suojaan

Esityksessd ehdotetaan séédntelyéd, jolla mahdollistettaisiin luonnollisten henkildiden saldo- ja
tilitapahtumatietojen sekd arvopapereita koskevien tietojen luovuttaminen ja vilittdiminen
saldo- ja tilitapahtumajérjestelmén avulla toimivaltaisille viranomaisille. Tiedot, joita
jarjestelmaén luovutettaisiin ja sen kautta vélitettdisiin ovat pankkisalaisuuden piiriin kuuluvia
tietoja ja mniitd késitellddn luotto- ja maksulaitoksissa ja muissa tiedonluovuttajissa
asiakassuhteen perusteella. Ehdotetulla séédntelylld on siten merkittdvid vaikutuksia
yksityiseldmin ja henkil6tietojen suojaan. Esityksen suhdetta yleiseen tietosuoja-asetukseen
arvioidaan tarkemmin jaksossa 4.2.1 ja suhdetta perusoikeuksien suojaan jaksossa 12.1.

Kiteisen kdyton vidhennyttyd pankkitileilld tapahtuva maksuliikenne antaa hyvin
yksityiskohtaisen kuvan henkilon yksityiseldmésté. Tilitapahtumista kdy ilmi, mitd palveluja
henkil6 kayttdd, miten hén viettdd vapaa-aikansa, mistd hidn saa palkkaa tai muita suorituksia ja
minne tai kenelle henkil6 suorittaa maksuja. Yhtéélta tilitapahtumista valittyy viistiméttd myos
tietoja muista henkildistd kuin tilin haltijasta. Saldo- ja tilitapahtumajarjestelméassé kasiteltavét
tilitapahtumatiedot voivat siten sisdltdd my0s arkaluonteisia ja syvélle yksityisyyden piiriin
menevid yksiloivid tietoja. Tilitapahtumista voi ilmetd esimerkiksi tietoja uskonnollisen
yhdyskunnan jésenyydesti tai terveydenhuoltopalvelujen kaytosta.

Saldo- ja tilitapahtumajérjestelmissa kisiteltavid saldo- ja tilitapahtumatietoja ja arvopapereihin
liittyvid tietoja ei kerdttdisi rekisteriin eikd ehdotuksella siten olla muodostamassa uutta
tietosisdltod. Kyse on tiedonvilitystd koskevasta jérjestelmaistd, jolla viranomainen voisi kysya
tiettyd yksittdistd viranomaistehtdvad varten valttimattomia saldo- ja tilitapahtumatietoja tai
arvopapereihin liittyvid tietoja. Jarjestelmén tietosisiltod koskevat sddnnokset tarkoittaisivat
siten laajamittaista salassa pidettdvien henkilGtietojen késittelyd keskitetyssd uudessa
tiedonvilitysjérjestelméssd. Esitetyt sddnnokset mahdollistaisivat siten kaytdnnossd kaikkien
Suomessa pankki- ja maksutilin tai arvopaperitilin omaavien henkiléiden saldo- ja
tilitapahtumatietojen ja arvopaperitietojen késittelyn laissa méadritellyissa viranomaistehtivissa.
Henkildtietojen késittely voisi vélillisesti koskea my0s varsinaisen késittelykohteen
ulkopuolisten henkildiden tietoja. Henkilotietojen késittely ehdotetun saldo- ja
tilitapahtumajérjestelmén yhteydesséd aiheuttaisi késittelyn luonteesta johtuen merkittavia
riskejd luonnollisen henkilon oikeuksille ja vapauksille. Esimerkkejé tillaisista riskeistd ovat
lainvastainen tietojen hyddyntdminen ja henkil6tietojen tietoturvaloukkaukset.

Uudesta késittelytavasta henkilGtietojen suojalle aiheutuvia riskejd vdhennettdisiin sdatamalla
tarkkarajaisesti tiedon késittelyn edellytyksistd ja tiedoista, joita jérjestelmdn kautta
luovutettaisiin ja vélitettdisiin. Laissa sdddettdisiin lisdksi merkittdvistd suojatoimista, kuten
tietopyynnon sitomisesta vilttdmattomyyteen ja vain rajoitetun viranomaisen henkiloston
kayttooikeuteen, lokirekistereistd, tietojen poistamista koskevasta velvoitteesta sekéd kiellosta
tiedon kéyttdmiseksi muiden viranomaistehtdvien hoitoon. Toisaalta henkil6tietojen suojaan
liittyvid riskeja lisdisi se, ettd rekisterdidyn oikeuksia olisi rajoitettu siten, ettd henkildlla ei olisi
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oikeutta saada suoraan tietoa jarjestelméastd pyydetyistd tiedoistaan eikd myoskéén siitd, mikéali
hénen tietojaan olisi késitelty jotakin toista henkilod koskevan tutkinnan yhteydessd. Vaikka
rekisterdidyn oikeuksia olisi rajoitettu, luonnollisella henkil6lld olisi kéytettdvissddn yleisen
tietosuoja-asetuksen mukainen oikeussuojakeino eli mahdollisuus saattaa tietopyynnon
oikeasuhtaisuuden arviointi tietosuojavaltuutetun arvioitavaksi sekd mahdollisuus selvittia
pyydettyja tietoja viranomaiselta itseltdan.

Yleisesti tietosuojasédédntelystd seuraa rekisterinpitdjille ja henkilStietojen kasittelijélle lukuisia
henkilotietojen kasittelyd koskevia vaatimuksia ja velvoitteita, jotka vdhentdvét osaltaan
henkil6tietojen suojaan liittyvid riskejd. Rekisterinpitdjan on otettava muun muassa huomioon
sisddnrakennetun ja oletusarvoisen tietosuojan vaatimukset siten kuin yleisessd tietosuoja-
asetuksessa sdddetdén. Yleisessd tietosuoja-asetuksessa sdddetdin myds tietoturvallisuudesta.
Lisdksi keskitetyn saldo- ja tilitapahtumajérjestelmdn yhteydessd noudatettavista
tietoturvallisuusvelvoitteista ~ sdddetddin  myds  muualla  lainsddddnndssd,  kuten
tiedonhallintalaissa.

Yhtéaikaisesti yksityiseldmén ja henkil6tietojen suojan kaventumisen kanssa voidaan kuitenkin
todeta, ettd verrattuna nykytilanteeseen, jossa viranomaiset tekevét saldo- ja tilitapahtumatietoja
koskevia kyselyitd hyvin erilaisten tiedonvélitystapojen avulla, kansalaisten henkil6tietojen
suojan voidaan katsoa vahvistuvan nykytilanteeseen verrattuna, kun viranomaisten saldo- ja
tilitapahtumatietoja koskevat kyselyt tuodaan keskitetyn jarjestelmén piiriin, jossa tiedon
késittelysddnnokset sdddetddn vastaamaan tietosuoja-asetuksen mukaista kisittelyd. Erityisesti
henkilotietojen  késittelyn oikeusperustasta, rekisterinpitéjistd, tiedonsaantioikeuksista,
lokitiedoista ja tietojen muun kayton kiellosta sddtdminen my0s vahvistavat ihmisten
henkil6tietojen ja yksityiseldmin suojaa silloin kun viranomaisen on valttiméatonté saada edelld
mainittuja tietoja viranomaistehtdvansd hoitamiseksi. Keskitetyn sdhkoisen saldo- ja
tilitapahtumajérjestelmidn  kéyttoonotolla  tavoitellaan  siis  rekisterdidyn  kannalta
tietoturvallisempaa tapaa kasitelld tietoja. Silld mahdollistetaan rekisterdidyn oikeuksien
kannalta huomattavasti valvotumpi jarjestelmad, silld jérjestelmdén kyetién sisddnrakentamaan
uutta teknologiaa hyddyntéen tarvittavat suojatoimet siten, ettd toimivaltaisen viranomaisen
lainvastainen tietojenkésittely on mahdotonta tai ainakin kiinnijd&dmisriski toimivallan
ylittdmisestd tietojenkdsittelyssd paranee huomattavasti nykytilaan verrattuna.

Esitys selkeyttdd lisdksi pankki- ja maksutilien valvontajérjestelméin rekisterinpitokysymyksié
ja sitd myoten on selvempidd kuka vastaa missdkin vaiheessa rekisterinpitdjan velvoitteista
rekisterdidyn vapauksien ja oikeuksien suojelijana. Tarkemmin henkil6tietojen suojaa ja
jarjestelman kayttoon liittyvaa laillisuusvalvontaa on kéyty lapi seuraavassa kappaleessa 4.3.2.

4.3.2 Henkil6tietojen ksittely ja laillisuusvalvonta

Pankki- ja  maksutilien valvontajérjestelmdn  keskitetyn séhkdisen saldo- ja
tilitapahtumajérjestelmén kéyton myotd yksityiskohtaiset tietopyynnét voitaisiin toimittaa
aikaisempaa tietoturvallisemmin niihin toimijoihin, joiden asiakkaana valvontatoimenpiteen
kohteena olevat henkil6t ovat. Kun tietoja késitelliin nimenomaan tétd tarkoitusta varten
rakennetuissa suojatuissa jdrjestelmissd, se parantaa myo0s tiedustelujen kohteiden
henkil6tietojen suojaa nykyisiin tiedonsaantikédyténtdihin verrattuna.

Esityksen mukaisessa keskitetyn tiedonvilitysjirjestelmén henkilStietojen késittelyssé
pyrittdisiin minimoimaan toimivaltaisten viranomaisten tietopyyntdjen muodostamaa
luonnollisen henkilon oikeuksien ja vapauksien kannalta tiedostettua korkeaa riskié. Erityisesti
lokirekisterin  ylldpitovaatimus jokaisessa tietoa kisittelevdssd toimijassa  lisdisi
laillisuusvalvonnan vaikuttavuutta.
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Voimassaolevassa pankki- ja maksutilien valvontajirjestelmidssd on  huomioitu
rahoitustietodirektiivin  mukaiset vaatimukset lokirekisterin ylldpitoon pankki- ja
maksutilirekisterin  ja koostavan sovelluksen osalta. Tulli on vastannut néistd
rekisterinpitovastuista. Ehdotuksen mukaisessa késittelyssd Tullin rooli pysyisi ennallaan. Silla
olisi edelleen rekisterinpitdjan rooli koostavan sovelluksen osalta, koska koostava sovellus
kasittelisi ja valittdisi saldo- ja tilitapahtumatietoja ja myos tallentaisi niitd koskevia lokitietoja.
Lokitiedot, joiden siséllostéd sdddetddn keskitetyn sdhkoisen saldo- ja tilitapahtumajérjestelméin
osalta, tallentuisivat koostavaan sovellukseen. Sovellukseen ei tallentuisi lokitietojen lisdksi
muita tietoja. Tullin rekisterinpitdjin tehtidvit koostavan sovelluksen osalta liittyisivit siten
edelleen tietosuojasta ja tietoturvallisuudesta huolehtimiseen, osoitusvelvollisuuden
toteuttamiseen, rekisterdityjen  oikeuksista informoimiseen ja muihin vastaaviin
rekisterinpitédjén tehtéviin.

Pankki- ja maksutilien valvontajirjestelméddn kuuluvien luotto- ja maksulaitosten ylldpitdmien
pankki- ja  maksutilien tiedonhakujdrjestelmien ja  viranomaisten  sdhkdisten
tiedonhakujarjestelmien rekisterinpitdjind toimisivat niin ikdén luotto- ja maksulaitokset kuin
viranomaiset kukin oman tiedonhakujirjestelménsd osalta. Toimivaltaiset viranomaiset
toimisivat rekisterinpitdjind omasta tiedonhakujarjestelméstéd koostavan sovelluksen kautta
lahettdmiensa tietopyyntdjen ja vastaanottamiensa saldo- ja tilitapahtumatietojen osalta ja niitd
koskisivat tietosuoja-asetuksen ja sitd tdydentivdn kansallisen sddntelyn mukaiset sekd
viranomaisia koskevissa erityislacissa sdiddetyt rekisterinpitdjdd ja henkilotietojen kisittelya
koskevat velvoitteet.

Toimivaltaiset viranomaiset tekisivét itse laillisuusvalvontaa tekemistddn kyselyistd, ja Tulli
valittdisi tarvittaessa lokitietoja toimivaltaisille viranomaisille tdtd tarkoitusta varten. Tehdyisti
saldo- ja tilitapahtumatiedusteluista jdisi siten tieto my0s toimivaltaisten viranomaisten omiin
jarjestelmiin mahdollistaen jélkikdteisen valvonnan. Laillisuusvalvontaa voitaisiin toteuttaa
esimerkiksi kéyttdoikeushallinnalla. Ehdotuksen mukaisesti viranomaisen tulisi rajata
jarjestelman kayttdoikeus ainoastaan tietylle henkildstdjoukolle. Pankki- ja maksutilien
valvontajérjestelmén koskevaa laillisuusvalvontaa koordinoisi edelleen Tulli, joka on laatinut
ohjeen pankki- ja maksutilien valvontajirjestelméstd koskevasta laillisuusvalvonnasta, joka
koskee my0s laissa sdddettyjd toimivaltaisia viranomaisia.

Luotto- ja maksulaitokset ja muut tiedonluovuttajat vastaisivat samaan tapaan tietosuoja-
asetuksen mukaisesta tiedonkésittelystd. Ehdotuksen mukaisesti myds tiedonluovuttajien tulisi
yllapitdd lokirekisterid niille vilitetyistd tietopyynnoistd ja niitd koskevista vastauksista.
Nykylainsdddannon mukaisessa mallissa tilien asiakkuustietoja luovuttavat tahot eivit saa tietia
kyselyn tehneestd viranomaisesta, vaan tieto viranomaisesta ja lakiperustasta jad koostavaan
sovellukseen eika sitd vilitetd eteenpdin. Saldo- ja tilitapahtumatietoja koskevien kyselyjen
osalta tietoa luovuttavalle taholle sitd wvastoin vilitettdisiin tieto kyselyn tehneesta
viranomaisesta, kyselyn lakiperustasta ja tiedustelua koskevasta yksittdisestd viranomaisasiasta.
Néin tiedonluovuttajalla olisi tosiasiallinen mahdollisuus toteuttaa tietosuoja-asetuksen 5
artiklan mukainen osoitusvelvollisuus, johon sisdltyy esimerkiksi mahdollisuus pyytid
lisétietoa kyselyn tehneeltd viranomaiselta tai kieltdytya tiedon luovuttamisesta.

Nykytilanteeseen verrattuna tietopyyntojen laillisuusvalvonta paranisi siten merkittavasti. Kun
nykytilanteessa tiedot pyydetddn lomakkeella, ehdotuksen mukaisesti lokitiedot jdisivat
jérjestelmién useammassa rekisterissd. Tietojen luovuttamisesta jdisi lokitieto tietoja
valittdvadn koostavaan sovellukseen, tietoja pyytidvin viranomaisen jirjestelmddn sekd
tiedonluovuttajan  jarjestelmién. Moninkertainen lokirekisteri parantaisi oleellisesti
laillisuusvalvontaa. HenkilStietojen suojan toteuttamisen varmistamiseksi saldo- ja
tilitapahtumatietojen luovuttaminen pankki- ja maksutilien valvontajirjestelmén kautta olisi
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lisdksi sidottu tietojen vélttimattomyyteen toimivaltaiselle viranomaiselle laissa sdddetyn
tehtdvan toteuttamiseksi. Pédtds tietojen pyytdmisestd tehtdisiin viranomaisessa riittdvin
korkealla virkatasolla. Ehdotuksen mukaisesti ainoastaan tdhdn valtuutetut henkil6t voisivat
pyytdd tietoja. Tiedonluovuttajalla olisi mahdollisuus kieltdytyd luovuttamasta tietoja mika
mahdollistaisi sen, ettd ulkopuolinen taho voi paétya arvioimaan tietopyynnon lainmukaisuutta.
Mikali tiedonluovuttajalla olisi epdilys esimerkiksi tietopyyntdjen méaérésta tai niiden yleisesté
laajuudesta eli toisin sanoen tietosuoja-asetuksen vastaisesta tiedonkdisittelysti,
tiedonluovuttajan tulisi viedd asia eteenpédin omalle tietosuojavastaavalleen, ja tarpeen tullen
edelleen tietosuojavaltuutetun arvioitavaksi. Tarkemmin viranomaiskohtaista
laillisuusvalvontaa on kéyty lapi kappaleessa 4.1.1.

Yleisen  tietosuoja-asetuksen 35  artiklassa  sdddetddn  tietosuojaa  koskevasta
vaikutustenarvioinnista. Artiklan 1 kohdan mukaan, jos tietyntyyppinen kisittely etenkin uutta
teknologiaa kdytettidessd todennékoisesti aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja
tarkoitukset huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta
korkean riskin, rekisterinpitdjin on ennen késittelyd toteutettava arviointi suunniteltujen
kasittelytoimien vaikutuksista henkilStietojen suojalle. Tietosuojavaltuutetun toimisto on
ehdotuksen esiselvitystéd koskevassa lausunnossa todennut, etti “kun ehdotetun késittelyn
keskiOssd on tekninen toteutusmalli ns. Tullin koostava sovellus, esitdn, ettd varsinaisessa
lakiesityksessd tehdéddn vield 35 artiklan 10 kohdan arviointi ja sen liséksi ennen kéyttoonottoa
tehddén kaytdnnon kisittelysti ja tiedonsiirrosta vield sovelluskohtainen vaikutusten arviointi.
Téllaisen vaikutusten arvioinnin velvollisuus on johdettavissa tietosuoja-asetuksen 35 artiklan
1 kohdasta, kun otetaan huomioon hankkeeseen ja sen eduskuntakésittelyssd aiemmin esitetty
perusoikeustulkinta tilitietojen kuulumisesta yksityiseldmén ydinalueeseen”. Tietosuoja-
asetuksen 35 artiklan 10 kohdan mukaan jos 6 artiklan 1 kohdan c tai e alakohdan mukaisen
kisittelyn oikeusperusteena on rekisterinpitdjdan sovellettava unionin oikeus tai jdsenvaltion
lainsdddantd, joka séitelee siihen liittyvad késittelytointa tai kisittelytoimia, ja tietosuojaa
koskeva vaikutustenarviointi on jo tehty yleisen vaikutustenarvioinnin osana kyseisen késittelyn
oikeusperusteen hyviaksymisen yhteydessd, 1-7 kohtaa ei sovelleta, paitsi jos jisenvaltiot
katsovat tarpeelliseksi toteuttaa tdllaisen arvioinnin ennen késittelytoimien aloittamista. Siten
osana lainvalmistelua on tehty 35 artiklan 10 kohdan mukaista vaikutustenarviointia.
Valtioneuvoston lainvalmistelun vaikutusarviointiohjeen mukaan, jos arviointi tehdédén
lainvalmistelun yhteydessé, rekisterinpitdjén ei vélttiméttd ole tarpeen tehdd sitd uudelleen
ennen tosiasiallisten késittelytoimien aloittamista, jollei asiasta erikseen sdddeta.
Rekisterinpitdjédn on kuitenkin tarkasteltava késittelytoimien vaikutuksia ja riskejéd jatkuvasti
arvioidakseen, késitelladanko henkilStietoja arvioinnin mukaisesti. Koska ehdotetun mukaisessa
mallissa jokainen viranomainen vastaa osaltaan rekisterinpitdjdn velvollisuuksista, jokaisen
viranomaisen tulee kéyttoonotettaessa tehdd kdytinnon kisittelystd ja tiedonsiirrosta vield
sovelluskohtainen vaikutusten arviointi. Vaikutustenarviointi auttaa rekisterinpitijai
tietosuojalainsédddédnnon vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Esityksen lainvalmistelussa tehty vaikutustenarvio on katsottu sisdlloltdéin osin salassa
pidettéviksi, joten sitd ei julkaista kokonaan osana hallituksen esitysta.

Keskistetyn sdhkodisen saldo- ja tilitapahtumajdrjestelmdn tietosuojan vaikutustenarviointi

Kuten edelld on todettu, lainvalmistelun yhteydessé on arvioitu suunniteltujen késittelytoimien
vaikutuksia henkildtietojen suojalle. Tasséd kdydéén l4pi yhteenvetoa arvioinnista.

Toimivaltaiset viranomaiset voisivat pyytdd ja saada ehdotetun uuden pankki- ja maksutilien
valvontajéarjestelmin annetun lain 3 luvun mukaisia saldo- ja tilitapahtumatietoja pankki- ja
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maksutilien valvontajérjestelmin saldo- ja tilitapahtumajirjestelmén avulla. Koostava sovellus
valittdisi viranomaisten tietopyynnot tiedonluovuttajille ja edelleen niistd saadut vastaukset
toimivaltaisille viranomaisille. Esityksen mukaisia toimivaltaisia viranomaisia olisi yhteensa 8,
joista poliisi, rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolustusvoimat kayttdisivat
samaa rajapintaa/tiedonhakujérjestelmiéd. Viranomaisen tulisi yksiloidd se sdédnnds ja asiaa
koskeva viitenumero, jonka nojalla se pyytié tietoa. Tieto tdstd perusteesta vilitettdisiin tiedon
luovuttajalle ja se jdisi myds Tullin lokitietojirjestelmdin sekd kunkin viranomaisen
yllapitdman jarjestelmén lokitietoihin.

Tiedonluovuttajien saldo- ja tilitapahtumatietojen luovuttamisen velvollisuus koostavan
sovelluksen kautta perustuisi ehdotettavaan uuteen 17 a ja 17 c¢ §:84n. Rekisterinpitdjan
velvollisuuksista séddetddn tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan mukaisesti
rekisterinpitdjd vastaa ja sen tulee pystyd osoittamaan, ettd artiklan 1 kohdassa sdidettyja
henkilotietojen kisittelyd koskevia periaatteita on noudatettu. Nitd periaatteita ovat muun
muassa se, ettd henkilotietoja on késiteltdvd tavalla, jolla varmistetaan niiden suojaaminen
luvattomalta ja lainvastaiselta Kkésittelyltd. Tietosuoja-asetus velvoittaa rekisterinpitdjaa
huolehtimaan, ettei se luovuta tietoja ilman lainmukaista perustetta viranomaiselle.
Lainmukainen peruste automatisoidun koostavan sovelluksen kautta tapahtuvalle saldo- ja
tilitapahtumatietoja koskevalle tiedonluovutukselle olisi nyt sdéddettavit pankki- ja maksutilien
valvontajdrjestelmédén tehtdvit muutokset. Rekisterinpitdjd tdyttdisi tietosuoja-asetuksen
mukaisen osoitusvelvollisuuden nojaamalla lailla sdddettyyn velvoitteeseen.

Ehdotuksen mukaisen pankki- ja maksutilien valvontajirjestelméstd annetun lain 1 d §:n 4
momentin mukaan viranomaisen tulee tietopyynndssdan maéritelld kumpaan osajirjestelmédn
sen tietopyyntd kohdistuu. Lisdksi 17 e §:n mukaan viranomaisen on yksilditdva sddnnds, jonka
nojalla se pyytéé tietoa jérjestelmaistd. Jarjestelmadn luotaisiin oletusarvoinen sisddnrakennettu
tietosuoja siten, ettd tietopyynnoén tulee tiyttdd kaikki annetut kriteerit, jotta pyyntd etenee
jarjestelman kautta. Siten jarjestelmadn on mahdollista tehda kyselyjd vasta, kun viranomainen
on antanut tiedon pyynnon kohdentumisesta saldo- ja tilitapahtumajirjestelméén sekéd kaikki
jérjestelmén vaatimat tiedot, kuten laillisuusperuste eli kyselyn oikeutta tiedonsaantisédddds, sen
kayttotarkoitus sekd kyseisen asian viitenumero sekéd pyyntod koskevan tilin IBAN-numero tai
muu yksildintitunnus. Koostavan sovelluksen vélitykselld vilitettyjen tietopyyntdjen osalta
tiedonluovuttajalle vélittyisi tieto siitd, mihin rekisterdityyn eli asiakkaaseen tietopyynto
kohdistuu. Kaytdnndssé tdmai tieto jdisi tiedonluovuttajan lokitietoihin, josta syysti tdltd osin
olisi edelleen tarpeen sddtdd tiedon salassapidosta, jotta luotto- ja maksulaitos ei voisi kayttia
lokitietoja eikéd ilmaista niitd omaksi tai toisen hyodyksi eikd my0oskédn toisen vahingoksi. Ndin
ollen luotto- ja maksulaitos ei voisi my0Oskédn ilmaista asiakkaalleen tai muulle taholle, onko
viranomainen tehnyt rekisterditya koskevan tietopyynnon ja onko siihen annettu vastaus. Toisin
sanoen edes tietopyynndn olemassaoloa ei voisi ilmaista. Tietosuoja-asetuksen 25 artikla
koskee sisddnrakennettua ja oletusarvoista tietosuojaa, eli rekisterinpitdjdn on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd oletusarvoisesti
késitellddn vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkildtietoja.
Tamaé velvollisuus koskee keréttyjen henkilotietojen méérid, késittelyn laajuutta, siilytysaikaa
ja saatavilla oloa. Nykyisten teknisten kéyttoyhteyksien on sisillettdvé asianmukaiset kontrollit,
joilla rajoitetaan ja kontrolloidaan tietojen kisittelyd, kuten tietojen luovuttamista. Koostavassa
sovelluksessa vilitettyjen tietojen osalta ennalta tehdyn tiedonluovutuksen laillisten
edellytysten arvioinnin puute korvattaisiin  jérjestelmidén rakennetulla tekniselld
etukéteiskontrollilla, eli jarjestelméstd ei péddsisi kysyméddn tietoja kuin ilmoittamalla sen
saannoksen, jonka nojalla tietoja kysytdidn, jirjestelmddn tallentuvien lokitietojen avulla ja
organisatorisella kontrollilla, eli ainoastaan silld, ettd viranomaisen tdhdn valtuuttamalla ja
kouluttamalla henkilostolld on oikeus tehdd kyselyjd ja lisdksi tietosuojavaltuutetun
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jélkikéteiselld tarkastamisoikeudella. Tietosuojasdintelyn mukainen rekisterinpitijdnvastuu on
siis ennakollista vastuuta siitd, ettd tiedonluovutus téyttia sille asetetut edellytykset.

Kuten edelld on todettu, voimassaolevan lain mukainen tiedonluovuttajaa koskeva sdéntely ei
mahdollista ennakollista valvontaa, koska tieto tulee luovuttaa vélittomaésti, eli samalla
tietojérjestelmid ylldpitdvét toimijat on annetun sdéntelyn nojalla vapautettu ennakollisen
tarkastuksen vastuusta. Esityksen mukainen muutos sen osalta, etti luotto- ja maksulaitokset ja
muut tiedonluovuttajat saisivat saldo- ja tilitapahtumatietoja koskevien pyynt6jen osalta tiedon
siitd viranomaisesta, joka on pyytinyt tietoa, siitd sidnnoksestd, jonka nojalla tietoa on pyydetty
ja tapauksesta, jota tieto koskee, merkitsisi sitd, ettd tiedonluovuttaja voisi toteuttaa yleisen
tietosuoja-asetuksen velvoitteet asetuksen 5 artiklan 1 kohdan c alakohdan mukaisesti.
Henkildtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siithen, miké on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd késitelldén. Tiedonluovuttajalla olisi oikeus
tarvittaessa my0s evitd tiedonluovutus tai kyselld lisdtietoja esitetystd tietopyynnostd. On
aiheellista pohtia, mihin tarkoituksiin tiedonluovuttaja tietoja jilkikdteen kayttdisi. Yleinen
tietosuoja-asetus asettaa rekisterinpitdjille velvollisuuden varmistua henkilGtietojen kasittelyn
perusteista ennen tiedonluovutusta, eikd siis endd tiedonluovutuksen jélkeen, jolloin on
aiheellista myos pohtia mihin sédddokseen luottolaitosten jélkikdteinen valvonta perustuisi.
Lokitietojen kayttd tulee rajata suhteessa niihin tarkoituksiin, joita varten niitd késitelldén eli
jalkikéteiseen valvontaan siten, kuin lain ja asetusten mukaisesti on mahdollista.
Tiedonluovuttaja voisi esimerkiksi tarvita lokitietoja silloin, kun heidin rekisterissién olevissa
henkil6tiedoissa on virhe ja rekisterdidylld on velvollisuus ilmoittaa virheesti. Télloin lokitieto
henkil6sté ja ajankohdasta, jolloin tietoja on luovutettu Tullin koostavaan sovellukseen, on
riittdva ilmoituksen tekemiseksi Tullille. Tullilla koostavan sovelluksen rekisterinpitdjand on
velvollisuus edelleen ilmoittaa virheistd, joka koostavalla sovelluksella on vilittynyt eteenpdin
toimivaltaiselle viranomaiselle. Rekisterinpitdjin velvollisuus liittyy  ennakolliseen
tarkastukseen ja jos luovutuksen jélkeen ilmenisi, ettei rekisterinpitdjd ollut riittdvéalld tavalla
varmistunut henkil6tietojen késittelyd koskevien periaatteiden noudattamisesta, tarkoittaisi se
silloin, ettd tietosuojaloukkaus on tapahtunut. Esityksessd ehdotetusta ratkaisusta seuraa, ettd
viranomaistoiminta olisi voimassaolevan lain mukaista késittelyd avoimempaa.

Kaiken kaikkiaan esityksen mukainen muutos tiedonluovuttajalle vélittyviin tietoihin olisi
oikeasuhtaista ja vélttiméatontd, jotta koostavan sovelluksen vilitykselld tapahtuva
henkil6tietojen késittely olisi mahdollisimman tietosuojattua ja vilitettdvat tiedot rajattu vain
vélttdméattomiin tietoihin. Jarjestelméé kédyttdvien toimivaltaisten viranomaisten osalta pankki-
ja maksutilien valvontajérjestelmaésté pyydettidvin tiedon tulisi olla vélttdméton viranomaiselle
laissa  sdddetyn  tehtdvdn  suorittamiseksi, eli =~ viranomaisen  tulisi  tehdid
valttdimattomyysedellytyksen tiyttymistd koskeva harkinta ennen tietopyynnon tekemista.
Lisdksi pankki- ja maksutilien valvontajdrjestelméstd annetun lain uudessa ehdotetussa 17 e
§:ssd sdadettdisiin, ettd oikeus saada 17 b ja 17 d §:ssé tarkoitettuja tietoja ja mahdollisuus tehda
niitd koskevia hakuja olisi ainoastaan sellaisella viranomaisen henkiloston jasenelld, joka on
nimetty ja valtuutettu suorittamaan nditd tehtéivid. Mahdollisuus kyselyn tekemiseen olisi
rajoitettu  ja  kyselyn tarkastaminen olisi varmistettu = organisaation  sisdisten
hyviksyntdmenettelyjen mukaisesti. Liséksi jérjestelmén kéyttod valvottaisiin sisdiselld
laillisuusvalvonnalla, jolloin voidaan varmistua my®ds jalkikéteen, kuka tietoa on kysynyt, milla
toimivaltuudella ja mihin tarkoitukseen.

Koostavan sovelluksen kautta luovutetut tiedot poistettaisiin sovelluksesta valittdmasti tietojen
luovuttamisen jilkeen. Ainoastaan lokitiedot tallentuisivat, niiden tallentamisesta sdddettéisiin
kattavasti ehdotuksen mukaisen pankki- ja maksutilien valvontajérjestelmésti annettavan lain
17 h §:ssa.
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Ehdotettu ratkaisu merkitsisi yhtdéltd entisti nopeampaa ja tehokkaampaa saldo- ja
tilitapahtumatietojen saamista ja sitd kautta myds erityisten henkilétietojen saamista, joita
kyseiset tiedot voivat sisédltdd. Téltd osin ehdotus kaventaisi henkildtietojen- ja yksityiselamén
suojaa. Riittdvilld suojakeinoilla ja niiden sddnndlliselld valvonnalla pyrittdisiin minimoimaan
yksilon oikeuksille ja vapauksille koituvaa korkeaa riskia.

Esityksessa esitetddn padsyoikeuksia jarjestelmién viranomaisille, joilla on jo tilldkin hetkelld
oikeus voimassaolevan lainsdddédnnén nojalla saada kyseessd olevat tiedot. Kun punnitaan
henkildtietojen suojaa ja ehdotetun kiyttdjarjestelmén oikeasuhtaisuutta, on punnittava myos
se, miksi viranomaisten, joilla on oikeus voimassaolevan lainsddddnnon nojalla saada kyseiset
tiedot, ei tulisi saada padsyd néihin tietoihin sdhkoisessd muodossa ja tietyssd rakenteellisessa
muodossa, kun tiedot tilld hetkelld saadaan vahintéén paperimuodossa. Kyseessé olevat tiedot
kuuluvat pankkisalaisuuden piiriin, mutta esityksen mukaisille toimivaltaisille viranomaisille
on jo voimassaolevassa lainsddddnndssé annettu paédsy ndihin tietoihin.

Saldo- ja tilitapahtumajirjestelmd siséltédisi henkilGtietojen késittelyd, mikd muodostaa aina
riskin henkilGtietojen suojalle. Erityisen korkeaksi riski muodostuu, kun késitellddn
arkaluonteisia tietoja keskitetyssé jarjestelmdssa. Ottaen huomioon késittelyn tarkoituksen, sille
asetetut tarkkarajaiset edellytykset, kuten tietopyynnon vilttiméattomyysedellytys ja sen
kytkeytyminen yksittdiseen kasittelyssa olevaan viranomaistehtévién ja erilaiset rekisterdidylle
korkeaa riskid vihentdvét toimet kuten lokitietojen tallentaminen ja vaatimus toimivaltaisten
viranomaisten jarjestelmdd kayttivan henkiloston nimedmisestd ja valtuuttamisesta, jiljelle
jaavan riskin voidaan katsoa olevan oikeutetun.

4.3.3 Taloudelliset vaikutukset

Esityksen merkittdvimmaét taloudelliset vaikutukset kohdistuisivat viranomaisista Tullin
tilirekisteriyksikkdon. Tulli vastaa valtiovarainministerion ohjauksessa pankki- ja maksutilien
valvontajérjestelmén toteuttamisesta ja jérjestelmin teknisestd kehittdmisestd. Esityksessé
ehdotetaan, ettd Tulli vilittdisi saldo- ja tilitapahtumatiedot toimivaltaisille viranomaisille
koostavan sovelluksen kautta. Tilitapahtumien lisddminen pankki- ja maksutilien
valvontajérjestelmaén on arvioitu kustantavan noin 700 000 — 800 000 €. Kokonaiskustannukset
muodostuvat infraan liittyvistdi muutostarpeista sekd sovelluskehitystdistd. Kustannusarvio
vaatii vield tarkemman teknisen suunnittelun. Jérjestelmén aiheuttama yllépitokustannusten
kasvu ei tdssd vaiheessa ole vield arvioitavissa, vaan tulee tarkentumaan teknisen suunnittelun
yhteydessa.

Tilitapahtumatietojen ~ kyselymahdollisuuden  lisddminen  pankki- ja  maksutilien
valvontajdrjestelmdén, minkd esiedellytys on ollut koostavan sovelluksen toteuttaminen, on
esitetty Suomen kestdvdn kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP)
toteutettavan osana uudistusta “Tehokkaan rahanpesun estimisen valvonnan ja tiytint6onpanon
varmistaminen” (koodi P2C3R1), jonka edistymistéd seurataan tulevina vuosina myds komission
vuoden 2022 Suomelle antamien maakohtaisten suositusten osalta. Kun tilitapahtumatietojen
kysely on lisétty lakiin pankki- ja maksutilien valvontajirjestelmistd ja tuotantokiyttd
hyodyntéden Tullin titd kéyttotarkoitusta varten kehittdmid rakenteita on aloitettu 30.6.2026
mennessd, on Suomi oikeutettu hakemaan komissiolta 1,6 miljoonan euron maksatuksia
elpymis- ja palautumistukivélineestd (RRF). Mikili Suomi sen sijaan ei ole saanut toteutettua
elpymis- ja palautumissuunnitelman mukaisia hankkeitaan, voivat tulonmenetykset nousta
valtiovarainministerion laskemien mukaan jopa 80 miljoonaan euroon.

Poliisilla, Ulosottolaitoksella ja Verohallinnolla on omia tietojdrjestelmid tiettyjen
luottolaitosten kanssa, joiden kautta pyydetdin ja luovutetaan tietoja pankki- ja maksutileista.
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Naéiden tietojérjestelmien perustaminen on perustunut viranomaisten ja luottolaitosten vilisiin
sopimuksiin, kun taas pankki- ja maksutilien valvontajdrjestelmd on pakollinen laissa
madriteltyjen toimijoiden, kuten luottolaitosten osalta. Tietojérjestelmien kautta luovutetaan
myos tilitapahtumia koskevia tietoja, eli ne ovat kattavampia kuin pankki- ja maksutilien
valvontajérjestelmi, jonka kautta on tilld hetkelld mahdollista pyytdd ja luovuttaa vain tilin
hallintaa koskevia tietoja. Viranomaisille aiheutuneet kustannukset ovat olleet ilman
henkilokuluja noin 300 000 euroa ja luottolaitoksille henkilokuluineen noin 400 000-500 000
euroa. Kun jirjestelmé on luotu, sen kopioiminen muiden toimijoiden kanssa perustettaviin
sdahkoisiin  yhteyksiin on huomattavasti edullisempaa. Saldo- ja tilitapahtumatietojen
lisdadmiselld pankki- ja maksutilien valvontajarjestelmadn syntyisi kustannussadstoja siité, ettd
poliisi, Ulosottolaitos ja Verohallinto voisivat luopua omista kahdenvilisistd jarjestelmistiaan
tiettyjen luottolaitosten kanssa, eiké uusia kahdenvilisié rajapintoja olisi tarvetta rakentaa lisaa.
Tédmi toisi huomattavia sddstojd tulevaisuudessa. Ulosottolaitoksen arvio tdménhetkisistd
pankkitiedustelujen tiedonsiirtokuluista on noin 450 000-550 000 euroa vuodessa.

Saldo- ja tilitapahtumien lisddminen pankki- ja maksutilien valvontajarjestelmadn ei teknisesti
vaadi uusien rajapintojen rakentamista pankki- ja maksutilien valvontajarjestelmiin kuuluville
viranomaisille. ~ Saldo-  ja tilitapahtumakysely  tehtdisiin ~ saman  viranomaisen
tledonhaku]arjestelman kautta kuin voimassa olevan lain mukainen tilitietokyselykin tehddan.
Kustannusten méaird viranomaiskohtaisesti vaihtelee siten sen mukaan, onko viranomainen
rakentanut kayttoonsd oman kyselyjirjestelmidn tai rajapinnan pankkl- ja maksutilien
valvontajérjestelmin koostavaan sovellukseen. Hallituksen esityksessd 163/2021 vp arvioitiin
eri viranomaisten kustannuksia Tullin koostavaan sovellukseen rakennettavan rajapinnan
osalta. Kustannusten todettiin vaihtelevan eri viranomaisten osalta riippuen siitd, tulisiko
viranomaisen rakentaa rajapinnan lisdksi my0s kyselyjérjestelméd (esim. Sapattijarjestelma
poliisilla) itselleen, jos sellaista ei ole jo valmiina. Kustannuksiin vaikuttaa myds tidmén
sovelluksen ominaisuudet tai jos viranomaisella on jo olemassa oleva jérjestelmé, jota tulee
muuttaa. Vahiten kustannuksia tilitapahtumatietojen lisddmisestd koituisi tilanteissa, joissa
viranomainen on jo rakentanut yhteyden pankki- ja maksutilien valvontajérjestelmén koostavan
sovelluksen rajapintaan, koska tdlloin ei tarvitse rakentaa tietoliikenneyhteyksié, vaan voi jo
kayttdd olemassa olevia yhteyksid. Talloin myos kéytetty teknologia ja toimintamalli Tullin
madrityksen suhteen on tuttu.

Poliisi, rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolustusvoimat kayttdvdt samaa
rajapintaa. Poliisi on rakentanut rajapinnan valmiiksi, joten mikdli saldo- ja tilitapahtumakysely
tulisi ainoastaan uutena kyseltévina tietona nykylsm olemassa olevaan pankki- ja maksutilien
valvontajérjestelmén annetun lain mukaiseen tilitiedusteluun eikéd kokonaan uusia rajapintoja
tai sanomia tarvitse kehittdd, arvio kokonaiskustannuksista olisi noin 30 000-50 000 euroa.

4.3.4 Vaikutukset luotto- ja maksulaitoksille ja muille tiedonluovuttajille

Luotto- ja maksulaitoksille aiheutuu kustannuksia viranomaissédntelyn noudattamisesta, johon
saldo- ja tilitapahtumatietoja koskevat tietopyynnét tdméin ehdotuksen mukaisesti sisdltyvit.
Pankki- ja maksutilien valvontajérjestelméén liittyminen on ollut luotto- ja maksulaitoksille
pakollista ja tiedonhakujirjestelmien laatimisesta tai tietojen toimittamisesta tilirekisteriin on
syntynyt niille kustannuksia. Jarjestelmien ylldpitimisestd aiheutuu myos jatkuvia
kustannuksia. Esityksessd ehdotetut saldo- ja tilitapahtumien kyselyoikeudet pankki- ja
maksutilien valvontajarjestelmédn tekisivdt ndistd kustannuksista perustellumpia, kun
jarjestelmid ei olisi rakennettu vain hyvin suppeaan kayttotarkoitukseen. Toisaalta ehdotuksen
mukainen velvoite toimittaa saldo- ja tilitapahtumatiedot keskitetyn jarjestelman kautta liséisi
luotto- ja maksulaitoksia koskevaa sddntelyd ja niille sddntelyn aiheuttamia alkuvaiheen
kustannuksia. Luottolaitosten osalta on esitetty huoli, ettei timénkaltainen sdédntely saa asettaa
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kansallisia luotto- ja maksulaitoksia eriarvoiseen asemaan suhteessa kansainvilisiin toimijoihin,
joita ehdotettu sdéntely ei koske.

Ehdotuksen mukainen velvoite saldo- ja tilitapahtumatietojen luovuttamiseksi tarkoittaisi
luottolaitoksille ja muille tiedonhakujérjestelmdd ylldpitdville toimijoille uusien
sanomarakenteiden kéyttoonottoa. Saldo- ja tilitapahtumakyselyjen ja vastausten luovuttaminen
tapahtuisi kuitenkin saman jo olemassa olevan rajapinnan kautta kuin mitd ne nykyisilldén
hyodyntévit tilin asiakkuustietojen vélittdmiseen. Siten luottolaitoksille ja muille
tiedonhakujérjestelméad yllapitdville toimijoille ei tulisi kustannuksia uuden rajapinnan
rakentamisesta. Kustannuksia tulisi kuitenkin uuden sanomatyypin késittelyyn liittyvista
teknisistd muutoksista, mutta yhtdaikaisesti tarve yllapitdd useita rajapintoja eri viranomaisten
kanssa poistuisi. Kustannussaéstdjen toteutumiseen vaikuttaa se, miten tilitapahtumakyselyjen
mahdollistaminen pankki- ja maksutilien valvontajérjestelmin kautta vaikuttaisi nykyisiin tai
mahdollisiin  kaavailtuihin  kahdenvilisiin  ratkaisuihin.  Kustannussiéstdjd  syntyisi
tilitapahtumakyselyiden keskitetystd sdhkoistdmisestd ja erityisesti manuaalisen tyon
merkittdvastd vihenemisestd. Sujuvamman ja sdhkoisessd muodossa tapahtuvan tiedonvaihdon
lisddntymisen arvioidaankin pidemmaéllé aikavélilld tuovan kustannussiéstdja luottolaitoksille,
koska tiedonvaihtoon kuluisi vihemmén tydaikaa.

Saldo- ja tilitapahtumia koskevien kyselyiden tekeminen pankki- ja maksutilien
valvontajérjestelmén kautta vdhentdisi my0s luotto- ja maksulaitosten hallinnollista taakkaa
siltd osin kuin viranomaiset ovat kohdistaneet kyselyiti sellaiseen henkil6on tai yritykseen, jolla
ei ole tilid kyseesséd olevassa luotto- ja maksulaitoksessa. Ehdotetussa mallissa toimivaltaisen
viranomaisen tulisi tehdd ensin tilitietokysely pankki- ja maksutilien valvontajérjestelmén
automatisoituun tilitietojarjestelmaén, mikéli silld ei olisi tiedossa kyselyn kohteena olevan
henkilon tai yrityksen IBAN-tilid, jonka jélkeen varsinainen saldo- ja tilitapahtumakysely
tehtdisiin saldo- ja tilipahatumajérjestelmén kautta vain niihin luottolaitoksiin, joissa kyseiselld
henkil6ll4 tai yritykselld on tili. Siten Iuotto- ja maksulaitoksille ei tulisi endé turhia saldo- ja
tilitapahtumatietoja koskevien tiedusteluja.

Muiden kuin pankki- ja maksutilien tiedonhakujérjestelméé ylldpitivien 1 a §:n mukaisten
toimijoiden tulisi toimittaa pyydetyt saldo- ja tilitapahtumatiedot erillisen Tullin rakentaman
tietoturvallisen tiedonluovutusjirjestelmankautta. Ehdotettu tekninen toteutustapa tarkoittaa
niille tiedonluovuttajille tarvetta kyetd itse kokoamaan pyydetyt saldo- ja tilitapahtumatiedot
Tullin méaérittdimidn muotoon ja luovuttamaan ne tiedonluovutusjirjestelmidn. Kyse ei
kuitenkaan ole tiedonhakujirjestelmén rakentamisesta. Arviot néistd kustannuksista ovat vield
madrittyméttd, mutta kyseessd on kustannustehokas ratkaisu, jonka mukaisesti kustannusten ei
odoteta muodostuvan kovinkaan suuriksi.

4.3.5 Vaikutukset viranomaisten toimintaan

Esityksessd esitetddn, ettd pankki- ja maksutilien valvontajirjestelmédn liséttdisiin
toiminnallisuus, sdhkdinen keskitetty saldo- ja tilitapahtumajérjestelma, jota hyddyntiden Tulli
valittdisi toimivaltaisten viranomaisten tekemét saldo- ja tilitapahtumakyselyt koostavan
sovelluksen avulla tiedon luovuttajille ja néiltd saatavat kyselyjen vastaukset edelleen
toimivaltaisille viranomaisille. Tulli hyddyntiisi saldo- ja tilitapahtumien tiedonvilitykseen
samaa koostavaa sovellusta kuin mitd voimassaolevan lain mukaisesti Tulli kéyttdd tilin
asiakastietojen vilittdmiseen. Tulli vélittdisi saldo- ja tilitapahtumia koskevat kyselyt
automaattisesti luottolaitoksen tiedonhakujirjestelméén tai erilliselld tietoturvallisella tavalla
niille tiedonluovuttajille, jotka eivdt ole rakentaneet omaa tiedonhakujirjestelméaa.
Tiedonluovuttajat luovuttaisivat vastukset tiedonhakujérjestelmén tai
tiedonluovutusjérjestelmin kautta takaisin koostavana sovellukseen kyselyn tehneen
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viranomaisen noudettavaksi. Tullin tehtdvd saldo- ja tilitapahtumatietojen késittelyssd olisi
pelkéstidén tiedon vélittiminen viranomaisten ja tiedonluovuttajien vélilld. Tulli ylldpitéisi
lisdksi saldo- ja tilitapahtumakyselyjd koskevaa lokirekisterid ja vilittdisi lokitietoja tarpeen
mukaan toimivaltaisille viranomaisille niiden laillisuusvalvontaa varten.

Esityksessd ehdotettujen toimivaltaisten viranomaisten osalta mahdollisuus saldo- ja
tilitapahtumatietokyselyiden tekemiseksi pankki- ja maksutilien valvontajirjestelmén
sdhkoisen keskitetyn saldo- ja tilitapahtumajirjestelmdn kautta sujuvoittaisi saldo- ja
tilitapahtumatietoja koskevien kyselyiden prosessia. Saldo- ja tilitapahtumatietojen
vilittdminen pankki- ja maksutilien valvontajérjestelmén avulla mahdollistaisi padllekkdisten
tietojérjestelmien karsimisen, véhentdisi saldo- ja tilitapahtumia koskeviin kyselyihin
viranomaisessa kuluvaa tydaikaa ja véhentiisi pééllekkaisid kyselyjd. Manuaalinen tyd niin
viranomaisessa kuin luottolaitoksessa vihenisi, silld tilitapahtumatietojen vélittdminen
rakenteellisessa ja sdhkoisessd muodossa helpottaa niiden kisittelemistd ja hyodyntdmista.
Tietosuoja ja -turva paranisi, kun lokitietojen automatisointi tehostaisi kyselyihin kohdistuvan
laillisuusvalvonnan tekemistd ja kaikki kyselyt tehtdisiin samaa sdhkoistd tietoturvallista
kanavaa pitkin, jossa viestinndn molemmat paét on aukottomasti tunnistettu ja tiedonkésittelya
koskevat periaatteet olisi sdéddetty laintasolla.

Vastapainona erityisesti saldo- ja tilitapahtumajérjestelmén teknisestd rakentamisesta ja
testaamisesta aiheutuville taloudellisille kustannuksille on néhtavissd pidemmallad aikavalilla
taloudellista hyotyé, joka saavutetaan tehtdvin manuaalisen tydon méiédran vihentymisessd. Tama
puolestaan tarkoittaa sitd, ettd viranomaisresursseja voidaan kohdentaa
kustannustehokkaammin muuhun viranomaisty6hon.

Direktiivin (EU) 2019/1153 muuttamisesta siltd osin kuin on kyse toimivaltaisten viranomaisten
padsystd keskitettyihin pankkitilirekistereihin yhteenliittdmisjirjestelméin kautta ja teknisistd
toimenpiteistd tilitapahtumatietojen kéyton helpottamiseksi annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2024/1654, (jaljempana rahoitustietodirektiivi) annettiin 31.5.2024.
Rahoitustietodirektiivin mukaan rajat ylittdvét tilitapahtumakyselyt tulee toimittaa
harmonisoidussa muodossa kansallisten yhteispisteiden kautta. Kéytdnnossi valmistelutyd on
lahtenyt ISO 20022 sanomarakenteen hyddyntdmisestd. Koska pankki- ja maksutilien
valvontajérjestelmén kautta vilitettdvdt sanomarakenteet ja tietosisdllot tulisivat olemaan
kansainvélisen ISO 20022 standardin mukaisia ja saldo- ja tilitapahtumatiedusteluihin
liittyvissd ~ kysely-vastaus  -prosesseissa  noudatetaan  suositusta  eurooppalaisten
lainvalvontaviranomaisten kayttidmistd 1SO20022 sanomista (Camt.052 ja/tai Camt.053),
mahdollisuus kysyé saldo- ja tilitapahtumatietoja pankki- ja maksutilien valvontajirjestelmén
saldo- ja tilitapahtumajirjestelmén kautta mahdollistaisi tdmidn ehdotuksen kansallisen
implementoinnin. Mikili saldo- ja tilitapahtumia ei voitaisi saada pankki- ja maksutilien
valvontajarjestelméin kautta, tulisi Keskusrikospoliisin kansainvélisen yksikon, joka toimii
kansallisena yhteyspisteend, rakentaa erillinen rajapinta jokaisen maksu- ja luottolaitoksen
kanssa, milld olisi merkittdvid kustannusvaikutuksia niin poliisille kuin luotto- ja
maksulaitoksille.

Osa esityksen mukaisista viranomaisista on liséksi arvioinut erikseen, mité esitetyt muutokset
tarkoittaisivat niiden toiminnan osalta.

Verohallinnon vaikutusarvio saldo- ja tilitapahtumien lisddmisestd pankki- ja maksutilien
valvontajdrjestelmdcdn
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Pankki- ja maksutilien valvontajirjestelméén rakennettavalla uudella sdhkoiselld ja keskitetylld
saldo- ja tilitapahtumajirjestelmédlld olisi Verohallinnon toimintaa tehostava vaikutus.
Ehdotuksen mukaan toimivaltaisten viranomaisten tekemit saldo- ja tilitapahtumakyselyt
vilittyisivat Tullin koostavan sovelluksen avulla luottolaitosten tiedonhakujirjestelmédn ja
kyselyjen vastaukset tiedonhakujirjestelmistd toimivaltaisille viranomaisille. Tiedot tulisi
toimittaa viipymatti ja viimeistdén seuraavana pankkipédivina.

Ensinnékin tilitietojen saaminen jérjestelméin kautta nopeuttaisi Verohallinnossa valvonnan
suorittamista. Nykytilassa luottolaitoksilla on tyypillisesti kaksi viikkoa aikaa vastata
Verohallinnon tilitapahtumia koskevaan tiedustelupyyntdon. Jarjestelmén kautta tiedot olisivat
kiytossd huomattavasti nopeammin. Tilitapahtumakohtaisten tietoja saaminen keskitetyn
jérjestelmin kautta vaikuttaisi myds valvonnan kattavuuteen, kun tilitapahtumakohtaiset tiedot
saadaan nopeammin ja yhdenmukaisina. Toiseksi jérjestelmidn kautta saatavien
tilitapahtumatietojen yhtendinen standardin (ISO20022) mukainen rakenne ja tietosisdlto
vahentdvit tietojen késittelyyn kéytettdvdd tyOomidrdd Verohallinnossa. Talld hetkelld
Verohallinnon eri pankeilta suoraan pyytimédt ja saamat tilitapahtumaraportit ovat
tiedostomuodoltaan, rakenteeltaan ja tietosisdlloltddn hyvin erilaisia  keskendén.
Tietosisélloltadn suppeat tiliotteet vaikeuttavat ja hidastavat verovalvontatyotd. Yksittdisessa
verovalvontatoimenpiteessé on usein tarve muodostaa kokonaiskuva  kaikkien
valvontatoimenpiteeseen liittyvien tiliotteiden siséltdmistd tiedoista. Tami edellyttdd
tiliotteiden konvertointia ja muuntamista rakenteeltaan yhdenmukaiseen muotoon. Suurin osa
tiliotteista pystytddn konvertoimaan automaatiossa, mutta osa tiliotteista vaatii manuaalista
konvertointia. Sekd automatisointi ettd manuaalinen konvertointi vaativat resursseja.
Tilitapahtumaraporttien saaminen standardoidussa rakenteisessa muodossa véhentdisi arviolta
automatisoinnin ja manuaalisen konvertoinnin resurssitarvetta 2,5 henkilotyovuodella.
Verotusyksikossd arvioitu tydajansddsto jarjestelmén kdyttdonoton seurauksena olisi noin 4,5
henkildtydvuotta. Lisdksi tiedon laadun ja oikeellisuuden voidaan odottaa paranevan, kun
manuaalista konvertointia ei tarvitse endé tehda.

Toisaalta aikaisempiin tilitapahtumatietojen saantiin liittyviin hankkeisiin sekd pankki- ja
maksutilien valvontajédrjestelmin kayttoonotosta saatuihin kokemuksiin perustuen voidaan
todeta, ettd uuden jérjestelmén kdyttdonottoon ja ylldpitoon tarvitaan resursseja. Rajanpinnan
rakentaminen ei tule arvion mukaan viemédin merkittdvésti resursseja, mutta sen sijaan
kéyttdonoton toteutus tulee vaatimaan resursseja. Arvioon vaikuttaa muun muassa
madrittelydokumentaation laatu, mistd ei ole tdlld hetkelld tietoa. Eniten resursseja tulee
kulumaan jérjestelmén testaukseen, joka arvion mukaan tulee aiheuttamaan paljon lisétyota.
Nykyisilld resursseilla Verohallinnon Tuotehallintayksikkd ei voi testausta suorittaa ja vaikka
testausta voitaisiin automatisoida, niin se tulee arvion mukaan silti vaatimaan lisdresurssia.
Kayttdonotto- ja testaus tulee arvion mukaan lisddméén resurssitarvetta 2 henkilétyovuodella.
Aikaisempiin hankkeisiin perustuen arvioidaan lisdksi, ettd ylldpito tulee vaatimaan
lisdresursseja. Arvioitu lisdresurssitarve on 1 henkilotydvuosi. Tdmén liséksi tulee ottaa
huomioon, ettd mahdolliset suojatoimet saattavat kasvattaa kustannuksia riippuen siitd, miten
ne rakennetaan ja esimerkiksi siirtymédajoilla on vaikutuksia muun muassa testaukseen
kaytettdviin resursseihin.

Tulli
Tullin osalta tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajirjestelmésti
edistiisi tilitapahtumatiedustelujen sahkoistd kasittelyd sekd mahdollistaisi

tilitapahtumakyselyiden tehokkaamman kohdentamisen oikeaan finanssialan toimijaan.
Tilitapahtumatietojen saaminen vilittdmésti tai viimeistdfdn seuraavana pankkipdivini
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nopeuttaisi oleellisesti Tullin tehtdvien edistimistd. Nykydan voi kestdd parikin viikkoa ennen
kuin vastaus saadaan finanssialan toimijalta.

Tilitapahtumatietojen saaminen finanssialan toimijoilta on olennainen osa Tullille pankki- ja
maksutilien valvontajérjestelmistd annetussa laissa sdddettyjen tehtdvien suorittamiseksi.
Esimerkiksi Tullin tutkinnan ja yritystarkastuksen pankkitilikyselyt kohdistuvat ldhes aina
tilitapahtumatietoihin. Niin ollen olisi tirkedd saada tilitapahtumatiedot kaikilta toimijoilta
pankki- ja maksutilien valvontajirjestelmén kautta, riippumatta teknisestd toteutuksesta (eli
rilppumatta siitd, toimittaako toimija tietoja tilirekisteriin vai toteuttaako toimija
tiedonhakujarjestelmad). Tilitapahtumatietojen merkityksellisyys riippuu muun muassa
rikostorjunnallisista 1dhtokohdista eikd toimijan koosta. Tilitapahtumatietojen saaminen
samassa muodossa helpottaisi myds tietojen jatkokasittelyd, eli tietoja olisi helpompi késitelld
siithen kéyttotarkoitukseen mihin niitd on haettu.

Poliisi ja rahanpesun selvittelykeskus

Tilitapahtumatiedot ovat keskidssd, kun estetddn, paljastetaan, selvitetdéin ja saatetaan
syyteharkintaan rikoksia, joten tilitapahtumatietojen lisddminen pankki- ja maksutilien
valvontajérjestelmédén on poliisitoiminnan kannalta keskeistd. Nykytilassa, jossa pankki- ja
maksutilien valvontajérjestelmén kautta saadaan vain osa poliisille valttdmattomistd tiedoista
eli tilin omistaja-, haltija- ja tallelokerotiedot, jarjestelmédn operatiivinen hyoty rahanpesun
selvittelykeskukselle ja muille poliisin yksikdille on minimaalinen. Rahanpesun
selvittelykeskus ei ole ottanut pankki- ja maksutilien valvontajérjestelmiéd kayttoon edelld
kuvatuista syisté.

Tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajirjestelmén kautta tehostaisi ja
nopeuttaisi poliisin ja rahanpesun selvittelykeskuksen pddsya tilitapahtumatietoihin ja téta
kautta vidhentdisi manuaalisiin kyselyihin ja vastauksien késittelyyn kuluvaa tyoaikaa
merkittédvasti. Liséksi yhdenmukainen ja valvottu jérjestelmd varmistaisi tietojen
tietoturvallisen ja tietosuojan huomioivan késittelyn. Tilitapahtumakyselyiden lisddmiselld
pankki- ja maksutilien valvontajérjestelméén tulee olemaan poliisille resurssivaikutuksia, joita
tulee tarkastella annettujen teknisten maéérittelyiden jélkeen tarkemmin. Rahanpesun
selvittelykeskuksen osalta pankki- ja maksutilien valvontajirjestelmén kayttoonotolla ja
tilitapahtumatietojen lisddmiselld tulee olemaan kohtalaisia resurssivaikutuksia, kun
jérjestelmin edellyttdmit tietotekniset ratkaisut toteutetaan rakentamalla erillinen rajapinta
rahanpesurekisteriin. Ennen rajapinnan rakentamista selvittelykeskus kayttdd jarjestelmad
poliisin yhteisen kyselyliittymén kautta.

Ulosottolaitos

Ulosottomichet panevat tiytdntoon tavallisten velkomusasioiden lisdksi muitakin
yksityisoikeudellisia velvoitteita sekd pakkokeinolain mukaisia vakuustakavarikkoja ja
viliaikaisia vakuustakavarikkoja. Liséksi kansainvélisiin pakoteasioihin liittyvit takavarikot ja
jaadytykset sekd varojen jdddyttdminen terrorismin torjumiseksi kuuluu Ulosottolaitoksen
tehtéviin. Myos oikeudenkdymiskaaren 7 luvun mukaiset turvaamistoimet tdytantdonpannaan
ulosottokaaren sdédnndsten mukaisesti.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tiedusteluista
tehddén ulosoton tietojérjestelmén (Uljas) kautta rajapintakyselyiné. Osa tiedusteluista tehddén
kuitenkin yhd manuaalisesti, silld ulosoton tietojdrjestelméén on rakennettu rajapinnat vain
tiettyjen pankkien kanssa. L1saks1 jos tietoja tarvitaan pidemmaltd ajalta kuin kahdelta
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kuukaudelta, tiedot tilataan ja toimitetaan manuaalisesti (yleensd sdhkopostitse).
Ulosottoviranomaisella ei ole tietoa siitd, missd pankeissa velallisilla tai vastaajilla on
pankkitilit ja tiedustelut tehdddn tdstd syystd ldhes poikkeuksetta kaikkiin suurimpiin
pankkeihin.  Pankki- ja  maksutilien valvontajarjestelmidn  kdyttd  mahdollistasi
Ulosottolaitokselle sen, ettd lopulliset tilitapahtumatiedustelut voitaisiin kohdentaa vain niihin
pankkeihin, joissa velallisella tai vastaajalla on pankkitilit. Tall4 vahennettéisiin hallinnollista
taakkaa pankki- ja rahoituslaitoksissa seké sddstettéiisiin Ulosottolaitoksen resursseja. Liséksi
vastauksia saataisiin pankki- ja maksutilien valvontajarjestelméan kautta sdhkoisesti laajemmalta
toimijajoukolta kuin nykyédén. Kohdennetut tiedustelut parantaisivat tietosuojaa, kun tiedustelut
tehtdisiin rajapintayhteyden kautta eikéd s@hkdpostitse.

Ulosottolaitoksessa tilitietojen késittely on rajoitettu nithin virkamiehiin, jotka hoitavat kyseisen
velallisen ulosottoasioita. Vain velallisen/vastaajan vastaava ulosottomies, saman tiimin
ulosottomies ja asiaa hoitava kihlakunnanvouti pystyvit tarkastelemaan tietojirjestelmén kautta
tilattuja tietoja. Néiden lisdksi harmaan talouden torjuntaa tekevit erityistdytdntdonpanon
virkamiehet ndkevit oman alueensa velallisten tai vastaajien tilitiedot.

Pankki- ja maksutilien valvontajérjestelméén siirtyminen nikyisi Ulosottolaitoksessa erityisesti
siten, ettd kyselyt pankkeihin mahdollisen asiakkuuden selvittimiseksi jdisivdt pois ja
kahdenvilisistd jarjestelmistd pankkien kanssa voitaisiin luopua. Samalla manuaalisesti
lahetettdvien pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin viiveell4,
lahettdminen jéisi pois. Uuden jérjestelmidn rakentaminen ja kéyttdonotto aiheuttaisivat
alkuvaiheessa kuluja, mutta pitkilla aikajanteelld voidaan arvioida saavutettavan sdéstdjd, kun
asiakkuuden selvittdmiseksi tehtévit pankkitiedustelut ja erilliset tilitapahtumakyselyt jdavét
pois.

4.3.6 Vaikutukset kuluttajiin

Luotto- ja maksulaitoksille aiheutuu kustannuksia rahoitusmarkkinoita koskevan sdéntelyn
noudattamisesta. Kustannukset voivat osaltaan vaikuttaa luotto- ja maksulaitosten tarjoamien
tuotteiden hintoihin. Ehdotuksella viranomaisten mahdollisuudesta saada pankki- ja maksutilien
valvontajérjestelmén kautta saldo- ja tilitapahtumatietoja voidaan arvioida olevan vaikutuksia
kuluttajiin siltd osin, kuin se vihentdisi luottolaitosten saldo- ja tilitapahtumien toimittamiseen
liittyvid kustannuksia ja hallinnollista taakkaa, milld voi taas olla vaikutusta erilaisten
luottolaitosten tarjoamien palveluiden ja tuotteiden kuluttajahintoihin.

Esityksen ehdotus viranomaisten kattavammasta mahdollisuudesta hyddyntdd pankki- ja
maksutilien valvontajirjestelméaa lisdisi todenndkdisesti jarjestelmad kayttdvien viranomaisten
madrdd. Tami auttaisi keskittimédn ja kohdentamaan pankki- ja maksutileihin tehtdvia
kyselyitd ja vdhentdisi viranomaisten tarvetta tehdd saldo- ja tilitapahtumia koskevia kyselyita
nithin luotto- tai maksulaitoksiin, joissa asiakkuutta ei ole. Kohdennetusti tehtivét kyselyt
parantaisivat siten henkildtietojen suojaa nykytilanteeseen verrattuna.

Tilitapahtumatietojen saaminen aikaisempaa sujuvammin voisi johtaa viranomaisten toiminnan
tehostumisen mydté siihen, ettd viranomaiset pyytdisivéit saldo- ja tilitapahtumatietoja nykyista
useammin. Tam&d voisi johtaa siihen, ettd nykyistd useammin yksityishenkilon saldo- ja
tilitapahtumatietoja luovutettaisiin toimivaltaisille viranomaisille. Tietopyynnon taustalla olisi
kuitenkin aina viranomaisen lakisédteinen yksittdinen tehtéiva ja sen suorittamiseksi tarvittavat
valttdiméattoméat tilitapahtumatiedot. Lisdksi on tirkedd huomioida, ettd saldo- ja
tilitapahtumatiedustelujen méaérén lisddntyminen ja niiden kisittelyn tehostuminen edesauttaisi
rikosvastuun toteutumista, mikd puolestaan vahvistaa kansalaisten perusoikeuksia.
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4.3.7 Julkisen hallinnon tiedonhallinnan keskittiminen

Saldo- ja tilitapahtumatietojen lisddminen pankki- ja maksutilien valvontajérjestelméin kautta
saataviin tietoihin vidhentdisi saldo- ja tilitapahtumatietojen saamiseen oikeutettujen
viranomaisten tarvetta ylldpitdd ja rakentaa omia kahdenvilisid rajapintojaan luottolaitosten
jérjestelmiin, mika toteuttaisi tavoitetta keskittdd valtionhallinnon tietojérjestelmié ja vahentéisi
paillekkaisten tietojdrjestelmien tarvetta. Kaikkien pankkitietojen saaminen yhdestd
jarjestelmastd tehostaisi todenndkdisesti pankki- ja maksutilien valvontajérjestelmén kayttod
myds sen nykyisen kayttotarkoituksen osalta ja lisdisi jarjestelméin kayttoon oikeutettujen
viranomaisten liittymistd sen kayttdjiksi.

4.3.8 Tiedonhallinnan muutosvaikutukset

Esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajérjestelmiin liséttdisiin uusi
toiminnallisuus, keskitetty sdhkdinen saldo- ja tilitapahtumajérjestelma, jota hyddyntéden Tulli
vilittdisi toimivaltaisten viranomaisten tekemit saldo- ja tilitapahtumakyselyt koostavan
sovelluksen avulla luotto- ja maksulaitoksille ja kyselyjen vastaukset luotto- ja maksulaitoksilta
toimivaltaisille viranomaisille. Siten esitykselldi on vaikutuksia tietoaineistoihin ja
tietojarjestelmiin.

Tiedonhallintayksikon on tiedonhallinnan muutosten arvioinnissaan otettava huomioon
tietovarantojen yhteentoimivuus sekéd niiden hyddynnettidvyys tietoaineistoja muodostettacssa
ja Kkéytettdessd. Arvioinnin perusteella tiedonhallintayksikén on ryhdyttdvéd tarpeellisiin
toimenpiteisiin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi.

Tulli on antanut 26.10.2022 madrdyksen luottolaitoksen tiedonhakujérjestelmin
kyselyrajapinnasta seké ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujérjestelmén
toteuttava luottolaitos tai muu tiedonluovuttaja kuten maksulaitos, sdhkdrahayhteiso tai
kryptovarapalvelun tarjoaja tulkitsee méaérdystd rajapinnasta ja rajapintakuvauksesta, sekd
toteuttaa madrdyksen mukaan sellaisen tiedonhakujérjestelmdn, joka sopii sen omiin
jarjestelmiin ja arkkitehtuuriin. Tilirekisterihankkeen saamien tietojen mukaan l&hinnd
luottolaitosten, mutta myos joidenkin maksulaitosten yllépitimid tiedonhakujérjestelmid on
lokakuussa 2024 yhteensd 17 kappaletta. Tiedonhakujérjestelmistd on saatavilla yli 95
prosenttia pankki- ja maksutilien valvontajérjestelméstd saatavista tiedoista. Esityksen
mukaisesti tiedonhakujérjestelmid yllépitdvat tiedonluovuttajat toimittaisivat saldo- ja
tilitapahtumatiedot tiedonhakujérjestelménsa avulla. Muut 1 a §:n mukaiset toimijat, jotka eivét
ole rakentaneet tiedonhakujirjestelmid, luovuttaisivat ehdotuksen mukaiset saldo- ja
tilitapahtumatiedot Tullin rakentaman tiedonluovutusjérjestelmén avulla. Tulli méaérittelisi
késittelysddnnot myos noiden toimijoiden tiedonluovutukselle.

Nykyisessd tilanteessa viranomaiset ovat rakentaneet kahdenvélisid rajapintoja tai
kyselyjarjestelmid eri luotto- ja maksulaitosten kanssa. Pankki- ja maksutilien
valvontajérjestelmastd ei ole ollut mahdollista saada kuin tilin asiakkuuteen liittyvét tiedot.
Tilitapahtumatietoja viranomaiset ovat hakeneet erillisten jirjestelmien avulla. Néin ollen
jokaisen viranomaisen on tullut rakentaa lukuisia rajapintoja saadakseen kattavat tiedot pankki-
ja maksutileistd ja niihin liittyvistd tilitapahtumatiedoista. Esityksen mukaan viranomaiset
voisivat tehdd kaikki pankkitileihin liittyvét kyselyt saman pankki- ja maksutilien
valvontajérjestelmdn avulla. Tullin koostava sovellus vilittdisi viranomaisen Kkyselyt
tiedonluovuttajille ja edelleen niistd saatavat tiedot toimivaltaisille viranomaisille. Esitys
vihentiisi merkittdvésti viranomaisten tarvetta rakentaa erillisid rajapintoja suoraan luotto- ja
maksulaitoksiin.
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Ehdotetun mukaisessa tiedonviélitysmallissa vastuu laillisuusvalvonnasta, kuten lokituksesta ja
jarjestelmin kéytostd, on hajautettu viranomaisille ja tiedonluovuttajille. Jokainen
tiedonluovuttaja ja tiedonhyodyntéjd toteuttaa laissa sdddetyn lokijarjestelmén, joka seuraa
rajapintojen kyselyitd. Tiedonluovuttajat saavat myds tiedon siitd, mikd viranomainen tietoja
kysyy ja milld toimivaltuudella kysely on tehty. Ehdotuksen mukaan Tullin koostava sovellus
vilittédisi tilitapahtumatietoja koskevat kyselyt ja kyselyjd koskevat vastaukset, jotka voivat
siséltda erityisiin henkilotietoryhmiin kuuluvien henkildiden tietoja tai muuten arkaluonteisia
tietoja. Tiedot eivét kuitenkaan tallentuisi Tullin koostavaan sovellukseen, vaan koostavaan
sovellukseen tallentuisi ainoastaan lokitietoja. Tiedot vilitettdisiin toimivaltaisille
viranomaisille, jotka ovat velvollisia noudattamaan yleisen tietosuoja-asetuksen ja sitd
tdydentdvédn tietosuojalain sddnnoksid sekd sddnnoksid laissa henkildtietojen késittelysté
rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessédja joita koskevassa
erityislainsdadianndssd on lisdksi annettu sddntelya erityisiin henkildtietoryhmiin kuuluvien ja
muiden arkaluonteisten tietojen suojasta. Esityksen suhdetta tietosuoja-asetukseen on arvioitu
tarkemmin edell osiossa 4.2.1 Arviointi suhteessa EU:n yleiseen tietosuoja-asetukseen.

Lisdksi pankki- ja maksutilien valvontajérjestelmédn muuttamisesta annetussa laissa ehdotetaan
saddettdvaksi, ettd tilitapahtumien osalta tietopyynnon tulisi perustua siihen, etté tiedot olisivat
viranomaisen tehtévien toteuttamiseksi valttiméattomid. Koska tilitapahtumatiedot voivat pitdd
sisdlldin myds arkaluonteisia henkilGtietoja, niiden késittelyssd tulee noudattaa
perustusvaliokunnan lausuntokdytinndssd maédriteltyjd reunachtoja seki tietosuoja-asetuksen
mukaisia edellytyksid. Esityksen mukaan tieto pyynndn tehneestd viranomaisesta ja pyynnon
perusteesta vilitetddn tiedon luovuttajalle, jotta silld olisi tosiasiallinen mahdollisuus arvioida
tietopyynnon lainmukaisuutta ja mahdollisuus kysyéd viranomaiselta lisétietoja tietopyynnon
johdosta

Tullin koostava sovellus vilittdisi toimivaltaisille viranomaisille luotto- ja maksulaitosten
jarjestelmissd olevia saldo- ja tilitapahtumatietoja. Vilitettavét saldo- ja tilitapahtumatiedot
eivit tallentuisi koostavaan sovellukseen, vaan koostavaan sovellukseen tallentuvat tiedot
olisivat lokitietoja, joita kéytettdisiin ainoastaan laillisuusvalvontaan. Toimivaltaiset
viranomaiset toimisivat koostavan sovelluksen kautta omiin tietojérjestelmiinsd vilittyvien
tietojen osalta rekisterinpitdjiné ja vastaisivat késittelemiensd ja tallentamiensa tietojen osalta
salassapidosta, henkil6tietojen suojasta ja kisittelyn laillisuudesta.

Sahkoisti saldo- ja tilitapahtumajarjestelmad koskevan ehdotuksen osalta arviota taloudellisista
vaikutuksista on késitelty tarkemmin edelld taloudelliset vaikutukset -osiossa.

Tiedonhallintalain 3 luvun 9 §:ssd sdéddetdéin lausuntomenettelystd. Sen mukaan valtion
virastojen ja laitosten on toimitettava valtiovarainministeridlle 5 §:n 3 momentin ja 8 §:n 1
momentin perusteella tehty arviointi tietovarantojen ja tietojarjestelmien hyodyntdmista,
yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioidulla muutoksella
on merkittivid taloudellisia tai toiminnallisia vaikutuksia tiedonhallintaan tai toimintaan taikka
muutos koskee julkisen hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden
olennaisia muutoksia. Valtiovarainministeriolld on oikeus saada salassapitosddnndsten
estamittd vilttimattomat tiedot valtion viranomaiselta lausunnon antamista varten.
Lausuntomenettelystd annetaan tarkemmat sdénnokset valtioneuvoston asetuksessa
lausuntomenettelystd tiedonhallinnan muutosta koskevissa asioissa (1301/2019) 2 §:ssd. Sen
mukaan valtion viraston tai laitoksen on pyydettivd valtiovarainministerion lausunto
tiedonhallinnan muutoksesta silloin, kun valtion viraston tai laitoksen arvion mukaan: 1)
julkisen hallinnon tai valtion yhteisen tieto- ja viestintdteknisen palvelun tai tietovarannon
hankinnan, kehittdmisen tai muutoksen kokonaiskustannus on véhintddn miljoona euroa; 2)
toimialojen tai toimialan yhteiseen kadyttoon tarkoitetun tieto- ja viestintdteknisen palvelun tai
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tietovarannon hankinnan, kehittimisen tai muutoksen kokonaiskustannus on véhintddn 5
miljoonaa euroa; 3) sen omaan kéyttoon tarkoitettu tieto- ja viestintdteknisen palvelun tai
tietovarannon hankinnan, kehittdmisen tai muutoksen kokonaiskustannus on védhintddn 5
miljoonaa euroa ja tieto- ja viestintiteknisen palvelun tai tietovarannon kéyttdonotolla on
vaikutuksia muiden viranomaisten tiedonsaantiin.

Liséksi pykédlin 2 momentin mukaan valtion viraston tai laitoksen on pyydettiva
valtiovarainministerion lausunto silloin, kun valtion viraston tai laitoksen arvion mukaan
julkisen hallinnon tai valtion yhteisten tietovarantojen rajapintojen tietorakenteiden muutoksen
kokonaiskustannus on vahintddn miljoona euroa.

Koska koostavan sovelluksen osalta kyseessé on edelld mainitun valtioneuvoston asetuksen 2
§:n 1 momentin 3 kohdan mukainen toimialojen yhteinen jérjestelmé, on euroméérdinen raja
lausunnon pyytiamiselle 5 miljoonaa euroa. Arvion mukaan kustannus saldo- ja tilitapahtumien
kysely- ja vélittimismahdollisuuden lisddmisestd pankki- ja maksutilien valvontajérjestelméiin
tulisi olemaan noin 700 000—800 000 euroa, jolloin lausuntoa ei tarvitse pyytaa.

5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset

Uuden keskitetyn jirjestelmdn rakentaminen

Vaihtoehtona saldo- ja tilitapahtumatietojen vilittdimismahdollisuuden lisddmiseksi pankki- ja
maksutilien valvontajdrjestelméén olisi luoda kokonaan wuusi keskitetty jérjestelmi
tilitapahtumatietotojen vélittdmistd varten. Erillinen jérjestelmi olisi lainsdddéntoteknisesti
yksinkertaisempi, koska siitd kdvisi selkeimmin ilmi, ettd kyse on kansallisesta tarpeesta
tulevasta ratkaisusta. Erillinen jarjestelma ei poistaisi ongelmaa paillekkaisistd jarjestelmista ja
tiedon hajanaisuudesta. Erillinen jérjestelmd lisdisi kustannuksia verrattuna ehdotuksen
mukaiseen ratkaisuun, silld uusi jarjestelma vaatisi tdysin uusien tietojérjestelmien rakentamista
ja tietoarkkitehtuuria. Erillistd jéarjestelmd ei voi siten kustannussyistd eikd kéytdnnon
toteutuksen kannalta pitdd varteenotettavana vaihtoehtona. Viidennen rahanpesudirektiivin
taytdntoonpanemiseksi luotua pankki- ja maksutilien valvontajédrjestelmdd on rakennettu
vuodesta 2019, joten jéarjestelmin hyddyntadmistd saldo- ja tilitapahtumatietojen luovuttamiseen
voidaan pitéd perusteltuna myos siihen kdytettyjen kustannusten ja resurssien osalta.

Toisen viranomaisjdrjestelmdn hyédyntdminen

Lainsdddantohanketta edeltdvdssd esiselvityshankkeessa arvioitiin tilitapahtumatietojen
saamisen mahdollisuutta jonkun jo olemassa olevan Verohallinnon, ulosoton tai poliisin
jérjestelmén kautta pankki- ja maksutilien valvontajérjestelmédn sijaan. Koska jokaisen
viranomaisen jirjestelmdt on luotu erilaisiin ympéristdihin ja erilaisiin kéyttotarkoituksiin,
tyoryhmé ei pitdnyt ehdotettuja jirjestelmid vaihtoehtoisena ratkaisuna tilitapahtumien
sdhkoiselle keskittdmiselle. Tilitapahtumien haussa on tiukka integrointi taustajirjestelmiin ja
ne ovat viranomaiskohtaisia. Liséksi esimerkiksi poliisin jarjestelma sijaitsee viranomaisten
turvallisuusverkossa (TUVE), jonne muilla viranomaisilla ei ole padsyéd. Haasteita aiheuttaisi
myo0s kiyttdoikeudet eri viranomaisten jarjestelmiin.

Pankki- ja maksutilien valvontajdrjestelmdn eriyttiminen
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Yksi vaihtoehto ehdotetun ratkaisun sijaan olisi eriyttdd voimassa oleva pankki- ja maksutilien
valvontajérjestelma niin, ettd myos pankki- ja maksutilien tiedonhakujérjestelmad yllapitavat
luotto- ja maksulaitokset toimittaisivat tilirekisteriin viidennen rahanpesudirektiivin 32a
artiklan mukaiset asiakkuustiedot. Siten kaikki asiakkuutta koskevat tiedot olisivat saatavilla
keskitetystd yhdensuuntaisesta henkilorekisteristd, pankki- ja maksutilirekisteristd. Saldo- ja
tilitapahtumatiedot sen sijaan saataisiin erilliselld lainsddddnndlld pankki- ja maksutilien
tiedonhakujérjestelmien avulla.

Tama vaihtoehto aiheuttaisi pankki- ja maksutilien tiedonhakujarjestelmén toteuttaneille luotto-
ja maksulaitoksille lisdkustannuksia, koska ne joutuisivat viidennen rahanpesudirektiivin 32a
artiklan mukaisen tilitietoihin liittyvén ilmoitusvelvollisuutensa osalta toteuttamaan tekniset
ratkaisut liittyékseen paivittdjaksi Tullin ylldpitdmééan pankki- ja maksutilirekisteriin. Toisaalta
luotto- ja maksulaitoksille voisi tulla sddstdja tulevaisuudessa, kun kuudes rahanpesudirektiivi
voimaansaatetaan. Kuudennen rahanpesudirektiivin mukaan jésenvaltioiden on varmistettava,
ettd keskitetyistd pankkitilirekistereistd saatavat tiedot ovat saatavilla komission kehittdmaén ja
yllapitdiman pankkitilirekisterien —keskitetyn yhteyspisteen kautta. Kun keskitetyt
pankkitilirekisterit liitetdén yhteen, viranomaiset, joilla on péésy pankkitilirekisterien
keskitettyyn yhteyspisteeseen, voisivat selvittdd nopeasti, onko tietylld henkilolld pankkitileja
muissa jdsenvaltioissa, ilman, ettd niiden tarvitsee tiedustella asiaa kaikilta vastapuoliltaan
kaikissa jasenvaltioissa. Timi saattaa EU- laajuisten kyselyiden osalta tarkoittaa pahimmassa
skenaariossa jopa miljoonaluokkaan nousevia kyselymddrid wvuositasolla. EU-laajuisten
kyselyiden vastausten muodostamista varten saatetaan vaatia myds litteroivien ja sumeiden
hakujen késittelykyvykkyyttd. Korvaamalla tiedonhakujérjestelmien tilitietokyselyiden
kyselypohjaisen vastaamisen toteuttamalla  pdivityskyvykkyyden tilirekisteriin,
ilmoitusvelvolliset  vilttdisivit valtavan kyselymassan aiheuttaman tietoliikenteen
késittelykyvykkyyden liséksi my®ds monimutkaisten litteroivien ja sumeiden hakujen
toteuttamisen omiin taustajirjestelmiinsd. Olemassa olevat tiedonhakujirjestelmit eivit
kuitenkaan jdisi hyodyntdmaéttd, vaan tilitapahtumatiedusteluja kyettdisiin kasitteleméén jo
toteutettujen tiedonhakujirjestelmien puitteissa kohtuullisen pienin muutoksin.

Jarjestelmien  eriyttdiminen  voisi  lisdksi  selkeyttdd saldo- ja tilitapahtumien
vilittdimismekanismin erillisyyttd viidennen rahanpesudirektiivistd tulevan asiakkuustietojen
vélittimiseen liittyvastd vaatimuksesta. Téssd vaihtoehdossa olisi selvdd, ettd sdddettdisiin
puhtaasti kansallista lainsdddantoa keskitetystd sdhkoisestd tiedonvilityksesta.

Tédmin lainsdéddantohankkeen aikataulusyistd asian selvittdmistd ei néhty téssd yhteydessa
mahdolliseksi edistdd. Asiaa voidaan tarkastella myohemmin rahanpesulainsdddantdtyon
kokonaisuudistuksen yhteydessa.

Tiedonluovuttajajoukon rajaaminen

Lainvalmisteluhanketta edeltidvissd esiselvityshankkeessa saldo- ja tilitapahtumatietoja
luovuttavien joukko oli rajattu pankki- ja maksutilien tiedonhakujérjestelmééd ylldpitéviin
toimijoihin, joista saatavat saldo- ja tilitapahtumatiedot kattavat noin 95 prosenttia
viranomaisten tarvitsemista tiedoista. Taustana tdssd rajoitetummassa tiedonluovuttajien
joukossa oli se, ettd tyoryhmé ei pitdnyt kohtuullisena, ettd tilirekisterissi mukana olevat
toimijat velvoitettaisiin rakentamaan tiedonhakujérjestelmé saldo- ja tilitapahtumatietojen
toimittamiseksi. Pankki- ja maksutilien valvontajdrjestelmédén kuuluvat pankki- ja
maksutilirekisteriin tietoja luovuttavat toimijat ovat padsddntdisesti pienempid toimijoita, ja
tiedonhakujérjestelmén luominen vaatisi niiltd kohtuullisia resursseja niin ajallisesti kuin
kustannustenkin osalta.
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Lainvalmisteluhankkeen aikana ty6ryhmédssd nostettiin kuitenkin esille se, ettdi myos
tilirekisteriin ~ tietoja luovuttavilta toimijoilta kysytdin yhd useammin saldo- ja
tilitapahtumatietoja, koska muiden kuin perinteisten pankkien ja maksuvélineiden sijaan
kaytetddn paljon muun muassa erilaisia maksunvilittdjid. Viranomaiset joutuvat siis tekeméain
useita erillisid tiedusteluja tietojen saamiseksi. Lisdksi on mahdollista, ettd osa tiedoista jaa
saamatta ja hyddyntamaéttd, jos viranomaisilla ei ole muualta saatua tietoa tilirekisterissé olevien
toimijoiden palveluiden kdytostd. Valmistelun aikana tyoryhmissa paéddyttiin siihen, ettd Tulli
toteuttaa tiedonluovutusjirjestelmin, jonka avulla myos tilirekisteriin tilitietoja luovuttavat
toimijat velvoitetaan luovuttamaan saldo- ja tilitapahtumatietoja keskitetyn saldo- ja
tilitapahtumajérjestelmén kautta. Tama tiedonvélitystapa on tiedonhakujérjestelmad kevedmpi
tietoturvallinen ratkaisu tiedon luovuttamiseksi. Koska pankki- ja maksutilirekisteri, minne
edelld mainitut toimijat toimittavat asiakkaidensa tilin omistajuuteen liittyvid tietoja
sdannollisin véliajoin, on yhdensuuntainen rekisteri, sieltd ei ole rajapintaa sinne tietoa
toimittaviin toimijoihin. Taméin wvuoksi tilirekisteriin tietoa toimittavien saldo- ja
tilitapahtumatietojen tiedonvélitys tulee toteuttaa erillisen tiedonluovutusjérjestelmén avulla.

Tilitapahtumatietojen kyselyoikeuden vaiheistaminen

Yksi vaihtoehto esitetylle olisi viranomaisten tilitapahtumia koskevien kyselyoikeuksien
vaiheistaminen. Alkuvaiheessa kyselyoikeus voitaisiin - myontdd esimerkiksi vain
esitutkintaviranomaisille rikosten ennalta estdmisestd, selvittimisestd ja syyteharkintaan
asettamisesta varten ja vasta myOhemméissd vaiheessa muille pankki- ja maksutilien
valvontajdrjestelméssd mukana oleville viranomaisille. Tdmé vaihtoehto ei kuitenkaan poistaisi
muiden saldo- ja tilitapahtumia tarvitsevien viranomaisten tiedonsaantiongelmaa, silld ne
joutuisivat edelleen kehittimain omia rajapintojaan luotto- ja maksulaitoksiin ja siten olemassa
oleva ongelma péaillekkéisisté tietojarjestelmistd ja tiedon hajaantumisesta ei poistuisi. Tdma ei
poistaisi mydskddn luotto- ja maksulaitosten kokemaa haastetta viranomaisten kyselyiden
vaihtelevuudesta ja erilaisten viranomaiskiytidnteiden eroavuuksista. Keskittimailld kyselyt
yhteen ja samaan jirjestelmédn ja samalla yhtendistdmalld tietopyyntdjen késittelyd ja
selkeyttamélld tiedonsaantioikeuksia helpotettaisiin ¥ my6s luotto- ja maksulaitosten
tiedonkésittelya.

Ei muutosta nykytilanteeseen

Vaihtoehtona olisi myds nykytilan jatkaminen eli viranomaiset tekisivit tarvitsemansa saldo- ja
tilitapahtumakyselyt omien rajapintojensa kautta tai mahdollisia muita kyselytapoja hyodyntéen
ja kehittdisivat edelleen kahdenvilisid tietojarjestelmidén tarvitsemiinsa luotto- ja
maksulaitoksiin. Tamékadn vaihtoehto ei poistaisi olemassa olevaa ongelmaa padllekkaisista
tietojérjestelmistd ja tiedon hajaantumisesta.

Téssd vaihtoehdossa on syytd huomioida, ettd Suomi on hakenut hankkeeseen rahoitusta EU:n
elpymis- ja palautumistukivilineestd (RRF). Kun tilitapahtumatietojen kyselymahdollisuus on
lisdtty lakiin pankki- ja maksutilien valvontajarjestelmaisté ja tuotantokdytté hyddyntden Tullin
tatd kayttotarkoitusta varten kehittimia rakenteita on aloitettu 30.6.2026 mennesséd, on Suomi
oikeutettu hakemaan komissiolta 1,6 miljoonan euron maksatuksia RRF-rahoituksesta. Koska
tilitapahtumatietojen kyselymahdollisuuden lisd&imiseksi haettu rahoitus on kytketty useasta
projektista koostuvaan rahanpesun estdmiseen liittyvédn hankkeeseen, mikali lakia pankki- ja
maksutilien valvontajérjestelmén annetun lain muuttamisesta ei ole sédddetty sovittuun
ajankohtaan mennessi eikd Suomi ole onnistunut tavoitteessaan, voi tulonmenetys olla jopa 80
miljoonaa euroa.
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5.2 Ulkomaiden lainsiadéinto ja muut ulkomailla kaytetyt keinot

Talla hetkelld kolmen EU-maan (Viro, Italia, Kreikka) keskitetyistd pankkitilirekistereisté tai
tiedonhakujarjestelmistd on mahdollista saada tilitapahtumatietoja. Lisdksi Hollannissa on ollut
jo useamman vuoden valmistelussa asiaa koskeva lainsdddantomuutos. Kaikilla mailla paitsi
Italialla tiedot vilitetdéin tiedonhakujérjestelmien ja keskitetyn mekanismin kautta.

Viron keskitetty mekanismi on sdhkoinen tietojenhakujirjestelmd, jonka kautta viranomaiset
voivat saada tietoja pankki- ja luottolaitoksilta. Jarjestelméstd on vuodesta 2020 l4htien ollut
mahdollista saada tilitapahtumatietoja ja ajantasaisen saldon viimeiseltd viideltd vuodelta.
Jarjestelma on rakennettu siten, ettd pankkien vastaukset muodostuvat padosin automaattisesti.
Pankit voivat myds halutessaan vastata kyselyihin manuaalisemmin, jolloin viive voi olla joitain
tunteja. Kuitenkin vastaukset tulevat viimeistdin saman péivin aikana. Pankeille on kuitenkin
lain mukaan useampi pdivd aikaa vastata tietopyyntoon. Kéyttdjind ovat Ulosottolaitos,
rahanpesun selvittelykeskus ja lainvalvontaviranomaiset.

Italiassa Verohallinto, rahanpesun selvittelykeskus tai muu lainvalvontaviranomainen voi
tiedustella tilitapahtumatietoja keskitetyn pankkitilirekisterin kautta. Pankkitilirekisteriin
paivittyy tiedot asiakkuuksista ja tilien saldotiedot kerran kuussa.

Kreikassa on ollut jo 10 vuoden ajan mahdollista saada tilitapahtumatiedot
tiedonhakujarjestelmisti ja tiedot voi saada koko téltd ajalta. Tiedot saadaan vuorokauden
kuluessa, mutta usein vastaus tulee viel titd nopeammin. Luottolaitoksille vilitetddn tieto siité,
mikd viranomainen tietoja kysyy ja milld perusteella. Jirjestelméllda on useita
viranomaiskayttdjid.

Hollannissa valmistellaan muutosta finanssivalvonnasta annettuun lakiin (Wet op het financieel
toezicht), jonka myota tilitapahtumat voitaisiin vélittdd tiedonhakujérjestelmistd keskitetyn
mekanismin kautta toimivaltaisille viranomaisille niiden olemassa olevien toimivaltuuksien
mukaisesti. Tilitapahtumat tulisi toimittaa viimeiseltd viideltd vuodelta, mutta isot pankit ovat
ilmoittaneet voivansa toimittaa tilitapahtumat 7 vuodelta ja oikeusperusta olisi kansallinen.
Tilitapahtumat haetaan ISO20022 sanomilla (CAMT052/053 muodossa).

6 Lausuntopalaute

Valmistelunaikaiset asiantuntijakuulemiset

Tyoryhmityon aikana kuultiin oikeusministerion nimedméaa tietosuoja-asiantuntijaa sekd
tietosuojavaltuutetun edustajaa. Molemmat nostivat keskeisiksi huomioiksi rekisterinpitdjyyden
selkeyttdmisen siten, ettd jokaisella késittelytoimella on selkedsti mééritelty vastuutaho. Koska
kyseessdé on erityisten henkilotietoryhmiin  kuuluvien tietojen kdsittely, jotka
valtiosddntooikeudellisesti ovat arkaluonteisia tietoa, lainsdddidntovaiheessa tulee huomioida
tietosuoja-asetuksen vaatimukset erityisten henkilotietojen késittelylle. Samoin korostettiin
lainsddddnnon tarkkarajaisuuden tirkeyttd ja nostettiin  esille jérjestelmén sisdisten
suojatoimien, mutta my0s organisatoristen menettelysdantdjen tarkeys.

Lisdksi tydoryhmé kuuli Finanssiala ry:n edustamia pankkeja. Yleisend huomiona pankkien
kuulemisessa nousi esille tiedonsaantisdéntelyn tarkkarajaisuuden térkeys. Pankit toivoivat, ettd
lainsdddantdmuutoksilla saadaan toteutettua sellainen keskitetty jérjestelmi, joka pankkien
nikokulmasta selkeyttdd saldo- ja tilitapahtumatiedon luovutusta. Pankkien edustajat nostivat
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esille toimivaltaisten viranomaisten vastuun tietopyynnon oikeasuhtaisuuden ja muun
lainmukaisuuden arvioinnissa.

Lausuntokierros

Esitysluonnos ldhetettiin lausuntokierrokselle 10.10.2024-21.11.2024 ja Ahvenanmaan
maakuntahallitukselle ~ 5.11.2024-17.12.2024.  Lausunnon  antoivat = Ahvenanmaan
maakuntahallitus, Elinkeinoeldmén keskusliitto, Finanssiala ry, Finanssivalvonta, FINE
Vakuutus- ja rahoitusneuvonta, keskusrikospoliisi, oikeusministerid, Poliisihallitus,
puolustusministerid, Rajavartiolaitoksen esikunta, suojelupoliisi, Suomen asianajajaliitto,
Suomen Yrittéjdt ry, Tietosuojavaltuutetun toimisto, Tulli, ulosottolaitos, valtiovarainministerid
ja Verohallinto. Eduskunnan oikeusasiamies ja oikeuskanslerinvirasto ilmoittivat, etteivét lausu
asiassa.

6.1 Yleisti lausuntopalautteesta

Esitysluonnosta ja sen tavoitteita pidettiin lausunnoissa yleisesti kannatettavina ja ehdotettuja
muutoksia tarkoituksenmukaisina ja perusteltuina. Useat lausunnonantajat korostivat sitd, etté
esityksen mukaisilla viranomaisilla on jo voimassa olevan lainsddddnnon nojalla oikeus saada
finanssialan toimijoilta saldo- ja tilitapahtumatietoja eikd niiden tietojen kyselymahdollisuuden
lisidminen pankki- ja maksutilien valvontajirjestelmiin siten laajentaisi nykyisid laissa
sdddettyja toimivaltuuksia. Finanssivalvonnan ja Suomen yrittdjien mukaan ehdotettu menettely
olisi nopeampi, tdsmillisempi ja oikeusvarmempi kuin nykyinen satunnaisten tiedustelujen
tekeminen joko suojattuna sdhkopostilla tai kirjeitse. Keskusrikospoliisi pitdéd ehdotettavia
muutoksia erittdin kannatettavina ja poliisin lakisditeisten tehtdvien tehokkaan ja
tietosuojasdantelyn mukaisen suorittamisen kannalta tirkeind. Muutoksen my6td usein
rikostorjunnan keskidssd olevat tilitapahtumatiedot tuotaisiin ehdotuksella viranomaisten
saataville tarkan laillisuusvalvonnan mahdollistavan, tietosuojan kannalta koherentin teknisen
tyokalun avulla sen sijaan, ettd kukin viranomainen ratkaisee menettelytapoja ja tietosuojaa
koskevat kysymykset omista 1dhtokohdistaan kdsin. Myos Poliisihallitus katsoo, ettd esitykselld
tuetaan tavoitteita rikostorjunnan vahvistamisesta, harmaan talouden torjunnasta, rahanpesun
estdmisestd ja rikoshyddyn takaisinsaannista. Varallisuustietojen ja esityksessd mainittujen
muiden tarvittavien tietojen saamista laaja-alaisesti esitutkinnan piiriin voidaan pitia tirkeéna
ja valttdimattoména edelld mainittujen tavoitteiden toteuttamiseksi. Puolustusministerio toteaa,
ettd jérjestelmdn voidaan katsoa tehostavan viranomaisten toimintaa seké ottavan huomioon
etenkin rikosten ennalta estimiseen ja paljastamiseen sekéd tiedustelutoimintaan liittyvét
herkkyydet. Myos Ulosottolaitos toteaa, etté tilitapahtumatietojen kysely ja vastaanotto pankki-
ja maksutilien valvontajirjestelméstd tehostaisi sen tiedusteluprosessia silld jarjestelméidn
luovuttaa tietoja usea sellainen toimija, jonka kanssa ulosottoviranomaisella ei ole tilld hetkelld
rajapintayhteyttd kyselyiden tekemiseen. Rajavartiolaitoksen esikunnan mukaan ehdotetut
muutokset vahentdisivit tydmédrdd myds vastauksia antavissa tahoissa, silld kyselyt kyettdisiin
kohdentamaan jatkossa rajatummin tahoille, joilta tietoa tarvitaan. Rajavartiolaitoksen esikunta
katsoo, ettd muutokset lisdisivét tietoturvaa ja -suojaa sekd edesauttaisivat Rajavartiolaitoksen
sisdisen laillisuusvalvonnan toteuttamista. Myds suojelupoliisin mukaan esitys on kannatettava
ja se vastaa hyvin sille asetettuihin tavoitteisiin. Elinkeinoelamén keskusliitto (jdljempénd EK)
kannattaa  erityisesti  esityksen tavoitetta keventdd luotto- ja  maksulaitosten
tilitapahtumakyselyjd koskevaa hallinnollista taakkaa keskittdmédlld viranomaisen kyselyt
yhteen jérjestelméédn, jossa yhdenmukaistetaan tilitapahtumakyselyjen kisittelysédantely
kaikkien viranomaisten ja niiden tekemien kyselyjen osalta. My0s valtiovarainministerio, Tulli
ja verohallinto pitdvdt kannatettavana ehdotusta muodostaa pankki- ja maksutilien
valvontajérjestelméén uusi saldo- ja tilitapahtumatietoja koskeva toiminnallisuus, jonka kautta
toimivaltaiset viranomaiset voisivat jatkossa saada tehtdviensd kannalta valttdiméattomia saldo-
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ja tilitapahtumatietoja keskitetysti. Valtiovarainministerio ja Tulli toteavat, ettd ovat
osallistuneet tyéryhmin toimintaan aktiivisesti ja esittdneet tissd yhteydessd ndkemyksidén,
jotka ovat tulleet merkittdviltd osin huomioiduksi jo tydryhmitydskentelyn aikana. My0s
oikeusministerid pitdéd lain tavoitteiden ja Petteri Orpon hallituksen ohjelman nikodkulmasta
perusteltuna, ettd pankkien saldo- ja tilitapahtumatietoja luovutettaisiin viranomaisille teknisten
rajapintojen  vélitykselld pankki- ja maksutilien valvontajirjestelmdd hyodyntéden.
Ahvenanmaan maakuntahallitus toteaa, ettd ehdotetut muutokset koskevat valtakunnan
lainsdéddéantdvaltaan kuuluvia asioita.

Ehdotettujen muutosten katsottiin aiheuttavan tiedonluovuttajille taloudellisia ja hallinnollisia
kustannuksia niin tietojarjestelmadmuutosten kuin myos kyselymiirien kasvamisen myoté,
mutta keskitetyn jarjestelmén arvioitiin ajan myotd tuottavan my0s valvottaville sdéstdja.
Etenkin Tullin ja Finanssiala ry (jdljempidnd FA) lausunnoissa tuodaan esille useita
parannusehdotuksia, joilla ehdotettuja sdinndksid ja niiden perusteluja tulisi tdsmentdd ja
tdydentdd lainsddddnnon episelvyyden ja tulkinnanvaraisuuden vilttdmiseksi. FA pitdd
tarkednd, ettd jatkovalmistelussa kiinnitetddn huomiota tiedonluovutusten kohteena olevien
asiakkaiden ja tiedonluovuttajien laillisten oikeuksien sekd tiedonluovutuksiin liittyvin
luottamuksensuojan varmistamiseen. Oikeusministerio nostaa esille huomioita, jotka liittyvét
erityisesti ~ EU-oikeuden  kansalliseen  liikkkumavaraan,  valtiosédéntdoikeudellisesti
arkaluonteisiksi henkil6tiedoiksi maéériteltyjen tilitapahtumatietojen késittelylle asetettuihin
edellytyksiin seké viranomaisen tiedonsaantioikeuksille asetettuihin edellytyksiin.

6.2 Huomioita lausunnoista seki lausuntojen perusteella tehdyt muutokset esitykseen

Finanssiala ry:n (jljempdnd FA4) mukaan ottaen huomioon viranomaisten tietopyyntdjen
suppean tietosisdllon ja niihin vastaamiselle asetetun tiukan méérdajan, jaa epdselviaksi, millé
tavoin tiedonluovuttaja tosiasiallisesti voi tehdd tapauskohtaisen arvion luovutuksen
valttimattomyydestd ja oikeasuhtaisuudesta médrdajan puitteissa. Tietopyynnon suppean
tietosisdllon vuoksi myonteinen tiedonluovutuspédétds kaytanndssi rinnastuisi FA:n mukaan
yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettuun automatisoituun yksittdispdatokseen,
miké entisestddn mutkistaisi tilannetta tietoja kysyvén viranomaisen ja tiedonluovuttajan seki
saldo- ja tilitapahtumajérjestelmén riskien arvioinnin ndkdkulmista. FA huomauttaa, ettd
tiedonluovuttajien on rekisterinpitdjdnd velvollisuus varmistaa kaiken késittelyn lainmukaisuus
EU:n yleisen tietosuoja-asetuksen 6 artiklan mukaisesti. FA pitddkin tirkeénd, ettéd
jatkovalmistelun yhteydessd varmistetaan, ettd viranomaisten tietopyyntdjen minimisisaltd on
riittdvan yksityiskohtainen, jotta tiedonluovuttaja voi téyttdd yleisen tietosuoja-asetuksen 5
artiklan 2 kohdan mukaisen osoitusvelvollisuutensa. Liséksi FA toteaa, ettd sen késityksen
mukaan viranomaisten tiedonsaantioikeuksia koskevat pykaldt eivit kaikilta osin ole riittdvin
tasmaéllisid ja tarkkarajaisia. Ellei viranomaisten tiedonsaantioikeuksia sekd niiden kéyttoa ja
valvontaa koskevia hallinnollisia vaatimuksia tarkenneta samassa aikataulussa HE-luonnoksen
jatkovalmistelun kanssa, FA pitdd todennédkdisend, etteivat lakimuutoksen tavoitteet kaikilta
osin toteudu.

Viranomaisten keskitetyn jarjestelman kéayttdoikeuksien ja tiedonkisittelyyn liittyvien
vastuiden osalta FA pitdd tarkednd, ettd sdédnnodksen vaikutus tiedonluovuttajien oikeuksiin ja
velvollisuuksiin arvioitaisiin huolellisesti. Tiedonluovuttajan luottamuksensuojan kannalta FA
pitdd vilttdimattomand, ettd pankki- ja maksutilien valvontajirjestelméstd annetussa laissa
(éljempand PMJ-laki) ja sen perusteluissa maédriteltdisiin yksiselitteisesti tietoja pyytédvéin
viranomaisen ja seké tietoja luovuttavien toimijoiden vastuut. Laissa tulisi myds yksiselitteisesti
sdatad, ettd tietoja kysyvdd viranomaista pidetddn aina yleisessd tietosuoja-asetuksessa
tarkoitettuna rekisterinpitdjanid tekemiensd kyselyjen ja niihin vastauksena annettujen
henkilGtietojen kisittelyn osalta. Tiedonluovuttaja puolestaan vastaisi rekisterinpitdjana siit,
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ettd sen luovuttamat tiedot ovat yleisen tietosuoja-asetuksen edellyttimélld tavalla
oikeasiséltdisid ja ajan tasalla. Jatkovalmistelussa rekisterinpitijén vastuita on selvennetty
ehdotetulla sddadokselld ja tietosuoja-asetuksesta seuraavia tiedon késittelyd koskevia vastuita
kullekin rekisterinpitdjille on tarkennettu perusteluihin.

FA esittdd, ettd kestdvén ja ldpindkyvén tietojen késittelyn varmistamiseksi tiedonluovuttajilla
tulisi olla oikeus julkaista vihintdédn pyyntéjen kappalemiidrdt ja tietoja pyytineiden
viranomaisten nimet osana vastuullisuusraportointiaan. FA esittdd myos, ettd Tullille
asetettaisiin velvoite seurata saldo- ja tilitapahtumakyselyjen maéérien kehittymista
viranomaiskohtaisesti ja julkaista kyselyji koskevia yhteenvetotilastoja véhintdan vuositasolla.
Tiedonluovuttajilla tulisi myds olla mahdollisuus saada tietoja viranomaisten tietopyyntdihin
liittyvén laillisuusvalvonnan havainnoista ja tuloksista, jotta niiden olisi mahdollista arvioida
yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaisen osoitusvelvollisuutensa toteutumista.
Rekisterdityjen oikeuksien ja henkilGtietojen késittelyn ldpindkyvyyden turvaamiseksi FA
ehdottaa my0s harkittavaksi riippumattoman kolmannen tahon asettamista valvomaan
viranomaisen tekemid kyselyjd. Tiedonluovuttajan laillisten oikeuksien turvaamiseksi PMJ-
laissa olisi tarpeen sdétdd myos siitd, milld tavoin tiedonluovuttajalla on oikeus saada Tullin
yllapitdmasta lokirekisteristd tietoja. FA:n mukaan HE-luonnoksessa korostetaan kysyvén
viranomaisen  vastuuta  tietopyynnon  tarpeellisuudesta,  oikeasuhtaisuudesta  ja
lainmukaisuudesta, mutta tiedonluovuttajan luottamuksensuoja jai padosin epdselviksi. FA:n
mukaan ehdotuksessa kuvattu jarjestelmi ei mahdollista tietosuoja-asetuksen edellyttimaa
rekisterinpitdjan ennakkokontrollia, kun viranomaisen pyynndn oikeusperustana on tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan mukainen yleinen etu. Jatkovalmistelussa on
tarkennettu laillisuusvalvontaa koskevaa osiota.

FA pitdé todenndkdisend, ettd saldo- ja tilitapahtumakyselymahdollisuuden lisidminen PMJ:dn
tulee kasvattamaan kyselyjen mairdd merkittdvisti. Kun tdmi yhdistetddn viranomaisten
laajasti ja epatdsmallisesti mééariteltyihin tiedonsaantioikeuksiin, tiedonluovuttajien vaikeuksiin
arvioida sisdlloltddn suppeiden tietopyyntdjen lainmukaisuutta ja kyselyjd tekevien
viranomaisten tietosuojavastaavien rajallisiin valvontamahdollisuuksiin, FA pitéa tirkedna, ettd
ehdotettujen riskienhallinta- ja valvontatoimenpiteiden riittdvyys arvioidaan ja varmistetaan
jatkovalmistelun yhteydessd. Ehdotettuun lakiin siséltyy merkittdvd méaird teknisid ja
organitorisia suoja- ja turvallisuustoimia, joiden on katsottu riittivén tiedon lainmukaisen
késittelyn varmistamiseksi.

FA esittdd liséksi tarkennuksia 2 §:n 15 kohtaan, 17 f §:48n ja 4 luvun voimaantulopykaléén,
jotta varmistettaisiin pykalien selkeys ja johdonmukaisuus sekd niiden yhdenmukainen tulkinta.
Jatkovalmistelussa on tarkennettu edelld mainittuja kohtia. FA:n esittdd lisdksi
tarkennusehdotuksen 4 §:n siséltoon ja kéyttdoikeudenhaltijan terminologiaan liittyen.
Mainitun pykéldn sisdltod kédsitellddn parhaillaan erillisessd kuudennen rahanpesudirektiivin
taytdntoonpanoa koskevassa lainsdddantohankkeessa ja ehdotetut huomiot on vilitetty mainitun
tydryhmén tietoon.

Keskusrikospoliisi toteaa, ettd koska pankki- ja maksutilien valvontajérjestelmén (jdljempana
pmy) kautta valitettdvit sanomarakenteet ja tietosisillot tulisivat ehdotuksen mukaisesti olemaan
rahoitustietodirektiivin tdytdntdonpanemisessa hyoddynnettdviksi kaavaillun ISO 20022
standardin mukaisia, mahdollisuus kysyé tilitapahtumatietoja pmj:n kautta edesauttaisi myds
rahoitustietodirektiivin kansallista implementointia. Mikaéli tilitapahtumia ei saataisi pmj:n
kautta, tulisi Keskusrikospoliisissa sijaitsevan rahoitustietodirektiivin mukaisen kansallisen
yhteyspisteen mahdollisesti rakentaa erillinen rajapinta jokaisen maksu- ja luottolaitoksen
kanssa, milld olisi merkittdvid kustannusvaikutuksia niin poliisille kuin luotto- ja
maksulaitoksillekin, keskusrikospoliisi huomauttaa.
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Keskusrikospoliisi ehdottaa lisdksi selvitettdviksi, voisiko ehdotetun saldo- tai
tilitapahtumakyselyn yhteydessa selvittdd samalla automatisoidusta, keskitetysté tilitietoja
siséltdvistd jarjestelméstd nykyisin saatavat tilinhaltijan ja tilin kdyttdoikeuden haltijan
tdydellisen nimen syntymdajan ja suomalaisen henkilétunnuksen tai sen puuttuessa
kansalaisuuden, tai oikeushenkilon tdydellisen nimen, rekisterinumeron, rekisterdimispéivan ja
rekisteriviranomaisen. Koska kyseiset tiedot ovat saatavilla jo nykyisin perustilitietokyselyn
mukaisesti ja erillinen saldo- ja tilitapahtumakysely koskee erillistd yksityiskohtaisempaa
tiedonkdsittelyd, joka perustuu siihen, ettd viranomaisella on tieto kenen tilistd on kyse,
jatkovalmistelussa on todettu ettei ehdotettuun siintelyyn tehdd muutoksia. Viranomainen voi
omassa jirjestelméssddn ratkaista missd muodossa tiedot pankki- ja maksutilien
valvontajérjestelméin kahdesta eri toiminnallisuudesta tuotetaan hyddynnettavéksi.

Oikeusministerio toteaa, ettd pankki- ja maksutilien valvontajirjestelma on perustettu viidennen
rahanpesudirektiivin téytdntdonpanemiseksi. Jarjestelmdd kayttdvien viranomaisten piirid
laajennettiin rahoitustietodirektiivin tiytdntoonpanon yhteydessd myds kansallisista tarpeista
johtuen. Oikeusministerid kiinnittdd huomiota siihen, ettei perustuslakivaliokunta ole arvioinut
rahoitustietodirektiiviin  tdytdntoonpanon yhteydessd tehtyd jarjestelmdd kéyttdvien
viranomaisten piirin laajentamista arkaluonteisten tietojen késittelylld asetettujen edellytysten
nikokulmasta kdsin. Jarjestelméssd suoritettavan henkil6tietojen késittelyn laajuuden kannalta
on oikeusministerion mukaan perusteltua kiinnittdd huomiota siihen, ettd esityksessé viitataan
useassa kohtaa siihen, ettd esitettivit muutokset parantaisivat henkilotietojen suojaa.
Muutosehdotuksilla tavoitellaan arkaluonteisten henkildtietojen aikaisempaa tehokkaampaa ja
siten laajempaa kéisittelyd. Mitd laajemmin tietoon pédsy sallitaan, sen enemmén riskejd
sadntelyyn liittyy luonnollisen henkilon yksityiseldmén ja henkildtietojen suojan kannalta.
Tietoturvallisella teknologialla voi sindnsé olla henkil6tietojen késittelyn tietoturvallisuuttaa
parantavaa vaikutusta, mutta tietojen luovutuksiin liittyy aina riskejd, oikeusministerio
huomauttaa. Jéarjestelméssd késiteltdvien henkilStietojen laajuuden kannalta oikeusministerid
kiinnittdd huomiota my0s siihen, ettd pankki- ja maksutilien valvontajdrjestelmastd annettuun
lakiin esitettdvén 17 d § 2 momentin mukaan keskitetyn saldo- ja tilitapahtumajérjestelméin
kautta on mahdollista pyytdd my0s luonnollisen henkilon tai oikeushenkilén sijoituksiin,
osakkeisiin, arvopapereihin, luottoihin ja vakuuksiin liittyvit tiedot, jotka toimivaltaisella
viranomaisella on vélttimitonta saada laissa madriteltyihin tarkoituksiin. Jatkovalmistelussa
kyseistd sdédnndsehdotusta olisi vield arvioitava suhteessa lain 1 §:44n, joka koskee jirjestelmén
ja lain tarkoitusta sekd lain soveltamisalaa koskevaan 1 a §:4édn, sekd arvioitava merkitsisiko
kyseisen sddnndksen soveltaminen valtiosddntooikeudellisesti arkaluonteisten tai niihin
rinnastuvien tietojen késittelyd. Séanndstd olisi myds arvioitava EU-oikeuden, erityisesti
yleisen tietosuoja-asetuksen, kansallisen liikkumavaran kannalta, oikeusministerié huomauttaa.
Jatkovalmistelussa lain 1 ja 1 a §:84 on tdydennetty ehdotettu sdéinnds huomioiden seké
tdydennetty ehdotetun 17 d §:n 2 momentin perusteluja.

Oikeusministerion mukaan EU-oikeuden kansallisen liikkumavaran kdyton osalta
esitysluonnoksen  sddtimisjirjestysperusteluissa  on  asianmukaisesti  tuotu  esiin
perustuslakivaliokunnan lausuntokdytdntdd, joka koskee EU-lainsdédddnnon kansallisen
liikkumavaran  kayttdmistd sekd arvioitu esitettdvdd sdédntelyd suhteessa tdhdn
lausuntokdytidntoon. Esitettdvdd sddntelyd on myos arvioitu EU:n yleisen tietosuoja-asetuksen
(EU) 2016/679 (jiljempéand tietosuoja-asetus) sekd edelld mainittujen viidennen
rahanpesudirektiivin ja rahoitustietodirektiiviin kansallisen liikkumavaran kannalta huomioiden
tissé yhteydesséd myos relevanttia EU-tuomioistuimen ratkaisukéytintoa.

Esitysluonnoksessa ehdotettu tilitapahtumatietojen kyselymahdollisuuden lisddminen pankki-
ja maksutilien valvontajirjestelmadn on merkityksellistd yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan b alakohdan mukaisen kéyttotarkoitussidonnaisuuden periaatteen kannalta. Oikeus-
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ministerid katsoo, ettd kayttotarkoitussidonnaisuuden periaatetta koskevan arvion kannalta
keskeistd on kiinnittdd huomiota viidennen rahanpesudirektiivin seké rahoitustietodirektiivin
mukaisiin henkil6tietojen kdyttotarkoituksiin. Vaikka nyt esitettdvissd lainsdddantomuutoksissa
olisi kyse kansallisesta laajennuksesta, hyddynnettéisiin sithen perustuvaan henkilGtietojen
kisittelyyn viidennen rahanpesudirektiivin ja rahoitustietodirektiivin tdytdntonpanoséaéantelylld
perustettua tietojarjestelmdd. Liséksi nyt esitettdvin arkaluonteisten tietojen késittelyyn liittyisi
esitysluonnoksen mukaan edelld mainittujen direktiivien tiytdntoonpanosdédntelyn nojalla
kisiteltdvien henkilotietojen késittelyd. Liikkumavaraa koskevan kysymyksen merkityksen
voidaan katsoa korostuvan, jos tietojirjestelmid ryhdytddn hyodyntdmédidn arkaluonteisten
tietojen Kkasittelyyn, késittelyyn liittyvien riskien vuoksi, oikeusministerid huomauttaa.
Oikeusministerid korostaa esitysluonnoksessa esitellyn PNR-direktiivin tulkintaa koskevan
huomion osalta, ettd tuomion perusteluista ilmenee yleisemmin sovellettavia
kayttotarkoitussidonnaisuuden periaatteeseen liittyvid ndkokohtia. Jatkovalmistelussa
kayttotarkoitussidonnaisuuden periaatetta koskevaa arviota on tdsmennetty ja PNR-tuomioon
liittyvaa tulkintaa on tdydennetty.

Esitysluonnoksessa on oikeusministerion mukaan asianmukaisesti selostettu yleisen tietosuoja-
asetuksen litkkumavaran kéyttoon liittyvid nékokohtia sekd arvioitu liikkumavaran kayttod
esitettdvin sdédntelyn kannalta. Jatkovalmistelussa yleisen tietosuoja-asetuksen liikkumavara-
arviota olisi kuitenkin ministerion mukaan tarkennettava, jotta sddtdmisjarjestysperusteluissa
selostettu litkkkumavaran kiyttdmistd koskeva perustuslakivaliokunnan lausuntokayténto tulisi
asianmukaisesti huomioiduksi. Jatkovalmistelussa arviota on tdydennetty lausuntokdytintoa
huomioiden.

Oikeasuhtaisuusarvion osalta oikeusministerid kiinnittdd huomiota siihen, ettd arvion mukaan
puolustusvoimat on tehnyt vuosittain muutamia tilitapahtumatietojen kyselyjd kyselyoikeuden
perusteeksi esitettdvin rikostorjunnasta puolustusvoimissa annetun lain 44 §:n mukaisen
tiedonsaantioikeuden perusteella. Oikeasuhtaisuusarvion osalta merkillepantavaa on liséksi se,
ettd Finanssivalvonnan osalta esitetddn oikeutta tehdé tilitapahtumatietokyselyiti kaikkiin sen
laissa sdddettyihin tehtéviin liittyen. Arvion valossa vaikuttaisi kuitenkin jdévéin
tdsmentymattomaksi, missd madrin kukin tehtdvad edellyttia tilitapahtumatietojen késittelya.
Jatkovalmistelussa oikeasuhtaisuusarviota on tdydennetty mainittujen viranomaisten osalta.

Oikeusministerid katsoo, ettd jatkovalmistelussa salassapitosddnndstd koskevaa litkkumavara-
arviota on syytd tarkistaa. Salassapitosdédntely voidaan perusteluiden mukaisesti madritelld
henkilotietojen kisittelyyn sovellettavaksi suojatoimeksi mutta silld ei ole tarkoitus mukauttaa
kayttotarkoitussidonnaisuutta. Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisen
liikkkumavaran osalta kyseeseen voisi tulla ennemminkin esimerkiksi kohdan mukaiset yleiset
edellytykset, jotka koskevat rekisterinpitdjédn suorittaman tietojenkésittelyn lainmukaisuutta.
Oikeusministerié kiinnittdd huomiota siihen, ettd esityksen vaikutusarviossa todetaan, ettd
tilitapahtumatietojen saaminen samassa muodossa helpottaisi myo0s tietojen jatkokésittelya.
Jatkovalmistelussa kyseisen toteamuksen merkitysté olisi selvennettdvd huomioiden esitettdvin
1 b §:n 3 momentin, jolla rajattaisiin jarjestelméan vélitykselld saatujen tietojen kdyttdminen vain
niihin tarkoituksiin, jota varten tiedot on luovutettu. Jatkovalmistelussa olisi my0s arvioitava
viimeksi mainitun sddnndksen suhdetta lain verotustietojen julkisuudesta ja salassapidosta
(1346/1999) 10 §:44n, jonka mukaan verohallinto saa kayttad ja kisitelld tiettyd verotusasiaa
varten saamiaan ja laatimiaan verotustietoja muidenkin Verohallinnosta annetun lain
(503/2010) 2 §:n mukaisten tehtdvien suorittamiseksi henkilGtietojen suojaa ja asiakirjojen
salassapitoa koskevien sddnndsten estdmitti. Jatkovalmistelussa mainittuja kohti on
tdsmennetty.
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Oikeusministerio katsoo, ettd rekisterdidyn oikeutta koskevaa rajoitusta olisi arvioitava yleisen
tietosuoja-asetuksen 23 artiklan mukaisten edellytysten valossa ja rekisterdidyn oikeuden
rajoittamista koskevaa arviota olisi tiltd osin tdydennettdvd. Perusteluihin sisdltyva
toteamuksen, jonka mukaan rajoitus perustuisi tietosuojalain 34 §:44n, merkitys jaa epaselviksi
ja jatkovalmistelussa se tulisi poistaa perusteluista. Mainittuja kohtia on jatkovalmistelussa
tdsmennetty.  Oikeusministerid  kiinnittdd  lisdksi huomiota  salassapitosdénnoksen
tdsmaéllisyyteen. Ministerio toteaa, ettd salassapitosdénnoksen muotoilu “avulla kisiteltdavat
tiedot” voi jittdd soveltajalle tulkinnanvaraa, kasitellddnko tietoja jérjestelméssd vai sen
“osajarjestelmissd” vai niiden ulkopuolella. Liséksi ministerio katsoo, ettd esityksessd on syyta
tehdd selkoa siitd, mikd salassapitosddnndksen suhde on pankki- ja maksutilien
valvontajérjestelmén osajérjestelmissé olevien tietojen julkisuuteen (keskitetty automatisoitu
tilitietojérjestelma ja keskitetty séhkoinen saldo- ja tilitapahtumajirjestelmé) sekd pankki- ja
maksutilirekisteriin, johon merkittyjd tietoja ehdotetaan sidddettiviksi nykytilaa vastaavasti
salassa pidettiviksi (5 §). Jatkovalmistelussa salassapitosdintelyd koskevaa sddnnostd ja sen
perusteluja on tismennetty. Salassapito kattaa kokoa jérjestelmén tiedonkasittelyn.

Oikeusministerid toteaa, ettd 17 a ja 17 c¢ §:ssd ehdotetut sddnnokset on muotoiltu
tiedonsaantioikeuksiksi, joista kuitenkin sdddetddn jo muualla lainsdédénndssd. Ehdotetut
pykaldt viittaussddnnoksineen muodostavat sekavan kokonaisuuden. Ministerion kasityksen
mukaan sédédntelykokonaisuus johtaisi tilanteeseen, jossa tiedonsaantioikeudesta samoihin
tietoihin on sdddetty kaksi kertaa. Huomioiden edelld selostettu perustuslakivaliokunnan
lausuntokdytdntd, oikeusministerié toteaa, ettd ehdotettu tiedonsaantioikeuksia koskeva
sddntely on valtiosddntdisesti ongelmallinen. Oikeusministerio toteaa, ettd nyt 17 a—17 d §:iin
ehdotettu sddntely on mahdollista toteuttaa siten, ettd ehdotetussa laissa sdddetddn tiedon
luovutustavasta. Ehdotetuissa pykalissd mainituille viranomaisille voidaan siitié oikeus saada
voimassa olevien tiedonsaantioikeuksiensa mukaisesti saldotietoja ja tilitapahtumatietoja myos
sdhkoisesti teknisen rajapinnan avulla sédhkdisestd saldo- ja tilitapahtumajérjestelméstd, jos
viranomaisella on laissa sdddetty oikeus saada pyydettyja tietoja. Sdédntelylld on mahdollista
rajoittaa teknisen rajapinnan avulla saatavia tietoja nyt 17 b ja 17 d §:ssé kaavaillulla tavalla.
Mainittuja sddnnoksid on muokattu ehdotuksen mukaisesti.

Esityksen sdédtdmisjdrjestysperusteluissa viitataan erityisten henkil6tietoryhmien késittelyyn
sovellettavan poikkeusperusteen osalta yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g
alakohtaan. Saidtdmisjarjestysperusteluissa todetaan tdssd yhteydessd, ettd ehdotukseen on
sisdllytetty sellaiset yleisté tietosuoja-asetusta tdydentivit erityissdénnokset, joiden arvioidaan
olevan vilttdmattomid henkilon oikeuksille ja vapauksille syntyvdn korkean riskin
minimoimiseksi. Esitysluonnoksen sididnndskohtaisissa perusteluissa on useassa kohdassa
viitattu kasittelyyn sovellettaviin suojatoimiin. Jatkovalmistelussa myds
saatamisjarjestysperusteluita olisi perusteltua tdydentda tuomalla esiin, mitd 9 artiklan 2 kohdan
g alakohdan mukaisia suojatoimia késittelyyn on tarkoitus soveltaa, oikeusministerid
huomauttaa. Jatkovalmistelussa sdédtdmisjarjestysperusteluita on tdydennetty.

Esitysluonnoksen 2. lakiehdotuksen osalta oikeusministerio toteaa, ettd 1 momentissa ehdotettu
tiedonantovelvollisuutta koskeva sédénnds on jo sidottu vélttdmattomyyskriteeriin. Ndin ollen 2
momentin sdidntely on tarpeeton ja se on syytd poistaa. Jatkovalmistelussa 2 momentti on
poistettu sddnnosehdotuksesta.

Poliisihallitus esittdd arvioitavaksi tarvetta selkeyttdd sddnnoksid niiltd osin, kun ne koskevat
tilannetta, jossa rekisterdity esittdd tietosuoja-asetuksen 15 artiklan mukaisen pyynnon paasti
tietoihin rekisterinpitdjané toimivalle luotto- ja maksulaitokselle. Kun luotto- ja maksulaitos
kerii lokitietoja tiedon luovuttamisesta toimivaltaiselle viranomaiselle, ja ndiden tietojen osalta
rekisterdidyn oikeutta paéstd tietoihin ei ole rajoitettu, syntyy riski siitd, ettd maksu- ja
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luottolaitokset soveltaisivat tietoihin poliisia laajempaa rekisterdidyn tarkastusoikeutta ja
tietopyynnon kohteelle selvidisi vilillisesti tdmén olevan poliisin toimenpiteen kohteena.
Liséksi Poliisihallitus esittdd 17 e §:n tai vaihtoehtoisesti sidnndksen perustelujen tarkentamista
kéayttotarkoituksen ilmoittamisen osalta. Mikdli tietojen luovuttamiseksi vaaditaan
toimivaltasddanndksen lisdksi yksityiskohtaista tietoa siitd, mihin tietoa tullaan kéyttdmaén, voisi
tdmé paljastaa tiedot luovuttavalle toimijalle tarpeettomasti tietoja esimerkiksi kéynnissé
olevasta poliisin tutkinnasta, Poliisihallitus huomauttaa. Esityksen jatkovalmistelussa on
laajennettu rekisterdidyn tarkastusoikeutta koskevaa sddntely ulottumaan perustelutekstin
mukaisesti myos tietoa luovuttamaan luotto- ja maksulaitokseen eli sdhkdiseen pankki- ja
maksutilien tiedonhakujirjestelmédn. Rekisterdidyn oikeuksien rajoittaminen on erittdin
merkityksellistd viranomaisen tietopyynnon salassapitoperusteiden takia. Rekisterdidyn
tarkastusoikeutta on rajoitettu voimassa olevan lain mukaisesti koostavan sovelluksen osalta ja
on siten syytd tarkentaa, ettd se ulottuu myo0s rekisterinpitdjand toimivan tiedonluovuttajan
rekisteriin. Kayttotarkoituksen ilmoittamisen osalta jatkovalmistelussa on todettu, ettd
kayttotarkoituksen ilmoittaminen tukee tietosuoja-asetuksen 5 artiklan mukaista
osoitusvelvollisuuden toteutumista ja antaa tietoa luovuttavalle toimijalle tosiasiallisen
mahdollisuuden arvioida pyynnon vélttdméttomyytti ja lainmukaisuutta. Ehdotettu muotoilu ei
muuta nykyistd kdytintdd, jonka mukaan viranomaiset ovat tilitapahtumatietoja kysyessdan
antaneet tietoa luovuttavalle taholle kyselya koskevan kasittelytarkoituksen. Kayttotarkoituksen
kertominen kuitenkin liséd riskié tietojen mahdolliselle vairinkdytokselle. Siten on tirked, ettd
ehdotetun 1 ¢ §:n mukaisesti ehdotuksessa huomioidaan salassapitosdintely seké rajoitetaan
rekisterdidyn tarkastusoikeutta.

Suomen Asianajajaliitto katsoo, ettd esityksessd saldo- ja tilitapahtumien luovuttamista
koskevissa sddnnoksissd ei ole asianmukaisesti huomioitu asianajajan asiakasvarojen tilid
koskevaa salassapitovelvollisuutta, kuten on tehty edelld todetulla tavalla pankki- ja maksutilien
tiedonhakujarjestelméé koskevassa 4 §:ssd. Taméin vuoksi asianajajaliitto vastustaa hallituksen
esityksen luonnoksessa tarkoitettuja siahkoisid saldo- ja tilitapahtumajérjestelmia siltd osin, kuin
ne koskevat asianajajan asiakasvaratilejd. Asianajajaliitto pitdd ehdottoman valttAmattomana,
ettdi hallituksen esityksessd tulee selkedsti esille asianajajien erityisasema ja
salassapitovelvollisuus. Asianajajaliitto edellyttid, ettd viranomaiset eivit sdhkoisen rajapinnan
kautta pysty lainkaan saamaan tilitapahtuma- eikd muitakaan tietoja asiakasvaratileiksi
merkityiltd tileiltd, vaan viranomaisten tulee kdinty4 tilin haltijana toimivan asianajajan puoleen
asiakasvaratilin tilitapahtumien selvittimiseksi. Esityksen jatkovalmistelussa ehdotusten
pykéldmuotoilua on korjattu edelld mainitun mukaisesti.

Tietosuojavaltuutetun toimisto toteaa, ettd hallituksen esitysluonnoksessa on arvioitava muun
muassa EU:n yleisen tietosuoja-asetuksen, perustuslain sekd Euroopan ihmisoikeussopimuksen
vaatimukset. Henkilotietojen késittelyd koskevan sddntelyn tulee tapahtua lain tasolla ja sen
tulee olla kattavaa, tdsmillistd ja tarkkarajaista. Lisdksi henkildtietojen késittelyd koskevan
lainsddddnnon on tiytettdva yleisen edun mukainen tavoite ja oltava oikeasuhtainen asetettuun
tavoitteeseen ndhden. Lainsdéddnnon on oltava myds selkeédd ja sen soveltamisen on oltava
ennakoitavaa. Tietosuojavaltuutettu on antanut lakihanketta edeltivéin esiselvityshankkeeseen
lausunnon (Dnro 3654/91/2023), jossa on tuotu esiin lainsdadéntdhankkeessa huomioitavia
asioita tietosuojalainsdddannon ndkokulmasta. Siltd osin, kun nyt lausunnolla olevassa
luonnoksessa on otettu huomioon tuolloin esiin tuotuja asioita, tietosuojavaltuutettu katsoo, ettd
hallituksen esitysluonnos on tdsméllinen ja tarkkarajainen seké asianmukaisesti perusteltu.

Tietosuojavaltuutettu huomauttaa, etti tilitapahtumatietoihin voi liittya erityisid henkilGtietoja,
arkaluonteisia tietoja sekd muita tietoja, jotka menevét syville rekisterdidyn yksityisyyden
piiriin. Liséksi tilitapahtumatietojen késittelyssd voidaan késitelld myos tietopyyntdon ndhden
ulkopuolisten henkiléiden henkilotietoja. Tastd syystd tietopyynndn tapauskohtaisesta
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arvioinnista ja ajallisesta rajauksesta olisi tarkoituksenmukaista sdétdd suoraan 17 f §:n 2
momentissa, jotta sdddds on tdsméllinen ja tarkkarajainen sekd ohjaisi sen ennakoitavaan
soveltamiseen. Lisdksi Tietosuojavaltuutetun toimisto toteaa, ettd tilitapahtumatiedoissa
viranomaiselle luovutetaan vidistiméttd myoOs sellaista tietoa, joka ei liity tietopyynndn
perusteena olevaan asiaan ja tdmén takia joko sdddostekstissd tai lain perusteluissa olisi
tarkoituksenmukaista tuoda esiin tarpeettomien henkil6tietojen poisto. Tietosuojavaltuutetun
nikemyksen mukaan viranomaisella tulisi olla myos tdimén lain henkildtietojen késittelyn osalta
selkedsti velvollisuus analysoida luovutettuja tilitapahtumatietoja ja poistaa tarpeettomat tiedot
ilman aiheetonta viivytystd. N&in vahvistettaisiin rekisterdityjen henkilétietojen- ja
yksityisyyden suojaa ja sekd henkiltietojen késittelyn minimoinnin periaate ettéd
henkilétietojen késittelyn vélttdméttomyys toteutuisivat varmemmin. Tietosuojavaltuutettu
esittdd harkittavaksi, tulisiko tietojen poistoa koskevasta méadrdajasta sddtidé suoraan laissa tai
esittdd perusteluissa tarkemmin maédrdajan mahdollisesta pituudesta, jotta erityisten- seké
arkaluontoisten ja syvélle rekisterdidyn yksityisyyteen kohdistuvien tietojen minimointi
voidaan varmistaa erityisesti, kun otetaan huomioon, ettd koostavaan sovellukseen ei ole
tarkoitus varastoida tietoja. Oikeusministerid taas katsoo, ettd esitysluonnos sisiltdd yleisen
tietosuoja-asetuksen 5 artiklan mukaisten tietojen minimointia ja sdilytyksen rajoittamista
koskevien periaatteiden sekéd asetuksen mukaisten tietojen virheettomyyttd, tdsmallisyyttd ja
henkilotietojen késittelyn lainmukaisuutta koskevien velvoitteiden kanssa piillekkaistd
sdantelyd, jota olisi viltettdva. Esityksen jatkovalmisteluissa tietosuojavaltuutetun mainittuja
huomioita on kuitenkin péatetty tismentéda joko sdddos- tai lain perustelutekstiin.

Tulli ehdottaa wuseita tarkennuksia tiedon luovuttamiseen, rekisterinpitoon ja
tilitapahtumakyselyn tietosiséltoon liittyvien sdénnosten perustelujen siséltoon sdéntelyn
yksiselitteisen tulkinnan muodostamiseksi. Tulli mainitsee tiedon pseudonymisointiin liittyvin
haasteen tietopyynnon lisdtietopyynnon osalta. Mikéli tiedonluovuttaja tarvitsisi kysyvaltd
viranomaiselta tarkentavia tietoja kyselystd, tiedonluovuttaja ei voisi yksiloidd pyyntda
koostavalta sovellukselta saadulla pseydonymisoidulla koodilla, koska viranomaisella ei olisi
kyseinen koodi tiedossa. Vaikka rekisterdidyn oikeuksien suojelemiseksi tiedon
pseudonymisointi olisi perusteltua, jatkovalmistelussa viitetiedon psedonymisointia koskeva
sdannos on poistettu. Jatkovalmistelussa muita mainittuja kohtia on selvennetty.

Verohallinnon tiedonsaantioikeuden toteuttamiseksi hallituksen esityksessd ehdotetaan
verotusmenettelystd annettuun lakiin lisdttdvdksi wuusi, tarkkarajaisempi maksu- ja
luottolaitosten pankki- ja maksutilien valvontajirjestelmén kautta toteutettavaa sivullisen
tiedonantovelvollisuutta koskeva sddnnds, 18 a §. Valtiovarainministerio ehdottaa, ettd
jatkovalmistelussa kiinnitettdisiin kuitenkin vield huomiota perusteluihin ja selkiytettdisiin
VML 18 a §:n valttaméttdmyysedellytystd. Myos FA katsoo, ettei verotusmenettelystd annetun
lain muutoksen osalta HE-luonnokseen sisdltyva lakiehdotus tai niiden perustelu ole riittdvén
yksityiskohtainen ja tdsmdllinen. FA pitdd valttdimattoméani, ettd Verohallinnon
tiedonsaantioikeuksia tarkennetaan niin, ettd ne tdyttdvdt yleisen tietosuoja-asetuksen
vaatimukset ja eduskunnan perustuslakivaliokunnan asiaa koskevat linjaukset. FA pitdd myos
tarkednd, ettd ehdotetun verotusmenettelystd annetun lain 18 a §:n perusteluissa todettaisiin
selvisti, ettd Verohallinnon tulee ensisijaisesti pyytdd lisdtiedot verovelvolliselta ja vasta
toissijaisesti PMJ:n kautta. Jatkovalmistelussa mainitun pykildn perusteluja on tdsmennetty
valttamattomyyden sekd sivullisen tiedonantovelvollisuuden osalta. Valtiovarainministerio ja
Verohallinto ehdottavat lisdksi teknistdi muutosta kyseiseen pykilddn. Jatkovalmistelussa
pykélédn muotoilua on tarkennettu ehdotuksen mukaisesti.

Valtiovarainministeri6 ja Tulli haluavat kiinnittd4 lisdksi erityistd huomiota siihen, ettd Suomi
on hakenut hankkeeseen rahoitusta EU:n elpymis- ja palautumistukivélineesti (RRF).
Tilitapahtumatietojen ~ kyselymahdollisuuden  lisddminen  pankki- ja  maksutilien
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valvontajérjestelmdéd toteutetaan osana Suomen kestdvdn kasvun ohjelmassa elpymis- ja
palautumissuunnitelmassa (RRP) tehokkaan rahanpesun estimisen valvonnan ja
taytdntdonpanon varmistamista koskevaa uudistusta (koodi P2C3R1).
Tilitapahtumatiedustelujen toteuttaminen on yksi viidestd uudistuksessa toteutettavasta
projektista, mutta uudistukset arvioidaan yhtend kokonaisuutena RRF-maksatuksien osalta.
Tami tarkoittaa sitd, ettd rahoituksen saamiseksi kaikkien viiden projektin tulee téyttdd
komission madrittelemdt verifiointitasot. Tilitapahtumatietojen osalta Euroopan komissio
edellyttdd, ettd tuotantokdyttd on aloitettu 30.6.2026 mennessd. Témin johdosta
tilitapahtumatietojen lisddminen lakiin pankki- ja maksutilien valvontajirjestelmésté tulee olla
julkaistu sdddoskokoelmassa viimeistddan 31.12.2025. Komission menetelméén perustuvien
valtiovarainministerion alustavien arvioiden mukaan, jos uudistukseen liittyvid tavoitteita ei
lainkaan  saavutettaisi, voisi tulonmenetys olla jopa 70-80 miljoonaa euroa,
valtiovarainministerio ja Tulli huomauttavat.

Edelld esiin tuotujen aikataulupaineiden takia valtiovarainministerio esittdd huolensa siité, ettd
esitysluonnoksessa varmistetaan, ettd toimivaltaisten viranomaisten tiedonsaantia koskevat
sdddokset vastaavat esityksen tavoitetta, ettd saldo- ja tilitapahtumatiedot ovat viranomaiselle
valttimattomid sen suorittaessa laissa madriteltyjd tehtévidén. Valtiovarainministerid toteaa
lisdksi, ettd jatkovalmistelussa olisi tirkedd kiinnittdd vield erityistd huomiota siihen, ettd
tilitapahtumatiedot voivat sisdltdd myos tietosuoja-asetuksen 9 ja 10 artiklassa tarkoitettuja, eli
erityisid henkilotietoryhmid ja rikostuomioita ja rikkomuksia koskevia henkilGtietoja.
Jatkovalmistelussa esitystd on tdydennetty taltd osin.

Verohallinto ja Tulli antoivat lisdksi ehdotuksia jérjestelmén jatkokehitystd varten. Verohallinto
ehdottaa, ettd pankki- ja maksutilien valvontajérjestelmén kiyttd6 mahdollistettaisiin jatkossa
myds verojen ja maksujen palauttamisen menettelyssé ja ettd Verohallinnolla olisi mahdollisuus
tarkistaa pankki- ja maksutilien valvontajirjestelmistd Verohallinnolle ilmoitettujen tilien
omistajat ja kéyttooikeudet sekd tarvittaessa selvittdd verovelvollisen pankkiyhteystiedot.
Menettelylld ehkiistdisiin verojen ja maksujen palauttamiseen liittyvid vadrinkdytoksid ja
verotuksen menettelyiden hyddyntédmistéd rahanpesussa. Menettely vihentdisi myds jonkin
verran veron palauttamisen menettelyiden edellyttimdd henkilotyotd. Kéytdnnossd
Verohallinnon ehdottama muutos edellyttiisi veronkantolain uudistamista. Verohallinto
chdottaa myo0s, ettd pankki- ja maksutilien valvontajdrjestelmééd kehitettdisiin siten, ettd
Verohallinto voisi tehokkaammin tdyttdd hallinnollisesta yhteisty0std verotuksen alalla
(2011/16/EU) annetun direktiivin tehokkaan tdytintdonpanovaatimusten edellyttimaét
hallinnolliset menettelyt sen varmistamiseksi, etté finanssilaitosten noudattavat huolellisuus- ja
raportointivelvoitteita. Tulli lausuu, ettd lainsdddidnnon jatkokehityksessd voisi olla myos
tarpeen harkita pankki- ja maksutilien valvontajirjestelmdstd luovutettavan tietojoukon
laajentamista muihin pankkiasiointiin liittyviin tietoihin kuten tietoihin asiakkaan omistuksista,
joihin on kiyttdoikeus sekd tilinavausasiakirjat. Kaikkien luotto- ja maksulaitoksilta
tiedusteltavien tietojen saaminen saman kyselyjérjestelmén piiriin edistdisi myds pankki- ja
maksutilien kyselyjérjestelmén laillisuusvalvontaa, kun tietoja pyydettdisiin ja luovutettaisiin
saman jarjestelmén kautta, Tulli toteaa.

Lausuntokierroksen  jidlkeen jatkovalmisteltu  hallituksen  esitysluonnos ldhetettiin
valtioneuvoston  oikeuskanslerin ~ ennakkotarkastettavaksi ~ 10.1.2025 ja  edelleen
jatkotarkastettavaksi 26.2.2025 sekd 21.3.2025. Oikeuskanslerin huomioiden jélkeen
lausuntokierroksella olleesta esitysluonnoksesta on poistettu luottoja ja vakuuksia koskevien
tietopyyntojen kyselyoikeutta koskeneet sdédnnokset sekd tarkennettu sddnnokset 17 a—17d §
koskemaan tiedon viélittdmistd ja luovuttamista sdhkoisen rajapinnan kautta sekd lisdtty 1 d
§:844n sddnnds tietopyynnon kohdentamiseksi ja 2 §:48n 16 kohta. Esitystd on tdydennetty
erityisesti esityksen aiheuttamien henkilGtietojen suojaan liittyvien vaikutusten osalta.

78



7 Sadnnoskohtaiset perustelut

7.1 Laki pankki- ja maksutilien valvontajirjestelmésti

1 luku Yleiset saéinnokset

Lakiehdotuksen 1 luku siséltéisi yleiset sddnnokset, ja se sisdltdisi 1-1 e §:n.

1 §. Pankki- ja maksutilien valvontajdirjestelmd ja lain tarkoitus. Pykild sisdltdisi pankki- ja
maksutilien valvontajirjestelmén tarkoitusta ja sen yleistd rakennetta ja toimintaa kuvaavat
sadnndkset. Voimassaolevaa pykildd ehdotetaan muutettavaksi siten, ettd pykéldn otsikkoon
lisattdisiin lain tarkoitus, pykdldn 1 ja 2 momenttien siséltdéd muutettaisiin, 3 momentti
siirrettiisiin uuteen 1 a §: 44n ja 4 momentti 1 b §: 44n. Ehdotetuilla muutoksilla kuvattaisiin
pankki- ja maksutilien valvontajirjestelmédn siséltéd ehdotuksen mukaisen pankki- ja
maksutilien valvontajérjestelmén kahden eri toiminnallisuuden kautta.

Pykdldn 1 momentin mukaisesti pankki- ja maksutilien valvontajirjestelmd muodostuisi
keskitetystd automatisoidusta tilitietojérjestelméstd sekd keskitetystd séhkoisestd saldo- ja
tilitapahtumajérjestelmistd. Ensimméisessd momentissa eroteltaisiin pankki- ja maksutilien
valvontajérjestelmén kaksi eri toiminnallisuutta, jotka eroaisivat toisistaan tiedon késittelytavan
sekd oikeusperustan osalta. Keskitetty automatisoitu tilitietojdrjestelmd perustuisi
voimassaolevan pankki- ja maksutilien valvontajarjestelméstd annetun lain mukaiseen
automaattiseen ja vilittomédn tilin omistajatietoja sisdltdvddn jarjestelmidn, joka perustuu
viidennestd rahanpesudirektiivistd jdsenvaltioille tulevaan vaatimukseen ottaa kayttoon
keskitettyja automatisoituja mekanismeja, kuten keskitettyjd rekistereitd tai keskitettyjd
sdhkoisid tietojenhakujérjestelmid, joiden avulla voidaan ajallaan tunnistaa mikd tahansa
luonnollinen henkild tai oikeushenkild, joka on niiden alueella toimivassa luottolaitoksessa
olevan IBAN-tunnisteisen maksutilin ja pankkitilin sekd tallelokeron haltija tai jolla on
madrdysvalta tédllaiseen tiliin tai tallelokeroon. Toisin sanoen voimassaolevan pankki- ja
maksutilien valvontajérjestelmésté annetun lain mukainen jérjestelma ja tiedonkésittely vastaisi
ehdotetun mukaista keskitettyd automatisoitua tilitietojarjestelmaa.

Keskitetty sdhkoinen saldo- ja tilitapahtumajérjestelmd taas perustuisi viranomaisten
kansalliseen tarpeeseen saada saldo- ja tilitapahtumatietoja yhden keskitetyn jarjestelméin
avulla. Keskitetyn saldo- ja tilitapahtumajirjestelmén toiminnallisuus perustuisi yhtdaltd
sdhkoiseen tiedonkdsittelyyn, mutta poikkeaisi automatisoidun jérjestelmén vélittomyydesté
siten, ettd tietopyyntojen késittelylle luotto- ja maksulaitoksessa tai muussa tiedonluovuttajassa
annettaisiin kohtuullinen méérdaika. Tiedon luovuttajalla olisi siten mahdollisuus arvioida
tiedon luovutuksen perusteita saamansa pyynnon perusteella ja myos mahdollisuus kieltdytya
tiedon luovutuksesta, mikéli tietopyyntd ei sen mukaan olisi lainmukainen. Lailla ei sédéddettdisi
niistd tiedonkdsittelyn periaatteista tai teknisistd tavoista, joita tiedonluovuttajan tulee noudattaa
omassa jirjestelmissddn, mutta lailla mahdollistetaan se, ettd tiedon luovuttajalla on
tosiasiallinen mahdollisuus esimerkiksi tarkistaa tietopyynndn sisdltod sen tehneeltd
viranomaiselta.

Pykidldn 2 momentin mukaan lain tarkoituksena olisi edistdd viranomaisten automaattista
tiedonsaantia pankki- ja maksutileistd ja tallelokeroista ja séhkoistd tiedonsaantia saldo- ja
tilitapahtumista seké arvopapereihin liittyvista tiedoista. Keskitetyn jérjestelmén tarkoituksena
olisi luoda tietoturvallinen kanava luovutettavien henkilétietojen kisittelylle. Lain
tarkoituksena on liséksi parantaa viranomaisten pankkitileji koskevien tiedustelujen oikeaa
kohdentumista, joka vihentdisi sekd viranomaisten ettd ilmoitusvelvollisten tyomaaria. Esitys
tukee hallitusohjelman tavoitteita parantaa digitalisaation kustannusvaikuttavuutta
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hyodyntdmailld olemassa olevia kansallisia tietojirjestelmid tietoturvallisesti nykyistd
laajemmin ja muun muassa vahvistaa digitalisaatiota seké rikostutkinnassa ettd —torjunnassa.

Pykdldan 3 momentin mukaan pankki- ja maksutilien valvontajirjestelmén henkil6tietoja
kisiteltédisiin pankki- ja maksutilien tiedonhakujérjestelmaillé, pankki- ja maksutilirekisterilla,
tiedonluovutusjérjestelmdlld  sekd edelld mainittuja tietoja  vélittdvélld koostavasta
sovelluksella. Voimassaolevan lain 1 §:n 1 momentissa on séédetty, ettd pankki- ja maksutilien
valvontajérjestelmd muodostuu pankki- ja maksutilien tiedonhakujarjestelmastd, pankki- ja
maksutilirekisteristd sekid koostavasta sovelluksesta. Ehdotuksen mukaisesti tarkennetaan, etta
pankki- ja maksutilien valvontajérjestelmé jactaan kahteen toiminnallisuuteen, joita koskevassa
tiedonkésittelyssd hyddynnetdén samoja jérjestelmidn osia, pankki- ja maksutilien
tiedonhakujérjestelmid, pankki- ja maksutilirekisterid ja koostavaa sovellusta. Koska
ehdotetulla lailla sdddetddn kaikille tiedonluovuttajille velvoite luovuttaa saldo- ja
tilitapahtumatiedot pankki- ja maksutilien valvontajérjestelmidn kautta, muiden kuin
tiedonhakujarjestelmén luoneiden luotto- ja maksulaitosten tiedonluovutus tapahtuisi ehdotetun
tiedonluovutusjarjestelmin avulla. Keskitetyn jarjestelmén tiedonkasittelyn oikeusperusteesta
sddtdiminen perustuu tietosuoja-asetuksen 6 artiklan 3 kohtaan, jonka mukaisesti pankki- ja
maksutilien valvontajérjestelmin mukaisesta tiedon késittelyn oikeusperustasta on siédettiva
joko a) unionin oikeudessa; tai b) rekisterinpitdjadn sovellettavassa jdsenvaltion
lainsddddnnodssd. Toimivaltaisten viranomaisten saldo- ja tilitapahtumatietoja koskevan
tiedonsaannin oikeusperustasta sdddetddn erillislacissa. Ehdotetulla lailla ei ole tarkoitus
muuttaa toimivaltaisten viranomaisten tiedonsaannin oikeusperustaa vaan luoda sdhkoinen
kanava pankkitilitiedon ja saldo- ja tilitapahtumatiedon saamiseen luotto- ja maksulaitoksilta
viranomaisille.

1 a §. Soveltamisala. Lakiin ehdotetaan lisattaviksi uusi 1 a §, jossa sédddettdisiin lain
soveltamisalasta. Pykdlin 1 momentin mukaisesti lakia sovellettaisiin pankki- ja
maksutilitietojen, tallelokerotietojen sekd saldo- ja tilitapahtumatietojen sekéd arvopapereihin
liittyvien tietojen saamiseen ja valittdmiseen maksulaitoksilta, sdhkdrahayhteisoilté,
luottolaitoksilta ja kryptovarapalvelun tarjoajilta toimivaltaisille viranomaisille silloin kun
edelld mainittuja tietoja késitelldén pankki- ja maksutilien valvontajérjestelmin avulla.

Pykédldin 2 momentissa sédddettdisiin lain soveltamisesta ulkomaisten maksulaitosten,
sdahkorahayhteisdjen, luottolaitosten ja kryptovarapalvelun tarjoajien Suomessa sijaitseviin
sivuliikkeisiin. Momentti siirrettdisiin 1 a §: 48n voimassaolevan lain 1 §:n 3 momentista.

1b §. Suhde muuhun lainsddddntoon ja tietojen salassapito. Lakiin ehdotetaan lisattavéksi uusi
1 b §, jossa sdddettdisiin pankki- ja maksutilien valvontajérjestelméssa késiteltdvien tietojen
julkisuudesta.  Pykéldehdotuksen mukaisesti keskitetyssd pankki- ja  maksutilien
valvontajarjestelmassd késiteltavit tiedot eli tietopyyntd ja sithen annetun vastauksen sisélto,
olisivat salassa pidettdvia tietoja. Ehdotettu sédntely vastaa voimassaolevan lain salassapitoa
koskevaa sidédntelyd. Pankki- ja maksutilien valvontajérjestelméssd kasiteltdvit tiedot
muodostuvat viranomaisten kohdennetuista tietopyynnoistd sekéd niiden perusteella luotto- ja
maksulaitosten, sdhkorahayhteis6jen ja kryptovarapalvelun tarjoajien toimittamista
asiakkaitaan koskevista tunnistamistiedoista, erilaisista tilitapahtumista; maksuista ja ostoista ja
nithin liittyvistd tunnistetiedoista sekd arvopaperitietoihin liittyvistd ehdotetussa 1 a §:ssa
tarkoitettujen tiedonluovuttajien rekistereisséd olevista tiedoista. Osa pankki- ja maksutilien
valvontajérjestelmén tiedoista on liséksi pankki- ja maksutilirekisterissd. Salassapito koskee
pankki- ja maksutilien valvontajirjestelmdd kokonaisuudessaan eli sen molempia
toiminnallisuuksia, keskitettyd automatisoitua tilitietojarjestelmédd, mukaan lukien pankki- ja
maksutilirekisteri ja keskitettyd sdhkoistd saldo- ja tilitapahtumajirjestelmaa.
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Yleisesti viranomaisen asiakirjan salassapidosta sdddetdin laissa viranomaisen toiminnan
julkisuudesta (621/1999)( jaljempéand julkisuuslaki). Julkisuuslain 24 §:n 1 momentin 23
kohdan mukaisesti salassa pidettdvid viranomaisen asiakirjoja ovat, jollei erikseen toisin
sdddetd, asiakirjat, jotka sisdltdvit tietoja henkilon vuosituloista tai kokonaisvarallisuudesta
taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka muutoin
kuvaavat hénen taloudellista asemaansa, sekd ulosottoviranomaisen asiakirjat siltd osin kuin ne
siséltivat sellaisia tietoja, jotka ulosottorekisteriin merkittyini olisivat ulosottokaaren mukaan
salaisia, seké tiedot luonnollisesta henkildstd ulosottovelallisena ja ulosottoselvitys. Tietoja
luovuttavien luotto- ja maksulaitosten ja muiden1 a §:ssé tarkoitettujen toimijoiden samoin kuin
tiedon hyddyntdjien eli viranomaisten rekistereissé tietoja koskevat erilaiset tietojen julkisuutta
ja salassapitoa koskevat sddnnokset. Luotto- ja maksulaitokset sekd sidhkorahayhteisot ja
kryptovarapalvelun tarjoajat luovuttavat pankkitilejd ja niiden tapahtumia koskevia tietoja
erilaisille viranomaisille, hyvin erilaisten viranomaistehtdvien hoitamiseksi. Koska rahan
kayttotapa ja maksuliikenne on muuttunut mitd suurimmassa mairin kéteisen rahan kéytosta
pankkitilin vilitykselld tapahtuvaan maksuliikenteeseen, pankkitilin tilitapahtumatiedoista voi
saada hyvin yksityiskohtaisen kuvan henkilon yksityiseldmastd. Tilitapahtumista voi ilmeta
suoraan jopa arkaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jésenyydesti tai
terveydenhuoltopalvelujen kéytostd. Luonnollisen henkilon yksityiskohtaisten tilitietojen voi
katsoa rinnastuvan siten yksityiseldmén suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin,
joiden vuoksi ehdotettua erityissdédntelyd tietojen salassapidosta pankki- ja maksutilien
valvontajérjestelméssd voidaan pitdd yksityiseldmén ja henkilétietojen suojan ndkokulmasta
perusteltuna. Ehdotetulla sddnndkselld suojattaisiin siten erityisesti arkaluonteisiksi sdddettyja
tietoja ja se olisi niiden késittelylle sdddetty rekisterdidyn oikeuksia ja vapauksia suojaava
erityinen suojatoimi.

Pankki- ja maksutilien valvontajarjestelméssd kasiteltdvien tietojen salassapito tulisi ulottaa
tietoja luovuttaviin yksityisiin toimijoihin eli kaikkiin ehdotetun 1 a §:n mukaisiin
tiedonluovuttajiin. Toisin kuin voimassaolevan lain mukaisessa tiedonkisittelyssd, Tullin
koostavan sovelluksen kautta esityksen mukaisesti tehdyn saldo- ja tilitapahtumatietopyynnén
osalta tiedonhakujérjestelmééd yllapitdva luottolaitos tai muu tiedot luovuttava toimija saisi
tiedon siitd, mikd viranomainen on pyytinyt tietoa sekd sen mihin kdyttotarkoitukseen tietoa on
pyydetty. Véilittyvisséi tiedoissa olisi viranomaisen nimen lisdksi 17 a ja ¢ §:n mukainen
toimivaltapykéld, viranomaistehtdvd ja kyseisen tapauksen viite- tai diaaritieto.
Tiedonluovuttaja saisi kyselyd vastaanottaessaan luonnollisesti myds tiedon siitd, mistéd
asiakkaasta tietoa on kysytty ja miltd ajalta. Tiedonluovuttajan vastaanottaessa tietopyynndn,
kéyttotarkoitussidonnaisuuden periaate rajaa tietojen kéyttod siithen tarkoitukseen, mité
tietopyynnon késittely edellyttii. Tietosuoja-asetuksen 6 artiklan 4 kohdassa sidédetdin tietojen
kasittelystd alkuperdisten kayttotarkoitusten kanssa yhteensopiviin kéyttotarkoituksiin.
Salassapidosta tulisi kuitenkin sédétéé, silld tietosuoja-asetuksen 6 artiklan 3 kohdan nojalla
kansallisella lainsdddannolla on mahdollista mukauttaa asetuksen sédéntdjen soveltamista muun
muassa kéyttotarkoitussidonnaisuuden osalta. Salassapitosddnnoksessd olisi siten kyse
tietosuoja-asetuksen liikkkumavaran nojalla annettavasta suojatoimisééntelystd, joilla
mukautetaan tietosuoja-asetuksen yleisid edellytyksid, jotka koskevat rekisterinpitdjén
suorittaman tietojenkésittelyn lainmukaisuutta Salassapitosddnnds poistaisi luotto- ja
maksulaitoksen mahdollisuuden hyddyntdd tietoja muuhun tarkoitukseen kuin tietopyynnon
toteuttamiseksi. Lisdksi salassapidosta sddtdmalld turvattaisiin viranomaisen toimintaa.
Keskitetty sdhkoinen saldo- ja tilitapahtumajérjestelmd merkitsee rekisterdidyn oikeuksiin
kajoamista ja jotta tietojen késittely olisi oikeasuhtaista ja minimoisi rekisterdidyn oikeuksiin
kohdistuvaa korkeaa riskia, tulisi seké tietopyyntdjen, kuin myds luovutettujen tietojen olla
salassa pidettdvia.
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Pykéldn 2 momentissa sdddettdisiin, ettd luotto- ja maksulaitokset ja muut 1 a §:ssa tarkoitetut
toimijat eivit saisi kdsitelld viranomaisten pankki- ja maksutilien valvontajirjestelméan tekemié
tietopyyntdjd muuhun tarkoitukseen kuin pyynnon vastaamiseksi. Tiedonluovuttajalla ei olisi
siten oikeutta tehdé tietopyynnon takia esimerkiksi merkint6jd kyselyjen kohteena olevien
luonnollisten henkildiden tai oikeushenkildiden asiakastietoihin eikd tietopyynnon tietoa saisi
hyodyntdé esimerkiksi asiakkuuden riskienhallintaan tai muuhun asiakkuuden monitorointiin.
Tiedonluovuttaja ei myoskddn saisi ilmaista tiedustelun kohteelle titd koskevan viranomaisen
tietopyynnon ja sithen annetun vastauksen olemassaoloa ja sen sisdltod. Ldhtokohtaisesti
téllaisen pyynnon kiyttiminen muuhun kéyttotarkoitukseen luo korkean riskin rekisterdidyn
oikeuksille. Viranomaisen tekema tietopyynto voi johtua esimerkiksi viranomaisessa vireilld
olevasta rikostutkinnasta, jonka kohde voi osoittautua syyttomaksi, mutta kyse voi olla myos
rikoksen uhrista tai sivullisesta eiké tietopyynnolla tulisi mydskéén tésté syysta olla vaikutuksia
tietopyynnon kohteena olevan asiakkuuteen. Toisaalta taas tietopyynnén paljastaminen voisi
vaarantaa viranomaisen lakisddteisen tehtdvin kuten vireilld olevan rikostutkinnan ja
esimerkiksi varojen takaisinsaannin. Kyse olisi tietosuoja-asetuksen liikkumavaran nojalla
annettavasta suojatoimisdintelystd. Tiedon kéyttiminen muuhun kuin laissa sdddettyyn
tarkoitukseen on sdédetty rangaistavaksi tietosuoja-asetuksen 83 artiklan mukaisesti.

Pykéldn 3 momentissa sdddettdisiin, ettd kyselyn tehnyt toimivaltainen viranomainen ei saisi
kisitelld 1 a:ssa tarkoitetusta tiedonluovuttajasta saamaansa tietoa muuhun kéyttotarkoitukseen
kuin mitd se on tietopyyntdd tehdessd maééritellyt. Tietosuoja-asetuksen 5 artiklan
kayttotarkoitussidonnaisuuden periaatteen mukaan henkilotiedot on kerdttiva tiettyd,
nimenomaista ja laillista tarkoitusta varten, eikd niitd saa késitelld myShemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Viranomaiselle kohdistuva kielto hyodyntia
tietoa alkuperdisen kéyttotarkoituksen kanssa yhteensopimattomiin kéyttotarkoituksiin tulisi
kuitenkin sditdé rekisterdidyn oikeuksien turvaamiseksi. Siten kyse olisi tietosuoja-asetuksen
liikkkumavaran nojalla  annettavasta suojatoimisdédntelystd,  jolla = mukautetaan
kéyttotarkoitussidonnaisuutta. Viranomainen ei saisi luovuttaa pankki- ja maksutilien
valvontajdrjestelméstd vastaanottamaansa tietoa suoraan sellaisenaan eteenpdin esimerkiksi
kayttotarkoitukseltaan toiseen viranomaistehtéiviénsi tai toiselle viranomaiselle vaan kukin
viranomainen tekisi kyselyn omien tiedonsaantioikeuksiensa nojalla. Tdmi ei kuitenkaan
tarkoittaisi, etteik0 viranomainen saisi luovuttaa omien tiedonluovutussdadostensd mukaisesti
esimerkiksi toiselle viranomaiselle sellaista tietoa, mihin pankki- ja maksutilien
valvontajarjestelmastd saatua tietoa on hyoddynnetty. Tadma tarkoittaisi esimerkiksi poliisin
oikeutta vélittdd rikostutkinnan aineistona olevia tilitapahtumatietoja syyttdjille tai
Verohallinnon mahdollisuutta hyddyntda tilitapahtumatietoa verotarkastuskertomukseen ja
edelleen timin verotarkastuskertomuksen vilittimisti poliisille tutkintapyynnon aineistona.

Tietosuoja-asetuksen 5 artiklan mukaan henkilStietojen on oltava tdsmallisid ja tarvittaessa
paivitettyjd. Rekisterinpitdjan on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd késittelyn tarkoituksiin ndhden epitarkat ja virheelliset henkildtiedot
poistetaan tai oikaistaan viipymaéttd. Koska kyselyilld saatavat tiedot ja niiden kdyttotarkoitukset
riippuisivat viranomaisesta, tulisi jokaisen viranomaisen arvioida itse jirjestelméstd saadun
tiedon tarpeellinen sdilytysaika. Esimerkiksi poliisilla voi talousrikostutkinnassa olla tapauksia,
jossa tiedot ovat tarpeellisia hyvin pitkid aikoja. Toisaalta taas viranomaisen tiedon tarve voi
olla hyvin lyhytkestoinen. Tiedot olisi kuitenkin aina poistettava vilittdmaésti sen jalkeen, kun
viranomaisen tarve niiden sdilyttdmiselle lakkaisi. Mikéli viranomainen havaitsisi vilittomasti
tiedon saatuaan, ettei sen pyytdma tieto ole sille relevanttia tai se olisi saanut jopa vééraé tietoa,
tulisi viranomaisen poistaa saamansa tiedot vélittomaésti tietosuoja-asetuksen mukaisesti. Mikéli
kyseessd olisi mahdollinen tiedon eheyteen liittyvd epdily, viranomaisen tulisi késitelld asia
omien tiedonhallintaprosessiensa mukaisesti ja mahdollisesti viedd asia edelleen tiedoksi
tietosuojavaltuutetulle.
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1 ¢ §. Koostava sovellus. Lakiin ehdotetaan liséttdviksi uusi 1 ¢ §, jossa sdddettéisiin Tullin
yllapitdmastd koostavasta sovelluksesta. Pykélé vastaisi pddosin voimassaolevan lain 7 a §:n 1,3
ja 4 momentin siséltdéd, mutta koska koostavaa sovellusta kiytetdén ehdotetun lain mukaisesti
sekd automatisoidun tilitietojarjestelman mukaisten tietojen, ettd keskitetyn sdahkoisen saldo- ja
tilitapahtumajérjestelmin mukaisten tietojen vélittimiseen, mainitut lain kohdat ehdotetaan
lisattdvaksi yleisid sddnnoksid koskevaan lukuun.

Pykéldn 1 momentti vastaisi voimassaolevan lain 7 a §:n 1 momentin sisiltod, jota ehdotetaan
tarkennettavaksi ja tdydennettiviksi. Ehdotuksen mukaan toimivaltaiset viranomaiset voisivat
toimivaltansa puitteissa tehdd 2 ja 3 luvun mukaisia tietopyyntdjd pankki- ja maksutilien
valvontajdrjestelmén avulla. Tulli vastaisi koostavalla sovelluksella viranomaiselta tulevan
tietopyynnon viélittdmisestd 2 ja 3 luvussa sdddettyihin kéyttotarkoituksiin 1 a §:n mukaisille
toimijoille sekd tietopyynt6on saadun vastauksen vilittimisesti toimivaltaiselle viranomaiselle.
Luotto- ja maksulaitosten sekd muiden 1 a §:n mukaisten toimijoiden velvollisuus luovuttaa
tiedot pankki- ja maksutilien valvontajirjestelmin koostavan sovelluksen avulla perustuisi
ehdotettavan lain 4, 6 ja 17 f §:iin.

Pykildn 1 momentissa sdddettdisiin voimassaolevan lain mukaisesti Tullin roolista koostavan
sovelluksen rekisterinpitdjand. Tulliin sovellettaisiin rekisterinpitdjand koostavan sovelluksen
osalta tietosuoja-asetuksessa maddriteltyjd rekisterinpitdjan vastuita ja velvollisuuksia.
Rekisterinpitdjdlld asetuksessa tarkoitetaan 4 artiklan 7 kohdan mukaan luonnollista henkil6a
tai oikeushenkil64, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessa toisten kanssa
maédrittelee henkilotietojen kisittelyn tarkoitukset ja keinot; jos téllaisen késittelyn tarkoitukset
ja keinot mééritelld&in unionin tai jésenvaltioiden lainsdddanndssé, rekisterinpitdjd tai tdimén
nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jidsenvaltion
lainsddddnndén mukaisesti. Samaisen artiklan 2 kohdan mukaan késittelylld tarkoitetaan
toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilGtietoja siséltiviin
tietojoukkoihin joko automaattista tietojenkasittelyd kéyttden tai manuaalisesti, kuten tietojen
kerddmistd, tallentamista, jirjestdmistd, jisentdmistd, sdilyttdmistd, muokkaamista tai
muuttamista, hakua, kyselyd, kayttdd, tietojen luovuttamista siirtdmaélld, levittimalld tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistimisti, rajoittamista,
poistamista tai tuhoamista.

Pykéldan 2 momentin mukaisesti koostavan sovelluksen vilitykselld tapahtuva tiedonkésittely
olisi automaattista. Pykild vastaisi voimassaolevan lain 7 a §:n 3 momenttia. Tullilla ei olisi
koostavaa sovellusta ylldpitdvéné viranomaisena sen enempéé padsyé koostavalla sovelluksella
tehtyihin pyynto6ihin, vaan kyselyt olisivat suoria ja sisdénrakennettu teknisesti siten, ettei Tulli
voisi puuttua sithen, milld perusteella ja ketd koskevia tietoja viranomainen kysyy ja mit tietoja
sille luovutetaan. Koostava sovellus tarkistaa ainoastaan sen, ettd viranomainen tayttdé kaikki
kyselysanoman pakolliset kohdat, esimerkiksi tietopyynnon lakiperustan ja kyselyéd koskevan
tapauksen viitenumeron, jotta kysely vilittyy eteenpdin tiedon luovuttajalle. Valvonta, jota
jérjestelmén kautta tehtdvien tiedonluovutusten osalta voitaisiin tehdé lokitietojen perusteella,
olisi jélkikéteistd. Jalkikdteinen valvonta tapahtuu viranomaisessa, joka tietoja on pyytinyt.
Koostavan  sovelluksen lokitiedot on tarkoitettu toimivaltaisten viranomaisten
laillisuusvalvontaa varten. Momentissa sdddettdisiin lisdksi siitd, ettd sovelluksen kautta
luovutetut tiedot poistetaan sovelluksesta vélittdmaésti tietojen luovuttamisen jalkeen.

Pykildn 3 momentissa sdddettéisiin rajoituksesta rekisterdidyn oikeudesta saada péédsyé hdnesté
keréttyihin tietoihin. Pykéla vastaisi osittain voimassaolevan lain 7 a §:n 4 momenttia ja sithen
tehtdisiin lisdksi kielellinen tarkennus lisddmélld yleisen tietosuoja-asetuksen koko nimi.
Pykaldssd sdddettdisiin, ettd poiketen siitd, mitd sdddetddn yleisen tietosuoja-asetuksen 15
artiklassa rekisterdidyn oikeudesta saada padsy hinestd keréttyihin tietoihin, oikeutta tietoihin
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ei ole, kun tietoja késitellddn koostavalla sovelluksella. Mikili rekisterdidyn oikeuksia ei
rajoitettaisi, kuuluisi télle oikeus saada rekisterinpitdjdltd tietoja esimerkiksi siitd, onko
viranomainen tehnyt hakuja hantd koskeviin tilitapahtumatietoihin ja mité tarkoitusta varten.
Jos rekisterdidyn oikeuksia ei rajoitettaisi, olisi arvio tehtdva joka kerta erikseen viranomaisen
toimesta. Rekisteroidyn tulee tehdd pyyntonsd rekisterinpitdjédlle ja rekisterinpitdji on
velvollinen vastaamaan pyyntdon. Tullin osalta tdméd tarkoittaisi kdytdnnossd sitd, ettd
koostavan sovelluksen rekisterinpitdjdnd Tullilla tulisi olla péésy tietoihin, joihin Tullilla ei
toimivaltansa puitteissa muuten olisi, kyetdkseen vastaamaan niihin rekisterdidyn esittdmiin
késittelyéd koskeviin pyyntoihin.

Voimassaolevan lain 7 a §:n 4 momentin mukainen rajoitus perustuu rahoitustietodirektiivin 18
artiklan  tdytdntdonpanoon,  jonka  mukaisesti  jdsenvaltiot = voivat  hyvéksyd
lainsdddantdtoimenpiteitd, joilla kokonaan tai osittain rajoitetaan rekisterdityjen oikeutta paasti
rahoitustietodirektiivin nojalla késiteltyihin heitd koskeviin henkil6tietoihin, tietosuoja-
asetuksen 23 artiklan 1 kohdan tai, tapauksen mukaan, rikosasioiden tietosuojadirektiivin 15
artiklan 1 kohdan mukaisesti. Voimassa olevassa laissa on siis sdddetty rajoitus myos
rikosasioiden tietosuojadirektiivin perusteella. Tiedon luovutukseen liittyvén késittelytoimen
on kuitenkin katsottu olevan tietosuoja-asetuksen soveltamisalalla, kun kyse on henkil6tietojen
luovuttamisesta tietosuoja-asetuksen soveltamisalalta rikosasioiden tietosuojadirektiivin
soveltamisalalle. Siten Tulli koostavan sovelluksen rekisterinpitdjin roolissa voi soveltaa
ainoastaan tietosuoja-asetusta. Tamdn mukaisesti ehdotetaan, ettd viittaus rikosasioiden
tietosuojalakiin  poistetaan  siirrettdviasti 7 a §n 4 momentista. Sovellettava
tietosuojalainsdddantd kyselyé tehtdessa sen sijaan riippuu henkildtietojen kayttotarkoituksesta.
Viranomaiset soveltavat omassa tiedonkésittelyssddn joko rikosasioiden tietosuojadirektiivid ja
rikosasioiden tietosuojalakia tai tietosuoja-asetusta ja tietosuojalakia riippuen kunkin
viranomaisen tiedonsaannin kéyttotarkoituksesta. Viranomaisilla on lisdksi omia
henkildtietojen késittelyd koskevia erityislakeja.

Tietosuoja-asetuksen 23 artiklassa sdddetddn, ettd rekisterinpitdjddn tai henkilGtietojen
kasittelijddn sovellettavassa unionin oikeudessa tai jédsenvaltion lainsdddédnndssd voidaan
lainsdddantdtoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd osin
kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyjd oikeuksia ja velvollisuuksia,
sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi,
ettd kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se
on demokraattisessa yhteiskunnassa vilttiméton ja oikeasuhteinen toimenpide artiklan 1
kohdassa mainittujen seikkojen varmistamiseksi. Ehdotettu rajoitus perustuu 23 artiklan 1
kohdan a-e seké h alakohtaan eli oikeutta ei olisi jos tiedon antaminen saattaisi vahingoittaa
kansallista turvallisuutta, puolustusta, yleistd turvallisuutta taikka haitata rikosten ehkdisemisti
tai selvittdmistd. Artiklan mukaan rajoitus olisi perusteltua myds jos muu unionin tai
jasenvaltion yleiseen julkiseen etuun liittyvdt tdrkedt tavoitteet, erityisesti unionille tai
jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon
ja verotukseen liittyvit asiat sekéd kansanterveys ja sosiaaliturva tai edelld mainittuihin tehtéviin
liittyvd valvonta-, tarkastus- tai sédéntelytehtivd voisi vahingoittua. Koska pankki- ja
maksutilien valvontajérjestelmin toimivaltaisten viranomaisten tehtévit koskevat edelld
mainittuja tehtdvid, ehdotettua rajoitusta voidaan pitdd vilttiméattoméina ja oikeasuhtaisena
toimenpiteena.

Tietosuoja-asetuksen 15 artiklan 2 kohdan mukaan rekister6idyllé tulisi olla oikeus saada tietoa
rajoituksesta, paitsi jos tima voisi vaarantaa rajoituksen tarkoituksen. Koska téssd tapauksessa
jo pelkkd tieto viranomaisen tekeméstd kyselystd voisi vaarantaa esimerkiksi varojen
takaisinsaannin ja keskenerdisen tutkinnan, Tullilla koostavan sovelluksen ylldpitdjana ei olisi
velvollisuutta kertoa rajoituksen syytd. Suojatoimena rekisterdidyn oikeuksien rajoittamiseen
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ndhden sdiddettdisiin kuitenkin vélillisen tarkastusoikeuden hyodyntimisestd. Vilillisestd
tarkastusoikeudesta sdddetéén tietosuojalain 34 §:ssé.

Tietosuojalain 34 §:n 4 momentin mukaisesti tietosuoja-asetuksen 15 artiklan 1 kohdassa
tarkoitetut tiedot on kuitenkin annettava tietosuojavaltuutetulle rekisterdidyn pyynnosta.
Oikeuksien kdyttamistd koskeva pyyntd olisikin esitettéiva tietosuojavaltuutetulle taikka Tullille
sen mukaisesti, kuin laissa henkil6tietojen késittelysta Tullissa 35 §:n 2 momentissa sdddetdén.
Tullille esitetty pyynto on toimitettava viipymétté tietosuojavaltuutetulle.

1 d §. Tiedonhakujdrjestelmdt. Lakiin ehdotetaan lisdttdvaksi uusi 1 d §, jossa sdddettdisiin
pankki- ja maksutilien valvontajirjestelméén kuuluvista tiedonhakujarjestelmisté, joiden avulla
sekd luovutetaan ettd vastaanotetaan pankki- ja maksutilin ja tallelokeroiden asiakkuustietoja ja
tilin saldo- ja tilitapahtumatietoja. Pykdldn 1 momentti vastaisi sisélloltdin voimassaolevan lain
4 §:n 1 momenttia eli siind sdddettdisiin luottolaitoksille velvollisuus yllapitaa sahkoistd pankki-
ja maksutilien tiedonhakujérjestelmii, jonka avulla niiden tulee luovuttaa ehdotetun lain 2 ja 3
luvussa tarkoitettuja tietoja asiakkaidensa pankki- ja maksutileistd ja niiden saldo- ja
tilitapahtumista toimivaltaiselle viranomaiselle. Koska yhtd ja samaa pankki- ja maksutilien
tiedonhakujérjestelmaé kaytettiisiin myos ehdotuksen mukaisesti saldo- ja tilitapahtumatietojen
luovuttamiseen voimassaolevassa laissa sdddetyn pankkitilitietojen luovuttamisen lisdksi, on
tarkoituksenmukaisempaa siirtdd sdddos pankki- ja maksutilien tiedonhakujérjestelmin
yllapitovelvoitteesta yleisiin sdddoksiin. Siirrettdvd momentti pitdd sisdllddn myos
mahdollisuuden poiketa tiedonhakujirjestelmén yllapitovelvoitteesta, jos se on luottolaitoksen
koko sekd toiminnan luonne ja laajuus huomioon ottaen perusteltua ja jos Finanssivalvonta
myontdd sille luvan. Jos kyseessd on kooltaan esimerkiksi pieneen maksulaitokseen
rinnastettava luottolaitos, se saisi valita 2 luvun mukaisten tilitietojen toimittamisen
tiedonhakujarjestelmén tai tilirekisterin kautta. Ehdotuksen mukaisesti ne toimijat, jotka
toimittaisivat 2 luvun mukaiset tilitiedot tilirekisteriin, luovuttaisivat 3 luvun mukaiset saldo- ja
tilitapahtumatiedot sekd arvopapereihin liittyvét tiedot siind tapauksessa Tullin rakentaman
tiedonluovutusjirjestelmén avulla.

Pykéldn 2 momentti vastaisi sisélloltdin voimassaolevan lain 6 §:n 1 momentin toista sdadosti
teknisid viittaussdddoksid lukuun ottamatta. Sen mukaisesti maksulaitokset, sdhkorahayhteisot
ja kryptovarapalvelujen tarjoajat voivat myds halutessaan ylldpitdd tiedonhakujérjestelmés 2
luvun mukaisten tilitietojen toimittamiseksi tilirekisteriin toimittamiensa tietojen sijaan. Mikéli
edelld mainitut finanssitoimijat olisivat oma-aloitteisesti perustaneet tiedonhakujérjestelmén,
niilld olisi ehdotuksen mukaisesti jéljempandpd 4.1.2 luvussa kuvatulla tavalla velvollisuus
toimittaa toimivaltaisille viranomaisille tiedonhakujirjestelméd hyodyntden myds 3 luvun
mukaiset tilin saldo- ja tilitapahtumatiedot sekd arvopapereihin liittyvdt tiedot 2 luvun
mukaisten tilitietojen lisdksi.

Pykdldan 3 momentissa sdddettiisiin rajoituksista rekisterdidyn oikeuksiin. Ehdotuksen
mukaisesti my0s tiedonluovuttajien tulisi pitdd 17 h §:n mukaista lokirekisterid keskitetyn
sdhkoisen saldo- ja tilitapahtumajérjestelmiin kuuluvista tietopyynnoistd. Pykéldssd
sdadettdisiin, ettd poiketen siitd, mitd sdddetddn yleisen tietosuoja-asetuksen 15 artiklassa
rekisterdidyn oikeudesta saada péddsy hénestd kerittyihin tietoihin, oikeutta lokirekisterin
tietoithin ei ole, kun tietoja Kkésitellddn sdhkdiselld pankki- ja maksutilien
tiedonhakujérjestelmalld. Momentissa sdddettdisiin, ettd tietosuojalain 34 §:n mukaisesti
tietosuoja-asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on kuitenkin annettava
tietosuojavaltuutetulle rekisterdidyn pyynnosta.

Tietosuoja-asetuksen 23 artiklassa sdddetdén, ettd rekisterinpitdjddn tai henkilGtietojen
késittelijddn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddédnnossd voidaan
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lainsdddantdtoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd osin
kuin sen sddnnokset vastaavat 12-22 artiklassa sdddettyjd oikeuksia ja velvollisuuksia,
sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi,
ettd kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se
on demokraattisessa yhteiskunnassa vilttiméton ja oikeasuhteinen toimenpide artiklan 1
kohdassa mainittujen seikkojen varmistamiseksi. Ehdotettu rajoitus perustuu 23 artiklan 1
kohdan a-e seké h alakohtaan eli oikeutta ei olisi jos tiedon antaminen saattaisi vahingoittaa
kansallista turvallisuutta, puolustusta, yleistd turvallisuutta taikka haitata rikosten ehkdisemisti
tai selvittdmistd. Artiklan mukaan rajoitus olisi perustelua my6s jos muu unionin tai jdsenvaltion
yleiseen julkiseen etuun liittyvét tirkeét tavoitteet, erityisesti unionille tai jdsenvaltiolle tirked
taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen
liittyvét asiat sekd kansanterveys ja sosiaaliturva tai edelld mainittuihin tehtéviin liittyva
valvonta-, tarkastus- tai sdintelytehtivd voisi vahingoittua. Koska pankki- ja maksutilien
valvontajérjestelmin toimivaltaisten viranomaisten tehtavét koskevat edelld mainittuja tehtivia,
ehdotettua rajoitusta voidaan pitdé vilttdmattoména ja oikeasuhtaisena toimenpiteena.

Mikali rekisterdidyn oikeuksia ei lokirekisterin osalta rajoitettaisi, kuuluisi télle oikeus saada
rekisterinpitdjélta tietoja esimerkiksi siitd, onko viranomainen tehnyt hakuja héntd koskeviin
tilitapahtumatietoihin ja mitd tarkoitusta varten. Tdmd voisi vahingoittaa keskenerdisen
tutkinnan tai vaarantaa esimerkiksi varojen takaisinsaamista. Tietosuoja-asetuksen 15 artiklan
2 kohdan mukaan rekisterdidylld tulisi olla oikeus saada tietoa rajoituksesta, paitsi jos tdma
voisi vaarantaa rajoituksen tarkoituksen. Koska tdssé tapauksessa jo pelkka tieto viranomaisen
tekeméstd kyselystd voisi vaarantaa esimerkiksi varojen takaisinsaannin ja keskenerdisen
tutkinnan, tiedonluovuttajalla ei olisi oikeutta kertoa rajoituksen syytd. Suojatoimena
rekisterdidyn oikeuksien rajoittamiseen ndhden sédéddettdisiin  kuitenkin  vilillisen
tarkastusoikeuden hyddyntamisesti. Vilillisestd tarkastusoikeudesta sdédetiin tietosuojalain 34
§:ssd. Tietosuojavaltuutetulla olisi tietosuojaa koskevan sdéntelyn nojalla kuitenkin oikeus
rekisterdidyn pyynnosté tarkistaa henkildtietojen késittelyn lainmukaisuus. Tietosuojalain 34
§m mukaan, jos rekisterdidylla ei ole oikeutta tutustua hénesti keréttyihin tietoihin, tietosuoja-
asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle
rekisterdidyn pyynnosta.

Pykildn 4 momentissa sdddettdisiin viranomaisen velvollisuudesta ylldpitdd omaa sdhkoistd
tiedonhakujarjestelmad, jonka kautta se voi pyytdd ja vastaanottaa ehdotetun lain mukaisia tilin
omistaja-, saldo- ja tilitapahtumatietoja. Pankki- ja maksutilien valvontajérjestelméd perustuu
viranomaisten oikeuteen saada pankkmetOJa tiettyd, yksittéistd valvonta-, tutkinta- tai muuta
viranomaistehtdvai varten. Viranomaisen jérjestelmé on siten koko tledonkasntelyn alkupiste.
Viranomaisen tekemd kysely kéynnistdd tiedonkésittelyn pankki- ja maksutilien
valvontajérjestelméssd eikd tiedonkisittelyd siten olisi ilman viranomaisen tekemédd kyselya.
Viranomainen my0s hakee itse saamansa tiedon koostavasta sovelluksesta oman
tiedonhakujérjestelménsd avulla eli koostavalla sovelluksella ei ole péddsyd viranomaisen
tiedonhakujérjestelméién. Vaikka tiedonvilitys tapahtuu hyvin nopeasti ja erityisesti 2 luvun
mukaisen automaattisen tilitietojirjestelmdn kadyton osalta jopa ldhes reaaliaikaisesti,
viranomainen vastaa itse pyydetyn tiedon lopullisesta saamisesta. Viranomaisen
tiedonhakujérjestelmélli tarkoitetaan kdytdnnossé tiedonhakua mahdollistavaa kyselypohjaista
rajapintaa eikd kyseessd ole siten varsinainen tietojdrjestelmd. Viranomaiset rakentavat
rajapinnan koostavaan sovelluksen. Jokainen viranomainen voi toteuttaa omanlaisensa
rajapinnan, joka sopii Tullin antamaan médrdykseen ja sen omiin jirjestelmiin ja
arkkitehtuuriin. Tiedonhakujérjestelma voi myds liittyd viranomaisen olemassa olevaan tieto-
tai arkistointijirjestelmaén.
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Pykéldin 4 momentissa sédédettdisiin lisdksi viranomaisen velvollisuudesta madritelld
tietopyynnossddn, kohdentuuko sen tekemd tietopyyntd 2 luvun mukaisiin keskitetyn
automatisoidun tilitietojarjestelmin tietoihin vai 3 luvun mukaisiin keskitetyn sdhkoisen saldo-
ja tilitapahtumajirjestelmén tietoihin. Velvoittamalla viranomainen kohdentamaan
tietopyyntonséd sithen pankki- ja maksutilien valvontajérjestelmén toiminnallisuuteen, johon
pyyntd kohdistuu, varmistetaan ettd tietopyynnon Kisittely toteutuu saéddetylld tavalla,
Keskitetty — automatisoitu tilitietojérjestelmd  ja  keskitetty — séhkdinen — saldo-  ja
tilitapahtumajérjestelmé eroavat tiedon kisittelytavaltaan toisistaan edelld 4.1 kappaleessa
kerrotun mukaisesti. Siind missd automatisoidun tilitietojarjestelmin tiedon kéisittely on
valitontd ja automaattista, keskitetyn saldo- ja tilitapahtumajirjestelmén toiminnallisuus
poikkeaisi automatisoidun jérjestelmin vélittomyydestd siten, ettd tietopyyntdjen késittelylle
tiedonluovuttajassa annettaisiin kohtuullinen mééirdaika. Tiedon luovuttajalla olisi siten
mahdollisuus arvioida tiedon luovutuksen perusteita saamansa pyynnon perusteella ja myos
mahdollisuus kieltdytyd tiedon luovutuksesta. Velvoite pyynnon kohdistamisesta vahvistaa
rekisterdidyn oikeusturvaa erityisesti arkaluonteisia tietoja sisdltdvien tilitapahtumatietojen
kasittelyssd. Se, ettd pyyntd kohdennetaan vain siihen tiedonluovuttajaan, josta viranomainen
tarvitsee tietoa, minimoi henkilGtietojen suojalle aiheutuvia riskeja. Velvoitteella luotaisiin
osaltaan sisdéinrakennettua ja oletusarvoista tietosuojaa, jota tdydennettdisiin 17 e §:n mukaisilla
vaatimuksilla tietopyynnon siséllostd. Tietosuoja-asetuksen 25 artiklan mukaisesti
rekisterinpitdjdn on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd oletusarvoisesti kasitellddn vain késittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkil6tietoja. Tdma velvollisuus koskee kerdttyjen henkilotietojen mééria,
kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Nédiden toimenpiteiden avulla on
varmistettava etenkin se, ettd henkilGtietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomairin saataville ilman luonnollisen henkilén myo6tévaikutusta.

Pykaldn 5 momentin mukaan Tulli valvoisi 1 momentissa ja 4 §:n 2 momentissa tarkoitettujen
velvoitteiden noudattamista sekd antaisi madrdyksen tiedonhakujirjestelmien teknisistd
vaatimuksista. Ehdotettu momentti vastaisi sisdlloltdan nykyisen lain 4 §:n 5 momenttia, mutta
siitd poistettaisiin méédritelmé pankki- ja maksutilien tiedonhakujérjestelméstd, jolloin myds
viranomaisen tiedonhakujirjestelméé koskevien teknisten vaatimusten antaminen lisdttdisiin
Tullin tehtdvdksi. Tulli on 26.10.2022 antanut méédrdayksen tiedonhakujérjestelmien
kyselyrajapinnasta seké ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujérjestelmén
toteuttava luottolaitos tai muu tiedonluovuttaja toteuttaa madrdyksen mukaisen
tiedonhakujérjestelmén, joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin, ja jolla tietoa
pystyy valittdmaén jarjestelmésté Tullin koostavan sovelluksen maérdyksen mukaisesti. Tullilla
on voimassaolevan lain 4 §:n 5 momentin mukaan valvontavastuu siitd, ettd luottolaitokset
rakentavat ja yllapitavat sdhkoistd pankki- ja maksutilien tiedonhakuj arJestelmaa jonka avulla
ne voivat toimittaa viranomaisille tietoa asiakkaidensa pankki- ja maksutileistd. Kyseinen
momentti ndhdddn tarkoituksenmukaisemmaksi siirtdd uuteen tiedonhakujirjestelmia
kuvaavaan pykélddn, silld pankki- ja maksutilien tiedonhakujérjestelmin kdyttod ehdotetaan
laajennettavaksi tilin omistajatietojen luovuttamisesta myds saldo- ja tilitapahtumatietojen
luovuttamiseen. Pykildn siirtimisen vuoksi viittaukset korjataan vastaamaan ehdotetun lain
mukaista jérjestystd. Sisdllollisesti voimassaolevaa valvontavastuuta koskevaa sddnnosti ei
ehdoteta muutettavaksi.

1 e §. Tiedonluovutusjdrjestelmd. Lakiin ehdotetaan lisdttdvaksi uusi 1 e §, jossa sdddettdisiin
Tullin ylldpitdméstd tiedonluovutusjérjestelméstd. Kyseessd olisi tiedonluovutustapa, jonka
avulla ne 1 a §:ssd tarkoitetut toimijat, jotka eivét ole rakentaneet pankki- ja maksutilien
tiedonhakujarjestelméd, luovuttaisivat saldo- ja tilitapahtumatietoja sekd arvopapereihin
liittyvié tietoja toimivaltaisille viranomaisille. Koska pankki- ja maksutilien tilirekisteri, jonne
edelld mainitut toimijat toimittavat asiakkaidensa tilin asiakkuuteen liittyvié tietoja sddnnollisin
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viliajoin, on yhdensuuntainen rekisteri, sieltd ei ole rajapintaa sinne tietoa toimittaviin
toimijoihin. Siten Tulli ei voi vélittdd saldo- ja tilitapahtumakyselyji suoraan noille toimijoille
eikd vastaanottaa tietoa suoraan noilta toimijoilta vaan Tulli toteuttaisi tietoturvallisen
ratkaisun, tiedonluovutusjérjestelmén, jolla tilirekisteriin 2 luvun mukaisia tilitietoja toimittavat
toimijat luovuttaisivat 3 luvun mukaiset tiedot Tullin koostavan sovelluksen avulla
viranomaisille.

Pykélén toisessa momentissa sdédettiisiin Tullille velvollisuus antaa teknisid maarayksii siité,
milld tavoin tiedot tulee toimittaa tiedonluovutusjirjestelmiin. Voimassaolevassa laissa
sdddetddn sekd tiedonhakujarjestelmain etti tilirekisteriin tallennettavien tiectojen osalta teknisten
madrdysten antamisesta, joten myo0s ehdotetun uuden tiedonluovutusjirjestelmédn osalta
ndhdéén tarpeellisena lisétd kyseinen méérdys. Vaatimuksia asetettaessa tulisi ottaa huomioon
muun muassa ISO 20022 - standardiin perustuvat rakenteelliset ja sisillolliset ratkaisut sekd
osapuolten olemassa olevat erilaiset tekniset ratkaisut.

1 f §. Tietojen maksuttomuus. Lakiin ehdotetaan lisdttdvaksi uusi 1 f §, joka korvaisi
voimassaolevan lain kumottavaksi ehdotetun 8 §:mn sisdllon siten, ettd ehdotettuun pykéldan
lisattdisiin Tullin oikeus saada maksutta tiedot pankki- ja maksutilirekisteriin tallennettavien
tietojen lisdksi myo0s tiedot pankki- ja maksutilien tiedonhakujérjestelmista.

Voimassaolevassa laissa sdddetddn pankki- ja maksutilirekisteritietojen luovutuksen
maksuttomuudesta -Tullin luovuttamista tiedoista ei peritd maksuja. Sdddoksen sisdlto
ehdotetaan muutettavaksi tiedonsaannin maksuttomuudeksi. Pykéldn toisessa momentissa
sdddettdisiin toimivaltaisten viranomaisten oikeus saada maksutta tietoja pankki- ja
maksutilirekisterin lisdksi myds pankki- ja maksutilien tiedonhakujarjestelmisti. Koska pankki-
ja maksutilien valvontajérjestelma pitdé sisélladn seka tilirekisteristé ettd pankki- ja maksutilien
tiedonhakujérjestelméstd saatavat tiedot, on tarkoituksenmukaisempaa sditdd viranomaisen
oikeudesta saada maksutta tietoa kokonaisuudessaan pankki- ja  maksutilien
valvontajarjestelmasta.

2 §. Madritelmdt. Pykéldn kohtaa 1 muutettaisiin niin, ettd korvattaisiin kohdassa olevan
viittauspykéld 4 §:n 1 momentista 1 d §:ksi, johon ehdotetun mukainen poikkeuslupasdinnos
lisétdén.

Pykildn kohtaa 2 tdydennettdisiin siten, ettd lisdttdisiin médritykseen luottolaitosten lisdksi
mahdolliset muut pankki- ja maksutilien tiedonhakujérjestelmédn luoneet toimijat. Liséksi
tarkennettaisiin voimassa olevan lain sanamuotoa lisdidmélld mééaritykseen ehdotetun lain 3
luvun mukaiset saldo- ja tilitapahtumatiedot ja arvopaperitiedot ja tehtéisiin yksi kielellinen
tarkennus.

Pykélédn kohtaan 3 liséttdisiin ehdotetun saldo- ja tilitapahtumajirjestelmén kayttoon oikeutetut
viranomaiset, jotka on mééritelty 17 aja 17 c §: ssé.

Lisdksi pykéldn kohtaa 11 ehdotetaan muutettavaksi siten, ettd lisdtddn siihen tarkennus
vilitettdvien tietojen siséllostd. Koska koostava sovellus on osa pankki- ja maksutilien
valvontajérjestelmad, on liséksi tarpeen korjata voimassa olevan lain mééritelmén sanamuotoa.
Koostava sovellus vilittdisi siten pankki- ja maksutilitietoja, tallelokerotietoja, saldo- ja
tilitapahtumatietoja sekd arvopaperitietoja pankki- ja maksutilien valvontajérjestelmén avulla.
Ehdotuksen mukaisesti saldo- ja tilitapahtumatiedot vilitetdin samalla koostavalla sovelluksella
kuin voimassaolevan lain mukaiset pankki- ja maksutilien omistajatiedotkin. Tietojen
vilittdmistapa eroaa kuitenkin toisistaan siind missd tilin omistajatietoja koskevan kyselyn
osalta Tullin koostava sovellus ei vélitd viranomaisen kyselyd sellaisenaan eteenpéin vaan
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pseudonymisoi osan kyselyn tiedoista niin, ettei tiedonluovuttajalle vélitetd kaikkia kyselyn
taustatietoja. Saldo- ja tilitapahtumatietoja koskevissa kyselyissé sen sijaan koostava sovellus
vélittdd tietoja enemman, jotta luotto- ja maksulaitoksella olisi mahdollisuus tosiasiallisesti
arvioida kyselyn oikeasuhtaisuutta ja tarpeen tullen kysyd lisdtietoa kyselyn tehneeltéd
viranomaiselta. Tarkemmin kyselyiden eroja on avattu pykéldn 1 §:n perusteluissa.

Liséksi ehdotetaan liséttidviksi uusi kohta 12 keskitetty automatisoitu tilitietojdrjestelmd, jolla
tarkoitetaan viidennen rahanpesudirektiivin - ja voimassaolevan lain mukaista tilin
omistajatietoja koskevaa tiedonkésittelyd. Uudella madritelmilld halutaan selkeyttdd lain
siséltod ja havainnollistaa paremmin ehdotetun lain kahta erilaista tiedonkésittelytapaa.
Keskitetty automatisoitu tilitietojarjestelma pitdisi sisidllddn voimassaolevan lain mukaisen
tiedonkasittelyn eli vélittomaén tilin omistajatietojen saamisen. Viidennen rahanpesudirektiivin
32 a artiklassa on edellytetty, ettd jisenvaltioiden on otettava kayttoon keskitettyjd
automatisoituja mekanismeja, kuten keskitettyjd rekistereitd tai keskitettyjd sdhkdisiéd
tietojenhakujirjestelmid, joiden avulla voidaan ajallaan tunnistaa mikd tahansa luonnollinen
henkil6 tai oikeushenkild, joka on niiden alueella toimivassa luottolaitoksessa olevan IBAN-
tunnisteisen maksutilin ja pankkitilin, sekd tallelokeron haltija tai jolla on maéairdysvalta
téllaiseen tiliin tai tallelokeroon.

Pykélddan ehdotetaan lisdttdvdksi wuusi kohta 13  keskitetty sdhkoinen saldo- ja
tilitapahtumajdrjestelmd, jolla kuvataan pankki- ja maksutilien valvontajédrjestelmééin
lisattaviksi ehdotettujen saldo- ja tilitapahtumatiedustelujen késittelytapaa. Uudella
madritelmalld  selvennettiisiin  saldo- ja tilitapahtumatietoja koskevien tiedustelujen
kisittelyeroa voimassaolevan lain mukaisesta vélittoméstd tilin omistajatietoja koskevien
tiedustelujen késittelytavasta. Pankki- ja maksutilien valvontajérjestelmid on ehdotetun lain
mukaisesti kattojérjestelmi, jonka alla on kaksi eri oikeusperustaan ja erilaiseen
tiedonkésittelytapaan nojaavaa toiminnallisuutta. Ne vélittdvat eri tietosisdltod, mutta tiedon
kisittely toteutetaan molemmissa toiminnallisuuksissa samojen tiedonhakujarjestelmien ja
koostavan sovelluksen avulla.

Pykéldan ehdotetaan lisdttdviksi uusi kohta 14, jolla selvennetidn mitd ehdotetussa laissa
tarkoitetaan saldolla. Saldolla tarkoitettaisiin pankki- ja maksutililld saldotietoa koskevan
kyselyn vastaushetkelld olevaa rahamédirdi, jota viranomaisella olisi mahdollisuus kysyé
tarvitsemansa yksittdisen viranomaistehtdvinsd hoitamiseksi pankki- ja maksutilien
valvontajérjestelmén avulla. Tilin saldosta tulisi olla vihennetty mahdollinen katevaraus. Koska
tiedonluovuttajan tulisi vastata saldotietoa koskevaan kyselyyn viipyméttd, mutta viimeistddn
seuraavan pankkipdivan kuluessa, tilin saldo voi vaihdella viranomaisen tekeméin kyselyn ja
tiedonluovuttajan antaman vastausajankohdan vilissd. Tiedonluovuttajan tulisi antaa tilin saldo
aina vastausajankohdan mukaisesti.

Pykélddn ehdotetaan liséttavaksi uusi 15 kohta ftilitapahtumatiedot, jolla tarkoitetaan
rahoitustietodirektiivin 2024/1654 1 artiklan 2 b kohdan 7 a alakohdassa tarkoitettuja
yksityiskohtaisia tietoja toimista, jotka on suoritettu tiettynd ajanjaksona tietyn maksutilin tai
IBAN-tilinumerolla yksildidyn pankkitilin kautta, tai yksityiskohtaisia tietoja kryptovarojen
siirroista. Rahoitustietodirektiivissd sdddetdin, ettd luotto- ja maksulaitokset velvoitetaan EU-
tasolla toimittamaan tilitapahtumatiedot komission médradmassid sdhkoisessd jasennellyssa
muodossa toimivaltaisille lainvalvontaviranomaisille. Kéytinndssé séhkoisen jésennellyn
muodon mallina on pidetty [SO20022-sanomaa. Keskitetyn sdhkodisen saldo- ja
tilitapahtumajérjestelmén tilitapahtumatietokyselyn sisdltd noudattaisi samaa [S0O20022-
sanomarakennetta, joten tilitapahtumatiedoiksi katsotaan kaikki sanomarakenteen mukaiset
tunnistetiedot; esimerkiksi tapahtuman tunnistenumero, sen pédivimédrd ja aika, maksun
vastaanottajan tai suorituksen ldhettdjan nimi ja tilinumero seké kaikki maksuun liittyvét viite-
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tai viestitiedot. Hyodyntamaéll kansallisesti samaa teknistd muotoa tilitapahtumatietokyselyissi
kuin mitd rahoitustietodirektiivin mukaisesti viranomaisten tulee noudattaa rajat ylittdvissi
tietopyynndissd, edesautetaan rahoitustietodirektiivin kansallista implementointia.

Pykélddn ehdotetaan lisattdvdksi uusi 16 kohta arvopaperitiedot, jolla tarkoitetaan arvo-
osuustililain (827/1991) 2 §n mukaisia tietoja arvo-osuustilille kirjatuista arvo-osuuksien lajista
ja lukumaiiréstd ja mahdollisia nithin kohdistuvista oikeuksista ja rajoitteista. Arvo-osuus
tarkoittaa arvo-osuusjérjestelmistd ja selvitystoiminnasta annetun lain (348/2017) 3 §mn 1
kohdan mukaisesti sellaista arvopaperimarkkinalain (746/2012) 2 luvun 1 §:ssd mainittua
osaketta, osuutta tai muuta oikeutta, sijoituspalvelulain (747/2012) 1 luvun 14 §:ssé tarkoitettua
muuta rahoitusvélinetti tai sithen rinnastettavaa oikeutta taikka muuta arvopaperia, joka on
liitetty arvo-osuusjdrjestelméédn. Arvo-osuustili on siten arvopapereiden sdilyttdmiseen
tarkoitettu  tili, jossa sdilytetddn erilaisia sdhkoisid arvopapereita. Kuudennessa
rahanpesudirektiivissid asetetaan jdsenmaille velvoite saattaa arvopaperitilin tunniste ja tilin
avaamis- ja lopetuspéiva keskitetyn automatisoidun mekanismin kautta saataville. Kuudennessa
rahanpesudirektiivissd arvopaperitililld tarkoitetaan 2 artiklan 10 kohdan mukaisesti
arvopaperitoimituksen parantamisesta Euroopan unionissa sekd arvopaperikeskuksista ja
direktiivien 98/26/EY ja 2014/65/EU sek asetuksen (EU) N:o 236/2012 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 909/2014 2 artiklan 1 kohdan 28
alakohdassa maariteltyd arvopaperitilid. Mainitussa asetuksessa arvopaperitililld tarkoitetaan
tilid, jolle arvopapereita koskevat hyvitys- ja veloitusmerkinnit tehddén. Kansallisesti télla
tarkoitetaan  arvo-osuustililaissa (827/1991) tarkoitettua arvo-osuustilid. Kuudennen
rahanpesudirektiivin velvoite arvopaperitilin tunnistetietojen vilittdmisestd keskitetyn
automatisoidun mekanismin kautta tulee kansallisesti implementoida 10.7.2027 mennessa.
Koska tietopyynt6é arvo-osuustileilld olevista arvo-osuuksista ei voida kohdentaa oikealle arvo-
osuustilille ennen kuin arvo-osuustilin tunnistetiedot on saatavilla keskitetyn automatisoidun
mekanismin eli pankki- ja maksutilien keskitetyn automatisoidun tilitietojdrjestelmén kautta,
ehdotettua 17 d §:n 2 momenttia sovellettaisiin vasta 10.7.2027 alkaen.

2 luku Keskitetty automatisoitu tilitietojirjestelma

Lakiehdotuksen 2 luku pitéisi sisdllddan pitkélti voimassaolevan lain sisdllon eli se koskisi
viidennen rahanpesudirektiivin mukaista tilin omistajuustietoja koskevaa automatisoitua
ratkaisua tilin omistajatietojen kasittelyyn. Koska ehdotetulla sdéntelylld pankki- ja maksutilien
valvontajérjestelmién muodostettaisiin kokonaan uusi 3 luvun mukainen kéyttdtapa, keskitetty
saldo- ja tilitapahtumatietojen kyselyjérjestelméd, voimassa olevan lain mukaisesta sdéntelystd
muodostettaisiin ehdotetun lain 2 luvun mukainen tilin omistajatietojen késittelyd kuvaava
toiminnallisuus. Té&mi toiminnallisuus  nimettdisiin ~ keskitetyksi  automatisoiduksi
tilitietojarjestelmiksi. Siten ehdotuksen 2 luku kisittdd siséllllisesti voimassaolevan lain
mukaista sddntelyd kuvaavat 3—17 §:t.

3 §. Keskitettyd automatisoitua tilitietojdrjestelmdd kdyttdvdit viranomaiset. Pykéldan otsikko
muutettaisiin kuvaamaan 2 luvun mukaisesti automatisoidun tilitietojarjestelmén kéyttdjia.
Koska pankki- ja maksutilien valvontajérjestelmi muodostuisi ehdotuksen mukaisesti kahdesta
toiminnallisuudesta, joiden oikeusperusta ja tiedon kiyttStarkoitus eroavat toisistaan, niitd
kéyttavit viranomaiset tulisi sdétdd erikseen. Kun voimassaolevan lain mukaisesta sddntelysté
muodostettaisiin ehdotetun lain 2 luvun mukainen keskitetty automatisoitu tilitietojérjestelma,
lisattdisiin pykéldn otsikkoon tarkennus mitéd pankki- ja maksutilien valvontajérjestelmén osaa
pykaldn mukaiset viranomaiset ovat oikeutettuja kayttdméain. Ehdotetulla lailla ei muutettaisi
voimassaolevan lain toimivaltapykalia.

90



Lisdksi eriytettdisiin Rajavartiolaitoksen toimivaltapykdld omaksi 10 kohdakseen pois
voimassaolevan lain mukaisesta 7 pykdalédstd, jossa Rajavartiolaitoksen toimivaltuudet on
yhdistetty  poliisin  toimivaltapykélien kanssa. Ehdotetulla muutoksella — omaksi
toimivaltapykéldksi korjattaisiin Rajavartiolaitoksen toimivaltapykéldt vastaamaan sen
tehtédvid. Voimassaolevan lain mukaan, jossa poliisin ja rajavartiolaitoksen tehtdvit on
ryhmitelty saman 7 kohdan alle, rajavartiolaitoksella on kansallisen turvallisuuden yllapitdmista
koskeva tehtdvd. Kyseinen tehtivd ei kuulu rajavartiolaitokselle, vaan rajavartiolaitoksen
toimivaltuus koskee rikosten ennalta estdmistd, paljastamista ja selvittimistd seké
syyteharkintaan saattamista rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018)
mukaisesti. Rajavartiolaitoksen uudesta toimivaltapykaldstd johtuen tehtdisiin lisdksi tekninen
muutos myds Finanssivalvonnan tiedonsaantipykélédn merkintaén.

Liséksi Puolustusvoimien toimivaltapykaldé koskevaa 8 kohtaa ehdotetaan muutettavaksi siten,
ettd sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annettu laki (255/2014)
korvattaisiin 1.12.2025 voimaantulevalla uudella sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetulla lailla (89/2025). Pykilan 8 kohdan mukaan Puolustusvoimilla olisi
oikeus pédstd pankki- ja maksutilien valvontajirjestelméén 4 §:n mukaisesti luovutettaviin ja 6
§m mukaisesti tallennettuihin tietoihin, jos se on vilttimitontd seuraavien tehtdvien
suorittamiseksi ja viranomaisella on muualla laissa sdddetty oikeus saada edelld mainitut tiedot.
Puolustusvoimien oikeus tietoihin perustuisi sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetussa laissa (89/2025) tarkoitettuun rikosten estdmiseen, paljastamiseen
ja selvittdmiseen sekd sotilastiedustelusta annetun lain 104 §:ssé sdddetyn mukaisesti.

3 a §. Toimivaltaisten viranomaisten pddsy keskitetyn automatisoidun tilitietojdirjestelmdn
tietoihin ja niitd koskevien hakujen tekemistd koskevat edellytykset. Pykéldan otsikkoon
lisdttdisiin  tarkennus keskitetystd automatisoidusta tilitietojarjestelméstd. Ehdotetulla
muutoksella selkeytettdisiin pankki- ja maksutilien valvontajirjestelmén toimivaltasddnnoksia
sen siséltdessd ehdotuksen mukaisesti kaksi erillistd ja eri toimivaltasddnnoksiin perustuvaa
toiminnallisuutta.

4 §. Pankki- ja maksutilien tiedonhakujdrjestelmdstd luovutettavat pankki- ja maksutilitiedot.
Voimassaolevaa pykéldd ehdotetaan muutettavaksi siten, ettd lisdtdén otsikkoon tarkennus
luovutettavista pankki- ja maksutilitiedoista. Koska ehdotetun lain mukaisesti pankki- ja
maksutilien tiedonhakujirjestelmén kautta luovutetaan my0s muita kuin voimassaolevassa
pykéldssd mainittuja tietoja, on tarkoituksenmukaista kertoa, ettd kyseinen pykild sisdltda
sddnndksen nimenomaan viidennen rahanpesudirektiivin mukaisista pankki- ja
maksutilitiedoista. Liséksi tehtiisiin kielellinen korjaus luovuttamiseen liittyvdn sanan
muotoiluun.

Pykéldan 1 momenttia ehdotetaan muutettavaksi siten, ettd voimassaolevan pykildn 1 momentin
mukainen velvoite ylldpitdd séhkoistd pankki- ja maksutilien tiedonhakujérjestelmdd seké
velvoitteen poikkeusperuste ehdotetaan poistettavaksi ja lisdttdviksi 1 d §: dan. Pykéldn 1
momentti siséltéisi siten pelkdstddn voimassaolevan lain 1 momentista velvoitteen toimittaa 2
momentissa eritellyt tiedot asiakkaidensa pankki- ja maksutileistd toimivaltaiselle
viranomaiselle. Tietojen toimittaminen tulee olla voimassaolevan lain mukaisesti valitontd ja
tiedot tulee toimittaa salassapitosddnnosten estamaittd. Edellytys tiedon luovuttamisesta
vélittomasti tarkoittaisi sité, ettd tiedot pystyttéisiin luovuttamaan teknisen yhteyden kautta heti,
kun tietopyynto on tullut ja tiedot on séhkoisesti kerdtty.

Pykéldn 2 momentin 1 kohtaa ehdotetaan muutettavaksi liittyen tilinhaltijaan ja kdyttdoikeuden
haltijaan niin, ettd myds edelld mainittujen osalta tulisi luovuttaa asiakkuuden ja kiyttdoikeuden
alkamis- ja pédttymispdivé, silld asiasta on voimassaolevassa laissa sdddetty ainoastaan
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oikeushenkildiden osalta. Asiakkuuden alkamis- ja padttymispdivé ovat tarpeellisia tietoja myos
muiden kuin oikeushenkiléiden osalta. Pankki- ja maksutilirekisterin osalta on sdidetty
velvollisuus luovuttaa asiakkaasta asiakkuuden alkamis- ja padttymispdivdd koskevat tiedot.
Siten velvollisuudesta luovuttaa tiedot tulisi sddtid tiedonhakujarjestelmén osalta tilirekisterid
vastaavalla tavalla. Tilin kéyttdoikeudenhaltijaa koskevat tiedot ovat kuudennen
rahanpesudirektiivin 16 artiklan 3 kohdassa tarkoitettuja tietoja, joiden on oltava saatavilla
jasenvaltioiden keskitettyjen pankKkitilirekisterien kautta siten, ettd niihin voidaan tehda hakuja.
Tilin kéyttdoikeudenhaltija on asiakas, joka toimii omaksi hyddykseen, mutta tilinhaltijan
lukuun. Kéyttdoikeudenhaltija ei aina kuitenkaan ole luotto- tai maksulaitoksen asiakas. Tdmén
vuoksi kéyttdoikeudenhaltijan osalta merkityksellinen tieto ei ole asiakkuuden alkamis- ja
padttymispdivd, vaan tilin kéyttdoikeuden alkamis- ja pédttymispdivd. Kuudennen
rahanpesudirektiivin 16 artiklan 3 kohdan mukaan myos tilin kéyttdoikeuden alkamis ja
mahdollinen paittymispiiva tulee olla valittomasti ja suodattamattomina saatavilla keskitettyjen
pankkitilirekisterien kautta.

Lisdksi 2 momentin 1 kohtaa ehdotetaan muutettavaksi siten, ettd viittaus
kayttooikeudenhaltijaan koskisi tilid eiké tilihaltijaa kuten voimassa olevassa laissa on séédetty.
Voimassaolevan lain sanamuoto on aiheuttanut tulkintaepdselvyyksid, jonka takia se tulisi
korjata vastaamaan rahanpesudirektiivin mukaista tilin kdyttdoikeudenhaltijaa. Samantapainen
muutos ehdotetaan tehtdviksi 2 momentin 4 kohtaan, jossa korjataan viittaus kiyttdoikeutettuun
koskemaan tallelokeroa eiké tallelokeron vuokraajaan.

6 §. Pankki- ja maksutilirekisteriin tallennettavat tiedot. Pykilaa ehdotetaan muutettavaksi 1
momentin osalta siten, ettd siihen tehtéisiin tekninen muutos. Koska voimassaolevan lain 4 §:n
1  momentti luottolaitoksen  velvoitteesta  ylldpitdd  pankki- ja  maksutilien
tiedonhakujarjestelmééd ehdotetaan siirrettdvaksi uuteen 1 d §:44n, muutetaan 1 momentissa
oleva wviittaus pankki- ja maksutilien tiedonhakujirjestelmiin vastaamaan ehdotettua
momenttia. Lisdksi 1 momentin osalta tehtiisiin kielellinen muutos luovutusta koskevan
sanamuodon osalta.

Liséksi pykdldn 2 momentin 1 kohtaa ehdotetaan muutettavaksi vastaavalla tavalla kuin 4 §:n 2
momentin 1 kohtaa eli viittaus kéyttdoikeudenhaltijaan koskisi tilid eikd tilihaltijaa kuten
voimassa olevassa laissa on sééddetty. Sama korjaus tehtéisiin myos 3 momentin 1 kohtaan ja 4
kohtaan, jossa korjataan viittaus kayttdoikeutettuun koskemaan tallelokeroa eiké tallelokeron
vuokraajaa.

Lisdksi 2 momentin 2 kohtaan ehdotetaan liséttavaksi tilin kdyttdoikeuden alkamis- ja
paittymispdivd. Voimassa olevan lain 6 §:ssd on sdédetty tilirekisteriin tietoja tallentavien
tiedonluovuttajien velvoitteesta luovuttaa asiakkaasta asiakkuuden alkamis- ja padttymispéivaa
koskevat tiedot. Koska tilin kdyttdoikeudenhaltija ei aina kuitenkaan ole asiakassuhteessa
kyseiseen tiedonluovuttajaan, kayttdoikeudenhaltijan osalta merkityksellinen tieto ei ole
asiakkuuden alkamis- ja paéttymispdivi, vaan tilin kdyttdoikeuden alkamis- ja paédttymispéiva.
Kuudennen rahanpesudirektiivin 16 artiklan 3 kohdan mukaan myos tilin kdyttdoikeuden
alkamis ja mahdollinen paittymispdivé tulee olla vélittdmasti ja suodattamattomina saatavilla
keskitettyjen pankKkitilirekisterien kautta.

7 §. Tietojen antaminen pankki- ja maksutilirekisteristd. Pykdlin 2 momenttiin tehtdisiin
kielellinen korjaus poistamalla asetuksen koko nimi ja korvaamalla se edelld 1 ¢ §:n mainitulla
asetuksen lyhytnimikkeell.

8 §. Keskitettyd automatisoitua tilitietojdrjestelmdd koskevien tietojen luovuttaminen
toimivaltaisille viranomaisille. Voimassa oleva pykild ehdotetaan muutettavaksi koskemaan
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tiedon luovuttamisen perusteita. Ehdotettu pykéla vastaisi sisélloltddn voimassaolevan lain 7 a
§:n 2 momenttia ja 3 momentin toista virkettd. Voimassaolevan lain 7 a § ehdotetaan
kumottavaksi ja sen 1 ja 4 momentti sekd 3 momentin ensimmaéinen virke siirretdéin ehdotuksen
mukaisesti 1 ¢ §:44n muun pykéldn sisdllon siirtyessd 8 §:44n. Lisdksi siirrettdvin 7 a §:n 2
momenttiin tehtdisiin kielellinen korjaus viranomaisen kisitteeseen liittyen.

9 §. Tietojen poistaminen pankki- ja maksutilirekisteristd. Voimassaolevan pykéldn otsikkoon
liséttdisiin pankki- ja maksutilirekisteri. Ehdotetulla muutoksella tarkennettaisiin pykaldn
sisdltod.

10 §. Lokitiedot. Voimassaolevaa pykilin 1 momenttia ehdotetaan muutettavaksi siten, ettd
korvataan Tullin velvoite yllapitda lokirekisterid pankki- ja maksutilien tiedonhakujérjestelmén
kaytostd velvoitteella ylldpitdd lokirekisterid keskitetyn automatisoidun tilitietojirjestelmén
kaytostd. Pankki- ja maksutilirekisterin kédytostd yllépidettdvian lokirekisterin velvoitetta ei
muutettaisi. Liséksi 1 momenttiin tehtéisiin kielellisid korjauksia viranomaisen késitteeseen ja
2 kohdan muotoiluun liittyen.

Pykildn 2 ja 3 momentin sisdltd yhdistettéisiin yhdeksi momentiksi siten, ettd korvattaisiin
toimivaltaisten viranomaisten pankki- ja maksutilien tiedonhakujérjestelmén kayttod koskeva
rekisterinpitovelvoite ulottumaan koko automatisoidun tilitietojérjestelmin kayttdon.
Hallituksen esityksen 163/2021 vp myotd sdddetyn koostavan sovelluksen myotd kaikki
viranomaisen tietopyynnot kulkevat koostavan sovelluksen kautta riippumatta siitd kysyyko
viranomainen tietoa pankki- ja maksutilirekisteristdi vai pankki- ja maksutilien
tiedonhakujérjestelméstd. Siten olisi perusteltua, ettd viranomainen pitéisi rekisterid
kokonaisuudessaan automatisoidun tilitietojarjestelmén kéytostd. Ehdotetulla muutoksella
selkeytettdisiin voimassa olevan lain muotoilua, jossa on ensin 2 momentin mukaisesti sdédetty
tiedoista, joita lokirekisterissd tulee olla ja vasta sen jidlkeen velvollisuudesta pitdd
lokirekisteria.

12 §. Rikemaksu. Pykélaa ehdotetaan muutettavaksi vain 1 momentin osalta, johon tehtéisiin
tekninen muutos. Koska voimassa olevan lain 4 §:n 1 momentti luottolaitoksen velvoitteesta
yllapitdé pankki- ja maksutilien tiedonhakujérjestelmié ehdotetaan siirrettdvéksi uuteen 1 d §:n
1 momenttiin, muutetaan 1 momentissa oleva viittaus pankki- ja maksutilien
tiedonhakujarjestelméén vastaamaan ehdotettua momenttia.

3 luku Keskitetty sihkoinen saldo- ja tilitapahtumajirjestelméa

Lakiehdotuksen 3 luku sisdltdisi saldo- ja tilitapahtumatietojen kisittelyd koskevan
toiminnallisuuden, ja se sisdltdisi uudet 17 a-17 h §:t.

17 a §. Saldotietojen luovuttaminen teknisen rajapinnan avulla toimivaltaisille viranomaisille.
Pykailédssi saadettdisiin saldotiedon vilittdmisestd ja luovuttamisesta teknisen rajapinnan avulla
saldo- ja tilitapahtumajirjestelmistd toimivaltaisille viranomaisille. Viranomaisten oikeus
saada saldotietoja jdrjestelmdn avulla perustuu muussa lainsddddnndssd  oleviin
tiedonsaantioikeuksiin, eikd kyseessd ole siten tiedonsaantioikeutta koskeva sddnnds. Tiedon
luovutuksesta teknisen rajapinnan avulla sdhkdisestd saldo- ja tilitapahtumajirjestelmésté olisi
tarpeen sdétdd, koska sdhkdinen tietojen luovuttaminen tapahtuisi yksityiseltd toimijalta
viranomaiselle eiki julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 22 tai 24 § tule
siten sovellettavaksi. Jotta myods EU-oikeuden liikkumavaraan liittyvét kysymykset tulisivat
huomioiduksi, olisi tietojen luovutustapa sidottava tiettyihin kayttotarkoituksiin, joihin
viranomainen voi hyodyntii saldo- ja tilitapahtumajérjestelméaa.
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Vaikka oikeus saada tietoa rajapinnan avulla midrdytyy voimassa olevien
tiedonsaantioikeuksien perusteella, sdhkoistd tiedon luovutustapaa koskeva erityissdéntely
mahdollistaisi teknisesti uuden tavan késitelld arkaluonteisia tietoja. Koska kyse on salassa
pidettdvistd ja arkaluonteisista tiedoista, oikeus tietojen saamiseen keskitetyn jarjestelmén
avulla sidottaisiin viranomaisen tiedonsaantioikeussddnnokseen. Jokaisella viranomaisella on
omassa tiedonsaantipykéldssdén sidottu tiedon saanti joko tarpeellisuusvaatimukseen tai
valttiméattomyysvaatimukseen. Niilldkin viranomaisilla, joilla tiedonsaantipykild on sidottu
tarpeellisuusvaatimukseen, on erillisessd henkildtietolaissa sdddetty, ettd viranomainen voi
kéasitelld erityisid henkilOtietoja vain, kun se on vélttimétontd. Sdhkoiseen saldo- ja
tilitapahtumajérjestelméédn lisdtty valttdmattomyyden vaatimus on siten suojatoimi, jolla
turvattaisiin arkaluonteisten tietojen kasittelyd. Viranomainen voisi pyytia saldotietoja teknisen
rajapinnan avulla, jos saldotiedot olisivat viranomaiselle valttimattomid yksittéisen,
kisiteltdvind olevan viranomaistehtdvin ratkaisemista varten. Valttimattomyyden edellytyksid
on késitelty viranomaiskohtaisesti esityksen 4 luvussa.

Tietosuoja-asetuksen 5 artiklan 1 ¢ kohdan mukaan henkilGtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd késitellddn. Tiedon minimoinniksi kutsutun periaatteen vuoksi ehdotetaan, ettd saldo- ja
tilitapahtumajérjestelmiin sdddetddn kaksi kdyttdoikeustasoa. Pddsy keskitettyyn saldo- ja
tilitapahtumajérjestelméén ei olisi automaattisesti kaikille yhtd laaja, vaan ne viranomaiset,
jotka tarvitsevat esimerkiksi pelkkié saldotietoja tehtdviensd hoitamiseen, olisivat oikeutettuja
vain ndihin tietoihin, tai ettd ne viranomaiset, joiden tiedonsaantioikeudet eivit kata
arkaluonteisia henkilGtietoja, voisivat kuitenkin hyodyntdd saldo- ja tilitapahtumajérjestelmaa
saldotietojen kysymiseen. Tamén vuoksi sdhkoisesté saldo- ja tilitapahtumajarjestelmésté olisi
mahdollista saada kahdenlaisia tietoja; pelkdstddn tilin saldoa koskevia tietoja ja laajemman
tietosiséllon kattavia tilitapahtumatietoja. Vaikka viranomaisella olisi oikeus saada laajemman
tietosiséllon mukaisia tilitapahtumatietoja, sen tulisi aina tehda vélttimattomyysarviointi ennen
kyselyn tekemistd. Myds laajempaan tietosisdltoon oikeutettu viranomainen voisi siten hakea
keskitetystd sdhkdisestd saldo- ja tilitapahtumajérjestelméstd esimerkiksi pelkéstidn tilin
saldotietoa, mikéli viranomainen yksittdisessd tehtdvésséddn ei tarvitsisi muita tarkempia
tilitapahtumatietoja.

Pykalian 1 kohdan mukaan poliisilla olisi oikeus saada teknisen rajapinnan avulla saldotietoja
keskitetyn saldo- ja tilitapahtumajérjestelmédn kautta. Poliisin oikeus saada keskitetysté
sdhkoisestd saldo- ja tilitapahtumajérjestelmaistd saldotietoja perustuisi poliisilain 4 luvun 3
§:44nja 5 a luvun 50 §:44n. Poliisin hallinnosta annetun lain (110/1992) 1 §:n sdddoskohtaisissa
perusteluissa todetaan, ettd sisdministerion, Poliisihallituksen, suojelupoliisin ja muiden
poliisiyksikdiden  toimivaltasuhteet on  sdddetty tdsmallisesti. Téstd huolimatta
perustuslakivaliokunta on ottanut lausunnossaan PeVL 53/2024 vp kantaa, ettd hallituksen
esityksessd eduskunnalle laiksi Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten
vélisestd tietojenvaihdosta ja erdiksi siihen liittyviksi laeiksi 1. lakiehdotuksen 2 §:n 1 kohdan
sadntelyd koskien toimivaltaisista lainvalvontaviranomaisista on syytd tdsmentdd. Valiokunta
huomautti, ettd sddnnoksessd viitattua poliisia ei voi poliisin hallinnosta annetun lain 1 §:ssd
sdddetty huomioon ottaen pitdd selkednd maéérittelynd toimivaltaisesta viranomaisesta.
Sanotulla epéselvyydelld voi olla erityistd merkitystd sovellettaessa esimerkiksi
rekisterinpitdjan velvollisuuksia koskevia sddnnoksid. Hallintovaliokunta on mietinnéssaan
(HaVM 25/2024) tehnyt selkoa, ettd sen saaman selvityksen perusteella késite on luonut
toimivan tietojenvaihdon perustan Suomen toimivaltaisille lainvalvontaviranomaisille.
Tietojenvaihtodirektiivissé ei myd6skadn esitetd muutoksia toimivaltaisen
lainvalvontaviranomaisen késitteeseen. Edelld toteamansa perusteella hallintovaliokunta ei
ehdottanut muutosta hallituksen esityksessa ehdotetun toimivaltaisen lainvalvontaviranomaisen
madritelmaén. Poliisilla tarkoitetaan ehdotuksessa siis sekd Poliisihallituksen alaisia yksikoita
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ettd suojelupoliisia. Poliisin hallinnosta annetun lain 1 §:n 5 momentissa poliisitoimesta
Ahvenanmaan maakunnassa sdddetddn erikseen. On kuitenkin huomioitava, ettd Ahvenanmaan
poliisiin sovelletaan poliisilain pankkitilitietoja koskevia toimivaltuussddnnoksia.

Poliisin tiedonsaantioikeudet on rajattu rikoksen estimiseen tai selvittimiseen tai tdrkeddn
yleiseen tai yksityiseen etuun. Poliisilain 4 luvun 3 §:n mukaan poliisilla on pééllystodn
kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen estdmiseksi tai selvittimiseksi
tarvittavia tietoja yhteisdn jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsentd tai
tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmaétti. Poliisilla on sama
oikeus saada poliisilain 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tirkea
yleinen tai yksityinen etu sitd vaatii. Saldotapahtumien saaminen valvontajirjestelmén kautta
nykyisen hajanaisen ja osin manuaalisen menettelyn sijaan mahdollistaisi poliisin edellé
mainittujen tehtdvien suorittamisen tehokkaalla tavalla. Kdytinnossd poliisissa paditoksen
kyseisten tietojen hankkimisesta tekee padllystoon kuuluva poliisimies kussakin
yksittdistapauksessa erikseen, jolloin myds paatdoksentekotaso on riittdvén korkealla. Tietojen
hankinnasta tehdién erillinen paétds ja pyynto.

Kansallisen turvallisuuden ylldpitdmisté koskevat péédsyoikeudet tehdd saldotietoja koskevia
kyselyja pankki- ja maksutilien valvontajédrjestelmén kautta liittyisivit suojelupoliisin tehtiviin
kansallisen turvallisuuden suojaamiseksi, eli siviilitiedustelun suorittamiseksi. Suojelupoliisilla
on tiedonsaantioikeudet saldotapahtumiin poliisilain 4 luvun 3 §:n 1 momentin ja 5 a luvun
50 §:n nojalla. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen
tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintérkeitd toimintoja uhkaava toiminta ja
sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen térkeille eduille. On
huomioitava, ettd terrorismin rahoittamista koskeva tiedonhankinta kuuluu ndin ollen
suojelupoliisin tehtiviin my0s sen suorittaessa siviilitiedustelua. Pankkitiedustelut liittyvét aina
yksittdisen virkatehtdvén suorittamiseen ja jokainen pyynt6 perustellaan kirjallisesti. Padtoksen
tiedustelun tekemisestd tekee padllystoon kuuluva poliisimies, vastaavasti kun silloin kun
pyyntd tehdddn rikosten estdmiseksi. Saldotietoon liittyvdn kéyttdoikeuden antamisessa
suojelupoliisille ei ndin ollen ole kyse siitd, ettd sille perustettaisiin tdysin uusi
tiedonsaantioikeus, vaan siitéd, ettd muun lain nojalla jo olemassa olevan tiedonsaantioikeuden
kayttdd sujuvoitettaisiin. Valvontajérjestelmin kayttda suojelupoliisin toiminnassa rajaisi se,
mitd suojelupoliisin tiedonsaantioikeuksista muualla on sdddetty. Poliisilain 5 a luvun 50 §
esimerkiksi edellyttid, ettd pyyntd on tarpeen sellaisen siviilitiedustelun kohteena olevan
toiminnan selvittdmisessé, joka vakavasti uhkaa kansallisista turvallisuutta. Pyynnon pitdd
my0s voida olettaa olevan merkityksellinen siviilitiedustelun kohteena olevan henkilon tai
oikeushenkilon tunnistamiseksi tai tavoittamiseksi tai kyseisen henkilon yhteystietojen tai
liikkkumisen selvittimiseksi, tiedustelumenetelmédn kéyton kohdentamiseksi tiettyyn
siviilitiedustelun kohteena olevaan henkilo6n, tai siviilitiedustelun kohteena olevan henkilon tai
oikeushenkilon 3 §:ssd tarkoitettuun toimintaan oletettavasti kytkeytyvian taloudellisen
toiminnan selvittdmiseksi. Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen kisittelyn
lain- ja asianmukaisuuden valvonta on erittéin tarkkaa. Sisédisen laillisuusvalvonnan resursseja
liséttiin tiedustelulakien voimaantulon yhteydessd voimakkaasti. Lisdksi henkil6tietojen
kisittelyd valvoo ulkoisena laillisuusvalvojana tietosuojavaltuutettu ja erityisvaltuutettuna
toimiva tiedusteluvalvontavaltuutettu sekéd ylimmét laillisuusvalvojat.

Pykélédn 2 kohdan mukaan oikeus saldotietoon teknisen rajapinnan avulla keskitetyn saldo- ja
tilitapahtumajérjestelmén kautta olisi my0s rahanpesun selvittelykeskuksella. Rahanpesun
selvittelykeskuksella olisi oikeus saada tiedot rahanpesun selvittelykeskuksesta annetun lain 4
§:n mukaisesti. Rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta ja julkista
tehtdvad hoitamaan asetetulta yhteisoltd sekd ilmoitusvelvollisilta rahanpesun ja terrorismin
rahoittamisen estdmisen ja selvittimisen kannalta valttiméattomat tiedot ja asiakirjat maksutta
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sen estiméttd, mitd liikesalaisuutta tai yksilon, yhteison tai sddtion taloudellisia olosuhteita,
taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetddin. Pdatoksen
salassa pidettdvien tietojen hankkimisesta tekee selvittelykeskuksessa tydskenteleva
paillystoon kuuluva poliisimies. Selvittelykeskuksella on lisdksi oikeus saada maksutta
yksityiseltd yhteisoltd, sdatioltd ja henkiloltd selvittelykeskuksessa tyoskentelevén padllystoon
kuuluvan poliisimiechen kirjallisesta pyynndstd rahanpesun ja terrorismin rahoittamisen
estimisen ja selvittimisen kannalta valttdméttomét tiedot yhteison jésentd, tilintarkastajaa,
toiminnantarkastajaa, hallituksen jdsentd tai tyontekijaa velvoittavan salassapitovelvollisuuden
estamatta.

Saldotiedon kdyttdminen on vélttaméatonti, jotta rahanpesun selvittelykeskus voi suorittaa laissa
saddetyt tehtdvénsé. Erityisesti ilmoitusten analysointi edellyttda saldo- ja tilitapahtumatietojen
yksityiskohtaista tarkastelua. Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin
vuositasolla useita kymmenid tuhansia rahanpesuilmoituksia, mutta maird on viime aikoina
noussut merkittavasti. Esimerkiksi vuonna 2022 ilmoituksia vastaanotettiin jo yli 200.000. Osa
ndistd ilmoituksista valitaan esikésittelyn jalkeen jatkoselvittelyn kohteeksi ja vuodessa avataan
noin 1500 selvittelykokonaisuutta. Yhdessd selvittelykokonaisuudessa voi olla osallisena
useampia henkil6itd ja yhtiditd ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta.
Kéaytinnossé ldhes kaikissa ndissd selvittelykokonaisuuksissa tehtdisiin useita kyselyitd sekéd
pankki- ja maksutilien valvontajérjestelmén voimassaolevan lain mukaisiin pankkitilitietoihin,
ettd saldo- ja tilitapahtumiin. Lisdksi sekd tili- ettd tilitapahtumatietoja tarvitaan valttamatta
my0s ilmoitusten esikésittelyn yhteydessa, jotta ilmoituksista saadaan analyysin keinoin valittua
jatkokdsittelyyn ne, joissa rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pykélédn 3 kohta koskisi Tullin oikeutta saada saldotietoja teknisen rajapinnan avulla saldo- ja
tilitapahtumajérjestelmésta. Tullilla olisi oikeus saada saldotiedot Tullilain 102 §:n 2 momentin
ja rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin mukaisesti. Tullilla on
verotus- ja verovalvontatehtdvissd oikeus pyytdd tilitapahtumatietoja suoraan pankeilta ja
muilta vastaavilta luottolaitoksilta tullilain 102 §:n 2 momentin nojalla, jonka mukaan henkil6n,
jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksenhakua koskevaa asiaa varten
tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta méérdajassa. Tullilla on lisdksi
oikeus saada yksityiselti tai julkiselta yhteisolta tai henkiloltd yhteison jasentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen tai hallintoneuvoston jésentd tai tyontekijaa velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estimittd tarvittavat tiedot tullirikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi. Tullin pddsy pankki- ja maksutilien valvontajirjestelméssé
oleviin saldotapahtumatietoihin liittyisi siten Tullin suorittamaan verotukseen ja
verovalvontaan, tullirikoksen estdmiseen, paljastamiseen tai selvittimiseen.

Edellytykseni tietoihin pddsyyn olisi se, ettd ne ovat vilttiméttomié edelld mainittujen tehtidvien
suorittamiseksi. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimisessa
erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat
unionin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu
esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta
Tullissa annetussa laissa sekd muualla lainsddddnnossd sdddetddn. Tietojen saanti on erittdin
tiarked verotarkastuksissa. My0s rikostorjunnan osalta tilitapahtumilla on keskeinen merkitys.
Tullirikoksien motiivi on ldhes poikkeuksetta taloudellisen hyddyn saaminen.
Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittimisti ja kyselyitd tehddén ldhes joka
kerta. Tilitapahtumilla pyritdén kohdentamaan rikosvastuuta, etsiméén osalliset epéiltyyn
rikokseen, sekd myods selvittimdidn rikoshyotyd ja henkildiden (my0s oikeushenkilot)
varallisuutta. Rikoshyodyn jéljittdmistd tehdddn esitutkintaan liittyen my6s mm.
vahingonkorvauksen turvaamiseksi. Tilitapatumatietoja pyydetddn Tullin rikostutkinnassa
usein esimerkiksi talousrikosten ja huumausainerikosten tutkinnassa sekid rikoshyddyn
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jéljittdmisessd. Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia,
laakerikoksia, veropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessi tehtyja
rikoksia. Veropetosrikokset liittyvit usein EU:n taloudellisia intressejé vahingoittaviin tekoihin,
kuten esimerkiksi tullien tai polkumyyntitullien vélttdmiseen, mutta Tulli tutkii myds
valmisteverotukseen kohdistuvat rikokset. Tilitapahtumatietoja tullirikosten tutkinnassa
pyydetdén yleensd vakiomuotoisella lomakkeella, johon merkitdén kaikki tarpeelliset tiedot
pyydettivistd tiedoista ja tutkittavasta rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin
tullirikosten tutkinnan yhteydessd vuosina 2017 ja 2018 noin 24 000 tilitietokyselyd vuodessa.
Kyselymiirat ovat sdilyneet ennallaan. Tulli esitutkintaviranomaisena on myds velvoitettu
selvittdiméadn esitutkintalain (805/2011) 1 luvun 2 §:n mukaisesti rikoksella aiheutetun vahingon
ja rikoksella saadun hyddyn sekéd asianosaiset (kohta 1) ja (kohta 2) mahdollisuudet rikoksella
saadun omaisuuden palauttamiseksi ja rikoksen johdosta tuomittavan menettdmisseuraamuksen
tai asianomistajalle tulevan vahingonkorvauksen tiytintdonpanemiseksi. Rikoshyddyn
loytdminen edellyttdd aika ajoin pankkitiedustelujen tekemistd ja kohdentamista tekijdn
lahipiiriin (laajennettu hyoty RL 10:3) sekd myos ulkopuolisiin henkil6ihin (RL 10:2.4).
Kyselyt voivat titen kohdistua rikoshyodyn jéljittimisessd myos henkildihin, jotka eivit ole
rikoksesta epdiltyjd, mutta sen sijaan hyddyn saajia. Rikoshyddyn jéljittiminen voi edellyttia
my0s pankkitiedustelun kyselyajalta pidempdd kyselyvélid, kuin rikoksen tekoaika on,
esimerkiksi laajennetun hyddyn selvittimistd koskevissa tilanteissa, joissa on tarpeellista
selvittdd henkildn lailliset tulot ja menot mahdollisimman tarkasti, ettd voidaan tarvittaessa pois
sulkea vastaajan antaman selityksen todenperiisyys.

Pykéldn 4 kohdan mukaan Rajavartiolaitoksella olisi oikeus saada saldotietoja teknisen
rajapinnan avulla keskitetyn saldo- ja tilitapahtumajarjestelmén kautta. Rajavartiolaitoksella on
oikeus saada saldotietojahenkildtietolain 3 luvun 20 §:n mukaisesti. Rajavartiolaitokselle
sdddettdisiin siten oikeus kysya saldotapahtumia valvontajarjestelman kautta liittyen rikosten
ennalta estdmiseen, paljastamiseen ja selvittimiseen. Saldo- ja tilitapahtumien saaminen
valvontajarjestelmin kautta nykyisen hajanaisen ja osin manuaalisen menettelyn sijaan
mahdollistaisi Rajavartiolaitoksen edelld mainittujen tehtdvien suorittamisen tehokkaalla
tavalla. Rajavartiolaitoksella on oman toimivaltapykéldnsé nojalla oikeus saada pidéttimiseen
oikeutetun virkamiehen pyynndstd Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi tietoja yhteison jésentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jdsentd tai tyOntekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estamattd. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssd tarkoitettua
tutkintaa varten tietoja, jos tirked yleinen tai yksityinen etu siti vaatii.

Pykélédn 5 kohta koskisi Verohallinnon oikeutta saada saldotietoja teknisen rajapinnan avulla
saldo- ja tilitapahtumajirjestelmésts. Verohallinnolla olisi oikeus saada saldotiedot ehdotetun
verotusmenettelystd annetun lain 18 a §:n perusteella. Ehdotetun pykéldn mukaisesti pankki- ja
maksutilien valvontajirjestelméstd annetun lain 1 a §:sséd mukaisten toimijoiden on luovutettava
pankki- ja maksutilien valvontajirjestelmén avulla Verohallinnolle lain 17 a §:ssé ja 17 ¢ §:ssé
tarkoitetut tiedot silloin, kun ndma tiedot ovat vilttiméattomid verotuksessa ja timin lain 19 §:n
mukaiset edellytykset tietojen antamiselle tdyttyvit. Verohallinnon on 1 momentin mukaisessa
tilanteessa huolehdittava siitd, ettd tietojen késittely kohdistuu Verohallinnossa vain
verotuksessa vélttiméattomiin tietoihin. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti
salassapitosddnndsten ja muiden tietojen saantia koskevien rajoitusten estimatta.

Kéaytannossd tdmd tarkoittaisi, ettd Verohallinto arvioi saldotiedon tarpeellisuuden
verotusmenettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki- ja maksutilien
valvontajdrjestelmin kayton tulee olla vélttdmatontd tiedonhankinnan toteuttamiseksi.
Verohallinnon virkailija arvioisi pankki- ja maksutilien valvontajdrjestelmin kayton
valttdimattomyyttd ottaen huomioon sen, mikd merkitys saldotiedolla on valvottavassa
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veroasiassa ja onko asiassa tarvittavat tiedot saatavissa muulla tavoin. Harkintaa ohjaavat lisiksi
yleisten hallintomenettelya koskevat periaatteet ja verotuksessa noudatettavat periaatteet. Tdma
harkinta on kuitenkin sidottu aina yksittdisen tapauksen tosiseikkoihin, joka méadrittdd sen
ovatko tiedot valttimattomia kyseisessd asiassa. Saldotietoja pyydettdisiin niissé tilanteissa,
joissa ei olisi vélttdmétontd pyytid tilitapahtumatietoja.

Pykéldn 6 kohdan mukaan ulosottolaitoksella olisi oikeus saldotietoon teknisen rajapinnan
avulla  keskitetyn saldo- ja tilitapahtumajirjestelmén  kautta.  Ulosottolaitoksen
tiedonsaantioikeus perustuu Ulosottokaaren 3 luvun 64 ja 66 §: iin. Ulosottoviranomaiselle
esitettdisiin padsyd saldotapahtumiin ulosottokaaressa tarkoitettua tdytdntdonpanoa varten.
Ulosottomichen tulee olosuhteiden edellyttiméssid laajuudessa etsid velalliselle kuuluvaa
omaisuutta suorituksen saamiseksi hakijalle (UK 3:48.1). Ulosottomiehen tiedonsaantioikeus
on ulosottokaaressa sidottu tietojen valttiméttomyyteen yksittdisessd ulosottoasiassa.
Vilttimittomyyden arvioi ulosottomies. Sivullisen tietojenantovelvollisuudesta sdddetddn
ulosottokaaren 3 luvun 66 §:sséd. Sivullisen on kysyttdessd ilmoitettava ulosottomiehelle muun
muassa saatavia koskevien tilien maksuliike ja velallisella olevat tilin kayttooikeudet.
Ulosottokaaren sddntelyn voidaan katsoa tukevan oikeutta antaa ulosottomichille oikeuden
kysya saldotapahtumia pankki- ja maksutilien valvontajirjestelmén kautta.

Pykéldn 7 kohdan mukaan Finanssivalvonnalla olisi oikeus hyddyntdéd teknisen rajapinnan
avulla saldo- ja tilitapahtumajirjestelméistd saatavia saldotietoja sen tehtdvien hoitamiseen
Finanssivalvonnasta annetun lain 18 §:n mukaisesti. Finanssivalvonnan osalta valvottavien on
finanssivalvonnasta annetun lain nojalla toimitettava salassapitosdédnnosten estdmaéttd
Finanssivalvonnalle sen pyytamét tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle
laissa sdédetyn tehtdvan hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolaissa
tarkoitettu méérdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on
valvottavan tai muun finanssimarkkinoilla toimivan méiérdysvallassa.

Pykélédn 8 kohdan mukaan Puolustusvoimilla olisi oikeus saada saldotietoja teknisen rajapinnan
avulla keskitetyn saldo- ja tilitapahtumajérjestelmén kautta. Puolustusvoimilla on oikeus
saldotietoihin sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain (89/2025) 112 §:n mukaisesti. Sotilastiedustelulain mukaan
sotilastiedusteluviranomaisella on tehtdvddn madrdtyn tiedustelumenetelmien kayttoon
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen pyynndsti oikeus saada
yksityiseltd yhteisoltd yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsentd tai
tyontekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden estédmaétté sellaisia tietoja,
joiden yksittdistapauksessa voidaan olettaa olevan tarpeen 4 §:ssd tarkoitetun toiminnan
selvittimisessd ja joilla voidaan olettaa olevan merkitystd: sotilastiedustelun kohteena olevan
henkildn tai oikeushenkildn tunnistamiseksi, tavoittamiseksi tai yhteystietojen selvittdmiseksi
taikka henkilon liikkumisen selvittimiseksi; tiedustelumenetelmin kdyton kohdentamiseksi
tiettyyn henkiloon; tai henkilon tai oikeushenkilon taloudellisen toiminnan selvittimiseksi.
Rikostorjunnallisissa tehtévisséd puolustusvoimien pédesikunnalla on sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 112 §:n mukaisesti oikeus saada
yksityiseltd tai julkiselta yhteisoltd tai henkiloltd rikoksen estdmiseksi ja selvittaimiseksi
valttimattomia tietoja yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasentd tai
tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta.

17 b §. Keskitetystd sdhkdisestd saldo- ja tilitapahtumajdrjestelmdstd saatavat saldotiedot.
Pykéldssa sdddettéisiin keskitetysti saldo- ja tilitapahtumajirjestelmésté saatavien saldotietojen
siséllostd. Jarjestelméstd olisi mahdollista pyytdd kyselyn kohteena olevan tilin saldotieto eli
tilinumeron lisdksi tililld oleva rahamiédrd vastausta koskevalla kyselyhetkelld. Koska
saldotiedon luovuttaminen ei ole vilttimatta reaaliaikaista, tilin saldo voi erota viranomaisen
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kyselyajankohdan ja tiedon luovuttajan vastausajankohdan vililld, annetun saldotiedon tulee
koskea vastausajankohdan saldoa. Saldotietoa koskevassa vastauksessa tulisi olla aikaleima,
joka tarkentaa saldon ajankohdan. Tilin saldossa tulee olla huomioitu my&s mahdolliset tilid
koskevat katevaraukset. Ulosottokaaren mukaan sivulliselle kuuluvaa omaisuutta ei saa
ulosmitata, joten katevaraukset tulee vihentda tilin saldotiedosta.

Pykiéldn 2 momentissa sdddettdisiin asianajajan asiakasvaratilejd koskevasta poikkeuksesta,
joka perustuisi asianajajan salassapitovelvollisuuteen. Sddnnoksen mukaan asianajajan
asiakasvaratilejad = koskevia saldotietoja ei saa luovuttaa keskitetyn saldo- ja
tilitapahtumajérjestelmén kautta. Asiakasvaratililld tarkoitetaan asianajajan tai hénen
toimistonsa hallussa olevia muille kuin asianajajalle tai hdnen toimistolleen kuuluvien raha- ja
muiden varojen tilejd. Sdédnnoksen tarkoituksena on ennalta estéid tilanne, jossa asianajajan
asiakasvaratilistd luovutettaisiin saldotietoa sdhkdisen saldo- ja tilitapahtumajirjestelméan kautta
ilman oikeusperustaa. Viranomaisten tulisi tietoa tarvitessaan kédntya tilin haltijana toimivan
asianajajan puoleen asiakasvaratilin saldotapahtumien selvittdmiseksi.

17 ¢ §. Tilitapahtuma- ja arvopaperitietojen luovuttaminen teknisen rajapinnan avulla
toimivaltaisille viranomaisille. Pykéldssd sdddettiisiin tilitapahtumatiedon ja arvopapereita
koskevan tiedon vilittimisestd ja luovuttamisesta teknisen rajapinnan avulla saldo- ja
tilitapahtumajérjestelméstd toimivaltaisille viranomaisille. Viranomaisten oikeus saada
tilitapahtuma- ja arvopapereita koskevia tietoja jirjestelmdn avulla perustuu muussa
lainsddddnndssd oleviin tiedonsaantioikeuksiin, eikd kyseessd ole siten tiedonsaantioikeutta
koskeva sddnnds. Tiedon luovutuksesta teknisen rajapinnan avulla séhkoisestd saldo- ja
tilitapahtumajérjestelméstd olisi tarpeen sddtdd, koska sdhkdinen tietojen luovuttaminen
tapahtuisi yksityiseltd toimijalta viranomaiselle eikd julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019) 22 tai 24 § tule siten sovellettavaksi. Jotta my6s EU-oikeuden
liikkkumavaraan liittyvdat kysymykset tulisivat huomioiduksi, olisi tietojen luovutustapa
sidottava tiettyihin kayttotarkoituksiin, joihin viranomainen voi hyodyntdd saldo- ja
tilitapahtumajérjestelmaa.

Vaikka oikeus saada tietoa rajapinnan avulla midrdytyy voimassa olevien
tiedonsaantioikeuksien perusteella, sdhkoistd tiedon luovutustapaa koskeva erityissdéntely
mahdollistaisi teknisesti uuden tavan késitelld arkaluonteisia tietoja. Koska kyse on salassa
pidettdvistd ja arkaluonteisista tiedoista, oikeus tietojen saamiseen keskitetyn jirjestelmén
avulla sidottaisiin viranomaisen tiedonsaantioikeussddnnokseen. Jokaisella viranomaisella on
omassa tiedonsaantipykéldssdén sidottu tiedon saanti joko tarpeellisuusvaatimukseen tai
valttiméattomyysvaatimukseen. Niilldkin viranomaisilla, joilla tiedonsaantipykild on sidottu
tarpeellisuusvaatimukseen, on erillisessd henkildtietolaissa sdddetty, ettd viranomainen voi
kéasitelld erityisid henkilOtietoja vain, kun se on vélttiméatontd. Sdhkoiseen saldo- ja
tilitapahtumajérjestelméédn lisdtty valttdmattomyyden vaatimus on siten suojatoimi, jolla
turvattaisiin arkaluonteisten tietojen késittelyd. Viranomainen voisi pyytda tilitapahtuma- ja
arvopapereita koskevia tietoja teknisen rajapinnan avulla, jos kyseiset tiedot olisivat
viranomaiselle vélttimattomid yksittdisen, kisiteltdivind olevan viranomaistehtivin
ratkaisemista varten.

Vilttamattomyyden edellytyksid on kisitelty jokaisen viranomaisen kohdalta erikseen esityksen
4 luvussa.

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaisen kéyttotarkoitussidonnaisuuden
periaatteen mukaan henkilotiedot on kerdttivé tiettyd, nimenomaista ja laillista tarkoitusta
varten, eikd niitd saa késitelld myohemmin nididen tarkoitusten kanssa yhteensopimattomalla
tavalla. Koska esityksen mukaisessa Kkésittelyssd on tarkoitus hyodyntdd luotto- ja
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maksulaitosten tilitapahtumatietoja, esitetty kayttotapa perustuu
kayttotarkoitussidonnaisuudesta poikkeamisen osalta tietosuoja-asetuksen 6 artiklan 4 kohdan
johdannossa tarkoitettuihin jésenvaltion lain sdannoksiin viranomaisten
tiedonsaantioikeuksista.

Ehdotettava sddnnds olisi mahdollista yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g
alakohdan nojalla. Artiklan g alakohdan mukaan erityisiin henkildtietoryhmiin kuuluvien
tietojen késittely on mahdollista, jos kisittely on tarpeen tirkeéd yleistd etua koskevasta syysté
unionin oikeuden tai jdsenvaltion lainsddddnnon nojalla, edellyttden ettd se on oikeasuhteinen
tavoitteeseen ndhden, siind noudatetaan keskeisilti osin oikeutta henkilGtietojen suojaan ja siind
sdddetdén asianmukaisista ja erityisistd toimenpiteisté rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi. Tilitapahtumatiedot voivat siséltdd mahdollisia arkaluonteisia tietoja, joiden
takia luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat perustuslakivaliokunnan
kaytdnnon mukaisesti yksityiseldmdn suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin
(PeVL 48/2018 wvp). Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaisesti oikeus
tilitapahtumatietojen késittelyyn olisi siten rajattu valttdmattomaan (esim. PeVL 58/2018 vp ja
PeVL 15/2018 vp).

Pykéldn [/ kohdan mukaan oikeus saada teknisen rajapinnan avulla tilitapahtumatietoja
keskitetyn saldo- ja tilitapahtumajirjestelman kautta olisi poliisilla. Poliisin oikeus saada
keskitetystd sdhkoisestd saldo- ja tilitapahtumajérjestelmésti tilitapahtumatietoja perustuisi
poliisilain 4 luvun 3 §:n ja ja 5 a luvun 50 §:44n. Poliisilla tarkoitetaan seké Poliisihallituksen
alaisia yksikditd ettd suojelupoliisia ja Ahvenanmaan poliisia, joista jalkimmaéiseen sovelletaan
poliisilain pankkitilitietoja koskevia toimivaltuussdénnoksid. Poliisisin toimivaltaisen
viranomaisen maiiritelméistd on tehty tarkempaa selkoa edelld 17 a §:n perusteluissa s. 91.
Poliisin tiedonsaantioikeudet on rajattu rikoksen estimiseen tai selvittimiseen tai tdrkeddn
yleiseen tai yksityiseen etuun. Poliisilain 4 luvun 3 §:n mukaan poliisilla on paillystoon
kuuluvan poliisimiehen pyynnostd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jisentd tai
tyontekijdé velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmatti. Poliisilla on sama
oikeus saada poliisilain 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tirked
yleinen tai yksityinen etu sitd vaatii. Poliisin henkil6tietolain 15 §:n mukaan poliisi saa késitella
erityisiin henkildtietoryhmiin kuuluvia tietoja vain, jos késittely on késittelytarkoituksen
kannalta valttdiméatonta. Tilitapahtumatietojen saaminen keskitetyn valvontajirjestelmén kautta
nykyisen hajanaisen ja osin manuaalisen menettelyn sijaan mahdollistaisi poliisin edelld
mainittujen tehtdvien suorittamisen tehokkaalla tavalla. Kéytdnnossd poliisissa péétoksen
kyseisten tietojen hankkimisesta tekee paillystoon kuuluva poliisimies kussakin
yksittdistapauksessa erikseen, jolloin myds pédédtoksentekotaso on riittdvin korkealla. Tietojen
hankinnasta tehdéén erillinen pdétds ja pyynto.

Kansallisen turvallisuuden yllapitdmistd koskevat paddsyoikeudet tehdd tilitapahtumatietoja
koskevia kyselyja teknisen rajapinnan avulla pankki- ja maksutilien valvontajérjestelmén kautta
liittyisivdt  suojelupoliisin  tehtdviin  kansallisen turvallisuuden suojaamiseksi, eli
siviilitiedustelun suorittamiseksi. Suojelupoliisilla on tiedonsaantioikeudet tilitapahtumiin
poliisilain 4 luvun 3 §:n 1 momentin ja 5 a luvun 50 §:n nojalla. Siviilitiedustelun kohteina voi
olla muun muassa terrorismi, ulkomainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan
elintdrkeité toimintoja uhkaava toiminta ja sellainen vieraan valtion toiminta, joka voi aiheuttaa
vahinkoa Suomen tirkeille eduille. On huomioitava, ettd terrorismin rahoittamista koskeva
tiedonhankinta kuuluu nidin ollen suojelupoliisin tehtdviin my0s sen suorittaessa
siviilitiedustelua. Pankkitiedustelut liittyvit aina yksittdisen virkatehtdvédn suorittamiseen ja
jokainen pyynto perustellaan kirjallisesti. Pa4toksen tiedustelun tekemisesté tekee padllystoon
kuuluva poliisimies, vastaavasti kun silloin kun pyynt6 tehdddn rikosten estdmiseksi.

100



Tilitapahtumatietoon liittyvdn kéyttooikeuden antamisessa suojelupoliisille ei ndin ollen ole
kyse siitd, ettd sille perustettaisiin tdysin uusi tiedonsaantioikeus, vaan siitd, ettdi muun lain
nojalla jo olemassa olevan tiedonsaantioikeuden kéytt6d sujuvoitettaisiin. Valvontajérjestelmén
kéyttod suojelupoliisin toiminnassa rajaisi se, mitd suojelupoliisin tiedonsaantioikeuksista
muualla on sdddetty. Poliisilain 5 a luvun 50 § esimerkiksi edellyttdd, ettd pyyntd on tarpeen
sellaisen siviilitiedustelun kohteena olevan toiminnan selvittdmisessd, joka vakavasti uhkaa
kansallisista turvallisuutta. Pyynnén pitdd my0s voida olettaa olevan merkityksellinen
siviilitiedustelun kohteena olevan henkilon tai oikeushenkilén tunnistamiseksi tai
tavoittamiseksi tai kyseisen henkilon yhteystietojen tai liikkumisen selvittdmiseksi,
tiedustelumenetelmén kdyton kohdentamiseksi tiettyyn siviilitiedustelun kohteena olevaan
henkil6on, tai siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon 3 §:ssd
tarkoitettuun toimintaan oletettavasti kytkeytyvén taloudellisen toiminnan selvittimiseksi.
Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen kisittelyn lain- ja asianmukaisuuden
valvonta on erittdin tarkkaa. Sisdisen laillisuusvalvonnan resursseja lisittiin tiedustelulakien
voimaantulon yhteydessd voimakkaasti. Lisdksi henkil6tietojen kisittelyd valvoo ulkoisena
laillisuusvalvojana tietosuojavaltuutettu ja erityisvaltuutettuna toimiva
tiedusteluvalvontavaltuutettu sekd ylimmat laillisuusvalvojat.

Pykélén 2 kohdan mukaan oikeus teknisen rajapinnan avulla tilitapahtumatietoon keskitetyn
saldo- ja tilitapahtumajérjestelmén kautta olisi rahanpesun selvittelykeskuksella. Rahanpesun
selvittelykeskuksella on oikeus saada tilitapahtumatiedot rahanpesun selvittelykeskuksesta
annetun lain 4 §:n mukaisesti. Rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta
ja julkista tehtdvdd hoitamaan asetetulta yhteisoltd sekd ilmoitusvelvollisilta rahanpesun ja
terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta vilttdmattomaét tiedot ja asiakirjat
maksutta sen estiméttd, mitd liikesalaisuutta tai yksilon, yhteison tai sdétion taloudellisia
olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetdén.
Péétoksen salassa pidettdvien tietojen hankkimisesta tekee selvittelykeskuksessa tyoskenteleva
paillystoon kuuluva poliisimies. Selvittelykeskuksella on lisdksi oikeus saada maksutta
yksityiseltd yhteisoltd, sdatioltd ja henkiloltd selvittelykeskuksessa tyoskentelevén padllystoon
kuuluvan poliisimiechen kirjallisesta pyynndstd rahanpesun ja terrorismin rahoittamisen
estimisen ja selvittimisen kannalta valttdméttomat tiedot yhteison jésentd, tilintarkastajaa,
toiminnantarkastajaa, hallituksen jdsentd tai tyontekijaa velvoittavan salassapitovelvollisuuden
estamatta.

Tilitapahtumatiedon kéyttdiminen on valttdmétontd, jotta rahanpesun selvittelykeskus voi
suorittaa laissa sdddetyt tehtdvénsd. Erityisesti ilmoitusten analysointi edellyttda
tilitapahtumatietojen  yksityiskohtaista tarkastelua. Rahanpesun selvittelykeskus on
vastaanottanut aikaisemmin vuositasolla useita kymmenid tuhansia rahanpesuilmoituksia,
mutta méérd on viime aikoina noussut merkittdvésti. Esimerkiksi vuonna 2022 ilmoituksia
vastaanotettiin jo yli 200.000. Osa niistd ilmoituksista valitaan esikésittelyn jédlkeen
jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500 selvittelykokonaisuutta. Yhdessi
selvittelykokonaisuudessa voi olla osallisena useampia henkil6itd ja yhtioitd ja niihin liittyy
tyypillisesti 1-5 eri rahanpesuilmoitusta. Kéytdnnossd ldhes kaikissa  néissd
selvittelykokonaisuuksissa tehtdisiin useita kyselyitd sekd pankki- ja maksutilien
valvontajédrjestelmin voimassaolevan lain mukaisiin pankKkitilitietoihin ettd tilitapahtumiin.
Lisdksi seka tili- ettd tilitapahtumatietoja tarvitaan valttimattd myds ilmoitusten esikésittelyn
yhteydessi, jotta ilmoituksista saadaan analyysin keinoin valittua jatkokésittelyyn ne, joissa
rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pykélédn 3 kohta koskisi Tullin oikeutta saada teknisen rajapinnan avulla tilitapahtumatietoja
saldo- ja tilitapahtumajarjestelmaésta. Tullilla on oikeus saada tilitapahtumatiedot Tullilain 102
§:n 2 momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n mukaisesti. Tullilla on
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verotus- ja verovalvontatehtdvissd oikeus pyytdd tilitapahtumatietoja suoraan pankeilta ja
muilta vastaavilta luottolaitoksilta tullilain 102 §:n 2 momentin nojalla, jonka mukaan henkil6n,
jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksenhakua koskevaa asiaa varten
tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta maérdajassa. Tullilla on lisdksi
oikeus saada yksityiselti tai julkiselta yhteisolta tai henkilSltd yhteison jadsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen tai hallintoneuvoston jésenté tai tyontekijééd velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estdmaittd tarvittavat tiedot tullirikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi. Tullin padsy pankki- ja maksutilien valvontajarjestelméssi
oleviin tilitapahtumatietoihin liittyisi siten Tullin suorittamaan verotukseen ja verovalvontaan,
tullirikoksen estimiseen, paljastamiseen tai selvittdmiseen.

Edellytyksené tietoihin paésyyn olisi se, ettd ne ovat vélttdméattomid edelld mainittujen tehtdvien
suorittamiseksi. Tullin verotustoiminnoilla on merkittiva rooli varojen takaisin hankkimisessa
erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat
unionin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu
esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta
Tullissa annetussa laissa sekd muualla lainsd&dddnndssa sdddetdén. Tietojen saanti on erittdin
tirked verotarkastuksissa. My0s rikostorjunnan osalta tilitapahtumilla on keskeinen merkitys.
Tullirikoksien motiivi on ldhes poikkeuksetta taloudellisen hyddyn saaminen.
Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittimisti ja kyselyitéd tehddén l&hes joka
kerta. Tilitapahtumilla pyritddn kohdentamaan rikosvastuuta, etsimidn osalliset epdiltyyn
rikokseen, sekd myds selvittimddn rikoshyotyd ja henkildiden (myos oikeushenkilt)
varallisuutta. Rikoshyddyn jéljittdmistd tehddén esitutkintaan liittyen myds mm.
vahingonkorvauksen turvaamiseksi. Tilitapatumatietoja pyydetddn Tullin rikostutkinnassa
usein esimerkiksi talousrikosten ja huumausainerikosten tutkinnassa sekid rikoshyddyn
jéljittdmisessd. Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia,
ladkerikoksia, veropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessa tehtyja
rikoksia. Veropetosrikokset voivat liittyd valmisteverotukseen, arvonlisédverotukseen tai EU:n
taloudellisia intressejd vahingoittaviin rikoksiin kuten esimerkiksi tullien tai polkumyyntitullien
vilttdmiseen. Tilitapahtumatietoja tullirikosten tutkinnassa pyydetéén yleenséd vakiomuotoisella
lomakkeella, johon merkitdin kaikki tarpeelliset tiedot pyydettivisté tiedoista ja tutkittavasta
rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten tutkinnan yhteydessa vuosina
2017 ja 2018 noin 24 000 tilitietokyselyd vuodessa. Kyselymééridt ovat sédilyneet ennallaan.
Tulli esitutkintaviranomaisena on my0s velvoitettu selvittdmdin esitutkintalain (805/2011) 1
luvun 2 §:n mukaisesti rikoksella aiheutetun vahingon ja rikoksella saadun hyddyn seké
asianosaiset (kohta 1) ja (kohta 2) mahdollisuudet rikoksella saadun omaisuuden
palauttamiseksi ja rikoksen johdosta tuomittavan menettdmisseuraamuksen tai asianomistajalle
tulevan vahingonkorvauksen taytdntoonpanemiseksi. Rikoshyddyn 16ytdiminen edellyttdd aika
ajoin pankkitiedustelujen tekemisté ja kohdentamista tekijan ldhipiiriin (laajennettu hyoty RL
10:3) sekd myds ulkopuolisiin henkildihin (RL 10:2.4). Kyselyt voivat titen kohdistua
rikoshyddyn jéljittimisessd my0Os henkiloihin, jotka eivét ole rikoksesta epdiltyjd, mutta sen
sijaan hyddyn saajia. Rikoshyddyn jéljittdminen voi edellyttdd myds pankkitiedustelun
kyselyajalta pidempaa kyselyvailid, kuin rikoksen tekoaika on, esimerkiksi laajennetun hyddyn
selvittimistd koskevissa tilanteissa, joissa on tarpeellista selvittdd henkilon lailliset tulot ja
menot mahdollisimman tarkasti, etti voidaan tarvittacssa pois sulkea vastaajan antaman
selityksen todenperdisyys.

Pykélan 4 kohdan mukaan oikeus teknisen rajapinnan avulla tilitapahtumatietoon keskitetyn
saldo- ja tilitapahtumajérjestelmén kautta olisi rajavartiolaitoksella. Rajavartiolaitoksella on
oikeus saada tilitapahtumatietoja rajavartiolaitoksen henkil6tietolain 3 luvun 20 §:n mukaisesti.
Rajavartiolaitokselle sdddettiisiin siten oikeus kysyé tilitapahtumia valvontajérjestelmén kautta
liittyen rikosten ennalta estdmiseen, paljastamiseen ja selvittdmiseen. Tilitapahtumien saaminen
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valvontajédrjestelmin kautta nykyisen hajanaisen ja osin manuaalisen menettelyn sijaan
mahdollistaisi Rajavartiolaitoksen edelld mainittujen tehtévien suorittamisen tehokkaalla
tavalla. Rajavartiolaitoksella on oman toimivaltapykélidnsi nojalla oikeus saada pidittdmiseen
oikeutetun virkamiehen pyynndstd Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdimiseksi tietoja yhteison jisentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jédsentd tai tyoOntekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estdmittd. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssd tarkoitettua
tutkintaa varten tietoja, jos tdrked yleinen tai yksityinen etu siti vaatii.

Pykélan 5 kohta koskisi Verohallinnon oikeutta saada teknisen rajapinnan avulla
tilitapahtumatietoja saldo- ja tilitapahtumajérjestelméstd. Verohallinnolla olisi oikeus saada
tilitapahtumatiedot ehdotetun verotusmenettelystd annetun lain 18 a §:n perusteella. Ehdotetun
pykilin mukaisesti pankki- ja maksutilien valvontajérjestelméstd annetun lain 1 a §:ssd
mukaisten toimijoiden on luovutettava pankki- ja maksutilien valvontajédrjestelmin avulla
Verohallinnolle lain 17 a §:ssd ja 17 ¢ §:ssé tarkoitetut tiedot silloin, kun ndmé tiedot ovat
valttimattomid verotuksessa ja tdmén lain 19 §:n mukaiset edellytykset tietojen antamiselle
tayttyvit. Verohallinnon on 1 momentin mukaisessa tilanteessa huolehdittava siitd, ettd tietojen
kasittely kohdistuu Verohallinnossa vain verotuksessa vélttdméttomiin tietoihin. Tiedot tulee
antaa lain 22 §:n 4 momentin mukaisesti salassapitosddnndsten ja muiden tietojen saantia
koskevien rajoitusten estamatta.

Kéaytdnnossd tdma tarkoittaisi, ettdi Verohallinto arvioi tilitapahtumatiedon tarpeellisuuden
verotusmenettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki- ja maksutilien
valvontajérjestelmdn kéyton tulee olla vélttdimétontd tiedonhankinnan toteuttamiseksi.
Verohallinnon virkailija arvioisi pankki- ja maksutilien valvontajirjestelmin kéyton
valttdimattomyyttd ottaen huomioon sen, mikd merkitys tilitapahtumatiedoilla on valvottavassa
veroasiassa ja onko asiassa tarvittavat tiedot saatavissa muulla tavoin. Harkintaa ohjaavat lisdksi
yleisten hallintomenettelya koskevat periaatteet ja verotuksessa noudatettavat periaatteet. Tama
harkinta on kuitenkin sidottu aina yksittdisen tapauksen tosiseikkoihin, joka méérittdd sen
ovatko tiedot valttdmattomia kyseisessé asiassa.

Tilitapahtumatiedot varmentavat verovelvollisen rahavirtoja ja sitd kautta taloudellista asemaa,
johon verotus perustuu. Tilitapahtumatietoja ei kysyttdisi ilman, ettd niiden tarve arvioidaan
ensin yksittdisen tapauksen tosiseikkojen perusteella ja ne katsotaan verovalvonnan
nidkokulmasta valttdiméattomiksi. Valttdimattomyys tarkoittaa, ettd verovalvonnassa on
verotuksellinen syy selvittdd tai varmentaa verotuksen oikeellisuus, eikd Verohallinnolla ole
muuta ilmoitus-, sivullis- tai vertailutietoldhdettd kéytettdvissd verovelvollisen verotukseen
vaikuttavien tulojen tai varojen selvittimiseksi. Kyse voi olla esimerkiksi tilanteesta, jossa
alustalouden yritys on ilmoittanut Verohallinnolle henkilon saaneen alustatalouden tuloja ja
tulotieto on ristiriidassa verovelvollisen antamien ilmoitusten kanssa. Valvonnassa selvitetdan
verovelvollisen tulonmuodostusta ja veroilmoitustietojen oikeellisuutta tilitapahtumatiedoista,
joista selvidd, onko tulot tosiasiallisesti saatu. Valvonnassa voi olla tarpeen selvittdd
verovelvollisen tulonmuodostusta myos esimerkiksi tilanteessa, jossa verovelvollisen
kiinteisvarallisuus on lisdintynyt, mutta Verohallinnon tiedoista ei selvid, milld tuloilla
kiinteistohankinta on rahoitettu. Tilitapahtumatiedon kisittelyn edellytyksend ei ole verojen
valttamistd koskevan asian selvittdminen, vaikkakin erityisesti harmaan talouden torjunnassa
tilitapahtumatiedoilla on suuri merkitys selvitettdessi veropetoksia, jotka usein ovat nivoutuneet
muihin talousrikoksiin.

Pykélén 6 kohdan mukaan oikeus teknisen rajapinnan avulla tilitapahtumatietoon keskitetyn
saldo- ja tilitapahtumajarjestelmén kautta olisi ulosottolaitoksella. Ulosottolaitoksen
tiedonsaantioikeus perustuu Ulosottokaaren 3 luvun 64 ja 66 §: iin. Ulosottoviranomaiselle
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esitettéisiin paésya tilitapahtumatietoihin ulosottokaaressa tarkoitettua taytdntdonpanoa varten.
Ulosottomiehen tulee olosuhteiden edellyttiméssd laajuudessa etsid velalliselle kuuluvaa
omaisuutta suorituksen saamiseksi hakijalle (UK 3:48.1). Ulosottomichen tiedonsaantioikeus
on ulosottokaaressa sidottu tietojen valttdimattomyyteen yksittdisessd ulosottoasiassa.
Vilttimattomyyden arvioi ulosottomies. Sivullisen tietojenantovelvollisuudesta sdddetddn
ulosottokaaren 3 luvun 66 §:ssd. Sivullisen on kysyttéesséd ilmoitettava ulosottomiehelle muun
muassa saatavia koskevien tilien maksuliike ja velallisella olevat tilin kayttdoikeudet.
Ulosottokaaren sddntelyn voidaan katsoa tukevan mahdollisuutta antaa ulosottomiehille
mahdollisuus tilitapahtumatietokyselyihin pankki- ja maksutilien valvontajarjestelmén kautta.

Pykilan 7 kohdan mukaan oikeus teknisen rajapinnan avulla tilitapahtumatietoon keskitetyn
saldo- ja tilitapahtumajérjestelmédn kautta olisi Finanssivalvonnalla. Finanssivalvonta voisi
hyodyntééd saldo- ja tilitapahtumajirjestelmistd saatavia tilitapahtumatietoja sille asetettujen
viranomaistehtdvien hoitamiseen Finanssivalvonnasta annetun lain 18 §:n mukaisesti.
Finanssivalvonnalla on oikeus saada salassapitosddnndsten estdmaittd viranomaiselta ja julkista
tehtdvéd hoitavalta tietoja valvottavan, muun finanssimarkkinoilla toimivan ja muun henkilon,
jota Finanssivalvonta 3 §:n mukaisten tehtiviensé nojalla valvoo, tiedot ja selvitykset, jotka ovat
tarpeen Finanssivalvonnalle laissa sdddetyn tehtdvén hoitamiseksi. Finanssivalvonnalla on jo
nyt oikeus saada tilin omistajaa koskevat tiedot pankki- ja maksutilijarjestelmistd. Tarkempien
tietojen saaminen tilitapahtumista ja niiden tunnistetiedoista on vilttimétonta tilanteissa, joissa
Finanssivalvonta valvontatehtdvissiin toteaa merkittdvan poikkeaman tai riskin rahanpesun tai
terrorismin  rahoittamiselle tai talouspakotteiden kiertimiselle. Koska pankki- ja
maksutilijarjestelmin sisdltimit tiedot ovat arkaluonteisia, on tietojen saamisen kynnysti
nostettava siten, ettd tietojen saamisen tulee olla vilttimétontd valvontatehtdvin
suorittamiseksi.

Pykildn 8 kohdan mukaan oikeus teknisen rajapinnan avulla tilitapahtumatietoon keskitetyn
saldo- ja tilitapahtumajérjestelmén kautta olisi myds puolustusvoimilla. Puolustusvoimilla on
oikeus saada tilitapahtumatietoja sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 112 §:n  mukaisesti.
Sotilastiedustelulain mukaan sotilastiedusteluviranomaisella on tehtivddn méaérityn
tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
pyynndstd oikeus saada yksityiseltd yhteisoltd yhteison jdsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen jdsentd tai tyontekijad velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estiméttd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa
olevan tarpeen 4 §:ssd tarkoitetun toiminnan selvittdmisessé ja joilla voidaan olettaa olevan
merkitystd: sotilastiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi,
tavoittamiseksi tai yhteystietojen selvittdmiseksi taikka henkilon liikkumisen selvittimiseksi;
tiedustelumenetelmén kdyton kohdentamiseksi tiettyyn henkil6on; tai henkilon tai
oikeushenkilon taloudellisen toiminnan selvittdmiseksi. Rikostorjunnallisissa tehtdvissa
puolustusvoimien péadesikunnalla on sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain (89/2025) 112 §:n mukaisesti oikeus saada yksityiseltd tai julkiselta yhteisolté tai
henkiloltd rikoksen estdmiseksi ja selvittimiseksi vélttimattomid tietoja yhteisdn jésentd,
tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyontekijdé velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estamétta.

17 d §. Keskitetystdi sdhkoisestd saldo- ja tilitapahtumajdrjestelmdstd saatavat tilitapahtuma-
ja arvopaperitiedot. Pykéldsséd sdadettdisiin sdhkoisestd saldo- ja tilitapahtumajérjestelmaésti
saatavien tilitapahtuma- ja arvopaperitietojen sisdllostd. Pykélin 1 momentin mukaan
keskitetysté saldo- ja tilitapahtumajarjestelmésté olisi mahdollista pyytdd pankki- ja maksutilejd
koskevat tilitapahtumatiedot. Tilitapahtumatiedoilla tarkoitetaan rahoitustietodirektiivin
2024/1654 mukaisesti kaikkia yksityiskohtaisia tietoja toimista, jotka on suoritettu tiettyna
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ajanjaksona tietyn pankki- tai maksutilin kautta tai yksityiskohtaisia tietoja kryptovarojen
siirrosta. Rahoitustietodirektiivissd ei ole eritelty tarkemmin mitd kyseiset tiedot pitdvét
sisélldén, mutta rahoitustietodirektiivin mukaan jésenvaltioiden tulee rajat ylittdvan yhteistyon
mahdollistamiseksi varmistaa, ettd tilitapahtumatiedot toimitetaan komission madrddmassa
sdhkdisessd muodossa. Direktiivid koskevien neuvottelujen yhteydessé on kdytdnndssé todettu
tilitapahtumatietojen vélittdmisen toteutettavan I1SO20022 (International Organization for
Standardization) sanomarakenteella.

Tilitapahtumatietokyselyjen ja niiden vastauksien toimittamisessa noudatettaisiin siten
suositusta eurooppalaisten lainvalvontaviranomaisten kayttamasta 1S020022
sanomarakenteesta  (Camt.052/Camt.053), joten kyselyn tietosisdltd  maédrittyisi
sanomarakenteen mukaisesti. ISO20022 sanomarakenteen kéyttd tilitapahtumatietojen kysely-
ja vastausrakenteissa mahdollistaisi lahitulevaisuudessa implementoitavan
rahoitustietodirektiivin ~ velvoitteen sujuvan tdytdntdonpanon. Kun jédsenvaltioiden
toimivaltaisille viranomaisille toimitettavat tilitapahtumatiedot olisivat jo valmiiksi
rahoitustietodirektiivin vaatimassa harmonisoidussa muodossa, jota toteutetaan 1S020022
sanomarakenteella, kansallisen tiedon vilittdjan eli keskusrikospoliisin kansainvilisen yksikon
olisi sujuvaa hakea pyydetyt tiedot keskitetystd saldo- ja tilitapahtumajérjestelméstd ja valittda
ne tiedon pyytéjille oikeassa sanomamuodossa.

[SO20022-sanomarakenteesta on saatavilla laaja tietosisdltd kyselyn kohteena olevan
luonnollisen henkildn tai oikeushenkildn tilitapahtumasta, eikéd tdmén vuoksi sanomarakenteen
jokaista kohtaa ole mahdollista mééritelld pykélédtasolla. Pykdldan 1 momentin 1-6 kohdassa olisi
eritelty keskeisimmadt tilitapahtumatietoon liittyvit tunnistetiedot. Keskitetystd sdhkoisestd
saldo- ja tilitapahtumajérjestelmdstd olisi  saatavilla  esimerkiksi tilitapahtuman
tapahtumatyyppi, tapahtumanpdivé ja kellonaika, tapahtuman summa, tapahtumaan liittyvia
tilinumero, vastaanottajan tai maksajatahon nimi, tapahtuman viitenumero ja viestikentéssa
oleva tieto. Kohdassa 1-6 eritelty sisdlto ei olisi siten tyhjentdva lista jarjestelmastd saatavista
tilitapahtumatiedoista. Kohta 7 koskisikin siten kaikkia muita kuin 1-6 kohdassa maériteltyja
tilitapahtumaan liittyvii tietoja.

Edelld 17 ¢ §:n mukaisesti jirjestelmid kayttdvien toimivaltaisten viranomaisten osalta pankki-
ja maksutilien valvontajirjestelmaistd pyydettdvén tiedon tulisi olla valttdmiton viranomaiselle
laissa  sdddetyn  tehtdvdn  suorittamiseksi  eli  viranomaisen  tulisi  tehdd
vélttdméattomyysedellytyksen tiyttymistd koskeva harkinta ennen tietopyynnon tekemista.
Koska viranomaisella voi olla tarve rajata pyyntd vain sille vélttdméttomiin tietoihin, tulisi
viranomaisen omassa jarjestelméssiin kyselyd tehdessdin rajata (sekd pyynnon ettd vastauksen
osalta), mité tietoa viranomainen tarvitsee kyselykohtaisesti, mikili sen ei olisi valttimatonta
saada kaikkia tietoja. Siten tiedon mahdolliset tekniset rajaukset tiedon vilttiméattomyyden
osalta tulisi tehdd vastaanottavan viranomaisen omasta toimesta sen omassa jarjestelmassa.
Tulli vélittdisi tiedonluovuttajalle tilitapahtumakyselyiden mukana kaikki kyselyyn mééritellyt
perustiedot sekd ne kyselyssd maééritellyt sanomarakenteen mukaiset lisdtiedot, jotka ovat
toimivaltaiselle viranomaiselle valttiméttomid. Tiedonluovuttaja luovuttaisi vastauksen
pyydetyn sisdllon mukaisesti viranomaiselle.

Pykédlan 2 momentissa  sdddettdisiin, ettd keskitetyn sdhkdisen saldo-  ja
tilitapahtumajérjestelmén kautta olisi mahdollista pyytdd myods luonnollisen henkilon tai
oikeushenkilon arvopapereihin liittyvid tietoja, jotka 17 ¢ §:n mukaisella toimivaltaisella
viranomaisella on oikeus voimassa olevan lainsddddnnon nojalla saada. Arvopaperitiedoilla
tarkoitetaan arvo-osuustililain (872/1991) 2 §n mukaisia tietoja arvo-osuustilille kirjatuista
arvo-osuuksien lajista ja lukuméérdstd ja mahdollisia nithin kohdistuvista oikeuksista ja
rajoitteista. Arvo-osuus tarkoittaa arvo-osuusjirjestelmasti ja selvitystoiminnasta annetun lain
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(348/2017) 3 §:n 1 kohdan mukaisesti sellaista arvopaperimarkkinalain (746/2012) 2 luvun 1
§:ssd mainittua osaketta, osuutta tai muuta oikeutta, sijoituspalvelulain (747/2012) 1 luvun 14
§:ssd tarkoitettua muuta rahoitusvilinettd tai sithen rinnastettavaa oikeutta taikka muuta
arvopaperia, joka on liitetty arvo-osuusjérjestelméédn. Arvopaperitiedoilla tarkoitetaan siis tictoa
asiakkaan arvopapereista.

Toimivaltaiset viranomaiset tekevét tiedonsaantioikeuksiensa nojalla pankkeihin muitakin kuin
tili- ja tilitapahtumatiedusteluja, esimerkiksi kyselyja asiakkaan arvopaperiomaisuudesta. Naméa
tiedot voivat olla ratkaisevan tdrkeitd yksittiisessd viranomaistehtdvassd. Siten my0s ndiden
kyselyiden saamiseksi keskitetyn, tietoturvallisen ja laillisuusvalvonnan alla olevan menettelyn
piiriin, chdotetaan, ettd jarjestelmidn kautta voisi kysyd my0s pankkisalaisuuden alaisia
arvopaperitietoja. Ndidenkin tietojen viélittdmisessd kdytetddn globaaleja sanomarakenteita,
johon liittyy kussakin sanomarakenteessa maédritelty méérd tietoa, joten kyselyn tarkka
tietosisdltd madrittyy sanomarakenteen mukaisesti. Kyse olisi arvopaperitietojenkin osalta
sellaisista tiedoista, joiden saamiseen toimivaltainen viranomainen on jo nykyisellddn oikeutettu
ehdotetun 17 ¢ §:n perusteluissa madriteltyjen tiedonsaantisddnndsten mukaisesti ja jotka
muutoin toimitetaan muuta kanavaa pitkin, kuten esimerkiksi sdhkopostitse. Kyseisten 2
momentin mukaisten tietojen tulisi olla toimivaltaisille viranomaisille samalla tavalla
valttimattomid kuin 1 momentin tiedotkin. Viranomaisten tulisi siten téyttdéd kaikki 17 g §:n 2
momentin mukaiset tietopyynnon tekemiseen liittyvit edellytykset myos 2 momentin mukaisten
arvopaperitietoja koskevien tietopyyntdjen osalta. Arvopaperitietojen toimittaminen pankki- ja
maksutilien valvontajirjestelmidn kautta olisi luotto- ja maksulaitoksille vapaachtoista ja
mahdollista myds muulla tietoturvallisella tavalla 17 f §:n 3 momentin mukaisesti.

Pykéldn 3 momentissa sdddettdisiin asianajajan asiakasvaratilejd koskevasta poikkeuksesta,
joka perustuisi asianajajan salassapitovelvollisuuteen. Sddnnoksen mukaan asianajajan
asiakasvaratilejd koskevia tilitapahtuma- ja muita asiakkuuteen liittyvid tietoja ei saa luovuttaa
keskitetyn saldo- ja tilitapahtumajarjestelmén kautta. Asiakasvaratililld tarkoitetaan asianajajan
tai hdnen toimistonsa hallussa olevia muille kuin asianajajalle tai hanen toimistolleen kuuluvien
raha- ja muiden varojen tileji. Asiakasvaroja ovat esimerkiksi ne varat, jotka asianajaja on
saanut tietyssd tehtdvéssd asiakkaansa puolesta joko kolmannelle suoritettavaksi tai muulla
tavoin kaytettiviksi. Asiakasvaroja ovat niin ik@dn rahavarat, arvopaperit ja -osuudet seké
varallisuusarvoiset esineet, jotka asianajaja on vastaanottanut kolmannelta asiakkaansa lukuun
ja asiakkaalle tilitettdvdksi taikka asiakkaan lukuun siilytettdvdksi samoin kuin asianajajan
madrdyksenvaraista tehtivaa hoitaessaan saamat varat. Sddnndksen tarkoituksena on ennalta
estdd tilanne, jossa asianajajan asiakasvaratilistd luovutettaisiin tilitapahtuma- tai
arvopaperitietoa sdhkoisen saldo- ja tilitapahtumajérjestelméin kautta ilman oikeusperustaa.
Viranomaisten tulisi edelld mainittua tietoa tarvitessaan kddntyd tilin haltijana toimivan
asianajajan puoleen asiakasvaratilin tilitapahtumatietojen selvittdimiseksi.

17 e §. Toimivaltaisten viranomaisten pddsy keskitetyn sdhkoisen saldo- ja
tilitapahtumajdrjestelmdn tietoihin ja niitd koskevien tietopyyntojen tekemistd koskevat
edellytykset. Pykildssé sdddettiisiin toimivaltaisten viranomaisten tietoihin péésylle ja hakujen
tekemisille erditd edellytyksid. Pykdlan 1 momentin mukaan pédésy edotetun lain 17 b ja 17 d
§:ssé tarkoitettuiin tietoihin ja mahdollisuus tehdd niitd koskevia hakuja olisi ainoastaan
sellaisella ehdotetun lain 17 a ja 17 ¢ §:ssé tarkoitetun viranomaisen henkiloston jasenelld, joka
on nimetty ja valtuutettu suorittamaan niitd tehtdvid. Tiedonhallintalaissa sdddetdin muun
muassa tietoturvallisuudesta, mukaan lukien luotettavuutta edellyttédvien tehtdvien
tunnistaminen, kayttdoikeuksien antaminen ja luotettavuudesta varmistuminen sekd
tietoaineistojen ja tietojérjestelmien tietoturvallisuus. Tietoa hyddyntédvin organisaation tulee
huolehtia, ettd kiyttooikeuksia myonnetddn vain henkil6ille, joilla on valtuudet tehdé kyselyita.
Lisdksi viranomaisessa tulee noudattaa muita sisdisid menettelyitd tietojen pyytdmiseen liittyen
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mikd voi olla kaksitasoinen tai muu prosessi, jossa voidaan osoittaa virkavastuun
kohdentaminen siihen henkild6n, joka on ratkaissut saldo- ja tilitapahtumatietojen pyytdmisen.
Viranomaisen tulisi lisdksi varmistaa, ettd sen tiedonhakujérjestelméssé on riittdvit suojatoimet,
joilla varmistetaan, ettd tietopyyntd kohdistuu oikeaan tiedonsaantipykdlddn tai riittdvaan
ajanjaksoon.

Pykéldn 2 momentin mukaisesti viranomaisen olisi annettava tietopyyntod tehdessdin tiedot
kyselyn oikeusperustasta, kéyttotarkoituksesta sekd tietopyyntdon liittyvistd tapaus- eli
viitenumerosta sekd pyyntdd koskevan pankki- ja maksutilin IBAN-numero tai muu
yksildintitunnus. Viitenumerolla tarkoitetaan esimerkiksi esitutkintaviranomaisen r-numeroa tai
viraston sisdistd diaarinumeroa, jonka nojalla viranomainen tekee kyselyn saldo- ja
tilitapahtumajérjestelméén. Pyynto ei vilittyisi viranomaisen jérjestelmédstéd Tullin koostavaan
sovellukseen, mikili viranomainen ei olisi tiyttdnyt kaikkia pyynnon tekemiseksi
vilttimattsmia kohtia. Saldo- ja tilitapahtumakyselyn tekeminen olisi mahdollista vasta kun
viranomainen olisi yksildinyt sen pankki- ja maksutilin, jonka tietoja se hakee ja sen yksittdisen
tietotarpeen, minka takia kysely tehdddn. Mikili viranomaisella ei olisi sen pyyntod koskevan
tilin IBAN-tietoa ja silld olisi 3 a §:ssé tarkoitettu oikeus kdyttdd voimassaolevan lain mukaista
pankki- ja maksutilien valvontajérjestelméd, sen tulisi ensin tehdi tilin omistajatietokysely
pankki- ja maksutilien valvontajirjestelmin automatisoituun tilitietojarjestelmadn. Mikdli taas
viranomaisella ei olisi 3 a §:ssd sdddettyd oikeutta 4 ja 6 §:n tietoihin, tulisi tilin IBAN-numero
tai muu yksildintitunnus selvittdd muulla tapaa ennen tietopyynnon tekemista.

17 t §. Keskitettyd sdhkoistd saldo- ja tilitapahtumajdrjestelmdd koskevien tietojen kdsittely.
Pykilassd sdddettdisiin keskitettyd sidhkoistd saldo- ja tilitapahtumajirjestelméad koskevien
tietojen luovutuksesta ja vilittdmisestd eli pykéla siséltéisi tiedonkésittelyd koskevan sééntelyn
niin tiedonluovuttajien kuin Tullin koostavan sovelluksen osalta.

Pykéldn 1 momentissa sdddettdisiin kaikille pankki- ja maksutilien valvontajirjestelméasta
annetun lain 1 a §:n mukaisille toimijoille velvoite luovuttaa 17 b ja 17 d §:n 1 momentissa
tarkoitetut tiedot keskitettyyn sdhkdiseen saldo- ja tilitapahtumajirjestelméédn. Velvollisuus
luovuttaa edelld mainitut tiedot viranomaisille seuraa jo 17 a ja 17 ¢ §:n mukaisten
viranomaisten voimassa olevista tiedonsaantioikeuksista. Ehdotetulla sddnndkselld on tarkoitus
sdatad tiedonluovutuksen kéytanteistd sdhkoisen rajapinnan avulla. Mikéli 1 a §:n mukainen
toimija ylldpitdd pankki- ja maksutilien tiedonhakujirjestelméd, 17 b ja 17 d §:n 1 momentissa
tarkoitetut tiedot olisi luovutettava tiedonhakujérjestelmdd hyodyntden. Esimerkiksi
luottolaitokset toimittaisivat saldo- ja tilitapahtumatiedot l&htokohtaisesti pankki- ja
maksutilien tiedonhakujdrjestelmédn avulla.  Maksulaitokset, séhkorahayhteis6t ja
kryptovarapalvelun tarjoajat voivat my0s halutessaan ylldpitdd pankki- ja maksutilien
tiedonhakujarjestelmad (tilirekisteriin toimittamiensa tietojen sijaan). Mikéli edelld mainittu
toimija olisi perustanut pankki- ja maksutilien tiedonhakujirjestelmén, saldo- ja
tilitapahtumatietojen ~ luovutus  noilta  toimijoilta  tapahtuisi  my0s  kyseisen
tiedonhakujérjestelmén avulla. Tilitapahtumia ei ehdoteta lisdttédviksi voimassa olevan lain
5 §:ssé sdddettyyn pankki- ja maksutilirekisteriin, joten tilirekisteriin tiedot toimittavat
finanssitoimijat, eli kdytdnnossd muut kuin tiedonhakujirjestelmén rakentaneet 1 a §:n mukaiset
toimijat, luovuttaisivat saldo- ja tilitapahtumatiedot Tullin méérittelemien késittelysddntdjen
mukaisesti Tullin rakentaman tiedonluovutusjérjestelmén avulla.

Pykildn 1 momentissa sééddettéisiin liséksi médrdaika saldo- ja tilitapahtumia koskevien tietojen
luovuttamiselle. Saldo- ja tilitapahtumatiedot olisi toimitettava viipyméttd, mutta viimeistddn
seuraavan pankkipdivin kuluessa. Lisdksi tiedot tulisi toimittaa salassapitosddnnosten
estdmittd. Ehdotetun lain 2 luvun mukainen tiedon késittely on automaattista ja tilin
omistajatiedot tulee toimittaa viranomaiselle vilittomasti. Toisin kuin 2 luvun viidennen
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rahanpesudirektiivin tiytdntoonpanemiseksi sdddetyssd automaattisessa ja vélittoméssd
tiedonkésittelyssd, 3 luvun tiedonkésittely ei ole automaattista ja vélitontd. Koska
tilitapahtumatiedot eivét kuulu direktiivin mukaisiin tietoihin vaan sdéntely on kansallisista
perusteista ldhtevdd, tulee sddntelyssd noudattaa valtiosddntdoikeudellisia edellytyksid
erityisten henkildtietojen luovutukseen liittyen. Mahdollisesti arkaluonteisiakin henkildtietoja
siséltdvien tilitapahtumatietojen késittelyyn liittyy riskejé, joten tilitapahtumatiedot vaativat
erilaisen tiedon késittelytavan muun muussa erilaisten  suojaustoimien takia.
Tilitapahtumatietojen késittelyssé tulee siten noudattaa erityistd huolellisuutta. Tdma tarkoittaa
muun muassa sitd, etti tiedot luovuttavalla luotto- tai maksulaitoksella tulee olla mahdollisuus
tosiasiallisesti arvioida tiedon luovutuksen edellytyksid. Mikédli kyse on pelkéstian
saldotiedoista, tulee luotto- tai maksulaitoksen pyrkié toimittamaan tieto viipymaéttd, mutta kun
kyse on  kattavammista  arkaluonteisiakin  tietoja = mahdollisesti  siséltdvistd
tilitapahtumatiedoista, tulee luotto- tai maksulaitokselle antaa tarpeellinen aika mahdolliseen
arviointiin ja tiedon kerdédmiseen. Koska kyse on kuitenkin tiedosta, jota viranomainen yleensé
tarvitsee kiireellisesti esimerkiksi esitutkinnassa, tulisi tieto luovuttaa viranomaiselle
viimeistddn kyselyd seuraavana pankkipdivdnd virka-ajan paittymiseen eli kello 16.15
mennessd. Mikéli kysely ei tulisi virka-ajan puitteissa eli kello 8.00—16.15 vililld, alkaisi
madrdajan laskenta seuraavasta pankkipdivéstd. Toisin sanoen, jos viranomainen ldhettdd
kyselyn perjantaina kello 18.00, méérdaika vastauksen toimittamiselle olisi seuraavana tiistaina
kello 16.15 mennessd. Maérdaikoihin sovellettaisiin Suomen aikavyohyketta.

Tietojen toimittamisen maérdaika alkaisi aina kyselyajankohdasta. Koska madrdaika saldo- ja
tilitapahtumatietoja  koskevan vastauksen toimittamiselle pankki- ja maksutilien
valvontajédrjestelmédn kautta on seuraavan pankkipédivin kuluessa, tulee Tulli teknisesti
madrittimain sanoman sulkemisen tihidn kyseiseen ajankohtaan. Mikili tiedonluovuttaja
pyytdd lisdtietoa kyselyyn liittyen, tulee vastaus pystyd toimittamaan kyselyn maiirdajan
puitteissa tai sitten toimivaltaisen viranomaisen tulee tehdd uusi kysely lisétietojen
toimittamisen jilkeen. Tiedonluovuttajan tekemai lisdtietopyyntod ei ole mahdollista vélittaa
koostavan sovelluksen avulla vaan pyyntd ja sithen liittyvd viestinvaihto olisi tehtéva
jérjestelmaisti erilladn esimerkiksi sdhkopostin avulla. Téllaisia tapauksia varten tietopyynnon
mukana  vilitetdin kysyvdn viranomaisen tarkemmat yhteystiedot. Saldo- ja
tilitapahtumajérjestelmén avulla pyydettivien 17 d §n 2 momentin mukaisten
arvopaperitietojen toimittamiseen ei sdddettiisi madrdaikaa vaan tiedot olisi toimitettava kuten
kunkin tietoja pyytivéan viranomaisen tiedonsaantisdéntelyssé on séédetty.

Toisessa momentissa siédettéisiin toimitettavien tietojen ajallisesta kestosta. Edelld 17 d §:n 1
momentissa tarkoitetut tilitapahtumatiedot tulisi toimittaa pyydettdessd edeltdvéltd viideltd
vuodelta. Tdma ei tarkoittaisi sitéd, ettd tiedot tulisi toimittaa jokaisen tietopyynnon kohdalla
edelld mainitulta ajanjaksolta, vaan ajanjaksoa, jolta toimivaltaisella viranomaisella olisi oikeus
saada tilitapahtumatiedot niin pyytdessddn. Viranomaisen tulisi kuitenkin tietopyyntda
tehdessdin aina arvioitava miké olisi yksittdisessd késittelyssé ja tietopyynnossd se madrdaika
miltd ajanjaksolta tiedot olisivat vilttdméattomii ja siten tiedon yhtend késittelijind varmistaa
tiedon minimoinnin periaate. Lain voimaantulon osalta koskien tietojen luovuttamista saldo- ja
tilitapahtumista sdddettdisiin kolmen vuoden siirtymé&ajasta, jonka mukaisesti aluksi,
sdannoksen soveltamisen alkaessa jdrjestelmédn kautta tulisi luovuttaa tiedot pyydettdessi
kahden edeltdvan vuoden ajalta, seuraavana vuonna pyydettidessa edeltaviltd kolmelta vuodelta,
sitd seuraavana vuonna pyydettdessi neljéltd edeltdvaltd vuodelta ja kolme vuotta sddnndksen
soveltamisen alkamisen jélkeen tietojen luovuttamisvelvoite koskisi tietoja pyydettdessé viiden
vuodelta ajalta. Tiedonluovuttajalla olisi kuitenkin mahdollisuus luovuttaa saldo- ja
tilitapahtumatietoja heti lain voimaantulon jilkeen myods pidemmaéltd ajalta kuin kahdelta
edeltdvaltd vuodelta eikd sddnnds rajoittaisi miltddn osin viranomaisten lakisdéteistd
tiedonsaantioikeutta titd vanhemmista tiedoista. YIli wviisi vuotta vanhojen tietojen
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toimittamiseen ei kuitenkaan sovellettaisi edellisen momentin mukaista méadrdaikaa vaan tiedot
olisi toimitettava siind méédrdajassa kuin kunkin tietoja pyytdvdn viranomaisen
tiedonsaantisdintelyssd on sdddetty.

Vaikka rekisterinpitéjén, tdssd tapauksessa tietopyyntdé tekevén viranomaisen, tulee noudattaa
tietojenkasittelyssdén jo ldhtokohtaisesti yleisen tietosuoja-asetuksen 5 artiklasta tulevia
velvoitteita, kuten tietojen minimointia ja sédilytyksen rajoittamista koskevia periaatteita ja siten
yleisen tietosuoja-asetuksen kanssa paéllekkéistd sdéntelyd olisi valtettivd, katsotaan
vélitettdvien tietojen luonteen vuoksi tdsmentdvdn sddntelyn olevan tarpeellista.
Tilitapahtumatietoihin voi liittyd erityisid henkilGtietoja, arkaluonteisia tietoja sekd muita
tietoja, jotka menevit syville rekisterdidyn yksityisyyden piiriin. Liséksi tilitapahtumatietojen
kasittelyssd voidaan késitelld myos tietopyyntdon nédhden ulkopuolisten henkildiden
henkilotietoja. Jotta sdddds olisi tdsméllinen ja tarkkarajainen sekd ohjaisi ennakoitavaan
soveltamiseen, sdddettdisiin pykdldn 2 momentissa tietopyynnon tapauskohtaisesta arvioinnista
Ja ajallisesta rajauksesta. Tilitapahtumatiedoissa viranomaiselle luovutetaan véistimétta myG6s
sellaista tietoa, joka ei liity tietopyynndn perusteena olevaan asiaan. Vaikka muun muassa
henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessé
annetun lain (1054/2018) 6 §mn 1 momentissa on sdddetty tarpeettomien henkilGtietojen
poistosta ilman aiheetonta viivytystd, viranomaisella tulisi myds tdimén lain henkil6tietojen
késittelyn osalta olla velvollisuus analysoida luovutettuja tilitapahtumatietoja ja poistaa
tarpeettomat tiedot ilman aiheetonta viivytystd. Né&in vahvistettaisiin rekisterdityjen
henkil6tietojen- ja yksityisyyden suojaa ja seké henkildtietojen késittelyn minimoinnin periaate
ettd henkil6tietojen kisittelyn vélttiméttomyys toteutuisivat varmemmin.

Pykéldn 3 momentissa sdddettdisiin 1 a §:n mukaisten toimijoiden mahdollisuudesta luovuttaa
perustellusta syystd viranomaisen pyytdmaét 17 d §:n 2 momentissa tarkoitetut arvopaperitiedot
muuten kuin saldo- ja tilitapahtumajérjestelmin teknisen rajapinnan avulla. Mikali
arvopaperitietoja ei esimerkiksi tietosisdllon luonteesta johtuen olisi mahdollista toimittaa
ISO20022  sanomarakenteen  muodossa, mikd olisi  vaatimuksena saldo- ja
tilitapahtumajérjestelmén tiedonkdsittelylle, tiedot luovuttava taho voisi toimittaa kyseiset
tiedot muulla tietoturvallisella tavalla, esimerkiksi suojatun séhkopostiyhteyden avulla.
Ehdotetulla  sddnnoksella ei olisi vaikutusta viranomaisten voimassa oleviin
tiedonsaantioikeuksiin vaan silld on tarkoitus selkeyttdd keskitetyn jérjestelmin kéyttoon
liittyvid velvoitteita tiedonluovuttajille. Lain tavoitteena on saada sekéd viranomaisen kyselyt
ettd niihin saadut vastaukset saman tietoturvallisen jérjestelmin piiriin, mutta riippuen
tiedonluovuttajien teknisistd jarjestelmisté ja niiden sisisistd tiedonkésittelytavoista esitetéén,
ettd vastauksen toimittaminen olisi mahdollista myds pankki- ja maksutilien
valvontajdrjestelmidn ulkopuolella. Tiedonluovutus tulisi kuitenkin olla toteutettu
tietoturvallisella tavalla. Ehdotettu sdéntely parantaisi siten kyseisten tietojen luovutusten
tietoturvallisuutta nykytilanteeseen verrattuna.

Pykdldn 4 momentissa sdddettdisiin Tullin velvollisuudesta poistaa tiedot koostavasta
sovelluksesta vélittdmaésti, kun tiedot on luovutettu pyynnon tehneelle viranomaiselle. Tietoja
ei varastoitaisi koostavaan sovellukseen, kun ainoastaan sen ajan, ettd viranomainen on hakenut
tiedot sovelluksesta. Tulli ei vilittdisi luottolaitokselta tai muulta tiedonluovuttajalta saamiaan
tietoja automaattisesti viranomaisen jarjestelmiin, vaan viranomainen hakisi itse tiedot omaan
tiedonhakujérjestelméiénsd. Mikdli viranomainen ei kivisi hakemassa Tullin koostavassa
sovelluksessa véliaikaisesti sdilytettdvid tietoja Tullin miérddmén ajan puitteissa, tiedot
poistuisivat automaattisesti koostavasta sovelluksesta. Tulli huomioisi tietojen poistamisen
madrdajan médrittelyssd vastauksen saapumisajankohdan, jotta viranomaisella olisi
mahdollisuus noutaa tieto riittdvén ajan kuluessa virka-aikana.
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17 g §. Rekisterinpitijid ja keskitetyn sdhkoisen saldo- ja tilitapahtumajdrjestelmdn
tiedonkdsittelyyn liittyvdt vastuut. Pykidldssd sdéddettdisiin ehdotetun mukaisen saldo- ja
tilitapahtumajérjestelmin  rekisterinpidosta ja  tiedonkisittelyyn liittyvistd vastuista
toimijakohtaisesti.

Pankki- ja maksutilien valvontajérjestelmi muodostaa yhden rekisterikokonaisuuden. Pykélan
1 momentin mukaisesti jokainen rekisterikokonaisuuden tiedonkésitteliji vastaa osaltaan ja
itsendisesti keskitetyn séhkoisen saldo- ja tilitapahtumajérjestelmaén kuuluvien henkil6tietojen
késittelyn lainmukaisuudesta tietosuoja-asetuksen mukaisesti. Jarjestelméssd késiteltdvan
tiedon osalta rekisterinpitdjid ovat siten tietopyyntdja tekevét toimivaltaiset viranomaiset,
koostavan sovelluksen ylldpitdja Tulli ja tietoja luovuttavat luotto- ja maksulaitokset,
sdahkdrahayhteisot ja kryptovarapalvelun tarjoajat. Ehdotettu saldo- ja tilitapahtumajérjestelma
on keskitetty jérjestelmé, jossa toimivaltaisella viranomaisella on kyselypohjainen yksi
rajapinta eli tiedonhakujirjestelmd, jonka avulla sen on mahdollista saada tiedot
tiedonluovuttajilta. Toimivaltainen viranomainen on oikeutettu tekemddn saldo- ja
tilitapahtumatietoja koskevan kyselyn keskitetyn sahkdisen saldo- ja tilitapahtumajérjestelman
avulla kohdennetusti yksittdistd, kisittelyssa, tutkinnassa tai selvityksessd olevaa asiaa varten ja
vain siihen luottolaitokseen tai muuhun 1 a §:n mukaiseen toimijaan, josta se tietoa tarvitsee.
Viranomainen tekee kyselyn oman tiedonhakujirjestelmidnsd kautta Tullin koostavan
sovellukseen, joka vilittdd kyselyn edelleen tiedon luovuttajalle. Viranomaisella ei siis ole
suoraa pddsyd esimerkiksi luotto- ja maksulaitosten tiedonhakujérjestelmiin eivatka
tiedonluovuttajat mydskdan toimita saldo- ja tilitapahtumia valmiiksi mihinkddn uuteen
rekisteriin. Ehdotetulla sdéntelylld ei siis olla muodostamassa uutta henkildrekisterid. Keskitetty
sdhkdinen saldo- ja tilitapahtumajérjestelmd mahdollistaa ainoastaan sen, etté tiedonluovuttajat
luovuttavat yksittdistd kyselyd varten kokoamansa saldo- ja tilitapahtumatiedot Tullin
koostavaan sovellukseen, josta Tulli vilittdd ne pyynnoén tehneelle viranomaiselle.
Henkil6tietojen késittelyn kokonaisuudessa rekisterinpitdjyys vaihtuu katkeamattomasti
siirryttdessd viranomaisen tiedonhakujirjestelmén rajapinnasta koostavaan sovellukseen.
Yhtéélta rekisterinpitdjyys vaihtuu, kun Tulli vélittdd tietopyynndn koostavasta sovelluksesta
tiedonluovuttajan jarjestelméén ja edelleen vastauksen tiedonluovuttajalta takaisin koostavaan
sovellukseen. Koostavasta sovelluksen rekisterinpitdjyys siirtyy taas viranomaiselle, kun
viranomainen hakee tiedon koostavasta sovelluksesta oman tiedonhakujirjestelménsa avulla.

Tietosuoja-asetuksen 4 artiklassa on maaritelty, se, mitd asetuksessa tarkoitetaan henkilGtietojen
kasittelylld. Médritelmin mukaan késittely kattaa toiminnon tai toimintoja, joita kohdistetaan
henkildtietoihin ~ tai  henkildtietoja  siséltdviin  tietojoukkoihin  joko automaattista
tietojenkésittelyd kéyttden tai manuaalisesti, kuten tietojen kerddmistd, tallentamista,
jarjestdmistd, jasentdmistd, sdilyttimistd, muokkaamista tai muuttamista, hakua, kyselyd,
kayttod, tietojen luovuttamista siirtdmalld, levittdimalld tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista.
Rekisterinpitdjélld asetuksessa tarkoitetaan luonnollista henkildd tai oikeushenkildd,
viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessd toisten kanssa maédrittelee
henkilotietojen kasittelyn tarkoitukset ja keinot; jos téllaisen késittelyn tarkoitukset ja keinot
madritelld4n unionin tai jisenvaltioiden lainsdddidnndssa, rekisterinpitdja tai timan nimittamista
koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsdddanndn
mukaisesti.

Keskitetyssd sdhkdisessd saldo- ja tilitapahtumajérjestelmésséd sovelletaan késittelyl&htoistd
ajattelua suhteessa tiedonkésittelyyn liittyviin vastuisiin. Tietosuoja-asetuksen mukaisesti
rekisterilld tarkoitetaan mitd tahansa jasenneltyd henkilGtietoja siséltdvad tietojoukkoa, josta
tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu. Koska pankki- ja maksutilien
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valvontajérjestelmd muodostaa yhden rekisterikokonaisuuden, jokainen rekisterikokonaisuuden
tiedonkdsitteliji vastaa kukin osaltaan ja itsendisesti keskitetyn sdhkoisen saldo- ja
tilitapahtumajérjestelméén kuuluvien henkildtietojen késittelyn lainmukaisuudesta. Toimijat
eiviat olisi kuitenkaan yhteisrekisterinpitdjid, koska ne Kkasittelevdt henkilGtietoja eri
tarkoituksiin, eivdtkd ne maédrittele yhdessd henkilGtietojen kisittelytarkoitusta. Ehdotetulla
sadnnokselld useasta erillisestd rekisterinpitdjéstd tdydennetdén rekisterinpitdjdd koskevaa
sddntelya tietosuoja-asetuksen 4 artiklan 7 kohdan mukaisesti. Ehdotus vastaa voimassa ollutta
tilannetta, mutta uuden keskitetyn sédhkdisen saldo- ja tilitapahtumajarjestelmén kayttoonoton
mydtd ehdotettu sddntely tdsmentdisi jokaisen tiedonkésittelijan vastuita, joihin on voimassa
olevassa laissa katsottu liittyvén epédselvyytta.

Pykdldan 2 momentin mukaan toimivaltainen viranomainen vastaa tekeménsd kyselyn
valttiméattomyydestd ja oikeasuhtaisuudesta. Viranomaisen on ennen kyselyn tekemisti
arvioitava 17 b ja 17 d §:n perusteluissa esitellylld tavalla, mité tietoja ja kuinka pitkaltd ajalta
sen on vilttdmitontd saada kyseisen tehtdvinsa hoitamiseksi. Viranomaisen tulee tietopyyntoa
tehdessdédn antaa tieto muun muassa tietopyynndn oikeusperustasta ja kayttotarkoituksesta seka
tietopyyntoon liittyvéstd tapaus- eli viitenumerosta. Toimivaltaiset viranomaiset toimivat
rekisterinpitéjind koostavan sovelluksen kautta vélitettyjen tekemiensi tietopyyntdjen ja niihin
vastaanottamiensa henkilGtietojen osalta ja niitd koskevat yhtéldisesti tietosuoja-asetuksen ja
sitd tdydentdvin kansallisen sddntelyn mukaiset sekd viranomaisia koskevissa erityislaeissa
sdadetyt rekisterinpitdjdd ja henkilotietojen késittelyd koskevat velvoitteet. Saldo- ja
tilitapahtumatietoja koskevaa kyselyd eikd koko tiedonkésittelyd muodostuisi ilman
viranomaisen tekemédd kyselyd, joten viranomaisen vastuu ja rooli jérjestelmin osana on
keskeinen. Muilla jarjestelmén tiedonkésittelijoilld; Tullin koostavalla sovelluksella tai pankki-
ja maksutilien tiedonhakujirjestelméd ylldpitivalld luottolaitoksella tai muulla 1 a §in
mukaisella tiedon luovuttajalla ei ole samanlaisia mahdollisuuksia tdysimairdisesti tayttdd
kaikkia tietosuoja-asetuksen 5 artiklan mukaisia velvoitteita kuin viranomaisella on. Siitd
johtuen viranomaisen vastuuta tietopyynnon oikeasuhtaisuudesta voidaan pitdd korostettuna,
vaikka kenenk&édn tiedonkésittelijan tietosuoja-asetuksen mukaista vastuuta ei voidakaan
poistaa ehdotetulla sééntelylld. Viranomaiset toimivat virkavastuulla ja saldo- ja tilitapahtumia
koskevan tiedonhaun sdhkdistdmisen seurauksena laillisuusvalvonta niiden osalta paranisi
toimivaltaisessa viranomaisessa entisestian.

Pykildn 3 momentin mukaan Tulli vastaisi koostavalla sovelluksella viranomaiselta tulevan
kyselyn vilittdmisestd 1 a §:n mukaiselle tiedon luovuttajalle seki sithen saatavan vastauksen
vilittdmisestd tiedon luovuttajalta toimivaltaiselle viranomaiselle. Tullilla ei ole oikeutta
pyydettyyn tietoon eikd silld ole mahdollisuutta arvioida viranomaisen pyynnén
oikeasuhtaisuutta esimerkiksi kysytyn ajanjakson suhteen. Koostavan sovelluksen automaatio
tarkastaa ainoastaan sen, ettd toimivaltainen viranomainen on pyyntod tehdessddn antanut
kaikki kyselyn viélittdmiseen tarvittavat tiedot. Tulli vélittdisi kyselyn mukana tietopyynnon
tiedot kyselyn oikeusperustasta ja kdyttotarkoituksesta seka tietopyyntdon liittyvista tapaus- eli
viitetiedosta. Viitetiedolla tarkoitetaan esimerkiksi esitutkintaviranomaisen r-numeroa tai
viraston sisdistd diaarinumeroa, jonka nojalla viranomainen on tehnyt kyselyn saldo- ja
tilitapahtumajérjestelméén. Kyseessa ei siis ole pankki- ja maksutilien valvontajérjestelmén itse
luoma viitenumero. Lisdksi Tulli vélittdisi kyselyn tehneen viranomaisen yhteystiedot eli
esimerkiksi sdahkdpostiosoitteen ja puhelinnumeron.

Tullin rekisterinpitéjén tehtévét liittyvét tietosuojasta ja tietoturvallisuudesta huolehtimiseen,
rekisterdityjen oikeuksista informoimiseen ja muihin vastaaviin rekisterinpitijdn tehtdviin.
Tullilla olisi liséksi rekisterinpitéjén rooli koostavan sovelluksen tallennettavien lokitietojen
osalta. Tulli valittdisi tarvittaessa lokitietoja toimivaltaisille viranomaisille niiden omaa
laillisuusvalvontaan varten.
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Pykéldn 4 momentin mukaan 1 a §:n mukainen tiedonluovuttaja vastaa luovutettavien tietojen
oikeellisuudesta.  Luottolaitokset toimivat kukin oman pankki- ja maksutilien
tiedonhakujérjestelmén osalta rekisterinpitéjind ja niilld olisi velvollisuus toteuttaa tietosuoja-
asetuksen 5 artiklan 2 kohdan edellyttimiéd osoitusvelvollisuus henkilGtietojen kisittelyn
lainmukaisuudesta. Sama vaatimus koskee muitakin 1 a §:n mukaisia tiedonluovuttajia kunkin
tietoteknisestd jérjestelmédstd riippumatta. Erds tdrkeimmisté periaatteista on kyseisen artiklan 1
d kohdan mukainen tdsméllisyyden periaate: henkilGtietojen on oltava tdsmallisié ja tarvittaessa
pdivitettyjd; on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi,
ettd késittelyn tarkoituksiin ndhden epétarkat ja virheelliset henkilStiedot poistetaan tai
oikaistaan viipymattd. Tdmai tarkoittaa, ettd tiedonluovuttajan tulee varmistua, ettd se luovuttaa
kaikki viranomaisen pyytdmit tiedot eli tietosisdltd on ched. Periaatteen mukaisesti
viranomaisen tulee pystya luottamaan, ettd sen saamat tiedot ovat tdsmaéllisid ja péivitettyjé ja
kattavat kaikki sen pyytdmat tiedot.

Koska tiedon oikeellisuus ja eheys ovat ensisijaisen tirkeitd jérjestelmén luotettavuuden
kannalta ja tietojen virheettdmyys voi puuttuessaan aiheuttaa merkittavaa haittaa rekisterdidyn
oikeuksille ja vapauksille, ehdotuksessa hyodynnetdén tietosuoja-asetuksen 6 artiklan 3 kohdan
mukaista liikkumavaraa ja 5 momentin mukaisesti ehdotetaan, ettd viranomaisen tulisi ilmoittaa
Tullille havaitsemistaan tietojen puutteellisuudesta tai mahdollisista virheellisyyksistd. Tullilla
olisi siten mahdollisuus selvittdd onko kysymys jérjestelmévirheestd. Kyseinen menettely olisi
virheettomyyden varmistamiseksi sovellettava suojatoimi. LihtOkohtaisesti viranomaisen
henkilostolla, joka kasittelee jarjestelmastd saatuja henkilGtietoja, olisi velvollisuus ilmoittaa
havaitsemistaan  tiedon  puuttumiseen  liittyvistd  epdilyistd tai  mahdollisista
tietoturvapoikkeamista oman organisaationsa ohjeiden mukaisesti. Mikéli kyse ei olisi pankki-
ja maksutilien valvontajarjestelmin teknisestd jérjestelmivirheestd, viranomaisen tulisi olla
yhteydessd suoraan tiedonluovuttajaan, joka ehdotetun 17 g §:n 3 momentin mukaan vastaa
luovuttamiensa saldo- ja tilitapahtumatietojen oikeellisuudesta sekd tietojen oikaisemisesta
ilman aiheetonta viivytystd. Mikéli héiritilanne organisaation sisdisen arvioinnin mukaan
tayttdisi tietoturvaloukkauksen maédritelmén, tulisi siitd ilmoittaa valvontaviranomaiselle
tietosuojasddntelyn mukaisesti. Tietosuojavaltuutettu toimii tietosuojalain 8 §mn mukaan
tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena. Tietosuojavaltuutettu
valvoo siten saldo- ja tilitapahtumajérjestelmissd tapahtuvaan henkilStietojen kisittelyyn
liittyvien velvoitteiden noudattamista.

17 h §. Keskitetyn sihkdisen saldo- ja tilitapahtumajdrjestelmdn lokitiedot. Voimassa olevassa
pankki- ja maksutilien valvontajérjestelméd koskevassa laissa séddetddn lokitietoja koskevia
velvoitteita  tilirekisteria ja  koostavaa sovellusta ylldpitidville Tullille sekd
tiedonhakujarjestelmésti tietoja saaville lain 3 §:n mukaisille toimivaltaisille viranomaisille.
Velvoite lokitietojen kerddmisestd tulisi sddtdd myos keskitetyn sdhkoisen saldo- ja
tilitapahtumajirjestelmén kéytostd samoille tahoille. Lisdksi sdéddettéisiin, ettdi myds
tiedonluovuttavat  pitdisivit  lokirekisteria = keskitetyn sdhkoisen  saldo-  ja
tilitapahtumajérjestelmén kautta tehdyista tietopyynndista.

Pykéldn ensimmaéisessd momentissa Tullille sdddettdisiin velvoite pitdé lokirekisterid koostavan
sovelluksen kautta keskitettyyn sdhkdiseen saldo- ja tilitapahtumajirjestelmiin tehtévista
kyselyistd. Tulli ylldpitdd koostavaa sovellusta ja lokitietojen késittelylld rekisterinpitdja voi
osoittaa noudattavansa tietosuoja-asetuksen 5 artiklan 2 kohdan mukaista osoitusvelvollisuutta.
Lokirekisterinpitovelvoite on siten yksi tietosuoja-asetuksen mukainen suojatoimi, joka on
rekisterinpitdjin vastuulla.

Lisdksi Tullille s#dadettdisiin  velvoite luovuttaa keskitetyn séhkdisen saldo- ja
tilitapahtumajérjestelméén tehtyja hakuja koskevat lokitiedot 17 a ja 17 ¢ §:ssé tarkoitetuille
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viranomaisille niiden pyynndstd. Lokitietojen avulla toimivaltaiset viranomaiset voisivat
tdydentdd omaa laillisuusvalvontaansa. Lokitiedoiksi sdédettdisiin asian viitetiedot eli asian
kédsittelynumero tai muu tunnistetieto, tietopyynnon oikeusperusta, tiedustelun tai haun
padivamaird ja kellonaika, tiedustelussa kidytettyjen tietojen tyyppi, tiedustelun tuloksen
tunnistetiedot ja jarjestelmid kéyttédneen toimivaltaisen viranomaisen nimi.

Pykéldn 2 momentissa sdddettéisiin toimivaltaisille viranomaisille seka tietoa luovuttaville 1 a
§:n  mukaisille toimijoille velvollisuus pitdd lokirekisterid.  Rekisterinpitdmiselld
tiedonluovuttaja voi osoittaa noudattaneensa tietosuoja-asetuksen mukaisia periaatteita eli
vaatimus tukee sen osoitusvelvollisuutta.

Pykidldn 3 momentissa sdddettdisiin, ettd toimivaltaistenviranomaisten lokirekisteristd olisi
kaytava myos ilmi keskitetystd sdhkoisestd saldo- ja tilitapahtumajirjestelmésté tiedustelun tai
haun suorittaneen henkil6n ja sen méédranneen henkilon tunnistetiedot seké tiedustelun tai haun
tulosten vastaanottajan tunnistetiedot, mikéli ne on mahdollista saada. Sddnndksen mukaan
toimivaltaisen viranomaisen olisi nimettdva henkild, joka valvoo keskitetyn sdhkoisen saldo- ja
tilitapahtumajérjestelméin kayttod. Valvonta pitdd sisdlldén sen, ettd lokirekisterin tietoja on
kaytava lapi sdannollisesti poikkeamien havaitsemiseksi. Lokirekisterin tarkastelun tulee olla
aktiivista, jotta mahdolliset vdirinkdytokset havaitaan nopeasti.

Pykéldn 4 momentin mukaan lokitiedot tulisi sdilyttdéd viisi vuotta, ellei niitd tarvita kesken
olevassa valvonta-asiassa. Sdddetty médrdaika vastaisi voimassa olevassa laissa sdddetyn Tullin
lokirekisterin muotoilua, joten voidaan pitdd tarkoituksenmukaisena, ettd sdilytysaika on
yhtenevéinen keskitetyn automatisoidun tilitietojérjestelmén ja keskitetyn sdhkdisen saldo- ja
tilitapahtumatietojarjestelmén osalta. Mikéli jollain viranomaisella on tarpeen sdilyttdd
lokitiedot yli 5 vuotta, on sen ilmoitettava asiasta Tullille, jotta koostavan sovelluksen
lokitietojen sdilytysaikaa voidaan noiden tietojen osalta myos pidentaa.

7.2 Laki verotusmenettelysti

18 a §. Tiedonantovelvollisuus pankki- ja maksutilien valvontajdrjestelmdstd. Ehdotuksena on,
ettd verotusmenettelystd annettuun lakiin lisdtdin sddnnds nimenomaisesta luotto- ja
maksulaitosten tiedonantovelvollisuudesta pankki- ja maksutilien valvontajérjestelmésta
annetussa laissa tarkoitettuihin saldotietoihin ja tilitapahtumatietoihin. Tdma tarkoittaa, ettd
Verohallinto voi kayttdd pankki- ja maksutilien valvontajirjestelmén saldotietoja ja
tilitapahtumatietoja silloin, kun yksittéisessd verovalvontatapauksessa on vélttdmatonta kayttaa
nditi tietoja.

Tilitapahtumatietojen kéyttd verotuksessa tiyttdd tietosuoja-asetuksen 23 artiklan 1 kohdassa
asetetun vaatimuksen, jonka mukaan kyse on oltava vilttdiméattomastd ja oikeasuhteisesta
toimenpiteestd asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.
Verohallinnon osalta tiedonsaantioikeusturvaa artiklan 1 kohdan e ja h alakohtien mukaisia
tavoitteita. Alakohdassa e tavoite on taata muut unionin tai jdsenvaltion yleiseen julkiseen etuun
liittyvét tirkeédt tavoitteet, erityisesti unionille tai jisenvaltiolle tdrked taloudellinen tai
rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd
kansanterveys ja sosiaaliturva ja h alakohdassa valvonta-, tarkastus- tai sdantelytehtiva, joka
satunnaisestikin liittyy julkisen vallan kdyttoon a—e ja g alakohdassa tarkoitetuissa tapauksissa.

Verotusta koskevat ilmoitus- ja tiedonantovelvoitteet on sédéddetty ldhtokohtaisesti
verotusmenettelystd  annetussa  laissa  (1558/1995) ja  oma-aloitteisten  verojen
verotusmenettelylaissa  (768/2016). Useissa eri  verolaeissa on viittaukset niihin
menettelysdédnnoksiin.
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Ilmoitus- ja tiedonantovelvoitteet jakautuvat siten, ettd verotusmenettelylain 2 luvussa on
sdddetty verovelvollisen ilmoitusvelvollisuudesta ja lain 3 luvussa sivullisen
tiedonantovelvoitteesta. ~ Sdadnnonmukaisesti annettavat tiedot ovat sellaisia, jotka
lahtokohtaisesti merkitddn  veroilmoitukselle. Tamad  koskee verovelvollisen
ilmoitusvelvollisuuden piirissd olevia tietoja seki sivullisen lain 15-17 §:n nojalla annettavia
tietoja. Verotusmenettelylain sééntely asettaa siten tiedonantovelvoitteen sivulliselle, miké
eroaa tyypillisestd viranomaisen tiedonsaantia koskevasta sddntelystd, jossa sddnnds antaa
viranomaiselle oikeuden saada tietoa.

Verotusmenettelystd annetun lain 18 §:ssd on sdddetty eri viranomaisten velvoitteesta antaa
paésy eri rekisteritietoihin (viranomaisen yleinen tiedonantovelvollisuus). Velvoitteen piirissé
ovat esimerkiksi viestotiedot, kaupparekisteritiedot, maaseutuelinkeinorekisterin tiedot,
litkenneasioiden rekisterin tiedot, kiinteistotiedot, elinkeinotukien tiedot, tiedot ulkomaalaisten
tyoskentelystd, Kansaneldkelaitoksen etuustiedot ja huoneistorekisterin tiedot. Nama tiedot ovat
sellaisia, joita tarvitaan sddnnonmukaisesti verotuksessa. Tiedon kéytto on jarjestetty osin siten,
ettd Verohallinto voi pyytdd tietoja tietojarjestelmdn vélitykselld silloin, kun tieto on
verotuksessa tarpeen.

Yleisten tiedonantovelvoitteiden liséksi verotusmenettelylaissa on sédddetty yksityisten ja
viranomaisten erityisestd tiedonantovelvoitteesta. Erityisid tiedonantovelvoitteita sovelletaan
aina yksittdisissd verovalvontaan liittyvissd tilanteissa. Lain 19 §:n mukaisesti jokaisen on
annettava Verohallinnon kehotuksesta tietoja, jotka saattavat olla tarpeen muun verovelvollisen
verotusta tai muutoksenhakua koskevan asian kisittelyd varten. Vastaavasti lain 20 §n
mukaisesti viranomaisen on annettava pyynnOstd tai esitettdvé tarkastettaviksi tiedot, jotka
saattavat olla tarpeen verotusta tai muutoksenhakua varten. Laissa on sééddetty oikeus kieltdytya
tietojen antamisesta silloin, jos tiedonantovelvollisella on oikeus kieltdytyd todistamasta asiasta.
Verotukseen vaikuttavia, verovelvollisen taloudellista asemaa koskevia tietoja ei kuitenkaan saa
kieltdytyd antamasta. Erityistd tiedonantovelvoitetta sovelletaan silloin, kun verovelvollisen
verotusta koskevan asian selvittdminen edellyttid sellaisten tietojen késittelyd, jotka eivit ole
yleisen tiedonantovelvoitteen piirissd. Laissa sdddetty kynnys “saattaa olla tarpeen
verotuksessa” tayttyy silloin, kun verovelvollisen ilmoituksen, sivullisilta saatujen tietojen tai
muiden tietojen perusteella on selvitettivd jokin verovelvollisen taloudelliseen toimintaan
liittyvd asia. Verohallinto késittelee tilitapahtumatietoja varmistaakseen sen, ettd
verovelvollinen on hoitanut verotusta koskevat velvoitteet. Tilin saldo- ja tapahtumatiedot eivat
sellaisenaan ole tietoja, jotka verovelvollisen on liitettdvéa veroilmoitukseen vaan ndmi tiedot
ovat merkityksellisid verovalvonnassa. Sivulliselta tiedonantovelvolliselta saatavien tietojen
perusteella voidaan esimerkiksi arvioida, onko verovelvollinen antanut tiedot oikein.
Verotusmenettelyd koskeva sddntely ei edellyta tietojen pyytdmistd ensin verovelvolliselta
itseltddn. Verotuksen toimittamista koskevan 26 §:n 4 momentin mukaisen periaatteen
mukaisesti Verovelvollisen tdytettyd ilmoittamisvelvollisuutensa tulee veroviranomaisen ja
verovelvollisen osallistua mahdollisuuksiensa mukaan asian selvittdmiseen. Péddasiallisesti sen
osapuolen, jolla on sithen paremmat edellytykset, on esitettdvd asiasta selvitystd. Tama
tarkoittaa esimerkiksi sitd, ettd Verohallinnon tulisi kayttda laissa sdddettyjd oikeuksia pyytdd
tietoja sivulliselta. Hallinnollisen taakan nidkokulmasta ei ole tarkoituksenmukaista pyytdé
verovelvollista toimittamaan tietoja silloin, jos tieto on saatavilla sivulliselta esimerkiksi suoran
kysely-yhteyden vilitykselld. Témé vastaa my6s julkisen hallinnon tiedonhallinnasta annetun
lain (906/2019) 20 §:n velvoitetta, jonka mukaisesti viranomaisen on pyrittdvé hyddyntimaén
toisen viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tarvittavat tiedot toiselta
viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla. VML 19 §:n mukaisen
velvoitteen asettaminen vaatii oikeudellista harkintaa, joka tehddfn virkailijan toimesta.
Tiedonantovelvollisella on oikeus kieltdytyd kehotuksesta ja saada asiassa pditds, johon voi
hakea muutosta. Tilitiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina
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tapauskohtaisesti virkavastuulla eli tietoja ei kysytd VML 19 §:n perusteella massaluonteisesti
tai automaatiomenettelylli. VML 19 §:n mukainen menettely on siten erotettava VML 21 §:n
mukaisesta vertailutietotarkastuksesta, jossa tietoja on mahdollisuus kerété siten, ettei jokaista
henkil6a tai yhteis6d ole yksiloity.

Erityistd tiedonantovelvollisuutta koskevien sddnndsten soveltamisen menettelyt ovat
vakiintuneita. Sdidnndksid ei ole kohdennettu mihinkdin tiettyyn sivullistahoon. Harkinta
sdannosten soveltamisesta tehdddn virkavastuulla noudattaen, mitd verotusmenettelysti
muutoin sdddetddn. Sddntelykehikko rakentuu siten, ettd verotusmenettelystd annetun lain 26
§:n 4 momentin mukaisesti verovelvollisen tiytettyd ilmoittamisvelvollisuutensa tulee
veroviranomaisen ja verovelvollisen osallistua mahdollisuuksiensa mukaan asian
selvittimiseen. Pédasiallisesti sen osapuolen, jolla on sithen paremmat edellytykset, on
esitettdvi asiasta selvitystd. Esimerkiksi silloin, kun laissa on sdidetty tiedonantovelvoitteet,
tulee Verohallinnon soveltaa niitd asian selvittdmiseksi Lain 26 §:n 5 momentin mukaisesti
verotus toimitetaan verovelvollisen ilmoituksen, sivulliselta tiedonantovelvolliselta 3 luvun
sddannosten nojalla saatujen tietojen ja asiassa saadun muun selvityksen perusteella. TAimé ohjaa
myos siihen, ettd Verohallinnolla on verotuksen toimittamisessa velvoite selvittdd verotuksen
oikea peruste sekd verovelvolliselta ettéd sivulliselta saatavien tietojen perusteella. Kysymys voi
myds olla verovelvollisen ilmoittamien tietojen oikeellisuuden tarkastamisesta yksittdisessd
verovalvontatapauksessa. Lisdksi sddnnoksen 6 momentin mukaisesti Verohallinnon on
tutkittava saamansa tiedot ja selvitykset tavalla, joka asian laatu, laajuus, verovelvollisten
yhdenmukainen kohtelu ja verovalvonnan tarpeet huomioon ottaen on perusteltua. Taiméa ohjaa
myds erityisten tiedonantovelvoitteiden soveltamista. Verohallinnon on tutkittava esimerkiksi
ilmoitetut tulot yhdenmukaisin menettelyin sen varmistamiseksi, ettd verotuksessa toimitaan
tasapuolisesti ja oikeudenmukaisesti. Verotusmenettelylain 19 §:44 sovelletaan silloin, kun
verotusta koskevan asian selvittdminen edellyttdd tilitapahtumien késittelemista.
Tilitapahtumien selvittdmiselle ei ole verotuksellista tarvetta kaikissa verovalvontatilanteissa
vaan arvio tehddén tapauskohtaisesti.

Verohallinto ehdottaa, ettd verotusmenettelyd koskeviin sivullisten yleisiin velvoitteisiin
sdddettdisiin nimenomainen oikeus kéyttdi tiedonantovelvoitteiden toteuttamisessa pankki- ja
maksutilien valvontajirjestelmistd annetun lain mukaisia menettelyitd, saldotietojen ja
tilitapahtumien selvittimiseksi silloin kun se on vilttimétontd verotusta koskevan asian
selvittdmisessd. Tadma toteutettaisiin sddatamalld uusi 18 a §, jonka mukaisesti tiedonantovelvoite
kohdentuisi nimenomaisesti luotto- ja maksulaitoksiin, joilla on jo nyt verotusmenettelysti
annetussa laissa sdddetty velvollisuus antaa tietoja tilitapahtumista. Télld hetkelld
Verohallinnolla on pankki- ja maksutilien valvontajirjestelmdstd annettuun lakiin kirjattu
oikeus selvittdd tilin omistajatiedot verotusmenettelystdi annetun lain 19 §n
soveltamistilanteissa.

Velvoite kohdistuisi pankki- ja maksutilien valvontajirjestelmistd annetun lain 1 a §:n
mukaisiin toimijoihin, vaikka tietojen antamisessa kéytettdisiin Tulliin yllapitdméaa pankki- ja
maksutilien valvontajirjestelméé sekéd koostavaa sovellusta. Tarkoituksena on, ettd arvio siitd
pyydetddnko tietoja sivulliselta, tehtéisiin samoin perustein kuin muissakin tilanteissa, joissa
sivullisilta pyydetdén tietoja erityisen tiedonantovelvoitteen nojalla. Taltd osin oikeustila
sdilyisi ennallaan. Tietopyynnot toteutettaisiin ldhettdmélld yksittdiset pyynndt Tullin
yllapitdmaén jarjestelmén kautta luotto- ja maksulaitoksiin. Tietojen antamista koskeva velvoite
kohdennettaisiin luotto- ja maksulaitoksiin, ja harkinta tietojen pyytdmisesté siséltési ehdotetun
sddntelyn mukaisesti aina vélttimattomyysarvioinnin. Menettely toteuttaa verovelvollisten
yhdenmukaisen kohtelun verotuksessa silloin, kun tietoja pyydetddn sivulliselta erityisen
tiedonantovelvoitteen nojalla esimerkiksi selvitettidessd, onko tulot tai varat ilmoitettu oikein.
Verovalvonnan ja verotuksen yhdenmukaisuuden kannalta olisi ongelmallista, jos
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tiedonantovelvoitteita koskeva harkinta poikkeaa esimerkiksi tietoldhteen tai tietojen
hankintatavan osalta. Laissa edellytettdisiin kuitenkin sité, ettd saldo- ja tilitapahtumatietojen
kayton vilttimattomyys arvioidaan tapauskohtaisesti. Yleisesti voidaan todeta, ettd pankeilta
saatavien tietojen perusteella valvotaan pddasiassa samojen velvoitteiden noudattamista kuin
muiden sivullistietojen osalta. Edelld mainituin perustein uudessa 18 a §:ssd olisi viitattu lain
19 §:n mukaiseen harkintaan.

Pankki- ja maksutilien valvontajdrjestelmd mahdollistaa teknisesti nopean ja laajan
kyselymahdollisuuden. Nidin ollen on perustelua rajata tdmén jirjestelmdn kayttd
valttamattomyyttd koskevalla edellytykselld. Kaytdnnossd tdma tarkoittaisi, ettd Verohallinto
pyytdd saldo- ja tilitapahtumatietoja vain silloin, kun tiedot ovat valttimattomid yksittdisen
verotusta koskevan asian selvittdmiseksi. Verohallinnon virkailija arvioisi saldo- ja
tilitapahtumien kayton valttiméttomyyttd ottaen huomioon sen, mikd merkitys saldo- ja
tilitapahtumatiedoilla on valvottavassa veroasiassa ja onko verotusta koskevassa asiassa
tarvittavat tiedot saatavissa muulla tavoin. Harkintaa ohjaavat lisdksi yleisten
hallintomenettelyé koskevat periaatteet ja verotuksessa noudatettavat periaatteet. Tama harkinta
on kuitenkin sidottu aina yksittdisen tapauksen tosiseikkoihin, joka maérittdd sen ovatko tiedot
valttimattomid kyseisessé asiassa. Saldotietoja pyydettdisiin niissd tilanteissa, joissa ei olisi
valttiméatontd pyytad tilitapahtumatietoja. Verohallinto kéyttda tilitapahtumatietoja verotuksen
oikeellisuuden selvittdmiseen ja varmentamiseen yksittiisissé tilanteissa, joissa sen arvioidaan
olevan vélttiméatonta. Tilitapahtumatiedot varmentavat verovelvollisen rahavirtoja ja sitd kautta
taloudellista asemaa, johon verotus perustuu. Tilitapahtumatietoja ei kysyttdisi ilman, ettd
niiden tarve arvioidaan ensin yksittdisen tapauksen tosiseikkojen perusteella ja ne katsotaan
verovalvonnan  ndkokulmasta  vélttdmattomiksi.  Valttdméattomyys  tarkoittaa, ettd
verovalvonnassa on verotuksellinen syy selvittdd tai varmentaa verotuksen oikeellisuus, eikd
Verohallinnolla ole muuta ilmoitus-, sivullis- tai vertailutietoldhdettd kéytettdvissa
verovelvollisen verotukseen vaikuttavien tulojen tai varojen selvittdmiseksi. Kyse voi olla
esimerkiksi tilanteesta, jossa alustalouden yritys on ilmoittanut Verohallinnolle henkilon
saaneen alustatalouden tuloja ja tulotieto on ristiriidassa verovelvollisen antamien ilmoitusten
kanssa. Valvonnassa selvitetddn verovelvollisen tulonmuodostusta ja veroilmoitustietojen
oikeellisuutta tilitapahtumatiedoista, joista selvidi, onko tulot tosiasiallisesti saatu. Késiteltavét
tiedot ovat my®ds sellaisia, jotka verovelvollisen tulisi myds itse ilmoittaa. Valvonnassa voi olla
tarpeen selvittdd verovelvollisen tulonmuodostusta my0s esimerkiksi tilanteessa, jossa
verovelvollisen kiinteisvarallisuus on lisddntynyt, mutta Verohallinnon tiedoista ei selvid, milla
tuloilla kiinteistohankinta on rahoitettu. Tilitapahtumatiedon késittelyn edellytyksend ei ole
verojen valttimistd koskevan asian selvittiminen, vaikkakin erityisesti harmaan talouden
torjunnassa tilitapahtumatiedoilla on suuri merkitys selvitettidessd veropetoksia, jotka usein ovat
nivoutuneet muihin talousrikoksiin.

Silloin, jos pankki- ja maksutilien valvontajarjestelma kattaa tilien saldo- ja tilitapahtumatiedot
saisi Verohallinto niméi tiedot samassa yhtendisessd muodossa ja samassa aikaikkunassa.
Jérjestelmén kayttd on kdytinnossd vilttdmétontd myds verovelvollisten yhdenmukaisen ja
tasapuolisen kohtelun seka tietojen ajantasaisuuden ja oikeellisuuden kannalta, kun yksittdisessi
tapauksessa tiedot katsotaan valttimattomiksi.

Koska pankki- ja maksutilien valvontajirjestelmén kayttd on sidottu VML 19 §:4én, ei sitd
voitaisi kayttdd VML 21 §:n soveltamistilanteissa. Tama tarkoittaa sité, ettei ehdotettu sdéntely
mahdollista jérjestelmén kayttod massahakujen tai automaation osalta.

Tilitapahtumatietojen kayttd kohdentuu kaikkiin asiakkaan tilitapahtumiin. Pankki- ja
maksutilien valvontajirjestelméstd annetussa laissa olisi kuitenkin rajattu tarkkarajaisesti ne
tiedot, jotka jarjestelmén kautta annetaan. Velvoite myos kohdentuu tarkkarajaisesti lain 1 a §:n
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mukaisiin toimijoihin. Nykytilan mukaisesti tilitiedustelut liittyisivdt aina nimettyihin
toimenpiteisiin ja kaikki késittely olisi todettavissa jalkikdteen. Verohallinto valvoo tietojen
késittelyd muun muassa lokitietojen valvontamenettelyilld. Tiedustelut tehtdisiin verotuksen
tietojarjestelmissd (Gentax). Kyselyn tekemisen edellytyksend on, ettd verotusta koskeva asia
on vireilld. Kyselyitd ei tehtdisi automaatiossa. Ty0jérjestyksissd on mééritelty ne virkailijat,
joilla on oikeus tehdi kyselyité. Tilitapahtumakyselyn taustalla tulisi edelleenkin olla olemassa
aina joku toimenpide (tarkastus tai valvonta), jonka vuoksi kysely tehdédén. Lisdksi henkilo, joka
tiedustelun on tehnyt sekd kokonaisuus, johon tiedustelu liittyy, ovat jéljitettdvissé
jarjestelmissd. Tyojarjestyksissd on maédritelty, mitkd roolit voivat tehdd kyselyjd suoraan
jarjestelmassd ja mitkd roolit tarvitsevat mahdollisesti esimiehen/ty6td ohjaavan hyvéksynnén.
Nykyinen menettely, jossa Gentax -jarjestelmi lokittaa kaiken, ja kyselyt myos liittyvit
teknisesti Gentaxissa asiakkaaseen tai toimenpiteeseen, tulisi sdilyméién. Verotukseen
vaikuttavat tilitapahtumatiedot dokumentoitaisiin edelleenkin esimerkiksi
verotarkastuskertomukselle tai verotuspditokselle. Asiakkaalla olisi nykytilan mukaisesti aina
oikeus saada tieto tilitapahtumatiedusteluista, ellei tietojen antaminen vaaranna verovalvonnan
yksittdistd toimenpidettd. Naissa tapauksissa tiedot annetaan valvontatoimen paatyttya.

Erityistd tiedonantovelvoitetta koskevan sdéntelyn mukaisesti sivullisen on aina annettava
verotukseen vaikuttavat, verovelvollisen taloudellista asemaa koskevat tiedot. Vaikka
yksittdinen kysely tehdddn aina silloin, kun tiedot ovat valttiméattomid yksittdisessd
verovalvonta-tilanteessa, on kiytdnnossd selvdd, ettd tilitapahtumatiedoissa on myos sellaisia
tietoja, jotka eivdt vaikuta verotukseen. Niiden tietojen poistamiseksi ei ole tietojen
luovutusmenettelyssd jarkevdd ja tehokasta menettelyd, joka olisi mahdollista toteuttaa
esimerkiksi pankin tai tiedot vélittdvéin Tullin toimesta. Tietojen poistaminen edellyttda
asiantuntemusta siitd, millé tiedolla on vaikutusta verotukseen. Tdmaé arvio voidaan tehdi vain
Verohallinnossa, joka toimii valvovana viranomaisena. Talldkin hetkelld virkailijan
velvollisuus on jittdd verotuksen kannalta merkityksettomét tapahtumat huomioimatta.
Ehdotuksena on, ettd verotusmenettelystd annetun lain uudessa 18 a §:ssd olisi sdddetty
Verohallinnolle velvoite kohdentaa saadut tiedot vilittdmaésti vain verotuksessa vaikuttaviin
tietoihin. Télld menettelylld toteutettaisiin yleisen tietosuoja-asetuksen mukaista henkildtietojen
késittelyn minimointiperiaatetta, mutta timéa ilmenisi myos selkeésti sidnndksesta.

7.3 Laki oma-aloitteisten verojen verotusmenettelysti

30 §. Sivullisen erityinen tiedonantovelvollisuus. Pykéldn 1 momenttiin ehdotetaan liséttaviaksi
viittaus uuteen verotusmenettelylain 18 a §:4én.

8 Lakia alemman asteinen sidintely
Hallituksen esitykseen liittyen ei ole tarkoituksena antaa lakia alemman asteista sdéntelya.
9 Voimaantulo

Esitetyt lainmuutokset on tarkoitettu tulemaan voimaan 1.12.2025. Voimaantulopdivd on
yhtenevdinen  1.12.2025  voimaantulevan  sotilaskurinpidosta  ja  rikostorjunnasta
Puolustusvoimissa annetun lain (89/2025) kanssa. Koska eduskunnan hyviksymaélld ja
tasavallan presidentin jo vahvistamalla, mutta voimaantuloaan vield odottavalla
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetulla lailla on vaikutusta nyt
ehdotettavaan 1. lakiehdotukseen, tulee lait yhteensovittaa. Sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annettu laki (89/2025) on tulossa voimaan 1.12.2025, joten
katsotaan lakiteknisesti sujuvimmaksi ehdottaa, ettd 1. lakiehdotus ei tule voimaan ennen
1.12.2025. Tamin takia 1. lakiehdotuksen pykilissd viitataan uuteen sotilaskurinpidosta ja
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rikostorjunnasta Puolustusvoimissa annettuun lakiin (89/2025) ja sen toimivaltapykéliin vield
voimassa olevan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain
(255/2014) toimivaltapykélien sijasta.

Ensimmadisen lakiehdotuksen 3 lukua sovellettaisiin kuitenkin vasta 1 péivasti kesdkuuta 2026
lukuun ottamatta arvopaperitietojen saamista koskevaa 17 d §:n 2 momenttia, jota sovellettaisiin
10.7.2027, jolloin arvopaperitilin tunnistetiedot tulisi olla 6. rahanpesudirektiivin mukaisesti
saatavissa keskitetyn automatisoidun tilitietojérjestelmén kautta ja arvopaperitilid koskevat
tietopyynnot olisi siten teknisesti mahdollista kohdentaa oikealle tiedonluovuttajalle.

Tilitapahtumatietojen luovuttamista koskevan 17 f §n 2 momentin mukaista velvoitetta
toimittaa tilitapahtumatiedot pyydettiessd viideltd edeltidviltd kalenterivuodelta koskisi
siirtymdaika ennen sdidnnoksen tdysimiirdistd soveltamista. Soveltamisen porrastamisen
tarkoituksena olisi se, ettei tiedonluovuttajille aiheutuisi tilitapahtumien toimittamista
koskevasta velvoitteesta tarpeettoman suurta hallinnollista taakkaa. Tilitapahtumien
toimittaminen vaatii tiedonluovuttajien tietojérjestelmiin tehtdvid muutoksia, joille tulee varata
riittdva aika.

Tilitapahtumatietojen  kyselymahdollisuuden  lisddmiseksi  pankki- ja  maksutilien
valvontajdrjestelmdén on saatu rahoitusta komission elpymis- ja palautumistukivélineestd,
RRF-paketista. Edelld mainittu rahoitus on sidottu pankki- ja maksutilien valvontajérjestelmésta
annetun lain muuttamiseen. Rahoituspéaatoksen mukaisesti laki tulee olla voimassa 31.12.2025
mennessé ja tilitapahtumien vélittdmisen tuotantokéytdssd viimeisddn 30.6.2026, jotta Suomi
on oikeutettu hakemaan maksatuksia elpymis- ja palautumistukivélineestd. Mikdli Suomi sen
sijaan ei ole saanut toteutettua elpymis- ja palautumissuunnitelman mukaisia hankkeitaan,
voivat tulonmenetykset nousta valtiovarainministerion laskemien mukaan jopa 80 miljoonaan
euroon.

10 Toimeenpano ja seuranta

Tulli vastaisi esityksessd ehdotetun uuden toiminnallisuuden, keskitetyn sihkoisen saldo- ja
tilitapahtumajérjestelmén edellyttimien teknisten muutosten toteuttamisesta pankki- ja
maksutilien valvontajirjestelmdan. Tulli toimii valtiovarainministerion hallinnonalla ja
valtiovarainministeri0  seuraisi  saldo- ja tilitapahtumajirjestelmén  rakentamista,
kayttoonottamista ja toimintaa.

Pankki- ja  maksutilien  valvontajirjestelmidd  koskeva  lainsdddantd  kuuluu
valtiovarainministerion valmisteluvastuulle ja valtiovarainministerid seuraa ehdotetun lain
toimivuutta.

11 Suhde muihin esityksiin

Valtiovarainministeriossd on 10.5.2024 kéynnistetty hanke (VIN/9394/2024) rahanpesulain
kokonaisuusuudistukseksi, jonka laatimalla hallituksen esitykselld on tarkoitus taytdntoonpanna
rahoitusjérjestelmdn kdytdon estdmisestd rahanpesuun tai terrorismin rahoitukseen annettu
Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624, kuudes rahanpesudirektiivi,
rahanpesun ja terrorismin rahoituksen torjuntaviranomaisen perustamisesta ja asetusten (EU)
N:o0 1093/2010, (EU) N:o 1094/2010 ja (EU) N:o 1095/2010 muuttamisesta annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2024/1620 ja direktiivin (EU) 2019/1153 muuttamisesta
silti osin kuin on kyse toimivaltaisten viranomaisten péésystd keskitettyihin
pankkitilirekistereihin ~ yhteenliittimisjérjestelmédn kautta ja teknisistd toimenpiteistd
tilitapahtumatietojen kéytdon helpottamiseksi annettu Euroopan parlamentin ja neuvoston
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direktiivi (EU) 2024/1654, (jéljempéand rahoitustietodirektiivi). Hankkeen laatima hallituksen
esitys on tarkoitus viedd eduskuntakasittelyyn joulukuussa 2025.

Rahoitustietodirektiivissd sdddetddn, ettd luotto- ja maksulaitokset velvoitetaan EU-tasolla
toimittamaan tilitapahtumatiedot  tietyssd  séhkoisessi ~ muodossa  toimivaltaisille
lainvalvontaviranomaisille. Rahoitustietodirektiivissd sdddetddn lisdksi, ettd komissiolle
siirretdén valta antaa tdytintoonpanosaddoksilld teknisid eritelmid, joilla vahvistetaan sihkodinen
jasennelty muoto ja tekniset keinot, joita kaytetdédn tilitapahtumatietojen toimittamiseen.
Tekniset keinot voivat tarkoittaa my6s muuta kuin vélitettdvén tilitapahtumasanoman muotoa.
Ehdotuksen tarkoitus on, etti jasenvaltioiden toimivaltaiset viranomaiset, jotka ovat vastuussa
vakavien rikosten estdmisestd havaitsemisesta, tutkimisesta tai syyttimisestd, saisivat
tilitapahtumatietoja toisista jésenvaltioista harmonisoidussa, helposti prosessoitavassa ja
analysoitavassa muodossa kansallisen lainsddddnnon ja toimintamallien mukaisesti. Kun
tilitapahtumakyselyt olisi mahdollista toteuttaa pankki- ja maksutilien valvontajirjestelmin
avulla ja esityksen mukaisesti tilitapahtumatiedusteluihin liittyvissd kysely-vastaus -
prosesseissa noudatetaan suositusta eurooppalaisten lainvalvontaviranomaisten kayttdmista
ISO20022 sanomista (Camt.052 ja/tai Camt.053), mahdollistetaan samalla sujuva
rahoitustietodirektiivin kansallinen implementointi. Jos sitd vastoin tilitapahtumatietoja ei voisi
saada pankki- ja maksutilien valvontajirjestelméin kautta, tulisi poliisin rakentaa erillinen
rajapinta  jokaisen luotto- ja maksulaitoksen kanssa, milld olisi merkittivid
kustannusvaikutuksia niin poliisille kuin luotto- ja maksulaitoksillekin.

11.1 Esityksen riippuvuus muista esityksisti

Esitys ei ole riippuvainen muista esityksista.

11.2 Suhde talousarvioesitykseen

Esitykselld ei ole yhteytté talousarvioesitykseen.

12 Suhde perustuslakiin ja sddtimisjidrjestys
12.1 Yksityiselamiin ja henkilotietojen suoja

Ehdotetut saldo- ja tilitapahtumatietojen késittelyd koskevat sddnndkset ovat merkityksellisié
perustuslain 10 § :sséd turvatun yksityiseldmén ja henkiltietojen suojan ndkokulmasta.
Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu.
Momentin toisen lauseen mukaan henkil6tietojen suojasta sdddetdén tarkemmin lailla.
Merkityksellistd on ollut, ettd lainsddtdjan liikkumavaraa rajoittaa henkilStietojen kasittelysta
sdadettéessd erityisesti se, ettd henkildtietojen suoja osittain siséltyy perustuslain 10 §:n samassa
momentissa turvatun yks1tylselaman suojan piiriin. Lainsdétéjén tulee turvata tdmé oikeus
tavalla, jota voidaan pitdd hyviksyttidvéind perusoikeusjdrjestelmén kokonaisuudessa (ks. esim.
PeVL 13/2016 vp, s. 3—4). Perustuslakivaliokunta on vakiintuneesti pitdnyt henkil6tietojen
suojan kannalta tirkeind sddntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditidvien
henkildtietojen siséltod, niiden sallittuja kéayttotarkoituksia mukaan luettuna tietojen
luovutettavuus sekd tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn oikeusturvaa.
Niéiden seikkojen sééntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. esim.
PeVL 31/2017 vp, s. 2, PeVL 25/2010 vp, s. 2, PeVL 27/2006 vp, s. 2 ja PeVL 14/2002 vp, s
2). Lailla sdédtdmisen vaatimus ulottuu my6s mahdollisuuteen luovuttaa henkil6tietoja teknisen
kayttoyhteyden avulla (PeVL 12/2002 vp, s. 5). Yksityiseldmééd ja henkilGtietojen suojaa
koskevan perustuslain sddnndksen kannalta Idht6kohtana on se, ettd oikeushenkil6t eivit kuulu
sadnnoksen soveltamisalaan (PeVL 4/2014 vp, s. 2).
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Perustuslain 10 §:n mukaista suojaa tdydentdvdt EU:n perusoikeuskirjan 7 artiklassa turvattu
yksityiseldman suoja ja 8 artiklassa turvattu henkildtietojen suoja sekd ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus, SopS
18 ja 19/1990) 8 artiklan mukainen yksityiselamin suoja. Euroopan ihmisoikeussopimuksen 8
artiklan 1 kohdan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldmaénsa, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan 2 kohdan mukaan oikeus ei kuitenkaan
ole rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii
ja se on valttdiméatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi. Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskéytinnossd henkildtietojen
suoja on katsottu olennaiseksi osaksi 8 artiklan yksityis- ja perhe-eldmén suojaa. EIT
ratkaisuissa on korostettu muun muassa, etti lainsdddédnnossé pitdéd olla asianmukaiset takeet
siitd, ettd henkilotietoja ei késitelld 8 artiklan vastaisesti. Késiteltdvien tietojen tulee olla
tarpeellisia sekd sisdlloltddn ettd sdilytysajaltaan rajattuja rekisterdinnin kayttotarkoitukseen
nidhden. Niin ikddn sdintelyssd tulee olla riittdvét takeet, joilla estetddn henkilGtietojen
lainvastainen kéyttd. Perustuslakivaliokunnan mukaan ihmisoikeussopimuksen 8 artiklassa
turvattujen oikeuksien rajoituksiin kohdistuva vilttdméttomyyden vaatimus edellyttds, ettd
rajoitukselle on oltava painava yhteiskunnallinen tarve, puuttumisen ja tavoiteltavan
hyviksytyn pddmééran tulee olla oikeassa suhteessa keskenddn ja rajoitukselle on oltava
asianmukaiset ja riittdvét perustelut (PeVL 35/2018 vp).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja
perhe-eldmiénsd, kotiaan sekd viestejddn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkilétietojensa suojaan. Tallaisten tietojen kasittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52
artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa ainoastaan lailla sek kyseisten oikeuksien ja vapauksien keskeista
siséltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan séétdd ainoastaan,
jos ne ovat vilttimattOmid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.
Perustuslakivaliokunta on pitdnyt merkityksellisend, ettd EU:n perusoikeuskirjan 7 artiklassa
turvataan yksityiseldmin suoja ja 8 artiklassa jokaisen oikeus henkildtietojensa suojaan.
Perustuslakivaliokunta on painottanut, etti EU:n henkil6tietojen késittelyd koskevaa
lainsdddantdd sovellettaessa on otettava huomioon mainitut perusoikeuskirjan artiklat
kiinnittden huomiota siihen, ettd EU:n tuomioistuimen antamat tuomiot maarittavat nailtd osin
yksityiseldman ja henkil6tietojen suojan keskeisté siséltod (PeVL 14/2018 vp, PeVL 21/2017

vp).

Ehdotuksen mukaan pankki- ja maksutilien valvontajérjestelmdin muodostettaisiin uusi
toiminnallisuus, sidhkdinen saldo- ja tilitapahtumajérjestelmi, jonka avulla viranomaiset
voisivat pyytdd ja saada saldo- ja tilitapahtumia ja arvopapereita koskevia tietoja luotto- ja
maksulaitoksilta sekd muilta ehdotetun 1 a §:n mukaisilta tiedonluovuttajilta. Ehdotetussa
sdantelyssd on kyse tietojen vilittdmisestd ja luovuttamisesta teknisen rajapinnan avulla
toimivaltaisille viranomaisille. Ehdotuksessa ei esitetd, ettd saldo- ja tilitapahtumat
tallennettaisiin uuteen tietokantaan, vaan tarkoitus on ainoastaan vélittdd ja luovuttaa tarkasti
yksildityja ja rajattuja tietoja tiedonluovuttajien tietokannasta toimivaltaiselle viranomaiselle
pankki- ja maksutilien valvontajirjestelmén avulla. Viranomaisen oikeus saada tietoja saldo- ja
tilitapahtumajérjestelmésti perustuisi muussa lainsdddannodssd olevaan tiedonsaantioikeuteen.
Lailla sddtdmisen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkilétietoja teknisen
kéyttdyhteyden avulla (PeVL 12/2002 vp, s. 5). Perustuslakivaliokunta on katsonut, ettd on
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tarpeellista asettaa tietoja pyytédville etukiteen vaatimus esittdd selvitys siitd, ettd tietojen
suojauksesta huolehditaan asianmukaisesti ennen teknisen kayttdyhteyden avaamista.
Perustuslakivaliokunta on pitdnyt vaatimusta tarpeellisena muun muassa siksi, ettd
henkilorekisterin pitdjd voi toimia henkildtietolain 32 §:48n perustuvien velvoitteidensa
mukaisesti. Perustuslakivaliokunta on kuitenkin todennut, ettd huomattava osa tietojen
saamiseen ja luovuttamiseen kytkeytyvistd seikoista mukaan luettuna viime kédessd niiden
taustalla olevien sdénndsten tulkitseminen voi jdddd merkittivisti riippumaan osapuolten
vilisistd kéytidnteistd. Kysymys on esimerkiksi siitd, milld tavoin tietojensaantioikeuden
ulkopuolella lain mukaan olevat seikat todella jadvét luovuttamatta teknisessé kayttoyhteydessa
ja miten télloin eri yksittdistapauksissa todennetaan laissa mahdollisesti edellytetyn tietojen
vélttdméattomyyskriteerin tai muun tarkoitusmééreen toteutuminen. Myds vastuukysymykset
saattavat olla ongelmallisia (PeVL 14/2002 vp).

Koska ehdotettava sdhkoinen tietojen luovuttaminen tapahtuisi yksityiseltd toimijalta
viranomaiselle, julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 22 tai 24 § eivét
tule sovellettavaksi. Liséksi kyseessd olisi arkaluonteisten tietojen késittely, joten tietojen
luovutustavasta tulee sédtdéd erikseen ja samalla tarkkarajaisesti rajata, mité tietoja sen avulla
olisi saada ja mihin tarkoituksiin. Oikeuskanslerinvirasto on HE 163/2021 vp koskevassa
lausunnossaan (OKV/412/21/2021) todennut, ettd “koostavan sovelluksen kdyttdminen jo
sindllddn tarkoittaa syvempad kajoamista suojattuihin oikeuksiin ja ilmeisesti myds sitd, ettd
kasvavan henkil6joukon yksityiseldmin ja henkilotietojen suojaan kajottaisiin kiihtyvalla
tahdilla.” Saldo- ja tilitapahtumatietojen kyselymahdollisuuden tuominen pankki- ja
maksutilien valvontajirjestelmén piiriin lisdisi jarjestelméssid késiteltdvien henkildtietojen
maérdd. Vaikka kyse olisi tietojen vélittdmisestd ja luovuttamisesta eika tietojen séilyttédmisesta,
jarjestelmadn liittyvd henkilotietojen kaisittely tarkoittaisi laajamittaista henkil6tietojen
kisittelya, jolla voi olla merkittdvid vaikutuksia luonnolliselle henkil6lle ottaen huomioon, ettd
tietoja kdytettdisiin henkildon liittyvien viranomaistehtdvien hoitamiseen. Vaikka jédrjestelmén
kayton takana olevat viranomaisen tietojensaantioikeudet eivdt muutu, tietojen uudenlainen
kasittely tietojarjestelméssé laajentaa oikeudellisesti tietojen késittelyd. Ehdotetulla esitykselld
on siten merkittdvid tosiasiallisia ja oikeudellisia perusoikeuksia rajoittavia vaikutuksia
henkil6tietojen ja yksityiseldmén suojaan.

Perustuslakivaliokunta on kiinnittinyt erityistd huomiota siihen, ettid yksityiselimén suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessd perusoikeuksien
yleisten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3, PeVL 14/2018 vp, s. 5 ja siind
viitatut lausunnot). Rajoituksia on arvioitava erityisesti rajoitusten hyviksyttdvyyden ja
oikeasuhtaisuuden kannalta (PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012 vp, PeVL
47/2010 vp sekd PeVL 14/2009 vp) Jarjestelmidstd pyydettdvien tutkittavan kohteen
tilitapahtumatietoihin voi sisiltyd myds tutkinnan ulkopuolisten henkildiden tietoja. Henkilon
siirtdessa tai vastaanottaessa rahaa toiselta henkildltd tilitapahtumatiedoista véistamaéttd ilmenee
my0s ndiden henkildtietoja kuten henkilon tilinumero ja henkilon nimi. Kyse on yhtdaltd
perustuslain 10 §:n yksityiseldmin suojaan kuuluvista henkil6tiedoista. Siten ehdotuksessa on
kyse myos tietopyynnon kohteen lisdksi ulkopuolisten henkiléiden perusoikeusrajoituksesta,
koska ulkopuolisilla henkildilld ei olisi tietoa siitd, ettd niiden henkilétietoja késitelldén.
Tietopyyntdd koskevan henkilon tilitapahtumatietojen kisittely ei olisi mahdollista ilman, etté
viranomainen joutuisi kisittelemidin myo6s mahdollisten ulkopuolisten henkildiden tietoja.
Ihmisten maksuliikenne on yhd enemmaéin erilaisten mobiilisovellusten ja muiden nopeiden
rahansiirtotapojen kautta yhteydessd muihin ihmisiin. Rahansiirtoja hoidetaan pééosin
sdhkoiselld tavalla kiteisen kidyton vihennyttyd merkittdvésti. Siten henkilon tilitapahtumista
ilmenee hyvin todenndkdisesti muille ihmisille tai muilta ihmisiltd saatuja suorituksia.
Yksittdisid ulkopuolisia henkil6itd koskevia tilitapahtumia ei olisi mahdollista rajata pois
tietosiséllostd, koska ne olisivat osa tietopyynndn kohteen tilitapahtumia, ja on etukdteen

121



mahdotonta arvioida, sisdltyisikd noihin ulkopuolisia henkil6itd koskeviin tilitapahtumiin
sellaisia tietoja, jotka olisivat merkityksellisid esimerkiksi poliisin rikostutkinnassa
selvitettidessd varojen alkuperdd tai niiden siirtdmista.

Vaikka ulkopuolisten henkildiden tietojen padtyminen viranomaiskésittelyn kohteeksi on
védistimdtontd chdotetussa jérjestelmissd, kuten nykyisessékin tilitapahtumatietojen
viranomaiskasittelyssd, on huomattava, etti varsinaisen tietopyynndén kohteen
tilitapahtumatietojen késittelyn yhteydessd saatavat yksittdiset tiedot muista henkildistd eivét
vield mahdollista kattavan kuvan rakentamista néistd tutkinnan ulkopuolisista henkilGista.
Yksittéisistd rahansiirroista ei lahtokohtaisesti ilmene merkittavilla tavalla tietoa ulkopuolisen
henkilon yksityiseldméstd, saati ndiden erityisistd henkilotiedoista. EUT on esimerkiksi
tuomiossa C-61/22, RL vs. Landeshauptstadt Wiesbaden todennut, ettd yksittdisen
sormenjélkien antamat tiedot eivit EUT:n mukaan yksindén mahdollista kuvan saamista
asianomaisten henkil6iden yksityis- ja perhe-eldmaésti toisin kuin tuomiossa C-817/19 késitellyt
matkustajarekisteritiedot. Siten ulkopuolisen henkilon tietojen kisittelyd ei voi pitdd
samantasoisena yksilon perusoikeuksien rajoituksena kuin varsinaisen tietopyynnén kohteen
henkil6tietojen laajamittaisempaa késittelyd, joten perusoikeuden rajoittamista ulkopuolisten
osalta voidaan pitdd perusteltuna ottaen huomioon viranomaistehtdvian laissa sdddetyn
tarkoituksen saavuttamisen ja késittelyn valttiméttomyyden seka tietopyynnon teolle asetetut
vaatimuksen huomioiden.

Perustuslakivaliokunta on painottanut, ettd yksityiseldmin ja henkilétietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd# muihin painaviin yhteiskunnallisiin
intresseihin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat
adritapauksessa palautua henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp).
Lainséétédjan tulee turvata yksityiseldmén ja henkilotietojen suoja tavalla, jota voidaan pitdé
hyvéksyttdvind perusoikeusjirjestelmdn kokonaisuudessa. Perustuslakivaliokunta on
kéytdnnossddn kiinnittdnyt erityistd huomiota perustuslain 12 §:n 2 momentissa turvatun
asiakirjajulkisuuden suhteeseen yksityiseldmén ja henkiltietojen suojaan (ks. esimerkiksi
PeVL 43/1998 vp ja PeVL 60/2017 vp). Tallainen toisen perusoikeuden edistiminen on
muodostanut sellaisen vilttdiméttdmén syyn, jonka vuoksi viranomaisen hallussa olevien
asiakirjojen julkisuutta on ollut mahdollista perustuslain 12 §:n 2 momentin nojalla lailla
erikseen rajoittaa (PeVL 2/2008 vp ja PeVL 40/2005 vp). Perustuslakivaliokunta on painottanut,
ettd yksityiseldmén ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin nédhden.
Arvioinnissa on kyse kahden tai useamman perusoikeussddnnoksen yhteensovittamisesta ja
punninnasta (PeVL 54/2014 vp ja PeVL 10/2014 vp).

Kun viranomainen suorittaa erilaisia valvonta- tai tutkintatehtévid, myo6s ulkopuoliset voivat
joutua viranomaistoiminnan osallisiksi. Téllainen tilanne muodostuu konkreettisesti
esimerkiksi poliisin suorittaessa tila- tai paikkatutkintaa tai esimerkiksi telekuuntelua. Taméa
ilmenee myds muualla lainsdddannossd sdddettyyn kéytdntoon ulkopuolisten henkildiden
tietojen kasittelystd. Esimerkiksi poliisilain 5 a luvun 47 §:n, salaisten tiedonhankintakeinojen
ilmoittamiseen liittyvdssd poliisilain 5 luvun 58 §:n ja pakkokeinolain 5 luvun 10 §:n
perusteluissa on korostettu, ettd vaikka ulkopuolisetkin henkil6t olisivat joutuneet toimenpiteen
kohteeksi, nithin ei ulotettaisi laissa sdddettyd ilmoitusvelvollisuutta. Silloin kun
tilitapahtumatiedot koskevat tutkinnan ulkopuolisten henkildiden osalta pddosin pisteméisten
tietojen paljastumista, on johdonmukaista, ettei edelld mainitun lainsdddanndn tavoin saldo- ja
tilitapahtumajérjestelmédn  osalta ulkopuolisten henkilGtietojen  késittelyd  pidettéisi
epdsuhtaisena  perusoikeusrajoituksena. Juuri ulkopuolisille henkil6ille kohdistuvat
tilitapahtumat voivat erityisesti rikostentorjunnassa olla ratkaisevan tirkeitd. Ottaen huomioon
lailla sddtdmisen vaatimuksen ja tdsmaéllisen sédédntelyn, ulkopuolisten henkil6iden
tietojenkasittelyd voidaan perustuslakivaliokunnan lausuntokdytdntd huomioiden pitda
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valttdiméattoménd, hyviksyttdvand ja oikeasuhtainen perusoikeusrajoituksena viranomaisten
tehtdviin liittyviin tavoitteisiin ndhden.

Perustuslakivaliokunnan mukaan valtiosddntdisessd arviossa painopiste on henkildtietojen
suojan ja késittelyd madrittdvien sddnnosten siséllollisessd arvioinnissa. Kansallisen
litkkumavaran kayttoon kohdistuvassa arvioinnissa ovat merkityksellisid esimerkiksi paitsi
yksityiseldmin ja henkilGtietojen suojan asettamat sisdllolliset vaatimukset myods muiden
informaatioon liittyvien perusoikeuksien suojan suhde yksityiselimidn ja henkil6tietojen
suojaan (PeVL 14/2018 vp, s. 7). Perustuslakivaliokunta on kiinnittinyt huomiota siihen, etta
tillainen arvio on mahdollinen vain, jos hallituksen esityksessd eritellddn riittavalla
seikkaperdisyydelld ne syyt, joiden vuoksi henkildtietojen késittely katsotaan lakiehdotuksessa
valttimattomaksi. Valiokunta ei ole pitdnyt riittivand johtopéddtoksenomaisia toteamuksia siité,
ettd ehdotettu laintasoinen sddntely on tdsmaéllistd ja tarkkarajaista sekd perusoikeusjarjestelmin
kokonaisuuden kannalta hyvéksyttivad ja ettd ehdotetut muutokset ovat oikeasuhtaisia
suhteessa niiden kéyttotarkoitukseen eikd tavoitetta ole saavutettavissa perusoikeuteen
vihemmaén puuttuvin keinoin, mikali sddtdmisjarjestysperusteluissa ei ole kuitenkaan lainkaan
tdsmennetty niitd perusteita, joiden valossa uusia valtuuksia henkildtietojen késittelyyn
voitaisiin  pitdd perustuslain ndkokulmasta hyvéksyttivdin syyhyn perustuvina ja
oikeasuhtaisina (PeVL 38/2016 vp, s. 3). Valiokunta on painottanut, ettd tillainen puute
lakiehdotuksen perusteluissa voi ddrimmillddn johtaa siihen, ettd lakiehdotuksen arvioidaan
olevan asianmukaisesti perustelematta jééneilté osiltaan perustuslain vastainen (ks. esim. PeVL
38/2016 vp, s. 3, PeVL 9/2016 vp, s. 6 ja PeVL 19/1998 vp, s. 3—4).

Esityksessd ehdotetaan henkilGtietojen késittelyd koskevaa sééntelyd, joka annettaisiin yleisen
tietosuoja-asetuksen liikkkumavaran puitteissa huomioiden EU:n perussopimukset ja EUT:n
oikeuskéytdnnon. Ehdotettuja sdinndksid arvioidaan seuraavissa jaksoissa tarkemmin suhteessa
EU:n tietosuoja-asetukseen ja lailla sddtdmisen vaatimukseen (jakso 12.1.1), tietosuoja-
asetuksen kansalliseen liikkumavaraan ja erityisesti sen kayttotarkoitussidonnaisuuden
periaatteeseen  (jakso  12.1.2), erityisiin  henkilStietoryhmiin ~ kuuluvien  tietojen
kasittelyedellytyksiin (jakso 12.1.3) seké rekisteréidyn oikeusturvaan (jakso 12.1.4). Esityksen
arvioituja vaikutuksia yksityiselimidn ja henkilotietojen suojaan késitelldin myds edelld
jaksossa 4.3.1.

12.1.1 EU:n yleinen tietosuoja-asetus

Perustuslakivaliokunta on todennut, ettd tietosuoja-asetus on EU:n séddds, joka on kaikilta
osiltaan velvoittava ja jota sovelletaan sellaisenaan kaikissa jdsenvaltioissa. Euroopan unionin
tuomioistuimen vakiintuneen oikeuskdytdnnén mukaan unionin lainsdddéntd on ensisijaista
suhteessa kansallisiin sddnndksiin oikeuskdytdnndssd médriteltyjen edellytysten mukaisesti
(PeVL 1/2018 vp). Perustuslakivaliokunta on myds todennut, ettd sen valtiosddntoisiin tehtdviin
ei kuulu kansallisen taytdntoonpanosdintelyn arviointi EU:n aineellisen lainsddddnnon kannalta
(ks. esim. PeVL 31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita
unionin  lainsddddnnoén ja  kansallisen lainsddddnnon  suhteesta. Valiokunta on
tulkintak@ytdnndssdén pitidnyt tidrkednd, ettd siltd osin kuin Euroopan unionin lainsédddénto
edellyttdd kansallista sddntelyé tai mahdollistaa sen, titd kansallista litkkumavaraa kéytettidessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp).
Valiokunta on tdmén johdosta painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen sdéntelyn osalta syytd tehdd selkoa kansallisen
liikkumavaran alasta (PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4,
PeVL 1/2018 vp, s.3).
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Perustuslakivaliokunta on tietosuoja-asetusta tiydentivdd lainsdddéntod koskevassa
lausunnossaan pitinyt perusteltuna tarkistaa aiempaa kantaansa henkilotietojen suojan kannalta
tarkeistd séddntelykohteista. Valiokunnan mukaan tietosuoja-asetuksen yksityiskohtainen
sddntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien
mukaisesti, muodostaa yleensa riittdvan sddnndspohjan myos perustuslain 10 §:ssd turvatun
yksityiseldmién ja henkilGtietojen suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-
asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna myods Euroopan
ihmisoikeussopimuksen mukaan méédrdytyvdd henkiltietojen suojan tasoa. Niin ollen
erityislainsdddantdon ei ole tietosuoja-asetuksen soveltamisalalla endd valtiosddntoisistd syistd
valttdimatontd sisdllyttdd kattavaa ja yksityiskohtaista sddntelyd henkilGtietojen kasittelysta.
Perustuslakivaliokunnan mielestd henkildtietojen suoja tulee jatkossa turvata ensisijaisesti
yleisen tietosuoja-asetuksen ja sédddettdvin kansallisen yleislainsdddénnon nojalla. (PeVL
14/2018 vp, s. 4)

Perustuslakivaliokunta katsoo myo0s, ettd sddntelyn selkeyden vuoksi kansallisen
erityislainsdadannon sddtdmiseen tulee jatkossa suhtautua piddttyvdsti ja rajata sellainen
sddtdminen vain vélttdmattomadn tietosuoja-asetuksen antaman kansallisen liikkumavaran
puitteissa. Perustuslakivaliokunnan mielestd on kuitenkin selvdd, ettd erityislainsdddannon
tarpeellisuutta on arvioitava myos tietosuoja-asetuksenkin edellyttimén riskiperustaisen
lahestymistavan mukaisesti kiinnittdmalld huomiota tietojen kisittelyn aiheuttamiin uhkiin ja
riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja
vapauksille, sitd perustellumpaa on yksityiskohtaisempi sddntely. Tadlld seikalla on erityistd
merkitystd arkaluonteisten tietojen késittelyn osalta (PeVL 14/2018 vp, s. 5). Keskitetyn
sdhkdisen saldo- ja tilitapahtumajérjestelmén avulla késiteltdvien henkildtietojen késittelystd on
valttimatontd sdédtdd erityislailla tietosuoja-asetuksen salliman kansallisen liikkumavaran
puitteissa. Tdmé tarkoittaa sitd, ettd arvioitaessa uuden kisittelytavan hyvéksyttivyyttd ja
oikeasuhtaisuutta tulee huomioida sekd EU:n yleinen tietosuoja-asetus seka niiltd osin, kuin
jarjestelman kdyttd sallitaan rikosasioiden tietosuojalain soveltamisalalle kuuluviin
toimivaltaisen viranomaisen tehtdviin, on hyvéksyttdvyys ja oikeasuhtaisuus punnittava myos
EU:n rikosasioiden tietosuojadirektiivi huomioon ottaen.

Tietosuoja-asetuksen 6 artiklan mukaisesti henkil6tietojen késittely on lainmukaista ainoastaan,
jos ja vain siltd osin kuin vahintddn yksi artiklassa mainituista edellytyksistd téyttyy.
Ehdotuksen mukainen saldo- ja tilitapahtumatietojen kasittelytarkoitus on perusteltua 6 artiklan
1 kohdan ¢ ja e alakohtiin eli se on tarpeen rekisterinpitidjén lakisdéteisen velvoitteen
noudattamiseksi tai yleistd etua koskevan tehtévin suorittamiseksi tai rekisterinpitdjille
kuuluvan julkisen vallan kéyttimiseksi. Esityksessd Tullin lakisdéteinen tehtdvd koostavan
sovelluksen rekisterinpitdjané ja saldo- ja tilitapahtumajérjestelmén viranomaiskohtainen kaytto
niihin tarkoituksiin, jotka on lueteltu 17 aja 17 ¢ §:ssd vastaavat 6 artiklan 1 kohdan e alakohtaa.
Kun tietoa luovuttavat luotto- ja maksulaitokset kisittelevit tietoja pankki- ja maksutilien
valvontajdrjestelméssd, henkilGtietojen késittely on tarpeen 6 artiklan ¢ alakohdan mukaisesti
rekisterinpitédjédn lakisééteisen velvoitteen noudattamiseksi.

Hallituksen esityksessd on pyritty huomioimaan tietosuoja-asetuksen sallima kansallinen
liikkkumavara. Kansallista liikkkumavaraa voidaan kiyttia silloin, kun henkil6tietojen késittely
perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan. Mainitun artiklan 2 kohdan
mukaan jdsenvaltiot voivat ottaa kayttoon yksityiskohtaisempia sddnndksid edelld mainitun
tehtédvin puitteissa maédrittdmélld tdsméllisemmin tietojenkdsittely- ja muita toimenpiteitd
koskevat erityiset vaatimukset, joilla varmistetaan laillinen ja asianmukainen tietojenkésittely.
Liséksi kyseisen artiklan 3 kohdan mukaan 1 kohdan c ja e alakohdassa tarkoitetun kasittelyn
perustasta on sdddettdva joko a) unionin oikeudessa; tai b) rekisterinpitdjddn sovellettavassa
jasenvaltion lainsdddanndssé. Séddntely voi koskea muun muassa rekisterinpitdjan suorittaman
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tietojenkasittelyn lainmukaisuutta; kisiteltdvien tietojen tyyppid; asianomaisia rekisteroityja,
yhteisdja  joille  ja  tarkoituksia  joihin  henkilGtietoja ~ voidaan  luovuttaa;
kayttotarkoitussidonnaisuutta; siilytysaikoja; sekd kisittelytoimia ja —menettelyjd. Unionin
oikeuden tai jasenvaltion lainsdddannon on tiytettdva yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silld tavoiteltuun oikeutettuun padamaaraan néhden.

Kaésittelyssd on huomioitava, ettd osa saldo- ja tilitapahtumajirjestelmidn oikeutetuista
viranomaisista soveltaa tiettyjen tehtdviensd osalta henkil6tietojen késittelyyn rikosasioiden
tietosuojadirektiivid ja rikosasioiden tietosuojalakia. Tietosuoja-asetuksen 2 artiklan mukaan
asetusta ei sovelleta henkilGtietojen kisittelyyn, jota toimivaltaiset viranomaiset suorittavat
rikosten ennalta estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkiisyd varten.
Henkil6tietojen  késittelyyn ~ mainittuihin =~ tarkoituksiin =~ sovelletaan  rikosasioiden
tietosuojadirektiivid. Rikosasioiden tietosuojalakia sovelletaan edelld mainittujen tehtidvien
lisaksi kansallisena laajennuksena myos Puolustusvoimien, poliisin ja Rajavartiolaitoksen
henkil6tietojen késittelyyn tehtdvissé, jotka liittyvit kansallisen turvallisuuden suojaamiseen.
Téstd huolimatta tiedon luovutukseen liittyvén késittelytoimen on katsottu olevan tietosuoja-
asetuksen soveltamisalalla, kun kyse on henkildtietojen luovuttamisesta tietosuoja-asetuksen
soveltamisalalta rikosasioiden tietosuojadirektiivin soveltamisalalle. Saldo- ja tilitapahtumien
vélittimiseen ja luovuttamiseen saldo- ja tilitapahtumajérjestelmén avulla sovelletaan siten
pelkéstddn tietosuoja-asetusta, mutta viranomaiset voivat omalta osaltaan soveltaa saldo- ja
tilitapahtumajérjestelmaisti saatujen tietojen kisittelyyn rikosasioiden tietosuojasééntelya.

Ehdotettu sdédntely on merkityksellistd etenkin tietosuoja-asetuksen 5 artiklan 1 b kohdan
kayttotarkoitussidonnaisuuden periaatteen kannalta. Kayttdtarkoitussidonnaisuuden periaatteen
mukaan henkil6tiedot on kerdttava tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niitd
saa kasitelld myohemmin niiden tarkoitusten kanssa yhteensopimattomalla tavalla. Jos tietoja
kisitelldadn muuhun kuin alkuperdiseen tarkoitukseen, tietojen toissijaisen kdyton on taytettava
tietosuoja-asetuksessa  asetetut  edellytykset. = Koska  viranomaisten  saldo- ja
tilitapahtumatietojen tiedonsaannin tarkoituksia ei sellaisenaan voi pitdd luotto- ja
maksulaitosten tilitapahtumatietojen késittelyn tarkoituksen kanssa yhteensopivina, saldo- ja
tilitapahtumatietojen  kyselymahdollisuuden  lisddminen  pankki- ja  maksutilien
valvontajarjestelmidn perustuisi kayttotarkoitussidonnaisuudesta poikkeamisen osalta 6
artiklan 4 kohdan johdannossa tarkoitettuihin jésenvaltion lain sdénnoksiin viranomaisten
tiedonsaantioikeuksista. ~ Jotta  tietoja  voidaan  késitelld  keskitetyn saldo- ja
tilitapahtumatietojarjestelmén kautta tulisi tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisesti
nyt ehdotetun kansallisen lain muodostaa vilttdméttdmén ja oikeasuhteisen toimenpiteen 23
artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Ehdotuksessa viranomaisten
tietopyynnot liittyvdt 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseen. Naihin
tavoitteisiin kuuluvat muun muassa kansallinen turvallisuus, yleinen turvallisuus seké rikosten
ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvédt syytetoimet taikka
rikosoikeudellisten seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkiisy. Keskitetty jérjestelmé ja sen kéytto
on oikeuskéytdnndssa katsottu lisddvan korkeaa riskid rekisterdidyn oikeuksille ja vapauksille,
jonka johdosta lain valmistelun yhteydessa tulee arvioida uudelleen sitd, onko toimivaltaisen
viranomaisen tiedonsaantioikeudet keskitettya jarjestelmés hyodyntien edelleen oikeasuhtaiset
rekisterdidyn oikeuksiin ja vapauksiin ndhden.

Punninnassa onko kisittely vélttimatonta ja oikeasuhtaista, on otettava siten huomioon
tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetyt asiat, jotka tulisi huomioida
valttdimattomyyttd ja oikeasuhtaisuuttaa punnitessa kansallista lakia sdddettdessé. 6 artiklan 4
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kohta ovat a) henkildtietojen keruun tarkoitusten ja aiotun myShemman késittelyn tarkoitusten
viliset yhteydet, b) henkildtietojen keruun asiayhteys erityisesti rekisterdityjen ja
rekisterinpitdjin vélisen suhteen osalta, ¢) henkilGtietojen luonne, erityisesti se, késitellddnko
erityisid henkil6tietojen ryhmi artikla 9 mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvié
henkil6tietoja artikla 10 mukaisesti, d) aiotun myShemmén késittelyn mahdolliset seuraukset
rekisterdidyille ja e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin,
olemassaolo.

Pyydetyt tiedot ovat valttimdttomid toimivaltaisen viranomaisen tehtdvdd varten ja
viranomaisella on laissa sdddetty oikeus saada tiedot nimenomaista kdyttotarkoitusta varten.
Siten viranomaisen kisittelyn tarkoituksella on tosiasiallinen yhteys tietoa luovuttavien luotto-
ja maksulaitosten henkilotietorekisterien tietoihin. Punnittaessa henkilotietojen keruun
asiayhteyttd erityisesti rekisterdityjen ja rekisterinpitdjin vélisen suhteen osalta, on
huomioitava, ettid toimivaltaisella viranomaisella on rekisterdityd koskeva asia vireilld, johon
toimivaltaisella viranomaisella on laissa sdéddettyja toimivaltuuksia tehtdvin suorittamiseksi eli
oikeus kayttdd julkista valtaa rekisterdidyn oikeuksiin ja vapauksiin puuttumiseksi. Nama
toimet on arvioitu vélttdméattomiksi ja oikeasuhtaiseksi. Kun taas pohditaan henkildtietojen
luonnetta ja erityisesti sitd, kdsitelldénko erityisid henkil6tietojen ryhmié 9 artiklan mukaisesti
tai rikostuomioihin ja rikkomuksiin liittyvid henkil6tietoja 10 artiklan mukaisesti, on erotettava
jarjestelmastd saatavat kaksi eri tietosisdltod; saldotiedot ja tilitapahtumatiedot. Kun keskitetylld
jarjestelmalld kysytddn saldotietoja, jarjestelméssd ei silloin késitelld erityisid henkilGtietoja
eikd rikostuomioihin ja rikkomuksiin liittyvid henkilotietoja. Sitd vastoin tilitapahtumatiedot
voivat sisdltdd edelld mainittuja erityisid-, ettd rikostuomioihin tai rikkomuksiin liittyvid tietoja
esimerkiksi, jos tilitapahtumista ilmenee, etté rekisterdity on maksanut sakkoja tai rikemaksuja
tai ostanut terveyspalveluja tai maksanut jasenmaksuja ammattiliittoihin tai uskonnollisiin
yhteis6ihin ym. Jotta tilitapahtumatietojen késittely olisi oikeasuhtaista keskitetyn jarjestelmén
kautta on otettava huomioon tietosuoja-asetuksen 9 ja 10 artiklan késittelysddnnot.
Tilitapahtumatietoja on mahdollista késitelld pankki- ja maksutilien valvontajirjestelmin
kautta, jos kisittely koskee jotakin tietosuoja-asetuksen 9 artiklan 2 kohdan a-j alakohtaa tai
tietoja késitelldén 10 artiklan mukaisesti, jos tilitapahtumista ilmenisi henkilStietoja, joista voisi
paitella, ettd tiedot (kuten sakkojen ja rikemaksujen tilisiirrot) liittyvit henkilon rikostuomioon
tai rikkomuksiin.

Kun pohditaan aiotun myohemmén kéisittelyn seurauksia rekisterdidylle, on huomioitava
ehdotetun lain 1 b §:ssé sdddetty kielto hyodyntdd tietoja myohempéin késittelyyn, lukuun
ottamatta laillisuusvalvonnallisia tarkoituksia lokitietojen osalta. Siten oikeasuhtaisuus myds
tdmén kriteerin osalta voidaan katsoa tdyttyvin. Viimeisimpénd kohtana 6 artiklan 4 kohdan
mukaisessa listassa mainitaan asianmukaisten suojatoimien, kuten salaamisen tai
pseudonymisoinnin, olemassaolo. Téamédn kriteerin osalta oikeasuhtaisuus punnitaan
suojatoimien riittdvyydelld ja arvioidaan pienentdvitké ne riittdvalld tasolla rekisterdidyn
oikeuksille ja vapauksille koituvaa korkeaa riskid, joka syntyy siitéd, ettd tietoja késitellddn
keskitetyn jirjestelmén kautta helposti ja nopeasti ja useita rekisteritietoja yhdistdmalla. Naita
keinoja ovat lokitiedot, lainsddddnndn tasolla kielto késitelld tietoja edelleen muihin
tarkoituksiin sekd organisatoriset ja tekniset suojatoimet, joita kdyddin tarkemmin ldpi
kappaleessa 12.1.1.

Henkildtietojen késittelystd séddetddn tietosuoja-asetuksen liséksi sitd tdydentdvéssé
tietosuojalaissa. Nyt ehdotettava sédntely tarkoittaisi uudenlaista laajamittaista henkildtietojen
kisittelyd, joka merkitsisi aiempaa pidemmalle ulottuvaa puuttumista luonnollisen henkilon
yksityiseliman suojaan, ja siithen liittyisi jo pelkdstddn kasittelyn laajamittaisuuden takia
erityisid riskejd henkildtietojen suojan kannalta. Koska kyse olisi myds tietosuoja-asetuksen
litkkkumavaraan liittyvéstd tiedon kasittelystd, keskitysté jarjestelméastd olisi sdddettdva laissa.
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Ehdotetulla sdhkoiselld saldo- ja tilitapahtumajirjestelmélld pyritddn ennen kaikkea
mahdollistamaan viranomaisille nopeat ja yhdenmukaisemmat tiedonsaantimahdollisuudet
niissd tapauksissa, kun viranomaisten on vélttimétontd saada saldo- ja tilitapahtumia
viranomaistehtdvien hoitamiseksi. Lisdksi tarkoituksena on parantaa toimivaltaisten
viranomaisten mahdollisuuksia hoitaa merkittdvia yleiseen turvallisuuteen, rikosten estdmiseen
ja selvittimiseen, verotukseen, sekd rahanpesun estdmiseen liittyvid tehtdvid. Ehdotetun
jarjestelmin voidaan sille esitetyt perusteet huomioiden katsoa tayttdvin valttimattomyyden ja
oikeasuhtaisuuden vaatimuksen.

12.1.2 Kéyttotarkoitussidonnaisuus

Perustuslakivaliokunta on korostanut arkaluonteisten tietojen késittelyn vélttdméattomyyden
vaatimuksen ohella erityisesti kéyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitdnyt
mahdollisena tehdd kéyttotarkoitussidonnaisuudesta vain tidsmdllisid ja  vidhéisiksi
luonnehdittavia poikkeuksia. Tdllainen sdéntely ei my0skdin saa johtaa siihen, ettd muu kuin
alkuperéiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin padasialliseksi tai edes
merkittédviksi kdyttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017
vp, . 5—=6).

Euroopan unionin tuomioistuin (EUT) on antanut kdyttotarkoitussidonnaisuuden periaatteen
kannalta merkittdvdn tuomion matkustajarekisteritietojen kiyttda terrorismirikosten ja vakavan
rikollisuuden ennalta estimistd, paljastamista ja tutkintaa seké téllaisiin rikoksiin liittyvid
syytetoimia varten annetun Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681
(jéljempénd PNR-direktiivi) tulkinnasta vuonna 2022 (C-817/19, Ligue des droits humains
ASBL vs. Conseil des ministres)). EUT katsoi, ettd PNR-direktiivin 6 artikla, luettuna
perusoikeuskirjan 7 ja 8 artiklan sekd 52 artiklan 1 kohdan valossa, on tulkittava siten, etté se
on esteend kansalliselle lainsddddnnolle, jossa sallitaan kyseisen direktiivin mukaisesti
kerdttyjen matkustajarekisteritietojen kasittely muihin kuin mainitun direktiivin 1 artiklan 2
kohdassa nimenomaisesti mainittuihin tarkoituksiin (237 kappale).

Tuomiossa tuomioistuin on viitannut PNR-direktiivissd sédddettyyn PNR-tietojen késittelyn
tarkoitukseen, joka on direktiivin 1 artiklan 2 kohdan mukaan “terrorismirikosten” ja ”vakavan
rikollisuuden” torjunta (141 kappale). Tuomion mukaan jésenvaltioiden on varmistettava, ettd
PNR-direktiivilld kdyttoonotetun jérjestelmin soveltaminen tosiasiallisesti rajoittuu vakavan
rikollisuuden torjuntaan ja ettd jarjestelméé ei laajenneta rikoksiin, jotka kuuluvat tavanomaisen
rikollisuuden alaan (152 kappale). Sitd vastoin rikoksilla, joilla ei ole mitddn objektiivista, edes
valillistd, yhteyttd matkustajalentoliikenteeseen, ei voida oikeuttaa PNR-direktiivilld kaytt6on
otetun jérjestelmén soveltamista (156 kappale). Muun muassa edelld viitatuin perustein
tuomioistuin katsoo, ettd perusoikeuskirjan 7 ja 8 artiklasta ja 52 artiklan 1 kohdasta johtuvien
vaatimusten valossa jdsenvaltioiden on huolehdittava siitd, ettd direktiivilld kayttdon otetun
jarjestelmin soveltaminen rajoitetaan terrorismirikoksiin ja ainoastaan sellaiseen vakavaan
rikollisuuteen, jolla on véhintdén vilillinen objektiivinen yhteys matkustajalentoliikenteeseen
(157 kappale). PNR-direktiivin 1 artiklan 2 kohdassa nimittdin sdfdetdin nimenomaisesti, ettd
tdmén direktiivin mukaisesti kerdttyjd PNR-tietoja saa késitelld “vain terrorismirikosten ja
vakavan rikollisuuden ennalta estdmistd, paljastamista, tutkintaa sekd téllaisiin rikoksiin
liittyvid syytetoimia varten [mainitun direktiivin] 6 artiklan 2 kohdan a, b ja c alakohdan
mukaisesti”. Viimeksi mainitussa sdénnoksessd vahvistetaan 1 artiklan 2 kohdassa ilmaistu
periaate viittaamalla jérjestelméllisesti terrorismirikoksen ja vakavan rikollisuuden késitteisiin
(232 kappale). Néiden sddnndsten sanamuodosta ilmenee siten selvésti, etti niissd oleva luettelo
niistd padmairistd, joihin PNR-tietojen késittelylldi PNR-direktiivin nojalla pyritdén, on
tyhjentdva (233 kappale). Lisdksi PNR-direktiivin 1 artiklan 2 kohdassa mainittujen tarkoitusten
tyhjentdvyys merkitsee myos sitd, ettdi PNR-tietoja ei saa sdilyttdd yhdessd ja samassa
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tietokannassa, johon voidaan tehdd hakuja sekd ndiden tarkoitusten, ettd muiden tarkoitusten
saavuttamiseksi. Ndiden tietojen sdilyttdminen téllaisessa tietokannassa sisiltdd nimittéin riskin
siitd, ettd mainittuja tietoja kéytetddn muihin kuin 1 artiklan 2 kohdassa mainittuihin
tarkoituksiin (235 kappale).

PNR-direktiivid koskevassa tuomiossa puhutaan PNR-direktiivilld kéyttdonotetusta
jarjestelmastd, eli jarjestelmé sisdltdd PNR-direktiivin mukaiset tiedot. Kyseessd olevassa
tuomiossa puhutaan siis tiysin samojen tietojen hyddyntdmisestd sellaisiin kayttdtarkoituksiin,
jotka eivét tuomioistuimen mukaan ole direktiivin mukaisia. Liséksi tuomiossa puhutaan
tietokannasta eli pysyvistd henkilorekisterists, jota hyddynnettdisiin useiden eri tarkoitusten
saavuttamiseksi.

Tassé esityksesséd ehdotetaan, ettd saldo- ja tilitapahtumatietojen kyselymahdollisuus liséttéisiin
pankki- ja maksutilien valvontajirjestelmén sisddn, mutta erilliseksi toiminnallisuudeksi
voimassa olevassa laissa sdddetysti viidennen rahanpesudirektiivin mukaisesta
automatisoidusta jarjestelmastid. Ehdotettu kyselymahdollisuus kohdistuisi jarjestelmén kautta
vélitettivddn uuteen tietosisdltoon eli kyseessd olisivat eri tiedot kuin ne viidennen
rahanpesudirektiivin mukaiset tiedot, joita jirjestelméssd nyt on. Esityksessd ei mydskédn
ehdoteta, ettid rahanpesu- tai rahoitustietodirektiivin mukaisella perusteella nykyiseen pankki-
ja maksutilien valvontajérjestelmén saatua kayttooikeutta tilitietojen saamiseksi laajennettaisiin
myds saldo- ja tilitapahtumakyselyiden tekemiseen.

Oikeus tehda saldo- ja tilitapahtumakyselyja seké arvopaperitietoa koskevia kyselyja eli paasy
pankki- ja maksutilien valvontajirjestelmén keskitettyyn sdhkoiseen saldo- ja
tilitapahtumajérjestelmiéin olisi padosin samoilla viranomaisilla, joilla on my0s oikeus saada
pankki- ja maksutilien valvontajérjestelméstd rahanpesudirektiivin mukaisia tietoja. Paddsy
saldo- ja tilitapahtumajérjestelméén ei kuitenkaan olisi automaattista kyseisille viranomaisille,
vaan perustuisi vilttimaittomyys- ja oikeasuhtaisuusarviointiin ja siihen, ettd jokaisen
tiedonsaantioikeudet mahdollistavat saldo- ja tilitapahtumatietojen saamisen. Siten
ehdotuksessa ei esitetd, ettd kéyttdoikeus sdhkodiseen saldo- ja tilitapahtumajérjestelmain
annettaisiin kaikille viranomaisille, joilla on voimassa olevan lain mukaan oikeus kayttda
pankki- ja maksutilien valvontajérjestelmii. Esimerkiksi rahanpesun valvontaviranomaiset,
joilla ei ole vilttdmitontd ja toistuvaa tarvetta saldo- ja tilitapahtumatiedoille, eivdt olisi
Finanssivalvontaa lukuun ottamatta oikeutettuja tekemédn saldo- ja tilitapahtumakyselyja
keskitetyn saldo- ja tilitapahtumajirjestelmén kautta. Kyseiset viranomaiset hyddyntdisivat
siten nykyistd kaytdntddén, jossa he saavat tilitapahtumatiedot suoraan valvomiltaan
ilmoitusvelvollisilta.

Lainsdddiantomuutoksella ei liséttdisi saldo- ja tilitapahtumatietoja rahanpesudirektiivin
mukaisen keskitetyn mekanismin kautta saataviin tietoihin. Ehdotus ei myosk&én toisi saldo- ja
tilitapahtumatietoja  samaan tietokantaan viidennen rahanpesudirektiivin mukaisten
asiakkuustietojen kanssa. Koska saldo- ja tilitapahtumatiedot vain vilitettdisiin Tullin
koostavan sovelluksen kautta, ei ehdotuksessa muodostettaisi uutta tietokantaa pankki- ja
maksutilirekisterin tapaan. Saldo- ja tilitapahtumatiedot haettaisiin koostavan sovelluksen
avulla kohdennetusti luotto- ja maksulaitoksilta ja muilta tiedonluovuttajilta yksittéista kyselya
varten. Kyseesséd olisi siten erillinen kansallinen ratkaisu, jossa vain hyddynnetdin samaa
teknistd  kehikkoa, joka on rakennettu rahanpesu- ja rahoitustietodirektiivien
taytdntoonpanemiseksi. Pankki- ja maksutilien valvontajérjestelméd tulisikin nidhdéd yleisend
“kattojarjestelménd”, jonka sisélld olisi toisistaan erilld olevia tiedonvélitysmekanismeja eri
kayttotarkoituksiin ja eri oikeusperustaan perustuen.
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Vaikka esityksen lahtokohta on ollut, ettd kyseessd on kansallisesta tarpeesta annettu sééntely,
joka oikeudellisesti tarkoittaa, ettd saman tietoteknisen alustan tai
tietojirjestelmakokonaisuuden sisdlld olisi kaksi erillistd osajdrjestelméd tai toiminnallista
kokonaisuutta: EU:n viidennen rahanpesudirektiivin ja rahoitustietodirektiivin edellyttdmia
tietoja kasitteleva keskitetty automatisoitu tilitictojarjestelma seka keskitetty sahkodinen saldo-
ja tilitapahtumajérjestelma, tulee arvioinnissa liséksi punnita my0s viranomaisten saldo- ja
tilitapahtumatietojen tiedonsaantioikeuksien kayttotarkoitusta suhteessa sithen
kayttotarkoitukseen, joka ~on  viranomaisten viidennen rahanpesudirektiivin  ja
rahoitustietodirektiivin edellyttdmien tietojen kerddmisen kéyttotarkoitus, jotta ndiden kahden
osajarjestelmén keskindiset yhteydet tulisivat selkedmmin esille.

Siltd osin, kun toimivaltaisten viranomaisten tiedonsaantioikeuksissa on kysymys sellaisista
kayttotarkoituksista, joissa viranomaisen tiedonsaantioikeus perustuu rahanpesudirektiivin
mukaiseen rahanpesun- ja terrorismin rahoittamisen estdmisen tarkoitukseen tai
rahoitustietodirektiivin mukaiseen vakavan rikollisuuden torjuntaan ja kun pyydettyja
asiakkuustietoja kdytetddn toissijaisesti nimenomaan siihen, etté tietopyynto voidaan kohdentaa
oikeaan pankki- ja maksulaitokseen, voidaan saldo- ja tilitapahtumatietojen késittelyn katsoa
olevan yhteensopiva niiden tietojen kanssa, jotka koskevat asiakkuuksia ndistd tiedoista. Siten
kayttotarkoitus jarjestelmien vélilld voidaan tulkita yhdenmukaiseksi. Rahanpesusédéntelyn
mukaisen automatisoidun jirjestelmén tarkoitus on selvittdd, missa luotto- tai maksulaitoksissa
asiakkuuksia on, jotta rahanpesun selvittelykeskus ja muut toimivaltaiset viranomaiset saavat
tiedot erityisesti anonyymien pankki- ja maksutilien ja tallelokeroiden haltijoiden
henkil6llisyydesti. Myds terrorismiin liittyva varainsiirtojen paljastaminen vaikeutuu, mikéli ei
ole tehokasta keinoa saada ajallaan paasy pankki- ja maksutilien seké tallelokeroiden haltijoiden
henkilollisyyttd ja heiddn asiamiehifiin ja néiden tilien tosiasiallisia omistajia ja edunsaajia
koskeviin tietoihin. Jdsenvaltioiden tiedot, joiden avulla voidaan selvittdd samalle henkil6lle
kuuluvat pankki- ja maksutilit seké tallelokerot, ovat hajanaisia eivitkd ne sen vuoksi ole
ajallaan rahanpesun selvittelykeskusten ja muiden toimivaltaisten viranomaisten saatavilla.

Kayttotarkoitussidonnaisuus tarkoittaa sitd, ettei tietoja saa kéasitelld alkuperdisten tarkoitusten
kanssa yhteensopimattomalla tavalla mydhemmin. Koska rahanpesudirektiivin ja
rahoitustietodirektiivin mukaisten tietojen kayttdtarkoitus liittyy sekéd rahanpesun ja terrorismin
rahoittamisen estdmiseen, kuin myds vakavan rikollisuuden estimiseen, on niihin tehtéviin
liittyen toimivaltaisen viranomaisen saldo- ja tilitapahtumatietojen kisittely yhteensopivaa
niiden tietojen kanssa, jotka koskevat asiakkuuksia ndistd tiedoista. Jotta l1dhtokohtaisesti
asiakkuustiedoilla olisi kéyttdarvoa viranomaisen edelld mainituissa tehtévissd, tulee
asiakkuuksien selvittimisen jidlkeen voida tehdd kansallisen lainsdddédnnon perusteella
asiakkuuksiin liittyvié saldo- ja tilitapahtumakyselyité. Silloin kun toimivaltaisen viranomaisen
tehtdvin kannalta on mahdollista tehdd valttiméttomid saldo- ja tilitapahtumatietopyyntdja,
tulisi olla myds vilttimdtontd minimoida rekisterdidyn oikeuksille (erityisesti
yksityisyydensuojalle) mahdollisesti koituvaa korkeaa riskié siten, ettei tietopyyntojé saldo- ja
tilitapahtumista pidd tehdd, ennen kuin toimivaltaisella viranomaisella on varmuus siité, etti
missd luotto- tai maksulaitoksessa asiakkuus sijaitsee. Niin kyselyn tekeminen luotto- ja
maksulaitoksiin olisi oikeasuhtaista rekisterdidyn yksityisyyden suojaan ja muihin
perusoikeuksiin ndhden vain ja ainoastaan silloin, kun voidaan osoittaa, ettd asiakkuus
kyseisesséd luotto- tai maksulaitoksessa on olemassa. Asiakkuuden selvittiminen on tdrkeda
myds varojen jiljittdmiseksi, mahdollisen rahanpesun ja terrorismin rahoituksen havaitsemiksi
ja nopeiden lainvalvontatoimien takaamiseksi.

Jarjestelmit ovat toiminnallisesti erilaiset. Unionin rahanpesulainsdiddnnén mukainen
jarjestelmd on tiysin automatisoitu ja jarjestelmén kayttd perustuu jilkikéteiseen valvontaan.
Toisin sanoen se on jarjestelmd, jonka puitteissa pankkisalaisuuden alaisia henkilGtietoja
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annetaan viranomaisten kayttoon ilman varsinaista ennakollista kontrollia. Tietopyynnon
tekeminen on mahdollista, mikili viranomaisella on laissa sdéddetty kayttdtarkoitus ja muut
vaadittavat tiedot, mutta tiedonkésittely on rahanpesudirektiivin mukaisesti automaattista. Tasta
syystd sen kdyttd on myds rajoitetumpaa kuin ehdotettavan kansallisista tarpeista johtuvan
saldo- ja tilitapahtumatietoja koskevan erillisen jérjestelmén kéyttd, jossa mahdollistettaisiin
ennakollinen kontrolli myds valvonnan nékokulmasta. Tietojen luovuttaja voisi ndin ollen
kieltdytymaélld tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen
luovuttamisvelvollisuus eli sddnnosten tulkinta saattaisi tulla ulkopuolisen viranomaisen
tutkittavaksi. Tamd mahdollisuus on tirked tiedonsaannin ja salassapitointressin
yhteensovittamiseksi ja my0s nostettu esiin perustuslakivaliokunnan aiemmassa
lausuntokaytannossa (ks. esim. PeVL 17/2016 vp s. 6 ja siiné viitatut lausunnot ja PeVL 48/2018
vp s. 5). Valiokunnan mielesté téllaisia ldhtdkohtia voidaan soveltaa my0s tietojen saamiseen ja
luovuttamiseen pankkisalaisuuden estiméttid. Toiminnallisesti voidaan siis todeta, ettd pankki-
ja maksutilien valvontajérjestelméssd on kaksi eri oikeusperustasta ldhtdisin rakennettua
jarjestelmas, jotka ovat toiminnallisesti toisistaan erilliset jarjestelmait edelld selostetulla tavalla.

Arvioitaessa EUT:n ratkaisua asiassa C-817/19 voidaan kiinnittdd huomiota siihen, etté
edellytyksend kansallisen liikkumavaran kéyttoon, jolla voitaisiin hyddyntdd direktiivin
perusteella kdyttoon otettua jarjestelmad, on, ettd toissijaisella kdytolld on objektiivinen yhteys
direktiivin tarkoituksiin. Siltd osin, kuin kysymys on niistd toimivaltaisista viranomaisista, joilla
on oikeus kéyttdd direktiivin perusteella kéyttoon otettua tilitietojarjestelmdd ja direktiivin
perusteella keréttyja tietoja, on kysymys tictojen toissijaisesta kdytostd. Direktiivin perusteella
keréttyjen tietojen toissijaisen kdyton edellytyksend on, ettd kédyttd on tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin kéyttotarkoitussidonnaisuuden periaatteen mukaista. Kuten
edelld on selvitetty, siltd osin, kuin toimivaltaisilla viranomaisilla on oikeus kéyttdd unionin
rahanpesuséddntelyn nojalla kayttoon otettua automatisoitua keskitettyd tilitietojirjestelmaa
asiakkuuksien selvittdmiseksi tietopyynnon tekemiseksi esitysluonnoksessa ehdotettuun saldo-
ja tilitapahtumajarjestelméan, asiakkuuksien ja tilitapahtumien vélilld on objektiivinen yhteys
silloin, kun kysymys on rahanpesun ja terrorismin rahoittamisen estdmisestd tai
rahoitustietodirektiivin mukaisesta vakavan rikollisuuden torjunnasta. Direktiivin perusteella
kayttoon otetun jéarjestelmin ja direktiivin perusteella keréttyjen tietojen toissijaista kayttod
voidaan perustellusti pitdd yhteensopivana alkuperdisten tarkoitusten kanssa. Osalla
ehdotetuista  toimivaltaisista  viranomaisista on  sellaisia  tiedonsaantioikeuksien
kayttotarkoituksia voimassa olevan lain mukaiseen tilitietojarjestelméaén, joilla ei ole yhteytta
rahanpesudirektiivin tai rahoitustietodirektiivin mukaisten tietojen kayttotarkoituksien kanssa.
Kyse on kiyttooikeuksista, jotka on perustuslakivaliokunnan myétévaikutuksella hyviksytyn
hallituksen esityksen HE 163/2021 mukaisesti sdddetty. Ndistd tiedonsaantioikeuksista voidaan
todeta, ettd kayttotarkoitussidonnaisuutta unionin rahanpesulainsddddnnén mukaisen
tietojarjestelmén kanssa ei ole vaan kyse on kansallisesta sédéntelystd. Ndidenkin viranomaisten
osalta osajdrjestelmien vélilld on kéyttdyhteys eli kun viranomainen kayttdd automatisoidun
tilitietojérjestelmén tietoja saldo- ja tilitapahtumatietopyynnén kohdentamiseksi keskitetyssé
saldo- ja tilitapahtumajérjestelméssd, tietojen toissijainen kéyttd on yhdenmukaista
tilitietojérjestelmén tietojen kanssa. Osajérjestelmien vilisen kiyttotarkoituksen objektiivisen
yhteyden takia ehdotetun saldo- ja tilitapahtumajérjestelmidn voidaan siten katsoa olevan
perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan mukainen. Mikili viranomaisella olisi
sitd vastoin saldo- ja tilitapahtumajérjestelmaé koskeva tietopyynto tehtdvién, johon silla ei olisi
oikeutta hyddyntia ensivaiheen kyselya tilitietojarjestelmaén, viranomaisella tulisi olla itsellddn
selvilld tietopyynnon kohteen IBAN-numero ja missé luotto- tai maksulaitoksessa asiakkuus
sijaitsee. Siltd osin, kun viranomaisten toimivaltuus voimassaolevan lain mukaiseen
jarjestelmaén ei ole direktiivin mukainen, kayttotarkoituksen yhteensopivuus jattdd
tulkinnanvaraa sen suhteen, voidaanko yhteyttd pitdd ndissd kéyttotarkoituksissa
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yhdenmukaisena. Hallitus toivoo, ettd tdhin otettaisiin kantaa perustuslakivaliokunnan
késittelyssa.

Vaikka viranomaisille on jo nyt sdddetty saldo- ja tilitapahtumatietoihin ja arvopaperitietoihin
ulottuvat tiedonsaantioikeudet, ehdotettu uusi saldo- ja tilitapahtumajarjestelmd merkitsee
nykytilaan verrattuna paljon suurempaa riskid henkildtietojen ja sitd kautta yksityiseldmén
suojalle. Kayttotarkoitussidonnaisuuden vaatimus edellyttéa, ettd henkilStiedot kerétddn tiettyd,
nimenomaista ja laillista tarkoitusta varten eikd niitd saa késitelldi my6hemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Kuten edelld on Kkiésitelty,
kayttotarkoitukseen ehdotetaan tehtdvin poikkeusta. Ehdotettua poikkeusta direktiivin
perusteella kdyttoon otetun jérjestelmén ja direktiivin perusteella keréttyjen tietojen toissijaisen
kdyton osalta voidaan perustellusti pitdd yhteensopivana alkuperdisten tarkoitusten kanssa.
Perustuslakivaliokunta on todennut, ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyva
toiminta ei kuitenkaan saa muodostua rekisterin piddasialliseksi tai edes merkittaviksi
kayttotavaksi. Ehdotettu uusi kayttotapa tukee merkittévésti direktiivin mukaista kdyttotapaa eli
viranomaisen mahdollisuutta tosiasiallisesti estdd ja paljastaa rahanpesua ja torjua vakavaa
rikollisuutta. Koska tietojen toissijaisen kdyton katsotaan olevan yhteensopiva alkuperdisten
tietojen kanssa, hallitus toivoo, ettd perustuslakivaliokunta ottaisi késittelyssddn kantaa onko
téllainen alkuperdistd kdyttod tukeva toiminta hyvéksyttiva kayttotapa vai voidaanko sitd pitdd
liian merkittidvind kédyttotapana alkuperdiseen kayttdtarkoitukseen verrattuna ottaen huomioon
teknologiset muutokset, joita tilitapahtumatietojen kéyttoon liittyy.

Vaikka taustalla olevat muodolliset viranomaisen tietojensaantioikeudet eivit muutu, tietojen
uudenlainen késiteltdvyys ja yhdistettivyys tietojédrjestelméssd laajentavat oikeudellisesti
tietojen késittelyd. Téatd muutosta voidaan pitdd perusoikeuden rajoituksena ja sen on siten
taytettdva perusoikeuksien yleiset ja perusoikeuskohtaisten erityiset rajoitusperusteet. Suomen
perustuslaista tai muustakaan lainsdddanndstd ei 16ydy tyhjentdvaa listaa milld edellytyksilla
perusoikeuksia voidaan rajoittaa, vaikka tdllaista ehdotettiin perusoikeusuudistusta
valmisteltaessa sdddettdviksi. Perustuslakivaliokunta on lausunut perusoikeuksien yleisisti ja
perusoikeuskohtaisista erityisistd rajoitusperusteista hallituksen esityksestd perustuslakien
perusoikeussddnndsten muuttamisesta antamassaan mietinndsséén (1994 vp- PeVM 25- HE
309/1993 vp s. 5), ettd oikeuden muotoon kirjoitettujen perusoikeuksien sallitut rajoitukset
madrdytyvit  kunkin = oikeuden  osalta  tarkemmin  lainsdddantd = kéytdnnossa.
Perusoikeusjérjestelmin kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina
perusoikeuksina voidaan johtaa joitain yleisid rajoittamista koskevia vaatimuksia. Yleisind
vaatimuksina pidetdin kdytanndssé perusoikeuksien yleisié rajoitusperusteita; lailla séddtdmisen
vaatimusta, tdsmaillisyyden ja tarkkarajaisuuden vaatimusta, hyvéksyttivyysvaatimusta,
ydinalueen  koskemattomuuden  vaatimusta, suhteellisuus  vaatimusta, riittdvien
oikeusturvatakeiden vaatimusta ja ihmisoikeusvelvoitteiden noudattamisen vaatimusta.
Perusoikeuksien yleisten rajoitusedellytyksien lisdksi joihinkin perusoikeussédannoksiin sisiltyy
erityisid rajoituslausekkeita tai lakivarauksia. Ndméd lakivaraukset antavat lainsdétéjille
valtuutuksen rajoittaa perusoikeuksia asetetun harkintavallan rajoissa. Muuna lakivarauksen
tavoitteena voi olla toimeksiannon asettaminen lainsditijdlle, sddtdd lakivarauksessa
madritellystd perusoikeudesta tarkemmin tavallisen lain tasolla. Esimerkiksi oikeudesta
yksityiseldmdn suojaan (PL 10§) on siséllytetty seuraavat lakivaraukset: henkil6tietojen
suojasta sdddetddn perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla, 3 momentin
mukaan lailla voidaan sditdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd ja 4 momentin mukaan lailla
voidaan sditdd vélttimattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi
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sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainséétdjan liikkkumavaraa rajoittaa
henkil6tietojen késittelystd sdddettdessa erityisesti se, ettd henkiltietojen suoja osittain sisiltyy
perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsdétéjan
tulee turvata tdmi oikeus tavalla, jota voidaan pitdd hyvéksyttivand perusoikeusjirjestelmén
kokonaisuudessa. Valiokunta on tdmén vuoksi arvioinut erityisesti arkaluonteisten tietojen
késittelyn sallimisen koskevan yksityiseldmédn kuuluvan henkilétietojen suojan ydintd (PeVL
37/2013 wvp, s. 2/I), minkd johdosta esimerkiksi téllaisia tietoja sisdltdvien rekisterien
perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten
hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi
PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitysti
luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja
luovuttamista  salassapitovelvollisuuden estiméttd koskevan séddntelyn kattavuutta,
tasmallisyytta ja siséltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia.
Valiokunnan mielestd arkaluonteisia tietoja siséltdviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejé, jotka voivat viime kédessé
muodostaa uhan henkildn identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myos
EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuksen 9
artiklassa tarkoitettuja erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden
késittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille.
Valiokunta on tdmén johdosta kiinnittinyt erityistdi huomiota siihen, ettd arkaluonteisten
tietojen késittely on syytd rajata tdsméllisilld ja tarkkarajaisilla sddnnoksilli vain
valttdimattomaan (ks. esim. PeVL 3/2017 vp, s. 5).”

Jotta tilitapahtumatietojen késittelyn ehdotetulla uudella késittelytavalla keskitetyn sdhkdisen
jarjestelmin avulla olisi arvioitu asianmukaisesti edelld avattujen yleisten ja perusoikeuksien
erityisten  rajoitusperusteiden  mukaisesti, olisi  lisdksi  perustuslakivaliokunnan
lausuntokdytdnnon mukaisesti uutta késittelytapaa arvioitava siten, ettd késittely turvaa
yksityiseldmdn suoja tavalla, jota voidaan pitdd hyvéksyttdvdnd perusoikeusjirjestelmén
kokonaisuudessa. Niin ollen hyvéksyttavyytta tulisi tarkastella laajemminkin kuin perustuslain
10 §:n yleislausekkeeseen ja henkildtietojen suojaa koskevan lakivarauksen nédkokulmasta.
Perustuslain 10 § siséltéa lisdksi edelld kuvatut uudet rajoituslausekkeet 10 §:n 3 ja 4 momentit,
jotka osoittavat, ettei perustuslaki ole muuttumaton.

Koska tietojenkésittelyssd hyodynnetddn uutta teknologiaa, joka mahdollistaa uudenlaisen
tavan késitelld keskitetysti tietoja, on perusoikeuksien erityisten rajoitusperusteiden osalta
merkitystd my0s perustuslakivaliokunnan lausuntokaytédnnolld, joka koskee perustuslain 10 §:n
yksityiseldmin suojaan liittyvid muutostarpeita. Perustuslakivaliokunta on pitinyt perustuslain
10 §:n rajoituslausekkeiden muutostarpeiden selvitysty6td valttdméattdmana (PeVL 5/2023 vp—
U 69/2022 vp). Muutostarpeita tulee arvioida ottaen huomioon muun muassa vakavan
rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys (PeVL 30/2010 vp, s. 6/1).
Valiokunta on sittemmin kiirehtinyt selvitystyon aloittamista (PeVL 6/2019 vp, s. 5, PeVL
12/2019 vp, s. 6). Perustuslakivaliokunnan lausunnon (PeVL 6/2019 s. 5) mukaan on myds
selvdd, ettei perustuslain 10 §:n 3 momentin kaltaisesta rajoituslausekkeesta sidddettiessé
perusoikeusuudistuksen yhteydessd ole voitu ennakoida kaikkia, esimerkiksi tekniikan
kehityksestd aiheutuvia, myohempid sédédntelytarpeita (PeVM 4/2018 vp, s. 6).
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Perustuslakivaliokunnan mukaan on pidettdva huolta siité, ettd perustuslaki antaa oikean kuvan
valtiollisen vallankéyton jirjestelmasté ja yksilon oikeusaseman perusteista.

Vaikka  kysymys on  erityyppisestd  teknologisesta  kehityksestd,  viitatussa
perustuslakivaliokunnan lausunnossa (PeVL 30/2010 vp) merkityksellistd on se, etti tapahtunut
teknologinen kehitys edellyttdd myds perustuslain 10 §:n rajoituslausekkeiden muutostarpeiden
selvitystyotid. Kyseisessd perustuslakivaliokunnan lausunnossa on mm. todettu sivulla 6
seuraavasti: ”Rangaistuksen tdytdntdOonpanon valvontaa ei mainita perustuslain 10 §:n 3
momentissa sddnnoksessd tarkoitettuihin poikkeuksiin kuuluvana. Perimmaéltdin timé johtuu
siitd, ettd perusoikeusuudistusta sdédettiessd ei voitu mitenkdén ennakoida tekniikan kehityksen
myS&hemmin mahdollistavan perustuslain 7 §:n 3 momentissa tarkoitetun, vapaudenmenetyksen
késittdvan rangaistuksen tdytdntoonpanon kotirauhan piirissd. Valiokunta on kuitenkin
aiemmassa kdytdnndssddn ulosottolakia uudistettaessa ottanut kantaa jossain méérin vastaavaan
tilanteeseen, kun kyse oli oikeudesta suorittaa ulosottotoimenpiteitd julkisoikeudellisten
saatavien perimiseksi. Tuolloin valiokunta piti ulosottotoimien ulottamista kotirauhan piiriin
my0s julkisoikeudellisten saatavien perimiseksi hyvéaksyttavéana perustuslain 10 §:n 3 momentin
kannalta viittaamalla muun muassa velkojien yhdenvertaisuuteen sekd ulosoton
erityisluonteeseen "lakiin perustuvien velvoitteiden viimekétisend tiytdntoonpanomenettelynd"
(ks. PeVL 12/2002 vp, s. 3—4).”

Oikeusministerid on asettanut tydryhmén valmistelemaan perustuslain 10 §:n tarkistamista
ajalle 23.12.2024-28.11.2025. Tyoryhmin tehtdvdnd on valmistella tarpeellisiksi arvioidut
perustuslain 10 §:n muutokset ottaen huomioon perustuslakivaliokunnan esille nostama
kysymys perustuslain 10 §:n kotirauhan suojaa koskevan lakivarauksen ja EU-lainsdddannon
vilisestd suhteesta; perustuslakivaliokunnan lausunnoissa viitatut muut selvitys- ja
muutostarpeet ottaen huomioon muun muassa vakavan rikollisuuden uudet muodot ja
tapahtunut teknologinen kehitys; tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen
kohdistuva rikostiedustelu seka tarve mahdollistaa siviili- ja sotilastiedustelun toimivaltuuksien
kéyttdminen pysyvdisluonteiseen asumiseen kaytettavéssd tilassa. Tyoryhmd tekee tarvittavaa
yhteisty0td  sisdministerion ja puolustusministerion asettamien rikos-, siviili- ja
sotilastiedustelulainsdédiantod valmistelevien tyoryhmien kanssa. Tyoryhman tulee laatia
ehdotuksensa hallituksen esityksen muotoon.

Ottaen huomioon kyseisen selvitystyon ja sen mandaatin, voidaan ehdotettua uutta tapaa
késitelld henkildtietoja keskitetyn sdhkoisen saldo- ja tilitapahtumatietojdrjestelmén avulla
suhteuttaa siithen, millaisia muutostarpeita yksityisyyden suojan erityisiin rajoitusperusteisiin
edellytetddn, jotta tillaisista perusoikeusrajoituksista voitaisiin hyvéksyttivisti sddtia lailla ja
tavallisessa lainsddtamisjarjestyksessd. Huomio kiinnittyy oikeusministerion selvitystyéryhmén
mandaatissa erityisesti sen 2. kohdan mukaiseen tehtivddn arvioida PL 10 §:in
perustuslakivaliokunnan lausunnoissa viitatut muut selvitys- ja muutostarpeet ottaen huomioon
muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys. Edella
kuvattuihin yleisiin rajoitusperusteisiin kuuluva vaatimus, ettd laissa selkedsti sdédellyn
rajoituksen tulisi olla my0s perusoikeusjirjestelmédn kannalta hyvéksyttdvd ja suhteellinen
tavoiteltuihin pddmaériin ndhden, vaikuttaisi siltd, ettd vakavan rikollisuuden muodot ja niihin
puuttuminen yksityisyyden suojaa rajoittavalla tavalla on punnittu sellaiseksi hyvaksyttidvaksi
kriteeriksi, jonka perusteella perustuslakivaliokunnan mydtivaikutuksella on kohdistettu
yksityisyyden suojan erityisiin rajoittamisperusteisiin  hyvéksyttivdd mahdollista uutta
rajoituslauseketta. Kuten aiemmin on tuotu jo esille rajoitustoimen syyn hyvéksyttavyytta,
arvioidaan tapauskohtaisesti punniten koko perusoikeusjirjestelmédn periaatteita. Samaa
punnintaa toteutetaan, kun arvioidaan rajoitustoimenpiteiden suhteellisuutta tavoiteltuihin
pddmaariin nihden, jossa vastakkain on perusoikeuden suojaamat intressit ja rajoitustoimella
tavoitellut intressit. Keskitetyn sdhkdisen saldo- ja tilitapahtumajérjestelmén kéyttdonotolla
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tavoitellaan rekisterdidyn kannalta tietoturvallisempaa tapaa késitelld tietoja. Silld
mahdollistetaan rekisterdidyn oikeuksien kannalta huomattavasti valvotumpi jarjestelma, silla
jarjestelmain kyetdén sisddn rakentamaan uutta teknologiaa hyddyntéen tarvittavat suojatoimet
siten, ettd toimivaltaisen viranomaisen henkilGtietojen kisittely on oletusarvoista tavalla, ettd
lainvastainen tietojenkisittely on mahdotonta tai ainakin kiinnijddmis riski toimivallan
ylittimisesta tietojenkésittelyssd paranee huomattavasti nykytilaan verrattuna.

Nyt ehdotetussa keskitetyssd sdhkoisessd saldo- ja tilitapahtumajirjestelméssd on kysymys
teknologian kehityksen seurauksena syntyneestd uudesta tavasta kisitelld henkilotietoja. On
hyvin todenndkdistd, ettei aiempi perustuslakivaliokunnan lausuntokdytintd istu tdllaiseen
uuden teknologian mahdollistamaan tapaan késitelld tietoja ainakaan siltd osin, etti tietoja
voitaisiin késitelld, jos tietojenkdsittely ei muodostu pidasialliseksi tietojen kasittelytavaksi,
kun nimenomaan uuden teknologian kdytdssd on kysymys siitd, ettd tietojen kisittely
tulevaisuudessa olisi ainoastaan mahdollista kyseistd uutta teknologiaa kéyttden.
Perustuslakivaliokunta on edelld viitatussa PeVL 14/2018 vp lausunnossaan arvioinut
arkaluonteisia tietoja siséltdviin tietokantoihin liittyvid vakavia riskejd, ja lausunut nididen
riskien liittyvén tietoturvaan ja tietojen vadrinkdyttoon, joka viimekddessd muodostaa uhan
henkilon identiteetille. Tietojen kisittely uutta teknologiaa hyddyntden mahdollistaa entistd
tehokkaamman sisdénrakennetun ja oletusarvoisen tietojen kasittelyn, kun kaikesta
tietojenkasittelystd jai jalki keskitettyyn sdhkoiseen jérjestelmééd. Uutta teknologiaa voidaan
myds tulevaisuudessa kehittdd edelleen tietojenkésittelyn valvontatydkalujen osalta. Tété kautta
my0s rekisterdidyn oikeusturva paranee, kun tietojen késittely manuaalisesti vihenee tietojen
kisittelyn ja sen valvonnan tapahtuessa keskitetyn sdhkdisen jarjestelmén avulla.

EUT on antanut viime vuosina myds useita ratkaisuja data retention -tapauksiin liittyen,
esimerkiksi asioissa C-793/19 ja C-794/19 (Saksan liittotasavalta vastaan SpaceNet AG ja
Telekom Deutschland GmbH), C-140/20 (G. D. vastaan Commissioner of An Garda Siochdna
ym), C-162/22 (4.G), C-470/21 (La Quadrature du Net ym. vs. Pemier ministre). Kyseisissi
tapauksissa on ollut kyse henkildtietojen késittelystd ja yksityisyyden suojasta sdhkdisen
viestinnén alalla annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY
(jaljempéna sdhkoisen viestinndn tietosuojadirektiivi) soveltamisalaan kuuluvista ratkaisuista,
joissa on arvioitu muun muassa liikenne- ja paikkatietoja koskevan siilytysvelvollisuuden
asettamista sdhkoisten viestintdpalvelujen tarjoajille rikollisuuden torjumiseksi seké yleisen ja
kansallisen turvallisuuden varmistamiseksi. Edelld mainituissa ratkaisuissa EUT toteaa, ettd
vain vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkdiseminen sekd kansallisen turvallisuuden takaaminen voivat suhteellisuusperiaatteen
mukaisesti oikeuttaa liikenne- ja paikkatietojen sdilyttimisestd johtuvan kaltaiset vakavat
puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin.

EUT:n ratkaisut koskevat sdahkoisen viestinndn tietosuojadirektiivin tulkintaa ja koskevat
teletunnistetietojen sdilyttdmistd ja toissijaista kéyttod. Direktiivi ei velvoita sdhkdisen
viestintdpalvelun tarjoajia sdilyttdméén edelld mainittuja litkenne- ja paikkatietoja. Esityksessé
ehdotetaan pankki- ja maksutilien valvontajirjestelmistd annettuun lakiin sédénnoksid, joilla
mahdollistettaisiin luotto- ja maksulaitosten rekistereissd olevien tietojen vélitys ja luovutus
sdhkdisen rajapinnan avulla viranomaisille, joilla on voimassaolevien tiedonsaantioikeuksin
mukaisesti oikeus saada kyseiset tiedot. Kyseiset tiedot sdilytetddn jo nykyiselldin muuta
tarkoitusta varten. Siten ehdotettu sdintely perustuisi yleisen tietosuoja-asetuksen kansalliseen
litkkumavaraan, joka on katsottu tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetyn mukaisesti
olevan valttimdton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Luotto- ja maksulaitosten saldo- ja
tilitapahtumatietojen valittdmista ja luovuttamista koskevan sddntelyehdotuksen ei siten katsota
taysin sopivan EUT:n antamiin edelld mainittuihin ratkaisuihin. Vaikka teletiedoissa on yhtialta
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kyse yksityiseldmaiin liittyvisté tiedoista, teletunnistetiedoilla ei voida vield suoraan todentaa
esimerkiksi rikosvastuun syntymistéd toisin kuin esimerkiksi tilitapahtumatiedolla, josta kdy
suoraan ilmi esimerkiksi siirretty tai vastaanotettu rahasuoritus. Saldo- ja tilitapahtumatiedoilla
ei voida myoskddn hakea mahdollisia valvontatapauksia vaan esityksen mukaisesti
tilitapahtumatietojen pyytdminen keskitetyn sdhkdisen saldo- ja tilitapahtumajérjestelmén
kautta olisi mahdollista vasta kun viranomaisella olisi vireilld tietty yksittdinen
viranomaistehtivd, jonka toteuttamiseksi viranomaisen olisi vélttimatontd saada tapauksen
kohteena olevan yksityishenkilon tai oikeushenkilon pankkitilin saldo- ja tilitapahtumatiedot.
Tuomiossa 162/22 (4.G) on kyse rikosten torjuntaan saatujen teletunnistetietojen
hyodyntdmisestd viranomaisen toiseen kayttotarkoitukseen. Esityksessd tdmidn mukainen
kayttotarkoitus olisi kielletty tietosuoja-asetuksen mukaisesti eikd viranomaisella siten olisi 1 b
§ mukaisesti oikeutta hyddyntdad tietoja muuhun kuin pyytdmédnsé kayttotarkoitukseen eikd
tuomiossa annettu tulkinta tiedon toissijaisen kadyton kiellosta siten vastaa esityksen mukaista
tiedon toissijaista kayttotarkoitusta.

EUT on lisdksi esimerkiksi tapauksessa C-140/20 EUT (G.D. vs. Commissioner of the Garda
Siochana ym.) linjannut, ettd yksityiseldmin piiriin menevien tietojen saanti edellyttdd joko
tuomioistuimen tai riippumattoman hallinnollisen elimen etukédteisvalvontaa ja sitd, ettd
kyseisen tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnostd, jonka ndmi
viranomaiset esittdvit rikoksen torjunta-, selvittimis- tai syyteharkintamenettelyssé. Toisaalta
esimerkiksi padtoksessd C-817/19 (Ligue des droits humains ASBL vs. Conseil des ministres),
joka koskee yksityiselamaan liittyvien matkustajarekisteritietojen toissijaista kayttod, EUT ei
ole ottanut kantaa téllaiseen etukéteiseen padtokseen, vaan viranomaisten tiedonsaanti perustuu
laissa  sdddettyyn oikeuteen tietojen kéyttotarkoituksen mukaisesti.  Vaatimusta
oikeusviranomaisen etukiteisesté pdiatoksestd ei ole myoskéddn esitetty EUT:n ratkaisussa C-
245/19 ja C-246/19 (Luxemburgin valtio vs. B), joka koskee verotukseen liittyvien
tilitapahtumatietojen vaihtoa. Kun kansallisen lain tavoite on unionin tunnistama yleisen edun
mukainen tavoite, EUT piti riittdvdnd verovelvollisen oikeuksien turvaamiseksi sité, ettd
henkil6lld on péadtdksestd valitusoikeus, jossa pankkitilitietoja koskevan tietopyynnon
lainmukaisuus voidaan tutkia. EUT ei kuitenkaan esittinyt, ettd tietojensaanti vaatisi
ennakollista pditostd. Edelleen péddtdos C-175/20 (7SS” SIA vs. Valsts ienémumu dienests)
osoittaa, ettei EUT suhtaudu kategorisen kriittisesti tietojen toissijaiseen kadyttoon, kunhan tietyt
edellytykset tayttyvét. Tuomiossa EUT vaatii, ettd kisittelyn tarkoitukset ilmoitetaan selvésti
pyynnossd, késittely on lainmukaista ja ndmé tiedot ovat vélttdméttomid niiden erityisten
tarkoitusten kannalta, joita varten tietoja kerdtddn. Liséksi ajanjakso, jolta kyseisid tietoja
kerédtdén, ei voi olla kestoltaan pidempi kuin on ehdottoman valttdmétontd tavoitellun yleista
etua koskevan tarkoituksen saavuttamiseksi.

Ehdotuksen mukaisessa tiedon késittelyssd olisi lain tasolla sdéddetty tarkkarajaisesti ja
tasmallisesti mihin kayttotarkoitukseen keskitetyn saldo- ja tilitapahtumajérjestelmén tietoa saa
kayttad. Lisdksi tiedonluovuttajalla olisi mahdollisuus oikeussuojakeinona pyytdd lisétietoa
kyselyst tai kieltdytyd kokonaan tiedonluovutuksesta. Siten EUT:n data retention -tapauksiin
liittyvien tuomioiden ei katsota tdysin sopivan esitettyyn sddddsehdotukseen, jossa olisi
kyseessd tiedon vilittdmistd ja luovuttamista koskeva sdédnndsehdotus ja tiedonsaantioikeus
luovutettaviin tietoihin on jo olemassa. Vaikka EUT on data retention -tapauksia koskevissa
tuomioissa linjannut, ettd yksityiseldméin piiriin menevien tietojen saanti edellyttdd joko
tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa, EUT ei ole edellé
mainitun mukaisesti pitdnyt téllaista menettelyd tarpeellisena kaikissa yksityiseldmédn
liittyvissd tiedoissa. Esimerkiksi PNR-direktiivid koskevien tietojen kdyttoon ei ole vaadittu
tuomioisutuimen etukdteislupaa, vaikka EUT on antamassaan tuomiossa todennut, ettd
lentoliikenteen harjoittajien kerdamat matkustajarekisteritiedot (PNR-tiedot) voivat tapauksesta
riippuen paljastaa hyvin tdsmaéllisia tietoja henkilon yksityiseldaméstd. On kuitenkin tuotu esiin,
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ettd tdhdn EUT:n data retention -tapauksista tehtyyn johtopditdkseen oikeusviranomaisen
etukdteisluvan ja muunkin oikeusviranomaisen kontrollimahdollisuuden tarpeettomuudesta
liittyy vakavaa tulkinnallista epdvarmuutta.

Oikeus kdyttid sdhkoistd keskitettyd saldo- ja tilitapahtumajdrjestelmdd

Hallintolain (434/2003) 6 § sisdltdd hallinnon oikeusperiaatteet. Mainitun lain kohdan mukaan
viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti sekd kdytettdvé toimivaltaansa
yksinomaan lain mukaan hyvéksyttiviin tarkoituksiin. Viranomaisen toimien on oltava
puolueettomia ja oikeassa suhteessa tavoiteltuun padmadrddn ndhden. Niiden on suojattava
oikeusjirjestyksen perusteella oikeutettuja odotuksia. Suhteellisuusperiaatteen keskeisend
siséltond on, ettd viranomaisen toimien on oltava oikeassa suhteessa tavoiteltuun padmaédraan
ndhden. Toisin sanoen viranomaisen toimen on oltava asianmukainen, tarpeellinen ja oikein
mitoitettu sen tavoitteen kannalta, johon kysymyksessé olevalla toimella pyritddn. Kdytdnnossa
suhteellisuusperiaate edellyttdd, ettd viranomainen mitoittaa toimintansa alimmalle sellaiselle
tasolle, jolla saadaan aikaan tarvittava vaikutus. My0s useassa erityislaissa, kuten poliisilain 1
luvun 3 §:ssi ja lain rikostorjunnasta Tullissa 1 luvun 6 §:ssd sdddetiédn suhteellisuusperiaatteen
soveltamisesta viranomaisen toiminnassa.

Ehdotuksessa esitettavit saldo- ja tilitapahtumajirjestelman kiyttdoikeudet perustuvat kunkin
viranomaisen voimassaolevan lainsdddannon mukaisiin toimivaltuuksiin ~ ja
tiedonsaantioikeuksiin. Esityksessi ei esitetd viranomaisille uusia toimivaltuuksia saada saldo-
ja tilitapahtumatietoja, eiké esityksen mukaisten viranomaisten osalta kyse siis ole varsinaisesta
tiedonsaantioikeussdéntelystd, vaan kyse on tietyn teknisen jérjestelmin tietosiséltod ja
kayttooikeutta koskevasta sddntelystd. Vaatimus tiedonkésittelyn oikeusperusteen sddtimiselle
tulee tietosuoja-asetuksen 6 artiklan 3 kohdasta. Sdddettdessd uudesta tavasta kasitelld tietoja,
joissa oikeusperuste tietojen saannille on jo nykyisissd laeissa olemassa, tulee sdddettdaviksi
oikeusperusteet uudesta késittelytavasta ja arvioitavaksi uuden kisittelytavan oikeasuhtaisuus
eikd niinkddn oikeusperuste, jolla tiedot voidaan ldhtokohtaisesti pyytdd. Késittelyn
oikeasuhtaisuuden arvioinnissa ottaa huomioon tietosuoja-asetuksen 6 artiklan 4 kohdan a-e
alakohdat: a) henkil6tietojen keruun tarkoitusten ja aiotun myohemmaén késittelyn tarkoitusten
viliset yhteydet; b) henkildtietojen keruun asiayhteys erityisesti rekisterdityjen ja
rekisterinpitdjan vilisen suhteen osalta; ¢) henkil6tietojen luonne, erityisesti se, kisitellaanko
erityisid henkil6tietojen ryhmia artikla 9 mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvié
henkil6tietoja artikla 10 mukaisesti; d) aiotun myohemmaén késittelyn mahdolliset seuraukset
rekisterdidyille ja e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin,
olemassaolo. Niitd on kisitelty jaksossa 12.1.2.

Nykytilanteeseen verrattuna esitys ei siis muuttaisi viranomaisten saamien tietojen siséltod tai
laajuutta vaan ainoastaan tapaa, jolla tiedot toimitetaan luotto- ja maksulaitosten toimesta
toimivaltaisille viranomaisille, eli tiedon saantia keskitettdisiin ja sdhkdistettiisiin. Jo nykyisin
osalla viranomaisista, kuten esimerkiksi poliisilla, Ulosottolaitoksella ja Verohallinnolla on
kaytosséd sdhkoinen tiedonkulkukanava usean pankin kanssa. Esityksen mukaan viranomaiset
voisivat saada voimassaolevien tiedonsaantioikeuksiensa nojalla pyydettyé pankeilta pankki- ja
maksutilien valvontajirjestelmén kautta myos saldo- ja tilitapahtumatiedot, jolloin pankki- ja
maksutilejd koskevien kohdistamattomien tiedustelujen méérd ja nithin kohdentuva tydaika
véhenisivit sekd viranomaisilta, ettd luotto- ja maksulaitoksilta, pédllekkéiset kyselyt
vihenisivit ja kyselyjen tietosuoja, lokitiedot ja kyselyihin kohdistuva laillisuusvalvonta
paranisivat.
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Henkil6tietojen suojan toteuttamisen varmistamiseksi tilitapahtumatietojen luovuttaminen
pankki- ja maksutilien valvontajirjestelmén kautta olisi sidottu tietojen vilttiméattomyyteen
toimivaltaiselle viranomaiselle laissa sdddetyn tehtdvin toteuttamiseksi ja tiedot luovuttavan
luotto- tai maksulaitoksen tietopyynnon ennakkotarkastusmahdollisuuteen. P&étds tietojen
pyytdmisestd tehtdisiin viranomaisessa riittdvén korkealla virkatasolla ja ainoastaan tdhdn
valtuutetut henkil6t voisivat pyytdd tietoja. Tietojen luovuttamisesta jéisi lokitieto pankki- ja
maksutilien valvontajirjestelmédn sekd tietoja pyytidvdn viranomaisen jérjestelmiin, jota
voitaisiin kayttdd viranomaisen laillisuusvalvonnassa. Tiedonluovuttajalla olisi mahdollisuus
kieltdytyd luovuttamasta tietoja, mikd mahdollistaa sen, ettd ulkopuolinen taho voi péaitya
arvioimaan tietojen luovuttamisvelvollisuuden.  Tilitapahtumatietojen  luovuttamisen
keskittdiminen pankki- ja maksutilien valvontajérjestelmdén parantaisi henkil6tietojen suojaa
vakiinnuttamalla tietojen luovuttamiseen liittyvit menettelyt sekd luotto- ja maksulaitosten, etté
toimivaltaisten viranomaisten puolella.

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen
tarpeellisuuden ja vilttamattomyyden valilla on kyse tietosisdltdjen laajuuden ohella myd0s siité,
cttd salassapitosddnnosten edelle menevdssé tietojensaantioikeudessa on viime kédessd
kysymys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjdyttdd ne perusteet
Ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan.
Mita ylelsluontelsempl tietojensaantiin oikeuttava sdéntely on, sitd suurempi on vaara, ettd
tillaiset intressit voivat syrjdytyd hyvin automaattisesti.  Miti téiydellisemmin
tietojensaantioikeus kytketddn sdénnoksissd asiallisiin edellytyksiin, sitd todenndkdisemmin
yksittdistd tietojensaantipyyntdd joudutaan kéytinnossd perustelemaan. Myods tietojen
luovuttajan on tdlloin mahdollista arvioida pyyntéd luovuttamisen laillisten edellytysten
kannalta. Tietojen luovuttaja voi lisdksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada
aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla
ulkopuolisen viranomaisen tutkittavaksi. Témid mahdollisuus on tirked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 17/2016 vp, s. 6 ja siind viitatut
lausunnot). Valiokunnan mielestd téllaisia ldhtokohtia voidaan soveltaa myds tietojen
saamiseen ja luovuttamiseen pankkisalaisuuden estdmatta.

Esityksessd esitetddn oikeutta saldo- ja tilitapahtumakyselyjen tekemiseen pankki- ja
maksutilien valvontajirjestelmdn avulla poliisille, rahanpesun selvittelykeskukselle,
Verohallinnolle, Tullille, Ulosottolaitokselle, Rajavartiolaitokselle, Finanssivalvonnalle ja
Puolustusvoimille. Yksityiskohtaisemmin viranomaisten tiedonsaannin valttimattomyytta ja
oikeasuhtaisuutta on arvioitu edellé jaksossa 4.1.1.

Poliisi

Poliisille esitetidén oikeutta saldo- ja tilitapahtumatietojen saamiseen poliisilain 4 luvun 3 §:n
perusteella. Poliisilla on pééllystoon kuuluvan poliisimiehen pyynnosti oikeus saada rikoksen
estimiseksi tai selvittimiseksi tarvittavia tietoja yhteison jédsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen jdsentd tai tyontekijad velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdmittd. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa
poliisitutkinnassa tarvittavia tietoja, jos tdrked yleinen tai yksityinen etu sitd vaatii. Poliisin
tiedonsaantioikeudet on ensinnékin rajattu rikoksen estdmiseen tai selvittimiseen tai tdrkedan
yleiseen tai yksityiseen etuun. Kéytdnndssd poliisissa pédédtdksen kyseisten tietojen
hankkimisesta tekisi pdillystoon kuuluva poliisimies kussakin yksittdistapauksessa erikseen,
Jolloin my®ds paatoksentekotaso on riittdvén korkealla. Tietojen hankinnasta tehdédén erillinen
pddtds ja pyyntd. Oikeus saldo- ja tilitapahtumatietojen saamiseen pankki- ja maksutilien
valvontajarjestelméan kautta mahdollistaisi poliisin edelld mainittujen tehtdvien suorittamisen
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tehokkaalla tavalla. Viime vuosien muutokset toimintaymparistossa korostavat jarjestelmasti
saatavan tiedon merkitystd rikostorjunnassa. Varojen nopea liikkuminen haastaa poliisin
tehtdvid, jolloin uuden teknologian mukaisesta tiedonkésittelystd on saatavilla merkittdvia
hyotyjé rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Erityisesti petosrikollisuuden ja
rikoshyddyn takaisinsaannin osalta tilitapahtumakyselyjen merkitys on erittdin oleellinen.

Poliisin saldo- ja tilitapahtumatietojen pyytdminen perustuu rikosasioiden tietosuojalain
mukaisiin tehtdviin muiden kuin poliisilain 6 luvun mukaisten tehtdvien osalta, eikd poliisin
tiedonsaannin perusteita tule siten arvioida kuin tiltd osin tietosuoja-asetuksen mukaisten
vaatimusten pohjalta. Poliisin toimivaltuudet erityisiin henkil6tietoryhmiin kuuluvien tietojen
kisittelylle perustuvat lain henkil6tietojen kisittelystd poliisitoimessa (616/2019) 2 luvun 15
§:44n, jonka mukaan poliisi saa késitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja, jos
kisittely on késittelytarkoituksen kannalta valttiméatontd. Rikosasioiden tietosuojalain 2 luvun
11 §:n 1 momentin 1 kohdassa on sééddetty, ettd erityisiin henkil6tietoryhmiin kuuluvien tietojen
kisittely on sallittu vain, jos se on vélttimitontd, rekisterdidyn oikeuksien turvaamisen
edellyttamét suojatoimet on toteutettu ja jos késittelystd sdddetddn laissa.

Kaikki saldo- ja tilitapahtumatietoja koskevat kyselyt perustuvat aina vélttimattomyyteen ja
tapauskohtaiseen harkintaan ja kyselyn padtoksenteosta vastaa padllystoon kuuluva poliisimies.
Lisdksi kyselyt ja vastaukset kirjautuvat poliisin tietojdrjestelméién ja mahdollistavat kattavan
jalkikidteisen laillisuusvalvonnan ja jilkikéteisen tarkastelun. Poliisitoimintaa valvovat lisdksi
ulkopuolelta muun muassa eduskunnan oikeusasiamies, valtioneuvoston oikeuskansleri,
Valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu. Poliisihallituksen laillisuusvalvonta
tekee lisdksi vuosittain siséministeridlle selvityksen poliisin tiedonhankinnasta ja sen
valvonnasta.

Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskukselle esitetéén oikeutta saldo- ja tilitapahtumatietoihin rahanpesun
selvittelykeskuksesta annetun lain 4 §:n perusteella. Rahanpesun selvittelykeskuksella on
oikeus saada viranomaiselta ja julkista tehtdvdd hoitamaan asetetulta yhteisoltd seké
ilmoitusvelvollisilta, mukaan lukien tarvittaessa edelld mainittujen johtajat ja tyontekijat,
rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta valttimattomét
tiedot ja asiakirjat maksutta sen estdmétté, mitd liikesalaisuutta tai yksilon, yhteison tai sddtion
taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta sdddetddn. Padtoksen salassa pidettdvien tietojen hankkimisesta tekee
selvittelykeskuksessa tyoskentelevd pééllystoon kuuluva poliisimies. Asianajajiin ja luvan
saaneisiin oikeudenkdyntiavustajiin kohdistuvat salassapitovelvollisuutta ja todistamiskieltoa
koskevat sddnnokset muussa laissa rajoittavat kuitenkin rahanpesun selvittelykeskuksen
oikeutta tietojensaantiin. Selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisolta,
sadtioltd ja henkiloltd selvittelykeskuksessa tyoskentelevan padllystoon kuuluvan poliisimiehen
kirjallisesta pyynnostd rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittimisen
kannalta vilttimattomat tiedot yhteison jisentd, tilintarkastajaa, toiminnantarkastajaa,
hallituksen jdsent tai tyontekijdd velvoittavan salassapitovelvollisuuden estdmaittd. Saldo- ja
tilitapahtumatietojen kdyttdiminen on vélttdmétontd, jotta rahanpesun selvittelykeskus voi
suorittaa sille laissa sdddetyt tehtévit eli muun muassa rahanpesun ja terrorismin rahoittamisen
estdmisen, paljastamisen ja selvittimisen sekd tutkintaan saattamisen. Kun vastaukset
tilitapahtumakyselyihin ~ saataisiin  ehdotetun sdintelyn mukaisesti yhdenmukaisessa
analysoitavassa muodossa, niitd pystyttdisiin hyddyntimédn tehokkaammin rahanpesun ja
terrorismin rahoittamisen ja niiden esirikosten torjunnassa seki rikoshyodyn jiljittimisessé ja
pois ottamisessa, jotka ovat olennainen osa rikosvastuun toteutumista. Rahanpesun
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selvittelykeskus toimittaa tekemidnsid ensivaiheen analyysin ja selvittelyn jilkeen asian
toimivaltaiselle viranomaiselle toimenpiteitd kuten esitutkintaa varten. Rahanpesun
selvittelykeskuksen jirjestelmien kéyttod valvotaan osana selvittelykeskuksen omaa
laillisuusvalvontaa ja keskusrikospoliisin laillisuusvalvontaa. Lisdksi Poliisihallitus ja
tietosuojavaltuutettu valvovat sen rekistereiden kayttoa.

Suojelupoliisi

Kansallisen  turvallisuuden  ylldpitimistd  koskevat  padsyoikeudet  saldo-  ja
tilitapahtumajérjestelmaén liittyisivdt suojelupoliisin tehtdviin kansallisen turvallisuuden
suojaamiseksi, eli siviilitiedustelun suorittamiseksi. Siviilitiedustelun kohteina voi olla muun
muassa terrorismi, ulkomainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintirkeita
toimintoja uhkaava toiminta ja sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa
Suomen tirkeille eduille. On huomioitava, ettd terrorismin rahoittamista koskeva
tiedonhankinta kuuluu néin ollen suojelupoliisin tehtdviin myds sen suorittacssa
siviilitiedustelua. Suojelupoliisin kdyttdtarve ei rajoitu terrorismin ja sen rahoittamisen
estdmiseen, vaan se koskee yhtéldisesti suojelupoliisin kaikkia toimintasektoreita eli muun
muassa vakoilun, proliferaation ja valtiollisen vaikuttamisen torjuntaa. Suojelupoliisin
tiedonsaantioikeudet perustuisivat joko poliisilain 4 luvun 3 §:44n tai 5 a luvun 50 §:4én,
riippuen  siitd  olisiko  kyse rikoksen estimisestdi vai siviilitiedustelutehtdvista.
Pankkisalaisuuden alaiset saldo- ja tilitapahtumatiedot muodostavat keskeisen tietoldhteen
suojelupoliisille ennalta estettdessd rikoksia ja suojattaecssa kansallista turvallisuutta.
Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen késittelyn lain- ja asianmukaisuuden
valvonta aivan poikkeuksellisen tarkkaa, silld sitd valvoo paitsi tietosuojavaltuutettu, myos
erityisvaltuutettuna toimiva tiedusteluvalvontavaltuutettu.

Rajavartiolaitos

Oikeutta saldo- ja tilitapahtumajérjestelmdn kayttdmiseen Rajavartiolaitokselle esitetddn
henkilotietojen  késittelystd Rajavartiolaitoksessa annetun lain 20 §:n mukaisesti.
Rajavartiolaitoksella on oikeus saada pidéattimiseen oikeutetun virkamiehen pyynnosta
Rajavartiolaitoksen tutkittavan rikoksen ennalta estimiseksi, paljastamiseksi tai selvittamiseksi
tietoja yhteisOn jadsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsentd tai tyontekijaa
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmaittd. Rajavartiolaitoksella on sama
oikeus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja, jos térked yleinen tai
yksityinen etu sitd vaatii. Hankitut tilitapahtumatiedot muodostavat keskeisen osan
Rajavartiolaitoksen tutkimien rikosten selvittdmisessé ja estdmisessd. Pyynnét liittyvit padosin
Rajavartiolaitoksen rikostorjunnan ydintehtdviin, eli laittomaan maahantuloon liittyvadn
rikollisuuteen, mutta my0s satunnaisemmin rahanpesuun liittyvddn rikollisuuteen.
Rajavartiolaitoksen tiedonsaanti-oikeudet on Rajavartiolaitoksen henkil6tietolain kautta jo
rajattu valttiméttomiin tietoihin. Tietojen hankinnasta tehdédédn erillinen péaétds ja pyynto.
Jarjestelmien kayttdd valvotaan Rajavartiolaitoksen laillisuusvalvontasuunnitelman mukaisesti,
ja tilitapahtumakyselyiden osalta laillisuusvalvonta tultaisiin toteuttamaan muun muassa
kéayttdoikeushallinnalla.

Tulli

Tullille esitetddn oikeutta saldo- ja tilitapahtumajirjestelma kayttdmiseen tullilain 102 §:n 2
momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n perusteella. Tullin
verotustoiminnoilla on merkittdvd rooli varojen takaisin hankkimisessa erityisesti EU:n
perinteisten omien varojen osalta. Tullin verotustoiminnot myo0s turvaavat unionin taloudellisia
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etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen ja
Tulli vastaa tullirikostorjunnasta siten kuin siité rikostorjunnasta Tullissa annetussa laissa seké
muualla lainsddddnnossé sdddetddn. Myds rikostorjunnan osalta tilitapahtumilla on keskeinen
merkitys. Tullirikoksien motiivi on ldhes poikkeuksetta taloudellisen hyddyn saaminen.
Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittimistd. Tilitapahtumilla pyritdan
kohdentamaan rikosvastuuta, etsiméédn osalliset epdiltyyn rikokseen, sekd myds selvittdmédn
rikoshyotyéd ja henkildiden varallisuutta. Tulli valvoo rekisterien kdyttdd ja henkiltietojen
késittelyn lainmukaisuutta sisdiselld laillisuusvalvonnalla.

Verohallinto

Verohallinnolla esitetdén oikeutta saada saldo- ja tilitapahtumatiedot ehdotetun VML 18 a §:n
perusteella. Ehdotetun pykélin mukaisesti pankki- ja maksutilien valvontajérjestelmésti
annetun lain 1 a §:ssd mukaisten toimijoiden on luovutettava pankki- ja maksutilien
valvontajarjestelman avulla Verohallinnolle lain 17 a §:ssd ja 17 ¢ §:ssé tarkoitetut tiedot silloin,
kun ndma tiedot ovat vélttdmattomid verotuksessa ja VML 19 §:n mukaiset edellytykset tictojen
antamiselle tdyttyvit. Verohallinnon on 1 momentin mukaisessa tilanteessa huolehdittava siité,
ettd tietojen késittely kohdistuu Verohallinnossa vain verotuksessa vilttiméttomiin tietoihin.
Tiedot tulee antaa VML 22 §:n 4 momentin mukaisesti salassapitosdénndsten ja muiden tietojen
saantia koskevien rajoitusten estamatta.

Verohallinnolla on rahanpesun ja terrorismin rahoituksen estdmisti koskevan lain 9 luvun 5 §:n
mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittamisen
estiminen ja paljastaminen. Verohallinnon on huolenpitovelvoitteen takia kiinnitettava
huomiota verotusta toimittaessa sellaisiin tilanteisiin, joissa jokin asia tai tapahtuma tulisi
ilmoittaa rahanpesun selvittelykeskukselle. Huolenpitovelvoitteen toteuttaminen ei ole
kuitenkaan peruste saada tilitapahtumatietoja sivulliselta, vaan kyse on aina verotuksellisesta
tarpeesta. Kéytdnnossa tdma tarkoittaisi, ettd Verohallinto arvioi saldo- ja tilitapahtumatiedon
tarpeellisuuden verotusmenettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki-
ja maksutilien valvontajérjestelmén kayton tulee olla valttimdtontd tiedonhankinnan
toteuttamiseksi.

Saldo- ja tilitapahtumatiedot varmentavat verovelvollisen rahavirtoja ja sitd kautta taloudellista
asemaa, johon verotus perustuu. Tilitapahtumatietoja ei kysyttdisi ilman, ettd niiden tarve
arvioidaan ensin yksittdisen tapauksen tosiseikkojen perusteella ja ne katsotaan verovalvonnan
ndkokulmasta valttiméttomiksi. Valttiméttomyys tarkoittaa, ettd verovalvonnassa on
verotuksellinen syy selvittdd tai varmentaa verotuksen oikeellisuus, eikd Verohallinnolla ole
muuta ilmoitus-, sivullis- tai vertailutietolihdettd kaytettdvissd verovelvollisen verotukseen
vaikuttavien tulojen tai varojen selvittdmiseksi. Saldo- ja tilitapahtumatiedon késittelyn
edellytyksend ei ole verojen vilttdmistd koskevan asian selvittdiminen, vaikkakin erityisesti
harmaan talouden torjunnassa tilitapahtumatiedoilla on suuri merkitys selvitettidessd
veropetoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin. Verohallinto valvoo tietojen
késittelyd muun muassa lokitietojen valvontamenettelyilla.

Ulosottolaitos

Ulosottoviranomaiselle esitetdéin oikeutta saldo- ja tilitapahtumajirjestelmén kayttoon
ulosottokaaren 3 luvun 64 ja 66 §:ssd sdddettyjen oikeuksien nojalla. Ulosottomiehelld on 64
§:n mukaan oikeus salassapitosddnnosten estimétti saada sdddetyt tiedot, asiakirjat ja aineistot,
jos ne ovat yksittdisessd ulosottoasiassa valttdimattomid tidytdntdonpanoa  varten.
Vilttamattomyyden arvioi ulosottomies. Ulosottokaaren 3 luvun 3 luvun 66 §:ssid sdddetddn
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sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttdessé ilmoitettava ulosottomiehelle
muun muassa (1 mom.): 1) onko hinella velalliselle kuuluvaa omaisuutta hallussaan tai muutoin
madrdysvallassaan ja omaisuuden laatu; 2) onko velallisella hidneltd tai hénelld velalliselta
saatavia ja saatavien peruste ja madrd sekd saatavia koskevien tilien maksuliike ja velallisella
olevat tilin kayttooikeudet. Ulosottomies harkitsee jokaisen velallisen osalta tapauskohtaisesti,
onko tilitapahtumatietojen hankkiminen vélttiméatonta taytdntdonpanoa varten. Tiedustelun voi
tehdé ainoastaan velalliselle, jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehdi
vain velallisen vastaava ulosottomies, samaan tiimiin kuuluva
ulosottotarkastaja/ulosottoylitarkastaja tai ndiden esimies. Pddosin laillisuusvalvontaa toteuttaa
Ulosottolaitoksen keskushallinnon oikeudellinen yksikko kanteluiden késittelyn puitteissa.
Lisdksi ~ Ulosottolaitoksessa  suoritetaan  toiminnan  sisdistd  laillisuusvalvontaa
suunnitelmallisesti. Télld hetkelld lokitietojen valvonta on péfosin tietosuoja-vastaavan
tehtdvinid. Myos sisédisesséd tarkastuksessa voidaan lokitietoja tarkastaa pistokoemaisesti ja
tarkastusprosessia ollaan edelleen kehittimassa.

Puolustusvoimat

Puolustusvoimille esitetdén  oikeutta saldo- ja tilitapahtumajirjestelmdan kaytolle
sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain (89/2025) 112 §:n mukaisesti. Puolustusvoimien osalta tarve saldo- ja
tilitapahtumatietoihin perustuu Puolustusvoimien suorittamaan rikostorjuntaan, joka kisittia
rikosten estdmisen, paljastamisen ja sotilaskurinpitomenettelyyn kuuluvan rikosten
selvittdmisen. Pankkitiedustelua on kéytetty omaisuus- ja petosrikosten selvittdmisessi. Liséksi
Puolustusvoimat suorittaa sotilastiedustelua, jonka tarkoituksena on hankkia ja késitelld tietoa
ylimmén valtiojohdon pédtoksenteon tukemiseksi Suomeen kohdistuvasta tai Suomen
turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta
vieraan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintirkeité toimintoja. Sotilastiedustelulain nojalla
tehddén pankkitiedusteluja silloin, kun edellytykset ja tarve on olemassa. Puolustusvoimien
tarve saada laissa sdddetyn toimivallan ja toimivaltuuksien nojalla pankki- ja
tilitapahtumatietoja liittyy olennaisesti Puolustusvoimien sensitiiviseen toimintaa. Toiminnassa
korostuu toiminnan salassapito ja turvallisuus sekd tietojen ajantasaisuus, luotettavuus,
salassapito ja tietoturvallisuus. Siten pankki- ja tilitictotapahtumien pyytdmistd ei voida
toteuttaa tarkoituksenmukaisella tavalla valttiméattomissd tapauksissa paperisena tai
sdhkdpostitse yleisessd tietoverkossa. Tietojérjestelmien kiyttod Puolustusvoimissa valvoo
sisdinen laillisuusvalvonta laillisuusvalvonta-suunnitelman mukaisesti.

Finanssivalvonta

Finanssivalvonnalle esitetdén padsyé saldo- ja tilitapahtumajirjestelméén finanssivalvonnasta
annetun lain 18 §:n mukaisesti. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosddnndsten estdmdttid ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmadt tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdiddetyn
tehtdvan hoitamiseksi. Vastaava velvollisuus on silld, jolla on kirjanpitolain 1 luvun 5 §:ssé
tarkoitettu méérdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on
valvottavan tai muun finanssimarkkinoilla toimivan médirdysvallassa. Tarkempien tietojen
saaminen tilitapahtumista ja niiden tunnistetiedoista on vélttdméatontd tilanteissa, joissa
Finanssivalvonta valvontatehtévisséén toteaa merkittdvan poikkeaman tai riskin rahanpesun tai
terrorismin rahoittamiselle tai talouspakotteiden kiertdmiselle. Tietojen hankkimisen peruste on
epdillyissd  rahanpesutapauksissa vakavien rikosten torjunnasta. Finanssivalvonnan
rikosepdilyihin liittyvdt tutkinnat voivat liittyd myds muihin kuin markkinoiden
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vadrinkéyttdasetuksen mukaisiin sisépiirikauppoihin ja markkinoiden manipulointiin (jotka on
mainittu Europol-asetuksen liitteessd vakavina rikoksina). Tilitapahtumia koskeva tietopyynto
perustuu jo olemassa olevaan epdilyyn ja erikseen tehtdvddn tietopyyntoon. Pankkitili- ja
henkil6tietojen késittelyd koskeva valvonta jakautuu esimiesten suorittamaan yleiseen
valvontaan, sekd jalkikdteiseen laillisuus-valvontaan. Lisdksi asiakirjojen kisittelystd jaa
lokimerkintd, joka mahdollistaa jdlkikéteisen valvonnan. Valvontakeinoja ovat myds
tyotehtdvien mukaisesti madritellyt kdyttdoikeudet asiakirjoihin ja tydkansioihin.

Kun punnitaan tiedonsaannin oikeasuhtaisuutta ja vélttimattomyyttd viranomaiskohtaisesti on
oleellista tarkastella tietojen kayttotarkoituksen lisdksi sitd, ettd tietojen késittelyssd on
noudatettu keskeiselti osin rekisterdidyn perusoikeuksia ja — vapauksia. Ehdotuksen mukaisilla
viranomaisilla on oikeus saada saldo- ja tilitapahtumatietoja voimassa olevan lainsdddannon
mukaisesti. Kun sdddetdén uudesta keskitetystd jarjestelméstd, on oleellista huomioida, ettd
jarjestelma tarkoittaa poikkeusta tietojen kéyttdtarkoitussidonnaisuuden periaatteeseen. Tama
asettaa vaatimuksen arvioida tiedonsaannin oikeasuhteisuutta. Se mité tarkoitusta varten tiedot
on alun perin kerdtty ja mihin tarkoitukseen niitd edelleen luovutetaan, on koko
tietosuojasédédntelyn ydin. Tietojen késittelyn oikeudellisessa arvioinnissa on huomioitava, etté
vaikka viranomaisten pankki- ja maksutilien valvontajirjestelmén kautta saatavien yksityisten
henkildiden yksityiselimédén liittyvien tietojen maiédrd lisddntyy, viranomainen on
nykytilanteessa saanut kaikki kyseiset tiedot muulla tapaa. Viranomaisen saamien tietojen
madrd ei lisddnny nykytilaan verrattuna. Viranomainen ei voisi pankki- ja maksutilien
valvontajarjestelmissd myoskddn suoraan yhdistaa tai jarjestelld tietoja. Tietojen yhdistdminen
tapahtuisi viranomaisen ’omalla tyopoydélla’ eli viranomaisen analysoidessa jarjestelmésté
saatuja tietoja. Viranomaistehtidvien tehokkaassa toimeenpanossa tietojen yhdistdminen on
valttimétontd. Jotta viranomainen voi selvittdd esimerkiksi yksityishenkilon osallisuuden
tutkittavaan tapaukseen, viranomainen tarvitsee laajasti tietoa sen osoittamiseksi. Uudenlainen
keskitetty jarjestelmé ei itsessddn lisdd tietojen yhdistettdvyyttd. Nykytilanteeseen verrattuna
esitys muuttaisi sitd tapaa, jolla tiedot toimitetaan luotto- ja maksulaitosten toimesta
toimivaltaisille viranomaisille, eli tiedon saantia sdhkdistettdisiin ja keskitettdisiin saman
jérjestelmén alle kuin mistd viranomaiset voivat jo nykyisellddn saada tietoa pankki- ja
maksutileistd. Esitetyssé toimintamallissa edellytetdin lisdksi, ettd tietopyynnon edellytyksend
on tietojen valttiméttdmyys viranomaisen tehtdvédn suorittamiseksi. Viranomaiset tekevét
saldo- ja tilitapahtumatiedustelut omien tiedonsaantioikeuksiensa perusteella. Se mika
tilitapahtumatietojen kautta saatava yksittdinen jopa arkaluonteinen tieto on olennaista tictoa
viranomaiselle, on yksinomaan viranomaisen arvioitavissa. Tdtd arviointia ei ole aina
mahdollista tehdd ennakollisesti. Toimivaltaisen viranomaisen virkavastuulla on se, ettd
epdoleelliset tiedot jatetiin huomioimatta ja poistetaan vilittomdsti, kun niille ei ole endid
tarvetta tietosuoja-asetuksen 5 artiklan periaatteiden mukaisesti.

Vilitettdvien tietojen luonteen vuoksi katsotaan lisdksi tarpeelliseksi ehdottaa tietosuoja-
asetusta tdsmentdvdd sdéntelyd. Tilitapahtumatietoihin voi liittyd arkaluonteisia tietoja seké
muita tietoja, jotka menevit syville rekisterdidyn yksityisyyden piiriin. Liséksi
tilitapahtumatietojen kisittelyssd voidaan késitelld myds tietopyyntéon nidhden ulkopuolisten
henkildiden henkil6tietoja. Tamén takia ehdotetaan 17 f §:n mukaisesti, ettd viranomaisen tulisi
poistaa tarpeettomat henkilotiedot ilman aiheetonta viivytystd. Vaikka muun muassa
henkil6tietojen kasittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa
annetun lain (1054/2018) 6 §:n 1 momentissa on sdddetty tarpeettomien henkildtietojen
poistosta ilman aiheetonta viivytystd, viranomaisella tulisi myos tdimén lain henkildtietojen
kisittelyn osalta olla velvollisuus analysoida luovutettuja tilitapahtumatietoja ja poistaa
tarpeettomat tiedot ilman aiheetonta viivytystd. Nidin vahvistettaisiin rekisterdityjen
henkil6tietojen- ja yksityisyyden suojaa ja sekd henkil6tietojen késittelyn minimoinnin periaate
ettd henkilotietojen kisittelyn valttimattomyys toteutuisivat varmemmin.
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Saldo- ja tilitapahtumatietojen vélittiminen ja Iuovuttaminen pankki- ja maksutilien
valvontajédrjestelmin kautta merkitsisi toimivaltaisille viranomaisille nykyistd nopeampaa,
sujuvampaa ja helpommin késiteltivissd muodossa olevaa péddsyd saldo- ja
tilitapahtumatietoihin. Edelld mainittu saldo- ja tilitapahtumatietojen luovuttamisen
tehostaminen tarkoittaisi nykyistd tehokkaampaa henkilotietojen luovuttamista ja siten
laajempaa kasittelyd. HenkilGtietojen laajamittaisessa késittelyssé keskitetyssé jérjestelméassa
aiheutuu korkea riski henkilGtietojen suojalle. Tilitapahtumia koskevan tiedonsaannin
sujuvoittaminen voisi johtaa siihen, ettd viranomaiset pyytdisivdt niitd jonkin verran
aikaisempaa enemmain, koska tiedonsaannin sdhkoistymisen ja keskittymisen mydtd myos
viranomaisten toiminta tehostuisi. Toisaalta on huomioitava, ettd jokaisen kyselyn tulee
perustua yksittdiseen viranomaistehtidvain, johon saldo- ja tilitapahtumatietojen pyytdminen on
vilttimatontd. Viranomaisten tarpeet saldo- ja tilitapahtumajérjestelmén kayttdmiseksi liittyvét
tiedon  tehokkaampaan  saamiseen  rikosten  torjuntaan  liittyvissd  tehtdvissa,
siviilitiedustelutehtdvissd, ulosoton toimeenpanoon liittyvdssd tehtdvissd, rahanpesun
estimiseen ja selvittdmiseen liittyvissad tehtdvissd, sotilastiedusteluun liittyvissad tehtdvissa ja
verotukseen liittyvissd tehtdvissd. Saldo- ja tilitapahtumatiedot tarjoavat ratkaisevan tirkeitd
tietoja edelld mainittuihin tehtéviin. Viranomaisten tehtévid kuitenkin vaikeuttaa se, etté luotto-
Ja maksulaitokset, kryptovarapalvelun tarjoajat mukaan luettuina, toimittavat viranomaisille
tilitapahtumatietoja eri muodoissa, jotka eivdt ole vilittomésti valmiita analysoitavaksi.
Erityisesti useimpien vakavia rikoksia koskevien tutkintojen rajat ylittdvd luonne ja muodot,
joita tilitapahtumatietojen  toimittamiseen kiytetddn vaikeuttavat rajat ylittéivien
talousrikostutkintojen kehittdmistd. Keskitetyn jérjestelmidn kautta saatavat tiedot olisivat
sellaisessa teknisessd muodossa, jossa viranomaisen olisi sujuvampi kasitelld niitd ja siten
tiedon hyoddyntdminen viranomaisen edelld mainittuun tehtdvédn tehostaisi viranomaisten
toimintaa. Punnittaessa yksityiseldmain ja henkilGtietojen suojaan kajoamista ja viranomaisten
tarpeita, on tirkedd huomioida, ettd viranomaisten toiminnan tehostumisella olisi vaikutusta
positiivisesti muun muassa rikosvastuun toteutumiseen, mikd vahvistaisi rikosten uhrien
oikeuksia ja siten edesauttaisi toisen perusoikeuden eli oikeusturvan vahvistumista.

Ottaen huomioon sen, etté padsyoikeuksilla toteutettaisiin viranomaisten lakisdéteisié ja yleisen
edun mukaisia tehtévid tietosuoja-asetuksen 23 artiklan mukaisten tavoitteiden turvaamiseksi ja
sen, ettd tietoja olisi oikeus hyddyntdd vain viranomaisten vilttiméttomiin tarkoituksiin ja
tietosuojasta olisi huolehdittu esityksen mukaisella tavalla, pddsyn mydntdminen saldo- ja
tilitapahtumajérjestelméén edelld mainituille viranomaisille on oikeasuhtaista ja siihen liittyva
henkil6tietojen kisittely perusteltua perusoikeuden rajoitus huomioiden.

12.1.3 Erityiset henkil6tietoryhmét

Ehdotettava esitys siséltidd sddntelyehdotuksia, jotka kohdistuvat erityisiin henkil6tietoryhmiin
kuuluviin henkil6tietoihin siltd osin, kun kyse on luotto- ja maksulaitosten rekistereistd
vélitetyistd tilitapahtumatietojen sisdllostd. Vaikka tilitapahtumatiedot eivdt ole suoraan
tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisid henkil6tietoja, tilitapahtumat voivat
sisdltdd erityisid henkilGtietoryhmid koskevia tietoja, kuten potilasasiointiin liittyvié
maksutietoja tai ammattiyhdistyksen tai uskonnollisen yhdyskunnan tietoja.

Perustuslakivaliokunta on aiemmin katsonut, etti pankkisalaisuus ei ole yksityiseldmén
ydinalueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/11, PeVL 7/2000 vp, s. 4/1). Valiokunta
on sittemmin arvioinut uudelleen yksityiseldmén suojan ydinalueen merkitystd. Valiokunnan
aiemmassa kéytinnossd esimerkiksi luottamuksellisen viestin tunnistamistietojen katsottiin
jaavan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle
(ks. esim. PeVL 33/2013 vp, s. 3/, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/II ja PeVL
3/2008 vp, s. 2/I). Valiokunta on tarkistanut titd kdytintoddn, koska sdhkoisen viestinnidn
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kayttoon liittyvét tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistdmiseen
voivat olla yksityiseliman suojan nidkokulmasta siind maérin ongelmallisia, ettd kategorinen
erottelu suojan reuna ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettdvd my0s rajoitusten merkittivyyteen (PeVL 18/2014 vp, s. 6/11, ks. myos PeVL
36/2018 vp, s. 22).

Perustuslakivaliokunta on katsonut, etti mitd suurimmassa méérin yksityisten ihmisten
maksuliikenne siirtyy kédteisen rahan kéytostd pankkitilin - vélitykselld tapahtuvaan
maksuliikenteeseen, sitd yksityiskohtaisemman kuvan henkilon yksityiseldmastd voi muodostaa
pankkitilin tilitapahtumista. Tilitapahtumista voi ilmetd suoraan jopa arkaluonteisia tietoja,
kuten tietoja uskonnollisen yhdyskunnan jasenyydesti tai terveydenhuoltopalvelujen kaytosta.
Valiokunnan mielestd luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat timén
johdosta yksityiseldmin suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin (PeVL 48/2018
vp).Vaikka tietosuoja-asetuksen  soveltamisen alkamisen johdosta  kansallisessa
lainsdddannossé tulee tietosuoja-asetuksen 9 artiklaan valitun erityisten henkildtietoryhmien
késitteen vuoksi vélttdd arkaluonteisten tietojen késitteen kdyttdmistd sdédntelyn selvyyden
vuoksi (ks. myos PeVL 14/2018 vp), pitdd perustuslakivaliokunta edelleen perusteltuna kuvata
valtiosaddntoisesti tiettyjd henkildtietoryhmis nimenomaan arkaluonteisiksi (PeVL 15/2018 vp).
Myds tietosuoja-asetuksen johdantokappaleessa 51 painotetaan erityisten henkiltietoryhmien
erityistd arkaluonteisuutta. Niilld tarkoitetaan laajempaa tietojoukkoa kuin vain tietosuoja-
asetuksessa tarkoitetut erityiset henkildtietoryhmit (ks. tiltd osin myos esim. PeVL 17/2018
vp). My0s tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja erityisid henkil6tietoja,
jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava
erityisen tarkasti, koska niiden késittelyn asiayhteys voi aiheuttaa huomattavia riskejé
perusoikeuksille ja -vapauksille. Perustuslakivaliokunnan mukaan arkaluonteisten tietojen
kisittelyd koskevaa sdéntelyd on tietosuoja-asetuksen mahdollistamissa puitteissa edelleen
syytd arvioida myds aiemman sdéntelyn lakitasoisuutta koskevan kdytdnnon pohjalta (PeVL
14/2018 vp, s. 6).

Tietosuoja-asetus siséltdd erityisiin henkildtietoryhmiin kuuluvien tietojen kisittelyd koskevat
sdaannokset, jossa asetetaan aiempaa tiukemmat vaatimukset ndiden tietojen kisittelylle, mukaan
lukien henkiltietojen suojaamista koskevat vaatimukset. Tietosuoja-asetuksen 9 artiklassa
sdddetddn erityisid henkilotietoryhmid koskevien tietojen kisittelystd. Artiklan 1 kohdan
mukaan sellaisten henkil6tietojen késittely, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jisenyys seké geneettisten
tai biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai terveytté
koskevien tietojen taikka luonnollisen henkilon seksuaalista kiyttdytymistd ja suuntautumista
koskevien tietojen késittely on kiellettyd. Artiklan 2 kohdassa sdddetddn poikkeuksesta 1
kohdan kieltoon. Tdmén esityksen mukainen oikeus saldo- ja tilitapahtumatietojen kiytt66n
perustuu kyseisen artiklan 2 kohdan g alakohdan mukaiseen késittelyyn. Kyseiseen
artiklakohtaan siséltyy sééntelyliikkumavaraa. Artiklan 2 kohdan g alakohdan mukaan 1 kohtaa
ei sovelleta, jos késittely on tarpeen tarkeéd yleistd etua koskevasta syystd unionin oikeuden tai
jasenvaltion lainsdddédnnon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen nahden,
siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetddn
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi. Toisin sanoen yleisté etua koskevasta syysta kasittely ei ole mahdollista suoraan
asetuksen perusteella, vaan se edellyttda lisdksi tarkentavaa sddntelya tai muuta menettelya.

Lakiehdotuksessa teknisen rajapinnan avulla tapahtuva tietoluovutusten sdéntely on laadittu
yksityiskohtaiseksi siten, ettd siind asetetaan tarkat edellytykset siitd, mihin kayttdtarkoituksiin
ja mité tietoja teknisen rajapinnan avulla voidaan luovuttaa sekd minkélaiset tiedon turvalliseen
kayttoon liittyvat menettelyt tdlld tavalla luovutettaessa tietoja on toteutettava. Saldo- ja
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tilitapahtumatietojen kyselemisessé ja vilittimisessé keskitetyn sdhkoisen jérjestelmin kautta
varmistettaisiin aina vilitettivien henkilGtietojen suojaus. Tulli antaisi tarkemmat tekniset
madritykset siitd, miten tiedonhaun rajapinta tulisi muodostaa tietoturvallisesti niin
viranomaisen péddssd kuin myds luotto- tai maksulaitoksen taholla.

Yksi oleellinen muutos nykytilanteeseen olisi, ettd jokaisesta tiedonkésittelyn vaiheesta jdisi
jilki jarjestelméddn. Saidtamdlld velvoite kerdtd ja ylldpitdd lokitietoja tietoa pyytéaville
viranomaiselle, tietoja vélittdvalle Tullille ja tietoja luovuttavalle luotto- ja maksulaitokselle,
voitaisiin jilkikdteen aukottomasti todentaa tehtyjen kyselyjen perusteet ja tiedonkisittely
jarjestelman sisdlld. Toimivaltaisen viranomaisen virkavastuun toteuttaminen tehostuisi
jarjestelmadn tallennettujen lokitietojen avulla. Jokainen viranomainen vastaisi osaltaan
laillisuusvalvonnan toteutumisesta oman jérjestelménsa ja kéyttdtarkoituksensa osalta. Tullin
koostavaan sovellukseen jdisi tieto oikeusperustasta, jonka nojalla tietoja pyydetddn, tiedustelun
padivimiidrd ja kellonaika, tiedustelussa kéytettyjen tietojen tyyppi, tiedustelun tuloksen
tunnistetiedot, rekisterid kiyttdneen toimivaltaisen viranomaisen nimi ja tieto siitd kuka tietoa
on pyytdnyt ja mihin tarkoitukseen. Koostavan sovelluksen vaikutuksista henkilGtietojen
suojalle on arvioitu kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, ettd
ehdotettu keskitetty tilitapahtumien késittelytapa vahvistaa henkildtietojen suojaa verrattuna
viranomaisten nykyiseen tapaan, jossa tietoja saadaan jopa sdhkopostitse. Uutta teknologiaa
kiytettidessd voidaan sisddnrakennetusti ja oletusarvoisesti minimoida henkilén oikeuksille ja
vapauksille syntyvai korkeaa riskid. Uuden teknologian avulla voidaan rakentaa tietoturvallinen
tapa valittdd tietoa, kun suojatoimissa hyOdynnetddn uutta teknologiaa henkilGtietojen
kisittelyssé suojattujen ja salattujen yhteyksien avulla.

Henkilon oikeuksille ja vapauksille syntyvdd korkeaa riskid pyrittdisiin minimoimaan
jarjestelmadn luotavilla tietoteknisilld suojamekanismeilla. Jirjestelmddn luotaisiin
oletusarvoinen sisddnrakennettu tietosuoja siten, ettd tietopyynnon tulisi tayttad kaikki annetut
kriteerit, jotta pyyntd etenisi jirjestelmdn kautta. Ehdotettuun lakiin on katsottu
valttamattomaksi lisdtd sddnnds viranomaisen velvollisuudesta madritelld tietopyyntda
tehdessddn kumpaan pankki- ja maksutilien osajirjestelméén, keskitettyyn automatisoituun
pankki- ja  maksutilijirjestelmddn  vai  keskitettyyn = sdhkoiseen  saldo-  ja
tilitapahtumajérjestelméén sen tietopyyntd kohdistuisi. Tadméd tietopyynnon kohdentamisen
velvoite olisi yksi tiedonkésittelyn suojatoimi, jolla varmistettaisiin viranomaisen
tietopyyntdjen vilittdminen vain sille tiedonluovuttajalle, jolle sen toimittaminen olisi
vélttdméatontd. Talld vahvistettaisiin rekisterdidyn oikeusturvaa eli sité, ettei henkilon tietoja
vilitettdisi vahingossa véirdlle taholle tai védrdn osajdrjestelmén mukaiseen késittelyyn.
Keskistettyyn saldo- ja tilitapahtumajérjestelmién olisi mahdollista tehda kyselyjéd vasta, kun
viranomainen olisi antanut kaikki jarjestelmén vaatimat tiedot, kuten laillisuusperusteen eli
kyselyn oikeuttavan tiedonsaantisdddoksen, sen kayttdtarkoituksen sekd kyseisen asian
viitenumeron sekd kyselyn kohdistamiseksi tarvittavat tilin tunnistetiedot. Ennen saldo- ja
tilitapahtumatietopyynnon tekemistéd jarjestelméédn toimivaltaisella viranomaisella tulisi olla
vireilld tietty nimenomainen tapaus, jonka selvittimiseksi sen olisi vélttdmétontd saada saldo-
tai tilitapahtumat kyseiseen tapaukseen liittyen. Ehdotetun lain mukaisesti toimivaltaiselta
viranomaiselta edellytetdén siten my0s omaa harkintaa siitd ovatko tiedot valttdmattomia kasilla
olevan tehtdvin suorittamisessa.

Rekisterdidyn oikeuksia ja vapauksia suojattaisiin organisatorisin toimenpitein siten, etti oikeus
tehdd saldo- ja tilitapahtumatietoja koskevia kyselyjé olisi ehdotetun lain mukaan kunkin
toimivaltaisen viranomaisen osalta vain tdhdn tarkoitukseen koulutetulla henkiloston jéseniilla,
jotka on nimetty ja valtuutettu suorittamaan niiti tehtévid viranomaisen sisdisen tydjérjestyksen
mukaisesti. Mahdollisuus kyselyn tekemiseen olisi rajoitettu ja kyselyn tarkastaminen olisi
varmistettu organisaation sisdisten hyvéksyntdmenettelyjen mukaisesti. Liséksi jarjestelmén
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kayttod valvottaisiin sisdiselld laillisuusvalvonnalla, jolloin voidaan varmistua myos
jélkikéteen, kuka tietoa on kysynyt, milla toimivaltuudella ja mihin tarkoitukseen. Ehdotetuista
sdannoksistd ilmenisivét tarkkarajaisesti, millaisia tietoja jirjestelmissd voidaan késitelld ja
ketkd viranomaiset ovat oikeutettuja niitd kisittelemddn, menettelyt niitd kisitellessd seka
sddnnokset tietojen hévittdmisestd. Laissa sdddetyt tietojenkisittelyn tarkoitukset voitaisiin
uutta teknologiaa hyddyntdmélld sisdéinrakentaa valvontajirjestelméddn siten, ettei
jarjestelmaissé olisi mahdollista késitella tietoja laissa sdddetystd poikkeavasti.

Ehdotettuun lakiin siséltyy siten merkittdvd méédrd teknisid ja organitorisia suoja- ja
turvallisuustoimia, joiden avulla on mahdollista minimoida rekisteréidyn oikeuksille ja
vapauksille koituvaa korkeaa riskid, kun pyydetyt tiedot olisi kéyttdtarkoituksen vuoksi
vilttdmatontd luovuttaa viranomaiselle pankki- ja maksutilien valvontajérjestelmén saldo- ja
tilitapahtumajérjestelmian avulla. Nailld sisddnrakennetuilla ja oletusarvoisilla suoja- ja
turvallisuustoimilla ja mekanismeilla varmistetaan henkilGtietojen suojaa siten, ettd ne
mahdollistavat rekisterinpitéjille edellytykset tayttdd yleisen tietosuoja-asetuksen 25 artiklassa
sdddetyt velvollisuudet. Rekisterinpitdjin tulee voida osoittaa, ettd se on toteuttanut tietosuoja-
asetuksen 25 artiklan 1 ja 2 kohdan mukaisesti velvollisuutensa asianmukaisin teknisin ja
organisatorisin toimenpitein varmistaakseen ja osoittaakseen, ettd késittelyssd noudatetaan
yleistd tietosuoja-asetusta ja ettei henkilotietoja oletusarvoisesti saateta rajoittamattoman
henkilomairén saataville ilman luonnollisen henkilén myotévaikutusta.

Euroopan tietosuojavaltuutettu on pitinyt pankkitileja koskevia kohdentamattomia tiedusteluita
selkedsti ongelmallisena tietosuojandkokulmasta ja ehdotetut muutokset vihentéisivat ndiden
kohdentamattomien tiedustelujen tekemisen tarvetta toimivaltaisten viranomaisten osalta.
Vaikka kysymys on arkaluonteisten tietojen luovuttamisesta, perustuslakivaliokunta on
katsonut, ettd tekninen rajapinta on tietoturvallinen tapa siirtdé tietoa sihkoisessd muodossa.
Henkil6tietojen ja salassa pidettidvien tietojen osalta olisi teknisesti varmistettava luovutettavien
tietoaineistojen tapauskohtainen tarpeellisuus tai valttimattomyys tietoja saavan viranomaisen
tehtdvien hoitamiseksi (PeVL 73/2018 vp).

Rekisterdidyn oikeuksille ja vapauksille kohdistuvaa korkeaa riskid minimoitaisiin myds lisdksi
siten, ettd tietojen kisittelijad koskisi 1 b §:n mukainen salassapitovelvollisuus. Mainitun
pykildn 2 ja 3 momentissa sdddettdisiin tietosuojaa palvelevasta ehdottomasta kiellosta, jonka
mukaan tietojen késittely muussa tarkoituksessa kuin siind, mitd varten niitd on jirjestelméssé
kasitelty, olisi kielletty. Mainittu pykéld vastaisi sisdlloltddn voimassaolevaa lakia, jossa on
saddetty salassapito koskemaan koostavan sovelluksen avulla ldhetettévid tietopyynt6é ja sithen
annetun vastauksen sisiltod. Kasittelykielto koskisi viranomaisen liséksi siis tietoa luovuttavia
luotto- ja maksulaitoksia. Luotto- tai maksulaitos ei saisi hyodyntda viranomaisten tietopyynto6ja
mihinkddn muuhun tarkoitukseen kuin niihin vastaamiseksi. Niilld olisi ehdoton kielto kayttaa
viranomaisten tietopyynnoisti kertyvéé tietoa esimerkiksi rekisterdidyn riskiluokitteluun tai
muuhun organisatoriseen kiyttotarkoitukseen. Luottolaitos ei voisi myoskddn kéyttia
tiedonhakujérjestelméénsa jadvid lokitietoja eikd ilmaista niitd omaksi tai toisen hyodyksi eiké
mydskidn toisen vahingoksi. Néin ollen luottolaitos ei voisi my0Oskéén ilmaista asiakkaalleen
tai muulle taholle, onko viranomainen tehnyt rekisterdityd koskevan tietopyynnon ja onko
sithen annettu vastaus, toisin sanoen edes tietopyynnon olemassaoloa olisi salassa pidettdvai
tietoa. Kyse olisi yhdestd lakiin sdddetystd suojatoimesta, jolla pyrittdisiin minimoimaan
luonnolliselle henkildlle erityisid henkilGtietoja sisdltdvissa tai viranomaisesta riippuen myds
rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen késittelystéd koituvaa korkeaa riskié.

Salassapitovelvollisuus on merkittdvd myos perustuslain 12 §:n 2 momentissa sdddetyn
julkisuusperiaatteen nédkokulmasta. Mainitun perustuslain sddnnoksen mukaan viranomaisen
hallussa olevat asiakirjat ja tallenteet ovat julkisia, jollei niiden julkisuutta ole valttiméattomien

146



syiden vuoksi erikseen lailla rajoitettu. Julkisuus on vallankdytén ja viranomaistoiminnan
kritiikin ja valvonnan edellytys (PeVL 43/1993 vp, s. 2). Julkisuus on pidsiinto, josta voidaan
kuitenkin poiketa erilaisten tdrkeiden intressien vuoksi. Téllaisia voivat olla esimerkiksi
yksityisyyden suoja ja liikesalaisuudet. Perustuslakivaliokunnan kdytdnndn mukaan toisen
perusoikeuden edistiminen voi olla sellainen valttimétdn syy, jonka vuoksi viranomaisen
hallussa olevien tallenteiden julkisuutta on mahdollista lailla erikseen rajoittaa (PeVL 40/2005
vp, s. 2/11 ja PeVL 2/2008 vp, s. 2/1). Salassapidon piiriin kuuluviksi ehdotetut tiedot kuvaavat
suoraan tai vélillisesti henkilon taloudellista asemaa. Tiedoista saa kuvan henkildn tilin saldosta
ja siitd mihin hén varallisuuttaan kéyttda. Taloudellista asemaa koskevat tiedot ovat voimassa
olevan lainsddddnndn nojalla pédsddntdisesti salassa pidettdvid. Erityisesti saldo- ja
tilitapahtumatietoja luovuttavien 1 a §:ssid tarkoitettujen tiedonluovuttajien ndkokulmasta
kysymys on pankkisalaisuuden alaisista tiedoista, jotka ovat voimassa olevan sddntelyn mukaan
yleensé niin ikdin salassa pidettivid. Toisaalta viranomaisen tietopyynnot siséltévit tietoa, joka
voi  vahingoittaa  henkilén  yhdenvertaista  késittelyd tiedonluovuttajassa.  Siten
salassapitovelvollisuus tulisi yksilon yhdenvertaisen kohtelun vuoksi koskea koko tiedon
késittelyd eli tiedonluovuttaja ei saisi késitelld tietoa muuta tarkoitusta kuin tietopyyntoon
vastaamista varten.

Eduskunta on korostanut, ettd viranomaisten tietojen salassapitoa koskevia sddnnoksié tulisi
erityislainsdadianndn sijaan siséllyttdd keskitetysti julkisuuslakiin (PeVL 25/2010 vp, s. 3, PeVL
2/2008 vp, s. 2). Lainsddddnnén yhdenmukaisuuden vuoksi olisi kuitenkin tirkedd, ettéd
sdadannokset otettaisiin ehdotettuun lakiin, koska laki sisdltdd sddnnokset niistd tiedoista, joita
salassapitovelvollisuus koskee. Salassapitovelvollisuuden tarkoituksena on edelld kuvatun
mukaisesti turvata yksityiseldmén ja henkilGtietojen suojaa perustuslain 10 §:n mukaisena
perusoikeutena.

Keskitetyn sédhkoisen saldo- ja tilitapahtumajérjestelmén sisdltdmien tietojen salassapito ei
vaikuttaisi  mahdollisuuksiin =~ valvoa julkisen wvallan kéyttéd, koska edelleen
tietosuojavaltuutetulla olisi oikeus selvittdd ja tarkastaa jarjestelmidn tiedonkésittelyn
lainmukaisuus. Edelld mainittujen seikkojen johdosta ehdotettua erityissddntelyd pankki- ja
maksutilien valvontajérjestelmissd késiteltdvien tietojen salassapidosta voidaan pitdd
perusteltuna. Sdéntely vastaa perusteiltaan perustuslakivaliokunnan myétavaikutuksella (PeVL
48/2018 vp) pankki- ja maksutilien valvontajirjestelmistd annetun lain (571/2019) 1 §:n 4
momentissa sdddettyd eikd ehdotuksen katsota olevan perustuslain 12 §:n 2 momentin kannalta
ongelmallinen.

Esitykselld on kuitenkin vaikutusta viranomaistoiminnan valvontaan ja valvottavuuteen
rekisterdidyn tarkastusoikeuksien rajoituksen takia. Jarjestelméan késittelyn ja Tullin koostavan
sovelluksen automatisoidun luonteen takia tarkastusoikeus olisi pankki- ja maksutilien
valvontajérjestelmidn koostavan sovelluksen sekd sdhkdisten tiedonhakujérjestelmien osalta
rajoitettu eli rekisterdidylld ei olisi oikeutta tietdd, onko viranomainen tehnyt hénté koskevia
kyselyjé saldo- ja tilitapahtumajérjestelmén avulla ja mitd tarkoitusta varten. Jérjestelmié
koskevan tarkastusoikeuden rajoituksella rajoitettaisiin julkisen vallankédyton valvottavuutta ja
valvontaa. Kéytdnnossd tarkastusoikeuden rajoitus koskisi koostavan sovelluksen ja
tiedonluovuttajien sdhkoisen tiedonhakujérjestelmén lokitietojen tarkastusmahdollisuutta.
Koostava sovellus vilittdd tietoja tiedonluovuttajan ja viranomaisen valilla eik sinne tallenneta
muuta kuin lokitietoja. Myos tiedonluovuttajan tiedonhakujarjestelmé on rajapinta, jonka avulla
tiedonluovuttaja vélittdd tietoa omista jérjestelmistdéin viranomaisille. Rekisterdidyn
tarkastusoikeudet viranomaisen rekisterin osalta riippuisivat sen sijaan kunkin viranomaisen
noudattamasta tietosuojasdéntelystd. Tarkemmin asiaa on kéyty ldpi jaksossa 12.1.4. Pankki- ja
maksutilien valvontajérjestelmén kéyton valvonta perustuisi rekistereidensa tarkastusoikeutta
rajoittaneiden viranomaisten osalta tietosuojavaltuutetun ja tiedusteluvalvontavaltuutetun
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suorittamaan valvontaan. Esimerkiksi poliisitoimintaa valvovat lisdksi ulkopuolelta muun
muassa eduskunnan oikeusasiamies, valtioneuvoston oikeuskansleri ja Valtiontalouden
tarkastusvirasto.

Perustuslakivaliokunta on antanut merkitysté luovutettavien tietojen luonteelle arkaluonteisina
tietoina myds arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden
estamattd koskevan saddntelyn kattavuutta, tdsmallisyyttd ja sisaltod (ks. esim. PeVL 38/2016
vp, s. 3). Valiokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdmaéttd koskevaa sédédntelyd perustuslain 10 § :n 1 momentissa
sdddetyn yksityiseldmén ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun
muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttdméattomyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen
kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa
tyhjentivasti. Jos taas tietosisdltojd ei ole samalla tavoin luetteloitu, sdédntelyyn on pitényt
sisdllyttdd vaatimus "tietojen valttdmattomyydestd" jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot). Valiokunta ei kuitenkaan ole pitdnyt hyvin
viljid ja yksiloiméttomid tietojensaantioikeuksia perustuslain kannalta mahdollisina edes
silloin, kun ne on sidottu vélttdiméattomyyskriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut
lausunnot).

12.1.4 Rekisterdidyn oikeusturva

Ehdotettuun sdéntelyyn ja erityisesti tietojen luovuttamiseen liittyy riskejd luonnollisen
henkilon yksityiseldmén ja henkilGtietojen suojan kannalta. Koska ehdotettu tiedonkasittely eli
jarjestelmin mukainen tietojen luovutus ja vélitys liittyy tietosuoja-asetuksen soveltamisalaan,
luonnollisen henkilon oikeudet méérdytyisivat pddosin henkilStietojen suojaan yleisesti
sovellettavan tietosuoja-asetuksen perusteella. Ehdotettuun sédédntelyyn hyodynnetdin
tietosuoja-asetuksen mahdollistamaa liikkumavaraa. Edelld kappaleessa 12.1.3 on kdyty lédpi
ehdotettuun saldo- ja tilitapahtumajérjestelmédn luotavia suojakeinoja, joilla turvataan
tietopyynnon kohteena olevan arkaluonteisten henkilGtietojen késittelyé tietosuoja-asetuksen 9
artikla huomioiden.

Voimassaolevan pankki- ja maksutilien valvontajirjestelmistd annetun lain 7 a §:n 4
momentissa on sdddetty tietosuoja-asetuksen 15 artiklan mukaisen tarkastusoikeuden
poissulkemisesta koostavan sovelluksen osalta ja niin sanotun vilillisen tarkastusoikeuden
soveltamisesta. Koska myos saldo- ja tilitapahtumatiedot vélitetddn koostavan sovelluksen
avulla, esityksessd ehdotetaan, ettd kaikki pankki- ja maksutilien valvontajirjestelmassé
kéasiteltdvit tiedot olisi rajattu tarkastusoikeuden ulkopuolelle 1 ¢ §:n mukaisesti.
Tarkastusoikeuden rajoitus ulottuisi my6s 1 d §:n mukaisesti tietoa luovuttaviin luotto- ja
maksulaitoksiin. Kyse on jérjestelmidn osalta lokirekisterin tiedoista, silld koostavaan
sovellukseen ei tallenneta muita tietoja kuin lokitietoja.

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitdjdin tai henkil6tietojen
kisittelijddn sovellettavassa unionin oikeudessa tai jésenvaltion lainsdddédnndssd voidaan
lainsdddantotoimenpiteelld rajoittaa 15 artiklassa sdddettyd rekister6idyn oikeutta tutustua
tietoihin, joita hédnestd on keritty, jos kyseisessd rajoituksessa noudatetaan keskeisiltd osin
perusoikeuksia ja -vapauksia ja se on vilttimiton ja oikeasuhteinen toimenpide artiklan 1
kohdassa mainittujen seikkojen varmistamiseksi. Artiklan 1 kohdan mukaisia syitd ovat muun
muassa kansallisen turvallisuuden, puolustuksen, yleisen turvallisuuden, rikosten ennalta
estdmisen, tutkinnan, paljastamisen, muiden unionin tai jésenvaltion yleiseen etuun liittyvén
tarkedn tavoitteen tai valvontatoimen takaaminen. Tietosuojalain 34 §:ssd on kéytetty
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asetukseen sisdltyvdd kansallista liikkumavaraa ja kyseisen sddnndksen  mukaisesti
rekisterdidylld ei ole tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta tutustua hénesti
keréttyihin tietoihin muun muassa jos 1) tiedon antaminen saattaisi vahingoittaa kansallista
turvallisuutta, puolustusta tai yleistd jarjestystd ja turvallisuutta taikka haitata rikosten
ehkdisemistd tai selvittdmistd; 2) henkilGtietoja kéytetddn valvonta- ja tarkastustehtdvissi ja
tiedon antamatta jattdminen on valttdimdtontd Suomen tai Euroopan unionin tirkedn
taloudellisen tai rahoituksellisen edun turvaamiseksi. Vastaavaa sdéntelyd on rikosasioiden
tietosuojalain 4 luvussa, jonka 28 §:ssd sdddetddn rekisterdiden oikeuksien rajoittamisesta,
mikali se on oikeasuhtaista ja valttdimatontd 1) rikosten ennalta estdmiselle, paljastamiselle,
selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten
tdytdntoonpanolle aiheutuvan haitan vélttdmiseksi; 2) viranomaisen muun tutkinnan,
selvityksen tai vastaavan menettelyn turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi;
4) kansallisen turvallisuuden suojelemiseksi; tai 5) muiden henkildiden oikeuksien
suojelemiseksi. Rikosasioiden tietosuojalakia noudattavat viranomaiset voivat siten oman
tiedonkdsittelynsd osalta rajoittaa rekisterdidyn oikeuksia edelld mainittujen tehtéviensé
hoitamisessa. Koska tiedonluovutuksen on katsottu sen sijaan koskevan yleisen tietosuoja-
asetuksen alaa kuuluvaa tiedonkdsittelyd, pankki- ja maksutilien valvontajérjestelmén osalta
rekisterdidyn oikeuksien rajoitus perustuisi tietosuoja-asetuksen ja sitd tdydentdvén
tietosuojalain rajoitusperusteisiin.

Tama rajoitus olisi perusteltua koostavan sovelluksen osalta, koska tiedonkésittely koostavalla
sovelluksella on automaattista eikd Tullin koostavan sovelluksen rekisterinpitdjan
ominaisuudessa tule puuttua tietoihin, joita se koostavan sovelluksen avulla vélittda
toimivaltaisille viranomaisille. Koostavaan sovellukseen ei tallenneta varsinaisen tietopyynnon
siséltdd, joten koostavan sovelluksen rekisteri koskee tietopyynnon lokitietoja. Koska myds
tietoa luovuttavia luotto- ja maksulaitoksia ja muita tiedonluovuttajia pidetidn omien
tiedonhakujérjestelmiensé ja rekisteriensd osalta pankki- ja maksutilien valvontajérjestelmén
yhtend rekisterinpitdjand, tulee rekisterdidyn oikeuksien rajoitus ulottaa myods yksityisten
toimijoiden rekistereihin jarjestelmassa kisiteltdvien tietopyyntdjen osalta. Rajoitus koskee siis
tiedonluovuttajien  ylldpitimien  lokirekisterin  tietoja  keskitetyn  saldo-  ja
tilitapahtumajérjestelmian kéytostd eli saapuneista tietopyynndistd ja niihin annetuista
vastauksista. Tiedonluovuttajilla ei ole salassapitoa koskevan sdéntelyehdotuksen mukaisesti
oikeutta kéayttdd saamaansa tietopyyntod mihinkddn muuhun tarkoitukseen kuin sen
vastaamisen eli ei esimerkiksi asiakkaan riskiluokitteluun tai muuhun asiakkuutta koskeviin
tietoihin. Tarkastusoikeuden rajoitus on tarpeen ja perusteltua luotto- ja maksulaitosten osalta,
koska luotto- ja maksulaitoksilla ei ole mahdollisuutta arvioida sitd, onko toimivaltaisella
viranomaisella omassa substanssilaissa oikeutta tapauskohtaisesti rajoittaa rekisterdidyn 15
artiklan mukaista tarkastusoikeutta. Mikdli rekisterdidyn oikeuksia ei rajoiteta myos
tiedonluovuttajissa, kuuluu henkil6lle oikeus saada tiedonluovuttajalta tietoja siitd, onko luotto-
tai maksulaitos luovuttanut tietoja pankki- ja maksutilien valvontajirjestelmidn kautta
viranomaiselle tai onko viranomainen tehnyt hakuja hintd koskeviin tilitapahtumatietoihin ja
mité tarkoitusta varten. Jos toimivaltaisella viranomaisella on tietosuoja-asetuksen 23 artiklan
mukainen tehtdvi, on mahdollista, ettd toimivaltaisen viranomaisen substanssilainsdddantoon
on sdddetty rekisterdidyn oikeuksille rajoituksia, jos viranomaisen tehtdvd voisi vaarantua
rekisterdidyn pyynndn seurauksena. Mikéli rekisterdidyn oikeutta péésti tietoihin ei olisi siten
rajoitettu luotto- ja maksulaitoksien lokirekisterien osalta, syntyisi riski siitd, ettd luotto- ja
maksulaitokset soveltaisivat tietoihin viranomaisten noudattamaa tietosuojasaédntelya laajempaa
rekisterdidyn tarkastusoikeutta ja tietopyynnon kohteelle selvidisi vilillisesti tdmén olevan
viranomaisen toimenpiteen kohteena.

Rekisterdidyn tarkastusoikeuden rajoittaminen kaventaa yksilon perusoikeuksia. Tietosuoja-
asetuksen 23 artiklan mukaisesti lailla sdddetyn rajoituksen on oltava oikeasuhtainen ja siind on
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noudatettava keskeisiltd osin perusoikeuksia ja -vapauksia. Tarkastusoikeuden rajoittamista
voidaan pitdd perusteltuna ja oikeasuhtaisena, koska viranomaisten tekemait tietopyynnot
liittyisivat tehtdviin, jotka on listattu tietosuoja-asetuksen 23 artiklan 1 kohdassa.
Tarkastusoikeus lokirekistereihin voisi siten merkittdvésti vaarantaa esimerkiksi kesken olevan
rikostutkinnan, varojen takaisinsaannin, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelun tai tdllaisten uhkien ehkdisyn tai keskenolevan muun valvontatehtdvén.
Tiedonhankinnan ennenaikainen paljastuminen tiedonkohteelle itselleen voisi vaarantaa
kokonaan viranomaisen toimenpiteen, jota varten tietoja olisi haettu.

Tarkastusoikeuden rajoituksesta huolimatta 15 artiklan mukaiset tiedot tulisi kuitenkin antaa
tietosuojalain 34 §:n  mukaisesti tietosuojavaltuutetulle rekisterdidyn pyynnosta.
Tietosuojavaltuutetulla olisi siten mahdollisuus arvioida henkilGtietojen késittelyn
lainmukaisuutta. Ottaen huomioon tarkastusoikeudesta aiheutuvat riskit viranomaisen tehtaville
rikosten estdmisessa ja selvittdmisessd, valvontatehtévissa tai taloudellisen edun turvaamisessa
sekd rekisterdidyn mahdollisuutta hyodyntdd valillistd tarkastusoikeutta, tillaista rekisterdidyn
oikeuksien rajoitusta voidaan pitdd perusteltuna ja perustuslain mukaisena tietosuoja-asetuksen
23 artiklan ja tietosuojalain 34 §:n 1 momentin perusteella. Liséksi on huomioitava, ettéd
jokainen viranomainen soveltaa oman tiedonkisittelynsé osalta joko tietosuoja-asetuksen tai
rikosasioiden tietosuojalakia ja niistd tulevaa sddntelyd suhteessa rekisterdidyn oikeuksiin.
Viranomaisen tulee antaa rekisterdidylle sen pyytimét tiedot voimassa olevan sédédntelyn
mukaisesti, ellei tarkastusoikeutta ole niiden soveltamassa tietosuojasddntelyssd mahdollista
erikseen rajoittaa viranomaisen tiedonkasittelyn luonteesta johtuen. Mikdli tarkastusoikeutta ei
ole rajoitettu, rekisterdidylld on oikeus saada tieto siitd, onko viranomainen késitellyt hénté
koskevia henkil6tietoja kuten tilitapahtumatietoja ja jos on, minké tarkoituksen takia. Taméa
vastaa nykytilaa monien toimivaltaisten viranomaistehtdvien osalta. Rikosasioiden
tietosuojalain 24 §:n mukaisesti rekisterdidyn oikeuksia voidaan rajoittaa tai se voidaan evété
siltdi osin kuin se on vélttdimétontd saman lain 28 §:ssd mainituilla perusteilla. Myos
rikosasioiden tietosuojalain 29 §:n  mukaan rekisterdidylldi on oikeus pyytda
tietosuojavaltuutettua tarkastamaan henkildtietojen ja niiden késittelyn lainmukaisuus, jos
rikosasioiden tietosuojalain tai muun lain nojalla rekisterdidyn tarkastusoikeutta on lykétty,
rajoitettu tai evétty tai jos rekisterinpitija ei hyviaksy rekisterdidyn vaatimusta henkil6tietojen
oikaisemisesta, tiydentdmisestd, poistamisesta tai niiden kasittelyn rajoittamisesta.

Pankki- ja maksutilien valvontajirjestelmédén ehdotetun viélillisen tarkastusoikeuden lisdksi
rekisterdidylld on siten jokaisen toimivaltaisen viranomaisen rekistereihin vahintdan vélillinen
tarkastusoikeus nykyisen sdéntelyn mukaisesti. Rekisterdidyn oikeusturvan oikeasuhtaisuutta
punnittaessa on otettava huomioon, ettd pankki- ja maksutilien valvontajirjestelmé on tietoa
luovuttava ja vélittdvd jérjestelmd, ja jokainen toimivaltainen viranomainen vastaa
kisittelemédnsd tiedon oikeasuhtaisesta késittelystd voimassa olevan tietosuojasddntelyn
mukaisesti. Pankki- ja maksutilien valvontajirjestelmén tietoa vélittdvdlld koostavalla
sovelluksella tapahtuva henkildtietojen kasittely on automaattista eikd koostavaan sovellukseen
tallennu mitéén vélitettévid tietoja, vaan pelkéstddn kyselyn lokitietoja. Koostava sovellus
valittdd  tietopyynndt tiedonluovuttajille, jotka vastaavat luovuttamiensa tietojen
oikeellisuudesta ja muista tietosuoja-asetuksen velvoitteista. Néihin kuuluu myos tietosuoja-
asetuksen 18 artiklan mukainen oikeus vaatia kisittelyn rajoittamista. Ehdotetun mukaisen
keskitetyn sdhkdisen saldo- ja tilitapahtumajarjestelmén tietojenkasittely ei ole vélitdnta, joten
kun tietopyynto vilitetdéin saldo- ja tilitapahtumajérjestelméin avulla tiedonluovuttajalle, silléd on
mahdollisuus selvittdd luovuttamiensa tietojen siséltod, mikali sen asiakas olisi kdyttdnyt 18
artiklan mukaista oikeuttaan sen asiakasrekisterin mukaisiin tietoihin, toisin kuin voimassa
olevan lain 7 §:n tilanteessa. Siten 18 artiklan mukaisella oikeudella ei ole yhteytta jarjestelmadn
ehdotetun mukaisen 15 artiklan rajoittamisen kanssa.
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Viranomaisen tehdessi tietopyynnon, se vastaa tietopyynndn vélttimattomyyden arvioinnista,
tietopyynnoén rajauksesta ja muista tietosuojasdintelyn mukaisista tiedonkésittelyn
vaatimuksista. Oikeuskansleri on 3.3.2025 antamassaan ennakkotarkastusmuistiossa todennut,
ettd esimerkiksi poliisilain 5 a luvun 47 §:ssd sdddetddn tiedustelumenetelmidn kaytdstd
ilmoittamisesta tiedonhankinnan kohteelle monissa tiedustelumenetelmien kayttotapauksissa ja
tastdkin ndkokulmasta hallituksen esityksessd pitdisi erikseen perustella, miksi vastaavan
erityisjarjestelyn luominen ei olisi tarpeen kun saldo- ja tilitapahtumajérjestelmésti saatavia
tietoja olisi luovutettu toimivaltaiselle viranomaiselle. Poliisilain 5 a luvun 47 § koskee
suojelupoliisin  suorittaman siviilitiedusteluun liittyvdn tiedustelumenetelmédn kaytosta
ilmoittamista. Pykéldssd luetellut tiedustelumenetelmait; telekuuntelu, tietojen hankkiminen
telekuuntelun sijasta, televalvonta ja teknisen tarkkailun kéayttd, viestiin kohdistuva
jéljentdminen tai viestiin kohdistuvan ldhetyksen jéljentdminen ovat keinoja, joilla
huomattavasti puututaan kohteena olevan henkilon yksityisyyteen ja luottamuksellisen
viestinndn suojaan eli yksilon perusoikeuksiin. Kyse on siten suojelupoliisin kéyttimien
tiedonhankintakeinojen luonteesta johtuvasta ilmoittamisvelvollisuudesta. Kyseisessa
pykéléssé ei oteta kantaa, milld tiedonhankinnan keinolla tai teknologisella vilineelld tiedot on
hankittu. Vaikka ehdotettu uusi saldo- ja tilitapahtumajérjestelmd merkitsee nykytilaan
verrattuna suurempaa riskid henkilGtietojen ja sité kautta yksityiseldmén suojalle, jérjestelmén
kaytostd ilmoittamisen ei katsota soveltuvan timan ehdotuksen mukaiseen sidintelyyn, jossa on
kyse viranomaisen saldo- ja tilitapahtumatietoja koskevan tiedonhankinnan teknisesti
muodosta. Saldo- ja tilitapahtumatietojen tiedonhankinnasta ilmoittamista olisi sen sijaan
tarpeen tarkastella kunkin viranomaisen jarjestelmin kdyttoonottoa edeltdvisséd tietosuojaa
koskevassa vaikutustenarvioinnissa ja samalla punnita, ovatko jokaisen viranomaisen késittelyn
suojatoimet riittdvit ja tulisiko esimerkiksi tiedonhankinnan kohdetta informoida saldo- ja
tilitapahtumatietojen kaytdstd, kun se viranomaisen valvonta- tai tutkintatehtiva, johon tietoja
on pyydetty, olisi péittynyt. Ehdotetun saldo- ja tilitapahtumajérjestelmén toimivaltaisiin
viranomaisiin kuuluu viranomaisia, joiden tehtdvét eroavat hyvin paljon toisistaan. Esimerkiksi
siviilitiedustelun tai sotilastiedustelun tehtdvéat, rahanpesun estimisen tehtidvit tai ulosoton
toimeenpanon tehtévét eroavat tiedonkésittelyn luonteen ja taustalla olevan tietosuojasiéntelyn
vuoksi téysin toisistaan, joten ehdotettuun jirjestelmédn ei katsota soveltuvan yhdenmukaisia
suojatoimia  tietopyynnon  kohteen  oikeusturvan  varmistamiseksi.  Esimerkiksi
rahanpesurekisterin tiedot ovat rahanpesun selvittelykeskuksesta annetun lain nojalla salassa
pidettavid, ja mikéli kaikille selvittelykokonaisuuksien kohteille olisi velvoite ilmoittaa pankki-
ja maksutilien valvontajarjestelman kaytostd, tulisi heidén tietoonsa vilillisesti myds heistd
tehty merkintd rahanpesurekisterissd. Viranomaisten erilaisista tiedonkasittelyn tarkoituksista
johtuen suojatoimet tulee ratkaista viranomaistasolla.

Viranomaiskohtaista tiedonhankintaa ja tietojenkdsittelyd valvotaan jokaisen viranomaisen
sisdisen laillisuusvalvonnan mukaisesti. Viranomaisten toimivaltaa koskevassa jaksossa 4.1.1
on kayty kattavasti ldpi kunkin viranomaisen laillisuusvalvontaa saldo- ja tilitapahtumatietojen
kayttdmiseen liittyen. Pankki- ja maksutilien valvontajirjestelmén koskevaa laillisuusvalvontaa
koordinoi Tulli, joka on laatinut ohjeen pankki- ja maksutilien valvontajirjestelmésté
koskevasta laillisuusvalvonnasta, joka koskee myds laissa sdddettyjd toimivaltaisia
viranomaisia. Lisédksi tietosuojavaltuutettu valvoo yleisesti tietosuoja-asetuksen soveltamista ja
tiedusteluvalvontavaltuutettu valvoo tiedustelumenetelmien ja tiedustelutiedon kiyton seka
muun tiedustelutoiminnan lainmukaisuutta siviilitiedustelun ja sotilastiedustelun osalta.

12.2 Siatimisjirjestyksen arviointi

Yhteenvetona todetaan, ettd saldo- ja tilitapahtumakyselyiden vélittiminen ja ndiden tietojen
saaminen pankki- ja maksutilien valvontajdrjestelmén kautta esitetyille viranomaisille
perustuisi  kyseisten viranomaisten voimassa olevassa lainsddddannossd sdddettyihin
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toimivaltuuksiin saada saldo- ja tilitapahtumatietoja. Liittdmailld saldo- ja tilitapahtumakyselyt
osaksi pankki- ja maksutilien valvontajirjestelmdd tulee kuitenkin sédtda erillisestéd
tiedonvilitystavasta eli keskitetystd sdhkdisestd saldo- ja tilitapahtumajérjestelmésts, joka
poikkeaa nykyisen pankki- ja maksutilien valvontajirjestelmin viidennen rahanpesudirektiivin
mukaisesta automatisoidusta mekanismista tietosuojasdéntelyn ja perustuslain asettamien
edellytysten osalta.

Perustuslakivaliokunta on korostanut, ettd yksityiseldmin suojan rajoituksella tulisi olla
hyviksyttdva yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun
padmadrddn. Tadmi merkitsee, ettd rajoitusten tulee olla vélttdméattdomid hyvéksyttdvin
tarkoituksen saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei
ole saavutettavissa perusoikeuteen vdéhemmaidn puuttuvin keinoin. Rajoitus ei saa mennd
pidemmiélle kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen
intressin painavuus suhteessa rajoitettavaan oikeushyvédin (PeVM 25/1994 vp, ks. myos
esimerkiksi PeVL 56/2014 vp ja PeVL 18/2013 vp).

Esityksen valmistelussa on arvioitu, ettd ehdotettu henkilotietojen kisittelyd ja salassapitoa
koskeva sdéntely ei merkitse pidemmaélle menevdd perusoikeuksien rajoitusta kuin on
perusteltua, ottaen huomioon ehdotusten taustalla olevien tavoitteiden painavuus suhteessa
rajoitettavaan perusoikeuteen. Tavoiteltavia hyotyja ei ole mahdollista saavuttaa ilman uudesta
keskitetystd jdrjestelmdstd aiheutuvia luonnollisten henkildiden yksityiselimén suojaan
kohdistuvia rajoituksia. Yksityiseldmén suojaa ei rajoitettaisi enempéd kuin on tarpeen saldo-
ja tilitapahtumajérjestelmin kayttotarkoituksen kannalta. Ottaen huomioon saldo- ja
tilitapahtumia koskevien tietojen késittelyn luonteen ja vaikutukset seka tdllaiseen késittelyyn
liittyvét riskit, ehdotetun kaltaista jaksoissa 12.1-12.1.4 kuvattua yksityiskohtaista ja
tarkkarajaista sddntelyd voidaan kuitenkin pitdd vélttimattomind, hyviksyttdvind ja
oikeasuhtaisena toimenpiteend esityksen tavoitteiden saavuttamiseksi.

Edelld todettu huomioon ottaen esityksessd ehdotetun sédédntelyn arvioidaan tiyttdvin
perustuslain 10 §:std seuraavat vaatimukset ja se voidaan késitelld tavallisessa
lainsddtamisjérjestyksessd. Esitetty sddntely on lisdksi yhdenmukainen yleisen tietosuoja-
asetuksen sekd EU:n perusoikeuskirjan 7 ja 8 artiklojen ja Euroopan ihmisoikeussopimuksen 8
artiklan seké niiden soveltamiskdytdnnon mukaista.

Koska esitykseen siséltyy perustuslain 10 §:n yksityisyyden suojaan kuuluvien arkaluonteisten
henkilodtietojen késittelyd sekd merkittdvid tosiasiallisia ja oikeudellisia perusoikeuksia
rajoittavia vaikutuksia henkilGtietojen suojaan, hallitus pitdd kuitenkin suotavana, ettd
perustuslakivaliokunta antaisi asiasta lausunnon. Lausuntoa pidetdédn tarpeellisena myds siksi,
ettd hallituksen esityksessd ehdotetaan siind perustellulla tavalla sddntelyd, joka poikkeaa
perustuslakivaliokunnan vakiintuneesta kéytdnnostd koskien henkilGtietojen kisittelyn
kayttotarkoitussidonnaisuutta ja sitd, ettd alkuperdiseen kéyttotarkoitukseen liittyméton
henkildrekisterin tietojen kayttd ei saisi muuttua pééasialliseksi tai merkittéviksi toiminnaksi
rekisterdityjen tietojen alkuperdiseen kdyttoon verrattuna. Liséksi valiokunnan lausunto on
tarpeen sen vuoksi, ettd ehdotetussa sddntelyssd on kysymys pankki- ja maksutilien
valvontajérjestelmén tietosisillon laajentamisesta kansalliseen liikkumavaraan ja harkintaan
perustuen verrattuna sithen, mitd Euroopan unionin oikeus edellyttaa.

Ponsi

Edell esitetyn perusteella annetaan eduskunnan hyviaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

pankki- ja maksutilien valvontajirjestelmésti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan pankki- ja maksutilien valvontajirjestelmistd annetun lain (571/2019) 7 a §,
sellaisena kuin se on laissa 814/2022,

muutetaan 1 §, 2 §:n 1-3 ja 11 kohta, 3 §:n otsikko ja 7-9 kohta, 3 a §:n otsikko, 4ja 6 §, 7
§:n 2 momentti,8 §, 9 §:n otsikko, 10 § sekd 12 §:n 1 momentti,

sellaisina kuin niistd ovat 1 ja 4 § osaksi laecissa 814/2022 ja 415/2024, 2 §:n 1 kohta laissa
415/2024, 2 §:n 11 kohta, 3 §:n otsikko ja 7 ja 9 kohta, 3 a §:n otsikko, 7 §:n 2 momentti, 10 §
ja 12 §:n 1 momentti laissa 814/2022 sekd 6 § osaksi laeissa ja 730/2020, 814/2022 ja 415/2024
sekd

lisdtddn 1 §:n edelle uusi 1 luvun otsikko, lakiin uusi 1 a—1 f §, 2 §:44n, sellaisena kuin se on
osaksi laeissa 730/2020,814/2022 ja 415/2024, uusi 12—16 kohta, 3 §:n edelle uusi 2 luvun
otsikko ja mainittuun pykaldén, sellaisena kuin se on laissa 814/2022 uusi 10 kohta, lakiin uusi
17 a—17 h § ja niiden edelle uusi 3 luvun otsikko sekd 18 §:n edelle uusi 4 luvun otsikko
seuraavasti:

1 luku

Yleiset siannokset

1§
Pankki- ja maksutilien valvontajdrjestelmd ja lain tarkoitus

Tassd laissa sdddetdén pankki- ja maksutilien valvontajirjestelméstd, joka muodostuu
keskitetystd automatisoidusta tilitietojarjestelmastd sekd keskitetystd sdhkoisestd saldo- ja
tilitapahtumajérjestelmasta.

Pankki- ja maksutilien valvontajirjestelmén tarkoituksena on:

1) edistdd viranomaisten automaattista tiedonsaantia pankki- ja maksutileistd ja
tallelokeroista;

2) edistdd viranomaisten sdhkoistd tiedonsaantia saldo- ja tilitapahtumatiedoista sekd
arvopapereihin liittyvista tiedoista; seké

3) parantaa luovutettavien henkil6tietojen tietoturvaa.

Pankki- ja maksutilien valvontajérjestelmén henkil6tietoja késitellddn pankki- ja maksutilien
tiedonhakujérjestelmén, pankki- ja maksutilirekisterin, tiedonluovutusjérjestelmin seké
koostavan sovelluksen avulla.

lag§

Soveltamisala

153



Tatd lakia sovelletaan pankki- ja maksutilitietojen, tallelokerotietojen, saldo- ja
tilitapahtumatietojen- sekd arvopaperitietojen saamiseen ja vélittimiseen maksulaitoksilta,
sdhkorahayhteisoiltd, luottolaitoksilta ja kryptovarapalvelun tarjoajilta toimivaltaisille
viranomaisille pankki- ja maksutilien valvontajirjestelmén avulla.

Mitd tdssd laissa sdddetddn maksulaitoksesta, sdhkorahayhteisostd, luottolaitoksesta ja
kryptovarapalvelun  tarjoajasta,  sovelletaan my0s  ulkomaisten = maksulaitosten,
sdahkorahayhteisdjen, luottolaitosten ja kryptovarapalvelun tarjoajien Suomessa sijaitseviin
sivuliikkeisiin.

1b§
Suhde muuhun lainsddddntoon ja tietojen salassapito

Pankki ja maksutilien valvontajérjestelméssd késiteltdvit tiedot ovat salassa pidettdvid.
Pankki- ja maksutilirekisteriin sovelletaan muutoin, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999) sdddetddn, kuitenkin siten, ettd tietoja voidaan
pankki- ja  maksutilirekisteristdi  luovuttaa  ainoastaan tdssd  laissa  sdddettyihin
kayttotarkoituksiin sekd viranomaisten toiminnan julkisuudesta annetun lain 11 ja 12 §m, 26
§:n 3 momentin ja 29 §:n 1 momentin 3 kohdassa sdédettyihin kayttotarkoituksiin.

Toimivaltaisen viranomaisen tietopyyntojé ei tule 1 a §:ssé tarkoitetuissa toimijoissa késitelld
muussa tarkoituksessa, kuin pyynnon kisittelemiseksi ja tietojen luovuttamiseksi pyynndn
mukaisena.

Edelld 1 a §:ssé tarkoitetusta toimijasta saatuja tietoja ei saa kisitelldi muuta kuin sitd
tarkoitusta varten, jota varten tiedot on luovutettu.

1c§
Koostava sovellus

Tulli ylldpitdd koostavaa sovellusta, jonka avulla se siirtdd koneellisesti toimivaltaisten
viranomaisten tietopyynndt 2 ja 3 luvussa sdddettyihin késittelytarkoituksiin 1 a §:ssd
tarkoitetuille toimijoille sekd luovuttaa vélittdmalld néistd vastaanotetut tiedot tietopyynnon
mukaisesti toimivaltaiselle viranomaiselle. Tulli on koostavalla sovelluksella késiteltdvien
henkil6tietojen rekisterinpitdja.

Koostavalla sovelluksella tapahtuva henkilGtietojen késittely on automaattista. Koostavan
sovelluksen kautta luovutetut tiedot on poistettava sovelluksesta vélittomaésti sen jélkeen, kun
tiedot on luovutettu eteenpdin

Poiketen siitd, mitd luonnollisten henkildiden suojelusta henkiltietojen késittelyssd seka
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 15
artiklassa sdddetddn rekisterdidyn oikeudesta péadsystd tietoihin, pddsyé tietoihin ei ole, kun
tietoja kisitellddn koostavalla sovelluksella. Tiedot on annettava tietosuojavaltuutetulle
rekisterdidyn pyynndstd noudattaen, mitd tietosuojalain (1050/2018) 34 §:ssd sdéddetdén.
Vilillisen tarkastusoikeuden kiyttod koskeva pyyntd on esitettiavé tietosuojavaltuutetulle taikka
Tullille noudattaen henkil6tietojen késittelystd Tullissa annetun lain (650/2019) 35 §n 2
momenttia. Tullille esitetty pyyntd on toimitettava viipymatta tietosuojavaltuutetulle.

1d3§

Tiedonhakujdrjestelmdit
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Luottolaitoksen on ylldpidettdva sidhkoistd pankki- ja maksutilien tiedonhakujérjestelmas,
jonka avulla se luovuttaa salassapitosdénndsten estiméttd 2 ja 3 luvussa tarkoitettuja tietoja
asiakkaistaan ja ndiden saldo- ja tilitapahtumatiedoista toimivaltaiselle viranomaiselle. Jos se
on luottolaitoksen koko sekd toiminnan luonne ja laajuus huomioon ottaen perusteltua,
luottolaitos saa poiketa tiedonhakujérjestelméin yllapitovelvoitteesta, jos Finanssivalvonta
myOntda siihen luvan.

Maksulaitokset, sdhkorahayhteisot ja kryptovarapalvelujen tarjoajat voivat ylldpitdd 1
momentissa tarkoitettua pankki- ja maksutilien tiedonhakujérjestelmad, jolloin niiden tulee
luovuttaa tiedonhakujérjestelmén avulla 2 ja 3 luvussa tarkoitetut tiedot toimivaltaiselle
viranomaiselle.

Poiketen siitd, mitd yleisen tietosuoja-asetuksen 15 artiklassa sdddetddn rekisterdidyn

oikeudesta pédsysti tietoihin, padsya tietoihin ei ole, kun tietoja késitellddn sdhkdiselld pankki-
ja maksutilien tiedonhakujirjestelmélld. Tiedot on annettava tietosuojavaltuutetulle
rekisterdidyn pyynndstd noudattaen, mité tietosuojalain 34 §:sséd saddetddn.
Toimivaltaisen viranomaisen on ylldpidettdva sdhkodistd viranomaisen tiedonhakujérjestelmas,
jonka avulla se voi pyytdd ja vastaanottaa 1 a §:ssd tarkoitetuilta toimijoilta
salassapitosdénnosten estdmaéttd 2 ja 3 luvussa tarkoitettuja tietoja niiden asiakkaista ja ndiden
saldo- ja tilitapahtumista sekd arvopaperitiedoista. Tietopyynndssd on maédriteltiva,
kohdentuuko pyyntd 2 vai 3 luvussa tarkoitettuihin tietoihin.

Tulli valvoo 1 momentissa ja 4 §:n 2 momentissa tarkoitettujen velvoitteiden noudattamista
sekd antaa midrdyksen tiedonhakujérjestelmien teknisisti vaatimuksista.

le§
Tiedonluovutusjdrjestelmd

Tulli ylldpitaa tiedonluovutusjirjestelmééd, jonka avulla ne 1 a §:ssé tarkoitetut toimijat, jotka
eivit ole rakentaneet pankki- ja maksutilien tiedonhakujérjestelméé, luovuttavat 3 luvussa
tarkoitetut tiedot toimivaltaisille viranomaisille.

Tulli antaa teknisid méédrdyksid siitd, milld tavoin tiedot tulee toimittaa
tiedonluovutusjirjestelméan.

1§
Tietojen maksuttomuus

Tullilla on oikeus saada pankki- ja maksutilirekisteriin tallennettavat tiedot ja pankki- ja
maksutilien tiedonhakujérjestelmistd luovutettavat tiedot maksutta.

Toimivaltaisilla viranomaisilla on oikeus saada tdssd laissa tarkoitetut tiedot pankki- ja
maksutilien valvontajirjestelméastd maksutta.

238
Mddritelmdit

Téssa laissa tarkoitetaan:

1) pankki- ja maksutilivekisterilld rekisterid, johon kerdtddn maksulaitosten ja
sdahkorahayhteisdjen sekd Finanssivalvonnalta 1 d §:n 1 momentissa tarkoitetun poikkeusluvan
saaneiden luottolaitosten pankki- ja maksutilien asiakkaiden tiedot sekéd kryptovarapalvelun
tarjoajien asiakkaiden tiedot;

2) pankki- ja maksutilien tiedonhakujdirjestelmdlld  jirjestelmdd, jonka avulla
luottolaitostoiminnasta annetussa laissa (610/2014) tarkoitetut luottolaitokset ja 1 d §:n 2
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momentissa tarkoitetut tiedonhakujarjestelmén luoneet muut toimijat luovuttavat tietoa pankki-
ja maksutileistd ja niiden saldo- ja tilitapahtumista, tallelokeroista ja arvopapereista
toimivaltaisille viranomaisille;

3) toimivaltaisilla viranomaisilla 3, 17 a ja 17 c §:ssd tarkoitettua viranomaista ja
asianajajayhdistysti;

11) koostavalla sovelluksella Tullin ylldpitimi4 automatisoitua teknistd ratkaisua, jonka
avulla se vilittdd pankki- ja maksutilitietoja, tallelokerotietoja, saldo- ja tilitapahtumatietoja ja
arvopaperitietoja pankki- ja maksutilien valvontajirjestelmén avulla;

12) keskitetylli automatisoidulla tilitietojdrjestelmdlld rahoitusjarjestelman kayton estamista
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2018/843 mukaista keskitettyd automatisoitua mekanismia, jonka avulla on
mahdollista saada pankki- ja maksutilitiedot ja tallelokerotiedot vélittomasti;

13) keskitetylld sdhkoiselld saldo- ja tilitapahtumajdrjestelmdlld pankki- ja maksutilien
valvontajarjestelmistd saatavien saldo- ja tilitapahtumatietojen sekd arvopaperitietojen
kisittelytapaa, joka perustuu sihkoiseen tiedonkésittelyyn;

14) saldolla pankki- ja maksutililld kyselyn vastaushetkelld olevaa rahamééraé, josta on
viahennetty mahdollinen katevaraus;

15) tilitapahtumatiedoilla direktiivin (EU) 2019/1153 muuttamisesta siltd osin kuin on kyse
toimivaltaisten viranomaisten padsystd keskitettyihin pankKkitilirekistereihin
yhteenliittimisjarjestelmédn kautta ja teknisistd toimenpiteistd tilitapahtumatietojen kayton
helpottamiseksi annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2024/1654 1
artiklan 2 b kohdan 7 a alakohdassa tarkoitettuja yksityiskohtaisia tietoja toimista, jotka on
suoritettu tiettynd ajanjaksona tietyn maksutilin tai IBAN-tilinumerolla yksiléidyn pankkitilin
kautta, tai yksityiskohtaisia tietoja kryptovarojen siirroista;

16) arvopaperitiedoilla arvo-osuustililain (827/1991) 2 §:n mukaisia tietoja arvo-osuustilin
sisdllost.

2 luku

Keskitetty automatisoitu tilitietojérjestelma

38
Keskitettyd automatisoitua tilitietojdrjestelmdd kdyttdvdit viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla on oikeus pédstd pankki- ja maksutilien
valvontajarjestelmidn 4 §:n mukaisesti luovutettaviin ja 6 §:n mukaisesti tallennettuihin
tietoihin, jos se on vélttdméatontd seuraavien tehtdvien suorittamiseksi ja viranomaisella on
muualla laissa sédédetty oikeus saada edelld mainitut tiedot:

7) poliisilla rikosten ennalta estimiseen, paljastamiseen ja selvittdmiseen sekd
syyteharkintaan saattamiseen, kansallisen turvallisuuden ylldpitdmiseen, rahankerdyslaissa
(863/2019) tarkoitettuun rahankerdysten valvontatehtdvdn suorittamiseen sekd poliisilain
(872/2011) 6 luvun mukaiseen poliisitutkintaan tarvittavia tietoja, jos tdrked yleinen tai
yksityinen etu sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetussa
laissa (89/2025) tarkoitettuun rikosten estdmiseen, paljastamiseen ja selvittimiseen seké
sotilastiedustelusta annetun lain (590/2019) 104 §:n mukaisesti;
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9) Finanssivalvonnalla Finanssivalvonnasta annetun lain (878/2008) 3 §:ssd tarkoitettujen
tehtdvien suorittamiseen;

10) Rajavartiolaitoksella rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen seké
syyteharkintaan saattamiseen rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018)
mukaisesti.

3a§

Toimivaltaisten viranomaisten pddsy keskitetyn automatisoidun tilitietojdirjestelmdn tietoihin
Jja niitd koskevien hakujen tekemistd koskevat edellytykset

48
Pankki- ja maksutilien tiedonhakujdrjestelmdstd luovutettavat pankki- ja maksutilitiedot

Luottolaitoksen on luovutettava pankki- ja maksutilien tiedonhakujérjestelmén avulla
valittdmasti ja salassapitosddnndsten estiméttd 2 momentissa tarkoitettuja tietoja asiakkaistaan
toimivaltaiselle viranomaiselle.

Tiedonhakujérjestelmin kautta on luovutettava toimivaltaiselle viranomaiselle seuraavat
tiedot, jos toimivaltainen viranomainen on ne salassapitosddnndsten ja muiden tiedon saantia
koskevien rajoitusten estdmaéttd oikeutettu muun lain nojalla saamaan:

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seka asiakkuuden ja tilin kéyttdoikeuden alkamis-
ja péattymispdiva, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispéiva ja rekisteriviranomainen sekd asiakkuuden alkamis- ja paittymispéiva ja
kaikki tilin kédyttdoikeudenhaltijat ja ndiden luonnollista henkil6d koskevat edelld mainitut
tiedot tai jos kdyttdoikeudenhaltija on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan
ja henkil6tunnuksen sijasta palveluntuottajan yksildintitiedot, edunvalvojan nimike seké, jos
palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jirjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 1 luvun 5-7 §:ssd
tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi, syntymiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seké tilin avaamis- ja
sulkemispéivi;

4) tallelokeron vuokraajan ja tallelokeron kiyttooikeutetun tdydellinen nimi, syntymaiaika ja
suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus seka tallelokeron yksildintitieto ja
vuokra-ajan pituus, tai jos vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisteroimispdivd ja rekisteriviranomainen sekd tallelokeron yksildintitieto ja vuokra-ajan
pituus tai jos kéyttoikeutettu on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan ja
henkilotunnuksen sijasta palveluntuottajan yksiléintitiedot, edunvalvojan nimike seki, jos
palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jirjestysnumero.

Toimivaltaisen viranomaisen on yksiloitdvd sddnnds, jonka nojalla se pyytdd tietoa.
Luottolaitokset vastaavat luovutettavien tietojen oikeellisuudesta seké tietojen oikaisemisesta
ilman aiheetonta viivytysta.

Asianajajan asiakasvaratilien yhteyteen on merkittivd nimenomainen tieto siitd, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus.
Tietoja asiakasvaratileistd ei saa luovuttaa tiedonhakujérjestelmin kautta, vaan ainoastaan
tiedon siité, ettd kyseessd on asianajajan asiakasvaratili sekd minké asianajajan asiakasvaratili
on kyseessé.
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6§
Pankki- ja maksutilirekisteriin tallennettavat tiedot

Maksulaitosten,  sdhkorahayhteisdjen  ja  kryptovarapalvelujen  tarjoajien  on
salassapitosddnndsten ja muiden tiedonsaantia koskevien rajoitusten estiméttd annettava
Tullille 2 momentissa tarkoitetut tiedot. Maksulaitokset, sdhkorahayhteisot ja
kryptovarapalvelujen tarjoajat voivat ylldpitdd 1 d §:sséd tarkoitettua pankki- ja maksutilien
tiedonhakujérjestelméé, jolloin tiedonhakujarjestelmén kautta on luovutettava tdméin pykéaldn 2
momentissa tarkoitetut tiedot.

Pankki- ja  maksutilirekisteriin  tallennetaan  seuraavat tiedot maksulaitoksen,
sdhkorahayhteison ja kryptovarapalvelujen tarjoajan rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystd asiakkaasta:

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan seké kryptovarapalvelujen tarjoajan asiakkaan
tédydellinen nimi, syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kansalaisuus, tai
jos tilinhaltija tai kryptovarapalvelujen tarjoajan asiakas on oikeushenkild, sen tdydellinen nimi,
rekisterinumero,  rekisterdimispdivd ~ ja  rekisteriviranomainen seki  kaikki tilin
kayttomkeudenhaltljat Ja néiden luonnollista henkildd koskevat edelld mainitut tiedot tai jos
kayttdoikeudenhaltija on yleinen edunvalvoja, edunvalvojan nimen, syntymiajan ja
henkilotunnuksen sijasta palveluntuottajan yksildintitiedot, edunvaIVOJan nimike sekd, jos
palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jirjestysnumero;

2) asiakkuuden ja tilin kdyttooikeuden alkamis- ja paattymispaiva,

3) maksutilin IBAN-numero tai muu yksildintitunnus.

Jos luottolaitos on saanut Finanssivalvonnalta 1 d §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelméin ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot:

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan tdydellinen nimi, syntymédaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seké asiakkuuden ja tilin kdyttoikeuden alkamis-
Ja paattymispdivd, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdivd ja rekisteriviranomainen, asiakkuuden aikamis- ja paattymispaiva seki
kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkil6d koskevat edelld mainitut
tiedot tai jos kdyttdoikeudenhaltija on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan
ja henkilétunnuksen sijasta palveluntuottajan yksildintitiedot, edunvalvojan nimike sekd, jos
palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 1 luvun 5-7 §:ssé
tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seki tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja tallelokeron kiyttooikeutetun tdydellinen nimi, syntymaaika ja
suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus seka tallelokeron yksildintitieto ja
vuokra-ajan pituus, tai jos vuokraaja on oikeushenkilo, sen tdydellinen nimi, rekisterinumero,
rekisterdimispéivd ja rekisteriviranomainen sekd tallelokeron yksildintitieto ja vuokra-ajan
pituus tai jos kéyttdoikeutettu on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan ja
henkildtunnuksen sijasta palveluntuottajan yksildintitiedot, edunvalvojan nimike sekd, jos
palveluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jérjestysnumero.

78

Tietojen antaminen pankki- ja maksutilirekisteristd
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Tiedot voidaan luovuttaa sen estimaéttd, mité yleisen tietosuoja-asetuksen 18 artiklan 1 kohdan
a alakohdassa sédiddetddn rekisterdidyn oikeudesta siithen, ettd rekisterinpitdjd rajoittaa
henkil6tietojen kasittelya.

8§

Keskitettyd automatisoitua tilitietojdrjestelmdd koskevien tietojen luovuttaminen
toimivaltaisille viranomaisille

Tulli valittéa 3 §:ssd tarkoitettujen toimivaltaisten viranomaisten 4 ja 6 §:ssé sééddettyjé tietoja
koskevat tietopyynnét, joiden osalta on yksildity 3 §:ssd tarkoitettu kéyttotarkoitus,
pseudonymisoituna luottolaitokselle sekd siirtdd luottolaitokselta vastaanotetut tiedot
tietopyynnon mukaisesti toimivaltaiselle viranomaiselle koostavalla sovelluksella.

Koostavan sovelluksen kautta luovutetut tiedot on poistettava sovelluksesta valittdmasti sen
jélkeen, kun tiedot on luovutettu toimivaltaiselle viranomaiselle.

93§
Tietojen poistaminen pankki- ja maksutilirekisteristd

10 §
Lokitiedot

Tullin on ylldpidettdvda lokirekisterid pankki- ja maksutilirekisterin sekd koostavan
sovelluksen kautta tapahtuvan keskitetyn automatisoidun tilitietojarjestelmén kéyttokerroista ja
luovutettava lokitiedot 3 §:ssd tarkoitetuille toimivaltaisille viranomaisille pyynnosta.
Lokirekisterin on siséllettdvé vihintdéin seuraavat tiedot:

1) asian viitetiedot;

2) saannokset, joiden nojalla tietoja pyydetddn;

3) tiedustelun tai haun paivimaéra ja kellonaika;

4) tiedustelussa tai haussa kdytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) rekisterid kayttdneen toimivaltaisen viranomaisen nimi.

Liséksi kunkin toimivaltaisen viranomaisen on pidettdva lokirekisterid, josta kdy ilmi 1
momentissa tarkoitettujen tietojen lisdksi keskitetystd automatisoidusta tilitietojarjestelméasta
tiedustelun tai haun suorittaneen henkilon ja sen miirdnneen henkilon tunnistetiedot ja jos
mahdollista, tiedustelun tai haun tulosten vastaanottajan tunnistetiedot. Toimivaltaisen
viranomaisen on nimettdva henkilo, joka valvoo keskitetyn automatisoidun tilitietojirjestelmén
kayttod. Tulli rekisterinpitdjdnd valvoo pankki- ja maksutilirekisterin = kayttoa.
Tietosuojavastaavan on tarkastettava tissd pykaldssé tarkoitetut lokirekisterit sddnnollisesti.

Lokitiedot sdilytetdén ainoastaan henkildtietojen suojan ja tietoturvallisuuden sekd
oikeusturvan varmistamiseksi, ja ne on suojattava epdasialliselta kdytoltd. Lokitietoja
sdilytetddn kuluva vuosi ja viisi seuraavaa vuotta, paitsi jos niitd tarvitaan kesken olevassa
valvonta-asiassa.

12§
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Rikemaksu

Tulli méardéd rikemaksun sille, joka tahallaan tai huolimattomuudesta laiminly6 tai rikkoo
velvollisuuden ylldpitdd 1 d §n 1 momentissa tarkoitettua pankki- ja maksutilien
tiedonhakujérjestelmaé tai velvollisuuden toimittaa Tullille 4 §:n 2 momentissa taikka 6 §:n 2
tai 3 momentissa tarkoitettuja tietoja.

3 luku

Keskitetty siihkdinen saldo- ja tilitapahtumajirjestelmé

17a§
Saldotietojen luovuttaminen teknisen rajapinnan avulla toimivaltaisille viranomaisille

Seuraavilla toimivaltaisilla viranomaisilla on oikeus saada teknisen rajapinnan avulla
keskitetystd sdhkoisestd saldo- ja tilitapahtumajirjestelméstd 17 b §:ssd tarkoitetut tiedot
seuraaviin kayttotarkoituksiin, jos se on vélttdmatontd viranomaisen tehtdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:n ja 5 a luvun 50 §:n mukaisiin tarkoituksiin;

2) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain 4 §:n
mukaisiin tarkoituksiin;

3) Tullilla tullilain 102 §:n 2 momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14
§:n 1 momentin mukaisiin tarkoituksiin;

4) Rajavartiolaitoksella henkilStietojen késittelystd Rajavartiolaitoksesta annetun lain
(639/2019) 20 §:n mukaisiin tarkoituksiin;

5) Verohallinnolla verotusmenettelystd annetun lain 18 a §:n mukaisiin tarkoituksiin;

6) ulosottoviranomaisella ulosottokaaren 3 luvun 64 ja 66 §:n mukaisiin tarkoituksiin;

7) Finanssivalvonnalla Finanssivalvonnasta annetun lain 18 §:n mukaisiin tarkoituksiin;

8) Puolustusvoimilla sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 112 §:n mukaisiin tarkoituksiin.

17b§
Keskitetystd sdhkdisestd saldo- ja tilitapahtumajdrjestelmdstd saatavat saldotiedot

Keskitetystd sdhkoisestd saldo- ja tilitapahtumajérjestelmista on mahdollista pyyt4é seuraavat
pankki- ja maksutilien saldoon liittyvit tiedot:

1) tilinumero;

2) tilin saldo;

3) tilin saldoa koskeva péivamaéra ja kellonaika.

Asianajajan asiakasvaratilejd koskevia saldotietoja ei saa luovuttaa keskitetyn sdhkoisen
saldo- ja tilitapahtumajérjestelmén kautta.

17¢§

Tilitapahtuma- ja arvopaperitietojen luovuttaminen teknisen rajapinnan avulla toimivaltaisille
viranomaisille
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Seuraavilla toimivaltaisilla viranomaisilla on oikeus saada teknisen rajapinnan avulla
keskitetystd sdhkoisestd saldo- ja tilitapahtumajirjestelméstd 17 d §:ssd tarkoitetut tiedot
seuraaviin kéyttotarkoituksiin, jos se on valttiméatontd viranomaisen tehtévien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:nja 5 a luvun 50 §:n mukaisiin tarkoituksiin;

2) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain 4 §:n
mukaisiin tarkoituksiin;

3) Tullilla tullilain 102 §:n 2 momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14
§:n 1 momentin mukaisiin tarkoituksiin;

4) Rajavartiolaitoksella henkilotietojen kisittelystd Rajavartiolaitoksesta annetun lain 20 §:n
mukaisiin tarkoituksiin;

5) Verohallinnolla verotusmenettelysti annetun lain 18 a §:n mukaisiin tarkoituksiin;

6) ulosottoviranomaisella ulosottokaaren 3 luvun 64 ja 66 §:n mukaisiin tarkoituksiin;

7) Finanssivalvonnalla Finanssivalvonnasta annetun lain 18 §:n mukaisiin tarkoituksiin;

8) Puolustusvoimilla sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 112 §:n mukaisiin tarkoituksiin.

17d§

Keskitetystd sdhkoisestd saldo- ja tilitapahtumajdrjestelmdstd saatavat tilitapahtuma- ja
arvopaperitiedot

Keskitetystd sahkoisestd saldo- ja tilitapahtumajérjestelmistd on mahdollista pyytdé seuraavat
pankki- ja maksutilejd koskevat tilitapahtumatiedot:

1) tapahtumatyyppi;

2) tapahtumapéiva ja kellonaika;

3) tapahtuman summa tilivaluutassa ja alkuperdisessd valuutassa;

4) tapahtuman viesti ja viitenumero;

5) tapahtumaa koskeva tilinumero;

6) vastaanottajan tai ldhettijian nimi;

7) muut kuin 1-6 kohdassa tarkoitetut tilitapahtumaan liittyvit tiedot.

Liséksi keskitetyn sdhkdisen saldo- ja tilitapahtumajérjestelméin kautta on mahdollista pyytaa
asiakkaan arvopaperitiedot.

Asianajajan asiakasvaratilejd koskevia 1 ja 2 momentissa tarkoitettuja tietoja ei saa luovuttaa
keskitetyn sdhkoisen saldo- ja tilitapahtumajérjestelmén kautta.

17¢§

Toimivaltaisten viranomaisten pddsy keskitetyn sihkoisen saldo- ja tilitapahtumajdrjestelmdn
tietoihin ja niitd koskevien tietopyyntojen tekemistd koskevat edellytykset

Oikeus saada 17 b ja 17 d §:ssd tarkoitettuja tietoja ja mahdollisuus tehdé niitd koskevia
tietopyynt6jé keskitetystd sdhkoisestd saldo- ja tilitapahtumajérjestelméstd on ainoastaan
sellaisella 17 a ja 17 ¢ §:ssé tarkoitetun toimivaltaisen viranomaisen henkildston jasenelld, joka
on nimetty ja valtuutettu suorittamaan niité tehtivia.

Toimivaltaisen viranomaisen on séahkdisti tiedonhakujérjestelméénsd hyodyntien yksiloitdva
pyyntdd koskevan pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus, tiedon
kayttotarkoitus ja asian viitetiedot sekd sddnnokset, joiden nojalla se pyytéa tietoa keskitetysta
sdhkdisestd saldo- ja tilitapahtumajarjestelmésté.

17 £§

Keskitettyd sdhkéistd saldo- ja tilitapahtumajdrjestelmdd koskevien tietojen kdsittely

161



Edelld 1 a §:ssé tarkoitettujen toimijoiden on luovutettava 17 b:ssd ja 17 d §:n 1 momentissa
tarkoitetut tiedot keskitettyyn sdhkdiseen saldo- ja tilitapahtumajérjestelmiin. Tiedot on
luovutettava  viipymdittd, mutta viimeistddn seuraavan  pankkipdivin  kuluessa
salassapitosddnndsten estamatta.

Edelld 17 d §:n 1 momentissa tarkoitetut tiedot tulee luovuttaa pyydettiessé viiden edeltdvin
kalenterivuoden ajalta. Toimivaltaisen viranomaisen tulee tapauskohtaisesti arvioida miltd
ajalta tiedot on tarpeen pyytdd sekd poistaa tarpeettomat henkilotiedot ilman aiheetonta
viivytysta.

Edelld 1 a §:ssé tarkoitettu toimija voi perustellusta syystd luovuttaa 17 d §:n 2 momentissa
tarkoitetut tiedot muuta sdhkoistd tictoturvallista tapaa kdyttaen.

Edell4 tassa pykaldssa tarkoitetut tiedot on poistettava koostavasta sovelluksesta vélittomasti
sen jidlkeen, kun ne on luovutettu toimivaltaiselle viranomaiselle. Ellei toimivaltainen
viranomainen ole tiedonhakujarjestelmaiansi hyddyntiden hakenut 17 b ja 17 d §:ssé tarkoitettuja
tietoja koostavasta sovelluksesta, tiedot poistuvat sovelluksesta automaattisesti.

17g§

Rekisterinpitdjd ja keskitettyyn sdhkoiseen saldo- ja tilitapahtumajdrjestelmdcdn liittyvit
vastuut

Jokainen keskitettyyn sdhkoiseen saldo- ja tilitapahtumajirjestelmiidn kuuluvia tietoja
kasittelevé taho on rekisterinpitdjd kisitteleménsd tiedon osalta.

Toimivaltainen viranomainen vastaa tekeménsd saldo- ja t1htapahtumatletopyynnon
vélttiméttomyydestd ja oikeasuhtaisuudesta. Toimivaltainen viranomainen vastaa myds
tietopyynndssd antamiensa tietojen oikeellisuudesta sekd tietojen oikaisemisesta ilman
aiheetonta viivytysta.

Tulli vélittdd 1 a §:ssé tarkoitetuille toimijoille 17 a ja 17 ¢ §:ssé tarkoitettujen toimivaltaisten
viranomaisten 17 b ja 17 d §:ssd tarkoitetut tietopyynnét, joiden osalta on yksildity tietojen
saamista koskevat sddnnokset, tiedon kayttotarkoitus, asian viitetiedot ja toimivaltaisen
viranomaisen yhteystiedot, seka siirtdé niiltd vastaanotetut tiedot sellaisenaan toimivaltaiselle
viranomaiselle koostavalla sovelluksella.

Edelld 1 a §:ssé tarkoitetut toimijat vastaavat luovuttamiensa saldo- ja tilitapahtumatietojen
oikeellisuudesta seké tietojen oikaisemisesta ilman aiheetonta viivytysta.

Toimivaltaisen viranomaisen tulee ilmoittaa Tullille havaitsemistaan virheellisistd
vastaanottamistaan tiedoista.

17h§
Keskitetyn sdhkoisen saldo- ja tilitapahtumajdrjestelmdn lokitiedot

Tullin on ylldpidettidvé lokirekisterid koostavan sovelluksen kautta tapahtuvan keskitetyn
sdhkdisen saldo- ja tilitapahtumajérjestelmén kéyttokerroista ja luovutettava lokitiedot 17 a ja
17 ¢ §:ssé tarkoitetuille toimivaltaisille viranomaisille pyynnosté. Lokirekisterin on siséllettava
véahintddn seuraavat tiedot:

1) asian viitetiedot;

2) saannokset, joiden nojalla tietoja pyydetddn;

3) tiedustelun tai haun paivimaéra ja kellonaika;

4) tiedustelussa tai haussa kdytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) jarjestelmad kayttineen toimivaltaisen viranomaisen nimi.
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Liséksi toimivaltaisen viranomaisen sekd 1 a §:ssé tarkoitettujen toimijoiden on ylldpidettava
keskitetyn sdhkoisen saldo- ja tilitapahtumajérjestelmin kaytostd lokirekisterid, jonka on
siséllettdva vahintddn 1 momentissa tarkoitetut tiedot.

Toimivaltaisen viranomaisen 2 momentissa tarkoitetusta lokirekisteristd on kaytava ilmi myos
keskitetystéd sdhkdisestd saldo- ja tilitapahtumajérjestelmaistd tiedustelun suorittaneen henkilon
ja sen médrdnneen henkilon tunnistetiedot ja jos mahdollista, tiedustelun tulosten vastaanottajan
tunnistetiedot. Toimivaltaisen viranomaisen on nimettivd henkild, joka valvoo keskitetyn
sdhkoisen saldo- ja tilitapahtumajérjestelmén kéyttoa.

Lokitiedot sdilytetddn ainoastaan henkil6tietojen suojan ja tietoturvallisuuden seké
oikeusturvan varmistamiseksi, ja ne on suojattava epiasialliselta kaytoltd. Lokitietoja
sdilytetddn kuluva vuosi ja viisi seuraavaa vuotta, paitsi jos niitd tarvitaan kesken olevassa
valvonta-asiassa.

4 Tuku

Voimaantulo

Tama laki tulee voimaan paivané kuuta 20 . Sen 3 lukua sovelletaan kuitenkin vasta 1 pdivasta
kesdkuuta 2026 lukuun ottamatta sen 17 d §:n 2 momenttia, jota sovelletaan 10 paivista
heindkuuta 2027 ja 17 f §:n 3 momenttia, jota sovelletaan seuraavasti:

1) 1 péivésté kesdkuuta 2026 31 paivdin toukokuuta 2027 tilitapahtumatiedot tulee luovuttaa
kahden tietopyyntod edeltédneen kalenterivuoden ajalta;

2) 1 paivasti kesdkuuta 2027 31 pdivéadn toukokuuta 2028 tilitapahtumatiedot tulee luovuttaa
kolmen tietopyyntdd edeltdneen kalenterivuoden ajalta;

3) 1 péivasté kesdkuuta 2028 31 pdivdin toukokuuta 2029 tilitapahtumatiedot tulee luovuttaa
neljén tietopyyntda edeltidneen kalenterivuoden ajalta;

4) 1 pdivastd kesdkuuta 2029 tilitapahtumatiedot tulee luovuttaa viiden tietopyyntod
edeltdneen kalenterivuoden ajalta.
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Laki

verotusmenettelysti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn verotusmenettelystd annettuun lakiin (1558/1995) uusi 18 a § seuraavasti:

18a§
Tiedonantovelvollisuus pankki- ja maksutilien valvontajdrjestelmdstd

Pankki- ja maksutilien valvontajirjestelméastd annetun lain (571/2019) 1 a §:ssé tarkoitettujen
toimijoiden on luovutettava pankki- ja maksutilien valvontajérjestelman avulla
Verohallinnolle mainitun lain 17 b ja 17 d §:ssé tarkoitetut tiedot, jos ndm4 tiedot ovat
valttdimattomid verotuksessa ja tdimén lain 19 §:ssé sdddetyt edellytykset tietojen antamiselle
tayttyvét.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

oma-aloitteisten verojen verotusmenettelysti annetun lain 30 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 30 §:n 1
momentti seuraavasti:
30 §
Sivullisen erityinen tiedonantovelvollisuus
Sivullisen erityiseen tiedonantovelvollisuuteen sovelletaan, mitd verotusmenettelysti annetun

lain 18 a, 19 ja 20 §:ssd sdddetdin.

Téma laki tulee voimaan pdivéna kuuta 20 .

Helsingissd 10.4.2025

Paaministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

pankki- ja maksutilien valvontajirjestelmésti annetun lain muuttamisesta

Eduskunnan péaatoksen mukaisesti

kumotaan pankki- ja maksutilien valvontajirjestelmistd annetun lain (571/2019) 7 a §,
sellaisena kuin se on laissa 814/2022,

muutetaan 1 §,2 §:n 1-3 ja 11 kohta, 3 §:n otsikko ja 7 sekéd 9 kohta, 3 a §:n otsikko, 4 ja 6
§, 7 §:n 2 momentti,8 §, 9 §:n otsikko, 10 § sekd 12 §:n 1 momentti,

sellaisina kuin niistd ovat 1 ja 4 § osaksi laeissa 814/2022 ja 415/2024, 2 §:n 1 kohta laissa
415/2024, 2 §:n 11 kohta, 3 §:n otsikko ja 7 ja 9 kohta, 3 a §:n otsikko, 7 §:n 2 momentti, 10 §
ja 12 §:n 1 momentti laissa 814/2022 sekid 6 § osaksi laeissa ja 730/2020, 814/2022 ja 415/2024
sekd

lisdtddn 1 §:n edelle uusi 1 luvun otsikko, lakiin uusi 1 a—1 f§, 2 §:84n, sellaisena kuin se on
osaksi laeissa 730/2020,814/2022 ja 415/2024, uusi 12—16 kohta, 3 §:n edelle uusi 2 luvun
otsikko ja mainittuun pykaldén, sellaisena kuin se on laissa 814/2022 uusi 10 kohta, lakiin uusi
17 a—17 h § ja niiden edelle uusi 3 luvun otsikko sekd 18 §:n edelle uusi 4 luvun otsikko

seuraavasti:

Voimassa oleva laki

(uusi)

1§

Pankki- ja maksutilien valvontajdrjestelmd

Téssd laissa sdddetddn pankki- ja
maksutilien  valvontajédrjestelmistd, joka
muodostuu pankki-  ja maksutilien
tiedonhakujérjestelmésta, pankKki- ja
maksutilirekisterista sekd koostavasta
sovelluksesta.

Tamén lain tarkoituksena on edistdd

viranomaisten sdhkoisti tiedonsaantia pankki-
ja maksutileistd sekéd tehostaa viranomaisten
tiedustelujen oikeaa kohdentumista.

Ehdotus

1 luku

Yleiset sidinnokset

1§

Pankki- ja maksutilien valvontajdrjestelmd ja
lain tarkoitus

Téssd laissa sdédetddn pankki- ja
maksutilien  valvontajérjestelmistd, joka
muodostuu  keskitetystd  automatisoidusta
tilitietojdrjestelmdstd  sekd  keskitetystd
sdhkoisestd saldo- ja
tilitapahtumajdrjestelmdstd.

Pankki- ja maksutilien valvontajdrjestelmdn
tarkoituksena on:

1) edistdd viranomaisten automaattista
tiedonsaantia pankki- ja maksutileistd ja
tallelokeroista;

2)  edistid  viranomaisten  sdhkoistd
tiedonsaantia saldo- ja tilitapahtumatiedoista
sekd arvopapereihin liittyvistd tiedoista, sekd
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Voimassa oleva laki

Mitd tdssd laissa sdddetddn
maksulaitoksesta, sahkérahayhteisostd,
luottolaitoksesta  ja  kryptovarapalvelun
tarjoajasta, sovelletaan myéds ulkomaisten
maksulaitosten, sdhkorahayhteisdjen,
luottolaitosten  ja kryptovarapalvelun
tarjoajien Suomessa sijaitseviin
sivuliikkeisiin.

Pankki- ja maksutilirekisteriin merkityt
tiedot ovat salassa pidettivid. Pankki- ja
maksutilirekisteriin sovelletaan muutoin, mitd
viranomaisten  toiminnan  julkisuudesta
annetussa laissa (621/1999) sdddetddn,
kuitenkin siten, ettd tietoja voidaan pankki- ja
maksutilirekisteristid  luovuttaa ainoastaan
tdassd laissa mainittuihin kdyttotarkoituksiin
sekd viranomaisten toiminnan julkisuudesta
annetun lain 11 ja 12 §:n, 26 §.n 3 momentin
ja 29 §:n I momentin 3 kohdassa sdddettyihin
kéyttétarkoituksiin.

(uusi)

Ehdotus

3) parantaa luovutettavien henkilotietojen
tietoturvaa.

Pankki- ja maksutilien valvontajdrjestelmdn
henkilotietoja  kdsitellddn — pankki-  ja
maksutilien tiedonhakujdrjestelmdn, pankki-
ja maksutilirekisterin,
tiedonluovutusjdrjestelmdn sekd koostavan
sovelluksen avulla.

[ks. 1 a §:n 2 mom.]

[ks. 1b §:n 1 mom.]

la§
Soveltamisala

Tdatd lakia sovelletaan  pankki-  ja
maksutilitietojen, tallelokerotietojen, saldo-
ja tilitapahtumatietojen- sekd
arvopaperitietojen saamiseen ja vdlittimiseen
maksulaitoksilta, sdhkorahayhteisoiltd,
luottolaitoksilta  ja  kryptovarapalvelun
tarjoqjilta  toimivaltaisille  viranomaisille
pankki- ja maksutilien valvontajdrjestelmdn
avulla.

Mitd tssd laissa sdddetddn
maksulaitoksesta, sdhkorahayhteisostd,
luottolaitoksesta  ja  kryptovarapalvelun
tarjoajasta, sovelletaan myos ulkomaisten
maksulaitosten, sdahkérahayhteisdjen,
luottolaitosten  ja kryptovarapalvelun
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus
tarjoajien Suomessa sijaitseviin
sivuliikkeisiin.
1b§
Suhde muuhun lainsddddntéon ja tietojen
salassapito
Pankki ja maksutilien

valvontajdrjestelmdssd  kdsiteltivdt tiedot
ovat salassa  pidettivia.  Pankki-  ja
maksutilirekisteriin sovelletaan muutoin, mitd
viranomaisten  toiminnan  julkisuudesta
annetussa laissa (621/1999) sdddetddn,
kuitenkin siten, ettd tietoja voidaan pankki- ja
maksutilirekisteristd luovuttaa
ainoastaan tdssd laissa sdddettyihin
kdyttotarkoituksiin ~ sekd  viranomaisten
toiminnan julkisuudesta annetun lain 11 ja 12
$:n, 26 §:n 3 momentin ja 29 §:n 1 momentin
3 kohdassa sdddettyihin kdyttotarkoituksiin.

Toimivaltaisen viranomaisen tietopyyntojd
ei tule 1 a §:ssd tarkoitetuissa toimijoissa
kdsitelld muussa tarkoituksessa, kuin pyynnon
kdsittelemiseksi ja tietojen luovuttamiseksi
pyynnén mukaisena.

Edelld 1 a §:ssd tarkoitetusta toimijasta
saatuja tietoja ei saa kdsitelld muuta kuin sitd
tarkoitusta varten, jota varten tiedot on
luovutettu.

Ic§
Koostava sovellus

Tulli ylldpitdd koostavaa sovellusta, jonka
avulla se siirtdd koneellisesti toimivaltaisten
viranomaisten tietopyynnét 2 ja 3 Iluvussa
sdddettyihin kdsittelytarkoituksiin 1 a §:ssd
tarkoitetuille  toimijoille sekd luovuttaa
valittamdlld  ndistd  vastaanotetut  tiedot
tietopyynnon — mukaisesti  toimivaltaiselle
viranomaiselle.  Tulli  on  koostavalla
sovelluksella  kdsiteltdvien henkilotietojen
rekisterinpitdjd.

Koostavalla  sovelluksella tapahtuva
henkilotietojen kdsittely on automaattista.
Koostavan  sovelluksen kautta luovutetut
tiedot  on  poistettava  sovelluksesta
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Voimassa oleva laki

(uusi)

Ehdotus

vdlittomdsti sen jilkeen, kun tiedot on
luovutettu eteenpdin

Poiketen siitd, mitd luonnollisten
henkiloiden suojelusta henkilotietojen
kdsittelyssd sekd ndiden tietojen vapaasta
litkkuvuudesta  ja  direktiivin =~ 95/46/EY
kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus) 15
artiklassa sdddetddn rekisterdidyn oikeudesta
pddsystd tietoihin, pddsyd tietoihin ei ole, kun
tietoja kidsitellddn koostavalla sovelluksella.
Tiedot on annettava tietosuojavaltuutetulle
rekisteroidyn pyynnostd noudattaen, mitd
tietosuojalain ~ (1050/2018) 34  §$:ssd
sdddetddn.  Vilillisen  tarkastusoikeuden
kiyttéd koskeva pyyntdo on esitettdvi
tietosuojavaltuutetulle taikka Tullille
noudattaen  henkilétietojen  kdsittelystd
Tullissa annetun lain (650/2019) 35 §:n 2
momenttia. Tullille esitetty pyyntd on
toimitettava viipymdttd
tietosuojavaltuutetulle.

1d§
Tiedonhakujdrjestelmdit

Luottolaitoksen on ylldpidettdvd sdahkoistd
pankki- ja maksutilien
tiedonhakujdrjestelmdd, jonka avulla se
luovuttaa salassapitosddnnosten estimdttd 2
Jja 3 luvussa tarkoitettuja tietoja asiakkaistaan
ja ndiden saldo- ja tilitapahtumatiedoista
toimivaltaiselle viranomaiselle. Jos se on
luottolaitoksen koko sekd toiminnan luonne ja
lagjuus  huomioon  ottaen  perusteltua,
luottolaitos saa poiketa
tiedonhakujdrjestelmdn ylldpitovelvoitteesta,
Jjos Finanssivalvonta myontdd siihen luvan.

Maksulaitokset,  sdhkorahayhteisot  ja
kryptovarapalvelujen tarjoajat voivat
vilédpitid 1 momentissa tarkoitettua pankki- ja
maksutilien tiedonhakujdrjestelmdd, jolloin
niiden tulee luovuttaa tiedonhakujdrjestelmdn
avulla 2 ja 3 luvussa tarkoitetut tiedot
toimivaltaiselle viranomaiselle.

Poiketen siitd, mitd yleisen tietosuoja-
asetuksen 15  artiklassa  sdddetddn
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Voimassa oleva laki

(uusi)

(uusi)

[ks. 8 §]

Ehdotus

rekisteroidyn oikeudesta pddsystd tietoihin,
pddsyd tietoihin ei ole, kun tietoja kdsitelldidn

sdhkoiselld  pankki-  ja maksutilien
tiedonhakujdrjestelmdlld. Tiedot on
annettava tietosuojavaltuutetulle

rekisteroidyn pyynnostd noudattaen, mitd
tietosuojalain 34 §:ssd sdddetddn.

Toimivaltaisen viranomaisen on
yvildpidettdvi sdhkoistd viranomaisen
tiedonhakujdrjestelmdd, jonka avulla se voi
pyytdd ja vastaanottaa 1 a §:ssd tarkoitetuilta
toimijoilta salassapitosddnndsten estimdttd 2
ja 3 luvussa tarkoitettuja tietoja niiden
asiakkaista  ja  ndiden  saldo-  ja
tilitapahtumista sekd arvopaperitiedoista.
Tietopyynnossd on mddriteltivd, kohdentuuko
pyynté 2 vai 3 luvussa tarkoitettuihin
tietoihin.

Tulli valvoo 1 momentissa ja 4 §:n 2
momentissa  tarkoitettujen  velvoitteiden
noudattamista  sekd antaa  mddrdyksen
tiedonhakujdrjestelmien teknisistd
vaatimuksista.

le§
Tiedonluovutusjdrjestelmd

Tulli ylldpitdd tiedonluovutusjdrjestelmdd,
Jjonka avulla ne 1 a §:ssd tarkoitetut toimijat,
Jjotka eivit ole rakentaneet pankki- ja
maksutilien tiedonhakujdrjestelmdad,
luovuttavat 3 luvussa tarkoitetut tiedot
toimivaltaisille viranomaisille.

Tulli antaa teknisid mddrdyksid siitd, milld
tavoin tiedot tulee toimittaa
tiedonluovutusjdrjestelmdcdn.

1£§
Tietojen maksuttomuus

Tullilla on oikeus saada pankki- ja
maksutilirekisteriin tallennettavat tiedot ja
pankki- ja maksutilien
tiedonhakujdrjestelmistd luovutettavat tiedot
maksutta.
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Voimassa oleva laki

238
Mddritelmdit

Tissé laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilld rekisteria,
johon kerétaan maksulaitosten ja
sdahkorahayhteisdjen seki
Finanssivalvonnalta 4 §mn 1 momentissa
tarkoitetun poikkeusluvan saaneiden
luottolaitosten  pankki- ja  maksutilien
asiakkaiden tiedot sekd kryptovarapalvelun
tarjoajien asiakkaiden tiedot;

2) pankki- ja maksutilien
tiedonhakujdrjestelmdlld jarjestelmid, jonka
avulla luottolaitostoiminnasta annetussa laissa
(610/2014) tarkoitetut luottolaitokset
luovuttavat tietoa luottolaitosten yllipitimistd
pankki- ja maksutileistd sekd tallelokeroista
toimivaltaisille viranomaisille;

3) toimivaltaisilla viranomaisilla timdn lain
3  §:ssd tarkoitettua  viranomaista  ja
asianajajayhdistystd;

11)  koostavalla  sovelluksella  Tullin
ylldpitdmid automatisoitua teknisté ratkaisua,
jonka avulla se vailittdd tietoja pankki- ja
maksutilien valvontajérjestelmasti
toimivaltaisille viranomaisille.

(uusi)

Ehdotus

Toimivaltaisilla viranomaisilla on oikeus
saada tdssd laissa tarkoitetut tiedot pankki- ja
maksutilien valvontajdrjestelmdstd maksutta.

238
Mddritelmdit

Téssé laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilld rekisteria,
johon kerataan maksulaitosten ja
sdahkorahayhteisdjen seki
Finanssivalvonnalta / d §:n 1 momentissa
tarkoitetun poikkeusluvan saaneiden
luottolaitosten ~ pankki- ja  maksutilien
asiakkaiden tiedot sekd kryptovarapalvelun
tarjoajien asiakkaiden tiedot;

2) pankki- ja maksutilien
tiedonhakujdrjestelmdlld jarjestelmid, jonka
avulla luottolaitostoiminnasta annetussa laissa
(610/2014) tarkoitetut luottolaitokset ja I d
$:n 2 momentissa tarkoitetut
tiedonhakujdrjestelmdn luoneet muut toimijat
luovuttavat tietoa pankki- ja maksutileistd ja
niiden saldo- ja tilitapahtumista,
tallelokeroista ja arvopapereista
toimivaltaisille viranomaisille;

3) toimivaltaisilla viranomaisilla 3, 17 a ja
17 ¢ §:ssd tarkoitettua viranomaista ja
asianajajayhdistystd;

11)  koostavalla  sovelluksella  Tullin
ylldpitdmid automatisoitua teknisté ratkaisua,
jonka avulla se vilittdd pankki- ja
maksutilitietoja, tallelokerotietoja, saldo- ja
tilitapahtumatietoja  ja  arvopaperitietoja
pankki- ja maksutilien valvontajirjestelmdn
avulla;

12) keskitetylli automatisoidulla
tilitietojirjestelmdlld  rahoitusjdrjestelmdn
kéyton estamistd rahanpesuun tai terrorismin
rahoitukseen  annetun  direktiivin  (EU)
2015/849 ja direktiivien 2009/138/EY ja

2013/36/EU muuttamisesta annetun
Euroopan  parlamentin ~ ja  neuvoston
direktiivin ~ (EU)  2018/843  mukaista

keskitettyd automatisoitua mekanismia, jonka
avulla on mahdollista saada pankki- ja
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Voimassa oleva laki

(uusi)

(uusi)

(uusi)

(uusi)

(uusi)

38§

Pankki- ja maksutilien valvontajdrjestelmdd
kdyttdavdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus paéstd pankki- ja maksutilien

valvontajérjestelmddn 4 §:n  mukaisesti
luovutettaviin =~ ja 6  §:n  mukaisesti
tallennettuihin  tietoihin, jos se on
valttimatonta seuraavien tehtidvien

suorittamiseksi ja viranomaisella on muualla
laissa sdddetty oikeus saada edelld mainitut
tiedot:

Ehdotus

maksutilitiedot ja tallelokerotiedot
valittomdsti;

13) keskitetylli  sihkoiselli  saldo- ja
tilitapahtumajiirjestelmdlld  pankki-  ja

maksutilien valvontajdrjestelmdstd saatavien
saldo-  ja  tilitapahtumatietojen  sekd
arvopaperitietojen  kdsittelytapaa,  joka
perustuu sdhkoiseen tiedonkdsittelyyn,

14) saldolla pankki- ja maksutililld kyselyn
vastaushetkelld olevaa rahamdidirdd, josta on
vihennetty mahdollinen katevaraus,

15) tilitapahtumatiedoilla direktiivin (EU)
2019/1153 muuttamisesta siltd osin kuin on
kyse toimivaltaisten viranomaisten pddsystd
keskitettyihin pankkitilirekistereihin
vhteenliittimisjdrjestelmdn kautta ja
teknisistd toimenpiteistd tilitapahtumatietojen
kédyton helpottamiseksi annetun Euroopan
parlamentin ja neuvoston direktiivin (EU)
2024/1654 1 artiklan 2 b kohdan 7 a
alakohdassa tarkoitettuja yksityiskohtaisia
tietoja toimista, jotka on suoritettu tiettynd
ajanjaksona tietyn maksutilin tai IBAN-
tilinumerolla yksiléidyn pankkitilin kautta, tai
vksityiskohtaisia  tietoja  kryptovarojen
siirroista;

16) arvopaperitiedoilla arvo-osuustililain
(827/1991) 2 §:n mukaisia tietoja arvo-
osuustilin sisdllostd.

2 luku
Keskitetty automatisoitu tilitietojirjestelmd
38§

Keskitettyii automatisoitua
tilitietojirjestelmdd kdyttdvdit viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus paéstd pankki- ja maksutilien

valvontajérjestelmddn 4 §:n  mukaisesti
luovutettaviin =~ ja 6  §:n  mukaisesti
tallennettuihin  tietoihin, jos se on
valttimatonta seuraavien tehtidvien

suorittamiseksi ja viranomaisella on muualla
laissa sdddetty oikeus saada edelld mainitut
tiedot:



Voimassa oleva laki

7) poliisilla ja Rajavartiolaitoksella rikosten
ennalta  estimiseen, paljastamiseen ja
selvittimiseen sekd syyteharkintaan
saattamiseen ja kansallisen turvallisuuden
ylldpitdmiseen, poliisilla rahankerdyslaissa
(863/2019)  tarkoitettuun  rahankerdysten
valvontatehtidvin suorittamiseen seki
poliisilain (872/2011) 6 luvun mukaiseen
poliisitutkintaan tarvittavia tietoja, jos tirkea
yleinen tai yksityinen etu sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetussa

laissa  (255/2014) tarkoitettuun rikosten
ennalta  estimiseen, paljastamiseen ja
selvittdmiseen = sekd  sotilastiedustelusta

annetun lain (590/2019) 104 §:n mukaisesti;
9) Finanssivalvonnalla Finanssivalvonnasta
annetun lain (878/2008) 3 §:ssi tarkoitettujen
tehtdvien suorittamiseen.
(uusi)

3a§

Toimivaltaisten viranomaisten pddsy
tietoihin ja niitd koskevien hakujen tekemistd
koskevat edellytykset

43§

Pankki- ja maksutilien tiedonhakujdrjestelmd

Luottolaitoksen on ylldpidettava sdhkoistd
pankki- ja maksutilien
tiedonhakujérjestelméé, jonka avulla se
vdlittdd valittomasti ja salassapitosddnnosten
estiméattd 2 momentissa tarkoitettuja tietoja
asiakkaistaan toimivaltaiselle viranomaiselle.
Jos se on luottolaitoksen koko sekd toiminnan
luonne  ja lagjuus  huomioon ottaen

Ehdotus

7) poliisilla rikosten ennalta estimiseen,

paljastamiseen ja  selvittimiseen  sekd
syyteharkintaan saattamiseen, kansallisen
turvallisuuden yllapitdmiseen,
rahankerdyslaissa (863/2019) tarkoitettuun
rahankerdysten valvontatehtdvin

suorittamiseen sekd poliisilain (872/2011) 6
luvun mukaiseen poliisitutkintaan tarvittavia
tietoja, jos tdrked yleinen tai yksityinen etu
sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetussa

laissa  (89/2025) tarkoitettuun  rikosten
estdmiseen, paljastamiseen ja selvittdmiseen
sekd  sotilastiedustelusta ~annetun lain

(590/2019) 104 §:n mukaisesti;

9) Finanssivalvonnalla Finanssivalvonnasta
annetun lain (878/2008) 3 §:ssi tarkoitettujen
tehtdvien suorittamiseen;

10) Rajavartiolaitoksella rikosten ennalta
estimiseen, paljastamiseen ja selvittimiseen
sekd syyteharkintaan saattamiseen
rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) mukaisesti.

3a§

Toimivaltaisten viranomaisten pddsy
keskitetyn automatisoidun
tilitietojirjestelmdn tietoihin ja niitd
koskevien hakujen tekemistd koskevat
edellytykset

43§

Pankki- ja maksutilien
tiedonhakujdrjestelmdsti luovutettavat
pankki- ja maksutilitiedot

Luottolaitoksen on luovutettava pankki- ja
maksutilien tiedonhakujérjestelmdn avulla
valittomasti ja salassapitosddnndsten
estdmittd 2 momentissa tarkoitettuja tietoja
asiakkaistaan toimivaltaiselle viranomaiselle.

[ks. 1d §:n 1 mom.]
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perusteltua,  luottolaitos  voi  poiketa
tiedonhakujdrjestelmdn ylldpitovelvoitteesta,
Jjos Finanssivalvonta myéntdd luvan.
Tiedonhakujirjestelmén kautta luovutetaan
toimivaltaiselle  viranomaiselle seuraavat
tiedot, jos toimivaltainen viranomainen on ne
salassapitosdénndsten ja muiden tiedon
saantia koskevien rajoitusten estimétta
oikeutettu muun lain nojalla saamaan:

1) tilinhaltijan ja sen kédyttdoikeudenhaltijan
tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkilo, sen
taydellinen nimi, rekisterinumero,
rekisterdimispédivd ja rekisteriviranomainen,
asiakkuuden alkamis- ja padttymispdiva seka
kaikki tilin kdyttdoikeudenhaltijat ja ndiden
luonnollista henkil64 koskevat edelld mainitut
tiedot tai jos kdyttdoikeudenhaltija on yleinen

edunvalvoja, edunvalvojan nimen,
syntymdajan ja henkildtunnuksen sijasta
palveluntuottajan yksilgintitiedot,
edunvalvojan nimike seka, jos
palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jérjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain 1 luvun 5-7 §:ssd
tarkoitettujen  tosiasiallisten  edunsaajien
tdydellinen nimi, syntymadaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seké tilin avaamis- ja

sulkemispéiva,
4) tallelokeron vuokraajan ja sen
kayttdoikeutetun taydellinen nimi,

syntymaéaika ja suomalainen henkil6tunnus tai
sen puuttuessa kansalaisuus, tai jos vuokraaja
on oikeushenkilo, sen tdydellinen nimi,
rekisterinumero, rekisterdimispdivd  ja
rekisteriviranomainen  sekd  tallelokeron
yksildintitieto ja vuokra-ajan pituus tai jos
kayttooikeutettu on yleinen edunvalvoja,
edunvalvojan  nimen, syntymdajan ja
henkilotunnuksen sijasta palveluntuottajan

Ehdotus

Tiedonhakujirjestelmén kautta on
luovutettava toimivaltaiselle viranomaiselle
seuraavat  tiedot,  jos toimivaltainen
viranomainen on ne salassapitosdénndsten ja
muiden tiedon saantia koskevien rajoitusten
estdmittd oikeutettu muun lain nojalla

saamaan:
1) tilinhaltijan ja tilin
kéyttdoikeudenhaltijan  tdydellinen nimi,

syntymaéaika ja suomalainen henkil6tunnus tai
sen puuttuessa kansalaisuus sekd asiakkuuden
ja tilin  kdyttéoikeuden  alkamis-  ja
pddttymispdivd , tai jos tilinhaltija on
oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispdivd  ja
rekisteriviranomainen  sekd  asiakkuuden
alkamis- ja péattymispdivd ja kaikki tilin
kayttooikeudenhaltijat ja ndiden luonnollista
henkil6d koskevat edelld mainitut tiedot tai jos

kayttooikeudenhaltija on yleinen
edunvalvoja, edunvalvojan nimen,
syntyméajan ja henkil6tunnuksen sijasta
palveluntuottajan yksildintitiedot,
edunvalvojan nimike seké, jos
palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain 1 luvun 5-7 §:ssd
tarkoitettujen  tosiasiallisten  edunsaajien
tdydellinen nimi, syntymadaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seké tilin avaamis- ja
sulkemispéiva,

4) tallelokeron vuokraajan ja tallelokeron
kayttdoikeutetun taydellinen nimi,
syntymaéaika ja suomalainen henkil6tunnus tai
sen puuttuessa kansalaisuus sekd tallelokeron
vksiléintitieto ja vuokra-ajan pituus, tai jos
vuokraaja on oikeushenkild, sen tiydellinen
nimi, rekisterinumero, rekisterdimispdivd ja
rekisteriviranomainen  sekd  tallelokeron
yksilGintitieto ja vuokra-ajan pituus tai jos
kayttooikeutettu on yleinen edunvalvoja,
edunvalvojan  nimen, syntymdajan ja
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yksildintitiedot, edunvalvojan nimike sekd,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jrjestysnumero.

Toimivaltaisen viranomaisen on yksiloitdva
sddnnds, jonka nojalla se pyytdd tietoa.

Luottolaitoksen  on  toimitettava  tieto
toimivaltaiselle viranomaiselle maksutta.
Luottolaitokset  vastaavat luovutettavien
tietojen  oikeellisuudesta sekd  tietojen

oikaisemisesta ilman aiheetonta viivytysta.
Asianajajan asiakasvaratilien yhteyteen on
merkittdvd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan
asiakasvarojen tili, jota koskee asianajajan

salassapitovelvollisuus. Tietoja
asiakasvaratileistdi ei  saa  luovuttaa
tiedonhakujérjestelmén kautta, vaan

ainoastaan tiedon siitd, ettd kyseessd on
asianajajan  asiakasvaratili sekd minkéa
asianajajan asiakasvaratili on kyseessa.

Tulli  valvoo 1 ja 2 momentissa
tarkoitettujen  velvoitteiden noudattamista
sekd antaa mddrdyksen pankki- ja maksutilien
tiedonhakujdrjestelmdn teknisistd
vaatimuksista.

6§

Pankki- ja maksutilirekisteriin tallennettavat
tiedot

Maksulaitosten, sdhkorahayhteisdjen ja
kryptovarapalvelujen tarjoajien on
salassapitosddnndsten ja muiden tiedonsaantia
koskevien rajoitusten estdmaittid annettava
Tullille 2 momentissa tarkoitetut tiedot.
Maksulaitokset, sdahkorahayhteisot ja
kryptovarapalvelujen tarjoajat voivat yllapitaa
4 §:ssd tarkoitettua pankki- ja maksutilien
tiedonhakujérjestelmaa, jolloin
tiedonhakujérjestelmén kautta Iuovutetaan
tdmén pykédldin 2 momentissa tarkoitetut
tiedot.

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot maksulaitoksen,
sdahkorahayhteison ja kryptovarapalvelujen
tarjoajan  rahanpesun  ja  terrorismin
rahoittamisen estimisestd annetun lain 3

Ehdotus

henkilotunnuksen sijasta palveluntuottajan
yksildintitiedot, edunvalvojan nimike seka,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jarjestysnumero.

Toimivaltaisen viranomaisen on yksiloitdva
sddnnds, jonka nojalla se pyytdd tietoa.
Luottolaitokset ~ vastaavat  luovutettavien
tietojen  oikeellisuudesta sekd tietojen
oikaisemisesta ilman aiheetonta viivytysta.

Asianajajan asiakasvaratilien yhteyteen on
merkittdvd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan
asiakasvarojen tili, jota koskee asianajajan

salassapitovelvollisuus. Tietoja
asiakasvaratileistdi ei  saa  luovuttaa
tiedonhakujérjestelmén kautta, vaan

ainoastaan tiedon siitd, ettd kyseessd on
asianajajan  asiakasvaratili sekd minkéa
asianajajan asiakasvaratili on kyseessa.

[ks. 1d §:n 5 mom.]

6§

Pankki- ja maksutilirekisteriin tallennettavat
tiedot

Maksulaitosten, sdhkorahayhteisdjen ja
kryptovarapalvelujen tarjoajien on
salassapitosddnndsten ja muiden tiedonsaantia
koskevien rajoitusten estimitti annettava
Tullille 2 momentissa tarkoitetut tiedot.
Maksulaitokset, sdhkorahayhteisot ja
kryptovarapalvelujen tarjoajat voivat yllapitaa
1 d §:ssd tarkoitettua pankki- ja maksutilien
tiedonhakujérjestelmaa, jolloin
tiedonhakujérjestelmén kautta on luovutettava
tdmén pykédldin 2 momentissa tarkoitetut
tiedot.

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot maksulaitoksen,
sdahkorahayhteison ja kryptovarapalvelujen
tarjoajan  rahanpesun  ja  terrorismin
rahoittamisen estdmisestd annetun lain 3
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luvun 2 §:sséd tunnistettavaksi sdddetysté
asiakkaasta:

1) tilinhaltijan ja sen kdyttdoikeudenhaltijan
sekd kryptovarapalvelujen tarjoajan asiakkaan
taydellinen nimi, syntymaaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija tai kryptovarapalvelujen
tarjoajan asiakas on oikeushenkild, sen
taydellinen nimi, rekisterinumero,
rekisterdimispdivd ja rekisteriviranomainen
sekd kaikki tilin kayttdoikeudenhaltijat ja
nédiden luonnollista henkil6d koskevat edelld
mainitut tiedot tai jos kéyttdoikeudenhaltija
on yleinen edunvalvoja, edunvalvojan nimen,
syntymdajan ja henkilotunnuksen sijasta
palveluntuottajan yksildintitiedot,

edunvalvojan nimike sekd, jos
palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jarjestysnumero;

2) asiakkuuden alkamis- ja paattymispdivé;

3) maksutilin IBAN-numero tai muu
yksildintitunnus.
Jos luottolaitos on saanut

Finanssivalvonnalta 4 §:n 1 momentissa
tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta,
pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot:

1) tilinhaltijan ja sen kayttooikeudenhaltijan
tiaydellinen nimi, syntymaaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkil, sen
taydellinen nimi, rekisterinumero,
rekisterdimispdivéd ja rekisteriviranomainen,
asiakkuuden alkamis- ja paittymispdiva seké
kaikki tilin kdyttdoikeudenhaltijat ja ndiden
luonnollista henkil6d koskevat edelld mainitut
tiedot tai jos kdyttdoikeudenhaltija on yleinen

edunvalvoja, edunvalvojan nimen,
syntyméajan ja henkil6tunnuksen sijasta
palveluntuottajan yksildintitiedot,
edunvalvojan nimike sekd, jos
palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jarjestysnumero;

Ehdotus

luvun 2 §:sséd tunnistettavaksi sdddetysté
asiakkaasta:

1) tilinhaltijan ja tilin
kayttdoikeudenhaltijan sekd
kryptovarapalvelujen tarjoajan  asiakkaan

tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija tai kryptovarapalvelujen
tarjoajan asiakas on oikeushenkild, sen
taydellinen nimi, rekisterinumero,
rekister6imispdivd ja rekisteriviranomainen
sekd kaikki tilin kayttdoikeudenhaltijat ja
ndiden luonnollista henkil6d koskevat edella
mainitut tiedot tai jos kiyttdoikeudenhaltija
on yleinen edunvalvoja, edunvalvojan nimen,

syntymdajan ja henkilotunnuksen sijasta
palveluntuottajan yksilgintitiedot,
edunvalvojan nimike seka, jos
palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jérjestysnumero;

2) asiakkuuden ja tilin kdyttooikeuden
alkamis- ja paattymispaiva,

3) maksutilin IBAN-numero tai muu
yksildintitunnus.
Jos luottolaitos on saanut

Finanssivalvonnalta 1 d §:n 1 momentissa
tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta,
pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot:

1) tilinhaltijan ja tilin
kayttdoikeudenhaltijan  tdydellinen  nimi,
syntymadaika ja suomalainen henkildtunnus tai
sen puuttuessa kansalaisuus sekd asiakkuuden

ja tilin  kdyttéoikeuden  alkamis-  ja
pddttymispdivd, tai jos tilinhaltija on
oikeushenkilo, sen tdydellinen  nimi,
rekisterinumero, rekisterdimispdivd  ja

rekisteriviranomainen, asiakkuuden alkamis-
ja  paattymispdivd sekd  kaikki  tilin
kéayttdoikeudenhaltijat ja ndiden luonnollista
henkil64 koskevat edelld mainitut tiedot tai jos
kayttooikeudenhaltija on yleinen
edunvalvoja, edunvalvojan nimen,
syntymdajan ja henkilotunnuksen sijasta
palveluntuottajan yksilgintitiedot,
edunvalvojan nimike seka, jos
palveluntuottajalla on useampi kuin yksi
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2) rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain 1 luvun 5-7 §:ssd
tarkoitettujen  tosiasiallisten  edunsaajien
tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seki tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja  sen
kéayttdoikeutetun tdydellinen nimi,
syntymaéaika ja suomalainen henkil6tunnus tai
sen puuttuessa kansalaisuus, tai jos vuokraaja
on oikeushenkilo, sen tdydellinen nimi,
rekisterinumero, rekisterdimispdivd  ja
rekisteriviranomainen  sekd  tallelokeron
yksildintitieto ja vuokra-ajan pituus tai jos
kéayttooikeutettu on yleinen edunvalvoja,
edunvalvojan  nimen, syntymdajan ja
henkilotunnuksen sijasta palveluntuottajan
yksildintitiedot, edunvalvojan nimike seka,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jérjestysnumero.

78§

Tietojen antaminen pankki- ja
maksutilirekisteristd

Tiedot voidaan luovuttaa sen estdmattd,
mitd luonnollisten henkildiden suojelusta
henkil6tietojen  késittelyssd sekd nédiden
tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 18
artiklan 1 kohdan a alakohdassa sdddetdin

rekisterdidyn  oikeudesta  sithen,  etti
rekisterinpitdjd  rajoittaa  henkilGtietojen
kisittelya.

7a§

Ehdotus

yleinen edunvalvoja,
jarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain 1 luvun 5-7 §:ssd
tarkoitettujen  tosiasiallisten  edunsaajien
tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seki tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja tallelokeron
kéayttdoikeutetun tdydellinen nimi,
syntymaéaika ja suomalainen henkil6tunnus tai
sen puuttuessa kansalaisuus sekd tallelokeron
vksiléintitieto ja vuokra-ajan pituus, tai jos
vuokraaja on oikeushenkild, sen tdydellinen
nimi, rekisterinumero, rekisterdimispaivd ja
rekisteriviranomainen  sekd  tallelokeron
yksilintitieto ja vuokra-ajan pituus tai jos
kayttooikeutettu on yleinen edunvalvoja,
edunvalvojan  nimen, syntymdajan ja
henkil6tunnuksen sijasta palveluntuottajan
yksilgintitiedot, edunvalvojan nimike sekd,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan
jarjestysnumero.

edunvalvojan

78§

Tietojen antaminen pankki- ja
maksutilirekisteristd

Tiedot voidaan luovuttaa sen estdmattd,
mita yleisen tietosuoja-asetuksen 18 artiklan 1
kohdan a alakohdassa sdéddetiin rekisterdidyn
oikeudesta sithen, ettd rekisterinpitéja
rajoittaa henkildtietojen késittelya.

(kumotaan)

177



Voimassa oleva laki

Tietojen luovuttaminen siirtdmdlld pankki- ja
maksutilien valvontajdrjestelmdstd
toimivaltaisille viranomaisille

Tulli ylldpitdd koostavaa sovellusta, jolla 4
ja 6 §:ssd tarkoitetut tiedot luovutetaan
siirtdmdlld  ne pankki- ja maksutilien
valvontajdrjestelmdstd toimivaltaisille
viranomaisille.  Tulli  on  koostavalla
sovelluksella  kdsiteltdvien henkilotietojen
rekisterinpitdjd.

Tulli  vdlittdéda 3 §:ssd  tarkoitettujen
viranomaisten 4 ja 6 §:ssd sdddettyjd tietoja
koskevat tietopyynnét, joiden osalta on
vksiloity 3 §:ssd tarkoitettu kdyttotarkoitus,
pseudonymisoituna  luottolaitokselle  sekd
siirtdd pankki- ja maksutilien
valvontajdrjestelmdstd vastaanotetut tiedot
tietopyynnon  mukaisesti  toimivaltaiselle
viranomaiselle  koostavalla  sovelluksella.
Tietopyynto ja siihen annetun vastauksen
sisdlté ovat salassa pidettdivid.

Edelli 1 momentissa tarkoitettu
henkilétietojen  kdsittely on automaattista.
Koostavan sovelluksen kautta Iluovutetut
tiedot  on  poistettava  sovelluksesta
vdlittémdsti sen jdlkeen, kun tiedot on
luovutettu.

Poiketen siitd, mitd yleisen tietosuoja-
asetuksen 15  artiklassa  sdddetddn
rekisteroidyn  oikeudesta  saada  pddsy
tietoihin  ja  henkilotietojen  kdsittelystd
rikosasioissa ja kansallisen turvallisuuden
vllapitdmisen  yhteydessd  annetun lain
(1054/2018) 23 §:ssd rekisterdidyn
tarkastusoikeudesta, pddsyd tietoihin tai
tarkastusoikeutta ei  ole, kun tietoja
kdsitellddn koostavalla sovelluksella.
Rekisterdidyn  oikeuksien  kdyttdmisestd
tietosuojavaltuutetun vilitykselld sdddetddn
mainitun lain 29 §$:ssd ja tietosuojalain
(1050/2018) 34 §:ssd. Oikeuksien kdyttamistd
koskeva pyynto on esitettdvd
tietosuojavaltuutetulle taikka Tullille
noudattaen  henkilétietojen  kdsittelystdi
Tullissa annetun lain (650/2019) 35 §:n 2
momenttia. Tullille esitetty pyyntd on

Ehdotus

[ks. 1 ¢ §n 1 mom.]

[ks. 8 §:n 1 mom.]

[ks. 1 ¢ §:n 2 mom.]

[ks. 1 ¢ §:n 3 mom.]
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toimitettava
tietosuojavaltuutetulle.

8§

Tietojen maksuttomuus

viipymdttd

Tullilla on oikeus saada pankki- ja

maksutilirekisteriin  tallennettavat  tiedot
maksutta.
Tietojen  luovutuksesta  pankki-  ja

maksutilirekisteristd ei peritd maksuja.

9§
Tietojen poistaminen
10 §
Lokitiedot
Tullin on ylldpidettdvd lokirekisterié

pankki- ja maksutilirekisterin sekéd koostavan
sovelluksen kautta tapahtuvan pankki- ja
maksutilien tiedonhakujérjestelmén
kayttokerroista ja luovutettava lokitiedot 3
§:ssd tarkoitetuille viranomaisille pyynnosta.
Lokirekisterin on siséllettivd vahintdin
seuraavat tiedot:
1) asian viitetiedot;

Ehdotus

8§

Keskitettyi automatisoitua
tilitietojdrjestelmdd koskevien tietojen
luovuttaminen toimivaltaisille
viranomaisille

[ks. 1 f§]

Tulli  vidlittdd 3 §:ssd  tarkoitettujen
toimivaltaisten viranomaisten 4 ja 6 §:ssd
sdddettyjd tietoja koskevat tietopyynnot,
joiden osalta on yksility 3 §:ssd tarkoitettu
kéyttotarkoitus, pseudonymisoituna
luottolaitokselle sekd siirtdd luottolaitokselta
vastaanotetut tiedot tietopyynnén mukaisesti
toimivaltaiselle viranomaiselle koostavalla
sovelluksella.

Koostavan sovelluksen kautta Iluovutetut
tiedot  on  poistettava  sovelluksesta
vdlittomdsti  sen jdlkeen, kun tiedot on
luovutettu toimivaltaiselle viranomaiselle.

98§

Tietojen poistaminen pankki- ja
maksutilirekisteristi

10§
Lokitiedot

Tullin  on ylldpidettdvd lokirekisterié
pankki- ja maksutilirekisterin sekéd koostavan
sovelluksen kautta tapahtuvan keskitetyn
automatisoidun tilitietojdrjestelmdn
kayttokerroista ja luovutettava lokitiedot 3
$:sséd tarkoitetuille toimivaltaisille
viranomaisille pyynndstd. Lokirekisterin on
sisdllettdva vahintddn seuraavat tiedot:

1) asian viitetiedot;
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Voimassa oleva laki

2) oikeusperusta, jonka nojalla tietoja
pyydetéén;
3) tiedustelun tai haun pdiviméard ja
kellonaika;
4) tiedustelussa tai haussa kiytettyjen

tietojen tyyppi;
5) tiedustelun tai haun  tuloksen
tunnistetiedot;
6) rekisterid kéyttdneen toimivaltaisen

viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin
sisdltamistd vahimmdistiedoista, sovelletaan
myos toimivaltaisen viranomaisen 4 §.ssd
tarkoitetun  pankki-  ja maksutilien
tiedonhakujdrjestelmdn kdytostd
yildapitdmddn lokirekisteriin.

Lisdksi kunkin toimivaltaisen viranomaisen
on pidettdvé lokirekisterid, josta kdy ilmi 4
§:ssé tarkoitetusta pankki- ja maksutilien
tiedonhakujérjestelmésti tiedustelun tai haun
suorittaneen henkilon ja sen maérdnneen
henkilon tunnistetiedot ja jos mahdollista,
tiedustelun tai haun tulosten vastaanottajan
tunnistetiedot. Toimivaltaisen viranomaisen

on nimettdvd  henkilo, joka valvoo
tiedonhakujérjestelmén kayttoa. Tulli
rekisterinpitdjind  valvoo  pankki- ja
maksutilirekisterin kayttoa.
Tietosuojavastaavan on tarkastettava 1-3
momentissa tarkoitetut lokirekisterit
saannollisesti.

Lokitiedot séilytetddn ainoastaan

henkil6tietojen suojan ja tietoturvallisuuden
sekd oikeusturvan varmistamiseksi, ja ne on
suojattava epaasialliselta kaytolta. Lokitietoja
sdilytetddn kuluva vuosi ja viisi seuraavaa
vuotta, paitsi jos niitd tarvitaan kesken
olevassa valvonta-asiassa.

12§
Rikemaksu

Tulli maidrdd rikemaksun sille, joka
tahallaan tai huolimattomuudesta laiminlyo
tai rikkoo velvollisuuden ylldpitdd 4 §:n 1
momentissa  tarkoitettua  pankki-  ja
maksutilien  tiedonhakujérjestelmdd  tai

Ehdotus

2) sddnndkset, joiden nojalla tietoja
pyydetéén;
3) tiedustelun tai haun pdiviméard ja
kellonaika;

4) tiedustelussa tai haussa kiytettyjen

tietojen tyyppi;
5) tiedustelun tai haun tuloksen
tunnistetiedot;
6) rekisterid kéyttineen toimivaltaisen

viranomaisen nimi.
(kumotaan)

Lisdksi kunkin toimivaltaisen viranomaisen
on pidettdvé lokirekisterid, josta kdy ilmi /
momentissa tarkoitettujen tietojen liscksi
keskitetystd automatisoidusta
tilitietojdrjestelmdstd tiedustelun tai haun
suorittaneen henkilén ja sen maéadrdnneen
henkilon tunnistetiedot ja jos mahdollista,
tiedustelun tai haun tulosten vastaanottajan
tunnistetiedot. Toimivaltaisen viranomaisen
on nimettdva henkild, joka valvoo keskitetyn
automatisoidun tilitietojdrjestelmdn kdyttod.
Tulli rekisterinpitdjdnd valvoo pankki- ja

maksutilirekisterin kayttoa.
Tietosuojavastaavan on tarkastettava tdssd
pykdldssd tarkoitetut lokirekisterit
saannollisesti.

Lokitiedot séilytetddn ainoastaan

henkilGtietojen suojan ja tietoturvallisuuden
sekd oikeusturvan varmistamiseksi, ja ne on
suojattava epaasialliselta kaytolta. Lokitietoja
sdilytetdédn kuluva vuosi ja viisi seuraavaa
vuotta, paitsi jos niitd tarvitaan kesken
olevassa valvonta-asiassa.

12 §
Rikemaksu

Tulli maiardd rikemaksun sille, joka
tahallaan tai huolimattomuudesta laiminlyo
tai rikkoo velvollisuuden yllapitdd 7 d §:n 1
momentissa  tarkoitettua  pankki-  ja
maksutilien  tiedonhakujérjestelmdd  tai
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velvollisuuden toimittaa Tullille 4 §:n 2
momentissa taikka 6 §:n 2 tai 3 momentissa
tarkoitettuja tietoja.

(uusi)

(uusi)

Ehdotus

velvollisuuden toimittaa Tullille 4 §:n 2
momentissa taikka 6 §:n 2 tai 3 momentissa
tarkoitettuja tietoja.

3 luku

Keskitetty sihkdinen saldo- ja
tilitapahtumajiirjestelmd

17a§

Saldotietojen luovuttaminen teknisen
rajapinnan avulla toimivaltaisille
viranomaisille

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus saada teknisen rajapinnan avulla

keskitetystd sdhkoisestd saldo-  ja
tilitapahtumajdrjestelmdstd 17 b  §:ssd
tarkoitetut tiedot seuraaviin

kéyttotarkoituksiin, jos se on vilttdmdtontd
viranomaisen tehtdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:n ja 5 a
luvun 50 §:n mukaisiin tarkoituksiin,

2) rahanpesun selvittelykeskuksella
rahanpesun selvittelykeskuksesta annetun lain
4 §:n mukaisiin tarkoituksiin,

3) Tullilla tullilain 102 §:n 2 momentin ja
rikostorjunnasta Tullissa annetun lain 2 luvun
14 §:n 1 momentin mukaisiin tarkoituksiin;

4)  Rajavartiolaitoksella  henkilotietojen
kdsittelystd  Rajavartiolaitoksesta annetun

lain ~ (639/2019) 20 §'n  mukaisiin
tarkoituksiin;
5)  Verohallinnolla  verotusmenettelystd

annetun lain 18 a §:n mukaisiin tarkoituksiin,

6) ulosottoviranomaisella ulosottokaaren 3
luvun 64 ja 66 §:n mukaisiin tarkoituksiin,

7) Finanssivalvonnalla
Finanssivalvonnasta annetun lain 18 ¢§:n
mukaisiin tarkoituksiin;

8) Puolustusvoimilla sotilastiedustelulain
104 §:n  ja  sotilaskurinpidosta  ja
rikostorjunnasta Puolustusvoimissa annetun
lain 112 §:n mukaisiin tarkoituksiin.

17b§
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(uusi)

Ehdotus

Keskitetystd sdhkoisestd saldo- ja
tilitapahtumajdrjestelmdstd saatavat
saldotiedot

Keskitetystd  sdhkoisestd  saldo-  ja
tilitapahtumajdrjestelmdsti on mahdollista
pyytdd seuraavat pankki- ja maksutilien
saldoon liittyvit tiedot:

1) tilinumero;

2) tilin saldo,

3) tilin saldoa koskeva pdivimddrd ja
kellonaika.

Asianajajan  asiakasvaratilejd  koskevia
saldotietoja ei saa luovuttaa keskitetyn
sdhkoisen saldo- ja tilitapahtumajdrjestelmdn
kautta.

17c¢§
Tilitapahtuma- ja arvopaperitietojen
luovuttaminen teknisen rajapinnan avulla

toimivaltaisille viranomaisille

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus saada teknisen rajapinnan avulla

keskitetystd sdhkoisestd saldo-  ja
tilitapahtumajdrjestelmdstda 17 d  §:ssd
tarkoitetut tiedot seuraaviin

kéyttotarkoituksiin, jos se on vdlttamdtontd
viranomaisen tehtdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:n ja 5 a
luvun 50 §:n mukaisiin tarkoituksiin,

2) rahanpesun selvittelykeskuksella
rahanpesun selvittelykeskuksesta annetun lain
4 §:n mukaisiin tarkoituksiin,

3) Tullilla tullilain 102 §:n 2 momentin ja
rikostorjunnasta Tullissa annetun lain 2 luvun
14 §:n 1 momentin mukaisiin tarkoituksiin,

4)  Rajavartiolaitoksella  henkilotietojen
kdsittelystd  Rajavartiolaitoksesta annetun
lain 20 §:n mukaisiin tarkoituksiin;

5) Verohallinnolla  verotusmenettelystd
annetun lain 18 a §:n mukaisiin tarkoituksiin,

6) ulosottoviranomaisella ulosottokaaren 3
luvun 64 ja 66 §:n mukaisiin tarkoituksiin,

7) Finanssivalvonnalla
Finanssivalvonnasta annetun lain 18 §:n
mukaisiin tarkoituksiin;
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(uusi)

(uusi)

Ehdotus

8) Puolustusvoimilla sotilastiedustelulain
104 §:n  ja  sotilaskurinpidosta  ja
rikostorjunnasta Puolustusvoimissa annetun
lain 112 §:n mukaisiin tarkoituksiin.

17d§

Keskitetystd sdhkoisestd saldo- ja
tilitapahtumajdrjestelmdstd saatavat
tilitapahtuma- ja arvopaperitiedot

Keskitetystd  sdhkoisestd  saldo-  ja
tilitapahtumajdrjestelmdsti on mahdollista
pyytdd seuraavat pankki- ja maksutileji
koskevat tilitapahtumatiedot:

1) tapahtumatyyppi,

2) tapahtumapdivd ja kellonaika,

3) tapahtuman summa tilivaluutassa ja
alkuperdisessd valuutassa,

4) tapahtuman viesti ja viitenumero;

5) tapahtumaa koskeva tilinumero,

6) vastaanottajan tai lihettdjin nimi;

7) muut kuin 1-6 kohdassa tarkoitetut
tilitapahtumaan liittyvdt tiedot.

Lisdksi  keskitetyn sdhkéisen saldo- ja

tilitapahtumajdrjestelmdn kautta on
mahdollista pyytdd asiakkaan
arvopaperitiedot.

Asianajajan asiakasvaratilejd koskevia 1 ja
2 momentissa tarkoitettuja tietoja ei saa
luovuttaa keskitetyn sdhkoisen saldo- ja
tilitapahtumajdrjestelmdn kautta.

17§

Toimivaltaisten viranomaisten pddsy
keskitetyn sdhkoisen saldo- ja
tilitapahtumajdrjestelmdn tietoihin ja niitd
koskevien tietopyyntdjen tekemistd koskevat
edellytykset

Oikeus saada 17 b ja 17 d §:ssd tarkoitettuja
tietoja ja mahdollisuus tehdd niitd koskevia
tietopyyntojd keskitetystd sdhkdisestd saldo-
Jja tilitapahtumajdrjestelmdstd on ainoastaan
sellaisella 17 a ja 17 ¢ §$:ssd tarkoitetun
toimivaltaisen — viranomaisen  henkiloston
Jasenelld, joka on nimetty ja valtuutettu
suorittamaan nditd tehtdvid.
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(uusi)

(uusi)

Ehdotus

Toimivaltaisen viranomaisen on sdhkoistd

tiedonhakujdrjestelmddnsd hyodyntdien
Vksiloitavd pyyntod koskevan pankki- ja
maksutilin IBAN-numero tai muu

vksilointitunnus, tiedon kdyttotarkoitus ja
asian viitetiedot sekd sddnnékset, joiden
nojalla  se pyytdd tietoa  keskitetystd
sdhkoisestd saldo- ja
tilitapahtumajdrjestelmdstd.

17§

Keskitettyd sdhkoistd saldo- ja
tilitapahtumajdrjestelmdd koskevien tietojen
kdsittely

Edelli 1 a §:ssd tarkoitettujen toimijoiden on
luovutettava 17 b:ssd ja 17 d $n 1
momentissa tarkoitetut tiedot keskitettyyn

sdhkoiseen saldo- ja
tilitapahtumajdrjestelmdcdn. Tiedot  on
luovutettava viipymdttd, mutta viimeistddn
seuraavan pankkipdivdin kuluessa

salassapitosddnndsten estamdttd.

Edelld 17 d §:n 1 momentissa tarkoitetut
tiedot tulee luovuttaa pyydettiessd viiden
edeltdvin kalenterivuoden ajalta.
Toimivaltaisen viranomaisen tulee
tapauskohtaisesti arvioida miltd ajalta tiedot
on tarpeen pyytid sekd poistaa tarpeettomat
henkilétiedot ilman aiheetonta viivytystd.

Edelld 1 a §:ssd tarkoitettu toimija voi
perustellusta syystd luovuttaa 17 d §:n 2
momentissa tarkoitetut tiedot muuta séhkoéistd
tietoturvallista tapaa kéyttdien.

Edelld tissd pykdldssd tarkoitetut tiedot on
poistettava koostavasta sovelluksesta
vdlittomdsti sen jdlkeen, kun ne on luovutettu
toimivaltaiselle viranomaiselle. Ellei
toimivaltainen viranomainen ole
tiedonhakujdrjestelmddnsd hyodyntden
hakenut 17 b ja 17 d §:ssd tarkoitettuja tietoja
koostavasta sovelluksesta, tiedot poistuvat
sovelluksesta automaattisesti.

17g§
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(uusi)

Ehdotus

Rekisterinpitdjd ja keskitettyyn sihkéiseen
saldo- ja tilitapahtumajdrjestelmdcdn liittyvit
vastuut

Jokainen keskitettyyn sdhkoiseen saldo- ja
tilitapahtumajdrjestelmddn kuuluvia tietoja
kdsittelevd ~ taho  on  rekisterinpitdjd
kdsittelemdnsd tiedon osalta.

Toimivaltainen viranomainen vastaa
tekemdinsd saldo- ja
tilitapahtumatietopyynnon
vdlttamdttomyydestd ja oikeasuhtaisuudesta.
Toimivaltainen viranomainen vastaa myos
tietopyynnossa antamiensa tietojen
oikeellisuudesta sekd tietojen oikaisemisesta
ilman aiheetonta viivytystd.

Tulli vilittid 1 a g§:ssd tarkoitetuille
toimijoille 17 a ja 17 ¢ §:ssd tarkoitettujen
toimivaltaisten viranomaisten 17 b ja 17 d
$:ssd tarkoitetut tietopyynnot, joiden osalta
on yksildity tietojen saamista koskevat
sddannokset, tiedon kdyttotarkoitus, asian
viitetiedot ja toimivaltaisen viranomaisen
yhteystiedot, sekd siirtdd ndiltd vastaanotetut
tiedot sellaisenaan toimivaltaiselle
viranomaiselle koostavalla sovelluksella.

Edelli 1 a §:ssd tarkoitetut toimijat
vastaavat  luovuttamiensa  saldo-  ja
tilitapahtumatietojen  oikeellisuudesta sekd
tietojen oikaisemisesta ilman aiheetonta

vitvytystd.
Toimivaltaisen viranomaisen tulee ilmoittaa
Tullille havaitsemistaan virheellisistd

vastaanottamistaan tiedoista.
17h§

Keskitetyn sdhkéisen saldo- ja
tilitapahtumajdrjestelmdn lokitiedot

Tullin  on yllipidettivd lokirekisterid
koostavan sovelluksen kautta tapahtuvan
keskitetyn sdhkoisen saldo- ja
tilitapahtumajdrjestelmdn kdyttokerroista ja
luovutettava lokitiedot 17 a ja 17 ¢ §:ssd
tarkoitetuille toimivaltaisille viranomaisille
pyynnostd. Lokirekisterin  on  sisdllettdavi
vdhintddn seuraavat tiedot:
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(uusi)

Ehdotus

1) asian viitetiedot;

2) sddnnokset, joiden nojalla tietoja
pyydetddn;

3) tiedustelun tai haun pdivimddrd ja
kellonaika;

4) tiedustelussa tai haussa kdytettyjen
tietojen tyyppi,

5) tiedustelun  tai  haun  tuloksen
tunnistetiedot;

6) jdarjestelmdd kdyttineen toimivaltaisen
viranomaisen nimi.

Lisdiksi toimivaltaisen viranomaisen sekd 1
a $:ssd  tarkoitettujen  toimijoiden  on
vildpidettivi keskitetyn sdhkoisen saldo- ja
tilitapahtumajdrjestelmdn kéytostd
lokirekisterid, jonka on sisdllettdvd vihintddn
1 momentissa tarkoitetut tiedot.

Toimivaltaisen viranomaisen 2 momentissa
tarkoitetusta lokirekisteristd on kdytdvd ilmi
myos  keskitetystd  sdhkdisestd  saldo- ja
tilitapahtumajdrjestelmdstd tiedustelun
suorittaneen henkilon ja sen mddrdinneen
henkilon tunnistetiedot ja jos mahdollista,
tiedustelun tulosten vastaanottajan
tunnistetiedot. Toimivaltaisen viranomaisen
on nimettdvd henkilo, joka valvoo keskitetyn
sdhkoisen saldo- ja tilitapahtumajdrjestelmdn
kdyttod.

Lokitiedot sdilytetddn ainoastaan
henkilétietojen suojan ja tietoturvallisuuden
sekd oikeusturvan varmistamiseksi, ja ne on
suojattava epdasialliselta kdytoltd.
Lokitietoja sdilytetddn kuluva vuosi ja viisi
seuraavaa vuotta, paitsi jos niitd tarvitaan
kesken olevassa valvonta-asiassa.

4 luku

Voimaantulo

Tdmd laki tulee voimaan pdivind kuuta 20
. Sen 3 lukua sovelletaan kuitenkin vasta 1
pdivdstd kesdkuuta 2026 lukuun ottamatta sen
17 d §:n 2 momenttia, jota sovelletaan 10
pdivistd heindkuuta 2027 ja 17 f $n 3
momenttia, jota sovelletaan seuraavasti:
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Ehdotus

1)1 pdivistd kesdkuuta 2026 31 pdivddn
toukokuuta 2027 tilitapahtumatiedot tulee
luovuttaa kahden tietopyyntid edeltineen
kalenterivuoden ajalta;

2) 1 pdivistd kesédkuuta 2027 31 pdividn
toukokuuta 2028 tilitapahtumatiedot tulee
luovuttaa kolmen tietopyyntod edeltineen
kalenterivuoden ajalta;

3) 1 pdivistd kesdkuuta 2028 31 pdividn
toukokuuta 2029 tilitapahtumatiedot tulee
luovuttaa neljin tietopyyntod edeltineen
kalenterivuoden ajalta;

4) 1 pdiviastd  kesdkuuta 2029
tilitapahtumatiedot tulee luovuttaa viiden
tietopyyntod  edeltdneen  kalenterivuoden
ajalta.
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Laki

verotusmenettelysti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn verotusmenettelystd annettuun lakiin (1558/1995) uusi 18 a § seuraavasti:

Voimassa oleva laki Ehdotus

(uusi) 18a§

Tiedonantovelvollisuus pankki- ja
maksutilien valvontajdrjestelmdstd

Pankki- ja maksutilien
valvontajdrjestelmdstd annetun lain
(57172019) 1 a §:ssd tarkoitettujen
toimijoiden on luovutettava pankki- ja
maksutilien  valvontajdrjestelmdn  avulla
Verohallinnolle mainitun lain 17 b ja 17 d
$:ssd tarkoitetut tiedot, jos ndmd tiedot ovat
valttamdttomid verotuksessa ja tamdn lain 19
S:ssd sdddetyt  edellytykset  tietojen
antamiselle tayttyvit.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

oma-aloitteisten verojen verotusmenettelysti annetun lain 30 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 30 §:n 1
momentti seuraavasti:

Voimassa oleva laki Ehdotus
308 308
Sivullisen erityinen tiedonantovelvollisuus Sivullisen erityinen tiedonantovelvollisuus
Sivullisen erityiseen  Sivullisen erityiseen

tiedonantovelvollisuuteen sovelletaan, mitd tiedonantovelvollisuuteen sovelletaan, mitd
verotusmenettelystd annetun lain 19 ja 20 verotusmenettelystd annetun lain /8 a, 19 ja
$:ssé sdddetddn. 20 §:ssé sdddetddn.

Tdmd laki tulee voimaan pdivind kuuta 20
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