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Regeringens proposition till riksdagen med forslag till lag om elektronisk behandling av
kunduppgifter inom social- och hilsovarden och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en ny lag om elektronisk behandling av kund-
uppgifter inom social- och hilsovarden samt lagar om behovliga dndringar i vissa andra lagar.
Genom den nya lagen upphédvs lagen om elektronisk behandling av klientuppgifter inom soci-
al- och hilsovérden. Den foreslagna lagen baserar sig till storsta delen pé den géllande lagen,
dock sa att lagen fér en tydligare och mer konsekvent struktur, skrivning och terminologi.

Inom hélso- och sjukvarden har man 6vergatt till att anvdnda riksomfattande elektroniska in-
formationssystemtjanster. De foreslagna dndringarna gor det mojligt att infora riksomfattande
informationssystemtjénster i socialvarden.

Lagforslaget innehaller de for social- och hélsovarden behovliga bestimmelserna om inform-
ationshantering. Det foreslas att det breda samtycket inom hélso- och sjukvarden slopas. En
kund kan forbjuda att personuppgiftsansvariga inom social- och hilsovarden ldmnar ut hans
eller hennes uppgifter till varandra. For att kunduppgifter inom social- och hélsovéarden ska fa
behandlas forutsitts en kund- eller vérdrelation som sékerstillts datatekniskt. Tjénstetillhan-
dahallaren bestdmmer vilka atkomstréttigheter yrkesutbildade personer inom social- och hal-
sovarden har till kunduppgifterna.

Det foreslas i propositionen att innehéllet i de riksomfattande informationssystemtjénsterna
utvidgas sa att kunden sjdlv i datalagret for egna uppgifter kan fora in uppgifter om sitt eget
vilbefinnande eller information som olika vélbefinnandeapplikationer producerat. Uppgifterna
om vilbefinnande ska vara tillgidngliga for yrkesutbildade personer, som kan anvinda uppgif-
terna pé ett datatekniskt tillforlitligt sétt utifrdn kundens samtycke. En kund ska kunna befull-
méktiga en annan person att anvénda elektroniska tjanster for sin rdkning.

Det foreslés att receptarkivet slopas i lagen om elektroniska recept. I fortséttningen ska det
endast finnas ett receptcenter dér uppgifterna fors in och dar de forvaras. Grunden for behand-
ling av uppgifter forenhetligas i enlighet med den foreslagna kunduppgiftslagen.

I propositionen beaktas EU:s allmédnna dataskyddsférordning (EU) 2016/679.

Lagarna avses trdda i kraft den 1 mars 2019.

En del av lagéindringarna tillimpas dock forst efter en Gvergéngsperiod.
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ALLMAN MOTIVERING
1 Nulige
1.1 Allmént

Lagen om elektronisk behandling av klientuppgifter inom social- och hilsovarden (159/2007,
nedan klientuppgiftslagen), tridde i kraft den 9 februari 2007. Syftet med den ar att vid
elektronisk behandling av klientuppgifter inom social- och hilsovarden frimja genomforandet
och anvéindningen av de riksomfattande informationssystemtjénsterna, dataskydd och inform-
ationssdkerhet samt informationssystemens interoperabilitet och funktionalitet genom be-
stimmelser om principer for och tillsyn 6ver dessa fragor.

Klientuppgiftslagen och annan lagstifining om elektroniska tjdnster inom social- och hélso-
varden 1 anslutning till den, sérskilt lagen om elektroniska recept (61/2007), har varit ytterst
visiondr vid frimjandet av den finléndska kundorienterade digitaliseringen, dataintegrationen
och enhetliga verksamhetsmodeller, men samtidigt mélinriktad nér det géller konkreta atgéar-
der. I klientuppgiftslagen anges aktorernas ansvar vad géller sdvil behandlingen av kénsliga
personuppgifter som produktionen av informationssystemtjénster. Efter ikrafttrddandet 2007
har lagen pa grund av fordndringar i verksamhetsmiljon, informationsteknikens utveckling och
andringar i annan lagstiftning dndrats i storre utstrackning 2010, 2013 och 2015.

Verkstilligheten av klientuppgiftslagen har krivt investeringar. Investeringar har gjorts bade
pa ett riksomfattande och ett regionalt plan for utvecklande och inférande av informationssy-
stem samt for ett kontinuerligt uppratthallande av de funktionskritiska operativa system som
krévs for verksamhet dygnet runt inom social- och hilsovarden. I Finland har det uppréttats en
nationell helhet bestdende av informationssystem och verksamheter som enligt internationella
bedomningar &r exceptionellt progressiv, dvs. riksomfattande informationssystemtjdnster, som
dven kallas hélsoarkivstjénster eller Kanta-tjdnster. Folkpensionsanstalten har i enlighet med
klientuppgiftslagen tekniskt genomfort riksomfattande tjanster i samverkan med andra aktorer.
De viktigaste av dessa dr Tillstands- och tillsynsverket for social- och hélsovardens register
over yrkesutbildade personer inom social- och hélsovarden, Institutet for hdlsa och valfards
kodtjanst och Befolkningsregistercentralens certifikattjdnster och elektroniska tjanster for
medborgarna, sarskilt nér det géller fullmakter och drenden som skots for annans rdkning. Ut-
vecklandet av tjdnster inom ramen for de riksomfattande informationssystemtjansterna har
dessutom forutsatt samverkan mellan regionala och riksomfattande aktorer nér det géller att
trygga kontinuiteten i datakommunikationsldsningarna, dataskyddet, informationssékerheten
och den storningsfria verksamheten.

Behandlingen av kénsliga och sekretessbelagda uppgifter i informationssystemen forutsitter
att alla parter kan lita pé att de tekniskt komplicerade, integrerade informationssystem som
anvands foljer lagstiftningen och uppfyller alla informationssékerhetskrav nér det giller prin-
ciper, tekniska 16sningar och utférande. Med tanke pa anvdndarna behdver de integrerade in-
formationssystemen dessutom vara interoperabla och uppfylla kraven péa praktisk funktion-
alitet.

Klientuppgiftslagen har bestimmelser om vésentliga krav och forfaranden nir det géller data-
skydd, informationssékerhet, interoperabilitet och funktionalitet i friga om informationssy-
stemen inom social- och hélsovérden. Likasa har verksamhetsenheterna inom hilso- och sjuk-
varden en foreskriven skyldighet att utarbeta en plan for egenkontroll. Med hjélp av en in-
formationssikerhetsplan dr det mojligt att sorja for dataskydd och informationssékerhet nér
elektroniska informationssystem anvénds. Leverantorerna av informationssystem och de orga-
nisationer som anvander systemen maste se till att dessa kriterier uppfylls. Dessutom maste ett
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utomstdende, objektivt bedomningsorgan godkdnna informationssystem som ansluts till de
riksomfattande informationssystemtjanster som Folkpensionsanstalten forvaltar.

Inom hélso- och sjukvarden har man redan linge genomfort riksomfattande informations-
systemtjinster (Kanta-tjdnster), som omfattar elektroniska recept och riksomfattande elektro-
niskt arkiv 6ver journalhandlingar (arkiveringstjénst) och i anslutning till dessa en ldkeme-
delsdatabas, ett medborgargranssnitt (tjansten Mina Kanta-sidor) och patientens informations-
hanteringstjanst. Dessa utgor tillsammans Kanta-tjansterna. Inom socialvarden bereds just nu
ibruktagandet av ett riksomfattande arkiv for klientuppgifter.

Kunder och anvéndare i de Kanta-tjanster som genomforts utifrén klientuppgiftslagen ér for
nirvarande Finlands hela offentliga hilso- och sjukvard och apoteksverksamhet och en omfat-
tande del av den privata hilso- och sjukvarden. I patientuppgiftsarkivet har sparats 6ver en
miljard handlingar. Elektroniska recept har varit obligatoriska sedan 2017 och i och med detta
&r behandlingen av recept inom hilso- och sjukvarden och pé apoteken digital. Ar 2017 spara-
des i receptcentret ndrmare 32 miljoner elektroniska recept och éver 61 miljoner expediering-
ar. | exempelvis projekt som delvis finansieras av EU bereds for ndrvarande ett globalt gréin-
soverskridande genomforande av elektroniska recept, och Estland &r det forsta land man sam-
arbetar med. Varje manad gors 6ver 1,4 miljoner inloggningar pd medborgargranssnittet, dvs.
pa tjansten Mina Kanta-sidor.

Statsminister Sipilis regeringsprogram

I programmet for statsminister Juha Sipilds regering sdgs foljande i fraga om hélsa och vil-
fard:

Finldndarna mdr bdttre och upplever att de klarar sig i olika livsskeden. Var och en upplever
sig kunna paverka, géra egna val och ta ansvar. Inom social- och hélsovarden betonas fore-
byggande verksamhet, vardkedjorna fungerar smidigt, personalen mdr bra och informations-
systemen fungerar.

Social- och hdlsovdrdens informationssystem forenhetligas inom de omrdden som ansvarar
for ordnandet av tjdnsterna, och den overgripande arkitekturen utvecklas. Genomforandet av
den overgripande arkitekturen évervakas pd nationell nivd i syfte att sikerstdilla samverkan i
den nationella servicekanalen.

De strategiska malen gdller hélsa och vilfird, sysselsdttning, konkurrenskraft och tillvixt, ut-
bildning och kompetens, bioekonomi och ren teknik samt dndring av verksamhetssdtten t.ex.
genom att framja digitalisering och avveckla onédig reglering och byrdkrati.

Enligt de riktlinjer som regeringen offentliggjorde i april 2016 krivs inom reformen av social-
och hilsovéarden utdver integration av ordnandet, finansieringen, servicekedjorna och produkt-
ionen dven integration av informationen. Integration av informationen innebir att informat-
ionen rdr sig mellan olika tjédnsteproducenter. Vid vertikal integration kopplas service pa olika
nivd samman. Exempelvis utgdér virdkedjor didr en patient overgdr fran den specialiserade
sjukvérden till primérvard och rehabilitering vertikal integration. Vid horisontell integration
samordnas service pd samma niva till helheter, t.ex. en helhet bestdende av primérvard och so-
cialvard. Samtidigt som servicen integreras bor ocksé informationen forflytta sig fran en form
av service till en annan. Det &r meningen att man ska kunna minska kostnaderna med hjélp av
integration.
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Utnyttja social- och hilsovardsinformationen - strategi fram till 2020

Social- och hédlsovardsministeriet har utarbetat en strategi for elektronisk informationshante-
ring inom social- och hélsovérden. Strategin stoder ett socialt héllbart samhille i enlighet med
den social- och hélsopolitiska strategin. Strategin har utarbetats i brett samarbete med allmén-
heten, social- och hilsovardsorganisationer, olika ministerier och Finlands Kommunforbund.
Dessutom har man vid utarbetandet av strategin bl.a. beaktat strategin Ett socialt hallbart Fin-
land, den offentliga forvaltningens ICT-strategi, tillvaxtstrategin for forskning och innovation
inom hélsobranschen, strategin for intelligent teknik, genomstrategin och big data-strategin.

Malet for strategin &r att genom forbéttrad informationshantering och fler elektroniska tjénster
stddja en reform av social- och hélsovarden och medborgarnas egen aktivitet nar det galler att
uppratthalla det egna vilbefinnandet. For att malen ska nas dr det viktigt att kunna utnyttja
social- och hélsovérdsinformationen som stdd for vélbefinnandet och den reformerade ser-
vicen och forddla den till kunskap som gynnar savil servicesystemet som den enskilda med-
borgaren.

I strategin sdgs det att social- och hélsovarden i framtiden ska producera nationellt sett Gver-
ensstimmande information och att informationssystemen ska vara regionalt enhetliga och nat-
ionellt interoperabla. Nya elektroniska tjénster utvecklas och anskaffas genom samarbete sa att
den nationella servicearkitekturen utnyttjas och principen om modularitet iakttas. Med
elektroniska 16sningar kan man garantera att tjénsterna ér tillgdngliga pé lika villkor i gles-
bygdsomridden och for grupper med sirskilda behov. Den yrkesutbildade personalen inom
social- och hdlsovéarden har ockséd informationssystem och elektroniska tillimpningar som st6d
for sitt arbete och dess verksamhetsprocesser. Personalen vet hur man anvander dessa och ar
motiverad att gora det. Servicesystemets genomslagskraft och effektivitet forbattras med hjélp
av losningar inom elektronisk informationshantering.

I frdga om lagstiftningen har det i strategin slagits fast att det ska utarbetas ett enhetligt lag-
stiftningspaket som styr behandlingen av uppgifter inom social- och hilsovarden. Néar det gil-
ler datalager for socialvarden ar riktlinjen att frigan ska losas som en del av de riksomfattande
informationssystemtjansterna, dvs. Kanta-tjansterna. Pa sé satt vill man forsdkra sig om in-
formationsgangen ndr det géller kunder som dr gemensamma for social- och hélsovérden.
Tack vare de riksomfattande datalagren for klient- och patientuppgifter inom social- och hal-
sovarden loper informationen Gver organisations- och sektorsgrinserna med beaktande av
dataskyddet, och uppgifterna kan anviandas ocksa for nationell och regional statistik.

Det riksomfattande utvecklandet av informationshanteringen inom socialvarden

Informationshanteringen inom socialvarden bdrjade utvecklas nationellt som ett led i utveckl-
ingsprojektet for det sociala omradet 2005, dédr anvéndningen av teknik inom socialtjdnsterna
ingick som en del. Teknikprojektet inom det sociala omréadet (Tikesos) utgjorde en egen pro-
jekthelhet under aren 20082011 och lade grunden for anvindning av informationsteknik
inom socialtjdnsterna. Nér projektet Tikesos var avslutat fortsatte man pé det nationella planet
att utveckla informationshanteringen inom socialvarden vid Institutet for hédlsa och vilférd.

Malbilden for det riksomfattande utvecklandet av informationshanteringen inom socialvarden
har beskrivits i dokumentet Sosiaalihuollon valtakunnallinen kokonaisarkkitehtuuri (Laakso-
nen m.fl. 2015), som grundar sig pad dokumentet Sosiaali- ja terveydenhuollon valtakunnalli-
nen kokonaisarkkitehtuuri (Huovila m.fl. 2015) och pa malen i strategin Utnyttja social- och
hilsovardsinformationen. For att nd den malbild som beskrivs i den 6vergripande arkitekturen
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har Kansa-projektet (R6tsd m.fl. 2016) inletts. Malen for den riksomfattande informationshan-
teringen inom socialvarden beskrivs i projektplanen som foljer:

I malbilden géller f6ljande:

* serviceprocessen for klienter inom socialvarden har blivit smidigare och arbetsprocesserna
effektivare

* de system som behandlar klientuppgifter hos tjanstetillhandahallare inom socialvarden &r in-
teroperabla och anvénder 6ppna granssnitt, enhetlig teknik, gemensamma informationssystem-
tjénster och riksomfattande datalager

« semantiskt enhetliga klienthandlingar som bestdmts pé ett riksomfattande plan fors in i det
riksomfattande arkivet for klientuppgifter inom socialvarden, och de anvénds och lamnas ut
dérifran i enlighet med dataskyddsbestimmelserna beroende pa kontexten

» arkivet for klientuppgifter inom socialvarden skdter den bestdende forvaringen av klient-
handlingar.

De strategiska mélen ér foljande:

* den tekniska och semantiska interoperabiliteten mellan klientdatasystemen har forbattrats
» tillgéngen till klientuppgifter har forbattrats

* Overlappande inskrivning av klientuppgifter har minskat

« kvaliteten pa klientuppgifterna har forbattrats

* jamforbarheten mellan klientuppgifterna har 6kat

* klientuppgifternas anviandbarhet har dkat

* serviceproduktionen inom socialvarden har effektiviserats.

Verksamhetens mal omfattar f6ljande:

* enhetliga definitioner av handlingarna har tagits i bruk och de styr registreringen

» enhetliga verksamhetsprocesser har tagits i bruk och de styr serviceverksamheten

* registreringen av klientuppgifter styrs pa det riksomfattande planet

* klientuppgifterna fors in i Kanta-tjinsterna

* klientuppgifterna finns tillgéngliga i Kanta-tjédnsterna

« tidigare klientuppgifter anvénds allt mer i klientarbetet

* informationsforvaltningen och dokumenthanteringen stdder serviceproduktionens behov.

Ett mél for utvecklandet pa det nationella planet av informationshanteringen inom socialvar-
den &r att inom social- och hilsovarden definiera och genomfora en informationshanterings-
helhet bestdende av riksomfattande informationssystemtjénster och av regionala informations-
systemlosningar som stoder sig pa dem. I enlighet med social- och hélsovardsministeriets rikt-
linjer har elektroniska recept och det nationella héilsoarkivet genomforts forst. Vid sidan av
dessa har det nationella arkivet for klientuppgifter inom socialvarden utvecklats, och det ar
planerat att genomforas stegvis efter det att patientdataarkivet tagits i bruk.

En forstudie om elektronisk arkivering av klientuppgifter inom socialvarden gjordes 2008.
Behoven inom socialvarden samt arkiveringslosningens funktionalitet och grénssnitt granska-
des sérskilt i forhéllande till hélso- och sjukvérdens riksomfattande informationssystemtjéns-
ter. Som resultat av forstudien slog ledningsgruppen for projektet Tikesos fast de huvudsak-
liga kraven i friga om socialvardens arkivldsning, som dr avsedd att vara ett centraliserat data-
lager som realiseras i anslutning till Kanta-tjansterna och som forvaltas av myndigheterna. En
modell som baserar sig pa Kanta-tjéinsterna innebér att man stoder sig pa hélso- och sjukvér-
dens riksomfattande informationssystemtjinster samt p& verksamhetsmodellerna f6r dem och
pa det arbete som gjorts for att definiera och genomfora dem. Valet motiverades med liknande

7



RP 300/2018 rd

behov inom social- och hilsovéarden, undvikande av Gverlappande arbete med att definiera och
genomfora, kostnadseffektivitet och nationellt och lokalt samarbete inom ordnandet av social-
och hélsovéarden och inom informationshanteringen.

Riksomfattande informationssystemtjanster och formbunden dokumentation inom socialvér-
den genomfors inom det s.k. Kansa-projektet, vars projektplan har utarbetats for aren 2016—
2020. Det centrala malet med projektet ar att genomfora en dndring som syftar till att férenhet-
liga klientuppgifterna inom socialvarden och att med hjélp av informationssystem fa uppgif-
terna dit dér klienterna betjdnas. Andringen stoder effektivisering av verksamheten och ut-
veckling av socialservicen. De centrala aktdrer som genomfor projektet dr Institutet for hilsa
och vilfard, social- och hédlsovardsministeriet (SHM), Folkpensionsanstalten (FPA), organisat-
ioner som tillhandahaller socialservice, kompetenscentrum inom det sociala omradet och de
som genomfor de informationssystem som behandlar klientuppgifter inom socialvéarden.

Den riksomfattande 6vergripande arkitekturen for social- och hélsovirden

Social- och hélsovardsministeriet och Institutet for hélsa och vélfard svarar for den riksomfat-
tande overgripande arkitekturen for social- och hilsovarden. Den riksomfattande 6vergripande
arkitekturen for social- och hdlsovarden finns beskriven i Institutet for hdlsa och vélfards pub-
likation Sosiaalihuollon asiakastietojen késittely ja valtakunnalliset tietojérjestelmépalvelut,
Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laak-
sonen m.fl. 2015).

Publikationen omfattar beskrivningar av den 6vergripande arkitekturens samtliga delomraden,
dvs. principnivan och verksamhets-, data-, system- och teknikarkitekturen. Syftet med den
overgripande arkitekturen &r att beskriva en sddan samlad informationshantering som beskri-
ver sambanden mellan verksamheten, de uppgifter som behdvs och som uppkommer 1 verk-
samheten, de system och olika tekniker som utnyttjas i verksamheten och for behandlingen av
uppgifter sett ur de riksomfattande 1nf0rmat10nssystemens synvinkel. Det 4r ocksd meningen
att arkitekturbeskrivningarna ska visa pa samband och beroendeforhéllanden mellan olika sek-
torer och socialvarden. Socialvarden har huvudsakligen jamf{orts med hilso- och sjukvérden.

Den arkitektur som presenteras i publikationen &r en arkitektur for mélbilden, och realisering-
en av den forutsétter dndringar i den géllande lagstiftningen. Centrala lagar dr klientuppgift-
slagen och lagen om klienthandlingar inom socialvarden. Det storsta behovet av att utveckla
lagstiftningen hanfor sig till genomforandet av de riksomfattande informationssystemtjinster-
na och till utfardandet av bestimmelser om olika myndigheters uppgifter i syfte att genomfora
dessa tjénster. De bestdmmelser i klientuppgiftslagen som géller hilso- och sjukvéard bor séle-
des fas att gélla ocksé socialvarden.

Arkitekturvisionen for den riksomfattande 6vergripande arkitekturen for social- och hilsovar-
den beskrivs i publikationen Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkki-
tehtuurin periaatteet ja linjaukset (Huovila m.fl. 2015a). Visionen innefattar f6ljande:

Klientuppgifterna for en medborgare finns alltid tillgangliga dir medborgaren tillhandahdalls
social- och hdlsotjdanster. Uppgifterna dr uppdaterade och enhetliga och de behandlas pd ett
datatekniskt tillforlitligt sdtt och i tekniskt standardiserad form. Klientuppgifiernas struktur
gor det mojligt att géra smarta sammandrag av uppgifterna. De riksomfattande informations-
systemtjdnsterna utgor en sadan gemensam plattform for informationsformedling och lagring
som klientdatasystemen vid social- och hdlsovdardens organisationer anvinder.
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1.2 Nationell lagstiftning
Finlands grundlag

Enligt 10 § 1 mom. i grundlagen (731/1999) ar vars och ens privatliv, heder och hemfrid tryg-
gade. Néarmare bestimmelser om skydd for personuppgifter utfirdas genom lag. Bestimmel-
sen om sarskilt skydd for personuppgifter togs in i 8 § i regeringsformen i samband med 1995
ars reform av de grundldggande fri- och rittigheterna. Bestimmelsen hénvisar till behovet att
genom lagstiftning garantera individens rittsskydd och integritet vid behandling, registrering
och anvindning av personuppgifter. Europaradets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (FordrS 35 och 36/1992) ligger en bestdmd
skyddsniva for personuppgifter i lagstiftningen.

Grundlagens Gvriga bestimmelser om de grundldggande fri- och rittigheterna paverkar ocksa
sdttet att behandla kunduppgifter. Betydelsefulla sérskilt nir det géller behandlingen av kund-
uppgifter ar bestimmelserna om jamlikhet och forbud mot diskriminering (6 §), principen om
myndighetshandlingars offentlighet och rétten att ta del av offentliga handlingar (12 §), rétten
att delta i beslutsfattande som géller en sjélv (14 § 4 mom.), sprakliga réttigheter (17 §) och
ratten till social trygghet, inbegripet tillrdckliga social-, hialsovards- och sjukvardstjanster (19

8.
Folkhilsolagen

Folkhélsolagen (66/1972) tradde i kraft den 1 april 1972. Lagen innehaller bestimmelser om
folkhélsoarbetet och om forvaltningen av och tillsynen 6ver det. Enligt lagens 2 § ankommer
den allménna styrningen och 6vervakningen av folkhdlsoarbetet pa social- och hilsovardsmi-
nisteriet. Regionforvaltningsverket styr och 6vervakar folkhdlsoarbetet inom sitt verksamhets-
omréde. Dessutom styr och dvervakar Tillstdnds- och tillsynsverket for social- och hélsovar-
den folkhélsoarbetet pa det nationella planet och i vissa sérskilda fall. Detta foreskrivs i en
andring av lagen som gjordes 2009 (1537/2009).

Kommunerna ar ansvariga for att primirvard ordnas for kommunens invénare. Kommunerna
kan producera de i lagen ndmnda tjénsterna ensamma eller grunda samkommuner som helt el-
ler delvis producerar tjdnsterna tillsammans. De kan ocksd kopa tjanster av staten, andra
kommuner eller den privata sektorn.

Med folkhilsoarbete avses enligt lagen frimjande av hélsan, inbegripet férebyggande av sjuk-
domar och olycksfall, som ar inriktat pa individen, befolkningen och livsmiljon, samt sjukvard
till individen. For tjénster som anges i folkhélsolagen eller uppgifter som kommunen separat
beslutar om och som hénfor sig till folkhélsoarbetet ska kommunen eller ssmkommunen ha en
hilsovardscentral, som i regel har flera verksamhetsstillen, dvs. hélsostationer, samt sjukhus.
Vissa kommuner koper sa gott som samtliga hilsocentralstjdnster av privata tjanstetillhanda-
héllare.

Lagen om specialiserad sjukvard

Lagen om specialiserad sjukvard (1062/1989) tradde i kraft den 1 januari 1991. Lagen inne-
haller bestimmelser om sjukvéardsdistrikt och deras upptagningsomraden och uppgifter, sjuk-
hus och andra verksamhetsenheter inom sjukvardsdistrikten, forvaltning, universitetssjukhus,
beredande av sjukvard, erséttningar samt ordnande av undervisning och forskning.

Den allménna planeringen, styrningen och dvervakningen av den specialiserade sjukvérden
ankommer pa social- och hélsovirdsministeriet. Tillstdnds- och tillsynsverket for social- och
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hilsovarden styr och Overvakar den specialiserade sjukvarden pa det nationella planet och i
vissa sérskilda fall. Regionforvaltningsverket ansvarar for planeringen, styrningen och over-
vakningen av den specialiserade sjukvérden inom sitt verksamhetsomréde.

Hiilso- och sjukvirdslagen

Hailso- och sjukvardslagen (1326/2010) tradde i kraft den 1 maj 2011. Lagen tillimpas pa till-
handahéllandet av den hilso- och sjukvéard som kommunerna enligt folkhilsolagen och lagen
om specialiserad sjukvard 4r skyldiga att ordna och pé innehéllet i denna hélso- och sjukvard.
Lagen innehaller bestimmelser om frédmjande av hélsa och vélfard i kommunerna, ordnande
av kommunal sjukvérd, internt samarbete inom hélso- och sjukvérden och samarbete mellan
social- och hélsovarden, specialupptagningsomraden, att fa vard och ordnande av undervis-
ning och forskning.

Med primérvérd avses enligt definitionen 1 3 § uppfoljning av befolkningens hélsotillstand,
hélsofrdmjande verksamhet inklusive hélsorddgivning och héilsoundersdkningar, mun- och
tandvérd, medicinsk rehabilitering, foretagshilsovard och miljo- och hilsoskydd som kommu-
nen ordnar samt jourverksamhet, 6ppen sjukvérd, hemsjukvard, hemsjukhusvard och sjukhus-
vard, mentalvardsarbete och alkohol- och drogarbete som kommunen ordnar, till den del de
inte ordnas inom socialvarden eller den specialiserade sjukvarden. Med specialiserad sjukvard
avses hélso- och sjukvérdstjanster inom medicinska och odontologiska verksamhetsomraden
som hénfor sig till forebyggande, undersdkning, vard och behandling av sjukdomar, prehospi-
tal akutsjukvard, jour och medicinsk rehabilitering.

Journalhandlingarna inom den kommunala primérvarden och specialiserade sjukvarden for
dem som bor inom omrédet for en samkommun for ett sjukvardsdistrikt bildar enligt 9 § ett
gemensamt register inom hélso- och sjukvéarden. Alla verksamhetsenheter inom hélso- och
sjukvérden som har anslutit sig till det gemensamma registret ar registeransvariga till den del
som géller deras egna journalhandlingar. Samkommunen for ett sjukvardsdistrikt ska ansvara
for den samordning som registret kraver. Varje verksamhetsenhet inom hélso- och sjukvérden
ansvarar for att de journalhandlingar som gors upp i den egna verksamheten registerfors i en-
lighet med bestdammelserna i personuppgiftslagen (523/1999).

Den verksamhetsenhet inom hélso- och sjukvérden som vardar patienten far anvénda uppgifter
i det gemensamma registret som har registrerats av en annan verksamhetsenhet i den omfatt-
ning som varden och behandlingen kraver. Patientens uttryckliga samtycke kréavs inte for att
patientuppgifter ska f4 anvéndas av sddana verksamhetsenheter inom hilso- och sjukvéarden
som har anslutit sig till det gemensamma registret. Patienten har emellertid rétt att forbjuda att
uppgifter som har registrerats av en annan verksamhetsenhet anvénds. Patienten far forbjuda
anviandningen av uppgifter och aterta ett sddant forbud nédr som helst. For att tillgodose for-
budsritten ska patienten informeras om det gemensamma registret for patientuppgifter, om
behandlingen av uppgifterna och om mdjligheten att forbjuda utlimnande av uppgifter mellan
verksamhetsenheter. Informationen ska l&mnas innan ett forsta utbyte av uppgifter mellan
verksamhetsenheterna sker. Uppgift om att patienten informerats och om att patienten forbju-
dit utlimnande av uppgifter ska antecknas i journalhandlingarna.

Den som med hjélp av informationssystem anvénder uppgifter som har registrerats av en an-
nan verksamhetsenhet inom hélso- och sjukvarden ska folja upp anvandningen av patientupp-
gifterna pa det sitt som anges i klientuppgiftslagen. Det ska datatekniskt sdkerstillas att en
vérdrelation existerar mellan patienten och den som begirt uppgifter.
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Inom social- och hélsovarden ska man enligt 32 § bedriva det samarbete som forutstts for att
uppgifterna ska kunna fullgéras pa behdrigt sitt och s& som patientens behov av véard och
social- och hélsovardstjanster kréaver.

En person far vilja vid vilken hélsostation vid sin hemkommuns hélsovérdscentral han eller
hon vill fa icke-brddskande hilso- och sjukvardstjanster. Det gar ocksa att vilja en hidlsovards-
central utanfér den kommun som har vardansvaret, och da 6vergér vardansvaret till den nya
hilsovardscentralen. Personen ska gora en skriftlig anmélan om byte av hélsostation bade till
den hélsostation som han eller hon anlitar for ndrvarande och till den valda hilsostationen. Va-
let kan gélla endast en hélsostation at gdngen. Personen kan vélja hilsostation pd nytt tidigast
ett &r efter det foregdende valet. Om en person pé grund av arbete, studier, fritid, en néra anho-
rigs eller annan nérstdende persons boende eller av ndgon annan motsvarande orsak under en
langre tid eller regelbundet vistas utanfor sin hemkommun, har personen rétt att for vard enligt
vardplanen ocksé utnyttja primarvardstjdnster i nagon annan kommun utan att den vardansva-
riga hédlsovirdscentralen dndras. Patienten har ocksd mojlighet att vid en enhet inom hélso-
och sjukvérden, inom grinserna for vad ett d&ndamalsenligt ordnande av verksamheten vid
verksamhetsenheten tillater, vdlja den legitimerade yrkesutbildade person inom hélso- och
sjukvarden som behandlar honom eller henne. Bradskande sjukvard ska ges till en patient obe-
roende av var han eller hon &r bosatt.

En person kan dven vilja vilken vardgivande verksamhetsenhet inom den kommunala specia-
liserade sjukvarden han eller hon vill anlita. Den som pa grund av studier eller arbete eller av
nagon annan orsak vistas inom ett annat specialupptagningsomrade ska beredas sjukvérd pé ett
sjukhus eller vid en annan verksamhetsenhet som hor till ett sjukvardsdistrikt inom detta spe-
cialupptagningsomrade.

Lagen om privat hiilso- och sjukvird

Lagen om privat hélso- och sjukvard (152/1990) trddde i kraft den 1 januari 1991. Lagen &r
avsedd att garantera tjansternas kvalitet inom den privata hélso- och sjukvéarden genom att den
mdjliggor tillsyn Gver tjénsternas standard i medicinskt avseende. Tjénster som produceras
inom den kommunala hélso- och sjukvarden far komplettering och stdd 1 en omfattande privat
verksamhet som producerar hélso- och sjukvardstjanster. Lagen innehaller bestimmelser om
ordnande av privat hélso- och sjukvérd, om myndigheternas styrning och tillsyn och om fore-
skrifter, tvangsmedel och pafoljder som Tillstands- och tillsynsverket for social- och hilsovar-
den kan besluta om.

En serviceproducent ska ha tillstdnd av regionfoérvaltningsverket for att fa tillhandahalla hélso-
och sjukvardstjdnster. En sjélvstindig yrkesutdvare ska ldmna in en skriftlig anmélan om
verksamheten till regionforvaltningsverket innan yrkesutdvaren borjar tillhandahélla hélso-
och sjukvérdstjénster som avses i lagen. Anmélan om att verksamheten upphdrt ska goras till
regionforvaltningsverket inom 30 dagar efter det att tillhandahallandet av tjansterna upphorde.
Enligt lagens 2 § avses med hélso- och sjukvardstjanster 1) laboratorieverksamhet, 2) radiolo-
gisk verksamhet och andra ddrmed jamforbara bildatergivnings- och undersékningsmetoder,
3) andra undersokningar och atgirder som vidtas for att konstatera ndgons hélsotillstdnd eller
sjukdom eller for att bestimma varden, 4) fysioterapeutisk verksamhet samt andra atgarder
och annan terapi som forbéttrar och upprétthéller prestationsformagan, 5) foretagshilsovérd,
6) lakar- och tandlakartjanster och annan hilso- och sjukvard samt tjanster som kan jimstéllas
med dem, 7) massage, samt 8) sjuktransporttjanster.

Med en privat producent av hélso- och sjukvardstjinster avses en sadan enskild eller ett bolag,

ett andelslag, en forening eller ndgon annan sammanslutning eller stiftelse som har en enhet
som tillhandahaller hélso- och sjukvéardstjénster. Som serviceproducent réknas inte en sjélv-
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standig yrkesutdvare eller en arbetsgivare som sjalv ordnar foretagshilsovardstjanster. Med
sjalvstandig yrkesutdvare avses en saddan yrkesutbildad person inom hélso- och sjukvarden
som avses 1 2 § 1 mom. i lagen om yrkesutbildade personer inom hélso- och sjukvérden
(559/1994) och som sjilvstandigt utdvar sitt yrke.

Lagen om elektroniska recept

Lagen om elektroniska recept (61/2007) trddde i kraft den 1 april 2007. Syftet med lagen &r att
forbattra patient- och lakemedelssidkerheten samt att underlétta och effektivisera forskrivning-
en och expedieringen av likemedel. For att detta ska forverkligas inréttas ett riksomfattande
centraliserat datatekniskt system, som alla verksamhetsenheter inom hélso- och sjukvérden
samt apotek ska ansluta sig till. Tack vare ett centraliserat system kan ett recept uppgoras pa
samma sitt vid alla verksamhetsenheter inom hélso- och sjukvéarden, och alla elektroniska re-
cept kan expedieras fran varje apotek.

Med avseende pa genomforandet av ldkemedelsbehandlingar ar ett elektroniskt recept i
samma klass som ett pappersrecept. Om likemedelsbehandling anses vara nddvéndig, ska den
lakare eller tandldkare som behandlar patienten uppgdra receptet i samforstand med patienten.
Skillnaden jamfort med ett recept pa papper ar att receptet fors in i receptcentret och att det
inte ges till patienten. Ur patientens synvinkel medfor detta vissa betydande fordelar jamfort
med ett traditionellt recept som har uppgjorts pa papper. Innehallet i recept som uppgjorts
elektroniskt ar alltid entydigt och eftersom de dr inférda i receptcentret kan patienten alltid pé
apoteket kontrollera giltigheten for alla sina recept och méngden icke-expedierade mediciner
utan att han eller hon behover forvara det ursprungliga receptet.

Nar ett ldkemedel forskrivs elektroniskt far patienten pad ldkarmottagningen en patientanvis-
ning med de viktigaste uppgifterna om det forskrivna likemedlet.

Att den som forskriver lakemedlet har rétt att forskriva ladkemedel och ldsa de recept- och ex-
pedieringsuppgifter som finns i receptcentret sikerstills genom identifiering med hjilp av ett
elektroniskt certifikat, och receptets riktighet bekréiftas genom en elektronisk underskrift som
baserar sig pa certifikatet. Den riksomfattande certifikattjansten for hilso- och sjukvarden for-
valtas av Réttsskyddscentralen for hidlsovarden. Elektroniska certifikat forsvérar i betydande
utstrdckning forfalskning av recept, eftersom det for anvdndningen av certifikat behdvs béde
ett personligt aktivt kort eller ndgon annan motsvarande plattform for forvaring av certifikat
och en personlig beteckning i anslutning till dem.

For forvaltningen av receptcentret och for det tekniska genomforandet av ett elektroniskt re-
cept svarar Folkpensionsanstalten, som ocksé dr personuppgiftsansvarig for receptcentret.

Lagen om patientens stiillning och rittigheter

Lagen om patientens stdllning och rattigheter (785/1992, nedan patientlagen) tradde i kraft den
1 mars 1993. Lagen innehéller de centrala principerna for varden och bemdétandet av patien-
ten, och den géller savil offentlig som privat hélso- och sjukvard. I lagen ingér bestimmelser
om bl.a. innehéllet i journalhandlingarna, sekretessbelagda uppgifter i journalhandlingarna och
utlimnande av sddana uppgifter.

Enligt definitionerna i 2 § avses med patient den som anlitar hilso- och sjukvardstjinster eller
som annars ar foremal for sddana tjanster. Med hélso- och sjukvérd avses sddana atgirder for
faststéllande av patientens hélsotillstand eller for terstéllande eller uppritthéllande av hilsan
som vidtas av yrkesutbildade personer inom hélso- och sjukvarden eller som vidtas vid en
verksamhetsenhet for hélso- och sjukvérd. Journalhandlingar avser handlingar eller tekniska
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dokument som anvénds, uppgors eller inkommer i samband med att en patient far vard eller
varden ordnas och som innehaller uppgifter om patientens halsotillstind eller andra personliga
uppgifter.

Med verksamhetsenhet for hilso- och sjukvard avses en hélsovardscentral enligt folkhélsola-
gen, sjukhus och separata verksamhetsenheter for sjukvard samt andra helheter med ansvar for
varden som samkommunen for sjukvéardsdistriktet bestimmer enligt lagen om specialiserad
sjukvard, enheter som tillhandahéller hilso- och sjukvardstjanster enligt lagen om privat
hélso- och sjukvérd, arbetshélsoinstitutet till den del det tillhandahaller hélso- och sjukvards-
tjénster enligt lagen om arbetshélsoinstitutets verksamhet och finansiering (159/1978), statliga
mentalsjukhus samt vissa vardinrédttningar inom fdngvardsvésendet och férsvarsmakten.

Enligt 13 § i patientlagen ar uppgifter i journalhandlingarna sekretessbelagda och sddana upp-
gifter far inte lamnas ut utan skriftligt samtycke av patienten eller dennes lagliga foretradare.
En yrkesutbildad person inom hélso- och sjukvérden eller ndgon annan som arbetar vid en
verksamhetsenhet for hilso- och sjukvard eller utfor uppdrag for den fér inte utan patientens
skriftliga samtycke till utomstadende 1dmna ut uppgifter som ingér i journalhandlingarna. Om
patienten saknar forutséttningar att bedoma betydelsen av ett sddant samtycke, far uppgifterna
lamnas med skriftligt samtycke av patientens lagliga foretradare. Med utomstidende avses i
denna lag personer som inte vid verksamhetsenheten eller pd uppdrag av den deltar i varden
av patienten eller i andra uppgifter i samband med varden. Tystnadsplikten kvarstar efter det
att anstéllningsforhallandet eller uppdraget har upphort.

I 3 mom. anges forutsittningarna for undantag fran tystnadsplikten. Uppgifter i journalhand-
lingarna far ldmnas ut utan patientens samtycke, om det uttryckligen sarskilt foreskrivs i lag
om utlimnande av uppgifter eller rétt att fa del av uppgifter. Uppgifter som behovs for ord-
nande av undersokning och vérd av patienten far ldmnas till ndgon annan verksamhetsenhet
for hélso- och sjukvérd eller en yrkesutbildad person inom hélso- och sjukvarden samt en
sammanfattning av den vard som getts patienten till den verksamhetsenhet for hélso- och
sjukvard eller den yrkesutbildade person inom hilso- och sjukvarden som har remitterat pati-
enten till varden, och till den ldkare som eventuellt har utsetts till ansvarig ldakare for patienten,
i enlighet med patientens eller dennes lagliga foretrddares muntliga samtycke eller sdédant sam-
tycke som annars framgér av sammanhanget.

Uppgifter som dr nddvindiga for ordnande av undersokning och vérd av patienten far lamnas
till nagon annan finldndsk eller utlaindsk verksamhetsenhet f6r hilso- och sjukvard eller yrkes-
utbildad person inom hélso- och sjukvérden utan att patientens samtycke kravs, om patienten
pa grund av mental stérning, utvecklingsstorning eller av ndgon annan motsvarande orsak
saknar forutséttningar att bedoma betydelsen av sitt samtycke och inte heller har ngon laglig
foretrddare, eller om patienten inte kan ge sitt samtycke pa grund av att han eller hon &r med-
vetslos eller av ndgon annan didrmed jamforbar orsak.

Dessutom far uppgifter om patientens person och hélsotillstdnd ldmnas till en nédra anhorig till
patienten eller ndgon annan patienten narstdende dé patienten &r intagen for vard pa grund av
medvetsloshet eller av ndgon annan dédrmed jaimforbar orsak, om det inte finns skél att anta att
patienten skulle forbjuda detta. Uppgifter om den hélso- och sjukvérd som en avliden person
fatt under sin livstid far pd motiverad skriftlig ansdkan ldmnas till den som behdver uppgifter-
na for att utreda eller tillgodose viktiga intressen eller rittigheter i den mén uppgifterna ar
nddvindiga for detta &ndamal. Mottagaren fér inte anvéinda eller ldmna uppgifterna vidare for
nagot annat dndamal.

I 4 mom. finns det bestimmelser om utlimnande av uppgifter for vetenskaplig forskning och
statistikforing.
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Lagen om yrkesutbildade personer inom hilso- och sjukvéarden

Lagen om yrkesutbildade personer inom hélso- och sjukvarden (559/1994, nedan lagen om
yrkesutbildade personer) tradde i kraft den 1 juli 1994. Genom lagen moderniserades och for-
enhetligades lagstiftningen om yrkesutdvning inom hélso- och sjukvarden genom att de tidi-
gare spridda och delvis oenhetliga bestimmelser om utévande av olika yrken inom hélso- och
sjukvarden som fanns i ett flertal lagar samlades i en och samma lag. Lagen innehaller be-
stimmelser om ratt att vara verksam som yrkesutbildad person inom hédlso- och sjukvarden,
allménna skyldigheter for yrkesutbildade personer inom hélso- och sjukvéarden, ldkares och
tandldkares sdrskilda réttigheter och skyldigheter samt styrning av och tillsyn 6ver yrkesutbil-
dade personer inom hélso- och sjukvérden.

Med yrkesutbildad person inom hélso- och sjukvarden avses den som med stdd av lagen om
yrkesutbildade personer har erhallit ritt att utova yrke (legitimerad yrkesutbildad person) eller
tillstdnd att utdva yrke (yrkesutbildad person som beviljats tillstdnd) samt den som med stod
av lagen om yrkesutbildade personer har rétt att anvénda i forordning av statsrddet avsedd yr-
kesbeteckning for en yrkesutbildad person inom hélso- och sjukvarden (yrkesutbildad person
med skyddad yrkesbeteckning).

Skyldigheten for yrkesutbildade personer inom hélso- och sjukvarden att fora och forvara
journalhandlingar bestéims i enlighet med patientlagen. Bestdmmelser om tystnadsplikt for yr-
kesutbildade personer inom hélso- och sjukvarden finns i 17 §. Réttsskyddscentralen for hal-
sovarden forvaltar ett centralregister over yrkesutbildade personer inom hélso- och sjukvar-
den, dir de uppgifter som anges i 24 a § ska foras in.

Social- och hilsovardsministeriets forordning om journalhandlingar

Social- och hélsovardsministeriets férordning om journalhandlingar (298/2009) trédde i kraft
den 1 augusti 2009. Férordningen innehéller bestémmelser om allménna principer for upprét-
tande och forvaring av journalhandlingar och om forvaring av annat material som géller véar-
den.

Enligt forordningens 3 § ska journalhandlingarna upprittas och férvaras med medel och meto-
der som sdkerstiller att integriteten och anvéndbarheten hos de uppgifter som finns i hand-
lingarna kan tryggas under forvaringstiden.

Uppgifter i journalhandlingarna far enligt 4 § hanteras av dem som deltar i varden av en pati-
ent eller i anslutande uppgifter endast i den omfattning som deras arbetsuppgifter och ansvar
forutsatter. Ett elektroniskt patientdatasystem ska inbegripa ett system for kontroll av atkomst-
rattigheterna. Med hjélp av kontrollsystemet kan varje anvéndare tilldelas sddana &tkomstrat-
tigheter till journalhandlingarna och de olika funktionerna i patientdatasystemet som motsva-
rar anvindarens arbetsuppgifter. Nar tjanster anskaffas fran ndgon annan tjansteproducent ska
man enligt 5 § forsdkra sig om att bestimmelserna om sekretess och tystnadsplikt iakttas i
fraga om uppgifterna i journalhandlingarna.

16-21 § foreskrivs det om de anteckningar som ska gdras i patientjournalerna och om réttelse
av dem. For forvaringen av journalhandlingar och annat material som géller virden ansvarar
enligt 22 § den verksamhetsenhet for hilso- och sjukvard eller den sjalvstindiga yrkesutovare
inom hilso- och sjukvéarden inom vars verksamhet handlingarna och materialet har uppkom-
mit. Om en journalhandling ar av sddan art att det skulle orsaka oldgenhet for patientens hélso-
eller sjukvird om anteckningarna gjordes separat vid varje verksamhetsenhet for hilso- och
sjukvérd, kan dock journalhandlingen, nér ansvaret for varden av patienten dverfors pé en an-
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nan verksamhetsenhet, med samtycke av patienten eller dennes lagliga foretrddare Gverforas i
original till ndmnda verksamhetsenhet.

Enligt 23 § ska journalhandlingar samt sddana prov och modeller av organ som uppkommer
vid undersokning och vard och som innehaller biologiskt material férvaras atminstone den tid
som anges i bilagan till férordningen. Nar forvaringstiden har 16pt ut eller ndr de ndmnda
handlingarna och det biologiska materialet inte ldngre dr nddvindiga for att ordna eller ge-
nomfora patientens véard, ska de omedelbart forstoras pa ett sddant sétt att utomstéende inte far
kidnnedom om dem. Folkpensionsanstalten ska se till att de handlingar som forts in i arkive-
ringstjdnsten forstors tekniskt efter att den forvaringstid som verksamhetsenheten for hélso-
och sjukvard eller den yrkesutbildade person som sjélvstindigt utdvar sitt yrke faststillt for
journalhandlingarna 16pt ut.

Socialvardslagen

Socialvardslagen (1301/2014) trddde i kraft den 1 april 2015. Genom lagen upphévdes den
gamla socialvardslagen (710/1982) sa att den upphévda lagens 2 kap., 27 d, 27 e, 40 och 41 §
samt 5 och 8 kap. dock forblev i kraft. Syftet med den nya lagen &r att stirka jamlikheten mel-
lan klienterna, flytta tyngdpunkten fran specialtjénster till allménna tjanster och intensifiera
myndigheternas samarbete. Lagen innehéller bestimmelser om frimjande av vélfard i kom-
munerna, kommunal socialservice och tillhandahéllande av socialvard, atgérder for att séker-
stdlla kvaliteten pa tjédnsterna och sdkande av @ndring i beslut om socialservice.

Enligt definitionerna i 3 § avses med socialservice kommunal socialservice och stodtjanster
som ingér i den samt andra atgdrder genom vilka yrkesutbildad personal inom socialvarden
frdimjar och uppritthaller individens, familjens och gemenskapens funktionsférméga, sociala
vilfard, trygghet och delaktighet. Med klient avses en person som ansdker om eller anlitar so-
cialvard eller som oberoende av sin vilja dr foremél for socialvard.

Socialservice som ordnas av kommunen ar enligt 14 § socialt arbete, social handledning, soci-
al rehabilitering, familjearbete, hemservice, hemvérd, boendeservice, service pa en institution,
service som stoder rorlighet, alkohol- och drogarbete, mentalvardsarbete, rddgivning i upp-
fostrings- och familjefragor, 6vervakning av umgénge mellan barn och forilder samt annan
socialservice som ér nédvéndig for klienternas vélfard. Kommunen ska éven sérja {or special-
omsorger om utvecklingsstorda, service och stdd pa grund av funktionsnedsittning, tillhanda-
héllande av utkomststdd till en person som vistas i kommunen, beviljande av social kredit till
kommuninvénare, arbetsverksamhet i rehabiliteringssyfte, service i anslutning till missbrukar-
vérd, ordnande av stod for nirstdendevard, vardnad om barn och unga personer, barnskydd,
adoptionsrddgivning, medling i familjefragor, uppgifter i samband med att beslut om vardnad
av barn och umgéngesratt faststélls och avgdrs och ordnande av atgérder i samband med med-
ling vid verkstillighet av besluten, ordnande av de sakkunnigtjdnster som hor till medling i
domstol i ett drende som géller vardnad om barn och umgéngesrétt, uppgifter i samband med
utredande och faststillande av faderskap och ordnande av elevvérd, enligt vad som dessutom
foreskrivs sdrskilt om dessa serviceformer.

Enligt 34 § inleds ett socialvardsdrende pa ansokan eller nér en arbetstagare inom kommunens
socialvérd annars i sitt arbete har fétt kinnedom om en person som eventuellt behdver social-
service. En klientrelation inleds pa ansdkan eller nir handlaggningen av ett drende som inletts
pa ett annat sitt pabdrjas eller ndr en person ges socialservice. Klientrelationen avslutas nér
det for kéinnedom antecknas i socialvirdens klienthandling att det inte finns ndgon grund for
att ordna socialvérd.
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141 § anges det att socialvarden tillhandahalls i samarbete med olika aktorer sa att socialvar-
den och vid behov de 6vriga forvaltningssektorernas service bildar en helhet som tillgodoser
klientens intresse. Lagen om klientens stdllning och réttigheter inom socialvirden innehéller
bestimmelser om utlimnande av uppgifter utan klientens samtycke och antecknande av klient-
information i sektorsovergripande samarbete samt i socialvardens och hélso- och sjukvardens
gemensamma service, samt om en socialvardsmyndighets ratt att av andra myndigheter fa den
handriackning som den behover for att skota sina lagstadgade uppgifter.

Lagen om klientens stiillning och rittigheter inom socialvirden

Lagen om klientens stéllning och rittigheter inom socialvarden (812/2000, nedan klientlagen)
trddde i kraft den 1 januari 2001, och den innehéller de viktigaste réttsliga principerna for kli-
entens medbestimmande, bemétande och rittsskydd inom socialvarden. Lagen géller klien-
tens stillning och réttigheter bade inom socialvérd som ordnas av myndigheter och inom soci-
alvard som ordnas av privata. Den innehéller bestimmelser om socialvardsklienters réttigheter
och skyldigheter, sekretess, tystnadsplikt och utlimnande av sekretessbelagda uppgifter, soci-
alvardsmyndighetens rétt att fa sekretessbelagda uppgifter och handréckning samt anméarkning
och socialombudsman.

I 11 § foreskrivs det om utlimnande av uppgifter till klienten eller dennes foretradare. Be-
stimmelser om klientens och foretrddarens skyldighet att ldmna uppgifter som behdvs vid
ordnandet och ldmnandet av socialvard finns i 12 §. Klienten ska upplysas om vilka upplys-
ningar om honom eller henne som kan inhémtas oberoende av samtycke. Klienten ska ocksa
ges tillfille att ta del av dessa uppgifter. Enligt 13 § har klienten eller dennes foretrddare rétt
att innan uppgifter ldmnas till den som ordnar eller 1dmnar socialvérd fa veta for vilket dnda-
mal de uppgifter som han eller hon ldmnar behdvs, vilket anvidndningsdndamalet &r, for vilka
dndamal uppgifterna normalt ldmnas ut samt i vilken i personuppgiftslagen avsedd registeran-
svarigs personregister uppgifterna kommer att registreras. Dessutom ska klienten eller dennes
lagliga foretradare upplysas om hur de i personuppgiftslagen avsedda rittigheterna kan utdvas,
om klienten inte redan har fitt denna information.

1 14 § foreskrivs det om sekretess for socialvardshandlingar. En sekretessbelagd handling eller
en kopia eller utskrift av en sddan handling fér inte visas for eller ldmnas ut till utomstaende
eller med hjélp av teknisk anslutning eller pa nigot annat sétt visas for eller lamnas ut till ut-
omstaende. I frdga om sekretessens upphorande hinvisas det till 31 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999, nedan offentlighetslagen). Klientlagens 15 § innehal-
ler ett forbud bl.a. for den som ordnar eller producerar socialvard och den som ér anstélld hos
denne att roja eller anvénda en sekretessbelagd uppgift, om inte klienten eller klientens lagliga
foretrddare har gett sitt samtycke till detta i enlighet med 16 §. Dessutom innehéller 17 och 18
§ bestdmmelser om forutséttningarna for att sekretessbelagda uppgifter ocksa utan klientens
samtycke ska f4 lamnas ut for att trygga varden av och omsorgen om klienten. I 19 § fore-
skrivs det om undantag i friga om och upphdrande av tystnadsplikt. Bestimmelser om myn-
digheternas ratt att fa sekretessbelagda uppgifter finns i 20 §. Enligt 22 § kan en socialvards-
myndighet fa den handrackning som den behover for att skota sina lagstadgade uppgifter.

Lagen om yrkesutbildade personer inom socialvirden
Lagen om yrkesutbildade personer inom socialvarden (817/2015) trddde i kraft den 1 mars
2016. I lagen foreskrivs det om beviljande av ritt att utova yrke for de centrala yrkesgrupperna

inom socialvarden, registrering av ritten att utova yrke, styrningen av och tillsynen 6ver yr-
kesutbildade personer samt tillsynsmyndigheternas uppgifter och arbetsférdelning.
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Tillstands- och tillsynsverket for social- och hdlsovarden beviljar pa ansdkan rtt att utova so-
cialarbetaryrket, socionomyrket eller geronomyrket och for med tanke pa tillsynen ett central-
register ver yrkesutbildade personer inom socialvdrden. Lagen innehéller bestimmelser om
de uppgifter som ska foras in i registret. Lagen innehédller ocksa bestimmelser om rétten att
anvénda en yrkesbeteckning for en yrkesutbildad person inom socialvarden. Bestimmelser om
yrkesbeteckningar for yrkesutbildade personer med skyddad yrkesbeteckning och om den ut-
bildning som yrkesbeteckningen forutsitter utfardas genom forordning av statsradet. Namnden
for tillsyn 6ver yrkesutbildade personer inom social- och hélsovéarden ska utdva tillsyn dver de
yrkesutbildade personerna inom socialvarden. Syftet med lagen é&r att frimja socialvérdsklien-
ters rétt till socialvard av god kvalitet och till gott bemodtande genom att krédva att yrkesutbil-
dade personer inom socialvirden har sddan utbildning som yrkesutdvningen fOrutsétter, till-
racklig yrkeskompetens och saddana fardigheter som yrkesutdvningen forutsétter.

Lagen ska ocksa frimja en dversyn av uppgiftsstrukturerna och arbetsférdelningen for den yr-
kesutbildade personalen inom socialvirden. Lagen stoder integrationen av social- och hélso-
varden i och med att de bestimmelser som géller yrkesutbildade personer inom socialvirden
och hélso- och sjukvarden forenhetligas.

Lagen om klienthandlingar inom socialvirden

Lagen om klienthandlingar inom socialvérden (254/2015) trddde i kraft den 1 april 2015. Syf-
tet med lagen é&r att forenhetliga innehéllet i klienthandlingarna inom socialvérden samt upp-
rattandet, bevarandet och den Gvriga behandlingen av dessa handlingar for produktionen av
socialvardstjanster samt att frimja den elektroniska behandlingen av klientuppgifter inom so-
cialvarden och dven upprittandet av ett nationellt dokumentarkiv inom socialvarden. Lagen
tillimpas pa saval offentliga som privata tillhandahéllare av socialservice nir de ordnar soci-
alvérd eller tillhandahéller socialservice.

I lagen om klienthandlingar inom socialvarden foreskrivs det om skyldigheten for anstéllda
inom socialvarden att anteckna och forvara klientuppgifter inom socialvarden i formbundna
klienthandlingar. Lagen géller klienthandlingar i pappersform och elektronisk form. I lagen
anges i1 frdga om socialvardsklienter basuppgifterna och de uppgifter som for olika typer av
handlingar ska antecknas enligt serviceuppgift samt vid sektorsdvergripande samarbete mellan
olika myndigheter och tillhandahéllare av socialservice. I lagen anges de handlingstyper som
ska anvéndas inom socialvarden. Dessa &r inledande av ett drende, bedomning av servicebe-
hovet, klientplan, klientrapport och beslut. Dessutom gors det anteckningar i anslutning till
verkstdllandet av beslut och anteckningar av uppgifter om utomstdende. Ocksa klienthand-
lingarnas forvaringstider anges i lagen.

Klienthandlingar inom socialvérden ska foras in i socialvardens anmélningsregister eller soci-
alvardens klientregister. Uppgifterna registreras enligt serviceuppgift. Serviceuppgifter inom
socialvarden ar bl.a. barnskydd, handikappservice och utkomststod.

Lagen innehéller bestimmelser om de anteckningar som ska goras i klienthandlingarna néir
uppgifter om klienter ldmnas till utomstiende eller erhalls av utomstédende. Lagen har inga be-
stimmelser om sekretess i1 frAga om klientuppgifter eller om grunderna for undantag fran sek-
retessen och inte heller bestimmelser om rétten for en socialvdrdsmyndighet att fa sekretess-
belagda uppgifter. Bestimmelser om detta finns i klientlagen. Motsvarande bestimmelser om
journalhandlingar finns i patientlagen.

Lagen har en bestdimmelse om atkomstréttigheter for anstéllda inom socialvérden till klient-

uppgifter som registrerats i elektronisk form. Institutet for hilsa och vilfard meddelar narmare
foreskrifter om de grunder enligt vilka en tillhandahallare av service ska administrera ét-
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komstsrattigheterna. Dessutom har lagen bestimmelser om ansvar och ansvarsfordelning i an-
slutning till serviceanordnares, serviceproducenters och servicegivares behandling av klient-
uppgifter ndr ndgon agerar for en annans rékning.

Lagen om privat socialservice

Lagen om privat socialservice (922/2011) trddde i kraft den 1 oktober 2011. Lagen innehaller
bestammelser om lagens syfte, serviceproducentens ansvar for den samlade servicens kvalitet,
plan for egenkontroll och riksomfattande tillstand for en serviceproducent med verksamhet pa
flera regionforvaltningsverks omréden. Lagen har bestimmelser som hénfor sig till regionfor-
valtningsverkens och kommunernas behdrighet och giller styrningen av och tillsynen dver
privat socialservice.

Lagen har bestimmelser om registrering av anmaélningspliktig service. Dessutom ska till-
standsmyndigheten fatta dverklagbara forvaltningsbeslut i drenden som géller registrering av
anmalningar.

Lagen om offentlighet i myndigheternas verksamhet

Offentlighetslagen trddde i kraft den 1 december 1999. Genom lagen reformerades hela lag-
stiftningen om offentlighet och sekretess for myndighetshandlingar. Lagen hade som mal att
garantera att offentlighetsprincipen beaktas i all utdvning av offentlig makt. Lagens tillamp-
ningsomrade omfattar alla som skoter offentliga uppgifter, oberoende av om de ér organise-
rade som myndigheter eller inte. Lagen innehéller bestimmelser om handlingars offentlighet,
god forvaltningssed, skyldighet att iaktta sekretess samt undantag fran och upphoérande av sek-
retess.

Enligt 1 § &r myndighetshandlingar offentliga, om inte négot annat foreskrivs sérskilt. Med
handling avses enligt 5 § utom en framstéllning 1 skrift eller bild d4ven ett meddelande som av-
ser ett visst objekt eller d&rende och uttrycks i form av tecken som pa grund av anviandningen &r
avsedda att hora samman och vilket kan uppfattas endast med hjélp av automatisk databehand-
ling eller en ljud- eller bildatergivningsanordning eller ndgot annat hjdlpmedel. Med myndig-
hetshandling avses en handling som innehas av en myndighet och som har uppréttats av myn-
digheten eller av en anstélld hos en myndighet eller som har inkommit till en myndighet for
behandling av ett visst drende eller i dvrigt inkommit i samband med ett &rende som hor till
myndighetens verksamhetsomrade eller uppgifter. En handling anses ha blivit uppréittad av en
myndighet &ven nér den har uppréttats pa uppdrag av myndigheten. En handling anses ha in-
kommit till en myndighet dven nér den har inkommit till den som &ar verksam pa uppdrag av
myndigheten eller i 6vrigt for myndighetens rdkning, for att denne ska kunna utfora sitt upp-
drag.

I 6 § anges nér en handling som upprittats av en myndighet blir offentlig. En handling som
har inkommit till en myndighet blir enligt 7 § offentlig ndr myndigheten har fatt den, om det
inte 1 denna lag eller i ndgon annan lag foreskrivs nadgot om dess offentlighet eller sekretess el-
ler om ndgon annan begrinsning av rétten att ta del av den. En handling som kan uppfattas
endast med hjédlpmedel blir offentlig tidigast ndr myndigheten eller den som ar verksam for
dess rikning har tillgang till den, om inte négot annat foljer av sekretessbestimmelser eller
andra begrénsningar av ritten att ta del av en handling. Var och en har enligt 9 § ritt att ta del
av en offentlig myndighetshandling. Enligt 10 § far uppgifter om en sekretessbelagd myndig-
hetshandling eller om dess innehéll ldmnas ut endast om sé sdrskilt bestdms i denna lag.

Bestdmmelser om en parts ritt att ta del av en handling finns i 11 §. Enligt 12 § &r utgéngs-
punkten att var och en har ritt att ta del av de uppgifter som ingér i en myndighetshandling
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och som géller honom eller henne sjélv. Av de offentliga uppgifterna i ett beslutsregister som
fors av en myndighet med hjilp av automatisk databehandling har man med stéd av 16 § rétt
att fa en kopia i form av en teknisk upptagning eller annars i elektronisk form, om inte sér-
skilda skél talar for ndgot annat. Utlimnande av uppgifter i motsvarande form ur en annan of-
fentlig handling beror p4 myndighetens provning, om inte ndgot annat foreskrivs. Dessutom
far personuppgifter ur ett register, om inte nagot annat sirskilt bestdms i lag, ldmnas ut i form
av en kopia eller en utskrift eller i elektronisk form om mottagaren enligt bestimmelserna om
skydd for personuppgifter har rétt att registrera och anvénda saddana personuppgifter. Lagens
17-21 § innehaller bestimmelser om myndigheternas skyldighet att frimja mojligheterna att
ta del av en handling samt en god informationshantering.

Enligt 24 § 1 mom. 25 punkten dr handlingar som innehaller uppgifter om en klient hos soci-
alvarden och om de féormaner eller stodatgarder eller den socialvardsservice denne erhallit el-
ler uppgifter om en persons hilsotillstdnd eller handikapp, den hélso- och sjukvard eller reha-
bilitering som denne har erhéllit eller uppgifter om négons sexuella beteende eller inriktning
sekretessbelagda myndighetshandlingar, om inte ndgot annat foreskrivs sirskilt. En myndighet
kan enligt 26 § 1 mom. l&dmna ut uppgifter ur en sekretessbelagd myndighetshandling, om det i
lag sdrskilt har tagits in uttryckliga bestimmelser om ritten att ldmna ut eller att f uppgifter,
eller nér sekretess har foreskrivits till skydd for ndgons intressen och denne samtycker till att
uppgifter lamnas ut.

En myndighet kan med stdd av 29 § 3 mom. for en annan myndighet 6ppna en teknisk anslut-
ning till sddana uppgifter i sitt personregister som den andra myndigheten enligt en i lag sér-
skilt bestdmd skyldighet ska beakta nir den fattar beslut. Om personuppgifterna ar sekretess-
belagda, far uppgifter sokas med hjilp av en teknisk anslutning endast i friga om sadana per-
soner som har samtyckt till detta, om inte nagot annat uttryckligen foreskrivs sérskilt om ut-
lamnande av en sekretessbelagd uppgift.

Lagen om elektronisk kommunikation i myndigheternas verksamhet

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) tradde i kraft
den 1 februari 2003. Syftet med lagen &r att genom framjande av elektroniska datadverfo-
ringsmetoder gora utrdttandet och behandlingen av drenden smidigare och snabbare i forvalt-
ningen, vid domstolar och andra réttskipningsorgan samt i utsokningsforfarandet, samt att 6ka
datasékerheten i anslutning till dessa.

Lagen tillimpas inom forvaltningsmyndigheter, domstolar och dvriga réttskipningsorgan, ut-
sokningsmyndigheter samt andra &n myndigheter som skdter uppgifter inom den offentliga
forvaltningen. Lagen innehaller bl.a. bestimmelser om myndigheternas skyldighet att anordna
elektronisk service, avséndande av elektroniska meddelanden samt elektronisk signering av
beslutshandlingar och elektronisk delgivning.

Med en elektronisk datadverforingsmetod avses enligt 4 § telefax och teletjanster, sdsom
elektroniska blanketter, elektronisk post och rétten att anvianda elektroniska datasystem, samt
andra pé elektronisk teknik baserade metoder dér data formedlas via en trddlos overforingska-
nal eller kabel. Med en elektronisk datadverforingsmetod avses dock inte telefonsamtal. Ett
elektroniskt meddelande &r information som har sénts med en elektronisk datadverféringsme-
tod och som vid behov kan sparas i skriftlig form. Med elektroniskt dokument avses ett
elektroniskt meddelande som hanfor sig till anhdngiggdrandet eller behandlingen av ett drende
eller till delgivningen av ett beslut.

Enligt lagen ska en myndighet som har behovlig teknisk, ekonomisk och 6vrig beredskap
inom ramen for den erbjuda var och en mojlighet att i syfte att anhdngiggdra drenden eller for
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behandlingen av dem sénda meddelanden till en elektronisk adress eller specificerad anord-
ning som angetts av myndigheten. Myndigheterna ska édven se till att deras elektroniska datad-
verforingsmetoder fungerar och informera om de adresser som ska anvindas vid den elektro-
niska kommunikationen med dem.

Elektroniska meddelanden sédnds till myndigheterna pa avsdndarens ansvar. Vid anhdngiggo-
rande och behandling av drenden uppfyller ocksa elektroniska dokument som sénts till en
myndighet kravet péd skriftlig form. Lagen har dven bestimmelser om nér ett elektroniskt
meddelande anses ha kommit in och bestdmmelser om diarieforing eller registrering, teknisk
bearbetning och dverforing av elektroniska dokument.

Dessutom géller lagen elektronisk signering av beslutshandlingar och elektronisk delgivning.
En handling som enligt lag ska sdndas med post mot mottagningsbevis eller delges bevisligen
pa annat sitt far med partens samtycke delges ocksé som ett elektroniskt meddelande. En be-
slutshandling delges bevisligen fran en av myndigheten anvisad server, databas eller ndgon
annan fil. Néar beslutshandlingen hdmtas ska parten eller dennes foretrddare identifiera sig ett
med ett certifikat som uppfyller kravet p& underskrift eller med ndgon annan identifieringstek-
nik som &r datatekniskt tillforlitlig och bevislig. Om delgivningen inte har skett bevisligen
inom sju dagar frdn myndighetens meddelande, iakttas vid delgivningen vad som sérskilt fore-
skrivs om delgivning. Andra handlingar fir med samtycke av den som saken géller delges som
ett elektroniskt meddelande. Om det krévs for att tillgodose skyddet for den personliga integri-
teten eller pad grund av ett sérskilt behov av skydd eller sékerhet hos den som saken géller, el-
ler for att trygga dennes réttigheter, ska vid delgivning av handlingar samma forfarande iakttas
som vid bevislig elektronisk delgivning.

Lagen aldgger certifikatutfardare som tillhandahaller kvalificerade certifikat vissa skyldighet-
er, som stirker de elektroniska signaturernas tillforlitlighet. Skyldigheterna innebédr bl.a. att
den som ansdker om kvalificerat certifikat ska identifieras pa ett tillforlitligt sétt, att sékra sy-
stem anvénds och att det finns tillridckliga tekniska och ekonomiska resurser samt kompetent
personal. Lagen anger ocksd minimikraven for kvalificerade certifikat. En certifikatutfardare
som tillhandahéller allmédnheten kvalificerade certifikat 4r med de begrénsningar som fore-
skrivs i lag ansvarig for skada som orsakats den som forlitat sig pa en elektronisk signatur som
verifierats med ett kvalificerat certifikat. Certifikatutfardaren ska goéra en anmélan om sin
verksamhet till Kommunikationsverket, som utdvar tillsyn over utfirdandet av kvalificerade
certifikat.

Avancerade elektroniska signaturer skapade med hjilp av en i lagen angiven siker anordning
for signaturframstéllning och kvalificerade certifikat garanteras samma stillning som en tradit-
ionell handskriven underteckning. En certifikatutfardare som tillhandahéller allménheten certi-
fikat far i princip inh&dmta de personuppgifter som &r nddvéndiga for att utférda och upprétt-
halla ett certifikat endast hos undertecknaren sjélv eller med dennes uttryckliga samtycke.

Den allménna styrningen av och tillsynen dver certifikatverksamheten hor till kommunikat-
ionsministeriets uppgifter. Kommunikationsverket ska overvaka att lagen om elektroniska sig-
naturer iakttas. I anknytning till denna uppgift har Kommunikationsverket rétt till upplysning-
ar och inspektionsritt.

Lagen om forvaltningens gemensamma stodtjéinster for e-tjéinster
Lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016) tradde i kraft den
15 juli 2016. Syftet med lagen &r att forbéttra tillgdngen och kvaliteten pé offentliga tjénster,

att forbéttra tjansternas informationssékerhet och interoperabilitet samt styrningen av tjénster-
na och att frémja effektiviteten och produktiviteten inom den offentliga forvaltningen. Lagen
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innehéller bestimmelser om den offentliga forvaltningens gemensamma stodtjanster for e-
tjanster, om kraven pa stodtjansterna, om aligganden som héanfor sig till produktionen av stod-
tjénster samt om behandlingen av personuppgifter och andra uppgifter i samband med pro-
duktionen. I lagen finns dessutom bestdmmelser om rétten och skyldigheten att anvénda ge-
mensamma stodtjanster for e-tjanster och om forutséttningarna for att anvénda tjénsterna.

Bakgrunden till lagen &r de stddtjénster som framjar de digitala tjénsternas infrastruktur och
som utvecklas inom ramen for programmet for genomforande av en nationell servicearkitektur
(KaPA) samt en precisering av produktionsansvaret for de nuvarande stodtjdnsterna for
elektronisk kommunikation sé att de 6verensstimmer med servicearkitekturen.

Lagen om stark autentisering och betrodda elektroniska tjanster

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) tradde i kraft den
1 september 2009. I lagen har det gjorts &ndringar som triddde i kraft den 1 juli 2016. I sam-
band med &ndringen &ndrades lagens namn till lagen om stark autentisering och betrodda
elektroniska tjdnster. Syftet med lagen har varit att dstadkomma grundldggande bestdmmelser
om tillhandahallande av tjanster for stark autentisering i Finland och att skapa en ram for en
marknad for sddana tjanster.

Vid sidan av lagen om stark autentisering och betrodda elektroniska tjanster finns det ocksé
andra lagar som paverkar stark autentisering och elektroniska signaturer. Sddana lagar &r i
synnerhet lagen om elektronisk kommunikation i myndigheternas verksamhet, lagen om be-
folkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009) och per-
sonuppgiftslagen.

Lagen om stark autentisering och betrodda elektroniska tjénster tillimpas pé stark autentise-
ring, elektroniska signaturer och tillhandahallande av anknytande tjénster for tjénsteleveranto-
rer och allménheten. Den innehaller bestimmelser bl.a. om funktionernas rattsverkan, behand-
ling av personuppgifter, stark autentisering, elektroniska signaturer och tillsynsmyndigheter.

Tjanster inom elektronisk identifiering och elektroniska signaturer ger allminheten en mojlig-
het att anvdnda elektroniska tjanster. Offentliga och kommersiella elektroniska tjédnster som
kréaver stark autentisering av personer blir allt fler. I Finland regleras tillhandahallandet av och
kvaliteten pa stark autentisering och certifikattjdnster for elektroniska signaturer genom lag.

Europaparlamentet och radet har antagit forordning (EU) nr 910/2014 om elektronisk identifi-
ering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upp-
hévande av direktiv 1999/93/EG (nedan EU.:s forordning om elektronisk identifiering eller
elDAS-forordningen). Genom forordningen upprittades ett system for interoperabilitet i
elektronisk identifiering med syftet att i framtiden gora det mojligt att med elektroniska identi-
fieringsverktyg som beviljats i en medlemsstat identifiera sig 1 en annan medlemsstat i offent-
liga eller privata tjénster som kraver elektronisk identifiering. Ett sddant system for interope-
rabilitet i elektronisk identifiering som omfattar hela EU har krivt att gemensamma tillitsni-
vaer for elektronisk identifiering faststélls pd EU-niva.

Med system for elektronisk identifiering avses 1 eIDAS-forordningen ett system for elektronisk
identifiering genom vilket medel for elektronisk identifiering utférdas till en fysisk eller juri-
disk person eller en fysisk person som foretrader en juridisk person.

Enligt definitionen i 2 § i lagen avses med stark autentisering identifiering av en person, av en
juridisk person eller av en fysisk person som foretrader en juridisk person och verifiering av
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identifikatorns autenticitet och riktighet genom tillimpning av en elektronisk metod som mot-
svarar tillitsnivan vésentlig eller tillitsnivan hog enligt eIDAS-férordningen.

Med elektronisk underskrift avses 1 eIDAS-forordningen uppgifter i elektronisk form som é&r
fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvénds av un-
dertecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska
data fogas till varandra pa ett sadant stt att de bildar en unik kombination som gor det mojligt
att verifiera undertecknaren. Enkel elektronisk underskrift dr ett vitt begrepp. Syftet med enkla
elektroniska underskrifter ar att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om négot sé enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hénfor sig till elektroniska underskrifter som gérs med
godkénda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i eIDAS-forordningen. Den elektroniska underskriften ska pé ett specificerat
sdtt vara kopplad till undertecknaren och det ska vara mdjligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
underteckna pa ett sddant sitt att alla efterfoljande dndringar av uppgifterna kan upptickas.

Med leverantor av identifieringstjdnster avses en tjinsteleverantdr som tillhandahéller tjénster
for stark autentisering till tjansteleverantorer som anvénder dem eller ger ut identifieringsverk-
tyg till allmédnheten, eller bade och. Med certifikat avses ett intyg i elektronisk form som veri-
fierar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter for en
underskrift med en undertecknare och som kan anvindas vid stark autentisering och elektro-
nisk underskrift. Med certifikatutférdare avses en fysisk eller juridisk person som tillhandahal-
ler allménheten certifikat.

Ansvaret for lagstiftningen om stark autentisering dr fordelat mellan kommunikationsministe-
riet och finansministeriet. Kommunikationsministeriet ansvarar for den allménna lagstiftning-
en om stark autentisering och finansministeriet for den lagstifining som géller Befolkningsre-
gistercentralen och for styrningen inom den offentliga forvaltningen av anvéndningen av
elektronisk identifiering. Tillsynen dver aktorernas verksamhet inom stark autentisering skots
av Kommunikationsverket.

Kommunikationsverket ska dvervaka att Europeiska unionens lagstiftning om elektronisk
identifiering och betrodda tjanster foljs. I fraga om de system for stark autentisering som an-
vinds 1 Finland ska minst samma krav pé tillforlitlighet och informationssékerhet stéllas som
de krav som i Europeiska unionens lagstiftning stélls pa de system for elektronisk identifiering
pa tillitsnivén vésentlig som dverskrider unionens granser.

Kommunikationsverket och Befolkningsregistercentralen ska i Finland genomfora de atgérder
som Europeiska unionens system for interoperabilitet 1 elektronisk identifiering kraver.

Arkivlagen

Arkivlagen (831/1994) trddde i kraft den 1 oktober 1994. Genom den minskade den detalje-
rade regleringen av myndigheternas arkivfunktion och arkivverkets tillsynsuppgifter betydligt.
I lagen beaktades ocksd den utveckling som hade skett inom datateknik och informationsan-
vindning och som hade konsekvenser for arkivfunktionen. Lagen innehéller bestimmelser om
arkivverket, arkivfunktionen och organiseringen av den, framstéllning, forvaring och anvénd-
ning av handlingar samt privata arkiv.
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Enligt 6 § omfattar ett arkiv de handlingar som inkommit till arkivbildaren pa grund av dess
uppgifter eller som tillkommit genom dess verksamhet. Med handling avses i arkivlagen en
framstéllning i skrift eller bild eller en pa elektronisk vég eller p& annat sétt dstadkommen
framstéllning som kan lésas, avlyssnas eller annars uppfattas med tekniska hjélpmedel. Enligt
7 § har arkivfunktionen till uppgift att sdkerstdlla att handlingar halls tillgdngliga och bevaras,
att skota den informationstjanst som hanfor sig till dem, att bestimma handlingars férvarings-
vérde och att gallra ut onddigt material.

Arkivfunktionen ska skdtas sa att den stoder arkivbildaren i dess uppgifter samt tillgodoser
enskilda personers och sammanslutningars rétt att f& uppgifter ur offentliga handlingar och att
enskilda personers och sammanslutningars rittsskydd samt datasekretess har beaktats pa beho-
rigt sétt och att tillgdngen pa handlingar som ansluter sig till enskilda personers och samman-
slutningars rattsskydd sdkerstélls och att handlingarna betjénar forskningen som informations-
kéllor. Arkivfunktionens krav ska beaktas i arkivbildarens informations- och dokumentfor-
valtning. Arkivbildaren ska bestimma hur planeringen av, ansvaret f6r och den praktiska skot-
seln av arkivfunktionen ordnas. Arkivbildaren ska enligt 8 § bestimma forvaringstiderna och
forvaringssétten for handlingar som inkommer och uppstér till foljd av skotseln av uppgifterna
och ha en arkivbildningsplan dver dem. Nar forvaringstiderna for handlingarna bestdms ska
det beaktas vad som sérskilt bestdms eller foreskrivs om dem. Arkivverket bestimmer vilka
handlingar och uppgifter i handlingar som ska bevaras varaktigt.

Arkivfunktionen i en kommun ska enligt 9 § organiseras av kommunstyrelsen. Kommunsty-
relsen ska utse den tjédnsteinnehavare eller funktiondr som leder kommunens arkivfunktion och
arkivbildning och svarar for de handlingar som ska bevaras varaktigt. Detta giller ocksa sam-
kommuner och andra motsvarande samarbetsformer. Arkivverket har enligt 10 § rétt att trots
sekretessbestimmelserna f& uppgifter om arkivbildarnas arkivfunktion och att inspektera bl.a.
statliga &mbetsverks och inrdttningars samt kommunala myndigheters och organs arkivfunkt-
ion. Lagens 11-16 § innehaller bestimmelser om forvaring och bevarande av handlingar.

EU:s allméinna dataskyddsforordning
Allmiint

Europaparlamentets och rédets forordning om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter ((EU) 2016/679,
allménna dataskyddsforordningen) triddde i kraft den 24 maj 2016. Den bdrjade tillimpas tva
ar efter ikrafttradandet, dvs. den 25 maj 2018. Forordningen paverkar den géillande nationella
lagstiftningen direkt. Férordningen ersétter Europaparlamentets och radets direktiv om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet
av sédana uppgifter (95/46/EG, personuppgiftsdirektivet). Syftet med férordningen ar att upp-
datera och modernisera principerna i personuppgiftsdirektivet.

Syftet med den allménna dataskyddsforordningen &r att harmonisera olika praxis i fraga om
dataskydd i medlemsldnderna och att stirka sjdlvbestimmanderitten for de registrerade.
Fastén forordningen syftar till att gora tillimpningen av dataskyddslagstiftningen mer konse-
kvent i hela EU ldmnar den nationellt spelrum for lagstiftaren. Medlemsstaterna kan utfarda
lagstiftning inom den offentliga sektorn som preciserar férordningen och som géller t.ex. vill-
koren for att behandlingen av personuppgifter ska vara lagenlig.

Forordningen har sitt ursprung i internationella ménniskoréttskonventioner och EU:s stadga

om de grundldggande rittigheterna. Enligt artikel 7 i stadgan om de grundldggande rattighet-
erna som géller respekt for privatlivet och familjelivet har var och en ritt till respekt for sitt
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privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt artikel 8 har var och en
rétt till skydd av de personuppgifter som rér honom eller henne. Dessa uppgifter ska behand-
las lagenligt for bestimda &ndamal. Behandlingen ska ske pé grundval av den berdrda perso-
nens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har rétt att fi tillgang
till insamlade uppgifter som ror honom eller henne och att fa rattelse av dem.

De grundldggande rittigheter som erkdnns i stadgan om de grundlaggande rattigheterna far en-
ligt artikel 52 begridnsas endast genom lag. Det vdsentliga innehdllet i dessa rittigheter och
friheter ska dven i detta fall iakttas. Begransningarna ska vara forenliga med proportionalitets-
principen. Proportionalitetsprincipen forutsitter att begrdnsningarna ska vara godtagbara och
nddvindiga med hénsyn till det mél som efterstrdvas. Begrdnsningarna ska respektera den re-
gistrerades, dvs. den person som behandlingen av personuppgifter giller, och utomstdendes
rattigheter och friheter samt svara mot de mal som EU erkénner.

Den allménna dataskyddsforordningen tilldimpas delvis eller helt och hallet pa automatisk be-
handling av personuppgifter nér ett register uppréttas eller nér avsikten 4r att upprétta ett regis-
ter. Med personuppgifter avses i forordningen upplysningar som avser en identifierad eller
identifierbar registrerad. Identifierare kan vara t.ex. namn, identifikationsnummer eller lokali-
seringsuppgift.

I bestimmelserna om personuppgifter har man gatt in for ett riskbaserat férhéllningssétt. Ma-
let 4r & ena sidan att undvika overreglering av atgirder med l&g risk och & andra sidan att ga-
rantera skydd for den registrerade i verksamhet med hog risk. I skdl 75 1 ingressen till férord-
ningen ndmns bl.a. féljande risker: behandling av genetiska uppgifter eller uppgifter om hilsa,
behandling av personuppgifter rorande sérbara fysiska personer, framfor allt barn, och be-
handling av ett stort antal personuppgifter, om behandlingen géller ett stort antal registrerade.

I artikel 25 i forordnmgen skiljs planering av dataskyddet 1 forskott, inbyggt dataskydd och
dataskydd som standard at. Vid planering i forskott maste dataskyddet beaktas redan i plane-
ringsstadiet och de tekniska och organisatoriska dtgarder som hénfor sig till behandlingen av
personuppgifter ska genomforas sé att de registrerades rattigheter fullgérs och forordningen
iakttas. Dataskydd som standard och inbyggt dataskydd innebédr i standardfallet att endast
uppgifter som ar nddvindiga for varje specifikt &ndaméal behandlas och den personuppgiftsan-
svarige ska bygga upp en tjénst som ér informationsséker och skyddad.

Bestimmelser om den registrerades rattigheter finns i artiklarna 15-22. Den registrerade har
ritt att bekanta sig med de uppgifter som samlats in om honom eller henne. Den registrerade
har ritt att krdva att felaktiga uppgifter som ror honom eller henne rittas samt rétt att se till att
uppgifter som rér honom eller henne raderas i registret. Den registrerade har, om han eller hon
vill, rétt att Overfora uppgifter frén en personuppgiftsansvarig till en annan samt rétt att mot-
sdtta sig att uppgifterna anvénds for t.ex. profilering.

I artikel 4 i forordningen skiljs personuppgiftsansvarig och personuppgiftsbitrade at. Med per-
sonuppgiftsansvarig avses en aktdr som ensam eller tillsammans med andra bestimmer &nda-
mélen och medlen for behandlingen av personuppgifter. Personuppgiftsbitridde ér en aktdr som
behandlar personuppgifter for den personuppgiftsansvariges rékning. Bestimmelser om den
personuppgiftsansvariges och personuppgiftsbitradets uppgifter finns i artiklarna 28-34. Till
badas ansvar hor att garantera en 1amplig sédkerhetsniva for behandlingen och de personuppgif-
ter som ska skyddas. Den personuppgiftsansvarige ska fora ett register over all uppgiftsbe-
handling som han eller hon ansvarar for. Den personuppgiftsansvarige ar skyldig att underratta
tlllsynsmyndlgheten och den registrerade om personuppgiftsincidenter. Personuppgiftsbitrédet
ar pa motsvarande sétt skyldigt att underritta den personuppgiftsansvarige om personuppgifts-
incidenter. Den personuppgiftsansvarige dr dessutom enligt artiklarna 1214 skyldig att gratis
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tillhandahélla den registrerade viss information om behandlingen av hans eller hennes person-
uppgifter.

Den personuppgiftsansvarige och personuppgiftsbitrddet ska utse ett dataskyddsombud, om
uppgiftsbehandlingen genomfors av en myndighet eller ett offentligt organ. Ett dataskydds-
ombud ska utses dven om den personuppgiftsansvariges eller personuppgiftsbitradets karn-
verksamhet bestar av sddan behandling som kriaver 6vervakning av de registrerade i stor om-
fattning. Till dataskyddsombudets uppgifter hor t.ex. radgivning for de anstéllda samt tillsyn
over att den personuppgiftsansvarige och personuppgiftsbitriadet foljer forordningen. Bestdm-
melser om den personuppgiftsansvarige finns i artiklarna 37-39 i forordningen.

Nir det giller behandling av personuppgifter dr huvudregeln enligt artikel 5 att uppgifter far
anvandas endast for det andaméal som de ursprungligen har samlats in for, dvs. principen for
dandamalsbegriansning. De kan anvindas for andra dndamal endast om det nya anvéndningsén-
damalet dr forenligt med det ursprungliga anvéndningséindamaélet. Enligt dataskyddsforord-
ningen ska personuppgifter samlas in for sérskilda, uttryckligt angivna och berittigade &nda-
mal.

Nationellt handlingsutrymme

En forordning &r direkt nationellt tillimplig lagstiftning 1 motsats till ett direktiv, som ska ge-
nomforas nationellt. Dataskyddsforordningen innehéller emellertid ett omfattande direktivlik-
nande nationellt handlingsutrymme sérskilt for den offentliga sektorn. Det nationella hand-
lingsutrymmet grundar sig pa artikel 6 ¢ och 6 e i dataskyddsforordningen. I férordningen
finns dessutom flera artikelspecifika preciseringar angdende det nationella handlingsutrym-
met.

Enligt artikel 4.7 i forordningen avses med personuppgiftsansvarig en fysisk eller juridisk per-
son, offentlig myndighet, institution eller ett annat organ som ensamt eller tillsammans med
andra bestdmmer dndamalen och medlen f6r behandlingen av personuppgifter. Om @ndamalen
och medlen for behandlingen bestims av unionsréitten och medlemsstaternas nationella rtt
kan den personuppgiftsansvarige eller de sérskilda kriterierna for hur denne ska utses foreskri-
vas i unionsrétten eller i medlemsstaternas nationella ratt.

Enligt artikel 4.9 i forordningen avses med mottagare en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ till vilket personuppgifterna utlimnas, vare sig det ar
en tredje part eller inte. Offentliga myndigheter som kan komma att motta personuppgifter
inom ramen for ett sirskilt uppdrag i enlighet med unionsrétten eller medlemsstaternas nation-
ella rétt ska dock inte betraktas som mottagare. Offentliga myndigheters behandling av dessa
uppgifter ska vara forenlig med tillimpliga bestimmelser for dataskydd beroende pé behand-
lingens syfte.

I artikel 5 b och 5 e finns bestimmelser om principer for behandling av personuppgifter. En-
ligt dessa punkter ska uppgifter ”samlas in for sérskilda, uttryckligt angivna och berittigade
dndamal och inte senare behandlas pé ett sitt som &r oforenligt med dessa dndamal”. Ytterli-
gare behandling for arkivindamél av allmént intresse, vetenskapliga eller historiska forsk-
ningsdndamal eller statistiska &ndamal i enlighet med artikel 89.1 ska inte anses vara oforenlig
med de ursprungliga dndamalen (dndamalsbegransning). De far inte forvaras i en form som
mdjliggdr identifiering av den registrerade under en léngre tid 4n vad som &r nodvandigt for
de andamal for vilka personuppgifterna behandlas. Personuppgifter far lagras under langre pe-
rioder i den min som personuppgifterna enbart behandlas for arkivindamal av allmént in-
tresse, vetenskapliga eller historiska forskningsdndamal eller statistiska &ndamal i enlighet
med artikel 89.1, under forutséttning att de lampliga tekniska och organisatoriska atgérder som
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kravs enligt denna forordning genomfors for att sdkerstélla den registrerades rattigheter och
friheter (lagringsminimering).

I artikel 6.1 i forordningen finns det bestimmelser om laglig behandling av personuppgifter.
Medlemsstaterna far behalla eller inféra mer specifika bestimmelser for att anpassa tillamp-
ningen av bestdimmelserna i forordningen med hénsyn till behandling, nir behandlingen ir
nodvandig for att fullgdra en rattslig forpliktelse som avilar den personuppgiftsansvarige (led
¢) eller ndr behandlingen ar nddvandig for att utféra en uppgift av allmént intresse eller som
ett led i den personuppgiftsansvariges myndighetsutdvning (led e). I detta fall kan medlems-
staterna noggrannare bestimma vilka sdrskilda krav p& behandlingen av uppgifter och andra
atgdrder som tryggar en laglig och dndamalsenlig behandling av uppgifter.

Det ska foreskrivas om grunden for den behandling som avses i artikel 6.1 ¢ och 6.1 e anting-
en i EU-rdtten eller i en medlemsstats nationella ritt som tillimpas pd den personuppgiftsan-
svarige.

Syftet med behandlingen bestédms i den rittsliga grunden for behandlingen i frga eller i den
behandling som avses 1 artikel 6.1 e., och den ska vara nédvandig for att utféra en uppgift av
allmant intresse eller som ett led i den personuppgiftsansvariges myndighetsutdvning. Den
rattsliga grunden kan innehalla sdrskilda bestimmelser for att anpassa tillampningen av be-
stimmelserna i forordningen, bland annat: de allménna villkor som ska gélla fér den person-
uppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade
som berors, de enheter till vilka personuppgifterna far 1&imnas ut och for vilka dndamaél, &nda-
malsbegriansningar, lagringstid samt typer av behandling och forfaranden for behandling, in-
begripet atgirder for att tillforsdkra en laglig och rattvis behandling.

Allménna grunder for behandling av personuppgifter samt skyddsatgérder

Aven allmént taget krdver behandling av personuppgifter en sddan grund for behandlingen
som anges i forordningen. Allménna grunder for behandling anges i artikel 6 i forordningen
och grunderna for behandling av kénsliga uppgifter i artikel 9. Behandlingen kan bl.a. grunda
sig pa personens samtycke, pa skyddet av intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person, péd fullgérandet av en rittslig forpliktelse som
avilar den personuppgiftsansvarige eller pa utférandet av en uppgift av allmént intresse eller
pa den personuppgiftsansvariges myndighetsutovning. Kénsliga personuppgifter ér bl.a. gene-
tiska eller biometriska uppgifter for entydig identifiering av en fysisk person samt uppgifter
om hélsa. Dessa uppgifter atnjuter sdrskilt skydd i forordningen och behandlingen av dem ar
mera begriansad dn behandlingen av andra personuppgifter.

Enligt artikel 6.1 dr behandlingen laglig endast om och i den mé&n som atminstone ett av fol-
jande villkor ar uppfyllt:

a) den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett el-
ler flera specifika dndamal,

b) behandlingen &r nddvéndig for att fullgéra ett avtal i vilket den registrerade &r part eller for
att vidta atgérder pa begéran av den registrerade innan ett sddant avtal ingas,

¢) behandlingen ar nodvéandig for att fullgéra en rattslig forpliktelse som éavilar den person-
uppgiftsansvarige,

d) behandlingen dr nddvindig for att skydda intressen som ér av grundléggande betydelse for
den registrerade eller for en annan fysisk person,
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¢) behandlingen ar nédvandig for att utféra en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutovning,

f) behandlingen &r nddvéindig for dndamal som rér den personuppgiftsansvariges eller en
tredje parts beréttigade intressen, om inte den registrerades intressen eller grundldggande rét-
tigheter och friheter viger tyngre och kriaver skydd av personuppgifter, sirskilt nir den regi-
strerade dr ett barn.

Led f'i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nér de
fullgdr sina uppgifter.

Enligt artikel 6.2 f&r medlemsstaterna behalla eller infora mer specifika bestimmelser, om be-
handlingen dr nédviandig for att fullgdra en rittslig forpliktelse som avilar den personuppgifts-
ansvarige eller om behandlingen &r nddvéandig for att utféra en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvariges myndighetsutovning genom att ndrmare faststélla
specifika krav for uppgiftsbehandlingen och andra atgérder for att sikerstélla en laglig och
rattvis behandling, inbegripet for andra specifika situationer d& uppgifter behandlas i enlighet
med kapitel IX.

I artikel 9 1 forordningen finns bestimmelser om grunderna for behandling av kénsliga uppgif-
ter. Enligt artikel 9.1 ska behandling av personuppgifter som avsldjar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackforening
och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fy-
sisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning vara forbjuden.

Det ovanndmnda forbudet mot att behandla uppgifter tillimpas dock inte, om bl.a.

* den registrerade uttryckligen har 1&mnat sitt samtycke till behandlingen av dessa personupp-
gifter for ett eller flera specifika dandamal, utom da unionsritten eller medlemsstaternas nat-
ionella ratt foreskriver att forbudet i punkt 1 inte kan upphévas av den registrerade,

* behandlingen dr nddvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgdra sina skyldigheter och utdva sina sarskilda réttigheter inom arbetsritten och pa
omrédena social trygghet och socialt skydd, i den omfattning detta ar tillitet enligt unionsrét-
ten eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med stod av
medlemsstaternas nationella ritt, dar 1ampliga skyddsatgarder som sikerstéller den registrera-
des grundldggande rattigheter och intressen faststélls,

* behandlingen ar nodvéndig for att skydda den registrerades eller ndgon annan fysisk persons
grundldggande intressen néir den registrerade dr fysiskt eller réttsligt forhindrad att ge sitt sam-
tycke,

* behandlingen &r nédvéndig av skél som hor samman med foérebyggande hélso- och sjukvérd
och yrkesmedicin, bedomningen av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahéllande av hilso- och sjukvérd, behandling, social omsorg eller forvaltning av hélso-
och sjukvardstjanster och social omsorg och av deras system, pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pé hélsoomradet och
under forutsittning att de villkor och skyddsétgérder som avses i punkt 3 &r uppfyllda,

Personuppgifter som avses i punkt 1 far behandlas for de &ndamal som avses i det sista ledet,
nér uppgifterna behandlas av eller under ansvar av en yrkesutovare som omfattas av tystnads-
plikt enligt unionsritten eller medlemsstaternas nationella rétt eller bestimmelser som fast-
stélls av nationella behoriga organ eller av en annan person som ocksd omfattas av tystnads-
plikt enligt unionsritten eller medlemsstaternas nationella rétt eller bestimmelser som fast-
stélls av nationella behdriga organ.
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Begreppet skyddsatgird (safeguard)

I den foreslagna kunduppgiftslagen foreskrivs det om behandling av kénsliga personuppgifter.
Nér kénsliga personuppgifter behandlas ska dessa atnjuta sérskilt skydd enligt EU:s data-
skyddsforordning. Nedan analyseras begreppet skyddsatgird bade i dataskyddsforordningen
och med avseende pa denna proposition.

Begreppet skyddsatgird i den allmédnna dataskyddsforordningen

I artikel 9 i dataskyddsforordningen finns bestimmelser om forbudet mot behandling av kéns-
liga uppgifter. Kénsliga uppgifter ar uppgifter om bl.a. hélsan. Det dr mgjligt att géra undantag
fran forbudet att behandla kénsliga uppgifter bl.a. pa foljande grunder:

1. Behandlingen ar nédvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgdra sina skyldigheter och utdva sina sarskilda réttigheter inom arbetsritten och pa
omrédena social trygghet och socialt skydd, i den omfattning detta dr tilldtet enligt unionsrdt-
ten eller medlemsstaternas nationella rdtt eller ett kollektivavtal som antagits med stéd av
medlemsstaternas nationella rdtt, dir limpliga skyddsdtgirder som siikerstiller den registre-
rades grundliggande riittigheter och intressen faststills.

2. Behandlingen ar nddvéndig av hdnsyn till ett viktigt allmdnt intresse, pd grundval av un-
ionsrdtten eller medlemsstaternas nationella rdtt, vilken ska sta i proportion till det efterstri-
vade syftet, vara forenligt med det visentliga innehallet i rétten till dataskydd och innehdlla
bestimmelser om limpliga och sirskilda dtgirder for att sikerstilla den registrerades
grundliggande riittigheter och intressen.

3. Behandlingen &r nédvandig av skidl som hor samman med forebyggande hélso- och sjuk-
vard och yrkesmedicin, beddmningen av en arbetstagares arbetskapacitet, medicinska diagno-
ser, tillhandahéllande av hélso- och sjukvérd, behandling, social omsorg eller forvaltning av
hilso- och sjukvérdstjanster och social omsorg och av deras system, pd grundval av unions-
rdtten eller medlemsstaternas nationella rdtt eller enligt avtal med yrkesverksamma pé hélso-
omradet och under forutsittning att skyddsatgirderna dr uppfyllda.

4. Behandlingen dr nddvéndig av skél av allmént intresse pé folkhélsoomrédet, sdsom behovet
av att sakerstilla ett skydd mot allvarliga gransoverskridande hot mot hélsan eller sdkerstélla
hoga kvalitets- och sdkerhetsnormer for vard och likemedel eller medicintekniska produkter,
pd grundval av unionsrdtten eller medlemsstaternas nationella rdtt, dir limpliga och speci-
fika dtgirder for att skydda den registrerades rittigheter och friheter faststills, sirskilt tyst-
nadsplikt.

Alla ovan ndmnda grunder forutsitter enligt dataskyddsforordningen utdver lagbestimmelser
dessutom négon form av skyddsatgérder eller sdrskilda atgarder for att skydda den registrera-
des grundlaggande fri- och réttigheter och intressen. Behandling av andra 4dn kénsliga person-
uppgifter kraver ddremot inte nigra skyddséatgiarder, med undantag for vissa situationer dar
uppgifter behandlas for annat 4n ursprungligt &ndamal.

I artikel 9 som géller kdnsliga uppgifter definieras inte begreppet skyddsétgérd. Begreppet har
emellertid anvénts i stor utstrickning i andra artiklar i férordningen och sarskilt i skdlen. Det
ar mojligt att fa stdd for en definition av skyddsatgérd fran andra delar av forordningen. Enligt
exempelvis artikel 6 dr kryptering och pseudonymisering (material som kan identifiera en fy-
sisk person ersitts med artificiella identifierare) 1&dmpliga skyddséatgirder, om uppgifterna be-
handlas for ndgot annat 4n ursprungligt syfte.
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Vigledning for begreppet skyddsatgérd kan sokas sdrskilt i artikel 25 om inbyggt dataskydd
och dataskydd som sta{ldard. Detta hdnvisas det till pd manga stillen i forordningen dér det ta-
las om skyddsétgérder . Enligt artikeln ska man beakta béde den nyaste tekniken och genom-
forandekostnaderna. Dessutom maste hénsyn tas till behandlingens art, omfatining, samman-
hang och dndamdl, samt de risker for fysiska personers réttigheter och friheter som behand-
lingen foranleder. Utifran dessa omstiandigheter ska den personuppgiftsansvariga vid faststil-
landet av behandlingssdtten och vid behandlingen av uppgifter iaktta dataskyddsprinciperna.
Som dataskyddsprinciper ndmns i forordningen som exempel uppgi]%sminimering samt ldmp-
liga tekniska och organisatoriska dtgdrder, t.ex. pseudonymisering”. Genom dessa tekniska
och organisatoriska atgérder sikerstills det att det som standard endast behandlas personupp-
gifter som dr nddvéndiga for varje specifikt &ndamal med behandlingen. Antalet personuppgif-
ter, behandlingens omfattning, forvaringstiden och tillgéngligheten ska bedémas i forhéllande
till personuppgifternas nodvéndighet. Ett obegrdnsat antal personer ska inte heller fa tillgang
till uppgifter som standard. Till sist ndmns det att en godkdnd certifieringsmekanism kan an-
vindas som ett element for att visa att de krav som nédmns i detta stycke iakttas.

Med skyddséatgérder dr det enligt artikel 24 mojligt att forhindra missbruk eller lagstridig dt-
komst till uppgifterna eller flyttning av dem. Vid 6verforing av uppgifter till tredjeland ska en-
ligt artikel 46 den personuppgiftsansvariga eller det personuppgiftsbitrdde som tar emot upp-
gifterna genomfora lampliga skyddsétgirder. Lampliga skyddsatgérder kan vara bl.a. ett rétts-
ligt bindande och verkstillbart instrument mellan offentliga myndigheter eller organisationer,
bindande foretagsbestimmelser, standardiserade dataskyddsbestdmmelser eller en godkdnd
uppforandekod. Dessa skyddsatgirder bor sékerstilla iakttagande av de krav i fraga om data-
skydd och registrerades rdttigheter som ar lampliga for behandling inom unionen, inbegripet
huruvida bindande rattigheter for de registrerade och effektiva rattsmedel ar tillgdngliga, inbe-
gripet en faktisk rétt att fora talan pa administrativ vég eller infor domstol och att krdva kom-
pensation (skil 108).

Enbart genom automatisk databehandling fir en registrerads personliga egenskaper bedémas
endast i specialsituationer. Aven i detta fall maste man alltid tillimpa ldmpliga skyddsatgér-
der, som bor inkludera specifik information till den registrerade och ritt till méanskligt ingri-
pande, att framfora sina synpunkter, att erhalla en forklaring till det beslut som fattas efter sa-
dan bedémning och att 6verklaga beslutet.

Fysiska personer ska informeras om skyddsatgérderna, och i synnerhet barns personuppgifter
ska skyddas, eftersom barn kan vara mindre medvetna om sina rattigheter eller om skyddsat-
gérder (skélen 38 och 39).

Begreppet skyddsatgérd har inte definierats uttdmmande i forordningen, utan definitionen om-
fattas delvis av det nationella handlingsutrymmet. Fastéin det i forordningen har riknats upp
ménga olika mojliga skyddsétgérder kan uppgifterna skyddas &ven pé andra sétt. En uttom-
mande upprikning av skyddsétgirder i forordningen &r ingen bra 16sning, eftersom séarskilt de
tekniska skyddsatgdrderna utvecklas kontinuerligt och det kan i olika medlemsstater finnas
olika satt att skydda uppgifterna.

' T.ex. enligt artikel 28 ska personuppgiftsbitriden genomfora tillréckliga och lampliga skyddsitgirder
for att verkstélla tekniska och organisatoriska dtgérder. Se dven skidlen 71, 108 och 156 i ingressen.

* I artikeln ndmns sirskilt begreppet skyddsatgird. Artikeln star i strid med artikel 6, dér pseudonymise-
ring ndmns som en ldmplig skyddséatgird, medan skyddsatgérd och pseudonymisering ir tva separata
begrepp i artikel 25.
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Personuppgifter och skyddsatgirder inom social- och hélsovarden

Enligt forordningen dr uppgifterna inom hélso- och sjukvérden kénsliga personuppgifter, och
behandlingen av dem grundar sig pé artikel 9 och kridver skyddsatgirder. Behandlingen av
uppgifter inom socialvarden grundar sig daremot pé artikel 6, och krdver inga skyddsatgérder.
Har analyseras saledes skyddsatgéarder endast vad betraffar uppgifter inom héilso- och sjukvar-
den.

Inbyggt dataskydd och dataskydd som standard har en central roll nér det géller att skydda
uppgifter inom hélso- och sjukvarden. Behandlingen av hélsouppgifter géller i regel hela Fin-
lands befolkning och maélet for behandlingen &r kénsliga uppgifter, vars skydd ér sérskilt vik-
tigt. Det primdra anvéndningsdndamalet for hidlsouppgifter ar ordnande, produktion och ge-
nomforande av hilso- och sjukvard samt det allmdnna intresset sett ur ett mer omfattande per-
spektiv. Risken vid behandling av hélsouppgifter 4r missbruk av uppgifterna och t.ex. lackta
uppgifter, och mojligheten att s& sker bér minimeras. Uppgifterna ska vara uppdaterade och
vid behov finnas tillgéngliga och kunna anvéndas. Detta inverkar ocksé pé den tid uppgifterna
forvaras. Administrering av dtkomstrdttigheterna, utbildning av personalen samt andra tek-
niska och organisatoriska dtgdrder forhindrar missbruk och lagstridig atkomst till uppgifter-
na. Atkomstrittigheterna definieras i den nya kunduppgiftslagen med beaktande av varje per-
sons arbetsuppgifter. Fysiska personer, organisationer och datatekniska enheter ska kunna
identifieras pd ett tillforlitligt sditt. Samtidigt forhindras det att ett obegrénsat antal personer
kommer at uppgifterna och det sikerstélls att endast sddana personuppgifter som dr nodvin-
diga i varje enskilt fall behandlas.

For att den registrerades rdttigheter ska tryggas ska kunden enligt kunduppgiftslagen inform-
eras om att uppgifterna behandlas i riksomfattande informationssystemtjanster. Kunden har
ratt att forbjuda att de uppgifter som han eller hon sarskilt har specificerat ldémnas ut. In-
samling av anvéndnings- och utlimningslogguppgifter samt loggdvervakning sékerstéller att
den registrerade eller ndgon annan som utfor loggdvervakning i efterhand ska kunna kontrol-
lera vem som har tittat pa hans eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det
sattet sdkerstills att den registrerades rattigheter respekteras.

Anvindningen av hélsouppgifter grundar sig i regel pé lag i den foreslagna modellen. Likasa
fér uppgifterna ldmnas ut for annat anviandningsandamal endast om det finns laglig grund eller
kundens uttryckliga samtycke for detta. Hélso- och sjukvéardsuppgifter som anvinds i kundar-
bete kan inte krypteras eller pseudonymiseras, eftersom tillforlitlig identifiering av en person
och behandling av hans eller hennes identifierbara uppgifter 4r nodvéndigt i arbetet.

For att minimera riskerna méste man folja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt sétt, dock med beaktande av kostnaderna for att genomfora den ny-
aste tekniken. Enligt klientuppgiftslagen méste informationssystemens och kundhandlingarnas
datastrukturer mojliggdra skydd av uppgifterna. Inom hilso- och sjukvéarden anvéinds en certi-
fieringsmekanism for datasystem som kommer att bevaras dven vid reformen av klientuppgift-
slagen. Systemen ska foljas och utvdrderas och de ska uppfylla vissa vdsentliga och 6vriga
krav, som det foreskrivs om i propositionen.

2 Mailsittning och de viktigaste forslagen
2.1 Malsittning

Syftet med social[] och hélsovéardsreformen &r en verksamhetsfordndring som forbéttrar till-
géngen till tjanster samt jimlikheten. Digitaliseringen é&r ett viktigt verktyg i fordndringen. I

30



RP 300/2018 rd

fortsdttningen utgdr informationssystem och nya elektroniska tjanster stod for kunder och yr-
kesutbildade personer inom social- och hélsovérden pa ett sa bra sitt som mdjligt. Med hjélp
av digitalisering kan tjédnsterna édven produceras pa helt nya sétt och processerna effektiviseras.

Informations- och kommunikationstekniska 16sningar (IKT-16sningar; eng. information and
communications technology, ICT) och digitalisering ar verktyg for battre tjanster for kunderna
inom social- och hdlsovarden samt for att uppratthélla och utveckla vélbefinnandet och funkt-
ionsformagan. Med elektroniska tjanster kan man dven stodja medborgarnas mojligheter att
sjédlva upprétthalla sin funktionsforméga och hélsa.

Ett fungerande system for tjdnsterna inom social- och hilsovarden forutsétter sddana IKT-
16sningar som innebdr att kunduppgifterna kan anvéndas oberoende av organisations- och om-
radesgranser.

Reformen av servicestrukturen inom social- och hélsovarden syftar till att minska en stor del
av hallbarhetsunderskottet inom den offentliga ekonomin. Avsikten dr att cirka 3 miljarder
euro av regeringens sparmal pd 10 miljarder euro ska uppnds genom social- och hélsovardsre-
formen. De foreslagna lagéndringarna frimjar for sin del reformen av servicestrukturen inom
social- och hilsovarden.

Malet for propositionen dr att pa ett riksomfattande plan forbéttra tillgdngen till och anvénd-
barheten av kund- och lakemedelsuppgifter samt kundens mojligheter till delaktighet. En ef-
fektiv och integrerad tjdnsteproduktion forutsatter att uppgifter om en kund finns tillgéngliga
Over organisationsgrianserna. Mélen forutsétter dndringar i lagen om elektronisk behandling av
klientuppgifter inom social- och hilsovarden, lagen om elektroniska recept och andra nédvén-
diga lagar.

De riksomfattande informationssystemtjdnsternas, dvs. Kanta-tjansternas, roll som en central
plats for forvaring och delning av kunduppgifter inom social- och hélsovérden, uppgifter om
vélbefinnande samt likemedelsuppgifter blir viktigare sirskilt nir det géller klientuppgifter
inom socialvarden och sadana uppgifter om vilbefinnande som kunderna sjilva producerar.
Enligt forslaget fungerar hilsoarkivet som ett riksomfattande kunddatalager inom social- och
hélsovérden. I datalagret for tillhandahallare av social- och hélsovardstjanster in de patient-
och kundhandlingar som uppkommer i kundarbetet direkt efter det att handlingarna har férdig-
stéllts. De som utfor kundarbete kan utnyttja den information som finns i kundhandlingarna
oberoende av organisation. Centraliserade riksomfattande informationssystemtjénster innebar
att varden av och omsorgen om samt servicen for kunden grundar sig pa uppdaterad och hel-
tackande information samt pa god praxis. Centraliserade tjanster gor det &ven mojligt att an-
vinda kunduppgifterna inom social- och hélsovérden pa ett jimlikt sétt pé olika omrdden och
sé att medborgarnas jamlikhet frdmjas.

Syftet med propositionen ar att forbattra den aktuella informationsgangen i kundarbetet inom
social- och hilsovarden. Detta blir battre med hjélp av ett centraliserat datalager. Dessutom
blir den uppgift som giller slutligt forvar av uppgifterna, dvs. arkivering och utplaning, en I&t-
tare och tydligare helhet.

Syftet med propositionen ér att 6ka medborgarnas intresse att mana om sin hélsa och sitt vél-
befinnande. Ett 6kat intresse for detta forbattrar forstaelsen for varden och tjénsterna, och till-
gangen till information 6kar dven chanserna for att valfriheten forverkligas samt medborgar-
nas sjalvbemyndigande. Dessutom ska medborgarna med hjélp av ett skyddat medborgar-
granssnitt kunna kontrollera sina egna kunduppgifter som forts in i hélsoarkivet.

I propositionen har kraven i EU:s dataskyddsforordning beaktats.
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2.2 De viktigaste forslagen

De viktigaste forslagen i propositionen &r att arkiveringstjénsten for klientuppgifter inom soci-
alvérden ska inforlivas med den helhet som de riksomfattande informationssystemtjénsterna
utgdr, att det s.k. allmidnna samtycket slopas inom hélso- och sjukvéarden nér journalhandlingar
behandlas samt att ett datalager for medborgares egna uppgifter inréttas. I propositionen fore-
slas dessutom att receptarkivet slopas. I den riksomfattande arkiveringstjénsten kan det utover
journalhandlingar foras in uppgifter eller handlingar som géller social- och hélsovérd och som
hénfor sig till ordnande, styrning, tillsyn, utvérdering av verksamheten, utveckling och in-
formationshantering samt uppgifter om vélbefinnande. I propositionen foreskrivs ocksd om
det ansvar som Folkpensionsanstalten och Institutet for hélsa och vilfard har i anknytning till
de riksomfattande informationssystemtjansterna.

I propositionen foreslés det att rdtten for yrkesutbildade personer inom hélso- och sjukvérden
att behandla de klient- och patientuppgifter som de behdver i sitt arbete huvudsakligen ska
grunda sig pa lagstiftning och ett existerande kund- och vérdforhéllande, och inte pé ett sam-
tycke som begérs av kunden. Uppgifterna far behandlas i den omfattning som anvindningsén-
damaélet forutsitter. Administrering av atkomstréttigheterna, utbildning av personalen samt
andra tekniska och organisatoriska atgdrder forhindrar missbruk och lagstridig atkomst till
uppgifterna. Yrkesutbildade personer, organisationer och datatekniska enheter ska kunna iden-
tifieras pé ett tillforlitligt satt. Samtidigt forhindras det att ett obegrénsat antal personer kom-
mer at uppgifterna och det sikerstills att endast sddana personuppgifter som ar nédvéndiga i
varje enskilt fall behandlas.

I propositionen foreslas att Institutet for hilsa och vilfdrd meddelar foreskrifter om grunderna
for atkomstréttigheterna. Tjénstetillhandahallaren ger en yrkesutbildad person atkomstréttig-
heter till de nddvéndiga kunduppgifter som han eller hon behover i sitt arbete.

Kunduppgifter kan utlimnas om villkoren for utlimnande uppfylls. Till dessa villkor rdknas
verifiering av att ett vard- eller kundférhéllande existerar och ett berdttigande i lag for utlaim-
nande av uppgifter. Om dessa villkor for utlimnande av kunduppgifter inte uppfylls, behovs
for utlimnandet ett uttryckligt samtycke som ska begéras av kunden i enlighet med EU:s data-
skyddsforordning. Kunden ska ha rétt att forbjuda att hans eller hennes kunduppgifter utlam-
nas fran en personuppgiftsansvarig till en annan.

Insamling av anvandnings- och utlimningslogguppgifter samt loggdvervakning sikerstéller att
den registrerade eller ndgon annan som utfor loggdvervakning i efterhand ska kunna kontrol-
lera vem som har tittat pa hans eller hennes uppgifter och ingripa i eventuellt missbruk.

For att minimera riskerna méste man f6lja med hur tekniken utvecklas i syfte att skydda upp-
gifterna pa ett tillforlitligt sitt, dock med beaktande av kostnaderna for att genomfora den ny-
aste tekniken. Enligt propositionen maste informationssystemens och kundhandlingarnas data-
strukturer mojliggora skydd av uppgifterna. Inom hilso- och sjukvarden anvinds en certifi-
eringsmekanism for datasystem som kommer att bevaras dven i reformen av klientuppgiftsla-
gen. Systemen ska foljas och utvérderas och de ska uppfylla vissa vdsentliga krav.

I propositionen foreslas att ett datalager for medborgares egna uppgifter inréttas i samband
med de riksomfattande informationssystemtjansterna. En medborgare kan besluta om anvand-
ningen av de uppgifter om vilbefinnande som finns i datalagret for egna uppgifter eller om
anvéndningen av information som produceras av vilbefinnandeapplikationer. Detta innebér att
en medborgare kan fora in eller avldgsna sina egna uppgifter om vilbefinnande i datalagret for
egna uppgifter. Dessutom kan en medborgare ge sitt uttryckliga samtycke till att en tjdnstetill-
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handahallare far anvdnda de uppgifter om vilbefinnande som finns i datalagret for egna upp-
gifter.

Andring av lagen om elektroniska recept

I verksambhet i enlighet med lagen om elektroniska recept ar det nédvéndigt att behandla per-
sonuppgifter och sdrskilda kategorier av personuppgifter enligt artikel 9 1 EU:s dataskyddsfor-
ordning som uppgifter om hélsa. Behandlingen av personuppgifter grundar sig pa artikel 6.1 ¢
i dataskyddsforordningen, dvs. pa en lagstadgad skyldighet. I och med att behandlingen av
personuppgifter grundar sig pa artikel 6.1 c 1 dataskyddsforordningen har den registrerade inte
ratt att gora invindningar mot att hans eller hennes personuppgifter behandlas. Bestimmelser
om rétten att gora invdndningar mot behandling av uppgifter finns i artikel 21 i1 dataskyddsfor-
ordningen. Behandlingen av uppgifter om hilsa grundar sig pa artikel 9 h i fraga om elektro-
niska recept. Denna behandlingsgrund forutsitter enligt dataskyddsférordningen tystnadsplikt
for den som behandlar personuppgifter.

I lagen om elektroniska recept foreslds en dndring som innebér att receptarkivet slopas.

De dndringar som foreslas i lagen om elektroniska recept i fraga om samtycke och foérbud ska
vara enhetliga med de dndringar som gors i klientuppgiftslagen. Recept ska enligt huvudregeln
uppgoras elektroniskt. I propositionen ridknas dock upp de recept som for niarvarande inte kan
uppgoras elektroniskt.

3 Propositionens konsekvenser

Propositionen har sévél ekonomiska som samhilleliga konsekvenser. Konsekvenserna kan
ocksa delas in i direkta och indirekta. De samhaélleliga konsekvenserna kan undersokas ur
kundernas, yrkesfolkets eller, i vidare bemérkelse, ur samhéllets perspektiv.

Propositionen har konsekvenser for olika malgrupper, t.ex. for tjanstetillhandahéllare och yr-
kesutbildade personer inom social- och hélsovarden samt for hela befolkningen i egenskap av
savil kunder som anlitar social- och hélsovérdstjédnster som potentiella anvindare av tjénsten
Mina Kanta-sidor och vélbefinnandeapplikationer. Konsekvenserna blir patagliga dven for
dem som levererar klient- och patientdatasystem och for dem som utvecklar vilbefinnandeap-
plikationer.

Social- och hilsotjanster produceras av savial kommuner, samkommuner och staten som pri-
vata serviceproducenter. Antalet privata producenter av socialtjénster var ca 4 400 vid ut-
géngen av 2015. Det fanns ca 21 000 serviceproducenter inom hélso- och sjukvarden inklusive
de sjdlvstindiga yrkesutovarna. Inom hilsovardstjanster arbetade ca 180 000 personer och
inom socialtjanster 205 000 personer.

3.1 Ekonomiska konsekvenser

De arliga kostnaderna for hélso- och sjukvarden i Finland uppgick 2015 till sammanlagt 19,5
miljarder euro. Ar 2013 uppgick de sammanlagda utgifterna for informations- och kommuni-
kationsteknik i kommuner, samkommuner och kommunkoncernernas affarsverk och bolag till
ca 900 miljoner euro, varav ca 45 procent, dvs. ca 400 miljoner euro per ar hianforde sig till
social- och hilsovarden. Betriffande social- och hélsovarden var kostnaderna 2015 samman-
lagt 556 miljoner euro och de budgeterade kostnaderna for 2016 uppgick till 599 miljoner
euro. Av kommunernas informationsteknikkostnader bestod 42 procent av kostnader for pro-
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gramlicenser och underhall och 23 procent av personalkostnader, medan andelen for utrust-
ning var ca 15 procent och utvecklingsutgifterna var ca 20 procent. Ménga av de kommuner
och samkommuner som svarade pa kartlaggningen av informationstekniken 2013 onskade
gemensamma losningar i frdga om informationsforvaltningen sérskilt for social- och hélsovér-
den, dér 6kningen av kostnaderna for informationsfoérvaltning under de senaste aren har varit
kraftig.

SOCIAL- OCH HALSOVARD
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Social- och hilsovard IKT/mn euro

0,0
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Halso- och sjukvéarden i Finland &r for ndrvarande néstan helt och héllet digitaliserad vad gil-
ler behandlingen av patientuppgifter. Inom socialvarden &r anvéndningen av informationssy-
stem déremot inte lika vanlig, men omfattar dock den stdrsta delen av verksamheten. Det antal
patientdatasystem och andra system som é&r i bruk &r begrénsat, men trots det ser man att in-
formationssystemfiltet inom social- och hélsovérden i sin helhet ar splittrat och verksamhets-
modellerna varierar i olika regioner och det finns ett stort antal regionala verksamhetsmodeller
som omfattar endast en organisation eller pa sin hojd ett sjukvardsdistrikt.

Inom hélso- och sjukvarden finns patientuppgifterna tillgdngliga pé det riksomfattande planet
genom de riksomfattande informationssystemtjansterna. En liknande helhet &r man pa vag att i
enlighet med detta lagforslag genomfora dven inom socialvarden sa att &ven klientuppgifterna
inom socialvarden finns tillgdngliga i hela landet genom de riksomfattande informations-
systemtjansterna. Dessutom forbattras medborgarnas mojligheter att fa information genom att
kunduppgifterna visas pa tjdnsten Mina Kanta-sidor. Tjénsten Mina Kanta-sidor och de riks-
omfattande informationssystemtjinsterna kan ocksa anvindas vid digitalisering av drendepro-
cesserna. De riksomfattande informationssystemtjénsterna stdder dven genomfOrandet av
landskaps- och vardreformen.

3 Kailla: Kuntien ja sosiaali- ja terveydenhuollon tietohallinnon ja ICT-toiminnan nykytila ja sote- ja alueuudistuksen nékokul-
masta. Digitalisaatio, ICT-palvelut ja tietohallinto -ryhmé (SoteDigi-ryhma) 26.1.2016
https://www kuntaliitto.fi/sites/default/files/media/file/Sote%20ICT%20kustannuslaskentaraportti_300816.pdf
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De storsta mojligheterna till besparingar inom social- och hilsovarden finns i anslutning till
andringar av verksamhetsprocesserna och i synnerhet i anslutning till inférandet av elektro-
niska tjanster. Utveckling av egenvarden genom utnyttjande av det foreslagna datalagret for
egna uppgifter samt Svriga elektroniska tjénster for kunderna mojliggor effektivisering av
verksamheten och rimlig fordelning av resurserna, liksom dven effektivare anvdndning av in-
formations- och kommunikationsteknik (IKT) i verksamhetsprocesserna. Den efterstravade
nyttan och besparingen realiseras forst som resultat av ett langsiktigt utvecklande av verksam-
heten och inforandet av nya verksamhetsmodeller.

Nyttopotential i friga om sidana tjiéinster for egenvird som genomfors med hjélp av da-
talagret for egna uppgifter och vilbefinnandeapplikationer

Ett nationellt gemensamt datalager sparar pa kostnaderna jaimfort med landskapsvisa eller
producentvisa 16sningar. Konstruktionen av en nationell 16sning kostar ca 3,5 miljoner euro,
medan landskapsvisa genomforanden kostar dver 20 miljoner euro. Kostnaderna for utveck-
landet av den nationella l9sningen ticks med medel under moment 33.01.25 (Nationella
elektroniska klientdatasystem inom social- och hdlsovarden) i statsbudgeten.

Den egentliga nyttan av egenvard fis via olika egenvardstjanster. Egenvardstjanster byggs i ett
omfattande kommunkonsortiums gemensamma projekt Omaolo. Den nationella kostnads-
nyttan av tjénsterna dr 17 €/invanare/ar, vilket innebédr dver 90 miljoner euro pé arsniva nér
tjinsterna anvénds i stor utstrickning. Nér det géller specialiserad sjukvard utvecklas egen-
véardstjdnsterna inom ramen for universitetssjukhusens gemensamma projekt Virtuaalisairaala
2.0. Detaljerade berdkningar av kostnadsnyttan har gjorts dver genomforandet av tjansterna,
och berdkningarna forutspar en arlig besparing pa ca 316 miljoner euro 2021. Besparingen ut-
gdrs av exempelvis minskat antal besok och minskad postning.

Nyttopotentialen for arkivet for klientuppgifter

Ibruktagandet, anvandningen och forvaltningen av arkivet for klientuppgifter och andra riks-
omfattande informationssystemtjénster medfor ekonomiska kostnader for bade staten och or-
ganisationer inom socialvarden. En del av dessa kostnader &r rorliga och bundna till verksam-
hetens volym. Kostnader av detta slag kan vara kostnaderna for registrering och foérvaring av
kunduppgifter. En del av driftskostnaderna, t.ex. forvaltningskostnaderna, &r till sin karaktér
fasta. Andra fasta kostnader utdver detta dr sddana investeringskostnader som inte dr bundna
till arkivverksamheten. Investeringskostnaderna uppkommer i huvudsak under de forsta aren
dé arkivet for klientuppgifter utvecklas och tas i bruk. Investeringskostnader kan uppkomma
bl.a. av anskaffning av utrustning och programvara, kop av tjdnster samt anvindning av egen
och utomstaende arbetskraft. Aven utbildningskostnaderna for ibruktagandet av den nya tjéns-
ten beaktas som investeringskostnader. Driftskostnader uppkommer av anvéndning av arbets-
kraft och material samt av kop av tjanster. Utdver kostnaderna for utvecklande av den riksom-
fattande tjdnsten foranleds organisationer inom socialvirden kostnader pd grund av fordnd-
ringar i de klientdatasystem som dessa organisationer anviander. Organisationerna ska fa tek-
niska anslutningar till Kanta-tjansterna, och dven utvecklandet av datastrukturerna kréver
systemdndringar. Aven den utbildning som géller den nya dokumentationspraxisen och de nya
verksamhetsmodellerna samt stddet for ibruktagandet av arkivet for klientuppgifter medfor
kostnader.

Utvecklingskostnaderna for arkivet for klientuppgifter uppgick aren 2015-2017 till ca 7,36
miljoner euro och de uppskattade kostnaderna for &ren 2018-2020 &r uppskattningsvis ca 13,3
miljoner euro. Dessutom uppgar kostnaderna for socialvardens certifikattjénster till ca 3 mil-
joner euro. Kostnaderna for utvecklande av det riksomfattande arkivet for klientuppgifter
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ticks med medel under moment 33.01.25 (Nationella elektroniska klientdatasystem inom
social- och hdlsovarden) i statsbudgeten.

Den ekonomiska nytta som genereras med hjilp av socialvirdens arkiv bedomdes i det skede
dé projektet Kansa, som verkstéller arkivet, bereddes. I beddmningen har deltagit kommunala
aktorer (en kommunenkdt till en utvald grupp), enheten for styrning av den operativa verk-
samheten (OPER) vid Institutet for hélsa och vilfard samt Folkpensionsanstalten. For genom-
forandet av bedomningen svarade Enheten for hdlsoekonomi och social ekonomi (CHESS) vid
Institutet for hélsa och vélfard.

Vid kostnads-nyttoanalysen bedomdes den ekonomiska nyttan av arkivet for klientuppgifter
som foljer:

1. Effektiviserad framtagning och delning av information

Elektronisk arkivering forsnabbar registreringen, framtagningen och delningen av information
bland olika anvéndare. Den mest betydande nyttan av effektiviseringen hénfor sig till behand-
lingen av information. De som arkiverar klientuppgifter och de som anvénder de arkiverade
uppgifterna drar nytta av den elektroniska arkiveringen av klientuppgifter. Elektronisk arkive-
ring minskar 1 betydande utstriackning arkivskotarens uppgifter inom socialvédsendet vad géller
exempelvis séllningar och gallringar i anslutning till datamaterialen. Arbetet for de yrkesutbil-
dade personerna inom socialvirden effektiveras sérskilt vid bedomning av servicebehovet och
vid planering av socialtjdnsterna i borjan av kundprocessen da alla uppgifter om kunden finns
tillgéngliga utan sddan information som soks via sirskilda begiranden om information. Ocksé
arbetsmangden for den som ldmnar ut uppgifter minskar, eftersom kundhandlingar pa papper
inte behdver ldmnas ut till den som begir dem. Medborgarna far sina uppgifter via tjansten
Mina Kanta-sidor.

2. Effektiviserad registrering

Elektronisk arkivering forsnabbar registreringen och Overlappande registreringar minskar.
Nyttan riktar sig sérskilt till dem som utformar handlingar som ska arkiveras i det elektroniska
arkivet t.ex. i kommunerna, eftersom det gar mindre tid &t till att producera handlingen. Upp-
skattningsvis ca 117 000 yrkesutbildade personer drar nytta av detta.

3. Effektiviserad arkivering

Elektronisk arkivering minskar behovet av fysiska arkiv. Nyttan riktar sig sérskilt till forvalt-
ningen av de nuvarande fysiska arkiven.

4. Minskad postning

Sa gott som all postning mellan tjanstetillhandahallare kan 1 fortsittningen skotas elektroniskt.
Storsta delen av de handlingar som finns i elektronisk form kan skickas till kunden &ven
elektroniskt, och det betyder att den tid som anvints for postningen och de kostnader som hén-
for sig till postningen minskar.

Den nytta som ndmns ovan har utvirderats av experter pa socialvard vid Helsingfors socialva-

sende. Dessutom har statistik som framstéllts om organisationerna vid affarsverket Oiva och
vardcentralen Aava i Paijinne-Tavastland anvénts.
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I foljande diagram uppskattas lonsamheten for socialvardens arkiv samt utfallet i friga om
kostnader och nytta pa arsniva. Av diagrammen framgér utvecklandet av 164{15amheten i inve-
steringen och realiseringen av nyttan nagra ar efter ibruktagandet av arkivet.

Lonsamhet pa arsbasis och kumulativt

20000000

15000000

1000C000

5000000

2013 2016 2017 2018 2019 20 2021 2022

-5000000
10000000

-15000000

Lonsamhet pa arsbasis K umul ativ IGnsamhet

Kostnader och nytta pa arsbasis

18000000

16000000

14000000
12000000
10000000
8000000
6000000
4000000
2000000 ‘I-
—

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Kostnader M Nytta

4 Kalla: Kuntien ja sosiaali- ja terveydenhuollon tietohallinnon ja ICT-toiminnan nykytila ja sote- ja alueuudistuksen nékokul-
masta. Digitalisaatio, ICT-palvelut ja tietohallinto -ryhmé (SoteDigi-ryhméi) 26.1.2016
https://www kuntaliitto.fi/sites/default/files/media/file/Sote%20ICT%20kustannuslaskentaraportti_300816.pdf
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Indirekt nytta

De reformer som anges i forslaget genererar éven indirekt nytta utdver nytta av mer teknisk
karaktdr. Nytta uppkommer av att vardpersonalen i service- och vardsituationer i betydande
utstrackning har tillgang till kundens tidigare klient- och patientuppgifter (inom ramen for
kundens samtycke eller eventuella forbud mot utlimnande av uppgifter som kunden har med-
delat eller dtkomstrittigheterna), och da far vardpersonalen léttare en helhetsbild av kundens
situation vilket i sin tur gor det mojligt att planera tjénsterna pé ett mer overgripande sitt.

Man kan utveckla vélbefinnandeapplikationer som ska hanforas till de riksomfattande inform-
ationssystemtjansterna och med hjélp av vilka man kan underlétta kundernas kommunikation
med vardpersonalen, vilket kan vara ett stod vid frimjande av hélsa och vard av sjukdomar
och pa det sittet generera nytta for hilsan och véilbefinnandet. Reformerna mdjliggor dven ut-
vecklande av nya former av verksamhets- och servicemodeller, vilket effektiviserar verksam-
heten. Applikationerna kan utvecklas till stod for vélbefinnandet &ven utan att yrkesutbildade
personer inom social- och hélsovarden deltar. Realiseringen av nyttan och nyttans omfattning
ar beroende av hurdana verksamhetsmodeller och applikationer som utvecklas med utnytt-
jande av riksomfattande informationssystemtjénster.

Konsekvenser for hushdllen. Hushallen kan uppné kostnadsnytta bade genom den tidsbespa-
ring som de riksomfattande informationssystemtjénsterna och de dértill hérande vélbefinnan-
deapplikationerna medfér och genom revideringen av verksamhetsmodellerna inom social-
och hilsovarden. Aven en forbéttrad tillgang till klient- och patientuppgifter kan medfora
kostnadsnytta for hushallen, t.ex. ett minskat antal 6verlappande atgarder och forbattrad pati-
entsékerhet. Om fysiska besok kan erséttas med informationsutbyte via vilbefinnandeapplikat-
ioner innebdr det att hushallen sparar tid och dven kostnader som orsakas av besok.

Konsekvenser for hilsovdrdsforetag. Halsovardsforetagen kan utveckla vilbefinnandeappli-
kationer som kan inforlivas med de riksomfattande informationssystemtjansterna och sarskilt
med datalagret for egna uppgifter samt nya former av servicemodeller i anslutning till dessa.
Uppgifternas tillgéinglighet gor det ldttare for kunderna att byta serviceproducent, eftersom
den tidigare véard- och servicehistorien finns tillgénglig via den riksomfattande informations-
systemtjdnsten. Detta kan i viss mén gora en etablering pa marknaden léttare, 6ka konkurren-
sen mellan foretag och genom konkurrens dven forbéttra kvaliteten pé servicen och framja ut-
vecklandet av nya verksamhets- och tjdnsteformer.

Nir ett foretag ér verksamt for en annan serviceanordnares rikning inom social- och hélsovér-
den, t.ex. ett landskap, kan foretaget anvénda sitt eget klient- och patientdatasystem och skicka
uppgifterna till anordnaren via en riksomfattande informationssystemtjénst. Behovet att gora
separata integrationer eller anvianda anordnarens informationssystem minskar.

Konsekvenser for den offentliga ekonomin. Reformerna enligt forslaget har konsekvenser for
den offentliga ekonomin genom bade utvecklings- och underhallskostnaderna for informat-
ionssystemen och en eventuell effektivisering av verksamheten inom social- och hélsovérden
pa det sétt som beskrivs ovan. I begynnelseskedet kréver utvecklandet av ny service betydande
investeringar och senare borjar den nytta som uppnds med serviceutvecklingen synas.
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3.2 Samhilleliga konsekvenser
3.2.1 Kundperspektivet

Sett ur kundperspektivet kommer propositionen att ha konsekvenser, sarskilt de bestimmelser
i propositionen som framjar och forbattrar 6verforingen av kunduppgifter mellan olika tjénste-
tillhandahéallare och gor overforingen smidigare. I propositionen finns dessutom en ny be-
stimmelse om medborgarens datalager for egna uppgifter, som en person, om han eller hon sé
vill, kan fora in sina egna uppgifter om vélbefinnande i. De reformer som avses i proposition-
en Okar formodligen medborgarnas mojlighet att delta och péverka sérskilt genom tjénsten
Mina Kanta-sidor och de vilbefinnandeapplikationer som datalagret for egna uppgifter moj-

liggor.

Nér kundens social- och hélsovéardsuppgifter finns inforda i riksomfattande informations-
systemtjdnster pé ett nationellt enhetligt sdtt kan man anta att &ven den service som kunderna
fér blir effektivare. Kundens social- och hilsovardsuppgifter ska vara tillgédngliga oberoende
av var eller hos vilken tjanstetillhandahallare kunden utrdttar sina drenden. Det opartiska be-
motandet av kunderna forbattras nér alla uppgifter om kunden ar uppdaterade och tillgéngliga.

Inom hélso- och sjukvérden har patienten tillfrdgats om brett samtycke, och utifrdn samtycket
har uppgifterna om hilsa med hjélp av riksomfattande informationssystemtjanster kunnat ut-
lamnas till andra verksamhetsenheter inom hélso- och sjukvérden. Efter det att patienten har
gett sitt samtycke har han eller hon haft ritt att forbjuda att uppgifterna lamnas ut. I denna re-
geringsproposition slopas det ovanndmnda breda samtycket och den rétt till forbud som ar
sammankopplad med det.

Utldmnande av uppgifter mellan personuppgiftsansvariga ska enligt propositionen inte i fort-
sattningen krdva samtycke av kunden, men kunden kan dock forbjuda att hans eller hennes
uppgifter lamnas ut. Forbudet kan gélla ett enskilt register eller en enskild tjanstetillhandahal-
lare. Inom hélso- och sjukvarden kan forbudet dven i fortsédttningen gélla en enskild service-
hindelse och inom socialvarden en enskild handling eller servicehdndelse. Dessutom ska det
vara mdjligt att forbjuda utlimnande av alla uppgifter. Genom forbudet &r det dock inte moj-
ligt att begrénsa de lagstadgade réttigheterna att & uppgifter.

Bestimmelser om samtycke finns i EU:s dataskyddsforordning, och artikel 29-arbetsgruppen,
som bestar av de till Europeiska unionen hérande landernas dataskyddsmyndigheter, har med-
delat anvisningar om samtycket (WP 29). Slopandet av samtycket innebér en betydande for-
dndring i den praxis som géller i hélso- och sjukvardens nuvarande riksomfattande informat-
ionssystemtjdnster. I fortséttningen ska patientuppgifterna i regel kunna utlimnas till andra
personuppgiftsansvariga, om kunden inte har forbjudit att hans eller hennes uppgifter lamnas
ut. Fore utgdngen av mars 2018 hade ca tre miljoner personer gett sitt samtycke till utlam-
nande av uppgifter.

Kunderna kan i det nationella datalagret fora in sina egna personliga uppgifter om vélbefin-
nande och hélsa med hjalp av datalagret for egna uppgifter, dvs. tjédnsten Personal Health Re-
cord (PHR). I mélbilden kan kunden spara sina uppgifter pa internet eller med olika elektro-
niska tjdnster eller mobilapplikationer. Kunden kan i allt stérre utstrickning anvénda de upp-
gifter om hélsa och vélbefinnande som han eller hon sjélv har samlat in for att forbéttra sin
livsforing och sitt vélbefinnande. De uppgifter som kunden har sparat kan en yrkesutbildad
person inom social- och hilsovarden vid behov anvinda med kundens samtycke Med hjélp av
datalagret for egna uppgifter frimjas aktiv anvéindning av nya innovationer nér det géller att
sOrja for det egna vélbefinnandet.
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Via den elektroniska forbindelse som ges till kunden kan en kund som uppnatt myndighetsal-
dern se sina egna uppdaterade kund- och varduppgifter oberoende av tid, plats eller tjénste-
producent via sin egen terminalforbindelse. Patienten kan via den elektroniska férbindelsen
folja med hur den egna servicen och vérden forldper och kontrollera bl.a. service-, diagnos-
och ldkemedelsuppgifter samt vardanvisningar. Patienten kan &ven via den elektroniska for-
bindelsen snabbare och smidigare fa information om t.ex. laboratorieresultat. Via den elektro-
niska forbindelsen kan patienten dessutom smidigare folja med de logguppgifter som géller ut-
lamnande av hans eller hennes kunduppgifter, eftersom patienten inte separat behdver begira
uppgifter av en verksamhetsenhet. En nationellt centraliserad elektronisk forbindelse innebér
att olika verksamhetsenheter kan producera kunduppgifter till patienten via ett enda grénssnitt.
Elektroniska forbindelser behover séledes inte uppréttas frn varje vardenhet dér patienten har
véardats. Genom denna proposition skapas dven forutséttningar for att 4ven uppgifterna fran
socialvarden ska vara tillgéngliga via samma elektroniska forbindelse.

3.2.2 Yrkesfolksperspektivet

Yrkesutbildade personer inom socialvarden drar nytta av riksomfattande informationssystem-
tjanster, eftersom informationssokningen blir effektivare efter det att socialvarden har anslutit
sig till de riksomfattande informationssystemtjansterna. Det skulle vara ldttare och smidigare
att ordna och genomfora vard av och omsorg om kunden, om nédviandiga och uppdaterade
uppgifter fanns tillgéngliga i social- och hélsovérdens register pé ett enkelt sétt och vid rétt
tidpunkt. Néar yrkesutbildade personer inom social- och hilsovarden pé basis av sina dtkomst-
rattigheter far den information de behdver i sitt arbete fran klient- eller patientregistret har den
snabba tillgangen till uppgifterna betydelse dven for klientsdkerheten. Med hjélp av de riks-
omfattande informationssystemtjinsterna och pa basis av kundens samtycke far en yrkesutbil-
dad person inom hélso- och sjukvarden den information han eller hon behéver om patientens
socialtjanster och den yrkesutbildade personen inom socialvarden far information om kundens
hilso- och sjukvérd.

Kunderna kan i det nationella datalagret fora in sina egna personliga uppgifter om vélbefin-
nande och hilsa med hjélp av datalagret for egna uppgifter. I malbilden kan kunden spara sina
uppgifter pé internet eller med olika elektroniska tjanster eller mobilapplikationer. De uppgif-
ter som kunden har sparat kan en yrkesutbildad person inom social- och hélsovarden vid be-
hov anvénda med kundens samtycke. Uppgifter som kunden sjélv for in i datalagret for egna
uppgifter kan yrkesfolk anvénda t.ex. vid insamling av forhandsuppgifter, vid bedomning av
vardbehovet och vid uppféljning mellan vardbesdken.

Slopande av det breda samtycke som anvénds inom hélso- och sjukvarden minskar det arbete
som behdvs for behandling av de samtycken som kunder gett inom hélso- och sjukvarden. Det
har foranlett arbete att registrera samtyckena och att spara de undertecknade samtyckesblan-
ketterna pé papper.

Det att utlamnandet av uppgifter grundar sig péa lagstiftningen i stéllet for pa samtycke kan
forbattra tillgdngen till uppgifter inom hélso- och sjukvarden. Det bor dock beaktas att pati-
entuppgifterna har varit tillgédngliga utifrén ett samtycke och att ca 3,2 miljoner personer har
gett sitt samtycke, och detta innebér att en dvergang frén samtycke till en lagstadgad grund for
utlimnande av uppgifter inte dndrar nuléget i ndgon betydande utstrickning. Utlimnande av
uppgifter forutsétter 1 vilket fall som helst ett kund- eller vardforhédllande eller ndgon annan
saklig orsak. Kunder ska ha ritt att forbjuda att deras uppgifter lamnas ut, och da kan det vara
mojligt att yrkesutbildade personer inom hélso- och sjukvarden inte har alla de uppgifter som
ar nddvéndiga for att varden ska genomforas.
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I och med de riksomfattande informationssystemtjansterna minskar utgifterna for bade arkive-
ring och postning inom socialvarden. Insamlingen av uppgifter om kunden effektiviseras och
forsnabbas nér uppgifterna om kunden hittas centraliserat och i en enhetlig form. Man kan
anta att de riksomfattande informationssystemtjénsterna minskar utgifterna for postning sér-
skilt inom socialvarden, som enligt propositionen kommer att ansluta sig till de riksomfattande
informationssystemtjansterna. Tjansteleverantorerna hittar de visentliga kunduppgifterna i da-
talagret och samma uppgifter behover inte langre hamtas t.ex. via posten. Om man avstar fran
arkivet 1 dess nuvarande form minskar detta kostnaderna. I det nuvarande systemet orsakar ar-
kiveringen béade lokalkostnader och arkiveringskostnader, som bl.a. beror pa lonekostnaderna
for arkivpersonalen.

3.2.3 Sambhallsperspektivet

Digitaliseringen, som mdjliggérs genom denna proposition, syftar till att sdnka kostnaderna
for social- och hélsovarden.

Nyttan med riksomfattande informationssystemtjénster hinfor sig till en effektivisering av
social- och hilsovérden, till forbéttrad kvalitet samt till en Skning av béttre uppgifter som ar
lattare tillgéngliga. Uppgifter som pa ett enhetligt sitt forts in i det riksomfattande arkivet
stiarker informationsunderlaget och den enhetliga informationen for social- och hilsovarden
samt frimjar i fortséttningen informationsutbytet och samarbetet mellan socialvdrden och
hilso- och sjukvérden.

Elektronisk overlatelse och arkivering av kunduppgifter minskar kostnaderna for produktion
av social- och hélsovardstjanster. Sarskilt den elektroniska arkiveringen férmar minska kost-
naderna vasentligt. Dessutom blir det mdjligt att effektivisera verksamhetsprocesserna inom
social- och hdlsovarden. I samband med utvecklandet av verksamhetsprocesserna ar det viktigt
att d&ven beakta de grupper som inte ar vana vid e-tjénster eller inte klarar av att anvéinda dem.
Vid behov kan en sédan person f& hjélp med e-tjdnsterna pa en funktionell niva.

Med hjélp av den tjénst som foreslas i propositionen och som avser datalagret for egna uppgif-
ter kan kunderna sjdlva fora in sina egna personliga uppgifter om vélbefinnande. I mélbilden
kan kunden fora in dessa uppgifter i datalagret for egna uppgifter t.ex. med hjélp av olika mo-
bilapplikationer. Detta frdmjar nya innovationer och utvecklandet av nya produkter.

De foreslagna dndringarna har inga betydande regionala konsekvenser. De foreslagna &nd-
ringarna mojliggor tillgdngliga klient- och patientuppgifter pa ett riksomfattande plan och pa
ett jamlikt sétt inom olika omraden. Datalagret for egna uppgifter gor det mdjligt att anvénda
kunders egna uppgifter om vélbefinnande och vilbefinnandeapplikationer pa ett riksomfat-
tande plan, och delvis underlittar datalagret tillgdngen till vissa tjénster i glesbygden.

3.2.4 Konsekvenser for jamstéalldheten mellan kdnen

Bestdmmelserna om elektronisk behandling av kunduppgifter i propositionen &r konsneutrala.
3.2.5 Konsekvenser {or barn

Bestdmmelser om barnets rittigheter finns i FN:s konvention om barnets réttigheter. Bestim-
melser om minderériga patienters stéllning finns dessutom i lagen om patientens stidllning och
rattigheter, medan bestdimmelser om en minderarig kunds stéllning finns i lagen om klientens

stdllning och réttigheter inom socialvarden. I socialvardslagen finns bestimmelser om barnets
intresse samt om beaktande av barns och unga personers asikter och énskemal. Nér det géller
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barnens rattigheter dr det viktigt att se till balansen i & ena sidan barnets delaktighet och a
andra sidan skyddet av barnet.

I artikel 16 1 FN:s konvention om barnets rattigheter finns bestimmelser om barns rétt till
skydd for privatliv och i artikel 17 bestimmelser om barnets ritt att f4 information. I EU:s
allménna dataskyddsforordning finns bestimmelser om de villkor som géller barns samtycke
avseende informationssamhéllets tjanster. I artikel 8.1 i dataskyddsforordningen foreskrivs det
om den aldersgrins enligt vilken informationssamhiéllets tjanster kan erbjudas direkt till ett
barn utan samtycke eller godkdnnande av den person som har fordldraansvar for barnet. Med-
lemsstaterna far i sin nationella rétt foreskriva om aldersgrianser for barn, forutsatt att den
lagre &ldern inte &r under 13 &r och den dvre aldern inte Gver 16 ar.

Ett av syftena med propositionen &r att utvidga innehéllet i de riksomfattande informations-
systemtjansterna sd att medborgare utdver klienthandlingarna fran socialvarden kan fora in
sina egna vélbefinnandeuppgifter eller uppgifter som produceras av olika vélbefinnandeappli-
kationer i datalagret for egna uppgifter.

Enligt propositionen fors i datalagret for egna uppgifter in sddana uppgifter om valbefinnande
som personen sjdlv eller vdlbefinnandeapplikationen producerar och administrerar. Ett barn
som sjdlvt med beaktande av sin alder och utvecklingsniva t.ex. formar skota sin diabetesme-
dicinering kan fora in sina blodsockervirden i uppgifterna om vélbefinnande. Den foreslagna
kunduppgiftslagen for inte med sig nya bestdmmelser nér det géller forfarandet med att be-
stimma ett barns mognadsnivé eller beddmningen av i vilken alder ett barn 6verhuvud taget
ska kunna anvénda datalagret for egna uppgifter. Utgdngspunkten kan vara att barnets stall-
ning, behov av sérskilt skydd och en ofullstindig rattshandlingsformaga forutsatter att barnets
uppgifter i regel kan ses av hans eller hennes vardnadshavare eller ndgon annan foretrddare,
dock med beaktande av att det dr befogat med hénsyn till barnets bésta. Nér informationssam-
hillets tjanster erbjuds direkt till barn maste ovanndmnda artikel 8 i EU:s allminna data-
skyddsforordning beaktas. Enligt dataskyddsforordningen behover ett barn sin vérdnadsha-
vares samtycke for att f anvénda informationssamhéllets tjénster. Enligt EU:s dataskyddsfor-
ordning ar det mojligt att foreskriva om aldersgriansen i den nationella lagstiftningen.

Den bestdmmelse om ett datalager for egna uppgifter som foreslds i propositionen och den
elektroniska forbindelsen till de egna uppgifterna innebédr en mojlighet till barns rétt till in-
tegritet. Mdjligheten till e-tjanster kan vara viktig for t.ex. de barn som 4r ensamma eller som
har svara hemforhéllanden. Ett barns personliga situation kan variera mycket och i vissa situ-
ationer kan e-tjanster vara ett viktigt medel for vixelverkan for barnet.

4 Beredningen av propositionen
4.1 Beredningsskeden och beredningsmaterial

Social- och hilsovardsministeriet tillsatte en arbetsgrupp for beredning av reformen av lag-
stiftningen om elektronisk behandling av kunduppgifter. Arbetsgruppens mandatperiod var
20.4.2015-31.5.2016. Arbetsgruppens mandatperiod forlangdes till 30.11.2016, eftersom &nd-
ringarna av klientuppgiftslagen dr beroende av de dndringar som gors i lagen om ordnande av
social- och hilsovarden samt av EU:s dataskyddsfoérordning.

Arbetsgruppen har sammantrétt sammanlagt 19 génger. Forslaget till proposition har beretts

inte bara vid arbetsgruppens sammantraden utan dven som tjénsteuppdrag i samarbete med In-
stitutet for hélsa och vilfdrd och Folkpensionsanstalten.
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4.2 Remissyttranden och hur de har beaktats
Respons frin remissbehandlingen

En remissbehandling av utkastet till regeringsproposition ordnades under perioden januari-
mars 2017. Social- och hélsovardsministeriet tog emot cirka 180 remissyttranden. De enskilda
remissyttrandena finns pa Statsradets tjanst for projektinformation. Remissresponsen har beak-
tats och utifran den har nédvandiga dndringar gjorts i paragraferna och i den allménna moti-
veringen och detaljmotiveringen till propositionen.

Remissinstanserna har ansett att propositionen i huvudsak kan understédjas och de centrala
forslagen i lagforslaget har i huvudsak forordats. Dataombudsmannens byra har fést vikt vid
det faktum att da ett landskap &r personuppgiftsansvarig i frdga om all den serviceproduktion
som landskapet ska ordna, finns det avsevart mera uppgifter i en personuppgiftsansvarigs re-
gister och dven fler som anvinder registeruppgifterna. I detta fall 6kar &ven riskerna for miss-
bruk av kunduppgifterna. Detta stéller krav pa metoderna for och forvaltningen av atkomstrét-
tigheter. Dessutom ska det for organisationer och medborgare finnas en faktisk mdjlighet att i
tillracklig utstrickning folja med anvéndningen av klient- och patientuppgifter och utlam-
nande i efterhand via tjansten Mina Kanta-sidor och dven pé annat sétt. Privata yrkesutovare
inom social- och hdlsovarden har fort fram hur svart det ar att ansluta sig som anvéndare till
de riksomfattande informationssystemtjénsterna.

Remissinstanserna har kunnat siga sin &sikt 4ven genom att svara pa fragor i en webropol-
enkit. Fragorna har gillt de centrala forslag till &ndringar som gjorts 1 klientuppgiftslagen.

Av remissinstanserna tyckte ca 80 procent (82 st.) att &ndringarna i klientuppgiftslagen pé ett
bra sitt eller till storsta delen pa ett bra sitt stoder reformen av social- och hilsovéardens ser-
vicesystem. Den centrala reformen av social- och hélsovardens servicesystem innebér bl.a. att
social- och hélsotjansterna bildar samordnade helheter. En effektiv och integrerad tjdnstepro-
duktion forutsitter dessutom en fullstindig dataintegration som géller kunder och tjénster samt
data som &r tillgdngliga 6ver organisations- och forvaltningsgrianserna.

Majoriteten av remissinstanserna ansig att lagforslaget frémjar en informationsséker elektro-
nisk behandling av kunduppgifter inom social- och hilsovirden och av uppgifter som kunden
sjédlv producerar om sitt vélbefinnande inom social- och hélsovérden.

Av remissinstanserna understodde ca 70 procent (112 st.) ett gemensamt kundregister for
social- och hilsovarden i enlighet med det forslag som var pa remiss och tre remissinstanser
motsatte sig forslaget. Remissinstanserna ansdg att ett gemensamt kundregister for social- och
hélsovérden &r en forutséttning for valfrihet i friga om social- och hélsotjanster samt en posi-
tiv sak i samarbetet mellan socialvarden och hélso- och sjukvéarden. Kundregistret anségs dven
vara nddvéndigt for att social- och hilsotjédnsterna ska fungera smidigt och hogklassigt och att
servicekedjorna ska vara smidiga. Det fastes vikt vid att preciseringar behdvs 1 fraga om i1 hur
stor omfattning kunduppgifterna ska vara tillgdngliga for den som anvinder uppgifterna inom
social- och hélsotjansterna. Det fdstes &dven vikt vid att kunduppgifterna hélls tillgéngliga for
en sé liten krets som mojligt. Efter remissbehandlingen har det preciserats att behandlingen av
klient- och patientuppgifter utifran det gemensamma registret och &tkomstrattigheterna inte
lyckas. Eftersom klient- och patientuppgifter har olika anvédndningsdndamal ska det foreskri-
vas om anvandningen av uppgifterna mellan social- och hélsotjdnsterna genom lag. Dessutom
behovs dndringar dven i andra forfattningar som géller sekretess for och utlimnande av klient-
och patientuppgifter. Dessa dndringar genomfors inte i denna proposition som ska dverldmnas
till riksdagen, utan en sdrskild beredning inleds for revidering av forfattningar som géller in-
formationshantering.
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I propositionen har det som grund for behandlingen av kunduppgifter foreslagits att yrkesut-
bildade personer i regel utan kundens samtycke ska fa behandla kunduppgifter med stéd av en
kund- eller vardrelation eller en lag. Ungefdr 80 procent av remissinstanserna understdder el-
ler understdder till storsta delen den foreslagna grunden for behandling av kunduppgifter. Det
forutsattes dock att Institutet for hélsa och vélfard meddelar tydliga och entydiga foreskrifter
om grunderna for atkomstrattigheter och anger pa vilket sitt ett kund- eller vardférhallande
ska faststdllas. Vikten av att informera kunden framhévdes ocksa. Cirka 10 procent av remiss-
instanserna motsatte sig propositionen. Enligt dem ska en individ ha rétt att bestimma om han
eller hon vill l&émna ut sina uppgifter for behandling. Samtycket upplevdes ocksd som en
grund for ett gott och fortroendefullt kundférhéllande och det foreslogs att det s.k. allménna
samtycket inte ska slopas. De flesta remissinstanserna understodde det forslag att en kund inte
ska ha rétt att forbjuda utldmnande av sina kunduppgifter inom den personuppgiftsansvariga.

Enligt forslaget kan en person i datalagret for egna uppgifter fora in sina uppgifter eller den in-
formation som en vélbefinnandeapplikation producerat. En person har dessutom ritt att be-
sluta om anvéndningen av sina uppgifter och om avlédgsnande av uppgifterna fran datalagret.
En person kan ge sitt samtycke till att en tjdnstetillhandahéllare i sitt arbete far anvéinda sadana
uppgifter om kundens vélbefinnande som finns i datalagret for egna uppgifter. En person fore-
slas dven ha rtt att forbjuda att sddana uppgifter om vélbefinnande som finns i datalagret for
egna uppgifter visas. Enligt responsen understodde ca 85 procent forslaget om ett datalager for
egna uppgifter.

Enligt propositionen féar uppgifter om en patients recept, receptexpedieringar och begidranden
om receptférnyelser samt andra medicineringsuppgifter vid Receptcentret enligt forslaget be-
handlas i en véard- eller kundrelation utan patientens samtycke. En patient far emellertid preci-
sera sddana uppgifter om ordinerade lakemedel och tillhdrande anteckningar som inte far lam-
nas ut. Cirka 60 procent av remissinstanserna understodde eller understodde till storsta delen
propositionen. Enligt de remissinstanser som motsatte sig forslaget ska ritten att férbjuda ut-
lamnande av uppgifter om ldkemedel vara forenlig med ritten att forbjuda utlimnande av
kunduppgifter och det anfordes ocksa att patientens ratt att forbjuda utlimnande av uppgifter
helt och hallet ska slopas péa grund av hanteringen av den samlade medicineringen.

Diskussionsmote
Bakgrunden till diskussionsmotet

Vid den fortsatta beredningen av propositionen om en klientuppgiftslag har det konstaterats att
utlimnande av klient- och patientuppgifter mellan socialvirden och hélso- och sjukvarden,
dvs. for tva olika &ndamal, kréver stdrre dndringar &n man ursprungligen hade téinkt. Den mo-
dell for ett gemensamt register som planerades i utkastet till klientuppgiftslagen i frdga om ve-
rifieringen av hanteringen av atkomstrittigheter och sammanhang eller vérdrelation, dr som
sadan inte tillrdcklig, utan det krdvs dndringar ocksé i annan lagstiftning inom social- och hil-
sovarden och inte enbart i klientuppgiftslagen.

Informationshanteringen av klient- och patientuppgifter regleras i flera olika lagar i den nat-
ionella lagstiftningen: lagen om klientens stdllning och réttigheter inom socialvarden, lagen
om klienthandlingar inom socialvarden, lagen om patientens stdllning och rattigheter och soci-
al- och hélsovardsministeriets férordning om journalhandlingar. Dessutom regleras social- och
hélsovérdens verksamhet av flera sektorvisa lagar.

Forfattningsgrunden for social- och hilsovardens gemensamma tjénster badde pa funktionell
niva och informationshanteringsnivé ér obetydlig. Modellen med ett register &r ingen 16sning
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pa det informationsutbyte mellan social- och hilsovarden som det foreskrivs om i den sektor-
visa lagstiftningen. Dessutom kraver dataintegrationen en helt ny forfattningsgrund. I fortsatt-
ningen maste de tjénster identifieras dir man faktiskt samarbetar inom socialvarden och hélso-
och sjukvérden och dir det d4r nddvéndigt att ldimna ut uppgifter.

I artikel 5 1 EU:s dataskyddsforordning konstateras att personuppgifter ska samlas in for sér-
skilda, uttryckligt angivna och berittigade dndamal och inte senare behandlas pé ett sitt som
ar oforenligt med dessa dndamal (dndamalsbegransning). Om uppgifter anviands for andra &n-
damal &n de ursprungliga, krévs for detta en grund, t.ex. samtycke av individen eller en be-
stimmelse i en lag. Dessutom finns det olika grunder f6r behandlingen av social- och hélso-
uppgifter enligt EU:s dataskyddsforordning i artiklarna 6 och 9 i dataskyddsforordningen.

Pa grund av de problem som nidmns ovan ordnade social- och hélsovardsministeriet ett dis-
kussionsméte den 2 maj 2018. Syftet med diskussionsmétet var att fa respons sérskilt pa for-
slaget om att slopa modellen med ett register. Dessutom kunde remissinstanserna om de sé
ville ge respons pé hela utkastet till klientuppgiftslag.

Respons frian diskussionsmotet

I diskussionsmotet deltog foretrddare for sammanlagt 83 olika organisationer. Sammanlagt 34
skriftliga utlatanden l&émnades in till social- och hélsovardsministeriet.

Enligt utladtanderesponsen ska behandlingen av kunduppgifter vara smidig i social- och hélso-
vardens gemensamma tjanster. De gemensamma klienthandlingar som social- och hilsovarden
har producerat tillsammans ska i fortsdttningen identifieras och definieras. I manga utlatanden
har det dven forts fram att lagforslaget ska lamnas till riksdagen i den form forslaget fran 2017
hade. I det foreslogs ett kundregister. Utifran utldtanderesponsen frén 2017 ansags modellen
med ett kundregister vara ytterst positiv. I modellen med ett register hade hanteringen av
kunduppgifter grundat sig bl.a. pd administrering av atkomstréttigheter samt pé verifiering av
sammanhanget eller vardrelationen.

Av remissinstanserna motsatte sig de flesta att det gemensamma kundregistret inom social-
och hélsovarden slopas 1 denna proposition. De flesta av remissinstanserna, t.ex. Kommunfor-
bundet, Folkpensionsanstalten och de storsta stdderna och forbunden, har i sina yttranden fort
fram att social- och hilsovardens gemensamma kundregister utgér en forutsittning for valfri-
heten i fraga om tjdnster inom social- och hélsovarden och for samarbetet, och registret ar
nddvindigt for att social- och hilsovardens tjanster ska vara smidiga och for integrationen
inom social- och hilsovarden. Dessutom har det foreslagits att EU:s allménna dataskyddsfor-
ordning inte hindrar ett gemensamt register for kunduppgifter inom social- och hélsovarden. I
responsen har dven forts fram att kunduppgifter inom social- och hélsovérden redan nu har ett
gemensamt anvéndningséndamal.

I yttrandet fran dataombudsmannens byra anses det vara en bra 16sning att det inte foreslés ett
gemensamt klient- och patientregister for social- och hélsovarden. Dataombudsmannen har
hénvisat till den motivering som social- och hélsovardsministeriet framfort och har i sitt ytt-
rande fast vikt inte bara vid motiveringen utan &ven vid det faktum att man i frdgan maste be-
akta sekretessbestimmelserna. Det &r inte mojligt att forbise sekretessbestimmelserna enbart
genom en definition av register. Saledes ska dven sekretessbestimmelserna bedomas dé, om
avsikten 1 fortsdttningen &dr att underldtta mojligheterna att fa uppgifter mellan socialvarden
och hélso- och sjukvarden.

Institutet for hélsa och vélfdrd betonar i sitt yttrande att propositionen inte innehéller nigra sa-
dana bestdmmelser som underléttar den gemensamma informationshanteringen och som &r
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nddvindiga for social- och hilsovéardens servicesystemreform. I propositionen finns inte heller
nagra gemensamma klienthandlingar som social- och hilsovarden producerar tillsammans.

Finlands apotekareforbund anser att propositionen i huvudsak kan understodjas. Forslagen till
dndringar stoder genomforandet av dataintegrationen inom social- och hélsovéarden och for-
battrar tillgangen till och anvandbarheten hos kund- och ldkemedelsuppgifter. Finlands apote-
kareforbund foreslar i sitt yttrande att apoteken ska kunna fora in information som géller 14-
kemedelsbehandlingens effekt i receptcentret.

Pensionsskyddscentralen, trafikforsdkringscentralen och olycksfallsforsakringscentralen har i
sina yttranden foreslagit att det via den informationsférmedlings- och forfragningsservice som
hor till Kanta-tjansterna ockséa ska vara mojligt att i elektronisk form ldmna ut andra sddana
nddvéndiga uppgifter om halsotillstdind som behovs till forsdkringsanstalter och forsakrings-
bolag i sadana fall da de har en pa lagstiftningen grundad rétt att fa uppgifter. Detta kan ge-
nomforas dven pa ett sddant sétt att den som ldmnar ut uppgifterna fortséttningsvis har prov-
ningsritt 1 friga om utlimnande av enskilda uppgifter. Utlimnande av uppgifter kriver alltsa
dven 1 fortsittningen en specificerad och motiverad begéran, vars riktighet ska bedomas av
den som ldmnar ut uppgifterna. Andringen utvidgar siledes inte forsidkringsanstalternas och
forsakringsbolagens ritt att f& information jamfort med nuldget, men mojliggdr formedling av
uppgifter via elektroniska kanaler i motsvarande utstrickning som forsikringsanstalterna och
forsdkringsbolagen for ndrvarande har rétt till i pappersform. Arbetspensionsanstalterna far
redan nu utifrén arbetspensionslagarna soka uppgifterna via en teknisk anslutning utan sam-
tycke av den vars intressen sekretessen dr avsedd att skydda.

Tillstands- och tillsynsverket for social- och hilsovarden (Valvira) har i sitt yttrande lyft fram
att det i propositionen vore skil att ta in tydliga bestimmelser om att tillsynsmyndigheten for
utférande av sina uppgifter ska ha rétt att fi nddvandiga uppgifter via en teknisk anslutning ur
Folkpensionsanstaltens arkiv. For ndrvarande maste Valvira begira bl.a. journalhandlingar
manuellt direkt frén den aktuella verksamhetsenheten. I vissa fall finns det flera verksamhets-
enheter i anslutning till ett och samma tillsynsérende.

Finlands lékarforbund har fast vikt vid de férbud som patienten meddelar. Uppgifterna ska all-
tid vara synliga for lédkaren. Finlands lidkarforbund konstaterar i sitt yttrande att det med avse-
ende pa genomforandet av likemedelssikerheten dr nodvéndigt att den vardande lédkaren har
vetskap om att patienten har meddelat forbud i frdga om uppgifterna i receptcentret eller Pati-
entdataarkivet. Lékarforbundet anser att en enkel upplysning om att forbud antingen har med-
delats eller inte har meddelats ér tillricklig. Utan vetskap om meddelade forbud kan ldkaren i
praktiken inte lita pa att ldkemedelsuppgifterna i receptcentret ar heltickande for en enda pati-
ent. Detta urvattnar den centrala nytta med ett elektroniskt receptsystem som innebér att upp-
daterade uppgifter om patientens medicinering ska fas ur systemet. Enligt Valviras asikt &r
forbudsrétten dock i den foreslagna formen for omfattande och dventyrar patientsékerheten.
Det &r viktigt att det &tminstone med datumuppgifter syns vilka handlingar eller uppgifter i re-
gistret som enligt patienten inte far visas.

Social- och hilsovardsministeriet har behandlat responsen och gjort &ndringar i forslaget. For
att frimja integrationen av social- och hélsovéarden och pé basis av responsen inleder social-
och hédlsovardsministeriet det fortsatta arbetet med att utveckla och forbéttra informationshan-
teringen inom social- och hilsovarden.

Utlatanden av radet for bedomning av lagstiftningen och justitiekanslersimbetet

Rédet for bedomning av lagstiftningen gav sitt utlaitande om propositionen i juli 2018. I utla-
tandet konstaterade rédet att man far en allmén uppfattning av konsekvensbedémningen av

46



RP 300/2018 rd

propositionen. Rédet sédg emellertid brister i utkastet till proposition och lyfte fram vissa ut-
vecklingsobjekt. Propositionen har korrigerats i enlighet med radets utlatande i fraga om t.ex.
fordelningen av kostnaderna och nyttan till hushallen, foretagen och den offentliga ekonomin
samt 1 frdga om 1 vilken utstrdckning propositionen bidrar till att den totala besparingen upp-
nas.

Rédet for bedomning av lagstiftningen faste ocksa vikt vid att propositionen saknar en jamfo-
relse av internationella erfarenheter av elektroniska informationssystem inom social- och hél-
sovarden samt av hur vi ska kunna ldra oss av andra lédnders erfarenheter av informationssy-
stemens sdkerhet, risker, kostnader och nytta. Social- och hélsovérdsministeriet konstaterar att
fastdn den foreslagna Kklientuppgiftslagen upphéver den géillande klientuppgiftslagen fran
2007, grundar sig den foreslagna klientuppgiftslagen till stor del pa den géllande klientupp-
glftslagen och avsaknaden av en internationell jimforelse beror pa detta. Betrdffande de
elektroniska informationssystemtjidnsterna gors ett kontinuerligt samarbete mellan EU-
landerna. Samarbetet inom nétverket eHealth dr ett exempel pé detta. Servicesystemen i de
olika ldnderna &r mycket olika varandra och dérfor ér det inte mojligt att direkt jaimfora in-
formationshanteringsldsningarna.

Rédet for bedomning av lagstiftningen féste vikt vid att det i propositionen ar skal att bedoma
de eventuella riskerna med ett forbud mot utlimnande av uppgifter och sarskilt konsekvenser-
na av ett forbud mot utlimnande av uppgifter for barn. Social- och hdlsovérdsministeriet kon-
staterar att det i lagen om klientens stillning och rittigheter inom socialvarden och i lagen om
patientens stéllning och rittigheter finns bestimmelser om en minderarig klients eller patients
sjalvbestimmanderdtt. Den foreslagna klientuppgiftslagen medfor inga dndringar i dessa be-
stimmelser.

Justitiekanslersimbetet féste i sitt utlatande vikt vid propositionens brister i fraga om grund-
lagen, lagstiftningsordningen och samband med andra propositioner, och dessa har korrigerats
i propositionen. Dessutom har propositionen korrigerats med anledning av de detaljerade bris-
ter som justitiekanslersdmbetet lyfte fram.

5 Samband med andra propositioner

Lagforslaget i denna proposition har ett nira samband med den regeringsproposition om en
lag om sekundir anviandning av personuppgifter inom social- och hilsovarden (RP 159/2017
rd) som for ndrvarande behandlas i riksdagen, sa att denna proposition innehéller hinvisningar
till den ndmnda propositionen. Den foreslagna klientuppgiftslagen skapar forutséttningar for
genomforandet av andra lagforslag som for ndrvarande behandlas i riksdagen. Klientuppgift-
slagen dr séledes inte beroende av andra lagstiftningsprojekt som for nérvarande behandlas 1
riksdagen pé ett sddant sitt att den inte kan foras vidare som en sjdlvstindig proposition.

Riksdagen behandlar for ndrvarande regeringens propositioner till riksdagen med forslag till
lagstiftning om inrdttande av landskap och om en reform av ordnandet av social- och hilso-
varden (RP 15/2017 rd), till lag om kundens valfrihet inom social- och hilsovarden (RP
16/2018 rd) samt till lag om produktion av social- och hilsotjénster (RP 52/2017 rd). Dessa
lagforslag har beaktats i denna proposition sa att de foreslagna bestimmelserna i dem inte star
i strid med denna proposition. Landskapen och de tjansteproducenter som producerar social-
och hilsotjanster for landskapen ska enligt denna proposition ansluta sig som producenter av
riksomfattande informationssystemtjanster. Enligt denna proposition ska klient- och patientre-
gistren bildas genom att riksomfattande informationssystemtjénster anvéinds.
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I friga om lagforslagen i alla ovanndmnda propositioner ska det sékerstéllas att hdnvisningar-
na till forfattningar och paragrafer samt till behovliga delar ocksé terminologin samordnas un-
der riksdagsbehandlingen.

Propositionen &r sirskilt beroende av EU:s allmédnna dataskyddsforordning, dér det finns be-
stimmelser om bl.a. rittigheterna for den personuppgiftsansvarige och den registrerade. EU:s
dataskyddsforordning har beaktats i denna proposition. Justitieministeriets forslag till data-
skyddslag (RP 9/2018 rd) behandlas for ndrvarande i riksdagen.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om elektronisk behandling av kunduppgifter inom social- och hilsovirden
1 kap. Allménna bestimmelser

1 §. Lagens syfte. Enligt paragrafen &r syftet med lagen att frimja och méjliggdra en informat-
ionsséker behandling av kunduppgifter som produceras inom social- och hélsovérden och av
uppgifter som kunden sjilv producerar om sitt vilbefinnande samt att foreskriva om de enhet-
liga och allménna principer och krav som ska iakttas vid behandling av kunduppgifter och av
uppgifter om vélbefinnande. Behandling av kunduppgifter och uppgifter om vélbefinnande
behovs enligt artikel 9.2 (h) i den allmédnna dataskyddsférordningen for medicinsk diagnosti-
sering, for tillhandahéllande av hélso- och sjukvard, behandling eller social omsorg eller for
forvaltning av hélso- och sjukvéardstjanster och social omsorg och av deras system, pa grund-
val av medlemsstaternas lagstiftning.

I och med lagforslaget kan kunduppgiftema och de uppgifter om vilbefinnande som kunden
sjalv producerar utnyttjas pa ett helhetsméssigt sétt inom social- och hilsovardsservicen. Be-
stimmelser om anvéndning av kunduppgifter for sekunddra éndamél finns i lagen om sekun-
dér anvéndning av personuppgifter inom social- och hélsovarden.

De kunduppgifter som producerats inom social- och hilsovarden och de uppgifter om vilbe-
finnande som kunden sjilv producerar ska kunna anvindas s effektivt som mdjligt av de yr-
kesutbildade personerna inom social- och hélsovéarden. 1 friga om kunduppgifterna beaktar
lagforslaget dataskyddet for kénsliga kunduppgifter och kraven pé informationssakerheten. I
och med lagen frédmjas informationsutbytet mellan kunden och de yrkesutbildade personerna
inom social- och hilsovarden samt kundens mdjligheter att fa information om behandlingen av
sina kunduppgifter.

2 §. Tillimpningsomrdde. 1 paragrafen foreslas bestimmelser om lagens tillimpningsomrade.
Enligt paragrafen ska lagen tillimpas pa den elektroniska behandlingen av kunduppgifter
inom social- och hélsovéarden och av de uppgifter som kunden sjilv producerar om sitt vilbe-
finnande. Lagen ska tillimpas nér en offentlig eller privat tillhandahéllare ordnar eller produ-
cerar social- och hélsovard.

Med elektronisk behandling av kunduppgifter avses att samla in, registrera, organisera, an-
vinda, Overfora, lamna ut, bevara, skydda, avfora och forstora kunduppgifter elektroniskt samt
att vidta andra atgérder som géller kunduppgifter.

Med uppgifter om vilbefinnande avses de uppgifter som en person producerar sjilv
om sitt valbefinnande samt de uppgifter som registreras 1 datalagret for egna uppgifter.
En person ska i syfte att frimja valbefinnandet ha mdjlighet att registrera och anvinda
Fpglfterna om vdlbefinnande utan att vara i kontakt med ett servicesystem inom soci-
och hilsovarden.

3 §. Definitioner. 1 paragrafen definieras de centrala begrepp som anvinds i lagen.
I 1 punkten definieras begreppet kund. Med kund avses en sddan klient som avses i lagen om
klientens stéllning och réttigheter inom socialvarden (812/2000), nedan klientlagen, och en pa-

tient som avses i lagen om patientens stdllning och réttigheter (785/1992), nedan patientlagen.
Det ér dndamalsenligt att anvéinda bara en term for de personer som anvénder antingen social-

49



RP 300/2018 rd

vardstjanster eller hilso- och sjukvardstjanster eller bagge, eller tjanster som produceras av
socialvarden och hilso- och sjukvéarden gemensamt. Om lagens bestimmelser tillimpas endast
pa hélso- och sjukvarden ska termen patient anvéndas, vilket avser endast en patient som av-
ses 1 patientlagen.

I 2 punkten definieras begreppet kundhandling. Inom socialvarden avses enligt klientlagen och
klientuppgiftslagen (lagen om klienthandlingar inom socialvarden, 254/2015) med klienthand-
ling en handling enligt 5 § 1 och 2 mom. i offentlighetslagen (lagen om offentlighet i myndig-
heternas verksamhet, 621/1999), som innehéller klientuppgifter om en klient eller ndgon an-
nan enskild. P4 motsvarande sitt avses enligt 2 § 5 punkten i patientlagen med journalhand-
ling inom hélso- och sjukvérden handlingar eller tekniska dokument som anvénds, uppgors el-
ler inkommer i samband med att en patient far vard eller varden ordnas och som innehaller
uppgifter om patientens hélsotillstind eller andra personliga uppgifter. Enligt 2 § i férordning-
en om journalhandlingar innefattar journalhandlingarna patientjournalen och dartill hérande
patientuppgifter och handlingar, samt uppgifter eller handlingar som géller medicinsk under-
sOkning av dodsorsak, liksom &ven andra uppgifter och handlingar som uppkommit i samband
med att en patients vard ordnas och genomfors eller som erhéllits ndgon annanstans ifran. I
denna lag avser kundhandling enligt 2 punkten bade en klienthandling som avses i klientlagen
och klienthandlingslagen inom socialvarden och en journalhandling som avses i patientlagen
och forordningen om journalhandlingar.

Enligt 3 punkten avses med kunduppgift en personuppgift som avses i artikel 4.1 1 Europapar-
lamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om uppha-
vande av direktiv 95/46/EG (allmén dataskyddsforordning), nedan dataskyddsforordningen,
som giller en patient och som ingér i en i patientlagen avsedd journalhandling inom hélso-
och sjukvarden och i en i klientlagen eller klienthandlingslagen avsedd klienthandling inom
socialvarden.

Enligt 12 § i patientlagen avses med klientuppgifter sddana uppgifter for ordnande, plane-
rande, tillhandahallande och uppféljande av varden av en patient vilka antecknas i journal-
handlingar av en yrkesutbildad person inom hélso- och sjukvarden och sddana personuppgifter
som ingér 1 en journalhandling som avses i forordningen om journalhandlingar samt sédana i 3
§ 6 punkten 1 klientuppgiftslagen avsedda personuppgifter inom socialvarden som har anteck-
nats eller som enligt klientuppgiftslagen ska antecknas i en klienthandling inom socialvarden.

Enligt paragrafens 4 punkt avses i enlighet med den géllande lagen med servicehdndelse ord-
nandet eller genomforandet av en enskild tjdnst mellan en tillhandahéllare av hilso- och sjuk-
vardstjinster och en patient. Termen servicehidndelse enligt definitionen ska anvindas i de be-
stimmelser 1 denna lag som ska tillimpas pé hédlso- och sjukvérd. En servicehéndelse kan till
exempel vara ett enskilt besok inom 6ppenvarden eller den specialiserade sjukvérden samt de
undersokningar och étgirder och den kommunikation som tidsméssigt och innehéllsméssigt
anknyter till besoket. En servicehdndelse kan ocksa vara en vardperiod pa en institution och de
atgdrder, undersokningar och konsultationer som anknyter till den. Dessutom kan en service-
héndelse vara till exempel ett drende som skots elektroniskt eller en telefonkontakt.

Enligt 5 punkten avses med serviceuppgift ett uppgiftsomrade inom socialvarden dér man be-
handlar klientuppgifter. Institutet fér hilsa och vélfard har med stod av 22 § i klienthandlings-
lagen inom socialvirden meddelat en foreskrift om serviceuppgifterna inom socialvarden.
Serviceuppgifterna inom socialvarden bestar av basservice for barnfamiljer, basservice for den
arbetsfora befolkningen, basservice for den éldre befolkningen, familjerédttsliga tjénster, barn-
skydd, funktionshinderservice och missbrukarvérd. En serviceuppgift bestér av ett urval ser-
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viceuppgifter som ar avsedda for en viss klientgrupp. Vissa tjanster inom socialvarden kan
ingd i flera serviceuppgifter.

I paragrafens 6 punkt definieras informationssystem. Definitionen baserar sig pa den definition
av informationssystem som finns i 3 § i lagen om styrning av informationsfoérvaltningen inom
den offentliga forvaltningen (634/2011), nedan informationsforvaltningslagen. Definitionen
har dock kompletterats sa att det med informationssystem i den foreslagna lagen avses sadana
dataprogram och informationshanteringssystem for behandling av klientuppgifter som ar av-
sedda uttryckligen for anvéndningen av den serviceproduktion som riktar sig till kunderna
inom social- och hélsovéarden. Enligt den definitionen bestar de informationssystem som avses
1 bestimmelserna av till exempel patientdatasystem och av de program som anvinds i de labo-
ratorie- och rontgensystem dar patientuppgifter behandlas. De dataprogram som styr anord-
ningars funktioner och som inte behandlar kunduppgifter hér daremot inte till de informat-
ionssystem som avses i lagen. Inte heller allménna program sédsom textbehandlings- eller kal-
kylprogram eller program for personal- eller ekonomiférvaltning hor till de informationssy-
stem som avses i lagen. De informationssystem som avses i lagen omfattar &ven de formed-
lingstjdnster som anvénds for att formedla kunduppgifterna inom social- och hélsovérden till
de 1 lagen avsedda riksomfattande informationssystemtjinster som Folkpensionsanstalten ska
uppratthalla. Med informationssystem avses dessutom de applikationer som anvinds av yr-
kesutbildade personer inom social- och hdlsovarden for att se uppgifter om vilbefinnande.

I paragrafens 7 punkt avses med informationssystemets miljé den tekniska, organisatoriska och
fysiska miljo dér en eller flera tjénstetillhandahéllare anvénder ett informationssystem eller en
informationssystemtjanst vid produktionen av social- och hélsovardstjanster och behandlingen
av kunduppgifter.

I paragrafens 8 punkt avses med tjdnstetillhandahdllare i denna lag anordnare eller producen-
ter bade av socialtjénster och av hélsotjanster.

I lagstiftningen om hélsovard avses enligt 2 § 4 punkten i patientlagen med tjanstetillhanda-
hallare en verksamhetsenhet inom hélso- och sjukvarden. Enligt 7 § 2 punkten i lagen om f6-
retagshdlsovard (1383/2001) avses med tillhandahéllare en arbetsgivare eller en yrkesutbildad
person inom hélso- och sjukvérden som &r sjdlvstindig yrkesutdvare.

I lagstiftningen om socialvdrden avses enligt 3 § 2 punkten i klienthandlingslagen med till-
handahéllare en myndighet som ordnar, producerar eller ldmnar socialvard eller socialservice,
eller en sadan serviceproducent som avses i lagen om privat socialservice (922/2011).

Enligt definitioner i 6vrig lagstiftning hor dven bland annat hélso- och sjukvérden inom for-
svarsmakten och hélso- och sjukvarden for fangar till de instanser eller personer som produce-
rar social- och héilsovéard.

I paragrafens 9 punkt avses med tjdnsteanordnare en tjanstetillhandahéllare som i egenskap av
myndighet &r skyldig att se till att kunden far sddana tjanster eller formaner som han eller hon
har rétt till enligt lag eller ett myndighetsbeslut. Med tjénsteanordnare avses dessutom en pri-
vat tjédnsteproducent som &r skyldig att se till att kunden fér sddana tjénster som han eller hon
har rétt till enligt ett avtal eller konsumentskyddsbestimmelserna.

I paragrafens 10 punkt avses med #jdnsteproducent en tjanstetillhandahallare som i egenskap

av tjansteanordnare producerar sjalv eller pa basis av ett avtal med tjansteanordnaren social-
tjénster och/eller hélsotjénster.
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I paragrafens 11 punkt definieras bedomningsorganet for informationssdikerhet. Enligt be-
stimmelsen avses med bedomningsorgan for informationssikerhet sddana foretag, samman-
slutningar och myndigheter som Transport- och kommunikationsverket med stod av lagen om
beddomningsorgan for informationssikerhet (1405/2011) har godként att utféra bedomningar
av Overensstimmelse med kraven i frdga om informationssystem. De allménna forutséttning-
arna for godkdnnande av ett beddmningsorgan for informationssikerhet anges i 5 § i ovan-
ndmnda lag. Bedomningsorganet ska dessutom ha god sakkunskap om de krav pa informat-
ionssystem inom social- och hélsovard som det foreskrivs om i 33 § i lagforslaget. Bedom-
ningsorganet for informationssikerhet har till uppgift att kontrollera om det informationssy-
stem som ska anslutas direkt till Folkpensionsanstaltens riksomfattande informationssystem-
tjanster uppfyller informationssékerhetskraven och de visentliga kraven for dataskydd.

Bedomningsorganet for informationssékerhet kan vara ett privat foretag eller en myndighet.
For att kunna bli ett bedomningsorgan for informationssidkerhet méste det lamnas en sérskild
ansokan, och om organet uppfyller kraven enligt lagen om beddmningsorgan for informations-
sdkerhet och kunduppgiftslagen ska detta pavisas genom det forfarande som avses i 5 § i lagen
om beddomningsorgan for informationssékerhet. I praktiken betyder detta att Métteknikcen-
tralens nationella ackrediteringsenhet (Finnish Accreditation Service, FINAS) har konstaterat
att bedomningsorganets kompetens ar tillracklig enligt vad som foreskrivs i lagen om konsta-
terande av tillforlitligheten hos tjanster for bedomning av Overensstimmelse med kraven
(920/2005). Efter detta kan Kommunikationsverket utse bedémningsorganet for uppdraget en-
ligt vad som foreskrivs i1 lagen om beddmningsorgan for informationssékerhet.

I paragrafens 12 punkt definieras informationssystems interoperabilitet. Med interoperabilitet
avses 1 den foreslagna lagen tva eller flera informationssystems formaga att utbyta information
och att anvinda séddan information. Definitionen motsvarar den definition i 3 § 4 punkten i in-
formationsforvaltningslagen enligt vilken informationssystems interoperabilitet avser inform-
ationssystemens tekniska interoperabilitet med Ovriga myndigheters informationssystem nér
systemen utnyttjar samma information.

I paragrafens 13 punkt definieras begreppet uppgifter om vélbefinnande. Med uppgifter om
valbefinnande avses de uppglfter om en persons hélsa och vilbefinnande som personen regi-
strerar sjdlv, som inte 1ngar i kunduppgifterna och som personen sjélv for in i det datalager for
egna uppglfter som ndmns i 14 punkten. Dessa uppgifter om vélbefinnande kan till exempel
besta av olika uppfoljnings-, métnings-, tranings-, beddmnings- eller planeringsuppgifter som
géller vélbefinnandet eller hilsan.

I paragrafens 14 punkt definieras begreppet datalager for egna uppgifter. Med datalager for
egna uppgifter avses ett inom de riksomfattande informationssystemtjansterna inrittat riksom-
fattande elektroniskt datalager for bevaring av sddana uppgifter om hélsa och vélbefinnande
som personen sjdlv producerar. Personen kan se och radera de uppgifter som han eller hon
producerat och om han eller hon s& dnskar bevilja en yrkesutbildad person inom social- och
hilsovarden tillstand att behandla uppgifterna.

I paragrafens 15 punkt definieras vdilbefinnandeapplikation. Med vélbefinnandeapplikation
avses en applikation som é&r kopplad till datalagret for egna uppgifter och som anvinds for att
behandla uppgifter om vélbefinnande eller, med personens tillstdnd, kunduppgifter. Med hjélp
av applikationen kan en person producera och registrera sina egna uppgifter om vélbefinnande
i det datalager for egna uppgifter som ndmns i 14 punkten.

I paragrafens 16 punkt definieras arkiveringstjdnst. Med arkiveringstjénst avses ett datalager
dér det bevaras kunduppgifter eller andra uppgifter som behdvs inom social- och hilsovéarden.
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De uppgifter som registreras i arkiveringstjansten ska aktivt anvidndas vid kundernas tjénste-
produktion. Till arkiveringstjansten kan man ansluta godkdnda informationssystem.

I paragrafens 17 punkt definieras informationshanteringstjinst. Med informationshanterings-
tjénst avses en riksomfattande informationshanteringstjanst for forvaltning av handlingar som
géller kundens viljeyttringar. Dessa handlingar géller kundens samtycke till utlimnande av
uppgifter, eventuella forbud mot utlimnande av uppgifter samt atertagande av samtycke och
forbud. Andra viljeyttringar av kunden ar bland annat intressebevakningsfullmakt, varddirek-
tiv eller kundens vilja att donera organ for varden av en annan ménniska. I informationshante-
ringstjansten kan man producera sammandrag av kunduppgifterna sa att en tjénstetillhandahal-
lare kan fa tillgang till de kunduppgifter som ar viktiga med tanke pé tjdnsten. Den person-
uppgiftsansvarige for informationshanteringstjansten ar Folkpensionsanstalten.

I paragrafens 18 punkt avses med producent av en informationssystemtjdnst en instans som
tillhandahéller eller utfor en informationssystemtjénst dér kunduppgifter eller uppgifter om
vilbefinnande behandlas. Producenten av informationshanteringstjénsten ska i egenskap av in-
formationssystemets tillverkare, for tillverkarens rékning eller for en eller flera tillverkares del
ansvara for de krav som stills pa informationssystemet. Informationssystemet ska ha rétta
funktioner med avseende pa atkomstdndamalet, tillrackliga dataskyddsegenskaper samt kunna
anslutas till det informationsutbyte som sker via de riksomfattande informationssystemtjans-
terna. Med en producent av en informationssystemtjénst avses dven leverantor av vilbefin-
nandeapplikationer ndr vélbefinnandeapplikationen innefattar egenskaper avsedda for tjénste-
tillhandahéllare och behandling av kunduppgifter.

I 19 punkten avses med tillverkare av ett informationssystem den som ansvarar for planering-
en och tillverkningen av ett informationssystem for social- och hilsovéarden.

I paragrafens 20 punkt avses med mellanhand en tjansteleverantér som en tjénstetillhandahal-
lare anlitar for produktion av informationssystemtjénster eller anslutning till riksomfattande
informationssystemtjanster och som i denna roll har méjlighet att se okrypterade kunduppgif-
ter till exempel 1 samband med underhdll. Mellanhanden ska ansvara for uppfyllandet av de
krav som géller informationssystemets milj6 eller den helhetsservice for informationshante-
ring som erbjuds en tjénstetillhandahallare.

Om det pé basis av ett avtal 4r mellanhanden eller producenten av informationssystemtjénsten
som ansvarar for uppfyllandet av de krav som géller tjanstetillhandahéllaren, omfattas mellan-
handen eller producenten av informationssystemtjansten av den registreringsskyldighet som
avses 129 § 1 denna foreslagna lag. Nar de skoter sina uppgifter omfattas de liksom tjanstetill-
handahéllaren dessutom av skyldigheten att utarbeta en informationssdkerhetsplan och att
uppdatera den. For att en mellanhand ska godkénnas krévs det beroende pa de tjdnster som
den skoter att den har fatt en fullmakt av tjénstetillhandahallaren eller Folkpensionsanstalten
eller en auditering av de visentliga informationssékerhetskrav som géiller mellanhandens verk-
sambhet. Institutet for hilsa och vélfiard far meddela ndrmare foreskrifter om de forfaranden
som ska tillampas vid registrering och vid godkénnande av mellanhénder.

I paragrafens 21 punkt avses med certifiering forfarandet for att verifiera att ett informations-
system uppfyller de vésentliga krav som stills pa det for att det ska fi anvindas for produkt-
ion. Verifieringen sker genom testning av interoperabiliteten och bedomning av informations-
sikerheten. Definitionen omfattar dock inte den certifiering som avses i artikel 42 i EU:s all-
ménna dataskyddsforordning. Den certifiering som definitionen avser omfattar inte heller sa-
dan beddémning av medicintekniska produkters dverenskommelse med kraven som utfors i en-
lighet medforeskrifterna om medicintekniska produkter (bl.a. direktiv 93/42/EEG; EGTL
1993, L 169; direktiv 2007/47/EG; EGTL 2007, L 247), eftersom de visentliga kraven framst
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géller de krav som uppfylls genom de nationella informationssystemtjansterna enligt denna
lag. I denna lag dr det inte frdga om den beddmning och klassificering av produkter i forhal-
lande till foreskrifterna om medicintekniska produkter som tillverkarna av medicintekniska
produkter ska utféra med stod av dvriga bestdmmelser.

2 kap. Personuppgiftsansvar i friga om riksomfattande informationssystemtjéinster

4 §. Personuppgiftsansvarig i fraga om de riksomfattande informationssystemtjdnsterna. Med
personuppgiftsansvarig avses i EU:s dataskyddsforordning en fysisk eller juridisk person, en
myndighet eller institution eller ett annat organ som ensamt eller tillsammans med andra be-
stimmer dndamélen och medlen for behandlingen av personuppgifter. Om dndamaélen och
medlen for behandlingen bestims av unionsritten och medlemsstaternas nationella rétt kan
den personuppgiftsansvarige eller de sérskilda kriterierna for hur denne ska utses foreskrivas i
unionsritten eller i medlemsstaternas nationella rétt. I artikel 25 i dataskyddsférordningen fo-
reskrivs det om den personuppgiftsansvariges ansvar vad géller skyddet for personuppgifterna.
Enligt den ska den personuppgiftsansvarige effektivt vidta de skyddsatgirder i samband med
behandling av personuppgifter som behovs for att behandlingen ska dverensstimma med kra-
ven 1 dataskyddsforordningen och de registrerades rattigheter skyddas. Séddana skyddséatgarder
ar till exempel lampliga tekniska och organisatoriska atgérder. Den fOreslagna paragrafen
motsvarar dataskyddsforordningen. Paragrafindringen fordndrar inte rddande rittslige och
praxis.

I paragrafens 1 mom. foreskrivs det att Folkpensionsanstalten dr personuppgiftsansvarig.
Folkpensionsanstalten ska vara personuppgiftsansvarig for den informationssystemtjanst och
det datalager for egna uppgifter som hor till de riksomfattande informationssystemtjénsterna.
Bestimmelser om informationshanteringstjansten foreslds i 11 § och bestimmelser om data-
lagret for egna uppgifter foreslas i 12 §. Det foreslds ocksé att Folkpensionsanstalten ska vara
personuppgiftsansvarig for forvaringstjansten for de riksomfattande informationssystemtjéns-
ternas utldmningsloggregister och for &tkomstloggarna i anslutning till dess egen verksamhet.

De handlingar som registreras i informationshanteringstjdnsten handlar om information, for-
bud, samtycke och andra viljeyttringar som géller personens riksomfattande informations-
systemtjinster, och dessa ska kunna Gverforas frdn Omakanta och fran tjanstetillhandahallarna
inom social- och hélsovérden i enlighet med kundens viljeyttringar. Handlingarnas atkomst-
dndamal géller kundens tjdnster och vard samt hanteringen av utlimnandet av kunduppgifter-
na. Folkpensionsanstalten ska pa begidran kunna ldmna tjinstetillhandahallaren inom social-
och hélsovarden de handlingar som géller hanteringen av utlimnande av uppgifter samt 1ogg-
uppgifterna i anslutning till dem sé att man kan utreda om uppgifterna har behandlats pé rétt
sitt. Folkpensionsanstalten ska sorja for att tjansten fungerar tekniskt s att kunduppgifter och
uppgifter om vélbefinnande inte kan behandlas eller ldmnas ut i strid med lagen via tjénsten
samt for att logguppgifterna om anvéndningen och utlimnandet av uppgifter registreras i logg-
registret.

Folkpensionsanstalten ar personuppgiftsansvarig for datalagret for egna uppgifter pa sa sitt att
uppgifterna om anvéndningen av datalagret for egna uppgifter omfattas av FPA:s personupp-
giftsansvar, till exempel uppgifterna om anvéndarna av datalagret for egna uppgifter och om
samtycke som getts for utlimnande av uppgifter om vélbefinnande samt logguppgifterna om
anvindningen och utldmnandet av uppgifterna om vélbefinnande. Tillverkarna av de applikat-
ioner och anordningar som ar kopplade till datalagret for egna uppgifter ska i enlighet med 7
kap. 1 lagforslaget ansvara for att applikationerna fungerar pa ratt satt. Den person som anvén-
der datalagret for egna uppgifter fér sjélv vélja vilka applikationer och anordningar han eller
hon anvénder och vilka uppgifter som ska registreras i datalagret for egna uppgifter. Personen
kan ocksa radera sina uppgifter ur datalagret for egna uppgifter. Folkpensionsanstalten ska
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sorja for att tjansten fungerar tekniskt sé att kunduppgifter och uppgifter om vélbefinnande
inte kan behandlas eller lamnas ut i strid med lagen via tjansten samt for att logguppgifterna
om anvandningen och utlimnandet av uppgifter registreras i loggregistret.

I paragrafens 2 mom. foreslds det att varje tjénstetillhandahéllare inom social- och hélsovér-
den ska vara personuppgiftsansvarig for de dtkomstlogguppgifter som uppstar i den egna verk-
samheten.

I paragrafens 3 mom. foreskrivs det om Folkpensionsanstaltens och tjénstetillhandahdallarnas
gemensamma personuppgiftsansvar. Paragrafen fordndrar inte de nuvarande forfarandena for
registerforingen av utlimningsloggar. Folkpensionsanstalten och alla tillhandahallare av soci-
al- och héilsovardstjanster dr gemensamt personuppgiftsansvariga for utlimningsloggar som
uppkommer in social- och hilsovarden.

I artikel 26.1 1 EU:s dataskyddsforordning foreskrivs det om det gemensamma personuppgift-
sansvaret enligt foljande: Om tvd eller fler personuppgiftsansvariga gemensamt faststdller dn-
damalen med och medlen for behandlingen ska de vara gemensamt personuppgiftsansvariga.
Gemensamt personuppgiftsansvariga ska under dppna former faststdlla sitt respektive ansvar
for att fullgora skyldigheterna enligt denna forordning, sdrskilt vad gdller utévandet av den
registrerades rdttigheter och sina respektive skyldigheter att tillhandahdlla den information
som avses i 13 och 14, genom ett inbordes arrangemang, savida inte de personuppgifisansva-
rigas respektive skyldigheter faststills genom unionsrdtten eller en medlemsstats nationella
rdtt som de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget fdr en ge-
mensam kontaktpunkt for de personuppgiftsansvariga utses.

Folkpensionsanstalten ska ansvara for de skyldigheter for den personuppgiftsansvarige som
anges 1 6 och 13 § och vara den kontaktpunkt som avses i artikel 26.1 i dataskyddsforordning-
en. Tillhandahallarna av social- och hélsovardstjénster ska ansvara for de andra skyldigheterna
for personuppgiftsansvariga.

I paragrafens 4 mom. foreslds det att Folkpensionsanstalten och den sjdlvstindiga yrkesutbil-
dade person inom hélso- och sjukvarden som forskriver ett ldkemedel ska vara gemensamt
personuppgiftsansvariga for atkomstloggarna i grinssnittet for professionellt bruk. Grénssnit-
tet for professionellt bruk &r avsett for lakarnas tillfélliga bruk och erbjuder ldkare mojligheten
att beroende pa deras rattigheter skriva ut ldkemedelsrecept for annat dn for professionellt
bruk. Eftersom de som anvander granssnittet inte dr sjalvstindiga yrkesutovare, tjansteprodu-
center eller tjanstetillhandahallare, kan de inte ansvara for alla de skyldigheter som géller den
personuppgiftsansvarige. Folkpensionsanstalten dr den som verkstiller grianssnittet for pro-
fessionellt bruk, s& det &r motiverat att bada bér sitt ansvar for de uppgifter som hor till den
personuppgiftsansvarige. Den som anvénder grénssnittet ska ansvara for att de uppgifter som
den antecknar &r korrekta.

I paragrafens 5 mom. hénvisas det till receptcentret som personuppgiftsansvarig. I lagen om
elektroniska recept dr avsikten att dndra 14 § sé att den motsvarar det gemensamma person-
uppgiftsansvaret i EU:s dataskyddsforordning.

5 §. Tjdnsteproducenters ansvar ndr de handlar for serviceanordnares rikning. 1 EU:s data-
skyddsforordning foreskrivs det om den personuppgiftsansvariges skyldigheter. Det nationella
handlingsutrymme som dataskyddsforordningen medger gor det majligt att utoka den person-
uppgiftsansvariges skyldigheter sa att de omfattar sadana situationer som de inte direkt med
stod av forordningen skulle tillimpas pa. Eftersom dataskyddsforordningen ar direkt tillimplig
lagstiftning, ska den nationella speciallagstiftningen avgrénsas till det nationella handlingsut-
rymme som forordningen medger. I nationell speciallagstifining ska med andra ord inte fore-
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skrivas om andra skyldigheter for den personuppgiftsansvarige. Enligt dataskyddsférordning-
en kan i den nationella lagstiftningen dock faststéllas ansvarsomraden for den personuppgifts-
ansvarige.

I denna paragraf foreskrivs om den personuppgiftsansvariges ansvar nér tjénster inom social-
och halsovard produceras for serviceanordnares rakning. Tjansteproducenten &r da enligt arti-
kel 28 i dataskyddsforordningen den som behandlar personuppgifter, medan serviceanordna-
ren ar den personuppgiftsansvarige. I artikel 28 i dataskyddsforordningen forutsétts det att den
behandling som den som behandlar personuppgifter skoter ska faststillas genom avtal eller
genom en annan réttsakt som dr bindande. I artikeln anges det innehéll som det ska bestimmas
om i handlingen. Den foreslagna lagen ér en sadan réttsakt som avses i dataskyddsforordning-
en. Med stod av artikel 29 i dataskyddsfoérordningen aldggs den som behandlar personuppgif-
ter dessutom sadana skyldigheter i friga om behandling av uppgifter som avviker frén artikel
28.

Nér tjénster inom social- och hélsovard produceras for serviceanordnares rikning, ska tjénste-
producenten enligt 1 mom. 1 punkten ansvara for anteckningen och registreringen av kund-
uppgifterna for serviceanordnarens rikning och for beviljande av dtkomstrattigheter till kund-
uppgifter inom den egna organisationen (2 punkten). Bestimmelserna utfardas med stéd av ar-
tikel 28.3 (a) i dataskyddsforordningen. Enligt den punkten ska det i en rittsakt foreskrivas att
den som behandlar personuppgifter endast far behandla personuppgifter i enhghet med de do-
kumenterade anvisningar som ges av den personuppgiftsansvarige, om inte ndgot annat fore-
skrivs 1 lagstiftningen.

Enligt 1 mom. 3 punkten ska tjansteproducenten ansvara for aktiv styrning och évervakning av
behandlingen av personuppgifter inom den egna organisationen. Bestimmelsen utfdrdas med
stod av artikel 28.3 (a) och artikel 32.4 i dataskyddsforordningen. Enligt den sistndmnda be-
stimmelsen ska den personuppgiftsansvarige och personuppgiftsbitriadet vidta atgarder for att
sdkerstilla att varje fysisk person som utfor arbete under den personuppgiftsansvariges eller
personuppgiftsbitradets Overinseende, och som far tillgéng till personuppgifter, endast be-
handla dessa pa instruktion fran den personuppgiftsansvarige, om inte nagot annat foreskrivs i
lagstiftningen. Bestdmmelsen begrdnsar inte det ansvar som den som behandlar personuppgif-
ter har enligt dataskyddsforordningen, utan genom den dldggs en sdrskild skyldighet att 6ver-
vaka behandlingen av uppgifterna i den egna organisationen.

Tjansteproducenten ansvarar enligt 1 mom. 4 punkten for att kundhandlingarna i original 1am-
nas till serviceanordnaren pd sa sitt som Overenskommits, men de ska dock ldmnas utan
drojsmal efter det att kundforhallandet har avslutats. Enligt artikel 28.3 (g) i dataskyddsfor-
ordningen kan den personuppgiftsansvarige vélja att antingen radera eller aterlamna uppgif-
terna efter att tillhandahallandet av tjansterna har avslutats, forutom dé nér det i lagstiftningen
krévs att personuppgifterna ska bevaras. Bestimmelser om bevaring av uppgifter inom social-
och hélsovarden finns bland annat i klienthandlingslagen inom socialvérden och i férordning-
en om journalhandlingar. Darmed ska serviceanordnaren bevara uppgifterna den tid som lagen
kraver, och en serviceanordnare kan inte bestimma att de ska raderas.

Enligt 1 mom. 5 punkten ansvarar tjdnsteproducenten for tillgodoseendet av de réttigheter hos
kunden som det foreskrivs om i dataskyddsforordningen och i lagen om offentlighet i myn-
digheternas verksamhet (621/1999), nedan offentlighetslagen. Enligt artikel 28 1 dataskydds-
forordningen kan den som behandlar personuppgifter vidta 1ampliga tekniska och organisato-
riska atgirder for att hjdlpa den personuppgiftsansvarige att tillgodose den registrerades rattig-
heter. Med tanke pd en smidig verksamhet vore det d&ndamalsenligt att tjdnsteproducenten
skulle ansvara for tillgodoseendet av de registrerades rittigheter inom de tjanster som denne
tillhandahéller for den personuppgiftsansvariges rikning. Vid behov kan det avtalas nérmare
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om ansvaret aktorerna emellan genom ett avtal mellan serviceanordnaren och den som be-
handlar personuppgifter. I sista hand ska det dock ur ett dataskyddsperspektiv vara den per-
sonuppgiftsansvarige som ska ansvara for tillgodoseendet av den registrerades réttigheter,
dven om det skulle ha avtalats ndgot annat om det avtalsréttsliga ansvaret.

I paragrafens 2 mom. foreskrivs det att skyldigheterna enligt 4 och 5 punkten ska kompletteras
till behdvliga delar genom avtal mellan tjdnsteproducenten och tjansteanordnaren. Genom av-
tal avtalas det dven om annat sddant som avses i artikel 28 i dataskyddsforordningen. Genom
ett sidant ovanndmnt avtal ska &tminstone faststéllas ndrmare det objekt for behandlingen som
avses 1 artikel 28.2 och som avser grupperna av registrerade, dvs. de kundgrupper som tillhan-
dahalls tjénster av den som behandlar personuppgifter, samt behandlingstiden. Genom avtal
ska dven faststéllas en del av det som avses i artikel 28.3, men dessa fragor forblir 6ppna i lag-
forslaget. Dessa giller till exempel de i 28.3 (d) avsedda forutsittningarna for anvandning av
ett annat personuppgiftsbitrade.

Dessutom ska uppmaérksamhet féstas vid att det dven foreskrivs om det som avses i artikel
28.3 i ovrig lagstiftning. Artikel 28.3 (b) forutsitter att de som behandlar personuppgifter for
ett annat personuppgiftsbitrddes rdkning omfattas av tystnadsplikt. Inom annan lagstiftning
inom social- och hélsovard foreskrivs det heltickande om tystnadsplikten, till exempel i pati-
entlagen, lagen om yrkesutbildade personer inom hélso- och sjukvarden, klientlagen inom so-
cialvidrden samt offentlighetslagen. I artikel 28.3 (h) forutsitts det att den som behandlar per-
sonuppgifter tillater auditeringar som utférs av den personuppgiftsansvarige eller en revisor
som bemyndigats av den personuppgiftsansvarige. Aven i denna lag foreskrivs det om audite-
ring av system for kunduppgifter, och skyldigheterna géller bade den personuppgiftsansvarige
och den som behandlar personuppgifter.

3 kap. Utforande av riksomfattande informationssystemtjinster inom social- och
hillsoviarden

6 §. De riksomfattande informationssystemtjdnsterna inom social- och hélsovdarden. 1 paragra-
fen foreskrivs det om de informationssystemtjanster som ska skotas centraliserat pa riksniva
och som innefattar elektronisk behandling av kunduppgifter. Det foreskrivs dessutom om de
instanser som ansvarar for skdtseln av dessa tjdnster.

Med skotsel av riksomfattande informationssystemtjénster avses alla sddana atgarder som be-
hovs for att verkstilla dessa tjdnster sa att man genom tjansterna i fraga kan genomfora den
elektroniska bevaringen, anviandningen och dverlatelsen av kunduppgifter pa det sétt som av-
ses i denna lag. De riksomfattande informationssystemtjdnsterna ar séledes en del av helheten
av social- och hilsotjénster.

I egenskap av den som behandlar personuppgifter dr det enligt 1 mom. 1 punkten Folkpens-
ionsanstalten som har skott och som fortfarande for tjanstetillhandahallarnas rdkning ska skéta
den riksomfattande arkiveringstjdnst for kunduppgifter ddar kundhandlingar bevaras och an-
vinds (I punkten). De kundhandlingar som ska bevaras i arkiveringstjénsten ar séledes inte
Folkpensionsanstaltens register eller handlingar. Personuppgiftsansvaret ska fortfarande béras
av serviceanordnarna, dven om det dr Folkpensionsanstalten som skdter ovanndmnda uppgif-
ter for deras rdkning. Folkpensionsanstalten ska fortfarande ansvara for att arkiveringstjansten
tekniskt fungerar sé att inga patientuppgifter via den kan ldmnas ut i strid med lag och for att
en logguppgift om utldmnandet lagras i loggregistret. Folkpensionsanstalten har inte bestdm-
manderétt over kunduppgifterna i arkiveringstjénsten eller rétt att Iimna ut dem, om inte nigot
annat foreskrivs. Folkpensionsanstalten kan inte ge en utomstéende instans i uppdrag att be-
vara uppgifterna, och uppgifterna far inte flyttas ut frdn Finland. Folkpensionsanstalten fér inte
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heller ge utomstaende i uppdrag att behandla eller bevara de i 4 § avsedda register som hanfor
sig till de riksomfattande informationssystemtjansterna eller de loggregister som géiller dem.
Folkpensionsanstalten kan dock anvénda underleverantdrer eller leverantdrer vid produktionen
och underhéllet av tjénsterna.

Arkiveringstjansten ska skyddas i enlighet med statliga myndigheters skyldigheter i fraga om
informationssékerhet.

Folkpensionsanstalten ska ocksa skota forvaringstjansten for loggregister (2 punkten). 1 forva-
ringstjansten for loggregister registreras atkomstlogguppglfter och atkomstloggarna géllande
de riksomfattande informationssystemtjénsterna. I den kan dven registreras de dtkomstloggar
om anvéandningen av klient- och patientuppgifter som skapas i tjanstetillhandahéallarnas verk-
samhet.

Till de riksomfattande informationssystemtjénsterna hor ocksé grénssnittet for professionellt
bruk, dvs. den s.k. Kelain-tjdnsten (3 punkten) och medborgargrénssnittet (4 punkten). Med
hjélp av grinssnittet for professionellt bruk kan lékare skriva ut recept elektroniskt nir de uto-
var sitt yrke som sjilvstandiga yrkesutdvare utan att vara tjanstetillhandahallare. Med hjilp av
medborgargranssnittet kan medborgarna se de kund- och patientuppgifter samt uppgifter om
vélbefinnande som géller dem sjdlva. Att skota drenden for ndgon annans rikning ska férutom
pa basis av vardnaden dven vara mojligt med stod av fullmakt, vilket gor det mojligt att skota
drenden for en myndig persons rdkning. Via grinssnittet kan man &ven ge sitt samtycke och
meddela forbud samt skota drenden med tjanstetillhandahéllare inom social- och hélsovard. I
framtiden kommer det att vara mdjligt att se och hantera uppgifterna om vélbefinnande genom
medborgargranssnittet.

Det foreslés att datalagret for medborgares egna uppgifter fogas till de riksomfattande inform-
ationssystemtjinsterna (5 punkten). Datalagret for egna uppgifter dr ett datalager dér en person
kan skapa och forvalta 6ver sina egna uppgifter till exempel med hjilp av vélbefinnandeappli-
kationer. De vélbefinnandeapplikationer som ansluts till produktionsmiljon for datalagret for
egna uppgifter ska uppfylla de kriterier som stéllts for anslutningen samt med godként resultat
fullgora de forfaranden for godkdnnande som kravs. Kriterierna och forfarandena for godkén-
nandet faststélls av Institutet for hilsa och vélfard. For datalagret for egna uppgifter faststélls
en nationell informationsmodell i1 vilken applikationsutvecklarna kan ge forslag till utokningar
som ska godkénnas i enlighet med processen for godkénnande av en informationsmodell. Vil-
befinnandeapplikationerna for datalagret for egna uppgifter kan genomforas pa manga olika
sétt och de kan vara antingen www-baserade eller mobilapplikationer. Alla de valbefinnande-
applikationer som kopplas till de riksomfattande informationssystemtjansterna ska samlas i en
applikationskatalog som ska upprétthéllas av Folkpensionsanstalten och vars uppgift r att in-
formera medborgarna om vilka applikationer som de kan ta i bruk. Applikationerna kan an-
vindas i medborgarens egen mobil eller via webblésaren som en néttjénst.

Utover den informationshanteringstjanst (6 punkten) och den forfragnings- och formedlings-
tjanst (9 punkten) som namns i lagforslaget innefattar arkiveringstjansterna alla de behovliga
lagrings-, registrerings- och informationsformedlingstjénster och 6vriga datatekniska losningar
och uppgifter med vilka bevarandet, anvindningen och Overlételsen av patientuppgifter och
jourhandlingar kan utforas elektroniskt. Med hjélp av forfragnings- och formedlingstjansten
kan aktorerna inom social- och hilsovarden formedla intyg, utlditanden och andra motsvarande
handlingar med bilagor till en tredje part.

Till de riksomfattande informationssystemtjénsterna hor dessutom receptcentret (7 punkten)
och ldkemedelsdatabasen (8 punkten). Kundens recept ska lagras centraliserat i receptcentret.

58



RP 300/2018 rd

Dessutom forutsétter utforandet av de riksomfattande informationssystemtjénsterna andra
riksomfattande tjanster. De Gvriga riksomfattande tjénsterna &r i enlighet med paragrafens 2
mom. kodtjadnsten (/ punkten) och roll- och attributtjénsten (2 punkten).

Tillstands- och tillsynsverket for social- och hdlsovarden (Valvira) ska enligt 3 mom. uppritt-
halla de riksomfattande tjansterna roll- och attributtjansten, koderna och centralregistret for
yrkesutbildade personer inom social- och hélsovard. Roll- och attributtjdnsten baserar sig pa
uppgifterna i centralregistret for yrkesutbildade personer inom social- och hilsovard. Koderna
ska fortfarande anvéndas for att i strukturerad form framfora uppgifter i anslutning till yrkes-
rattigheter inom social- och hélsovard och deras giltighetstider och begrénsningar.

Enligt 2 mom. ska Institutet for hélsa och vilfdrd ansvara for alla de datastrukturinnehdll som
ska upprétthallas via den nationella kodtjansten inom social- och hilsovéarden. Folkpensions-
anstalten ska fortfarande ansvara for det datatekniska genomforandet av kodservern (Code-
Server). Via den nationella kodtjénsten inom social- och hélsovarden tillhandahalls sadana da-
tastrukturer som kan utnyttjas i verksamheten och informationssystemen inom social- och hél-
sovarden, till exempel nomenklaturer, klassificeringar, organisationskategorier och beddm-
ningsmatare samt olika datainnehall. Genom kodtjansten uppratthélls bland annat atgirdsklas-
sificeringar, atgirdsklassificeringar for mun- och tandvarden, klassificeringar for radiologiska
undersokningar och atgirder samt nomenklaturer for laboratorieundersdkningar, och dessutom
motsvarande klassificeringar for strukturerna for socialvardens klientuppgifter. Aven den nat-
ionella uppdateringen av klassificeringarna sker i kodtjénsten.

Strukturerna for handlingarna inom socialvarden ska hanteras och delas via ett separat redige-
ringsprogram. Redigeringsprogrammet utvecklas och uppdateras for nérvarande av Institutet
for hilsa och vilfard. Uppritthallandet och utvecklandet av strukturerna for klienthandlingar-
na inom socialvarden ska vara en del av kodtjidnstverksamheten. Dessutom ska varje tjanste-
tillhandahallare som har anslutit sig till de riksomfattande informationssystemtjénsterna kunna
identifieras med hjalp av kodtjansten.

Enligt 3 mom. ska den myndighet som skoter certifikattjinsten for social- och hélsovéarden
vara Befolkningsregistercentralen. Befolkningsregistercentralen ar i lagen om stark autentise-
ring och betrodda elektroniska tjanster (617/2009) avsedd certifikatutfardare for yrkesutbil-
dade personer inom social- och hilsovirden och annan personal inom hélso- och sjukvérden
och apoteken, tjénstetillhandahéallare, apotek och organisationer som deltar i tillhandahallandet
av dessa tjanster, deras personal och datatekniska enheter. Beviljandet och aterkallandet av yr-
kescertifikaten inom social- och hilsovarden ska vara kopplade till giltighetstiden for den yr-
kesutbildade personens ritt att utova yrket. Yrkesutbildade personer inom social- och hélso-
varden ska vara skyldiga att ldmna tillbaka certifikatkortet om certifikatet ar dterkallat. Om
personen har forlorat sin rétt att utova yrke, ska Befolkningsregistercentralen aterkalla certifi-
katen efter att denna erhéllit uppgifterna fran Tillstands- och tillsynsverket for social- och hél-
sovarden, men certifikatkorten blir i praktiken kvar hos innehavarna.

Befolkningsregistercentralen har for skotseln av de uppgifter som ndmns i 3 mom. ratt att fran
de centrala register over yrkesutbildad personal inom hélso- och sjukvarden (Terhikki-
registret) och socialvarden (Suosikki-registret) erhélla sidana uppgifter som behdvs vid pro-
duktionen av certifikattjédnsterna. Befolkningsregistercentralens rétt att erhélla uppgifter giller
de uppgifter i centralregistret dver yrkesutbildade personer inom social- och hilsovarden som
giller utfardande och aterkallande av certifikat, sjalva certifikaten, det tekniska underlaget for
certifikat och sdndande av certifikat. Uppgifterna innefattar bland annat person- och adress-
uppgifter om yrkesutbildade personer inom social- och hélsovarden och uppgifter om bevil-
jande och forlorande av rétt att utova yrke eller av skyddad yrkesbeteckning inklusive giltig-
hetstider samt registreringsnummer och de identifieringskoder som kravs for att foreskriva 1a-
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kemedel. Befolkningsregistercentralens rétt att erhélla information &r begrénsad och géller inte
grunderna for forlorande av ratt att utdva yrke eller begransningarna av ratt att utova yrke eller
grunderna for denna ritt. Uppgifter far ldmnas ut via en informationssiker teknisk anslutning.

I paragrafens 4 mom. foreskrivs det att Tillstdnds- och tillsynsverket for social- och hélsovér-
den ska ha ritt att av Befolkningsregistercentralen fa uppgifter om de certifikat som beviljats
for anvandningen eller skotseln av de nationella informationssystemtjansterna inom hélso- och
sjukvarden sa att verket kan styra och 6vervaka den hilso- och sjukvéard som hor till dess an-
svarsomrdde samt funktionerna i hélso- och sjukvardssystemen.

7 §. Skyldighet att ansluta sig som anvindare av de riksomfattande informationssystemtjdins-
terna. 1 paragrafens 1 mom. foreskrivs om de riksomfattande informationssystemtjénster som
tjanstetillhandahéllaren ska ansluta sig till. Anslutningsskyldigheten géiller den riksomfattande
arkiveringstjansten for kunduppgifter, informationshanteringstjansten och receptcentret. Nar
tjénstetillhandahallaren ansluter sig tar denne i bruk de tjénster och funktioner dir handlingar
ska forvaras och via vilka tillhandahéallaren har ritt att anvéinda kunduppgifterna och uppgif-
terna om vélbefinnande.

I paragrafens 2 mom. foreskrivs det om anslutningsskyldigheten hos tjanstetillhandahallarna
inom den privata social- och hilsovarden. I regel har tjanstetillhandahallarna inom bade den
offentliga och den privata social- och hilsovérden en absolut anslutningsskyldighet. Genom en
omfattande anslutningsskyldighet kan man skapa en heltickande klientuppgiftssystemhelhet
som ger klienten tillgang till uppgifter varhelst och nérhelst klienten behdver utritta ett drende.
Pa sa sitt sikerstélls dessutom den riksomfattande interoperabiliteten hos tjanstetillhandahal-
larnas informationssystem samt mdjligheterna att utveckla systemet i fortsattningen.

I paragrafens 2 mom. foreskrivs om undantag frén skyldigheten att ansluta sig som anvéndare
av riksomfattande informationssystemtjdnster. Undantaget géller de privata yrkesutovarna el-
ler de sma tjénsteproducenter som inte har tillgang till ett sddant system for patient- eller kli-
entuppgifter som kan anslutas till de riksomfattande informationssystemtjéansterna.

Aven tjinstetillhandahéllare inom den offentliga social- och hilsovarden i landskapet Aland
ska fa ansluta sig som anvéindare av riksomfattande informationssystemtjinster. Bestimmel-
serna om denna dverforing av riksforvaltningens uppgifter ska dock utfirdas separat pd det
sitt som foreskrivs i 32 § 1 sjilvstyrelselagen for Aland (1144/1991). Om en tjénstetillhanda-
héllare inom den offentliga social- och hilsovarden i landskapet Aland vill ansluta sig som
anvandare av informationssystemtjansterna, ska denne iaktta bestimmelserna i denna lag vid
anviandningen av tjdnsterna.

8 §. Handlingar som ska sparas i den riksomfattande arkiveringstjinsten. Om det dr mdjligt
att specificera och identifiera den ursprungliga handling som innehéller kundinformationen,
behovs det enligt 1 mom. endast ett original av den elektroniska handlingen med kundinform-
ation som specificeras med en identifikation. De ursprungliga originalen av kundhandlingarna
ska forvaras i den riksomfattande arkiveringstjédnsten. Den viktigaste identifieringsbeteckning
som anvéands 1 nuldget dr organisationernas identifieringsklassificering, ndmligen OID-koden
enligt [ISO-standarden. For att verkstilla tjénsten eller av andra motiverade skél kan det skapas
en ny handling eller en kopia av den ursprungliga handlingen av vilken det ska framgé att
handlingen dr en kopia. Korrigeringar ska alltid goras i den ursprungliga handlingen sa att
handlingen ar otvetydig.

I paragrafens 2 mom. foreskrivs det vilka handlingar som ska forvaras i de riksomfattande in-

formationssystemtjénsterna. Den riksomfattande arkiveringstjdnsten ska innehalla alla de fér-
diga ursprungliga kundhandlingar som har uppkommit efter att tjénstetillhandahallarna har an-
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slutit sig till tjansterna. De handlingar som har uppkommit fore anslutningen till de riksomfat-
tande informationssystemtjénsterna kan forvaras i den riksomfattande arkiveringstjénsten. Det
ska dven vara mgjligt att forvara andra handlingar &n de egentliga kundhandlingarna i den
riksomfattande arkiveringstjénsten.

I arkiveringstjansten kan utdver kundhandlingar registreras dven bildmaterial och andra hand-
lingar i anslutning till informationshanteringen inom social- och hélsovérden samt uppgifter
om vilbefinnande. Dessa andra handlingar 4n kund- och klienthandlingar bestar av handlingar
och uppgifter som hénfor sig till organisering, styrning, 6vervakning, verksamhetsbeddmning,
utveckling och informationshantering inom social- och héilsovirden. Andra handlingar som
registreras inom social- och hélsovérden ér till exempel vissa handlingar som skapas inom den
prehospitala akutsjukvarden. I Finland byggs som ett samarbete mellan flera ministerier och
deras inréttningar ett gemensamt faltledningssystem for myndigheterna. Detta informationssy-
stem ska innehalla funktioner for den prehospitala akutsjukvarden och socialjouren. I detta in-
formationssystem kan man skapa bland annat skapa en berittelse om den prehospitala akut-
sjukvérden, och eftersom denna dr en journalhandling arkiveras den i patientdataarkivet. Med
tanke pd minimeringen av kostnaderna och dverlappande atgirder 4r det andamélsenligt att det
gemensamma faltledningssystemet dven kan arkivera i den nationella arkiveringstjansten sad-
ana handlingar inom prehospital akutsjukvéard som inte ar patientspecifika.

Enligt 3 mom. i paragrafen far bestimmelser om nér och i vilken omfattning handlingar senast
ska sparas i den riksomfattande arkiveringstjénsten utfirdas genom forordning av social- och
hélsovéardsministeriet. I och med detta kan i arkiveringstjénsten i forsta hand arkiveras sddana
handlingar som é&r viktigast med tanke pa de olika funktionerna och informationsutbytet inom
social- och hélsovarden. P& sa sitt kan ocksa socialvardens anslutning till de riksomfattande
informationssystemtjansterna ske stegvis.

Senare d& genomforandet av informationssystemtjdnsterna har framskridit kan omfattningen
av de handlingar som ska lagras i arkivet 6kas pa ett flexibelt sétt genom att &ndra ministeriets
forordning parallellt med standardiseringen av datainnehall och genomférandet av informat-
ionssystem.

9 §. Datastrukturerna for informationssystem och kundhandlingar som hdnfor sig till de riks-
omfattande informationssystemtjdnsterna. 1 paragrafens 1 mom. foreskrivs det om datastruk-
turerna for kundhandlingar och kundinformationssystem och om klassificeringen av uppgifter.
I paragrafen foreskrivs det om interoperabiliteten hos informationssystemens och kundhand-
lingarnas datastrukturer. Strukturernas interoperabilitet dr en grundforutsittning for att uppgif-
ter ska kunna 6verldmnas med hjilp av dessa informationssystemtjanster och utnyttjas i de in-
formationssystem som tjénar verksamhetsprocesserna.

Enligt 2 mom. ska de uppgifter som anvidnds inom social- och hélsovarden kunna avgrinsas
med hjdlp av handlingarnas datastrukturer sé att endast sddana uppgifter som behovs for tjans-
ten i fraga anvénds. Till exempel inom hélso- och sjukvarden giller rétten att fi patientuppgif-
ter de personer som deltar i varden av personen i frdga och i uppgifter som géller denna vard.
De far behandla patientuppgifter endast i den omfattning som forutsétts for deras arbetsuppgif-
ter och ansvar. Patientuppgifterna ér sekretessbelagda. Verkstdllandet av integritetsskyddet
kan dock 1 sérskilda situationer kréva sérskilda skyddsatgérder. Av den orsaken ska sédana
journalhandlingar och patientuppgifter som forutsatter sarskilt skydd klassificeras genom en
separat begdran om bekraftelse for de patientuppgifter som ska skyddas. Det ska inte vara for-
bjudet att anvinda dessa uppgifter om uppgifterna ar nédvandiga for varden av patienten. Ef-
ter att informationssystemet har tagit emot en begédran om bekriftelse ska dock den som vill
anvénda dessa uppgifter bekrifta att uppgifterna behdvs genom en separat bekréftelse. Med
dessa uppgifter avses framst uppgifter i sddana journalhandlingar som skapats inom vissa spe-
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cialomraden och av vissa yrkesgrupper, som till exempel psykiatri och psykologi, uppgifter
om hud- och kdnssjukdomar, uppgifter om sexualitet och fertilitet samt uppgifter i friga om
arvsmassa sdsom till exempel genetiska uppgifter. Aven personalens patientuppgifter kan
skyddas pa grund av att de kan vara foremal for sérskilt intresse.

Genom forordning av social- och hilsovardsministeriet far det enligt 3 mom. utfirdas ndrmare
bestimmelser om vilka handlingar som ska klassificeras som handlingar som kraver sérskilt
skydd.

Eftersom Institutet for hélsa och vélfdrd ansvarar for den praktiska styrningen av den elektro-
niska informationshanteringen, far det meddela ndrmare foreskrifter om de vésentliga krav pé
informationssystem som ska gélla vid genomfSrandet av de riksomfattande informations-
systemtjansterna. Dessutom faststéller Institutet for hilsa och vélfard informationsinnehéllen,
begreppsmallarna, verksamhetsprocesserna och datastrukturerna for interoperabiliteten samt
de riksomfattande koder som ska anvdndas. For att anvéndningen, dverlatelserna och hante-
ringen av kundhandlingarna ska kunna verkstillas sa att kundens dataskydd och uppgifternas
interoperabilitet beaktas 1 tillricklig grad, méste det finnas tillrdckligt detaljerade foreskrifter
om uppgifternas klassificering och datastrukturer. Genom enhetliga datastrukturer och upp-
giftsklassificeringar kan man sdkerstilla att man vid de Gverlatelser av uppgifter som sker
elektroniskt faktiskt Gverlater de uppgifter som man avser dverlata och att man inte samtidigt
overlater onddiga uppgifter. Nér tjénstetillhandahallarna far interoperabla datastrukturer och
en enhetlig klassificering av uppgifterna for sina informationssystem mdjliggor det ett enhet-
ligt riksomfattande system for dverlatelse och arkivering av uppgifter som kan anvéndas for
att overlata uppgifter elektroniskt till andra tjanstetillhandahallare.

For att Institutet for hélsa och vilfard ska kunna utfora dess uppgifter, sirskilt beredningen av
foreskrifterna, kravs det att institutet samarbetar aktivt med de instanser som deltar i genomfo-
randet, anvéndningen och standardiseringen av informationssystemtjansterna.

10 §. Elektronisk underskrift av handlingar. 1 paragrafens 1 mom. foreskrivs det att handling-
arnas integritet, oforvanskade form och oavvislighet ska sékerstillas med en elektronisk un-
derskrift vid elektronisk behandling, 6verfoéring och bevarande av uppgifter.

Enligt paragrafens 2 mom. ska det vid en elektronisk underskrift som gors av en fysisk person
anvindas en saddan avancerad elektronisk underskrift som det foreskrivs om i lagen om stark
autentisering och betrodda elektroniska tjadnster. Lagen baserar sig pd Europaparlamentets och
radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG
(nedan eIDAS-forordningen). Tjénster inom elektronisk identifiering och elektroniska signatu-
rer ger medborgarna en mdjlighet att anvédnda elektroniska tjénster.

Enligt forordningen avses med stark autentisering identifiering av en person, av en juridisk
person eller av en fysisk person som foretrdder en juridisk person och verifiering av identifika-
torns autenticitet och riktighet genom tillimpning av en elektronisk metod som motsvarar
tillitsnivén vésentlig eller tillitsnivdn hog enligt eIDAS-forordningen. Genom forordningen
uppréttades ett system for interoperabilitet i elektronisk identifiering med syftet att i framtiden
gora det mojligt att med elektroniska identifieringsverktyg som beviljats i en medlemsstat
identifiera sig 1 en annan medlemsstat i sddana offentliga eller privata tjanster som kraver
elektronisk identifiering.

Enligt forordningen avses med elektronisk underskrift uppgifter i elektronisk form som ér fo-

gade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvénds av under-
tecknaren for att skriva under. En elektronisk underskrift uppstar genom att elektroniska data
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fogas till varandra pa ett sadant sitt att de bildar en unik kombination som gor det mojligt att
verifiera undertecknaren. Enkel elektronisk underskrift dr ett vitt begrepp. Syftet med enkla
elektroniska underskrifter ar att identifiera den person som skriver under och att verifiera upp-
gifter. Det kan rora sig om négot sé enkelt som att underteckna ett e-postmeddelande med en
persons namn, men de egentliga kraven hinfor sig till elektroniska underskrifter som gors med
godkinda anordningar for underskrift baserade pa avancerade eller kvalificerade certifikat.

Med avancerad elektronisk underskrift avses en elektronisk underskrift som uppfyller kraven
enligt artikel 26 i eIDAS-forordningen. Den elektroniska underskriften ska pé ett specificerat
sdtt vara kopplad till undertecknaren och det ska vara mdjligt att med hjélp av den specificera
undertecknaren. Den ska vara skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvénda uteslutande un-
der sin egen kontroll. Den ska dessutom vara kopplad till de uppgifter som den anvénds for att
underteckna pa ett sddant sitt att alla efterfoljande dndringar av uppgifterna kan upptickas.
Lagen om stark autentisering och betrodda elektroniska tjénster kompletterar bestimmelserna
om elektronisk underskrift.

Med leverantor av identifieringstjanster avses en tjansteleverantdr som tillhandahéller tjanster
for stark autentisering till tjansteleverantorer som anvénder dem eller ger ut identifieringsverk-
tyg till allménheten, eller bade och. Med certifikat avses ett intyg i elektronisk form som veri-
fierar identiteten eller verifierar identiteten och kopplar ihop autentiseringsuppgifter for en
underskrift med en undertecknare och som kan anvéndas vid stark autentisering och elektro-
nisk underskrift. Med certifikatutférdare avses en fysisk eller juridisk person som tillhandahal-
ler allménheten certifikat.

11 §. Informationshanteringstjdnsten. 1 paragrafen foreskrivs det om Folkpensionsanstaltens
informationshanteringstjénst. I den ska enligt 1 mom. de centrala kunduppgifterna i olika
handlingar som géller kunder samlas in och samordnas och lamnas till yrkesutbildade personer
inom social- och hélsovarden i sammanstilld form. Enligt forslaget fér tjénstetillhandahéllaren
vid ordnande eller produktion av social- eller hilsovard anvinda de kunduppgifter eller pati-
entuppgifter som finns i informationshanteringstjénsten eller som kan ses via den. Darmed far
tjanstetillhandahéllarna tillgdng till de viktigaste uppgifterna om patienten eller klienten och
dennes viljeyttringar via en enda tjénst. Via informationshanteringstjédnsten kan klientuppgifter
inom socialvarden dverlatas for ordnandet och genomforande av socialvérd och patientuppgif-
ter inom hélso- och sjukvarden Overlatas for genomforande av hilso- och sjukvard. Med kun-
dens samtycke kan klientuppgifter eller patientuppgifter 6verlatas mellan socialtjdnsterna och
hilsotjansterna.

Via informationshanteringstjdnsten kan klienten eller patienten ocksé se sddana uppgifter som
ar viktiga med tanke pé klientens socialvard eller patientens hélso- och sjukvérd och andra
tjénster i anslutning till varden. En forutsittning for att fa visa andra uppgifter 4n sddana upp-
gifter som direkt giller social- och hédlsovarden ar att det foreskrivs sérskilt om dessa uppgifter
och funktioner i lagstiftningen. Ett exempel pa sddana uppgifter och tjanster ar det samtycke
som héanfor sig till biobankverksamheten.

Enligt 2 mom. ska i informationshanteringstjdnsten antecknas uppgift om att kunden har getts
information (/ punkten), om forbud som en kund har meddelat i frdga om sina kunduppgifter
(2 punkten), om en kunds 6vriga viljeyttringar i anslutning till hélso- och sjukvard eller social-
tjanster (3 punkten) och om samtycke som en kund har gett i friga om sina kunduppgifter (4
punkten).

Bestdmmelserna om den information som ska ges till kunden finns i 15 § i den foreslagna la-
gen och 1 4 § 1 lagen om elektroniska recept. Information som getts tidigare, dvs. s.k. gammal

63



RP 300/2018 rd

information, ska dock fa bevaras och kunna anvindas vid behov till exempel nir man &r
tvungen att utreda fel.

Enligt propositionen ska kundens forbud registreras i informationshanteringstjénsten. Kunden
kan meddela forbud pé basis av 17 och 18 § i den foreslagna lagen och 13 § i lagen om
elektroniska recept. Man kan bli tvungen att avvika frén ett sdidant férbud mot utlimnande av
uppgifter som en kund har meddelat, om en yrkesutbildad person inom social- eller hélsovar-
den enligt en lagbestimmelse méaste ldmna ut kunduppgifterna trots forbudet.

Sadana viljeyttringar (3 punkten) som kan registreras i informationshanteringstjansten &r till
exempel en persons forbud mot att 16sgora celler, vivnad eller organ for medicinskt bruk efter
att personen har avlidit samt personens varddirektiv. Den foreslagna bestimmelsen betyder
dock inte att endast de forbud mot tagande av organ eller de varddirektiv som har registrerats i
informationshanteringstjansten uttrycker personens vilja. Ett forbud mot tagande av organ el-
ler ett varddirektiv kan ocksd meddelas pd andra sitt, och dessa viljeyttringar ér lika giltiga
som de forbud eller varddirektiv som lagrats i informationshanteringstjédnsten. Det kan dock
vara svért att bevisa att ett sddant forbud mot tagande av organ eller varddirektiv existerar i en
situation diar man maste fatta ett snabbt beslut om att 16sgdra ett organ, en vivnad eller celler
fran en avliden person eller att ge vard till en person som till exempel dr medvetslds. Om upp-
giften antecknas i informationshanteringstjansten underléttar det darfor i betydande grad ge-
nomforandet av till exempel transplantationer eller ordnandet av den vérd som patienten be-
hover.

Bestdmmelser om kundens samtycke finns i den foreslagna lagens 19 och 20 § om utldmnande
av klient- och patientuppgifter. Det omfattande allménna samtycke som for nédrvarande ar i
bruk inom hélso- och sjukvarden slopas i den foreslagna lagen. Pa basis av samtycke kan kli-
entuppgifter inom socialvarden lamnas ut till hilso- och sjukvérden och patientuppgifter lam-
nas ut till socialvarden. Bestdmmelser om samtycke finns i EU:s allménna dataskyddsforord-
ning.

Social- och hélsovardsministeriet far pa basis av bemyndigandet i paragrafens 3 mom. utfdrda
forordning om de centrala uppgifter som ska kunna visas via informationshanteringstjénsten.

12 §. Datalagret for egna uppgifter. 1 paragrafen foreskrivs det om ett datalager for medborga-
res egna uppgifter som ska inréttas i samband med de riksomfattande informationssystem-
tjansterna for sddana uppgifter om vélbefinnande som personen sjilv producerar och hanterar.

Enligt 1 mom. ska en person med hjélp av vilbefinnandeapplikationer eller via medborgar-
gréanssnittet sjdlv fora in sina egna uppgifter om vélbefinnande i datalagret for egna uppgifter.
Personen bestdmmer sjélv hur hans eller hennes uppgifter i datalagret for egna uppgifter ska
anvéndas och om de ska avldgsnas. Enligt forslaget ska personen nir som helst kunna utpléna,
dndra eller avldgsna sina uppgifter i datalagret for egna uppgifter. Om en person avldgsnar
uppgifter ut datalagret, forsvinner de helt och héllet, med undantag for logguppgifterna i an-
slutning till anvindningen av uppgifterna.

I paragrafens 2 mom. foreskrivs det om det samtycke som en person kan ge i frdga om an-
vindningen av sina uppgifter om vilbefinnande som finns i datalagret for egna uppgifter. For
att fa behandla de uppgifter om vélbefinnande som finns i datalagret for egna uppgifter behovs
det ett samtycke av personen i fraga. Enligt propositionen har kunden sjdlv ritt att behandla
sina uppgifter om vélbefinnande i datalagret utan samtycke. Personens samtycke behovs dock
nér en yrkesutbildad person inom hélso- och sjukvarden eller en vélbefinnandeapplikation ska
behandla de uppgifter om personens vilbefinnande som finns i datalagret. Personen kan ge sitt
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samtycke till att en tjénstetillhandahéllare far utnyttja datalagrets uppgifter om vélbefinnande
nar denna tillhandahéller social- eller hélsotjénster.

Ett sddant samtycke Overensstimmer med bestimmelserna om samtycke i artikel 4.1, 4.11 och
7 1 EU:s dataskyddsforordning. Folkpensionsanstalten ska i egenskap av administratér och
personuppgiftsansvarig for datalagret for egna uppgifter ansvara for det tekniska genomforan-
det av forfarandet for samtycke.

I ingressen till dataskyddsforordningen dr den allménna regeln den att samtycke alltid bor
lamnas genom en entydig bekréftande handling, t.ex. genom en skriftlig, inklusive elektronisk,
eller muntlig forklaring, som innebér ett medgivande frén den registrerades sida om att denne
godkénner behandling av personuppgifter rérande honom eller henne. Enligt ingressen ska
samtycket ges pa ett sitt som tydligt visar att den registrerade godtar den avsedda behandling-
en av sina personuppgifter. Om den registrerade ska ldmna sitt samtycke efter en elektronisk
begdran, maste denna vara tydlig och koncis och fir inte onddigtvis stora anvindningen av
den tjinst som den avser. I dataskyddsforordningen foreskrivs det dessutom att begidran om
samtycke i skriftlig form ska léggas fram i de skriftliga anmélningar som avses i dataskydds-
forordningen pa ett sétt som klart och tydligt kan sérskiljas fran de andra fragorna samt i en
begriplig och latt tillgdnglig form med anvandning av klart och tydligt sprak. Utover att sam-
tycket ska vara uttryckligt och otvetydigt maste det ges frivilligt. I dataskyddsforordningen har
den personuppgiftsansvarige &lagts bevisbordan for att samtycke finns.

Enligt 2 mom. far tjdnstetillhandahéllaren behandla sina uppgifter om vélbefinnande i datalag-
ret for egna uppgifter i samband med tillhandahallande av social- och hilsotjénster. Detta be-
tyder att en yrkesutbildad person inom social- och hélsovarden kan behandla uppgifter om
vélbefinnande enbart ndr denna person har en séddan klient- eller vardrelation med kunden som
avses 1 klient- eller patientlagen. Om en yrkesutbildad person inom social- och hélsovérden
anvander uppgifterna vid tillhandahallande av social- eller hélsotjanster ska personen dven an-
svara for att de behovliga uppgifter om vélbefinnande som péverkar vérden eller tjédnsten an-
tecknas i klient- eller journalhandlingarna. Dessutom ska uppgifterna i datalagret for egna
uppgifter med medborgarens samtycke kunna utnyttjas for forskning.

Exempel pa sddana uppgifter om vilbefinnande som en person sjilv kan fora in &r blodsocker-
och blodtrycksvérden. Hittills har personen vanligtvis antecknat viardena for hand pa papper
och sedan informerat vardpersonalen om dem, som for personens vignar sedan har fort in dem
1 kunduppgiftssystemet. Aven till exempel bilder som har tagits med mobilen eller ndgon an-
nan digital kamera ar uppgifter som kan behovas i1 varden. Extra arbete undviks dd medborga-
ren sjalv kan fora in eller automatiskt Gverfora sina uppgifter direkt i den elektroniska tjansten
dér de sedan ér tillgéingliga dven for andra. Detta stoder delvis ocks&d medborgarens mdjlighet-
er att virda och ta hand om sig sjélv. Dessutom far vélbefinnandeapplikationerna utdver de
uppgifter som personen sjalv har fort in eller som apparaterna har producerat tillgdng dven till
de klient- och patientuppgifter om personen som har registrerats i de riksomfattande informat-
ionssystemtjansterna.

Den nationella helheten av egenvérd formas av resultat frdn manga olika pagéende och kom-
mande projekt. Inom ODA-projektet och andra motsvarande projekt for utvecklandet av egen-
varden har det producerats tjanster som utnyttjar datalagret for egna uppgifter for att erbjuda
medborgarna mervirdestjinster, dvs. vilbefinnandeapplikationer. Datalagret for egna uppgif-
ter kan utnyttjas genom att utveckla valbefinnandeapplikationer for olika atkomstdndamal som
till exempel for hantering av kroniska sjukdomar eller for viktkontroll. Det &r i huvudsak akto-
rerna och datorprogramsforetagen inom social- och hilsovirden som ansvarar for utvecklandet
av vélbefinnandeapplikationerna.
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I paragrafens 3 mom. foreskrivs det om bevarandet av uppgifterna i datalagret for egna upp-
gifter. De uppgifter som finns om en person i datalagret for egna uppgifter ska bevaras tills
personen avldgsnar dem ur datalagret eller tills 12 &r har forflutit frén personens dod. Beva-
rlngsphkten Overensstimmer med forfattningarna om bevaring av jourhandlingar och séledes
ar det mojligt att utnyttja uppgifterna till exempel vid utredning av patientskador.

13 §. Folkpensionsanstaltens ansvar som personuppgifisbitrdde ndr den forvaltar riksomfat-
tande informationssystemtjdnster. Enligt artikel 29 1 EU:s dataskyddsférordning far person-
uppgiftsbitrddet och personer som utfor arbete under den personuppgiftsansvariges eller per-
sonuppglftsbltradets overinseende och som fér tillgang till personuppgifter endast behandla
dessa pé instruktion frén den personuppgiftsansvarige, savida han eller hon inte &r skyldig att
gora det enligt unionsrétten eller medlemsstaternas nationella rétt. I paragrafen foreslés det att
Folkpensionsanstalten, som ar en i dataskyddsforordningen avsett personuppgiftsbitrade samt
teknisk ansvarig och personuppgiftsansvarig for en riksomfattande informationssystemtjénst,
ska ansvara for tjdnsten rent generellt och for dess lagenlighet. Paragrafen motsvarar nulédget.

I paragrafens 1 mom. foreskrivs det att de riksomfattande informationssystemtjénsterna och
kunduppgifterna ska vara tillgdngliga dygnet runt sa att man alltid har tillgang till kunduppgif-
terna utan att kundsikerheten dventyras. Med detta avses att alla de tjanstetillhandahallare som
har anslutit sig till tjansten ska ha tillgang till uppgifterna dygnet runt under arets alla dagar
inklusive hogtider och helger. Reaktionstiden vid behandlingen av uppgifter ska vara séddan att
den inte dventyrar kundsékerheten. Informationssystemtjénsterna ska dessutom ha de reserv-
system som behdvs med tanke pd funktionsstorningar och undantagsforhéllanden. Med funkt-
ionsstorning avses till exempel elavbrott eller andra jimforbara funktionella stdrningar som
forhindrar informationsgangen. Med undantagsforhéllanden avses siddana forhallanden som
avses 1 2 § i beredskapslagen (1080/1991), till exempel vdpnade angrepp som riktas mot Fin-
land, krig eller storolyckor.

I paragrafens 2 mom. ska det finnas en forteckning 6ver Folkpensionsanstaltens ansvar vid
forvaltningen av de riksomfattande informationssystemtjinsterna. Folkpensionsanstalten ska
ansvara for den tekniska realisering och de tekniska anvisningar som de riksomfattande in-
formationssystemtjénsterna kraver samt anvianda sin bestimmanderétt i fragor gillande syste-
mets datatekniska funktion (/punkten) samt for anvéndbarheten, integriteten, oférvansklighet-
en, skyddet, bevarandet och utpléningen i frdga om de kunduppgifter, uppgifter om vélbefin-
nande och andra uppgifter som fors in i de riksomfattande informationssystemtjinsterna. Ar-
kiveringstjénsten ska skyddas i enlighet med statliga myndigheters skyldigheter i friga om in-
formationssikerhet. Medborgaren har dock ritt att utplana och éndra sina egna uppgifter om
vélbefinnande. Saledes kan Folkpensionsanstalten inte svara for dessa uppgifters oférvansk-
lighet, integritet och utplanmg s& som den gor ndr det giller kunduppgifterna (2 punkten).
Folkpensionsanstalten ska sor]a for att de riksomfattande informationssystemtjdnster som an-
stalten ansvarar for utfors sé att kunduppgifter eller uppgifter om vélbefinnande och andra in-
forda uppgifter ldmnas ut i enlighet med denna lag och lagen om sekundér anviandning av per-
sonuppgifter inom social- och hélsovarden (3 punkten). Folkpensionsanstalten ska ansvara for
att anvéndning och utlimnande av kunduppgifter och uppgifter om vélbefinnande registreras i
ett loggregister (4 punkten).

Folkpensionsanstalten har inte bestimmanderétt 6ver kunduppgifterna i arkiveringstjansten el-
ler ratt att ldmna ut dem, om inte nagot annat foreskrivs. Inte heller 1 6vrigt far kunduppgifter
behandlas i storre utstrickning &n vad som ar nodvéndigt for forvaltningen. Eftersom Folk-
pensionsanstalten skoter arkiveringstjansten for hilsovardstjanstetillhandahallarnas rdkning,
ska Folkpensionsanstalten for sin egen del ansvara for den behandling av kunduppgifter som
sker med hjélp av dessa informationssystemtjinster. En tjinstetillhandahéllare som anslutit sig
till de riksomfattande informationssystemtjénsterna ska i egenskap av personuppgiftsansvarig
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for kunduppgifter ansvara for innehallet i de inférda kunduppgifterna och de logguppgifter
som anknyter till behandlingen av dem samt for uppgifternas innehéll och riktighet och for att
lagen f0ljs nér uppgifter lamnas ut eller i dvrigt behandlas. Folkpensionsanstalten ska dessu-
tom ansvara for det datatekniska genomforandet av kodservern, med undantag for det termre-
digeringsprogram som Institutet for hélsa och vélfard ansvarar for (5 punkten). Folkpensions-
anstalten ansvarar for formedlingen av information till befolkningen i frigor som géller de
riksomfattande informationssystemtjansterna (6 punkten).

I paragrafens 3 mom. fortecknas de rittigheter som géller Folkpensionsanstalten. Folkpens-
ionsanstalten ska ha rétt att av Tillstdnds- och tillsynsverket for social- och hélsovérden (Val-
vira) f& de uppgifter om yrkesutbildade personer inom social- och hélsovarden som behovs for
att skota sina lagstadgade uppgifter i anslutning till de riksomfattande informationssystem-
tjansterna (I punkten). Denna ritt géller erhdllande av information dven pa andra sétt 4n via
roll- och attributtjansten. Uppgifterna behdvs och ska anvénds bland annat vid loggrapporte-
ring och loggdvervakning samt for tillgodoseendet av patientens réttigheter att erhalla inform-
ation. Folkpensionsanstalten ska ha rétt att behandla kunduppgifter och uppgifter om vélbefin-
nande till den del det &r nodvéndigt for uppratthéllandet av de riksomfattande informations-
systemtjansterna (2 punkten), att utdova beslutanderétt i fragor som géller ett systems datatek-
niska funktion, om inte ndgot annat foljer av denna lag eller av bestimmelser som har utfar-
dats med stod av den (3 punkten) samt att lamna ut handlingar som omfattas av dess person-
uppgiftsansvar och logguppgifter dver sddana handlingar till berérda organisationer for upp-
foljning och tillsyn. Saledes kan Folkpensionsanstalten ldmna ut logguppgifter om handlingar
i friga om samtycke till berérda organisationer samt logguppgifter om behandlingen av upp-
gifter 1 informationshanteringstjansten och i datalagret for egna uppgifter nar dessa behovs for
dataskyddsutredningar (4 punkten). Folkpensionsanstalten har rétt att i syfte att 6ka informat-
ionssdkerheten utdva tillsyn 6ver anvandningen av sina tjanster och av de uppgifter som beva-
ras 1 dessa tjanster (5 punkten). Folkpensionsanstalten har rétt att av Befolkningsregistercen-
tralen fa den information som behovs for skotseln av uppgifter som géller de riksomfattande
informationssystemtjénsterna (6 punkten). Saddana uppgifter ér till exempel uppgifter som be-
hovs for skotseln av drenden for annans rakning. Uppgifter far lamnas ut via en informations-
siker teknisk anslutning.

I paragrafens 4 mom. foresléds det att Folkpensionsanstalten sdsom personuppgiftsansvarig ska
& 1&dmna ut uppgifter till exempel till tillsynsmyndigheter och andra myndigheter d& nir mot-
tagaren har en lagstadgad rétt att erhdlla uppgifterna. Folkpensionsanstalten ska dessutom fa
lamna ut handlingar om samtyckeshantering och logguppgifterna om dessa till de myndigheter
som ansvarar for styrningen, 6vervakningen och utvecklandet av de riksomfattande tjénsterna.
Folkpensionsanstalten kan dessutom gora och lamna ut sddana sammanstillningar éver upp-
gifter 1 de riksomfattande informationssystemtjdnsterna, dver handlingars metadata och over
logguppgifter som kan vara av betydelse for utvecklingen, uppfoljningen och rapporteringen i
frdga om av de riksomfattande tjdnsterna. Sammanstéllningarna av uppgifter ska vara sadana
att det inte gar att identifiera enskilda personer utifran dem.

I paragrafens 5 mom. foresléds det att de riksomfattande informationssystemtjinsterna ska
skyddas 1 enlighet med statliga myndigheters skyldigheter i friga om informationssékerhet en-
ligt vad som foreskrivs i 36 § i offentlighetslagen och i statsrddets forordning om informat-
ionssdkerheten inom statsforvaltningen (681/2010). 1 36 § i1 offentlighetslagen foreskrivs det
om statsrddets bemyndigande att utfdrda férordning bland annat om den sikerhetsklassifice-
ring som ska goras av handlingar. Folkpensionsanstalten far inte ge utomstaende i uppdrag att
behandla eller bevara de register som ndmns i denna proposition och som anknyter till organi-
seringen av de riksomfattande informationssystemtjénsterna eller de loggregister som hénfor
sig till dessa register.
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4 kap. Behandling av kunduppgifter inom social- och hiilsovarden

14 §. Atkomstrittigheter till kunduppgifter. Enligt EU:s dataskyddsférordning ska behandling
av personuppgifter ha en réttslig grund enligt artikel 6 i forordningen. Det fér utfardas nation-
ell lagstiftning som fortydligar férordningen dé nér behandlingen av personuppgifterna har sin
grund i artikel 6.1 (c) i forordningen enligt vilken behandlingen behovs for att iaktta den per-
sonuppgiftsansvariges lagstadgade forpliktelse. Eftersom behandlingen av personuppgifter ba-
serar sig pa artikel 6.1 (¢) 1 dataskyddsférordningen har en registrerad ingen sadan ritt att gora
invandningar som avses i artikel 21 i dataskyddsforordningen.

I fraga om kunduppgifterna inom social- och hilsovarden har den personuppgiftsansvarige en
lagstadgad skyldighet att anordna social- och hilsotjdnster, och detta utgor en rattslig grund
for behandling av personuppgifter enligt artikel 6.1 (c) i forordningen Eftersom behandlingen
av kunduppgifter bygger pa en lagstadgad skyldighet kan ndarmare lagstiftning om behandling-
en av kunduppgifter utfardas nationellt. Enligt dataskyddsforordningen kan den nationella lag-
stiftningen innehélla mera detaljerade bestimmelser for att anpassa tillimpningen av bestdm-
melserna i forordningen genom mera exakta bestimmelser om sérskilda krav for behandling
av uppgifter och for andra atgéirder, till exempel de allmédnna villkor som ska gélla for den
personuppgiftsansvariges behandling, vilken typ av uppgifter som ska behandlas, vilka regi-
strerade som berors, de enheter till vilka personuppgifterna far lamnas ut och for vilka &nda-
mél, dandamalsbegransningar, bevaringstid samt typer av behandling och forfaranden for be-
handling, inbegripet atgirder for att tillforsékra en laglig och réttvis behandling.

Enligt dataskyddsforordningen ska vid behandling av sddana uppgifter som hor till de sér-
skilda kategorierna av personuppgifter, dvs. kénsliga personuppgifter, dessutom nagot av de
krav som anges i artikel 9.2 uppfyllas. I den foreslagna kunduppgiftslagen ska behandlingen
behovas bland annat for de &ndamal som anges 1 artikel 9.2 (b) och (h). Enligt artikel 9.2 (b)
och h ér behandlingen bland annat nédvéndig for att den personuppgiftsansvarige ska kunna
fullgora sina skyldigheter och utdva sina sérskilda réttigheter inom arbetsrétten och pé omra-
dena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt medlemsstatens
nationella rétt (b) och av skél som hor samman med forebyggande hilso- och sjukvérd och yr-
kesmedicin, bedomningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhan-
dahallande av hilso- och sjukvard, behandling, social omsorg eller forvaltning av hélso- och
sjukvérdstjénster och social omsorg och av deras system, pa grundval av medlemsstatens nat-
ionella rétt (h). Dessutom ska bestimmelsen i artikel 9.3 beaktas, enligt vilken kénsliga per-
sonuppgifter far behandlas for de &ndamal som anges i artikel 9.2 (h), bland annat for medi-
cinska diagnoser, tillhandahallande av hélso- och sjukvard, behandling, social omsorg eller
forvaltning av hélso- och sjukvardstjanster och social omsorg och av deras system, om uppgif-
terna behandlas av eller under ansvar av en person som omfattas av tystnadsplikt. Enligt arti-
kel 9.2 (h) i dataskyddsforordnmgen forutsdtts det dessutom att behandlingen grundar sig pa
lagstiftning eller pa ett avtal med yrkesverksamma péd hilsoomradet och att den sker under
forutsattning att skyddsatgéarderna ar uppfyllda. Dessa skyddsatgirder ingér i den foreslagna
kunduppgiftslagen och innefattar bland annat administrationen av atkomstréittigheter, forbud
mot anvandning, loggkontroll, certifiering av informationssystem, egenkontrollplaner och in-
formationssikerhetsplaner.

I artikel 25.2 i dataskyddsforordningen foreskrivs det om att den personuppgiftsansvarige ska
sékerstilla att det som standard endast behandlas personuppgifter som ar nddvandiga for varje
specifikt andamal med behandlingen. Skyldigheten géller mdngden insamlade personuppgif-
ter, behandlingens omfattning, bevaringstiden och deras tillgénglighet. Atgardema ska sarskilt
sikerstilla att ett obegrinsat antal personer som standard inte kommer at uppgifterna utan en
fysisk persons medverkan.
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I paragrafens 1 mom. foreskrivs det om ritten att anviinda kunduppgifter. Atkomstritten skyd-
dar kénsliga och sekretessbelagda kunduppgifter mot obehorig behandling. Enligt artikel 9 i
EU:s dataskyddsforordning ska behandling av personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse eller medlemskap i1 fackfore-
ning och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera
en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexu-
ella 1aggning vara forbjuden.

Enligt den foreslagna paragrafen ska behandlingen i regel grunda sig pa de rittigheter som yr-
kesutbildade personer inom social- och hélsovérden och andra personer som behandlar kund-
uppgifter har att anvinda kunduppgifter. Inom hélso- och sjukvarden har man anvént ett s.k.
brett samtycke som begirs av patienten, som ger patienten mdjligheten att forbjuda att vissa
av hans eller hennes uppgifter ldmnas ut. Enligt denna proposition ska grunden for behand-
lingen av kunduppgifter i regel vara atkomstrétten och inte ldngre det allménna eller breda
samtycke som begérs av patienten. Slopandet av detta breda samtycke baserar sig pa det krav i
EU:s dataskyddsforordning som géller formen av samtycket. Ett brett samtycke som riktar sig
pa framtiden uppfyller inte det krav i dataskyddsforordningen pé att samtycket ska vara frivil-
ligt, specifikt, informerat och otvetydigt. P4 basis av det breda samtycket kan kunden inte veta
hur hans eller hennes samtycke kommer att anvidndas. Samtycket ska dock fortfarande kunna
anviandas som grund for behandling av kunduppgifter dd nar samtycket uppfyller de villkor
som stélls 1 EU:s dataskyddsforordning.

I paragrafens 1 mom. foreslas det att yrkesutbildade personer inom hélso- och sjukvérden eller
andra personer som behandlar kunduppgifter ska fa behandla bara sidana kunduppgifter som
ar nodvandiga for skotseln av en lagstadgad uppgift. Grunden for behandlingen av kundupp-
gifter dr en klient- eller vardrelation eller en lagstadgad rétt. I socialvardslagen avses med kli-
ent en person som ansoker om eller anlitar socialvérd, eller som oberoende av sin vilja tillhan-
dahalls socialvard. I lagen om patientens stéllning och réttigheter (785/1992) avses med pati-
ent en person som anlitar hélsotjénster eller sjukvardstjdnster eller som annars dr foreméal for
sadana tjanster.

I paragrafens 1 mom. foreslés det att tjénstetillhandahallaren ska bestimma vilken rétt yrkes-
utbildade personer inom social- och hélsovarden och andra personer som behandlar kundupp-
gifter har att anvinda kunduppgifter. Genom atkomstréttigheterna kan arbetstagarna behandla
endast de kundhandlingar som innehéllsméssigt anknyter till deras respektive arbetsuppgifter.
Varje person som arbetar med kundservice far behandla kundhandlingar endast i den omfatt-
ning som forutsatts for hans eller hennes arbetsuppgifter och ansvar.

For att skydda kunduppgifterna har tjénstetillhandahallaren till uppgift att sorja for att kund-
handlingarna inom verksamheten endast kan behandlas av de arbetstagare som behdver den
for att skota sina arbetsuppgifter. Réttigheterna hos de personer som arbetar med tekniskt un-
derhall, Svervakning av anvdndning samt hantering av kunduppgifter att anvinda kunduppgif-
ter ska_ beviljas i behovlig omfattning. Atkomstritten fir inte mojliggora atkomst till sddana
kunduppgifter som inte omfattas av arbetstagarens underhalls- eller 6vervakningsansvar.

I regel ska en arbetstagare inom socialvirden atkomstrétt till de klientuppgifter som han eller
hon behover i den serviceuppgift som arbetsuppgifterna giéller. Utover detta kan arbetstagaren
beviljas atkomstritt till kunduppgifter inom andra serviceuppgifter som han eller hon regelrétt
behdver for att utfora sitt arbete. Inom socialvarden kan atkomstratten dven begrénsas till sdd-
ana socialtjdnster som tillhandahélls endast inom en del av en serviceuppgift, till vissa ser-
viceprocesser eller till sédana klienthandlingar som uppkommer bara 1 vissa serviceuppgifter,
om arbetet inte forutsétter behandling av alla de klientuppgifter som anknyter till serviceupp-
giften.
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I och med ibruktagandet av Kanta-tjdnsterna begrénsas behandlingen av kunduppgifter genom
bade beviljande av atkomstrittigheter och verifiering av samband eller vardrelation. 1 para-
grafens 1 mom. foreskrivs det att behandlingen av kunduppgifter ska grunda sig pa en vérdre-
lation eller ett samband som har sékerstéllts datatekniskt. Detta datatekniska sédkerstillande
kan inom hélso- och sjukvarden genomforas pé basis av de administrativa uppgifterna om pa-
tienterna till exempel genom att se till att det innan patientuppgifterna behandlas finns en an-
teckning 1 informationssystemet om att kunden har skrivits in pa biddavdelningen eller poli-
kliniken. For att med denna anteckning pa ett tillrackligt satt kunna sédkerstélla att patienten
faktiskt har en klientrelation eller vardrelation med den som framstillt begéran om utlim-
nande, ska det vara en annan dn den som har framstillt begdran som har gjort anteckningen.
Aven 6vriga administrativa uppgifter om patienter och uppgifter i patientdatasystemet far an-
vandas som grund for det tekniska sékerstillandet av en vardrelation. Andra sétt att sékerstéilla
detta via informationssystem ar att sikerstdlla vardrelationen till exempel genom kundens
elektroniska underskrift eller kundens samtycke eller genom nagon annan tillforlitlig datatek-
nisk verifiering av att kunden skoter ett drende med den instans som tillhandahaller tjansterna.
Da nir det inte 4r mdjligt att anvéinda nagot annat datatekniskt sétt for att sékerstdlla vardrelat-
ionen, ska vardpersonalen dock kunna behandla sddana patientuppgifter som dr nédvéndiga. I
dessa situationer ska den yrkesutbildade personen inom hédlso- och sjukvarden meddela den
sarskilda orsak som ligger som grund for behandlingen av uppgifterna. Sddan behandling som
baserar sig pa sarskilda orsaker forutsatter att tillsynen utvecklas bade inom organisationerna
inom hélso- och sjukvérden och pa riksomfattande niva.

Inom socialvarden ska arbetstagarens mdjlighet att behandla klientuppgifter begrinsas genom
verifiering av sammanhanget endast nér arbetstagarens arbetsuppgifter géller klienten i fraga.

113 § i lagen om patientens stillning och réttigheter finns en bestimmelse om att patientupp-
gifterna dr sekretessbelagda for de personer som arbetar vid samma verksamhetsenhet inom
hélso- och sjukvarden, om personen inte deltar i undersdkningen eller varden av patienten el-
ler 1 uppgifter som anknyter till den. Enligt den ovanndmnda lagen &r de i detta fall utomsta-
ende.

I paragrafens 2 mom. foreskrivs det att tjanstetillhandahallaren ar forpliktad att fora ett register
over de egna anvindarna av sina kundinformationssystem och kundregister samt deras &t-
komstrittigheter. Detta register ska ticka bade tidigare och nya uppgifter om anvindarna.

Enligt dataskyddsforordningen bor sddana personuppgifter som &r sarskilt kiansliga med hén-
syn till de grundldggande fri- och rittigheterna atnjuta sirskilt skydd. Dessutom betonas det i
dataskyddsforordningen att avvikelser fran forbud mot behandling av sirskilda kategorier av
personuppgifter kan goras ifall detta baserar sig pd unionsritten eller medlemsstaternas nat-
ionella rétt och ifall lampliga skyddsatgirder vidtas. Den personuppgiftsansvarige ska genom-
fora behovliga tekniska och organisatoriska atgirder for att skydda personuppgifterna fran
obehorig atkomst och for att de inte oavsiktligt eller lagstridigt ska utplanas, dndras, utlimnas,
overforas eller behandlas lagstridigt pa ndgot annat satt.

De rittigheter som yrkesutbildade personer inom social- och hilsovarden har att behandla
kunduppgifter bygger pé bestimmelser i speciallagar {or social- och hilsovérden och dérfor ar
grunderna for atkomstrittigheterna for nérvarande olika inom socialvirden och hélso- och
sjukvérden. I paragrafens 3 mom. foreskrivs det att Institutet for hilsa och vélfard meddelar
ndrmare foreskrifter om de grunder enligt vilka tjénstetillhandahallaren ska bevilja dtkomstrét-
tigheter till kunduppgifter for de yrkesutbildade personerna inom social- och hilsovarden och
andra personer som behandlar kunduppgifter. Detta mojliggér en harmonisering av grunderna
for bestimmandet av atkomstrattigheterna inom social- och hélsovarden till den del det be-
hovs.
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Redan i nuldget har Institutet for hélsa och vilfard erfarenhet av detta i och med att institutet
bestdammer grunderna for behorigheterna att anvianda uppgifter inom socialvarden pa basis av
lagen om klienthandlingar inom socialvarden. Genom foreskriften om grunderna for bestdm-
mandet av atkomstréttigheter skyddas de personuppgifter som har registrerats pé grundval av
en klientrelation fran obehorig och lagstridig behandling.

15 §. Information till kunden om riksomfattande informationssystemtjanster I paragrafens 1
mom. foreskrivs det om tjanstetillhandahallarens informationsskyldighet. Eftersom erhallandet
av information enligt den valda modellen ska grunda sig pé lagen, innebér det att alla uppgif-
ter i tjénstetillhandahéllarnas register alltid ska finnas tillgédngliga for yrkesutbildade personer
inom social- och hdlsovirden nér de behdver dem i sina arbetsuppgifter och kunden inte har
forbjudit behandling eller utlimnande av uppgifterna. En praxis som bygger pa en lagstadgad
ratt att fa information och pa kundens forbud mot detta innebér ett sdrskilt stort ansvar vad
géller informationen till patienten.

Enligt propositionen ska tjinstetillhandahéllaren ge information om de riksomfattande inform-
ationssystemtjénsterna, verksamhetsprinciperna for dem och om de rattigheter hos kunden
som anknyter till de riksomfattande informationssystemtjansterna. Bestimmelser om behand-
ling av kunduppgifter finns i 4 kap. i lagforslaget. Informationen ska ges till kunden sa fort
som mojligt ndr kundférhéllandet inleds och senast i samband med den forsta kontakten.

I EU:s dataskyddsforordning foreskrivs det om informerandet i samband med behandling av
personuppgifter. Vid informerande ska den forpliktelse i dataskyddsforordningen som géller
tjénstetillhandahéllarens skyldighet att ge kunden vissa uppgifter iakttas. Om personuppgifter-
na erhélls direkt av den registrerade sjidlv ska enligt dataskyddsfoérordningen informationen
ges da nér personuppgifterna erhalls. Om personuppgifterna fas fran nagon annan ska infor-
merandet skdtas inom en rimlig tid men senast inom en manad frén det att uppgifterna erhdlls.

Enligt EU:s dataskyddsforordning &r den personuppgiftsansvariga skyldig att avgiftsfritt ge
den registrerade information om behandlingen av hans eller hennes personuppgifter. Enligt
dataskyddsforordningen ska den personuppgiftsansvarige alltid ge foljande uppgifter om be-
handlingen av personuppgifter:

- kontaktuppgifter till den personuppgiftsansvarige, dennes eventuella foretrddare och den
dataskyddsansvariga

- syfte och rittslig grund for behandlingen av personuppgifter Om uppgifterna inte fas direkt
av den registrerade ska dessutom meddelas vilka kategorier av personuppgifter behandlingen
giller.

- den personuppgiftsansvariges eller en tredje parts beréttigade intressen, om dessa utgor
grunden for behandlingen

- 1 tillampliga fall, vem som ska fa personuppgifterna

- huruvida den personuppgiftsansvarige avser att dverfora uppgifter till ett tredjeland eller en
internationell organisation

Enligt dataskyddsforordningen ska den personuppgiftsansvarige for att sékerstélla réttvis och
transparent behandling dessutom ldmna foljande ytterligare information:

- uppgifternas lagringstid eller de kriterier som anvénds for att faststdlla denna

- den registrerades rattigheter i friga om dennes uppgifter, sdsom ritten att begéira radering av
sina personuppgifter, rétten att aterkalla sitt samtycke, ritten att inge klagomal och forekoms-
ten av automatiserat beslutsfattande, inbegripet till exempel profilering

- huruvida insamlingen av uppgifter &r ett lagstadgat eller avtalsenligt krav

- huruvida personen &r skyldig att ge uppgifterna och foljderna av att uppgifterna inte lamnas
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Den registrerade har enligt dataskyddsforordningen ocksa ratt att f4 det bekréftat att uppgifter-
na behandlas eller inte behandlas. Dessutom har den registrerade rétt att f& ndrmare informat-
ion om behandlingen av uppgifterna, till exempel om syftet med behandlingen och vilka kate-
gorier av personuppgifter behandlingen géller.

Vid informerandet ska specialgrupperna beaktas sérskilt, till exempel barnen. Till barn maste
informationen till exempel ges i sddan form och pa ett sddant satt att barnet kan forsta den.
Barnet ska ges tydlig information om hans eller hennes rittigheter att begrénsa atkomsten till
uppgifterna. Dessutom ska barnet fa tillricklig information om de situationer dér vardnadsha-
varen ska skota drenden elektroniskt for barnets ridkning och tillsammans med barnet. Dessu-
tom kan detaljerade anvisningar om informerandet fas av dataskyddsombudet och av den
WP29-dataskyddsgrupp som bestar av EU-medlemsstaternas dataskyddsmyndigheter.

Utover den information som ska ges personligen till kunden kan det dessutom som det hittills
har gjorts ges information till allmdnheten om behandlingen av kunduppgifter. Institutet for
hélsa och vilfard ska ansvara for sakinnehallet i den information som ges till kunderna, och
folkpensionsanstalten ska enligt paragrafens 2 mom. dven i fortsittningen ansvara for inform-
ationsmaterialet.

16 §. Identifiering av dem som behandlar kunduppgifter. Med tanke pa de elektroniska tjéns-
ternas tillforlitlighet och individens réttsskydd dr det mycket viktigt att de parter som anvénder
tjénsterna faktiskt &r de som de utger sig for att vara. Enligt 1 mom. ska dérfor kunder, tjénste-
tillhandahéllare och andra parter och deras foretrddare som behandlar kunduppgifter samt de
datatekniska enheterna identifieras pa ett tillforlitligt sitt vid elektronisk behandling av kund-
uppgifter. Identifieringen kan till exempel ske med en personbeteckning eller med hjélp av ett
namn eller ndgon annan identifieringsuppgift i en handling som anvénds vid verifieringen av
identiteten.

Identifieringen av de personer som behandlar kunduppgifter och av tjanstetillhandahallarna,
de datatekniska enheterna samt av de riksomfattande informationssystemtjénsterna forutsitter
dessutom verifiering. Vid behov ska identiteten kunna verifieras genom en handling fran en
tillforlitlig och oberoende killa. I en elektronisk tjénst kan verifieringen till exempel ske ge-
nom att anvénda identifieringsverktyg for stark autentisering, som till exempel natbankskoder
eller mobilcertifikat. Befolkningsregistercentralen har haft som lagstadgad uppgift att ansvara
for certifikaten inom social- och hélsovérden, de personliga certifikaten for elektronisk identi-
fiering och undertecknande och for certifikaten for undertecknande i tjanster och system. Iden-
tifieringen och de elektroniska underskrifterna av de yrkesutbildade personerna inom social-
och hélsovérden och av andra anstéllda hos tjénstetillhandahéllarna genomf6rs med hjilp av
den kontroll av atkomstréttigheter som skots av Tillstdnds- och tillsynsverket for social- och
hélsovérdens certifikattjanster och verksamhetsenheter.

I paragrafens 2 mom. foreslds det att ndrmare bestimmelser om de tekniska metoderna for
identifiering och autentisering far utfidrdas genom férordning av social- och hélsovardsmi-
nisteriet. Innan forordningen utférdas ska social- och hélsovéardsministeriet hora Befolknings-
registercentralen till den del det handlar om en sédan uppgift for Befolkningsregistercentralen
som avses i 6 § och som géller att Befolkningsregistercentralen 4r den i lagen om stark auten-
tisering och betrodda elektroniska tjanster avsedda certifikatutfardaren for yrkesutbildade per-
soner inom social- och hilsovarden och annan personal inom hilso- och sjukvarden och apo-
teken, tjénstetillhandahallare, apotek och organisationer som deltar i tillhandahallandet av
dessa tjédnster, deras personal och datatekniska enheter.

72



RP 300/2018 rd

17 §. Klientens och patientens rdtt att forbjuda att egna kunduppgifter ldmnas ut. Enligt 1
mom. kan klienten forbjuda att en personuppgiftsansvarig lamnar ut klientuppgifter om honom
eller henne till en annan personuppgiftsansvarig inom socialvarden via riksomfattande inform-
ationssystemtjénster. Klienten har dock inte denna rétt inom de tjénster som den personupp-
giftsansvarige ansvarar for, eftersom det dé dr frdga om anvindning av klientuppgifter och inte
utlamning. Pa motsvarande sitt foreslas det att en patient ska ha ratt att férbjuda att en person-
uppgiftsansvarig inom hélso- och sjukvarden ldmnar ut patientuppgifter om honom eller henne
till en annan personuppgiftsansvarig eller ett annat register inom hélso- och sjukvarden via
riksomfattande informationssystemtjanster.

Dataskyddsforordningen innehéller bestimmelser om rétten att gora invdndningar. De regi-
strerades rattigheter foljer direkt av dataskyddsforordningen. I fridga om Ovriga réttigheter kan
bestammelser inte utfardas pa nationell niva. Enligt artikel 9.4 1 den allménna dataskyddsfor-
ordningen far medlemsstaterna dock behélla eller infora ytterligare villkor, &ven begransning-
ar, for behandlingen av genetiska eller biometriska uppgifter eller uppgifter om hélsa. Den rétt
att forbjuda anvéndning som foreslas kan anses vara ett sddant villkor eller en sddan begréns-
ning som avses ovan. Dessutom krédver ménga av de situationer som ndmns i artikel 9.2 och
dér behandling av sérskilda kategorier av personuppgifter dr mojlig med stod av nationell lag-
stiftning att den nationella lagstiftningen innehaller lampliga skyddsatgarder.

Valet av en modell med férbud kan motiveras med den princip i dataskyddsforordningen en-
ligt vilken ett samtycke inte dr en tillricklig grund for behandling av personuppgifter, om det
rader betydande ojédmlikhet mellan den registrerade och den personuppgiftsansvarige. Som
exempel pa saddan betydande ojamlikhet nimner dataskyddsforordningen att den personupp-
giftsansvarige dr en myndighet och att det darfor dr osannolikt att samtycke ges frivilligt. Ett
brett samtycke som riktar sig pa framtiden uppfyller inte heller det krav i dataskyddsforord-
ningen om att samtycket ska vara specifikt, informerat, frivilligt och otvetydigt, eftersom indi-
viden inte i praktiken kan veta hur hans eller hennes samtycke kommer att anvéndas.

Det forbud som kan anvindas som skyddsétgérd och som beskrivs ovan ska tillimpas pa pati-
entuppgifter inom hélso- och sjukvarden. Grunden for rétten att férbjuda anvandningen av kli-
entuppgifter inom socialvarden ar artikel 86 1 EU:s dataskyddsfoérordning enligt vilken per-
sonuppgifter i allménna handlingar som forvaras av en myndighet eller ett offentligt organ el-
ler ett privat organ for utférande av en uppgift av allmént intresse 1&mnas ut av myndigheten
eller organet i enlighet med den unionsrétt eller den medlemsstats nationella ritt som myndig-
heten eller det offentliga organet omfattas av.

Enligt paragranes 1 mom. ger ritten att forbjuda anvindning klienten en mojlighet att hindra
utlimnandet av vissa uppgifter via de riksomfattande informationssystemtjénsterna. Inom so-
cialvarden kan klienten forbjuda att klientuppgifterna inom socialvérden l&mnas ut till en an-
nan personuppgiftsansvarig inom socialvérden. Inom hélso- och sjukvérden kan patienten for-
bjuda att patientuppgifter om honom eller henne ldmnas ut till en annan personuppgiftsansva-
rig inom hélso- och sjukvérden eller till ett annat register inom hélso- och sjukvarden. Be-
stimmelser om 6verldtande av uppgifter mellan socialvarden och hilso- och sjukvarden finns
bland annat i lagen om klientens stillning och réttigheter inom socialvarden (812/2000) och i
lagen om patientens stéllning och réttigheter (785/1992). En vérdnadshavare har inte rétt att
meddela ett forbud for en minderarig som vérdnadshavaren har vardnaden om. Detta baserar
sig pa 9 § 4 mom. i patientlagen enligt vilket patientens vardnadshavare eller andra lagliga fo-
retradare inte har rétt att forbjuda sadan vard som behovs for avvirjande av fara som hotar pa-
tientens liv eller hdlsa. Denna princip tillimpas ocksa inom socialvarden dér den centrala prin-
cipen dr hénsynen till barnets bésta.
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Enligt 2 mom. kan en klient eller en patient meddela forbud for alla sina klient- och patient-
uppgifter. Forbudet kan dock inte gélla sddana handlingar som anknyter till hanteringen av ut-
lamnande av uppgifter till arkivet. Dessa handlingar géller till exempel samtycke, férbud, vil-
jan att donera organ eller virddirektiv. Genom ett forbud kan kunden inte heller férhindra en
yrkesutbildad persons eller en myndighets pé lag grundade och av kundens viljeyttring obero-
ende ritt att fa information.

Enligt 2 mom. kan en klient inom socialvéarden rikta forbudet till en viss serviceuppgift eller
enskild handling/patientjournal. Tjénsterna inom socialvirden dr uppdelade i sju olika ser-
viceuppgifter. Inom hélso- och sjukvérden kan forbudet gélla en servicehéndelse. Dessutom
kan forbudet gélla en offentlig tillhandahallare av social- och hdlsovardstjénster och dess re-
gister samt ett register inom foretagshélsovarden. Inom den privata social- och hélsovéarden
kan forbudet inte gilla ett register eller en tjénstetillhandahallare. Den foretagsverksamhet
som bedrivs av de privata tjanstetillhandahallarna d4r mangfacetterad och darfor ar det svart for
kunden att forstd vilken instans som é&r tjdnstetillhandahéllaren och den personuppgiftsansva-
rige och till vilken tjanstetillhandahéllare forbudet ska riktas. Till exempel en lékarstation kan
ha flera sjélvstandiga yrkesutdvare och foretag, och kunden har inte alltid klart {or sig nér det
ar fraga om en verksamhet som bedrivs for ldkarstationens egen rékning och nir verksamheten
bedrivs av en annan tjanstetillhandahallare.

I paragrafens 3 mom. foreskrivs det om de konsekvenser som en kunds férbud har f6r den rétt
att f4 information som géller yrkesutbildade personer eller myndigheter inom social- och hal-
sovarden. Kundens forbud kan inte forhindra rétten att f4 information for en yrkesutbildad
person eller myndighet inom social- och hilsovarden da nir deras rétt att f information base-
rar sig pa lag. Till exempel i barnskyddslagen foreskrivs det om nédr en myndighet inom barn-
skyddet har rétt att fa information trots kundens forbud.

I paragrafens 4 mom. foreskrivs det om behandlingen av uppgifter om hélsotillstand 1 sér-
skilda situationer, till exempel nér en patient 4r medvetslos eller i ndgot annat tillstind som
g0Or att denna inte formar bedoma betydelsen av forbudet. Ett tidigare meddelat, gillande for-
bud utgdr inget hinder for att uppgifter om hélsotillstdnd behandlas eller ldmnas ut till en an-
nan personuppgiftsansvarig, om patienten dr medvetslds eller annars befinner sig i ett sadant
tillstdnd att han eller hon inte kan bedoma betydelsen och konsekvenserna av ett forbud eller
bedoma ett eventuellt atertagande av forbudet. Detta baserar sig pé artikel 6.1 (d) i data-
skyddsforordningen enligt vilken behandlingen &r lagenlig nir den behovs for att skydda den
registrerades eller ndgon annan fysisk persons grundldggande intressen. Behandlingen ar en-
ligt artikel 9.2 (c) i1 dataskyddsférordningen ocksa tilliten om den behovs for att skydda den
registrerades eller nagon annan fysisk persons grundldggande intressen nér den registrerade ar
fysiskt eller rittsligt forhindrad att ge sitt samtycke. Den foreslagna bestimmelsen 1 4 mom.
forédndrar géillande praxis for anvéndningen av forbud vid utlimnande av uppgifter inom
hélso- och sjukvarden i nddsituationer.

I paragrafens 5 mom. konstateras det att forbudet inte kan forhindra en yrkesutbildad persons
eller en myndighets pa lag grundade och av kundens viljeyttring oberoende rétt att fa inform-
ation vid tillhandahéllandet av socialtjénster. Enligt huvudregeln kan de uppgifter som omfat-
tas av ett forbud inte behandlas i socialtjénsterna. I lagstiftningen om socialvarden finns det
undantag fran detta. I klientlagens 17-21 § foreskrivs det att sekretessbelagda uppgifter ska fa
lamnas ut for att trygga véarden av och omsorgen om klienten trots att klienten eller dennes
lagliga foretrddare har forbjudit utlimnandet av uppgiften. Uppgifter far pa de i paragrafen
angivna villkoren ldmnas ut for klientens véard, omsorg eller utbildning, for ordnande eller till-
handahéllande av véard, omsorg eller utbildning eller for tryggande av forutsittningarna for
forsorjningen.

74



RP 300/2018 rd

Enligt 6 mom. ska ett forbud som klienten meddelat gélla tills vidare och kunna atertas nar
som helst. Efter ett eventuellt atertagande kan klienten meddela férbud pa nytt.

18 §. Meddelande av forbud mot behandling av klientuppgifter och patientuppgifter Ett forbud
som géller behandling av klientuppgifter kan enligt 1 mom. meddelas vilken tjénstetillhanda-
hallare som helst som har anslutit sig till en riksomfattande informationssystemtjanst. Tjénste-
tillhandahéllaren ska sidnda uppgifterna till informationshanteringstjénsten sa snabbt som det
rimligen dr mojligt. Efter att uppgiften har sénts till informationshanteringstjédnsten beaktas
den automatiskt i informationssystemen. Férbud kan dven meddelas via ett medborgargréns-
snitt. Da registreras uppgiften omedelbart i den informationshanteringstjénst som foreslés i 11
§. Vid étertagande av forbud tillimpas samma bestimmelser som vid meddelandet av férbud.
Enligt den kan ett forbud meddelas till vilken tillhandahéllare av social- eller hélsovard som
helst eller meddelas via ett medborgargranssnitt. Uppgiften om att forbudet har atertagits ska
utan drdjsmal séndas till informationshanteringstjénsten.

Ett forbud kan meddelas till informationshanteringstjansten nir som helst. Detta ar viktigt
bland annat for att en person vid behov ska ha en moéjlighet att skydda sina uppgifter eller att
aterta sitt forbud till exempel pa ldkarmottagningen, sa att de tjdnster som kunden behdver kan
sékerstéllas i alla situationer och sa att kunden har en mojlighet att skydda sin integritet. Enligt
2 mom. ska pa kundens begiran den som tar emot forbudet ge kunden en utskrift av kundens
forbudshandling.

For att alla de som meddelar ett forbud ska fa adekvat och enhetlig information om forbudets
betydelse, foreslds det i 3 mom. dessutom att Folkpensionsanstalten ska utforma en doku-
mentmall for forbudet. Av forbudshandlingen ska det bland annat framgé att de uppgifter som
omfattas av kundens forbud inte far 1dmnas ut via riksomfattande informationssystemtjanster
och att forbudet dven géller i1 de fall de forbjudna uppgifterna dr relevanta med tanke pé var-
den eller omsorgen av kunden, om inte ndgot annat foljer av annan lagstiftning. Dessutom ska
det framga nédr uppgifterna kan ldmnas ut trots ett forbud. Eftersom atertagande av férbud om-
fattas av samma bestdmmelser som meddelandet av forbud, ska dven detta framga av Folk-
pensionsanstaltens dokumentmall.

19 §. Utidmnande av patientuppgifter med hjdilp av riksomfattande informationssystemtjdins-
ter. 1 paragrafens 1 mom. foreskrivs det om mojligheten att ldmna ut patientuppgifter inom
hélso- och sjukvarden med hjilp av de i 6 § avsedda riksomfattande informationssystemtjéns-
terna till en annan personuppgiftsansvarig inom hilso- och sjukvarden for anordnande, pro-
duktion och tillhandahallande av hélso- och sjukvard for patienten.

Enligt 2 mom. fér ett sédant utlimnande av patientuppgifter till en annan personuppgiftsansva-
rig som baserar sig pd en begéran utforas med de riksomfattande informationssystemtjénsterna
efter det att patienten har informerats pa det sétt som avses i 15 § i lagforslaget. Dessutom ska
det i enlighet med det som ndmns i fraga om 14 § i lagforslaget datatekniskt sdkerstéllas att en
vardrelation mellan patienten och den som har lamnat begéran existerar.

Niér en personuppgiftsansvarig lamnar ut patientuppgifter till en annan personuppgiftsansvarig
ska det finnas en bestimmelse i lag eller ett samtycke enligt EU:s dataskyddsférordning som
grund for utlimnandet av uppgifterna. En central forutséttning for utlimnande av uppgifter ar
att kunden inte har forbjudit utlimnande av uppgifterna i fraga, och detta garanterar saval det
skydd for kundens privatliv som &dr en grundlaggande rattighet som kundens sjalvbestimman-
deritt i anknytning till kunduppgifterna. Bestimmelserna om patientens rétt att férbjuda ut-
lamnande av uppgifterna om honom eller henne finns 1 17 § i1 lagforslaget.
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I paragrafens 3 mom. foreskrivs det om personens samtycke i de fall nér patientuppgifter lam-
nas ut till en personuppgiftsansvarig inom socialvarden for ordnande, produktion och tillhan-
dahallande av socialvard. Bestimmelser om sekretessbeldggning och utlimnande av patient-
uppgifter finns i 13 § i patientlagen (785/1992). EU:s dataskyddsforordning mojliggér utlam-
nande av patientuppgifter med stod av patientens samtycke. Samtycket ska uppfylla de krav
som stélls i EU:s dataskyddsforordning enligt vilken samtycket ska vara uttryckligt och sér-
skilt. Det bor beaktas att det i EU:s dataskyddsforordning stélls olika krav pa samtyckets form
beroende pa om det dr fraga om socialvard eller hilso- och sjukvéard. En motsvarande mojlig-
het att ldmna ut patientuppgifter kan dven tilldimpas i de riksomfattande informationssystem-
tjénsterna sé att patientuppgifter far ldmnas ut mellan socialvérden och hilso- och sjukvarden.

Integrationen av socialvarden och hélso- och sjukvarden &r ett av de centrala malen for refor-
men av social- och hélsovarden. Redan nu har socialvarden och hélso- och sjukvérden manga
gemensamma tjanster och méngprofessionellt samarbete mellan de olika tjansterna. Integrat-
ionen forutsétter att yrkesutdvarna har tillgang till de patientuppgifter som de behdver. Samti-
digt ska dock patienten ha rétt att, om inte ndgot annat foreskrivs i lag, bestimma hur mycket
och vilka uppgifter som kan l&dmnas ut mellan socialvarden och hélso- och sjukvérden for
olika atkomstindamal.

I paragrafens 4 mom. foreskrivs det om utlimnande av patientuppgifter till patienten via val-
befinnandeapplikationer eller medborgargrénssnitt. For att f& uppgifter till en vélbefinnande-
applikation ska klienten ta i bruk applikationen och godkénna att uppgifterna l&mnas ut.

20 §. Utldmnande av klientuppgifter inom socialvdrden med hjdlp av riksomfattande informat-
ionssystemtjdnster 1 paragrafens 1 mom. foreskrivs det om mojligheten att ldamna ut klient-
uppgifter inom socialvarden med hjédlp av de 1 6 § avsedda riksomfattande informations-
systemtjdnsterna till en annan personuppgiftsansvarig inom socialvarden for ordnande, pro-
duktion och tillhandahéllande av socialvard for klienten.

Enligt 2 mom. far ett sddant utlimnande av kunduppgifter till en annan personuppgiftsansva-
rig som baserar sig pa en begéran utforas med de riksomfattande informationssystemtjénsterna
efter det att kunden har informerats pa det sétt som avses i 15 § i lagforslaget. Dessutom ska
det i enlighet med det som ndmns i frdga om 14 § i lagforslaget datatekniskt sékerstillas att
det finns ett samband mellan kunden och den som har ldmnat begéran.

Nér en personuppgiftsansvarig lamnar ut kunduppgifter till en annan personuppgiftsansvarig
ska det finnas en bestimmelse i lag eller ett samtycke enligt EU:s dataskyddsférordning grund
for utlamnandet av uppgifterna. En central forutséttning for utlimnande av uppgifter ar att
kunden inte har forbjudit utlimnandet av sina uppgifter, och detta garanterar sévil det skydd
for kundens privatliv som ér en grundldggande réttighet som kundens sjdlvbestimmanderétt i
anknytning till kunduppgifterna. Bestdmmelserna om kundens rétt att forbjuda utlimnande av
uppgifterna om honom eller henne finns i 17 § i lagforslaget.

I paragrafens 3 mom. foreskrivs det om personens samtycke i de fall niar kunduppgifter lamnas
ut till en personuppgiftsansvarig inom hédlso- och sjukvarden for ordnande, produktion och
tillhandahéllande av hélso- och sjukvard. Bestimmelser om sekretessbelédggning och utlam-
nande av kunduppgifter finns i 3 kap. i klientlagen. Samtycket ska uppfylla de krav som stélls
i1 EU:s dataskyddsforordning enligt vilken samtycket ska bland annat vara sirskilt. Det bor be-
aktas att det i EU:s dataskyddsforordning stélls olika krav pa samtyckets form beroende pa om
det ar fraga om socialvard eller hdlso- och sjukvard. En motsvarande mojlighet att lamna ut
kunduppgifter kan dven tillimpas i de riksomfattande informationssystemtjénsterna sa att
kunduppgifter far limnas ut mellan socialvarden och hélso- och sjukvérden.
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Integrationen av socialvarden och hélso- och sjukvarden &r ett av de centrala malen for refor-
men av social- och hélsovarden. Redan nu har socialvarden och hélso- och sjukvérden manga
gemensamma tjdnster och méangprofessionellt samarbete mellan de olika tjansterna. Integrat-
ionen fOrutsatter att yrkesutdvarna har tillgang till de kunduppgifter som de behdver. Samti-
digt ska dock kunden ha ritt att, om inte ndgot annat foreskrivs i lag, bestimma hur mycket
och vilka uppgifter som kan ldmnas ut mellan socialvirden och hélso- och sjukvarden for
olika dtkomstdndamal. Bestimmelser om de situationer ddr kunduppgifter kan lamnas ut utan
kundens samtycke finns i socialvardslagstiftningen.

I paragrafens 4 mom. foreskrivs det om utlimnande av kunduppgifter till kunden via vélbefin-
nandeapplikationer eller medborgargrénssnitt. For att fa uppgifter till en vélbefinnandeappli-
kation ska klienten ta i bruk applikationen och godkénna att uppgifterna lamnas ut.

21 §. Formedling av kunduppgifter med hjdlp av riksomfattande informationssystemtjéinster
till aktorer utanfor social- och hdlsovdrden. 1 paragrafen foreskrivs det att det via den forfrag-
nings- och férmedlingstjénst som hor till de riksomfattande informationssystemtjénsterna kan
formedlas handlingar och andra handlingar som har bifogats till dem for skdtseln av en
lagstadgad uppgift till den aktdr utanfor social- och hélsovarden som handlingarna har upprit-
tats for. Sadana handlingar 4r bland annat de intyg och utlatanden som sénds till en annan in-
stans. I paragrafens 1 mom. foreslés det ocksé att &ven de handlingar som den mottagande in-
stansen har rétt att fA med stod av lag ska kunna formedlas med hjélp av forfragnings- och
formedlingstjénsten.

Det bor papekas att forfragnings- och formedlingstjansten inte ansvarar for den information
som ldmnas fran en personuppgiftsansvarig till en annan. Det betyder att den personuppgifts-
ansvarige som ska ldmna ut uppgifter ansvarar for att den som far uppgifterna endast far kli-
entuppgifter eller patientuppgifter i den omfattning som mottagaren har rétt att f4 med stod av
lag eller samtycke. Alltid ndr uppgifter ldmnas ut krdvs det dvervidgande av den personupp-
giftsansvariga som ldmnar ut uppgifterna och endast de nddvéndigaste kunduppgifterna far
lamnas ut. Den rétt som mottagaren har att f4 uppgifter ska basera sig pé lag eller pa kundens
samtycke. Kunduppgifter kan lamnas ut endast i den omfattning mottagaren behoéver dem for
att skota sin lagstadgade uppgift.

Exempel pé detta 4r ett A-intyg eller B-intyg ldmnas till en arbetsgivare, Folkpensionsanstal-
ten eller ett arbetspensionsinstitut for en patients sjukdagpenning eller ett ldkarutlatande som
lamnas till polisen for ansdkan om korkort. Andra sérskilda handlingar som medvetet har bi-
fogats till ett intyg eller utlatande, som till exempel en rontgenldkares utldtande som ligger
som grund for ldkarens eget utlatande, kan anslutas till utlatandet och ldmnas ut elektroniskt
med det, om den som har skapat handlingen anser att det behovs.

Pé basis av arbetspensionslagarna har till exempel en arbetspensionsanstalt trots sekretessbe-
stimmelserna och Gvriga begrinsningar av erhallande av information rétt att f4 sdidana uppgif-
ter som den behdver for att avgdra ett drende och skota lagstadgade uppgifter. Arbetspens-
ionsanstalternas rétt att fi information géiller bland annat pensionstagares journalhandlingar,
rehabilitering, hélsotillstand, vird och arbetsforméga. Den forfrdgnings- och formedlingstjanst
som foreslas i denna paragraf ger den personuppgiftsansvarige inom hélso- och sjukvérden
mdjligheten att beddma om handlingar kan ldmnas till ett arbetspensionsinstitut dven om
handlingen ursprungligen ar avsedd for ndgot annat dndamal. Handlingarna far dock inte in-
nehalla mera information dn vad mottagaren har rétt att fa enligt lagstiftningen.

I paragrafens 2 mom. foreskrivs om det bemyndigande som Institutet for hilsa och vélfard har
att meddela foreskrifter om vilka handlingar som far formedlas via forfragnings- och formed-
lingstjdnsten.
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22 §. Anvindning av e-tjdnster och behandling av uppgifter for ndgon annans rdkning. Enligt
1 mom. har en person ritt att for ndgon annans rakning behandla dennes kund- och vélbefin-
nandeuppgifter i drendehanteringstjénster. Nar ett drende skots for en annan persons rékning
ska detta grunda sig pa en fullmakt eller ett forordnande som intressebevakaren har gett med
stod av 29 § 2 mom. i lagen om formyndarverksamhet (442/1999). En vardnadshavare har rétt
att behandla sddana uppgifter om en person som vardnadshavaren har vardnaden om vilka har
sparats 1 en riksomfattande informationssystemtjanst, om inte nadgot annat foljer av 11 § 3
mom. i klientlagen eller 9 § 2 mom. i patientlagen.

En minderérig patient som med hénsyn till &lder och utvecklingsniva kan fatta beslut om sin
vard har enligt patientlagen rétt att forbjuda att uppgifter om hans eller hennes hélsotillstand
och vard ldmnas ut till virdnadshavaren eller andra lagliga foretrddare. Enligt klientlagen
inom socialvarden far en minderarig klient med hansyn till alder och utvecklingsniva samt sa-
kens natur av vagande skil forbjuda att uppgifter som géller honom eller henne ldmnas ut till
den lagliga foretrddaren, om inte detta klart strider mot den minderarigas intresse. En laglig
foretrddare har dock rétt att f& information enligt vad som foreskrivs i 11 § i lagen om offent-
lighet i myndigheternas verksamhet.

Den yrkesutbildade person inom social- och hilsovarden som antecknar kunduppgifter ska sa-
kerstilla att barnet vet och forstar att vardnadshavaren kan se uppgifterna och att barnet med
hénsyn till alder och utvecklingsniva har rétt att forbjuda att uppgifter ldmnas ut. Barnet ska
dven informeras om vilka foljder ett forbud kan ha. Barnets forbudsritt ska respekteras, men
den yrkesutbildade personen inom social- och hédlsovarden ér skyldig att diskutera med och
végleda barnet i dessa situationer, sérskilt om det finns skil att anta att det &r mera skadligt att
hemlighélla uppgifterna for vardnadshavaren én att l1imna dem till vardnadshavaren.

Inom socialvérden kan till exempel intresset hos en vardnadshavare och den minderériga som
vardnadshavaren har virdnaden om std i strid med varandra, och dé ska tolkningen folja bar-
nets intresse. I en sidan situation har vardnadshavaren inte rétt att behandla barnets uppgifter
om behandlingen strider mot barnets intresse. Sddana situationer kan uppsté inom socialvar-
den, och sirskilt inom barnskyddet. Vardnadshavarens ritt att behandla uppgifterna om den
minderérig som vardnadshavaren har vardnaden om kan dven begriansas genom tingsrattens
beslut.

Utover den minderarigas forbudsritt ska vardnadshavaren inte heller ha rétt att behandla upp-
gifter om det barn som denne har vardnaden om ifall det giller sddana uppgifter i fraga om
vilka vardnadshavaren inte har insynsrétt eller en sddan i offentlighetslagen avsedd rétt for
parten att fa information. Det kan till exempel vara fraga om en situation dér ett litet barn &r
klient inom barnskyddet och &nnu inte formar forbjuda att uppgifterna ldmnas ut till barnets
vardnadshavare och dér det trots detta finns en lagenlig grund for att forvégra till exempel
vardnadshavarens insynsritt till antingen alla eller en del av uppgifterna om barnet. D& kan
ovanndamnda uppgifter inte ens visas for kunden. Grunderna for forbudet kan dock vara olika
for vardnadshavaren och den minderériga. Inom hilso- och sjukvarden kan det till exempel
vara frdga om en situation dér barnet beréttar for skolhdlsovardaren att det sjdlv eller en famil-
jemedlem har misshandlats eller behandlats illa i hemmet. Barnet vet inte nédvéndigtvis att
forédldern kan ta del av uppgiften om besoket hos héilsovérdaren via den tjénst som anvénds.
Darfor dr den yrkesutbildade personen inom social- och hélsovarden ansvarig for barnets in-
tresse och sdkerhet i alla situationer, dven nir barnet inte med hénsyn till utvecklingsnivan
annu formar forbjuda insyn i sina uppgifter.

I paragrafens 2 mom. hénvisas det till 10 § 1 mom. i lagen om fOrvaltningens gemensamma

stodtjinster for e-tjanster (571/2016). I momentet foreskrivs det om Befolkningsregistercen-
tralens nya register for behorighetstjansten, om forfarandet for avgivande av fullmakt och
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andra viljeyttringar i registret och om innehallet i fullmakter och andra viljeyttringar samt om
sammanforingen av uppgifterna om avgivaren och sékerstdllandet av informationshelhetens
integritet. For tillhandahallande av behorighetstjinsten for Befolkningsregistercentralen ett re-
gister over de fullmakter som avgivits av fysiska personer och for samfunds véagnar samt ov-
riga viljeyttringar. Viljeyttringarna ar i frdga om behorigheterna noggrant avgrénsade och an-
knyter till en viss verksamhet eller hdandelse, och saledes kan inga Oppna fullmakter for rétts-
ligt bistdnd avges via tjansten.

Via behorighetstjdnsten kan dven uppgifter om fullmakter som andra myndigheter har regi-
strerat och om andra viljeyttringar formedlas, om den myndighet som har registrerat uppgif-
terna har beviljat Befolkningsregistercentralen tillstdnd till detta och verksamheten inte &ven-
tyrar tillforlitligheten hos de uppgifter som ska formedlas via behorighetstjansten. Nar det gél-
ler de register som géller 6vriga myndigheters viljeyttringar bygger personuppgiftsansvaret pa
bestimmelserna om dessa myndigheters verksamhet och det ér fortfarande den behoriga myn-
digheten som bér ansvaret for personuppgifterna och registreringen av viljeyttringarna. Be-
folkningsregistercentralen ansvarar endast for verksamheten i den formedlingstjanst som ingar
1 behdrighetstjdnsten. Mojligheterna att anvénda till exempel de viljeyttringar som har avgivits
inom social- och hdlsovéarden ar ofta begransade till aktorerna inom dessa sektorer och darfor
ar ett mera allmént utnyttjande av viljeyttringarna inte mgjligt. Syftet med punkten i bestam-
melsen ar att dessa uppgifter ska tillhandahallas centraliserat for anvandning via behorighets-
tjénsten.

23 §. Medborgargrdinssnitt samt uppgifter och viljeyttringar som visas via det. 1 paragrafens 1
mom. foreslds det att granssnittet ska genomforas sa att en person kan avge de viljeyttringar
som avses 1 11 § 1 lagforslaget samt skota drendena i anslutning till sitt kundférhéllande och
administreringen av sina kunduppgifter och vélbefinnandeuppgifter via ett granssnitt. Nér det
géller minderérigas forbudsritt konstateras det att en minderarigs rétt att forbjuda utlimnande
av sina uppgifter ska forutsitta en bedémning av den minderarigas mogenhet, och detta &r inte
mdjligt i e-tjdnsten.

I paragrafens 2 mom. foreskrivs det att uppgifter som en person ska kunna fa via ett medbor-
gargranssnitt till exempel ar tidsbestdllningsuppgifter, laboratorieresultat, rontgenresultat och
andra undersokningsresultat, uppgifter om tider och platser for servicehdndelser, uppgifter
som &r viktiga for varden eller servicen, receptuppgifter, vardanvisningar, remisser, samman-
drag av gjorda behandlingar, utldtanden om behandlingar, lékarintyg och lékarutldtanden samt
handlingar om socialvarden. Till grénssnittet kan dessutom anslutas andra funktioner som
mojliggdr informationsutbyte och utférande och uppfoljning av uppgifter som géller tjanster,
omsorg och vard. En séddan funktion &r till exempel formedling av kunduppgifter mellan en
kund och en tjénstetillhandahéllare. Grinssnittet ska realiseras s att kundens integritetsskydd
inte dventyras.

Trots vad som foreskrivs i 1 mom. ska grianssnittet realiseras sa att kunden inte har atkomst till
uppgifterna, om den yrkesutbildade personen inom hilso- och sjukvérden vet att utlimnandet
kan medfora allvarlig fara for kundens hilsa eller vérd eller for tillhandahallandet av en tjénst
eller for ndgon annans réttigheter. Nar uppgifter visas via grinssnittet ska bestimmelserna om
partens rétt att f4 information i 11 § 2 och 3 mom. i offentlighetslagen beaktas.

Principen enligt offentlighetslagen &r att en sokande, 6verklagande eller ndgon annan vars ritt,
fordel eller skyldighet drendet géller (en part), har ritt att av den myndighet som behandlar el-
ler har behandlat drendet information om sddant innehall i en offentlig handling som kan pa-
verka eller som eventuellt har paverkat behandlingen av hans eller hennes drende.
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En part eller dennes ombud eller bitrdde har inte den ovanavsedda rétten till exempel

1) nér utlimnande av uppgifter ur handlingen skulle strida mot ett synnerligen viktigt allmént
intresse, ett barns intresse eller ett annat synnerligen viktigt enskilt intresse, eller

2) nir det dr frdga om en handling som har foretetts eller uppréttats i samband med férunder-
sokning eller polisundersdokning som &nnu pagar, om utredningen skulle forsvaras av att upp-
gifter ldmnas ut.

Dessutom kan personen via grianssnittet visas utlimningslogguppgifter och atkomstloggupp-
gifter som géller behandlingen av hans eller hennes uppgifter, med undantag for mottagarens
personuppgifter.

I paragrafens 3 mom. foreskrivs om att uppgifter om en minderarig person far visas via grans-
snittet for personen sjélv och for hans eller hennes vardnadshavare eller for ndgon annan laglig
foretrddare. Uppgifterna kan visas ocksé via vilbefinnandeapplikationer som godkénts for da-
talagret for egna uppgifter. Vid utldmnandet av uppgifterna ska det som i 9 § 2 mom. i patient-
lagen foreskrivs om en minderarig patients ratt att forbjuda att uppgifter om hans eller hennes
halsotillstdnd ges till hans eller hennes vardnadshavare eller ndgon annan laglig foretradare da
beaktas. Dessutom ska bestdmmelserna i 11 § 3 mom. i klientlagen beaktas. Enligt bestim-
melserna far en minderarig klient med hénsyn till &lder och utvecklingsnivé samt sakens natur
av vigande skil forbjuda att uppgifter som géller honom eller henne l&émnas ut till den lagliga
foretrddaren, om inte detta klart strider mot den minderarigas intresse. Om en minderarig kli-
ent eller klientens lagliga foretradare ar part i ett socialvardsarende, har den lagliga foretrada-
ren dock ritt att fa uppgifter i enlighet med 11 § i lagen om offentlighet i myndigheternas
verksamhet.

Enligt paragrafens 4 mom. kan personens uppgifter visas via grénssnittet for en av honom el-
ler henne befullméktigad person.

24 §. Uppfoljning av anvindning och utlimnande av kunduppgifter och uppgifter om vilbe-
finnande. Att anviandningen och utlimnandet av kunduppgifter foljs upp ar en central forut-
sattning for tillgodoseendet av kundens rétt till skydd for privatlivet och for 6vervakningen av
uppgifternas anvéndning.

Med uppgifternas anvandning avses att uppgifter anvands i den personuppgiftsansvariges egen
verksamhet och i verksamhet som bedrivs for dennes rikning. De uppgifter som anvénds ar
uppgifter som finns i den personuppgiftsansvariges egna kundregister. For anviandning av
dessa uppgifter behovs inte tillstdnd och en registrerad kan inte forbjuda anvéndningen av sina
uppgifter. Med utlimnande av uppgifter avses att uppgifter 1dmnas ut till en annan personupp-
giftsansvarig eller ndgon annan utomstdende som har rétt att fa uppgifterna eller att uppgifter
overfors mellan den personuppgiftsansvariges olika register. Med utlimnande avses allt avslo-
jande av information till utomstaende inklusive att ge ndgon rétt att se uppgifter. Utlimnandet
av kunduppgifter inom social- och hélsovarden ska ske antingen med kundens samtycke eller
med stdd av en bestimmelse i lag som ger denna rétt.

Enligt 1 mom. &r tjénstetillhandahéllaren skyldig att f6lja upp hur den egna enheten anvénder
och ldmnar ut kunduppgifter. Forpliktelsen att registrera dtkomstloggar géller dven anvéndar-
na av granssnitt, till exempel Kelain-tjansten, dvs. anvidndarna av granssnittet for profession-
ellt bruk.
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I paragrafens 2 och 3 mom. foreskrivs det sdrskilt om de uppgifter som ska registreras i at-
komstloggregistret och vilka som ska registreras i utlimningsloggregistret. Logguppgifterna
om de register som har uppréttats for olika dtkomsténdamal ska registreras separat.

I atkomstloggregistret ska det foras in uppgifter om anvénda kunduppgifter och uppgifter om
vélbefinnande, den tjanstetillhandahéllare vars kunduppgifter anvénds, den som har anvint
kunduppgifter och uppgifter om vélbefinnande, &tkomstindamalet, atkomsttidpunkten och
andra uppgifter som behovs.

I utlamningsloggregistret fors det in uppgifter om utlimnade kunduppgifter, den tjénstetill-
handahallare vars kunduppgifter limnas ut, den som limnat ut kunduppgifterna, utlimnings-
dndamalet, mottagaren, utlimningstidpunkten och andra uppgifter som behovs.

Enligt 4 mom. ska Folkpensionsanstalten samla in logguppgifterna om de uppgifter som har
registrerats 1 granssnittet for professionellt bruk, arkiveringstjdnsten och i informationshante-
ringstjansten och ocksa om utlimnandet av de uppgifter som har visats via informationshante-
ringstjansten. Enligt momentet ska Folkpensionsanstalten samla in logguppgifter bland annat
om alla utlimnanden av uppgifter och i samband med detta bland annat tidpunkten f6r utlam-
nandet och uppgiftsmottagarna. Uppgifter som kan visas via informationshanteringstjansten ar
bland annat vissa sammanstillningar av handlingar samt handlingar som ska uppdateras, som
till exempel viktiga diagnoser, vaccinationer, medicinering och laboratorieresultat. De tjénste-
tillhandahéllare vilka handlingarna géller och varifrdn uppgifterna har fétts registreras inte i
frdga om ovanndmnda uppgifter i informationshanteringstjénstens logg. Vid behov kan logg-
uppgifterna anvéndas for att utreda om utlimnandet har varit &ndamaélsenligt.

Logguppgifterna om utlimnande av tjanstetillhandahallarens uppgifter i kundhandlingar fors
in i den forvaringstjanst for loggregister som &r avsedd for detta. Eftersom det utlimnande av
kunduppgifter mellan tjénstetillhandahallare inom social- och hilsovérden som baserar sig pa
en begiran ska ske 1 enlighet med 19 eller 20 § med hjélp av riksomfattande informations-
systemtjanster, ska logguppgifterna om utlimnandet finnas 1 arkiveringstjansten. I arkiverings-
tjansten ska till exempel foras in de logganteckningar som ska goras vid utlimnande av remis-
ser och av vérdrespons samt vid utlimnande som sker till Gvriga med rétt att anvidnda kund-
uppgifterna. For att en kund ska kunna fa information om att hans eller hennes kunduppgifter
har utldmnats med hjélp av det medborgargrénssnitt som avses i 23 § ska utlimningsloggupp-
gifterna finnas i den centrala arkiveringstjinsten.

Narmare bestimmelser om uppgifterna om atkomstréttigheter och logguppgifter samt om be-
varandet av dem far enligt 5 mom. utfardas genom forordning av social- och hélsovardsmi-
nisteriet. Foreskrifter f&r meddelas till exempel om antecknandet av &ndringar i uppgifter om
atkomstréttigheter och om bevaringstiderna. Av uppgifterna i anvéndarregistren ska det
framgé vem som beviljats dtkomstritt, for vilket patientregister eller dess del réttigheterna be-
viljats, omfattningen av atkomstrétten samt tiden da rétten att se, uppdatera eller anvianda upp-
gifterna borjar och slutar. Institutet for hélsa och vilfard far meddela ndrmare foreskrifter om
de uppgifter som ska foras in i loggregistren och om deras sakinnehall. Om journalhandlingar-
nas bevaringstider foreskrivs det i forordningen om journalhandlingar. Avsikten dr att i fort-
sattningen foreskriva om journalhandlingarnas bevaringstider i lag, och att samtidigt &ven ta in
regleringen om bevaringstiderna for logguppgifterna i lag.

25 §. Kundens rdtt att fd information om behandlingen av sina egna uppgifter. Enligt 1 mom.
har en kund for utredning eller utévande av sina réttigheter i anslutning till behandlingen av
sina kunduppgifter ritt att pa skriftlig begiran inom skélig tid eller senast inom tvd ménader
av tjanstetillhandahéllaren med stod av loggregistret avgiftsfritt f4 veta vem som har anvént
eller till vem man har l&dmnat ut uppgifter om honom eller henne samt grunden f6r anvénd-
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ningen eller utlimnandet. Vid beslutspraxis for riksdagens justiticombudsman och statsradets
justitiekansler har tidsfristen pa tvd manader ansetts vara skélig. Dessutom ska kunden ha ratt
att av Folkpensionsanstalten fa logguppgifter ur informationshanteringstjdnsten, receptcentret
och datalagret for egna uppgifter, logguppgifter 6ver anvidnda och utlimnade kunduppgifter
och uppgifter om vilbefinnande samt uppgifter om tidpunkten for anvindningen eller utlam-
nandet till den del uppgifterna omfattas av Folkpensionsanstaltens personuppgiftsansvar. De
ovriga logguppgifterna har kunden ritt att fa av tjanstetillhandahéallaren.

Kundens ritt att fa logguppgifterna ar en viktig ritt som ger kunden mojligheten att beddma
om hans eller hennes uppgifter har behandlats lagenligt och korrekt. Pa basis av ritten att fa
logguppgifter kan kunden vid behov vidta &tgéirder om han eller hon misstdnker att uppgifter-
na har behandlats lagstridigt eller inkorrekt pa nagot annat sitt. Utan denna rétt har kunden 1i
praktiken daliga mojligheter att sékerstdlla att hans eller hennes uppgifter behandlas &nda-
malsenligt. Rétten att fa information géller bade atkomstloggar och utlimningsloggar.

Enligt 2 mom. har kunden inte rtt att fa logguppgifter, om den som tar emot begéran om upp-
gifterna vet att utlimnandet kan medfora allvarlig fara for kundens hélsa eller vard eller for
nagon annans rattigheter. Enligt huvudregeln har kunden rétt att fa endast de logguppgifter
som har inforts under de tva ar som foregick begiran. Det dr dock mojligt att fa uppgifter dven
fran en ldngre tid, om det finns nagot sarskilt skél for det. Ett sddant sarskilt skél kan enligt la-
gen till exempel vara en vélgrundad misstanke om att klientuppgifter eller patientuppgifter har
behandlats olovligt pé ett sitt som kréver att saken utreds. Den foreslagna tidsfristen pa tva
ménader beror pa att behandlingen av klagomél inom social- och hélsovérden delvis &r be-
gransad sa att de endast kan gélla hiandelser fran de tva aren fore klagomalet. En sadan be-
gransning géller till exempel de klagoméal som anfors hos riksdagens justiticombudsman och
Tillstands- och tillsynsverket for social- och hilsovéarden. Ett annat skdl bakom tidsfristen ar
den preskriptionstid for personregisterbrott som avses i 38 kap. 9 § i strafflagen, som ocksa ar
tva ar.

Kunden fér inte for ndgot annat &ndamal dn for att utreda eller utdva sina réttigheter i anslut-
ning till behandlingen av sina kunduppgifter anvinda eller 1dmna vidare logguppgifter som
han eller hon fétt. Kunduppgifternas logguppgifter innehaller information med personuppgif-
ter om de som dr anstédllda hos tjinstetillhandahallaren inom social- och hélsovarden. Av den
orsaken ér det motiverat att kunden inte ska ha rétt att anvéinda dessa uppgifter for ndgot annat
dndamal an for att utreda eller tillgodose sina réttigheter att behandla sina egna kunduppgifter.

I paragrafens 3 mom. foreskrivs det om erséttning for utlimnande av logguppgifter. Om en
kund pa nytt begér logguppgifter som han eller hon redan har fatt, kan tjanstetillhandahéallaren
eller Folkpensionsanstalten for ldmnandet av dessa logguppgifter ta ut en skélig erséttning,
som inte far Overstiga de direkta kostnaderna for lamnandet av uppgifterna. Rétten att f4 er-
sattning av kunden for kostnaderna for utlimnandet finns till for att undvika onddiga begéran-
den om logguppgifter. Med hjélp av den elektroniska forbindelse som avses i 23 § i lagen far
det dock inte tas ut ndgon separat avgift for erhéllandet av logguppgifter.

Om tjénstetillhandahéllaren eller Folkpensionsanstalten anser att logguppgifterna inte far lam-
nas ut till kunden, ska denna forvdgran meddelas genom ett skriftligt beslut enligt 4 mom.
Kunden har rétt att fora drendet till forvaltningsdomstolen for avgorande.

Om en kund anser att hans eller hennes kunduppgifter har anvénts eller lamnats ut utan till-
rackliga grunder, ska den tjinstetillhandahallare som anvint eller fatt uppgifterna eller Folk-
pensionsanstalten enligt 5 mom. pa begéran ge kunden en utredning om grunderna for an-
vindningen eller utlimnandet av uppgifterna och uppge sin motiverade uppfattning huruvida
det har varit sakligt motiverat att anvénda eller ldmna ut uppgifterna eller om det forekommit
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missbruk. Detta dr motiverat med tanke pa tillgodoseendet av bade kundens och den person-
uppgiftsansvariges rattigheter. Kunden kan da béttre bedéma huruvida det 16nar sig att till ex-
empel fora drendet till polisen for undersokning eller att anfora klagomal hos en besvirsmyn-
dighet.

Om slutledningen av en kunds begédran, eller om det vid den personuppgiftsansvariges egen-
kontroll har upptackts att behandlingen av uppgifterna har stridit mot lagen, ska dven den per-
sonuppglftsansvarlge pa eget initiativ vidta behovliga atgirder. Aven tJanstetlllhandahallaren
ska gora en bedomning av vilka atgédrder den bor vidta. Till exempel kan det dtminstone behd-
vas arbetsrittsliga atgérder och dessutom beroende pa fallet &ven en eventuell begidran om po-
lisundersokning.

5 kap. Egenkontroll i friga om informationsséikerhet och dataskydd

26 §. Informationssdkerhetsplan. 1 paragrafens 1 mom. foreskrivs det om att tjanstetillhanda-
héllaren &r skyldig att utarbeta en informationssékerhetsplan som behandlar frAgor som &r cen-
trala for organisationens informationssikerhet och dataskydd samt ibruktagande av informat-
ionssystem. Syftet med informationssikerhetsplanen ar att sikerstilla att tjanstetillhandahalla-
rens personal behédrskar anvandningen av de informationssystem som de anvinder och kan be-
akta de krav som hanfor sig till sekretessbelagda kunduppgifter och informationssiakerhet. I in-
formationssikerhetsplanen ska dessutom beaktas fragor som géller anvandarmiljo, underhall
och uppdaterande samt hur genomforandet av planen och egenkontrollen av de saker som om-
fattas av planen ska arrangeras.

Bestimmelser om egenkontrollplaner ingar i flera lagar om social- och hdlsovard, till exempel
i hélso- och sjukvardslagen (1326/2010). Uppgiften om att en informationssidkerhetsplan har
utarbetats enligt denna bestimmelse kan inga i den egenkontrollsplan eller ndgon annan plan
som ska utarbetas pd basis av ndgon annan lag, men informationssikerhetsplanen kan inne-
hélla sadant som inte bor finnas med i den egenkontrollsplan som &r allmént tillgénglig. I in-
formationssidkerhetsplanen ska finnas omfattande information och utredningar om féljande: att
de personer som anvénder informationssystemen har den utbildning som anvéndningen kréver
(I punkten), att det i samband med informationssystemen finns behovliga bruksanvisningar for
en korrekt anvéindning av systemen (2 punkten), att informationssystemen anvénds enligt an-
visningar frén producenten av informationssystemtjansten (3 punkten), att informationssyste-
men underhalls och uppdateras enligt anvisningar fran producenten av informationssystem-
tjansten (4 punkten), att miljon ar lamplig for en sddan d&ndamalsenlig anvandning av informat-
ionssystemen som sikerstéller informationssékerheten och dataskyddet (5 punkten), att 6vriga
anslutna informationssystem och andra system inte dventyrar informationssystemens pre-
standa eller egenskaper nér det géller informationssdkerhet och dataskydd (6 punkten), att in-
formationssystemen installeras, underhalls och uppdateras endast av personer med den yrkes-
skicklighet och sakkunskap som kravs (7 punkten), att informationssystem som hor till klass A
eller B uppfyller de 1 33 § avsedda visentliga krav som stills enligt deras atkomstdndamal (8
punkten) och att det finns en plan for hur egenkontrollen ska ordnas och genomftras inom
tjanstetillhandahallarens verksamhet (9 punkten).

I paragrafens 2 mom. foreslds det att informationssékerhetsplanen dessutom ska innehélla
uppgift om hur de sérskilda dataskyddsfrdgor som géller dessa riksomfattande informations-
systemtjanster har 16sts da nir tjénstetillhandahéllaren har anslutit sig som anvindare av de
riksomfattande informationssystemtjiansterna. En mellanhand ska utarbeta en informationssa-
kerhetsplan, och Folkpensionsanstalten ska utarbeta en informationssékerhetsplan for de riks-
omfattande informationssystemtjénster som den forvaltar. Mellanhand definieras i 3 § 19
punkten i denna proposition.
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I paragrafens 3 mom. foreskrivs det att Institutet for hilsa och vélfard vid behov far meddela
narmare foreskrifter om de utredningar och krav som ska ingd i den informationssidkerhetsplan
som avses i 1 och 2 mom. I detta sammanhang avses séledes inte planen for egenkontroll, vars
atkomstandamal &r ett annat dn atkomstdndamalet for den foreslagna informationssékerhets-
planen. Planen for egenkontroll &r offentlig medan informationssikerhetsplanen inte ar det.

27 §. Genomforande av och ansvar for egenkontroll i fraga om informationssdkerheten. 1 pa-
ragrafens 1 mom. forutsétts det att varje tjanstetillhandahallare inom social- och hilsovarden
aktivt ska folja upp genomforandet av informationssikerhetsplanen. Tjénstetillhandahallaren
ansvarar for att de drenden som géller informationssékerhet, dataskydd och anvidndning och
underhéll av informationssystem kontinuerligt skots korrekt. Den ansvariga forestdndaren hos
varje tjanstetillhandahallare ska meddela skriftliga instruktioner om hur kunduppgifterna ska
behandlas och om de forfaringssétt som ska iakttas samt se till att personalen har tillricklig
sakkunskap och kompetens for behandlingen av kunduppgifter. Denna forestandare ska ocksa
se till att en informationssédkerhetsplan som avses i 26 § utarbetas och att den iakttas.

Aven Folkpensionsanstalten ska i egenskap av forvaltare av de riksomfattande informations-
systemtjansterna gora upp en informationssakerhetsplan for underhallet och anvandningen av
dessa tjanster, liksom ocksd de mellanhdnder som producerar informationssystemtjénsterna
och som kan se kunduppgifterna. Tjanstetillhandahallaren, mellanhdnderna och Folkpensions-
anstalten ska folja upp genomforandet av sin informationssikerhetsplan. Dessutom ska varje
tjénstetillhandahéallare och Folkpensionsanstalten ha ett dataskyddsombud for uppfoljnings-
och tillsynsuppdraget.

Paragrafens 2 mom. behandlar utndmnandet av dataskyddsombud och &r av informativ karak-
tdr. Bestimmelser om utndmnande av dataskyddsombud och om deras uppgifter och stéllning
finns 1 dataskyddsforordningen. Enligt den kan en medlemsstat i den nationella lagstiftningen
forutsatta att ett dataskyddsombud utndmns dven i andra situationer 4n de som avses i artikel
37.1. Till exempel nér det nationella handlingsutrymme som avses i artikel 9 tillimpas kan
skyldigheten enligt artikel 36 fungera som skyddsatgérd.

I kunduppgiftslagen stryks bestimmelsen om utndmning av dataskyddsombud, eftersom kra-
vet foljer direkt av EU:s dataskyddsforordning. Enligt social- och hilsovérdsministeriet borde
kravnivén och forpliktelserna i fridga om utndmningen av dataskyddsombud kvarsta och mot-
svara nivan pa kraven i kunduppgiftslagen, vilket betyder att det inte finns behov av sérskild
nationell lagstiftning om detta efter ikrafttradandet av dataskyddsforordningen.

6 kap. Informationssystemens dtkomstindamal och ibruktagande

28 §. Informationssystemens dtkomstdndamdl och klassificering. 1 paragrafen foreskrivs det
att producenten av en informationssystemtjénst och tillverkaren av en vilbefinnandeapplikat-
ion ska utarbeta en beskrivning av informationssystemets dtkomstdndamal och av hur inform-
ationssystemet uppfyller de visentliga krav som stélls pa det. Beskrivningen av ett atkomstén-
damal ska innehalla de egenskaper hos systemet genom vilka de vdsentliga krav som stélls pa
det enligt dess atkomstindamal uppfylls. Informationssystemet ska ha alla de funktioner for
atkomstdndamalet som lagarna och andra bestimmelser forutsétter. Till exempel det informat-
ionssystem som anvénds for att gora upp recept ska ha alla de egenskaper som krévs enligt la-
gen om elektroniska recept.

I paragrafens 2 mom. foreskrivs det om klassificeringen av informationssystemen, som géller
de informationssystem som ska anslutas till Folkpensionsanstaltens riksomfattande informat-
ionssystemtjénster. Social- och hélsovardens informationssystem och vélbefinnandeapplikat-
ioner uppdelas enligt deras dtkomstdndamal och egenskaper i klasserna A och B. Till klass A
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hor de Kanta-tjanster som forvaltas av Folkpensionsanstalten, till exempel arkiveringstjdnsten
och kundernas informationshanteringstjanst samt de informationssystem eller informations-
systemtjanster som ska anslutas till Kanta-tjansterna (I och 2 punkten). Klass A anses ocksé
omfatta de formedlingstjanster som anvénds for att 6verfora uppgifter i regionala eller lokala
informationssystem inom hélso- och sjukvérden till de riksomfattande informationssystem-
tjansterna. Till klass A hor dven de Ovriga informationssystem vars dtkomstdndamal forutsit-
ter certifiering. Dessa system kan till exempel innefatta sddana system som tillhandahaller s.k.
molntjanster (Saas, PaaS, [aaS) for social- och hélsovardens informationssystem, om verk-
samheten innebér betydande risker vad giller dataskyddet eller informationssékerheten eller
sédana system som uppfyller kriterierna for klass B och vars atkomstindamal ar sépass kritiskt
att det behdvs certifiering eller allmidnna drendehanteringssystem som anvénds inom social-
tjanster pa motsvarande sitt som ett kunduppgiftssystem och som dven kan anslutas till riks-
omfattande informationssystemtjénster via en teknisk formedlingstjanst. (4 punkten). Till klass
A hor dven de vélbefinnandeapplikationer som utnyttjar sddana kunduppgifter som har regi-
strerats 1 Kanta-tjinsterna (3 punkten).

I paragrafens 3 mom. foreslés det att de informationssystem och vélbefinnandeapplikationer
som inte rdaknas upp i 2 mom. ovan ska hora till klass B.

Informationssystemen i klass B ska vara sddana som varken direkt eller via en formedlings-
tjénst dr anslutna till de riksomfattande informationssystemtjinsterna. Till exempel ett labora-
toriesystem déir uppgifterna registreras i patientuppgifterna i ett patientuppgiftssystem hor till
klass B dven om patientuppgiftssystemet registrerar laboratorieresultaten senare i Kanta-
tjansternas arkiveringstjanst.

I paragrafens 4 mom. foreslés det att Folkpensionsanstalten ska avgora pé basis av bestimmel-
serna i 2 och 3 mom. huruvida ett informationssystem hor till klass A eller B i de enskilda fall
detta ar oklart. Dessutom far Institutet for hilsa och vélfird meddela ndrmare foreskrifter om
klassificeringen av informationssystem och vilbefinnandeapplikationer samt om de atkomst-
dandamal och tjanster som kraver certifiering.

29 §. Registrering av informationssystem. Producenten av en informationssystemtjanst ska en-
ligt 1 mom. gdra en anmélan till Tillstdnds- och tillsynsverket {for social- och hélsovérden om
informationssystem som hor till klass A eller B innan de tas i anvindning for produktion. Av
anmélan ska informationssystemets tillverkare och &tkomstéindamaél framgé, och till anmélan
ska det fogas en utredning om att de vésentliga krav som stélls pa systemet enligt dess at-
komstidndamal uppfylls. Bestimmelser om vésentliga dndringar som ska goras i informations-
systemet finns i 33 § i lagforslaget. Dessutom ska producenten av en informationssystemtjénst
gdra en anmélan om att en sddan version av ett informationssystem som ar avsedd att anvén-
das for produktion inte ldngre stods eller att stddet dvergatt till en annan aktor. Om producen-
ten av en informationssystemtjénst dr nadgon annan én tillverkaren, ska ocksa producenten
framga av anmaélan. Vilbefinnandeapplikationer behover inte anmaélas till Tillstdnds- och till-
synsverket for social- och hédlsovéarden, utan uppgifterna om de vélbefinnandeapplikationer
som har anslutits till riksomfattande informationssystemtjinster forvaltas av Folkpensionsan-
stalten.

I paragrafens 2 mom. foreslas det att Tillstdnds- och tillsynsverket for social- och hélsovarden
ska fora ett offentligt register 6ver de informationssystem inom social- och hilsovarden som
anmals till verket. Registret ska innehalla uppgifter om de informationssystem i klass A eller
B som anvinds for produktion (I punkten). 1 registret lagras dven uppgifter om resultaten av
interoperabilitetstestningen av de informationssystem i klass A som har godkénts for att an-
vindas i produktion och den tid resultaten &r i kraft (2 punkten) samt om giltighetstiden for det
overensstimmelseintyg som utférdats enligt en beddmning av informationssékerhet (3 punk-
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ten). Pé basis av registret kan de som anskaffar och anvinder ett informationssystem kontrol-
lera att de informationssystem som de ska skaffa eller som de anvénder dr &ndamalsenliga.

Enligt 3 mom. kan Tillstdnds- och tillsynsverket for social- och hilsovarden vid behov med-
dela ndrmare foreskrifter om innehdllet i anmélan, giltighetstider, ny anmélan och om de upp-
gifter som ska antecknas i registret.

30 §. Tagande av informationssystem i anvdndning for produktion. 1 paragrafens 1 mom. fore-
slés det att ett informationssystem i klass A eller en vélbefinnandeapplikation i klass A ska fa
anvindas for produktion och anslutas till riksomfattande informationssystemtjénster nir be-
domningsorganet for informationssdkerhet har beviljat ett 6verensstimmelseintyg for detta,
dvs. nér informationssystemet har certifierats.

Enligt 2 mom. far ett informationssystem som hor till klass A eller B inte tas i anvédndning for
produktion, om det inte finns giltiga uppgifter om det i det register som fors av Tillstands- och
tillsynsverket for social- och hélsovérden, eller om godkdnnandet av interoperabilitetstest-
ningen av ett informationssystem som hor till klass A inte langre giller eller om Overens-
stimmelseintyget for bedomning av informationssikerheten for ett informationssystem som
hor till klass A har gétt ut.

31 8. Uppfoljning efter ibruktagandet av informationssystem. Att 1nf0rmat10nssystemet eller
vilbefinnandeapplikationen fungerar och anvénds korrekt behover foljas upp dven efter ibruk-
tagandet. Enligt bestimmelsen ska producenten samt tillverkaren av en vélbefinnandeapplikat-
ion aktivt genom ett uppdaterat och systematiskt forfarande f6lja och utvérdera de erfarenheter
som fés av informationssystemet under den tid det anvinds for produktion. Om uppf6ljningen
visar att det har gjorts betydande avvikelser fran uppfyllandet av de vasentliga kraven, ska av-
vikelserna meddelas till samtliga tjénstetillhandahdallare som anvénder systemet. Samtidigt ska
producenten ge anvisningar om de atgirder som ska vidtas i friga om avvikelserna. Betydande
avvikelser i informationssystem och vélbefinnandeappplikationer som hor till klass A ska an-
mélas till bedomningsorganet for informationssidkerhet och Tillstdnds- och tillsynsverket for
social- och hélsovarden. Tillstdnds- och tillsynsverket for social- och hilsovéarden har till upp-
gift att vid behov underritta Folkpensionsanstalten och 6vriga myndigheter om de betydande
avvikelser som verket har blivit informerad om.

Producenten av en informationssystemtjinst ska dven folja upp eventuella éndringar i fraga
om de visentliga kraven pa informationssystemen och vid behov gora de justeringar och kor-
rigeringar 1 sitt informationssystem som dessa dndringar forutsétter. Bestimmelsen om detta
finns 1 2 mom. Av informationssystem i klass A forutsitts det dessutom att de dndringar som
producenten gor ska meddelas till beddmningsorganet for informationssékerhet och till Folk-
pensionsanstalten. P& basis av dessa meddelanden kan beddmningsorganet bedéma och vid
behov ocksé utreda huruvida de gjorda dndringarna har konsekvenser for informationsséker-
heten. I samband med detta foreskrivs det ocksa att det vid behov ska utfardas ett nytt over-
ensstimmelseintyg eller goras en ny interoperabilitetstestning, om de gjorda dndringarna ar
betydande eller om de visentliga kraven pa informationssdkerheten har dndrats pa sa sétt att
det forutsitts ett nytt godkdnnande. Bedomningsorganet for informationssidkerhet ska ocksé
folja upp hur informationssystemet dverensstimmer med kraven.

Pé basis av 3 mom. ska producenten av en informationssystemtjénst i minst fem ar efter att in-
formationssystemet inte lingre anvindas for produktion bevara de uppgifter som géller 6ver-
ensstimmelsen med kraven och andra uppgifter som tillsynen kréver. Syftet med bevarings-
skyldigheten é&r att sdkerstilla att det till exempel i eventuella situationer som i efterhand kra-
ver utredning av dataskyddet fortfarande finns tillracklig information om informationssystems
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Overensstimmelse och de dndringar som har gjorts i dem. Bestimmelsen géller alla informat-
ionssystem oberoende av deras klass.

Pa basis av bemyndigandet i 4 mom. far Institutet for hélsa och vélfard meddela nérmare fore-
skrifter om vilka avvikelser som enligt lagen ska anses vara betydande och hur anmélningarna
om dessa ska goras for anvindarna av informationssystemen, beddmningsorganet for inform-
ationssdkerhet, Folkpensionsanstalten och Tillstands- och tillsynsverket for social- och hélso-
vérden.

7 kap. Visentliga krav pa informationssystemen

32 §. Allmdnna skyldigheter for producenter och tillverkare av en informationssystemtjinst. 1
paragrafen foreslas det bestimmelser om de allménna skyldigheterna for producenter och till-
verkare av informationssystemtjanster inom social- och hélsovarden. En producent av ett in-
formationssystem ska enligt 1 mom. alltid sjélv ansvara for planeringen och tillverkningen av
ett informationssystem inom social- och hélsovérden. Tillverkaren av en vélbefinnandeappli-
kation ansvarar for planeringen och tillverkningen av applikationen. Detta ansvar ér inte bero-
ende av huruvida producenten genomfor dessa atgarder sjilv eller anlitar underleverantorer el-
ler andra instanser for dessa tjanster och atgirder. Begreppet producent av informations-
systemtjinst ska i detta sammanhang tolkas brett sa att det dven avser ett foretag eller en per-
son som samlar ihop en informationssystemhelhet av flera olika delar som tillhandahélls kun-
den. Producenten av en informationssystemtjénst ska ocksé kunna verka for en utlandsk till-
verkares rékning i egenskap av den instans i Finland som ansvarar for uppfyllandet och verifi-
eringen av kraven.

Enligt 2 mom. ar producenten av en informationssystemtjanst skyldig att beskriva informat-
ionssystemets dtkomstdndamal och att ge systemanvéndarna sddana uppgifter och anvisningar
om informationssystemets ibruktagande, anvéindning for produktion och underhéll som de be-
hover for systemets interoperabilitet, informationssédkerhet, dataskydd och funktionalitet.
Dessa uppgifter som f6ljer med informationssystemet far lamnas till tjdnstetillhandahéllaren
pa finska, svenska eller engelska. Aven de anvisningar och andra uppgifter som ar avsedda for
social- och hélsovérdspersonal som anvénder ett informationssystem ska finnas pa finska eller
svenska.

Utdver vad som anges ovan forutsitts det i 3 mom. att tillverkaren av ett informationssystem
och av en vilbefinnandeapplikation som hor till klass A ska ha ett kvalitetssystem som tillam-
pas pé planeringen och tillverkningen av informationssystemet pa det sétt som informations-
systemets atkomstdndamal forutsitter, till exempel s som foreskrivs i den férordning som
upphéver radets direktiv 93/42/EEG om medicintekniska produkter. Innan forordningen trader
i kraft ska direktivet och den nationella lagstiftningen iakttas. Syftet med kvalitetssystemen ar
att sikerstélla att det inte finns nagra sddana problem med eller brister hos produkten som be-
ror pa planeringen eller genomférandet. Ett &ndamalsenligt kvalitetssystem som beaktar at-
komstdndamalet och beaktar kritiskt innehéll kan dessutom friamja avhjilpandet av de brister
som har upptéckts.

33 §. Vasentliga krav pd informationssystemen. Enligt 1 mom. ska ett informationssystem el-
ler en vilbefinnandeapplikation som anvénds vid behandling av kunduppgifter uppfylla de vé-
sentliga krav pé funktionalitet, interoperabilitet, informationssdkerhet och dataskydd som
stélls enligt systemets atkomstindamal. Kraven ska uppfyllas nir informationssystemet an-
vands savil sjdlvstandigt som tillsammans med andra informationssystem som é&r avsedda att
anslutas till det.
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Enligt 2 mom. ska de informationssystem som tjénstetillhandahallaren anvénder i fraga om sitt
atkomstdndamal svara mot tjanstetillhandahallarens verksamhet och uppfylla de vésentliga
krav som stills pé tjanstetillhandahéllarens verksamhet. De vidsentliga kraven kan uppfyllas
genom en helhet som bestér av ett eller flera informationssystem. De vésentliga kraven gor det
mdjligt att stilla bade allménna och tjdnstespecifika minimikrav pé informationshanteringen
for de tjanstetillhandahéllare som producerar olika typer av tjanster. De olika tjdnsternas be-
hov av informationshantering kan da tillgodoses pa ett &ndamalsenligt sétt eftersom informat-
ionssystemlosningarna motsvarar de enskilda tjansternas behov.

Enligt 3 mom. uppfyller informationssystemet de vésentliga kraven da nér det har planerats
och tillverkats samt fungerar i enlighet med de lagar som géller informationssékerhet, data-
skydd, interoperabilitet och funktionalitet och de bestimmelser och beslut som utfdrdats med
stod av lagarna. Kraven ska uppfyllas savil nir informationssystemet anvands sjalvstandigt
som ndr det anvénds tillsammans med anslutningsbara informationssystem. Kraven pé in-
formationssikerhet och dataskydd garanterar att uppgifterna registreras och bevaras ofordnd-
rade i alla de olika situationer dér de anvédnds. Behandlingen och utlimnandet av uppgifterna
ska dessutom ske sé att sekretessbelagda uppgifter inte kan behandlas av nédgon annan én de
personer som enligt lagstiftningen har ratt att géra detta.

Med interoperabilitet avses informationssystemens formaga att utbyta information och att an-
vinda sadan information. Enligt definitionen ska systemen ocksd ha teknisk och datainne-
héllsméssig interoperabilitet med de andra informationssystemen inom social- och hélsovér-
den, dvs. vara semantiskt interoperabla, om dessa anvénder samma uppgifter i sina egna pro-
cesser. Tack vare datainnehallets interoperabilitet kan datainnehéllet tolkas enhetligt i alla or-
ganisationer.

Informationssédkerheten hénfor sig delvis till den interoperabilitet som behandlas ovan, ef-
tersom syftet med informationssidkerheten ar att sékerstélla uppgifternas integritet och ofor-
vanskade form och dessutom deras tillgdnglighet och anvindbarhet. Syftet med dataskyddet ér
att sorja for att konfidentiella och sekretessbelagda klient- och patientuppgifter behandlas end-
ast inom lagstiftningens granser. Uppgifter ska fa behandlas endast av de personer som har rétt
till det och anvéndas endast dé nér det finns en lagenlig grund for anvéindningen.

Kraven pa informationssystemens funktionalitet definierar vad informationssystemet gor och
hur. Kraven pé funktionaliteten innefattar bland annat hur informationssystemet ska kommu-
nicera med dess miljo och hur anvidndarna ska arbeta med informationssystemet. Dessutom
innefattar denna funktionalitet informationssystemets anvandbarhet, dvs. hur ldtt och konse-
kvent anvéndningen av informationssystemet ar.

Ett system som kan anses fungera tillsammans med ett annat informationssystem ska vara in-
teroperabelt med de andra informationssystem till vilka det ska anslutas. Interoperabiliteten &r
en forutséttning for att uppgifterna behandlas korrekt och kan 6verforas mellan informations-
systemen.

Av informationssystem inom social- och hilsovarden forutsétts det ocksa att kraven i fraga om
funktionaliteten uppfylls. Med funktionalitet avses i detta sammanhang att informationssyste-
met dr lampligt for det atkomstdndamal for vilket det marknadsfors. Det ska kunna realisera
alla de funktioner som géller atkomstdndamalet och som forutsitts i lagarna och i de ovriga
bestimmelserna. Till exempel det informationssystem som anvénds for att gora upp recept ska
ha alla de egenskaper som krivs enligt receptlagen. Aven informationssystemets anvandbarhet
ar en del av funktionaliteten. Detta innebér att anvéindarna av informationssystemet genom de
anvisningar och den utbildning som de far ska kunna anvénda informationssystemet eller pro-
grammen pé det sétt som tillverkaren har avsett och anvisat. Uppfyllandet av de visentliga
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kraven ska i fridga om informationssystemen i klass A dessutom verifieras genom certifiering.
Det ar producenten av informationssystemtjénsten som ansvarar for verifieringen.

I paragrafens 4 mom. foreskrivs det om normgivningsbemyndiganden. Enligt forslaget ska In-
stitutet for hélsa och vélfard meddela ndrmare foreskrifter om innehéllet i de vésentliga kra-
ven. Foreskrifterna sikerstéller att de program och informationssystem som anvinds uppfyller
lagarnas krav pa interoperabilitet, informationssikerhet, dataskydd och funktionalitet. Vid be-
redningen av en foreskrift ska Institutet for hélsa och vélfard hora berdrda intressentgrupper i
enlighet med principerna om god forvaltningspraxis. I bestimmelsen krivs det dessutom ut-
tryckligen att Institutet for hélsa och vilfdrd ska hora delegationen for elektronisk informat-
ionsadministration inom social- och hélsovérden innan institutet meddelar en foreskrift. De
vésentliga kraven och foreskrifterna om dem ska godkénnas i god tid innan de krav som dessa
innehéller trader i kraft. Tillverkarna av informationssystem ska dessutom reserveras en till-
riacklig och skilig tid for uppfyllandet av kraven och visandet av dverensstimmelsen med kra-
ven. Dessutom far Folkpensionsanstalten meddela foreskrifter om forfarandena for att verifi-
era att de informationssystem som ska anslutas till Kanta-tjansterna &r interoperabla med
Kanta-tjédnsterna och de dvriga informationssystem som dr anslutna till dessa. I praktiken ska
detta genomforas genom en gemensam testning av informationssystemen.

34 §. Pavisande av éverensstimmelse med kraven. 1 paragrafens 1 mom. foreskrivs det om det
forfarande genom vilket producenten av en informationssystemtjénst ska pévisa att systemet
uppfyller de vésentliga kraven. Enligt 1 mom. ska pavisandet av att ett informationssystem i
klass A Overensstimmer med kraven basera sig pé tre olika delomraden. Dessa géller funkt-
ionaliteten, interoperabiliteten, dataskyddet och informationssidkerheten.

Kraven pa funktionalitet ska pavisas genom att producenten limnar en utredning om att in-
formationssystemet uppfyller alla de krav som géller funktionaliteten. Uppfyllandet av kraven
pa interoperabilitet ska pavisas genom en gemensam testning som organiseras av Folkpens-
ionsanstalten. De nédrmare bestimmelserna om den gemensamma testningen finns i 35 § i lag-
forslaget. Uppfyllandet av informationssidkerheten och dataskyddet ska ddremot visas genom
att bedomningsorganet for informationssidkerhet beviljar ett Gverensstimmelseintyg péd basis
av en bedomning av informationssidkerheten. Beddmningen av informationssékerheten gors i
enlighet med lagen om bedomningsorgan for informationssidkerhet och de nya bestdmmelser
som foreslas 1 kunduppgiftslagen. Bestimmelserna om informationsséakerhet finns i 36 § i lag-
forslaget.

I paragrafens 2 mom. foreslas det att dverensstimmelsen med kraven i fraga om de informat-
ionssystem som hor till klass B ska kunna pavisas genom ett lattare forfarande dn det som gil-
ler informationssystemen i klass A. Ett informationssystem i klass B kan tas i bruk efter det att
producenten av informationssystemet har gett en skriftlig utredning om att informationssyste-
met uppfyller de foreskrivna visentliga kraven. Informationssystemet ska uppfylla de vésent-
liga krav som stills enligt dess dtkomstdndamal, om det har installerats, underhallits och an-
vénts pa behorigt sétt. En vilbefinnandeapplikation i klass B ska uppfylla de forutsittningar
for godkdnnande som Institutet for hélsa och vélbefinnande har angivit med stod av 4 mom.
samt bli godkénd i den testning som Folkpensionsanstalten samordnar.

Enligt 3 mom. ska producenten av en informationssystemtjénst ansvara fér bedomningen av
de viasentliga kraven péd funktionalitet hos informationssystem som hor till klass A eller B.
Producenten av informationssystemtjansten ska som en del av den utredning som ges om kra-
ven forsékra att de funktioner som enligt utredningen ska inga i systemets atkomstdndamal har
genomforts i systemet.
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Enligt 4 mom. fér Institutet for hilsa och vilfird meddela ndrmare foreskrifter om de forfa-
randen som ska iakttas vid visande av dverensstimmelse med kraven och om innehéllet i ut-
redningen. Det forfarande som ska iakttas vid pavisande av dverensstimmelsen med kraven
innefattar ocksa hur producentens utredning ska delges anvéndarna av informationssystemen
och myndigheterna. Institutet for hilsa och vélfard far ockséd meddela foreskrifter om forut-
sittningarna och forfarandena for godkdnnande av program som hénfor sig till datalagret for
egna uppgifter.

Nérmare foreskrifter &n de som finns i lag behovs sérskilt for de utredningar av visande av
overensstimmelse med kraven som producenten ska ge for de informationssystem som hor till
klass B.

35 §. Interoperabilitetstestning. 1 1 mom. foreskrivs det att informationssystem och vélbefin-
nandeapplikationer i klass A ska vara interoperabla med de riksomfattande informations-
systemtjinster och ovriga informationssystem i klass A som forvaltas av Folkpensionsanstal-
ten. Interoperabiliteten ska pévisas genom interoperabilitetstestning. Genom denna testning
pavisas att ett nytt eller dndrat informationssystem é&r interoperabelt med de 6vriga informat-
ionssystem som ar anslutna till de riksomfattande informationssystemtjénsterna.

Interoperabiliteten ska péavisas vid en interoperabilitetstestning som ordnas av Folkpensions-
anstalten. En forutséttning for at fi delta i testning &r att producenten av informationssystem-
tjénsten redogor for hur informationssystemet uppfyller alla de krav som géller informations-
systemets funktionalitet. I redogdrelsen maste ocksé kunna pévisas att uppfyllandet av kraven
pa funktionalitet har konstaterats genom atkomsttest. Tidpunkten for testningen och de prak-
tiska arrangemangen ska fastslés tillsammans med den ansvariga Folkpensionsanstalten.

I paragrafens 2 mom. foreskrivs det att alla de informationssystem i klass A som anvénds for
produktion ska genomgd interoperabilitetstestning &ven i fortsdttningen. Syftet med testningen
uppfylls inte om det nya informationssystemet endast testas i forhéllande till de system som
forvaltas av Folkpensionsanstalten. Darfor ar det viktigt att dven de andra informationssystem
som redan anvinds i produktionen tas med i testningen. Eftersom informationssystemen ut-
vecklas kontinuerligt, gagnar dessa interoperabilitetstestningar dven de dldre system som &r
med i testningen. Alla informationssystem som anvénds i produktionen behdver dock inte vara
med i alla testningar, och darfor ska Folkpensionsanstalten bestimma vilka informationssy-
stem som ska tas med i respektive testning. De producenter av informationssystem som deltar
1 interoperabilitetstestningen svarar sjalva for de kostnader som testningen medfor. Folkpens-
ionsanstalten ger pa basis av interoperabilitetstestningen ett positivt yttrande om uppfyllandet
av kraven pé interoperabilitet ndr kraven har verifierats.

I paragrafens 3 mom. foreskrivs det att de informationssystem som forvaltas av Folkpensions-
anstalten inte behdver genomga en separat gemensam testning som en del av visandet av upp-
fyllandet av de vasentliga kraven, med undantag for grénssnittet for professionellt bruk, som
ska tas med i den gemensamma testningen. Interoperabiliteten hos de system som forvaltas av
Folkpensionsanstalten visas vid de gemensamma testningar som utfors med de andra inform-
ationssystemen.

36 §. Bedomning av informationssdkerhet. Pa basis av forslaget i 1 mom. kan beddmningsor-
ganet for informationssidkerhet utféra uppgifter i anknytning till beddmningen av 6verens-
stimmelsen i frdga om de informationssystem och vélbefinnandeapplikationer som hor till
klass A och bevilja de dverensstimmelseintyg som avses i1 34 § i1 lagforslaget. Bedomningen
skiljer sig frén de Ovriga beddmningar av informationssikerhet som gors enligt lagen om be-
domningsorgan for informationssékerhet (1405/2011) eftersom man inom social- och hélso-
varden endast bedomer de informationssystem och vilbefinnandeapplikationer som hor till
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klass A. Andamalsenligheten i friga om de verksamhetslokaler som innehas av en producent
eller tillverkare av en informationssystemtjénst eller av en tillverkare eller anvidndare av en
vilbefinnandeapplikation far dock varken beddomas eller inspekteras. Bedomningen av in-
formationssystemet och det Gverensstimmelseintyg som baserar sig p& den kan beviljas pa an-
sOkan av producenten av en informationssystemtjénst eller en tillverkare av en vélbefinnade-
applikation. Bedomningen ska goras i enlighet med de vésentliga kraven pa informationssy-
stemets atkomstdndamal eller omfattningen av de dndringar som gjorts i systemet.

I paragrafens 2 mom. foreskrivs det om beviljandet av dverensstimmelseintyg. Om ett sadant
informationssystem eller en s&dan vélbefinnandeapplikation i klass A for vilken det till be-
domningsorganet for informationssékerhet pd behorigt sétt har 1dmnats en ansdkan uppfyller
de visentliga kraven, ska bedomningsorganet ge producenten av informationssystemtjansten
eller tillverkaren av vilbefinnandeapplikationen ett dverensstimmelseintyg och en tillhdrande
kontrollrapport. Innan bedomningsorganet beviljar dverensstimmelseintyget ska det dock fa
ett positivt yttrande av Folkpensionsanstalten om att informationssystemet uppfyller de krav
pa interoperabilitet som anslutningen till de riksomfattande informationssystemtjansterna for-
utsdtter. Detta positiva yttrande ska bygga péd en utford interoperabilitetstestning. Systemen
har mycket olika dtkomstdndamal och beddmningen behdvs bade for de helheter som innehal-
ler en stor méngd data och for de mindre system som &r avsedda for sérskilda behov. Omfatt-
ningen av beddmningen ska dock alltid motsvara systemets atkomstdndamal.

I paragrafens 3 mom. foreskrivs det att ett beviljat dverensstimmelseintyg ér i kraft hogst fem
ar. Bedomningsorganet kan besluta att intyget ska vara i kraft en kortare tid, om det p& grund
av informationssystemets utvecklingsfas eller en planerad revidering av de vésentliga kraven
eller andra motsvarande faktorer dr uppenbart att informationssystemet inte kommer att upp-
fylla de visentliga kraven i fem ar utan betydande dndringar. Bedomningsorganet kan forlanga
giltigheten for dverensstimmelseintyget. Detta kan goras for hogst fem ar at géngen. Nér for-
langningen av giltigheten for dverensstimmelseintyget beddoms, kan bedomningsorganet kréva
att tillverkaren ska ldmna alla de uppgifter som forutsétts for beddmningen sa att overens-
stimmelseintyget kan utfardas och uppréatthallas.

Bedomningsorganet for informationssékerhet ska vid behov goéra bedémningar av informat-
ionssystemet och dess tillverkare. Utgédngspunkten dr att beddmningarna i forsta hand ska ba-
sera sig pd de anmélningar om &ndringar i informationssystemet som tillverkaren har gjort.
Dessutom bor de konsekvenser som @ndringar i bestimmelser, foreskrifter och anvisningar har
for informationssystemet bedomas. Vid behov kan bedémningsorganet ocksa kontrollera in-
formationssystem och deras tillverkare for att sékerstélla att tillverkaren tillimpar sddana for-
faranden i1 dess utvecklingsarbete som garanterar att uppfyllandet av de vésentliga kraven pa
informationssékerhet &r kontinuerligt. Tillverkaren ska ldémna en rapport om beddmningen pé
basis av kontrollerna.

Utover det som anges ovan ska pa utfardande av Overensstimmelseintyg tillimpas de be-
stimmelser och forfaranden som finns 1 9 § i lagen om beddmningsorgan for informationssa-
kerhet.

37 §. Aterkallelse av 6verensstimmelseintyg. 1 paragrafens 1 mom. foreskrivs det om de forut-
sattningar enligt vilka beddmningsorganet ska dterkalla ett Gverensstimmelseintyg som det har
beviljat for ett informationssystem eller en vilbefinnandeapplikation i klass A. Om bedom-
ningsorganet for informationssékerhet konstaterar att ett informationssystem eller en vélbefin-
nandeapplikation inte har uppfyllt eller inte lingre uppfyller de krav som foreskrivs i lag eller
att ett Overensstimmelseintyg av ndgon annan orsak inte borde ha beviljats, ska beddmnings-
organet uppmana producenten av informationssystemtjansten eller tillverkaren av vélbefin-
nandeapplikationen att avhjélpa bristerna. Det ska faststillas en tidsfrist for avhjdlpandet av
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bristerna. Nar tiden faststélls ska bedomningsorganet beakta bristens betydelse och omfattning
samt den tid som i allmédnhet behdvs for att avhjilpa bristen 1 fraga.

I paragrafens 2 mom. foreskrivs det om de dtgéirder som beddmningsorganet for informations-
sdkerhet vidtar om inte producenten av informationssystemtjénsten eller tillverkaren av vélbe-
finnandeapplikationen avhjilper bristerna inom den tidsfrist som beddmningsorganet har an-
gett. Om de konstaterade bristerna inte avhjilps inom den angivna tidsfristen, ska beddom-
ningsorganet for informationssikerhet aterkalla intyget for en bestimd tid eller helt och hallet
eller bevilja ett begrénsat intyg. Begridnsningen kan till exempel gélla intygets giltighetstid el-
ler de uppgifter for vars behandling systemet far anvéndas. Nér tidsfristens faststélls ska det
beaktas att den tid som ges for att korrigera informationssystemet ska vara rimlig.

Om bedémningsorganet for informationssékerhet aterkallar intyget for en bestimd tid eller
helt och héllet eller beviljar ett begrinsat intyg, ska behovliga anmélningar till Tillstands- och
tillsynsverket for social- och hélsovarden goras. Pa det séttet verkstélls rittsskyddet for produ-
centen av informationstjénsten eller tillverkaren av vélbefinnandeapplikationen i enlighet med
45 och 51 § i propositionen da Tillstdnds- och tillsynsverket for social- och hélsovarden fattar
beslut.

Bestimmelser om de skyldigheter och réttigheter som géller for bedomningsorganet for in-
formationssdkerhet finns i lagen om beddmningsorgan for informationssékerhet (1405/2011).
Den lagen hor till kommunikationsministeriets forvaltningsomrade.

38 §. Anmdlningsskyldighet for bedomningsorgan for informationssdkerhet. 1 paragrafens 1
mom. foreskrivs det att bedomningsorganet for informationssikerhet ska underritta Tillstands-
och tillsynsverket for social- och hélsovéarden, Folkpensionsanstalten och Institutet for hélsa
och vélfird om alla Gverensstimmelseintyg som har beviljats, dndrats eller kompletterats eller
som har aterkallats for viss tid eller helt och hallet eller forvdgrats samt om de uppmaningar
och begrinsningar som avses i 37 § ovan.

I paragrafens 2 mom. foreskrivs det att beddomningsorganet dessutom ska lamna Tillstands-
och tillsynsverket for social- och hélsovarden pa dess begéran alla de ytterligare uppgifter om
informationssystemen och vélbefinnandeapplikationerna i klass A som behdvs for tillsynen
och for vilka beddmningsorganet har beviljat ett Overensstimmelseintyg.

8 kap. Styrning och tillsyn

39 §. Styrning, dovervakning och uppféljning. 1 paragrafens 1 mom. foreskrivs det om att soci-
al- och hélsovardsministeriet ansvarar for den allméinna strategiska planeringen och styrningen
av de riksomfattande informationssystemtjinsterna samt for beslutsfattandet om totalfinansie-
ringen av betydande informationsadministrationsprojekt. Ministeriets ansvar motsvarar dé det
ansvar som det dven i1 6vrigt har for den riksomfattande planeringen och styrningen av social-
och hélsovarden. Ministeriets allménna behorighet inom styrningen innefattar dven att sorja
for informationssystemens interoperabilitet vid verkstédllandet av informationsadministrationen
inom social- och hélsovarden. Den allménna styrningen och 6vervakningen av den certifikat-
tjénst som skdts av Befolkningsregistercentralen hor likvél gemensamt till social- och hélso-
vardsministeriets och finansministeriets uppgifter.

Enligt 2 mom. ansvarar Institutet for hilsa och vélfard for planeringen och styrningen av den
elektroniska behandlingen av kunduppgifter inom social- och hilsovarden och informations-
administrationen 1 anslutning dértill samt av anvidndningen och utforandet av de riksomfat-
tande informationssystemtjanster som avses i 6 § och de gemensamma datalager som hanfor
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sig till olika forvaltningsomréden. Dessutom ansvarar Institutet for hilsa och vélfard for upp-
foljningen av de uppgifter som hanfor sig till dessa.

Den operativa styrningen och styrningen av finansieringen som ska innefattas i behdrigheten
for Institutet for hélsa och vilfard ska genomforas i enlighet med det beslutsfattande som gél-
ler finansieringen av social- och hélsovardsministeriets strategiska styrning och tillsyn samt
betydande informationsadministrationsprojekt.

I paragrafens 3 mom. foreskrivs det att Tillstdnds- och tillsynsverket for social- och hélsovér-
den samt regionforvaltningsverket inom sitt verksamhetsomréde ska styra och overvaka i en-
lighet med sin behorighet efterlevnaden av denna lag.

I paragrafens 4 mom. foreskrivs det om tjanstetillhandahéllarens rétt att vid behov utreda om
dess personals anviandning och atkomst till uppgifterna &r &ndamalsenligt. For uppfoljningen
och Overvakningen av dataskyddet och informationssdkerheten har tjénstetillhandahallaren rétt
att f4 logguppgifter for sina egna kundregister fran Folkpensionsanstalten, logguppgifter i an-
slutning till behandlingen av uppgifter i en informationshanteringstjanst som avses i 11 § i
lagforslaget samt logguppgifter for det datalager for egna uppgifter som avses i 12 § i lagfor-
slaget, till den del som anstéllda hos tjanstetillhandahallaren har haft dtkomst till och behand-
lat uppgifter i kundens informationshanteringstjanst och i datalagret for egna uppgifter, om det
behovs for att utreda om behandlingen av kunduppgifter ér lagenlig.

40 §. Overvakning och inspektioner av informationssystem. 1 paragrafens 1 mom. foreskrivs
det att Tillstdnds- och tillsynsverket for social- och hélsovarden har till uppgift att Gvervaka
och fraimja 6verensstimmelsen med kraven i friga om informationssystemen inom social- och
halsovarden. Tillsynen enligt lagen kompletterar den Ovriga tillsyn dver social- och hélsovér-
den som utovas av Tillstdnds- och tillsynsverket for social- och hélsovarden och regionfor-
valtningsverket, vars syfte &r att sékerstélla att tjdnstetillhandahéllarna foljer bestimmelserna.

Bestdmmelser om metoderna for genomforandet av tillsynen finns i 2 mom. Tillstdnds- och
tillsynsverket for social- och hilsovarden har ratt att utféra inspektioner i syfte att verkstilla
tillsynen. For genomférandet av inspektionerna har den som utfor en inspektion ratt att fa till-
trade till alla lokaler dér tillverkare och tjénstetillhandahéllare eventuellt forvarar uppgifter
som &r viktiga for beddmningen av informationssystemens Overensstimmelse med kraven.
Detta kan gilla till exempel tillverkares verksamhetslokaler, arkiv och andra motsvarande ut-
rymmen samt alla de lokaler som anvinds av tjdnstetillhandahallarna inom social- och hélso-
varden. Inspektionsratten giller dock inte sddana lokaler som anvénds for permanent boende.
Vid en inspektion ska dessutom 39 § i forvaltningslagen (434/2003) iakttas.

Bestdmmelser om utférandet av inspektioner finns i 3 mom. For att uppfylla syftet med in-
spektionen fér den utforas utan férhandsanmaélan. Den som utfor inspektionen har rétt att {4 se
alla de handlingar som behdvs for att utfora inspektionen. Inspektdren har ocksa ritt att fa ko-
pior pa de handlingar som denna anser behovs. Det far dven tas bilder av de lokaler som in-
spekteras.

Pé basis av 4 mom. ska det foras protokoll dver inspektionen. Foremalet for inspektionen ska
f& en kopia av protokollet inom 30 dagar fran det att inspektionen utfordes. Pa basis av kopian
far den som utfor inspektionen detaljerade uppgifter om inspektionen och de observationer
som har gjorts vid den. Tillstdnds- och tillsynsverket for social- och hilsovarden ska bevara
det ursprungliga protokollet 6ver inspektionen i 10 ar fran den dag inspektionen avslutades.

41 §. Underrdttelse om avvikelser frdan de visentliga kraven pad ett informationssystem. 1 para-
grafen foreskrivs det att en tjénstetillhandahallare som konstaterar betydande avvikelser nir
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det géller uppfyllandet av de visentliga kraven pa ett informationssystem ska underratta pro-
ducenten av informationssystemtjansten om saken. Om en avvikelse kan innebdra en bety-
dande risk for patientsdkerheten, informationssikerheten eller dataskyddet ska tjanstetillhan-
dahallaren, producenten eller tillverkaren av informationssystemtjénsten eller Folkpensionsan-
stalten underrétta Tillstdnds- och tillsynsverket for social- och hdlsovirden om detta. Till ex-
empel en tjinstetillhandahdllare kan underritta Tillstdnds- och tillsynsverket for social- och
hilsovarden om risker som denna har upptiackt. Aven andra instanser eller aktdrer kan under-
ratta Tillstands- och tillsynsverket for social- och hilsovarden om risker som de upptacker.

42 §. Rdtt att fa information. Enligt bestimmelsen har Tillstands- och tillsynsverket for social-
och hélsovérden trots sekretessbestimmelserna rétt att for tillsynen 6ver informationssystemen
inom social- och hélsovarden fa all nédvéandig information av statliga och kommunala myn-
digheter samt fysiska och juridiska personer som omfattas av denna lag eller av bestimmelser
och beslut om riksomfattande informationssystem som utfardats med stod av denna lag. In-
formationen ska l&mnas till Tillstdnds- och tillsynsverket for social- och hélsovérden trots sek-
retessbestimmelserna.

43 §. Rdtt for Tillstands- och tillsynsverket for social- och hélsovdarden att anlita utomstdende
experter. Det finns manga olika informationssystem inom social- och hidlsovarden, och pro-
dukterna i dem har méanga invecklade och olika egenskaper. Den inspekterande myndighetens
experter kan inte behérska alla olika egenskaper hos informationssystemen. Tillsynen forutsit-
ter dock alltid en experts bedomning och dérfor foreslds det i 1 mom. att Tillstands- och till-
synsverket for social- och hilsovarden ska ha rétt att fran fall till fall anvinda utomstaende
experter som bitrdden vid bedomning av informationssystem. De utomstaende experterna far
delta i inspektioner enligt denna lag samt undersdka och testa informationssystem, men de far
inte utdva offentlig makt eller fatta forvaltningsbeslut. De utomstidende experternas uppgift
kan séledes anses vara av bitrddande natur.

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter
endast genom lag eller med stdd av lag, om det behovs for en d&ndamalsenlig skotsel av upp-
gifterna och det inte dventyrar de grundldggande fri- och rittigheterna, réttssdkerheten eller
andra krav pa god forvaltning. Dessutom ska regleringen uppfylla de krav i 124 § i grundlagen
enligt vilka bemyndiganden ska vara exakt avgriansade, bestimmelserna generellt sett exakta
och 1 dvrigt tillborliga samt enligt vilka de involverade ska vara lampliga och behdriga.

I paragrafens 2 mom. foreskrivs det om att utomstdende experter ska omfattas av forvaltnings-
lagens bestimmelser om tjanstemannajdv och bestimmelserna om straffrattsligt tjinsteansvar
nér de utfor uppgifter enligt denna lag.

I paragrafens 3 mom. foreskrivs det om sekretessen for experter. De utomstaende experterna
omfattas av samma sekretessbestimmelser som tjdnsteménnen nir de behandlar kansliga kli-
ent- och patientuppgifter i sin uppgift. Bestimmelser om sekretessen géllande handlingar inom
socialvarden, om tystnadsplikten gillande uppgifter inom socialvarden samt om férbud mot
utnyttjande av information finns i 14 och 15 § i klientlagen inom socialvarden. Bestimmelser
om sekretess for de uppgifter som ingar i journalhandlingarna finns i 13 § i patientlagen. Sek-
retessen giller dven efter att experten har slutfort uppgiften. I bestimmelsen foreskrivs ocksa
att utomstaende experter omfattas av bestimmelserna om tjanstemannajav.

44 §. Foreldggande att fullgora skyldigheter. 1 paragrafen foreslas det att Tillstdnds- och till-
synsverket for social- och hdlsovarden ska ha rétt att krdva att en producent eller tillverkare av
en informationssystemtjinst, en tjénstetillhandahéllare, en mellanhand eller en Folkpensions-
anstalt som underlétit att fullgdra sin skyldighet enligt denna lag som géller informationssy-
stemen eller anvéndningen av dem ska uppfylla sin skyldighet enligt lagen. Bestimmelsen be-
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hovs for att tillsynsmyndigheten ska ha tillrdckligt effektiva metoder for att sdkerstélla efter-
levnaden av lagen. En av tillsynsmyndighetens basuppgifter ar att ingripa om lagens bestam-
melser inte iakttas. Om myndighetens uppmaning inte foljs, ska Tillstands- och tillsynsverket
for social- och hélsovarden ha en mojlighet att dlagga den berdrda att iaktta lagen inom en viss
tid. Bestimmelsen omfattar alla de forpliktelser i lagen som géller informationssystem eller
anviandningen av dem.

45 §. Skyldigheter avseende informationssystem som dr i bruk. Om ett informationssystem
inte uppfyller de vésentliga kraven, ska producenten eller tillverkaren i regel ta intitiativ for att
vidta korrigerande atgérder. Utover detta har Tillstdnds- och tillsynsverket for social- och hal-
sovarden enligt 1 mom. i den foreslagna bestimmelsen en mojlighet att i samband med den 1
40 § avsedda tillsynen och inspektionen av informationssystemen aldgga producenten eller
tillverkaren av en informationssystemtjanst att avhjdlpa de brister som géller de informations-
system som anvéands for produktion, om det finns skél att misstidnka att producenten eller till-
verkaren inte annars vidtar de atgérder som behdvs for att korrigera informationssystemet.

Enligt 2 mom. fér Tillstdnds- och tillsynsverket for social- och hilsovérden férbjuda anvénd-
ningen av ett informationssystem, om det inte har korrigerats inom den tidsfrist som Till-
stands- och tillsynsverket for social- och hdlsovarden har angett och om systemet dventyrar
klientsdkerheten eller patientsdkerheten. Forbudsritten géller 4ven de situationer dér sekretes-
sen for de klientuppgifter och patientuppgifter som ska hemlighéllas dventyras. Forbudet kan
vara i kraft tills den egenskap som &dventyrar sdkerheten eller dataskyddet har korrigerats.
Folkpensionsanstalten kan dessutom stidnga forbindelsen till de riksomfattande informations-
systemtjanster som den forvaltar dver, om det finns en risk for att ett system som é&r anslutet
till dem eller en organisation som anvander dem kan dventyra den behoriga funktionen hos de
riksomfattande informationssystemtjénsterna. I dessa situationer paminner Folkpensionsan-
staltens verksamhet om faktisk forvaltningsverksamhet. I dessa eventuellt mycket bradskande
och avvikande situationer fattar Folkpensionsanstalten dock inte forvaltningsbeslut. Ifall Folk-
pensionsanstalten stinger atkomsten till sina riksomfattande informationssystemtjénster, ska
Folkpensionsanstalten anmaéla detta till tillsynsmyndigheten, dvs. till Tillstands- och tillsyns-
verket for social- och héilsovarden. Bestimmelser om detta finns &ven i en lag som har sam-
band med genomforandet Europeiska unionens av direktiv om nét- och informationssikerhet
(RP 192/2017 rd). I den propositionen konstateras det att den géllande klientuppgiftslagen inte
behover dndras eftersom lagen uppfyller kraven i direktivet. D& foreslagna 2 mom. i denna pa-
ragraf inte dndrar bestimmelsen jaimfort med den géllande klientuppgiftslagen overensstim-
mer dven detta forslag med direktivet om informationssikerhet.

Enligt 3 mom. kan Tillstdnds- och tillsynsverket for social- och hélsovarden éldgga producen-
ten av informationssystemet eller en av denne befullméktigad representant att informera om
forbud och foreldgganden som giller anvéindningen av informationssystemet i produktion.
Tillstands- och tillsynsverket for social- och hélsovarden kan dven bestimma hur informeran-
det ska ske och den tid inom vilken det ska informeras om saken. Syftet med forpliktelsen ar
att sdkerstdlla att tjanstetillhandahallarna kdnner till bristerna i informationssystemen och be-
gransningarna i fraga om anvindningen.

9 kap. Sarskilda bestimmelser

46 §. Delegationen for elektronisk informationsadministration inom social- och hdlsovdrden.
Enligt paragrafen finns i anslutning till social- och hélsovardsministeriet delegationen for
elektronisk informationsadministration inom social- och hélsovarden, som ska skodta behand-
lingen av principfragor som géller elektronisk informationshantering inom social- och hélso-
varden, utférandet av de riksomfattande informationssystemtjénster som avses i 6 § och for-
enhetligande och utveckling av tjansteanvdndarnas informationssystem. Syftet med delegat-
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ionen &r att trygga mdjligheterna for anvindarna av riksomfattande tjanster att paverka i sad-
ana fragor som dr viktiga for dem vid genomférandet av de riksomfattande informations-
systemtjdnsterna. Ndrmare bestimmelser om delegationens uppgifter och sammansittning far
utfirdas genom forordning av statsradet. Genom forordning ska sdrskilt utfardas bestimmelser
om de uppgifter for delegationen som &r av betydelse for de olika parterna, som till exempel
om deltagandet i beredningen av bestimmelser, anvisningar och foreligganden i anknytning
till genomforandet av informationssystem, framjandet av interoperabiliteten hos tjansteanvén-
darnas informationssystem och av utvecklandet av dem samt uppf6ljningen av genomforandet
av riksomfattande informationssystemtjanster och uppfoljningen av ekonomi, andra resurser
och anvindaravgifter.

47 §. Avgifter. 1 paragrafens 1 mom. foreskrivs det att anvindningen av de riksomfattande in-
formationssystemtjanster som skots av Folkpensionsanstalten och Befolkningsregistercen-
tralen och som avses i 6 § ar avgiftsbelagd for tjanstetillhandahallarna. Avgifterna inom den
kommunala hélso- och sjukvarden tas ut enligt sjukvérdsdistrikt hos samkommunen for sjuk-
vardsdistriktet. De avgifter som Folkpensionsanstalten tar ut bestdms oberoende av 10 § i la-
gen om grunderna for avgifter till staten (150/1992) genom forordning av social- och hélso-
vardsministeriet sd att de motsvarar kostnaderna for skotseln av tjansterna. Avgiften ska dess-
utom trygga likviditeten for Folkpensionsanstaltens servicefond. De avgifter som tas ut for
Befolkningsregistercentralens prestationer anges i lagen om grunderna for avgifter till staten
och i bestimmelser som utfiardats med stod av den.

I paragrafens 2 mom. foreslas det att Folkpensionsanstalten och Befolkningsregistercentralen
arligen ska lamna social- och hilsovardsministeriet en utredning &ver det foregaende arets
kostnader och de faktorer som paverkat kostnaderna samt en uppskattning av de totalkostnader
som ligger till grund for dtkomstavgifterna for det foljande aret.

I paragrafens 3 mom. foreslds det att producenten av en informationssystemtjénst ska ansvara
for de kostnader som orsakas av pavisandet av 6verensstdimmelsen med kraven. Folkpensions-
anstalten har rétt att ta ut en avgift for den gemensamma testning som avses i 35 § till ett
sjdlvkostnadsvirde enligt 6 § 1 mom. i lagen om grunderna for avgifter till staten. Registrering
och inférande av en i 29 § i denna lag avsedd anmélan i ett offentligt register hos Tillstands-
och tillsynsverket for social- och hélsovérden ér avgiftsbelagt. Avgifterna bestdms genom for-
ordning av social- och hélsovirdsministeriet, med beaktande av vad som foreskrivs i lagen om
grunderna for avgifter till staten och i bestimmelser som utfardats med stod av den. Bestdm-
melser om avgifter for godkdnnande av bedémningsorgan for informationssékerhet finns i 11
§ 1 lagen om beddmningsorgan for informationssikerhet.

48 §. Straffbestimmelser. 1 paragrafen foreskrivs det om att det for brott mot skyldigheterna
enligt vissa bestimmelser i den foreslagna lagen ska domas ut bdter, om inte stréngare straff
for gérningen foreskrivs ndgon annanstans i lag, Straff for garningarna eller forsummelserna
forutsatter uppsatlighet eller grov oaktsamhet. Genom straffbestimmelsen betonas att de per-
soner som har atkomst till kunduppgifter kan behandla uppgifterna endast nér de har kundens
samtycke till det eller ndgon annan uttrycklig ratt som baserar sig pa lag.

Straffbestimmelsen géller bestimmelserna i lagens 2—5 kap. Dessa kapitel géiller behandling
av kunduppgifter, utlimnande av patientuppgifter samt skdtseln av de riksomfattande inform-
ationssystemtjansterna. Brottsrubriceringen ar forseelse mot bestimmelserna om behandlingen
av kunduppgifter inom social- och hédlsovarden nér uppgifter anvénds och ér tillgingliga i strid
med de ovanndmnda bestimmelserna.

Den som uppsétligen eller av grov oaktsamhet bryter mot identifieringsskyldigheten i 16 §,
lamnar ut sdkuppgifter i strid med 25 §, 1dmnar ut kunduppgifter utan kundens samtycke en-
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ligt 19-21 § eller utan att en bestimmelse i lag tillater det eller forsummar sin skyldighet att
informera enligt 15 § och pa sa sétt dventyrar kundens integritetsskydd eller hans eller hennes
rattigheter 1 6vrigt ska, om inte stringare straff for gérningen foreskrivs ndgon annanstans i
lag, for forseelse mot bestimmelserna om behandlingen av kunduppgifter inom social- och
hélsovdrden domas till béoter.

Bestdmmelser om straff for dataintrdng finns i 38 kap. 8 § i strafflagen (39/1889) och for per-
sonregisterbrott i 9 § 1 det kapitlet. Till straff for brott mot sekretess doms enligt 38 kap. 1 el-
ler 2 § i strafflagen, om inte gérningen utgodr brott enligt 40 kap. 5 § i den lagen eller om inte
strangare straff for gédrningen foreskrivs ndgon annanstans i lag.

49 §. Handrdickning av polisen. 1 den foreslagna paragrafen foreskrivs det om polisens skyl-
dighet att ge Valvira handrackning om det behovs for att utféra en inspektion. I praktiken
torde handrickning behdvas endast om den instans som ska inspekteras motsiger sig utforan-
det av inspektionen eller pa ndgot annat sétt forsdker forsvéara utforandet av inspektionen.

50 §. Vite. Enligt forslaget kan skyldigheterna i lagen forenas med vite i enlighet med vad som
foreskrivs 1 viteslagen (1113/1990). Dessutom foreslas det att Valvira far meddela foreldg-
gande for den som beslutet avser, om Valviras beslut inte iakttas. Motsvarande bestimmelser
finns i lagen om produkter och utrustning for hilso- och sjukvérd. Vite och hot om tvangsutfo-
rande dr sinsemellan alternativa regleringsmdjligheter. I praktiken ar hotet om tvangsutférande
framst ett teoretiskt alternativ darfor att de utomstéende aktdrerna inte har mdjlighet att korri-
gera eller éndra informationssystemet.

51 §. Andringssokande. 1 paragrafen foreskrivs om sékande av #ndring i beslut som fattats av
Tillstands- och tillsynsverket for social- och hélsovarden med stod av den foreslagna lagen. I
regel soks enligt 1 mom. &ndring hos forvaltningsdomstolen pé det sitt som anges i forvalt-
ningsprocesslagen (586/1996).

Enligt 2 mom. far dndring i ett beslut som har meddelats i samband med en inspektion inte so-
kas utan att det forst begirs omprévning hos tillstands- och tillsynsverket. I beslut som Till-
stands- och tillsynsverket for social- och hélsovérden har fattat pd grund av en begiran om
omprdvning soks dndring hos forvaltningsdomstolen. Forfarandet motsvarar vad som fore-
skrivs till exempel i lagen om produkter och utrustning for hilso- och sjukvérd och i ldkeme-
delslagen (393/1987).

149 § i forvaltningslagen (434/2003) foreskrivs det om begédran om omprdvning och besvérs-
forbud. Enligt den paragrafen fir omprovning begéiras av den som ett beslut avser eller den
vars ritt, skyldighet eller fordel direkt paverkas av beslutet. I 46 § i forvaltningslagen fore-
skrivs det bland annat om att det samtidigt med beslutet ska ges en anvisning om begéran om
omprdovning. Enligt 3 mom. ska de beslut som fattas av Tillstdnds- och tillsynsverket for soci-
al- och hilsovarden med stod av lagen ska iakttas trots dndringssékande, om inte besvarsmyn-
digheten bestdmmer négot annat.

10 kap. Ikrafttriadande- och 6vergingsbestimmelser
52 §. lkrafttridande. Lagen foreslas trdda i kraft den 1 mars 2019.

Genom lagen upphévs lagen om elektronisk behandling av klientuppgifter inom social- och
hélsovérden.

53 §. Overgdngsbestimmelser. Syftet med den nya kunduppgiftslag som foresls ir att fortyd-
liga den elektroniska behandlingen av kunduppgifter inom social- och hélsovéarden, men sa att
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lagens bestimmelser i huvudsak baserar sig pa den gillande lagen. Overgangsbestimmelserna
garanterar bland annat att socialvarden far tillrackligt tid for att ta i bruk de riksomfattande in-
formationssystemtjénsterna.

I paragrafens 1 mom. foreslés det att tjanstetillhandahallarna inom den offentliga socialvarden
ska ansluta sig till arkiveringstjansten for kunduppgifter inom de riksomfattande informations-
systemtjansterna senast fran och med den 1 januari 2023 och tjinstetillhandahéllarna inom den
privata socialvarden senast fran och med den 1 januari 2025. De privata tjanstetillhandahéllare
som producerar tjénster for en offentlig tjénstetillhandahéllares ridkning ska folja samma tidta-
bell for anslutningen som de offentliga tjénstetillhandahallarna.

I paragrafens 2 mom. foreskrivs det om de rattigheter enligt 14 § som géller anvandningen av
kunduppgifter. Det foreslas att skyldigheten att datatekniskt sdkerstilla ett samband inom so-
cialvarden ska gélla senast fran och med den 1 januari 2021 eller senast fran det att klient-
handlingar inom socialvarden ldmnas ut frdn den arkiveringstjénst som avses i 6 § 1 mom. 1
punkten. Till 6vriga delar ska paragrafen tridda i kraft d& lagen trider i kraft.

I paragrafens 3 mom. foreslas det att den ratt som klienten eller patienten enligt 17 § i lagfor-
slaget har att forbjuda utlimnande av sina kunduppgifter ska tillimpas senast dd kundhand-
lingar ska ldmnas ut fran den arkiveringstjénst som avses i 6 § 1 mom. 1 punkten. Inom hélso-
och sjukvérden ska bestimmelsen tillimpas genast dé lagen har trétt i kraft, eftersom det redan
nu ldmnas ut patientuppgifter. Inom socialvérden ér forbudsritten bunden till ibruktagandet av
funktionen for utlimnandet av klienthandlingarna inom socialvérden.

I paragrafens 4 mom. foreslas det att 18 § om meddelande av forbud ska tillimpas inom soci-
alvarden frén och med den 1 januari 2021 eller i frdga om klienthandlingarna inom socialvar-
den senast da sadana handlingar 1dmnas ut frén den arkiveringstjénst som avses i 6 § 1 mom. 1
punkten.

I 5 mom. foreslas det att lagens 20 § ska tillampas senast den 1 januari 2021. I den paragrafen
foreskrivs det om utlimnande av klientuppgifter inom socialvarden fran de riksomfattande in-
formationssystemtjénsterna.

Atgiirder som krivs for verkstilligheten av denna lag far vidtas innan lagen trider i kraft.

1.2 Lagen om édndring av lagen om klienthandlingar inom socialvarden

2 §. Tillimpningsomrdde. 1 paragrafen foreslds en teknisk &ndring p& grund av upphévandet
av klientuppgiftslagen och ikrafttriddandet av den nya kunduppgiftslagen. Hénvisningen till
den lag som upphévs stryks och ersitts med en hénvisning till den nya lagen.

3 §. Definitioner. Definitionen av klientuppgifter i paragrafens 6 punkt foreslas bli dndrad sa
att begreppet klientuppgifter dven ticker de uppgifter som antecknas om dessa personer dven
om de inte skulle bli klienter hos socialvarden. Alla personer omfattas av socialvardsverksam-
heten oberoende av om de é&r klienter hos den.

9 §. Basuppgifter som ska antecknas i en klienthandling. Paragrafen dndras sd att det inte
krivs att alla basuppgifter om klienten maste foras in i alla handlingar. I den gillande lagen
foreskrivs det att alla handlingar méste innehalla alla basuppgifter, och detta strider mot den
bestimmelse enligt vilken man endast behdver registrera de uppgifter som behdvs och som dr
tillrackliga med tanke pé tjénsten. Med till exempel utlatanden far mottagaren av utlatandet
dessutom sadana uppgifter om klienten som inte borde ldmnas ut.
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I den foreslagna paragrafens 1 mom. fortecknas de basuppgifter om klienten som alltid ska an-
tecknas. Sadana klientuppgifter ar till exempel klientens namn och personbeteckning eller, om
den inte &r kind, en beteckning som fungerar som temporér identifikation eller fodelsedatumet
(2 punkten), serviceanordnarens, serviceproducentens och vid behov servicegivarens namn
och identifikationskod (3 punkten), uppréttarens eller antecknarens namn och tjinstestéllning
eller uppgift vid verksam-hetsenheten (4 punkten), tidpunkten for upprittandet eller registre-
ringen (5 punkten) och eventuell information om en sparrmarkering som géller kontaktuppgif-
terna for klienten eller klientens lagliga foretradare (6 punkten).

I den foreslagna paragrafens 2 mom. fortecknas de basuppgifter som ska foras in utover de ba-
suppgifter som ndmns i 1 mom. da nér de anknyter till eller paverkar klientens service eller
nér de behdvs eller paverkar vilka dtgirder som foresléds i handlingen. Dessa basuppgifter in-
nefattar klientens modersmal och kontaktsprak, kontaktuppgifter och hemkommun (I punk-
ten). Om handlingen giller en minderérig klient, namn, kontaktuppgifter och behérighet for
vardnadshavare eller annan laglig foretrddare till klienten, samt uppgifter om eventuell rtt till
information for en forédlder som frantagits vrdnaden (2 punkten). Om uppgifterna paverkar
klientens service eller de dtgérder som foreslds i handlingen ska i handlingen dessutom an-
tecknas de namn, kontaktuppgifter och behdrighet for en laglig foretradare som har utsetts for
en myndig klient, eller for en person som klienten har befullméiktigat (3 punkten) samt vid be-
hov namn, kontaktuppgifter och roll i ssmmanhanget for en anhorig eller narstaende till klien-
ten eller for ndgon annan som deltar i varden av eller omsorgen om klienten (4 punkten).

10 §. Anteckningar om att uppglfter har ldmnats ut. Paragrafen foreslas bli dndrat sa att det ér
mojligt att verifiera, dvs. pavisa, utlimnandet av uppgifter i efterhand. Enligt den géillande pa-
ragrafen krivs det att utlimnandet antecknas i handlingen. Da det géller elektroniska hand-
lingar kan verifieringen av utldmnandet av uppgifter ske till exempel i en logg for datuman-
teckningar eller genom att anteckna detta i handlingen.

11 §. Anteckningar om att uppgifter har tagits emot. Paragrafen foreslds bli preciserat s att
det blir klart att klienten inte sarskilt behover antecknas som killa da uppgifterna har fatts av
klienten sjdlv. Da uppgifterna om klienten fés eller skaffas fran ndgon annan instans ska dér-
emot kéllan till uppgifterna antecknas. Enligt den géllande ordalydelsen ska dessutom erhal-
landet av uppgifterna antecknas i handlingen. Paragrafen foreslas bli édndrat sé att verifieringen
av erhéllandet av uppgifter fran elektroniska handlingar ska kunna ske till exempel i en logg
for datumanteckningar eller genom att anteckna detta i handlingen.

22 §. Registrering av uppgifier i personregistret for socialvdrden. Rubriken for paragrafen {o-
reslas bli dndrad till registrering av uppgifter i ett personregister for socialvarden. I paragrafen
foreslas ett nytt 1 mom. som innehdller en bestimmelse om socialvardsmyndigheters skyldig-
het att se till att handlingar registreras i de riksomfattande informationssystemtjdnsterna och
en hénvisning till 7 § 1 den foreslagna kunduppgiftslagen.

Gillande 1 mom. foreslas bli dndrat sa att de separata anmilnings- och kundregistren slopas
och ersitts av en mall med ett enda personregister for socialvarden. Dessutom foreslas det att
dven Ovriga kundhandlingar ska registreras i personregistret for socialvarden.

Géllande 2 och 3 mom. foreslés bli éndrade sé att pluralformen personregistren éndras till per-
sonregister i singularis.

23 §. Atkomstrittigheter till klientuppgifter som registrerats elektroniskt. 1 paragrafens 1
mom. foreslas en teknisk @ndring pa grund av upphévandet av klientuppgiftslagen och ikraft-
tradandet av den nya kunduppgiftslagen. Hanvisningen till den lag som upphévs stryks och er-
sdtts med en hénvisning till den nya lagen.
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24 §. Den registeransvarige samt ansvarsfordelningen ndr ndgon handlar for en annans rdik-
ning. Det foreslas att paragrafen ska upphivas. I EU:s allménna dataskyddsforordning fore-
skrivs det om den personuppgiftsansvariges ansvar som inte kan regleras nationellt. Bestdm-
melserna om ansvarsfordelningen nér ndgon handlar for en annans rékning har preciserats sé
att de motsvarar EU:s allménna dataskyddsforordning, och bestimmelserna foreslés bli flyt-
tade till 5 § 1 den foreslagna kunduppgiftslagen.

25 §. Behandlingen av klientuppgifter ndr ndagon agerar for en serviceanordnare. Det foreslas
att 1 och 2 mom. upphivs. I dessa moment behandlas sidana uppdragsavtal som service-
anordnaren, serviceproducenten och servicegivaren ingar om behandlingen av personuppgif-
ter. Om detta foreskrivs i EU:s dataskyddsforordning. Darfor kan det inte regleras om dessa
fragor pé nationell niva.

26 §. Uppfoljning av anvindning och utldmnande av klientuppgifter. 1 paragrafen foreslas en
teknisk dndring pé grund av upphévandet av klientuppgiftslagen och ikrafttridandet av den
nya kunduppgiftslagen. Hanvisningen till den lag som upphévs stryks och ersétts med en hén-
visning till den nya lagen.

27 §. Forvaring av klientuppgifter. Paragrafens 2 mom. foreslés bli preciserat sa att alla hand-
lingar inom socialvarden ska registreras i den riksomfattande arkiveringstjansten for social-
varden 1 stillet for den riksomfattande kundinformationsresursen for socialvarden. I momentet
stryks dessutom verifikationerna. Den riksomfattande arkiveringstjdnsten har ingen sddan
funktion dér verifikationer kan forstoras permanent eller gallras bort.

28 §. lkrafttridande. 1 fraga om lagen om klienthandlingar ska 22 § 1 och 2 mom. tillimpas
fran den dag da organisationen har anslutit sig till det riksomfattande arkivet for klientuppgif-
ter inom socialvarden eller senast frdn den 1 januari 2023.

I den paragrafen foreskrivs det om registrering av uppgifter i socialvardens personregister, och
i paragrafens 1 mom. finns en hdnvisning till 7 § i den foreslagna kunduppgiftslagen. I den pa-
ragrafen i kunduppgiftslagen foreskrivs det om skyldigheten att ansluta sig som anvindare av
riksomfattande informationssystemtjanster.

Bilaga. Bilagan i lagen om klienthandlingar foreslés bli dndrad sa att serviceuppgift ersétts
med Helheten av handlingar inom socialvdrden.

1.3 Lagen om indring av lagen om elektroniska recept

1 §. Lagens syfte. Eftersom receptarkivet upphor foreslds paragrafen bli d4ndrad sé att d&ven be-
greppet receptarkiv stryks i denna paragraf om lagens syfte. I paragrafen slopas ocksa kravet
om att kundens samtycke vid klarlaggande av patientens samlade medicinering ska ges nér en
person som pa grund av sitt yrke har rétt att behandla patientens uppgifter om medicinering.
Den foreslagna kunduppgiftslagen innehéller en allmin bestimmelse om grunderna for be-
handling av patientuppgifter enligt vilken en yrkesutbildad person inom social- och hélsovér-
den ska f& behandla kunduppgifter da detta grundar sig p& en kundrelation eller en réttighet
enligt lag. Dessutom preciseras ordalydelsen sé att det foreslas att 1akemedlen utifran de recept
som lagrats i receptcentret kan expedieras till patienten vid den tidpunkt som patienten dnskar
och pa det apotek som han eller hon har valt.

3 §. Definitioner. Paragrafens 4 punkt foreslas bli &ndrad sa att receptcentrets databas bestar

av elektroniska recept som lagrats av ldkemedelsforskrivarna och inte av recept som insénts av
dem. Dessutom dndras definitionen sa att det i databasen dven ska foras in sddana uppgifter
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om lakemedel som Overlatits till patienter av tillhandahallare av socialvardstjanster och héilso-
och sjukvardstjanster pa de grunder som anges i 23 §, uppgifter om forskrivning, utlimnande
och uppfoljning samt anteckningar som hanfor sig till en bedomning av ldkemedelsbehand-
lingen.

Paragrafens 5 punkt med en definition av begreppet receptarkiv upphévs. Samtidigt blir 6
punkten 5 punkt, 7 punkten 6 punkt, 8 punkten 7 punkt och 9 punkten 8 punkt. Med receptar-
kiv avses den databas till vilken uppgifterna i receptcentret Gverfors efter att den férvaringstid
som anges i lagen 16pt ut. De uppgifter som har overforts till receptarkivet har oftast anvénts
vid myndighetstillsynen och for vetenskaplig forskning. Varken hélso- och sjukvérden eller
apoteken har haft tillgang till uppgifterna, och patienter har inte kunnat se uppgifterna via
Omakanta-tjansten.

Eftersom receptcentrets och receptets dtkomstindamal ndstan helt motsvarar varandra i fort-
sdttningen, dr det d&ndamalsenligt att begreppet receptarkiv slopas helt och hallet s& att det i
fortsdttningen endast finns ett register och ett receptcenter for lagring och forvaring av uppgif-
ter. Aven med tanke pd patienterna och de yrkesutbildade personerna inom hélso- och sjuk-
véarden &r det mera forstaeligt om det endast finns ett register dir det forvaras receptuppgifter.

I paragrafen foreslas en ny 9 punkt med en definition av pro auctore-recept. Med detta avses
ett skriftligt recept genom vilket en 1ékare, tandldkare, optiker eller munhygienist forskriver ett
lakemedel som behovs i samband med hans eller hennes yrkesutévning.

4 §. Information till patienten. Paragrafens 1 mom. foreslas bli dndrat s att det harmoniseras
med EU:s allménna dataskyddsférordning. Bestimmelser om det informerande som géller be-
handling av personuppgifter finns i artiklarna 12—14 i EU:s allménna dataskyddsfoérordning
(EU) 2016/679. Denna paragraf innehéller bestimmelser 4ven om annat informerande dn det
som géller rittigheterna i friga om behandling av personuppgifter. I paragrafen stryks villko-
ren for utldimnande av receptuppgifter, om skydd av uppgifterna samt om andra for patienten
relevanta omstindigheter i anslutning till behandlingen av uppgifterna.

[ 2 mom. stryks hénvisningen till personuppgiftslagen. Bestimmelser om skyldigheten att
lamna ut uppgifter finns i artiklarna 12-14 i EU:s allménna dataskyddsfoérordning (EU)
2016/679.

5 §. Uppgorande av recept. 1 paragrafens 1 mom. foreslas undantag fran den huvudregel enligt
vilken ett recept ska goras upp elektroniskt. Sddana undantag &r pro auctore-recept och de re-
cept som géller lakemedelsgaser som endast kan goras upp skriftligt. Pro auctore-recept for-
skrivs inte for en specifik patient eller person. De som levererar ldkemedelsgaserna ér inte
apotek och har for nirvarande ingen rétt att fa atkomst till uppgifterna i receptcentret. De re-
cept som géller sddana ldkemedelspreparat som kriver patientspecifika specialtillstdnd kan go-
ras upp antingen skriftligen eller elektroniskt. Detta undantag giller 1akemedelsgaser och pati-
entspecifika preparat som krédver specialtillstdnd, som 1 nuldget inte kan goras upp elektro-
niskt. I paragrafen konstateras det att dven dessa recept ska kunna goras upp elektroniskt om
det 4r mdjligt, med undantag for recept for likemedelsgaser.

6 §. Informationen i recept. 1 paragrafens 2 mom. foreslés det att recept dessutom fér innehélla
uppgifter som dr relevanta for forskrivningen av ldkemedlet och for genomférandet och upp-
foljningen av likemedelsbehandlingen. Dessa uppgifter dr nédvindiga bland annat vid utvér-
dering av helheten av likemedelsbehandlingen.

7 §. Signering av recept samt systemcertifikat. 1 den foreslagna paragrafen laggs systemcertifi-
kat till 1 rubriken. Tilldgget dr av informativ natur med beaktande av paragrafens innehall.
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Enligt 2 mom. ansvarar Befolkningsregistercentralen for certifikattjansten i enlighet med 14 §
i lagen om elektronisk behandling av kunduppgifter inom social- och hilsovarden. Eftersom
den lagen foreslas bli upphivd ska hianvisningen strykas och erséttas av en hanvisning till 6 § i
nya kunduppgiftslagen.

10 §. Rdttelse, avslutande, makulering och fornyelse av recept. Paragrafrubriken foreslas bli
dndrad sé att dven avslutande ndmns i rubriken utdver réttelse, makulering och fornyelse. Den
nya rubriken lyder Rdttelse, avslutande, makulering och fornyelse av recept.

I paragrafen foreslés ett nytt 4 mom. om att ldkemedelsforskrivaren ska gora en anteckning i
receptcentret om patienten ska sluta anvénda ett ldkemedel som patienten har anvént kontinu-
erligt. En saddan anteckning om avslutandet bor goras till exempel nér likemedlet inte langre
behovs eller ndr det dr fraga om att 1akemedlet har haft skadliga biverkningar.

I 5 mom. foreslés ett bemyndigande for social- och hilsovardsministeriet att utférda forord-
ning om anteckningar som géller avslutad anvéndning av ett lakemedel.

11 §. Apotekets rdtt att fa uppgifter. Det foreslés att ett nytt 3 mom. tas in i paragrafen. Enligt
forslaget ska apotek ha ritt att f4 uppgifter om recept och receptexpedieringar som har lagrats
i receptcentret for sa lang tid som skdtseln av apotekets uppgifter kraver, dock for hogst 42
manader fran det att receptet gjordes upp eller nagon annan uppgift lagrades 1 receptcentret.
Andringen kan 4ven motiveras med den 4ndring i forordningen om forskrivning av likemedel
som tradde i kraft den 1 januari 2017 (347/2015) genom vilken giltighetstiden for recept for-
langdes fran ett ar till tvd ar for alla andra recept d4n de som géller narkotika- och HCI-
lakemedel, vilket betyder att receptcentrets forvaringstid pd 30 manader kan vara for kort med
tanke pa apotekets behov av att fa uppgifter. Eftersom giltighetstiden for recept forlangs med
12 ménader foreslds det att giltigheten for rétten att i uppgifter i forldngs 1 proportion till
detta, dvs. till 42 ménader. Andringen &r ocksé nddvindig bland annat med tanke pa apotekets
direktersattning.

12 §. Expediering av elektroniska recept. Paragrafens 2 mom. foreslas bli dndrat si att det i
samband med samtycket inte ldngre ndmns att det krdvs ett muntligt samtycke vid s6kning av
uppgifter ur alla de recept som har lagrats for patienten i receptcentret. I momentet foreslas ett
tilligg om den fullmakt som patienten eller dennes lagliga foretrddare ska ge. Om lakemedlet
avhémtas av ndgon annan &n patienten sjélv eller av ndgon annan &n patientens lagliga fore-
trédare, kan en utredning med alla receptuppgifter ges endast om patienten eller dennes lagliga
foretridare har gett en fullmakt for detta eller om den som avhamtar likemedlet kan visa upp
fullmaktsgivarens FPA-kort och patientanvisning. Bestdimmelser om fullmakt finns 1 2 kap. i
lagen om réttshandlingar pd formogenhetsrittens omréde (228/1929). En fullmakt kan ges
ocksa genom en behorighetstjdnst som avses i1 lagen om forvaltningens gemensamma stod-
tjénster for e-tjdnster (571/2016) eller genom ett medborgargrénssnitt som avses i kundupp-
giftslagen.

Det foreslas ocksa att 4 mom. dndras sé att apoteket ska lagra ett recept och expedieringsupp-
gifter som hanfor sig till det skriftligt eller per telefon &ven av andra orsaker én tekniska stor-
ningar, om receptet inte har lagrats i receptcentret. Den &ndringen gors som en f6ljd av énd-
ringarnai5 § 1 mom.

13 §. Patientens rdtt att bestimma om utlimnande av uppgifter. Det foreslas att 1 mom. dnd-
ras sd att dndringarna i klientuppgiftslagen beaktas. I paragrafens 1 mom. stryks begreppet re-
ceptarkiv samt bestimmelsen om att patienten ska ge sitt skriftliga samtycke. Slopandet av
samtycket motiveras ovan i motiveringen till &ndringen i 11 § 2 mom. Uppgifter som hénfor
sig till recept far l&mnas till tjénstetillhandahéllare inom hélso- och sjukvérden i enlighet med
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19 § i kunduppgiftslagen. P4 motsvarande sitt far receptuppgifter lamnas ut till ldkemedels-
forskrivare och tillhandahéllare av socialvardstjanster i syfte att ordna och tillhandahélla
hilso- och sjukvard for patienten. I momentet foreslas det ocksa att uppgiften om en patients
forbud ska lagras i den informationshanteringstjanst som avses i 11 § i den foreslagna kund-
uppgiftslagen. For att forbuden ska foljas béttre ska forbudsmekanismen vara enhetlig och
forbudet rikta sig till ett specifikt recept.

I paragrafens 2 mom. &ndras hénvisningarna till 1 mom., eftersom samtycket slopas i I mom. I
paragrafen bevaras den rétt som en laglig foretrddare, en nédra anhorig eller en annan nérsta-
ende person har att meddela férbud mot utlimnande av uppgifter.

I paragrafens 3 mom. dndras hdnvisningarna till 1 mom., eftersom samtycket slopas i 1 mom. I
paragrafen bevaras ddremot den rétt som en minderarig patients vardnadshavare eller dennes
lagliga foretrddare har att meddela ett forbud for patientens réakning till exempel i de situation-
er déar den yrkesutbildade personen inom social- och hélsovéarden inte har de dtkomstrittighet-
er som krévs for att behandla patientuppgifterna. Bestimmelser om rétten att anvidnda kund-
uppgifter finns i 14 § i den foreslagna kunduppgiftslagen.

I paragrafens 4 mom. foreslds en ny 5 punkt. Enligt den far till en tillhandahéllare av hélso-
och sjukvardstjanster eller socialvardstjanster som under den tid en vardrelation pégar har
uppréttat en handling som har lagrats i receptcentret lamnas ut uppgifter om handlingar som
tillhandahéllaren av tjénsterna har lagrat i receptcentret och om expedieringar utifran dem. I
och med éndringen blir géllande 5 punkten 6 punkt och géllande 6 punkten 7 punkt.

Gillande 5 punkten i 4 mom. foreslas bli dndrat sa att begreppet verksamhetsenhet ersétts med
tillhandahéllare.

I paragrafens 4 mom. foreslds det en ny 8 punkt enligt vilken uppgifter om handlingar som
verksamhetsenheten har lagrat i receptcentret och om expedieringar utifran dem ska fa ldmnas
ut for tillsynsutredningar till en tillhandahallare av hilso- och sjukvardstjinster eller social-
vardstjanster som har uppréttat en handling.

I paragrafens 5 mom. foreslds det att social- och hilsovardsministeriets bemyndigande att ut-
féarda forordning i frdga om samtycke slopas, eftersom det enligt EU:s dataskyddsforordning
inte kan foreskrivas pé nationell niva om detta. I friga om detta medges inget nationellt hand-
lingsutrymme. Dessutom ska det hénvisas till momentets 7 punkt i stillet for 6 punkten.

14 §. Forbudshandling. Det foreslas att paragrafrubriken éndras s att samtyckesdokument
stryks. Paragrafens 1 mom. foreslas bli dndrat sé att det motsvarar det forfarande for kundens
forbudsrétt som det foreskrivs om i kunduppgiftslagens 18 §. Dessutom foreslas det att hén-
visningen till 13 § 2 eller 3 mom., i vilka bestimmelsen om samtycke stryks.

Den som tar emot ett forbud som en kund meddelar ska pa begiran ge kunden en utskrift av
forbudet. Av utskriften ska forbudets betydelse for behandlingen av kunduppgifter framga.
Utskriften ska innehélla i 4 § avsedda uppgifter om de specificerade elektroniska recept som
forbudet giller och om forbudets betydelse. Utskriften ska innehdlla en utredning om att de
uppgifter som omfattas av ett géillande forbud inte far utnyttjas nir hélso- och sjukvérd ges
dven om de ar relevanta med tanke pa varden, om inte forbudet atertas eller dr férenat med en
reservation for situationer som avses i 8 § 1 patientlagen. I den paragrafen i patientlagen &r det
fraga om situationer som kraver bradskande vérd.
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Paragrafens 2 mom. foreslés bli dndrat sé att Folkpensionsanstalten ska vara den som bestam-
mer sakinnehéllet i utskriften. En patient som meddelar ett forbud via det granssnitt som avses
117 § ska f& motsvarande information via granssnittet.

15 §. Utldmnande av uppgifter till myndigheter och for vetenskaplig forskning. Eftersom re-
ceptarkivet upphdr stryks begreppet receptarkiv i paragrafens 1 mom. och 3 - 5 mom.

16 §. Patientens rdtt till information. Eftersom receptarkivet upphor stryks begreppet recept-
arkiv i paragrafens 1 - 3 mom. Dessutom ersitts hidnvisningarna till personuppgiftslagen med
motsvarande bestimmelser i EU:s dataskyddsforordning. Logguppgifterna i paragrafens 3
mom. hor till de skyddsatgéirder som avses i dataskyddsforordningen.

16 a §. Informationshanteringstjdnsten. Det foreslas att paragrafrubriken dndras sa att ordet
patient stryks. Darmed motsvarar paragrafrubriken bestimmelserna i den foreslagna kundupp-
giftslagen. I paragrafen foreslds en hinvisning till informationshanteringstjdnsten i 11 § i den
foreslagna kunduppgiftslagen. I informationshanteringstjénsten ska det lagras uppgifter om
patientens samtycken och forbud. I paragrafen stryks dessutom begreppet receptarkiv, ef-
tersom receptarkivet upphor.

17 §. Medborgargrdnssnitt. Paragrafens 1 mom. foreslas bli dndrat sa att begreppen receptar-
kiv och samtycke stryks. Till 1 mom. fogas dessutom en hénvisning till 22 § i den foreslagna
kunduppgiftslagen som géller skotsel av ett drende for ndgon annans rakning. I framtiden &r
det enligt hdnvisningsbestimmelsen mojligt att pd basis av en fullmakt skota ett drende for né-
gon annans rakning i e-tjdnsterna.

I paragrafens 1 mom. 2 punkt stryks hinvisningen till samtycket i 13 §. Hanvisningen &r inte
langre relevant pd grund av de foreslagna éndringarna i 13 §.

I paragrafens 3 mom. stryks hdnvisningen till insynsrétten enligt personuppgiftslagen. I enlig-
het med EU:s dataskyddsforordning ska i stillet for insynsratt anvandas uttrycket rétt att ta del
av uppgifter om honom eller henne sjalv.

18 §. Receptcentrets personuppgiftsansvar. Paragrafrubriken foreslds bli dndrad sé att den nya
rubriken lyder receptcentrets personuppgifisansvar. Den nya rubriken motsvarar béttre para-
grafens sakinnehdll. I paragrafen foreslds ett nytt 1 mom., varvid det nuvarande 1 mom. blir
nytt 2 mom. Receptcentret dr enligt 1 mom. gemensamt register for Folkpensionsanstalten och
apoteken samt verksamhetsenheter, sjalvstindiga yrkesutdvare och sjalvstandiga ldkemedels-
forskrivare som gor upp elektroniska recept. Bestimmelser om gemensamma register finns i
artikel 26 i dataskyddsforordningen.

I géllande 1 mom. stryks begreppet receptarkiv, eftersom receptarkivet upphdr. I momentet
stryks dessutom Folkpensionsanstaltens personuppgiftsansvar, eftersom det foreskrivs om
detta i nya 1 mom. Folkpensionsanstalten ansvarar fér anvindbarheten och integriteten hos
uppgifterna i receptcentret samt for att datainnehéllet dr ofordndrat och att uppgifterna forva-
ras och utplanas.

Géllande 2 mom. foreslas bli nya 3 mom. I momentet foreslds det att inte bara likemedelsfor-
skrivarna utan dven verksamhetsenheter och sjilvstindiga verksamhetsutdvare som gor upp
elektroniska recept samt lakemedelsforskrivare som éar sjalvstandiga yrkesutovare ska ansvara
for att uppgifterna i det recept som lagras i receptcentret dr korrekta. Tilldgget behovs for att
det ska vara klart att de instanser som ldggs till i momentet ansvarar bland annat {for uppgifter-
nas korrekthet.
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I nya 4 mom. foreslas det att Folkpensionsanstalten ska svara for en personuppgiftsansvarigs
andra skyldigheter enligt dataskyddsforordningen dn de som genom denna lag paférs apoteken
samt verksamhetsenheter, sjilvstindiga yrkesutovare och sjilvstindiga lédkemedelsforskrivare
som gor upp elektroniska recept. I dataskyddsforordningen fortecknas de dvriga forpliktelser
som géller for personuppgiftsansvariga och som inte regleras sirskilt pa nationell niva. I mo-
mentet foreslds ocksa att Folkpensionsanstalten ska vara den kontaktpunkt for registrerade
som avses i artikel 26.1 i EU:s dataskyddsforordning.

19 §. Forvaring av uppgifterna. 1 paragrafens 1 mom. foreslés det en dndring i frdga om forva-
ringen av de uppgifter som lagras i receptcentret. De handlingar med uppgifter som har lagrats
i receptcentret ska forvaras i receptcentret i 12 &r efter patientens dod eller 1 120 ar efter pati-
entens fodelse i stillet for de 30 manader som anges i den géllande lagen. Forslaget om en sé
lang forvaringstid baserar sig pa att de uppgifter som hanfor sig till den sammanlagda medici-
neringen samlas 1 ett datalager i receptcentret. De foreslagna &ndringarna stimmer Gverens
med tiderna for bevarandet av journalhandlingarna.

Paragrafens 2 mom. stryks eftersom detta handlar endast om det receptarkiv som upphor.

22 a §. Godkdnnande och ibruktagande av informationssystem och programvara. Paragrafen
innehéller bestimmelser om godkdnnande och ibruktagande av de informationssystem och
program som hénfor sig till elektroniska recept samt hinvisningar till kunduppgiftslagen. En-
ligt den foreslagna paragrafen ska de informationssystem som anvénds nér elektroniska recept
g0rs upp och expedieras och den programvara som stdder systemen samt receptcentret och 14-
kemedelsdatabasen kontrolleras eller utvirderas innan de tas i bruk for att sikerstélla sekretes-
sen, informationssidkerheten och interoperabiliteten for patientuppgifter pa det sitt som fore-
skrivs i 6 och 7 kap. i kunduppgiftslagen. Till paragrafen fogas omndmnanden av certifiering
och interoperabilitet, sd att bestimmelserna motsvarar kunduppgiftslagen. Lakemedelsdataba-
sen innehéller inga patientuppgifter, men trots detta ska dven den genomgé interoperabilitets-
testning.

22 b §. Informationssdkerhetsplan. Rubriken egenkontroll foreslas bli dndrad till informat-
ionssdkerhetsplan. Aven i paragrafens 1 mom. ersitts begreppet egenkontroll med begreppet
informationssékerhetsplan. Begreppet informationssékerhetsplan anvénds dven i den fore-
slagna kunduppgiftslagen. Undantag i fraga om den egenkontrollplan som utarbetas av de som
gor upp elektroniska recept ska anmilas enligt vad som foreskrivs i 19 h och 191 § i den kli-
entuppgiftslag som upphévs. Eftersom den lagen foreslas bli upphdvd ska hidnvisningen stry-
kas och ersidttas av en hanvisning till 26 och 27 § i nya kunduppgiftslagen.

23 §. Likemedel som ldmnas ut inom socialvdrden eller hélso- och sjukvdrden. 1 paragrafens 1
mom. foreslés ett tilligg om att verksamhetsenheten for socialvard eller hilso- och sjukvérd
ansvarar for att de uppgifter om ldkemedel som enheten lamnar ut till en patient &r korrekta.
Tillagget ar av informativ natur och kompletterar 18 § 3 mom. i detta lagforslag.

23 a §. Grdnséverskridande elektroniska recept. Paragrafens 1 mom. foreslas bli dndrat sé att
grunden for behandlingen harmoniseras med den grund for behandling som foreslds i kund-
uppgiftslagen. I paragrafens 1 mom. slopas patientens samtycke om att ett elektroniskt recept
far lamnas ut till utlandet.

Samtidigt slopas patientens samtycke dven i paragrafens 3 mom. 2 punkten. EU:s dataskydds-
arbetsgrupp WP 29 behandlade i dess brev till eHealth network den 11 april 2018 grunderna
for behandling av uppgifter inom den grinsoverskridande hélso- och sjukvérden. Enligt data-
skyddsarbetsgruppen borde man inom EU inte fa utfdarda sirskilda och ytterligare grunder for
behandling utdver den allménna grunden, eftersom de forsvérar den gransdverskridande hélso-
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och sjukvarden (artikel 1.3 i dataskyddsférordningen). Som behandlingsgrund ska enligt data-
skyddsarbetsgruppen kunna anvéndas sddan nationell reglering som utfardats pa basis av di-
rektivet om griansoverskridande hélso- och sjukvérd (som t.ex. denna 23 a §) och som kan an-
ses basera sig dven pa artikel 9.2 (h) i EU:s dataskyddsforordning. Dataskyddsgruppen hianvi-
sar 1 sitt brev dven till skél 53 i1 dataskyddsforordningen. Med beaktande av dataskyddsarbets-
gruppens stéllningstagande dr det motiverat att i receptlagens 23 a § slopa det sdrskilda sam-
tycke som géller gransdverskridande lakemedelsforskrivning. Behandlingsgrunden harmonise-
ras med den behandlingsgrund som foresléds i kunduppgiftslagen och receptlagen. Aven i
andra ldnder baserar sig grunderna for behandling av uppgifter pa EU:s dataskyddsforordning.
Dataskyddsgruppen erkénner dock ocksa att medlemslédnderna med grund i artikel 9.4 i data-
skyddsforordningen kan tillimpa eller ta i bruk nya sédana ytterligare villkor som géller be-
handling av genetiska eller biometriska uppgifter eller uppgifter om hilsa. Aven samtycket
skulle kunna vara ett sddant sérskilt villkor, forutsatt att det inte forsvarar personuppgifternas
fria rorlighet enligt artikel 1.3 i férordningen.

Patienten ska dock fa information i enlighet med EU:s dataskyddsforordning. Dessutom ska
det vara mgjligt att f6lja upp vart uppgifterna har l&mnats.

24 §. Styrning, uppfoljning och dvervakning. 1 paragrafens 1 mom. ersétts hanvisningen till 14
§ 1 géllande klientuppgiftslag med en hénvisning till 6 § i den nya kunduppgiftslagen.

Det foreslés att paragrafens 4 mom. stryks. I momentet foreskrivs det om den personuppgifts-
ansvariges uppgifter pa motsvarande sétt som i EU:s dataskyddsforordning. Den personupp-
giftsansvariges uppgifter kan inte regleras pa nationell nivéd och det medges inget nationellt
handlingsutrymme i fraga om den personuppgiftsansvariges uppgifter.

I paragrafens 5 mom. foreslas en informativ hénvisning till artikel 37 i EU:s allminna data-
skyddsforordning. I den artikeln foreskrivs det om dataskyddsombud. Paragrafens 5 mom. blir
4 mom.

25 §. Avgifier. 1 paragrafens 1 mom. stryks begreppet receptarkiv eftersom arkivet upphor.
Héanvisningen i paragrafen ersétts av en hanvisning till 6 § i den nya kunduppgiftslagen.

28 §. Overgdngsbestimmelse. Till paragrafens 1 mom. fogas en dvergangsbestimmelse i friga
om det samtycke for elektroniska recept som har varit en grund for behandling av uppgifter.
Denna andring trader i kraft den 1 januari 2021. Momentet upphévs till 6vriga delar.

Paragrafens 2 och 3 mom. upphévs som onddiga.

14 Lagen om édndring av 9 § i hilso- och sjukvardslagen

9 §. Registret 6ver patientuppgifter och behandling av patientuppgifter. Det foreslas att 9 § 4
mom. 1 hélso- och sjukvardslagen dndras vad géller hanvisningen till kunduppgiftslagen sa att
det i stéllet for 5 § hinvisas till x § i lagen.

1.5 Lagen om éindring av 25 b § i barnskyddslagen
25 b §. Registrering av barnskyddsanmdlningar i ett personregister for socialvarden. Rubri-
ken foreslds lyda Registrering av barnskyddsanmdlningar i ett personregister for socialvar-

den. Paragrafen ska motsvara éndringen i lagen om klienthandlingar inom socialvirden samt
den foreslagna kunduppgiftslagen. I och med den nya kunduppgiftslagen ansluts socialvérden
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till de riksomfattande informationssystemtjansterna, och darfor dr det inte langre dndamaélsen-
ligt att uppréatthalla tva olika register. Enligt den foreslagna kunduppgiftslagen ska alla klient-
handlingar inom socialvarden lagras i ett personregister for socialvarden och de separata regis-
ter som fors av olika organ slopas.

Till exempel barnskyddsanmaélan hor till de klienthandlingar inom barnskyddet som ska lagras
i personregistret for socialvarden. Enligt 26 § 1 barnskyddslagen anhdngiggors ett barnskydds-
drende pa ansokan eller nér en socialarbetare eller nagon annan yrkesutdvare inom barnskyd-
det pa ndgot annat sétt far veta att ett barn eventuellt ar i behov av barnskydd. Da inleds barn-
skyddsdrendet genom att barnskyddsanmaélan tas emot och handlingarna om &drendet bifogas
bade till serviceuppgiften inom barnskyddet och till det &rende som behandlas.

Socialvardsmyndigheten maste sorja for personens rattsskydd och dataskydd vad géiller anma-
lan. Endast den personal som behandlar anmélningar ska ha atkomst till barnskyddsanmaélan,
om den person som dr foremél for anmélan inte dr en klient inom barnskyddet. Om barn-
skyddsanmdélan leder till ett klientférhallande med barnskyddet ska den personal inom social-
varden som tillhandahaller barnskyddstjénster fa atkomst till anmélan. Aven atkomstréttighet-
erna bestdmmer atkomsten till klienthandlingarna. Enligt 23 § 2 mom. i lagen om klienthand-
lingar inom socialvarden har Institutet for hilsa och vélfird meddelat foreskrifter om de grun-
der pa vilka personalen ska ha atkomst till barnskyddsanmélningar och andra klienthandlingar
inom socialvarden.

1.6 Lagen om éindring av 13 a § i lagen om patientens stiillning och rittigheter
13 a §. Riksomfattande informationssystemtjdnster. | paragrafen foreslas en teknisk dndring pa
grund av upphivandet av klientuppgiftslagen och ikrafttridandet av den nya kunduppgiftsla-

gen. Hénvisningen till den lag som upphévs stryks och ersétts med en hénvisning till den nya
lagen.

1.7 Lagen om éndring av 2 § i lagen om Tillstinds- och tillsynsverket for social- och hil-
soviarden

2 §. Uppgifter. 1 paragrafens 1 mom. 1 punkt foreslés en teknisk &ndring pé grund av uppha-

vandet av klientuppgiftslagen och ikrafttrddandet av den nya kunduppgiftslagen. Hanvisning-

en till den lag som upphévs stryks och ersétts med en hénvisning till den nya lagen.

2 Ikrafttridande

Lagen foreslés trdda i kraft den 1 mars 2019.

Genom lagen upphivs lagen om behandling av klientuppgifter inom social- och hélsovarden

(159/2007).

3 Forhaillande till grundlagen samt lagstiftningsordning

3.1 Forhallande till grundlagen och EU:s dataskyddsforordning

Enligt artikel 8 1 Europakonventionen har var och en rétt till respekt for sitt privat- och famil-

jeliv, sitt hem och sin korrespondens. Artikeln har i Europadomstolens réttspraxis ansetts om-
fatta dven skyddet for personuppgifter (GrUU 28/2016 rd, s. 5).
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I artikel 7 1 EU:s stadga om de grundldggande rattigheterna tryggas skyddet for privatlivet och
i artikel 8 tryggas skyddet av personuppgifter. Enligt artikel 8 i stadgan har var och en rétt till
skydd av de personuppgifter som rér honom eller henne. Dessa uppgifter ska behandlas lagen-
ligt for bestimda dndamél och pd grundval av den berdrda personens samtycke eller ndgon
annan legitim och lagenlig grund. Var och en har rétt att fa tillgang till insamlade uppgifter
som ror honom eller henne och att fa rittelse av dem. En oberoende myndighet ska kontrollera
att dessa regler efterlevs.

Grundlagens 10 § 1 mom. motsvarar det tidigare gillande 8 § 1 mom. i regeringsformen
(969/1995). Skyddet for personuppgifter ér individen grundldggande réttighet och dessutom
hor skyddet for personuppgifter med stod av 8 § 1 mom. i grundlagen till omrédet for lag.

Grundlagsutskottet har ansett att det med anledning av inledningen av tillimpningen av data-
skyddsforordningen dr motiverat att revidera sin tidigare standpunkt i friga om regleringsob-
jekt som dr viktiga med hénsyn till skyddet av personuppgifter. Grundlagsutskottet anser att
dataskyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas i enlighet med
de rattigheter som garanteras i EU:s stadga om de grundlidggande réttigheterna, over lag utgor
en tillrdcklig réttslig grund dven med avseende pa skyddet for privatlivet och personuppgifter
enligt 10 § i grundlagen. Korrekt tolkade och tillimpade motsvarar bestimmelserna i data-
skyddsforordningen enligt utskottets uppfattning ocksa den niva pa skyddet for personuppgif-
ter som bestdms utifrdn Europakonventionen. Saledes &r det inte léngre av konstitutionella
skél nodvéndigt att det i speciallagstiftningen inom forordningens tillimpningsomrade hel-
tickande och detaljerat foreskrivs om behandlingen av personuppgifter (GrUU 14/2018 rd).

EU:s dataskyddsforordning ger ramvillkoren for niar behandlingen av personuppgifter kan re-
gleras nationellt. Att pa nationell niva utfirda bestimmelser som preciserar den allminna
dataskyddsforordningen dr majligt d& behandlingen av personuppgifter sker med stod av arti-
kel 6 (c) och 6 (e) i dataskyddsforordningen, enligt vilka behandlingen ska vara nédvandig for
den personuppgiftsansvariges fullgérande av en lagstadgad skyldighet eller for att utfoéra en
uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutov-
ning. Den nationella lagstiftningen kan i syfte att anpassa tillimpningen av bestimmelserna i
forordningen innehélla mer detaljerade bestimmelser som noggrannare definierar behandling-
en av uppgifter - och sérskilda krav som géller andra atgérder. Nér sérskilda kategorier av per-
sonuppgifter behandlas ska dessutom nagot av de villkor som anges i artikel 9.2 uppfyllas.
Propositionen baserar sig pé artikel 6 (c) i dataskyddsforordningen.

Enligt dataskyddsforordningen ska den nationella lagstiftningen innehéalla bestimmelser om
lampliga och sérskilda atgarder for att sdkerstilla den registrerades grundlaggande réttigheter
och intressen.

Hilsouppgifterna ar en sddan sérskild kategori av personuppgifter som avses i artikel 9 i1 data-
skyddsforordningen som enligt huvudregeln i artikel 9.1 inte far behandlas. Enligt artikel 2.1
ska forbudet mot behandlingen dock inte tillimpas om négot av de villkor som anges i artikel
2.2 (a+j) uppfylls. Pa basis av detta far personuppgifter som hor till de sirskilda kategorierna
av personuppgifter behandlas bland annat med samtycke av den berorda personen.

Grundlagsutskottet har konstaterat att uppgifter som beskriver nagons behov av socialvard el-
ler de socialvardstjanster, stodatgarder och andra formaner inom socialvarden som nagon er-
hallit inte enligt artikel 9.1 i dataskyddsforordningen hor till de sdrskilda kategorierna av per-
sonuppgifter. Det dr dock inte uteslutet att dessa uppgifter kan innehalla uppgifter som hor till
de sarskilda kategorier av personuppgifter som avses i artikel 9 i dataskyddsforordningen. Det
kan da exempelvis gélla hélsotillstindet f6r en klient hos socialvérden. Uppgifter om social-
vardstjinster ingér inte heller i de uppgifter som rdknas upp i artikel 8.1 i personuppgiftsdirek-
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tivet, som genomforts genom personuppgiftslagen. Registrering av dessa uppgifter har dock
nationellt ansetts innebédra en storre risk 4n normalt for medborgarnas privatliv och rattsskydd,
och darfor dr det motiverat att betrakta dem som kénsliga (GrUU 15/2018 rd, RP 96/1998 rd,
s. 4/1).

Grundlagsutskottet har sérskilt lyft fram behovet av reglering i de fall dir personuppgifterna
behandlas av en myndighet (GrUU 15/2018 rd). Enligt artikel 6 ¢) i1 dataskyddsforordningen &r
behandling av personuppgifter tillaiten om behandlingen dr nédvéndig for att fullgéra en rétts-
lig forpliktelse som &vilar den personuppgiftsansvarige. Behandlingen av personuppgifter ar
enligt artikel 6 e laglig om den &r nddvéndig for att utféra en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvariges myndighetsutdvning (se GrUU 14/2018 rd, s. 4).
Utskottet menar att de nimnda leden i artikeln i regel inte krdver och inte ens mojliggdr att det
ska finnas en sérskild lag for varje enskild behandling. Trots det utgor uppgifter om en persons
behov av socialvard eller erhallna socialvardstjanster, stodatgiarder och andra socialvardsfor-
méner eller andra motsvariga uppgifter sddana risker for och hot mot den enskildes grundlég-
gande fri- och réttigheter, att det inom de ramar dataskyddsforordningen tilldter méste fore-
skrivas om behandling av uppgifterna med samma noggrannhet och exakthet som géller ocksé
for behandlingen av andra kénsliga uppgifter.

I lagforslagen beaktas att socialvardens och hdlso- och sjukvardens rittsliga grund for behand-
ling av uppgifter skiljer sig frdn varandra. Den som &r personuppgiftsansvarig for kunduppgif-
terna inom social- och hdlsovarden har en rittslig forpliktelse att ordna social- och hélsotjéns-
ter. De yrkesutbildade personerna inom social- och héilsovarden har en lagstadgad uppgift och
nér de fullgdr sin uppgift har de rétt att behandla endast nddviandiga klient- och patientuppgif-
ter. Bestimmelserna om uppgifterna inom social- och hilsovarden finns i speciallagstiftning-
en. Ovanndmnda faktorer utgér den réttsliga grunden for behandlingen av personuppgifter en-
ligt artikel 6.1 (¢) i forordningen.

Grundlagsutskottet har konstaterat att sirskild hdnsyn bor tas till att inskrdnkningar i skyddet
for privatlivet méste bedomas utifran de allmédnna villkoren for inskrankningar av de grund-
laggande fri- och réttigheterna (GrUU 42/2016 rd, s. 2-3). Lagstiftarens handlingsutrymme vid
utfardandet av bestimmelser om behandhng av personuppglfter begrinsas i synnerhet av att
skyddet for personuppgifter delvis ingér 1 skyddet for prlvathvet som tryggas i samma mo-
ment i 10 § i grundlagen. Lagstiftaren ska trygga denna réttighet pa ett sétt som kan anses god-
tagbart med tanke pé systemet med de grundldggande fri- och réttigheterna som helhet. Ut-
skottet har sérskilt bedomt att tillatelse att behandla kénsliga uppgifter beror sjdlva kérnan i
skyddet for personuppgifter (GrUU 37/2013 rd, s. 2/1) varfor till exempel bildandet av register
som innehaller sddana uppgifter bor bedémas i forhallande till villkoren for inskrankningar av
de grundldggande fri- och réttigheterna, i synnerhet med tanke pa lagstiftningens acceptabilitet
och proportionalitet (GrUU 29/2016 rd s. 4-5 och till exempel GrUU 21/2012 rd, GrUU
47/2010 rd och GrUU 14/2009 rd). I sina analyser av omfattning, exakthet och innehéll i lag-
stiftning om rétten att f& och lamna ut uppgifter trots sekretess har utskottet lagt vikt vid att de
uppgifter som lamnas ut ar av kanslig art (GrUU 38/2016 rd. s. 3).

Enligt artikel 9 1 EU:s dataskyddsforordning ska behandling av personuppgifter som avsldjar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlem-
skap 1 fackforening och behandling av genetiska eller biometriska uppgifter for att entydigt
identifiera en fysisk person eller uppgifter om hélsa eller uppgifter om en fysisk persons sexu-
alliv eller sexuella ldggning vara forbjuden.

I propositionens bestémmelser om den rétt som de yrkesutbildade personerna inom social- och

hélsovérden har att anvénda kunduppgifter beaktas den i dataskyddsforordningen avsedda sér-
skilda art av uppgifterna inom social- och hélsovarden samt sekretess som giller uppgifterna.
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Behandlingen av kunduppgifter ska i regel basera sig pa sddana atkomstrattigheter for yrkes-
utbildade personer inom social- och hilsovarden eller andra personer som behandlar kund-
uppgifter som ger dtkomst enbart till de klient- eller patientuppgifter som personen behover i
sin arbetsuppgift. Atkomstritten skyddar kinsliga och sekretessbelagda kunduppgifter mot
obehorig behandling. Likasa far klient- och patientuppgifter ldmnas ut for annat adtkomstén-
damal endast om det finns laglig grund eller kundens uttryckliga samtycke for detta. Hélso-
och sjukvardsuppgifter som anvinds i kundarbete kan inte krypteras eller pseudonymiseras,
eftersom tillforlitlig identifiering av en person och behandling av hans eller hennes identifier-
bara uppgifter d4r nddvéndigt i arbetet och behandlingen av patientuppgifterna baserar sig pa
lagstiftningen.

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter (GrUU
15/2018 rd). Enligt grundlagsutskottet kan allvarliga risker som géller informationssékerhet
och missbruk av uppgifter vara forknippade med omfattande databaser, som i sista hand kan
utgdra hot mot en persons identitet (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/T). Ocksa i
skil 51 i ingressen i EU:s allménna dataskyddsforordning betonas att de sirskilda personupp-
gifter som avses i artikel 9 som till sin natur ar sdrskilt kénsliga med hénsyn till de grundlég-
gande fri- och rittigheterna bor atnjuta sérskilt skydd, eftersom behandling av sddana uppgif-
ter kan innebéra betydande risker for de grundldggande fri- och réttigheterna. Utskottet har av
denna orsak sérskilt papekat att det bor finnas exakta och noggrant avgriansade bestimmelser
om att det ar tillatet att behandla kénsliga uppgifter bara om det &r absolut nédvéndigt (se t.ex.
GrUU 3/2017 rd s. 5). Nér kénsliga personuppgifter behandlas ska dessa atnjuta sérskilt skydd
enligt EU:s dataskyddsforordning. Enligt artikel 25 i dataskyddsférordningen ska man beakta
bade den nyaste tekniken och genomférandekostnaderna. Dessutom maste hansyn tas till be-
handlingens art, omfattning, sammanhang och dndamdl, samt de risker for fysiska personers
rattigheter och friheter som behandlingen foranleder. Utifran dessa omstidndigheter ska den
personuppgiftsansvariga vid faststéllandet av behandlingssétten och vid behandlingen av upp-
gifter iaktta dataskyddsprinciperna. Som dataskyddsprinciper ndmns i férordningen exempel-
vis uppgifisminimering samt ldmpliga tekniska och organisatoriska dtgdrder. Genom dessa
tekniska och organisatoriska atgérder sdkerstills det att det som standard endast behandlas
personuppgifter som dr nodvéndiga for varje specifikt &ndamal med behandlingen. Antalet
personuppgifter, behandlingens omfattning, forvaringstiden och tillgéngligheten ska beddmas
1 forhéllande till personuppgifternas nddvéndighet. Som standard ska inte heller Ett obegrdn-
sat antal personer fa tillgang till uppgifter. Till sist ndmns det att en godkénd certifierings-
mekanism kan anvéndas som ett element for att visa att de krav som ndmns i detta stycke iakt-
tas.

Skyddsatgirderna enligt EU:s dataskyddsforordning beaktas i propositionen. Syftet med de
tekniska och organisatoriska atgérder som ingar i lagforslagen &r att hindra missbruk och
lagstridig atkomst till klient- och patientuppgifter. Sddana tekniska och organisatoriska atgér-
der ér bland annat administration av dtkomstrittigheter, tekniskt sdkerstillande av samband
eller vardrelation, utbildning for personal samt tillforlitlig identifiering av fysiska personer,
organisationer och datatekniska enheter Samtidigt sakerstills det att ett obegrénsat antal per-
soner inte kommer &t uppgifterna, att endast sddana personuppgifter som ar nédvéndiga i varje
enskilt fall behandlas och att principen om uppgiftsminimering enligt dataskyddsférordningen
iakttas.

For att den registrerades rdttigheter ska tryggas ska kunden enligt den foreslagna kundupp-
giftslagen informeras om att uppgifterna behandlas i riksomfattande informationssystemtjans-
ter. Kunden har rétt att forbjuda att en personuppgiftsansvarig lamnar ut de uppgifter som han
eller hon sérskilt har specificerat till en annan personuppgiftsansvarig. Insamling av atkomst-
och utldmningslogguppgifter samt loggévervakning sikerstéller att den registrerade eller na-
gon annan som utfor loggdvervakning i efterhand ska kunna kontrollera vem som har tittat pa
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hans eller hennes uppgifter och ingripa i eventuellt missbruk. Pa det sittet sdkerstills att den
registrerades rattigheter respekteras.

For att minimera riskerna méste man enligt dataskyddsforordningen folja med hur tekniken
utvecklas i syfte att skydda uppgifterna pé ett tillforlitligt sitt, dock med beaktande av kostna-
derna for genomforandet av den nyaste tekniken. Enligt den foreslagna kunduppgiftslagen
maste datastrukturerna for informationssystemen och kundhandlingarna mojliggéra skydd av
uppgifterna. Enligt propositionen ska informationssystemen vara certifierade. Propositionen
innehdller bestimmelser om en informationssdkerhetsplan, genomforande av egenkontroll i
frdga om informationssékerheten, registrering av informationssystem inom social- och hélso-
varden, uppfoljningen av informationssystem efter deras ibruktagande samt om de krav som
ska stéllas pa informationssystemen och som bland annat giller bedomningen av informat-
ionssdkerheten. Dessutom innehaller propositionen bestimmelser om tillsyn dver och inspekt-
ioner av informationssystem inom social- och hilsovarden.

Grundlagsutskottet har bedomt bestimmelserna om myndigheternas rétt att f4 och skyldighet
att lamna ut information trots sekretess med avseende pé skyddet for privatliv och personupp-
gifter i 10 § 1 mom. i grundlagen och da noterat bland annat vad och vem rétten att fa inform-
ation géller och hur ritten dr kopplad till nodvéndighetskriteriet (GrUU 15/2018 rd). Myndig-
heternas ritt att fa uppgifter och mojlighet att Iamna ut uppgifter har till exempel géllt ”behov-
liga uppgifter” for ett visst &ndamal, ndr avsikten har varit att i lagen ge en uttdmmande for-
teckning over datainnehéllet. Om datainnehéllet ddremot inte anges i form av en forteckning,
ska det 1 lagstiftningen ingé ett krav pé att "uppgifterna &r nodvindiga" for ett visst syfte (se
t.ex. GrUU 17/2016 rd, s. 2-3). Vid utskottets bedomningar av exaktheten och innehéllet i lag-
stiftningen har utskottet lagt vikt vid att de uppgifter som ldmnas ut dr av kénslig art. Om de
foreslagna bestimmelserna om utlimnande av information ocksa hanfor sig till kansliga upp-
gifter, har ett villkor for att lagforslaget kan behandlas i vanlig lagstiftningsordning varit att
bestimmelserna maste preciseras sa att de foljer grundlagsutskottets praxis for bestimmelser
som ror rétten att f och att ldimna ut myndighetsuppgifter trots sekretess (GrUU 38/2016 rd, s.
3).

Grundlagsutskottet har understrukit att det vid en sérskiljning mellan behdvlighet respektive
nodviandighet att fi eller 1&dmna ut uppgifter inte bara ar friga om omfattningen av innehallet i
uppgifterna utan ocksa om att rétten till information, som gér fore sekretessbestimmelserna, i
sista hand gar ut pé att den myndighet som é&r beréttigad till informationen i och med sina egna
behov ésidosétter de grunder och intressen som dr skyddade med hjélp av den sekretess som
géller myndigheten som innehar informationen (GrUU 15/2018 rd). Ju mer generella bestam-
melserna om rétt till information dr, desto storre dr risken att intressen kan &sidosittas per
automatik. Ju fullstdndigare bestimmelserna kopplar rétten till information till materiella vill-
kor, desto mer sannolikt &r det att enskilda begéranden om information maste motiveras. Da
kan ocksé den som lamnar ut informationen bedéma begéran med avseende pé de lagliga vill-
koren for utlimnandet. Genom att de facto végra att lamna ut informationen kan den som in-
nehar den gora att det uppstar ett lage dar en utomstdende myndighet maste undersoka skyl-
digheten att 1dmna ut information, det vill sdga tolka bestimmelserna. Denna mdjlighet &r vik-
tig d& det giller att anpassa tillgdngen till information och sekretessintressena till varandra
(GrUuU 17/2016 rd, s. 6).

Da grundlagsutskottet har bedomt de patientuppgiftsregister som det foreskrivs om i hélso-
och sjukvardslagen har den understrukit att da det ar friga om ett register som innehaller kins-
liga uppgifter &r extra viktigt att informationssékerheten fungerar och foérhindrar missbruk och
att systemet infors samtidigt som registret borjar anvéndas (GrUU 41/2010 rd, s. 3/1).
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Grundlagsutskottet har i sitt utlitande (GrUU 41/2010 rd, s. 3) om den regeringsproposition
genom vilken hiélso- och sjukvérdslagen stiftades (RP 90/2010 rd) tagit stéllning till det ge-
mensamma register for patientuppgifter som avses i 9 § i1 hilso- och sjukvardslagen. Mellan de
personuppgiftsansvariga som hor till det gemensamma patientuppgiftsregister som omfattar
omrédet for en samkommun for ett sjukvardsdistrikt far det utan patientens sérskilda samtycke
lamnas ut sddana uppgifter om halsotillstdnd som patientens vard forutsitter. Patienten har
dock ritt att forbjuda att uppgifter lamnas ut mellan personuppgiftsansvariga. I utldtandet kon-
staterade utskottet att patientens ritt att forbjuda anvindning av hans eller hennes uppgifter
och den skyldighet att redogdra for patienten om denna mdjlighet ger tillrackliga garantier for
att patientens sjdlvbestimmanderitt tillgodoses. Grundlagsutskottet anség inte att den fore-
slagna regleringen ar problematisk med tanke pa grundlagen. Utskottet konstaterade ocksé att
arrangemangen for informationssidkerheten fungerar och infors samtidigt som systemet borjar
anvéandas.

Grundlagsutskottet har dessutom lyft fram kravet p& d&ndamalsbegrinsning, framfor allt i fraga
om behandling av kénsliga uppgifter. Nér det géller omfattande register med biometriska kén-
netecken finns det enligt grundlagsutskottet orsak att forhélla sig negativt till att uppgifterna
anvands for andamal som ligger utanfor det syfte som de egentligen samlats in och registrerats
for (GrUU 14/2009 rd, s. 4/11). 1 sa fall kan bara exakt avgransade och mycket sma undantag
goras fran dndamalsbundenheten. Bestimmelserna har inte fétt leda till att ndgon annan verk-
samhet dn den som &r forknippad med det ursprungliga &ndamaélet blir det huvudsakliga eller
ens ett viktigt &andamal (se dven t.ex. GrUU 14/2017 rd, s. 5-6).

Enligt propositionen avgransas behandlingen sa att de uppgifter om kunden som &r kénsliga
far behandlas av en yrkesutbildad person inom social- och hélsovarden endast om kunduppgif-
terna &r nddvindiga for arbetet. Detta far stod av den géllande speciallagstiftning som géller
utlimnande och behandling av klient- och patientuppgifter inom social- och hélsovarden samt
av de skyddsatgirder som ingér i propositionen. I friga om de riksomfattande informations-
systemtjdnsterna ér propositionens tekniska och organisatoriska skyddsatgirder for behandling
av kunduppgifter inom social- och hélsovarden tillrdckliga for att skydda personuppgifter mot
obehorig atkomst och mot att de oavsiktligt eller lagstridigt utplénas, dndras, utlimnas, dver-
fors eller behandlas lagstridigt pa négot annat sitt. Den registrerades rattlgheter tlllgodoses i
propositionen genom att kunden sjélv administrerar dver sina egna uppgifter om vilbefin-
nande och kan forbjuda att hans eller hennes kunduppgifter ldmnas ut mellan personuppgifts-
ansvariga. Lagarna innehéller inga sddana bestdmmelser som gor det mdjligt att 1dmna ut upp-
gifter till utomstéende utan kundens samtycke eller en géllande laglig grund.

143 § i propositionen foreslés det att Tillstands- och tillsynsverket for social- och hélsovérden
ska ha rétt att anlita utomstdende experter. Det finns manga olika informationssystem inom
social- och hélsovarden, och produkterna i dem har ménga invecklade och olika egenskaper.
Darfor bor den myndighet som utdvar tillsyn anvénda experter som behérskar alla olika egen-
skaper hos informationssystemen och kan bedéma dem. De utomstédende experterna far delta i
inspektioner enligt denna lag samt undersdka och testa informationssystem, men de far inte
utova offentlig makt eller fatta forvaltningsbeslut. De utomstaende experternas uppgift kan sa-
ledes anses vara av bitrddande natur.

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter
endast genom lag eller med stod av lag, om det behovs for en d&ndamalsenlig skotsel av upp-
gifterna och det inte dventyrar de grundldggande fri- och rittigheterna, réttssdkerheten eller
andra krav pa god forvaltning. Dessutom ska regleringen uppfylla de krav i 124 § i grundlagen
enligt vilka bemyndiganden ska vara exakt avgrinsade, bestimmelserna generellt sett exakta
och 1 dvrigt tillborliga samt enligt vilka de involverade ska vara lampliga och behoriga.
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Det foreslas ocksa att utomstaende experter ska omfattas av forvaltningslagens bestimmelser
om tjanstemannajdv och bestimmelserna om straffrittsligt tjdnsteansvar nér de utfor uppgifter
enligt denna lag.

De utomstaende experterna omfattas av samma sekretessbestimmelser som tjansteménnen nér
de behandlar kénsliga klient- och patientuppgifter i sin uppgift. Bestimmelser om sekretessen
géllande handlingar inom socialvarden, om tystnadsplikten gidllande uppgifter inom socialvar-
den samt om férbud mot utnyttjande av information finns i 14 och 15 § i klientlagen inom so-
cialvarden. Bestimmelser om sekretess for de uppgifter som ingar i journalhandlingarna finns
i 13 § 1 patientlagen. Sekretessen géller dven efter att experten har slutfort uppgiften. I be-
stimmelsen foreskrivs ocksd att utomstaende experter omfattas av bestimmelserna om tjans-
temannajav.

Med grund i det som framfors ovan kan det konstateras att 43 § i propositionen inte star i strid
med 10 § i grundlagen.

Med grund i det som framfors ovan kan de foreslagna bestimmelserna anses trygga kundens
skydd for privatlivet och uppfylla de krav som giller skyddet for personuppgifter pa det stt
som grundlagen och dataskyddsforordningen forutsitter.

3.2 Bemyndiganden att meddela foreskrifter

1 80 § i grundlagen foreskrivs om utfardande av forordningar och delegering av lagstiftnings-
behorighet. Enligt 1 mom. ska genom lag utfardas bestimmelser om grunderna for individens
rattigheter och skyldigheter samt om fragor som enligt grundlagen i 6vrigt hor till omradet for
lag.

Enligt 80 § 2 mom. i grundlagen kan andra myndigheter 4n statsradet eller ett ministerium ge-
nom lag bemyndigas att utfdrda réttsnormer i bestdmda fragor, om det med hénsyn till forema-
let for regleringen finns sirskilda skil och regleringens betydelse i sak inte kréver att den sker
genom lag eller férordning. Tillimpningsomréadet for ett sddant bemyndigande ska vara exakt
avgransat. Av grundlagen foljer dessutom att de frdgor som ett bemyndigande omfattar ska
faststéllas noggrant i lag.

Lagen ska ge svar pa de grundldggande fragorna, av lagen ska tydligt framgéd vad det ska
meddelas foreskrifter om och bemyndigandenas tillimpningsomrade ska vara exakt avgréinsat.
Exempelvis i grundlagsutskottets utlatande GrUU 10/2014 rd betonas kraven pa exakthet och
noggrann avgransning,.

Det bemyndigande for social- och hélsovardsministeriet att utfirda forordning som ingér i
propositionen kan gélla uppdelningen och omfattningen av de handlingar som ska lagras 1 den
riksomfattande arkiveringstjansten, sirskilt skydd for handlingar, centrala uppgifter som ska
visas via informationshanteringstjénsten, tekniska metoder for identifiering och verifiering,
atkomstrittigheter, logguppgifter, minimitider for bevarande av uppgifter samt avgifter for an-
vindningen av riksomfattande informationssystemtjinsterna. Statsradets bemyndigande att ut-
férda forordning géller delegationen for informationsforvaltningen.

I propositionen ges dven Institutet for hélsa och vilfard bestimmanderatt 1 friga om manga
bestammelser pa lagre nivd. Bemyndigandet att utfirda normer har angivits s& noggrant och
exakt som mojligt. Meddelandet av foreskrifter anknyter till de tekniska frdgorna vid genom-
forandet av de riksomfattande informationssystemtjdnsterna. Behovet av reglering &r saledes
detaljerat och av teknisk karaktar.
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Lagforslagens bemyndiganden strider inte mot grundlagen.

Med stod av vad som anforts ovan dr bemyndigandena i lagforslagen inte i strid med grundla-
gens 80 §.

Pé dessa grunder anser regeringen att propositionen ar forenlig med grundlagen och att de f6-
reslagna lagarna kan behandlas i vanlig lagstiftningsordning.

Enligt social- och hidlsovirdsministeriet finns det skél for att begéra utldtande av grundlagsut-

skottet om lagforslaget.

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om elektronisk behandling av kunduppgifter inom social- och hilsovirden

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméinna bestimmelser

1§
Lagens syfte

Syftet med denna lag &dr att frimja och mojliggéra en informationssiker behandling av
kunduppgifter som produceras inom social- och hélsovarden och av uppgifter som kunden
sjédlv producerar om sitt véilbefinnande, for indamaél i anslutning till vird och socialtjénster. Ett
syfte med lagen dr ocksé att frimja kundens mojligheter att fa information om behandlingen
av de egna kunduppgifterna.

28
Tilldmpningsomrade

Denna lag innehéaller bestimmelser om elektronisk behandling av kunduppgifter inom soci-
al- och hilsovarden och av uppgifter som kunden sjdlv producerar om sitt védlbefinnande, nir
uppgifterna behandlas i anslutning till ordnandet och produktionen av hilso- och sjukvard och
socialtjénster. Denna lag innehéller ocksé bestimmelser om behandlingen av uppgifter om
vilbefinnande i syfte att frimja medborgarnas eget vilbefinnande.

38
Definitioner

I denna lag avses med

1) kund en sadan klient inom socialvarden som avses i lagen om klientens stéllning och rét-
tigheter inom socialvarden (812/2000), nedan klientlagen, och en patient som avses i lagen om
patientens stdllning och rattigheter (785/1992), nedan patientlagen,

2) kundhandling en sadan klienthandling inom socialvarden som avses i klientlagen och la-
gen om klienthandlingar inom socialvarden (254/2015), nedan klienthandlingslagen, och en
journalhandling som avses i patientlagen,

3) kunduppgift en personuppgift som avses i artikel 4.1 i Europaparlamentets och rédets for-
ordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sadana uppgifter och om upphidvande av direktiv
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95/46/EG (allmdn dataskyddsforordning), nedan dataskyddsforordningen, och géller en pati-
ent och som ingdr i en i patientlagen avsedd journalhandling inom hélso- och sjukvarden samt
en personuppgift som géller en klient inom socialvirden och ingér i en i klientlagen eller kli-
enthandlingslagen avsedd klienthandling inom socialvérden,

4) servicehdndelse en kundkontakt, ett kundbesok eller en vardperiod inom hélso- och sjuk-
varden,

5) serviceuppgift en serviceuppgift som avses i 3 § 4 punkten i klienthandlingslagen,

6) informationssystem en programvara eller ett system eller delsystem som det i enlighet
med de egenskaper som har planerats av tillverkaren &r meningen att anvénda for elektronisk
behandling av kunduppgifter och for registrering och uppdatering av kundhandlingar eller for
anslutning till de riksomfattande informationssystemtjénsterna eller med vars hjélp en yrkes-
utbildad person inom social- hdlsovarden kan anvénda uppgifter om véilbefinnande,

7) informationssystemets miljo den tekniska, organisatoriska och fysiska miljo dar en eller
flera tjanstetillhandahallare anvénder ett informationssystem eller en informationssystemtjénst
vid produktionen av social- och hélsotjénster och behandlingen av kunduppgifter,

8) tjdnstetillhandahdllare en anordnare eller producent av social- och hélsotjénster,

9) serviceanordnare en tjanstetillhandahéllare som

a) 1 egenskap av myndighet ar skyldig att se till att kunden far sddana tjanster eller formaner
som han eller hon har ratt till enligt lag eller ett myndighetsbeslut, eller

b) i egenskap av privat tjdnstetillhandahéllare ar skyldig att se till att kunden far siddana
tjénster som han eller hon har ritt till enligt ett avtal eller konsumentskyddsbestimmelserna,

10) tjdinsteproducent en tjanstetillhandahéllare som

a) i egenskap av serviceanordnare sjélv producerar social- eller hilsotjénster, eller

b) for en serviceanordnares rakning producerar social- eller hilsotjanster,

11) bedomningsorgan for informationssdkerhet sddana foretag, sammanslutningar eller
myndigheter som Transport- och kommunikationsverket med stdd av lagen om beddmnings-
organ for informationssékerhet (1405/2011) har godként att utféra bedémningar av informat-
ionssystemens dverensstimmelse med kraven,

12) informationssystems interoperabilitet tva eller flera informationssystems forméga att ut-
byta information och att anvdnda sddan information,

13) uppgifter om vilbefinnande uppgifter om en persons héilsa och vilbefinnande som inte
ingér i kunduppgifterna och som personen har fort in i det i 14 punkten avsedda datalagret for
egna uppgifter,

14) datalager for egna uppgifter ett inom de riksomfattande informationssystemtjansterna
uppréttat centraliserat elektroniskt datalager for bevarande och behandling av uppgifter om
véilbefinnande,

15) vélbefinnandeapplikation ett sddant program i anslutning till datalagret for egna uppgif-
ter eller till andra riksomfattande informationssystemtjénster som den enskilde anvénder och
med vilket uppgifter om vélbefinnande eller, med personens samtycke, kunduppgifter behand-
las,

16) arkiveringstjdnst ett datalager dir kunduppgifter och andra for social- och hélsovarden
behovliga uppgifter bevaras och med vars hjélp sddana uppgifter kan anvédndas, och som god-
kinda informationssystem kan anslutas till,

17) informationshanteringstjinst en riksomfattande informationssystemtjénst genom vilken
handlingar som géller information, samtycke och forbud samt andra viljeyttringar forvaltas
och sammandrag av kunduppgifter produceras,

18) producent av en informationssystemtjdnst den som for en tjénstetillhandahallare tillhan-
dahéller eller utfor en informationssystemtjanst diar kunduppgifter eller uppgifter om vélbefin-
nande behandlas och som i egenskap av tillverkare av informationssystemet, for tillverkarens
rakning eller for en eller flera tillverkares del ansvarar for de krav som stélls pa informations-
systemet,

19) tillverkare av ett informationssystem den som ansvarar for planeringen och tillverkning-
en av ett informationssystem for social- och hélsovarden,
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20) mellanhand en tjansteleverantor som en tjanstetillhandahallare anlitar vid produktionen
av informationssystemtjanster, genomforandet av informationssystemens tekniska eller fysiska
miljo eller anslutnlngen till de riksomfattande informationssystemtjénsterna och som i denna
roll har en mojlighet att se okrypterade kunduppgifter, exempelvis i samband med underhall,
och

21) certifiering ett forfarande for att verifiera att ett informationssystem uppfyller de visent-
liga krav som stélls pa det for att det ska fa anvéndas for produktion.

2 kap.
Personuppgiftsansvar i friga om riksomfattande informationssystemtjéinster

48
Personuppgiftsansvarig i fraga om de riksomfattande informationssystemtjdinsterna

Folkpensionsanstalten &r personuppgiftsansvarig i frdga om den informationshanterings-
tjanst, deti 12 § avsedda datalager for egna uppgifter, den forvaringstjénst for logguppgifterna
i utlammngsloggreglstret och de anvindningsloggar i anslutning till dess egen verksamhet
vilka ingér i de riksomfattande informationssystemtjénsterna.

Varje tillhandahéllare av social- och hélsotjdnster ér personuppgiftsansvarig i friga om de
anvandningsloggar som uppkommer i dess verksambhet.

Varje tillhandahallare av social- och hilsotjanster samt Folkpensionsanstalten dr gemensamt
personuppgiftsansvariga for utlimningsloggar som uppkommer inom social- och hilsovarden.
Folkpensionsanstalten ansvarar for de skyldigheter som en personuppgiftsansvarig har enligt 6
och 13 §. Folkpensionsanstalten &r den kontaktpunkt som avses 1 artikel 26.1 i dataskyddsfor-
ordningen.

Gemensamt personuppgiftsansvariga for anviandningsloggarna for grénssnittet for profess-
ionellt bruk ar en yrkesutbildad person inom hélso- och sjukvérden och Folkpensionsanstalten.
Folkpensionsanstalten dr kontaktpunkt for anvdndningsloggarna for granssnittet.

Bestdmmelser om receptcentrets personuppgiftsansvar finns i 18 § i lagen om elektroniska
recept (61/2007).

5§
Tjdnsteproducenters ansvar ndr de handlar for serviceanordnares rdkning

Nér en tjansteproducent tillhandahéller social- och hilsotjénster for en serviceanordnares
rakning, ansvarar tjansteproducenten

1) for inforande och registrering av kunduppgifter for serviceanordnarens rikning,

2) for beviljande av atkomstrattigheter till kunduppgifter inom den egna organisationen,

3) for aktiv styrning och dvervakning av behandlingen av personuppgifter inom den egna
organisationen,

4) for att kundhandlingarna i original l&dmnas till serviceanordnaren utan drdjsmaél, och

5) tillsammans med serviceanordnaren for att kundens réttigheter enligt dataskyddsforord-
ningen och lagen om offentlighet i myndigheternas verksamhet (621/1999), nedan offentlig-
hetslagen, tillgodoses.

Serviceanordnaren och tjansteproducenten ska avtala ndrmare om ldmnandet av de i 1 mom.
4 punkten avsedda kundhandlingarna och fordelningen av de i 1 mom. 5 punkten avsedda
uppgifterna samt om andra i artikel 28 i dataskyddsforordningen avsedda fragor.
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3 kap.
Utforande av riksomfattande informationssystemtjéinster inom social- och hélsovirden

6§
De riksomfattande informationssystemtjinsterna inom social- och hélsovdarden

For bevarandet och behandlingen av kunduppgifter ska Folkpensionsanstalten ordna fol-
jande riksomfattande informationssystemtjénster:

1) en riksomfattande arkiveringstjinst for kunduppgifter,

2) en forvaringstjanst for loggregister,

3) ett granssnitt for professionell behandling av elektroniska recept,

4) ett medborgargranssnitt,

5) ett datalager for egna uppgifter,

6) en informationshanteringstjénst,

7) ett receptcenter,

8) en lakemedelsdatabas, och

9) en forfragnings- och formedlingstjénst.

Dessutom forutsitter utférandet av de riksomfattande informationssystemtjinsterna féljande
riksomfattande tjénster:

1) en kodtjdnst, och

2) en roll- och attributtjénst.

Tillstands- och tillsynsverket for social- och hilsovarden ska forvalta den roll- och attribut-
tjanst och de kodsystem med vars hjilp tjanstetillhandahallare, apotek, Folkpensionsanstalten
och Befolkningsregistercentralen for anvéndning och certifiering av de riksomfattande in-
formationssystemtjénsterna far information om rétten att vara verksam som yrkesutbildad per-
son inom social- och hélsovarden och om giltighetstiden for denna rétt. Institutet for hilsa och
vilfard ansvarar for innehéllet i kodtjénsten.

Befolkningsregistercentralen dr i lagen om stark autentisering och betrodda elektroniska
tjanster (617/2009) avsedd certifikatutfardare for yrkesutbildade personer och annan personal
inom social- och hélsovarden, tjinstetillhandahallare och organisationer som deltar i tillhan-
dahallandet av dessa tjénster, deras personal och datatekniska enheter. Befolknings-
registercentralen har rétt att for skotseln av dessa uppgifter av Tillstdnds- och tillsynsverket
for social- och hélsovarden, ur det centralregister over yrkesutbildade personer inom social-
och hélsovarden som verket forvaltar, fa den information som behdvs for utfardande och ater-
kallande av certifikat, for certifikat, for det tekniska underlaget for certifikat och for séndande
av certifikat och som kan ldamnas ut med hjélp av en informationsséker teknisk anslutning.

Tillstdnds- och tillsynsverket for social- och hilsovirden har rétt att for skotseln av sina
lagstadgade uppgifter av Befolkningsregistercentralen f& information om de certifikat som
centralen utfardat pd de grunder som anges i denna paragraf. Informationen kan ldmnas ut
med hjélp av en teknisk anslutning.

78
Skyldighet att ansluta sig som anvindare av de riksomfattande informationssystemtjdnsterna

Tjénstetillhandahallare ska ansluta sig som anvédndare av de riksomfattande informations-
systemtjanster som avses i 6 § 1 mom. 1, 6 och 7 punkten.

Privata tillhandahallare av social- och hilsotjanster ska ansluta sig som anvindare av de
riksomfattande informationssystemtjdnsterna, om de anvinder ett informationssystem som &r
avsett for behandling av klient- och patientuppgifter.
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Tillhandahéllare av offentliga social-, hilso- och sjukvardstjénster i landskapet Aland kan
ansluta sig som anvindare av de riksomfattande informationssystemtjansterna. Bestimmelser
om denna anslutning ska dock utfirdas sérskilt pa det sétt som foreskrivs i 32 § i sjélvstyrelse-
lagen for Aland (1144/1991).

88
Handlingar som ska sparas i den riksomfattande arkiveringstjinsten

Av en elektronisk kundhandling far det i den riksomfattande arkiveringstjdnsten finnas end-
ast ett original som &r specificerat med en identifikation. For utforande av en tjinst eller av
nagon annan grundad anledning kan det av originalet goras ett extra exemplar av vilket det ska
framga att det inte &r originalet.

Efter anslutningen till de riksomfattande informationssystemtjidnsterna ska tjénstetillhanda-
héllaren spara kundhandlingarna i original i den riksomfattande arkiveringstjansten. Kund-
handlingar som uppkommit foére anslutningen kan sparas i den riksomfattande arkiverings-
tjénsten. I arkiveringstjdnsten kan det utover kundhandlingar dven sparas andra handlingar
som hénfor sig till ordnandet av social- och hélsovarden och till informationshanteringen.

Bestdmmelser om nér och i vilken omfattning originalhandlingar som avses i 1 mom. senast
ska sparas i1 den riksomfattande arkiveringstjansten far utfirdas genom férordning av social-
och hélsovardsministeriet.

9§

Datastrukturerna for informationssystem och kundhandlingar som hénfor sig till de riksomfat-
tande informationssystemtjdnsterna

Informationssystemens och kundhandlingarnas datastrukturer ska mojliggéra anvéndning,
utlimnande, bevarande och skydd av elektroniska kundhandlingar och kunduppgifter med
hjélp av de riksomfattande informationssystemtjinster som avsesi 7 §.

En tjanstetillhandahallare ska klassificera de kundhandlingar och kunduppgifter som kréaver
sérskilt skydd som sédana kunduppgifter som ska skyddas genom separat begéran om bekraf-
telse.

Bestimmelser om vilka kundhandlingar som ska klassificeras som sadana som kraver sir-
skilt skydd fér utfardas genom forordning av social- och hdlsovardsministeriet.

Institutet for hilsa och vilfard meddelar foreskrifter om de vésentliga krav som stélls pa in-
formationssystemen for att de riksomfattande informationssystemtjansterna ska kunna utforas,
och bestimmer kundhandlingarnas datainnehéll och datastrukturer samt de kodsystem som i
hela landet ska anvéndas i1 datastrukturerna.

10 §
Elektronisk underskrift av handlingar

Handlingarnas integritet, oférvanskade form och oavvislighet ska sékerstillas med en
elektronisk underskrift ndr uppgifter behandlas, 6verfors och bevaras elektroniskt.

Vid elektronisk underskrift som gors av en fysisk person ska det anvéndas en sddan avance-
rad elektronisk underskrift som avses i Europaparlamentets och radets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pé
den inre marknaden och om upphévande av direktiv 1999/93/EG. Bestimmelser om elektro-
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nisk underskrift finns dven i lagen om stark autentisering och betrodda elektroniska tjénster.
Vid underskrifter som gors av organisationer och datatekniska enheter ska det anvindas en
elektronisk underskrift med motsvarande tillforlitlighet.

11§
Informationshanteringstjinsten

Informationshanteringstjinsten sammanstéller sddana patient- eller klientuppgifter som é&r
viktiga for genomforandet av social- och hélsovarden och som tjénstetillhandahéllaren kan
anvinda nér social- eller hdlsovard ordnas eller produceras for kunden.

I informationshanteringstjansten ska det foras in uppgifter om

1) information som en kund har fatt,

2) forbud som en kund har meddelat i fraga om sina kunduppgifter,

3) en kunds 6vriga viljeyttringar som hénfor sig till hélso- och sjukvard eller socialtjénster,
och

4) samtycke som en kund har gett i friga om sina kunduppgifter.

Bestdmmelser om vilka uppgifter som &r sddana viktiga uppgifter som ska visas via inform-
ationshanteringstjinsten far utfardas genom forordning av social- och hilsovardsministeriet.

12 §
Datalagret for egna uppgifter

En person kan med hjilp av vilbefinnandeapplikationer eller ett medborgargrénssnitt fora in
uppgifter om sitt vélbefinnande i datalagret for egna uppgifter och via det anvénda uppgifterna
for att frimja sitt vilbefinnande. En person har ritt att besluta om anvéndningen av sina upp-
gifter, om éndring av dem och om avldgsnande av uppgifterna frén datalagret.

En person kan ge sitt samtycke till att en tjanstetillhandahallare far anvénda de uppgifter om
vélbefinnande som finns i datalagret for egna uppgifter nar denna tillhandahaller social- och
hilsotjanster. En person kan ocksa ge sitt samtycke till att uppgifter om vélbefinnande an-
vinds i forskningssyfte.

De uppgifter som finns om en person i datalagret for egna uppgifter ska bevaras tills perso-
nen avlidgsnar dem ur datalagret eller tills 12 &r har forflutit frdn personens dod.

13§

Folkpensionsanstaltens ansvar som personuppgiftsbitrdde ndr den forvaltar riksomfattande
informationssystemtjdnster

De riksomfattande informationssystemtjinsterna och de inforda uppgifterna ska vara till-
gingliga dygnet runt. Informationssystemtjénsterna ska ha de reservsystem som behdvs med
tanke pa funktionsstorningar och undantagsfoérhéllanden.

Folkpensionsanstalten ansvarar

1) for den tekniska realisering och de tekniska anvisningar som de riksomfattande informat-
ionssystemtjinsterna kréver,

2) for anvandbarhet, integritet, oférvansklighet, skydd, bevarande och utplaning i friga om
kunduppgifter, uppgifter om vélbefinnande och andra uppgifter som fors in i de riksomfat-
tande informationssystemtjinsterna,

3) for att de riksomfattande informationssystemtjénster som anstalten ansvarar for utfors sa
att kunduppgifter, uppgifter om vélbefinnande och andra uppgifter som har inforts 1 de riks-
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omfattande informationssystemtjansterna lamnas ut i enlighet med denna lag och lagen om se-
kundér anvéndning av personuppgifter inom social- och hilsovarden ( / ),

4) for att anvandning och utlimnande av kunduppgifter och uppgifter om vélbefinnande re-
gistreras 1 ett loggregister,

5) for det datatekniska utforandet av kodtjansten,

6) for information till befolkningen i anslutning till de riksomfattande informationssystem-
tjénsterna.

Folkpensionsanstalten har ratt

1) att av Tillstands- och tillsynsverket for social- och hélsovarden fa sadana uppgifter om
yrkesutbildade personer inom social- och hélsovarden som behdvs for skdtseln av lagstadgade
uppgifter i anslutning till de riksomfattande informationssystemtjansterna,

2) att behandla kunduppgifter och uppgifter om vélbefinnande till den del det dr nddviandigt
med tanke pa uppgifter som hanfor sig till forvaltningen av de riksomfattande informations-
systemtjinsterna,

3) att besluta om frdgor som giller ett systems datatekniska funktion, om inte négot annat
foljer av denna lag eller av bestimmelser som har utfardats med stod av den,

4) att lamna ut handlingar som omfattas av Folkpensionsanstaltens personuppgiftsansvar,
och logguppgifter 6ver sddana handlingar, till berdrda organisationer for uppfoljning och till-
syn,

5) att i syfte att 6ka informationssdkerheten utova tillsyn 6ver anvindningen av sina tjanster
och av de uppgifter som bevaras i dessa tjdnster,

6) att trots sekretessen av Befolkningsregistercentralen fa information som behovs for skot-
seln av uppgifter som géller de riksomfattande informationssystemtjénsterna.

Folkpensionsanstalten kan i egenskap av personuppgiftsansvarig lamna ut uppgifter till till-
synsmyndigheter och andra myndigheter, om mottagaren har en lagstadgad réatt att fa uppgif-
ter. Folkpensionsanstalten kan gora och till de myndigheter som svarar for styrning, évervak-
ning och utveckling av de riksomfattande informationssystemtjénsterna ldmna ut samman-
stdllningar over uppgifter i dessa tjénster, dver handlingars metadata och dver logguppgifter,
om sammanstéllningarna har betydelse for utvecklingen och uppf6ljningen av de riksomfat-
tande informationssystemtjénsterna eller for rapporteringen.

I fraga om skyddet av de riksomfattande informationssystemtjansterna iakttas 36 § i offent-
lighetslagen. Folkpensionsanstalten fér inte pa en utomstaende overlata behandlingen eller be-
varandet av 1 denna lag avsedda register som har samband med ordnandet av de riksomfat-
tande informationssystemtjénsterna, eller av loggregister som hanfor sig till sdidana register.

4 kap.
Behandling av kunduppgifter inom social- och héilsoviarden
14§
Atkomstrttigheter till kunduppgifter

Tjénstetillhandahallaren ska bestimma vilken rétt yrkesutbildade personer inom social- och
hélsovérden och andra personer som behandlar kunduppgifter har att anvénda sddana uppgif-
ter. Atkomstrittigheter far beviljas enbart till de nddvindiga kunduppgifter som varje enskild
yrkesutbildad person eller annan person som behandlar sddana uppgifter behover i sina arbets-
uppgifter. Behandlingen av kunduppgifter ska grunda sig pé en vardrelation eller ett samband
som har sékerstéllts datatekniskt.

Tjénstetillhandahallaren ska fora register 6ver dem som anvinder tjdnstetillhandahéllarens
kundinformationssystem och kundregister och dver deras dtkomstréttigheter.
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Institutet for hilsa och vélfird meddelar foreskrifter om de grunder enligt vilka tjanstetill-
handahallaren ska bestimma atkomstsrattigheterna till kunduppgifter fér de personer som be-
handlar sddana uppgifter.

15§
Information till kunden om riksomfattande informationssystemtjinster

Tjénstetillhandahallaren ska informera kunden om kundens réttigheter, om de riksomfat-
tande informationssystemtjénster som hénfor sig till hans eller hennes kunduppgifter och om
de allménna principerna for hur tjdnsterna fungerar. Kunden ska ges informationen senast i
samband med den forsta kontakten.

Institutet f6r hdlsa och vilfard svarar for sakinnehallet i informationen till kunderna, och
Folkpensionsanstalten svarar for informationsmaterialet.

16 §
Identifiering av dem som behandlar kunduppgifter

Vid elektronisk behandling av kunduppgifter ska kunden, tjanstetillhandahallaren, andra
parter i behandlingen av kunduppgifter och deras foretridare samt de datatekniska enheterna
identifieras pé ett tillforlitligt satt. De personer som behandlar kunduppgifter, tjanstetillhanda-
hallarna, de datatekniska enheterna och de riksomfattande informationssystemtjansterna ska
identifieras genom verifiering.

Nérmare bestimmelser om de tekniska identifierings- och verifieringsmedlen far utfardas
genom forordning av social- och hilsovardsministeriet. Innan férordningen utfardas ska soci-
al- och hélsovéardsministeriet hora Befolkningsregistercentralen.

17§
Klientens och patientens rdtt att forbjuda att egna kunduppgifter ldmnas ut

En klient har rétt att forbjuda att en personuppgiftsansvarig inom socialvarden lamnar ut kli-
entuppgifter om honom eller henne till en annan personuppgiftsansvarig inom socialvarden
via riksomfattande informationssystemtjanster. En patient har rétt att forbjuda att en person-
uppgiftsansvarig inom hélso- och sjukvarden ldmnar ut patientuppgifter om honom eller henne
till ett annat register inom hilso- och sjukvérden eller till en annan personuppgiftsansvarig
inom hélso- och sjukvarden via riksomfattande informationssystemtjénster. En vardnadsha-
vare har inte rétt att meddela ett forbud for en minderérigs rdkning som vérdnadshavaren har
vérdnaden om.

Ett forbud som klienten eller patienten meddelar kan gélla alla hans eller hennes patient- och
kunduppgifter inom social- och hilsovarden. Inom socialvirden kan forbudet gélla en service-
uppgift eller en enskild klienthandling. Inom hélso- och sjukvérden kan forbudet gélla en ser-
vicehéndelse. Dessutom kan forbudet gélla en offentlig tillhandahéllare av social- och hélso-
vardstjinster och dess register samt ett register inom foretagshélsovérden.

Genom ett forbud gar det inte att forhindra en yrkesutbildad persons eller en myndighets pa
lag grundade och av kundens viljeyttring oberoende ritt att f4 information.

Uppgifter om en patients hélsotillstdnd far trots ett forbud lamnas ut till en annan person-
uppgiftsansvarig, om patienten dr medvetslos eller annars befinner sig i ett sddant tillstand att
han eller hon inte kan beddma betydelsen och konsekvenserna av ett forbud eller bedoma ett
eventuellt atertagande av forbudet.
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Nar socialvard tillhandahélls far klientuppgifter som omfattas av ett gillande forbud inte
lamnas ut till en annan personuppgiftsansvarig, om inte forbudet har atertagits eller ndgot an-
nat foreskrivs i 17-21 § i klientlagen eller i nigon annan lag.

Ett forbud géller tills vidare och far atertas.

18 §
Meddelande av forbud mot behandling av klientuppgifter och patientuppgifter

Meddelande av forbud mot behandling av kunduppgifte kan l&mnas till en tjénstetillhanda-
héllare som har anslutit sig till den riksomfattande informationssystemtjansten eller via ett
medborgargranssitt. Tjanstetillhandahallaren ska utan drojsmal informera den riksomfattande
informationssystemtjansten om det meddelade forbudet.

Den som tar emot ett forbud ska pa begiran ge kunden en utskrift av forbudshandlingen.

Folkpensionsanstalten bestimmer innehéllet i en forbudshandling. Av forbudshandlingen
ska forbudets betydelse vid behandlingen av kunduppgifter framga.

19§
Utlimnande av patientuppgifter med hjdlp av riksomfattande informationssystemtjdnster

Patientuppgifter inom hélso- och sjukvarden far med hjélp av de i 6 § avsedda riksomfat-
tande informationssystemtjdnsterna ldmnas ut till en annan personuppgiftsansvarig inom
hilso- och sjukvarden for ordnande, produktion och tillhandahéllande av hélso- och sjukvard
for patienten.

Patientuppgifter limnas med hjélp av riksomfattande informationssystemtjénster ut av en
personuppgiftsansvarig inom halso- och sjukvérden till en annan efter det att patienten har in-
formerats i enlighet med 15 § och existensen av en vardrelation mellan patienten och den som
framstéllt begdran om utlimnande har sikerstéllts datatekniskt, om inte patienten med stod av
17 § har forbjudit att uppgifter om honom eller henne ldmnas ut.

En person kan ge sitt samtycke till att hans eller hennes patientuppgifter kan ldmnas ut till en
personuppgiftsansvarig inom socialvirden for ordnande, produktion och tillhandahallande av
socialvérd.

Patientuppgifter far lamnas ut till patienten med hjélp av en vélbefinnandeapplikation eller
ett medborgargranssnitt. For att fa uppgifterna via vilbefinnandeapplikationen ska patienten ta
i bruk applikationen och godkdnna att uppgifterna lamnas ut.

20 §

Utldmnande av klientuppgifter inom socialvdarden med hjdlp av riksomfattande informations-
systemtjdnster

Klientuppgifter inom socialvérden far med hjélp av de i 6 § avsedda riksomfattande inform-
ationssystemtjénsterna ldmnas ut till en annan personuppgiftsansvarig inom socialvarden for
ordnande, produktion och tillhandahallande av socialvard for klienten.

Pa grundval av en begdran lamnas klientuppgifter med hjdlp av riksomfattande informat-
ionssystemtjdnster ut av en personuppgiftsansvarig inom socialvarden till en annan efter det
att klienten har informerats i enlighet med 15 § och existensen av en klientrelation mellan kli-
enten och den som framstillt begéran om utlimnande har sdkerstillts datatekniskt, om inte
klienten med stdd av 17 § har forbjudit att uppgifter om honom eller henne l&dmnas ut.
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En person kan ge sitt samtycke till att hans eller hennes klientuppgifter kan ldmnas ut till en
personuppgiftsansvarig inom hilso- och sjukvarden for ordnande, produktion och tillhandahal-
lande av hélso- och sjukvard.

Klientuppgifter fir ldmnas ut till klienten med hjélp av en vilbefinnandeapplikation eller ett
medborgargranssnitt. For att f& uppgifterna via vélbefinnandeapplikationen ska klienten ta i
bruk applikationen och godkanna att uppgifterna lamnas ut.

21§

Formedling av kunduppgifter med hjdilp av riksomfattande informationssystemtjdinster till ak-
torer utanfor social- och hélsovdrden

Med hjélp av de riksomfattande informationssystemtjinsterna kan handlingar férmedlas till
den aktor utanfor social- och hélsovdrden som handlingarna har upprittats for eller som med
stod av lag har rétt att f& dem. Ovriga specificerade handlingar som bifogats till handlingarna
kan férmedlas samtidigt. Kundhandlingarna férmedlas med hjélp av den forfragnings- och
formedlingstjanst som hor till de riksomfattande informationssystemtjansterna.

Institutet for hilsa och vilfard meddelar foreskrifter om vilka handlingar som féar formedlas
med hjélp av forfragnings- och formedlingstjansten.

22§
Anvdndning av e-tjdnster och behandling av uppgifter for ndgon annans rdkning

En person har ritt att med st6d av en fullmakt eller med st6d av 29 § 2 mom. i lagen om
formyndarverksamhet (442/1999) for en annan persons riakning behandla sddana uppgifter om
denna person som har sparats i en riksomfattande informationssystemtjinst. En vardnadsha-
vare har rétt att behandla sddana uppgifter om en person som vardnadshavaren har vardnaden
om vilka har sparats i en riksomfattande informationssystemtjanst, om inte nagot annat foljer
av 11 § 3 mom. i klientlagen eller 9 § 2 mom. i patientlagen.

Med stod av 10 § 1 mom. i lagen om forvaltningens gemensamma stodtjanster for e-tjanster
(571/2016) svarar Befolkningsregistercentralen for formedling av uppgifter via behorighets-
tjénsten.

23§
Medborgargrinssnitt samt kunduppgifter och viljeyttringar som visas via det

En person kan avge viljeyttringar och skota drenden som géller sitt kundforhallande och
administreringen av kunduppgifterna och uppgifterna om vilbefinnande via ett medborgar-
gréanssnitt.

Personen kan via medborgargrinssnittet visas eller fA sddana uppgifter om sig sjdlv som
finns sparade i de riksomfattande informationssystemtjansterna, med undantag for uppgifter
som kunden enligt 11 § 2 och 3 mom. i offentlighetslagen eller enligt annan lagstiftning inte
har rétt att fa. Dessutom kan personen via grinssnittet visas utlimningslogguppgifter och an-
vindningslogguppgifter som géller behandlingen av hans eller hennes uppgifter, med undan-
tag for mottagarens personuppgifter.

Uppgifter om en minderarig person kan via grénssnittet visas for personen sjilv och for hans
eller hennes vardnadshavare eller for nagon annan laglig foretradare. Uppgifterna kan visas
for en minderarig persons virdnadshavare ocksé via vélbefinnandeapplikationer som godkénts
for datalagret for egna uppgifter. Nar uppgifter visas ska utdver bestimmelserna i 2 mom.
dven bestdmmelserna i 9 § 2 mom. i patientlagen och 11 § 3 mom. i klientlagen beaktas.

124



RP 300/2018 rd

Uppgifter om en person kan via grianssnittet visas for en av honom eller henne befullmakti-
gad person.

24§
Uppfolining av anvindning och utlimnande av kunduppgifter och uppgifter om vilbefinnande

En tjénstetillhandahallare ska for uppfoljningen och tillsynen sérskilt for varje kundregister
samla in logguppgifter om all anvindning och allt utlimnande av kunduppgifter.

I anvédndningsloggregistret ska det foras in uppgifter om anvidnda kunduppgifter och uppgif-
ter om vilbefinnande, den tjinstetillhandahéllare vars kunduppgifter anvénds, den som har
anvant kunduppgifter och uppgifter om vélbefinnande, anviandningsdndamalet och anvind-
ningstidpunkten samt andra uppgifter som behdvs for tillsynen och uppféljningen av anvind-
ningen.

I utldmningsloggregistret ska det foras in uppgifter om utlimnade kunduppgifter, den tjéns-
tetillhandahéllare vars kunduppgifter ldmnas ut, den som ldmnat ut kunduppgifterna, utlim-
ningsdndamaélet, mottagaren och utlimningstidpunkten samt andra uppgifter som behovs for
tillsynen och uppfoljningen av utlimnandet.

Folkpensionsanstalten ska for uppfoljning och tillsyn i friga om de uppgifter som har spa-
rats i de i 6 § avsedda informationssystemtjénsterna och som har lamnats ut via dem samla in
dels utlaimningslogguppgifter av vilka det utlimnade datainnehallet, mottagaren, utlimnings-
tidpunkten och andra behovliga uppgifter framgér, dels anvdndningslogguppgifter for de upp-
gifter som har behandlats i granssnittet for professionellt bruk. I den forvaringstjanst for logg-
register som avses i 6 § far logguppgifter om utlimnande och anvindning av en tjanstetillhan-
dahallares kundregisteruppgifter sparas.

Nérmare bestimmelser om logguppgifter och uppgifter om atkomstrattigheter och om den
tid som dessa uppgifter atminstone ska bevaras fir utfirdas genom forordning av social- och
hélsovéardsministeriet. Institutet for hélsa och vilfird far meddela nérmare foreskrifter om de
uppgifter som ska foras in i loggregistren och om deras datainnehéll.

25§
Kundens rdtt att fd information om behandlingen av sina egna uppgifter

En kund har for utredning eller utdvande av sina réttigheter i anslutning till behandlingen av
sina kunduppgifter ritt att pa skriftlig begiran inom skélig tid eller senast inom tvd manader
av tjanstetillhandahallaren med stod av loggregistret avgiftsfritt fa veta vem som har anvint
eller till vem det har ldmnats ut uppgifter om honom eller henne samt grunden foér anvind-
ningen eller utlimnandet. Kunden har motsvarande ritt att av Folkpensionsanstalten {4 logg-
uppgifter ur informationshanteringstjansten, receptcentret och datalagret for egna uppgifter,
logguppgifter for anvénda eller utlimnade kunduppgifter och uppgifter om vélbefinnande
samt uppgifter om tidpunkten for anvandningen eller utlimnandet till den del uppgifterna om-
fattas av Folkpensionsanstaltens personuppgiftsansvar.

Kunden har dock ingen ratt att f4 logguppgifter, om den som ombeds l&dmna ut dem vet att
utlimnandet av uppgifterna kan medfora allvarlig fara for kundens hélsa eller vérd eller for
nagon annans rittigheter. Kunden har inte heller ritt att utan sirskild orsak fa logguppgifter
som é&r éldre &n tva ar. Kunden fér inte for ngot annat &ndamaél &n for att utreda eller utdva
sina réttigheter i anslutning till behandlingen av sina kunduppgifter anvénda eller ldmna vidare
logguppgifter som han eller hon fatt.

Om en kund pa nytt begér logguppgifter som han eller hon redan har fatt, kan tjanstetillhan-
dahallaren eller Folkpensionsanstalten for limnandet av dessa logguppgifter ta ut en skilig er-
sdttning, som inte far dverstiga de direkta kostnaderna for limnandet av uppgifterna. For till-
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trade till logguppgifter med hjélp av den elektroniska forbindelse som avses i 23 § far dock
ingen avgift tas ut.

Om tjanstetillhandahéllaren eller Folkpensionsanstalten anser att logguppgifterna inte fér
lamnas ut till kunden, ska det meddelas ett skriftligt avslagsbeslut. Kunden har rétt att fora
arendet till forvaltningsdomstolen for avgdrande.

Om en kund anser att hans eller hennes kunduppgifter har anvénts eller 1dmnats ut utan till-
rackliga grunder, ska den tjinstetillhandahallare som anvint eller fatt uppgifterna eller Folk-
pensionsanstalten pa begiran ge kunden en utredning om grunderna for anviandningen eller ut-
lamnandet av uppgifterna och uppge sin motiverade uppfattning om huruvida det har varit
sakligt motiverat att anvénda eller 1&mna ut uppgifterna eller om det forekommit missbruk.
Om tjénstetillhandahallaren bedomer att behandlingen av uppgifterna varit lagstridig, ska
tjanstetillhandahallaren pa eget initiativ vidta behdvliga atgérder.

5 kap.
Egenkontroll i friga om informationssikerhet och dataskydd
26§
Informationssdkerhetsplan

En tjénstetillhandahéllare ska utarbeta en informationssékerhetsplan med tanke pé informat-
ionssdkerheten, dataskyddet och anvéndningen av informationssystemen. I planen ska det re-
dogoras for hur foljande fragor som hanfor sig till behandlingen av klient- och patientuppgif-
terna och systemen sékerstélls:

1) de som anvéinder informationssystemen har den utbildning som anvéndningen kréver,

2) i1 samband med informationssystemen finns behovliga bruksanvisningar for en korrekt
anvéndning av systemen,

3) informationssystemen anvidnds enligt anvisningar frdn producenten av informations-
systemtjansten,

4) informationssystemen underhalls och uppdateras enligt anvisningar frén producenten av
informationssystemtjénsten,

5) miljon ér lamplig for en sddan dndamaélsenlig anvindning av informationssystemen som
sékerstéller informationssékerheten och dataskyddet,

6) Ovriga anslutna informationssystem och andra system &ventyrar inte informationssyste-
mens prestanda eller egenskaper ndr det géller informationssidkerhet och dataskydd,

7) informationssystemen installeras, underhalls och uppdateras endast av personer med den
yrkesskicklighet och sakkunskap som behovs,

8) informationssystem som hor till klass A eller B uppfyller i enlighet med 33 § de visent-
liga krav som stélls enligt deras anvéndningséindamal, och

9) tjanstetillhandahallaren har en plan for hur egenkontrollen ska ordnas och genomforas
inom tjanstetillhandahallarens verksamhet.

Innan en tjanstetillhandahéllare ansluter sig som anvindare av de riksomfattande informat-
ionssystemtjénsterna, ska det i tjénstetillhandahallarens informationssdkerhetsplan redogoras
for hur man har tillgodosett kraven p& dataskydd och en informationssiker anvindning av
dessa riksomfattande tjénster. En mellanhand ska utarbeta en informationssikerhetsplan, och
Folkpensionsanstalten ska utarbeta en informationssikerhetsplan for de riksomfattande in-
formationssystemtjénster som den forvaltar.

Institutet for hélsa och vélfard far vid behov meddela nirmare foreskrifter om de i 1 och 2
mom. avsedda redogorelser och krav som ska tas in i informationssékerhetsplanen och om ve-
rifiering av informationssékerheten.
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27§
Genomforande av och ansvar for egenkontroll i frdga om informationssdkerheten

Den ansvariga forestandaren hos varje tillhandahallare av social- och hélsotjanster ska med-
dela skriftliga instruktioner om hur kunduppgifterna ska behandlas och om de forfaringssatt
som ska iakttas samt se till att personalen har tillrdcklig sakkunskap och kompetens for be-
handlingen av kunduppgifter. Denna forestindare ska ocksa se till att en informations-
sdkerhetsplan som avses i 26 § utarbetas och iakttas.

Bestdmmelser om utndmning av ett dataskyddsombud och om dataskyddsombudets stéllning
och uppgifter finns i artikel 37 i dataskyddsfoérordningen.

6 kap.
Informationssystemens anvindningsindamal och ibruktagande
28§
Informationssystemens anvindningsdindamadl och klassificering

Producenten av en informationssystemtjénst och tillverkaren av en vélbefinnandeapplikation
ska utarbeta en beskrivning av informationssystemets anvindningsdndamal och av hur in-
formationssystemet uppfyller de visentliga krav som stélls pa det.

Informationssystemen for social- och hélsovarden och vilbefinnandeapplikationerna ska en-
ligt anvéndningséndamal och egenskaper delas in i klasserna A och B. Till klass A hor

1) de riksomfattande informationssystemtjénster som forvaltas av Folkpensionsanstalten,

2) de informationssystem och informationssystemtjanster som behandlar kunduppgifter och
som &r avsedda att anslutas till de riksomfattande informationssystemtjédnsterna,

3) de vilbefinnandeapplikationer som anvidnder kunduppgifter som finns sparade i de riks-
omfattande informationssystemtjénsterna,

4) saddana andra informationssystem, informationssystemtjénster eller tjénster tillhandahallna
av mellanhénder som i frdga om sitt anvéindningséindamal kriver certifiering.

Andra én 1 2 mom. avsedda informationssystem, informationssystemtjinster och vélbefin-
nandeapplikationer hor till klass B.

Institutet for hélsa och vélfard far meddela foreskrifter om klassificeringen av informations-
system och vilbefinnandeapplikationer samt om de anvdndningsdndamal och tjdnster som
kréaver certifiering. I oklara fall beslutar Institutet for hélsa och vilfird som om ett informat-
ionssystem hor till klass A eller B.

29 §
Registrering av informationssystem

Producenten av en informationssystemtjdnst ska gora en anmaélan till Tillstdnds- och till-
synsverket for social- och hélsovérden om informationssystem som hor till klass A eller B in-
nan de tas i anvandning for produktion. Av anméilan ska informationssystemets tillverkare och
anvindningsdndamal framga, och till anmélan ska det fogas en i 33 § avsedd utredning om att
de visentliga krav som stills pa systemet enligt dess anviandningsdndamal uppfylls. Om pro-
ducenten av en informationssystemtjénst d4r nagon annan &n tillverkaren, ska ocksa producen-
ten framgd av anmélan. Producenten av en informationssystemtjinst ska géra en anmélan om
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att en sddan version av ett informationssystem som &r avsedd att anvéndas for produktion inte
langre stdds eller att stodet overgatt till en annan aktor.

Tillstdnds- och tillsynsverket for social- och hélsovarden for ett offentligt register 6ver de
informationssystem for social- och hilsovarden som har anmaélts till verket. Registret ska in-
nehalla uppgifter om

1) informationssystem som hor till klass A eller B och som dr avsedda att anvindas for pro-
duktion, deras anvéndningsindamal och de vésentliga krav som de uppfyller,

2) resultat av interoperabilitetstestningen av informationssystem som hor till klass A och har
godkiénts for anviandning i produktion och den tid resultaten &r i kraft, och

3) giltighetstiden for det dverensstimmelseintyg som utférdats enligt en beddmning av in-
formationssdkerhet for informationssystem som hor till klass A och har godkénts for anvind-
ning i produktion.

Tillstands- och tillsynsverket for social- och hilsovarden far meddela nidrmare foreskrifter
om innehéllet i anméilan, den tid anmélan ar i kraft, fornyande av anmélan och vilka uppgifter
som ska antecknas i registret.

30§
Tagande av informationssystem i anvdndning for produktion

Ett informationssystem eller en vélbefinnandeapplikation som hor till klass A fér tas i an-
vindning for produktion och anslutas till de riksomfattande informationssystemtjénsterna efter
det att informationssystemet har certifierats.

Ett informationssystem som hor till klass A eller B far inte tas i anvéndning for produktion,
om det inte finns giltiga uppgifter om systemet i det register som fors av Tillstands- och till-
synsverket for social- och hilsovarden, eller om godkdnnandet av interoperabilitetstestningen
av ett informationssystem som hor till klass A inte lédngre géller eller om dverensstimmelsein-
tyget enligt en bedomning av informationssidkerheten for ett informationssystem som hor till
klass A har gatt ut.

318§
Uppfoljning efter ibruktagandet av informationssystem

Producenten av en informationssystemtjénst och tillverkaren av en vélbefinnandeapplikation
som hor till klass A ska genom ett uppdaterat och systematiskt forfarande folja och utvardera
de erfarenheter som fis av informationssystemet under den tid det anvénds for produktion.
Anmilan om betydande avvikelser fran de vésentliga krav som stélls pa informationssystemet
ska goras till alla tjénstetillhandahallare som anvéinder systemet. Betydande avvikelser i in-
formationssystem som hor till klass A ska av producenten av en informationssystemtjénst an-
mélas till Folkpensionsanstalten och Tillstdnds- och tillsynsverket for social- och hilsovérden,
som vidarebefordrar informationen till bedémningsorganet for informationssidkerhet. Bety-
dande avvikelser i vilbefinnandeapplikationer som hor till klass A ska anmalas till Folkpens-
ionsanstalten och Tillstdnds- och tillsynsverket for social- och hilsovérden.

Producenten av en informationssystemtjdnst ska ge akt pa andringar i de vésentliga krav
som stélls pa informationssystemen och justera systemen i enlighet med dndringarna. Bedom-
ningsorganet for informationssikerhet och Folkpensionsanstalten ska underrittas om vésent-
liga @ndringar i informationssystem eller vilbefinnandeapplikationer som hoér till klass A.
Overensstimmelseintyget eller interoperabilitetstestningen ska goéras om, om betydande dnd-
ringar gors i informationssystemet eller i en vilbefinnandeapplikation eller om de vésentliga
kraven har dndrats pé ett sétt som kréver en ny certifiering.
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Producenten av en informationssystemtjénst ska bevara uppglfter om Overensstimmelse
med kraven och 6vriga uppgifter som tillsynen kréver i minst fem &r efter det att informations-
systemet inte ldngre anvénds for produktion.

Institutet for hélsa och vilfard fAr meddela ndrmare foreskrifter om de i 1 mom. avsedda be-
tydande avvikelserna och om hur anmélningar om sédana ska goras.

7 kap.
Visentliga krav pa informationssystemen
328§
Allménna skyldigheter for producenter och tillverkare av en informationssystemtjdnst

Tillverkaren av en informationssystemtjénst ansvarar for planeringen och tillverkningen av
ett informationssystem for social- och hélsovarden, oberoende av om &tgérderna utfors av till-
verkaren sjilv eller av ndgon annan for dennes rékning. Tillverkaren av en vilbefinnandeap-
plikation ansvarar for planeringen och tillverkningen av applikationen.

Producenten av en informationssystemtjinst ska utarbeta en beskrivning av informationssy-
stemets anvindningsdandamal och i samband med informationssystemet ge systemanvéndarna
sddana uppgifter och anvisningar om systemets ibruktagande, anvindning for produktion och
underhéll som de behdver for systemets interoperabilitet, informationssikerhet, dataskydd och
funktionalitet. De uppgifter och anvisningar som ges tillsammans med informationssystemet
ska finnas pa finska, svenska eller engelska. De uppgifter och anvisningar som &r avsedda for
social- och hilsovéardspersonal som anvinder informationssystemet ska finnas pa finska eller
svenska.

Tillverkaren av ett informationssystem och av en vilbefinnandeapplikation som hor till klass
A ska ha ett kvalitetssystem som tilldimpas pa planeringen och tillverkningen av informations-
systemet pa det sétt som informationssystemets anvandningsiandamal forutsétter.

33§
Visentliga krav pa informationssystemen

Ett informationssystem och en vilbefinnandeapplikation som anvinds vid behandling av
kunduppgifter ska uppfylla vésentliga krav pd interoperabilitet, informationssikerhet, data-
skydd och funktionalitet. Kraven ska uppfyllas vid anvdndningen av informationssystemet sa-
vil sjélvstindigt som tillsammans med andra informationssystem som &r avsedda att anslutas
till det.

De informationssystem som tjanstetillhandahéllaren anvénder ska till sitt anvéindningsénda-
mal svara mot tjinstetillhandahallarens verksamhet och uppfylla de vésentliga krav som stélls
pa tjanstetillhandahéllarens verksamhet. De vésentliga kraven kan uppfyllas genom en helhet
som bestar av ett eller flera informationssystem.

Ett informationssystem uppfyller de vésentliga kraven nér det har planerats och tillverkats
samt fungerar i enlighet med de lagar som géller informationssékerhet och dataskydd och de
bestimmelser som utfardats med stdd av dessa lagar samt foljer nationella bestimmelser om
interoperabilitet. De vésentliga kraven pa funktionalitet uppfylls om det med informationssy-
stemet vid behandling av klient- och patientuppgifter enligt systemets anvéndningsdndamal
gar att utfora de funktioner som krévs i lagar och med stdd av dem utfirdade bestimmelser.
For informationssystem och vélbefinnandeapplikationer som hor till klass A ska uppfyllandet
av de vésentliga kraven verifieras genom certifiering. Producenten av informationssystem-
tjénsten ansvarar for att ett informationssystem ér certifierat.
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Institutet for hilsa och vélfard meddelar ndrmare foreskrifter om innehéllet i de vasentliga
kraven och om de visentliga krav de informationssystem som anviands i de olika tjdnsterna ska
uppfylla. Dessutom far Folkpensionsanstalten meddela foreskrifter om de forfaranden som ska
iakttas vid verifieringen av interoperabiliteten i friga om sfdana informationssystem enligt
denna lag som ska anslutas till de riksomfattande informationssystemtjénster som avses i
denna lag eller i lagen om elektroniska recept.

34§
Pavisande av overensstimmelse med kraven

Overensstimmelse med kraven ska for ett informationssystem som hor till klass A visas
med en utredning fran producenten av informationssystemtjansten om att systemet uppfyller
de krav pa funktionalitet som stills enligt dess anvidndningsdndamal. Ett informationssystem
och en vilbefinnandeapplikation som hor till klass A ska dessutom genomga certifiering. Att
certifieringen har godkénts ska visas med en godkénd interoperabilitetstestning enligt 35 § och
ett sddant overensstimmelseintyg av ett bedomningsorgan for informationssékerhet som avses
136 §.

Overensstimmelse med kraven ska for ett informationssystem som hér till klass B visas med
en skriftlig utredning fran producenten av informationssystemtjénsten om att informationssy-
stemet uppfyller de vésentliga krav som stélls enligt dess anvéndningséindamél, om det har in-
stallerats, underhéllits och anvénts pa behorigt sitt. En vilbefinnandeapplikation som hor till
klass B ska uppfylla de forutséttningar for godkénnande som bestdms med stod av 4 mom. och
bli godkénd i den testning som Folkpensionsanstalten samordnar.

Producenten av en informationssystemtjinst svarar for beddmningen av de visentliga kraven
pa funktionalitet hos informationssystem som hor till klass A eller B. Denna producent ska
som en del av den utredning som ges om kraven forsékra att de funktioner som enligt utred-
ningen ska ingé i systemets anviandningsédndamal har genomforts i systemet.

Institutet for hélsa och vélfard far meddela foreskrifter om de forfaranden som ska iakttas
vid pavisande av overensstimmelse med kraven och om innehallet i den utredning som ska
ges. Institutet for hdlsa och vélfard far ockséd meddela foreskrifter om forutsittningarna och
forfarandena for godkdnnande av program som hanfor sig till datalagret for egna uppgifter.

35§
Interoperabilitetstestning

Ett informationssystem och en vélbefinnandeapplikation som hor till klass A ska vara inte-
roperabla med de riksomfattande informationssystemtjansterna och med &vriga anslutna in-
formationssystem. Interoperabiliteten ska visas vid en interoperabilitetstestning som ordnas av
Folkpensionsanstalten. Fore interoperabilitetstestningen ska producenten av informations-
systemtjansten 1dmna Folkpensionsanstalten en redogorelse for hur kraven pa informationssy-
stemets funktionalitet har genomforts och testats. Tidpunkten fér och genomférandet av inte-
roperabilitetstestningen ska avtalas med Folkpensionsanstalten.

Ett informationssystem som hor till klass A och har tagits 1 anvéindning for produktion ska
delta i samtestningar med andra informationssystem som ska anslutas till de riksomfattande
informationssystemtjénsterna, for sékerstillande av informationssystemens interoperabilitet.
Folkpensionsanstalten beslutar vilka informationssystem som ska delta i interoperabilitets-
testningen. De producenter av informationssystemtjénster vars informationssystem deltar i in-
teroperabl11tetstestn1ngen svarar sjélva for de kostnader som testningen medfér. Folkpensions-
anstalten ger pa basis av 1nter0perablhtetstestmngen ett positivt yttrande om uppfyllelsen av
kraven pa interoperabilitet nér kraven har verifierats.
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Med avvikelse fran 1 mom. utfors ingen separat interoperabilitetstestning av de centrali-
serade informationssystemtjanster som Folkpensionsanstalten forvaltar.

36§
Bedomning av informationssdkerhet

Bedomningen av dverensstimmelse med de vésentliga kraven pa informationssiakerhet hos
de informationssystem och vélbefinnandeapplikationer som hor till klass A ska goras i enlig-
het med denna lag och lagen om bedémningsorgan for informationssékerhet. I den beddmning
av informationssékerheten som avses i denna lag ingér emellertid ingen beddmning eller in-
spektion av verksamhetsstéllena for producenten eller tillverkaren av en informationssystem-
tjanst, for tillverkaren av en vilbefinnandeapplikation eller for anvdndaren. Beddmningen av
Overensstimmelse med kraven gors pa ansokan av producenten av en informationssystem-
tjénst eller tillverkaren av en vélbefinnandeapplikation.

Om ett informationssystem som hor till klass A uppfyller de vésentliga krav pé informat-
ionssékerhet som stélls enligt systemets anvéndningséndamaél, ska beddmningsorganet for in-
formationssikerhet utifran sin bedomning av dverensstimmelsen med kraven ge producenten
av informationssystemtjdnsten eller tillverkaren av véilbefinnandeapplikationen ett verens-
stimmelseintyg och en tillhérande kontrollrapport. Bedomningen eller den nya bedémningen
ska goras 1 enlighet med de vésentliga krav som géller informationssystemets anvéndningsén-
damal eller i enlighet med omfattningen av de &ndringar som gjorts i systemet.

Bedomningsorganet for informationssékerhet fir avkridva producenten av en informations-
systemtjanst alla uppgifter som behdvs for bedomningen i syfte att uppritta Gverensstimmel-
seintyget och hélla det i kraft. P4 utfirdande av intyget tillimpas i dvrigt 9 § i lagen om be-
domningsorgan for informationssdkerhet. Overensstimmelseintyget ar giltigt i hogst fem ar.
Intygets giltighetstid far forlangas med hogst fem ar i sdnder.

37§
Aterkallelse av dverensstimmelseintyg

Om bedomningsorganet for informationssékerhet konstaterar att ett informationssystem eller
en vilbefinnandeapplikation inte har uppfyllt eller inte léngre uppfyller de krav som foreskrivs
i denna lag eller i bestimmelser som utfardats med stdd av den eller att ett dverensstimmelse-
intyg av nagon annan orsak inte borde ha beviljats, ska organet uppmana producenten av in-
formationssystemtjénsten eller tillverkaren av vilbefinnandeapplikationen att avhjilpa brister-
na.

Bedomningsorganet far dterkalla intyget for viss tid eller helt och héllet eller bevilja intyget
med begrinsningar, om inte producenten av informationssystemtjinsten eller tillverkaren av
vilbefinnandeapplikationen avhjélper bristerna inom den tid som organet angett. Nér tidsfris-
tens langd bestdms ska det beaktas att en skélig tid behdvs for att dndra informationssystemet.

38§
Anmdlningsskyldighet for bedomningsorgan for informationssdkerhet
Ett bedomningsorgan for informationssikerhet ska underrétta Tillstdnds- och tillsynsverket
for social- och hdlsovéarden, Folkpensionsanstalten och Institutet for hélsa och vélfard om alla
Overensstimmelseintyg som har utfardats, dndrats eller kompletterats eller som har aterkallats

for viss tid eller helt och hallet eller forvigrats samt om de uppmaningar och begrinsningar
som avses i 37 §.
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Bedomningsorganet for informationssdkerhet ska pa begéran ge Tillstands- och tillsynsver-
ket for social- och hilsovarden all behovlig ytterligare information om de informationssystem
och de vilbefinnandeapplikationer som hor till klass A for vilka organet har utfirdat 6verens-
stimmelseintyg.

8 kap.
Styrning och tillsyn
39§
Styrning, 6vervakning och uppfoljning

Den allménna planeringen, styrningen och vervakningen av den elektroniska behandlingen
av kunduppgifter inom social- och héilsovérden och informationsadministrationen i anslutning
dértill samt beslutsfattandet om totalfinansieringen av betydande informationsadministrations-
projekt hor till social- och hélsovardsministeriets uppgifter. Den allmédnna styrningen och
Overvakningen av den certifikattjanst som skots av Befolkningsregistercentralen hor dock ge-
mensamt till social- och hilsovardsministeriets och finansministeriets uppgifter.

Institutet for hélsa och vilfdrd svarar for planeringen, styrningen och uppfdljningen av den
elektroniska behandlingen av kunduppgifter inom social- och hélsovarden och informations-
administrationen 1 anslutning dértill samt av anvindningen och utforandet av de riksomfat-
tande informationssystemtjinster som avses i 6 § och de gemensamma datalager som hanfor
sig till olika forvaltningsomraden.

Tillstdnds- och tillsynsverket for social- och hélsovarden samt regionforvaltningsverket
inom sitt verksamhetsomrade styr och dvervakar i enlighet med sin behdrighet efterlevnaden
av denna lag.

For uppfoljningen och dvervakningen av dataskyddet och informationssékerheten har tjans-
tetillhandahéllaren ritt att av Folkpensionsanstalten fé logguppgifter for sina egna kundregis-
ter, logguppgifter i anslutning till behandlingen av uppgifter i en informationshanteringstjénst
som avses 1 11 § samt logguppgifter for det datalager for egna uppgifter som avses i 12 §, till
den del som anstéllda hos tjénstetillhandahallaren har haft dtkomst till och behandlat uppgifter
i kundens informationshanteringstjdnst och i datalagret for egna uppgifter, om det behdvs for
att utreda om behandlingen av kunduppgifterna ar lagenlig.

40 §
Overvakning och inspektioner av informationssystem

Tillstdnds- och tillsynsverket for social- och hilsovarden har till uppgift att Gvervaka och
frimja informationssystemens dverensstimmelse med kraven.

Tillstands- och tillsynsverket for social- och hélsovarden har ritt att utfora inspektioner som
krévs for tillsynen. For att utfora en inspektion har en inspektor ritt att fa tilltrade till alla loka-
ler dér det bedrivs verksamhet som avses i denna lag eller dar det forvaras uppgifter som &r
viktiga for tillsynen Over efterlevnaden av denna lag. Inspektioner fir dock inte utféras i ut-
rymmen som anvénds for boende av permanent natur. Vid en inspektion ska dessutom 39 § i
forvaltningslagen (434/2003) iakttas.

Vid en inspektion ska alla handlingar som inspektdren ber om och som behovs for inspekt-
ionen ldggas fram. P4 inspektdrens begéran ska dessutom kopior av de handlingar som behovs
for inspektionen overldmnas till inspektoren utan avgift.

Inspektionerna ska protokollforas och en kopia av protokollet ska séindas till den som saken
géller inom 30 dagar. Inspektionen anses avslutad nir en kopia av inspektionsprotokollet har
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delgetts den som saken giller. Tillstdnds- och tillsynsverket for social- och hilsovarden ska
bevara inspektionsprotokollet i tio ar efter det att inspektionen avslutades.

41§
Underrdttelse om avvikelser fran de visentliga kraven pa ett informationssystem

Om tjanstetillhandahallaren konstaterar betydande avvikelser nir det géller uppfyllandet av
de vésentliga kraven pa ett informationssystem, ska denne underrétta producenten av inform-
ationssystemtjénsten om saken. Om en avvikelse kan innebédra en betydande risk for kundsa-
kerheten, informationssikerheten eller dataskyddet ska tjénstetillhandahallaren, apoteket, pro-
ducenten eller tillverkaren av informationssystemtjansten, Folkpensionsanstalten eller Institu-
tet for hilsa och vilfird underritta Tillstdnds- och tillsynsverket for social- och hélsovdrden
om detta. Aven andra aktorer kan underritta Tillstdnds- och tillsynsverket for social- och hil-
sovarden om risker som de upptécker.

42§
Rditt att fd information

Tillstdnds- och tillsynsverket for social- och hélsovarden har rétt att avgiftsfritt och trots
sekretessbestimmelserna for tillsynen Over riksomfattande informationssystem fa nodvéndig
information av statliga och kommunala myndigheter samt av fysiska och juridiska personer
som omfattas av denna lag eller av bestimmelser och beslut om riksomfattande informations-
system som utfiardats med stod av denna lag.

43 §

Rdtt for Tillstdnds- och tillsynsverket for social- och hdlsovdrden att anlita utomstdende ex-
perter

Tillstdnds- och tillsynsverket for social- och hélsovéarden har ritt att anlita utomstende ex-
perter som bitrdden vid beddmning av ett informationssystems dverensstimmelse med kraven.
Utomstéende experter fir delta i inspektioner som avses i denna lag samt undersoka och testa
informationssystem, men de fér inte fatta forvaltningsbeslut. Utomstaende experter ska ha den
sakkunskap och kompetens som uppgifterna kraver.

Pa utomstaende experter tillimpas fé')rvaltningslagens bestdammelser om tjanstemannajav och
bestdmmelserna om straffréttsligt tjénsteansvar ndr de utfor uppglfter enligt denna lag.

Utomstaende experter fér inte utan tillstdnd roja vad de pa grund av sin stillning, sitt upp-
drag eller sitt arbete har fétt veta om en persons hélsotillstdnd, sjukdom eller funktionsnedsatt-
ning eller om social- eller hilsovardsatgarder som avser personen eller om andra motsvarande
omstandigheter. Tystnadsplikten kvarstar efter det att uppdraget har upphort.

44§
Foreldggande att fullgéra skyldigheter
Om en producent eller tillverkare av en informationssystemtjénst for social- eller hélsovar-
den, en tjdnstetillhandahéllare, en mellanhand eller Folkpensionsanstalten har underlatit att

fullgora sin skyldighet enligt denna lag, far Tillsténds- och tillsynsverket for social- och hal-
sovarden utférda ett foreldiggande om att skyldigheten ska fullgdras inom utsatt tid.
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45 §
Skyldigheter avseende informationssystem som dr i bruk

Nir Tillstdnds- och tillsynsverket for social- och hélsovérden dvervakar och inspekterar in-
formationssystem med stod av 40 § far verket samtidigt ldgga producenten eller tillverkaren
av en informationssystemtjanst att avhjilpa brister i informationssystem som anvands for pro-
duktion.

Om ett informationssystem kan dventyra dataskyddet eller klient- eller patientsdkerheten, el-
ler om systemet inte till alla delar uppfyller de vésentliga krav som stills pa det enligt dess an-
vindningsdndamaél, och bristerna inte har avhjélpts inom den tid som Tillstdnds- och tillsyns-
verket for social- och hilsovarden har angett, far verket forbjuda anviandningen av informat-
ionssystemet till dess att bristerna har avhjélpts. Dessutom far Folkpensionsanstalten stdnga
forbindelser till riksomfattande informationssystemtjanster som den forvaltar, om ett anslutet
informationssystem eller dess anvidndare dventyrar den behoriga funktionen hos de riksomfat-
tande informationssystemtjénsterna.

Tillstdnds- och tillsynsverket for social- och hélsovarden fér &ldgga producenten av en in-
formationssystemtjénst eller en av denne befullmiktigad representant att inom den tid och pa
det sétt som verket bestimmer informera om forbud och foreldgganden som giller anvind-
ningen av informationssystemet for produktion.

9 kap.
Sérskilda bestimmelser
46 §
Delegationen for elektronisk informationsadministration inom social- och hélsovdrden

For behandlingen av principfragor som géller elektronisk informationshantering inom soci-
al- och hélsovarden, for utforandet av de riksomfattande informationssystemtjénster som avses
1 6 § och for forenhetligande och utveckling av tjdnsteanvéndarnas informationssystem finns i
anslutning till social- och hélsovardsministeriet delegationen for elektronisk informationsad-
ministration inom social- och hélsovarden. Narmare bestimmelser om delegationens uppgifter
och sammanséttning utfardas genom forordning av statsradet.

47 §
Avgifter

Anvéndningen av de riksomfattande informationssystemtjanster enligt 6 § som administre-
ras av Folkpensionsanstalten och Befolkningsregistercentralen ar avgiftsbelagd for tjanstetill-
handahallarna. Den kommunala social- och hélsovardens avgifter tas ut per sjukvardsdistrikt
hos samkommunen for sjukvardsdistriktet. De avgifter som Folkpensionsanstalten tar ut be-
stdims oberoende av 10 § i lagen om grunderna for avgifter till staten (150/1992) genom for-
ordning av social- och hélsovardsministeriet sd att de motsvarar kostnaderna for skdtseln av
tjansterna. Avgifterna ska dessutom trygga likviditeten for Folkpensionsanstaltens service-
fond. De avgifter som tas ut for Befolkningsregistercentralens prestationer anges i lagen om
grunderna for avgifter till staten och i bestimmelser som utfdrdats med stéd av den.

Folkpensionsanstalten och Befolkningsregistercentralen ska arligen ldmna social- och hélso-
vardsministeriet en utredning over det foregéende arets kostnader och de faktorer som péver-
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kat kostnaderna samt en uppskattning av de totalkostnader som ligger till grund foér anvand-
ningsavgifterna for det foljande aret.

Producenten av en informationssystemtjénst svarar for kostnaderna for att visa Overens-
stimmelse med kraven. Folkpensionsanstalten har rétt att ta ut en avgift for interoperabilitets-
testning enligt 35 § till ett sjélvkostnadsvdrde som avses i1 6 § 1 mom. i lagen om grunderna
for avgifter till staten. Registrering och inférande av en 1 29 § avsedd anmalan till Tillstands-
och tillsynsverket for social- och hélsovérden i ett offentligt register dr avgiftsbelagda. Avgif-
terna bestims genom forordning av social- och hilsovardsministeriet, med beaktande av vad
som foreskrivs i lagen om grunderna for avgifter till staten och i1 bestimmelser som utfardats
med stdd av den. Bestimmelser om avgifter for godkénnande av bedémningsorgan for in-
formationssikerhet finns i 11 § 1 lagen om bedémningsorgan for informationssékerhet.

48 §
Straffbestimmelser

Den som uppsatligen eller av grov oaktsamhet bryter mot identifieringsskyldigheten i 16 §,
lamnar ut logguppgifter i strid med 25 §, ldmnar ut kunduppgifter utan kundens samtycke en-
ligt 19—21 § eller utan att en bestimmelse i lag tillater det eller forsummar sin skyldighet att
informera enligt 15 § och pa sa sétt dventyrar kundens integritetsskydd eller hans eller hennes
rattigheter 1 6vrigt ska, om inte stringare straff for gérningen foreskrivs ndgon annanstans i
lag, for forseelse mot bestimmelserna om behandlingen av kunduppgifter inom social- och
hilsovarden domas till boter.

Bestimmelser om straff for dataintrang finns i 38 kap. 8 § i strafflagen (39/1889) och for
personregisterbrott 1 9 § i det kapitlet. Bestimmelser om brott mot sekretess finns i 1 och 2 § i
det kapitlet, om inte girningen utgor brott enligt 40 kap. 5 § i den lagen eller om inte striangare
straff for garningen foreskrivs ndgon annanstans i lag.

49 §
Handrdckning av polisen
Bestdmmelser om handréckning av polisen finns i polislagen (872/2011).
508§
Vite

Ett forelaggande som Tillstdnds- och tillsynsverket for social- och hélsovarden har meddelat
med stod av denna lag och ett beslut som verket har fattat med stdd av denna lag kan forenas
med vite. Bestimmelser om vite finns 1 viteslagen (1113/1990).

518§
Andringssékande

Beslut som Tillstdnds- och tillsynsverket for social- och hélsovarden har fattat med stod av
denna lag far 6verklagas genom besvar hos forvaltningsdomstolen enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996). Forvaltningsdomstolens beslut far overklagas genom
besvar hos hogsta forvaltningsdomstolen endast om hdogsta forvaltningsdomstolen beviljar be-
svarstillstand.

Omprovning av ett beslut som Tillstands- och tillsynsverket for social- och hilsovarden har
meddelat i samband med en inspektion far begéiras hos tillstdnds- och tillsynsverket inom 30
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dagar fran det att inspektionen avslutades. Beslut som Tillstands- och tillsynsverket for social-
och hilsovéarden har fattat med anledning av begidran om omprdvning far 6verklagas genom
besviér i enlighet med 1 mom.

Beslut och foreligganden som Tillstands- och tillsynsverket for social- och hélsovarden har
meddelat med stdd av denna lag ska iakttas trots &ndringssokande, om inte besvirsmyndighet-
en bestimmer nagot annat.

10 kap.
Ikrafttriadande- och 6vergingsbestimmelser
52§
Tkrafttridande

Denna lag trdder i kraft den 20 .
Genom lagen upphévs lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007).

53§
Overgdngsbestimmelser

Den skyldighet enligt 7 § att i frdga om 6 § 1 mom. 1 punkten ansluta sig till de riksomfat-
tande informationssystemtjansterna tillimpas inom den offentliga socialvarden senast fran och
med den 1 januari 2023 och inom den privata socialvarden senast fran och med den 1 januari
2025. Lagens 14 § tillampas i friga om skyldigheten att datatekniskt sékerstélla ett samband
inom socialvarden senast frdn och med den 1 januari 2021 eller senast fran det att klienthand-
lingar inom socialvarden lamnas ut fran den arkiveringstjdnst som avses i 6 § 1 mom. 1 punk-
ten.

Lagens 17 § tillimpas senast fran det att kundhandlingar 1dmnas ut frdn den arkiverings-
tjédnst som avses i 6 § 1 mom. 1 punkten.

Lagens 18 § tillimpas inom socialvarden frén och med den 1 januari 2021 eller senast fran
det att klienthandlingar inom socialvarden l&dmnas ut frdn den arkiveringstjanst som avsesi 6 §
1 mom. 1 punkten.

Lagens 20 § tillimpas senast fran och med den 1 januari 2021.
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Lag

om fndring av lagen om klienthandlingar inom socialvirden

I enlighet med riksdagens beslut

upphdvs 1 lagen om klienthandlingar inom socialvarden (254/2015) 24 § och 25 § 1 och 2
mom. och

dndras 2 § 3 mom., 3 § 6 punkten, 9—11 §, rubriken for 22 § samt 22 § 1 och 2 mom., ru-
briken for 23 § samt 23 § 1 mom., 26 §, 27 § 2 mom. och 28 § 5 mom. samt

fogas till 22 § ett nytt 1 mom. som foljer:

28
Tilldmpningsomrade

Bestimmelser om behandlingen av klientuppgifter finns dessutom i lagen om elektronisk
behandling av kunduppgifter inom social- och hilsovarden ( / ), nedan kunduppgifislagen,
lagen om klientens stillning och réttigheter inom socialvérden (812/2000), nedan klientlagen,
lagen om offentlighet i myndigheternas verksamhet (621/1999), nedan offentlighetslagen, for-
valtningslagen (434/2003), lagen om elektronisk kommunikation i myndigheternas verksam-
het (13/2003), lagen om stark autentisering och elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009), ar-
kivlagen (831/1994) och lagen om patientens stallning och rattigheter (785/1992).

38
Definitioner

I denna lag avses med
6) klientuppgift en personuppgift som har erhéllits inom socialvarden och som har anteck-
nats eller som enligt denna lag ska antecknas i en klienthandling inom socialvarden,

98
Basuppgifter som ska antecknas i en klienthandling

Foljande basuppgifter ska alltid antecknas i en klienthandling:

1) handlingens namn,

2) klientens namn och personbeteckning eller, om den inte &r kénd, en beteckning som fun-
gerar som temporér identifikation eller fodelsedatumet,

3) serviceanordnarens, serviceproducentens och vid behov servicegivarens namn och identi-
fikationskod,

4) upprittarens eller antecknarens namn och tjanstestillning eller uppgift vid verksamhets-
enheten,
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5) tidpunkten for upprattandet eller registreringen, samt

6) eventuell information om en spiarrmarkering som géller kontaktuppgifterna for klienten
eller klientens lagliga foretrédare.

Vidare ska foljande basuppgifter om de berdérda antecknas i en handling nér de inverkar pé
hurdana tjénster klienten far eller vilka &tgérder som foreslas i handlingen:

1) klientens modersmal och kontaktsprak, kontaktuppgifter och hemkommun,

2) om handlingen géller en minderarig klient, namn, kontaktuppgifter och behdrighet for
vardnadshavare eller annan laglig foretrddare till klienten, samt uppgifter om eventuell rétt till
information for en fordlder som frantagits vrdnaden,

3) namn, kontaktuppgifter och behdrighet for en laglig foretrddare som har utsetts for en
myndig klient, eller for en person som klienten har befullméktigat, samt

4) vid behov namn, kontaktuppgifter och roll i sammanhanget for en anhorig eller nérsta-
ende till klienten eller for ndgon annan som deltar i varden av eller omsorgen om klienten.

10§
Anteckningar om att uppgifter har ldmnats ut

Niér uppgifter om en klient 1dmnas ut till en utomstaende ska den som lamnar ut uppgifterna
kunna verifiera

1) vilka uppgifter som har ldmnats ut,

2) till vem uppgifterna har lamnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har lamnat ut uppgifterna,

5) vilken bestdmmelse som ligger till grund for utlimnandet, eller uppgifter om samtycke,
samt

6) det &ndamal for vilket uppgifterna har ldmnats ut.

11§
Anteckningar om att uppgifter har tagits emot

Niér uppgifter om en klient fis av ndgon annan 4n klienten sjélv ska mottagaren kunna veri-
fiera

1) vilka uppgifter som har inhdmtats eller tagits emot,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har begirt uppgifterna, om de har inhdmtats pa eget initiativ,

5) vilken bestdmmelse som ligger till grund for inhdmtandet eller mottagandet, eller uppgif-
ter om samtycke, samt

6) det &ndamal for vilket uppgifterna har inhdmtats eller mottagits.

22§
Registrering av uppgifter i personregistret for socialvdrden
Bestimmelser om socialvardsmyndighetens skyldighet att se till att handlingarna registreras
finns 1 7 § 1 kunduppgiftslagen.
Socialvardsmyndigheten ska i personregistret for socialvarden registrera de anméalningar och

framstéllningar som har gjorts i syfte att utreda en enskild persons servicebehov samt uppgif-
ter om hur dessa har behandlats, och dven registrera 6vriga klienthandlingar.
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Av varje klienthandling som registreras i personregistret ska det framga till vilken service-
uppgift eller vilka serviceuppgifter handlingen ansluter sig.

23§
Atkomstrttigheter till klientuppgifter som registrerats elektroniskt

Bestdmmelser om atkomstréttigheter till klientuppgifter som registrerats elektroniskt finns i
14 § i kunduppgiftslagen. Atkomstrittigheterna for yrkesutbildad personal inom social- och
hélsovérden till klientuppgifter inom socialvirden som har registrerats elektroniskt ska be-
stimmas enligt serviceuppgift och med beaktande av varje persons arbetsuppgifter.

26§
Uppfoljning av anvindning och utlimnande av klientuppgifter

Bestimmelser om logguppgifter, anvandningsloggregister och utlimningsloggregister som
hénfor sig till uppfoljningen av de klientuppgifter som en tillhandahallare av social- och hélso-
tjénster har anvant och lamnat ut i elektronisk form samt bestimmelser om den tid som dessa
uppgifter och register ska bevaras finns i 24 § i kunduppgiftslagen.

27§

Férvaring av klientuppgifter

Handlingar inom socialvdrden som registreras elektroniskt i den riksomfattande arkiverings-
tjanst som avses i kunduppgiftslagen ska forvaras varaktigt.

28 §
Tkrafttradande

Lagens 22 § 1 och 2 mom. tillimpas nér en organisation ansluts till det riksomfattande arki-
vet for socialvarden, dock senast frdn och med den 1 januari 2023.

Denna lag triader i kraft den 20 .
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Lag

om indring av lagen om elektroniska recept

I enlighet med riksdagens beslut

upphdvs 1 lagen om elektroniska recept (61/2007) 3 § 5 punkten, varvid den nuvarande 6—9
punkten blir 5—8 punkt, 13 § 2 mom., varvid det nuvarande 3—5 mom. blir 2—4 mom., 19 §
2 mom., 24 § 4 mom., varvid det nuvarande 5 mom. blir 4 mom., samt 28 § 3 mom.,

av dem 3 § 5 punkten och 19 § 2 mom. saddana de lyder i lag 251/2014,

dndras 1§, 3 § 4 punkten, 4 § 1 och 2 mom., 5 § 1 mom., 6 § 2 mom., rubriken for 7 § samt
7 § 2 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och 4 mom., 13 § 1-3 mom., 4 mom.
5 och 6 punkten samt 5 mom., 14 §, det inledande stycketi 15 § 1 mom. och 15 § 3—5 mom.,
16 § I—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom., 18 §, 19 § 1 mom., 22 a
och22b§,23§ 1 mom., 23 a § 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom., 25 § 1
mom. samt 28 § 1 mom.,

av dem rubriken for 7 § samt 7 § 2 mom. och 24 § 1 mom. séddana de lyder lag 982/2010 och
3 § 4 punkten, 4 § 1 och 2 mom., 5 § 1 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och
4 mom., 13 § 1—3 mom., 4 mom. 5 och 6 punkten samt 5 mom., 14 §, rubriken for 15 § samt
15§ 1 och 3—5 mom., 16 § 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom.,
22 aoch22b§,23§ 1 mom., 23 a§ 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom. samt
25§ 1 mom., 28 § 1 mom. sddana de lyder i lag 251/2014, och

fogas till 3 §, sddan den lyder i lag 251/2014, en ny 9 punkt, till 10 § ett nytt 4 mom., varvid
det nuvarande 4 och 5 mom. blir 5 och 6 mom., till 11 § ett nytt 3 mom., till 13 § 4 mom. nya
5 och 8 punkter, varvid den nuvarande 5 och 6 punkten blir 6 och 7 punkt, och ett nytt 5 mom.
samt till 15 § ett nytt 6 mom. som foljer:

1§
Lagens syfte

Syftet med denna lag ér att forbéttra patient- och ldkemedelssidkerheten samt underlétta och
effektivisera forskrivningen och expedieringen av ldkemedel genom ett system dér patientens
lakemedelsordinationer kan lagras elektroniskt i ett receptcenter pa riksniva och dar ldkemed-
len utifran de recept som lagrats i receptcentret kan expedieras till patienten vid den tidpunkt
som patienten dnskar och pa det apotek som han eller hon har valt. De recept som lagrats i re-
ceptcentret gor det mojligt att klarléigga patientens samlade medicinering och beakta den vid
lakemedelsbehandling. De samlade uppgifterna i receptcentret kan dessutom nyttiggéras i
samband med myndigheternas verksamhet inom hilso- och sjukvérden.

38
Definitioner

I denna lag avses med
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4) receptcenter en databas som bestéar av elektroniska recept som lagrats av lakemedelsfor-
skrivarna, av recept som apoteken har lagrat pa de grunder som ndmns i 12 §, av sddana upp-
gifter om ldakemedel som Overlatits till patienter av tillhandahéllare av socialvérdstjénster och
hélso- och sjukvardstjénster pa de grunder som anges i 23 §, av expedieringsuppgifter som fo-
gats till recepten och av anteckningar som hinfor sig till en beddmning av ldkemedelsbehand-
lingen,

9) pro auctore-recept ett skriftligt recept genom vilket en ldkare, tandlékare, optiker eller
munhygienist forskriver ett likemedel som behdvs i samband med hans eller hennes yrkesut-
ovning.

48
Information till patienten

Innan ett elektroniskt recept gors upp ska patienten informeras om elektroniska recept och
patientens réttigheter 1 anslutning till sdidana. Dessutom ska patienten informeras om de riks-
omfattande informationssystemtjinster som hénfor sig till elektroniska recept, om de allménna
principerna for hur tjdnsterna fungerar och om anordnaren av informationssystemtjénster.

Tillhandahallaren av hélso- och sjukvardstjanster ska personligen informera patienten skrift-
ligt eller muntligt. Informationen far ocksé ges med hjalp av en elektronisk tjédnst som specifi-
cerar patienten. Om informationen ges p& ndgot annat sétt &n skriftligt ska patienten ocksé
kunna fa den skriftligt. En anteckning om att information har getts ska goras i patientens in-
formationshanteringstjanst som avsesi 16 a §.

5§
Uppgdrande av recept

Recept ska goras upp elektroniskt med undantag for pro auctore-recept och recept som gél-
ler lakemedelsgaser, vilka kan goras upp skriftligt, och recept som géller patientspecifika spe-
cialtillstandspreparat, vilka kan goras upp skriftligt eller elektroniskt. Om det pé grund av en
teknisk storning inte dr mojligt att gora en elektronisk forskrivning, far ett recept ocksa goras
upp skriftligt eller forskrivas per telefon. Ett recept kan likasa goras upp skriftligt eller for-
skrivas per telefon pa begéran av ett apotek, om apoteket inte kan expediera ett elektroniskt
recept pa grund av en teknisk storning. Dessutom kan ett recept goras upp skriftligt eller for-
skrivas per telefon, om lékemedelsbehandlingen bradskar och det pa grund av exceptionella
forhallanden eller av ndgon annan sérskild orsak inte gar att gora upp ett elektroniskt recept.

6§
Informationen i recept

Av ett recept far utdver de uppgifter som avses i 1 mom. framgé andra uppgifter som é&r re-
levanta for forskrivningen, anvindningen och expedieringen av likemedlet och for genomfo-
randet och uppf6ljningen av lidkemedelsbehandlingen.
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78
Signering av recept samt systemcertifikat

Befolkningsregistercentralen svarar for certifikattjansten i enlighet med 6 § i lagen om
elektronisk behandling av kunduppgifter inom social- och hilsovarden ( / ), nedan kunds-
uppgiftslagen. Genom forordning av social- och hilsovardsministeriet utfirdas nérmare be-
stimmelser om certifieringen av att den som gjort upp receptet har rétt att forskriva likemedel
och om genomfOrandet av certifikattjdnsten. Social- och hdlsovirdsministeriet ska innan for-
ordningen utfdrdas hora Befolkningsregistercentralen till den del det géller Befolkningsregis-
tercentralens ovan angivna uppgift.

10 §

Rdttelse, avslutande, makulering och fornyelse av recept

Om ldkemedelsforskrivaren beslutar att en patient ska sluta anvénda ett lakemedel som pati-
enten har anvént kontinuerligt, ska en anteckning om detta foras in i receptcentret.

Nérmare bestdimmelser om réttelse, makulering, fornyelse och forhindrande av foryelse av
ett elektroniskt recept och om anteckningar som giller avslutad anvéndning av ett likemedel
fér utférdas genom forordning av social- och hilsovardsministeriet.

11§

Apotekets rdtt att fa uppgifter

Apoteket har ritt att f4 uppgifter om recept och receptexpedieringar som har lagrats i recept-
centret for sa lang tid som skdtseln av apotekets uppgifter kraver, dock for hogst 42 manader
fran det att receptet gjordes upp eller ndgon annan uppgift lagrades i receptcentret.

12§

Expediering av elektroniska recept

Nér ldkemedlet overlats ska den som koper likemedlet fa en skriftlig utredning om det ex-
pedierade likemedlet och information om den oexpedierade delen av receptet, om inte kopa-
ren uppger att han eller hon inte vill ha ndgon utredning. Med patientens samtycke far utred-
ningen innehédlla information om patientens alla recept som finns lagrade i receptcentret. Om
lakemedlet avhdmtas av nadgon annan &n patienten sjilv eller av ndgon annan &n patientens
lagliga foretrddare, far en utredning med alla receptuppgifter dock ges endast om patienten el-
ler dennes lagliga foretridare har gett en fullmakt for detta eller om den som avhidmtar like-
medlet visar upp fullmaktsgivarens FPA-kort och patientanvisning. Bestimmelser om full-
makt finns i lagen om réittshandlingar pa formogenhetsrittens omrade (228/1929). En fullmakt
kan ges ocksa inom en behorighetstjanst som avses i lagen om forvaltningens gemensamma
stodtjanster for e-tjanster (571/2016) eller genom ett medborgargranssnitt som avses i kund-
uppgiftslagen.

Om ett recept har gjorts upp skriftligt eller forskrivits per telefon pé grund av en sédan tek-
nisk storning eller annan orsak som avses i 5 § 1 mom. och receptet inte har lagrats i recept-
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centret, ska apoteket lagra receptet och expedieringsuppgifter som hanfor sig till det i recept-
centret ndr receptet expedieras eller, om en teknisk storning hindrar omedelbar lagring, sé
snart som mdjligt. Samtidigt kan ocksé uppgifter om andra skriftliga recept lagras i receptcent-
ret. Den som har antecknats som likemedelsforskrivare i ett recept har oberoende av vardrelat-
ion rétt att frén receptcentret & uppgifter om vilka recept som av ett apotek har lagrats i re-
ceptcentret med anteckning om att han eller hon ar lakemedelsforskrivare. Genom férordning
av social- och hilsovardsministeriet fir ndrmare bestimmelser utfirdas om lagring av skrift-
liga recept och telefonrecept samt expedieringsuppgifter i receptcentret och om de sokfunkt-
ioner med vilka en ladkemedelsforskrivare kan f& uppgifter om recept som apoteken lagrat i re-
ceptcentret.

13§
Patientens rdtt att bestdimma om utldmnande av uppgifter

Uppgifter i receptcentret om en patients recept, receptexpedieringar och begéran om recept-
fornyelser far ldmnas ut till tillhandahallare av hélso- och sjukvardstjdnster och socialvérds-
tjanster och till lakemedelsforskrivare i syfte att ordna och tillhandahélla hélso- och sjukvérd
for patienten. Patienten har dock rétt att forbjuda att de recept som han eller hon preciserat
lamnas ut till de ovan avsedda aktorerna och till apoteken. Ett forbud fér atertas nar som helst.
Forbud och étertagande av forbud kan meddelas till vilken som helst tillhandahéllare av hélso-
och sjukvardstjénster eller socialvardstjanster som har anslutit sig till de elektroniska recepten.
Forbud far meddelas och atertas ocksa genom det granssnitt som avses i 17 §. Uppgiften om
ett forbud som en patient har meddelat ska lagras i den informationshanteringstjanst som avses
i 11 § 1 kunduppgiftslagen.

Patientens lagliga foretrddare, en nira anhorig eller nigon annan nérstaende person har inte
ratt att forbjuda att uppgifter som avses i 1 mom. ldmnas ut.

Om en minderarig patient pd det sétt som avses 1 7 § 1 mom. i lagen om patientens stillning
och réttigheter (785/1992), nedan patientlagen, med beaktande av sin &lder och utvecklings-
niva sjilv kan fatta beslut om sin vard, kan han eller hon ocksé besluta om forbud som avses i
I mom. En minderérigs vérdnadshavare eller lagliga foretrddare har inte rétt att forbjuda ut-
lamnande. En minderérig som avses i 9 § 2 mom. i patientlagen har dessutom ritt att forbjuda
att uppgifter i ett elektroniskt recept ldmnas ut till den minderariges vardnadshavare eller
andra lagliga foretréddare.

Oberoende av 1 mom. fér

5) till en tillhandahéllare av hélso- och sjukvardstjanster eller socialvardstjanster som under
den tid en vérdrelation pégér har upprittat en handling som har lagrats i receptcentret lamnas
ut uppgifter om handlingar som tillhandahéllaren av tjdnsterna har lagrat i receptcentret och
om expedieringar utifran dem,

6) till en tillhandahéllare av hilso- och sjukvardstjénster eller socialvardstjénster eller till en
yrkesutbildad person inom hélso- och sjukvarden i sddana bradskande fall som avses i 8 § i
patientlagen ldmnas ut uppgifter om recept som har lagrats i receptcentret och om expedie-
ringar av dem; om utldmnande av receptuppgifter har forbjudits i enlighet med 1 mom., far
uppgifter ldmnas ut trots forbudet,

7) till sadan teknisk personal hos en tillhandahéllare av hélso- och sjukvardstjanster, hos
Folkpensionsanstalten och hos informationssystemets leverantor som svarar for de elektro-
niska receptens funktion ldmnas ut uppgifter 1 den omfattning som krévs for att atgirda stor-
ningar och problemsituationer, och

8) for tillsynsutredningar till en tillhandahallare av hilso- och sjukvardstjanster eller social-
vardstjidnster som har upprittat en handling som har lagrats i receptcentret lamnas ut uppgifter
om handlingar som verksamhetsenheten har lagrat i receptcentret och om expedieringar uti-
fran dem.
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Genom forordning av social- och hélsovardsministeriet fir ndrmare bestimmelser utfirdas
om forbudsforfarandet samt om tillgodoseendet av den rétt att f4 uppgifter och om sadant klar-
laggande av den tekniska personalens réttigheter som avses i 3 mom. 7 punkten.

Uppgifter i ett elektroniskt recept far ldmnas ut till patienten med hjélp av en vélbefinnande-
applikation som definieras i 3 § 15 punkten i kunduppgiftslagen eller ett medborgargrénssnitt.
For att fa uppgifterna via en vilbefinnandeapplikation ska patienten ta i bruk applikationen
och godkénna att uppgifterna lamnas ut.

14 §
Forbudshandling

Den som tar emot ett forbud som en kund meddelar ska pa begiran ge kunden en utskrift av
forbudet. Av utskriften ska forbudets betydelse for behandlingen av kunduppgifter framga.
Utskriften ska innehélla i 4 § avsedda uppgifter om de specificerade elektroniska recept som
forbudet giller och om forbudets betydelse. Utskriften ska innehdlla en utredning om att de
uppgifter som omfattas av ett géillande forbud inte far utnyttjas nir hélso- och sjukvérd ges
dven om de ar relevanta med tanke pa varden, om inte forbudet atertas eller dr forenat med en
reservation for situationer som avses i 8 § 1 patientlagen.

Folkpensionsanstalten bestimmer innehallet i en férbudshandling. En patient som meddelar
ett forbud via det grinssnitt som avses i 17 § ska f4 motsvarande information via granssnittet.

15§
Utlimnande av uppgifter till myndigheter och for vetenskaplig forskning

Trots sekretessbestimmelserna och andra bestdmmelser om anvdndningen av uppgifterna far
Folkpensionsanstalten i egenskap av personuppgiftsansvarig, utdver vad som foreskrivs ndgon
annanstans i lagstiftningen, pa begéran ocksa med hjilp av en teknisk anslutning frén recept-
centret

Folkpensionsanstaltens rétt att ta del av uppgifterna i receptcentret bestdms enligt 19 kap. 1
§ 1 sjukforsdkringslagen (1224/2004). Folkpensionsanstalten far inte ldmna uppgifter vidare
med stod av sddan skyldighet eller rétt att limna uppgifter som den har enligt ndgon annan
lag.

Folkpensionsanstalten far 1dmna ut uppgifter fran receptcentret for vetenskaplig forskning i
enlighet med 28 § i lagen om offentlighet i myndigheternas verksamhet (621/1999). Utlam-
nandet kridver dock alltid tillstind av Institutet for hilsa och valférd.

Folkpensionsanstalten fér upprétta och dverlata sammanstéllningar 6ver sddana uppgifter i
receptcentret som kan vara av betydelse for utredning av ldkemedelssékerheten eller nyttan av
och kostnaderna for likemedelsbehandlingar.

16 §
Patientens ritt till information
I fradga om patientens ritt att ta del av uppgifterna om sig sjdlv i receptcentret giller be-
stimmelserna i artikel 15 1 Europaparlamentets och rédets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria

flodet av sddana uppgifter och om upphidvande av direktiv 95/46/EG (allmin dataskyddsfor-
ordning), nedan dataskyddsforordningen, och i 34 § 1 personuppgiftslagen.
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Bestimmelser om rittelse av felaktiga uppgifter i receptcentret finns i 10 § och i artikel 16 1
dataskyddsforordningen. Om patienten eller dennes lagliga foretradare med stod av artikel 16 i
dataskyddsforordningen kréver att en uppgift ska réttas och om den felaktiga uppgiften grun-
dar sig pé likemedelsforskrivarens eller likemedelsexpedierarens anteckning, ska kravet pé
rattelse riktas till den person som gjort den felaktiga anteckningen eller den organisation dér
personen var anstilld nér felet begicks.

Patienten har ratt att pa begéran utifran logguppgifter fa veta vem som har behandlat eller
haft dtkomst till sédan information om honom eller henne som finns i receptcentret eller i in-
formationshanteringstjénsten. Patienten har dock inte rétt att f& logguppgifter, om den som
lamnar ut uppgifterna vet att utlimnandet kan medfora allvarlig fara for patientens hélsa eller
vard eller for ndgon annans réttigheter. Patienten har inte heller rétt att utan sérskild orsak fa
logguppgifter som &r édldre an tva ar. Logguppgifter som en patient har fatt far inte anvéndas
eller lamnas vidare for nadgot annat 4ndamal. Folkpensionsanstalten ska ldamna ut uppgifterna
utan drojsmal. Det far inte tas ut nadgon avgift for utlimnandet av uppgifterna. En patient som
pa nytt begidr samma uppgifter som han eller hon redan har fétt har rétt att fi uppgifterna end-
ast om det finns grundad anledning till det med hénsyn till tillgodoseendet av patientens in-
tressen eller rittigheter. For uppgifter som ldmnas ut pé nytt far Folkpensionsanstalten ta ut en
avgift som inte far Gverstiga kostnaderna for utlimnande av uppgifterna.

16a§
Informationshanteringstjdnsten

I den informationshanteringstjanst som avses i 11 § i kunduppgiftslagen lagras uppgifter om
patientens forbud och samtycken och om information som patienten fatt. Genom informat-
ionshanteringstjénsten &r det mdjligt att i den utstrickning som foreskrivs i 13 § i denna lag fa
atkomst till uppgifter om recept och om expedieringar av dem som finns i receptcentret. Upp-
gifterna fir anvéndas for att forskriva ldkemedel till patienten och for att ordna och tillhanda-
halla hilso- och sjukvard for patienten.

17 §
Medborgargrinssnitt

Med hjilp av medborgargranssnittet ges en patient uppgifter om patientens recept som finns
lagrade i receptcentret, réttelse- och expedieringsanteckningar i dem, uppgifter om forbud
samt utlamningslogguppgifter, med undantag for personuppgifter om den som fatt uppgifter
och sadana utlimningslogguppgifter som patienten enligt 16 § 3 mom. inte har ritt att fa. Be-
stimmelser om skotsel av drenden for ndgon annans rékning i en e-tjénst finns ocksd 1 22 § i
kunduppgiftslagen.

Genom grénssnittet kan patienten dessutom

Medborgargréanssnittet ska realiseras sé att patientens integritetsskydd inte @ventyras. Upp-
gifter om minderdriga patienter far genom grénssnittet limnas ut till patienten och till hans el-
ler hennes vardnadshavare eller ndgon annan laglig foretradare. Vid utlimnandet av uppgifter-
na ska det som i 9 § 2 mom. i patientlagen foreskrivs om en minderérig patients rétt att for-
bjuda att uppgifter om hans eller hennes hilsotillstind ges till hans eller hennes vardnadsha-
vare eller nigon annan laglig foretriidare di beaktas. Atkomsten till uppgifter genom griins-
snittet fir inte paverka patientens rétt att ta del av uppgifter om honom eller henne sjélv.
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18 §
Receptcentrets personuppgiftsansvar

Receptcentret dr gemensamt register for Folkpensionsanstalten och apoteken samt verksam-
hetsenheter, sjédlvstindiga yrkesutdvare och sjalvstindiga lakemedelsforskrivare som goér upp
elektroniska recept.

Folkpensionsanstalten ansvarar for anvéndbarheten och integriteten hos uppgifterna i re-
ceptcentret samt fOr att datainnehallet dr oforandrat och att uppgifterna forvaras och utplanas.

Verksamhetsenheter, sjélvstidndiga yrkesutdvare och sjélvstéindiga ldkemedelsforskrivare
som gOr upp elektroniska recept ansvarar for att uppgifterna i recept som lagras i receptcentret
ar korrekta. Det apotek som expedierar ett ldkemedel ansvarar for riktigheten i de expedie-
ringsuppgifter som lagras i receptcentret.

Folkpensionsanstalten ansvarar for en personuppgiftsansvarigs andra skyldigheter enligt
dataskyddsforordningen &n de som genom denna lag pé&fors apoteken samt verksamhetsenhet-
er, sjilvstindiga yrkesutovare och sjilvstindiga lakemedelsforskrivare som gor upp elektro-
niska recept. Folkpensionsanstalten dr dessutom i artikel 26.1 i dataskyddsforordningen av-
sedd kontaktpunkt for de registrerade.

19§
Férvaring av uppgifterna

De handlingar och uppgifter om handlingarna som har lagrats i receptcentret ska forvaras i
receptcentret i 12 ar efter patientens dod eller i 120 ar efter patientens fodelse. Sérskilda be-
stimmelser giller i friga om den skyldighet som verksamhetsenheterna for hélso- och sjuk-
vard och apoteken har att forvara uppgifter om recept.

22 a§
Godkdnnande och ibruktagande av informationssystem och programvara

De informationssystem som anvéinds nér elektroniska recept gors upp och expedieras och
den programvara som stoder systemen samt receptcentret och likemedelsdatabasen ska innan
de tas i1 bruk kontrolleras eller utvirderas for sidkerstdllande av sekretessen, informationssaker-
heten och interoperabiliteten for patientuppgifter pa det sétt som foreskrivs i 6 och 7 kap. i
kunduppgiftslagen.

22b§
Informationssdkerhetsplan
Verksamhetsenheter, apotek och sjalvstéindiga yrkesutovare som gor upp elektroniska recept
samt Folkpensionsanstalten och producenterna av tjanster for formedling av kunduppgifter ska
utarbeta en informationssdkerhetsplan for sdkerstdllande av sekretessen och informationssa-

kerheten for patientuppgifter, folja verksamheten och anméla avvikelser pé det sétt som fore-
skrivs 1 26 och 27 § 1 kunduppgiftslagen.
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23§
Likemedel som ldmnas ut inom socialvdrden eller hdlso- och sjukvdrden

Uppgifter om ldkemedel som en verksamhetsenhet for socialvard eller hélso- och sjukvard
lamnar ut till en patient far lagras i receptcentret. Nar uppgifter om dessa ldkemedel lagras i
receptcentret iakttas i Ovrigt vad som i1 denna lag foreskrivs om elektroniska recept. Verksam-
hetsenheten for socialvard eller hdlso- och sjukvard ansvarar for att de uppgifter om likemedel
som enheten ldmnar ut till en patient &r korrekta.

23a§
Grdnséverskridande elektroniska recept

Ett elektroniskt recept som gjorts upp nigon annanstans @n i Finland fir godkénnas och ex-
pedieras av ett apotek som dr verksamt i Finland, 4ven om receptet inte uppfyller alla de krav
som i denna lag stélls pa elektroniska recept. En forutséttning for godkdnnande ar dock att re-
ceptet uppfyller de krav som godkénts i Europeiska unionen eller som avtalats mellan Europe-
iska unionens medlemsstater och staterna inom Europeiska ekonomiska samarbetsomradet och
att receptet formedlas till ett finldndskt apotek genom en utlindsk och en finléndsk nationell
kontaktpunkt som certifierar receptets riktighet. En forutséttning for att receptet ska l&mnas ut
till utlandet &r att utlimnandet sker via Finlands och mottagarlandets nationella kontaktpunkt.

Genom forordning av social- och hélsovardsministeriet fir ndrmare bestimmelser utfirdas
om

24§
Styrning, uppfoljning och évervakning

Social- och hilsovardsministeriet har hand om den allménna planeringen, styrningen och
Overvakningen av elektroniska recept samt av ordnande och genomférande av de riksomfat-
tande informationssystemtjinster som avses i denna lag. Den allménna styrningen och &ver-
vakningen av den i 6 § 1 kunduppgiftslagen avsedda certifikattjanst som skots av Befolknings-
registercentralen hor dock gemensamt till social- och hédlsovardsministeriets och finansmi-
nisteriets uppgifter.

Den personuppgiftsansvarige, den ansvariga forestindaren for en verksamhetsenhet for
hélso- och sjukvard eller en verksamhetsenhet for socialvird och apotekaren ska meddela
skriftliga anvisningar om behandlingen av kunduppgifter och om de forfaranden som ska iakt-
tas samt sorja for att de anstéllda har tillricklig sakkunskap och kompetens nér patientuppgif-
ter behandlas. Dessutom ska den personuppgiftsansvarige, verksamhetsenheterna for hélso-
och sjukvard, verksamhetsenheterna for socialvard och apoteket for uppfoljnings- och over-
vakningsuppgiften ha ett utndmnt dataskyddsombud som avses i artikel 37 i dataskyddsfor-
ordningen.
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25§
Avgifter

For lagring av elektroniska recept och receptexpedieringsuppgifterna om dem, for certifie-
ring som avses i denna lag samt for anvindning av uppgifterna i receptcentret och likeme-
delsdatabasen tas det ut en avgift som motsvarar kostnaderna for serviceproduktionen. Avgif-
ten ska dessutom trygga likviditeten for Folkpensionsanstaltens servicefond. Avgiften tas ut
av Folkpensionsanstalten. Avgifter som hénfor sig till den kommunala hélso- och sjukvérden
tas ut enligt sjukvérdsdistrikt hos samkommunen for sjukvardsdistriktet. De avgifter som
Folkpensionsanstalten tar ut bestdims oberoende av 10 § i lagen om grunderna for avgifter till
staten (150/1992) genom forordning av social- och hilsovardsministeriet sa att de motsvarar
kostnaderna for skdtseln av tjinsterna. Bestimmelser om de avgifter som tas ut for Befolk-
ningsregistercentralens prestationer enligt 6 § i kunduppgiftslagen finns i lagen om grunderna
for avgifter till staten och i bestimmelser som utférdats med stdd av den.

28 §
Overgdngsbestimmelse

Lagens 23 a § tillimpas frdn och med den 1 januari 2021.

Denna lag triader i kraft den 20 .
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Lag

om fAndring av 9 § i hélso- och sjukvardslagen

I enlighet med riksdagens beslut
dndras 1 hilso- och sjukvardslagen (1326/2010) 9 § 4 mom. som f6ljer:

9§

Registret 6ver patientuppgifter och behandling av patientuppgifter

Den som med hjilp av informationssystem anvénder uppgifter som har registrerats av en
annan verksamhetsenhet inom hélso- och sjukvarden ska folja upp anvindningen av patient-
uppgifterna pa det sitt som anges i 24 § i lagen om elektronisk behandling av kunduppgifter
inom social- och hdlsovarden ( / ). Det ska datatekniskt sdkerstéllas att en vardrelation existe-
rar mellan patienten och den som begért uppgifter.

Denna lag trdder i kraft den 20 .
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Lag
om indring av 25 b § i barnskyddslagen
I enlighet med riksdagens beslut
dndras 1 barnskyddslagen (417/2007) 25 b §, sadan den lyder i lag 1302/2014, som foljer:
25b§
Registrering av barnskyddsanmdlningar i personregistret for socialvirden

Barnskyddsanméilningar ska registreras i det personregister for socialvrden som avses i 22
§ 1 lagen om klienthandlingar inom socialvarden.

Denna lag trider i kraft den 20 .
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Lag

om indring av 13 a § i lagen om patientens stiillning och rittigheter

I enlighet med riksdagens beslut
dndras i lagen om patientens stdllning och rattigheter (785/1992) 13 a §, sadan den lyder i
lag 1230/2010, som foljer:

13a§
Riksomfattande informationssystemtjéinster

Bestdmmelser om utlimnande av uppgifter ur journalhandlingar med hjilp av riksomfat-
tande informationssystemtjanster finns i lagen om elektronisk behandling av kunduppgifter
inom social- och hilsovarden ( / ). Bestimmelser om utlimnande av uppgifter ur recept som
lagrats i det receptcenter som Folkpensionsanstalten upprétthaller finns i lagen om elektro-
niska recept (61/2007).

Denna lag trdder i kraft den 20 .
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Lag

om fAndring av 2 § i lagen om Tillstinds- och tillsynsverket for social- och hilsovirden

I enlighet med riksdagens beslut
dndras 1 lagen om Tillstands- och tillsynsverket for social- och hilsovarden (669/2008) 2 § 1
mom. 1 punkten, sddan den lyder i lag 1118/2017, som foljer:

23§
Uppgifter

Verket ska skota foljande:

1) den tillstdndsforvaltning, styrning och tillsyn som foreskrivs for verket i lagen om yrkes-
utbildade personer inom hélso- och sjukvarden (559/1994), lagen om yrkesutbildade personer
inom socialvarden (817/2015), folkhilsolagen (66/1972), lagen om foretagshdlsovard
(1383/2001), lagen om specialiserad sjukvard (1062/1989), hilso- och sjukvardslagen
(1326/2010), mentalvardslagen (1116/1990), lagen om privat hilso- och sjukvérd (152/1990),
lagen om smittsamma sjukdomar (1227/2016), lagen om hélsovérden inom forsvarsmakten
(322/1987), lagen om elektronisk behandling av kunduppgifter inom social- och hélsovérden
( /), lagen om elektroniska recept (61/2007), socialvardslagen (1301/2014), lagen om privat
socialservice (922/2011), lagen angdende specialomsorger om utvecklingsstorda (519/1977),
halsoskyddslagen (763/1994), alkohollagen (1102/2017), tobakslagen (549/2016), gentekni-
klagen (377/1995), lagen om produkter och utrustning for hilso- och sjukvard (629/2010) och
lagen om Enheten for hélso- och sjukvérd for fangar (1635/2015),

Denna lag triader i kraft den 20 .

Helsingfors den 5 december 2018

Statsminister

Juha Sipili

Familje- och omsorgsminister Annika Saarikko
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Bilaga
Parallelltext

Lag

om indring av lagen om klienthandlingar inom socialvarden

I enlighet med riksdagens beslut

upphdvs 1 lagen om klienthandlingar inom socialvarden (254/2015) 24 § och 25 § 1 och 2

mom. och

dndras 2 § 3 mom., 3 § 6 punkten, 9—11 §, rubriken for 22 § samt 22 § 1 och 2 mom., ru-
briken for 23 § samt 23 § 1 mom., 26 §, 27 § 2 mom. och 28 § 5 mom. samt

fogas till 22 § ett nytt 1 mom. som foljer:
Gidllande lydelse
28
Tilldmpningsomrdde

Pé behandlingen av klientuppgifter tillam-
pas dven bestdimmelserna i lagen om elektro-
nisk behandling av klientuppgifter inom
social- och hilsovarden (159/2007), nedan
lagen om klientuppgifter, lagen om klientens
stdllning och réattigheter inom socialvarden
(812/2000), nedan klientlagen, lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen, for-
valtningslagen (434/2003), personuppgiftsla-
gen, lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003), lagen
om stark autentisering och elektroniska sig-
naturer (617/2009), lagen om befolkningsda-
tasystemet och Befolkningsregistercentralens
certifikattjanster  (661/2009), arkivlagen
(831/1994) och lagen om patientens stéllning
och rittigheter (785/1992).

38
Definitioner
I denna lag avses med

6) klientuppgift en personuppgift som har

Foreslagen lydelse
28

Tilldmpningsomrdde

Bestimmelser om behandlingen av klient-
uppgifter finns dessutom i lagen om elektro-
nisk behandling av kunduppgifter inom soci-
al- och hilsovarden ( / ), nedan kundupp-
gifislagen, lagen om klientens stillning och
rittigheter inom socialvarden (812/2000),
nedan klientlagen, lagen om offentlighet i
myndigheternas verksamhet (621/1999), ne-
dan offentlighetslagen, forvaltningslagen
(434/2003), lagen om elektronisk kommuni-
kation 1 myndigheternas  verksamhet
(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009), lagen om
befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009),
arkivlagen (831/1994) och lagen om patien-
tens stéllning och réttigheter (785/1992).

38
Definitioner
I denna lag avses med

6) klientuppgift en personuppgift som har
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erhallits genom en klientrelation och som har
antecknats eller som enligt denna lag ska an-
tecknas 1 en klienthandling inom socialvar-
den,

9§

Basuppgifter som ska antecknas i en klient-
handling

Foljande basuppgifter ska antecknas i en
klienthandling:

1) handlingens namn,

2) klientens namn, modersmal och kon-
taktsprak, kontaktuppgifter och hemkommun
samt personbeteckning eller, om den inte dr
kénd, en beteckning som fungerar som tem-
porér identifikation eller fodelsedatumet,

3) om handlingen géller en minderéarig kli-
ent, namn, kontaktuppgifter och behdorighet
for hans eller hennes vardnadshavare eller
annan laglig foretrddare, samt uppgifter om
eventuell ritt att fa information for en forél-
der som fréntagits vardnaden,

4) namn, kontaktuppgifter och behorighet
for en laglig foretrddare som har utsetts for
en myndig klient, eller for en person som kli-
enten har befullméktigat,

5) vid behov namn, kontaktuppgifter och
roll i sammanhanget for en anhdrig eller nér-
stéende till klienten eller ndgon annan person
som deltar i varden av eller omsorgen om
klienten,

6) namn och identifikationskod for ser-
viceanordnaren och serviceproducenten samt
vid behov for servicegivaren,

7) namn och tjinstestdllning eller uppgift
vid verksamhetsenheten for den som har upp-
rdttat handlingen eller gjort en anteckning,

8) tidpunkten for nir handlingen har upp-
rttats eller en registrering har gjorts, samt

9) eventuell information om en sparrmar-
kering som géller kontaktuppgifterna for kli-
enten eller klientens lagliga foretrédare.

Foreslagen lydelse

erhallits inom socialvarden och som har an-
tecknats eller som enligt denna lag ska an-
tecknas 1 en klienthandling inom socialvar-
den,

9§

Basuppgifter som ska antecknas i en klient-
handling

Foljande basuppgifter ska alltid antecknas i
en klienthandling:

1) handlingens namn,

2) klientens namn och personbeteckning el-
ler, om den inte dr kind, en beteckning som
fungerar som tempordr identifikation eller
fodelsedatumet,

3) serviceanordnarens, serviceproducen-
tens och vid behov servicegivarens namn och
identifikationskod,

4) uppridttarens eller antecknarens namn
och tidnstestdllning eller uppgift vid verk-
samhetsenheten,

5) tidpunkten for upprdttandet eller regi-
streringen, samt

6) eventuell information om en spdrrmar-
kering som giller kontaktuppgifterna for kii-
enten eller klientens lagliga foretrddare.

Vidare ska foljande basuppgifter om de be-
rorda antecknas i en handling ndr de inver-
kar pa hurdana tjdnster klienten far eller
vilka dtgdrder som foreslds i handlingen:

1) klientens modersmadl och kontaktsprak,
kontaktuppgifter och hemkommun,

2) om handlingen giiller en minderarig kli-
ent, namn, kontaktuppgifter och behorighet
for vardnadshavare eller annan laglig fore-
trddare till klienten, samt uppgifter om even-
tuell rdtt till information for en fordlder som
frantagits vardnaden,

3) namn, kontaktuppgifter och behérighet
for en laglig foretrddare som har utsetts for
en myndig klient, eller for en person som kli-
enten har befullmdktigat, samt

4) vid behov namn, kontaktuppgifter och
roll i sammanhanget for en anhorig eller
ndrstdende till klienten eller for nagon annan
som deltar i vdarden av eller omsorgen om
klienten.
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10§
Anteckningar om att uppgifter har ldmnats ut

Nar uppgifter om en klient lamnas ut till en
utomstéende ska det av handlingen framgé
1) vilka uppgifter som har ldmnats ut,
2) till vem uppgifterna har ldmnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har ldmnat ut uppgifterna,

5) vilken bestimmelse som ligger
grund for utlimnandet eller uppgifter
samtycke, samt

6) det dndamaél for vilket uppgifterna har
lamnats ut.

till
om

11§

Anteckningar om att uppgifter har tagits
emot

Niér uppgifter om en klient erhélls av klien-
ten sjélv eller av en utomstidende ska det av
handlingen framgé

1) vilka uppgifter som har inhdmtats eller
erhallits,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har bett att fa uppgifterna, om
de har inhdmtats pé eget initiativ,

5) vilken bestimmelse som ligger till
grund for att man har inhdmtat eller fatt upp-
gifterna eller uppgifter om samtycke, samt

6) det andamal for vilket man har inhdmtat
eller fétt uppgifterna.

22§

Registrering av uppgifter i socialvardens
personregister

Socialvardsmyndigheten ska i socialvar-
dens anmélningsregister registrera de anmal-
ningar och framstéillningar som har gjorts i
syfte att utreda en enskild persons servicebe-

Foreslagen lydelse

10§
Anteckningar om att uppgifter har ldmnats ut

Nar uppgifter om en klient lamnas ut till en
utomstaende ska den som ldmnar ut uppgif-
terna kunna verifiera

1) vilka uppgifter som har ldmnats ut,

2) till vem uppgifterna har lamnats ut,

3) nér uppgifterna lamnades ut,

4) vem som har lamnat ut uppgifterna,

5) vilken bestimmelse som ligger till grund
for utlimnandet, eller uppgifter om sam-
tycke, samt

6) det dndamal for vilket uppgifterna har
lamnats ut.

11§

Anteckningar om att uppgifter har tagits
emot

Nér uppgifter om en klient fis av nigon
annan &n klienten sjilv ska mottagaren
kunna verifiera

1) vilka uppgifter som har inhdmtats eller
tagits emot,

2) av vem man har fatt uppgifterna,

3) nér uppgifterna togs emot,

4) vem som har begért uppgifterna, om de
har inhdmtats pa eget initiativ,

5) vilken bestimmelse som ligger till grund
for inhdmtandet eller mottagandet, eller upp-
gifter om samtycke, samt

6) det dndamaél for vilket uppgifterna har
inhémtats eller mottagits.

22§

Registrering av uppgifter i personregistret
for socialvirden

Bestimmelser om socialvardsmyndighetens
skyldighet att se till att handlingarna regi-
streras finns i 7 § i kunduppgiftslagen.

Socialvardsmyndigheten ska i personre-
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hov samt uppgifter om hur dessa har behand-
lats. Ovriga klienthandlingar ska registreras i
socialvardens klientregister.

Av varje klienthandling som registreras i
ett personregister ska det framga till vilken
serviceuppgift eller vilka serviceuppgifter
handlingen ansluter sig.

23§

Atkomstrittigheter till klientuppgifter som
registrerats i elektronisk form

Utover vad som bestdims i 5§ 1 mom. i la-
gen om klientuppgifter ska atkomstréttighet-
erna for yrkesutbildad personal inom social-
och hélsovérden till klientuppgifter inom so-
cialvarden som har registrerats i elektronisk
form definieras enligt serviceuppgift och med
beaktande av varje persons arbetsuppgifter.

24 §

Den registeransvarige samt ansvarsfordel-
ningen ndr ndgon agerar for en annans rdik-
ning

Klienthandlingar ska sparas i ett personre-
gister for socialvarden som fors av en séddan
serviceanordnare som avses i 3 § 10 punkten.

Nér en servicegivare ger socialservice for
en serviceanordnares rakning, fordelar sig det
lagstadgade ansvaret for den registeransva-
rige i friga om de klienthandlingar som har
uppréttats och tagits emot i samband med
servicen mellan serviceanordnaren, service-
producenten och servicegivaren i enlighet
med vad som anges i 3 och 4 mom. samt i
2548.

I de situationer som avses i 1 och 2 mom.
ansvarar servicegivaren, dven som service-
producent eller underleverantor till en ser-
viceproducent

Foreslagen lydelse

gistret for socialvdrden registrera de anmdl-
ningar och framstdllningar som har gjorts i
syfte att utreda en enskild persons servicebe-
hov samt uppgifter om hur dessa har behand-
lats, och dven registrera ovriga klienthand-
lingar.

Av varje klienthandling som registreras i
personregistret ska det framga till vilken ser-
viceuppgift eller vilka serviceuppgifter hand-
lingen ansluter sig.

23§

Atkomstrittigheter till klientuppgifter som
registrerats elektroniskt

Bestimmelser om dtkomstrittigheter till
klientuppgifter som registrerats elektroniskt
finns i 14 § i kunduppgifislagen. Atkomstrit-
tigheterna for yrkesutbildad personal inom
social- och hdlsovarden till klientuppgifter
inom socialvirden som har registrerats
elektroniskt ska bestdmmas enligt service-
uppgift och med beaktande av varje persons
arbetsuppgifter.
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1) for anteckning och registrering av kli-
entuppgifter for serviceanordnarens rikning,

2) for beviljande av &tkomstréttigheter till
klientuppgifter inom den egna organisation-
en,

3) for aktiv styrning och &vervakning av
behandlingen av personuppgifter i den egna
organisationen,

4) for att klienthandlingarna i original
overlamnas till serviceanordnaren enligt vad
som har avtalats med stod av 25§ 1 mom.,
dock utan drojsmal efter det att klientrelat-
ionen har avslutats, samt

5) tillsammans med serviceanordnaren for
att klientens réttigheter enligt personuppgift-
slagen och offentlighetslagen tillgodoses.

I de situationer som avses i 1 och 2 mom.
ansvarar serviceanordnaren i egenskap av re-
gisteransvarig

1) for fullgérandet av de skyldigheter som
alaggs den registeransvarige i personuppgift-
slagen,

2) for varaktig forvaring och utplaning av
handlingarna,

3) for sdkerstéllandet av att serviceprodu-
centen behandlar klientuppgifterna i verens-
stimmelse med lagstiftning och avtal,

4) tillsammans med serviceproducenten
for att klientens rittigheter enligt personupp-
giftslagen tillgodoses samt for beslut som
géller dessa, samt

5) for fullgérandet av de skyldigheter som
alaggs en myndighet i offentlighetslagen
samt for beslut som géller atkomst till hand-
lingar.

25§

Behandlingen av klientuppgifter ndr ndgon
agerar for en serviceanordnare

Nér en serviceanordnare kdper socialvard
eller socialservice av en annan tillhandahal-
lare av service, ska serviceanordnaren 1 ett
skriftligt uppdragsavtal ange hur servicepro-
ducenten ska Overldmna klientuppgifter till
serviceanordnaren och se till att de behandlas
korrekt, hur den ska skota de uppgifter och
uppfylla de aligganden som avses i 24§
3 mom. i anslutning till detta och hur den ska
se till att skyldigheterna i friga om sekretess
iakttas.

Foreslagen lydelse

Upphdvs
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Nér en serviceproducent anlitar en underle-
verantor for att 1dmna service, ska service-
producenten se till att den servicegivare som
ar underleverantor iakttar villkoren i det upp-
dragsavtal som avses i 1 mom. och uppfyller
de skyldigheter som avses i 24 § 3 mom. vid
behandlingen av klientuppgifter.

26 §

Uppféljning av anvindning och utlimnande
av klientuppgifter

I 5§ i lagen om klientuppgifter finns det
bestimmelser om sédana logguppgifter, an-
vandningsloggregister och utlimningslog-
gregister samt om lagringstiderna for dessa
som ansluter sig till den uppf6ljning som en
tillhandahéllare av socialvardstjidnster och
hélso- och sjukvérdstjénster ska bedriva i
frdga om anvéndningen och utlimnandet av
klientuppgifter i elektronisk form.

27§

Férvaring av klientuppgifter

Handlingar inom socialvirden som regi-
streras elektroniskt i det riksomfattande kli-
entdatalager for socialvarden som avses i la-
gen om klientuppgifter ska med undantag for
verifikationer forvaras varaktigt.

28 §
Tkrafttradande

Lagens 22 § 1 och 2 mom. tillimpas nér en
organisation ansluts till det riksomfattande
arkivet for socialvarden, dock senast fran och
med den 1 januari 2021.

Foreslagen lydelse

26 §

Uppféljning av anvindning och utlimnande
av klientuppgifter

Bestdmmelser om logguppgifter, anvénd-
ningsloggregister och utlimningsloggregister
som héanfor sig till uppfoljningen av de kli-
entuppgifter som en tillhandahallare av soci-
al- och hilsotjénster har anvént och ldmnat ut
i elektronisk form samt bestimmelser om den
tid som dessa uppgifter och register ska beva-
ras finns i 24 § i kunduppgiftslagen.

27§

Férvaring av klientuppgifter

Handlingar inom socialvirden som regi-
streras elektroniskt i den riksomfattande ar-
kiveringstjdnst som avses 1 kunduppgiftsla-
gen ska forvaras varaktigt.

28 §
Tkrafttradande

Lagens 22 § 1 och 2 mom. tillimpas nér en
organisation ansluts till det riksomfattande
arkivet for socialvarden, dock senast fran och
med den 1 januari 2023.

Denna lag trdder i kraft den
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om indring av lagen om elektroniska recept

I enlighet med riksdagens beslut

upphdvs 1 lagen om elektroniska recept (61/2007) 3 § 5 punkten, varvid den nuvarande 6—9
punkten blir 5—8 punkt, 13 § 2 mom., varvid det nuvarande 3—5 mom. blir 2—4 mom., 19 §
2 mom., 24 § 4 mom., varvid det nuvarande 5 mom. blir 4 mom., samt 28 § 3 mom.,

av dem 3 § 5 punkten och 19 § 2 mom. saddana de lyder i lag 251/2014,

dndras 1§, 3 § 4 punkten, 4 § 1 och 2 mom., 5 § 1 mom., 6 § 2 mom., rubriken for 7 § samt
7 § 2 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och 4 mom., 13 § 1-3 mom., 4 mom.
5 och 6 punkten samt 5 mom., 14 §, det inledande stycketi 15 § 1 mom. och 15 § 3—5 mom.,
16 § I—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom., 18 §, 19 § 1 mom., 22 a
och22b§,23 § 1 mom., 23 a § 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom., 25 § 1
mom. samt 28 § 1 mom.,

av dem rubriken for 7 § samt 7 § 2 mom. och 24 § 1 mom. séddana de lyder lag 982/2010 och
3 § 4 punkten, 4 § 1 och 2 mom., 5 § 1 mom., rubriken for 10 § samt 10 § 5 mom., 12 § 2 och
4 mom., 13 § 1—3 mom., 4 mom. 5 och 6 punkten samt 5 mom., 14 §, rubriken for 15 § samt
15§ 1 och 3—5 mom., 16 § 1—3 mom., 16 a §, 17 § 1 mom., 2 mom. 2 punkten och 4 mom.,
22aoch22b§, 23§ 1 mom., 23 a§ 1 mom. och 3 mom. 2 punkten, 24 § 1 och 5 mom. samt
25§ 1 mom., 28 § 1 mom. sddana de lyder i lag 251/2014, och

fogas till 3 §, sddan den lyder i lag 251/2014, en ny 9 punkt, till 10 § ett nytt 4 mom., varvid
det nuvarande 4 och 5 mom. blir 5 och 6 mom,, till 11 § ett nytt 3 mom., till 13 § 4 mom. nya
5 och 8 punkter, varvid den nuvarande 5 och 6 punkten blir 6 och 7 punkt, och ett nytt 5 mom.

samt till 15 § ett nytt 6 mom. som foljer:

Gillande lydelse

1§
Lagens syfte

Syftet med denna lag &r att forbattra pati-
ent- och likemedelssikerheten samt under-
latta och effektivisera forskrivningen och ex-
pedieringen av likemedel genom ett system
diar patientens ldkemedelsordinationer kan
lagras elektroniskt i ett receptcenter pa riks-
niva och fran vilket de lagrade recepten kan
expedieras till patienten vid den tidpunkt som
patienten Onskar och pa det apotek som han
eller hon har valt. De recept som lagrats i re-
ceptcentret gor det mdjligt att med patientens
samtycke klarligga hans eller hennes sam-
lade medicinering och beakta den vid ldke-
medelsbehandling. De samlade uppgifterna i

Féreslagen lydelse

1§
Lagens syfte

Syftet med denna lag &r att forbattra pati-
ent- och likemedelssdkerheten samt under-
latta och effektivisera forskrivningen och ex-
pedieringen av likemedel genom ett system
dir patientens ldkemedelsordinationer kan
lagras elektroniskt i ett receptcenter pa riks-
nivd och dir likemedlen utifran de recept
som lagrats i receptcentret kan expedieras
till patienten vid den tidpunkt som patienten
Onskar och pa det apotek som han eller hon
har valt. De recept som lagrats i receptcentret
gor det mojligt att klarldgga patientens sam-
lade medicinering och beakta den vid ldke-
medelsbehandling. De samlade uppgifterna i
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receptcentret och receptarkivet kan dessutom
nyttiggdras i samband med myndigheternas
verksamhet inom hilso- och sjukvérden.

38
Definitioner

I denna lag avses med

4) receptcenter en databas som bestar av
elektroniska recept som insénts av likeme-
delsforskrivarna, av recept som apoteken har
lagrat p& grunder som ndmns i 12 §, av upp-
gifter om likemedel som overlatits till pati-
enter av tillhandahéllarna av hilso- och sjuk-
vardstjanster pd grunder som anges i 23 §
och av expedieringsuppgifter i anslutning till
recepten,

5) receptarkiv den databas till vilken upp-
gifterna i receptcentret overfors ndr forva-
ringstiden enligt denna lag har gatt ut,

48
Information till patienten

Innan ett elektroniskt recept gors upp ska
patienten informeras om elektroniska recept
och patientens rattigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de riksomfattande informationssystemtjanster
som hénfor sig till elektroniska recept, om de
allménna principerna for hur tjénsterna fun-
gerar och om anordnaren av informations-
systemtjanster, om villkoren for utlimnande
av receptuppgifter, om skydd av uppgifterna
samt om andra for patienten relevanta om-
standigheter i anslutning till behandlingen av
uppgifterna.

Tillhandahallaren av hilso- och sjukvards-
tjénster ska informera patienten personligen,
skriftligt eller muntligt. Informationen far
ocksa ges med hjélp av en elektronisk tjénst
som specificerar patienten. Om information-

Foreslagen lydelse

receptcentret kan dessutom nyttiggoras i
samband med myndigheternas verksamhet
inom hélso- och sjukvarden.

38
Definitioner

I denna lag avses med

4) receptcenter en databas som bestar av
elektroniska recept som lagrats av likeme-
delsforskrivarna, av recept som apoteken har
lagrat pd de grunder som ndmns i 12 §, av
saddana uppgifter om likemedel som Overla-
tits till patienter av tillhandahéllare av social-
vardstjanster och hdlso- och sjukvdrdstjdins-
ter pa de grunder som anges i 23 §, av expe-
dieringsuppgifter som fogats till recepten och
av anteckningar som hdnfor sig till en be-
domning av likemedelsbehandlingen,

9) pro auctore-recept ett skriftligt recept
genom vilket en likare, tandldkare, optiker
eller munhygienist forskriver ett likemedel
som behovs i samband med hans eller hennes
yrkesutévning.

48
Information till patienten

Innan ett elektroniskt recept gors upp ska
patienten informeras om elektroniska recept
och patientens rittigheter i anslutning till sa-
dana. Dessutom ska patienten informeras om
de riksomfattande informationssystemtjanster
som hénfor sig till elektroniska recept, om de
allménna principerna for hur tjénsterna fun-
gerar och om anordnaren av informations-
systemtjanster.

Tillhandahallaren av hélso- och sjukvards-
tjénster ska personligen informera patienten
skriftligt eller muntligt. Informationen far
ocksa ges med hjilp av en elektronisk tjanst
som specificerar patienten. Om information-
en ges pa nagot annat sitt dn skriftligt ska pa-
tienten ocksé kunna fa den skriftligt. En an-
teckning om att information har getts ska go-
ras i patientens informationshanteringstjanst
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en inte ges skriftligt ska patienten ocksa
kunna fa den skriftligt. En anteckning om att
information har getts ska gdras i patientens
informationshanteringstjénst som avses 1 16 a
§. Om patienten redan har ftt den informat-
ion som ndmns ovan, kan informationsskyl-
digheten frangés enligt 24 § i personuppgift-
slagen.

58
Uppgdrande av recept

Recept ska goras upp elektroniskt. Om det
pa grund av en teknisk stdrning inte &r mdj-
ligt att gora en elektronisk forskrivning far ett
recept ockséd goras upp skriftligt eller forskri-
vas per telefon. Ett recept kan likasd goras
upp skriftligt eller forskrivas per telefon pa
begiran av ett apotek, om apoteket inte kan
expediera ett elektroniskt recept pa grund av
en teknisk storning. Dessutom kan ett recept
goras upp skriftligt eller forskrivas per tele-
fon om ldkemedelsbehandlingen bradskar
och det pa grund av exceptionella forhéllan-
den eller av nigon annan sérskild orsak &r
omojligt att gora upp ett elektroniskt recept.

6§
Informationen i recept

Av ett recept kan utdver de uppgifter som
ndmns i 1 mom. framgé andra uppgifter som
ar relevanta for anvéndningen och expedie-
ringen av ldkemedlet.

Foreslagen lydelse

som avsesil6a§.

58
Uppgdrande av recept

Recept ska goras upp elektroniskt med un-
dantag for pro auctore-recept och recept som
gdller ldkemedelsgaser, vilka kan géras upp
skriftligt, och recept som gdller patientspeci-
fika specialtillstandspreparat, vilka kan go-
ras upp skriftligt eller elektroniskt. Om det
pa grund av en teknisk stdrning inte &r moj-
ligt att gora en elektronisk forskrivning, far
ett recept ocksa goras upp skriftligt eller for-
skrivas per telefon. Ett recept kan likasa go-
ras upp skriftligt eller forskrivas per telefon
pa begéran av ett apotek, om apoteket inte
kan expediera ett elektroniskt recept pa grund
av en teknisk storning. Dessutom kan ett re-
cept goras upp skriftligt eller forskrivas per
telefon, om ldkemedelsbehandlingen brads-
kar och det pa grund av exceptionella forhél-
landen eller av nigon annan sérskild orsak
inte gér att géra upp ett elektroniskt recept.

6§
Informationen i recept

Av ett recept far utover de uppgifter som
avses 1 1 mom. framgé andra uppgifter som
ar relevanta for forskrivningen, anvindningen
och expedieringen av ldkemedlet och for ge-
nomférandet och uppféljningen av likeme-
delsbehandlingen.

161



RP 300/2018 rd

Gidllande lydelse

78§
Signering av recept

Befolkningsregistercentralen svarar for cer-
tifikattjansten pa det sitt som foreskrivs 1 14
§ 1 lagen om elektronisk behandling av kli-
entuppgifter inom social- och hélsovarden
(159/2007). Genom forordning av social- och
hélsovardsministeriet utfdrdas nirmare be-
stimmelser om certifieringen av att den som
gjort upp receptet har ritt att forskriva ldke-
medel och om genomférandet av certifikat-
tjdnsten. Social- och hélsovardsministeriet
ska innan forordningen utfirdas hora Befolk-
ningsregistercentralen till den del det géller
uppgifter som Befolkningsregistercentralen
ska skdta.

10 §

Rdittelse, makulering och fornyelse av recept

Nérmare bestimmelser om rattelse, maku-
lering, fornyelse och forhindrande av forny-
else av ett elektroniskt recept samt om an-
teckningar i anknytning till dessa far utfardas
genom forordning av social- och hélso-
vardsministeriet.

11§

Apotekets rtt att fa uppgifter
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78
Signering av recept samt systemcertifikat

Befolkningsregistercentralen svarar for cer-
tifikattjansten i enlighet med 6 § i lagen om
elektronisk behandling av kunduppgifter
inom social- och hdlsovdrden ( / ), nedan
kundsuppgiftslagen. Genom forordning av
social- och hélsovardsministeriet utfardas
niarmare bestimmelser om certifieringen av
att den som gjort upp receptet har ratt att for-
skriva ldkemedel och om genomforandet av
certifikattjinsten. Social- och hilsovardsmi-
nisteriet ska innan forordningen utfardas hora
Befolkningsregistercentralen till den del det
giller Befolkningsregistercentralens ovan
angivna uppgift.

10 §

Rdttelse, avslutande, makulering och forny-
else av recept

Om lakemedelsforskrivaren beslutar att en
patient ska sluta anvénda ett lakemedel som
patienten har anvént kontinuerligt, ska en an-
teckning om detta foras in i receptcentret.

Néarmare bestimmelser om rattelse, maku-
lering, fornyelse och forhindrande av forny-
else av ett elektroniskt recept och om anteck-
ningar som gdller avslutad anvindning av ett
ldkemedel far utfardas genom férordning av
social- och hilsovardsministeriet.

11§

Apotekets rdtt att fa uppgifter

Apoteket har rdtt att fa uppgifter om recept
och receptexpedieringar som har lagrats i
receptcentret for sd lang tid som skétseln av
apotekets uppgifter kriver, dock for hogst 42
mdnader fran det att receptet gjordes upp el-
ler ndgon annan uppgift lagrades i recept-
centret.
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12§

Expediering av elektroniska recept

Niér ldkemedlet Gverlats skall den som ko-
per likemedlet fa en skriftlig utredning om
det expedierade likemedlet och information
om den oexpedierade delen av receptet, om
inte kdparen uppger att han eller hon inte vill
ha nagon utredning. Med patientens muntliga
samtycke kan utredningen innehélla inform-
ation om alla recept for patienten som finns
lagrade i1 receptcentret. Om ldkemedlet av-
hémtas av ndgon annan &n patienten sjélv el-
ler av ndgon annan &n patientens lagliga fore-
tradare, kan en utredning med alla recept-
uppgifter ges endast om patienten eller den-
nes lagliga foretrddare har gett sitt under-
tecknade samtycke till det.

Om ett recept har gjorts upp skriftligt eller
forskrivits per telefon pa grund av en sadan
teknisk storning som avses 1 5 § 1 mom., ska
apoteket lagra receptet och anslutande expe-
dieringsuppgifter i receptcentret nir receptet
expedieras eller, om en teknisk storning hind-
rar omedelbar lagring, sd snart som mojligt.
Den som har antecknats som ldkemedelsfor-
skrivare i ett recept har oberoende av vardre-
lation ratt att fran receptcentret fa uppgifter
om vilka recept som av ett apotek har lagrats
i receptcentret med anteckning om att han el-
ler hon é&r ldkemedelsforskrivare. Genom
forordning av social- och hélsovardsministe-
riet far ndrmare bestimmelser utfirdas om
lagring av skriftliga recept och telefonrecept
samt expeditionsuppgifter i receptcentret och
om de sokfunktioner med vilka en ldkeme-
delsforskrivare kan fa uppgifter om recept
som apoteken lagrat i receptcentret.
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12§

Expediering av elektroniska recept

Niér lakemedlet overlats ska den som koper
lakemedlet fa en skriftlig utredning om det
expedierade likemedlet och information om
den oexpedierade delen av receptet, om inte
koparen uppger att han eller hon inte vill ha
nagon utredning. Med patientens samtycke
fadr utredningen innehélla information om pa-
tientens alla recept som finns lagrade i re-
ceptcentret. Om ldkemedlet avhdmtas av na-
gon annan én patienten sjdlv eller av ndgon
annan in patientens lagliga fOretrddare, fdr
en utredning med alla receptuppgifter dock
ges endast om patienten eller dennes lagliga
foretradare har gett en fullmakt for detta eller
om den som avhdimtar likemedlet visar upp
fullmaktsgivarens FPA-kort och patientan-
visning. Bestdmmelser om fullmakt finns i la-
gen om rdttshandlingar pad formégenhetsrit-
tens omrdde (228/1929). En fullmakt kan ges
ocksd inom en behérighetstidnst som avses i
lagen om forvaltningens gemensamma stod-
tjdnster for e-tjdnster (571/2016) eller genom
ett medborgargranssnitt som avses i kund-

uppgiftslagen.

Om ett recept har gjorts upp skriftligt eller
forskrivits per telefon pa grund av en sddan
teknisk storning eller annan orsak som avses
15§ 1 mom. och receptet inte har lagrats i
receptcentret, ska apoteket lagra receptet och
expedieringsuppgifter som hénfor sig till det
1 receptcentret nir receptet expedieras eller,
om en teknisk storning hindrar omedelbar
lagring, sa snart som mojligt. Samtidigt kan
ocksd uppgifter om andra skriftliga recept
lagras i receptcentret. Den som har anteck-
nats som ldkemedelsforskrivare i ett recept
har oberoende av vardrelation rétt att fran re-
ceptcentret f4 uppgifter om vilka recept som
av ett apotek har lagrats i receptcentret med
anteckning om att han eller hon dr ldkeme-
delsforskrivare. Genom forordning av social-
och hélsovardsministeriet far nirmare be-
staimmelser utfardas om lagring av skriftliga
recept och telefonrecept samt expedierings-
uppgifter i receptcentret och om de sokfunkt-
ioner med vilka en lakemedelsforskrivare kan
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13§

Patientens rditt att bestdmma om utldmnande
av uppgifter

Uppgifter som finns om en patients recept i
receptcentret och receptarkivet, expeditions-
uppgifterna om dem och begidran om forny-
else far lamnas ut till en verksamhetsenhet
for hélso- och sjukvérd eller socialvird och
till ldkemedelsforskrivaren i syfte att ordna
med och ge patienten hilso- och sjukvard,
om denne har gett sitt skriftliga samtycke till
det enligt 14 §. Samtycket géller tills vidare
och omfattar alla uppgifter i receptcentret
och receptarkivet. Patienten har dock ritt att
forbjuda att de recept som han eller hon pre-
ciserat utlimnas till de ovanndmnda enheter-
na eller personerna och apoteken. Sévél sam-
tycke som forbud far atertas ndr som helst.
Samtycke och forbud samt &terkallande av
dessa kan meddelas till vilken som helst
verksamhetsenhet for hélso- och sjukvéard el-
ler socialvird som har anslutit sig till
elektroniska recept eller till ldkemedelsfor-
skrivare som &r sjalvstindiga yrkesutovare
och har anslutit sig till elektroniska recept.
Samtycke och forbud samt atertagande av
dessa kan ocksd ske genom det anvindar-
granssnitt som avses i 17 §.

Om en myndig patient pa grund av psykisk
storning, utvecklingsstorning eller ndgon an-
nan omsténdighet inte sjdlv kan fatta beslut
om sin egen vard far patientens lagliga fore-
tradare, en nédra anhorig eller nidgon annan
nérstdende person ldmna samtycke enligt 1
mom. Patientens lagliga foretrddare, en néra
anhorig eller ndgon annan nérstdende person
har inte ratt att aterta samtycke eller forbjuda
utlimnande.

Om en minderérig patient pd det sétt som
avses 1 7 § 1 mom. i lagen om patientens
stillning och réttigheter (785/1992), nedan
patientlagen, med beaktande av sin alder och
utvecklingsniva sjédlv kan fatta beslut om sin
vard, kan han eller hon ocksd besluta om
samtycke till och forbud mot utlimnande en-
ligt 1 mom. i denna paragraf. I annat fall kan
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fa uppgifter om recept som apoteken lagrat i
receptcentret.

13§

Patientens rditt att bestdmma om utldmnande
av uppgifter

Uppgifter i receptcentret om en patients re-
cept, receptexpedieringar och begiaran om re-
ceptfornyelser far lamnas ut till tillhandahal-
lare av hdlso- och sjukvdrdstjinster och soci-
alvardstjanster och till 1ikemedelsforskrivare
i syfte att ordna och tillhandahalla hilso- och
sjukvérd for patienten. Patienten har dock rétt
att forbjuda att de recept som han eller hon
preciserat lamnas ut till de ovan avsedda ak-
torerna och till apoteken. Ett forbud fair dter-
tas ndr som helst. Forbud och atertagande av
forbud kan meddelas till vilken som helst
tillhandahéllare av Adlso- och sjukvdrdstjdns-
ter eller socialvardstjanster som har anslutit
sig till de elektroniska recepten. Forbud far
meddelas och atertas ocksd genom det gréns-
snitt som avses i 17 §. Uppgiften om ett for-
bud som en patient har meddelat ska lagras i
den informationshanteringstjdnst som avses i
11 § i kunduppgiftslagen.

Patientens lagliga foretridare, en ndra an-
horig eller ndgon annan ndrstdiende person
har inte rdtt att forbjuda att uppgifter som
avses i 1 mom. ldmnas ut.

Om en minderérig patient pd det sétt som
avses 1 7 § 1 mom. i lagen om patientens
stillning och réttigheter (785/1992), nedan
patientlagen, med beaktande av sin alder och
utvecklingsniva sjélv kan fatta beslut om sin
vard, kan han eller hon ocksa besluta om for-
bud som avses i 1 mom. En minderarigs
vardnadshavare eller lagliga foretrddare har
inte ritt att forbjuda utlimnande. En min-
derarig som avses i 9 § 2 mom. i patientlagen
har dessutom rétt att forbjuda att uppgifter i
ett elektroniskt recept ldmnas ut till den min-
derariges véardnadshavare eller andra lagliga
foretradare.

Oberoende av 1 mom. fér

5) till en tillhandahdllare av hdlso- och
sjukvdrdstjinster eller socialvdrdstjdinster
som under den tid en vardrelation pdgadr har
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samtycke ldmnas av en minderarig patients
vardnadshavare eller lagliga foretrddare. En
minderarigs vardnadshavare eller lagliga {6-
retrddare har inte rétt att terta samtycke eller
forbjuda utlimnande. En minderérig som av-
ses 19 § 2 mom. i patientlagen har dessutom
ratt att forbjuda att uppgifter i ett elektroniskt
recept ldmnas ut till den minderariges vard-
nadshavare eller andra lagliga foretradare.

Oberoende av 1 mom. fér

5) till en verksamhetsenhet for hilso- och
sjukvérd eller socialvérd eller till en yrkesut-
bildad person inom hilso- och sjukvarden
lamnas ut uppgifter om recept som har lag-
rats i receptcentret och expeditionsuppgifter
om dem i sddana bradskande fall som avses i
8 § 1 patientlagen; om utlimnande av recept-
uppgifter har forbjudits enligt 1 mom. far
uppgifter ldmnas ut endast om patienten sér-
skilt har meddelat att de dock far lamnas ut i
sadana fall, och

6) till teknisk personal hos tillhandahéallare
av hélso- och sjukvardstjanster som ansvarar
for verksamheten med elektroniska recept,
till teknisk personal hos Folkpensionsanstal-
ten och hos informationssystemets leveran-
tor, ldmnas ut uppgifter i den omfattning det
kréavs for att atgérda stdrningar och problem-
situationer.

Genom forordning av social- och hélso-
vardsministeriet fir nirmare bestimmelser
utfirdas om det forfarande med samtycke
och forbud som avses i 1-3 mom. och om
genomforandet av den rétt att fa uppgifter
och om sadant klarliggande av den tekniska
personalens rattigheter som avses i 4 mom. 6
punkten.

14§
Samtyckes- och forbudsdokument

Patienten ska underteckna ett dokument
varav framgar hans eller hennes samtycke till
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upprdttat en handling som har lagrats i re-
ceptcentret ldmnas ut uppgifter om handling-
ar som tillhandahdllaren av tjdnsterna har
lagrat i receptcentret och om expedieringar
utifrdan dem,

6) till en tillhandahéllare av hélso- och
sjukvardstjanster eller socialvardstjanster el-
ler till en yrkesutbildad person inom hélso-
och sjukvérden i sddana bradskande fall som
avses i 8 § i patientlagen ldmnas ut uppgifter
om recept som har lagrats i receptcentret och
om expedieringar av dem; om utlimnande av
receptuppgifter har forbjudits i enlighet med
1 mom., far uppgifter ldmnas ut trots forbu-
det,

7) till s&dan teknisk personal hos en till-
handahallare av hilso- och sjukvérdstjanster,
hos Folkpensionsanstalten och hos informat-
ionssystemets leverantér som svarar for de
elektroniska receptens funktion l&mnas ut
uppgifter i den omfattning som kréavs for att
atgdrda storingar och problemsituationer,
och

8) for tillsynsutredningar till en tillhanda-
hallare av hdlso- och sjukvadrdstjdnster eller
socialvardstjdnster som har upprdttat en
handling som har lagrats i receptcentret
ldmnas ut uppgifter om handlingar som verk-
samhetsenheten har lagrat i receptcentret
och om expedieringar utifran dem.

Genom forordning av social- och hélso-
vardsministeriet fir nirmare bestimmelser
utfardas om forbudsforfarandet samt om till-
godoseendet av den ritt att f4 uppgifter och
om sédant klarldggande av den tekniska per-
sonalens rattigheter som avses i 3 mom. 7
punkten.

Uppgifter i ett elektroniskt recept far ldm-
nas ut till patienten med hjdilp av en vdilbe-
finnandeapplikation som definieras i 3 § 15
punkten i kunduppgiftslagen eller ett med-
borgargrdnssnitt. For att fa uppgifterna via
en vdlbefinnandeapplikation ska patienten ta
i bruk applikationen och godkdnna att upp-
gifterna ldmnas ut.

14§
Forbudshandling

Den som tar emot ett forbud som en kund
meddelar ska pd begdran ge kunden en ut-
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eller férbud mot utlimnande av information
fran receptcentret. Av samtyckesdokumentet
ska de uppgifter om elektroniska recept som
ndmns i 4 § samt betydelsen av samtycke el-
ler forbud framga. Forbudsdokumentet ska
innehélla utredning om att de uppgifter som
forbudet galler inte far utnyttjas vid hélso- el-
ler sjukvérd dven om de skulle vara relevanta
med tanke pé vérden, om inte forbudet ater-
tas eller dr forenat med en reservation for si-
tuationer som avses i 8 § i patientlagen.
Folkpensionsanstalten utarbetar mallar f{or
samtyckes- och forbudsdokument. Den som
tar emot ett samtycke eller ett forbud ska ge
en kopia av dokumentet till den som medde-
lat samtycket eller forbudet. D& patienten
meddelar samtycke eller forbud genom det
anvindargrinssnitt som avses i 17 § ska han
eller hon f& motsvarande information genom
granssnittet. Om samtycke ges av ndgon an-
nan 4n patienten i en situation som avses i 13
§ 2 eller 3 mom., ska den som ger samtycket
underteckna samtyckesdokumentet.

Den som tar emot ett samtycke eller forbud
eller ett atertagande av dem ska forvara det
undertecknade dokumentet for Folkpensions-
anstaltens rdkning eller lagra en kopia av ur-
sprungshandlingen i den riksomfattande in-
formationssystemtjénsten. 1 friga om forvar
av dokumenten giller vad som med stdd av
12 § 2 mom. i patientlagen foreskrivs om
forvar av journalhandlingar. Genom f6rord-
ning av social- och hélsovardsministeriet fir
ndrmare bestimmelser utfirdas om den tek-
niska metod med vilken kopian ska tas och
lagras i den riksomfattande informations-
systemtjansten.

15§

Utldmnande av uppgifter till myndigheter
och for vetenskaplig forskning

Utan hinder av sekretessbestimmelserna
och andra bestimmelser om anvéndningen av
uppgifterna far Folkpensionsanstalten i egen-
skap av registeransvarig, utdéver vad som fo-
reskrivs nagon annanstans i lagstiftningen, pa
begédran ocksd med hjilp av en teknisk an-
slutning fran receptcentret och receptarkivet

Folkpensionsanstaltens ratt att ta del av
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skrift av forbudet. Av utskriften ska forbudets
betydelse for behandlingen av kunduppgifter
framgd. Utskriften ska innehdlla i 4 § av-
sedda uppgifter om de specificerade elektro-
niska recept som forbudet gdller och om for-
budets betydelse. Utskriften ska innehdlla en
utredning om att de uppgifter som omfattas
av ett gillande forbud inte far utnyttjas ndr
héilso- och sjukvdrd ges dven om de dr rele-
vanta med tanke pd vdrden, om inte forbudet
dtertas eller dr forenat med en reservation
for situationer som avses i 8 § i patientlagen.

Folkpensionsanstalten bestimmer innehdl-
let i en forbudshandling. En patient som
meddelar ett forbud via det grdnssnitt som
avses i 17 § ska fd motsvarande information
via grdnssnittet.

15§

Utldmnande av uppgifter till myndigheter
och for vetenskaplig forskning

Trots sekretessbestimmelserna och andra
bestimmelser om anvindningen av uppgif-
terna far Folkpensionsanstalten i egenskap av
personuppgiftsansvarig, utéver vad som fore-
skrivs nidgon annanstans i lagstiftningen, pa
begédran ocksd med hjéilp av en teknisk an-
slutning frén receptcentret

Folkpensionsanstaltens ratt att ta del av
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uppgifterna i receptcentret och receptarkivet
bestdms enligt 19 kap. 1 § i sjukforsakrings-
lagen (1224/2004). Folkpensionsanstalten far
inte heller lamna vidare uppgifter med stod
av sadan skyldighet att lamna uppgifter eller
ritt att f4 information som foreskrivs i ndgon
annan lag.

Folkpensionsanstalten far 1dmna ut uppgif-
ter fran receptcentret och receptarkivet for
vetenskaplig forskning i enlighet med 28 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999). Utlamnandet kraver dock
alltid tillstand av Institutet for hélsa och vil-
fard.

Folkpensionsanstalten far uppritta och
overlata sammanstéllningar 6ver sddana upp-
gifter i1 receptcentret och receptarkivet som
kan vara av betydelse for utredning av ldke-
medelssidkerheten samt nyttan av och kostna-
derna for lakemedelsbehandlingar.

16 §
Patientens rdtt till information

Angdende patientens ritt att kontrollera
uppgifterna om sig sjélv i receptcentret géller
vad som bestdms i 26—28 § i personuppgift-
slagen. Begédran om kontroll av uppgifterna
kan ldmnas in till Folkpensionsanstalten, ett
apotek eller en verksamhetsenhet for hélso-
och sjukvérd. Uppgifterna i receptarkivet far
kontrolleras pa samma grunder som uppgif-
terna i receptcentret, men begéran om kon-
troll skall dock alltid riktas till Folkpensions-
anstalten. Begdran om kontroll skall under-
tecknas.

Nir det giéller réttelse av felaktiga uppgifter
1 receptcentret och receptarkivet skall foru-
tom bestimmelserna i 10 § ovan ocksé till-
lampas vad som bestdms i 29 § i personupp-
giftslagen. Om patienten eller dennes lagliga
foretrddare med stdd av 29 § 1 personuppgift-
slagen yrkar att ett fel skall rdttas och om den
felaktiga uppgiften grundar sig pé lédkeme-
delsforskrivarens eller ldkemedelsexpediera-
rens anteckning, skall yrkande om rittelse
riktas till den person som gjort den felaktiga
anteckningen eller till den organisation hos
vilken personen varit anstdlld nér felet be-
gicks.

Patienten har rétt att pa begiran utifran
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uppgifterna i receptcentret bestdms enligt 19
kap. 1 § 1 sjukforsdkringslagen (1224/2004).
Folkpensionsanstalten far inte 1&mna uppgif-
ter vidare med stod av sddan skyldighet eller
ratt att ldmna uppgifter som den har enligt
nagon annan lag.

Folkpensionsanstalten far 1dmna ut uppgif-
ter fran receptcentret for vetenskaplig forsk-
ning i enlighet med 28 § i lagen om offent-
lighet 1 myndigheternas  verksamhet
(621/1999). Utlimnandet kraver dock alltid
tillstdnd av Institutet for hilsa och vélfird.

Folkpensionsanstalten far upprétta och
overlata sammanstillningar ver sédana upp-
gifter i receptcentret som kan vara av bety-
delse for utredning av likemedelssékerheten
eller nyttan av och kostnaderna for ldkeme-
delsbehandlingar.

16 §
Patientens rdtt till information

I friga om patientens ritt att fa del av upp-
gifterna om sig sjdlv i receptcentret giller
bestdmmelserna i artikel 15 i Europaparla-
mentets och rddets forordning (EU)
2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter
och om det fria flodet av sddana uppgifter
och om upphdvande av direktiv 95/46/EG
(allmdn dataskyddsforordning), nedan data-
skyddsforordningen, och i 34 § i personupp-
giftslagen.

Bestimmelser om rdttelse av felaktiga upp-
gifter i receptcentret finns i 10 § och i artikel
16 i dataskyddsforordningen. Om patienten
eller dennes lagliga foretrddare med stéd av
artikel 16 i dataskyddsforordningen krdver
att en uppgift ska rdttas och om den felaktiga
uppgiften grundar sig pa lakemedelsforskri-
varens eller likemedelsexpedierarens anteck-
ning, ska kravet pa rittelse riktas till den per-
son som gjort den felaktiga anteckningen el-
ler den organisation dir personen var anstilld
nar felet begicks.

Patienten har ritt att pad begiran utifran
logguppgifter fa veta vem som har behandlat
eller haft adtkomst till sidan information om
honom eller henne som finns i receptcentret
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logguppgifter f4 veta vem som har behandlat
eller haft atkomst till sddan information om
honom eller henne som lagrats i receptcent-
ret, receptarkivet eller i patientens informat-
ionshanteringstjanst. Patienten har dock inte
ratt att fa logguppgifter, om den som lamnar
ut logguppgifter vet att utlimnandet av logg-
uppgifterna kan medfora allvarlig fara for pa-
tientens hélsa eller vard eller for ndgon an-
nans réttigheter. Patienten har inte heller rétt
att utan sirskild orsak fa logguppgifter som
ar dldre an tva ar. Klienten far inte for nagot
annat dndamal anvinda eller vidareutlimna
logguppgifter som han eller hon erhallit.
Folkpensionsanstalten ska ldmna ut uppgif-
terna utan drdjsmaél. Det fér inte tas ut ndgon
avgift for utlimnandet av uppgifterna. Om
patienten ber om samma uppgifter pa nytt ska
information som baserar sig pa samma logg-
uppgifter ldmnas bara om det finns grundad
anledning till det med hénsyn till tillgodose-
endet av patientens intressen eller rittigheter.
For uppgifter som ldmnas ut pa nytt far Folk-
pensionsanstalten ta ut en avgift som inte far
Overstiga kostnaderna for utlimnande av
uppgifterna.

16a3§
Patientens informationshanteringstjéinst

I patientens informationshanteringstjanst
som avses i 14 a § i lagen om elektronisk be-
handling av klientuppgifter inom social- och
hilsovarden lagras uppgifter om patientens
samtycken och forbud samt om den informat-
ion som ldmnats ut till patienten. Det é&r
ocksd mdjligt att genom informationshante-
ringstjansten fa atkomst till uppgifter om re-
cept som har lagrats i receptcentret och re-
ceptarkivet samt till expedieringsuppgifter
om dem i den utstrickning som foreskrivs i
13 § i denna lag. Uppgifterna fir anvéndas
for att forskriva lakemedel till patienten och
for att ordna och ge hélso- och sjukvard for
patienten.
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eller i informationshanteringstjansten. Patien-
ten har dock inte ritt att f4 logguppgifter, om
den som ldmnar ut uppgifterna vet att utlim-
nandet kan medfora allvarlig fara for patien-
tens hilsa eller véird eller for nagon annans
rattigheter. Patienten har inte heller ritt att
utan sdrskild orsak fa logguppgifter som é&r
aldre dn tva ar. Logguppgifter som en patient
har fétt far inte anvindas eller limnas vidare
for ndgot annat dndamdl. Folkpensionsan-
stalten ska ldmna ut uppgifterna utan drojs-
mal. Det far inte tas ut ndgon avgift for ut-
lamnandet av uppgifterna. En patient som pa
nytt begidr samma uppgifter som han eller
hon redan har fatt har rétt att {4 uppgifterna
endast om det finns grundad anledning till
det med hénsyn till tillgodoseendet av patien-
tens intressen eller réttigheter. For uppgifter
som ldmnas ut pd nytt fir Folkpensionsan-
stalten ta ut en avgift som inte far dverstiga
kostnaderna for utlimnande av uppgifterna.

16a3§
Informationshanteringstjinsten

I den informationshanteringstjénst som av-
ses i 11 § i kunduppgiftslagen lagras uppgif-
ter om patientens forbud och samtycken och
om information som patienten fatt. Genom
informationshanteringstjénsten ér det mdjligt
att i den utstrdckning som foreskrivs i 13 § i
denna lag fa dtkomst till uppgifter om recept
och om expedieringar av dem som finns i re-
ceptcentret. Uppgifterna far anvdndas for att
forskriva lakemedel till patienten och for att
ordna och tillhandahalla hilso- och sjukvérd
for patienten.
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17 §
Medborgargrdinssnitt

Med hjilp av medborgargréinssnittet ges en
patient uppgifter om patientens recept som
finns lagrade 1 receptcentret och receptarki-
vet, rittelse- och expedieringsanteckningar i
dem, uppgifter om samtycken och forbud
samt logguppgifter om utlimnande, med un-
dantag for personuppgifter om den som fatt
uppgifter och sddana logguppgifter om ut-
lamnande som patienten enligt 16 § 3 mom.
inte har rétt att fa.

Genom grénssnittet kan patienten dessutom

2) meddela och aterkalla sddant samtycke
som avses i 13 § och meddela och aterkalla
forbud som avses i den paragrafen, och

Medborgargrinssnittet ska realiseras sé att
patientens integritetsskydd inte &dventyras.
Uppgifter om minderariga patienter far 1am-
nas ut genom granssnittet till patienten och
till hans eller hennes vardnadshavare eller
nagon annan laglig foretrddare. Vid utlam-
ning av uppgifterna ska det som 19 § 2 mom.
i lagen om patientens stéllning och réttigheter
foreskrivs om en minderérig patients rétt att
forbjuda att uppgifter om hans eller hennes
halsotillstdind och vérd ges till hans eller hen-
nes vardnadshavare eller ndgon annan laglig
foretridare da beaktas. Atkomsten till uppgif-
ter genom grénssnittet paverkar inte patien-
tens rétt till insyn enligt personuppgiftslagen.

18 §
Registeransvarig

Folkpensionsanstalten &r registeransvarig
for receptcentret och receptarkivet. Folkpens-
ionsanstalten svarar for att uppgifterna i re-
ceptcentret och receptarkivet dr anvéndbara
och integrerade, att informationen &r ofor-
dndrad samt att uppgifterna forvaras och for-
stors.

Lakemedelsforskrivaren svarar {for att upp-
gifterna i ett recept som lagras i receptcentret
ar korrekta. Det apotek som expedierat ett 14-

Foreslagen lydelse

17 §
Medborgargrdinssnitt

Med hjilp av medborgargrinssnittet ges en
patient uppgifter om patientens recept som
finns lagrade i receptcentret, rittelse- och ex-
pedieringsanteckningar i dem, uppgifter om
forbud samt utlimningslogguppgifter, med
undantag for personuppgifter om den som
fatt uppgifter och sddana utléimningslog-
guppgifter som patienten enligt 16 § 3 mom.
inte har rétt att f4. Bestimmelser om skotsel
av drenden for ndagon annans rikning i en e-
tjidnst finns ocksd i 22 § i kunduppgiftslagen.

Genom grénssnittet kan patienten dessutom

2) meddela och éterta ett forbud som avses
113§, och

Medborgargrinssnittet ska realiseras sé att
patientens integritetsskydd inte &dventyras.
Uppgifter om minderariga patienter fir ge-
nom granssnittet 1dmnas ut till patienten och
till hans eller hennes vardnadshavare eller
nagon annan laglig foretradare. Vid utlam-
nandet av uppgifterna ska det som i 9 § 2
mom. i patientlagen foreskrivs om en min-
derarig patients ratt att forbjuda att uppgifter
om hans eller hennes hilsotillstdind ges till
hans eller hennes vardnadshavare eller ndgon
annan laglig foretridare di beaktas. Atkoms-
ten till uppgifter genom grénssnittet fdr inte
padverka patientens ritt att ta del av uppgifter
om honom eller henne sjdlv.

18§
Receptcentrets personuppgiftsansvar

Receptcentret dr gemensamt register for
Folkpensionsanstalten och apoteken samt
verksamhetsenheter, sjdlvstindiga yrkesuto-
vare och sjdlvstindiga likemedelsforskrivare
som gor upp elektroniska recept.

Folkpensionsanstalten ansvarar for an-
vdndbarheten och integriteten hos uppgifter-
na i receptcentret samt for att datainnehdllet
dr ofordndrat och att uppgifterna forvaras
och utpldnas.
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kemedel svarar for att de expedieringsuppgif-
ter som lagras i receptcentret dr korrekta.

19§
Férvaring av uppgifterna

Elektroniska recept och uppgifter som gél-
ler dem forvaras i receptcentret i 30 ménader.
Det bestdms sidrskilt om den skyldighet att
forvara uppgifter om likemedelsordinationer
som géller for verksamhetsenheterna for
hilso- och sjukvérd och for apoteken.

Efter den tid som anges i 1 mom. 6verfors
uppgifterna i receptcentret till ett separat re-
ceptarkiv. Bestdmmelserna om ritt att fa
uppgifter i 11 § géller inte uppgifterna i re-
ceptarkivet. Uppgifterna forvaras i receptar-
kivet i 20 ar.

22a§

Godkdnnande och ibruktagande av informat-
ionssystem och programvara

Innan de informationssystem som anvénds
vid uppgorande och expediering av elektro-
niska recept och den programvara som stoder
systemen samt receptcentret och likemedels-
databasen tas i bruk ska de kontrolleras eller
utvérderas for att sdkerstélla sekretessen i
frdga om patientuppgifter, dataskyddet och
interoperabiliteten pd det sitt som foreskrivs

Foreslagen lydelse

Verksamhetsenheter, sjdlvstindiga yrkes-
utovare och sjdlvstindiga likemedelsforskri-
vare som gor upp elektroniska recept ansva-
rar for att uppgifterna i recept som lagras i
receptcentret dr korrekta. Det apotek som
expedierar ett ldkemedel ansvarar for riktig-
heten i de expedieringsuppgifter som lagras i
receptcentret.

Folkpensionsanstalten ansvarar for en per-
sonuppgiftsansvarigs andra skyldigheter en-
ligt dataskyddsforordningen dn de som ge-
nom denna lag pdfors apoteken samt verk-
samhetsenheter, sjdlvstindiga yrkesutévare
och sjélvstindiga likemedelsforskrivare som
gor upp elektroniska recept. Folkpensionsan-
stalten dr dessutom i artikel 26.1 i data-
skyddsforordningen avsedd kontaktpunkt for
de registrerade.

19§
Férvaring av uppgifterna

De handlingar och uppgifter om handling-
arna som har lagrats i receptcentret ska for-
varas i receptcentret i 12 dr efter patientens
dod eller i 120 ar efter patientens fodelse.
Sarskilda bestimmelser géller i friga om den
skyldighet som verksamhetsenheterna for
halso- och sjukvard och apoteken har att for-
vara uppgifter om recept.

2a§

Godkdnnande och ibruktagande av informat-
ionssystem och programvara

De informationssystem som anvénds nér
elektroniska recept gors upp och expedieras
och den programvara som stdder systemen
samt receptcentret och likemedelsdatabasen
ska innan de tas i bruk kontrolleras eller ut-
virderas for sdkerstillande av sekretessen,
informationssékerheten och interoperabilite-
ten for patientuppgifter pd det sdtt som fore-
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13,19a—19 g, 20 a—20 h och 22 § i lagen
om elektronisk behandling av klientuppgifter
inom social- och hilsovarden.

22b§
Egenkontroll

Verksamhetsenheter, apotek och sjélvstéin-
diga yrkesutdvare som gor upp elektroniska
recept samt Folkpensionsanstalten och leve-
rantOrerna av tjansterna for formedling av
klientuppgifter ska utarbeta en plan for egen-
kontroll for att sédkerstéilla dataskyddet och
sekretessen 1 frdga om patientuppgifter, folja
verksamheten och anméla avvikelser s& som
foreskrivs 1 19 h och 19 i § i lagen om
elektronisk behandling av klientuppgifter
inom social- och hilsovéarden.

23§

Likemedel som ldmnas ut inom socialvarden
eller hiilso- och sjukvdrden

Uppgifter om ldkemedel som en verksam-
hetsenhet for socialvdrd eller hélso- och
sjukvérd ldmnar ut till en patient far lagras i
receptcentret. Vid lagring av uppgifter om
dessa ldakemedel ska det i tillimpliga delar
iakttas vad som i denna lag 1 6vrigt foreskrivs
om elektroniska recept.

23a§
Grdnséverskridande elektroniska recept

Ett elektroniskt recept som uppgjorts nagon
annanstans &n 1 Finland f&r godkénnas och
expedieras av ett apotek som ar verksamt i
Finland, d4ven om receptet inte fyller alla de
krav som i denna lag stdlls pa elektroniska
recept. En forutsittning for godkénnande &r
dock att receptet uppfyller de krav som god-
kidnts 1 Europeiska unionen eller mellan

Foreslagen lydelse

skrivs i 6 och 7 kap. i kunduppgiftslagen.

22b§
Informationssikerhetsplan

Verksamhetsenheter, apotek och sjélvstéin-
diga yrkesutdvare som gor upp elektroniska
recept samt Folkpensionsanstalten och pro-
ducenterna av tjinster for formedling av
kunduppgifter ska utarbeta en informations-
sdkerhetsplan for sikerstéllande av sekretes-
sen och informationssidkerheten for patient-
uppgifter, folja verksamheten och anmila
avvikelser pa det sditt som foreskrivs i 26 och
27 § i kunduppgiftslagen.

23§

Likemedel som ldmnas ut inom socialvarden
eller hiilso- och sjukvdrden

Uppgifter om ldkemedel som en verksam-
hetsenhet for socialvird eller hélso- och
sjukvérd ldmnar ut till en patient far lagras i
receptcentret. Nar uppgifter om dessa ldke-
medel lagras i receptcentret iakttas i dvrigt
vad som i denna lag foreskrivs om elektro-
niska recept. Verksamhetsenheten for social-
vdrd eller hdlso- och sjukvdrd ansvarar for
att de uppgifter om likemedel som enheten
ldmnar ut till en patient dr korrekta.

23a§
Grdnséverskridande elektroniska recept

Ett elektroniskt recept som gjorts upp né-
gon annanstans &n i Finland far godkénnas
och expedieras av ett apotek som &r verksamt
i Finland, 4ven om receptet inte uppfyller alla
de krav som i denna lag stélls pa elektroniska
recept. En fOrutsittning for godkénnande &r
dock att receptet uppfyller de krav som god-
kénts i Europeiska unionen eller som avtalats
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Europeiska unionens och Europeiska ekono-
miska samarbetsomradets medlemsstater och
att receptet formedlas till ett finlandskt apo-
tek genom en utlindsk och en finléndsk nat-
ionell kontaktpunkt som certifierar receptets
riktighet. Med patientens samtycke kan ett
elektroniskt recept enligt denna lag pa mot-
svarande sétt formedlas for expediering ann-
anstans én i Finland. En forutséttning for att
receptet ska ldmnas ut till utlandet &r att ut-
lamnandet sker via Finlands och mottagar-
landets nationella kontaktpunkt.

Genom forordning av social- och hélso-
vardsministeriet fir nirmare bestdmmelser
utfardas om

2) hur oOverlételsen av elektroniska recept
ska ske till den nationella kontaktpunkten i
en annan stat och om det samtycke av patien-
ten som krivs for dverlatelsen, och

24§
Styrning, uppfoljning och évervakning

Social- och hélsovardsministeriet har hand
om den allméinna planeringen, styrningen och
Overvakningen av elektroniska recept samt av
anordnande och genomforande av de inform-
ationssystemtjénster pa riksnivd som avses i
denna lag. Den allménna styrningen och
overvakningen av den certifikattjinst som
avses 1 14 § i lagen om elektronisk behand-
ling av klientuppgifter inom social- och hl-
sovéarden och som skots av Befolkningsregis-
tercentralen hor likvél gemensamt till social-
och héilsovardsministeriets och finansministe-
riets uppgifter.

Den registeransvarige, den ansvariga fore-
stdndaren for en verksamhetsenhet for hilso-
och sjukvard eller en verksamhetsenhet for
socialvdrd och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna for

Foreslagen lydelse

mellan Europeiska unionens medlemsstater
och staterna inom Europeiska ekonomiska
samarbetsomradet och att receptet formedlas
till ett finldndskt apotek genom en utldndsk
och en finldndsk nationell kontaktpunkt som
certifierar receptets riktighet. En fOrutsétt-
ning for att receptet ska lamnas ut till utlan-
det &r att utlimnandet sker via Finlands och
mottagarlandets nationella kontaktpunkt.

Genom forordning av social- och hélso-
vardsministeriet fir nirmare bestimmelser
utfdrdas om

2) overlatelse av elektroniska recept till den
nationella kontaktpunkten i en annan stat,
och

24§
Styrning, uppfoljning och évervakning

Social- och hélsovardsministeriet har hand
om den allméinna planeringen, styrningen och
overvakningen av elektroniska recept samt av
ordnande och genomforande av de riksomfat-
tande informationssystemtjénster som avses i
denna lag. Den allménna styrningen och
overvakningen av den 7 6 § 1 kunduppgiftsla-
gen avsedda certifikattjanst som skots av Be-
folkningsregistercentralen hér dock gemen-
samt till social- och hélsovardsministeriets
och finansministeriets uppgifter.
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hélso- och sjukvard, verksamhetsenheterna
for socialvard och apoteket ha en utndmnd
dataskyddsansvarig for uppfoljnings- och
overvakningsuppgiften.

Den registeransvarige, den ansvariga fore-
standaren for en verksamhetsenhet for hélso-
och sjukvard eller en verksamhetsenhet for
socialvard och apotekaren ska meddela
skriftliga anvisningar om behandlingen av
klientuppgifter och om de forfaranden som
ska iakttas samt sorja for att de anstéllda har
tillracklig sakkunskap och kompetens nér pa-
tientuppgifter behandlas. Dessutom ska den
registeransvarige, verksamhetsenheterna for
hélso- och sjukvard, verksamhetsenheterna
for socialvérd och apoteket ha en utndmnd
dataskyddsansvarig for uppfoljnings- och
overvakningsuppgiften.

25§
Avgifter

For lagring av elektroniska recept och ex-
pedieringsuppgifterna om dem, for certifie-
ring enligt denna lag samt for anvéndning av
uppgifterna i receptcentret, receptarkivet och
lakemedelsdatabasen tas det ut en avgift som
motsvarar kostnaderna for serviceprodukt-
ionen. Avgiften ska dessutom trygga likvidi-
teten for Folkpensionsanstaltens servicefond.
Avgiften tas ut av Folkpensionsanstalten.
Avgifter som héanfor sig till den kommunala
hilso- och sjukvarden tas ut enligt sjukvards-
distrikt hos samkommunen for sjukvardsdi-
striktet. De avgifter som Folkpensionsanstal-
ten tar ut bestims oberoende av 10 § i lagen
om grunderna for avgifter till staten
(150/1992) genom férordning av social- och
hélsovardsministeriet sd att de motsvarar
kostnaderna for skdtseln av tjdnsterna. Be-
stimmelser om avgifter som tas ut for Be-
folkningsregistercentralens prestationer en-
ligt 14 § i lagen om elektronisk behandling
av klientuppgifter inom social- och hilsovér-
den finns i lagen om grunderna for avgifter
till staten och i bestimmelser som utfiardats
med stdd av den.

Foreslagen lydelse

Den personuppgiftsansvarige, den ansva-
riga forestandaren for en verksamhetsenhet
for hdlso- och sjukvérd eller en verksamhets-
enhet for socialvard och apotekaren ska
meddela skriftliga anvisningar om behand-
lingen av kunduppgifter och om de forfaran-
den som ska iakttas samt sorja for att de an-
stdllda har tillricklig sakkunskap och kompe-
tens ndr patientuppgifter behandlas. Dessu-
tom ska den personuppgiftsansvarige, verk-
samhetsenheterna for hilso- och sjukvérd,
verksamhetsenheterna for socialvard och
apoteket for uppfoljnings- och dvervaknings-
uppgiften ha ett utndmnt dataskyddsombud
som avses i artikel 37 i dataskyddsforord-
ningen.

25§
Avgifter

For lagring av elektroniska recept och re-
ceptexpedieringsuppgifterna om dem, for
certifiering som avses i denna lag samt for
anviandning av uppgifterna i receptcentret
och ldkemedelsdatabasen tas det ut en avgift
som motsvarar kostnaderna for servicepro-
duktionen. Avgiften ska dessutom trygga lik-
viditeten for Folkpensionsanstaltens service-
fond. Avgiften tas ut av Folkpensionsanstal-
ten. Avgifter som hénfor sig till den kommu-
nala hélso- och sjukvérden tas ut enligt sjuk-
vardsdistrikt hos samkommunen for sjuk-
vardsdistriktet. De avgifter som Folkpens-
ionsanstalten tar ut bestdims oberoende av 10
§ i lagen om grunderna for avgifter till staten
(150/1992) genom férordning av social- och
hélsovardsministeriet sd att de motsvarar
kostnaderna for skdtseln av tjdnsterna. Be-
stimmelser om de avgifter som tas ut for Be-
folkningsregistercentralens prestationer en-
ligt 6 § 1 kunduppgiftslagen finns i lagen om
grunderna for avgifter till staten och i be-
stimmelser som utfirdats med stod av den.
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28§
Overgdngsbestimmelse

I fraga om verksamhetsenheter for privat
hilso- och sjukvard och sjdlvstdndiga yrkes-
utovare som dr verksamma i deras lokaler
trader skyldigheten enligt 5 § att gora upp
elektroniska recept i kraft den 1 januari 2015.
Dessutom far recept till och med den 1 janu-
ari 2017 goras upp skriftligt, per telefon eller
per telefax i landskapet Aland och av tillhan-
dahallare av socialvérdstjénster, andra lékare
och tandlékare &n de som dr sjélvstindiga yr-
kesutdvare enligt 23 § 1 mom. och privata
tjansteleverantdrer som gor upp hogst 5 000
recept om dret. Trots 5 § har en patient som
s& Onskar ritt att 1 stillet for ett elektroniskt
recept fa ett recept skriftligt, per telefon eller
per telefax till och med den 1 januari 2017.
Fran och med den 1 januari 2015 géller rétten
dock inte de HCI-ladkemedel och narkotiska
lakemedel som avses i 3 § 8 och 9 punkten.

Den receptdatabas som avses i social- och
hilsovardsministeriets forordning om forsok
med elektroniska recept (771/2003) tas ur
bruk den 31 december 2007. Oexpedierade
och delvis expedierade recept i1 receptdataba-
sen enligt forordningen forfaller. Expedie-
ringsuppgifterna for expedierade eller delvis
expedierade recept skall forvaras vid det apo-
tek dér ldkemedlet har expedierats sa som be-
stams sarskilt om forvaring av expedierings-
uppgifter.

Foreslagen lydelse

28§
Overgdngsbestimmelse

Lagens 23 a § tillimpas fran och med den
1 januari 2021.

Denna lag trider i kraft den
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om fAndring av 9 § i hélso- och sjukvardslagen

I enlighet med riksdagens beslut

dndras 1 hilso- och sjukvardslagen (1326/2010) 9 § 4 mom. som f6ljer:

Gdllande lydelse
9§

Registret 6ver patientuppgifter och behand-
ling av patientuppgifter

Den som med hjilp av informationssystem
anvéander uppgifter som har registrerats av en
annan verksamhetsenhet inom hélso- och
sjukvérden ska folja upp anvéndningen av
patientuppgifterna pa det sitt som angesi5 §
1 lagen om elektronisk behandling av klient-
uppgifter inom social- och hélsovarden
(159/2007). Det ska datatekniskt sikerstéllas
att en vérdrelation existerar mellan patienten
och den som begirt uppgifter.

Foreslagen lydelse
9§

Registret over patientuppgifter och behand-
ling av patientuppgifter

Den som med hjilp av informationssystem
anvéander uppgifter som har registrerats av en
annan verksamhetsenhet inom hélso- och
sjukvérden ska folja upp anvéndningen av
patientuppgifterna pé det sétt som anges i 24
§ i lagen om elektronisk behandling av kund-
uppgifter inom social- och hélsovérden ( / ).
Det ska datatekniskt sékerstillas att en vard-
relation existerar mellan patienten och den
som begért uppgifter.

Denna lag trdder i kraft den
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om indring av 25 b § i barnskyddslagen
I enlighet med riksdagens beslut
dndras 1 barnskyddslagen (417/2007) 25 b §, sadan den lyder i lag 1302/2014, som foljer:
Gdllande lydelse Foreslagen lydelse
25b§ 25b 8§

Registerforing Registrering av barnskyddsanmdlningar i
personregistret for socialvdrden

Det organ som ansvarar for socialvarden — Barnskyddsanmdlningar ska registreras i
ska fora register 6ver barnskyddsanmaélning- det personregister for socialvdrden som av-

arna och deras innehall. ses i 22 § i lagen om klienthandlingar inom
socialvdrden.
Denna lag trider i kraft den 20 .
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om indring av 13 a § i lagen om patientens stiillning och rittigheter

I enlighet med riksdagens beslut

dndras 1 lagen om patientens stéillning och réttigheter (785/1992) 13 a §, s&dan den lyder i

lag 1230/2010, som foljer:
Gillande lydelse
13a§
Riksomfattande informationssystemtjdnster

Bestdmmelser om utldmnande av uppgifter
ur journalhandlingar med hjilp av riksomfat-
tande informationssystemtjanster finns i la-
gen om elektronisk behandling av klientupp-
gifter inom social- och hélsovirden
(159/2007). Bestammelser om utlimnande av
uppgifter ur recept som lagrats i det recept-
center som Folkpensionsanstalten uppratthal-
ler finns i lagen om elektroniska recept

Féreslagen lydelse
13a§
Riksomfattande informationssystemtjdnster

Bestdmmelser om utldmnande av uppgifter
ur journalhandlingar med hjilp av riksomfat-
tande informationssystemtjanster finns i la-
gen om elektronisk behandling av kundupp-
gifter inom social- och hélsovarden ( / ).
Bestdmmelser om utlimnande av uppgifter ur
recept som lagrats i det receptcenter som
Folkpensionsanstalten uppritthéller finns i
lagen om elektroniska recept (61/2007).

Denna lag trider i kraft den 20 .
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om fAndring av 2 § i lagen om Tillstinds- och tillsynsverket for social- och hélsovirden

I enlighet med riksdagens beslut

dndras 1 lagen om Tillstands- och tillsynsverket for social- och hilsovarden (669/2008) 2 § 1
mom. 1 punkten, sddan den lyder i lag 1118/2017, som foljer:

Gidllande lydelse
28
Uppgifter

Verket ska skota foljande:

1) den tillstdndsforvaltning, styring och
tillsyn som foreskrivs for verket i lagen om
yrkesutbildade personer inom hélso- och
sjukvarden (559/1994), lagen om yrkesutbil-
dade personer inom socialvirden (817/2015),
folkhélsolagen (66/1972), lagen om fOretags-
hélsovard (1383/2001), lagen om speciali-
serad sjukvard (1062/1989), hilso- och sjuk-
vardslagen (1326/2010), mentalvéardslagen
(1116/1990), lagen om privat hélso- och
sjukvard (152/1990), lagen om smittsamma
sjukdomar (1227/2016), lagen om hilsovar-
den inom forsvarsmakten (322/1987), lagen
om elektronisk behandling av klientuppgifter
inom social- och hilsovarden (159/2007), la-
gen om elektroniska recept (61/2007), soci-
alvardslagen (1301/2014), lagen om privat
socialservice (922/2011), lagen angéende
specialomsorger ~om  utvecklingsstorda
(519/1977), hélsoskyddslagen (763/1994),
alkohollagen  (1102/2017),  tobakslagen
(549/2016), gentekniklagen (377/1995), la-
gen om produkter och utrustning for hélso-
och sjukvard (629/2010) och lagen om En-
heten for hélso- och sjukvird for féngar
(1635/2015),

Foreslagen lydelse
28
Uppgifter

Verket ska skota foljande:

1) den tillstindsforvaltning, styrning och
tillsyn som foreskrivs for verket i lagen om
yrkesutbildade personer inom hilso- och
sjukvarden (559/1994), lagen om yrkesutbil-
dade personer inom socialvirden (817/2015),
folkhélsolagen (66/1972), lagen om foretags-
hilsovard (1383/2001), lagen om speciali-
serad sjukvard (1062/1989), hilso- och sjuk-
vardslagen (1326/2010), mentalvéardslagen
(1116/1990), lagen om privat hélso- och
sjukvard (152/1990), lagen om smittsamma
sjukdomar (1227/2016), lagen om hilsovar-
den inom forsvarsmakten (322/1987), lagen
om elektronisk behandling av kunduppgifter
inom social- och hélsovarden ( / ), lagen
om elektroniska recept (61/2007), social-
vardslagen (1301/2014), lagen om privat so-
cialservice (922/2011), lagen angaende spe-

cialomsorger om utvecklingsstorda
(519/1977), hélsoskyddslagen (763/1994),
alkohollagen  (1102/2017),  tobakslagen

(549/2016), gentekniklagen (377/1995), la-
gen om produkter och utrustning for hélso-
och sjukvard (629/2010) och lagen om En-
heten for hélso- och sjukvird for féngar
(1635/2015),

Denna lag trider i kraft den
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