HE 20/2024 vp

Hallituksen esitys eduskunnalle ydinpuolustustietoja koskevasta yhteistyosti Pohjois-Atlantin
sopimuksen osapuolten vililli tehdyn sopimuksen hyviksymiseksi ja voimaansaattamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hyviksyisi ydinpuolustustietoja koskevasta yhteistyosta
Pohjois-Atlantin sopimuksen osapuolten vililld tehdyn sopimuksen seké lain, jolla saatetaan
voimaan sopimuksen lainsddddnnon alaan kuuluvat maaraykset.

Pohjois-Atlantin sopimuksen osapuolten vélilld ydinpuolustustietoja koskevasta yhteistyosté
tehty sopimus ja siihen liittyvét hallinnolliset jarjestelyt sopimuksen tidytintdonpanemiseksi
muodostavat sopimuskehikon, jonka puitteissa Yhdysvallat ja Naton jasenvaltiot ja Naton
sotilas- ja siviilielimet jakavat keskenddn sellaista ydinalan tietoa, jonka on katsottu olevan
tarpeen Naton yhteisen puolustuksen ja turvallisuuden edistdmiseksi sekd ydinaseen
mahdollisesta kdytostd muodostuvaan uhkaan varautumiseksi. Ydinpuolustustietoja koskevasta
yhteistyOstd tehty sopimus on yksi niistd kansainvélisistd sopimuksista, joihin Suomi on
liittymisneuvotteluissa sitoutunut liittymédan vuoden kuluessa Pohjois-Atlantin sopimuksen
voimaantulosta Suomen osalta.

Sopimus on tullut kansainvalisesti voimaan 12.3.1965. Sopimus tulee Suomen osalta voimaan
sind pdivédnd, jona Suomi ilmoittaa Amerikan yhdysvaltojen hallitukselle haluavansa sitoutua
noudattamaan sopimuksen ehtoja. Se, ettd Amerikan yhdysvallat soveltaa sopimusta Suomeen,
edellyttad liséksi, ettd sen kongressi hyviksyy soveltamisen Yhdysvaltojen atomienergialain
mukaisesti. Sopimuksen voimaansaattamislaki on tarkoitettu tulemaan voimaan
valtioneuvoston asetuksella sdddettdvdnd ajankohtana samaan aikaan, kun sopimus tulee
Suomen osalta voimaan.
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PERUSTELUT
1 Asian tausta ja valmistelu

Pohjois-Atlantin liiton (Nato) jidsenvaltiot ovat Pohjois-Atlantin sopimuksen 5 artiklan
mukaisesti sitoutuneet yhteiseen puolustukseen, jossa aseellinen hyokkdys yhtd jdsenvaltiota
kohtaan katsotaan hyoOkkédykseksi kaikkia kohtaan. Naton kyky toimeenpanna yhteinen
puolustus  perustuu  integroituun  sotilaalliseen = komentorakenteeseen,  yhteiseen
puolustussuunnitteluprosessiin, operatiivisiin suunnitelmiin ja yhteisiin harjoituksiin.
Aseellisen voimankéytdon ennaltachkéisemiseksi Nato pyrkii nostamaan hyokkéyksen
kynnyksen mahdollisimman korkeaksi. Téhin sisdltyy myos Naton ydinasepelote, joka
perustuu viime kddessd Yhdysvaltojen ydinaseisiin.

Pohjois-Atlantin sopimuksen osapuolet tekivit 22.6.1955 sopimuksen ydinpuolustustietoja
koskevasta yhteistyostd. Yhdeksdn vuotta myShemmin, 18.6.1964, Naton jdsenvaltiot
allekirjoittivat uuden sopimuksen ydinpuolustustietoja koskevasta yhteistyostd, joka voimaan
tultuaan korvasi aiemman sopimuksen. Sopimus ja siihen liittyvét hallinnolliset jirjestelyt
muodostavat sopimuskehikon, jonka puitteissa Yhdysvallat ja Naton jésenvaltiot sekd Naton
sotilas- ja siviilielimet voivat jakaa keskenédn sellaista ydinalan tietoa, jonka on katsottu olevan
tarpeen Naton yhteisen puolustuksen ja turvallisuuden edistimiseksi sekd ydinaseen
mahdollisesta kdytostd muodostavaan uhkaan varautumiseksi.

Tasavallan presidentti padtti 17.5.2022 valtioneuvoston esityksestd, ettd Suomi ilmoittaa
Pohjois-Atlantin liitolle kiinnostuksesta kdydd keskustelut Natoon liittymisestd ja nimitti
Suomen valtuuskunnan liittymiskeskusteluihin. Suomen ja Naton véliset liittymiskeskustelut
kaytiin Brysselissd 4.7.2022. Liittymiskeskusteluissa sovittiin sopimuksista, joihin Suomen
tulee Naton jasenend liittyd 12 kuukauden sisédlld Pohjois-Atlantin sopimusta koskevan Suomen
liittymiskirjan tallettamisesta. Ndihin sopimuksiin kuuluivat muun muassa sopimus Pohjois-
Atlantin sopimuksen osapuolten vililla tietoturvallisuudesta (SopS 55 ja 56/2023, jaljempéani
my0s Naton tietoturvallisuussopimus) seké sopimus Pohjois-Atlantin sopimuksen osapuolten
vililld ydinpuolustustietoja koskevasta yhteistydsté (jaljempand myos 4ATOMAL-sopimus).

Valtioneuvoston yleisistunto asetti 15.9.2022 koordinaatioryhmén ja sen alatydoryhmat
valmistelemaan hallituksen esitystd Pohjois-Atlantin sopimuksen hyviksymisestd. Hallituksen
esitys eduskunnalle Pohjois-Atlantin sopimuksen sekd Pohjois-Atlantin liiton, kansallisten
edustajien ja kansainvélisen henkildston asemasta tehdyn sopimuksen hyvéksymiseksi ja
voimaansaattamiseksi (HE 315/2022 vp) annettiin 5.12.2022. Eduskunta hyvéksyi esityksen
1.3.2023 (EV 327/2022 vp) ja tasavallan presidentti hyviksyi sopimuksen ja vahvisti sen
voimaansaattamislain  23.3.2023. Suomen liittymiskirja Pohjois-Atlantin sopimukseen
talletettiin Yhdysvaltain hallituksen huostaan 4.4.2023 ja sopimus on tullut Suomen osalta
voimaan samana paivanid (SopS 17 ja 18/2023).

Muut sopimukset, joihin Suomi sitoutui liittyméin vuoden kuluessa Pohjois-Atlantin
sopimuksen voimaantulosta, péétettiin valmistella ja esittdd hyviksyttaviksi erillisilla
hallituksen esityksilld. Ulkoministerio pdatti 24.11.2023 asettaa tydryhmén valmistelemaan
Suomen liittymistd Pohjois-Atlantin sopimuksen osapuolten vililld ydinpuolustustietoja
koskevasta yhteistyostd tehtyyn sopimukseen (ATOMAL-tyoryhmd). TyOoryhmissd olivat
edustettuina ulkoministerid, puolustusministerid, Pédesikunta ja Suojelupoliisi. Tyoryhma
kokoontui kuusi kertaa. Tyoryhmid tarjosi valmistelun aikana kuulemismahdollisuuden
tasavallan  presidentin  kanslialle, valtioneuvoston kanslialle, oikeusministeridlle,
sisdministeridlle, valtiovarainministeridlle, litkenne- ja viestintiministerille, tyd- ja
elinkeinoministeridlle, sosiaali- ja terveysministeridlle, Liikenne- ja viestintdvirasto
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Traficom:lle ja Patentti- ja rekisterihallitukselle. Kuulemiseen osallistuivat valtioneuvoston
kanslia, sisdministeri, tyo- ja elinkeinoministerid, sosiaali- ja terveysministerio seké Liikenne-
ja viestintévirasto Traficom.

Tyoryhmé sai hallituksen esityksen muotoon laaditun mietintonsd valmiiksi 15.2.2024.
Hallituksen esitysluonnoksesta pyydettiin lausuntoa muun muassa ministeridiltd ja muilta
viranomaisilta 15.2.-15.3.2024 vilisené aikana Lausuntopalvelu.fi —palvelun kautta. Annetut
lausunnot sekd lausuntoyhteenveto ovat saatavilla valtioneuvoston hankesivuilla
hankenumerolla UM024:00/2023.

Tasavallan presidentti myonsi ATOMAL-sopimuksen ja sopimuksen turvallisuusliitteen
muuttamisesta tehdyn pdytékirjan allekirjoitusvaltuudet valtioneuvoston ratkaisuehdotuksesta
28.2.2024. Suomi allekirjoitti sopimuksen ja poytékirjan 14.3.2024.

Sopimuksen ruotsinkielisen kadnndksen valmistelussa on tehty yhteisty6td Ruotsin
viranomaisten kanssa.

2 Voimassa oleva lainsdfidintd ja sen arviointi
2.1 Laki kansainviilisisté tietoturvallisuusvelvoitteista
2.1.1 Lain yleinen soveltamisala

Lakia kansainvélisistd tietoturvallisuusvelvoitteista (588/2004) sovelletaan erityissuojattaviin
tietoaineistoihin. N4illd tarkoitetaan sellaisia salassa pidettivia asiakirjoja ja materiaaleja sekd
asiakirjoista ja materiaaleista saatavissa olevia tietoja sekd ndiden perusteella tuotettuja
asiakirjoja ja materiaaleja, jotka kansainvilisen tietoturvallisuusvelvoitteen mukaisesti on
turvallisuusluokiteltu. Madrdysvalta erityissuojattavaan tietoaineistoon siilyy luovutuksen
jélkeenkin aineiston luovuttaneella valtiolla, kansainvéliselld jarjestolla tai toimielimelld. Lakia
voidaan soveltaa vain, jos kansainvélinen sopimus on saatettu Suomessa voimaan perustuslaissa
sdddetylld tavalla tai jos kysymys on Suomea muutoin sitovasta kansainvilisestd
tietoturvallisuusvelvoitteesta.

Lain soveltamisalan piiriin kuuluvia erityissuojattavia tietoaineistoja ovat lisdksi Suomen
viranomaisen tai lain soveltamisalan piiriin kuuluvan elinkeinonharjoittajan laatimat asiakirjat,
joista ilmenee Suomeen toimitettuihin erityissuojattaviin tietoaineistoihin siséltyvid tai
téllaisista saatavissa olevia tietoja. Lakia ei sovelleta asiakirjojen tai niiden osien salassapitoon
tai luokitukseen, jos asiakirjat sisdltdvit vain Suomen kansallista tietoa.

Laissa on sdaannokset henkildturvallisuusselvitystodistuksen (Personnel Security Clearance,
PSC) ja yritysturvallisuusselvitystodistuksen  (Facility =~ Security  Clearance, FSC)
myOntdmisestd. Henkilo- tai yritysturvallisuusselvityksen laatineen viranomaisen on
salassapitosddnndsten estiméttd toimitettava todistuksen antamista ja siihen liittyvaé harkintaa
varten kansalliselle turvallisuusviranomaiselle tieto kaikista selvityksen laadinnassa ilmi
tulleista selvityksen kohdetta koskevista seikoista (11 §:n 1 momentti ja 12 §:n 1 momentti).

Todistuksen antamista koskevaan arvioon sekd todistuksen voimassaoloon ja peruuttamiseen
sovelletaan turvallisuusselvityslakia (726/2014) (kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 11 §:n 2 momentti ja 12 §:n 2 momentti). Jos kansallinen turvallisuusviranomainen
kieltdytyy antamasta henkil6- tai yritysturvallisuusselvitystodistusta, sen tulee ilmoittaa syyt
tadhdn selvityksen hakijalle ja sen kohteelle annettavassa kirjallisessa péadtoksessa
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(kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 11 §:n 3 momentti ja 12 §:n 3
momentti). Muutoksenhausta sdddetddn lain 20 a §:ssé.

Kansainvilisistd tietoturvallisuusvelvoitteista annettua lakia on tarkistettu sen sditdmisen
jéilkeen tdhdn mennessid kuusi kertaa. Laki tarjoaa asianmukaisen sdddoskehikon edelleen myos
Naton piirissd vaihdettavan turvallisuusluokitellun tiedon késittelylle Suomessa. ATOMAL-
sopimus ei edellytd lain muuttamista, mutta lain 20-vuotisen soveltamiskdytinnon valossa on
jatkossa hyddyllistd arvioida mahdollisia tarkistustarpeita.

2.1.2 Lain suhde julkisuus- ja tiedonhallintalainsdadéantoon

Perustuslain sananvapautta ja julkisuutta koskevan 12 §:n mukaan viranomaisen hallussa olevat
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole vilttiméattomien syiden
vuoksi erikseen rajoitettu, ja jokaisella on oikeus saada tieto julkisesta asiakirjasta ja
tallenteesta. Julkisuusperiaatetta vahvistettiin Suomen valtiosdédnndssi perusoikeusuudistuksen
yhteydessa, kun silloiseen hallitusmuotoon otettiin sddnnds oikeudesta saada tieto viranomaisen
hallussa olevasta asiakirjasta ja muusta tallenteesta (HE 309/1993 vp, s. 58 ja PeVM 25/1994
vp, s. 9). Perustuslain 12 §mn 2 momentista johdettavaa julkisuusperiaatetta ilmentdé
viranomaisten toiminnan julkisuudesta annetun lain (621/1999, jéljempéna julkisuuslaki) 1 §.
Julkisuuslain 1 §:n 1 momentin mukaan viranomaisten asiakirjat ovat julkisia, jollei
julkisuuslaissa tai muussa laissa erikseen toisin sdddetd. Julkisuuslain esitdiden mukaan sdannos
vahvistaa julkisuusperiaatetta keskeisend julkishallinnon periaatteena Suomessa. Pykélan
tarkoitus on myds painottaa, ettd julkisuusperiaate on padsaantd, josta voidaan poiketa vain
lailla.

Naton asiakirjoihin ei ldhtdkohtaisesti jarjeston omien sédénndsten tai kdytiantdjen perusteella
sovelleta julkisuusperiaatetta, eikd jirjeston osalta ole sdddetty yleisestd l&dhtOkohtaisesta
tiedonsaantioikeudesta sen asiakirjoihin.

Suomen viranomaisten hallussa oleviin asiakirjoihin sovelletaan julkisuuslakia, jollei laissa
toisin sdéddetd. Julkisuuslain mukaan viranomaisen asiakirjoja ovat viranomaisen toimialalla
tehtdvid hoidettaessa laaditut ja viranomaiselle toimitetut asiakirjat, jotka ovat viranomaisen
hallussa (5 §). Toisin sanoen sekd viranomaisen itsensd laatimat Nato-yhteistyotd koskevat
asiakirjat ettd viranomaisen hallussa olevat muut asiakirjat, jotka on saatu Nato-yhteistyon
puitteissa, ovat  julkisuuslaissa  tarkoitettuja  viranomaisen  asiakirjoja. = Naton
turvallisuusluokiteltuihin asiakirjoihin sovelletaan kansainvélisisti
tietoturvallisuusvelvoitteista annetun lain erityissdéinnostd ehdottomasta salassapidosta, eikd
néihin asiakirjoihin kohdistu julkisuuslain mukaista salassapidon vahinkoedellytyslausekkeiden
mukaista arviointia. Naton turvallisuusluokitellut asiakirjat on siten pidettdvé salassa, jollei niitd
koskevista sopimuksista tai sddnngistd muuta johdu.

Viranomaisen laatimat asiakirjat tulevat julkisuuslain mukaisen tiedonsaantioikeuden piiriin,
kun asian késittelyssd on saavutettu julkisuuslain 6 §:ssid sdéddetty ajankohta. Vastaavasti
viranomaiselle toimitettujen asiakirjojen julkisuus alkaa siitd hetkestd, kun ne ovat saapuneet
viranomaiselle (7 §). Mainittujen ajankohtien jdlkeen tieto on annettava asiakirjasta, jollei
salassapitosddnndksistd tai muista tiedon saantia rajoittavista sadnnoksistd muuta johdu. Tiedon
antaminen sisdlloltddn julkisesta asiakirjasta ennen julkiseksi tulemisen ajankohtaa on
viranomaisen harkinnassa (9 §).

Naton turvallisuussddnndston mukaan Naton julkista tietoa on sellainen Naton tieto, jota ei ole
turvallisuusluokiteltu ja jonka asiasta vastuussa oleva Naton toimielin tai virasto saattaa
julkiseksi. Naton sisdiseen kdyttoon tarkoitettu tieto, jota ei ole turvallisuusluokiteltu, merkitian
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NATO UNCLASSIFIED (NU). Téllaista tietoa saa luovuttaa turvallisuussdédnndston mukaan
vain henkildille, joilla on tarve tietoon (need-to-know). Asiakirjan ollessa Suomen
viranomaisen hallussa, arvioidaan kunkin asiakirjan julkisuutta tapauskohtaisesti julkisuuslain
perusteella. On oletettavaa, ettei ATOMAL-sopimuksen mukaisia tietoja niiden luonteen vuoksi
kaytannossa varustettaisi NATO UNCLASSIFIED (NU) —merkinnalla.

Julkisuuslain ldhtokohtana on, ettd asiakirjan salassapito perustuu laissa sédéddettyihin
salassapitoperusteisiin, ja tieto julkisesta asiakirjasta voidaan luovuttaa ilman, ettd arvioidaan
tiedon pyytdjdn tarvetta pyydettyyn tietoon. Tietojensaantioikeutta voidaan perustuslain
mukaan rajoittaa vain laissa madriteltyjen, valttdimattomaksi katsottujen etujen turvaamiseksi.
Julkisuuslain 24 §:34n siséltyvit yleiset sddnnokset asiakirjojen salassapitovelvoitteista. Nato-
yhteistydhon  liittyvien asiakirjojen julkisuuden médrdytymisen kannalta keskeisin
salassapitosddnnds on lain 24 §:n 1 momentin 2 kohta. Lainkohdassa tarkoitetut asiakirjat ovat
salassa pidettivid, jos tiedon antaminen niistd aiheuttaisi vahinkoa tai haittaa Suomen
kansainvilisille suhteille tai edellytyksille toimia kansainvélisessd yhteistyossd. Lainkohdan
perusteella salassa pidettivid voivat olla esimerkiksi kansainvilisen yhteison tai toimielimen
laatimat asiakirjat, jos ne yhteisOssé tai toimielimessa ovat salassa pidettavid (HE 30/1998 vp).
Muita kyseeseen tulevia salassapitosdénnoksid voivat olla julkisuuslain 24 §:n 1 momentin 1 ja
7-10 kohdat.

Kansainvilisisté tietoturvallisuusvelvoitteista annettuun lakiin siséltyy kansallisten asiakirjojen
tietoturvallisuudesta annetuista sddnnoksistd poikkeavia sddnndksid. Lain 3 §:n 1 momentissa
on kuitenkin yleinen viittaussddnnds julkisuuslakiin seké julkisen hallinnon tiedonhallinnasta
annettuun lakiin (906/2019, jéljempénd tiedonhallintalaki). Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy kansainvélisten tietoturvallisuusvelvoitteiden piiriin
kuuluvia tietoja kansainvélisestd yhteistyostd, on néihin tietoihin sovellettava kansainvalisisti
tietoturvallisuusvelvoitteista annetun lain sddnndksid. Muilta osin sovelletaan julkisuus- ja
tiedonhallintalakia ja niiden nojalla annettuja sédnndksid. Kuten edelld on todettu,
julkisuuslaissa sdddetddn muun muassa oikeudesta saada tieto viranomaisten julkisista
asiakirjoista sekd viranomaisessa toimivan vaitiolovelvollisuudesta ja asiakirjojen
salassapidosta.

Tiedonhallintalaissa puolestaan sdddetdén viranomaisten tietoaineistojen tiedonhallinnasta ja
tietojarjestelmien  kéytostd.  Tiedonhallintalain 4  luvussa  sdddetdin  yleisistd
tietoturvallisuustoimenpiteistd, jotka liittyvdt kansainvilisid tietoturvallisuusvelvoitteita
mukaillen erityistd luotettavuutta edellyttidvien tehtévien tunnistamiseen ja luotettavuudesta
varmistumiseen (12 §), tietoaineistojen ja tietojérjestelmien tietoturvallisuuteen (13 §), tietojen
siirtdmiseen tietoverkossa (14 §), tietoaineistojen turvallisuuden varmistamiseen (15 §),
tietojarjestelmien kéyttdoikeuksien hallintaan (16 §), lokitietojen kerddmiseen (17 §) ja
asiakirjojen turvallisuusluokitteluun valtionhallinnossa (18 §). Tiedonhallintalain 6 luku sisdltia
sdannokset asianhallinnasta ja palvelujen tiedonhallinnasta eli rekisterdinti asiarekisteriin (25
§), asiarekisteriin rekisteroitivat tiedot (26 §), tietoaineistojen hallinta palveluja tuotettaessa (27
§) ja kuvaus asiakirjajulkisuuden toteuttamiseksi (28 §). ATOMAL-tiedon ja muun Naton
luokitellun tietoaineiston kohdalla on lisdksi otettava huomioon Naton turvallisuussdédnndston
madrdykset  rekisterijirjestelmidn = mdédrittimisestd,  keskusrekisteritoiminnoista  ja
rekisterdintivaatimuksista asiakirjan seuraamiseksi turvallisuustarkoituksia varten.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 8 §:n mukaan erityissuojattavaan
tietoaineistoon on siitd riippumatta, mitd julkisen hallinnon tiedonhallinnasta annetussa laissa
tai sen nojalla sdddetddn, tehtdvd kansainvélisessd tietoturvallisuusvelvoitteessa maédritelty
luokittelumerkintd sen osoittamiseksi, minkélaisia tietoturvallisuusvaatimuksia sen kisittelyssa
on noudatettava. Merkintd voidaan tehdd myos asiakirjaan liitettivélle lomakkeelle, joka
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sisdltda asiakirjan yksilointitiedot. Tiedonhallintalain 19 §:n mukaan tietoaineiston sdhkoiseen
muotoon muuttamisesta ja sdilyttdmisestd voidaan poiketa, jos se on valttiméatontd esimerkiksi
turvallisuusluokiteltavien  asiakirjojen  kisittelyd  koskevien  vaatimusten  vuoksi.
Kansainvilisten turvallisuusluokiteltujen tietoaineistojen  sdilytystarpeet méadrdytyvét
padsddntoisesti kansainvilisen velvoitteen nojalla. Tiedonhallintalain 25 ja 26 §:ssi sdddetdadn
asiarekisteristd ja sithen rekisteroitavista tiedoista. Kansainvalisissa
tietoturvallisuusvelvoitteissa madrataan keskusrekisteritoiminnoista ja
rekisterdintivaatimuksista asiakirjan seuraamiseksi turvallisuustarkoituksia varten.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 3 §:n 2 momentin mukaan
julkisuuslakiin tai muuhun lakiin perustuvan pyynnon saada tieto erityissuojattavasta
tietoaineistosta késittelee ja ratkaisee se viranomainen, jolle tietoaineisto on toimitettu taikka
jonka késiteltdvidksi asia kokonaisuudessaan kuuluu. Mainitun lain 6 §:n 1 momentissa
sdddetddn erityisestd salassapitoperusteesta, jonka mukaan erityissuojattava tietoaineisto on
pidettdva salassa, jollei kansainvélisestd tietoturvallisuusvelvoitteesta muuta johdu. Lain 7 §:n
2 momentin mukaan viranomaiseen palvelussuhteessa olevan ja viranomaisessa muutoin
toimivan samoin kuin viranomaisen toimeksiannosta toimivan ja tdimén palveluksessa olevan
vaitiolovelvollisuudesta sekd sithen liittyvidstd hyviksikéyttokiellosta on voimassa, mité
viranomaisten toiminnan julkisuudesta annetussa laissa sdddetdin. Lain 8 §:n 1 momentin
mukaan erityissuojattavaan tietoaineistoon on siitd riippumatta, mitd julkisen hallinnon
tiedonhallinnasta annetussa laissa tai sen nojalla sdddetddn, tehtdvd kansainvilisessd
tietoturvallisuusvelvoitteessa madritelty luokittelumerkintd sen osoittamiseksi, minkélaisia
tietoturvallisuusvaatimuksia sen kisittelyssd on noudatettava.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain sdénnoksid sovelletaan niin kauan
kuin se turvallisuusluokituksen perusteena olevan yleisen edun vuoksi on tarpeen silloinkin, kun
sopimus tai sdddos, johon sddnndsten soveltaminen perustuu, ei endd ole voimassa (15 §).
Salassapitovelvollisuuden lakkaamisesta on voimassa mitd julkisuuslaissa sdddetdin.
Julkisuuslain 31 §:n 2 momentin mukaan viranomaisen asiakirjan salassapitoaika on 25 vuotta,
jollei toisin ole sdddetty. Julkisuuslain 31 §:n 3 momentin mukaan asiakirjan salassapito voi
jatkua 25  vuoden  jdlkeenkin, mikdli  asiakirja  siséltdd  kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain mukaan turvallisuusluokiteltua tietoa ja mikéli tiedon
antaminen asiakirjasta aiheuttaisi julkisuuslain 24 §:n 1 momentin 2, 7, 8 tai 10 kohdassa
tarkoitetun seurauksen. Tallaiset asiakirjat tulevat julkisuuslain 31 §:n 3 momentin mukaan
julkisiksi, kun turvallisuusluokitus on kumottu.

Lisdksi julkisuuslain 30 §:ssd sdéddetddn, ettd sen lisdksi, mitd laissa erikseen sdddetéén,
viranomainen voi antaa salassa pidettidviastd asiakirjasta tiedon ulkomaan viranomaiselle tai
kansainviliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen vélisestd yhteistyOsta
madratddn Suomea sitovassa kansainvilisessd sopimuksessa tai sdddetddn Suomea
velvoittavassa sdddoksessi ja tieto asiakirjasta voitaisiin timén lain mukaan antaa yhteistyota
Suomessa hoitavalle viranomaiselle. Kansainvilisisti tietoturvallisuusvelvoitteista annetun lain
17 §n mukaan Suomen viranomaisilla on vastaavalla tavalla oikeus antaa toiselle
sopimuspuolelle kansainvélisen tietoturvallisuusvelvoitteen toteuttamiseksi valttAmattomia
asiakirjoja ja tietoja sen estdméttd, mitd asiakirjojen ja tietojen salassapidosta Suomen
lainsdddanndssé sdddetddn.

2.1.3 Lain soveltaminen elinkeinonharjoittajiin

Kansainvilisisté tietoturvallisuusvelvoitteista annettua lakia sovelletaan viranomaisten lisdksi
my0s elinkeinonharjoittajaan ja timéan palveluksessa olevaan silloin, kun elinkeinonharjoittaja
on osapuolena turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta
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edeltdvain hankintakilpailuun tai toimii tdllaisen elinkeinonharjoittajan alihankkijana (1 §:n 2
momentti).

Turvallisuusluokitellulla  sopimuksella tarkoitetaan sopimusta, jonka toisen valtion
viranomainen tai sielld kotipaikkaansa pitévé yritys taikka kansainvilinen jérjesto tai toimielin
aikoo tehdd tai on tehnyt kansainvilisessd tietoturvallisuusvelvoitteessa tarkoitetulla tavalla
Suomessa kotipaikkaansa pitdivin elinkeinonharjoittajan kanssa, jos tarjouskilpailuun
osallistuminen tai sopimuksen toteuttaminen voi edellyttdd pddsyd erityissuojattavaan
tietoaineistoon (2 §:n 1 momentin 3 kohta).

Elinkeinonharjoittajalla ja tdmén palveluksessa tai toimeksiannosta toimivalla on
erityissuojattavia tietoaineistoja koskeva salassapitovelvollisuus, velvollisuus kayttda téllaista
tietoaineistoa vain siihen tarkoitukseen, jota varten se on annettu seké velvollisuus pitdé huolta
siité, ettd tietoaineistoon on péésy vain niillé, jotka tarvitsevat tietoa tehtdvin hoitamisessa (6
§). Elinkeinonharjoittajalla on myos velvollisuus antaa toimivaltaiselle
turvallisuusviranomaiselle tietoja kansainviélisten tietoturvallisuusvelvoitteiden toteuttamiseksi
sekd sallia viranomaisen ja kansainvilisen toimielimen tai sopimusvaltion edustajan
tutustuminen turvallisuusjérjestelyihinséd ja toimitiloihinsa (16 §:n 2 momentti ja 18 §mn 2
momentti).

2.1.4 Lain tdytdntoonpanoviranomaiset

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 4 §:ssd on sddnnokset niista
viranomaisista, jotka huolehtivat kansainvélisten tietoturvallisuusvelvoitteiden toteuttamisesta.
Kansallisena turvallisuusviranomaisena (National Security Authority, NSA) kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseen liittyvissd tehtdvissd toimii ulkoministerio.
Puolustusministerid, Pddesikunta, Suojelupoliisi sekd Liikenne- ja viestintdvirasto toimivat
kansainvélisissd tietoturvallisuusvelvoitteissa tarkoitettuina maarattyina
turvallisuusviranomaisina (Designated Security Authority, DSA).

2.1.5 Tietojen salassapito ja kdyton sdédntely

Erityissuojattava  tietoaineisto =~ on  pidettdvd  salassa, jollei = kansainvilisestd
tietoturvallisuusvelvoitteesta muuta johdu (6 §:n 1 momentti). Salassapitovelvollisuus koskee
myos elinkeinonharjoittajaa tdmén ollessa osapuolena turvallisuusluokitellussa sopimuksessa.
Suomen tekemissd sopimuksissa, jotka koskevat eri valtioiden viranomaisten vilistd salassa
pidettidvien tietojen vaihtoa ja suojaamista, on sddnnonmukaisesti médrdys, joka rajoittaa
luovutettujen tietojen kayttdd. Kyseisen madrdyksen mukaisesti erityissuojattavaa tietoaineistoa
saa kéyttdd ja luovuttaa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on
médritellyt  aineiston  turvallisuusluokan, ole antanut muuhun suostumustaan.
Erityissuojattavien tietoaineistojen kayttod koskee siten vahva kéyttotarkoitussidonnaisuus.

2.1.6 Turvallisuusluokittelu ja suojaamistoimenpiteet

Kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa sdéddetdén velvollisuudesta
merkitd erityissuojattavaan tietoaineistoon sen turvallisuusluokka. Erityissuojattavaan
tietoaineistoon on tehtdva luokittelumerkinté, joka osoittaa, minkélaisia
tietoturvallisuusvaatimuksia sen késittelyssd on noudatettava (8 §). Mitd korkeampaan
turvallisuusluokkaan aineisto kuuluu, sitd tiukempia tietoturvallisuustoimenpiteitéd edellytetdén.
Laissa on yleinen velvoite toteuttaa tietoaineiston kisittelyssd sen turvallisuusluokkaa koskevia
kasittelymaardyksid sekd valtuus sddtdd erityissuojattavan tietoaineiston késittelyssé
noudatettavista eri turvallisuusluokkia vastaavista turvallisuustoimenpiteistd valtioneuvoston
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asetuksella (9 §). Asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetun
valtioneuvoston asetuksen (1101/2019, jéljempénd turvallisuusluokitteluasetus) 4 §:ssd
sdddetddn turvallisuusluokituksen vastaavuudesta kansainvélisid tietoturvallisuusvelvoitteita
toteutettacssa. Sddnndstd sovelletaan, jollei kansainvilisestd tietoturvallisuusvelvoitteesta
muuta johdu.

Erityissuojattava tietoaineisto on kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 10
§:n mukaan sdilytettdvé tiloissa, joissa asiakirjojen ja materiaalien sekd niihin siséltyvien
tietojen suojaamisesta voidaan huolehtia kansainvilisessd tietoturvallisuusvelvoitteessa
edellytetylla tavalla. Tilojen turvallisuusvaatimuksista sdddetdaan
turvallisuusluokitteluasetuksen 9 ja 10 §:ssé.

Lakiin kansainvélisistd tietoturvallisuusvelvoitteista on kirjattu kansainvélisissd sopimuksissa
oleva yleinen vaatimus siitd, ettd erityissuojattavaan tietoaineistoon annetaan paisy vain niille,
jotka tarvitsevat tietoja tehtdviensd hoitamisessa. Ndméd henkil6t on nimettivé etukiteen, jos
kansainvélisessd tietoturvallisuusvelvoitteessa titd edellytetddn (lain 6 §:n 3 momentti). Sama
koskee myd6s 1 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa.

2.1.7 Tietojarjestelméturvallisuus

Liikenne- ja viestintivirasto toimii kansainvélisisté tietoturvallisuusvelvoitteista annetun lain 4
§:n mukaan kansallisen turvallisuusviranomaisen asiantuntijana tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuutta koskevissa asioissa ja vastaa muun muassa
kansainvélisten tietoturvallisuusvelvoitteiden edellyttdmistéd tietojirjestelmien arvioinnista ja
hyviaksyntitehtdvistd (akkreditointi). Viranomaisten tietojéirjestelmien tietoturvallisuuden
arviointia koskevasta menettelystd ja Liikenne- ja viestintdviraston tietoturvallisuuden
arviointitehtdvéstd sdddetddn viranomaisten tietojdrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista annetussa laissa (1406/2011, jidljempdnd arviointilaki).
Viranomaiset voivat kéyttdéd tietojdrjestelmiarvioinneissa my0s laissa tietoturvallisuuden
arviointilaitoksista (1405/2011) tarkoitettuja Liikenne- ja viestintdviraston hyvéksymié
arviointilaitoksia. Toistaiseksi arviointilaitoksia ei ole hyvéksytty tekeméddn EU:n tai Naton
turvallisuusluokiteltuja  tietoja  késittelevien tietojirjestelmien arviointeja.  Yritysten
tietojérjestelmien arvioinnista osana yritysturvallisuusselvitysti sdddetddn
turvallisuusselvityslaissa.

2.2 Turvallisuusselvityslaki
2.2.1 Lain tarkoitus ja soveltamisala

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehké&isté
toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvélisié
suhteita, yleisté turvallisuutta tai muuta niihin verrattavaa yleista etua taikka erittdin merkittdvaa
yksityistd taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi toteutettavia
turvallisuusjérjestelyja (1 §).

Laissa sdddetddn henkilo- ja yritysturvallisuusselvityksen laadinnassa noudatettavasta
menettelystd. Laki sisdltdd sddnnokset turvallisuusselvityksen laatimisen edellytyksisti seké sitid
laadittaessa  kdytettdvistd  tiedoista,  selvityksen = kohteen  suostumuksesta  ja
tiedonsaantioikeuksista, selvityksen hakijan ja selvityksen kohteen tiedonantovelvollisuuksista
sekd turvallisuusselvityksen ja sen perusteella annetun todistuksen voimassaolosta ja
todistuksen peruuttamisesta sekd henkilorekisterien yhdistdmisestd selvityksen kohteen
nuhteettomuuden ja luotettavuuden seuraamiseksi ja sen johdosta suoritettavista toimenpiteista

9



(2 §). Turvallisuusselvitys voidaan tehdé vain selvityksen kohteen etukéteen antaman kirjallisen
suostumuksen perusteella (5 §).

2.2.2 Henkilostoturvallisuus

Henkildturvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin 1
kohdan mukaisesti henkilon nuhteettomuuden tai luotettavuuden varmistamiseksi
turvallisuusselvityslaissa sdddetylld tavalla laadittavaa selvitystd henkilon taustasta. Lain 23 §:n
mukaan henkil6turvallisuusselvitys tehddin tarkistamalla henkilod koskevat rekisteritiedot lain
4 luvussa sdddetylld tavalla sekd tarvittaessa selvityksen kohdetta haastattelemalla hénen
yleisistd olosuhteistaan, ulkomailla oleskelustaan ja hénen suhteistaan muiden maiden
kansalaisiin sekd muista sellaisista seikoista, joilla on erityistd merkitystd arvioitaessa hdnen
luotettavuuttaan selvityksen perustana olevan tehtévin kannalta.

Lain 14 §:n mukaan henkil6turvallisuusselvitys voidaan laatia suppeana, perusmuotoisena tai
laajana. Turvallisuusselvitys tehdddn laissa maédritellyissd tapauksissa, kuten silloin, kun
Suomea sitova valtiosopimus tai muu kansainvilinen velvoite edellyttd turvallisuusselvityksen
tekemisti tai sen perusteella laaditun todistuksen esittdmista.

Jokaisella on oikeus saada tieto siitd, onko hénestd tehty turvallisuusselvitys tiettyd tehtdvia
varten. Selvityksen kohteella on myos oikeus pyynnostd saada toimivaltaiselta viranomaiselta
turvallisuusselvityksen tiedot. Tiedonsaantioikeus ei kuitenkaan koske sellaisesta rekisterista
perdisin olevaa tietoa, johon rekisterdidylla ei ole tarkastusoikeutta (6 §).

Turvallisuusselvitysmenettelyssd  kaytetyt rekisterit on laissa lueteltu tyhjentdvésti.
Turvallisuusselvityksessd voidaan kéyttdd myds tiettyjd ulkomaan viranomaisen rekistereihin
talletettuja tietoja (25 §).

Turvallisuusselvityslain 43 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa
kansainvélisen tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen
henkiloturvallisuusselvitystodistuksen siten kuin kansainvilisisté tietoturvallisuusvelvoitteista
annetussa laissa sdddetddn. Henkiloturvallisuusselvityksen laatii suojelupoliisi, taikka
padesikunta, jos selvityksen kohde toimii tai hdnen on tarkoitus toimia puolustusvoimissa tai
hoitaa puolustusvoimien antamaa tehtdvad taikka jos turvallisuusselvitys liittyy
puolustusvoimien toimintaan tai hankintoihin.

2.2.3 Yritysturvallisuus

Yritysturvallisuusselvitykselld tarkoitetaan turvallisuusselvityslain 3 §:n 1 momentin 2 kohdan
mukaisesti yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvallisuuden
tason sekd sitoumustenhoitokyvyn arvioimiseksi turvallisuusselvityslaissa sdddetylld tavalla
laadittavaa selvitystd yrityksestd. Selvitys voidaan laatia, jos selvitystd edellytetdén
kansainvélisen jarjeston tai toimielimen sddnnoissa tai toisen valtion laissa ja jos se on tarpeen
sen vuoksi, ettd selvityksen kohde voi tulla valituksi kansainvilisen jarjeston tai toimielimen
jarjestdiméddn tai ndiden muutoin organisoimaan hankkeeseen taikka toisessa valtiossa
jarjestettdvddn hankintakilpailuun tai aloittaa yritystoiminnan toisessa valtiossa (36 § 2
momentti). Yritysturvallisuusselvitys voidaan laatia selvityksen kohteen pyynnostd 36 §:n 2
momentissa tarkoitetuissa tapauksissa.

Selvityksen laatii turvallisuusselvityslain 9 §:n mukaan suojelupoliisi. Padesikunta huolehtii
yritysturvallisuusselvityksen laatimisesta kuitenkin silloin, kun kysymys on yrityksestd, joka
hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien antamaa tehtdvaa, taikka yrityksestd, joka
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liittyy puolustusvoimien hankintoihin. Liikenne- ja viestintdviraston tehtdvidnd on huolehtia
yrityksen tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista.

Yritysturvallisuusselvitysti laadittaessa selvitetddn hakemuksessa esitettyjen tietojen ja 37 §:ssd
tarkoitettujen tietoldhteiden seké yrityksen toimitilojen ja tietojérjestelmien tarkastuksen avulla,
miten yritys huolehtii tietojen suojaamisesta, asiattoman padsyn estdmisestd tiloihin ja
henkiloston koulutuksesta (38 §:n 1 momentti). Lain 38 §:n mukaan yritysturvallisuusselvitys
voidaan tehdd myo0s osittaisena, jos se on tarpeen kansainvilisen tietoturvallisuusvelvoitteen
toteuttamiseksi tai muutoin perusteltua.

Toimivaltainen  viranomainen  voi  turvallisuusselvityslain 40  §n  mukaan
yritysturvallisuusselvitystd ja sen perusteella annettavaa todistusta laatiessaan edellyttdé
yritykseltd sitoumusta, jonka mukaan elinkeinonharjoittaja sitoutuu huolehtimaan
tietoturvallisuustason sdilyttdmisestd sekd ilmoittamaan muutoksista, joilla on siihen
vaikutuksia sekd antamaan tietoturvallisuustason sidilyttdmisen valvomiseksi viranomaiselle
luvan péaisti yrityksen tiloihin sekd antamaan seurannassa tarvittavia tietoja.

Lain 46 §:n 2 momentin mukaan kansallinen turvallisuusviranomainen antaa kansainvélisen
tietoturvallisuusvelvoitteiden toteuttamiseksi tarpeellisen yritysturvallisuusselvitystodistuksen
siten kuin kansainvilisisté tietoturvallisuusvelvoitteista annetussa laissa sdédetaén.

2.3 Henkilotietojen kiisittelyd koskeva lainséiddéinto

Kasitellessddn hallituksen esitystd Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan
turvallisuusluokitellun tiedon suojaamisesta tehdyn hallinnollisen jarjestelyn hyvaksymisesta
sekd laiksi jdrjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopimuksen
lainsddddnnoén alaan kuuluvien méidrdysten voimaansaattamisesta (HE 139/2012 wvp)
eduskunnan puolustusvaliokunta kiinnitti huomiota julkisuuden ja salassapitokysymysten
ohella esityksen henkil6tietojen suojaa koskeviin vaatimuksiin. Valiokunta totesi tuolloin
saamansa selvityksen perusteella, ettd Suomen ja Naton véliseen hallinnolliseen jirjestelyyn
sisdltyvat madrdykset loivat riittdvasti edellytyksid henkilGtietojen suojaa koskevien
vaatimusten huomioimiselle julkisuus- ja salassapitondkokohtien ohella. Valiokunta korosti,
ettd hallinnollisen jarjestelyn artikloja tulkittaessa ja sovellettaessa tulee huomioida perustuslain
12 §:ssd turvattu julkisuus ja 10 §:ssd suojattu henkilGtietojen suoja siltd osin kuin
turvallisuusluokiteltuihin tietoihin sisdltyy henkilétietoja (PuVM 5/2012 vp).

Kansainvélisistd tietoturvallisuusvelvoitteista annetun lain 17 §:n mukaan Suomen
viranomaisilla on oikeus antaa toiselle sopimuspuolelle kansainvélisen
tietoturvallisuusvelvoitteen toteuttamiseksi vélttiméattomia asiakirjoja ja tietoja sen estimatta,
mité asiakirjojen ja tietojen salassapidosta Suomen lainsdddénndssé sdddetién. Sanottu ei koske
yksityisyyden suojan vuoksi salassa pidettaviksi sdddettyja tietoja. Turvallisuusselvityslain 26
§:ssé sdddetdéin mahdollisuudesta hankkia kansainvélisen sopimuksen nojalla tietoja ulkomaan
viranomaisen yllapitdmistd rekistereistd, 57 §:ssd viranomaisten tiedonsaantioikeudesta ja 59
§:ssd tietojen salassapitovelvollisuudesta.

Henkildtietojen kasittelyn yhteydessd on merkitystd silld, ettd suurin osa Naton jésenistd on
myds yksiloiden suojelusta henkilGtietojen automaattisessa tietojenkésittelyssd tehdyn
Euroopan neuvoston yleissopimuksen (tietosuojayleissopimus, SopS 35 ja 36/1992) osapuolia.
Yleissopimusta on muutettu poytikirjalla nro 223, joka ei kuitenkaan ole vield voimassa.

Kansalliseen turvallisuuteen liittyva henkilStietojen kisittely jad nimenomaisten EU:n yleisen
tietosuoja-asetuksen (EU) 2016/679 ja rikosasioiden tietosuojadirektiivin (EU) 2016/680
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sdannosten perusteella niiden soveltamisalan ulkopuolelle. Sanottuja sdddoksid ei sovelleta
mydskadn henkilotietojen késittelyyn, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei
kuulu EU-lainsddddnnoén soveltamisalaan. Sopimuksessa tarkoitettuja turvallisuusluokiteltuja
tietoja késittelevid viranomaisia voivat olla esimerkiksi ministeriot. Ndiden viranomaisten
suorittamaan henkilGtietojen késittelyyn sovelletaan tietosuojalain (1050/2018) 2 §mn 1
momentin mukaisesti EU:n yleistd tietosuoja-asetusta ja kansallista tietosuojalakia. Jos
tietosuoja-asetuksen soveltamisalalla toimivat viranomaiset luovuttavat henkildtietoja Natolle
tai ATOMAL-sopimuksen osapuolille, jotka eivdt ole EU:n jisenvaltioita, henkil6tietojen
siirtoihin sovelletaan tietosuoja-asetuksen V lukua.

Suomessa rikosasioiden tietosuojadirektiivi on pantu tiytdntoon lailla henkilGtietojen
kasittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd (1054/2018,
jaljempéna rikosasioiden tietosuojalaki). Rikosasioiden tietosuojadirektiivin
soveltamisalarajoituksesta huolimatta rikosasioiden tietosuojalain soveltamisalaa on ulotettu
koskemaan henkilStietojen kisittelyd kansallisen turvallisuuden ja puolustuksen yhteydessa.
Néin ollen Naton asiakirjojen siséltimien henkilGtietojen Kkésittelyyn sovelletaan
lahtokohtaisesti rikosasioiden tietosuojalakia silloin kun kisittely kuuluu lain 1 §:n 2 momentin
soveltamisalaan. Rikosasioiden tietosuojalain 1 §:n 2 momentin mukaan sen lisdksi, mitd 1
momentissa sdddetddn, lakia sovelletaan

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilGtietojen
kasittelyyn, kun tietoja kasitelladn puolustusvoimista annetun lain (551/2007) 2 §:n 1 momentin
1 kohdassa, 2 kohdan a alakohdassa tai 3 ja 4 kohdassa sdéddettyjen tehtidvien hoitamiseksi, seka
Puolustusvoimien pédesikunnan suorittamaan henkil6tietojen kasittelyyn
turvallisuusselvityslain 9 §:n 3 momentissa tarkoitettujen tehtdvien hoitamiseksi;

2) poliisin suorittamaan henkil6tietojen késittelyyn, kun tietoja késitellddn sellaisessa poliisilain
(872/2011) 1 Iuvun 1 §:n 1 momentissa tarkoitetussa tehtivésséd, joka liittyy kansallisen
turvallisuuden suojaamiseen, sekd turvallisuusselvityslain 9 §:n 1 momentissa tarkoitetuissa
tehtivissa;

3) Rajavartiolaitoksen suorittamaan henkilGtietojen kasittelyyn, kun tietoja késitellddn
sellaisessa rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtévéssd, joka
liittyy kansallisen turvallisuuden suojaamiseen.

Rikosasioiden tietosuojalain 7 luvussa séddetddn toimivaltaisen viranomaisen suorittamasta
henkilotietojen siirrosta kolmansiin maihin ja kansainvélisille jarjestoille. HenkilGtietojen
kisittelystd Puolustusvoimissa annetun lain (332/2019) 2 §:n 1 momentissa on rajattu
Puolustusvoimien suorittama tiedonvaihto rikosasioiden tietosuojalain 7 luvun soveltamisen
ulkopuolelle. Puolustusvoimien suorittamasta henkilétietojen luovuttamisesta ulkomaille ja
kansainvilisille jarjestoille sdddetdén henkilotietojen kisittelystd Puolustusvoimissa annetun
lain 4 luvussa.

Lisdksi Naton asiakirjojen sisdltdmien henkilStietojen kisittelyyn voidaan soveltaa
rikosasioiden tietosuojalakia tdydentdvid sdddoksid, kuten henkilotietojen késittelystd
poliisitoimessa annettua lakia (616/2019) ja henkilGtietojen késittelystd Puolustusvoimissa
annettua lakia.

Kansainvilisesti erityissuojattavien tietoaineistojen siirtdimiseen viestintdverkoissa voi liittyé
tiettyjd erityiskysymyksid esimerkiksi tietosuojan osalta. Henkilotietojen kisittelystd ja
yksityisyyden suojasta sahkodisen viestinnin alalla sdfdetéén yleisen tietosuoja-asetuksen ohella
Euroopan unionin sdhkdisen viestinndn tietosuojadirektiivissd (ns. ePrivacy-direktiivi
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2002/58/EY). Direktiivi on pantu tdytdnt6on suurelta osin sdhkoisen viestinndn palveluista
annetulla lailla (917/2014). Saintelya sovelletaan muun muassa vélitystietoihin. Vilitystietojen
osalta on otettava muutoinkin huomioon sihkdisen viestinndn palveluista annetussa laissa
sdddetty sekd perustuslain 10 §:ssd turvattu luottamuksellisen viestin salaisuus, josta
poikkeaminen edellyttéd lailla sédatdmista.

2.4 Ydinenergialaki

Ydinenergialain (990/1987) 4 §:n mukaan ydinrdjédhteiden maahantuonti samoin kuin niiden
valmistaminen, hallussapito ja rdjdyttiminen Suomessa on kielletty. ATOMAL-sopimus ei
koske ydinrdjahteiden maahantuontia, valmistamista, hallussapitoa tai réjayttdmistd eikd
sopimuksen piirissd vaihdettavia tietoja ole katsottava ydinmateriaalivalvonnan piiriin
kuuluviksi tiedoiksi.

2.5 Eduskunnan tiedonsaantioikeus

Eduskunnan tietojensaanti- ja osallistumisoikeus Nato-asioissa turvataan perustuslain ja muun
lainsdddanndn nojalla. Valtiosddnndn perusta on perustuslaissa sdddetty kansanvallan periaate
(2 § 1 momentti), jonka mukaan eduskunta on ylin valtioelin myds kansainvilisissi asioissa.
Eduskunnan asema ylimpand valtioelimend saa tdssd suhteessa konkreettista sisdltod
menettelystd presidentin ja valtioneuvoston vélisen ndkemyseron ratkaisemisessa (58 § 2
momentti). Eduskunnan vaikutusmahdollisuudet tulee turvata myos ennakoivalla tavalla.

Valtioneuvosto on kokonaisvastuussa eduskunnan tiedonsaannista sekd
osallistumismahdollisuuksien turvaamisesta. Parlamentaarisen hallitustavan periaatteen ja
perustuslain 58 §:n ja 93 §:n sdénndsten perusteella valtioneuvosto on myds kokonaisvastuussa
asioiden valmistelusta.

Eduskunnalla on perustuslain 47 §:n mukaan oikeus saada valtioneuvostolta asioiden
késittelyssé tarvitsemansa tiedot. Saénnos siséltdd yhtadltd valtioneuvoston velvollisuuden oma-
aloitteisesti toimittaa eduskunnan tarvitsemat tiedot ja toisaalta velvollisuuden toimittaa
eduskunnan pyytdmaét tiedot (HE 1/1998 vp, s. 97). Asianomaisen ministerin tulee huolehtia
siitd, ettd valiokunta tai muu eduskunnan toimielin saa viipymétté tarvitsemansa viranomaisen
hallussa olevat asiakirjat ja muut tiedot. Ulkoasiainvaliokunnalle annetaan selvityksid ulko- ja
turvallisuuspolitiikkaa koskevista asioista perustuslain 97 §:n nojalla. Ulkoasiainvaliokunta voi
saamiensa  selvitysten perusteella tarvittaessa antaa oma-aloitteisen lausunnon
valtioneuvostolle. Perustuslakivaliokunnan mukaan selvityksenantovelvollisuus myos
presidentin ulkopoliittisesta toiminnasta on eduskunnan luottamuksen varassa toimivalla
valtioneuvostolla (PeVM 9/2010 vp). Eduskunta on korostanut, ettd valtioneuvoston tulee oma-
aloitteisesti pitdd ulkoasiainvaliokunta informoituna oikea-aikaisesti ja sddnnonmukaisesti
kansainvilisistd asioista. Eduskunnan rooli mahdollisena ristiriidan ratkaisijana edellyttda laaja-
alaista tiedottamista my0s asioiden valmistelu- ja keskusteluvaiheesta (PeVM 9/2010 vp ja
UaVL 5/2010 vp).

Perustuslakivaliokunnan tulkinnan mukaan valiokunnan tietojensaantioikeuteen ei vaikuta se,
ettd valiokunnan tarvitsemat tiedot olisivat esimerkiksi oikeudelliselta luonteeltaan salassa
pidettdvid (PeVL 30/2020 vp s. 3). My0s eduskunnan ulkoasiainvaliokunta on korostanut, etté
eduskunnan tiedonsaantioikeus ulottuu myds salassa pidettéviin asiakirjoihin (UaVL 4/2020 vp
s. 2). Eduskunnan tarkastusvaliokunta on todennut, ettd perusteet, joilla ministerié voisi olla
antamatta joitain tietoja eduskunnalle, voivat olla hyvin véhélukuisia ja etupdéssd liittyé
sellaisiin  seikkoihin kuin tiedon ilmeisen selvd epéolennaisuus ja epéluotettavuus,
spekulatiivisuus ja vanhentuneisuus. Joissain tilanteissa kansainviliseen yhteistyohon liittyviin
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asiakirjoihin voi sisdltyd sellaisia tietoja, joiden paljastuminen voi aiheuttaa merkittdvai ja
laajalle ulottuvaa vahinkoa keskeisille yleisille eduille, kuten Suomen suhteille ulkovaltoihin.
Tallaisten aineistojen asianmukaisesta késittelystd on pidettédva erityistd huolta, koska kysymys
on Suomen luotettavuudesta kansainvilisen yhteistydon osapuolena. Téllaistenkin tietojen
suhteen on ensisijainen menettelytapa perustuslain kannalta se, ettd valiokunnan jdseniltd
edellytetdéin vaiteliaisuutta sen sijaan, ettei tietoa lainkaan anneta eduskunnalle. Perustuslaki ei
tunne mahdollisuutta, ettid esim. turvallisuusluokiteltu tieto jatettdisiin antamatta eduskunnalle.
(TrVM 2/2013 vp s. 3)

Sadntelyd valiokunnan jadsenten vaitiolovelvollisuudesta on perustuslain 50 §:n 2 ja 3
momentissa sekd eduskunnan tydjarjestyksen 43 a—43 ¢ §:ssd (PeVL 30/2020 vp, s. 3).
Tydjarjestyksen 43 ¢ §:n 1 momentin mukaan valiokunnan jésen tai virkamies ei saa paljastaa
asiakirjan salassa pidettdvdd siséltod tai tietoa, joka asiakirjaan merkittynd olisi salassa
pidettiva, taikka sellaista seikkaa, josta valiokunta on tehnyt perustuslain 50 §:n 3 momentin
mukaisen vaitiolopédatoksen. Vaiteliaisuus merkitsee siis myos sitd, ettd vaiteliaisuuden alaista
asiaa késittelevdn valiokunnan jdsen ei voi vapaasti keskustella asiasta esimerkiksi
ryhmékokouksessa (PeVL 30/2020 vp, s. 18). Perustuslakivaliokunta on korostanut, etté
vaiteliaisuuden ala tulee rajata laajuudeltaan ja kestoltaan vain vélttaméattoméén (PeVL 16/2020
vp s. 5-6). Valiokunnan jésen tai virkamies ei saa myoskadn kayttdé salassa pidettivid tietoja
omaksi taikka toisen hyddyksi tai toisen vahingoksi. Rangaistus salassapitorikoksesta ja
salassapitorikkomuksesta sdddetdin rikoslain 38 luvun 1 ja 2 §:ssé.

Naton turvallisuusluokitellun tiedon késittelya koskevat sddnndkset on otettava huomioon myos
tietojen késittelyssd eduskunnassa. Tdmaé tarkoittaa esimerkiksi Naton turvallisuussdéntdjen
mukaisia toimintamalleja (sisdltden tila-, henkil6- ja tiedonhallintaratkaisut seké niihin liittyvat
tekniset ratkaisut) ja henkilSturvallisuusselvitystodistusten myoOntdmistd soveltuvin osin.
Valtioneuvoston oikeuskansleri on ottanut muistiossaan OKV/3212/24/2021 kantaa
erityissuojattavia tietoaineistoja koskevaan eduskunnan tiedonsaantioikeuteen héavittdjien
hankintaa koskevassa asiassa. Muistiossa todetaan, ettd kansainvilisissa
tietoturvallisuusvelvoitteissa  on  usein  keskeistd  luovutettujen  tietojen  tiukka
kayttotarkoitussidonnaisuus, jonka mukaan tiedot ovat kéytettdvissd vain tiettyyn
nimenomaiseen tarkoitukseen. Tietojen kayttd muuhun tarkoitukseen edellyttid tiedot antaneen
tahon suostumusta. Lisdksi sopimuksissa on sovittu erityissuojattavan aineiston suojaamista
koskevista erityisistd menettelyisti ja suojatoimista. Nykyisessd kansainvélisessd yhteisty0ssa
tietoturvallisuutta koskevien velvoitteiden noudattamiseen kiinnitetddn paljon huomiota ja
tietoturvallisuusvelvoitteiden asianmukainen kunnioittaminen on keskeinen osa valtion
mahdollisuuksia toimia kansainvélisessd yhteisty0ssé ja saada tietoja muilta valtioilta.

Eduskunnan asemasta ylimpéné valtioelimend sekd lainsdddéntdvaltaa ja valtiontaloudellista
valtaa kdyttavana valtioelimena seuraa, ettd eduskunnan on saatava luotettavat ja kattavat tiedot
paitoksentekonsa perustaksi. Tamid on perustuslaissa sdddettyjen kansanvaltaisen
hallitusmuodon perusteiden toteuttamisen valttimiton edellytys. Parlamentaarisen jérjestelmén
toimintaan kuuluu vélttimattomind elementtini tiedonkulku eduskunnan ja hallituksen vililla.
Eduskunnan laaja tiedonsaantioikeus turvaa myos valtioneuvoston parlamentaarista valvontaa
(PeVL 30/2020 vp s. 2-3). Naton tietoturvallisuussopimusta késitellessdén eduskunnan
ulkoasiainvaliokunta on korostanut eduskunnan tiedonsaantioikeutta Nato-asioissa ja sen
varmistamista kaikilla turvaluokittelutasoilla (UaVM 1/2023 vp — HE 4/2023 vp).

3 Kansainvilinen kehitys sekd ulkomaiden ja EU:n lainsdidinto6

Turvallisuusluokiteltujen tietojen késittelyd koskevissa kansainvilisissd sopimuksissa ja
jarjestelyissd on luotu pitkélti vakiintuneet menettelyt ja sddnndt kansainvilisen luokitellun
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tiedon késittelyssd. Suomella on tilla hetkelld tietoturvallisuussopimus 22 valtion kanssa sekd
Pohjoismaiden, Euroopan unionin jédsenvaltioiden, Euroopan avaruusjirjeston, Euroopan
puolustusmateriaalijirjestd OCCARin sekd Pohjois-Atlantin sopimuksen osapuolten kanssa.
Suomi osallistuu myds Naton jasenmaiden vuonna 1985 perustamaan monenvéliseen
epaviralliseen yritysturvallisuustyoryhmdidn (Multinational industrial security working
group, MISWG), jossa valmistellaan yhteisid menettelyitéd ja sdéntdjéd turvallisuusluokiteltujen
tietojen vaihdon kisittelyssa.

Euroopan unionissa avoimuus ja tiedonsaantioikeus on yksi keskeisistd periaatteista, kun taas
Naton asiakirjoihin ei jérjeston omien sddnndsten tai kdytdntdjen perusteella sovelleta
lahtokohtaisesti julkisuusperiaatetta. Turvallisuusluokiteltujen tietojen kisittelyssd Euroopan
unionissa on omaksuttu Naton jérjestelmééd ldheisesti muistuttavat menettelyt ja sdédnnot.
Neuvoston osalta ne sisdltyvit neuvoston péadtokseen EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevista turvallisuussdénndistd (2013/488/EU). Péétoksen lisdys siséltda
jasenmaiden turvallisuusluokkien vastaavuudet. Neuvoston turvallisuussddntdjen uudistustyd
on parhaillaan vireilld (U 79/2023 vp). Neuvostossa kokoontuneet Euroopan unionin
jésenvaltiot tekivdt vuonna 2015 sopimuksen Euroopan unionin edun vuoksi vaihdettujen
turvallisuusluokiteltujen tietojen suojaamisesta (SopS 76 ja 77/2015). Komissio antoi 22.3.2022
ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin
toimielimissé, elimissé ja laitoksissa (COM(2022) 119 final), jonka késittely neuvostossa ja
Euroopan parlamentissa on kesken. Euroopan unioni on tehnyt vuonna 2003 Naton kanssa
tietoturvallisuutta koskevan sopimuksen (2003/211/YUTP, EUVL L 80, 27.3.2003, s.
36). ATOMAL-sopimus on soveltamisalaltaan hyvin rajattu, ja sen yhteydet EU-oikeuteen ovat
vihemmén merkityksellisid kuin arvioitaessa Naton tietoturvallisuussopimuksen suhdetta EU-
oikeuteen.

Euroopan unionin jdsenvaltiot ovat osapuolina edelld mainitussa neuvostossa kokoontuneiden
Euroopan unionin jisenvaltioiden vélisessd sopimuksessa Euroopan unionin edun vuoksi
vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta. Kaikki nykyiset Naton
jésenvaltiot ovat osapuolina Naton tietoturvallisuussopimuksessa ja Pohjois-Makedoniaa
lukuun ottamatta kaikki Naton nykyiset jasenvaltiot ovat myds ATOMAL-sopimuksen
osapuolia. Pohjoismaat ovat tehneet lisdksi sopimuksen Tanskan, Suomen, Islannin, Norjan ja
Ruotsin vililld turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta
(SopS 10-12/2013). Néin ollen Suomen viiteryhmin maiden kansainviliset velvoitteet ovat
yhteneviéiset.

4 Sopimuksen tavoitteet

ATOMAL-sopimuksen tavoitteena on tarjota puitteet, joissa Amerikan yhdysvallat ja Naton
jasenmaat ja Naton sotilas- ja siviilielimet jakavat keskendén sellaista ydinalan tietoa, jonka on
katsottu olevan tarpeen Naton yhteisen puolustuksen ja turvallisuuden edistimiseksi seké
ydinaseen mahdollisesta kéytdstd muodostuvaan uhkaan varautumiseksi.

5 Keskeiset ehdotukset
Esityksessd ehdotetaan, ettd eduskunta hyviaksyisi ydinpuolustustietoja koskevasta yhteistydsta
Pohjois-Atlantin sopimuksen osapuolten vililld tehdyn sopimuksen. Esitys sisdltdd myos

ehdotuksen niin sanotuksi blankettilaiksi, jolla saatetaan voimaan sopimuksen lainsdddénnon
alaan kuuluvat méaaraykset.
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6 Esityksen vaikutukset

Suomi on sitoutunut Pohjois-Atlantin sopimukseen ja Natoon liittokuntana seka poliittisesti ettd
sotilaallisesti. Suomi osallistuu kaikkeen Naton toimintaan, politilkan valmisteluun ja
padtoksentekoon, mukaan lukien ydinasepolitiikkan suunnitteluryhméin. Hallitusohjelman
(2023:58) mukaan Suomi vahvistaa osaamistaan ydinaseisiin liittyvissd kysymyksissa.
ATOMAL-sopimukseen liittyminen on keskeinen osa titd, ja mahdollistaa osaltaan Suomen
tdysipainoisen osallistumisen yhteistoimintaan Naton ja liittolaisten kanssa.

ATOMAL-sopimuksen aiheuttamat vaikutukset eri hallinnonaloille ovat rajallisia, koska
padosa Nato-jdsenyydestd johtuvista tietojédrjestelmien muutoksista, uusien tietojirjestelmien
kayttoonotosta ja toimitilaratkaisuista sekd niiden auditoinneista ja koulutuksesta johtuvista
muutoksista toteutetaan Naton tietoturvallisuussopimuksen ja Naton turvallisuusséddntdjen
taytdntoonpanon yhteydessd. Naiitd vaikutuksia on selvitetty hallituksen esityksissi HE
315/2022 vp ja HE 4/2023 vp.

ATOMAL-tiedon jakamiseen liittyy korostettu kiyttotarkoitussidonnaisuus ja korostettu
vaatimus jakaa tietoa vain henkildille, joilla on tarve tietoon. Myds tiedon mééiréd arvioidaan
hyvin rajalliseksi. Ndin ollen ATOMAL-sopimuksesta aiheutuu Suomelle todennékoisesti vain
vihdisid lisdkustannuksia ja muita vaikutuksia ja vaikutukset kohdistuvat 1dhinnd ulko- ja
puolustusministerioon ja Puolustusvoimiin.

ATOMAL-sopimuksen myo6td Suomi voi saada ydinpuolustukseen liittyvid tietoja, jotta Suomi
voisi nykyistd paremmin valmistautua maahamme mahdollisesti kohdistuvan ydinaseiden
kayton vaikutuksiin ja niiltd suojautumiseen sekd niiden rajoittamiseen. Vastaavasti Suomi
sitoutuu luovuttamaan kyseisid tietoja Natolle, sen organisaatiolle ja jdsenvaltioille
tarpeelliseksi katsomansa méddrdn. ATOMAL-sopimuksen mukaan tdllaiseen tietojen
vilitykseen sovellettavista ehdoista mééritian kuitenkin myohemmissd sopimuksissa. Tietojen
luovuttamisen voidaan katsoa tapahtuvan Naton ja sen jdsenvaltioiden ydinpuolustuksen
vahvistamisen hyviksi ja titen myos Suomen edun kannalta vahvasti perustelluksi.

Sopimuksen vaikutukset puolustusministerion ja Puolustusvoimien olemassa oleviin
resursseihin arvioidaan véhiisiksi. Ne liittyvét 1dhinnd ATOMAL-turvallisuusmenettelyiden
suunnitteluun, toteuttamiseen, valvontaan ja jatkuvaan arviointiin osana olemassa olevia
kansainvélisen turvallisuusluokitellun tiedon suojaamismenettelyitd ja niitd toteuttavaa
organisaatiota. ATOMAL-tiedon késittely edellyttdd muun muassa pédsynvalvontamenettelyé,
erityisti ja toistuvaa perehdytystd seké nidistd pidettdvad rekisterid. Tiedonsiirtokanaviin liittyy
myds erityisid turvallisuusvaatimuksia sekd koulutusta. Edelld mainittu lisdd jonkin verran
hallinnollista  ty6td puolustushallinnossa.  Vastaavia  vaikutuksia aiheutuu  myo0s
ulkoministeriossd ~ sekd ~ Suomen  Nato-edustustossa  ja  kirjaamisjérjestelyissa.
Turvallisuusselvitysrekisteriin =~ tehtivdt mukautukset on  kdynnistetty jo Naton
tietoturvallisuussopimuksen aiheuttamien muutosten valmistelun yhteydessa.

7 Lausuntopalaute

Hallituksen esitysluonnos on ollut lausuntokierroksella 15.2.-15.3.2024. Séadosvalmistelun
kuulemisoppaan mukaisesta ohjeellisesta lausuntoajasta on poikettu siksi, ettd Suomi on
sitoutunut liittymdin ATOMAL-sopimukseen vuoden kuluessa Pohjois-Atlantin sopimukseen
liittymisestd. Lausuntoja pyydettiin 20 taholta. Lausuntoja annettiin yhteensa viisi kappaletta.
Lausunnon antoivat seuraavat tahot: valtioneuvoston kanslia, ty6- ja elinkeinoministerio,
Liikenne- ja viestintdvirasto Traficom, Ahvenanmaan maakunnan hallitus sekd Puolustus- ja
ilmailuteollisuus ry. Lisdksi oikeusministerid, sisdministerid, puolustusministerio,
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valtiovarainministerio, litkenne ja viestintdministerid, Poliisihallitus, Suojelupoliisi ja
Sateilyturvakeskus ilmoittivat, ettei niilld ole lausuttavaa asiasta. Annetut lausunnot seka
lausuntoyhteenveto  ovat  saatavilla  valtioneuvoston hankesivuilla hankenumerolla
UMO024:00/2023.

Yleistd

Saaduissa lausunnoissa katsotaan ATOMAL-sopimuksen tukevan hallitusohjelman tavoitetta
Suomen osallistumisesta tdysimdédrdisesti Naton kaikkeen toimintaan ja kannatetaan
sopimuksen hyviksymistd. Useat lausunnonantajat ilmoittivat, ettd niilld ei ole huomautettavaa
esitysluonnokseen.

ATOMAL-sopimuksen suhde Naton tietoturvallisuussopimukseen

Valtioneuvoston kanslian lausunnossa katsotaan, ettdi ATOMAL-sopimuksen suhdetta ja eroja
Naton tietoturvallisuussopimukseen olisi hyva kuvata esitysluonnoksessa laajemmin ja liséksi
korostetaan ATOMAL-sopimukseen siséltyvaa tietojen luovuttamista koskevaa madraysta.

ATOMAL-sopimuksen suhdetta Naton tietoturvallisuussopimukseen kuvataan jakson 8§
lopussa. Sopimusten suhdetta ja ATOMAL-sopimuksen II artiklan yksityiskohtaisia perusteluja
on tdydennetty lausunnon perusteella.

Lainsddddnto ja sen arviointi

Valtioneuvoston kanslian lausunnossa katsotaan, ettd esityksessé tulisi tarkastella erityisesti
tiedonhallintalain 6 lukua. Esityksen jaksoon 2.1.2 on lisétty viittaukset asianhallintaa ja
palvelujen tiedonhallintaa koskevaan 6 lukuun ja sopimuksesta johtuviin rekisterdintid
koskeviin velvoitteisiin.

Valtioneuvoston kanslian lausunnossa késitellddn sopimuksen suhdetta EU-oikeuteen.
Esityksen 3 jaksoon on lisdtty maininta ATOMAL-sopimuksen rajallista soveltamisalaa
koskevasta merkityksestd. Jaksoon 2.1.2 on lisdtty niin ik&&n maininta siitd, ettdi NATO
UNCLASSIFIED —merkintd4 ei todennikoisesti kdytettdisi ATOMAL-tiedon yhteydessa.

Valtioneuvoston kanslian lausunnossa kiinnitetddn huomiota tarpeeseen kuvata EU:n yleisen
tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin soveltamisalaa koskevat rajaukset
riittdvén tdsmaéllisesti. Esityksen kuvausta on tdydennetty tiltd osin.

Ty6- ja elinkeinoministeridé katsoo, ettd sopimus ei koske ydinenergialain soveltamisalaa eika
sopimuksen piirissd vaihdettavia tietoja ole katsottavissa ydinmateriaalivalvonnan piiriin
kuuluviksi tiedoiksi. Esityksen jaksoa 2.4 on selkeytetty néiltd osin.

Puolustus- ja  ilmailuteollisuus PIA ry toteaa kannattavansa kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain tarkistamista ottaen huomioon yritysten
osallistuminen Naton ja Nato-maiden teollisuuden véliseen yhteistyhon.

Esityksen vaikutukset

Liikenne- ja viestintdviraston lausunnossa todetaan, etti ATOMAL-tietojen kisittelyd koskee

Naton turvallisuuséddntdjen vaatimus akkreditoida kaikki s@hkoiset jérjestelmit, joissa
kéasitellddin Naton turvallisuusluokiteltua tietoa. Mikdli ATOMAL-tietoja kisitelldén ja
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siirretdén Suomessa sdhkoisesti, jarjestelmélla tulee olla Naton turvallisuussdintéjen mukainen
Liikenne- ja viestintdviraston antama hyviksyntélausunto sekd salausratkaisun hyvéksynta.

Puolustus- ja ilmailuteollisuus PIA ry toteaa, etti ATOMAL-sopimus myds osaltaan
mahdollistaa suomalaisten yritysten ja tutkimusyhteison osallistumisen Naton tdmén alan
mahdollisiin hankkeisiin ja ohjelmiin sekd jésenvaltioiden véliseen teolliseen yhteisty6hon,
sikdli kun sitd on. PIA ry kiinnittdd huomiota tarpeeseen lisdtd viranomaisten resursointia
henkild- ja yritysturvallisuusselvityksia varten.

Ahvenanmaa

Ahvenanmaan maakunnan hallitus toteaa lausunnossaan, ettd Suomen Nato-jdsenyys ei muuta
lainsdddantdvallan jakautumista valtakunnan ja maakunnan vélilli. Lausunnossa toistetaan
hallituksen esityksen HE 4/2023 vp lausuntopalautteessa todetut nikokohdat lainsdddéntovallan
jakautumisessa maakunnan ja valtakunnan vililld. Lausunnon yhteenvedossa todetaan, etté
siind tapauksessa, ettd sopimuksessa tarkoitettuja tietoja tai asiakirjoja annetaan maakunnan
viranomaisille, sovelletaan maakunnan hallituksen mukaan Ahvenanmaan julkisuuslakia. Sen
22 §:n mukaan Ahvenanmaan viranomaisen vastaanottamat kansalliset asiakirjat tai niissé
olevat tiedot ovat turvallisuusluokiteltuja, jos asiakirjat tai tiedot on kansallisessa
lainsdddannossd luokiteltu. Ahvenanmaan julkisuuslainsdddantd ei sisdlld eri tasoja salassa
pidettéville tiedolle. Maakunnan hallitus katsoo, ettd vaikka ATOMAL-sopimuksen kattamia
tietoja ja asiakirjoja ei kdytdnnossd yleensd ldhetettdisi Ahvenanmaalle, koska tiedot koskevat
padasiassa turvallisuus- ja puolustuspolitiikkaa, tima seikka ei muuta itsehallintolain 59 §:n
sadntelyd. Kansainvéliset sopimukset, jotka siséltdvdit maakunnan toimivaltaan kuuluvia
madrdyksid, vaativat maakuntapdivien hyviksymisen, jotta niitd voitaisiin soveltaa
maakunnassa. Maakunnan hallitus viittaa perustuslakivaliokunnan lausuntoon PeVL 80/2022
vp, jonka mukaan kansainviliselle sopimukselle voidaan pyytdd maakuntapdivien
hyvéksyminen my6s mybhemmaéssé vaiheessa.

8 Sopimuksen midraykset ja niiden suhde Suomen lainsdddanto6n

Sopimus Pohjois-Atlantin sopimuksen osapuolten vililli ydinpuolustustietoja koskevasta
yhteistyosti

Johdanto. Sopimuksen johdannossa tunnustetaan se, ettd Pohjois-Atlantin sopimuksen
osapuolten keskindinen turvallisuus ja puolustus edellyttévét niiden varautumista ydinsodan
mahdollisuuteen ja ettd yhteistd etua edistetdén asettamalla asiaankuuluvia tietoja Naton ja sen
jasenvaltioiden saataville. Johdannossa otetaan huomioon Yhdysvaltojen vuonna 1954 annettu
ydinenergialaki.

I artikla. Sopimuksen I artiklan mukaan Amerikan yhdysvaltojen hallitus tekee yhteistyota
vilittdmélld aika ajoin ydinpuolustustietoja ATOMAL-sopimuksen méérdysten mukaisesti
Natolle ja sen jisenvaltioille edellyttiden, ettdi Amerikan yhdysvaltojen hallitus médrittda, ettd
tillainen yhteisty0 edistdd sen puolustusta ja turvallisuutta ja ettei yhteistydstd aiheudu
Yhdysvalloille kohtuutonta vaaraa. Yhdysvaltain yhteistyé on sidottu siihen, ettd Nato ja sen
jasenvaltiot antavat aineellista tukea keskindiseen puolustukseen ja turvallisuuteen.

II artikla. Sopimuksen II artiklan mukaan Naton muiden jésenvaltioiden on vastaavasti
vilitettdva tarpeelliseksi katsomassaan méirin vastaavia omia ydinpuolustustietojaan Natolle,
mukaan lukien sen sotilas- ja siviilielimille, ja jésenvaltioille. Tietojen luovuttaminen on
jasenvaltion harkintavallassa. Muiden jdsenvaltioiden tietojen vélitykseen sovellettavista
ehdoista médratddn myohemmissid sopimuksissa.
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III artikla. Sopimuksen III artiklan mukaan Amerikan yhdysvaltojen hallitus vélittda
ydinpuolustustietoja Natolle, mukaan lukien sotilas- ja siviilielimille, ja sen jdsenvaltioille,
jotka tarvitsevat ydinpuolustustietoja Naton operaatioihin liittyvien tehtidviensd yhteydessa.
Yhdysvallat vilittdd sellaiset ydinpuolustustiedot, jotka se mdidrittelee valttamattomiksi a)
puolustussuunnitelmien laatimiseen; b) henkiloston koulutukseen ydinaseiden sekd
ydinenergian muiden sotilaallisten sovellusten kéyttoon ja torjuntaan; c) arviointiin
mahdollisten vihollisten kyvystd kayttdd ydinaseita ja ydinenergian muita sotilaallisia
sovelluksia; ja d) ydinaseiden kanssa yhteensopivien kantolaitteiden kehittimiseen.

IV artikla. Sopimuksen IV artiklan 1 kohdan mukaan Yhdysvallat tekee sopimuksen mukaista
yhteistyotd omien lakiensa mukaisesti. Artiklan 2 kohdan mukaan Yhdysvallat ei timén
sopimuksen perusteella siirrd ydinaseita, ydinaseiden ydinmateriaalia siséltdméttomid osia tai
ydinasejirjestelmien ydinmateriaalia siséltdmittdmia osia, joihin liittyy turvallisuusluokkaan
”Restricted Data” kuuluvia tietoja. Artiklan 3 kohdan mukaan Yhdysvaltojen timén
sopimuksen  nojalla  luovuttamia  tietoja on  kéytettdvd  yksinomaan  Naton
puolustussuunnitelmien ja —toimien suunnitteluun ja toteuttamiseen ja kantojérjestelmien
kehittdmiseen Naton yhteisen edun mukaisesti.

Sopimuksen IV artiklan sdénndsten mukaan sopimuksen nojalla ei siirretd ydinaseita eikd muuta
Suomen ydinenergialain (990/1987) 4 §:ssé tarkoitettuja ydinréjéhteits, joiden maahantuonti,
valmistaminen, hallussapito ja rdjdyttdiminen Suomessa on lainkohdan mukaan kielletty.

IV artiklan mukainen kayttotarkoitussidonnaisuuden periaate voidaan panna Suomessa
tdytdntoon kansanvilisistd tietoturvallisuusvelvoitteista annetun lain 6 §:mn mukaisesti.
Lainkohdassa sdddetddn, ettd erityissuojattavaa tietoaineistoa saa kdyttdd ja luovuttaa vain
sithen tarkoitukseen, jota varten se on annettu, jollei se, joka on madritellyt aineiston
turvallisuusluokan, ole antanut muuhun suostumustaan.

V artikla. Sopimuksen V artiklan 1 kohdan mukaan sopimuksen mukaisesti vélitettyja
ydinpuolustustietoja suojataan Naton méérdysten ja menettelyjen ja turvallisuusjérjestelyjen
sekd kansallisten lakien ja médrdysten mukaisesti. Ydinpuolustustietojen suojaamiseksi ei saa
soveltaa turvallisuusvaatimuksia, jotka olisivat vdhemmén rajoittavia kuin Naton
turvallisuusméaarayksissé ja —jérjestelyissd sopimuksen voimaantulopdivina olevat vaatimukset.
Artiklan 2 kohdan mukaan turvallisuusohjelma laaditaan ja sitd koordinoidaan Naton
turvallisuusjarjestelyissd vahvistettujen menettelyjen mukaisesti. Artiklan 3 kohdan mukaan
ydinpuolustustietojen vilittimiseen kéytetdén sopimuspuolten vililld sovittavia kanavia.
Artiklan 4 kohdan mukaan Nato tai sen lainkdyttovaltaan kuuluvat henkil6t eivit saa valittdd
sopimuksen nojalla saatuja ydinpuolustustietoja luvattomille henkil6ille tai muutoin Naton
lainkdyttdvallan ulkopuolelle. Artiklan 5 kohdan mukaan Nato voi vilittdd sille annettuja
Yhdysvaltain ydinpuolustustietoja jdsenvaltioille Naton operaatioihin liittyvien tehtdvien
suorittamiseksi, jollei Yhdysvallat toisin méarda. Edellytyksena tietojen vilittdmiselle on, ettd
tietojen levittdminen jésenvaltiossa rajoittuu henkildihin, jotka liittyvdt niithin Naton
operaatioihin, joihin tietoja tarvitaan. Jdsenvaltiot sitoutuvat siihen, etti tietoja ei siirretéd
luvattomille henkildille taikka vastaanottavan jdsenvaltion lainkdyttdalueen ulkopuolelle.
Tietoja voidaan kuitenkin vilittdd Natolle tai Yhdysvaltain luvalla muille jasenvaltioille, jotka
tarvitsevat tietoja Naton operaatioihin liittyvié tehtdvid varten.

Suomi on sitoutunut noudattamaan V artiklassa tarkoitettuja Naton turvallisuusméérdyksia ja
jarjestelyja jo liittyessddn tietoturvallisuudesta Pohjois-Atlantin osapuolten vililld tehtyyn
sopimukseen ja turvallisuussdéntoihin.  Artiklan maéadrdykset pannaan tdytintoon
kansainvilisistd tietoturvallisuusvelvoitteista annetun lain ja erityisesti sen 6
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(salassapitovelvollisuus ja tietojen kdyttd) ja 7 §:n (vaitiolovelvollisuus ja hyvéksikéyttokielto)
nojalla.

VI artikla. Sopimuksen VI artiklan mukaan Amerikan yhdysvallat saa maaratd, missd maérin
sen luovuttamia tietoja saa levittdd ja maédritelld ne henkiléryhmat, jotka saavat paésté tietoihin
késiksi. Yhdysvallat voi asettaa myds muita tarpeellisiksi katsomiaan rajoituksia tietojen
levidmiselle.

Artiklan méardykset pannaan tdytdntoon kansainvélisistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 3 momentin nojalla. Sen mukaan erityissuojattavaan tietoaineistoon on paisy vain
niilld, jotka tarvitsevat tietoja tehtdviensd hoitamisessa. Nama henkilot on nimettiva etukéteen
kansainvélisessi tietoturvallisuusvelvoitteessa edellytetyissa tapauksissa.

VII artikla. Sopimuksen VII artiklan 1 kohdan mukaan ydinpuolustustietoja vastaanottavan
jisenvaltion on kéytettdvd tietoja ainoastaan sopimuksessa mdidriteltyihin tarkoituksiin.
Jasenvaltion lainkdyttdalueeseen kuuluvien henkildiden tillaisten tietojen tuloksena tekemét
keksinnot tai 16ydot on asetettava veloituksetta Yhdysvaltojen hallituksen saataville
puolustustarkoituksiin. Téllaisia tietoja on suojattava sopimuksen V artiklan mukaisesti.
Artiklan 2 kohdan mukaan vastaanottava osapuoli on vastuussa kaikkien sopimuksen nojalla
vilitettyjen tietojen soveltamisesta ja kaytostd. Tiedot vilittdvd osapuoli ei anna mitddn
hyvitysti tai takuuta tietojen soveltamisen tai kdyton suhteen.

Artiklan mééridykset pannaan tdytintoon kansainvélisistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 2 momentin nojalla. Sen mukaan erityissuojattavaa tietoaineistoa saa kéyttdi ja
luovuttaa vain siihen tarkoitukseen, jota varten se on annettu, jollei se, joka on maééritellyt
aineiston turvallisuusluokan, ole antanut muuhun suostumustaan.

Patenttilain (550/1967) mukaan joka on tehnyt mihin tekniikan alaan tahansa liittyvin
keksinnon, jota voidaan kayttdd teollisesti, tai se, jolle keksijan oikeus on siirtynyt, voi
hakemuksesta saada patentin keksintoon ja siten yksinoikeuden sen ammattimaiseen
hyddyntamiseen sen mukaan kuin patenttilaissa sdadetddn. Oikeudesta tyontekijan tekemiin
keksintdihin annetussa laissa (656/1967) saadetdin toisen ty0ssd olevan henkilon, tydntekijan,
tekeméstd Suomessa patentilla suojattavissa olevasta keksinnOstd. Lakia sovelletaan myos
virkasuhteessa olevaan henkilo6n. Maanpuolustukselle merkityksellisistdi keksinndista
annetussa laissa (551/1967) sdddetddn kyseisessd laissa tarkoitettujen keksintdjen
pakkolunastamisesta valtiolle, velvollisuudesta hakea patenttia ensisijaisesti Suomessa,
salassapitovelvollisuudesta sekéd hyviksikayttd- ja ilmaisemiskiellosta. Sopimuksen VII artikla
rajoittaa tyOnantajan ja tyontekijan néissa lacissa tarkoitettuja oikeuksia niiltd osin kuin téllaiset
keksinndt ja 16yddt on asetettava veloituksetta Yhdysvaltain hallituksen saataville
puolustustarkoituksiin.

VIII artikla. Sopimuksen VIII artiklan mukaan sopimuksen minké&dn méaardyksen ei katsota
syrjéttavan sopimuksen osapuolten vilisid kahdenvélisid sopimuksia ydinpuolustustiedoista tai
vaikuttavan tillaisiin sopimuksiin.

Suomella ei ole tillaisia kahdenvalisia = sopimuksia.  Turvallisuustoimenpiteista
turvallisuusluokitellun tiedon suojaamiseksi Yhdysvaltojen kanssa tehdyn sopimuksen (SopS
41ja42/2013) 1 artiklan 3 kohdan mukaan sopimusta ei sovelleta sellaisen kaytoltidén rajoitetun
tiedon (Restricted Data) vaihtoon, joka on maédritelty Yhdysvaltojen vuoden 1954
atomienergialaissa, sellaisena kuin se on muutettuna, eikd entiseen kaytdltddn rajoitettuun
tietoon (Formerly Restricted Data), joka on poistettu kdytoltddn rajoitetun tiedon luokasta
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atomienergialain mukaisesti mutta jonka Yhdysvaltojen hallitus edelleen katsoo
puolustustiedoksi.

IX artikla. Sopimuksen IX artiklassa maéritellddn ydinase ja ydinpuolustustiedot.
”Ydinaseella” tarkoitetaan artiklan a kohdan mukaan miti tahansa ydinenergiaa hyodyntavaa
laitetta, jonka pédtarkoituksena on kéyttd aseena, aseen prototyyppini tai aseen testauslaitteena
tai ndiden kehittdmisessé, lukuun ottamatta laitteen kuljettamiseen tai liilkuttamiseen kaytettavia
vilineitd, jos téllaiset vilineet ovat laitteen erillisid ja erotettavissa olevia osia. Artiklan b
kohdan mukaan ydinpuolustustiedoilla” tarkoitetaan Yhdysvaltojen sopimuksen mukaisesti
antamisia tietoja, jotka se on luokitellut turvallisuusluokkaan ”Restricted Data” tai ”Formerly
Restricted Data”.

X artikla. Sopimuksen X artiklan 1 kohta sisdltdd sopimuksen voimaantuloa koskevat
madrdykset. Sopimus on tullut kansainvilisesti voimaan 12.3.1965, kun kaikki silloiset Naton
jasenvaltiot ovat ilmoittaneet Yhdysvalloille halustaan sitoutua noudattamaan sopimusta.
Artiklan 2 kohta siséltdd tallettajan ilmoitusvelvollisuuksia koskevan miérdykset. Artiklan 3
kohdan mukaan sopimus on voimassa, kunnes osapuolet sopivat yksimiclisesti sen
lakkauttamisesta tai kunnes toinen sopimus syrjdyttdd sen. Sopimuksen nojalla luovutettuja
ydinpuolustustietoja on suojattava kuitenkin sopimuksen lakkauttamisen jélkeenkin.

XI artikla. Sopimuksen XI artiklan mukaan se syrjiyttdd Naton jidsenvaltioiden vélilld
22.6.1955 tehdyn aiemman ydinpuolustustietoja koskevasta yhteistydstd tehdyn sopimuksen.
Aiemman sopimuksen nojalla luovutettuja tietoja suojataan uuden sopimuksen mukaisesti.

XII artikla. Sopimuksen XII artikla sisédltdd tavanomaiset médridykset sopimuksen pitimisesti
avoinna allekirjoittamista varten. Sopimustekstin mukaan sopimus on avoinna allekirjoittamista
varten, kunnes kaikki Naton jdsenvaltiot ovat allekirjoittaneet sen. Sopimus ei sisdlld
médrdyksid sopimukseen liittymisestd ja sen on katsottu olevan edelleen avoinna
allekirjoittamista varten Naton uusille jdsenvaltioille. Naton nykyisistd jdsenvaltioista
sopimuksen ovat allekirjoittaneet tdhdn mennessd kaikki muut jdsenvaltiot paitsi Pohjois-
Makedonia. Suomi allekirjoitti sopimuksen 14.3.2024. Sopimuksen todistusvoimaiset kielet
ovat englanti ja ranska. Sen tallettajana toimii Yhdysvaltain hallitus.

Tekninen liite. Sopimuksen tekninen liite muodostaa sopimuksen olennaisen osan.

I osa. Teknisen liitteen I osassa mééritellddn, minkélaisia ydinpuolustustietoja Yhdysvallat voi
valittdd sopimuksen nojalla. Tiedot voivat olla seuraavanlaisia:

A. Tiedot, jotka voivat olla tarpeen keskindisen puolustuksen suunnittelua, koulutusta ja
logistisia vaatimuksia varten ja jotka koskevat niiden ydinaseiden miérai, sijaintia, tyyppid,
vaikutuksia, varustamista, varmistamista, kdyton johtamisjdrjestelmdd ja laukaisua, jotka
voidaan saattaa Naton kéyttoon tai tueksi.

B. Vaikutukset, joita ydinaseiden rdjdyttdmisestd odotetaan aiheutuvan tai aiheutuu.

C. Rakenteiden, laitteiden, liikenne- ja tietoliikenneyhteyksien ja henkildston reagointi
ydinaseiden vaikutuksiin, mukaan lukien vahinkoa tai uhreja koskevat kriteerit.

D. Ydinaseiden vaikutusten analysointimenetelmaét ja -menettelyt.

E. Tiedot mahdollisten vihollisvaltioiden valmiuksista ydinsotaan.

F. Tiedot ydinaseista ja ydinasejérjestelmistd, joita vaaditaan toimituskyvyn saavuttamiseksi
tietyilld ydinaseilla, jotka voidaan saattaa Pohjois-Atlantin liiton kdyttoon tai tueksi, mukaan
lukien ydinasejirjestelmien arviointiin tarvittavat tiedot Naton vaatimusten ja strategian
madrittdmiseksi.
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G. Kantojarjestelmié koskevat tiedot, mukaan lukien taktiset ja tekniset tiedot ja tiedot yllapito-,
kokoamis-, kuljetus- ja laukaisuhenkiloston tehtdvistd, joita tiettyjen ydinaseiden
toimintavalmiiksi saattaminen edellyttaa.

H. Strategisen ilmahydkkéiyksen odotettavissa olevat tulokset siltd osin kuin tiedot vaikuttavat
Naton suunnitteluun.

I. Tiedot, joita tarvitaan tiettyjen ydinaseiden saattamiseen yhteensopiviksi tiettyjen
kantolaitteiden kanssa.

J. Tiettyjen ydinaseiden ja niihin liittyvien toimintajirjestelmien turvallisuusominaisuudet ja
asianmukaiset tiedot, joita tarvitaan pelastamiseen ja talteenottoon aseonnettomuuden sattuessa.
K. Tiedot, joita tarvitaan varauduttaessa ydinaseiden kayttoon ja torjuntaan ja henkildston
kouluttamisessa tdhidn, mukaan lukien tiedot, jotka koskevat

1. ladketieteelliseen kayttdon tarkoitettujen isotooppien sotilaskéyttod

2. puolustautumista radiologista sodankdyntid vastaan.

L. Tiedot, jotka koskevat siviilipuolustusta ydinhyokkéyksid vastaan.

M. Muut tiedot, jotka asianmukaiset Yhdysvaltojen viranomaiset saattavat madrittda
tarpeellisiksi Pohjois-Atlantin liiton tukemiseksi ja jotka voidaan siirtdd vuoden 1954
ydinenergialain sdidnndsten, sellaisena kuin se on muutettuna, ja sopimuksen médirdysten
mukaisesti.

II osa. Teknisen liitteen II osan mukaan sopimuksen nojalla ei vilitetd mitdén tietoja muista
ydinenergian sotilassovelluksista, sotilaskdyttoon tarkoitetuista reaktoreista tai merivoimien
ydinkdyttovoimalaitoksista.

Turvallisuusliite

ATOMAL-sopimuksen turvallisuusliitteessd maéritelldan turvallisuustoimenpiteet, joita Naton
ja sen jiasenvaltioiden on sovellettava suojatakseen ydinpuolustustietoja, jotka Amerikan
yhdysvaltojen hallitus asettaa niiden saataville. Liite on sopimuksen erottamaton osa. Jos muu
jasenvaltio antaa ydinpuolustustietoja nididen saataville, niitd on suojattava véhintddn
turvallisuusliitteessd sovituilla toimenpiteilla.

I osa. Yleistid. Osan mukaan Naton sotilas- ja siviilielinten ja jdsenvaltioiden on sovellettava
ydinpuolustustietoihin Naton turvallisuusmiériyksid, jotka ovat vahintdin yhté rajoittavia kuin
asiakirjassa C-M(55)15(final) ja sen 1 pédivand tammikuuta 1961 tehdyssé luottamuksellisessa
tdydennysasiakirjassa =~ médritellyt —maéadrdykset, sekd tdssd  liitteessd  maédriteltyja
turvallisuustoimenpiteit. Y dinpuolustustietojen suojaamista  koskevassa ~ Naton
turvallisuusohjelmassa mairitidén turvallisuusliitteen turvallisuusméériysten toteuttamisesta.
Naton péaisihteerin tehtdvini on valvoa ydinpuolustustietojen suojaamista koskevan Naton
turvallisuusohjelman  soveltamista ja  turvallisuusliitteen X  osassa tarkoitetuilla
turvallisuustarkastuksilla turvallisuusohjelman noudattamista. Kenelldkddn henkildlld ei ole
oikeutta  pididstd  ydinpuolustustietoihin  pelkéstddan  virka-aseman, toimen  tai
turvallisuusselvityksen perusteella. Paésy téllaisiin tietoihin on rajattava Pohjois-Atlantin liiton
jasenvaltioiden  kansalaisiin, joille on annettu liitteen II osassa tarkoitettu
turvallisuusselvitystodistus ja joiden tehtévit edellyttivit padsya kyseisiin tietoihin.

Turvallisuusliitteen 1 osassa viitattu asiakirja C-M(55) 15 final on sittemmin korvautunut
asiakirjalla C-M(2002)49-REV 1, Turvallisuus Pohjois-Atlantin liitossa (NATO). Suomi on
sitoutunut  noudattamaan  nditd  Naton turvallisuussddntdjd  liittyessddn  Naton
tietoturvallisuussopimukseen.

Valtion virkamieslain (750/1994) 7 §:ssd sdddetddn viroista, joihin voidaan nimittdd vain
Suomen kansalainen. Téllaisiin virkoihin kuuluvat muun muassa ulkoasiainhallinnon virat,
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puolustusministerion ja puolustusvoimien virat sekd virat, joihin kuuluu valmius- ja
varautumistehtivid taikka tehtévid, joihin kuuluu muutoin kuin satunnaisesti késitelld
turvallisuusluokan I tai II asiakirjoja. Turvallisuusselvityslain nojalla turvallisuusselvityksessa
voidaan selvittdd henkilon ulkomaansidonnaisuudet, jotka sisdltdvdt lain 3 §:n 9a kohdan
mukaan muun muassa kohdehenkilon selvityksentekohetken ja aikaisemmat kansalaisuudet.

Puolustusvoimista annetun lain (551/2007) 37 §:n 2 momentin mukaan Puolustusvoimien
sotilasvirkaan nimitettavaltd vaaditaan, ettei hdnelld ole sellaista toisen valtion kansalaisuutta
tai muuta turvallisuusselvityslain 3 §n 1 momentin 9 a kohdassa tarkoitettua
ulkomaansidonnaisuutta, joka voi vaarantaa valtion turvallisuutta, yleistd turvallisuutta,
maanpuolustusta tai Suomen kansainvélisid suhteita taikka palvelusturvallisuutta
Puolustusvoimissa. Vastaava sdénnds sisdltyy rajavartiolaitoksen hallinnosta annetun lain
(577/2005) 10 §:n 2 momenttiin.

II osa. Henkiloston turvallisuus. II osan mukaan henkildlle ei saa antaa
turvallisuusselvitystodistusta ydinpuolustustietoihin péadsyd varten, jollei todeta, ettei
todistuksen antaminen vaaranna Pohjois-Atlantin liiton turvallisuutta tai Pohjois-Atlantin liiton
jésenvaltioiden kansallista turvallisuutta. Ennen péédsyn antamista ydinpuolustustietoihin
valtion vastuuviranomaisen on tehtdvd pddtds turvallisuusselvitystodistuksen antamisesta.
Padatoksen on perustuttava kaikkiin saatavilla oleviin tietoihin ja tietoja on tarkasteltava
asiakirjan C-M(55)15 (final) valossa. Turvallisuusselvityksen on vastattava alaltaan ja
laajuudeltaan vihintdén asiakirjan C-M(55)15 (final) vaatimuksia. Kunkin ydinpuolustustietoja
kisittelevdn ~ organisaation  on  ylldpidettivd  rekisterid =~ niiden  henkiléiden
turvallisuusselvityksistd, joille on annettu pédsy téllaisiin tietoihin kyseisessé organisaatiossa.
Kaikki turvallisuusselvitystodistukset on tarkastettava tilanteen sitd vaatiessa. Kaikissa
valtioissa on pidettdva tehokkaasti yhteyttd kansallisesta turvallisuudesta vastaavien virastojen
ja turvallisuusselvityksistd padtoksid tekevien viranomaisten vélilld sen varmistamiseksi, ettd
tiedoista, jotka viittaavat epdedulliseen kehitykseen turvallisuusselvitystodistuksen antamisen
jélkeen, ilmoitetaan viipymaétta.

Asiakirjan C-M(55) 15 final korvanneen asiakirjan C-M(2002)49-REV 1 C liite sisdltdi
nykyisin sovellettavat madrdykset henkildturvallisuudesta.

Kansainvilisessa tietoturvallisuusvelvoitteessa edellytetty henkildturvallisuusselvitys laaditaan
kansainvélisistd tietoturvallisuusvelvoitteista annetun lain 11 §:n mukaan siten kuin
turvallisuusselvityslaissa sdddetddn. Henkiloturvallisuusselvitystodistuksen antaa kuitenkin
kansallinen turvallisuusviranomainen, jollei erityisistd syistdi muuta johdu. Selvityksen
laatineen viranomaisen on salassapitosddnndsten estimattd toimitettava todistuksen antamista
ja siithen liittyvdd harkintaa varten kansalliselle turvallisuusviranomaiselle tieto kaikista
selvityksen laadinnassa ilmi tulleista selvityksen kohdetta koskevista seikoista. Kansallisen
turvallisuusviranomaisen  arvioidessa  henkildturvallisuusselvitystodistuksen  antamista
sovelletaan, mitd turvallisuusselvityslain 11, 23 ja 32 §:ssd sdddetdéin. Kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 14 §:n mukaan kansallinen turvallisuusviranomainen
tallettaa antamastaan henkilGturvallisuustodistuksesta tiedot turvallisuusselvitysrekisteriin.
Lain 16 § koskee tiedonantovelvollisuutta turvallisuusviranomaisille turvallisuusselvityksen ja
sithen perustuvan arvion tekemiseksi.

III osa. Fyysinen turvallisuus. III osan mukaan ydinpuolustustietoja on suojattava fyysisesti
vakoilulta, sabotaasilta, luvattomalta pddsyltd tai muilta vihamielisiltd toimilta.
Ydinpuolustustietojen fyysisen turvallisuuden suojaamiseksi on laadittava ohjelmia, joilla
tarkoitetaan menettelyjé, joilla varmistetaan valittomasti kiytettdvissé olevien, arkistoitujen tai
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kuljetettavina olevien ydinpuolustustietojen asianmukainen suojaaminen, valvotun péadsyn
turvallisuusalueiden perustaminen tarvittaessa sekd valvotun paasyn jérjestelmén perustaminen.

Asiakirjan C-M(2002)49-REV 1 D liite siséltdd nykyisin sovellettavat méérdykset
toimitilaturvallisuudesta. Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 10 §:n
mukaan erityissuojattava tietoaineisto on séilytettévai tiloissa, joissa asiakirjojen ja materiaalien
sekd niihin siséltyvien tietojen suojaamisesta voidaan huolehtia kansainvilisessé
tietoturvallisuusvelvoitteessa edellytetylla tavalla.

IV osa. Ydinpuolustustietojen valvonta. IV osan mukaan ydinpuolustustietojen
valvontaohjelmien perustavoitteina ovat padsyn valvonta, tilivelvollisuus, joka on suhteessa
arkaluontoisuuteen ja tietojen tuhoaminen, kun niitd ei endi tarvita. Amerikan yhdysvaltojen
vilittdimien tietojen turvallisuusluokituksen muuttaminen tai poistaminen on mahdollista
ainoastaan Amerikan yhdysvaltojen hallituksen suostumuksella. Asiakirjat, jotka sisdltavét
sopimuksen mukaisesti vilitettyjd Yhdysvaltojen ydinpuolustustietoja, on varustettava Naton
merkinndin ja niiden turvallisuusluokan on vastattava Amerikan yhdysvaltojen hallituksen
antamaa turvallisuusluokkaa, ja merkintdjen perddn on laitettava sana "ATOMAL”. Lisidksi
asiakirjaan on liséttdvd asiakirjan kielelld oleva merkintd, jossa viitataan Amerikan
yhdysvaltojen tietoon ja turvallisuusluokkaan, ATOMAL-sopimukseen ja tietojen
luovutuspédiviméadrain seké suojausvelvollisuuteen.

Kaikista merkinndlld “Top Secret” tai “Secret” varustetuista asiakirjoista ja Kkaikista
asiakirjoista, joille on asetettu erityisrajoituksia sopimuksen VI artiklan mukaisesti, on
yllapidettavé vastuurekisterid. Néisté rekistereistd on kéytéva ilmi kaikkien erityisrajoitusten
alaisia asiakirjoja vastaanottaneiden henkildllisyys.

Sopimuksen IV osa sisédltid maéadrdykset Amerikan yhdysvaltojen ydinpuolustustietojen
jéljentdmisestd, otteiden laatimisesta sekd kadnnoksistd. Turvallisuusluokkiin ’Secret” ja ”Top
Secret” kuuluvien asiakirjojen jéljentdminen edellyttid Amerikan yhdysvaltojen
ennakkohyvéksyntdd. Haitétilanteessa jéljentdmisestdi on joka tapauksessa ilmoitettava
Amerikan yhdysvaltojen hallitukselle mahdollisimman pikaisesti. Turvallisuusluokkaan
”Confidential” kuuluvia asiakirjoja saa jdljentdd vain, jos se on vélttdmitontd nykyisten
vaatimuksen tiyttdmiseksi. Jaljennokset, otteet ja kddnnOkset on varustettava alkuperdisen
asiakirjan turvallisuusmerkinngilld ja niille on suoritettava samat vastuutarkastukset kuin
alkuperéiselle asiakirjalle. Jos kappaleilla on erilliset turvallisuusluokat, ydinpuolustustiedoista
otteita sisdltdvien asiakirjojen turvallisuusluokan on oltava sama kuin korkeimpaan luokkaan
kuuluvan kappaleen, josta otteet otettiin. Myds asiakirjat, jotka on laadittu suullisesti tai
visuaalisesti vastaanotettujen ydinpuolustustietojen kirjaamiseksi, on varustettava alkuperdisen
asiakirjan turvallisuusmerkinnalla.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 9 § siséltdd sddnnokset
turvallisuusluokkaa vastaavista késittelyvaatimuksista. Sddnndksen mukaan erityissuojattavaa
tietoaineistoa luotaessa, kopioitaessa, siirrettiessé, jaettaessa, sdilytettiessd, hévitettdessd tai
muutoin késiteltdessd on pidettdva huolta, ettéd tietoaineiston suojaamisesta voidaan huolehtia
tietoaineiston turvallisuusluokkaa vastaavalla tavalla.

V osa. Tiedonsiirtokanavat. V osan mukaan Amerikan yhdysvaltojen hallitus valittda
ydinpuolustustietoja sopimuksen mukaisesti, mukaan Iukien suullisesti ja visuaalisesti,
nykyisten tai myShemmin sovittavien kanavien kautta. Avustaakseen paisihteerid timén liitteen
I osan C kohdan mukaisten turvallisuusvastuiden téyttimisessd Amerikan yhdysvaltojen
hallitus antaa piésihteerille riittdvésti tietoa. Nami tiedot on myds ldhetettivd pysyville
ryhmélle kaikkien sotilaselimille vilitettyjen tietojen osalta.
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VI osa. Raportit. VI osan mukaan kunkin jasenvaltion ja Naton sotilas- ja siviilielimen, joka
vastaanottaa Yhdysvaltojen ydinpuolustustietoja sopimuksen mukaisesti, on toimitettava joka
vuosi 31 pdivddn maaliskuuta mennessi nykyisid ja mydhemmin sovittavia kanavia kiyttden
paasihteerin valitykselld Amerikan yhdysvaltojen hallitukselle raportti, joka sisdltdd luettelon
kaikista edellisen 12 kuukauden aikana saaduista ydinpuolustusasiakirjoista, rekisterin
asiakirjojen jakelusta ja todistuksen siité, ettd kaikille téllaisille ydinpuolustusasiakirjoille on
suoritettu fyysinen katselmus. Todistuksen on myds sisdllettivad luettelo kaikista kateissa
olevista asiakirjoista ja katoamisesta suoritetun tutkinnan tulokset ja korjaavat toimet, joihin on
ryhdytty vastaavan tapahtuman estdmiseksi. Jos sopimuksen mukaisesti vélitetyt Yhdysvaltojen
ydinpuolustustiedot vaarantuvat asiakirjojen katoamisen tai jonkin muun syyn vuoksi,
vaarantumisesta on toimitettava pédsihteerille ja Amerikan yhdysvaltojen hallitukselle
vilittomasti kaikki sitd koskevat oleelliset tiedot siséltdvd raportti kdyttden nykyisid tai
myS&hemmin sovittavia kanavia.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 19 §:ssd sdddetddn kansallisen
turvallisuusviranomaisen velvollisuudesta ilmoittaa kansainvélisessi
tietoturvallisuusvelvoitteessa tarkoitetuissa tapauksissa toiselle sopimuspuolelle tietoonsa
tulleesta turvallisuusluokiteltujen tietojen suojan vaarantumisesta ja tietoturvallisuutta
koskevan méiridyksen loukkaamisesta sekd ryhtyd toimenpiteisiin asian selvittimiseksi samoin
kuin rangaistavaan tekoon syyllistyneen syytteeseen saattamiseksi.

VII osa. Turvallisuuskoulutus. VII osan mukaan jidsenvaltioiden ja Naton siviili- ja
sotilaselinten on ylldpidettidvé ohjelmaa sen varmistamiseksi, ettd kaikki henkil6t, joilla on lupa
paéstéd ydinpuolustustietoihin, ovat tietoisia vastuustaan suojata kyseisid tietoja. Ohjelman on
siséllettidva yksityiskohtainen perehdytys, miirdajoin jarjestettiva yksilon vastuiden kertaus ja
loppuhaastattelu, jossa painotetaan jatkuvaa vastuuta suojata ydinpuolustustietoja.

Henkil6turvallisuusselvitystodistusta haettaessa kohdehenkilon tulee vakuuttaa, ettd tyonantaja
on selvittinyt  kohdehenkilon  vastuut ja  velvollisuus suojata  kansainvilistd
turvallisuusluokiteltua tietoa. Hénen tulee vakuuttaa olevansa perehtynyt kansallisen
turvallisuusviranomaisen (NSA) antamaan kansainvilisen turvallisuusluokitellun tietoaineiston
kisittelyohjeeseen ja ymmartévinsd ohjeessa selostetut turvallisuusluokitellun tietoaineiston
kisittelyvaatimukset sekd velvollisuus pitdd salassa kansainvédlinen turvallisuusluokiteltu
tietoaineisto ja noudattaa sen kisittelyssd annettuja sddnnoksid ja ohjeita. Valtioneuvoston
piirissd on kéytossd sdhkoisid tietoturvallisuuskoulutuksia. ATOMAL-tiedon késittelyé
koskevat korostetut vastuut vaativat lisdksi ATOMAL-tietoa koskevaa erityistd ja
sdanndonmukaista turvallisuuskoulutusta.

VIII osa. Turvallisuusluokiteltujen sopimusten turvallisuus. VIII osan mukaan jokaisen
turvallisuusluokitellun sopimuksen, alihankintasopimuksen, konsulttisopimuksen ja muun
sopimuksen, jonka sopimuksen osapuolet ovat tehneet ja jonka téytdntdonpanoon liittyy paédsy
sopimuksen mukaisesti vaihdettuihin ydinpuolustustietoihin, on siséllettdvd asianmukaiset
madrdykset, joilla asetetaan kyseessd oleville yksityisille osapuolille velvollisuus noudattaa
tdssd turvallisuusliitteessd vahvistettuja turvallisuusmaérayksia.

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 1 §:n 2 momentin mukaan lakia
sovelletaan myd6s elinkeinonharjoittajaan ja tdmén palveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena turvallisuusluokitellussa sopimuksessa tai
osallistuu téllaista sopimusta edeltdvdéin hankintakilpailuun tai toimii tillaisen
elinkeinonharjoittajan alihankkijana. Lain 6 §:n 3 momentissa sidédetiin elinkeinonharjoittajan
salassapitovelvoitteesta ja 7 §:ssd vaitiolovelvoitteesta ja hyvaksikéyttokiellosta. Lain 12 §
sisdltda saannokset yritysturvallisuusselvityksesta.
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IX osa. Turvallisuusjirjestelmin jatkuva arvieinti. IX osan mukaan jatketaan
turvallisuuskdyténtdjd, -vaatimuksia ja -menettelyjd koskevien ndkemysten perusteellista
vaihtoa ja annetaan Yhdysvaltojen turvallisuustyoryhmien tutkia ja tarkastaa paikan pailla
sellaisten Pohjois-Atlantin liiton toimistojen ja jdsenvaltioiden virastojen menettelyt ja
kaytannot, jotka vastaavat sopimuksen mukaisesti vilitettyjen asiakirjojen ja tietojen
suojaamisesta.  Téllaisia  vierailuja  suoritetaan  tietojen  saamiseksi  vastaavien
turvallisuusjarjestelmien riittivyydestd ja kohtuullisesta vertailukelpoisuudesta. Vierailuista
ilmoitetaan pédsihteerille ja sotilaselimiin kohdistuvista vierailuista pysyvélle ryhmadlle, ja niille
toimitetaan jokaisen vierailun jialkeen raportti, joka siséltdd Yhdysvaltojen tydryhmien oleelliset
havainnot. Kaikki kansallisiin elimiin tehtdvét vierailut suoritetaan yhteisty0ossd kyseessd
olevien valtioiden kansallisten turvallisuusviranomaisten kanssa.

X osa. Turvallisuustarkastukset. X osan mukaan kaikille Naton sotilas- ja siviilielimille seka
jasenvaltioille, jotka ovat vastaanottaneet ydinpuolustustietoja sopimuksen mukaisesti,
suoritetaan sddnnollisesti kattava turvallisuustarkastus ja vdhintddn kerran kahdessatoista
kuukaudessa turvallisuusliitteen I osan A kohdassa maéériteltyjen kriteerien mukaisesti.
Neuvosto voi lisdksi méaérdtd suoritettavaksi erityistarkastuksia ja nimittdd ad hoc -
tarkastusryhmié, jotka koostuvat Naton siviili- ja sotilaselinten henkilostostd tai muista
patevistd henkiloisti. Jasenvaltioiden sotilas- ja siviilielimiin tehtévid vierailuja koordinoidaan
asianmukaisten kansallisten viranomaisten kanssa. Paisihteerille 1dhetetdén 30 péivan kuluessa
kirjallinen raportti kaikista turvallisuusméérdysten soveltamisessa havaituista puutteista.
Pédsihteeri toimittaa tarkastusraporttien jiljennokset Yhdysvalloille ja tarvittaessa tarkastetulle
elimelle, kansallisille turvallisuusviranomaisille ja sotilasesikunnille. Tarkastetun Naton tai
kansallisen elimen on toimitettava kolmenkymmenen péivan kuluessa tarkastusraportin
vastaanottamisesta piésihteerille raportti toimista, joihin on ryhdytty kaikkien
tarkastusraportissa lueteltujen puutteiden korjaamiseksi. Jos turvallisuustarkastuksesta
johtuvaan korjaavaan toimenpiteeseen liittyvd ongelma jaé edelleen ratkaisematta, padsihteeri
saattaa asian neuvoston tiedoksi ja suosittelee samalla, ettd nimitettdisiin ad hoc -tarkastusryhma
tutkimaan ongelmaa ja raportoimaan neuvostolle.

Turvallisuustarkastusten aikavilid on paétetty myohemmin joustavoittaa siten kuin seuraavassa
selvitetidédn turvallisuusliitteen muuttamisesta tehdyn poytikirjan yhteydessa.

Kansainvalisistd tietoturvallisuusvelvoitteista annetun lain 18 §:n mukaan viranomaisella on
oikeus sallia kansainvéliseen tietoturvallisuusvelvoitteeseen perustuvan kansainvélisen
jérjeston, toimielimen tai sopimusvaltion edustajan tutustuminen viranomaisen toteuttamiin
turvallisuusjarjestelyihin ja toimitiloihin siitd riippumatta, mitd turvallisuusjirjestelyjen
salassapidosta siddetddn taikka sdddetddn tai madratdan paasystd tiloihin, joissa késitellddn tai
sédilytetddn salassa pidettdvid tietoja. Elinkeinonharjoittajan on sallittava viranomaisen ja
kansainvélisen toimielimen tai sopimusvaltion edustajan tutustuminen
turvallisuusjarjestelyihinsd ja toimitiloihinsa, milloin se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen toteuttamiseksi.

Poytikirja turvallisuusliitteen muuttamisesta

ATOMAL-sopimuksen osapuolet katsoivat 2.6.1998, ettd ydinpuolustustietojen turvallisuuden
kehittyminen edellyttdd muutosta siihen aikaviéliin, jolla tehddén kattava turvallisuustarkastus
kaikille Naton sotilas- ja siviilielimille seké jésenvaltioille, jotka ovat vastaanottaneet tietoja
ATOMAL-sopimuksen mukaisesti.

1 artikla. Artiklan mukaan osapuolet pééttivit muuttaa turvallisuusliitettd poytékirjan 2
artiklassa tarkoitetulla tavalla.
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2 artikla. Artiklan mukaan turvallisuusliitteen X osan A kohdan ensimmaiinen virke paitettiin
muuttaa siten, ettd sdédnndllinen turvallisuustarkastus tehdéén aikavililld, jonka Pohjois-Atlantin
neuvosto médardd Naton turvallisuuskomitean suosituksesta.

3 — 5 artikla. Poytékirjan 3-5 artiklat sisdltdvit pdytékirjan voimaantuloa, siitd ilmoittamista ja
poytékirjan allekirjoittamista koskevat maaraykset.

Poytékirja ei ole vield tullut kansainvilisesti voimaan, mutta kdytidnndssd Pohjois-Atlantin
neuvosto on sopimuksen tdytdntdonpanemiseksi hyviksymisséédn hallinnollissa jirjestelyissé jo
joustavoittanut turvallisuustarkastusten aikavilid. Suomi allekirjoitti pdytékirjan 14.3.2024.

Hallinnolliset jirjestelyt sopimuksen tiaytintoonpanemiseksi

ATOMAL-sopimuksen  tdytdntoonpanemiseksi  tehtyjen  hallinnollisten  jirjestelyjen
(tdytdntoonpanojirjestelyt) tarkoituksena on 1) helpottaa ydinpuolustustiedon (ATOMAL-
tiedon) jakamista ja kayttod asianmukaisten turvallisuustoimenpiteiden avulla; 2) ohjata
ATOMAL-tiedon turvallisuusluokittelua; 3) esittdd Naton elinten menettelyt, toiminnot ja
vastuut ATOMAL-tiedon késittelyssd ja suojaamisessa. Taytdntoonpanojarjestelyt siséltivét
kolme lukua ja 67 kohtaa seka viisi liitettd. Taytdntdonpanojérjestelyissd madratadn erityisesti
ATOMAL-tiedon jakamisesta Natolle ja Naton sisdlld sekd tillaisen tiedon suojaamisesta.
Niissd méaratdan yksityiskohtaisemmin ATOMAL-sopimuksen turvallisuusliitteessd olevista
asioista. Madrdykset koskevat muun muassa turvallisuusviranomaisten vastuita, ATOMAL-
tiedon jakamista Natolle ja sen elimille, rekisterdintijarjestelmédd ja keskusrekisterid sekd
ATOMAL-tiedon turvallisuusluokittelua, turvallisuusselvityksii, tilivelvollisuutta, arkistointia,
raportointia ja turvallisuustarkastuksia. Téytdntoonpanojérjestelyjen liitteissd madrdtaan
ATOMAL-tiedon  pyytdmisessd  noudatettavista  menettelyistd, =~ ATOMAL-tiedon
keskusrekistereistd, ydinaseita koskevan tiedon turvallisuusluokittelusta, Naton ydinpuolustusta
koskevan tiedon erityisisté rajoituksista ja ATOMAL-tietoa koskevista tietoturvaloukkauksista
ja tiedon vaarantumisesta. ATOMAL-tietoon sovelletaan ATOMAL-sopimuksen ja Naton
tietoturvallisuussopimuksen maédrdyksid, ellei tdytdntoonpanojirjestelyissd muuta maérata.
Taytantoonpanojérjestelyistd johtuu muun muassa se, ettd ATOMAL-tietoon ei sovelleta
turvallisuuséédntdjen C liitteen 7 kohdassa médrittyd poikkeusta korkeassa valtion tehtivassé
olevien henkildiden turvallisuusselvityksistd. Taytdntdonpanojérjestelyt siséltiviat myos
viittaukset Iso-Britannian mahdollisesti luovuttamaan ATOMAL-tietoon.

Taytantoonpanojarjestelyt sisédltdvdt Naton sisdiseen kéyttdon tarkoitettua tietoa, joka on
merkitty NATO UNCLASSIFIED (NU) lukuun ottamatta sen 3 liitettd, joka on
turvallisuusluokiteltu tasolle NATO RESTRICTED. Téytintodnpanojarjestelyihin siséltyvéa
tietoa saa luovuttaa Naton turvallisuussdédnndston mukaan vain henkildille, joilla on tarve
tietoon (need-to-know). Taytintoonpanojarjestelyjen tekstid ei ndin ollen ole liitetty tdhdn
hallituksen esitykseen. Téytédntoonpanojdrjestelyt sitovat Pohjois-Atlantin neuvoston
paétoksend Suomea ja niiden méadrdykset voidaan panna taytdntoon ATOMAL-sopimuksen
voimaansaattamissdddosten ja tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vililld tehdyn sopimuksen ja turvallisuussdintjen voimaansaattamissdddosten nojalla.
Liittyessddn Naton tietoturvallisuussopimukseen Suomi on sitoutunut noudattamaan
turvallisuussaint6ja (C-M(2002)49-REV 1), joiden 1 liitteen 7 kohdan mukaan ATOMAL-
tietoon pédsyn valvontaa ja téllaisen tiedon asianmukaista késittelyé ja suojaamista varten on
sovellettava ATOMAL-sopimuksen tdytdntdonpanojérjestelyjd C-M(68)41.

ATOMAL-sopimuksen suhde Naton tietoturvallisuussopimukseen
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Naton tietoturvallisuussopimuksen ja sen nojalla annettujen turvallisuusédntdjen lainsdddannon
alaan kuuluvat méaardykset ovat tulleet Suomen osalta lakina voimaan 23.8.2023 ja muut kuin
lainsddddnnon alaan kuuluvat mééraykset ovat tulleet samaan aikaan asetuksena voimaan.

Naton turvalhsuussaantOJen (C-M(2002)49-REV1) 1 liitteen 7 kohdan mukaan ATOMAL-
tietoon padsyyn ja sen suojaamiseen sovelletaan sopimusta Pohjois-Atlantin sopimuksen
osapuolten vililld ydinpuolustustietoja koskevasta yhteistyOsta ja siihen liittyvia hallinnollisia
jarjestelyja (C-M(68)41). Paasiaantoisesti ATOMAL-tiedon késittelystd madrdtddn ATOMAL-
sopimuksessa. Sen V artiklan 1 kohdan mukaan ydinpuolustustietojen suojaamiseksi ei saa
soveltaa turvallisuusvaatimuksia, jotka olisivat vdhemmén rajoittavia kuin Naton
turvallisuusmadrayksissa ja —jéirjestelyisséi ATOMAL-sopimuksen voimaantulopdiviana olevat
vaatimukset. Tdmén yleisen sopimusten vilistd suhdetta sddntelevin mairdyksen lisdksi Naton
yleisissé turvallisuussdanndissa on joitakin erityisid maardyksid ATOMAL-tiedon kisittelysta.
Tallaisia méarayksid sisdltyy turvallisuussddntdjen B liitteen 4(b), 9(k) ja 11 kohtaan, E liitteen
15 ja 22 kohtaan, H liitteen 28 kohtaan ja sanastoon.

ATOMAL-sopimuksessa todetaan nimenomaisesti, ettd Yhdysvaltain lisdksi Naton muiden
jésenvaltioiden on vastaavasti vilitettdva tarpeelliseksi katsomassaan méérin vastaavia omia
ydinpuolustustietojaan Natolle ja jasenvaltioille. Naton tietoturvallisuussopimuksen johdannon
mukaan tehokas poliittinen neuvottelu, yhteistyd ja suunnittelu puolustusasioissa Pohjois-
Atlantin sopimuksen tavoitteiden saavuttamiseksi edellyttdvét turvallisuusluokitellun tiedon
vaihtamista osapuolten valilla.

9 Lakiehdotuksen sdinnoskohtaiset perustelut

1 §. Pykéld siséltdisi tavanomaisen blankettilain sdénnoksen siitd, ettd Pohjois-Atlantin
sopimuksen osapuolten vélilli Pariisissa 18 pédivdanid kesdkuuta 1964 tehdyn sopimuksen
lainsddddnnon alaan kuuluvat méadraykset ovat lakina voimassa sellaisina kuin Suomi on niihin
sitoutunut. Sopimuksen lainsdddédnnén alaan kuuluvia méadrdyksid késitelldin tarkemmin
eduskunnan suostumuksen tarpeellisuutta késittelevissa jaksossa.

2 §. Pykala sisdltdisi tavanomaisen blankettilain sdédnnoksen, joka koskee sopimuksen muiden
kuin lainsddddnnon alaan kuuluvien maéadrdysten voimaansaattamista valtioneuvoston
asetuksella.

3 §. Pykala siséltdd tavanomaisen blankettilain sddnndksen, jonka mukaan lain voimaantulosta
sdddetddn valtioneuvoston asetuksella. Voimaantulosta sddtiminen asetuksella on tarpeen, jotta
lain voimaantulo tapahtuu samanaikaisesti, kun sopimus tulee voimaan Suomen osalta.

10 Voimaantulo

Sopimus on tullut kansainvélisesti voimaan 12.3.1965. Sopimus tulee Suomen osalta voimaan
sind pdivéni, jona Suomi ilmoittaa Amerikan yhdysvaltojen hallitukselle haluavansa sitoutua
noudattamaan sopimuksen ehtoja. Se, ettd Amerikan yhdysvallat soveltaa sopimusta Suomeen,
edellyttdd lisdksi, ettd sen kongressi hyviksyy soveltamisen Yhdysvaltojen atomienergialain
123 ja 144 b § mukaisesti. Ehdotetaan, ettd esitykseen sisdltyvd laki tulee voimaan
valtioneuvoston asetuksella sdéddettdvind ajankohtana samanaikaisesti, kun sopimus tulee
Suomen osalta voimaan.

Poytékirja ydinpuolustustietoja koskevasta yhteistydstd Pohjois-Atlantin  sopimuksen
osapuolten vililld tehdyn sopimuksen turvallisuusliitteen muuttamisesta tulee voimaan, kun
Amerikan yhdysvaltojen hallitus on saanut kaikilta ydinpuolustustietoja koskevasta yhteistyosta
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Pohjois-Atlantin sopimuksen osapuolten vililld tehdyn sopimuksen osapuolilta ilmoituksen
niiden suostumuksesta tulla poytdkirjan midrdysten sitomiksi. Poytdkirja ei ole vield tullut
kansainviélisesti voimaan. Poytékirja ei sisédlld lainsddddnnon alaan kuuluvia mairayksii ja se
saatetaan voimaan valtioneuvoston asetuksella samanaikaisesti, kun poytdkirja tulee
kansainvélisesti voimaan.

11 Ahvenanmaan maakuntapiivien suostumus

Ahvenanmaan itsehallintolain (1144/1991) 59 §:n 1 momentin mukaan, jos valtiosopimus tai
muu kansainvdlinen velvoite, johon Suomi sitoutuu, sisdltdd maédrdyksen itsehallintolain
mukaan maakunnan toimivaltaan kuuluvassa asiassa, maakuntapéivien on, jotta méérdys tulisi
voimaan maakunnassa, hyvéksyttiva sdéddos, jolla médrdys saatetaan voimaan.

Suomessa télld hetkelld voimassa olevan 27 tietoturvallisuussopimuksen ei ole katsottu
sisdltdvin maddrdyksid, jotka kuuluisivat maakunnan toimivaltaan, eikd niiden
voimaansaattamissdddoksille ole siten pyydetty maakuntapdivien hyviksymistd. ATOMAL-
sopimus on soveltamisalaltaan hyvin rajoitettu, eiki se sisdlla hallituksen ndkemyksen mukaan
Ahvenanmaan maakunnan toimivaltaan kuuluvia méairdyksid, eiké siten edellytd maakunnan
suostumusta Ahvenanmaan itsehallintolain 59 §:n mukaisesti.

Maakunnan hallituksen kantaa tietoturvallisuussopimuksia koskevaan toimivaltakysymykseen
on selostettu hallituksen esityksessi HE 4/2023 vp, s 23 ja 24. Maakunnan hallituksen
lausunnossa ATOMAL-sopimuksesta toistetaan sanotut nakokohdat. Perustuslakivaliokunta on
kiinnittéinyt Pohjois-Atlantin sopimusta koskevaa hallituksen esitysti HE 315/2022 vp
kisitellessdin huomiota siihen, ettd kansainvéliselle sopimukselle olisi aikaisemman
kansainvélisten sopimusten hyviksynnin saamista koskevan kéytdnnon perusteella mahdollista
pyytdd myohemmaéssd vaiheessa maakuntapdivien hyvéksyntd, mikdli se osoittautuisi
tarpeelliseksi (PeVL 80/2022 vp, s. 10).

12 Suhde muihin esityksiin

Eduskunnassa ei ole yhté aikaa vireilld tdhén esitykseen liittyvid hallituksen esityksid. Taméa
hallituksen esitys liittyy 5.12.2022 annettuun hallituksen esitykseen eduskunnalle Pohjois-
Atlantin sopimuksen sekd Pohjois-Atlantin liiton, kansallisten edustajien ja kansainvilisen
henkiloston asemasta tehdyn sopimuksen hyvédksymiseksi ja voimaansaattamiseksi (HE
315/2022 vp — EV 327/2022 vp). Suomi on liittymisneuvotteluissa sitoutunut liittyméaén
ATOMAL-sopimukseen 12 kuukauden kuluessa siitd, kun Suomi on tallettanut Pohjois-
Atlantin sopimusta koskevan liittymiskirjansa. Liittymiskirja talletettiin 4.4.2023.

Ydinpuolustustietojen  tietoturvallisuutta  koskevia ~ méadrdyksid  sisdltyy  myds
tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten vililld tehtyyn sopimukseen ja
turvallisuussdéntoihin (HE 4/2023 vp — EV 4/2023 vp). Tietoturvallisuussopimus on tullut
Suomen osalta voimaan 23.8.2023.

13 Eduskunnan suostumuksen tarpeellisuus ja kisittelyjirjestys
13.1 Eduskunnan suostumuksen tarpeellisuus

Perustuslain 94 §:n 1 momentin mukaan eduskunta hyvidksyy muun muassa sellaiset
valtiosopimukset ja muut kansainviliset velvoitteet, jotka siséltdvit lainsddddnnén alaan
kuuluvia miarayksid. Eduskunnan perustuslakivaliokunnan tulkinnan mukaan perustuslaissa
tarkoitettu eduskunnan hyviaksymistoimivalta kattaa kaikki aineelliselta luonteeltaan lain alaan
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kuuluvat kansainvilisen velvoitteen maédrdaykset. Sopimuksen méédrdykset on luettava
lainsddddnnon alaan, jos 1) méérdys koskee jonkin perustuslaissa turvatun oikeuden kayttdmisté
tai rajoittamista, 2) madrdys muutoin koskee yksilon oikeuksien tai velvollisuuksien perusteita,
3) midrayksen tarkoittamasta asiasta on perustuslain mukaan sdéddettava lailla, 4) méadrayksen
tarkoittamasta asiasta on voimassa lain sdannoksid, tai 5) siitd on Suomessa vallitsevan
késityksen mukaan sdddettédvd lailla. Kysymykseen ei vaikuta se, onko jokin méérdys
ristiriidassa vai sopusoinnussa Suomen lailla annetun sddnnoksen kanssa (PeVL 11, 12 ja
45/2000 vp).

ATOMAL-sopimuksen IV artiklan 3 kohdassa médritelldan, mihin sopimuksen nojalla saatuja
tietoja voidaan kayttdd. Kansainviélisisté tietoturvallisuusvelvoitteista annetun lain 6 § sisdltia
erityissuojattavaa tietoaineistoa koskevan kayttotarkoitussidonnaisuusperiaatteen. Sopimuksen
IV artiklan 3 kohta kuuluu lainsédéaddnndn alaan.

Sopimuksen V artikla sisdltdd ydinpuolustustietoja koskevat turvallisuusvaatimukset, jotka ovat
vahintddn Naton turvallisuusmaidraysten ja —jarjestelyjen tasoisia. V artiklan 1, 4 ja 5 kohdan
velvoitteet koskevat asioita, joista sdddetdéin kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 6 ja 7 §:ssd. Sopimuksen V artiklan 1, 4 ja 5 kohdan maérdykset kuuluvat
lainsdddannon alaan.

Sopimuksen VI artiklan mukaan Amerikan yhdysvallat saa maérdtd, missd maérin sen
luovuttamia tietoja saa levittdd ja mairitelld ne henkiloryhmaét, jotka saavat péadstd tietoihin
kisiksi seki asettaa muita tarpeellisiksi katsomiaan rajoituksia tietojen levidmiselle. Mééraykset
pannaan taytintoon kansainvalisista tietoturvallisuusvelvoitteista annetun lain 6 §:n 3 momentin
nojalla. Artiklan maardykset kuuluvat lainsdddédnnon alaan.

Sopimuksen ~ VII  artiklan = mé&édrdykset  pannaan  tAytintdon  kansainvélisista
tietoturvallisuusvelvoitteista annetun lain 6 §n 2 momentin nojalla. Sen mukaan
erityissuojattavaa tietoaineistoa saa kayttia ja luovuttaa vain siihen tarkoitukseen, jota varten se
on annettu, jollei se, joka on maédritellyt aineiston turvallisuusluokan, ole antanut muuhun
suostumustaan. Artikla koskee myds tyOnantajan ja tyOntekijan patenttilaissa ja laissa
oikeudesta tyontekijan tekemiin keksint6ihin tarkoitettuja tydnantajan ja tyontekijan oikeuksia
sekd maanpuolustukselle merkityksellisistd keksinndistd annetussa laissa sdadettyd keksintdjen
pakkolunastamista valtiolle ja velvollisuutta hakea patenttia ensisijaisesti Suomessa niiltd osin
kuin téllaiset keksinndt ja 10ydot on asetettava veloituksetta Yhdysvaltain hallituksen saataville
puolustustarkoituksiin. VII artiklan 1 kohdan mééraykset kuuluvat lainsdddannon alaan.

Sopimuksen IX artiklassa méaéritellddn ydinase ja ydinpuolustustiedot. Koska IX artiklan
madritelmat vaikuttavat joko suoraan tai vélillisesti sopimuksen lainsddddnnon alaan kuuluvien
aineellisten maérdysten tulkintaan ja soveltamiseen sopimuksen IX artikla edellyttia
eduskunnan hyvaksymistd (PeVL 6/2001 vp).

Sopimuksen X artiklan 3 kohdan mukaan sopimuksen nojalla luovutettuja ydinpuolustustietoja
on suojattava kuitenkin sopimuksen lakkauttamisen jilkeenkin. Madrdys liittyy kiinteésti
sopimuksen muihin lainsddddnndn alaan kuuluviin méérayksiin pitden voimassa niiden
perusteella saadut velvoitteet sopimuksen lakkauttamisesta huolimatta, minkd vuoksi méérdys
kuuluu itsekin lainsdddanndn alaan.

Sopimuksen turvallisuusliitteen I osan A kohta sisdltdd ydinpuolustustietojen suojaamista
koskevat viahimmaisvaatimukset, jotka on vahintddn yhtd rajoittavia kuin asiakirjassa C-
M(55)15 (final), joka on korvautunut asiakirjalla C-M(2002)49-REV 1. Naton
turvallisuussdédntdjen lainsdddédnnon alaan kuuluville méérdyksille on pyydetty eduskunnan
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hyviaksymistd hallituksen esityksessd HE 4/2023 vp. Turvallisuusliitteen I osan A kohta kuuluu
lainséddénnon alaan.

Turvallisuusliitteen I osan E kohdan mukaan pddsy ydinturvallisuustietoihin on rajattava
Pohjois-Atlantin liiton jdsenvaltioiden kansalaisiin, joille on annettu liitteen II osassa tarkoitettu
turvallisuusselvitystodistus ja joiden tehtdvit edellyttdvit péadsyd kyseisiin tietoihin.
Mairayksen taytantdonpano voi tapahtua valtion virkamieslain 7 §:n ja turvallisuusselvityslain
3 §:n 9a kohdan nojalla. I osan E kohta kuuluu lainsdddannon alaan.

Turvallisuusliitteen 11 osa sisdltdd madrdykset turvallisuusselvitystodistuksen antamisen
edellytyksistd, sen laatimisessa noudatettavasta menettelystd, turvallisuusselvitysten
rekisterdinnistd ja turvallisuusviranomaisten vélisestd yhteistyOstd. Asioista sdéddetddn
kansainvélisistd tietoturvallisuusvelvoitteista annetun lain 11, 14 ja 16 §:ssd sekd
turvallisuusselvityslain 11, 23 ja 32 §:ssd. Turvallisuusliitteen Il osa kuuluu lainsddadénnon
alaan.

Turvallisuusliitteen IV osa sisdltid madrdykset ydinpuolustustiedon merkitsemisesta,
rekisterdimisestd,  jdljentdmisestd, otteista  ja  kadntdmisesta. Kansainvalisisté
tietoturvallisuusvelvoitteista annetun lain 9 § mukaan erityissuojattavaa tietoaineistoa luotaessa,
kopioitaessa, siirrettdessd, jaettaessa, sdilytettdessd, hévitettdessd tai muutoin késiteltdessd on
pidettivd huolta, ettd tietoaineiston suojaamisesta voidaan huolehtia tietoaineiston
turvallisuusluokkaa vastaavalla tavalla. Turvallisuusliitteen IV osan B, D ja E kohta kuuluvat
lainsdddanndn alaan.

Turvallisuusliitteen VI osassa mééritdan kateissa olevista asiakirjoista, suoritetusta tutkinnasta
ja ennalta ehkdisevistd toimenpiteistd sekd tiedon vaarantumista koskevasta raportoinnista.
Asiasta sdddetddn kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 19 §:ssé.
Turvallisuusliitteen A(3) ja B kohta kuuluvat lainsdddédnnon alaan.

Turvallisuusliitteen VIII osa sisdltdd madrdykset ydinpuolustustietoja késittelevien yritysten
velvollisuudesta noudattaa turvallisuusliitteen miadrdyksid. Asiasta sdddetddn kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 6 ja 7 §:ssd. Turvallisuusliitteen VIII osa kuuluu
lainséddénnon alaan.

Turvallisuusliitteen IX ja X osa sisdltivdat madrdykset turvallisuusjirjestelmén jatkuvasta
arvioinnista ja turvallisuustarkastuksista. Kansainvélisen toimielimen ja sopimusvaltion
vierailuista sdddetddn kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 18 §:ssi.
Turvallisuusliitteen IX ja X osa kuuluvat lainsdédddnnon alaan.

Turvallisuusliitteen muuttamisesta tehdyn poytékirjan ei katsota siséltdvan eduskunnan
suostumusta edellyttdvid méadrdyksid. Poytékirjan teksti on kuitenkin otettu hallituksen
esityksen liitteeksi selvyyden vuoksi.

ATOMAL-sopimukseen liittyvit tdytintdonpanojarjestelyt sisdltdvat Naton sisdiseen kayttoon
tarkoitettua tietoa, joka on merkitty NATO UNCLASSIFIED (NU) lukuun ottamatta sen 3
liitettd, joka on turvallisuusluokiteltu tasolle NATO RESTRICTED.
Taytantoonpanojarjestelyjen tekstid ei ole liitetty tdhén hallituksen esitykseen eiké sen katsota
sisdltdivin  eduskunnan suostumusta edellyttdvida —maéadrdyksid. Liittyessddn Naton
tietoturvallisuussopimukseen Suomi on sitoutunut noudattamaan turvallisuussdantja (C-
M(2002)49-REV 1), joiden 1 liitteen 7 kohdan mukaan ATOMAL-tietoon paisyn valvontaa ja
tillaisen tiedon asianmukaista kisittelyd ja suojaamista varten on sovellettava ATOMAL-
sopimuksen tdytdntoonpanojarjestelyja C-M(68)41.
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13.2 Kasittelyjirjestys

Ydinpuolustustietoja koskevasta yhteistyOstd Pohjois-Atlantin sopimuksen osapuolten vililla
tehdyssd sopimuksessa maaritellddn sddnndt, joiden mukaan Naton jisenmaiden tulee késitella
ydinpuolustustietoa sisaltdvad turvallisuusluokiteltua tictoa. Kyse olisi erityissddntelysta
suhteessa kansallisten viranomaisten asiakirjojen julkisuutta koskevaan yleislainsdadantoon.
Perustuslain 12 §:n mukaan viranomaisen asiakirjat ovat julkisia, jollei niiden julkisuutta ole
valttimattomien syiden vuoksi lailla erikseen rajoitettu. Sopimus siséltia tdllaisia perustuslain
12 §:n tarkoittamia sdént6jd, joilla julkisuutta rajoitetaan vélttiméttomien syiden vuoksi.

Kansainviliset tietoturvallisuussopimukset ovat vakiintunut tapa sddnnelld
turvallisuusluokiteltujen tietojen vaihtoa Suomen ja jonkin toisen valtion tai kansainvélisen
jarjeston vililld. Suomella on tilld hetkelld voimassa 27 tietoturvallisuussopimusta, jotka
eduskunta on hyviksynyt yksinkertaisella &inten enemmistolld ja késitellyt niiden
voimaansaattamislait tavallisen lain sdatdmisjarjestyksessd. Eduskunta on hyvéksynyt
sanotussa jarjestyksessd myo0s tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vélilld tehdyn sopimuksen ja turvallisuussdénnoét, joiden mukaan ATOMAL-tietoon padsyn
valvontaa ja téllaisen tiedon asianmukaista késittelyd ja suojaamista varten on sovellettava
ATOMAL-sopimuksen tiytintdonpanojérjestelyja.

Koska ATOMAL-sopimus ei sisélld méardyksié, jotka koskisivat perustuslakia sen 94 §:n 2
momentissa tai 95 §:n 2 momentissa tarkoitetulla tavalla, sopimus voidaan hallituksen
kidsityksen mukaan hyviksyd ddnten enemmist6lld ja ehdotus sen voimaansaattamislaiksi
tavallisen lain sditdmisjarjestyksessa.

1. ponsi

Edell4 olevan perusteella ja perustuslain 94 §:n mukaisesti esitetién, ettd eduskunta hyviksyisi
ydinpuolustustietoja koskevasta yhteistyostd Pohjois-Atlantin sopimuksen osapuolten vililla
Pariisissa 18.6.1964 tehdyn sopimuksen.

2. ponsi

Koska sopimus sisaltdd madrayksia, jotka kuuluvat lainsdddannon alaan, annetaan samalla
eduskunnan hyvéksyttévéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

ydinpuolustustietoja koskevasta yhteistyosti Pohjois-Atlantin sopimuksen osapuolten viilillid
tehdysti sopimuksesta

Eduskunnan péaétoksen mukaisesti sdddetdén:
1§
Ydinpuolustustietoja koskevasta yhteistyostd Pohjois-Atlantin sopimuksen osapuolten vililla

Pariisissa 18 pdivind kesdkuuta 1964 tehdyn sopimuksen lainsddddnnon alaan kuuluvat
maérdykset ovat lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.

28§
Sopimuksen muiden kuin lainsd&ddnnon alaan kuuluvien méirdysten voimaansaattamisesta
sdddetién valtioneuvoston asetuksella.

38
Tamén lain voimaantulosta sdddetdin valtioneuvoston asetuksella.

Helsingissa 4.4.2024

Piaidministeri

Petteri Orpo

Ulkoministeri Elina Valtonen
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SOPIMUS POHJOIS-ATLANTIN _ i
SOPIMUKSEN OSAPUOLTEN VALILLA
YDINPUOLUSTUSTIETOJA
KOSKEVASTA YHTEISTYOSTA

Johdanto

Washingtonissa 4 paivina huhtikuuta 1949
allekirjoitetun Pohjois-Atlantin sopimuksen
osapuolet, jotka

tunnustavat, ettd niiden keskindinen
turvallisuus ja puolustus edellyttdvét niiden
varautumista ydinsodan mahdollisuuteen, ja

tunnustavat, ettd niiden yhteisté etua
edistetddn asettamalla asiaankuuluvia tietoja
Pohjois-Atlantin liiton ja sen jésenvaltioiden
saataville, ja

ottavat huomioon Yhdysvaltojen vuonna
1954 annetun ydinenergialain, sellaisena
kuin se on muutettuna, joka on laadittu ndita
tarkoituksia silmélla pitden,

toimivat omasta puolestaan ja Pohjois-
Atlantin liiton puolesta,

sopivat seuraavaa:
1 artikla

Yhdysvaltojen vuoden 1954
ydinenergialain, sellaisena kuin se on
muutettuna, ja sen vaatimusten mukaisesti
Amerikan yhdysvaltojen hallitus tekee
samalla, kun Pohjois-Atlantin liitto jatkaa
huomattavan aineellisen tuen antamista
keskindiseen puolustukseen ja
turvallisuuteen, yhteistyotd valittdmalla aika
ajoin ydinpuolustustietoja timén
sopimuksen médrdysten mukaisesti Pohjois-
Atlantin liitolle ja sen jdsenvaltioille ndiden
jatkaessa mainitun tuen antamista,
edellyttden ettd Amerikan yhdysvaltojen
hallitus méadrittda téllaisen yhteistyon

Sopimusteksti

AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR CO-OPERATION REGARDING
ATOMIC INFORMATION

Preamble

The Parties to the North Atlantic Treaty,
signed at Washington on 4th April 1949,

Recognising that their mutual security and
defence requires that they be prepared to
meet the contingencies of atomic warfare,
and

Recognising that their common interest will
be advanced by making available to the
North Atlantic Treaty Organization and its
member states information pertinent thereto,
and

Taking into consideration the United States
Atomic Energy Act of 1954, as amended,
which was prepared with these purposes in
mind,

Acting on their own behalf and on behalf of
the North Atlantic Treaty Organization,

Agree as follows:
Article [

In accordance with and subject to the
requirements of the United States Atomic
Energy Act of 1954, as amended, the
Government of the United States of America
will, while the North Atlantic Treaty
Organization continues to make substantial
and material contributions to the mutual
defence and security, co-operate by
communicating, from time to time, to the
North Atlantic Treaty Organization and its
member states, while they continue to make
such contributions, atomic information in
accordance with the provisions of this
Agreement, provided that the Government
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edistdvin puolustustaan ja turvallisuuttaan ja
ettei yhteistyostd aiheudu niille kohtuutonta
vaaraa.

1I artikla

Muiden Pohjois-Atlantin liiton
jasenvaltioiden on vastaavasti Amerikan
yhdysvaltojen hallituksen sitoumuksen
kanssa vilitettdva tarpeelliseksi
katsomassaan mdirin tdssd sopimuksessa
maédriteltyjd tietoja vastaavia omia
ydinpuolustustietojaan Pohjois-Atlantin
liitolle, mukaan lukien sen sotilas- ja
siviilielimille, ja jdsenvaltioille. Muiden
jasenvaltioiden tietojen vilitykseen
sovellettavista ehdoista madratain
myOhemmissd sopimuksissa, mutta ne ovat
samoja tai samankaltaisia kuin téssi
sopimuksessa maéritellyt ehdot.

I artikla

Amerikan yhdysvaltojen hallitus valittad
Pohjois-Atlantin liitolle, mukaan lukien sen
sotilas- ja siviilielimille, ja Pohjois-Atlantin
liiton jasenvaltioille, jotka tarvitsevat
ydinpuolustustietoja Naton operaatioihin
liittyvien tehtdviensa yhteydessd, sellaiset
ydinpuolustustiedot, jotka Amerikan
yhdysvaltojen hallitus médrittelee
vélttiméattomiksi seuraaviin tarkoituksiin:

a) puolustussuunnitelmien laatiminen;

b) henkildston koulutus ydinaseiden seka
ydinenergian muiden sotilaallisten
sovellusten kdyttoon ja torjuntaan;

¢) arviointi mahdollisten vihollisten kyvysti
kéyttdd ydinaseita ja ydinenergian muita
sotilaallisia sovelluksia; ja

d) ydinaseiden kanssa yhteensopivien
kantolaitteiden kehittdminen.

IV artikla

of the United States of America determines
that such co-operation will promote and will
not constitute an unreasonable risk to its
defence and security.

Article 11

Paralleling the undertaking of the
Government of the United States of America
under this Agreement, the other member
states of the North Atlantic Treaty
Organization will, to the extent they deem
necessary, communicate to the North
Atlantic Treaty Organization, including its
military and civilian elements, and to
member states atomic

information of their own origin of the same
types provided for in this Agreement. The
terms and conditions governing these
communications by other member states
will be the subject of subsequent
agreements, but will be the same or similar
to the terms and

conditions specified in this Agreement.

Article II1

The Government of the United States of
America will communicate to the North
Atlantic Treaty Organization, including its
military and civilian elements, and to
member states of the North Atlantic Treaty
Organization requiring the atomic
information in connection with their
functions related to NATO missions, such
atomic information as is determined by the
Government of the United States of America
to be necessary to:

(a) the development of defence plans;

(b) the training of personnel in the
employment of and defence against atomic
weapons and other military applications of
atomic energy;

(c) the evaluation of the capabilities of
potential enemies in the employment of
atomic weapons and other military
applications of atomic energy; and

(d) the development of delivery systems
compatible with the atomic weapons which

they carry.
Article IV
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1. Amerikan yhdysvaltojen hallitus tekee
tdmén sopimuksen mukaista yhteistyota
lakiensa mukaisesti.

2. Amerikan yhdysvaltojen hallitus ei timén
sopimuksen perusteella siirrd ydinaseita,
ydinaseiden ydinmateriaalia sisaltdmattomia
osia tai ydinasejérjestelmien ydinmateriaalia
sisaltdmattomia osia, joihin liittyy
turvallisuusluokkaan "Restricted Data"
kuuluvia tietoja.

3. Amerikan yhdysvaltojen hallituksen
tdméan sopimuksen mukaisesti valittimid
ydinpuolustustietoja on kiytettava
yksinomaan Naton puolustussuunnitelmien
ja -toimien suunnitteluun ja toteuttamiseen
ja kantojérjestelmien kehittdmiseen Pohjois-
Atlantin liiton yhteisen edun mukaisesti.

V artikla

1. Témén sopimuksen mukaisesti
vilitettyjen ydinpuolustustietojen
turvallisuutta suojataan tdysimaéraisesti
Naton sovellettavien méiérdysten ja
menettelyjen, sovittujen
turvallisuusjérjestelyjen ja kansallisten
lakien ja méédrdysten mukaisesti. Pohjois-
Atlantin liitto tai sen jdsenvaltiot eivit saa
missddn tapauksessa soveltaa
ydinpuolustustietojen suojaamiseen
turvallisuusvaatimuksia, jotka ovat
vihemmén rajoittavia kuin ne, jotka
vahvistetaan asianmukaisissa Naton
turvallisuusmadrayksissd ja muissa
sovituissa turvallisuusjérjestelyissd, jotka
ovat voimassa tdmén sopimuksen
voimaantulopdivana.

2. Turvallisuusohjelma laaditaan ja sen
soveltamista kaikissa Naton sotilas- ja
siviilielimissd koordinoidaan Pohjois-
Atlantin neuvoston alaisuudessa sovituissa
turvallisuusjirjestelyissd vahvistettujen
menettelyjen mukaisesti.

3. Amerikan yhdysvaltojen hallituksen
tdmén sopimuksen mukaisesti valittiméat
ydinpuolustustiedot asetetaan saataville
kayttden ydinpuolustustietojen vélittdmiseen
tarkoitettuja nykyisid tai myéhemmin
sovittavia kanavia.

1. Co-operation under this Agreement will
be carried out by the Government of the
United States of America in accordance with
its applicable laws.

2. Under this Agreement there will be no
transfer by the Government of the United
States of America of atomic weapons, non-
nuclear parts of atomic weapons, or non-
nuclear parts of atomic weapons systems
involving Restricted Data.

3. The atomic information communicated by
the Government of the United States of
America pursuant to this Agreement shall be
used exclusively for the preparation or
implementation of NATO defence plans and
activities and the development of delivery
systems in the common interests of the
North Atlantic Treaty Organization.

Article V

1. Atomic information communicated
pursuant to this Agreement shall be
accorded full security protection under
applicable NATO regulations and
procedures, agreed security arrangements,
and national legislation and regulations. In
no case will the North Atlantic Treaty
Organization or its member states maintain
security standards for the safeguarding of
atomic information less restrictive than
those set forth in the pertinent NATO
security regulations and other agreed
security arrangements in effect on the date
this Agreement comes into force.

2. The establishment and co-ordination of
the security programme in all NATO
military and civilian elements will be
effected under the authority of the North
Atlantic

Council in conformity with procedures set
forth in agreed security arrangements.

3. Atomic information communicated by the
Government of the United States of America
pursuant to this Agreement will be made
available through channels for
communicating atomic information now
existing or as may be hereafter agreed.
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4. Pohjois-Atlantin liitto tai sen
lainkayttdvaltaan kuuluvat henkil6t eivit saa
valittda tai vaihtaa timén sopimuksen
mukaisesti vélitettyja tai vaihdettuja
ydinpuolustustietoja luvattomille henkildille
tai luvattomien henkildiden kanssa tai
muutoin kuin tdimén artiklan 5 kohdassa
tarkoitetulla tavalla Pohjois-Atlantin liiton
lainkayttdvallan ulkopuolelle.

5. Jollei Amerikan yhdysvaltojen hallitus
toisin médrad, Pohjois-Atlantin liitto voi
valittaa sille annettuja Yhdysvaltojen
ydinpuolustustietoja jasenvaltioille siten
kuin on valttdmatontd Naton operaatioihin
liittyvien tehtdvien suorittamiseksi,
edellyttden ettd tillaisten
ydinpuolustustietojen levittdminen
kyseisessé jasenvaltiossa rajoittuu
henkil6ihin, jotka liittyvit Naton
operaatioihin, joihin tietoja tarvitaan.
Jasenvaltiot sitoutuvat siihen, ettd Pohjois-
Atlantin liitolta tdlla tavoin tai muutoin
tdmén sopimuksen mukaisesti saatuja
ydinpuolustustietoja ei siirretd luvattomille
henkildille tai vastaanottavan jasenvaltion
lainkayttdalueen ulkopuolelle; téllaisia
tietoja voidaan kuitenkin vilittdd Pohjois-
Atlantin liitolle tai, jos Amerikan
yhdysvaltojen hallitus antaa tdhén luvan,
muille jésenvaltioille, jotka tarvitsevat
tietoja Naton operaatioihin liittyvia tehtdavia
varten.

VI artikla

Sopimuksen muiden méérdysten estamatta
Amerikan yhdysvaltojen hallitus saa
maaratd, missd madrin sen Pohjois-Atlantin
liiton tai jdsenvaltioiden saataville asettamia
ydinpuolustustietoja saa levittad, mééaritella
ne henkiloryhmit, jotka saavat péasti
téllaisiin tietoihin ja asettaa muita
tarpeellisiksi katsomiaan rajoituksia tietojen
levittamiselle.

VII artikla

4. Atomic information communicated or
exchanged pursuant to this Agreement shall
not be communicated or exchanged by the
North Atlantic Treaty Organization or
persons under its jurisdiction to any
unauthorized persons or, except as provided
in paragraph 5 of this article, beyond the
jurisdiction of that Organization.

5. Unless otherwise specified by the
Government of the United States of
America, United States atomic information
provided to the North Atlantic Treaty
Organization may be communicated by the
North Atlantic Treaty Organization to its
member states as necessary to carry out
functions related to NATO missions,
provided that dissemination of such atomic
information within such member states is
limited to those specific individuals
concerned with the NATO missions for
which the information is required. Member
states agree that atomic information so
received from the North Atlantic

Treaty Organization or otherwise pursuant
to this Agreement will not be transferred to
unauthorized persons or beyond the
jurisdiction of the recipient member state;
however,

such information may be communicated to
the North Atlantic Treaty Organization or,
when authorised by the Government of the
United States of America, to other member
states requiring the information for
functions related to NATO missions.

Article VI

Other provisions of this Agreement
notwithstanding, the Government of the
United States of America may stipulate the
degree to which any of the atomic
information made available by it to the
North Atlantic Treaty Organization or
member states may be disseminated, may
specify the categories of persons who may
have access to such information, and may
impose such other restrictions on the
dissemination of information as it deems
necessary.

Article VII
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1. Osapuolen, joka vastaanottaa
ydinpuolustustietoja timéin sopimuksen
nojalla, on kdytettdva niitd ainoastaan tissa
maédriteltyihin tarkoituksiin. Keksinnot tai
16ydét, joita vastaanottava osapuoli tai sen
lainkéyttoalueeseen kuuluvat henkilot
tekevit tillaisten hallussaan olevien tietojen
tuloksena, on asetettava Amerikan
yhdysvaltojen hallituksen saataville
puolustustarkoituksiin veloituksetta
mahdollisesti solmittavien sopimusten
mukaisesti, ja niitd on suojattava tdimén
sopimuksen V artiklan mukaisesti.

2. Vastaanottava osapuoli on vastuussa
kaikkien tdimén sopimuksen mukaisesti
vilitettyjen tietojen soveltamisesta tai
kéytostd; tiedot vélittdva osapuoli ei anna
mitédén hyvitysta tai takuuta téllaisten
tietojen soveltamisen tai kdyton suhteen.

VIII artikla

Minké&én tdmén sopimuksen méiérdyksen ei
saa katsoa syrjéyttdvin tdiméan sopimuksen
osapuolten kahdenvilisid sopimuksia, joissa
madratdan yhteistyosta
ydinpuolustustietojen vaihdossa, tai
vaikuttavan téllaisiin sopimuksiin.

IX artikla

Tassd sopimuksessa

a) ydinase” tarkoittaa mitd tahansa
ydinenergiaa hyodyntivaa laitetta, jonka
paitarkoituksena on kayttd aseena, aseen
prototyyppiné tai aseen testauslaitteena tai
ndiden kehittdmisessd, lukuun ottamatta
laitteen kuljettamiseen tai liikuttamiseen
kaytettdavid vilineitd (jos téllaiset vélineet
ovat laitteen erillisid ja erotettavissa olevia
osia).

b) “ydinpuolustustiedot”, joita Amerikan
yhdysvaltojen hallitus antaa timén
sopimuksen mukaisesti, tarkoittaa tietoja,
jotka Amerikan yhdysvaltojen hallitus on
luokitellut turvallisuusluokkaan "Restricted
Data" tai "Formerly Restricted Data".

X artikla

1. A Party receiving atomic information
under this Agreement shall use it for the
purposes specified herein only. Any
inventions or discoveries resulting from
possession of

such information on the part of a recipient
Party or persons under its jurisdiction shall
be made available to the Government of the
United States of America for defence
purposes without charge in accordance with
such arrangements as may be agreed and
shall be safeguarded in accordance with the
provisions of Article V of this Agreement.

2. The application or use of any information
communicated under this Agreement shall
be the responsibility of the Party receiving
it; the Party communicating the information
does not provide any indemnity or warranty
with respect to its application or use.

Article VIII

Nothing in this Agreement shall be
considered to supersede or otherwise affect
bilateral agreements between Parties to this
Agreement providing for co-operation in the
exchange of atomic information.

Article IX

For the purposes of this Agreement:

(a) “Atomic weapon” means any device
utilising atomic energy, exclusive of the
means for transporting or propelling the
device (where such means is a separable and
divisible part of the device), the principal
purpose of which is for use as, or for
development of, a weapon, a weapon
prototype, or a weapon test device.

(b) “Atomic information” to be provided by
the Government of the United States

of America under this Agreement means
information which is designated “Restricted
Data” or “Formerly Restricted Data” by the
Government of the United States of
America.

Article X
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1. Tama sopimus tulee voimaan, kun
Amerikan yhdysvaltojen hallitus on
vastaanottanut kaikilta Pohjois-Atlantin
sopimuksen osapuolilta ilmoituksen siiti,
ettd ne haluavat sitoutua noudattamaan
sopimuksen ehtoja.

2. Amerikan yhdysvaltojen hallitus ilmoittaa
kaikille Pohjois-Atlantin sopimuksen
osapuolille ja myos Pohjois-Atlantin liitolle
kaikista ilmoituksista ja timén sopimuksen
voimaantulosta.

3. Tamai sopimus on voimassa siihen asti,
kunnes se padtetddn yksimieliselld
sopimuksella tai kunnes toinen sopimus
syrjayttaa sen, jolloin timén koko
sopimuksen pééttyminen ei kuitenkaan
vapauta ketiddn osapuolta timéin sopimuksen
vaatimuksista suojata sopimuksen
mukaisesti saataville asetettuja tietoja.

XI artikla

Sen estdmattd, mitd Pariisissa 22 paivanid
kesdkuuta 1955 allekirjoitetun
ydinpuolustustietoja koskevasta yhteistyosti
tehdyn Pohjois-Atlantin sopimuksen
osapuolten vilisen sopimuksen VI artiklan 4
kohdassa méératién, tima sopimus
syrjayttdd voimaan tullessaan edelld
mainitun sopimuksen, jolloin kuitenkin
edelld mainitun sopimuksen mukaisesti
vilitetyt tiedot katsotaan kaikissa
tarkoituksissa timan sopimuksen
médrdysten mukaisesti vélitetyiksi tiedoiksi.

XII artikla

Téhin sopimukseen on merkittdvé
pdivamadr, josta ldhtien se on avoinna
allekirjoittamista varten, ja se pidetdin
avoinna allekirjoittamista varten, kunnes
kaikki Pohjois-Atlantin sopimuksen
osapuolet ovat allekirjoittaneet sen.

Tamén vakuudeksi allekirjoittaneet edustajat
ovat allekirjoittaneet timin sopimuksen
valtioidensa puolesta, Pohjois-Atlantin liiton

1. This Agreement shall enter into force
upon receipt by the Government of the
United States of America of notification
from all Parties to the North Atlantic Treaty
that they are willing to be bound by the
terms of the Agreement.

2. The Government of the United States of
America will inform all Parties to the North
Atlantic Treaty, and will also inform the
North Atlantic Treaty Organization, of each
notification and of the entry into force of
this Agreement.

3. This Agreement shall remain in force
until terminated by unanimous agreement or
superseded by another agreement, it being
understood, however, that termination of
this Agreement as a whole shall not release
any Party from the requirements of this
Agreement to safeguard information made
available pursuant to it.

Article X1

Notwithstanding the provisions of Article
VI(4) of the Agreement between the Parties
to the North Atlantic Treaty for Co-
operation regarding Atomic Information,
signed in Paris on 22nd June, 1955, the
present Agreement shall upon its entry into
force supersede the above-mentioned
Agreement, it being understood, however,
that information communicated under that
Agreement shall be considered for all
purposes to have been communicated under
the provisions of this Agreement.

Article XII

This Agreement shall bear the date on which
it is opened for signature and shall remain
open for signature until it has been signed
by all the States Parties to the North
Atlantic Treaty.

In witness whereof the undersigned
Representatives have signed the present
Agreement on behalf of their respective
States, members of the North Atlantic
Treaty Organization, and on behalf of the
North Atlantic Treaty Organization.
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jasenten puolesta ja Pohjois-Atlantin liiton
puolesta.

Tehty Pariisissa 18 péivéiné kesdkuuta 1964
yhtend englannin ja ranskankielisené
alkuperdiskappaleena, jonka molemmat
tekstit ovat yhté todistusvoimaisia ja joka
talletetaan Amerikan yhdysvaltojen
hallituksen arkistoon.

Amerikan yhdysvaltojen hallitus toimittaa
oikeaksi todistetut jdljennokset
sopimuksesta kaikille valtioille, jotka ovat
allekirjoittaneet sopimuksen ja liittyneet
sithen.

TEKNINEN LIITE POHJOIS-ATLANTIN
SOPIMUKSEN OSAPUOLTEN
VALISEEN SOPIMUKSEEN
YDINPUOLUSTUSTIETOJA
KOSKEVASTA YHTEISTYOSTA

Tamén liitteen méardyksilld pannaan
taytantoon tietyt madrdykset, jotka siséltyvat
Pariisissa 18 pdivani kesdkuuta 1964
ydinpuolustustietoja koskevasta yhteistyosta
tehtyyn sopimukseen (jdljempéna
”sopimus”), jonka erottamaton osa tdma liite
on.
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Sopimuksen ehtojen mukaisesti
ydinpuolustustiedot, joita Amerikan
yhdysvaltojen hallitus saattaa asettaa
Pohjois-Atlantin liiton ja sen jdsenvaltioiden
saataville, ovat seuraavanlaisia:

A. Tiedot, jotka voivat olla tarpeen
keskindisen puolustuksen suunnittelua,
koulutusta ja logistisia vaatimuksia varten ja
jotka koskevat niiden ydinaseiden maéraa,
sijaintia, tyyppid, vaikutuksia, varustamista,
varmistamista, kdyton johtamisjérjestelmaé
ja laukaisua, jotka voidaan saattaa Pohjois-
Atlantin liiton kéytt6on tai tueksi.

B. Vaikutukset, joita ydinaseiden
rdjdyttdmisesti odotetaan aiheutuvan tai
aiheutuu.

Done at Paris this 18" day of June 1964, in
the English and French languages, both texts
being equally authoritative, in a single
original which shall be deposited in the
archives of the Government of the United
States of America.

The Government of the United States of
America shall transmit certified copies
thereof to all the signatory and acceding
States.

TECHNICAL ANNEX TO THE
AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR CO-OPERATION REGARDING
ATOMIC INFORMATION

The provisions of this Annex implement
certain of the provisions of the Agreement
for Co-operation Regarding Atomic
Information done at Paris on 18t June, 1964
(hereinafter referred to as the Agreement) of
which this Annex forms an integral part.

SECTION I

Subject to the terms and conditions of the
Agreement, the types of atomic information
which the Government of the United States
of America may make available to the North
Atlantic Treaty Organization and its
member states are:

A. As may be necessary for mutual defence
planning, training, and logistical
requirements, information concerning the
numbers, locations, types, yields, arming,
safing, command and control, and fuzing of
those atomic weapons which can be made
available for use by or in support of the
North Atlantic Treaty Organization.

B. Effects to be expected or resulting from
the detonation of atomic weapons.

C. Response of structures, equipment,
communications and personnel to the effects
of atomic weapons, including damage or
casualty criteria.
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C. Rakenteiden, laitteiden, liikenne- ja
tietolitkenneyhteyksien ja henkiloston
reagointi ydinaseiden vaikutuksiin, mukaan
lukien vahinkoa tai uhreja koskevat kriteerit.
D. Ydinaseiden vaikutusten
analysointimenetelmét ja -menettelyt.

E. Tiedot mahdollisten vihollisvaltioiden
valmiuksista ydinsotaan.

F. Tiedot ydinaseista ja
ydinasejarjestelmisti, joita vaaditaan
toimituskyvyn saavuttamiseksi tietyilla
ydinaseilla, jotka voidaan saattaa Pohjois-
Atlantin liiton kdytt66n tai tueksi, mukaan
lukien ydinasejirjestelmien arviointiin
tarvittavat tiedot Naton vaatimusten ja
strategian maarittdmiseksi.

G. Kantojérjestelmid koskevat tiedot,
mukaan lukien taktiset ja tekniset tiedot ja
tiedot yllapito-, kokoamis-, kuljetus- ja
laukaisuhenkil6ston tehtdvistd, joita tiettyjen
ydinaseiden toimintavalmiiksi saattaminen
edellyttaa.

H. Strategisen ilmahyokkéyksen
odotettavissa olevat tulokset siltd osin kuin
tiedot vaikuttavat Naton suunnitteluun.

I. Tiedot, joita tarvitaan tiettyjen
ydinaseiden saattamiseen yhteensopiviksi
tiettyjen kantolaitteiden kanssa.

J. Tiettyjen ydinaseiden ja niihin liittyvien
toimintajirjestelmien
turvallisuusominaisuudet ja asianmukaiset
tiedot, joita tarvitaan pelastamiseen ja
talteenottoon aseonnettomuuden sattuessa.

K. Tiedot, joita tarvitaan varauduttaessa
ydinaseiden kéyttoon ja torjuntaan ja
henkiloston kouluttamisessa tihdn, mukaan
lukien tiedot, jotka koskevat

1. lddketieteelliseen kayttoon tarkoitettujen
isotooppien sotilaskayttod

2. puolustautumista radiologista
sodankiyntid vastaan.

L. Tiedot, jotka koskevat siviilipuolustusta
ydinhyokkéyksié vastaan.

M. Muut tiedot, jotka asianmukaiset
Yhdysvaltojen viranomaiset saattavat
madrittda tarpeellisiksi Pohjois-Atlantin
liiton tukemiseksi ja jotka voidaan siirtdd
vuoden 1954 ydinenergialain sddnndsten,

D. Methods and procedures for analyses
relating to the effects of atomic weapons.
E. Information on the capabilities of
potential enemy nations for atomic warfare.
F. Information on atomic weapons and
atomic weapons systems required for
attainment of delivery capability with
specified atomic weapons which can be
made

available for use by or in support of the
North Atlantic Treaty Organization,
including information required for
evaluation of atomic weapons systems to
determine NATO requirements and strategy.
G. Information regarding delivery systems,
including tactics and techniques and duties
of maintenance, assembly, delivery and
launch crews required for attainment of
delivery capability with specified atomic
weapons.

H. To the extent that they will influence
NATO planning, the results to be expected
from the strategic air offensive.

I. Information required for attainment of
compatibility of specified atomic weapons
with specified delivery vehicles.

J. Safety features of specified atomic
weapons and of the operational systems
associated with such weapons and
information necessary and appropriate for
salvage and recovery operations incident to
a weapons accident.

K. Information required in planning for and
training of personnel in the employment of
and defence against atomic weapons and
including information concerning:

1. Military uses of isotopes for medical
purposes.

2. Defence against radiological warfare.

L. Information regarding civil defence
against atomic attacks.

M. Other information as may be determined
by appropriate United States Authorities to
be necessary for support of the North
Atlantic Treaty Organization and
transferable under provisions of the Atomic
Energy Act of 1954, as amended, and the
Agreement.

SECTION I
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sellaisena kuin se on muutettuna, ja
sopimuksen maéraysten mukaisesti.

11 0S4

Sopimuksen nojalla ei vilitetd mitddn tietoja
muista ydinenergian sotilassovelluksista,
sotilaskéyttoon tarkoitetuista reaktoreista tai
merivoimien ydinkdyttovoimalaitoksista.

TURVALLISUULIITE POHJOIS-
ATLANTIN SOPIMUKSEN
OSAPUOLTEN VALISEEN
SOPIMUKSEEN
YDINPUOLUSTUSTIETOJA
KOSKEVASTA YHTEISTYOSTA

Tassd liitteessd madritelldan
turvallisuustoimenpiteet, joita Pohjois-
Atlantin liiton ja sen jésenvaltioiden on
sovellettava suojatakseen
ydinpuolustustietoja, jotka Amerikan
yhdysvaltojen hallitus asettaa Pohjois-
Atlantin liiton ja sen jdsenvaltioiden
saataville Pariisissa 18 paiviani kesdkuuta
1964 ydinpuolustustietoja koskevasta
yhteistyostd tehdyn sopimuksen mukaisesti
(jaljempéna ’sopimus”), jonka erottamaton
osa tdma liite on. Jos muu Pohjois-Atlantin
liiton jasen kuin Amerikan yhdysvaltojen
hallitus asettaa ydinpuolustustietoja
saataville sopimuksen II artiklan mukaisesti,
tdllaisia tietoja on suojattava
turvallisuustoimenpitein, joiden on oltava
vahintiin yhti rajoittavia kuin téssi
liitteessé vahvistetut toimenpiteet.
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YLEISTA

A. Naton sotilas- ja siviilielinten ja
jdsenvaltioiden on sovellettava sopimuksen
mukaisesti vélitettyihin
ydinpuolustustietoihin Naton
turvallisuusmadrdyksia, jotka ovat vahintdin
yhté rajoittavia kuin asiakirjassa C-
M(55)15(final) ja sen 1 pdivind tammikuuta

No information on other military
applications of atomic energy, military
reactors, or naval nuclear propulsion plants,
will be communicated under the Agreement.

SECURITY ANNEX TO THE
AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR CO-OPERATION REGARDING
ATOMIC INFORMATION

This Annex sets forth the security measures
which the North Atlantic Treaty
Organization and the member states shall
apply to safeguard atomic information made
available by the Government of the United
States of America to the North Atlantic
Treaty Organization and its member states
pursuant to the Agreement for Co-operation
Regarding Atomic Information done at Paris
on 18" June, 1964 (referred to hereinafter as
“the Agreement”) of which this Annex is an
integral part. In the event a member of the
North Atlantic Treaty Organization other
than the Government of the United States of
America makes atomic information
available pursuant to Article II of the
Agreement, such information shall be
safeguarded by security measures no less
restrictive than those set forth in this Annex.

SECTION I
GENERAL

A. NATO security regulations, no less
restrictive than those which are presently set
forth in C-M(55)15(Final) and the
Confidential Supplement of 1st January,
1961, thereto, as well as the security
measures specified in this Annex, shall be
applied by NATO military and civilian
elements and by member states to atomic
information communicated pursuant to the
Agreement.

B. The security programme as implemented
by all NATO military and civilian elements
and by member states receiving atomic
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1961 tehdyssi luottamuksellisessa
tdydennysasiakirjassa médritellyt nykyiset
madrdykset, seka tdssa liitteessd méadriteltyja
turvallisuustoimenpiteita.

B. Turvallisuusohjelmassa, jonka kaikki
Naton sotilas- ja siviilielimet ja sopimuksen
mukaisesti ydinpuolustustietoja
vastaanottavat jisenvaltiot panevat
tdytantoon, on madrattava kaikkien tassi
liitteessd vahvistettujen
turvallisuusmadraysten toteuttamisesta.

C. Péasihteerin, joka toimii Pohjois-Atlantin
neuvoston nimissa ja alaisuudessa,
tehtdvand on valvoa ydinpuolustustietojen
sopimuksen mukaiseen suojaamiseen
tarkoitetun Naton turvallisuusohjelman
soveltamista. Hin varmistaa tdmén liitteen
X osassa esitetyin menettelyin, ettd Naton
siviili- ja sotilaselimet ja kansalliset siviili-
ja sotilaselimet toteuttavat kaikki Naton
turvallisuusohjelmassa edellytetyt
toimenpiteet sopimuksen mukaisesti
vaihdettujen tietojen suojaamiseksi.

D. Kenelldkéan henkil6lld ei ole oikeutta
paistd ydinpuolustustietoihin pelkastdin
virka-aseman, toimen tai
turvallisuusselvityksen perusteella.

E. Péadsy Pohjois-Atlantin liiton saataville
asetettuihin ydinpuolustustietoihin on
rajattava sellaisiin Pohjois-Atlantin liiton
jasenvaltioiden kansalaisiin, joille on
annettu turvallisuusselvitystodistus tdmén
liitteen II osan mukaisesti ja joiden tehtdvét
edellyttavat padsya kyseisiin tietoihin.

F. Pddsy sopimuksen mukaisesti
jasenvaltion saataville asetettuihin
ydinpuolustustietoihin on rajoitettava
sellaisiin jdsenvaltion kansalaisiin, joille on
annettu turvallisuusselvitystodistus tdmén
liitteen 11 osan mukaisesti ja joiden tehtdvét
edellyttévit padsyé kyseisiin tietoihin, jotta
kyseinen jasenvaltio voi tdyttad
velvollisuutensa ja Pohjois-Atlantin liitolle
antamansa sitoumukset.

11084
HENKILOSTON TURVALLISUUS

A. Kenellekdédn henkil6lle ei saa antaa
turvallisuusselvitystodistusta
ydinpuolustustietoihin padsya varten, jollei

information pursuant to the Agreement shall
provide fully for carrying out the security
requirements laid down in this Annex.

C. The Secretary General, acting in the
name of the North Atlantic Council and
under its authority, shall be responsible for
supervising the application of the NATO
security programme for the protection of
atomic information under the Agreement.
He will ascertain by means of the
procedures set forth in Section X of this
Annex that all measures required by the
NATO Security programme are taken in
NATO civil and military elements and
national civil and military elements to
protect the information exchanged under the
Agreement.

D. No individual shall be entitled to access
to atomic information solely by virtue of
rank, appointment, or security clearance.

E. Access to atomic information made
available to the North Atlantic Treaty
Organization shall be limited to nationals or
member states of the North Atlantic Treaty
Organization who have been granted
security clearances in accordance with
Section II of this Annex and whose
responsibilities require access to the
information.

F. Access to atomic information made
available to a member state pursuant to the
Agreement shall be limited to its nationals
who have been granted security clearances
in accordance with Section II of this Annex
and whose duties require access in order that
the member state can fulfil its
responsibilities and commitments to the
North Atlantic Treaty Organization.

SECTION 11
PERSONNEL SECURITY

A. No individual shall be granted a security
clearance for access to atomic information
unless it is determined that such clearance
will not endanger the security of the North
Atlantic Treaty Organization or the national
security of the member states of the North
Atlantic Treaty Organization.

B. Prior to affording access to atomic
information, the determination of eligibility
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todeta, ettei todistuksen antaminen vaaranna
Pohjois-Atlantin liiton turvallisuutta tai
Pohjois-Atlantin liiton jdsenvaltioiden
kansallista turvallisuutta.

B. Ennen pédsyn antamista
ydinpuolustustietoihin jokaisen henkilon,
jolle téllainen padsy annetaan, kelpoisuus on
madritettdva (paitos
turvallisuusselvitystodistuksen antamisesta)
asianomaisen valtion vastuuviranomaisen
toimesta.

C. Paitoksen siitd, onko
turvallisuusselvitystodistuksen antaminen
selvasti turvallisuusintressien mukaista, on
perustuttava kaikkiin saatavilla oleviin
tietoihin. Ennen paitdksentekoa valtion
vastuuviranomainen tekee selvityksen
asiasta, ja keréttyjé tietoja tarkastellaan
niiden epdedullisten tietojen paétyyppien
valossa, jotka kyseenalaistavat henkilon
kelpoisuuden turvallisuusselvitystodistuksen
saamiseen, sellaisina kuin ndma paétyypit
on esitetty asiakirjaan C-M(55)15(final) 1
pdivand tammikuuta 1961 tehdyn
luottamuksellisen tdydennysasiakirjan III
0sassa.

D. Selvityksen vihimmaisalan ja -laajuuden
on vastattava asiakirjaan C-M(55)15(final)
tehdyn luottamuksellisen
tdydennysasiakirjan Il osassa asetettuja
vaatimuksia, paitsi ettd
turvallisuusselvitystodistus, jonka
perusteella annetaan péaasy
turvallisuusluokkaan "Secret" kuuluviin
ydinpuolustustietoihin, edellyttda
taustaselvitystd muilta kuin jasenvaltioiden
asevoimiin kuuluvilta tai puolustusvoimien
siviilihenkil9stolta.

E. Kunkin ydinpuolustustietoja kisittelevdn
organisaation on yllapidettava
asianmukaista rekisterid niiden henkil6iden
turvallisuusselvityksistd, joille on annettu
padsy téllaisiin tietoihin kyseisessé
organisaatiossa. Kaikki
turvallisuusselvitystodistukset on
tarkastettava tilanteen sité vaatiessa sen
varmistamiseksi, ettd ne vastaavat kyseisen
henkilon tyosuhteeseen kulloinkin
sovellettavia vaatimuksia, ja tarkastettava
uudestaan ensi tilassa, jos saadaan tieto siita,
ettei endd valttdmatti ole
turvallisuusintressien mukaista jatkaa

(decision to grant security clearance) for
each individual to be afforded such access
shall be made by a responsible authority of
the government of the individual concerned.
C. The decision as to whether the granting
of a security clearance is clearly consistent
with the interests of security shall be a
determination based on all available
information. Prior to this determination, an
investigation shall be conducted by a
responsible government authority and the
information developed shall be reviewed in
the light of the principal types of derogatory
information which create a question as to an
individual’s eligibility for security
clearance, as these are set forth in Section 111
of the Confidential Supplement of 1st
January, 1961, to C-M(55)15(Final).

D. The minimum scope and extent of the
investigation shall be in accordance with the
standards set out in Section II of the
Confidential Supplement to C-
M(55)15(Final), except that a background
investigation shall be required for clearance
for access to atomic information classified
Secret for individuals other than members of
the armed forces or civilian personnel of the
military establishments of the member
states.

E. Each establishment handling atomic
information shall maintain an appropriate
record of the clearance of individuals
authorised to have access to such
information at that establishment. Each
clearance shall be reviewed, as the occasion
demands, to insure that it conforms with the
current standards applicable to the
individual’s employment, and shall be re-
examined as a matter of priority when
information is received which indicates that
continued employment involving access to
atomic information may no longer be
consistent with the interests of security.

F. Effective liaison shall be maintained in
each state between the national agencies
responsible for national security and the
authority responsible for making clearance
determinations to assure prompt notification
of information with derogatory implications
developed subsequent to the grant of
security clearance.
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tyosuhdetta, johon liittyy padsy
ydinpuolustustietoihin.

F. Kaikissa valtioissa on pidettidva
tehokkaasti yhteytti kansallisesta
turvallisuudesta vastaavien virastojen ja
turvallisuusselvityksistd padtoksié tekevien
viranomaisten valilld sen varmistamiseksi,
ettd tiedoista, jotka viittaavat epdedulliseen
kehitykseen turvallisuusselvitystodistuksen
antamisen jalkeen, ilmoitetaan viipymatta.

111 OSA
FYYSINEN TURVALLISUUS

A. Ydinpuolustustietoja on suojattava
fyysisesti vakoilulta, sabotaasilta,
luvattomalta padsyltd tai muilta
vihamielisiltd toimilta. Téllaisen
suojaamisen on oltava suhteessa kyseessé
olevan turvallisuusintressin
merkittivyyteen.

B. Seuraavien varmistamiseksi on laadittava
ydinpuolustustietojen fyysisté turvallisuutta
koskevia ohjelmia:

1. Vilittomasti kaytettidvissa olevien,
arkistoitujen tai kuljetettavina olevien
ydinpuolustustietojen asianmukainen
suojaaminen.

2. Valvotun péésyn turvallisuusalueiden
perustaminen, jos tdmé katsotaan
tarpeelliseksi turvallisuusluokiteltujen
ydinpuolustustietojen arkaluontoisuuden,
luonteen, méairin ja kidyton vuoksi ja
kyseessd olevan rakennuksen tai
rakennusten luonteen ja sijainnin vuoksi.
3. Valvotun péisyn jérjestelmi, jonka on
siséllettiva menettelyt, joiden perusteella
toimivaltainen viranomainen myontai
padsyn, tarkat menetelmit henkildston
tunnistamiseksi ja vastuu
tunnistamisvélineistd ja vilineet, joilla
rajoitetaan liikkkumista turva-alueilla ja
padsyéa niihin.

C. Edelld olevan B kohdan mééraykset
tdydentdvat asiakirjan C-M(55)15(final) IV
osassa vahvistettuja menettelyja.

1V 0S4
YDINPUOLUSTUSTIETOJEN VALVONTA

SECTION 111
PHYSICAL SECURITY

A. Atomic information shall be protected
physically against espionage, sabotage,
unauthorised access or any other hostile
activity. Such protection shall be
commensurate with the importance of the
security interest involved.

B. Programmes for physical security of
atomic information shall be established so as
to assure:

1. Proper protection of atomic information
on hand for immediate use, in storage or in
transit.

2. The establishment of security areas, with
controlled access, when deemed necessary
by reason of the sensitivity, character,
volume and use of the classified atomic
information, and the character and location
of the building or buildings involved.

3. A system of controlled access which shall
embody procedures for a competent
authority to authorise access, accurate
methods of personnel identification and
accountability for identification media; and
a means of enforcing limitations on
movement within, and access to, security
areas.

C. The provisions of paragraph B above will
be in addition to the procedures set forth in
Section IV of C-M(55)15(Final).

SECTION IV
CONTROL OF ATOMIC INFORMATION

A. Information control programmes shall be
maintained which will have for their basic
purposes:

1. Control of access.

2. Ready accountability commensurate with
the degree of sensitivity.

3. Destruction when no longer needed.

B. Security classifications applied by the
Government of the United States of America
to atomic information communicated under
the Agreement shall be observed at all
times: regrading or declassification may be
done only with the approval of the
Government of the United States of
America.
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A. On ylldpidettiva tietojen
valvontaohjelmia, joiden perustavoitteina
ovat

1. pddsyn valvonta

2. tilivelvollisuuden toteutuminen, joka on
suhteessa arkaluontoisuuteen

3. tuhoaminen, kun tietoja ei endi tarvita.
B. Amerikan yhdysvaltojen hallituksen
sopimuksen perusteella vélitettyihin
ydinpuolustustietoihin soveltamia
turvallisuusluokituksia on noudatettava aina;
turvallisuusluokituksen muuttaminen tai
poistaminen on mahdollista ainoastaan
Amerikan yhdysvaltojen hallituksen
suostumuksella.

C. Asiakirjat, jotka sisdltavét sopimuksen
mukaisesti vélitettyjd Yhdysvaltojen
ydinpuolustustietoja, on varustettava Naton
merkinndin ja niiden turvallisuusluokan on
vastattava Amerikan yhdysvaltojen
hallituksen antamaa turvallisuusluokkaa, ja
merkintdjen perdén on laitettava sana
”ATOMAL”. Liséksi asiakirjaan on
liséttdva seuraava merkintd asiakirjan
kielelld: ”This document contains United
States atomic information (Restricted Data
or Formerly Restricted Data) made available
pursuant to the NATO Agreement for Co-
operation Regarding Atomic Information
dated 18™ June, 1964 and will be
safeguarded accordingly.” [Tama asiakirja
sisdltdd Yhdysvaltojen ydinpuolustustietoja
(turvallisuusluokkaan "Restricted Data" tai
"Formerly Restricted Data" kuuluvia), jotka
on asetettu saataville 18 péivind kesékuuta
1964 péivityn ydinpuolustustietoja
koskevasta yhteistyosta tehdyn Naton
sopimuksen mukaisesti ja se on suojattava
asianmukaisesti. |

D. Kaikista merkinnilld ”Top Secret” tai
”Secret” varustetuista asiakirjoista ja
kaikista asiakirjoista, joille on asetettu
erityisrajoituksia sopimuksen VI artiklan
mukaisesti, on ylldpidettavi
vastuurekisterid. Niisté rekistereistd on
kéytiva ilmi kaikkien erityisrajoitusten
alaisia asiakirjoja vastaanottaneiden
henkil6llisyys.

E. Yhdysvaltojen ydinpuolustustietoja
sisdltdvistd asiakirjoista, jotka on varustettu
edelld C kohdassa mééritellyin merkinndin,

C. Documents containing United States
atomic information communicated under the
Agreement shall bear NATO markings and a
security classification equivalent to that
assigned by the Government of the United
States of America, followed by the word
ATOMAL. In addition, the following
marking shall be entered on the document in
the language of the document: “This
document contains United States atomic
information (Restricted Data or Formerly
Restricted Data) made available pursuant to
the NATO Agreement for Co-operation
Regarding Atomic Information dated 18"
June, 1964 and will be safeguarded
accordingly.”

D. Accountability records shall be
maintained for all Top Secret and Secret
Documents, and for all documents on which
special limitations have been placed in
accordance with Article VI of the
Agreement. These records shall show the
identity of all recipients of documents on
which special limitations have been placed.
E. Reproductions, including extracts and
translations, of documents containing
United States atomic information bearing
the markings specified in paragraph C above
may be made under the following rules:

1. Documents classified Secret and Top
Secret may be reproduced only with the
prior approval of the Government of the
United States of America. Such documents
shall bear a suitable notation to this effect.
In emergencies when prior approval cannot
be obtained in time, this rule may be
waived, but the Government of the United
States of America shall be so informed by
the most expeditious means.

2. Documents classified Confidential may
be reproduced only as necessary to meet
current requirements.
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voidaan tehdi jéljenndksid, mukaan lukien
otteet ja kddnnokset, noudattaen seuraavia
saantoja:

1. Turvallisuusluokkiin ’Secret” ja ”Top
Secret” kuuluvia asiakirjoja saa jiljentad
vain, jos tdhén saadaan ennakkohyviaksynta
Amerikan yhdysvaltojen hallitukselta.
Tallaisiin asiakirjoihin on tehtdvi
asianmukainen merkintd. Hatéitilanteissa,
joissa ennakkohyviaksyntéa ei ole
mahdollista saada ajoissa, tdstd sadnndsti
voidaan luopua, mutta asiasta on
ilmoitettava Amerikan yhdysvaltojen
hallitukselle mahdollisimman pikaisesti.

2. Turvallisuusluokkaan ”Confidential”
kuuluvia asiakirjoja saa jaljentdd vain, jos se
on vilttimitontd nykyisten vaatimuksen
tayttdmiseksi.

3. Jéljennokset, mukaan lukien otteet ja
kddnnokset, on varustettava kaikilla
alkuperiisestd asiakirjasta 16ytyvilla
turvallisuusmerkinngilld (mukaan lukien C
kohdassa esitetyt merkinndt), ja niille on
suoritettava samat vastuutarkastukset kuin
alkuperiiselle asiakirjalle. Jos kappaleilla on
erilliset turvallisuusluokat,
ydinpuolustustiedoista otteita sisdltdvien
asiakirjojen turvallisuusluokan on oltava
sama kuin korkeimpaan luokkaan kuuluvan
kappaleen, josta otteet otettiin, ja se on
tarvittaessa varustettava C kohdassa
madritellylld merkinnalla.
Ydinpuolustustietoja sisdltaville otteille
suoritettavien vastuutarkastusten on oltava
tdman osan D kohdan méirdysten mukaisia.
Lisdksi alkuperéiselle asiakirjalle
mahdollisesti asetetut erityisrajoitukset
koskevat my0s otteita siséltivid asiakirjoja.
F. Asiakirjat, jotka on laadittu sopimuksen
mukaisesti suullisesti tai visuaalisesti
vastaanotettujen ydinpuolustustietojen
kirjaamiseksi, on varustettava edelld C
kohdassa maéiritellyillda merkinngilld, ja
niihin on sovellettava kyseiseen
turvallisuusluokkaan sovellettavia vastuuta
ja valvontaa koskevia sdantoja.

V OSA
TIEDONSIIRTOKANAVAT

Amerikan yhdysvaltojen hallitus valittad
ydinpuolustustietoja sopimuksen mukaisesti,

3. Reproductions, including extracts and
translations, shall bear all security markings
(including the marking described in
paragraph C) found on the original
document and shall be placed under the
accountability controls applied to the
original document. Where paragraphs bear
separate classifications, the security
classification of documents containing
extracted atomic information shall bear the
classification of the paragraph with the
highest classification from which extracts
were taken and where appropriate the
marking specified in paragraph C.
Accountability controls for extracted atomic
information shall be as provided in
paragraph D of this section. Further, such
special limitations as may have been placed
on the original document shall apply to
documents containing the extracts.

F. Documents prepared to record atomic
information received under the Agreement
by oral or visual means shall bear the
markings specified in paragraph C above
and shall be subject to the rules for
accountability and control applicable to the
level of classification involved.

SECTION V
CHANNELS OF TRANSMISSION

Communications by the Government of the
United States of America of atomic
information under the Agreement, including
oral and visual communication, shall be
through channels now existing or as may be
hereafter agreed. To assist the Secretary
General in the discharge of his security
responsibilities under paragraph C of
Section I of the present Annex, the
Government of the United States of America
shall provide the Secretary General with
sufficient information to identify each
written communication of atomic
information by the Government of the
United States of America and each
communication authorised by the
Government of the United States of America
under the Agreement. This information will
also be sent to the Standing Group for all
communications made to military elements.
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mukaan lukien suullisesti ja visuaalisesti,
nykyisten tai myShemmin sovittavien
kanavien kautta. Avustaakseen péésihteerid
tdmaén liitteen [ osan C kohdan mukaisten
turvallisuusvastuiden tiyttdmisessa
Amerikan yhdysvaltojen hallitus antaa
padsihteerille riittdvésti tietoa, jotta hdn voi
tunnistaa Amerikan yhdysvaltojen
hallituksen ydinpuolustustietojen kunkin
kirjallisen vélittdmisen ja kunkin
vélittdmisen, jonka Amerikan yhdysvaltojen
hallitus on sopimuksen nojalla valtuuttanut.
Néma tiedot on my0s lahetettiavé pysyville
ryhmélle kaikkien sotilaselimille vilitettyjen
tietojen osalta.

V1 OS4
RAPORTIT

A. Kunkin jasenvaltion ja Naton sotilas- ja
siviilielimen, joka vastaanottaa
Yhdysvaltojen ydinpuolustustietoja
sopimuksen mukaisesti, on toimitettava joka
vuosi 31 pdivdin maaliskuuta mennessa
nykyisid ja myShemmin sovittavia kanavia
kayttden paasihteerin vilitykselld Amerikan
yhdysvaltojen hallitukselle raportti, joka
siséltdd seuraavat:

1. Luettelo kaikista
ydinpuolustusasiakirjoista, jotka Amerikan
yhdysvaltojen hallitukselta on saatu
kahdentoista kuukauden aikana edellisen
vuoden joulukuun 31 pdivéén paittyen.

2. Rekisteri edelld 1 kohdassa lueteltujen
asiakirjojen jakelusta.

3. Todistus siitd, ettd kaikille
ydinpuolustusasiakirjoille, joista jasenvaltio
tai Naton sotilas- tai siviilielin on
sopimuksen mukaisesti vastuussa, on
suoritettu fyysinen katselmus. Todistuksen
on myos sisdllettdva luettelo kaikista
kateissa olevista asiakirjoista ja
katoamisesta suoritetun tutkinnan tulokset ja
korjaavat toimet, joihin on ryhdytty
vastaavan tapahtuman estdmiseksi.

B. Jos sopimuksen mukaisesti vélitetyt
Yhdysvaltojen ydinpuolustustiedot
vaarantuvat asiakirjojen katoamisen tai

SECTION VI
REPORTS

A. Each member state and NATO military
and civilian element which receives United
States atomic information under the
Agreement shall submit by 31st March of
each year, utilising channels now existing or
as may be hereafter agreed, through the
Secretary General to the Government of the
United States of America a report containing
the following:

1. A list of all atomic documents received
from the Government of the United States of
America during the twelve months ending
31st December of the previous year.

2. A record of the distribution of the
documents listed in paragraph 1 above, and
3. A certification that a physical muster has
been made of all atomic documents for
which the member state or NATO military
or civilian element is accountable under the
Agreement. The certification shall include a
list of all documents unaccounted for, with a
statement of the results of the investigation
of the loss and the corrective action taken to
prevent a recurrence.

B. If United States atomic information
communicated under the Agreement is
compromised by loss of documents or any
other means, an immediate report including
all pertinent information concerning the
compromise shall be made, utilising
channels now existing or as may be
hereafter agreed, to the Secretary General
and the Government of the United States of
America.

SECTION VII
SECURITY EDUCATION

Member states and NATO military and
civilian elements receiving information
under the Agreement shall maintain an
adequate programme to assure that all
individuals who are authorised access to
atomic information are informed of their
responsibilities to safeguard that
information. The programme shall include a
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jonkin muun syyn vuoksi, vaarantumisesta
on toimitettava péésihteerille ja Amerikan
yhdysvaltojen hallitukselle vélittomaésti
kaikki sitd koskevat oleelliset tiedot
sisdltdva raportti kdyttden nykyisid tai
myO6hemmin sovittavia kanavia.

Vil OSA
TURVALLISUUSKOULUTUS

Sopimuksen mukaisesti tietoja
vastaanottavien jasenvaltioiden ja Naton
siviili- ja sotilaselinten on ylldpidettava
asianmukaista ohjelmaa sen
varmistamiseksi, ettd kaikki henkil6t, joilla
on lupa péidstd ydinpuolustustietoihin, ovat
tietoisia vastuustaan suojata kyseisii tietoja.
Ohjelman on sisdllettéva yksityiskohtainen
perehdytys, midrdajoin jarjestettava yksilon
vastuiden kertaus ja loppuhaastattelu, jossa
painotetaan jatkuvaa vastuuta suojata
ydinpuolustustietoja.

VIII OSA
TURVALLISUUSLUOKITELTUJEN
SOPIMUSTEN TURVALLISUUS

Jokaisen turvallisuusluokitellun
sopimuksen, alihankintasopimuksen,
konsulttisopimuksen ja muun sopimuksen,
jonka sopimuksen osapuolet ovat tehneet ja
jonka tdytdntoonpanoon liittyy paédsy
sopimuksen mukaisesti vaihdettuihin
ydinpuolustustietoihin, on siséllettava
asianmukaiset maéraykset, joilla asetetaan
kyseessi oleville yksityisille osapuolille
velvollisuus noudattaa téssd liitteessé
vahvistettuja turvallisuusmaarayksia.

1X 054 )
TURVALLISUUSJARJESTELMAN
JATKUVA ARVIOINTI

A. Tunnustetaan, etti
turvallisuuskayténtdjen tehokasta ja
tasmallistd noudattamista voidaan
oleellisesti edistdd turvallisuushenkiloston
vastavuoroisilla vierailuilla. Néin ollen
jatketaan turvallisuuskéyténtoja, -
vaatimuksia ja -menettelyjd koskevien

specific initial indoctrination and
orientation, periodic re-emphasis of
individual responsibilities and a termination
interview stressing the continuing
responsibilities for protection of atomic
information.

SECTION VIII
SECURITY OF CLASSIFIED CONTRACTS

Every classified contract, sub-contract,
consultant agreement or other arrangement
entered into by Parties to the Agreement, the
performance of which involves access to
atomic information exchanged under the
Agreement, shall contain appropriate
provisions imposing obligations on the
private parties involved to abide by the
security arrangements set forth in this
Annex.

SECTION IX
CONTINUING REVIEW OF SECURITY
SYSTEM

A. It is recognised that effective and prompt
implementation of security policies can be
materially advanced through reciprocal
visits of security personnel. It is agreed to
continue a thorough exchange of views
relative to security policies, standards and
procedures and to permit United States
security working groups to examine and
view at first hand the procedures and
practices of the agencies of the North
Atlantic Treaty Organization and of the
agencies of member states responsible for
the protection of documents and information
communicated under the Agreement, such
visits to be undertaken with a view to
achieving an understanding of adequacy and
reasonable comparability of the respective
security systems.

B. The Secretary General, and the Standing
Group in the case of visits to military
elements, will be informed of these visits
and reports setting forth pertinent findings
of the United States working groups will be
furnished to them following each visit. All
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nikemysten perusteellista vaihtoa ja
annetaan Yhdysvaltojen
turvallisuustyoryhmien tutkia ja tarkastaa
paikan pailla sellaisten Pohjois-Atlantin
liiton toimistojen ja jasenvaltioiden
virastojen menettelyt ja kéytédnnot, jotka
vastaavat sopimuksen mukaisesti
vilitettyjen asiakirjojen ja tietojen
suojaamisesta, jolloin tillaisia vierailuja
suoritetaan tietojen saamiseksi vastaavien
turvallisuusjérjestelmien riittivyydesta ja
kohtuullisesta vertailukelpoisuudesta.

B. Niisté vierailuista ilmoitetaan
paisihteerille ja sotilaselimiin kohdistuvista
vierailuista pysyville ryhmadlle, ja niille
toimitetaan jokaisen vierailun jdlkeen
raportti, joka siséltdd Yhdysvaltojen
tyoryhmien oleelliset havainnot. Kaikki
kansallisiin elimiin tehtévit vierailut
suoritetaan yhteistydsséd kyseessd olevien
valtioiden kansallisten
turvallisuusviranomaisten kanssa.

X OS54
TURVALLISUUSTARKASTUKSET

A. Kaikille Naton sotilas- ja siviilielimille
sekd jésenvaltioille, jotka ovat
vastaanottaneet ydinpuolustustietoja
sopimuksen mukaisesti, suoritetaan
saannollisesti kattava turvallisuustarkastus
ja védhintaédn kerran kahdessatoista
kuukaudessa tdmaén liitteen I osan A
kohdassa méiériteltyjen kriteerien
mukaisesti. Naton turvallisuusohjelman
soveltamisesta vastuussa olevat Naton
toimistot suorittavat nima tarkastukset
kayttden pitevid henkil6itd. Neuvosto voi
halutessaan ja katsoessaan timén
tarpeelliseksi maérata suoritettavaksi
erityistarkastuksia ja nimittda ad hoc -
tarkastusryhmié, jotka koostuvat Naton
siviili- ja sotilaselinten henkilostosti tai
muista pétevistd henkil6istd. Jisenvaltioiden
sotilas- ja siviilielimiin tehtdvid vierailuja
koordinoidaan asianmukaisten kansallisten
viranomaisten kanssa.

B. Kaikki turvallisuusohjelman vaiheet
tarkastetaan, ja kolmenkymmenen pdivin
kuluessa tarkastuksen suorittamisesta
padsihteerille 1ahetetddn kirjallinen raportti,
jonka on sisdllettava luettelo kaikista

visits to national elements will be carried
out in co-operation with the national
security authorities of the states concerned.

SECTION X
SECURITY INSPECTIONS

A. Comprehensive security inspection of all
NATO military and civilian elements and
member nations which have received atomic
information under the Agreement shall be
made regularly, but not less often than once
every twelve months, in accordance with the
criteria set forth in Section I, paragraph A of
this Annex. These inspections shall be made
by the NATO agencies having responsibility
for the application of the NATO security
programme, using qualified personnel. The
Council may, as it considers necessary or
desirable, direct special inspections to be
made and designate ad hoc inspection teams
composed of personnel from NATO civilian
and military agencies or other qualified
personnel. Visits to military and civilian
elements of member states will be co-
ordinated with the appropriate national
authorities.

B. All phases of the security programme
shall be examined and within thirty days
after the completion of the inspection, a
written report that shall include a list of any
deficiencies found in the application of the
security regulations will be sent to the
Secretary General.

C. Copies of these inspection reports shall
be made available by the Secretary General
to the United States pursuant to the
Agreement and, consistent with other
provisions thereof and as may be
appropriate, to the installation inspected, the
national security authority concerned, and
the military headquarters.

D. Within thirty days after receipt of the
inspection report, the appropriate

authorities of the NATO or national element
inspected shall forward to the Secretary
General a report of action taken to correct
all deficiencies listed in the inspection
report.

After reviewing the inspection reports and
the reports of corrective action taken, the
Secretary General, acting on behalf of the
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turvallisuusmairdysten soveltamisessa
havaituista puutteista.

C. Paisihteerin on toimitettava ndiden
tarkastusraporttien jaljenndkset
Yhdysvalloille sopimuksen mukaisesti ja
tarvittaessa tarkastetulle elimelle, kyseisille
kansallisille turvallisuusviranomaisille ja
sotilasesikunnille sopimuksen muiden
midrdysten mukaisesti.

D. Tarkastetun Naton tai kansallisen elimen
toimivaltaisten viranomaisten on
toimitettava kolmenkymmenen paivin
kuluessa tarkastusraportin
vastaanottamisesta paisihteerille raportti
toimista, joihin on ryhdytty kaikkien
tarkastusraportissa lueteltujen puutteiden
korjaamiseksi. Vastaanotettuaan
tarkastusraportit ja korjaavista toimista
laaditut raportit neuvoston puolesta toimivan
padsihteerin on tarpeen mukaan kiinnitettava
kansallisten viranomaisten, pysyvédn ryhmén
tai kyseisen siviilielimen huomio siihen,
mitd muita toimia mahdollisesti tarvitaan
Naton turvallisuuskriteerien ja timén
sopimuksen méérdysten tdyttdmiseksi.
Korjaavista toimista laadittujen raporttien
jéljennokset ja jaljennokset padsihteerin
tdman kohdan mukaisesti mahdollisesti
antamista kommenteista on jaeltava timéan
osan C kohdan tarkastusraportteja koskevien
midrdysten mukaisesti.

E. Jos turvallisuustarkastuksesta johtuvaan
korjaavaan toimenpiteeseen liittyvd ongelma
jéd edelleen ratkaisematta tdmén osan D
kohdassa vahvistettujen menettelyjen
soveltamisen jdlkeen, padsihteeri saattaa
asian neuvoston tiedoksi ja suosittelee
samalla, ettd nimitettdisiin ad hoc
tarkastusryhma tutkimaan ongelmaa ja
raportoimaan neuvostolle, joka ryhtyy
tdmain perusteella asianmukaisiin
toimenpiteisiin.

Council, shall, as appropriate, draw the
attention of the national authorities, the
Standing Group or the civilian element
concerned to whatever further action may be
required to meet NATO security criteria and
the provisions of this Agreement. Copies of
the reports of corrective action as well as
copies of any comments forthcoming from
the Secretary General in accordance with
this paragraph shall be distributed in the
same manner as provided in paragraph C of
this Section for the inspection reports.

E. In the event that a problem regarding
corrective action existing from a security
inspection remains unresolved after the
application of procedures set forth in
paragraph D of this Section the Secretary
General shall bring the matter to the
attention of the Council with a
recommendation that an ad hoc inspection
team be designated to investigate the
problem and report to the Council, which
will thereupon take appropriate action.
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POYTAKIRJA
YDINPUOLUSTUSTIETOJA
KOSKEVASTA YHTEISTYOSTA
POHJOIS-ATLANTIN SOPIMUKSEN
OSAPUOLTEN VALILLA TEHDYN
SOPIMUKSEN
TURVALLISUUSLIITTEEN
MUUTTAMISESTA

Katsoen, ettd ydinpuolustustietojen
turvallisuuden kehittyminen edellyttda
muutosta sithen aikaviéliin, jolla tehddédn
kattava turvallisuustarkastus kaikille Naton
sotilas- ja siviilielimille seké jasenvaltioille,
jotka ovat vastaanottaneet tietoja
ydinpuolustustietoja koskevasta yhteistyosta
Pohjois-Atlantin sopimuksen osapuolten
valilld tehdyn sopimuksen mukaisesti,

allekirjoittaneet osapuolet ovat sopineet
seuraavasta:

1 artikla

Muutetaan ydinpuolustustietoja koskevasta
yhteistyostd Pohjois-Atlantin sopimuksen
osapuolten vililld Pariisissa 18 pdivind
kesdkuuta 1964 tehdyn sopimuksen
turvallisuusliite 2 artiklassa méaaratylla
tavalla.

2 artikla

Korvataan ydinpuolustustictoja koskevasta
yhteistydstd Pohjois-Atlantin sopimuksen
osapuolten vililld tehdyn sopimuksen
turvallisuusliitteen X osan,
Turvallisuustarkastukset, A kohdan
ensimmadinen virke seuraavalla virkkeella:
"A. Kaikille Naton sotilas- ja siviilielimille
sekd jésenvaltioille, jotka ovat
vastaanottaneet ydinpuolustustietoja
sopimuksen mukaisesti, suoritetaan
saannollisesti kattava turvallisuustarkastus
tdmdn liitteen [ osan A kohdassa
madriteltyjen kriteerien mukaisesti
aikavililla, jonka Pohjois-Atlantin neuvosto

Liite

PROTOCOL AMENDING THE
SECURITY ANNEX TO THE
AGREEMENT BETWEEN THE PARTIES
TO THE NORTH ATLANTIC TREATY
FOR COOPERATION REGARDING
ATOMIC INFORMATION

Considering that developments in the
security of Atomic information require the
revision of the frequency of the
comprehensive security inspection of all
NATO military and civilian elements and
member nations which have received
information under the Agreement between
the Parties to the North Atlantic Treaty for
Co-operation regarding Atomic information,

the undersigned Parties have agreed as
follows:

Article 1

The Security annex to the Agreement
between the Parties to the North Atlantic
Treaty for Co-operation regarding Atomic
information done at Paris on June 18, 1964
is hereby amended as provided for in Article
2.

Article 2

The first sentence of section X, Security
Inspections, paragraph A, of the Security
Annex to the Agreement between the Parties
to the North Atlantic Treaty for Co-
operation regarding Atomic information
shall be replaced by the following sentence:
"A. Comprehensive security inspection of
all NATO military and civilian elements and
member nations which have received
Atomic information under the Agreement
shall be made regularly, during a period to
be determined by the North Atlantic Council
on a recommendation by the NATO
Security Committee, in accordance with the
criteria set forth in Section I, Paragraph A of
this Annex."
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maardad Naton turvallisuuskomitean
suosituksesta.”

3 artikla

Tama poytékirja tulee voimaan, kun
Amerikan yhdysvaltojen hallitus on saanut
kaikilta ydinpuolustustietoja koskevasta
yhteistyostd Pohjois-Atlantin sopimuksen
osapuolten vililld tehdyn sopimuksen
osapuolilta ilmoituksen niiden
suostumuksesta tulla timén poytakirjan
maardysten sitomiksi.

4 artikla

Amerikan yhdysvaltojen hallitus ilmoittaa
kaikille osapuolille ja Pohjois-Atlantin
liitolle kaikista ilmoituksista ja timén
pOytikirjan voimaantulosta.

5 artikla

Tama poytékirja pdivatadn sille pdiville,
jona se avataan allekirjoittamista varten, ja
se on avoinna allekirjoittamista varten,
kunnes sen ovat allekirjoittaneet kaikki
ydinpuolustustietoja koskevasta yhteistyosta
Pohjois-Atlantin sopimuksen osapuolten
valilla tehdyn sopimuksen osapuolet.

Témén vakuudeksi allekirjoittaneet edustajat
ovat allekirjoittaneet timan pdytikirjan.

Tehty Brysselissa 2 pdivand kesdkuuta 1998
yhtend englannin- ja ranskankielisend
alkuperdiskappaleena, jonka molemmat
tekstit ovat yhté todistusvoimaiset ja joka
talletetaan Amerikan yhdysvaltojen
hallituksen arkistoon. Témaé hallitus
toimittaa oikeaksi todistetun jdljenndksen
alkuperdiskappaleesta kaikille
allekirjoittajavaltioille ja poytikirjaan
liittyville valtioille.

Article 3

This Protocol shall enter into force upon
receipt by the Government of the United
States of America of notification from all
states Parties to the Agreement between the
Parties to the North Atlantic Treaty for Co-
operation regarding Atomic information,
that they are wiling to be bound by the terms
of this Protocol.

Article 4

The Government of the United States of
America shall inform all parties and the
North Atlantic Treaty Organization, of each
notification and of the entry into force of
this Protocol.

Article 5

This Protocol shall bear the date on which it
is opened for signature and shall remain
open for signature until it has been signed
by all Parties to the Agreement between the
Parties to the North Atlantic Treaty for Co-
operation regarding Atomic information.

In witness whereof, the undersigned
representatives have signed the present
Protocol.

Done at Brussels, this 2nd day of June 1998,
in the English and French languages, both
texts being equally authoritative, in a single
original which shall be deposited in the
archives of the Government of the United
States of America, who shall transmit
certified copies thereof to all the signatory
and acceding States.
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