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Regeringens proposition till riksdagen med forslag till lag om behandling av personuppgifter
i polisens verksamhet och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foresléds att det ska stiftas en ny lag om behandling av personuppgifter i
polisens verksamhet. Samtidigt upphévs den gillande lagen med samma namn. Syftet med
propositionen dr att lagstiftningen om behandling av personuppgifter som behdvs for skotseln
av polisens uppgifter ska motsvara kraven enligt Europeiska unionens dataskyddslagstiftning.
I propositionen beaktas ocksa de dndringar som skett i polisens verksamhetsmilj6é och de be-
hov av att behandla uppgifter som dessa medfort, som i synnerhet géller behandling av per-
sonuppgifter for att forebygga brott. Syftet dr dessutom att gora lagens struktur tydligare och
enklare, d& den har blivit komplicerad.

Lagen kompletterar Europeiska unionens allminna dataskyddsforordning och den allminna
lagstiftningen om genomforande av dataskyddsdirektivet avseende brottmal. Bestimmelserna
om riksomfattande informationssystem och andra polisens personregister i den géllande lagen
ersitts med bestimmelser om dndamalet med behandlingen av personuppgifter som behovs
for utférandet av de uppgifter som avses i polislagen samt innehéllet i de personuppgifter som
behandlas. Lagen innehaller dessutom bestimmelser om nationellt och internationellt inform-
ationsutbyte, radering av uppgifter och arkivering samt tillgodoseende av den registrerades rétt
till insyn och vissa inskrdnkningar av den registrerades réttigheter.

Propositionen innehéller dessutom forslag till andring av 25 andra lagar. I lagarna foreslés i
huvudsak tekniska dndringar som géller laghénvisningar.

Lagarna avses trida i kraft s snart som mojligt. Den radering av personuppgifter som avses i
lagen ska genomfGras i enlighet med lagens krav inom fyra ar fran ikrafttradandet.
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ALLMAN MOTIVERING
1 Inledning

Syftet med denna proposition ér att uppdatera lagstiftningen om behandling av personuppgif-
ter inom polisen. I denna proposition foreslés att det ska stiftas en ny lag om behandling av
personuppgifter i polisens verksamhet. Den nya lagen foreslds ersétta den géllande lagen om
behandling av personuppgifter i polisens verksamhet (761/2003, nedan éven polisens person-
uppgiftslag). Dessutom foreslas dndringar i vissa andra lagar dir det finns bestimmelser om
behandling av personuppgifter.

Grundlagsutskottet konstaterade i sitt utlaitande GrUU 18/2012 om regeringspropositionen om
andring av lagen om behandling av personuppgifter i polisens verksamhet (RP 66/2012 rd) att
polisens personuppgiftslag bl.a. som en f6ljd av de manga &ndringarna och tillaggen har blivit
mycket komplicerad till savél struktur som innehall. Lagen innehéller ocksé onddiga Gver-
lappningar med allménna lagar och vissa andra lagar. Utskottet anser att statsradet har anled-
ning att vervéga en totalrevidering av lagen om behandling av personuppgifter i polisens
verksamhet senast nér det slutliga innehallet i den kommande EU-regleringen om dataskydd
klarnar.

I riksdagens svar (RSv 216/2013 rd) pa regeringens proposition till riksdagen med forslag till
lagar om &ndring av lagen om behandling av personuppgifter i polisens verksamhet och lagen
om behandling av personuppgifter vid gransbevakningsvisendet samt av vissa lagar som har
samband med dem forutsatte riksdagen att regeringen snarast mdjligt paborjar en totalrevide-
ring av lagen om behandling av personuppgifter i polisens verksamhet och att man i samband
dérmed ocksé beaktar det slutliga innehallet 1 den nya dataskyddslagstiftning som ar under be-
redning i EU och vilka krav den stéller pa den nationella lagstiftningen. Avseende ska dessu-
tom fastas vid de anmérkningar betraffande lagens struktur och innehall som framgar av for-
valtningsutskottets betinkande FvUB 26/2013 rd och vid behovet att utveckla tillsynen over
polisens register. Riksdagen forutsatte dessutom att &ven bestimmelserna i lagen om behand-
ling av personuppgifter vid gransbevakningsvésendet ska justeras pd samma géng.

Den 27 april 2016 antogs Europaparlamentets och rédets forordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
saddana uppgifter och om upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning),
nedan dataskyddsforordningen, och Europaparlamentets och radets direktiv (EU) 2016/680
om skydd for fysiska personer med avseende pa behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straff-
rattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande av radets ram-
beslut 2008/977/RIF, nedan dataskyddsdirektivet. Dataskyddsforordningen borjade tillimpas
den 25 maj 2018, och den utsatta tiden for det nationella genomforandet av dataskyddsdirekti-
vet var den 6 maj 2018.

Inrikesministeriet tillsatte den 28 januari 2016 ett lagstiftningsprojekt i syfte att revidera polis-
véasendets personuppgiftslag. Det centrala malet med projektet &r att totalrevidera polisens per-
sonuppgiftslag pa sa sitt att den svarar mot EU:s dataskyddslagstiftning som ar foremal for
revidering, med beaktande av behoven i brottsbekdmpningen och de krav som foljer av de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna.
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2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Allmént

Enligt 10 § i grundlagen &r vars och ens privatliv tryggat. Utgdngspunkten for skyddet for pri-
vatlivet &r att individen har rétt att leva sitt eget liv utan godtycklig eller ogrundad inblandning
av myndigheter eller andra utomstaende (RP 309/1993 rd). Ur skyddet for privatlivet har trad-
itionellt harletts skyldighet for staten att sval sjdlv avsta fran att krinka medborgarnas privat-
liv som att aktivt agera mot krankningar av privatlivet.

Nérmare bestimmelser om skydd for personuppgifter utfdrdas enligt 10 § 1 mom. i grundla-
gen genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstiftarens handlingsut-
rymme begransas bade av den hdr bestimmelsen och av att skyddet for personuppgifter delvis
ingar i skyddet for privatlivet som tryggas i samma moment. Lagstiftaren ska trygga denna
rattighet pa ett satt som kan anses godtagbart med hénsyn till de grundldggande fri- och rattig-
heterna som helhet. Grundlagsutskottet har i sin praxis ansett att det dr viktigt med tanke pé
skyddet for personuppgifter att reglera dtminstone registreringens syfte, innehéllet i de regi-
strerade personuppgifterna och tillitna anvéndningséndamal, vilket inbegriper uppgifternas
Overlatbarhet och bevaringstiden for uppgifterna i personregistren, samt den registrerades
rattsskydd. Regleringen av dessa faktorer pa lagniva ska dessutom vara omfattande och detal-
jerad. Grundlagsutskottet har i sin farska praxis ansett att inte finns nadgot hinder for att kraven
pa rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet av per-
sonuppgifter till vissa delar kan uppfyllas genom en allmén unionsférordning eller genom en
allmén nationell lag (t.ex. GrUU 26/2018 rd, s. 4, GrUU 14/2018 rd, s. 7 och GrUU 2/2018 rd,
s. 4—38). EU:s dataskyddsreform behandlas ndrmare senare i texten.

P& myndigheternas behandling av personuppgifter i brottmal tillimpas som allmén lag ocksé
lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan offentlighetsliagen).
Med tanke pa behandlingen av personuppgifter ar i synnerhet bestimmelserna om sekretess
for uppgifterna i offentlighetslagen av betydelse. Med stod av offentlighetslagen faststills
ocksa en parts ritt att ta del av en handling.

Bestdmmelser om polisens befogenheter att inhdmta och ldmna ut personuppgifter finns i
samma forfattningar som nér det géller polisens dvriga befogenheter. Bestimmelser om poli-
sens befogenheter att inhémta information som behdvs for att forebygga och avsloja brott samt
avvérja fara finns i polislagen (872/2011). Befogenheter att inhdmta information for att utreda
brott foreskrivs i tvangsmedelslagen (806/2011) och forundersokningslagen (805/2011). Lag-
stiftning om polisens befogenheter ingar ocksé i annan speciallagstiftning som géller polisens
uppgifter.

2.1.2 Polisens personuppgiftslag

Polisens personuppgiftslag &r en speciallag som vid sidan om de allménna lagarna om behand-
ling av personuppgifter tillimpas pa behandling av personuppgifter i polisens verksamhet. |
lagen foreskrivs om innehallet i de personuppgifter som registreras i polisens informationssy-
stem och om principerna for behandlingen av uppgifterna. Lagen innehaller bestimmelser om
bl.a. anvéindningen av uppgifter i polisens informationssystem, nationellt och internationellt
informationsutbyte, radering av uppgifter och arkivering samt tillgodoseende av den registre-
rades ratt till insyn och vissa inskrankningar av den registrerades rattigheter.
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Allmdnna bestimmelser (1 kap.)

I detta kapitel foreskrivs om lagens tillimpningsomrade. Lagens tillimpningsomrade omfattar
automatisk behandling av personuppgifter som behdvs for skotseln av de uppgifter som avses
i 1 kap. 1 § i polislagen och pé annan behandling av personuppgifter, da de utgor eller ar av-
sedda att utgdra ett personregister eller en del av ett sddant.

Enligt 1 kap. 1 § i polislagen dr det polisens uppgift att trygga rétts- och samhillsordningen,
uppratthalla allméin ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora
brott till atalsprovning. Polisen ska upprétthalla sdkerheten 1 samarbete med andra myndighet-
er samt med sammanslutningar och invanarna och skoéta det internationella samarbete som hor
till dess uppgifter. Enligt 1 kap. 1 § 2 mom. i polislagen ska polisen dessutom skota uppgifter i
samband med tillstdndsforvaltningen och andra uppgifter som uttryckligen foreskrivs i lag
samt inom ramen for sina uppgifter ge var och en den hjilp som han eller hon behdver. Om
det finns grundad anledning att anta att en person har forsvunnit eller rakat ut for en olycka
ska polisen vidta de atgdrder som behdvs for att finna personen.

Polislagens 1 kap. 1 § 3 mom. innehéller hanvisningar till forundersdkningslagen, dér det f6-
reskrivs om forundersokning av brott samt till tvingsmedelslagen, dédr det foreskrivs om
tvangsmedel som kan anvéndas i forundersdkningen av brott.

Pé polisens personregister och automatisk behandling av personuppgifter i polisens verksam-
het tilldmpas i andra hand den allménna personuppgiftslagen (523/1999) samt offentlighetsla-
gen. I 1 § i polisens personuppgiftslag finns en informativ hénvisning till en subsididr tillamp-
ning av de tva allménna lagarna. I paragrafen hénvisas av informativa skél dven till internat-
ionella avtal som dr bindande for Finland. Exempel pa sddana avtal dr konventionen om skydd
for enskilda vid automatisk databehandling av personuppgifter och Schengenkonventionen.

Polisens informationssystem (2 kap.)
Allmdint

I 2 kap. finns bestimmelser om polisens riksomfattande informationssystem, polisens Gvriga
personregister, den registeransvarige (personuppgiftsansvarige) samt inrdttande av personre-
gister. 1 9 § ingér dessutom hanvisningsbestimmelse till lagen om nddcentralsverksamhet
(692/2010) samt lagen om utlénningsregistret (1270/1997).

Polisen anvénder sig av flera personregister ddr man samlar kénsliga eller sekretessbelagda
uppgifter, och med tanke pa polisens verksamhet och medborgarnas réttsskydd ar det viktigt
att dessa skyddas. De informationssystem som polisen anvinder &r fran olika tidsperioder och
bygger pa olika tekniska 16sningar. Informationssystemen skyddas med olika sikerhetsmekan-
ismer, som forvaltas som helhet via de olika delomradena av informationssdkerheten. Saker-
heten &r en stéindig process, vars kontroll grundar sig pé en enhetlig politik, principer om in-
formationssikerhet och anvisningar som baserar sig pa dessa.

I polisens personuppgiftslag foreskrivs ocksd om informationssystem i anknytning till polisens
internationella samarbete. Manga speciallagar som géller polisens verksamhetsomrade inne-
héller dessutom bestdmmelser om enskilda personregister som polisen anvinder eller om
skyldigheten att administrera filer som innehéller personuppgifter. Denna typ av registerspeci-
fika bestdimmelser finns t.ex. i lagen om centralen for utredning av penningtvitt (445/2017),
dér det foreskrivs om penningtvittsregistret, i lagen om vittnesskyddsprogram (88/2015), dar
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det foreskrivs om registret Over vittnesskyddsprogram, i passlagen (671/2006), dir det fore-
skrivs om passregistret, samt i skjutvapenlagen (1/1998), dér det foreskrivs om polisens skyl-
dighet att fora sddana register som behovs for skotseln av tillstdnds- och tillsynsuppgifterna.
Dessutom innehéller lagen om samarbete mellan polisen, Tullen och Gransbevakningsvésen-
det (687/2009, nedan PTG-lagen) bestimmelser om behandlingen av uppgifter i ett s.k. tillfal-
liga register for brottsanalys, som var och en av dessa samarbetsmyndigheter kan inrdtta med
stod av sin egen speciallagstiftning om behandling av personuppgifter.

Informationssystemet for polisdrenden

Informationssystemet for polisdrenden &r ett riksomfattande informationssystem som inréttats
for utforande av de uppgifter som foreskrivs for polisen i 1 kap. 1 § 1 mom. i polislagen. Be-
stimmelser om informationssystemet for polisérenden finns i 2 § i polisens personuppgiftslag.
Bland undersdknings- och handréckningsuppgifterna i informationssystemet for polisédrenden
antecknas bl.a. anmélningar som gjorts till polisen och de atgiarder som vidtagits till f6ljd av
en anmélan. Nir ndgon anmaéler ett brott eller en héndelse som han eller hon misstinker vara
ett brott till en forundersokningsmyndighet, ska myndigheten registrera anmélan utan drojs-
mél. Om anmdlan dr oklar eller bristfillig ska den som gjort anmélan vid behov uppmanas att
precisera eller komplettera den (forundersokningslagen, 3 kap. 1 §). Foérutom anmélningar om
brott registreras bl.a. handricknings-, polisundersoknings- och utlénningsérenden i systemet.
Med polisundersokning avses annan undersékning som polisen enligt lag ska foreta dn forun-
dersdkning med anledning av brott.

Informationssystemet for polisdrenden utgdrs av olika typer av information. Utgéende fran
anvéndarnas behov har flera olika kategorier skapats for anvindningen av dessa. Anvéndarrit-
tigheterna bestar av flera olika anvindarroller, och ju fler roller anvéndaren har desto mer om-
fattande dr anvédndarrdttigheterna. Anvéndarna ansdker om och beviljas rittigheter enligt ar-
betsuppgifter, behov och sérskild ansékan. Forteckningarna over det datainnehall som regi-
streras 1 systemet har lagtekniskt utarbetats pa det uttémmande sitt som krévs enligt utlatandet
GrUU 18/2012 och betdankandet FvUB 26/2013 rd av riksdagens utskott.

I samband med den lagéindring som triddde i kraft 2014 justerades det datainnehéll som regi-
streras 1 systemet till vissa delar sa att det motsvarar de funktionella behoven. Dessutom infor-
des som en betydande dndring av lagen den nya 2 § 3 mom. 11 punkten som géller registrering
av observationsuppgifter. Med stdd av 11 punkten kan man i informationssystemet for polisa-
renden lagra uppgifter om observationer som gjorts av poliser eller uppgifter som anmalts till
polisen i anslutning till héndelser eller personer som utifran omstandigheterna eller en persons
hotelser eller upptradande i 6vrigt med fog kan bedomas ha samband med brottslig verksam-
het. Villkoren for lagring i informationssystemet ar ldgre i fraga om dessa observationsuppgif-
ter &n i fraga om de uppgifter som ska lagras om misstdnkta och som behandlas nedan i avsnit-
tet Bedomning av nuldget. Grundlagsutskottet ansag i sitt utlatande (GrUU 18/2012 rd) att nir
regleringen begransas pa detta sétt i friga om informationsinnehall, anvéndningsandamal och
forvaringstid blir den inte problematisk med avseende pa skyddet for personuppgifter. Med
tanke pé observationsuppgifternas natur dr det dndé viktigt att villkoren for lagring av uppgif-
ter tolkas strikt och i synnerhet sd att observationsuppgifter kan lagras endast om det finns
misstanke om anknytning till kriminell verksamhet. Dessutom maéste strdvan vara att om moj-
ligt kontrollera de uppgifter som lagras och komplettera dem med en utvérdering av tillforlit-
lighet och riktighet.

Totalreformen av polisens system for verksamhetsstyrning, det s.k. Vitja-projektet, forenhetli-
gar och effektiviserar polisens och de dvriga sékerhetsmyndigheternas och rittsliga myndig-
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heternas operativa informationssystem. Mélet med systemet ér att harmonisera forundersok-
ningsmyndigheternas arbetsprocesser och att fornya och sld samman polisens nuvarande ope-
rativa system till en ur anvindarens synvinkel enhetlig och informationsséker systemhelhet.
Aven den registrerades rittsskydd beaktas i och med den enhetliga registreringsplattformen.
Det nya informationssystemet anvénds forutom av polisen dven av de Ovriga forundersok-
ningsmyndigheterna i Finland (Tullen, Grénsbevakningsvédsendet och Forsvarsmakten) samt
av skyddspolisen som é&r sékerhetsmyndighet och vars roll behandlas ldngre fram i proposit-
ionen. Utdver dessa finns det flera myndigheter som anvénder systemet genom forfragningar.
I januari 2014 togs behandlingssystemet for signalementsuppgifter for registrerade i1 bruk.
Ibruktagandet av polisens underrittelsesystem, dér behandling av observationsuppgifter ingér,
bereds. Beslut om senare faser for ibruktagandet fattas separat.

Informationssystemet for forvaltningsdrenden

Informationssystemet for forvaltningsarenden ar ett riksomfattande personregister som inrat-
tats for utforande av de uppgifter som foreskrivs for polisen i 1 kap. 1 § 2 mom. i polislagen.
Bestimmelser om de uppgifter som ska registreras i1 systemet finns i 3 § 1 polisens géllande
personuppgiftslag. I likhet med informationssystemet for polisdrenden utgdrs dven innehallet i
informationssystemet for forvaltningsérenden av olika typer av information. I 3 § finns en ut-
tommande forteckning 6ver de uppgifter som ska registreras i systemet pa det sétt som forut-
satts 1 riksdagens utskottsutlatande och utskottsbetinkande (GrUU 18/2012 rd och FvUB
26/2013 rd). Uppgifterna i informationssystemet for forvaltningsdrenden lagras i flera olika
registerapplikationer, for vilka anvandarrittigheterna beviljas pa ansékan pa grundval av ar-
betsuppgifterna. Flera av registertillimpningarna for informationssystemet for forvaltningsé-
renden har fornyats under de senaste aren. For nérvarande pagér en reform av vapenregistersy-
stemet. Malet &r att den forsta fasen av systemet ska inforas 2020.

Forteckningen 6ver de informationsinnehéall som ska lagras i informationssystemet for forvalt-
ningsirenden har i flera etapper justerats for att svara mot de fordndringar som skett i polisens
tillstdndsforvaltningsuppgifter. I den lagéndring som tradde i kraft vid ingdngen av 2014 upp-
daterades forteckningen i fraga om grundlédggande personuppgifter som registreras i systemet
och i3 § 3 mom. 1 punkten utdkades forteckningen om uppgifter om vapentillstdind med tid-
punkten for ldmplighetstestet. Till 3 mom. fogades dessutom en ny 8 punkt om lagring av
uppgifter for tillsynen dver penninginsamlingar och en ny 9 punkt om lagring av uppgifter om
lotteritillstind. Andra betydande &ndringar som kan ndmnas dr att en ny punkt 4, som géller
fingeravtrycksuppgifter i pass, fogades till momentet ar 2014, att uppgifterna om vapentill-
stand kompletterades med uppgifterna i en saddan skjutvapenanmélan som avses i 114 § i
skjutvapenlagen ar 2015, och att 5 punkten, som gillde lagring av uppgifter om sékerhetsut-
redningar som gors av den lokala polisen, upphdvdes ar 2015 1 samband med att den nya sé-
kerhetsutredningslagen (726/2014) stiftades.

Forutom sékerhetsutredningarna har ocksé kortillstdndsdrendena och utlénningsdrendena dver-
forts p& andra myndigheter medan polisen koncentrerar sig pa tillstdndsdrenden som &r vikti-
gare med tanke pa den allménna ordningen och sékerheten. Dessa dndringar har emellertid
inte paverkat polisens personuppgiftslag, eftersom de personuppgifter som géller tillstanden i
fraga inte har lagrats i polisens informationssystem for forvaltningsirenden.

Informationssystemet for misstdnkta

Bestdmmelser om informationssystemet for misstinkta finns i 4 § i den géllande lagen. I in-
formationssystemet kan registreras information som for skotseln av uppgifter enligt polislagen
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inhdmtats genom kriminalunderréttelseverksamhet, observation eller iakttagelser och som gil-
ler personer som skéligen kan misstdnkas gora eller ha gjort sig skyldiga till ett brott pa vilket
kan f6lja fangelse, eller medverka eller ha medverkat till ett brott pé vilket kan f6lja fangelse i
mer dn sex manader, eller till straffbart bruk av narkotika. Endast polispersonal som forord-
nats till kriminalunderrittelse-, brottsanalys- och observationsuppgifter samt de kontaktperso-
ner som polisen sént utomlands har genom teknisk anslutning tillgéng till informationssyste-
met for misstdnkta. Med stdd av lagens 45 § 1 mom. géller de registrerades ritt till insyn inte
uppgifterna i informationssystemet for misstinkta. Ur informationssystemet for misstinkta
kan uppgifter ldmnas ut genom teknisk anslutning ocksa till Grénsbevakningsvisendet och
Tullen. Polisstyrelsen har med stod av 4 § polisforvaltningslagen (110/1992) och polisens per-
sonuppgiftslag utfardat en anvisning om behandlingen av uppgifter som géller informations-
systemet for misstinkta (POL-2016-18786). Anvisningen ar offentlig och géller 1.4.2017—
31.3.2021.

Griansbevakningsviasendet anviander Gransbevakningsvisendets register Gver personer miss-
tankta for brott, som tekniskt har forverkligats inom informationssystemet for misstinkta, och
Tullen anvinder underréttelseregistret pa motsvarande sétt.

Skyddspolisens funktionella informationssystem

Skyddspolisen har enligt 10 § i polisforvaltningslagen till uppgift att bekdmpa forehavanden
och brott som kan dventyra stats- och samhillsskicket eller rikets inre eller yttre sikerhet samt
att utfora undersokning av sddana brott. Skyddspolisen ska dven uppratthalla och utveckla en
allmén beredskap for att forebygga verksamhet som &ventyrar rikets sdkerhet.

Bestdmmelser om skyddspolisens funktionella informationssystem finns i 5 § i polisens per-
sonuppgiftslag. Personuppgifter som skyddspolisen behandlar fors in i informationssystemet,
om lagringen av uppgifter uppfyller de villkor som anges i lagen. Det ska enligt 5 § vara fraga
om uppgifter som behovs for att forebygga och utreda férehavanden eller brott som dventyrar
ritts- och samhéllsordningen eller statens sékerhet. Paragrafen innehéller en uttdmmande for-
teckning over uppgifter som giller en persons identitet pa det sétt som forutsitts i riksdagens
utskottsutldtande och utskottsbetdnkande (GrUU 18/2012 rd och FvUB 26/2013 rd).

Den personuppgiftsansvarige for skyddspolisens funktionella informationssystem &r skydds-
polisen. Skyddspolisen ar ocksa personuppgiftsansvarig for registret 6ver sikerhetsutredning-
ar. Bestdmmelser om registret over sdkerhetsutredningar finns separat i sdkerhetsutredningsla-
gen.

Skyddspolisen kan med stdd av lagens 10 § behandla kénsliga uppgifter som ar nddvandiga
for att skyddspolisen ska kunna utfora sitt uppdrag. Uppgifter som kan vara av betydelse med
avseende pé uppdragens karaktir och utférandet av dem kan vara uppgifter om en persons
sambhélleliga eller politiska uppfattning eller religiosa overtygelse.

Polisens ovriga personregister
Bestdimmelser om polisens dvriga personregister finns 1 6 § i polisens personuppgiftslag. Med
stod av paragrafens 1 mom. kan det forutom de permanenta riksomfattande informationssy-

stem som fors med hjilp av automatisk databehandling finnas temporira eller manuella per-
sonregister for polisens bruk.
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Med stod av 2 mom. kan det dven inréttas andra personregister avsedda for en eller flera poli-
senheters bruk. Enligt 2 mom. 2 punkten dr det bl.a. mdjligt att inrétta ett temporért register
for sadan brottsanalys som behovs for att forhindra, avsloja eller utreda ett sddant brott eller en
brottshelhet bestdende av sddana brott som kan leda till fangelse, i vilket far samkoras, lagras
och annars behandlas uppgifter i de informationssystem som avses i 2—4 §, uppgifter som i
samband med utforandet av ett enskilt polisuppdrag har inhémtats genom kriminalunderréttel-
severksambhet, observation eller iakttagelser, samt uppgifter som avses i 14 § 1 mom. 2 och 4
punkten. Bestimmelsen dndrades genom lagéndring 1181/2013 som trddde i kraft vid in-
gangen av 2014 pa sa sitt att dar infordes mojlighet att inrdtta ett temporart register utover for
sadan brottsanalys som behovs for att forhindra, avslgja eller utreda ett enskilt brott ocksa i
fraga om en brottshelhet.

Specialbestimmelser om behandling av personuppgifter (3 kap.)

I lagens 10 § foreskrivs om ett undantag till forbudet att behandla kinsliga uppgifter enligt 11
§ 1 personuppgiftslagen. Bestimmelser om skydd av identifieringsuppgifter som grundar sig
pa fysiska egenskaper finns i 10 a §. Paragrafen fogades till lagen i samband med en dndring i
passlagen, eftersom det da ansags att inforandet av biometriska identifieringsuppgifter (finger-
avtryck) i ett register uttryckligen forutsatte att kraven pd informationssédkerhet beaktas i lag-
stiftningen.

I lagens 11 § foreskrivs om behandling av dverskottsinformation som erhéllits med hemliga
informationsinhdmtningsmetoder. Genom den lagidndring som trddde i kraft vid ingangen av
2014 preciserades grunderna for registrering av uppgifter samt foreskrevs i vilka register upp-
gifterna far registreras. Nér det géller anviindning av dverskottsinformation hdnvisas deti 11 §
2 mom. till paragraferna i polislagen och tvingsmedelslagen. Ur perspektivet for den myndig-
het som tillampar lagen &r det viktigt att grunderna for registreringen av uppgifter ar enhetliga
oberoende av om uppgifterna har inhdmtats pa de grunder som faststélls 1 polis- eller tvangs-
medelslagen eller med vilken hemlig informationsinhdmtningsmetod uppgifterna i praktiken
har inhdmtats.

112 § foreskrivs om behandling av uppgifter som inte hénfor sig till ett visst uppdrag och i 13
§ foreskrivs om polisens rétt att fa uppgifter ur vissa register. P& grund av lagéndringar bygger
systematiken 1 13 § dels pa hanvisningar till olika lagar, dels pa foreskrifter om for vilka &n-
damal polisen har rétt att f4 uppgifter.

Polisens informationssystem anvinds forutom av polisen ocksd av ménga andra myndigheter.
I 14 § foreskrivs om utlimnande av vissa andra myndigheters uppgifter till polisen genom re-
gistrering vid direkt anslutning eller for registrering som en dataméngd.

Anvdndning och utlimnande av uppgifter (4 kap.)

I detta kapitel foreskrivs om anvidndning och utlimnande av uppgifter ur polisens personregis-
ter. Enligt 15 § &r det mojligt att anvénda uppgifter for det &andamal som uppgifterna har sam-
lats in och registrerats for. De riksomfattande personregistren far anviandas av alla polisenhet-
er, med undantag av Polisyrkeshdgskolan. Ett enhetsspecifikt register far endast anvindas av
de polisenheter som det inréttats for.

Uppgifter kan under vissa i 16 § angivna forutsittningar ocksd anvindas for andra &ndamal &n
de som uppgifterna samlats in och registrerats for. I bestimmelserna om anvindning av upp-

12



RP 242/2018 rd

gifter iakttas den forpliktande principen om dndamalsbegriansning som faststélls i 7 § 1 den
allménna personuppgiftslagen.

I samband med revideringen av passlagen ar 2009 fogades till 1agen en sdrskild bestimmelse
om anvéindning av fingeravtrycksuppgifter i pass for andra &ndamél dn de som uppgifterna har
samlats in och registrerats for (lagens 16 a §). Fingeravtrycksuppgifter far anvéandas for andra
dndamal &n de som uppgifterna har samlats in och registrerats for endast om det &r nodvandigt
for att identifiera ett offer for en naturkatastrof, storolycka eller ndgon annan katastrof eller for
ett brott eller ett offer som annars forblivit oidentifierat. Genom den dndring av lagen som
tradde 1 kraft 2014 utvidgades 16 a § till att gélla ocksa fingeravtrycksuppgifter som hor till
uppgifterna for identifiering av utldnningar, vars ursprungliga andamél med insamlingen och
registreringen foreskrivs 1 131 § 1 utlénningslagen (301/2004).

117 § foreskrivs om utlimnande av uppgifter till en annan polisenhet for det &ndamél som
uppgifterna har samlats in och registrerats for och i 18 § om utlimnande av uppgifter till en
annan polisenhet for andra 4ndamal &n de som uppgifterna har samlats in och registrerats for.
Lagens 19 § innehaller bestimmelser om utlimnande av uppgifter till andra myndigheter. Lik-
som 13 §, som giller rétten att f4 uppgifter, bygger ocksa 19 § dels pé hénvisningar till andra
lagar, dels pé foreskrifter om de &ndamal som uppgifter kan utlaimnas for.

Utpldning och arkivering av uppgifter (5 kap.)

I lagens 22—26 § foreskrivs om utplaning och arkivering av uppgifter i polisens personregis-
ter 1 enlighet med de enskilda informationssystemen. Bestimmelserna om utplaning motsvarar
till sin systematik bestimmelserna om registrering av uppgifter.

Genom lagédndringarna 2013 dndrades bestimmelserna om radering av personuppgifter i linje
med fordndringarna i omvérlden. Uppgifterna i polisens informationssystem ska enligt moti-
veringen till dndringarna bevaras enligt vad anvéndningsbehovet kridver, med beaktande av
kraven pé rittssakerhet for den registrerade, ndgon annan part eller en person som hor till po-
lispersonalen (RP 66/2012 rd, s. 1). De dndringar som triddde i kraft vid ingdngen av 2014 an-
sdgs pd grund av de stora kostnaderna inte léngre vara &ndamaélsenliga att genomfora i det
gamla informationssystemet for polisdrenden. Av denna orsak infordes en dvergdngsbestim-
melse i lagens ikrafttradandebestammelse, enllgt vilken den databehandling som avses i lagen
ska genomfGras i enlighet med lagen inom fyra ar frén ikrafttridandet av lagen. Overgéngsti-
den for utpléning av uppgifter ur informationssystemet for polisdrenden i enlighet med den
géllande 22 § forléingdes med tva &r till den 1 januari 2020 genom lagéndring 1052/2017.

Observationsuppgifter far bevaras sex manader i informationssystemet for polisdrenden. En-
ligt 24 § ska uppgifter ur informationssystemet for misstdnkta utpldnas da tio ar har forflutit
sedan den sista uppgiften om ett misstinkt brott infoérdes.

127 § foreskrivs om uppgifter som konstaterats vara felaktiga. Trots bestimmelserna i person-
uppgiftslagen far en uppgift som konstaterats vara felaktig bevaras tillsammans med den kor-
rigerade uppgiften, om det behovs for att trygga de réttigheter som den registrerade, ndgon an-
nan part eller en person som hor till polispersonalen har. En sddan uppgift far anvindas endast
i detta syfte. Lagens 28 § innehaller bestimmelser om arkivering av uppgifter och hinvisning-
ar till arkivlagen (831/1994).
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Specialbestimmelser om behandling av personuppgifter i samband med internationellt polis-
samarbete (6 kap.)

Strukturen for bestimmelserna om behandling av personuppgifter i samband med internation-
ellt polissamarbete reviderades i sin helhet 2013 (RP 66/2012 rd). Bestimmelserna dndrades i
enlighet med vad som fOrutsattes i internationella forfattningar. Till lagen fogades ocksé nya
bestimmelser om behandling av uppgifter som fés fran utlandet. Lagen om det nationella ge-
nomforandet av de bestimmelser som hor till omrédet for lagstiftningen i rddets rambeslut om
forenklat informations- och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i
Europeiska unionens medlemsstater och om tillimpning av rambeslutet preciserades for att
motsvara dndringarna i polisens personuppgiftslag.

Lagens 6 kap. innehéller specialbestimmelser om behandling av uppgifter i samband med in-
ternationellt polissamarbete. Enligt 29 § fir uppgifter lamnas ut till en medlemsstat i Europe-
iska unionen och under vissa i 30 § angivna forutséttningar dven till stater utanfér Europeiska
unionen. I 31 § foreskrivs om behandling av uppgifter som fatts fran en annan stat eller ett in-
ternationellt organ. Separata bestdmmelser om Schengens informationssystem finns i 32—
37 §. Kapitlet innehéller dessutom héanvisningsbestimmelser till Europols informationssystem
(38 §), Eurodacforordningen (39 §), behandling av uppgifter som grundar sig p& Priimfordra-
get och Priimradsbeslutet (40 §), lagen om det nationella genomforandet av de bestimmelser
som hor till omradet for lagstiftningen i radets rambeslut om forenklat informations- och
underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska unionens med-
lemsstater och om tillimpning av rambeslutet (26/2009) (41 §) samt Europaparlamentets och
radets forordning (EG) nr 767/2008 om informationssystemet for viseringar (VIS) och utbytet
mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-forordningen)

(42 9).
Den registrerades rdttigheter (7 kap.)

143 § foreskrivs om polisens allménna skyldighet att informera om behandling av uppgifter.
Polisens skyldighet att fullgdra sin informationsskyldighet enligt 24 § 1 mom. i personuppgift-
slagen har 1 43 § begrénsats till att gélla situationer dér personuppgifter samlats in for skotseln
av de uppgifter som avses i 1 kap. 1 § 2 mom. i polislagen. Motsvarande informationsskyldig-
het géller inte vid behandling av uppgifter som behdvs for skdtseln av uppgifter som avses i 1
kap. 1 § 1 mom. i polislagen.

144 och 47 § foreskrivs om den registrerades rétt till insyn. Enligt 44 § tillimpas i friga om
utdovande av ritten till insyn 26 och 28 § i personuppgiftslagen. Med avvikelse fran kraven i
personuppgiftslagen ska en registrerad som vill utdva sin rétt till insyn dock pa férhand fram-
stilla en personlig begidran om detta till den personuppgiftsansvarige eller ndgon annan av
denna utsedd polisenhet samt styrka sin identitet. En begéran om kontroll som géller Scheng-
ens informationssystem kan enligt 47 § framstéllas antingen till en polisinréttning eller till da-
taombudsmannen.

Bestdmmelser om inskrdnkningar av rétten till insyn finns i 45 §. P4 inskrédnkningarna i rétten
till insyn tillimpas de inskrdnkningsgrunder som faststills i 27 § personuppgiftslagen. Para-
grafens 1 mom. innehdller dessutom en forteckning Gver de register och typer av information
som den registrerades ritt till direkt insyn inte giller. P& dessa uppgifter tillimpas emellertid
en indirekt rétt till insyn; dataombudsmannen kan pd begéran av den registrerade kontrollera
att uppgifterna dr lagenliga.
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Polisstyrelsen har den 23 januari 2012 utfirdat en anvisning om hur den registrerades réttig-
heter ska tillgodoses hos polisen (Tillgodoseendet av den registrerades réttigheter hos polisen:
ratt till insyn, rittelse av uppgift och information 2020/2012/66). Enligt denna anvisning kan
den registrerade framstélla en begéran om tillgodoseende av sina rattigheter antingen hos den
personuppgiftsansvarige eller hos vilken polisinrdttning som helst.

Sérskilda bestimmelser (8 kap.)

Lagens 47 a § géller skyddsatgarder i civilrattsliga fragor, i fraga om vilka det pa behandling-
en av de anknytande personuppgifterna i enlighet med bestimmelsen ska tillimpas samma be-
staimmelser i polisens personuppgiftslag som nar det giller besoksforbud. 1 48 § foreskrivs om
utfirdande av ndrmare bestimmelser och anvisningar. Sddana forordningar av statsradet som
avses 1 bestimmelsen har inte utfardats. Lagens 49 § &r en ikrafttradandebestdmmelse.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
2.2.1 EU:s dataskyddslagstiftning

Riitten till skydd av personuppgifter ér en grundlidggande réttighet som faststélls i artikel 16.1 1
fordraget om Europeiska unionens funktionssétt samt i artikel 8 i EU:s stadga om de grund-
laggande rittigheterna, enligt vilken var och en har ritt till skydd av de personuppgifter som
ror honom eller henne. Personuppgifter ska behandlas lagenligt for bestimda &ndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund.
Var och en har rtt att {3 tillgéng till insamlade uppgifter som rér honom eller henne och att fa
rattelse av dem. En oberoende myndighet ska kontrollera att dessa regler efterlevs. I artikel 7 i
stadgan om de grundldggande réttigheterna tryggas skyddet for privatlivet. Enligt artikeln har
var och en ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikation-
er. Personuppgiftsskyddet har ocksé berdéringspunkter med de 6vriga grundlaggande rattighet-
erna som faststills i Europeiska unionens stadga om de grundlaggande rittigheterna.

Enligt artikel 52.1 i stadgan om de grundldggande réttigheterna ska varje begransning i uto-
vandet av de réttigheter och friheter som erkdnns i stadgan vara foreskriven i lag och forenlig
med det visentliga innehallet i dessa réttigheter och friheter. Begridnsningar far, med beak-
tande av proportionalitetsprincipen, endast géras om de dr nddvandiga och faktiskt svarar mot
mal av allmint samhillsintresse som erkdnns av unionen eller behovet av skydd for andra
ménniskors réttigheter och friheter.

Europeiska kommissionen lade den 29 januari 2012 fram ett forslag till dataskyddsdirektiv
COM (2012) 10 slutlig och dataskyddsforordning COM (2012) 11 slutlig. Reformforslaget in-
nehdll ett forslag till direktiv, genom vilket bestimmelserna om skydd av personuppgifter i si-
tuationer dir de behandlas for att forhindra, utreda, eller lagfora brott eller verkstilla straff-
rattsliga pafoljder (dataskyddsdirektivet) stirks och ett forslag till férordning genom vilken
EU:s allménna ram for dataskydd (dataskyddsforordningen) stérks. Dessa akter utfirdades den
27 april 2016. Den nya EU-lagstiftningen om dataskydd grundar sig pa artikel 16.2 i fordraget
om Europeiska unionens funktionssétt, som dr den nya réttsliga grund for lagstiftning om per-
sonuppgiftsbehandling som inforts genom Lissabonfordraget. Enligt den kan unionen utfarda
lagstiftning om behandling av personuppgifter inom de omraden som omfattas av unionsrit-
tens tillimpningsomrade. Syftet med lagstiftningsreformen har varit att skapa en tidsenlig,
stark, enhetlig och heltdckande ram for dataskyddet inom Europeiska unionen, stdrka indivi-
dens rattigheter och inremarknadsaspekten, justera de dataskyddsbestdmmelser som géller po-
lissamarbete och straffrittsligt samarbete, beakta dataskyddets globala rackvidd i synnerhet
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nér det giller digitala tjénster samt effektivisera tillsynen dver genomférandet av dataskydds-
bestimmelserna.

De bestammelser i dataskyddsforordningen och dataskyddsdirektivet som géller allmidnna
principer for behandling av personuppgifter, personuppgiftsansvariga och behandling av per-
sonuppgifter samt dataskyddsmyndigheter motsvarar i huvudsak varandra. Syftet &r att pé
detta sitt sékerstilla att de allménna kraven pa behandling av personuppgifter &r s& enhetliga
som mojligt, oberoende av medlemsstat eller personuppgiftsansvarig. De visentligaste skill-
naderna mellan réttsakterna ligger i att den behandling av personuppgifter som utfors av myn-
digheter inom direktivets tillimpningsomrade har den sirskilda karaktiren av brottmal, i syn-
nerhet till den del det ar friga om mojligheterna att inskrdnka den registrerades rattigheter i
sddana fall som hor till direktivets tillimpningsomréde.

Dataskyddsforordningen

Dataskyddsforordningen dr en allmén rittsakt for behandling av personuppgifter och &r direkt
tillamplig lagstiftning i medlemsstaterna. Tillimpningen av dataskyddsforordningen inleddes
den 25 maj 2018. Utanfor dataskyddsforordningens tillimpningsomréde har i artikel 2.2 a i
forordningen avgréinsats sddan behandling av personuppgifter som inte hor till tillimpnings-
omrédet for EU:s lagstiftning. Dataskyddsforordningen tillimpas inte heller pd behandling av
personuppgifter som behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, av-
sloja eller lagfora brott eller verkstélla straffréttsliga pafoljder, i vilket 4ven ingar att skydda
mot samt forebygga och forhindra hot mot den allmédnna sdkerheten. Pa behandling av person-
uppgifter for de ndmnda syftena tillimpas dataskyddsdirektivet.

I artikel 5 i dataskyddsforordningen foreskrivs det om principer for behandling av personupp-
gifter. Dessa dr krav pa att personuppgifterna ska behandlas lagligt, korrekt och 6ppet, krav pa
andamaélsbegransning, uppgiftsminimering, korrekthet och lagringsminimering. Artikel 6 i
dataskyddsforordningen innehaller bestimmelser om laglig behandling av personuppgifter. De
mest centrala grunderna for myndigheternas behandling av personuppgifter ar i enlighet med
artikel 6.1 for att fullgéra en réttslig forpliktelse (6.1 c), for att utféra en uppgift av allmént in-
tresse (6.1 e) och den personuppgiftsansvariges myndighetsutovning (6.1 e).

Dataskyddsforordningen innehéller i ndgon man. nationellt handlingsutrymme. Genom nat-
ionell lag kan preciseras den rittsliga grunden for behandlingen av personuppgifter och inne-
héllet i behandlingen samt t.ex. mojligheten att under vissa forutséttningar gora undantag fran
den registrerades réttigheter. Nar den nationella speciallagstiftningen bedoms méste man i det
inledande skedet forsékra sig om att lagstiftningen dr mojlig inom ramarna for det nationella
handlingsutrymme som dataskyddsforordningen medger. Vid denna bedémning ska sérskilt
fastas uppmarksamhet vid den rittsliga grunden for behandlingen av personuppgifter. 1 det
foljande skedet ska det bedomas huruvida den nationella speciallagstiftningen dr nédvéndig
for att komplettera bestimmelserna i dataskyddsforordningen. Om den nationella speciallag-
stiftningen dr nddvandig, ska man i det tredje skedet ytterligare forvissa sig om att den nation-
ella speciallagstiftningen ocksa till 6vriga delar Gverensstimmer med dataskyddsforordningen.

Dataskyddsforordningen kompletteras av dataskyddslagen (RP 9/2018 rd). Lagen innehaller
bestammelser om bl.a. laglig behandling av personuppgifter, behandling av sérskilda katego-
rier av personuppgifter, tillsynsmyndigheten och tillsynsmyndighetens uppgifter och befogen-
heter, réttssikerhet och péfoljder, behandling av personbeteckningar samt behandling av per-
sonuppgifter for vetenskapliga och historiska forskningsdndamal samt statistiska &ndamal.
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Dataskyddslagen tillimpas i enlighet med dataskyddsforordningens bestimmelse om tillamp-
ningsomradet. Med stod av dataskyddslagen tillimpas dataskyddsforordningen, med undantag
for vissa bestdmmelser 1 den, dven pé exempelvis sddan behandling av personuppgifter som
inte omfattas av tillimpningsomradet for Europeiska unionens lagstiftning, om inte nagot an-
nat foreskrivs ndgon annanstans i lag. Dataskyddslagen tillimpas dock inte pa sddan behand-
ling av personuppgifter om vilken det foreskrivs i lagen om behandling av personuppgifter i
brottmél och vid uppritthallandet av den nationella sdkerheten (RP 31/2018 rd, nedan data-
skyddslagen avseende brottmdl).

Dataskyddsdirektivet

Dataskyddsdirektivet giller behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder, inklusive skydda mot eller
forebygga hot mot den allménna sékerheten. Genom dataskyddsdirektivet upphévdes radets
rambeslut 2008/977/RIF om skydd av personuppgifter som behandlas inom ramen for polis-
samarbete och straffrittsligt samarbete (nedan dataskyddsrambeslutet). Dataskyddsdirektivet
ar mer detaljerat dn dataskyddsrambeslutet och direktivet tillimpas ocksd pa behandling av
personuppgifter inom en medlemsstat. Utanfor tillimpningsomridet ocksé for dataskyddsdi-
rektivet har avgrinsats behandling av personuppgifter i samband med sddan verksamhet som
inte hor till tillimpningsomradet f6r unionsrétten.

Enligt artikel 4 i direktivet ska medlemsstaterna foreskriva bl.a. att personuppgifterna samlas
in for sérskilda, uttryckligt angivna och beréttigade &ndamal och inte behandlas pé ett sétt som
star 1 strid med dessa &ndamal. Personuppgifterna ska vara adekvata, relevanta och inte for
omfattande i forhéllande till de syften for vilka de behandlas. Enligt férordningen ska person-
uppgifterna vara korrekta och om nddvéndigt uppdaterade. Den personuppgiftsansvarige ska
vidta alla rimliga atgérder for att sékerstélla att personuppgifter som &r felaktiga i forhéllande
till de andamal for vilka de behandlas antingen utplénas eller rattas utan dréjsmal.

I artikel 8.2 sdgs att medlemsstaternas nationella ritt som reglerar behandling av personupp-
gifter inom tillimpningsomradet for direktivet &tminstone ska specificera syftet med behand-
lingen, vilka personuppgifter som ska behandlas och behandlingens éndamal. Artikel 20 inne-
haller bestimmelser om inbyggt dataskydd och bl.a. uppgiftsminimering.

Enligt skl 26 till direktivet bor de specifika dndamal som personuppgifterna behandlas for
vara tydliga och legitima och ha bestdmts vid den tidpunkt da personuppgifterna samlades in.
Personuppgifterna bor vara adekvata och relevanta for de &ndamal som de behandlas for. Det
bor 1 synnerhet sdkerstéllas att de uppgifter som insamlats inte &r orimligt omfattande och att
de inte sparas lingre dn vad som &r nodvéndigt for det Aandamal for vilket uppgifterna behand-
las.

Dataskyddsdirektivet genomfors nationellt genom dataskyddslagen avseende brottmél. Lagen
ska tillimpas vid sddan behandling av personuppgifter som utférs av behdriga myndigheter
nér det dr fraga om 1) forebyggande, avslgjande och utredning av brott eller forande av brott
till atalsprévning, 2) atalsprovning och annan dklagarverksamhet som har samband med brott,
3) handlaggning av brottmal i domstol, 4) verkstillighet av straffrittsliga péafoljder, eller
5) skydd mot eller forhindrande av hot mot den allméinna sékerheten i samband med verksam-
het som avses i 1—4 punkten. Dessutom tillimpas lagen ndr Forsvarsmakten, polisen och
Grénsbevakningsvésendet behandlar personuppgifter i samband med upprétthallandet av den
nationella sdkerheten.
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Utover allménna bestimmelser (1 kap.) innehdller dataskyddslagen avseende brottmal be-
stimmelser om principer for behandling av personuppgifter (2 kap.), personuppgiftsansvarig
och personuppgiftsbitriade (3 kap.), de registrerades rattigheter (4 kap.), informationssékerhet
(5 kap.), dataskyddsombud (6 kap.), 6verforingar av personuppgifter till tredjelander och in-
ternationella organisationer (7 kap.), tillsynsmyndighet (8 kap.), rattsskydd (9 kap.), skade-
stdnd, straff och tystnadsplikt (10 kap.) samt ikrafttridande och 6vergéngsperiod for loggupp-
gifter (11 kap.). Avsikten &r att den allménna lagen ska kompletteras med speciallagstiftning
for de olika forvaltningsomrédena. Speciallagstiftningen ska i behovlig utstrackning innehélla
niarmare bestimmelser t.ex. om vilka personuppgifter som registreras, deras anvandningséin-
damal, utlamnande av personuppgifter och hur linge uppgifterna bevaras (RP 31/2018 rd, s.
75).

2.2.2 Europarédets konventioner

Enligt artikel 8 i den europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna (FordrS 19/1990, nedan Europakonventionen) har var och en har ritt
till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens Offentliga myndighet-
er fir inte inskridnka atnjutande av denna réttighet annat &n med stdd av lag och om det i ett
demokratiskt samhélle dr nodvandigt med hansyn till statens sidkerhet, den allménna sdkerhet-
en, landets ekonomiska vélstand eller till forebyggande av oordning eller brott, till skydd for
hilsa eller moral eller till skydd for andra personers fri- och rittigheter.

Fastéin skydd for personuppgifter inte ndmns for sig i artikeln, har skyddet for personuppgifter
1 Europeiska ménniskorédttsdomstolens réttspraxis ansetts vara en vésentlig del av det 1 artikel
8 anglvna skyddet for privat- och familjelivet. A andra sidan inverkar skyddet for personupp-
gifter pd utdvandet av den yttrandefrihet som avses i artikel 10 i Europakonventionen. I Euro-
peiska méanniskordttsdomstolens avgéranden har det betonats bl.a. att lagstiftningen bor inne-
hélla lampliga garantier for att personuppgifter inte behandlas i strid med artikel 8. De be-
handlade personuppgifterna ska vara behovliga samt bade till sitt innehall och till sin beva-
ringstid begrinsade med tanke pé dndamaélet med registreringen. Regleringen ska ocksé inne-
hélla tillrackliga garantier genom vilka olaglig anvindning av personuppgifterna forhindras.

I skal 68 till dataskyddsdirektivet hdnvisas till Europaradets konvention 108 om skydd for en-
skilda vid automatiserad databehandling av personuppgifter som antogs ar 1981. Europaradets
konvention och lagen om godkédnnande av vissa bestimmelser i den (269/1992) har i Finland
satts i kraft genom en forordning (36/1992). I situationer mellan medlemsstaterna i Europeiska
unionen tilldimpas i forsta hand EU:s dataskyddslagstiftning, men alla EU-medlemsstater har
ratificerat konvention nr 108. Totalt har konventionen hittills ratificerats av 50 stater. Till
konventionen har fogats ett tilldggsprotokoll (nr 181) om gransoverskridande &verforingar av
personuppgifter. Bestimmelserna i konventionen erbjuder ett minimiskydd vid behandlingen
av personuppgifter for alla personer som vistas i de stater som ratificerat den samt vid granso-
verskridande overforingar av personuppgifter. Nér det giller dverforing av personuppgifter
tillimpas Europaradets konvention utdver de bestimmelser i férordningen och direktivet som
géller tredjelinder exempelvis i sddana situationer didr en behorig myndighet i en EU-
medlemsstat dverfor personuppgifter till ett tredjeland. Det dr emellertid ocksa mojligt att ett
bilateralt avtal som ingatts med landet i fraga kan bli tillimpligt, om det innehéller bestim-
melser om dataskydd eller bestimmelser som hénvisar till den nationella lagstiftningen.

Europaradets konvention omarbetas for tillfallet, och den nya konventionen ersétter konvent-
ion nr 108 nér tillrdckligt ménga av Europarddets medlemsstater har ratificerat den. Det ar
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mdjligt att begrdnsa tillimpningen av bestimmelserna i konventionen om allménintresset
véger tyngre, t.ex. pd grundval av den nationella sdkerheten och det nationella forsvaret.

Europaradet har dven vissa andra konventioner som innehéller bestimmelser om behandlingen
av personuppgifter. Ur polisverksamhetens perspektiv dr i synnerhet konvention nr 185, som
géller bekdmpning av it-relaterad brottslighet, och dess tilldggsprotokoll nr 189 av betydelse.
Konventionen om it-brottslighet tillimpas bl.a. pa frysning av personuppgifter infor ett rétts-
hjélpsforfarande.

Europaradet har dessutom utfardat en rekommendation R(87)15 om anvidndning av person-
uppgifter inom polissektorn. Europaradet har senast 2013 14tit utarbeta en utredning om ge-
nomforandet av rekommendationen i medlemsstaterna i Europarédet. Enligt utredningen har
rekommendationen som helhet genomforts relativt omfattande och i frdga om polissektorn
finns inte behov av bradskande tillaggsatgérder. I utredningen noteras dock att lagstiftningen i
Europaradets medlemsstater inte till alla delar dr pa den nivd som forutsétts for EU:s del i
Europeiska kommissionens direktivforslag. Det rekommenderas i utredningen att man bor
Overvéga att infora ett réttsligt bindande instrument for behandlingen av personuppgifter vid
brottsbekémpningsmyndigheterna, och samtidigt ge akt ocksa pa underrittelsemyndigheternas
verksamhet och den nationella sédkerheten. Enligt utredningen kunde man vélja mellan att anta
en tickande konvention, vars tillimpningsomrade dven omfattar behandlingen av personupp-
gifter hos polisen, eller att foga ett separat tilldggsprotokoll antingen till konventionen om
dataskydd eller till konventionen om it-brottslighet.

2.2.3 Ovriga bestimmelser om behandling av personuppgifter dir EU-lagstiftning ingar

Bestdmmelser om behandlingen av personuppgifter hos polisen finns ocksd i vissa EU-
rattsakter med tillhérande genomforandelagar som tillimpas pa saddant polissamarbete mellan
EU-medlemsstater som anknyter till de uppgifter som avses i bestimmelsen om tillampnings-
omrade i dataskyddsdirektivet. Dessa forfattningar &r i synnerhet

— Europaparlamentets och rédets forordning (EG) nr 1987/2006 om inréttande, drift och
anvindning av andra generationen av Schengens informationssystem (SIS II), ridets
beslut 2007/533/RIF om inréttande, drift och anvéndning av andra generationen av
Schengens informationssystem (SIS II) samt Europaparlamentets och rédets forord-
ning (EG) nr 1986/2006 om tilltrdde till andra generationen av Schengens informat-
ionssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att utfarda regi-
streringsbevis for fordon,

— Europaparlamentets och radets forordning (EU) 2016/794 om Europeiska unionens
byra for samarbete inom brottsbekdmpning (Europolforordningen) och lagen om
Europeiska unionens byré for samarbete inom brottsbekdmpning (214/2017),

— Europaparlamentets och radets forordning (EU) nr 603/2013 om inrittande av Euro-
dac for jamforelse av fingeravtryck for en effektiv tillimpning av férordning (EU) nr
604/2013 om kriterier och mekanismer for att avgora vilken medlemsstat som ar an-
svarig for att prova en ansdkan om internationellt skydd som en tredjelandsmedbor-
gare eller en statslos person har lamnat in i ndgon medlemsstat och for ndr medlems-
staternas brottsbekdmpande myndigheter begir jamforelser med Eurodacuppgifter for
brottsbekémpande d&ndamal (Eurodac-férordningen),
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— rédets beslut 2008/615/RIF om ett fordjupat gransoverskridande samarbete, sdrskilt
for bekdmpning av terrorism och grénsoverskridande brottslighet och rédets beslut
2008/616/RIF om genomférande av beslut 2008/615/RIF,

— radets rambeslut 2006/960/RIF om forenklat informations- och underrittelseutbyte
mellan de brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och
lagen om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen 1 rédets rambeslut om forenklat informations- och underréttelseutbyte
mellan de brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och
om tillimpning av rambeslutet.

2.2.4 Lagstiftningen i utlandet

Den lagstiftning i EU:s medlemsstater som géller behandling av personuppgifter haller just nu
pa att dndras 1 betydande grad till f6ljd av det nationella genomforandet av EU:s dataskydds-
paket. Den kommande nationella lagstiftningen géller de detaljerade kraven i dataskyddsfor-
ordningen och dataskyddsdirektivet som har till syfte att harmonisera dataskyddslagstiftningen
i medlemsstaterna.

I denna proposition har det inte ansetts vara d&ndamalsenligt att beskriva de ovriga ldndernas
dataskyddslagstiftning sadan den lyder fore genomforandet av EU:s dataskyddslagstiftning.
Beredningen av den nya lagstiftningen i medlemsstaterna har under beredningen av proposit-
ionen i hog grad dnnu varit under arbete sé det har inte varit mojligt att gora en heltdckande in-
ternationell jamforelse. En jamforelse har dock till vissa delar gjorts med tvd EU-
medlemsstater, Tyskland och Sverige. Genomforandelagstiftningen i dessa béda stater har
granskats till stod for andra synpunkter med tanke pa beddmningen av huruvida det i proposit-
ionen for behandlingen av personuppgifter ska foreslds en registerbaserad regleringslosning
eller en som utgér fran &ndamalen med behandlingen.

Sverige

Sverige foreslog 1 betdnkandet SOU 2017:39 Ny dataskyddslag Kompletterande bestimmelser
till EU:s dataskyddsforordning att Sveriges personuppgiftslag (1998:201) och personuppgifts-
forordning (1998:1991) ska upphévas och att de kompletterande bestimmelser som &r av ge-
nerell karaktdr samlas i en ny 6vergripande lag och forordning om dataskydd. Enligt betéin-
kandet ska forfattningarna innehélla bestimmelser som kompletterar innehéllet i EU:s data-
skyddsforordning och de ska i tillimpliga delar ocksa gélla behandling av personuppgifter
som giller den nationella sékerheten samt EU:s gemensamma utrikes- och sékerhetspolitik.

Lagen med kompletterande bestimmelser till EU:s dataskyddsforordning (SFS 2018:218)
trddde i kraft i Sverige den 25 maj 2018. Det &r friga om en allmén lag som ar subsididr i for-
héllande till lagstifiningen med sérskilda bestdmmelser. I lagen fortydligas villkoren for be-
handling av personuppgifter och den innehaller bestimmelser om begrasning av registrerades
rattigheter samt om skador som uppstétt pga. tillsynsmyndighetens beslut och klagomal.

I Sverige triddde den 1 augusti 2018 i kraft en ny ramlag, brottsdatalagen (2018:1177), genom
vilken de dndringar som EU:s dataskyddsdirektiv krdver genomfors. Lagen har ett motsva-
rande tillimpningsomréde som genomforandelagstiftningen for dataskyddsdirektivet i Finland,
och lagen innehéller ett motsvarande begrepp om uppritthéllande av allmén ordning och sé-
kerhet som polislagen i Finland. I lagen gors skillnad mellan & en a sidan behandling av per-
sonuppgifter i anknytning till brottsbekdmpning, tillsyn av lagen, verkstillande av straffritts-
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liga pafdljder och allmén ordning och sékerhet samt & andra sidan behandling av personupp-
gifter som omfattas av tillimpningsomrédet for lagforslaget som géller brottmal och tillamp-
ningsomradet for allmidnna dataskyddsforordningen. Lagens innehédll motsvarar i stor ut-
strackning innehéllet 1 dataskyddsdirektivet. Lagen tillimpas av manga myndigheter, men
endast i den utstrickning som dndamalet med deras behandling av personuppgifter motsvarar
de dndamél med behandlingen som ingér i lagens tillimpningsomrade. Utdver lagen har Sve-
rige 1 sitt betdinkande om genomforandet av dataskyddsdirektivet, (SOU 2017:74, Brottsdata-
lag — kompletterande lagstiftning, Slutbetdnkande av Utredningen om 2016 ars dataskyddsdi-
rektiv) samt i regeringens proposition (2017/18:269, Brottsdatalag — kompletterande lagstift-
ning) foreslagit, pd samma sitt som i den gillande regleringen, separat lagstiftning om person-
register 1 frdga om enskilda myndigheter som omfattas av lagens tillimpningsomrade.

For Sékerhetspolisens del méaste Sverige, pa samma sitt som Finland, inféra en nationell 16s-
ning. Behandling av personuppgifter som anknyter till den nationella sdkerheten omfattas inte
av tillampningsomradet for EU-lagstiftningen, men behandlingen av personuppgifter vid Sa-
kerhetspolisen hor till tillimpningsomradet for polisens géillande personuppgiftslag. I betén-
kandet foreslas att en separat nationell lag ska stiftas om behandlingen av personuppgifter vid
Sékerhetspolisen (forslag till Sakerhetspolisens datalag). Det lagforslag som géller brottmal
innehéller emellertid bestdimmelser om behandlingen av personuppgifter vid Sdkerhetspolisen
till den del behandlingen inte hanfor sig till nationell sdkerhet. Lagforslagets 9 kap. som géller
Sékerhetspolisen innehaller detaljerade bestimmelser om bl.a. dndamélen med behandlingen,
som preciserar den uppgiftsbehandling som hanfor sig till nationell sdkerhet, bevaringstiderna
for personuppgifter, den registrerades rittigheter, dataskyddsmyndigheten och utlimnandet av
personuppgifter. Betridffande Sdkerhetspolisen foreslds det dessutom att en kompletterande
forordning med mer detaljerade bestimmelser om bl.a. Sékerhetspolisens personregister ska
utférdas.

Sverige har med avseende pa den gillande lagstiftningen omfattat samma typ av reglerings-
16sning som Finland, i och med att behandlingen av personuppgifter vid polisen (Polismyn-
digheten) regleras genom en separat lag (polisdatalagen, 2010:361), som géller behandling av
personuppgifter i brottmal samt den personuppgiftsbehandling som utférs av Sékerhetspoli-
sen. Lagen géller automatiserad behandling av personuppgifter eller sdidan behandling som
sker i registerform. P4 &vrig behandling av personuppgifter tillimpar polisen den allminna
personuppgiftslagen, sdvida inte sdrskilda bestimmelser ska tillampas t.ex. 1 utlanningséaren-
den. I Sverige innefattar polisens behandling av personuppgifter dven sédan behandling av
personuppgifter som hinfor sig till penningtvitt. Lagen innehéller hénvisningar till de be-
stimmelser 1 personuppgiftslagen som ska tillimpas ocksa pa sadan personuppgiftsbehandling
som héinfor sig till polisens brottsbekdmpning, sdsom de allménna grunderna for uppgiftsbe-
handlingen, definitionerna, den registrerades rittigheter och kontroll samt skadesténd.

I polisdatalagen foreskrivs om de dndamal for vilka personuppgifter far behandlas (2 kap.).
Forteckningarna dr uttdmmande, men bestdimmelserna ér tdmligen allménna. Dessa behand-
lingsdndamal har delats in i primédra och sekundéra &ndamél. De priméra &ndamalen hénfor sig
till sddana personuppgifter som behdvs for att forebygga, avslgja eller utreda brott eller for att
fullgdra internationella skyldigheter. De sekundira dndamaélen hianfor sig till utlimnande av
personuppgifter till andra myndigheter antingen for deras egna behov eller for annan polisiér
verksamhet. Personuppgifter far 1amnas ut for sekundéra behandlingsandamal nir den motta-
gande myndlgheten behover uppgifterna for brottsbekdmpning. Exempel pé sddana myndig-
heter dr Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket, Kustbe-
vakningen och Skatteverket, samt behoriga utldindska myndigheter och internationella organi-
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sationer. Personuppgifter kan 6verlétas till polisen ocksa for andra behandlingsdndamal &n det
ursprungliga d&ndamaélet, nir det nya dndamalet dr forenligt med det ursprungliga.

Personuppgifter far ocksa behandlas om det dr nddvindigt for diarieforing, for handldggning
av en anmalan som gjorts till polisen eller 1 Gvrigt for behandlingen av ett drende. I lagen fore-
skrivs ocks& om situationer dér personuppgifter trots bestimmelserna om sekretess far dverla-
tas bl.a. till Interpol och Europol, en utlindsk underréttelsemyndighet eller ndgon annan ut-
landsk myndighet eller en internationell organisation, samt till ovan nimnda svenska myndig-
heter.

I polisdatalagen foreskrivs dessutom om behandlingen av kénsliga personuppgifter, behand-
lingen av personuppgifter vid ett kriminaltekniskt laboratorium samt vissa register (4 kap.),
nirmare bestimt DNA-registret, utredningsregistret, sparregistret, fingeravtrycksregistret, sig-
nalementsregistret, penningtvéttsregistret och det internationella registret. Bestimmelserna om
registren dr tdmligen enkla, och dven i frdga om dessa register foreskrivs det om dndamaélet
med behandlingen av personuppgifter. Regleringen av registren kompletteras emellertid av
polisdataforordningen (2010:1155), dér det preciseras vilka personuppgifter som fér inforas i
polisens register och vilka personuppgifter som fér goras tillgédngliga for andra myndigheter
genom sokning.

Den gillande polisdatalagen i Sverige dr en kombination av reglering som utgér fran dndama-
len med behandlingen och registerbaserad reglering, men tyngdpunkten ligger pa reglering
som utgér fran dndamélen med behandlingen. Lagen innehaller ocksa bestimmelser om be-
handling av personuppgifter i Sékerhetspolisens brottsbekdmpande verksamhet (6 kap.) I
samma kapitel foreskrivs om &ndamél med behandlingen som anknyter till Sdkerhetspolisens
uppgifter, som delvis avviker frén polisens &ndamél med behandlingen, samt om bevarings-
och gallringstider. I friga om utlimnande av personuppgifter géller huvudsakligen samma be-
stimmelser som for polisen. Polisdatalagen innehaller dessutom bestimmelser om lagens for-
hallande till den EU-lagstiftning som ska tillimpas pa polissamarbete, vilken innehaller be-
stimmelser om behandling av personuppgifter.

Regeringens proposition (Prop. 2017/18:269) “Brottsdatalag — kompletterande lagstiftning”
innehaller ett forslag till en ny personuppgiftslag for polisen (lag om polisens behandling av
personuppgifter inom brottsdatalagens omrade). Lagen kompletterar den allmidnna lagen
(brottsdatalagen) och dar foreskrivs pa motsvarande sitt som i den gillande lagen om dndamal
med behandlingen, som dock motsvarar dndamalen med behandlingen av personuppgifter en-
ligt dataskyddsdirektivet. Dessutom innehéller lagen fortfarande bestimmelser om vissa per-
sonregister (t.ex. DNA- och fingeravtrycksregistret) samt om utlimnande av personuppgifter.
Lagen tillampas i tillimpliga delar ocksd pd den behandling av personuppgifter som
Ekobrottsmyndigheten i Sverige utfor, nir uppgifter behandlas vid brottsutredning och det inte
ar fraga om &klagarverksamhet, samt pa Sikerhetspolisens behandling av personuppgifter som
omfattas av dataskyddsdirektivet, nér det inte &r frdga om att skydda den nationella sidkerhet-
en. P4 motsvarande sitt som den géllande regleringen ska lagforslaget kompletteras av en for-
ordning, som till sitt innehall huvudsakligen motsvarar den géllande polisdataférordningen.

Tyskland

Tyskland har pd forbundsnivd genomfort EU:s nya dataskyddsdirektiv. Genomforandebe-
stimmelserna om dataskyddsdirektivet ingér i forbundsstatens dataskyddslag (Bundesda-
tenschutzgesetz, BDSG), som ocksé innehaller bestimmelser om behandling av personuppgif-
ter som omfattas av tillimpningsomrédet for dataskyddsforordningen. P4 behandling av per-
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sonuppgifter som omfattas av dataskyddsdirektivet tillimpas 45—84 § i lagen samt avsnitt 1,
som géller &ndamal med behandlingen av alla personuppgifter. Bestimmelserna tilldimpas i
enlighet med bestimmelsen om tillimpningsomrade i direktivet pa sddan behandling av per-
sonuppgifter som utfors for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstdlla straffréttsliga pafoljder, inklusive att skydda mot eller forebygga och forhindra hot
mot den allménna sékerheten. Bestimmelserna giller tyska myndigheter till den del dessa sko-
ter ovanndmnda uppgifter. Som brott betraktas sddana handlingar som enligt den tyska straff-
lagen definieras som brott.

De allmént tillimpliga bestimmelserna kompletteras i Tyskland av savil bestimmelserna i
forbundsstatens lag om kriminalpolisen som lagstiftningen om de regionala polismyndigheter-
na. Lagen om kriminalpolisen p& forbundsstatsnivd (Bundeskriminalamt, BKA) innehéller
vissa bestimmelser som preciserar dataskyddslagens bestimmelser med avseende pa BKA:s
behandlingséindamél. Som exempel kan ndmnas framfor allt bestimmelserna om inhdmtning
av uppgifter i avdelning 2 samt bestimmelserna om internationellt utlimnande av personupp-
gifter (25—28 §), dér det foreskrivs separat om utlimnande av uppgifter inom landet, utlam-
nande av uppgifter till EU-medlemsstater och internationellt utlimnande av uppgifter. Ytterli-
gare bestdmmelser om behandling av personuppgifter finns sérskilt i avdelning 9, dér det bl.a.
faststélls for vilka andamél BKA fér behandla personuppgifter.

Lagen om polisverksamheten pd forbundsstatsniva innehéller detaljerade bestimmelser om
inhdmtning av uppgifter och om de vidarebehandlingsindamal for vilka de inhdmtade uppgif-
terna far behandlas. I lagen foreskrivs om forbundsstatens polisdatasystem (13 §), vars datain-
nehall grundar sig pa polisens uppgifter pa forbundsstatsniva. Bestimmelsen 4r timligen all-
mént formulerad men anknyter till 6vrig EU-lagstiftning och nationell lagstiftning som géller
polisens uppgifter samt till bestimmelserna om informationsinhdmtning. Regleringen av poli-
sen pa forbundsstatsniva utgor saledes en kombination av datasystemsspecifik reglering och
reglering som utgar fran dndamalen med behandlingen. Det foreskrivs inte detaljerat om &n-
damélen med behandlingen, med undantag av vissa &ndamal for vidarebehandling av person-
uppgifterna, t.ex. forskning. I lagen foreskrivs i detalj om behandlingen av DNA-uppgifter,
men inte om behandlingen av andra kénsliga personuppgifter. De krav som stélls pa behand-
lingen av andra kénsliga personuppgifter grundar sig direkt pd dataskyddslagen. Lagen inne-
haller en detaljerad forteckning dver de kategorier av personer vars personuppgifter (sdésom
grundldggande personuppgifter) polisen far behandla.

Den tyska lagstiftningen om behandling av personuppgifter dr nir det géller polisen indelad i
forbundsstatslagstiftning och regional (Ladnder) lagstiftning. Det ovan nimnda polisdatasyste-
met pa forbundsstatsniva ér ett system som administreras enbart av BKA. Det édr emellertid
anslutet till en storre datanitshelhet (29 §), som anvinds &ven av de regionala polismyndighet-
erna i enlighet med vad som foreskrivs i den regionala polislagstiftningen. Alla personuppgif-
ter som behandlas av BKA eller de regionala polismyndigheterna lagras dock inte i det riks-
omfattande datanétet.

2.3 Bedomning av nuliiget

2.3.1 EU:s dataskyddslagstiftning

Pé polisens behandling av personuppgifter tillimpas i dagsléget personuppgiftslagen som all-
mén lag. Reformen av EU:s dataskyddslagstiftning differentierar dock réttsgrunden sé att det
inte langre gér att tillimpa en och samma forfattning pa all behandling av personuppgifter. Po-

lisen lagstadgade uppgifter fordelar sig mellan tillimpningsomradena for dataskyddsdirektivet
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och dataskyddsforordningen, dessutom omfattas en del av polisens uppgifter inte alls av till-
lampningsomradet for unionsrétten.

Till dataskyddsdirektivets tillimpningsomrade inom polisen hor forebyggande, avsldjande, ut-
redning av brott och forande av brott till dtalsprovning samt atgérder i anknytning till dessa for
att upprétthalla allmén ordning och sékerhet. I artikel 8.2 ségs att medlemsstaternas nationella
rtt som reglerar behandling av personuppgifter inom tillimpningsomradet for direktivet at-
minstone ska specificera syftet med behandlingen, vilka personuppgifter som ska behandlas
och behandlingens dndamal. Polisens personuppgiftslag ska innehdlla preciserande bestam-
melser om den behandling av personuppgifter som omfattas av tillimpningsomradet for data-
skyddsdirektivet till den del som regleringen inte ingér i dataskyddslagen avseende brottmal.
Speciallagstiftningen ska i behovlig utstrickning innehélla ndrmare bestimmelser t.ex. om
vilka personuppgifter som registreras, deras anvindningsédndamaél, utlimnande av personupp-
gifter och hur ldnge uppgifterna bevaras (RP 31/2018 rd, s. 75). I regleringen giller det att
fasta avseende vid att den miniminiva pa dataskyddet som anges i direktivet inte forsdmras.

Dataskyddsforordmngen och den dataskyddslag som kompletterar forordmngen tillimpas
inom polisen pé uppgifter i anknytning till tlllstandsforvaltmng samt pd sddana overvaknings-
uppgifter som foreskrivits for polisen dér det inte dr friga om att forebygga, avsloja eller ut-
reda brott eller fora brott till talsprovning eller atgérder i anknytning till dessa for att uppratt-
halla allmédn ordning och sdkerhet. Dataskyddsforordningen géller som direkt tillamplig lag-
stiftning 1 medlemsstaterna. Artikel 6.2 i dataskyddsforordningen gor det dock mojligt att
meddela mer detaljerade bestimmelser for att anpassa bestimmelserna i forordningen nér be-
handlingen av personuppgifter &r nddvéndig for att fullgdra en rittslig forpliktelse som &vilar
den personuppgiftsansvarige (artikel 6.1 c¢) eller behandlingen dr ndodvéndig for att utféra en
uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutov-
ning (artikel 6.1 e). Enligt artikel 6.3 i dataskyddsforordningen &r det ett krav att grunden for
behandlingen av personuppgifter i dessa fall ska faststéllas i enlighet med unionsrétten eller en
medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av. En saddan lagstift-
ning kan innehélla bestimmelser om bland annat vilken typ av uppgifter som ska behandlas,
vilka registrerade som berors, de enheter till vilka personuppgifterna far ldmnas ut och for
vilka &ndamal, andamalsbegransningar, lagringstid samt typer av behandling och forfaranden
for behandling. Nér det géller de uppgifter som foreskrivs for polisen i lag, behandlas person-
uppgifter for att den personuppgiftsansvarige ska kunna uppfylla en i lag foreskriven skyldig-
het, vilket gor det mojligt att precisera och komplettera dataskyddsforordningen genom nat-
ionell lagstiftning. Med stod av artikel 9 i dataskyddsforordningen kan ndrmare bestimmelser
utfirdas ockséd om behandling av personuppgifter inom sérskilda kategorier av personuppgif-
ter.

Inom polisens personuppgiftslagstiftning bor det nationella spelrum som dataskyddsforord-
ningen mojliggdér anvindas och bor preciserande bestimmelser utfirdas i synnerhet om be-
handling av uppgifter inom sérskilda kategorier av personuppgifter och om utévande av den
registrerades rittigheter och begrdsningar i den reglstrerades rattigheter. I bestimmelserna gél-
ler det att sékerstilla att begrdnsningar av réttigheterna ar nddvéindiga och proportionella.

Uppgifter i anknytning till uppratthéllandet av den nationella sdkerheten omfattas inte av till-
lampningsomrédet for unionsritten och dirfor inte heller av tillimpningsomradet for data-
skyddsforordningen eller dataskyddsdirektivet. For de personuppgifter som behandlas i dessa
uppgifter géller en nationell 16sning. Dataskyddslagen avseende brottmél, genom vilken data-
skyddsdirektivet genomforts nationellt, tillimpas enligt dess 1 § 2 mom. 2 punkt pa sddan be-
handling av personuppgifter som utférs av polisen, nar uppgifterna behandlas inom ramen for
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enil § 1 mom. i polislagen avsedd uppgift som hénfor sig till skyddet av den nationella sé-
kerheten. Skyddspolisen har enligt 10 § i polisforvaltningslagen till uppgift att bekdmpa fore-
havanden och brott som kan &ventyra stats- och samhillsskicket eller rikets inre eller yttre si-
kerhet samt att utfora undersokning av sddana brott. Dataskyddslagen avseende brottmal ska
tillimpas dven pa sddan behandling av personuppgifter som utférs av en annan polisenhet, nir
uppgifter behandlasieni 1 § 1 mom. i polislagen avsedd uppgift som har samband med skyd-
det av den nationella sékerheten.

I propositionen giller det att sikerstilla att speciallagstiftningen om behandling av personupp-
gifter 1 polisens verksamhet ar forenlig med den nya dataskyddslagstiftningen. Dessutom ska
man striva efter att i polisens personuppgiftslag slopa 6verlappningar med den allménna lag-
stiftningen.

2.3.2 Polisens personuppgiftslag

Grundlagsutskottet konstaterade i sitt utlitande GrUU 18/2012 rd att polisens personuppgift-
slag bl.a. som en f6ljd av de ménga dndringarna och tilldggen har blivit mycket komplicerad
till séval struktur som innehéll. Lagen innehaller ocksa ett flertal Gverlappningar med person-
uppgiftslagen och offentlighetslagen.

I riksdagens svar (RSv 216/2013 rd) pa regeringens proposition till riksdagen med forslag till
lagar om &ndring av lagen om behandling av personuppgifter i polisens verksamhet och lagen
om behandling av personuppgifter vid gransbevakningsvisendet samt av vissa lagar som har
samband med dem forutsatte riksdagen att regeringen snarast mdjligt paborjar en totalrevide-
ring av lagen om behandling av personuppgifter i polisens verksamhet och att man i samband
dédrmed ocksé beaktar det slutliga innehallet i den nya dataskyddslagstiftning som dr under be-
redning i EU och vilka krav den stéller pa den nationella lagstiftningen. Avseende ska dessu-
tom fastas vid de anmérkningar betraffande lagens struktur och innehall som framgar av for-
valtningsutskottets betinkande FvUB 26/2013 rd.

Den gallande lagen baserar sig pé en reglerlng utifrn enskilda informationssystem. Regle-
ringen dr mycket detaljerad, i synnerhet nér det géller uppgifter som registreras 1 informations-
systemen. Detta reglermgssatt ar osmidigt, och det ar problematiskt att halla bestimmelserna
uppdaterade.

Pé @ndringsbehoven i frdga om behandling av personuppgifter i polisens verksamhet inverkar
forutom EU:s dataskyddsreform och de strukturella problemen i den géillande lagen ocksa de
andringar som skett i polisens verksamhetsmiljo. Polisens grundldggande uppgifter och dnda-
mal med behandlingen av personuppgifter har inte fordndrats efter att polisens géllande per-
sonuppgiftslag stiftades. Daremot har det skett manga dndringar i verksamhetsmiljon och de
strategiska prioriteringarna i polisens verksamhet. Som exempel kan ndmnas att hotet om
terrorism har okat i1 hela Europa, och dessutom dr gransoverskridande organiserad brottslighet
och rorliga, mindre kriminella sammanslutningar ett vixande fenomen. Aven it-brottsligheten
har okat.

Ett fungerande informationsflode ar en central verksamhetsforutséttning for ett nétverksbase-
rat samhélle som strévar efter rlskhanterlng En ratt inriktad myndlghetsverksamhet bygger pd
riktig information som fés i sa néira realtid som mojligt. For att kunna reagera pé fordndringar i
den sékerhetspolitiska omgivningen méaste myndigheterna ha en béttre ligesmedvetenhet och
framforhéllning och bedriva tétare samarbete. Samhdllet blir allt kénsligare for storningar och
det ar darfor viktigt att myndigheterna kan reagera snabbt och effektivt pa fordndringar. For
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polisens del ror fordndringarna i den sikerhetspolitiska omgivningen den allménna ordningen
och sdkerheten samt, i relation till detta, brottslighet samt strévan efter att forebygga eller ut-
reda brott eller fora brott till atalsprévning.

Informationssystemet for polisdrenden

Grundlagsutskottet och forvaltningsutskottet har inte ansett att innehéllet 1 informationssyste-
met for polisdrenden dr problematiskt. Bestimmelsen om informationssystemet har dock till
foljd av manga dndringar blivit for detaljerat och svarlést, dessutom orsakar en del av upp-
giftskategorierna 1 paragrafen oklarheter i férhallande till 6vriga bestimmelser i lagen. Exem-
pelvis har forhallandet mellan de observationsuppgifter som inférdes i informationssystemet
for polisédrenden genom lagédndringen 2013 och observationsuppgifterna i paragrafen om in-
formationssystemet for misstdnkta delvis blivit oklart. Det har ocksa forblivit oklart i vilken
omfattning det i systemet far registreras uppgifter i anslutning till sddana uppdrag som ingér i
uppgiftsomradet enligt 1 kap. 1 § 1 mom. i polislagen i vilka det inte uttryckligen dnnu &r
fraga om forundersokning, polisundersdkning eller handrickningsérenden samt sddana uppgif-
ter som primart registreras i det nodcentralsdatasystem som avses i lagen om nddcentralsverk-
sambhet. I bestimmelserna har inte heller beaktats behovet av att behandla personuppgifter for
upprétthéllandet och formedlandet av en ldgesbild, for inriktning av polisens verksamhet och
beddmning av hot. Dessutom har det ocksa varit oklart huruvida uppgifter alltid far anvindas
for en utredning till stod for att ndgon ar oskyldig.

Enligt 2 § i polisens personuppgiftslag kan informationssystemet for polisdrenden innehélla
personuppgifter som polisen maste behandla for att kunna utféra de uppgifter som anges i 1
kap. 1 § 1 mom. i polislagen. I 3 mom. 3 punkten i bestimmelsen foreskrivs om behandling av
uppgifter om personer som anmaélts forsvunna. Bestimmelser om polisens skyldighet att vidta
de atgirder som behovs for att hitta en sddan person som det finns grundad anledning att anta
att har forsvunnit eller rdkat ut for en olycka finns dock i 1 kap. 1 § 2 mom. i polislagen. I in-
formationssystemet for polisirenden antecknas ddrmed ocksa information som behovs for
skdtseln av de uppgifter som foreskrivs i 1 kap. 1 § 2 mom. i polislagen. Samma problem gél-
ler uppgifter som separat foreskrivs for polisen ndgon annanstans i lag och som det dndé finns
behov av att anteckna i informationssystemet for polisdrenden. I dessa situationer &r det i hu-
vudsak fraga om drenden som ingar i1 polisundersokning.

Informationssystemet for forvaltningsdrenden

Pé samma sétt som nér det géller informationssystemet for polisdrenden har den alltfor detal-
jerade regleringen av datainnehéllet ansetts vara ett problem med informationssystemet for
forvaltningsdrenden. De detaljerade forteckningarna Over olika typer av information i 3 § 3
mom., som giller informationssystemet for forvaltningsérenden, har orsakat ett ofta dterkom-
mande behov av andringar i lagen. Dessutom har regleringen av innehéllet i de typer av in-
formation som géller tillstdndsdrenden blivit oenhetlig till f6ljd av alla &ndringar som gjorts.
Trots den detaljerade regleringen av datainnehéllet innehéller den géllande 3 § dock inte be-
stimmelser om de kategorier av registrerade vars uppgifter far behandlas i informationssyste-
met for forvaltningsdrenden.

I 3 § om informationssystemet for forvaltningsdrenden ingar inte bestimmelser om all behand-
ling av personuppgifter som behdvs for polisens uppgifter inom tillstdndsforvaltningen och for
utférandet av de dvervakningsuppgifter som omfattas av dataskyddsforordningen. Exempelvis
kan inte behovliga uppgifter for att utfora de uppgifter som foreskrivs i hittegodslagen
(778/1998) och lagen om skjutbanor (763/2015) behandlas riksomfattande i informationssy-
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stemet for forvaltningsdrenden. Enligt den géllande lagen registreras inte heller uppgifter om
tillsyn 1 anknytning till lagen om forhindrande av penningtvétt och av finansiering av
terrorism (444/2017, nedan lagen om penningtviitt) eller lotterilagen (1047/2001) i systemet.

I informationssystemet for forvaltningsdrenden registreras i enlighet med 3 § i den géllande
lagen didremot ocksa uppgifter for identifiering av utlanningar som upptagits med stod av 131
§ 1 utldnningslagen, som dock behandlas i samband med polisens dvervakning av utlanningar
for utférande av uppgifter som omfattas av tillimpningsomréadet for dataskyddsdirektivet. Vid
behandlingen av uppgifter for identifiering av utldnningar har det i synnerhet visat sig vara
problematiskt att anvdandningen av fingeravtryck for andra dndamal dn det ursprungliga i en-
lighet med den géllande lagen dr mojlig endast enligt samma villkor 1 16 a § som det dr moj-
ligt att anvinda fingeravtrycksuppgifter i passregistret. Det ér alltsd inte mdjligt att utnyttja
uppgifterna vid brottsbekdmpning ens nér uppgifterna ér nddvéndiga for att forhindra, avsldja
eller utreda ett terroristbrott eller ndgot annat allvarligt brott.

Informationssystemet for misstdnkta

Forvaltningsutskottet har fdst uppmérksamhet vid brister i anknytning till behandlingen av
personuppgifter i informationssystemet for misstinkta (FvUU 40/2014 rd). Personer kan end-
ast registreras som misstinkta och medverkande. Forvaltningsutskottet har i sitt betdnkande
(FvUB 16/2014 rd) konstaterat att ndr uppgifter om en person fors in i registret dver miss-
tankta maste kriterierna uppfyllas, det vill sdga att personen kan misstdnkas gora sig eller ha
gjort sig skyldig alternativt medverka eller ha medverkat till ett brott. Troskeln for “skal att
misstidnka" dr densamma som troskeln for att inleda férundersdkning av brott enligt forunder-
sOkningslagen.

Att det inte dr sa enkelt att tillimpa bestimmelserna om registret 6ver misstiankta framgar en-
ligt forvaltningsutskottet av att registret inte bara innehéller uppgifter om missténkta personer
som har gjort sig skyldiga eller har medverkat till ett brott som nidmns i bestimmelsen, utan
ocksa om ett sddant brott som personen kan gora sig skyldig eller medverka till i framtiden.
Utskottet har ansett det vara uppenbart att misstanken i sddana fall méste grunda sig pa kon-
kreta iakttagelser som ger anledning att sluta sig till att personen kommer att handla s att kra-
vet "skal att misstanka" uppfylls pa ett godtagbart sitt. Att bedoma hur en person kommer att
bete sig 1 framtiden ar kopplat till en sa oséker slutledningskedja att risken for felbeddmning
ar mycket stor.

Forvaltningsutskottet har fast uppmérksamhet ocksé vid att det i en kompletterande "forkla-
ringsdel” kan det dessutom ha funnits anteckning om till exempel den mot vilken den miss-
tankte riktat eller kan rikta hot om véld (FvUU 40/2014 rd). Aven grundlagsutskottet har re-
dan tidigare fast vikt vid att det i motiveringen anges att ocksé uppgifter om potentiella eller
verkliga brottsoffer far inforas i informationssystemet for misstinkta sdsom uppgifter som
hanfor sig till brottet. Lagforslagets 4 § omfattar dock inte detta syfte. (GrUU 51/2002 rd). Det
faktum att registrering av uppgifter om offer i registret framkommer endast i motiveringen till
bestimmelsen kan inte anses vara en sddan noggrann avgrénsning som grundlagsutskottet
kréavt i sin tolkningspraxis.

Bestimmelserna om informationssystemet for misstidnkta har betraktats som odndamaélsenliga
och bristfilliga &ven med tanke pé polisens verksamhet. Enligt motiveringen till bestimmelsen
i regeringens proposition (RP 93/2002 rd) kan pé grund av syftet med registret for misstéinkta
inte en mycket precis individualisering av brottet forutséttas. Detta géller t.ex. den verksamhet
som medlemmarna i en kind kriminell sammanslutning bedriver. Utgdngspunkten for ordaly-
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delsen i paragrafen verkar dock vara personbaserad kriminalunderréttelseinhdmtning sé att po-
lisen ska ha en konkret brottsmisstanke mot en enskild person, och regleringen omfattar inte i
storre utstrackning t.ex. uppgiftsbaserad brottsanalys som géller organiserad brottslighet eller
kriminella sammanslutningar.

Ocksa mojligheterna att behandla uppgifterna i informationssystemet for misstdnkta for andra
dndamal dn de ursprungliga &ndamalen med behandlingen har visat sig vara otillrickliga i
vissa fall. Det dr inte mdjligt att anvénda uppgifterna vid tillstdndsprovning och tillsyn dver
tillstand i enlighet med den géllande lagen. Detta innebér att t.ex. uppgifter om personer med
anknytning till organiserad brottslighet i informationssystemet for misstdnkta inte kan utnytt-
jas t.ex. vid tillstdndsprévning i1 fraga om vapentillstand.

Skyddspolisens funktionella informationssystem

Vid skyddspolisen pagar ett projekt med syfte att i forsta hand utveckla och effektivisera
skyddspolisens verksamhet och ett av de centrala malen med projektet ar att se Gver skyddspo-
lisens funktionella informationssystem. Mandattiden for projektet 16per ut vid utgangen av
2019. Nagra storre behov av dndringar 1 bestimmelserna om behandling av personuppgifter i
anslutning till skyddspolisens uppgifter har inte konstaterats. Bestimmelserna om behandling
av uppgifter som géller skyddspolisens funktionella informationssystem finns i den géllande
lagen 1 samband med bestimmelserna om anvandning av uppgifter i polisens dvriga personre-
gister. Som den myndighet som ansvarar fér den nationella sikerheten har skyddspolisen dock
en annan stillning dn den Gvriga polisen nér det géller dataskyddsdirektivet avseende brott-
maél. Regleringen om skyddspolisens behandling av personuppgifter ar heller inte till alla delar
enhetlig med forslagen till bestimmelser om behandlingen av personuppgifter i anknytning till
militdr underrittelseinhdmtning (RP 13/2018 rd).

Polisens ovriga personregister

Enligt den géllande regleringen i friga om polisens Ovriga personregister far polisen for riks-
omfattande bruk utdver informationssystemen for polisérenden, forvaltningsarenden och miss-
tdnkta samt det nationella systemet inom Schengens informationssystem ocksé ha temporara
eller manuella personregister. For att anvéndas av en eller flera polisenheter kan det inréttas
ocksa andra personregister for polisen &n de ndmnda informationssystemen och skyddspoli-
sens funktionella informationssystem. Forvaltningsutskottet har konstaterat i friga om Tullens
personuppgiftslag (RP 351/2014 rd) att det inte kan tas in bestimmelser i speciallagstiftningen
for Tullen om ett personregister dér angivelser om registrets anvéndningssyfte och datainne-
héll saknas. En sddan reglering dr inte heller adekvat i polisens personuppgiftsbestimmelser,
utan regleringen maste i detta avseende snarast mdjligt preciseras eller ocksa strykas ur lag-
stiftningen. (FvUB 54/2014 rd, s. 6—7).

Dessutom foreskrivs det om temporira register for brottsanalys i 6 § 2 mom. 2 punkten som
géller polisens Ovriga personregister. Bestimmelsen éndrades genom den lag som triadde i
kraft vid ingangen av 2014 sa att det blev mgjligt att inrdtta ett temporért register for sddan
brottsanalys som behdvs for att forhindra, avsloja eller utreda forutom ett enskilt brott &ven en
helhet bestdende av flera brott. Denna dndring har effektiviserat utredningen av lokala, grova
brott och i synnerhet omfattande brottsserier. Funktionellt sett &r det dock ett problem att re-
gistren for brottsanalys att uppgifterna i dem inte kan anvéndas riksomfattande. Bestimmelsen
styr ocksd analysverksamheten och situationsbilden utifran analyser i riktning mot enskilda
brott eller brottshelheter, och inte mot information om helhetssituationen for brottsligheten el-
ler fordndringar i verksamhetsmiljon.

28



RP 242/2018 rd

Utldmnande av och rdtt att fd information

I samband med lagidndringarna 2013 (RP 66/2012 rd) dndrades polisens rattigheter att f& upp-
gifter ur vissa register med hjilp av en teknisk anslutning eller som en datamingd sa att de
motsvarar réttigheterna for den aktor som lémnar ut uppgifterna. Bestimmelsen éndrades sé
att den omfattar ocksa uppgifter om resande som ansluter sig till inkvarterings- och forplag-
nadsverksamhet, uppgifter i Gransbevakningsvésendets och Tullens personregister, uppgifter i
farkostregistret, uppgifter i anslutning till handrackningen av den myndighet som begrt
handréackning och uppgifter ur Férsvarsmaktens véarnpliktsregister. I den gillande lagen preci-
serades ocksa 13 § i1 fradga om anvandningsdndamalet och informationsinnehallet.

Dessutom innehéller polisens personuppgiftslag sddana bestimmelser om rétt att {4 informat-
ion och om utldmnande av uppgifter som redan finns ndgon annanstans i lag. En mer omfat-
tande reform av rétten att & uppgifter hade kravt granskning av informationsutbytet mellan
myndigheter och bedomning av regleringstekniken, vilket inte var mojligt att genomfora vid
delreformen. Av denna orsak stannade man for att dndra lagen, trots att det till vissa delar har
lett till en dubbel reglering av ritten att f4 och lamna ut uppgifter. Ocksé riksdagens forvalt-
ningsutskott har fist uppmérksamhet vid behovet av en reform och har konstaterat att den gél-
lande 13 § bor granskas och analyseras nér polisens personuppgiftslag omarbetas fullstdndigt
(FvUB 36/2014 1d, s. 2).

Enligt allmén praxis har bestimmelser om utlimnande av uppgifter och om ritt att fa inform-
ation tagits in 1 bade den Overlatande myndighetens och den mottagande myndighetens lag-
stiftning. Regleringssdttet har dock inte varit heltdckande, vilket i vissa situationer kan ha
medfort tolkningsproblem for dem som tillampar lagarna. Utdver den dubbla regleringen har
informationsutbytet reglerats i speciallagstiftningen ocksa pé sé sitt att det foreskrivs om rat-
ten att f4 upplysningar endast i bestimmelser som géller den som ldmnar ut upplysningarna
samt pa sd sitt att ritten att fa upplysningar ingar endast i lagstiftningen om mottagaren. Det
ar inte mojligt att inféra en bestimmelse om utlimnande av uppgifter som till alla delar mots-
varar den om rétten att f4 uppgifter i polisens personuppgiftslag i ndgon av de géllande speci-
allagarna. For att kunna beakta behoven i anslutning till informationsutbytet ska i polisens
personuppgiftslag ocksa i fortsdttningen inga bestimmelser béde om utldimnande av informat-
ion och om erhéllande av information, beroende av hurudan regleringslosning i frdga om in-
formationsutbyte som antagits i lagstlftmngen for den andra parten. Situationen blir inte
ndmnvirt tydligare om den dubbla regleringen i polisens personuppgiftslag slopas. Det &r
dock mojligt att en del av rétten att f4 information kan slopas i samband med senare projekt,
om regleringen ses dver pa nytt t.ex. i samband med att de foreslagna mer omfattande dnd-
ringarna av regleringen om informationshanteringen inom den offentliga forvaltningen ge-
nomfors (projekt VM183:00/2017).

2.3.3 Tillsynen av behandlingen av personuppgifter

Forvaltningsutskottet konstaterade 1 sitt betinkande FvUB 26/2013 rd att de nya typer av in-
formation som enligt propositionen ska fa lagras och den ndrmare preciseringen av informat-
ionens innehall utifran behovlighetsprovning kriaver extra satsningar pa tillsynen éver hur per-
sonuppgifter behandlas. Det dr nédvéndigt att overvaka behandlingen av personuppgifter med
hénsyn till savil uppgifternas innehdll som hur de anvinds. Slutsatserna av Overvakningen
borde ocksé rapporteras béttre.

Polisens personregister innehéller mycket sédan information som det ér synnerligen viktigt att
skydda mot obehorig anviandning (GrUU 42/2014 rd, GrUU 18/2012 rd). Grundlagsutskottet
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har ocksa fast uppmérksamhet vid att i och med tidigare &ndringar har informationsinnehéllet

ytterligare okat. I sddana situationer maste anvéndningen Overvakas sdrskilt noga. (GrUU
42/2014 rd).

Dataskyddsforordningen och dataskyddslagen avseende brottmal innehéller detaljerade be-
stimmelser om den personuppgiftsansvariges skyldigheter, dataskyddet och tillsynen av be-
handlingen av personuppgifter. Den nya dataskyddsregleringen och den senare i detta kapitel
beskrivna interna och externa laglighetskontroll av efterlevnaden av regleringen bedéms mot-
svara de utvecklingsbehov som riksdagen lyft fram.

Intern laglighetskontroll

Enligt 1 § 1 mom. i polisforvaltningslagen ansvarar inrikesministeriet for styrningen och
overvakningen av polisens verksamhetsomréde. Enligt 13 § 2 mom. i inrikesministeriets {for-
ordning om inrikesministeriets arbetsordning (1078/2013) behandlar ministeriets polisavdel-
ning drenden som géller laglighetsovervakning av polisen. Polisavdelningen genomfor sin lag-
lighetsdvervakning i enlighet med anvisningen for laglighetsvervakning vid inrikesministe-
riet och inom dess forvaltningsomrdde (SMDno-2016-329). Den laglighetsovervakning som
utfors av polisavdelningen omfattar t.ex. att behandla forvaltningsklagan och respons frén
allménheten, dvervaka och utfora granskningar av behandlingen av personuppgifter samt ge
utlatanden i synnerhet till de hogsta laglighetsdvervakarna.

Polisavdelningen och inrikesministeriets ovriga avdelningar planerar drligen de laglighets-
granskningar som ska utforas inom verksamhetsomradet. Over granskningarna uppréttas en
granskningsberéttelse didr det ocksd kan ingd atgdrdsrekommendationer. Polisavdelningen
lamnar rapporten om laglighetsévervakningen inom det egna forvaltningsomrédet och obser-
vationerna till foljd av den samt dvriga eventuella utlatanden till kdnnedom till férvaltnings-
och utvecklingsavdelningen, som arligen upprittar inrikesministeriets och forvaltningsomra-
dets berittelse om laglighetsdvervakningen.

Ledningen for dmbetsverken och inréttningarna inom inrikesministeriets forvaltningsomréde
svarar for att behandlingen av personuppgifter och dvervakningen av anvéndning av personre-
gister har ordnats lagenligt pa ett &andamalsenligt och effektivt sitt. Ambetsverken ska ha till-
rackliga anvisningar for att upptécka och utreda informationssikerhets- och dataskyddsforbry-
telser. Sarskild uppméarksamhet ska féastas vid registeruppgifternas anvandningssyfte och upp-
gifternas riktighet i det dagliga arbetet. Upptéckta fel, forsummelser, missbruk och dvriga olé-
genheter 1 anvidndningen av personregister och behandlingen av personuppgifter ska &tgérdas
utan drdjsmaél.

I polisens interna laglighetskontroll betonas betydelsen av enhetschefernas, befilets och de
nirmaste chefernas agerande samt anvisningarna om behandlingen av personuppgifter. Tillsy-
nen av behandlingen av personuppgifter baserar sig utéver pa den dagliga chefstillsynen pé
praxis om anvéndarrattighet och logguppfoljning samt pa olika kontroller. Genom praxis for
beviljande av anvéndarréttigheter kan man inverka pd att personuppglfter behandlas endast av
personer i vars arbetsuppgifter behandling av personuppgifter ingér och som uppfyller de
lagstadgade villkoren for att fa anvandarrattighet. Polisstyrelsen utfor dessutom 6vervakning i
form av stickprov i anvéndarlogguppgifterna for de register som fors av polisen i syfte att
overvaka anvindningen av polisens informationssystem och personuppgifterna. Kontrollerna
gors systematiskt och alltid nar behov uppstér. Polisenheterna far ocksa utfora granskningar av
logguppgifterna.
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Chefen for en polisenhet svarar for ordnandet av laglighetsdvervakningen och att resurserna ar
tillrackliga for overvakningen i enheten. Polisenheterna utarbetar arligen en granskningsplan
for laglighetsdvervakningen, dir fokus ska ligga pé dtgirder genom vilka man ingriper i indi-
videns grundldggande fri- och réttigheter och de ménskliga réttigheterna. Vid granskningarna
ska sarskild vikt fastas vid bl.a. behandlingen av personuppgifter och dvervakningen av denna.
Chefen for polisenheten ska se till att behdvliga dtgirder som krdvs utifran granskningsiaktta-
gelserna utfors och dokumenteras. Polisstyrelsen ska informeras om allvarliga fel, brister eller
iakttagelser. Forsummelser och fel som upptécks i laglighetsovervakningen ska étgérdas utan
dr6jsmal.

Vid 6vervakningen av anvdndningen av informationssystem och behandlingen av personupp-
gifter ska sérskild uppmérksamhet féstas vid de behandlade uppgifternas riktighet och behovet
av uppgifterna, att de anvénds pé ett korrekt sitt, att anvéndarréttigheterna dr behoriga och ak-
tuella samt att uppgifterna behandlas i enlighet med klassificeringskraven for sekretessbelagt
datamaterial. Narmare anvisningar om &vervakningen ges i Polisstyrelsens foreskrifter om
hantering av logguppgifter inom polisen, anvindning och underhéll av polisens informations-
system samt hanteringen av atkomstréttigheter.

Under de senaste aren har polisenheternas rittsenheter haft en betydande inverkan pa ordnan-
det och organiseringen av laglighetsdvervakningen inom polisen samt pa dvervakningen av
anvindningen av registren i polisenheterna. Inom polisens dataskyddsorganisation foretrader
de personer som skdter uppgiften som dataskyddsansvarig i huvudsak en rittsenhet.

Polisstyrelsen lamnar utifrén polisenheternas granskningsberéttelser for det foregaende aret en
sammanfattad beréttelse for hela polisforvaltningen till inrikesministeriet och ger den for kén-
nedom till justitiekanslern i statsradet och riksdagens justiticombudsman. I beréttelserna be-
handlas bl.a. loggkontroll, resultatet av den och atgirder som krdvts och genomforts pé grund
av kontrollen samt andra atgérder i anknytning till Gvervakningen av behandlingen av person-
uppgifter.

Dessutom ér databokslutet viktigt for att visa att verksamheten &r lagenlig. Polisens databok-
slut dr en rapport om resultatet av organisationens interna granskning och har till syfte att be-
doma nivan pé det genomforda dataskyddet, processerna for behandling av personuppgifter
inom organisationen och situationen for informationshanteringen samt fungera som ett av red-
skapen for att i enlighet med dataskyddslagstiftningen fullgéra ansvarsskyldigheten och skyl-
digheten att informera de registrerade.

Inom skyddspolisen ansvarar chefen for skyddspolisen for organiseringen, resursfordelningen
och utvecklingen av laglighetskontrollen. Chefen for skyddspolisen ska se till att regelritta
laglighetsgranskningar och vrig laglighetskontroll utfors vid skyddspolisen i enlighet med
anvisningen for laglighetsdvervakning vid inrikesministeriet och skyddspolisens egna anvis-
ningar (se foreskriften Suojelupoliisin sisdinen laillisuusvalvonta, méardys, Dnr 20/2017).
Skyddspolisen utfor regelritta interna laglighetsgranskningar som baserar sig pa en arlig plan.
Skyddspolisen sammanstiller varje &r en granskningsplan som faststélls av chefen for skydds-
polisen och som skickas till inrikesministeriets polisavdelning for kinnedom. En gransknings-
berittelse upprittas over varje laglighetsgranskning. Berittelsen behandlas pa den niva som
har behorighet att fatta beslut om de atgérder som granskningen foranleder. Chefen for
skyddspolisen ska omedelbart informeras om betydande fel och brister samt lagstridig verk-
samhet. Behandlingen av granskningsobservationerna, dtgérderna och uppfoljningen av atgér-
derna ska dokumenteras. I den interna laglighetskontrollen av skyddspolisen fésts sérskild vikt
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vid hemliga tvidngsmedel och hemliga metoder for informationsinhdmtning samt behandlingen
av personuppgifter och handlingar.

Forutom anvisningen for laglighetsévervakning vid inrikesministeriet tillimpar skyddspolisen
vid 6vervakningen av behandlingen av personuppgifter ocksé Polisstyrelsens anvisning om in-
tern laglighetsGvervakning och vissa andra rittsliga fragor vid polisen (POL-2016-17212). 1
anvisningarna fOrutsitts att overvakningen av registerforingen och behandlingen av person-
uppgifter organiseras. De som utfor 6vervakningen forutsitts ha tillricklig kompetens om an-
vandningen av datasystemen och behandlingen av personuppgifter samt tillrdckliga anvéndar-
rattigheter for att kunna utfora 6vervakningen.

Extern laglighetskontroll

I dataskyddsforordningen foreskrivs om tillsynsmyndigheten och tillsynsmyndighetens befo-
genheter. Bestimmelser om tillsynsmyndighetens oberoende stillning, behorighet, uppgifter,
befogenheter, samarbete och enhetlighet finns i1 kapitel VI—VII i dataskyddsférordningen.
Medlemsstaterna ska kompletterande till dataskyddsforordningen foreskriva bl.a. om inréttan-
det av en tillsynsmyndighet samt om kompetens och kvalifikationer och villkor for 1amplighet
som krivs av tillsynsmyndighetens ledamdter. Bestdmmelser om tillsynsmyndigheten som
kompletterar dataskyddsforordningen finns i dataskyddslagen (RP 9/2018 rd), vars bestim-
melser till stor del giller just tillsynsmyndigheten. De nationella myndighetsuppgifterna enligt
den allménna dataskyddsforordningen koncentreras hos dataombudsmannen.

Dataombudsmannen ska ocksé vara tillsynsmyndighet for efterlevnaden av dataskyddslagen
avseende brottmél. Dataombudsmannen ska utdva tillsyn dver efterlevnaden av lagen bade pé
eget initiativ och pa basis av begiranden om atgérder som ldmnas in till ombudsmannen. Da-
taombudsmannen kan gora utredningar av hur lagen f6ljs och behandla begiranden om atgér-
der som ldmnats in till ombudsmannen. Ombudsmannen kan i fall av ett lagstridigt forfarande
t.ex. meddela den personuppgiftsansvarige en anmarkning eller uppstilla ett tillfalligt eller be-
stdende forbud eller ndgon annan tillféllig eller bestdende begrénsning av behandlingen av
personuppgifter. Ombudsmannen kan forena ett réttsligt forpliktande beslut med vite (RP
31/2018 rd, s. 22—23).

Ocksa riksdagens justiticombudsman och justitickanslern i statsradet 6vervakar efterlevnaden
av lagstiftningen om behandling av personuppgifter som en del av den allménna laglighetso-
vervakningen av myndigheter och tjdnstemén. Bida tva utfor regelbundna kontroller for att
granska lagenligheten av Polisstyrelsens verksamhet och behandlingen av personuppgifter.
Riksdagens justiticombudsman och justitickanslern i statsrddet Gvervakar dessutom lagenlig-
heten for verksamheten vid dataombudsmannens byra.

3 Milsittning och de viktigaste forslagen
31 Malséttning

Lagforslaget 1 i propositionen kompletterar den allmént tillimpliga lagstiftningen om genom-
forandet av dataskyddsdirektivet samt EU:s dataskyddsforordning och den kompletterande
dataskyddslagen till den del de ndodvindiga genomfdrandebestéimmelserna inte ingar i de
ndmnda forfattningarna. Den viktigaste malséttningen med propositionen ér att polisens nya
personuppgiftslag uppfyller kraven i EU-lagstiftningen om dataskydd, med beaktande av
brottsbekédmpningsbehoven och kraven pé skyddet for de grundlédggande fri- och réttigheterna
och de ménskliga rittigheterna.
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En maélséttning med propositionen dr ocksa att fortydliga och forenkla bestimmelserna om be-
handling av personuppgifter i polisens verksamhet med beaktande av de anmérkningar om den
gillande lagens struktur och innehall som framgar av forvaltningsutskottets betdnkande
(FvUB 26/2013). Problemen med den géillande lagens struktur &r till stor del en foljd av att la-
gen har dndrats i flera etapper utan att dndringarnas lagstiftningstekniska konsekvenser har
kunnat bedomas grundligt ur ett helhetsperspektiv. Det har ocksa ansetts att lagen delvis ér
komplicerad och svér att tolka for de polisenheter som tillimpar den. Den storsta dndringen
som foreslés giller lagstiftningstekniken, och syftet med denna éndring ar att lagen ska bli 14t-
tare att tillimpa. En annan malséttning med propositionen &r att iaktta de krav pa en detaljerad
och noggrant avgriansad lagstiftning som framstéllts i tolkningspraxisen nér det giller grund-
lagen och ménniskorittskonventionerna.

I lagforslag 1 i propositionen tas dessa krav i beaktande samtidigt som lagstiftningen éndras s
att den moter de viktiga och centrala behov i fraga om personuppgiftsbehandling och data-
skydd som foranletts av fordndringarna verksamhetsmiljon. Polisens grundlédggande uppgifter
och dndamal med behandlingen av personuppgifter har inte fordndrats efter att polisens gil-
lande personuppgiftslag stiftades, och tillimpningsomradet for polisens personuppgiftslag for-
dndras inte heller. Forandrlngarna 1 verksamhetsmiljon och reformen av dataskyddslagstift-
ningen har dock lett till ett 6kat behov av att sékerstélla att personuppgifter som fis genom in-
formationsutbyte, kriminalunderréttelseinhdmtning och informationsinhdmtning som baserar
sig pa oppna killor behandlas pa behdrigt sétt.

3.2 Alternativ
3.2.1 Registerbaserad reglering och reglering som grundar sig pa éndamaélet med behandlingen

Den gillande lagen om behandling av personuppgifter i polisens verksamhet utgar fran en re-
glering av informationssystem och de uppgifter som registreras i dem. I praktiken behandlas
uppgifter i polisens riksomfattande informationssystem i flera olika tekniska applikationer. De
informationssystem som ndmns i 2 kap. utgor dock ett sdrskilt personregister, dvs. reglerings-
16sningen é&r registerbaserad.

Fordelen med registerbaserad reglering kan anses vara att den nér regleringen dr kombinerad
med detaljerade forteckningar 6ver datainnehall dr regleringen tydlig, noggrant avgransad och
detaljerad pa det sétt som grundlagsutskottet forutsétter. Av den géllande lagens bestimmelser
om informationssystemen framgar det i detalj vilka uppgifter som far registreras i varje in-
formationssystem. Det kan anses att den detaljerade regleringen &r tydlig och forutségbar
ocksa for lagtillimparna och de registrerade. En eventuell nackdel med en reglering som utgér
fran behandlingsdndamélen kan anses vara att lagens bestimmelser ur slutanvéndarens syn-
vinkel inte tydligt anger i vilka register eller delar av ett informationssystem personuppgifter-
na ska registreras, vilket kan 6ka risken for fel. Den nya regleringen kraver att den personupp-
giftsansvarige tillhandahéller anvisningar och utbildning. Samtidigt krévs detta i samband med
lagstiftningsreformen oavsett vilken regleringslosning som vljs.

I praktiken finns det inte nigra betydande skillnader mellan den registerbaserade regleringen
och den foreslagna nya regleringen som grundar sig pa dndamélet med behandlingen, utan det
ar narmast fraga om olika sétt att skriva bestimmelserna. Ett personregister hdnvisar i sig inte
till ett visst tekniskt informationssystem, utan ett personregister kan a ena sidan fungera i flera
olika informationssystem och 4 andra sidan kan det finnas uppgifter ur flera olika personregis-
ter i samma informationssystem. Separata personregister inréttas med dndamélet med behand-
lingen av uppgifterna som grund.
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Registerbaserad reglering och reglering som grundar sig p& d&ndamalet med behandlingen skil-
jer sig inte heller pa nagot betydande sdtt med tanke pa exakthet och noggrann avgrénsning.
Det krav pa en detaljerad och noggrant avgransad lagstiftning relaterade till bestimmelserna
om behandling av personuppgifter som framgar av grundlagsutskottets tolkningspraxis be-
doms vara mojliga att uppfylla likavdl genom registerbaserad reglering som genom reglering
som grundar sig pa dndamélen med behandlingen. En reglering som grundar sig pa é&ndamaélen
med behandlingen kombinerad med att forteckningarna over datainnehall for de vanligaste
uppgiftskategorierna slopas skulle dock till sin karaktir vara enklare &n den géllande regle-
ringen av register. | samband med beredningen har lagberedarna beddmt i1 vilken mén det
skulle ga att forenkla regleringen, dock sa att det samtidigt sékerstélls att regleringen ér till-
rackligt noggrant avgransad.

Det ér svart att hélla de detaljerade forteckningarna dver uppgifter uppdaterade, eftersom det
nér lagen stiftas 4r omojligt att i detalj forutse alla behov att behandla uppgifter. Férdelen med
en reglering som utgar fran behandlingsdndamal och uppgiftskategorier har ansetts vara att det
pa sa sitt inte uppstar ett behov av att dndra lagstiftningen varje gang som det uppstar behov
av att behandla nytt datainnehéll. Behovet av flexibilitet betonas i synnerhet i en omvérld som
forédndras snabbt, dir det dr viktigt att polisen hela tiden har tillrdckliga rattigheter for att be-
handla de personuppgifter som behovs {or skotseln av polisens uppgifter. Vidare ska det note-
ras att EU-lagstiftningen om dataskydd forutsétter att kraven i lagstiftningen ska gélla all be-
handling av personuppgifter oberoende av vilken behandlingsteknik och teknologi som an-
vants.

En reglering som grundar sig p& dndamalsbunden personuppgiftsbehandling bedéms ocksé
fortydliga indelningen av @ndamalen med personuppgiftsbehandlingen enligt dataskyddsfor-
ordningen och dataskyddsdirektivet i ursprungliga behandlingséndamal och sadan personupp-
giftsbehandling som é&r forenlig med dessa. Det preciserar ocksé regleringens forhallande dels
till dataskyddsforordningen och dels till dataskyddsdirektivet, vilkas tillimpningsomraden ut-
gér fran dndamal med behandlingen. Enligt dataskyddsdirektivet krévs att det i medlemssta-
ternas nationella lagstiftning ska specificeras dtminstone syftet med behandlingen, vilka per-
sonuppgifter som ska behandlas och behandlingens &ndamél. Aven enligt dataskyddsforord-
ningen krévs nationell kompletterande lagstiftning i situationer dér behandlingen av person-
uppgifter grundar sig pa den personuppgiftsansvariges lagstadgade skyldighet eller dér be-
handlingen dr nodvéndig for att utfora en uppgift av allmént intresse eller for den personupp-
giftsansvariges myndighetsutdvning. Valet i den nationella lagstiftningen mellan en register-
baserad regleringslosning eller en 16sning som utgar fran dndamalen med behandlingen be-
gransas dock inte 1 ndgot avseende av EU-lagstiftningen om dataskydd.

I de bestammelser som utgar fran behandlingsdndamalen maste det ovanndmnda kravet pa ex-
akthet och noggrann avgriansning som framgér av grundlagsutskottets tolkningspraxis dock
beaktas. En forenklad reglering 6kar behovet av anvisningar fran den personuppgiftsansvarige.
Med tanke pé kravet pa en noggrant avgransad reglering bor det observeras att dessa anvis-
ningar inte far komplettera registrens uppgiftsinnehéll, utan de ska precisera hur bestimmel-
serna ska tolkas. I samband med en dvergéing till en reglering som utgér frdn &ndamélen med
behandlingen maste ocksa bestimmelserna om utlimnande av personuppgifter, tidsfrister for
radering av personuppgifter och den registrerades réttigheter beddmas pé nytt, och da géller
det att tillrackligt noggrant knyta bestimmelserna till &ndamalen med behandlingen.
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3.2.2 Bestdmmelser om skyddspolisen

Nar skyddspolisen behandlar personuppgifter for att utfora sina uppgifter, dvs. for att skydda
den nationella sdkerheten, omfattas denna personuppgiftsbehandling inte av EU-rétten. Nat-
ionell sdkerhet &r ett omrade som i fordraget om Europeiska unionen faller utanfér EU:s beho-
righet. Av denna anledning maste det genom nationell lagstiftning foreskrivas om personupp-
gifter som ska behandlas pé grundval av nationell sékerhet. P4 skyddspolisens behandling av
personuppgifter i anknytning till skyddande av den nationella sékerheten tillimpas utifran den
nationella 16sningen som allmén lag dataskyddslagen avseende brottmél, med undantag av 10
§ 2 mom., 54 § och 7 kap.

Betraffande skyddspolisen har tva alternativ undersokts, att bevara den regleringsldsning som
anvénds i den géllande lagen och ta in den i lagforslag 1, varvid bestimmelserna skulle utgora
en del av polisens dvriga dndamél med behandlingen av personuppgifter, och att ta in be-
stimmelserna i ett sdrskilt kapitel. Syftet har varit att beakta skyddspolisens dndrade stillning
som en polisenhet som lyder under inrikesministeriet s man samtidigt sdkerstéller skyddspo-
lisens rétt att fA de personuppgifter som behovs for skotseln av dess uppgifter ocksa nér det
géller uppgifter som omfattas av Polisstyrelsens registerforing. Med tanke pd skyddandet av
den nationella sékerheten ér det av storsta vikt att skyddspolisen har tillgdng ocks4 till person-
uppgifter som behandlas av den dvriga polisen, vilket stdder att regleringen om skyddspolisen
placeras i samband med de bestimmelser om &dndamélen med behandlingen som géller den
ovriga polisen. Det bor dock beaktas att skyddspolisen genom dndringen 806/2015 av polis-
forvaltningslagen fran och med ingangen av 2016 flyttas fran att ha varit en nationell polisen-
het under Polisstyrelsen till en nationell polisenhet under inrikesministeriet. Behandlingen av
personuppgifter inom skyddspolisen sker séledes inte lingre under Polisstyrelsens styrning
och Overvakning.

I samband med beredningen bedéomdes ocksa inverkan av propositionen om lagstiftning om
civil underrittelseinhdmtning (RP 202/2017 rd) pa bestimmelserna om skyddspolisens be-
handling av personuppgifter. Ett centralt mal med lagstiftningen om civil underréttelseinhdmt-
ning ir att forbéttra det finldindska samhaéllets mdjligheter att skydda sig mot allvarliga hot
som riktas mot den nationella sidkerheten, sdsom terrorism, frimmande staters spioneri mot
Finland, massforstorelsevapen och hot mot samhéllets vitala funktioner. Om skyddspolisen i
och med lagstiftningen om civil underrattelseinhdmtning far nya befogenheter ska personupp-
gifter som hanfor sig till information som inhdmtats genom dessa nya befogenheter registreras
i skyddspolisens funktionella informationssystem pd motsvarande sitt som personuppgifter
som hénfor sig till information som inhdmtats med hjélp av de redan befintliga befogenheter-
na. Med andra ord ska det foreskrivas om registrering och behandling av personuppgifter som
inhdmtats genom de nya befogenheterna i samband med bestimmelserna om registrering och
behandling av andra personuppgifter vid skyddspolisen.

33 De viktigaste forslagen
I denna proposition foresléds att det ska stiftas en ny lag om behandling av personuppgifter i
polisens verksamhet. Lagen ersétter den gillande lagen om behandling av personuppgifter i

polisens verksamhet. Lagens struktur och innehéll revideras s som riksdagen har forutsatt,
och Europeiska unionens nya dataskyddslagstiftning beaktas.
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3.3.1 Lagens struktur och behandling av personuppgifter som utgér fran &ndamélen med be-
handlingen

Enligt forslaget ska lagens struktur och innehéll omarbetas i sin helhet. I lagen foreskrivs inte
lingre separat om registrering och anvéndning av uppgifter, utan om dndamalet med behand-
lingen av uppgifter. Andamalen med behandlingen knyts till polisens lagstadgade uppgifter.
Samtidigt foreslas det att bestimmelser som Overlappar med och ar onddiga i forhéllande till
den allménna lagstiftningen om personuppgiftsbehandling stryks och att lagens detaljerade ka-
raktér, som ger upphov till kontinuerliga dndringsbehov, frangas.

Kategorier av personer som far registreras samt grundldggande uppgifter om de behandlades
identitet och andra personuppgifter som behandlas ska framga tillrédckligt detaljerat av den én-
damalsbegransade regleringen. Avvikande fran den géllande lagen foreslés det att de grund-
laggande uppgifter om en person som fér behandlas ska regleras i en paragraf (4 §), som géller
alla ursprungliga behandlingsdndamal enligt 2 kap. Forteckningen over grundlaggande per-
sonuppgifter har i motsvarighet till den géllande lagen utformats sa att den ar uttbmmande.

I frAga om Ovriga personuppgifter som ska behandlas foreslas for att forbéttra lagens struktur
och tydlighet samt for att undvika de fortgdende &ndringsbehoven att man slopar de detalje-
rade forteckningarna 6ver datainnehéll. Det foreslés att datainnehallet skrivs ut pa ett uttom-
mande sitt, men samtidigt mer flexibelt &n for nérvarande. I lagen foreskrivs da inte ldngre
vilka enskilda personuppgifter som far registreras i respektive register, utan om uppgiftskate-
gorier innehéllande de personuppgifter som polisen far behandla for skotseln av sina uppgif-
ter. Det mer detaljerade innehallet i uppgiftskategorierna bestims utifrén dndamaélet med be-
handlingen. For att personuppgifter ska f4 behandlas ska de alltid vara behdvliga med tanke pé
dndamalet med registret och i frdga om sérskilda kategorier av personuppgifter nddvéndiga. I
bestammelserna om dndamal med behandling av personuppgifter ska dessutom fortfarande ut-
Over om personkategorier foreskrivas om sddan behandling av personuppgifter som omfattas
av tillampningsomradet for dataskyddsforordningen och i fraga om vilka det bedoms att per-
sonkategorierna framgar med tillracklig noggrannhet i annan lagstiftning om polisens uppgif-
ter.

En reglering som grundar sig pa dndamalen med behandlingen gor det majligt att fortydliga
regleringen ocksa pa sa sitt att vissa av bestimmelserna i den géllande lagen blir onddiga. Be-
stimmelser om behandling av uppgifter som inte hanfor sig till ett visst uppdrag behdvs inte
langre pa motsvarande sétt som i 12 § i den géllande lagen om behandling av personuppgifter i
polisens verksamhet, eftersom villkoren for behandlingen ocksé av dessa uppgifter bestdms di-
rekt 1 enlighet med &ndamélen med behandlingen enligt 2 kap. Bestimmelser om behandling
av Overskottsinformation som erhéllits med hemliga informationsinhdmtningsmetoder motsva-
rande de i 11 § i den géllande lagen om behandling av personuppgifter i polisens verksamhet
behovs heller inte ldngre, eftersom registreringen av de personuppgifter som polisen behandlar
1 vissa namngivna informationssystem inte ldngre regleras pa lagniva. Bestdimmelser om vill-
koren for anvéndning av Overskottsinformation finns i 5 kap. 54 § i polislagen och om an-
vindningen av dverskottsinformation som erhéllits med hemliga informationsinhdmtningsme-
toder i 10 kap. 56 § i tvangsmedelslagen.

I lagforslaget ingér inte heller bestimmelser om anvandning av uppgifter for ett &ndamal som
motsvarar det &andamal som uppgifterna har samlats in och registrerats for (15 § 1 den géllande
lagen), eftersom det i lagen inte léngre separat foreskrivs om registrering och annan behand-
ling av uppgifter. P4 motsvarande sitt foreskrivs det inte heller lingre om utlimnande av upp-
gifter mellan polisenheter (17 och 18 § i den géllande lagen), eftersom de personuppgifter som

36



RP 242/2018 rd

avses 1 lagen ingér i1 Polisstyrelsens riksomfattande registerforing, med undantag av de per-
sonuppgifter som skyddspolisen behandlar med stod av 7 kap. Den foreslagna regleringen av
informationsutbytet mellan Polisstyrelsen och skyddspolisen beskrivs i avsnitt 3.3.4 om be-
handling av personuppgifter vid skyddspolisen.

Strévan har dessutom varit att i de foreslagna bestimmelserna undvika onddiga dverlappning-
ar med den allmént tillampliga dataskyddslagstlftmngen I lagforslag 1 1 propositionen stryks
sddana bestdmmelser som ingér i dataskyddsforordningen eller dataskyddslagen avseende
brottmal. Exempelvis bestimmelserna om skydd av identifieringsuppgifter som grundar sig pa
fysiska egenskaper i den géllande lagen (10 a §) foreslas bli slopade da de Gverlappar den all-
ménna lagstiftningen.

Som en f6ljd av den nya regleringslsningen géller lagen polisens behandling av personupp-
gifter ocksd innan uppgifterna registreras i informationssystemet for polisdrenden for en
langre tid. Detta forberedande behandlingsskede for uppgifterna beaktas i bestimmelserna om
bedomning av betydelsen av uppgifterna, dar det foreskrivs om polisens mdjligheter att be-
handla personuppgifter for bedomning av behovet av dem.

3.3.2 Behandling av personuppgifter for forebyggande och avsldjande av brott

Enligt forslaget ska 4 § i den géillande lagen, som géller informationssystemet for missténkta,
ersittas med en @ndamalsbegriansande bestimmelse om behandling av personuppgifter som
anknyter till forebyggande och avsldjande av brott. Vid utformningen av den foreslagna para-
graferna om behandling av personuppgifter for forebyggande och avsldjande av brott har
uppmaérksamhet fists vid de forvaltningsutskottets anmérkningar som refererats ovan i friga
om informationssystemet for misstankta (FvUU 40/2014 rd och FvUB 16/2014 rd).

Paragrafen innehaller en uttémmande forteckning dver de kategorier av personer som far regi-
streras 1 informationssystemet. For registrering och annan behandling av personuppgifter i
fraga om dessa kategorier av personer géller sérskilda behandlingskriterier Det kan vara frga
om personer som med fog kan antas ha g]OI't sig skyldiga eller gora sig skyldiga till brott, som
har kontakt med en s&dan person eller som &r féremal for sddan observation som avses i 5 kap.
13 § i polislagen. Nér det géller andra personer dr behandlingen mdjlig endast om det &r nod-
vandigt med tanke pa dndamalet med behandlingen.

For forebyggande och avslojande av brott far ocksé personuppgifter i sddana temporéra regis-
ter for brottsanalys som avses 1 6 § i den géllande lagen behandlas nér de villkor som fore-
skrivs 1 de foreslagna 7 och 8 § uppfylls. P& motsvarande sétt som i den géllande lagstiftning-
en om observationsuppgifter dr syftet med forslagen till paragrafer om personuppgifter som
géller forebyggande och avsldjande av brott att flytta behandlingen av uppgifterna fran enhets-
specifika register till riksomfattande registerforing. En utspridd lagring av uppgifter orsakar
problem med tanke pa dvervakningen. Styrningen och dvervakningen av behandlingen av per-
sonuppgifter och skyddet av uppgifterna underléttas nér personuppgifter som behandlas for {6-
rebyggande och avslgjande av brott behandlas enhetligt i enlighet med riksomfattande proces-
ser. Det bedoms ocksa att detta forbattrar de registrerades rattsskydd.

P& samma satt som i den gillande lagen foreslds det bestimmelser om att polisen har rétt att
registrera uppgifter om observationer som gjorts av poliser eller uppgifter som anméilts till po-
lisen i anslutning till hindelser eller personer som utifrdn omstéindigheterna eller en persons
upptrddande med fog kan bedémas ha samband med brottslig verksamhet (observationsupp-
gifter). Formuleringen “en persons hotelser eller upptrddande i 6vrigt” forenklas till ’en per-
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sons upptrddande”, eftersom en persons hotelser kan anses ingé i personens upptrddande. Be-
stimmelserna om observationsuppgifter flyttas dessutom till de dvriga bestimmelserna om
forbyggande eller avsldjande av brott (8 §). Till sakinnehallet motsvarar punkten 2 § 3 mom.
11 punkten om observationsuppgifter i den géllande lagen.

Den registrerades ritt till insyn omfattar enligt den géllande lagen varken uppgifter i informat-
ionssystemet for missténkta eller observationsuppgifter. Dataombudsmannen far emellertid pé
begiran av den registrerade kontrollera att uppgifterna om den registrerade ar lagenliga. Enligt
propositionen ska en registrerad i1 framtiden delvis ha rétt till direkt insyn i personuppgifter
som behandlas for forebyggande och avslojande av brott. Den direkta insynsritten omfattar
inte uppgifter om polisens taktiska och tekniska metoder, observationsuppgifter och uppgifter
fran informationskéllor, uppgifter som anvénds for teknisk undersdkning samt personuppgifter
som behandlas for bedomning av deras betydelse. I dessa uppgifter har den registrerade saddan
indirekt rétt till insyn via dataombudsmannen som avses i 29 § i dataskyddslagen avseende
brottmal.

3.3.3 Behandling av personuppgifter for andra 4andamal dn det ursprungliga

Den nya EU-lagstiftningen om dataskydd forutsitter att personuppgifter i regel ska behandlas
endast for det lagstadgade d&ndamal for vilket de har samlats in. Dataskyddslagstiftningen moj-
liggor emellertid behandling av personuppgifter dven for andra lagstadgade dndamal, om be-
handlingen &r nddvindigt och proportionell. I dataskyddsdirektivet har principen om forenlig
behandling av personuppgifter dock i viss mén skarpts i forhallande till den tidigare EU-
regleringen, och dven forenlig personuppgiftsbehandling 4r tdmligen strikt bunden till direkti-
vets tlllampmngsomrade Med hénsyn till grundlagsutskottets tolkningspraxis ér det ocksé
viktigt att regleringen é&r tillrdckligt detaljerad och noggrant avgransad.

Behandling av personuppgifter for andra &ndamal dn det ursprungliga motsvarar i huvudsak
16 och 16 a § i den géllande lagen, men bestimmelserna utvidgas och preciseras till vissa de-
lar. I bestimmelserna beaktas ocksé polisens behov av att jaimfora uppgifter om samma person
som registrerats i olika register, nir vissa villkor uppfylls. Bestimmelserna indelas for tydlig-
hetens skull i tre olika paragrafer (13—15 §), bl.a. for att beakta sérstéllningen for uppgifter
som hor till sérskilda kategorier av personuppgifter.

Av de foreslagna utvidgningarna dr 14 § 4 mom. viktigast, som géller anviandning av fingerav-
trycksuppgifter som har samlats in med stod av 131 § i utlinningslagen for andra dndamal &n
det ursprungliga. I nuldget fir fingeravtrycksuppgifter som inforts i polisens register med stod
av utldnningslagen anvindas for andra dandamal 4n de som uppgifterna ursprungligen samlats
in for under samma forutsittningar som fingeravtrycksuppgifter i pass. Det foreslas att be-
stimmelsen om anvédndningen av fingeravtryck som registrerats med stod av 131 § i utldn-
ningslagen ska utvidgas sé att det 4r mojligt att anvdnda fingeravtryck forutom for forenliga
behandlingséindamél som géller fingeravtrycksuppgifter i pass dven for att forebygga, avsldja
eller utreda terroristbrott och andra grova brott som avses i Eurodacférordningen (EU) nr
603/2013. En fOrutsittning for att fingeravtrycksuppgifter ska kunna anvéndas &r att det ar
nddvindigt for identifieringen av en person.

En betydande utvidgning ar ocksa 15 § 2 mom., enligt vilket centralkriminalpolisen i vissa si-
tuationer for bedomning av forutsattningarna for beviljande eller giltighet av tillstdnd fir gora
en anmélan som grundar sig pa personuppgifter som behandlas for forebyggande och avslo-
Jande av brott. Anmélan far grunda sig endast pd uppgifter om sadana personkategorier som
avses i 7 § 2 mom. och stringa villkor foreskrivs for att géra en anmailan.
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3.3.4 Behandling av personuppgifter vid skyddspolisen

Det har bedomts som den mest &ndamalsenliga lagtekniska 16sningen att bestimmelserna om
skyddspolisens behandling av personuppgifter ingér i ett eget kapitel. P4 sa sitt 4r det mojligt
att tydligt skilja at de uppgifter som hor till skyddspolisens registerféring, om vilka det fore-
skrivs i 7 kap. 1 lagforslag 1, samt de uppgifter som hor till Polisstyrelsens registerforing, om
vilka det foreskrivs i 1—5 och 8 kap. i lagforslag 1. Bestimmelser om informationsutbyte
mellan skyddspolisen och den Ovriga polisen finns i bestimmelserna om rétt att [dmna ut och
fa uppgifter i lagforslaget, vilket bedoms sdkerstélla att ansvaret i anknytning till behandlingen
av personuppgifter faller pa ratt instans.

I lagforslaget ska ocksa beaktas skyddspolisens éndrade stdllning som en riksomfattande poli-
senhet som lyder under inrikesministeriet. Behandlingen av personuppgifter inom skyddspoli-
sen sker inte lingre under Polisstyrelsens styrning och Overvakning. For att beakta den
skyddspolisens dndrade stdllning foreslas i lagen bestimmelser om utlimnande av personupp-
gifter mellan skyddspolisen och de dvriga polisenheterna. Bestimmelser om utlimnande av
personuppgifter som hor till Polisstyrelsens registerforing finns i 4 kap. och om utlimnande av
skyddspolisens personuppgifter till 6vriga polisenheter i 7 kap. I 7 kap. som géller skyddspoli-
sen foreskrivs dessutom om skyddspolisens rétt att f& uppgifter ocksa nér det géller de person-
uppgifter som ingér i Polisstyrelsens registerforing. I 3 och 7 kap. beaktas ocksa skyddspoli-
sens mojlighet att ldmna ut personuppgift till polisens personregister genom registrering via
direkt anslutning eller som en dataméngd.

Med undantag av att bestimmelserna flyttas till ett eget kapitel och bestimmelserna om ut-
lamnande av uppgifter mellan skyddspolisen och dvriga polisenheter foreslas inte nagra stora,
principiella &ndringar jamfort med den géllande regleringen. Personuppgifter kan precis som
nu behandlas pa det sitt som uppdraget forutsitter. Dartill foreskrivs det om utlimnande av
uppgifter i en separat paragraf.

Vid behandlingen av bestimmelserna om skyddspolisens behandling av personuppgifter ska
dessutom beaktas lagstiftningsforslagen om civil och militér underréttelseinhdmtning (RP
202/2017 rd och RP 203/2017 rd). De nya underrittelseinhdmtningsmetoder som foreslas for
skyddspolisen och Forsvarsmakten dr samordnade och av denna orsak bor bestimmelserna om
skyddspolisens och Forsvarsmaktens behandling av personuppgifter till sin grund vara sa en-
hetliga som mgjligt. Av denna orsak ingar i propositionen ocksé en motsvarande bestimmelse
om behandling av personuppgifter for bedomning av deras betydelse som det gor i den fore-
slagna lagen om behandling av personuppgifter inom Forsvarsmakten (RP 13/2018 rd).

I fraga om lagringstid och inskrdnkning av den registrerades ritt till insyn foreslds inga dnd-
ringar jamfort med den géllande lagen. I 54 § i lagforslag 1 i propositionen finns emellertid en
ny bestdimmelse dir det foreskrivs om uppdatering av personuppgifter i system med hdg in-
formationssikerhetsniva som innehaller uppgifter som ska behandlas for att skydda den nat-
ionella sékerheten och som didrmed é&r forknippade med sérskilda informationssékerhets- och
dataskyddsrisker. Syftet med den foreslagna bestimmelsen 4r att ge skyddspolisen rétt att
uppdatera sitt informationssystem s& att inte uppgifter fran ett system med hogre dataskydds-
niva overfors till ett system med ldgre dataskyddsniva i samband med en forfragan. Bestam-
melsen har ansetts vara nédvandig for att inte skyddspolisen ska dventyra de personers siker-
het som &r foremél for informationsinhdmtning.
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4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Lagen om behandling av personuppgifter i polisens verksamhet kompletterar EU:s data-
skyddslagstiftning och dess allmént tilldimpliga genomforandelagstiftning. Genomférandet av
de tvingande kraven enligt dataskyddsforordningen, dataskyddsdirektivet och dataskyddslagen
avseende brottméal orsakar direkta kostnader i form av t.ex. dndringar i informationssystemen.
Kostnaderna kan dock till denna del inte anses foranledas av reformen av lagen om behandling
av personuppgifter i polisens verksamhet, utan kostnaderna for regleringen i anledning av
EU:s dataskyddsreform ingér i den allménna lagstiftningen.

Propositionen innehaller dessutom nationell reglering i friga om vilken de direkta ekonomiska
konsekvenserna orsakas av de forslagna bestimmelserna om dndamél med behandlingen som
avses 1 2 kap. samt bestimmelserna om radering av uppgifter i 5 kap., som till viss del kréver
andringar i informationssystemen.

Som propositionens indirekta ekonomiska konsekvenser kan betraktas behoven att utveckla
overvakningen och informationssystemen éven i andra avseenden s att dataskydds- och in-
formationssikerhetsnivan forbéttras. En 6kad tillsyn och utveckling av nivan pa dataskyddet
beror till viss del pé den allménna lagstiftningen om informationssékerhet, men till viss del be-
ror dndringarna pa behovet av 6kad tillsyn och hojt dataskydd pa grund av nationella behov,
t.ex. en mer riksomfattande behandling av uppgifter i anslutning till att forebygga och avsléja
brott samt behandling av uppgifter for att bedoma deras betydelse. Riksdagen har dessutom
krévt att tillsynen Gver polisens register utvecklas (RSv 216/2013 rd).

Béde de kostnader som forpliktelserna enligt EU:s lagstiftning om behandling av personupp-
gifter och Gvriga extra kostnader som propositionen for med sig kan tdckas inom de nuvarande
ramarna for statsfinanserna och den godkénda statsbudgeten genom att vid behov omfoérdela
anslag. Kostnadsverkningarna beskrivs ndrmare i det foljande.

4.1.1 Konsekvenser av EU:s dataskyddsreform for informationssystemen

Dataskyddsforordningen och dataskyddsdirektivet har direkta och indirekta konsekvenser for
polisens informationssystem. En del av de tvingade villkoren enligt dataskyddslagstlftmngen
beaktas redan i polisens informationssystem, men en del genomfors inom ramarna for pa-
gaende och kommande informationssystemsprojekt.

Polisen reformerar som bist sina centrala system for verksamhetsstyrning (Vitja-projektet).
Genom verksamhetsstyrningssystemet Vitja ersitts bl.a. till tillimpliga delar det nuvarande in-
formationssystemet for polisdrenden (Patja) i den omfattning som avses i 2 kap. 2 § i polisens
géllande personuppgiftslag samt informationssystemet for missténkta (Epri). Pohsstyrelsen
faststéller arligen de ekonomiska ramarna for Vitja-projektet vars projektperiod &r
1.10.2017—31.12.2020. De kostnader for Vitja-projektet som EU:s dataskyddsreform orsakar
tacks med den befintliga finansieringen och darfér bedoms dessa inte ndrmare i detta sam-
manhang.

Kostnadsverkningar for polisens ovriga system géller i synnerhet de obligatoriska krav som

géller anteckmngar om begransning av anvandningen av personuppgifter pd begéran av den
registrerade eller ndgon annan myndighet eller en myndighet i en annan medlemsstat och be-
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grinsning av behandlingen av personuppgifter med tekniska metoder. Arligen for 2019—2020
beréknas dessa medfora sammanlagt ca 850 000 euro 1 underhéllskostnader.

Polisens informationssystem dir personuppgifter som omfattas av tilliampningsomradet for
dataskyddsforordningen har byggts upp sa att de till stor del redan uppfyller de krav pa in-
byggt dataskydd, dataskydd som standard och sidker personuppgiftsbehandling som anges i
dataskyddsforordningen. De storsta direkta kostnadsverkningarna av férordningen for polisens
system uppkommer for den registrerade till f6ljd av den i artikel 18 angivna réttigheten att
krava att behandlingen av personuppgifterna begrinsas samt for den personuppgiftsansvarige
till f61jd av den i artikel 19 angivna skyldigheten att underritta varje mottagare till vilken per-
sonuppgifterna har ldmnats ut om eventuella rittelser eller radering av personuppgifter eller
begrénsningar av behandling, om inte detta visar sig vara omojligt eller medf6ra en oproport-
ionell anstrangning. I synnerhet det tekniska genomforandet av rétten till begrdnsning av be-
handling enligt artikel 18 i dataskyddsforordningen kraver dndringar i informationssystemen.
Dessa kostnader har det inte varit mdjligt att nirmare berédkna under beredningen. I lagforslag
1 i propositionen foreslas en bestimmelse om ett undantag fran den registrerades ratt till be-
gransning av behandling enligt artikel 18 1 forordningen. Det foreslagna undantaget sparar
kostnader till f6ljd av att en funktion om begrénsning av behandlingen infors i de polisens sy-
stem dér personuppgifter som omfattas av tillimpningsomridet for dataskyddsforordningen
ingar. Undantaget innebér alltsé en av nyttoeffekt av engangsnatur pa polisens omkostnader.

Kostnader foranleds ocksa av den registrerades mojlighet att pa elektronisk vdg begéra att fa
utnyttja sina rattigheter och av den registrerades rattighet att fd de begirda uppgifterna i en
allmént tillimplig elektronisk form. EU:s lagstiftning kréver inte ovillkorligt att elektroniska
drendehanteringssystem infors for att den registrerade ska kunna utdva sina réittigheter Regle-
ringen styr dock den personuppgiftsansvarige att inom granserna for vad som ar mojligt infora
e-tjanster. En sa hog automatiseringsgrad som mojligt har ockséd bedomts vara basta séttet for
polisen att pa ett korrekt sdtt skota tillgodoseendet av den registrerades rattigheter. Anvand-
ningen av de registrerades rittigheter antas 6ka i och med dataskyddslagstiftningen. Genom
automatisering av arbetet kan man minska i synnerhet den anmérkningsvérda 6kningen av an-
talet dagsverken som tillgodoseendet av granskningsritten innebdr. Automatiseringen medfor i
inledningsskedet kostnader for att bygga e-tjansten och dndra killsystemen som uppgér till
sammanlagt ca 500 000 euro 2019—2020.

4.1.2 Konsekvenser for informationssystemen till foljd av nationell reglering

De storsta direkta konsekvenserna for informationssystemen pa grund av den nationella regle-
ringslosningen foljer av de utvidgningar av den nuvarande behandlingen av personuppgifter
som foreslas 1 2 kap. Den storsta dndringen pa informationssystemniva anknyter till forslaget
om en mer omfattande riksomfattande behandling av personuppgifter for att forebygga och
avsloja brott dn i dagsldget i 2 kap. De systemkostnader som dndringsforslaget orsakar tacks
till denna del med finansieringen for Vitja-projektet, s& de beddoms inte ndrmare i detta sam-
manhang.

Ocksa bestammelsen om behandling av personuppgifter for andra dndamal dn de som fore-
skrivs i dataskyddslagen avseende brottmal och som forslds i 2 kap. har konsekvenser for in-
formationssystemen. Bestimmelsen gor det mdjligt att i mer omfattande utstrackning &n i
dagsldget behandla personuppgifter riksomfattande, t.ex. vid hantering av hittegods. Inrdttan-
det av ett eventuellt nytt informationssystem medfSr kostnader som dock inte kan anses folja
direkt av dndringarna i polisens personuppgiftslag eller den vriga dataskyddslagstiftningen.
Forutom det foreslagna 2 kap. medfor ocksa de dndringar som foreslas i1 bestimmelserna om
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utpléning dessutom betydande konsekvenser for informationssystemen. I propositionen fore-
slas en Overgéngsperiod pa fyra &r, inom vilken de dndringar som den nationella reglerings-
16sningen kraver kan genomforas inom ramarna for polisens informationssystemsprojekt.

Syftet med bestimmelserna i 2 kap. i lagforslag 1 4r en teknologineutral reglering om behand-
lingen av personuppgifter. P4 s& sitt kan informationssystemen utvecklas sa att det far en
minskande effekt pa polisens manuella arbete. Pa l&ng sikt kan en positiv effekt av regleringen
vara att statens utgifter minskar.

4.1.3 Behandling av personuppgifter vid skyddspolisen

Den allménna lagen for reglering av behandlingen av personuppgifter vid skyddspolisen ska
vara dataskyddslagen avseende brottmal. Hanvisningen till en lag som bygger pa dataskydds-
direktivet medfor i stor utstraickning samma krav pé skyddspolisen som pa andra myndigheter
som hor till direktivets tilléimpningsomréide. I och med de informationssystemsprojekt som re-
dan genomforts och som péagar for tillfallet uppskattas det emellertid att skyddspolisens in-
formationssystem redan uppfyller kraven i den nya dataskyddslagstiftningen. Systemen behd-
ver séledes inte dndras i nagon betydande grad. De krav som f6ljer av lagprojekten beaktas
inom ramen for finansieringen av och tidtabellen for systemprojekten.

Skyddspolisens funktionella informationssystem &r foremal for ett exceptionellt allvarligt in-
tresse for olagligt inhdmtande av information. Betrdffande inbyggt dataskydd och dataskydd
som standard har skyddspolisens informationssystem genomforts sé att de bedoms uppfylla de
sdrskilda krav som stélls pd dem nér det géller krankningar av informationssikerheten och be-
redskap infor sddana. Sannolikt blir det dock nddvindigt att gora vissa dndringar 1 de dvriga
informationssystemen. Foljaktligen uppskattas administreringen av integreringarna foranleda
anslutnings- och utrustningskostnader till ett belopp av cirka 150 000 euro samt i en bety-
dande omfattning dven arbetskraft. Beroende pa vilka dndringsarbeten som kravs uppskattas
arbetskraftsinsatsen uppga till 75 000—300 000 euro per ar.

4.1.4 Konsekvenser for foretagen

Europeiska kommissionen har i sin egen konsekvensbedomning pa EU-niva podngterat att en
enhetligare och mer detaljerad reglering av personuppgiftsbehandling i anslutning till brottmal
i alla EU-medlemslander kommer att fortydliga rattslaget och oka foretagens fortroende for
polisens behandling av personuppgifter. Kommissionen anser att detta har betydelse sérskilt i
situationer dér en brottsbekdmpande myndighet direkt kontaktar foretag som verkar inom EU
for att {4 eller ldmna ut personuppgifter nér det géller tillhandahéllande av gransoverskridande
tjanster. P4 motsvarande satt 6kar den allmént tillampliga dataskyddsforordningen myndighet-
ernas fortroende for den behandling av personuppgifter som foretagen utfor.

Till den del det handlar om informationsinhdmtning frén inhemska foretag motsvarar bestim-
melserna 1 lagforslag 1 huvudsakligen den géllande regleringen, varfor lagforslaget till denna
del inte antas paverka foretagens verksamhet i ndgon betydande grad. I forslaget beaktas ocksé
att personuppgifter som behandlas av polisen i vissa situationer far overforas till foretag.
Dessa behandlingssituationer anknyter i synnerhet till framstéllning och leverans av tillstands-
handlingar till enskilda genom férmedling av ett foretag. Syftet med lagforslaget &r att sdker-
stélla att personuppgifter behandlas som sig bor i dessa situationer bade hos polisen och i fore-
tag som behandlar uppgifter. En korrekt behandling av personuppgifter som anknyter till till-
handahéllandet av tjdnsten innebér i ndgon man kostnadsverkningar ocksé for foretag. Foreta-
gen ska i synnerhet beakta karaktdren for ansiktsbilder och fingeravtryck som behandlas bio-
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metriskt som horande till sérskilda kategorier av personuppgifter, vars behandling ér forenad
med hogre dataskyddskrav &n nir det géller andra personuppgifter. Propositionens lagforslag 1
har dock ingen betydande, sjdlvstindig inverkan pa dataskyddskraven for foretag, utan konse-
kvenserna for foretagen beror till storsta delen pa att EU:s dataskyddslagstiftning ska iakttas.

124 § i lagforslag 1 innebdr att polisens tillstdndsforvaltning far stérre mojligheter dn i nuldget
ndr det giller att 1&mna ut personuppgifter till sammanslutningar och néringsidkare genom
elektronisk kommunikation. Situationer nar uppgifter ska l&dmnas ut anknyter t.ex. nir uppgif-
ter om vapentillstand ska kontrolleras i foretag som séljer vapen och nér tillstindshandlingars
giltighet ska kontrolleras exempelvis i banker och i andra organisationer enligt lagen om stark
autentisering och betrodda elektroniska tjanster (617/2009) som erbjuder en identifierings-
tjénst. Vem som far ta emot uppgifter begransas utifran de uppgifter som foreskrivs ndgon an-
nanstans i lagstiftningen. Med andra ord f6ljer konsekvenserna for foretag inte direkt av lag-
forslag 1, utan dven de preciseras via den Ovriga lagstiftningen om de privata sammanslut-
ningarnas och néringsidkarnas uppgifter. Bestimmelsen kan dock bedémas ha positiva konse-
kvenser for foretagsverksamheten, nar mojligheterna till tillforlitlig identifiering av en person
forbattras och en storre mojlighet till tillhandahallande av e-tjanster gor det smidigare att ut-
rdtta drenden.

4.2 Konsekvenser for myndigheterna

De bestdmmelser i lagforslag 1 som avviker fran den géllande lagen far konsekvenser for olika
myndigheter. Konsekvenserna bygger delvis indirekt pa kraven i EU:s dataskyddsforordning
och dataskyddsdirektivet och delvis pé nationella regleringslosningar.

EU:s dataskyddslagstiftning kréver att varje personuppgiftsansvarig ska ha ett dataskyddsom-
bud. Reformen av dataskyddslagstiftningen orsakar polisen direkta kostnader ocksé genom de
personalresurser som kravs for att skota den personuppgiftsansvariges ovriga forpliktelser.
Som en indirekt ekonomisk konsekvens kan ocksa anses vara behovet av att utbilda polisens
personal, forutom allmént for efterlevnaden av dataskyddslagstiftningen ocksé for iakttagande
av polisens nya personuppgiftslag, som har en regleringsstruktur som avviker fran den tidigare
och nytt innehall.

Propositionens lagforslag 1 utvidgar i synnerhet den riksomfattande behandlingen av person-
uppgifter i anknytning till att forebygga brott. Innehéllet i de personuppgifter som behandlas
blir i och med den forenklade regleringen 6ppnare 4n i dagsldaget. Den nya regleringen i kom-
bination med att den personuppgiftsansvariges ansvar accentueras i den nya EU-lagstiftningen
om dataskydd stéller sdrskilda krav pa att de personuppgiftsansvariga faster sarskild vikt vid
tillsynen Over registren. Den nya regleringen som grundar sig pa dandamélet med behandlingen
kommer att krdva dnnu mer heltickande anvisningar.

De storsta konsekvenserna av EU:s dataskyddslagstiftning och dess genomférandebestdmmel-
ser samt lagforslag 1 géller Polisstyrelsen, som i egenskap av personuppgiftsansvarig ansvarar
for den behandling av personuppgifter som omfattas av tillimpningsomrédet for polisens per-
sonuppgiftslag, med undantag av den behandling av personuppgifter vid skyddspolisen som
avses 1 7 kap. Konsekvenserna géller i ndgon man ocksé skyddspolisen, som ar registeransva-
rig for de uppgifter som avses i 7 kap., polisenheterna under Polisstyrelsen, dataombudsman-
nens byra samt andra myndigheter som l&dmnar ut uppgifter till polisen eller tar emot person-
uppgifter fran polisen.
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4.2.1 Polisstyrelsen och polisenheterna under den

Dataskyddsforordningen och dataskyddsdirektivet samt den allmédnna genomférandelagstift-
ningen for dessa medfor nya forpliktelser for den personuppgiftsansvarige exempelvis nér det
géller att tillgodose de registrerades réttigheter, och striktare villkor for utlimnande av uppgif-
ter till tredjelénder medfor en administrativ borda framfor allt nér regelverket borjar tillimpas.
Den administrativa bordan orsakas exempelvis av skyldigheten att pé ett nytt sétt informera de
registrerade om behandlingen av personuppgifter samt skyldigheten att informera dem om
krankningar av informationssikerheten. Den administrativa bordan konkretiseras exempelvis i
form av uppriéttande och uppdatering av register over behandling av personuppgifter samt i
form av utarbetande av anvisningar.

I enlighet med EU:s nya dataskyddsbestdmmelser ska de personuppgiftsansvariga uttryckligen
visa att de foljer regelverket om behandling av personuppgifter. Enligt den nya regleringen har
de personuppgiftsansvariga ockséd mer detaljerade registreringsskyldigheter an tidigare nér det
géller behandlingen av personuppgifter, inbegripet skyldighet att dokumentera vilken typ av
personuppgifter som har lamnats ut och till vem eller vilka. De personuppgiftsansvariga ska
genomfora en konsekvensbedémning avseende dataskydd betréffande de nya atgérderna for
behandling av personuppgifter, vilket inte ingar som en explicit skyldighet i den géllande re-
gleringen. I likhet med den géllande regleringen &ldgger de nya bestimmelserna dessutom
skyldighet att hora dataombudsmannen i vissa situationer, men ocksa dessa bestimmelser &r
mer detaljerade dn tidigare. Forutom att informera de registrerade om en personuppgiftsinci-
dent dr den personuppgiftsansvarige i sddana situationer ocksa skyldig att anmaéla incidenten
till dataombudsmannen.

En betydande administrativ borda beddms ocksa orsakas av att de registrerade utnyttjar sina
rittigheter mer aktivt dn tidigare i och med att medvetenheten om dataskyddsregleringen okar
och tillsynsmyndigheterna far storre befogenheter. Utdver 6kad efterfragan pa grund av okad
medvetenhet innebédr de registrerades storre rattigheter (t.ex. ratt att begransa behandlingen av
uppgifter) samt dkad motiveringsskyldighet (t.ex. rétt att ta ut avgift av den registrerade for
utovande av insynsritten endast om den registeransvarige kan visa att begéran dr uppenbart
ogrundad eller orimlig) en 6kad administrativ borda, trots en sd hog automatiseringsgrad som
mdjligt nér det giller insynsrétten.

Den personuppgiftsansvarige orsakas en administrativ borda ocksa i det avseendet att person-
uppgiftsbitrddena ska forbinda sig till de nya kraven genom nya avtal. I EU-lagstiftningen om
dataskydd beaktas forhéllandet och de inbordes skyldigheterna mellan den personuppgiftsan-
svarige och personuppgiftsbitridena i storre detalj dn tidigare. Utdver detta ska den person-
uppgiftsansvarige anvanda resurser till att utveckla personalens kompetens. Det uppstar ound-
vikligen ett behov av nya typer av anvisningar och utbildning i och med de mer detaljerade
och striktare allménna kraven péd personuppgiftsbehandling, skillnaderna mellan tillimpnings-
omrédena for dataskyddsforordningen och dataskyddsdlrektlvet samt andrmgarna i den nat-
ionella reglerlngen av personuppgiftsbehandling inom polisen, sdsom Overgéngen till en regle-
ring som utgar frén behandlingsdndamalen. De nationella regleringslosningarna och totalre-
formen av dataskyddsregleringen innebér i praktiken att hela personalen ska introduceras i den
nya regleringen. Den personuppgiftsansvarige och de som utdvar polisens interna laglighets-
kontroll ska ocksa folja upp att kraven iakttas, vilket orsakar en administrativ bérda. Dessutom
géller det att fornya alla de beslut genom vilka en annan myndighet har beviljats tillgéng till
polisens personuppgifter genom teknisk anslutning.
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Konsekvenserna av lagforslag 1 géller ocksa polisenheterna under Polisstyrelsen och deras
personal. Konsekvenserna av EU-lagstiftningen om dataskydd blir mindre for polisinrittning-
arna dn for de personuppgiftsansvariga. EU-lagstiftningen om dataskydd medfor ockséd mer
detaljerade bestdimmelser och ett storre ansvar for behandlingen av personuppgifter i polisens
vardagliga arbete, vilket framhdver betydelsen av utbildning och évervakning i friga om an-
vindningen av registren, inklusive de ndrmaste chefernas 6vervakningsansvar. De poliser som
behandlar personuppgifter orsakas ocksa vissa utmaningar i och med att i stéllet for den all-
mént tillimpade personuppgiftslagen kompletteras polisens personuppgiftslag av tre allmént
tillampliga forfattningar, dataskyddsforordningen och dataskyddslagen som tilldmpas pa till-
standsdrenden och relaterade tillsynsdrenden samt en separat dataskyddslag avseende brott-
mal. P& grund av tillimpningen av ett annat regelverk ar dessutom tillimpningsomradena for
dessa forfattningar forknippade med grinsdragningssituationer. A andra sidan bedéms det att
bestimmelserna i lagforslag 1 som é&r skrivna i en mer flexibel form innebér att tillimpningen
av lagstiftningen blir smidigare och forbattrar méjligheterna att behandla de uppgifter som be-
hovs for polisens verksamhet. De olika situationerna nér det géller att tillimpa dessa forfatt-
ningar konkretiseras tydligast i den personuppgiftsbehandling som utfors vid polisenheterna.

Myndigheterna har redan proaktivt forberett sig pd en del av kraven enligt den nya data-
skyddsregleringen. Inom polisen har man redan fore ikrafttraidandet av EU:s nya dataskydds-
lagstiftning utvecklat en ny tillsyn 6ver anvindningen av register. Registertillsynen och de re-
surser som anvinds for den har effektiviserats och centraliserats vid polisens hogsta ledning.
Den administrativa borda som orsakas av de nya kraven blir léttare i och med att genomf6ran-
det fordelas 6ver en ldngre tidsperiod. Polisstyrelsen har dessutom redan sedan tidigare ett ut-
ndmnt dataskyddsombud. Innehéllet i dataskyddsombudets uppgifter har redan pa forhand
preciserats sé att de i praktiken uppfyller kraven enligt dataskyddslagstifiningen.

Polisstyrelsen ansvarar som enda personuppgiftsansvarig vid polisen for registerforingen i an-
slutning till det informationssystem som fors for skotseln av de uppgifter som anges i 1 kap. 1
§ 1 polislagen och som hor till dataskyddsférordningens tillimpningsomréde, vilket innebar att
hogre krav stélls pa dataskyddsombudet. Samma personer ska vara dataskyddsombud &ven i
frdga om sddan personuppgiftsbehandling som hor till dataskyddsdirektivets tillimpningsom-
rade.

I och med de férnyade bestimmelserna innebdr ocksa de dkade kraven pa utveckling, doku-
mentering, uppfoljning och rapportering en stoérre administrativ borda vid alla enheter under
Polisstyrelsen. Konsekvenserna av EU:s reformerade dataskyddslagstifining kan dock inte an-
ses folja av lagforslag 1, utan direkt av EU:s dataskyddslagstiftning och dess allmidnna genom-
forandelagstiftning.

4.2.2 Skyddspolisen

Skyddspolisen ansvarar i framtiden pd samma sétt som i nuldget for registerforingen i anslut-
ning till skyddspolisens funktionella informationssystem. Dessutom é&r skyddspolisen person-
uppgiftsansvarig for det register over sikerhetsutredningar som avses i sdkerhetsutredningsla-
gen. Behandlingen av personuppgifter inom skyddspolisen omfattas inte av tillimpningsom-
radet for EU:s dataskyddslagstiftning, pd men pa behandlingen av personuppgifterna tillimpas
med vissa begransningar dataskyddslagen avseende brottmal. Reformen av polisens person-
uppgiftslag medfor inte négra betydande &ndringar i behandlingen av personuppgifter inom
skyddspolisen.
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Skyddspolisen orsakas motsvarande konsekvenser som Polisstyrelsen till den del det dr fraga
om den administrativa borda som foljer av den personuppgiftsansvariges ansvar. Skyddspoli-
sen har ett utndmnt dataskyddsombud for skyddspolisens funktionella informationssystem, séa
till denna del fororsakar den nya dataskyddslagstiftningen inga behov av tilldggsresurser.
Dataskyddsombudets uppgifter dr dock precis som de uppgifter som skots av motsvarande
personer vid de Ovriga polisenheterna mer detaljerade én tldlgare och othanglgheten i for-
héllande till den operativa verksamheten framhévs tydligare én tidigare. For registret over sé-
kerhetsutredningar ska separat utndmnas ett dataskyddsombud, som medfor en administrativ
borda. De krav som stélls pa dataskyddsombudet motsvarar de krav som faststills i data-
skyddsdirektivet. Skyddspolisen orsakas ocksa motsvarande konsekvenser som de dvriga poli-
senheterna nar det géller att utbilda personalen om de nya bestimmelserna och kraven och att
Overvaka att de iakttas.

4.2.3 Dataombudsmannens byré

For dataombudsmannens verksamhet medfor propositionens ekonomiska konsekvenser fraimst
ett personalresursbehov. Med stdd av dataskyddsforordningen och dataskyddslagen samt data-
skyddslagen avseende brottmdl ska den nationella tillsynsmyndigheten dataombudsmannen
bland annat kontrollera att uppgiftsbehandlingen &r lagenlig, om den registrerades ritt till in-
syn har inskrénkts, samt utfora undersdkningar, verifieringar och granskningar. Dessa skyl-
digheter konkretiseras i och med tillimpningen av lagforslag 1 i propositionen. I synnerhet de
foreslagna dndringarna i regleringstekniken, sisom behandling av personuppgifter baserad pa
dndamaélen med behandlingen, och dndringar i behandlingen av personuppgifter for férebyg-
gande och avsldjande av brott kommer efter lagens ikrafttrddande att forutsitta de tillsynsat-
gérder som ndmns ovan. Ocksa den foreslagna behandlingen av personuppgifter for bedom-
ning av uppgifternas betydelse innebér mer omfattande behandling av personuppgifter én tidi-
gare och okar ddrmed behovet av overvakning och styrning. Reformen av polisens personupp-
giftslag bedoms medfora en administrativ borda for dataombudsmannens byré pé ca 1,5 ars-
verken.

4.2.4 Ovriga myndigheter

Bestdmmelserna i det foreslagna 4 kap., dér regleringstekniken &ndras i forhéllande till den
géllande lagen, orsakar i viss man en storre administrativ borda forutom for polisen dven for
de 6vriga myndigheterna. Till den del det ar fraga om utlimnande av personuppgifter till
brottsbekdmpande myndigheter och andra myndigheter som avses i dataskyddsdirektivet far
uppgifter huvudsakligen utldmnas i samma situationer som tidigare trots att regleringstekniken
andras. Uppgifter kan dven pa samma sdtt som nu utlimnas som en datamingd eller via en
teknisk anslutning. Tillimpningen av de foreslagna nya bestimmelserna orsakar ddrmed inte
nagra avsevérda dndringar i den administrativa bordan. Inte heller EU:s dataskyddslagstiftning
for med sig nagra betydande dndringar i utlaimnandet av personuppgifter i fraga om brottmal.

Bestdmmelserna i det foreslagna 4 kapitlet avviker inte heller till sitt innehéll i betydande grad
frén den géllande lagen till den del det &r frdga om utlimnande av personuppgifter till andra
myndigheter &n de myndigheter som avses i dataskyddsdirektivet. Bestimmelserna mojliggor
pa samma sétt som i nuldget dven i dessa situationer att personuppgifter under vissa forutsatt-
ningar kan utlimnas som en dataméngd eller via en teknisk anslutning. Det foreslés i forhal-
lande till den géllande lagen emellertid vissa @ndringar i fraga om situationer dar uppgifter
lamnas ut. De medfor eventuella kostnadseffekter ndrmast for den myndighet som tar emot
personuppgifter speciellt i det fall att utlimnandet forutsétter att nya anslutningar 6ppnas eller
att granssnitt for forfragningar byggs upp. Dessutom uppkommer kostnadsverkningar och en
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administrativ borda ocksa nér kraven i dataskyddslagstiftningen iakttas, i synnerhet nér det
géller skyddet av personuppgifter. En del av dessa konsekvenser ror d&ven polisen pa det sétt
som beskrivs ovan.

Genom 54 § i propositionens lagforslag 1 ges skyddspolisen ritt att uppdatera sitt informat-
lonssystem genom att jimfora uppgifterna i systemet med andra myndigheters personregister.
Den foreslagna bestimmelsen har konsekvenser for de myndigheter som har register ur vilka
skyddspolisen uppdaterar personuppgifterna i sina informationssystem. Skyddspolisen ska for
det forsta ha ritt att fa uppgifterna avgiftsfritt. Det kan medfora kostnader och extra arbete for
den personuppgiftsansvarige att hdmta uppgifter ur informationssystem for granskning och
eventuellt kombinera dem. Detta ska emellertid om det &r mdjligt beaktas nir uppgifter ur ett
material begérs och nér sddana begéranden avgransas. I praktiken orsakar en begéran om upp-
gifter i viss man en administrativ borda for mottagaren av begéran.

4.3 Sambhiilleliga konsekvenser

4.3.1 Konsekvenser for medborgarnas stillning i samhéllet och for det civila samhéllets verk-
samhet

Dataskyddslagstiftningen ar i vésentlig grad forknippad med medborgarens stdllning i sam-
hillet, och syftet med den ér att sékerstilla att medborgarna kan utdva sina rattigheter néar det
géller personuppgiftsbehandling. Det faktum att den registrerades rattigheter betonas krafti-
gare dn tidigare 1 EU:s dataskyddslagstifining och dataskyddslagen avseende brottmal kan
forvintas forbéttra medvetenheten pé sa sitt att de registrerade de facto kan utnyttja sina rét-
tigheter 1 forhallande till de personuppgifter som polisen behandlar. I lagforslaget foreslés in-
skrankningar i de registrerades insynsrétt nir det géller vissa &ndamél med behandlingen som
omfattas av dataskyddsdirektivet, vilket till vissa delar medfor en mer omfattande inskrank-
ning av integritetsskyddet dn tidigare. I friga om dessa personuppgifter kan den registrerade
dock utnyttja sin indirekta rétt till insyn med dataombudsmannens formedling. I lagforslaget
foreslds dessutom en begrinsning i enlighet med artikel 18 i dataskyddsforordningen néir det
géller behandling av personuppgifter for skdtseln av polisens lagstadgade uppgifter. Konse-
kvenserna av de foreslagna begrinsningarna med tanke pa tillgodoseendet av de grundlig-
gande fri- och rittigheterna enligt grundlagen beddms nirmare i avsnittet om propositionens
forhallande till grundlagen och lagstiftningsordning.

Aven betoningen av den personuppgiftsansvariges ansvar kan beddmas ha en positiv inverkan
pa hur integritetsskyddet och individens réttigheter tillgodoses vid behandlingen av person-
uppgifter i polisens verksamhet. Dessutom &r den personuppgiftsansvarige i regel skyldig att
informera den registrerade om kriankningar av informationssikerheten, vilket starker den regi-
strerades stédllning.

Ett av syftena med EU:s dataskyddslagstiftning dr att underlétta polisens gransoverskridande
samarbete med de brottsbekdmpande myndigheterna i andra medlemsstater, som i den nya re-
gleringen jamstélls med finldndska personuppgiftsansvariga. Ett effektivare utbyte av person-
uppgifter mellan de behdriga myndigheterna 1 EU och i synnerhet dverforing av personuppgif-
ter utanfor EU kan forsvara personers mojlighet att utova sina rattigheter i anslutning till data-
skyddet och i synnerhet att skydda sina personuppgifter fran otilldten anvéndning eller otillatet
utlamnande. Aven en finldndsk personuppgiftsansvarig har sémre méjligheter att dvervaka hur
uppgifterna anvands i dessa situationer trots att regleringen skérpts. I EU:s dataskyddslagstift-
ning har man fast vikt vid behovet av att frimja ett intensivare samarbete mellan dataskydds-
och tillsynsmyndigheterna, for att dessa vid behov ska kunna utbyta uppgifter med sina ut-
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landska samarbetspartner. Genom detta kan man i viss mén frdmja tillgodoseendet av den re-
gistrerades réttigheter. Den registrerades réttigheter strdvar man efter att sékerstélla genom att
stilla stringare kriterier for verforing av personuppgifter till tredjelédnder.

Polisen har med stod av 2 kap. i lagforslag 1 rétt att pA motsvarande sétt som enligt den gil-
lande lagen behandla uppgifter som grundar sig pé observationer som gjorts av polismén samt
tipsuppgifter frdn allménheten. Denna typ av personuppgifter ska behandlas som observat-
ionsuppgifter. Uppgifterna far med stod av 7 § 5 mom. om observationsuppgifter ocksa be-
handlas i fortsdttningen, om uppgifterna med fog kan beddmas ha samband med brottslig
verksamhet. I 4 kap. i lagforslag 1 finns uttryckliga bestimmelser som gor det majligt att
lamna ut personuppgifter till allmdnheten. Syftet med bestimmelserna ar att pd motsvarande
sdtt som bestimmelserna i polisens géllande personuppgiftslag mojliggora s.k. offentliga efter-
lysningar, varvid allménhetens hjélp utnyttjas for att nd efterlysta personer. Dessa mojligheter
har man redan tidigare strivat efter att utnyttja i allt hogre grad, och de har ofta visat sig vara
effektiva. I 4 kap. 1 lagforslag 1 foreslas ocksa en bestimmelse med stdd av vilken det pa poli-
sens webbsida kan ldmnas ut uppgifter t.ex. om att viss egendom har anmalts stulen. Mgjlig-
heten att kontrollera om egendom &r stulen ger medborgarna service och forhindrar forsiljning
av stulen egendom, vilket bedéms ha brottsforebyggande verkan.

Bestdmmelserna om behandling av observationsuppgifter och utlimnande av uppgifter via det
allménna datandtet 6kar medborgarsamhaéllets roll som ett element som stoder polisens arbete.
A andra sidan har innebér bestimmelser som gor snabbt och omfattande utlimnande av per-
sonuppgifter mojlig ocksé en inskriankning av den personliga integritet som ar foremal for be-
handlingen av personuppgifter, varfor innehallet i personuppgifter som ldmnas ut via det all-
ménna datanétet ska begréinsas s mycket som mojligt.

Ur medborgarnas synvinkel dr det ocksa viktigt att det i EU:s dataskyddslagstiftning och i be-
stimmelserna om genomforandet av den har fists sérskild vikt vid dvervakningen av person-
uppgiftsbehandlingen. Bestimmelserna dr mer detaljerade dn bestimmelserna i den géllande
allménna personuppgiftslagen och bestimmelserna i polisens personuppgiftslag. Dessa dnd-
ringar anses Oka fortroendet for den behandling av personuppgifter som utfors av polisen. Det
faktum att en angivare av eller ett vittne till ett brott eller ndgon annan person som har sam-
band med ett brott ocksa sjadlv kan bli inford i polisens personregister nir det dr nodvandigt for
att forebygga eller avsloja brott, paverkar dock dessa personers stdllning. De strdngare kriteri-
erna for behandling av personuppgifter som ror angivare och andra som har samband med
brott samt dvervakningen av personuppgiftsbehandlingen ér av sérskild vikt nér det géller att
sédkerstilla att medborgarna vigar ange brott for polisen.

4.3.2 Konsekvenser for jamlikheten, for barn och for jamstilldheten mellan kdnen
Konsekvenser for jamlikheten

Lagforslag 1 far som en del av genomforandet av dataskyddsforordningen och dataskyddsdi-
rektivet en indirekt konsekvens for realiseringen av jamlikheten. Nérmare bestimmelser én ti-
digare om behandling av uppgifter som hor till sérskilda kategorier av personuppgifter hanfor
sig till likabehandling. I artikel 11 i dataskyddsdirektivet foreskrivs det dessutom om forbud
mot sé kallad etnisk profilering. Profilering som leder till diskriminering av fysiska personer
pa grundval av personuppgifter som till sin natur ar sérskilt kénsliga med hénsyn till grund-
laggande réttigheter och friheter &r forbjuden i enlighet med bestdimmelserna om grundlag-
gande fri- och réattigheter. Behandling av genetiska uppgifter far exempelvis inte leda till att
grupper 1 sérskilt utsatt stdllning diskrimineras i samhallet. I praktiken bekréftar bestimmel-
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serna det ovillkorliga forbudet mot diskriminering, som géller redan pa grundval av bestdm-
melserna om grundlédggande fri- och réttigheter. Samtidigt hindrar bestimmelsen énda inte av
polisen utford profilering av personer som misstinks ha samband med brottslig verksamhet,
men den sdkerstéller att profileringen inte far leda till diskriminering.

Pa realiseringen av jdmlikhet inverkar dessutom indirekt de krav i den nya regleringen som
géller bedomningen av riskerna i anslutning till personuppgiftsbehandlingen, vilken konkreti-
seras i och med lagforslag 1. De storsta riskerna hénfor sig till sddan behandling av person-
uppgifter som kan orsaka fysiska, materiella eller immateriella skador och behandling som
kan leda till diskriminering, identitetsstold eller identitetsbedrageri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nar det géiller uppgifter som omfattas av tystnadsplikt,
obehorigt hdvande av pseudonymisering, eller ndgon annan betydande ekonomisk eller social
skada. Forutom vid behandling av uppgifter som hér till sérskilda kategorier av personuppgif-
ter eller andra kénsliga personuppgifter kan det uppsta sérskilda risker exempelvis 1 anslutning
till personuppgifter rorande sérbara fysiska personer, framfor allt barn, eller sddan behandling
som inbegriper ett stort antal personuppgifter och géller ett stort antal registrerade. Sédan be-
handling &r t.ex. eventuella jamforelser mellan register i anknytning till tillimpningen av lag-
forslag 1. Den personuppgiftsansvarige ska i enlighet med EU:s dataskyddslagstiftning och
dataskyddslagen avseende brottmal gora en konsekvensbeddmning avseende dataskydd av nya
atgérder for behandling av personuppgifter, vilket inte ingar i den géllande lagstiftningen som
en uttrycklig skyldighet.

Anmirkningsvért med tanke pa jimlikheten 4r ocksé den bestimmelse som foreslas i1 2 kap. i
lagforslag 1 som géller begridnsning av behandlingen av identifieringsuppgifter enligt 131 § 1
utlinningslagen for brottsforebyggande verksamhet. I den foreslagna bestimmelsen ér be-
handlingen av uppgifterna dock begrinsad endast till situationer dir det dr nodvéndigt att an-
vanda uppgifterna for forebyggande, avsldjande eller utredning av allvarliga brott. Det bor pa-
pekas att inte heller tillampningen av denna bestimmelse far leda till diskriminering.

Samtidigt framjas realiseringen av jdmlikheten mer allmint av den harmoniserade EU-
regleringen, som garanterar att alla registrerade stér i jamlik stallning inom EU nér det géller
anvéandningen av sina réttigheter som registrerad. I och med de nya bestimmelserna giller lika
hoga krav 1 alla EU-medlemsstater i fraga om den registrerades rétt till insyn och dataskydds-
myndighetens dvervakning av denna. Réttigheterna effektiviseras ocksa av dataskyddslagstift-
ningens bestimmelser om administrativa pafoljder, som kan folja bl.a. av att den registrerade
forvigras ritten att overvaka behandlingen av sina egna personuppgifter.

Konsekvenser for barn

Barn anses vara sérskilt utsatta for brott som begas i datanitet. Samtidigt begar ocksé min-
derariga och unga girningsmén numera en stor del av sina brott i datanétet. Exempelvis olika
typer av mobbning och trakasserier samt drekrdnkningar begas allt oftare i datanétet. I lagfor-
slaget beaktas ocksé behoven av personuppgiftsbehandling i sddana situationer dar man stréi-
var efter att ingripa i1 unga aterfallsforbrytares situation med andra metoder dn straffrittsliga
medel och pa sa sitt att forebygga nya brott. Battre mojligheter for polisen att behandla per-
sonuppgifter for forebyggande verksamhet bedoms ha en forbittrande inverkan pé barnets
stdllning.

Béde dataskyddsforordningen och dataskyddsdirektivet faststéller att den personuppgiftsan-
svarige dr skyldig att pa klarsprak informera de registrerade om deras réttigheter med sérskild
hénsyn till sarbara grupper, saisom barn. Denna skyldighet konkretiseras i samband med till-
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lampningen av lagforslag 1. Enligt finsk lagstiftning handlar det i regel om alla personer under
18 &r. Skyldigheterna for den personuppgiftsansvarige géiller dven polisen i sadana fall dér den
registrerade exempelvis &dr ett minderdrigt brottsoffer, en person som gjort sig skyldig till en
brottslig handling eller en tillstdndssdkande.

I bestimmelserna om radering av personuppgifter i 5 kap. i lagforslag 1 har sérskilt beaktats
minderariga som missténks for en brottslig gédrning. Uppgifter om minderériga fér inte bevaras
lika ldnge som personuppgifter om myndiga. P4 si sitt strivar man efter att i enlighet med
principen om barnets bésta begrinsa de negativa effekter som personuppgiftsbehandling i an-
slutning till ett brott kan fa pa ett barns liv.

Konsekvenserna for de grundldggande fri- och réttigheterna bedom till 6vriga delar i avsnittet
om propositionens forhallande till grundlagen och lagstiftningsordning. Konsekvenserna ror i
synnerhet skyddet {or privatlivet, men ocksa jdmlikheten och rattsskyddet.

4.3.3 Konsekvenser for brottsbekdmpning och sékerhet

Syftet med bestimmelserna dataskyddsforordningen och dataskyddsdirektivet och lagstift-
ningen om genomfOrandet av dessa &r att underlédtta polisens arbete genom att ge akt pd de
mer omfattande behoven av personuppgiftsbehandling i anslutning till férandringarna i verk-
samhetsmiljon och sdkerhetsldget. Vidare ska de nya bestimmelserna paverka informationssa-
kerheten och sékerheten i informationssystemen som helhet sa att brott som riktas mot dessa
kan forebyggas. Denna typ av brott har blivit vanligare, och de kan orsaka betydande oldgen-
heter och skador.

Europeiska kommissionen har i sin konsekvensbedomning av dataskyddslagstiftningen
(SEC(2012) 72 final) fast vikt vid att verksamhet pé nétet utsatter individer, ocksa barn, bl.a.
for skadat anseende, ekonomiska skador och rentav fysiska skador, som kan orsakas t.ex. av
att uppgifter om individens hélsotillstind publiceras utan hans eller hennes samtycke eller av
trakasserier pa nitet. De ekonomiska skador som orsakas av identitetsstdlder har pd EU-niva
uppskattats uppga till sammanlagt 700 miljoner euro per ar. Under de senaste aren har ocksa
allt allvarligare krinkningar av informationssidkerheten vid personuppgiftsbehandling fore-
kommit. Aven i Finland har man uppmérksammat allt fler former av brott som riktar sig mot

och begas med hjélp av informationsteknik (Kalla: Institutet for kriminologi och rattspolitik,
Katsauksia 22/2017 - Rikollisuustilanne 2016) Den skirpta dataskyddsregleringen kan anses
stodja forebyggandet av brott som begas pa nétet och krinkningar av informationssidkerheten i
fraga om personuppgifter, vilket dven tjénar polisens malsattningar.

Medborgarna ar allt aktivare pa nitet. Bade foretagen och de som anvénder deras tjanster be-
handlar 1 stor skala personuppgifter i datanitstjanster. Samtidigt flyttar ocksa brottsligheten i
allt storre utstrackning till nitet. Av dessa orsaker innehaller 2 kap. i lagforslag 1 i proposit-
ionen bestdmmelser som beddoms frdmja en effektiv kriminalunderréttelseinhdmtning som en
del av arbetet med att forebygga, avsloja och utreda brott som sker i datandtet. Ocksa genom
att myndigheterna garanteras tillrickliga rattigheter att 1imna ut personuppgifter till varandra
oOkar direkt mojligheterna att avsléja och utreda brott samt risken for garningsmaén att bli fast.

Konsekvenser som giller forebyggande av brottslighet och utredning av brott bedéms folja
tydligare av lagstiftningen om polisens befogenheter, och det &r dérfér omojligt att bedoma de
faktiska konsekvenserna de nya bestimmelserna som foreslds om personuppgiftsbehandling i
anslutning till kriminalunderréttelseinhdmtning far. Det beddms dock att bestimmelserna {or-
battrar polisens mojligheter att fa uppgifter bade om brott som sker pa nitet och om andra
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brott. Syftet med de foreslagna bestimmelserna dr dels att erbjuda effektiva medel for att gripa
gérningsmén och utreda deras verksamhet och dels att forhindra brott och béttre kunna forutse
eventuella hotfulla situationer. Malet ar att de effektivare mojligheterna att behandla person-
uppgifter ska frimja avsldjandet av brott och 6ka garningsménnens risk att bli fast. A andra
sidan forsoker man dven sakerstilla dataskyddet och réttssdkerheten for dem som anméler ett
brott och for andra utomstaende som har nadgon anknytning till &rendet s& att villigheten att
anméla brott inte lider genom att det for dessa personkategorier foreslds en hogre troskel for
behandling av personuppgifter i anknytning till forebyggande och avsldjande av brott.

Enligt Europols hotbedomning av gransoverskridande och grov brottslighet 2017 4r en av de
storsta hotbilderna inom EU olika typer av brottslighet pa nitet. Bestimmelserna i 4 kap. om
utlimnande av personuppgifter har setts dver for att sdkerstilla att bestimmelserna motsvarar
polisens nuvarande behov i ljuset av brottslighetens hotbilder och statistik. Genom att myn-
digheterna garanteras tillrdckliga réttigheter att limna ut personuppgifter till varandra kar di-
rekt mojligheterna att avslgja och utreda brott samt risken for garningsmaén att bli fast.

S Beredningen av propositionen
51 Beredningsskeden och beredningsmaterial

Inrikesministeriet tillsatte den 28 januari 2016 ett lagstiftningsprojekt for en reform av lagen
om behandling av personuppgifter 1 polisens verksamhet (SM064:00/2015). Projektets arbets-
grupp hade i uppgift att sammanstilla ett forslag till regeringsproposition med forslag till lag
om behandling av personuppgifter i polisens verksamhet samt till vissa lagar som har samband
med denna. Det centrala malet med projektet var att totalrevidera polisens personuppgiftslag
pa sé sitt att den svarar mot EU:s dataskyddslagstiftning som ér féremal for revidering, med
beaktande av behoven i brottsbekdmpningen och de krav som féljer av de grundldggande fri-
och rattigheterna och de ménskliga réttigheterna. Medlemmarna i arbetsgruppen represente-
rade inrikesministeriets polisavdelning, inrikesministeriets gransbevakningsavdelning, Polis-
styrelsen, skyddspolisen, justitieministeriet, Brottspidfoljdsmyndigheten, forsvarsministeriet,
huvudstaben, finansministeriet och Tullen. Dértill utndmnde dataombudsmannens byra,
centralkriminalpolisen och Réttsregistercentralen permanenta sakkunniga till arbetsgruppen.

Den 23 maj 2017 forlangdes mandattiden for projektet till den 28 februari 2018. Samtidigt ju-
sterades beslutet om tillsdttande sa att dir beaktas att justitieministeriet tillsatt en arbetsgrupp
for att bereda ett forslag till allmén lagstiftning for genomforande av EU:s dataskyddsdirektiv.

Projektets arbetsgrupp limnade inte nagot separat betdnkande, utan utarbetade i enlighet med
sitt uppdrag fram ett forslag till regeringsproposition, som fore remissrundan fardigstélldes vid
inrikesministeriets polisavdelning. I utkastet till regeringsproposition ingick i enlighet med
uppdraget ocksa ett lagforslag i syfte att till behdvliga delar genomfora Europaparlamentets
och rédets direktiv (EU) 2016/681 om anvéndning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet, nedan PNR-direktivet.

Projektets mandattid forlangdes den 10 januari 2018 genom justering av beslutet om tillsét-
tande till den 31 december 2018. Den fortsatta beredningen av propositionen har i enlighet
med justeringen av beslutet om tillsdttande gjorts vid inrikesministeriet. Genom samma beslut
av den 10 januari 2018 overfordes den fortsatta beredningen av det andra lagforslaget om ge-
nomforandet av PNR-direktivet till ett separat projekt.
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5.2 Remissyttranden och hur de har beaktats

De lagforslag som nu liggs fram har varit pa remissrunda 21.12.2017—26.1.2018. For Alands
landskapsregerings del 16pte tiden for att 1dmna yttrande ut den 9 mars 2018. Yttrande begér-
des av sammanlagt 29 myndigheter, organisationer och sammanslutningar. Remissmaterialet
sdndes direkt till aktorerna i séndlistan for begéran om yttrande. Dessutom fanns remiss-
materialet till paseende pé statsridets projektsidor.

Av de som fick begiran limnades yttrande av foljande: Alands landskapsregering, riksdagens
justiticombudsmans kansli, Electronic Frontier Finland — Effi ry, justitickanslern i statsradet,
inrikesministeriets migrationsavdelning och rdaddningsavdelning samt gransbevakningsavdel-
ning, kommunikationsministeriet, jord- och skogsbruksministeriet, justitieministeriet, Réttsre-
gistercentralen, forsvarsministeriet, social- och hélsovardsministeriet, finansministeriet, hu-
vudstaben, Polisstyrelsen, Brottspafoljdsmyndigheten, skyddspolisen, centralkriminalpolisen,
Finnair Abp, Trafiksékerhetsverket, Norwegian Air Shuttle (DY) and Norwegian Air Internat-
ional LTD, Scandinavian Airlines System, Finlands Advokatforbund r.f., Resebyrabranschens
forbund i Finland rf, centralen for utredning av penningtvitt, dataombudsmannens byra, TUI
samt Tullen. Yttrande ldmnades dessutom av Suomen Isénndintiliitto ry, Finlands Fastighets-
forbund rf, Suomen Vuokranantajat ry, Vuokralaiset VKL ry samt RAKLI ry. Ett sammandrag
av remissyttrandena finns tillgéngligt pa statsradets projektsidor (SM064:00/2015).

I utkastet till regeringsproposition ingick ocksa ett lagforslag i syfte att till behovliga delar ge-
nomfora PNR-direktivet. Den fortsatta beredningen av genomforandelagen for PNR-direktivet
avskildes under remissbehandlingen till ett eget projekt. Remissyttrandena om genomforandet
av PNR-direktivet har behandlats som en del av det projektet (SM001:00/2018).

Reformen av lagstiftningen om polisens behandling av personuppgifter och mélséttningen for
projektet ansags pa ett allméint plan i yttrandena vara motiverat. I synnerhet i yttrandena fran
justitiekanslern i statsradet, riksdagens bitrddande justiticombudsman och dataombudsman-
nens byra betonades dock behovet av intern och extern tillsyn nér det géiller behandling av
personuppgifter samt behovet av att precisera beddmningen av de risker som behandlingen in-
nefattar. [ ménga yttrandet féstes uppmérksamhet ocksé vid att den lagstiftningshelhet som ska
tillimpas inom polisvasendet till f6ljd av EU:s dataskyddsreform och de valda nationella lag-
stiftningslosningarna blir komplicerad. I yttrandena betonades behovet av att sdkerstélla att
lagstiftningshelheten &r begriplig och konsekvent, sé att forhdllandet mellan lagforslag 1 och
dels den allménna dataskyddsforordningen och de nationella allménna lagarna och dels be-
stimmelserna om polisens personregister i den Ovriga lagstiftningen blir tillrackligt tydlig for
den som tilldmpar lagarna. Vid den fortsatta beredningen har strdvan varit att samordna propo-
sitionen med den allménna lagstiftningen genom att bl.a. slopa 6verlappande bestimmelser.

En regleringslosning som baserar sig pd dndamalet med behandlingen understoddes i yttran-
dena i1 synnerhet av Polisstyrelsen samt inrikesministeriets gridnsbevakningsavdelning och
immigrationsavdelning. Bland andra riksdagens bitrddande justiticombudsman och dataom-
budsmannens byré betonade i sina yttranden att den foreslagna regleringslosningen kraver
niarmare anvisningar, dar det dock inte ska foreskrivas om fragor som hor till omradet for lag-
stiftningen. I méng yttranden betonades ocksa den allminna nivan i forslaget samt vagheten
och tvetydigheten i frdga om uppgiftsinnehallet. I yttrandena lyfts behovet av noggrannare be-
stimmelser &n de foreslagna i synnerhet i fraga om uppgifter som hor till sérskilda kategorier
av personuppgifter, t.ex. biometriska uppgifter, samt om behandlingen av uppgifter som fatts
med hjélp av teknisk dvervakning. Enligt skyddspolisens &sikt forsvarar det &ndamélsbegréin-
sade regleringssittet den praktiska tillimpningen. I yttrandena betonades ocksa forhallandet
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mellan den foreslagna lagstiftningen och behorighetsbestimmelserna samt behovet av att sé-
kerstilla att uppgiftsutbytet mellan myndigheterna fungerar. Efter remissrundan har bestdm-
melserna om behandling av uppgifter som hor till sirskilda kategorier av personuppgifter samt
propositionens forhéllande till behorighetsbestimmelserna preciserats bade pa paragrafniva
och 1 motiveringen till propositionen.

Forhéllandet mellan bestimmelsen om behandling av personuppgifter for uppratthéllande av
allmén ordning och sdkerhet och behandling av personuppgifter for undersdkningsdndamal i
lagforslaget ansdgs i ménga yttranden vara otydligt. Férutom behovet av en preciserad gréns-
dragning lyftes i yttrandena fram behovet av att fortydliga polisens befogenhet att behandla
personuppgifter i vissa situationer samt behovet av att bedoma huruvida polisens samtliga
lagstadgade dvervakningsuppgifter kan anses inga i upprétthéllande av allmén ordning och sé-
kerhet. Vid den fortsatta beredningen har bestimmelserna om behandling av personuppgifter
for upprétthéllande av allmén ordning och sikerhet fogats samman med bestémmelserna om
undersokningsuppgifter. I bestimmelserna om behandling av uppgifter for utférandet av poli-
sens Ovriga lagstadgade uppgifter har beaktats de 6vervakningsuppgifter som det foreskrivs att
polisen ska skota och som inte omfattas av tillimpningsomradet for dataskyddsdirektivet.

I synnerhet Polisstyrelsen och centralkriminalpolisen betonar behovet av att &ndra den gél-
lande lagstiftningen om behandlingen av personuppgifter som anknyter till kriminalunderrét-
telseinhdmtning. Andringsforslagen i frdga om kriminalunderréttelseinhdmtning fick pé en
allmén niva ocksa understdd i andra yttranden. I yttrandena betonades dock ocksa méanga bris-
ter och utvecklingsbehov i friga om bestimmelserna om kriminalunderrattelseinhdmtning i
lagutkastet. Som problematiska ansags bl.a. de foreslagna dndringarna i frdga om behandlings-
trosklarna (t.ex. overgéng fran troskeln “skél att missténka” till formuleringen “kan antas”),
brister i motiveringen till de foreslagna &ndringarna, de allmént héllna bestimmelserna och
deras tvetydighet samt att begreppet kriminalunderréttelseinhdmtning inte har definierats i lag-
stiftningen. Ocksa den ndrmare inneborden av begreppen strategisk och tematisk analys har
enligt vissa yttranden forblivit oklar i propositionen. Dessutom foreslogs preciseringar i be-
stimmelserna om observationsuppgifter. Bestimmelserna om behandling av personuppgifter
som anknyter till kriminalunderrittelseinhémtning har omformulerats s& att de omfattar be-
handling av personuppgifter for forebyggande och avslgjande av alla brott. Bestimmelserna
har ocksa preciserats bade i fraga om personkategorier och det datainnehéll som behandlas.

Polisstyrelsen och centralkriminalpolisen ansdg att bestimmelsen om beddmning av uppgif-
ternas betydelse i lagforslaget dr viktig. Justitiekanslern i statsradet konstaterade i sitt yttrande
att forslaget pé ett betydande sétt utvidgar polisens rétt att behandla personuppgifter som inte
anknyter till ett enskilt uppdrag. I synnerhet i yttrandena frén justitieministeriet och dataom-
budsmannens byra betonades behovet av att vid den fortsatta beredningen bedéma bestaimmel-
sens forhéllande till kraven enligt dataskyddslagstiftningen, réttspraxis och grundlagsutskot-
tets tolkningspraxis. Dataombudsmannen lyfte fram att fundamenten for den foreslagna be-
stimmelsen &r ohallbar, eftersom polisen inte har befogenhet att behandla och registrera per-
sonuppgifter pa det foreslagna séttet. Enligt justitieministeriet finns det skél att utreda om det
ar mojligt att noggrannare avgrénsa regleringen eller pé ett séitt som annars inkréktar mindre
pa skyddet av personuppgifter. Vid den fortsatta beredningen har bestimmelserna om beddom-
ning av betydelsen for sékerhets skull flyttats till ett moment i samband med dndaméalet med
behandlingen. Dessutom har propositionens forhéllande till polisens befogenheter till inform-
ationsinhédmtning fortydligats.

I yttrandena lyftes ocksé fram behovet av att precisera tillimpningsomréadet for det foreslagna
7 kap. samt vilka bestimmelser i lagforslaget som giller behandling av personuppgifter vid
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skyddspolisen. I skyddspolisens och Polisstyrelsens yttranden behandlades dessutom skydds-
polisens éndrade stédllning som en riksomfattande enhet under inrikesministeriet. Lagens till-
lampningsomréadet har preciserats efter remissrundan och informationsutbytet mellan skydds-
polisens och &vriga polisenheter har beaktats i bestimmelserna om rétt att ldmna ut och fa
uppgifter.

Suomen Vuokranantajat ry, Vuokralaiset VKL ry, RAKLI ry, Finlands Fastighetsforbund rf
och Suomen Isénnéintiliitto ry foreslog i sina yttranden mdjligheten att lamna ut uppgifter
ocksa till bostads- och fastighetsaktiebolag samt hyresvardar i situationer nir det behovs for
att trygga hemfriden for de boende eller skota egendom. Efter remissrundan har lagforslag 1
dock omarbetats sa att pa utlimnande av personuppgifter i enskilda fall tillimpas fortfarande
bestimmelserna i 4 kap. i polislagen. Hyresvérdarnas och bostads- och fastighetsaktiebolagens
behov ir alltsd inte mdjligt att tillgodose inom ramarna for projektet for polisens personupp-
giftslag.

Enligt yttrandet frin Alands landskapsregering bor lagforslag 1 godtas och tillimpas pa Aland
pa motsvarande sétt genom blankettlagstiftning.

Kommunikationsministeriet ansag att dven regleringens konsekvenser for skyddet for hemlig-
heten i frdga om fortroliga meddelanden bdr beddmas i propositionen. Detta anségs dock inte
vara dndamalsenligt, eftersom beddmningen har gjorts i samband med regleringen av befo-
genheter som ingriper i skyddet for fortroliga meddelanden.

I ménga yttranden kommenterades dessutom bl.a. behandling av uppgifter fér andra dndamal
dn de ursprungliga, regleringen av informationsutbytet mellan myndigheter, forslagen till be-
stimmelser om radering av personuppgifter samt forslagen till bestimmelser om inskrénk-
ningar av rétten till insyn. De synpunkter och dndringsforslag som framforts i remissyttran-
dena har i man av mojlighet beaktats vid den fortsatta beredningen av propositionen och i de
andringar som gjorts i propositionen, i synnerhet till den del det giller forhallandet mellan lag-
forslaget och EU:s dataskyddslagstiftning samt utvidgningarna i frdga om behandling av upp-
gifter for forebyggande och avsldjande av brott.

6 Samband med andra propositioner

Propositionen och framfor allt lagforslag 1 har samband med flera sddana propositioner med
anknytning till dataskyddslagstiftningen som riksdagen behandlar eller kommer att behandla.
Lagf6rslagen i propositionen innehéller hidnvisningar till dataskyddslagen avseende brottmal
(RP 31/2018 rd). Propositionen har ocksé samband med den nationella lagstiftning som kom-
pletterar EU:s allmédnna dataskyddsforordning (RP 9/2018 rd).

Propositionen har samband med regeringens proposition till riksdagen med forslag till lag om
anvandning av flygpassageraruppgifter for bekdmpning av terroristbrott och grov brottslighet
och till vissa lagar som har samband med den (RP 55/2018 rd). I den foreslagna lagen om an-
vindning av flygpassageraruppgifter for bekdmpning av terroristbrott och grov brottslighet in-
géar hanvisningar till polisens gillande personuppgiftslag. Vid riksdagsbehandlingen bor for-
slaget samordnas med denna proposition.

Riksdagen behandlar dven en regeringsproposition med forslag till lagstiftning om civil under-
rittelseinhdmtning (RP 202/2017 rd). Propositionens inverkan pa polisens personuppgiftslag
och remissyttrandena om behandlingen av personuppgifter har beaktats vid beredningen av
denna proposition. Vissa dndringar som foreslas i propositionen om civil underréttelseinhamt-
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ning bor dock samordnas med denna proposition under riksdagsbehandlingen. I propositionen
foreslds éndring av 5 och 13 § i polisens géllande personuppgiftslag. De foreslagna d@ndringar-
na har beaktats i 7 kap. i lagforslag 1 i denna proposition. I propositionen foreslas dessutom att
av skyddspolisens uppgifter ska utredning av brott slopas. I det fallet att &ndringen genomfors
ska utredning av brott slopas ocksa i friga om dndamalen med behandlingen 1 48 § i lagforslag
1 i denna proposition.

Propositionen har dessutom samband med ett lagstifiningsprojekt vid inrikesministeriet
(SM057:00/2016) som gar ut pa att bereda en regeringsproposition angdende en dndring av
lagstiftningen om behandling av personuppgifter vid Griansbevakningsvasendet. Avsikten &r
att regeringens proposition om den ndmnda lagstiftningen ska ldmnas till riksdagen s& samti-
digt med denna proposition som det dr mdjligt.

Propositionen har ocksa samband med finansministeriets projekt (VM059:00/2016) med be-
redning av regeringens proposition till en lag om behandllng av personuppgifter inom Tullen
och till vissa lagar som har samband med den. Avsikten &r att regeringens proposition om den
ndmnda lagstiftningen ska limnas till riksdagen sd samtidigt med denna proposition som det
ar mojligt. I propositionen foreslas dessutom att lagen om centralen for utredning av pennlng—
tvitt dndras, som ocksé ska éndras i1 den regeringsproposition med forslag till lag om ett Sver-
Vakningssystem for bank- och betalkonton och till vissa lagar som har samband med den
(RP 167/2018 rd) som for ndrvarande behandlas av riksdagen. Propositionen har ocksé sam-
band med finansministeriets lagstiftningsprojekt for beredning av en ny lag om informations-
hantering inom den offentliga forvaltningen (VM183:00/2017).

Propositionen har samband ocksa med totalreformen av lagstiftningen om behandling av per-
sonuppgifter inom forsvarsforvaltningen. Regeringspropositionen om denna lagstiftning lam-
nades till riksdagen varen 2018 (RP 13/2018 rd).

Propositionen har ocksé samband med propositionen med forslag till en ny lag om behandling
av personuppgifter i migrationsforvaltningen (RP 224/2018 rd) som har beretts vid inrikesmi-
nisteriet. Med lagforslaget ersitts den géllande lagen om utlénningsregistret (1270/1997), som
ska éndras ocks& genom denna proposition. Dessutom innehaller den foreslagna lagen om be-
handling av personuppgifter i migrationsférvaltningen hénvisningar till lagforslag 1 i denna
proposition. Ocksé lagforslagen i regeringens proposition med forslag till lagar om &ndring av
skjutvapenlagen, lagen om frivilligt forsvar samt 97 a § i vérnpliktslagen (RP 179/2018 rd)
samt i regeringens proposition med forslag till lag om penninginsamlingar och till vissa lagar
som har samband med den (RP 214/2018 rd) som behandlas av riksdagen innehéller hénvis-
ningar till polisens personuppgiftslag.

I lagforslag 1 1 propositionen forslés att det infors rétt for polisen att fa uppgifter ur bostadsda-
tasystemet, i fraga om vilket regeringens proposition (RP 127/2018 rd) som bast behandlas i
riksdagen.

Riksdagen behandlar ocksa regeringens proposition med forslag till lag om éndring av lagen
om transportservice och till vissa lagar som har samband med den (RP 157/2018 rd), dar det
foreslas att 19 § i polisens personuppgiftslag ska éndras.

I fraga om lagforslagen i alla nimnda propositioner ska det sakerstillas att hdnvisningarna till

forfattningar och paragrafer samordnas under riksdagsbehandlingen. Dartill innehaller propo-
sitionerna lagforslag som géller dndringar av samma lagar.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om behandling av personuppgifter i polisens verksamhet
1 kap. Allmiinna bestimmelser

1 §. Tillimpningsomrdde. 1 paragrafen anges lagens tillimpningsomréade. Lagen tillimpas en-
ligt 1 mom. pa helt eller delvis automatisk behandling av personuppgifter som behovs for
skotseln av polisens uppgifter enligt 1 kap. 1 § i polislagen samt pa annan behandling av per-
sonuppgifter, dd personuppgifterna utgdr eller dr avsedda att utgdra ett personregister eller en
del av ett sadant.

Lagens tillampningsomréde begrinsas utifran dndamalet med behandlingen av personuppgif-
ter. Bestimmelsen motsvarar till denna del bestimmelsen om tillimpningsomradet for den
géllande lagen om behandling av personuppgifter i pohsens verksamhet. Lagen om behandhng
av personuppgifter i polisens verksamhet tillimpas pé samma sétt som i dagslaget endast ndr
polisen behandlar personuppgifter for utférandet av de uppgifter som foreskrivs i polislagen.
Lagen tilldimpas alltsé inte pa t.ex. behandling av personuppgifter i anknytning till personal-
och ekonomiforvaltning.

I det fall att det ndgon annanstans i lag finns bestimmelser om den behandling av personupp-
gifter som behovs for utforandet av de polisuppgifter som avses i polislagen som avviker fran
bestimmelserna i lagen om behandling av personuppgifter i polisens verksamhet, ska de be-
stimmelserna tillimpas i stéllet for denna lag. Bestimmelser om behandling av personuppgif-
ter i anknytning till polisens uppgifter ingér bl.a. i lagen om penningtvitt, lagen om centralen
for utredning av penningtvétt, lagen om vittnesskyddsprogram samt i den foreslagna lagen om
anvindning av flygpassageraruppgifter fér bekdmpning av terroristbrott och grov brottslighet.
Separata bestimmelser finns ocks& om behandlingen av personuppgifter i utlainningsregistret
(lagen om utldnningsregistret och den lag om behandling av personuppgifter i migrationsfor-
valtningen som foreslas ersétta lagen om utldnningsregistret) samt i nddcentralssystemet (la-
gen om nddcentralsverksamhet). Lagen om behandling av personuppgifter i polisens verk-
samhet tillampas dock kompletterande pa behandlingen av personuppgifter for utférandet av
polisens uppgifter till den del som speciallagstiftningen inte innehéller bestimmelser som av-
viker frén bestimmelserna i lagen om behandling av personuppgifter i polisens verksamhet.

I 2 mom. beaktas skyddspolisens nuvarande stdllning som en polisenhet understilld inrikesmi-
nisteriet. Fram till ingdngen av 2016 var skyddspolisen i enlighet med 1 § i polisférvaltnings-
lagen en enhet under Polisstyrelsen som é&r polisens hogsta ledning. Genom &ndringen
860/2015 av polisforvaltningslagen blev skyddspolisen en riksomfattande enhet under inri-
kesministeriet. Eftersom skyddspolisen inte lingre lyder under Polisstyrelsen, som foreslés
vara personuppgiftsansvarig for de uppgifter som avses i 2 kap., grundar sig utbytet av in-
formation mellan skyddspolisen och dvriga polisenheter i fortséttningen p& bestimmelser om
ratt att lamna ut och fd uppgifter. I enlighet med é&ndringen samlas bestimmelserna om
skyddspolisens behandhng av personuppgifter i ett separat 7 kap. Ovriga kapitel i lagforslag 1
ska inte tillimpas pa skyddspolisens behandling av personuppgifter.

2 §. Forhallande till annan lagstifining. 1 1 och 2 mom. preciseras hur allmént tillaimpliga be-
stimmelser om behandling av personuppgifter tillimpas pé sadan behandling av personuppgif-
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ter som avses i lagforslaget och pé vilket sétt den behandling av personuppgifter som avses i
lagforslaget fordelas i forhdllande till tillampningsomréadet for dessa allménna bestimmelser.

Pa polisens behandling av personuppgifter tillimpas i dagslédget personuppgiftslagen som all-
min lag. Genomforandet av EU:s dataskyddspaket spjilkar dock upp forfattningsgrunden sa
att samma réttsakt inte ldngre kan tillimpas pa all behandling av personuppgifter. P4 en del av
polisens behandling av personuppgifter ska som allmén forfattning tillimpas dataskyddsfor-
ordningen och den nationella dataskyddslag som kompletterar forordningen (RP 9/2018 rd).
Pé den storsta delen av behandlingen av personuppgifter som omfattas av tillimpningsomradet
for lagforslaget tillimpas dock som allmén forfattning dataskyddslagen avseende brottmal,
genom vilken dataskyddsdirektivet genomfors. Den foreslagna lagen om behandling av per-
sonuppgifter i polisens verksamhet &r en speciallag som kompletterar de ndmnda allménna
forfattningarna.

Dataskyddslagen avseende brottmal ska tillimpas vid sddan behandling av personuppgifter
som utfors av de behoriga myndigheter som anges i lagen i fraga nér det dr friga om forebyg-
gande, avsldjande och utredning av brott eller forande av brott till atalsprévning, atalsprovning
och annan &klagarverksamhet som har samband med brott, handlédggning av brottmél i dom-
stol, verkstéllighet av straffréttsliga pafoljder eller skydd mot eller férhindrande av hot mot
den allménna sikerheten i samband med verksamhet som avses i 1—4 punkten. Avsikten &r
att den allménna lagen ska kompletteras med speciallagstiftning for de olika foérvaltningsom-
radena.

Det foreslés att bestimmelserna i lagen om behandling av personuppgifter i polisens verksam-
het, vilka omfattas av tillimpningsomradet for dataskyddsdirektivets genomforandelagstift-
ning, begrinsas i enlighet med skél 12 till direktivet. Enligt skilet &r polisens och andra
brottsbekdmpande myndigheters verksamhet framst inriktad pé att forebygga, forhindra, ut-
reda, avsloja och lagfora brott, inbegripet polisverksamhet diar man inte pa forhand vet om det
intraffade utgor ett brott eller inte. Sddan verksamhet kan ocksa innefatta myndighetsutévning
genom vidtagande av tvangsatgirder vid demonstrationer, storre idrottsevenemang och upp-
lopp. Denna verksamhet omfattar ocksé uppritthéllande av lag och ordning som en uppgift
som anfortros &t polisen eller andra brottsbekdmpande myndigheter nér det dr nédvéndigt for
att skydda mot samt forebygga och forhindra hot mot den allménna sékerheten och mot i lag
skyddade grundldggande allménna intressen som kan leda till ett brott.

Av bestdimmelserna i1 2 kap. i lagforslaget hor till tillimpningsomréadet for dataskyddslagen
avseende brottmél de &ndamél med behandlingen av personuppgifter som foreskrivs i 5—8
och 10 § samt den behandling av uppgifter om informationskéllor som avses 1 9 § nér behand-
lingen &r inriktad pé de &ndamél med behandlingen som foreskrivs 1 5—8 §.

Utanfor tillampningsomradet for dataskyddsforordningen och dataskyddsdirektivet har stéllts
behandling av personuppgifter i samband med siddan verksamhet som inte hor till tillamp-
ningsomradet for unionsritten. Utanfor unionsrétten stér bl.a. behandling av personuppgifter i
samband med uppgifter i anknytning till sikerstillandet av den nationella sékerheten. Data-
skyddslagen avseende brottmal tillimpas med stéd av propositionen RP 31/2018 rd dock vid
behoriga myndigheters behandling av personuppgifter i samband med sékerstdllandet av den
nationella sikerheten. Behdriga myndigheter ar enligt propositionen Forsvarsmakten, Gréns-
bevakningsvdsendet och polisen, i synnerhet skyddspolisen. Till denna del grundar sig inte
dataskyddslagen avseende brottmél p&d genomforandet av direktivet, utan det &r fraga om en
nationell 16sning. Dataskyddsdirektivet gor det mdjligt att regleringen i enlighet med direkti-
vet nationellt omfattar ocksd behandling av personuppgifter inom omradet for nationell siaker-
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het och nationellt forsvar. Dataskyddslagen avseende brottmal ska forutom péd skyddspolisen
tillimpas dven pa saddan behandling av personuppgifter som utfors av andra polisenheter, nér
uppgifter behandlasieni 1 § 1 mom. i polislagen avsedd uppgift som har samband med skyd-
det av den nationella sékerheten.

I 1 mom. 2 punkten ingar en hanvisningsbestaimmelse till offentlighetslagen. Enligt skél 16 till
dataskyddsdirektivet paverkar direktivet inte tillimpningen av principen om allménhetens ratt
att fa tillgéng till allménna handlingar. Enligt artikel 86 i dataskyddsférordningen far person-
uppgifter i allménna handlingar som forvaras av en myndighet eller ett offentligt organ eller
ett privat organ for utforande av en uppgift av allmént intresse far ldmnas ut av myndigheten
eller organet i enlighet med den unionsrétt eller den medlemsstats nationella ritt som myndig-
heten eller det offentliga organet omfattas av, for att jimka samman allménhetens rétt att fa
tillgang till allménna handlingar med rétten till skydd av personuppgifter. Nér uppgifter lam-
nas ut ur en myndlghets personregister ska offentlighetsprincipen och sekretessbestimmelser-
na beaktas pa det sitt som foreskrivs i offentlighetslagen och i synnerhet i dess 16 § 3 mom.

Bestdmmelser om tystnadsplikt och tystnadsrétt for tjdnsteman som hor till polisens personal
finns forutom i offentlighetslagen ockséd 1 7 kap i polislagen. Bestimmelserna i 7 kap. i po-
lislagen ska ocksé i fortsittningen tillimpas pé utlimnande av enskilda personuppgifter ur po-
lisens personregister. 1 den foreslagna lagen om behandling av personuppgifter i polisens
verksamhet ingar bestimmelser om utlimnande av personuppgifter genom teknisk anslutning
eller som en datamingd samt de behdvliga bestimmelser om utlimnade av personuppgifter till
utlandet som kompletterar den allménna lagstiftningen.

Enligt skl 12 till direktivet far medlemsstaterna at behdriga myndigheter anfortro andra upp-
gifter som inte nddviandigtvis utfors for att forebygga, forhindra, utreda, avsloja eller lagfora
brott, inklusive att skydda mot och forebygga hot mot den allménna sdkerheten. Behandlingen
av personuppgifter for dessa andra &ndamal, i den man den omfattas av unionsritten, omfattas
saledes av tillimpningsomradet for dataskyddsférordningen.

Paragrafens 2 mom. innehéller en hinvisning till dataskyddsforordningen, som &r direkt till-
lamplig lagstiftning for polisen. Nér det géller de uppgifter som foreskrivs for polisen i 1 kap.
1 § 1 polislagen, behandlas personuppgifter for att den personuppgiftsansvarige ska kunna
uppfylla en i lag foreskriven skyldighet, vilket gor det mojligt att precisera och komplettera
dataskyddsforordningen genom nationell lagstiftning. Det nationella handlingsutrymme som
dataskyddsforordningen gor moéjligt kan utdver for dataskyddslagen ocksé anvindas for speci-
allagstiftning. Regleringen av sddan behandling av personuppgifter i anknytning till polisens
uppgifter som omfattas av dataskyddsforordningen bestér i fortsittningen av dataskyddsfor-
ordningen, den allminna dataskyddslag som kompletterar forordningen, den foreslagna lagen
om behandling av personuppgifter i polisens verksamhet samt av annan speciallagstiftning
som géller polisens uppgifter och som innehéller bestimmelser om réttsliga grunder for be-
handling av personuppgifter.

Av de foreslagna bestimmelserna i 2 kap. 1 forsta lagforslaget hor till dataskyddsforordning-
ens tillimpningsomrade de dndamal med behandlingen som foreskrivs i 11 § samt den be-
handling av uppgifter om informationskillor som avses i 9 § nir behandlingen &r inriktad pé
de dndamal som foreskrivs i 11 §. Utdver preciseringarna i friga om behandlingsdndamal, ka-
tegorier av personer och typ av uppgifter som behandlas i 11 och 12 § ingar i lagforslaget
ocksa andra sérskilda bestimmelser som avses i artikel 6, genom vilka tillimpningen av be-
stimmelserna i dataskyddsforordningen kan anpassas. Dessa bestimmelser géller behandling
av personuppgifter for andra dndamal an det ursprungliga, utlimnande av uppgifter, lagrings-
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tid, tillgodoseende av den registrerades réttigheter och inskrdnkningar i den registrerades rét-
tigheter.

Den allménna forfattning som ska tillampas vid behandling av personuppgifter for ett annat
dndamal dn det ursprungliga (13—15 § i lagforslaget) bestdms utifran for vilket &ndamal som
avviker fran det ursprungliga &dndamélet med behandlingen av personuppgifter man har for av-
sikt att behandla personuppgifterna. Behandling av personuppgifter for andra &ndamal &n det
ursprungliga omfattas av tillimpningsomradet for dataskyddsdirektivets genomforandelag-
stiftning nér det dr friga om behandling av uppgifterna for de &ndamél som foreskrivs i 1 § i
dataskyddslagen avseende brottmal.

I 3 mom. finns en informativ hdnvisning enligt vilken bestimmelser om polisens informations-
inhdmtning och befogenheter i anknytning till den utférdas sérskilt. Bestimmelser om polisens
befogenheter att inhdmta information som behdvs for att forebygga och avslgja brott samt
avvirja fara finns i polislagen, och bestimmelser om befogenheterna att inhdmta information
som behdvs for brottsutredning finns i tvangsmedelslagen och forundersokningslagen. Lag-
stiftning om polisens befogenheter ingar ocksé i annan speciallagstiftning som géller polisens
uppgifter. I samband med sina uppgifter far polisen dessutom personuppgifter pa sétt som inte
kraver sdrskilda befogenheter, t.ex. nir de gor observationer i samband med arbete pa filtet
och vid sddan overvakning i det allménna datanitet som inte har en viss person som foremal.

I 3 kap. i lagforslaget ingér ocksé bestimmelser om polisens rétt att f4 uppgifter. Dessa be-
stimmelser i 3 kap. stimmer dverens med den rétt att f4 information som foreskrivs i 4 kap. i
polislagen till den del det giller att f4 information genom en teknisk anslutning eller som en
dataméngd.

3 §. Definitioner. Paragrafen motsvarar i huvudsak bestimmelserna i den gillande lagen och
dér ingér de nationella definitionerna i anknytning till samarbetet inom Schengen och Europol
samt definitionen av Eurodacforordningen. P4 behandling av personuppgifter i enlighet med
lagforslaget tillimpas till 6vriga delar definitionerna i dataskyddslagen avseende brottmal och
dataskyddsforordningen.

2 kap. Behandling av personuppgifter

I lagens 2 kap. preciseras de &ndamal for vilka polisen for att utfoéra sin uppgifter far behandla
personuppgifter samt det tillatna datainnehallet for respektive anvandningsindamél. Bestam-
melserna om det uppgiftsinnehall som far behandlas innehéller inte motsvarande detaljerade
forteckningar som bestdimmelserna om polisens riksomfattande informationssystem i den gél-
lande lagen om behandling av personuppgifter i polisens verksamhet, utan i bestimmelserna
foreskrivs om de uppgiftskategorier som far behandlas. Det mer detaljerade innehallet 1 upp-
giftskategorierna bestdms utifrdn dndamélet med personuppgiftsbehandlingen. Dérmed blir
regleringstekniken smidigare dn i dagslidget. Bestimmelserna om é&ndamaélet med behandling-
en av personuppgifter och det tillatna datainnehallet ska alltid tillimpas som en helhet och be-
stimmelserna ska med tanke pd &ndamaélet inte gora onddig behandling av personuppgifter
mojlig.

Bestdmmelserna i 11 § om behandling av 6verskottsinformation som erhallits med hemliga in-
formationsinhdmtningsmetoder och i 12 § om behandling av uppgifter som inte hanfor sig till
ett visst uppdrag i den géllande lagen om behandling av personuppgifter i polisens verksamhet
slopas som onddiga i och med é&ndringen av regleringstekniken. De uppgifter som avses 1 de
nidmnda paragraferna kan behandlas nér villkoren for behandlingen av personuppgifter upp-
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fylls enligt vad som foreskrivs i det foreslagna 2 kap., polislagen eller tvangsmedelslagen. Be-
stimmelserna om polisens dvriga personregister i 6 § i den géillande lagen slopas pa motsva-
rande sétt som obehovliga. Bestimmelserna 1 10 § i den gédllande lagen om behandling av
kénsliga uppgifter ersitts med de for &ndamélen med behandlingen specifika bestimmelser
om datainnehéllet i vilka ingar villkoren for behandling av personuppgifter som hor till sér-
skilda kategorier av personuppgifter.

Det foreslagna 2 kap. innehaller ocksa bestimmelser om behandling av personuppgifter for
andra dndamal adn det ursprungliga (13—15 §). Med dessa bestimmelser ersitts bestimmel-
serna om anvandning av uppgifter for andra &ndamal dn de som uppgifterna har samlats in och
registrerats for i 4 kap. 16 och 16 a § i den géllande lagen.

4 §. Behandling av grundliggande personuppgifter. Paragrafen innehéller en detaljerad for-
teckning over grundldggande personuppgifter som det &r tillatet att behandla i behovlig ut-
strackning for de &ndamal som anges i 5, 7, 9 och 11 §. Forteckningen 6ver grundldggande
uppgifter ska tillimpas pa alla ursprungliga dndamal behandling av personuppgifter enligt 2
kap., med undantag for sddan behandling av personuppgifter i anknytning till kvalitetssdkring
av DNA-prov som avses i 10 §, pa vilken tillimpas den snédvare forteckningen dver person-
uppgifteri 10 §.

De grundldggande personuppgifterna i forteckningen motsvarar till sitt innehall 1 huvudsak de
personuppgifter som enligt 2, 3 och 4 § i den géllande lagen fér registreras i informationssy-
stemet for polisdrenden, informationssystemet for forvaltningsirenden och informationssy-
stemet for misstankta. Som nya punkter i forteckningen foreslas kontaktsprék samt uppgift om
intressebevakning, forsittande i konkurs eller meddelande om néringsforbud och uppgift om
fullgérande av vérnplikt. Dessa uppgifter har det i enlighet med den géllande lagen varit moj-
ligt att behandla som 6vriga uppgifter som anknyter till &rendet, men for tydlighetens skull ska
det 1 fortséttningen foreskrivas om dessa i bestimmelsen om behandling av grundlaggande
personuppgifter. De grundldggande personuppgifter som avses i paragrafen far behandlas i
friga om allai 5, 7, 9 och 11 § avsedda personkategorier d& uppgifterna dr behdvliga med
tanke pa dndamaélet med behandlingen.

15—9, 11 och 12 § som giller de ursprungliga dndamalen med behandlingen av personupp-
gifter foreskrivs ndrmare kriterier for behandlingen av bade grundliggande personuppgifter
och Gvriga behovliga personuppgifter.

5 §. Behandling av personuppgifter i undersoknings- och évervakningsuppgifter. 1 paragrafen
avses behandling av personuppgifter i enlighet med dataskyddslagen avseende brottmal for att
utreda brott eller fora brott till atalsprovning eller skydd mot eller férhindrande av hot mot den
allménna sékerheten i samband med utredning av brott.

I 1 mom. preciseras de syften for vilka polisen fér behandla behévliga personuppgifter for ut-
forande av undersoknings- och dvervakningsuppgifter. Bestimmelsen innefattar all form av
undersokning och utredning som polisen utfor, inklusive utredning som foregar forundersok-
ning samt annan undersdkning som polisen enligt lag ska foreta &n forundersokning med an-
ledning av brott (polisundersdkning). Ocksa sadan teknisk undersokning som ingar i forunder-
sokning eller polisundersokning omfattas av tillimpningsomradet for bestimmelsen. Bestam-
melsen ersétter bestimmelserna 1 den géillande lagen, enligt vilka uppgifter om den som &r
misstinkt for brott eller den som ar foremal for forundersdkning, polisundersdokning, polisens
atgérder eller tvangsmedel och den som gjort anmélan, den som upptrédder som vittne eller
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mélségande eller den som har nagot annat samband med ett &rende fér registreras i informat-
ionssystemet for polisdrenden.

Paragrafen ska dessutom tillimpas pa behandling av personuppgifter i anknytning till uppratt-
hallande av allmén ordning och sdkerhet. Enligt skél 12 till dataskyddsdirektivet dr polisens
och andra brottsbekédmpande myndigheters verksamhet framst inriktad pa att forebygga, {for-
hindra, utreda, avslgja och lagfora brott, inbegripet polisverksamhet dér man inte pa forhand
vet om det intraffade utgor ett brott eller inte. Sddan verksamhet kan ocksa innefatta myndig-
hetsutdvning genom vidtagande av tvangsatgiarder vid demonstrationer, storre idrottsevene-
mang och upplopp. Denna verksamhet omfattar ocksa uppréatthallande av lag och ordning som
en uppgift som anfortros at polisen eller andra brottsbekdmpande myndigheter om det dr nod-
vindigt for att skydda mot samt férebygga och forhindra hot mot den allménna sékerheten och
mot i lag skyddade grundlédggande allménna intressen som kan leda till ett brott. Till tillamp-
ningsomréadet for paragrafen hor i synnerhet personuppgifter som behandlas i samband med
faltverksamhet och som larmuppgifter samt behandling av personuppgifter i anknytning till
handriackningsuppgifter och dvervakningsuppgifter som foreskrivits for polisen, i det fall att
uppgiften pa det sitt som det avses i1 dataskyddsdirektivet och i 1 § 1 mom. i direktivets ge-
nomforandelag anknyter till forebyggande, avsldjande och utredning av brott.

Paragrafen ersétter ocksd 1 6 § i den géllande lagen avsedda temporéira register uppréttade for
brottsanalys som behovs for att utreda ett brott eller en brottshelhet. Bestimmelsen komplette-
ras av bestimmelserna om behandling av personuppgifter for annat 4&ndamal &n det ursprung-
ligai 13 och 14 §, enligt vilka uppgifter som samlats in for behandling for &ndamaél i enlighet
med 2 kap. far utnyttjas for &ndamal som avses 1 5 kap. Bestimmelserna om temporéra analys-
register som upprittas for att forhindra eller avsloja ett brott eller en brottshelhet 1 6 § i den
géllande lagen ingér i fortsittningen i de foreslagna 7 och 8 §.

1 2 mom. preciseras de personkategorier vars uppgifter far anvandas for de &ndamal som avses
i 1 mom. Med avvikelse fran 2 § i den géllande lagen beaktas personer under 15 ar som miss-
téanks for en brottslig girning sarskilt. Dessutom nédmns personer som direkt anknyter till poli-
sens faltuppgifter och i lag sérskilt foreskrivna 6vervakningsuppgifter separat som en egen ka-
tegori 1 forteckningen. Som personer som direkt anknyter till en uppgift betraktas t.ex. perso-
ner vars personuppgifter polisen maste behandla pa grund av barnskyddsanmaélningar som
g0rs 1 samband med féaltuppdrag. Med stéd av denna punkt kan vid behov ocksa personuppgif-
terna for sddana kontaktpersoner registreras som behovs for dtkomst till ett utrymme eller en
lokal i anknytning till ett félt- eller tillsynsuppdrag. En person som annars anknyter till drendet
kan i1 synnerhet vara ndgon som l&mnar tilliggsupplysningar, men som &nda inte har stéllning
som vittne. Personer som annars anknyter till drendet omfattar &ven t.ex. personer som agerar
som sakkunniga och personer i anknytning till annan undersékning dn forundersokning.

Det foreslagna 3 mom. &r en ny bestimmelse. Forslaget om bedomning av huruvida uppgifter-
na dr av betydelse dr knuten till en regleringsteknik baserad pé &ndamaélet med behandlingen
av uppgifterna som ersétter den registerbaserade regleringen i den géllande lagen om behand-
ling av personuppgifter i polisens verksamhet. I lagen om behandling av personuppgifter i po-
lisens verksamhet foreskrivs i fortsdttningen om all behandling av personuppgifter for utfo-
rande av polisens uppgifter i stillet for att det endast foreskrivs om registrering av uppgifterna
i informationssystem som ndmns i lagen och om anvindning av uppgifterna i de namngivna
registren.

I momentet ér det frdga om behandling av personuppgifter som fatts i samband med utforandet
av polisens uppgifter i situationer dar uppgifterna inte direkt anknyter till det enskilda uppdrag
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som utfors. Ett av syftena med bestimmelsen &r att géra nuléget tydligare med tanke pa situat-
ioner dir personuppgifter som har fatts i samband med utforandet av polisens uppgifter ska
behandlas med hjalp av automatisk databehandling for bedomning av deras innehall och bety-
delse.

Enligt skél 18 till dataskyddsdirektivet bor skyddet for fysiska personer vara teknikneutralt
och inte vara beroende av den teknik som anvinds for att forhindra att det uppstér en allvarlig
risk for att reglerna kringgés. Skyddet av fysiska personer ska ocksa gilla automatisk databe-
handling av personuppgifter samt sidan manuell behandling av personuppgifter som ingar i el-
ler kommer att inga i ett register.

Automatisk behandling av personuppgifter dr utdver den registrering, anviandning och utlam-
nande av personuppgifter som foreskrivs i den géllande lagen om behandling av personuppgif-
ter i polisens verksamhet ocksé behandlingsatgérder som utfors fore personuppgifterna regi-
streras 1 polisens riksomfattande informationssystem. Den gillande lagen om behandling av
personuppgifter i polisens verksamhet innehaller inte bestimmelser som géller detta skede av
personuppgiftsbehandlingen, varfér t.ex. den maximala bevaringstiden for personuppgifterna
avgors fran fall till fall av den personuppgiftsansvarige. Bestimmelsen om bedémning av
huruvida uppgifterna r av betydelse for med sig att behovsbedémningen blir en del av till-
lampningsomrédet for lagen om behandling av personuppgifter i polisens verksamhet. Samti-
digt foreslas en enhetlig bevaringstid pa sex ménader for personuppgifter som behandlas for
bedomning av deras betydelse.

Exempelvis i friga om séddana uppgifter frén teknisk dvervakning som avses i 4 kap. 2 § i po-
lislagen fortydligar bestimmelsen betydligt nuldget, da det for nirvarande inte finns bestdm-
melser om en enhetlig tidsfrist for radering av uppgifterna. Den maximala bevaringstiden pé
sex manader for information fran teknisk 6vervakning bestims utifran den ursprungliga regi-
streringstidpunkten for uppgifterna sa att uppgifterna ska raderas senast sex manader efter den
ursprungliga tidpunkten nar de samlades in.

Forutom att nuléget fortydligas, innebér 3 mom. ocksé en utvidgning av polisens gillande per-
sonuppgiftsbehandling. Med avvikelse frdn den géllande lagen gor bestimmelsen det uttryck-
ligen mdjligt att registrera personuppgifter i ett sirskilt personregister for att utreda huruvida
de 15 och 6 § foreskrivna forutsittningarna uppfylls for behandling av personuppgifterna. Per-
sonuppgifter far inte behandlas for unders6knings- och dvervakningsdndamal, om det 4r oklart
huruvida kriterierna for behandling av personuppgifter i 5 och 6 § uppfylls. Personuppgifter
som fatts i samband med polisuppdrag far dock behandlas for bedomning av deras betydelse
under hogst sex manader, om uppgifterna kan ha betydelse med tanke pd de i 5 § foreskrivna
dandamalen. Personuppgifter som med tanke pa polisens uppgifter dr uppenbart obetydliga ska
raderas omedelbart och fér inte registreras annat 4n med stod av 3 mom.

Polisens verksamhetsmiljo har éndrats avsevirt efter det att den géllande lagen om behandling
av personuppgifter i polisens verksamhet stiftades. De sitt som polisen traditionellt har anvént
sig av for att bedoma uppgifternas betydelse erbjuder i dagens digitala verksamhetsmiljo inte
tillrackliga mojligheter for behandling av sddana uppgifter som behdvs vid brottsanalys. En
systematisk utveckling av analysverksamheten kriaver mdjligheter att bedoma uppgifternas be-
tydelse med moderna tekniska metoder. De uppgifter som behandlas med stéd av momentet
kan ocksa vara bildmaterial eller text fran offentliga killor, t.ex. frén internet och myndighet-
ernas offentliga register, dir det kan ingé ocksa stora méngder information om personer vilkas
betydelse dr oklar i registreringsdgonblicket.
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Uppgifter far med stdd av 3 mom. ocksé jamforas med personuppgifter som redan har regi-
strerats i polisens informationssystem for att klargéra om kriterierna for behandlingen av per-
sonuppgifter enligt 5 och 6 § uppfylls. Ett krav for behandlingen ar dock att uppgifterna har
skaffats eller annars fatts i samband med polisens uppgifter med stdd av sadana befogenheter
som foreskrivs ndgon annanstans i lagen. Polisen kan alltsa inte med stod av 3 mom. skaffa
sddana uppgifter som den inte har tillgéng till med stdd av andra i lagen foreskrivna befogen-
heter att inhdmta information.

Enligt kraven i dataskyddslagstiftningen fér inte personuppgifter behandlas i onddan. I 3 mom.
foreskrivs det pa vilket satt behovet av personuppgifter som fatts i samband med uppdrag kan
beddmas och man kan forsdkra sig om att uppgifterna dr av betydelse innan de behandlas for
en léngre tid. Den sista meningen i momentet betonar kravet enligt 6 § 1 dataskyddslagen av-
seende brottmal om att onddiga uppgifter ska raderas utan obefogat drojsmél. Kravet komplet-
teras en tidsfrist pa sex ménader, under vilken betydelsen av personuppgifterna senast ska be-
domas. Propositionens inverkan pa skyddet av personlig integritet bedoms mer ingaende i den
del som géller propositionens forhallande till grundlagen.

Atkomsten till de personuppgifter som avses i momentet begréinsas i enlighet med kraven i
den allménna lagstiftningen via polisens forvaltning av anvéindarréttigheter till endast dem
vars arbetsuppgifter innefattar sddan bedomning av uppgifternas betydelse som avses i be-
stimmelserna. Behandlingen av uppgifter ska liksom andra behandlingsdndamal omfattas av
de skyldigheter som géller styrningen av behandlingen av personuppgifter, tillsynen och skyd-
det av uppgifter. Behandlingen omfattas av alla de skyldigheter som é&lagts den personupp-
giftsansvarige 1 lagen, t.ex. skyldigheten att sorja for dataskyddet for uppgifter som hor till
séarskilda kategorier av personuppgifter till de delar som det behandlade materialet innehaller
saddana uppgifter. Den personuppgiftsansvarige ska ocksa bevara logguppgifterna om behand-
lingen i enlighet med kraven 1 19 § i dataskyddslagen avseende brottmal. De logguppgifter
som géller ldsning och utlimnande ska gora det mojligt att utreda grund, datum och tidpunkt
for 1dsning och utlimnande och i mojligaste man vem som har last eller ldmnat ut personupp-
gifterna samt mottagarnas identitet. Logguppgifterna far anvindas for att kontrollera om be-
handlingen é&r lagenlig, for intern kontroll, for att sékerstdlla personuppgifternas integritet och
sdkerhet samt inom ramen for straffréttsliga forfaranden.

Den personuppgiftsansvarige ska i enlighet med kraven i 8 § i1 dataskyddslagen avseende
brottmal vid behov och sé langt det r mdjligt gora en klar atskillnad mellan personuppgifter
som avser registrerade i olika stillning med tanke pa det &rende som behandlas.

6 §. Innehdllet i personuppgifter som behandlas i undersoknings- och 6vervakningsuppgifier. 1
paragrafen preciseras de personuppgifter som utéver de grundldggande personuppgifter som
avses i 4 § far behandlas for de &ndamal som foreskrivs i 5 §. Till innehallet motsvarar uppgif-
terna i huvudsak de uppgifter som enligt 2 § i den géllande lagen om behandling av person-
uppgifter i polisens verksambhet far registreras informationssystemet for polisdrenden.

Enligt I punkten fér behovliga specificeringar, beskrivningar och klassificeringar i anknytning
till polisens uppgifter, atgirder och hindelser behandlas. Med en héndelse avses en helhet av
drenden som ingér i polisens uppgiftsomrade enligt 1 § 1 mom. i polislagen och pa vilken kan
folja myndighetsforpliktelser, sdsom utredningsskyldighet (t.ex. gora en hotbeddmning i an-
knytning till ett hot) eller skyldighet att vidta en &atgérd (t.ex. skyldighet att utféra forunder-
sO6kning). En héndelse kan ocksa uppkomma till f6ljd av polisens verksamhet pa eget initiativ
(t.ex. Overvakningstillfdllen och dvervakningsplaner i anknytning till dem). Med en uppgift
avses en prestation (t.ex. alarmuppdrag, dvervakningsuppdrag, forundersokning eller polisun-
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dersokning) 1 anslutning till en hdndelse som anknyter till polisens uppgiftsomrade enligt 1 § 1
mom. i polislagen. Till samma héndelse kan hénfora sig flera uppgifter. En atgérd 4r en del av
en uppgift som har ett visst foremal, t.ex. en fysisk person, juridisk person, sak, ett amne eller
egendom. Till en enskild uppgift kan anknyta flera atgiarder och utévning av offentlig makt pa
olika nivaer, t.ex. ett uppdrag som giller tvangsmedel riktat mot en person (gripande, anhal-
lande, reseforbud, héktning) eller efterlysning av en person, ett fordon eller egendom.

I de behovliga specificeringar, beskrivningar och klassificeringar i anknytning till polisens
uppdrag, atgirder och hiandelser som avses i 1 punkten ingér i synnerhet 1) uppgifter om en
anmdlan om brott eller en anmilan om nagon annan héndelse, 2) uppgifter om besdksforbud
eller vittnesskydd, 3) uppgifter om faltuppdrag och &vervakningsuppdrag som sérskilt fore-
skrivs i lag, 4) uppgifter om tvadngsmedel, polisens atgérder samt skeden i férundersokningar
och polisundersdkningar, 5) uppgifter som beskriver klassificeringen av gédrningsmén, handel-
ser eller gérningar samt uppgifter som behdvs for sammanlénkning och teknisk undersékning
av brott, 6) tillvigagangssatt och metoder som anvénts eller kan anvindas for att forbereda
och begé brott, 7) uppgifter om myndigheter som behandlar ett &rende och de identifierings-
uppgifter som de anvinder for drenden, och 8) uppgifter om ett brott som fétts av en person el-
ler genom en person och vid behov dven personernas forhéllande till andra personer. Polisen
f&r med stdd av 1 punkten pd motsvarande sétt som enligt 2 § 3 mom. 2 punkten i den gil-
lande lagen ocksa behandla uppgifter om den rétta identiteten for en person som missbrukat
identitet och for den vars identitet missbrukats. I de uppgifter som avses i 1 punkten ingar
dessutom uppgifter om sddana skyddsatgirder som meddelats med stod av 4 § i lagen om till-
lampning av Europaparlamentets och radets férordning om dmsesidigt erkdnnande av skydds-
atgérder i civilréttsliga frAgor (227/2015), pa vilka i enlighet med 47 a § 1 den géllande lagen
bestimmelserna om besoksforbud i lagen om behandling av personuppgifter i polisens verk-
sambhet tilldmpas.

Till i 2 punkten avsedda signalementsuppgifter som behdvs for faststdllande av identiteten hor
uppgifter som for nirvarande registreras i informationssystemet for polisarenden enligt fol-
jande: 1) uppgifter om efterlysningar av personer, som dr fotografi, fingeravtryck samt ofor-
anderliga fysiska kdnnetecken, for att en person ska kunna patriffas, Gvervakas, observeras
och skyddas bl.a. i frdga om personer som ir efterlysta, som har meddelats nationellt inrese-
forbud, som forsatts i dvervakad frihet pa prov eller som ett besoksforbud avses skydda for att
en person ska kunna patréffas, dvervakas, observeras och skyddas, 2) identifieringsuppgifter,
som &r fotografi, fingeravtryck, tandkartor och DNA-profil, for att personer som anmélts for-
svunna ska kunna hittas och for att okdnda avlidna ska kunna identifieras, samt 3) signale-
mentsuppgifter, som ér fotografi, finger-, hand- och fotavtryck samt handstils-, rost- och lukt-
prov samt DNA-profil, for identifiering av personer som misstdnks for brott, for utredning av
brott och registrering av gérningsmén. Polisen fir ocksé behandla en persons skoavtryck pa
motsvarande sétt som i dagsldget. Bestimmelser om polisens befogenhet att samla in sadana
uppgifter som avses i punkten finns annanstans i lagstiftningen. Bestimmelserna berattigar
inte till behandling av personuppgifter i stérre omfattning &n befogenhetsregleringen medger.

Behandlingen av sddana biometriska och genetiska uppgifter som géller sérskilda kategorier
av personuppgifter och som avses i 11 § i dataskyddslagen avseende brottmal begriansas pa det
satt som kravs enligt dataskyddsdirektivet och dataskyddslagen avseende brottmal endast till
behandling av ndodvéndiga uppgifter. Med biometriska uppgifter avses i enlighet med artikel
3.13 i dataskyddsdirektivet och pa motsvarande sétt i 3 § 13 punkten i datastyddslagen avse-
ende brottmal personuppgifter som tagits fram genom en sirskild teknisk behandling som ror
en fysisk persons fysiska, fysiologiska eller beteendemaissiga kénnetecken och som mojliggor
eller bekréftar unik identifiering av personen i fraga. Exempelvis ansiktsbilder hor darmed till
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biometriska uppgifter endast nér de har tagits fram genom en teknisk behandling som rér en
fysisk persons fysiska och fysiologiska egenskaper eller beteende.

I dataskyddsdirektivet fasts sdrskild uppméarksamhet vid behovet av att begriansa behandlingen
av sadana genetiska personuppgifter (skél 23 till direktivet) som kan avsldja kénslig informat-
ion om bl.a. om en persons hélsotillstind. Den DNA-profil som tas fram ur DNA-prov dr dock
for polisen en vésentlig signalementsuppgift vid utredning av brott och med den kan en person
identifieras pé ett tillforlitligt sétt 1 situationer nér t.ex. fingeravtryck inte finns att tillga. Uto-
ver den behandling av DNA-profiler som avses i 9 kap. 4 § i tvingsmedelslagen behandlar po-
lisen DNA-profiler ocksa for att personer som anmélts forsvunna ska kunna hittas och for att
okdnda avlidna ska kunna identifieras. Behandling av uppgifter om néra sldktingar som be-
hovs for identifiering kraver enligt 2 punkten pa samma sitt som i den géllande lagen sam-
tycke av personen i fraga.

Till de uppgifter som avses i 2 punkten hor ocksa identifieringsuppgifter for utlinningar, i
vilka ingér fingeravtryck, fotografier och andra signalement i enlighet med 131 § i utldnnings-
lagen. P4 samma sétt som i dagsldget far identifieringsuppgifterna behandlas for de uppgifter
som foreskrivs for polisen 1 131 § i utlénningslagen, dvs. {for verifiering av identitet, for be-
handling, beslut och 6vervakning av utldnningars inresa och utresa samt vistelse och arbete
och for tryggande av statens sédkerhet. Identifieringsuppgifterna far behandlas endast i fraga
om de personkategorier som avses i 131 § i utldnningslagen.

Bestdimmelser om identifieringsuppgifter for utlinningar finns i den géllande lagen som en del
av informationssystemet for forvaltningsdrenden. De uppgifter som i 131 § i utlénningslagen
foreskrivs for polisen &r dock inte jdmbordiga med de i 11 § i lagforslaget avsedda uppgifterna
som géller tillstdndsforvaltning och 6vervakning, som inte géller forebyggande, avsléjande
och utredning av brott eller forande av brott till dtalsprovning eller skydd mot eller férhind-
rande av hot mot den allménna sékerheten. Identifieringsuppgifter behandlas som en del av
den dvervakningsuppgift som sérskilt foreskrivs for polisen i utlinningslagen, dvs. overvak-
ning av utldnningar. Polisen utdvar dvervakning av utlénningar antingen som en separat atgérd
eller som en del av polisens verksamhet, sdsom trafikovervakning, brottsutredning, larmupp-
drag eller i samband med uppgifter med anknytning till allmédn ordning eller sékerhet (RP
169/2014 rd, s. 23). Ett syfte med 6vervakningen av utldnningar ar att forebygga att utldnning-
ar som befinner sig i en sdrbar situation utnyttjas av brottslingar eller kriminella sammanslut-
ningar. Overvakningen av utldnningar har pa det sitt som avses i dataskyddsdirektivet och i 1
§ 1 mom. i direktivets genomforandelag samband med forebyggande, avsldjande och utred-
ning av brott. Nér 6vervakning av utlénningar utfors annat &n for &ndamal som hor till till-
lampningsomradet for dataskyddsdirektivet ska pa behandlingen av personuppgifter tillimpas
lagen om utldnningsregistret samt den lag om behandling av personuppgifter i migrationsfor-
valtningen som ersitter den.

I 3 punkten finns bestimmelser om behandling av s.k. sékerhetsinformation. Den foreslagna
bestimmelsen motsvarar i sak 2 § 3 mom. 6 punkten i den géllande lagen. Sékerhetsuppgifter
som hor till sirskilda kategorier av personuppgifter, t.ex. uppgifter som ror en persons hélsa,
far behandlas endast om det dr nddvandigt med tanke pa dndamalet med behandlingen. Polisen
far dessutom, pa samma sétt som enligt den géllande lagen, som en del av sdkerhetsinformat-
ionen ocksa behandla sddana uppgifter om hur farlig eller oberéknelig ett objekt eller en per-
son dr, som inte ingar i sérskilda kategorier av personuppgifter, samt sddana uppgifter som be-
skriver eller dr avsedda att beskriva en brottslig garning, ett straff eller ndgon annan pafoljd
for brott.
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I 4 punkten beaktas separat identifieringsuppgift om avgoérande av éklagare eller domstol och
uppgift om nigon har domts till straff, om det fattats beslut om atalseftergift eller domsefter-
gift, om ett atal forkastats, ldmnats utan provning eller avskrivits samt uppgift om ett avgoran-
des laga kraft. Punkten ersétter 2 § 3 mom. 1 punkten underpunkt a i den géllande lagen.

I 11 § i dataskyddslagen avseende brottmél foreskrivs i enlighet med kraven i dataskyddsdi-
rektivet om en hogre behandlingstroskel for personuppgifter som hor till sérskilda kategorier
av personuppgifter. Uppgifter som hor till sarskilda kategorier av personuppgifter och som in-
gar i de uppgifter som avses i 1-4 punkten far behandlas endast om det ar nddvandigt med
tanke pa dndamalet med behandlingen. Uppgifter som hor till sarskilda kategorier av person-
uppgifter kan ingé i alla de kategorier av uppgifter som anges i 1 mom., men sérskilt i de sig-
nalementsuppgifter som behdvs for faststillande av identiteten i 1 mom. 2 punkten och i sé-
kerhetsuppgifterna i 3 punkten.

7 §. Behandling av personuppgifter for forebyggande eller avsigjande av brott. 1 paragrafen
avses behandling i enlighet med dataskyddsdirektivet och dataskyddslagen avseende brottmal
av personuppgifter for forebyggande eller avslgjande av brott eller skydd mot eller forhind-
rande av hot mot den allménna sékerheten i samband med forbyggande eller avslgjande av
brott.

Enligt 1 mom. far polisen behandla personuppgifter som anknyter till utférandet av en uppgift
i anknytning till forebyggande eller avsldjande av brott. Med paragrafen ersitts bestimmelsen
om informationssystemet for misstdnkta i den géllande lagen, som i sin nuvarande form inte
pé ett heltickande sitt betjdnar polisens brottsférebyggande verksamhet, framsyn och utnytt-
jande av systematiskt insamlad och behandlad information pé alla nivéer inom det beslutsfat-
tande som leder till handling. Paragrafen ersétter ocksé sddana i 6 § i den géllande lagen av-
sedda tillfalliga register for brottsanalys som ar specifika for en viss polisenhet, vars syfte ar
att forhindra eller avsldja ett brott eller en brottshelhet som bestéar av flera brott. Bestimmel-
sen gor det mojligt att riksomfattande behandla uppgifter.

Definitionen av forhindrande av brott inférdes i 5 kap. 1 § 2 mom. i polislagen vid den hel-
hetsreform som triadde i kraft vid ingédngen av 2014. Med forhindrande av brott avses atgirder
som syftar till att forhindra brott, forsok till brott och forberedelse till brott, nar det utifran
iakttagelser av en persons verksambhet eller utifran annan information om en persons verksam-
het finns grundad anledning att anta att personen i friga kommer att gora sig skyldig till brott,
samt atgirder som syftar till att avbryta ett redan paborjat brott eller begrénsa den direkta
skada eller fara som brottet medfor. Det &r fraga om att forhindra ett brott nir detta kan ske
innan sédana atgérder har vidtagits som uppfyller brottsrekvisiten (RP 224/2010 rd, s. 92—
93).

Det forebyggande av brott som avses i 1 kap. 1 § i polislagen ar dock som begrepp mer vid-
strackt &n forhindrande av brott. Forebyggande av brott anknyter ocksé till dverbegreppet
brottsbekdmpning, som ticker avslgjande och utredning av brott och forande av brott till
atalsprovning, men ocksa till sdidana egenskaper som sékerhet och sidkerhetskénsla. I forarbe-
tena till polislagen konstateras pd allmén niva att atgirder i anslutning till brott anses hanfora
sig till tryggandet av ritts- och samhéllsordningen som &verbegrepp (RP 224/2010 rd, s. 73).
Forebyggande av brott dr en del av polisens férebyggande verksamhet som man stravar efter
att pd ett heltickande sitt genomfora i all polisverksamhet. Darmed har begreppet ett néra
samband ocksa med uppritthillandet av allmén ordning och sékerhet.
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Enligt motiveringen till den polislag som tréddde i kraft 1995 ar brottsbek&mpningen en pé po-
lisen ankommande helhetsbetonad verksamhet dér det inte &r mdjligt att skilja mellan fore-
byggande atgirder och atgirder for utredning av brott (RP 57/1994 rd, s. 63). I kommentaren
betonas komplexiteten for och den stora omfattningen av polisens verksamhetsfilt. Syftet med
brottsforebyggande verksamhet dr i forsta hand preventivitet, ddr man paverkar potenticlla
gérningsmén redan innan brottet har skett. Den av polisen som myndighetssamarbete genom-
forda verksamhetsmodellen Ankkuri dr ett exempel pa sadant sdkerhetsarbete i ett tidigt skede.

I anknytning till ramen for brottsbekdmpning delar radet for brottsforebyggande in forebyg-
gande av brott i tva kategorier; socialt forebyggande och situationell prevention. Vid socialt
forebyggande &r strdvan att paverka manniskornas sjdlvkontroll och forbindande till ett nor-
malt samhélle, bl.a. genom é&tgérder till ungdomar som riskerar att bli marginaliserade eller
aterfallsforbrytare. I den situationella preventionen ingér att oka anstringningen som krévs for
att genomfora ett brott, oka risken for den som har for avsikt att begé brott och minska bel6-
ningen for den som begér brott. (Radet for brottsforebyggande, 2013). Inom bada dessa di-
mensioner har polisen sin egen roll tillsammans med andra myndigheter.

Brottsforebyggande brottsanalyser kraver kunskap som grund. Identifiering av olika hot redan
pa grund av svaga signaler och eventuellt genom sammanstéillning av information frén olika
kéllor forbéttrar polisverksamhetens effektivitet samt polisens mojligheter att bekdmpa brott
och brottslighet 1 ett sa tidigt skede som mojligt. Fore brottets forhindrande kénner man inte
alltid till det exakta brottsrekvisitet eller den exakta brottsrubriceringen. Det kan vara fraga om
att polisen fatt information om att en person ar skuldsatt och planerar att begé ett egendoms-
brott. Som ett annat exempel kan némnas en situation dér en person frigetts fran fangelset efter
att ha avtjdnat ett langt straff for véldsbrott. Enligt de kriminalunderréttelser som polisen har
fitt &r personens beteende fortfarande valdsamt, i synnerhet i samband med bruk av berus-
ningsmedel. Det finns skél att anta att personen i framtiden kommer att gora sig skyldig till ett
véldsbrott, men nadgon ndrmare brottsrubricering kénner man inte till. Behandling av saddan in-
formation gor det mdjligt att géra en bedomning av nivan pa det antagna hotet samt om even-
tuella &tgirder ska inledas. Atgirderna kan inbegripa bl.a. strivan att bryta rusmedelsspiralen
samt olika stodatgérder i samarbete med andra myndigheter.

Avsldjande av brott infordes i 1 kap. 1 § 1 mom. i polislagen i forteckningen over polisens
uppgifter i samband med den helhetsreform av polislagen som triadde i kraft vid ingangen av
2014. Begreppet avslojande av brott hade anvénts redan fore helhetsreformen av polislagen i
de bestammelser som géllde polisens befogenheter att inhdmta information, dér det definiera-
des att anvéindningsomradet for informationsinhdmtningsmetoderna utstréickte sig till forutom
forhindrande och utredning av brott ocksa till avslgjande. Skillnaden mellan att forhindra och
avsldja brott var dock inte tolkningsmassigt entydig i tidigare lagstiftning. Fore reformen av
polislagen 2014 anvéndes i praktiken i polisverksamheten vid sidan av foérhindrande och ut-
redning begreppet avsldjande i situationer dar man aktivt utnyttjade de i polislagen foreskrivna
hemliga metoderna for inhdmtande av information for att “forhindra™ ett brott, dd man be-
domde att troskeln for forundersdkning inte dnnu Overskridits, eller pd4 motsvarande sétt déa
verksamheten redan hade verskridit forundersokningens troskel for skél att misstédnka. Denna
tolkningsbara otydlighet preciserades genom att i det nya 5 kap. om hemliga metoder for in-
hamtande av information i polislagen infora specificerade definitioner av forhindrande och av-
slojande av brott i samband med helhetsreformen av polislagen 2014.

Med avsldjande av brott avses enligt definitionen 1 5 kap. 1 § 3 mom. i polislagen atgirder
som syftar till att klarligga om det for inledande av forundersdkning finns en i 3 kap. 3 § 1
mom. i forunders6kningslagen avsedd grund, nér det utifran iakttagelser av en persons verk-
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sambhet eller utifran annan information om en persons verksamhet kan antas att ett brott har
begatts. Definitionen av forhindrande av brott och avslgjande av brott inverkar pa hurudana
metoder for inhdmtande av information polisen fir anvéinda i olika skeden i anknytning till
brotten samt pa vilka villkor uppgifter som inhdmtats med olika informationsinhdmtningsme-
toder far behandlas och registreras.

Exempelvis dr narkotikabrottslighet en typisk dold brottslighet, dér det i synnerhet pé inforsel-
och distributionsniva efterstrivas stor ekonomisk vinning. Verksamheten anknyter ofta till
kénda organiserade kriminella sammanslutningar och den uppfyller ocksé definitionen for vad
som avses med en organiserad kriminell sammanslutning i 6 kap. 5 § 2 mom. i strafflagen.
Niér polisen vanligen far information om formedling av narkotika har den brottsliga verksam-
heten redan kunnat pa under en lidngre tid, men troskeln for forundersdkning har inte &nnu
overskridits. Dé blir element i anknytning till avslgjande av brott aktuella och polisen behdver
dé behandla personuppgifterna for personer som kan antas gora sig skyldiga till narkotikabrott
eller grovt narkotikabrott och vidare fortsdtta med sin verksamhet. Den géllande polislagen
medger anvindning av hemliga metoder for inhdmtande av information endast for avsldjande
av brott som ndmns i 3 §, dér t.ex. inte de i 50 kap. i strafflagen definierade narkotikabrotten
ingdr och inte heller grova valdsbrott som begas utan sddant terroristiskt syfte som avses i 34 a
kap. i strafflagen. Polisen har dock mdjlighet att utfora andra atgérder for att avsloja sddana
brott. I dessa fall blir behandling och sammanlénkning av informationen, dvs. analys, synner-
ligen viktig och den kriver att de uppgifter som 6verskrider behandlingstroskeln registreras i
ett &andamaélsenligt informationssystem.

Intresset 1 frAga om uppgifter som behandlas for forebyggande och avslgjande av brott ar
underriéttelsebetonat. Uppgifter behandlas for att man ska kunna rikta polisverksamheten, men
ocksa for att pé ett storre plan bli varse éndringar i1 den sdkerhetspolitiska miljon s& att man
kan striva efter att forebygga och att uppritthalla sdkerheten. Det centrala malet med det
underrittelsebetonade intresset for uppgifterna ar att fa en béttre forstaelse for att kunna kon-
trollera de situationsfaktorer som ror sékerhets- och verksamhetsmiljon. Inom kriminalunder-
rattelseverksamheten géller intresset for uppgifterna i forsta hand hur verksamheten ska riktas,
medan tyngdpunkten vid underskning ligger pa det straffprocessuella anvandningsdndamalet
(bevisforing for tryggande av enskilda straffprocesser).

Analysverksamheten som ar nodvandig for att forutse handelseforlopp, uppratthalla lagesupp-
fattningen och upptécka svaga signaler och fenomen kriver ett méngsidigt utnyttjande av in-
formationsresurserna samt sammanstéllning och bearbetning av information ur flera kéllor.
Utmaningarna i verksamhetsmiljon och den dkande médngden data kréver ocksa att behand-
lingen av uppgifterna kan automatiseras i en hdgre grad &n for nérvarande, bl.a. genom utnytt-
jande av analysapplikationer. Bestdmmelsen kompletteras till denna del av bestimmelserna
om behandling av personuppgifter fér annat &ndamal dn det ursprungliga i 13 och 14 §, enligt
vilka uppgifter som samlats in for andra &ndamél med behandlingen i enlighet med 2 kap. far
utnyttjas for sddana &ndaméal med behandlingen som avses i 7 kap.

I skél 27 till dataskyddsdirektivet har beaktats att om behoériga myndigheter ska kunna fore-
bygga, forhindra, utreda och lagfora brott dr det nddvandigt att de behandlar personuppgifter
som insamlats inom ramen for forebyggande, forhindrande, utredning och lagforing av speci-
fika brott i ett bredare sammanhang for att utveckla forstaelsen for kriminell verksamhet och
gora kopplingar mellan olika upptéckta brott. Vid behandling av personuppgifter med syfte att
forebygga och avsloja brott ska ocksé beaktas principen om dndamalsbegransning samt andra
krav pé lagenlighet och proportionalitet som stélls i direktivet och dataskyddslagen avseende
brottmal.
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I 2 mom. finns bestimmelser om de kategorier av personer i fraga om vilka de personuppgifter
som foreskrivs i 1 mom. i huvudsak fér behandlas. Vid utformningen av den foreslagna para-
grafen har uppmérksamhet fésts vid forvaltningsutskottets anmérkningar i frdga om informat-
ionssystemet for misstdnkta. I paragrafen finns en uttommande forteckning 6ver de kategorier
av personer som far behandlas for dndamalen enligt paragrafen. For registrering och annan
behandling av personuppgifter i friga om dessa kategorier av personer géller sérskilda be-
handlingskriterier. Nér det giller andra personer dn sddana som antas ha anknytning till egent-
lig brottslig verksamhet fir personuppgifterna behandlas endast nédr det dr nddvéndigt for att
utfora ett uppdrag.

Den foreslagna 7 § ersitter utdver informationssystemet for misstédnkta ocksa i 6 § i den gil-
lande lagen avsedda tillfdlliga register for brottsanalys som dr specifika for en viss polisenhet,
vars syfte dr att forhindra eller avsldja ett brott eller en brottshelhet som bestar av flera brott. I
den gillande lagen om behandling av personuppgifter i polisens verksamhet foreskrivs inte om
personkategorier vars personuppgifter far registreras 1 tillfdlliga register for brottsanalys. Till
denna del fortydligar 2 mom. nuldget och dér preciseras de personkategorier som kan behand-
las for brottsanalys.

I momentet foreslas att behandlingstroskeln ska vara knuten till uttrycket ’med fog kan antas”.
Med tanke pé kriminalunderréttelseverksamhet beskriver uttrycket pa ett &ndamalsenligt sétt
behandlingstroskeln, som é&r ldgre 4n troskeln for inledande av forundersdkning. Med uttrycket
”"med fog kan antas ha gjort sig eller gora sig skyldig” hédnvisas till en situation ddr man har
fatt tips om ett brott, men att troskeln “’skél att misstidnka” for inledande av forundersékning
dnnu inte har natts, dvs. ett brott som planeras och pégér och kriminalunderrittelser inhdmtas
for att forhindra brottet. I momentet avses personer som har anknytning till en féormodad
brottslig verksamhet, men rollen for alla personer som anknyter till drendet &r inte nddvén-
digtvis klar.

Till den personkategori som avses i / punkten hor utdver personer som antas vara garnings-
mén i enlighet med straffrittens delaktighetslidra ocksa delaktiga, dvs. medhjéilpare, anstiftare
och medgérningsmén.

I momentet foreslas en, jamfort med den gillande lagen, ny bestimmelse om en personkate-
gori som géller personer som anknyter till brott. Bestimmelsen kompletterar den om personer
som &r delaktiga i eller framjar brott. I 2 punkten foreskrivs om personer som har kontakt med
eni 1 punkten avsedd person eller pétriaffas i dennes séllskap, och kontakten eller sammantréf-
fandena pé grund av att de har upprepats, omstédndigheterna eller personens beteende kan antas
ha samband med ett brott. I artikel 6 i dataskyddsdirektivet foreskrivs om atskillnad mellan
olika kategorier av registrerade. I artikel 6 d ndmns personer med kontakter eller band till de
aktuella personerna. Dessa personer ska anknyta till personer avseende vilka det finns tungt
viagande skil att anta att de har begatt eller ar pd vig att bega ett brott eller personer som
domts for brott.

Betydelsen av forhallandet for en person som é&r i kontakt med en person som &dr pd vég att
begé ett brott ska bedomas redan nér det vid en brottsanalys uppticks flera kontakter mellan
personerna, av vilka den ena 4r en person i enlighet med 1 punkten och den andra inte &r det.
Det kan finnas en naturlig forklaring till forhéllandet, t.ex. ett kundforhallande. 1 2 punkten
avses personer genom vilka man kan fi betydande information om personer som avses i 1
punkten och med tanke pa brottsanalysen. I bestimmelsen krivs det dock att ocksé en sddan
personkategori har kontakt med ett antaget brott, med beaktande av kriminalunderréttelsein-
hédmtningens eventuella inverkan pé personernas stillning och réttsskydd. Darmed récker det
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inte enbart med ett antagande eller upprepade sammantréffande for att troskeln for registrering
ska Overskridas.

1 3 punkten avses personer som ar foremal for observation i enlighet med 5 kap. 13 § i polisla-
gen i friga om ett uppdrag som géller att forebygga eller avsldja brott. Med observation avses
i enlighet med 5 kap. 13 § 1 mom. i polislagen iakttagande av en viss person i hemlighet i
syfte att inhdmta information. Till 1 punkten avsedda personer hor sédana personer som dr fo-
remadl for observation, vars uppgifter inte kan behandlas med stéd av 1 och 2 punkten.

I 3 mom. foreskrivs om sddana kategorier av personer som inte i forsta hand dr malpersoner
for polisens kriminalunderrattelseinhdmtning. Dessa personkategorier dr personer som ar offer
for brott eller som upptrider som malsdgande, som har anmalt ett brott eller ar vittnen till ett
brott. Med vittne avses i detta moment inte nddvéndigtvis personer som namngetts som vitt-
nen i en straffprocess. For behandlingen av personuppgifter i friga om dessa kategorier stélls
sarskilda skyddsgarantier. Behandlingen av personuppgifter som géller dessa kategorier av
personer far inte ga ldngre dn vad som &ar nddvandigt for att nd malet, t.ex. att forebygga ett
brott. Det kan vara nodvandigt att behandla personuppgifterna for dessa kategorier av personer
t.ex. 1 situationer nir man forsoker forebygga ett brott mot ett vittne eller en malsédgande 1 ett
redan intréffat brott, exempelvis i ett hotdrende, dir den planerade gdrningen riktar sig mot en
viss individ. En sddan situation kan t.ex. vara planering av en kidnappning eller en hamndat-
gérd fran en organiserad kriminell sammanslutning mot en person i en annan kriminell sam-
manslutning.

I 4 mom. foreskrivs om inledande av behandling av personuppgifter i anknytning till en brotts-
analys som behdvs for forebyggande eller avslojande av brott. Med brottsanalys avses behand-
ling av information som inhédmtats genom planerade och systematiska metoder for inh&mtning
av kriminalunderrittelser eller frin ndgon annan killa i syfte att uppticka likheter och olikhet-
er i friga om brott eller brottsfenomen och for att kunna foérutse och forhindra brott 1 framti-
den. En effektiv brottsanalys dr en nddvandig forutsittning for en planmassig och systematisk
brottsbekémpning. Ett i momentet avsett beslut kan fattas av den personuppgiftsansvarige eller
av en annan polisenhet som den personuppgiftsansvarige har forordnat till uppgiften. Beslutet
ska fattas skriftligt. Utgadngspunkten &r att den personuppgiftsansvarige beslutar om behand-
lingen av personuppgifter. 1 fortséttningen fattar Polisstyrelsen som personuppgiftsansvarig
beslut om inréttande av riksomfattande, permanenta analysbaser.

Enligt 8 § 1 den gillande lagen fattas beslut om inrédttande av temporéra personregister av den
polisenhet som svarar for verksamheten. I den géllande lagen finns inga bestimmelser om in-
ledande av en sddan behandling av personuppgifter i form av en underrittelsepromemoria som
inte leder till att ett personregister inrdttas. Till denna del for bestimmelsen som utgangspunkt
inte med sig ndgon dndring i det rddande rittslaget.

Polisstyrelsen far enligt det foreslagna 4 mom. fortfarande bestimma om beslutanderétten,
t.ex. sa att en polisenhet fortfarande fér fatta beslut om sddan temporér brottsanalys som en-
heten behover for sin verksamhet.

I 5 mom. foreskrivs om behandlingen av observationsuppgifter. Bestimmelsen motsvarar i sak
2 § 2 mom. 11 punkten i den géllande lagen. Observationsuppgifter kan innehalla uppgifter
om observationer som gjorts av poliser eller uppgifter som anméilts till polisen i anslutning till
héndelser eller personer som utifrdn omstéindigheterna eller en persons hotelser eller upptré-
dande i 6vrigt med fog kan bedomas ha samband med brottslig verksamhet. Det dr fraga om
uppgifter som polisen far vid observation av verksamhetsmiljon eller uppgifter som en utom-
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stdende har meddelat till polisen. Polisen kan t.ex. f ett anonymt tips om personer som upp-
trader misstinkt eller om misstinkt verksamhet som i sig inte nddvéandigtvis ér lagstridig.
Kombinerat med andra faktorer eller omsténdigheter kan observationsuppgifterna dock tyda
pa brottslig verksambhet.

Polisen fér ocksa observationsuppgifter av utomstaende personer t.ex. genom systemet for nét-
tips. Av de tips som kommer in formedlas sddana tips vidare till polisens enheter for atgérder
dér man maste beddma om é&rendet ska skotas av polisen eller om det finns skél att misstéinkta
brott. Genom att analysera informationen strivar man efter att férhindra, avsldja och utreda
brott och brottsplaner, att identifiera gdrningsménnen samt rikta eventuella atgérder for Gver-
vakning av tillstdnd mot dem som stdder forhindrandet av brott.

I 6 mom. foreskrivs, pd motsvarande sétt som i 5 § 3 mom., om polisens rétt att behandla per-
sonuppgifter for bedomning av om uppgifterna ér av betydelse med tanke pa dndamalet med
behandlingen enligt 7 §.

I den géllande lagen i 4 § 4 om informationssystemet for misstdnkta ingar en begransningsbe-
stimmelse, enligt vilken endast polispersonal som férordnats till kriminalunderréttelse-,
brottsanalys- och observationsuppgifter samt de kontaktpersoner som polisen sidnt utomlands
genom teknisk anslutning har tillgang till informationssystemet for misstinkta. Avsikten ar
inte att genom den fOreslagna paragrafen som en sérskild skyddsgaranti dndra behovet av be-
gransning i friga om dem som har rétt att anvénda registret. [ 4 § i det forsta lagforslaget fore-
slas dock inte ndgon motsvarande begrinsningsbestimmelse, utan begransningen av tillgdngen
till registret bedoms ske genom bestimmelserna om den allménna informationssidkerheten.
Bestdmmelser om informationssékerhet finns i 32 § i dataskyddslagen avseende brottmal. En-
ligt 5 punkten i den lagen har den personuppgiftsansvarige skyldighet sékerstilla att personer
som &r behoriga att anvinda ett automatiserat behandlingssystem endast har tillgang till per-
sonuppgifter som omfattas av deras anvandarrittigheter. Anvandarrattigheter till informations-
systemet for polisdrenden beviljas med arbetsuppgifterna som grund.

Den personuppgiftsansvarige ska i enlighet med kraven i 8 § 1 dataskyddslagen avseende
brottmal vid behov och sé langt det dr mdjligt gora en klar atskillnad mellan personuppgifter
som avser registrerade i olika stillning med tanke pa det drende som behandlas.

8 §. Innehadllet i personuppgifter som anknyter till forbyggande eller avslojande av brott. 1 1
mom. preciseras de personuppgifter som utover de grundldggande personuppgifter som avses i
4 § far behandlas for de andaméal som foreskrivs i 7 §.

I de i I punkten avsedda behdvliga specificeringar, beskrivningar och klassificeringar i an-
knytning till polisens uppdrag uppgifter, atgirder och héndelser ingér i synnerhet uppgifter
som giller kriminalunderrattelseuppdrag och forebyggande verksamhet, uppgifter om de me-
toder for inhdmtande av information som anvénts, polisens dtgérder och drendets behandlings-
skeden samt uppgifter om brott som fétts av en person eller via denne, vid behov dven perso-
nernas forhéllande till andra personer. Reglering av denna karaktar har i friga om forebyg-
gande och avslojande verksamhet delvis ingatt 1 2 § i den gillande lagen om behandling av
personuppgifter i polisens verksamhet. Tolkningstvetydigheten i regleringen har dock i ndgon
man lett till ett osdkert rattsldge. Syftet med punkten ar att skapa klarhet i det nuvarande rétts-
laget. En tillracklig beskrivning av hindelser och specificering av anknytande uppdrag och at-
gérder &r viktigt forutom med tanke pd polisens verksamhetsméssiga behov ocksa for laglig-
hetskontrollen och tillsynen av de registrerades rattigheter. Genom dokumentering av verk-
samheten sékerstills bade objektets rattsskydd och polisens forméga att utfora sina uppgifter.
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Nertecknad information kan ocksa utnyttjas for att rikta polisens verksamhet pé ett &ndamals-
enligt sétt i enlighet med den foreslagna 13 § 1 mom. 8 punkten.

Momentets 2 punkt ér till sitt innehéll de facto omfattande och med stod av den fér polisen be-
handla behovliga uppgifter som géller en persons verksamhet och beteende. Sddana uppgifter
kan gilla t.ex. en persons kontakter, livsstil, ekonomiska situation, hobbyer och annat av in-
tresse till den delen att uppgifterna dr behdvliga med tanke pé forbyggande och utredning av
brott.

Signalementsuppgifter enligt 3 punkten innefattar bl.a. en persons ldngd, vikt och 6gonfarg.
Signalementsuppgifterna omfattar ocksé bl.a. en persons tatueringar eller andra externa kinne-
tecken, t.ex. drr och fodelsemérken. Dessutom innefattar punkten ocksa biometriska uppgifter
sasom finger-, hand- och fotavtryck, ansiktsbild, rost-, lukt och handstilsprov samt fysiskt
DNA-prov och den digitala eller ndgon annan DNA-profil som bestdmts utifrdn provet. Be-
handlingen av biometriska uppgifter som hor till sérskilda kategorier av personuppgifter ar
begransad endast till behandling av nédvandiga uppgifter. Med tanke pé polisens och den re-
gistrerades rattsskydd ar det nddvandigt att polisen pa ett tillforlitligt satt kan sékerstélla iden-
titeten for den som ska registreras. En persons signalementsuppgifter behovs {or att det ska ga
att identifiera en person pé ett tillforlitligt sétt och de kan ocksé vara de enda till buds staende
individualiserings- och identifieringsuppgifterna om en person. Exempelvis dr en persons fo-
tografi ofta mer tillforlitligt 4n det namn som personen anvénder. Forslaget dndrar inte pa det
radande réttslaget, utan innehaller ndrmast de preciseringar som kravs for EU:s reform av refe-
rensramen for dataskyddet.

I momentets 4 punkt foreskrivs om behandlingen av s.k. sédkerhetsuppgifter pd motsvarande
sdtt som 1 den foreslagna 6 § 1 mom. 3 punkten.

I 11 § i dataskyddslagen avseende brottmal foreskrivs i enlighet med kraven i dataskyddsdi-
rektivet om en hogre behandlingstroskel for personuppgifter som hor till sdrskilda kategorier
av personuppgifter. Uppgifter som hor till sarskilda kategorier av personuppgifter och som in-
gér 1 de uppgifter som avses i 1—4 punkten fir behandlas endast om det &r nédvéandigt med
tanke pé dndamélet med behandlingen. Uppgifter som hor till sirskilda kategorier av person-
uppgifter ingar utdver i de signalementsuppgifter som behovs for faststidllande av identiteten
och som avses i 1| mom. 3 punkten dessutom i synnerhet i de sékerhetsuppgifter som avses i 4
punkten.

I 2 mom. foreskrivs om skyldighet att till personuppgifterna om mojligt foga en beddmning av
uppgiftslaimnarens eller kéllans tillforlitlighet och uppgifternas riktighet. I praktiken &r det
fraga om en vedertaget forfarande dir polisen bedomer graden av uppgifternas tillforlitlighet.
Genom bestammelsen beaktas kravet enligt artikel 7.1 1 dataskyddsdirektivet pa att person-
uppgifter som grundar sig pa fakta sa langt det ar mojligt ska atskiljas fran personuppgifter
som grundar sig pa personliga bedomningar. Genom bestimmelsen stdds kravet i artikel 7.2
pa att personuppgifter som ér felaktiga, ofullstédndiga eller inaktuella inte dverfors eller gors
tillgéngliga. Polisen ska ocksé i den mén det dr mojligt kontrollera kvaliteten pé personuppgif-
terna innan dessa overfors eller gors tillgdngliga.

9 §. Behandling av uppgifter om informationskdllor. 1 paragrafen foreslas bestimmelser om
behandling av uppgifter om informationskallor. I 2 § 3 mom. 9 punkten i den géllande lagen
om behandling av personuppgifter i polisens verksamhet foreskrivs om registrering informat-
ionssystemet for polisdrenden av uppgifter om en person som avses i 5 kap. 40 § 1 polislagen
och som har anvints som informationskélla for hindrande, avsljande eller utredning av brott
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samt uppgifter om hur informationskéllan har anvénts samt om tillsynen. Bestimmelserna om
anvéndning av informationskéllor och styrd anvéndning av informationskaéllor skiljer sig dock
fran de flesta bestimmelserna om inhdmtande av information i 5 kap. i polislagen i den me-
ningen att de inhdmtade uppgifterna kan vara av betydelse for skotseln av alla slag av uppgif-
ter som avses i 1 kap. 1 § 1 polislagen.

Enligt 5 kap. 40 § 1 mom. i polislagen avses med anvéndning av informationskéllor annat dn
sporadiskt konfidentiellt mottagande av information av betydelse for skotseln avi 1 kap. 1 § 1
polislagen avsedda uppgifter av personer som inte hor till polisen eller till ndgon annan forun-
dersokningsmyndighet. Enligt 2 mom. i den paragrafen far polisen be att en for dndamélet
godkénd informationskilla som har 1dmpliga personliga egenskaper och ar registrerad och har
samtyckt till inhdmtandet av information inhdmtar den information som avses i 1 mom.

Polisen fir med stdd av den foreslagna 10 § behandla uppgifter om personer som avses 1 5
kap. 40 § i polislagen for &ndamal som avses i 5, 7 och 11 §, dvs. for det ursprungliga dnda-
malet med behandlingen i anknytning till utforande av samtliga i 1 kap 1 § 1 polislagen av-
sedda uppgifter. Som exempel pa annat dn brottsbekdmpning kan namnas den situationen att
polisen via en informationskélla fér sddan information om en hobbyskytts hilsotillstaind som
leder till att myndigheten kréver ett ldkarintyg och dérefter drar in dennes vapenlicens (RP
224/2010 rd, s. 129).

I paragrafen klargdrs dessutom stéllningen for de uppgifter som informationskéllan ldmnat
som uppgifter om en informationskdlla. Bestimmelsen gor det med tanke pd anvéndningen
och dvervakningen av informationskallor ocksé mdjligt att behandla uppgifter i anknytning till
verifiering av de uppgifter kéllan l&dmnat. I dessa uppglfter kan inga t.ex. uppgifter i olika sy-
stem som behandlas for att sékerstilla identiteten p& den person som kéllan har uppgett.

I paragrafen foreslds en hinvisning ocksa till tvdngsmedelslagen, dir det i 10 kap. 39 § finns
bestimmelser om anvindning av informationskdllor for utredning av brott. Ytterligare be-
stimmelser om registreringen och dvervakningen av informationskéllor finns i 13 § 2 mom.
och 14 § i statsrddets forordning om forundersdkning, tvdngsmedel och hemligt inhdmtande
av information (122/2014).

Uppgifter som hor till sdrskilda kategorier av personuppgifter far behandlas endast nér det &r
nodvandigt med tanke pa dndamalet med behandlingen.

10 §. Behandling av personuppgifter i anknytning till kvalitetssdikring av DNA-prov. Metoder-
na for analyser av DNA har utvecklats och blivit mycket kénsligare under de senaste aren. I
dagslaget gor metodernas kénslighet & ena sidan en effektive brottsundersékning mojlig, &
andra sidan avslojar de DNA ocksa fran andra kéllor. Med hjdlp av DNA-profiler som fast-
stéllts utifrain DNA-prov for eliminering dr det mojligt att konstatera en eventuell brottsplats
eller att ett prov frén en brottsplats har nedsmutsats och rikta undersokningen med hjilp av
uteslutningsmetoden. Dessutom kan man med hjélp av de faststéllda profilerna och nér ned-
smutsning upptéicks instruera personalen for ett kvalitativt arbete och & fram de arbetsskeden
dé risken for kontaminering ar speciellt stor.

Syftet med behandling av personuppgifter i anknytning till kvalitetssdkring av DNA-prov &r
att undersoka eventuell nedsmutsning, eller kontaminering, av de DNA-prov som registrerats
vid polisens tekniska undersokning (prov frén brottsplatser) och att identifiera, korrigera och
forebygga de faktorer som lett till nedsmutsningen. Syftet dr dessutom att undersdka olika
kvalitetssakringsfaktorer, t.ex. renheten i polisinrittningarnas kriminaltekniska arbetsutrym-
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men (Overvakningsprov). I forsta hand dr stravan att registrera DNA-profiler for polispersonal
som deltar i behandlingen av prov fran brottsplatser.

Det &r frivilligt att 1dmna ett DNA-prov for eliminering. Av utredningstekniska skél har under-
sokningsledarna behov av att t.ex. till brottsplatser sinda endast sddana personer vars DNA-
prov for kvalitetssdkring har registrerats. Med hjélp av information om kontaminering som
fitts vid en eventuell DNA-traff har undersdkningsledaren moéjlighet att rikta unders6kningen
eller utesluta en eventuell frimmande DNA-profil frdn de prov som registrerats pa brottsplat-
sen.

11 §. Behandling av personuppgifier i polisens ovriga lagstadgade uppgifier. Den behandling
av personuppgifter som avses i paragrafen hor till tillimpningsomrédet for dataskyddsforord-
ningen och den nationella dataskyddslag som kompletterar forordningen. Med paragrafen er-
sdtts bestimmelserna i 3 § i1 den géllande lagen, vilka géller registrering av personuppgifter i
informationssystemet for forvaltningsidrenden for skotseln av de drenden som foreskrivs i
skjutvapenlagen, lagen om identitetskort (663/2016), passlagen, lagen om privata sakerhets-
tjanster (1085/2015), lagen om penninginsamlingar (255/2006), lotterilagen och lagen om sa-
luféring och anvéndning av sprangdmnesprekursorer (653/2014). Pé behandling av identifie-
ringsuppgifter enligt 3 § 3 mom. 7 punkten i den géllande lagen, som avser behandling av per-
sonuppgifter for skotseln av uppgifterna enligt 131 § i utldnningslagen, tillimpas 5 och 6 §.

Med avvikelse fran 3 § i den géllande lagen réknas i paragrafen inte upp de bestimmelser dér
det foreskrivs om polisens uppgifter i anslutning till tillstandsforvaltningen Den foreslagna
reglermgstekmken som &r smidigare dn den nuvarande, gor det mojligt att i storre utstriack-
ning &n for nérvarande riksomfattande behandla personuppglfter for skotseln av de uppgifter
som foreskrivs i 1 kap. 1 § 2 mom.

For polisen har utdver skotseln av uppgifter i samband med tillstdndsforvaltning separat fore-
skrivits sddana dvervakningsuppgifter som inte anknyter till forebyggande, avsldjande och ut-
redning av brott eller forande av brott till talsprovning eller skydd mot eller férhindrande av
hot mot den allménna sdkerheten. Paragrafen ska utdver pd uppgifter i samband med till-
standsforvaltningen ocksa tillimpas pa den behandling av personuppgifter som behovs for ut-
forandet av dessa uppgifter.

Alla uppgifter enligt 1 kap. 1 § 2 mom. i polislagen hor dock inte till tillimpningsomradet for
paragrafen. Exempelvis hor behandling av personuppgifter for att eftersoka férsvunna perso-
ner typiskt till tillimpningsomradet for dataskyddsdirektivet och lagen om genomférande av
direktivet. Nar det géller uppgifter i anslutning till tillstdndsforvaltningen hor tillstdndsforvalt-
ningen till tillimpningsomradet f6r 11 och 12 §, men pé Gvervakningen av tillstand tillimpas
beroende av verksamhetens mer detaljerade karaktir 11 och 12 § eller 5 och 6 §. Nar till-
standsovervakning utfors i samband med polisens faltuppgifter, behandlas personuppgifterna
med stod av 5 och 6 § och pa behandlingen tillimpas som allménna forfattningar dataskydds-
direktivet och dataskyddslagen avseende brottmél.

Exempelvis overfors personuppgifter som behandlas vid hantering av hittegods enligt hitte-
godslagen i enlighet med den foreslagna 11 § frén de enhetsspecifika personregister som upp-
rittats med stdd av 6 § i den géllande lagen och dir uppgifterna registrerats hittills, till poli-
sens riksomfattande registerforing. Forslaget gor det ocksd mojligt att behandla personuppgif-
ter i anknytning till de uppgifter som foreskrivs for polisen i lagen om skjutbanor i riksomfat-
tande informationssystem. Dessutom fér polisen med stdd av paragrafen behandla personupp-
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gifter behovliga for skotseln av de uppgifter som foreskrivs bl.a. i korkortslagen (386/2011),
vigtrafiklagen (729/2018) och lagen om penningtvitt.

Kategorierna av personer som far behandlas for de dndamal som foreskrivs i paragrafen be-
stams utifran den speciallagstiftning som géller polisen. For skétseln av de lagstadgade upp-
gifter som avses i paragrafen behandlar polisen i synnerhet personuppgifterna for foljande ka-
tegorier av personer: 1) i enlighet med de lagar som géller polisens uppgifter i samband med
tillstdndsforvaltningen uppgifter om tillstind, beslut om godkénnande och personer som anso-
ker om och far godkénnande samt féremélet for ansékan och anmaélare, inklusive ocksé perso-
ner som ansdker om och innehar pass och identitetskort, 2) for skétseln av uppgifter i samband
med tillstdndsférvaltningen ombud for samfund som behandlas medlemmarna i samfundens
forvaltningsorgan samt banansvariga i enlighet med lagen om sk]utbanor 3) personer som &r
foremal for en skjutvapenanmélan och yrkesutbildade personer inom hélso- och sjukvarden
som har gjort en anmélan i enlighet med 114 § i skjutvapenlagen, 4) kontaktpersoner och an-
svariga for samt personer som i praktiken anordnar penninginsamlingar och lotterier, samt 5)
personer som ar anstillda hos néringsidkare eller sammanslutningar som det foreskrivs att po-
lisen ska 6vervaka.

Med stdd av paragrafen far ocksa uppgifter om personkategorier behovliga for skotseln av
andra uppgifter som foreskrivs for polisen i samband med tillstdndsforvaltning och tillstands-
overvakning samt hittegodsverksamhet behandlas. Till dessa kategorier hor t.ex. personer i
anknytning till expedieringsuppgifter for handlingar, forvaltare av konkursbon och dédsbon
och deldgare i dodsbon, personer som ldmnat utladtande, personer som ska registreras med stod
av hittegodslagen, sysslomén som forordnas i enlighet med lagen om lagen om penningin-
samlingar och lotterilagen, fotografer som registrerar fotografier for tillstdndshandlingar samt
personer som ldmnar in ett skjutvapen eller ndgot annat med stod av skjutvapenlagen registre-
rat foremal och édgare till skjutvapen, vars personuppgifter registreras i vapenregistersystemet
for att den uppfoljning av ett vapens livscykel som kravs enligt vapenlagstiftningen ska vara
mojlig. Paragrafen omfattar dessutom personer vars personuppgifter ska behandlas for admi-
nistrativa pafoljder i enlighet med végtrafiklagen och lagen om penningtvitt samt andra per-
soner 1 anknytning till de 6vervakningsuppgifter som avses i paragrafen, vars personuppgifter
behover behandlas for skdtseln av polisens lagstadgade uppgifter.

12 §. Innehallet i personuppgifier som behandlas for utforande av polisens ovriga lagstad-
gade uppgifter. 1 paragrafen preciseras de uppgiftskategorier i fraga om vilka polisen utéver
de grundldggande personuppgifterna som avses i 4 § far behandla personuppgifter for de &n-
damal som avses i 11 §. Med tillstdnd avses alla de tillstdnd, inklusive godkdnnanden och re-
sedokument, i anknytning till vilka det for polisen har foreskrivits uppgifter som géller bevil-
jande och dvervakning.

I 1 mom. 1 punkten avsedda uppgifter som géller ansokan, tillstand, utlatande, anmélan och
beslut ingér ocksé uppgifter om aterkallande av tillstand, om forsvunna eller stulna tillstands-
handlingar samt om redovisning och slutanmélan i enlighet med lagen om penninginsamlingar
och lotterilagen. I 2 punkten avsedda uppgifter som giller hinder for beviljande eller giltighet
av ett tillstand samt uppgifter som behdvs for utredande av forutsittningarna for beviljande el-
ler giltighet av ett tillstdnd ingar t.ex. intyg och uppgifter som fatts av tillstdndshavaren eller
andra myndigheter, ldroanstalter och yrkesutbildade personer inom hélso- och sjukvarden
samt uppgifter for skjutvapenanmélan i enlighet med 114 § i skjutvapenlagen. Med stod av 3
punkten far bl.a. uppgifter om myndighetens kontroller, varningar och anmérkningar samt at-
gérder i anknytning till forbud och vitesforfarande. Utdver polisens dtgérder registreras i an-
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knytning till drenden i samband med tillstindsforvaltningen ocksa t.ex. dtgirder av Migrat-
ionsverket och finska beskickningar.

1 4 punkten forskrivs om behandlingen av en persons fotografi och namnteckningsprov, som
personen har ldmnat till polisen, utrikesministeriet eller en myndighet inom utrikesforvalt-
ningen vid ansdkan om ett sddant tillstdnd eller beslut som fotografiet och namnteckningspro-
vet behovs for. I enlighet med skél 51 till dataskyddsférordningen bor behandling av foton
inte systematiskt anses utgora behandling av sérskilda kategorier av personuppgifter, eftersom
foton endast definieras som biometriska uppgifter nir de behandlas med sarskild teknik som
mojliggdr identifiering eller autentisering av en fysisk person genom biometriska uppgifter.
Ett sadant fotografi som avses i1 4 punkten hor inte till biometriska uppgifter i enlighet med de-
finitionen 1 artikel 4 i dataskyddsforordningen. P& grund av den sérskilda stéllningen for bio-
metriska uppgifter foreskrivs i 5 punkten sérskilt om biometrisk behandling av fingerav-
trycksuppgifter och den ansiktsbild som behovs for skotseln av drenden som foreskrivs i lagen
om identitetskort och i passlagen.

1 6 punkten foreskrivs om behandlingen av behdvliga uppgifter for att trygga sikerheten for en
person som &r foremal for en atgird eller en myndighets sikerhet i arbetet. I 3 § 1 den géllande
lagen finns inte nagra bestimmelser om registrering av s.k. sikerhetsinformation i informat-
ionssystemet for forvaltningsérenden. I synnerhet behandling av uppgifter som géller farlighet
eller oberdknelighet i fraga om ett objekt eller en person kan dock for att garantera personens
sikerhet eller myndighetens sikerhet i arbetet vara behovligt ocksa i situationer dér uppgifter-
na behandlas for skotseln avi 11 § avsedda polisens lagstadgade uppgifter.

Momentets 7 punkt omfattar uppgifter behovliga for behandlingen av de administrativa pa-
foljder som polisen pafor. Till de administrativa pafoljder som avses i punkten hor avgift for
trafikforseelse 1 enlighet med 160 § och fordonspecifik avgift for trafikforseelse i1 enlighet med
161 § i végtrafiklagen samt de administrativa pafoljder som avses i 8 kap. i lagen om penning-
tvatt.

Polisen far som en del av de uppgifter som avses i 12 § behandla ocksé i artikel 9 i data-
skyddsforordningen avsedda sérskilda kategorier av personuppgifter. Dessa dr i 1 mom. 2
punkten avsedda hilsouppgifter och Gvriga behovliga uppgifter som hor till sdrskilda katego-
rier av personuppgifter, i 5 punkten for skdtseln av drenden enligt lagen om identitetskort och
passlagen avsedda biometriska fingeravtrycksuppgifter och den ansiktsbild som tagits av so-
kanden vid ans6kan om identitetskort eller pass samt uppgifter som ingér i de i 6 punkten av-
sedda nodvéndiga uppgifter som hor till sarskilda kategorier av personuppgifter, t.ex. uppgif-
ter om hélsotillstand.

Som en del av tillsynen av det penningspelsbolag som ndmns i 11 § i lotterilagen behandlar
polisen ockséd personuppgifter i bolagets kundregister och spelmaterial. For behandlingen av
sddana personuppgifter foreslas ett separat 2 mom. Behandlingen av spelbolagets uppgifter om
kunder och spelare ska begrinsas till vad som behdvs for tillsynen av penningspelsbolaget, ef-
tersom det ursprungliga dndamélet med behandlingen av personuppgifterna i frdga dr behand-
ling av penningspelsbolagets kunduppgifter. Polisen far behandla uppgifter om spelare ocksé
for sadan tillsyn enligt lagen om penningtvétt som géiller penningspelsbolag och sammanslut-
ningar som formedlar deltagaranmélningar och deltagaravgifter i anslutning till penningspel,
t.ex. fOr att utreda om penningspelsbolaget eller dess ombud har utfoért kundkontrollen i enlig-
het med kraven i lagen. Kundens personuppgifter behdvs dessutom for att garantera spelarnas
rattskydd vid kontrollen av spelarnas spelhéndelser.
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Niér det géller uppgifter om spelare far polisen behandla i synnerhet f6ljande personuppgifter:
spelarkod, fodelsetid, kon, kontaktuppgifter, dddsdag, den kundnummer som spelbolaget gett,
spelarens kontonummer, registreringsdag, spelkontots stangningsdatum, spelgranser som spe-
laren satt, penningoverforingar till spelkontot, grins for penningdverforing till spelkontot,
uppgifter om spelhdndelser, sparrar och spelforbud. Forteckningen ar dock inte uttdmmande.
En del av de uppgifter som fér behandlas kan direkt kopplas till en enskild spelare (t.ex. spe-
larkoden eller spelarens kontonummer) och personen kan diarmed identifieras utifran denna in-
formation. En del av de uppgifter som behandlas dr dédremot sddana uppgifter i anknytning till
personuppgifterna (t.ex. spelgrénser, sparrar eller spelforbud) utifran vilka en enskild spelare
inte direkt kan identifieras, utan en identifiering kréver att ocksa ndgon annan information som
individualiserar personen kombineras med den aktuella informationen. Dock ska uppgifter om
spelare inte vara mojligt att koppla samman med enskilda fysiska personer enbart utifran de
uppgifter som penningspelsbolaget dverfor som dataméngd till polisen, utan polisen fir per-
sonuppgifterna for en enskild spelare endast via penningspelsbolaget.

Skyldigheter i frdga om registerforing samt preciserande bestimmelser om registrens datain-
nehall finns ocksa i1 de speciallagar dir det foreskrivs om polisens uppgifter i samband med
tillstdndsforvaltningen. Exempelvis foreskrivs det om tillsynsregistret over lotterier 1 42 b § i
lotterilagen, om passregistret i 29 § i passlagen och om identitetskortsregistret i 31 § i lagen
om identitetskort.

13 §. Behandling av personuppgifter for andra dndamdl dn det ursprungliga. 1 den foreslagna
13 § foreskrivs om behandling av de personuppgifter som avses i 5—9, 11 och 12 § for andra
dndamal med behandlingen &n det ursprungliga, med undantag av behandling av uppgifter
som hor till sérskilda kategorier av personuppgifter, som det foreskrivs om i 14, och behand-
ling av personuppgifter vid tillstindsprévning och tillsyn &ver tillstdnd, som det foreskrivs om
i 15 §. Med paragrafen ersétts i huvudsak bestimmelserna i 16 § 1 och 2 mom. i den géllande
lagen, men bestimmelserna utvidgas och preciseras till vissa delar.

I 7 mom. rdknas de d&ndamal upp for vilka polisen fér behandla personuppgifter som samlats in
for ett annat ursprungligt &ndamal. Bestdmmelserna i momentet tillimpas om det inte nédgon
annanstans i lag foreskrivs striangare villkor for behandlingen av en uppgift. Med detta avses
t.ex. bestimmelserna om villkoren for anvéndning av dverskottsinformation som fétts genom
vissa atgarder i 5 kap. 54 § i polislagen och 10 kap. 56 § i tvangsmedelslagen.

Enligt I punkten far polisen behandla personuppgifterna for att forebygga eller avslgja brott. I
denna punkt beaktas med tanke pé 16 § i den géllande lagen som nytt behandlingséndamal av-
sléjande av brott, som infordes i forteckningen 6ver polisens uppgifter i 1 kap. 1 § 1 mom. i
polislagen vid ingédngen av 2014 i samband med helhetsreformen av polislagen. Det ér tillatet
att behandla uppgifter for att forebygga brott ocksa enligt 16 § 1 mom. i den géllande lagen,
men till skillnad fran den foreslagna 1 punkten &r behandlingen begrédnsad till forebyggande
av ett brott som kan medfora fingelsestraft.

Momentets 2 punkt motsvarar i sak géllande lag. Behandling av personuppgifter for att utreda
ett brott dr enligt 2 punkten mojlig, pd samma sétt som i 16 § 1 mom. 3 punkten i den géllande
lagen, endast nir det dr fraga om ett brott som kan medfora fangelsestraff.

Momentets 3 och 4 punkt dr nya jamfort med den géllande lagen. I 3 punkten foreskrivs om
behandling av personuppgifter for att patraffa en efterlyst. Efterlysning definieras inte i lagen.
Enligt motiveringen till 2 kap. 3 § som géller gripande av en efterlyst i polislagen avses med
en efterlysning som utfardas av polisen ett meddelande som dr baserat pa en behdrig polis-
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myndighets beslut och som med hjélp av polisens personregister delges myndigheterna med
begiran om information som behdvs for att patriaffa en viss person. Syftet med efterlysningen
ar att en 1 den angiven tjansteatgird ska kunna riktas mot den efterlyste eller mot egendom i
dennes besittning. (RP 224/2010 rd, s. 76). Behandling av personuppgifter for annat d&ndamal
an det ursprungliga dndamalet dr behovligt for att patraffa en efterlyst t.ex. i en situation nir
behovet av att patraffa en efterlyst géller att tillkénnage den efterlyste handlingar som ankny-
ter till tillstdndsforvaltningen. En efterlysning ska kunna meddelas alla aktorer som eventuellt
har att gora med den efterlyste.

Momentets 5 punkt motsvarar delvis till sitt innehall 16 § 1 mom. 2 punkten i den géllande la-
gen, men i stéllet for avvérjande av en omedelbart forestdende allvarlig fara som hotar den
allménna sékerheten foreskrivs det om forhindrande av betydande fara for négons liv, hélsa el-
ler frihet. I punkten ingér i motsats till tidigare ocksa forhindrande av betydande miljo-, egen-
doms- eller formdgenhetsskada.

Momentets 6 punkt motsvarar till sitt innehall 16 § 1 mom. 1 punkten i den géllande lagen,
men ordalydelsen dndras sa att den motsvarar den terminologi som anvénds i dataskyddslagen
avseende brottmal och i ovrigt i lagstiftningen. Med momentets 7 punkt ersétts 16 § 1 mom. 4
punkten i den géllande lagen. Momentets § punkt dr en ny bestimmelse genom vilken behand-
ling av personuppgifter gors mojlig for att rikta polisens verksambhet.

Andamalen med behandlingen enligt den foreslagna 1, 4, 5 och 8 punkten motsvarar till sitt
innehéll bestimmelserna i 5 kap. 54 § 4 och 5 mom. i polislagen och 10 kap. 56 § 4 och 5
mom. i tvingsmedelslagen om behandling av 6verskottsinformation som erhéllits med hem-
liga metoder for inhdmtande av information och hemliga tvdngsmedel. Overskottsinformation
fér 1 enlighet med polislagen och tvingsmedelslagen alltid anvéndas for forhindrande av brott,
for inriktning av polisens verksamhet och som en utredning som stoder det att nagon ar oskyl-
dig. Overskottsinformation fir ocksé anvindas for att forhindra betydande fara for ndgons liv,
hilsa eller frihet eller betydande milj6-, egendoms- eller formogenhetsskada. Med anvandmng
av informationen for inriktning av polisens verksamhet avses i den foreslagna 8 punkten ocksa
sddant indirekt utnyttjande av informationen s att den inte anvdnds som bevisning eller som
grund for att anvinda en metod for informationsinhdmtning. Overskottsinformation kan an-
vandas for att inrikta polisens verksamhet t.ex. nér det géller forhindrande eller avsldjande av
brott, analysverksamhet, utredning av troskeln for inledande av férundersokning eller inrik-
tande av forundersékningen (RP 224/2010 rd, s. 139).

I 2 mom. foreskrivs om behandling av personuppgifter for arkivindamal av allmént intresse el-
ler for vetenskapliga, statistiska eller historiska &ndamal. I 2 mom. beaktas dessutom polisens
med dessa jamforbara behov att behandla personuppgifter for laglighetsovervakning, analys,
planering och utveckling. P4 samma sitt som i dagsldget far personuppgifter ocksé anviandas
for utbildning, om de ar nédvandiga for att utbildningen ska kunna genomforas.

Det foreslagna momentet motsvarar 16 § 2 mom. om laglighetsdovervakning samt planerings-,
utvecklings- och utbildningsverksamhet i den géllande lagen. Momentet &ndrades genom
lagdndringen 1181/2013 som trddde i kraft vid ingdngen av 2014 sa att anvdndningen av upp-
gifterna i informationssystemet for laglighetsovervakning uttryckligen nimns som ett anvind-
ningsdndamal. Det &r viktigt att hélla kvar denna bestdmmelse, ocksd med beaktande av beho-
vet att stirka den @ndamalsenliga tillsynen av polisens informationssystem. For tydlighetens
skull foreslds i momentet en ny punkt om analysverksamhet, som till sin karaktér &r jaimforbar
med den planerings- och utvecklingsverksamhet som avses i 16 § 2 mom. i den géllande la-
gen. Med analysverksamhet som stoder en informationsstyrd polisverksamhet avses i synner-
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het strategisk analys for att upprétthélla en ldgesbild 6ver brottsligheten och forutse hotbilder
inom brottsligheten, vilket forutsitter mdjlighet att utnyttja ocksa de personuppgifter som po-
lisen har. Nar det giller de &ndamél med behandlingen som avses i momentet ar det inte fraga
om utforande av ett enskilt polisuppdrag, utan ett mer allmént behov av att behandla person-
uppgifter for vissa andamal.

I 3 mom. foreskrivs pad motsvarande sitt som i 3 § 3 mom. 3 punkten i den géllande lagen att
ett fotografi av en person och personens namnteckningsprov som registrerats for framstillning
av en identitetshandling, med personens samtycke far dven anvidndas for nagot annat forvalt-
ningstillstand eller beslut som personen ansokt om. Enligt skdl 51 till dataskyddsforordningen
bor behandling av foton inte systematiskt anses utgora behandling av sdrskilda kategorier av
personuppgifter, eftersom foton endast definieras som biometriska uppgifter nir de behandlas
med sérskild teknik som mojliggdr identifiering eller autentisering av en fysisk person. Vid
utarbetning av ett sddant forvaltningstillstdnd eller beslut som avses i 3 mom. dr det alltsé inte
fraga om sddan behandling av sdrskilda kategorier av personuppgifter som avses i 14 §.

I 4 mom. avgrinsas de tillsynsuppgifter som polisen fatt i samband med tillsyn av penning-
spelsbolag i enlighet med lotterilagen och lagen om forhindrande av penningtvétt och av
finansiering av terrorism till att std utanfor tillimpningsomradet i frdga om behandling av per-
sonuppgifter for andra &ndamal &n det ursprungliga och dessa uppgifter fir endast anvéndas
for sitt ursprungliga dndamal i enlighet med 11 §. Bestimmelsen utgor inget hinder for att an-
vianda personuppgifterna for sdidana anmaélningar till centralen for utredning av penningtvétt
som avses i 7 kap. 1 § 1 mom. 4 punkten i lagen om penningtviétt eller for att uppfylla nagon
annan anmalningsskyldighet som foreskrivs i lagen.

14 §. Behandling av uppgifter som hor till sdrskilda kategorier av personuppgifter for andra
dndamadl dn det ursprungliga. 1 paragrafen preciseras de andamal for vilka uppgifter som hor
till sarskilda kategorier av personuppgifter far behandlas utéver det ursprungliga &ndamalet. I
1 mom. begrinsas behandlingen av uppgifter som hor till sérskilda kategorier av personuppgif-
ter till situationer dér behandling i enlighet med de i 13 § 1 och 2 mom. foreskrivna dndamélen
ar nodvéandig. I lag kan dock foreskrivas undantag till bestimmelsen i 1 mom. inom ramarna
for dataskyddslagstiftningen.

I 2 mom. foreskrivs med avvikelse frdin 1 mom. om en noggrannare avgransning, som géller
anviandning av biometriska uppgifter som behandlas for utforande av de uppgifter som fore-
skrivs i lagen om identitetskort och passlagen. Dessa uppgifter far anvéndas for andra &ndamal
an det ursprungliga &ndamaélet med behandlingen av uppgifterna endast om det dr nédvéndigt
for att identifiera ett offer for en naturkatastrof, storolycka eller nigon annan katastrof eller for
ett brott eller ett offer som annars forblivit oidentifierat. Grundlagsutskottet bedomde i sitt ut-
latande 47/2010 rd att fingeravtrycksuppgifter i passregistret far anviandas for att identifiera ett
offer som annars inte kan identifieras kan ses som ett sddant exakt avgrinsat och obetydligt
undantag fran d&ndamalsbundenheten som utskottet kriavt. Bestimmelsen motsvarar till sitt in-
nehdll 16 a § 1 mom. till den del det géller behandlingen av fingeravtrycksuppgifter for pass.
Fingeravtrycksuppgifter i passregistret fr utover for sitt ursprungliga dndamél med behand-
lingen, for utforande av de uppgifter som foreskrivs i passlagen, behandlas endast om det ar
nddvindigt for att identifiera ett offer som annars forblivit oidentifierat.

Med ett oidentifierat offer avses 1 2 mom. utdver avlidna ocksé offer som befinner sig allvarlig
fara for liv eller hélsa och som kan identifieras endast med hjélp av fingeravtrycksuppgifter el-
ler andra biometriska uppgifter, t.ex. da offret linge ar i medvetslost tillstind. Begrénsningen
avgransas med avvikelse fran 16 a § 1 den géllande lagen till att gédlla ocksé biometriska bild-
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uppgifter vars ursprungliga dndamal med behandlingen é&r identifiering av en person och fram-
stdllning av en identitetshandling.

I 3 mom. foreskrivs pd motsvarande sitt som i 3 § 3 mom. 4 punkten i den gillande lagen om
att fingeravtrycksuppgifter for en person som ansdkt om pass med den berdrda personens till-
stand far anvéndas ocksé for framstéllning av en identitetshandling som personen ansokt om
senare. Andra uppgifter utdver fingeravtryck som behandlas for utférande av de uppgifter som
foreskrivs i lagen om identitetskort och 1 passlagen anvinds inte for framstéllning av en hand-
ling 1 biometrisk form som styrker identiteten som personen ansdkt om senare, varfor det fore-
skrivs om motsvarande anvandning av fotografi och namnteckning i 13 §.

Paragrafens 4 mom. dr ny i forhéllande till den géllande lagen. Enligt 16 a § 1 mom. i den gil-
lande lagen far polisen med stdd av 131 § i utlénningslagen anvénda fingeravtrycksuppgifter i
polisens register for andra &ndamaél &n de ursprungliga under samma fOrutsédttningar som i
fraga om fingeravtryck for pass. Det foreslés att anvdndningen av fingeravtryck som registre-
rats med stod av utlanningslagen ska utvidgas sé att det a&r mdjligt att anvianda fingeravtryck
dven for att forebygga, avsloja eller utreda terroristbrott och andra grova brott som avses i
Eurodacforordningen. Bestdmmelsen giller utover fingeravtryck ocksd andra biometriska
uppgifter som behandlas med stdd av 131 § i utlainningslagen och om vars behandling det inte
separat foreskrivs i gillande lag.

Villkoret for anviandningen av biometriska uppgifter dr den nddvéandighet som foreskrivs i 11
§ 2 mom. i dataskyddslagen avseende brottmal, varfor jimforelsen av fingeravtryck dessutom
ska begrénsas till motsvarande brott som jdmforelse av fingeravtryck enligt Eurodacforord-
ningen. Enligt artikel 20.1 i Eurodacforordningen éar villkoret for jimforelse av fingeravtryck
for brottsbekdmpande dndamal att jimforelse for identifiering av den registrerade forst gors i
nationella databaser, i man av mdjlighet i fingeravtrycksdatabaser i andra medlemsstater i EU
som ér tillgdngliga for tillimpningen av Priimbesluten samt i informationssystemet for vise-
ringar (VIS). Av de nationella databaserna &r det dock inte mojligt att med stdd av géllande
lagstiftning anvénda polisens nationella register med fingeravtryck som registrerats med 131 §
i utldnningslagen som grund for brottsbekémpning. Detta har ansetts vara ett problem med
tanke pa brottsbekdmpningen. Problemet framtrader i synnerhet vid bekdmpning av terrorist-
brott och andra brott som samhalleligt sett medfor betydande och allvarliga foljder och i fraga
om vilka utredningsintresset &r stort och som det ar synnerligen viktigt att forebygga.

Identifieringsuppgifter for utlinningar behandlas med stdd av utldnningslagen som en del av
polisens dvervakning av utldnningar. Jaimforelse av en utldnnings fingeravtrycksuppgifter med
fingeravtrycksuppgifterna bland signalementsuppgifterna i polisens informationssystem for
polisérenden for kontroll av inreseforutsittningarna har gjorts mdjligt i 131 § 1 utldnningslagen
till den del som de registrerade signalementsuppgifterna har samband med ett brott for vilket
det foreskrivna strédngaste straffet 4r fangelse i minst ett &r. Den f(’)reslagna utvidgningen till
JamfGrelse av brottsforebyggande orsaker dr betydande med tanke pa skyddet for personlig in-
tegritet for de personer som registrerats med stdd av 131 § i utlénningslagen. I friga om andra
biometriska uppgifter &n fingeravtryck begrinsar forslaget dock behandlingsmdjligheterna sa
att de blir sndvare 4n i den gillande lagen. Den foreslagna bestimmelsens forhallande till
skyddet for personlig integritet enligt grundlagen och likstallighetsprincipen beddms ndrmare i
avsnittet om propositionens forhallande till grundlagen och lagstiftningsordning.

I 5 mom. begransas behandlingen av uppgifter for kvalitetssékring av DNA-prov till endast det
ursprungliga dndamélet med behandlingen. Uppgifterna far dessutom behandlas for laglig-
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hetsdvervakning, planering och utveckling samt for utbildning, om de &r nédvéndiga for att
utbildningen ska kunna genomforas.

Paragrafens 6 mom. avgransar pa samma sitt som i 16 § i den gillande lagen anvdndningen av
uppgifter i en skjutvapenanmaélan enligt 114 § i skjutvapenlagen till endast uppgifter som gil-
ler vapentillstaind. Med detta avses ocksa, pa motsvarande sétt som i 10 § i géllande lag, att
uppgifter om en skjutvapenanmdlan inte far framgé ur systemet forutom nér vapentillstdnd be-
handlas.

15 §. Behandling av personuppgifter vid tillstandsprovning och tillsyn éver tillstand. 1 1 mom.
foreskrivs villkoren for att polisen ska fa behandla personuppgifter som avsesi 5, 6,9, 11 och
12 § for andra &ndamal &n det ursprungliga d&ndamaélet med behandlingen av uppgifterna nir
det behovs for skotseln av i 11 § forskrivna uppgifter i samband med tillstdndsforvaltningen.
Uppgifterna kan i enlighet med bestimmelsen anvidndas for att besluta eller limna utlatande
om beviljande eller giltighet av ett tillstdnd, nir tillstdndet enligt géllande bestimmelser ar be-
roende av sokandens eller tillstdindshavarens tillforlitlighet, 1amplighet eller ndgon liknande
egenskap, och det for bedomningen av egenskapen kravs uppgifter om sékandens eller till-
stdndshavarens hilsotillstaind, bruk av rusmedel, brottslighet eller vildsamma upptradande.

Bestdmmelser om forutséttningar for beviljande eller giltighet av tillstand finns i den special-
lagstiftning som giller tillstandsférvaltningen. Av betydelse med tanke pa den foreslagna be-
stimmelsen ar 1 synnerhet de villkor for beviljande eller giltighet av tillstind som foreskrivs i
skjutvapenlagen och lagen om privata sdkerhetstjanster.

De i 7 och 8 § avsedda personuppgifterna som far behandlas for férebyggande och avsldjande
av brott samt de i 10 § avsedda personuppgifterna som far behandlas for kvalitetssédkring av
DNA-prov avgréansas sa att de star utanfor den behandling som avses i 1 mom. Den foreslagna
bestimmelsen motsvarar i sak 16 § 1 mom. 5 punkten i den gillande lagen.

116 § 3 mom. i den géllande lagen foreskrivs att de observationsuppgifter som avses i 2 § 3
mom. 11 punkten och uppgifter i informationssystemet for misstianka enligt 4 §, i skyddspoli-
sens funktionella informationssystem enligt 5 § eller i ett temporért register enligt 6 § 2 mom.
2 punkten fér inte anvindas for utférande av de uppdrag som avses i 16 § 1 mom. 5 punkten.
Bestimmelser om utlimnande av personuppgifter som behandlas av skyddspolisen finns i
fortsdttningen i det foreslagna 7 kap. Det foreslagna 2 mom. ar en ny bestimmelse. I momentet
foreslés det att anvéindningen av personuppgifter i anknytning till sdidant forebyggande och av-
sléjande av brott som avses i 7 och 8 § utvidgas till skotseln av uppgifter som anknyter till till-
stdndsforvaltning.

I de personuppgifter som anknyter till forebyggande och avsldjande av brott som avses i para-
grafen ingér uppgifter som motsvarar uppgifterna i det informationssystem for misstinkta som
avses i 4 § 1 den gillande lagen samt uppgifter i sddana tillfdlliga register som avses 1 6 § 2
mom. 2 punkten. Momentet gor det ocksé mojligt att behandla andra i 7 och 8 § avsedda upp-
gifter i anknytning till forebyggande och avsldjande av brott for tillstindsforvaltningens syften
nar villkoren enligt 2 mom. uppfylls. Uppgifterna kan dock inte direkt anvindas i polisens till-
standsforvaltning, utan de kan behandlas i situationer som avses i 1 mom. endast via ett forfa-
rande som motsvarar anmélningsforfarandet enligt 25 § 1 mom. i sidkerhetsutredningslagen.

Polisens tillstindsforvaltning har till uppgift att i och med det administrativa beslutsfattandet
och genom olika overvakningsmetoder forebygga brott och storningar av den allménna ord-
ningen och sdkerheten i ett samhille dar sdkerhetsldget héller pa att fordndras (Polisens till-
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standsforvaltningsstrategi 2017—2021). Polisens tillstaindsforvaltning ér en del av den admi-
nistrativa brottsbekdmpningen. Med administrativ brottsbekdmpning avses intervenering i
kriminella aktorers ekonomiska och ovriga verksamhetsforutsittningar genom administrativa
forfaranden. Syftet med det foreslagna forfarandet med utlatande &r att uppgifter som olika
myndigheter har om brottslig verksamhet kan beaktas ocksa vid administrativt beslutsfattande.
Pa sa satt kan det sdkerstillas att man inte genom beslutsfattandet i tillstindsforvaltningen
framjar verksamhetsforutséttningarna for organiserad brottslighet eller fortsatt brottslig verk-
sambhet.

I enlighet med villkoren i 2 mom. fér centralkriminalpolisen géra en anmélan endera pd eget
initiativ eller efter att den ur registren for tillstindsforvaltning fatt kinnedom om en anhingig
tillstdndsansokan eller ett drende som géller &terkallande av tillstind. Anmaélan far endast
grunda sig pa uppgifter om sddana personer som avses i 7 § 2 mom. En anmélan fér inte goras
utifran i 7 § 3 mom. avsedda uppgifter om vittnen till brott, offer for brott eller malsdganden, i
7 § 5 mom. avsedda observationsuppgifter eller i 7 § 6 mom. avsedda uppgifter som behandlas
for bedomning av om uppgifterna ar av betydelse.

Centralkriminalpolisen bedomer frén fall till fall om det finns orsak att géra anmélan. Syftet
med forfarandet dr att i synnerhet skydda de intressen som ligger till grund for de foreskrivna
forutsdttningarna for beviljande eller giltighet av tillstdindet mot att personer som deltar i orga-
niserad kriminalitet eller misstdnkts for sddan verksamhet pé ett lagligt sitt kommer at en till-
standspliktig uppgift med inverkan pa sdkerheten i samhéllet samt att skjutvapen kan skaffas
pa ett lagligt satt i situationer forknippade med risk for allvarligt missbruk. Den foreslagna be-
stimmelsens forhallande till skyddet for personlig integritet enligt grundlagen och réttsskyddet
beddms i avsnittet om propositionens forhéllande till grundlagen.

3 kap. Ratt att fa uppgifter

16 §. Polisens rdtt att fa uppgifter ur vissa register och informationssystem. Det foreslas att
bestimmelserna i / mom. 1 huvudsak bevaras som i 13 § i den géllande lagen med undantag av
vissa preciseringar och éndringar som foreslagits i hdnvisningsbestimmelserna. I momentet
foreslds en ny /4 punkt med bestimmelser om polisens rétt att f& uppgifter ur Lantméteriver-
kets bostadsdatasystem och fastighetsdatasystem. Genom tilldgget beaktas polisens behov av
att for att forhindra, forebygga och utreda brott fa uppgifter ur det foreslagna bostadsdatasy-
stemet (RP 127/2018 rd). Bestimmelsen kompletterar dessutom bestimmelsen om Lantmaéte-
riverkets ritt med hjélp av en teknisk anslutning ldmna ut uppgifter ur fastighetsdatasystemet
till forunders6kningsmyndigheter i 6 § i lagen om ett fastighetsdatasystem och anslutande in-
formationstjénster (453/2002).

Enligt 4 kap. 3 § 1 mom. i polislagen har polisen oberoende av att en sammanslutnings med-
lemmar, revisorer, verkstéllande direktor, styrelsemedlemmar eller arbetstagare ar bundna av
foretags bank- eller forsakrmgshemhghet pa begéran av en polisman som hor till befilet ratt
att i information som behévs for att forhindra eller utreda brott. Samma ritt har polisen att fa
information som behovs vid polisundersokning enligt 6 kap., om ett viktigt allmént eller en-
skilt intresse kraver det. I paragrafens 1 mom. motsvarar /5 punkten den genom lagindring
29/20151 13 § i den géllande lagen inférda 16 punkten, som kompletterar polisens rtt att i en-
skilda fall f& uppgifter om passagerare for forhindrande eller utredning av brott i enlighet med
4 kap. 3 § i polislagen. Rétten att fa i punkten avsedda uppgifter om passagerare genom en
teknisk anslutning eller som en dataméngd géller alla trafikidkare oberoende av trafikslag.
Uppgifter som fétts med stod av punkten kan jamforas med andra personuppgifter som polisen
behandlar péa det sitt som beskrivs i regeringspropositionen RP 168/2014. Efter jamforelsen
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forstors uppgifterna, om det inte finns sddana grunder for att registrera uppgifterna i ndgot an-
nat polisregister som med avseende pa brottsbekdmpningen uppfyller registreringsvillkoren i
dessa register (RP 168/2014 rd, s. 7—38).

For tydlighetens skull foreslds i 15 punkten om passageraruppgifter en informativ hénvisning
till den foreslagna lagen om anvéndning av flygpassageraruppgifter for bekdmpning av terro-
ristbrott och grov brottslighet (RP 55/2018 rd), dér det foreskrivs om polisens rétt att f& upp-
gifter ur flygtrafikens passagerarregister. PNR-direktivet och dess foreslagna genomforande-
lag begrinsar inte en sadan rétt att fa information eller behandling av uppgifter som grundar
sig pa annan lagstiftning och inte heller utbytet av uppgifter om passagerare i utrikestrafiken,
utan aldgger lufttrafikforetagen en preciserad skyldighet att [amna ut information.

I 2 mom. foreskrivs pad motsvarande sétt som i 13 § 3 mom. i den gillande lagen om polisens
ratt att f4 de uppgifter som avses i 1 mom. avgiftsfritt, om inte nagot annat foreskrivs i lag.

I 3 mom. foreskrivs en skyldighet for polisen att ge den personuppgiftsansvarige som ldmnat
personuppgifterna information om behandlingen av de personuppgifter polisen fatt. Bestim-
melsen motsvarar till denna del med undantag av en dndring av ordalydelsen 13 § 4 mom. i
den géllande lagen. Paragrafen innehéller dock inte skyldighet for polisen i enlighet med 13 §
4 mom. i den géllande lagen att utan dr6jsmal granska om uppgifterna behdvs for det &ndamél
for vilket de har lamnats ut 1 det fallet att personuppgifter har ldmnats ut utan begiran. Be-
stimmelser om den personuppgiftsansvariges skyldighet att behandla endast dndamaélsenlig
och behdvliga personuppgifter samt skyldighet att radera onddiga personuppgifter utan obefo-
gat drojsmal finns i dataskyddsforordningen och dataskyddslagen avseende brottmél.

Med stdd av sin rétt att fa uppgifter far polisen med tanke pa d&ndamalen med behandlingen en-
ligt 2 kap. vid behov genom automatisk jamforelse klarligga behovet av de personuppgifter
som polisen fatt. Obehovliga uppgifter ska i enlighet med 6 § i dataskyddslagen avseende
brottmal raderas utan obefogat drojsmal.

Den foreslagna 16 § medfor inte ovillkorlig rétt for polisen att f4 de i momentet avsedda upp-
gifterna, utan vid genomfOrandet av rétten att f4 information ska ocksa andra villkor for ut-
lamnande av uppgifter som foreskrivs ndgon annanstans i lag beaktas.

17 §. Uppgifter som andra myndigheter ldmnar ut till polisen genom registrering via direkt
anslutning eller for registrering som en datamdngd. 1 paragrafen foreskrivs om utlimnande av
personuppgifter till polisen genom direkt anslutning eller som en dataméngd. Forteckningen i
1 mom. motsvarar i huvudsak forteckningen i 14 § 1 mom. i den géllande lagen.

I momentet infors som en ny / punkt skyddspolisen, vars informationsutbyte med andra poli-
senheter genom teknisk anslutning eller som en dataméngd i fortsdttningen grundar sig pa be-
stimmelserna om utlimnade av information och ritt att f& uppgifter i 3, 4 och 7 kap. i denna
lag. Skyddspolisen far till polisens personregister ldimna ut uppgifter som behdvs for skdtseln
av andra polisenheters uppgifter ocksé genom registrering vid direkt anslutning eller {or regi-
strering som en dataméngd i enlighet med vad som avtalas med den personuppgiftsansvarige. I
den gillande lagen finns inte ndgon motsvarande bestimmelse, eftersom de personregister
som inréttats for polisens riksomfattande bruk enligt 15 § i den géllande lagen far anviandas av
polisenheterna, med undantag av Polisyrkeshdgskolan. Den foreslagna 1 punkten dr en del av
de dndringar som foreslas i lagforslaget, genom vilken skyddspolisens dndrade stillning som
en polisenhet underlydande inrikesministeriet beaktas. Skyddspolisen far till polisens person-
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registergenom genom direkt anslutning eller som en datamingd ldmna ut de personuppgifter
som den ocksé annars i enlighet med 7 kap. far ldmna ut till polisen.

I 2 punkten beaktas ritten for Réttsregistercentralen att till polisens personregister lamna ut
uppgifter som giller sddana skyddsatgiarder som avses i lagen om tillimpning av Europapar-
lamentets och radets forordning om Omsesidigt erkdnnande av skyddsétgérder i civilrittsliga
fragor. Bestimmelser om behandlingen av dessa uppgifter finns i 47 a § i1 den géllande lagen. I
sak motsvarar 2 punkten den géllande regleringen.

I 2 mom. élaggs i dverensstimmelse med 16 § en skyldighet att ge den personuppgiftsansva-
rige som ldmnat personuppgifterna information om behandlingen av uppgifterna. Momentet
motsvarar till denna del med undantag av en dndring av ordalydelsen bestimmelsen i 14 § 2
mom. i den géllande lagen. Paragrafen innehaller dock inte skyldighet for polisen i enlighet
med 14 § 2 mom. i den géllande lagen att utan drdjsmal granska om uppgifterna behovs for
det andamal for vilket de har lamnats ut i det fallet att personuppgifter har lamnats ut utan be-
giran. Det foreskrivs om den personuppgiftsansvariges skyldighet att behandla endast ade-
kvata och behdvliga personuppgifter samt om skyldigheten att obehdvliga personuppgifter ska
raderas utan obefogat drojsmal i dataskyddsforordningen och dataskyddslagen avseende
brottmal.

18 §. Europeiska unionens informationssystem for viseringar. 1 paragrafen forskrivs om rétten
att genom en teknisk anslutning fa uppgifter ur Europeiska unionens informationssystem for
viseringar. Paragrafens I mom. géller mottagande av uppgifter for utforande av en uppgift en-
ligt utlanningslagen. Paragrafens 2 mom. giller polisens rétt att fd uppgifter i syfte att utreda
terroristbrott och andra allvarliga brott. Bestimmelserna &r informativa till sin karaktar och
motsvarar till sitt innehéll 42 § i den géllande lagen.

19 §. Vite. Genom bestdmmelsen ersitts regleringen i 13 § 2 mom. i den géllande lagen, enligt
vilken polisen kan &ldgga samfund och sammanslutningar att inom en rimlig tid l&mna uppgif-
ter ur register som géller passagerare och fordons personal, for forhindrande, avslgjande och
utredning av brott, for dverldmnande till atalsprovning samt for att né efterlysta personer. Po-
lisen har pa samma sétt som enligt 13 § 1 mom. i den géllande lagen befogenhet att i enlighet
med villkoren i paragrafen forena alaggandet med vite.

Bestimmelser om vite tilldmpas inte pa passageraruppgifter som avses i lagen om anvandning
av flygpassageraruppgifter for bekdmpning av terroristbrott och grov brottslighet (RP 55/2018
rd). For brott mot skyldigheten att dverfora PNR-uppgifter pafors en péfoljdsavgift i enlighet
med bestimmelserna i den foreslagna lagen.

20 §. Behandling av personuppgifter som erhdllits i internationellt samarbete. Innehéllet i be-
stimmelsen motsvarar i delvis 31 § i den gédllande lagen. Det foreslds att 31 § 3—5 mom. i
den géllande lagen dock slopas som obehovliga, eftersom de i momenten foreskrivna kraven
ingér i dataskyddslagen avseende brottmal. Den foreslagna 20 § géller enbart behandling av
personuppgifter som fatts frén ett tredjeland eller en internationell organisation eller myndig-
het.

I 1 mom. foreskrivs, pd samma sétt som i 31 § 1 mom. i den géllande lagen, om sekretess och
tystnadsplikt samt om skyldighet att iaktta de begrénsningar i friga om anvéndningen av per-
sonuppgifterna som den som lamnat ut uppgifterna stallt. Huvudregeln i momentet har till
syfte att sékerstélla fortroendet inom internationellt samarbete. I 2 mom. foreskrivs om moj-
ligheten att anvdnda de mottagna personuppgifterna for andra dndamal dn det ursprungliga nar
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inga sddana begrdsningar som avses i 1| mom. har meddelats. Den stréingare bestimmelsen om
anvindningen av uppgifter for andra dndamal med behandlingen &n det ursprungliga som
finns i 31 § 2 mom. i den géllande lagen grundar sig pa EU:s upphdvda dataskyddsrambeslut
och giller alla personuppgifter som fatts frdn andra stater eller internationella organ, dven be-
handlingen av personuppgifter som fatts fran andra EU-stater. Det foreslas att momentet juste-
ras sé att personuppgifter som fétts fran ett tredjeland eller en internationell organisation eller
myndighet far behandlas for andra dandamal med behandlingen &n det ursprungliga under de
forutsdttningar som foreslés i 13 § 1 mom. Pa behandlingen av personuppgifter som fétts fran
en annan EU-stat i situationer som avses i 31 § 2 mom. i den géllande lagen tillimpas i fram-
tiden dataskyddslagen avseende brottmal.

4 kap. Utlimnande av personuppgifter

I kapitlet foreskrivs om sédant utlimnande av personuppgifter till andra myndigheter som sker
med hjilp av teknisk anslutning eller som en dataméngd, utlimnande av uppgifter via det all-
minna datandtet samt utlimnande av personuppgifter till privata sammanslutningar eller na-
ringsidkare via e-tjanster. I kapitlet ingar ocksa bestimmelser i anknytning till internationellt
informationsutbyte.

Till den del det dr frdga om behandling som hor till tillimpningsomréadet for dataskyddsdirek-
tivet och direktivets genomforandelag tillimpas som allmén forfattning 7 kap. 1 dataskyddsla-
gen avseende brottmal pa utlimnande av personuppgifter till tredjeldnder och internationella
organisationer. Det foreslagna 4 kap. innehaller de behovliga kompletterande bestimmelserna
i frdga om utldmnande av uppgifter till tredjelénder och internationella organisationer. I ka-
pitlet foreskrivs ocksd om utlimnande av uppgifter till brottsbekdmpande myndigheterna i
Europeiska unionens medlemsstater. Dessutom beaktas i kapitlet p4 samma sétt som i 6 kap. i
den gillande lagen de datasystem som géller i hela EU som de brottsbekdmpande myndighet-
erna kan anvénda sig av. | friga om bestdmmelserna om utlimnande av personuppgifter i an-
knytning till internationellt polissamarbete foreslas inga betydande dndringar i innehéllet jam-
fort med de reformerade bestimmelserna i den géllande lagen som trddde i kraft genom
lagdndringen 2013.

Det foreslagna 4 kap. innehéller ocksé bestimmelser om utlimnande av personuppgifter inom
tillimpningsomradet for dataskyddsforordningen. Till denna del géller regleringen de sér-
skilda bestdmmelser som avses i artikel 6 genom vilka tillimpningen av bestimmelserna i for-
ordningen anpassas. De sirskilda bestimmelserna kan enligt artikel 6 gélla ocksa utlimnandet
av personuppgifter.

Personuppgifter kan enligt bestimmelserna i 4 kap. 1dmnas ut trots sekretessbestimmelserna.
Nar uppgifter lamnas ut ska dock i alla situationer beaktas de bestimmelser som géller skyd-
det for personuppgifter. P4 utlimnandet av personuppgifter i enskilda fall (annars dn genom en
teknisk anslutning eller som en dataméngd) ska pa samma sétt som nu tillimpas sekretessbe-
stimmelserna i 7 kap. i polislagen samt kompletterande lagstiftningen om personuppgifter nér
det géller utlimnande av personuppgifter till tredjeland eller internationella organisationer.

21 §. Utlimnande av personuppgifter till en annan behdrig myndighet som avses i data-
skyddslagen avseende brottmdl. 1 paragrafen foreskrivs om utlimnande av personuppgifter till
en i dataskyddslagen avseende brottméal avsedd behorig myndighet for sddana d&ndamal med
behandlingen som ingér i den ndmnda lagens tillimpningsomréde. Dataskyddslagen avseende
brottmal ska i enlighet med 1 § 1 i den nimnda lagen tillimpas pa behandling av personupp-
gifter som utfors av polisen, dklagarna, de allmidnna domstolarna, Brottspafoljdsmyndigheten,
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Tullen, Gransbevakningsvisendet och andra behoriga myndigheter, nér det ér frdga om fore-
byggande, avslojande och utredning av brott eller férande av brott till atalsprovning, atals-
provning och annan aklagarverksamhet i samband med brott, handldggning av brottméal i dom-
stol, verkstdllighet av straffrattsliga pafoljder eller skydd mot eller férhindrande av brott mot
den allménna sikerheten i samband med annan verksamhet 4n sddan som avsesi1 § 1 mom.

Lagen ska tillimpas utifran den nationella 16sningen i enlighet med dess 1 § 2 mom. ocksa nér
Forsvarsmakten, polisen och Griansbevakningsvidsendet behandlar personuppgifter i samband
med upprétthallande av den nationella sédkerheten.

Till de behoriga myndigheter som avses i paragrafen hor skyddspolisen, till vilken uppgifter
kan ldmnas ut for det d&ndamal som foreskrivs i 48 §, dvs. for skotseln av skyddspolisens
lagstadgade uppgifter. I de personuppgifter som far lamnas ut ingar personuppgifter som be-
handlas for de uppgifter som avses i 1 kap. 1 § 1 mom. i polislagen, for vilkas del det &r fraga
om utldmnande av uppgifter for ett &ndamal med behandlingen som motsvarar det ursprung-
liga. Exempelvis i friga om identifieringsuppgifter for utlinningar som registreras i polisens
register med stod av 131 § i utldnningslagen ar det fraga om utlimnade av uppgifter for det ur-
sprungliga dndamélet med behandlingen uppgifterna som definieras i utléinningslagen. Dessu-
tom far till skyddspolisen med stod av bestimmelsen ocksd ldmnas ut andra personuppgifter
som behandlas for skotseln av polisens ovriga uppgifter, t.ex. uppgifter i anknytning till till-
standsforvaltning. Trots att skyddspolisen inte langre dr en enhet under Polisstyrelsen ar den
fortfarande en pohsenhet och dess rattighet att behandla de personuppgifter som ingar i poli-
sens register méste tryggas. Skyddspolisens behov av samarbete med den 6vriga polisen for att
skydda den nationella sdkerheten har i den befintliga sékerhetspolitiska miljon ytterligare be-
tonats.

I paragrafen beaktas dessutom utlimnande av personuppgifter till Tullen och Griansbevak-
ningsvisendet for behandlingsdndamal som géller att forebygga, avsldja och utreda brott samt
fora brott till atalsprovning pa det sitt som avses i 1 § 1 mom. i dataskyddslagen avseende
brottmal.

Bestdmmelsen gor det ocksa mojligt att 1&mna ut personuppgifter till Gréansbevakningsvésen-
det i situationer som avses i 1 § 2 mom. i dataskyddslagen avseende brottmél. Uppgifter kan
ddarmed lamnas till Gransbevakningsvésendet ocksa for uppdrag som avses i3 § 2 och 3 mom.
1 gransbevakningslagen, vilka anknyter till skyddet av den nationella sidkerheten. P4 motsva-
rande sitt far personuppgifter lamnas ut ocksé till Forsvarsmakten samt for &ndamél med be-
handlingen som avses i 1 § 2 mom. i dataskyddslagen avseende brottmal. Till Forsvarsmakten
fér uppgifter ldamnas ut i synnerhet for forordnande av en vérnpliktig till utbildning och en
uppgift samt for anordnade av tjanstgoring, forordnande till krishanteringsuppdrag och anord-
nande av krishanteringstjénstgoring, skotsel av uppdrag inom militér underrittelseinhdmtning,
skotsel av territorialovervakningsuppgifter, skotsel av sddana forundersokningsuppgifter och
uppgifter for férebyggande och avslojande av brott som avses i lagen om militér disciplin och
brottsbekdmpning inom forsvarsmakten (255/2014) samt for befordran till militér grad och be-
16ning.

I momentet beaktas dessutom &vriga behoriga myndigheter som omfattas av tillimpningsom-
radet for direktivets genomforandelag. I fraga om dessa myndigheter far personuppgifter 1am-
nas ut for 4ndamal som foreskrivs i 1 § 1 mom. dataskyddslagen avseende brottmal. Till denna
del motsvarar situationerna med utlimnande av uppgifter i huvudsak 19 § 12 och 14 punkten i
den gillande lagen.
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Personuppgifter far ldmnas ut genom en teknisk anslutning eller som en dataméngd till de
myndigheter som avses i paragrafen. I de situationer som avses i paragrafen r utlimning av
uppgifter genom en teknisk anslutning i praktiken huvudregel. Bestimmelsen dr ny och mer
allmént formulerad &n den géllande lagen, men i praktiken innebér den inga fordndringar jam-
fort med nulédget.

Personuppgifter som hor till sérskilda kategorier av personuppgifter far behandlas i enlighet
med den troskel for behandling som foreskrivs i 11 § endast om det dr nédvéndigt med tanke
pa dndamalet med behandlingen.

22 §. Ovrigt utlimnande av personuppgifter till myndigheter. 1 paragrafen foreskrivs om ut-
lamnande av personuppgifter genom en teknisk anslutning eller som en dataméngd for andra
dndamal med behandlingen &dn de som hor till tillimpningsomradet for dataskyddslagen avse-
ende brottmél. Paragrafen innehéller bestimmelser om ldmnande av personuppgifter till de
behoriga myndigheter som avses i1 dataskyddslagen avseende brottmal for sidana dndamal
med behandlingen pé vilka den nimnda lagen inte tillimpas.

I 1 mom. rdknas de myndigheter upp till vilka polisen far lamna ut personuppgifter genom en
teknisk anslutning. I momentet foreskrivs ocksa om de d&ndamal med behandlingen av person-
uppgifter for vilka personuppgifter far limnas ut. Bestimmelserna motsvarar till sitt innehall i
huvudsak 19 § i den géllande lagen, med undantag for vissa preciseringar.

Forteckningen i det foreslagna 1 mom. ér inte uttdmmande och begrénsar inte tillimpningen
av bestdmmelser ndgon annanstans i lag i friga om utlimnande av eller ritt att f4 uppgifter.
Ritten att 1imna ut uppgifter i enlighet med paragrafen kriver a andra sidan heller inte att det i
lagstiftningen for den mottagande myndigheten foreskrivs om motsvarande rétt att fi inform-
ation, utan uppgifter kan ldmnas ut med stdd av den foreslagna 22 § ocksé utan att det ndgon
annanstans i lag har foreskrivits om rétt for mottagaren att fa uppgifter. Néar polisen ldmnar ut
eller far personuppgifter genom en teknisk anslutning ska det dock, i enlighet med grundlags-
utskottets stéllningstaganden, alltid foreskrivas om detta i lag.

Nér uppgifter ldmnas ut ska det alltid bedomas vilka uppgifter som behovs for skdtseln av
mottagarens lagstadgade uppgifter och om hanteringen av de uppgifter som ska ldmnas ut
eventuellt dr foremal for begrasningar i enlighet med bestimmelser ndgon annanstans i lag.
Paragrafen mojliggor alltsa inte ett obegransat utlimnande av alla personuppgifter som polisen
behandlar for vilket &andamal med behandlingen som helst som ndmns i paragrafen.

Pé utldmnande av personuppgifter till andra myndigheter i enskilda fall (annat 4n genom en
teknisk anslutning eller som dataméngd) tillimpas ocksé i framtiden i stéllet for forsta lagfor-
slaget bestimmelserna om utlimnande av sekretessbelagd information till myndigheter eller
sammanslutningar som skdter offentliga uppdrag i 7 kap. 2 § i polislagen. Offentliga uppgifter
fér dessutom ldmnas ut till andra myndigheter ocks& som datamédngd &ven i andra fall &n de
som avses i 22 § 1 mom. Ocksa vid situationer med saddant utlimnande ska dock bestimmel-
serna om skydd for personuppgifter beaktas.

I 2 mom. ingér en begriansningsbestimmelse, med stdd av vilken biometriska uppgifter som
behandlas for utférande av de uppgifter som foreskrivs i lagen om identitetskort och passlagen
trots sekretessbestimmelserna fir 1dmnas ut endast till vissa myndigheter som avses i momen-
tet for styrkande av identitet och konstaterande av ett dokuments ékthet, nidr det behovs {for
behandling av drenden som géller en persons inresa, vistelse i landet eller utresa. Bestimmel-
sen motsvarar begrasningen om utlimnande av fingeravtrycksuppgifter i pass i 19 § 2 mom. i

87



RP 242/2018 rd

den géllande lagen, men den utvidgas till att gélla ocksé andra biometriska uppgifter i lagen
om identitetskort och passlagen. Begransningen géller inte t.ex. utlimnande av ansiktsbild 1 si-
tuationer da uppgifterna inte behandlas i biometrisk form.

I paragrafens 3 mom. foreskrivs om en hogre troskel for utlimnande av uppgifter som hor till
sarskilda kategorier av personuppgifter. Uppgifter far endast ldmnas ut nér det dr nddvéndigt
for att genomfora en uppgift som myndigheten enligt lag ska skota.

I 4 mom. foreskrivs om skyldigheten for mottagaren av personuppgifterna att for den person-
uppgiftsansvarige ldgga fram en tillforlitlig utredning om att de skyddas pa behorigt sitt.

I 5 mom. foreskrivs att kvaliteten pa de uppgifter som l&mnas ut om mdjligt ska bekréftas och
uppgifterna vid behov forses med information som gor det mojligt for mottagaren att bedéma
hur korrekta, fullstdndiga, aktuella och tillforlitliga uppgifterna dr. Mottagaren ska utan drojs-
mal meddelas ocksd om det framgér att felaktiga uppgifter har lamnats ut eller att uppgifter
lamnats ut i strid med lag. Med kraven strdvar man efter att garantera mojligheterna for bade
den personuppgiftsansvarige och den som tar emot informationen att personuppgifterna be-
handlas pa det sitt som dataskyddslagstiftningen kriver. Nér uppgifter ldmnas ut ska den per-
sonuppgiftsansvarige dven ta héansyn till de sérskilda villkoren for behandling av personupp-
gifter, som grundar sig pa dataskyddslagen avseende brottmél eller dataskyddsforordningen.
Dessa dr bl. a. begrasningar i friga om anviandningen av personuppgifter som fatts frén en an-
nan myndighet eller stat och om vilka det ska goras en anteckning.

23 §. Utldmnande av personuppgifter via det allmdnna datanditet. 1 paragrafen foreskrivs om
polisens ritt att 1imna ut personuppgifter via det allménna datandtet. Uppgifterna kan trots be-
stimmelserna i 16 § 3 mom. i lagen om offentlighet i myndigheternas verksamhet 1&dmnas vid
de situationer som avses i den foreslagna paragrafen.

Paragrafens I mom. ar i forhallande till den gdllande lagen en ny paragraf. Med stdd av den
foreslagna bestimmelsen far polisen for att allménheten ska kunna underrittas och for att tips
frén allménheten ska kunna fas via det allménna datanétet ldmna ut personuppgifter i situat-
ioner nér uppgifterna behdvs for att brott ska kunna forebyggas, egendom ska kunna aterstil-
las till dgaren eller av skdl som har samband med utredningen. Jimfort med 19 § 1 den gil-
lande lagen far uppgifter ldimnas ut i fler situationer, men séttet som uppgifterna 1dmnas ut pa
avgransas pa motsvarande sétt som i fraga om garantin for privatlivet till enskilda s6kningar.
Polisen far l&dmna ut personuppgifter med stdd av 1 mom. endast s att uppgifterna kan sokas
via en tjénst i det allmédnna datanétet i enlighet med pé forhand definierade sokvillkor.

Med stod av bestimmelsen kan t.ex. uppgifter om huruvida viss egendom har anmélts stulen
lamnas ut pa polisens webbplats. Mojligheten att kontrollera stulen egendom ur pa forhand
faststdllda egendomskategorier, bl.a. cyklar, betjanar medborgarna och forhindrar att stulen
egendom siljs, vilket inverkar pa sjélva brottsvolymen. Grundlagsutskottet har i sina utlatan-
den (GrUU 2/2017 och de utldtanden som ndmns dér) tolkat avgriansningen till enskilda sok-
ningar som ett &ndamalsenligt sétt att skydda utlimnandet av uppgifter via det allménna data-
nétet.

I 2 mom. foreskrivs om polisens ritt att annat 4n som enskilda sokningar 1dmna personuppgif-
ter via det allménna datanétet for att allménheten ska kunna underrittas och tips fran allmén-
heten ska kunna fés. Syftet med bestimmelsen dr att gora information om brott mdjlig pé poli-
sens webbplats pa motsvarande sétt som i 19 a § i den géllande lagen. Via det allménna datan-
atet far utldmnas endast personuppgifter som motsvarar de uppgifter om informationsfor-
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medling som avses i 2 § 3 mom. 8 punkten och som maste tillkénnages sérskilt pa grund av
grund av att saken &r brddskande, att det dr friga om en farosituation, for att brott ska kunna
forebyggas, egendom ska kunna aterstéllas till 4garen eller av skdl som har samband med en
utredning. Utlimnandet av uppgifterna har begrénsats sndvare &n i 1 mom., eftersom det ut-
lamnade av uppgifter som gors med stod av momentet inte foreslas vara begrinsat till enskilda
sOkningar. Med stdd av momentet kan t.ex. uppgifter om férsvunna personer eller okédnda av-
lidna samt uppgifter som sédana brott som man sérskilt behdver informera om ldmnas ut. Per-
sonuppgifter som ldmnas ut via det allmédnna datanétet ska dock begréansas sé langt det &r moj-
ligt.

24 §. Utlimnande av personuppgifter till privata sammanslutningar eller néringsidkare via e-
fjanster. Bestimmelsen &r ny. I paragrafen foreskrivs om utlimnade av personuppgifter i an-
slutmng till giltighet av tillsténd en privat ssmmanslutning eller en néringsidkare, om uppgif-
terna dr nodvéndiga for utforande av en uppglft som i lag foreskrivs for sammanslutningen el-
ler néringsidkaren i fraga. I tillstdnd ingar alla tillstind och godkdnnanden, inklusive resedo-
kument, i friga om vilka polisen behandlar uppgifterna for de dandamal som foreskrivs i 11 §.
Sittet for utlimnandet av uppgifterna avgrénsas s att uppgifterna endast fds som enskilda
sOkningar. Grundlagsutskottet har tolkat denna avgrénsning som ett andamalsenhgt sétt att
skydda utlimnande av uppgifter via det allménna datanétet. I paragrafen dr det inte fraga om
att lamna ut uppgifter till allménheten utan att via en e-tjanst ldimna ut uppgifter till en grupp
mottagare som begransas med hjélp av kontroll av anvédndarrattigheterna. Den foreslagna av-
gransningen till enskilda sokningar fungerar som en garant for skyddet av uppgifterna och en
skyddsatgiard som sékerstéller att skyddet for personlig integritet tillgodoses.

De privat sammanslutning eller en niringsidkare som &r mottagare av uppgifterna definieras
inte 1 paragrafen, utan mottagarna avgrénsas utifrdn de uppgifter som foreskrivs ndgon annan-
stans 1 lag. Behovet av att kontrollera tillstands giltighetstid anknyter i huvudsak till situation-
er dd den som tar emot uppgifterna kontrollerar ett tillstinds giltighet vid skotseln av ett
drende som sker pa den registrerades initiativ.

Uppgifter kan ldmnas ut med stod av paragrafen t.ex. till en vapenndringsidkare for att upp-
fylla anmélningsskyldigheten enligt 42 c § i skjutvapenlagen. Vapennéaringsidkaren komplette-
rar ett tillstand med identifieringsuppgifter for ett vapen eller en vapendel via den elektroniska
tjansten, om vapnet eller vapendelen kops av en vapenndringsidkare i enlighet med 20 § i
skjutvapenlagen. I samband med overlatelsen meddelar vapennéringsidkaren genom att an-
vinda stark autentisering identifieringsuppgifterna till polisens vapenregistersystem med hjélp
av den elektroniska tjansten. De vapen, vapendelar och effektiva luftvapen som vapenni-
ringsidkaren har ar antecknade i polisens vapenregistersystem och genom den elektroniska
anmélan som gors om Overlatelsen av dem &verfors identifieringsuppgifterna till férvérvarens
vapentillstaind. I samband med den elektroniska anmélan kompletterar vapennéringsidkaren
tillstdndets uppgifter med skjutvapnets eller vapendelens identifieringsuppgifter (RP
266/2016 rd, s. 41).

Till de situationer som avses i paragrafen hor ocksa utlimnande av sddan information om gil-
tighet for pass eller identitetskort till leverantdrer av identifieringstjénster som foreskrivsi 7 b
§ 1 lagen om stark autentisering och betrodda elektroniska tjanster. Paragrafen gor det mojligt
att lamna ut uppgifter ocksa i andra situationer dir det ar nodvéndigt att kontrollera giltigheten
for ett tillstdnd pé& grund av skotseln av uppgifter som foreskrivits for en privat sammanslut-
ning eller enskild person. Den personuppgiftsansvarige har alltid provningsratt och paragrafen
innebér dérfor inte ndgon skyldighet for polisen att l&dmna ut personuppgifter.
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25 §. Utlimnande av personuppgifter till brottsbekdmpande myndigheter i Europeiska union-
ens medlemsstater och i stater som hér till Europeiska ekonomiska samarbetsomrddet. 1 para-
grafens I mom. beaktas den s.k. tillgdnglighetsprincipen for uppgifter, enligt vilken person-
uppgifter och andra uppgifter ska vara tillgdngliga for de brottsbekdmpande myndigheterna i
andra medlemsstater i EU och stater som hor till Europeiska ekonomiska samarbetsomradet pa
samma villkor som de é&r tillgdngliga for polisen for forebyggande, avsléjande och utredning
av brott.

I 2 mom. foreskrivs om utlimnande av personuppgifter till Eurojust som inréttats for att starka
kampen mot grov brottslighet och till andra institutioner som inréttats med stéd av fordraget
om Europeiska unionens funktionssétt. Till sddana andra institutioner som avses i momentet
hor utdver Eurojust ocksé t.ex. Europeiska byran for bedrégeribekdmpning.

I 3 mom. preciseras att uppgifterna i de situationer som avses i 1 och 2 mom. fér ldmnas ut
ocksa som en datamiangd.

Innehéallsméssigt motsvarar bestimmelsen 1 huvudsak 29 § i den géllande lagen. I den géllande
lagen &r utlimnande av uppgifter till de brottsbekdmpande myndigheterna i Europeiska union-
ens medlemsstater stater och som hor till Europeiska ekonomiska samarbetsomradet emeller-
tid till vissa delar strangare begrénsat dn polisens méjligheter att behandla personuppgifter for
andra dndamal med behandlingen én det ursprungliga. Uppgifter far dirmed med stod av den
foreslagna bestdmmelsen i vissa situationer ldmnas ut i en vidare omfattning &n enligt den gil-
lande regleringen. Utvidgningen géller t.ex. utlimnande av personuppgifter som samlats in for
skotseln av de uppgifter som foreskrivs i 1 kap. 1 § 2 mom. i polislagen. En mer omfattande
mdjlighet att l1dmna ut uppgifter innebér pa grund av tillgénglighetsprincipen ocksé stérre maj-
ligheter for polisen att behandla uppgifterna for andra &ndamaél 4n de ursprungliga, som det fo-
reslas i 13—15 §. Uppgifterna far 1dmnas ut ocksé som en dataméngd. Polismyndigheterna i
EU:s medlemsstater anvdnder en skyddad kanal f6r informationsutbytet.

I 4 mom. ingar en informativ hinvisning till lagen om det nationella genomf6randet av de be-
stimmelser som hor till omrédet for lagstiftningen i rddets rambeslut om forenklat informat-
ions- och underrittelseutbyte mellan de brottsbekémpande myndigheterna i Europeiska union-
ens medlemsstater och om tillimpning av rambeslutet for att sdkerstilla att rambeslutet har
genomforts korrekt i frdga om utlimnandet av personuppgifter. Lagen om genomférande av
rambeslutet dr en specialforfattning i forhallande till lagforslaget.

26 §. Utlimnande av personuppgifter ur det nationella systemet inom Schengens informat-
ionssystem. 1 paragrafen foreskrivs om utlimnande av personuppgifter ur det nationella syste-
met inom Schengens informationssystem. Bestimmelsen ar informativ och motsvarar 35 § i
den géllande lagen.

27 §. Utldmnande av personuppgifter till stater som anvinder Schengens informationssystem
och till Schengens informationssystem. 1 paragrafen foreskrivs om polisens ritt att 1dmna ut
personuppgifter till behdriga myndigheter 1 Schengenstater och for registrering i Schengens
informationssystem. Bestimmelsen &r av informativ karaktir och motsvarar for polisens del
36 § i den géllande lagen, dir det foreskrivs om rétten for alla behoriga Schengenmyndigheter
att lamna ut uppgifter. Med beaktande av lagens tillimpningsomrade avgransas bestimmelsen
dock sa att den géller endast polisens rétt att limna ut uppgifter.

I paragrafen foreslés det dessutom att tilliggsinformationen ska ldmnas ut genom férmedling
av centralkriminalpolisen som fungerar som Sirenekontor. Centralkriminalpolisens roll som
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det Sirenekontor som avses i forfattningsgrunden for Schengens informationssystem har beak-
tats i den géllande lagen i 32 § om definitionerna i anknytning till internationellt samarbete.

28 §. Utlimnande av personuppgifter till Europol. Paragrafen innehaller en informativ hén-
visning till Europolférordningen och lagen om Europeiska unionens byré for samarbete inom
brottsbekdmpning, som kompletterar forordningen.

29 §. Utlimnande av personuppgifter till Eurodacsystemet. Paragrafen motsvarar 39 § 1 den
géllande lagen, som &r en informativ bestdimmelse, men réttsaktshanvisningarna uppdateras sa
att de motsvarar dndringarna i EU-lagstiftningen. Det i1 radets forordning (EG) nr 2725/2000
om inrdttande av Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av Dub-
linkonventionen avsedda Eurodacsystemets anvindningsindamal i fraga om uppgifterna ut-
vidgades genom Europaparlamentets och radets forordning (EU) nr 603/2013 (Eurodacforord-
ningen), som borjade tillimpas den 20 juli 2015. Forordningen gor det mgjligt att anvénda
fingeravtryck registrerade i Eurodacsystemet for brottsbekdmpande dndamal vid bekdmpning
av terroristbrott och andra allvarliga brott. I paragrafen foreslas dessutom en bestimmelse om
att centralkriminalpolisen &r den nationella den utsedda myndigheten for brottsbekdmpande
dndamal som avses i artikel 5.1 i Eurodacforordningen.

30 §. Utlimnande av personuppgifter med stéd av Priimfordraget och Priimrddsbeslutet. Ge-
nom bestdimmelsen genomfors bestimmelserna i Priimfordraget och Priimrédsbeslutet till den
del det géller utlimnande av personuppgifter i anslutning till utredning av brott med stéd av
dessa.

I paragrafens I mom. foreskrivs om en s.k. soktraff i anknytning till DNA-uppgifter, fingerav-
tryckuppgifter och fordonsregisteruppgifter. I fraga om dessa uppgifter anviander medlemssta-
terna 1 EU ett decentraliserat system déir polisen kan soka traffar 1 referensuppgifterna i det ak-
tuella registret i en annan medlemsstat.

I 2 mom. foreslas en informativ bestimmelse som preciserar de bestimmelser som ska tillim-
pas pa utbytet av personuppgifter efter en i | mom. avsedd traff. Bestimmelsen ér ny och syf-
tet med den dr att gora forhallandet mellan Priimfordraget och annan lagstiftning tydligare.
Enligt radets beslut 2008/615/RIF far de brottsbekdmpande myndigheterna i medlemsstaterna
avgora forfarandet och kanalen for informationsutbytet, varfor en precisering av dem genom
en hanvisningsbestimmelse pa lagniva ar dandamalsenlig. Syftet ar att pa detta sétt garantera
ett effektivt genomforande av badde Priimfordraget och Priimrédsbeslutet samt av radets ram-
beslut 2006/960/RIF.

Den informativa bestimmelsen om behandling av uppgifter som grundar sig pa Priimf6rdraget
och Priimradsbeslutet 1 40 § i den géllande lagen foreslas i fraga om utplaning av logguppgif-
ter och dvervakningsuppgifter bli flyttad till 5 kap. och bestimmelsen om den registrerades
granskningsritt foreslas bli beaktad i 6 kap.

31 §. Ovrigt utlimnande av personuppgifter till utlandet. Pa utlimnande av personuppgifter
till tredjeldnder och internationella organisationer tillimpas bestimmelserna i kapitel V i data-
skyddsforordningen samt i 7 kap. i dataskyddslagen avseende brottmal. Paragrafen innehaller
dock vissa preciserande bestimmelser om utlimnande av uppgifter till utlandet.

I I mom. finns en bestdimmelse i fraga om personuppgifter som omfattas av tillimpningsomra-
det for dataskyddslagen avseende brottmal, som ger polisen rétt att trots sekretessbestimmel-
serna lamna ut personuppgifter.
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I 2 och 3 mom. foreskrivs dessutom kompletterande om vissa specialsituationer i anslutning
till visst utlimnande av personuppgifter.

Enligt 2 mom. / punkten far polisen ldamna ut personuppgifter till de behoriga myndigheter
som avses 1 internationella avtal eller andra arrangemang som géller atertagande av personer
som olagligen kommit in och vistas i landet for utférande av de uppgifter som avses i de inter-
nationella avtalen eller arrangemangen. Punkten motsvarar i huvudsak 30 § 4 mom. i den gil-
lande lagen. Till punkten fogas ocksa ett omnédmnande om andra arrangemang for dtertagande
for situationer nér en person atersinds till en stat med vilken Finland inte har en Gverenskom-
melse om atertagande.

1 2 punkten foreskrivs om utlimnande av nddvindiga personuppgifter till de myndigheter som
ansvarar for vapentillsynen i en annan stat. Bestimmelsen motsvarar 30 § 3 mom. i den gél-
lande lagen, men géller ocksé utlimnande av uppgifter till myndigheterna i EU:s medlemssta-
ter. Bestimmelsen inbegriper ocksa sddant utbyte av information som avses i artikel 13.4 i
Europaparlamentets och radets direktiv (EU) 2017/853 om é&ndring av radets direktiv
91/477/EEG om kontroll av férviarv och innehav av vapen (nedan vapendirektivet). Enligt ar-
tikel 13.4 1 vapendirektivet ska medlemsstaternas behoriga myndigheter pé elektronisk vég ut-
byta information om tillstind som beviljats for overforing av skjutvapen till en annan med-
lemsstat samt information om avslag pa ansokningar om tillstdnd av sdkerhetsskél eller med
avseende pa den berdrda personens palitlighet.

I 3 mom. finns en begrinsningsbestimmelse som géller utlimnande av biometriska uppgifter
som behandlas for utforande av de uppgifter som foreskrivs i lagen om identitetskort och pass-
lagen. Bestimmelsen motsvarar till sitt innehall 30 § 3 mom. i den gillande lagen, som géller
utlimnande av fingeravtrycksuppgifter i pass, men bestimmelsen utvidgas att utover fingerav-
tryck ocksa gélla biometriska uppgifter. Uppgifterna far 1amnas ut endast for de 4ndamal som
foreskrivs 1 14 § 2 mom. Genom den foreslagna bestimmelsen beaktas de stringare krav pa
behandling av biometriska uppgifter som stiélls i EU:s dataskyddslagstiftning.

I 4 mom. preciseras att uppgifterna i situationer som avses i 1 och 2 mom. fir ldmnas ut ocksé
som en dataméngd.

32 §. Beslut om utldmnande av uppgifter. 1 paragrafen foreskrivs det om beslut som géller rét-
ten att Iamna ut uppgifter ur polisens personregister som en datamingd eller genom en teknisk
anslutning samt om rétten for de myndigheter som avses i 3 kap. att pa detta sétt lamna ut per-
sonuppgifter till polisens informationssystem (/ mom.).

Nar uppgifter limnas ut genom en teknisk anslutning &r det svéarare for den personuppgiftsan-
svarige att overvaka hur personuppgifterna skyddas och anvénds. Avtal om utlimnande av
uppgifter genom en teknisk anslutning ska liksom nu alltid goras upp sérskilt mellan den per-
sonuppgiftsansvarige och den som ldmnar ut eller tar emot uppgifter. Bestimmelserna i det {6-
reslagna 4 kap. medfor pa sa sétt inte i sig exempelvis ritt for en mottagare att & polisens per-
sonuppgifter genom en teknisk anslutning utan ett sirskilt beslut. Beslutet om utlimnandet av
uppgifter ska fattas av den personuppgiftsansvarige eller den polisenhet som den personupp-
giftsansvarige har forordnat till uppgiften. Den personuppgiftsansvarige kan i varje enskilt fall
separat bedoma om det dr motiverat att Gppna den tekniska anslutningen.

Enligt 2 mom. ska uppgifternas art beaktas pa samma sétt som enligt 20 § 2 mom. i den gil-
lande lagen, nér beslut om utlimnande fattas.
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5 kap. Radering och arkivering av personuppgifter

Enligt artikel 5.1 e i dataskyddsforordningen och artikel 4.1 e i dataskyddsdirektivet far per-
sonuppgifter inte forvaras i en form som mojliggdr identifiering av den registrerade under en
langre tid &n vad som &r nodvindigt for de andamal for vilka personuppgifterna behandlas. 1
kapitlet foreskrivs om de maximala bevaringstiderna for personuppgifter. Bestimmelserna i
kapitlet begrénsar inte tlllampmngen av bestdimmelser om radering av uppglfter eller bedom-
ning av behdvlighet ndgon annanstans i lag, utan de raderingstider som ndmns i kapitlet ska
iakttas ifall inte ndgon annan bestimmelse forutsitter att uppgifterna ska raderas redan tidi-
gare.

33 §. Radering av personuppgifter som anknyter till brottmal. Genom paragrafen ersitts de
bestdmmelser 1 22 § 1 den gillande lagen som giller utplaning av uppgifter som anknyter till
forundersokning av brott och signalementsuppgifter. Det foreslds inga stora @ndringar i férva-
ringstiderna for personuppgifter jaimfort med lagéndringen 2013. Det foreslds dock att be-
stimmelserna om radering av uppgifter ytterligare ska forenklas och fortydligas. I forslaget
har ocksa beaktats de dndringsbehov som den nya dataskyddslagstiftningen kraver.

Utover radering av uppgifter om brottsanmélningar och signalementsuppgifter foreskrivs i den
foreslagna 33 § dven om radering av andra personuppgifter som anknyter till brottmal. Med
personuppgifter som anknyter till brottmal avses alla personuppgifter som inhdmtats for for-
undersokningsdndamal och for vilka det ar &ndamalsenligt att ha raderingstider som &verens-
stimmer med raderingstiderna for uppgifter som giller brottsanmélningar. Exempelvis efter-
lysningsuppgifter i anslutning till undersdkningssyften samt uppgifter om informationsfor-
medling som behandlas for att allménheten ska kunna underréttas och for att tips fran allmén-
heten ska kunna féas fér eller for att rikta unders6kningsmyndigheters dvervakning ska framo-
ver raderas med iakttagande av bevaringstiden for det brottmal till vilket uppgifterna ansluter
sig. Bevaringstiderna ska alltjimt vara beroende av hur grov gérningen 4r. I bestimmelsen be-
aktas dven att minderariga som gjort sig skyldiga till brott &r i en mera sérbar stdllning.

Enligt paragrafens / mom. ska uppgifterna i ett brottméal raderas 5 ar efter att brottmalet Sver-
fordes till aklagaren, om det grovsta misstéinkta brottet i brottmélet kan leda till béter eller till
ett fangelsestraff pa hogst ett ar, 10 ar efter att brottmalet 6verfordes till aklagaren, om det
grovsta missténkta brottet i brottmélet kan leda till ett fingelsestraff pa hogst fem ér och 20 ar
efter att brottmalet Gverfordes till dklagaren, om det grovsta missténkta brottet i brottmalet kan
leda till fangelse 1 Gver fem ar. Med de foreslagna bevaringstiderna ska man, pd samma sétt
som enligt den géllande lagen, se till att uppgifterna bevaras i polisens informationssystem
minst den tid det tar att behandla drendet och nd en lagakraftvunnen 16sning inom réttsvésen-
det. Bevaringstiden avkortas fran 10 till 5 ar i friga om sddana brottmal som Overforts till
aklagaren dir det grovsta missténkta brottet i brottmalet kan leda till ett fangelsestraff pa hogst
ett &r. Den kortare bevaringstiden bedéms vara tillrdcklig for att sékerstélla att uppgifterna be-
varas fram till ett lagakraftvunnet avgorande.

De uppgifter som avses i 1 mom. raderas enligt 2 mom. dock tidigast ett ar efter det att atals-
ritten for brottet har preskriberats. Med detta sékerstills, pd motsvarande sitt som i dagslaget,
att uppgifter som anknyter till mordutredningar forblir tillgéngliga for polisen.

Uppgifter i ovriga brottmal ska enligt 3 mom. raderas ett ar efter att atalsritten for det sista
misstdnkta brottet preskriberats, dock tidigast 5 ar efter att brottmalet registrerades. En beva-
ringstid pd minst fem &r motsvarar preskriptionstiden for &talsritten for tjénstebrott och be-
hovs for att garantera bade malsdgandens och polisens rattsskydd.
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I 4 mom. foreskrivs om radering av signalementsuppgifter som har registrerats for att identifi-
era personer misstidnkta for brott, utreda brott och registrera personer som har begétt brott.
Uppgifterna ska raderas senast 10 ar efter att den sista uppgiften om en person misstiankt for
brott infordes. Uppgifterna ska dock raderas senast 10 ér efter den registrerades dod, om det
stringaste foreskrivna straffet for det grovsta brott som anvints som grund for registrering ar
féngelse 1 minst ett &r. Genom de foreslagna dndringarna forkortas de raderingstider som
anges 1 den gillande lagen avsevirt nir det géller lindrigare brottmal. Det ska inte ldngre fin-
nas sérskilda bestimmelser om radering av registrerade spér frn en okénd gidrningsman i an-
slutning till ett brott som forblivit oidentifierade, utan uppgifterna ska i dverensstimmelse
med den raderingstid som foreskrivs 1 2 mom. raderas ett ar efter att atalsritten for brottet har
preskriberats.

I 5 mom. beaktas minderériga som missténks for en brottslig gérning. Syftet med momentet dr
att sikerstélla att barnets bésta beaktas i enlighet med barnkonventionen. Enligt 22 § 2 mom. i
den gillande lagen ska uppgifter om en registrerad som var under 15 &r di han eller hon be-
gick brottet utplanas nir den registrerade fyller 18 ar, om inte den registrerade har gjort sig
skyldig till ett brott efter att ha fyllt 15 ar. Uppgifterna ska dock inte utplanas pa denna grund
om anmélan dven géller andra missténkta for brottet och uppgifterna om dem é&nnu inte utpla-
nas eller om négon av anteckningarna géller en brottslig girming for vilken inte foreskrivs na-
gon annan péfoljd dn féngelse. Det har emellertid visat sig vara problematiskt att tillimpa
denna bestimmelse pa ett &ndamalsenligt sétt. Betydelsen av den géllande raderingsbestam-
melsen for skyddet av den registrerades personliga integritet dr ocksa liten pa grund av att det i
brottsanmélningar som géller personer under 15 ar ofta ocksa har antecknats andra personer
och darfor leder raderingsbestimmelsen i praktiken till att uppgifter raderas for endast en liten
del av de registrerade som &r under 15 ar.

Enligt det foreslagna 5 mom. ska signalementsuppgifterna for registrerade personer under 15
ar raderas senast 5 ar efter att den sista uppgiften om den for brott misstédnkta personen infor-
des, om inte ndgon av uppgifterna géller ett brott for vilket det inte féreskrivs ndgon annan pa-
foljd &n fangelse. I annat fall raderas uppgifterna om registrerade personer under 15 &r i enlig-
het med de allménna bestdmmelserna i den foreslagna 33 §. Exempelvis ska en brottsanmaélan
dér enbart en person under 15 &r antecknats i enlighet med 2 mom. raderas fem ar efter att
brottmalet registrerades eftersom brottmélet inte ska dverforas till en dklagare.

For att trygga skyddet av personlig integritet finns en undantagsbestimmelse i 6 mom., enligt
vilken de signalementsuppgifter som behdvs for att faststélla identiteten raderas senast ett ar
efter att uppgiften infordes, om det vid utredningen har framgatt att inget brott har begétts eller
att det inte léngre finns skl att misstéinka personen for brott.

Enligt 7 mom. far alla de uppgifter som avses i 1—5 mom. dock fortfarande bevaras, om de
behovs med tanke pa utredning, 6vervakning eller av ndgon annan grundad anledning eller for
att trygga de réttigheter som den registrerade, ndgon annan part eller en person som hor till po-
lispersonalen har. Det ér alltsd mojligt att bevara uppgifter t.ex. medan en undersokning av ett
tjénstebrott dnnu pagér. Det kan ocksé finnas behov av att forlénga efterlysningstiden for t.ex.
fordon for att det ska vara mdjligt att returnera egendomen till dgaren. I princip avgdr under-
sokningsledaren utifran fordonets skick, alder, varde eller antikvdarde och brottsbendmningen
hur ldnge en efterlysning ska vara i kraft. Bevaringstiden for efterlysningar for gamla fordon i
déligt skick ska normalt vara samma som for det brottmal som saken géiller. Aganderitten till
ett fordon kvarstar dock hos dgaren trots att brottet preskriberas eller nagon far egendomen i
sin besittning genom att t.ex. kdpa den i god tro. Av denna orsak finns det skal att hélla efter-
lysningen i kraft s& lange som fordonet har nagot vérde.
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Enligt 7 mom. ska det med avvikelse fran de géllande bestimmelserna ocksa vara mojligt att
bevara uppgifter av ndgon annan grundad anledning. En annan grundad anledning for att be-
vara uppgifterna kan vara t.ex. behov av att forldnga giltighetstiden for efterlysningen av ett
forsvunnet skjutvapen trots att undersdkningen redan har avslutats. I momentet foreskrivs
ocksa om skyldighet att bedoma behovet av att bevara uppgifter minst vart femte ar. Tiden for
bedémningen av nddvandigheten, fem &r, motsvarar den tid som foreskrivits for bedomningen
i 6 § 1 dataskyddslagen avseende brottmél. P4 motsvarande sétt som i dagsléget kan nddvén-
digheten av att bevara information dven bedomas enligt informationskategori sa att man ge-
nom ett separat beslut t.ex. kan radera uppgifter som géller vissa grupper, utan att uppgifterna
behover genomgas individuellt.

I 8 mom. ingér en hinvisningsbestimmelse som géller Priimfordraget och Priimradsbeslutet.
For tillimpningen av Priimfordraget och Priimrédsbeslutet har EU:s medlemsstater for s.k.
soktréffar tagit 1 anvandning informationssystem for informationsutbyte av uppgifter i for-
donsregister, i fingeravtrycksregister och av DNA-uppgifter. I de forfattningar som nidmns i
momentet kravs att logguppgifterna och dvervakningsuppgifterna bevaras och raderingstider-
na for dessa uppgifter foreskrivs i forfattningarna.

34 §. Radering av andra personuppgifter som behandlas i undersoknings- och évervaknings-
uppgifter. Bestimmelsen omfattar personuppgifter som ska behandlas for sddana dndamal som
avses 1 5 § och som inte anknyter till forundersokning. Med stod av bestimmelsen raderas
dérmed t.ex. uppgifterna om personer som direkt anknyter till polisens féltuppdrag, handrick-
ningsuppdrag och till i lag sérskilt foreskrivna dvervakningsuppdrag. Genom paragrafen er-
sdtts bestimmelserna i 22 § i den géllande lagen om utplaning av uppgifterna i andra anmél-
ningar, utplaning av identifieringsuppgifter och sikerhetsinformation samt utplaning av vissa
uppgifter som giller efterlysta personer. Ocksé i frdga om andra utrednings- och Overvak-
ningsuppgifter foreslas det att bestimmelserna om radering gors enklare och tydligare jamfort
med 22 § i den géllande lagen.

I enlighet med 7 mom. ska andra personuppgifter som behandlas for undersdknings- och ver-
vakningsuppgifter dn de uppgifter som avses i 33 § raderas 5 ar efter det att anmélan eller
drendet registrerades, om inte de hinfor sig till ett brottmél som utreds. Exempelvis utredande
av dodsorsak samt utredning av forutséttningarna for ett besoksforbud eller ett naringsforbud
ar typiska exempel pa omstdndigheter som ska utredas i samband med undersékningen av ett
brottmal.

I 2 mom. 1—4 punkten beaktas avvikande bevaringstider som anknyter till annan lagstiftning.
Momentets 1—3 punkt géiller niringsforbud och besoksforbud samt sadana skyddsétgérder,
sadan 6vervakad frihet pa prov och sddant 6vervakningsstraff som avses i lagen om tillamp-
ning av Europaparlamentets och radets forordning om 6msesidigt erkdnnande av skyddsatgér-
der i civilrattsliga fragor. I 4 punkten foreskrivs om radering av 6vriga uppgifter for att en per-
son ska kunna pétriffas, overvakas, observeras och skyddas i friga om personer som é&r efter-
lysta, som har meddelats rese-, djurhéllnings- eller jaktférbud, som har meddelats nationellt
inreseforbud, som avtjanar samhallspafoljd eller ar villkorligt frigivna.

Bevaringstiderna for de uppgifter som avses i 1—4 punkten grundar sig, med avvikelse fran
huvudregeln i 1 mom., pa nar efterlysningen eller forbudet meddelades, aterkallades eller
upphorde. En bevaringstid som grundar sig pa anmélan eller registrering av drendet kunde
leda till situationer dir de personuppgifter som hinfor sig till drendet ska raderas medan efter-
lysningen eller forbudet dnnu é&r i kraft eller omedelbart efter att giltighetstiden har upphort.
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Bevaringstiden for personuppgifter som behandlas for att personer som anmaélts férsvunna ska
kunna hittas och okinda avlidna ska kunna identifieras forlaingdes i och med lagindringen
2013 fran ett ar till fem &ar. Det foreslas att bevaringstiden ytterligare preciseras i 2 mom. 5
punkten pa sa sitt att uppgifterna raderas tidigast fem ar efter att den forsvunna patraffades el-
ler en okédnd avliden identifierades. I komplicerade fall och i synnerhet om personen har pa-
traffats utomlands eller den avlidna &r utldnning, gér handrickningsforfarandena processen sa
langsam att det efter identifieringen dnnu tar lang tid att avsluta ett drende. Personuppgifter
om néra sliktingar som behovs for att personer som anmélts forsvunna ska kunna hittas och
for att okénda avlidna ska kunna identifieras raderas dock pa den registrerades begiran eller
omedelbart nir uppgifterna inte langre behdvs med tanke pa dndamalet med behandlingen.

Med avvikelse fran de géllande bestimmelserna foreslas det inte en separat bestimmelse om
radering av uppgifter om efterspanade fordon eller egendomsuppgifter, utan efterlysningsupp-
gifter i anslutning till undersdkningssyften ska raderas i enlighet med bevaringstiden for den
anmalan eller det drende till vilken efterlysningsuppgifterna anknyter. Uppgifterna ska raderas
nér de inte langre behovs for behandlingen av ett drende, for utforande av ett uppdrag eller for
att trygga de rattigheter som den registrerade, nagon annan part eller en person som hor till po-
lispersonalen har.

1 6 punkten foreskrivs om raderingstiden for uppgifter for identifiering av utlinningar pa mot-
svarande sitt som i 23 § i den giéllande lagen. Genom att flytta bestimmelsen om bevaringsti-
den for uppgifter for identifiering av utldnningar s att den ingdr i bestimmelserna om rade-
ring av personuppgifter som behandlas i underséknings- och 6vervakningsuppgifter motsvarar
de éndringarna som foreslds i 2 kap., genom vilka sambandet mellan 6vervakningen av utlén-
ningar och forebyggandet, avsloj andet och utredningen av brott beaktas.

I 3 mom. finns i Gverensstimmelse med den géllande lagen ett undantag som géller radering
av sikerhetsinformation. Med avvikelse fran huvudregeln i 1 mom. ska sdkerhetsinformation
raderas senast ett ar efter den registrerades dod. Pa detta sétt blir det mdjligt att bevara uppgif-
ter som géller t.ex. en persons farlighet eller hilsotillstdnd sé lange som det behdvs for att ga-
rantera sékerheten for personen sjélv eller for personer som hér till polispersonalen. For att
sdkerstilla att sdkerhetsinformationen behdvs ska den enligt polisens foreskrifter uppdateras sé
att den motsvarar anvindningsdndamalet minst en gang om aret. [ samband med granskningen
ska det goras en anteckning om att en granskning har utférts. Onddiga eller felaktiga uppgifter
ska omedelbart raderas ur systemet. P4 motsvarande sétt som i 23 § i den géllande lagen ska
ocksa enligt momentet uppgifter for identifiering av utlinningar raderas senast ett ar efter den
registrerades dod.

I 4 mom. foreskrivs det om ett undantag som ska gélla alla de uppgifter som avses i 1—
3 mom. Man far fortsétta att bevara uppgifterna om de behovs med tanke pa utredning, over-
vakning eller av ndgon annan grundad anledning eller for att trygga de réttigheter som den re-
gistrerade, ndgon annan part eller en person som hor till polispersonalen har. Det ér alltsd moj-
ligt att bevara uppgifter t.ex. medan en undersdkning av ett tjénstebrott &nnu pagér. Enligt
4 mom. ska det med avvikelse frén de géllande bestimmelserna ocksé vara mojligt att bevara
uppgifter av ndgon annan grundad anledning. I momentet foreskrivs det pd motsvarande satt
som i 33 § i den géllande lagen om skyldighet att bedoma behovet av att bevara uppgifterna
minst vart femte &r.

De uppgifter som avses i 5 § 3 mom., som behandlas f6r beddmning av deras betydelse, ska
raderas genast efter att de har bedémts vara onddiga. Uppgifterna ska dock raderas senast sex
manader efter att anteckningen inférdes. Om raderingen av uppgifter ska det med anledning av
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behandlingens exceptionella natur foreskrivas direkt i samband med bestdmmelsen om be-
handlingen i 5 § 3 mom. De uppgifter som anses vara behovliga och som uppfyller forutsatt-
ningarna for behandling enligt 5 och 6 § ska dverforas till de aktuella &andaméalen med behand-
lingen och betrdffande dem ska de raderingstider som foreskrivs for i 5 och 6 § avsedda upp-
gifter iakttas.

35 §. Radering av personuppgifter som anknyter till forbyggande eller avsigjande av brott.
Personuppgifter i anknytning till forebyggande och avslojande av brott ska enligt det fore-
slagna I mom. raderas senast tio ar efter att den sista anteckningen om ett brott, brottslig verk-
samhet eller ett uppdrag infordes. Den foreslagna huvudregeln motsvarar i huvudsak bestdm-
melsen om utpléning av uppgifter ur informationssystemet for misstankta i 24 § i den géllande
lagen, men bestimmelsen ska i fortséttningen gilla alla personuppgifter som med stod av 7
och 8 § behandlas i syfte att forebygga och avsloja brott. I fraga om observationsuppgifter gil-
ler en kortare forvaringstid 4n i vad som foreskrivs i 22 § 1 mom. 12 punkten i den géillande
lagen. Uppgifterna ska raderas sex manader efter att anteckningen infordes. Pa detta sitt beak-
tas det att observationsuppgifter dr osdkra till sin natur och att de inte ska bevaras lingre &n
nodvandigt.

Sékerhetsinformation som behandlas i syfte att forebygga och avsloja brott ska pa motsva-
rande sétt som sddan sdkerhetsinformation som avses 1 34 § raderas senast ett ar efter den regi-
strerades dod. Pa detta sitt blir det mojligt att bevara uppgifter som géller t.ex. en persons far-
lighet eller hélsotillstand s lange som det behdvs for att garantera sidkerheten for personen
sjélv eller for personer som hor till polispersonalen.

Exempelvis sddana personuppgifter som hinfor sig till brottsanalyser som gors i syfte att fore-
bygga eller avslja brott och som behandlas i sidana temporira register for brottsanalys som
avses 1 6 § 2 mom. 2 punkten i den gillande lagen ska raderas i enlighet med den foreslagna
paragrafen. Enligt 26 § i den géllande lagen raderas uppgifter ur personregister som avses i 6 §
2 mom. 2 punkten dé& fem &r och ur andra personregister som har inréttats for en eller flera po-
lisenheter, da tio &r har forflutit sedan den gérning, atgérd eller hdndelse som foranledde regi-
streringen antecknades, om inte uppgifterna fortfarande behdver bevaras pa grund av under-
sOkning eller dvervakning. Enligt den géllande lagen raderas personuppgifter dock inte om de
inbegriper uppgifter som hinfor sig till en persons egen sékerhet eller polisens sékerhet i arbe-
tet.

Inforandet av samma systematiska bevaringstider for alla personuppgifter som behandlas en-
ligt 7 och 8 § for att forebygga och avsloja brott klarldgger och forenklar raderingen av upp-
gifter med tanke savél pa genomforandet av systemen som pa den registrerade personens rétts-
skydd. Samtidigt sdkerstidller man att det finns mojlighet att forebygga och avsldja de med
tanke péa hotpotentialen storsta och allvarligaste brotten.

Det foreslagna 2 mom. innehdller en bestimmelse som motsvarar bestimmelsen i 33 § 7 mom.
och 34 § 4 mom., enligt vilken personuppgifter fortfarande fir bevaras om de behdvs med
tanke pa utredning, 6vervakning eller av ndgon annan grundad anledning eller for att trygga de
rattigheter som den registrerade, ndgon annan part eller en person som hor till polispersonalen
har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst vart femte ar.
Som garanti for den personliga integriteten fungerar dven de allmént tillimpliga bestimmel-
serna om behovet av att behandla personuppgifter i 6 § i dataskyddslagen avseende brottmal.

Den kortare bevaringstiden ska dven gélla i 7 § 6 mom. avsedda uppgifter som behandlas for
att bedoma deras betydelse. Uppgifterna ska raderas utan drdjsmal efter att de har bedomts
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vara onddiga, dock senast sex ménader efter att de registrerats. Om raderingen av uppgifter
ska det emellertid med anledning av behandlingens exceptionella natur foreskrivas direkt i
samband med bestdmmelsen i 7 § 6 mom. som géller behandlingen. De uppgifter som anses
vara behovliga och som uppfyller forutsittningarna for behandling enligt 7 och 8 § ska overfo-
ras till de aktuella &ndamalen med behandlingen och betraffande dem ska de raderingstider
som foreskrivs for i 7 och 8 § avsedda uppgifter iakttas.

36 §. Radering av uppgifter om informationskdllor. Det foreslas en separat paragraf med be-
stimmelser om radering av uppgifter om informationskéllor. Forslaget motsvarar de dndringar
som foreslas i 2 kap. och som innebér att bestimmelserna om behandlingen av uppgifter om
informationskallor 6verfors till separat 9 §. Enligt 22 § 1 mom. 9 punkten i den géillande lagen
ska uppgifter om en informationskalla utpldnas da tio ar har forflutit frdn den sista anteckning-
en om informationen. Det forslés att bestimmelsen dndras s att en maximal bevaringstid pé
tio &r foreskrivs for uppgifterna. Genom éndringen beaktas att uppgifterna ocksa kan raderas
tidigare dn efter tio ar, t.ex. om uppgifterna inte langre beh6évs med tanke pa dndamalet med
behandlingen.

37 §. Radering av personuppgifter som behandlas for kvalitetssdikring av DNA-prov. Bestdm-
melsen dr ny 1 forhdllande till den géllande lagen och i den beaktas raderingen av de person-
uppgifter som i enlighet med den foreslagna 10 § behandlats i anknytning till kvalitetssdkring
av DNA-prov. Vid raderingen av uppgifterna iakttas kravet pa att onddiga uppgifter ska rade-
ras utan obefogat drojsmal som foreskrivs i 6 § i dataskyddslagen avseende brottmal. En regi-
strerad har ratt att i enlighet med 10 § forbjuda behandlingen av hans eller hennes personupp-
gifter, varfor uppgifterna raderas utan drojsmal ocksé alltid nir den registrerade begir det
(I mom.).

Det ér inte mojligt att faststélla en allmén bevaringstid for de uppgifter som avses i paragrafen,
utan behovet av bevarandet bestdms fran fall till fall. P4 grund av detta ar tidsfristen for beho-
vet av fortsatt bevarande av personuppgifterna kortare jamfort med tidsfristen nér det géiller
andra &ndamal med behandlingen. Behovet av fortsatt bevarande av personuppgifterna ska be-
démas minst varje ar (2 mom.).

38 §. Radering av personuppgifter som behandlas i polisens évriga lagstadgade uppgifter.
Genom den foreslagna bestimmelsen ersétts 23 § i den géllande lagen, med undantag f6r upp-
gifter for identifiering av utlanningar som det foreskrivs om i den foreslagna 34 §. Bestam-
melsen omfattar ocksa dvriga personuppgifter som behandlas med st6d av 11 och 12 § och om
vars behandling det inte finns négra bestdmmelser i den géllande lagen om behandling av per-
sonuppgifter i polisens verksamhet.

De gillande bestimmelserna om utplaning av uppgifter i informationssystemet for forvalt-
ningsdrenden infordes 1 samband med lagidndringarna 2013. Bestimmelserna om utpléning har
dock till vissa delar visat sig vara problematiska med tanke pé polisens uppgifter inom till-
stdndsforvaltningen. 1 bestimmelserna foreskrivs olika l&nga bevaringstider for olika upp-
giftskategorier som géller samma tillstdndsérende, vilket anses problematiskt med tanke pé
uppgifternas integritet. Bestimmelserna anses dessutom vara otydliga och krangliga. En pro-
blematisk situation med tanke pa uppgifternas integritet ar t.ex. att kravet pa radering av upp-
gifter ar olika for tillstandsbeslutet och uppgifterna om tillstdndet. De férenklade bestdimmel-
serna har vid beredningen bedomts fraimja den registrerades réttsskydd och avhjilper for sin
del, pé det sétt som grundlagsutskottet forutsatt, problemet med otydliga, tungrodda och kom-
plicerade bestimmelser om behandling av personuppgifter.
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Det foreslas att bestimmelserna om radering éndras sa att personuppgifter som behandlas for
utférande av tillstdndsforvaltningsuppgifter som regel ska raderas senast tjugo &r efter att be-
slutet fattades eller forfoll eller den 1 beslutet angivna giltighetstiden gick ut eller personupp-
giften infordes (/ mom.) Den foreslagna bestimmelsen forlanger bevaringstiden enligt 23 § i
den géllande lagen i friga om uppgifterna om identitetskort och pass som behandlas for skot-
seln av de uppgifter som foreskrivs i lagen om identitetskort och i passlagen, bilduppgifter
som behandlas for identifiering och framstillning av en identitetshandling samt uppgifterna
for tillsynen Over sékerhetsbranschen och av uppgifterna for tillsynen 6ver penninginsamling-
ar och lotterier.

Den géllande bevaringstiden pa tio ar for uppgifter om identitetskort och pass har visat sig
vara for kort i situationer dd man behdver behandla uppgifterna for att undersoka forutsatt-
ningarna for behéllande av medborgarskap. I och med den tekniska utvecklingen under den
senaste tiden finns det inte ldngre behov av att av tekniska orsaker begrinsa bevaringstiden for
bilduppgifter sa att den dr kortare &n i friga om andra uppgifter i anslutning till tillstdndséren-
den. Forlangningen av bevaringstiden for uppgifter som géller tillsynen Over sidkerhets-
branschen och uppgifter for tillsynen dver penninginsamlingar och lotterier forbéttrar mojlig-
heten att f6lja upp tillstinden under hela deras livscykel och samla behovliga uppgifter om
overvakade tillstéllningar. For en forlingning av bevaringstiden i frdga om tillstand till pen-
ninginsamlingar och lotteritillstdnd talar ockséd bestimmelserna om forutsittningarna for bevil-
jandet av dessa tillstand, enligt vika det kravs att uppgifter om tidigare tillstand beaktas vid
tillstandsprovningen. Bevaringstiden enligt den géllande lagen, tio ar, leder i praktiken ofta till
situationer ddr en enskild tillstandssokande endast har tillgang till uppgifterna i den senaste
tillstdndsansokan.

1 2 mom. foreskrivs om undantag till den bevaringstid pa 20 &r som foreslds i 1 mom. I mo-
mentets / punkt foreskrivs en forvaringstid, pd motsvarande sitt som i den giéllande lagen, pa
tre &r i frdga om radering av uppgifterna i en skjutvapenanmalan enligt skjutvapenlagen. 1 2
punkten beaktas det krav som i vapendirektivet stills pa medlemsstaterna att sdkerstélla att de
behoriga myndigheterna behaller uppgifterna for skjutvapen och vésentliga delar i registret,
inklusive tillhdrande personuppgifter, under en period av 30 &r efter det att skjutvapnen eller
de vésentliga delarna i frAga skrotats. Tillgang till dessa registerposter och alla tillhérande per-
sonuppgifter bor enligt vapendirektivet for beviljande eller aterkallande av tillstand eller tull-
forfarande, inbegripet ett eventuellt paforande av administrativa sanktioner, begrinsas till be-
horiga myndlgheter och tillatas endast upp till 10 ar efter det att skjutvapnet ‘eller de vésentliga
delarna i frga skrotats, och upp till 30 &r efter det att skjutvapnet eller de vésentliga delarna i
fraga skrotats nér sadan tillgdng dr nddvindig 1 brottsbekdmpningssyfte. brottsbekdmpnings-
syfte.

I 3 punkten foreskrivs en kortare forvaringstid pa ett ar for personuppgifter som anknyter till
hittegodsverksamhet, inom vilken uppgifterna ska raderas. Behandlingen av personuppgifter
som giller dgaren eller upphittaren i anknytning till hittegodsverksambhet ér till sin karaktéir
kortvarig och i samband med verksamheten gors inte forvaltningsbeslut som skulle kridva en
langre bevaringstid.

1 4 punkten foreskrivs om radering av personuppgifter som anknyter till tillsynsuppdrag i en-
lighet med 7 kap. i lagen om penningtvitt. Bestimmelser om radering av personuppgifter som
ingar i sddana rapporter om misstankta overtradelser som avses 1 9 § i det kapitlet finns i 2
mom. i den ndmnda paragrafen (fem &r efter rapporteringen). For tydlighetens skull foreslés
att ocksa andra personuppgifter i anknytning till tillsyn enligt 7 kap. ska raderas inom fem ar
efter att anteckningen infordes.
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I 5 punkten foreskrivs om radering av uppgifter behovliga for behandlingen av de administra-
tiva pafoljder som polisen pafor. Till de administrativa pafoljder som avses 1 punkten hor av-
gift for trafikforseelse 1 enlighet med 160 § och fordonspecifik avgift for trafikforseelse i1 en-
lighet med 161 § i végtrafiklagen samt de administrativa pafoljder som avses i 8 kap. i1 lagen
om penningtvitt. Uppgifterna ska utplanas tva ar efter att de infordes.

1 6 punkten foreskrivs sarskilt om bevaringstiden for personuppgifter som behandlas for Gver-
vakning enligt lotterilagen eller lagen om penningtvétt och som géller kunder hos ett penning-
spelsbolag eller bolagets ombud. Dessa uppgifter ska raderas genast nir de inte ldngre behovs
for utforande av tillsynsuppdraget. Behandlingen av personuppgifter som géller kunderna hos
ett spelbolag eller bolagets ombud kan behovas t.ex. for behandlingen av en spelares ansdkan
om en rekommendation till avgérande, da behovet att behandla personuppgifterna i allmédnhet
upphor inom ca tva ar efter att de togs emot. Tillsynen av spelbeteendet i anslutning till och
skadeverkningar pa grund av penningspelande kan dock kriva ocksé langre tid for behand-
lingen av personuppgifter.

I 3 mom. foreskrivs pa motsvarande sdtt som i 23 § 2 mom. i den géillande lagen att person-
uppgifter, med vissa undantag, ska raderas senast ett ar efter den registrerades dod. Bestim-
melserna giller ocksa de sikerhetsuppgifter som avses i den foreslagna 12 § 1 mom. 6 punk-
ten. De uppgifter som avses 1 2 mom. 2—5 punkten raderas dock inte pa grund av en persons
dod. Den bevaringstid pa 30 ar som kréavs enligt vapendirektivet begransas for iakttagande av
forpliktelserna i direktivet inte utifran en persons dod, eftersom behovet av att for en lang tid
bevara personuppgifterna for innehavare och dgare av ett vapen grundar sig pa behovet av att
overvaka livscykeln for vapnet. Uppglfter som anknyter till hittegodsverksamhet raderas i en-
lighet med punkten i fraga inom ett &r efter att uppglften infordes och da har bestimmelserna i
3 mom. inte nagon praktisk betydelse med tanke pa bevaringstiden for uppgifterna. Paragrafen
tillimpas pé rapporter om missténkta overtradelser i1 enlighet med 7 kap. 9 § i lagen om pen-
ningtvétt, 1 vilken det inte foreskrivs om radering av uppgifter pa grund av den registrerades
dod. For tillsyn enligt lotterilagen och lagen om penningtvétt ska uppgifterna om de kunder
som behandlas inte vara mojliga att plocka ut ur det informationsmaterial som penningspels-
bolaget lamnar till polisen pa grund av en kunds déd. Uppgifterna om spelare kan inte kopplas
samman med enskilda fysiska personer enbart utifran de uppgifter som penningspelsbolaget
overfor som dataméngd till polisen, utan polisen far personuppgifterna for en enskild spelare
endast via penningspelsbolaget.

39 §. Uppgifter som konstaterats vara felaktiga. Paragrafen motsvarar till sitt innehall 27 § i
den gillande lagen. Genom den foreslagna bestimmelsen blir det mojligt att bevara en felaktig
uppgift i registret tillsammans med den korrigerade uppgiften, om det behdvs for att trygga de
rattigheter som den registrerade, ndgon annan part eller en person som hor till polispersonalen
har (I mom.). Felaktiga uppgifter far inte anvdndas for ndgot annat &ndamal.

17 § i dataskyddslagen avseende brottmal foreskrivs att de personuppgifter som behandlas ska
vara korrekta och uppdaterade med hénsyn till indamélet med behandlingen. Den personupp-
giftsansvarige ska se till att alla rimliga atgérder har vidtagits for att sékerstélla att personupp-
gifter som ar felaktiga i forhdllande till de 4ndamaél for vilka de behandlas antingen utplénas
eller rittas utan dréjsmal. Enligt 25 § 1 mom. i den ndmnda lagen ska den personuppgiftsan-
svarige pa eget initiativ eller pa yrkande av den registrerade utan obefogat drdjsmal ratta eller
komplettera sddana personuppgifter om den registrerade som &r oriktiga eller bristfilliga med
tanke pa @ndamalet med behandlingen. Paragrafen ersétter inte kravet p& begridnsning av be-
handlingen av personuppgifter i enlighet med 25 § 2 mom. i dataskyddslagen avseende brott-
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mél, utan genom att bevara paragrafen som den é&r sékerstélls en problemfri 6vergang till re-
gleringen enligt den nya lagen.

Enligt artikel 5 i dataskyddsforordningen ska personuppgifter vara korrekta och om nddvén-
digt uppdaterade och alla rimliga atgdrder maste vidtas for att sdkerstélla att personuppgifter
som dr felaktiga i forhédllande till de andamél for vilka de behandlas raderas eller réttas utan
dr6jsmal. Enligt artikel 16 1 forordningen ska den registrerade ha rétt att av den personupp-
giftsansvarige utan onddigt drojsmal fa felaktiga personuppgifter som ror honom eller henne
rattade. Den foreslagna bestimmelsen kompletterar den registrerades ritt i frdga om de dnda-
mal med behandlingen som foreskrivs i 11 och 12 § att f& uppgifter rittade i enlighet med ar-
tikel 16 i dataskyddsforordningen. Bestimmelsen begrinsar inte denna rétt, men det ska vara
mdjligt att bevara uppgifter som konstaterats vara felaktiga tillsammans med de réttade upp-
gifterna i sddana situationer som avses i 1 mom.

I 2 mom. foreskrivs om ett undantag i friga om bevarande av en uppgift som har konstaterats
vara felaktig. Undantaget géller det nationella systemet inom Schengens informationssystem.
Enligt 3 mom. ska en uppgift som konstaterats vara felaktig raderas genast nér den inte ldngre
behovs for att trygga réttigheterna.

40 §. Arkivering av uppgifter. Paragrafen innehéller en informativ bestimmelse dér det hénvi-
sas till den lagstiftning som ska tillimpas pé arkivfunktionens uppgifter och handlingar som
ska arkiveras. Bestimmelsen motsvarar till sitt innehall 28 § i den géllande lagen.

6 kap. De registrerades rittigheter

Bestdmmelserna om de registrerades réttigheter kommer framst att finnas i 4 kap. i dataskydd-
slagen avseende brottméal och i kapitel III i dataskyddsfoérordningen. I detta kapitel preciseras
bestimmelserna i fridga om tillgodoseende av den registrerades ritt till insyn och inskrénk-
ningar i den registrerades rtt.

I dataskyddsforordningen ér det delvis den réttsliga grunden for behandlingen som avgor vilka
rattigheter for en registrerad som ska tillimpas pa behandlingen av personuppgifter. Rétten till
radering enligt artikel 17 i forordningen tillimpas inte om personuppgifter behandlas for att
uppfylla en rittslig forpliktelse som kriaver behandling enligt unionsrétten eller enligt en med-
lemsstats nationella ritt som den personuppgiftsansvarige omfattas av eller for att utfora en
uppgift av allmént intresse eller som éar ett led 1 myndighetsutovning som utférs av den per-
sonuppgiftsansvarige. Rétten till dataportabilitet enligt artikel 20 i férordningen tillimpas for
sin del endast p& behandling som grundar sig pa samtycke eller ett avtal. Dessutom omfattar
ratten enligt artikel 21 att gora invdndningar mot behandling av uppgifter endast sddan be-
handling som &r nddvéndig for att utfora en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning eller for andamél som ror den personuppgifts-
ansvariges eller en tredje parts beréttigade intressen. Eftersom sddan behandling av person-
uppgifter som avses i denna lag ska ske i syfte att utféra nadgon av polisens lagstadgade upp-
gifter ska inte artiklarna 17, 20 och 21 i foérordningen tillimpas pa den.

41 §. Tillgodoseende av den registrerades rdtt till insyn. 1 1 mom. preciseras att den person-
uppgiftsansvarige svarar for att ldmna ut de behovliga personuppgifterna och andra uppgifter
for utdvande av insyn nér det dr frdga om sédan rétt till insyn som avses i 23 § i dataskyddsla-
gen avseende brottmal samt den registrerades rétt till tillgang till uppgifter enligt artikel 15 i
dataskyddsforordningen. Den personuppgiftsansvarige kan ocksé forordna en annan polisen-
het att lamna ut uppgifterna.
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123 § i dataskyddslagen avseende brottmal foreskrivs att den registrerade kan begéra att rétten
till insyn ska tillgodoses genom att ldmna in en egenhéndigt undertecknad handling eller pé ett
ddarmed jamforbart bestyrkt sétt eller begira detta personligen hos den personuppgiftsansva-
rige. I artikel 15 i dataskyddsférordningen foreskrivs inte uttryckligen om sétten for att for-
verkliga insynsratten, men uppgifterna ska enligt artikeln tillhandahallas i ett elektroniskt for-
mat som ér allmént anvént, om den registrerade gor begéran i elektronisk form och inte begér
nagot annat.

En begéran genom en egenhindigt undertecknad handling eller pa ett dirmed jadmforbart be-
styrkt sétt rdcker emellertid inte for att man ska kunna sékerstélla identiteten pa den som fram-
forde begéran pa ett tillrackligt tillforlitligt sdtt med tanke pa de personuppgifter som behand-
las av polisen. Av denna orsak foreskrivs i 2 mom. med avvikelse fran dataskyddslagen avse-
ende brottmal att en registrerad som vill utdva sin rétt till insyn ska framstélla en personlig be-
géran om detta till den personuppgiftsansvarige eller ndgon annan i 1 mom. avsedd myndighet
samt styrka sin identitet. En begéran kan alternativt ocksa framstéillas med hjélp av en elektro-
nisk tjanst som tillhandahalls av den personuppgiftsansvarige genom anvéndning av stark au-
tentisering. Vid identifieringen ska kraven enligt lagstiftningen om elektronisk kommunikat-
ion i myndigheternas verksambhet iakttas.

Tillhandahallandet av en elektronisk tjanst underléttar den registrerades moéjligheter att utdva
sin ratt till insyn pa det sitt som det nya dataskyddsdirektivet och dataskyddsforordningen
forutsatter. I bestimmelsen tar man dock i beaktande att en elektronisk tjanst inte nodvéandigt-
vis ar 1 bruk genast da lagen trdder i kraft, utan tjansten ska genomforas i mén av mojlighet vid
en tidpunkt som den personuppgiftsansvarige narmare faststéller.

Ytterligare information som begérts for att styrka den registrerades identitet bor enligt skél 41
till dataskyddsdirektivet enbart behandlas for detta specifika dndamal och bor inte lagras
langre &n vad som krévs for detta &ndamal.

42 §. Inskrdnkningar i rdtten till insyn. Bestimmelser om inskrénkningar i den registrerades
ratt till insyn i enskilda fall finns i 24 och 28 § i dataskyddslagen avseende i brottmél. Genom
den foreslagna 42 § kompletteras dessa bestimmelser med bestimmelser om allmidnna undan-
tag som géller polisens behandling av personuppgifter nér det giller den rétt till insyn for en
registrerad i enlighet med 23 § i dataskyddslagen avseende brottmal. I fraiga om begréasningar i
ritten till insyn nér det géller personuppgifter som omfattas av tillimpningsomradet for data-
skyddsforordningen géller vad som foreskrivs i dataskyddsforordningen och 34 § i dataskydd-
slagen.

Enligt I mom. 1 punkten giller rétten till insyn inte personuppgifter som avses i 5 § 3 mom.
och 7 § 6 mom., i fraga om vilka polisen forst i det skedet gor en bedomning av deras behov-
lighet. Rétten till insyn géller inte heller de uppgifter om informationskéllor som avses 1 9 §, i
frdga om dessa har ritten till insyn ocksa inskrankts i 45 § 1 mom. 4 punkten i den géllande
lagen.

I 2 punkten inskranks pa motsvarande sitt som i 45 § 1 mom. 3 punkten i den gillande lagen
insynsritten i frdga om personuppgifter om hemlig &vervakning och sérskild kontroll i
Schengens informationssystem.

I 3 punkten utesluts insynsritten gillande i 5—38 § avsedda personuppgifter i vilka uppgifter
om polisens taktiska eller tekniska metoder, observationsuppgifter, uppgifter om informat-
ionskéllor eller uppgifter som anvénds for teknisk undersdkning ingér. Punkten ersétter och
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innehéller i den tidigare omfattningen bestdimmelserna i 45 § 1 mom. 1 och 4 punkten i den
géllande lagen, men bestimmelsen ska omformuleras for att iaktta de &ndringar som foreslés i
2 kap. Samtidigt harmoniseras formuleringen med 24 § 1 mom. 5 punkten i offentlighetslagen,
dér det foreskrivs om sekretessen gillande handlingar som innehéller uppgifter om polisens,
Gransbevakningsvisendets och tullverkets samt fingvardsmyndigheternas taktiska och tek-
niska metoder och planer, samt med 7 kap. 3 § i polislagen, enligt vilken de som hor till poli-
sens personal ér inte skyldiga att 1dimna ut information om sekretessbelagda taktiska eller tek-
niska metoder. Nér det géller sdédana uppgifter &r dven en parts rétt att ta del av en handling
begrdnsad pa grund av ett sadant synnerligen viktigt allmént intresse som avsesi 11 § 2 mom.
i offentlighetslagen. Avslojandet av dessa uppgifter kan leda till farosituationer eller forlusten
av fortroendeforhéallanden eller avslojandet av metoder och skadar forebyggandet och utred-
ningen av brott eller uppréatthéllandet av allmén ordning och sikerhet.

I uppgifter om polisens taktiska och tekniska metoder ingar ocks& uppgifterna om anvénd-
ningen av hemliga metoder for inhdmtning av information enligt 4 punkten samt om sjélva
metoderna. Till den sérskilda karaktdren for dessa inhdmtningsmetoder hor att behandlingen,
beslutsfattandet och genomforandet av ett drende som géller en inhdmtningsmetod sker utan
mélpersonens vetskap genom domstolens beslut. Det foreskrivs separat om informeringen av
mélpersonen. Det finns ett separat dvervakningsforfarande for att overvaka anvéndningen av
dessa metoder. Eftersom hemliga tvingsmedel genomfdrs utan mélpersonens vetskap, kan
uppgifter inte heller 1dmnas till honom eller henne med stéd av personuppgiftslagstiftningen.

I 3 punkten inskranks, pa motsvarande sitt som i den géllande lagen, insynsritten sd att den
inte omfattar uppglfter om en person vilka inverkar pé personens egen sikerhet eller pd saker-
heten i arbetet inom polisen, efterlysningsuppgifter som registrerats i efterlysmngsuppglfter
for att iaktta personen, efterlysningsuppgifter om personer under uppsyn som ror sig med mo-
torfordon som har registrerats i uppgifterna om motorfordon som soks, uppgifter om malper-
sonens sikerhet vid forvaring som har registrerats i uppgifter om anhéllna personer, uppgifter
om garningssatt samt bland signalementsuppgifter t.ex. nyckelord, sirskilda kiannetecken, fo-
tografier, finger- och handavtryck, DNA-prov och klassificeringsuppgifter for dem samt sko-
avtryck.

Momentets 4 punkt motsvarar 45 § 1 mom. 5 punkten i den géllande lagen och genom denna
punkt utesluts en registrerads rtt till insyn nér det géller personuppgifter som fétts genom de

1nhamtn1ngsmetoder som avses i 5 kap. i polislagen och 10 kap. i tvingsmedelslagen samt

med stod av 19 kap. 157 § i lagen om tjanster inom elektronisk kommunikation (917/2014).

Enligt 2 mom. har den registrerade rétt att be dataombudsmannen kontrollera lagenligheten av
behandlingen av sddana personuppgifter som avses i 1 mom. pa det sitt som foreskrivs 129 § i
dataskyddslagen avseende brottméal. Den registrerade ska ldimna en begidran om utdvning av
rattigheterna till dataombudsmannen eller polisen i enlighet med 41 § 2 mom. Polisen ska dér-
efter utan drojsmaél Gverfora begiran till dataombudsmannen. Den foreslagna bestimmelsen
motsvarar nuvarande praxis, enligt vilken begéran till dataombudsmannen kan lamnas till po-
lisen. Da kan polisen verifiera personens identitet och kontrollera att personuppgifterna stam-
mer. Forutom nér det géller en sddan begdran om att rétten till insyn ska tillgodoses som avses
i1 41 § ar det ocksad nodvandigt att sdkerstéilla identiteten pa en person som framfort en sddan
begédran om att fa utnyttja sin indirekta ratt till insyn som ska séndas till dataombudsmannen
eftersom behandlingen av begéran ofta forutsétter omfattande behandling av personuppgifter.
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Konsekvenserna av de forslag som géller inskrédnkningar i rétten till insyn for skyddet av per-
sonlig integritet granskas ndrmare i det avsnitt som géller propositionens forhallande till
grundlagen.

43 §. Utévande av ritten till insyn i den datafil som upprdtthdlls av den tekniska stodfunktion-
en i Schengens informationssystem. Paragrafen ersitter 47 § 1 den géillande lagen och innehal-
ler en specialbestimmelse om tillgodoseende av ritten till insyn. Var och en har enligt para-
grafen ritt att begéra att den tillsynsmyndighet som avses i artikel 115 i Schengenkonvention-
en kontrollerar att insamlingen, registreringen, behandlingen och anvéndningen av personupp-
gifter som géller honom eller henne i den datafil som upprétthalls av den tekniska stodfunkt-
ionen 1 Schengens informationssystem sker pa ett lagligt och riktigt sitt. Dataombudsmannen
ar tillsynsmyndighet.

Bestdmmelser om begéran harmoniseras med andra bestimmelser om tillgodoseende av rétten
till insyn i 6 kap. En begdran om kontroll ska ldggas fram till polisen pa det sitt som fore-
skrivs i 41 § 1 mom. Polisen ska utan dréjsmal dverfora den mottagna begéran till dataom-
budsmannen.

44 §. Utovande av rdtten till insyn i frdga om behandlingen av personuppgifter som grundar
sig pd Priimfordraget och Priimrddsbeslutet. Bestimmelsen motsvarar 40 § 3 mom. i den gil-
lande lagen, men flyttas till de bestimmelser som géller registrerades 6vriga rittigheter. Dess-
utom harmoniseras bestimmelserna om séttet att ldgga fram begidran med andra bestimmelser
om tillgodoseende av ritten till insyn i 6 kap. Behandlingen av personuppgifter med stéd av
Priimfordraget och Priimrddsbeslutet anknyter till brottmal och den registrerade har indirekt
kontrollrétt genom dataombudsmannens formedling.

45 §. Den registrerades rdtt till begrinsning av behandling. Genom den foreslagna 45 § in-
skrianks den registrerades réatt med stod av artikel 18 i dataskyddsforordningen att begrinsa
behandlingen av sina personuppgifter. Inskrankningen grundar sig pa det handlingsutrymme
som medlemsstaterna ges 1 artikel 23 i dataskyddsforordningen.

Den registrerade har med stdd av artikel 18 i dataskyddsforordningen ritt att kréva en be-
gransning av behandlingen av hans eller hennes personuppgifter, t.ex. i situationer dér den re-
gistrerade bestrider personuppgifternas korrekthet eller anser att behandlingen av personupp-
gifterna ér olaglig. Om behandlingen har begréansats far personuppgifter behandlas endast med
den registrerades samtycke eller for att faststélla, gora géllande eller forsvara réttsliga ansprak
eller for att skydda nfgon annan fysisk eller juridisk persons réttigheter eller for skél som ror
ett viktigt allménintresse for unionen eller for en medlemsstat. Enligt skil 67 till dataskydds-
forordningen kan sétten att begrdansa behandlingen av personuppgifter bland annat inbegripa
att man tillfalligt flyttar de valda personuppgifterna till ett annat databehandlingssystem, gor
de valda uppgifterna otillgéngliga for anvindare eller tillfalligt avldgsnar offentliggjorda upp-
gifter frdn en webbplats. I automatiserade register bor begrénsningen av behandlingen i prin-
cip ske med tekniska medel pé ett sddant sétt att personuppgifterna inte blir foremal for ytter-
ligare behandling och inte kan dndras. Det forhéllandet att behandlingen av personuppgifter ar
begransad bor klart anges inom systemet.

Ett tillgodoseende av den registrerades rétt till begransning i enlighet med artikel 18 skulle ha
betydande inverkningar pa polisens arbetsuppgifter i samband med tillstindsforvaltningen
samt pa behandlingen av personuppgifter for utférandet av de tillsynsuppgifter som foreskrivs
for polisen pa vilken tillimpas 11 och 12 § i lagforslag 1. Problematiska med tanke pa uppgif-
ter 1 samband med tillstdndsforvaltningen &r t.ex. situationer dir den registrerade bestrider rik-
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tigheten av en uppgift som géller hinder for beviljandet eller ikraftvarandet av ett tillstand, och
denna uppgift som eventuellt &r visentlig med tanke pa tillstdndsprovningen och tillsynen dver
tillstdnd dérmed inte kan anvéndas i beslutsfattandet i samband med tillstindsforvaltningen.
Polisen har ddrmed ingen mojlighet att pa ett heltdckande satt utnyttja registeruppgifter behov-
liga for att fatta tillstandsbeslut eller folja upp villkoren for tillstands giltighet pa det sdtt som
krévs enligt speciallagstiftningen for tillstandsforvaltningen, t.ex. enligt skjutvapenlagen. Péd
motsvarande sétt skulle en begransning av behandlingen av uppgifter i anknytning till t.ex.
administrativa pafoljder som polisen pafor forsvara polisens skotsel av de lagstadgade uppgif-
terna. Automatiseringen av de funktioner som krévs for begransningen av behandlingen inne-
bar dessutom betydande dndringsbehov i polisens informationssystem.

Polisens tillstindsforvaltning har till uppgift att i och med det administrativa beslutsfattandet
och genom olika overvakningsmetoder forebygga brott och storningar av den allménna ord-
ningen och sékerheten i ett samhélle dir sékerhetsldget héller pa att foréndras (Polisens till-
standsforvaltningsstrategi 2017—2021). En begransning av behandlingen av uppgifter utifran
den registrerades krav med stod av artikel 18 skulle kunna dventyra tillgdngen till personupp-
gifter som behandlas for uppdrag i anslutning till polisens tillstindsfoérvaltning samt for de ur-
sprungliga &ndamélen med behandlingen av personuppgifterna och for de &ndamal med be-
handlingen som anknyter till brottmal, for vilka personuppgifter som insamlats for tillstdnds-
forvaltningens d&ndaméal med stdd av 13 och 14 § i lagforslaget fir behandlas. Utover person-
uppgifter som anknyter till tillstandsforvaltningen bedéms ockséa att en begransning av be-
handlingen av Gvriga uppgifter som avses i 11 och 12 §, t.ex. personuppgifter som behovs for
skotseln av Overvakningsuppdrag och administrativa péafoljder, skulle orsaka en betydande
risk for utférandet av polisens lagstadgade uppgifter.

Propositionens inverkan pd den registrerades réttsskydd beddoms mer ingdende i den del som
géller propositionens forhallande till grundlagen.

7 kap. Behandling av personuppgifter vid skyddspolisen

46 §. Tillampningsomrdde. 1 detta kapitel foreskrivs om behandling av personuppgifter behov-
liga for skotseln av de uppgifter som foreskrivs for skyddspolisen i 10 § i polisforvaltningsla-
gen. Till 6vriga delar iakttas i tillimpningsomradet motsvarande reglering som for polisen i
ovrigt, dvs. 1 lagen foreskrivs om helt eller delvis automatisk behandling av personuppgifter
som behovs for skotseln av skyddspolisens uppgifter samt om annan behandling av person-
uppgifter, d& personuppgifterna utgor eller ar avsedda att utgora ett personregister eller en del
av ett sddant.

Enligt 2 mom. tillimpas som allmén lag dataskyddslagen avseende brottmal pa skyddspolisens
behandling av personuppgifter, om inte nigot annat foreskrivs i detta kapitel. Bestimmelserna
110 § 2 mom., 54 § och 7 kap. i dataskyddslagen avseende brottmal dr pa grund av anknyt-
ningen till EU:s dataskyddslagstiftning inte tillimpliga pa skyddspolisens behandling av per-
sonuppgifter. Bestimmelserna motsvarar bestimmelserna i 1 § 3 mom. i dataskyddslagen av-
seende brottmal. I friga om uteslutningen hénvisas for motiveringens del till detaljmotivering-
en i lagen i fraga. P4 skyddspolisens behandling av personuppgifter tillimpas inte alls data-
skyddsforordningen och med stéd av den utfirdade dataskyddslagen.

Paragrafens 3 mom. ér informativt och iakttar bestimmelsen i 2 § i denna lag

47 §. Personuppgiftsansvarig. Skyddspolisen &r personuppgiftsansvarig for de personuppgif-
ter som avses 1 detta kapitel. Paragrafen motsvarar bestimmelsen i 7 § i den géllande lagen om
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behandling av personuppgifter i polisens verksambhet, enligt vilken skyddspolisen &r register-
ansvarig for deti 5 § avsedda skyddspolisens funktionella informationssystem.

48 §. Behandling av personuppgifter vid skyddspolisen. Definitionen av behandlingen av per-
sonuppgifter vid skyddspolisen motsvarar definitionen i 5 § i den géllande lagen om behand-
ling av personuppgifter i polisens verksamhet. I enlighet med den géllande och den foreslagna
bestimmelsen far skyddspolisen behandla personuppgifter som behdvs for utforande av de
lagstadgade uppgifter som skyddspolisen ska skota. I det fallet att lagstiftningsforslaget om
civil underrittelseinhdmtning trader i kraft ar avsikten att i det sammanhanget slopa skyddspo-
lisens forundersékningsuppgift och befogenheterna i anslutning till den. Detta kommer att
framga ocksa av 10 § i polisforvaltningslagen. D& utredning av brott av denna orsak stryks i
dndamalen med behandlingen sé leder detta inte till att skyddspolisen inte ocksé i fortséttning-
en dndé skulle ha behov av att behandla forunders6kningsuppgifter for skotseln av sina egna
uppdrag. I forundersokningsmaterial kan ingé uppgifter som behovs for skyddandet av den
nationella sdkerheten eller brottsbekdmpning. Det ar vanligt att det vid forundersékning avslo-
jas information med stdd av vilken man kan forhindra andra brott. Dessutom ska skyddspoli-
sen ocksd i fortsdttningen fungera som sakkunnig i olika helheter av forundersokningar.
Skyddspolisen ska vara sakkunnig i polisens forundersokningar i synnerhet nér drendet ankny-
ter till den nationella sékerheten eller nir det utreds om det har anknytning. Skyddspolisen ska
utan undantag vara sakkunnig i synnerhet vid utredning av brottsrubriceringar som géller
terrorism, spioneri och motsvarande rubriceringar, men behovet av att med beaktande av den
egna uppgiften vid behov delta och behandla personuppgifter finns ocksa i friga om andra
forundersokningar, t.ex. sdidana som giller penningtvétt. Trots att &ndamalet utredning av brott
i och med lagstiftningen om civil underrittelseinhdmtning stryks i paragrafen, far skyddspoli-
sen séledes for skotseln av sina egna uppgifter fortfarande behandla material som anknyter till
utredning av brott.

Skyddspolisen maste kunna bedéma behovet av personuppgifterna for de i 1 mom. avsedda
dndamalen med behandlingen. Skotseln av skyddspolisens uppgifter kriaver en omfattande in-
formationsinh&dmtning, och det 4r inte nddvandigtvis mojligt att i friga om alla tillgéngliga in-
formationsmassor omedelbart bedéma huruvida informationen &r av betydelse eller inte med
tanke pa ett uppdrag. Enligt 2 mom. tillats att de uppgifter som avses i 1 mom. tillfalligt far
behandlas for att utreda huruvida en uppgift ar av betydelse eller inte med tanke pé skyddspo-
lisens uppdrag. Till denna del motsvarar regleringen datainnehéllet i den foreslagna bestam-
melsen om registret for militdr underréttelseverksamhet i 13 § i RP 13/2018 rd om behandling
av personuppgifter inom Forsvarsmakten. Med av betydelse hdnvisas, som i friga om militér
underréttelseinhdmtning, till uppfyllandet av troskeln for behandling. Huruvida uppgifterna ér
av betydelse ska beddmas utan drojsmal, dock senast inom sex manader fran den tidpunkt da
de registrerades. Ifall en uppgift inte inom utsatt tid har konstaterats vara behovlig for skotseln
av uppdragen, eller i fraga om de sdrskilda personuppgiftskategorierna nédvéndig, ska den ut-
planas ur registret. Tiden pa sex ménader ska anses som en skilig bakre grins med tanke pa
myndighetens uppgifter, inom ramen for vilken beddmningen senast ska goras. Bestimmel-
serna motsvarar ocksa dem som i 2 kap. foreslas for den vriga polisen.

Paragrafens 3 mom. innehéller en informativ hénvisning till sédkerhetsutredningslagen, med
stod av vilken skyddspolisen ocksa behandlar personuppgifter.

49 §. Behandling av grundliggande personuppgifter. Skyddspolisen far endast behandla per-
sonuppgifter behovliga med tanke pa skyddspolisens uppgift.
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Behandlingen av personuppgifter vid skyddspolisen motsvarar till sin karaktdr ndrmast be-
handlingen av personuppgifter vid militdr underréttelseinhdmtning. Av denna orsak ska det i
bestammelserna om behandling av personuppgifter vid skyddspolisen beaktas vad som fore-
skrivs om behandling av personuppgifter vid militar underrattelseinhdmtning.

Enligt forslaget formuleras bestimmelserna om behandling av grundliggande personuppgifter
i en mer flexibel form &n de géllande bestimmelserna om datainnehall genom att reglermgs—
tekniskt overga fran enskilda uppgifter som fér registreras till vilka uppgiftskategorier som ér
tillaitna pa samma sétt som foreslds i friga om Forsvarsmakten i regeringens proposition
13/2018 rd. I lagen ska ddrmed inte ldngre foreskrivas om vilka enskilda personuppgifter som
far behandlas, utan om uppgiftskategorier ifraga om vilka personuppgifter far behandlas. Det
exaktare innehéllet i varje uppgiftskategori bestéms utifrdn anvdndningsindamalet och be-
handlingstroskeln. Exempelvis vilka enskilda personuppglfter som ska fa behandlas utifrén
uppgiftskategorins 1dent1ﬁkat10nsuppg1fter ska grunda sig pa hurdana identifikationsuppgifter
man behover behandla med tanke pa d4ndamélet med anvdndningen. Regleringstekniken ska
till denna del vara mera flexibel 4n i dagslaget, eftersom innehallet i uppgiftskategorierna kan
fordndras i och med behandlingsbehoven och t.ex. teknikutvecklingen. Bestimmelserna om
anvéndningséindamal och tilldtna datainnehall bor alltid tillimpas som en helhet och person-
uppgifter som inte beh6vs med tanke pa anvindningséindamalet far darfor inte behandlas, dven
om en bestimmelse om datainnehéllet skulle tillata det, om man léste den separat.

Ett undantag fran den mer generella regleringstekniken i fraga om datainnehall ar dock fortfa-
rande uppgifter som hor till sirskilda kategorier av personuppgifter, s.k. kénsliga uppgifter.
Exempelvis ger uppgiftskategorin identifikationsuppgifter” i sig inte rétt till behandling av
biometriska identifikationsuppgifter eller andra uppgifter som hor till de sérskilda kategorierna
av personuppgifter. Sddana personuppgifter ska dessutom fa behandlas endast om behandling-
en av dem &r nédvéndig, dvs. troskeln for behandling av dem ska vara hogre dn for andra per-
sonuppgifter. De uppgifter som hor till de sdrskilda kategorierna av personuppgifter definieras
i 11 § 1 dataskyddslagen avseende brottmal.

I och med dndringen av regleringstekniken gors inte négra betydande éndringar i behandlingen
av personuppgifter vid skyddspolisen jimfor med den géllande lagen. De grundléggande per-
sonuppgifter som skyddspolisen behandlar motsvarar de uppgifter som skyddspolisen behand-
lar redan med stod av den géllande lagen som grund.

Enligt I mom. 2 punkten far identifikationsuppgifter som grundar sig pa en persons fysiska
egenskaper samt ljud- och bildupptagningar behandlas, genom vilka en viss person kan identi-
fieras eller som kan kopplas till en viss person. Identifikationsuppgifter som grundar sig pa fy-
siska egenskaper ar bl.a. personens ldngd, vikt, 6gonfarg och andra yttre kdnnetecken. Med
stod av denna punkt kan med iakttagande av den hogre behandlingstroskeln uppgifter som hor
till sarskilda kategorier av personuppgifter ocksa behandlas.

I 6vriga identifikationsuppgifter enligt 3 punkten ingar bl.a. personens namn och kén. Med
stod av denna punkt far uppgifter utifran vilka en person kan identifieras behandlas. Uppgif-
terna kan ocksa vara identifikationsuppgifter som grundar sig pa fysiska egenskaper. Identifi-
kationsuppgifter dr dock som begrepp mera vidstriackt d4n endast de i 2 mom. avsedda identifi-
kationsuppgifterna som grundar sig pa fysiska egenskaper och de omfattar bl.a. en persons ta-
tueringar eller andra motsvarande yttre kénnetecken.
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I uppgifter om medborgarskap och familjeforhallanden i 4 punkten ingar bl.a. uppgifter om
uppgifter om medborgarskap, tidigare medborgarskap, statsloshet, nationalitet samt behdvliga
uppgifter i anslutning till familjeforhallanden.

De uppgifter som avses i 5, 6 och 7 punkten kraver som uppgiftskategorier inte nagot fortydli-
gande, utan de omfattar, som det stir i punkterna, bosattningsort, uppgifter om utbildning och
yrke samt arbetslivserfarenhet och tidigare anstdllningar och personens kontaktuppgifter. I
uppgifterna om boséttningsort ingar uppgifter om en persons hemkommun och grunderna {for
en persons vistelse 1 Finland. Uppgifter i anslutning till en pesons vistelse i Finland kan ocksé
hanforas till andra punkter, t.ex. uppgifter om resande.

Uppgifter som avses i § punkten och som anknyter till resande ska vara bl.a. uppgifter i rese-
dokument samt andra behdvliga uppgifter 1 anknytning till inresa och gransdverskridande,
t.ex. uppgifter om passagerare inom flygtrafiken.

Med stod av 10 punkten far identifikationsuppgifter, som kan vara t.ex. de IP-adresser och te-
lefonnummer som personen anvénder och de formedlingsuppgifter som hanfor sig till kom-
munikationen, behandlas. Identifikationsuppgifter kan ocksa vara fastighetsbeteckningar i fas-
tighetsdatasystemet, ndr man uttryckligen har for avsikt att med stod av dem identifiera dgaren
till en fastighet.

Uppgifter om en juridisk person enligt /7 punkten dr som begrepp omfattande och gor det
mdjligt bl.a. att behandla uppgifter som géller en juridisk persons dgar- och bestimmanderatts-
forhallanden, om behandlingen av uppgifterna ar behovlig med tanke pé dndamélet med be-
handlingen.

Momentets 12 punkt ar till sitt innehéll verkligt omfattande och med stdd av den far sddana
uppgifter som géller en persons verksamhet och beteende behandlas som kan ha betydelse
med tanke pa dndamélet med personuppgiftsbehandlingen vid skyddspolisen. Sddana uppgif-
ter dr t.ex. en persons kontakter, levnadssétt, hobbyer, andra intressen eller andra motsvarande
uppgifter. Behandlingen av dessa uppgifter ska vara behovlig med tanke péd skyddspolisens
uppdrag. Med stdd av denna punkt kan med iakttagande av den hogre behandlingstroskeln
uppgifter som hor till sarskilda kategorier av personuppgifter ocksa behandlas.

Enligt 2 mom. far skyddspolisen dessutom behandla i 11 § i dataskyddslagen avseende brott-
mél definierade uppgifter som géller sdrskilda kategorier av personuppgifter om det &r nod-
vindigt for att skyddspolisen ska kunna utfora sina uppgifter. I nddvéndiga uppgifter som hor
till sérskilda kategorier av personuppgifter kan ingé ocksé andra uppgifter &n de som hor till
de i 1 mom. avsedda uppgiftskategorierna. I fraga om uppgiftsinnehallet gors inga betydande
andringar jamfort med den géllande regleringen. Den enda dndringen jamfort med den gil-
lande regleringen &r bestimmelserna om biometriska uppgifter. Skyddspolisen far redan i
dagsldget direkt med stod av lagen behandla biometriska uppgifter och far sédana ocksa vid
internationellt samarbete varfor det 4r motiverat att bestimmelser om behandlingen av dem
ocksa ingar i den lag som géller behandling av personuppgifter.

50 §. Utlimnande av personuppgifter. Skyddspolisens priméara uppgift ar att skaffa informat-
ion for att skydda den nationella sdkerheten. I detta syfte maste det ocksé vara majligt att trots
sekretessbestimmelserna ldémna ut uppgifter. Personuppgifter ska kunna ldmnas till behoriga
myndigheter, sammanslutningar som skoter offentliga uppgifter och i vissa fall ocksa till pri-
vata aktorer. I paragrafen foreslas med tanke pa den géllande lagstiftningen inte nigra énd-
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ringar i sak. Den enda &ndringen 4r att termen nationell sdkerhet anvinds i stillet for statens
sdkerhet som i den géllande lagen. I sak motsvarar termerna dock varandra.

Enligt / mom. far skyddspolisen till andra myndigheter eller sammanslutningar som skoter of-
fentliga uppgifter lamna ut personuppgifter som skyddspolisen behover for att utfora sina egna
uppgifter. Till denna del foreslés inte négra dndringar i den géllande lagstiftningen, dvs. i och
med regleringen kvarstar nuléget.

Enligt 2 mom. far skyddspolisen, pd samma sétt som den vriga polisen, ldmna ut personupp-
gifter ocksa till andra myndigheter for att en uppgift som foreskrivs for dem ska kunna utforas.
Till denna del hianvisas i momentet till 4 kap. 1 denna lag och till motsvarande reglering i fraga
om den 6vriga polisen. I momentet avses alltsa utlimnande av information 1 situationer dar ut-
lamnandet inte behovs for utférandet av skyddspolisens egna uppgift, utan for utférandet av en
uppgift som det foreskrivs att en annan myndighet eller polisenhet ska skota. Skyddspolisen
kan d& med stod av detta moment ldmna ut personuppgifter till andra polisenheter nar detta
behovs for de andamal som foreskrivs 1 13 §. Till denna del ska skyddspolisen iaktta vad som
foreskrivs om befogenheter. Om bestimmelserna om utlimnande av uppgifter i brottsbe-
kdmpning begrénsas i lagstiftningen om civil underréttelseinhémtning, ska dessa bestimmel-
ser iakttas. Med denna bestimmelse om nyttjandebegransning avses den s.k. brandmursbe-
stimmelsen 1 lagstiftningen om civil underrittelseinhdmtning, dvs. 1 5 a kap. 44 § polislagen.
Nér personuppgifter och uppgifter om brott i anknytning till dem har fétts genom en metod for
underréttelseinhdmtning, ska bestdmmelsen 1 fraga iakttas nir uppgifterna ldmnas ut for
brottsbekdmpning. Darmed far skyddspolisen 1dmna ut personuppgifter till andra polisenheter
och myndigheter for skotseln av deras uppgifter, om utlimnandet av uppgifterna inte har be-
grénsats eller forbjudits med st6d av ndgon annan bestdmmelse.

I 3 mom. foreskrivs om skyddspolisens mojlighet att registrera uppgifter direkt i polisens re-
gister. Bestimmelser om mojligheten att genom en teknisk anslutning direkt registrera uppgif-
ter 1 polisens register finns i 17 §, varfor momentet i denna paragraf ar av informativ karaktar.
Skyddspolisen far fora in uppgifter i polisens register for skotseln av en egen séddan uppgift,
dvs. att skydda den nationella sékerheten, dér ocksa den 6vriga polisen behovs. Skyddspolisen
fér ocksé ldmna ut uppgifter till polisen som behdvs for utforandet av ett annat uppdrag som
polisen ska skota. Skyddspolisen kan ha eller fa uppgifter som ar behovliga for ett uppdrag
som polisen ska skota och som inte anknyter till utforandet av skyddspolisens egna uppgifter.
Dessa uppgifter ska kunna 6verforas for skotseln av en annan polisenhets uppdrag.

I 4 mom. finns bestdimmelser om hur personuppgifter ldmnas ut till privata sammanslutningar
och personer. Utlamnande av personuppgifter trots sekretessbestimmelserna till privata akto-
rer ar ovanligt och kraver att det dr nodvandigt for att skyddspolisen ska kunna utfora sina
uppgifter.

51 §. Utldmnande av personuppgifier i internationellt samarbete. 1 paragrafen foreslas inte
nagra dndringar i den géllande lagstiftningen om behandling av personuppgifter i internation-
ellt samarbete. Paragraferna motsvarar 29 och 30 § i géillande lag. En central uppgift for
skyddspolisen &r internationellt samarbete med utldndska sékerhets- och underréttelsetjanster.
I denna avsikt far skyddspolisen ldmna ut personuppgifter ocksa till utlindska behdriga myn-
digheter. Skyddspolisen far lamna ut personuppgifter forutom till utlaindska sdkerhets- och
underréttelsetjanster ocksa till andra myndigheter som har till uppgift att skydda den nationella
sdkerheten, trygga rétts- och samhéllsordningen, upprétthalla allmédn ordning och sékerhet el-
ler att forebygga och utreda brott och fora brott till &talsprovning. Dessutom fér skyddspolisen
vid behov samarbeta ocksé med internationella kriminalpolisorganisationer. Skyddspolisen far
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samarbeta med och ldmna ut personuppgifter till ocksé andra internationella myndigheter, t.ex.
Europol och Interpol, ndr myndigheten i fraga ska skota de uppgifter som i denna paragraf
namns for andra utldindska myndigheter.

Villkoret for att lamna ut uppgifter ar att de &r nddvéndiga med tanke pa uppgiften i fraga. Till
denna del kvarstar troskeln enligt den géllande lagen for 1&mnande av uppgifter.

Med stdd av 2 mom. fér skyddspolisen ocksa ldmna ut personuppgifter for att en utldndsk
myndighet ska kunna utfora sina uppdrag. Skyddspolisens uppgift ar inte att skydda en annan
stats nationella sékerhet, varfor det ska foreskrivas sdrskilt om nddvindigt utlimnande av
uppgifter for att en utlaindsk myndighet ska kunna utféra sina uppdrag. I allt utlimnande av
personuppgifter ska de grundléggande principerna for behandling av personuppgifter samt de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna iakttas.

I 3 mom. foreskrivs att skyddspolisen far ldmna ut personuppgifter till 6vernationella register
pa samma sétt som den Ovriga polisen. I datasystem som grundar sig pa internationellt samar-
bete inom Europol och Schengen och annat internationellt samarbete far uppgifter foras in di-
rekt 1 enlighet med vad som foreskrivs i lagstiftningen om dem. Skyddspolisen anvinder redan
dessa datasystem med stdd av den géllande lagen, sa det foreslds inte ndgra dndringar jamfort
med nulédget.

Enligt 4 mom. ska det nir beslut fattas om utlimnande av uppgifter beaktas méanniskoréttssitu-
ationen i den stat som dr mottagare av personuppgifterna, utlimnandets betydelse for Finlands
internationella relationer samt och andra forpliktelser som binder Finland. Skyddspolisen ska i
all sin verksamhet respektera de grundldggande fri- och réttigheterna och de ménskliga rattig-
heterna samt vélja det motiverbara alternativ som bést tillgodoser dessa rittigheter. P4 detta
sdtt ska skyddspolisen agera ocksé nédr den behandlar personuppgifter och ldmnar ut person-
uppgifter till utlandet. Vid provningen ska i mojligaste mén ocksa beaktas nivan pa datasekre-
tessen for den som tar emot uppgifterna och betydelsen av utlimnandet av uppgifterna med
tanke pa den registrerades rattigheter.

I 5 mom. forbjuds utlimnande i stor omfattning av personuppgifter som hor till sérskilda kate-
gorier av personuppgifter till andra stater eller internationella organisationer. Behandlingen av
uppgifter som hor till sirskilda kategorier av uppgifter ingriper djupare i integritetsskyddet
och man ska darfor i regel forhalla sig restriktivt till utlimnande av dem till utlandet. Om det
and4 &dr behovligt att l1dmna ut sddana uppgifter ska utlimnandet i enlighet med 1 och 2 mom.
vara nddvindigt, noga dvervagt och riktat. Momentet &r nytt i forhallande till den géllande
lagstiftningen. Utlimnande av personuppgifter av motsvarande slag ér redan med stéd av den
géllande lagen forbjudet och vid all behandling av personuppgifter ska principen om minsta
oldgenhet och de grundldggande fri- och réttigheterna och de ménskliga rittigheterna iakttas.
For tydligheten skull inférs momentet dock uttryckligen i lagen.

Enligt 6 mom. ska det enligt behov efterstrdvas att minska risken for att uppgifterna missbru-
kas genom att foga villkor till utlimnandet, vilka géller &ndamélet med personuppgifterna och
vidareoverlételsen av dem. Ocksa detta moment &r nytt och dir infors i lagen nuvarande praxis
och den géllande princip som iakttas ocksa utan nagon uttrycklig bestimmelse.

52 §. Rdtt att fa uppgifter. Skyddspolisen har med stod av / mom. ritt att f4 sidana uppgifter
ur den 6vriga polisens informationssystem som behdvs for att skyddspolisen ska kunna utfora
sin uppgifter. Inga éndringar jamfort med nulédget foreslés till denna del, den enda dndringen
ar att det foreskrivs sérskilt om ratten att f4 uppgifter. Skyddspolisen &r en polisenhet och be-
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hover personuppgifter som polisen behandlar med stdd av 2 kap. eller ndgon annan lag for att
utfora sin egen uppgift. Exempelvis registreras utlénningars signalementsuppgifter med stod
av 131 § 1 utlanningslagen i polisens register, som skyddspolisen dock anvéinder i enlighet
med det ursprungliga dndamalet med insamlingen av uppgifterna enligt 131 § i utlénningsla-
gen for tryggande av statens sdkerhet. De i 2 kap. avsedda personuppgifterna dr genom en tek-
nisk anslutning tillgéingliga for skyddspolisen for skotseln av skyddspolisens uppgifter precis
pa motsvarande sétt som alla andra polisenheter har tillgéng till dem. Personuppgifter som be-
handlas av den dvriga polisen &r en ytterst viktig informationskélla for skyddspolisen nér den
utfor sina lagstadgade uppgifter. Med tanke pa ett effektivt skyddande av den nationella si-
kerheten ar det av storsta vikt att skyddspolisen, pd samma sdtt som for narvarande, har till-
gang till personuppgifter som behandlas av den Gvriga polisen.

116 § i pohsens géllande personuppgiftslag foreskrivs om anvéndning av uppgifterna for
andra &ndamél dn de som uppgifterna har samlats in och registrerats for. I propositionen ingar
en motsvarande bestimmelse i 2 kap. 13 § och i friga om séirskilda personkategorier i 14 §.
Enligt motiveringen till den géllande lagen ingéar i 16 § sddana bestimmelser som avviker fran
dndamalsbegransningen som kan betraktas som nddvéndiga i ett demokratiskt samhélle for att
bl.a. skydda statens sékerhet, den allménna sdkerheten samt for brottsbekdmpning.

Pé grund av den foreslagna regleringsstrukturen och dndringen av skyddspolisens administra-
tiva stéllning har det bedomts att skyddspolisens rtt att f& information inte ldngre kan ordnas
som ett forenligt &ndamal med behandlingen. En ytterligare skillnad i forhéllande till den gil-
lande lagen &r att pa behandlingen av personuppgifter vid skyddspolisen ska endast detta kapi-
tel tillimpas. Av denna orsak ska det foreskrivas separat att skyddspolisen har ritt att fa sad-
ana uppgifter som behandlas med stod av 2 kap., om de behdvs for att skyddspolisen ska
kunna utfora sina uppgifter. Denna paragraf ersitter alltsd 16 § i den géllande lagen.

Genom ldsningen &r syftet inte att dndra pa skyddspolisens mojlighet att anvanda uppgifter
som den Ovriga polisen har samlat in for olika anvandningsdndamal i samband med skotseln
av sina uppgifter. P4 motsvarande sétt som det konstateras om forebyggande och avsléjande
av brott i 7 §, giller det omfattande behovet av att linka samman och analysera uppgifter
ocksa skyddspolisens underrittelseverksamhet. P4 samma sitt som enligt den gillande lagen
ska uppgifter som samlats in for att utreda eller férhindra brott kunna anvéndas for att upprétt-
halla den nationella sdkerheten. Dessutom ska skyddspolisen fortfarande ha den beskrivna rol-
len vid forundersokningar. Rétten att fd uppgifter omfattar ocksa uppgifter som i stor omfatt-
ning samlats in for administrativa &ndamal. Exempelvis &r uppgifterna i vapenregistret viktiga
for att man ska kunna f6lja hur skyddspolisens mélpersoner forsoker skaffa vapen. P4 motsva-
rande sitt géller ritten att fa uppgifter ocksa de uppgifter som hor till sérskilda kategorier av
personuppgifter, som skyddspolisen behdver for att kunna utfra sina uppgifter samt material
som samlats in vid teknisk 6vervakning. I 2 kap. 13 § 1 mom. 6 punkten hidnvisas vidare till
den nationella sdkerheten, som for sin del ocksa speglar skyddspolisens rtt att anvdanda upp-
gifterna.

Niér 16sningen beddmdes 6verviagdes ocksd mdjligheten att infora skyddspolisen som gemen-
samt personuppgiftsansvarig for polisens informationssystem. Under beredningen stannade
man dock for att foresld utlimnande av uppgifter genom en teknisk anslutning eller som en
datamingd, med beaktande av att genom bestimmelserna om utlimnande avgrinsas ansvaret
mer tydligt i forhéllande till den faktiska anvéndningen av register.

I 2 mom. foreskrivs att skyddspolisen har motsvarande rétt som den dvriga polisen har att {2
uppgifter i enlighet 3 kap. ur andra myndigheters register och informationssystem. For att ut-
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fora sina uppgifter ska skyddspolisen f& uppgifter av de aktdrer som ndmns och pé det sétt
som nédmns i kapitlet. Skyddspolisen har ocksé rétt att forelégga vite 1 enlighet med i 19 § pé
samma sitt som den Gvriga polisen.

I 3 mom. foreskrivs att skyddspolisen har ratt att f uppgifterna avgiftsfritt, om inte nagot an-
nat foreskrivs i lag. Inte heller till denna del gors nagra dndringar i bestdmmelserna i 13 § i
den gillande lagen.

53 §. Behandling av personuppgifter som erhdllits i internationellt samarbete. Paragrafen
motsvarar 31 § i den géllande lagen. Enligt bestimmelsen ska vid behandlingen av person-
uppgifter som fatts fran utlindska sdkerhets- och underrittelsetjanster i frdga om sekretess,
tystnadsplikt, begrénsningar i anvéndningen av uppgifter, vidare dverlételse av uppgifter eller
atersindande av utlimnat material iakttas vad som anges i de villkor som den som ldmnat ut
uppgifterna stéllt. Med villkor avses endera uttryckligen ndmnda villkor eller vedertagen
praxis mellan parterna i informationsutbytet. I bestimmelsen ingar ingen forpliktelse att i
fraga om materialets forstorande iaktta krav stdllda av den som lamnar ut uppgifterna, utan till
denna del tillimpas skyddspolisens egna gillande bestimmelser om bevaringstid for uppgif-
terna. Den ndmnda begransmngen behovs 1 synnerhet for att sékerstélla lagenhgheten for in-
formationsutbytet i situationer nér uppgifter lamnats ut frén Finland till utlandet pa grund av
de uppgifter som fatts fran utlandet.

54 §. Skyddspolisens rdtt att upprdtthdlla sitt personregister. Den foreslagna bestimmelsen r
ny i forhédllande till den géllande lagen. Syftet med bestdimmelsen &r att frimja dataskyddet
och sikerstélla att de uppgifter som forts in i skyddspolisens register &r korrekta och uppdate-
rade. Eftersom skyddspolisens personreglster innehaller uppgifter som behandlas for skyd-
dande av den nationella sékerheten, édr registret foremal for sérskilda informationssikerhets-
och dataskyddsrisker och synnerligen allvarliga hot om olaglig underrittelseverksamhet. For
att hantera dessa har registret klassificerats pa en hog informationssékerhetsniva och pa grund
av detta har systemet inga automatiserade kontakter utat. Av denna orsak kan uppdateringen
av uppgifterna inte heller géras pad samma sétt som i system med en lidgre informationssaker-
hetsniva, dir uppgifterna kan uppdateras genom direkta forfrAgningar om registrerade perso-
ner. Ett centralt krav &r att det till ett register med ldgre informationssékerhetsniva inte dver-
fors uppgifter fran ett register med hogre informationssikerhetsniva i samband med en forfra-
gan. Pa grund av detta méste uppdateringen av uppgifter i register med hog informationssa-
kerhetsniva goras sé att det i det mottagande registret inte uppstar logguppgifter eller andra da-
taméngder som géller vilka uppgifter i skyddspohsens personregister som har uppdaterats.
Avslojande av objekt eller intressen som ér foremél for skyddspolisens informationsinhdmt-
ning for utomstaende eller for objekten sjdlv kan dventyra den nationella sédkerheten.

Den foreslagna bestimmelsen kan med tanke pa skyddet for personlig integritet inte anses
vara sarskilt betydande, eftersom mdjligheten till jaimforande inte utvidgar datainnehallet som
skyddspolisen redan for nérvarande har rétt till. Bestimmelsen gor lagstiftningen tydligare och
mer exakt till den del skyddspolisen har ritt att f& behovliga personuppgifter for skotseln av
sina uppgifter och forvaltningen av sitt register genom en teknisk anslutning eller som en da-
tamingd. Bestimmelsen dndrar inte pa det radande rattsldget, men beaktar de krav som den
tekniska utvecklingen stéller pa dataskyddet och registrets korrekthet.

I 31 § i dataskyddslagen avseende brottmal foreskrivs om skydd av personuppgifter. Enligt
den foreslagna paragrafen ska den personuppgiftsansvarige och personuppgiftsbitradet genom
tekniska och organisatoriska atgérder se till att personuppgifterna &r tillrédckligt skyddade med
hénsyn till den risk for den registrerades réttigheter som behandlingen medfor. Personuppgif-
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terna ska sérskilt skyddas for obehorig behandling och mot forlust, forstoring eller skada ge-
nom olyckshindelse. Atgérder som ska planeras och genomforas med beaktande av den sen-
aste tekniska utveckling, kostnaderna for att genomfora atgarderna, behandlingens art, omfatt-
ning, sammanhang och &ndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rittigheter.

119 § i dataskyddslagen avseende brottmal foreskrivs om logguppgifter. Den personuppgifts-
ansvarige och personuppgiftsbitrddet ska se till att logguppgifter bevaras dver insamling, 4nd-
ring, ldsning, utldmnande, 6verforing, sammanforande och utplaning av personuppgifter som
utforts i deras automatiserade behandlingssystem. De logguppgifter som géller ldsning och ut-
lamnande ska gora det mojligt att utreda grund, datum och tidpunkt for ldsning och utlam-
nande och i mojligaste man vem som har lést eller ldimnat ut personuppgifterna samt motta-
garnas identitet. Logguppgifterna far anvindas endast for att kontrollera om behandlingen ar
lagenlig, for intern kontroll, for att séikerstélla personuppgifternas integritet och sdkerhet samt
inom ramen for straffrittsliga forfaranden. Vid jamforelseuppgiftsgranskningen uppkommer
ett spar i systemet for den som ldmnar ut uppgifterna i friga om den datamingd som skydds-
polisen har begirt. I skyddspolisens register uppkommer pa motsvarande satt logguppgifter for
mottagna uppgifter, eventuella jimforelsetraffar och uppgifter som overforts till registret. Re-
gistret ska vara understéllt ett heltickande loggsystem sa att effektiv laglighetskontroll kan ut-
foras over registret. Den rittsliga grunden for varje utlimnande av uppgifter ska kunna siker-
stillas ocksé 1 efterhand.

I 1 mom. kopplas ratten att jamfora till den lagenliga ritten att fa och ldmna ut uppgifter. Be-
stimmelser om skyddspolisens ritt att f& uppgifter finns 1 52 § i denna lag. I bestimmelsen
upprepas for tydlighetens skull att skyddspolisen trots sekretessbestimmelserna har rétt att fa
uppgifter for skotseln av sina uppdrag. En storre dataméngd ur det register varifran uppgifter-
na lamnas jaimfors genom automatisk behandling med personuppgifterna i skyddspolisens re-
gister. Personregistren star inte i direkt kontakt med varandra, utan de jaimfors pa en sirskild
teknisk plattform. Den tillrickliga méngden jimforelseuppgifter bedoms fréan fall till fall. Den
kan gilla t.ex. dndrade uppgifter, ett visst urvalsforfarande eller hela registerinnehallet. Vid
tolkningen och tillimpningen av bestimmelsen ska i enskilda fall alltid de grundlaggande
principerna for behandling av personuppgifter beaktas.

Fore overforingen av uppgifterna inleds ska det utredas hur man ur olika register och inform-
ationssystem tekniskt kan hdmta ut de ]amforelseuppglfter och 6vriga uppgifter som behovs
och sammanstilla dem i elektronisk form sa att datainnehallet uppfyller jimforelsebehovet,
och att hiimtningen och sammanstéllningen av uppgifterna inte orsakar onddigt extra arbete
och kostnader for den aktor som ldmnar ut uppgifterna. Samtidigt minimeras behovet av extra
behandling av uppgifterna.

I 1 mom. foreskrivs ocksa om skyldigheten att forstéra onddiga uppgifter. Efter att analysen
och behandlingen av jamforelseuppgifterna har gjorts ska onddiga jémforelseuppgifter raderas
utan drojsmal. I praktiken jamfors uppgifterna i en informationsséker miljé och sedan forstors
de uppgifter som har visat sig vara onddiga omedelbart. For tydlighetens skull indelas behand-
lingen av personuppgifter narmare i olika delar i paragrafen. Utgangspunkten ir att man med
behandling av personuppgifter avser alla dtgdrder i anslutning till behandlingen av personupp-
gifter. I detta sammanhang nédmns som en sérskild troskel registreringen av personuppgifter.
Indelningen ér ett uttryck for att det i skyddspolisens register till f6ljd av jamforelsen inte ska
finnas personer som inte uppfyller de foreslagna kraven i 48 och 49 §.
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I 2 mom. dr det fraga om att for jimforelse fora in personuppgifter i en separat del av skydds-
polisens informationssystem, for vilka den nationella sdkerheten foreskrivits som det ur-
sprungliga eller som ett annat &n det ursprungliga &ndamalet med behandlingen. Behandlingen
av uppgifter sker i sin helhet i ett informationssystem med hog informationssékerhetsniva utan
onddiga dverforingar av uppgifterna till informationssystem med légre informationssékerhets-
niva, vilket vasentligt hojer informationssékerheten. Forfarandet behdvs ocksé med anledning
av de informationssédkerhetskrav som beskrivs ovan.

Syftet med bestimmelsen dr att gora det mojligt att anvénda uppgifterna i situationer nér be-
hovet av att behandla samma uppgifter dr aterkommande. Av denna orsak, i motsats till i fraga
om uppgifterna enligt 1 mom., behdver uppgifterna inte raderas omedelbart efter jamforelsen,
om man vet att jamforelsen ska goras upprepade génger. Den insamlade dataméngden ska
dock forstdras genast nér syftet med behandlingen av uppgifterna har uppnétts. Med data-
méngd avses i detta sammanhang en icke ndrmare definierad utifrén sitt anvindningsdndamal
avgransad grupp, som kan vara t.ex. ett register, en del av ett register, en databas eller konso-
liderade uppgifter. I bestimmelsen definieras inte sdrskilt de personuppgiftskategorier som far
jamforas. Darmed kan ocksa sarskilda kategorier av personuppgifter bli aktuella. Forfarandet
ska tillimpas endast i sddana situationer nér det anses vara nddvéndigt att Gverfora en storre
dataméngd frén ett informationssystem for att géra behandling av personuppgifter i ett visst
definierat syfte mojlig. De insamlade uppgifterna ska hallas atskilda fran andra uppgifter. I
praktiken innebér detta att uppgifterna ska bevaras i en del av informationssystemet i friga om
vilken rétten till tilltrdde ar sarskilt begransad. Uppgifterna i fraga ska anvindas for att skydda
den nationella sdkerheten, som endera ska vara det ursprungliga anvidndningsdndamaélet for
uppgifterna eller ett annat &n det ursprungliga foreskrivet &ndamal.

I 3 mom. foreskrivs att skyddspolisen har ritt att fa uppgifterna avgiftsfritt, om inte nagot an-
nat foreskrivs i lag. Det kan medfora kostnader och extra arbete for den personuppgiftsansva-
rige att himta uppgifter ur register for granskning och eventuellt kombinera dem. Detta ska
emellertid om det 4r mojligt beaktas nar uppgifter ur ett material begéirs och nir sadana begér-
anden avgrénsas. | praktiken innebér polisens begidran om information alltid extra arbete for
mottagaren av begaran.

55 §. Behandling av personuppgifter for annat dndamdl dn det ursprungliga. Skyddspolisen
far utover vad som foreskrivs om dverensstimmande dndamal i 5 § 3 mom. i dataskyddslagen
avseende brottmal behandla uppgifter i skyddspolisens register dven for med dem jamforbara
dandamal, dvs. laglighetsdvervakning, planering och utveckling. P4 samma sétt som i dagslaget
fér personuppgifter ocksa for utbildning, om de dr nddvéndiga for att utbildningen ska kunna
genomforas. Det foreslagna momentet motsvarar 16 § 2 mom. om laglighetsdvervakning samt
planerings-, utvecklings- och utbildningsverksamhet i den géllande lagen. I den géllande lagen
andrades 16 § 2 mom. genom dndringen 1181/2013 som trddde i kraft vid ingangen av 2014 sa
att anviandningen av uppgifterna i informationssystemet for laglighetsdvervakning uttryckligen
ndmns som ett anvindningséndamal. Det &r viktigt att hélla kvar denna bestdmmelse, ocksa
med beaktande av behovet att stirka den &ndamélsenliga tillsynen av informationssystemen.

56 §. Inskrdnkningar i rdtten till insyn. Bestimmelsen motsvarar 45 § i den géllande lagen. In-
skrankningarna i rétten till insyn omfattar alla personuppgifter som skyddspolisen behandlar
med stdd av detta kapitel. I dataskyddslagen avseende brottmal foreskrivs om indirekt ratt till
insyn. Av denna orsak foreskrivs i denna paragraf att den indirekta rétten till insyn kan anvén-
das pa det sitt som avses 1 29 § i dataskyddslagen avseende brottmal. Inte heller till denna del
foreslds ndgra dndringar jamfort med nuléget.
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Ritten till insyn kan anvédndas ocksa med stdod av den géllande lagen genom att 1&mna en be-
géran om utdvande av indirekt rétt till insyn till en polisinréttning och samtidigt bekrifta sin
identitet. Till denna del iakttas vad polisen foreskriver om det praktiska ordnandet av utévande
av indirekt ratt till insyn. I det fall att polisen gor det mojligt att elektroniskt Idmna en begéran
om utdvande av ritt till insyn, far en begidran om utdvande av ritt till insyn i frdga om person-
uppgifter som skyddspolisen behandlar limnas p4 samma sétt via polisen.

57 §. Radering av uppgifter. Bestimmelsen motsvarar 25 § i den géillande lagen. Som en ny
bestammelse infors 1 lagen en mojlighet att bevara uppgifter Gver 25 ar, om det finns sdrskilda
skal i anslutning till skyddspolisens uppgifter att fortfarande bevara dem. I lagen infors skyl-
dighet att bedoma behovet av uppgifterna och grunderna fér behandlingen av dem med fem
ars mellanrum i det fallet att uppgifterna behover bevaras ldngre én maximitiden enligt lagen.
Om det konstateras att uppgifterna fortfarande behdver bevaras, gors en anteckning om att be-
domningen gjorts i anslutning till personuppgiften.

Den kortare bevaringstiden ska dven gélla 1 48 § 2 mom. avsedda uppgifter som behandlas for
att bedoma deras betydelse. Uppgifterna ska raderas utan drdjsmal efter att de har bedomts
vara onddiga, dock senast sex ménader efter att de antecknats. Om raderingen av uppgifter ska
det emellertid med anledning av behandlingens exceptionella natur foreskrivas direkt i sam-
band med bestimmelsen om behandlingen i 48 § 2 mom.

58 §. Uppgifter som konstaterats vara felaktiga. 1 paragrafen foreskrivs, pa motsvarande sétt
som i fraga om den Gvriga polisen, en mojlighet att bevara en uppgift som konstaterats vara
felaktig om detta behovs for ett i paragrafen beskrivet &ndamal. Enligt 2 mom. ska en uppgift
som konstaterats vara felaktig raderas genast nér den inte lingre behdvs for ndgot av de énda-
mél som avses i paragrafen.

59 §. Arkivering av uppgifter. 1 paragrafen ingar en informativ hanvisning till den lagstiftning
som ska tillampas pa arkivfunktionens uppgifter och handlingar som ska arkiveras.

8 kap. Sarskilda bestimmelser

60 §. Personuppgifisansvarig. 1 paragrafen preciseras vilken enhet inom polisen som &r per-
sonuppgiftsansvarig for de personuppgifter som behandlas for de andamél med behandlingen
som foreskrivs i 2 kap. Eftersom det i propositionen inte foreslas bestimmelser om inrdttande
av sddana i 6 § 2 mom. i den géllande lagen avsedda personregister for anvéndning av en eller
flera polisenheter, dr Polisstyrelsen personuppgiftsansvarig for all behandling av personupp-
gifter i enlighet med &ndamaélen i 2 kap. Polisstyrelsen ér pd motsvarande sitt som i 7 § i den
géllande lagen personuppgiftsansvarig for det nationella systemet inom Schengens informat-
ionssystem.

61 §. lkrafttrdidande. Det foreslds att lagen trider i kraft sd snart som mojligt. Genom lagen
upphévs lagen av den 1 oktober 2003 om behandling av personuppgifter i polisens verksamhet
(761/2003).

I 3 mom. ingar en Gvergangsbestimmelse om raderingstider for personuppgifter som avses i
5—38, 11 och 12 §. Raderingen av uppgifterna ska genomforas i enlighet med denna lag inom
fyra ar fran lagens ikrafttradande.

Pé radering av personuppgifter som behandlas for att forebygga och avsloja brott samt for
skotseln av polisens ovriga lagstadgade uppgifter tillimpas under 6vergangstiden bestimmel-
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serna om radering av uppgifter i informationssystemet for forvaltningsdrenden, informations-
systemet for polisdrenden och polisens dvriga personregister i lagen om behandling av per-
sonuppgifter i polisens verksamhet sddana de lyder vid ikrafttridande av denna lag. P4 rade-
ring av personuppgifter i anknytning till undersdknings- och dvervakningsuppgifter tillimpas
dock bestimmelserna om radering av uppgifter i informationssystemet for polisdrenden sad-
ana de lyder fore ikrafttrddandet av lagéindring 1181/2013 vid ingéngen av 2014.

Da lagéandring 1181/2013 stiftades pagick redan reformen av informationssystemet for polisa-
renden (Vitja-projektet). De éndringar i frdga om raderingstiderna for uppgifter som trédde i
kraft vid ingdngen av 2014 ansags pa grund av de stora kostnaderna inte vara andamélsenliga
att genomfora i det gamla informationssystemet for polisdrenden. Av denna orsak infordes en
overgéngsbestimmelse 1 lagens ikrafttridandebestimmelse, enligt vilken den databehandling
som avses i lagen ska genomf0ras i enlighet med lagen inom fyra ar frén ikrafttrddandet av la-
gen. P4 grund av att Vitja-projektet forsenades var det inte mdjligt att enligt den tidsplan som
forutsdtts 1 ikrafttridandebestimmelsen i lag 1181/2013 genomfora uppdateringen av inform-
ationssystemet for polisdrenden fore den 1 december 2018. De beddomdes dessutom vara
dndamalsenligt att vinta pa bedomningen av dndringsbehoven i frdga om raderingstiderna i
samband med totalreformen av lagen om behandling av personuppgifter i polisens verksamhet
fore genomforandet av dndringarna i friga om informationssystemet for polisdrenden 1 enlig-
het med lagédndring 1181/2013. Overgéngstiden for utplaning av uppgifter ur informationssy-
stemet for polisdrenden i enlighet med den géillande 22 § forlingdes med tva ér till den 1 janu-
ari 2020 genom lagindring 1052/2017. Det dr dndamalsenligt att ytterligare forlinga Over-
gangstiden, sa att raderingstiderna kan genomforas i enlighet med 5 kap. i denna lag under
overgéngstiden.

1.2 Skjutvapenlagen

113 §. Polisens skyldighet att fora register. 1 paragrafens 2 mom. gors en lagteknisk dndring séa
att hanvisningen till den gillande lagen om behandling av personuppgifter i polisens verksam-
het dndras till en hdnvisning till lagforslag 1.

1.3 Lotterilagen

42 b §. Tillsynsregister oéver lotterier. 1 paragrafens 2 mom. gors en lagteknisk dndring sa att
hanvisningen till den géllande lagen om behandling av personuppgifter i polisens verksamhet
dndras till en hinvisning till lagforslag 1.

14 Lagen om det nationella genomforandet av de bestimmelser som hér till omridet for
lagstiftningen i radets rambeslut om forenklat informations- och underrittelseutbyte
mellan de brottsbekimpande myndigheterna i Europeiska unionens medlemsstater
och om tillimpning av rambeslutet.

3 §. Definition av information och underrdttelser. Hanvisningarna till den géllande lagen om
behandling av personuppgifter i polisens verksamhet éndras till hédnvisningar till lagforslag 1.
I sak motsvarar punkten den géllande lagen.

5 §. Utlimnande av information och underrdttelser pd begdran. Hanvisningarna 1 2 och 3
mom. till bestimmelserna i den géllande lagen om behandling av uppgifter i polisens verk-
sambhet éndras till hdnvisningar till de bestdimmelser i forsta lagforslaget dir det foreskrivs om
villkoren for och beslutsfattandet om utlimnande av information.
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6 §. Utldmnande av information och underrittelser pd eget initiativ. Hanvisningarna i 2 och 3
mom. till bestimmelserna i den géllande lagen om behandling av uppgifter i polisens verk-
sambhet dndras till hanvisningar till de bestimmelser i forsta lagforslaget déir det foreskrivs om
villkoren for och beslutsfattandet om utlimnande av information.

1.5 Lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

10 §. Utldmnande av personuppgifter till Eurojust. Hanvisningen i 2 mom. till 29 § i den gil-
lande lagen om behandling av personuppgifter i polisens verksamhet ersitts med en hinvis-
ning till 25 § i lagforslag 1, som ska tillampas pa utlimnandet av uppgifter i polisens person-
register till Eurojust.

1.6 Lagen om Enheten for utredning av gra ekonomi

12 §. Behandling av personuppgifter och ritt till insyn. 1 paragrafens 2 mom. éndras hanvis-
ningen till 45 § i den géllande lagen om behandling av personuppgifter i polisens verksamhet
till en hdnvisning till 42 § i lagforslag 1, som innehaller bestimmelserna om inskrédnkningar av
den registrerades rtt till insyn.

1.7 Lagen om identitetskort

17 §. Forvigrande av identitetskort och identitetskort utan rdtt att resa. Hanvisningen i
5 mom. till det i 3 § i lagen om behandling av personuppgifter i polisens verksamhet avsedda
informationssystemet for forvaltningsdrenden ersétts med en mer allmén hénvisning till poli-
sens register, eftersom det med avvikelse fran den géllande lagen inte foreskrivs om informat-
ionssystemet for forvaltningsarenden i lagforslag 1.

31 §. Identitetskortsregister. Enligt 1 mom. 1 den gillande lagen ska polisen fora ett register
dér det fors in sddana uppgifter om personers identitet som avses i 3 § 2 mom. i lagen om be-
handling av personuppgifter i polisens verksamhet och sddana uppgifter om identitetskort och
bilduppgifter som avses i 3 § 3 mom. 2 och 3 punkten i den lagen. Eftersom lagforslag 1 inte
innehdller detaljerade bestdmmelser om uppgiftsinnehéllet i identitetskortsregistret, foreslés
det att bestimmelserna om innehéllet i registret flyttas till 31 § 1 mom. i lagen om identitets-
kort. I sak motsvarar innehéllet det som definieras i 3 § i lagen om behandling av personupp-
gifter 1 polisens verksamhet. Dessutom dndras hdnvisningarna i 2 mom. i den géllande lagen
om behandling av personuppgifter i polisens verksambhet till hdnvisningar till de bestimmelser
i lagforslag 1 dér det foreskrivs om anvéndning, utlimnande och radering av uppgifterna i
identitetskortsregistret.

1.8 Lagen om nédcentralsverksamhet

17 §. Information som ska lagras i nédcentralsdatasystemet. Paragrafens 4 mom. dndras sé att
dér hénvisas till 4 kap. i dataskyddslagen avseende brottmal och 6 kap. i lagen om behandling
av personuppgifter i polisens verksambhet, i vilka ingér bestimmelserna om den registrerades
rattigheter.

19 §. Rdtt att fa information ur registren. Hanvisningarna i paragrafens I mom. 1 punkten till
de informationssystem som avses den géllande lagen om behandling av personuppgiftslag i
polisens verksambhet &ndras till hinvisningar till bestimmelser i lagforslag 1. Till sitt sakinne-
héll motsvarar punkten den gillande lagen. Dessutom upphévs 1 mom. /] punkten som ond-
dig.
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1.9 Lagen om kontrollavgift i kollektivtrafik

6 §. Biljettkontrollorer. 1 paragrafens 5 mom. gors en lagteknisk dndring sé att hdnvisningen
till den géllande lagen om behandling av personuppgifter i polisens verksamhet &ndras till en
hénvisning till lagforslag 1.

1.10 Lagen om besioksforbud

15 §. Registrering av besoksforbud. 1 paragrafen gors en lagteknisk dndring sa att hdnvisning-
en till den géllande lagen om behandling av personuppgifter i polisens verksamhet dndras till
en hinvisning till lagforslag 1.

1.11  Tvéngsmedelslagen
9 kap. Tvangsmedel i samband med sirskilda undersokningsmetoder

4 §. Bestdmning och registrering av DNA-profiler. 1 paragrafens 3 mom. gors en lagteknisk
dndring sa att hdnvisningen till den géllande lagen om behandling av personuppgifter i poli-
sens verksamhet éndras till en hdnvisning till lagforslag 1.

10 kap. Hemliga tvangsmedel

62 §. Begrdnsning av partsoffentlighet i vissa fall. Paragrafens I mom. andras sa att det i stél-
let for personuppgiftslagen och den géllande lagen om behandling av personuppgifter i poli-
sens verksamhet hénvisas till dataskyddslagen avseende brottmal, som ska tillimpas pa den
registrerades rétt till insyn. Dessutom justeras sprékdrékten i momentet.

1.12  Lagen om Polisyrkeshiogskolan

49 §. Behandling av kinslig information. Hanvisningen i / mom. till sédana kénsliga person-
uppgifter som avses i 11 § 3 och 4 punkten i personuppgiftslagen dndras genom att de person-
uppgifter som avses i 3 och 4 punkten rdknas upp i 1 mom. I sak motsvarar punkten den gil-
lande lagen. Dessutom dndras den svenska sprakdrékten i paragrafen.

1.13  Polislagen

5 kap. Hemliga metoder for inhiimtande av information

41 §. Behandling av uppgifter om en informationskdlla och betalning av arvode. 1 paragrafens
1 mom. gors en lagteknisk dndring sé att hdnvisningen till den géllande lagen om behandling
av personuppgifter i polisens verksamhet dndras till en hidnvisning till lagforslag 1.

60 §. Begrdnsning av partsoffentlighet i vissa fall. Paragrafens I mom. éndras sa att déar 1 stél-
let for personuppgiftslagen och den géllande lagen om behandling av personuppgifter i poli-

sens verksamhet hianvisas till dataskyddslagen avseende brottmal, som innehdller bestimmel-
ser om den registrerades ritt till insyn. Dessutom justeras sprakdrakten i momentet.
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1.14 Lagen om behandlingen av personer i forvar hos polisen
1 kap. Allménna bestimmelser

7 §. Stdillningen for en viktare som dr anstdlld hos en innehavare av ndringstillstand for sd-
kerhetsbranschen. Hénvisningen i 5 mom. till 2 kap. i den géillande lagen om behandling av
personuppgifter i polisens verksamhet ersétts med en hdnvisning till polisens personregister,
pa vilka lagforslag 1 tillimpas. I sak motsvarar punkten den géllande lagen. Dessutom éndras
den svenska sprékdrékten i paragrafen.

2 kap. Intagning i forvaringslokal

4 §. Ankomstgranskning och registrering av uppgifter. 1 paragrafens 2 mom. gors en lagtek-
nisk &ndring sé att hanvisningen till den géllande lagen om behandling av personuppgifter i
polisens verksamhet dndras till en hinvisning till lagforslag 1.

7 kap. Besok och andra kontakter utanfor forvaringslokalen

5 §. Besoksforbud. Enligt det géllande 5 mom. finns bestdmmelser om registrering av uppgifter
om besoksforbud i informationssystemet for polisdrenden i lagen om behandling av person-
uppgifter i polisens verksamhet. Forhallandet mellan lagen om behandling av personuppgifter
i polisens verksamhet och lagen om behandlingen av personer i férvar hos polisen fortydligas
genom att 5 mom. dndras s att bestimmelser om behandlingen av uppgifter om besdksforbud
i polisens register finns i lagforslag 1.

1.15 Lagen om samarbete mellan polisen, Tullen och Grinsbevakningsvisendet

6 §. Behandlingen av uppgifter vid PTG-kriminalunderrdttelseenheterna. Det forslas att para-
grafen dndras sd att i frdga om behandlingen av personuppgifter vid en PTG-
kriminalunderrittelseenhet géller vad som foreskrivs i lagen om behandling av personuppgif-
ter i polisens verksamhet ( / ), lagen om behandling av personuppgifter vid Grénsbevak-
ningsvésendet ( / ) och lagen om behandling av personuppgifter inom Tullen ( / ). Den be-
handling av personuppgifter vid PTG-kriminalunderrittelseenheterna som avses i paragrafen
genomfors med iakttagande av bestimmelserna om behandling och utlimnande av uppgifter i
PTR-myndigheternas lagar om behandling av personuppgifter. Ocksa den personuppgiftsan-
svarige bestdms i enlighet med de ndmnda lagarna sé att personuppgiftsansvarig ér den PTG-
myndighet som har inréttat registret.

1.16  Passlagen

29 §. Passregister. Enligt I mom. i den géllande paragrafen ska polisen fora ett register dér det
fors in sadana uppgifter om en persons identitet som avses i 3 § 2 mom. i lagen om behandling
av personuppgifter i polisens verksamhet (761/2003) och sadana passuppgifter, bilduppgifter
och fingeravtrycksuppgifter i pass som avses i 3 § 3 mom. 2—4 punkten i ndmnda lag. Ef-
tersom lagforslag 1 inte innehdller detaljerade bestimmelser om uppgiftsinnehallet i passre-
gistret, foreslas det att bestimmelserna om innehallet i registret flyttas till 29 § 1 mom. i pass-
lagen. I sak motsvarar innehallet det som definieras i 3 § i lagen om behandling av uppgifter i
polisens verksamhet. Dessutom dndras hdnvisningarna i 2 mom. i den géllande lagen om be-
handling av personuppgifter i polisens verksambhet till hdnvisningar till de bestdimmelser i lag-
forslag 1 dar det foreskrivs om anvéndning, utlimnande och radering av uppgifterna i passre-
gistret.
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1.17 Lagen om penninginsamlingar

27 §. Tillsynsregister over penninginsamlingar. Den informativa hénvisningen i 2 mom. till
lagen om behandling av personuppgifter i polisens verksamhet &ndras till att bestimmelser om
behandlingen av personuppgifter i polisens register finns i lagforslag 1.

1.18 Lagen om centralen for utredning av penningtvitt

3 §. Registret for forhindrande, avsldjande och utredning av penningtvitt och av finansiering
av terrorism. 1 paragrafens 9 mom. gors en lagteknisk dndring s& att dér i stéllet for till den
gillande lagen om behandling av personuppgifter i polisens verksamhet hinvisas till data-
skyddsforordningen, dataskyddslagen avseende brottmal och lagforslag 1.

1.19 Lagen om brottsbekimpning inom Tullen
2 kap. Tullens befogenheter vid tullbrottsbekdmpning

15 §. Identifiering. Hanvisningen i paragrafens 2 mom. till de personregister som avses i 2 § i
den gillande lagen om behandling av personuppgifter i polisens verksamhet ersétts med en
hénvisning till 5, 6, 11 och 12 § i forsta lagforslaget. Hinvisningen motsvarar i frdga om 5 och
6 § till sitt innehéll den géllande, med undantag av i 2 § i den géillande lagen avsedda person-
register som innehéller observationsuppgifter, som den foreslagna hinvisningen inte omfattar.
Det foreslds dessutom att bestimmelsen utvidgas sa att den ockséd omfattar personuppgifter
som behandlas med stdd av 11 och 12 §. En tullman har i enlighet med 2 kap. 15 § 3 mom. i
lagen om brottsbekdmpning inom Tullen rétt att gripa en person for identifiering. Den fore-
slagna utvidgningen av rétten att fi uppgifter bedoms i forhallande till rdtten att gripa sté i
samklang med principen om en lindrigare metod. Den ritt att f& information som foreslés for
Tullen 1 21 och 22 § i forsta lagforslaget innefattar att Tullen far i 11 och 12 § avsedda per-
sonuppgifter ocksa for Tullens dvriga lagstadgade uppgifter.

1.20 Lagen om verkstiillighet av boter

19 §. Efterlysning. Hanvisningen i 2 mom. till de uppgifter som ndmns i 2 § 5 punkten i den
upphévda forordningen om polisens personregister (1116/1995) ersitts med en beskrivning av
de uppgifter som ska némnas i en efterlysning. I sak motsvarar punkten den géllande lagen.
Dessutom dndras den svenska sprékdrékten i paragrafen.

1.21 Lagen om vittnesskyddsprogram

13 §. Register over vittnesskyddsprogram. Hanvisningarna till personuppgiftslagen i 1 och
3 mom. ersétts med hdnvisningar till dataskyddslagen avseende brottmal, vars tillimpnings-
omrade omfattar den behandling av personuppgifter som gors for skétseln av de uppgifter som
foreskrivs for centralkriminalpolisen i lagen om vittnesskyddsprogram.

1.22  Sékerhetsutredningslagen
25 §. Informationskdllor vid normal sdkerhetsutredning av person. Hanvisningen i I mom. 4
punkten till informationssystemet for polisérenden, informationssystemet for forvaltningsa-

renden och skyddspolisens funktionella informationssystem i polisens géllande personuppgift-
slag ersétts med en hinvisning till bestimmelserna i lagforslag 1.
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I sak motsvarar punkten till storsta delen den géillande lagen. I informationskéllorna vid nor-
mal sékerhetsutredning av person ingar dock utdver de uppgifter som ingér i det informations-
system for polisdrenden som avses 1 2 § och det informationssystem for forvaltningsdrenden
som avses 1 3 § 1 polisens géllande personuppgiftslag ocksa andra uppgifter som polisen har
ratt att behandla med stéd av 5, 6, 11 och 12 § 1 lagforslag 1. Som informationskallor vid nor-
mal sdkerhetsutredning av person kan dédrmed anvindas bl.a. personuppgifter som behandlas i
polisens féltuppgifter och for sdrskilt 1 lag foreskrivna dvervakningsuppgifter. Dessutom far
anvéndas personuppgifter i anslutning till uppgifter inom tillstdndsforvaltningen, sdsom per-
sonuppgifter som behandlas for uppgifter som foreskrivs for polisen i kdrkortslagen, lagen om
skjutbanor, lagen om penningtvitt och végtrafiklagen, om dessa uppgifter dr av betydelse nér
séikerhetsutredningen gors. En normal sékerhetsutredning av person far dock inte grunda sig
pa uppgifter som behandlas for bedomning av deras betydelse med stod av 5 § 3 mom. eller 48
§ 2 mom., och inte heller pd i 12 § 2 mom. avsedda personuppgifter som géller kunder hos
pennmgspelsbolag och andra néringsidkare och sammanslutningar som polisen enligt lotteri-
lagen och lagen om penningtvitt ska dvervaka.

Sprakdrakten dndras i 2 mom. och hdnvisningarna till informationssystemet for misstidnkta er-
sétts med en hédnvisning till bestimmelserna i 7 § 2 mom. och 8 § i lagforslag 1. Ocksa till
denna del motsvarar regleringen i huvudsak den nuvarande. En anmélan av centralkriminalpo-
lisen fér inte grunda sig pa sddana observationsuppgifter som avses i 7 § 5 mom. eller pa upp-
gifter som med stdd av 7 § 6 mom. behandlas for bedomning av huruvida de ar av betydelse.
Informationsinnehallet utvidgas dock jamfort med informationssystemet for misstinkta i den
gillande lagen sa att det innefattar 1) personer som med fog kan antas ha gjort sig eller géra
sig skyldiga till brott, 2) personer som har kontakt med en i 1 punkten avsedd person eller pa-
traffas 1 dennes séllskap, och kontakten eller sammantréffandena p& grund av att de har uppre-
pats, omstidndigheterna eller personens beteende kan antas ha samband med ett brott, samt 3)
personer som &r foremél for observation i enlighet med 5 kap. 13 § i polislagen. Informations-
innehéllet innefattar ocksa saddana personer som ingar i de ndimnda kategorierna av personer,
vars uppgifter med stéd av 6 § 2 mom. 2 punkten i den géllande lagen behandlas i temporéra
register for brottsanalys som behovs for att forhindra, avsloja eller utreda ett brott eller en
brottshelhet. En anmélan av centralkriminalpolisen far dock anvéndas ndr en normal séker-
hetsutredning av person gors endast i enlighet med forutsittningarna motsvarande dem i den
géllande lagen.

Andringarna i personkategorier som polisen behandlar med stéd av 5 § 1 och 2 mom., 6 och
11§, 12 § 1 mom., 48 § 1 mom. och 49 § och i informationsinnehéllet i jamforelse med den
géllande lagen beskrivs nérmare i detaljmotiveringen till lagforslag 1.

32 §. Begrdnsning av anvdndningen av uppgifter i sdkerhetsutredning av person. Hanvisning-
en i I mom. 2 punkten till uppgifter om iakttagelser eller hiandelser i informationssystemet for
polisérenden upphdvs som onddig, eftersom det i informationskéllorna for en normal séker-
hetsutredning som avses i 25 § 1 fortsttningen inte ingar observationsuppgifter 1 enlighet med
den géllande lagen om behandling av uppgifter i polisens verksamhet. Hanvisningen i 3 mom.
till informationssystemet for polisdrenden, informationssystemet for forvaltningsdrenden och
skyddspolisens funktionella informationssystem ersitts med en hidnvisning till bestimmelser-
na i lagforslag 1. Det foreslas dock inte att centralkriminalpolisens i 25 § 2 mom. avsedda an-
malningar med de uppgifter som avses i 7 § 2 mom. i lagforslag 1 som grund forhindras ge-
nom en begransning i anvéindningen.
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1.23  Utlidnningslagen

131 §. Upptagande av signalement. Hanvisningen i den sista meningen i 2 mom. till 9 § i la-
gen om utldnningsregistret ersitts med en hinvisning till 34 § i lagforslag 1, dér det foreskrivs
om radering av signalementsuppgifter som registrerats med stod av 131 §. Ocksa 23 § i den
gillande lagen om behandling av personuppgifter i polisens verksamhet innehaller bestimmel-
ser om radering av signalementsuppgifter, men i 131 § 2 mom. i utlinningslagen hénvisas fel-
aktigt till bestimmelsen om radering 1 9 § 1 lagen om utldnningsregistret. Paragrafens 3 mom.
dndras dessutom sd att ddr hinvisas till bestimmelserna i lagforslag 1. Dessutom justeras
sprakdriakten i momentet. I sak motsvarar 3 mom. den géllande lagen.

1.24 Lagen om utléinningsregistret

3 a §. Anvdndning av fingeravtrycksuppgifter i delregistret for framlingspass och resedoku-
ment for flykting. Paragrafens 2 mom. foreslas bli dndrat sa att dar hanvisas till bestimmelser-
na i lagforslag 1. I sak motsvarar punkten den gillande lagen.

3 b §. Anvdindning och jamforelse av fingeravtrycksuppgifter i delregistret for ansokningsd-
renden. Hanvisningen i 2 mom. till deti 3 § i lagen om behandling av personuppgifter i poli-
sens verksamhet avsedda informationssystemet for forvaltningsérenden ersitts med en mer
allmén hanvisning till polisens register, eftersom de fingeravtrycksuppgifter som registreras i
polisens register med stod av 131 § i utldnningslagen enligt lagforslag 1 inte dr en del av in-
formationssystemet for forvaltningsdrenden. Dessutom dndras paragrathdnvisningarna i 2 och
3 mom. sé att ddr hénvisas till bestimmelserna i lagforslag 1.

4 a §. Den registrerades rdttigheter. Paragrafens I mom. foreslas bli dndrat sé att dir hénvisas
till bestimmelserna om tillgodoseende av en registrerads rétt till insyn i lagforslag 1.

1.25 Lagen om tillimpning av Europaparlamentets och radets forordning om émsesidigt
erkinnande av skyddsatgirder i civilrittsliga fragor

9 §. Registrering av skyddsdtgdrder. 1 paragrafen gors en lagteknisk &ndring s& att hanvis-
ningen till den gillande lagen om behandling av personuppgifter i polisens verksamhet dndras
till en hanvisning till lagforslag 1.

1.26  Lagen om privata siikerhetstjéinster

86 §. Uppgifter for tillsynen over sdkerhetsbranschen. 1 paragrafen gors en lagteknisk dndring
sa att hianvisningen till den géillande lagen om behandling av personuppgifter i polisens verk-
samhet dndras till en hanvisning till lagforslag 1.

2 Ikrafttridande

Dataskyddsforordningen borjade tillimpas den 25 maj 2018, och den utsatta tiden for det nat-
ionella genomforandet av dataskyddsdirektivet var den 6 maj 2018. De lagar som ingér i
denna proposition foreslas trada i kraft sa fort som majligt efter att de allménna lagarna har
trétt i kraft.

I lagforslag 1 ingar en Gvergdngsbestdimmelse som giller raderingstider for personuppgifter.
Raderlngen av personuppgifter ska genomforas i enlighet med den foreslagna lagen inom fyra
ar fran lagens ikrafttradande.
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3 Forhillande till grundlagen samt lagstiftningsordning
3.1 Behandling av personuppgifter

Enligt 10 § 1 mom. i grundlagen utfardas narmare bestimmelser om skydd for personuppgifter
genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstlftarens handlingsutrymme
dessutom begrénsas av att skyddet for personuppgifter delvis mgar i samma moment som
skyddet for prlvathvet Lagstiftaren maéste tillgodose denna ritt pa ett sitt som dr godtagbart
med avseende pa de grundldggande fri- och réttigheterna 6verlag. Om man ser till skyddet for
personuppgifter har grundlagsutskottet ansett det viktigt att reglera &tminstone om syftet med
registreringen, uppgifternas innehall, det tilldtna dndamalet for anvéindningen inklusive ratten
att utlimna registrerade uppgifter samt den tid uppgifterna finns kvar i registret och den regi-
strerades réttsskydd (t.ex. GrUU 31/2017 rd, GrUU 13/2016 rd). Kravet pa att bestimmelserna
ska utfirdas genom lag stricker sig dven till mojligheten att limna ut personuppgifter genom
en teknisk anslutning. Aven om mdjligheten att sammansla registeruppgifter ska foreskrivas
genom lag (GrUU 17/2007 rd och GrUU 30/2005 rd). Dessutom ska regleringen av dessa fak-
torer pa lagniva vara heltickande, exakt och noggrant avgransad.

Europeiska domstolen for de ménskliga réttigheterna har i sin réttspraxis ansett att artikel 8 i
Europakonventionen, som géller skyddet for privatliv, ska tillimpas pé registrering av person-
uppgifter som ror en persons privatliv. Domstolen har konstaterat en 6vertradelse av konvent-
ionen bland annat for att den nationella lagstiftningen inte hade innehéllit bestimmelser om
datainnehall, bevaringstider och de persongrupper om vilka uppgifter fick samlas (t.ex. Rotaru
mot Ruménien 4.5.2000, punkterna 45—63 i domen). Europadomstolen har i flera samman-
hang konstaterat att enbart det att personuppgifter infors i myndighetsregister innebédr att
skyddet for privatlivet begriansas (t.ex. S. och Marper mot Foérenade kungariket, 4.12.2008,
punkt 67 och Leander mot Sverige, 26.3.1987, punkt 48). For att en begransning av integri-
tetsskyddet ska vara tillaten, maste den grunda sig pa lag, vara nddvéandig i ett demokratiskt
samhille och sté i rétt proportion till det efterstravade syftet. I rattspraxisen har t.ex. ordnings-
storningar, brottsbekdmpning och uppritthéllande av den nationella sékerheten i allmédnhet an-
setts vara en godtagbar grund for t.o.m. langtgaende begransnmgar av 1ntegr1tetsskyddet Sta-
ten har ocksé i vissa situationer en bred provningsmarginal nir det géller vad som ér nddvén-
digt, t.ex. 1 friga om upptagning av personuppgifter om personer som misstinks for terrorist-
brott (Segerstedt-Wiberg m.fl. mot Sverige, 6.6.2006, punkterna 87 och 88). En forutséttning
for att provningsmarginalen ska kunna utnyttjas dr dock att effektiva tillsynsarrangemang an-
vénds.

Grundlagsutskottet har betonat att skyddet for privatlivet och personuppgifter bor sté i pro-
portion till andra grundlaggande och ménskliga rattigheter samt till andra vigande samhalle-
liga intressen, som i extrema fall kan ga tillbaka pa den personliga sékerheten som grundléag-
gande rattighet (GrUU 5/1999 rd). Lagstiftaren ska garantera skyddet for privatlivet och per-
sonuppgifter pa ett sitt som édr godtagbart med avseende pé de samlade grundlédggande fri- och
rattigheterna. Grundlagsutskottet har ansett att skyddet for privatlivet och personuppgifter inte
har foretrdde framfor andra grundlédggande fri- och rittigheter. Analysen gar ut pé att sam-
ordna och avvdga tva eller flera bestimmelser om de grundldggande fri- och rattigheterna
(t.ex. GrUU 14/2018 rd, GrUU 54/2014 rd, GrUU 10/2014 rd).

Grundlagsutskottet har i sin nyare praxis ansett att det inte finns ndgot hinder for att kraven pé
rackvidd for, exakthet hos och noggrann avgriansning av bestimmelser om skyddet for per-
sonuppgifter till vissa delar kan uppfyllas genom en allmén unionsférordning eller genom en
allmén nationell lag (GrUU 14/2018 rd och de i det ndimnda utldtanden). Korrekt tolkade och
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tillimpade motsvarar bestimmelserna i forordningen enligt utskottets uppfattning ocksa den
niva pa skyddet for personuppgifter som bestdms utifrdn Europakonventionen. Enligt utskottet
ska skyddet for personuppgifter harefter i forsta hand tillgodoses med stdd av dataskyddsfor-
ordningen och dataskyddslagen. I det sammanhanget bér man undvika nationell speciallag-
stiftning, som bor reserveras for situationer da den dr dels tillaten enligt dataskyddsforord-
ningen och dels nédvéndig for att tillgodose skyddet for personuppgifter (GrUU 14/2018 rd,
GrUU 2/2018 rd).

Déaremot innehaller dataskyddsdirektivet inte sddan detaljerad reglering som bildar en tillrack-
lig regleringsgrund med tanke pa skyddet for privatlivet och personuppgifter, som tryggas i 10
§ 1 grundlagen. Nar det géller behandlingen av personuppgifter som hér till tillimpningsomra-
det for dataskyddsdirektivet och dataskyddslagen avseende brottmal, ska man déarfor alltjamt
ta i beaktande grundlagsutskottets nimnda utldtandepraxis. Regleringen om behandling av
personuppgifter ska i sddana hér regleringssammanhang dér det kénsliga sambandet med de
grundldggande fri- och rittigheterna accentueras fortfarande bedémas utifran utskottets tidi-
gare praxis som betonar bestimmelser pa lagniva, exakthet och omfattning. Enligt grundlags-
utskottet forutsatter tydligheten av lagstiftningen géllande personuppgifter dock att det inte i
speciallagstiftningen ingér sddana regleringehelheter om vilka det foreskrivs tillrdckligt exakt
och noggrant i dataskyddaslagen avseende brottmal. Det finns inte nagot hinder for att kraven
pa rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet for per-
sonuppgifter till vissa delar kan uppfyllas genom en allméin unionsforordning eller genom en
allmén nationell lag (GrUU 26/2018 rd, GrUU 14/2018 rd).

Grundlagsutskottet har i sitt utlitande (GrUU 14/2018 rd) sarskilt lyft fram behovet av regle-
ring 1 de fall dér personuppgifterna behandlas av en myndighet. Enligt artikel 6 c i dataskydds-
forordningen 4r behandling av personuppgifter tilliten om behandlingen &r nddvindig for att
fullgdra en rattslig forpliktelse som avilar den personuppgiftsansvarige. Enligt grundlagsut-
skottet racker det i princip med att bestimmelserna om skydd for och behandling av person-
uppgifter ar harmoniserade med dataskyddsfoérordningen. Utskottet anser att de detaljerade be-
stimmelserna i forordningen ocksé gor det mdjligt att i friga om myndighetsverksamhet lag-
stifta betydligt mer generellt om skydd for och behandling av personuppgifter jimfort med var
nuvarande nationella regleringsmodell.

Grundlagsutskottet ser det dock som klart att behovet av speciallagstiftning i enlighet med det
riskbaserade synsdtt som ocksa kravs i dataskyddsforordningen méste bedomas utifran de hot
och risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers rét-
tigheter och friheter utsétts for pa grund av behandlingen, desto mer motiverat dr det med mer
detaljerade bestammelser. Denna omstdndighet ér av sérskild betydelse nér det géller behand-
ling av kénsliga uppgifter (GrUU 14/2018 rd). Dataskyddsforordningens riskbaserade infalls-
vinkel innebér enligt grundlagsutskottet att det &r mojligt att infora detaljerad och exakt nat-
ionell lagstiftning ocksa nér behandlingen av uppgifterna utgdr en sérskild risk pa andra grun-
der dn de som anges i artiklarna 9 och 10 i forordningen. Den nationella lagstiftningen ska
ocksa dé vara forenlig med artikel 6 1 forordningen (GrUU 15/2018 rd).

Grundlagsutskottet har papekat att lagstiftningen om behandling av personuppgifter dr tung-
rodd och komplicerad (t.ex. GrUU 14/2018 rd, GrUU 2/2018 rd, GrUU 49/2017 rd, GrUU
31/2017 rd, och GrUU 71/2014 rd). I polisens géllande personuppgiftslag finns i viss man
drag av Overreglering. Polisen behandlar dock ofta ocksd uppgifter som hanfor sig till sér-
skilda grupper av personuppgifter. For att genomfora en individs fri- och réttigheter samt med
tanke pé rittsskyddet dr det nodvéndigt att foreskriva om behandlingen av personuppgifter
inom polisvédsendet pa ett sdtt som kompletterar dataskyddsférordningen och dataskyddslagen.
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Propositionen innehdller ocksé bestimmelser om behandlingen av personuppgifter som hor till
tillimpningsomradet for dataskyddsdirektivet och dataskyddslagen avseende brottmal. Till
den har delen ar det nddvandigt att genom speciallagstiftning specificera rattsgrunden for och
datainnehallet 1 behandlingen av personuppgifter.

Grundlagsutskottet har ansett att sddan reglering dér de uppgifter som infors i personregister
ar tillrackligt exakt definierade é&r tillrédckligt noggrant avgransad (GrUU 51/2002 rd och
GrUU 18/2012 rd). Déremot har grundlagsutskottet ansett att det dr problematiskt om be-
stimmelsens formulering i sista hand ger myndigheten ritten att sjalv bestimma innehallet av
de personuppgifter som ska registreras (GrUU 18/2012 rd). Grundlagsutskottet har ansett att
regleringen 1 lagen i det stora hela ska vara sé pass exakt att man genom den kan erbjuda till-
racklig forutsdgbarhet om myndigheternas verksamhet (GrUU 15/1996 rd).

I 2 kap. i polisens personuppgiftslag ska det foreskrivas om de ursprungliga é&ndamélen med
behandlingen av personuppgifter och om deras behandling for andra &ndamal &n det ursprung-
liga. En reglering som grundar sig pa &ndamalen med behandlingen omfattar den storsta delen
av den behandlingen av personuppgifter som sker for skdtseln av polisens uppgifter, jamfort
med regleringen av den gillande behandlingen av personuppgifter, som géller endast de poli-
sens informationssystem som ndmns i lag. Till den &ndamaélsbaserade regleringen hor alla fa-
ser i behandlingen av personuppgifter dér det &r frdga helt eller delvis automatiserad av per-
sonuppgifter samt om annan behandling av personuppgifter, da personuppgifterna utgor eller
ar avsedda att utgora ett personregister eller en del av ett sddant. Det foreslas heltdckande och
detaljerade bestimmelser om de personuppgifter som far registreras, men regleringstekniken
skiljer sig fran den géllande lagen. Regleringen kan anses uppfylla de forutsittningar som
grundlagsutskottet stillt.

P& samma sétt som i den gillande lagen foreskrivs det detaljerat &ven om bevaringstiderna for
personuppgifter for varje enskilt behandlingsdndamal. Europadomstolen har fast uppmaérk-
samhet vid att dven forvaringstiderna bor vara proportionella i forhallande till syftet med be-
handlingen av personuppgifterna och att forvaringstiderna bor begrinsas (S. och Marper mot
Forenade kungariket, punkterna 107 och 108 i domen). Aven grundlagsutskottet har ansett att
regleringen om bevaringstiden pa lagnivén ska vara heltdckande och detaljerad och att det i
bestammelserna om bevaringstiden ska inga en tidsbestimmelse (till exempel GrUU 20/2006
rd). I bestimmelserna om bevaringstider i 5 kap. i lagforslag 1 har behovet av att bevara upp-
gifterna om ett drende tillrackligt lange for att garantera bade den registrerades och polisen
rattsskydd. Det foreslas att raderingstiderna for uppgifter 1 anslutning till beslutsfattandet inom
tillstdndsforvaltningen till vissa delar forlings for att trygga forutséttningarna for tillstands-
provningen i enlighet med speciallagstiftningen. Bevaringstiderna for personuppgifter som an-
sluter sig till samma drende foreslas bli forenhetligade for att sékerstélla uppgifternas integri-
tet. Bedomningen dr att de foreslagna bestimmelserna uppfyller de krav som framgar av
grundlagsutskottets tolkningspraxis.

I lagforslag 1 1 propositionen ingar bestimmelser om behandling av personuppgifter for be-
démning av deras betydelse (5 § 3 mom., 7 § 6 mom. och 48 § 2 mom.). Oundvikligen kom-
mer det ocksa att registreras uppgifter som vid en bedomning av deras betydelse visar sig vara
betydelselosa med tanke pa polisens arbetsuppgifter. Det &r fraga om en atgédrd som begrénsar
skyddet for privatlivet. De registrerades rittssdkerhet forbittras emellertid av att uppgifter far
bevaras hogst sex ménader och att uppgifter som beddmts vara onddiga ska raderas utan
dr6jsmal redan innan det har gétt sex ménader. Enligt kraven i den allménna dataskyddslag-
stiftningen ska onddiga personuppgifter raderas utan obefogat drojsmél. Den foreslagna beva-
ringstiden pa sex ménader preciserar detta krav enligt den allménna lagstiftningen och séker-
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stéller att det nddvéndiga forberedande behandlingsskedet for personuppgifterna pagér bara en
begrénsad tid. Till denna del kan propositionen for sin del ocksa forbéttra skyddet av personlig
integritet, jAmfort med nuldget som saknar bestimmelser om hur linge det forberedande be-
handlingsskedet far paga.

3.2 Behandling av uppgifter som hor till sirskilda kategorier av personuppgifter

Grundlagsutskottet har pépekat att behandling av kénsliga uppgifter berdr sjilva kdrnan i
skyddet for personuppgifter som géller privatlivet, varfor bestimmelser som tillater behand-
lingen av dylika uppgifter ska vara exakta (GrUU 25/1998 rd, GrUU 51/2002 rd). Betréffande
polisens behandling av personuppgifter har grundlagsutskottet 4ven ansett att det om befogen-
heter att behandla kénsliga uppgifter ska foreskrivas exakt genom lag, eftersom den allménna
lagstiftningen inte skapar sddana befogenheter (GrUU 51/2002 rd).

Grundlagsutskottet noterar i sitt utlatande 15/2018 rd att de kénsliga uppgifter som avses i 11
§ 1 personuppgiftslagen inte ar direkt jamforbara med de sérskilda kategorier av personuppgif-
ter som beskrivs 1 artikel 9 i1 dataskyddsforordningen. Inte heller de uppgifter som i grundlags-
utskottets praxis bedomts vara kénsliga, exempelvis pé grundval av de risker och hot som be-
handlingen medfor, motsvarar till sina omréden inte helt bestimmelserna i personuppgiftsla-
gen. Grundlagsutskottet har ansett att exempelvis biometriska identifieringsuppgifter kan jim-
stéllas med kansliga uppgifter (t.ex. GrUU 13/2016 rd). Till foljd av att tillimpningen av EU:s
dataskyddsforordning inletts och man i dess artikel 9 anvinder begreppet sérskilda kategorier
av personuppgifter, ska den nationella lagstiftningen for tydlighetens skull undvika att an-
vinda begreppet kénsliga uppgifter (GrUU 15/2018 rd, GrUU 14/2018 rd). Likvél menar ut-
skottet att det fortfarande dr motiverat att i konstitutionellt hdnseende beskriva vissa grupper
av personuppgifter uttryckligen som kénsliga. Ocksa i skél 51 till dataskyddsfoérordningen un-
derstryks att de sérskilda kategorierna av personuppgifter ar sarskilt kénsliga.

Kénsliga personuppgifter behandlas inom polisen for att de polisuppgifter som hor till direkti-
vets och forordningens tillimpningsomrade ska kunna skotas. Dataskyddsforordningen och
dataskyddsdirektivet innehaller bestimmelser om behandlingen av personuppgifter som hor
till sérskilda kategorier av personuppgifter. I dem stélls strdngare krav pa behandlingen av
dessa uppgifter, inklusive kraven pa skyddandet av personuppgifter. Strangare krav an tidigare
i den allménna lagstiftningen i frdga om behandling av personuppgifter som hor till sirskilda
kategorier av personuppgifter forbattrar de registrerades rattigheter. Detta har betydelse speci-
ellt nér behandlingen géller biometriska och genetiska uppgifter, som pa tillimpningsomradet
for dataskyddsdirektivet och dataskyddslagen avseende brottmal fir behandlas enbart nér det
ar nodvindigt. Villkoren for behandling av kénsliga personuppgifter skérps ocksd inom for-
ordningens tillimpningsomréade. Det ar i regel forbjudet att behandla sddana personuppgifter
som hor till de sdrskilda kategorier av personuppgifter som avses i artikel 9 i forordningen.
Artikel 9.1 1 forordningen innehaller en uttémmande forteckning 6ver de undantag med stod
av vilka det é&r tillatet att behandla dessa uppgifter. Inom bégge dataskyddsrittsakternas till-
lampningsomréde stélls ocksé sérskilda krav pé skyddet av kénsliga personuppgifter.

Polisens behov att behandla uppgifter som hor till sérskilda kategorier av personuppgifter an-
sluter sig till néstan alla &andamal med behandlingen enligt lagforslag 1. Exempelvis biomet-
riska uppgifter behandlas bade for forebyggande, avsléjande och utredning av brott samt i ar-
betsuppgifter inom tillstdndsforvaltningen. Dartill behandlar polisen for utférande av sina
uppgifter dven andra uppgifter som hor till sérskilda kategorier av personuppgifter, t.ex. upp-
gifter om hélsotillstdnd.
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Betriaffande dndamal som hor till dataskyddsforordningens tillimpningsomrade baserar sig
behandlingen av sérskilda kategorier av personuppgifter i lagforslagen 1 och 2 pé artikel 9.2 g
i forordningen, enligt viken sérskilda kategorier av personuppgifter kan behandlas nar behand-
lingen &r nodvéndig av hédnsyn till ett viktigt allmént intresse, pa grundval av unionsrétten el-
ler medlemsstaternas nationella rétt. Behandlingen ska dessutom sta i proportion till det efter-
strdvade syftet, vara forenligt med det vésentliga innehéllet i rétten till dataskydd och inne-
hélla bestimmelser om ldmpliga och sdrskilda dtgérder for att sékerstélla den registrerades
grundldggande réttigheter och intressen. Den registrerades grundlédggande fri- och réttigheter
och intressen skyddas utover genom de skyddséatgarder som definieras i dataskyddsforord-
ningen och dataskyddslagen ocksa av bl.a. forutsittningarna for behandlingen av personupp-
gifter 1 lagforslag 1, forutsittningarna for utlimnande av uppgifter samt bevaringstiderna for
uppgifterna. Som en skyddsatgird kan for den delen ocksa betraktas speciallagstiftningen om
uppgifterna i samband med tillstdndsforvaltningen, dar det foreskrivs om &ndamélet med be-
handlingen av personuppgifterna samt om datainnehéllet i registren.

Behandling av personuppgifter som hor till sérskilda kategorier av personuppgifter ska be-
gransas med beaktande av EU:s dataskyddslagstiftning, lagstiftningen om grundldggande fri-
och rittigheter och grundlagsutskottets stdllningstaganden till vad som &r nddvéindigt med
tanke p& dndamélet med behandlingen. Bestimmelser om nodvéndighetskriterier finns i data-
skyddslagen avseende brottmal.

33 Behandling av personuppgifter for forebyggande och avslojande av brott

Det foreslés att bestimmelserna om informationssystemet for misstéinkta i den géllande lagen
samt om temporéra analysregister for forebyggande och avsldjande av brott ersitts med be-
stimmelser om behandling av personuppgifter for forbyggande och avsldjande av brott. Den
foreslagna 7 och 8 § innebér en riksomfattande utvidgning av informationsinnehéllet i registret
bade vad galler uppgiftsinnehallet och de kategorier av personer som far reglstreras Aven
med tanke pa tillimpningen av dessa bestimmelser bor man beakta kraven pé proportionalitet
och dndamaélsbundenhet, enligt vilka skyddet for den registrerades privatliv far inskrénkas en-
bart i den mén det dr nddvéndigt och stér i rétt proportion till det efterstrivade malet. Det fore-
slas att det i bestimmelsen preciseras vilka de kategorier av personer ér vars uppgifter fér re-
gistreras och behandlas for behandlingsindamalet i fraga. Dessutom foreskrivs om uppgiftska-
tegorier som far behandlas for det aktuella &ndamaélet med behandlingen. Till de behandlade
uppgifterna ska det om mojligt fogas en bedomning av uppgiftslimnarens eller kéllans tillfor-
litlighet och uppgifternas riktighet.

I den foreslagna bestimmelsen om behandling av personuppgifter for forebyggande och avslo-
jande av brott har sérskild uppmarksamhet dgnats de kriterier for registrering och behandling
som géller olika kategorier av personer. I bestimmelsen foreslds en lagre troskel for registre-
ring och behandling av uppgifter till den del det &r fradga om personer med en faktisk koppling
till brottslig verksamhet. Genom bestédmmelsen blir det mojligt att i stor omfattning pa olika
sdtt behandla uppgifter for personer som anknyter till brottslig verksamhet for att klarligga
kopplingarna mellan dem.

Grundlagsutskottet har tidigare fast vikt vid att det i motiveringen anges att ocksad uppgifter
om potentiella eller verkliga brottsoffer far inféras i informationssystemet for misstinkta
sadsom uppgifter som hianfor sig till brottet. Innehallet i 4 § i den gillande lagen omfattar dock
inte detta syfte (GrUU 51/2002 rd). Det att registrering av namn pé offer framgér endast av
motiveringen till bestimmelsen kan inte anses vara noggrant avgrinsad reglering pd det sétt
som framgér av grundlagsutskottet tolkningspraxis.
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Polisen behover i vissa situationer ocksa behandla uppgifterna for sddana personer som é&r ut-
satta eller kan utsdttas for hot om vald. Det kan vara nddvéndigt att behandla uppgifterna for
att garantera att polisen vid behov kan ge en person som ska betraktas som malsdgande, offer
eller vittne skydd. For dessa géller dock enligt den foreslagna paragrafen en hogre troskel for
behandlingen av personuppgifter. Genom en hogre troskel for behandlingen av personuppgif-
ter sékerstills att skyddet for privatlivet begransas endast till den del det dr nodvéandigt for att
forhindra, avsloja eller utreda den antagna brottsliga verksamheten. Med tanke pé dessa per-
sonkategorier ska ocksé sirskild uppmérksamhet fastas vid garantierna for réttsskyddet. Den
personuppgiftsansvarige ska for att garantera réttsskyddet i enlighet med kraven 1 dataskydds-
direktivet och dataskyddslagen avseende brottmal bl.a. vid behov och sa langt det dr mojligt
gora en klar atskillnad mellan personuppgifter som avser registrerade i olika stillning med
tanke pa det drende som behandlas.

Niér det géller observationsuppgifter foreslds det inga dndringar jamfort med de géllande be-
stimmelserna. Grundlagsutskottet har betraffande observationsuppgifter konstaterat att det po-
tentiellt handlar om en mycket omfattande dataméngd som berdr privatlivet (GrUU 18/2012
rd). Observationsuppgifter ar dessutom ofta av otillforlitligt slag och det finns risk for att
oskyldiga personer stdmplas. Grundlagsutskottet har vid behandlingen av uppgifter av denna
typ utdver de ovan relaterade allménna iakttagelserna papekat vikten av att forsidkra sig om
uppgifternas korrekthet och tillforlitlighet (GrUU 27/2006 rd) och behovet att komplettera
uppgifterna med en bedéomning av uppgiftsldmnarens tillforlitlighet och uppgifternas riktighet
(GrUU 51/2002 rd). Dartill avses bevaringstiden av observationsuppgifter vara kort, vilket gor
att behandlingen av personuppgifter som inte har verifierats eller vars betydelse r oséker bara
begransar skyddet for privatlivet till den del detta &r n6dvéndigt for att polisen kan utfora sin
uppgift. Om regleringen ar preciserad pa detta sitt i friga om informationsinnehall, anvénd-
ningsdndamél och lagringstid har grundlagsutskottet ansett att den inte &r problematisk med
avseende pa skyddet for personuppgifter. Med tanke pa observationsuppgifternas natur har
grundlagsutskottet dnda ansett det vara viktigt att villkoren for lagring av uppgifter tolkas
sndvt och i synnerhet sa att observationsuppgifter far lagras endast om det finns misstanke om
brottslig verksamhet (GrUU 18/2012 rd).

34 Behandling av personuppgifter for andra indamal dn det ursprungliga och utlim-
nande av personuppgifter

I artikel 5.1 b i1 dataskyddsforordningen foreskrivs om dndamalsbegransning nér det géller
personuppgifter. Enligt den ska de samlas in for sirskilda, uttryckligt angivna och berittigade
dndamal och inte senare behandlas pa ett sitt som ar oforenligt med dessa &ndamél. Enligt skél
50 till forordningen kan unionsrétten eller medlemsstaternas nationella rétt faststilla och nér-
mare ange for vilka uppgifter och syften ytterligare behandling bor betraktas som forenlig och
laglig. For att kunna sékerstédlla huruvida &ndamélet for ytterligare behandling ar férenligt med
det andamal for vilket personuppgifterna ursprungligen samlades, ska den personuppgiftsan-
svarige, efter att ha uppfyllt alla krav som géller lagligheten av den ursprungliga behandling-
en, bl.a. beakta sambanden mellan dessa dndamél och &ndamaélen for den panerade ytterligare
anvéndningen, den situation i vilken personuppgifterna har samlats, i synnerhet den registre—
rades rimliga forvéntningar i anknytning till den ytterligare behandlingen som baserar sig pa
forhéllandet mellan de registrerade och den personuppgiftsansvarige, personuppgifternas na-
tur, den planerade ytterligare anvéindningens konsekvenser for den registrerade samt det att
andamalsenhga skyddsatgarder vidtas bade i den ursprungliga och i den ytterligare behand-
lingen.
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Nér behandlingen av personuppgifter baserar sig pa artikel 6.1 c eller e i forordningen, kan
man inom det nationella handlingsutrymmet i enlighet med artikel 6.3 foreskriva om de parter
och dndamal for vilka personuppgifter far lamnas ut. Om det anses att dndamalet for behand-
lingen av uppgifter &ndras till foljd av att de ldmnas ut, ska forutsdttningarna for utlimnandet
beddmas utifran principen om dndamalsbegransning sdsom det foreskrivs i artikel 6.4 i data-
skyddsforordningen. Bestimmelsen om utlimnande ska vara nédvéndig och i rétt proportion
med tanke pa tryggandet av de mél som avses i artikel 23.1.

Enligt artikel 4 i dataskyddsdirektivet ska medlemsstaterna bl.a. foreskriva att personuppgifter
ska behandlas enligt lagen och att de samlas in for sirskilda, uttryckligt angivna och beratti-
gade dndamal och inte senare behandlas pa ett sitt som dr oforenligt med dessa dndamal. Be-
handling som utfors av samma eller annan personuppgiftsansvarig for annat &ndamal dn det
ursprungliga dr dock tilldten, om det foreskrivs om behandlingen i lagen och anvéndningen for
detta andra dndamal &r nodvandig och i rétt proportion. Kravet pa att behandlingen dverens-
stimmer med lag specificeras i artikel 8 i direktivet, enligt vilken behandlingen ar laglig en-
bart om och bara till den del den &r nddviandig for att en behdrig myndighet kan genomfora en
uppgift inom direktivets tillimpningsomrade och om den baserar sig pa lagen.

Bestdmmelser om édndamélsbegrinsning finns i 5 § i dataskyddslagen avseende brottmal. En-
ligt 1 mom. i den ndmnda paragrafen far den personuppgiftsansvarige samla in personuppgif-
ter endast for sarskilda, uttryckligt angivna och berdttigade 4andamal och fér inte behandla dem
pa ett sitt som star i strid med dessa dndamal. Enligt 2 mom. i ndmnda paragraf far person-
uppgifter som har samlats in for ett andamal som anges i 1 § 1 eller 2 mom. i dataskyddslagen
avseende brottmal behandlas for ndgot annat &n ett i momentet angivet &ndamaél endast om det
foreskrivs om behandlingen i lag.

Grundlagsutskottet har betonat behovet av att sékerstélla att principen om dndamalsbundenhet
iakttas vid behandlingen av personuppgifter (GrUU 20/2016 rd, GrUU 13/2016 rd,
GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 25/2009 rd). Utskottet har sérskilt i samband
med beddmning av behandling av biometriska identifikationsuppgifter i nationell lagstiftning
understrukit att det med omfattande register for biometriska kénnetecken dr skil att forhalla
sig negativt till att uppgifterna anvéands for andamal som ligger utanfor det syfte som de egent-
ligen samlats in och registrerats for. Enligt utskottets uppfattning kan i sa fall bara exakt av-
gransade och mycket sma undantag goras fran 4andamalsbundenheten. Regleringen har inte fatt
leda till att annan verksamhet dn sddan som dr forknippad med det ursprungliga dndamaélet blir
registrets huvudsakliga eller ens ett viktigt anvindningssatt (till exempel GrUU 47/2010 rd).

I lagforslag 1 i propositionen definieras och specificeras det for vilka uppgifter och dndamaél
ytterligare behandling bor betraktas som forenlig och laglig. Bestimmelserna om behandling-
en av uppgifter for ndgot annat ar deras ursprungliga &ndamal utvidgas till vissa delar. Syftet
ar att genom bestimmelserna sdkerstélla polisens verksamhetsforutsattningar t.ex. i situationer
nér ett effektivt forebyggande, avsloéjande och utredande av brott kriver att personuppgifter
kontrolleras i flera personregister. I regleringen har dven beaktats anvéndning av uppgifter
som ursprungligen samlats och registrerats for dndamél som Overensstimmer med data-
skyddsdirektivet och dataskyddslagen avseende brottmal for utredning av forutséttningarna for
beviljandet eller giltigheten av tillstdnd. De viktigaste dndringsforslagen med tanke pé skyddet
av personlig integritet géller biometriska uppgifter i enlighet med passlagen och lagen om
identitetskort, identifieringsuppgifter for utlénningar som behandlas med stod av 131 § i ut-
lanningslagen och kunskapsunderlaget for beslutsfattande inom tillstindsforvaltningen.
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Biometriska uppgifter enligt passlagen och lagen om identitetskort

Grundlagsutskottet har bedomt att anvandning av fingeravtrycksuppgifter i passregistret for att
identifiera ett offer som annars inte kan identifieras kan ses som ett sddant exakt avgransat och
mycket litet undantag fran andamalsbundenheten som utskottet kravt (GrUU 47/2010 rd). Det
foreslés att anvéindningen av biometriska uppgifter som géller sérskilda kategorier av person-
uppgifter i enlighet med passlagen och identitetskortslagen avgréansas sa att den blir sndvare &n
i den géllande lagen. Begrénsningarna for behandlingen av uppgifter i 16 a § i den géllande
lagen foreslas bli utvidgade sé att de utdver uppgifter i passregistret och identitetskortsregistret
ocksa giller ansiktsbilder som behandlas i biometrisk form. Utldmnandet av ansiktsbilder i bi-
ometrisk form begrénsas till motsvarande situationer som nar det giller utlimnade av finger-
avtryck.

Signalement i enlighet med 131 § i utldnningslagen

I lagforslag 1 foreslas en utvidgning i forhallande till den géllande lagen till den del det géller
fingeravtryck som samlats in med stod av 131 § i utldnningslagen, sé att dessa kan utnyttjas
for forebyggande, avslojande och utredning av terroristbrott och andra grova brott. Forslaget
innebér en inskrinkning i skyddet for privatlivet for personer som registrerats med stdd av ut-
lanningslagen. Skyddet av personlig integritet forbdttras dock jamfort med nuldget av de
strikta begransningarna for anvéndning av uppgifterna for brottsbekdmpning utéver fingerav-
tryck ocksa giller ansiktsbilder som behandlas i biometrisk form. I den gillande lagen finns
inte motsvarande begriansningar om fortsatt behandling for ansiktsbilder som i fréga om fin-
geravtryck.

Bestdmmelser om det ursprungliga éndamalet for insamling och registrering av uppgifter for
identifiering av utlanningar finns i 131 § i utlinningslagen. Grundlagsutskottet har 1 sitt utla-
tande (GrUU 47/2010 rd) forutsatt att anvandningen av fingeravtryck som tas med stéd av 131
§ 1 utldnningslagen ska begrinsas uteslutande till indamal som svarar mot det &ndamél som de
samlats in och registrerats for. Enligt utskottet kan ett sddant &ndamal i sig ocks& ha samband
med att hindra och utreda exakt angivna brott, men bara i den omfattningen som verksamheten
har ett samband med det ursprungliga insamlings- och registreringsdndamalet. Anvéndning av
biometriska identifieringsuppgifter for utlanningar for andra andamal med behandlingen &n de
ursprungliga begrénsas till sddana terroristbrott och andra grova brott som avses i Eurodacfor-
ordningen och behandlingen ska dessutom vara nodvéndig. Med beaktande av de foreslagna
andringarna bedoms forslaget uppfylla kravet pd proportionalitet i lagstiftningen i enlighet
med grundlagen. Det innebér inte heller négot sddant undantag frén &ndamaélsbegréinsningen
som skulle stricka sig lingre &n vad som &r nodvéandigt for att nd malet. Den foreslagna ut-
vidgningen beddms nirmare nedan utifran tillgodoseendet av likstéllighetsprincipen enligt
grundlagen.

Anvdndning av personuppgifter som behandlas for forbyggande och avslojande av brott i be-
slutsfattandet inom tillstandsforvaltningen

Enligt polisens gillande personuppgiftslag har polisen inte rétt att anvinda observationsupp-
gifter, uppgifter informationssystemet for missténkta, uppgifter i skyddspolisens funktionella
informationssystem och uppgifter i temporéra register for brottsanalys nér polisen fattar beslut
eller lamnar utldtanden som géller beviljande eller giltighet av ett tillstind. Enligt lagforslag 1
ska personuppgifter som behandlas for forebyggande och avslojande av brott pa grund av att
deras karaktir ofta &r otillforlitlig inte vara direkt tillgédngliga i beslutsfattandet inom till-
standsforvaltningen. I propositionen ingar dock ett forslag om ett utlitandeforfarande dar
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centralkriminalpolisen under vissa strikt avgransade forutséttningar for syften som anknyter
till tillstindsprovning och tillsyn 6ver tillstdnd far gora en anmélan som grundar sig pé uppgif-
ter om personkategorier som avses i 7 § 2 mom. Grunderna for forfarandet har beskrivits 1 de-
taljmotiveringen till 15 §.

Personuppgifter ska i enlighet med kraven i dataskyddslagstifiningen behandlas enbart for det
lagstadgade dndamal for vilket de har samlats in (principen om &ndamaélsbundenhet). Grund-
lagsutskottet har betonat behovet av att sdkerstélla att principen om @ndamalsbundenhet iakt-
tas vid behandlingen av personuppgifter (GrUU 20/2016rd, GrUU 13/2016 rd,
GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 25/2009 rd). Dataskyddslagstiftningen tillater
emellertid behandling av personuppgifter dven for andra dndamél, om det foreskrivs om detta i
lag och om behandlingen &r nddvéndig och proportionell. Enligt grundlagsutskottets tolk-
ningspraxis ska regleringen ocksé vara tillrackligt detaljerad och noggrant avgrinsad. Det {6-
reslagna anmélningsforfarandet har begrinsats med detaljerade och noggrant avgrédnsade be-
staimmelser till situationer dir centralkriminalpolisen utifrdn uppgifter som géller personkate-
gorier som avses 1 7 § 2 mom. beddmer att det dr befogat att géra anmailan.

Enligt grundlagsutskottets tolkningspraxis har skyddet for privatlivet och personuppgifter inte
foretrdde framfor andra grundldggande fri- och réttigheter (GrUU 26/2018 rd, GrUU 14/2018
rd). Vid en konstitutionell bedomning av skyddet av personuppgifter ar det frdga om att sam-
ordna och avvdga tva eller flera bestimmelser om de grundliaggande fri- och rattigheterna
(t.ex. GrUU 54/2014 rd och GrUU 10/2014 rd). Syftet med det foreslagna anmalningsforfa-
randet dr att i synnerhet skydda de intressen som ligger till grund for de foreskrivna forutsatt-
ningarna for beviljande eller giltighet av tillstandet mot att personer som deltar i organiserad
kriminalitet eller misstdnkts for sddan verksamhet pé ett lagligt sétt kommer &t en tillstands-
pliktig uppgift med inverkan pé sdkerheten i samhéllet samt att forhindra att skjutvapen kan
skaffas pa ett lagligt sitt i situationer forknippade med risk for allvarligt missbruk. Inskrank-
ningarna i skyddet av personlig integritet stracker sig inte langre dn vad som ar nddvandigt for
att malet ska nés.

Utldmnande av uppgifter

Grundlagsutskottet har i sin utldtandepraxis noterat vad och vem rétten att f4 uppgifter giller
och hur ritten dr kopplad till nddvandighetskriteriet. Myndigheternas rétt att fa och mdjlighet
att 1dmna ut information kan enligt utskottet gilla behdvliga uppgifter for ett visst syfte, om
lagen ger en uttdmmande forteckning dver innehallet 1 uppgifterna. Om innehallet déremot
inte anges i form av en forteckning, ska det i lagstiftningen ingé ett krav pa att informationen
ar nodvandig for ett visst syfte (t.ex. GrUU 31/2017 rd samt GrUU 17/2016 rd och de utlétan-
den som ndmns dir). A andra sidan har utskottet ansett att grundlagen inte tilliter en generds
och ospecificerad ritt att fa uppgifter, inte ens om den dr forenad med nddvandighetskriteriet
(t.ex. GrUU 71/2014 rd, GrUU 62/2010 rd och GrUU 59/2010 rd). Utskottet har i sin praxis
beddmt att dven tilldtandet av behandling av kénsliga uppgifter beror sjélva kédrnan i skyddet
for personuppgifter som géller privatlivet (GrUU 37/2013 rd). I sina analyser av omfattning,
exakthet och innehall i lagstiftning om rétten att fa och ldmna ut uppgifter trots sekretess har
utskottet lagt vikt vid att de uppgifter som ldmnas ut dr av kénslig art (t.ex. GrUU 38/2016 rd).

Lagforslag 1 innehéller p4 samma sitt som i den géllande lagen detaljerade bestimmelser om
till vilka myndigheter och for vilka &ndamal med behandlingen personuppgifter fir ldmnas ut.
Uppgifter som hor till sérskilda kategorier av personuppgifter far bara lamnas ut nér det ér
nddviandigt for att genomfora en for myndigheten i lagen foreskriven uppgift.
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Enligt grundlagsutskottets praxis striacker sig kravet pa att bestimmelserna ska utfirdas genom
lag &ven till mojligheten att utldimna personuppgifter genom en teknisk anslutning. Den fore-
slagna regleringen géller, pd samma sétt som géllande lag, utlimnandet av personuppgifter
genom en teknisk anslutning eller som en dataméngd. Grundlagsutskottet har dven ansett det
vara nodvandigt att pad den som begér uppgifter pa forhand innan den tekniska anslutningen
Oppnas stélla krav pd att en utredning om behorigt skydd for uppgifterna ska ldggas fram
(GrUU 12/2002 rd). I lagforslag 1 ingér en bestimmelse avseende detta till den del det géller
utlimnande av personuppgifter for sddana d&ndamal med behandlingen som dataskyddsforord-
ningen omfattar. Med tanke pd den personuppgiftsansvariges dvervakningsskyldighet maéste
den personuppgiftsansvarige dven i fortsattningen separat bedéoma de villkor pé vilka en tek-
nisk anslutning kan Gppnas.

I lagforslag 1 ingér p&4 motsvarande sétt som i den géllande lagen dubbelreglering om utldm-
nande av uppgifter och ritt att for uppgifter. Dubbelreglering leder till en tung struktur som i
vérsta fall kan medfora tolkningsproblem men enligt grundlagsutskottet utgdr den inte nagot
konstitutionellt problem (t.ex. GrUU 71/2014 rd).

35 Rittsskydd och den registrerades rittigheter

Grundlagsutskottet har ansett det vara viktigt att det i den mén som EU-lagstiftningen mdjlig-
g0r reglering pa det nationella planet tas hinsyn till de krav som de grundldggande fri- och rat-
tigheterna och de ménskliga réttigheterna stiller nér det nationella handlingsutrymmet utnytt-
jas (GrUU 31/2017 rd och GrUU 25/2005 rd). Utskottet har framhallit att det i regeringens
proposition finns anledning att sérskilt i fraga om bestimmelser som 4r av betydelse med hén-
syn till de grundlidggande fri- och réttigheterna tydligt klargora ramarna for det nationella
handlingsutrymmet (GrUU 14/2018 rd, GrUU 31/2017 rd, GrUU 26/2017 rd, GrUU 2/2017 rd
och GrUU 44/2016 rd).

Enligt artikel 23 i dataskyddsforordningen ska det om vissa forutséttningar uppfylls vara moj-
ligt att i en medlemsstats nationella rétt inskréinka den registrerades réttigheter. Genom nation-
ell lag kan bestimmelser om begrénsningar som giller bl.a. artiklarna 12—22 1 forordningen
inforas. I dataskyddsforordningens artikel 23.2 forutstts det att lagstlftmngsatgarder som in-
nehaller undantag i forekommande fall innehaller sirskilda bestimmelser atminstone avseende
dndamélen med behandlingen eller kategorierna av behandling, kategorierna av personuppgif-
ter, omfattningen av de inforda begransningarna, skyddsatgérder for att férhindra missbruk el-
ler olaglig tillgang eller dverforing, specificeringen av den personuppgiftsansvarige eller kate-
gorierna av personuppgiftsansvariga, lagringstiden samt tillimpliga skyddsatgarder med beak-
tande av behandlingens art, omfattning och d&ndamal eller kategorierna av behandling, riskerna
for de registrerades rittigheter och friheter och de registrerades ritt att bli informerade om be-
gransningen, savida detta inte kan inverka menligt pa begransningen. Aven dataskyddslagen
avseende brottmal gor det mojligt att avvika fran den registrerades rattigheter i speciallagstift-
ningen.

Den registrerades rdtt till insyn

De huvudsakliga bestimmelserna om den registrerades rétt till insyn finns i dataskyddslagen
avseende brottmal samt i dataskyddsforordningen och den dataskyddslag som kompletterar
forordningen. I lagforslag 1 foreslds bestimmelser om vissa inskrankningar av den registrera-
des insynsritt 1 friga om behandlingen av personuppgifter som hor till tillimpningsomréadet
for dataskyddslagen avseende brottmél. Vid behandling av personuppgifter i situationer som
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hor till dataskyddsforordningens tillimpningsomrade ska bestimmelserna 1 dataskyddslagen
tillimpas pa inskrdankandet av den registrerades rétt till insyn.

Det foreslas att inskrankningarna av rétten till insyn preciseras jaimfort med dagsldget sa att av
personuppgifter som behandlas for forebyggande och avsldjande av brott ska uppgifter om po-
lisens taktiska och tekniska metoder, observationsuppgifter och uppgifter frdn informations-
kéllor, uppgifter som anvénds for teknisk undersdkning direkt sta utanfor insynsratten. I dessa
uppgifter har den registrerade sddan indirekt rétt till insyn via dataombudsmannen som avses i
29 § i dataskyddslagen avseende brottmal. Ovriga uppgifter som behandlas for forebyggande
och avsldjande av brott omfattas av den registrerades ratt till insyn. Personuppgifter som be-
handlas for att skyddspolisen ska kunna utfora sina uppgifter ska pd motsvarande sitt som for
nérvarande omfattas av indirekt rétt till insyn.

Dessutom ska de personuppgifter som behandlas med stéd av 5 § 3 mom., 7 § 6 mom. och 48
§ 2 mom. i lagforslag 1 enligt forslaget omfattas av indirekt rétt till insyn. I frdga om dessa
uppgifter ska den direkta rétten till insyn begrinsas, eftersom uppgifterna normalt innehéaller
uppglfter om polisens taktiska och tekniska metoder. Efter att uppgifternas betydelse med
tanke pd polisens uppglfter har beddmts, tillimpas pa begransningen av rdtten till insyn
samma bestdmmelser som pé ovriga uppglfter i enlighet med 5—=8 och 48 §.

Det ska finnas ett godtagbart samhélleligt intresse i en inskréinkning av skyddet for privatlivet
och inskréinkningen ska sta i rétt proportion till det efterstrivade mélet. Det betyder att in-
skrankningarna méste vara nédvéindiga for att ett godtagbart syfte ska nds. En inskrankning av
en grundldggande fri- eller réttighet &r tilldten enbart om malet inte kan nds med medel som
intervenerar mindre i de grundlaggande fri- och réttigheterna. En inskridnkning far inte vara
mer genomgripande dn vad som &dr motiverat med hénsyn till hur tungt véigande det bakomlig-
gande intresset ar i relation till det rattsobjekt som ska inskrankas (GrUB 25/1994 rd och t.ex.
GrUU 56/2014 rd och GrUU 18/2013 rd).

Begrédnsningarna i lagforslag 1 anknyter & ena sidan till forebyggande, avslojande och utred-
ning av brott och & andra sidan till sékerstdllandet av den nationella sékerheten. I Europadom-
stolens och EU-domstolens samt hogsta domstolens réttspraxis har dessa av tradition betrak-
tats som tungt vigande samhdilleliga intressen dar malen inte skulle kunna nas med medel som
intervenerar mindre i de grundldggande fri- och réttigheterna. Det ska foreskrivas exakt och
noggrant avgransat om begridnsningarna och dessutom ska den registrerade alltid kunna an-
vinda sina rattigheter genom formedling av tillsynsmyndigheten. Den registrerade nekas inte
helt mojligheten att 6vervaka behandlingen av sina personuppgifter, utan &ven nér rattigheter-
na inskrénks kan den registrerade utnyttja sin rétt indirekt via dataombudsmannen. Inskrénk-
ningarna stricker sig inte ldngre &n vad som ar nddvéandigt for att mélet ska nés.

Artikel 18 i dataskyddsforordningen

I propositionen foreslas ett undantag fran artikel 18 i dataskyddsfoérordningen, enligt vilken
den registrerade har ritt att kréva att behandlingen av hans eller hennes personuppgifter be-
gransas till exempel om den registrerade bestrider personuppgifternas korrekthet. Syftet for
det foreslagna undantaget har beskrivits i detaljmotiveringen till 14 §.

Den foreslagna bestimmelsen ska inte inskrénka den registrerades rétt att med stdd av arti-
kel 16 i dataskyddsforordningen kriva att felaktiga uppgifter réttas. Som garanti for den regi-
strerades rittsskydd fungerar dven de andra rattigheter som det foreskrivs om i dataskyddsfor-
ordningens kapitel III om den registrerades réttigheter och kapitel VIII om réittsmedel, ansvar
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och sanktioner. Om den registrerade anser att behandlingen av hans eller hennes personupp-
gifter dr olaglig har denne mojlighet att t.ex. vicka drendet genom att ldmna in ett klagomal
till en tillsynsmyndighet i enlighet med artikel 77 i dataskyddsforordningen. Den registrerade
kan ocksa med stod av forvaltningslagen yrka att den lagstridiga behandlingen av personupp-
gifter ska upphora. I det sistnimnda fallet ska den personuppgiftsansvarige avgdra drendet
med iakttagande av bestimmelserna om forfaranden i forvaltningslagen. Det foreslagna un-
dantaget kan ddrmed anses vara av ringa betydelse med tanke pa den registrerades réttsskydd,
ndr man tar i beaktande hur god forvaltning och rittsskydd i ovrigt tryggas vid den person-
uppgiftsansvariges behandling av personuppgifter.

Anvdndning av kriminalunderrdttelser vid tillstandsprovning och tillsyn éver tillstand

I propositionen ingar ett forslag till utlitandeforfarande dér centralkriminalpolisen under vissa
strikt avgridnsade forutséttningar utifran uppgifter som géller forebyggande och avsldjande av
brott far gora en anmélan som kan utnyttjas vid beslutsfattandet inom tillstandsférvaltningen.
Utnyttjande av personuppgifter som till sin karaktér ar osdkra och anknyter till férebyggande
och avslgjande av brott for beslutsfattande inom tillstdndsforvaltningen har konsekvenser for
rattsskyddet for dem som ansdker om tillstind. Som garanti for réttsskyddet fungerar dock
kraven pé& motivering av forvaltningsbeslut i enlighet med forvaltningslagen samt mojligheten
till &ndringssokande i enlighet med forutséttningarna enligt speciallagstiftningen och de all-
ménna forvaltningslagarna. En myndighet ska i motiveringen till ett férvaltningsbeslut besk-
riva vilka omstidndigheter och utredningar som har bidragit till avgoérandet. Kravet pa moti-
vering géller ocksa uppgifter som giller forebyggande och forhindrande av brott, och deras
inverkan pa slutresultatet av tillstindsprovningen ska dédrmed beskrivas 1 tillstdndsbeslutet.

Rdttsmedel

Enligt 21 § i grundlagen har var och en rétt att pa behorigt sétt och utan ogrundat drojsmal fa
sin sak behandlad av en domstol eller ndgon annan myndighet som ar behorig enligt lag samt
att fa ett beslut som géller hans eller hennes réittigheter och skyldigheter behandlat vid domstol
eller ndgot annat oavhingigt réttskipningsorgan. Offentligheten vid handlaggningen, rétten att
bli hord, ritten att f& motiverade beslut och rétten att sdka dndring samt andra garantier for en
rattvis rattegdng och god forvaltning ska tryggas genom lag.

I dataskyddsforordningen ingér strangare sanktioner for behandling av personuppgifter i strid
med forordningen dn vad som ingér i personuppgiftslagen. I kapitel VIII i férordningen fore-
skrivs om réittsmedel, ansvar och sanktioner. I kapitlet foreskrivs om ratt till effektiva réittsme-
del sévél mot tillsynsmyndigheten som ocksé mot den personuppgiftsansvarige eller person-
uppgiftsbitriadet. I artikel 82 i férordningen foreskrivs om den personuppgiftsansvariges ska-
destdndsansvar och den registrerades ritt till ersittning och i artikel 84 stélls en skyldighet for
medlemsstaterna att faststélla regler for de sanktioner som ska péforas for overtradelse av for-
ordningen.

I kapitel VIII i dataskyddsdirektivet foreskrivs om den registrerades rittsmedel, den person-
uppgiftsansvariges ansvar och om de sanktioner som ska pafoéras med anledning av 6vertradel-
ser mot de bestimmelser som meddelats med stod av direktivet. De registrerade ska ha rétt att
lamna in ett klagomal till tillsynsmyndigheten, om de anser att behandlingen av personuppgif-
ter som avser dem stér i strid med de bestimmelser som utfdrdas med stdd av direktivet. Om
den tillsynsmyndighet som mottagit klagomalet inte &r behorig, ska myndigheten pa eget ini-
tiativ overldmna klagomalet till den behdriga myndigheten. Bade fysiska och juridiska perso-
ner ska ha rétt till effektiva rattsmedel mot tillsynsmyndigheten. Var och en som lidit materiell
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eller immateriell skada till foljd av olaglig behandling av personuppgifter eller av ndgon annan
atgdrd som star i strid med de nationella bestimmelser som antas i enlighet med direktivet ska
ha rétt till erséttning for denna skada fran den personuppgiftsansvarige eller varje annan myn-
dighet som &r behorig enligt medlemsstaternas nationella ritt.

Bestdmmelserna i dataskyddsforordningen kompletteras med den nationella dataskyddslagen,
dér det foreskrivs om réttssidkerhet och péfoljder. I dataskyddslagen foreskrivs bl.a. om den
registrerades rétt att fora drendet till dataombudsmannens behandling, om den registrerade an-
ser att lagstiftningen Gvertrdds i friga om behandlingen av hans eller hennes personuppgifter. |
lagen ingar dessutom bestimmelser om dataombudsmannens rétt att foreldgga vite i fraga om
vissa beslut och viss ritt att f4 uppgifter. I lagen foreskrivs ocksd om dndringssokande i data-
ombudsmannens beslut. Overklagbarheten for beslutet bestims utifrén forvaltningsprocessla-
gen. Dataombudsmannens beslut far 6verklagas genom besvir hos forvaltningsdomstolen pa
det sétt som foreskrivs i1 forvaltningsprocesslagen. Over forvaltningsdomstolens beslut far,
som i fraga om den géllande personuppgiftslagen, besvir anforas hos hogsta forvaltningsdom-
stolen, endast om hdgsta forvaltningsdomstolen beviljar besvérstillstand. I dataombudsman-
nens beslut far det bestimmas att beslutet ska iakttas trots dndringssdkande, om inte besvars-
myndigheten bestimmer ndgot annat. Pa detta sétt sékerstélls att dataombudsmannen har moj-
lighet att pa ett effektivt sétt ingripa i lagstridig behandling av personuppgifter.

Dataombudsmannen ska ocksa vara tillsynsmyndighet for efterlevnaden av dataskyddslagen
avseende brottmal. Dataombudsmannen ska utdva tillsyn dver efterlevnaden av den foreslagna
lagen bade pa eget initiativ och pa basis av begdranden om atgarder som lamnas in till om-
budsmannen. Dataombudsmannen kan goéra utredningar av hur lagen f6ljs och behandla begé-
randen om atgérder som ldmnats in till ombudsmannen. Ombudsmannen kan i fall av ett
lagstridigt forfarande t.ex. meddela den personuppgiftsansvarige en anmérkning eller uppstélla
ett tillfalligt eller bestaende forbud eller ndgon annan tillféllig eller bestaende begrinsning av
behandlingen av personuppgifter. Ombudsmannen far ocksa forena sitt réttsligt forpliktande
beslut med vite.

I dataskyddslagen foreskrivs att administrativa pafoljdsavgifter enligt dataskyddsforordningen
inte kan péforas statliga myndigheter, t.ex. polisen. I regleringen &r det fraga om utnyttjande
av det nationella handlingsutrymmet. Inte heller i dataskyddslagen avseende brottmal fore-
skrivs det om administrativa pafoljdsavgifter for de behoriga myndigheter som avses i lagen.
Réttsordningen stiller andra specialkrav pa den offentliga forvaltningen, vilka for sin del mo-
tiverar denna regleringslosning. Myndigheterna &r bundna av forvaltningens lagbundenhets-
princip, och myndigheterna ska iaktta de allménna forvaltningslagarna. En lagenlig behand-
ling av personuppgifter inom myndigheterna ingér i tjdnsteplikten for dem som arbetar vid
myndigheterna. En tjinstemans stillning dr forbunden med ett storre ansvar for fel som gjorts
i arbetet dn nér det giller andra personer. Tjinsteansvaret kan for det forsta utmynna i ett
straffrattsligt tjdnsteansvar, disciplinirt tjainsteansvar samt som skadestdndsansvar. Over en
myndighets verksamhet kan ocksa forvaltningsklagan goras till den hogre myndigheten. En
myndighet ska i alla situationer skota sina lagstadgade uppgifter. Grundlagsutskottet har inte
haft nagot att inviinda mot propositionsmotiven i den ndmnda dataskyddslagen (GrUU
14/2018 rd).

3.6 Jamlikhet
16 § i grundlagen finns det en allmén jamlikhetsklausul om att alla 4r lika infor lagen. Ingen
fér utan godtagbart skél sirbehandlas pé grund av kon, alder, ursprung, sprék, religion, over-

tygelse, asikt, hélsotillstand eller handikapp eller av ndgon annan orsak som géller hans eller
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hennes person. Den allménna jdmlikhetsklausulen kompletteras av férbudet mot diskrimine-
ring.

Den allménna jamlikhetsklausulen riktas ocksa till lagstiftaren. Medborgare eller grupper av
medborgare kan inte godtyckligt sirbehandlas vare sig positivt eller negativt genom lag. Klau-
sulen kriver d4nda inte att alla ménniskor 1 alla avseenden ska behandlas lika, om inte forhal-
landena é&r likadana. I sin praxis har grundlagsutskottet ocksé konstaterat att inga skarpa gran-
ser for lagstiftarens provning foljer av den allménna jamlikhetsprincipen nér en reglering i
overensstimmelse med den rddande samhillsutvecklingen efterstravas (GrUU 11/2012 rd,
GrUU 2/2011 rd, GrUU 64/2010 rd, GrUU 35/2010 rd, GrUU 5/2008 rd, GrUU 38/2006 rd,
GrUU 1/2006 rd, GrUU 15/2001 rd). Det som &r centralt dr huruvida skillnaderna kan motive-
ras pé ett sitt som &r acceptabelt med tanke pé systemet med grundléggande fri- och rittighet-
er (GrUU 46/2006 rd, GrUU 16/2006 rd och GrUU 73/2002 rd). Utskottet har i olika sam-
manhang pa basis av grundlagens bestimmelser om jamlikhet krévt att sirbehandlingen inte
far vara godtycklig och skillnaderna oskiliga (t.ex. GrUU 11/2012 rd, GrUU 37/2010 rd,
GrUU 11/2009 rd och GrUU 18/2006 rd).

16 § 2 mom. i grundlagen finns en forteckning dver vissa orsaker till sdrbehandling som &r
forbjudna. Forteckningen ar dock inte utttmmande. Med de forbjudna orsaker till sdrbehand-
ling som ndmns sérskilt jamstills &ven andra orsaker som géller ens person. Grundlagsutskott-
et har i sin praxis utdver att bedoma om grunden kan godtas ocksa fdst avseende vid om den
valda 16sningen star i ritt proportion till det efterstrdvade malet (GrUU 38/2006 rd och GrUU
23/2012 rd).

De atgirder som géller behandling av personuppgifter hos polisen fér inte leda till diskrimine-
ring. I synnerhet de skyldigheter som géller insamlingen av kansliga personuppgifter har bety-
delse vid bedomningen av om jamlikhetsprincipen realiseras. Polisen kan vara tvungen att be-
handla kénsliga personuppgifter ocksa i stor omfattning for forebyggande, avslgjande och ut-
redning av brott. Sddana uppgifter kan t.ex. vara den brottsmisstdnktes nationella eller etniska
ursprung eller uppgifter betréffande hélsotillstdnd eller genetiska uppgifter (DNA-spér) samt
fingeravtrycksuppgifter. Behandlingen av dessa uppgifter ska enligt dataskyddslagen avseende
brottmal vara knuten till behandlingens nédvéndighet.

Med tanke pa kravet pa jamlik behandling enligt grundlagen &r i synnerhet den foreslagna ut-
vidgningen av utnyttjandet av biometriska identifieringsuppgifter som samlats in med st6d av
131 § i utléinningslagen av betydelse. Forslaget avviker frdn mdjligheten att anvéinda biomet-
riska uppgifter i enlighet med passlagen och lagen om identitetskort till den del det géller all-
varliga brott.

Grundlagsutskottet har i sitt utlitande om &ndring av utldnningslagen (GrUU 47/2010 rd) for-
utsatt att anviandningen av fingeravtryck som nationellt registreras i polisens register med stod
av 131 § i utlanningslagen begrinsas uteslutande till &ndaméal som svarar mot det d&ndamaél
som de samlats in och registrerats for, for att lagforslaget ska kunna behandlas i vanlig lag-
stiftningsordning. Grundlagsutskottet har dock motiverat sitt utldtande med att pd anvéindning-
en av de fingeravtrycksuppgifter som registrerats med stod av 131 § i utlanningslagen har till-
lampats 16 § i lagen om behandling av personuppgifter i polisens verksamhet, som gjort det
mojligt att anvdnda fingeravtrycksuppgifter i stor omfattning och helt klart for &ndamél som
inte motsvarar syftet med att samla in och registrera dem. Grundlagsutskottet anség att det ar
helt klart att det inte handlade om sddana exakt avgrinsade och obetydliga undantag fran én-
damalsbundenheten som utskottet forutsatt i sadana fall. P& regleringen inverkade enligt
grundlagsutskottets asikt att bestimmelserna forefoll suspekta med beaktande av jamlikhets-
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bestimmelserna i 6 § i grundlagen i och med att de riktar sig mot vissa grupper av utldnningar.
Grundlagsutskottet ansdg dock att indamal som motsvarar det ursprungliga med behandlingen
av fingeravtrycken 1 sig kan ha samband med att hindra och utreda exakt angivna brott, men
bara i den omfattningen som verksamheten har ett nira samband med det ursprungliga in-
samlings- och registreringsdndamaélet.

Polisen har med stod av 131 § i utldnningslagen rétt att uppta signalement for tryggande av
statens sékerhet. I Europadomstolens réttspraxis har staten ansetts ha en bred provningsmargi-
nal bl.a. for att bedoma om begrinsningen av skydd av personlig integritet dr nodvandig for att
trygga statens sikerhet (Leander mot Sverige, 26.3.1987, punkt 59 i domen). Provningsmargi-
nalen ar dock forbunden med den kontroll som framgér av Europadomstolens réttspraxis. En-
ligt Europadomstolens tolkningspraxis ska det foreligga végande skl for att utifrdan nat-
ionalitet begrénsa rattigheterna enligt artikel 14, trots att staten har provningsmarginal (Andre-
jeva mot Lettland, 18.2.2009, punkt 88—91 i domen).

For tryggandet av statens sdkerhet anses det vara viktigt att bl.a. utreda vem det finns skal att
misstidnka for ett brott som dventyrar statens sdkerhet eller for planeringen av ett sddant brott.
Forebyggande, avslojande och utredande av terroristbrott och andra grova brott ska enligt lag-
forslag 1 anses vara ett dndamal forenligt med behandling av personuppgifter for tryggande av
statens sdkerhet. Det tryggande av statens sékerhet som avses i 131 § utlinningslagen anknyter
a ena sidan till polisens i lag foreskrivna uppgift som géller 6vervakning av utldnningar och &
andra sidan till skyddspolisens uppgifter vid uppritthallandet av den nationella sidkerheten.
Enligt 34 a kap. 1 § 1 mom. i strafflagen &r ett brott som begatts 1 terroristiskt syfte dgnat att
allvarligt skada en stat. Det foreslds att med terroristiska gérningar ska pd motsvarande sitt
som i Eurodacforordningen jamstéllas 6vriga grova brott som avses i forordningen.

For att beakta grundlagsutskottets anméarkningar och proportionalitetsprincipen i fraga om be-
handling av biometriska identifieringsuppgifter fér andra &ndamal med behandlingen &n den
ursprungliga foreslas separata bestimmelser i 14 § 4 mom. Anvéndning av uppgifterna for
andra dn de ursprungliga &ndamalen med insamlingen och registreringen av dem begrénsas sé
att uppgifterna far anvéndas i enlighet med samma forutsittningar som biometriska uppgifter
enligt passlagen och lagen om identitetskort samt dessutom nér det dr nodvéndigt att anvénda
uppgifterna for forebyggande, avsldjande eller utredning av sddana terroristbrott och andra
grova brott som avses i Eurodacforordningen. Rétt att anvianda uppgifterna har endast den som
nodvandigtvis behdver dem for skotseln av sina arbetsuppgifter. Undantaget ar pa sa sétt nog-
grant avgrénsat pd det sitt som grundlagens tolkningspraxis forutsétter.

Den forslagna begriansningen av skyddet for privatlivet, genom vilken man samtidigt ingriper i
genomforandet av likstéllighetsprincipen, anses nddvindig for att skydda den nationella si-
kerheten och allménna sdkerheten, och den bedoms sta i rétt proportion till det vigande sam-
hilleliga intresse som skyddas. Biometriska uppgifter ar ofta det enda tillf(’)rlitliga séttet att
identifiera en person, i synnerhet nér det 4r friga om en person som inte 4r finsk medborgare,
varfor begrédnsningen anses vara nddvéndig ocksd med tanke pé likstéllighetsprincipen. Vid
tillimpningen av den foreslagna bestdmmelsen ska det dock beaktas att den inte fér leda till
diskriminering. Begransningen bedoms vara nédvéndig i ett demokratiskt samhille for att ma-
len med forebyggande, avslojande och utredning av brott och uppritthallande av statens sa-
kerhet ska kunna nés. Begriansningen striacker sig inte lingre dn vad som dr nddvandigt for att
identifiera personer som anknyter till brottslig verksamhet. Till denna del ska lagforslag 1 i
propositionen anses vara forenlig med kraven i grundlagen.
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3.7 Bedomning av lagstiftningsordningen

De lagforslag som ingér i propositionen kan enligt regeringens asikt behandlas i vanlig lag-
stiftningsordning. De bestimmelser som foreslds i propositionen &r viktiga i konstitutionellt
hianseende med tanke pa det i 10 § i grundlagen tryggade skyddet for privatlivet och person-
uppgifter. Regleringen har berdringspunkter ocks& med andra grundliaggande fri- och réttig-
heter. Enligt regeringens uppfattning bor propositionen av dessa orsaker séndas till riksdagens
grundlagsutskott for behandling.

Med stod av vad som anforts ovan forelaggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om behandling av personuppgifter i polisens verksamhet
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrade

Om inte annat foreskrivs ndgon annanstans i lag, tillimpas denna lag pa behandling av per-
sonuppgifter som behdvs for skotseln av polisens uppgifter enligt 1 kap. 1 § i polislagen
(872/2011), om

1) behandlingen é&r helt eller delvis automatisk, eller

2) personuppgifterna utgér eller dr avsedda att utgdra ett personregister eller en del av ett
sadant.

P& behandlingen av personuppgifter som behovs for skotseln av skyddspolisens uppgifter
tillimpas 7 kap.

28
Forhallande till annan lagstiftning

Om inte ndgot annat foreskrivs i denna lag

1) tillampas pa behandlingen av personuppgifter i syfte att forebygga, avslgja eller utreda
brott eller fora brott till atalsprovning, samt for att skydda mot eller forebygga hot mot den
allménna sékerheten lagen om behandling av personuppgifter i brottmal och vid upprétthal-
landet av den nationella sdkerheten ( / ) nedan dataskyddslagen avseende brottmdl,

2) tillimpas pé sekretess for och utlimnande av personuppgifter lagen om offentlighet i
myndigheternas verksamhet (621/1999).

Bestdmmelser om behandling av personuppgifter finns dessutom i Europaparlamentets och
radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning), nedan dataskyddsforordningen, och i dataskyddsla-
gen (/).

I fraga om polisens informationsinhdmtning och befogenheter i anknytning till den géller
vad som foreskrivs sérskilt.
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38
Definitioner

I denna lag avses med

1) forfattningsgrunden for Schengens informationssystem Europaparlamentets och radets
forordning (EG) nr 1987/2006 om inrattande, drift och anvéndning av andra generationen av
Schengens informationssystem (SIS II), rddets beslut 2007/533/RIF om inrittande, drift och
anviandning av andra generationen av Schengens informationssystem (SIS II) samt Europapar-
lamentets och radets forordning (EG) nr 1986/2006 om tilltrdde till andra generationen av
Schengens informationssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att
utfirda registreringsbevis for fordon,

2) Schengens informationssystem andra generationen av Schengens informationssystem sa
som det definieras i forfattningsgrunden for Schengens informationssystem (SIS II),

3) det nationella systemet inom Schengens informationssystem systemet N.SIS II enligt for-
fattningsgrunden for Schengens informationssystem,

4) behoriga Schengenmyndigheter polisen, Gransbevakningsvasendet, Tullen, Férsvarsmak-
ten, dklagarna, Migrationsverket, Transport- och kommunikationsverket, utrikesministeriet
samt finldndska beskickningar, om utrikesministeriet har beviljat en finsk medborgare som
tjanstgor dér behovligt bemyndigande att bevilja visum,

5) Europolforordningen Europaparlamentets och radets forordning (EU) 2016/794 om
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och om erséttande
och upphivande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF
och 2009/968/RIF,

6) Eurodacforordningen Europaparlamentets och radets forordning (EU) nr 603/2013 om in-
rattande av Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av forordning
(EU) nr 604/2013 om kriterier och mekanismer for att avgora vilken medlemsstat som &r an-
svarig for att prova en ans6kan om internationellt skydd som en tredjelandsmedborgare eller
en statslos person har ldmnat in i ndgon medlemsstat och for nidr medlemsstaternas brottsbe-
kdmpande myndigheter begir jdmforelser med Eurodacuppgifter for brottsbekdmpande énda-
mal, samt om dndring av forordning (EU) nr 1077/2011 om inréttande av en Europeisk byra
for den operativa forvaltningen av stora it-system inom omrédet frihet, sdkerhet och rattvisa.

2 kap.
Behandling av personuppgifter

48
Behandling av grundliggande personuppgifter

Polisen far for de andaméal som anges i 5, 7, 9 och 11 § behandla foljande behovliga grund-
laggande personuppgifter:

1) namn,

2) fodelsedatum och fodelseort,

3) personbeteckning,

4) kon,

5) modersmal,

6) kontaktsprak,

7) civilstand,

8) medborgarskap eller avsaknad av medborgarskap samt nationalitet,
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9) hemvist och bostadsort,

10) yrke och utbildning,

11) kontaktuppgifter,

12) uppgifter ur handlingar som behovs for att faststilla identiteten,

13) i friga om en utldndsk person fordldrarnas namn, medborgarskap och nationalitet,

14) uppgifterna i ett resedokument samt ovrig behdvlig information som géller inresa och
passerande av gréns,

15) klientnummer som en myndighet gett,

16) uppgift om att personen avlidit eller forklarats dod,

17) uppgift om intressebevakning, forsittande i konkurs eller meddelande om néiringsforbud,

18) uppgift om fullgérande av varnplikt.

5§
Behandling av personuppgifter i undersoknings- och évervakningsuppgifter

Polisen far behandla personuppgifter for utférandet av en uppgift som anknyter till forunder-
sokning, polisundersokning eller ndgon annan utredning av brott eller till att féra brott till
atalsprovning, for utforandet av en uppgift som anknyter till upprétthallande av allmén ord-
ning och sédkerhet och for utforandet av ndgon annan 6vervakningsuppgift som foreskrivits for
polisen.

Dessutom krévs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) dr missténkta for brott eller for medverkan till brott,

2) ar under 15 &r och missténkta for en brottslig girning,

3) ar foremél for forundersdkning, polisundersokning eller en atgérd av polisen,

4) har anmalt ett brott eller upptrdder som malsdgande,

5) ar vittnen,

6) ar offer,

7) direkt anknyter till polisens faltuppgifter eller i lag sérskilt foreskrivna dvervakningsupp-
gifter,

8) pa ndgot annat sitt 4n vad som anges i 1—7 punkten har anknytning till ett d&rende som
avses i 1 mom.

Polisen far behandla personuppgifter ocksa for att bedéma om uppgifterna &r av betydelse
med tanke pd dndamalet med behandlingen enligt 1 mom. Huruvida uppgifterna r av bety-
delse ska bedomas och onddiga uppgifter raderas utan drojsmal, dock senast sex méanader fran
det att de registrerats.

6§
Innehdllet i personuppgifter som behandlas i underséknings- och évervakningsuppgifter

Polisen fér i frga om personer som avses i 5 § utdver de grundldggande personuppgifter
som avses 14 § behandla foljande personuppgifter:

1) behovliga specificeringar, beskrivningar och klassificeringar i anknytning till polisens
uppgifter, atgiarder och handelser,

2) signalementsuppgifter som behdvs for faststdllande av identiteten, inklusive finger-,
hand- och fotavtryck, handstils-, rost- och luktprov, DNA-profil, ansiktsbild och andra bio-
metriska uppgifter; for att personer som anmalts forsvunna ska kunna hittas och for att okédnda
avlidna ska kunna identifieras far behdvliga uppgifter om néra sléktingar behandlas endast
med samtycke fran den som uppgifterna géller,
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3) uppgifter som behdvs for att trygga sékerheten for en person som dr foremal for en atgard
eller en myndighets sékerhet i arbetet, inklusive nddvéndiga uppgifter om en persons hélsotill-
stand och hur hélsotillstindet foljs eller om personens vard och andra uppgifter som hor till
sirskilda kategorier av personuppgifter,

4) identifieringsuppgift om avgorande av aklagare eller domstol och uppgift om nagon har
domts till straff, om det fattats beslut om atalseftergift eller domseftergift, om ett atal forkas-
tats, laimnats utan provning eller avskrivits samt uppgift om ett avgérandes laga kraft.

78
Behandling av personuppgifter for forebyggande eller avsidjande av brott

Polisen fér behandla personuppgifter for utforandet av en uppgift som anknyter till férebyg-
gande eller avslojande av brott.

Dessutom krévs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) med fog kan antas ha gjort sig eller gora sig skyldiga till brott,

2) har kontakt med en i 1 punkten avsedd person eller patraffas i dennes séllskap, och kon-
takten eller sammantréffandena p& grund av att de har upprepats, omstéindigheterna eller per-
sonens beteende kan antas ha samband med ett brott,

3) ar foremél for observation i enlighet med 5 kap. 13 § i polislagen.

Polisen fér, om det dr nédvandigt for forebyggande eller avsldjande av ett brott, behandla i 1
mom. avsedda uppgifter ocksa i friga om f6ljande personer:

1) vittnen till ett brott,

2) offer for ett brott,

3) den som har anmalt ett brott eller upptrader som malsédgande.

Beslut om inledande av behandling av personuppgifter i anknytning till en brottsanalys som
behovs for forebyggande eller avsljande av brott fattas av den personuppgiftsansvarige eller
av en annan polisenhet som den personuppgiftsansvarige har forordnat till uppgiften.

Polisen far dessutom behandla uppgifter om observationer som gjorts av polismén och upp-
gifter som anmalts till polisen i anslutning till hindelser eller personer som utifrdn omsténdig-
heterna eller en persons upptridande med fog kan bedomas ha samband med brottslig verk-
samhet.

Polisen far behandla personuppgifter ocksa for att bedéma om uppgifterna &r av betydelse
med tanke pa dndamalet med behandlingen enligt 1 mom. Huruvida uppgifterna r av bety-
delse ska bedomas och onddiga uppgifter raderas utan drojsmal, dock senast sex méanader fran
det att de registrerats.

88
Innehdallet i personuppgifter som anknyter till forbyggande eller avsldjande av brott

Polisen fér i frga om personer som avses i 7 § utdver de grundldggande personuppgifter
som avses 14 § behandla foljande personuppgifter:

1) behovliga specificeringar, beskrivningar och klassificeringar i anknytning till polisens
uppgifter, atgirder och handelser,

2) behovliga uppgifter som géller en persons verksamhet och beteende,

3) signalementsuppgifter som behdvs for faststdllande av identiteten, inklusive rostprov, an-
siktsbild och andra biometriska uppgifter,

4) uppgifter som behovs for att trygga sékerheten for en person som ar foremal for en atgérd
eller en myndighets sékerhet i arbetet, inklusive nddvéndiga uppgifter om en persons hélsotill-
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stdnd och hur hélsotillstandet foljs eller om personens vard och andra uppgifter som hor till
sérskilda kategorier av personuppgifter.

Till personuppgifterna ska det om mdjligt fogas en bedéomning av uppgiftsldmnarens eller
kéllans tillforlitlighet och uppgifternas riktighet.

93§
Behandling av uppgifter om informationskdllor

Polisen far behandla uppgifter om en i 5 kap. 40 § 1 polislagen eller 10 kap. 39 § i tvangs-
medelslagen avsedd person som har anvints som informationskalla, uppgifter om hur inform-
ationskillan har anvénts och om tillsynen samt det huvudsakliga innehallet i de uppgifter som
informationskéllan ldmnat.

10§
Behandling av personuppgifter i anknytning till kvalitetssdkring av DNA-prov

Polisen fér for kvalitetssikring av DNA-prov som upptagits i polisens undersokningar i
frdga om andra personer &n brottsmisstinkta och okénda gérningsmén i anslutning till brott
behandla foljande uppgifter:

1) namn,

2) personbeteckning,

3) DNA-profil,

4) tjanstestille.

En person har rétt att viigra ge ett DNA-prov och forbjuda behandlingen av hans eller hen-
nes personuppgifter.

11§
Behandling av personuppgifter i polisens ovriga lagstadgade uppgifter

Polisen far behandla personuppgifter ocksa for utférande av uppgifter som anknyter till till-
standsforvaltning samt for sddana overvakningsuppgifter som polisen ska utfora enligt sér-
skilda bestdmmelser i lag och som inte anknyter till forebyggande, avslojande eller utredning
av brott eller forande av brott till &talsprovning eller skydd mot eller forebyggande av hot mot
den allménna sékerheten.

12§

Innehdallet i personuppgifter som behandlas for utforande av polisens évriga lagstadgade
uppgifter

Utover de grundliggande personuppgifter som avses 14 § fér polisen for syften som avses 1
11 § behandla f6ljande personuppgifter:

1) uppgifter som géller ansokningar, tillstind, utldtanden, anmélningar och beslut,

2) uppgifter som géller hinder for beviljande eller for giltigheten av ett tillstind samt uppgif-
ter som behovs for utredande av forutsdttningarna for beviljande eller utredande av giltigheten
av ett tillstand, inklusive halsouppgifter och 6vriga behovliga uppgifter som hor till sérskilda
kategorier av personuppgifter,

3) uppgifter om myndigheternas atgérder,
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4) de fotografier av en person och namnteckningsprov som personen har ldmnat till polisen,
utrikesministeriet eller en myndighet inom utrikesforvaltningen vid ansékan om ett tillstind
eller beslut som fotografiet och namnteckningsprovet behévs for,

5) for skotseln av drenden enligt lagen om identitetskort (663/2016) och passlagen
(671/2006) biometriska fingeravtrycksuppgifter och den ansiktsbild som tagits av sokanden
vid ansdkan om identitetskort eller pass,

6) uppgifter som behdvs for att trygga sékerheten for en person som dr foremal for en atgard
eller en myndighets sékerhet i arbetet, inklusive nédvéndiga uppgifter om en persons hélsotill-
stand och hur hélsotillstandet foljs eller om personens vard och andra uppgifter som hor till
sirskilda kategorier av personuppgifter,

7) uppgifter om administrativa pafoljder,

8) andra &n i 1—7 punkten avsedda uppgifter som &r nodvéndiga for utférande av de uppgif-
ter som avsesi 11 §.

Polisen far som en del av tillsynen i enlighet med lotterilagen (1047/2001) och lagen om
forhindrande av penningtvitt och av finansiering av terrorism (444/2017) i den utstrackning
som det behovs for att tillsynsuppgiften ska kunna utforas behandla personuppgifter som avser
kunderna hos penningspelsbolag och andra néringsidkare och sammanslutningar som polisen
enligt de lagarna ska dvervaka.

13§
Behandling av personuppgifter for andra dndamadl dn det ursprungliga

Om inte nagot annat foreskrivs ndgon annanstans i lag, far polisen behandla de personupp-
gifter som avses i 5—9, 11 och 12 § for andra &ndamél med behandlingen &n det ursprungliga,
om detta behovs for

1) att forebygga eller avsloja ett brott,

2) att utreda ett brott som kan medfora fangelsestraft,

3) att patriaffa en efterlyst,

4) en utredning som stoder det att ndgon ar oskyldig,

5) forhindrande av betydande fara for nagons liv, hilsa eller frihet eller betydande miljo-,
egendoms- eller formogenhetsskada,

6) skyddande av den nationella sdkerheten,

7) att utreda identitet i samband med en sddan polisatgiard som nédvandigt kraver att identi-
teten styrks,

8) inriktning av polisens verksamhet.

Uppgifter i polisens personregister far trots sekretessbestimmelserna behandlas dven for lag-
lighetsdvervakning, analys, planering och utveckling. Uppgifter far ocksé anvéndas {or utbild-
ning, om de dr nédvéndiga for att utbildningen ska kunna genomforas.

Det fotografi och namnteckningsprov som avses i 12 § 1 mom. 4 punkten far med den be-
rorda personens samtycke dven anvindas for ndgot annat forvaltningstillstand eller beslut som
personen ansokt om &n den handling som fotografiet och namnteckningsprovet har ldmnats
for.

De personuppgifter som avses i 12 § 2 mom. far anvéndas endast for det ursprungliga dnda-
maélet med behandlingen.
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14 §

Behandling av uppgifter som hor till sdrskilda kategorier av personuppgifter for andra dnda-
madl dn det ursprungliga

Om inte ndgot annat foreskrivs ndgon annanstans i lag, far polisen behandla i 5—9, 11 och
12 § avsedda uppgifter som hor till sirskilda kategorier av personuppgifter for andra &ndamal
med behandlingen &n det ursprungliga om det dr nodvéndigt for de &ndamal med behandling-
en som foreskrivsi 13 §.

Biometriska uppgifter som behandlas for utférande av de uppgifter som foreskrivs i lagen
om identitetskort och passlagen far anvdndas for andra &ndamal dn det ursprungliga andamaélet
med behandlingen av uppgifterna endast om det dr nddvéndigt for att identifiera ett offer for
en naturkatastrof, storolycka eller ndgon annan katastrof eller ett offer for ett brott eller ett of-
fer som annars forblivit oidentifierat. Rétt att anvéinda uppgifterna har endast den som ndd-
vandigtvis maste anvinda dem for skdtseln av sina arbetsuppgifter. Uppgifter som tagits for
jamforelse far anvdndas endast nér jamforelsen gors och ska darefter forstoras omedelbart.

Fingeravtrycksuppgifter for en person som ansokt om pass far med den berérda personens
samtycke anvéndas ocksé for framstéllning av en identitetshandling som personen ansokt om
senare.

Biometriska uppgifter som behandlas for utférande av uppgifter enligt 131 § i utlénningsla-
gen (301/2004) far anvindas for andra dndamal &n det ursprungliga dndamalet med behand-
lingen av uppgifterna endast i de fall som avses i 2 mom. samt om det dr nddvéndigt att an-
vianda uppgifterna for forebyggande, avslojande eller utredning av séddana terroristbrott och
andra grova brott som avses i Eurodacforordningen. Ritt att anvéinda uppgifterna har endast
den som nddvéndigtvis méste anvéinda dem for skdtseln av sina arbetsuppgifter.

Uppgifter som behandlas for kvalitetssidkring av DNA-prov fér anvindas endast for det ur-
sprungliga dndamalet med behandlingen. Uppgifterna far dessutom behandlas for laglighetso-
vervakning, planering och utveckling samt for utbildning, om de adr nddvindiga for att utbild-
ningen ska kunna genomforas.

Uppgifter i en skjutvapenanmélan enligt 114 § i skjutvapenlagen (1/1998) far inte anvéndas
for andra dndamaél dn for behandling av uppgifter som géller vapentillstand.

15§
Behandling av personuppgifter vid tillstandsprévning och tillsyn éver tillstand

Om inte négot annat foreskrivs ndgon annanstans i lag, far polisen behandla personuppgifter
som avses i 5, 6,9, 11 och 12 § for andra &ndamal med behandlingen &@n det ursprungliga nér
det behovs for beslut eller utlatanden som géller beviljande eller giltighet av ett tillstind, om
tillstandet enligt géllande bestimmelser dr beroende av s6kandens eller tillstdndshavarens till-
forlitlighet, 1amplighet eller ndgon liknande egenskap och det for bedomningen av egenskapen
kréavs uppgifter om sdkandens eller tillstindshavarens hélsotillstdnd, bruk av berusningsmedel,
brottslighet eller vdldsamma upptriddande.

For bedomning av forutsédttningarna for beviljande eller giltighet av tillstind fér i de situat-
ioner som avses i | mom. ocksd anvéndas en sadan av centralkriminalpolisen gjord anmélan,
som grundar sig pa uppgifter om personer som avses i 7 § 2 mom. Anmaélan ska innehalla de
uppgifter som behdvs for bedomningen av forutsittningarna for beviljandet eller giltigheten av
tillstdndet. Centralkriminalpolisen f&r gora en anmélan, om

1) den som ansdker om eller innehar tillstandet, utifrdn de uppgifter som avses i1 8 §, har
aterkommande kontakter av permanent natur med sddana personer som enligt domstolsbeslut
funnits skyldiga till deltagande i en organiserad kriminell sammanslutnings verksamhet eller
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som i en pagaende forundersokning eller atalsprovning missténkts ha deltagit i sddan verk-
samhet, om kontakterna kan gora den som ansdker om eller innehar tillstindet mottaglig for
extern osaklig paverkan och genom det kan dventyra skyddet for de intressen som ligger till
grund for de foreskrivna forutsittningarna for beviljandet eller giltigheten av tillstandet, eller
2) centralkriminalpolisen utifrén de uppgifter som avses i 8 § och andra eventuella upplys-
ningar anser att det foreligger grundad anledning att misstdnka att den som ansoker om eller
innehar tillstdndet gjort sig skyldig till deltagande i en organiserad kriminell sammanslutnings
verksamhet och det dr nddvindigt att formedla informationen for att skydda de intressen som
ligger till grund for de foreskrivna forutsittningarna for beviljandet eller giltigheten av till-
standet mot atgérder eller paverkan fran organiserade kriminella sammanslutningars sida.

3 kap.
Riitt att fa uppgifter
16 §
Polisens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har polisen trots sekretessbestimmelserna rétt att
ur vissa register genom en teknisk anslutning eller som en dataméngd fa sddan information
som polisen behover for att utfora sina uppgifter och fora sina personregister, pa det sitt det
avtalas med den personuppgiftsansvarige, enligt féljande:

1) ur det trafik- och transportregister som avses i lagen om transportservice (320/2017) séd-
ana uppgifter som &r nddvéndiga for fullgérandet av polisens lagstadgade uppgifter,

2) ur Brottspéfoljdsmyndighetens informationssystem enligt lagen om behandling av per-
sonuppgifter vid Brottspafoljdmyndigheten (1069/2015), i enlighet med 14 § 1 och 2 mom. i
den lagen, uppgifter som géller domda, fangar eller intagna i en enhet vid Brottspaféljdsmyn-
digheten, for forhindrande och utredning av brott och férande av brott till atalsprovning eller
for sadana tillstdnd och godkénnanden fran polisen som fOrutséitter att personen i fraga éar till-
forlitlig,

3) av dem som utdvar inkvarteringsverksamhet sddana uppgifter om resande som avses i 6 §
1 mom. i lagen om inkvarterings- och forpldgnadsverksamhet (308/2006), for uppratthallande
av allmén ordning och sékerhet samt for forhindrande, avslojande eller utredning av brott och
for fullgérande av polisens lagstadgade uppgifter i dvrigt,

4) ur det botesregister som avses i lagen om verkstillighet av boter (672/2002), for Aandamal
enligt 50 § i den lagen, uppgifter om brott och straffréttsliga pafoljder samt uppgifter for be-
handling av tillstdindsédrenden, ur det straffregister som avses i straffregisterlagen (770/1993),
for andamal enligt 4 och 4 a § i1 den lagen, uppgifter om personer, av justitieforvaltningsmyn-
digheterna uppgifter om personer som ar efterlysta av dem, ur det register 6ver avgoranden
och meddelanden om avgoéranden som avses i lagen om justitieforvaltningens riksomfattande
informationssystem (372/2010) uppgifter om avgdranden i brottmdl och om avgdrandenas
laga kraft samt ur det rikssystem for behandling av diarie- och drendehanteringsuppgifter som
avses i den lagen uppgifter om brottmal som &r eller har varit anhéngiga vid dklagarmyndig-
heter och domstolar, om sddan information kan fas,

5) ur Patent- och registerstyrelsens handelsregister, for forhindrande, avsldjande och utre-
dande av brott, uppgifter om anmélningar och meddelanden som géller néringsidkare,

6) ur Griansbevakningsvésendets och Tullens personregister, uppgifter for polisuppdrag som
motsvarar de uppdrag for vilka uppgifterna har samlats in och registrerats for samt for andra
dandamal nér det giller fall som avses i 13 § och 15 § 1 mom.,
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7) ur utrikesministeriets informationssystem, for forundersokning, for annan undersokning
och for utforande av de uppgifter polisen har enligt utlénningslagen, uppgifter om dem som
hor till personalen vid diplomatiska beskickningar och konsulat som representerar den utsénd-
ande staten i Finland och om dem som hor till personalen vid en internationell organisations
organ i Finland eller nagot annat internationellt organ i samma stéllning samt om dessa perso-
ners familjemedlemmar och om dem som &r i privat tjénst hos dessa personer,

8) ur Migrationsverkets informationssystem, for férundersokning, annan undersdkning och
for utforande av de uppgifter polisen har enligt utlinningslagen, uppgifter om drenden som
géller resedokument, visum, vistelse, internationellt skydd, avldgsnande ur landet, inresefor-
bud och medborgarskap,

9) av teleforetag uppgifter som avses i 10 kap. 6—8 § i tvangsmedelslagen (806/2011), 1 5
kap. 8 och 9 § i polislagen samt i 19 kap. i lagen om tjdnster inom elektronisk kommunikation
(917/2014),

10) av myndigheter som har begért handrickning de uppgifter som behdvs for att handréck-
ning ska kunna ges,

11) uppgifter som avses i 13—17 § i lagen om befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009),

12) av Forsvarsmakten nddvéndiga uppgifter om en varnpliktigs tjdnstgdring och tjédnstedug-
lighet, for bedomningen av den personliga ldmpligheten hos en person som soker eller innehar
ett tillstdnd som avses i skjutvapenlagen och en person for vilken ett godkénnande som avses i
skjutvapenlagen soks eller som har fatt ett sdidant godkdnnande samt for utredning av hinder-
16shet hos sokande och innehavare av ett tillstdnd enligt passlagen eller lagen om identitets-
kort,

13) ur det register over kompetensbrev for laddare som avses i 22 § i lagen om lad-
dare (423/2016) uppgifter for 6vervaknings- och larmuppdrag samt for forhindrande, utred-
ning och avslojande av brott,

14) av Lantmiteriverket, for forhindrande, avsljande och utredning av brott, uppgifter ur
det fastighetsdatasystem som avses i lagen om ett fastighetsdatasystem och anslutande in-
formationstjanster (453/2002) och det bostadsdatasystem som avses i lagen om ett bostadsda-
tasystem ( / ),

15) av samfund och sammanslutningar uppgifter ur register som géller passagerare och for-
dons personal, for forhindrande, avsldjande och utredning av brott och férande av brott till
atalsprovning samt for att na efterlysta personer; bestimmelser om rétten att fa uppgifter ur
flygtrafikens PNR-uppgifter finns i lagen om anvéndning av flygpassageraruppgifter for be-
kdmpning av terroristbrott och grov brottslighet ( / ).

Polisen har ritt att f4 de uppgifter som avses i 1 mom. avgiftsfritt, om inte négot annat fore-
skrivs i lag.

Niér polisen har fétt personuppgifter av en personuppgiftsansvarig med stod av 1 mom. ska
polisen pa begiran ldmna den personuppgiftsansvarige information om behandlingen av de ut-
lamnade personuppgifterna.

17 §

Uppgifter som andra myndigheter ldmnar ut till polisen genom registrering via direkt anslut-
ning eller for registrering som en datamdngd

Enligt avtal med den personuppgiftsansvarige far uppgifter lamnas ut till polisens personre-
gister genom en direkt anslutning eller for registrering som en dataméngd enligt f6ljande:

1) av skyddspolisen uppgifter som behovs for forebyggande, avslojande och utredning av
brott samt for skyddande av den nationella sékerheten,
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2) av justitieforvaltningsmyndigheterna, Brottspafoljdsmyndigheten samt Rattsregistercen-
tralen uppgifter om personer som de har efterlyst, av Brottspafoljdsmyndigheten signale-
mentsuppgifter om personer som avtjdnar eller har avtjanat straff som riktar sig mot friheten
samt av Rittsregistercentralen uppgifter om besoksforbud, niringsforbud och uppgifter som
géller sadana skyddsatgédrder som avses i lagen om tillimpning av Europaparlamentets och ra-
dets forordning om Omsesidigt erkdnnande av skyddsatgérder 1 civilrdttsliga fragor
(227/2015),

3) av Tullen och militdirmyndigheterna uppgifter om personer som de har efterlyst och av
Tullen for utférande av de uppgifter som foreskrivs i 131 § i utlinningslagen behovliga signa-
lementsuppgifter och uppgifter om resedokument samt uppgifter som behdvs for forebyg-
gande och utredning av brott,

4) av utrikesministeriet och finska beskickningar uppgifter som behdvs for skotseln av utri-
kesministeriets och finska beskickningars uppgifter enligt passlagen, av utrikesministeriet
uppgifter om dem som hor till personalen vid diplomatiska beskickningar och konsulat som
representerar den utsdndande staten i Finland och om dem som hor till personalen vid en in-
ternationell organisations organ i Finland eller ndgot annat internationellt organ i samma stall-
ning samt om dessa personers familjemedlemmar och om dem som &r i privat tjénst hos dessa
personer,

5) av Griansbevakningsvésendet i 5—=8 § avsedda uppgifter som behdver behandlas for utfo-
rande av de uppgifter enligt 1 kap. 1 § 1 mom. i polislagen som Grénsbevakningsvésendet har
enligt gransbevakningslagen (578/2005), lagen om brottsbekdmpning inom Gransbevaknings-
vasendet (108/2018) eller ndgon annan i lag, samt i 11 och 12 § i denna lag avsedda uppgifter
som behover behandlas for utférande av de uppgifter enligt 1 kap. 1 § 2 mom. i polislagen
som Grénsbevakningsvisendet har enligt gransbevakningslagen eller ndgon annan lag,

6) av Forststyrelsens jakt- och fiskedvervakare sddana behovliga uppgifter om vidtagna &t-
gérder som registrerats vid jakt- och fiskedvervakning som hor till deras behorighet,

7) av nddcentralsmyndigheterna uppgifter om en person som har registrerats i nddcentrals-
datasystemet nér uppgifterna behdvs med tanke pa den registrerades egen sikerhet eller sdker-
heten 1 arbetet,

8) av Migrationsverket uppgifter om nationella inreseférbud samt om polisatgérder i anslut-
ning till beslut om avvisning, utvisning och handriackning.

Niér polisen har fétt personuppgifter av en personuppgiftsansvarig med stod av 1 mom. ska
polisen pa begiran ldmna den personuppgiftsansvarige information om behandlingen av de ut-
lamnade personuppgifterna.

18§
Europeiska unionens informationssystem for viseringar

Bestdmmelser om polisens ritt att genom en teknisk anslutning f& uppgifter ur Europeiska
unionens informationssystem for viseringar for utférande av en uppgift som enligt utlinnings-
lagen ska skotas av polisen finns i Europaparlamentets och radets forordning (EG) nr
767/2008 om informationssystemet for viseringar (VIS) och utbytet mellan medlemsstaterna
av uppgifter om viseringar for kortare vistelse (VIS-férordningen).

Dessutom har polisen ritt att genom en teknisk anslutning fa uppgifter ur Europeiska union-
ens informationssystem for viseringar i syfte att forhindra och utreda terroristbrott som avses i
34 a kap. i strafflagen (39/1889) och brott som avses i 3 § 2 mom. i lagen om utlimning for
brott mellan Finland och de dvriga medlemsstaterna i Europeiska unionen (1286/2003). Be-
stimmelser om utlimnande av sddana uppgifter finns i radets beslut 2008/633/RIF om éat-
komst till informationssystemet for viseringar (VIS) for sokningar for medlemsstaternas ut-
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sedda myndigheter och for Europol i syfte att forhindra, upptidcka och utreda terroristbrott och
andra grova brott. Uppgifterna ska begéras via centralkriminalpolisen eller skyddspolisen.

19§
Vite

Polisen kan &ldagga den av vilken polisen har ritt att f& uppgifter som avses i 16 § 1 mom. 15
punkten att ldimna uppgifterna inom en skélig tid. Polisen kan forena aliggandet med vite. Be-
slutet om foreldggande av vite ska iakttas dven om &ndring i beslutet soks. Vite far dock inte
foreldggas om det finns skil att misstdnka nagon for brott och det begirda materialet har sam-
band med brottsmisstanken. Bestimmelser i vrigt om vite finns i viteslagen (1113/1990).

20§
Behandling av personuppgifter som erhdallits i internationellt samarbete

Vid behandlingen av personuppgifter som erhallits fran ett tredjeland eller en internationell
organisation eller myndighet ska i friga om sekretess, tystnadsplikt, begrénsningar i anvand-
ningen av personuppgifter, vidareldmnande av personuppgifter eller aterséndande av utldmnat
material iakttas vad som anges i de villkor som den som lamnat ut uppgifterna stallt.

Om inte ndgot annat foljer av 1 mom., far polisen anvinda de utlimnade personuppgifterna
for andra 4ndamal dn de for vilka uppgifterna lamnades ut, med iakttagande av 13 § 1 mom.

4 kap.
Utlimnande av personuppgifter
21§

Utldmnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen
avseende brottmdl

Polisen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
mingd lamna ut sddana personuppgifter som avses i 5—=8, 11 och 12 § till skyddspolisen, Tul-
len, Griansbevakningsvédsendet, Forsvarsmakten, aklagare, domstolar, Réttsregistercentralen,
Brottspafoljdsmyndigheten och andra myndigheter for de uppgifter enligt 1 § i dataskyddsla-
gen avseende brottmél som myndigheten har enligt lag.

22§
Ovrigt utlimnande av personuppgifier till myndigheter

Polisen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
méngd ldmna ut sddana personuppgifter som avses i 5—8, 11 och 12 § och som behovs for att
utfora en uppgift som myndigheten har enligt lag, enligt foljande:

1) till Transport- och kommunikationsverket de uppgifter i enlighet med IV avd. 2 kap. 2 §
och V avd. 1 kap. 2 § i lagen om transportservice som dr nddvéndiga for skotseln av verkets
lagstadgade uppgifter,

2) till Nodcentralsverket, for utférande av de uppgifter som anges i lagen om nddcentrals-
verksamhet (692/2010), uppgifter som behdvs for att sdkerstilla forberedande atgérder eller
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arbetarskyddet eller for att stodja enheten i fraga, med iakttagande av vad som foreskrivs om
begransning av ritten att fa information i 19 § 2 mom. i den lagen, samt saddan sikerhetsin-
formation som avses i 6 § 3 punkten i denna lag for registrering i nédcentralsdatasystemet,

3) till riddningsmyndigheterna for rdddningsverksamhet som avses 1 32 § i raddningslagen
(379/2011),

4) till Grénsbevakningsvésendet for grinskontroll samt upprétthallande av grénssékerheten
och griansordningen, for andra d&ndamal som motsvarar det ursprungliga &ndamadlet med be-
handlingen samt for andra &ndamal i de fall som avses i 14 och 15 § i lagen om behandling av
personuppgifter vid Gransbevakningsvisendet ( / ),

5) till socialmyndigheterna for behandling av drenden som géller en utldnnings forsorjning,

6) till Tullen for tullovervakning, skattekontroll, 6vervakning av personers inresa och utresa
och utforande av den in- och utresekontroll som ingér i detta, for stimning och annan delgiv-
ning, for andra dndamél som motsvarar det ursprungliga d&ndamalet med behandlingen samt
for andra dndamal i de fall som avses i 13 § i lagen om behandling av personuppgifter inom
Tullen ( /),

7) till arbetsmyndigheterna for behandling av drenden som géller beviljande av uppehélls-
tillstdnd for arbetstagare eller uppehallstillstand for naringsidkare eller dvervakning av arbete,

8) till utrikesministeriet och finska beskickningar for behandling av &renden som hor till de-
ras behorighet och som géller pass eller ndgot annat resedokument, visum, uppehallstillstand
for arbetstagare, uppehéllstillstdnd for néringsidkare eller ndgot annat uppehéllstillstdnd,

9) till Migrationsverket for behandling och avgérande av sddana drenden avseende utldn-
ningar och finskt medborgarskap som enligt lag eller férordning hor till Migrationsverket,

10) till domstolarna for behandling av drenden som géller skjutvapen, vapendelar, patroner
eller sarskilt farliga projektiler,

11) till en utmétningsman i enlighet med 3 kap. 67 § 1 utsdkningsbalken (705/2007) for ut-
sOkningsutredningar eller annan verkstéllighet av utsokningsédrenden,

12) till en tjansteman som ndmns i 1 eller 6 § i lagen om stimningsmén (505/1986) for
stamning till en rittegdng for bestimmande av forvandlingsstraff samt till stimningsmén for
delgivning av stimning behovliga grundldggande personuppgifter, uppgifter om sékerhet i ar-
betet och uppgifter om anhallna som behandlats for de &ndamal som anges i 5 § i denna lag,

13) till Forststyrelsens jakt- och fiskedvervakare for jakt- och fiskedvervakning som hor till
deras behorighet,

14) till kommuner som &r vdaghallare och Trafikledsverket uppgifter om trafikolyckor for
frimjande av trafiksikerheten,

15) till arbetarskyddsforvaltningen for 6vervakning av forarnas kor- och vilotider uppgifter
enligt Europaparlamentets och radets direktiv 2006/22/EG om minimivillkor f6r genomfo-
rande av ridets forordningar (EEG) nr 3820/85 och (EEG) nr 3821/85 om sociallagstiftning pa
vigtransportomradet samt om upphévande av radets direktiv 88/599/EEG,

16) till magistraten for uppgifter som avses i 38 § i medborgarskapslagen (359/2003),

17) till Forsvarsmakten, Tullen, Gransbevakningsvédsendet och Brottspaféljdsmyndigheten
for bedomning av om en hos dessa anstilld med rétt att bara skjutvapen i sina tjanste- eller ar-
betsuppdrag ar lamplig att béra skjutvapen.

Biometriska uppgifter som behandlas for utférande av uppgifter som foreskrivs i lagen om
identitetskort och passlagen far trots sekretessbestimmelserna ldmnas ut endast till de myn-
digheter som avses i 1 mom. 4, 6, 8 och 9 punkten i denna paragraf for styrkande av identitet
och konstaterande av ett dokuments dkthet, om det behdvs for behandling av drenden som gél-
ler en persons inresa, vistelse i landet eller utresa.

Andra 4n 1 2 mom. avsedda uppgifter som hor till sérskilda kategorier av personuppgifter far
lamnas ut for de &ndamal som anges i 1| mom. endast om detta dr nddvéndigt for att utfora en
uppgift som myndigheten har enligt lag.
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Innan personuppgifter ldmnas ut ska mottagaren av uppgifterna for den personuppgiftsan-
svarige ligga fram tillforlitlig utredning om att uppgifterna skyddas pa behorigt sétt.

Kvaliteten pa de uppgifter som ldmnas ut ska 1 den man det 4r mojligt bekraftas och uppgif-
terna ska vid behov forses med information som gor det majligt for mottagaren att bedéma hur
korrekta, fullstindiga, aktuella och tillforlitliga uppgifterna ar. Om det framgéar att felaktiga
uppgifter har l&dmnats ut eller att uppgifter ldmnats ut i strid med lag, ska detta utan drdjsmal
meddelas mottagaren.

23§
Utlimnande av personuppgifter via det allmdnna datandtet

For att underrétta allménheten och fa in tips fran allménheten far polisen trots sekretessbe-
stimmelserna via det allmédnna datanétet ldmna ut uppgifter som polisen behdver informera
om f0r att brott ska kunna forebyggas, for att egendom ska kunna aterstéllas till dgaren eller av
skdl som har samband med en utredning. Personuppgifter ska kunna sdkas endast genom en-
skilda sokningar.

For att underritta allménheten och fa in tips frén allménheten fér polisen dessutom trots sek-
retessbestimmelserna via det allménna datanitet lamna ut uppgifter som det sérskilt behover
informeras om for att saken ar bradskande, for att det 4r fraga om en farosituation, for att brott
ska kunna forebyggas, for att egendom ska kunna éterstillas till 4garen eller av skdl som har
samband med en utredning. Uppgifterna far limnas ut pa nagot annat sétt &n vad som avses i 1
mom. endast nir det dr av vasentlig betydelse for utforande av eni 1 kap. 1 § 1 mom. i po-
lislagen foreskriven uppgift och utlimnandet av uppgifterna inte strider mot den registrerades
legitima intresse. Uppgifter som erhallits fran en annan myndighet f&r endast ldmnas ut med
samtycke av den myndighet som lamnat ut uppgifterna.

24 §

Utlimnande av personuppgifter till privata sammanslutningar eller néringsidkare via e-
fjanster

Polisen far trots sekretessbestimmelserna ldmna ut uppgifter om tillstind som behandlas for
de dndamal som anges i 11 § till en privat sammanslutning eller ndringsidkare, om uppgifterna
ar nodvandiga for utforande av en uppgift som sammanslutningen eller naringsidkaren i fraga
har enligt lag. Personuppgifter ska via e-tjénster endast kunna sokas som enskilda sokningar.

25§

Utlimnande av personuppgifter till brottsbekimpande myndigheter i Europeiska unionens
medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet

Polisen far trots sekretessbestimmelserna ldmna ut personuppgifter som avses i 5—S8, 11
och 12 § till sddana behoriga myndigheter i andra medlemsstater i Europeiska unionen och i
stater som hor till Europeiska ekonomiska samarbetsomradet som behandlar personuppgifter-
na for de dndamal som anges i artikel 1.1 i Europaparlamentets och radets direktiv (EU)
2016/680 om skydd for fysiska personer med avseende pa behoriga myndigheters behandling
av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verk-
stélla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av
radets rambeslut 2008/977/RIF, under samma forutséttningar som polisen sjilv far behandla
personuppgifterna i fraga.
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Polisen fér dessutom trots sekretessbestimmelserna ldmna ut uppgifter som avses i 5—3, 11
och 12 § till Eurojust och sddana andra institutioner som inrdttats med stod av fordraget om
Europeiska unionens funktionssétt som har till uppgift att trygga rétts- och samhillsordningen,
uppratthalla allmédn ordning och sédkerhet eller forebygga och utreda brott och sorja for att
brott blir foremal for atalsprovning, om uppgifterna behdvs for utférande av dessa uppdrag.
Personuppgifter som hor till sérskilda kategorier av personuppgifter far dock ldmnas ut endast
om de &r nddvindiga for utforandet av dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far ldmnas ut ocksa som en dataméngd.

Utover vad som foreskrivs i denna lag och i dataskyddslagen avseende brottmal finns be-
stimmelser om utlimnande av personuppgifter till de brottsbekdmpande myndigheterna i
Europeiska unionens medlemsstater i lagen om det nationella genomforandet av de bestdm-
melser som hor till omradet for lagstiftningen i rddets rambeslut om forenklat informations-
och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska unionens
medlemsstater och om tillimpning av rambeslutet (26/2009).

26 §

Utlimnande av personuppgifter ur det nationella systemet inom Schengens informationssy-
Stem

Polisen far trots sekretessbestimmelserna till de behoriga Schengenmyndigheterna 1dmna ut
uppgifter ur det nationella systemet inom Schengens informationssystem med iakttagande av
forfattningsgrunden for Schengens informationssystem. Uppgifterna far ocksa lamnas ut ge-
nom en teknisk anslutning eller som en dataméngd.

27§

Utlimnande av personuppgifter till stater som anvinder Schengens informationssystem och
till Schengens informationssystem

Polisen far trots sekretessbestimmelserna till Schengenstaternas behdriga myndigheter och
for registrering 1 Schengens informationssystem l&mna ut uppgifter som avses i forfattnings-
grunden for Schengens informationssystem, om uppgifterna behovs for andamal som anges i
forfattningsgrunden for Schengens informationssystem. Den tilliggsinformation som avses i
forfattningsgrunden for Schengens informationssystem ska ldmnas ut genom formedling av
Sirenekontoret. Centralkriminalpolisen ér Sirenekontor. Uppgifterna fir ocksé ldmnas ut ge-
nom en teknisk anslutning eller som en dataméngd.

28 §
Utlimnande av personuppgifter till Europol
Polisen far trots sekretessbestimmelserna ldmna ut personuppgifter till Europeiska unionens
byra for samarbete inom brottsbekdmpning med iakttagande av bestimmelserna i Europolfor-

ordningen och lagen om Europeiska unionens byra for samarbete inom brottsbekdmpning
(214/2017).
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29§
Utldmnande av personuppgifter till Eurodacsystemet

Polisen far trots sekretessbestimmelserna lamna ut personuppgifter till Eurodacsystemet
med iakttagande av bestimmelserna i Eurodacforordningen. Centralkriminalpolisen &r den
nationella enheten i Eurodacsystemet och den utsedda myndighet for brottsbekdmpande én-
damal som avses i artikel 5.1 i Eurodacfoérordningen.

308§
Utlimnande av personuppgifter med stod av Priimfordraget och Priimrddsbeslutet

I fraga om utldmnande, pa basis av en sokning som lett till en tréff, av DNA-uppgifter, fin-
geravtryckuppgifter och fordonsregisteruppgifter med stod av fordraget mellan Konungariket
Belgien, Forbundsrepubliken Tyskland, Konungariket Spanien, Republiken Frankrike, Stor-
hertigdomet Luxemburg, Konungariket Nederlinderna och Republiken Osterrike om ett for-
djupat gransoverskridande samarbete, sérskilt for bekdmpning av terrorism, grénsdverskri-
dande brottslighet och olaglig migration (FordrS 53 och 54/2007), nedan Priimfordraget, och
med stdd av radets beslut 2008/615/RIF om ett fordjupat grainsdverskridande samarbete, sér-
skilt for bekdmpning av terrorism och gransdverskridande brottslighet, nedan Priimradsbesiu-
tet, tillampas artiklarna 3, 9 och 12 i Priimradsbeslutet.

Utover vad som foreskrivs i artiklarna 5, 10 och 14 i Priimradsbeslutet ska 25 § i denna lag
tillimpas pa utlimnande av personuppgifter efter den uppgift om en traff som avses i I mom.

318§
Ovrigt utlimnande av personuppgifier till utlandet

Polisen far trots sekretessbestimmelserna ldmna ut personuppgifter med iakttagande av be-
stimmelserna i 7 kap. i dataskyddslagen avseende brottmal.

Polisen fér trots sekretessbestimmelserna

1) till de behoriga myndigheter som avses i internationella avtal eller andra arrangemang
som giller atertagande av personer som olagligen kommit in och vistas i landet 1damna ut per-
sonuppgifter for utféorande av de uppgifter som avses i de internationella avtalen eller ar-
rangemangen,

2) till de myndigheter som ansvarar for vapentillsynen i en annan stat limna ut personupp-
gifter om forvirv, innehav, 6verforing, inforsel och utforsel av skjutvapen, vapendelar, patro-
ner och sarskilt farliga projektiler, om det med tanke pa vapentillsynen dr nddvandigt att
lamna ut uppgifterna.

Biometriska uppgifter som behandlas for utférande av de uppgifter som foreskrivs i lagen
om identitetskort och passlagen far limnas ut endast for de &andamal som anges i 14 § 2 mom.

De uppgifter som avses i denna paragraf far lamnas ut ocksa som en dataméngd.

328§
Beslut om utlimnande av uppgifter
Beslut om rétten att 1dmna ut uppgifter ur polisens personregister genom en teknisk anslut-
ning eller som en dataméngd samt om ritten for myndigheter som avses i 3 kap. att limna ut

uppgifter till polisens informationssystem genom en teknisk anslutning eller som en data-
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méngd fattas av den personuppgiftsansvarige eller av en annan polisenhet som den person-
uppgiftsansvarige har forordnat till uppgiften.

Nar beslut om utlimnande fattas ska uppgifternas art beaktas for att den registrerades in-
tegritetsskydd och datasidkerheten ska kunna tryggas.

5 kap.
Radering och arkivering av personuppgifter
338§
Radering av personuppgifter som anknyter till brottmal

Uppgifterna i ett brottmal som Overforts till en &klagare f6r avgérande ska raderas

1) 5 ar efter det att brottmalet 6verfordes till aklagaren, om det grovsta misstdankta brottet i
brottmalet kan leda till boter eller ett fangelsestraff pa hogst ett ar,

2) 10 ar efter det att brottmalet 6verfordes till aklagaren, om det grovsta misstankta brottet i
brottmalet kan leda till ett fangelsestraff pa dver ett och hogst fem ar,

3) 20 ar efter det att brottmalet verfordes till dklagaren, om det grovsta misstdnkta brottet i
brottmalet kan leda till fangelse i 6ver fem ar.

De uppgifter som avses i 1 mom. raderas dock tidigast ett ar efter det att atalsréitten for brot-
tet har preskriberats.

Uppgifterna i dvriga brottmal dn de som avses i 1 mom. ska raderas ett ar efter det att atals-
ratten for det sista missténkta brottet preskriberats, dock tidigast 5 ar efter det att brottmalet
registrerades.

Signalementsuppgifter som behovs for faststillande av identiteten ska raderas senast 10 ar
efter det att den sista uppgiften om en person misstinkt for brott infordes. Uppgifterna ska
dock raderas senast 10 ar efter den registrerades dod, om det strangaste foreskrivna straffet for
det grovsta brott som anviants som grund for registrering ar fangelse 1 minst ett ar.

Signalementsuppgifterna for en person som var under 15 ar nér brottet begicks raderas dock
senast 5 ar fran det att den sista uppgiften om den for brott missténkta personen infoérdes, om
inte ndgon av uppgifterna géller ett brott for vilket inte foreskrivs ndgon annan péfoljd an
fangelse.

De uppgifter som avses i 4 och 5 mom. raderas senast ett ar fran det att uppgiften inférdes,
om det vid utredningen har framgatt att inget brott har begatts eller att det inte langre finns
skél att misstédnka personen for brott.

De i 1—5 mom. avsedda personuppgifter som anknyter till brottmél far dock fortfarande be-
varas, om de behdvs med tanke pé utredning eller 6vervakning eller av ndgon annan grundad
anledning, eller for att trygga de réttigheter som den registrerade, ndgon annan part eller en
person som hor till polispersonalen har. Behovet av fortsatt bevarande av personuppgifterna
ska beddmas minst vart femte ar.

Logguppgifterna och 6vervakningsuppgifterna om sédan behandling av uppgifter som grun-
dar sig pd Priimfordraget och Priimradsbeslutet lagras och raderas med iakttagande av be-
stimmelserna i artikel 39.4 och 39.5 i Priimfordraget och artikel 30.4 och 30.5 i Priimradsbe-
slutet.
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34§

Radering av andra personuppgifter som behandlas i undersoknings- och overvakningsuppgif-
ter

Andra personuppgifter som behandlas for undersoknings- och vervakningsuppgifter én de
uppgifter som avses i 33 § ska raderas 5 ér efter det att anmdlan eller drendet registrerades, om
inte de hanfor sig till ett brottmal som utreds.

Med avvikelse fran vad som anges i 1 mom. ska

1) uppgifter om néringsforbud raderas 5 ér efter det att naringsforbudet upphorde,

2) uppgifter om besoksforbud och uppgifter som géller sadana skyddsatgarder som avses i
lagen om tillimpning av Europaparlamentets och radets forordning om émsesidigt erkdnnande
av skyddsatgérder i civilréttsliga fragor raderas 5 ar efter det att besoksforbudet upphorde eller
skyddsatgédrden meddelades,

3) uppgifter om 6vervakad frihet pa prov eller 6vervakningsstraff raderas 5 ar efter det att
den Gvervakade friheten pa prov upphorde eller Gvervakningsstraffet avtjénats,

4) andra uppgifter om efterlysning, reseforbud, djurhéllningsférbud, jaktférbud, nationellt
inreseforbud, samhallspafoljd eller villkorlig frigivning som behandlas for att personer ska
kunna patréftas, 6vervakas, observeras och skyddas raderas 3 ar efter det att efterlysningen el-
ler férbudet upphérde,

5) personuppgifter som behandlas for att personer som anmalts férsvunna ska kunna hittas
och for att okdnda avlidna ska kunna identifieras raderas tidigast 5 ar efter det att den for-
svunna péatriffades eller en okénd avliden identifierades; sddana uppgifter om néra slaktingar
som behovs for att personer som anmalts forsvunna ska kunna hittas och for att okdnda av-
lidna ska kunna identifieras raderas dock pa den registrerades begdran eller genast nér uppgif-
terna inte ldngre behdvs med tanke pé dndamélet med behandlingen,

6) signalementsuppgifter och uppgifter om resedokument som behandlas for utforande av de
uppgifter som foreskrivs i 131 § i utldnningslagen raderas 10 ér efter det att den sista anteck-
ningen om den registrerade inférdes; om en registrerad har beviljats finskt medborgarskap ska
uppgifterna dock raderas ett ar efter det att den personuppgiftsansvarige fatt kainnedom om
medborgarskapet.

De uppgifter som avses i 2 mom. 6 punkten och 6 § 1 mom. 3 punkten raderas dock senast
ett ar efter den registrerades dod.

De i 1—3 mom. avsedda personuppgifterna far dock fortfarande bevaras, om de behovs med
tanke pé utredning eller vervakning eller av ndgon annan grundad anledning, eller for att
trygga de réttigheter som den registrerade, ndgon annan part eller en person som hor till polis-
personalen har. Behovet av fortsatt bevarande av personuppgifterna ska bedomas minst vart
femte ar.

358§
Radering av personuppgifter som anknyter till forbyggande eller avsiGjande av brott

Personuppgifter i anknytning till férebyggande och avslojande av brott ska raderas senast 10
ar fran det att den sista uppgiften om ett brott, brottslig verksamhet eller ett uppdrag infordes.
Uppgifter som avses i 7 § 5 mom. ska dock Taderas senast sex manader fran det att anteck-
ningen infordes och uppgifter som avses i 8 § 1 mom. 4 punkten senast ett ar efter den regi-
strerades dod.

Personuppglfter som avses i 1 mom. far dock fortfarande bevaras, om de behdvs med tanke
pa utredning eller 6vervakning eller av ndgon annan grundad anlednmg eller for att trygga de
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rattigheter som den registrerade, ndgon annan part eller en person som hor till polispersonalen
har. Behovet av fortsatt bevarande av personuppgifterna ska beddmas minst vart femte &r.

36§
Radering av uppgifter om informationskdllor

Uppgifter om en informationskélla ska raderas senast 10 ar fran det att den sista uppgiften
infordes.

37§
Radering av personuppgifter som behandlas for kvalitetssikring av DNA-prov

Personuppgifter som behandlas for kvalitetssdkring av DNA-prov ska raderas pa den regi-
strerades begidran eller genast nir uppgifterna inte langre behdvs med tanke pa dndamalet med
behandlingen.

Behovet av fortsatt bevarande av personuppgifterna ska bedomas minst varje ar.

38§
Radering av personuppgifter som behandlas i polisens dvriga lagstadgade uppgifter

Personuppgifter som behandlas for utférande av tillstandsforvaltnings- och tillsynsuppgifter
ska raderas senast 20 ar fran det att beslutet fattades eller forfoll eller den i beslutet angivna
giltighetstiden gick ut eller personuppgiften infordes.

Med avvikelse fran vad som anges i | mom. ska

1) uppgifterna i en skjutvapenanmailan enligt skjutvapenlagen raderas senast 3 ar fran det att
uppgiften infordes,

2) personuppgifter som behandlas med stdd av 42 ¢ § i skjutvapenlagen raderas 30 ar efter
det att foremalet forstordes; uppgifterna far dock behandlas for de &ndamal som foreskrivsi 11
§ i endast 10 ar efter det att foremalet forstordes,

3) personuppgifter som anknyter till hittegodsverksamhet raderas senast ett ar fran det att
uppgiften infordes,

4) personuppgifter som ingér i sddana rapporter om misstanke om Overtradelser som avses 1
7 kap. 9 § 1 lagen om forhindrande av penningtvitt och av finansiering av terrorism raderas i
enlighet med 2 mom. i den paragrafen samt Ovriga personuppgifter som anknyter till tillsyn
enligt det kapitlet senast 5 &r fran det att anteckningen infordes,

5) uppgifter om administrativa paféljder raderas senast 5 ar fran det att anteckningen infor-
des,

6) personuppgifter som ska behandlas for Gvervakning enligt lotterilagen eller lagen om for-
hindrande av penningtvétt och av finansiering av terrorism och som géller kunder hos en i de
lagarna avsedd penningspelssammanslutning, néringsidkare eller sammanslutning som ska
overvakas raderas genast nir de inte langre behovs for tillsynsuppdraget.

Personuppgifter som avses i 1| mom. och 2 mom. 1 punkten ska dock raderas senast ett ar ef-
ter den registrerades dod, om det inte finns sirskilda skél att fortfarande bevara dem. Behovet
av fortsatt bevarande av personuppgifterna ska bedomas minst vart femte ar.
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39§
Uppgifter som konstaterats vara felaktiga

Oberoende av vad som i dataskyddslagen avseende brottmél och i dataskyddsférordningen
foreskrivs om réttelse av oriktiga uppgifter, far en uppgift som konstaterats vara felaktig beva-
ras tillsammans med den korrigerade uppgiften, om det behdvs for att trygga de réttigheter
som den registrerade, ndgon annan part eller en person som hor till polispersonalen har. En
sadan uppgift far anvdndas endast i1 det syfte som hér avses.

En uppgift som har konstaterats vara felaktig far dock inte bevaras i det nationella systemet
inom Schengens informationssystem.

En uppgift som konstaterats vara felaktig och som bevaras med stdd av 1 mom. ska raderas
genast nir den inte langre behovs for att trygga réttigheterna.

40 §
Arkivering av uppgifter

Bestdmmelser om arkivfunktionens uppgifter och om handlingar som ska arkiveras utférdas
sérskilt.

6 kap.
De registrerades rittigheter
41§
Tillgodoseende av den registrerades rdtt till insyn

I syfte att tillgodose den registrerades ritt till insyn enligt 23 § i dataskyddslagen avseende
brottmél och den registrerades ritt till tillgang till uppgifter enligt artikel 15 i dataskyddsfor-
ordningen l&mnar den personuppgiftsansvarige ut de behdvliga personuppgifterna och andra
uppgifter for utévande av insyn, om inte den personuppgiftsansvarige har forordnat ndgon an-
nan polisenhet att limna ut uppgifterna.

En registrerad som vill utdva sin ratt till insyn ska framstélla en personlig begdran om detta
till den personuppgiftsansvarige eller nagon annan i 1 mom. avsedd polisenhet samt styrka sin
identitet. En begiran kan ockséa framstéllas genom att anvéinda sddan stark autentisering som
avses i lagen om stark autentisering och betrodda elektroniska tjénster (617/2009), om en sa-
dan tjanst anvands.

42§
Inskrdnkningar i rdtten till insyn

Med avvikelse fran 23 § i dataskyddslagen avseende brottmal géller ritten till insyn inte

1) personuppgifter som avsesi 5 § 3 mom., 7 § 6 mom. och 9 §,

2) personuppgifter som géller hemlig 6vervakning och sérskild kontroll i Schengens inform-
ationssystem,

3) sadana uppgifter om polisens taktiska eller tekniska metoder, observationsuppgifter, upp-
gifter om informationskaéllor eller uppgifter som anvénds for teknisk undersokning, som ingar
1 de personuppgifter som avses i 5—S §,
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4) personuppgifter som erhéllits genom de inhdmtningsmetoder som avses i 5 kap. i polisla-
gen och 10 kap. i tvdngsmedelslagen samt med stdd av 157 § i lagen om tjénster inom elektro-
nisk kommunikation,

Bestimmelser om utdvande av den registrerades rittigheter via dataombudsmannen finns i
29 § 1 dataskyddslagen avseende brottmal. En begiran om utdvning av rattigheterna ska 1am-
nas till dataombudsmannen eller till polisen i enlighet med 41 § 2 mom. i denna lag. En begi-
ran som l&mnats till polisen ska utan drdjsmal séndas till dataombudsmannen.

43 §

Utévande av ritten till insyn i den datafil som upprditthdlls av den tekniska stodfunktionen i
Schengens informationssystem

Utover vad som foreskrivs i 41 § har var och en ritt att begéra att den tillsynsmyndighet som
avses 1 artikel 115 i tillampningskonventionen till Schengenavtalet om gradvis avskaffande av
kontroller vid de gemensamma grénserna (FordrS 23/2001) kontrollerar att insamlingen, regi-
streringen, behandlingen och anvéndningen av personuppgifter som géller honom eller henne i
den datafil som uppritthélls av den tekniska stodfunktionen i Schengens informationssystem
sker pé ett lagligt och riktigt sétt. En begdran om detta ska ldmnas till dataombudsmannen el-
ler till polisen i enlighet med 41 § 2 mom. i denna lag. En begéran om kontroll som ldmnats
till polisen ska utan dr6jsmal sindas till dataombudsmannen.

44 §

Utovande av rdtten till insyn i frdga om behandlingen av personuppgifter som grundar sig pd
Priimférdraget och Priimrddsbeslutet

Utover vad som foreskrivs i 42 § har var och en ritt att begédra att dataombudsmannen kon-
trollerar att den behandling av personuppgifter om honom eller henne som grundar sig pa
Priimfordraget och Priimradsbeslutet dr lagenlig. En begéran om detta ska ldmnas till dataom-
budsmannen eller till polisen i enlighet med 41 § 2 mom. i denna lag. En begéran om kontroll
som l&mnats till polisen ska utan drdjsmal séndas till dataombudsmannen.

45§
Den registrerades rdtt till begrdnsning av behandling
Vad som i artikel 18 i dataskyddsforordningen foreskrivs som den registrerades ritt till be-

gransning av behandling ska inte tillimpas pa sddan behandling av personuppgifter som avses
1 denna lag.
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7 kap.
Behandling av personuppgifter vid skyddspolisen
46 §
Tilldmpningsomrade

Detta kapitel innehéller bestimmelser om behandlingen av sédana personuppgifter enligt 1 §
1 mom. som behdvs for skotseln av skyddspolisens uppgifter enligt 10 § i polisforvaltningsla-
gen (110/1992).

Pé& behandlingen av personuppgifter som behovs for skyddspolisens skdtsel av uppgifter
som avses i 1 mom. tillimpas dataskyddslagen avseende brottmél, med undantag av 10 § 2
mom., 54 § och 7 kap., i den lagen, om inte nigot annat foreskrivs i detta kapitel.

Pé sekretess for personuppgifter tillimpas lagen om offentlighet i myndigheternas verksam-
het, om inte ndgot annat foreskrivs i detta kapitel.

47 §
Personuppgiftsansvarig
Skyddspolisen ar personuppgiftsansvarig for de personuppgifter som avses i detta kapitel.
48 §
Behandling av personuppgifter vid skyddspolisen

Skyddspolisen far behandla personuppgifter som behdvs for att skydda den nationella sdker-
heten samt for att forhindra, avslgja och utreda verksamhet, forehavanden och brott som hotar
stats- och samhéllsordningen eller statens sdkerhet.

Skyddspolisen far behandla personuppgifter ocksé for att bedoma om uppgifterna ér av be-
tydelse med tanke pé &ndamalet med anvéndningen enligt 1 mom. Huruvida uppgifterna ar av
betydelse ska bedomas och onddiga uppgifter raderas utan dréjsmal, dock senast sex manader
fran det att de registrerats.

I fraga om personuppgifter som behandlas med avseende pa sidkerhetsutredningar géller vad
som foreskrivs sirskilt.

49§
Behandling av grundliggande personuppgifter

Skyddspolisen far behandla foljande behovliga grundldggande personuppgifter:

1) personbeteckning och fodelsetid,

2) identifikationsuppgifter som grundar sig pé personens fysiska egenskaper samt ljud- och
bildupptagningar,

3) andra &n i 1 och 2 punkten avsedda identifikationsuppgifter,

4) uppgifter om medborgarskap och familjeférhallanden,

5) uppgifter om boséttningsort,

6) uppgifter om utbildning och yrke samt arbetslivserfarenhet och tidigare anstéllningar,

7) kontaktuppgifter,

8) uppgifter om resande,
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9) uppgift om att personen avlidit eller forklarats dod,

10) identifikationsuppgifter som kan kopplas till en juridisk eller fysisk person,

11) uppgifter om en juridisk person,

12) uppgifter som géller en persons verksamhet och beteende.

Skyddspolisen far dessutom behandla sddana uppgifter som hor till sarskilda kategorier av
personuppgifter som édr nddvindiga for att skyddspolisen ska kunna utféra sina uppgifter.

50§
Utldmnande av personuppgifter

Skyddspolisen far, for att skota sina uppgifter, trots sekretessbestimmelserna ldmna ut per-
sonuppgifter till andra myndigheter eller sammanslutningar som skdter offentliga uppgifter.

Skyddspolisen far dessutom trots sekretessbestimmelserna ldmna ut personuppgifter till
andra polisenheter for de andamal med behandlingen som avses i 13 § samt till andra myndig-
heter eller ssmmanslutningar som skoter offentliga uppgifter for de &ndamal med behandling-
en som avses i 4 kap.

Skyddspolisen fér registrera personuppgifter som avses i 1 och 2 mom. i polisens personre-
gister i enlighet med 17 §.

Skyddspolisen far trots sekretessbestimmelserna ldmna ut personuppgifter till privata sam-
manslutningar och personer, om det dr nédvéandigt for att skyddspolisen ska kunna utfora sina
uppgifter.

51§
Utldmnande av personuppgifter i internationellt samarbete

Skyddspolisen far trots sekretessbestimmelserna ldamna ut personuppgifter till utlindska sa-
kerhets- och underrittelsetjanster och till utlindska myndigheter som har till uppgift att
skydda den nationella sékerheten, trygga rétts- och samhéllsordningen, upprétthalla allmén
ordning och sékerhet eller att forebygga och utreda brott och fora brott till atalsprovning samt
till Internationella kriminalpolisorganisationen (Interpol) och Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol), om utlimnandet dr nodvandigt for att skyddspo-
lisen ska kunna utfora sina uppdrag.

Skyddspolisen far trots sekretessbestimmelserna 1damna ut i 1 mom. avsedda uppgifter till de
aktorer som avses i det momentet ocksd om uppgifterna &r nddvéndiga for att de utléndska
myndigheterna i frdga ska kunna utfora sina uppdrag.

Skyddspolisen far l&dmna ut personuppgifter till internationella datasystem i enlighet med
26—29 §.

Nar beslut fattas om utlimnande av uppgifter ska hdnsyn dessutom tas till méanniskoréttssi-
tuationen i den stat som dr mottagare av personuppgifterna, utlimnandets betydelse for Fin-
lands internationella relationer samt de internationella fordrag och andra forpliktelser som
binder Finland. Vidare ska hinsyn tas till nivan pa dataskyddet i den stat som &r mottagare av
personuppgifterna och vilken betydelse utlimnandet har med tanke pa den registrerades rét-
tigheter.

Personuppgifter som hor till sérskilda kategorier av personuppgifter far inte 1amnas ut i stor
omfattning.

Till personuppgifter som ldmnas ut ska det vid behov fogas villkor for &ndamélet med upp-
gifterna och vidareldmnande av dem.
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52§
Rdtt att fa uppgifter

Skyddspolisen har ritt att f& sddana uppgifter som behandlas med stdd av 2 kap., om de be-
hovs for att skyddspolisen ska kunna utfora sina uppgifter.

Skyddspolisen har for utforandet av sina uppgifter rétt att f& sddana uppgifter som avses i 3
kap. pa det sitt som foreskrivs i det kapitlet. Skyddspolisen har rétt att foreldgga vite i enlighet
med 19 §.

Skyddspolisen har rétt att f uppgifterna avgiftsfritt, om inte nagot annat foreskrivs i lag.

53§
Behandling av personuppgifter som erhdllits i internationellt samarbete

Vid behandlingen av personuppgifter som erhallits fran utlindska sdkerhets- och underrit-
telsetjanster ska i friga om sekretess, tystnadsplikt, begrénsningar i anvindningen av uppgif-
ter, vidarelimnande av uppgifter eller atersdndande av utlimnat material iakttas vad som
anges i de villkor som den som ldmnat ut uppgifterna stllt.

54§
Skyddspolisens rdtt att upprdtthdlla sitt personregister

Om en personuppgiftsansvarig enligt ndgon annan lag har ritt att ur sitt personregister limna
ut personuppgifter till polisen genom en teknisk anslutning eller som en datamingd trots sek-
retessbestimmelserna, far skyddspolisen for att uppratthalla sitt informationssystem jamfora
uppgifterna i personregistret i friga med innehéllet i sina registrerade personuppgifter. Ono-
diga uppgifter ska raderas utan dréjsmal efter det att jamforelsen har gjorts. Onddiga person-
uppgifter far inte registreras.

Om det foreskrivs att den nationella sékerheten dr det ursprungliga &ndamélet med behand-
lingen av uppgifterna eller att den nationella sikerheten dr ett annat 4ndamal &n det ursprung-
liga, har skyddspolisen dessutom trots sekretessbestimmelserna ritt att i sitt informationssy-
stem jamfora en datamidngd insamlad fran ett annat informationssystem, om forfarandet ar
nodvandigt for att gora behandlingen av uppgifter majlig i ett informationssystem med hog in-
formationssikerhetsniva. Dataméngden ska forstoras utan drojsmaél efter att behovet av jamfo-
relse har upphort. De uppgifter som insamlas for jamforelsen ska hallas atskilda frén Gvriga
uppgifter som skyddspolisen behandlar.

Skyddspolisen har ratt att fa uppgifterna avgiftsfritt, om inte ndgot annat foreskrivs i lag.

55§
Behandling av personuppgifter for annat dndamal dn det ursprungliga
Utover vad som foreskrivs i 5 § 3 mom. i dataskyddslagen avseende brottmal far uppgifter i
skyddspolisens informationssystem trots sekretessbestimmelserna behandlas dven for laglig-

hetsdvervakning, planering och utveckling. Uppgifterna far dessutom anvindas for utbildning,
om de &dr nddvindiga for att utbildningen ska kunna genomforas.
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56 §
Inskrdnkningar i rdtten till insyn

Ratt till insyn foreligger inte alls 1 fraga om de personuppgifter som skyddspolisen behand-
lar med stod av detta kapitel.

Bestdmmelser om utévande av den registrerades réttigheter via dataombudsmannen finns i
29 § i dataskyddslagen avseende brottmél. En begidran om utdvning av réttigheterna ska 1&m-
nas till dataombudsmannen eller till polisen i enlighet med 41 § 2 mom. i denna lag. En begi-
ran som lamnats till polisen ska utan drojsmal sdndas till dataombudsmannen.

57§
Radering av uppgifter
Sadana uppgifter om personer som har registrerats med stod av 48 § ska raderas 25 ar fran
det att den sista uppgiften fordes in, om det inte finns sérskilda skél att fortfarande bevara per-
sonuppgifterna. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst vart
femte ar.
58§
Uppgifter som konstaterats vara felaktiga
En uppgift som konstaterats vara felaktig far bevaras tillsammans med den korrigerade upp-
giften, om det behovs for att trygga de rittigheter som den registrerade, ndgon annan part eller
en person som hor till skyddspolisens personal har. En sddan uppgift far anvindas endast i det
syfte som hir avses.
En uppgift som konstaterats vara felaktig och som bevaras med stod av 1 mom. ska raderas
genast nir den inte langre behdvs for att trygga réttigheterna.
59§
Arkivering av uppgifter

Bestdmmelser om arkivfunktionens uppgifter och om handlingar som ska arkiveras utférdas
sérskilt.

8 kap.
Sarskilda bestimmelser
60 §
Personuppgiftsansvarig

Personuppgiftsansvarig for de personuppgifter som avses i 2 kap. och det nationella syste-
met inom Schengens informationssystem é&r Polisstyrelsen.
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61§
Tkrafttradande

Denna lag trider i kraft den 20 .

Genom denna lag upphdvs lagen om behandling av personuppgifter i polisens verksamhet
(761/2003), nedan den upphdivda lagen.

Pé radering av personuppgifter som avses i denna lag fir de bestimmelser som géllde vid
ikrafttridandet av denna lag tillimpas i fyra ar fran ikrafttridandet av lagen. Under denna
Overgangstid ska pa radering av personuppgifter som avses i 7, 8, 11 och 12 § tillimpas den
upphévda lagens 23, 24 och 26 § i den lydelse paragraferna hade vid ikrafttridandet av denna
lag. Pa radering av personuppgifter som avses i 5 och 6 § tillimpas under denna tid den upp-
hévda lagens 22 §, sddan den lyder delvis dndrad i lagarna 529/2005 och 851/2006.
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Lag
om indring av 113 § i skjutvapenlagen

I enlighet med riksdagens beslut
_ dndras 1 skjutvapenlagen (1/1998) 113 § 2 mom., sadant det lyder i lag 623/2017, som fol-
jer:

113 §

Polisens skyldighet att fora register

De register som avses i 1 mom. &r sekretessbelagda. Sekretessbelagda ér ocksé tillstdndsan-
sOkningar som géller skjutvapen, vapendelar, patroner eller sérskilt farliga projektiler samt an-
sOkningar om forhandssamtycke, samtycke och godkénnande som vapensamlare samt beslut i
en sadan sak. Polisen kan dock av sdrskilda skil genom beslut bekrifta giltigheten for eller en
uppgift i ett enskilt tillstdnd, om identiteten for den som begér informationen ar kdnd for poli-
sen. Niarmare bestimmelser om registerféringen samt anvandningen, utlimnandet och rade-
ringen av uppgifter ur registren finns i lagen om behandling av personuppgifter i polisens
verksamhet ( /).

Denna lag trider i kraft den 20 .
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Lag
om indring av 42 b § i lotterilagen
I enlighet med riksdagens beslut
_ dndras i lotterilagen (1047/2001) 42 b § 2 mom., sddant det lyder i lag 1184/2013, som fol-
jer:

42b§

Tillsynsregister éver lotterier

Bestdmmelser om behandlingen av personuppgifter i polisens register finns i lagen om be-
handling av personuppgifter i polisens verksamhet ( / ).

Denna lag trider i kraft den 20 .
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Lag

om indring av lagen om det nationella genomforandet av de bestimmelser som hor till om-

radet for lagstiftningen i radets rambeslut om forenklat informations- och underrittelseut-

byte mellan de brottsbekimpande myndigheterna i Europeiska unionens medlemsstater och
om tillimpning av rambeslutet

I enlighet med riksdagens beslut

dndras 1 lagen om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen i rddets rambeslut om foérenklat informations- och underréittelseutbyte mellan de
brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och om tillimpning
av rambeslutet (26/2009) 3 §, 5 § 2 och 3 mom. samt 6 § 2 och 3 mom.,

sddana de lyder, 3 § i lagarna 1180/2013 och 649/2015, 5 § 2 mom. och 6 § 2 mom. i lag
312/2016 samt 5 § 3 mom. och 6 § 3 mom. i lag 649/2015, som foljer:

38
Definition av information och underrdttelser

I denna lag avses med information och underréttelser

1) uppgifter som avses i 2 kap. i lagen om behandling av personuppgifter i polisens verk-
samhet ( /),

2) uppgifter i Tullens personregister enligt 2 kap. i lagen om behandling av personuppgifter
inom Tullen (639/2015),

3) uppgifter i de personregister som avses i 3, 4 och 7—12 § i lagen om behandling av per-
sonuppgifter vid grinsbevakningsviasendet (579/2005),

4) uppgifter som annars med stod av 4 kap. 2 och 3 § samt 5 kap. 40—42 § i polislagen
(872/2011), 16 § i lagen om behandling av personuppgifter i polisens verksamhet, 2 kap. 14 §
i lagen om brottsbekdmpning inom Tullen (623/2015), 17, 18 och 22 § i lagen om behandling
av personuppgifter vid gransbevakningsvésendet eller ndgon annan lag eller ett avtal innehas
av polisen, Tullen eller Gransbevakningsvisendet eller som ér tillgéngliga for dem utan att de
vidtar tvangsétgérder.

58
Utlimnande av information och underrdttelser pd begdran

Information och underrittelser ldmnas ut under de forutsittningar som anges i 25 § i lagen
om behandling av personuppgifter i polisens verksamhet, 17 § i lagen om behandling av per-
sonuppgifter inom Tullen och 26—28 § i lagen om behandling av personuppgifter vid gréns-
bevakningsvasendet.

Pé beslutsfattande som géller utlimnande av information och underrittelser tillimpas vad
som foreskrivs 1 32 § i lagen om behandling av personuppgifter i polisens verksamhet, 18 § i
lagen om behandling av personuppgifter inom Tullen, 29 § i lagen om behandling av person-
uppgifter vid gransbevakningsvisendet samt ndgon annanstans i lag.
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63§
Utldmnande av information och underrdttelser pd eget initiativ

Information och underrittelser lamnas ut under de forutsittningar som anges i 25 § i lagen
om behandling av personuppgifter i polisens verksamhet, 17 § 1 lagen om behandling av per-
sonuppgifter inom Tullen och 26—28 § i lagen om behandling av personuppgifter vid gréns-
bevakningsvisendet.

Pé beslutsfattande som géller utlimnande av information och underrittelser tillimpas vad
som foreskrivs i 32 § i lagen om behandling av personuppgifter i polisens verksamhet, 18 § i
lagen om behandling av personuppgifter inom Tullen, 29 § i lagen om behandling av person-
uppgifter vid gransbevakningsvidsendet samt ndgon annanstans i lag.

Denna lag trider i kraft den 20 .
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Lag
om indring av 10 § i lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

I enlighet med riksdagens beslut
dndras 1 lagen om genomforande av vissa bestimmelser i beslutet om Eurojust (742/2010)
10 § 2 mom., s&dant det lyder i lag 648/2015, som foljer:

10 §

Utlimnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust ur polisens, Griansbevakningsvisendets och Tul-
lens personregister tillimpas 25 § i lagen om behandling av personuppgifter i polisens verk-
samhet ( / ), 38 § i lagen om behandling av personuppgifter vid gransbevakningsvésendet
(579/2005), 26 § i lagen om behandling av personuppgifter inom Tullen (639/2015) och 30 § i
lagen om offentlighet i myndigheternas verksamhet (621/1999).

Denna lag trider i kraft den 20 .
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Lag
om #Andring av 12 § i lagen om Enheten for utredning av gra ekonomi

I enlighet med riksdagens beslut
dndras 1 lagen om Enheten for utredning av gra ekonomi (1207/2010) 12 § 2 mom., saddant
det lyder i lag 645/2015, som foljer:

12§

Behandling av personuppgifter och ritt till insyn

En registrerad har dock inte rétt till insyn i de uppgifter som avses i 42 § i lagen om behand-
ling av personuppgifter i polisens verksamhet ( / ) och i 42 § i lagen om behandling av per-
sonuppgifter vid gransbevakningsvésendet (579/2005) och inte heller i uppgifter i de register
som ndmns i 29 § i lagen om behandling av personuppgifter inom Tullen (639/2015).

Denna lag trdder i kraft den 20 .
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Lag
om indring av 17 och 31 § i lagen om identitetskort

I enlighet med riksdagens beslut
dndras 1 lagen om identitetskort (663/2016) 17 § S mom. och 31 § som foljer:

17 §

Forvdgrande av identitetskort och identitetskort utan rdtt att resa

Uppgift om utfiardande av ett sddant identitetskort som avses i 3 mom. antecknas i polisens
personregister.

318§
Identitetskortsregister

For utforande av de uppgifter som enligt denna lag ankommer pé polisen och finska be-
skickningar ska polisen fora ett identitetskortsregister dar det fors in

1) de behovliga grundldggande personuppgifter som avses i 4 § i lagen om behandling av
personuppgifter i polisens verksamhet ( / ),

2) uppgifter om ansokningar, beslut, tillstdnd, polisens och finska beskickningars atgérder,
hinder, anmérkningar och anmélningar som géller identitetskort,

3) de fotografier av personer och namnteckningsprov, som personerna ldmnat till polisen, ut-
rikesministeriet eller en myndighet inom utrikesforvaltningen vid ansdkan om identitetskort.

Bestdmmelser om anvéndning av uppgifterna i registret finns i 11—15 § i lagen om behand-
ling av personuppgifter i polisens verksamhet. Bestimmelser om utlimnande och radering av
uppgifter finns 1 4 kap. och i 38 § i den lagen.

Denna lag trdder i kraft den 20 .
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Lag
om indring av 17 och 19 § i lagen om ndédcentralsverksamhet

I enlighet med riksdagens beslut

upphdvs 1 lagen om nddcentralsverksamhet (692/2010) 19 § 1 mom. 11 punkten, sidan den
lyderilag 1172/2016, och

dndras 17 § 4 mom. och 19 § 1 mom. 1 punkten, sddana de lyder i lag 1172/2016, som fol-
jer:

17 §

Information som ska lagras i nédcentralsdatasystemet

Bestimmelser om registrerades ritt att ta del av information som polisen lagrat i nédcen-
tralsdatasystemet finns i 4 kap. i lagen om behandling av personuppgifter i brottmél och vid
upprétthéllandet av den nationella sdkerheten ( / ) och i 6 kap. i lagen om behandling av per-
sonuppgifter i polisens verksamhet ( / ).

19§
Rditt att fd information ur registren

Nodcentralsverket och dess anstéllda har enligt vad som §verenskommits med registerfora-
ren och trots sekretessbestimmelserna, for att kunna skota Nodcentralsverkets lagstadgade
uppgifter, ritt att avgiftsfritt f4 information som behdvs for att sikerstilla forberedande atgér-
der 1 samband med uppdrag eller arbetarskyddet eller for att stodja myndigheten eller enheten
i fraga. I detta syfte har Nodcentralsverket och dess anstillda rétt att

1) fa sddan information ur polisens informationssystem som avses i 5, 6, 11 och 12 § i lagen
om behandling av personuppgifter i polisens verksamhet samt information ur deti 3 § 3 punk-
ten i den lagen avsedda nationella systemet inom Schengens informationssystem,

Denna lag trider i kraft den 20 .
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Lag
om indring av 6 § i lagen om kontrollavgift i kollektivtrafik

I enlighet med riksdagens beslut
dndras 1 lagen om kontrollavgift i kollektivtrafik (469/1979) 6 § 5 mom., sadant det lyder i
lag 448/2006, som foljer:

6§
Biljettkontrollorer

Polisen for en forteckning 6ver beslut om godkénnanden som kontrollor och aterkallande av
godkénnanden. Bestdimmelser om behandlingen av personuppgifter finns dessutom i lagen om
behandling av personuppgifter i polisens verksamhet ( / ).

Denna lag trider i kraft den 20 .
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10.
Lag

om indring av 15 § i lagen om besoksforbud
I enlighet med riksdagens beslut
_ dndras 1 lagen om besoksforbud (898/1998) 15 §, sddan den lyder i lag 711/2004, som fol-
jer:
15§
Registrering av beséksforbud

Bestimmelser om behandlingen av uppgifter om besdksforbud i polisens register finns i la-
gen om behandling av personuppgifter i polisens verksamhet ( / ).

Denna lag trider i kraft den 20 .
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11.

Lag
om #Andring av 9 kap. 4 § och 10 kap. 62 § i tvingsmedelslagen

I enlighet med riksdagens beslut
dndras 1 tvangsmedelslagen (806/2011) 9 kap. 4 § 3 mom. och 10 kap. 62 § 1 mom., av dem
9 kap. 4 § 3 mom. sadant det lyder i lag 101/2018, som foljer:

9 kap.
Tvangsmedel i samband med sirskilda undersékningsmetoder

48
Bestiamning och registrering av DNA-profiler

For utférande av uppgifter som anges i 1 § 1 mom. i polislagen far DNA-profiler registreras
i polisens personregister. DNA-profiler som innehaller uppgifter om den registrerades andra
personliga egenskaper &dn kon far dock inte registreras. Bestimmelser om utpldning av DNA-
profiler ur registret finns i lagen om behandling av personuppgifter i polisens verksamhet ( /

10 kap.
Hemliga tvingsmedel
62§
Begrdnsning av partsoffentlighet i vissa fall
Med avvikelse frén vad som foreskrivs i 11 § i lagen om offentlighet i myndigheternas verk-
samhet (621/1999) har den vars réttigheter eller skyldigheter saken géller inte rétt att fa vet-
skap om anvandning av tvangsmedel enligt detta kapitel forrdn en underréttelse enligt 60 § har

gjorts. Han eller hon har inte heller rétt till insyn for registrerade enligt lagen om behandling
av personuppgifter i brottmal och vid uppritthallandet av den nationella sdkerheten ( / ).

Denna lag trdder i kraft den 20 .

174



RP 242/2018 rd

12.

Lag
om indring av 49 § i lagen om Polisyrkeshégskolan

I enlighet med riksdagens beslut
dndras i lagen om Polisyrkeshogskolan (1164/2013) 49 § som foljer:

49 §
Behandling av kdnslig information

I drenden som géller antagning av studerande, disciplin, avbrytande av studierna och indrag-
ning av studierdtten har Polisyrkeshdgskolan rétt att behandla personuppgifter som ror hélso-
tillstind och domar i brottmal samt overtradelser. I samband med ett disciplindrende far dock
inte uppgifter som giller den studerandes hélsotillstaind behandlas.

Polisyrkeshdgskolan ska forvara den kénsliga informationen separat fran 6vriga personupp-
gifter. Den kénsliga informationen ska avforas ur registret omedelbart nér skotseln av lagstad-
gade uppgifter inte ldngre forutsitter att informationen bevaras, dock senast inom sex ar fran
det att informationen fordes in i registret.

Polisyrkeshdgskolan ska bestimma vilka tjdnstemén som har rétt att i sina arbetsuppgifter
behandla i 1 mom. avsedda kénsliga uppgifter.

Denna lag trider i kraft den 20 .
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13.
Lag

om indring av 5 kap. 41 och 60 § i polislagen

I enlighet med riksdagens beslut
dndras 1 polislagen (872/2011) 5 kap. 41 § 1 mom. och 60 § 1 mom. som foljer:

5 kap.
Hemliga metoder for inhiimtande av information
418§
Behandling av uppgifter om en informationskidlla och betalning av arvode

Uppgifter om en informationskélla far registreras i ett personregister. Bestimmelser om be-
handlingen av uppgifterna finns i lagen om behandling av personuppgifter i polisens verksam-
het ( /).

60 §
Begrdnsning av partsoffentlighet i vissa fall

Med avvikelse fran vad som foreskrivs i 11 § i lagen om offentlighet i myndigheternas verk-
samhet (621/1999) har den vars réttigheter eller skyldigheter saken géller inte rétt att fa vet-
skap om anvéndningen av en metod for inhdmtande av information enligt detta kapitel forrdn
en underriéttelse enligt 58 § har gjorts. Han eller hon har inte heller rétt till insyn for registre-
rade enligt lagen om behandling av personuppgifter i brottmal och vid uppratthallandet av den
nationella sakerheten ( / ).

Denna lag trdder i kraft den 20 .
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14.
Lag

om indring av lagen om behandlingen av personer i forvar hos polisen

I enlighet med riksdagens beslut

dndras 1 lagen om behandlingen av personer i1 forvar hos polisen (841/2006) 1 kap. 7 § 5
mom., 2 kap. 4 § 2 mom. och 7 kap. 5 § 5 mom., av dem 1 kap. 7 § 5 mom. sddant det lyder i
lag 1086/2015, som foljer:

1 kap.
Allméinna bestimmelser

78§

Stdillningen for en viktare som dr anstdlld av en innehavare av ndringstillstand inom sdker-
hetsbranschen

En véktare som avses i denna paragraf har inte anvéndarrattigheter till sdidana personregister
hos polisen, pé vilka lagen om behandling av personuppgifter i polisens verksamhet ( / ) till-
lampas, och inte heller till andra register eller informationssystem som har uppréttats for myn-
dighetsandamal.

2 kap.
Intagning i forvaringslokal
48
Ankomstgranskning och registrering av uppgifter

Bestdmmelser om registrering av uppgifter om frihetsberdvade som intagits i en forvarings-
lokal finns i lagen om behandling av personuppgifter i polisens verksamhet.

7 kap.
Besok och andra kontakter utanfor forvaringslokalen
5§
Besoksforbud

Bestimmelser om behandlingen av uppgifter om besoksforbud i polisens personregister
finns i lagen om behandling av personuppgifter i polisens verksamhet.
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Denna lag trider i kraft den 20 .
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15.
Lag

om indring av 6 § i lagen om samarbete mellan polisen, Tullen och Griinsbevakningsvisen-
det

I enlighet med riksdagens beslut
dndras 1 lagen om samarbete mellan polisen, Tullen och Grénsbevakningsvésendet
(687/2009) 6 §, sadan den lyder delvis dndrad i lag 642/2015, som foljer:

6§
Behandlingen av uppgifter vid PTG-kriminalunderrdttelseenheterna

Bestdmmelser om behandlingen av personuppgifter vid PTG-kriminalunderréttelseenheterna
finns i lagen om behandling av personuppgifter i polisens verksamhet ( / ), lagen om behand-
ling av personuppgifter vid Gransbevakningsvésendet ( / ) och lagen om behandling av per-
sonuppgifter inom Tullen ( / ).

Denna lag trdder i kraft den 20 .
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16.
Lag

om indring av 29 § i passlagen

I enlighet med riksdagens beslut
_ dndras i passlagen (671/2006) 29 § 1 och 2 mom., sddana de lyder i lag 456/2009, som fol-
jer:

29 §
Passregister

For utforande av de uppgifter som enligt denna lag ankommer pa polisen, utrikesministeriet
och en sédan finsk beskickning som avses i 10 § ska polisen fora ett register dér det fors in

1) de behovliga grundlidggande personuppgifter som avses i 4 § i lagen om behandling av
personuppgifter i polisens verksamhet ( / ),

2) uppgifter om passansdkningar och beslut i passdrenden, om pass och andra resehandling-
ar som har utfardats av en finsk myndighet, om pass som har forkommit, blivit stulna eller
tillvaratagits samt om hinder for utfirdande av pass och anmérkningar som hénfor sig till pas-
sdrenden,

3) fingeravtryck som enligt 6 a § tagits av sokanden vid ansékan om pass,

4) de fotografier av personer och namnteckningsprov, som personerna lamnat till polisen, ut-
rikesministeriet eller till en myndighet inom utrikesférvaltningen vid ans6kan om pass.

Bestdmmelser om anvéndning av uppgifterna i registret finns i 11—15 § lagen om behand-
ling av personuppgifter i polisens verksamhet. Bestimmelser om utléimnande och radering av
uppgifter finns i 4 kap. och i 38 § i den lagen.

Denna lag trider i kraft den 20 .
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17.
Lag

om indring av 27 § i lagen om penninginsamlingar

I enlighet med riksdagens beslut
dndras 1 lagen om penninginsamlingar (255/2006) 27 § 2 mom. som foljer:

27§

Tillsynsregister over penninginsamlingar

Bestdmmelser om behandlingen av personuppgifter i polisens register finns i lagen om be-
handling av personuppgifter i polisens verksamhet ( / ).

Denna lag trider i kraft den 20 .
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18.
Lag

om indring av 3 § i lagen om centralen for utredning av penningtviitt

I enlighet med riksdagens beslut
_ dndras 1 lagen om centralen for utredning av penningtvétt (445/2017) 3 § 9 mom. som fol-
jer:

38§

Registret for forhindrande, avsiojande och utredning av penningtvdtt och av finansiering av
terrorism

Bestdmmelser om polisens behandling av personuppgifter finns dessutom i Europaparla-
mentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsforordning), i lagen om behandling av personuppgif-
ter 1 brottmal och vid upprétthallandet av den nationella sdkerheten ( / ) och i lagen om be-
handling av personuppgifter i polisens verksamhet ( / ).

Denna lag triader i kraft den 20 .
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19.
Lag

om indring av 2 kap. 15 § i lagen om brottsbekiimpning inom Tullen

I enlighet med riksdagens beslut
dndras 1 lagen om brottsbekdmpning inom Tullen (623/2015) 2 kap. 15 § 2 mom., sadant det
lyder i lag 310/2016, som foljer:

2 kap.
Tullens befogenheter vid tullbrottsbekimpning
15§

Identifiering

Om négon vigrar lamna uppgifter enligt 1 mom. och personen inte kan identifieras pa annat
sdtt, har en tullman inom tullbrottsbekdmpningen rétt att utreda identiteten med hjilp av signa-
lement samt med stdd av de uppgifter som avses i lagen om behandling av personuppgifter
inom Tullen (639/2015) och i 5, 6, 11 och 12 § i lagen om behandling av personuppgifter i po-
lisens verksamhet ( / ). [ sddana situationer ska det som foreskrivs 1 8 kap. 33 § 2—4 mom. i
tvangsmedelslagen om forrattande av genomsokning av personer iakttas.

Denna lag trdder i kraft den 20 .
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20.
Lag

om indring av 19 § i lagen om verkstiillighet av boter

I enlighet med riksdagens beslut
dndras 1 lagen om verkstéllighet av boter (672/2002) 19 § 2 mom. som foljer:

19§
Efterlysning

Efterlysningen omfattar en uppmaning som riktar sig till polisménnen och som har forts in i
polisens informationssystem. Enligt uppmaningen ska en polisman nér den betalningsskyldige
patraffas driva in en fordran som avses i 1 mom. eller stimma in den betalningsskyldige till en
rattegang for bestimmande av forvandlingsstraff. Efterlysningen ska innehélla de uppgifter
som behovs for betalning av fordran och redovisning av prestationen samt orsaken till atgéar-
den, de begirda atgirderna, den myndighet som har hand om efterlysningen, preskription av
efterlysningen och 6vriga uppgifter som behdvs vid 6vervakningen av efterlysningar.

Denna lag trdder i kraft den 20 .
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21.
Lag

om indring av 13 § i lagen om vittnesskyddsprogram

I enlighet med riksdagens beslut
dndras 1 lagen om vittnesskyddsprogram (88/2015) 13 § 1 och 3 mom. som foljer:

13§
Register over vittnesskyddsprogram

Centralkriminalpolisen ska for skotseln av sina uppgifter enligt denna lag fora ett register
over vittnesskyddsprogram. I registret ska ocksa inga upptagningar och andra handlingar som
uppstatt 1 verksamheten. Om inte négot annat foreskrivs i denna lag, tillimpas pé sekretess for
och utldmnande av i registret inforda personuppgifter lagen om offentlighet i myndigheternas
verksamhet (621/1999) samt pa annan behandling av personuppgifter lagen om behandling av
personuppgifter i brottmal och vid uppritthallandet av den nationella sékerheten ( / ).

Utover vad som foreskrivs i lagen om behandling av personuppgifter i brottmal och vid upp-
ratthallandet av den nationella sikerheten kan den registrerades ritt till insyn begrénsas, om
utovandet av ritten till insyn pa sannolika skél kan leda till ett allvarligt hot mot den skydda-
des eller ndgon annans sékerhet.

Denna lag trider i kraft den 20 .
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22.
Lag

om indring av 25 och 32 § i siikerhetsutredningslagen

I enlighet med riksdagens beslut
upphdvs 1 sdkerhetsutredningslagen (726/2014) 32 § 1 mom. 2 punkten, och
dndras 25 § 1 mom. 4 punkten och 2 mom. samt 32 § 3 mom. som foljer:

25§
Informationskdllor vid normal sikerhetsutredning av person

En sékerhetsutredning av person far bygga enbart pa registeruppgifter som finns i

4) polisens personregister som innehéller sidana uppgifter som avses i 5 § 1 och 2 mom., 6
och 11§, 12 § 1 mom., 48 § 1 mom. och 49 § i lagen om behandling av personuppgifter i poli-
sens verksamhet ( / ),

For en normal sdkerhetsutredning far anvéindas en anmélan som centralkriminalpolisen gjort
utifrén sddana uppgifter om persongrupper i polisens personregister som avses 1 7 § 2 mom. i
lagen om behandling av personuppgifter i polisens verksamhet. Anmélan ska innehélla sddana
uppgifter som skyddspolisen behover for att beddma informationens betydelse. Centralkrimi-
nalpolisen far géra en anmélan, om

1) den som utredningen géller utifran de uppgifter som avses i 8 § i lagen om behandling av
personuppgifter i polisens verksamhet har aterkommande kontakter av permanent natur med
sddana personer som enligt domstolsbeslut ansetts ha deltagit i en organiserad kriminell sam-
manslutnings verksamhet eller som i en pagéende forundersdkning eller &talsprovning miss-
tankts ha deltagit i sddan verksamhet, om kontakterna kan goéra den som utredningen géller
mottaglig for extern osaklig paverkan och dérmed riskera skyddet for ett intresse som ligger
till grund for sékerhetsutredningen,

2) centralkriminalpolisen utifran de uppgifter som avses i 8 § i lagen om behandling av per-
sonuppgifter i polisens verksamhet och andra eventuella upplysningar anser att det foreligger
grundad anledning att misstdnka att den som utredningen giller gjort 51g skyldig till delta-
gande i en organiserad kriminell sammanslutnings verksamhet och det &r nodvandigt att for-
medla informationen for att skydda ett intresse som ligger till grund for sdkerhetsutredningen
mot atgérder eller paverkan fran organiserade kriminella sammanslutningars sida eller for att
forebygga brott, eller

3) det i de uppgifter som avses i 8 § i lagen om behandling av personuppgifter i polisens
verksamhet i friga om den som utredningen géller finns flera sddana anteckningar som till sin
natur och sitt innehall &r betydande for bedomningen av personens tillforlitlighet och som
sammantagna ger centralkriminalpolisen grundad anledning att misstéinka att den som utred-
ningen géller kan dventyra skyddet for de handlingar pa skyddsnivaerna I och II och uppgif-
terna i dem som personen fétt i den arbetsuppgift som ligger till grund for utredningen och
dédrmed gynna organiserade kriminella sammanslutningars atgérder, om det &r nodvéandigt att
formedla informationen for att skydda statens viktiga sidkerhetsintressen mot atgérder eller pa-
verkan fran organiserade kriminella sammanslutningars sida eller for att forebygga brott.
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32§

Begrdnsning av anvindningen av uppgifter i sdikerhetsutredning av person

Sadana uppgifter om en persons hélsotillstdnd som ingar i de uppgifter som avsesi5 § 1 och
2 mom., 6 och 11 §, 12 § 1 mom., 48 § 1 mom. och 49 § i lagen om behandling av personupp-
gifter i polisens verksamhet, far beaktas nér en utredning gors endast om det dr nddvéandigt for
att trygga andras personliga sikerhet och uppgifterna baserar sig pa ett lakarintyg eller andra
anteckningar av en legitimerad yrkesutbildad person inom hélso- och sjukvarden eller pa upp-
gifter som han eller hon ldamnat muntligt med stéd av lag, och det inte rader oklarhet om att
uppgifterna ér korrekta. Vad som foreskrivs ovan i detta moment hindrar inte den behoriga
myndigheten frén att fasta arbetsgivarens uppmérksamhet pa behovet att vidta atgdrder som
avses i 17 § 2 mom. 4 punkten i denna lag.

Denna lag trider i kraft den 20 .

187



RP 242/2018 rd

23.
Lag

om indring av 131 § i utléinningslagen

I enlighet med riksdagens beslut
dndras 1 utlanningslagen (301/2004) 131 § 2 och 3 mom., sadana de lyder i lag 631/2011,
som foljer:

131 §

Upptagande av signalement

De i 1 mom. avsedda signalementen infors i ett register som polisen for. Uppgifterna ska
héllas &tskilda fran signalementen for personer som dr misstdnkta for brott och frén de finger-
avtryck som i enlighet med 3 b § i lagen om utldnningsregistret (1270/1997) fors in i utlén-
ningsregistret och som tas for ansékan om uppehallstillstand, uppehallstillstandskort eller up-
pehéllskort for unionsmedborgares familjemedlemmar. Uppgifterna raderas med iakttagande
av 34 § i lagen om behandling av personuppgifter i polisens verksamhet ( /).

Fingeravtrycksuppgifter som avses i 1 mom. far jamforas med fingeravtrycksuppgifter som
for de andamal med behandlingen som foreskrivs i 5 § i lagen om behandling av personupp-
gifter 1 polisens verksamhet har registrerats med stod av denna paragraf samt med fingerav-
trycksuppgifter som registrerats i det delregister for ansdkningsdrenden och delregister for
framlingspass och resedokument for flykting som avses i 3 § i lagen om utldnningsregistret,
vilka ingér i det utldnningsregister som avses i den lagen. Dessutom far fingeravtrycksuppgif-
ter som fors in 1 registret for kontroll av inreseforutséttningarna jamforas med fingeravtryck
som ingdr i signalementsuppgifter enligt tvingsmedelslagen och som avses i 6 § i lagen om
behandling av personuppgifter i polisens verksamhet, ndr de redan registrerade fingerav-
trycksuppgifterna har samband med ett brott for vilket det foreskrivna strdngaste straffet ar
fangelse 1 minst ett ar.

Denna lag trdder i kraft den 20 .
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24.
Lag

om indring av lagen om utléinningsregistret

I enlighet med riksdagens beslut

dndras 1lagen om utlinningsregistret (1270/1997) 3 a
§, sddana de lyder, 3 a § 2 mom. i lag 459/2009, 3 b § 2
ilag 763/2003, som foljer:

§ 2 mom., 3 b § 2 och 3 mom. och4a
och 3 mom. i lag 122/2018 samt 4 a §

3a$

Anvdndning av fingeravtrycksuppgifter i delregistret for frimlingspass och resedokument for
flykting

Ratt att anvinda fingeravtrycksuppgifterna har endast den som nddvéndigtvis behover dem
for skdtseln av sina arbetsuppgifter. Fingeravtryck far anvindas endast for faststéllande av
identitet och tillverkning av framlingspass eller resedokument for flykting. Polisen har dessu-
tom rétt att anvédnda fingeravtrycksuppgifter med iakttagande av 14 § 2 mom. i lagen om be-
handling av personuppgifter i polisens verksamhet ( / ). Den som har rétt att anvénda uppgif-
terna har rétt att ta fingeravtryck av en registrerad och jaimfora dessa med registrerade finger-
avtryck. Uppgifter som tagits for jamforelsen far anvindas endast nér jaimforelsen gors och
ska dérefter forstoras omedelbart.

3b§

Anvdndning och jamforelse av fingeravtrycksuppgifter i delregistret for ansékningsdrenden

Fingeravtryck som fors in i registret far endast anvindas for att inom ramen for befogenheter
i anknytning till de 4ndamal som anges i 2 § 2 mom. verifiera autenticiteten av ett uppehalls-
tillstdndskort och identiteten hos innehavaren av ett uppehéllstillstand, fér behandling, beslut
och overvakning av utldnningars inresa och utresa samt vistelse och arbete och for tryggande
av statens sdkerhet. En myndighet som har rétt att anvidnda uppgifterna har ritt att jimfora
dem med tidigare registrerade fingeravtryck i delregistret for ansdkningsidrenden och med fin-
geravtrycksuppgifter i delregistret for framlingspass och resedokument for flykting och med
fingeravtryck som med stod av 131 § i utldnningslagen (301/2004) registrerats i polisens re-
gister. Dessutom fér uppgifter for kontroll av inreseforutséttningarna jidmforas med fingerav-
tryck som ingér i sddana signalementsuppgifter enligt tvangsmedelslagen som avsesi 6 § 1 la-
gen om behandling av personuppgifter 1 polisens verksamhet, niar de redan registrerade fin-
geravtrycksuppgifterna har samband med ett brott for vilket det foreskrivna strangaste straffet
ar fangelse 1 minst ett ar.

Polisen har dessutom ritt att med iakttagande av 14 § 2 mom. i lagen om behandling av per-
sonuppgifter i polisens verksamhet anvénda de fingeravtrycksuppgifter som registrerats i del-
registret for ans6kningsédrenden.
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4a§
Den registrerades rittigheter

I fraga om framstdllande av en begéran till polisen om tillgodoseende av en registrerads ratt
till insyn tillampas 41 § i lagen om behandling av personuppgifter i polisens verksamhet.

Denna lag trdder i kraft den 20 .
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25.
Lag

om fndring av 9 § i lagen om tillimpning av Europaparlamentets och ridets forordning om
omsesidigt erkiinnande av skyddsatgirder i civilrittsliga fragor

I enlighet med riksdagens beslut
dndras i lagen om tillimpning av Europaparlamentets och radets forordning om omsesidigt
erkdnnande av skyddsatgérder i civilréttsliga fragor (227/2015) 9 § som foljer:

9§
Registrering av skyddsdtgdrder

Bestdmmelser om registrering av uppgifter om i Finland verkstéllda skyddsatgérder som har
meddelats i en annan medlemsstat i Europeiska unionen i polisens informationssystem och om
radering av uppgifter ur systemet finns i lagen om behandling av personuppgifter i polisens
verksamhet ( / ).

Denna lag trider i kraft den 20 .
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26.
Lag

om indring av 86 § i lagen om privata siikerhetstjinster

I enlighet med riksdagens beslut
dndras 1 lagen om privata sakerhetstjanster (1085/2015) 86 § som foljer:

86 §
Uppgifter for tillsynen éver sikerhetsbranschen
Polisen forvarar uppgifter om vaktare, utbildare i anvidndningen av maktmedel, skyttein-
struktdrer, ordningsvakter, utforare av sékerhetsskyddsuppgifter, utbildare av ordningsvakter,
innehavare av néringstillstdnd for sédkerhetsbranschen och deras ansvariga forestdndare samt
om1i 71 § 2 mom. 2 punkten avsedda ansvariga personer. Narmare bestimmelser om behand-

lingen av dessa uppgifter for tillsynen dver sikerhetsbranschen finns i lagen om behandling av
personuppgifter i polisens verksamhet ( / ).

Denna lag trdder i kraft den 20 .

Helsingfors den 22 november 2018

Statsminister

Juha Sipili

Inrikesminister Kai Mykkénen
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Bilaga
Parallelltext

Lag

om indring av 113 § i skjutvapenlagen

I enlighet med riksdagens beslut

_ dndras 1 skjutvapenlagen (1/1998) 113 § 2 mom., sadant det lyder i lag 623/2017, som £6l-

jer:
Gillande lydelse
113§

Polisens skyldighet att fora register

De register som avses i 1 mom. &r sekre-
tessbelagda. Sekretessbelagda &dr ocksa till-
standsansokningar som géller skjutvapen,
vapendelar, patroner eller sirskilt farliga pro-
jektiler samt ansdkningar om foérhandssam-
tycke, samtycke och godkinnande som va-
pensamlare samt beslut i en sddan sak. Poli-
sen kan dock av sérskilda skil genom beslut
bekréfta giltigheten for eller en uppgift i ett
enskilt tillstind, om identiteten hos den som
begir informationen &r kénd for polisen. Pa
registerforingen samt pa anvéndningen, ut-
lamnandet och utplaningen av uppgifter ur
registren tillimpas i 6vrigt lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003).

Foreslagen lydelse
113§

Polisens skyldighet att fora register

De register som avses i 1 mom. &r sekre-
tessbelagda. Sekretessbelagda &dr ocksa till-
standsansokningar som géller skjutvapen,
vapendelar, patroner eller sirskilt farliga pro-
jektiler samt ansdkningar om férhandssam-
tycke, samtycke och godkdnnande som va-
pensamlare samt beslut i en sddan sak. Poli-
sen kan dock av sérskilda skil genom beslut
bekréfta giltigheten for eller en uppgift i ett
enskilt tillstand, om identiteten for den som
begir informationen &r kénd for polisen.
Ndrmare bestimmelser om registerforingen
samt anvindningen, utlimnandet och rade-
ringen av uppgifter ur registren finns 1 lagen
om behandling av personuppgifter i polisens
verksamhet (/).

Denna lag trdder i kraft den 20 .
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Lag
om indring av 42 b § i lotterilagen
I enlighet med riksdagens beslut

_ dndras i lotterilagen (1047/2001) 42 b § 2 mom., sddant det lyder i lag 1184/2013, som fol-
jer:

Gidllande lydelse Foreslagen lydelse
42b§ 42b§
Tillsynsregister 6ver lotterier Tillsynsregister éver lotterier
Bestimmelser om register som fors av po-  Bestdmmelser om behandlingen av per-

lisen finns i lagen om behandling av person- sonuppgifter i polisens register finns i lagen
uppgifter i polisens verksamhet (761/2003).  om behandling av personuppgifter i polisens
verksamhet ( /).

Denna lag trider i kraft den 20 .

194



RP 242/2018 rd

Lag

om indring av lagen om det nationella genomforandet av de bestimmelser som hor till om-

radet for lagstiftningen i riadets rambeslut om forenklat informations- och underrittelseut-

byte mellan de brottsbekimpande myndigheterna i Europeiska unionens medlemsstater och
om tillimpning av rambeslutet

I enlighet med riksdagens beslut

dndras 1 lagen om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen i rddets rambeslut om foérenklat informations- och underréittelseutbyte mellan de
brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och om tillimpning
av rambeslutet (26/2009) 3 §, 5 § 2 och 3 mom. samt 6 § 2 och 3 mom.,

sadana de lyder, 3 § i lagarna 1180/2013 och 649/2015, 5 § 2 mom. och 6 § 2 mom. i lag

312/2016 samt 5 § 3 mom. och 6 § 3 mom. i lag 649/2015, som foljer:

Gillande lydelse
38

Definition av information och underrdttelser

I denna lag avses med information och
underréttelser

1) uppgifter i de personregister som avses i
2—4 och 6 § i lagen om behandling av per-
sonuppgifter i polisens  verksamhet
(761/2003),

2) uppgifter i Tullens personregister enligt
2 kap. i lagen om behandling av personupp-
gifter inom Tullen (639/2015),

3) uppgifter i de personregister som avses i
3, 4 och 7—12 § i lagen om behandling av
personuppgifter vid grinsbevakningsvésen-
det (579/2005), samt

4) uppgifter som annars med stod av 4 kap.
2 och 3 § samt 5 kap. 40—42 § i polislagen
(872/2011), 13 § i lagen om behandling av
personuppgifter i polisens verksamhet, 2 kap.
14 § i lagen om brottsbekdmpning inom Tul-
len (623/2015), 17, 18 och 22 § i lagen om
behandling av personuppgifter vid grénsbe-
vakningsvésendet eller nagon annan lag eller
ett avtal innehas av polisen, Tullen eller
gransbevakningsvésendet eller som ér till-
géngliga for dem utan att de vidtar tvangsat-
gérder.

Foreslagen lydelse
38

Definition av information och underrdttelser

I denna lag avses med information och
underréttelser

1) uppgifter som avses i 2 kap. 1 lagen om
behandling av personuppgifter i polisens
verksamhet ( /),

2) uppgifter i Tullens personregister enligt
2 kap. i lagen om behandling av personupp-
gifter inom Tullen (639/2015),

3) uppgifter i de personregister som avses i
3, 4 och 7—12 § i lagen om behandling av
personuppgifter vid grinsbevakningsvésen-
det (579/2005),

4) uppgifter som annars med stod av 4 kap.
2 och 3 § samt 5 kap. 40—42 § i polislagen
(872/2011), 16 § i lagen om behandling av
personuppgifter i polisens verksamhet, 2 kap.
14 § i lagen om brottsbekdmpning inom Tul-
len (623/2015), 17, 18 och 22 § i lagen om
behandling av personuppgifter vid gransbe-
vakningsvésendet eller ndgon annan lag eller
ett avtal innehas av polisen, Tullen eller
Grénsbevakningsvisendet eller som ar till-
géngliga for dem utan att de vidtar tvangsat-
gérder.
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Gidllande lydelse
5§

Utlimnande av information och underrdittel-
ser pd begdran

Information och underrittelser 1dmnas ut
under de forutséttningar som anges i 17—19
§ 1 lagen om behandling av personuppgifter i
polisens verksamhet, 17 § i lagen om be-
handling av personuppgifter inom Tullen och
26—28 § i lagen om behandling av person-
uppgifter vid grinsbevakningsvisendet.

P& beslutsfattande som géller utlimnande
av information och underrittelser tillampas
vad som bestdms i 20 § i lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid gransbevak-
ningsvisendet samt ndgon annanstans i lag.

6§

Utldmnande av information och underrdttel-
ser pd eget initiativ

Information och underrittelser ldmnas ut
under de forutséttningar som anges i 17—19
§ 1 lagen om behandling av personuppgifter i
polisens verksamhet, 17 § i1 lagen om be-
handling av personuppgifter inom Tullen och
26—28 § i lagen om behandling av person-
uppgifter vid grinsbevakningsvisendet.

Pé beslutsfattande som giller utlimnande
av information och underrittelser tillampas
vad som bestdms i 20 § i lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid griansbevak-
ningsvisendet samt ndgon annanstans i lag.

Foreslagen lydelse
5§

Utldimnande av information och underrdittel-
ser pd begdran

Information och underréttelser 1dmnas ut
under de fOrutsittningar som anges i 25 § i
lagen om behandling av personuppgifter i po-
lisens verksamhet, 17 § i lagen om behand-
ling av personuppgifter inom Tullen och
26—28 § i lagen om behandling av person-
uppgifter vid grinsbevakningsvisendet.

P& beslutsfattande som géller utlimnande
av information och underrittelser tillampas
vad som foreskrivs i 32 § i lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid gransbevak-
ningsvisendet samt ndgon annanstans i lag.

6§

Utldmnande av information och underrdttel-
ser pd eget initiativ

Information och underrittelser ldmnas ut
under de fOrutsittningar som anges i 25 § i
lagen om behandling av personuppgifter i po-
lisens verksamhet, 17 § i lagen om behand-
ling av personuppgifter inom Tullen och
26—28 § i lagen om behandling av person-
uppgifter vid grinsbevakningsvisendet.

Pé beslutsfattande som giller utlimnande
av information och underrittelser tillampas
vad som foreskrivs i 32 § i lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid gransbevak-
ningsvisendet samt ndgon annanstans i lag.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 10 § i lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

I enlighet med riksdagens beslut

dndras 1 lagen om genomforande av vissa bestimmelser i beslutet om Eurojust (742/2010)
10 § 2 mom., s&dant det lyder i lag 648/2015, som foljer:

Gidllande lydelse
10 §

Utlimnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust
ur polisens, gransbevakningsvisendets och
Tullens personregister tillimpas 29 § i lagen
om behandling av personuppgifter i polisens
verksamhet (761/2003), 38 § i lagen om be-
handling av personuppgifter vid gransbevak-
ningsvisendet (579/2005), 26 § i lagen om
behandling av personuppgifter inom Tullen
(639/2015) och 30 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999).

Foreslagen lydelse
10 §

Utlimnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust
ur polisens, Griansbevakningsvdsendets och
Tullens personregister tillimpas 25 § i lagen
om behandling av personuppgifter i polisens
verksamhet ( / ), 38 § i lagen om behandling
av personuppgifter vid grénsbevakningsva-
sendet (579/2005), 26 § i lagen om behand-
ling av personuppgifter inom Tullen
(639/2015) och 30 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999).

Denna lag trdder i kraft den

197



RP 242/2018 rd

Lag

om fAndring av 12 § i lagen om Enheten for utredning av gra ekonomi

I enlighet med riksdagens beslut

dndras 1 lagen om Enheten for utredning av gra ekonomi (1207/2010) 12 § 2 mom., sadant

det lyder i lag 645/2015, som foljer:
Gidllande lydelse
12§

Behandling av personuppgifter och riitt till
insyn

En registrerad har dock inte rétt till insyn i
de uppgifter som avses i 45 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet (761/2003) och i 42 § i lagen om be-
handling av personuppgifter vid gransbevak-
ningsvisendet (579/2005) och inte heller i
uppgifter i de register som nidmns i 29 § i la-
gen om behandling av personuppgifter inom
Tullen (639/2015).

Foreslagen lydelse
12 §

Behandling av personuppgifter och riitt till
insyn

En registrerad har dock inte rétt till insyn i
de uppgifter som avses i 42 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet ( / ) och i 42 § i lagen om behand-
ling av personuppgifter vid grédnsbevak-
ningsvisendet (579/2005) och inte heller i
uppgifter i de register som nidmns i 29 § i la-
gen om behandling av personuppgifter inom
Tullen (639/2015).

Denna lag trider i kraft den
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Lag

om indring av 17 och 31 § i lagen om identitetskort

I enlighet med riksdagens beslut

dndras 1 lagen om identitetskort (663/2016) 17 § 5 mom. och 31 § som foljer:

Gidllande lydelse
17 §

Forvéigrande av identitetskort och identitets-
kort utan rdtt att resa

Uppgift om utfiardande av ett sddant identi-
tetskort som avses i 3 mom. antecknas i det
informationssystem for forvaltningsdrenden
som avses i 3 § i lagen om behandling av
personuppgifter i polisens  verksamhet
(761/2003).

318§
Identitetskortsregister

For utforande av polisens och de finska be-
skickningarnas uppgifter enligt denna lag ska
polisen fora ett register dir det fors in sddana
uppgifter om personers identitet som avses i
3 § 2 mom. i lagen om behandling av per-
sonuppgifter i polisens verksamhet och sad-
ana uppgifter om identitetskort och bildupp-
gifter som avses i 3 § 3 mom. 2 och 3 punk-
ten i den lagen.

Bestdmmelser om anvéndningen av uppgif-
terna i registret finns i 15 och 16 § i lagen om
behandling av personuppgifter i polisens
verksamhet. Bestimmelser om utlimnande

Foreslagen lydelse
17 §

Forvéigrande av identitetskort och identitets-
kort utan rdtt att resa

Uppgift om utfiardande av ett sddant identi-
tetskort som avses i 3 mom. antecknas i poli-
sens personregister.

318§
Identitetskortsregister

For utférande av de uppgifter som enligt
denna lag ankommer pd polisen och finska
beskickningar ska polisen fora ett identitets-
kortsregister dér det fors in

1) de behévliga grundliggande personupp-
gifter som avses i 4 § i lagen om behandling
av personuppgifter i polisens verksamhet

2) uppgifter om ansokningar, beslut, till-
stand, polisens och finska beskickningars dt-
gdrder, hinder, anmdrkningar och anmdl-
ningar som gdller identitetskort,

3) de fotografier av personer och namn-
teckningsprov, som personerna ldmnat till
polisen, utrikesministeriet eller en myndighet
inom utrikesforvaltningen vid ansokan om
identitetskort.

Bestdmmelser om anvindning av uppgif-
terna i registret finns 1 /7/—15 § i lagen om
behandling av personuppgifter i polisens
verksamhet. Bestimmelser om utlimnande
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Gidllande lydelse Foreslagen lydelse

och utplaning av uppgifter finns i 19 och 23 § och radering av uppgifter finns i 4 kap. och i
i den lagen. 38 §iden lagen.

Denna lag trider i kraft den 20 .
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Lag

om indring av 17 och 19 § i lagen om ndédcentralsverksamhet

I enlighet med riksdagens beslut

upphdvs 1 lagen om nddcentralsverksamhet (692/2010) 19 § 1 mom. 11 punkten, sidan den

lyderilag 1172/2016, och

dndras 17 § 4 mom. och 19 § 1 mom. 1 punkten, sddana de lyder i lag 1172/2016, som fol-

jer:
Gillande lydelse
17§

Information som ska lagras i nédcentralsda-
tasystemet

Bestdmmelser om registrerades ritt att ta
del av information som polisen lagrat i nod-
centralsdatasystemet finns i 43—45 § i lagen
om behandling av personuppgifter i polisens
verksamhet (761/2003).

19§
Rditt att fd information ur registren

Nodcentralsverket och dess anstillda har
enligt vad som verenskommits med register-
foraren och trots sekretessbestimmelserna,
for att kunna skdta Nodcentralsverkets
lagstadgade uppgifter, ritt att avgiftsfritt fa
information som behovs for att sdkerstilla
forberedande atgirder i samband med upp-
drag eller arbetarskyddet eller for att stodja
myndigheten eller enheten i friga. 1 detta
syfte har Nodcentralsverket och dess an-
stdllda rétt att

1) fa information ur informationssystemet
for polisdrenden enligt 2 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet, ur informationssystemet for forvalt-
ningsédrenden enligt 3 § i den lagen och ur det

Foreslagen lydelse
17§

Information som ska lagras i nédcentralsda-
tasystemet

Bestdmmelser om registrerades ritt att ta
del av information som polisen lagrat i nod-
centralsdatasystemet finns i 4 kap. i lagen om
behandling av personuppgifter i brottmdl och
vid uppritthdllandet av den nationella sdker-
heten (/) ochi 6 kap. i lagen om behandling
av personuppgifter i polisens verksamhet ( /

19§
Rditt att fd information ur registren

Nodcentralsverket och dess anstillda har
enligt vad som §verenskommits med register-
foraren och trots sekretessbestimmelserna,
for att kunna skdta Nodcentralsverkets
lagstadgade uppgifter, ritt att avgiftsfritt fa
information som behovs for att sdkerstilla
forberedande atgirder i samband med upp-
drag eller arbetarskyddet eller for att stodja
myndigheten eller enheten i friga. 1 detta
syfte har Nodcentralsverket och dess an-
stdllda rétt att

1) f& sddan information ur polisens in-
formationssystem som avses i 5, 6, 11 och 12
§ i lagen om behandling av personuppgifter i
polisens verksamhet samt information ur det
i 3 § 3 punkten i den lagen avsedda nationella
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Gidllande lydelse Foreslagen lydelse

nationella systemet inom Schengens inform- systemet inom Schengens informationssy-
ationssystem enligt 32 § 3 mom. i den lagen,  stem,
11) fa information ur de personregister  (upphdvs | mom. 11 punkt)
som enligt 6 § 2 mom. i lagen om behandling
av personuppgifter i polisens verksamhet har
inrdttats for polisen,

Denna lag trider i kraft den 20 .
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Lag
om indring av 6 § i lagen om kontrollavgift i kollektivtrafik

I enlighet med riksdagens beslut
dndras 1 lagen om kontrollavgift i kollektivtrafik (469/1979) 6 § 5 mom., sadant det lyder i
lag 448/2006, som foljer:

Gidllande lydelse Foreslagen lydelse
6§ 6§
Biljettkontrollorer Biljettkontrollorer

Polisen for en forteckning 6ver beslut om  Polisen for en forteckning &ver beslut om
godkinnanden som kontrollér och éterkal- godkidnnanden som kontrollor och éterkal-
lande av godkdnnanden. Pa behandlingen av lande av godkdnnanden. Bestdimmelser om
personuppgifter tillimpas ocksd lagen om behandlingen av personuppgifter finns dessu-
behandling av personuppgifter i polisens tom i lagen om behandling av personuppgif-
verksamhet (761/2003). ter 1 polisens verksamhet ( / ).

Denna lag trdder i kraft den 20 .

203



RP 242/2018 rd

10.
Lag

om indring av 15 § i lagen om besoksforbud

I enlighet med riksdagens beslut
_ dndras 1 lagen om besoksforbud (898/1998) 15 §, sddan den lyder i lag 711/2004, som fol-
jer:

Gidllande lydelse Foreslagen lydelse
15§ 15§
Registrering av beséksforbud Registrering av beséksforbud
Registrering och utpléning av uppgifter om  Bestdmmelser om behandlingen av uppgif-
besoksforbud i informationssystemet for po- ter om besoksforbud i polisens register finns
lisarenden regleras i lagen om behandling av i1 lagen om behandling av personuppgifter i

personuppgifter 1 polisens verksamhet polisens verksamhet (/).
(761/2003).

Denna lag trider i kraft den 20 .
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11.

Lag

om #Andring av 9 kap. 4 § och 10 kap. 62 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen (806/2011) 9 kap. 4 § 3 mom. och 10 kap. 62 § 1 mom., av dem
9 kap. 4 § 3 mom. sadant det lyder i lag 101/2018, som foljer:

Gidllande lydelse
9 kap

Tvangsmedel i samband med sirskilda
undersokningsmetoder

48
Bestimning och registrering av DNA-profiler

For utforande av uppgifter som anges i 1 §
1 mom. i polislagen far DNA-profiler regi-
streras 1 polisens personregister. DNA-
profiler som innehaller uppgifter om den re-
gistrerades andra personliga egenskaper dn
kon far dock inte registreras. Bestimmelser
om utpléning av DNA-profiler ur registret
finns i lagen om behandling av personuppgif-
ter 1 polisens verksamhet (761/2003).

10 kap
Hemliga tvingsmedel
62§
Begrdnsning av partsoffentlighet i vissa fall

En person vars réttigheter eller skyldigheter
saken géller har inte, oavsett 11 § i lagen om
offentlighet i myndigheternas verksamhet
(621/1999), ritt att fa vetskap om anvandning
av tvangsmedel enligt detta kapitel forrdn en
underréttelse enligt 60 § har gjorts. Han eller
hon har inte heller den rétt till insyn for regi-
strerade som avses i personuppgiftslagen
(523/1999) eller i lagen om behandling av
personuppgifter i polisens verksamhet.

Foreslagen lydelse
9 kap.

Tvangsmedel i samband med sirskilda
undersokningsmetoder

48
Bestimning och registrering av DNA-profiler

For utforande av uppgifter som anges i 1 §
1 mom. i polislagen far DNA-profiler regi-
streras 1 polisens personregister. DNA-
profiler som innehaller uppgifter om den re-
gistrerades andra personliga egenskaper dn
kon far dock inte registreras. Bestimmelser
om utpléning av DNA-profiler ur registret
finns i lagen om behandling av personuppgif-
ter 1 polisens verksamhet ( / ).

10 kap.
Hemliga tvingsmedel
62§
Begrdnsning av partsoffentlighet i vissa fall

Med avvikelse frdn vad som foreskrivs i 11
§ 1 lagen om offentlighet i myndigheternas
verksamhet (621/1999) har den vars rittig-
heter eller skyldigheter saken gdller inte ratt
att fa vetskap om anvéndning av tvangsmedel
enligt detta kapitel forrédn en underréttelse en-
ligt 60 § har gjorts. Han eller hon har inte
heller ritt till insyn for registrerade enligt la-
gen om behandling av personuppgifter i
brottmal och vid uppritthdllandet av den
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Gidllande lydelse Foreslagen lydelse

nationella sdkerheten ( /).

Denna lag trider i kraft den 20 .
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12.

Lag

om indring av 49 § i lagen om Polisyrkeshégskolan

I enlighet med riksdagens beslut

dndras i lagen om Polisyrkeshogskolan (1164/2013) 49 § som f6ljer:

Gidllande lydelse
49§
Hantering av kinslig information

I drenden som géller antagning av stu-
derande, disciplin, avbrytande av studierna
och 1ndragn1ng av studierdtten har Polisyr-
keshogskolan ritt att hantera sddana kénsliga
personuppgifter som avses i 11 § 3 och 4
punkten 1 personuppgiftslagen (523/1999). 1
samband med ett disciplindrende far dock
inte uppgifter som giller den studerandes
hélsotillstand hanteras.

Polisyrkeshdgskolan ska forvara den kéns-
liga informationen separat fran Ovriga per-
sonuppgifter. Den kénsliga informationen ska
avforas ur registret omedelbart nir skdtseln
av lagstadgade uppgifter inte léngre forutsat-
ter att informationen bevaras, dock senast
inom sex ar fran det att informationen fordes
in i registret.

Polisyrkeshdgskolan ska bestimma vilka
tjdnstemin som har rétt att i sina arbetsupp-
gifter hantera i 1 mom. avsedda kénsliga
uppgifter.

Foreslagen lydelse
49 §
Behandling av kdnslig information

I drenden som géller antagning av stu-
derande, disciplin, avbrytande av studierna
och 1ndragn1ng av studierdtten har Polisyr-
keshodgskolan rétt att behandla personuppgif-
ter som ror hdlsotillstand och domar i brott-
mal samt évertrddelser. 1 samband med ett
disciplindrende far dock inte uppgifter som
géller den studerandes hélsotillstind behand-
las.

Polisyrkeshdgskolan ska forvara den kéns-
liga informationen separat fran Ovriga per-
sonuppgifter. Den kénsliga informationen ska
avforas ur registret omedelbart nir skdtseln
av lagstadgade uppgifter inte léngre forutst-
ter att informationen bevaras, dock senast
inom sex ar fran det att informationen fordes
in i registret.

Polisyrkeshdgskolan ska bestimma vilka
tjdnstemin som har rétt att i sina arbetsupp-
gifter behandla 1 1 mom. avsedda kénsliga
uppgifter.

Denna lag trdder i kraft den
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13.

Lag

om indring av 5 kap. 41 och 60 § i polislagen

I enlighet med riksdagens beslut

dndras 1 polislagen (872/2011) 5 kap. 41 § 1 mom. och 60 § 1 mom. som foljer:

Gidllande lydelse
5 kap.

Hemliga metoder for inhidmtande av in-
formation

41§

Behandling av uppgifter om en informations-
kélla och betalning av arvode

Uppgifter om en informationskélla far regi-
streras 1 ett personregister. P4 behandlingen
av uppgifterna tillimpas lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003).

60 §
Begrdnsning av partsoffentlighet i vissa fall

En person vars rittigheter eller skyldigheter
saken giller har inte, oavsett 11 § i lagen om
offentlighet i myndigheternas verksamhet
(621/1999), ritt att f& vetskap om anvind-
ningen av en metod for inhdmtande av in-
formation enligt detta kapitel forrdn en
underrittelse enligt 58 § har gjorts. Han eller
hon har inte heller ritt till insyn for registre-
rade enligt personuppgiftslagen (523/1999)
eller lagen om behandling av personuppgifter
i polisens verksambhet.

Foreslagen lydelse

5 kap.

Hemliga metoder for inhidmtande av in-
formation

41§

Behandling av uppgifter om en informations-
kélla och betalning av arvode

Uppgifter om en informationskélla far regi-
streras 1 ett personregister. Bestimmelser om
behandlingen av uppgifterna finns i lagen om
behandling av personuppgifter i polisens
verksamhet ( / ).

60 §
Begrdnsning av partsoffentlighet i vissa fall

Med avvikelse fran vad som foreskrivs i 11
§ 1 lagen om offentlighet i myndigheternas
verksamhet (621/1999) har den vars rdttig-
heter eller skyldigheter saken gdller inte ritt
att fa vetskap om anvindningen av en metod
for inhdmtande av information enligt detta
kapitel forrdn en underrittelse enligt 58 § har
gjorts. Han eller hon har inte heller ritt till
insyn for registrerade enligt lagen om be-
handling av personuppgifter i brottmadl och
vid uppritthallandet av den nationella sdker-
heten (/).

Denna lag trider i kraft den
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14.

Lag

om indring av lagen om behandlingen av personer i forvar hos polisen

I enlighet med riksdagens beslut

dndras 1 lagen om behandlingen av personer i forvar hos polisen (841/2006) 1 kap. 7 § 5
mom., 2 kap. 4 § 2 mom. och 7 kap. 5 § 5 mom., avdem 1 kap. 7 § 5 mom. sddant det lyder i

lag 1086/2015, som foljer:
Gidllande lydelse
1 kap.

Allméinna bestimmelser

78§

Stdllningen for en viktare som dr anstdalld
hos en innehavare av néringstillstdand for sd-
kerhetsbranschen

En viktare som avses i denna paragraf har
inte anvandarréttigheter till polisens inform-
ationssystem enligt 2 kap. i lagen om be-
handling av personuppgifter i polisens verk-
samhet (761/2003) och inte heller till andra
register eller informationssystem som har
upprittats for myndighetsdndamal.

2 kap.
Intagning i forvaringslokal

4§

Ankomstgranskning och registrering av upp-
gifter

I lagen om behandling av personuppgifter i
polisens verksamhet (761/2003) finns be-
stimmelser om registrering av uppgifter om
frihetsberdvade som intagits i en forvarings-
lokal.

Foreslagen lydelse
1 kap.
Allmanna bestimmelser

78§

Stdllningen for en viktare som dr anstdlld av
en innehavare av ndringstillstand inom sd-
kerhetsbranschen

En véktare som avses i denna paragraf har
inte anvandarrattigheter till sddana person-
register hos polisen, pd vilka lagen om be-
handling av personuppgifter i polisens verk-
samhet (" / ) tilldmpas, och inte heller till
andra register eller informationssystem som
har upprittats for myndighetsdndamal.

2 kap.
Intagning i forvaringslokal

4§

Ankomstgranskning och registrering av upp-
gifter

Bestdmmelser om registrering av uppgifter
om frihetsberévade som intagits i en forva-
ringslokal finns i lagen om behandling av
personuppgifter i polisens verksamhet.
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Gidllande lydelse Foreslagen lydelse
7 kap. 7 kap.
Besok och andra kontakter utanfor forva- Besok och andra kontakter utanfor forva-
ringslokalen ringslokalen
5§ 5§
Besoksforbud Besoksforbud

Bestdmmelser om registrering av uppgifter ~ Bestdmmelser om behandlingen av uppgif-
om besoksforbud i informationssystemet for ter om besoksforbud i polisens personregis-
polisdrenden finns i lagen om behandling av ter finns i lagen om behandling av person-
personuppgifter i polisens verksamhet. uppgifter i polisens verksambhet.

Denna lag trider i kraft den 20 .
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15.

Lag

om indring av 6 § i lagen om samarbete mellan polisen, Tullen och Griinsbevakningsvisen-

I enlighet med riksdagens beslut

det

dndras 1 lagen om samarbete mellan polisen, Tullen och Grinsbevakningsvisendet
(687/2009) 6 §, sadan den lyder delvis dndrad i lag 642/2015, som foljer:

Gidllande lydelse

6§

Behandlingen av uppgifter vid PTG- krimi-
nalunderridttelseenheterna

En PTG-myndighet som dr foretrddd i en
PTG-kriminalunderrattelseenhet kan for ett
enskilt brottsbekdmpningsuppdrag som gdl-
ler allvarlig eller omfattande brottslighet in-
rdtta ett sadant tillfdlligt register for brottsa-
nalys som avses i 6 § 2 mom. 2 punkten i la-
gen om behandling av personuppgifter i poli-
sens verksamhet (761/2003), 4 § i lagen om
behandling av personuppgifter vid grénsbe-
vakningsvasendet (579/2005) eller 7 § 2
mom. i lagen om behandling av personupp-
gifter inom Tullen (639/2015). Den PTG-
myndighet som har inrdttat registret dr regis-
teransvarig.

Utover vad som foreskrivs i lagstiftningen
om behandlingen av personuppgifter vid den
PTG-myndighet som inrdttat ett register i
frdga, fdr det till ett brottsanalysregister for
samkoérning, behandling och lagring ldmnas
ut sadana uppgifter ur de ovriga i PTG-
kriminalunderrdttelseenheten foretrdidda
myndigheternas datasystem och sddana upp-
gifter som inhdmtats genom kriminalunder-
rdttelseverksamhet, observationer och iakt-
tagelser i samband med ett enskilt uppdrag
vilka behévs for att ett enskilt brottsbekdamp-
ningsuppdrag som avses i 1 mom. ska kunna
utforas.

Den PTG-myndighet som har inrdttat ett
brottsanalysregister kan bevilja de foretrd-
dare  for myndigheter i PTG-
kriminalunderrdittelseenheten till vars upp-

Foreslagen lydelse

6§

Behandlingen av uppgifter vid PTG-
kriminalunderrdttelseenheterna

Bestimmelser om behandlingen av person-
uppgifter vid PTG-
kriminalunderréttelseenheterna finns i lagen
om behandling av personuppgifter i polisens
verksamhet ( / ), lagen om behandling av
personuppgifter vid Gransbevakningsvésen-
det ( / ) och lagen om behandling av per-
sonuppgifter inom Tullen ( / ).
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Gidllande lydelse

giftsomrdde informationen i registret anslu-
ter sig rdtt att anvdnda registret.

Den  som  verkar vid en PTG-
kriminalunderrdttelseenhet som foretrdidare
for en myndighet kan till denna myndighet
ldmna ut endast sadan analyserad kriminal-
underrdttelseinformation som behévs for ge-
nomférandet av ett sddant brottsbekdmp-
ningsuppdrag som hor till myndighetens
uppgiftsomrdde.

1 fraga om tillsynen o6ver PGR-
kriminalunderrdttelse- och brottsanalysfunkt-
ionerna gdller vad som foreskrivs sdrskilt.

Foreslagen lydelse

212

Denna lag trdder i kraft den
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16.

Lag

om indring av 29 § i passlagen

I enlighet med riksdagens beslut

dndras 1 passlagen (671/2006) 29 § 1 och 2 mom., sadana de lyder i lag 456/2009, som fol-

jer:
Gidllande lydelse
29§
Passregister

For utforande av de uppgifter som enligt
denna lag ankommer pa polisen, utrikesmi-
nisteriet och en sadan finsk beskickning som
avses i 10 § ska polisen fora ett register dir
det fors in sddana uppgifter om en persons
identitet som avses i 3 § 2 mom. i lagen om
behandling av personuppgifter i polisens
verksamhet (761/2003) och sadana passupp-
gifter, bilduppgifter och fingeravtrycksupp-
gifter 1 pass som avses i 3 § 3 mom. 2-4
punkten 1 nimnda lag.

I fraga om anvéndning av uppgifter i pass-
registret géller vad som bestdms i 15, 16 och
16 a § i lagen om behandling av personupp-
gifter i polisens verksamhet. I fraga om ut-
lamnande och utplaning av uppgifter i pass-
registret géller vad som bestdms i 19 och 23
§ i ndmnda lag. [ frdga om skyddet av sddana
identifieringsuppgifter som grundar sig pd en
persons fysiska egenskaper giller vad som
bestams i 10 a § i ndmnda lag.

Foreslagen lydelse
29 §
Passregister

For utféorande av de uppgifter som enligt
denna lag ankommer pa polisen, utrikesmi-
nisteriet och en sadan finsk beskickning som
avses i 10 § ska polisen fora ett register dar
det fors in

1) de behévliga grundliggande person-
uppgifter som avses i 4 § i lagen om behand-
ling av personuppgifter i polisens verksamhet
(/)
2) uppgifter om passansékningar och be-
slut i passdrenden, om pass och andra rese-
handlingar som har utfdrdats av en finsk
myndighet, om pass som har forkommit, bli-
vit stulna eller tillvaratagits samt om hinder
for utfirdande av pass och anmdrkningar
som hdnfor sig till passdrenden,

3) fingeravtryck som enligt 6 a § tagits av
sokanden vid ansékan om pass,

4) de fotografier av personer och namn-
teckningsprov, som personerna ldmnat till
polisen, utrikesministeriet eller till en myn-
dighet inom utrikesforvaltningen vid ansékan
om pass.

Bestdmmelser om anvéndning av uppgif-
terna i registret finns i //—/5 § lagen om
behandling av personuppgifter i polisens
verksamhet. Bestdmmelser om utlimnande
och radering av uppgifter finns i 4 kap. och i
38 §iden lagen.
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Denna lag trider i kraft den 20 .
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17.
Lag

om indring av 27 § i lagen om penninginsamlingar

I enlighet med riksdagens beslut
dndras 1 lagen om penninginsamlingar (255/2006) 27 § 2 mom. som foljer:

Gidllande lydelse Foreslagen lydelse
27§ 278§

Tillsynsregister 6ver penninginsamlingar Tillsynsregister 6ver penninginsamlingar

Nérmare bestimmelser om tillsynsregistret Bestdmmelser om behandlingen av person-
over penninginsamlingar finns 1 lagen om uppgifter i polisens register finns i lagen om
behandling av personuppgifter i polisens behandling av personuppgifter i polisens
verksamhet (761/2003). verksamhet ( / ).

Denna lag trider i kraft den 20 .
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18.

Lag

om indring av 3 § i lagen om centralen for utredning av penningtviitt

I enlighet med riksdagens beslut

dndras 1 lagen om centralen for utredning av penningtvitt (445/2017) 3 § 9 mom. som fol-

jer:
Gidllande lydelse
38

Registret for forhindrande, avslojande och
utredning av penningtvdtt och av finansiering
av terrorism

Bestimmelser om polisens personregister
och polisens behandling av personuppgifter
finns dessutom i lagen om behandling av per-

sonuppgifter i polisens  verksamhet
(761/2003) och personuppgiftslagen
(523/1999).

Foreslagen lydelse
38

Registret for forhindrande, avslojande och
utredning av penningtvdtt och av finansiering
av terrorism

Bestdmmelser om polisens behandling av
personuppgifter finns dessutom i Europapar-
lamentets och rddets forordning (EU)
2016/679 om skydd for fysiska personer med
avseende pd behandling av personuppgifter
och om det fria flodet av sdadana uppgifter
och om upphdvande av direktiv 95/46/EG
(allmdn dataskyddsforordning), i lagen om
behandling av personuppgifter i brottmdl och
vid upprdtthdllandet av den nationella sdker-
heten (/) och i lagen om behandling av
personuppgifter i polisens verksamhet ( / ).

Denna lag trdder i kraft den 20 .
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19.

Lag

om indring av 2 kap. 15 § i lagen om brottsbekiimpning inom Tullen

I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Tullen (623/2015) 2 kap. 15 § 2 mom., sadant det

lyder i lag 310/2016, som foljer:
Gidllande lydelse
2 kap.

Tullens befogenheter vid tullbrottsbe-
kidmpning

15§

Identifiering

Om nédgon végrar ldmna uppgifter enligt 1
mom. och om personen inte kan identifieras
pa annat sitt, har en tullman inom tullbrotts-
bekdmpningen ritt att utreda identiteten med
hjélp av signalement samt med stod av de
personregister som avses i lagen om behand-
ling av personuppgifter inom Tullen
(639/2015) och i 2 § i lagen om behandling
av personuppgifter i polisens verksamhet
(761/2003). I sadana situationer ska det som
foreskrivs 1 8 kap. 33 § 2—4 mom. i tvangs-
medelslagen om forrdttande av genomsok-
ning av personer iakttas.

Foreslagen lydelse
2 kap.

Tullens befogenheter vid tullbrottsbe-
kimpning

15§

Identifiering

Om nédgon végrar ldmna uppgifter enligt 1
mom. och personen inte kan identifieras pa
annat sitt, har en tullman inom tullbrottsbe-
kédmpningen rétt att utreda identiteten med
hjélp av signalement samt med stod av de
uppgifter som avses i lagen om behandling
av personuppgifter inom Tullen (639/2015)
ochij, 6, 11 och 12 § ilagen om behandling
av personuppgifter i polisens verksamhet
( /). 1 sadana situationer ska det som fore-
skrivs i 8 kap. 33 § 2—4 mom. i tvdngsme-
delslagen om forrittande av genomsdkning
av personer iakttas.

Denna lag trdder i kraft den
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20.

Lag

om indring av 19 § i lagen om verkstiillighet av boter

I enlighet med riksdagens beslut

dndras 1lagen om verkstallighet av béter (672/2002) 19 § 2 mom. som foljer

Gidllande lydelse
19§
Efterlysning

Efterlysningen omfattar en uppmaning som
riktar sig till polisménnen och som har inforts
i polisens datasystem. Enligt uppmaningen
skall en polisman nér den betalningsskyldige
patriffas driva in en fordran som avses i 1
mom. eller stimma in den betalningsskyldige
till en réttegdng for bestimmande av for-
vandlingsstraff. Efterlysningen skall inne-
halla de uppgifter som behovs for betalning
av fordran och redovisning av prestationen
samt de uppgifter som nidmns i 2 § 5 punkten
forordningen om polisens personregister
(1116/1995).

Foreslagen lydelse
19§
Efterlysning

Efterlysningen omfattar en uppmaning som
riktar sig till polisménnen och som har forts
in 1 polisens informationssystem. Enligt
uppmaningen ska en polisman nér den betal-
ningsskyldige patrdffas driva in en fordran
som avses 1 1 mom. eller stimma in den be-
talningsskyldige till en réttegdng for be-
stimmande av forvandlingsstraff. Efterlys-
ningen ska innehélla de uppgifter som be-
hovs for betalning av fordran och redovis-
ning av prestationen samt orsaken till dtgdr-
den, de begdrda dtgdirderna, den myndighet
som har hand om efterlysningen, preskription
av efterlysningen och ovriga uppgifter som
behovs vid dvervakningen av efterlysningar.

Denna lag trider i kraft den
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21.

Lag

om indring av 13 § i lagen om vittnesskyddsprogram

I enlighet med riksdagens beslut

dndras 1 lagen om vittnesskyddsprogram (88/2015) 13 § 1 och 3 mom. som foljer:

Gidllande lydelse
13§
Register 6ver vittnesskyddsprogram

Centralkriminalpolisen ska for skotseln av
sina uppgifter enligt denna lag fora ett regis-
ter Over vittnesskyddsprogram. I registret ska
ocksa ingd upptagningar och andra handling-
ar som uppstatt i verksamheten. Om inte na-
got annat foreskrivs i denna lag, tillimpas pa
sekretess for och utlimnande av i registret in-
forda personuppgifter lagen om offentlighet i
myndigheternas verksamhet (621/1999) samt
pa annan behandling av personuppgifter per-
sonuppgiftslagen (523/1999).

Utover vad som foreskrivs 1 personuppgift-
slagen kan den registrerades ratt till insyn
begrinsas, om utdvandet av rétten till insyn
pa sannolika skél kan leda till ett allvarligt
hot mot den skyddades eller ndgon annans
sékerhet.

Foreslagen lydelse
13§
Register 6ver vittnesskyddsprogram

Centralkriminalpolisen ska for skotseln av
sina uppgifter enligt denna lag fora ett regis-
ter Over vittnesskyddsprogram. I registret ska
ocksa ingd upptagningar och andra handling-
ar som uppstatt i verksamheten. Om inte na-
got annat foreskrivs i denna lag, tillimpas pa
sekretess for och utlimnande av i registret in-
forda personuppgifter lagen om offentlighet i
myndigheternas verksamhet (621/1999) samt
pa annan behandling av personuppgifter la-
gen om behandling av personuppgifter i
brottmal och vid uppritthdllandet av den
nationella sdkerheten ( /).

Utover vad som foreskrivs i lagen om be-
handling av personuppgifter i brottmdl och
vid uppritthallandet av den nationella sdker-
heten kan den registrerades ratt till insyn be-
grénsas, om utdvandet av ritten till insyn pa
sannolika skél kan leda till ett allvarligt hot
mot den skyddades eller nigon annans séker-
het.

Denna lag trider i kraft den
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22.

Lag

om indring av 25 och 32 § i siikerhetsutredningslagen

I enlighet med riksdagens beslut

upphdvs 1 sdkerhetsutredningslagen (726/2014) 32 § 1 mom. 2 punkten, och
dndras 25 § 1 mom. 4 punkten och 2 mom. samt 32 § 3 mom. som foljer:

Gidllande lydelse
25§

Informationskdllor vid normal sikerhetsut-
redning av person

En sakerhetsutrednlng av person far bygga
enbart pa registeruppgifter som finns i

4) informationssystemet for polisdrenden,
informationssystemet for forvaltningsérenden
och skyddspolisens funktionella informat-
ionssystem, vilka avses i lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003),

For en normal sdkerhetsutredning far an-
vindas en anmélan som centralkriminalpoli-
sen gjort utifran uppgifter som framgér av in-
formationssystemet for misstankta, nar anma-
lan innehaller sddana uppgifter som skydds-
polisen behover for att bedoma information-
ens betydelse. Centralkriminalpolisen far
gdra en anmélan, ifall

1) den som utredningen giller utifran till-
géingliga uppgifter i informationssystemet for
misstidnkta har aterkommande kontakter av
permanent natur med sddana personer som
enligt domstolsbeslut ansetts ha deltagit i en
organiserad kriminell sammanslutnings verk-
samhet eller som i en pagiaende forundersok-
ning eller dtalsprovning misstinkts ha delta-
git 1 sddan verksamhet, om kontakterna kan
gbra den som utredningen géller mottaglig
for extern osaklig péverkan och ddrmed ris-
kera skyddet for ett intresse som ligger till
grund for sdkerhetsutredningen, eller

Foreslagen lydelse
25§

Informationskdllor vid normal sikerhetsut-
redning av person

En sakerhetsutrednlng av person far bygga
enbart pa registeruppgifter som finns i

4) polisens personregister som innehdller
sddana uppgifter som avses i 5 § 1 och 2
mom., 6 och 11§, 12 § 1 mom., 48 § 1 mom.
och 49 § i lagen om behandling av person-
uppgifter i polisens verksamhet ( / ),

For en normal sdkerhetsutredning far an-
vindas en anmélan som centralkriminalpoli-
sen gjort utifran sddana uppgifter om per-
songrupper i polisens personregister som av-
ses i 7§ 2 mom. i lagen om behandling av
personuppgifter i polisens verksamhet. An-
méilan ska innehdlla siddana uppgifter som
skyddspolisen behover for att beddéma in-
formationens betydelse. Centralkriminalpoli-
sen far gora en anmalan, om

1) den som utredningen giller utifran de
uppgifter som avses i 8 § i lagen om behand-
ling av personuppgifter i polisens verksamhet
har aterkommande kontakter av permanent
natur med sddana personer som enligt dom-
stolsbeslut ansetts ha deltagit i en organiserad
kriminell sammanslutnings verksamhet eller
som i en pagdende forundersdokning eller
atalsprovning misstankts ha deltagit i saddan
verksamhet, om kontakterna kan gora den
som utredningen giller mottaglig for extern
osaklig paverkan och ddrmed riskera skyddet
for ett intresse som ligger till grund for sa-
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Gidllande lydelse

2) centralkriminalpolisen utifrdn informat-
ionen i informationssystemet for misstinkta
och andra eventuella upplysningar anser att
det foreligger grundad anledning att miss-
tédnka att den som utredningen géller gjort sig
skyldig till deltagande i en organiserad kri-
minell sammanslutnings verksamhet och det
ar nodvandigt att formedla informationen for
att skydda ett intresse som ligger till grund
for sékerhetsutredningen mot atgérder eller
paverkan fran organiserade kriminella sam-
manslutningars sida eller for att forebygga
brott, eller

3) det i frdga om den som utredningen gél-
ler finns flera sddana anteckningar i inform-
ationssystemet for misstdnkta som till sin na-
tur och sitt innehall dr betydande for bedom-
ningen av personens tillforlitlighet och som
sammantagna ger centralkriminalpolisen
grundad anledning att missténka att den som
utredningen giller kan &ventyra skyddet for
de handlingar pé skyddsnivderna I och II och
uppgifterna i dem som personen fétt i den ar-
betsuppgift som ligger till grund for utred-
ningen och ddrmed gynna organiserade kri-
minella sammanslutningars atgérder, om det
ar nodvéndigt att formedla informationen for
att skydda statens viktiga sdkerhetsintressen
mot atgirder eller paverkan fran organiserade
kriminella sammanslutningars sida eller for
att forebygga brott.

32§

Begrdnsning av anvindningen av uppgifter i
Sdkerhetsutredning av person

Vid en sdkerhetsutredning av person far
foljande uppgifter inte anvindas:

2) sadana uppgifter om iakttagelser av ho-
nom eller henne eller hdndelser i informat-
ionssystemet for polisdrenden ddr det har an-
tagits vara fragan om brottslig verksamhet,

Foreslagen lydelse

kerhetsutredningen,

2) centralkriminalpolisen utifran de uppgif-
ter som avses i 8 § i lagen om behandling av
personuppgifter i polisens verksamhet och
andra eventuella upplysningar anser att det
foreligger grundad anledning att misstinka
att den som utredningen géller gjort sig skyl-
dig till deltagande i en organiserad kriminell
sammanslutnings verksamhet och det ar nod-
vindigt att formedla informationen for att
skydda ett intresse som ligger till grund for
sdkerhetsutredningen mot atgirder eller pé-
verkan frén organiserade kriminella samman-
slutningars sida eller for att forebygga brott,
eller

3) det i de uppgifter som avses i 8 § i lagen
om behandling av personuppgifter i polisens
verksamhet i frdga om den som utredningen
géller finns flera sddana anteckningar som till
sin natur och sitt innehdll ar betydande for
bedomningen av personens tillforlitlighet och
som sammantagna ger centralkriminalpolisen
grundad anledning att missténka att den som
utredningen giller kan &ventyra skyddet for
de handlingar pa skyddsnivéerna I och II och
uppgifterna i dem som personen fétt i den ar-
betsuppgift som ligger till grund for utred-
ningen och ddrmed gynna organiserade kri-
minella sammanslutningars atgérder, om det
ar nddvéndigt att formedla informationen for
att skydda statens viktiga sdkerhetsintressen
mot atgirder eller paverkan fran organiserade
kriminella sammanslutningars sida eller for
att forebygga brott.

32§

Begrinsning av anvindningen av uppgifter i
sdkerhetsutredning av person

(upphavt 1 mom.2 punkt)
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Gidllande lydelse

Sadana uppgifter om en persons hélsotill-
stand som ingar i informationssystemet for
polisdrenden, informationssystemet for for-
valtningsdrenden och skyddspolisens funkt-
ionella informationssystem, vilka avses 1 la-
gen om behandling av personuppgifter i poli-
sens verksamhet, far beaktas nir en utredning
gors endast om det dr nddvandigt for att
trygga andras personliga sdkerhet och uppgif-
terna baserar sig pé ett lakarintyg eller andra
anteckningar av en legitimerad yrkesutbildad
person inom hélso- och sjukvérden eller pa
uppgifter som han eller hon ldmnat muntligt
med stdd av lag, och det inte rader oklarhet
om att uppgifterna ar korrekta. Vad som fo-
reskrivs ovan i detta moment hindrar inte den
behoriga myndigheten frén att fista arbetsgi-
varens uppmirksamhet pa behovet att vidta i
17 § 2 mom. 4 punkten avsedda atgérder.

Foreslagen lydelse

Sadana uppgifter om en persons hélsotill-
stand som ingar i de uppgifter som avses i 5 §
1 och 2 mom., 6 och 11y, 12§ 1 mom., 48§
1 mom. och 49 § 1 lagen om behandling av
personuppgifter i polisens verksamhet, far
beaktas ndr en utredning gors endast om det
ar nodvandigt for att trygga andras personliga
sdkerhet och uppgifterna baserar sig pa ett
lakarintyg eller andra anteckningar av en le-
gitimerad yrkesutbildad person inom hélso-
och sjukvarden eller pd uppgifter som han el-
ler hon ldmnat muntligt med stod av lag, och
det inte rader oklarhet om att uppgifterna ér
korrekta. Vad som foreskrivs ovan i detta
moment hindrar inte den behoriga myndig-
heten fran att fasta arbetsgivarens uppmaérk-
samhet pa behovet att vidta dtgdrder som av-
ses i 17 § 2 mom. 4 punkten i denna lag.

Denna lag trdder i kraft den 20 .
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23.

Lag

om indring av 131 § i utléinningslagen

I enlighet med riksdagens beslut

dndras 1 utlanningslagen (301/2004) 131 § 2 och 3 mom., sadana de lyder i lag 631/2011,

som foljer:
Gidllande lydelse
131§

Upptagande av signalement

De i 1 mom. avsedda signalementen infors
i ett register som polisen for. Uppgifterna ska
hallas atskilda fran signalementen for perso-
ner som dr misstidnkta for brott och fran de
fingeravtryck som i enlighet med 3 b § i la-
gen om utldnningsregistret (1270/1997) in-
fors 1 utlénningsregistret och som tas for an-
sokan om uppehéllstillstind, uppehallstill-
standskort eller uppehéllskort for unions-
medborgares familjemedlemmar. Uppgifter-
na avfors i enlighet med 9 § i lagen om ut-
lanningsregistret.

Fingeravtrycksuppgifter som avses 1 1
mom. far jamfoéras med fingeravtrycksupp-
gifter som med stdod av denna paragraf har
registrerats 1 det informationssystem for for-
valtningsdrenden som avses i 3 § i lagen om
behandling av personuppgifter i polisens
verksamhet (761/2003) och med fingerav-
trycksuppgifter som registrerats i delregistret
for ansokningsdrenden och delregistret for
framlingspass och resedokument for flykting,
vilka ingdr i det utlénningsregister som
ndmns i 3 § 1 lagen om utlénningsregistret.
Dessutom féar fingeravtrycksuppgifter som
infors 1 registret for kontroll av inreseforut-
sittningarna jimforas med fingeravtryck
bland de signalementsuppgifter enligt 2 § 3
mom. 9 punkten i lagen om behandling av
personuppgifter i polisens verksamhet som
finns registrerade i informationssystemet for
polisdrenden, nir de redan registrerade fin-

Foreslagen lydelse
131§

Upptagande av signalement

De i 1 mom. avsedda signalementen infors
1 ett register som polisen for. Uppgifterna ska
hallas atskilda fran signalementen for perso-
ner som dr misstdnkta for brott och fran de
fingeravtryck som i enlighet med 3 b § i la-
gen om utlanningsregistret (1270/1997) fors
in i utldnningsregistret och som tas for anso-
kan om uppehéllstillstind, uppehallstill-
standskort eller uppehéllskort for unions-
medborgares familjemedlemmar. Uppgifter-
na raderas med iakttagande av 34 § i lagen
om behandling av personuppgifter i polisens
verksamhet (/).

Fingeravtrycksuppgifter som avses 1 1
mom. far jamfoéras med fingeravtrycksupp-
gifter som for de dndamal med behandlingen
som foreskrivs 15 § i lagen om behandling av
personuppgifter i polisens verksamhet har
registrerats med stod av denna paragraf
samt med fingeravtrycksuppgifter som regi-
strerats i det delregister for ansokningséren-
den och delregister for fraimlingspass och re-
sedokument for flykting som avses i 3 § i la-
gen om utldnningsregistret, vilka ingér i det
utlinningsregister som avses 1 den lagen.
Dessutom féar fingeravtrycksuppgifter som
fors in 1 registret for kontroll av inreseforut-
sattningarna jamforas med ﬁngeravtryck som
ingdr i 51gnalementsuppg1fter enligt tvangs-
medelslagen och som avses i 6 § i lagen om
behandling av personuppgifter i polisens
verksamhet, ndr de redan registrerade fin-
geravtrycksuppgifterna har samband med ett
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geravtrycksuppgifterna har samband med ett brott for vilket det foreskrivna stringaste
brott for vilket det foreskrivna stréingaste straffet ar féingelse i minst ett &r.
straffet ar fangelse 1 minst ett ar.

Denna lag trider i kraft den 20 .
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24.

Lag

om indring av lagen om utléinningsregistret

I enlighet med riksdagens beslut

dndras 1lagen om utlanningsregistret (1270/1997)3 a § 2 mom., 3b§2och3mom. och4a
§, sddana de lyder, 3 a § 2 mom. i lag 459/2009, 3 b § 2 och 3 mom. i lag 122/2018 samt 4 a §

ilag 763/2003, som foljer:
Gidllande lydelse
3a$

Anvdndning av fingeravtrycksuppgifter i del-
registret for framlingspass och resedokument

for flykting

Endast den far anvénda fingeravtrycksupp-
gifter vars arbetsuppgifter nodvindigtvis
kréaver det. Fingeravtryck far anvidndas endast
for faststillande av identitet och tillverkning
av fraimlingspass eller resedokument for flyk-
ting. Polisen har dessutom ritt att anvénda
fingeravtrycksuppgifter pa det sitt som fore-
skrivs 1 16 a § 1 lagen om behandling av per-
sonuppgifter i  polisens  verksamhet
(761/2003). Den som har ritt att anvéinda
uppgifterna har rétt att ta fingeravtryck av en
registrerad och jamfora dessa med registre-
rade fingeravtryck. Uppgifter som tagits for
jamforelsen far anvéndas endast nir jamfo-
relsen gors och ska dédrefter forstoras ome-
delbart.

3b§

Anvdndning och jaimforelse av fingerav-
trycksuppgifter i delregistret for ansoknings-
drenden

Fingeravtryck som infOrs i registret far
endast anvéndas for att inom ramen for befo-
genheter 1 anknytning till de d&ndamél som
anges 1 2 § 2 mom. verifiera autenticiteten av
ett uppehallstillstandskort och identiteten hos
innehavaren av ett uppehallstillstand, for be-

Foreslagen lydelse
3ag

Anvdndning av fingeravtrycksuppgifter i del-
registret for framlingspass och resedokument

for flykting

Rdtt att anvidnda fingeravtrycksuppgifterna
har endast den som nodvindigtvis behéver
dem for skotseln av sina arbetsuppgifter. Fin-
geravtryck far anvindas endast for faststil-
lande av identitet och tillverkning av fram-
lingspass eller resedokument for flykting. Po-
lisen har dessutom rétt att anvianda fingerav-
trycksuppgifter med iakttagande av 14 § 2
mom. 1 lagen om behandling av personupp-
gifter i polisens verksamhet ( / ). Den som
har rétt att anvianda uppgifterna har rétt att ta
fingeravtryck av en registrerad och jimfora
dessa med registrerade fingeravtryck. Upp-
gifter som tagits for jimforelsen far anvindas
endast nir jaimforelsen gors och ska dérefter
forstoras omedelbart.

3b§

Anvdndning och jaimforelse av fingerav-
trycksuppgifter i delregistret for ansoknings-
drenden

Fingeravtryck som fors in i registret far
endast anvéndas for att inom ramen for befo-
genheter 1 anknytning till de d&ndamél som
anges 1 2 § 2 mom. verifiera autenticiteten av
ett uppehaéllstillstandskort och identiteten hos
innehavaren av ett uppehallstillstand, for be-
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Gidllande lydelse

handling och Overvakning av och beslut i
drenden som géller utlinningars inresa och
utresa samt vistelse och arbete och for tryg-
gande av statens sékerhet. En myndighet som
har rétt att anvénda uppgifterna har ritt att
jdmfora dem med tidigare registrerade fin-
geravtryck i delregistret for ansokningsaren-
den och med fingeravtrycksuppgifter i delre-
gistret for framlingspass och resedokument
for flykting och med fingeravtryck som med
stod av 131 § i utldnningslagen (301/2004)
registrerats i det informationssystem for for-
valtningsdrenden som avses i 3 § i lagen om
behandling av personuppgifter i polisens
verksamhet. Dessutom far uppgifter for kon-
troll av inresefOrutséttningarna jamforas med
fingeravtryck bland de signalementsuppgifter
enligt 2 § 3 mom. 7 punkten i lagen om be-
handling av personuppgifter i polisens verk-
samhet som finns reglstrerade i informations-
systemet for polisdrenden, nir de redan regi-
strerade fingeravtrycksuppgifterna har sam-
band med ett brott for vilket det foreskrivna
strdngaste straffet ar fangelse 1 minst ett &r.

Polisen har dessutom ritt att anvinda de
fingeravtrycksuppgifter som registrerats i
delregistret for ansdkningsarenden pa det sétt
som foreskrivs i 16 a § i lagen om behandling
av personuppgifter i polisens verksamhet.

4a§
Den registrerades rdttigheter

I fraga om den registrerades ritt till upp
gifter som polisen forvarar i utlainningsregist-
ret enligt 2 § géller vad som bestdms i 43—
45 § lagen om behandling av personuppgifter
i polisens verksambhet (761/2003).

Foreslagen lydelse

handling, beslut och Gvervakning av utlédn-
ningars inresa och utresa samt vistelse och
arbete och for tryggande av statens sdkerhet.
En myndighet som har rétt att anvénda upp-
gifterna har rétt att jimfora dem med tidigare
registrerade fingeravtryck i delregistret for
ansOkningsdrenden och med fingerav-
trycksuppgifter 1 delregistret for frimlings-
pass och resedokument for flykting och med
fingeravtryck som med stod av 131 § i utlén-
ningslagen (301/2004) registrerats i polisens
register. Dessutom far uppgifter for kontroll
av inresefOrutsdttningarna jamforas med fin-
geravtryck som ingdr i sadana signalements-
uppgifter enligt tvangsmedelslagen som av-
ses 1 6 § 1 lagen om behandling av person-
uppgifter i polisens verksamhet, nir de redan
registrerade fingeravtrycksuppgifterna har
samband med ett brott for vilket det fore-
skrivna stringaste straffet dr fangelse 1 minst
ett ar.

Polisen har dessutom rétt att med iaktta-
gande av 14 § 2 mom. 1 lagen om behandling
av personuppgifter i polisens verksamhet an-
vinda de fingeravtrycksuppgifter som regi-
strerats 1 delregistret for ansokningsérenden.

4a§
Den registrerades rdttigheter

I fraga om framstdllande av en begdran till
polisen om tillgodoseende av en registrerads
ratt till insyn tillimpas 41 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet.

Denna lag trider i kraft den 20 .
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25.

Lag

om fndring av 9 § i lagen om tillimpning av Europaparlamentets och ridets forordning om
omsesidigt erkiinnande av skyddsatgirder i civilrittsliga fragor

I enlighet med riksdagens beslut

dndras 1 lagen om tillampning av Europaparlamentets och radets férordning om 6msesidigt
erkdnnande av skyddsatgérder i civilréttsliga fragor (227/2015) 9 § som foljer:

Gidllande lydelse

9§
Registrering av skyddsdtgdrder

Bestdmmelser om registrering av uppgifter
om i Finland verkstillda skyddséatgiarder som
har meddelats i en annan medlemsstat i
Europeiska unionen i informationssystemet
for polisdrenden och om utpléning av uppgif-
ter ur systemet finns i lagen om behandling
av personuppgifter i polisens verksamhet
(761/2003).

Foreslagen lydelse

9§
Registrering av skyddsdtgdrder

Bestdmmelser om registrering av uppgifter
om i Finland verkstillda skyddséatgiarder som
har meddelats i en annan medlemsstat i
Europeiska unionen i polisens informations-
system och om radering av uppgifter ur sy-
stemet finns i lagen om behandling av per-
sonuppgifter i polisens verksamhet ( / ).

Denna lag trdder i kraft den 20 .
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26.

Lag

om indring av 86 § i lagen om privata siikerhetstjinster

I enlighet med riksdagens beslut

dndras 1 lagen om privata sdkerhetstjanster (1085/2015) 86 § som foljer:

Gidllande lydelse
86 §

Uppgifter for tillsynen éver sdikerhets-
branschen

Polisen forvarar uppgifter om viktare, ut-
bildare i anvindningen av maktmedel, skytte-
instruktdrer, ordningsvakter, utférare av sa-
kerhetsskyddsuppgifter, utbildare av ord-
ningsvakter, innehavare av néringstillstand
for sdkerhetsbranschen och deras ansvariga
forestdndare samt om i 71 § 2 mom. 2 punk-
ten avsedda ansvariga personer (uppgifter for
tillsynen dver sdikerhetsbranschen). Narmare
bestammelser om uppgifter for tillsynen 6ver
sikerhetsbranschen finns i lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003).

Foreslagen lydelse
86 §

Uppgifter for tillsynen over sdikerhets-
branschen

Polisen forvarar uppgifter om viktare, ut-
bildare i anvindningen av maktmedel, skytte-
instruktorer, ordningsvakter, utférare av sa-
kerhetsskyddsuppgifter, utbildare av ord-
ningsvakter, innehavare av néringstillstind
for sdkerhetsbranschen och deras ansvariga
forestdndare samt om i 71 § 2 mom. 2 punk-
ten avsedda ansvariga personer. Narmare be-
stimmelser om behandlingen av dessa upp-
gifter for tillsynen Over sdkerhetsbranschen
finns i lagen om behandling av personuppgif-
ter 1 polisens verksamhet ( /).

Denna lag trider i kraft den 20 .

228



	SV_PolHetiL_19112018_PTJ.docx

