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Regeringens proposition till Riksdagen med forslag till lag
om iindring av strafflagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att framstill-
ning och spridning av s.k. datavirus skall
kriminaliseras genom en ny bestimmelse i
strafflagen. Med datavirus avses datorpro-
gram eller programinstruktioner som &r pla-
nerade att stéra informationsbehandling eller
ett data- eller telesystems funktion eller ska-
da data eller program i ett sddant system.
Den foreslagna brottsrubriken #r orsakande
av fara fér informationsbehandling. Straff-
skalan foreslads vara boter eller fangelse i
hogst tva ar.

Dessutom foreslds i denna proposition att

370432

bestimmelsen om olaga befattningstagande
med infort gods skall dndras s att det maxi-
mistraff som bestdmts for brottet skall héjas
fran fingelse i sex méanader till fangelse i ett
ar och sex ménader. Med tanke pé lindrigare
fall féreslas det att till kapitlet skall fogas en
ny paragraf, ddar det skall bestimmas om
lindrigt olaga befattningstagande med infort
gods. Pafoljden for detta brott skall vara
boter.

Lagen dr avsedd att trida i kraft s& snart
som mdojligt efter att den har antagits och
blivit stadfast.
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MOTIVERING

1. 34 Kkap. strafflagen
1.1. Inledning
Allmént

Ett datorprogram &r en framstéillning av en
informationsbehandlingsuppgift i form av en
serie funktioner som &r avsedda att verkstil-
las av en processor. Processorn dr en anord-
ning som automatiskt behandlar numeriska
uppgifter och som styrs av ett program som
lagrats i dess minne. D4 processorn tolkar
programinstruktionerna, kan den inte utvir-
dera deras innehdll, utan kopierar och spri-
der ocksa skadliga instruktionskoder.

Allmint talar man om datavirus eller adb-
virus d4 man avser sddana datorprogram
eller programinstruktioner som &r avsedda
att stora informationsbehandling eller ett data-

eller telesystems funktion eller skada den
information eller programvara som systemen
innehaller. Det finns ingen vedertagen termi-
nologi i friga om dessa program och termi-
nologin 4r i det avseende vilseledande att
viruset endast utgér en - om in den vanli-
gaste - typen av sddana program. Det &r
kinnetecknande f6r virus att de inte kan fun-
gera sjilvstindigt utan att de alltid behdver
ett annat program som vird. Virusen kan
spridas av sig sjélva frén ett program till ett
annat i en dator och via datanit vidare fran
en dator till en annan. De s.k. trojanska hés-
tarna avviker fran virus i och med att de inte
sjilva sprider kopior av sig sjdlva utan kla-
rar av att spridas endast med hjélp av anvéan-
daren, dvs. anvdndaren maste kopiera det
program som den trojanska hédsten har infek-
terat. Logiska bomber 4r sddana trojanska
histar som har programmerats att aktiveras
forst d& nagot logiskt villkor uppfylls. Mas-
kar 4r program som fungerar sjalvstindigt
och som via nitet kan kopiera sig sjilva till
andra datorer.

Som gemensamma engelssprikiga bendm-
ningar for alla ovan ndmnda och andra mot-
svarande programtyper anvénds bl.a. termer-
na “malware" och "malicious code". I fin-
skan eller svenskan har det inte etablerats
nidgon motsvarande gemensam bendmning.
P4 finska har man dock i vissa sammanhang
anvint termerna "tuho-ohjelma" och "tuho-
laisohjelma". For att gbra denna presentation
enklare anviands senare i motiveringen ordet

"virus" som bendmning f6r alla ovan nimn-
da program.

Oftast sprids virusen antingen via disketter
eller datanit. En diskett som har varit i en
dator som blivit infekterad for smittan vidare
till alla andra datorer i vilka disketten an-
vénds. Sddana program som gratis far kopie-
ras fran datanidtens offentliga postladdor eller
anslagstavlor kan fungera som virldsomfat-
tande metoder for att sprida virus.

Den stoérsta delen av de ca 12 000 virus
som man for ndrvarande kanner till har till-
verkats for att fungera i DOS-milj6. Boot-
sektorvirusen infekterar disketternas eller
hardskivornas bootsektor, dédr de kan kopiera
sig sjédlva till vilken diskett som helst som
anvinds i datorn och som inte &r skrivskyd-
dad. Om en virusinfekterad diskett finns i
diskettstationen d& datorn kopplas pé, kopie-
rar viruset sig sjilvt till datorns hardskiva.

Datafilvirusen dr numerirt den allménnaste
virustypen som sprids i samband med van-
liga programfiler. P4 senare tid har mak-
rovirusen som i forsta hand sprider sig via
textfiler borjat bli allmidnnare. Makrovirusen
#r lattare att konstruera &n traditionella virus
och det finns ocksd risk for att virus-
tillverkning vilket hittills varit en hobby for
experter pa datateknik, &tminstone i viss
man kommer att bli allminnare bland van-
liga anvéndare av datateknik.

I Finland har man hittat drygt 300 olika
virus och av dessa har ca 50 konstruerats i
Finland.

Antalet virustyper innehéller inte ngon
information om frekvensen for deras fore-
komst, vilken dr flerdubbel jaimfért med an-
talet virustyper. 1 ett enstaka fall kan det
vara friga om ett tjugotal separata datorer,
sdsom i det fall vid Finlands riksdag som
det redogérs for senare, eller om 6ver 6 000
anslutningar sdsom i fallet med ARPANET-
nitet.

Alla virus férorsakar nadgon form av skada.
En stor del av virusen ir sadana att de en-
dast sprids, men dven dessa upptar i varje
fall utrymme pé& hérdskivan, orsakar kom-
patibilitetsproblem och gér datorernas funk-
tioner l&ngsammare samt f6rorsakar avsevir-
da kostnader som foranleds av rengéring och
andra motsvarande atgirder. Direkt ekono-
misk skada kan f6rorsakas di ett aktiverat
virus t.ex. forstér eller modifierar filer. I
sadana fall kan i synnerhet f6ljdverkningarna
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vara Overraskande och mycket betydande.
T.ex. felaktiga beslut som fattats inom for-
valtningen eller inom foretag pa basis av
uppgifter som modifierats av ett virus kan
leda till avsevdrda skador, fér att inte tala
om de f6ljder som uppkommer inom dator-
styrd verksamhet - som exempel kan nimnas
den eventuella inverkan ett virus kan ha pa
kontrollsystemen inom jidrnvégs- eller flyg-
trafiken. Det 4r ocksa fullt mojligt att anvin-
da virus som en form av elektronisk krigfor-
ing.

Aven f6rebyggande virusbekdmpning for-
orsakar avsevirda kostnader for myndigheter
och foretag. De indirekta och direkta kost-
nader som férorsakats av virusfall har vuxit
till betydande summor under de senaste tio
aren. Allt som allt & de mangfaldiga verk-
ningarna av denna negativa foreteelse och
kostnaderna for virusbekdmpningen i indu-
strilinderna av en saddan storleksklass att
experterna redan t.o.m. anser dem inverka
pa olika linders samhillsekonomi. Talrika
virusbekdmpningsforetag har redan listats pa
borsen pad Wall Street. Det behévs saledes
dven av ekonomiska orsaker ett klart still-
ningstagande av lagstiftaren och ett tillrack-
ligt effektivt straffhot for att paverka moti-
vationen hos viruskonstruktérerna.

Om skyddsobjekten vid datateknikbrott

Malsittningen #r att uppnd datasikerhet,
vilket innebdr att informationen, systemen
och tjansterna genom lagstiftning och §vriga
atgdrder savil under normala omstidndigheter
som under undantagsforhéllanden erhéller
tillborligt skydd mot sddana hot och skador
som riktar sig mot deras konfidentiella ka-
raktér, integritet och tiliginglighet och som
fororsakas av fel i maskinvaror och pro-
gramvaror, av naturféreteelser eller méanskli-
ga gidrningar som sker uppsatligen, av oakt-
samhet eller pd grund av olyckshindelser.

Skyddsobjektet vid datateknikbrott har
t.ex. i Nederldndernas lagstiftning uttryckts
med termen "informationsbehandlingsfrid"
och i rattslitteraturen forekommer ocksa det
latinska "Pax Computationis”, vilket kort
beskriver det som t.ex. i Férenta Nationernas
handbok om datateknikbrott, i OECD:s, Eu-
ropeiska radets och Finlands statsrids data-
sdkerhetsbeslut noggrannare forklaras med
hjdlp av tre grundbegrepp, dvs. uppgifternas
konfidentiella karaktir (Confidentiality), in-
tegritet (Integrity) och tillgidnglighet (Avai-

lability). Virusprogrammen krinker siledes
alltid grunderna for informationsbehand-
}iings- och informationskommunikationsfri-
en.

Dataoverforingen dr for ndrvarande, vare
sig den sker tradlost eller inte, en allt vik-
tigare del av informationsbehandlingen och
det &r bade nationellt och internationellt av
storsta vikt att datadverforingen far ske
ostért. Datatekniska upptagningar, vare sig
det 4r frdga om en magnetisk (sdsom en
hardskiva eller en diskett), optisk (CD-ski-
va), elektronisk (ROM-minneskrets) eller
mekanisk (t.ex. ett sddant halkort som tidi-
gare var vanligt) upptagning, grundas den pa
en bindr framstéllning, dir integriteten har
lika viktig praktisk och juridisk betydelse
som vid datadverféring. Redan en modifie-
ring av en siffra i det bindra systemet, an-
tingen en nolla eller en etta (en bit, vilket ar
en forkortning av orden Binary Digit), vilket
empiriskt alltid och ovillkorligen ocks4 4r en
fysisk fordndring, férorsakar oundvikligen
en fordndring av den enkla kontrollsumman
eller av ett mer utvecklat sikerhetssystem,
den s.k. signaturkoden.

Som #kthetsgaranti for traditionella (pap-
pers)handlingar har man genom tiderna an-
vint sigill och underskrifter. Innan man t.ex.
har kunnat och i framtiden vid en domstol
kan ge ett testamente materiell betydelse,
maste dess dkthet och ursprung faststéllas.
Bevisandet av #ktheten av elektroniska
handlingar, vilka uttryckligen nimns som en
typ av bevismedel i strafflagen, och deras
framtida juridiska relevans 6ver lag, grundas
och kommer att grundas pi ostridbara kin-
netecken pé jamférbara filer, dvs. t.ex. pa de
s.k. signaturkoder som rdknas pd basis av
filerna. Koderna ar ocksd en del av for-
farandet med digital signatur. Om inte dessa
koder, t.ex. en teckenserie som vittnet in-
nehar (t.ex. Bl 4E 2A BD 96 08 8B A4 67
83 D1 09 FE 52 56 6C) stimmer &verens
med den teckenserie som domaren réknar ut
pa sin dator, & handlingarna inte till in-
nehdllet desamma.

Virusprogrammen kan séledes i framtiden
fororsaka omfattande rittslig osikerhet, och
genom att forstéra grunden for elektroniska
handlingars tillforlitlighet forhindra att dren-
den utrdttas och att handel sker pa elek-
tronisk vig. Det 4r séledes inte enbart fraga
om att data forstors. Om filer forstérs t.ex.
inom hilsovarden &r det latt att forstd att
detta kan ha fatala verkningar bidde med tan-
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ke pa individen och ocksd mer vidstrickt.
Det ar ocksd i stor utstrickning friga om
den integritet (Integrity) som ndmnts i sam-
band med begreppet datasdkerhet och i ka-
pitlet om skyddsobjektet vid datateknikbrott
och som avser riktigheten och #ktheten av
data och information samt bevarandet av
dessa egenskaper.

Exempel pé virusfall i praktiken

I riksdagens mikrodatorer hittades i de-
cember 1993 dataviruset Telefonica. Viruset
var nyare &n det antivirusprogram som an-
vindes, varfér smittan avsldjades forst da
viruset forstorde hardskivan i en mikrodator.
Allt som allt hann viruset infektera tjugo
arbetsstationer. Riksdagsm#nnen uppmana-
des att gora sikerhetskopior tillrickligt ofta
samt att akta sig for olagliga programkopior
och spel. Deras hemdatorer forseddes med
tidsenliga antivirusprogram.

Fran Kanada sindes i januari 1995 ett pa-
ket som innehdll 2 806 virus till en diskus-
sionsgrupp i Internet. Paketet placerades se-
nare pa en finsk www-sida tillgidngligt for
allménheten. I Finland var viruspaketet till-
gingligt pd en xgw-server som uppritthalls
av ett av de smé foretag som erbjuder Inter-
net-anslutningar. Vissa arga kunder forsokte
dock gora en polisanmélan angdende detta.
Den person som var foremél for anmélning-
arna var fast §vertygad om att det i detta
sammanhang var frdga om hans yt-
trandefrihet.

Centralkriminalpolisen maéste efter att ha
tagit emot anmélan konstatera att det inte i
Finland enligt gdllande ritt 4r straffbart att
enbart gora virus tillgidngliga fér allméinhe-
ten fastdn det dr frdga om ett stort antal vi-
rus. Enligt centralkriminalpolisen var det
inte frdga om yttrandefrihet, eftersom det
nir allminfarliga datorprogram gjordes till-
géngliga for allménheten inte var fraga om
sadant innehdll eller meddelande som forut-
sdtts for rittsobjektet som erhéller skydd
sasom grundrittighet. Centralkriminalpolisen
ansig att en fortséttning av sddant handlande
enligt de allménna rittsprinciperna om Spp-
nande av killor till fara lagligen kunde foér-
hindras genom att anslutningen i fraga
stingdes av.

Telecom Finland Oy fragade trafik-
ministeriet om bolaget kan hdva en sddan
persons anslutning som i egenskap av pro-
ducent av tjdnster sprider virusprogram inom

Internet-niitet, eller pd nigot annat sétt for-
hindra kontakterna till den service som till-
handahéller virusprogram. Trafikministeriet
fattade den 16 juni 1995 ett beslut genom
vilket man ocksa mer allmént gav anvisning-
ar om avstingning av teleforbindelser i vissa
fall. I beslutet ansags det att det inte ankom-
mer péd trafikministeriet att ta stillning till
innehallet som sddant i de budskap som for-
medlas eller stélls till férfogande i teleniit.
Trafikministeriet konstaterade dock att man
genom oskyddade virusprogram som allmint
stéllts till forfogande 1 Internet via ndgon
server uppsatligen eller oavsiktligen kan for-
orsaka skada i en dator som fungerar som en
del av telenidtet. Genom de virusprogram
som stills till forfogande kan man f6rorsaka
stérning ocksd i en dator som tillhér en an-
nan anvindare av telendtet och som &r an-
sluten till nitet via ett modem, fastin en
séddan dator inte &r en del av telendtet eller
en dataterminal som #r direkt ansluten till
telendtet. Trafikministeriet beslét med stéd
av 10§ 2 mom. telemarknadslagen
(183/1987), att en teleinrdttning har ritt att
stinga av en anslutning ocksa da det pavisas
att det via teleanslutningen allmint erbjuds
virusprogram genom vilka man kan foror-
saka stérning antingen for telenitet eller for
andra anvindares telekommunikation.

Vilket slag av stdrning eller skada det kan
vara frdga om har i offentligheten i stor ut-
strickning blivit klart redan i samband med
det s.k. "Internet Worm"-fallet i USA under

hosten 1988. Ett destruktionsprogram
lamslog till slut 6ver 6 000 datorer i U.S.
Army  Research Computer Network

(ARPANET)-nidtet. Girningsmannen démdes
varen 1991 1 en besvirsdomstol till villkor-
ligt fingelse i tre ar, 400 timmar sam-
héllstjanst samt 10 000 dollar i boter.

Enligt tyska datasdkerhetsexperter (Bun-
desamt  fiir  Sicherheit der Infor-
mationstechnik, BSI, Bonn) dr det ett faktum
att det dr mycket enkelt att utveckla program
som ir beskaffade som Internet Worm, att
de &r avsevirt svérare att uppticka och att
de eventuellt klarar av att trdnga in i flera
datorer och operativsystem &n f6rut (Internet
Worm var konstruerat sd att det pa en gang
tringde in i bara tvd datortyper som var for-
sedda med olika operativsystemversioner).
Programmen innehéller enkla metoder som
doljer sparen efter gérningsmannen och som
i praktiken gor det omdjligt att fa reda pa
girningsmannens identitet.
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BSI arrangerade i februari 1997 i Bonn en
internationell konferens gillande lagstift-
ningsproblematiken i samband med datatek-
nikvirus, dir det konstaterades att brottssta-
tistiken och statistiken 6ver virusfall inte
beskriver den egentliga storleken av proble-
met. Brottsanmélningar och uppklarade fall
som forts vidare till domstol har ndrmast
forekommit i Storbritannien. T.ex. i Exeter
domdes i december 1995 en person for vi-
russpridning till ett ovillkorligt fingelsestraff
pé ett &r och sex ménader. Denna dom of-
fentliggjordes i vid utstrdckning i pressen
och via Internet och konstaterades tydligt ha
en verkan som sinkte antalet virus som sta-
tistikforts i England &r 1996.

Framtidsvisionerna fordystras av att det for
nirvarande i nidten finns ett utbud av paket
som paminner som det ovan ndmnda paketet
pad 2 806 virus och ocksd av att dessa virus
ofta d4r av viérre slag 4n tidigare, samt ut-
tryckligen av att det finns allt flera anvisnin-
gar och automatiserade verktyg f6r konstruk-
tion av virus. Dessa faktorer talar ocksa for
en kriminalisering.

1.2. Nuldget

Enligt den géllande strafflagen &r det inte i
och for sig straffbart att tillverka eller sprida
virus. Forst da ett aktiverat virus har orsakat
skada kan man i vissa fall straffa den pa
vars atgdrder det beror att viruset har in-
fekterat ett datasystem.

For skadegorelse déms enligt 35 kap. 1 §
2 mom. strafflagen (39/1889) ocksa den som
for att skada nagon orittmitigt f6rstor, ska-
dar, doljer eller hemlighéller information
som har upptagits pa ett datamedium eller
ndgon annan upptagning. Enligt 2 § 4r det
fraga om grov skadegérelse bl.a. da det ge-
nom skadegorelsen vallas synnerligen stor
ekonomisk skada eller synnerligen kénnbar
skada for den drabbade, med beaktande av
dennes forhallanden, och skadegorelsen dven
bedoémd som en helhet d&r grov. For skade-
gorelse utdoms boter eller féingelse i hégst
ett &r och for grov skadegorelse féngelse i
minst fyra manader och hégst fyra ar. Om
skadegérelsen beddmd som en helhet dr rin-
ga, dr det friga om sadan lindrig skadegorel-
se som avses i 3 §, for vilken straffet dr bo-
ter. Skadegérelsen &r straffbar endast om
den sker uppséatligen. Skadegorelse och lin-
drig skadegérelse dr mélsédgandebrott da de
riktas mot privat egendom.

Ett virus kan fororsaka att lagrad informa-
tion férsvinner eller forstérs. D& detta sker,
uppfylls det objektiva rekvisitet for skade-
gorelsebrott. For att den som férorsakat vi-
russmitta skall kunna straffas for sin gir-
ning, forutsitts det dock att han har forfarit
uppsétligt i avsikt att skada nigon annan.
Spridningen av ett virus kan ske mycket
slumpartat och utgéngsliget torde vara att
viruskonstruktdren eller -spridaren inte har i
sinnet att skada nagon sérskild information
som finns i en viss dator eller pd ett visst
datamedium. Viruskonstruktéren har kanske
t.ex. for att testa sin skicklighet endast kon-
struerat ett virus utan att ha for avsikt att fa
det att sprida sig, och spridningen har & sin
sida fororsakats av nagon annans oaktsam-
het. I dylika och i andra motsvarande fall &r
det minst sagt ifrdgasatt om orsakandet av
den skada som eventuellt till slut uppkom-
mer kan tillrdknas ndgon som uppsétligt ska-
degorelsebrott. Det 4r ocksd ifrdgasatt om
bestdmmelserna om skadegérelse med tanke
pa sin ordalydelse kan tillimpas pa spridan-
de av ett sadant virus som endast orsakar
indirekt skada och som inte leder till att lag-
rad information fOrsvinner eller forstérs,
fastdn det dven i detta fall 4r frdga om en
krankning av integriteten vid informations-
behandlingen, eftersom &ven en modifiering
av endast en bit t.ex. vid réknandet av signa-
turvirdet ger ett avvikande slutresultat och
gor att den elektroniska handlingen forlorar
sitt bevisvirde.

For sabotage déms enligt 34 kap. 1 § 2
mom. strafflagen ocksa den som bl.a. genom
att obehorigen ingripa i ett datasystems
funktion, férorsakar allvarlig fara f6r energi-
forsérjningen, den allminna hilsovérden,
forsvaret, riattsvarden eller ndgon med dessa
jamforbar viktig samhélisfunktion. Om sabo-
taget begas sa att en stor mingd ménniskor
utsdtts for allvarlig fara f6r liv eller hilsa, s
att ndgon viktig samhillsfunktion p&4 grund
av den hotande skadans langvarighet, om-
fattning eller av ndgon annan orsak utsitts
for synnerligen allvarlig fara eller under krig
eller andra undantagsférhéllanden och brottet
dven beddémt som en helhet dr grovt, dr det
frdga om sadant grovt sabotage som aves i
3 §. Straffet for sabotage 4r fingelse i minst
fyra manader och hégst fyra ar och for grovt
sabotage fingelse i minst tvd och hogst tio
ar. Forsok till bada brotten &r straffbart.

I vissa fall kan orsakandet av virussmitta
innebdra ett sddant ingrepp i ett datasystems
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funktion att straffbestimmelserna om sabota-
ge kan tillampas. Till skillnad fran skadegdr-
elsebrotten forutsitts det inte vid sabotage
att skada uppkommer, utan det &r tillrackligt
att det férorsakas fara, si i detta avseende
overskrids troskeln fér straffbarhet redan
innan viruset aktiveras. A andra sidan &r
bestimmelserna om sabotage till sitt innehall
sddana att de férhallandevis sillan blir till-
ampliga.

1.3. Bestimmelser om virus i vissa stater

Kriminaliseringar som dr forknippade med
tillverkning eller spridning av virus 4r bland
de europeiska staterna for tiliféllet gdllande i
Nederldnderna, Italien, Schweiz, Ryssland
och Storbritannien. Dessutom bereds krimi-
naliseringar i Sverige och Tyskland.

Nederldnderna

Enligt en bestimmelse fradn &r 1992 i den
nederlindska strafflagen, utdéms straff for
den som uppsatligen eller ordttmitigt stiller
till férfogande eller sprider sédana data som
ir avsedda att fororsaka skada genom att
kopiera sig sjdlva inom ett datasystem. Som
pafoljd for brottet féreskrivs fangelse i hogst
fyra ar eller hogst 100 000 gulden i boter.

Ttalien

Till den italienska strafflagen fogades ar
1996 en bestimmelse enligt vilken den som
sprider, férmedlar eller lagrar ett av honom
sjdlv eller ndgon annan tillverkad datorpro-
gram som &r avsett att skada ett data- eller
telesystem eller data eller programvara som
ingér i eller hor till systemet genom att av-
bryta systemets funktion antingen helt eller
delvis eller genom att fordndra dess funk-
tion, gor sig skyldig till ett sddant brott som
avses 1 bestimmelsen.

Schweiz

Enligt en bestdimmelse i den schweiziska
strafflagen som triddde i kraft vid ingdngen
av ar 1995, dr det straffbart att skapa, im-
portera, sprida, stélla till férfogande och er-
bjuda ett sddant program som &r avsett att
forstéra eller modifiera sddana data som lag-
rats eller dverforts elektroniskt eller pa ndgot
annat motsvarande sitt eller att gora dem
obrukbara. Det 4r dessutom straffbart att ge

anvisningar for tillverkning av sidana pro-
gram. Straffet for detta brott dr féngelse i
hogst tre ar eller hogst 40 000 schweiziska
franc i béter. Om gérningsmannen har haft
for avsikt att dra nytta av brottet, dr straffet
fangelse i hogst fem é&r.

Ryssland

I den ryska strafflagen finns en bestim-
melse om skapande, anvidndning och spri-
dande av skadliga datorprogram. Enligt den-
na bestimmelse skall den som tillverkar ett
sédant program eller omarbetar ett ex-
isterande program si att det blir sidant att
det genom att forstéra, undertrycka, modifie-
ra eller kopiera information férorsakar skada
i informationsbehandling, datasystem eller
datanit, straffas med fingelse i hogst tre ar
och béter. Det 4r ocksd straffbart att anvén-
da och sprida ett sddant program eller en
anordning som innehaller ett sidant. Om
girningen har fororsakat allvarliga f6ljder, ir
péafoljden fingelse i minst tre och hogst sju
ar.

Storbritannien

Storbritanniens Computer Misuse Act
(CMA) frén ar 1990 4r en lag som giller
datateknikbrott och som innehdller timligen
allménna straffbestimmelser. I motsats till
de linder som behandlats ovan finns det inte
i Storbritannien nagon uttrycklig bestim-
melse om tillverkning eller spridande av vi-
rus, men i den paragraf i CMA som har en
mycket allmén och omfattande utformning
kriminaliseras ocks& sddan verksamhet som
spridande av virus innebdr. Enligt bestim-
melsen &r all slags verksamhet som orittmé-
tigt modifierar innehéllet i en dator straffbar.
Som straff for brottet anges fangelse i hogst
fem ar, boter eller bade boter och fingelse.

Sverige

I Sverige avlits ar 1992 ett forslag till en
ny paragraf i brottsbalken som innehaller be-
stammelser om allménfarliga brott (SOU
1992:110). Enligt denna paragraf skall den
straffas som framstéller datorprogram eller
programinstruktioner (datavirus) som kon-
struerats sé att de olovligen kan péverka da-
ta for automatisk informationsbehandling
eller tekniska hjidlpmedel f6r sddan behand-
ling. Det skall ocksa vara straffbart att spri-
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da sddana program eller instruktioner och
ddrigenom framkalla allmén fara for att sa-
dana data utplénas, dndras eller undertrycks
eller for att sddana hjdlpmedel skadas eller
stors i sin funktion. Pafoljden for brottet
foreslas vara béter eller fingelse i hégst tva
ar, eller om brottet dr grovt, fingelse 1 minst
sex manader och hogst sex &r. Dessutom
foreslas det att i brottsbalken skall tas in en
bestdmmelse med ett motsvarande strafthot i
friga om véardslost spridande av datavirus.

Det svenska forslaget utgér en del av ett
mycket omfattande lagstiftningsinitiativ gil-
lande datateknikbrott som inte har fortskridit
speciellt snabbt. I de utldtanden som givits
betraffande virusparagrafen har man for det
mesta foérhallit sig positivt till tanken pé att
kriminalisera spridande av virus. Didremot
har man inte ansett det sdrskilt motiverat att
kriminalisera tillverkning, vilket beror pa att
forberedelse till det brott som avses i be-
stimmelsen enligt férslaget skall vara straf-
fbart.

Tyskland

I Tyskland har man vid den ovan n@mnda
BSI konferensen presenterat ett forslag till
virusparagraf. Enligt utkastet skall den som
orattmitigt producerar, sprider, erbjuder eller
stéller till forfogande sadana program eller
data som #dr avsedda att forstéra, modifiera
eller gora information eller programvara an-
viandningsoduglig, ger anvisningar foér kon-
struktion av siddana program eller tillverkar
medel som ldmpar sig fér konstruktion av
s&dana, straffas med fangelse i hogst fem &r
eller med béter.

1.4. Foreslagna iindringar

1 denna proposition féreslas det att en ny
9 a § skall fogas till 34 kap. strafflagen, som
giller allminfarliga brott. I paragrafen kri-
minaliseras orsakande av fara f6r infor-
mationsbehandling. S&som ovan konstaterats
i samband med beskrivningen av nuliget,
strdvar man i allménhet inte genom spridan-
de av virus efter att skada nagon sirskild
information som finns pa en viss plats. Ef-
tersom tillverkning och spridande av virus &r
ett typiskt brott som orsakar allmin fara,
foreslds det att bestimmelsen skall tas in i
34 kap. strafflagen.

Enligt paragrafens I punkt straffas den
som fér att orsaka oldgenhet for informa-

tionsbehandling eller for ett data- eller tele-
systems funktion, tillverkar eller stiller till
forfogande ett sddant datorprogram eller sé-
dana programinstruktioner som har planerats
for att dventyra informationsbehandling el-
ler ett data- eller telesystems funktion eller
for att skada data eller programvara som
ingar i ett sidant system, eller sprider ett
sddant datorprogram eller sidana programin-
struktioner.

Av gérningsmannen forutsitts uppséat, vil-
ket i detta sammanhang inbegriper en avsikt
att orsaka olagenhet for infor-
mationsbehandling eller for ett data- eller
telesystems funktion. Begreppet "informa-
tionsbehandling" &r ett omfattande begrepp
som #r avsett att innefatta all behandling och
overforing av data som sker med hjilp av
datateknik.

Med ett datasystem avses detsamma som i
bestimmelsen om dataintrang i 38 kap. 8 §
strafflagen, dvs. ett siddant datasystem dir
data behandlas, lagras eller Overfors elek-
troniskt eller med ndgon annan sédan tek-
nisk metod (se RP 94/1993 rd s. 152). Be-
greppet datasystem 4r i den bemirkelsen
vidstrackt, att det inte enbart avser ett nit
som bestar av flera databahandlings- och
overforingsanordningar, utan ocksd en en-
skild dator kan utgéra ett sadant datasystem
som avses i paragrafen.

Med ett telesystem avses detsamma som
med telenit i 38 kap. 3 § strafflagen till den
del det 4r friga om ett ndt som ldmpar sig
for overforing av data som behandlats i ett
datasystem. Enligt motiveringen till den sist
nimnda bestdimmelsen (RP 94/1993 rd s.
147) &r ett telendt en helhet bestiende av
overforingsledningar samt 6vriga teleanord-
ningar och telekonstruktioner, genom vilken
samtal och andra meddelanden kan sindas
med elektromagnetiska végor. Eft telenit
kan t.ex. bestd av en organisations interna
telefon- eller datakommunikationsnit. Med
data- och telesystem avses siledes alla sys-
tem som ldmpar sig for automatisk databe-
handling, fran en enskild dator till virldsom-
fattande dataniit.

Med oldgenhet aves férutom direkt skada
som uppkommer t.ex. genom att filer for-
svinner eller modifieras, dven vilken som
helst annan sddan inverkan pa ett data- eller
telesystems funktion som pa négot sétt krin-
ker den ritt att anvdnda systemet som till-
kommer systemets innehavare eller nagon
annan som &r berittigad att anvidnda det,
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dvs. den s.k. informationsbehandlingsfriden.
Det kan séledes vara fraga om en sadan oli-
genhet t.ex. dd funktionen i ett system som
infekterats med ett virus blir l&ngsammare
eller di det utrymme pa en hardskiva som
upptas av viruset inte kan anvindas av den
som har ritt att anvéinda systemet.

Detta krav pa uppséat innebir att straffbar-
heten inte omfattar sddana situationer dir
t.ex. en person som #r fértrogen med databe-
handling  vill testa sin  program-
meringsskicklighet genom att skapa ett vi-
rusprogram utan att han har for avsikt att i
nagot skede lata sitt verk spridas lingre &n
till sin egen dator. Endast sddana gérningar
dir garningsmannen fran forsta borjan har
haft for avsikt att sprida viruset och foror-
saka oligenhet fér informationsbehandlingen
skall vara straffbara.

Som ghrningssitt anges att tillverka, stélla
till férfogande och sprida ovan ndmnda pro-
gram mm. Med tillverkning avses konstruk-
tion av ett nytt program eller modifiering av
ett existerande program s att det blir sddant
som avses i paragrafen. Att stilla ett pro-
gram till férfogande innebdr nirmast att ett
virusprogram gors tillgédngligt i ett datanit sd
att det allmént kan kopieras. En typisk
spridningsédtgird dr ddremot t.ex. att en in-
fekterad diskett anvénds i en dator. Uppsét
forutsitter inte en uttrycklig spridningsav-
sikt, men girningsmannen maste vara med-
veten om virusets existens och inse att dess
spridning dr en mycket sannolik foljd av
hans handlande.

Med uttrycket “"datorprogram eller pro-
graminstruktioner" avses alla ovan i kapitel
1.1. beskrivna egentliga virus och program
som paminner som dem. Programmen eller
programinstruktionerna maéste uttryckligen
vara planerade s& att de till sina egenskaper
i forsta hand lampar sig for att dventyra in-
formationsbehandling eller ett data- eller
telesystems funktion eller for att skada in-
formation eller programvara som ingér i ett
siddant system. Programmet skall siledes
vara konstruerat uttryckligen for detta syfte
och girningsmannen skall vara medveten om
detta. Om ett program utan att dess kon-
struktér avsett det har fatt nagon egenskap
som har ovan ndmnda verkningar, dr det inte
friga om ett sddant program som avses i
paragrafen.

Straffbarheten forutsétter inte att gérningen
i praktiken fororsakar konkret olédgenhet for
informationsbehandling eller for ett data-

370432

eller telesystems funktion, eller att den in-
formation eller programvara som systemet
innehaller i praktiken skadas. Det &r tilirdck-
ligt att programmen eller programinstruk-
tionerna &r planerade att férorsaka fara eller
skada. I praktiken innebér detta t.ex. att om
ett virus som har infekterat ett datasystem
upptiacks innan det hunnit aktiveras och for-
orsaka skada, kan viruskonstruktéren da de
ovriga forutsittningarna ar uppfylida aliggas
straffansvar for sin gérning. Om man i en
persons dator hittar ett virus som denna
konstruerat, men som inte dnnu har spritts,
kan konstruktdren straffas om det framgar
att han uttryckligen har tillverkat viruset i
avsikt att férorsaka skada for informations-
behandling eller ett data- eller telesystems
funktion, dvs. fa viruset att sprida sig.

Sadan fara eller skada som avses i para-
grafen kan i férsta hand uppkomma till féljd
av att ett virus efter att det har aktiverats
helt eller delvis avbryter ett data- eller tele-
systems funktion eller férandrar systemets
funktion eller den information som systemet
innehéller,

Ett virus som infekterat ett system kan
avbryta systemets funktion helt eller delvis.
Det kan ocksa forindra systemets funktion
sd att systemet t.ex. producerar annan slags
information &n vad som ursprungligen var
avsikten. Betriffande detta enskilda datasys-
tem &r det da friga om en situation som till
verkningarna péminner om sddant infor-
mationsbehandlingsbedrédgeri som avses i 36
kap. 1 § 2 mom. strafflagen. A andra sidan
fordndras ett systems funktion redan av att
ett virus som t.ex. infekterat hardskivan i en
dator forbrukar skivutrymme och gor da-
torns funktion ldngsammare. Redan en f6r-
andring av en bit paverkar dessutom integri-
teten vid informationsbehandlingen, vilket
innebidr att den lagrade informationens be-
visvirde kan bli lidande.

Ett virus kan ocks&d modifiera data som
ingdr i ett system antingen genom att utpld-
na dem eller pd ndgot annat motsvarande
sitt. I ett sddant fall 4r det friga om en situ-
ation som till verkningarna kan jamf6ras
med sddan skadegérelse som avses i 35 kap.
1 § 2 mom. strafflagen.

Enligt paragrafens 2 punkt straffas ocksd
den som stiller till férfogande anvisningar
for tillverkning av ett sddant datorprogram
eller sddana programinstruktioner som avses
i 1 punkten eller som sprider sidana anvis-
ningar. Med anvisningar avses i detta sam-
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manhang sidana detaljerade anvisningar pa
basis av vilka en person som i ndgon mdan 4r
fortrogen med informationsbehandling kan
konstruera ett virus. Att sprida eller stiila
sédana anvisningar till forfogande &r med
avseende p& gérningens potentiella farlighet
i det ndrmaste fullt jimf6rbart med att sprida
eller stdlla ett firdigt virus till férfogande,
vilket betyder att det 4r motiverat att samma
straffhot skall gélla i friga om denna gir-
ning. Eftersom anvisningarna dock inte kan
spridas av sig sjdlva p4d samma sétt som ett
fardigt program, fororsakas det inte #nnu
sddan fara enbart av att anvisningar skrivs
att det skulle finnas skil att gora ocksa till-
verkningen straffbar.

Medan det &r méjligt att sprida eller stilla
ett virus till férfogande endast genom anvén-
dande av datateknik, kan anvisningar stillas
till forfogande eller spridas férutom med
hjélp av datateknikens metoder ocksé t.ex. i
en tryckt skrift.

Aven i friga om att sprida och stilla an-
visningar till férfogande 4r det en fSrutsitt-
ning for straffbarhet att gdrningsmannen har
handlat i avsikt att orsaka oldgenhet f6rin-
formationsbehandling eller for ett data- eller
telesystems funktion.

Den foreslagna brottsrubriken ir orsakande
av fara for informationsbehandling. Ordet
"automatisk" har avsiktligen lamnats bort ur
rubriken, eftersom man 1 allmént sprakbruk
s& smaningom haller pa att fringé begreppet
"automatisk informationsbehandling”. Det
framgér av paragrafens innehall att be-
stimmelsen uttryckligen géller informations-
behandling som grundas pa datateknik.

Som straffskala féreslds boter eller fingel-
se i hogst tva ar. Skalan 4r densamma som i
34 kap. 9 § strafflagen som giller forbere-
delse till allménfarligt brott. Den féreslagna
bestimmelsen paminner till sin karaktir del-
vis om den ndmnda paragrafen. Skalan ger
lagtillamparen tillrackligt med spelrum, ef-
tersom de gérningar som avses i paragrafen
till sin farlighet kan vara mycket olika. Som
vérst kan géarningen i praktiken innebéra att
det fororsakas fara som kan jamforas med
sédan fara for ndgons liv eller hilsa som
avses i 21 kap. 13 § strafflagen. 1 de allra
allvarligaste fallen kan bestimmelsen om
sabotage i 34 kap. 1 § 2 mom. strafflagen
tillimpas pa gérningen.

Med tanke pd utredningen av dessa brott
ar det dven viktigt att straffskalan ar tillrack-
ligt string for att ge forundersékningsmyn-

digheterna befogenheter att anvinda behov-
liga tvdngsmedel.

Denna paragraf skall inte tillimpas om det
i ndgon annan lag foreskrivs stringare eller
lika stréngt straff f6r gérningen.

Om ett virus har aktiverats och orsakat
oldgenhet eller skada eller konkret fara for
dessa, kan man beroende pa uppsdtet hos
den som har konstruerat eller spritt viruset, i
friga om gérningen tillimpa t.ex. bestim-
melsen i 35 kap. 2 § strafflagen om grov
skadegdrelse, bestimmelsen i 36 kap. 1 § 2
mom. om bedrégeri och bestimmelsen i 2 §
om grovt bedridgeri samt bestimmelsen i 38
kap. 5 § om storande av post- och teletrafik
och bestimmelsen i 6 § om grovt stérande
av post- och teletrafik, for vilka det anges
lika strénga eller strdngare strafthot dn for
orsakande av fara f6r informationsbehand-
ling. D4 bestdmmelsen i 35 kap. 1 § 2 mom.
om skadegorelse kan tillimpas pa géarningen,
skall bade bestimmelsen om skadegorelse
och den foreslagna bestimmelsen tillimpas.
Detta 4r motiverat pd grund av att framstili-
ning och spridande av virus i alla hindelser
ir en girning som si slumpartat orsakar
konkreta foljder, att det straff som utdéms
for gérningen inte enbart kan vara beroende
av garningens féljder, vilka i praktiken kan
vara mycket smd trots gérningens stora po-
tentiella farlighet.

2. 46 kap. strafflagen
2.1. Nuléget

46 kap. strafflagen reviderades i samband
med det forsta skedet av strafflagens total-
reform genom en lag som triddde i kraft den
1 januari 1991. I 6 § i detta kapitel intogs
bestimmelser om olaga befattningstagande
med infort gods. Denna paragraf ersatte den
tidigare paragrafen i 38 kap. 13 § dir det
bestimdes botesstraff fér den som anskaffa-
de, dolde eller forslade gods som inforts till
landet med undansnillande av tullavgift eller
genom lurendrejeri. Som straff fér olaga
befattningstagande med infért gods anges
boter eller fangelse i hogst sex ménader. Det
finns inga separata bestimmelser om lindri-
ga och grova gérningsformer.

Med avseende pé de gérningssétt som upp-
rdknas i bestimmelsen om olaga befat-
tningstagande med infort gods ("d6ljer, an-
skaffar, omhéndertar eller formedlar"), mot-
svarar paragrafen bestimmelsen om hileri i
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32 kap. 1 § strafflagen. Som foérbrott till
olaga befattningstagande med infort gods
kan det vara frdga om regleringsbrott, grovt
regleringsbrott,  lindrigt  regleringsbrott,
smuggling, lindring smuggling, skattebedri-
geri, grovt skattebedrédgeri och lindrigt skat-
tebedrédgeri. Som forbrott till héleri anges
stdlds-, forskingrings-, rén-, utpressnings-,
bedrigeri-, ocker- eller betalningsmedelsbe-
drigeribrott, gdldendrsbedrageri, grovt gélde-
nirsbedrigeri och uppsatligt gildenirssvek.
Straffskalan for héileribrott ir boter eller
fingelse i hogst ett &r och sex manader och
for grovt héleri kan man doma ut fingelse i
minst fyra ménader och hogst fyra ar och
for yrkesmissigt hileri fangelse i minst fyra
manader och hogst sex &r. Pafoljden for hi-
leriforseelse dr boter.

Motiveringen till 46 kap. 6 § strafflagen i
regeringens proposition (RP 66/1988 rd s.
174-175) innehdller inte ndgon ingdende
utredning av fragan om straffskalan och i
motiveringen tas det inte heller stdllning till
behovet av en grovhetsindelning. Praxis har
sdrskilt under de senaste aren utvisat att rek-~
visitet for olaga befattningstagande med in-
fort gods kan uppfyllas ockséd av sadant for-
farande vars objekt #r mycket virdefull
egendom. I april 1997 démdes en person
som hade omhindertagit fyra miljoner cigar-
retter som hade smugglats till Finland fér
olaga befattningstagande med infort gods.
Om férbrottet hade varit t.ex. stold istillet
for smuggling, hade utgéngspunkten varit att
girningsmannens forfarande otvivelaktigt
skulle ha bedémts pé basis av bestimmelsen
om grovt hileribrott.

I samband med att det har blivit littare att
Sverskrida grinser har det ocksd blivit lit-
tare att genomfora sddana brott som kommer
i friga som forbrott till olaga befattningsta-
gande med infort gods och som kan rikta sig
mot mycket védrdefull egendom. Saledes &r
det motiverat att straffskalorna for olaga be-
fattningstagande med infért gods revideras
s& att de béttre motsvarar straffskalorna for
hileribrott.

2.2. Foreslagna dndringar
Olaga befattningstagande med infort gods
Det f6reslas att straffskalan i 46 kap. 6 §

strafflagen skall &ndras s& att maximistraffet
istdllet for de gillande sex mdanaderna skall

vara fingelse i ett ar och sex mdanader. D4
blir straffskalan densamma som for grund-
formen av hileri. Den foreslagna straffska-
lan gor det mojligt att behandla ett drende
vid endomarsammansittning d& sidan be-
handling anses 4ndamaélsenlig. Dessutom ger
den foreslagna straffskalan férundersék-
ningsmyndigheterna méjlighet att anvinda
tillrickliga tvingsmedel, vilket inte for nér-
varande ar mojligt.

Lindrigt befattningstagande med infrt gods

Den stérsta delen av de brott som uppfyl-
ler rekvisitet for olaga befattningstagande
med infort gods dr i sjdlva verket mycket
obetydliga. En typisk sadan girning &r t.ex.
kop av nagra alkoholflaskor eller cigarrett-
kartonger som olagligen har inférts i landet.
Med tanke pa sAdana girningar dr det moti-
verat att lagen innehaller en separat bestim-
melse om en lindrigare gérningsform, for
vilken straff fortsdttningsvis kan démas ut
genom strafforderférfarande. Darfor foreslar
man att det i lagen skall tas in en ny be-
stimmelse om lindrigt befattningstagande
med infort gods (46 kap. 6 a §), for vilket
paféljden skall vara béter.

Begrinsningsstadgande, férverkande av
egendom och procedurstadgande

D4 en ny 6 a § fogas till kapitlet pa det
sitt som foreslagits, forutsétts det att de tek-
niska revideringar som féranleds av paragra-
fen gbrs i begrénsningsstadgandet i 7 §, i
stadgandet om f6rverkande av egendom i
8 § och i procedurstadgandet i 12 §.

3. Propositionens verkningar

Denna proposition utvidgar till de delar
den giller 34 kap. i viss man omrédet for
straftbart forfarande, men detta f6rvéntas
inte foranleda nigon betydande 6kning av
arbetsmingden for polis- eller dklagarmyn-
digheterna eller domstolarna. Det foreslagna
tillagget till 34 kap. kan genom att det m&j-
liggdér anviandning av tvangsmedel vid for-
undersdkningen & andra sidan forhindra upp-
komsten av sddana eventuellt kénnbara ska-
dor som kan férorsakas av det forfarande
som avses i paragrafen. Propositionen har
inga organisatoriska verkningar och den for-
anleder inga kostnader for staten.
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4. Beredningen av propositionen

Denna proposition har beretts vid justitie-
ministeriet sdsom tjansteuppdrag. I samband
med beredningen av revideringen betrif-
fande 34 kap. har sakkunniga som represen-
terat olika myndigheter och féretag horts.

5. IKkrafttridande

Lagen f6reslas trdda i kraft sd snart som
mojligt efter att den har antagits och blivit
stadfést.

Med st6d av vad som anforts ovan fore-
laggs Riksdagen foljande lagférslag:
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Lag

om iindring av strafflagen

I enlighet med riksdagens beslut

dndras i strafflagen av den 19 december 1889 (39/1889) 46 kap. 6 §, 7 § 2 och 3 mom.,
8 § 3 mom. och 12 §, sddana de lyder i lagen 769/1990, samt
fogas till 34 kap. en ny 9 a § samt till 46 kap. en ny 6 a § som foljer:

34 kap.
Om allméinfariga brott
9a$

Orsakande av fara for
informationsbehandling

Den som for att orsaka oldgenhet for in-
formationsbehandling eller ett data- eller
telesystems funktion,

1) tillverkar eller stéller till forfogande ett
sidant datorprogram eller sddana programin-
struktioner som har planerats {or att dventyra
informationsbehandling eller ett data- eller
telesystems funktion eller for att skada data
eller programvara som ingdr i ett sddant sys-
tem, eller sprider ett sddant datorprogram
eller sddana programinstruktioner, eller

2) stiller till forfogande anvisningar for
tillverkning av ett sddant datorprogram eller
saddana programinstruktioner som avses i 1
punkten eller sprider sddana anvisningar,

skall, om inte stringare eller lika stringt
straff foreskrivs for gérningen i annan lag,
for orsakande av  fara  for  infor-
mationsbehandling démas till boter eller
fangelse i hogst tva &r.

46 kap.
Om regleringsbrott och smuggling
6§
Olaga befattningstagande med infort gods

Den som déljer, anskaffar, omhindertar
eller formedlar egendom vilken vid inf6rseln
i landet har varit foremal for ett brott som
avses i 1-5 § eller 29 kap. 1-3 §, eller som
annars tar befattning med sddan egendom
trots att han vet att egendomen har forts in

pa detta sitt, skall for olaga befattningsta-
gande med infort gods domas till boter eller
fangelse i hogst ett &r och sex ménader.

6as$

Lindrigt olaga befattningstagande med infort
gods

Om olaga befattningstagande med infort
gods, med beaktande av egendomens virde
eller 6vriga omstdndigheter i samband med
brottet, bedomt som en helhet &r ringa, skall
garningsmannen f{or lindrigt olaga befatt-
ningstagande med infort gods domas till bo-
ter.

7§
Begrdnsningsstadgande

For ett brott som avses i 6 och 6 a § déms
inte den som &r delaktig i ett brott som har
begétts vid inforseln av godset.

Bestdimmelser i 6 och 6 a § tillampas inte
pa den som har gemensamt hushall med gér-
ningsmannen och som endast anvénder eller
forbrukar egendom som gérningsmannen har
anskaffat for det gemensamma hushéllets
normala behov.

8%
Forverkande av egendom

Ett transportmedel, vilket har anvints for
ett brott som avses i 1-6 a § eller for skat-
tebedrégeri som avses i 6 och 6 a § och vil-
ket har byggts om for att g6ra det littare att
dolja brottsobjektet eller for att pd négot
annat s#tt underlitta brott, kan ddmas for-
verkat till staten. Ocksd andra transportme-
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del kan démas férverkade, om de huvudsa-
kligen har anvénts for ett sddant brott.

12 §
Procedurstadgande
Den tor vilken eller med vars samtycke ett

brott som avses i 1-6 a § har begétts, och
den som har ként till ett sddant brott och till

Helsingfors den 11 december 1997

vilken egendomen har Overforts efter det
brottet begicks, kan domas till en férverkan-
depafsljd enligt detta kapitel trots att &tal
inte har vidckts mot honom eller gérnings-
mannen eller trots att girningsmannen inte
har 4d6mts straff.

Denna lag trdder i kraft den
199 .

Republikens President

MARTTI AHTISAARI

Justitieminister Kari Hdkdmies
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Bilaga

Lag

om iindring av strafflagen

I enlighet med riksdagens beslut

dndras i strafflagen av den 19 december 1889 (39/1889) 46 kap. 6 §, 7 § 2 och 3 mom.,
8 § 3 mom. och 12 §, sddana de lyder i lagen 769/1990, samt
fogas till 34 kap. en ny 9 a § samt till 46 kap. en ny 6 a § som foljer:

Gadllande lydelse

Foreslagen lydelse

46 kap.

Om regleringsbrott och smuggling

68§
Olaga befattningstagande med infort gods

Den som dbljer, anskaffar, omh#ndertar
eller formedlar egendom vilken vid inférseln
i landet har varit foremal for ett brott som
avses i 1-5 § eller 29 kap. 1-3 §, eller som
annars tar befattning med sddan egendom
trots att han vet att egendomen har forts in
pa detta sitt, skall for olaga befattningsta-
gande med infort gods démas till boter eller
fiangelse 1 hogst sex manader.

(ny)

Den som doljer, anskaffar, omhéndertar
eller fsrmedlar egendom vilken vid inférseln
i landet har varit foremal fér ett brott som
avses i 1-5 § eller 29 kap. 1-3 §, eller som
annars tar befattning med sddan egendom
trots att han vet att egendomen har forts in
pa detta sitt, skall for olaga befattningsta-
gande med infért gods domas till boter eller
fangelse 1 hogst ett ar och sex ménader.

6a$

Lindrigt olaga befattningstagande med infort
gods

Om olaga befattningstagande med infort
gods, med beaktande av egendomens vdirde
eller ovriga omstandigheter i samband med
brottet, bedomt som en helhet dr ringa, skall
gdrmingsmannen for lindrigt olaga befatt-
ningstagande med infort gods domas till bo-
ter.

78
Begrinsningsstadgande

Fér olaga befattningstagande med infort
gods doms inte den som &r delaktig i ett
brott som har begitts vid inférseln av god-

For ett brott som avses i 6 och 6 a § doms
inte den som #r delaktig i ett brott som har
begétts vid inférseln av godset.
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Gdllande lydelse

set.

Stadgandet i 6 § tillampas inte pa den som
har gemensamt hushall med girningsmannen
och som endast anvidnder eller férbrukar
egendom som girningsmannen har anskaffat
ﬁdr det gemensamma hushallets normala be-

ov.

Foreslagen lydelse

Bestammelser 1 6 och 6 a § tillampas inte
pé4 den som har gemensamt hushéll med gir-
ningsmannen och som endast anvinder eller
forbrukar egendom som gérningsmannen har
anskaffat f6r det gemensamma hushallets
normala behov.

8§

Forverkande av egendom

Ett transportmedel, som har anviants for ett
brott som avses i 1-6 § eller skattebedrigeri
som avses i 6 § och som har byggts om for
att gora det lattare att ddlja brottsobjektet
eller for att pA nagot annat sitt underlitta
brott, kan démas forverkat till staten. Ocksa
andra transportmedel kan domas forverkade,
om de huvudsakligen har anvints for ett sé-
dant brott.

Ett transportmedel, vilket har anvints f6r
ett brott som avses i 1-6 a § eller for skat-
tebedrigeri som avses i 6 och 6 a § och vil-
ket har byggts om for att gora det littare att
dolja brottsobjektet eller for att pa nagot
annat sitt underlédtta brott, kan démas for-
verkat till staten. Ocksd andra transportme-
del kan domas forverkade, om de huvudsa-
kligen har anvints for ett sadant brott.

12 §

Procedurstadgande

Den for vilken eller med vars samtycke ett
brott som avses i 1-6 § har begatts, och den
som har ként till ett sddant brott och till vil-
ken egendomen har 6verforts efter det brot-
tet begicks, kan domas till en forverkande-
pafoljd enligt detta kapitel trots att 4tal inte
har vickts mot honom eller gérningsmannen
eller trots att gérningsmannen inte har
4domts straff.

Den for vilken eller med vars samtycke ett
brott som avses i 1-6 a § har begatts, och
den som har kint till ett saddant brott och till
vilken egendomen har Gverforts efter det
brottet begicks, kan domas till en forverkan-
depafoljd enligt detta kapitel trots att atal
inte har vickts mot honom eller girnings-
mannen eller trots att gédrningsmannen inte
har &domts straff.

Denna lag trider i kraft den 199 .




