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Hallituksen esitys Eduskunnalle sahkdisen viestinnan
tietosuojalaiks ja eréiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan séadettéavaksi uusi
séhkdisen viestinnan tietosuojalaki  seka
la lailla kumottaisiin yksityisyyden suojasta
televiestinndssa ja tel etoiminnan tietoturvasta
annettu laki ja sen nojalla annetut asetukset.
Ehdotetullalailla pantaisiin taytantéon henki-
IGtietojen kasittelysta ja yksityisyyden suo-
jasta sahkoisen viestinnan aalla annettu Eu-
roopan parlamentin ja neuvoston direktiivi
seka kuluttgjille tarkoitettujen rahoituspalve-
lujen etédmyynnistd annetun Euroopan parla-
mentin janeuvoston direktiivin 10 artikla.

Esityksella toteutettaisin  yksityisyyden
suojan saantelyn kokonaistarkistus sahkai-
sessa viestinnassd. Esityksen tavoitteena on
turvata séhkdisen viestinnan luottamukselli-
suuden ja yksityisyyden suojan toteutuminen
sekd edistaa sdhkoisen viestinnan tietoturvaa
ja monipuolisten séhkdisen viestinnan palve-
[ujen tasapainoista kehittymista.

Esityksella pyrittdisin  tdsmentdmaan ja
selkeyttdmaan tunnistamistietojen kasittelya
koskevia sd8nnoksia voimassa olevan tele-
viestinnan tietosuojalain keskeiset periaattest
sdilyttéen. Esityksessa ehdotetaan, ettd tun-
nistamistietojen kasittelyoikeudet ja velvolli-
suudet koskisivat my6s viestinndn osapuolten
kannalta sivullista yhteisttilagiaa, jolla tar-
koitetaan viestintdpalvelun tai lisdarvopave-
lun tilagjana olevaa yhteisod, joka kasittelee
viestintéverkossaan kayttgjien luottamuksel-
lisia viestejg, tunnistamistietoja tai paikkatie-
toja. Y hteistilagjan aseman tdsmentamisella
e védhennetd oikeushenkildille viestinndn
osapuolina kuuluvia oikeuksia. Lisdks ehdo-
tetaan, etta teleyrityksen olisi talennettava
tunnistamistietojen kasittelya koskevat yksi-
tyiskohtaiset tapahtumatiedot kahden vuoden
gaksi.

Esityksessa ehdotetaan uusia saéénnoksia
evasteiden ta muiden palvelun kayttod ku-

paatel aitteelle ja ndiden tietojen kaytosta.
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Esityksessa ehdotetaan uusia paikkatietojen
kasittelya koskevia sdannoksid. Esityksen
mukaan tilagjaan tai kayttdaén yhdistettavis-
s4 oleviin paikkatietoihin perustuvan palve-
lun toteuttamiseksi tilagjalla tulis olla mah-
dollisuus kieltdd paikkatietojen kasittely ja
paikannettavalta tulis hankkia palvelukoh-
tainen suostumus paikkatietojen kasittelyyn.

Teleyrityksell§, lisdarvopalvelun tarjogjala
tai yhteisotilagjala olisi esityksen mukaan
oikeus tietyin edellytyksin ryhtya tietoturva-
loukkausten torjumiseksi ja tietoturvaan koh-
distuvien héirididen poistamiseksi valttamat-
témiin toimiin estamalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viegtien
vastaanottaminen, poistamalla haittaohjelmat
viesteista seka toteuttamalla muut val ttdmét-
témét toimenpiteet.

Teleyrityksen olisi esityksen mukaan an-
laskun yhteyskohtainen erittely.

Esityksessa ehdotetaan tasmennettévaksi
useita suoramarkkinointia koskevia sd8nnok-
sia Samalla ehdotetaan, etté teleyritykselldja
la oikeus estéi ei-toivotun suoramarkkinoin-
nin vastaanottaminen.

paitelaitteen tunnistamistiedot, jotka ilmai-
sevat liittyman tai pédtelaitteen sijainnin tie-
tyll& hetkell&

Esityksessa ehdotetaan, ettd ilmoituksenva-
raista tai toimiluvanvaraista toimintaa har-
joittava teleyritys olisi velvollinen suoritta-
maan Viestintévirastolle vuotuisen tietotur-
vamaksun.

Esityksessa ehdotetaan, etta tietoyhteis-
kunnan pavelun tarjogja voisi kasitella te-
leyrityksen hallinnoiman viestintéverkon va
lityksell& tarjottavien kuvatallenteiden, &&ni-
tallenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten vattaméttémia tun-
nistamistietoja ja muita laskutuksen kannalta
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valttamattomia tietoja, jos tilagja tai kayttga,
jota tiedot koskevat, on antanut siihen suos-
tumuksensa. Ehdotetun sénndksen mukaan
tietoyhteiskunnan palvelun tarjogjala on oi-
keus saada teleyritykseltd edella tarkoitetut
tiedot. Tietojen kasittelyyn sovellettaisiin li-
sdarvopal vel untarjogjaa koskevia saannoksia.

Poliisilain tiedonsaantia koskevaa pykalda
ehdotetaan taydennettavaks siten, etta salais-
ten puhelinnumeroiden lisdksi poliisi saisi te-
leyrityksilta ja yhteisttilagjilta telepadtelait-
teiden tai liittymien yksilGivét tiedot, jos néi-
ta tietoja yksittdistapauksissa tarvittaisiin po-

liisille kuuluvien tehtévien suorittamiseksi.

Esityksessa ehdotetaan tehtévéksi ehdote-
tun lain nimen mukaiset sdaddstekniset muu-
tokset rikodlakiin, viestintamarkkinalakiin,
hatakeskuslakiin, viestintdhallinnosta annet-
tuun lakiin, meripelastudakiin ja henkil tie-
tojen kéasittelystd poliisitoimessa annettuun
[akiin.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan mahdollisimman pian sen jalkeen, kun
ne on hyvaksytty ja vahvistettu. Sahkoisen
viestinnan tietosuojadirektiivi tulis panna
taytantoon 31 péivanalokakuuta 2003.
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YLEISPERUSTELUT

1. Johdanto

Lain tarkoituksena on turvata sdhkoisen
viestinnan luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen seka edistéd
sahkdisen viestinnan tietoturvaa ja monipuo-
listen sdhkoéisen viestinndn palvelujen tasa-
painoista kehittymista.

Voimassa olevalla ja nyt kumottavaksi esi-
tetylla yksityisyyden suojasta televiestinnds-
sS4 ja teletoiminnan tietoturvasta annetulla
lailla (565/1999, jaljempana televiestinnan
tietosuojalaki) sdadetdan |uottamuksellisen
viestinnan ja yksityisyyden suojasta teletoi-
minnassa perustuslain ja vanhan henkil 6tieto-
jen kasittelysta ja yksityisyyden suojasta te-
leviestinnan aalla annetun Euroopan parla
mentin ja neuvoston direktiivin (97/66/EY,
jajempadna televiestinnan tietosuojadirektii-
vi) ededlyttéamalla tavala. Lakia sovelletaan
yleisessd teletoiminnassa ja yleisia telepalve-
luja kayttden harjoitetussa televiestinndssa
seka tilagj al uettel oiden tarjoamisessa. Lisdks
henkilGtietojen kasittelyyn teletoiminnassa
sovelletaan henkildtietolakia. Televiestinnan
tietosuojalain soveltamisala ulottuu yleisen
televerkon ohella myds muihin kuin yleisiin
televerkkoihin. Lakia ei sovelletatelevisio- ja
radiotoi mintaan.

Perustudlain, henkilGtietojen kasittelysta ja
yksityisyyden suojasta sdhkdisenviestinnan
alata annetun direktiivin (2002/58/EY, jal-
jempéana sdhkdisen viestinnan tietosuojadi-
rektiivin) ja voimassa olevan televiestinndn
tietosuojalain keskeisin |ahtokohta on, etta
jokaisella on oikeus luottamukselliseen vies-
tintéén ja yksityisyyden suojaan myds sah-
koisessd viestinnassa. Yksityisedldman suoja
e kuitenkaan esta tunnistamistietojen kasitte-
ly4, jos sille on laissa séadetty peruste tai k&
sittelijalla on kasiteltdvien tietojen kohteen
suostumus. On huomattava, etta séhkdisen
viestinnan toteuttaminen e ole mahdollista,
jos palvelun tarjogja e voi kayttéa tunnista-
mistietoja muun muassa viestien reititykseen,
vikatilanteiden selvittamiseen ja laskutuk-

seen tai sijainnin ilmaisevia tunnistamistieto-
ja viestien perille valittéamiseksi.

Sahkdisen viestinnan eri osa-alueiden tur-
vallisuuddlla on suuri vaikutus yksityiselé
man suojan toteutumiseen. Nykyaikaisen tie-
toyhteiskunnan perustoiminnot ovat riippu-
vaisia sahkdisen viestinndn héiriGttomasta
toiminnasta, mink& vuoksi sen turvallisuuden
perusedellytyksista tulee sdtda laissa. Esi-
merkiksi lagjamittainen ei-toivottu viestinta
ja haittaohjelmat voivat haitata tai jopa estéa
normaalin sahkoisen viestinndn. Muun muas-
sa tastd syysta lailla tulee rgoittaa ei-
toivottua viestintéa ja mahdollistaa haittaoh-
jelmien torjuminen.

Esityksella toteutetaan yksityiseldman suo-
jan saantelyn kokonaistarkistus sdhkoisessa
viestinnassa siten, etta nykyinen sdantely séi-
lytetd8n siltd osin kuin sen muuttamiseen e
ole erityistéd syytd. Muilta osin sdantely muu-
tetaan vastaamaan uuden sdhkoisen viestin-
nan tietosuojadirektiivin ja rahoituspavelu-
jen etamyyntidirektiivin (2002/65/EY) vaa
timuksia ja samalla toteutetaan eréité kansal-
lisista tarpeista nousevia uudistuksia.

2. Nykytila

21. Lainsaadantt ja kaytanto

Y ksityiseldman suoja

Yksityiseldman eli yksityisyyden suojasta
sdadetdan perustuslain 10 8:ssd. Yksityisyy-
den sugjan piiriin kuuluu muun muassa koti-
rauha, luottamuksellisen viestin ja henkil Gtie-
tojen suoja. Séhkdisen viestinndn alueella
yksityisyyden suojaan kuuluvista osa-alueista
merkittavia ovat erityisesti henkilGtietojen
suoja ja henkilon oikeus luottamukselliseen
viestintddn. Naiden lisaksi sdhkdiseen vies-
tintéan liittyy yksityisyyden suojan tarvetta
muun muassa kotirauhan piiriin kuuluvilla
alueilla. Yksityisyyden suoja koskee sahkoi-
sessi viestinnassa luottamuksellisen viestin
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sisdlon suojan lisdksi myds niita tunnista-
mistietoja, joita syntyy yleisessa teletoimin-
nassa tai tietoyhteiskunnan palvelujen taikka
viestintéverkkojen kayttamisessd ja joista
voidaan tunnistaa [uonnollinen henkild.
Voimassa olevan televiestinndn tietosuoja-
lain mukaan my6s oikeushenkilGihin yhdis-
tettdvissa olevat tunnistamistiedot ovat luot-
tamuksellisia

Talla hetkella voimassaolevan ja tala la-
kiehdotuksella kumottavaksi ehdotettavan te-
leviestinnan tietosuojalain tarkoituksena on
edistda tilagjien ja kayttgien yksityisyyden
suojaa televiestinndssi ja tédman tavoitteen
saavuttamiseks edistda yleisen teletoiminnan
tietoturvaa. Lailla saatettiin voimaan sittem-
min sadhkdisen viestinnan tietosuojadirektii-
villa korvattu televiestinndn tietosuojadirek-
tilvi. Televiestinnan tietosuojalakia sovelle-
taan pdasdantoisesti kaikkeen televiestintdén
ja kaikenlaiseen yleiseen teletoimintaan. So-
veltamisalaan kuuluu myds erillisverkkojen
vdlilla tapahtuva televiestintd, jos erillisver-
kot on liitetty yleisen televerkon osaks ja
viestintd erillisverkkojen vélilla tapahtuu
yleisen televerkon vélityksella Lain televies-
tinnan luottamuksel lisuutta kasitteleva 4 § ja
televiestinnan suojausta koskeva 5 § koske-
vat kuitenkin kaikkea televiestintéd. Laissa
kaytetyt teleyrityksen ja televiestinndn maari-
telmét ovat varsin lagjoja ja ne kattavat muu-
an muassa Internet-palvelun tarjogat ja sah-
kopostiviestinnan.

Avoimet tietoverkot ja erityisesti Internet
saattavat muuttaa |&hitulevaisuudessa olen-
naisesti séhkdisen viestinndn markkinoiden
perinteisid rakenteita ja toimintamallga tar-
joamalla kaytettavaksi yhteisen ja maailman-
lagjuisen infrastruktuurin, jonka avulla voi-
daan tarjota lagjaa valikoimaa séhkdisia vies-
tintdpalveluja. Avoimissa tietoverkoissa ylei-
sesti saatavilla olevat sdhkoiset viestintdpal -
velut avaavat kayttgjille uusia mahdollisuuk-
Sia, mutta saattavat samalla lisata yksityisyy-
den suojaan liittyvia riskgjd. Uudet teknolo-
giat mahdollistavat myos tilagjia ja kayttgia
koskevien tietojen tehokkaamman automaat-
tisen kasittelyn ja tallentamisen, mik& saattaa
lisdta tilagjien ja kayttgjien oikeussuojan tar-
vetta Uusien viestintgpalvelujen ja tietoyh-
teiskunnan palvelujen menestyminen jayleis-
tyminen riippuu osittain myos siita, etta kayt-

tgat voivat luottaa siihen, ettei heidéan yksi-
tyisyyttéén vaaranneta.

Internetin valityksella toteutetun puheen-
siirron tekninen kehitys on ollut nopeaa ja se
ylté& parhaimmillaan laadultaan jo kaytan-
nossi perinteisen puhelintoiminnan tasolle.
Téalla hetkella on vaikeaa arvioida tarkkaan,
milla aikataululla niin  sanotuista 1P-
puheluista tulee kiintedssa puhelinverkossa
tarjottujen puheensiirtopalvelujen todellinen
kilpailija. My6s muut sahkoiset viestinta
muodot, kuten tekstiviestit, sdhkdposti, irc-
kanavilla (Internet relay chat) kéytéavat kes-
kustelut ja digitalisoidun television ja mah-
dollisesti my6s radiotoiminnan oheen raken-
nettavat vuorovaikutteiset viestintémahdolli-
suudet lisdévét huomattavasti |ahitulevai suu-
dessa sdhkdisen viestinndn ulottuvuuksia.
Téata toimintakenttéd koskevat perussdannok-
set tulee antaa lain tasolla.

Sahkoisten viegtintdpalvelujen kaytdssa on
edelleen yksityisyyden suojan piiriin kuulu-
ole mahdollista taysin poistaa lainsdadanto-
teitse, mutta niiden haitallisia vaikutuksia
voidaan pyrkid ainakin rgjoittamaan. Tdlai-
sena ongelmana voidaan pitda esimerkiksi
viestintgpalvelujen kayttamista ei-toivottuun
suoramarkkinointiin. Erityisen ongelman on
aiheuttanut  e-toivottu  suoramarkkinointi
séhkopostin avulla. Suoramarkkinointi  sah-
kopostitse on varsin edullista markkinoijille
ja se tekee mahdolliseksi lahettéa vaikkapa
tuhansia viestgja samanaikaisesti hyvin yk-
sinkertaisella tavalla ja nopeasti. Lagjamittai-
sena se voi kuitenkin aiheuttaa vastaanotta-
jalle haittaa ja héairitd sekd viestintéaverkon
toimintaa etta toivottavien viestien vastaanot-
tamistatal viestinnan kayttamista muihin toi-
vottaviin tarkoituksiin.

Viestinndssa kaytettavien kannettavien pa-
telaitteiden sjainti voidaan tarvittaessa pai-
kantaa erittéin tarkasti. Tietyntasoinen pai-
kantaminen on vattamaonta jo viestinndn
valittamiseksi langattomissa viestintéaverkois-
sa. Paikantamiseen liittyvia tietoja voidaan
kayttéd viestinnan valittamisen lisaksi myos
erilaisten lisdarvopalvelujen toteuttamiseen.

sityisyyden suojaan, etta paikkatietojen kayt-
taminen lisdarvopavelujen tuottamiseen tai
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esimerkiksi markkinointiin vaatii valttamatta
oikeudellista sdantelyd, jolla varmistetaan
keuden kunnioittaminen. Uudet paikkatietoi-
hin perustuvat palvelut tarvitsevat selkeita
pelisdantja, mutta téla sdantelylla e tule
kohtuuttomasti vaikeuttaa uusien palvelujen
toteuttamista ja kehittamista.

Sahkoisten viestintdpalvelujen markkinoi-
den toimintamallien ja tekniikan kehityksen
my6tad myds voimassaolevaa lainsdadantoa
on tarpeen mukauttaa, jotta yleisesti saatavil-
la olevien sdhkoisten viestintgpalvelujen
kayttgille voitaisiin turvata yksityisyyden
suojan yhdenmukainen taso kaytetysta tek-
niikasta ja sovelluksista riippumatta. Tavoit-
teena on, etta lainsdddanndlla turvataan kayt-
tgien yksityisyyden suojan, viestinnan luot-
tamuksellisuuden seka tietoturvan osalta riit-
tévéa perustaso. Tavoite pyritdan kuitenkin to-
teuttamaan siten, ettel se aiheuta viestinté-
pavelun ja lisdarvopalvelun tarjogille ja
epasuorasti tata kautta myos palvelujen kéayt-
tgille kohtuuttomia kustannuksia. Lainséd-
danndlla pyritddn luomaan toimintaedelly-
tyksid rgjoittaen samalla mahdollismman
vahan uusien viestintépalvelujen, tietoyhteis-
kunnan palvelujen ja lisdarvopalvelujen ke-
hittamista Saantely pyritddn siten rgjoitta
maan ainoastaan siihen, mita on pidettava
valttamattomana edella mainittujen intressien
suojaamiseksi.

L uottamuksellisen viestin suoja

Luottamuksellisen viestin suoja tarkoittaa
tarkoittama oikea vastaanottga e saa ottaa
viestin sisdllosté selvaa ta muuten puuttua
viestin sisdltdon tai viestiin liittyviin tunnis-
tamistietoihin, eika myoskaan puuttua viestin
perille menemiseen. Jollel viestia ole tarkoi-
tettu yleisesti vastaanotettavaksi, viestintéta-
pahtuman nakokulmasta ulkopuoliset tahot
eivét saa kasitellata tallentaa viestia, elka si-
té saa myoskaan luovuttaa kenellekéén ulko-
puoliselle.

Luottamuksellisen viestin suoja on perus-
tudain 10 8:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Kyseisen momentin
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.

Kysymys on pohjimmiltaan jokaiselle kansa-
laisdle kuuluvan itsem&aréémisoikeuden
suojaamisesta. Perustuslain 10 8:n 3 momen-
tin mukaan lailla voidaan séédtéa perusoike-
uksien turvaamiseksi tai rikosten selvittami-
seks valttamattomista kotirauhan piiriin ulot-
tuvista toimenpiteistd. Lailla voidaan sd&tda
lisdks valttdmattomista ragjoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkaynnissa ja turval-
lisuustarkastuksessa seka vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin sisdltd, mut-
ta my6s viestiin liittyvat tunnistamistiedot
kuuluvat luottamuksellisuuden piiriin.
Suomessa tavallisen lain tasolla luottamuk-
sellisen viestin suojasta sdadetéan tala het-
kella televiestinnan tietosuojalain 4 8:ssg,
jonka mukaan televiestintéa on luottamuksel-
lista, jollei sitéd ole tarkoitettu yleisesti vas-
taanotettavaksi. Se, joka on ottanut vastaan
tai muutoin saanut tiedon luottamuksellisesta
televiestistd, jota ei ole hénelle tarkoitettu, el
saa oikeudettomasti ilmaista tietoa televiestin
sisdllostata kayttda hyvaksi tietoateleviestin
Sisdllosta tai sen olemassaolosta. Lisdks te-
leviestinnan tietosuojalain 7 §:n mukaan te-
leyrityksen palveluksessa olevallatai olleella
on vaitiolovelvollisuus, sita mitd han on
saanut tietda tehtévassaan viestinnan sisall6s-
t&, tunnistamistiedoistatai sijaintitiedoista.
Luottamuksellisen viestin suojaa on pyritty
suojaamaan kriminalisoimalla luottamuksel-
liseen viestintddn kohdistuvat |oukkaukset.
Rikoslain (39/1889) 38 luvun 3 ja 4 8:ssa
séadetddn viestintasalaisuuden loukkaus ran-
gaistavaks teoksi. Rikoslain 38 luvun 3 §:ss&
séadetddn rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun Kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sdhkoisesti tai muulla vastaa-
valla teknisdlla keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vdlitettdvana olevan puhe-
lun, sdhkeen, tekstin-, kuvan- tai datasiirron
taikka muun vastaavan televiestin sisdllosta
taikka téllaisen viestin |8hettéamisesté tai vas-
taanottamisesta. S8a8nnos on rikoslain muut-
tamista koskevan hallituksen esityksen (HE
184/1999) perusteluiden mukaan tarkoitettu
suojaamaan myos sdhkdpostiviestintaé.
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Luottamuksellisen viestin suoja taataan
my6s ihmisoikeuksia koskevien kansainva
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn eu-
rooppalaisen yleissopimuksen seké Euroopan
unionin perusoikeuskirjassa vahvistettujen
oikeuksien mukaisesti. Euroopan neuvoston
ihmisoikeussopimuksen 8 artikla koskee yk-
sityisyyden ja perhe-eldméan kunnioittamista,
mihin sisdltyy myos kirjeenvaihdon yksityi-
syyden kunnioittaminen. Euroopan unionin
perusoikeuskirjan 7 artikla koskee yksityi-
syyden ja perhe-elamén suojaa ja 8 artikla
henkil 6tietojen suojaa.
viestintgpalveluja on nykyisin mahdollista
tarjota hyvin erilaisissa viestintdverkoissa ja
erilaisilla teknisilla vainellla Tasté johtuen
my6s sdantelyn tulee olla viestinndn luotta-
muksellisuuden kannalta yhtenéista ja vies-
tinndn teknisesta toteuttamistavasta riippu-
tarkedd, ettd viestinndn tavasta tai vélineesta
riippumatta viestinta saa yksiselitteisesti |uot-
tamuksellisen viestin suojan, jos St e ole
tarkoitettu yleisesti vastaanotettavaksi.

Viestinndn luottamuksellisuutta voidaan
pyrkié edistamaan tietoturvaa koskevilla vel-
voitteilla tai erilaisilla teknisilla maéaréyksil-
|4 Sité voidaan pyrkié suojaamaan myos eri-
laisten viestinndn suojaustekniikoiden tai sa-
laustekniikoiden kayttamisella.  Euroopan
unionin jasenvaltioissa e enda talla hetkella
ole voimassa merkittavid salausmenetelmien
kayttéa koskevia rgjoituksia. Voimassaole-
van televiestinndn tietosuojalain 5 8:ssi on
nimenomaisesti todettu, etta kayttgjalla ta
tilagjalla on oikeus suogjata televiestinsag ha-
luamallaan tavalla kayttéen hyvaks sité var-
ten tarjolla olevia teknisia mahdollisuuksia.
rétd myos itse oman viestintansi salassa py-
symisestd ja siten myds viestinténsa luotta-
muksellisuuden toteutumisesta. Markkinoilla
on vapaasti saatavilla my6s vahvoihin sa-
lausalgoritmeihin perustuvia salausmenetel-
mid, mutta niiden kayttd ei ole vield kovin
yleistd. OECD on laatinut tiedonsiirron sa-
lauspolitiikkaa koskevan yleisohjeen
(OECD:n suositus tiedonsiirron salauspolitii-
kan yleisohjeiks 27 péivana maaliskuuta
1997). Suomessa hallitus hyvaksyi 7 paivana

lokakuuta 1998 salauspolitiikassa noudatet-
tavat periaatteet.

Tietosuoja sahkoisessa viestinnassa

Tietosuojalla tarkoitetaan henkilon yksityi-
syyden suojaamista henkil 66n yhdistettévissa
olevien tietojen kasittelyssi. Téta tarkoitusta
varten henkil6tiedot on suojattava oikeudet-
tomalta tai jollakin tavoin henkil6a vahin-
goittavalta kaytdlta.

Voimassa olevan televiestinnan tietosuoja-
lain lisdksi henkilétietolaki (523/1999) hen-
kilotietojen késittelyn yleislakina koskee so-
veltuvin osin myods sdhkoéisen viestinnan tie-
tosuojaa. Henkiltietolaissa séadetéan henki-
|Gtietojen kasittelyn ja luovuttamisen edelly-
tyksistéd. Lainvalinta henkildtietolain ja tele-
viestinnan tietosuojalain valilla méardytyy
muun muassa henkil6tietojen ja tunnistamis-
tietojen kasitteiden kautta. Televiestinnan tie-
tosuojalain 3 8:n 7 kohdan mukaan tunnista-
liittymé&n numeroa tai teleyhteyden toteutta-
misessa syntynyttd tai tallentunutta muuta
tietoa. Tunnistamistietojen henkilGtiedoista
erottavana tekijana on tietojen liittyminen
séhkdiseen viestintdan tai viestintaverkkojen
kayttdmiseen. Jos tieto on yhdistettavissa
luonnolliseen henkilddn, mutta se e liity
séhkdiseen viestintdan tai viestintaverkkojen
kayttamiseen, kysymyksessd on henkildtieto,
jonka kasittelyyn sovelletaan henkilttietola-
kia. Rgjanveto e kaikissa tilanteissa ole kui-
tenkaan helppoa. Kyseisdla erottelulla on
merkitystéd myds valvontaviranomaisten toi-
mivallanjaon kannalta, koska teleyrityksissa
tapahtuvaa tunnistamistietojen késittelya val-
voo Viestintévirasto, henkildtietojen kasitte-
lya puol estaan tietosuojavaltuutettu.

Koska yksityiselaman suoja ja siihen kuu-
luva henkil 6tietojen suoja ovat perustuslaissa
turvattuja kansalaisen perusoikeuksia, sdh-
kdisen viestinndn ominaispiirteistd johtuen
on ollut tarkoituksenmukaista séét&a erikseen
kansalaisten tietosuojan turvaamisesta sdh-
kdisia viestintdpalveluja kaytettdessd. Tie-
tosuojan turvaamiseen pyritédan oikeudellisel-
la sééntelylla muun muassa tietoturvasta huo-
lehtimista koskevilla velvoitteilla ja rgjoitta-
malla tunnistamistietojen késittely vain tiet-
tyihin kayttétarkoituksiin.
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Viestintaverkoissa viestintédd harjoittavia
henkil Git& koskevia tietoja késittelevét erityi-
sesti teleyritykset, joihin kuuluvat myds In-
ternet-palvelujen tarjogjat. Televiestinnan tie-
tosuojalaissa sdadetdan teleyritysten oikeu-
desta kasitella tunnistamistietoja. Lain 3 lu-
vussa saéadetdan sitd, mihin tarkoituksiin te-
leyritys saa kasitella tunnistamistietoja ja ke-
nelle niitd voidaan luovuttaa. Tunnistamis-
tiedot on padsaantoisesti havitettava tai muu-
tettava anonyymeiksi sen jalkeen kun teleyh-
teys on pééttynyt. Teleyrityksessa voidaan
kuitenkin kasitella tunnistamistietoja myo6s
laskutusta, markkinointia, televerkon ja tele-
pavelujen yllgpitoa ja kehittéamista seka tiet-
tyjen vaarinkaytosten ehkéisya ja havaitse-
mista varten.

Televiestinnan tietosuojalain 23 §n mu-
kaan Viestintévirasto valvoo, etté teleyrityk-
set kadittelevét tunnistamistietoja televiestin-
nan tietosuojalain mukaisesti. Myods viestin-
taverkkojen kautta tietoyhteiskunnan palve-
luja ja erilaisia tuotteita tarjoaville yrityksille
kertyy tietoverkoissa asioivista henkilGista
tietoja. Esimerkiksi verkkokaupassa on usein
asiakasta pyydetadn antamaan henkilotietoja
paveluntarjogjale. Talla tavoin kerdttyjen
henkilGtietojen kasittelya valvoo tietosuoja
valtuutettu.

Tietoyhteiskunnan palvelujen tarjogjien ja
viestintéverkkojen tietojarjestelmiin voi kui-
tenkin tallentua tietoja automaattisestikin.
Tietoja saattaa tallentua esimerkiksi niin sa-
nottujen evasteiden (cookies) avulla. Jos
evasteen avulla saatuja tietoja yhdistettdisiin
esimerkiksi palvelun kéyttgjaks rekisterdi-
tymisen yhteydessi annettuihin tietoihin, t&
ma mahdollistaisi kayttgien profiloimisen.
Henkilbtietoja sisdtavien rekisterien yhdis-
tamista ja uusien rekisterien perustamista
saantelee kuitenkin henkil tietolaki. Palvelu-
jen kayttgét voivat vaikuttaa parhaiten itse
evdsteiden tallentumiseen péadtelaitteelleen
selainohjelmansa asetuksia muuttamalla
Monet nykyiset palvelut on tosin toteutettu
siten, etta ne eivat kaytanndssa toimi ilman
evésteita.

Sahkdisen viestinnan tietoturva

Tietoturvalla tarkoitetaan kaikkia niita hal-

linnollisia ja teknisd toimenpiteitd, joilla
varmistetaan tiedon luottamuksellisuus ja
eheys sekd jarjestelmien kaytettavyys. Tieto-
turvatoimenpiteilla voidaan pyrkia suojaa
maan sekd viestinnan luottamuksel lisuutta et-
ta yleisemminkin kansalaisten yksityisyyden
Suojaa.

Kiintedn puhelinverkon tietoturvan taso on
suhteellisen korkea, eikd siina vdlitettyja
viestgja ole kaytanntssd mahdollista kuun-
nella ilman erityisia teknisia valineita ja tek-
nistd asiantuntemusta. Digitaalisissa matka-
viestinverkoissa viesti vdlitetddn salatussa
muodossa paételaitteen ja tukiaseman valilla
Tukiasemien vdlilla salaamattomana kulke-
van viestin sieppaaminen on periaatteessa
mahdollista esimerkiksi tietyilla taguuksilla
toimivien radiovastaanottimien, niin sanottu-
jen skannerien, avulla. Digitaalisten matka-
viestinverkkojen tietoturvan taso on kuiten-
kin yleensa katsottu riittavaksi, koska kayte-
tyn salauksen reaaliaikaiseen purkamiseen
tarvittavia laitteita ja ohjelmia ei ole yleisedti
saatavilla ja niiden hallussapito on televies-
tinndn tietosuojalain 5 8:n mukaan kielletty.
Salauksen purkavan laitteen oikeudeton kéayt-
téaminen on liséksi rikoslain mukaan rangais-
tavaa viestint&sal ai suuden | oukkauksena.

Internetissé toteutettavan viestinndn tieto-
turvan taso on edella mainittuja verkkoja
heikompi. Avoimissa tietoverkoissa vélitetty
viesti saattaa kulkea kymmenien eri palveli-
mien kautta, eika kayttgala voi olla tietoa
kaikkien ndiden palvelimien tietoturvaratkai-
suista. Erityisesti Internetin selkeasti valtioi-
den rgat ylittavan luonteen takia yhden maan
tal edes kaikkien Euroopan unionin jasenval-
tioiden yhteisella lainséadanndlla e valtta
métta ole mahdollista luoda téysin toimivaa
séantelya tdlaisele hgautetulle verkolle.
Kansdlisdla lainséddannolla voidaan kui-
tenkin osaltaan pyrkia vaikuttamaan myds
téllaisessa verkossa tapahtuvan viestinnén
luottamuksellisuuden ja tietoturvan toteutu-
miseen.

Tietoturvaa koskevia sddnnoksia sisdtyy
talla hetkell& useampiin voimassa oleviin la-
keihin ja asetuksiin. S&hkdisen viestinnan tie-
toturvaa koskee ensinnakin televiestinnan tie-
tosuojalaki, jonka 6 8:ss8 on sdddetty teleyri-
tysten yleisista tietoturvaa koskevista velvol-
lisuuksista. Teleyrityksen tulee huolehtia har-
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joittamansa teletoiminnan tietoturvasta. Te-
leyritysten tulee toteuttaa tarvittaessa yhteis-
tydssa muiden teleyritysten kanssa turvataso,
joka on tekniseen kehitykseen ndhden riittava
ja kustannuksiltaan kohtuullinen. Teleyrityk-
sen on tiedotettava tilagjilleen tel epalvel ujen-
sa turvallisuuteen liittyvistd erityisista ris-
keistd sekd mahdollisuuksista niiden poista-
miseen ja téhan liittyvien toimenpiteiden
kustannuksista. Pykdan mukaan teleyrityk-
sen on ilmoitettava Viestintévirastolle tele-
verkkojen ja telepalvelujen merkittévista tie-
toturvaloukkauksista ja sellaisista televerk-
koihin ja telepalveluihin kohdistuvista tieto-
turvauhkista, joista teleyritys on tietoinen,
seka merkittavista vikatilanteista ja héirioti-
lanteista televerkoissa ja telepalveluissa sa
moin kuin toimenpiteistd, joilla téllaisten tie-
toturvaloukkausten ja niiden uhkien seka vi-
katilanteiden ja héiriétilanteiden toistuminen
pyritédn estamaan. Teleyritysten on ilmoitet-
tava merkittévista vikatilanteista ja héirioti-
lanteista my6s hatakeskukselle, poliisin haly-
tyskeskukselle sekd meripel astuskeskukselle
jameripelastuslohkokeskukselle.
Viestintévirasto antaa televiestinnan tie-
tosuojalain 6 8:n mukaan tarkempia maré-
yksia televerkkojen ja telepalvel ujen tietotur-
valoukkauksista seka vikatilanteissa ja héi-
ridtilanteissa Viestintavirastolle tehtavista
ilmoituksista. ~ Viestintéviraston ~ CERT
(Computer Emergency Response Team) -
toiminnalla tarkoitetaan tietoturval oukkaus-
ten ennataehkdisyd ja havainnointia seka
loukkauksista tiedottamista. Tétd toimintaa
koskeva televiestinnan tietosuojalain 23 8:n
muutos tuli voimaan 1 péivana syyskuuta
2002. Myo6s Viestintdmarkkinalain
(393/2003) 128 § (viestintaverkon ja viestin-
tépalvelun laatuvaatimukset) sisdltaa teleyri-
tyksiin kohdistuvia yleisia tietoturvaa koske-
via vaatimuksia. Viestintdmarkkinalain 129
8:n perusteella Viestintévirasto voi antaa néi-
té vaatimuksia koskevia méardyksia.
Televiestinnan tietosuojalan nojala on an-
nettu my6s muutamia tietoturvaa koskevia
séannoksia ja maarayksia. Televiestinnan tie-
tosuojalain perusteella on annettu liikenne- ja
viestintéministerion asetus (723/1999) ja paé-
tos (760/1999). Televiestinndn tietosuojalain
23 8:n 2 momentin 2 kohdan mukaan Vies-
tintdviraston tehtdvand on antaa tarvittaessa

teknisid méarayksia teleyritysten toiminnasta
seka telelaitteiden, televerkkojen ja telepal-
velujen varustamisesta lain edellyttamalla ta-
vala Viestintévirasto on antanut seuraavat
tietoturvaa koskevat maaraykset ja suosituk-
set: Viestintaviraston méaérays televerkkojen
ja -pavelujen tietoturval oukkausten seka vi-
ka- ja héaridtilanteiden ilmoittamisvelvolli-
suudesta (9/2002 M) ja sitd koskeva suositus
(SMS 9/2002), maarays teleyritysten tieto-
turvasta (THK 47/1999 M) ja sita koskeva
suositus (SM S 47) sekd méarays teleyritysten
tilojen ja televerkkojen fyysisesta suojaami-
sesta (THK 48/1999 M) ja sita koskeva suo-
situs (SMS 48).

Voimassa olevan televiestinnan tietosuoja-
lain 8 8:n mukaan teleyrityksen tulee varmis-
taa teletoimintansa tietoturva myos poikke-
usoloissa osalistumalla valmiussuunnitte-
luun ja valmistelemalla etukdteen poikkeus-
oloissa tapahtuvaa toimintaa seka muilla
toimenpiteilla. Jos varautuminen edellyttda
sellaisia toimenpiteitd, jotka poikkeavat sel-
vasti tavanomaisena pidettévasta teleyrityk-
sen toiminnasta ja joista aiheutuu olennaisia
lisdkustannuksia, tallaiset kustannukset voi-
daan korvata valtion varoista, jollei toimenpi-
teen tilagja suorita teleyrityksell e siité aiheu-
tuvia kustannuksia

Viranomaisten toiminnan julkisuudesta an-
netun lain (621/1999) mukaan viranomaisten
tulee noudattaa hyv&a tiedonhallintatapaa
Hyvaan tiedonhallintatapaan sisdltyy kysei-
sen lain 18 &n mukaan myos tietoturvaa
koskevia vaatimuksia. Viranomaisen tulee
hyvén tiedonhallintatavan mukaan huolehtia
muun muassa asiakirjojen ja tietojarjestelmi-
en seka niihin sisdltyvien tietojen asianmu-
kaisesta saatavuudesta, kaytettévyydesta ja
suojaamisesta seka tietojen eheyden séilymi-
sestéd. Viranomaisen tulee suunnitella ja to-
teuttaa muun muassa yll&pitamansa tietojér-
jestelmét ja tietojenkasittelyt niin, etti asia-
kirjojen jatietojarjestelmien seka niihin sisdl-
tyvien tietojen suoja, eheys ja laatu turvataan
asianmukaisin tietoturvgarjestelyin  ottaen
huomioon tietojen merkitys ja kayttotarkoitus
seka asiakirjoihin jatietojarjestelmiin kohdis-
tuvat uhkatekijédt ja tietoturvatoimenpiteista
aiheutuvat kustannukset. Viranomaisen tulee
huolehtia siita, etté sen palveluksessa olevilla
on tarvittava tietdmys tietojen antamisessa ja
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kasittelyssa seka tietojarjestelmien suojaami-
sessa nhoudatettavista menettelyistd, tietotur-
vajarjestelyistad ja asianmukaisesta tehtavan-
jaosta.

Tietoturvaan liittyvista rikoksista on sdan-
noksid muun muassa rikoslain 34 luvun 9 a
8:5s4, jossa sadetdan vaaran aiheuttamisesta
tietojenkasittelylle. S&&nnds koskee niin sa-
nottujen haittachjelmien valmistamista tai
saataville asettamista. Rikoslain 38 luvun 8
8:s54 on sdadetty tietomurto rangaistavaksi
teoksi. Rikodain 38 luvun 5 — 7 § taas kos-
kee tietoliikenteen héirintaa.

Yleinen tietoturvan normaaligian ohjaus ja
kehittdminen kuuluu l&hinna liikenne- ja
viestintéaministerion, liikenne- ja viestintami-
nisterion aaisen Viestintaviraston seka
kauppa- ja teollisuusministerion toimialaan.
Liikenne- ja viestintdministerion toimival-
taan kuuluu valtioneuvoston ohjesddnnon
(262/2003) mukaan viestintdpa velujen tieto-
turvallisuus. Liikenne- ja viestintaministerion
tehtévana on myds teletoiminnan ohjaus ja
kehittdminen viestintdmarkkinalain 119 8:n
jateleviestinnan tietosuojaain 23 8:n mukai-
sesti. Viedtintaviraston tehtdvana on toimia
kansalisena tietoturvaviranomaisena, joka
televiestinnan tietosuojalain 21 8&n mukaan
harjoittaa CERT—toimintaa ja valvoo seka te-
leviestinnan tietosuojalain, efta viestinta&
markkinalain noudattamista. Viestintavirasto
harjoittaa myds tietoliikenneturvallisuuden
valvontaa (COM SEC, communications secu-
rity) ja se voi antaa teknisia méarayksia tele-
viestinnan tietosuojaain ja viestintdmarkki-
nalain tietoturvaa koskevien séédnndsten nou-
dattamisesta. Viestintéviraston tehtaviin kuu-
luu myds televiestinndn ja siihen liittyvan tie-
toturvan standardoinnin koordinointi ja kehit-
taminen. Kauppa- ja teollisuusministerion
tehtédvana on valtioneuvoston ohjeséénnon
mukaan teknologiapolitiikka ja tekninen tur-
vallisuus.

Julkishallinnon osalta tietoturvan ohjauk-
sesta ja kehittamisesta on séédetty erikseen.
Julkishallinnon tietoturvan kehittdminen kuu-
luu 18hinn& sisdasiainministeritn, valtioneu-
voston kandlian, valtiovarainministerion seka
liikenne- ja viestintdministerion toimialaan.
Vationeuvoston ohjesddnnon mukaan Sisi-
asiainministerion toimivaltaan kuuluu valtion
ja kuntien vélinen verkkoasiointi ja tietohal-

linto. Vationeuvoston ohjesddnndn mukaan
valtiovarainministerion toimialaan kuuluu
valtion tietohalinnon, tietojenkasittelyn ja
tietoturvan yleiset perusteet, hallinnon sah-
kéinen asiointi ja valtioneuvoston yhteinen
tietohallinto. Valtiovarainministerion teht&-
vand on myods sdhkdisestd asioinnista viran-
omaistoiminnassa annetun lain (13/2003) 22
8:n mukaisesti antaa tarkempia ohjeita hal-
linnon sdhkdisen asioinnin tietoturvan jarjes-
tdmisestd. Vationeuvoston kanslian toimi-
alaan kuuluu valtioneuvoston ohjesdinnon
mukaan valtioneuvoston yleisten toiminta-
edellytysten ja pavelujen jarjestdminen. Lii-
kenne- ja viedtintdministerid vastaa valtio-
neuvoston ohjesdannén perusteella viestinté:
palvelujen tietoturvasta.

Tietosuojaviranomaisten tehtavana on val-
voa henkilGtietolain  tietoturvasadnnosten
noudattamista ja edistéd hyvaa tiedonhallin-
tatapaa, mihin sisdltyy myos tietoturvaa kos-
kevia vaatimuksia. Arkistolaitoksen tehtavét
tietoturvan aalla keskittyvéat arkistolain
(831/1994) perusteella pysyvasti séilytettévi-
en asiakirjojen sdilyvyyden turvaamiseen ja
sen tehtéavand on sdhkdisestd asioinnista vi-
ranomaistoiminnassa annetun lain 22 8n
mukaan antaa tarkempia maarayksia hallin-
non sahkdisen asioinnin kirjaamisesta ja re-
kisterdimisestd. Muita keskeisia ja aktiivisia
toimijoita tietoturvan alalla ovat poliisin hal-
linnosta annetun lain (110/1992) perusteella
keskusrikospoliisi, suojelupaliis ja muut po-
liisiviranomaiset sekd muun muassa Funet
CERT ja Tietoyhteiskunnan kehittamiskes-
kus ry (Tieke). Lisdks yksityisten yritysten
itsesdantelylla samoin kuin erilaisilla yritys-
ten k&ytdnnon tietoturvatoimenpiteilla on
keskeinen merkitys tietoturvan kehittéamisen
jatoteutumisen kannalta.

Tietoturva-alan yhteisty6éta tehdddn muun
muassa Y ritysturvallisuuden neuvottelukun-
nassa, joka on Teollisuuden ja Tybantgain
Keskudliiton, Palvelutytnantgjat ry:n sekéd
ndiden jasenyritysten yhteistyorganisaatio.
Julkisen hallinnon tietohallinnon neuvottelu-
kunta (JUHTA) on valtion ja kuntien tieto-
hallinnon yhteisten hankkeiden kehittdmis-
foorumi. JUHTA pyrkii yhteensovittamaan
valtion ja kuntien tietotekniikan, tietohallin-
non ja sahkdisten asiointipalvelujen kehitta-
mista ja laatii toimialaansa liittyvid, mydskin
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tietoturvaa koskevia, suosituksia ja ohjeita
Vatiovarainministerion aainen valtionhal-
linnon  tietoturvallisuuden  johtoryhméa
(VAHTI) antaa valtionhallinnon tietoturvaa
koskevia ohjeita.

Poikkeusoloihin varautumista koskevien
séénnosten perusteella tehtavalla tietoturva-
tyolld on keskeinen merkitys myés rau-
hangjan tietoturvan kehittymisen ja toteutu-
misen kannalta. Varautumistoimien ylin joh-
to kuuluu kauppa- ja teollisuusministeridlle,
jonka halinnonalaan kuuluu puolustustal ou-
dellinen suunnittelukunta (PTS). Puolustusta-
loudellisen suunnittelukunnan tietojérjestel-
méjaoston tehtaviin kuuluu edistda yhteis-
kunnan, erityisesti elinkeinoelaman tietotur-
vaa. Lisdksi varautumista koskevia erityis-
tehtédvia on muun muassa l&&ninhallituksilla
ja niitd avustavilla sahkdisen viestinnan val-
miusryhmill&

21.1. Vieisen teletoiminnan harjoittajat
ja tietoyhteiskunnan palvelun tar-
joajat

Viestintamarkkinalain mukaan teletoimin-
nalla tarkoitetaan verkkopalvelua tai viestin-
tapalvelua. Teletoiminta jakautuu siten verk-
kopalvelun ja viedtintdpalvelun tarjontaan.
Teleyritys on viestintdmarkkinalaissa yl&ka-
site, jollaviitataan seka verkkoyritykseen etta
palveluyritykseen. Verkkoyritykset tarjoavat
verkkopalvelua rakentamalla tai yll&pitamal-
Ia joko kiinteita verkkoja, matkapuhelinverk-
koja, digitaalisia televisioverkkoja tai radio-
verkkoja. Palveluyritykset eivdt omista omaa
televerkkoa, vaan ne vuokraavat televerkon
kapasiteettia verkkoyrityksilta. Teleyritys voi
toimia sekéa verkkoyrityksena etté pal veluyri-
tyksend, mutta se voi myos tarjota vain joko
verkkopalvelua tai viestintdpalvel ua.
Useimmat suomalaiset teleyritykset toimivat
kuitenkin kaksoisroolissa eli seka verkkoyri-
tyksina etté palveluyrityksind. Televiestinnan
tietosuojalain teletoiminnan ja teleyritysten
maaritelmét ovat yhtendiset viestintdmarkki-
nalain maaritelmien kanssa.

Suomen niin sanotun perinteisen teletoi-
minnan kolme valtakunnallista yritysryhmit-
tymaa ovat Elisa-ryhmé, Finnet-ryhmaja Te-
liaSonera. Ryhmittymiin kuuluvat teleyrityk-
set toimivat sekéa verkkoyrityksina ettd palve-

luyrityksind Oma ryhmansa verkkoyritysten
joukossa ovat kaapeliverkoissa toimivat yhti-
Ot.

Keskeisia viegtintdmarkkinoiden toimijoita
ovat teleyritysten ja verkkoyritysten lisdksi
myos tietoyhteiskunnan palvelujen tarjogjat,
jotka tuottavat tietoyhteiskunnan palveluja
erilaisiin viestintaverkkoihin, kuten matka-
viestinverkkoihin ja Internetiin. Viestintdpal -
velujen vélitykselld tarjottavien erilaisten tie-
toyhteiskunnan palvelujen ja lisdarvopal velu-
jen tarjonta tulee todenndkdisesti 18hitulevai-
suudessa lisééntymaan ol ennaisesti.

2.1.2.  Viranomaisten tiedonsaantioikeu-
det

Talla hetkella viranomaisten oikeudesta
saada viestintdan liittyvid tunnistamistietoja
séédetddn televiestinndn tietosuojalain 18
8:ssi. Poliisilla on oikeus asianomistgjan ja
liittymén haltijan suostumuksella saada tun-
nistamistietoja tiettyjen rikosten selvittémi-
seksi. Néita rikoksia ovat muun muassa soit-
tamalla tapahtuva l&hestymiskiellon rikko-
minen, yhteisdon kohdistuva puhelinilkivalta
ja kotirauhan héirintd seka tilagian suostu-
muksella rikokset, joiden johdosta matka-
viestin tai siind kaytetty liittyma on oikeudet-
vastaanottavat viranomaiset voivat saada
tunnistamistietoja ja djaintitietoja hadassa
olevien auttamiseksi televiestinndn tie-
tosuojalain 18 8&n perusteela. Poliisilain
(493/1995) 36 §:n 2 momentin mukaan polii-
silla on oikeus saada teleyritykseltéd yhteys-
tiedot sellaisesta teldiittymastd, jota ei mai-
nita julkisessa luettelossa, jos tietoja yksit-
téistapauksessa tarvitaan poliisille kuuluvan
tehtdvan suorittamiseksi. Vallitsevan tulkin-
nan mukaan poliisilla on ollut oikeus saada
poliisilain 36 8:n nojalla henkilétietoina
my6s kiinteiden 1P-osoitteiden haltijatiedot.

Liséks viranomaisten oikeuksista tietojen
saamiseen esitutkinnassa saadetdan erikseen
pakkokeinolain (450/1987) 5 a luvussa sekéa
rikosten estédmiseksi poliisilain 31 ¢ §:ssi
Telekuuntelusta ja televalvonnasta sdadetéén
pakkokeinolain 5 a luvussa. Telekuuntelulla
tarkoitetaan yleisen tai muun teletoimintalain
soveltamisalaan kuuluvan televerkon kautta
liittymaan tulevan tai sita lahtevan viestin



14 HE 125/2003 vp

kuuntelua tai tallentamista viestin sisalén
selvittdmiseksi. Telekuuntelun mahdollista-
vat rikokset on lueteltu tyhjentévasti pakko-
keinolaissa. Kyseessd ovat vakavat rikokset,
kuten muun muassa valtiopetos, tappo, tor-
ked ryosto, torked huumausainerikos ja tal-
laisten rikosten rangaistava yritys. Ndiden ri-
kosten esitutkintaa toimittavalle viranomai-
selle voidaan antaa lupa kuunnella ja tallen-
taa epdillyn televiestintdd, jos kuuntelulla
saatavilla tiedoilla voidaan olettaa olevan
erittéin térked merkitys rikoksen selvittami-
sele.

Televalvonnalla tarkoitetaan salassa pidet-
tavien tunnistamistietojen hankkimista tele-
viesteistd, jotka on lahetetty edelld mainit-
tuun televerkkoon kytketysta liittymasta tai
vastaanotettu téllaiseen liittymaan sekatéllai-
sen liittymén tilapéistd sulkemista. Televal-
vonnassa teleyritykset kerdavét teleyhteyksi-
en tunnistetietoja viranomaisten toimeksian-
nosta. Esitutkintaviranomaiselle voidaan an-
jotakuta rikoksesta, josta e ole sd8detty lie-
vempéd rangaistusta kuin nelja kuukautta
vankeutta, automaattisen tietojenkasittelyjar-
jestelméan kohdistuneesta rikoksesta, joka on
tehty telepaételaitetta kayttden tai huumaus-
ainerikoksesta taikka néiden rikosten rangais-
tavasta yrityksesta.

Viestintamarkkinalain 95 8:n mukaan te-
leyrityksen tulee varustaa televerkkonsa ja
telepalvelunsa siten, ettd pakkokeinolaissa
tarkoitettu telekuuntelu ja televalvonta on
mahdollista toteuttaa viestintaverkoissa ja
viestint&pal vel uissa.

21.3. Puhelupalvelut

Kutsuvan yhteyden tunnistuksella tarkoite-
taan teknista toimintoa, joka tekee puhelu-
palvelun kayttgdlle mahdolliseks tunnistaa,
mista liittymasté teleyhteys on otettu eli kut-
suvan kayttgjan (soittajan) numeron valitty-
mistda viestinnadn vastaanottavalle tilagjalle.
Kytketyn yhteyden tunnistuksella tarkoite-
taan teknistd toimintoa, joka tekee viestinta-
palvelun kayttgdlle mahdolliseks tunnistaa,
mihin liittyméén yhteys ohjautuu eli kutsu-
valle kayttgalle vélittyy tieto sen liittymén
numerosta, johon teleyhteys on kytketty vas-
taanottavan tilagjan padssa.

Viestintamarkkinalain 64 8:n mukaan pu-
helinverkossa toimiva teleyritys on velvolli-
nen tarjoamaan kayttgalle aanitagjuusvalin-
taa ja pavelua, jonka avulla puhelun vas-
taanottgja ndkee soittgjan numeron ennen
puheluun vastaamista. Voimassa olevan tele-
viestinnan tietosuojalain 14 ja 15 8:ssd on
séadetty kiintedn puhelinverkon ja matka-
viestinverkon liittymaa tarjoaville teleyrityk-
sille tiettyja velvollisuuksia tunnistamispal-
velujen toteuttamisessa. Teleyritysten tulee
myos tiedottaa kayttgille ja tilagjille ndiden
tunnistuspalvelujen tarjonnasta ja kéytosta
Teleyrityksen tulee esimerkiksi huolehtia sii-
ja maksutta poistaa puhelinpal vel uissa kutsu-
van yhteyden tunnistuksen. Kutsuvan yhtey-
den tunnistus on voitava poistaa myos pysy-
vasti tilagjan niin halutessa. Teleyrityksen tu-
lee huolehtia Siitd, ettd televiestin vastaanot-
tgja voi estdd maksutta kutsuvan yhteyden
tunnistamisen liittymasséan. Televiestin vas-
taanottavan tilagjan taas tulee voida estda
toonsa sen liittyman numeron, johon yhteys
on kytketty. Kutsuvan ja kytketyn yhteyden
tunnistuspalvelua on talla hetkella sdannelty
my6s yksityisyyden suojasta televiestinndssa
ja tdetoiminnan tietoturvasta annetussa lii-
kenne- ja viestintdministerién asetuksessa
seka padtoksessa yksityisyyden suojasta tele-
viestinnassa ja tel etoiminnan tietoturvasta.

Digitaalisissa matkaviestinlaitteissa kutsu-
van yhteyden tunnistus on kéytédnnissa va
kiotoiminto, ja sen poistaminen on yleensa
mahdollista. Sen sijaan sellaisten puhelujen
vastaanoton estoa eivat kaikki teleyritykset
ole viela verkkotasolla toteuttaneet, joista
kutsuvan yhteyden tunnistus on poistettu.

Yleisesti kdyttssa olevat yhteyksien siirrot
ovat puhelinverkossa valiton siirto seka siirto
silloin, kun liittyma on varattu, liittyméan ei
vastata tai matkaviestin on suljettu tai se on
kuuluvuusalueen ulkopuolella. Televiestin-
nan tietosuojalain 16 §:n mukaan teleyrityk-
sen tulee tarjota kayttgjdlle myods mahdolli-
suus poistaa maksutta muiden tekemét auto-
maattiset yhteydensiirrot kayttgan liitty-
maan.
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2.14. Tilagjaluettelot
Viestintamarkkinalain 56, 57 ja 58 8:ssi
séadetddn teleyritysten velvollisuudesta huo-
lehtia yleisen numerotiedostuspalvelun saa-
tavilla olostaja Siitd, ettd tilagjan nimi, osoite
ja puhdinnumero julkaistaan yleisesti saata-
villa olevassa, kattavassa ja kohtuuhintai ses-
sa puhdinluettelossa. Televiestinnan tie-
tosuojalain 20 8:n mukaan tilagjaluettel ossa
saa julkaista vain sellaisia tietoja, jotka ovat
tamiseksi, jolle tietojen kohde ole selkedsti
antanut suostumustaan myds muiden tietojen
julkaisemiseen. Tilagala ja kayttgala on
oikeus vaatia maksutta tietojensa poistamista
tal korjaamista. Hanella on myds oikeus vaa-
tia, ettd hanen osoitetiedoistaan julkaistaan
vain osa ja ettd tiedoista e kdy ilmi hanen
sukupuoltaan, sekd kieltdd henkilbtietojen
kayttd suoramarkkinointiin. Jos teleyritys on
luovuttanut tilagjaluettelon tietoja edelleen,
sen on tiedotettava luovutuksen sagjia edella
mai nituista vaati muksista.
215, Laskunerittely
Viestintdmarkkinalain 80 §:n mukaan te-
leyrityksen on maksutta, ja jos lasku on yli
50 euroa, ilman pyynt6a eriteltéva liittyman
kdytostd aiheutunut lasku puhelutyyppi ja
viestityyppikohtaisesti. Muista kuin viestin-
tapalvelun kaytosta aiheutuvat maksut on ai-
na eriteltdva maksutta ja kéayttg &lla on oikeus
saada pyynnosta eritteleméton lasku.
Televiestinnan tietosuojalain 13 8:n mu-
kaan teleyritys ei saa luovuttaa erittelya liit-
tymasta otettujen teleyhteyksien numeroista
tal muista tunnisteista kuin tietyissa pykél as-
sa luetelluissa tilanteissa.  Pykdldssa sdéde-
téaan, etta jos tilaga pyytéd teldaskun yh-
teyskohtaista erittelyd, teleyrityksen on an-
nettava erittely ilmaisematta teleyhteyksien
tunnisteiden kolmea viimeistd numeroa. Te-
leyrityksen on kuitenkin tilagjan pyynnosta
eriteltava kirjallisesti ja taydellisesti teleyh-
teyksien numerot, jos teleyhteydet on otettu
liittym&an, josta aiheutuu sellaisia telelaskun
yhteydessi velottavia maksuja, jotka eivét
ole telemaksuja, tai jos telelasku on yli kak-
sinkertainen edellisen vastaavan laskutus-
kauden laskuun verrattuna. Teleyritys saa

kuitenkin antaa taméan erittelyn tilagjalle vain
silté gjalta, jonka liittymé on ollut tdmén hal-
linnassa.

21.6. Viedtinnan kaytto suoramarkkinoin-

tiin

Voimassa olevan televiestinnan tietosuoja-
lain 21 8:n mukaan televiestintéd ei saa kayt-
téd suoramarkkinointiin ilman tilagjana ole-
van luonnollisen henkildn ennalta antamaa
suostumusta, jos markkinointia harjoitetaan
automaattisten jarjestelmien tai faksin avulla.
Muuta kuin automaattisten jarjestelmien
avulla toteutettua suoramarkkinointia luon-
nolliselle henkiltlle saa harjoittaa televies-
tinndn avulla, jolle tilagja ole sitd nimen-
omaisesti kieltdnyt. Tilagian on kuitenkin
voitava hal utessaan maksutta kieltéa téllainen
suoramarkkinointi. PaasaantOisesti televies-
tinté& saa kayttda oikeushenkil6ihin kohdis-
tuvaan suoramarkkinointiin myds automaat-
tisten jarjestelmien avulla, jos oikeushenkil®
e ole sita kieltdnyt. Jos suoramarkkinointia
harjoitetaan sdhkopostitse ilman vastaanotta-
jan enndta antamaa lupaa, viesti on voitava
heti sitd vastaanottaessa tunnistaa selvasti ja
yksisdlitteisesti  markkinoinniksi.  Suora-
markkinoinnista kuluttgjale on liséks voi-
massa, mitd kuluttajansuojalaissa (38/1978)
séadetéan.

Suomen Suoramarkkinointiliitto ry:n j&
senkuntaan kuuluu hieman yli 220 suora-
markkinointia harjoittavaa yritysta. Liitto on
laatinut sdhkoisen kuluttajakaupan kaytanne-
séannot suoramarkkinointia harjoittaville yri-
tyksille.
2.1.7. Viedintaviraston ja tietosuojaval-
tuutetun tehtavét

Televiestinnan tietosuojalain 23 8n mu-
kaan Viestintavirasto valvoo kyseisen lain ja
sen nojalla annettujen séénnosten ja maarays-
ten noudattamista. Viestintavirasto antaa tar-
vittaessa teknisia madrdyksia teleyritysten
toiminnasta seka telelaitteiden, televerkkojen
ja telepalvelujen varustamisesta televiestin-
nan tietosuojalaissa edellytetylld tavalla. Te-
leviestinnan tietosuojalain  voimaan tulon
my6ta Viestintaviraston tehtavat lisdantyivat,
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kun televiestinnan osapuolten yksityisyyden
suojaaminen ja teletoiminnan tietoturva sai-
vat lagjemman ja tarkemmin méaéritellyn si-
sdll6n lainsdadannossa.

Viestintévirasto hoitaa myos yleisten tele-
verkkojen kautta tietojdrjestelmiin ja tele-
viestintddn kohdistuviin tietoturval oukkauk-
siin liittyvéé tiedon kerdamista ja selvittamis-
t8, sekd tiedottaa tietoturva-asioista. Viestin-
taviraston tietoturvaloukkauksiin ja niiden
ennaltaehkaisyyn keskittyva ryhma on nimel-
tédn CERT-FI (Computer Emergency Res-
ponse Team Ficora). Ryhma pyrkii toimin-
nassaan toteuttamaan yleisen CERT-
toiminnan periaatteita seka edistdmaan tieto-
yhteiskunnan turvallisuutta. CERT-FI toimii
yhteistydssa kansdlisten ja kansainvalisten
CERT-toimijoiden sek& elinkeinoel&man ja
julkishallinnon edustgjien kanssa. Viestinta-
virasto koordinoi myts CERT-tyéryhmaa,
jokatoimii alan toimijoiden yhteistydelimena
tietoturval oukkausten havainnoinnin ja niita
koskevien ratkaisujen loytdmisen auedla.
Tybryhmén tehtdvand on myo6s seurata ja
edistéd dan yleista kehitysta ja tietoisuutta.
CERT-FI vastaanottaa teleyrityksilta tulevia
tietoturvaloukkauksia ja niiden uhkia koske-
via ilmoituksia. Liséksi CERT-FI seuraa jat-
kuvasti ja maailmanlagjuisesti tietoturvan
gjankohtaisia tapahtumia, tietojarjestelmiin
liittyvid tietoturvaongelmia ja tietoturval ouk-
kauksia seka niiden ratkaisuja.

Viestintaviraston tehtavat tietoturval ouk-
kausten osalta keskittyvét ilmoitusten vas-
taanottamiseen ja yleisempéddn seurantaan.
Tietoturval oukkauksen tapahduttua se pyrkii
tiedottamaan asiasta tehokkaasti ja mahdolli-
sesti esittdmaan kaytettdvissa olevia suojau-
tumiskeinoja tai korjauskeinoja. Viestintavi-
rasto e harjoita rikostutkintaa. Tietoturvari-
kosten sdlvittdminen kuuluu siten selkedsti
poliisin toimivaltaan.

Tietosuojavaltuutetun tehtévéna on valvoa
voimassa olevan televiestinnan tietosuojalain
20 ja 21 §:ssd sdddetyn teleliittyman tilagjan
kielto-oikeuden ja ennakkosuostumuksen
noudattamista tilagjaluetteloiden julkaisemi-
sessa ja televiestinnan valityksella tapahtu-
vassa suoramarkkinoinnissa.

Viestintévirastolla ja tietosuojavaltuutetulla
on televiestinnan tietosuojalain 24 §&n mu-
kaan salassapitosdannisten estamatta oikeus

saada valvontatehtdvansa hoitamiseks val-
vonnan kohteilta tarpedlliset tiedot niiden
harjoittamasta lain soveltamisalaan kuuluvas-
ta toiminnasta. Viedtintévirasto voi myds
luovuttaa tiedonkeruussa ja selvittdmisessa
saatuja tunnistamistietoja niille teleyrityksil-
le, joiden verkkoja tai palveluja on kaytetty
hyvéks tietoturvaloukkauksissa, siind laa-
juudessa, kuin se on tarpeen nédiden loukka-
usten ehkaisemiseksi.

Jos joku rikkoo televiestinnan tietosuojaa-
kia tai sen nojalla annettuja sdannoksia tai
madrayksid, Viestintévirasto voi lain 25 8:n
mukaan velvoittaa hénet korjaaman virheen-
sS4 tai laiminlyontinsd. Viestintévirasto voi
asettaa velvoitteen noudattamisen tehosteeksi
uhkasakon tai uhan, etta toiminta keskeyte-
t&8n osaksi tai kokonaan tai ettd tekemétta j&-
tetty toimenpide teetetdén asianomaisen kus-
tannuksella. Viestint&viraston televiestinnan
tietosuojalain nojalla antamaan paatokseen
haetaan muutosta noudattaen, mita hallinto-
lainkayttol aissa (586/1996) séadetdan.

2.1.8.  Muu sdhkoista viestintda koskeva
saantely

Tietoyhteiskunnan palvelujen tarjoamisesta
annettu laki (458/2002) tuli voimaan 1 péi-
vand heindkuuta 2002. Lain tavoitteena on
edistéd sdhkoista kaupankdyntia ja varmistaa
tietoyhteiskunnan palvelujen vapaa tarjonta
Euroopan talousauedla. Lailla saatettiin
voimaan tietoyhteiskunnan palveluja, erityi-
sesti - sdhkoistd kaupankayntia sisamarkki-
noilla koskevista tietyista oikeudellisista n&
kokohdista annettu Euroopan parlamentin ja
neuvoston direktiivi (2000/3L/EY).

Tietoyhteiskunnan pavelujen tarjogjien on
tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain mukaan pidettédva palvelujen
vastaanottgjien saatavilla maarétyt tiedot it-
sestédén ja toiminnastaan. Lisaks palvelujen
tarjogjien on ennen sdhkdisen tilauksen te-
kemista annettava kuluttgjille ohjeita ja tieto-
ja sekd jarjestettava kuluttgjien kayttéon me-
nettelyt, joiden avulla mahdolliset virheet ti-
lauksissa voidaan etukéteen havaita ja korja
ta. Palvelun tarjogjan on myds viivytyksetta
ilmoitettava séhkdisesti palvelun vastaanotta-
jalle tilauksen vastaanottamisesta, jollei tilat-
tua hyodyketta toimiteta viivytyksetta sah-
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koisesti. Myds pavelun sopimusehdot on
toimitettava palvelun vastaanottgjan saatavil-
le siten, etta palvelun vastaanottgja voi tal-
lentaa ja toisintaa ne. Sopimuksissa, jotka
tehddén kayttden yksinomaan sahkopostia tai
muuta henkildkohtai sta viestintétapaa, palve-
lun tarjogan tiedonantovelvollisuutta on
hieman lievennetty.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa séddetddn myo6s sopimusta
koskevien muotovaatimusten tayttamisesta
sdhkoisesti seké sdhkodisen tiedon vélityspal-
velujatal tallennuspalveluja tarjoavien palve-
luntarjogjien vastuusta vélittdmansa tai tal-
lentamansa tiedon lainvastaisesta sisdllosta.
Vastuuvapauden perusedellytys on, etta pal-
veluntarjogan toiminta on luonteeltaan tek-
nisté eikd palveluntarjoga itse osalistu lain-
vastaisen sisdllon tuottamiseen. Sadnnokset
kattavat kolme erityyppista tilannetta: tiedon-
siirtopalvelut ja verkkoyhteyspalvelut, vali-
muistikopioinnin €li niin sanotun caching-
toiminnan seka talennuspalvelut eli niin sa-
notun hosting-toiminnan. Tiedongiirt§a e
ole vastuussa, jos han e ole siirron alkuun-
panija, e valitse vastaanottgjia elka valitse
tal muuta sirrettévia tietoja. Jos sirtopave-
lun tarjoga tallentaa tietoja valimuistiin, sen
on vastuuvapauden saadakseen viipymatta
ryhdyttava toimiin tallentamansa tiedon pois-
tamiseks tal sen saannin estamiseks saatu-
aan tosiasiallisesti tietoonsa sen, etté tieto on
poistettu alkuperdidahteesta tai etté tuomio-
istuin on madrannyt poistamaan kyseisen tie-
don tai estaméén sen saannin. Kyseinen pal-
velun tarjogja e ole vastuussa, jos han & to-
siasialisesti tieda laittomasta toiminnasta tai
jos hén saatuaan naista seikoista tiedon toimii
viipymaétta tietojen poistamiseksi tai niiden
saannin estamiseks.

Talennuspalvelua koskevat — sdannokset
mahdollistavat niin sanotut ilmoitusmenette-
Iyt ja poistomenettelyt (notice and take down
procedures), joiden avulla palvelun tarjoajal-
le voidaan ilmoittaa lainvastaisista tiedoista
ja saada aikaan néiden tietojen poistaminen
tai niihin padsyn estaminen. Tallennuspalve-
lun tarjogjan, jokatosiasiallisesti tietda palve-
limellaan olevan lainvastaista aineistoa, on
vastuuvapauden saadakseen estettava aineis-
ton saanti. Jos palvelimelle tallennettu aineis-
to sisdltda pornografisia kuvia lapsesta taikka

vékivallasta ta edmeen sekaantumisesta
taikka kiihottamista kansanryhmaa vastaan,
palvelun tarjogja e ole vastuussa, jos han es-
ta4 téllaisen aineiston saannin omasta aloit-
teestaan heti saastuaan siita tiedon. Palvelun
tarjogjan on viipymétta ilmoitettava sisallon
tuottgjalle estoista. Tekijanoikeutta loukkaa-
van aineiston esto perustuu oikeuden haltijan
ta hdnen edustgiansa palvelun tarjogalle
toi mittamaan maardmuotoiseen ilmoitukseen.
Tekijanoikeuden haltija voi vaatia oikeuttaan
loukkaavan aineiston poistamista ja palvelun
tarjogja voi luottaa t&ta koskevaan ilmoituk-
seen.

Y ksityisyyden suojasta tydel dmassa annet-
tu laki (477/2001) tuli voimaan 1 péivéana lo-
kakuuta 2001. Laki koskee muun muassa
teknisen valvonnan ja tietoverkkojen kéyton
jarjestdmisessa kaytettavia menettel ytapoja.
Y ksityisyyden suojasta tytel@méssi annetun
lan 9 8n mukaan tyontekijoihin kohdistu-
van, tyGnantgjan tyonjohto-oikeuteen ja val-
vontaoikeuteen perustuvan teknisen valvon-
nan tarkoitus, kayttoonotto ja siind kaytetta-
vat menetelmét seka sahkopostin ja tietover-
kon kayttd kuuluvat yhteistoiminnasta yri-
tyksissa annetussa laissa (725/1978) seké yh-
teistoiminnasta valtion virastoissa ja laitok-
sissa annetussa laissa (565/1988) tarkoitetun
yhteistoimintamenettelyn piiriin. Muissa kuin
yhtei stoi mintal ainséd&danndon piiriin kuuluvis-
sa yrityksissa ja julkisoikeudellisissa yhtei-
s0issd tyOnantajan on ennen pagtdksentekoa
varattava tyontekijoille tai heidén edustgjil-
leen tilaisuus tulla kuulluks edella mainituis-
ta asioista. Yhteistoiminta- tai kuulemisme-
nettelyn jalkeen tyonantgjan on méaériteltava
tyontekijoihin kohdistuvan teknisen valvon-
nan kayttotarkoitus ja siind kaytettavét mene-
telmat seké tiedotettava tyontekijdille tekni-
sen valvonnan tarkoituksesta, kayttoonotosta
ja siind kaytettavista menetel mista seka séh-
kopostin ja tietoverkon kayttstd. Tyonantaja
e saa toimenpiteill&én vaarantaa tyontekijan
yksityisluonteisten luottamuksellisten viesti-
en suojaa sahképogtin ja tietoverkon kaytos-
sa. TyGnantgjan oikeus kayttda teknista val-
vontaa ja valvoa sdhkdpostin ja tietoverkon
kdyttba méardytyy muun muassa perustus-
lain, televiestinnan tietosuojaain, tydsopi-
muslain (55/2001) jarikoslain perusteella.

Tybministerio asetti 18 péivana joulukuuta
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2001 ty6ryhman, jonka tehtdvana on valmis-
tella tyoeldman tietosuojalainsdadannon tay-
dentémista koskevat |ainsdadantéehdotukset.
Tybryhmén asettaminen perustuu alunperin
eduskunnan lausumaan, jossa hallitusta edel-
Iytettiin yhteistytssa tyomarkking érjestdjen
kanssa valmistelemaan ehdotukset lainsda-
dannoksi, joka koskee alkoholi- ja huumetes-
tien kayttoa seka teknisté valvontaa ja sdhko-
postin kayton valvontaa tyopaikoilla. Tyo-
ryhma luovutti esityksensa kesdkuussa 2003
tyoministerille.

Eduskunta hyvéksyi sananvapauden kéayt-
témisesta joukkoviestinndssd annetun lain 17
paivana helmikuuta 2003. Perustudakivalio-
kunta esitti mietinndssaén (14/2002) lakiesi-
tykseen sisdltyneen verkkoviestin tunnista-
mistietojen tallentamista koskeneen 7 8:n
poistamista. Ehdotetun pykdén mukaan &
hettimen, palvelimen ja muun sellaisen lait-
teen vyllapitdan velvollisuudesta tallentaa
laitteen avulla yleisdn saataville toimitetun
peelliset tunnistamistiedot. Sananvapaus aki-
esityksessi ehdotettu tallentamisvelvollisuus
oli varsin lagja. Ehdotettu sdantely kohdistui
monenlaisten laitteiden yllapitgjiin, minka li-
séks se olisi edellyttanyt kdytannossa kaik-
kea laitteen avulla harjoitettua viestiliiken-
nettd koskevien tunnistamistietojen tallenta-
mista. Naistd syista perustusakivaliokunta
katsoi, ettd ehdotettuun sdantelyyn liittyi ris-
keja henkilbtietojen suojan kannalta. Lisaksi
lagja talentamisvelvollisuus olis eddlytta
nyt laitteen yll&pitgjalta merkittavia voimava-
roja, mika olisi voinut muodostua ongelmal-
liseksi esimerkiksi yksityisille henkilGille ja
kansalai g arjestéille.

Pakkokeinolain muuttamista koskeva |aki
(18/2003) tuli voimaan 1 pédivana helmikuuta
2003. Lain 5 a luvussa véljennetddn tele-
kuuntelun ja televalvonnan edelytyksia
My®s niin sanottu tolppalupa tuli mahdolli-
seksi. Lain tavoitteena on tehostaa torkeiden,
ammattimaiseen ja jarj estéytyneeseen rikolli-
suuteen liittyvien rikosten selvittémista ja ri-
koshyodyn jaljittamistd. Tassa esityksessa
on otettu huomioon kyseisen lain 5 a luvun
telekuuntelun, televalvonnan ja teknisen
tarkkailun asettamat rgjoitukset luottamuk-
sellisen viestin ja tunnistamistietojen suo-
jaan.

Laki sdhkoisista allekirjoituksista
(14/2003) seka laki sdhkoisestéd asioinnista
viranomaistoiminnassa (13/2003) tulivat
voimaan 1 péaivana helmikuuta 2003. Kysei-
set lait pyrkivét edistdmaan sahkoista asioin-
tia ja verkkoliiketoimintaa kohtaan tunnetta-
vaa luottamusta. Laki sdhkdisista allekirjoi-
tuksista sdantelee sdhkoisessd viestinnassi
tahdonilmaisun antamisen, viestinnan osa-
puolten tunnistamisen ja viestinnadn suojaa
misen kannalta kéytttkelpoisia séhkdisia a-
lekirjoituksia ja varmennepalveluja. Laki
séhkadisesta asioinnista viranomai stoiminnas-
sa médrittelee yleiset sdhkoisen asioinnin
menettelysaannot  julkishallinnossa.  Lakiin
sisdtyy myos séhkdiseen viestintdan liittyvia
sd8nnoksid, muun muassa asioiden sdhkoisen
vireillepanon osalta.

2.2. Euroopan yhteistjen lainsdadanto

2.2.1. Direktiivi yksildiden suojelusta
henkil 6tietojen kasittelyssa ja nai-
den tietojen vapaasta liikkuvuudes-
ta (95/46/EY)

Euroopan parlamentin ja neuvoston direk-
tiivi yksil6iden suojelusta henkil 6tietojen ké-
sittelyssa ja ndiden tietojen vapaasta liikku-
vuudesta (ja@ljempana henkilGtietodirektiivi)
annettiin 24 paivana lokakuuta 1995. Direk-
tilvin tavoitteena on turvata yksiléiden pe-
rusoikeudet ja yksityisyys henkil 6tietojen ké
sittelyssd. Direktiivilla pyritéén turvaamaan
henkildtietojen vapaa liikkuvuus Euroopan
unionin jasenvaltioiden valilla, mutta asete-
taan edellytykseks henkilétietojen [uovutta-
miselle kolmansiin maihin tietoja vastaanot-
tavien maiden tietty tietosuojasaantelyn taso.
Henkil Gtietodirektiivi on saatettu Suomessa
kansallisesti voimaan henkilGtietolailla.
2.2.2.  \Viedtintadirektiivien kokonaisuus

Euroopan yhteisdjen komissio julkaisi 12
péivana heindkuuta 2000 viis direktiiviehdo-
tusta seka yhden paéttsehdotuksen viestinta-
lainsd8danndn kokonaisuudistukseksi. Lain-
séédannon tarkoituksena oli korvata yhdek-
sén vanhaa televiestintédirektiivia. Uus lain-
séadantdkokonaisuus hyvaksyttiin Euroopan
parlamentissa 12 péivana joulukuuta 2002 ja
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neuvostossa 14 péivana helmikuuta 2002.
K okonaisuuden tavoitteina ovat muun muas-
sa yhtendismarkkinoiden luominen, liberali-
sointi, konvergenssin ja tekniikan nopean ke-
hityksen huomioon ottaminen, teknolo-
gianeutraalisuus, saadosympériston selkeyt-
téminen ja kayttdien muuttuvien tarpeiden
ymmartaminen.

Direktiivikokonai suuteen sisdltyy seuraavat
séannokset: sahkoisten viestintéverkkojen ja
viestintépalvelujen yhteisestd saantelyjarjes-
telmésté annettu direktiivi (2002/21/EY, ja-
jempéna puitedirektiivi), viestintéverkkojen
ja niiden liiténndistoimintojen kayttdoikeuk-
sista ja yhteenliittdmisesté annettu direktiivi
(2002/19/EY, jdljempéana kayttdoikeusdirek-
tiivi), sdhkdisen viestinnén verkkojaja palve-
luja koskevista valtuutuksista annettu direk-
tiivi (2002/20/EY , jdjempéana valtuutusdirek-
tiivi), yleispalvelusta ja kayttgien oikeuksis-
ta sahkdisten viestintaverkkojen ja viestinté
paveluyjen dala annettu  direktiivi
(2002/22/EY, jdjempana yleispalveludirek-
tiivi) sek& sdhkoéisen viestinnan tietosuojadi-
rektiivi.

Direktiivikokonaisuuden kansallinen voi-
maan saattaminen Suomessa liittyy viestinté:
lainsdddannon  kokonaisuudistukseen, jonka
ensimmainen vaihe tuli voimaan 1 péivana
heindkuuta 2002. Voimaansaattamisen en-
simmaisessa vaiheessa sisdllytettiin  digitaa-
liset televisoverkot ja radioverkot lain sovel-
tamisalaan. V oimaansaattamisen toinen vaihe
sisdtaa direktiivien implementoinnin. Vies-
tintdmarkkinalaki I1:sta annettiin hallituksen
esitys (HE 112/2002) 13 péivana syyskuussa
2002, eduskunta hyvéksyi lain 7 péivana
helmikuuta 2003 ja se tuli voimaan 25 péiva
n& heindkuuta 2003.

2.2.3.  Direktiivi henkil6tietojen kasittelys-
té ja yksityisyyden suojasta sahkoi-
sen viestinnan alalla (2002/58/EY)

Sahkoisen viestinndn tietosuojadirektiivi
annettiin 12 péivana heindkuuta 2002. Direk-
tiivilla kumottiin ja korvattiin Euroopan par-
lamentin ja neuvoston direktiivi henkil 6tieto-
jen kasittelysta ja yksityisyyden suojasta te-
leviestinnan alalla, joka on pantu taytantoon
Suomessa televiestinnan tietosuojalailla. Uu-
si direktiivi on tarkoitus panna kansallisesti

taytantoon talla lakiehdotuksella.

Sahkoisen viestinnan tietosuojadirektiivilla
téydennetddn yleisen henkilotietodirektiivin
saantelya viestintdalan osadta.  Sahkdisen
viestinnan  tietosuojadirektiivilla  pyritdan
suojaamaan luonnollisten henkiléiden yksi-
tyisyyden ja luottamuksellisen viestin suojaa,
mutta my6s oikeushenkildiden asemaan on
pyritty kiinnittdmaan huomiota. Uuden direk-
tilvin tarkoituksena on toisaalta mahdollistaa
uusien, nykyaikaiseen viestintateknologiaan
perustuvien monipuolisten palvelujen sujuva
kayttbonotto ja toisadlta turvata perusoikeu-
det viestinndn luottamuksellisuuteen ja hen-
kil 6kohtai seen vapauteen.

Sahkoisen viestinndn tietosuojadirektiivi
tulee panna kansallisesti taytantéon ennen 31
péivéana lokakuuta 2003. Seuraavassa on kay-
ty 18pi direktiivin padasialinen sisdto artik-
loittain.

1 artikla. Soveltamisala ja tavoite. Direktii-
villa pyritddn yhdenmukaistamaan jasenval-
tioiden perusoikeuksia ja perusvapauksia,
erityisesti yksityisyyteen liittyvid oikeuksia
saéhkadisen viestinndn alalla koskevia kansalli-
sia sédnnoksid. Lisdksi pyritddn varmista-
maan liikennetietojen, viestintdlaitteiden ja
viestintépalvelujen vapaa liikkuvuus yhtei son
auedla. Direktiivilla tdsmennetddn ja tay-
dennetdan henkilGtietodirektiivia sdhkoisen
viestinnan alalla ja pyritdan ottamaan huomi-
oon myds tilagjina olevien oikeushenkil iden
oikeutettuja etuja.

2 artikla. M&éritelmét. Artiklassa todetaan,
etta jollei toisin ole saadetty, sovelletaan
henkilGtietodirektiivin - mééritelmid.  Lisdksi
artiklassa on kahdeksan kohtaa sisdtéava
madritelmal uettel o, jossa méadritel1&8n kaytta-
ja, liikennetieto, paikkatieto, viestintd, puhe-
lu, suostumus, lisdarvopavelu ja séhkoposti.
On huomattava, etta sahkopostin méaritelma
sisdltéd muun muassa tekstiviestit.

3 artikla. Palvelut. Direktiivid sovelletaan
henkilGtietojen kasittelyyn, joka liittyy ylei-
sesti saatavilla olevien sdhkdisten viestinté-
pavelujen tarjoamiseen yleisissa viedtinta-
verkoissa. Direktiivin mukaisia yksityisyy-
den suojaa jatietoturvaa koskevia sd8nnoksia
sovelletaan kaikkeen televiestintdén, jos se
on teknisesti mahdollista.

4 artikla. Turvalisuus. Teleyrityksen on to-
teutettava asianmukaiset tekniset ja organisa-
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toriset toimenpiteet varmistaakseen tarjoami-
ensa palvelujen turvallisuus, verkon turvalli-
suuden osalta tarvittaessa yhdessa toisen te-
leyrityksen kanssa. Toimenpiteillda on var-
mistettava riskin vakavuuteen suhteutettu
turvallisuustaso ottaen huomioon uusin tek-
niikka ja toisaalta toimenpiteiden kayttotnot-
tokustannukset. Teleyrityksen on ilmoitettava
tilagjille, jos verkon turvallisuuteen kohdis-
tuu erityinen riski, ja jos pavelujen tarjoga
ei itse voi vaikuttaa riskiin, sen on ilmoitetta-
va tilagjille myds mahdollissta korjauskei-
noistaja niiden vaatimista kustannuksista.

5 artikla. Viestinndn luottamuksellisuus.
Jasenvaltioiden on varmistettava viestinté-
palvelujen valityksella tapahtuvan viestinnan
ja dihen liittyvien liikennetietojen luotta-
muksellisuus. Viestinndn luottamuksellisuus
e kuitenkaan estd teknista tallentamista, joka
on tarpeen viestinnan valittdmiseksi. Viestin-
téa ja lilkennetietoja saa tallentaa myds, jos
se tapahtuu tavanomaisen liiketoiminnan yh-
teydessd todisteeks liiketapahtumasta tai
muusta liiketoimintaan liittyvasta yhteyden-
pidosta. Artiklassa sdadeté&n myos evastei-

ja ndiden tietojen kaytosta. Jasenvaltioiden
on varmistettava, ettd sahkdisten viestinté-
verkkojen kaytto tietojen tallentamiseksi tai
tujen tietojen k&yttémiseen sallitaan vain silla
edellytykselld, etta tilagjadle tai kayttgalle
annetaan selkedt ja kattavat tiedot kasittelyn
tarkoituksesta ja etta hanelle annetaan oikeus
kieltda tietojen kasittely. Kyseiset vaatimuk-
set elvat koske sellaista teknista tallentamista
tal kayttod, jonka ainoana tarkoituksena on
toteuttaa viestinnan valittdminen tai hel pottaa
sité tai joka on ehdottoman valttamatonta sel-
laisen tietoyhteiskunnan palvelun tarjoami-
pyytanyt. "

6 artikla. Liikennetiedot. Liikennetiedot on
padsdantdisesti poistettava tai tehtdva nimet-
tomiksi, kun niita & enda tarvita viestinnan
valittdmiseen. Laskutusta ja yhteenliittamis-
maksuja varten tarvittavia liikennetietoja
voidaan kuitenkin kasitella sen ganjakson
loppuun asti, jonalasku voidaan laillisesti rii-
tauttaa tai maksu perid. Teleyritys voi vies-
tintdpalvelun markkinoimiseksi tai lisdarvo-
palvelun tarjoamiseksi kasitella liikennetieto-

ja tilagjan suostumuksella siind méarin kuin
téllainen pavelu tai markkinointi edellyttéa
Kayttgille tai tilagjille on annettava mahdol-
lisuus perua liikennetietojen kasittelya kos-
keva suostumuksensa. Palvelun tarjogjan on
tyyppisia liikennetietoja késitell&8n ja kuinka
kauan niiden késittely kestd ja nama tiedot
on annettava ennen edell& mainittua suostu-
musta. Liikennetietojen kasittely on paéséén-
tbisesti ragjoitettava teleyrityksen vastuulla
toimiviin henkilgihin, ja sitd voidaan suorit-
taa ainoastaan kyseisten toimien vaatimassa
lagjuudessa.

7 artikla. Eritelty laskutus. Tilagjilla on ol-
tava oikeus saada |askunsa erittel emattominé.
Jésenvaltioiden on yhteensovitettava eritelty-
ja laskuja saavien tilagjien oikeudet ja toi-
sadlta soittavien kayttdjien ja vastaanottavien
tilagjien oikeus yksityisyyteen.

8 artikla. Kutsuvan ja yhdistetyn tilagjan
tunnistuksen tarjoaminen ja sen rgjoittami-
nen. Jos kutsuvan tilagjan tunnistusta tarjo-
taan, palvelun tarjogjan on tarjottava tiettyja
artiklassa lueteltuja mahdollisuuksia. Palve-
lun tarjogjan on tarjottava soittavalle kaytta
jalle mahdollisuus estéa helposti ja veloituk-
setta kutsuvan tilagian tunnistus puhelukoh-
taisesti. Soittavalla tilagjalla on oltava tama
mahdollisuus liittymakohtaisesti. Vastaanot-
tavalle tilagjale on tarjottava mahdollisuus
helposti ja tdman toiminnan kohtuullisen
kayton osalta vel oituksetta estéd tulevien pu-
helujen tilagjan tunnistus. Jos kutsuvan tilaa-
jan tunnistusta tarjotaan, ja jos kutsuvan ti-
lagjan tunnistus nakyy ndyttssa ennen puhe-
lun yhdistymistg, palvelun tarjogjan on tarjot-
tava vastaanottavalle tilagjalle mahdollisuus
helposti kieltdytya vastaanottamasta tulevia
estanyt kutsuvan tilagjan tunnistuksen. Jos
yhdistetyn tilagjan tunnistusta tarjotaan, pal-
velun tarjogjan on tarjottava vastaanottavalle
tilagjalle mahdollisuus helposti ja veloituk-
setta estédd yhdistetyn tilagan tunnistuksen
naytto soittajalle.

9 artikla. Muut paikkatiedot kuin liikenne-
tiedot. Muita paikkatietoja kuin liikennetieto-
ja saa padsdantOisesti kasitella vain dllaoin,
kun ne on tehty nimettémiksi tal jos kayttgj &t
tai tilagiat ovat antaneet siihen suostumuk-
sensa. Néita tietoja saa kasitella ainoastaan
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siind méérin ja niin kauan kuin paikkatietoi-
hin perustuvan palvelun tarjoaminen edellyt-
téd. Ennen kuin kayttgjét tai tilagjat antavat
kasittelyyn suostumuksensa, palvelun tarjo-
gan on ilmoitettava heille, minka tyyppisia
paikkatietoja kasitelldan, kasittelyn tarkoitus
ja kasittelyn kesto seka siirretdanko tiedot
kolmannelle osapuolelle lisdarvopal velun tar-
joamista varten. Kayttgille tai tilagjille on
annettava mahdollisuus myds, milloin tahan-
sa, peruuttaa suostumuksensa muiden paik-
katietojen kasittelyyn. Kayttgalla tai tilagjal-
la on oltava suostumuksen antamisen jalkeen
mahdollisuus helposti ja veloituksetta kieltéa
véliaikaisesti téllaisten tietojen késittely kun-
kin verkkoyhteyden tai kunkin viestintdta-
pahtuman osata. Paikkatietojen kasittely on
rgjoitettava viestintépalvelujen tarjogan tai
lisdarvopalvelun tarjogan vastuulla toimiviin
henkildihin, ja sitd saa suorittaa ainoastaan
lisdarvopalvelun tarjoamisen vaatimassa laa-
juudessa.

10 artikla. Poikkeukset. Jasenvaltioiden on
varmistettava, ettd kaytdssa on avoimia me-
nettelyj, joilla teleyritys voi ohittaa kutsu-
van tilagjan tunnistuksen eston véliaikaisesti,
jos tilagja pyytéa ilkivaltaisten puhelujen tai
héirintasoittojen jajittamista Taldin teleyri-
tyksen on talennettava soittavan tilagjan
tunnistustiedot ja annettava ndma tiedot kay-
tettdviksi kansallisen lainsdadannén mukai-
sesti. Jasenvaltioiden on my6s varmistettava,
etta kaytdssa on avoimia menettelyjd, joilla
teleyritys voi ohittaa kutsuvan tilagjan tun-
nistuksen eston ja pakkatietojen kasittelya
kiellon ta suostumuksen puuttumisen hdtéa-
puheluihin vastaamiseksi.

11 artikla. Automaattinen soitonsiirto. Jé
senvaltioiden on varmistettava, etta tilagjat
voivat helposti ja veloituksetta estda kolman-
nen suorittaman automaattisen soitonsiirron
paitel aitteeseensa.

12 artikla. Tilagjaluettelot. Jasenvaltioiden
on varmistettava, etta tilagjille ilmoitetaan
veloituksetta ja ennen kuin heidan tietonsa
kirjataan luetteloon, sellaisen yleisesti saata-
villa olevan tai numerotiedotuspalvelujen
kautta kaytettévissi olevan painetun tai sh-
kdisen tilagauettelon tarkoituksesta, jossa
heidan henkil6tietonsa voidaan mainita, seka
kaikista muista kayttomahdollisuuksista. Ti-

lagjille on annettava mahdollisuus méaritell 4,
mainitaanko heidan henkiltietonsa julkises-
sa luettelossa ja mitka tiedot niissd maini-
taan, seka tarkistaa, korjata tai poistaa télai-
sia tietoja. Naiden toimenpiteiden on oltava
tilagjalle maksuttomia. Jasenvaltiot voivat
vadtia, ettd julkisen luettelon k&yttéon muu-
hun tarkoitukseen kuin yhteystietojen etsimi-
seen on pyydettéva tilagjan lisasuostumus.
Jésenvaltioiden on my6s varmistettava, etta
oikeushenkildiden oikeutettuja etuja suojel-
laan tilagjal uettel oiden osaltariittavasti.

13 artikla. Ei-toivottu viestintd. Ilman ih-
misen tyOpanosta toimivien automatisoitujen
soittojarjestelmien, faksien tai sdhkdpostin
kaytt6 suoramarkkinointitarkoituksiin  voi-
daan sallia ainoastaan, jos se kohdistuu tilaa-
jiin, jotka ovat antaneet siihen ennalta suos-
tumuksensa. Jos luonnollinen henkil® tai oi-
keushenkil® kuitenkin saa asiakkailtaan hei-
dan sahkopostiinsa liittyvia yhteystietoja
tuotteen tai palvelujen myynnin yhteydessa,
sama luonnollinen henkil6 tai oikeushenkil©
vien tuotteidensa ja palvelujensa suoramark-
kinoinnissa, edellyttaen ettd asiakkaille anne-
taan selkeddti ja selvadti yhteystietojen otta-
misen ja jokaisen viestin yhteydessd mahdol -
lisuus maksutta ja helposti kieltéa tallainen
yhteystietojensa kayttd. Jasenvaltioiden on
toteutettava tarvittavat toimenpiteet varmis-
taakseen veloituksetta, ettd muissa kuin edel -
& mainituissa tapauksissa toteutettua suora-
markkinointiin tarkoitettua viestintéé el sali-
ta, joko ilman kyseisten tilagjien suostumusta
tal sellaisten tilagjien osalta, jotka eivét halua
vastaanottaa téllaisia viestga Sellaisen sdh-
kopostin 1&8hettdminen suoramarkkinointitar-
koituksessa, jossa peitetéén tai salataan |ahet-
olevaa osoitetta, johon vastaanottgja voi 1&
hettdd pyynnon siitd, ettéd kyseinen viestinta
lopetetaan, on oltava kiellettyd. Jasenvaltioi-
den on my6s varmistettava, etta oikeushenki-
|6iden oikeutettuja etuja suojellaan riittavasti
ei-toivotun viestinnan osalta.

14 artikla. Tekniset ominaisuudet ja stan-
dardointi. Jasenvaltioiden on pannessaan di-
rektiivid taytantoon varmistettava, ettel péa
telaitteille tai muille sahkdisille viestintalait-
teille aseteta erityisia teknisia ominaisuuksia
koskevia pakollisia vaatimuksia, jotka voisi-
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vat haitata laitteiden markkinoille saattamista
ja téllaisten laitteiden vapaata liikkuvuutta
jasenvaltioiden sisdlla ja niiden vailla Jos
direktiivin sddnntkset voidaan panna taytan-
t6On ainoastaan edellyttamalla tallaisia tekni-
sia ominaisuuksia, jasenvaltioiden on ilmoi-
tettava asiasta komissiolle teknisid standarde-
jaja madrayksia koskevien tietojen toimitta-
misessa houdatettavasta menettelystd anne-
tussa direktiivissa (98/34/EY) sdadettya me-
nettel ya noudattaen.

15 artikla. Henkil6tietodirektiivin tiettyjen
sédédnnosten soveltaminen. Artiklan mukaan
jésenvaltiot voivat toteuttaa lainsagdannolli-
sia toimenpiteitd, joilla raoitetaan tiettyja di-
rektiivin 5, 6, 8 ja 9 artiklassa séédettyjen oi-
keuksien ja velvollisuuksien soveltamisalaa,
jos télaiset rgoitukset ovat valttamattomia,
asianmukaisia ja oikeasuhteisia demokraatti-
sen yhteiskunnan toimenpiteitd kansallisen
turvalisuuden sekd puolustuksen, yleisen
turvallisuuden tai rikosten tai séhkdisen vies-
tintg arjestelman luvattoman kaytén torjun-
nan, tutkinnan, selvittdmisen ja syyteharkin-
nan varmistamiseksi henkil6tietodirektiivin
13 artiklan 1 kohdan mukaisesti. Jasenvaltiot
voivat muun muassa hyvéksya lainsdadan-
nollisia toimenpiteitd, joissa séadetédn tieto-
jen Sailyttamisestd sellaiseksi  rgjoitetuksi
gjaksi, joka on perusteltua téssa kohdassa
sdddetyista syista.

16 artikla. Siirtymégjarjestelyt. Artiklan 12
tilagjal uettel oja koskevaa sddntelya e sovel-
leta sellaisiin tilagjauettelojen painoksiin,
jotka on jo tuotettu tai saatettu markkinoille
painetussa tai muussa kuin verkkokayttoi ses-
s4 sdhkdisessd muodossa ennen direktiivin
mukaisesti annettujen kansallisten s&&nnos-
ten voimaantuloa. Jos yleisten kiinteiden tai
matkapuhelinpalvelujen tilagjan henkil Gtie-
dot on merkitty julkiseen tilagjaluetteloon
henkil Gtietodirektiivin ja televiestinnan tie-
tosuojadirektiivin 11 artiklan s&8nnésten mu-
kaisesti ennen kuin séhkdisen viestinnan tie-
tosuojadirektiivin mukaisesti annetut kansal-
liset sd@nnokset tulevat voimaan, kyseisten
tilagjien henkilttiedot saavat jaada julkiseen
tilagjal uettel oon sen painetussa tai sdhkoises-
s& muodossa, k&anteisia hakutoimintoja sisal-
tévét muodot mukaan lukien, jolleivét tilagjat
ole toisin ilmoittaneet saatuaan 12 artiklan
mukaisesti taydelliset tiedot tietojen tarkoi-

tuksesta ja heillé olevasta valinnanvarasta.

17 — 21 artiklat sisdltavét tavanmukaiset di-
rektiivin loppusdannokset.

2.24. Etamyyntidirektiivit

Kuluttajansuojasta et&sopimuksissa annettu
Euroopan parlamentin ja neuvoston direktiivi
(97/7/EY) annettiin 20 péivana toukokuuta
1997. Direktiivi on niin sanottu véhimmais-
direktiivi, joten jasenvaltiot voivat antaa ja
pitéd voimassa sd8nntksig, jotka suojaavat
kuluttgjaa tehokkaammin kuin direktiivin
séénnokset. Etdamyyntidirektiivin 10 artiklas-
sa kidletédn elinkeinonharjoittajaa kéaytta
masta ilman ihmisapua toimivaa automaattis-
ta kutsujérjestelméa tai telekopiolaitetta, joll-
e kuluttgja ole siihen ennakolta antanut suos-
tumustaan. Muita etaviestintévalineitg, joilla
on mahdollisuus yksildlliseen yhteydenpi-
toon, saa kdyttéd vain, jos kuluttgja ei ole nii-
ta kidtanyt. Na&aistd mainitaan esimer-
kinomaisesti osoitteelliset tai osoitteettomat
painotuotteet, vakiokirjeet, puhelin, sdhko-
posti, radio jatelevisio.

Rahoituspalvelujen etémyyntidirektiivi an-
nettiin 23 padivana syyskuuta 2002. Direktii-
villa yhtendistetddn rahoituspalvelujen eté
markkinointia koskevaa sdatelya jasenvalti-
oissa. Direktiivin soveltamisalaan kuuluvat
paitsi rajat ylittavd, myodskin kunkin jasenval-
tion sisdinen etamyynti. Direktiivi koskee
muun muassa talletuksia, luottoja, sijoituksia
ja vakuutuksia, joita tarjotaan kuluttgjale
jonkin viestimen, kuten postin, puhelimen tai
tietoverkon valityksella siten, ettd myds so-
pimus tehddan viestimella osapuolten ole-
matta yhtéaikaa |asné. Direktiivin 10 artiklan
mukaan kuluttajan ennakolta antama suostu-
mus tarvitaan siihen, etta palvelujen tarjoga
kayttdd etaviestintévalineind automaattisia
soittojarjestelmi, joissa el tarvitaihmista va-
littgana tai telekopiolaitteita. Jasenvaltioiden
on huolehdittava, etta muut kuin edella mai-
nitut etaviestintévalineet, joilla voidaan ottaa
kuluttajaan henkil6kohtaisesti yhteyttd, eivét
ole sdllittuja, jos niiden kayttdon el ole saatu
kyseisten kuluttgjien suostumusta tai ne ovat
sallittuja ainoastaan, jos kuluttgja ei ole niita
nimenomaisesti kieltdnyt. Kuluttgjalle e
myo6skadn saa aiheutua kustannuksia edella
mainituista toimenpiteista. Kyseinen 10 ar-
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tikla pannaan kansallisesti t&ytént6on taman
| akiehdotuksen suoramarkkinointia koskevil-
|a sdannoksilla.

2.3. Kansainvédlinen kehitysja ulkomai-
nen lainsdadanto
231, Ruots

Ruotsi ssa televiestinnan tietosuojadirektiivi
on implementoitu suurimmalta osin muutta-
malla televiestintdlakia (Lag om &ndring i te-
lelagen (1993:597); SFS 1999:578) ja tele-
viestintéasetusta (Forordning om andring i
teleférordningen (1997:399); SFS 1999:572).
Muutokset tulivat voimaan 1 paivana heina
kuuta 1999.

Ruotsissa el ole sdddetty teleyrityksille di-
rektiivin 4.1 artiklan mukaista erillista tieto-
turvasta huolehtimisvelvollisuutta, vaan di-
rektiivin 4.1 artiklan katsotaan sisdltyvan
Ruotsin henkilétietolain 31 &&an (Per-
sonuppgiftdag 1998:204), jossa saénnelldén
kasiteltavien henkilGtietojen  suojaamista.
Vaikka turvallisuusvelvollisuus onkin sdan-
nelty yleissédnnoksend henkiltietolain 31
8:ss3, |6ytyy televiestintalaista kuitenkin tek-
nista tietoturvaa edellyttéava séannos (Telelag
188). Direktiivin 4.2 artiklaa vastaava erityis-
ten verkon turvallisuuteen kohdistuvien ris-
kien tiedottamista koskeva séannds on kui-
tenkin telelain 48 §:ss&.

Direktiivin ei-toivottuja soittoja koskeva 12
artikla on implementoitu muuttamalla mark-
kinointilakia (lag om andring i marknadsfo-
ringslagen (1995:450), SFS 2000:129 ja Lag
om andring i  marknadsforingslagen
(1995:450), SFS 2002:565). Sadnntksen mu-
kaan suoramarkkinointitarkoituksessa toteu-
tettuun ei-toivottuun viestintddn sovelletaan
padsdantdisesti niin sanottua opt-in menetel-
maa, eli markkinointiin on saatava lupa en-
nakolta. S&annds soveltuu lagjasti teleko-
piolaitteisiin, automaattisiin soittojérjestel-
miin ja vastaaviin henkil6kohtaiseen viestin-
téan kaytettaviin automaattisiin jarjestelmiin.
Sahkopostiin sovelletaan niin sanottua opt-
out jarjestelmad, eli markkinointia saa |ahet-
té4, ellel sitd ole erikseen kielletty. Ruotsissa
on vasta hiljattain sirrytty jarjestelméan, jos-
sa suoramarkkinoijilla on velvollisuus ennen
séhkopostimarkkinoinnin 1dhettamista tarkis-

taa niin sanottu kieltorekisteri. Kyseinen
muutos on tehty markkinointilakiin vuonna
2002.

Telepalvelun tilagjasta on telelain 47 8&n
mukaan pyynnosta luovutettava tietoja viran-
omaisille tietyissa tilanteissa. Tietoja on luo-
vutettava viranomaiselle esimerkiksi, jos se
tarvitsee kyseisia tietoja tiedoksiantamista
varten henkilon piilotellessa, syyttgdle, po-
liisille tai muulle viranomaiselle, jos epéillys-
ta rikoksesta on rangaistuksena vankeutta;
kruununvoudille taytanttonpanoa varten, ve-
roviranomaiselle verovalvontaa varten, polii-
sille onnettomuuksien ja kuolemantapausten
yhteydessa tapahtuvaa tiedottamista, selvit-
tamista ja tunnistusta varten. Muusta tiettya
televiestia koskevasta tiedosta kuin tilagjan
henkildllisyydestd ja viestin sisdllosté on an-
nettava tieto syyttgdle, poliisille tar muulle
viranomaiselle, jos epdillystd rikoksesta on
rangaistuksena vahintéan 2 vuotta vankeutta
seké alueelliselle hdlytyskeskukselle.

Teletoiminnassa kertyvét tiettya televiestia
koskevat tiedot on pa&sddntdisesti joko hévi-
tettdva tai tehtéva tunnistamattomaksi puhe-
lun loputtua tai kun viesti saavuttaa vastaan-
ottgjan. Tilagjalaskutusta tai yhteenliittémis-
maksujen suorittamista varten tarvittavia tie-
toja saa késitell4, kunnes saatava on maksettu
tal vanhentunut. N&ita tietoja saa kayttaa pal -
veluntarjogian omien telepalvelujen markki-
noinnissa, jos tilagja on antanut siihen suos-
tumuksensa. Havittdmista ja tunnistamatto-
maksi tekemista koskevasta paasdannosta on
poikkeuksena telekuuntelu ja televalvonta,
oikeudettoman televerkon kaytén ehkéi semi-
nen ja paljastaminen seka tilanteet, joissa ti-
lagja pyytda héiritsevien televiestien tunnis-
tamista varten saapuvien teleosoitteiden séi-
lyttémista tietyn gjan. Tilagan pyytamét tie-
dot on pyydettéessa pidettava hénen saatavil-
laan.

Paikkatietojen tai evasteiden kayttoa ei ole
erikseen sddnnelty Ruotsissa. Téllaiset sdan-
nokset ollaan  kuitenkin sisdllyttdmassa
Ruotsin sahkdisen viestinnan lainsd&dannon
uudistukseen (SOU 2002:60, Lag om elekt-
ronisk kommunikation, Delbetdnkande fran
Utredningen om elektronisk kommunikati-
on), jolla implementoidaan myds uusi sah-
koisen viestinnan tietosuojadirektiivi.
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23.2. Tanska

Televiestinnan  tietosugjadirektiivi  on
Tanskassa saatettu voimaan lailla kilpai-
lusuhteista ja kuluttajasuhteista telemarkki-
noilla (Lov om konkurrence- og forbruger-
forhold pa telemarkedet, Lov nr 418 aof
31/05/2000, voimaan 1 péaivana heindkuuta
2000), asetuksella  numerotietokannoista
(Bekendtgarelse om nummeroplysningsdata-
baser, BEK nr 665 af 06/07/2000, voimaan
15.7.2000) ja asetuksella televerkkojen ja te-
lepalvelujen hankkimisesta (Bekendtgarelse
om udbud af telenet og teletjenester, BEK nr
1169 af 15/12/2000, voimaan 1 péivana hel-
mikuuta 2001).

Direktiivin ei-toivottuja soittoja koskeva 12
artikla on implementoitu sdanntksen "Be-
kendtgerelse af lov om markedsfaring”
(LBK nr 699 af 17/07/2000) pykdalla 6 a.
S&annoksen mukaan suoramarkkinointitar-
koituksessa tehtyyn ei-toivottuun viestintéan
sovelletaan niin sanottua opt-in menetel maa,
eli suostumus on saatava ennakolta. S88nnds
soveltuu automaattisten soittojérjestelmien ja
telekopiolaitteiden lisaksi myos séhkopostiin.
Muiden suoramarkkinointimenetelmien osal-
ta sovelletaan opt-out rekisteriin perustuvaa
menetel maa.

Kayttg éa koskevat laskutustiedot ja tunnis-
tamistiedot on p&dsdantdisesti joko tehtava
tunnistamattomaks tai poistettava puhelun
loputtua. Laskutusta ja yhteenliittdmismaksu-
javarten tiettyja tietoja saa kuitenkin kasitel-
lajatallettaa sen gjan, kun lasku voidaan lail-
lisesti riitauttaa tai maksua vaatia. Samaa tie-
toa saa kasitela my6s palvelun tarjogan
omien telepalvelujen markkinoimiseksi, mi-
sensa. Néista sdénnoksisté huolimatta kansal -
lisella televiranomaisella (Telestyrelsen), te-
leviestinnan kuluttajalautakunnalla (Telebru-
gernaavnet) seké televiestinnan valituslauta-
kunnalla (Teleklagenaa/net) on oikeus saada
laskutustietoja ja tunnistamistietoja kasitel-
lessdan yksittdisia tapauksia tai niin sanottu-
jen pistotarkastusten yhteydessa.
valitusviranomaisilla (esimerkiksi Telebru-
gernaevnet ja Teleklagensevnet) on oikeus
saada kaikki tarpeelliseksi katsomansa tieto
telelainsdddanndn noudattamisen varmista-

miseksi. Tuomioistuimen pagtoksald, ja tie-
tyissa tilanteissa myo6s ilman sitd, kansallisel-
la televiranomaisella seké televiestinndn ku-
luttgjalautakunnalla (Telebrugernsevnet) on
paadsy niin julkisiin kuin yksityisiinkin tiloi-
hin tehdakseen teknisia tutkimuksia seké tie-
tojen saamiseks kayttgien oikeuksien val-
vontaa varten. Televiestinnan kuluttagjalauta-
kunnalla on oikeus pyynnostd saada kaikki
kasiteltdvand olevan asian ratkaisemiseks
tarvitsemansa tieto.

Uudella kesdkuussa 2002 annetulla proses-
silain (retsplegjelov) muutoksella (Lov om
andring af draffeloven, retsplejeloven, lov
om konkurrence- og forbrugerforhold pa te-
lemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertraadere til
Finland, Island, Norge og Sverige, Lov nr
378 af 06/06/2002) sdddetaén telepalvelun ja
Internet-palvelun tarjogjille velvollisuus re-
kisterdida ja tallettaa tunnistamistietoja vuo-
den gjaksi terrorismin torjumista varten. Sa-
malla lainvalvontaviranomaisille annettiin
valtuus tuomioi stuimen padtoksen perusteella
asentaa salaisia valvontaohjelmistoja méaré-
tyista vakavista rikoksista epéiltyjen tietojér-
jestelmiin. Saénnokset [6ytyvét vastaavansi-
sdltbisind myds uudistetusta prosessilaista
(Bekendtgarelse af lov om rettens pleje, LBK
nr 777 af 16/09/2002).

23.3. Norja

Norjassa televiestinnan tietosuojadirektii-
via @ ole sellaisenaan implementoitu. Kes-
keisté tel eviestinnan tietoturvaa ja tietosuojaa
koskevaa sdéntelya [6ytyy muun muassa te-
leviestintélaista (Lov om telekommunikas-
na tammikuuta 1996) ja sitd tdydentavista
asetuksista koskien yleisia televerkkoja ja te-
lepalveluja (Forskrift om offentlig telenett
og offentlig teletjeneste ”offentlignettfor-
skriften”, For 1997-12-05 nr 1259, voimaan
1 péivana tammikuuta 1998) seka yksityisia
televerkkoja (Forskrift om privat telenett,
For 2001-02-14 nr 162, voimaan 14 péivana
helmikuuta 2001). Myds Norjan henkil6tieto-
laista (Lov om behandling av personopplys-
ninger ” personopplysningsloven”, Lov 2000-
04-14 nr 31, voimaan 1 péivana tammikuuta
2001) seka sitd taydentdvasta asetuksesta
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(Forskrift til personopplysningsloven ”per-
sonopplysningsforskriften”, For 2000-12-15-
1265, voimaan 1 pédivana tammikuuta 2001)
|6ytyy keskeista alan séantelya.

Televerkon yleistéd suojausvelvollisuutta
koskevan sdannoksen, televiestintdlain 7 lu-
vun 7 8:n mukaan tel eviranomainen voi maa-
rétd turvatoimenpiteiden kayttéonoton tele-
verkoissa ja telepalveluja valitettéessa kan-
sallisen turvallisuuden, yksityisyyden suojan,
salassapitovelvollisuuden tai muun tarkeén
sosiaalisen intressin perusteella. Tama kos-
kee myds radiojarjestelmien omistgia sekéd
radiolaitteiden kayttgia ja asentgia. Sadan-
nosta on tarkennettu yllamainituissa telease-
tuksissa siten, etté turvatoimenpiteité on otet-
tava kayttoon televerkon laitonta salakuunte-
lua, muuta laitonta informaatioon paésya se-
k& muita laittomia toimenpiteita vastaan. Jul-
kisen televerkon osalta toimenpiteiden on
suojattava my6s mahdollisuudelta saattaa jo-
ku muu maksamaan verkon kaytostd. Toi-
menpiteiden yhteydessd syntyvét kulut ja
tappiot ovat niiden kayttoonottajan, telever-
kon vyllapitdan, vastuulla Lisdsdannoksia
voidaan antaa kriisin, valmiustilan ja sodan
aikana. Lisdks televiestintdlain 3 luvun 6
8:ss8 on sdadetty televerkon- tai telepalve-
luntarjogjan velvollisuudesta rgjoittaa julki-
sen televerkon tai telepalvelujen kéyttod va-
kavissa elamas, terveyttd, turvallisuutta ta
yleista jarjestystd uhkaavissa hététilanteissa
seka verkkoon tai sen paveluihin kohdistu-
van sabotaasiriskin vuoksi. Televiranomai-
nen voi maarata kaytolle lisargjoituksia valti-
on turvalisuuden, lupavelvollisuuksien tay-
téntéonpanon tai muun tarkean yhteiskunnal -
lisen intressin vuoksi. Erityista velvollisuutta
tiedottaa tietoturvariskeista ei ole sééadetty.

Salassapitovel vollisuudesta on sdadetty te-
leviestintdlain 9 luvun 3 8:ss8, joka sisdltéa
my6s velvoitteen kayttada suojausmenetelmid
estdmaddn luvaton pdasy luottamukselliseen
viestintéddn. Salassapitovelvollisuus e koske
pelkastéan viestinnan sisdltéd, vaan sisdtéa
myo6s televiestinnan kéytén mukaan lukien
tiedon teknisisté valineista ja menetelmista.
Salassapitovelvollisuus koskee kaikkia tele-
verkon tai telepalvelun tarjogjan palvelukses-
sa olevia, asentgjia seké televiranomaisia ja
se soveltuu myos tyo- tai palvelussuhteen
jalkeiseen akaan. Saénnds soveltuu myos

yksityisiin televerkkoihin.

Y114 mainittua salassa pidettévés tietoa e
saa kayttda palvelun tai verkon tarjogjan
omassakaan toiminnassa elkd muille teht&
vassd tyossa tai palvelussa, paits jos kysy-
mys on taysin anonymisoidusta ja tilastolli-
sesta verkon liikenngintitiedosta, joka el pal-
jastatietoa laitteistatai teknisista ratkaisuista.
Henkilbtietojen kéasittely telepalvelujen tar-
jonnassa asiakastietojen hallintaa tai lasku-
tusta varten seka palvelun tarjoaminen tilaa-
jan verkon kaytosta kerdantyvallatiedolla, on
henkiltietolain séénndsten alaista ja luvan-
varaista (personopplysningsforskriften).
Viedti, joka sisdltéa henkil6tietonumeron on
|ahetettava sellaisella tavalla, ettd numero tu-
lee vain vastaanottajan saataville.

Salassapitovel vollisuudesta huolimatta
henkil6n nimen, osoitteen, puhelinnumeron
tal sdhkdisen osoitteen saa antaa lainvalvon-
taviranomaisille sek& esitettdvaks todisteena
oikeudessa. Luovutus tapahtuu joko syyttéj &
viranomaisen tai poliisin pyynnosta, ja se on
pakollista, elleivét erityiset olosuhteet tee sii-
ta ei-suositeltavaa. Televerkon tai telepalve-
lun tarjogjalla on velvollisuus varmistaa | aki-
perusteinen padsy loppukayttgjia koskevaan
tietoon ja tunnistamistietoihin. Tarpeellisia
tietoja voidaan luovuttaa myds muiden mai-
den televiranomaisille kansainvélisten sopi-
musvelvoittei den tayttamiseksi.

Evasteita koskevat séénnokset henkil 6tieto-
jen osalta sisdltyvéat henkil Gtietoasetuksen
(personopplysningsforskriften) 7 luvun 11
§:é8n. ATK-jarjestelman tapahtumalokin ja
jarjestelman resurssien hallinnoimisen yh-
teydessi kasiteltavat henkilGtiedot on vapau-
tettu henkilGtietolain (personopplysningslo-
ven) 31 8:n mukaisesta ilmoitusvelvollisuu-
desta. Poikkeus koskee vain késittelya, jonka
tarkoituksena on jarjestelman hallinta tai sen
turvallisuuteen kohdistuvan rikoksen paljas-
taminen tai selvittéminen. Talla tavoin kerty-
véatietoa e saa mychemmin kayttdd yksilon
valvontaan tai kontrollointiin.

Ei-toivottu sahkdinen viestinta suoramark-
kinointitarkoituksessa edellyttéa kuluttgjan
ennalta antamaa suostumusta (Lov om kont-
roll med markedsfgring og avtalevilkar
"markedsfaringsloven, Lov 1972-06-16-47, §
2b). S&nnds soveltuu kaikkiin yksityisen
viestinnan menetelmiin, joista esimerkkeina
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séénnoksessd on mainittu sahkoposti, teksti-
viesti, faksi ja puhelinvastagia. Suullisesti
puhelimen valityksella kuluttajalle tapahtuva
markkinointi e edellyta etukatei ssuostumus-
ta. Talaiseen mainontaan soveltuu opt-out-
rekisterida koskevat henkilétietolain  (per-
sonopplysningsloven) 26 8:n sdannokset.
S&annoksen mukaan rekisteri tulee tarkistaa
ensimmaistd kertaa suoramarkkinointia |éhe-
tettdessd ja vahintdan nelja kertaa joka vuosi.
Héatdpuhelun paikallistamisen mahdollis-
taminen on saadetty velvollisuudeks niin
julkisen kuin yksityisenkin televerkon tarjo-
gjalle ilman loppukayttgdta perittavéa mak-
sua Pakantamisen on oltava mahdollista,
Norjassa on aoitettu alan konvergenssike-
hityksen vuoksi lagja telelainsdddannon uu-
distus (Utkast til lov om elektronisk kommu-
nikagon), jolla EU:n uudet sdhkodisen vies-
tinnan direktiivit saatetaan osaks kansallista
lainsdédantdéa  Uudistuksessa ollaan muun
muassa ottamassa lakiin velvoite tiedottaa
erityisista tietoturvaan kohdistuvista riskeis-
ta.
2.34. Iso-Britannia
Iso-Britannia saattoi televiestinndn tie-
tosuojadirektiivin osaksi kansallista lainséé-
dént6d useammassa vaiheessa. Suurin osa
séddnnoksistd on saatettu voimaan (mukaan
lukien e toivottu suoramarkkinointi puheli-
men jafaksin valitykselld) vuoden 1999 tele-
viestintésddnnoksella (Statutory Instrument
1999 No. 2093, The Teecommunications
(Data Protection and Privacy) Regulations
1999 sekd Statutory Instrument 2000 No.
157, The Telecommunications (Data Protec-
tion and Privacy) (Amendment) Regulations
2000), joka tuli kokonaisuudessaan voimaan
1 péivana maaliskuuta 2000. S&8nnds kumo-
aa alkaisemman vuodelta 1998 olevan suo-
ramarkkinointisddnnoksen (Statutory Instru-
ment 1998 No. 3170, The Telecommunica-
tions (Data Protection and Privacy) (Direct
Marketing) Regulations 1998), jolla jo osa
direktiivin sdannoksisté implementoitiin.
Suoramarkkinointi k&yttéen automaattisia
soittojarjestelmia vaatii etukéteisduvan niin
luonnolliselta henkil 1t& kuin oikeushenkil 6l-
takin. Suoramarkkinointia saa muutoin koh-

distaa luonnallisiin henkilgihin ilman etuka-
teissuostumusta seka sdhkopostilla ettd puhe-
limella. Faksilla tapahtuvaan suoramarkki-
nointiin luonnollisille henkiltille on oltava
etukéteen annettu lupa, mutta yritysasi akkail-
ta etuk&teissuostumusta ei tarvitse saada t&-
mankaan suoramarkkinointitavan osalta. Opt-
out rekisteri on kayttssa faksien ja puhelui-
den osdta. Tosin rekisteri on puheuiden
osdlta rgjoitettu vain luonnollisiin henkil 6i-
hin.

Paésaéntoisesti tunnistamistiedot on joko
hévitettdva tai tehtdva tunnistamattomaksi
puhelun pétyttya. Laskutusta ja yhteenliit-
tamismaksuja varten tietoja saa kasitella
vain sen gan, kun lasku voidaan kyseenalais-
taa ta maksua vaatia. Tunnistamistietojen ja
laskutustietojen kasittely on sallittua vain tie-
tyissd tarkoituksissa, kuten tietojenhallinta,
asiakaskyselyt, petosten ehkdisy ja selvittd
minen seka operaattorin omien telepalvelujen
mainonta, joka sekin eddlyttda tilagjan lu-
paa. Lain mukaan tietoja saadaan kuitenkin
toimittaa sille, joka on maarétty riidan ratkai-
sijaksi.

Vadtion turvallisuuden suojaamiseksi lain
sdannoksistd saa poiketa varsin vapaadti
myo6s tietojen kasittelyn osalta, mista kay
osoitukseksi ministerin (Minister of Crown)
alekirjoittama todistus. Lain sdannoksista
saadaan myds poiketa tai niiden noudattami-
sesta pidattéaytyd myods tietojen kéasittelyn
osalta, mikdi sddnndsten noudattaminen olis
ristiriidassa minka tahansa lain sé&nnoksen
tai tuomioistuimen ratkaisun kanssa, tai olis
haitallista rikosten ehkéisemiselle, savittéd-
miselle tai rikostentekijdiden vangitsemiselle
taikka syyttamiselle. Lain sddnnoksista saa-
daan myos poiketa, mikdli sité vaaditaan mi-
ta tahansa oikeudenkayntia varten tai siihen
liittyen, jos se on tarpeen oikeudellisen neu-
von saamiseksi tai on muuten tarpeen oike-
uksien perustamiseksi, kéyttamiseksi tai puo-
[ustamiseksi.

Viimeisessa implementointivaiheessa on
saatettu voimaan direktiivin viestinnan luot-
tamuksellisuutta koskeva 5 artikla kahdella
eri sddnnoksella (Regulation of Investigatory
Powers (RIPA) Act 2000 seka Statutory In-
strument 2000 No. 2699, The Telecom-
munications (Lawful Business Practice) (In-
terception of Communications) Regulations
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2000), jotka tulivat suurimmalta osin voi-
maan syksylla 2000. Jakimmaisessa séén-
noksessa poiketaan RIPA:n asettamasta vies-
tinndn luottamuksellisuuden pdasdannosta ja
sdlitaan yritysten puuttua viestintdan ilman
lupaa tiettyja oikeutettuja tarpeita, kuten lii-
ketoimen todistamista, varten.

Tietojen viranomaiselle luovuttamisen
osalta RIPA sallii mille tahansa julkisdlle vi-
ranomaiselle pdasyn viestintétietoihin (com-
munications data; esimerkiks paikannustieto,
verkon selaustiedot) ministerin (Secretary of
State) pitdessd sita tarpeellisena laissa ni-

jestyksen ehkdiseminen, maan taloudellisen
hyvinvoinnin varmistaminen, yleisen turval-
lisuuden varmistaminen sek& valtiolle suori-
tettavien maksujen keréddminen. Lisdks
séannds antaa poliisille, sotilaspoliisille ja
tullille oikeuden vaatia kayttgia luovutta-
maan salakirjoitettu materiaali selkokielisena
jatietyissa tilantei ssa luovuttamaan myos sa
lauksen purkuavaimet. Velvollisuutta tallen-
taa tietoja e ole annettu téssa sddnnoksessa
Joulukuussa 2001 annetulla terrorismin vas-
taisella sédnnoksella (Anti-terrorism, Crime
and Security Act 2001) valtuutetaan ministeri
(Secretary of State) antamaan kaytdnnesaén-
toja (code of practice) viestintéd koskevan
tiedon sailyttdmisestd seka postipalvelujen
etta televiestintépal vel ujen tarjogjien osalta.
235  Ranska

Ranskassa televiestinnan tietosuoj adirektii-
Vi on saatettu osaksi kansallista lainsé&dant6a
monessa eri vaiheessa. Y leiseen henkil 6tieto-
lakiin sisdltyy tata koskevia sdannoksia (Loi
n° 78-17 du 6 janvier 1978, Loi relative a
I'informatique, aux fichiers et aux libertés,).
Posti- ja televiestintdlaissa (code des postes
et télécommunications), jota on muutettu
useaan otteeseen (sdannoksilla Loi n° 90-
1170 du 29 décembre 1990 sur la réglemen-
tation des télécommunications ja Loi n° 96-
659 du 26 juillet 1996 de réglementation des
télécommunications) ja vakiosopimusehtoja
koskevaan asetukseen (Décret n° 96-1175 du
27 décembre 1996 relatif aux clauses types
des cahiers des charges associés aux auto-

risations attribuées en application des articles
L.33-1 et L.34-1) sisdltyy erityissdannoksia.
Uus asetus tammikuulta 2002 (Décret n°
2002-36 du 8 janvier 2002 relatif a certaines
clauses types des cahiers des charges annexés
aux autorisations délivrées en application de
l'article L. 33-1 du code des postes et
télécommunications) saattoi direktiivin saan-
noksia kayttgjien oikeuksien suojaamisesta
(luottamuksellisuus, eritelty lasku, kutsuvan
linjan tunnistus, puheujen siirto, pavelun
laatu) osaks kansallista lainsd&dantda muut-
tamalla edell& mainittua posti- ja televiestin-
talakia.

Ei-toivottuja soittoja koskevat direktiivin
artiklat on implementoitu vuonna 2001 anne-
tuilla sd8nnoksilla (Ordonnance no 2001-670
du 25 juillet 2001 portant adaptation au droit
communautaire du code de la propriété intel-
lectuelle et du code des postes et télécom-
munications sek& Ordonnance no 2001-741
du 23 aolt 2001 portant transposition de di-
rectives communautaires et adaptation au
droit communautaire en matiére de droit de
la consommation). S&annoksissa kielletéan
suoramarkkinointi automaattisen soittojérjes-
telmien ja faksien vdlityksella tilanteissa,
joissatilagjatai kayttgja ei ole antanut etuké:
teista suostumustaan. Muita viestintavalineita
voidaan kayttda suoramarkkinointiin, jollei
kuluttaja sitd erikseen vastusta (mahdollisuus
niin sanottuun opt-out-rekisteriin).

Paésdéntona tunnistamistietojen kasittelys-
s4 on tietojen poispyyhkiminen, kun niita ei
enda tarvita. Poikkeuksena ovat laskutuksen
jarikostutkinnan tarpeet. Kesdlla 2001 Rans-
kan hallitus on esittényt Internet-palvelun
tarjogjille velvollisuutta séilyttéd asiak-
kaidensa verkon kayttda koskevaa tietoa
vuoden gjan (Projet de loi sur la société de
I'information, LSI). Ehdotuksen kasittely on
kuitenkin viivastynyt. Vastaavat sdannokset
on kuitenkin saatettu voimaan 15 péivana
marraskuuta 2001 hyvaksytylla uudella péi-
vittdista turvallisuutta koskevalla lailla (Loi
n° 2001-1062 du 15 novembre 2001, Loi re-
lative a la sécurité quotidienne, LSQ), joka
soveltuu sekd teleoperaattoreihin etta Inter-
net-palvelun tarjogiin.

Lailla asetetaan velvoite rekistertida ja tal-
lentaa viestintéd koskevia tietoja tilagjista
enimmilld8n vuoden gaks rikostutkinnalli-
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siin tarkoituksiin. Se, mita tietoja tulee ni-
menomaisesti sdilyttéd sekd sdilytysaika,
maaritelldan mythemmin annettavalla voi-
maanpanoasetuksella.  Séilytettdvan tiedon
tulee pavella vain kayttdien ja viestinnan
teknisten ominaisuuksien tunnistamista, elka
Se saa paljastaa viestinnan sisdltéd. LSQ si-
tuomarin mahdollisuudesta pyytaa keta ta-
hansa asiantuntijaa saattamaan salattu tieto
selkokieliseksi sekd sdannokset salauksen
purkuavainten luovuttamisesta.

Ranskassa valmistellaan mittavaa s&hkai-
sen viestinnan sdantel yuudistusta, jossa myos
uusi sahkoisen viestinnan tietosuojadirektiivi
on tarkoitus saattaa osaks kansalista lain-
s8adantoa.

236. Saksa

Saksassa televiestinnan tietosuojadirektiivi
on saatettu osaksi kansallista lainséadantéa
26 péivana heindkuuta 1996 voimaan tulled -
la televiestintdlailla (Telekommunikations-
gesetz, TKG, Vom 25. Juli 1996, BGBI. |
1996, S. 1120) ja 19 péivana joulukuuta 2000
voimaan tulleella televiestinnan tietosuoja
asetuksella (Telekommunikations-
Datenschutzverordnung, TDSV, Vom 18.
Dezember 2000, BGBI. | S. 1740). Lisdksi
séhkdisen viestinnan tietosuojaa ja tietotur-
vaa késittelee 1 péivana elokuuta 1997 voi-
maan tullut telepalvelujen tietosuojaaki (Te-
ledienstedatenschutzgesetz, TDDSG, " Gesetz
Uber den Datenschutz bei Telediensten®,
BGBI. | 1997 S. 1871), joka soveltuu Idhinna
televiestinnan valityksella tarjottavaan sisil-
t60n, kuten telepankkipalveluihin ja Interne-
tiin péésyn tarjontaan.

Saksan sopimattoman kilpailun vastaisen
lain (Gesetz gegen unlauteren Wettbewerb,
UWG, vom 16. April 1997, BGBI. | 1997, S.
821-929) 1 §:n mukaan ei-toivotun kaupalli-
sen viestin l&hettdminen on kielletty Saksas-
sa. Séanndsta on tarkennettu oikeustapauk-
sissa, joiden mukaan niin puhelimeen, fak-
siin, automaattisiin  soittojarjestelmiin  kuin
séhkopostiinkin sovelletaan opt-in menetel-
maa.

Paésaéntoisesti tunnistamistiedot tulee hé-
vittda heti yhteyden paétyttya. Kaikilla tele-
operaattoreilla on kuitenkin velvollisuus ke-

rété ja tallettaa tietoja tilagjistaan (numerot,
nimet ja osoitteet tai muut tunnistamismene-
telmét) lainvalvontatarkoituksiin., Tuomiois-
tuimilla, julkisilla syyttdilla, poliisilla vaaran
ehk&isemiseksi, tullilla rikostutkinnalisiin
tarkoituksiin seka liittovaltion ja jasenvalti-
oiden viranomaisilla perustuslain ja tiettyjen
tiedusteluorganisaatioiden suojaamiseksi on
paéasy téhan tietoon televiestinnan sdantelyvi-
ranomaisen valityksella. Saéntelyviranomai-
selle on taattava automaattinen (on-line) paé-
sy nédihin tietoihin, ja sddntelyviranomainen
siirtdd yhteyden pyynnosta sité tarvitsevalle
viranomaiselle.

Telepalvelujen tarjogjilla on velvollisuus
luovuttaa toimivaltaisille osapuolille ndiden
pyynndsta sopimussuhteistaan kerdamiddn
henkilGtietoja siind méaérin, kuin niité vaadi-
taan rikossyyte tarkoituksiin, yleiseen turval-
lisuuteen kohdistuvan vaaran estamiseks tai
oikeudellisten toimenpiteiden suorittamiseksi
perustudain seka tiettyjen tiedusteluviran-
omaisten jatulliviranomaisten suojaamiseksi.

Telepalvelujen tietosuojaakiin siséltyy eri-
tyissddnnoksia evasteiden kéyttamisesta vies-
sdlittuja vain kéytettdessd niin  sanottuja
pseudonyymeja. Tietyn yhden henkilon usei-
den telepalvelujen kayttdmiseen liittyvia
henkil 6tietoja tulee kasitella erikseen, ja néi-
den tietojen yhdistdminen on sallittua vain,
jos se on tarpeen tilinpitoa varten (TDDSG §
4.2 kohta 4 ja § 4.4). Evéasteiden kaytosta tu-
lee informoida etukéteen (TDDSG § 3.5).
23.7. Japani

Japanissa televiestinnan tietosuojan ja tie-
toturvan saantely perustuu televiestintalakiin
(Telecommunications Business Law, (TBL),
Law No. 86 of December 25, 1984, voimaan
1 péivana huhtikuuta 1985, viimeksi péivitet-
ty lailla no. 62, 22 péivéana kesakuuta 2001)
ja posti- ja televiestintéministerion (nykyinen
Ministry of Public Management, Home Af-
fairs, Posts and Telecommunications
MPHPT) edistdméaén ja levittamaan vuonna
1991 aun perin kehitettyyn ja 2 péivéna jou-
lukuuta 1998 uudistettuun suositukseen hen-
kilttietojen suojasta televiestinnassa (Guide-
lines on the Protection of Personal Data in
Telecommunications Business).
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Tietoturvasta huolehtimista koskevan vel-
vollisuuden perussddnnos sisaltyy televiestin-
télain 41 artiklaan, jonka mukaan teleope-
raattorit velvoitetaan yllapitdmadn televies
tintéén kaytettdvaa laitteistoa ministerion
(MPHPT) asettamien teknisten maraysten
mukaisesti. Naiden teknisten maaréysten tu-
lee varmistaa ol osuhteet, joissa muun muassa
laitteiston vika tai niille tapahtunut vahinko
e merkittavagti vaikeuta telepalvelujen tar-
joamista, telepalvelut ovat asianmukaisen
laadukkaita ja joissa viestinnan luottamuksel -
lisuutta e loukata. Kyseisen teknisen séén-
noksen lisaksi laki antaa ministeridlle valtuu-
tuksen maaréta operaattori noudattamaan an-
tamiaan teknisa madrayksia (artikla 42),
asettaa operaattorit velvollisks asettamaan
hallinnollisia sééntja varmistamaan telepal-
velujen luotettava ja kestava toimittaminen
seka raportoimaan niista ministeridlle (artikla
43). Kysaiset sddnnokset eivat kuitenkaan
koske kaikkia teleoperaattoreita. Niin sanot-
tuihin kakkostyypin operaattoreihin, joihin
lukeutuvat  yleisedti my6s  Internet-
palveluntarjogjat, soveltuvat yll&mainitun
suosituksen sdannokset velvollisuudesta ryh-
tya tarvittaviin toimenpiteisiin tietoturvan ja
henkilGtietojen asianmukaisen  kasittelyn
varmistamiseksi (artikla 5, kohta 4).

Liséks laki kehittyneen informaatio- ja te-
leviestintéverkkoyhteiskunnan muodostami-
sesta (Basic Law on the Formation of an Ad-
vanced Information and Telecommunications
Network Society, voimaan 6 péivana tammi-
kuuta 2001) asettaa perudahtokohdaksi in-
formaatioyhteiskunnan muodostamiseksi tar-
vittavien toimenpiteiden laatimisessa kehit-
tyneiden tietoverkkojen ja televiestintéverk-
kojen turvallisuuden ja luotettavuuden var-
mi stami sen, henkilGtietojen suojan seké muut
tarvittavat toimenpiteet mahdollistamaan
verkkojen turvallinen kaytto (artikla 22).

Viestinndn luottamuksellisuuden  perus-
séannds on televiestintélain 4 artikla, jossa
séadetéddn myos  vaitiolovelvollisuudesta.
Vaitiolovelvollisuutta koskeva sé&nnds & so-
vellu muihin henkil6tietoihin  kuin niihin,
jotka ovat tulleet esille viestinnan yhteydes-
s&. Operaattoreiden tyontekijoiden velvolli-
suus pitéé salassa muut henkilétiedot, perus-
tuu suositukseen henkildtietojen suojasta te-
leviestinnassa (artikla 5, kohta 6).

Tunnistamistietojen kasittely perustuu suo-
situkseen henkilGtietojen suojasta televies-
tinndssa (erityisesti artikla 8). Tallentaminen
on sallittua vain, kun tunnistamistietoja tarvi-
taan operaattorin toiminnassa esimerkiks
laskutusta, valitusten késittelya tai telepalve-
lujen laittoman kéyton estdmisté varten. Tie-
tojen tallentamiselle tulee asettaa méardaika,
ja ne tulee poistaa maarégjan jalkeen tai kun
tallennuksen tarkoitus on saavutettu. Tietoja
saa talentaa kuitenkin pidempaankin, jos
niiden kohde antaa luvan, laki méaraa toisin
tai on olemassa jokin muu erityinen syy, ku-
ten esimerkiksi omien tai kolmannen oikeuk-
sien suojaaminen hatétilanteessa.

Paikkatietojen kasittelyn osalta erityissadan-
noksend kysei sessa suosituksessa (artikla 11)
kielletdén paikkatiedon ilmaiseminen. Paik-
katiedon ilmaiseminen on kuitenkin sallittua,
mikéli tietojen kohde antaa siihen suostu-
muksensa, tietoa vaaditaan tuomarin asetta-
malla madrayksellg, tietoa tarvitaan rangais-
tavien uhkailusoittojen tai hatdpuheluiden
jajittamiseksi ja uhri tai tutkiva viranomai-
nen vaatii jajittdmistd, tai ilmaisemiselle on
jokin muu laillinen peruste. Tarjottaessa pal-
veluja, joissa paikkatieto annetaan tilagjale
tai taman maaraamalle henkildlle, tai paikka-
tieto ilmaistaan kolmannen osapuolen kauitta,
operaattorin tulee ryhtya tarvittaviin toimen-
piteisiin estddkseen péatelaitteen haltijan oi-
keuksien loukkauksen. Tallaisia toimenpitei-
ta voivat olla esimerkiksi paikkatiedon vaa
rink&ytén ehkaiseminen tai paikkatiedon k&
sittelyn estaminen.

Ei-toivottua sahkopostimarkkinointia
koskee kaksi uutta lakia (Law No. 26, 2002
on topics including the appropriateness of
sending specified email messages seké Law
No. 28, 2002, for partial amendment to the
specific commercia transaction law), jotka
tulivat voimaan 1 péivana heindkuuta 2002.
Lait ottavat kdyttdon opt-out-menetelman In-
ternetin ja matkapuhelinten kaytt&jien osalta,
ja vadtivat ei-toivotun suoramarkkinoinnin
lahettgjia identifioimaan selkedsti viestin tar-
koituksen ja kertomaan, kuinka mainonnasta
voi kieltaytyd. Lisdks velvoitetaan teleope-
raattorit tutkimaan ja kehittdmddn menetel-
mi& ehkéista ei-toivottua suoramarkkinointia
sekd julkaisemaan tietoja mahdollisista eh-
kdisemiseks kaytettévissa olevista menetel-
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mista.

Tunnistamistietojen luovutuksesta viran-
omaisille e ole olemassa selkedé lainsédédan-
téa. Henkildtietojen suojaa televiestinnassa
koskeva suositus asettaa edellytykseks tuo-
marin maaréyksen tai muun oikeudellisen pe-
rusteen luovuttamiskiellosta poikkeamiselle.
Myo6s hétéevakuointgja varten tietoja saa
[uovuttaa.

Yksityistd sektoria koskevaa henkil 6tieto-
lakia on ehdotettu ja se on parhaillaan késit-
telyssa valtiopéivilla. Myos lakia henkil btie-
tojen suojasta televiestinnassa suunnitellaan.
2.3.8.  Yhdysvallat

Yhdysvatain televiestinndn tietosuojaa ja
tietoturvaa koskeva sééntely keskittyy vuo-
den 1934 viestintdakiin (Communications
Act of 1934, Public Law. No. 416, June 19,
1934 (47 U.S.C. 151 et seg.) ja sen muutok-
siin, joista keskeisimpané on vuoden 1996 te-
leviestintélaki (Telecommunications Act of
1996, Pub. L. No. 104-104, (1996), (47
U.S.C. 151 et seq)) ja erityisesti sen pykda
702, jolla lisdtédan lakiin uusi pykala 222 (47
U.S.C. 222). Tietosuojan kannalta keskeinen
muutos on myds Wireless Communications
and Public Safety Act of 1999, Pub. L. No.
106-081, (1999).

Yhdysvaloissa e ole yleista teleyrityksia
koskevaa tietoturvasta huolehtimisvelvolli-
suutta koskevaa séannosta. Teleoperaattoreil-
la on velvollisuus varmistaa, etta viestinnan
luottamuksellisuuteen voidaan puuttua vain
tuomioistuimen luvalla tai muuten laillisella
valtuutuksella sek& teleoperaattorin myo6ta-
mieliselld asiaan puuttumisella (Sections 105
and 301 of the Communications Assistance
for Law Enforcement Act (CALEA), Pub. L.
No. 103-414, (1994), (47 U.S.C. 1004 seka
47 U.S.C. 229). Viestinnan luottamukselli-
suuden perussdannos 10ytyy edelld mainitusta
pykéasta 222 (47 U.S.C. 222), joka velvoit-
taa tel eoperaattorin (telecommunications car-
rier) suojaamaan tietyn informaation (pro-
prietary information of, and relating to, other
telecommunication  carriers,  equipment
manufacturers, and customers, including
telecommunication carriers reselling tele-
communications services provided by a tele-
communications carrier) luottamuksellisuu-

den. Vaitiolovelvollisuuden keskeiset sdan-
nokset ovat 47 U.S.C. 605ja 18 U.S.C. 2511,
joissa kidletddn muun muassa viestinndn
olemassaolon ja sisdllon paljastaminen tai
julkai seminen.

Sama viestinndn luottamuksellisuuden pe-
russddnnés (47 U.S.C. 222) asettaa rgjat
myd6s tunnistamistietojen (Customer Prop-
rietaty Network Information CPNI) kasitte-
lylle sédtdessaan poikkeuksia yleiselle luot-
tamuksellisuuden  1dhtokohdalle.  Tietojen
kayton edellytykset vaihtelevat tiedon tyypin
mukaan (individualy identifiable CPNI, ag-
gregate customer information, subscriber list
information). Tietoja saa kuitenkin kayttéa
aina laskutusta varten, teleoperaattorin oike-
uksien ja omaisuuden suojelemiseksi, vies-
tinndn vilpillisen ja laittoman kdytdn ehkéi-
semiseksi, valittdmaan suoramarkkinointiin
ja halinnollisten palvelujen tarjoamiseen pu-
helun keston gjan asiakkaan soittaessa ja an-
taessa hyvaksyntansg, seké sijaintitiedon tar-
jainnin ilmoittamiseksi hénen [aheisilleen tie-
tyissd hététilanteissa ja muihin hététilantees-
sa avustaviin datapalveluihin.

Paikkatietoja koskeva sdantely liséttiin py-
kaléén 222 (47 U.S.C. 222) vuoden 1999
lailla langattomasta viestinnasta ja yleisesta
turvalisuudesta (Wireless Communications
and Public Safety Act of 1999, Pub. L. No.
106-081, (1999)). CPNI maaritelmaan lisét-
tiin sijainti (location) ja puhelun sijaintitie-
don kaytolle kaupallisiin mobiilipalveluihin
asetettiin lisdedellytykseksi asiakkaan anta-
ma selked etukdeinen valtuutus (express
prior authorization), josta poikkeuksena on
yll& mainitut sjaintitiedon kayttd hatétilan-
teissa. Néaiden liséksi Federal Communica-
tions Commission (FCC) on antanut maaré-
ykset langattomasta héténumeropalvel usta
(Wirdless Enhanced 911), joissa vaaditaan
kaikkia mobiilioperaattoreita ilmoittamaan
h&tdnumeroon soittajan sijainti hét&palvelun
niin pyytaessa. Liséksi aalla on itsesdante-
lyd, esimerkiksi Celular Telecommunica
tions and Internet Association Nov. 2000 lo-
cation privacy principles, sekd Wireless Ad-
vertising Association Nov. 2000 voluntary
guidelines for identifiable data.

Evéasteiden kaytosta viestintéverkon kautta
on olemassa FTC:n (Federal Trade Commis-
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sion) tukema itsesdantely (Network Adver-
tising Initiative). Salaisesta evasteiden kay-
tostd on meneilléén my6s monia oikeuskasit-
telyja

Suoramarkkinointi kayttden sahkoisia vies-
timia on suurimmalta osin sdannelty kahdes-
sa laissa (Telephone Consumer Protection
Act of 1991 (TCPA), Pub. L. No. 102-243,
(1991), (47 U.S.C. 227)) seké Telemarketing
and Consumer Fraud Abuse Prevention Act,
Pub. L. No. 103-297, (1994), (15 U.S.C.
6101 et seq.). Jadkimmdainen sddnnoksista
keskittyy puhelimella tapahtuvan suoramark-
kinoinnin erityiskysymyksiin ja valtuuttaa
FTC:n julkaisemaan erityisia sdantoja tele-
markkinoinnista (Telemarketing Sales Rule
TSR). TSR e koske yritysten valisia markki-
nointipuheluita, eikd pankkien, liittovaltion
rahoitusinstituutioiden, tiettyjen puhelinyri-
tysten ja lentoyhtididen (common carriers),
vakuutusyhtitiden tai ei-kaupallisten jarjes-
tojen telemarkkinointia, joista on omaa saan-
telya. TCPA rgoittaa automaattisten soitto-
jéarjestelmien, keinotekoisten tai ennalta &éni-
tettyjen viestien ja faksin kéyttba ei-
toivottujen mainosten l&hettdmiseen. Puheli-
men osalta sovelletaan padsdanttisesti opt-
out jarjestelméaa ja yrityskohtaista rekisteria,
jolloin kielto on tehtdva jokaiselle suora
markkinointiyritykselle erikseen. Kansallista
opt-out-rekisterid on ehdotettu. Automaattis-
ten soittojarjestelmien, ennalta &nitettyjen
viestien seka faksien osalta sovelletaan paé
saantoisesti opt-in-jarjestelmaa.

Suoramarkkinoinnista séhkopostin valityk-
selld e ole olemassa liittovaltiotason sédnte-
lyad FTC yll&pitda erityista sahkopostijérjes-
telmé4, johon Internetin kayttgat voivat vé-
litté& saamansa mainossahkdpostin. Noin 25
jasenvdltiolla on sééntelya ei-toivotusta suo-
ramarkkinoinnista. Yksikaan jasenvaltion
séénnoksistd el kielld ei-toivotun suoramark-
kinoinnin |8hettdmista kokonaan, vaan aset-
taa tiettyja rgjoitteita sen |dhettdmistavoille
tal vaativat lahettgia identifioimaan itsensa
jaléhettdmansa sahkopostin luonteen.

Tunnistamistietojen luovutus viranomaisil-
le on suurimmalta osin sédnnelty sdhkdisen
viestinnan yksityisyyslaissa (The Electronic
Communications Privacy Act of 1986 (EC-
PA), Pub. L. No. 99-508, (1986), (18 U.S.C
2510 et seq, 2710 et seq.), jota muutettiin

vuonna 2001 (USA PATRIOT Act of 2001,
Pub. L. No. 107-56, (2001)). ECPA késitte-
lee lainvalvontaviranomaisten padsya pave-
luntarjogjien tallentamaan séhkdiseen vies-
tintdan. Sahkoista viestintéd koskevat tiedot
saavat erilaista oikeudellista suojaa riippuen
niiden merkityksestéd yksityisyyden suojan
kannalta. Lainvalvontaviranomaiset saavat
joitain tietoja pelkén haasteen perustedla
Tietyt tiedot vaativat erityisen oikeuden maé-
rayksen ja tietyt kotietsintdluvan. Yleisedti
ottaen korkeamman yksityisyyden suojan in-
tressin omaavien tietojen saamiseen on tiu-
kemmat edellytykset.

Y hdysvalloissa ei edellyteta tunnistamistie-
tojen ta paikkatietojen tuhoamista, eika
myo6skadn maaréata yleisesta velvollisuudesta
kerétd ja tallentaa téta tietoa. Yksityiset yri-
tykset voivat tallentaa tai tuhota luomiaan re-
kistereita perustuen yksilolliseen arviointiin
resursseista, jarjestelman asettamista rgjoit-
teista, turvallisuudesta ja muista liiketoimin-
nan tarpeista. ECPA sisdltda sddnndkset vain
tietojen sdilyttdmisestd (preservation), josta
tulee erottaa tietojen tallentaminen (data re-
tention). Yhdysvalloissa e ole sénnoksia
verkkopalvelun tarjogjien velvollisuudesta
kerétd ja tallentaa (retain) yhteystietoja lain-
valvontaviranomaisten tarpeisiin. ECPA sal-
lii vain hallituksen mééréta palvelun tarjogjia
séilyttdméan jo olemassa olevia rekistereita
ja viestintéd. Mikali lainvalvontaviranomai-
set haluavat operaattoreiden séilyttavan tieto-
ja tulevasta sahkoisesta viestinnastd, heidan
taytyy noudattaa televalvontasddnnoksia (18
U.S.C. 88 2510-2522, Title Il of the Omni-
bus Crime Control and Safe Streets Act of
1968, jota ECPA taydent&3, ja Pen Registers
and Trap and Trace Devices chapter of Title
18 ("the Pen/Trap statute'), 18 U.S.C. 88
3121-3127).

24. Nykytilan arviointi

Viestintéaverkoissa toteutettujen viestintd-
palvelujen tai lisdarvopavelujen kayttgjét ei-
vét ole aina tunteneet riittéavasti luottamusta
vélitettédvan viestinnan luottamuksellisuuden
jayksityisyyden suojan séilymiseen. Yksityi-
syyden suojasta sdhkdisessa viestinndssa on
siten tarpeen antaa nykyista tarkempia sdan-
noksia lain tasolla. Teknisen kehityksen



32 HE 125/2003 vp

my6ta kayttgille tarjotaan yha monipuoli-
sempia viestintdan liittyvid tai sitd hyddynté-
via palveluja, jotka asettavat samalla kuiten-
kin my6s haasteita yksityisyyden suojan to-
teutumiselle. Lainsaadénndlla voidaan liséta
kayttgien luottamusta sdhkoiseen viestintdan
ja edistéd siten uusien tietoyhteiskunnan pal-
velujen kehittdmista seké sdhkoistéa kaupan-
kayntia ja sdhkoisté asiointia.

Y ksityisyyden suojan ja tietoturvan osata
e kuitenkaan ole tarkoituksenmukaista saan-
nelld alan toimintaa yksityiskohtaisesti, kos-
ka tdma saattais tarpeettomasti hidastaa tek-
nistd kehitysta ja palvelujen kehittdmista.
Tietyn tasoinen perusturva on kuitenkin syy-
ta sadtda lailla. On kaikkien osapuolten etu-
jen mukaista turvata kansaaisille yksityisyy-
den suojan sellainen perustaso, jonka myo6ta
he vélttyvét tekniikan mahdollisesti muka-
naan tuomilta haitallisilta lieveilmi6ilta.

Ihmisten vuorovaikutuksen siirtyessd yha
lisdantyvassa maarin tietoverkkojen vélityk-
sella tapahtuvaan viestintdan, teleyritykset
ovat keskeisessé asemassa kayttdjien kulutus-
tottumuksia ja e @mantapoja koskevan tiedon
profiilien luominen vois antaa houkuttelevia
mahdollisuuksia, mutta yksityisyyden suojan
kannalta nédiden tietojen, ilman profiloidun
suostumusta tapahtuvaa kayttéa ja luovutta-
mista, on syyta rgjoittaa. Luottamuksellisen
viestin sugjan ja yksityisyyden turvaamiseksi
tarvitaan voimassa olevaa saantelya katta-
vampia ja selkedmpid séannoksia siitd, miten
séhkoiseen viedtintdan liittyvia tietoja voi-
daan kasitella ja luovuttaa. Tdma on edullista
my6s saantelyn kohteiden kannalta, koska he
tarvitsevat kaytantba varten yksisditteiset
séannot esimerkiksi tietojen luovuttamisen
osata.

Luottamuksellisen viestin suojan osalta sa-
nanvapausl aissa on omaksuttu |ahtokohta, et-
td yleisesti vastaanotettavaksi tarkoitettuun
viestiin liittyvat tunnistamistiedot eivat nauti
perustudain luottamuksellisen viestin suojaa.
Tata lahtokohtaa on noudatettu myods tassa
lakiesityksessa.

Viestintéalalla on ollut viimeaikoina las-
kusuhdanne, ja alan yrityksilla on edellisiin
vuosiin verrattuna mennyt taloudel lisesti var-
sin heikosti. Teleyritykset ovat lisdantyvassa
maarin ulkoistaneet toimintojaan, mika aset-

taa myds niiden toimintaa koskevalle séénte-
lylle muutospaineita. Voimassaolevan lain
soveltamisdla e ole tdysin kiistattomasti
ulottunut niihin tahoihin, jotka ovat tosiasial-
lisesti hoitaneet aiemmin vain teleyrityksille
kuuluvia viestintégpal veluihin liittyvia toimin-
toja Sdantelyn tulisi kuitenkin erityisesti
luottamuksellisen viestin ja kansalaisten yk-
sityisyyden suojan kannalta olla yhtendista
riippumatta siitd, onko toimija muodollisesti
teleyritysvai ei.

Tata | akiesitysta koskevista lausunnoista on
kdynyt selkedsti ilmi, ettd monet suuretkin
alan toimijat eivé ole tunteneet voimassa
olevan lain soveltamisalaa, erityisesti silta
osin kuin laki on koskenut viestintda sellai-
sissa erillisverkoissa, jotka on liitetty ylei-
seen viestintéaverkkoon. Lisdksi voimassaole-
van henkildtietolain soveltaminen erityisesti
viestintdpalveluja hyddyntévien tahojen kes-
kuudessa tuntuu olleen osin puutteel lista.

Evéasteiden tai muiden palvelujen kayttoa
kuvaavien tietojen kayttaminen on tala het-
kella tdysin sddntelemétonta. Sahkoisen vies-
tinndn tietosuojadirektiivi edellyttda kuiten-
kin tallaisen sééntelyn voimaansaattamista.
Kyseisella sééntelylla mahdollistetaan varsin
pitkdlle sellaisten evasteiden tai muiden vas-
taavien tietojen kayttdminen, joka helpottaa
viestinnan vélittamista tai on vélttdmatonta

Kéytannossa on ilmennyt, ettd teleyrityksil-
a4 e véttamétta ole tallessa kattavia tunnis-
tamistietojen kasittelya koskevia tietoja siita,
kuka tietoja on kasitellyt, milloin ja mita tar-
koitusta varten. Mahdollisten teleyrityksissa
tapahtuvien véarinkaytosten selvittdmisen
mahdollistamiseksi, olis tarkoituksenmu-
kaista, ettd teleyrityksissa tallennettaisiin
tunni stami stietojen kasittelya koskevat tapah-
tumatiedot. Menettelylla lisdttdisiin  myds
luottamusta tunnistamistietojen  késittelyn
asianmukai suutta kohtaan.

Televiestinndn tietosuojalain tietoturvasta
huolehtimista koskevat velvollisuudet ovat
kohdistuneet ainoastaan teleyrityksiin. Mui-
den tunnistamistietoja kéasittelevien tahojen
tietoturvasta huolehtiminen on perustunut 1&-
hinnd henkildtietolain asettamiin hyvin ylei-
siin velvoitteisiin. Perustason tietoturvavel-
voitteiden ulottamisella koskemaan myos yri-
tyksid ja yhteisoja, jotka kasittelevat kayttdji-
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en luottamuksellisa viestgja ja tunnistamis-
tietoja yhteisttilagjien ominaisuudessa, néyt-
tais olevan selkedtarve.

Tietoturvaloukkausten ja tietoturvauhkien
torjuminen eddlyttdd kayténnossa erilaisia
toimenpiteitd, joilla véaistaméttd puututaan
my6s luottamuksellisen viestin ja yksityisyy-
den suojaan. Tietoturvatehtavid eri organi-
saatioissa hoitavilla tulee olla riittéavasti liik-
kumavapautta, jotta he pystyvét hoitamaan
tehtévansa tehokkaasti. Kaytanndssa téllaisia
toimenpiteité on tdhan asti jouduttu toteutta-
maan kaikissa organisaatioissa ilman nimen-
omaisen saantelyn tukea. Tietoturvasta huo-
lehtimisen vaatimat valttamattomat toimenpi-
teet tulisi kuitenkin olla sallittu laintasoisilla
nimenomaisilla sédnnoksilla.

Paikkatiedot liittyvét keskeisella tavala
paikannettavien yksityiseldmén suojaan. Tal-
18 hetkell& paikkatietojen kasittelyyn sovelle-
taan samoja sdannoksia kuin tunnistamistie-
tojen kasittelyyn. Paikkatietojen erityisen
luonteen takia niihin perustuvat palvelut kai-
paavat uutta erityissaantelya seka paikannet-
tavien yksityisyyden suojan varmistamiseks
etta naita palveluja koskevan luottamuksen ja
oikeusvarmuuden edistamiseksi.

Sahkdinen viestinté on tehokas véaline suo-
ramarkkinoinnin toteuttamiseen. Suoramark-
kinointi on oikeudellisen sdantelyn kannalta
vaikea alue siind mielessg, etta sééntelyn tu-
lis mahdollistaa taloudellisen kehityksen ja
yritysten kannalta valttamaton ja riittéavan te-
hokas markkinointi, ottaen kuitenkin huomi-
oon markkinoinnin kohteiden yksityisyyden
suojaa koskevat ndkokohdat. Naiden intressi-
en valilla tulisi 10ytda sovelias tasapaino.
Suoramarkkinoinnin sédntelyssa tulis sallia
myos tietynlainen asiakassuhteisiin kiintegsti
liittyva viestinta kategorisoimatta sitd ilman
muuta markkinoinniksi. Oman ongelmansa
muodostaa  ei-toivottu  suoramarkkinointi,
jonka sééntely ja rajoittaminen olis toivotta-
vaa sekd asianmukaista suoramarkkinointia
harjoittavien yritysten ettd markkinoinnin
vastaanottgjien kannalta. Suoramarkkinoin-
nin vastaanottamisen selkedmmadlle ja katta-
vammalle sdantelylle ndyttéis olevan tarvet-
ta

Kéytannossa on ilmennyt tilanteita, joissa

kayttamaansa liittymaa koskevia sijainnin

ilmaisevia tunnistamistietoja, esimerkiksi
voidakseen osoittaa olleensa jossain tietyssa
paikassa tietylla hetkella. Teleyritykset eivét
ole kuitenkaan katsoneet voivansa luovuttaa
kyseisia tietoja kayttgdle tarvittavan oikeu-
tyista tiedonsaantioikeutta koskevalle sdante-
lylle ndyttéisi siten olevan tarvetta.

Televiestinnan tietosuojalaissa nimenomai-
sesti médritelty tietosuojavaltuutetun ja Vies-
tintéviraston véalinen tyonjako on ollut tarkoi-
tuksenmukainen, mutta muun muassa evas-
teitd ja paikkatietoja koskevan uuden sdante-
lyn takia valvontaviranomaisten tehtévia on
syytd tasmentéd ja médritella uudelleen.
Koska paikkatiedot liittyvét luonteeltaan yk-
sityisyyden suojaan, niiden késittelyn val-
vonta kuuluu luontevasti tietosuojavaltuute-
tulle. Evasteitd koskevan saantelyn valvonta
puolestaan kuuluu teknisen ja viestintéan liit-
tyvan luonteensa vuoksi Viestintévirastolle.

Jos joku rikkoo televiestinnan tietosuojala-
kia tai sen nojalla annettuja sdannoksia tai
madrayksid, Viestintévirasto voi voimassa
olevan lain mukaan velvoittaa hanet korjaa-
maan virheensi tai laiminlyontinsa. Viestin-
tavirasto voi asettaa velvoitteen noudattami-
sen tehosteeksi uhkasakon tai uhan, etté toi-
minta keskeytetéén osaks tai kokonaan tai
etta tekeméttd jétetty toimenpide teetetddn
asianomaisen kustannuksella Myb6s tie-
tosuojavaltuutetun valvontatehtdvan hoitami-
sessa olisi tarvetta vastaavien hallintopakko-
keingjen kayttdmahdollisuudelle.  Lisdksi
voimassa olevan lain viranomaisten tiedon-
saantioikeuksia ja tietojen kasittelyn edelly-
tyksid koskeva saantely kaipaa tiettyja tar-
kennuksia.

3. Esityksen tavoitteet
3.1

Tavoitteet ja keinot niiden saavutta-
miseksi

Esityksessa ehdotetaan séadettéavaksi sdh-
kodisen viestinnan tietosuojalaki. Ehdotetulla
lailla kumotaan televiestinnan tietosuojalaki
ja sen nojalla annetut asetukset ja pannaan
téytantoon sahkoisen viestinnan tietosuojadi-
rektiivi sekd rahoituspalvelujen etamyyntidi-
rektiivin 10 artikla. Samalla ehdotetaan teh-
tavaks tiettyja teknisia muutoksia erdisiin
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muihin lakeihin. Ehdotetut lait on tarkoitettu
tulemaan voimaan mahdollisimman pian sen
jalkeen, kun ne on hyvaksytty ja vahvistettu.

Ehdotetun lain tarkoituksena on turvata pe-
rustudaissa saddettyjen luottamuksellisen
viestin ja yksityisyyden suojan toteutuminen
sdhkoisessa viestinnassa sekd edistéa sahkoi-
sen viestinnan tietoturvaa ja monipuolisten
séhkadisen viestinnan palvelujen tasapainoista
kehittymista.

Tavoitteena on, ettd sdhkoisen viestinnan
tietosuojalailla toteutetaan yksityisel@&man
suojan sdantelyn kokonaistarkistus s&hkai-
sessa viestinnassa siten, etta nykyinen sédnte-
ly sdilytetdan silta osin kuin sen muuttami-
seen el ole erityista syytd, muutetaan sééntely
vastaamaan edella mainittujen séhkoisen
viestinnan tietosuojadirektiivin ja rahoitus-
pavelujen etdamyyntidirektiivin vaatimuksia
nousevia uudistuksia.

Tavoitteet pyritéan toteuttamaan esitykses-
s4 ehdotetuilla séantelyn muutoksilla ja var-
mistamalla Viestintaviraston mahdollisuudet
tukea myonteista kansallista tietoyhteiskun-
takehitystd ja toimia kansallisena tietoturva-
viranomaisena. Vastaavasti pyritédn varmis-
tamaan tietosuojavaltuutetulle riittévat toi-
mintaedel lytykset.

3.2. Keskeiset ehdotukset

Yks lakiesityksen térkeimmistd kasitteista
on viesti. Viestin méaritelma sisiltéi selkeds-
ti myos viestintéaverkossa vapaasti valikoitu-
ville vastaanottgille vélitettavat sanomat,
mik& tarkoittaa muun muassa verkkoselailus-
ta kertyvien tunnistamistietojen kuulumista
lain soveltamisalaan, jos nama tiedot voidaan
yhdistéa tilagjaan tai kayttdaan.

Tunnistamistiedot ehdotetaan sdadettéviksi
luottamuksellisiksi, jos viestid el ole saatettu
yleisesti vastaanotettavaksi. Tunnistamistie-
tojen kasittelyoikeudesta eri kayttotarkoituk-
sissa ehdotetaan séédettavaks televiestinnan
tietosuojalakia vastaavasti niin, ettd kasitte-
lyoikeuksia tarkennetaan ja teleyrityksille
asetetaan uusi lailla séédetty velvollisuus séi-
lyttdd tunnistamistietojen kasittelystéa yksi-
tyiskohtaiset tapahtumatiedot. Voimassa ole-
van televiestinnan tietosuojalain  tunnista-
mistietojen kasittelya koskevista séannoksis-

t8, vadrinkaytosten ehkéisemista ja tutkintaa
koskevan sdantelyn tulkinnasta on kaytén-
nossa ilmennyt epaselvyytta. Kyseista séén-
telya pyritéén selkeyttdamaan talla lakiesityk-
sellda muuttamatta kuitenkaan séantelyn sisal-
toa.

Kuten nyt kumottavaksi esitettya televies-
tinnadn tietosuojalakia, myts ehdotettua lakia
sovelletaan yritysten ja yhteisdjen sisdisiin
viestintéverkkoihin, jos ndma verkot on liitet-
ty yleiseen viestintaverkkoon. Y hteisotilaa-
jalla tarkoitetaan viestint&palvelun tai lisdar-
vopalvelun tilagjana olevaa yhteisdd, joka
kasittel ee viestintéverkossaan kayttgien luot-
tamuksellisia viestgjd, tunnistamistietoja tai
paikkatietoja. Luottamuksellisen viestin ja
yksityisyyden suojan turvaamiseksi viestin-
tépalveluja kaytettédessa on valttdmatonta
méadritelld tunnistamistietojen kasittel yoike-
uksien sekd kasittelyvelvollisuuksien koh-
teiksi myds viestinnan osapuolten kannalta
sivullinen  yhteisttilagja. Y hteisttilagjan
aseman tasmentamisella e vahennetd oike-
ushenkilille viestinndn osapuolina kuuluvia
oikeuksia

Yksityisyyden suojasta tyGeldmassid anne-
tussa laissa sdadetédn muun muassa menette-
lytavoista teknisen valvonnan ja tietoverkon
kayton jarjestamisessid. Esityksessa ehdote-
taan, ettd tytnantajan ja tyontekijan valisessi
suhteessa sovelletaan liséks yksityisyyden
suoj asta tyoel @massa annettua l akia.

Esityksen mukaan sahkoisen viestinnan tie-
tosuojalakia e sovelleta viranomaistoimin-
taan viestintdmarkkinalain tarkoittamassa vi-
ranomaisverkossa tai muussa yleiseen jarjes-
tykseen ja turvallisuuteen, maanpuolustuk-
seen, pelastustehtaviin, vaestbnsuojeluun tai
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoksi rakennetussa viestin-
téverkossa.

Esityksessa ehdotetaan uusia sd&&nnoksia
viestintéverkkojen avulla toteutetusta evas-
teiden tai muiden palvelun kayttoa kuvaavien
tedlle ja ndiden tietojen kaytdstd. Ehdotettuja
evasteitd tai muita palvelun kayttoa kuvaavia
tietoja koskevia sd8nnoksia sovelletaan myos
tietoyhtei skunnan palvelun tarjogjiin.

Esityksessa ehdotetaan saannoksia dita,
milla ededllytyksilla teleyritys tai liséarvopal-
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velun tarjogjatal yhteisotilaga saavat késitel-
la paikkatietoja. Samalla ehdotetaan, etta
paikkatietojen kasittelyn kieltamisesta ja pal-
velukohtaisesta suostumuksesta paéttéd ale
15-vuotiaan puolesta hdnen huoltgjansa lap-
sen huollosta ja tapaamisoikeudesta annetun
lain (361/1983) 4 &n mukaisesti tai muun
kuin alaikdisen vajaavaltaisen puolesta hdnen
edunvalvojansa siten kuin holhoustoimesta
annetussa laissa (442/1999) sdadetdan, jolle
téama ole palvelun teknisen toteutuksen takia
mahdotonta. Ehdotettu 15-vuoden ikédrga
vastaa rikosoikeudellisen vastuun alaikérgjaa
ja ikéragjaa, jonka jadkeen henkild itse voi
maaratd omalla tydlldan ansaitsemistaan va-
roista.

Tietoturval oukkausten torjumiseksi ja tie-
toturvaan kohdistuvien héirididen poistami-
seks teleyritykselld, lisdarvopalvelun tarjo-
gadlata yhteisttilagjala seka ndiden lukuun
toimivalla, on esityksen mukaan oikeus ryh-
tya vattamattomiin toimiin tietoturvan var-
mistamiseksi estdmalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viestien
vastaanottaminen, poistamalla haittaohjelmat
viesteista seka toteuttamalla muut val ttmét-
témét toimenpiteet. Toimenpiteet on toteutet-
tava huolellisesti ja luottamuksellisen viestin
ja yksityisyyden suojaa tarpeettomasti vaa-
rantamatta. Samalla ehdotetaan, etta Viestin-
téviraston vuonna 1999 antaman tietoturva-
maarayksen velvoitteet sisdllytetéén lakiin.

Teleyrityksen olis  esityksen mukaan an-
nettava kayttgjan sitd pyytaess, taydellinen
laskun yhteyskohtainen erittely.

Esityksessa ehdotetaan tasmennettévaksi
useita suoramarkkinointia koskevia sd8nnok-
tumuksella teleyritykselld ja yhteisttilagjala
on oikeus estéa ei-toivotun suoramarkkinoin-
nin vastaanottaminen.

Esityksella pyritéén tdsmentéméén viran-
omaisten tiedonsaantioikeuksia ja saatujen
tietojen kasittelyn edellytyksia.

Esityksessa ehdotetaan kayttgjdle erityista
liittyman tai paételaitteen sijainnin ilmaisevia
tunnistamistietoja.

[Imoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on esityksen
mukaan velvollinen suorittamaan Viestintg-
virastolle vuotuisen tietoturvamaksun.

Esityksessa ehdotetaan, ettd tietoyhteis-
kunnan pavelun tarjogja voisi késitella te-
leyrityksen hallinnoiman viestintéverkon véa
lityksella tarjottavien kuvatallenteiden, &ani-
tallenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten vattéméttémia tun-
nistamistietoja ja muita laskutuksen kannalta
valttamattomia tietoja, jos tilagja tai kaytt&a,
jota tiedot koskevat, on antanut siihen suos-
tumuksensa. Ehdotetun sénnodksen mukaan
tietoyhteiskunnan palvelun tarjogjala on oi-
keus saada teleyritykseltd edella tarkoitetut
tiedot. Tietojen kasittelyyn sovellettaisiin li-
sdarvopal vel untarjogjaa koskevia sadnnoksi&.

Viestintdmarkkinalakiin tehtévalla muutok-
sella rgjoitetaan teleyrityksen velvollisuutta
ilmoittaa Viestintavirastolle vikatilanteista ja
hairittilanteista siten, ettd velvollisuus koh-
distuis ainoastaan merkittaviin vikoihin ja
hairigihin.

Poliisilain tiedonsaantia koskevaa pykélda
ehdotetaan taydennettavaks siten, ettd salais-
ten puhelinnumeroiden lisdksi poliisi saisi te-
leyrityksilté ja yhteisttilagjilta tel epdételait-
teiden tai liittymien yksilGivét tiedot, jos néi-
té tietoja yksittdistapauksissa tarvittaisiin po-
liisille kuuluvien teht&vien suorittamiseksi.
Kéaytannon ongelmaksi on muodostunut se,
etta niin sanottujen dynaamisten €li yhteys-
kohtai sesti muodostettavien |P-osoitteiden tai
niiden haltijoiden yhteystietoja e poliisi ole
teleyrityksilta saanut, vaikka niin sanottujen
staattisten €li pysyvien |P-osoitteiden haltija-
tiedot on poliis voinut yksittéistapauksissa
saada. Kuitenkin, riippumatta |P-osoitteen
tyypistd, voidaan todeta, ettd kyse on saman-
laisesta liittyman tai telepédételaitteen haltijan
yhteystiedosta kuin salaisen puhelinnumeron
haltijan yhteystieto. Tal6in lainsdadannon
olis vastattava teknisen kehityksen muka-
naan tuomaa tilaa ja néita liittymien ja tele-
paitelaitteiden yhteystietoja olisi voitava ké-
sitell& samojen sdannésten mukaisesti samal-
latavoin.

Esityksessa ehdotetaan tehtévéksi ehdote-
tun lain nimen mukaiset sdaddstekniset muu-
tokset rikodlakiin, viestintamarkkinalakiin,
hatékeskuslakiin, viestintdhallinnosta annet-
tuun lakiin, meripelastudakiin ja henkil 6tie-
tojen kéasittelystd poliisitoimessa annettuun
[akiin.

Hallituksen esitykseen (HE 54/2002 vp)
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laiksi sananvapauden kayttdmisestéd joukko-
viestinndssa ja erdiksi siihen liittyviksi laeik-
si antamassaan mietinndssa (PeVM 14/2002
vp) eduskunnan perustuslakivaliokunta kat-
soi, etta esityksen 7 8:88n sisdltyva verkko-
viestin tunnistamistietojen tallentamisvelvol-
lisuus olisi ollut hyvin lagja. Saéntely olis
kohdistunut monenlaisten laitteiden yll&pita-
jiin, mink& lisdksi se olis edellyttanyt kay-
ténnossa kaikkea laitteen avulla harjoitettua
viestiliikennettéd koskevien tunnistamistieto-
jen tallentamista. Né&istd syista ehdotettuun
séantelyyn liittyi riskga henkil6tietojen suo-
jan kannalta. Lagja tallentamisvelvollisuus
edellyttéis laitteen yllgpitgalta merkittavia
voimavaroja, mika voisi muodostua ongel-
malliseksi essmerkiksi yksityisille henkil6ille
ja kansdaigérjestdille. Valiokunta lausui
mietinndssaan, ettd séantely tunnistamistieto-
jen tallentamisvelvollisuudesta on tarkoituk-
senmukaisinta toteuttaa yhtdldisin perustein
saéhkadisen viestinnan tietosuojasta annettaval -
lalainsdadanndlla.

Taman esityksen vamistelun yhteydessa
on arvioitu verkkoviestin tunnistamistietojen
tallentamisvelvollisuuden toteuttamista. Sa-
nanvapauden kayttdmisestda joukkoviestin-
nassa koskeneen hallituksen esityksen mu-
kaan tunnistamistiedoista olisi tallennettava
ainakin se edellinen osoite, josta verkkoviesti
on laitteelle tullut. Koska palvelimen yll&pi-
yleisdn saataville toimitettavat verkkoviestit
jamuut viestit, hallituksen esityksessa olikin
lahdetty siita, etta taldin olis myés muut
tunnistamistiedot tallennettava. Vamistelus-
sa paédyttiin siihen, etta tallennettavan tiedon
maara suhteessa sen hyoGdynnettévyyteen el
ole tarkoituksenmukainen, koska kaytannos-
sa vain pieni osa kaikista tallennettavista tie-
doista sisdltéd esmerkiks haitalista tai ri-
kollista materiaalia. Myos viimeisen verkko-
viestin  tunnistamistiedon informatiivinen
merkitys voidaan vaivatta ohittaa k8yttamalla
yleisessd kaytossa olevia padtelaitteita tai
niin sanottuja anonyymeja sahkopostiosoit-
teita. Liséks erityisen uhkan yksityiselaman
suojalle muodostaa se, ettei sananvapaud aki-
esitys sisédltényt nimenomaisia tietoturvavel-
voitteita, vaikka tunnistamistietoja olisivat
esityksen mukaan tallentaneet hyvin moni-
naiset tahot. Esityksen valmistelun aikana e

kyetty 10ytdmaan tarkoituksen kannalta teho-
kasta, yksityiselaméan suojan kannalta tasa-
painoista ja riittavan tietoturvan luomisen
kannalta kustannuksiltaan kohtuullista tapaa
toteuttaa aiottu tallentaminen. On kuitenkin
huomattava, ettd poliisille ehdotettu oikeus
saada tieto myds dynaamisista |P-osoitteista
on valttdmaton jo nyt sananvapauden kayt-
témi sesta joukkoviestinndssa annetun lain 17
§:48n sisdtyvan verkkoviestin tunnistamis-
tietojen luovuttamisen toteuttamiseksi kay-
tannossa.

4. Esityksen vaikutukset

4.1.

Vaikutukset valtiontalouteen seké
yritysten asemaan ja talouteen

Ehdotus pitéd sisdlléén kokonaan uuden
lain, mutta kokonai suutena kyse on voimassa
olevan lainsdddannon péivittamisesta vas-
taamaan uuden sdhkdisen viestinnan tie-
tosuojadirektiivin sddnndksia ja muuttunutta
séhkdisen viestinndn  toimintaympéristoa.
Voimassa olevan saéntelyn paaperiaatteet
siirtyvét sellaisnaan sahkdisen viestinnan
tietosuojalakiin.

Keskeisin muutos on konvergenssin myéta
tapahtunut teknologian rgjojen osittainen
héipyminen, tdsmélleen samojen palvelujen
valittdminen erilaisissa viestintdverkoissa ja
tédman kehityksen vaatima sdantelyn teknolo-
gianeutraaisuus. Televiestinta on lagjentunut
séhkoiseksi viegtinnaksi, ja tietosuojaséan-
nosten seka tietoturvasddnnosten on mukau-
duttava tdhan kehitykseen suojaamalla palve-
lujen tilagjia ja kayttdjia myos uusissa tilan-
teissa ja ympéristoissd. Kysymys on pitkalti
uusien ja erilaisten pavelujen saattamisesta
yhtéldiseen oikeudelliseen asemaan jo voi-
massa olevan lainsdddannon kattamien verk-
kojen ja palvelujen kanssa. Esityksen vaiku-
tukset valtiontalouteen eivdt merkittéavasti
muutu siitd, mit& niiden jo televiestinnan tie-
tosuojalakia sdadettéessa arvioitiin olevan.
Tietoturvamaksu on valtiosdantdoikeudelli-
sesti veronluonteinen ja kertymaltdén vuonna
2004 se olis noin 540 000 euroa. Esityksella
e katsota olevan muita merkittavia valitto-
miéd vaikutuksia valtion talousarvioon. Tie-
donsaantioikeuksien lagjentamista koskevalla
poliisilain muutoksella e arvioida olevan
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merkittavia valtiontaloudel lisia vaikutuksia.

Sahkoisen viestinnan toimintakentédn suu-
ruudesta ja tdman toiminnan taloudellisesta
merkittavyydesta kertoo se, ettd perinteista
teletoimintaa harjoittavien teleyritysten ko-
konaisliikevaihto vuonna 2001 oli 4 691,2
miljoonaa euroa. Taman lakiesityksen sovel-
tamisalan ulkopuolelle j&ddvén sdhkdisen
joukkoviestinnan osuus edella mainitusta ko-
konaisliikevaihdosta oli vuonna 2001 19,4
prosenttia.

Y hdessd muun muassa séhkdisesta asioin-
nista viranomaistoiminnassa, sananvapauden
kayttdmisesta joukkoviestinndssa ja sdhkoi-
sista allekirjoituksista annetun lain kanssa
tama lakiesitys pyrkii parantamaan kayttgjien
luottamusta sdhkoiseen viestintéén, sahkoi-
seen kaupankayntiin ja séhkdiseen asiointiin
selkeyttdmalla sdhkoisen viestinndn tie-
tosuojan jatietoturvan toteuttamista koskevia
oikeuksia ja velvollisuuksia. Toteutuessaan
séhkdisen viegtinnan tietosuojalaki luo pa-
remmat edellytykset, ei pelkastddn sahkoisen
viestinnan palvelujen kayttéonotolle, vaan
my6s sahkoiselle kaupankéynnille ja asioin-
nille. Ehdotuksen arvioidaan edistavan seké
hallinnon sdhkdisten asiointipalvelujen etta
myo6s verkkoliiketoimintasektorin kasvua li-
sdamalla luottamusta viegtintaverkkojen toi-
mintaan. Ehdotuksen véalilliset myonteiset ta-
loudelliset vaikutukset ovat siten huomatta-
vat sekd valtiontalouden ettd yritysten kan-
nalta.

Asettamalla sdanndét paikkatietojen kasitte-
lylle, selkeytetdan néita tietoja hyodyntavien
palvelujen tarjoamismahdollisuuksia ja edis-
tetddn uusien monipuolisten palvelujen tuot-
tamista. Tama parantaa alan toimijoiden toi-
mintaedellytyksia ja madaltaa kynnysta eri-
tyisesti uusien paikkatietoja hyoddyntavien
pavelujen kayttoonottamiseen vahentamalla
epavarmuutta paikkatietojen kayttamisesta.

Lain soveltamisalan lagjeneminen koske-
maan myo6s lisdarvopalvelun tarjogjia tuo
tannuksia. Laissa kaytetty lisdarvopalvelun
maaritelma on kuitenkin varsin suppea ja
néille tahoille aiheutuvien kustannusten arvi-
oiminen on vaikeaa kyseisten pavelujen ol-
lessa vasta kehittymisvaiheessa. Kysymys on
talla hetkella pddasiassa paikkatietoihin pe-
rustuvista palveluista

Lakiesitys luo paremmat edellytykset pal-
velujen kayttéonoton yleistymisen kannalta
olennaisen kayttgjien luottamuksen saavut-
tamiseksi. Perustason tietoturvavelvoitteiden
ulottaminen koskemaan my0s tassa lakiesi-
tyksessa tarkoitettuja lisdarvopalvelun tarjo-
gjiajayhteisttilagjia, el aiheuta néille tahoil-
le olennaisia kustannuksia, mikali ne ovat jo
tdhdn mennessa huolehtineet tietoturvastaan
kohtuullisella tavalla. S&antely mahdollistaa
myo6s entista selkedmmin erilaisten tietotur-
valoukkausten ja héirididen torjumiseks tar-
vittaviin toimenpiteisiin ryhtymisen, mika li-
séd osaltaan palveluja kohtaan tunnettavaa
[uottamusta.

Tietoturvaa parannetaan myos teleyrityksen
jalisdarvopalvelun tarjogjan vastuun selkedl-
& ma&rittamisella koskemaan myds sellaisen
kolmannen osapuolen tietoturvaa, jonka
avulla se kokonaan tai osittain toteuttaa pal-
velunsa. Sdantely osoittaa selkedmmin, etta
itse vastuuta ei voida ulkoistaa. Yritykset
hyotyvat epésuorasti myds lakiesityksen
verkkopalvelujen ja viestintapal vel ujen tieto-
turvaa edistdvastd vaikutuksesta mahdolli-
pia paveluja sahkdisen kaupankayntiin ja
hallinnon séhkdiseen asiointiin.

Tietoturvamaksua peritdan ehdotuksen mu-
kaan niilta teleyrityksiltd, jotka harjoittavat
toimiluvanvaraista tai ilmoituksenvaraista te-
letoimintaa. Maksuvelvollisuus e koske
minnan harjoittgjia, joiden e tarvitse tehda
ilmoitusta. Ehdotetun sddntelyn mukainen
maksurasite jakautuis toimialan yritysten
kesken tasapuolisesti, ja sSiind otettaisiin
huomioon myos erisuuruisten yritysten Vies-
tint&viraston toiminnalle asettamat vaati muk-
set. Liikevaihdoltaan merkittavilla yrityksilla
on tyypillisesti useampia toimintoja ja téllai-
set yritykset harjoittavat toimintaa laajemmil-
la maantieteellisilla markkinoilla Suomessa
kuin pienyritykset. Naiden yritysten toiminta
asettaa nain ollen Viestintaviraston toimin-
nalle suurempia vaatimuksia kuin pienyritys-
ten toiminta, mika heijastuu maksurasitteen
nousemisena liikevaihdon suhteessa. Nama
kokonaiskustannukset on tarkoitus kattaa t&-
hén esitykseen sisdltyvélla tietoturvamaksul-
la. Teleyrityksiin kohdistuva maksurasitus
sdilyisi suunnilleen nykyisen suuruisena. Eh-
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dotettu tietoturvamaksu vastaa jo teletoimin-
nan tietosuojalakiin sisaltyvda maksua. Tie-
toturvamaksujen kokonaiskertyma vuonna
2004 olisi noin 540 000 euroa.

Suoramarkkinoinnin saantelyn kaytanndssa
toimiviks koettuja padsdantdja ei ehdoteta
tojatal ilman kyseisen viestinnan kieltamisen
mahdollistavaa osoitetta olevien viestien
luonnolliselle henkildlle l&hettdmisen kielté-
minen e aiheuta merkittavia muutoksia kéy-
téntdihin asanmukaista suoramarkkinointia
harjoittavien yritysten keskuudessa, joten
merkittavia kustannuksia tastakaan sdantelys-
ta el aheudu.

Ehdotetun tunnistamistietojen kasittelya
koskevien tapahtumatietojen tallentamisvel-
vollisuuden toteuttamisesta aiheutuu jonkin
verran lisdkustannuksia teleyrityksille, vaik-
kakin ehdotetun sdantelyn mukaiset tiedot
tallentuvat jo talla hetkella useimpiin tietojar-
jestelmiin. Kyseisella sdantelylla on merki-
tysta selvitettdessa teleyrityksiin kohdistuvia
vaarinkaytosepdilyjd, mutta silla voidaan ar-
vioida olevan myds teleyritysten toimintaa
kohtaa tunnettavan luottamuksen kannalta
myoénteisia vai kutuksia.

4.2. Organisaatiovaikutukset ja henkil 6s-
tovaikutukset

Ehdotetun lain merkitys viestintépalveluita
kohtaan tunnetun luottamuksen parantumi-
selle arvioidaan olevan suuri. Riittéva luot-
tamus palveluita kohtaan on véttamatonta,
jotta toimintaa tehostavia séhkdisia asiointi-
palvel uja voidaan ottaa tdysimaaraisesti kéayt-
t60n yksityisella sektorilla ja julkishallinnos-
sa. Eri palvelumuotojen gjallisen paallekkai-
syyden minimoimisen lisdksi erityistéd huo-
miota tulee kiinnittéd henkil dstévoimavaro-
jen oikeaan kohdentamiseen, laadulliseen mi-
toittamiseen ja henkil3ston osaamisen kehit-
témiseen. Sahkdisen asioinnin lagjentumisel-
la on henkildstbvoimavarojen kasvua hillit-
sevaa vaikutusta ja samalla se edistda organi-
saatioiden kykya varautua ennakollisesti
henkil8stévoimavaroihin kohdistuviin muu-
tostarpeisiin. Koska muun muassa esitykses-
s4 tarkoitetut lisdarvopalvelut ovat vasta ke-
hittymisvaiheessa, tasmallisten henkil 6sto-
vaikutusten arviointi on mahdotonta.

Suurimpien liséhenkil 6stotarpeiden arvioi-
daan kohdistuvan Viedtintavirastoon ja tie-
tosuojavaltuutetun  toimistoon.  Kuitenkin
ndiden viranomaisten henkil dstévoimavaro-
jen madran tarkistamiseen tulee ottaa kantaa
kehysprosessin ja asianomaisen talousarvio-
esityksen kasittelyn yhteydessd, mikéli asi-
anomaisilla toimintamenomomenteilla ilmoi-
tetaan henkilOstolisayksia tai esitetéén muu-
toksia henkil 6stdmenoihin.

Muita valittémia henkil 6stovaikutuksia eh-
dotuksella el arvioida olevan. Lisétesséén
séhkodisten viedtintdpalvelujen kéyttod ja
edistéessédn niin verkkoliiketoimintaa kuin
hallinnon sdhkoistéa asiointiakin laki tulee
kuitenkin todennadkdisesti gjan myota valilli-
sesti vaikuttamaan tydllisyyteen kahdella ta-
valla. Ensinndkin ehdotus parantaa toteutues-
saan sahkodiseen viestintdan liittyvén ja sita
hyodyntavéan yritystoiminnan tuottavuutta ja
mahdollisuuksia seka lisdd monipuolisten
palvelujen tarjontaa vaikuttaen siten valilli-
sesti myds tyollistamiseen aadla. Toiseks
viestintgpalvelujen kayton, verkkoliiketoi-
minnan ja sdhkdisen asioinnin kasvu tulee
muuttamaan asiakaspalveluhenkil6ston  ja
toimistohenkil 6ston tarvetta ja tehtavia. Kes-
keisin muutos kohdistuu toimenkuvan vaih-
tumiseen perinteisista asiakaspa vel utehtévis-
ta sdhkoistd kaupankayntia ja sahkoista asi-
ointia tukeviin tehtéviin. Sahkdisen viestin-
nén ja asioinnin lisééntyminen saattaa siten
joillain muilla aailla hillita henkilostétar-
peen kasvua. Tama saattaa aheuttaa seka
tyottomyytta ettda péaevan henkildkunnan
puutettakin, mikali asiaan ei riittévasti kiinni-
tetd huomiota jo ennakolta. Kyseinen muutos
e kuitenkaan johdu suoraan tai pelkastéan
kyseisesté ehdotuksesta, vaan toimintaympéa-
ristén muuttumisesta ja sen asettamista tar-
peista, joihin myods talla ehdotuksella pyri-
t&4n reagoi maan.

Rakennemuutoksen  tydllisyysvaikutukset
on kuitenkin syytd huomioida. Resurssien
siirtdmisella perinteisemmista asiakaspalve-
lutehtavista uusiin tehtéviin seka henkil 6ston
kouluttamisella on mahdollista hallita mah-
dollisa negatiivisa tyollisyysvaikutuksia.
Nama tydllisyysvaikutukset eivat tapahdu
kerralla, vaan tydvoiman tarpeen mahdolli-
nen vaheneminen joillain aloilla ja toisadta
tiettyjen uusien tehtdvavaatimusten mukaisen
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henkil6ston tarpeen kasvu tapahtuu pitkdn
aikavélin kuluessa.
4.3. Vaikutukset kansalaisten asemaan
Ehdotetulla séantelylla pyritédn varmista-
maan, etta viestintdpalvelujen ja lisdarvopal -
velujen kayttgjien yksityisyyden sugjaan liit-
tyvat oikeudet eivdt vaarannu sahkoisessa
viestinnassa. Tietoturvan kehittyessa ja tie-
tosuojaan liittyvien oikeuksien ja velvolli-
suuksien selkiytyessd sdhkdisen viestinnan
pavelujen kayttdien asemaan tulee liséa
varmuutta ja ennakoitavuutta. Palveluja koh-
taan tunnettavan luottamuksen kasvun myéta
pavelujen kayttdminen tulee houkuttele-
vammaksi ja palvelujen kayton lisdéntymisen
my6ta palvelujen laatu paranee ja kansdlais-
ten valinnan mahdollisuudet liséantyvét.
Kansalaiset saavat sdhkdisen viestinnan
pavelujen kehittymisen ja lisdantymisen
kautta uusia vélineita lisdantyvien kulutus-
mahdollisuuksien ja toimintamahdollisuuksi-
ensa halintaan. Muun muassa sahkoisesti va-
litetyn suoramarkkinoinnin vastaanottaminen
hallitusti ja kohdistetusti, mutta kuluttgjan
niin halutessa aikai sempaa monipuolisempa:
na, tulee paremmin mahdolliseksi. Palvelujen
kilpailuttaa eri palvelujen tarjogjia, mika tu-
lee pidemman péalle kehittdmaan palvelujen
laatua. Kuluttajan asema tulee téta kautta pa-
ranemaan ja kaytanndssa yritykset ja tietoyh-
teiskunnan palvelujen tarjogjat joutuvat ot-
tamaan kuluttgjan tarpeita ja toiveita yha
useammin ja monipuolisemmin huomioon.
4.4. Ymparistdvaikutukset
Esityksen paikkatietojen kasittelya koske-
vat sddnnbkset mahdollistavat erilaisten
paikkatietoihin perustuvien pavelujen tar-
joamisen. Esimerkiks kuljetusyritykset voi-
vat ndiden lisdarvopalvelujen avulla méritel -
la entistd tarkemmin kuljetuksen sijainnin
tietylla hetkella seké jarkiperéistéa ja tehos-
taa tdla tavoin toimintojaan. Paikkatietoja
koskevilla ehdotuksilla saattaa olla vélillisia
positiivisia ympéristovaikutuksia esmerkiksi
kuljetusliiketoiminnan tehostumisen ja polt-
toai neen kulutuksen vahenemisen kautta.
Esitys lisdd viestintdpalvelujen ja tietoyh-

teiskunnan palvelujen kayttoa sekd edistdd
erilaisten sahkoisten palvelujen kehittamista
Néaiden véineiden avulla on mahdollista to-
teuttaa ympaéristoystavallisemmin monia sel-
laisia toimintoja, jotka nykyisin kuormittavat
tarpeettomasti ympéristda Esityksella saattaa
olla esimerkiksi paperin kayttba vahentévia
vaikutuksia, mika voi olla pidemmén péélle
positiivista ympériston kannalta.
45, Tietoyhteiskuntavaikutukset
Sahkoisten viestintaverkkojen kautta tuote-
taan ja kulutetaan valtaosa tietoyhtei skunnan
paveluista. Lakiehdotuksella pyritéén luo-
maan sahkoisen viestinnan yleiset tietosuoja
ja tietoturvakaytannot sdllaisiksi, etta kaytta
jét voisivat ottaa luottavaisin mielin kayttoon
uusia viestintdmuotoja ja asioida niiden avul-
la viestintdverkoissa. Lakiehdotuksella lisé-
tédn pavelujen kayttgien luottamusta sah-
kdisen viestinnan tietoturvaa ja yksityisyyden
suojaa koskevan sdantelyn avulla. Luotta-
muksella tarkoitetaan luottamusta siihen, etta
séhkdisessa viestinndssa tapahtuva tiedon
hallinta ja vélitys toimivat niin kuin niiden
oletetaankin toimivan. Luottamus madaltaa
kynnysta uusien pavelujen kayttéonottami-
seen vahentdmalla epavarmuutta yksityisyy-
den suojan toteutumisesta. Lakiehdotuksen
voidaan arvioida lisddvan ja edistévan seka
séhkdiseen viedtintdan liittyvien palvelujen
tarjontaa ettd kayttéd. Ehdotuksen arvioidaan
edistédvan luottamuksen kasvun my6ta myos
verkkoliiketoiminnan kasvua. Kayttdjien
luottamuksen kasvun myéta myés julkisen
hallinnon voi olla mahdollista uudistaa pal-
veluprosessgaan viestintdpalveluja ja tieto-
yhteiskunnan palveluja hyvaksi kayttaen.
Tietoyhteiskunnan tarjoamilla valineilla,
esimerkiksi viestintétekniikalla, on kilpailu-
kykya ja tuottavuutta yll&pitédvana voimana
keskeinen rooli yhteiskunnan eri alueilla
Sahkoisen viestinnan toimiala on kehitysvai-
heessa, jossa sité ohjaavat kasvavassa maarin
yleinen kilpailunormisto ja kuluttgan-
suojanormisto. Samaan aikaan tietoyhteis-
kunnan uusien palvelujen auedlla tarvitaan
kuitenkin myds uutta sddntelyd, joilla luo-
daan yhtendisia menettelytapoja ja edistetédan
palvelujen levidmista suojaten samalla palve-
lujen kayttgille kuuluvien oikeuksien toteu-
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tumista. Viestinndn toimial ojen |8hentyminen
heijastuu lakiehdotukseen siten, etté kaikkiin
sdhkoisiin - viestintdverkkoihin  sovelletaan
samoja séantja. Tala varmistetaan yritysten
tasapuoliset kilpailuol osuhteet markkinoilla.

Lakiehdotuksella pyritédn luomaan hyva
toimintaympéristd myds tietoyhteiskunnan
pavelujen tarjonnalle. Tietoyhteiskunnassa
yha enemman sisdltdja seka palveluja tarjo-
taan ja kdytetdan avoimien tietoverkkojen vé-
lityksella Kasvavassa méérin tietoverkkoihin
on syntymassa sisdltdj4, joita e ole saatavis-
sa muulla tavoin, ja jotka on jo alun perin
suunniteltu  tietoverkoissa  kaytettaviksi.
Avointen tietoverkkojen ominaispiirteisiin
liittyvan turvattomuuden vuoksi yha keskei-
semmaksi kysymykseksi nousee turvallisen
viestintdympdriston luominen. Lakiehdotuk-
sen tietoturvaa koskevilla sdannoksilla edis-
tetddn taman verkkoympériston turvallisuut-
ta

Teknologian hyvaksikéyton merkitys on
keskeinen tuottavuuden kasvattamisessa seka
kilpailukyvyn ja tété kautta hyvinvoinnin li-
sdamisessa. L akiehdotus edistda osaltaan kil-
pailukyvyn ja tuottavuuden yll&pitamisessi
tarkedn uuden viegtintdteknologian ja viestin-
tapalvelujen levidmista nykyisilta sovelta
misalueilta lagjemmin koko yhteiskuntaan.
Luomalla my6s yksityisyyden suojan kannal-
ta selkedt pelisdannot viestintpalvelujen ja
tietoyhteiskunnan pavelujen toteuttamiselle,
saadaan aikaan ennakoitavuutta ja selkeytta
palvelujen toteuttamiseen. Tata kautta paran-
netaan ja helpotetaan viestintémarkkinoilla
toimivien yritysten toimintaedellytyksid, mi-
k& edistda markkinoiden kehittymista.

Nopea teknologinen kehitys ja verkottunei-
den tietoteknisten vélineiden lagja levinnei-
syys on kuitenkin tuonut mukanaan myds uu-
siariskgja ja mahdollisuuksia jopa lamauttaa
yhteiskunnan keskeisia toimintoja tietoverk-
kojen avulla. Tietoturva on elimellinen osa
yhteiskunnan kaikkia toimintoja ja lakiehdo-
tus tarjoaa valineita myos naiden uhkien tor-
jumiseen ja edistda siten jarjestelmien kaytet-
tavyyttd, myds normaaligian vakavissa héi-
ri6tilanteissa.

Edistdamalla viestinnan luottamuksellisuu-
den ja yksityisyyden suojan toteutumista, la-
kiehdotus edistéd myds kansadaisten tasa
arvoisuutta tietoyhteiskuntapal vel ujen kaytta-

jind turvaamalla ndiden perusoikeuksien to-

""" kaikille palvelujen
kayttgille. Kansdaisille kuuluvien perusoi-
keuksien turvaaminen sdhkoisessa viestin-
néssa edistda kansalaisten hyvinvointia ja ta-
louddllista sek& yhteiskunnallista tasa-arvoa
luomalla hyvan toimintaympériston viestin-
tépalvelujen ja tietoyhteiskunnan palvelujen
kysynnélle jatarjonnalle.

Edella kuvattujen tietoyhtei skuntavaikutus-
ten arvioidaan mahdollistavan totuttua laa-
jemmassa méadrin tasapuolisen auedllisen
kehityksen, koska palvelujen tarjonta, valit-
téminen ja kéyttd ovat gasta seka pakasta
riippumattomia.

5. Asian valmistelu

51. Valmistelu

Tama laki on osa viestintélainsdadannon
kokonaisuudistusta, jonka valmistelu aoitet-
tiin lilkenne- ja viestintaministeri 6ssi vuonna
2000. Uudistuksen ensimméisessa vaiheessa
toteutettiin konvergenssikehityksen vaatimat
kiireellismmét ja véttdméattomimma muu-
tokset voimassa olevaan lainsaadantoon, &
hinna viestintdmarkkinalakiin tehdyilla osit-
taismuutoksilla. Viestintémarkkinalain toisen
vaiheen hyvin mittavalla uudistuksella pan-
tiin pédosin taytantoon sahkdisen viestinnan
direktiivipaketti. Talla lakiehdotuksella pan-
naan taytantdon sdhkodisen viestinndn tie-
tosuojadirektiivi ja rahoituspalvelujen eté
myyntia koskevan direktiivin 10 artikla.

Hallituksen esitys on valmisteltu virka-
miestyona liikenne- ja viestintéministerion
viestintémarkkinaosastolla. Koska kysymys
on keskeisdlla tavalla kansalaisten yksityi-
syyteen ja viestinndn luottamuksellisuuteen
liittyvasta esityksestd, valmistelu on suoritet-
tu korostetun avoimesti.

Vamistelu aoitettiin jo hieman ennen sah-
kdisen viestinndn tietosuojadirektiivin voi-
maantuloa. Vamistelun alussa virkamiestyo-
td tukemaan perustettiin kolme tydryhmaa:
seurantaryhma, tunnistamistiedot-ryhma ja
paikannusryhmé& Ryhmissa olivat edustettui-
na liikenne- ja viestintdministerion lisdksi Fi-
com ry, Kaapelitelevisioliitto ry, Keskus-
kauppakamari, Keskusrikospoliisi, oikeusmi-
nisterio, sisdasiainministerio, Suojelupaliis,
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Suomen  Suoramarkkinointiliitto ry, tie-
tosuojavaltuutetun toimisto, Viestintévirasto
jakaikki suurimmat teleyritykset.

Varhaisista pykaduonnoksista pyydettiin
ja sadtiin Kirjaliset kannanotot ryhmissa
edustettuina olleiden yhteistjen liséksi mo-
biilimainossovelluksia tarjoavalta
nic Frontier Finland ry:lta, tietosuojasovel-
luksia tarjoavalta Emidec Oy:ltd, paikannus-
sovelluksia tarjoavalta Genimap Oy:ltd, Hel-
singin kihlakunnan poliisilaitokselta, Raja-
[6ilt&, jotka ovat aktiivisesti osallistuneet jul-
kiseen keskusteluun yksityisyyden suojasta
sahkoi sessa viestinnéssa.

Pyyntd osallistua virkamiestyoryhman ja
eri tahojen valisiin kahdenkeskisiin keskuste-
[uihin 18hettiin edell&d mainittujen toimijoiden
lisdksi kaikille ministeritille, Fortum Oyj:lle,
F-Secure Oyj:lle, Fujitsu Invia Oyj:lle, Ku-
luttgjavirastolle, Kuntaliitolle, Nokia Oyj:lle,
Nordea Oyj:lle, Osuuspankkien Keskuspank-
ki Oyj:lle, puolustusvoimille, Sanomaw-
SQOY:lle, SSH Communications Oyj:lle, Tek-
nologian edistamiskeskukselle ja Tietoenator
Oyj:lle seka erdille yksityishenkildille. Kes-
kusteluja on kayty eri tahojen edustgjien
kanssa useita kymmenia.

Hallituksen esityksen eri luonnosversiot
ovat olleet koko gjan nahtavilla liikenne- ja
viestintaministerion kotisivuilla, osoitteessa
http://www.mintc.fi.

Lisdks vamistelun tuloksia on esitety eri
vaiheissa tyoministerion yksityisyyden suo-
jasta tybelaméassd annetun lain muutoksia
valmistelevassa ty0ryhmassa seka lukuisissa
erilaisissa asantuntija- ja yleisotilaisuuksis-
sa. Vamistelun avoimuutta on pyritty edis-
témaan myds rohkaisemalla tiedotusvalineita
kasittelemddn mahdollisuuksien mukaan t&
man |akiesityksen piiriin kuuluvia asioita.

5.2.  Lausunnot

Hallituksen esitystd koskevasta [uonnok-
sesta pyydettiin lausunto vajaalta 300 jul-
kishallinnon ja elinkeinoeldman yhteisolta.
Liséks yksityisille kansalaisille annettiin
mahdollisuus ottaa kantaa luonnokseen pe-
rustamalla tété tarkoitusta varten erillinen
séhkopostiosoite. Lausunnoista on laadittu

kooste, joka on saatavilla liikenne- ja viestin-
taministerion kotisivuilta, osoitteesta
http://www.mintc.fi.

Lausuntojen yleisin  kritiikki  kohdistui
luonnoksen liian vaikeaan kieliasuun ja mééa:
ritelmien epéselvyyteen. Samalla oli néht&a
Viss4, ettd varsin moni lausunnonantaja el ol-
lut tuntenut voimassa olevan lain sdantelyn
ulottumista yleisten viestintéverkkojen lisak-
si myos erillisverkkoihin. Kaikki annetut lau-
sunnot arvioitiin yksityiskohtaisesti ja luon-
nokseen tehtiin niiden perusteella merkittavia
muutoksia.

Né&iden muutosten ja esityksen jatkovalmis-
telun jalkeen editys lahetettiin viela lyhyelle
toiselle lausuntokierrokselle niille tahoaille,
jotka olivat antaneet esityksesta lausunnon
ensimmai sella lausuntokierroksel la.

Saaduissa toisen lausuntokierroksen lau-
sunnoissa oltiin yleisesti tyytyvéisid kieliasun
selkeytymiseen, mutta pyydettiin kiinnitté-
maan huomiota yhteisttilagjan aseman yh-
denmukai stami seen teleyritysten kanssa kasi-
teltdessi samankaltaisia luottamuksellisia tie-
toja. Lisdksi lausunnoissa otettiin kantaa suo-
jauksen purkua koskevan sdantelyn selkeyt-
tamistarpeeseen, tunnistamistietojen kasitte-
lya vaarinkaytostilanteissa koskevan séénte-
lyn selkeyttamistarpeeseen seka liikenne- ja
viestintéministeritn tarpeettoman lagjaan tie-
donsaantioikeuteen. Useat lausunnonantajat
suhtautuivat erittéin kriittisesti yksityiskoh-
taisissa perusteluissa olleeseen mainintaan
suostumuksen  pyytamisestd  suoramarkki-
noinnin kohteelta. Erityisesti teleyritykset
vastustivat  tunnistamistietojen  kasittelya
koskevien tietojen tallentamisvelvollisuutta,
paikkatietojen kasittelyd koskevan suostu-
muksen kaksiportaisuutta ja tilagjan erityista
tiedonsaantioikeutta. Lausuntojen perusteella
tehtiin lukuisia merkittévia muutoksia.

6. Muita esitykseen vaikuttavia
seikkoja

6.1. Riippuvuus muista esityksista
Euroopan neuvoston piirissi on valmisteltu

tietoyhteiskunnan rikollisuutta koskeva so-

pimus, niin sanottu cyber crime —sopimus

(Budapest, 23.11.2001). Sopimuksen aktiivi-

seen valmisteluun osallistui Suomen lisaksi
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parikymmentd muuta Euroopan neuvoston
jasenvaltiota ja lisdks tarkkailijoina muun
muassa USA, Kanada ja Japani.

Sopimus sisaltéd maardyksia muun muassa
jasenvaltioiden velvoitteista ryhtya lainséa:
danndllisiin ja muihin toimenpiteisiin tieto-
konejérjestelmié vastaan tehtyjen tai tietoko-
neen avulla tehtyjen rikosten torjumiseksi.
Sopimuksessa on maarayksia téllaisten rikos-
ten tutkintaan vaadittavista toimenpiteista ja
kansainvélisestd yhteistyosta. Sopimuksella
pyritddn myos tehostamaan kansainvalista ri-
kos- ja esitutkintayhtei sty6ta.

Tyoministerio asetti 18 péivana joulukuuta
2001 tyéryhman, jonka tehtdvana on valmis-
tella tydeldman tietosuojalainsdaddannon tay-
dentémista koskevat |ainsdadantéehdotukset.
Tybryhmén asettaminen perustuu alunperin
eduskunnan lausumaan, jossa hallitusta edel-
Iytettiin yhteistytssad tyomarkking érjestdjen
kanssa valmistelemaan ehdotukset lainsad-
dannoksi, joka koskee alkoholi- ja huumetes-
tien kayttoa seka teknisté valvontaa ja sdhko-
postin kayton valvontaa tyopaikoilla. Tyo-
ryhma luovutti esityksensa kesdkuussa 2003
tyoministerille. Oikeusministeridssa valmis-
tellaan parhaillaan sopimuksen kansallista
taytantodnpanoa.

6.2. Riippuvuuskansainvalisista sopi-
muksista ja velvoitteista

Oikeus nauttia yksityisdaman ja perhe-
eldman kunnioitusta on turvattu jokaiselle
kuuluvaksi oikeudeks yleissopimuksessa
ihmisoikeuksien ja perusvapauksien suojaa-
miseksi eli Euroopan ihmisoikeussopimuk-
sessa (8 artikla), kansalaisoikeuksia ja poliit-
tisa oikeuksia koskevassa kansainvélisessi
yleissopimuksessa (17 artikla) ja yleissopi-
muksessa lapsen oikeuksista (16 artikla). Ky-
seisten sopimusten méérdysten mukaan jo-
kaisella on oikeus nauttia yksityisel@maansa
ja perhe-eldmaansa, kotiinsa ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. Tassa laki-
esityksessd on otettu huomioon kyseiset eri
sopimusten yksilGille takaamat oikeudet.

Euroopan neuvostossa on valmisteltu yleis-
sopimus yksildiden suojelusta henkil 6tietojen
automaattisessa tietojenkasittelyssa  (SopS
n:o 36/1992, jaljempana tietosuojasopimus).
Sopimuksen tarkoituksena on turvata henki-

| 6tietojen automaatti sessa tietoj enkasittel yssa
jokaiselle hénen kansalaisuudestaan tai
asuinpaikastaan riippumatta hdnen oikeuten-
sa ja perusvapautensa ja erityisesti hanen oi-
keutensa yksityisyyteen. Sopimusta sovelle-
taan automaattisesti kasiteltaviin henkil bre-
kistereihin ja henkil6tietojen automaattiseen
tietojenkasittelyyn julkisella ja yksityisella
sektorilla. Suomessa sopimuksen méaaraykset
saatettiin voimaan huhtikuun 1992 austa lu-
kien. Tietosuojasopimuksen madrayksia vas-
taavat sdanntkset sisdltyvat nykyisin henki-
|6tietolakiin. Tietosuojasopimuksen on ratifi-
oinut 20 valtiota, joiden joukossa ovat kaikki
Euroopan unionin jasenmaat.

Euroopan neuvosto on antanut tietosuoja-
sopimuksen perusteella kymmenen aakoh-
taista suositusta, joilla pyritddn edistdmaén
tietosuojan harmonisointikehitystd. Suosituk-
set koskevat muun muassa suoramarkkinoin-
tia, poliisitoimen tietosuojaa, tydelamaa ja
viranomaisten henkil&tietojen luovuttamista.
Kyseiset suositukset on otettu huomioon té
man lakiesityksen valmistelussa. Suomi on
hyvaksynyt muun muassa Euroopan neuvos-
ton teletoiminnan tietosuojaa koskevan suosi-
tuksen R(95)4. Suosituksessa kehotetaan tar-
joamaan telepalveluja, joissa otetaan huomi-
oon kayttdjien yksityisyyden suojaja viestin-
nén luottamuksellisuus. Televerkot olis ra-
Telepalveluja tulisi olla mahdollista kayttda
nimettémana.  Teleyrityksen paveluksessa
olevilla henkilGillatulis ollavaitiolovelvolli-
suus tydn suorittamisessa saamiensa viestien
sisaltoa koskevien tietojen osalta. HenkilGtie-
toja sais kasitella 1&hinnd vain yhteyden
muodostamista tai palvelun tarjoamista ja
laskutusta varten seka pavelun tai verkon
moitteettoman toiminnan varmistamiseksi.
Teleyrityksen tulis varmistaa televerkon ja
telepalvelujen turvallisuus seka tiedottaa te-
leverkon turvallisuusriskeistd ja mahdolli-
suuksista niiden vahentamiseen. Lisdks suo-
situksessa kasitelldan tietojen luovutusta,
laskuerittelya, kutsuvan yhteyden tunnistusta,
kutsunsiirtoa jatilagjal uettel oita koskevia pe-
riaatteita. Periaatteet ovat hyvin samansuun-
taisia kuin sahkoéisen viestinnan tietosuojadi-
rektiivissa.
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6.3. Esityksen suhde Ahvenanmaan itse-
hallintoon

Esityksessa ehdotetaan séadettéavaksi uusi
saéhkadisen viestinnan tietosuojalaki ja muutet-

Lain soveltaminen Ahvenanmaan maakun-
nassa madraytyy Ahvenanmaan itsehallinto-
lain (1144/1991, jdljempana itsehallintolaki)
perusteella. Valtakunnan lakia sovelletaan
my6s maakunnassa, jos laissa sdadetdén asi-
oista, jotka itsehallintolain mukaan kuuluvat
valtakunnan lainséédantdvallan piiriin. Vas-
taavasti valtakunnan lakia el sovelleta maa-
kunnassa, jos lainsdadanttvalta valtakunnan
lailla sédnneltdvassa asiassa kuuluu maakun-
nalle.

Maakunnan lainsaéédantdvallan aaisuuteen
e itsehalintolain 18 §:n mukaan kuulu séh-
koisen viestinnan tietosuojaan ja tietoturvaan
liittyvia tai muita téhan lakiesitykseen liitty-
via asioita. Itsehallintolain 27 8:n 2 kohdan
mukaan oikeudesta kirje- ja puhelinsalaisuu-
teen, 40 kohdan mukaan teletoiminnasta, 41
kohdan mukaan muusta kuin samaisessa py-
kélassa erityisesti mainitusta yksityisoikeu-
dellisesta kysymyksesta seka 42 kohdan mu-
kaan muista itsehallintolain perusteiden mu-
kaan valtakunnan lainséédantévaltaan kuulu-
viks katsottavista asioista sdataa valtakunta.
Ehdotettua sdhkoisen viestinnan tietosuojala
kia sovellettaisiin siten myds Ahvenanmaal -
la
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut
1.1.  Sahkdisen viestinnan tietosuojalaki
1 luku. Yleiset sédnnokset

1 8. Lain tarkoitus. Ehdotetun pykalan mu-
kaan lain tarkoituksena on turvata sdhkéisen
viestinnan luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen seka edistéd
sahkdisen viestinnan tietoturvaa ja monipuo-
listen sdhkoéisen viestinndn palvelujen tasa-
painoista kehittymista.

Perustuslain 10 §:ssi sdddetdén yksityis-
eldman suojasta. Pykdldn mukaan jokaisen
yksityisdlama, kunnia ja kotirauha on turvat-
tu. HenkilGtietojen suojasta sdadetdan tar-
kemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on louk-
kaamaton. Lailla voidaan kuitenkin s8&téa
perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseksi valttémattomista kotirauhan
piiriin ulottuvista toimenpiteista ja lisdksi
valttamattomista rgjoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa ja turvalli-
suustarkastuksessa sekd vapaudenmenetyk-
sen aikana. Perustudaissa séadetyn yksityis-
eldman suojan |ahtokohtana on, etté yksilélla
on oikeus €l&3 omaa e @maénsa ilman viran-
omaisten ta muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista héa-
nen yksityiseldmaansa. Yksityiselaman pii-
riin kuuluu muun muassa yksilon oikeus va-
paasti solmia ja yll&pitéa suhteita muihin ih-
misiin, oikeus madréta itsestddn ja itseddn
koskevista tiedoista seké perhe-el&mén suoja.
Y ksityiseldman suojan takaamiseksi valtiolta
on jo perinteisesti edellytetty, ettd se pidét-
taytyy loukkaamasta kansalaisten yksityis-
elamdd Sen liséksi valtiolta edellytetdén
my6s aktiivisia toimenpiteitéd yksityiselaman
suojaamiseks muiden toteuttamia yksityis-
eldman suojan loukkauksia vastaan.

Perustudain 10 &n 2 momentin ensisijai-
sena tarkoituksena viestinndssd on suojata

luottamukselliseks tarkoitetun viestin sisalto
ulkopuolisilta. Toisadta perustudain 10 §
suojaa myds luottamukselliseen viestiin liit-
tyvia tietoja, joillavoi olla merkitysta viestin
séilymiselle luottamuksellisena. Tyypillisesti
téllaisia tietoja ovat esimerkiksi puhelujen
osapuolten tunnistamistiedot. Perustuslaki
turvaa jokaiselle oikeuden [uottamuksel liseen
viestintddn ilman, etté ulkopuoliset saavat oi-
keudettomasti tiedon hanen |8hettamiensa tai
hénelle osoitettujen luottamuksel listen viesti-
en sisdlostd. Tama merkitsee esimerkiksi
suojaa kirjeiden tai muiden suljettujen viesti-
en avaamista tai havittdmista seké puhelujen
kuuntelemista tai nauhoittamista vastaan.
Luottamuksellisen viestin suoja on molem-
mille viestinnan osapuolille kuuluva perusoi-
keus. Perustuslaki edellyttéad lainsaatdjata
toimia, joilla kéytdnntssa tehokkaasti turva-
taan luottamuksellista viestintéd sek& viran-
omaisten ettd muiden ulkopuolisten loukka-
uksilta. Samalla perustusiaki kuitenkin mah-
dollistaa my6s sen, ettd luottamuksellisen
viestin suojaa voidaan eddlla mainituin edel-
lytyksin rgjoittaa lailla. Talldinkin puuttumi-
nen on rgattava vain vattamattomaan.
Sahkoisen viestinnan tietosuoj adirektiivissa
todetaan, etta yleisissa viestintaverkoissa ol-
laan parhaillaan ottamassa kayttoon uutta ke-
hittynytta teknologiaa, mika asettaa kayttgi-
en henkildtietojen ja yksityisyyden suojaa
koskevia erityisvaatimuksia séantelylle. Uu-
sien séhkadisten viestintdpalvelujen ja lisdar-
vopalvelujen kayttdtnotto on luonteenomais-
ta tietoyhteiskunnan kehittymiselle. Suurella
yleisolla on nykyisin mahdollisuus ja varaa
kayttéd nykyaikaisia viestintdverkkoja. Uu-
silla verkoilla on suuri kapasiteetti ja mah-
dollisuudet henkildtietojen lagjempaan kasit-
telyyn. Néiden palvelujen kehittamisen on-
nistuminen riippuu osittain siitd, etta kaytta-
jét luottavat siihen, ettei heidan yksityisyy-
tensa ole vaarassa. Internet mullistaa markki-
noiden perinteisd rakenteita tarjoamalla
kayttdéon yhteisen ja maailmanlaagjuisen inf-
rastruktuurin, jossa voidaan jakaa lagjaa vali-
koimaa sdhkoisia viegtintdpalveluja. Interne-
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tissa yleisesti saatavilla olevat sdhkdiset pal-
velut avaavat kayttgjille uusia mahdollisuuk-
sia, mutta aiheuttavat samalla heidéan henki-
IGtietoihinsa ja yksityisyyteensd kohdistuvia
uusia riskga. Direktiivin |dhtokohtana on se,
ettd kansalliset sédnndkset on mukautettava
séhkdisten viestintapalvelujen markkinoiden
jatekniikan kehitykseen, jotta yleisesti saata-
villa olevien séhkoisten viestintdpalvelujen
kayttgille turvataan henkildtietojen ja yksi-
tyisyyden suojan yhdenmukainen taso kayte-
tysta tekniikasta riippumatta. Direktiivin mu-
kaan jasenvaltioiden antamat henkil 6tietojen,
yksityisyyden seka oikeushenkil6iden oikeu-
tettujen etujen suojaa sdhkéisen viestinnan
alala koskevat sd8nnokset olis val ttdmatto-
min osin yhdenmukaistettava, jotta voidaan
valttéd sdhkdisen viestinnan sisdmarkkinoi-
den esteet.

Voimassa olevalla ja nyt kumottavaks esi-
tetylla televiestinnan tietosuojalailla on séé-
detty perustudain ja vanhan televiestinndn
tietosuojadirektiivin - edellyttamalla tavalla
luottamuksellisen viestinndn ja yksityisyyden
suojasta teletoiminnassa. Lakia on sovellettu
yleisessa teletoiminnassa ja yleisia telepalve-
luja kayttden harjoitetussa televiestinndssa
seka tilagj al uettel oiden tarjoamisessa. Lisdks
henkildtietojen kasittelyyn teletoiminnassa
on sovellettu henkilGtietolakia. Lain sovel-
tamisala on ulottunut yleisen televerkon
ohella my6s muihin kuin yleisiin televerk-
koihin, kuten esimerkiksi yritysten sisdisiin
puhelinverkkoihin. Lakia e ole sovellettu te-
levisiotoi mintaan ja radiotoi mintaan.

Perustudain, sadhkoisen viestinnan tie-
tosuojadirektiivin ja voimassa olevan lain
|ahtokohtana on, ettd jokaisella on oikeus
luottamukselliseen viegtintdan ja yksityisyy-
den suojaan, myds sdhkoisessa viestinnassa.
S&hkdisen viestinnan toteuttamisen kannalta
on samalla huomattava, etté viestint&palvelu-
jen toteuttaminen e ole kaytannéssa mahdol -
lista, jos palvelun tarjoga e voi késitella
tunnistamistietoja muun muassa viestien rei-
titykseen, vikatilanteiden selvittdmiseen ja
laskutukseen tai sijainnin ilmaisevia tunnis-
tamistietoja maantieteellisen sijainnin salvit-
témiseen. Yksityisdlaméan suoja e estd té-
laista tunnistamistietojen kayttoa, jos tietojen
kasittelylle on laissa sdddetty peruste tai k&
sittelyn kohteen suostumus. Sahkéisen vies-

tinndn eri osa-alueiden tietoturvalla on suuri
vaikutus yksityiseldman suojan toteutumi-
seen, eika tietoturva ole enda vain pavelun
tarjogjan ja asiakkaan vélinen asia. Nykyai-
kaisen yhteiskunnan perustoiminnot ovat
riippuvaisa sdhkdisen viestinnan héiri6tto-
masta toiminnasta, mink& vuoks sen tieto-
turvan perusedellytyksista pité4 séétda laissa
Esimerkiksi lagjamittainen ei-toivottu vies-
tinté ja haittaohjelmat voivat haitata tai jopa
estdd normaalin sdhkodisen viestinnan. Muun
muassa siksi laissa pitda antaa oikeus ei-
toivotun viestinnan ja haittaohjelmien torjun-
taan.

Lailla toteutetaan yksityiseldméan suojan
séantelyn kokonaistarkistus séhkoi sessa vies-
tinndssd. Nykyinen sééntely sdilytetddn silta
osin kuin muuttamiseen ei ole erityista syyta.
Ehdotetulla lailla sdantely muutetaan vas-
taamaan sdhkdisen viestinnan tietosuojadi-
kansallisista tarpeista nousevia uudistuksia.

2 8 Maaritelmat. Ehdotetussa pykéal&ssa
on madritelty keskeiset laissa kaytetyt kasit-
teet.

Viestilld tarkoitetaan  viestintdverkossa
osapuolten valilla tai vapaasti valikoituville
vastaanottgille valitettédvad puhelua, sdhko-
postiviestia, tekstiviestid, puheviestia ja muu-
ta vastaavaa sanomaa. Osapuolten vélisia
viestgja tyypillisimmilléén ovat puhelut seké
sdhkopostiviedtit, tekstiviestit, kuvaviestit ja
puheviestit. Puheviesteilla tarkoitetaan esi-
merkiksi puhdinvastagjiin jatettyja viesteja.
Osapuolten vélisten viestien lisaksi maari-
telma kattaa sellaiset sisalolliset sanomat,
jotka vélitetddn vapaasti valikoituville vas-
taanottagjille. Viestin  vastaanottajgoukkoa
olisi pidettéava vapaasti valikoituvana, jos pe-
risatteessa kuka tahansa vois asettua viestin
vastaanottgjan asemaan. Ehdotetun lain vies-
tin méaritelma sisaltéa laissa sananvapauden
kayttamisesta joukkoviestinnassa tarkoitetun
verkkoviestin, jolla tarkoitetaan teknisen jér-
jestelyn avulla yleistn saataville toimitettua
tietoa, mielipidettd tai muuta viestid, kuten
televisio-ohjelmia ja radio-ohjelmia seka
kaikkia sdhkdisen tietoverkon yleisdlle
avoimiasivujajatiedostoja

Viestintéverkolla tarkoitetaan toisiinsa lii-
tetyista johtimista ja laitteista muodostuvaa
jarjestelma, joka on tarkoitettu viestien siir-
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toon tai jakeluun johtimella, radioaaloilla,
optisesti tai muulla sdhkdmagneettisella ta-
valla. M&&ritelma kattaa yleiset viestintaver-
kot ja muut viestintaverkot. Maaritelma vas-
taa viestintdmarkkinalain  viestintaverkon
méadritelméd. Sita k&ytetddn muun muassa
soveltamisalan rgjauksessa erityisesti niin sa-
nottujen erillisten sisaverkkojen osalta.

Yleisell& viestintaverkolla tarkoitetaan vies-
tintaverkkoa, jota tarjotaan kayttgdpiirille,
jota e ole etukéteen rajattu. Yleisia viestin-
téverkkoja ovat matkaviestinverkot, kiinteét
puhelinverkot ja joukkoviestintdverkot sek&
Internet. Muita kuin yleisi& viestintéaverkkoja
ovat yritysten ja muiden yhteistjen sisdiset
rgjoitetuille kayttdjapiireille tarkoitetut vies-
tintdverkot. Tallaiset niin sanotut sisverkot
on voitu liittéa yleiseen viestintaverkkoon tai
ne voivat ollatdysin erillisia.

Teleyrityksella tarkoitetaan viestintdmark-
kinalain 2 8:n 17 kohdan mukaista verkkoyri-
tysta tai 19 kohdan mukaista palveluyritysta.
Verkkoyritys tarjoaa verkkopalveluja ja pal-
veluyritys viestintdpalveluja.  Ehdotetussa
laissa méadritelméa kaytetéddn tarkoittamaan
sellaisia verkkoyrityksia ja palveluyrityksia,
jotka harjoittavat yleistateletoimintaa eli tar-
joavat paveluja etukateen rajoittamattomalle
joukolle.

Verkkopalvelulla tarkoitetaan teleyrityksen
toteuttamaa viestintaverkon tarjoamista kay-
tettdvaks viestien siirtoon, jakeluun tai tar-
jolla pitoon etukdteen rgjoittamattomalle
kayttgjapiirille.  Verkkopaveluun  kuuluu
tyypillisesti verkon hallinta, yll&apito ja kehit-
téaminen. Verkkopalvelun tarjogjan asiakkaa-
na on joko viestintépalvelun tarjogja tai toi-
nen verkkopalvelun tarjogja. Verkkopalvelun
tarjoga huolehtii viegtintaverkkojen yhteen
liittamisesta toisten verkkojen kanssa ja esi-
merkiksi matkaviestinverkkojen osdta se
solmii  kansainvéliset verkkovierailusopi-
mukset. Maaritelma on keskeinen erityisesti
tietoturvasdannoksiin  siséltyvien velvoittei-
den kannalta.

Viestintapalvelulla tarkoitetaan sellaista te-
leyrityksen toteuttamaa viestien siirtamista,
jakelemista tai tarjolla pitamista viestintaver-
kossa, jota tarjotaan etuké&teen rajoittamatto-
malle kayttgapiirille. Viestintgpalvelun tar-
jogia huolehtii tyypillisesti liittyman antami-
sesta kayttgdle, kuten mydos liittymén avaa

misesta ja sulkemisesta. Viestintdpalveluun
esimerkiksi joukkoviestintdverkossa kuuluu
kanavanipun ohjelmistoluvan haltijan harjoit-
tama lahetystoiminta. Maaritelma vastaa si-
sdllollisesti  viestintémarkkinalain viestinté-
palvelun méaritelmaé ja on keskeinen useim-
pien tdman lain oikeuksien ja velvoitteiden
kohdistamisen kannalta.

Lisdarvopalvelulla tarkoitetaan palvelua,
joka perustuu tunnistamistietojen tai paikka-
tietojen kasittelyyn muuta tarkoitusta kuin
verkkopalvelun tai viestintdpalvelun varten.
On huomattava, ettd maaritelman mukainen
lisBarvopalvelu on olennaisesti suppeampi
kuin yleiskiedlen mukainen lisdarvopalvelu,
mutta vastaa sdhkdisen viestinnan tietosuoja-
direktiivin - maaritelmaa.  Lisdarvopalvelut
teen sijaintiin perustuvaa mainontaa ja reitti-
neuvontaa seka liikennetiedotuksia, saétie-
dotuksia taikka matkailutietoa. Maéritelman
mukaisia lisdarvopalveluja eivéat ole esimer-
kiksi verkkopankkipalvelut, hallinnon sih-
kdiset asiointipalvelut tai muut vastaavat
palvelut, joissa palvelun sisdltd e padosin
perustu tunnistamistietojen tai paikkatietojen
kasittelyyn. Nama palvelut ovat tietoyhteis-
kunnan palvelujen tarjoamisesta annetun lain
mukaisi a tietoyhtei skunnan palveluja.

Tunnistamistiedolla tarkoitetaan tilagjaan
tal kayttgadn yhdistettévissd olevaa tietoa,
jota viedtintdverkoissa kasitelléén viestien
siirtamiseksi, jakelemiseks ta tarjolla pité-
miseksi. Tunnistamistietoihin voi kuulua tie-
toja, jotka viittaavat muun muassa viestinnan
reititykseen, kestoon, gjankohtaan tai siirret-
tévan tiedon maardan, kaytettyyn protokol-
teen djaintiin tietyn tukiaseman aluedlla, 1&
hettdvédn tai vastaanottavaan verkkoon ja
yhteyden alkuun, loppuun tai kestoon. Tiedot
voivat myds koskea muotoa, jossa viesti vali-
tetddn verkossa. Olennaista on, ettd ndiden
tietojen tulee olla yhdistettavissa tilagjaan tai
kayttgjdan. Tunnistamistiedon kasitteen kan-
nalta on huomattava, etta tilaga, johon tun-
nistamistieto voidaan yhdistda, voi olla luon-
nollisen henkil6n lisdksi myds oikeushenkil 6.

Paikkatiedolla tarkoitetaan tietoa, joka il-
maisee liittyman tai paételaitteen maantie-
tedlisen sijainnin ja jota kaytetddn muuhun
tarkoitukseen kuin verkkopalvelun tai vies-
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tintdpalvelun toteuttamiseen. Paikkatiedoilla
voidaan ilmaista liittymén tai péételaitteen
leveysaste, pituusaste ja korkeus, matkan
suunta, paikkatiedon tarkkuus, se osa verk-
koa, jossa liittyma tai paétel aite paikannetaan
tietylla hetkellg, ja paikkatiedon tallentami-
sen gjankohta. Se, pidetddnkd sijainnin ilmai-
sevaa tietoa ehdotetussa laissa tunnistamistie-
tona vai paikkatietona ratkeaa tiedon kaytto-
tarkoituksen perusteella. Jos sijainnin ilmai-
sevaa tietoa kaytetddn viestintgpalvelun to-
teuttamisessa, kysymyksessd on tunnistamis-
tieto. Esimerkiksi matkaviestinverkossa tie-
to gitd, minka tukiaseman alueella p&alla
oleva matkaviestin on kulloisellakin hetkel 13,
on tunnistamistieto. Taloin liittyman tai p&a-
telaitteen sijainnin ilmaiseva tieto on vatta
méaton viestintgpalvelun toteuttamiseksi. Jos
sijaintia ilmaisevaa tietoa kdytetddn muuhun
tarkoitukseen kuin viestintgpalvelun toteut-
tamiseen, kyseessd on paikkatieto. On huo-
mattava, ettd paikkatietoja voidaan kéasitella
viestintépalvelun kayttéamiseen tarkoitettujen
paitelaitteiden lisdksi myds sellaisilia pééte-
laitteilla, joita e voida kayttda viestien |ahet-
tédmiseen ta vastaanottamiseen. Jakimmai-
sistd esimerkkina ovat paikannusrannekkeet,
joilla el voi lahettédé tai vastaanottaa viesteja,
mutta joiden maantieteel linen sijainti voidaan
selvittéd esimerkiksi tukiasemapai kannuksen
tal satelliittipaikannuksen menetelmin. M&&-
ritelmé on keskeinen erityisesti paikkatietoi-
hin perustuvia palveluja koskevan 4 luvun
kannalta.

Tilagjalla tarkoitetaan oikeushenkil6a tai
luonnollista henkiléd, joka on tehnyt sopi-
muksen viestintdpalvelun tai lisdarvopave-
lun toimittamisesta. Tilagjana voi olla esi-
merkiksi yksittdinen luonnollinen henkil6,
joka hankkii puhéinliittymén omaan kéyt-
to6onsa tai perheen diti, joka hankkii matka-
puhelinliittymét lapsilleen. Olennaista maari-
telmén kannalta on, etté tilagjan ja palvelun
tarjogjan vailla on sopimussuhde. Sopimus-
suhde voi eddlyttéd sddnndllista tai kerta-
luonteista maksua tarjotusta tai tarjottavasta
palvelusta. Sopimussuhde voi olla myds vas-
tikkeeton. Ennalta maksetun liittymén (pre-
paid-liittymét) hankkiminen katsotaan myo6s
sopimukseksi. Tdlaisten liittymien tilagjiksi
voidaan rekisterdityd, mutta se e ole vatta
métonta. RekisterGityminen voi tapahtua il-

man henkil6llisyyden tarkastamista, joten te-
leyritys e voi valttamétta tietdd, onko rekis-
terGityminen tapahtunut asianmukaisesti, vai
onko rekisteriin merkitty vaara henkilo. Kos-
ka varmuutta tilagjaks rekisterbityneesta
henkil6sté el voida saada, pre-paid-liittyman
tilagjaks katsotaan se, jonka hallussa kysei-
nen pre-paid-liittyma on. Télaisesta liitty-
masta teleyrityksen asiakaspalveluun soittava
henkil6 voisi siten antaa tilagjan tahdonil-
maisuja.

Yhteisttilaajalla tarkoitetaan viestintépal-
velun tai lisdarvopalvelun tilagjana olevaa
yritysta tai yhteisod, joka kasittelee viestintad-
verkossaan kayttgjien luottamuksellisia vies-
tgjd, tunnistamistietoja tai paikkatietoja. Y h-
teisttilagja voi olla esimerkiksi elinkeinon-
harjoittaja, osuuskunta, osakeyhtio, yhdistys,
yliopisto tai valtion virasto. Y hteisitilagja ti-
laa viedtintdpalvelun tai lisdarvopavelun
kayttgjiensd, esimerkiksi tyontekijoidensa
kaytettavaksi. Tata tarkoitusta varten yhtei so-
tilagja hallinnoi samalla jérjestelmaa, jossa
kasitelldan kayttdien luottamuksellisia tun-
nistamistietoja ja pakkatietoja erilaisin pal-
velimin ja péételaittein. Y hteisttilagjalle ker-
tyy teknisiin jérjestelmiin kayttgjien luotta-
muksellisia tunnistamigtietoja ja esimerkiksi
séhkopostijarjestelmissa myds luottamuksel -
lisaviestga Teleyrityksille kertyy viestinté:
palvel uja toteutettaessa samankaltaisia tietoja
kuin yhteisttilagjalle viestintdpalveluja kay-
tettdessd. Y hteisttilagjan toiminnan mahdol-
listamiseksi seka yksityisyyden ja luottamuk-
sellisen viestin suojan turvaamiseks yhteiso-
tilagjalle tulee asettaa teleyrityksia vastaavat
tietoturvavelvoitteet sekd tunnistamistietojen
japaikkatietojen kasittelysadnnot.

Kayttgjalla tarkoitetaan luonnollista henki-
168, joka kayttéa viestintdpalvelua tai lisdar-
vopalvelua olematta val ttdmatta taman palve-
lun tilagja. Jos esimerkiksi luonnollinen hen-
kilo on hankkinut liittyman omaan kaytt6on-
Jos yritys on hankkinut liittymid tyonteki-
j6idensa kayttdon, tilagjana on yritys ja kéayt-
tgjina tyontekijat. Olennaista kayttdan maa
ritelmén kannalta on se, ettd kayttda on aina
luonnallinen henkil®. Tilagja sen sjaan voi
olla myos oikeushenkil 6.

Tietoturvalla tarkoitetaan hallinnollisia ja
teknisid toimia, joilla varmistetaan se, etta
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tiedot ovat vain niiden kayttdon oikeutettujen
saatavilla, ettei tietoja voida muuttaa muiden
kuin siihen oikeutettujen toimesta ja etté tie-
dot ja tietojarjestelmét ovat niiden kayttoon
oikeutettujen hyddynnettavissa. Madritelma
tarkoittaa tietojen  luottamuksellisuuden,
eheyden ja kéytettdvyyden varmistamista
hallinnollisin ja teknisin toimin. Né&ita tieto-
turvatoimia ovat esimerkiksi laitteille ja jar-
jestelmiin péasynvalvonta, tietojen ja jarjes-
telmien luvattoman kadyton esto, kasittelyta-
pahtumien kirjaaminen, tietoliikenteen alku-
peravalvontajareititysvalvonta, jarjestelmien
kayttboikeuksien méérittely, yllapitotoimien
asianmukainen jarjestdminen ja tietojen seka
jarjestelmien suojaaminen tietoturvaa vaaran-
tavilta tediltatai tapahtumilta, kuten viruksil-
ta ja muilta haittaohjelmilta. Lisdksi tietotur-
vatoimia ovat tietoliikenteen héirinnan val-
vontaja sen estdminen.

Kasittelylla tarkoitetaan kerdamista, tallen-
tamista, jarjestdmistd, kayttod, siirtamistg,
luovuttamista, Sdilyttdmistd, muuttamista,
yhdistdmistd, suojaamista, poistamista, tu-
hoamista sekd muita vastaavia toimenpiteita.
M&é&ritelmé vastaa sisdlldllisesti henkil btieto-
lain vastaavaa méaritel maa.

3 8. Sovetamisala. Ehdotetun 1 momentin
mukaan tata lakia sovelletaan yleisissi vies-
tintéverkoissa tarjottaviin verkkopalveluihin,
viestintgpalveluihin, lisdarvopalveluihin ja
palveluihin, joissa kasitelldén palvelun kéyt-
toa kuvaaviatietoja. Lisaks lakia sovelletaan
suoramarkkinointiin  yleisissa viestintaver-
koissa seka tilagjaluettelopalveluihin ja nu-
merotiedotuspal veluihin.

Ehdotetulla 1 momentilla ilmaistaan sovel-
tamisalan paéséantd, jonka mukaan sovelta-
misala rgjoittuu yleisin viestintdverkkoihin,
joita tarjotaan etukdteen rajaamattomalle
kayttgjapiirille. Verkkopavelulla ja viestin-
tépalvelulla tarkoitetaan samaa kuin vastaa-
villa kasitteilla viestintémarkkinalaissa. Eh-
dotetussa laissa tarkoitettuihin lisdarvopal ve-
luihin kuuluvat padasiassa paikkatietoihin pe-
rustuvat pavelut. Tata osin soveltamisaa
vastaa sdhkéisen viestinnan tietosuojadirek-
tiivia

Ehdotetun lain kasittelyd koskevia sdan-
noksid e sovelleta jéljempand kerrotuin
poikkeuksin verkkopankkipalveluihin, hal-
linnon sahkdisiin asicintipalveluihin tai mui-

hin vastaaviin tietoyhteiskunnan palvelujen
tarjoamisesta annetun lain mukaisiin tietoyh-
teiskunnan palveluihin, joissa palvelun sisél-
td el padosin perustu tunnistamistietojen tai
paikkatietojen kasittelyyn. Tietoyhteiskunnan
palvelulla tarkoitetaan palvelua, joka toimite-
taan etdpalveluna eli ilman, ettd osapuolet
ovat yhta aikaa lasng, sahkoisesti eli |ahetté-
malla ja vastaanottamalla palvelu tietoja sh-
koisesti kasittelevien laitteiden tai tietojen
sdilytyksen avulla ja siten, ettd palvelun 1&
hettdmiseen, siirtoon ja vastaanottamiseen
kaytetddn yksinomaan johtimia, radioyhteyt-
t&, optisa laitteita tal muita séhkdmagneetti-
sia laitteita, palvelun vastaanottajan henkil6-
kohtai sesta pyynnosta tapahtuvana tiedonsiir-
tona ja tavallisesti vastiketta vastaan. Lakia
sovelletaan myf@s evasteita kayttaviin, suo-
ramarkkinointia harjoittaviin seka tilagaluet-
telopalveluja ja numerotiedotuspalveluja tar-
joaviin. Tilagjauettelopaveluja ja numero-
tiedotuspalveluja koskevaa 25 §:84 sovelle-
taan riippumatta sitd, tarjotaanko palveluja
viestintéverkossa vai esimerkiksi painetussa
muodossa. Ehdotettu momentti vastaa verk-
kopalvelun, viestint&palvelun, tilagjaluettelo-
palvelujen ja numerotiedotuspal velujen osal-
ta televiestinnan tietosuojalain 2 &n 1 mo-
menttia. Televiestinnan tietosuojalain sovel-
tamisalaan verrattuna ehdotetun lain sovel-
tamisala lagenee siten, ettd lisdarvopalvelut
ja evasteiden kayttd kuuluvat ehdotetun lain
piiriin.

Ehdotetun 2 momentin mukaan lakia ei so-
velleta siséisiin ja muihin rgjoitetuille kayt-
tgdpiireille tarkoitettuihin viestintéverkkoi-
tissa tarkoitettuun yleiseen viestintéverk-
koon.

Yleisin viestintaverkkoihin liitetyissi sisa-
verkoissa on yksityisyyden ja luottamukselli-
sen viestin suojan turvaamiseks vattamaton-
té soveltaa vastaavia tietoturvaa koskevia pe-
rusvelvoitteita ja kasittelysaantgja kuin te-
leyritysten toteuttamaan tunnistamistietojen
sekd paikkatietojen kasittelyyn. Yleisiin vies-
tintaverkkoihin liitetyissd sisaverkoissa yh-
teisttilagja hallinnoi jarjestelma3, jossa kasi-
telléén kayttdjien luottamuksellisiin viestei-
hin liittyvia tunnistamistietoja ja paikkatieto-
ja. Yhteisttilagjalle kertyy teknisiin jarjes-
telmiin samankaltaisia kayttdjien luottamuk-
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sellisia tunnistamistietoja ja esimerkiksi sah-
kopostijarjestelmissa myods luottamuksellisia
viestga samoin kuin teleyrityksille. Lakia
sovelletaan esimerkiksi tilanteissa, joissa
séhkopostiviestgja luetaan yhteisttilagjan si-
sédisen viestintdverkon sahkopostipal velimel-
ta, josta on yhteys yleisiin viestintéverkkoi-
hin, riippumatta siitd, kulkevatko viestit ylei-
sen viestintéverkon kautta vai ainoastaan Si-
Sdi sessa viestintéverkossa

Ehdotetun 3 momentin mukaan lain 4 ja 5
8:84 sovelletaan kuitenkin myfs sisdisiin ja
muihin rajoitetuille kyttg apiireille tarkoitet-
kojaei ole liitetty 1 momentissa tarkoitettuun
yleiseen viestintaverkkoon.

Perustudain 10 § turvaa jokaiselle oikeu-
den luottamukselliseen viestintdan ilman, ettéa
ulkopuoliset saavat oikeudettomasti tiedon
hénen ldhettamiensi tai hanelle osoitettujen
luottamuksellisten viegtien sisdlldsté ja niihin
liittyvista tunnistamistiedoista. L uottamuk-
sellisen viestin suoja koskee kaikkea niin sa-
nottua kohdeviestintda riippumatta siitg, to-
teutetaanko viestinta yleisessi vai muussa
viestintéverkossa. Tama tarkoittaa esimerkik-
si sitd, ettd my6s yritysten ja muiden yhtei s6-
jen sisdisissa viestintéverkoissa |dhetetyt
séhkopostiviestit  ovat  luottamuksellisia,
viestintaverkkoon, eivétka viestit siten mis-
séén vaiheessa kulje yleisen viestintdverkon
kautta.

Sahkoisen viestinnan tietosuojadirektiivin
e voida katsoa véittomalla tavalla edellytta
van ehdotetun 3 momentin mukaista sovel-
tamisalan ulottamista myos yleisiin viestinta-
verkkoihin liittymattdmiin  siséverkkoihin,
mutta ehdotettu momentti vastaa sisallollises-
ti voimassa olevan televiestinnan tietosuoja-
lain 2 8:n 3 momenttia. Ehdotettu sé8nnds on
sopusoinnussa  sdhkdisen viestinndn tie-
tosuojadirektiivin 5 artiklan 1 kohdan kanssa,
jossa saadetdan, ettd jasenvaltioiden on kan-
sdlisdlla lainségdanndlla varmistettava ylei-
sen viestintéverkon ja yleisesti saatavilla ole-
vien sdhkdisten viestintégpalvelujen valityk-
selld tapahtuvan viestinnan ja siihen liittyvi-
en tunnistamistietojen luottamuksel lisuus.

Ehdotetussa momentissa tarkoitetuissa si-
sdisissi viestintaverkoissa kéasitetaviin tun-
nistamistietoihin e sovelleta ehdotetun lain

tunnistamistietojen kasittelya koskevia sdan-
noksid Sellaisiin sisdisiss viestintéaverkoissa
kasitdtaviin viesteihin liittyviin tunnistamis-
tietoihin, jotka on yhdistettévissa luonnolli-
seen henkildon, sovelletaan henkildtietolain
sédnnoksid.  HenkilGtietolaissa  sdadetéén
muun muassa rekisterinpitgan huolellisuus-
velvollisuudesta, kayttotarkoitussidonnaisuu-
destajatietojen tarpeellisuusvaatimuksesta.

Ehdotetun 4 momentin mukaan henkilGtie-
tojen kasittelyyn sovelletaan, mité henkil tie-
tolaissa saddetédn, jollel tasta laista muuta
johdu. Sen lisdksi, mita ehdotetussa sdhkoi-
sen viestinnan tietosuojalaissa sdadetéan, lain
soveltamisalaan kuuluvilla toimijoilla on ne
velvollisuudet, jotka rekisterinpitdjdle sééde-
t88n henkilGtietolaissa. HenkilGtietolaki tulee
sovellettavaksi erityisesti yleisista viestinté-
verkoista erilld8n olevissa sisdisissa viestin-
téverkoissa, joihin ehdotettua lakia sovelle-
taan vain hyvin rgoitetusti. Ehdotettu mo-
mentti vastaa sisallollisesti televiestinnan tie-
tosuojalain 2 §&n 1 momentin s38nnOsta.
Sahkoisen viestinndn tietosuojadirektiivin 1
artiklassa siadetdan, etta direktiivin séannok-
silla tésmennetdan ja taydennetdén henkil 6-
tietodirektiivid perusoikeuksien ja perusva
pauksien suojan varmistamiseksi henkilGtie-
tojen kasittelyssa sahkoisen viestinnan adla
seka tallaisten tietojen ja sahkoisten viestin-
télaitteiden ja viestintgpalvelujen vapaan
liikkuvuuden varmistamiseksi yhtei sossa.

Ehdotetun 5 momentin mukaan tydnantagjan
jatyontekijan valisessa suhteessa sovelletaan
lisdksi, mita sdadetdan yksityisyyden suojasta
tyoeldmassi annetussa laissa. Kyseista lakia
sovelletaan tydsuhteessa seka virkasuhteessa
ja siihen verrattavassa julkisoikeudellisessa
palvelussuhteessa. Lain 9 8:ssa sdddetddn
menettelytavoista teknisen valvonnan ja tie-
toverkon kayton jarjestéamisessa. Yksityisyy-
den suojasta tytelaméassd annetun lain 9 8:n 3
momentissa sdddetddn, ettd tyGnantgjan oi-
keudesta kayttéa teknistd valvontaa ja valvoa
séhkopostin ja tietoverkon kayttoa séadetdén
erikseen.

Ehdotetun 6 momentin mukaan tété lakia ei
sovelleta joukkoviestintaverkossa vélitetts-
vaan viestiin, jos viestia el voi yksittéistapa-
uksessa yhdistéa sitd vastaanottavaan tilaa-
jaan tai kayttg aan.

Ehdotetun 2 8:n 1 kohdan mukaan viestilla
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tarkoitetaan viestintaverkossa osapuolten vé-
lillatal vapaasti valikoituville vastaanottgjille
vdlitettévaa puhelua, sahkopostiviestia, teks-
tiviestia, puheviestia ja muuta vastaavaa sa-
nomaa. Viestegja ovat myos sellaiset sisdllol-
liset sanomat, jotka vélitetddn vapaasti vali-
koituville vastaanottgjille, kuten televisio-
ohjelmat ja radio-ohjelmat seka kaikki sah-
koisten viestintdverkkojen yleisolle avointen
sivustojen avulla vélitettavat tiedot. Verk-
kosivustojen sdailu kuuluu lain sovelta
misalaan, koska palvelinten yleistlle avoimia
sivuja selailtaessa palvelimelle tai viestintad-
verkon kautta paatelaitteelle j&& yleensi tie-
toja, joiden avulla viestit voidaan yhdistéa ne
vastaanottavaan henkil66n. Perinteisista tele-
visioldhetyksista ja radioldhetyksistéa tama
yhdistdmismahdollisuus puuttuu, joten niihin
tétd lakia e sovelleta. Sdhkoisen viestinnan
tietosuojadirektiivin 2 artiklan mukaan direk-
tiivissa tarkoitettuun viestintadan ei sisdlly tie-
to, joka vdlitetéén yleisradiotoiminnan yh-
teydessd yleisolle sdhkoisessa viestintaver-
kossa, paits siltd osin kuin tieto voidaan yh-
disté4 tietoa vastaanottavaan tunnistettavissa
olevaan tilagjaan tai kéyttgaan.

Ehdotetun 7 momentin mukaan lakia ei so-
velleta viranomaistoimintaan viestintdmark-
kinalaissa tarkoitetussa viranomaisverkossa
tal muussa yleiseen jarjestykseen ja turvalli-
suuteen, maanpuolustukseen, pelastustehtd-
viin, vaestbnsuojeluun tai maaliikenteen, me-
riliilkenteen, raideliikenteen taikka ilmalii-
kenteen turvallisuuteen liittyvien tarpeiden
vuoks rakennetussa viestintéaverkossa. Vies-
tintdmarkkinalaissa viranomaisverkolla tar-
koitetaan yleiseen jarjestykseen ja turvalli-
suuteen, pelastustehtéviin tai vaestonsuoje-
luun liittyvien tarpeiden vuoksi rakennettua
viestintéverkkoa, jonka liittymia voidaan tar-
jotaviranomaisten lisdksi myos muulle, edel-
& mainittujen tehtdvien hoitamisen kannalta
tédmarkkinalain mukainen viranomaisverkko
voi olla niin sanottu puhdas erillisverkko, tai
se voi ollaliitetty yleiseen viestintéverkkoon,
jolloin  viranomaisverkosta voidaan esimer-
kiksi soittaa yleiseen puhelinverkkoon. Esi-
merkkina téllaisesta viranomaisverkosta voi-
daan mainita Suomen viranomaisradioverkko
(VIRVE-verkko), jonka tarkoituksena on te-
hostaa viranomaisten yhteistyéta normaali-

olosuhteissa ja poikkeusol osuhteissa ja jonka
ensisijaisia kayttgia ovat valtion ja kuntien
turvallisuusviranomaiset. Ehdotetussa laissa
viranomaisverkolla tarkoitetaan my6s puo-
lustusvoimien ja eri liikenteen muotojen tur-
vallisuuteen liittyvien tarpeiden vuoks ra-
kennettuja viestintaverkkoja. Olennaista on,
ettd ehdotettua lakia e sovelleta viranomais-
toiminnassa harjoitettuun viestintdan viran-
omaisverkoissa. Ehdotetussa laissa tarkoitet-
tuja viranomaisia ovat valtion hallintoviran-
omaiset sekd kuntien ja kuntainliittojen vi-
ranomaiset. Ehdotettua lakia sovelletaan kui-
tenkin muuhun viranomai sverkoissa toteutet-
tavaan viegtintdan, kuten yksityisiin puhelui-
hin. Samoin lakia sovelletaan muiden kuin
viranomaisten viestintdén esimerkiksi silloin,
kun viranomaisverkon liittymia on myénnet-
ty energian jakelusta vastaaville yhteisotilaa-
jillejandiden kayttgille.

Sahkoisen viestinnan tietosuojadirektiivin
1 artiklan mukaan direktiivid & sovelleta Eu-
roopan yhteison perustamissopimuksen so-
veltamisalan ulkopuolelle j8&viin toimiin, ei-
k& missén tapauksessa yleista turvallisuutta,
puolustusta ja valtion turvallisuutta koskeviin
toimiin eikd valtion toimiin rikosoikeuden
aldla. Direktiivin sdnntksen on katsottu
mahdollistavan sen, ettd ehdotetussa laissa
tarkoitetulla tavala viranomaistoiminta vi-
ranomaisverkoissa voidaan sulkea sovelta-
misalasta.

Ehdotetun 8 momentin mukaan tété lakia ei
sovelleta, jos rahanpesun estéamisesta ja sel-
vittdmisestd annetusta laista (68/1998) muuta
johtuu. S&&nnds on johdonmukainen sen 1&h-
tokohdan kanssa, etta ehdotettua lakia e ole
tarkoitus soveltaa verkkopankkitoimintaan
eikéd gilla siten ole mydskaan tarkoitus syr-
jayttda téhan tai muuhun luottolaitostoimin-
taan liittyvien tietojen <dilyttamisvelvolli-
suuksia.

2 luku. Yksityisyyden jaluottamuksellisen
viestin suoja

4 8. Viedtin, tunnistamistietojen ja paikka-
tietojen luottamuksellisuus. Ehdotetun 1
momentin mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jolle
téssa tai muussa laissatoisin sdadeta.



HE 125/2003 vp 51

Ehdotettu momentti turvaa jokaiselle oi-
keuden luottamukselliseen viestintdan ilman,
etta ulkopuoliset saavat tiedon hanen |dhet-
témiensa tai hanelle osoitettujen luottamuk-
sellisten viestien sisdllostd. Viesti  nauttii
luottamuksellisen viestin suojaa perustuslain
10 8:n 2 momentissa tarkoitetussa lagjuudes-
sa. Perustudain hallituksen esityksen yksi-
tyiskohtaisten perustelujen mukaan perustus-
lain 10 8:n 2 momentin ensisijaisena tarkoi-
tuksena on suojata luottamukselliseksi tarkoi-
tetun viestin sisdlto ulkopuolisilta. Toisaata
perustusain 10 §:n 2 momentti antaa turvaa
muillekin téllaista viestia koskeville tiedoill e,
joilla voi olla merkitysta viestin sdilymiselle
luottamuksellisena.  Tyypillisesti  tdlaisia
ovat esimerkiksi puhelujen tunnistamistiedot.
Samoin Perustuslakivaliokunta on katsonut
lausunnoissaan (PeVL 3/1992 vp ja PeVL
47/1996 vp), etta myos tunnistamistiedot
nauttivat tietyn asteista luottamuksellisuuden
suojaa. Myds sdhkdisen viestinnan tie-
tosuojadirektiivin 5 artiklan mukaan viesti ja
siihen liittyvét liikennetiedot ovat luottamuk-
sellisia

Luottamuksellisuus tarkoittaa Sta, etta
viestgjd, tunnistamistietoja ja paikkatietoja
saa kasitella vain erikseen laissa sdadettyihin
tarkoituksiin. Ehdotettu momentti antaa suo-
jaakaikille viesteille, jotka viestintéaverkoissa
liikkuvat. Luottamuksellisuutta ei ole rgattu
tiettyjen osapuolten véliseen viestintéan, jo-
ten myd6s koneiden vélinen viestinta olisi eh-
dotetun pykdldn mukaan luottamuksellista.
Etukdteen maksettujen puheaikakorttien liit-
tymét eli niin sanotut pre-paid-iittyméat sai-
sivat ehdotetun pykalan mukaan myds seka
viestin ettd tunnistamistietojen luottamuksel -
lisuuden suojan. Vaikka pre-paid-liittymasta
e valttamatta voidakaan tunnistaa sen kaytta-
jéa, on talaisdla liittymalla aina tilagja, jo-
hon liittymé& voidaan yhdistaa.

My6s muut tunnistamistiedot kuin viestiin
liittyvét tunnistamistiedot nauttisivat ehdote-
tun momentin mukaan luottamuksellisuuden
suojaa. Tdllaisia tunnistamistietoja ovat esi-
merkiksi matkapuhelimen tai liittyméan si-
jannin ilmaisevat tunnistamistiedot, jotka e -
vét ole paikkatietoja.

Paikkatiedot kertovat paételaitteen tai liit-
tyman sijainnin tietylla hetkella. Useimmiten
padtelaite, kuten matkapuhelin, on tietyn

luonnollisen henkilon hallussa. Tal6in paik-
katiedot kuuluvat luonnollisen henkildn yksi-
tyiselaman piiriin. Kuten tunnistamistiedot
on myos paikkatiedot tarpeen sddtda luotta-
muksellisiksi.

Ehdotetun 2 momentin mukaan viesti ja
siihen liittyvdt tunnistamistiedot eivdt ole
luottamuksellisia, jos viesti on saatettu ylei-
sesti vastaanotettavaksi.

Arvioitaessa viestin luottamuksellisuutta

tanut viestin yleisesti vastaanotettavaks,
esimerkiksi keskustelupalstalle tai mielipide-
palstale. Jos 1&hettdjd el ole saattanut viestia
yleisesti vastaanotettavaksi, viestin oletetaan
olevan luottamuksellinen, ja samalla myo6s
siihen liittyvét tunnistamistiedot ovat luotta-
muksellisia. Vastaanottgjien lukuméaralla el
ole merkitysta tarkasteltaessa viestin luotta-
muksellisuutta.  Esimerkikss  useammalle
henkildlle |ahetettya séhkopostia voidaan pi-
téa luottamuksellisena, jos sitd e ole saatettu
yleisesti  vastaanotettavaksi. Esimerkiksi
viesti, joka l&hetetddn Internetin uutisryh-
miin, on saatettu kenen tahansa ulottuville.
Erilaisten uutisryhmien ja keskustelupalsto-
jen pitgille jé& mahdollisuus julkaista myos
viestin tunnistamistiedot tai jéttda ne julkai-
sematta, kuten perinteisessa muodossa lehti-
en keskustelupalstoilla tapahtuvassa joukko-
viestinnassi. Sen sjaan esimerkiksi neuvot-
telupuhelut, videokonferenssit ja Internetissi
kaytavat kahdenkeskiset keskustelut ovat
luottamuksellisia, jos viestintddn osallistu-
mista on rajoitettu.

Ehdotetun 3 momentin mukaan ehdotetussa
1 momentissa sé&detty koskee myds verk-
kosivustojen selaamisesta kertyvid tunnista-
mistietoja.

Verkkosivustojen, kuten Internet-
sivustojen, sdlailusta kertyvét tilagien ja
kayttgien tunnistamistiedot ovat luottamuk-
sellisia, koska yleisolle avoimia sivustoja se-
lailtaessa palvelimelle j&A tietoja, joiden
avulla nama viestit voidaan yhdistda ne vas-
taanottavaan henkil6on. Vastaavaa mahdolli-
suutta yhdistéa viesti sen vastaanottgjaan el
ole yleensa muussa joukkoviestinndssa.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinndn tietosuojadirektiivin 5
artiklan 1 kohdassa sdadetty viestinnan luot-
tamuksellisuus.
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5 8. Vaitiolovelvollisuus ja hyvaksikaytto-
kielto. Ehdotetun 1 momentin mukaan se,
joka on ottanut vastaan tai muutoin saanut
tiedon luottamuksel lisesta viestista tai tunnis-
tamistiedosta, jota e ole hanelle tarkoitettu,
e saailman viestinnan osapuol en suostumus-
ta ilmaista tai kayttéd hyvaks viestin sisdl-
t6a, tunnistamistietoa tai tietoa viestin ole-
massaolosta, ellel laissa toisin séddeta.

Ehdotetussa 1 momentissa suojataan ehdo-
tetun 4 8n 1 momentin tarkoittamaa luotta-
muksellista viestid ja tunnistamistietoja vies-
tin jouduttua jonkun muun kuin sen vastaan-
ottgjaks tarkoitetun tietoon. Kyseessa on ti-
lanne, jossa luottamuksellisen viestin on saa-
nut muu kuin vastaanottgjaksi tarkoitettu
henkil6, mutta hén & ole sité itse aktiivisesti
toimien saanut ja hénen tarkoituksenaan el
ole ollut hankkia tietoa viestista, sen olemas-
saolosta tai siihen liittyvisté tunnistamistie-
doista. Kyseessa voi siten olla esimerkiksi
erehdyksissd saatu viesti. Talldin viestin saa-
neelle syntyy vaitiolovelvollisuus viestista ja
tunnistamistiedoista.

Luottamuksellinen viesti voi paégtya muulle
kuin vastaanottajaks tarkoitetulle henkildlle
muun muassa Virheellisen osoitteen tai vir-
hedllisen reitityksen vuoksi. Sdhkoiseen vies-
tintéén kaytettavissa olevat tekniikat ja pal-
velut tekevét helposti mahdolliseksi viestin-
nén ohjautumisen muulle kuin vastaanottajal -
vuoksi. Esimerkiksi matkapuhelimen vastaa-
japalveluun virheellisen numeronvalinnan
my6ta yhdistyvassa puhelussa soittgja el vas-
tagjapalveluun kuuluvasta tiedotteesta valt-
tdmétta erota, kenen vastagja on kyseessi.
Talloin soittgja sasttaa erehdyksessd jéttda
viestin muun kuin vastaanottgjaksi tarkoite-
tun henkil6n vastagjaan. Samoin vahainenkin
virhe sdhkdpostiosoitteen  kirjoittamisessa
saaitaa johtaa viestin pdatymiseen muulle
kuin vastaanottgjaksi tarkoitetulle. Jos luot-
tamukselliseen viestintddn puututaan aktiivi-
sin toimin, loukkaus e kuulu tdman momen-
tin soveltamisalaan, vaan se tayttéa rikoslain
38 luvun 3 ja 4 8n viestintésaaisuuden
loukkausta koskevan tunnusmerkiston.

Ehdotetun momentin tarkoituksena e ole
estdd esimerkiksi séhkopostin jélleenl 8hetta-
mista oikealle vastaanottajalle, vaan kyseessa
on nimenomaisesti kielto kayttda tallaista

viestid ja tunnistamistietoja hyotymistarkoi-
tuksessa. Ehdotettu momentti & sSiten esta
myo6skadn hallintomenettelylain (598/1982) 8
8n mukaista vaarélle viranomaiselle joutu-
neen asiakirjan siirtoa oikealle viranomaisel-
le.

Televiestinnan tietosuojalain 4 §:n 2 mo-
mentissa siadetdan, ettei tietoa televiestin si-
sdll0sté saa oikeudettomasti ilmaista tai ettel
tietoa televiestin sisdllosté tai sen olemassa-
olosta saa kayttada hyvaksi. Ehdotetun 1 mo-
mentin mukaan erehdyksessa saatua viestia
ja tunnistamistietoja saa hyddyntéé viestin-
nén jommankumman osapuolen suostumuk-
sellatai jos laissa on erikseen niin séadetty.
Kéaytdnnossa suostumus tulisi yleensa pyy-
dettévaks viestin 1dhettdjdtd, koska viestin
vastaanottgja e ole valttamatta viestid saanut
ja suostumuksen antaminen olisi taloin
mahdotonta. Laissa pyrittéisin tala tavoin
antamaan sisdltod televiestinnan tietosuoja-
laissa tarkoitetun oikeudettomuuden kéasit-
tedle. Viestinndn osapuolelle annettu oikeus
antaa suostumuksensa on johdonmukainen
ehdotetun 8 8n 1 momentin kanssa, jossa
luottamuksellisten viestien ja niihin liittyvien
tunnistamistietojen kasittelyoikeus annettai-
siin viestin lahettgjdlle tal vastaanottgjalle.
L uottamuksellisen viestin ja tunnistamistieto-
jen késittelysta sdadetd&n muutoin ehdotetus-
sa 3 luvussa. Taman lisdksi erityidaissa voi-
daan sdatéa erilaisista oikeuksista ja velvolli-
suuksista koskien luottamuksellisia viestgja
ja tunnistamistietoja. Esimerkiksi viestin si-
sdlt0 saattaa olla sellainen, ettd viestin vas-
taanottaja e voi antaa suostumustaan kol-
mannelle osapuolelle viestin késittelyyn. Tal-
laisiatietoja voivat olla esimerkiksi laissa po-
tilaan asemasta ja oikeuksista (785/1992) sa-
lassa pidettaviksi méaritellyt potilasasiakirjo-
jen tiedot.

Ehdotetun 2 momentin mukaan sdadetéén
vaitiolovelvollisuus sille, joka on ottanut vas-
taan tal muutoin saanut tiedon paikkatiedos-
ta, jota e ole hanelle tarkoitettu. Han e saa
ilman paikannettavan suostumusta ilmaista
tai kayttda hyvaks paikkatietoatai tietoa sen
olemassaol osta, ellei |aissatoisin sdadeta

Ehdotetussa 2 momentissa sé&detddn tun-
nistamistietoja vastaavalla tavalla paikkatie-
tojen luottamuksellisuudesta. Y ksityisyyden
suojan kannalta on térked, etta luonnollisen
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henkilon maantieteellisen sijainnin ilmaise-
vat paikkatiedot ovat yhta luottamuksellisa
kuin tunni stami stiedot.

Ehdotetun 3 momentin mukaan teleyrityk-
sen, lisdarvopalvelun tarjogjan, yhteisttilaa-
jan ta viestintdmarkkinalain 137 8:ssi tar-
koitetun teleurakoitsijan palveluksessa oleva
tal ollut ei saa ilman viestinnan osapuolen tai
paikannettavan suostumusta ilmaista, mita
hén on tehtévéssdin saanut tietdd viesteista,
tunnistamistiedoista ja paikkatiedoista, €llei
laissa toisin séddeta.

Ehdotetun momentin mukaan erityinen vai-
tiolovelvollisuus sd&detéan niille, jotka ovat
teleyrityksen, lisdarvopavelun tarjogjan, yh-
teisttilagjan tai viestintdmarkkinalain 137
8:ssi tarkoitetun teleurakoitsijan palveluk-
sessa tehtévidén hoitaessaan saaneet tietoja
viesteista ja tunni stamistiedoi sta seka paikka-
tiedoista. Néiden toimijoiden katsotaan kéasit-
televan siind maarin luottamuksellisia vieste-
ja ja niihin liittyvia tunnistamistietoja seka
paikkatietoja, ettd on tarpeen sddtda heidan
palveluksessaan oleville, jotka késittelevét
Vaitiolovelvollisuus lagenisi televiestinnan
tietosuojalain 7 8:n vaitiolovelvollisuuden
piiriin kuuluvista koskemaan myds liséarvo-
pavelun tarjogjan ja yhteisttilagjan palve-
luksessa olevia. Lisdarvopalvelun tarjogan
palveluksessa olevat kasittelevét tunnistamis-
tietoja ja paikkatietoja palvelujen toteuttami-
seksi, joten on tarpeen sddtda erityinen vai-
tiolovelvollisuus koskemaan myds heita. Y h-
teisttilagjan paveluksessa olevat saattavat
kasitella suuriakin méérid viestga ja tunnis-
tamistietoja sekd paikkatietoja. On tarpeen,
ettd myos ne henkil6t, jotka vastaavat esi-
merkiksi sahkopostiviestiliikenteestd yhtei-
sdissd ovat erityisen vaitiolovelvollisuuden
piirissd. Siten rikodain 38 luvun vaitiolovel-
vollisuuden ja hyvaksikayttokiellon rikkomi-
henkil Gitéa.

Ehdotetussa 4 momentissa séddetéén, etta
ehdotetussa 3 momentissa tarkoitettu vai-
tiolovelvollisuus on myos sillg, joka toimii
tal on toiminut teleyrityksen, lisdarvopalve-
lun tarjogjan, yhteisttilagan tai viestinta
markkinalain 137 8:ssi tarkoitetun teleura
koitsijan lukuun.

Ehdotetun momentin mukaan, jos teleyri-

tys, lisdarvopalvelun tarjogja, yhteistilaga
tal viestintamarkkinalain 137 §:ssa tarkoitettu
teleurakoitsija tekee esimerkiksi alihankinta-
sopimuksen toisen yrityksen kanssa nédiden
pavelujen tarjoamisessa tai kayttdmisessa
tarvittavien tietojen kasittelystd, lagjenis vai-
tiolovelvollisuus my6s néihin tahoihin.

Ehdotetulla pykaéla pannaan taytantoon
séhkdisen viestinndn tietosuojadirektiivin 5
artiklan 1 kohdan vaatimukset. S&hkoisen
viestinnan tietosuojadirektiivin 5 artiklan 1
kohta edellyttéa jasenvaltioilta, etté ne erityi-
sesti kieltdvat muiden henkiliden kuin kayt-
tgien ilman kéayttdien nimenomaista suos-
tumusta tapahtuvan viestien tai liikennetieto-
jen kuuntelun, salakuuntelun, tallentamisen
tai muulla tavoin tapahtuvan sieppauksen tai
valvomisen.

6 8. Viedtin ja tunnistamistietojen suojaa-
minen. Ehdotetun 1 momentin mukaan tilaa-
jallajakayttgjala on oikeus suojata viestinsa
ja tunnistamistietonsa haluamallaan tavalla
kayttéen hyvdks sita varten tarjolla olevia
teknis& mahdollisuuksia, jollei laissa toisin
séédetd. Suojauksen toteuttamisella e saa
héirita verkkopalvelun ja viestintépalvelun
toteuttamistatai kayttamista.

Ehdotetussa momentissa suojauksella tar-
salaukseen perustuvilla tuotteilla tai muilla
vastaavilla toimenpiteilla erityisesti viestin
luottamuksel lisuuden ja eheyden varmistami-
seksi. Sadnnoksella e ole tarkoitus asettaa te-
leyrityksille tai lisdarvopalvelun tarjogille
velvollisuutta tarjota tilagjille ja kayttgille
sellaisia suojauspalveluita, jotka eivét sisdlly
ehdotetussa 19 8:ssa saadettyyn velvollisuu-
teen huolehtia palvelun tietoturvasta.
tinsd el kuitenkaan ole ehdoton, vaan sita voi
rgjoittaa muiden tahojen tarve héiriéttomaan
verkkopalvelun tai viestintdpalvelun toteut-
tamiseen tai kdyttdmiseen. Osa suojausmene-
telmisté on sellaisia, ettd niisté saattaa ai heu-
tua héirioita esmerkiks yrityksen tai yhtei-
son palomuurien toiminnale. Yrityksen tai
yhteistn on taldin voitava kieltda tai estéa
suojauksen kéyttd. Ehdotettu momentti vas-
taa p&dosin televiestinnan tietosuojalain 5 §:n
1 momenttia.

Ehdotetun 2 momentin mukaan sihkdisen
viestinnan teknisen suojauksen purkavan jér-
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jestelméan tai sen osan halussapito, maahan-
tuonti, valmistaminen ja levittdminen on
kielletty, jos jarjestelman tai sen osan ensisi-
jaisena kayttotarkoituksena on teknisen suo-
jauksen oikeudeton purku. Sahkoisella vies-
tinndlla tarkoitetaan ehdotetussa pykalassi
seka yksittéisten viestien ja tunnistamistieto-
jen sugjausta ettd yleisempda viestintaver-
koissa tehtéavaa viestinndn suogjausta. On
huomattava, ettd ehdotetulla momentilla e
ole tarkoitus yleisesti ottaen kieltda suojauk-
sen purkujérjestelmien valmistusta, maahan-
tuontia, erilaisia levittdmistapoja ja hallussa
pitoa, vaan kielto tulee kyseeseen niissd ta-
pauksissa, joissa suojauksen purkujérjestel-
mien ensisjaisena kaytttarkoituksena on
teknisen suojauksen oikeudeton purku. Ensi-
sijaisena kayttotarkoituksena tulee pitéa sita
tarkoitusta, joka kaikki seikat ja olosuhteet
huomioon ottaen objektiivisesti arvioiden
nayttéa ilmeismmalta tarkoitukselta. Laite-
vamistgat eivat vastaa ditd, jos joku esi-
merkiks kayttda vaédrin toimijan valmistamaa
oikeutettua suojauksen purkua varten tarkoi-
tettua jarjestelméital sen osaa.

Ehdotettua 2 momenttia vastaava sédnnos
oli Suomen lainsdadanndssa jo teletoiminta-
lain (183/1987) 29 a §:ssi. Vastaava sédnnds
on myds sisdltynyt sekd telemarkkinalakiin
(396/1997) etta televiestinnan tietosuojala
kiin. Viimeksi mainitun lain 5 8:n 2 momen-
tissa kielletdan televiestinnan teknisen suoja-
uksen purkavan jarjestelman oikeudeton hal-
lussapito. Kyseisen lain hallituksen esityksen
(HE 146/2000 vp) perusteluissa oikeudetto-
malla hallussapidolla tarkoitetaan muun mu-
assa oikeudetonta hallussapitoa myynti- ja
maahantuontitarkoituksessa sekd kayttotar-
koituksessa. Ehdotetulla pykaldla e siten
pyritd muuttamaan vallitsevaa oikeustilaa,
vaan silla on pyritty selkeyttamaan sdantelya.

Sahkodisen viestinndn teknisen suojauksen
purkavan jarjestelman oikeudeton kayttd on
kielletty rikoslain 38 luvun 3 8n, 4 8:nja8
8:n nojalla. Rikodlain 38 luvun 3 8:n mukaan
viestintasalaisuuden loukkaukseen syyllistyy
muun muassa se, joka suojauksen murtaen
hankkii tiedon sdhkoisesti tai muulla vastaa-
valla teknisdlla keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vdlitettdvana olevan puhe-
lun, sdhkeen, tekstin-, kuvan- tai datasiirron

tailkka muun vastaavan televiestin siséll6sta
taikka téllaisen viestin |8hettéamisesté tai vas-
taanottamisesta. Néin ollen esimerkiksi ehdo-
tetussa 1 momentissa sdddetty viestinnan
osapuolten oikeus suojata viestinsa ja tunnis-
tamistietonsa haluamallaan tavala nauttii
suojaa edelld mainitun rikoslain pykalan
kautta. Torkeasté tekomuodosta on sd&detty
rikoslain 38 luvun 4 8:ss&. Koventamisperus-
teena toimii sanotun pykdan 1 momentin 2
kohdan mukaan muun muassa se, etté rikok-
sentekija kayttada rikoksen tekemistd varten
suunniteltua tai muunnettua tietojenkasittel y-
ohjelmaa tai teknista erikoidaitetta tai rikos
muutoin tehdéén erityisen suunnitelmallises-
ti.

Rikoslain 38 [uvun 8 §:n mukaan tietomur-
toon syyllistyy se, joka kayttamalla hanelle
jérjestelyn muutoin murtamalla oikeudetto-
masti tunkeutuu tietojarjestelmédan, jossa
sdhkoisesti tal muulla vastaavalla teknisella
keinolla kéasitelldan, varastoidaan tai Siirre-
tédn tietoja, taikka sellaisen jarjestelman
erikseen suojattuun osaan. Saénnoksen kautta
suojaa saaval muun muassa operaattoreiden
tekeméd GSM-verkkojen tai dataverkkojen
suoj aukset.

Liséksi maksullisten televisio- ja radioldhe-
tysten sek& vastaanottajan henkil bkohtai sesta
pyynndstéa toteutettavien etépalvelujen tekni-
sen suojauksen oikeudettomasta purkamises-
ta on saddetty lailla erdiden suojauksen pur-
kujérjestelmien kidtamisestéd (1117/2001).
Lain 3 8:ssi tarkoitetun kiellon rikkominen
on saadetty rangaistavaksi lain 6 8:n 2 mo-
mentin mukaisena suojauksen purkujarjes-
telmérikkomuksena. Mikéali kyse on kuiten-
kin ansiotarkoituksessa harjoitetusta toimin-
nasta, sovellettavaksi tulee lain 6 8n 1 mo-
mentin mukaisesti rikoslain 38 luvun 8 a
8554 sdadetty suojauksen purkujérjestelméa
rikos.

Ehdotetun 2 momentin rikkomisesta ehdo-
tetaan séédettavaksi rangaistus 42 §:n 2 mo-
mentin 1 kohdassa. Vastaavasti televiestin-
nan tietosuojalain 5 8&n 2 momentissa tar-
koitettu kielto on saédetty rangaistavaksi te-
leviestinnan tietosuojalain 27 8:n 1 momen-
tin 1 kohdan mukaisesti.

Edella mainitun lainsdddannon  lisdksi
Suomessa on valmisteilla lainséadantda, joka
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on seurausta Euroopan parlamentin ja neu-
voston 22 péivana toukokuuta 2001 antamas-
tadirektiivista 2001/29/EY , joka koskee teki-
janoikeuksien ja lahioikeuksien tiettyjen piir-
teiden yhdenmukaistamista tietoyhteiskun-
nassa. Tama lainsdadantt tulee myoés sisal-
tdmadn sdannoksia, jotka liittyvat teknisen
suojauksen purkamiseen.

Ehdotetun 3 momentin mukaan Viestint&
virasto voi antaa hyvaksyttavasta syysta lu-
van poiketa ehdotetussa 2 momentissa tarkoi-
tetusta kiellosta. S&8nnGs vastaa televiestin-
nan tietosuojalain 5 8:n 2 momentissa saadet-
tya Kéaytdnnossa luvan antaminen voi tulla
kyseeseen erittéin harvinaisissa tapauksissa,
esimerkkind tutkimus- tai tuotekehittelytar-
koitukset. On huomattava, etté télldinkaén
Viestintévirasto e voi antaa lupaa kayttda
suojauksen purkujérjestelmada vastoin rikos-
lain edella mainittuja pykaia.

7 8. Palvelun kayttoa kuvaavien tietojen
tallentaminen kayttdjan paatelaitteclle ja
naiden tietojen kayttd. Ehdotetun 1 momen-
tin mukaan viestintdverkkojen avulla toteu-
tettu evasteiden tai muiden palvelun kayttoa

le ymmarrettéavat ja kattavat tiedot tallenta-
misen tai kéyton tarkoituksesta. Samalla pal-
velun kayttgdle on annettava mahdollisuus
kieltdd momentissa tarkoitettu tallentaminen
tai kaytto.

Viestintgpalvelun ta  tietoyhteiskunnan
palvelujen tarjoamisesta annetun lain mukai-
sen tietoyhteiskunnan palvelun kaytosta voi-
daan kerdta tietoja monella eri tavalla. Esi-
merkkejd téllaisista menetelmistéd ovat niin
sanotut evasteet eli cookiet, joille e vield ole
olemassa vakiintunutta suomenkielisté kéan-
nosta

Evasteel|d tarkoitetaan tietoa, jonka palve-

nen palvelun tarjogan palvelin voi myo-
hemmin pyytéda takaisin. Yleensd kyse on
pienesta tietomaarastd, esimerkiks lyhyesta
tekstirivistd. Evasteiden kéyton tarkoituksena
on yleensa helpottaa palvelun k&yttéa muun

informaatiota esimerkiks  kiinnostuksensa

kohteistatai sitd on muuten kertynyt palvelun

palauttaa evasteen takaisin palvelun tarjogjan
palvelimelle. Evéasteen voi lukea vain se pal-
velin, joka sen on lahetténytkin, eli evaste
Siirtaa tietoa tietyn palvelimen eri kayttoker-
tojen vélilla. Evasteet eivét siten yleensa voi
siirtaa tietoja palvelimesta toiseen.

Kaytt§a voi itse selaimensa asetuksia
muuttamalla mé&éritellg, salliiko hdn evastei-
den tallentumisen péétel aitteelleen. Useat tie-
toyhteiskunnan palvelut on kuitenkin toteu-
tettu siten, ettd ne eivat ole kaytettévissa il-
man jonkinlaista pavelun kayttéa kuvaavan
tiedon tallentamista. Esimerkiksi tdman het-
kiset verkkopankkipalvelut on toteutettu si-
ten, ettd ne eivat kdytdnnossd toimi ilman
laitteelleen jo tallennetun evasteen joko se-
laimen siséénrakennetulla toiminnolla, erilli-
selld poisto-ohjelmalla tai erikseen. Jos kayt-

uuden evésteen.

Kaytetystd menetedlmasta riippuen kéytta
jistd tai palvelun kaytosta kerdtty tieto voi-
daan teknisesti tallentaa esimerkiksi kaytta-
jan péételaitteelle, erilaisiin tiedostoihin tai
pavelun tarjogian omalle pavelimelle. On
huomattava, etta ehdotetussa 1 momentissa
rgjoitetaan evasteiden tai muiden palvelun
kayttba kuvaavien tietojen tallentamista ai-
noastaan kayttgan paatelaitteelle. Ehdotettu
1 momentti & siten koske tietojen kerd8mista
jatalentamista, jollekin muulle alustalle kuin
madran mittausta varten. Tallaiseen toimin-
taan sovelletaan henkildtietolain henkil Gtie-
tojen kasittelya koskevia sadnnoksid, mikali
tiedot ovat yhdistettévissa luonnolliseen hen-
kiloon. Jos palvelun kayttta kuvaavan tiedon
tallentaminen tapahtuu viestintéaverkkojen
té4 joko ehdotetussa 1 momentissa tarkoitet-
tujen tietojen antamista ja kieltomahdollisuu-
den toteuttamista palvelun kayttgdle tai eh-
dotetussa 2 momentissa tarkoitettujen edelly-
tysten tayttymista.
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Ehdotetussa 1 momentissa tarkoitetaan
palvelun tarjogala sité tahoa, joka toteuttaa
palvelun kayttod kuvaavien tietojen talenta
misen kayttgan padtelaitteclle ta kayttéa
néita tietoja. Kaytanndssa momentissa tarkoi-
tettu palvelun tarjoaja on useimmissa tapauk-
sissa tietoyhteiskunnan palvelujen tarjogja
Tietoyhteiskunnan palveluissa vélitetéan in-
formaatiota tai muuta sisaltod viestintéaverk-
kojen avulla. Tietoyhteiskunnan palvelut
voidaan toteuttaa erilaisten verkkosivustojen
kautta tai esmerkiksi tekstiviestien valityk-
sella Tietoyhteiskunnan palveluja ovat esi-
merkiksi verkkopankkipalvelut, 8antd, kuvaa
tal muuta vastaavaa sisdltoa valittavéat erilai-
set viihdepalvelut, erilaiset tiedonhakupal ve-
lut seké uutispal vel ut.

Ehdotetun 1 momentin tiedonantovelvolli-
suuden tarkoituksena on varmistaa, etta kayt-
hantd tai hénen toimintaansa koskevista tie-
doista. Tallentamista koskeva tieto ja tallen-
tamisen kieltomahdollisuus voidaan tarjota
yhdell& kertaa useiden saman yhteyden aika-
na péadelaitteelle tallennettavien tietojen
osalta. N&ma annettavat tiedot voivat koskea
samalla tietojen mahdollista muuta kayttoa
kuin tallentamista pavelun my6hempien
kayttokertojen yhteydessd. Tietojen ja kiel-
tomahdollisuuden antamiseks toteutettavien
menettelyjen tulis olla mahdollisimman

tallennettuihin tietoihin tunkeutumisesta, eh-
dotetun 1 momentin perustedla kayttgalle
annettavien tietojen tulee olla selkeét ja kat-
tavat, jotta han osaa arvioida, tuleeko hénen
kayttéad kielto-oikeuttaan. Koska kysymyk-
sessa on suhteellisen vaikeasti ymmaérrettava
asia, annettujen tietojen tulis olla 18htokoh-
taisesti kayttgjan @idinkielella.

Ehdotetulla 1 momentilla & velvoiteta pal-
dollisesti  ilmaisemaa  tallentamiskieltoa
my6hempéa kayttoa varten. Palvelun tarjogja
e siten ole velvollinen kerd8maan kieltore-
kisterid palvelunsa kayttgjista siten, ettd jos
tallentamiskiellon antanut kayttg§a myo-
hemmin tulisi palvelun tarjogjan sivustolle,

palvelussa e endd pyrittéis tallentamaan

vaavia tietoja. Kieltomahdollisuuden antami-
sella pyritdan ainoastaan siihen, etté kaytta
jalla on oltava mahdollisuus kieltéa tietojen
tallentaminen omalle péaételaitteelleen yksit-
téisen palvelun kéyttokerran yhteydessa.

Ehdotetun 2 momentin mukaan ehdotetussa
1 momentissa séadetty e koske sellaista tie-
tojen tallentamista tai kayttod, jonka ainoana
tarkoituksena on toteuttaa tai helpottaa vies-
tinnan valittamista viestintdverkoissa tai joka
on vattaméatonta sellaisen palvelun tarjoami-
menomaisesti pyytanyt.

Palvelun kayttoa kuvaavien tietojen tallen-

lua ja kyseisten tietojen tallentaminen on
valttamatonta kyseisen palvelun tarjoamisek-
si. Taloin kayttgjdlle e tarvitse myoskadn
antaa ehdotetussa 1 momentissa tarkoitettuja
tallentami sen tarkoitusta koskeviatietoja elka
toteuttaa kieltomahdollisuutta. Tilanne saat-
taa olla téllainen esimerkiks verkkopankki-
pavelujen kaytdon yhteydessd. Lahtokohtai-
sesti katsotaan, ettd ehdotetussa 1 momentis-
satarkoitettu el koske myoskaan sellaista yh-
teisttilagjan toteuttamaa evasteiden tai mui-
den palvelun kayttoa kuvaavien tietojen tal-
lentamista tai k&yttoa, jolla helpotetaan vies-
tintdpalvelujen kayttamistd yhteisttilagjan
omien kayttdjien piirissa tai jonka katsotaan
olevan valttamatonta yhteisotilagjan rgjoite-
tulle kayttgapiirille toteuttaman toiminnan
kannalta

Ehdotetun 3 momentin mukaan ehdotetussa
pykalassa tarkoitettu tallentaminen ja kaytto
on sdlittua ainoastaan pavelun vaatimassa
lagjuudessa ja se on toteutettava yksityisyy-
den suojaa tarpeettomasti vaarantamatta. Lu-
vaton kayttd on sdidetty rangaistavaks ri-
koslain 28 luvun 7 ja 8 8:ssa.

Ehdotetulla pykaéla pannaan t&ytantoon
séhkdisen viestinndn tietosuojadirektiivin 5
artiklan 3 kohta, jonka mukaan jasenvaltioi-
den on varmistettava, ettd sdhkoisten viestin-
téverkkojen kaytto tietojen tallentamiseksi tai
tujen tietojen kayttdmiseen sallitaan ainoas-
taan silla edellytykselld, ettd kyseisdlle tilaa-
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vat tiedot muun muassa kasittelyn tarkoituk-
sesta henkil 6tietodirektiivin mukaisesti ja et-
ta hanelle annetaan oikeus kieltéa tietojen ké-
sittelysta vastaavaa tahoa suorittamasta tél-
laista kasittelya. Tama el esté teknista tallen-
tamista tal kyttdg, jonka ainoana tarkoituk-
sena on toteuttaa viestinnan véalittdminen
séhkdisissd viestintaverkoissa tai  helpottaa
sité tai joka on ehdottoman valttamatonta sel-
laisen tietoyhteiskunnan palvelun tarjoami-

pyytanyt.

3 luku. Viestien ja tunnistamistietojen kasit-
tely

8 8. VYleiset kasittelysddnnét. Ehdotetun 1
le viesti on tarkoitettu, voi kasitella omia
viestgjaan ja niihin liittyvia tunnistamistieto-
ja, jolle jaéljempéana téssa ta muussa laissa
toisin sdadeta.

Jokaisella on oikeus méaéréata |8hett&mistéén
viesteista ja niihin liittyvista tunnistamistie-
doista. Myos sill4, joka ottaa vastaan viestin
jajolle se on tarkoitettu, on oikeus kasitella
saamiansa viestgia ja niihin liittyvia tunnis-
tamistietoja. Ehdotetun momentin on tarkoi-
tus olla informatiivinen, jotta tavanomaisen
kasittelyn suhteen ei olis epaselvyytta sita,
saako omia viestgjaan tai niihin liittyvia tun-
nistamistietoja kasitela. Viestin osapuolen
kasittelyoikeus el edellytd mitdan ehdotetussa
laissa sdadettyd erityista kayttotarkoitusta.
Ehdotettu momentti sallii siten esimerkiksi
séhkopostiviestien tallentamisen omalle paé-
telaitteelle.

Ehdotetun pykdlan mukaan tapauksesta
riippuen osapuoli voi olla joko luonnollinen
henkil6 tai oikeushenkild. Oikeushenkil 6 voi
|8htokohtaisesti olla viestinnan osapuoli ai-
noastaan niissa tilanteissa, joissa viestit liit-
tyvét yksisdlitteisesti oikeushenkilon harjoit-
tamaan toimintaan. Esimerkiksi jos luonnol-
linen henkild l|ahettéd energiayritykselle
omakotitalonsa |ammitysoljytilauksen, vies-
tin voitaneen arvioida tarkoitetun 6ljytoimi-
tuksen suorittavalle oikeushenkildlle, eika 6l-
jytilauksia késittelevélle yksittéiselle luon-
nolliselle henkildlle.

Viestgd ja niihin liittyvia tunnistamistieto-
ja voidaan kasitella esimerkiks puheluiden,

séhkopostiviestien tal tekstiviestien siirtémi-
seksi [ahettg élta vastaanottajalle tai sopimus-
ten ja muiden oikeustoimien syntymisen
varmentamiseksi. Tama tarkoittaa esimerkik-
si normaalin liiketoiminnan piirissa todis-
teeks liiketapahtumasta tai muusta liiketoi-
mintaan liittyvasta viestinndstd tapahtuvaa
viestinnan nauhoittamista. Henkildrekisterin
muodostumiseen  liittyvista tiedottamisvel-
vollisuuksista sd&detéén henkilGtietolain 6
luvussa.

Osapuolelle annettu oikeus késitell& vieste-
ja sagttaa olla tarpeen myos esimerkiksi tur-
vallisuuden tai muun merkittavan syyn vuok-
si. Esimerkiksi puhelimitse vastaanotettujen
uhkausten selvittamiseksi puhelun tallenta-
minen voi ollatérkeda.

On huomattava, ettd muualla lainsdadan-
nossa viestiin sisdltyvét tiedot saattavat olla
sellaisia, ettei mydskaan viestin vastaanotta-
jaksi tarkoitettu voi késitella viestia aivan
vapaasti. Tdlaisia tietoja voivat olla esimer-
kiksi laissa potilaan asemasta ja oikeuksista
(785/1992) salassa pidettaviksi méaritellyt
potilasasiakirjojen tiedot.

Ehdotetussa 2 momentissa annetaan oikeus
kasitella luottamuksellisia viestga ja tunnis-
viesti on tarkoitettu suostumuksella tai jos
laissa niin sdadetdan.

Ehdotetun 2 momentin mukaisesti vain
viestin l8hettdjaja se, jolle viesti on tarkoitet-
tu voival antaa suostumuksen omien vies-
tiensd ja tunnistamistietojensa kasittelyyn.
Siten ehdotetun 5 8:n 1 momentin mukainen
vaitiolovelvollisuus ja hyvaksikayttokielto
kohdistuvat sellaiseen viestin vastaanotta-
jaan, jolleviestid el ole tarkoitettu.

Ehdotetun 3 momentin mukaan jéljempana
9 - 14 8:ssa tarkoitettu kasittely on sallittua
ainoastaan kasittelyn tarkoituksen vaatimas-
sa lagjuudessa ja se on toteutettava luotta-
muksellisen viestin ja yksityisyyden suojaa
tarpeettomasti vaarantamatta. Kasittelyn jél-
keen viestit ja tunnistamistiedot on havitetté:
vatal tehtava sdllaisiksi, ettel niitd voi yhdis-
t84 tilagjaan tai kayttgaén, ellei laissa toisin
sdadeta.

Ehdotetun momentin tarkoituksena on ra-
joittaa kayttotarkoitusta ja samalla informoi-
da viesteihin liittyvien tunnistamistietojen
kasittelijda sitd, ettd kaikissa tilanteissa, kun
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viesteihin liittyvia tunnistamistietoja késitel-
188n, on tarkoitus késittelylle |6ydyttava lais-
ta ja muuhun kuin kyseiseen tarkoitukseen ei
kasittelya saa suorittaa. Esimerkiksi kasittely
laskutusta varten tai teknisen vian havaitse-
miseksi on ehdotettujen pykdien mukaan
mahdollista. Nama& ehdotetut sddnnokset
mahdollistavat siten my6s esimerkiksi lasku-
tukseen ja teknisen vian etsimiseen suoritet-
tavan asiakaspalvelun. Kasittely on myds
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja
tarpeettomasti vaarannu. Esimerkiksi tunnis-
tamistietojen luovuttaminen tai tallentaminen
tiettyyn tarkoitukseen on sallittua ainoastaan
kyseisen kayttotarkoituksen sallimassa laa-
juudessa. Teleyritys e voi luovuttaa tunnis-
tamistietoja kolmannelle taholle, ellei se ole
tarkoituksen kannalta valttamatonta.

Tilagjiin ja kayttgiin liittyvét tiedot, joita
kasitellddn sdhkdisissa  viestintaverkoissa
viestien siirtdmiseksi, sisdlitavét tietoja luon-
nollisten henkildiden yksityisslamasta ja
koskevat heidan oikeuttaan yksityisyyden ja
luottamuksellisen viestin suojaan seka yritys-
ten ja muiden yhteistjen oikeutettuja etuja.
Tallaisia tietoja voidaan siten késitella vain
siind méarin ja niin kauan, kuin se on kasitte-
lyn kannalta valttamétonta. Esimerkiksi pu-
helussa siirtdminen péattyy, kun toinen kayt-
tgistd katkaisee yhteyden. Taman jakeen
viestit ja niihin liittyvat tunnistamistiedot on
hévitettéva, ele kasittelyn jatkamiselle ole
muuta laissa séadettyd perustetta. Tunnista
mistiedot voidaan my6s tehda sellaisiks, ett-
e niitd voida yhdistéa tilagjaan tai kaytté-
jéan, jolloin kasittelya voidaan jatkaa esi-
merkiksi tilastollisiin tarpeisiin. Kasittelytar-
koituksista sd&detéédn ehdotetuissa 9 — 14
§:ssi. Ehdotetulla pykalalla seka 9 — 14 &lla
tehddén mahdolliseksi poiketa 4 8:ssé sddde-
tysta luottamuksellisen viestin suojasta.

Ehdotetulla momentilla pannaan t&ytantoon
séhkdisen viestinndn tietosuojadirektiivin 6
artiklan 1 kohta.

9 8. Tunnistamistietojen kasittely palvelu-
jen toteuttamiseks ja kayttdmiseksi. Ehdote-
tun 1 momentin mukaan tunnistamistietoja
saa kasitella siind méérin kuin se on tarpeen
verkkopalvelun, viestintépalvelun tai lis8ar-
vopalvelun toteuttamiseksi ja kayttamiseksi
seké ndiden tietoturvasta huol ehtimiseksi.

Ehdotetun momentin mukaan tavanomai-
nen tunnistamistietojen kasittely verkkopal-
velun, viestintdpavelun tai lisdarvopalvelun
toteuttamiseks ja kayttamiseksi on sdlittua
Teleyritykset ja muut palvelun tarjogjat seka
yhteisttilagjat voivat kéasitella viesteihin liit-
tyvia tunnistamistietoja esimerkiksi puhelui-
den, sdhkdpostiviestien tai tekstiviestien gir-
tamiseen lahettgdta vastaanottgale. Es-
merkiksi yritykset ja muut yhteistt voivat si-
ten kasitella tunnistamistietoja seké viestin-
tépalvelua hyddyntavassa toiminnassaan etta
yrityksen omien viestintapal vel ujen kaytossa.

Ehdotetussa momentissa annetaan myds
yleinen kasittelyoikeus verkkopalvelun, vies-
tintdpalvelun ja lisdarvopal velun tietoturvasta
huolehtimiseksi. Esimerkiksi lokitietojen séi-
lyttdmisen voidaan katsoa olevan valttéama
tonta j&rjestelméan toiminnan varmistamiseksi
seka viestien eheyden etta viestintétapahtu-
mien jalkikateiseksi todentamiseksi. Varsi-
naiset tietoturvaa koskevat sdannokset on
koottu ehdotetun lain 5 lukuun.

Késittelyn médritelméén sisdltyy mydos
tunnistamistietojen luovuttaminen. Nan ol-
len késittelyyn oikeutetut voivat my6s luo-
vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, etta luovutus voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&-
sitell& tunnistamistietoja kyseisessa tilantees-
sa. Ehdotetun 8 8:n 3 momentissa rajataan
kasittely ainoastaan kéasittelyn kayttotarkoi-
tukseen. Sita lagjemmalle meneva késittely
on kiellettya.

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 12 §:n 1 momenttia, jonka mu-
kaan teleyritys saa tietyn gjan itse kasitella ja
luovuttaa toiselle teleyritykselle tunnistamis-
tietoja televerkon ja telepalveluiden yllapi-
toon. Ehdotetulla momentilla pannaan tay-
tantdon sahkdisen viestinnan tietosuojadirek-
tiivin 5 artiklan 1 kohta.

Ehdotetussa 2 momentissa saddetdan, etta
tunnistamistietoja saa kasitella vain teleyri-
tyksen, lisdarvopavelun tarjogjan ja yhtei so-
tilagjan palveluksessa oleva seka naiden lu-
kuun toimiva luonnollinen henkild, jonka
tehtévand on késitella tietoja ehdotetussa 1
momentissa ja 10 - 14 §:ssa erikseen saadet-
tyjen tarkoitusten toteuttamiseksi.

Sahkoisissa viestintdverkoissa kasitelléén
tietoja, jotka liittyvét tilagjien ja kayttgien
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yksityiseldméan tai oikeushenkilGiden koh-
dalla heidan oikeutettuihin etuihinsa. N&in
ollen on tarpeen rgjata niiden luonnollisten
henkilGiden piiria, jotka kasittelevét tunnis-
tamistietoja.

Ehdotetulla momentilla pannaan t&ytantoon
séhkdisen viestinndn tietosuojadirektiivin 6
artiklan 5 kohta.

10 8. Kasittely laskutusta varten. Ehdote-
tun 1 momentin mukaan teleyritys ja lisdar-
vopalvelun tarjogja voi kasitella keskindisten
maksujensa maérittamista ja laskutusta var-
ten valttaméttdémia tunnistamistietoja.

Laskutusta varten teleyritys ja lisdarvopal -
velun tarjogja voi kasitella ehdotetussa 1
momentissa mainittuja tunnistamistietoja,
jotka ovat véttdmattomia erilaisten pave-
luista perittdvien maksujen méaarittamiseks
jalaskujen perimiseksi. Voimassa olevan te-
leviestinnan tietosuojalain 10 8:n mukaan
tarvittavia tunnistamistietoja ovat telepéite-
laitteen numero, tunniste tai tyyppi ja vas
taanottavan liittyman numero tai muu tunnis-
te seka teleyhteyden akamisgjankohta ettd
teleyhteyden muoto ja kesto, dirretty tieto-
maaré samoin kuin muut maksun maarittami-
seksi tarpedliset tunnistamistiedot. Viestin-
tépalvelujen nopea kehittyminen on kuiten-
kin vaikeasti ennakoitavissa ja erityyppisten
tunni stamistietojen kayttd laskutuksen perus-
tana saattaa tulla tarpeellisks palvelujen ke-
hittyessd, mista syysta luettelon siséllyttémi-
nen ehdotettuun momenttiin ei ole perustel-
tua.

Ehdotetun 2 momentin mukaan yhteisoti-
lagja voi kasitella sisdista laskutustaan varten
valttamattomi & tunni stamistietoja.

Y hteisttilagjalla voi olla kayttsséan esi-
merkiksi digitaalinen puhelinkeskus, josta on
helposti saatavilla tiedot kaikista tietyn kes-
kuksen kautta otetuista puheluista. Y hteisti-
kuttaakseen kayttgjia liittymiensd kaytosta.
Samoin esimerkiksi séhkopostien ahettami-
sestd voidaan ehdotetun momentin mukaan
laskuttaa. Laskutusta varten tarpeellisten tie-
tojen kasittelylla el saa kuitenkaan vaarantaa
viestinnan luottamuksellisuutta ja yksityi-
syyden suojaa. Tunnistamistietoja voidaan
kasitella yhtei sttilagjan laskutuksessa ainoas-
taan siten, ettel viestinnan toista osapuolta
voida tunnistaa. Laskun yhteyskohtaisesta

erittel ysta séddetédn ehdotetussa 24 8:ssa.

Ehdotetun 3 momentin mukaan tietoyhteis-
kunnan palvelujen tarjoamisesta annetussa
laissa (458/2002) tarkoitettu tietoyhteiskun-
nan palvelun tarjogja voi kasitella teleyrityk-
sen hallinnoiman viestintdverkon valityksella
tarjottavien kuvatallenteiden, &8nitallenteiden
ja muiden maksullisten palvelujensa lasku-
tusta varten valttamattomia tunnistamistietoja
ja muita laskutuksen kannata valttaméattémia
tietoja, jostilagata kayttgj4, jotatiedot kos-
kevat, on antanut siihen suostumuksensa.

Ehdotetussa momentissa tarkoitettuja ja
laskutuskésittelyn oikeuttavia maksullisatie-
toyhteiskunnan paveluja ovat esimerkiksi
matkaviestimiin tai muihin viestintaverkko-
mét sddtiedot, soittodanet, musiikkikappal eet,
videoelokuvat tai televisioidut urheilukilpai-
lut. Ehdotetun momentin tarkoituksena on
mahdollistaa tietoyhteiskunnan palvelun tar-
jogalle sen omiin suoritteisiin liittyvén las-
kutuksen toteuttaminen. Talla hetkella kysei-
set suoritteet laskutettaisiin teleyrityksen ti-
lagjalle lahettdmalla puhelinlaskulla, mita
menettelya tietoyhteiskunnan palvelun tarjo-
gjat pitavét keinotekoisena kilpailun rgjoituk-
sena ja ylimaardisia kustannuksia ai heuttava-
na laskutuksen vélivaiheena. Kaytdnndssa
ehdotetun momentin toteuttaminen edellyttéa
tietoyhteiskunnan palvelun tarjogalta kykya
oman laskutugérjestelman luomiseen ja yll&-
pitoon ja asiakkaiden haua kayttda tdlaiseen
suoraan laskutukseen perustuvia palveluja
Olennaista on, etta teleyritys ei saa luovuttaa
ehdotetussa momentissa tarkoitettuja tietoja,
jostilagata kayttdja, jotatiedot koskevat, el
ole antanut siihen suostumustaan. Tietojen
kohteen suostumukseen perustuvaa tunnis-
tamistietojen luovuttamista el ole pidettava
ongelmallisena yksityisyyden suojan kannal-
ta

Ehdotetun 4 momentin mukaan tietoyhteis-
kunnan palvelun tarjogjalla on oikeus saada
teleyritykseltd 3 momentissa tarkoitetut tie-
dot. Luovutuksen sagjaan sovelletaan, mita
téssé luvussa ja 2, 4 ja 5 luvussa on sdéde-
téan viestinndn luottamuksellisuudesta ja yk-
sityisyyden suojasta, viestien ja tunnistamis-
tietojen kasittel ystd, paikkatietojen kasittelys-
té ja viestinnan tietoturvasta lisdarvopal velun
tarjogjan osalta.



60 HE 125/2003 vp

Ehdotetussa momentissa annetaan tietoyh-
teiskunnan palvelujen tarjogalle oikeus saa-
da teleyritykselta sellaiset tiedot, joiden luo-
vuttamiseen tilagja tai kayttgjat, jota tiedot
koskevat, on antanut suostumuksensa. Te-
leyritys e saa kieltaytya téllaisten tietojen
luovuttami sesta tietoyhteiskunnan palvelujen
tarjogjalle. Teleyritys voi perid tietojen luo-
vuttamisesta tietoyhteiskunnan palvelun tar-
jogjalta asianmukai sen maksun.

Laskun madraytymiseen liittyvia tietoja
olisi séilytettdva ehdotetun 5 momentin mu-
kaan véahintddn kolme kuukautta laskun er&
péivasta tai tunnistamistiedon tallentumisesta
riippuen ditd, kumpi nédista gjankohdista on
lyttéa enda sen jalkeen, kun saatava on velan
vanhentumisesta annetun lain (728/2003)
mukaan vanhentunut. Laskua koskevan eri-
mielisyyden synnyttya laskua koskevat tiedot
on kuitenkin séilytettéva siihen saakka, kun-
nes asia on sovittu tai ratkaistu.

Velan vanhentumisesta annetun lain 4 §:ssa
séédetddn yleisestd vanhentumisgjasta siten,
ettd velka vanhentuu kolmen vuoden kuluttua
kyseisen lain 5, 6 ja 7 8:ssi tarkoitetusta
gankohdasta, jollei vanhentumista ole sita
ennen katkaistu. Ehdotetun sd8nnoksen kan-
nalta oletettavasti yleisin vanhentumisgjan
alkaminen maaréytyy kyseisen lain 5 8in
mukaisesti laskuun merkitysta ergpaivasta.

Nykyisin teleyrityksella on asetuksella yk-
sityisyyden suojasta televiestinndssa ja tele-
toiminnan tietoturvasta sdédetty velvollisuus
sdilyttaa tunnistamistiedot vahintdan kolmen
kuukauden gjan laskun ergpéivasta. Kyseinen
asetuksen sd8nnos ehdotetaan sisdllytettavak-
si ehdotettuun momenttiin.

Televiestinnan tietosuojalain 10 §&:n 2 mo-
mentin mukaan teleyritys saa késitella tele-
laskun méaraytymiseen liittyviad tunnistamis-
tietoja enintd8n kolmen vuoden gan dgiit4,
kun telelasku on kokonaan maksettu, e kui-
tenkaan kauemmin kuin telelasku voidaan
perig, jollel muualla laissa toisin sdédetd. Eh-
dotetun momentin nojala tunnistamistietoja
e saa kadtella sen jakeen, kun laskua e
endl voitais peria esimerkiksi vanhentumi-
sen vuoksi, mikd kuluttajassamisten osalta
vastais televiestinndn tietosuojalain sddnte-
lya

Ehdotettu s&&nnds e siten muuttais vallit-

sevaa oikeustilaa eika tietojen tosiasiallista
séilyttamisaikaa, miké& on koettu asianmukai-
seksi sekd kuluttagjaviranomaisten etta teleyri-
tysten kannalta.

Kédittelyn médritelmaan sisdltyy mydos
tunnistamistietojen luovuttaminen. Nan ol-
len késittelyyn oikeutetut voivat my6s luo-
vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, etta luovutus voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&-
sitella tunnistamistietoja kyseisessa tilantees-
sa

Ehdotetussa 4 momentissa sdadetééan te-
leyrityksen ja lisdarvopalvelun tarjogjan vel-
le, millaisia tunnistamistietoja kasitellaén ja
kuinka kauan niiden kasittely kestda. Tallai-
nen ilmoittaminen voi tapahtua esmerkiksi
liittymésopimuksen tekemisen yhteydessa
sopimustekstissi tai Internetissa julkaistavis-
sa sopimusehdoissa.

Ehdotetulla pykdéla pannaan téytantéon
séhkdisen viestinndn tietosuojadirektiivin 6
artiklan 2 ja4 kohta.

11 8. Kasittely markkinointia varten. Ehdo-
tetun 1 momentin mukaan teleyritys voi vies-
tintdpalvelujen tai lisdarvopavelujen mark-
kinoimiseks kasitella tunnistamistietoja siina
maarin ja niin kauan kuin télainen markki-
nointi edellyttés, jos tilagja tai kayttgjg, jota
tiedot koskevat, on antanut sSiihen suostu-
muksensa.

Ehdotetun 1 momentin mukainen markki-
nointi eroaa ehdotetun 26 8n mukaisesta
suoramarkkinoinnista asiakkaalle siten, etta
ehdotetun 11 8n mukaan teleyritys voi
markkinoida viestintdpalveluja ja lisdarvo-
palveluja esimerkiksi ilman sidonnaisuutta
tiettyyn tuoteryhméén ja muussa kuin sah-
koisessd muodossa. Tilagjdta tai kayttgalta,
jota tiedot koskevat on kuitenkin aina pyy-
dett&va nimenomainen suostumus. On myos
selvad, ettd tunnistamistiedot, joita kasitel-
|&8n markkinointia varten, voivat olla vain
tietoja. Siten esimerkiksi tilagjan tai kayttgan
lahettdmien viestien vastaanottgjaa koskevia
tunni stamistietoja suostumus el kata.

Teleyritys voi kayttdd markkinoinnissaan
esimerkiksi asiakasrekisteridan henkil tieto-
lainsdddannon mukaisesti. Tilagja tai kaytta
ja, jota tiedot koskevat, voi antaa markki-
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nointia koskevan suostumuksensa esimerkik-
si liittymésopimuksen tekemisen yhteydessa.
Kayttgala ehdotetussa pykdéassa tarkoite-
taan teleyritykselle ilmoitettua kayttdj aa.

Ehdotettu 1 momentti vastaa sisallollisesti
televiestinndn tietosuojalain 11 8:&3, jonka
mukaan tilagjan suostumuksella tel eyritys voi
kasitella tietyn gjan tunnistamistietoja mark-
kinoidakseen telepalveluitaan tai niihin valit-
tomasti liittyvid muita palveluitaan, joiden
tuottamisen  yhteydessa tunnistamistiedot
ovat syntyneet. Ehdotetulla momentilla pan-
naan taytantdon sdhkoisen viestinndn tie-
tosuojadirektiivin 6 artiklan 3 kohta, jonka
mukaan yleisesti saatavilla olevien sdhkdis-
ten viestintdpal vel ujen tarjogja voi sdhkdisten
viestintépalvelujen markkinoimiseksi tai li-
sdarvopalvelujen tarjoamiseksi kasitella tilaa-
jia ja kayttgia koskevia liikennetietoja, joita
yleisen viestintdverkon tai yleisesti saatavilla
olevien séhkdisten viestintapalvelujen tarjoa-
ja késittelee ja tallentaa Siind méaarin ja niin
kauan kuin talainen palvelu tai markkinointi
edellyttéd, jos tilagja tai kayttga, jota tiedot
koskevat, on antanut siihen suostumuksensa.
Kayttgille tai tilagjille on annettava mahdol-
lisuus perua liikennetietojen kasittelya kos-
keva suostumuksensa milloin tahansa.

Direktiivin sd8nndksen on arvioitu tarkoit-
tavan esmerkiksi teleyrityksen suorittamaa
markkinointia, joka perustuu sijainnin ilmai-
sa maasta toiseen.

Ehdotetun 2 momentin mukaan teleyrityk-
ennen kuin tdma antaa suostumuksensa, mil-
laisia tunnistamistietoja kasitellaén ja kuinka
kauan niiden késittely kestaa.

Teleyrityksen on selkedsti ilmoitettava,
millaisia tunnistamistietoja se tulee kasitte-
lemdan markkinoinnissaan ja kuinka kauan
néita tietoja kasitelldan, jotta se, joka suos-
tumustaan on antamassa, pystyy selvésti ar-
vioimaan, mistd markkinoinnissa on kysy-
mys. Esimerkiksi, jos teleyritys kéyttaa
markkinointiin sijainnin ilmaisevaa tunnis-
suostumuksen antamista kerrottava, etta ni-
menomaan tallai sta tietoa kdytetaan.

Késittelyn médritelméén sisdltyy mydos
tunnistamistietojen luovuttaminen. Néan ol-
len késittelyyn oikeutetut voivat myds luo-

vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, etta luovutus voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&-
sitella tunnistamistietoja kyseisessa tilantees-
sa

Ehdotetulla 2 momentilla pannaan taytan-
t6on sahkoisen viestinndn tietosuojadirektii-
vin 6 artiklan 4 kohta.

Ehdotetun 3 momentin mukaan suostu-
muksen antgjalla on oltava mahdollisuus pe-
rua tunnistamistietojen kasittelya koskeva
suostumuksensa. Ehdotetun momentin mu-
kainen suostumus on voitava peruuttaa mil-
loin tahansa.

Ehdotetulla momentilla pannaan taytantéon
séhkdisen viestinndn tietosuojadirektiivin 6
artiklan 3 kohdan suostumuksen peruuttamis-
ta koskeva kohta.

12 8. Kasittely teknista kehittdémisté varten.
Ehdotetussa 1 momentissa annetaan oikeus
teleyritykselle ja lisdarvopalvelun tarjogjalle
kasitella tunnistamistietoja palvelujen teknis-
t& kehittamista varten.

Ehdotettu momentti on tarpedllinen, jotta
séhkdisen viestinndn jo olemassa olevia pal-
veluja voidaan kehittad ja luoda uusia palve-
luja markkinoille. Teleyritykset ja lisdarvo-
palvelun tarjogjat voivat kasitela tunnista
mistietoja niin kauan kuin se on tarpeellista
palvelun teknisen kehittdmisen kannalta
Teknisella kehittamisella tarkoitetaan esi-
merkiksi teknisen suorituskyvyn parantamis-
tatal kaytettdvyyden lisdamista. Kasittely t&
ta tarkoitusta varten on salittua kuitenkin
vain toimien vaatimassa lagjuudessa ja se on
toteutettava luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamat-
ta, kuten ehdotetussa 8 8n 3 momentissa
edellytetéan.

Ehdotetun pykdldn 2 momentissa edellyte-
téadn, ettd teleyrityksen ja lisdarvopalvelun
tarjogjan on ennen 1 momentissa tarkoitetun
kasittelyn aloittamista ilmoitettava tilagale
ta kayttjdle, millaisia tunnistamistietoja
kasitelldan ja kuinka kauan niiden kasittely
kestéa.

Ehdotetun momentin mukainen teleyrityk-
sen ta lisdarvopalvelun tarjogian ilmoitus
voidaan antaa joko tilagjalle ta kayttgjdle.
Ilmoitus voidaan antaa esmerkiksi liittyméa-
sopimuksessa tai teleyrityksen tai lisdarvo-
palvelun tarjogjan kotisivuilla.



62 HE 125/2003 vp

Ehdotetun pykdéan 3 momentin mukaan
yhteisttilagja voi kasitella tunnistamistietoja
oman toimintansa teknista kehittdmista var-
ten.

On véalttaméatonta, ettéd myos yhteisttilagja
voi oman toimintansa teknistéa kehittamista
varten kasitella tunnistamistietoja, esmerkik-
si omien viestintdverkkojensa vélityskapasi-
teetin testaamiseksi tai muutoin viestintapal -
velujen kaytettéavyyden optimoimiseksi. K&
sittely tata tarkoitusta varten on sallittua kui-
tenkin vain toimien vaatimassa lagjuudessa ja
se on toteutettava luottamuksellisen viestin ja
yksityisyyden suojaa tarpeettomasti vaaran-
tamatta. Toiminnan teknisen suorituskyvyn
kehittamiseks tietoja e saa kasitella siten,
ettd ehdotetun 24 8:n laskun yhteyskohtaista
erittelya koskeva sééntelyn tarkoitusta tar-
peettomasti heikennet&an.

Késittelyn médritelméén sisdltyy myds
tunni stami stietojen luovuttaminen. Ehdotetun
pykadlan mukaan kasittelyyn oikeutetut voivat
nain ollen myds luovuttaa tunnistamistietoja
toisilleen. On kuitenkin huomattava, etta
luovutus voi tapahtua ainoastaan niille tahoil -
le, joilla on oikeus késitell& tunnistamistieto-
jakyseisess tilanteessa.

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 12 8:n 1 momenttia, jonka mu-
kaan teleyritys saa itse kasitelld ja luovuttaa
toiselle teleyritykselle tunnistamistietoja te-
leverkon ja -palveluiden kehitykseen.

13 8. Kadittely vaarinkaytostapauksissa.
Ehdotetun pykalan mukaan teleyritys, lisdar-
vopalvelun tarjogja ja yhteisttilagja voi kasi-
telld tunnistamistietoja, jos se on tarpeen
verkkopalvelun, viestintgpalvelun tai lisdar-
vopavelun kayttda koskevien véaarinkaytos-
ten havaitsemiseksi, estdmiseksi ja selvitta
miseksi seka esitutkintaan saattamiseksi.

Ehdotetun pykdlan mukaan teleyritykset,
lisBarvopalvelun tarjogjat ja yhteisttilagjat
voivat kasitelld tunnistamistietoja sellaisten
vaarinkaytosten takia, jotka kohdistuvat pal-
velujen kayttamiseen. Esimerkkina téllaisesta
vaarinkaytoksesta voi olla yhteyden ottami-
nen maksulliseen paveluun oikeudettomasti
hankitulla salasanalla tai sindnsa maksutto-
man palvelun kdyttdminen olennaisesti muu-
hun tarkoitukseen kuin palvelun tarjogan
kanssa on sovittu. Ehdotettu momentti oike-
uttaa havainnoimaan ja estamaan vaarinkay-

toksid, mutta jattaa rikoksen esitutkinnan yk-
sinomaan esitutkintaviranomaisille.

Tunnistamistietojen  luovutusoikeus on
valttamaton, jotta vaarinkaytostapaukset pys-
tyttéisiin  kaytanndssa havaitsemaan, estéd
maan ja selvittdmaan sekéd saattamaan esitut-
kintaan. Kuten muissakin ehdotetuissa kasit-
telya koskevissa sdannoksissa, myos ehdote-
tussa pykalassa kasittely rajautuu vain pyké-
lan sallimaan tarkoitukseen ja luovutuskin on
siten salittua vain téssa tarkoituksessa. Tie-
tojen luovuttgjan on varmistuttava siita, ettei
luovuttamisella tarpeettomasti  vaaranneta
luottamuksellisen viestin tai yksityisyyden
suojaa, kuten ehdotetussa 8 8:n 3 momentissa
edellytetddn. Esimerkiksi tilanteissa, joissa
vaarinkaytokset koskevat usean palvelun tar-
jogan palveluja ja viestintaverkkoja tai yh-
teisttilagjien sisdisia verkkoja, palvelun tar-
jogat ja yhteisttilagjat pystyvét kaytannossa
vastaamaan vaarinkaytoksiin ainoastaan yh-
teisin toimin. On kuitenkin huomattava, etta
tunnistamistietojen luovutus voi néissa tilan-
teissa tapahtua ainoastaan niille tahoille, joil-
la on oikeus kasitella tunnistamistietoja ky-
sel sessa tilanteessa.

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 12 8:n 1 momenttia, jonka mu-
kaan teleyritys saa itse kasitella ja luovuttaa
toiselle teleyritykselle tunnistamistietoja vaé-
rink&yttsten ehkaisyyn ja tutkintaan liittyvi-
en tehtévien hoitamiseksi. Sdhkdisen viestin-
nan tietosuojadirektiivin 15 artiklan mukaan
liikennetietojen kasittelyyn on oikeus vaarin-
kaytostapauksissa. Artiklan mukaan kaikki
liikennetietoja koskevat artiklat voidaan si-
vuuttaa, jos se on vélttdmatonta esmerkiksi
rikosten tai sdhkéisen viestintgéarjestelman
luvattoman kayton torjunnan, tutkinnan, sel-
vittdmisen ja syyteharkinnan varmistamisek-
S.
14 8. Kasittely teknisen vian tai virheen
havaitsemiseksi. Ehdotetun pykdldn mukaan
teleyritys, lisdarvopalvelun tarjogja ja yhtei-
sttilagja voi késitella tunnistamistietoja, jos
Se on tarpeen viestinnan valittami sessa tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

Ehdotetussa 9 §:ss4 sdadetddn, etta viesteli-
hin liittyvid tunnistamistietoja saa kéasitella
siind madrin kuin se on tarpeen verkkopalve-
lun, viestintépalvelun tai lisdarvopalvelun to-
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teuttamiseksi ja kayttdmiseksi seka nédiden
tietoturvasta huolehtimiseksi, jonka jéakeen
tunnistamistiedot on 8 8§:n mukaan havitetta-
vata tehtéavane sellaisiksi, ettei niitd voi yh-
distéa tilagjaan tai kéayttdj&an, ellei laissa toi-
Sin sGadeta.

Ehdotettu 14 8§ téydentéd ehdotetussa 9
8:s54 annettua ylei st kasittel yoi keutta palve-
lujen tarjoamiseksi ja hyddyntémiseksi. Eh-
dotetun pykdéan nojalla voidaan kasitella
tunnistamistietoja esimerkiksi sen selvittami-
seksi, aiheutuuko séhkopostiviestien reititty-
minen véaarille vastaanottgjille reitittimessa
olevasta teknisestd viasta val reitittimen vir-
hedllisistd asetuksista. K&ytanndssa on osoit-
tautunut valttamattomaksi, ettd lagjemman
teknisen vian tai virheen selvittamiseks te-
leyritysten on voitava luovuttaa tietoja myos
toisilleen. My06s ehdotetussa pykalassa séé-
dettya oikeutta kaytettdessa kasittely on
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja
tarpeettomasti vaarannu.

Jotta k&yténndssa viat ja virheet pystytédn
havaitsemaan, estaméaén ja selvittamaéan, tun-
nistamistietojen kasittelyyn sisdltyva luovu-
tusoikeus on tarpeen kaikille, joita asia kos-
kee. Tilanteissa, joissa viat ja virheet kohdis-
tuvat usean palvelun tarjogjan palveluihin ja
viestintéverkkoihin, palvelun tarjogjat ja yh-
teisttilagjat pystyvat kéytanntssd korjaa-
maan viat ja virheet ainoastaan yhteisin toi-
min. Tietojen luovuttgan on varmistuttava
siitd, ettei luovuttamisella tarpeettomasti vaa-
ranneta luottamuksellisen viestin tai yksityi-
syyden sugjaa. On kuitenkin huomattava, etta
tunnistamistietojen luovutus voi néissa tilan-
teissa tapahtua ainoastaan niille tahoille, joil-
la on oikeus kasitella tunnistamistietoja ky-
Seisessa tilanteessa.

Ehdotettu pykadla vastaa teleyritysten osalta
sisdlollisesti televiestinndn tietosuojalain 12
8:n mukaista televerkon ja telepavelujen yl-
I8pidon kannalta tarpeellista kasittelyoikeut-
ta

Ehdotetulla pykddla pannaan taytantéon
séhkdisen viestinndn tietosuojadirektiivin 6
artiklan 5 kohta, jonka mukaan liikennetieto-
jen kasittely on rajoitettava yleisten viestin-
téverkkojen ja yleisesti saatavilla olevien
palvelujen tarjogjien vastuulla toimiviin hen-
kilgihin, jotka kasittelevét tietoja muun mu-

assa liikenteenhallintaa varten ja sité voidaan
suorittaa ainoastaan kyseisten toimien vaati-
massa lagjuudessa. Sahkdisen viestinnan tie-
tosuojadirektiivin perusteluosan 29 kohdan
mukaan palvelun tarjogja voi kasitella tilaa-
jiin tai kayttgiin liittyvia liikennetietoja, jos
Se on tarpeen viestinnan valittamisess tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

15 8. Kasittelya koskevien tietojen tallen-
taminen. Ehdotetun 1 momentin mukaan te-
leyrityksen on tallennettava tunnistamistieto-
jen kasittelysta yksityiskohtaiset tapahtuma-
tiedot, joista kdy ilmi kasittelyn agankohta,
kesto ja kasittelijd. Kadittelyd koskevat ta
pahtumatiedot on sdilytettéava kaks vuotta
niiden tallentamisesta.

Viestintévirasto on antanut 19 péaivana tou-
kokuuta 1999 televiestinnan tietosuojalain 23
8:n nojalla méérayksen teleyritysten tietotur-
vasta. M&&réyksen 2 8:n 5 momentin mukaan
teleyrityksen on pidettava rekistereité kunkin
jarjestelménsa osalta siitd, kenelld on jarjes
telméan kayttdjdtunnuksia ja mita oikeuksia
milldkin kayttd dtunnuksella on. Saman py-
kdldn 6 momentin mukaan teleyrityksen on
valvottava tietojensa, adsakirjojensa, tele-
verkkojensa, laitteistojensa, pavelujensa ja
tiedostojensa tietoturvaan vaikuttavia tapah-
tumia niin, etta tietoturvan kannata merkit-
tévét tapahtumat havaitaan. Jakikateen on
séadosten méarddman gjan pystyttava tarvit-
taessa jdjittamadn vianhalintaan, konfigu-
raation hallintaan, veloituksen hallintaan,
suorituskyvyn hallintaan jatietoturvan hallin-
taan liittyvét tapahtumat. Lisdks Viestintavi-
rasto on antanut yksityiskohtaisen suosituk-
sen méaardyksen soveltamisesta.

Tietosuojavaltuutetun toimisto on antanut
lokien tietojen kasittelystéd henkilttietolain
mukaan. Ohjeen mukaan lokitietojen tallen-
nusaika on johdettava lokin kayttotarkoituk-
sesta. Koska lokia pidetéén rekisterdidyn hy-
vaksi, voidaan lokiin tallentuvia tietoja sai-
Iyttda niin kauan kuin rekisterdity voi esittéa
rikosperusteisia vaatimuksia henkil Gtietojen
kasittelijda tai sivullisa vastaan. Ohjeessa
todetaan, ettd koska henkildtietojen lainvas-
tainen kadittely ja rekisteriin tunkeutuminen
ovat kriminalisoituja tekoja, joiden syyteoi-
keus vanhentuu kahdessa vuodessa, on lokia
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séilytettéva kahden vuoden gjan, ellei aiem-
min ole voitu todeta séilyttdmisen perusteen
menettdneen merkityksensad. Tietosuojaval-
tuutetun antama ohje el ole oikeudellisesti si-
tova.

Ehdotettu momentti vastaa pddosin aiem-
min Viestintéviraston oikeudellisesti sitovaan
madréykseen sisdltynytta ja teleyrityksiin
kohdistunutta tallentamisvelvollisuutta ja
kohdistuu vain sellaisiin tunnistamistietoihin,
joilla voi valittomasti olla keskeistd merki-
tysta luottamuksellisen viestin ja yksityisyy-
den suojan kannalta. Ehdotettua kahden vuo-
den sdilyttdmisaikaa on pidetty vattamétto-
mana jalkikéteen ilmenevien vaarinkay-
tosepéilyjen selvittamiseksi tai niiden aiheet-
tomaksi osoittamiseksi.

Ehdotetun 1 momentin mukainen tallen-
nusvelvoite on tarpeen erityisesti mahdollis-
ten vaarinkaytosten selvittamiseks sellaisissa
tapauksissa, joissa teleyrityksen palvelukses-
sa olevien henkiliden epéilléan kasitelleen
tilagjien tai kayttgien keskindiseen luotta-
mukselliseen viestintéén liittyvia tunnista-
mistietoja muussa kuin tassi |aissa sdddetyis-
s& hyvéksytyissa tarkoituksissa. Toisadlta tal-
lennetuilla kasittelytiedoilla voidaan tarvitta-
essa osoittaa, ettei epdiltyihin vaarinkaytok-
siin ole syyllistetty, milla on myonteista vai-
kutusta tietoja kasittelevien oikeusturvan
kannalta. Ehdotetulla s&annoksella voidaan
katsoa olevan suuri merkitys sahkoisen vies-
tinndn palveluja kohtaan tunnettavan yleisen
[uottamuksen kannalta.

Ehdotetun 2 momentin mukaan Viestint&
virasto voi antaa tarkempia méardyksia 1
momentissa tarkoitetun tallentamisen ja séi-
lyttdmisen teknisestd toteuttamisesta. Madra
yksilla voidaan ottaa huomioon erilaisten jar-
jestelméympéristéjen ominaispiirteita.

Sahkoisen viestinnan tietosuojadirektiivin
e voida katsoa valittoméalla tavalla edellytta-
van ehdotetun 1 momentin mukaista tallen-
tamisvelvollisuutta. Ehdotettu sd8nnGs on
kuitenkin sopusoinnussa sdhkoisen viestin-
nan tietosuojadirektiivin 5 artiklan 1 kohdan
kanssa, jossa sdadetddn, ettd jasenvaltioiden
on kansalisdlla lainsdddanndlla varmistetta-
va yleisen viestintaverkon ja yleisesti saata-
villa olevien sdhkoisten viestintdpalvelujen
vélityksella tapahtuvan viestinndn ja siihen
liittyvien tunnistamistietojen luottamukselli-

suus. Niiden on erityisesti kiellettéva se, etta
muut henkil6t kuin k&yttgjat ilman kyseisten
kayttgjien nimenomaista suostumusta kuun-
televat, salakuuntelevat, tallentavat tai muul-
latavalla sieppaavat tai valvovat viestintéd ja
siihen liittyvia tunnistamistietoja, jollel se ole
laillisesti sallittua.

4 luku. Paikkatiedot

16 8. Paikkatietojen kasittely ja luovutus.
Ehdotetun 1 momentin mukaan teleyritys, li-
séarvopalvelun tarjogja ja yhteisttilaga seka
ndiden lukuun toimivat henkil 6t saavat kasi-
tella paikkatietoja tassd luvussa sdadetyin
edellytyksin lisdarvopalvelun tarjoamiseksi
tai hyodyntamiseksi. Paikkatietoja saa kési-
tell&d 16, 17 ja 18 8:ssé sdadetyista edel lytyk-
sista riippumatta, jos paikkatiedot on tehty
sellaisiksl, ettei niitd sellaisenaan tai muihin
tietoihin liitettyina voida yhdistéa tilagjaan
tai kayttgjdan tai ellei laissatoisin séadeté.

Paikkatiedolla tarkoitetaan sellaista tietoa,
joka ilmaisee liittymén tai paatelaitteen
maantieteellisen sijainnin ja jota k&ytetddn
muuhun tarkoitukseen kuin verkkopalvelun
tai viestintdpalvelun toteuttamiseen. Paikka-
teen leveysaste, pituusaste ja korkeus, mat-
kan suunta, paikkatiedon tarkkuus, se osa
verkkoa, jossa péételaite paikannetaan tietyl-
& hetkella seka paikkatiedon tallentamisen
gjankohta. Osa tiedoista, kuten matkaviestin-
verkossa tieto siita, minké tukiaseman alueel -
la padlla oleva matkaviestin on tietylla het-
kellg, sisdltyy tunnistamistietojen kéasittee-
seen, koska néita tietoja kaytetédén viestien
valittdmiseen. Jos tukiasematietoja kuitenkin
kaytetddn muuhun tarkoitukseen kuin viesti-
en valittdmiseen, ne eivét ole téssé laissa tar-
koitettuja tunnistamistietoja vaan paikkatie-
toja

Paikkatieto voi ilmaista esimerkiks tu-
kiasemapaikannuksen (cell-id) avulla GSM-

limeen vai e. Pakkatiedot voivat liittya
my6s muihin valineisin kuin viestintdan
kaytettdviin  pédtelaitteisiin.  Esimerkkin
voidaan mainita erilaiset paikannusrannek-
keet, joilla e voida ldhettda tai vastaanottaa
viestgjd, mutta joiden maantieteellinen sijain-
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ti voidaan selvittdd esimerkiks tukiasema-
paikannuksen ja  sateliittipaikannuksen
(GPS) keinoin. Paikantaminen antaa myos
uusia mahdollisuuksia monenlaisen paikka-
tietoon perustuvan kaupallisen toiminnan ja
muun muassa mainonnan toteuttamiseen.
Paikkatietoihin perustuva lisdarvopalvelu voi
olla esimerkiksi yrityksille tarjottava palvelu,
jossa sovittujen matkapuhelimien sijainnin
voi tarkistaa kartasta palvelun tarjoagjan verk-
kosivuilta. Paikkatietoa hytdyntavia lisdar-
vopalveluja voivat olla myos esimerkiks
GSM-puhelimeen tekstiviesteilla |8hetetyt
henkilon sijaintikoordinaatit tai paikannetta-
van lahiympéristéa koskevan kartan lahetta
minen multimediaviestind (MMS). Muita
paikkatietoihin perustuvia palveluja voivat
olla esmerkiks opastukset paikannettavaa
[8himpand olevaan tiettyyn palveluun ta
muuhun kohteeseen, kadulla kévelijdn hou-
kutteleminen lahella olevaan kauppaan tai
erilaisista tarjouksista tiedottaminen kauppa-
keskuksessa asioiville henkildille.

Ehdotetussa 1 momentissa viitataan paik-
katietojen kasittelyn edellytyksena jéljempa-
né teleyritykselle ehdotetussa 17 8:ssé ja li-
séarvopalvelun tarjogjale sekad yhteisotilaa-
jalle endotetussa 18 8:ssd sdadettyihin paik-
katietojen kasittelya koskeviin eddlytyksiin.
Mikali paikkatiedot on kuitenkin tehty ano-
nyymeiks siten, ettd ne eivét liity tilagjaan
ta kayttg§aan, ehdotetuissa 17 ja 18 §:ssd
séadettyja edellytyksid ei sovelleta télaisten
paikkatietojen  kasittelyyn.  Anonyymeja
paikkatietoja saa siten kasitella vapaasti. Eh-
dotettu 1 momentti antaa samalla oikeuden
tehda paikkatiedot sellaisiksi, ettei niita voida
sellaisenaan tai muihin tietoihin liitettynd
yhdistda tilagjaan tai kayttdjdan. Anonyymi-
en paikkatietojen kasittely saattaa olla tar-
peen esimerkiksi erilaisia tilagtollisia, tutki-
muksellisia ja palvelun kehittamista koskevia
tarkoituksia varten.

Paikkatietoja e voida pitéd ehdotetussa 1
momentissa tarkoitetulla tavalla anonyymei-
n&, jos ne ovat helposti yhdistettéavissa tilaa-
jaan tai kayttgjaén. Esimerkiksi paikkatieto-
jen kerd8minen moottoritien tietylta osuudel-
ta siten, ettéd paikkatiedot yhdistettdisiin ka-
meravalvontaan, jonka kautta myds paikka-
tiedot voitaisiin yhdistéa tilagjaan tai kaytta
jéan, e ole vapaasti sdlittua. Toinen esi-

merkki voisi olla anonyymeihin paikkatietoi-
hin perustuva tietyn raatun henkil6piirin
valvonta, jos paikkatiedot tosiasiallisesti ovat
yhdistettavissa tiettyihin tilagjiin tai kaytta
jiin. Tama voi olla mahdollista esimerkiksi
heidén ennalta tiedossa olevan rgjatun liik-
kumisalueensa perusteella. Mydskdan ano-
nyymien paikkatietojen luovuttaminen ei ole
momentin  mukaan vapaasti sdlittua, jos
paikkatietojen luovuttgja tietdd, ettd luovu-
tuksensagjan hallussa on sellaisia tietoja, joi-
den avulla luovutettavat anonyymit paikka-
tiedot voidaan yhdistéa tilagjaan tai kaytté
jéan.

Olennaista on, etta jos eddlla kuvatuin tek-
nisin menetelmin selvitetéén yksinomaan ta-
varakontin, postipaketin tai muun vastaavan
esineen, laitteen tai kuljetuksen kulloinenkin
maantieteel linen sijainti, kysymys el ole t&ssi
laissa tarkoitettujen paikkatietojen kasittelys-
ta

Paikkatietoja saa kasitella myds, jos laissa
on t&std erikseen sdddetty. Paikkatietojen ké-
sittelyn edellytyksia ei sovelleta esimerkiksi
ehdotetun 33 §:n mukaista ohjaus- ja valvon-
taviranomaisten tiedonsaantioi keutta toteutet-
moituksia vastaanottaville viranomaisille eh-
dotetussa 35 8:n 1 momentissa tarkoitetulla
tavalla. Ehdotetuissa 33 8ssd ja 35 8n 1
momentissa sdadettyihin tarkoituksiin ja
naissa pykalissa sdadetyin edellytyksin paik-
katietoja voidaan siten kasitella riippumatta
siitd, ovatko ne yhdistettévissa tilagjaan tai
kayttd aan.

Kun paikkatiedot sisdltyvét paikannettaval-
letai kayttgjalle |ahetettdvaan viestiin, viestin
vastaanottaja saa kasitella viestia ehdotetun 8
8:n mukaisesti.

Ehdotetulla momentilla pannaan téytantéon
séhkdisen viestinndn tietosuojadirektiivin 9
artiklan 1 kohta, jonka mukaan muita paikka-
tietoja kuin liikennetietoja saa késitell& aino-
astaan silloin, kun ne on tehty nimettomiksi
tal jos kéayttgjét tai tilagjat ovat antaneet sii-
suostumuksen osalta direktiivin - kyseinen
sé8nnds pannaan téytantdon ehdotetuilla 17
jal8 glla

Ehdotetun 2 momentin mukaan paikkatie-
tojen kasittely on rgjoitettava teleyrityksen,
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lisBarvopalvelun tarjogjan tai yhteisttilagjan
palveluksessa oleviin taikka ndiden lukuun
toimiviin henkil6ihin, joiden tehtdvana on
kasitella paikkatietoja tassd luvussa tarkoitet-
tujen toimien toteuttamiseksi.

Ehdotetun 2 momentin tarkoituksena on
yksityisyyden suojaamiseksi rgoittaa paikka-
tietojen kasittelya hoitavien henkiléiden pii-
rid siten, ettd paikkatietoja kasittelisivét aino-
astaan ne henkil6t, joiden tehtévana on paik-
katietojen kasitteleminen tassa luvussa tar-
koitettujen toimien toteuttamiseksi. Ehdotettu
2 momentti on tarpeen paikkatietojen yksi-
tyisyyden suojaan liittyvén luonteen takia.

Ehdotetun 3 momentin mukaan paikkatie-
tojen kasittely on sallittua ainoastaan kasitte-
lyn tarkoituksen vaatimassa lagjuudessa ja se
on toteutettava yksityisyyden suojaa tarpeet-
tomasti vaarantamatta. Kasittelyn jékeen
paikkatiedot on havitettéva tai tehtéva sellai-
siksi, eftei niitd voi yhdistda tilagjaan tai
kayttg aén, ellei laissatoisin séadeté.

Ehdotetun 1 momentin paikkatietojen k&
sittelyn kayttotarkoitussidonnaisuutta koske-
van sddnnoksen mukaan paikkatietoja saa k&
sitella lisdarvopalvelun tarjoamiseks tai
hyodyntamiseksi. Paikkatietoja saa siten péa:
séantoisesti kasitelld ainoastaan siind maérin
varten. Lisaks paikkatietojen kasittelyssa
kaytettdvien vélineiden, periaatteiden ja me-
nettelyjen tulee olla sellaisia, ettel paikannet-
tavien yksityisyyden suoja vaarannu tarpeet-
tomasti.

Ehdotetulla 2 ja 3 momentilla saatetaan
voimaan sdhkdisen viestinndn tietosuojadi-
rektiivin 9 artiklan 3 kohta, jonka mukaan
muiden paikkatietojen kuin tunnistamistieto-
jen késittely on rajoitettava yleisen sdhkéisen
viestintéverkon tai yleisesti saatavilla olevien
séhkdisten viedtintdpalvelujen tarjogjan tai
lisdarvopalvelua tarjoavan kolmannen osa
puolen vastuulla toimiviin henkilgihin ja sitd
saa suorittaa ainoastaan lisdarvopalvelun tar-
joamisen vaatimassa | agjuudessa.

Ehdotetussa 4 momentissa séddetéan, etta
téssa luvussa tarkoitetusta paikkatietojen ké-
sittelyn kieltémisestd ja palvelukohtaisesta
suostumuksesta paéttda ale 15-vuotiaan puo-
lesta hanen huoltgansa lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 §&n mu-
kaisesti tai muun kuin alaikéisen vgjaavaltai-

sen puolesta hdnen edunvalvojansa siten kuin
holhoustoimesta annetussa laissa sd&adetdan,
jollei tama ole palvelun teknisen toteutuksen
takia mahdotonta.

On oletettavaa, ettd uusien paikkatietojen
kasittelyd koskevien sdbnnosten kaytannon
soveltamisessa kohdataan alaikéisten osalta
samankaltaisia ongelmia kuin laskun yhteys-
kohtaisessa erittelyssd. Teleyrityksille on
tuottanut hankaluuksia soveltaa televiestin-
nan tietosuojalain 13 8:n laskun yhteyskoh-
taisen erittelyn sédnnosté. Teleyritysten kay-
tannot ovat poikenneet toisistaan sen suhteen,
hyvéksyvétko ne lapsen suostumusta laskun
yhteyskohtai sesta erittel ysta.

Alaikéiset, jotka ovat tayttaneet 15 vuotta
tai tétd vanhemmat, mutta ale 18-vuotiaat
kayttéisivat itsendisesti puhevaltaansa.

Ehdotettu 15-vuoden ikéraja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jakeen henkil @ itse voi maaréta omalla
ty6l188n ansaitsemistaan varoista.

Ehdotettua 4 momenttia sovelletaan, jollei
se ole pavelun teknisen toteutuksen takia
mahdotonta. Palvelun teknisesté toteutukses-
ta johtuvalla mahdottomuudella tarkoitetaan
Sita, ettd ehdotetun 18 8:n 1 momentissa tar-
koitettu paikannettavan palvelukohtainen
suostumus pyydetdan palvelun luonteesta ja
toteutustavasta johtuen usein mukana kannet-
tavan péételaitteen avulla, jolloin kaytannos-
savan péétel aitteen todellinen haltija voi an-
taa pal vel ukohtai sen suostumuksen.

Vakka aaikéisten kayttgien liittymasopi-
mukset ovat usein heidan huoltgjiensa nimis-
s4, padtelaite, jolla paikkatietoihin perustuvia
palveluja kéytetddn, on kaytdnndssa alaikai-
sen omassa hallinnassa. Jos pal velukohtaisen
suostumuksen pyytaminen tapahtuu mukana
kannettavan padtelaitteen kautta, paikkatie-
toihin perustuvan palvelun tarjogjan on kay-
ténndssa vaikeaa kontrolloida, kuka palvelu-
kohtaisen suostumuksen todellisuudessa an-
taa. Alle 15-vuotiaan alaikaisen on siten voi-
tava joissakin tilanteissa antaa itse palvelu-
kohtainen suostumus paikantamiseen. Liit-
tyman tilagja voi kontrolloida paikkatietojen
kasittelya koskevan kielto-oikeutensa kautta,
voidaanko liittymaa lainkaan paikantaa, joten
alaikdisten huoltgjilla on mahdollisuus valita,
kaytetdanko lapsen kayttssa olevan liittyman
kautta lainkaan paikkatietoihin perustuvia
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palveluja

My6s alle 15-vuotiaan lapsen osdta on
otettava huomioon, ettd lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 &n mu-
kaan lapsen huoltgjalla on oikeus paéttaa lap-
sen hoidosta, kasvatuksesta, asuinpaikasta
sekéa muista henkil 6kohtaisista asioista turva-
takseen lapsen kehityksen ja hyvinvoinnin.
Ennen kuin huoltgja tekee pdatoksen lapsen
henkil 6kohtaisessa asiassa, hdnen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen
ikd8n ja kehitystasoon sekd asian laatuun
nédhden on mahdollista. Pa&t6sta tehdessdan
hénen on kiinnitettdva huomiota lapsen mie-
lipiteeseen jatoivomuksiin.

17 8. Tilagjan oikeus kieltéa paikkatietojen
kasittely. Ehdotetun 1 momentin mukaan te-
leyritys saa késitella paikkatietoja, jollel ti-
lagja ole sitd kieltanyt.

Teleyrityksille kertyy paikkatietoja muun
muassa silloin, kun tukiasemat ottavat yhte-
ytta liittymiin, jotta puhelut voitaisiin valittéa
viestintaverkoissa. Useimmiten juuri teleyri-
tykset luovuttavat paikkatietoja lisdarvopal-
velun tarjoamiseksi. Teleyrityksen on niissi
tapauksissa, joissa joku muu tarjoaa paikka-
tietoihin perustuvaa pavelua, kéytannossa
vaikeaa kontrolloida suostumusten hankki-
mista yksittdisissa tilanteissa varsinaisilta
paikannettavilta. Téstd syystd on muun mu-
assa paikannettavien yksityisyyden suojaa-
miseks katsottu tarkoituksenmukaiseksi sé&
taa teleyritykselle velvollisuus huolehtia, etta
tilagjalla on mahdollisuus kieltda paikkatieto-
jen kéasittely. Tilagian mahdollisuus kieltéa
paikkatietojen kasittely antaa tilagjalle mah-
dollisuuden kontrolloida liittymansa kaytt6a.
On oletettavaa, ettd suurin osa paikkatietoi-
hin perustuvista palveluista tulee olemaan
maksullisia. Tilagjala tulee olla mahdolli-
suus paattéd niiden liittymien osdlta, joiden
liittymi& ké&ytetd lainkaan paikannuspal vel ui-
hin. Tilagjana voi olla esimerkiks tyGnantaja
tilatessaan tyontekijalleen liittyman tai alle
nen suostumus voitaisiin antaa esimerkiksi
liittym&sopimusta tehtdessa tai niin sanottu-
jen vanhojen asiakkaiden osalta endotetun 44
8:n 3 momentin siirtymasddnnoksen mukai-
sesti.

Ehdotetun 2 momentin mukaan teleyrityk-

sen on huolehdittava, etté tilagjala on mah-
dollisuus helposti ja ilman erillistd maksua
kieltéd paikkatietojen kadittely, jolle laissa
toisin sé&deta.

Ehdotetussa 17 ja 18 8:ssé on kaksiportai-
nen menettely, jossa teleyrityksen on ensin
huolehdittava siitg, etté tilagjalla on mahdol-
lisuus kieltéa paikkatietojen kasittely. Sen li-
séksi lisdarvopalvelun tarjogjan tai yhteisoti-
lagjan on pyydettava palvelukohtainen suos-
tumus jokaisen palvelun tilauksen yhteydessa
erikseen ehdotetun 18 8:n 1 momentissa s&&-
detylla tavalla. Jos tilagja on kieltanyt liitty-
maansa koskevien paikkatietojen kasittelyyn,
ehdotetun 17 8:n 1 momentissa séadetylla ta-
valla, e paikkatietoihin perustuvaa palvelua
voida lainkaan toteuttaa. Esimerkiksi, jos li-
my6s paikannettava pyytéa tekstiviestilla li-
sdarvopal velun tarjogjata |ahimman apteekin
yhteystietoja, kyseinen palvelu voidaan tarjo-
taelei tilagja ole kieltanyt paikkatietojen k&
sittelya Jostilagja on kieltanyt paikkatietojen
kasittelyn, e teleyritys voi kasitella paikka-
tietoja palvelun tarjoamiseksi. Teleyritys el
siten voi my6sk&dn luovuttaa niitd kenelle-
kdan muulle paikkatietoihin perustuvan pal-
velun toteuttamiseksi, vaikka lisdarvopalve-
lun tarjogja tai yhteisttilagja olisikin hankki-
nut palvelun kayttgjata ehdotetun 18 8:n 1
momentissa tarkoitetun  palvelukohtaisen
suostumuksen.

Teleyrityksen tulee huolehtia tilagjan kiel-
tomahdollisuudesta siten, ettatilagja voi kiel-
téd paikkatietojen seka liittymasopimusta
tehtéessa ettd myos koska tahansa myohem-
min.

Erillisalla maksulla tarkoitetaan 2 momen-
tissa nimenomaan peruuttamisesta perittavaa
maksua. Sen sijaan peruuttamistahdonilmai-
sun toimittamisesta esimerkiksi viestint&pal-
velun vélityksella voidaan peria tavanmukai-
nen maksu.

Ehdotettu paikkatietojen késittelya koskeva
séantely mahdollistaa my6s tietojen luovut-
tamisen toiselle teleyritykselle verkkovierai-
tilagjan kieltomahdollisuuden toteuttamisesta
on silla teleyrityksellg, jonka asiakas tilagja
on.

Ehdotetun pykélan 3 momentissa velvoitet-
taisiin teleyritys huolehtimaan, etta tilagjan
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saatavilla on helposti jajatkuvasti tietoa kasi -
teltdvien paikkatietojen tarkkuudesta ja kasit-
telyn tarkoituksesta seka siitd, voidaanko
paikkatiedot luovuttaa kolmannelle osapuo-
lelle lisdarvopal velun tarjoamista varten.
Ehdotetussa momentissa séadettéisiin teleyri-
tykselle velvollisuus huolehtia tilagan in-
formoimisesta paikkatietojen kasittelya kos-
kevista seikoista. Teleyrityksen on huolehdit-
tava myos jatkuvasta tilagjan ja kayttgan in-
formoimisesta. Teleyrityksen tulisi huolehtia
Siitd, etta tilagjan saatavilla on jatkuvasti tie-
toa paikkatietojen kasittelysta. Téllainen jat-
kuva tiedottaminen vois tapahtua esimerkik-
si kohtuullisin véligoin asiakaskirjeiden tai
muiden vastaavien viestien avulla tai teleyri-
tyksen verkkosivujen valityksella

Ehdotetun 4 momentin mukaan teleyrityk-
sen tulee varmistua tarkoituksenmukaisella
tavalla, etta lisdarvopalvelun tarjoaminen pe-
rustuu ehdotetun 18 8:n 1 momentissa tarkoi-
tettuun palvelukohtaiseen suostumukseen,
ennen kuin se luovuttaa paikkatiedot lisdar-
vopalvelun tarjogjalle tai yhteisttilagjalle.

Ehdotetulla momentilla e aseteta teleyri-
tykselle velvollisuutta tarkistaa, onko lis8ar-
vopalvelun tarjogjala tai yhteisttilagala
olemassa jokaisen yksittéisen paikannettavan
suostumus. Saannoksella pyritaén siihen, etta
teleyritys varmistais |&hinna sopimusteitse
lisBarvopalvelun tarjogjan tai yhteisttilagjan
toimien asianmukaisuuden ja luotettavuuden.
Teleyrityksen tulee tuntea tarjottava paikka-
tietoihin perustuva palvelu ja kyeta arvioi-
maan lisdarvopalvelun tarjogjan noudattami-
en menettelyjen asianmukaisuus paikannet-
tavan pavelukohtaisen suostumuksen pyy-
témisen osalta.

Ehdotetulla 17 8:11& pannaan yhdessa ehdo-
tettujen 16 ja 18 8&:n kanssa taytantdon séh-
kdisen viegtinnan tietosuojadirektiivin 9 ar-
tikla.

18 §. Paikannettavan palvelukohtainen
suostumus. Ehdotetun 1 momentin mukaan
lisdarvopalvelun tarjogjan tai yhteisttilagjan,
on pyydettava paikannettavalta palvelukoh-
tainen suostumus ennen kuin se aoittaa
paikkatietojen kéasittelyn, jollel suostumus
yksiselitteisesti ilmene asiayhteydesta tai
jollei laissatoisin sBadeta.

Ehdotetussa pykédldssd paikannettavalla
tarkoitetaan sita luonnollista henkil6g, jolla

on hallinnassaan pakannettava liittyma tai
padtelaite. Paikannettavalta on pyydettava
palvelukohtainen suostumus ennen kuin han-
td koskevia paikkatietoja aletaan kasitella
Paikannettava on siten ehdotetussa 1 momen-
tissa tarkoitetun suostumuksen osalta se hen-
kilg, jonka hallinnassa olevaa liittymaa tai
padtelaitetta tullaan paikantamaan tiettya
paikkatietoihin perustuvaa palvelua tarjotta-
essa. Esimerkiksi aviovaimon ja aviomiehen
valisessd suhteessa vaimo voi olla liittyman
tilagja, jollaon 17 8:n 1 ja 2 momentissa sé&-
detylla tavalla oikeus kieltéa paikkatietojen
kasittely. Aviomies voi olla paikkatietoihin
perustuvan palvelun kayttga ja siten myos
paikannettava, jolta palvelukohtainen suos-
tumus esimerkkitilanteessa tulee pyytéa.
Paikkatietojen kéasittelyssi on korostettu pai-
kannettavan oikeutta paattéd itse paikkatie-
doistaan. L 8htokohtana on, ettei paikkatietoja
kasitella padtelaitetta tai liittymaa kayttévan
paikannettavan tietdmétta tai tahdon vastai-
Sesti.

Jos myos teleyrityksend toimiva yhtio ka-
sittelee tietoja tarjotakseen itse sellaista pal-
velua, jossa sijainnin ilmaisevia tunnistamis-
tietoja kasitellédn ensisijaisesti muuhun tar-
koitukseen kuin viestintépavelun toteuttami-
seen, yhti6ta on silta osin pidettava lisdarvo-
palvelun tarjogjana. Taldin yhtic on teleyri-
tyksen roolissa velvollinen huol ehtimaan, et-
ta tilagjalla on mahdollisuus kieltda paikka-
tietojen kasittely 17 8:n 2 momentissa sééde-
tylla tavalla ja tdman lisdksi sen tulee lisdar-
vopalvelun tarjogjan roolissa hankkia pai-
kannettavalta pal velukohtainen suostumus 18
8:n 1 momentissa sdadetyll& tavalla voidak-
seen itse toteuttaa paikkatietoihin perustuvan
palvelun.

Paikkatietojen kasittelyyn perustuva lisdar-
vopalvelu voi olla joko lisdarvopalvelun tar-
jogan tarjoama palvelu tai palvelu voi olla
toteutettu myds siten, etta tilagja hallinnoi it-
se paikkatietoja. Jos tilagja hallinnoi itse
paikkatietoja, se on ehdotetussa 1 momentis-
sa tarkoitettu yhteisttilagja, joka on velvolli-
nen itse huolehtimaan diitd, etté paikannetta-
valta hankitaan palvelukohtainen suostumus
ennen paikkatietojen kasittelyn aloittamista.

Suostumuksen tulee olla yksiselitteinen ja
annettu kyseista yksittdista palvelutapahtu-
maa varten. Jos kysymys on jatkuvakestoi-
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sesta paikkatietojen kasittelysta, riittdd, etta
palvelukohtainen suostumus saadaan ennen
paikkatietojen kasittelyn eli paikantamisen
aloittamista. Jos taas kysymys on yksittaises-
ta tai lyhytkestoisesta paikantamisesta, suos-
tumus tulee saada erikseen aina ennen pai-
kantamisen a oittamista. Jos jatkuvakestoinen
paikantaminen kytketdan valilla pois paalta,
suostumus tulee pyytéa erikseen aina ennen
kuin paikantaminen kytketddn uudelleen
padlle.

Palvelukohtaisen suostumuksen ei tarvitse
olla nimenomainen, vaan se voi my6s ilmeta
asiayhteydestd. Asiayhteydesta ilmenevaks
suostumukseksi voidaan katsoa esimerkiksi
tilanne, jossa paikannettava | éhettéa itse teks-
tiviestin lisdarvopalvelun tarjogjalle, ja pyy-
t&a tiettya palvelua, jonka toteuttaminen sel-
vasti edellyttédd paikantamista. T&8ldin pai-
kannettavan esittdmdan pyynt6on voidaan
katsoa sisdtyvan selvasti myds palvelukoh-
tainen suostumus paikkatietojen kasittelyyn.

Ehdotetussa 2 momentissa séddetéan, etta
paikannettavalla on oltava mahdollisuus hel-
posti ja ilman erillistd maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollel lais-
sa toisin séadetd. Paikannettavalle on ehdote-
tun momentin mukaan annettava mahdolli-
Suus peruuttaa suostumuksensa paikkatieto-
jen kasittelyyn, milloin tahansa. Esimerkiksi
paikannettavana olevan tyontekijan on voita-
va saada paikantaminen kytketyksi pois paél-
t8, vaikkapa lounastuntien agjaksi. Sahkdisen
viestinnan tietosuojadirektiivin 9 artiklan
mukaan kayttgjdlla tai tilagjala tulis olla
mahdollisuus kieltaa paikkatietojensa kasitte-
ly véliaikaisesti seka viestintéyhteys- ja pd-
velukohtaisesti. Ehdotetun 2 momentin suos-
tumuksen peruuttamista koskevalla séantelyl-
& mahdollistetaan kayttgdle paikkatietojen
kasittelysta maédrédminen ja paikkatietojen
kasittelyn keskeyttdminen myds véliaikai ses-
ti. Erillisestd kielto-oikeudesta s&&téminen el
siten ole tarkoituksenmukai sta.

Ehdotetussa momentissa tarkoitetulla exilli-
selld maksulla tarkoitetaan nimenomaan
suostumuksen  peruuttamisesta  perittavaa
maksua. Sen sijaan paikannettavan tahdonil-
maisun toimittamisesta esimerkiksi viestinta-
palvelun vélityksella voidaan perid tavanmu-
kainen maksu.

Ehdotetun 3 momentin mukaan lisdarvo-

palvelun tarjogjan tai yhteisttilagjan on huo-
lehdittava siitd, ettd paikannettavan saatavilla
on helposti ja jatkuvasti tietoa kasiteltavien
paikkatietojen tarkkuudesta, kasittelyn tés-
mallisestd tarkoituksesta ja tarkasta kestosta
seka diitd, voidaanko paikkatiedot luovuttaa
kolmannelle osapuolelle lisdarvopalvelujen
tarjoamista varten. Lis8arvopalvelun tarjo-
gjan tai yhteisttilagjan on erityisesti huoleh-
dittava siita, ettd ndma tiedot ovat paikannet-
tavan saatavilla ennen 18 8&:n 1 momentissa
tarkoitettua suostumusta.

Ehdotetussa momentissa sdadetéén erityi-
nen tiedonantovelvollisuus lisdarvopalvelun
tarjogjalle ja yhteisitilagjale. Kasittelyn tar-
koitusta ja kestoa koskevien tietojen tulee ol -
la erityisen tasmdllisa Ennen kuin paikan-
nettava antaa suostumuksensa paikkatietojen
kasittelylle, on hénelle annettava téassa mo-
mentissa tarkoitetut tiedot. Tal6in tiedot voi-
taisiin antaa esimerkiksi palvelun tilauksen
yhteydessd, mikadli palvelusopimus tehddan
kirjallisesti. Ehdotetun 3 momentin tarkoi-
tuksena on varmistaa, ettéd paikannettavan
kaytettdvissa olis riittAvasti informaatiota,
jotta hdn voisi antaa palvelukohtaisen suos-
tumuksen ymmartéen sen merkityksen.

Lisdarvopalvelun tarjogjan ja yhteisttilaa-
jan on huolehdittava myos jatkuvasta pai-
kannettavan informoimisesta erityisesti, jos
paikkatietoihin perustuva palvelu on luon-
tedtaan pidempikestoinen. Paikannettavan
antaman palvelukohtaisen suostumuksen an-
tamisen jalkeenkin lisdarvopalvelun tarjogjan
ja yhteisttilagjan tulee huolehtia dita, etta
paikannettavalla on jatkuvasti tietoa paikka-
tietojen kasittelystd. Jatkuva tiedottaminen
vois tapahtua esimerkiksi kohtuullisin vé-
ligjoin asiakaskirjeiden tai muiden vastaavien
viestien avulla tai lisdarvopalvelun tarjogjan
verkkosivujen valityksella

Ehdotetulla 18 8:11& pannaan yhdessé ehdo-
tettujen 16 ja 17 8n kanssa taytant6on sah-
kdisen viestinndn tietosuojadirektiivin 9 ar-
tikla.

5 luku. Viestinnan tietoturva

19 8. Velvollisuus huolehtia tietoturvasta.
Ehdotetun 1 momentin mukaan teleyrityksen
jalisdarvopal velun tarjogjan on huolehdittava
palvelujensa tietoturvasta. Y hteisttilagjan on
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huolehdittava kayttgjiensa tunnistamistieto-
jen ja paikkatietojen kasittelyn tietoturvasta
Tietoturva on suhteutettava uhkien vakavuu-
teen, tekniseen kehitystasoon ja kustannuk-
sin.

Ehdotetussa laissa tietoturvalla tarkoitetaan
hallinnollisiajateknisiatoimia, joillavarmis-
tetaan se, ettd tiedot ovat vain niiden kéayt-
t6on oikeutettujen saatavilla, ettei tietoja voi-
da muuttaa muun kuin siihen oikeutetun toi-
mesta ja ettd tiedot ja tietojarjestelmét ovat
niihin oikeutettujen hy6dynnettévissa.

Hallinnolliset ja tekniset toimet kohdistuvat
toiminnan turvallisuuteen, tietoliikennetur-
vallisuuteen, laitteistoturvallisuuteen ja oh-
jelmistoturvallisuuteen seka tietoaineistotur-
vallisuuteen.

Toiminnan turvallisuudella tarkoitetaan
muun muassa sita, ettd yll8pidetéén kirjalisia
ohjeita sitd, miten tietoturvavaatimukset to-
teutetaan, oman tietoturvan tasoa seurataan
sédnnollisesti, varmistetaan tietoturvavaati-
musten toteutuminen kaytettdessa alihankki-
joita ja suojataan laitteet ja tiedostot luvaton-
ta padsya ja kayttoa vastaan. Lisdksi toimin-
nan turvallisuudella tarkoitetaan sitg, etta pi-
detddn rekisteria kunkin jarjestelmén osalta
siitd, kenella on jarjestelman kayttgjatunnuk-
nuksella on ja valvotaan tietojen, asiakirjo-
jen, viestintdverkkojen, laitteistojen, palvelu-
jen ja tiedostojen tietoturvaan vaikuttavia ta-
pahtumia niin, etta tietoturvan kannalta mer-
kittavét tapahtumat havaitaan.

Tietoliikenneturvallisuudella  tarkoitetaan
muun muassa Sitd, ettd viestintéverkkojen
avulla vélitettavat viestit ja tunnistamistiedot
eivdt pajastu asiaankuulumattomille ja asi-
aankuulumattomat eivat pddse muuttamaan
tai tuhoamaan viestintéverkoissa vélitettavia
viestgja. Lisaks tietoliikenneturvallisuudella
tarkoitetaan sitd, etta viestintdverkoissa on
toiminnan kannata riittdvét todentamisme-
nettelyt, padsynvalvontamenettelyt ja kiista
méattomyysmenettelyt, ja etta asiaankuulu-
mattomat eivét padse tunnistamistietoihin tai
kasittelya koskeviin tietoihin.

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuuddlla tarkoitetaan muun muassa sita,
ettda kaytetédn sellaisia laitteistoja, tietojar-
jestelmia ja ohjelmistoja, joista aiheutuvatie-

toiminnan kannalta térkeiden ohjelmistojen
varmuuskopiointi jaturvallinen séilytys.

Tietoaineistoturvallisuudella  tarkoitetaan
muun muassa sitd, etta jarjestetddn tietoai-
neistojen turvallinen kasittely hyvan tietojen-
kasittelytavan mukaisesti, jarjestetdan tieto-
aineistojen varmuuskopiointi ja turvallinen
séilytys seké suojataan térkedt asiakirjat, tie-
tovarastot ja yksittaiset tiedot.

Sellaiseen tietojenkasittelyyn, johon téta
lakia e sovelleta, kuten teleyrityksen asia
kasrekistereissa olevien tietojen késittelyyn,
sovelletaan henkilGtietolain 32 8:84 tietojen
suojaamisesta. Pykdlan mukaan rekisterinpi-
organisatoriset toimenpiteet henkil Gtietojen
suojaamiseksi asiattomalta paasylta tietoihin
javahingossa tai laittomasti tapahtuvalta tie-
tojen havittamiseltd, muuttamiselta, luovut-
tamiselta, sirtamisdta takka muulta laitto-
malta kasittelyltd. Toimenpiteiden toteutta-
misessa on otettava huomioon kaytettavissa
olevat tekniset mahdollisuudet, toimenpitei-
den aheuttamat kustannukset, kasiteltévien
tietojen laatu, madra ja ika sekd kasittelyn
merkitys yksityisyyden suojan kannalta.

Ehdotetun 2 momentin mukaan teleyritys
jalisdarvopalvelun tarjogja vastaa tilagjille ja
kayttgille 1 momentissa tarkoitetusta tieto-
turvasta myds sellaisen kolmannen osapuolen
osdlta, joka kokonaan tai osittain toteuttaa
verkkopalvelun, viestintépalvelun tai lisdar-
vopalvelun. Edella tassd momentissa tarkoi-
tettu koskee yhteisttilagjaa kayttgjien tunnis-
tamistietojen ja paikkatietojen kasittelyn
osdlta

Ehdotetun 2 momentin mukaisesti vastuu
tietoturvasta ulottuu myés alihankintasuhtei-
siin ja toimintojen ulkoistamiseen. Vastuun
lagjuus on tarkoitettu samansisaltdiseksi kuin
silloin, jos toimet toteutetaan ilman kol man-
sia osapuolia.

Valitsevan tulkinnan mukaan teleyrityksen
vastuu kolmannen osapuolen teleyrityksen
puolesta osaksi tai kokonaan toteuttaman
palvelun tietoturvasta on perustunut voimas-
sa olevan televiestinnan tietosuojalain 12 8:n
2 ja 3 momentteihin, joiden perusteella tun-
nistamistietoja saavat kasitella vain sellaiset
teleyrityksen palveluksessa olevat tai teleyri-
tysten tahan tehtdvadn valtuuttamat henkil t,
jotka suorittavat laskutukseen tai televerkon
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ja telepalvelujen ylldpitoon ja kehitykseen,
vaarinkaytosten ehkdisyyn ja tutkintaan,
asiakaspalveluun ja televiestinnan tietosuoja-
lain 11 §:ssi tarkoitettuun markkinointiin liit-
tyvia tehtavid, ja vain siind lagjuudessa kuin
se on nédiden tehtévien hoitamiseksi tarpeel-
lista. Televiestinnan tietosuojalain 12 8n 3
momentin mukaan teleyrityksen valtuutta-
miin henkil6ihin sovelletaan, mita tunnista-
mistietojen kasittel ysta séadetaan.

Ehdotetun 3 momentin mukaan Viestint&d
virasto voi antaa tarkempia méérayksia 1 ja
2 momentissa tarkoitetusta palvelun tietotur-
vasta. S88nnbs on tarpeen, jotta erilaisten
palvelujen tarjogjat kykenisivat huolehtimaan
pavelujensa tietoturvasta asianmukaisella
tavalla.

Perustudaissa saadetyn luottamuksellisen
viestin ja yksityisyyden suojan toteuttami-
seksi tietoturvaa koskevat perusvelvoitteet on
valttamatonta kohdistaa myds ehdotetussa
laissa tarkoitettuihin lisdarvopalvelun tarjo-
gjiin ja yhteisdtilagjiin, kun ne kasittelevét
kayttd iensa tunnistamistietoja.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinndn tietosuojadirektiivin 4
artiklan 1 kohta, jonka mukaan yleisesti saa-
tavilla olevien sdhkoisten viestintdpal velujen
tarjogjan on toteutettava asianmukaiset tekni-
set ja organisatoriset toimenpiteet varmis-
taakseen tarjoamiensa palvelujen turvallisuu-
den, verkon turvallisuuden osalta tarvittaessa
yhdessd yleisen viestintaverkon tarjogjan
mistaa riskiin suhteutettu turvallisuustaso ot-
taen huomioon uusin tekniikka ja toimenpi-
teiden kayttoonottokustannukset.

20 8. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotetun 1 momentin mukaan tieto-
turval oukkausten torjumiseksi ja tietoturvaan
kohdistuvien héirididen poistamiseks te-
leyrityksella tai lisdarvopalvelun tarjogjala
tal yhteisttilagjalla ja naiden lukuun toimi-
valla on oikeus ryhtyd vélttaméttémiin toi-
miin ehdotetussa 19 8:ssi tarkoitetun tieto-
turvan varmistamiseksi estdmalla sdhkdpos-
tiviestien, tekstiviestien ja muiden vastaavien
viestien vastaanottaminen poistamalla haitta-
ohjelmat viesteista sekéd toteuttamalla muut
valttamattomat toi menpiteet.

Ehdotetun 1 momentin tarkoituksena on
mahdollistaa toimet, jotka ovat valttdmatto-

mi& sdhkdisen viestinnan toimintakyvyn tur-
vaamiseksi. Toimintakyvyn heikentymiseen
voivat vaikuttaa tahalliset tietoturvaloukka-
ukset ja niihin vaikutuksiltaan rinnastuvat,
teknisista syistata tahattomista virheista joh-
tuvat hairiot.

Ehdotetun 1 momentin soveltamistarpeen
arvioidaan aheutuvan paddosin tahalisesta
haittaohjelmien lagjasta levittémisesté ja kéy-
tostd. Lisdks kysymykseen tulevat ei-
toivottujen  suoramarkkinointiviestien tai
muiden viestien kaytto tietoliikenteen tai tie-
tojarjestelmien lamauttamiseks tai toiminta-
kyvyn kannalta muut hyvin vakavat toimet
tai hairiot. Vastaavia verkon kaytettéavyyteen
liittyvia vakavia héiridita voi aiheutua myos
niin  sanotuissa  vertaisverkkopalveluissa,
joissa kéayttgat hakevat ja kayttavét tietoja
toistensa péétel aitteilta.

Joissakin tapauksissa sinansi tahaton toi-
minta tai laiminlyonti voi edellyttda ehdote-
tussa momentissa tarkoitettuja toimia. Jos

minut samoin, keskindisten automaattisten
vastausten maara voi nousta lyhyessdkin
gjassa ennakoimattoman suureksi ja nain
vaarantaa ti etoj arjestel mien toimintakyvyn.

Ehdotetun 1 momentin perusteella teleyri-
tys, lisdarvopalvelun tarjogja tai yhteisttilaa-
javoivat tarkastaa muun muassa séhkoposti-
viestit haittaohjelmien varata ja poistaa au-
tomaattisesti havaitut haittaohjelmat, kuten
virukset. Liséksi ndiden tahojen tulee voida
estda suoramarkkinointiin tarkoitetun viestin
vdlittdminen vastaanottgjale esimerkiksi ti-
lanteessa, jossa yhteen sdhk&postiosoittee-
seen on automaattisesti |ahetetty saman péi-
van aikana suuria maaria ei-toivottuja suo-
ramarkkinointiviestgjd. Jos edella esimerk-
keind mainittuihin toimiin e voitais ryhtya
myds ilman vastaanottajan suostumusta, sdh-
kdisen viestinndn valittdminen voisi menettéa
toimintakykynsa.

Ehdotetun 2 momentin mukaan 1 momen-
tissa tarkoitettuihin toimiin saa ryhtya vain,
jos toimet ovat vattaméttémia verkkopalve-
lujen ta viestintépavelujen taikka viestin
vastaanottgjan viestintdmahdollisuuksien tur-
vaamiseksi. Lisdks viestin Ssdtoon saa
puuttua vain, jos on todenndkdisid syita



72 HE 125/2003 vp

neohjelman tai ohjelmakaskyjen sarjan, jota
tarkoitetaan rikoslain (39/1889) 34 luvun 9 a
8:n 1 kohdassa tai jos viestia kaytetdan rikos-
lain 38 luvun 5 §:ssd saddettyyn tietoliiken-
teen héirintd8n. Toimenpiteet on toteutettava
huoldlisesti ja luottamuksellisen viestin ja
yksityisyyden suojaa tarpeettomasti vaaran-
tamatta.

Teleyrityksen ja lisdarvopavelun tarjogjan
seka yhteisttilagjan on tiedostettava viestin-
tédn puuttumiseen sisdltyva uhka gita, etta
toteutettavien toimien seurauksena myos toi-
vottuja luottamuksellisia viestgja ja vastaan-
ottgjan pyytdmda mainontaa voi jéada saa-
pumatta vastaanottgjale. Kysymys on seké
perustuslain 10 8:ss& sdddetysta luottamuk-
sellisen viestin sugjasta etta perustuslain 12
8§:s54 sdddetysta sananvapaudesta. Lahtokoh-
ta on, ettei perustudaissa sdadetty suoja ole
tarkoitettu kattamaan tilannetta, jossa viestia
itsedan  kaytetddn  rikoksentekovélineena.
Kaikki ehdotetussa 1 momentissa tarkoitetut
toimet tulee toteuttaa hyvin huolellisesti ja
kayttgid mahdollisuuksien mukaan infor-
moiden. Ehdotetun 1 momentin mukaisista
toimista on pidéttaydyttava, jollei voida var-
mistua Siitd, etté toimilla saavutettava hyoéty
on luottamuksellisen viegtin suojale ja sa-
nanvapaudel le aiheutuvaa haittaa ol ennai sesti
suurempi.

Ehdotetussa momentissa viitataan rikoslain
34 luvun 9 a 8:ssd sdadettyyn vaaran aiheut-
tamiseen tietojenkasittelylle.  Sdannoksen
mukaan se joka, aiheuttaakseen haittaa tieto-
jenkasittelylle tai tietojérjestelmén tai telgjéar-
jestelman toiminnalle, vamistaa tai asettaa
saataville sellaisen tietokoneohjelman tai oh-
jelmakaskyjen sarjan, joka on suunniteltu
vaarantamaan tietojenkasittelya tai tietojar-
jestelman tai telgarjestelman toimintaa taik-
ka vahingoittamaan sellaisen jarjestelmén si-
sdltémid tietoja tai ohjelmistoja, tai levittda
sellaista tietokoneohjelmaatai ohjel makasky-
jen sarjaa taikka asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakaskyjen sarjan valmistamiseen tai
levittda sellaista ohjetta, on tuomittava, jolle
teosta muualla laissa séédeté ankarampaa tai
yht& ankaraa rangaistusta, vaaran aiheuttami-
sesta tietojenkasittelylle sakkoon tai vankeu-
teen enintéén kahdeksi vuodeksi.

Rikodlain 38 luvun 5 §:ssi sdadetéan, etta
joka puuttumalla postiliikenteessa taikka te-
le- tai radioviestinndssa kaytettdvan laitteen
toimintaan, lahettamalla ilkivaltaisessa tar-
koituksessa radiolaitteella tai televerkossa
héiritsevid viestgja tai muulla vastaavalla ta-
valla oikeudettomasti estda tai héiritsee posti-
litkennetta taikka tele- tai radioviestintdd, on
tuomittava tietoliikenteen héirinnéstéd sak-
koon tai vankeuteen enintddn kahdeksi vuo-
deksi.

Ehdotettu momentti e oikeuta teleyrityk-
sig, lisdarvopavelun tarjogjiata yhteisotilaa-
jia taikka naiden lukuun toimivia tarkasta-
maan sdhkopostiviestgfa tai  sdlvittdmaadn
viestinnan osapuolia lagjemmin kuin on valt-
tamatonta sddnnoksessa tyhjentavasti ilmais-
tujen tarkoitusten toteuttamiseksi. Sellaisen
ei-toivotun suoramarkkinoinnin vastaanotta-
misen estémiseen, joka on [ahinna hairitsevéa
tai kiusallista, mutta & tietoliikenteen tai tie-
tojarjestelmien toimintakykya taikka vas-
taanottgjan viestintdmahdollisuuksia vaaran-
tavaa, saa ryhtya vain ehdotetun 29 8:n mu-
kaisesti vastaanottajan suostumuksella.

Ehdotetulla momentilla pannaan t&ytantoon
séhkdisen viestinndn tietosuojadirektiivin 4
artiklan 1 kohta ja 5 artiklan 1 kohdan pe-
rusvelvoitteet.

Sahkoisen viestinnan tietosuojadirektiivin
e voida katsoa valittoméalla tavalla edellytta-
van, etta tietoturvan varmistamiseks anne-
taan oikeus estéd séhkopostiviestien, teksti-
viestien ja muiden vastaavien viestien vas-
taanottaminen ja poistaa haittaochjelmat vies-
teistd sekd toteuttaa muut valttAmattomét
toimenpiteet. Ehdotettu sé8nnds on kuitenkin
sopusoinnussa  sdhkdisen viestinndn tie-
tosuojadirektiivin 4 artiklan 1 kohdan kanssa,
jossa sdadetdan, etta yleisesti saatavilla ole-
vien sdhkoisten viegtintapalvelujen tarjogjan
on toteutettava asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet varmistaakseen
tarjoamiensa palvelujen turvallisuuden, ver-
kon turvallisuuden osalta tarvittaessa yhdessa
yleisen viestintéverkon tarjogian kanssa.
Né&illa toimenpiteilld on voitava direktiivin
mukaan varmistaa riskiin suhteutettu turvalli-
suustaso ottaen huomioon uusin tekniikka ja
toimenpiteiden kayttdonottokustannukset.

Ehdotetun 2 momentin mukaan Viestint&
virasto voi antaa teknisid madrayksia 1 mo-
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mentissa tarkoitettujen tietoturval oukkausten
torjumisesta ja tietoturvaan kohdistuvien héi-
rididen poistamisesta. Ehdotetussa pykél&ssa
tarkoitetun toiminnan hyvin monimutkaisesta
teknisesta luonteesta johtuen on vattamaton-
ta, ettd Viestintdvirasto voi antaa asiasta tar-
kempiateknis & méérayksia

21 8. Tietoturvailmoitukset. Ehdotetun 1
momentin mukaan, jos 19 8§:ssa tarkoitetun
palvelun tietoturvaan kohdistuu erityinen uh-
ka, teleyrityksen ja lisdarvopal velun tarjogjan
on ilmoitettava uhkasta viipymétta tilagjalle
ja kerrottava samalla tilagjan ja kayttgan
kaytettdvissa olevista toimenpiteistd uhkan
torjumiseksi seka niiden todennakoisista kus-
tannuksista.

Ehdotetun 1 momentin |8htokohtana on, et-
ta teleyritys ja lisdarvopavelun tarjogja vas-
taavat ehdotetussa 19 8:ssi tarkoitetulla ta-
valla palvelunsa tietoturvasta. Jos palveluun
siité huolimatta kohdistuu sellainen erityinen
uhka, jota palvelujen tarjogjat eivét kykene
vattamaan omin toimin tai yhdessd muiden
toimijoiden kanssa, niiden tulee ilmoittaa il-
man viivytysta asiasta tilagjilleen. Samalla on
kerrottava, milla tavoin tilagjat ja kayttgét
pystyvéat vaéhentdamaan palvelun turvallisuu-
teen kohdistuvaa uhkaa ja mité uhkan torju-
misen voidaan arvioida tilagjille tai kayttgil-
le maksavan. On kuitenkin huomattava, etta
usein ilmenee tilanteita, joissa palvelun tieto-
turvassa havaitaan korjaamaton puute, jonka
julkinen tiedottaminen olis omiaan vaaran-
tamaan viestinnan luottamuksellisuuden tai
mahdollistais  lagjamittaisa talouddlisia
vaarinkaytoksid. Taloin on keskeistd ensin
pyrkié tietoturva-aukon korjaamiseen, jolloin
valtytddn myos tilagjille aiheutuvista lisdva-
hingoista.

Ehdotettu momentti vastaa teleyrityksen
osalta televiestinnan tietosuojalain 6 8:n 2
momenttia. Ehdotetulla 1 momentilla pan-
naan taytantdon sdhkoisen viestinndn tie-
tosuojadirektiivin 4 artiklan 2 kohta, jonka
mukaan, jos verkon turvallisuuteen kohdistuu
erityinen riski, on teleyrityksen ilmoitettava
tilagjille tallaisesta riskista, ja jos palvelujen
tarjogja e voi vaikuttaa riskiin, mahdollisista
korjauskeinoista mukaan lukien asiaan liitty-
vét todennakdiset kustannukset.

Ehdotetun 2 momentin mukaan teleyrityk-
sen on ilmoitettava Viestintavirastolle verk-

kopalvelun ja viestintdpalvelun merkittavista
tietoturvaloukkauksista ja sellaisista niihin
kohdistuvigta tietoturvauhkista, joista teleyri-
tys on tietoinen. Lisdksi teleyrityksen on il-
moitettava  Viestintévirastolle palvelujen
merkittavista vikatilanteista ja héiriotilanteis-
ta Samalla on ilmoitettava toimenpiteista,
joilla téllaisten tietoturvaloukkausten ja nii-
den uhkien seka vika- ja hdiriétilanteiden
toistuminen pyritéan estamaan.

Ehdotetun 2 momentin tarkoituksena on
mahdollistaa koottu, ajantasainen ja analysoi-
tu tilannekuva kansallisesta sdhkdisen vies-
tinndn ja sen palvelujen tietoturvatilanteesta
ja edesauttaa oikeaan tietoon perustuvien
vastatoimien suuntaamista ja painottamista
sekda kansallisedti ettd toimijoittain. Tala py-
ritéédn siihen, ettd Viestintavirasto voi tarjota
toimijaille ja kayttgille tietoturvaan liittyvia
palveluja, joilla voidaan estda liséavahinkojen
syntyminen.

Liséks ehdotetun pykéén tarkoituksena on
lisdta eri toimijoiden perusteltua luottamusta
sahkadiseen viestintdan ja sen uuteen palvelu-
ymparistéon. [Imoitusvelvollisuus kohdistuu
teleyrityksiin.

Viestintavirastolle tehtdvassa ilmoituksessa
on liséksi kerrottava toimista, joihin on ryh-
dytty edella tarkoitettujen tapausten johdosta
jajoilla tapausten toistuminen pyritéén esté-
maan. Loukkauksen, sen uhan javian tai héi-
rion merkittévyyttd arvioitaessa on kiinnitet-
téva huomiota tilagjien ja kayttgien oikeuk-
sien sugjaan, palvelun kaytettdvyyteen ja
maantietedllisten vaikutusten lagjuuteen. Il-
moitus on tehtava vaittdmasti, kun asian
merkittdvyys on todettu. llmoituksesta on
kaytava selkedsti ilmi, mihin toimiin asian
johdosta on ryhdytty ja mahdollisuuksien
mukaan myds se, miten ongelma voidaan tu-
levaisuudessa estéd. Jos tulevaisuudessa to-
teutettavia toimia e kyetd ilmoituksen yh-
teydessd kertomaan, ilmoitusta tulee téyden-
tédilman aiheetonta viivytysta

Kansallisen tilannekuvan muodostamisen
kannalta olisi hyvin hyodyllist, jos tietoyh-
teiskunnan palvelujen tarjogjat vapaaehtoi-
sesti ilmoittaisivat Viestintavirastolle ehdote-
tussa momentissa kuvatuista asioista.

Ehdotettu s88nnts vastaa teleyrityksen
osalta televiestinnéan tietosuojaain 6 &n 3 ja
4 momenttia
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Ehdotetun 3 momentin mukaan Viestint&-
virasto voi antaa tarkempia mééréyksial ja2
momentissa tarkoitettujen ilmoitusten sisal-
|6std, muodosta ja Viestintavirastolle toimit-
tamisesta. Viestintévirasto voi antaa madré-
yksen muun muassa ilmoituksen muodosta ja
séhkdisesta toimittamistavasta sekd tavasta
merkita liikesalaisuuksia koskevat ilmoituk-
sen osat.

6 luku. Puhelupalvelut

22 8. Liittyman tunnistus. Ehdotetun 1
momentin mukaan liittyman tunnistusta tar-
joavan teleyrityksen on annettava tilagjale
helppokayttéinen mahdollisuus estéd jokai-
sen liittymansa tunnistus, tulevien puhelui-
den liittymén tunnistus, sellaisten tulevien
puhelujen vastaanotto, joiden liittymén tun-
nistus on estetty, milloin se on teknisesti ja
ilman kohtuuttomia kustannuksia mahdollista
sekd sen liittyman tunnistus, johon liittymaén
tulevat puhelut on Sirretty.

Ehdotetun pykdan liittyman tunnistus liit-
tyy ainoastaan puhelupaveluihin, ei esimer-
kiksi tekstiviestipalveluihin, wap-palveluihin
tai datansiirtopalveluihin.

Jos teleyritys tarjoaa puhelujen osdlta liit-
tymén tunnistusta, on yksityisyyden suojan
kannalta térkeds, ettd tilagalle annetaan
mahdollisuus poistaa liittymansa tunnistus
esimerkiksi silloin, kun hén e halua vastaan-
ottgjan ndkevan, kuka on soittgja. Teleyrityk-
sen on toteutettava palvelunsa niin, etta nu-
meronadyton esto on tilagjalle mahdollista liit-
tymén kaikista puheluista. Liittymén tilagjal-
la on siten mahdollisuus jo liittym&sopimuk-
sessaan méadritell§, ettd vastaanottgjale ei saa
valittéaliittyman tunnistusta.

Jos liittyman tunnistusta tarjotaan, on tilaa-
jalle my6s tarjottava palvelu, jolla hén voi
kieltdytya vastaanottamasta sellaisia puhelu-
ja, joiden liittymén tunnistus on estetty. Te-
leyrityksen on tarjottava tama palvelu, jos se
on teknisesti ja ilman kohtuuttomia kustan-
nuksia mahdollista toteuttaa.

Y hdistetyn puhelun osalta on tarpeen tur-
vata tilagjan oikeus estda sen liittymén tun-
nistus, johon soittaja on tosiasiallisesti yhdis-
tetty, erityisesti soitonsirtotapauksissa. Eh-
dotetun momentin 4 kohta edellyttés, etta
esimerkiksi soitonsiirtopalvelua puhelinver-

kossa kéytettdessi se kayttda, jonka puheli-
meen soitto on Siirretty, voi estéad numerotie-
tojensa paljastumisen soittgjalle.

Ehdotetun 2 momentin mukaan edella 1
momentin 1, 2 ja 4 kohdassa tarkoitettujen
palvelujen on oltava tilagjalle maksuttomia.

Ehdotetun 3 momentin mukaan liittyman
tunnistusta tarjoavan teleyrityksen on annet-
ton mahdollisuus estad jokaisen ldhtevan pu-
helun osalta erikseen liittymansa tunnistus.

Jos tilagja el ole sopinut, etta liittymasta
otettujen puhelujen tunnistus on estetty, on
teleyrityksen tarjottava kayttgale mahdolli-
suus estda tunnistus puhelukohtaisesti erik-
seen. Talldin, jos liittymasopimuksessa el ole
kaikkien puhelujen tunnistuksen estosta so-
vittu, soittgja voi kunkin puhelun osalta erik-
seen madritelld, nakyyko liittymén numero
puhelun vastaanottgjalle vai ei. Teleyrityk-
sen, joka tarjoaa liittyman tunnistusta, on tar-
jottava téllainen mahdollisuus niin, etta pal-
velua on helppo kayttdd ja sen on oltava
maksuton.

Ehdotetun 4 momentin mukaan teleyrityk-
dotetussa pykal assa tarkoitetuista palvel uista.

Teleyrityksen on ilmoitettava tilagjale ja
kayttgjdlle kaikista liittymédan tarjottavista
|8htevien ja tulevien puhelujen liittyman tun-
nistuksen estoista seka saatavilla olevista
vaihtoehdoista yksityisyyden turvaamiseksi.
Kayttgala tarkoitetaan ehdotetussa pykaés-
sa teleyritykselle ilmoitettua kayttdjaa, koska
teleyrityksen on kaytanntssa mahdotonta tie-
taa, kenell& liittyma on tosiasidlisesti hallin-
nassa. Tiedotusvelvollisuuden kohdistuessa
teleyritykseen, tilagjilla ja kayttgjilla on néin
ollen mahdollisuus valita niiden yksityisyy-
den turvaamiskeinojen osdlta, joita he halua-
vat kéyttéd. Y ksityisyyden turvaamisen mah-
dollisuuksien, joita tarjotaan liittyméakohtai-
sesti, e tarvitse vattamétta olla saatavilla au-
tomaattisena verkkopalveluna, vaan ne voi-
vat olla saatavissa teleyritykselle esitetyn
pyynnon perusteella.

Ehdotetun 5 momentin mukaan teleyrityk-
sen on huolehdittava siita, ettd ehdotetuissa 1
ja 3 momentissa tarkoitetut estot voidaan
vastaanottaville viranomaisille ehdotetun 35
8§:n mukaisesti tai ehdotetussa 36 §:ssa sdade-
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tyn poliisin tiedonsaantioikeuden toteuttami-
seksi.

Tietyissa tapauksissa on liittyman tunnis-
tuksen estot voitava poistaa tai ohittaa. Eston
ohittaminen on pystyttéava suorittamaan esi-
merkiks hétapuhelutapauksissa, jolloin te-

tuksia vastaanottavien viranomaisten tiedon-
saantioikeuksista sd&detédn ehdotetussa 35
8:ssa Samoin poliisin tiedonsaantioikeuden
toteuttamiseksi on estot voitava poistaa.

Ehdotetun 6 momentin mukaan Viestint&-
virasto voi antaateknisamadrayksial, 3jas
momentissa tarkoitetun tunnistuksen eston
ohittamisesta.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinndn tietosuojadirektiivin 8
artiklan mukainen kutsuvan ja yhdistetyn ti-
lagjan tunnistuksen tarjoaminen ja sen rgjoit-
taminen.

23 8. Automaattinen soitonsiirto. Ehdote-
tun pykdlan mukaan teleyrityksen on kaytta-
jan pyynnostd maksutta poistettava kolman-
nen osapuolen tekem& automaattinen soiton-

Soitonsiirrolla puhelut voidaan ohjata liit-
tymasta toiseen liittymaan. Soitonsiirto kos-
kee vain puhelupalveluja, joten esmerkiksi
séhkopostien siirrettévyys j8a ehdotetun py-
kalan soveltamisen ulkopuoléelle.

Ehdotettu pykala edellyttés, etta teleyrityk-
poistaa liittymaénsa muiden tekemét soiton-
siirrot. Soitonsiirron poistamiseen on velvol-
linen se teleyritys, jonka liittym&sta soiton-
siirto on tehty. Jos sirto on tehty toisen te-
leyrityksen liittymaan, teleyrityksen on kayt-
tgan pyynnosta pyydettava silta teleyrityk-
seltd, jonka liittymasta siirto on tehty, siirron
té4 soitonsirron poistamista kuin silta te-
leyritykseltd, jonka kanssa hénen kayttsséan
olevan liittyman tilagja on liittyméasopi muk-
sen tehnyt. Teleyritys voi tarjota ehdotetussa
momentissa tarkoitetun mahdollisuuden esi-
merkiksi maksuttoman palvelunumeron avul-
la. Ehdotettu pykala koskee myds ulkomailta
tuleviayhteyksia.

Sahkoisen viestinndn tietosuojadirektiivi
edellyttéd ehdotetussa pykéaléssa tarkoitetun

oikeuden antamista tilagjale, e kayttgalle.
Voimassa olevan televiestinndn tietosuoja-
lain 16 8n mukaan tadma oikeus annetaan
kayttgjdlle. Tama lahtokohta on omaksuttu
ehdotetussa pykal assi.

Saannoksella saatetaan voimaan sahkoisen
viestinnan tietosuojadirektiivin 11 artikla.

24 §. Laskun yhteyskohtainen erittely. Eh-
dotetun 1 momentin mukaan teleyritys el saa
luovuttaa laskun yhteyskohtaista erittelya,
ellei ehdotetussa pykél 8ssa toisin séadeta.

Ehdotetulla momentilla pyritddn turvaa-
maan kayttgien yksityisyys silloin, kun pal-
velun kayttga ei itse ole liittyman tilagjana.
Y hteyskohtaisesti  eritteleméttoman laskun
saaminen on ehdotetun pykaén mukaan paé-
séantd ja yhteyskohtaisesti eritellyn laskun
said van tietyin edellytyksin.

Y hteyskohtaisesti eritellylla laskulla tarkoi-
tetaan ehdotetussa pykal ssi laskua, jossa on
nakyvissa laskutuksen kannalta valttamatto-
mét tiedot, esimerkiksi niiden liittymien pu-
helinnumerot, joihin yhteys on otettu tai kéy-
tettyjen palvelujen numerot ja nimet. Téman
lisdksi yhteyskohtainen erittely voi sisdltéa
muitakin tunnistamistietoja, kuten palvelujen
yhteysgjat ja yhteyksien kestot. Y hteyskoh-
taisesti eritellyt laskut parantavat tilagjan
mahdollisuuksia tarkistaa teleyrityksen ja li-
sdarvopalvelun tarjogjan laskuttamien mak-
sujen oikeellisuus. Koska palvelun kayttd ana
saattaa olla eri henkil® kuin liittyman tilagja-
sityisyytta tarpeettomasti vaaranneta.

Ehdotetussa 2 momentissa viitataan vies-
tintdmarkkinalain 80 8:n mukaiseen tilagjan
oikeuteen saada laskun erittely. Sen lisdks
ehdotetun momentin mukaan teleyrityksen
on tilagjan sitd pyytéessa annettava laskun
yhteyskohtainen erittely. Erittely on annetta-
vatilagjalle siten, etta puhelinnumeron kolme
viimeist& numeroa on peitetty tai muutoin si-
ten, ettei erittelysta voida tunnistaa viestin-
nén toista osapuolta.

Ehdotetun momentin viittaus viestintd
markkinalakiin on informatiivinen. Viestin-
tamarkkinalain 80 § velvoittaa teleyritysta
antamaan tilagjalle puhelinverkon liittyman
kaytosta laskuerittelyn esimerkiks paikallis-
puheluista, kaukopuheluista ja kansainvéli-
sisté puheluista.

Tilagjala tulee olla mahdollisuus saada tie-
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toja viestintépalvel uista ja lisdarvopal vel uista
muodostuneen laskun oikeellisuuden varmis-
tamiseksi. Koska etukateen maksettuihin liit-
tymiin €i niin sanottuihin pre-paid-liittymiin
el liity laskutusta ja varmuutta kayttgjaksi re-
kisterdityneesta henkil6sta el voida saada, e
taman pykal an séannokset koske kyseisialiit-
tymid. Samoin kiintedén hinnoitteluun perus-
tuviin liittymiin ei sovelleta ehdotetun pyké-
lan séénnoksid Tallaisia kiintedén hinnoitte-
luun perustuvia liittymid ovat esimerkiksi
kuukausi hinnoitteluun perustuvat 1P-puhelut.

Ehdotetun momentin mukainen yhteyskoh-
tainen erittely annetaan tilagale silloin, kun
tilagja on sitd pyytanyt. Yhteyskohtaisesta
erittelysta tilagja voi sopia teleyrityksen
kanssa siten, ettd se voidaan antaa ilman eril-
listd, yhteen laskuun kohdistuvaa pyynt6a.
Toisaalta tilagala on mahdollisuus myds
jalkikéteen pyytda laskun yhteyskohtaista
erittelya

Pelkk& laskun maksamisvelvollisuus & ole
sellaisenaan riittava peruste saada taydelliset
tiedot liittymasta otettujen yhteyksien nume-
roista silloin, kun laite on luvallisesti toisen
hallinnassa. Nain on esimerkiks silloin, kun
tybnantgja antaa tyontekijan kayttoéon liitty-
man. Y hteyskohtainen erittely on ehdotetun
momentin mukaan annettava tilagjale siten,
ettel Sitd voida tunnistaa viestinndn toista
osapuolta. Laskussa ei saa ilmaista liittymien
tunnisteiden kolmea viimeistd numeroa tai
jos tunniste e ole pelkka numerosarja, tun-
niste on tehtava muutoin sellaiseksi, ettei Si-
té voida tunnistaa toi sta osapuolta.

Televiestinnan tietosuojalain 13 §:n 2 mo-
mentissa sdadetdan ainoastaan kolmen vii-
meisen numeron peittdmisestd. Pavelujen
kehittymisen myéta on tarpedlista jattéa
maarittelemattd, milla tavoin liittymasta ote-
tun yhteyden tunniste voidaan tehda tunnis-
tamattomaksi. Esimerkiksi  IP-puheluiden
tunnisteissa e ole tiettyd numerosarjaa tun-
nisteena, vaan se voi koostua myos kirjaimis-
ta, numero-kirjainyhdistelmista ja muista
vastaavista merkkijonoista. Talodin tunniste
on tehtéva muulla tavalla sellaiseksi, ettel Sii-
t& voida toista osapuolta tunnistaa.

Ehdotetun 3 momentin mukaan teleyrityk-
kun yhteyskohtainen erittely, jossa on eritelty
viestinnan osapuolten liittymien numerot tai

viestintgpal velun muut tunnistamistiedot tay-
dellisesti.

Kayttgdla tarkoitetaan ehdotetussa mo-
mentissa kayttdjaa, jonka tilagja on ilmoitta-
nut teleyritykselle liittyman kayttgjaksi.
Kéyttga voi siten olla myos tilagja. Kayttgja
voi olla mygs sellainen kayttg g, jota e ole
ilmoitettu teleyritykselle kayttgaksi, mutta
teleyritys voi varmistua kayttgasta muulla
tavoin. Esmerkiksi varmistaminen voi tapah-
tua soittamalla liittyman tilagjale, joka var-

maa. Teleyritys el ole velvollinen luovutta-
maan laskun taydellisti yhteyskohtaista erit-
telyd, jos se e pysty varmistamaan, etta kayt-
erittelylla tarkoitetaan laskun erittelemista
esimerkiksi siten, etta laskusta ilmenee puhe-
lun vastaanottgjan liittyman numero tai muu
tunniste kokonaisena. Erittelya el anneta vas-
taanotetuista puheluista, ellei kyse ole vas-
taanottgjan maksamasta puhelusta. Kéayttgan
pyynt6 saada taydellinen erittely voi olla ai-
noastaan laskukohtainen ja se voi kohdistua
vain kuluneeseen laskutuskauteen. Kayttdjan
puhevaltaa kayttda alle 15-vuotiaan puolesta
hénen huoltajansa lapsen huollogta ja tapaa-
misoikeudesta annetun lain 4 8:n mukaisesti
tal muun kuin alaikéisen vajaavaltaisen puo-
lesta hénen edunvalvojansa siten kuin hol-
houstoimesta annetussa | ai ssa séadetaén.

Teleyrityksille on tuottanut hankaluuksia
soveltaa televiestinnan tietosuojalain 13 &n
laskun yhteyskohtaisen erittelyn sdannosta.
Teleyritysten kaytanndt ovat poikenneet toi-
sistaan sen suhteen, hyvaksyvétko ne lapsen
suostumusta laskun yhteyskohtaisesta eritte-
lystd. Ehdotetussa sdannoksessa onkin 1&h-
detty siitd, ettd alle 15-vuotiaan puhevaltaa
asiassa kayttdéa lapsen huoltgja. Alaikaiset,
jotka ovat taytténeet 15 vuotta tai tété van-
hemmat, mutta alle 18-vuotiaat kayttaisivét
itsendisesti puhevaltaansa.

Ehdotettu 15-vuoden ikéraja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jalkeen henkild itse voi méaréta omalla
ty6l188n ansaitsemistaan varoista.

My6s alle 15-vuotiaan lapsen osdta on
otettava huomioon, ettd lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 8:n mu-
kaan lapsen huoltgjalla on oikeus paéttaa lap-
sen hoidosta, kasvatuksesta, asuinpaikasta
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sekéa muista henkil 6kohtaisista asioista turva-
takseen lapsen kehityksen ja hyvinvoinnin.
Ennen kuin huoltgja tekee pdatoksen lapsen
henkil 6kohtaisessa asiassa, hdnen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen
ikd8n ja kehitystasoon sekd asian laatuun
nédhden on mahdollista. Pa&t6sta tehdessddn
hénen on kiinnitettdva huomiota lapsen mie-
lipiteeseen jatoivomuksiin.

Ehdotetussa 4 momentissa séddetéan, etta
sen estédmatta mitd 2 momentissa sdadetéan,
teleyrityksen on annettava tilagjalle erittely
palvelutyypeittdin  sellaisista  yhteyksista,
joista aiheutuu tilagjalle muita kuin viestinta-
pavelun kaytosta johtuvia maksuja. Palvelut
ovat kehittyneet huomattavasti viimeisten
vuosien aikana ja erilaisia maksullisia palve-
luja on tullut markkinoille entistd enemman.

veluja, jotka veloitetaan puhelinlaskussa
Esimerkiksi matkalippuja voi tilata puheli-
mella tai levyja voi tilata levykaupasta teks-
tiviegtilla. Etenkin silloin, kun liittymén tilaa-
lagja pystyy laskusta nékemaén ja kohdenta-
maan seka mahdollisesti veloittamaan kaytta:
jalta sellaiset palvelut, jotka eivét kuulu liit-
tyman tilagjan tarkoittamaan kayttoon. Ehdo-
tettu momentti soveltuu myos sellaisiin mat-
kaviestinverkon datayhteyksiin, joissa veloi-
tus perustuu esimerkiksi ladatun tiedon méaé-
rédn, kuten esmerkiksi maksullisten € oku-
vien tai musiikkitiedostojen kappaleiden
maaraan silloin, kun erittelyn antaminen on
teknisesti mahdollista. My6s néiden palvelu-
jen laskutuksen yhteydessa tulee huomioida

kun maksaja on eri kuin kayttga itse. Tasta
syystéa momentissa ehdotetaan tilagjan saavan
palvelutyyppikohtaisen erittelyn kaytetyista
paveluista. Ehdotuksen mukaisia pavelu-
tyyppeja voisivat olla esimerkiksi paikannus-
palvelut, elokuvaliput ja cd-levyt. Ostetuista
matkoista voisi saada palvel utyyppikohtaisen
erittelyn esimerkiksi junaipuista, raitiovau-
nulipuista ja linja-autolipuista. Palvelutyypin
lisdksi laskussa voisi nakya kappalemaéra ja
—hinta. Palvelutyypista voisi siten nghdd, mi-
ta palveluja on ostettu, mutta esimerkiksi si-
t&, minka cd-levyn ja mihin elokuvaan lippu
on ostettu tai ketd on paikannettu, e eritte-
lyssa nakyisi.

Ehdotetun 5 momentin mukaan liittyméan
yhteyskohtainen erittely ei saa sisdltda mak-
suttomien palvelujen tunnistamistietoja.

Koska maksamisvelvollisuutta e maksut-
tomissa paveluissa ole, tilagalla e ole
my6skadn ehdotetun pykaén mukaista las-
kun maksamisvelvollisuuteen perustuvaa tar-
vetta saada yhteyskohtaisia erittelyja néista
palveluista.

Viestintévirasto voi antaa ehdotetun pyka-
lan 6 momentin mukaan tarkempia maarayk-
sia ehdotetussa pykaldssa tarkoitetun eritte-
lyn sisdll6sta ja toteuttami stavasta.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinndn tietosuojadirektiivin 7
artikla, jonka mukaan tilagjilla on oikeus
saada laskunsa eritteleméattomind Direktiivi
jéttéé jasenvaltioiden oman kansallisen séén-
telyn varaan muun eriteltyd laskua koskevan
séantelyn. Kuitenkin direktiivissd velvoite-
taan ottamaan kansalisissa s88nnoksissa
huomioon toisadta eriteltyja laskuja saavien
tilagjien oikeudet ja toisaalta soittavien kayt-
tgjien ja vastaanottavien tilagjien oikeus yksi-
tyisyyteen, esimerkiksi varmistamalla, ettd
tallaislle kayttgille ja tilagjille on olemassa
riittavasti vaihtoehtoisia yksityisyytta paran-
tavia viedtintétapoja ja maksutapoja.

25 8. Puhelinluettelot ja muut tilaajal uette-
lot sek& numerotiedotus. Ehdotetun pyk&lan
1 momentin mukaan puhelinluettelon, muun
tilagjaluettelon ja numerotiedotuksen tarjo-
gjalla on oikeus kasitella henkilétietoja luet-
telopalvelun ja numerotiedotuksen muodos-
tamiseksi seké niiden tarjoamista varten.

Puhelinluetteloihin ja muihin tilagauette-
loihin sekd numerotiedotukseen sovelletaan
ehdotetun pykdlan lisdks my6s soveltuvin
osin henkilGtietol akia.

Ehdotetussa pyka éssa tilagjal uettel olla tar-
koitetaan joko painettua luettel oa tai séhkdis-
ta luetteloa, joka voi olla kaytettavissa esi-
merkiks  Internet-palveluna tai cd-rom-
levyltd. Puhelinluettelolla tarkoitetaan sel-
laista tilagjal uettel 0a, joka sisdltda luonnollis-
ten henkildiden tai oikeushenkilGiden puhe-
linnumeron liséksi esimerkiksi nimen, osoit-
teen tai muun henkildtiedon. Muulla tilagja-
luettelolla tarkoitetaan esimerkiksi sahkopos-
tiosoitel uetteloa. Numerotiedotuksella tarkoi-
tetaan palvelua, jonka kautta painetun tai
séhkadisen luettelon tiedot ovat kaytettavissi.
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Ehdotettu pykdla ei koske etukdteen mak-
settuja liittymi& (pre-paid-liittymid) koskevia
tietoja. Talaisten liittymien tilagiks tai
kayttgjiksi voidaan rekisterdityd, mutta se e
ole valttamatonta. Rekisterbityminen voi ta-
pahtua ilman henkil6llisyyden tarkastamista,
joten teleyritys e voi valttamétta tietdd, onko
rekisterdityminen tapahtunut asianmukaises-
ti, vai onko rekisteriin merkitty vaara henki-
fo}

Ehdotetussa 1 momentissa annetaan tilagja-
luetteloiden ja numerotiedotuksen tarjogille
henkilGtietojen késittelyoikeus, jotta ne voi-
vat muodostaa tilagaluetteloita tai numero-
tiedotusrekistereita seka tarjota néita pal velu-
ja. On huomattava, etté henkilétietoja ei hen-
kilotietolain mukaan saa kasitella lagjemmin
kuin on tarkoituksenmukaista téllaisten pal-
velujen tarjoamiseksi.

Ehdotetussa 2 momentissa viitataan infor-
matiivisesti viestintamarkkinalain 57 §:&an,
jossa saadetaén tilagjan oikeudesta saada ni-
meaan, osoitettaan ja puhelinnumeroaan kos-
kevat yhteystietonsa puhdinluetteloon. Vies-
tintdmarkkinalain sdannés on tarkoitettu kos-
nalain kayttgan madritelma kuitenkin poik-
keaa ehdotetussa laissa kaytetystd maaritel-
mastd, ja viestintdmarkkinalain mukainen

teleyritys velvoitetaan huolehtimaan siit, et-
ta sen kanssa kiinteén puhelinverkon tai mat-
kaviestinverkon liittymén kanssa sopimuksen
linnumeroa koskevat yhteystiedot kerétéén ja
julkaistaan yleisesti saatavilla olevassa katta-
vassa ja kohtuuhintai sessa puhelinluettel ossa,
joka péivitetéén vahintéan kerran vuodessa.
Puhelinluettel opalvel ua tarjoava yritys el saa
yhteystietoja késitellessédn suosia yhta te-
leyritysta toisen teleyrityksen kustannuksella
tal toimia muutoin syrjivallatavalla

Ehdotetussa 2 momentissa on viittaus myos
viestintdmarkkinalain 58 8:84n, jossa séade-
taan teleyrityksen velvollisuudesta luovuttaa
yhteystietoja  kayttokelpoisessa muodossa
toisille palvelujen tarjogjille puhelinluettelon
laatimista tai numerotiedotuspalvelun tar-
joamista varten.

Ehdotetun 3 momentin mukaan teleyritys
velvoitetaan ilmoittamaan tilagjana olevalle

luonnolliselle henkildlle yleisesti saatavilla
olevan tai luettel opalvelun kautta kéytettévis-
sa olevan puhélinluettelon tai muun tilagja-
luettelon taikka numerotiedotuspalvelun tar-
koituksesta ja kéytosta. Ilmoitus on annettava
maksutta ennen kuin hénen tietonsa merki-
téan tilagaluetteloon tai numerotiedotuspal -
veluun.

Sahkoiset puhelinluettelot ja muut tilagja
luettelot ovat lagjassa jakelussa ja julkisia.
Vevoallisuus ilmoittaa tilagjana olevalle
luonnoalliselle henkiltlle niiden yleisesti saa-
tavilla olevien luetteloiden kayttGtarkoituk-
sista, joihin heidén henkilétietonsa merki-
tadn, on siten asetettava sille osapuolélle, jo-
ka kerda kyseisia tietoja. Koska teleyrityksel-
[& on viestintdmarkkinalain mukainen velvol-
lisuus luovuttaa yhteystiedot toisilie luettelo-
palvelun tarjogjille, ilmoitus on tehtava niista
luettel oista ja numerotiedotuspal veluista, jot-
ka teleyrityksella on tietoja kerdtessdan tie-
dossaan.

Teleyrityksen on ilmoitettava luonnolliselle
henkildlle, mika on luettel on tarkoitus ja mité
erityiskayttod yleisesti saatavilla olevien luet-
telojen sdhkoisilla versioilla voi olla. Erityi-
sesti ilmoitus on annettava koskien ohjelmis-
toihin sulautettuja hakutoimintoja, kuten
k&anteiset hakutoiminnot, joiden avulla luet-
telon kayttgat voivat selvittéé tilagjan nimen
ja osoitteen pelkdn puheinnumeron perus-
tedlla

Teleyrityksen on ilmoitettava kaikki tie-
dossaan olevat kaytttarkoitukset, jos tiedot
luovutetaan esimerkiksi Internet-pohjaiseen
numeropalveluun, jonka jalkeen tietoja on
helppo kerétd esimerkiks erilaisiin kansain-
vdlisin tilagjauetteloihin. 1lmoitus voidaan
antaa esimerkiksi liittymasopimusta tehtaes-
SA

Ehdotetun 4 momentin mukaan teleyrityk-
sen on annettava tilagjana olevalle luonnalli-
selle henkil6lle mahdollisuus maksutta kiel-
téa tietojensa merkitseminen kokonaan tai
osittain puhelinluetteloon, muuhun tilagja
luetteloon ja numerotiedotuspalveluun. Te-
leyrityksen sekd tilagjauettelopalvelua ja
numerotiedotuspalvelua tarjoavan yrityksen,
joka on saanut yhteystiedot viestintdmarkki-
nalain 58 8&n nojala, on tilagjana olevan
luonnollisen henkilén pyynndsta maksutta
poigtettava ja korjattava virhedlliset tiedot.
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Tarkastusoikeuden toteuttamisesta sdadetééan
henkil&tietolain 26 8:ssa.

Tilagjana olevien luonnoallisten henkilGiden
oikeus yksityisyyteen edellyttés, etté he voi-
vat itse méaarittéd, julkaistaanko heidan hen-
kilotietonsa luettelossa ja mitka niista jul-
kaistaan. Tilagjala on myds aina oltava oi-
keus tarkistaa luetteloon tai palveluun merki-
tyt hanta koskevat tiedot. Tilagjan pyynnosta
tiedot on myds poistettava tai virheelliset tie-
dot korjattava.

Koska tilagjana oleva luonnollinen henkil &
e vattamétta tiedd, mille tahoille hdnen an-
tamansa yhteystiedot on luovutettu, on te-
leyrityksell, joka tiedot on hanesta kerannyt,
velvollisuus ilmoittaa korjatut tiedot tai tieto-
jen poisto edelleen niille tahoille, joille se on
yhteystiedot luovuttanut. Toisadlta teleyri-
tyksilla on viestintdmarkkinalain 58 §:n mu-
kaan velvollisuus pyynnostéa luovuttaa vies-
tintdmarkkinalain 57 8§:ssé tarkoitetut yhteys-
tiedot toisdle yritykselle puhelinluettelon
laatimista tai numerotiedotuspalvelun tar-
joamista varten kayttokel poisessa muodossa.
Néille tahoille on my6s sdadettava velvolli-
suus korjata ja poistaa niiden tilagaluette-
loissa ja numerotiedotuspalveluissa esiinty-
vét tilagjana olevan luonnollisen henkilon
henkilétiedot. Tilagjana olevan luonnollisen
henkilon vaatimien tietojen korjaaminen ja
poistaminen on aina maksutonta. Jos kyse on
séhkoisesta luettelopalvelusta tai numerotie-
dotuksesta on tiedot korjattava tai poistettava
mahdollisimman nopeasti. Painetun luettelon
osdlta tiedot on korjattava seuraavaan uuteen
luettel oon.

Henkildtietojen  tarkastusoikeudesta on
séadetty henkilGtietolain 26 8:ssd, joten eh-
dotettuun momenttiin siséllytetéén viittaus
kyseiseen lakiin. Henkilétietolain mukaan,
kun rekisterdity tarkastaa tietonsa rekisterista
tarkastusoikeuden toteuttamiseksi, rekiste-
rinpitdja saa peria tietojen antamisesta kor-
vauksen vain, jos siité kun rekisterdity edelli-
sen kerran sa tarkastettavakseen tiedot, on
kulunut véhemman kuin yksi vuosi. Tarkas-
tamisesta perittdvan korvauksen tulee olla
kohtuullinen elkd se saa ylittda tiedon anta-
misesta a heutuvia véalittémia kustannuksia.

Voimassa olevan televiestinnan tietosuoja-
lain 20 8:n 2 momentin mukaan tilagjalla ja
kayttgjalla on oikeus maksutta: 1) vaatia, etta

hénen tilagjaluettelossa olevat henkil 6tieton-
sa poistetaan tai niita korjataan; 2) kieltda ti-
lagaluettelossa  olevien  henkiltietojensa
kayttdé suoramarkkinointiin; sekéd 3) vaatia,
etta kaynti- tai postiosoitteesta julkaistaan
vain osatai ettd julkaistuista henkil 6tiedoista
e kdy ilmi hénen sukupuoltaan. Televiestin-
nan tietosuojalain 20 8:n 3 momentin mu-
kaan teleyrityksen on huolehdittava tilagjan
ja koskevien vaatimusten ja muutosten toi-
mittamisesta edelleen niille, joille se on luo-
kaisemista varten. Teleyrityksen ja sen, jolle
teleyritys on edella mainittuja tietoja luovut-
tietoja koskevien vaatimusten toi mittamises-
ta

Ehdotetun 5 momentin mukaan tilagjana
olevala luonnollisella henkildlla on oikeus
maksutta kieltéd ehdotetussa pykaéssa tar-
koitettujen yhteystietojensa edelleen luovut-
taminen.

Tilagjana oleva luonnollinen henkil voi
aina kieltéa yhteystietojensa edelleen luovut-
tamisen toislle pavelun tarjogille tilagja-
luettelopalveluja tai numerotiedotuspalvelua
varten, vaikka ehdotetun 2 momentissa on
viittaus viestintdmarkkinalain 58 §:84n, jossa
séadetddn teleyrityksen velvollisuudesta luo-
vuttaa yhteystiedot toisille palvelun tarjogjil-
le. Jos tilagjana oleva luonnollinen henkil 6
kieltda talaisen luovuttamisen, e teleyritys
voi missaan tilanteessa luovuttaa yhteystieto-
jamuille palvelun tarjogjille.

Ehdotetun 6 momentin mukaan teleyrityk-
sen on annettava puhelinluetteloon, muuhun
tilagjaluetteloon ja numerotiedotuspal veluun
merkitylle yritykselle ja muulle yhteisdlle oi-
keus saada tietonsa tarkistetuiksi ja poiste-
tuiksi seka virhed liset tiedot korjatuiksi.

Televiestinnan tietosuojalain 21 8:ssi el ole
annettu oikeushenkildlle oikeutta poistaa tie-
tojaan tilagjduetteloista. Sdhkoisen viestin-
nan tietosuojadirektiivin 12 artiklan mukai-
sesti oikeushenkilGiden oikeutetut edut kui-
tenkin edellyttavét, etta myos tilagjana oleva
yritys jamuu yhteiso voi tarkistaa, korjata tai
poistaa tietonsa tilagjaluettel osta tai numero-
tiedotuksesta. Ehdotettu momentti tulisi siten
muuttamaan nykyisté oikeustilaa. Y ritykselta
ja muulta yhteisolta voidaan perid ndista toi-
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menpiteista asianmukai nen maksu.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinnan tietosuojadirektiivin 12
artikla.

7 luku. Suoramarkkinointi

26 8. Suoramarkkinointi  luonnolliselle
henkil6lle. Ehdotetun 1 momentin mukaan
automatisoitujen soittojarjestelmien seka te-
lekopiolaitteiden, sahkopostiviestien, teksti-
viestien, puheviestien, d8niviestien ja kuva-
viestien avulla toteutettua suoramarkkinoin-
tia saa kohdistaa vain sellaisiin luonnollisiin
henkilGihin, jotka ovat antaneet siihen ennal-
ta suostumuksensa.

Markkinoinnin kasite on mééritelty kulutta-
jansuojalaissa. Kuluttgansuojaain 2 luvun 1
8:n mukaan markkinoinnissa e saa kayttéa
hyvén tavan vastaista tai muutoin kuluttgjien
kannalta sopimatonta menettel ya.

Ehdotetun pykdan tarkoittamaa suora-
markkinointia ei ole yksittdisten luonnollis-
ten henkilGiden véinen hyddykkeiden tar-
joaminen myytavaksi, mielipiteenvaihto tai
muu vastaava toiminta. Pykdan mukaisena
suoramarkkinointina e myodskdan pideta
asiakasviestintdd, jonka tarkoituksena on
asiakassuhteen hoitamiseks tarvittava yhtey-
denpito ja joka e sisdlda markkinointia.
Asiakasviestintéd on esimerkiksi sellainen
viestintd, jossa asiakas saa tietoja valitseman-
sa pavelun tilanteesta, jatkuvuudesta tai
muuttumisesta. Esimerkiksi, kun autokor-
jaamo ilmoittaa tekstiviestilla asiakkaalleen,
ettd auto on noudettavissa huollon jékeen, e
téllaista viestintédd olis pidettava suoramark-
kinointina. Samaan viestiin ei kuitenkaan saa
sisdlyttdd esimerkiks mainosta auton vara-
osista

Automatisoidulla soittojarjestelmalla tar-
koitetaan sellaista jarjestelmaa, joka ottaa yh-
teydet vastaanottgjaan automaattisesti ilman,
etta luonnollinen henkil® suorittaa yhteyden-
ottoa. Télaisia automaattisia jarjestelmi,
jotka monesti koetaan haitallisiksi, on mah-
dollista kayttéa niin, etta jérjestelma satun-
naisesti valitsee tietyilla otantaperusteilla
suuresta joukosta yhteystietoja ja |8hettda
néille suoramarkkinointia. Automatisoidut
soittojarjestelmét ovat mahdollisia muun mu-
assa puhdinjérjestelmissd. Momentin  mu-

kaan téllaista markkinointia @ saa suorittaa,
ellel varsinainen markkinointity¢ tapahdu
luonnollisen henkilon tekemédnd. Ehdotettu
momentti e siten kiell& sellaisten esimerkiksi
suoramarkkinointia hel pottavien automaattis-
ten jarjestelmien kayttdd, joiden tarkoitukse-
na on helpottaa markkinointitytn aoittami-
nen. Taloin kuitenkin itse markkinoinnin on
tapahduttava luonnollisen henkilén  suorit-
tamana, joten esimerkiksi yhteydenotto puhe-
limitse voi tapahtua kayttamalla automaattis-
ta numerovalintaa, mutta markkinoinnin on
puhelun vastaanoton jakeen tapahduttava
luonnollisen henkildn suorittamana, eka au-
tomaatin valityksella.

Suoramarkkinointi  faksin, sdhkdpostivies-
tin, tekstiviestin, puheviestin, daniviestin ja
kuvaviestin  muodossa sekd automaattisin
soittojarjestelmin on helppoa lahettdd, mutta
sevoi aiheuttaa rasitteitaja kustannuksia vas-
taanottgjalle. Lisdks my6s viestien maara
sagttaa joissain tapauksissa aiheuttaa ongel-
mia séhkoisissd viedtintaverkoissa ja pééte-
laitteissa. Tallaisten suoramarkkinointitarkoi-
tuksiin kéytettdvien viestintdmuotojen osalta
on perusteltua edellyttaa, ettd vastaanottajana
olevalta luonnolliselta henkil 6lt& saadaan en-
nakolta nimenomainen suostumus ennen kuin
heille osoitetaan téllaista viestintéd. Ehdote-
tussa 1 momentissa tarkoitettu suostumus on
kaytavailmi yksiselitteisesti.

Luonnolliselta henkil 6lta tulee aina pyytda
etukateinen suostumus. Epaselvissa tapauk-
sissa tulee asetettua velvoitetta etukateisesta
suostumuksesta pitéd padsdantond. Jos esi-
merkiksi tyGnantaja on osoittanut tyontekijal-
leen henkilokohtaisen sdhkdpostiosoitteen
muodossa  etunimi.sukunimi @yritys.fi, on
|ahtokohtai sesti osoitetta pidettava luonnolli-
sen henkilon osoitteena ja etukéteinen suos-
tumus suoramarkkinointiin on sastava. Hen-
kilon asemavaltuuden perusteella voidaan
katsoa, ettd han toimii yhteisissa tietyissi
tehtéviss, joihin suoramarkkinoinnilla  tar-
jottavat hyodykkeet ja pavelut olennaisesti
liittyvét, ja talléin osoitteen voidaan katsoa
kuuluvan ehdotetun pykdlan mukaisesti yri-
tykselle tai muulle yhteistlle. Talldin etuk&
teissuostumusta e tarvita, vaan kyseisella
henkildll& on ehdotetun 27 8n mukainen
kielto-oikeus.

Ehdotetussa 2 momentissa sallitaan muun-
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lainen suoramarkkinointi luonnolliselle hen-
kilolle, jollei tama ole sitd nimenomaisesti
kieltdnyt. Luonnollisen henkildn on voitava
helposti ja maksutta kieltda tallainen suora-
markkinointi.

Ehdotetussa momentissa tarkoitettua suo-
ramarkkinointia on esimerkiksi tavallinen
puhelinmarkkinointi. T&td osn e oltas
muuttamassa vallitsevaa oikeustilaa. Luon-
nollinen henkilé6 voi puhelinmarkkinointia
vastaanottaessaan kieltd&d suoramarkkinoin-
nin harjoittgjaa kayttdmastd yhteystietojaan
téhan tarkoitukseen. Kielto on voitava antaa
maksutta.

Ehdotetun 3 momentin mukaan, jos pave-
lun tarjogjatai tuotteen myyja saa asiakkaana
olevalta luonnalliselta henkil6lta sahkoposti-
viestiin, tekstiviestiin, puheviestiin, danivies-
tiin ja kuvaviestiin liittyvén yhteystiedon
tuotteen tai palvelun myynnin yhteydesss,
sama palvelun tarjogjatai tuotteen myyja voi
sen estaméttd, mitéd 1 momentissa sdadetéén,
kayttaa tata yhteystietoa omien samaan tuote-
ryhméén kuuluvien ta muuten vastaavien
tuotteiden ja palvelujen suoramarkkinoinnis-
sa. Palvelun tarjogjan tai tuotteen myyjan on
annettava asiakkaana olevalle luonnolliselle
henkil6lle mahdollisuus ilman erillistéd mak-
sua ja helposti kieltda yhteystiedon kaytto
tiedon kerddmisen ja jokaisen sdhkoposti-
viestin, tekstiviestin, puheviestin, &8niviestin
ja kuvaviestin yhteydessi. Palvelun tarjogan
tai tuotteen myyjan on selkeasti tiedotettava
kieltomahdollisuudesta.

Olemassa olevan asiakassuhteen yhteydes-
sa on kohtuullista sallia sahkadisten yhteystie-
tojen kayttdminen samankaltaisten tuotteiden
ta pavelujen tarjoamiseksi. Yhteystietoja
saa kuitenkin kayttda vain se yritys, joka on
yhteystiedot saanut. Y hteystietoja hankitta-
essa asiakkaalle on ilmoitettava selkedlla ja
erottuvalla tavalla niiden edelleen kaytosta
suoramarkkinointiin ja télle on annettava
mahdollisuus kieltéd yhteystietojen kaytto
téhan tarkoitukseen. Palvelun tarjogjaan ja
tuotteen myyjéén kohdistetaan velvollisuus
toteuttaa sdhkdinen viestintapalvelu siten, et-
té jo tilatessaan tuotteen tai palvelun asiakas
voi kieltdd yhteystietojensa kayton suora-
markkinointiin. Tata mahdollisuutta on edel-
leen tarjottava kunkin suoramarkkinointivies-
tin yhteydessd ilman erillistd maksua ja hel-

posti. Kielto ilman erillistd maksua tarkoit-
taa, ettd kiellosta voidaan peria perusmaksu,
joka tietyn védlineen kayttamisesta syntyy,
mutta erillistd lisAmaksua kiellosta el saa ve-
lottaa. Ennen tdman lain voimaantuloa kerty-
neiden sdhkoisen viestinndn yhteystietojen
kdyttd6 suoramarkkinointiin momentin tar-
koittamassa lagjuudessa voidaan sdllia, koska
asiakkaalla on jokaisen viestin yhteydessa
mahdollisuus ilman erillista maksua kieltda
tallainen markkinointi.

Tuotteiden ja palvelujen moninaisen ja laa-
jan kirjon vuoksi samankaltaisuuden arviointi
ehdotetussa pykdéssa tal sen perusteluissa
on mahdotonta. Samankaltaisuuden arvioin-
nissa tulisikin ottaa huomioon kulloinkin ky-
seessd olevan liiketoiminta-alueen erityispiir-
teet ja vakiintuneet tulkinnat.

Erityidaissa voidaan s&itd4 ehdotetusta
pykdlastd poikkeavasti, kuten esmerkiksi
laissa luottolaitostoiminnasta, jonka 94 §:ssa
séadetddn adakagtietojen  luovuttamisesta
muun muassa markkinointia varten.

Ehdotetulla pykdéla pannaan taytantoon
séhkdisen viestinnan tietosuojadirektiivin 13
artikla ja rahoituspalvelujen etdmyyntidirek-
tilvin 10 artikla. Rahoituspalvelujen eta
myyntidirektiivin 10 artikla suojaa kuluttgjia
niiltd yhteydenotoilta, joita he eva haua
pankki-, luotto-, vakuutus-, yksilollisia eléke-
jarjestely-, sijoitus- tai maksupalvelua tarjoa-
vilta palvelujen tarjogjilta. Direktiivin 10 ar-
tiklassa sdddetddn kuluttgjalta tarvittavasta
kuluttajan ennakolta antamasta suostumuk-
sesta, kun palvelujen tarjogja kayttéa yhtey-
denotossaan automaattisia soittojarjestelmid,
telekopiolaitteita sekd muita etaviestintavali-
neita.

27 8. Suoramarkkinointi yhteisolle. Ehdo-
tetun 1 momentin mukaan suoramarkkinoin-
tia yhteisdlle saa harjoittag, jollei tdma ole
sitd nimenomaisesti kieltdnyt. Yhteisolta el
ehdotetun 1 momentin mukaan tarvita etuka-
teissuostumusta suoramarkkinointiin, vaan
niilla on oikeus kieltdad heihin kohdistuva
suoramarkkinointi. Kun 26 8:n mukaan paé
s&antona on, ettei suoramarkkinointia voi 1&
hettda luonnolliselle henkildlle ilman taman
suostumusta, mutta viesteja voi kuitenkin 1&-
hettd3, jos luonnollinen henkil® toimii yhtei-
son puolesta tietyssa tehtdvasss, johon suo-
ramarkkinoinnilla tarjottavat hyodykkeet ja
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palvelut olennaisesti liittyvat, on myos téllai-
sella henkil6lla ehdotetun 1 momentin mu-
kaan oikeus kieltdd suoramarkkinoinnin 1&
hettéaminen.

Ehdotetun 2 momentin mukaan yhteisolle
on annettava mahdollisuus helposti ja ilman
erillista maksua kieltéd yhteystietojensa kéayt-
t6 jokaisen suoramarkkinointitarkoituksessa
lahetetyn sdhkdpostiviestin, tekstiviestin, pu-
heviestin, @niviestin ja kuvaviestin yhtey-
dessd. Suoramarkkinointia harjoittavan on
selkeadti tiedotettava kieltomahdollisuudesta.

Ehdotetun momentin  kieltomahdollisuus
on annettava yhteisolle ilman erillista mak-
sua, joka tarkoittaa, etta yhteisolta el kaytet-
tévan yhteyden perusmaksun lisdksi voida
peria erillista lisdmaksua.

28 8. Suoramarkkinoinnin tunnistaminen.
Ehdotetun 1 momentin mukaan, 26 ja 27
8:s54 sdadettyyn suoramarkkinointiin tarkoi-
tettu sdhkopostiviesti, tekstiviesti, puheviesti,
aaniviesti ja kuvaviesti on voitava sita vas-
taanotettaessa selvasti ja yksisdlitteisesti tun-
nistaa markkinoinniksi.

Tietyt viestintdjarjestelmét mahdollistavat,
etta viestin vastaanottaja ndkee viestin |&het-
tgan ja viestin otsikon. Tall6in viesti voidaan
poistaa tarvitsematta ladata koko viestin si-
sdltba tai liitteitd, ja siten voidaan aentaa
kustannuksia, joita vois syntya ei-toivottujen
viestien tai liitteiden lataamisesta. Ehdotetus-
sa pykéaédssa velvoitettaisiinkin  tekemaan
suoramarkkinointiviesti sellaiseksi, etta se
mahdollismman varhaisessa vaiheessa voi-
daan tunnistaa suoramarkkinointiviestiksi.
Sahkopostiviesteissa voitaisiin esimerkiksi
otsikkokenttéén kirjoittaa sana mainos tai jo-
kin muu vastaava sana. Tekstiviestiin ei viel&
talla hetkella voida liittda samankaltaista ot-
sikkokenttdd kuin esimerkiksi sdhkdposti-
viestiin. Tekstiviestill& toteutettu suoramark-
kinointi onkin voitava heti tunnistaa suora-
markkinoinniks joko sen sisdlltn perusteella
tal muullatavalla

Ehdotetun 2 momentin mukaan sellaisen
suoramarkkinointiin tarkoitetun sdhkdposti-
viestin, tekstiviestin, puheviestin, daniviestin
jakuvaviestin |18hettdminen on kiellettyd, jos-
[6llisyys, jonka puolesta viesti on l8hetetty ja
jossa e ole voimassa olevaa osoitetta, johon
vastaanottgja voi |ahettédd pyynnon siita, etta

kyseinen viestinta |opetetaan.

Suoramarkkinointiin tarkoitetun viestinnan
séantdjen tosiasialisen taytantddnpanon hel-
pottamiseksi on tarpeen kieltéd vaarien hen-
kilollisyyksien tai vaérien vastausosoitteiden
kayttd. Néihin tarkoituksiin léhetetyissi vies-
teissa tulee aina olla jonkinlainen osoite, jo-
hon luonnollinen henkild tai oikeushenkild
voi |dhettda kiellon suoramarkkinoinnin jat-
kumi sesta.

Ehdotetun pykaldn mukaan kiellettya on si-
ten lahettdd sellainen suoramarkkinointiin
tarkoitettu viesti, jossa molemmat ehdot téyt-
tyvat samanaikaisesti. Viestin voi |&hettés,
jos vain toinen ehdoista toteutuu.

29 8. Suoramarkkinoinnin vastaanottami-
sen estaminen. Ehdotetun pyk&ldn mukaan
tilagjalla on oikeus estéa 26 - 28 8:ssé tarkoi-
tetun suoramarkkinoinnin vastaanottaminen.
Toimenpiteet on toteutettava huolellisesti se-
k& luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta.

Huomattava on, ettd ehdotetussa 20 8§:ssa
sé&detddn ilman vastaanottgjan suostumusta
toteutettavasta viestin, muun muassa markki-
nointiin tarkoitetun séhkopostiviestin, vas-
taanottamisen estdmisestd verkkopalvelujen
tal viestintépavelujen taikka viestin vastaan-
ottajan viestintdmahdollisuuksien turvaami-
seksi.

Ehdotetussa pykéléssa selvennetéén tilan-
netta, jossa kayttgjan pyytaessa teleyrityksel -
la ja yhteisttilagjala on oikeus estda suora-
markkinointiviestien vastaanottaminen. Suu-
rin osa ei-toivotusta suoramarkkinoinnista,
tulee muualta kuin Suomesta tai Euroopan
unionin jésenmaista. On koettu tarpedlliseks
luoda sdllaisia jarjestelmid, jotka estévét ei-
laitteelle. Jo nyt on markkinoaille tullut sellai-
sia palveluja, joilla pyritdan poistamaan hai-
tallisia viestgja erilaisista jarjestelmista niin,
dotetussa pykal&ssa luotaisiin oikeus teleyri-
tykselle tai yhteisttilagjalle suodattaa pois
tietyilla kriteereilld sellaiset viestit, joita
kayttg§ & el halua péételaitteelleen silloin, kun
taa kuitenkin olla mahdotonta, etta tietyissi
yhteistissd joidenkin kéyttgjien viestinnasta
poistetaan tietyin kriteerein ei-toivottu vies-
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tintd, mutta joidenkin viestintéan ne jétetaan.
Tal6in suodatuskriteerit tulis sisdlyttéd yh-
teisbn  sdhkdpostin  kayttdoikeusehtoihin
taikka vastaaviin sdant6ihin, jotka hyvéaksy-
ehdotetussa pykaéassa tarkoitetun suostu-
muksen. Joka tapauksessa viestinnan suodat-
taminen on toteutettava aina huolellisesti se-
k& luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta. Selvaa
on, etta kaytettdessa suodattimia saattaa osa
my6s luottamuksellisiks katsotuista toivo-
tuista viesteista j8ada saapumatta vastaanot-
simman tarkat ja kattavat tiedot suodatusta-
vasta ja sita mita riskeja suodattamiseen si-
saltyy.

8 luku. Ohjausjavalvonta

30 8. Yleinen ohjaus ja kehittéminen. Eh-
dotetun pykaldn mukaan yleinen ohjaus ja
kehittdminen tdman lain tarkoituksen toteu-
tumiseksi kuuluu liikenne- ja viestintédminis-
teridlle.

Lain tarkoituksesta sé&det&én ehdotetussa 1
8:ss8, jonka mukaan lain tarkoituksena on
turvata sahkoisen viestinnan luottamukselli-
suuden ja yksityisyyden suojan toteutuminen
sekda edistéd sdhkdisen viestinnan tietoturvaa
ja monipuolisten séhkdisen viestinnan pave-
Iujen tasapainoista kehittymista. Liikenne- ja
viestintaministerion yleinen ohjaus- ja kehit-
tdmisvastuu sahkdisen viestinnan luottamuk-
sellisuuden, yksityisyyden suojan, tietoturvan
ja muiden téssa laissa yksilGityjen sdhkaéisen
viestinnan tavoitteiden osalta edellyttda kan-
salisesti kiinteda yhteisty6td muiden aan
toimijoiden, erityisesti Viestintaviraston, tie-
tosuoja-, kuluttgja- ja muiden keskeisten vi-
ranomaisten, teleyritysten ja lisdarvopalvelun
tarjogjien, laitevalmistgiien ja tilagjia seka
kayttgjia edustavien yhteisdjen kanssa. Li-
séksi tarvitaan kansainvalisesti aktiivista vai-
kuttamista, jotta kansallisesti asetetut tavoit-
teet saataisiin toteutumaan kansainvélisessa
yhteistyossa. Liikenne- ja viestint&ministeri-
On yleinen ohjaus- ja kehittémisvastuu lain
soveltamisalalla koskee sekd normaaliaikoja
etta poikkeusoloihin varautumista ja poikke-
usoloja.

Pykala vastaa televiestinnan tietosuojalain

23 8n 1 momentissa sdadettyd, jonka mu-
kaan teletoiminnan yleinen ohjaus ja kehit-
tdminen kuuluu ministeridlle. Televiestinnan
tietosuojalain 3 §:n 13 kohdan mukaan mi-
nisteriolla tarkoitetaan liikenne- ja viegtinta-
ministeriotd, jollel valtioneuvoston asetuksel-
la oletoisin sé&detty.

31 8. Viestintaviraston tehtavat. Ehdotetun
pykdlan mukaan Viestintéviraston tehtavana
on 1) vavoa tdman lain ja sen nojalla annet-
tujen sdannosten ja madraysten noudattamista
siltd osin kuin 32 8:sté el muuta johdu, 2) ke-
rété tietoa verkkopalveluihin, viestintépalve-
luihin ja lisdarvopalveluihin kohdistuvista
tietoturval oukkauksista ja niiden uhkista seka
ndiden palvelujen merkittavista vikatilanteis-
ta ja hairidtilanteista, 3) salvittéd verkkopal-
veluihin, viestintgpalveluihin ja lisdarvopal-
veluihin kohdistuvia tietoturval oukkauksia ja
niiden uhkia seka merkittévia naden pavelu-
jen vikatilanteita ja héirictilanteita, seka 4)
tiedottaa tietoturva-asi oi sta.

Ehdotetun pykdlan 1 kohdan mukaisesti
Viestintévirasto on keskeisin ehdotetun lain
soveltamista valvova viranomainen. Viestin-
taviraston valvontatoimivalta on ehdotetun
lain soveltamisalan suhteen edelleen yleinen,
mutta 32 8:n nojalla huomattavaa toimivaltaa
on annettu myds tietosuojavaltuutetulle. Tie-
tosuojavaltuutetun toimivaltaan kuuluu val-
voa muun muassa paikkatietojen kasittelya
koskevia sd8nntksi & kokonail suudessaan.

Ehdotetun pykdlan 2-4 kohdat liittyvét tie-
toturvan toteuttamiseen. Viestintévirasto on
kansallinen tietoturvaviranomainen, joka ke-
réa tietoa verkkopalveluihin, viestintépalve-
luihin ja lisdarvopalveluihin kohdistuvista
tietoturval oukkauksista, tietoturvauhkista se-
k& merkittavista ndihin palveluihin kohdistu-
vista vikatilanteista ja héirictilanteista seka
vastaa tietoturval oukkausten, tietoturvauhki-
en ja merkittdvien vika- ja hairittilanteiden
kansallisesta selvittdmisestd ja tietoturva
asioiden kansalli sesta tiedottamisesta. Lisdksi
Viedtintévirasto vastaa néihin asioihin liitty-
vasta kansainvélisestd yhteistyosta. Tietojen
ker88minen kasittéd seké oma-aloitteisen tie-
tojen kerd@misen etté annettujen ilmoitusten
vastaanottamisen ja kasittelyn. Selvittdminen
puolestaan voi pitéa sisdlldan paits syiden ja
seurausten etsimistd, my6s asiakkaan neu-
vontaa ja ohjeistusta. Viestintévirasto on tar-
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vittaessa yhteydessd palvelujen tarjogjiin.
Kuten aiemmin televiestinnan tietosuojalain
23 8:n muuttamisen yhteydessa (681/2002)
todettiin, CERT-FI:n teht&vakenttddn kuulu-
vat yleisten viestintaverkkojen kautta tieto-
jérjestelmiin kohdistuvat tietoturval oukkauk-
set tai tietoturvaongelmat.

Tietoturvan toteuttamiseks Viestintaviras-
to valvoo ehdotetun 1 kohdan nojala myds
ehdotetun 19 8n 1 momentin velvoitetta,
jonka mukaan teleyrityksen ja lisdarvopave-
lun tarjogian on huolehdittava pavelujensa
tietoturvasta, samoin kuin yhteisttilagjan on
huolehdittava kayttgjiensd tunnistamistieto-
jen ja paikkatietojen kasittelyn tietoturvasta.
Viestintaviraston tulee toteuttaa tarkoituk-
senmukaiset toimenpiteet tehtéviensa riitta
van tehokkaaks hoitamiseksi. Jos olosuhteet
niin vaativat, tehtévét tulee tarvittaessa myos
voida asettaa tarkeys arj estykseen. Tehtavien
hoitaminen tapahtuu ké&ytanndssa ensisijai-
sesti muiden keinojen kuin varsinaisten val-
vottavien luonatapahtuvien kdyntien avulla.

Viestintéviraston oikeudesta antaa tietotur-
van toteuttamiseen liittyvia teknisia maaré-
yksia séddetddn ehdotetun 19 8:n 3 momen-
tissa sekd@ ehdotetun 20 §&n 3 momentissa.
Muusta Viestintaviraston toimivallasta antaa
tarkempia tai teknisia madrayksia sdadetéén
ehdotetun 15 §:n 2 momentissa, ehdotetun 21
8:n 3 momentissa ja ehdotetun 24 8:n 6 mo-
mentissa.

Voimassa oleva Viestintaviraston toimival-
taa koskeva saantely pohjautuu tel eviestinnan
tietosuojalain 23 §:n 2 momentin 1 - 3 koh-
tiin. Ehdotetussa 32 §:ssa tietosuojavaltuute-
tulle annetaan enemman toimivaltaa kuin ai-
kaisemmin. Televiestinnan tietosuojalain 23
8:n mukaan Viestintaviraston tehtdvana on 1)
valvoa téméan lain seké sen nojalla annettujen
séannosten ja madardysten noudattamista silta
osin kuin 3 momentista e muuta johdu, 2)
antaa tarvittaessa teknisiéd madrayksia teleyri-
tysten toiminnasta seka telelatteiden, tele-
verkkojen ja telepalveluiden varustamisesta
téssa laissa edellytetylla tavalla ja 3) hoitaa
yleisten televerkkojen kautta tietojarjestel-
miin ja televiestintddn kohdistuvien tietotur-
valoukkausten tiedonkeruuta ja selvittamista
seka tiedottaa tietoturva-asioista.  Sanotun
momentin 1 ja 3 kohdat vastaavat ehdotettua
pykdlda siten, ettd televiestinnan tietosuoja

lain 23 8:n 2 momentin 3 kohta on ehdotetus-
sa pykél&ssi avattu lagjemmin kohdiks 2 - 4.
Televiestinnan tietosuojalain 23 &n 2 mo-
mentin 2 kohtaa vastaava sdantely puol estaan
on uuden perustuslain vaatimusten mukaises-
ti pyritty tekem&dn tarkkargjaisemmaks ja
samalla kyseiset toimivaltasddnnokset on si-
joitettu asianomaisiin pykaliin.

32 8. Tietosuojavaltuutetun tehtavat. Endo-
tetun pykdéan mukaan tietosuojavaltuutetun
tehtévana on valvoa 1) edella 4 luvussa tar-
koitettua paikkatietojen késittelyd, 2) edella
25 8:ssi tarkoitettuja puhelinluetteloita ja
muita tilagj al uettel oita sek& numerotiedotusta
koskevien sddnnoksien noudattamista, 3)
edelld 7 lukuun sisdltyvien suoramarkkinoin-
tia koskevien séénnoksien noudattamista, se-
k& 4) ja8ljempéana 9 lukuun sisdltyvien tiedon-
saantioikeuksien ja vaitiolovelvollisuutta
koskevien sddnnbsten noudattamista paikka-
tietojen osdta

Saannoksella pyritédn selkeyttamaén tie-
tosuojavaltuutetun toimivaltaa ehdotetun lain
soveltamisalueella. Samalla tamén lain mu-
kainen viranomaisten toimivalta on sdadelty
tyhjentévasti.

Televiestinnan tietosuojaaissa tietosuoja
valtuutetun tehtévista on sdadetty 23 8:n 3
momentissa. Sen mukaan tietosuojavaltuute-
tun tehtéavana on vavoa, ettd noudatetaan,
mité 20 ja 21 8:ssa sdédetédan tilagjan kielto-
oikeudesta ja tilagjan ennakkosuostumukses-
ta. Ehdotetussa laissa tietosuojavaltuutetun
tehtévéat lagjenevat. Ehdotettua toimivallan
jakoa Viestintaviraston ja tietosuojavaltuute-
tun kesken on pidettdva tarkoituksenmukai-
sena. Paikkatiedot liittyvét yksityisyyden
suojaan, minka johdosta niiden valvonnan on
syytd kuulua tietosuojavaltuutetun toimi-
alaan. Toisadta esimerkiksi evasteet ovat
luonteeltaan teknisia ja liittyvat selkedmmin
viestintddn, minka johdosta niiden on katsot-
tu kuuluvan luontevammin Viestintaviraston
toimialaan. Puhelinluetteloiden, muiden ti-
lagjaluetteloiden, numerotiedotuksen ja suo-
ramarkkinoinnin osalta on puolestaan katsot-
tu, etta niité koskevan sééntelyn noudattami-
sen valvonnan tulis kokonai suudessaan kuu-
lua yhdelle viranomaiselle. Koska niiden
osalta yhteys henkiltietoihin on varsin voi-
makas, on valvontatoimivallan katsottu luon-
tevasti kuuluvan tietosuojavaltuutetulle.
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9 luku. Tiedonsaantioikeus

33 8 Ohjaus- ja valvontaviranomaisten
tiedonsaantioikeus. Ehdotetun 1 momentin
mukaan liikenne- ja viestintédministeritlla,
Viestintévirastolla ja tietosuojavaltuutetulla
on oikeus saada t&ssd laissa sdddettyjen teh-
taviensd hoitamiseks tarpeelliset tiedot sa-
lassapitosdanndsten tai muiden tietojen [uo-
vuttamista koskevien rgjoitusten estamatta te-
leyritykseltd, lisdarvopalvelun tarjogjalta, yh-
teisttilagjalta, teleurakoitsijalta, palvelun tar-
jogalta, joka kasittelee palvelun kayttba ku-
vaavia tietoja, suoramarkkinoinnin harjoitta-
jalta, tilagjaluettelopalvelun ja numerotiedo-
tuspalvelun tarjogjata seka ndiden lukuun
toimivilta niiden harjoittamasta t&ssa laissa
tarkoitetusta toiminnasta. Liikenne- ja vies-
tintdministerion tiedonsaantioikeus e koske
tietoja luottamuksellisista viesteistd, tunnis-
tamistiedoista tai paikkatiedoista.

Ehdotetussa momentissa tarkoitetut tiedot
on ymmarrettava lagjasti siten, etta liikenne-
ja viestintdministerion ja Viestintaviraston
sek@ tietosuojavaltuutetun tiedonsaantioikeus
voi koskea kaikkea ehdotetussa momentissa
lueteltujen toimijoiden liike- ja muuta toi-
mintaa my0ds yrityssalaisuuden piiriin kuulu-
vilta osin, jos tietojen saanti on tarpeen tassi
laissa sdadetyn tehtédvan toteuttamiseks.
Paitsi luovutettavien tietojen lagjuus, myos
niiden tarkkuus rgjautuu silld, mika on riitta-
vaa ehdotetussa laissa séadetyn tehtévan hoi-
tamiseksi. Ehdotetussa momentissa luovutet-
tavillatiedoilla el liikenne- ja viestintéminis-
terion osdlta tarkoiteta tietoja luottamukselli-
siks tarkoitetuista viesteista, tunnistamistie-
doista eika paikkatiedoista, koska télaisten
tietojen e voida katsoa olevan tarpeen lii-
kenne- ja viestintdministerion tehtavien suo-
rittamiseksi.

Viestintéviraston ja tietosuojavaltuutetun
tiedonsaantioikeudet koskevat kaikkia luetel-
tujen toimijoiden tassa laissa sdadettyyn toi-
mintaan liittyvia tietoja myos yrityssalaisuu-
den piiriin kuuluvilta osin. Tiedonsaantioike-
utta rgaa se, mikd on tarpeen kyseisten vi-
ranomai sten téssa laissa séédettyjen tehtavien
toteuttamiseksi.

Ehdotetussa 2 momentissa séddetéén, etta
sen estdméttd, mitd 5 8:ssi sdadetddn, Vies-
tintévirastolla on oikeus saada tarpeelliset

tunnistamistiedot ja paikkatiedot verkkopal-
velun, viestintdpalvelun ja lisarvopalvelun
vikatilanteiden tai hdaridtilanteiden taikka
laskutukseen liittyvien epaselvyyksien selvit-
tamiseksi.

Ehdotetussa 3 momentissa siadetaan, etta
Viestintavirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa saadettyjen teh-
tavien hoitamiseksi tunnistamistiedot, paik-
katiedot ja 20 8:n 2 momentissa tarkoitetut
viestit, jos ne ovat tarpeen kasittelya, 7 §:ssa
tarkoitettujen tietojen kaytt6d tai suora-
markkinointia koskevien sdénndsten noudat-
tamisen valvomiseksi tai merkittavien tieto-
turval oukkausten ja -uhkien selvittéamiseksi,
jajos Viedtintaviraston tai tietosuojavaltuu-
tetun arvion mukaan on syyta epdillg, etta
jokin seuraavista tunnusmerki stoi sté tayttyy:
1) 42 8:n 2 momentissa tarkoitettu sahkai-
sen viestinnan tietosuojarikkomus, 2) rikos-
lain 28 luvun 7 8:ssd tarkoitettu luvaton
kaytto, 3) rikodain 34 luvun 9 a 8:ssa tar-
koitettu vaaran aiheuttaminen tietojenkasit-
telylle, 4) rikoslain 35 luvun 1 8n 2 mo-
mentissa tarkoitettu vahingonteko, 5) rikos-
lain 38 luvun 1 8:ssa tarkoitettu sal assapito-
rikos, 6) rikoslain 38 luvun 3 8:ssa tarkoitet-
tu viestintdsalaisuuden loukkaus, 7) rikos-
lain 38 luvun 5 8:ssa tarkoitettu tietoliiken-
teen héairintd, 8) rikoslain 38 luvun 8 §:ssa
tarkoitettu tietomurto, 9) rikoslain 38 luvun
8 a 8:ss4 tarkoitettu suojauksen purkujérjes-
telmarikos, tai 10) rikoslain 38 luvun 9 8:ssa
tarkoitettu henkil rekisteririkos.

Viestintéviraston ja tietosuojavaltuutetun
osalta on ehdotetussa 2 momentissa séadetyn
lisdks katsottu, etté niiden voi olla tarpeen
tehtéviensi hoitamiseksi saada kasiteltavak-
seen myos tietoja haittaohjelmia sisdltavista
viesteistd, tunnistamistiedoista ja paikkatie-
doista, muutoin niiden valvontavelvollisuu-
den téyttdminen saattais estya.

Viestintévirastolle ehdotetaan nykyisenkal-
taista oikeutta saada tiedot tunnistamistie-
doista paikkatiedoista vikatilanteiden, hairi6-
tilanteiden ja laskutusepaselvyyksien selvit-
tamiseksi. Muiden tarkoitusten ja itse viestia
koskevin osin viranomaisten tiedonsaantioi-
keus on ehdotetussa momentissa erittain tar-
kasti rgjattu. Haittaohjelmia sisdltavia vieste-
ja, tunnistamistietoja ja paikkatietoja koskeva
Viestintéviraston ja tietosuojavaltuutetun tie-
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donsaantioikeus on ehdotetussa momentissa
rgjattu niihin tapauksiin, joissa kysymys on
kasittelya koskevien sdanndsten noudattami-
sen valvonnasta tai tietoturvaloukkausten
selvittdmisesta. Lisaksi tiedonsaantioikeus on
ragjoitettu tilanteisiin, jotka ovat vakavuudel-
taan sellaisia, ettéd niihin on syyta epéilla liit-
tyvan yhden ta useamman ehdotetussa mo-
mentissa luetellun rikostunnusmerkiston tayt-
tyvan.

Perustellun arvion tunnusmerkistéjen tayt-
tymisestéd tekevét itsendisesti Viestintévirasto
ja tietosuojavaltuutettu. Teleyritykset voivat
luottaa viranomaisen tekemaan arvioon. Eh-
dotetun 42 8:n 2 momentin mukaan sahkai-
sen viestinnan tietosuojarikkomukseen syyl-
listyy se, joka tahalaan 1) rikkoo 6 &n 2
momentissa sdadettyd teknisen suojauksen
purkavan jarjestelmén maahantuontia, val-
mistamista, myyntid, muuta levittdmista tai
hallussapitoa koskevaa kieltoa, 2) laiminlyd
7 8:ss4 sdadetyt velvollisuudet, 3) laiminlyd
19 8&:ssd sdadetyn velvollisuuden huolehtia
palvelujensa tai tunnistamistietojen ja paik-
katietojen kasittelyn tietoturvasta, 4) laimin-
lyo 21 8:n 2 momentissatai 35 8:n 4 momen-
tissa séadetyn ilmoitusvelvollisuuden, 5) ké-
sittelee tunnistamistietoja tai paikkatietoja 3
ja4 luvussa séédetyn vastaisesti, 6) luovuttaa
laskun yhteyskohtaisen erittelyn 24 8:ssi
séédetyn vastaisesti, 7) laiminlyd, mitd 25
8§:s54 séadetdan puhelinluetteloihin ja muihin
tilagjaluetteloihin sisdltyvien henkil6tietojen
kasittelystd, tilagjalle luettelon tarkoituksesta
ja kaytosta ilmoittamisesta, tietojen poistami-
sesta ja korjaamisesta, kielto-oikeuksista tai
oikeushenkil6iden oikeuksista, tai 8) harjoit-
taa suoramarkkinointia 7 luvussa sdadetyn
vastai sesti.

Rikoslain 28 luvun 7 §:n mukaan luvatto-
maan kayttdon syyllistyy se, joka luvatto-
masti k&yttéa toisen irtainta omaisuutta taik-
ka kiintedd konetta tai laitetta.

Rikodlain 34 luvun 9 a 8:n mukaan se, joka
aiheuttaakseen haittaa tietojenkasittelylle tai
tieto- tai telgarjestelman toiminnalle 1) val-
mistaa tai asettaa saataville sellaisen tietoko-
neohjelman tai ohjelmakaskyjen sarjan, joka
on suunniteltu vaarantamaan tietojenkasitte-
lya tai tieto- tai telgérjestelméan toimintaa
taikka vahingoittamaan sellaisen jarjestelméan
sisdtamia tietoja tai ohjelmistoja, tai levittda

sellaista tietokoneohjelmaatai ohjel makasky-
jen sarjaataikka 2) asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakaskyjen sarjan valmistamiseen tai
levittda sellaista ohjetta, syyllistyy vaaran ai-
heuttami seen tietojenkasittelylle.

Rikodain 35 luvun 1 8:n 2 momentin mu-
kaan vahingontekoon syyllistyy se, joka tois-
ta vahingoittaakseen oikeudettomasti havit-
88, turmelee, kétkee tai salaa tietovélinedle
tallennetun tiedon tai muun tallennuksen.

Rikodlain 38 luvun 1 §:ssd tarkoitettuun sa-
lassapitorikokseen syyllistyy se, joka laissa
tal asetuksessa sdddetyn taikka viranomaisen
lain nojalla erikseen madraéman sal assapito-
velvollisuuden vastaisesti 1) paljastaa salassa
pidettédvan seikan, josta hén on asemassaan,
toimessaan tal tehtévad suorittaessaan saanut
tiedon, taikka 2) kayttda tédllaista salaisuutta
omaksi tal toisen hyodyksi.

Rikoslain 38 luvun 3 8:n mukaan viestin-
tasalaisuuden loukkaukseen syyllistyy se, jo-
ka oikeudettomasti 1) avaa toiselle osoitetun
kirjeen tai muun suljetun viestin taikka suo-
jauksen murtaen hankkii tiedon sahkoisesti
tal muulla vastaavalla teknisella keinolla tal-
lennetusta, ulkopuoliselta suojatusta viestista
taikka 2) hankkii tiedon televerkossa vélitet-
tévana olevan puhelun, séhkeen, tekstin-, ku-
van- tai datasiirron taikka muun vastaavan te-
leviestin siséllosté taikka téllaisen viestin 1&
hettdmisesté tai vastaanottami sesta.

Rikoslain 38 luvun 5 8:n mukaiseen tieto-
liikenteen héirintdan syyllistyy se, joka puut-
tumalla postiliikenteessa taikka tele- tai ra-
dioviestinndssi kaytettédvan laitteen toimin-
taan, lahettdmala ilkivaltaisessa tarkoituk-
sessa radiolaitteella tai televerkossa héiritse-
via viestgla tai muulla vastaavalla tavalla oi-
keudettomasti estda tai héiritsee postiliiken-
netta taikka tele- tai radioviestintda.

Tietomurto on rikoslain 8 8§:n mukaan ky-
seessd silloin, kun joku kayttdmalla hanelle
jarjestelyn muuten murtamalla oikeudetto-
masti tunkeutuu tietojarjestelmédan, jossa
sdhkoisesti tai muulla vastaavalla teknisella
keinolla kasitelléan, varastoidaan tai Sirre-
téan tietoja, taikka sellaisen jarjestelman
erikseen suogjattuun osaan. Liséks tietomur-
rosta on kyse silloin, kun joku tietojérjestel-
méan tai sen osaan tunkeutumatta teknisen
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erikoidaitteen avulla oikeudettomasti ottaa
selon 1 momentissa tarkoitetussa tietojérjes-
telméssa ol evasta tiedosta.

Rikosdain 8 a 8n mukainen suojauksen
purkuj drjestelmérikos puolestaan on kyseessa
silloin, kun joku erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetun lain 3
8:s54 saadetyn kiellon vastaisesti ansiotarkoi-
tuksessa tai siten, ettd teko on omiaan aiheut-
tamaan huomeattavaa haittaa tai vahinkoa
suojatun palvelun tarjogjale, valmistaa, tuo
maahan, pitéd kaupan, vuokraa tai levittéa
suojauksen purkujarjestelmas, mainostaa sit
taikka asentaatai huoltaa sita.

Edelleen rikoslain 38 luvun 9 &n mukai-
seen henkilorekisteririkokseen syyllistyy se,
joka tahallaan tai torkeasta huolimattomuu-
desta 1) kasittelee henkil Gtietoja vastoin hen-
kilotietolain  kayttotarkoitussidonnaisuutta,
kasittelyn yleisa edellytyksid, henkildtieto-
jen tarpedlisuutta tai virheettdmyyttd, arka
luonteisia tietoja, henkilGtunnusta tai henki-
|6tietojen kasittelya erityisia tarkoituksia var-
ten koskevia séénnoksi & taikka rikkoo henki-
|Gtietojen kasittelya koskevia erityi ssd8nnok-
sig 2) antamalla rekisterdidylle vééran tai
harhaanjohtavan tiedon estéa tai yrittédd estéa
rekistergitya kayttamasta hanelle kuuluvaa
tarkastusoikeutta tai 3) sirtda henkiltietoja
Euroopan unionin tai Euroopan talousalueen
ulkopuolisiin valtioihin henkil6tietolain 5 lu-
vun vastaisesti ja siten loukkaa rekisteréidyn
yksityisyyden suojaa tai aiheuttaa hanelle
muuta vahinkoatai olennaista haittaa.

Ehdotetuilla 1, 2 ja 3 momenteilla on py-
ritty selkeasti yksiléimaan, millaisia tietoja
niiden perusteella voidaan eri viranomaisille
luovuttaa.

Ehdotetun 4 momentin mukaan liikenne- ja
viestintaministeriolla, Viestintavirastolla ja
tietosuojavaltuutetulla on oikeus kasitella
saamiaan tietoja ainoastaan téssa laissa sé&-
dettyjen tehtdviensd hoitamiseksi. Sa&nnok-
selléd rgjataan viranomaisten kasittelyoikeu-
det.

Ehdotetun 5 momentin mukaan Viestint&
viraston ja tietosuojavaltuutetun on héavitetta-
va 2 ja 3 momentin nojalla saamansa tiedot
luottamuksellisista viesteistd, tunnistamistie-
doista ja paikkatiedoista, kun ne eivit enda
ole tarpeen 2 ja 3 momentissa sdadettyjen
tehtavien tai niitd koskevan rikosasian, riita-

asian tai hallintoasian kasittelemiseksi. Tie-
dot viesteista, tunnistamistiedoista ja paikka-
tiedoista on havitettdva viimeistdan kahden
vuoden tai, jos on kysymys tietoturval oukka-
usten selvittdmista koskevista tiedoista, vii-
meistddn kymmenen vuoden kuluttua sen ka-
lenterivuoden paéttymisestd, jonka aikana
tiedot saatiin tai péétos taikka tuomio ehdote-
tussa momentissa tarkoitetuissa asioissa sai
lainvoiman. Radiolain (1015/2001) 30 &n 2
momentissa on té& momenttia vastaava
séénnos. Liikennevaliokunta on radiolain ky-
seisen pykdlan kasittelyn yhteydessa ottanut
perusl &httkohdaksi korkeintaan kahden vuo-
den tietojen sdilytysgian (LiVM 6/2001 vp —
HE 80/2001 vp). Kymmenen vuoden saily-
tysaika sdddettiin sellaisten tietojen osalta,
joissa kyse oli turvallisuusradiotoiminnan
hé&iri 6ttdmyyden varmistami sesta.
Televiestinnan tietosuojalaissa viranomais-
ten tiedonsaantioikeuksista on sdadetty 24
8:n 1 momentissa. Momentissa todetaan, etta
sen estamattd, mita salassapidosta muualla
laissa sdadetddn, ministeriolla, Viestintavi-
rastolla ja tietosuojavaltuutetulla on oikeus
23 §:ssi sdadettyjen tehtéviensd suorittami-
seksi saada teleyrityksilté ja niiden yhteen-
liittymiltd, televerkkojen omistgjilta ja halti-
joilta, teleurakoitsijoilta, tilagjauettelciden
julkaisijoilta ja suoramarkkinoinnin harjoitta-
jilta tarpeelliset tiedot niiden harjoittamasta
televiestinndn tietosuojalaissa tarkoitetusta
toiminnasta. Voimassa olevan lain viran-
omaisten tiedonsaantioikeuksia  koskeva
séantely on siten ollut ehdotettuun pykaléén
verrattuna huomattavasti yleisemmalla ja
epamaéraisemmalla tasolla. Voimassa olevaa
sadnnosta lienee tulkittava siten, ettd myds
liikenne- ja viestintaministeridlla olis sen
nojala ollut oikeus saada tietoja luottamuk-
sellisista viesteistd tai tunnistamistietoja.
Koska ministerion toimivaltaan kuitenkin
kuuluu ehdotetun 30 §&:n mukaisesti yleinen
ohjaus ja kehittdminen lain tarkoituksen to-
teutumiseksi, e slla siten ole tarvetta néain
yksityiskohtaisten tietojen saantiin. Myos
Viestintéviraston ja tietosuojavaltuutetun tie-
donsaantioikeudet on sidottu tiettyihin tun-
nusmerkistoihin ehdotetussa kolme momen-
tissa séédetyin tavoin. Liséksi ehdotetut 4 ja
5 momentit asettavat myds viranomaisille
tietojen kasittelya koskevia velvollisuuksia.
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Vastaavia sadannoksid e ole televiestinnan
tietosuojalaissa.  Ehdotetussa pykalassi vi-
ranomaisten tiedonsaantioikeuksia koskeva
saantely pyritddn saattamaan peruslain vaa-
timuksia vastaavalle tasolle.

Ehdotetun 6 momentin mukaan tassi pyka-
l&ssA sdadetty tiedonsaantioikeus e koske
luottol aitostoiminnasta annetun lain
(1607/1993) 94 §:ssdtai oikeudenkaymiskaa-
ren 17 luvun 24 8:n (571/1948) 2 ja 3 mo-
mentissa tarkoitettujatietoja.

Luottolaitostoiminnasta annetun lain 94
§:ssa sdadetdén salassapitovelvollisuudesta.
S&annoksessa todetaan, ettd joka luottolai-
toksen tai sen kanssa samaan konsolidointi-
ryhméaén kuuluvan yrityksen, luottolaitosten
yhteenliittymén taikka luottolaitoksen asia-
miehen ta muun luottolaitoksen lukuun toi-
mivan yrityksen toimielimen jasenend tai va-
rgjdsenenda tai niiden palveluksessa taikka
niiden toimeksiannosta tehtévaéd suorittaes-
saan on saanut tietéa luottolaitoksen tai sen
kanssa samaan konsolidointiryhméan tai ra-
hoitus- ja vakuutusryhmittymien valvonnasta
annetussa laissa tarkoitettuun ryhmittymaén
kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvén henkilon talouddlista
asemaa tai yksityisen henkilokohtaisia oloja
koskevan seikan taikka liike- tai ammat-
tisalaisuuden, on velvollinen pitdmé&an sen
salassa, jolle se, jonka hyvaks vaitiolovel-
vollisuus on sdddetty, anna suostumustaan
sen ilmaisemiseen. Salassa pidettévia tietoja
e saa antaa myoOskdan yhtiokokoukselle,
isantien kokoukselle, osuuskunnan kokouk-
selle tal edustgjistolle taikka hypoteekkiyh-
distyksen kokoukselle eikd kokoukseen osal-
listuvalle osakkeenomistgjalle tai jasenelle.

Oikeudenkaymiskaaren 17 luvun 24 &n 2
ja 3 momentin mukaan aikakautisen paino-
kirjoituksen julkaisija, padtoimittgja, kustan-
tgja tai kirjanpainga saa kieltéytya vastaa-
masta kysymykseen, kuka on painokirjoituk-
seen otetun kirjoituksen tai tiedonannon laa-
tija tahi kuka on antanut kirjoituksen taikka
tiedonannon perusteena olevat tiedot, samoin
kuin kysymykseen, johon ei voi vastata pal-
jastamatta laatijaa tai tiedonantgjaa. Sama
koskee soveltuvin osin aikakautiseen paino-
kirjoitukseen otetun kirjoituksen tai tiedon-
annon laatijaa seka sitd, joka on saanut tiedon
edella mainituista seikoista ollessaan asian-

omaisen kustantajan, toimituksen tai kirjan-
paingjan palveluksessa. Milloin on kysymys
radiovastuulaissa (219/71) tarkoitetussa
yleisradiotoiminnassa |dhetettyyn ohjelmaan
sisdtyneesta tiedonannosta, on vastaavaan
ohjelmatoimittgjaan ja muuhun ylesradio-
toiminnan harjoittajan palveluksessa olevaan
henkil66n seka tiedonannon laatijaan vastaa-
vasti sovellettava, mitd edella on sdadetty.
Sama koskee kaapelildhetystoiminnasta an-
netussa laissa (307/87) tarkoitettua vastaavaa
ohjelmatoimittajaa ja muuta mainitussa laissa
tarkoitetun ohjelmatoiminnan harjoittgjan
palveluksessa olevaa henkil6d seka |ahetet-
tyyn ohjelmaan sisdtyneen tiedonannon laa-
tijaa.

Tassi pykal 8ssé sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttgjalla
on oikeus kasitella tunnistamistietoja siina
maarin kuin tiedonsaantioikeuden toteutta-
minen edellyttaa.

34 8. Valvontaviranomaisten vaitiolovel-
vollisuus ja tietojen luovuttaminen. Ehdote-
tussa 1 momentissa séadetéan, etta Viestinta-
viraston ja tietosuojavaltuutetun 33 8:n 2 ja3
momentin nojalla saamat tiedot luottamuk-
sellisigta viesteista ja tunnistamistiedoista se-
k& paikkatiedoista on pidettéva salassa. Eh-
dotetun momentin mukaisesti sal assapitovel-
vollisuus on pdasdantd, josta voidaan poiketa
ainoastaan jajempana ehdotetussa pyka éssa
séédetyissi tilanteissa.

Ehdotetun 2 momentin mukaan Viestintad
virastolla ja tietosuojavaltuutetulla on muun
kuin 1 momentissa tarkoitetun salassapito-
sédénnoksen tal muun tietojen luovuttamista
koskevan rgjoituksen estamétta oikeus luo-
vuttaa tassi laissa sdddettyja tehtévia suorit-
taessaan saamiaan 33 §:n 1 momentissa tar-
koitettuja tietoja lilkenne- ja viestintaministe-
ridlle.

Ehdotetun momentin mukainen tietojen
luovutus e voi olla lagiempi kuin ehdotetun
33 8:n 1 momentissa tarkoitettu liikenne- ja
viestintaministerion oikeus tietojen saantiin.
Myo6skéaan ehdotetun momentin nojalla lii-
kenne- ja viestintaministeridlle el siten voida
luovuttaa tietoja luottamuksellisista viesteista
ja tunnistamistiedoista tai paikkatiedoista.
Tietojen on myo6s oltava tarpeen ministerion
tehtavien toteuttamiseksi, ja ehdotetun 33 8:n
4 momentti rgjoittaa ministerion oikeuden
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kasitella tietoja siihen, mika on tarpeen sen
tehtévien toteuttamiseksi.

Ehdotetun 3 momentin mukaan Viestinta
virastolla on 1 momentissa tarkoitetun salas-
sapitosddnnoksen tai muun tietojen luovut-
tamista koskevan rajoituksen estdmétt oike-
us luovuttaa tietoturvaloukkauksia koskevan
tiedonkeruun ja selvittdmisen yhteydessi
saamiaan tunnistamistietoja niille teleyrityk-
sille, lisdarvopalvelun tarjogjille ja yhteisoti-
lagjille, joita on kaytetty hyvéks tietoturva
loukkauksessa tai jotka ovat joutuneet tieto-
turvaloukkauksen kohteiksi, jos Viestintavi-
raston arvion mukaan on syyta epéilla, etta
yksi tai useampi edella 33 §:n 3 momentin 1-
10 kohdissa mainittu tunnusmerkisto tayttyy.

Ehdotettu 3 momentti vastaa teleyrityksen
osdlta televiestinnan tietosuojalain 24 8:n 2
momenttia. Kyseisen lainkohdan mukaan
Viestintévirastolla on oikeus luovuttaa tieto-
turvaloukkausten tiedonkeruussa ja selvitté
misessa saatuja tunnistamistietoja niille te-
leyrityksille, joiden verkkojatai palveluitaon
kaytetty hyvéks tietoturval oukkauksissa.
Tietoja on oikeus luovuttaa ainoastaan siind
lagjuudessa kuin se on tarpeen tietoturva-
loukkausten ehkdisemiseksi. Ehdotetussa
momentissa luovutusedellytyksia on kuiten-
kin tdsmennetty siten, etta luovutus voi tulla
kyseeseen ainoastaan silloin, josjokin ehdo-
tetun 33 8:n 3 momentin 1-10 kohdassa mai-
nitun tunnusmerkistén voidaan epéilla téyt-
tyvan. Kyseessatulis siis ollajoko sdhkdisen
viestinnan tietosuojarikkomus, luvaton kayttod
tai torked luvaton kayttd, vaaran aiheuttami-
nen tietojenkasittelylle, vahingonteko tai tor-
ked vahingonteko, salassapitorikos, viestin-
tésalaisuuden loukkaus tai torked viestin-
tasalaisuuden loukkaus, tietoliikenteen héi-
rinté tai sen torked tai lieva tekomuoto, tie-
tomurto, suojauksen purkuijéarjestelmarikos
taikka henkilorekisteririkos. Ehdotettu mo-
mentti vastaa kaytannon tarpeita ja on valt-
téméaton CERT-toiminnan kannalta. Esimer-
kiks Viestintéviraston tietoon sacttaa tulla
I P-osoite, josta kasin séhkdista viestintda héi-
ritddn tahattomasti tai tahallisesti. Viestintd-
virasto voi télaisessa tapauksessa ilmoittaa
osoitteesta sille toimijalle, joka pystyy sen
sulkemaan. Lisdksi ehdotetun momentin
avulla voidaan saada yritykset paremmin tie-
toisiksi mahdollisista niiden tietoturvassa ol-

leista aukoista, ja siten auttaa niita varautu-
maan jatkossa vastaavankaltaisten tietoturva-
loukkausten torjumiseen.

Ehdotetun 4 momentin mukaan Viestinta
virastolla on oikeus luovuttaa 3 momentissa
tarkoitettuja tunnistamistietoja  ainoastaan
siind lagjuudessa kuin se on tarpeen tietotur-
valoukkausten ehkaisemiseks ja selvittdmi-
seksi. Ehdotetussa momentissa edellytetéén
siis sitd, etta Viestintévirasto kayttada harkin-
taa sen suhteen, mitka tiedot ovat tarpeen eh-
dotetun momentin tarkoituksen toteuttami-
seksi. Tamékin osa sdannosta vastaa edelli-
sen momentin yhteydessd mainittua televies-
tinnan tietosuojalain 24 8n 2 momentissa
séadettya. Kun luovutusoikeus on téssa mo-
mentissa mainituin tavoin rajoitettu, sen voi-
daan katsoa vastaavan julkisuudainsaadan-
nén vaatimuksia. Viranomaisen toiminnan
julkisuudesta annetun lain 26 §:n nojalla vi-
ranomainen voi antaa tiedon salassa pidetta-
vasta asiakirjasta, jos sen antamisesta on
erikseen nimenomai seti 1aissa séadetty.

Ehdotetun 5 momentin mukaan muilta osin
valvontaviranomaisten hallussa olevien tieto-
jen salassapidosta on voimassa, mita viran-
omaisen toiminnan julkisuudesta annetussa
laissa s&&detddn. Ehdotettu momentti on
[uonteel taan informatiivinen.

Téassi pykal 8ssé sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttgjalla
on oikeus kasitella tunnistamistietoja siina
méaarin kuin tiedonsaantioikeuden toteutta-
minen edellytt&a.

35 8. Tietojen luovuttaminen hatailmoituk-
sia vastaanottaville viranomaisille. Ehdote-
tussa 1 momentissa sdadetdan, etta teleyritys
on velvollinen luovuttamaan hatakeskukselle,
meripelastuskeskukselle ja meripelastusloh-
kokeskukselle seka poliisin halytyskeskuk-
selle késiteltavaks 1) sen liittyman ja paéte-
laitteen tunnistamistiedot ja paikkatiedot, jos-

neen viranomaisen perustellun kasityksen
mukaan ilmeisessa hadassa tai valittbmassa
vaarassa.

Tiedot voidaan saada teknisen kayttdyh-



90 HE 125/2003 vp

teyden avulla silloin, kun sellainen on ole-
massa. Jos tekninen kayttdyhteys on olemas-
sa, sen tarjoamia mahdollisuuksia tiedon no-
peaan kulkuun tulee voida hyddyntéd, eka
tietoa tarvitse talloin erikseen pyytda teleyri-
tykseltd. Ehdotetun momentin 2 kohdassa
moituksen tekijana on eri henkild kuin se,
jonka liittyman tai paédtelaitteen sijainti halu-
taan sdlvittdd. Kyseessd ovat esimerkiksi ti-
lanteet, joissa voidaan olettaa, etté joku muu
henkild kuin ilmoituksen tekija on eksynyt
merelle ta maastoon. Kuten aiemminkin,
moitusta vastaanottaneen virkavastuulla toi-
mivan virkamiehen arvio tilanteesta. Hété-
keskuslain (157/2000) 7 §:ssi sdadetdan niis-
ta tiedoista, joita voidaan kerétéd ja talettaa
hétékeskusti etoj arjestel maan.

Ehdotetun momentin 1 kohdan nojalla voi-
daan saada ainoastaan liittyman tai paételait-
teen tunnistamistiedot ja paikkatiedot. Kun
tietojen saanti on sidottu liittymaan, ei tun-
nistamistietoihin voi siséltya esimerkiksi tie-
toja viestinnan muista osapuolista. Ehdotetun
momentin 2 kohdan nojalla voidaan luovut-
taa lisdarvopalvelujen tarjoamiseksi kerdtty-
jen paikkatietojen lisdksi ainoastaan sijainnin
ilmaisevia tunnistamistietoja, mutta e esi-
merkiksi tietoa viestinndn toisesta osapuol es-
ta

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 18 §:n 2 momentissa séédettya.
Sanotussa lainkohdassa todetaan, ettd sen es-
tamatta, mitd 7 8:ssi sdadetddn tai mita tilaa-
ja on sopinut teleyrityksen kanssa tunnista-
mistietojen ta matkaviestimen sijaintitietojen
pitémisesta salassa, teleyritys on velvollinen
luovuttamaan hétdkeskukselle, poliisin haly-
tyskeskukselle seka meripelastuskeskukselle
ja-lohkokeskukselle: 1) sen liittyman tunnis-
se koskee, sekd tiedot liittyman tilagjasta,
kaytt§ &std ja asennusosoitteesta samoin kuin
sen matkaviestimen tiedossa olevan sijainnin,

vastaanottaneen viranomaisen perustellun
kasityksen mukaan ilmeisessd hadassa tai vae
[ittoméssa vaarassa.

Ehdotetun 2 momentin mukaan edella 1
momentissa tarkoitetut tiedot on luovutettava
ehdotetussa 5 8§:ssd tarkoitetun vaitiolovel-
vollisuuden ja ehdotetussa 4 luvussa tarkoi-
tettujen paikkatietojen kéasittelya koskevien
edellytysten estamaétta ja riippumatta siita,
sen kanssa tietojen pitémisestd sal assa.

Myos ehdotettua 2 momenttia vastaava
séannds on televiestinndn tietosuojalain 18
8:n 2 momentissa. viittauksella tunnistamis-
tietojen salassapidosta sopimiseen tarkoite-
taan 22 8:ssi tarkoitettuja tunnistuksen estoja
siltéd osin kuin on kysymys tilagjan tai kaytta-
jan oman liittyman tiedoista.

Ehdotetun 3 momentin mukaan lisdarvo-
pavelun tarjogjala on oikeus luovuttaa 1
momentissa tarkoitetut tiedot hétdkeskuksel-
le, meripelastuskeskukselle ja meripeastus-
lohkokeskukselle sek& poliisin halytyskes-
kukselle. Ehdotetussa momentissa lisdarvo-
palvelun tarjogjale e aseteta tietojen luovu-
tusvelvollisuutta, vaan ehdotetun momentin
mukaisella tietojen luovutusoikeudella on
tarkoitus tdydentd&d 1 momentissa asetettua
tietojen luovutusvelvollisuutta. Myoskdan li-
séarvopalvelun tarjogjalle e taldin syntyis
velvollisuutta erillisten teknisten jarjestelmi-
en luomiseksi.

Ehdotetun 4 momentin mukaan teleyrityk-
sen on viipyméttd ilmoitettava hatakeskuk-
selle, meripelastuskeskukselle, meripelastus-
lohkokeskukselle ja poliisin hdytyskeskuk-
selle hédtdpuheluiden valittdmisen kannata
merkittavista viestintéverkon, verkkopalve-
lun ja viestintdpal velun vikatilanteista ja héi-
ridtilanteista. S&&nnosta vastaa televiestinndn
tietosuojalain 6 8:n 4 momentti, jonka mu-
kaan teleyrityksen on ilmoitettava hétékes-
kukselle merkittavista vika- ja héiridtilanteis-
ta televerkoissa ja -paveluissa. Ehdotetussa
momentissa niita tahoja, joille teleyrityksen
on ilmoitus tehtéva, on lagjennettu.

Ehdotetussa 5 momentissa todetaan, etta
edelld 1 momentissa sdadettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sé&detdan viestintd-
markkinalain 98 8:ssd. Kyseisessa viestinta-
markkinalain pykalassa on myds viittaus sa-
man lain 97 8:n, jossa séédetddn viranomais-
toimintaan liittyvien tietojen luovutusvelvol-
lisuuden maksuttomuudesta. Viestintamark-
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kinalain 98 & aan sdadetdan, ettd viranomai-
sen tulee toteuttaa kustannuksellaan jarjes-
telma, jolla se voi vastaanottaa ja kasitella
viestintdmarkkinalain 97 8:ssé tarkoitettuja
tietoja. Viranomainen vastaa myds jarjestel-
man viestintaverkkoon liittdmisestd aiheutu-
neista kustannuksista. Teleyrityksell& on oi-
keus saada valtion varoista korvaus yksin-
omaan viranomaisen ilmoittamien tarpeiden
vuoksi hankittujen jarjestelmien, laitteistojen
tai ohjelmistojen investoinneista, kaytosta ja
yll&pidosta aiheutuneista valittomista kustan-
nuksista. Teleyrityksella on oikeus saada val-
tion varoista korvaus myds viranomaisen
madradmastd toimenpiteesta aiheutuneista
valittdmista kustannuksista.  Kustannusten
korvaamisesta pééttéa Viedtintavirasto. Te-
leyritys e saa kayttédd viranomaisen kustan-
tamia jérjestelmig, laitteistojatai ohjelmistoja
kaupalliseen toimintaansa. Viestintdmarkki-
nalain 97 8:ssi sdddetddn, ettd teleyrityksen
on luovutettava viranomaiselle maksutta hal-
lussaan olevat viranomaiselle laissa yleisen
jérjestyksen ja turvallisuuden seké pelastus-
toiminnan yll&pitdmiseks sdadetyn tehtévan
suorittamisessa tarpeelliset tiedot siten kuin
Siit8 erikseen sd&detdan.

Hétékeskudlaissa on tietojen luovutusta
koskeva 8 §, jonka mukaan hatékeskukselle
laissa séédettyjen tehtévien turvaamiseks te-
leyritykseltd voidaan saada maksutta hatéil-
moitusta koskevan liittyman tunnistamistie-
dot ja matkaviestimen sijaintitiedot seka tie-
dot liittyman tilagjasta, kayttgjasta ja asen-
nusosoitteesta. Tietojen luovutusvelvollisuus
rgjataan ehdotetussa pykél&ssd ainoastaan
sellaisiin tietoihin, jotka teleyrityksell&d on jo
hallussaan. Teleyrityksen e siten tarvitse
luoda viranomaistarpeita varten erillisia tie-
donkeruujarjestelmia, eika yllapitéa sellaisa
tiedostoja tai jarjestelmid, joita se & tarvitse
omaa toimintaansa varten. Luovutusvelvolli-
suuden kohteena olevat tiedot ja luovutuksel -
le asetettavat muut ehdot yksilgiddan asian-
omaisissa erityisdaeissa. Tiedot on luovutet-
tava maksutta. Maksuttomuus on perusteltua,
koska tiedot ovat jo teleyrityksen hallussa ja
se kayttéa niité liiketoiminnassaan hyvak-
seen.

Asiallisesti ehdotettua momenttia vastaa te-
leviestinnan tietosuojalain 18 8:n 3 moment-

tava viranomainen toteuttaa ja yllapitéa
omalla kustannuksellaan teknisen ratkaisun 2
momentissa tarkoitettujen tietojen vastaanot-
tamiseksi. Teleyritys on velvollinen anta-
maan 2 momentissa tarkoitetut tiedot mak-
sutta.

Téassi pykal &ssa sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttgjalla
on oikeus kéasitdla tunnistamistietoja siina
méaarin kuin tiedonsaantioikeuden toteutta-
minen edellyttaa.

36 8. Erdiden muiden viranomaisten tie-
donsaantioikeus. Ehdotetun 1 momentin mu-
kaan viranomai sten oikeudesta saada rikosten
ennalta ehkdisemiseks ja paljastamiseksi
séadetddn poliisilaissa ja tullilaissa. Viran-
omaisten oikeudesta saada tunnistamistietoja
rikoksen selvittdmiseksi séédetéén pakkokei-
nolaissa.

Ehdotettu momentti on luonteeltaan infor-
matiivinen. Sitd vastaa televiestinnan tie-
tosuojalain 18 8:n 4 momentti, jonka mukaan
viranomaisen oikeudesta saada tunnistamis-
tietoja rikoksen esitutkinnassa sdadetéén
pakkokeinolaissa (450/1987). Viranomaisen
oikeudesta tunnistamistietoihin rikosten es-
tdmiseks sé&detdan poliisilaissa (493/1995).
Poliisilaissa tunnistamistiedoilla tarkoitetaan
samaa kuin pakkokeinolaissa, jonka esitdiden
mukaan (HE 22/1994) tunnistamistiedolla
tarkoitetaan samaa kuin teletoimintalain 29
8:n mukaisella tunnistamistiedolla. K&sitteen
piiriin kuuluvat tall6in essimerkiks telepdéte-
laitteiden osoitetiedot, kuten puhelinnumerot
taydellising, tiedot teleyhteyksien tapahtuma-
gjoista ja kestosta ja matkapuhelinten osalta
tieto laitteen sijainnista.

Ehdotetun 2 momentin mukaan poliisilia
on 5 8:ssi sdadetyn vaitiolovelvollisuuden
estamétta oikeus saada teleyritykselta 1) ri-
koslain 16 luvun 9 a §:ssé tarkoitetun |ahes-
tymiskiellon rikkomisen, 17 luvun 13 8n 2
kohdassa tarkoitetun ilkivallan tai 24 luvun 1
8:n 2 kohdassa tarkoitetun kotirauhan rikko-
misen selvittdmiseks tarvittavia tunnistamis-
tietoja liittyméan otetuista yhteyksista asian-
omistajan ja sen suostumuksella, jonka hal-
linnassa liittym& on, sek& 2) tilagjan suostu-
muksella matkaviestimesta |8hetettyj& vieste-
ja koskevat tunnistamistiedot silté osin kuin
se on tarpeen sellaisen rikoksen selvittdmi-
seksi, jonka johdosta matkaviestin tai siind
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kaytetty liittymad on oikeudettomasti toisen
hallussa.

Rikoslain 16 luvun 9 a 8:ss8 séédetaan, etta
jos lahestymiskieltoon tai véliaikaiseen |&
hestymiskieltoon maérétty rikkoo |ahesty-
miskieltoa koskevassa ratkaisussa yksil6itya
kieltoa, hdnet on tuomittava l&hestymiskiel-
lon rikkomisesta. Rikoslain 17 luvun 13 8:n 2
kohdassa sdddetdan, ettd joka aiheuttaa héi-
riéta soittamalla puheluita virastoon, toimis-
toon, liikkeeseen taikka muuhun vastaavaan
paikkaan, on tuomittava, jollel teosta muualla
laissa sdadeta rangaistusta, ilkivallasta. Ri-
kodlain 24 luvun 1 8:n 2 kohdassa sd&detdan,
etta joka oikeudettomasti rikkoo toisen koti-
rauhaa meteléimalla, heittamalla esineita,
soittamalla puheluita tai muulla vastaavalla
tavalla, on tuomittava kotirauhan rikkomises-
ta. Ehdotetussa momentissa tarkoitetuille ri-
koksille on ominaista se, etta poliisi e saa
tunnistamistietoja niiden selvittamiseksi pak-
kokeinolain nojalla, ettéd kyseisten rikosten
tekemisessd kaytetdan yha tavanomai semmin
séhkdisen viestinndn valineits, ja etta liitty-
man taikka paételaitteen tunnistamistiedoilla
voi olla yh& useammin keskeistd merkitysta
rikoksen sdlvittdmisen kannalta. Ehdotetussa
1 kohdassa tarkoitetun suostumuksen antaa
asianomistgjan ohella sen liittyman haltija,
jonka liittyméan kohdassa tarkoitetut yhtey-
det on otettul.

Ehdotetun momentin toisen kohdan mu-
kaan poliisilla on oikeus saada tilagjan suos-
tumuksella matkaviestimen tunnistamistiedot
sellaisen rikoksen selvittéamiseksi, jonka joh-
dosta matkaviestin tai siind kaytetty liittyma
on tai on ollut oikeudettomasti toisen hallus-
sa. Kéyténndssa on tullut ilmi, ettd usein
anastuksen jalkeen matkaviestimeen vaihde-
taan liittymakortti, jolloin matkaviestin on
tunnistettavissa vain sen niin sanotun IMEI-
koodin perusteella, mutta el liittyman perus-
tedlla

Ehdotettua momenttia vastaa tel eviestinnén
tietosuojalain 18 8:n 1 momentti, jonka mu-
kaan poliisilla on 7 8:ssa sdadetyn vaitiolo-
velvollisuuden estémétta oikeus saada 1) ri-
koslain (39/1889) 16 luvun 9 a 8:ss4, 17 lu-
vun 13 8:n 2 kohdassa tai 24 luvun 1 8:n 2
kohdassa tarkoitetun rikoksen selvittéamiseksi
tarvittavia tunnistamistietoja liittymaan ote-
tuista yhteyksista asianomistajan ja sen suos-

tumuksella, jonka hallinnassa liittyméa on, se-
kd 2) tilagjan suostumuksella matkaviesti-
mesta |ahetettyja viestejad koskevat tunnista-
mistiedot silté osin kuin se on tarpeen sellai-
sen rikoksen selvittémiseksi, jonka johdosta
matkaviestin tai siind kaytetty liittyméa on oi-
keudettomasti toisen hallussa.

Ehdotetun 3 momentin mukaan edella eh-
dotetussa pykd éssa sdadettyjen velvollisuuk-
sien toteuttami sesta ai heutuvien kustannusten
korvaamisesta saadetdan viestintdmarkkina-
lain 98 8:ss. Sanottu pykdla sisdltéd sdan-
nokset viranomaisten avustamisesta aiheutu-
neista kustannuksista. Kyseisessi pykélassa
on myds viittaus saman lain 97 8:n, jossa
séadetddn  viranomaistoimintaan  liittyvien
tietojen luovutusvelvollisuuden maksutto-
muudesta. Viestintdmarkkinalain 98 8:ssi
sdadetdan, ettd viranomaisen tulee toteuttaa
kustannuksellaan jarjestelmd, jolla se voi
vastaanottaa ja kasitella viestintdmarkkina-
lain 97 8:ss4 tarkoitettuja tietoja. Viranomai-
nen vastaa myods jarjestelman viestintéaverk-
koon liittamisestd aiheutuneista kustannuk-
sista. Teleyrityksella on oikeus saada valtion
varoista korvaus yksinomaan viranomaisen
ilmoittamien tarpeiden vuoksi hankittujen
jarjestelmien, laitteistojen tai ohjelmistojen
investoinneista, kaytdsta ja yll&pidosta aiheu-
tuneista valittdmista kustannuksista. Teleyri-
tyksella on oikeus saada valtion varoista kor-
vaus myQ0s viranomaisen madréamasta toi-
menpiteesta aiheutuneista valittémista kus-
tannuksista.  Kustannusten  korvaamisesta
padttéa Viestintavirasto. Teleyritys e saa
kayttd8 viranomaisen kustantamia jérjestel-
mi4, laitteistoja tai ohjelmistoja kaupalliseen
toimintaansa. Viestintdmarkkinalain 97 8:ssi
séadetddn, ettd teleyrityksen on luovutettava
viranomai selle maksutta hallussaan olevat vi-
ranomaiselle laissa yleisen jarjestyksen ja
turvallisuuden seka pel astustoiminnan yll8pi-
témiseksi sdadetyn tehtdvan suorittamisessa
tarpeelliset tiedot siten kuin siitd erikseen
sdadetaén. Sadnnosta sovelletaan tamén lain
osdlta teleyritysten lisdksi myos lisdarvopal-
velujen tarjogiin.

Ehdotetun 4 momentin mukaan edella 1 ja
2 momentissa sdadettyjen tiedonsaantioike-
uksien toteuttamiseksi tiedon luovuttajalla on
oikeus kasitella tunnistamistietoja siind maa-
rin kuin tiedonsaantioikeuden toteuttaminen
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edellyttéd. S&8nnds on tarpeen sen selkeyt-
témiseksi, ettd muun muassa teleyrityksella
on oikeus késitella tunnistamistietoja silloin,
kun poliis pyytada niita poliisilain 36 8:n no-
jala

Tassi pykal &ssa sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttgjalla
on oikeus kasitela tunnistamistietoja siina
méarin kuin tiedonsaantioikeuden toteutta-
minen edellyttéa.

37 8. Kayttgjan erityinen tiedonsaantioike-
1& on oikeus saada teleyritykselta tdmén hal-
lussa olevat tunnistamistiedot, jotka ilmaise-
vat liittyman tai pdatelaitteen sijainnin tietyl-
|& hetkell&.

Ehdotetussa 24 8:ssd séddetddn laskun yh-
teyskohtaisesta erittelysta laskun oikeellisuu-
den varmistamiseksi.

tymansa sijainnin ilmaisevat tunnistamistie-
dot esimerkiksi osoittaakseen olleensa tietys-
s4 paikassa tietylla hetkellg, vaikka hanta el
olisikaan paikannettu téssa laissa tarkoitetun
lisdarvopalvelun tarjoamiseksi. Lapsen huol-
tgja saattaa perustellusti tarvita lapsen kay-
tossA olevaa liittyman sijaintia ilmaisevia
tunnistamistietoja esimerkiksi, jos laps on
péihtyneena kateissa, vaikka tiedettéisiinkin,
ettei laps todenndkdisesti ole valittdmassa
vaarassa.

Kayttgdla tarkoitetaan ehdotetussa pyké-
l&ssi kayttgaa, jonka tilaga on ilmoittanut
teleyritykselle liittyman kayttgaksi tai jonka
teleyritys on muutoin varmistanut kaytt&j ak-
si. [Imoitettu kayttgja voi siten olla myds ti-
lagja. Teleyrityksen muutoin  kayttgaksi
varmistamalla kayttgjdlla tarkoitetaan ehdo-
tetussa momentissa sellaista kayttd 83, jota el
ole ilmoitettu teleyritykselle kayttd aksi, mut-
ta teleyritys voi varmistua kayttgjastéa muulla
tavoin. Varmistaminen voi tapahtua esimer-
kiks soittamalla liittyman tilagjalle, joka
tymaa. Jos teleyritys e pysty varmistamaan
kaytt§ 88, se e ole velvollinen tunnistamis-
tietoja luovuttamaan. Kayttdan pyynnd
saada ehdotetussa momentissa tarkoitetut tie-

dot tulee kohdistua tiettyyn menneeseen
gjanjaksoon. Teleyrityksen velvollisuus luo-
vuttaa ehdotetussa momentissa tarkoitettuja
tietoja kohdistuu ainoastaan niihin tietoihin,
jotka silla on hallussaan.

Henkildtietolain mukaan jokaisella on oi-
keus saada tarkastaa henkil 6rekisteriin mer-
kityt hantéd itsedén koskevat tiedot. Naista
tiedoi sta reki sterinpitdja saa perié korvauksen
vain, jos ditd, kun asianomainen edellisen
kerran sai tarkastettavakseen rekisterin tie-
dot, on kulunut vdhemman kuin yksi vuosi.
Tarkistusoikeuden suhde nyt kasilla oleviin
ehdotuksen sisdltamiin tunnistamistietoihin,
jotka ilmaisevat liittyman tai paételaitteen si-
jainnin tietylla hetkella on, etteivat nédma yk-
Sittéiset tunnistamistiedot varsinaisesti viela
muodosta henkildrekisterig, koska kyse ei ole
kayttotarkoituksensa vuoks yhteenkuuluvista
merkinndistd muodostuvasta henkilGtietoja
sisdtavasta tietojoukosta, joka on jarjestetty
siten, etta tiettya henkilod koskevat tiedot
voidaan |0ytéd helposti ja kohtuuttomitta
kustannuksitta. Nama tiedot tel eyritykset jou-
tuvat ker88madn yhdistdmalla varsinaisen
henkil drekisterin tietoja tietomassan yksittéi-
siin osiin.

Ehdotetun 2 momentin mukaan edelld 1
kaytt&a alle 15-vuotiaan puolesta hdnen huol -
tajansa lapsen huollosta ja tapaami soikeudes-
ta annetun lain 4 8n mukaisesti ta muun
kuin alaikdisen vagjaavaltaisen puolesta hdnen
edunvalvojansa siten kuin holhoustoimesta
annetussa laissa séadetéan. Alaikaiset, jotka
ovat tdyttdneet 15 vuotta ja sitd vanhemmat
alaikéiset kayttavét puhevaltaansa yksin.

Ehdotettu 15-vuoden ikéraja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jalkeen henkild itse voi méaréta omalla
ty6l188n ansaitsemistaan varoista.

Lapsen huollosta ja tapaamisoikeudesta
annetun lain 4 8:n mukaan lapsen huoltgjalla
on oikeus paattaa lapsen hoidosta, kasvatuk-
sesta, asuinpaikasta sekd muista henkil 6koh-
taisista asioista turvatakseen lapsen kehityk-
sen ja hyvinvoinnin. Ennen kuin huoltgja te-
kee paatdksen lapsen henkil 6kohtaisessa asi-
assa, hénen tulee keskustella asiasta lapsen
kanssa, jos se lapsen ikéan ja kehitystasoon
sekd asian laatuun ndhden on mahdollista
Padtosta tehdessdén hanen on kiinnitettéva
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huomiota lapsen mielipiteeseen ja toivomuk-
siin. Alle 15-vuotiaan alaikéisen osalta ehdo-
tettu s&@nnds on johdonmukainen suhteessa
lisdarvopalvel uita varten késiteltaviin paikka-
tietoséannoksiin ja puheluerittelya koskeviin
séannoksiin.

Teleyritykset voivat peria suoritteiden ta-
vanomaisten hinnoitteluperusteiden mukai-
sen maksun suoritteestaan, joten s&8nnos el
aiheuta niille lisékustannuksia.

Tassd pykal 8ssé saadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttgjalla
on oikeus kasitela tunnistamistietoja siina
maarin kuin tiedonsaantioikeuden toteutta-
minen edellyttéa.

10 luku. Tietoturvamaksu

38 8 Maksun madraytymisen perusteet.
Ehdotetussa pykéléssa sdadetdan teleyrityk-
sen velvollisuudesta maksaa tietoturvamak-
sua. Tietoturvamaksua peritédn ehdotuksen
mukaan niilta teleyrityksilta, jotka harjoitta-
vat toimiluvanvaraistatai ilmoituksenvaraista
teletoimintaa. Maksuvelvollisuus e koske
joittgjia, joiden e tarvitse tehda ilmoitusta.

Ehdotetun lain mukaisten yksittaisten tieto-
turvaan kohdistuvien suoritteiden tuottami-
sesta aiheutuu Viestintavirastolle kustannuk-
sia, jotka on katettava. Naiden suoritteiden
kustannukset ehdotetaan kuitenkin peritta-
viksi yhdella tietoturvamaksulla. Tama on
jarkevaa tehokkuuden saavuttamiseksi, koska
muuten laskutuskustannukset ylittaisivét ker-
tyvan tulon.

Ehdotetun tietoturvamaksun perusteena
ovat ne suoritteet, joita Viestintavirasto tuot-
taa teleyrityksille. Maksu peritédn seuraavien
suoritteiden perusteella:

1) verkkopalveluun tai viestintdpalveluun
kohdistuvia tietoturvauhkia ja tietoturva-
|oukkauksi a koskevan tiedon kerédminen;

2) verkkopalveluun ta viestintdpalveluun
kohdistuvien tietoturvauhkien ja tietoturva
loukkausten selvittéaminen;

3) tietoturva-asioista tiedottaminen teleyri-
tyksille;

4) teleyritykselle télla lailla tai sen nojala
annetuilla sédnnoksilla ja maérayksilla ase-
tettujen velvollisuuksien noudattamisen val-
vonta;

5) teleyritysten tekemien tietoturvailmoi-
tusten kasittely; sekéd

6) tdman lain soveltamista koskeva neu-
vontateleyrityksille.

Teleyrityksilta perittavien maksujen ehdo-
tetaan vastaavan niita kokonaiskustannuksia,
jotka aiheutuvat suoritteiden tuottamisesta.
Maksun perusteena olevat kokonaiskustan-
nukset laskettaisiin samoin kuin valtion mak-
superustelain mukaisissa maksuissa. Kustan-
nuksiin laskettaisiin ensinndkin suoritteiden
tuottamisesta aiheutuvat erilliskustannukset.
Erilliskustannuksiin  kuuluvat  esimerkiksi
suoritteen tuottamiseen kohdistuvan henkil 6-
tyon osuus, suoritteen tuottamisessa kaytet-
tavéat hyodykkeet, kuten tietojarjestelmét tai
kopiointi. Kokonaiskustannuksiin laskettai-
siin erilliskustannusten ohella suoritteen tuot-
tamiseen kohdistuva osuus hallinto-, toimiti-
la- ja padomakustannuksista Maksu vastais
siten valtion maksuperustelaissa tarkoitettua
suoritteen omakustannusarvoa.

Tietoturvamaksun perusteena olevat palve-
lut hyodyttavat teleyrityksia monin tavoin
sekd suoraan etta valillisesti. Viestintaviras-
ton toiminnalla on keskeisella tavalla merki-
tysta yleista teletoimintaa kohtaan tunnettuun
yleiseen |uottamukseen.

Eduskunnan perustudakivaliokunta on an-
tamassaan lausunnossa (PeVL 3/2003 vp)
katsonut, ettd viestintamarkkinamaksu on
valtiosdantboikeudellisessa mielessd  vero.
Koska verot on tuloutettava valtion talousar-
vioon, sdadettava maksu tuloutetaan valtion
talousarvioon tuloihin ja vastaava maéréraha
osoitetaan Viedtintévirastolle. Tietoturva
maksu on rakentedllisesti, valtiosdantoikeu-
dellisesti ja rahoituksellisesti samanlainen
kuin viestintamarkkinamaksu.

Ehdotettu pykédla ei ole ristiriidassa valtuu-
tusdirektiivin 12 artiklan kanssa, koska kyse
on halinnollisesta maksusta, maksuvelvolli-
suus asetetaan avoimesti lainsdadannossa ja
velvollisuus kohdistuu tasapuolisesti kaikkiin
yleisen teletoiminnan harjoittajiin.

39 8. Tietoturvamaksun suuruus. Ehdote-
tussa 39 8§ssi sdadetddn tietoturvamaksun
suuruuden perusteista.

Ehdotetun 1 momentin mukaan tietoturva
maksua el perittdisi televisio- ja radiotoimin-
nasta annetussa laissa tarkoitetun televisio-
tai radiotoiminnan taikka televisio-ohjelmien
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tal radio-ohjelmien edelleen |8hettdmisen lii-
kevaihdosta.

Kyseisen lain 2 8:n méadritelmén mukaan
televisiotoiminnalla tarkoitetaan yleison vas-
taanotettavaksi  tarkoitettujen  televisio-
ohjelmistojen akuperdistd |ahettamista ta
tarjolla pitoa koodaamattomana tai koodattu-
na johtoa pitkin taikka vapaasti etenevien ra-
dioaatojen vélityksellg, satelliittiléhetykset
mukaan lukien. Radiotoiminnan méaaritelma
puolestaan koskee vastaavasti &@aniradio-
ohjelmistoja. Televisio- ta radiotoiminnan
harjoittajana pidetéén maaritelmén mukaan
sitg, jolla on vastuu néaiden ohjelmistojen
suunnittelusta ja joka lahettdd tai |8hetyttéa
ne. Televisio- tai radiotoiminnan harjoittajal-
ta voidaan ehdotuksen mukaan nédin periatie-
toturvamaksua vain sen liikevaihdon perus-
tedlla, joka aiheutuu yrityksen muusta Suo-
messa harjoittamasta tel etoiminnasta.

Muun teletoiminnan osuus televisio- tai ra-
diotoiminnan harjoittgjien toiminnasta on
yleensd pieni. Muuta teletoimintaa voi olla
esimerkiksi internet-palvelujen tarjonta. Oh-
jelmistoluvan nojalla toimivat yritykset mak-
savat toimilupamaksua valtion televisio- ja
radiorahastoon. Rahastoon kerétéén myos te-
levision kayttgjilta perittavét tel evisiomaksut.
Valtion televisio- ja radiorahastosta annetun
lain 5 8:n 1 momentin mukaan rahaston varo-
ja kéytetdan muun muassa televisio- ja radio-
toiminnasta annettujen sddnndsten noudatta-
misen valvonnasta aiheutuvien kustannusten
kattamiseen. Paéosa rahaston varoista kayte-
tédn Yleisradio Oy:n toiminnan rahoittami-
seen. Siten seké Yleisradio Oy etta toimilu-
pamaksua maksavat yritykset rahoittavat
Viestintéviraston tehtavidjo valtion televisio-
jaradiorahaston kautta.

Ehdotetun lain mukaisten yksittdisten suo-
ritteiden tuottami sesta aiheutuu kustannuksia,
jotka on katettava. Ndiden suoritteiden kus-
tannukset ehdotetaan kuitenkin perittaviks
yhdell& tietoturvamaksulla. T&ma on jarke-
véa tehokkuuden saavuttamiseksi, koska
muuten laskutuskustannukset ylittéisivéat ker-
tyvan tulon.

Ehdotetun tietoturvamaksun perusteena
ovat ne kustannukset, jotka aiheutuvat Vies-
tintévirastolle ehdotetussa laissa sd&dettyjen
CERT-toiminnan mukaisten tehtévien hoita-
misesta. Tietoturvamaksu ei ehdotuksen mu-

kaan ole samansuuruinen kaikille teleyrityk-
sille, vaan se vaihtelee maksuluokittain. Yri-
tykset jagtaan maksuluokkiin niiden kustan-
nusten huomioon ottamiseksi, jotka Viestin-
tavirastolle keskimaarin aiheutuvat kuhunkin
maksuluokkaan kuuluvia yrityksid koskevien
tehtévien hoitamisesta. Maksuluokka puoles-
taan maaraytyy teleyrityksen Suomessa har-
joittaman tel etoiminnan maksun maaraamista
edeltdvan kauden liikevaihdon perustedia.
Maksuluokkaa médriteltdessa e siten oteta
huomioon esimerkiksi yrityksen harjoittaman
laitekaupan liikevaihtoa. Luokittelun avulla
suoritteiden kustannukset voidaan kohdistaa
yrityksiin  tasapuolisesti. Liikevaihdoltaan
suuremman yrityksen suoritteiden tuottami-
sesta aiheutuu Viestintévirastolle enemmén
kustannuksia kuin pienemman yrityksen suo-
ritteista.

Ehdotetun sééntelyn mukainen maksurasite
jakautuu toimialan yritysten kesken aiempaa
maksusdantelya tasapuolisemmin, ja sina
otetaan huomioon my@s erisuuruisten yritys-
ten Viestintéviraston toiminnalle asettamat
vaatimukset. Jokaisen toimiluvanvaraista tai
ilmoituksenvaraista teletoimintaa harjoitta-
van yrityksen toiminta edellyttéa Viestintavi-
rastolta vuosittain tiettyjd, lilkevaihdon suu-
ruudesta ja toimintojen lagjuudesta riippu-
mattomia peruspalveluja. Naista aiheutuvien
kustannusten suuruus e merkittavasti vaihte-
le eri yritysten valilla. Tama puoltaa sitd, ettd
pienimmillekin maksuvelvollisille maarattéi-
siin vuosittain kahden yksikén suuruinen
maksu. Liikevaihdoltaan merkittavilla yrityk-
silla on tyypillisesti useampia toimintoja, ja
tallaiset yritykset harjoittavat toimintaa laa-
jemmilla  maantietedlisilla  markkinoilla
Suomessa kuin pienyritykset. Naiden yritys-
ten toiminta asettaa néin ollen Viestintaviras-
ton toiminnale suurempia vaatimuksia kuin
pienyritysten toiminta, mik& heijastuu mak-
surasitteen nousemisena liikevaihdon suh-
teessa.

Ehdotetussa 3 momentissa saadetdan tar-
kemmin siitd, miten maksuluokan perusteena
oleva liikevaihto maaréaytyy. Ehdotetussa
momentissa saddetddn tilanteesta, jossa te-
leyritys kuuluu konserniin. Talgdin teleyri-
tyksen maksun pohjana e kéytetd suoraan
sen omaa liikevaihtoa vaan teleyrityksen
osuutta samaan konserniin kuuluvien maksu-
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velvollisten teleyritysten Suomessa harjoit-
taman teletoiminnan yhteisesta liikevaihdos-
ta Tasta yhteista liikevaihdosta vahennetéén
yhtididen keskindinen tasta toiminnasta syn-
tynyt liikevaihto eli keskindinen Suomessa
harjoitetun teletoiminnan liikevaihto. N&in
lasketun litkevaihdon perusteella maarétdan
konsernin osana olevan teleyrityksen maksu-
luokka. S&annoksen tarkoituksena on kohdel-
la teleyrityksia tasapuolisesti siita rii ppumat-
ta, ovatko ne osana konsernirakennetta. Eh-
dotetun momentin mukaan, jotta maksu maa-
rétéan, edellytetéddn lisdks, ettd téssa mo-
mentissa tarkoitettujen yritysten muodosta-
maan konserniin kuuluvalla yrityksella on
tietoturvamaksun perusteena olevaa teletoi-
minnan liikevaihtoa. Y ritysryhman yhteiseen
liikevaihtoon e siten lasketa lainkaan sellai-
sen yrityksen liikevaihtoa, joka e harjoita
Suomessa teletoimintaa. Maksun ehdotetaan
maaraytyvan 1 momentin mukaisesti myos
niissa tapauksissa, joissa emoyhtio e ole
suomalainen. On selvyyden vuoksi tarpeen
todeta, ettd myos kansainvalisissa konser-
neissa noudatetaan samaa periaatetta.

Ehdotetun 4 momentin mukaan liikenne- ja
viestintaministerion asetuksella voidaan an-
taa tarkempia séénnoksia siitd, miten gita,
miten maksun maarddmiseksi tarpeelliset tie-
dot on ilmoitettava Viestintévirastolle.

Maksuluokkien lukumé&ard on ehdotetun
taulukon mukaan kaksitoista. Maksuluokkia
on oltava riittédvan monta, jotta yhden maksu-
luokan sisdlle ei sijoitu liikevaihdoltaan liian
erilaisia yrityksia. Jako vaikuttaa ndin mak-
sun tasapuolisuuden toteutumiseen. Ensim-
maéi seen maksuluokkaan sijoittuvan yrityksen
maksun perusteena oleva liikevaihto on kor-
keintaan miljoona euroa. Korkeimman mak-
suluokan yrityksella liikevaihto taas on vé
hintéén 1 024 miljoonaa euroa. Maksuluokka
ehdotetaan méadriteltavaks  teleyrityksen
Suomessa harjoittaman teletoiminnan edelli-
sen kauden litkevaihdon perustedlla.

Kunkin maksuluokan yrityksiin kohdistu-
van maksun suuruus maaritel188n lai ssa mak-
suyksikéiden avulla. Alimpaan maksuluok-
kaan kuuluvien yritysten tulee ehdotetun tau-
lukon mukaan maksaa kahden maksuyksikén
suuruinen maksu, kun taas ylimpdan maksu-
luokkaan sijoittuvan yrityksen maksu on 2
330 maksuyksikkoa. Tietoturvamaksun ko-

konaissumma méaardytyy maksuyksikoiden
madrén perusteella My6s maksuyksikon
suuruudesta ehdotetaan saédettdvaks suo-
raan laissa. Y hden maksuyksikén suuruuden
ehdotetaan olevan 80 euroa, ja tietoturva-
maksujen kokonaiskertyma vuonna 2004 oli-
si noin 540 000 euroa.

Teletoiminnan kokonaidiikevaihto on noin
3,4 miljardia euroa. Tietoturvamaksulla ka-
tettavien kustannusten arvioidaan muodostu-
van 540 000 euron suuruisiksi. Nykytietojen
perusteella arvioiden teleyritykset jakautuvat
maksuluokkiin siten, ettd padosa yrityksista
sijoittuu luokkiin 1 — 8. Yrityksen maksu-
luokka voi vaihdella eri vuosina liikevaihdon
muuttuessa.

Saannos e ole ristiriidassa valtuutusdirek-
tiilvin 12 artiklan kanssa, koska kyse on hal-
linnollisesta maksusta, maksuvelvollisuus
asetetaan avoimesti lainsdadannossa ja vel-
vollisuus kohdistuu tasapuolisesti kaikkiin
yleisen teletoiminnan harjoittajiin.

40 8. Tietoturvamaksun madraaminen ja
perimnen. Ehdotetun 1 momentin mukaan
tietoturvamaksun maé&rda  maksettavaks
Viestintévirasto. Tarkempia sdannoksia mak-
sun taytantéonpanosta voidaan antaa liiken-
ne- ja viestintaministerion asetuksella. Mak-
suun voidaan hakea muutosta, siten kuin 43
§:s54 muutoksenhausta séadetaan.

Ehdotettu 2 momentti sisaltéd viittauksen
verojen ja maksujen perimisesta ul osottotoi-
min annettuun lakiin. Tietoturvamaksua peri-
tédn Viestintéviraston palveluista, jotka ovat
julkisoikeuddllisia suoritteita. Siksi maksu
voidaan myos perid kyseisen lain mukaisessa
jarjestyksessd ilman tuomiota tai padtosta.
Momentissa ehdotetaan séédettévaks myos
viivastyskorosta ja viivastysmaksusta. Saan-
tely on vastaavanlainen kuin valtion maksu-
perusteasetuksen (211/1992) 3 §:ssi. Ellei
maksua ole maksettu viimeistéén erdpaivana,
maksamattomalle méarédlle peritddn viivas
tyskorkoa. Viivastyskorko maksetaan korko-
lain 4 8:ssa s&adetyn korkokannan mukaises-
ti. Mainitun korkolain pykdlan 1 momentissa
séadetddn viivastyskoron olevan suuruudel-
taan seitseman prosenttiyksikkod korkeampi
kuin kulloinkin voimassa oleva viitekorko.
Lisdks 2 momentissa sdddetdan tilanteesta,
jossa 1 momentin mukaan madraytyva korko
muodostuis demmaksi kuin erdpaivaa edel-
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téneeltd gata maksettava korko. Viivéastys-
koron sijasta Viestintavirasto voi peria viiden
euron suuruisen viivastysmaksun. Viivas
tysmaksua kaytetdan tilanteessa, jossa viivas-
tyskoron méaara on pienempi kuin viis euroa.

11 luku. Erinaiset sdannokset

41 8. Pakkokeinot. Ehdotetun 1 momentin
mukaan, jos joku rikkoo tété lakiatai sen no-
jallaannettuja séénnoksid tai méérayksia eika
kehotuksesta huolimatta kohtuullisessa méa-
régj assa oikaise menettel yaan, Viestintaviras-
to voi ehdotetun 31 8&n 1 kohdassa ja tie-
tosuojavaltuutettu ehdotetussa 32 8:ss4 tar-
koitettuja tehtévia hoitaessaan velvoittaa rik-
kojan korjaamaan virheensa tai laiminlyon-
tinsd. Viedtintavirasto ja tietosuojavaltuutettu
voi asettaa velvoitteen noudattamisen tehos-
teeksi uhkasakon tai uhan, ettd tekematta j&
tetty toimenpide teetetdén asianomaisen kus-
tannuksella. Jos rikkomus on vakava, asetet-
tava uhka voi koskea my@s sitg, ettd toiminta
keskeytetédén osaksi tai kokonaan. Viestinta-
virasto ja tietosuojavaltuutettu voi tarvittaes-
sa my0s saattaa kasiteltdvanadn olevan asian
esitutkinnan kohteeksi.

Ehdotetun pykdan 1 momentin sdannok-
selld annetaan Viegtintaviraston liséksi myds
tietosuojavaltuutetulle mahdollisuus kayttda
téssa laissa sdddettyjen tehtéviensi toteutta-
misen tehosteena niin sanottuja hallintopak-
kokeinoja. Jos joku rikkoo téta lakia tai sen
nojala annettuja sédnndksia tai maarayksia,
Viestintévirasto tai tietosuojavaltuutettu voi-
vat toimivaltansa puitteissa kehottaa rikkojaa
oikaisemaan menettelynsa  kohtuullisessa
madragjassa. Kohtuullisen maéragjan pituus
tulis arvioida rikkomisen vakavuuden mu-
kaan siten, etté hyvin vakavissa tilanteissa,
joissa menettelyn jatkaminen voisi vakavasti
loukata luottamuksellisen viestin tai yksityi-
syyden suojaa taikka aiheuttaa jollekin tahol-
le muuta tuntuvaa vahinkoa, rikkoja voidaan
kehottaa oikaisemaan menettelynsa valitto-
masti. Vahemman vakavissa tilanteissa méa-
réaika tulis arvioida sen mukaan mika on
kohtuullista ottaen huomioon rikkomisen va-
kavuus ja muun muassa menettelyn oikaise-
misen vaatimat toimenpitest.

Uhkasakon tai teettdmisuhan tulis olla en-
sisijainen tehokeino velvoitteiden tayttami-

sessa. Toiminnan keskeyttamisuhkaa tulis
kayttéd vain vakavissa tilanteissa, joissa val-
vottava taho e ole korjannut virhettdan tai
laiminlyontidgédn uhkasakosta tai teettd
misuhasta huolimatta. Toiminnan keskeytté-
misuhkan kayttdmahdollisuudet ovat siten
ehdotetun lain mukaan suppeammat kuin
voimassa olevan lain mukaan. Toiminnan
keskeyttamisuhka voisi koskea valvonnan
alaisen toiminnan osaa tai koko toimintaa.
Jos mahdollista, toiminnan keskeyttdmisen
tulis ensisjaisesti kohdistua siihen toimin-
taan, jolla ehdotettua lakia tai sen nojalla an-
nettuja sd8nnoksia on rikottu.

Tehosteeks asetetun uhkasakon tulis olla
suhteessa valvottavan tahon virheen tai lai-
minlydnnin vakavuuteen. Ehdotetun pykalan
3 momentin mukaan uhkasakosta, keskeyt-
témisuhasta ja teettdmisuhasta on voimassa,
mit& uhkasakkolaissa (1113/1990) séédetdan.
Teettamalla suoritetun toimenpiteen kustan-
nukset maksetaan etukateen valtion varoista,
ja peritéén velvoitetulta siina jarjestyksessa
kuin verojen ja maksujen perimisesta ul osot-
totoimin on sd&detty.

42 8. Rangaistussdannokset. Ehdotetussa 1
momentissa todetaan, etta rangaistus viestin-
tésalaisuuden loukkaamisesta ja torkedsta
viestintésalaisuuden loukkaamisesta sdade-
t&an rikoslain 38 luvun 3 ja 4 8:ssa seké ran-
gaistus tietomurrosta rikoslain 38 luvun 8
8:ss4 Rangaistus 5 8:ssd s8ddetyn vaitiolo-
velvollisuuden rikkomisesta tuomitaan rikos-
lain 38 luvun 1 tai 2 8:n mukaan, jollel teko
ole rangaistava rikoslain 40 luvun 5 &:n mu-
kaan tai siitd muualla sé&detd ankarampaa
rangaistusta.

Ehdotettu 1 momentti on informatiivinen
viittaussaannads, joka ei muuta vallitsevaa oi-
keustilaa. Rangaistus ehdotetun 4 8§:n rikko-
misesta tuomitaan rikoslain 38 luvun 3 8&:n ja
4 8n mukaan joko viestintésalaisuuden
loukkauksena tai tOrkeénd viestintdsalaisuu-
den loukkauksena. Rikoslain 38 luvun 3 &:n
mukaan joka oikeudettomasti 1) avaa toiselle
osoitetun kirjeen tai muun suljetun viestin
taikka suojauksen murtaen hankkii tiedon
sdhkoisesti tal muulla vastaavalla teknisella
keinolla tallennetusta, ulkopuoliselta suoja-
tusta viestista taikka 2) hankkii tiedon tele-
verkossa vdlitettdvana olevan puhelun, sah-
keen, tekstin-, kuvan- tai datasiirron taikka
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muun vastaavan televiestin sisallosta taikka
tallaisen viestin l&hettémisesta tai vastaanot-
tamisesta, on tuomittava viestintasal ai suuden
loukkauksesta sakkoon tai vankeuteen enin-
tédn yhdeksi vuodeksi. My0s viestintésalai-
suuden loukkauksen yritys on rangaistava.

Rikodain 38 luvun 4 8:n mukaan jos vies-
tintdsalaisuuden loukkauksessa 1) rikoksen-
tekija kayttda rikoksen tekemisessa hyvéksi
asemaansa tel eviestinnan tietosuojalaissa tar-
koitetun teleyrityksen palveluksessa tai muu-
ta erityista luottamusasemaansa, 2) rikoksen-
tekija kayttdd rikoksen tekemista varten
suunniteltua tai muunnettua tietojenkasittel y-
ohjelmaa tai teknista erikoidaitetta tai rikos
muuten tehdadn erityisen suunnitelmallisesti
taikka 3) rikoksen kohteena oleva viesti on
sisdloltéan erityisen luottamuksellinen taik-
ka teko huomattavasti |oukkaa yksityisyyden
suojaa ja viestintdsalaisuuden loukkaus on
myo6s kokonaisuutena arvostellen torked, ri-
koksentekija on tuomittava torkedsta viestin-
tdsalaisuuden loukkauksesta vankeuteen
enintéén kolmeks vuodeksi. Myos yritys on
rangaistava.

Rikodain 38 luvun 3 ja 4 8:n soveltaminen
voi tulla kysymykseen seka silloin, kun siind
tarkoitetun teon kohteena on luottamukselli-
nen viesti, ettd silloin, kun teko kohdistuu
luottamukselliseen viestiin liittyv&an tunnis-
tamistietoon. Viestin ja tunnistamistietojen
luottamuksellisuudesta ehdotetaan sdadetta-
vaksi ehdotetussa 4 §:ssa.

Rikoslain 38 luvun 8 8§:ssi sdédetdan tie-
tomurto rangaistavaksi. Kyseisen pykééan
mukaan joka kayttdmalla hénelle kuuluma
tonta kayttg dtunnusta taikka turvajérjestelyn
muuten murtamalla oikeudettomasti tunkeu-
tuu tietojarjestelmaan, jossa sahkoisesti tai
muulla vastaavalla teknisella keinolla késitel -
|88n, varastoidaan tai Siirretdan tietoja, taikka
sellaisen jérjestelman erikseen suojattuun
0saan, on tuomittava tietomurrosta sakkoon
tal vankeuteen enintéén yhdeks vuodeksi.
Tietomurrosta tuomitaan myds se, joka tieto-
jarjestelméddn tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudetto-
masti ottaa selon 1 momentissa tarkoitetussa
tietojérjestelméssi olevasta tiedosta. Myds
yritys on rangaistava.

Rangaistus ehdotetun 5 8:n vaitiolovelvol-
lisuuden ja hyvaksikayttokiellon rikkomises-

ta tuomitaan rikoslain 38 luvun 1 tai 2 §:n
mukaan, jolle teko ole rangaistava rikoslain
40 luvun 5 8:n mukaan tai jollel siitd muualla
laissa sdddetd ankarampaa rangaistusta. Ri-
koslain 38 luvun 1 8:ss& sdadetdén, ettd se,
jokalaissatai asetuksessa sdédetyn taikka vi-
ranomaisen lain nojalla erikseen maédrdaman
salassapitovelvollisuuden vastaisesti 1) pal-
jastaa salassa pidettavan seikan, josta han on
asemassaan, toimessaan tal tehtavaé suoritta-
essaan saanut tiedon, taikka 2) kayttéa tal-
laista salaisuutta omaksi tai toisen hyddyksi,
on tuomittava, jollei teko ole rangaistava 40
luvun 5 8n mukaan, salassapitorikoksesta
sakkoon tai vankeuteen enintddn yhdeksi
vuodeksi.

Rikoslain 38 luvun 2 8:ssa sdadetdan, etta
jos salassapitorikos, huomioon ottaen teon
merkitys yksityisyyden tai luottamukselli-
suuden suojan kannalta taikka muut rikok-
seen liittyvét seikat, on kokonaisuutena ar-
vostellen vahéinen, rikoksentekija on tuomit-
tava salassapitorikkomuksesta sakkoon. Sa-
|assapitorikkomuksesta tuomitaan myoés se,
joka on syyllistynyt sellaiseen 38 luvun 1
8:ss4 tarkoitettuun salassapitovelvollisuuden
rikkomiseen, joka on erikseen sdddetty salas-
sapitorikkomuksena rangaistavaksi.

Rikoslain 40 luvun 5 8:ssa sd&detéan, etta
jos virkamies tai julkisyhteison tyontekija ta-
hallaan palvelussuhteensa aikana tai sen péa-
tyttyd oikeudettomasti 1) paljastaa sellaisen
asiakirjan tai tiedon, joka viranomaisten toi-
minnan julkisuudesta annetun lain tai muun
lain mukaan on salassa pidettava tai jota el
lain mukaan saa ilmaista, tai 2) k&yttéa
omaksi tai toisen hyddyksi sellaista asiakirjaa
tal tietoa, hdnet on tuomittava, jollei teosta
ole muualla séédetty ankarampaa rangaistus-
ta, virkasalaisuuden rikkomisesta sakkoon tai
vankeuteen enintdan kahdeksi vuodeksi. Vir-
kamies voidaan tuomita myds viralta panta-
vaksi, jos rikos osoittaa hanet ilmeisen sopi-
mattomaksi tehtdvadnsd. Jos virkamies ta
julkisyhteison tyontekija huolimattomuudesta
ta varomattomuudesta syyllistyy edella tar-
koitettuun tekoon, eika teko huomioon ottaen
sen haitallisuus ja vahingollisuus sekd& muut
tekoon liittyvét seikat ole kokonaisuutena ar-
e teosta ole muualla séédetty ankarampaa
rangaistusta, tuottamuksellisesta virkasalai-
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suuden rikkomisesta sakkoon tai vankeuteen
enintddn kuudeksi kuukaudeksi.

Ehdotetun 2 momentin mukaan joka tahal-
laan 1) rikkoo 6 8:n 2 momentissa sdadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
valmistamistatai levittdmisté koskevaa kiel-
toa, 2) laminlyd 7 8:ssi saédetyt velvolli-
suudet, 3) laminlyd 19 8:ss& sdadetyn vel-
vollisuuden huolehtia palvelujensa tai tunnis-
tamistietojen ja paikkatietojen kasittelyn tie-
toturvasta, 4) laiminly6 21 8:n 2 momentissa
tal 35 8:n 4 momentissa sé&detyn ilmoitus-
velvollisuuden, 5) kasittelee tunnistamistieto-
ja ta paikkatietoja 3 ja 4 luvussa séadetyn
vastaisesti, 6) laiminly®d, mitd 24 8§:ssi sa&
detddn laskun yhteyskohtaisesta erittelysta,
7) laiminlyd, mitd 25 8:ssi séadetddn puhe-
linluetteloihin ja muihin tilagjaluetteloihin si-
sdltyvien henkil6tietojen késittelysta, tilagjal-
le luettel on tarkoituksesta ja kaytosta ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkilGi-
den oikeuksista tai 8) harjoittaa suoramark-
kinointia 7 luvussa séédetyn vastaisesti, on
tuomittava sdhkéisen viestinnan tietosuoja-
rikkomuksesta sakkoon, jollel teosta muualla
laissa sdadeté ankarampaa rangaistusta. Eh-
dotetun 2 momentin mukaisen tunnusmerkis-
ton toteutuminen edel lyttaa tahallisuutta

Ehdotetun 2 momentin suojauksen purka-
vaa jarjestelmai koskeva 1 kohta e muuta
voimassa olevan televiestinnadn tietosuojalain
5 8&n 2 momentin ja 27 8n 1 momentin 1
kohdan méérittamaa oikeustil aa.

Ehdotetun 2 momentin 2 kohdan velvolli-
suudet liittyvét ehdotettuihin uusiin evasteita
ja muita palvelun kayttdd kuvaavia tietoja
koskeviin velvollisuuksiin. N&iden velvolli-
suuksien vastainen menettely on tarpeen séé-
téd rangaistavaksi muun muassa tietoyhteis-
kunnan pavelujen kayttgjien yksityisyyden
suojan turvaamiseksi.

Voimassa olevaan sdantelyyn verrattuna
ehdotetun momentin tietoturvavelvoitteita
koskeva 3 kohta lagjentaa rangaistavuuden
koskemaan myds lisdarvopalvelun tarjogjia ja
yhteisttilagjia, koska kyseisten velvoitteiden
ehdotetaan koskevan myds néita tahoja. Sa-
moista syistd, joista tietoturvaa koskevat vel-
voitteet on katsottu vattdmattomaks ulottaa
koskemaan myds lisdarvopalvelun tarjogjiaja

yhteisttilagjia, my6s rangaistavuuden tulee
ulottua néhin tahoihin. Perustason tietotur-
vavelvoitteiden ja rangaistavuuden ulottami-
nen koskemaan myos lisdarvopalvelun tarjo-
gjia ja yhteisttilagjiia on katsottu valttamat-
tomaksi, koska ne kasittelevat samanlaisia
tietoja kuin teleyritykset. Tietoturvan kéasite
on médritelty ehdotetussa 2 8:ssi ja velvoit-
teen tarkempaa sisdltoa on kasitelty yksityis-
kohtaisesti 19 8:n yksityiskohtaisissa peruste-
[uissa.

Ehdotetun momentin ilmoitusvelvollisuuk-
sia koskeva 4 kohta vastaa sisdllollisesti
voimassa olevan televiestinnadn tietosuojalain
6 8:n 3 ja4 momentin ja 27 8:n 1 momentin
2 kohdan méérittamaé oikeustilaa.

Ehdotetun momentin tietojen kasittelyvel-
voitteita koskeva 5 kohta |agjentaa rangai sta-
vuutta sahkdisen viestinnan tietosuojalain 9 —
12 8:nja 27 8n 3 momentin 3 kohdan séén-
telyyn verrattuna. Rangaistavuus koskee tun-
nistamistietojen kasittelya koskevien velvoit-
teiden rikkomisen osalta myos lisdarvopalve-
lun tarjogia ja yhteisttilagjia. Lisdks ran-
gaistavuus lagjenee koskemaan my6s uutta
paikkatietojen kasittelya koskevaa saéntelya.
Tunnistamistietojen  késittelya  koskevien
velvoitteiden ulottaminen koskemaan myds
lisdarvopavelun tarjogjiaja yhteisttilagjia on
valttamatontd, koska kyseiset tahot kasittele-
vét luottamuksellisia tunnistamistietoja itse-
ndisesti samalla tavoin kuin teleyrityksetkin.
Vastaavasti myds rangai stavuuden tulee ulot-
tua ndihin tahoihin. Paikkatietojen kasittelya
koskevat sdénnokset ovat paikannettavien
yksityisyyden suojan toteutumisen kannalta
keskeisia ja myos rangai stavuuden tulee ulot-
tua ndiden velvollisuuksien vastaiseen me-
nettelyyn.

Ehdotettu 6 kohta ul ottaa voimassa olevaan
séantelyyn verrattuna rangaistavuuden kos-
kemaan myos laskun erittelyd. Laskun eritte-

luottamukselliseen viestintéén liittyvia tun-
nistamistietoja ja silla on merkitystd myoés
viestinnan toisen osapuolen yksityisyyden
kannalta. Tasté syysté 24 §:ssi séédetyn vas-
tainen laskun yhteyskohtaisen erittelyn luo-
vuttaminen tai luovuttamisesta kielt&ytymi-
nen tul ee sB&té4 rangaistavaksi.

Ehdotettu 7 kohta ul ottaa voimassa olevaan
séantelyyn verrattuna rangaistavuuden kos-
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kemaan myds tilagjal uetteloita koskevia vel-
voitteita. Tilagjauetteloihin sisdltyvien hen-
kilotietojen kasittelya ja tietojen kohteen oi-
keuksia koskevilla séénnoksilla on merkitys-
tatilagjien yksityisyyden suojan toteutumisen
kannalta. Tasta syysta 25 8:ssd sdadetyn
noudattamisen laiminlydminen tulee sadtéa
rangaistavaksi.

Ehdotetun momentin suoramarkkinointia
koskeva 8 kohta vastaa sisdll 6llisesti voimas-
sa olevaa sdantelya 26 ja 27 8:ssa saddetyn
osdta. Suoramarkkinointia koskevat sdan-
nokset ovat televiestinndn tietosuojalain
218:ss4 ja Sita vastaava rangai stusdannos 27
8n 1 momentin 4 kohdassa. Ehdotettuun 28
8:84n ssdtyy osittain uutta séantelyd, jonka
mukaan on kiellettya lahettdd suoramarkki-
[6llisyys ja jossa e ole |lopettamispyynnon
mahdollistavaa osoitetta. Kyseisen saantelyn
vastaisen menettelyn séétdminen rangaista-
vaksi on véttdmatonta epaasianmukaisen
suoramarkkinoinnin yksityisyyden suojaan
kohdistuvien haittavaikutusten minimoimi-
seksi.

Ehdotetun 3 momentin mukaan tietosuoja-
rikkomuksesta ei tuomita rangaistusta, jos
nen tietosuojarikkomus on sindnsa lainvas-
tainen teko, mutta siihen tulee soveltaa, mita
toimenpiteista luopumisesta eli syyttamétta ja
tuomitsematta jattémisesta on erikseen sé&-
detty.

43 8. Muutoksenhaku. Ehdotetun pyk&an
mukaan Viedtintaviraston tai tietosuojaval-
tuutetun ehdotetun lain nojalla antamaan paé-
tokseen voidaan hakea muutosta noudattaen,
mit& hallintolainkayttolaissa (586/1996) sé&-
detddn. Viedtintavirasto tai tietosuojavaltuu-
tettu voi paatdksessaén maaréta, etta pagtosta
on noudatettava ennen kuin se on saanut
lainvoiman. Valitusviranomainen voi kuiten-
kin kieltda taytantdonpanon, kunnes valitus
on ratkaistu.

Ehdotettu pykda on Viestintaviraston paé-
toksia koskevan muutoksenhaun osalta sa-
mansisdltinen kuin voimassa olevassa tele-
viestinnan tietosuojalaissa. Ehdotettu pykala
on kuitenkin katsottu tarpeelliseksi ulottaa
koskemaan myos tietosuojavaltuutetun teke-
mia padtoksia. Hallintolainkayttolain 12 8:n
mukaan sellaisen viranomaisen padtoksesta,
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jonka toimialueena on koko maa, tehdéén va-
litus sille hallinto-oikeudelle, jonka tuomio-
piiriin  padtds olennaisimmin liittyy sen
vuoksi, ettd tdssd tuomiopiirissd sijaitsee
padosa padtoksessa tarkoitetusta alueesta tai
kiintel stosté taikka sen henkil6n kotikunta tai
sen yhteisdn kotipaikka, johon p&dtds paé-
osin liittyy.

44 8. Voimaantulo- ja siirtymasaannokset.
Ehdotettu 1 momentti koskee lain voimaan-
tulopdivamaarda. Sahkdisen viestinnan tie-
tosuojadirektiivin - edellyttdmét  kansalliset
lait, asetukset ja hallinnolliset ma&réykset on
saatettava voimaan ennen 31 péivana loka-
kuuta 2003. Ehdotetut lait on tarkoitettu tu-
lemaan voimaan mahdollissmman pian sen
jalkeen, kun ne on hyvaksytty ja vahvistettu.

Ehdotetun 2 momentin mukaan téla lailla
kumotaan yksityisyyden suojasta televiestin-
na huhtikuuta 1999 annettu laki (565/1999)
siihen mydhemmin tehtyine muutoksineen
seka Viedtintaviraston maksuista 11 péaivana
joulukuuta 2002 annetun liikenne- ja viestin-
téministerion asetuksen (1126/2002) 3 8:n 6
kohtaja 18 8.

Ehdotetussa 3 momentissa séddetéén, etta
ennen taman lain voimaantuloa voidaan ryh-
tya lain taytantdonpanon edellyttémiin toi-
miin. Lain hyvaksymisen ja sen voimaantu-
logan vaiin tultaneen j&ttdmaan jonkin ver-
ran aikaa, jotta uuden lain séntelyn piiriin
kuuluvilla on riittéavasti aikaa sopeutua mah-
dollisiin muutoksiin ja toteuttaa toiminnas-
saan ja jarjestelmissaan tarvittavat muutok-
set. Myos siirtyméaikoja koskevalla sdénte-
Iyll& on kuitenkin keskeinen merkitys jo en-
nen tdman lain voimaan tuloa aoitettujen
pavelujen ja niihin tarvittavien muutosten
toteuttamisen kannalta.

Ehdotetun 4 momentin mukaan jos teleyri-
tys on aloittanut paikkatietojen kasittelyn en-
nen tdman lain voimaantuloa ja tuolloin voi-
massa olleiden séanndsten mukaisesti, tilaa-
jalle on ilmoitettava paikkatietojen kasittelys-
t& kuuden kuukauden kuluessa lain voimaan-
tulosta. Jos tilagja e kiella tietojen kasittelya
kolmen kuukauden kuluessa ilmoituksesta,
paikkatietojen kasittelya voidaan jatkaa 4 lu-
vussa séédetyn mukai sesti.

Ehdotetun lain paikkatietojen kasittelya
koskeva sdantely on kokonai suudessaan uutta
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séantelya. Tastd syystd on tarkoituksenmu-
kaista sédtda sirtymaaika, joka koskee sdl-
laista paikkatietojen kasittelyd, joka on aoi-
tettu jo ennen lain voimaantuloa. Ehdotetussa
17 §:ss4 séddetddn teleyrityksen velvollisuu-
desta huolehtia ditd, etté tilagjalla on mah-
dollisuus helposti ja ilman erillistd maksua
kieltéd paikkatietojen kasittely. Jos tilagja e
kieltdis paikkatietojen kasittelya, teleyritys
vois kasitella paikkatietoja. Teleyritys sais
siirtymasaannoksen mukaan jatkaa ennen
téman lain voimaantul oa aoitettua paikkatie-
tojen kasittelyd enintd8n kuuden kuukauden
gjan lain voimaantul osta ilman, etta se tiedot-
taa tilagjalle ehdotetussa pykdédssa tarkoite-
tuista seikoista. Kuuden kuukauden kuluessa
lain voimaantulosta teleyrityksen on kuiten-
kin ilmoitettava paikkatietojen kasittelystéa ti-
lagjalle. Teleyrityksen ilmoituksesta akais
kulua kolmen kuukauden méérdaika. Jos ti-
lagja e kieltéis kasittelya kyseisen gjan ku-
luessa, teleyritys voisi jatkaa paikkatietojen
kasittelya 4 luvussa sdddetylla tavalla.

Tilagjalla on kuitenkin oikeus kieltda paik-
katietojen késittely koska tahansa mythem-
minkin ehdotetussa 17 8:ssi séédetyll& taval-
la. Jos tilagja kieltéis paikkatietojen kasitte-
lyn edelld mainitun kolmen kuukauden kulu-
essa teleyrityksen ilmoituksesta, teleyrityk-
sen tulisi valittomasti keskeyttda tilagjan liit-
tymaa koskevien paikkatietojen kasittely ja
havittéd ta tehdd anonyymeiksi kéasittele-
mansa paikkatiedot.

Ehdotetun 5 momentin mukaan teleyrityk-
sen on aoitettava ehdotetussa 15 8:ssi tar-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa t&mén lain voimaantul osta.
Siirtyméajan tarkoituksena on mahdollistaa
tarvittavat tekniset muutokset teleyrityksen
jarjestelmissd, jotta se voisi toteuttaa sille
séadetyn tallentamisvelvollisuuden.

Ehdotetussa 6 momentissa saddetdan, etta
ehdotettua 25 §:84 ei sovelletasellaisiin tilaa-
jaluettelojen painoksiin, jotka on jo tuotettu
tal saatettu markkinoille painetussa tai muus-
sa kuin verkkokaytti sessa sahkdi sessa muo-
dossa ennen taman lain voimaantul oa. Rajaus
on valttdmaton sellaisten tilagjaluetteloiden
painosten poissulkemiseksi ehdotetun 25 8:n
soveltamisalasta, jotka on jo saatettu markki-
noille, eik& niihin ole siten end& mahdollista
tehdd muutoksia. Ehdotetussa pykal assa séé-
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detyilla oikeuksilla kieltda tietojen merkitse-
minen tai oikeudella saada tietonsa tarkiste-
tuiksi ja poistetuiksi seka virheelliset tiedot
korjatuiksi, ei ole mitddn merkitystatallaisten
luetteloiden osalta, koska ne on jo saatettu
markkinoille essmerkiks paperille painetussa
ta cd-rom levylle tallennetussa muodossa,
eika teleyrityksella ole siten mahdollisuutta
tehda enda néihin luetteloihin korjauksia. Jos
tallaisista luettelosta otetaan uusi painos, eh-
dotetun 25 8:n sddntely tulee sovellettavaksi
uusiin painoksiin kokonai suudessaan.

Edella 25 8:ssa sdadettya e sovelleta sel-
laisiin tilagjauettelojen painoksiin, jotka on
jO tuotettu tai saatettu markkinoille painetus-
sa ta muussa kuin verkkokayttdisessa sah-
kdisessa muodossa ennen tamén lain voi-
merkitty tilagjaluetteloon, joka on verkko-
kayttdisessd sdhkdisessa muodossa yksityi-
syyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta annetun lain mukai sesti
ennen taman lain voimaantul oa, teleyrityksen
seka tilagjaluettelopalvelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa-
nut yhteystiedot viestintamarkkinalain 58 8:n
nojala, on annettava tilagjana olevalle luon-
nolliselle henkildlle tiedot tilagjaluettelon
tarkoituksesta tai kaytostéa ja 25 8n 4 ja 5
momentissa tarkoitetuista oikeuksista vuoden
kuluessa lain voimaantulosta. Jollei tilagjana
oleva luonnollinen henkild vaadi tietojensa
poisamista, kyseiset henkilttiedot saavat
jééda tilagja uettel oon. Teleyrityksen seka ti-
|agj al uettel opal velua ja numeroti edotuspal ve-
lua tarjoavan yrityksen, joka on saanut yh-
teystiedot viestintdmarkkinalain 58 §:n nojal-
la, on annettava ndma tiedot tilagjana oleval-
le luonnoalliselle henkil 6lle yhden vuoden ku-
luessa tdmén lain voimaantulosta. Verkko-
kayttoisella sdhkdisessd muodossa olevala
tilagjaluettelolla tarkoitetaan sellaista luette-
loa, jota voidaan kayttda viestintéverkkojen
vélityksellad. Téllaiseen luetteloon siséltyvét
tiedot on tallennettu keskitetysti tiettyyn
paikkaan, ja siihen voidaan joko tehda suo-
raan hakuja tai sitd on muuten mahdollista
kayttaa viestintdverkkojen kautta kéytettavis-
sa olevan palvelun avulla. Koska tiedot ovat
tietojen tallentgjan hallinnassa, niihin on tar-
vittaessa myds mahdollista tehda muutoksia.

Teleyrityksen seka tilagja uettel opalvelua
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ja numerotiedotuspalvelua tarjoavan yrityk-
sen, joka on saanut yhteystiedot viestintad-
markkinalain 58 8n nojala on ehdotetun
momentin mukaan annettava tilagjana oleval -
le luonnolliselle henkildlle momentissa tar-
koitetut tiedot vuoden kuluessa tdman lain
voimaan tulosta, jotta tilagjana olevalla luon-
nollisella henkil6ll& on mahdollisuus halutes-
saan esimerkiksi vaatia téllaiseen luetteloon
ennen tdman lain voimaantul oa tallennettujen
tietojen poistamista. Jos tilagjana oleva luon-
nollinen henkild ei vaadi momentissa tarkoi-
tettujen tietojen poistamista edelld mainitut
tiedot saatuaan, tiedot voisivat jaéda luette-
loon. Tasta riippumatta tilagjalla on myo-
hemminkin oikeus saada tietonsa poistetuiksi
tai virhedlliset tiedot korjatuiksi ehdotetun 25
8:n mukaisesti, seka oikeus kayttéa henkil -
tietolain 26 8:ssa saddettya tarkastusoikeut-
taan. Oikeushenkildll&a on oikeus halutessaan
saada tietonsa tarkistetuiksi ja poistetuiksi
seka virheelliset tiedot korjatuiks ehdotetun
25 8:n 6 momentissa tarkoitetulla tavalla

1.2. Lakirikodain 38 luvun 4 8 n muut-
tamisesta

4 8. Torkea viestintasalaisuuden loukkaus.
Rikoslain 38 luvun 4 8:n 1 momentin 1 koh-
dassa viitataan televiestinndn tietosuojala-
kiin. Koska televiestinndn tietosuojaaki eh-
dotetaan kumottavaksi sahkéisen viestinnan
tietosuojalailla, pykadd ehdotetaan muutet-
tavaksi siten, etta kyseinen viittaus kohdistui-
si séhkdisen viestinnan tietosuojal akiin.

1.3. Laki viestintdmarkkinalain muutta-
misesta

9 8§ Toimiluvan aineelliset edellytykset.
Viestintémarkkinalain 9 8n 1 momentin 2
kohdassa viitataan televiestinnan tietosuoja-
lakiin. Koska televiestinnan tietosuojalaki
ehdotetaan kumottavaksi sahkodisen viestin-
nan tietosuojalailla pykada ehdotetaan muu-
tettavaks siten, etté kyseinen viittaus kohdis-
tuisi sahkoisen viestinnan tietosuojalakiin.

12 §. Toimiluvan peruuttaminen ja siirta-
minen. Viestintdmarkkinalain 12 8:n 1 mo-
mentin 1 kohdassa viitataan televiestinnan
tietosuojalakiin. Koska televiestinnéan tie-
tosuojalaki ehdotetaan kumottavaksi sdhkoi-
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sen viestinnan tietosuojalailla, pykdlda ehdo-
tetaan muutettavaks siten, ettd kyseinen viit-
taus kohdistuisi sdhkoisen viestinnan tie-
tosuojalakiin.

128 8. Viestintaverkon ja viestintépalvelun
laatuvaatimukset. Viestintdmarkkinalain 128
§:554 0N perussadnnds siitd, millaisks yleiset
viestintéverkot ja viestintgpal velut on suunni-
teltava ja rakennettava sekd millaisina niita
on yllapidettéva. Pykdla on sidoksissa vies-
tintdmarkkinalain 129 8§:8a8n, jossa annetaan
Viestintévirastolle toimivalta antaa tarkempia
teknisid méaréyksia viestintaverkoiltaja vies-
tintépalveluilta edellytettévistd ominaisuuk-
sista

Eduskunta edellytti hallituksen esitysta
viestintamarkkinoita koskevan lainséddannon
muuttamisesta (HE 112/2002) késitellessaén,
ettalain 128 8:&4n liséttéisiin uusi 2 moment-
ti, jossa sdddettdisiin, etta teleyrityksen on
valittdmasti ilmoitettava Viestintavirastolle
mahdollisesta viasta tai hairiosta viestintd-
verkossa tai viestintgpalvelussa. Viestinta
verkoissa ja viestintdpalveluissa on niiden
teknisen luonteen vuoksi péivittdin eritasoisia
vikojaja hédiridita. Tamankaltaiset viat ja héi-
riét kuuluvat viestintaverkkojen ja viestinté-
palvelujen tavanomaiseen toimintaan. Koska
kyseisen ilmoitusvelvollisuuden e ole tarkoi-
tuksenmukai sta koskea viestintaverkkojen tai
viestintgpalvelujen normaalgja vikatilanteita
tal héirictilanteita, kyseistd momenttia ehdo-
tetaan muutettavaksi siten, ettd ilmoitusvel-
vollisuus koskisi ainoastaan merkittavia vi-
kojatai hairigita.

1.4. Laki hatdkeskuslain 8 & n muuttami-
sesta

8 8. Tiedonsaantioikeus rekistereistd. H&
tékeskuslain 8 8:n 1 momentin 11 kohdassa
viitataan televiestinnén tietosuojalain tiettyyn
pykaldan. Koska televiestinnan tietosuojalaki
ehdotetaan kumottavaksi sdhkdisen viestin-
nan tietosuojalailla, pykalda ehdotetaan muu-
tettavaks siten, etté kyseinen viittaus kohdis-
tuisi sdhkdisen viestinnan tietosuojalain vas-
taavaan sddnnokseen.
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1.5. Laki viestintdhallintolain 2 §:n muut-
tamisesta

2 8. Viedtintaviraston tehtavat. Viestinté
hallintolain 2 §:ssi viitataan Viestintaviras-
ton tehtédvien osalta voimassa olevaan tele-
viestinnan tietosuojalakiin. Koska televies-
tinnan tietosuojalaki ehdotetaan kumottavak-
si sahkdisen viestinnan tietosuojalailla, pyké-
|84 ehdotetaan muutettavaks siten, ettd ky-
seinen viittaus kohdistuis ehdotettuun sdh-
kdisen viestinnan tietosuojalakiin.

16. Laki meripelastudlain 16 8:n muut-
tamisesta

16 8. Oikeus tietojen saamiseen teleyrityk-
siltd. Meripelastudain 16 8:ssd viitataan tele-
viestinnan tietosuojalain tiettyyn pykal&an.
Koska televiestinnan tietosuojalaki ehdote-
taan kumottavaksi sahkdisen viestinnan tie-
tosuojaailla, pykdda ehdotetaan muutetta-
vaks siten, etta kyseinen viittaus kohdistuisi
séhkdisen viestinnén tietosuojalain vastaa-
vaan sdannokseen.

1.7. Laki poliisilain 36 §:n muuttamisesta

36 8. Tietojen saanti yksityiselta yhteisolta
tai henkiloltd. Poliisilla on poliisilain
(493/1995) 36 &:n 2 momentin mukaan paal-
lystéon kuuluvan poliissmiehen padatoksela
oikeus saada teletoimintaa harjoittavalta yh-
teisdlta yhteystiedot sellaisesta teleliittymas-
td, jota e mainita julkisessa luettelossa, jos
tietoja yksittéistapauksessa tarvitaan poliisil-
le kuuluvan tehtavan suorittamiseksi. Kay-
tédnnon ongelmaksi on muodostunut se, etta
niin sanottujen dynaamisten eli yhteyskohtai-
sesti muodostettavien 1P-osoitteiden tai nii-
den haltijoiden yhteystietoja e poliis ole te-
leyrityksilta saanut, vaikka niin sanottujen
staattisten eli pysyvien |P-osoitteiden haltija-
tiedot poliisi on voinut yksittéistapauksessa
saada. Kuitenkin, riippumatta |P-osoitteen
tyypistd, voidaan sanoa, ettd kyse on saman-
laisesta liittyman tai telepadtelaitteen haltijan
yhteystiedosta kuin salaisen puhelinnumeron
haltijan yhteystieto.

Ehdotetun muutoksen myéta poliisilia olis
oikeus saada seka teleyritykselta etta yhtei so-
tilagjalta telepdatelaitteen tai liittyman yksi-
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[Givét tiedot, jos tietoja yksittéistapauksessa
tarvitaan poliisille kuuluvan tehtéavan suorit-
tamiseksi.

Teleyrityksella tarkoitetaan viestintdmark-
kinalain (393/2003) 2 §:n mukaista verkko-
yritysta tai 19 kohdan mukaista palveluyri-
tysta. Y hteisotilagjalla tarkoitetaan séhkdisen
viestinnan tietosugjalain 2 8:n 10 kohdan
mukaista viestintdpalvelun tai lisdarvopalve-
lun tilagjana olevaa yritysta tai yhteisoa, joka
kasittel ee viestintéverkossaan kayttgien luot-
tamuksellisia viestgjd, tunnistamistietoja tai
paikkatietoja.

Poliisilain 36 §:n 2 momenttiin ehdotetaan
lisdttavaks teleyritysten ja yhteistilagjien
tiedonantovelvollisuuksiin myds tiedot tele-
paatelaitteen tai liittyman muista yksilGivista
tiedoista. Telepaitelaitteella tarkoitetaan sel-
laista laitetta, joka tietojen |8hettdmiseksi,
kasittelemiseksi tai vastaanottamiseks on
tarkoitettu johtimella, radioteitse, optisesti tai
muulla sdhkomagnesttisella tavalla liitetté:
vaks joko suoraan yleisen televerkon liitty-
maan tal toimimaan yleisen televerkon yh-
teydessi kytkettynd suoraan tai epésuorasti
televerkon liittymaén. Telepaételaite voi si-
ten olla esmerkiksi kiintedn liittyman puhe-
lin, matkapuhelin tai tietokone. Ehdotetun
momentin mukaan poliis saisi tiedon seka
puhélinliittymien yhteystiedoista etté staatti-
sista ja dynaamisista |P-osoitteiden haltija-
tiedoista. Taman lisdks poliis saisi yhteys-
tiedot mybs telepadtelaitteiden IMEI-
koodeista. Poliisin suorittaman televalvonnan
valttdmiseks rikolliset kayttavét teldiitty-
mi&, joiden numerot tai yksiléintitiedot eivét
ole viranomaisten saatavilla. Téllaisia ovat
esimerkiksi vapaasti hankittavat ennalta
maksetut niin sanotut prepaid-liittymét, joita
el Suomessa rekisterdida. IMEI-koodin avul-
la péételaitteen yksiléinti on mahdollista.

Huomattava on, ettd 36 § & oikeuta tele-
valvontaan, vaikka liittyman tai péételaitteen
tilagan tai kayttgan selvittdmiseks olisikin
tarpeen kasitella tunnistamistietoja. Ehdote-
tun momentin nojalla e voi saada tietoja liit-
tymastatai padtelaitteesta otetuista yhteyksis-
t&, vaan kysymyksessi on ainoastaan tiedon-
saantioikeus, joka mahdollistaa poliisille tie-
donsaannin liittymén tai péételaitteen tunnis-
tetiedoista silloin, kun poliisilla on tiedossaan
viestinnasta jédneita tal muualta saatuja paé-
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telaitteeseen tai liittyméan viittaavia tietoja,
kuten esimerkiksi tieto puhelinnumerosta, I1P-
osoitteesta tai viestinnan gankohdasta. Tél-
I6inkdan e olisi oikeutta saada tietoja yksit-
téisen viestintdtapahtuman vastapuolen hen-
kilollisyydesta. Tal6in poliis e sais esi-
merkiks tietoa siitd, mita sivustoja henkil 6
on selannut internetissd tai kenelle tietyn
IMEI-koodin omaavalla gsm:lla soitettiin
tiettyna aikana, vaan nama tiedot olisivat saa-
tavissa pakkokeinolain mukaisella televal-
vonnalla.

1.8. Laki henkilétietojen kasittelysta po-
liisitoimessa annetun lain 13 &n
muuttamisesta

13 8. Poliisin tietojen saanti erédista rekis-
tereistd. Henkilétietojen kasittelysta poliisi-
toimessa annetun lain 2 momentin 5 kohdas-
sa viitataan televiestinnédn tietosuojalain tiet-
tyyn pykdldan. Koska televiestinnan tie-
tosuojalaki ehdotetaan kumottavaksi sdhkoi-
sen viestinnan tietosuojalailla, pykadlda ehdo-
tetaan muutettavaks siten, ettd kyseinen viit-
taus kohdistuis sdhkoisen viestinnan tie-
tosuojalain vastaavaan sédnnokseen.

2. Voimaantulo

Sahkoisen viestinnan tietosuojadirektiivin
edellyttamét kansalliset lait, asetukset ja hal-
linnolliset maaraykset on direktiivin mukaan
sagtettava voimaan ennen 31 péivana loka
kuuta 2003. Rahoituspalvelujen etdamyyntidi-
rektiivin 10 artiklan maaréykset olisi saatet-
tava voimaan ennen 9 pdivana lokakuuta
2004. Ehdotetut lait on tarkoitettu tulemaan
voimaan mahdollisimman pian sen jélkeen,
kun ne on hyvaksytty ja vahvistettu.

3. Saatamisjarjestys

3.1. Yksityiselaman suoja

Osa ehdotetun sdhkdisen viestinnan tie-
tosuojalain sddnndksista on sellaisia, etta nii-
té tulee tarkastella perustuslain perusoikeuk-
sien ndkokulmasta. Perustudain 10 8n 1
momentin mukaan jokaisen yksityiselama,
kunnia ja kotirauha on turvattu ja henkil 6tie-
tojen suojasta sdadetéén tarkemmin lailla
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Viestinndn luottamuksellisuus on perustus-
lain 10 8n 2 momentin nojala jokaiselle
kansalaiselle kuuluva perusoikeus. Kyseisen
momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on |ouk-
kaamaton.

Ehdotettu sdhkéisen viestinnan tietosuoja-
laki sisdltéis tarkempia sa@nnoksia yksityi-
syyden suojan toteuttamisesta viestintaver-
koissa tai viestintdpalveluja ja lisdarvopave-
luja tarjottaessa seka luottamuksellisen vies-
tin suojan turvaamisesta sdhkoisessa viestin-
néssa. Lailla pyritédn varmistamaan, ettei yk-
sityiselaman suojaa, luottamuksellisen viestin
suojaa tai muita yksityisyytta turvaavia pe-
rusoikeuksia rajoiteta sahkoisessa viestinnas-
SAtai sen toteuttamisessa ilman laissa séadet-
tya perustetta. Lakiehdotuksella pyritdan si-
ten ensisijaisesti turvaamaan viestinnan luot-
tamuksellisuuden ja yksityisyyden suojan to-
teutuminen sahkoisessa viestinndssa.

Kyseiset suojeltavat oikeushyvét eivat kui-
tenkaan ole ehdottomia, sillé niitéa joudutaan
tietyissa tilanteissa valttamétta myos rajoit-
tamaan muun muassa rikostutkinnan tai yh-
teiskunnan turvallisuuden intressissi. Perus-
tudain 10 8:n 3 momentin mukaan lailla voi-
daan s&dtda perusoikeuksien turvaamiseksi
tai rikosten selvittdmiseksi valttamattomista
kotirauhan piiriin ulottuvista toimenpiteista.
Lailla voidaan s&étéa lisdks valttamattomista
rgjoituksista viestin salaisuuteen yksilon ta
yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissa ja turvallisuustarkastuksessa sekéa
vapaudenmenetyksen aikana. Nama mahdol-
lisuudet ragjoittaa luottamuksellisen viestin
suojaa on perusoikeusuudistuksen yhteydessa
tarkoitettu tyhjentévéks luettdoks (HE
309/1993 vp, s. 54). Luottamuksellisen vies-
tin suojaa koskevan perustudain sdantelyn
ensisijaisena tarkoituksena on perusoikeus-
uudistuksen esitdiden mukaan suojata luot-
tamukselliseksi tarkoitetun viestin sisdltd ul-
kopuolisilta. Saéntely antaa kuitenkin turvaa
muillekin téllaista viestia koskeville tiedoille,
joilla voi olla merkitysta viestin sdilymiselle
luottamuksellisena. Esimerkkiné perusteluis-
sa on mainittu puhelujen tunnistamistiedot
(HE 309/1993 vp, s. 53).

L akiehdotuksessa viestinnan |uottamuksel -
lisuuteen puuttuvia ja sita rgjoittavia séén-
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noksid ovat muun muassa ehdotetun 20 8:n 1
momentin tietoturvaloukkausten ja tietotur-
vaan kohdistuvien héirididen poistamiseksi
valttamattomien toimenpiteiden sallimista
koskeva séantely, 29 8:n suoramarkkinoinnin
ja muun vastaavan viestinnan vastaanottami-
sen estémista koskeva sdantely seké lakieh-
dotuksen 33 — 36 8:n viranomaisten tiedon-
saantioikeuksia koskeva saantely. Kyseiset
rajoitukset on kuitenkin rgjattu tarkasti tiet-
tyihin intresseihin tai rikostunnusmerkistoi-
hin, joissa ne ovat vélttdméattomia tietoturva-
loukkausten ehkdisemiseks tai torjumiseksi,
viranomaistehtavan suorittamiseks tai muun
muassa hengen ja terveyden, turvallisuuden,
yksityisyyden- ja kotirauhan suojan tai omai-
suuden suojan turvaamiseksi.

Ehdotuksen paddosin perusoikeusrjestel-
maan ja osittain muihin tarkeisiin intresseihin
kiinnittyvia ragjoitusperusteita on pidettava
hyvaksyttavina. Esityksessa on pyritty sovit-
tamaan yhteen toisadta tilagjien ja kayttdgjien
yksityisyyden suojaa ja toisaalta teleyritysten
ja lisdarvopalvelun tarjogjien sekd viran-
omaisten tarpeita sahkodisen viestinnén eri-
tyispiirteet huomioon ottaen. Kyseisten rajoi-
tusten ei voida myoskaén katsoa ylittévan si-
t&, mik& on valttamatonta niilla tavoiteltavan
hyvaksyttavan tarkoituksen saavuttamiseksi,
joten ne ovat myos suhteellisuusperiaatteen
mukaisia.

3.2. Sananvapaus

Perustudain 12 8:n mukaan jokaisella on
sananvapaus. Perustuslain 12 8:n 1 momen-
tissa jokaiselle turvattuun sananvapauteen Si-
séltyy oikeus ilmaista, julkistaa ja vastaanot-
taa tietoja, mielipiteitd ja muita viestga ke-
nenkaan ennakolta estdmatta (PeVL 54/2002
vp). Tarkempia sdannoksia sananvapauden
kayttami sesta annetaan lailla.

Ehdotetun 20 8n 1 momentin ja 29 8n
viestien vastaanottamisen rgoittamista kos-
kevilla sé8nnoksilla saattaa olla vaikutuksia
my6s sananvapauden kayttéamiseen. Rgjoitus-
ten perusteena on toisadlta tietoturvan ja toi-
sadlta yksityisyyden suojan asettamat vaati-
mukset. Sdnndsten tarkoituksena on suojata
seka viestintdan kaytettdvien jarjestelmien
kaytettavyytta etta kayttgien yksityisyytta ja
itsemaéraami soikeutta.
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Kyseisid sddnnoksia on niiden tarkoitus ja
set huomioon ottaen kuitenkin pidettéva on-
gelmattomina perustuslaissa turvatun sanan-
vapauden kannalta.

3.3. Tietoturvamaksu

Esityksessa ehdotetaan sédnndksia tietotur-
vamaksusta. Eduskunnan perustudakivalio-
kunta on katsonut lausunnossaan 3/2003 vp,
ettd viestintamarkkinamaksu voitiin s&dtda
tavallisen lain sddtamigérjestyksessa slla
edellytykselld, ettéd esityksestd poistettaisiin
maksun suuruutta koskevat —asetuksenanto-
valtuudet ja maksun suuruudesta séadettéisiin
lain tasolla. Lisaksi perustudakivaliokunta
katsoi, ettd viestintdmarkkinamaksu on val-
tiosdantooi keudel lisessa mielessi vero. Kos-
ka verot on tuloutettava valtion talousarvi-
oon, sdadettdva maksu tuloutetaan valtion ta-
lousarvioon tuloihin ja vastaava madraraha
osoitetaan Viedtintavirastolle.  Tietoturva-
maksu on rakentedllisesti, valtiosdanttoikeu-
dellisesti ja rahoituksellisesti samanlainen
kuin viestintdmarkkinamaksu hyvéksytyssa
muodossaan. Esityksessa on otettu huomioon
edella mainittu perustudakivaliokunnan lau-
sunto.
3.4. Paikkatietojen kasittely

Ehdotetulla 16, 17 ja 18 8:n paikkatietojen
kasittelya koskevalla sééntelylla saattaa olla
perustuslain 10 8:ssa sdddetyn yksityiselé
man suojan lisdksi liityntdja myos perustus-
lain 9 &n liikkumisvapautta koskevaan séan-
telyyn, kuten perustuslakivaliokunta on to-
dennut hallituksen esityksesta 52/2002vp an-
tamassaan lausunnossa (PeV L 36/2002vp).
3.5,  Norminantovaltuudet

Ehdotuksessa on myf@s sd8nnoksig, jotka
liittyvét lainsdadantovallan siirtdmista séén-
televdadn perustuslain 80 8:&an. Lakiehdotuk-
seen sisdltyy saannoksida Viedtintaviraston
oikeudesta antaa teknisia ja tarkempia méaa-
réayksid muun muassa ohjaus ja valvontateh-
téviensa toteuttamiseksi.

Perustusain 80 8n 2 momentin mukaan
muu viranomainen voidaan lailla valtuuttaa
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antamaan oikeussdant6ja maarétyista asiois-
ta, jos siihen on sdantelyn kohteeseen liitty-
via erityisia syita eika sdantelyn asiadlinen
merkitys edellyta, ettd asiasta séadetéan lailla
tai asetuksella. Tallaisen valtuuden tulee olla
soveltamisalaltaan tdsméllisesti rgattu. Li-
séks perustudaista johtuu, ettd valtuuden
kattamat asiat on méériteltava tarkasti laissa.
Kyseinen norminantovalta on lakiehdotuk-
sessa maaritelty mahdollisimman tarkkargjai-
sedti ja tasmallisesti. M&araysten antamiseen
liittyy vain véhaisissd méarin tarkoituksen-
mukaisuusharkintaa. Teknisten ja tarkempien
méaédrédysten antaminen on vattamatomia
saantelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja saéntelyn edel-
lyttdman erityisasiantuntemuksen vuoksi.
Perustudain 80 §&n 1 momentin mukaan
lailla on sdadettava yksilon oikeuksien ja
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velvollisuuksien perusteista. Ehdotetut val-
tuutussdannokset on padosin rgoitettu kos-
kemaan ainoastaan tekniduonteisia yksityis-
kohtia yksilGiden oikeusaseman perusteiden
maaraytyessa lain séénnosten perusted la.

Ehdotuksen norminantovaltuuksien ei edel-
1& kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 8:n kanssa.
3.6. Saatdmigarjestyksen arviointi

Edella kerrotuilla perusteilla hallitus kat-
300, etta lakiehdotukset voidaan kasitella ta-
vallisessa lainséétami g érjestyksessi. Hallitus
pitéd kuitenkin toivottavana, ettd esityksesta
hankitaan perustus akivaliokunnan lausunto.

Edella esitetyn perusteella annetaan Edus-
kunnan hyvaksyttaviks seuraavat lakiehdo-
tukset:
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Lakiehdotukset

L aki

Sahkdisen viestinnan tietosuoj al aki

Eduskunnan pd&toksen mukaisesti sé&detdan:
1luku
Yleiset shannokset
18
Lain tarkoitus

Lain tarkoituksena on turvata sdhkoisen
viestinnan luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen seka edistdd
sahkdisen viestinnan tietoturvaa ja monipuo-
listen sahkodisen viestinndn palvelujen tasa-
painoista kehittymista.

28
Maaritel mat

Téassa laissa tarkoitetaan:

1) viestilla viestintdverkossa osapuolten vé-
lillatal vapaasti valikoituville vastaanottgjille
vélitettévad puhelua, sdhkopostiviestia, teks-
tiviestia, puheviestid ja muuta vastaavaa sa-
nomaa;

2) viestintaverkolla toisiinsa liitetyisté joh-
timista jalaitteista muodostuvaa jérjestel maa,
joka on tarkoitettu viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti ta
muulla sahkémagneettisella tavalla;

3) yleisdla viedtintaverkolla viestintéaverk-
koa, jota tarjotaan etukéteen rajaamattomalle
kayttgjapiirille;

4) teleyrityksdla viestintamarkkinalain
(393/2003) 2 &n 17 kohdan mukaista verk-
koyritystatai 19 kohdan mukaista palveluyri-
tystg;

5) verkkopalvelulla teleyrityksen toteutta-
maa Viestintéverkon tarjoamista kaytettavak-

s viestien siirtoon, jakeluun tai tarjolla pi-
toon etukéateen rgj oittamattomall e kaytt&j apii-
rille;

6) viestintapalvelulla sellaista teleyrityksen
toteuttamaa viestien siirtdmistd, jakelemista
tal tarjolla pitamista viestintéverkossa, jota
tarjotaan etukéateen rajoittamattomalle kaytta-
japiirille;

7) lisdarvopalvelulla palvelua, joka perus-
tuu tunnistamistietojen tai paikkatietojen k&
sittelyyn muuta tarkoitusta kuin verkkopal ve-
lun tai viestint@pal velun toteuttamista varten;

8) tunnistamistiedolla tilagjaan tai kaytta-
jéan yhdistettavissa olevaa tietoa, jota vies-
tintdverkoissa kasitellédn viestien sirtami-
seksi, jakelemiseksi tai tarjolla pitdmiseksi;

9) paikkatiedolla tietoa, joka ilmaisee liit-
tyman tai padtelaitteen maantieteellisen si-
jannin ja jota kaytetédn muuhun tarkoituk-
seen kuin verkkopalvelun tai viestintdpalve-
[un toteuttamiseen;

10) tilaajalla oikeushenkila tai luonnollis-
ta henkil 68, joka on tehnyt sopimuksen vies-
tintépalvelun tai lisdarvopalvelun toimittami-
sesta;

11) yhteisttilagjalla viestintgpavelun tai
lisdarvopalvelun tilagjana olevaa yritysta tai
yhteistd, joka kasittelee viestintdverkossaan
kayttgien luottamuksellisia viestgd, tunnis-
tamistietojatal paikkatietoja;

12) kayttajalla luonnollista henkil6a, joka
kayttaa viestintgpalvelua tai lisdarvopalvelua
olematta valttdmatta taman palvelun tilagja;

13) tietoturvalla halinnollisia ja teknisia
toimia, joilla varmistetaan se, etta tiedot ovat
vain niiden kayttoon oikeutettujen saatavilla,
ettei tietoja voida muuttaa muiden kuin sii-
hen oikeutettujen toimesta ja ettd tiedot ja
tietojarjestelmat ovat niiden kéyttéon oikeu-
tettujen hyodynnettavisss; sekéa
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14) kasittelylla kerdamistd, tallentamista,
jarjestamists, kayttoa, sirtamistd, luovutta
mista, sdilyttdmistd, muuttamista, yhdistéd
mistd, suojaamista, poistamista, tuhoamista
sekdé muita vastaavia toimenpiteitéa.

38
Soveltamisala

Tata lakia sovelletaan yleisissid viestinta:
verkoissa tarjottaviin  verkkopalveluihin,
viestintgpalveluihin, lisdarvopalveluihin ja
palveluihin, joissa kasitelldén palvelun kéyt-
toa kuvaaviatietoja. Lisaks lakia sovelletaan
suoramarkkinointiin  yleisissa viestintaver-
koissa seka tilagaluettelopalveluihin ja nu-
merotiedotuspal veluihin.

Tata lakia e sovelleta sisdisiin ja muihin
rgjoitetuille kayttgapiireille tarkoitettuihin
liitetty 1 momentissa tarkoitettuun yleiseen
viestintéverkkoon.

Lain 4 ja5 8:8a sovelletaan kuitenkin myds
sisdisiin jamuihin raoitetuille kayttg apiireil-
le tarkoitettuihin viestintéverkkoihin, vaikka
tarkoitettuun yleiseen viestintaverkkoon.

Henkildtietojen kasittelyyn sovelletaan, mi-
td henkilttietolaissa (523/1999) sdadetéan,
jollei téasta laista muuta johdu.

TyOnantgjan ja tyontekijan valisessd suh-
teessa sovelletaan lisaksi, mita sdadetdan yk-
sityisyyden suojasta tydelamédssa annetussa
laissa (477/2001).

Téta lakia @ sovelleta joukkoviestintaver-
kossa valitettévaan viedtiin, jos viestia el voi
yksittéisessa tapauksessa yhdistéa sitd vas-
taanottavaan tilagjaan tai kayttgaan.

Té&éa lakia @ sovelleta viranomaistoimin-
taan viestintdmarkkinalaissa tarkoitetussa vi-
ranomaisverkossa tai muussa yleiseen jarjes-
tykseen ja turvallisuuteen, maanpuolustuk-
seen, pelastustehtaviin, vaestbnsuojeluun tai
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoks rakennetussa viestin-
téverkossa.

Téta lakia e sovelleta, jos rahanpesun es-
tamisesta ja selvittdmisestd annetusta laista
(68/1998) muuta johtuu.
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2 luku

Yksityisyyden ja luottamuksellisen viestin
suoja

48

Viestin, tunnistamistietojen ja paikkatietojen
luottamuksel lisuus

Viesti, tunnistamistiedot ja paikkatiedot
ovat luottamuksellisia, jollel tassi tai muussa
laissatoisin sdadeta.

Viesti ja siihen liittyvat tunnistamistiedot
eivét ole luottamuksellisia, jos viesti on saa-
tettu yleisesti vastaanotettavaksi.

Edella 1 momentissa sdadetty koskee myds
verkkosivustojen selaamisesta kertyvia tun-
nistamistietoja.

58§
Vaitiolovelvollisuus ja hyvaksikayttokielto

Se, joka on ottanut vastaan tai muutoin
saanut tiedon luottamuksellisesta viestisté tai
tunnistamistiedosta, jota el ole hénelle tarkoi-
tettu, el saailman viestinndn osapuolen suos-
tumusta ilmaista tai kayttéa hyvaks viestin
Sisdltod, tunnistamistietoa tai tietoa viestin
olemassaolosta, ellei laissatoisin séddeta.

Se, joka on ottanut vastaan tai muutoin
saanut tiedon paikkatiedosta, jota ei ole ha
nelle tarkoitettu, e saa ilman paikannettavan
suostumusta ilmaista tai kayttéa hyvaks
paikkatietoa tai tietoa sen olemassaolosta,
ellel laissatoisin sdadeté.

Teleyrityksen, lisdarvopalvelun tarjogjan,
yhteisttilagjan tai viestintdmarkkinalain 137
8:ssa tarkoitetun teleurakoitsijan palveluk-
sessa oleva tai ollut e saa ilman viestinnan
osapuolen tai paikannettavan suostumusta
ilmaista, mit han on tehtévéssdan saanut tie-
téd viesteistd, tunnistamistiedoista ja paikka-
tiedoista, ellei laissatoisin séadeta

Edella 3 momentissa tarkoitettu vaitiolo-
velvollisuus on myds sill&, joka toimii tai on
toiminut teleyrityksen, lisdarvopalvelun tar-
jogian, yhteisttilagjan tai teleurakoitsijan lu-
kuun.
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68
Viestin ja tunnistami stietojen suojaaminen

tunnistamistietonsa  haluamallaan  tavalla
kdyttéden hyvdks sita varten tarjolla olevia
teknis& mahdollisuuksia, jollei laissa toisin
séadetd. Suojauksen toteuttamisella e saa
héirita verkkopalvelun ja viestintépalvelun
toteuttamistatai kayttamista.

Sahkoéisen viestinndn teknisen suojauksen
purkavan jérjestelman tai sen osan hallussa-
pito, maahantuonti, valmistaminen ja levit-
téminen on kidletty, jos jarjestelman tai sen
osan ensisijaisena kayttotarkoituksena on
teknisen suojauksen oikeudeton purkul.

Viestintévirasto voi antaa hyvaksyttavasta
syysté luvan poiketa 2 momentissa tarkoite-
tusta kiell osta.

78

Palvelun kaytt6a kuvaavien tietojen tallen-
taminen kayttajan paatel aitteelle ja naiden
tietojen kayttod

Viestintaverkkojen avulla toteutettu evas-
teiden tai muiden palvelun kayttoa kuvaavien

le ja ndiden tietojen kéayttd on sallittua, jos
palvelun tarjogja antaa kayttgéle ymmarret-
tavét ja kattavat tiedot tallentamisen tai kay-
ton tarkoituksesta. Samalla pavelun kaytta
jalle on annettava mahdollisuus kieltéa tssa
momentissa tarkoitettu tallentaminen tai
kaytto.

Edella 1 momentissa séédetty ei koske tie-
tojen sellaista tallentamista tai kéyttéa, jonka
ainoana tarkoituksena on toteuttaa tai helpot-
taa viestin vélittamista viestintdverkoissa tai
joka on vélttamétonta sellaisen palvelun tar-
on nimenomaisesti pyytanyt.

Edella tassi pykalassa tarkoitettu tallenta
minen ja kadytto on sallittua ainoastaan palve-
lun vaatimassa lagjuudessa ja se on toteutet-
tava yksityisyyden suojaa tarpeettomasti vaa-
rantamatta.
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3 luku
Viestien jatunnistamistietojen kasittely
88§
Yleiset kasittel ysdannot

koitettu, voi kasitella omia viestejdadn ja nii-
hin liittyvia tunnistamistietoja, jollel jajem-
panatassita muussa laissatoisin séadeta.

Luottamuksellisia viestgld ja tunnistamis-
jolle viesti on tarkoitettu, suostumuksella tai
jos laissa niin sé&detaan.

Jdljempana 9 - 14 §:ssa tarkoitettu kasittely
on sdlittua ainoastaan kasittelyn tarkoituk-
sen vaatimassa lagjuudessa ja se on toteutet-
tava luottamuksellisen viestin ja yksityisyy-
den suojaa tarpeettomasti vaarantamatta. Ka-
sittelyn jalkeen viegtit ja tunnistamistiedot on
hévitettava tai tehtéva sellaisiksi, ettei niita
voi yhdistéa tilagjaan tai kayttgaan, ellei
laissa toisin séadeta.

98

Tunnistamistietojen kasittely palvelujen to-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa késitell& siind maa-
rin kuin se on tarpeen verkkopavelun, vies-
tintdpalvelun tai lisdarvopalvelun toteuttami-
seks ja kayttamiseksi seka nédiden tietotur-
vasta huolehtimiseksi.

Tunnistamistietoja saa késitella vain te-
leyrityksen, lisdarvopalvelun tarjogjan ja yh-
teisttilagjan palveluksessa oleva seké ndiden
lukuun toimiva luonnollinen henkild, jonka
tehtévana on kasitella tietoja 1 momentissa ja
10-14 §:ssa erikseen sd8dettyjen tarkoitusten
toteuttamiseksi.

108
Kasittely laskutusta varten
Teleyritys ja lisdarvopalvelun tarjogja voi
kasitella keskindisten maksujensa maéritta-

mistd ja laskutusta varten vattaméattémia
tunni stamistietoja.
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Y hteisttilagja voi késitella sisdista lasku-
tustaan varten vattaméttémia tunnistamistie-
toja

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa (458/2002) tarkoitettu tieto-
yhteiskunnan palvelun tarjogja voi kasitella
teleyrityksen hallinnoiman  viestintdverkon
vélityksell tarjottavien kuvatallenteiden, &&-
nitallenteiden ja muiden maksullisten pave-
lujensa laskutusta varten valttaméttémia tun-
nistamistietoja ja muita laskutuksen kannalta
jota tiedot koskevat, on antanut siihen suos-
tumuksensa.

Tietoyhteiskunnan palvelun tarjogjala on
oikeus saada teleyritykseltd 3 momentissa
tarkoitetut tiedot. Luovutuksen sagjaan sovel-
letaan, mitatéssd luvussaja 2, 4jab5 luvussa
séadetddn viestinnan luottamuksellisuudesta
ja yksityisyyden suojasta, viestien ja tunnis-
tamistietojen kasittelystd, paikkatietojen ké
sittelysta ja viestinnan tietoturvasta lisdarvo-
palvelun tarjogjan osata.

Laskun madraytymiseen liittyvia tietoja on
sdilytettava vahintédn kolme kuukautta las-
kun erdpdivastd tai tunnistamistiedon tallen-
tumisesta riippuen ditd, kumpi nédista gjan-
tenkaan séilyttad enda sen jalkeen, kun saata-
va on velan vanhentumisesta annetun lain
(728/2003) mukaan vanhentunut. Laskua
koskevan erimielisyyden synnyttyd laskua
koskevat tiedot on kuitenkin séilytettéva sii-
hen saakka, kunnes asia on sovittu tai ratkais-
tu.

Teleyrityksen ja lisdarvopavelun tarjogjan
on ilmoitettava tilagjale tai kayttgjalle, mil-
laisia tunnistamistietoja kasitelléén ja kuinka
kauan niiden késittely kestaa.

118
Kasittely markkinointia varten

Teleyritys voi viestintdpalvelujen tai lisé
arvopalvelujen markkinoimiseksi  kasitella
tunnistamistietoja siind maérin ja niin kauan
kuin tallainen markkinointi edellytt&4, jos ti-
lagjatal kayttdja, jota tiedot koskevat, on an-
tanut siihen suostumuksensa.

Teleyrityksen on ilmoitettava tilagjalle tai
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muksensa, millaisia tunnistamistietoja kési-
telldan ja kuinka kauan niiden késittely kes-
taa.

Suostumuksen antgjala on oltava mahdol-
lisuus peruuttaa tunnistamistietojen kasittelya
koskeva suostumuksensa.

12§
Kasittely teknista kehittamista varten

Teleyritys ja lisdarvopavelun tarjogja voi
kasitella tunnistamistietoja palvelujen teknis-
té kehittémista varten.

Ennen 1 momentissa tarkoitetun kasittelyn
aloittamista teleyrityksen ja lisdarvopavelun
tarjogjan on ilmoitettava tilagjale tai kaytta
jalle, millaisia tunnistamistietoja kasitell&an
jakuinka kauan niiden kasittely kestéa.

Y hteisttilagja voi késitella tunnistamistie-
toja oman toimintansa teknistd kehittamista
varten.

138§
Kasittely vaarinkaytostapauksissa

Teleyritys, lisdarvopavelun tarjoga ja yh-
teisttilagja voi késitella tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestinta-
palvelun tai lisdarvopalvelun kayttod koske-
vien vaarinkdytosten havaitsemiseks, estd-
miseksi ja selvittdmiseksi seka esitutkintaan
saattamiseksi.

148

Kasittely teknisen vian tai virheen havaitse-
miseksi

Teleyritys, lisdarvopavelun tarjoga ja yh-
teisttilagja voi késitella tunnistamistietoja,
jos se on tarpeen viestinnan vélittamisessa
tapahtuneen teknisen vian tai virheen havait-
semiseksi.

158
Kasittelya koskevien tietojen tallentaminen

Teleyrityksen on tallennettava tunnistamis-
tietojen kasittelystd yksityiskohtaiset tapah-
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tumatiedot. Tapahtumatiedoista on kéytéava
ilmi kasittelyn gjankohta, kesto ja kasittelija.
Tapahtumatiedot on sdilytettava kaksi vuotta
niiden tallentamisesta.

Viestintévirasto voi antaa tarkempia maa-
rayksid 1 momentissa tarkoitetun tallentami-
sen ja sdilyttémisen teknisesta toteuttamises-
ta

4 luku
Paikkatiedot

16 8§
Paikkatietojen kasittely ja luovutus

Teleyritys, lisdarvopavelun tarjogja ja yh-
teisttilagja seka naiden lukuun toimivat hen-
kilot saavat kasitella paikkatietoja tassa lu-
vussa saadetyin edellytyksin lisdarvopa velun
tarjoamiseks ja hyddyntdmiseksi. Taman lu-
vun sédnnoksid el kuitenkaan sovelleta paik-
katietoihin, jos ne on tehty sellaisiksi, ettel
niitd sellaisenaan tai muihin tietoihin liitet-
tyind voida yhdistda tilagjaan tai kayttdaan,
ellel laissatoisin sdadeta.

Paikkatietojen kasittely on rgjoitettava te-
leyrityksen, lisdarvopalvelun tarjogan ja yh-
teisttilagjan palveluksessa sekd néiden lu-
kuun toimiviin henkil6ihin, joiden tehtdvana
on kasitella paikkatietoja tassa luvussa tar-
koitettujen toimien toteuttamiseksi.

Késittely on sallittua ainoastaan kéasittelyn
tarkoituksen vaatimassa lagjuudessa ja se on
toteutettava yksityisyyden suojaa tarpeetto-
masti vaarantamatta. Kasittelyn jélkeen paik-
katiedot on hévitettdva tai tehtava sellaisiksi,
ettei niitd voi yhdistéa tilagjaan tai kayttd
jéén, ellei laissatoisin séédeta.

TassA |luvussa tarkoitetusta paikkatietojen
kasittelyn kieltémisestd ja palvelukohtai sesta
suostumuksesta paéttda alle 15-vuotiaan puo-
lesta hanen huoltgansa lapsen huollosta ja
tapaamisoikeudesta annetun lain (361/1983)
4 8:n mukaisesti tai muun kuin alaikaisen va-
jaavaltaisen puolesta hénen edunvalvojansa
siten kuin holhoustoimesta annetussa laissa
(442/1999) sdadetadn, jollel tdma ole palve-
lun teknisen toteutuksen takia mahdotonta.
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178

Tilagjan oikeus kieltda paikkatietojen kasitte-
ly

Teleyritys saa kasitella paikkatietoja, jolle
tilagja ole sitd kieltényt.

Teleyrityksen on huolehdittava, ettd tilaa-
jalla on mahdollisuus helposti ja ilman eril-
listd maksua kieltéa paikkatietojen kasittely,
jollei laissatoisin sdadeta.

Teleyrityksen on huolehdittava, ettd tilaa-
jan saatavilla on helposti ja jatkuvasti tietoa
kasiteltdvien paikkatietojen tarkkuudesta ja
kasittelyn tarkoituksesta seka siitd, voidaan-
ko paikkatiedot luovuttaa kolmannelle osa-
puoldle lisdarvopal velun tarjoamista varten.

Ennen paikkatietojen luovuttamista lisdar-
vopalvelun tarjogjalle tai yhteisttilagjalle te-
leyrityksen on varmistuttava tarkoituksen-
mukaisella tavalla, ettd lisdarvopalvelun tar-
joaminen perustuu 18 § 1 momentissa tarkoi-
tettuun suostumukseen.

188§
Paikannettavan palvel ukohtainen suostumus

Lisdarvopalvelun tarjogjan tai yhteisttilaa-
jan on pyydettdva paikannettavalta palvelu-
kohtainen suostumus ennen paikkatietojen
kasittelyn aloittamista, jollei suostumus yksi-
selitteisesti ilmene asiayhteydesta tai jollei
laissatoisin sdadeta.

Paikannettavalla on oltava mahdollisuus
helposti ja ilman erillistd maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollel lais-
satoisin sdadeté.

Lisdarvopalvelun tarjogjan tai yhteisttilaa-
jan on huolehdittava, ettd paikannettavan saa-
tavilla on helposti ja jatkuvasti tietoa késitel-
tévien paikkatietojen tarkkuudesta, kasittelyn
tésmallisesta tarkoituksesta ja kestosta seka
siitd, voidaanko paikkatiedot luovuttaa kol-
mannelle osapuolelle lisdarvopalvelun tar-
joamista varten. Lisdarvopalvelun tarjogan
tal yhteisotilagjan on erityisesti huolehdittava
Siitd, ettd nama tiedot ovat paikannettavan
saatavilla ennen 1 momentissa tarkoitettua
suostumusta.
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5 luku

Viestinnan tietoturva

198§
Velvollisuus huol ehtia tietoturvasta

Teleyrityksen ja lisdarvopavelun tarjogjan
on huolehdittava palvelujensa tietoturvasta.
Y hteisttilagjan on huolehdittava kayttgiensa
tunnistamistietojen ja paikkatietojen kasitte-
lyn tietoturvasta. Tietoturva on suhteutettava
uhkien vakavuuteen, tekniseen kehitystasoon
jakustannuksiin.

Teleyritys ja lisdarvopalvelun tarjogja vas-
taa tilagjille ja kayttgjille 1 momentissa tar-
koitetusta tietoturvasta myds sellaisen kol-
mannen osapuolen osalta, joka kokonaan tai
osittain toteuttaa verkkopalvelun, viestintd
pavelun tai lisdarvopalvelun. Edela téssa
momentissa tarkoitettu koskee yhteisttilagjaa
kayttgien tunnistamistietojen ja paikkatieto-
jen kasittelyn osalta.

Viestintévirasto voi antaa teleyritykselle
tarkempia madrayksia 1 ja 2 momentissa
tarkoitetusta palvelun tietoturvasta.

208
Toimenpiteet tietoturvan toteuttami seksi

Tietoturvaloukkausten torjumiseks ja tie-
toturvaan kohdistuvien héirididen poistami-
seks teleyritykselld, lisdarvopalvelun tarjo-
gala ta yhteisttilagjalla ja ndiden lukuun
toimivalla on oikeus ryhtya vattéaméattomiin
toimiin 19 8:ssa tarkoitetun tietoturvan var-
mistamiseksi estdmalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viegtien
vastaanottaminen, poistamalla haittaohjelmat
viesteista seka toteuttamalla muut val ttmét-
témét toimenpiteet.

Edell& 1 momentissa tarkoitettuihin toimiin
saa ryhtya vain, jos toimet ovat valttamatto-
mid verkkopalvelujen tai viestintgpalvelujen
tailkka viestin vastaanottgjan viestintamah-
dollisuuksien turvaamiseksi. Liséks viestin
Sisdtéon saa puuttua vain, jos on todenné-
koisia syita epdilla viestin sisdltévan sellaisen
tietokoneohjelman tai ohjelmakaskyjen sar-
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jan, jota tarkoitetaan rikodain (39/1889) 34
luvun 9 a 8:n 1 kohdassartai jos viestia kayte-
tdén rikoslain 38 luvun 5 8:ssa séédettyyn
tietoliikenteen héirintédn. Toimenpiteet on
toteutettava huolelisesti ja luottamuksellisen
viestin ja yksityisyyden suojaa tarpeettomasti
vaarantamatta.

Viestintévirasto voi antaa tarkempia maa-
rayksid 1 momentissa tarkoitettujen tietotur-
valoukkausten teknisesta torjumisesta ja tie-
toturvaan kohdistuvien héirididen poistami-
sesta.

218§
Tietoturvail moi tukset

Jos 19 8:ssa tarkoitetun palvelun tietotur-
vaan kohdistuu erityinen uhka, teleyrityksen
ja lisdarvopalvelun tarjogjan on ilmoitettava
uhkasta viipymétta tilagjale ja kerrottava
olevisa toimenpiteista uhkan torjumiseksi
seké niiden todenndkoisi st kustannuksista.

Teleyrityksen on ilmoitettava Viestintévi-
rastolle verkkopalvelun ja viestintgpalvelun
merkittavista tietoturvaloukkauksista ja sel-
laisista niihin kohdistuvista tietoturvauhkista,
joista teleyritys on tietoinen. Lisaksi teleyri-
tyksen on ilmoitettava Viestintavirastolle
palvelujen merkittavista vikatilanteistaja héi-
ridtilanteista. Samalla on ilmoitettava toi-
menpiteista, joilla télaisten tietoturval ouk-
kausten ja niiden uhkien seka vika- ja héirio-
tilanteiden toistuminen pyritéén estamaan.

Viestintévirasto voi antaa tarkempia maa-
rayksid 1 ja 2 momentissa tarkoitettujen il-
moitusten sisall6std, muodostaja Viestintévi-
rastolle toimittami sesta.

6 luku
Puhelupalvelut
228
Liittymén tunnistus
Liittyman tunnistusta tarjoavan teleyrityk-

sen on annettava tilagjalle helppokayttdinen
mahdollisuus esté&:
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1) jokaisen liittymansa tunnistus;

2) tulevien puhelujen liittyméan tunnistus,

3) sdlaisten tulevien puhelujen vastaanot-
to, joiden liittyman tunnistus on estetty, mil-
loin se on teknisesti ja ilman kohtuuttomia
kustannuksia mahdollista; sek&

4) sen liittyman tunnistus, johon liittymaan
tulevat puhelut on Sirretty.

Edella 1 momentin 1, 2 ja 4 kohdassa tar-
koitettujen pavelujen on oltava tilagale
maksuttomia.

Liittyman tunnistusta tarjoavan teleyrityk-
ja maksuton mahdollisuus estéé jokaisen 1&h-
tevén puhelun osalta erikseen liittymansa
tunnistus.

Teleyrityksen on tiedotettava tilagjalle ja
kayttg dlle tassi pykalassa tarkoitetuista pal-
veluista

Teleyrityksen on huolehdittava sitg, etté 1
ja 3 momentissa tarkoitetut estot voidaan
vastaanottaville viranomaisille 35 8:n mukai-
sesti tai toteutettaessa 36 8:ssa sdadettyd po-
liisin tiedonsaanti oi keutta.

Viestintévirasto voi antaa teknisa méaré-
yksia 1, 3 ja5 momentissa tarkoitetun tunnis-
tuksen eston ohittamisesta.

238

Automaattinen soitonsiirto
Teleyrityksen on kayttdjan pyynnosta mak-
sutta poistettava kolmannen osapuolen teke-

tymaan.
24 8§
Laskun yhteyskohtainen erittely

Teleyritys e saa luovuttaa laskun yhteys-
kohtaista erittelya, ellel téssa pykél&ssatoisin
sdadeté.

Sen liséks, mitd viestintémarkkinalain 80
8:ss4 laskun erittelysté saadetdén, teleyrityk-
sen on tilagan sita pyytdessi annettava las-
kun yhteyskohtainen erittely. Erittely on an-
nettava tilagale siten, ettd puhelinnumeron
kolme viimei std numeroa on peitetty tai muu-
toin siten, ettei erittelysta voida tunnistaa
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viestinnan toistaosgpuolta.

pyytdessd laskun yhteyskohtainen erittely,
jossa on eritelty viestinnan osapuolten liitty-
mien numerot tai viestintdpalvelun muut tun-

valtaa kéyttéa adle 15-vuotiaan puolesta ha-
nen huoltajansa lapsen huollosta ja tapaamis-
oikeudesta annetun lain 4 8&:n mukaisesti tai
muun kuin alaikéisen vajaavaltaisen puolesta
hénen edunvalvojansa siten kuin holhoustoi-
mesta annetussa | ai ssa séddetaan.

Sen estdmattd, mita 2 momentissa sdade-
taan, teleyrityksen on annettavartilagjalle erit-
tely palvelutyypeittéin sellaisista yhteyksista,
joista aiheutuu tilagjale muita kuin viestinté-
palvelun kaytosta johtuvia maksuja.

Liittyman yhteyskohtainen erittely e saa
sisdtéd maksuttomien palvelujen tunnista-
mistietoja

Viestintévirasto voi antaa tarkempia maa-
rayksia téssa pykaéssa tarkoitetun erittelyn
sisdll 6sta ja toteuttami stavasta.

258

Puhelinluettel ot ja muut tilaajal uettel ot sekéa
numer oti edotus

Puhelinluettelon, muun tilagjauettelon ja
numerotiedotuksen tarjogjalla on oikeus kési-
tell& henkil Gtietoja luettel opalvelun ja nume-
rotiedotuksen muodostamiseksi sek& niiden
tarjoamista varten.

Tilagjan oikeudesta saada himedan, osoitet-
taan ja puhelinnumeroaan koskevat yhteys-
tietonsa puhelinluetteloon sdadetéén viestin-
tamarkkinalain 57 8:ssa. Teleyrityksen tai |i-
séarvopalvelun  tarjogan  velvollisuudesta
luovuttaa yhteystietoja toisille palvelujen tar-
jodjille puhdinluettelon laatimista tai nume-
rotiedotuspalvelun tarjoamista varten sdade-
t&an viestintdmarkkinalain 58 §:ssé.

Teleyrityksen on ilmoitettava tilagjana ole-
valle luonnalliselle henkildlle yleisesti saata-
villa olevan tai luettelopalvelun kautta kay-
tettdvissa olevan puhelinluettelon tai muun
tilagjaluettelon taikka numerotiedotuspalve-
lun tarkoituksesta ja kaytostad. [Imoitus on
annettava maksutta ennen kuin hénen tieton-
sa merkitaan tilagjaluetteloon tai numerotie-
dotuspal veluun.
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Teleyrityksen on annettava tilagjana oleval-
le luonnolliselle henkilélle mahdollisuus
maksutta kieltda tietojensa merkitseminen
kokonaan tai osittain puhelinluettel oon,
muuhun tilagjaluetteloon ja numerotiedotus-
palveluun. Teleyrityksen seka tilagjaluettelo-
palvelua ja numerotiedotuspal vel ua tarjoavan
yrityksen, joka on saanut yhteystiedot vies-
tintdmarkkinalain 58 8:n nojala, on tilagjana
olevan luonnollisen henkilon pyynnosta
maksutta poistettava ja korjattava virheel liset
tiedot. Tarkastusoikeuden toteuttamisesta
sdadetdan henkilbtietolain 26 §:ssé.

Tilagjana olevalla luonnollisella henkil6lla
on oikeus maksutta kieltda tassd pykadssa
tarkoitettujen yhteystietojensa edelleen luo-
vuttaminen.

Teleyrityksen on annettava puhéinluette-
loon, muuhun tilagjaluetteloon ja numerotie-
dotuspalveluun merkitylle yritykselle ja
muulle yhteistlle oikeus saada tietonsa tar-
kistetuiksi ja poistetuiksi seké virheelliset
tiedot korjatuiksi.

7 luku

Suoramar kkinointi

268
Suoramarkkinointi luonnolliselle henkildlle

Automatisoitujen soittojarjestelmien seka
telekopiolaitteiden, sdhkopostiviestien, teks-
tiviestien, puheviestien, &niviestien tai ku-
vaviestien avulla toteutettua suoramarkki-
nointia saa kohdistaa vain sellaisiin luonnol-
lisiin henkildihin, jotka ovat antaneet siihen
ennalta suostumuksensa.

Muuta kuin 1 momentissa tarkoitettua suo-
ramarkkinointia luonnolliselle henkilélle saa
harjoittaa, jollel tdma ole sitd nimenomai sesti
kieltdnyt. Luonnollisen henkildn on voitava
helposti ja maksutta kieltda tdssa momentissa
tarkoitettu suoramarkkinointi.

Jos palvelun tarjogja tai tuotteen myyja saa
asiakkaana olevalta luonnolliselta henkil 6lta
séhkopostiviestiin, tekstiviestiin, puhevies-
tiin, &aniviestiin tai kuvaviestiin liittyvan yh-
teystiedon tuotteen tai palvelun myynnin yh-
teydessd, sama palvelun tarjogja tai tuotteen
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myyja voi sen estdméttd, mita 1 momentissa
séadetddn, kayttdd tétd yhteystietoa omien
samaan tuoteryhméan kuuluvien tai muuten
vastaavien tuotteiden ja palvelujen suora-
markkinoinnissa. Palvelun tarjogjan tai tuot-
teen myyjan on annettava asiakkaana oleval-
le luonnalliselle henkil6lle mahdollisuus il-
man erillista maksua ja helposti kieltéd yh-
teystiedon kéayttd tiedon keraémisen ja jokai-
sen sahképodtiviestin, tekstiviestin, puhevies-
tin, aniviestin ja kuvaviestin yhteydessa.
Palvelun tarjogjan tai tuotteen myyjén on
selkeddti tiedotettava kieltomahdollisuudesta.

278
Suoramarkkinointi yhteisolle

Suoramarkkinointia yhteisille saa harjoit-
tag, jollel tdma ole sita nimenomaisesti kiel-
tanyt.

Y hteislle on annettava mahdollisuus hel-
posti ja ilman erillistd maksua kieltda yhteys-
tietojensa kéaytto jokaisen suoramarkkinointi-
tarkoituksessa |dhetetyn sdhkdpostiviestin,
tekstiviestin, puheviestin, &aniviestin ja ku-
vaviestin  yhteydessd.  Suoramarkkinointia
harjoittavan on selkeasti tiedotettava kielto-
mahdollisuudesta.

288
Suoramarkkinoinnin tunnistaminen

Edella 26 ja 27 §:ssd saddettyyn suora-
markkinointiin tarkoitettu sdhkopostiviesti,
tekstiviesti, puheviesti, @aniviesti ja kuva
viesti on voitava Sita vastaanotettaessa sel-
vasti ja yksiselitteisesti tunnistaa markki-
noinniksi.

Sellaisen suoramarkkinointiin  tarkoitetun
séhkopostiviestin, tekstiviestin, puheviestin,
aaniviestin ja kuvaviestin lahettaminen on
kielletty&a:
henkildllisyys, jonka puolesta viesti on |ahe-
tetty; ja

2) jossa e ole voimassa olevaa osoitetta,
johon vastaanottgja voi 1dhettda pyynnon sii-
t8, ettd kyseinen viestinta | opetetaan.
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298

Suoramarkkinoinnin vastaanottamisen esta-
minen

Kayttgan pyynnosta teleyrityksella ja yh-
teisttilagjalla on oikeus estéa 26 - 28 8:ssd
tarkoitetun suoramarkkinoinnin vastaanotta-
minen. Toimenpiteet on toteutettava huolelli-
sesti seka luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamat-
ta

8 luku

Ohjausjavalvonta

308
Yleinen ohjaus ja kehittaminen

Yleinen ohjaus ja kehittdminen taman lain
tarkoituksen toteutumiseksi kuuluu liikenne-
javiestintdministeriolle.

318§
Viestintaviraston tehtavat

Viestintaviraston tehtdvana on:

1) valvoa taman lain sekd sen nojalla annet-
tujen sdannosten ja madraysten noudattamista
siltd osin kuin 32 8:std ei muuta johdu;

2) kerdta tietoa verkkopalveluihin, viestin-
tépalveluihin ja lisdarvopalveluihin kohdis-
tuvista tietoturvaloukkauksista ja niiden uh-
kista seka ndiden palvelujen merkittavista vi-
katilanteista ja héiriotilanteista;

3) sevittdd verkkopalveluihin, viestinté
palveluihin ja lisdarvopalveluihin kohdistu-
via tietoturvaloukkauksia ja niiden uhkia se-
k& merkittavia ndiden palvelujen vikatilante -
tajahdirictilanteita; seka

4) tiedottaa tietoturva-asioista.

328
Tietosuojavaltuutetun tehtéavat

Tietosuojavaltuutetun tehtévéana on valvoa:
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1) edelld 4 luvussa tarkoitettua paikkatieto-
jen késittelyg;

2) edella 25 8:ssa tarkoitettuja puhelinluet-
teloita ja muita tilagjaluettel oita seka nume-
rotiedotusta koskevien sddnndsten noudatta-
mista;

3) eddla 7 lukuun sisdltyvien suoramark-
kinointia koskevien sdanndsten noudattamis-
ta; seka

4) jajempana 9 lukuun sisdltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sdanndsten noudattamista paikkatieto-
jen osalta.

9 luku

Tiedonsaantioikeus

338

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus

Liikenne- ja viestintaministeriollg, Viestin-
tavirastolla ja tietosuojavaltuutetulla on oike-
us saada tassd laissa sdadettyjen tehtaviensa
hoitamiseks tarpedlliset tiedot salassapito-
séénnodsten tai muiden tietojen luovuttamista
koskevien rgjoitusten estdmaétta teleyrityksel-
t&, lisdarvopalvelun tarjogjata, yhteisotilaa-
jalta, teleurakoitsijalta, pavelun tarjogjata,
joka kasittelee palvelun kayttoa kuvaavia tie-
toja, suoramarkkinoinnin harjoittgjata, tilaa-
jaluettel opalvelun ja numerotiedotuspalvelun
tarjogalta seka ndiden lukuun toimivilta nii-
den harjoittamasta tassi laissa tarkoitetusta
toiminnasta. Liikenne- ja viestintaministerion
tiedonsaantioikeus e koske tietoja luotta-
muksellisista viesteistd, tunnistamistiedoista
tal paikkatiedoista.

Sen estdméttd, mitd 5 8:ssA sdddetdén,
Viestintévirastolla on oikeus saada tarpeelli-
set tunnistamistiedot ja paikkatiedot verkko-
pavelun, viestintégpalvelun ja lisdarvopave-
lun vikatilanteiden tai héiri6tilanteiden taikka
laskutukseen liittyvien epaselvyyksien selvit-
tamiseksi.

Viestintévirastolla ja tietosuojavaltuutetulla
on oikeus saada t&ssd laissa sdddettyjen teh-
tavien hoitamiseksi tunnistamistiedot, paik-
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katiedot ja 20 &:n 2 momentissa tarkoitetut
viestit, jos ne ovat tarpeen kasittelyd, 7 8:ssd
tarkoitettujen tietojen kayttoa tai suoramark-
kinointia koskevien saénntsten noudattami-
sen valvomiseks tai merkittavien tietoturva-
loukkausten ja -uhkien selvittdmiseks ja jos
Viestintéviraston tai tietosuojavaltuutetun ar-
raavista tunnusmerki stoista tayttyy:

1) tdmén lain 42 8:n 2 momentissa tarkoi-
tettu sdhkdisen viestinnan tietosuojarikko-
mus,

2) rikodain 28 luvun 7 8:ssa tarkoitettu lu-
vaton kaytto;

3) rikoslain 34 luvun 9 a 8:ss4 tarkoitettu
vaaran aiheuttaminen tietojenkasittelylle;

4) rikoslain 35 luvun 1 8:n 2 momentissa
tarkoitettu;

5) rikoslain 38 luvun 1 8:ssa tarkoitettu sa
|assapitorikos;

6) rikoslain 38 luvun 3 8:ssa tarkoitettu
viestintésal aisuuden loukkaus;

7) rikoslain 38 luvun 5 8:ssé tarkoitettu tie-
toliikenteen hairinta;

8) rikoslain 38 luvun 8 §:ss4 tarkoitettu tie-
tomurto;

9) rikoslain 38 luvun 8 a 8:ssi tarkoitettu
suojauksen purkujarjestelmarikos; tai

10) rikoslain 38 luvun 9 §:ssi tarkoitettu
henkilGrekisteririkos.

Liikenne- ja viestintaministerioll, Viestin-
tavirastolla ja tietosuojavaltuutetulla on oike-
us kasitella saamiaan tietoja ainoastaan tassa
|ai ssa sdadettyjen tehtaviensad hoitamiseksi.

Viestintéviraston ja tietosuojavaltuutetun
on hévitettdvd 3 momentin nojalla saamansa
tiedot luottamuksellisista viesteista, tunnis-
tami stiedoista ja paikkatiedoista, kun ne eivét
enad ole tarpeen 3 momentissa sdadettyjen
tehtavien tai niitd koskevan rikosasian, riita-
asian tai hallintoasian kasittelemiseksi. Tie-
dot luottamuksellisista viesteistd, tunnista-
mistiedoista ja paikkatiedoista on havitettava
viimeistddn kahden vuoden tai, jos on kysy-
mys tietoturval oukkausten selvittémistéa kos-
kevista tiedoista, viimeistddn kymmenen
vuoden kuluttua sen kalenterivuoden péatty-
misestd, jonka aikana tiedot saatiin tai pa&atos
taikka tuomio t&ssd momentissa tarkoitetuis-
saasoissasai lainvoiman.

Tassi pykaldssa sdadetty tiedonsaantioike-
us e koske luottolaitostoiminnasta annetun
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lain (1607/1993) 94 8§:ssa tai oikeudenkay-
miskaaren 17 luvun 24 §:n (571/1948) 2 ja 3
momentissa tarkoitettuja tietoja.

348

Valvontaviranomai sten vaitiol ovel vollisuus
jatietojen luovuttaminen

Viestintéviraston ja tietosuojavaltuutetun
33 8:n 3 momentin nojalla saamat tiedot luot-
tamuksellisista viesteistd, tunnistamistiedois-
taja paikkatiedoista on pidettavé sal assa.

Viestintévirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun sa-
| assapitosdannoksen tai muun tietojen luovut-
tamista koskevan rgjoituksen estdmétta oike-
us luovuttaa tassi laissa sdadettyja tehtavia
suorittaessaan saamiaan 33 8:n 1 momentissa
tarkoitettuja tietoja liikenne- ja viestintami-
nisteriolle.

Viestintavirastolla on 1 momentissa tarkoi-
tetun sal assapitosaannoksen tai muun tietojen
luovuttamista koskevan ragjoituksen estédmétta
oikeus luovuttaa tietoturval oukkauksia kos-
kevan tiedonkeruun ja selvittamisen yhtey-
dessa saamiaan tunnistamistietoja niille te-
leyrityksille, lisdarvopavelun tarjogille ja
yhteisttilagjille, joita on kéytetty hyvaksi tie-
toturvaloukkauksessa tai jotka ovat joutuneet
tietoturval oukkauksen kohteiksi, jos Viestin-
taviraston arvion mukaan on syyta epéill 4, et-
ta jokin edellda 33 8&n 3 momentin 1 - 10
kohdassa mainittu tunnusmerkisto tayttyy.

Viestintavirastolla on oikeus luovuttaa 3
momentissa tarkoitettuja tunnistamistietoja
ainoastaan sina lagjuudessa kuin se on tar-
peen tietoturvaloukkausten ehkésemiseks
jaselvittamiseksi.

Muilta osin valvontaviranomaisten tietojen
salassapidosta on voimassa, mita viranomai-
sen toiminnan julkisuudesta annetussa laissa
(621/1999) saédetaan.

358

Tietojen luovuttaminen hétailmoituksia vas-
taanottaville viranomaisille

Teleyritys on velvollinen luovuttamaan h&é
takeskukselle, meripelastuskeskukselle ja
meripel astuslohkokeskukselle seka poliisin
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halytyskeskukselle késiteltavaksi:

1) sen liittymén ja padtelaitteen tunnista-
on tehty ja tiedot liittyman tilagjasta, kaytté
jasta ja asennusosoitteesta; seka
jan péételaitteen ja liittyman sijainnin ilmai-
sevat tunnistamistiedot ja paikkatiedot, jos
viranomaisen perustellun kasityksen mukaan
ilmeisessé hadassa tai valittomassa vaarassa.

Edella 1 momentissa tarkoitetut tiedot on
luovutettava 5 8:ssa tarkoitetun vaitiolovel-
vollisuuden ja 4 luvussa tarkoitettujen paik-
katietojen kasittelya koskevien edellytysten
estamétta ja riippumatta sitd, mita tilagja tai
tojen pitdmisesté sal assa.

Lisdarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot hété-
keskukselle, meripelastuskeskukselle ja me-
ripel astuslohkokeskukselle seka poliisin hé:
Iytyskeskukselle.

Teleyrityksen on viipyméttd ilmoitettava
hatékeskukselle,  meripelastuskeskukselle,
meripel astuslohkokeskukselle ja poliisin ha
Iytyskeskukselle hétdpuheluiden valittamisen
kannalta merkittavista viestintdverkon, verk-
kopalvelun ja viestintdpavelun vikatilanteis-
tajahdiriotilanteista.

Edella 1 momentissa sdadettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sé&detdan viestintd-
markkinalain 98 8:ssi.

368§

Eraiden muiden viranomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada tunnista-
mistietoja rikosten ennalta estdmiseksi ja pal-
jastamiseksi sdadetddn poliisilaissa
(493/1995) ja tullilaissa (1466/1994). Viran-
omaisten oikeudesta saada tunnistamistietoja
rikoksen selvittdmiseksi séédetddn pakkokei-
nolaissa (450/1987).

Poliisilla on 5 §:ss8 sd&detyn vaitiolovel-
vollisuuden estamétté oikeus saada teleyri-
tykselta:

1) rikoslain 16 luvun 9 a 8:ssa tarkoitetun
|ahestymiskiellon rikkomisen, 17 luvun 13
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8:n 2 kohdassa tarkoitetun ilkivallan tai 24
luvun 1 8n 2 kohdassa tarkoitetun koti-
rauhan rikkomisen selvittamiseksi tarvittavia
tunnistamistietoja liittyméan otetuista yhte-
yksista asianomistagjan ja sen suostumuksella,
jonka hallinnassa liittyméa on; seké&

2) tilagjan suostumuksella matkaviestimes-
ta lahetettyja viestejd koskevat tunnistamis-
tiedot siltd osin kuin se on tarpeen sellaisen
rikoksen selvittéamiseksi, jonka johdosta mat-
kaviestin tai siind kaytetty liittyma on oi-
keudettomasti toisen hallussa.

Edella tassa pykéa éssa séddettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sé&detdan viestintd-
markkinalain 98 8:ssi.

378
Kayttdjan erityinen tiedonsaantioikeus

Kayttgdla on oikeus saada teleyritykselta
tédman hallussa olevat tunnistamistiedot, jotka
ilmaisevat liittyman tai paételaitteen sijainnin
tietyll& hetkella.
puhevaltaa kayttéa alle 15-vuotiaan puolesta
hénen huoltajansa lapsen huollogta ja tapaa-
misoikeudesta annetun lain 4 8:n mukaisesti
tal muun kuin alaikdisen vajaavaltaisen puo-
lesta hénen edunvalvojansa siten kuin hol-
houstoi mesta annetussa | ai ssa séadetéan.

10 luku

Tietoturvamaksu
388
Maksun méaar aytymisen perusteet

[Imoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvollinen
suorittamaan Viestintdvirastolle vuotuisen
tietoturvamaksun. Teleyrityksilta perittéavat
tietoturvamaksut vastaavat niitd kokonais-
kustannuksia, jotka aiheutuvat Viestintaviras-
tolle téssa laissa sdddettyjen teleyrityksia
koskevien tehtéavien hoitamisesta
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398§
Tietoturvamaksun suuruus

Tietoturvamaksua ei perita televisio- ja ra
diotoiminnasta annetussa laissa (744/1998)
tarkoitetun televisio- tai radiotoiminnan taik-
ka televisio-ohjelmien tai radio-ohjelmien
edelleen |ahettémisen liikevaihdosta

Tietoturvamaksu méadaritellédn maksuyksi-
koiden lukumé&rand maksuluokittain. Mak-
suyksikdn suuruus on 80 euroa. Yritykset
jaetaan maksuluokkiin niiden kustannusten
huomioon ottamiseksi, jotka Viestintaviras-
tolle keskiméérin aiheutuvat kunkin maksu-
luokan yritysta koskevien tehtévien hoitami-
sesta. Teleyrityksen maksuluokka maéraytyy
teleyrityksen Suomessa harjoittaman teletoi-
minnan maksun madréamista edeltévan kau-
den liikevaihdon perusteella.

Jos teleyritys  kuuluu  kirjanpitolain
(1336/1997) 1 luvun 6 8:n mukaiseen kon-
serniin, teleyrityksen maksun perusteena on
yrityksen osuus samaan konserniin kuuluvien
maksuvelvollisten teleyritysten Suomessa
harjoittaman teletoiminnan yhteisesta liike-
vaihdosta vahennettyna yhtitiden keskinai-
selld tasta toiminnasta syntyneellé liikevaih-
dolla. Jotta maksu maarataan, edellytetdan li-
séksi, ettd yritysten muodostamaan konser-
niin kuuluvalla yrityksella on tietoturvamak-
sun perusteena olevaa teletoiminnan liike-
vaihtoa. Maksu madraytyy téssa momentissa
séadetylla tavalla my6s niissa tapauksissa,
joissa emoyhti6 ei ole suomalainen.

Liikenne- ja viestint&ministerion asetuksel-
la voidaan antaa tarkempia sd8nnoksia siita,
miten maksun maarddmiseksi tarpeelliset tie-
dot on ilmoitettava Viestintavirastolle.

Tietoturvamaksu maédraytyy seuraavasti:
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Maksu- Y ksikdiden

luokka |Liikevaihto (milj. €) m&aré

1 alel 2

2 1-dle2 4

3 2—dled 7

4 4—ale8 14

5 8—adle 16 26

6 16 —alle 32 50

7 32—adle64 94

8 64 —ale 128 179

9 128 —ale 256 340

10 256 —ale 512 645

11 512 —alle 1024 1226

12 1024 tai yli 2330
40 8

Tietoturvamaksun maaradminen ja perimi-
nen

Tietoturvamaksun madréd maksettavaks
Viestintavirasto. Tarkempia sddnndksia mak-
sun taytantéonpanosta voidaan antaa liiken-
ne- ja viestintaministerion asetuksella.

Tietoturvamaksu saadaan perié ilman tuo-
miota tai pa&dtdsta siind jarjestyksessa kuin
verogjen ja maksujen perimisesta ul osottotoi-
min annetussa laissa (367/1961) saadetéan.
Jollei maksua suoriteta viimeistdan erdpéivéa-
ng, maksamattomalle maardle peritdan vuo-
tuista viivastyskorkoa korkolain (633/1982) 4
8:ss4 tarkoitetun korkokannan mukaan. Vii-
vastyskoron sijasta viranomainen voi perid
viiden euron suuruisen viivastysmaksun, jos
viivastyskoron maaré jaa tata pienemmaksi.
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11 luku

Erinaiset sdannokset

418
Pakkokei not

Jos joku rikkoo téta lakia tai sen nojalla
annettuja séannoksia tai madrayksia eika ke-
hotuksesta huolimatta kohtuullisessa médra
gjassa oikaise menettelyddn, Viestintavirasto
voi 31 8:n 1 kohdassa ja tietosuojavaltuutettu
32 8ssa tarkoitettuja tehtévia hoitaessaan
velvoittaa rikkojan korjaamaan virheensa tai
laiminlydntinsd.  Viegtintdvirasto ja tie-
tosuojavaltuutettu  voi asettaa velvoitteen
noudattamisen tehosteeks uhkasakon tai
uhan, etta tekematta jatetty toimenpide teete-
td8n asianomaisen kustannuksella. Jos rik-
komus on vakava, asetettava uhka voi koskea
myos sitd, efta toiminta keskeytetddn osaksi
tal kokonaan.

Viestintévirasto ja tietosuojaval tuutettu voi
saattaa kasiteltdvanddn olevan asian esitut-
kinnan kohteeksi.

Uhkasakosta, keskeyttdmisuhasta ja teet-
tdmisuhasta on voimassa, mitd uhkasakko-
laissa (1113/1990) saadetdan. Teettdmalla
suoritetun toimenpiteen kustannukset makse-
taan etukateen valtion varoista. Kustannukset
saadaan perid ilman tuomiotatai pdatdsta si-
na jarjestyksessa kuin verojen ja maksujen
perimisestd ulosottotoimin annetussa laissa
sdadetéan.

428
Rangai stussadnnokset

Rangaistus viestintdsalaisuuden |oukkaa-
misesta ja torkedstd viestintasalaisuuden
loukkaamisesta sdadetdan rikoslain 38 luvun
3 ja 4 8:ssi sekd rangaistus tietomurrosta ri-
koslain 38 luvun 8 8:ssd. Rangaistus 5 8§:ssd
séadetyn vaitiolovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 8:n mu-
kaan, jollei teko ole rangaistava rikoslain 40
luvun 5 8:n mukaan tai siitd muualla sdadeta
ankarampaa rangai stusta.

119

Jokatahallaan

1) rikkoo 6 8n 2 momentissa sdadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
vamistamistatai levittdmista koskevaa kiel-
toa,

2) laiminlyd 7 8:ss& sdddetyt velvollisuu-
det,

3) laiminly® 19 §:ssd séédetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kasittelyn tietoturvas-
ta,

4) laiminlyd 21 8:n 2 momentissatai 35 8:n
4 momentissa sdadetyn ilmoitusvelvollisuu-
den,

5) késittelee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa séadetyn vastai sesti,

6) laiminly6, mitd 24 8:ssi sdadetdan las-
kun yhteyskohtai sesta erittel ysta,

7) laiminlyd, mita 25 8§:ssi saddetadn pu-
helinluetteloihin ja muihin tilagjaluetteloihin
sisdtyvien henkildtietojen kasittelystd, tilaa-
jalle luettdon tarkoituksesta ja kaytosta il-
moittamisesta, tietojen poistamisesta ja kor-
jaamisesta, kielto-oikeuksista tai oikeushen-
kildiden oikeuksista tai

8) harjoittaa suoramarkkinointia 7 luvussa
séadetyn vastaisesti,

on tuomittava sdhkoisen viestinnan tie-
tosuojarikkomuksesta sakkoon, jollei teosta
muualla laissa sdédetéd ankarampaa rangais-
tusta.

Rangaistusta e tuomita, jos rikkomus on

43§
Muutoksenhaku

Viegtintéviraston tai tietosuojavaltuutetun
tédmaén lain nojalla antamaan pédatdkseen voi-
daan hakea muutosta noudattaen, mita hallin-
tolainkayttdlaissa  (586/1996)  sdadetaan.
Viedtintavirasto tai tietosuojavaltuutettu voi
padtoksessdan maarédta, etta padtosta on nou-
datettava ennen kuin se on saanut lainvoi-
man. Valitusviranomainen voi kuitenkin kiel-
téa taytantdonpanon, kunnes valitus on rat-
kaistul.
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44 8
Voimaantulo- ja sirtymésaannokset

Tama laki tulee voimaan
kuuta 200 .

péivana

Téallalailla kumotaan:

1) yksityisyyden suojasta televiestinnassa
ja teletoiminnan tietoturvasta 22 paivana
huhtikuuta 1999 annettu laki (565/1999) sii-
hen mydhemmin tehtyine muutoksineen; se-
ka

2) Viestintaviraston maksuista 11 péivana
joulukuuta 2002 annetun liikenne- ja viestin-
taministerion asetuksen (1126/2002) 3 8&n 6
kohtaja 18 8.

Ennen tdmén lain voimaantuloa voidaan
ryhtya lain tdyténtoonpanon edelyttamiin
toimiin.

Jos teleyritys on aloittanut paikkatietojen
kasittelyn ennen tdman lain voimaantuloa ja
tuolloin voimassa olleiden sd&nnbsten mu-
kaisesti, tilagjalle on ilmoitettava paikkatieto-
jen kasittelystéd kuuden kuukauden kuluessa
lain voimaantulosta. Jos tilagja & kiella tieto-
jen kasittelyd kolmen kuukauden kuluessa
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ilmoituksesta, paikkatietojen kasittelyd voi-
daan jatkaa 4 luvussa s8adetyn mukai sesti.

Teleyrityksen on aloitettava 15 8§:ssi tar-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa tdman lain voimaantul osta.

Edella 25 8:ssé sdddettyd el sovelleta sal-
laisiin tilagjauettelojen painoksiin, jotka on
jO tuotettu tai saatettu markkinoille painetus-
sa ta muussa kuin verkkokayttdisessa sah-
kdisessd muodossa ennen tamén lain voi-
merkitty tilagjaluettedloon, joka on verkko-
kayttdisessd sdhkdisessa muodossa yksityi-
syyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta annetun lain mukai sesti
ennen taman lain voimaantul oa, teleyrityksen
sekd tilagjaluettelopavelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa-
nut yhteystiedot viestintamarkkinalain 58 8:n
nojala, on annettava tilagjana olevalle luon-
nolliselle henkildlle tiedot tilagjaluettelon
tarkoituksesta tai kaytosta ja 25 8n 4 ja 5
momentissa tarkoitetuista oikeuksista vuoden
kuluessa lain voimaantulosta. Jollei tilagjana
oleva luonnollinen henkil® vaadi tietojensa
poistamista, kyseiset tiedot saavat jéada tilaa-
jaluettel oon.
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121

L aki

rikoslain 38 luvun 4 §:n muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 19 péivana joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 8:n 1 mo-
mentin 1 kohta, sellaisena kuin se on laissa567/1999, seuraavasti:

38 luku
Tieto- javiestintarikoksista
48

Torkea viestintésal aisuuden loukkaus

Jos viestintasal ai suuden |oukkauksessa
1) rikoksentekija kaytt&da rikoksen tekemi-
sessa hyvaksi asemaansa sahkéisen viestin-
nan tietosuojalaissa( / ) tarkoitetun teleyri-

tyksen palveluksessa tai muuta erityista luot-
tamusasemaansa,

ja viestintasalaisuuden loukkaus on myods
kokonaisuutena arvostellen torked, rikoksen-
tekija on tuomittava térkeasta viestintésalai-
suuden loukkauksesta vankeuteen enintéén
kolmeksi vuodeksi.

Tama laki tulee voimaan paivana kuuta 20.
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L aki

viestintdmar kkinalain muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 23 péivana toukokuuta 2003 annetun viestintamarkkinalain (393/2003) 9 8:n 1
momentin 2 kohta, 12 8:n 1 momentin 1 kohtaja 128 8:n 2 momentti seuraavasti:

98§
Toimiluvan aineelliset edellytykset

Toimilupa on myonnettéva, jos:

diolain, séhkdisen viestinndn tietosuojalain
(/) ta muun teletoimintaa koskevan lain
saannoksia

12§
Toimiluvan peruuttaminen ja siirtéminen
Vationeuvosto voi peruuttaa teleyrityksen

toimiluvan osaks tai kokonaan:
1) jos teleyritys on toistuvasti ja vakavasti

rikkonut téman lain, radiolain, sahkoisen
viestinnan tietosuojalain tai muun tel etoimin-
taa koskevan lain séannoksié taikka edelld 10
8:ssa tarkoitettuja toimilupaehtoja

tai

128 8

Viestint&verkon ja viestintdpal velun laatu-
vaati mukset

Teleyrityksen on véittomasti ilmoitettava
Viedtintévirastolle mahdollisesta merkitta-
vastd viasta tal héiriosta viestintéverkossa tai
viestintépal velussa.

Tamalaki tulee voimaan paivana kuuta20 .
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123

L aki

hatakeskuslain 8 §:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan 18 péivana helmikuuta 2000 annetun hatékeskuslain (157/2000) 8 8:n 1 momen-
tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

88
Tiedonsaantioikeus rekistereista

Hétakeskuslaitoksen henkil6stéon  kuulu-
valla on hétakeskukselle laissa séédettyjen
tehtévien suorittamiseksi oikeus salassapito-
sddnnosten estdméttd saada tehtévan alku-
toimenpiteiden tai tyoturvallisuuden varmis-
tamiseks taikka asianomaisen yksikon tuke-
miseksi tarpeellisia tietoja maksutta asian-
omaisen rekisterinpitgan kanssa sovitulla ta-
valla Tassatarkoituksessa voidaan saada:

11) séhkoisen viestinnan tietosuojalaissa
(/) tarkoitetulta teleyritykselta hatéilmoi-
tusta koskevat liittymén tunnistamistiedot ja
matkaviestimen sijaintitiedot seka tiedot liit-
tyman tilagjasta, kayttgasta ja asennusosoit-
teesta sen mukaan kuin sdhkoisen viestinnan
tietosuojalain 35 8:ssa seka viestintéamarkki-
nalain (393/2003) 97 ja 98 8:ssd tarkemmin
sdadetdan;

Tamalaki tulee voimaan paivana kuuta20 .
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L aki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan viestintahallinnosta 29 péivana kesakuuta 2001 annetun lain (625/2001) 2 §, sal-

laisena kuin se on laissa 397/2003, seuraavasti:

28
Viestintaviraston tehtavat

Viestintaviraston tehtdvana on:

1) huolehtia  viegtintdmarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
pavelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), val-
tion televiso- ja radiorahastosta annetussa
laissa (745/1998), sahkdisen viestinnadn tie-
tosugjalaissa( / ), erdiden suojauksen pur-

kuij &rj estel mien kieltémi sesté annetussa laissa
(1117/2001), sahkoisistéa allekirjoituksista
annetussa laissa (14/2003) sek& verkkotun-
nuslaissa (228/2003) sille sdadetyista tehtd
vistd; seka

2) hoitaa muut tehtavét, jotka sille muiden
séannosten tai liikenne- ja viestintaministeri-
On maardysten mukaan kuuluvat.

Tama laki tulee voimaan paivana kuuta20 .
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125

L aki

meripelastuslain 16 §:n muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 30 pavana marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 §, sellai-

sena kuin se on laissa 402/2003, seuraavasti:

168
Oikeus tietojen saamiseen teleyrityksilta

Rgjavartiolaitoksella on oikeus vaaratilan-
teessa saada sal assapitosdannosten estamatta
séhkdisen viestinnan tietosuojaaissa ( /)
tarkoitetulta teleyritykseltd hétailmoitusta
koskevat liittymén tunnistamistiedot ja mat-
kaviestimen sijaintitiedot seka tiedot liitty-

man tilagjasta, kéayttgjastd ja asennusosoit-
teesta sen mukaan kuin sdhkdisen viestinnan
tietosuojalain 35 §:ssd seka viestintamarkki-
nalain (393/2003) 97 ja 98 8:ssa tarkemmin
saadetaan.

Tama laki tulee voimaan paivand kuuta20 .
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L aki

poliisilain 36 8:n muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 17 paivana huhtikuuta 1995 annetun poliisilain (493/1995) 36 8:n 2 momentti

Seuraavasti;

368

Tietojen saanti yksityiseltd yhteisolta tai hen-
kilolta

Poliisilla on oikeus saada teleyritykselta ja
yhteisttilagjalta yhteystiedot sellaisesta tele-
liittymastd, jota e mainita julkisessa luette-
lossa, tai telepddtelaitteen tai liittyman muut

yksiloivét tiedot, jos tietoja yksittéistapauk-
sessa tarvitaan poliisille kuuluvan tehtdvan
suorittamiseksi. Poliisilla on vastaava oikeus
saada postitoimintaa harjoittavalta yhteisolta
jakeluosoitetietoja.

Tama laki tulee voimaan paivand kuuta20 .
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L aki

henkil6tietojen kasittelysta poliisitoimessa annetun lain 13 §8:n muuttamisesta

Eduskunnan paadtoksen mukai sesti
muutetaan 22 pavand elokuuta 2003 henkilGtietojen kéasittelysta poliisitoimessa annetun
lain (761/2003) 13 8:n 2 momentin 5 kohta seuraavasti:

138
5) teleyritykselta pakkokeinolain 5 a luvun
Poliisin tietojen saanti eraistarekistereista 3 8:ssg, poliisilain 31 ¢ §:ssa tai sdhkoisen
viestinnan tietosuojalain ( / ) 35ja 36 8:ssa

séadettyjatietoja;
Poliisilla on salassapitosdannésten estémat- ———————— — — — — — —
ta oikeus saada, siten kuin asianomaisen re- _
Kisterinpitgjan kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa: Tama laki tulee voimaan paivand kuuta20 .

Helsingissa 24 péivana lokakuuta 2003

Tasavallan Presidentti

TARJA HALONEN

Ministeri Johannes Koskinen
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Liite
Rinnakkai stekstit

L aki

rikoslain 38 luvun 4 & n muuttamisesta

Eduskunnan padtoksen mukai sesti

muutetaan 19 péivana joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 &n 1 mo-

mentin 1 kohta, sellaisenakuin se on laissa567/1999, seuraavasti:

Voimassa oleva | aki
38 luku
Tieto- javiestintarikoksista
48
Torked viestintasal aisuuden |oukkaus

Jos viestintésal ai suuden loukkauksessa

1) rikoksentekija kayttda rikoksen tekemi-
sessa hyvéksi asemaansa yksityisyyden suo-
jasta televiestinnéssa ja teletoiminnan tieto-
turvasta annetussa laissa (565/1999) tarkoi-
tetun teleyrityksen palveluksessa tai muuta
erityista luottamusasemaansa,

ja viestintésal aisuuden loukkaus on my6s
kokonaisuutena arvostellen torked, rikok-
sentekijd on tuomittava torkedsta viestin-
tdsalaisuuden loukkauksesta vankeuteen
enintéén kolmeksi vuodeksi.

Yritys on rangaistava.

Ehdotus
38 luku
Tieto- javiestintarikoksista
48
Torked viestintasal aisuuden |oukkaus

Jos viestintésal ai suuden loukkauksessa

1) rikoksentekija kayttaa rikoksen tekemi-
sessa hyvéksi asemaansa sahkoisen viestin-
nan tietosuojalaissa ( / ) tarkoitetun te-
leyrityksen palveluksessa tai muuta erityista
[uottamusasemaansa,

ja viestintésal aisuuden loukkaus on my6s
kokonaisuutena arvostellen térked, rikok-
sentekijd on tuomittava torkedsta viestin-
tésalaisuuden loukkauksesta vankeuteen
enintddn kolmeksi vuodeksi.

Yritys on rangaistava.

Taméa laki tulee voimaan péivana 20 .
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L aki

viestintdmar kkinalain muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 23 péivana toukokuuta 2003 annetun viestintamarkkinalain (393/2003) 9 8:n 1

momentin 2 kohta, 12 8:n 1 momentin 1 kohtaja 128 8:n 2 momentti seuraavasti:

Voimassa oleva laki

98
Toimiluvan aineelliset edel lytykset

Toimilupa on myonnettéva, jos:

radiolain, yksityisyyden suogjasta televies-
tinndssi ja teletoiminnan tietoturvasta anne-
tun lain (565/1999) tai muun teletoimintaa
koskevan lain s&annoksia

128
Toimiluvan peruuttaminen ja siirtéminen

Vdtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan:

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut taman lain, radiolain, yksityisyy-
den suojasta televiestinndssd ja teletoimin-
nan tietoturvasta annetun lain tai muun tele-
toimintaa koskevan lain séénnoksia taikka
viestintdmarkkinalain 10 8:ssa tarkoitettuja
toimilupaehtojatai

Ehdotus

98
Toimiluvan aineelliset edel lytykset

Toimilupa on myonnettéva, jos:

radiolain, sdhkoisen viestinnan tietosuoja-
lain (/) ta muun teletoimintaa koskevan
lain sdannoksia

128
Toimiluvan peruuttaminen ja siirtéminen

Vdtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan:

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut tdman lain, radiolain, séhkoisen
viestinndn tietosuojalain tai muun teletoi-
mintaa koskevan lain sadnnoksia taikka
edella 10 8:ssa tarkoitettuja toimilupaehtoja
tai

129
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128 8

Viestint&verkon ja viestintdpal velun laatu-
vaati mukset

Teleyrityksen on véalittomasti ilmoitettava
Viestintévirastolle mahdollisesta viasta tai
héiriosta viestintdverkossa tai viestintapal-
velussa.

HE 125/2003 vp

128 8

Viestintverkon ja viestintdpal velun laatu-
vaati mukset

Teleyrityksen on vélittomasti ilmoitettava
Viestintavirastolle mahdollisesta merkitta-
vasta viasta tai hairiosta viestintaverkossa
tai viestintépalvelussa.

Taméa laki tulee voimaan péivana kuuta 20 .
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L aki

hatakeskuslain 8 §:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan 18 péivana helmikuuta 2000 annetun hatékeskuslain (157/2000) 8 8:n 1 momen-

tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

Voimassa oleva | aki

88

Tiedonsaantioikeus rekistereista

Hétékeskuslaitoksen henkil6stoon kuulu-
valla on hétdkeskukselle laissa sdadettyjen
tehtévien suorittamiseksi oikeus salassapi-
tosédnnosten estaméttd saada tehtévan alku-
toimenpiteiden tai ty6turvallisuuden var-
mistamiseksi taikka asianomaisen yksikén
tukemiseksi tarpeellisia tietoja maksutta
asianomaisen rekisterinpitgjan kanssa sovi-
tulla tavalla. Tassi tarkoituksessa voidaan
saada:

11) yksityisyyden suojasta televiestinnds-
s4 ja teletoiminnan tietoturvasta annetussa
laissa (565/1999), jdjempana televiestinndn
tietosuojalaki, tarkoitetulta teleyritykselta
mistiedot ja matkaviestimen sijaintitiedot
sekatiedot liittyman tilagjasta, kayttgjasta ja
asennusosoitteesta sen mukaan kuin tele-
viestinnan tietosuojalain 18 8:n 2 momen-
tissa sekda viestintdmarkkinalain (393/2003)
97 ja 98 §:ssd tarkemmin sdédetaan;

Ehdotus

88

Tiedonsaantioikeus rekistereista

Hétékeskuslaitoksen henkil6stoon kuulu-
valla on hétdkeskukselle laissa sdadettyjen
tehtévien suorittamiseksi oikeus salassapi-
tosédnnosten estaméttd saada tehtévan alku-
toimenpiteiden tai ty6turvallisuuden var-
mistamiseksi taikka asianomaisen yksikén
tukemiseksi tarpeellisia tietoja maksutta
asianomaisen rekisterinpitgjén kanssa sovi-
tulla tavalla. Tassi tarkoituksessa voidaan
saada:

11) sdhkdisen viestinnan tietosuojalaissa
( /) tarkoitetulta teleyritykselta hat&ilmoi-
tusta koskevat liittymén tunnistamistiedot ja
matkaviestimen sijaintitiedot sekd tiedot
liittyméan tilagasta, kayttdasta ja asen-
nusosoitteesta sen mukaan kuin sahkoisen
viestinnan tietosuojalain 35 8:ssi seka vies-
tintdmarkkinalain (393/2003) 97 ja 98 8:ssé
tarkemmin sdadetdan;

Tama laki tulee voimaan paivana kuuta
20 .
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L aki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan viestintéhallinnosta 29 péivana kesakuuta 2001 annetun lain (625/2001) 2 §, sdl-
laisena kuin se on laissa 397/2003, seuraavasti:

Voimassa oleva | aki
28
Viestintaviraston tehtavét

Viestintaviraston tehtdvana on:

1) huolehtia viestintdmarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- jaradio-
toiminnasta annetussa laissa (744/1998),
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998), yksityisyyden suojasta
televiestinndssd ja teletoiminnan tietotur-
vasta annetussa laissa (565/1999), erdiden
suojauksen purkujarjestelmien kieltéamisesta
annetussa laissa (1117/2001), sdhkoisista
allekirjoituksista annetussa laissa (14/2003)
seka verkkotunnuslaissa (228/2003) sille
sa8detyi st tehtdvistd; seka

2) hoitaa muut tehtavét, jotka sille muiden
séannodsten tai lilkenne- ja viestintaministe-
rioén madraysten mukaan kuuluvat.

Ehdotus
28
Viestintaviraston tehtavéat

Viestintaviraston tehtdvana on:

1) huolehtia viestintdmarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- jaradio-
toiminnasta annetussa laissa (744/1998),
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998), sahkbisen viestinndn
tietosuojalaissa ( / ), erdiden suojauksen
purkujdrjestelmien kieltdmisestéd annetussa
laissa (1117/2001), séhkdisista allekirjoi-
tuksista annetussa laissa (14/2003) seka
verkkotunnuslaissa (228/2003) sille sééde-
tyista tehtévists; seka

2) hoitaa muut tehtavét, jotka sille muiden
sédannodsten tai lilkenne- ja viestintaministe-
rién madraysten mukaan kuuluvat.

Tama laki tulee voimaan paivana kuuta
20.
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L aki

meripeastuslain 16 8:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan 30 péivana marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 § sellai-

sena kuin se on laissa 402/2003, seuraavasti:

Voimassa oleva | aki
16 8§
Oikeus tietojen saamiseen teleyrityksilta

Ragjavartiolaitoksella on oikeus vaaratilan-
teessa saada sal assapitosddnndsten estamat-
ta yksityisyyden suojasta televiestinnassa ja
teletoiminnan tietoturvasta annetussa laissa
(565/1999), jdjempéana televiestinnan tie-
tosuojalaki, tarkoitetulta teleyritykselta ha-
téilmoitusta koskevat liittyman tunnistamis-
tiedot ja matkaviestimen sijaintitiedot seka
tiedot liittyméan tilagjasta, kéyttgastéa ja
asennusosoitteesta sen mukaan kuin tele-
viestinnan tietosuojalain 18 8:n 2 momen-
tissa seka viestintdmarkkinalain (393/2003)
97 ja 98 §:ssd tarkemmin sa&detéan.

Ehdotus
16 8§
Oikeus tietojen saamiseen teleyrityksilta

Ragjavartiolaitoksella on oikeus vaaratilan-
teessa saada sal assapitosddnnisten estamat-
téa sAhkdisen viestinnan tietosuojalaissa ( /
) tarkoitetulta teleyritykseltd hatéilmoitusta
koskevat liittyman tunnistamistiedot ja mat-
kaviestimen sijaintitiedot seka tiedot liit-
tyman tilagjasta, kayttgasta ja asennus-
osoitteesta sen mukaan kuin sdhkoisen vies-
tinnan tietosuojalain 35 8:ssd sekd viestin-
tdmarkkinalain (393/2003) 97 ja 98 8:ss4
tarkemmin sdadetaén.

Taméa laki tulee voimaan péivana kuuta
20 .
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L aki

poliisilain 36 §:n muuttamisesta

Eduskunnan p&dtoksen mukai sesti

muutetaan 17 paivana huhtikuuta 1995 annetun poliisilain (493/1995) 36 8:n 2 momentti

Seuraavasti;

Voimassa oleva | aki
368

Tietojen saanti yksityiselta yhteisolt4 tai
henkilolta

Poliisilla on oikeus saada teletoimintaa
harjoittavalta yhteisilté yhteystiedot sellai-
sesta teleliittymastd, jota el mainita julki-
sessa luettel 0ssa, jos tietoja yksittéi stapauk-
sessa tarvitaan poliisille kuuluvan tehtévan
suorittamiseksi. Poliisilla on vastaava oike-
us saada postitoimintaa harjoittavalta yhtei-
solté jakel uosoitetietoja.

Ehdotus
368

Tietojen saanti yksityiselta yhteisolté tai
henkil 6lta

Poliisilla on oikeus saada teleyritykselta
ja yhteisttilagjalta yhteystiedot sellaisesta
teleliittymastd, jota e mainita julkisessa lu-
ettelossa, tai telepaatelaitteen tai liittyman
muut yksilGivat tiedot, jos tietoja yksittdis-
tapauksessa tarvitaan poliisille kuuluvan
tehtévan suorittamiseksi. Poliisilla on vas-
taava oikeus saada postitoimintaa harjoitta-
valta yhteisoltéd jakel uosoitetietoja.

Taméa laki tulee voimaan péivana kuuta 20.
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L aki

henkil6tietojen kasittelysta poliisitoimessa annetun lain 13 8:n muuttamisesta

Eduskunnan paadtoksen mukai sesti

muutetaan 22 elokuuta 2003 henkilGtietojen kasittelystéd poliisitoimessa annetun lain

(761/2003) 13 &:n 2 momentin 5 kohta seuraavasti:

Voimassa oleva | aki
138§
Poliisin tietojen saanti erdista rekistereista

Poliisilla on salassapitoséénnosten esté-
métta oikeus saada, siten kuin asianomaisen
rekisterinpitdjan kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa:

5) teleyritykseltd pakkokeinolain 5 a lu-
vun 3 8:ss, poliisilain 31 ¢ §:ssd tai yksi-
tyisyyden suojasta televiestinnassa ja tele-
toiminnan tietoturvasta annetun  lain
(565/1999) 18 §:ssd saadettyjatietoja;

Ehdotus
138§
Poliisin tietojen saanti erdista rekistereista

Poliisilla on salassapitoséénnosten esté
métta oikeus saada, siten kuin asianomaisen
rekisterinpitdjan kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa:

5) teleyritykseltd pakkokeinolain 5 a lu-
vun 3 8:ss4, poliisilain 31 ¢ 8:ssétai sahkoi-
sen viestinnan tietosuojalain (/) 35 ja 36
8:ssa sdadettyjatietoja;

Tama laki tulee voimaan péivana kuuta
20 .
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