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Regeringens proposition till riksdagen med forslag till lag om interoperabilitet mellan Euro-
peiska unionens informationssystem

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att det stiftas en lag om interoperabilitet mellan Europeiska
unionens informationssystem. | lagen foreslas sddana bestimmelser om behoriga myndigheter
och deras atkomst till den gemensamma databasen for identitetsuppgifter som kompletterar tva
forordningar av Europaparlamentet och radet, det vill sdga en forordning om interoperabilitet
mellan EU-informationssystem pd omradet polissamarbete och straffrittsligt samarbete och en
forordning om interoperabilitet mellan EU-informationssystem pd omridet granser och vise-
ringar.

Propositionen hanfor sig till budgetpropositionen for 2022 och avses bli behandlad i samband
med den.

Den foreslagna lagen avses triada i kraft den 1 september 2022.



RP 134/2021 rd

INNEHALL
PROPOSITIONENS HUVUDSAKLIGA INNEHALL.........covveieiiieieeieieie e 1
MOTIVERING ..ottt ettt ettt s b et e ettt e bt e st et e s bt et e teseeeneeeneenes 3
1 Bakgrund 0Ch DET@ANING ........cceeviieiieiieiieieestesee ettt sae s e sere e saessaessaessaeesseensens 3
1.1 BAK@IUNG...c.eiiiiiciecieceeee ettt sttt e st e e enseessaessaessaessaessseansens 3
1.2 BEIEANMING ... ettt ettt ettt ettt ettt e bt e s bt e st e e abe et e bt e bt e sbeesaeeenteeneean 4
2 EU-réttsakternas malséttning och huvudsakliga innehall ..............c.ccoccoiiiiininiiini 4
2.1 PolisinteroperabilitetsfOrordningen..........c.cveevieerieriiereenieeieeieerieesee e e ereeseeeeees 5
2.1.1 AllMANNa beStAMIMEISET .......cocuieiieiitieiieeie ettt ettt 5
2.1.2 InteroperabilitetSKOMPONENTET ........ceevuviiiiiiieiieeeiie ettt 6
2.1.3 Léankar mellan uppgifter i EU-informationssystemen ............cccceeceerereenieneenienenneens 8
2.1.4 Dataskydd........ccovveriiiiieiiecie ettt ettt b e erb e e e taestaenereesbeesneessaennes 9
2.1.5 Olika aktdrers ansvarSOMIAAEN .........ccueerueerierieeieeieeieeritesieesite e eeeeteesieesaeesaeeens 11
2.1.6 Delegerade akter och kommittéforfarande..............cceevvevieriiniiniieiececseesee s 11
2.1.7 Ikrafttradande och tIIAMPNING........c.ccovverieriieeiieie et reesreesee e e 13
2.2 GrénsinteroperabilitetSfTOrordningen ...........cocveeeeeiiieriieiiereree e 13
3 Nulége och bedOmning av MUIAGEL..........cceeriiiiiiiieie et 13
4 Forslagen och deras KONSEKVENSET .......cccuiiuiriiiiiiieieieeee et 15
4.1 De viktigaste fOrSIaen......ceevuiruieiiiriieieeeee e 15
4.1.1 InteroperabilitetSKOMPONENLET .........cecvieiuierieeieeie ettt 15
4.1.2 Lankar mellan EU-informationsSyStemen. ............cecueerueerieneenierieeieenieesieesieeseene 17
4.1.3 Sokningar i den gemensamma databasen for identitetsuppgifter (CIR) 1 syfte att
forebygga, forhindra, upptécka eller utreda terroristbrott eller andra grova brott............ 17
4.1.4 Atkomst till databasen for identitetsuppgifter (CIR) for identifiering av en person18
4.1.5 Sokningar i och dtkomst till CIR 1 andra uppgifter..........cceevevvercrievrieneeniesieeenens 19
4.2 De huvudsakliga KONSEKVENSEINA ........cceervieriieiiieiieiieiierieseesre e ereereesreesnesene e 19
4.2.1 Konsekvenser for myndigheternas verksamhet...............cccoooiviiiiiiiiniiinienies 19
4.2.2 Ekonomiska KONSEKVENSET .........c.ceviiriieiieiieeie ettt 22
4.2.3 Konsekvenser av forandringar i informationshanteringen .............c.cccoevevienvennnnns 25
5 Alternativa handlingSVAGAT ........cccuieiieiieiieiie ettt ettt st s eteeteesaeesaeeens 26
5.1 Handlingsalternativen och deras KONSEKVEnSer............cccvecuverienienienieeieesieeseeeene 26
5.2 Handlingsmodeller som planeras eller anvénds i andra medlemsstater ..................... 27
6 REIMISSVAT ...ttt ettt ettt ettt et et e et et e et e bt e ne e tees e e eeeseeseenseeneeneesneeneenseeneens 27
7 SPECIAIMOTIVEIING ... veevveeeiietieiieeteere et et e steesaeeaeebeebeesteessseesseesseesseesssesssessseassaesseesssesseeans 28
8 IKTafttrAdande. .......c.eeeiieie ettt sttt ettt et nns 31
9 Verkstéllighet oCh UpPTOINING ......cccvieiiiiiiiiieie et 31
10 Forhallande till budgetpropOSItIONEI ... ....ccuiviieiiieriieriieeie ettt eriee et e e eeeeseeeseeesaaeens 32
11 Forhéllande till grundlagen samt lagstiftningsordning .............ccccccoeiviiininiiniiincicnene 32
LAGFORSLAG ...ttt ettt ettt ettt et et e ae et e et et e e e sneeeenteeneens 35
Lag om interoperabilitet mellan Europeiska unionens informationssystem .................... 35



RP 134/2021 rd

MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Beredningen av propositionen har inletts till foljd av Europaparlamentets och radets férordning
(EU) 2019/818 om inrdttande av en ram for interoperabilitet (eng. Interoperability) mellan EU-
informationssystem pa omradet polissamarbete och straffrittsligt samarbete, asyl och migration
och om dndring av forordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU) 2019/816 (nedan
polisinteroperabilitetsforordningen) och Europaparlamentets och radets forordning (EU)
2019/817 om inréttande av en ram for interoperabilitet mellan EU-informationssystem pa om-
radet granser och viseringar, och om dndring av Europaparlamentets och rddets férordningar
(EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 och (EU)
2018/1861 samt radets beslut 2004/512/EG och 2008/633/RIF (nedan grdnsinteroperabilitets-
forordningen), vilka tradde i kraft den 9 juni 2019.

Bakgrunden till ldimnandet av forordningsforslagen var 6kningen av olovliga grinsovergangar
i samband med migrationskrisen samt terrordad. Europeiska kommissionen (nedan kommiss-
ionen) ansag att man for att stirka EU:s inre sékerhet bor forbéttra resultaten och effektiviteten
inom informationshanteringen med respekt for de grundlaggande fri- och réttigheterna och sar-
skilt skyddet for personuppgifter. Pa detta sétt kan man bittre skydda EU:s yttre grénser, for-
béttra hanteringen av migrationen och oka den inre sdkerheten i enlighet med medborgarnas
intresse.

P& EU-niva anvinds och utvecklas redan flera informationssystem med hjélp av vilka griansbe-
vakare samt migrationsmyndigheter och brottsbekdmpande myndigheter registrerar och far till-
gang till uppgifter om personer. De informationssystem som anvénds dr EU:s informationssy-
stem for viseringar (VIS), systemet for jamforelse av asylsdokandes fingeravtryck (Eurodac) och
Schengens informationssystem (SIS) samt som nya system skapas ett in- och utresesystem, ett
EU-system for reseuppgifter och resetillstaind (Etias) och ett centraliserat system for identifie-
ring av medlemsstater som innehar uppgifter om fillande domar mot tredjelandsmedborgare
och statslosa personer (Ecris-TCN). Systemen kompletterar varandra och med undantag for SIS
giller de endast tredjelandsmedborgare. Betraktat enligt mdngden personuppgifter dr de storsta
systemen in- och utresesystemet, Etias och VIS, och dessa géller endast tredjelandsmedborgare.
For att det stod som EU-informationssystemen erbjuder ska vara resultatrikt méste de uppgifter
som fas fran dem vara heltickande, exakta och tillforlitliga. Enligt kommissionen finns det dock
strukturella brister i EU:s informationsarkitektur. De nationella myndigheterna har tillgéng till
en komplex helhet av informationssystem som forvaltas pé olika sétt. Dessutom &r informat-
ionsarkitekturen for granssékerheten och den inre sékerheten splittrad, eftersom uppgifterna fors
in separat 1 olika system som inte dr kopplade till varandra. Detta leder till skuggomraden som
bland annat underléttar anvandningen av falska personuppgifter. Féljden ar att informationssy-
stemen pd EU-nivd for nirvarande inte &r interoperabla, det vill séiga sddana att det med hjélp
av dem dr mojligt att utbyta och férmedla information s& att myndigheterna och de behdriga
tjidinsteménnen far de uppgifter de behdver, nédr och var uppgifterna &n behovs.

Aven Europaparlamentet har paskyndat atgirder for att forbéttra och utveckla befintliga inform-
ationssystem, ta itu med problem som bidrar till avbrott i informationsgéngen och striva efter
interoperabilitet mellan informationssystemen p&4 EU-niva och ett effektivare utbyte av inform-
ation pa EU-niva.
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1.2 Beredning
Beredningen av EU-rdttsakter

Den 12 december 2017 lade kommissionen fram ett forslag till polisinteroperabilitetsforordning
(COM(2017) 794 final) och ett forslag till gransinteroperabilitetsférordning (COM(2017) 793
final). Férordningarnas allmédnna syfte ar att forbéttra forvaltningen av Schengens yttre granser
och unionens inre sikerhet. Man blev tvungen att anta forordningarna separat, eftersom med-
lemsléndernas deltagande varierar enligt politikomrade och de réttsliga grunderna for forslagen
avviker frén varandra.

Efter forhandlingarna antog Europaparlamentet och radet forordningarna och de tradde i kraft
den 9 juni 2019. Forordningarna borjar tillimpas fullt ut vid en tidpunkt som faststélls av kom-
missionen.

Statsraddet har informerat riksdagen om EU:s forslag till forordningar om interoperabilitet ge-
nom U-skrivelse U 7/2018 rd, som forvaltningsutskottet (FvUU 6/2018 rd) och grundlagsut-
skottet (GrUU 11/2018 rd) har avgett utlatanden om. Till helheten hianfor sig dven férordnings-
forslag om varje EU-omfattande informationssystem (in- och utresesystemet, Etias, SIS, VIS,
Eurodac, Ecris-TCN) eller om @ndring av dem.

De informationssystemsfunktioner som &r forknippade med interoperabilitet skapas stegvis av
Europeiska byran for den operativa forvaltningen av stora it-system inom omradet frihet, sdker-
het och réttvisa (eu-LISA) fore ar 2024. Interoperabiliteten och uppgifternas integritet forutsat-
ter samarbete pd europeisk niva samt sddant genomforande och ibruktagande som sker samti-
digt.

Beredningen av propositionen

Den 2 april 2020 tillsattes det en arbetsgrupp for att bereda regeringspropositionen. I arbets-
gruppen ingick representanter for inrikesministeriets polisavdelning, gransbevakningsavdel-
ning, forvaltnings- och utvecklingsavdelning och migrationsavdelning, finansministeriet, justi-
tieministeriet, utrikesministeriet, Polisstyrelsen, skyddspolisen, centralkriminalpolisen, Tullen
och Migrationsverket.

Begiran om utlatande séndes till utrikesministeriet, justitieministeriet, finansministeriet, inri-
kesministeriets forvaltnings- och utvecklingsavdelning, migrationsavdelning, grainsbevaknings-
avdelning och enhet for nationell sikerhet, dataombudsmannen, Polisstyrelsen, centralkriminal-
polisen, skyddspolisen, Migrationsverket, Tullen och Réttsregistercentralen.

Den fortsatta beredningen av propositionen har gjorts som tjansteuppdrag vid inrikesministeriet.
Bakgrundsmaterialet till regeringens proposition finns tillgingligt pa adressen Lagstiftningspro-
jekt for inrdttande av en ram for interoperabilitet mellan EU-informationssystem med projekt-
nummer SM008:00/2020 (huvudsakligen pa finska).

2 EU-réittsakternas mélsdttning och huvudsakliga innehdll
Malsittningen med polis- och grénsinteroperabilitetsforordningarna &r i synnerhet foljande:

1. Sdkerstilla att slutanvdndarna har snabb, smidig, systematisk och kontrollerad atkomst till
den information som de behdver for att kunna utféra sina uppgifter.
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2. Bidra med en 16sning for att avsldja olika identiteter som ar kopplade till samma biometriska
uppgifter. Detta gor det mojligt att bekdmpa anvindningen av falsk identitet.

3. Underlitta kontrollen av tredjelandsmedborgares identitet.

4. Paskynda och forenkla de brottsbekémpande myndigheternas atkomst till andra system &n
séddana som inrittats for brottsbekdmpande dndamal, om detta dr nédvéndigt for att férebygga
eller avsloja allvarlig brottslighet och terrorism eller for att vicka atal pd grund av gérningarna.

Forordningarna ar direkt tillimpliga. Till foljd av férordningarna ska den nationella regleringen
dndras till den del forordningarna forutsétter att det utfardas nationell lagstiftning eller den gél-
lande nationella lagstiftningen stér i strid med forordningarna.

2.1 Polisinteroperabilitetsforordningen
2.1.1 Allminna bestdammelser

I kapitel I i férordningen behandlas allmédnna bestimmelser. Genom polisinteroperabilitetsfor-
ordningen tillsammans med Europaparlamentets och radets forordning (EU) 2019/817 inrittas
en ram for att sdkerstélla interoperabilitet mellan in- och utresesystemet, Informationssystemet
for viseringar (VIS), EU-systemet for reseuppgifter och resetillstdnd (Etias), Eurodac, Scheng-
ens informationssystem (SIS) och Europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister avseende tredjelandsmedborgare (Ecris-TCN).

Denna ram omfattar foljande interoperabilitetskomponenter:

a. En europeisk sokportal (ESP) dar man kan soka i flera informationssystem samtidigt.
b. En gemensam biometrisk matchningstjénst.

c. En gemensam databas for identitetsuppgifter (CIR).

d. En detektor for multipla identiteter (MID).

Forordningen innehdller ocksa bestimmelser om kraven pa uppgifternas kvalitet, ett universellt
meddelandeformat (UMF), en central databas for rapporter och statistik (CRRS) och om an-
svarsomraden for medlemsstaterna och Europeiska byran for den operativa forvaltningen av
stora it-system inom omrédet frihet, sékerhet och réttvisa (eu-LISA) vad géller utformningen,
utvecklingen och driften av interoperabilitetskomponenterna.

I kapitlet finns det ocksé bestimmelser om de definitioner som anvénds i forordningen. I artikel
4.19 definieras polismyndighet. I definitionen hénvisas det i friga om polismyndigheten till
Europaparlamentets och radets forordning (EU) 2016/680 om skydd for fysiska personer med
avseende pé behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstélla straffrittsliga pafoljder, och det fria flodet av
sddana uppgifter och om upphédvande av radets rambeslut 2008/977/RIF och till direktivets de-
finition av behorig myndighet i artikel 3.7. Enligt definitionen avses med behdrig myndighet a)
en offentlig myndighet som har behorighet att forebygga, forhindra, utreda, avsloja eller lagfora
brott eller verkstilla straffrattsliga p&foljder, inklusive skydda mot eller forebygga hot mot den
allménna sékerheten, eller b) annat organ eller annan enhet som genom medlemsstaternas nat-
ionella rétt har anfortrotts myndighetsutdvning for att forebygga, forhindra, utreda, avsldja eller
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lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive skydda mot eller forebygga och
forhindra hot mot den allménna sékerheten.

Forordningen tillimpas pé systemen Eurodac, SIS och Ecris-TCN. Forordningen tillimpas
ocksa pa Europoluppgifter i den man det dr mdjligt att utfora sékningar i dem samtidigt som
sokningar gors i de ovanndmnda EU-informationssystemen. Forordningens tillimpningsomrade
har 1 artikel 3 begrinsats till personer vars personuppgifter far behandlas i de EU-informations-
system och Europoluppgifter som avses i artikeln.

2.1.2 Interoperabilitetskomponenter

I kapitel II i férordningen finns det bestimmelser om den europeiska sdkportalen (ESP), i kapi-
tel III om den gemensamma biometriska matchningstjénsten, i kapitel [V om den gemensamma
databasen for identitetsuppgifter (CIR) och i kapitel V om detektorn for multipla identiteter
(MID).

Genom forordningen inrdttas ESP som underléttar medlemsstaternas myndigheters och unions-
byréernas mojligheter att fa snabb, kontinuerlig, effektiv, systematisk och kontrollerad &tkomst
till EU-informationssystemen, Europoluppgifter och Interpols databaser som kravs for att de
ska kunna utfora sina uppgifter i enlighet med sina atkomstrattigheter och som stoder mélen for
och syftena med in- och utresesystemet, VIS, Etias, Eurodac, SIS och Ecris-TCN. Med ESP
avses inte en webbplats som dr synlig for slutanvdndaren, utan det dr en funktion genom vilken
sOkningar som fors in med hjélp av nationella anviandargranssnitt genomfors inom ramen for
interoperabiliteten.

Genom forordningen inrittas en gemensam biometrisk matchningstjanst diar biometriska mallar
som fétts av uppgifter som lagrats i CIR och SIS lagras. Pa detta sétt mojliggors sokningar med
biometriska uppgifter i flera EU-informationssystem samt verksamheten for CIR och MID och
stodjande av mélen for in- och utresesystemet, VIS, Eurodac, SIS och Ecris-TCN.

Genom forordningen inréttas dven en gemensam databas for identitetsuppgifter (CIR), varige-
nom det skapas en personakt for varje person som é&r registrerad i in- och utresesystemet, VIS,
Etias, Eurodac eller Ecris-TCN for att underlétta och bista vid en korrekt identifiering av per-
soner som &r registrerade i in- och utresesystemet, VIS, Etias, Eurodac och Ecris-TCN, stodja
funktionen av MID och underldtta och rationalisera de utsedda myndigheternas och Europols
atkomst till in- och utresesystemet, VIS, Etias och Eurodac, om det ar nddvéndigt for att fore-
bygga, forhindra, uppticka eller utreda terroristbrott eller andra grova brott i enlighet med arti-
kel 22.

I artikel 18 finns bestimmelser om de uppgifter som ska lagras i CIR. I artikeln hénvisas det till
forordning (EU) 2019/816 om inrdttande av ett centraliserat system for identifiering av med-
lemsstater som innehar uppgifter om fiallande domar mot tredjelandsmedborgare och statsldsa
personer (Ecris-TCN) for att komplettera det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister och om dndring av férordning (EU) 2018/1726. Uppgifter som ska
lagras i enlighet med artikel 18 &r uppgifter som ar logiskt dtskilda enligt det informationssystem
fran vilket uppgifterna harror, det vill sdga de uppgifter som avses i artikel 5.1 b och 5.2 i for-
ordning (EU) 2019/816, vilka i fraga om uppgifter om fingeravtryck &r i) uppgifter om finger-
avtryck som har samlats in i enlighet med nationell ritt under ett brottmalsforfarande, ii) &t-
minstone uppgifter om fingeravtryck pé grundval av nagot av foljande kriterier: tredjelands-
medborgaren har domts till ett fingelsestraff pa minst sex ménader, eller tredjelandsmedborga-
ren har domts for ett brott som enligt medlemsstatens ritt dr belagt med ett maximalt fangelse-
straff pa minst tolv manader.
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I artikel 20 i forordningen foreskrivs det om atkomst till CIR for identifiering av en person.
Enligt artikel 20.1 far sdkningar i CIR utféras av en polismyndighet i enlighet med punkterna 2
och 5 endast under féljande omsténdigheter: a) om en polismyndighet inte kan identifiera en
person pa grund av att det saknas en resehandling eller en annan trovérdig handling som styrker
personens identitet, b) om det foreligger tvivel om de identitetsuppgifter som ldmnats av en
person, ¢) om det foreligger tvivel om dktheten i den resehandling eller en annan trovirdig
handling som ldmnats av en person, d) om det foreligger tvivel om identiteten pa innehavaren
av en resehandling eller en annan trovardig handling, eller €) om en person inte kan eller vigrar
att samarbeta. Enligt artikeln ska sddana sokningar inte till&tas nér det géller mindeririga under
12 ar, savida det inte sker for barnets basta.

L artikel 20.2 foreskrivs det att om nagon av dessa omstédndigheter uppstar far en polismyndighet
som genom nationella lagstiftningsétgirder bemyndigats att soka i CIR med en persons biomet-
riska uppgifter som tagits direkt under en identitetskontroll, utféra sokningar endast i syfte att
identifiera personen, forutsatt att forfarandet inletts i den berérda personens nérvaro. Om sok-
ningen visar att uppgifter om denna person finns lagrade i CIR, ska medlemsstatens polismyn-
dighet ha atkomst for att konsultera de uppgifter som avses i artikel 18.1. Om personens bio-
metriska uppgifter inte kan anvéndas eller om sdkningen med dessa uppgifter misslyckas, ska
s0kningen utforas med vederborandes identitetsuppgifter i kombination med resehandlingsupp-
gifter eller med de identitetsuppgifter som tillhandahallits av personen. Dessutom fér en polis-
myndighet som genom nationella lagstiftningsatgirder har bemyndigats till detta, i hindelse av
en naturkatastrof, en olycka eller ett terrordad och endast i syfte att identifiera okidnda personer
som inte kan identifiera sig eller oidentifierade méanskliga kvarlevor, soka i CIR med dessa per-
soners biometriska uppgifter.

Artikel 20.5 och 20.6 forpliktar de medlemsstater som vill utnyttja de mojligheter som fore-
skrivs for behoriga myndigheter i artikeln att f4 atkomst till den gemensamma databasen for
identitetsuppgifter att anta nationella lagstiftningsatgiarder om detta. Enligt artikel 20.5 ska med-
lemsstater som vill utnyttja den foreskrivna mojligheten anta nationella lagstiftningsatgarder
om detta. Nar medlemsstaterna gor detta ska de ta hansyn till att ingen diskriminering av tred-
jelandsmedborgare fir forekomma. Dessutom konstateras det att de exakta syftena med identi-
fieringen ska anges inom ramen for de mal som avses i artikeln i sddana lagstiftningsétgéirder.
Medlemsstaterna ska utse de behoriga polismyndigheterna, och faststilla forfaranden, villkor
och kriterier for sdidana kontroller i dessa lagstiftningsatgérder.

I artikel 21 i forordningen foreskrivs det om atkomst till CIR for sparning av identiteter.

I artikel 22 finns det bestimmelser om de sokningar som utfors i CIR 1 syfte att forebygga,
forhindra, upptécka eller utreda terroristbrott eller andra grova brott. Enligt artikel 22.1 far de
utsedda myndigheterna och Europol soka i CIR for att fa information om huruvida det finns
uppgifter om en viss person i Eurodac. En sadan sokning r tillaten i specifika fall, om det finns
rimliga skal att anta sokningen bidrar till att forebygga, forhindra, upptécka eller utreda terro-
ristbrott eller andra grova brott. Detta kan sdrskilt géras om det finns misstankar om att det i
Eurodac lagras uppgifter om en person som misstinks for eller har utsatts for ett terroristbrott
eller ett annat grovt brott.

I artikel 22.2 finns det bestimmelser om formen hos de Eurodac-tréffar som CIR meddelar om.
CIR ska tillhandahélla de utsedda myndigheterna och Europol ett svar i enlighet med artikel
18.2 som anger att Eurodac innehéller uppgifter som motsvarar sokningen. [ héndelse av en traff
ska den utsedda myndigheten eller Europol begéra full dtkomst till minst ett av de informations-
system dér en traff har genererats. Om full dtkomst i undantagsfall inte begérs ska de utsedda
myndigheterna registrera motiveringen till varfor en begéran inte gjorts. Motiveringarna ska
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kunna sparas till den nationella akten. Europol svarar for att registrera motiveringen i motsva-
rande drende.

I det femte kapitlet finns det bestimmelser om MID. Syftet &r att spara multipla identiteter och
bekdmpa identitetsbedréigerier samt att stddja mélen for CIR, in- och utresesystemet, VIS, Etias,
Eurodac, SIS och Ecris-TCN.

Kapitlen innehaller ocksa bestimmelser om lagring av uppgifter och registerforing av loggar,
det vill sdga bevaring av uppgiftsbehandling.

2.1.3 Lankar mellan uppgifter i EU-informationssystemen

Malet med MID ér att skapa och lagra lankar mellan uppgifter i de olika EU-informationssyste-
men fOr att spdra multipla identiteter. Syftet med detta &r bade att underlétta identitetskontroller
for resendrer med érligt uppsat och att bekdmpa identitetsbedrégeri.

I artikel 30 foreskrivs det om en gul ldnk. Nér en manuell verifiering av olika identiteter &nnu
inte har dgt rum, ska en link mellan uppgifter klassificeras som gul nir de linkade uppgifterna
a) innehéller samma biometriska uppgifter men har olika eller liknande identitetsuppgifter, b)
har olika identitetsuppgifter men innehéller samma resehandlingsuppgifter och den berérda per-
sonens biometriska uppgifter inte har lagrats i ndgot av EU-informationssystemen, c) innehaller
samma identitetsuppgifter men de biometriska uppgifterna avviker fran varandra och d) identi-
tetsuppgifterna ar liknande eller olika, och innehéller samma resehandlingsuppgifter men de
biometriska uppgifterna avviker frén varandra.

I artikel 31 foreskrivs det om en gron lank. En link mellan uppgifter fran tva eller flera EU-
informationssystem ska klassificeras som gron om de linkade uppgifterna a) har olika biomet-
riska personuppgifter men innehéller samma identitetsuppgifter eller om den myndighet som
ansvarar for den manuella verifieringen av olika identiteter har konstaterat att de 1dnkade upp-
gifterna hénvisar till tva olika personer, b) har olika biometriska personuppgifter och har lik-
nande eller olika identitetsuppgifter samt innehéller samma resehandlingsuppgifter och den
myndighet som nidmns i led a har konstaterat att de ldnkade uppgifterna hénvisar till tva olika
personer och c) har samma resehandlingsuppgifter men olika identitetsuppgifter och den be-
rorda personens biometriska uppgifter inte finns i ndgot av EU-informationssystemen och den
myndighet som ndmns i de foregdende punkterna har konstaterat att uppgifterna hanvisar till
tvé olika personer.

I artikel 32 foreskrivs det om en rdd ldnk. En ldnk mellan uppgifter fran tva eller flera EU-
informationssystem ska klassificeras som rod nér de ldnkade uppgifterna a) har samma biomet-
riska uppgifter men identitetsuppgifterna ar antingen liknande eller olika och den myndighet
som ansvarar for den manuella verifieringen av olika identiteter har konstaterat att de lankade
uppgifterna hianvisar till en och samma person pa ett oberéttigat sétt, b) har samma, liknande
eller olika identitetsuppgifter och samma resehandlingsuppgifter, men olika biometriska upp-
gifter och den myndighet som ndmns i led a har konstaterat att de lankade uppgifterna hanvisar
till tvé olika personer, av vilka &tminstone en person olovligen anvéinder en och samma rese-
handling, ¢) har samma identitetsuppgifter men har olika biometriska uppgifter och antingen
saknar eller har olika resehandlingsuppgifter och den myndighet som ndmnas i led a dessutom
har konstaterat att de lankade uppgifterna hénvisar till tva olika personer pa ett oberéttigat satt
och d) har olika identitetsuppgifter men innehaller samma resehandlingsuppgifter och den be-
rorda personens biometriska uppgifter inte finns i nagot av EU-informationssystemen och den
myndighet som ndmns i led a har konstaterat att de lankade uppgifterna hénvisar till en och
samma person pa ett oberattigat sitt.
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Myndigheten ar skyldig att underritta den berérda personen om forekomsten av multipla olag-
liga personuppgifter och ge ett identifikationsnummer, en referens till den myndighet som an-
svarar for den manuella verifieringen av olika identiteter och webbadressen till webbportalen.
Bestdmmelserna begrénsar dock inte tillimpningen av sddana begransningar enligt réttsakterna
om hanteringen av registreringar i SIS som behdvs for att trygga sdkerheten och den allmédnna
ordningen, forebygga och forhindra brott och garantera att ingen nationell utredning dventyras.

L artikel 33 foreskrivs det om en vit lank mellan uppgifter som skapas nér de ldnkade uppgifterna
a) innehaller samma biometriska uppgifter och samma eller liknande personuppgifter, b) inne-
héller samma eller liknande personuppgifter och biometriska uppgifter saknas, c) innehaller
samma biometriska uppgifter och resehandlingar och liknande identitetsuppgifter och d) inne-
héller samma biometriska uppgifter men har liknande eller olika identitetsuppgifter, och den
myndighet som ansvarar for verifieringen av olika identiteter har konstaterat att uppgifterna
hénvisar till en och samma person.

[ artikel 34 foreskrivs det om en akt med identitetsbekriftelse som ska innehalla f6ljande upp-
gifter: de lankar som avses i artiklarna 30-33, en hinvisning till de EU-informationssystem i
vilka de ldnkade uppgifterna finns, ett identifikationsnummer under vilket uppgifterna finns till-
géngliga i systemen, den myndighet som ansvarar for den manuella verifieringen av olika iden-
titeter och datum f6r skapande och uppdatering av lanken. I artikel 35 foreskrivs det om lagring
av uppgifter i MID. Uppgifterna och ldnkarna lagras endast tills de har lagrats i tva eller fler
EU-informationssystem. Uppgifterna ska raderas automatiskt fran MID. ’

Eu-LISA ska fora logg 6ver all uppgiftsbehandling som sker i MID.
2.1.4 Dataskydd

Enligt skl 53 i ingressen till polisinteroperabilitetsforordningen ar forordning (EU) 2016/679
tillimplig pa de nationella myndigheternas behandling av personuppgifter i interoperabilitets-
syfte inom ramen for denna forordning, forutom om behandlingen gors av medlemsstaternas
utsedda myndigheter eller centrala kontaktpunkter i syfte att forebygga, forhindra, upptécka el-
ler utreda terroristbrott eller andra grova brott. Enligt skdl 54 i ingressen &r direktiv (EU)
2016/680 tillampligt i de fall medlemsstaternas behandling av personuppgifter utfors av de be-
horiga myndigheterna i interoperabilitetssyfte 1 syfte att forebygga, forhindra, uppticka eller
utreda terroristbrott eller andra grova brott. Enligt skdl 57 i ingressen &r forordning (EU)
2018/1725 tillamplig pa behandling av personuppgifter som utférs av eu-LISA och unionens
andra institutioner och organ nir de fullgor sina skyldigheter enligt den hér forordningen, utan
att det paverkar tillimpningen av forordning (EU) 2016/794, som ér tillimplig pa Europols be-
handling av personuppgifter. Enligt skl 55 i ingressen ska pd motsvarande sétt forordning (EU)
2016/679, forordning (EU) 2018/1725 eller, i tillampliga fall, direktiv (EU) 2016/680 tillimpas
pa overforingar av personuppgifter till tredjelédnder eller internationella organisationer som ut-
fors enligt den hdr férordningen. De sirskilda bestimmelserna om dataskydd i forordning (EU)
2018/1862 och Europaparlamentets och radets forordning (EU) 2019/816 ér enligt skdl 56 1
ingressen tillampliga p& behandlingen av personuppgifter i de system som regleras genom dessa
forordningar.

Kapitel VII handlar om dataskydd. I artikel 40 foreskrivs det om den personuppgiftsansvariga.
De av medlemsstaternas myndigheter som svarar for de biometriska mallar som lagrats i Euro-
dac, SIS och Ecris-TCN svarar for behandlingen av de uppgifter som finns i den gemensamma
biometriska matchningstjansten (BMS). I artikel 40.2 finns det bestimmelser om de myndig-
heter som ansvarar for behandlingen av personuppgifter i CIR. De personuppgiftsansvariga for
uppgifter i MID dr Europeiska grans- och kustbevakningsbyran nér det giller den behandling
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av personuppgifter som utfors av Etias centralenhet samt de av medlemsstaternas myndigheter
som lagger till eller &ndrar uppgifter i akten med identitetsbekréftelse.

I artikel 41 foreskrivs det personuppgiftsbitradet, som i den gemensamma biometriska match-
ningstjénsten, CIR och MID é&r eu-LISA.

I artikel 42 foreskrivs det om sikerhet vid behandling. I artikel 42.1 foreskrivs det att eu-LISA,
Etias centralenhet, Europol och medlemsstaternas myndigheter ska sdkerstélla sikerheten vid
den behandling av personuppgifter som dger rum enligt forordningen samt samarbeta kring sé-
kerhetsrelaterade uppgifter. Eu-LISA svarar {or interoperabilitetskomponenternas och den rela-
terade kommunikationsinfrastrukturens sékerhet. Dessutom gor eu-LISA upp planer for séker-
het och verksamhetens kontinuitet samt en katastrofplan.

Medlemsstaterna och unionsbyrderna ska se till att varje myndighet som har atkomstrétt till
interoperabilitetskomponenterna iakttar bestimmelserna i denna férordning och vid behov sam-
arbetar med tillsynsmyndigheterna. Det foreskrivs dessutom om den personuppgiftsansvarigas
egenkontroll. I artikel 45 foreskrivs det om sanktioner for behandling av uppgifter i strid med
forordningen, och dessa sanktioner bestdms i enlighet med nationell rétt.

Varje person eller medlemsstat som har lidit materiell eller immateriell skada till f6ljd av en
sadan atgird fran en medlemsstats, Europols, Europeiska grians- och kustbevakningsbyrans eller
eu-LISA:s sida som ar lagstridig eller oforenlig med denna foérordning ska ha rétt till ersittning
fran medlemsstaten eller byrén i fraga. Medlemsstaten eller byrén ska helt eller delvis undantas
fréan sitt skadestdndsansvar om den bevisar att den inte &r ansvarig for skadan.

I artikel 47 foreskrivs det om ritten till information fér den som é&r foremdl insamlingen av
personuppgifter i friga om den gemensamma biometriska matchningstjédnsten, CIR och MID.
Informationen ska ges pa ett klart sprak som personen forstar samt till minderariga enligt al-
dersniva. Dessutom ska bestimmelserna om rétten till information i unionens tillimpliga data-
skyddsregler tillampas pa personuppgifter som har registrerats i Ecris-TCN och behandlas i en-
lighet med denna foérordning.

I artikel 48 foreskrivs det om ratten till atkomst till, rattelse och radering av samt begransning
av behandlingen av personuppgifter som lagras i MID.

I artikel 49 foreskrivs det om inrdttandet av en webbportal. Syftet med webbportalen &r att un-
derlatta utdvandet av rétten till dtkomst till, réttelse, radering eller begrénsning av behandlingen
av personuppgifter.

I artikel 51 foreskrivs det om tillsynsmyndigheternas 6vervakning. Varje medlemsstat ska se till
att dess myndigheter behandlar personuppgifter lagenligt pa det sétt som foreskrivs i1 férord-
ningen. Enligt definitionen i artikel 4.4 i forordningen avses med tillsynsmyndighet den till-
synsmyndighet som avses i artikel 51.1 1 férordning (EU) 2016/679 och den tillsynsmyndighet
som avses i artikel 41.1 i direktiv (EU) 2016/680.

Enligt artikel 52 ska Europeiska datatillsynsmannen sidkerstélla att tillsynen av behandlingen av
personuppgifter genomfors med iakttagande av internationella tillsynsstandarder minst vart
fjarde ar. I artikel 53 foreskrivs det om samarbete mellan tillsynsmyndigheterna och Europeiska
datatillsynsmannen.
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2.1.5 Olika aktorers ansvarsomraden

I férordningen definieras de olika aktorernas ansvarsomrdden noggrant. Till eu-LISA:s uppgif-
ter hor att sékerstilla att den centrala infrastrukturen for interoperabilitetskomponenterna fun-
gerar pa det sitt som anges i forordningen, att hysa in interoperabilitetskomponenterna vid sina
tekniska anldggningar samt att utveckla och anpassa dem. Dessutom ska eu-LISA faststélla den
fysiska utformningen av interoperabilitetskomponenterna samt utveckla och implementera dem.

Eu-LISA ansvarar ocksa for forvaltningen av interoperabilitetskomponenterna och kommuni-
kationsinfrastrukturen, tillsynen over sekretessbestimmelserna for personal som arbetar med
lagrade uppgifter, kvalitetskontroller av lagrade uppgifter och tillhandahéllandet av utbildning
om teknisk anvindning.

Medlemsstaterna ansvarar for anslutningen till ESP:s och CIR:s kommunikationsinfrastruktur,
integrationen av de befintliga nationella systemen och infrastrukturerna med ESP, CIR och MID
och andra tekniska skyldigheter. Medlemsstaterna svarar ockséa for den manuella verifieringen
av olika identiteter samt forbinder sig till efterlevnad av reglerna i varje informationssystem i
fraga om personuppgifternas sékerhet och integritet och till att avhjélpa eventuella brister som
konstateras. Till medlemsstaternas ansvar hor ocksa att ansluta sina utsedda myndigheter till
CIR.

Europol ansvarar for att sakerstilla att sokningar i Europoluppgifter behandlas. Europol svarar
ocksa for anviandningen av och atkomsten till ESP. Europol ska dessutom fora en forteckning
over den personal som har dtkomst till uppgifterna.

Etias centralenhet ansvarar for den manuella verifieringen av olika identiteter samt sparningen
av multipla identiteter bland de uppgifter som lagras i olika system.

2.1.6 Delegerade akter och kommittéforfarande

Pé det sitt som anges ndrmare i artikel 69 i forordningen ges kommissionen befogenhet att anta
delegerade akter. Kommissionen ska bitrddas av en kommitté med foretrddare for medlemssta-
terna.

Kommissionen kan anta delegerade akter med stdd av artiklarna 28.5, 39.5, 49.6, 63.2 och 65.8
i forordningarna.

I artikel 28 foreskrivs det om resultaten av en sparning av multipla identiteter. Med stod av
artikel 28.5 ska kommissionen anta delegerade akter for att faststélla forfarandena for att avgora
drenden dér identitetsuppgifter kan anses vara desamma eller liknande.

I artikel 39 foreskrivs det om den centrala databasen for rapporter och statistik (CRRS). Enligt
artikel 39.5 ska kommissionen anta en delegerad akt for att faststilla detaljerade bestimmelser
om driften av CRRS, inbegripet sdrskilda skyddsétgirder for behandlingen av personuppgifter
och de sidkerhetsregler som r tillimpliga pd databasen.

Genom artikel 49 inréttas en webbportal for att underldtta utévandet av ratten till atkomst till,
rittelse, radering eller begransning av behandling av personuppgifter. Enligt artikel 49.6 ska
kommissionen anta en delegerad akt for att faststdlla narmare bestimmelser om driften av webb-
portalen, inklusive anvéndargrénssnittet, de sprék pa vilka webbportalen ska finnas tillgénglig
och e-postmallen.
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I artikel 63 foreskrivs det om dvergangsperioden for anvindningen av ESP. Enligt artikel 63.2
ges kommissionen befogenhet att anta en delegerad akt for att dndra denna forordning genom
att forldnga den period som avses ovan en gang med hogst ett r, om en bedomning av genom-
forandet av ESP visar att en sddan forlangning dr nodvandig, sdrskilt mot bakgrund av de kon-
sekvenser som idrifttagningen av ESP skulle ha for organisationen och varaktigheten av in- och
utresekontroller.

I artikel 65 foreskrivs det om &vergangsperioden for sparningen av multipla identiteter. Enligt
artikel 65.8 ges kommissionen befogenhet att anta en delegerad akt for att &ndra denna forord-
ning genom att forldnga den period som avses ovan med sex ménader, vilken kan forlangas tvé
ganger med sex manader i taget.

Tre delegerade akter har antagits. I den forsta (artikel 28.5) faststills de fall dar personuppgif-
terna anses vara desamma eller liknande. Den andra (artikel 39.5) géller detaljerade bestimmel-
ser om driften av den centrala databasen for rapporter och statistik (CRRS). Genom den tredje
(artikel 49.6) faststélls ndrmare bestimmelser om driften av webbportalen, inklusive anvandar-
granssnittet, de sprak pa vilka webbportalen ska finnas tillginglig och e-postmallen. Bered-
ningen av delegerade akter i det kommittéforfarande som Finland har deltagit i avslutades hos-
ten 2020 och akterna antas under 2021.

Enligt forordningarna har kommissionen ockséd getts befogenhet att anta genomforandeakter.
Dessa akter kan gélla

— de tekniska detaljerna i anvéndarprofilerna for ESP,

— specifikationer for den tekniska 16sningen som gor det mdjligt att utfora sokningar i EU-in-
formationssystemen, Europoluppgifter och Interpols databaser genom ESP samt formatet for
svaren fran ESP,

— tekniska regler for att skapa lankar i MID mellan uppgifter frén olika EU-informationssystem,

— innehallet i och utformningen av det formuldr som ska anvéndas for att informera den regi-
strerade nér en rod lank skapas,

— prestandakrav och prestandadvervakning for den gemensamma biometriska matchningstjéns-
ten,

— mekanismer, forfaranden och indikatorer for automatiserad kontroll av uppgiftskvalitet,
— utveckling av UMF-standarden,
— samarbetsforfaranden som ska anvindas i hiandelse av sdkerhetsincidenter, och

— specifikationer for den tekniska 16sningen for medlemsstaternas hantering av atkomstbegér-
anden fran anvéndare.

Hittills har det antagits atta genomforandeakter, men flera akter bereds fortfarande.

Kommissionen har ocksa tilldelats genomforandebefogenheter att faststdlla de datum nér ESP,
den gemensamma biometriska matchningstjénsten, CIR, MID och CRRS ska tas i drift.
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2.1.7 Ikrafttrddande och tillimpning

Ikrafttrddandet av forordningen och inledandet av tillimpningen av den har skilts &t. Forord-
ningen offentliggjordes i Europeiska unionens officiella tidning den 22 maj 2019 och den tréddde
i kraft tjugo dagar frén detta datum.

Interoperabilitetskomponenterna tas dock i drift forst ndr kommissionen har faststillt datumen
for idrifttagningen av dem. Forst efter att interoperabilitetskomponenterna har tagits i drift blir
det mojligt med interoperabilitet mellan informationssystemen p&d EU-niva.

Enligt kommissionens uppskattade tidsplan tas av interoperabilitetskomponenterna forst i drift
den gemensamma biometriska matchningstjénsten i borjan av 2022, dérefter CIR 1 slutet av
2022 och sedan ESP och MID.

I forordningen konstateras det ytterligare separat att den i forhéllande till Eurodac tillimpas fran
och med den dag d& omarbetningen av férordning (EU) nr 603/2013 blir tillimplig.

2.2 Griinsinteroperabilitetsforordningen

Grénsinteroperabilitetsforordningen har antagits for inrdttande av en ram for interoperabilitet
mellan EU-informationssystem pa omradet grianser och viseringar. Dessa informationssystem
ar i synnerhet VIS, in- och utresesystemet och Etias.

Artiklarna i grians- och polisinteroperabilitetsforordningarna ar i 6vrigt huvudsakligen enhetliga.

De delegerade akterna och kommittéforfarandet samt ikrafttrddandet och tillimpningen ar des-
amma i bada forordningarna.

3 Nulidge och bedomning av nulédget

EU-informationssystemen SIS, VIS och Eurodac star for nirvarande inte i forbindelse med
varandra. Detta goOr att det ar splittrat, komplicerat, langsamt och svéart att anvéinda systemen.
Svystemen 4r inte sinsemellan enhetliga. vilket innebar ett omfattande behov av introduktion och
utbildning for att informationssystemen ska kunna utnvttias fullt ut. Dessutom har informat-
ionssystemen olika personuppgiftsansvariga, vilket bidrar till att till exempel forvaltningen av
atkomstréttigheter inte sker centraliserat. Det finns en risk for att alla tillgéngliga uppgifter inte
upptécks eller att de inte kan utnyttjas fullt ut i bradskande situationer. De brottsbekdmpande
myndigheterna har inte alltid tillgdng till anvindbar information, vilket delvis kan forsdmra
medborgarnas sékerhet och skapa skuggomraden. Utover de ovanndmnda systemen ar in- och
utresesystemet, Etias och Ecris-TCN under uppbyggnad.

Grénsbevakare och poliser kommer pa EU-niva i kontakt med en komplex helhet av informat-
ionssystem som forvaltas pd ménga olika sitt. Dessutom é&r alla EU-medlemsstater inte delakt-
iga i alla EU-informationssystem. Informationen blir splittrad och samma é&rende skots med
hjilp av flera olika kanaler for informationsutbyte, vilket kréver resurser och kan skapa forvir-
ring. For ndrvarande finns det ett stort antal olika typer av kanaler for internationellt och euro-
peiskt brottsbekdmpningssamarbete som 1 huvudsak kompletterar varandra, och i vissa fall an-
ses kanalerna utesluta varandra. Interoperabilitet mellan EU-informationssystem kan for sin del
i betydande grad eliminera nuvarande skuggomraden dér personer kan registrera sig med olika
tdcknamn 1 olika informationssystem som inte ar i forbindelse med varandra.
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I anslutning till identifiering av en person har en polisman for ndrvarande med stod av 2 kap. 1
§ i polislagen (872/2011) rétt att for utforande av ett visst uppdrag av var och en fa veta dennes
namn och personbeteckning eller, om sédan saknas, fodelsedatum och medborgarskap samt var
personen i fraga &r antraffbar. Om en person végrar lamna dessa uppgifter och om personen inte
kan identifieras pa annat sétt har polismannen rétt att utreda identiteten med hjdlp av signale-
ment. Enligt 3 mom. i samma paragraf har en polisman rétt att for identifiering gripa en person
som vagrar ldmna uppgifter enligt 1 mom. eller som ldmnar sannolikt falska uppgifter om de
ndmnda omsténdigheterna, forutsatt att gripandet dr nddvandigt for att klarldgga identiteten.

17 § ilagen om utredande av dodsorsak (459/1973) finns det bestimmelser om de situationer
dér polisen ska verkstélla en undersékning for utredande av dodsorsak. Utredande av dodsorsak
omfattar inhdmtande av de uppgifter pé basis av vilka ett dodsfall kan konstateras och tidpunk-
ten for det kan bedomas, den avlidnes identitet kan faststéllas, en uppfattning om de forhéllan-
den som riddde vid dodsfallet och omstdndigheterna kring dodsfallet fas, dodsorsak och dods-
klass faststillas och de handlingar som hor till utredande av dodsorsak uppréttas. Polisen svarar
for rattsmedicinsk utredning av dodsorsak. Identifieringen av offer utgoér en del av utredningen
av dodsorsak. Polisen har en enhet for identifiering av offer, det vill siga en DVI-enhet (Disaster
Victim Identification), som utfor identifieringen av offer bland annat i sddana fall av olyckor
eller brott dir antalet offer ar stort, offren dr svara att identifiera eller offren saknas. Enheten for
identifiering av offer bistar vid behov den lokala polisen i verksamheten for att identifiera offer
oberoende av antalet offer och fallets karaktir, dven 1 enskilda fall.

Enheten for identifiering av offer utfor vid behov identifiering av offer dven i sddana fall dér en
eller flera finska medborgare har doétt utomlands. Pa begéran kan enheten for identifiering av
offer delta i identifieringsuppgifter ocksd utomlands, &ven om det inte finns nagra finska med-
borgare bland offren.

For utredande av identiteten har en gransbevakningsman enligt 36 § 1 mom. i grainsbevaknings-
lagen (578/2005) for utforande av ett enskilt uppdrag som ankommer pa grinsbevakningsvéa-
sendet ritt att av var och en fa veta namn, personbeteckning, eller om sadan saknas, fodelseda-
tum och nationalitet samt var personen i friga kan antriffas. En grinsbevakningsman har ocksé
med stdd av 28 § 1 mom. 3 punkten i grinsbevakningslagen ritt att i samband med grénskon-
troll, for att genomf6ra grianskontroller enligt kodexen om Schengengranserna, utan brottsmiss-
tanke vidta atgédrder enligt artikel 8.2 i kodexen om Schengengrinserna, till vilka hor bland
annat kontroll av identitet och medborgarskap samt av dktheten och giltigheten hos den rese-
handling som berittigar till granspassage. Dessutom har en grinsbevakningsman i sddana po-
lisuppdrag som avses i 33 § i gransbevakningslagen de befogenheter som avses i 2 och 3 kap. i
polislagen.

Enligt 17 § i tullagen (304/2016) har en tullman for utférande av en viss tullatgérd rétt att av
var och en fa veta dennes namn och personbeteckning eller, om séddan saknas, fodelsedatum och
medborgarskap samt var personen i fraga ar antraffbar. Med tullatgird avses enligt 2 § 7 punkten
i tullagen samtliga tjansteatgérder som hor till Tullens uppgifter, med undantag for forunder-
sOkning av tullbrott samt in- och utresekontroller. Om en person végrar ldmna ovanndmnda
uppgifter eller limnar sannolikt falska uppgifter om dem, har en tullman rétt att for klarlaggande
av identiteten gripa personen, forutsatt att gripandet 4r nodvandigt for att klarldgga identiteten.
Om identiteten inte kan klarldggas pa ndgot annat sétt, har en tullman rétt att klarldgga identite-
ten med hjilp av signalement.

Bestdmmelser om rétten for en tullman inom tullbrottsbekdmpningen att identifiera personer
finns déremot i 2 kap. 15 § i lagen om brottsbekdmpning inom Tullen (623/2015). Enligt be-
stimmelsen har en tullman inom tullbrottsbekdmpningen for utforande av ett visst uppdrag som
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ankommer pé Tullen ritt att av var och en fa veta dennes namn, personbeteckning eller, om
sadan saknas, fodelsedatum och medborgarskap samt var personen i frdga &r antrdffbar. Om
nagon vigrar lamna uppgifter och personen inte kan identifieras pa annat sétt, har en tullman
inom tullbrottsbekdmpningen rtt att utreda identiteten med hjélp av signalement samt med stod
av de uppgifter som avses i 7 och 8 § i lagen om behandling av personuppgifter inom Tullen
(650/2019) och i 5, 6, 11 och 12 § i lagen om behandling av personuppgifter i polisens verk-
samhet (616/2019). En tullman har dessutom rétt att for identifiering gripa den som végrar
lamna ovanndmnda uppgifter eller som l&dmnar sannolikt falska uppgifter om dessa omstandig-
heter, forutsatt att gripandet dr nddvéndigt {or att klarlédgga identiteten.

1129 a § i utlainningslagen foreskrivs det om dvervakning av utldnningar, och med detta avses
Overvakning av efterlevnaden av utldnningslagen och de bestimmelser som utfardats med stod
av den och bekdmpning av olaglig vistelse i landet. Enligt 129 b § 1 mom. 1 punkten i utldn-
ningslagen har polisen och Griansbevakningsvisendet, om det for Gvervakningen av utlinningar
ar motiverat att utreda en utlinnings identitet, medborgarskap, ritt att vistas i landet eller rétt att
arbeta, ritt att av den som dvervakas fa uppgifter och kontrollera behdvliga handlingar om per-
sonens identitet och medborgarskap samt om personens rétt att vistas i landet och ratt att arbeta.
Enligt 131 § 1 mom. 5 punkten i utlinningslagen far polisen eller granskontrollmyndigheten for
verifiering av identitet, for behandling, beslut och 6vervakning av utldnningars inresa och utresa
samt vistelse och arbete och for tryggande av statens sékerhet ta fingeravtryck, fotografier och
andra signalement pd en utlinning vars identitet &r oklar.

Poliser, gransbevakare och tullmén har saledes redan en omfattande lagstadgad ratt att kontrol-
lera en persons identitet. Aktiveringen av artikel 20 i polis- och gransinteroperabilitetsforord-
ningarna effektiviserar identifieringen av personer ytterligare och mojliggér dessutom att en
person inte ndodvandigtvis langre bor gripas for att utreda drendet.

Tilldimpningen av polis- och gransinteroperabilitetsférordningarna forutsétter kompletterande
nationell lagstiftning om en medlemsstat vill utnyttja den mojlighet som ges i artikel 20 1 polis-
och grinsinteroperabilitetsforordningarna att utfirda nationella bestimmelser om att de polis-
myndigheter som avses i artikel 4.19 1 férordningen far atkomst till den gemensamma databasen
for identitetsuppgifter i syfte att identifiera personer.

Genom den foreslagna lagen kompletteras bestimmelserna i férordningarna till den del det ar
nodvandigt for att det nationellt ska vara mojligt att utnyttja den mojlighet att kontrollera en
persons identitet som forordningarna ger.

Den kompletterande nationella reglering som férordningarna foranleder utfardas som en egen
lag, eftersom det inte &r dndamalsenligt att inforliva regleringen i befintlig lagstiftning.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen
4.1.1 Interoperabilitetskomponenter

Det viktigaste forslaget i polis- och grinsinteroperabilitetsférordningarna dr inrdttandet av fyra
interoperabilitetskomponenter.

1. En europeisk sokportal (ESP) dér man kan soka i flera informationssystem samtidigt, inklu-
sive biometriska uppgifter, sdsom ansiktsbilder och fingeravtryck.
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2. En gemensam biometrisk matchningstjidnst som gor det mojligt att jimfora biometriska upp-
gifter som lagras i ett system med fingeravtryck och ansiktsbilder som lagras i andra system.

3. En gemensam databas for identitetsuppgifter (CIR) déar sddana personuppgifter, biometriska
uppgifter och resehandlingsuppgifter om tredjelandsmedborgare som ingér olika EU-informat-
ionssystem lagras.

4. En detektor for multipla identiteter (MID) som kontrollerar om det finns personer med samma
personuppgifter, biometriska uppgifter eller resehandlingsuppgifter i andra system, for att man
ska kunna upptécka olika identiteter som anknyter till samma biometriska uppgifter.

Med hjalp av dessa komponenter gérs EU:s befintliga informationssystem (SIS, VIS och Euro-
dac) samt de system som ar under uppbyggnad (in- och utresesystemet, Etias och Ecris-TCN)
interoperabla. Detta innebér att dessa system kompletterar varandra for att underlitta korrekt
identifiering av personer, diribland okénda personer som inte kan identifiera sig eller oidentifi-
erade ménskliga kvarlevor. Interoperabiliteten mellan informationssystemen bidrar dessutom
till att bekdmpa identitetsbedrageri, forbattrar och harmoniserar kvalitetskraven pa uppgifterna
i respektive EU-informationssystem, rationaliserar dtkomsten till in- och utresesystemet, VIS,
Etias och Eurodac i syfte att forebygga, forhindra, upptécka eller utreda terroristbrott eller andra
grova brott och stoder syftena med in- och utresesystemet, VIS, Etias, Eurodac, SIS och Ecris-
TCN.

Det foreskrivs om interoperabilitetskomponenterna i polis- och grénsinteroperabilitetsforord-
ningarna. Réttsakterna forutsatter inte nationell kompletterande lagstiftning. Alla medlemssta-
ter ska ta varje interoperabilitetskomponent i drift samtidigt.

Anvdndningen av biometriska uppgifter

Biometriska uppgifter (fingeravtryck, ansiktsbilder, handavtryck) dr mycket mer tillforlitliga
vid identifieringen av personer dn alfanumeriska uppgifter. Samtidigt dr biometriska uppgifter
sadana kénsliga personuppgifter som hor till de sirskilda kategorier av personuppgifter som
avses i EU:s dataskyddslagstiftning.

Av de befintliga informationssystemen pd EU-niva innehéller SIS, VIS och Eurodac biomet-
riska uppgifter. Aven in- och utresesystemet och Ecris-TCN, som &r under uppbyggnad, kom-
mer att innehalla biometriska uppgifter. Systemet SIS 4r det enda system dar man ocksa kan
lagra uppgifter om handavtryck. Systemet SIS innehdller dessutom DNA-profiler. Eftersom
dessa uppgifter inte lagras i andra system, har uppgifter om handavtryck och DNA-profiler inte
beaktats och anvénds inte heller i interoperabilitetskomponenterna i enlighet med de principer
om nddvindighet och proportionalitet som hanfor sig till behandlingen av personuppgifter.

Bland interoperabilitetskomponenterna &r syftet med den gemensamma biometriska match-
ningstjdnsten att underlétta identifieringen av personer som eventuellt har registrerats i flera
informationssystem pad EU-niva. Alla automatiska fingeravtrycksidentifieringssystem anviander
biometriska mallar bestaende av uppgifter som hirror fran en sérdragsextraktion fran faktiska
biometriska prov. Den gemensamma biometriska matchningstjansten bor samla och lagra alla
dessa biometriska mallar. De hélls logiskt atskilda enligt det informationssystem fran vilket
uppgifterna harror. Detta underlattar jamforelser mellan systemen med anvindning av biomet-
riska mallar.
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I propositionen foreslas det inga &dndringar i den reglering som géller forutsittningarna for be-
handling av biometriska uppgifter i nationella register och utlimnande av dem till EU-inform-
ationssystemen.

4.1.2 Lankar mellan EU-informationssystemen

Av interoperabilitetskomponenterna inrdttas MID for en korrekt identifiering av de personer
vars personuppgifter lagras EU-informationssystemen.

Syftet med MID ér att skapa och lagra linkar mellan uppgifter i de olika EU-informationssyste-
men for att spara multipla identiteter, i det dubbla syftet att underlétta identitetskontroller for
resendrer med arligt uppsat och bekdmpa identitetsbedrigeri. MID bor endast innehalla lankar
mellan uppgifter om personer som har registrerats i fler &n ett EU-informationssystem. De l4n-
kade uppgifterna ska begrénsas till de uppgifter som krévs for att verifiera att en person har
registrerats pa ett berittigat eller oberittigat satt med olika identiteter i olika system, eller for
att klargora att tva personer med liknande identitetsuppgifter kanske inte 4r samma person.

Det finns fyra olika lankar: en gul lank, en gron lénk, en rod lédnk och en vit lank.

Med gul lénk avses att det i tva eller flera EU-informationssystem finns uppgifter om antingen
olika personer, men att uppgifterna till vissa delar & sammanfallande, eller om samma person,
men att uppgifterna i de olika systemen avviker fran varandra. Efter att uppgifterna har kontrol-
lerats framgar det dock att det &r fraga om olika personer eller samma person, men att situationen
inte ar oklar och att den registrerade personen inte har ldmnat felaktiga uppgifter om sig sjilv.

Med gron ldnk avses att det i tva eller flera EU-informationssystem finns uppgifter om olika
personer, men att uppgifterna till vissa delar &r sammanfallande och att den myndighet som
ansvarar for den manuella verifieringen av uppgifterna har konstaterat att de lankade uppgif-
terna hanvisar till tva olika personer.

En rod lénk innebdr att det i tva eller flera EU-informationssystem finns olika uppgifter om en
person och att den myndighet som ansvarar for den manuella verifieringen av uppgifterna har
konstaterat att de lankade uppgifterna hdnvisar till en och samma person pa ett oberttigat sitt.

En vit lank innebar att det i1 tva eller flera EU-informationssystem finns uppgifter om samma
person och att uppgifterna inte ar oklara.

Bestimmelserna om lidnkarna forutsitter inte nationell kompletterande lagstiftning.

4.1.3 Sokningar i den gemensamma databasen for identitetsuppgifter (CIR) i syfte att fore-
bygga, forhindra, uppticka eller utreda terroristbrott eller andra grova brott

De utsedda myndigheter som avses i artikel 22 i polis- och grinsinteroperabilitetsforordning-
arna ges 1 specifika fall rétt att soka i CIR, nir det behovs for att behdvs for att forebygga,
forhindra, uppticka eller utreda grova brott.

Enligt artikel 22 i polisinteroperabilitetsforordningen far de utsedda myndigheterna och Europol
i specifika fall soka i CIR for att f& information om huruvida det finns uppgifter om en viss
person i Eurodac nér det finns rimliga skél att anta att en s6kning i EU-informationssystemen
kommer att bidra till att forebygga, forhindra, uppticka eller utreda terroristbrott eller andra
grova brott, sérskilt om det finns misstankar om att en person som missténks for, har begatt eller
utsatts for ett terroristbrott eller ett annat grovt brott dr en person vars uppgifter lagras i Eurodac.
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Artikel 22 i grénsinteroperabilitetsférordningen har samma innehéll med den skillnaden att den
géller uppgifter som har lagrats i in- och utresesystemet, VIS eller Etias.

Om resultatet av sokningen ér ett svar som anger att uppgifter om personen i fraga forekommer
i Eurodac, in- och utresesystemet, VIS eller Etias far svaret anvindas endast i syfte att [dmna in
en begiran om full atkomst som omfattas av de villkor och forfaranden som faststills i det
rattsliga instrument dér sddan tkomst regleras. Polis- och gransinteroperabilitetsféorordningarna
ger saledes inte atkomst till de ovanndmnda informationssystemen, utan ritten att f4 atkomst till
dem bestdms enligt den réttsliga grunden for systemet i fraga. Det bor dock beaktas att redan
uppgiften om att en person &r registrerad i ndgot informationssystem é&r en personuppgift.

Artikel 22 i polis- och grénsinteroperabilitetsforordningarna forutsétter inte nationell komplet-
terande lagstiftning.

4.1.4 Atkomst till databasen for identitetsuppgifter (CIR) for identifiering av en person

Artikel 20 i polis- och grinsinteroperabilitetsforordningarna forutsitter att en medlemsstat som
vill tilldmpa artikeln ska anta nationell lagstiftning om detta.

I artikeln ges polismyndigheter mdjlighet att fa atkomst till CIR for identifiering av personer
nér det dr frdga om att bidra till att forebygga och bekédmpa olaglig invandring eller att bidra till
en hog sikerhetsniva inom omradet med frihet, sikerhet och rittvisa i unionen, inbegripet att
bevara allméin sékerhet och allméin ordning och trygga sikerheten pad medlemsstaternas territo-
rier. Medlemsstaterna ska utse de behoriga polismyndigheterna, och faststélla forfaranden, vill-
kor och kriterier for identifiering.

Enligt forordningarna avses med polismyndighet en sddan behorig myndighet som definieras i
artikel 3.7 i1 direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av rddets rambeslut 2008/977/RIF.

Sadana myndigheter ar

a) offentliga myndigheter som har behorighet att forebygga, forhindra, utreda, avsloja eller lag-
fora brott eller verkstilla straffrattsliga pafoljder, inklusive skydda mot eller forebygga hot mot
den allmédnna sédkerheten, eller

b) andra organ eller andra enheter som genom medlemsstaternas nationella rétt har anfortrotts
myndighetsutovning for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verk-
stélla straffrattsliga pafoljder, inklusive skydda mot eller férebygga och forhindra hot mot den
allménna sékerheten.

Om en medlemsstat dessutom vill mdjliggora att en polismyndighet i hindelse av en naturkata-
strof, en olycka eller ett terrordadd och endast i syfte att identifiera okénda personer som inte kan
identifiera sig eller oidentifierade manskliga kvarlevor, far soka i CIR med dessa personers bi-
ometriska uppgifter, ska medlemsstaten utfdrda bestimmelser om detta genom nationell lag-
stiftning.

Enligt forslaget ska Finland utfdrda nationell lagstiftning for att genomfora artikel 20 i polis-
och grénsinteroperabilitetsforordningarna. Genom den foreslagna lagstiftningen kompletteras
bestimmelserna i forordningarna till den del det dr nddvéndigt. Den kompletterande nationella
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reglering som forordningarna foranleder utfairdas som en egen lag, eftersom det med hansyn till
forordningarnas syfte inte dr dndamalsenligt att inforliva regleringen i befintlig lagstiftning.

I Finland &r polisen, Gransbevakningsvasendet och Tullen de myndigheter som ska ges dtkomst
till CIR for identifiering av personer.

Dessutom foreslés det att polisen vid en naturkatastrof, olycka eller ett terrordad, ska fa ratt att
med biometriska uppgifter utfora s6kningar i CIR for att identifiera okénda offer som inte kan
identifiera sig eller identifiera oidentifierade méanskliga kvarlevor.

4.1.5 Sokningar i och atkomst till CIR i andra uppgifter

Finldndska tjdnstemén kan anvénda de informationssystem som ingar i interoperabilitetsramen
for olika &ndamal. Exempelvis en polis- eller tullman kan genomfoéra in- och utresekontroller
enligt kodexen om Schengengrinserna och en grinsbevakningsman kan utfora brottsbekdmp-
ningsuppdrag. Bestammelser om polisens granskontrolluppgifter och befogenheter i anslutning
till dem finns i 2 kap. 21 § i polislagen och bestimmelser om Tullens uppgifter och befogenheter
i anslutning till in- och utresekontroller i 31 § i tullagen. Enligt paragraferna har en polisman
och en tullman rétt att genomfora in- eller utresekontroller med de befogenheter som foreskrivs
for en gransbevakningsman i bland annat 28 § i gransbevakningslagen.

Ratten att fa atkomst till uppgifterna i interoperabilitetsramen dr bunden till uppgiften. Vid in-
och utresekontrolluppgifter fir en polisman, grainsbevakningsman och tullman rétt att fa atkomst
till de register som interoperabilitetsramen innehaller och som behovs for genomforandet av in-
och utresekontroller. Systemet ger atkomst till de uppgifter som behdvs automatiskt nir en in-
dividpost lagras i in- och utresesystemet. Samma mekanism giller ocksé utfirdande av vise-
ringar.

I brottsbekdmpningsuppdrag far samma polis-, grainsbevaknings- eller tullman rétt till uppgifter
endast genom artiklarna 20 och 22.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheternas verksamhet
Nationellt genomférande och nationell styrning av interoperabilitetshelheten

Inrikesministeriet inrédttade i samarbete med justitieministeriet, utrikesministeriet och finansmi-
nisteriet ett nationellt interoperabilitetsprojekt for att sékerstilla och samordna genomforandet
av interoperabilitetsforordningarna i Finland.

Med hjélp av projektet samordnas det nationella deltagandet i utvecklingen av EU:s centrali-
serade informationssystem, till den del riktlinjerna inverkar pa det praktiska genomforandet av
interoperabiliteten samt sikerstills att de &ndringar som interoperabiliteten medfor genomfors i
ratt tid.

Genom projektet f6ljs ocksa de nationella projekt som inrattats i friga om informationssystemen
pa EU-niva. Varje ansvarig myndighet (polisen, Gransbevakningsvasendet, Tullen, Migrations-
verket, Rattsregistercentralen och utrikesministeriet) ansvarar dock for det praktiska genomfo-
randet av interoperabiliteten, for att nationella &ndringar och dtgérder genomfors 1 rétt tid och
for resurserna for dem.
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Polisen, Tullen och Grdnsbevakningsvisendet

I och med reformen dr EU:s nuvarande och kommande informationssystem i férbindelse med
varandra. EU:s informationsarkitektur i anslutning till granssékerhet och inre sikerhet kommer
inte att vara splittrad ldngre. Forordningarna om informationssystemens interoperabilitet bildar
en forbindelse till befintliga EU-informationssystem och mdjliggdr sdkning av personuppgifter
via en enda portal.

De brottsbekdmpande myndigheternas informationssokning underlittas pad manga olika sitt, ef-
tersom EU:s databaser kan anvindas pa ett effektivare och sikrare sitt dn tidigare. Interopera-
biliteten mellan informationssystemen erbjuder polisen, Tullen och Gransbevakningsvisendet
mojlighet att med full respekt for deras atkomstrittigheter och for &ndamal som hanfor sig till
deras uppgifter utféra sokningar i flera informationssystem samtidigt sa att de samlade resulta-
ten presenteras i samma vy. Dessutom forbittras uppgifternas integritet nar eventuella inmat-
ningsfel kan upptickas och avlidgsnas redan nér uppgifterna matas in.

Informationssokningen sker sa att sdga i tva faser, nir en myndighets sokning i en s6kportal ger
en traff i ndgot system kan myndigheten begéra riktad atkomst till det berérda systemet i enlig-
het med de regler och begrénsningar som géller for detta. Interoperabiliteten mellan EU-inform-
ationssystemen dndrar saledes inte de regler som géller tkomst till EU-informationssystemen
eller begrdansning av anvindningsdndamaélet. Interoperabilitet mellan EU-informationssystem
forenklar och effektiviserar myndigheternas atkomst till EU-informationssystemen, men skapar
inga nya befogenheter i sig. thomstréittighetema baserar sig pa den rattsliga grunden for re-
spektive informationssystem och pa motsvarande nationella bestimmelser.

I brottmal som Tullen utreder &r en stor del av de brottsmissténkta utlindska medborgare eller
i Finland bosatta personer som dr medborgare i andra lander. Nér man utreder brott samt skaffar
fram och samlar in bevis behovs ofta information om hur personen har rort sig vid EU:s yttre
granser och om den gripne dver huvud taget dr den person som framgar av resedokumenten.
Vid brottsutredningar finns det ofta ocksa ett behov av att snabbt upprétta kontakt med utlaindska
brottsbekdmpande myndigheter och begira att tvingsmedelsatgirder vidtas enligt en brads-
kande tidtabell, sa att bevis inte undanrdjs och att atervinningen av vinningen av brott kan tryg-
gas. | samband med detta underléttar och paskyndar interoperabilitet mellan EU-informations-
system Tullens brottsutredning genom att mojliggora sokning av personuppgifter via en enda
portal.

Niér det géiller den avsldjande verksamheten inom Tullen sammanfors i analysen information
om malpersonen fran flera olika informationskillor. I den avsldjande verksamheten kan man
genom interoperabilitet mellan EU-informationssystem sdkerstilla en tillrdcklig réttssékerhet
for malpersonen, nir identiteten kan faststillas pa ett tillforlitligt sdtt i samband med atgérder
som begransar de grundldggande fri- och rittigheterna.

En av Tullens uppgifter nér det galler overvakningen av internationell handel och godstrafik ar
att sakerstélla unionens och dess invénares sékerhet. [ artikel 3 1 Europaparlamentets och radets
forordning (EU) nr 952/2013 om faststillande av en tullkodex for unionen foreskrivs att det &r
tullmyndigheternas uppgift att vidta atgérder i anslutning till detta. I flera speciallagar finns det
ocksa bestimmelser om Tullens 6vervakningsuppgifter i anslutning till import och export av
varor. Till exempel 1 16 § 1 stralningslagen (859/2018) foreskrivs det om Tullens 6vervaknings-
uppgifter vid import och export av stralkillor och radioaktivt avfall. I samband med kontrollen
av godsforsandelser kan man bli tvungen att utreda identiteten hos den som transporterar godset.

Det ar sdrskilt behovligt att utreda identiteten ndr en resendr i sin kropp misstanks fora in for-
bjudna dmnen i landet. Da har det inte nédvéandigtvis dnnu inletts en forundersdkning av brott,
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eftersom det enligt 18 § 3 mom. i tullagen far utforas en sddan kroppsbesiktning eller kroppsvi-
sitation som avses i 8 kap. 30 § i tvingsmedelslagen utan att forundersokning inleds, forutsatt
att de foreskrivna forutséttningarna uppfylls. En tillforlitlig utredning av identiteten med hjélp
av EU:s gemensamma informationssystem kan minska behovet av att i onddan ingripa 1 de
grundldggande fri- och rittigheterna for de personer som blir féremal for tullkontroller, dérut6-
ver blir genomforandet tullkontroller snabbare, vilket kan vara till stor nytta for exempelvis
resendrer.

Interoperabiliteten mellan EU-informationssystemen forutsétter i friga om SIS manuell verifi-
ering av ldnkar, det vill séga identiteter, som skapats i MID. Nar det alltsa ar fraga om lédnkar
som erhalls genom SIS med registreringar avseende personer som &r efterlysta for att gripas och
overldmnas eller for att utlimnas, forsvunna eller utsatta personer, personer som soks for att
delta i ett réttsligt forfarande och personer som omfattas av diskreta kontroller eller undersok-
ningskontroller bér den myndighet som ansvarar for manuell verifiering av olika identiteter vara
Sirenekontoret i den medlemsstat som har skapat registreringen. Finlands Sirenekontor ar for-
lagt till centralkriminalpolisen.

Léankarna kan uppsté mellan en SIS-registrering och vilket annat informationssystem som helst
inom interoperabilitetshelheten. Detta innebér att det kan uppsté en link mellan en personregi-
strering som har matats in av Finland och till exempel en uppgift i in- och utresesystemet som
har matats in av en annan medlemsstat, det vill sdga antalet ldnkar &r inte direkt beroende av
antalet registreringar i Finland.

Effektiv samkdrning, analys, insamling och spridning av information med moderna hjélpmedel
och uppdaterad lagstiftning &r av storsta vikt. Bekdmpning av gransdverskridande brottslighet
lyckas endast om informationsutbytet mellan brottsbekdmpande myndigheter fungerar i realtid,
smidigt och utan onddig byrékrati i samband med processerna. Férordningarna svarar delvis pa
utmaningar inom det internationella polissamarbetet genom att mojliggdra och effektivisera mo-
deller och system for flermyndighetssamarbete.

Polismyndigheternas dtkomst till CIR i enlighet med artiklarna 20 och 22 &r ett nytt verktyg for
att utreda en persons identitet. I och med interoperabilitetsféorordningarna blir det siledes lttare
och snabbare att identifiera personer och det behovs nddvindigtvis inte ett ingripande i de
grundlaggande fri- och réttigheterna pa samma sitt som vid gripande.

Migrationsverket

Uppgifter som inverkar pa Migrationsverkets verksamhet &r i vissa situationer uppgifter som
hinfor sig till gula linkar och manuell verifiering av olika identiteter enligt artiklarna 21, 26
och 29 i gransinteroperabilitetsforordningen. Eventuella konsekvenser kan ocksa uppsté i sam-
band med bistand till andra myndigheter for skotseln av deras uppgifter som f6ljer av férord-
ningarna.

De mest betydande dndringarna giller koncentreringen av vissa registersokningar och verifie-
ringar av uppgifter vid Migrationsverket via ESP. Migrationsverket ska i fortsdttningen ha at-
komst for att utfora sokningar i uppgifterna i VIS, in- och utresesystemet, Etias, SIS och Euro-
dac med hjdlp av ESP. Migrationsverket har planerat att genomfora dessa sokningar automati-
serat i s& hog grad som mdjligt och att till denna del ocksé integrera sig i polisens Renki-system.
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Utrikesministeriet

Inom utrikesministeriets forvaltningsomrdde kommer interoperabilitetshelheten att orsaka be-
tydande process- och systemforandringar i det nationella informationssystemet for viseringar
(viseringssystemet VISA). Tekniskt sett ska VISA integreras med interoperabilitetskomponen-
terna (ESP och CIR). Dessutom ska hénsyn tas till &ndringar i granssnitt och processer i VIS.
Vid behandlingen av ansokningar om viseringar och det tekniska genomférandet ska man be-
akta situationer dér ett forfarande i MID som inletts i samband med lagringen av personuppgifter
ger upphov till multipla identiteter (ldnkar) frén flera system.

Rdttsregistercentralen

Forordningen om Ecris-TCN (EU 2019/816) har trétt i kraft den 11 juni 2019. I férordningen
foreskrivs det om inrdttande av ett centraliserat informationssystem som innehéller identifie-
ringsuppgifter om tredjelandsmedborgare som fatt en fillande brottmalsdom i en EU-medlems-
stat. Samtidigt tradde ett direktiv (EU 2019/884) i kraft som dndrar rambeslutet om EU-utbyte
av uppgifter ur kriminalregister och ersatter det sa kallade Ecris-beslutet.

Informationsutbytet i Ecris sker via medlemsstaternas centralmyndigheter. I Finland &r central-
myndigheten Réttsregistercentralen, som dven for nérvarande spelar en central roll i samarbetet
mellan medlemsstaterna i friga om utbyte av uppgifter ur kriminalregister. Det centraliserade
systemet Ecris-TCN som innehéller identifieringsuppgifter om tredjelandsmedborgare tas i drift
vid slutet av 2022. Med stdd av artikel 29.1-29.3 i polisinteroperabilitetsforordningen svarar
Rittsregistercentralen nationellt for den manuella verifieringen av olika identiteter i samband
traffar som uppstar vid registrering eller &ndring av uppgifter i Ecris-TCN i enlighet med artikel
5 eller 9 i forordningen. Réttsregistercentralen riknas dock inte som en nationellt behorig po-
lismyndighet i identifieringsuppgifter enligt artikel 20.

Samarbete och kanaler for informationsutbyte mellan de nationella forundersokningsmyndig-
heterna, Sirenekontoret och andra myndigheter som svarar fér den manuella verifieringen av
olika identiteter ska sdkerstillas.

4.2.2 Ekonomiska konsekvenser

Interoperabilitetsférordningarna forutsitter dndringar i nationella informationssystem som gal-
ler flera forvaltningsomraden och dmbetsverk (Polisstyrelsen, Gransbevakningsvasendet, Mi-
grationsverket, Tullen, utrikesministeriet, justitieministeriet och Réttsregistercentralen). Utdver
detta ska det sorjas for behovliga éndringar i datanitsmiljoerna. Utover de tekniska édndringarna
medfor interoperabilitetsférordningarna dven dndringar for dessa myndigheters funktioner och
personalresurser.

De behov av anslag som foranleds av interoperabilitetsférordningarna har behandlats som en
del av beredningen av planen for de offentliga finanserna 2022—2025 samt som en del av bered-
ningen av tilliggsbudgetarna for 2021 och budgeten for 2022.

Utvecklingen och genomférandet pa nationell niva av EU-informationssystemen har understotts
av Fonden for inre sékerhet (ISF) under programperioden 2014-2020. Kommissionen anvisade
medlemsstaterna tilliggsfinansiering for EU-informationssystemen (in- och utresesystemet,
Etias, SIS III och allmén ICT-utveckling). Finlands andel av tilldggsfinansieringen uppgick till
sammanlagt cirka 13,3 miljoner euro. Under programperioden 2021-2027 hor interoperabilite-
ten till tillimpningsomradet for EU:s fonder for inrikes fragor. De nationella programmen for
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fonderna for perioden 2021-2027 bereds och fonderna utnyttjas i genomforandet av interopera-
bilitetsférordningarna i den utstrdckning det dr mdjligt.

Myndigheternas behov av anslag &r enligt nuvarande uppskattningar sammanlagt 21,4 miljoner
euro enligt foljande fordelning:

Anslagsbehov 1000 € Uppskatt- Uppskatt- Uppskatt- Uppskatt- Uppskatt-
ning 2021 ning 2022 ning 2023  ning 2024  ning 2025

Polisstyrelsen 482 1638 1173 658 170

Centralkriminalpolisen 1 600 1 600

Migrationsverket 605 1158 1 803 1399 92

Grénsbevaknings- 750 150 100

vésendet

Justitieministeriet 88 151 123 43 43

Utrikesministeriet 260 1990 1300 1300

Tullen 75 225 175

Utgifter for forvaltning 312 514 452 462 472

(gemensamma)

Sammanlagt 1822 6 426 5176 5562 2377
Polisforvaltningen

Arbetsvolymen for Sirenekontoret, som ar forlagt till centralkriminalpolisen, kommer att 6ka,
eftersom kontoret kommer att vara den myndighet som ansvarar for den manuella verifieringen
av olika identiteter. Lankar mellan registreringar som uppréttats i EU-informationssystem kan
uppstd mellan en SIS-registrering och vilket annat informationssystem som helst inom intero-
perabilitetshelheten. Detta innebér att det kan uppsta en ldnk mellan en personregistrering som
har matats in av Finland och till exempel en uppgift i in- och utresesystemet som har matats in
av en annan medlemsstat, det vill séga antalet lankar 4r inte direkt beroende av antalet registre-
ringar i Finland.

I regeringens proposition om SIS (RP 35/2021 rd) konstateras att det till de registreringar som
matas in i SIS inte l&ngre inom ramen for den nationella lagstiftningen kan fogas biometriska
kénnetecken, bland annat registreringar om férbud mot tillbakaséndning och inreseforbud, som
lagrats i de nationella registren med stod av utlanningslagen (301/2004), passlagen (671/2006)
eller lagen om identitetskort (663/2016). Avsaknaden av biometriska kdnnetecken i SIS-regi-
streringarna kommer att medfora fler begidranden om ytterligare informationsutbyte och oka
arbetsvolymen i frdga om behandlingen av s&dana ldnkar mellan SIS och andra EU-informat-
ionssystem som inom ramen for interoperabiliteten verifieras manuellt.

Det ar svart att 1 detta skede bedoma antalet ldnkar som ska verifieras manuellt och de ekono-

miska konsekvenserna av detta, eftersom bade de tekniska 16sningarna for eu-LISA och méang-
den lankar inverkar.
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Det finns dnnu inte ndgon uppskattning eller preciserad information om antalet lankar som kom-
mer att behandlas manuellt. Forslaget har eventuellt betydande konsekvenser for resurserna i
form av 6kad arbetsvolym.

Grdnsbevakningsvisendet

Vid Grénsbevakningsvésendet pagar tva stora reformer av EU-informationssystem, in- och ut-
resesystemet och EU-systemet for reseuppgifter och resetillstdnd Etias. Avsikten dr att dessa tas
i drift 2022. Idrifttagningen av in- och utresesystemet innebér betydande éndringar av den nat-
ionella processen for in- och utresekontroller. En del av de tekniska &ndringar som interopera-
bilitetsforordningarna forutsitter kan beaktas i utvecklingen av in- och utresesystemet och Etias,
men idrifttagningen av interoperabilitetskomponenterna forutsétter ocksé betydande dndringar
av den nationella granskontrollapplikationen sé att de sokningar som behdvs stdds, de uppgifter
som sokningen ger upphov till kan behandlas pé ett &ndamalsenligt sétt och bland annat att de
uppgifter om individen som behdvs ska kunna linkas.

Den mest betydande dndringen av idrifttagningen av interoperabilitetsférordningarna som ger
upphov till ekonomiska konsekvenser hinfor sig till den 6kade arbetsvolymen. Ar 2019, det vill
séga det sista dret fore coronaviruspandemin, passerade sammanlagt 16,78 miljoner personer
Finlands yttre grins. Av dessa var 10,52 miljoner utldnningar vars uppgifter lagras i de inform-
ationssystem som ingér i interoperabilitetsramen, sérskilt i in- och utresesystemet, VIS, och
Etias. Den manuella utredningen av de gula ldnkarna kommer att 6ka grianskontrollanternas
arbetsvolym och anvindningen av ESP och MID kan forlédnga varaktigheten for in- och utrese-
kontrollerna, och d& minskar genomstromningskapaciteten vid gransovergéngsstéllena i Fin-
land. Att bevara genomstromningskapaciteten pa nuvarande nivé forutsétter en 6kning av anta-
let anstéllda och en strukturell utveckling av gransovergangsstillena.

I detta skede har Gransbevakningsvisendet inte tillrackliga grunder for att bedoma antalet gula
lankar och den 6kning av arbetsvolymen som utredningen av dem medfor eller hur mycket
langsammare processen blir till f61jd av ESP:s och MID:s verksamhet. De forsta bedomningarna
kan goras tidigast nir arbetet med att utveckla komponenterna har framskridit till prototyp- eller
testningsstadiet. Andra an tekniska tilliggsbehov till foljd av idrifttagningen av funktionerna
behandlas som en del av planeringen av Gréansbevakningsvésendets verksamhet och ekonomi.

Tullen

Interoperabilitetsférordningarna forutsétter vissa dndringar och atgarder i Tullens informations-
system. Tullen kommer att anvéinda ESP och tillhdrande interoperabilitetskomponenter via Po-
lisens Renki-system. Tullen har redan ritt att anvinda Renki-systemet, och dirfoér bor Tullens
atkomstréttigheter 1 detta sammanhang endast kompletteras sa att de utvidgas till att gilla ocksa
nya sokportaler och system. Tullens mal inom den ndrmaste tiden ar att skapa en integration till
Renki-systemet via drendehanteringssystemet. Kostnadskalkylen for arbetet ar cirka 100 000
euro. I kostnadskalkylen ingar integrationen av drendehanteringen i Renki-systemet samt even-
tuella ekonomiska konsekvenser i anslutning till Renki-anvéndargranssnittet. Idrifttagningen av
systemet har dven ekonomiska konsekvenser nér det géller forvaltningen av systemet och ut-
bildningen av personalen i anvidndningen av systemet. [ frdga om Tullen &r antagandet att inte-
roperabiliteten mellan EU-informationssystemen kommer att paskynda processerna och minska
det manuella utredningsarbetet och ddrigenom uppné ekonomiska besparingar pa lang sikt.
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Migrationsverket

De ekonomiska konsekvenser som interoperabilitetsférordningarna medfor for Migrationsver-
ket hanfor sig i huvudsak till &ndringar i informationssystemen och personalkostnader i anslut-
ning till genomforandet av dem. Dessutom har Migrationsverket bedomt att behovet av perma-
nent personalokning i anslutning till EU:s gemensamma informationssystem och forvaltningen
av dem dr ett arsverke frdn och med 2026.

Utrikesministeriet

Utrikesforvaltningens arbetsvolym &kar pa grund av verifieringen av olika identiteter och den
manuella utredningen av linkarna som géller dem. Det &r svart att i detta skede bedoma antalet
lankar och det behov av tilldggsresurser som detta medfor. De ekonomiska konsekvenserna for
utrikesforvaltningen orsakas framfor allt av arbetet med att utveckla informationssystemet, del-
tagandet i de officiella testningar som eu-LISA kréver och den nationella testningen.

Justitieministeriet

Ecris-TCN anvinds genom ESP i vissa anvdndningssituationer. Att ansluta ESP nationellt kré-
ver att Réattsregistercentralen vidtar tgirder som hénfor sig till utvecklingen av och interopera-
biliteten hos informationssystemet CRIS. Syftet &r att géra det mgjligt att anvinda ESP, som
ingdr i interoperabiliteten mellan informationssystemen pad EU-niva (IO-helheten), i samband
med sokningar i Ecris-TCN genom att anvianda det nationella systemet CRIS for att utfora sok-
ningar. Funktionen bor vara klar att tas i drift i samband med idrifttagningen av Ecris-TCN
under 2022-2023. Tills vidare vet man inte exakt hurdana adndringar i informationssystemen
som krivs for anslutning till ESP och sdledes méste kostnadernas storlek dnnu preciseras i takt
med att interoperabilitetsprojektet framskrider. Aven idrifttagningen av andra interoperabilitets-
komponenter forutsitter dndringar i synnerhet i det nationella systemet CRIS samt integration
med CIR och MID. Dessutom okar Réttsregistercentralens arbetsvolym pa grund av den manu-
ella verifieringen av olika identiteter och hanteringen av sidkerhetstillbud pa det sitt som forut-
sétts i artikel 43 i forordningarna, men det dr svart att i detta skede bedoma det eventuella behov
av tilldggsresurser som dessa medfor.

Genomforandet av forordningarna om interoperabilitet medfor i ndgon mén ytterligare tillsyns-
uppgifter for dataombudsmannen. I synnerhet tillsynen dver de uppgifter som dverforts nation-
ellt till interoperabilitetskomponenterna samt de uppgifter ur komponenterna som behandlas
nationellt medfor extra arbete. Trots att det i huvudsak &r Europeiska datatillsynsmannen som
utovar tillsyn dver de interoperabla EU-informationssystemen i frdga, okar de nationella myn-
digheternas uppgifter sarskilt pd grund av lagstiftningslosningar och karaktdren av de tekniska
16sningarna. Aven samarbetet mellan EU:s tillsynsmyndigheter har vissa konsekvenser. Enligt
en preliminér uppskattning medfér genomforandet extra arbete pa hogst 1 arsverke.

4.2.3 Konsekvenser av fordndringar i informationshanteringen

I lagen om informationshantering inom den offentliga férvaltningen (906/2019, nedan inform-
ationshanteringslagen) finns det bestimmelser bland annat om ordnandet och beskrivningen av
informationshantering, interoperabilitet mellan informationslager, genomforandet av tekniska
granssnitt och elektroniska forbindelser samt genomforandet av informationssékerhet. Genom
informationshanteringslagen sékerstills en enhetlig forvaltning och en informationsséker be-
handling av myndigheternas informationsmaterial som ett led i genomforandet av offentlighets-
principen.
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Ett gemensamt anvandargranssnitt for sokningar som kallas Renki bereds av polisen for nation-
ella behov. Syftet ar att slutanvindaren via detta grénssnitt ska f& atkomst till de informations-
system som han eller hon har lagstadgad ratt till genom att utféra en enda sokning. Avsikten &r
att den atkomst till ESP som interoperabilitetsforordningarna forutsétter ska integreras i Renki.

Till f6ljd av interoperabilitetsforordningarna blir man i Grénsbevakningsvisendets informat-
ionssystem tvungen att utveckla en granskontrollapplikation och dess egenskaper for att de ska
stodja de funktioner som interoperabilitetsforordningarna forutsétter, inte bara nir det géller de
centraliserade sokningar som gors och dndringar i de svar som fés av dem, utan ocksd nér det
géller att genomfora nya egenskaper med tanke pa behandlingen av de svar som fatts. Andring-
arna hanfor sig till behandlingen av ldnkar som géller identitet, andringar av utbyte och forbin-
delser i friga om ESP-sokningar samt informationsformedlingslosningar nir det géiller behand-
lingen av lénkar. I 16sningarna kommer man att utnyttja de I6sningar som har genomforts i fasen
for in- och utresesystemet och Etias samt befintliga genomforanden i den mén det ar mojligt,
men dndringar méste goras i granskontrollapplikationen Ratas samt i sokmotorn Ulkonet i fraga
om genomforandet av ESP-sokningarna. Utover de befintliga genomférandena fortsétter sam-
arbetet och samutnyttjandet med andra myndigheter i fraga om systemen och l16sningarna i an-
slutning till informationshanteringen i tillimpliga delar, till exempel nér det géller anvind-
ningen av Renki.

Tullen kommer att ansluta sig till ESP via Renki-systemet pad samma sitt som polisen. Tullen
har redan ritt att anvinda Renki-systemet och anvéander systemet enligt egna befogenheter pa
samma sitt som polisen. Under de kommande aren kommer Tullen att férnya sina informations-
system och d& kommer en anslutning till ESP att bedomas pa nytt.

Utrikesministeriet kommer att genomfora dndringar och nya egenskaper i viseringssystemet
VISA {6r att det ska stodja de funktioner som forutsitts i interoperabilitetsforordningarna. Via
viseringssystemet VISA &r det mojligt att inleda en sdkning i flera informationssystem via den
nya ESP-sokportalen i enlighet med slutanvéndarnas réttigheter. I systemet forverkligas dessu-
tom behandlingen av ldnkar som géller olika identiteter och formedlingen av information. For
att genomfora dessa funktioner krdvs det andringar av utbyte och forbindelser mellan viserings-
systemet VISA och de nya centralsystemkomponenterna. Funktioner och processer for behand-
ling och visning av uppgifter planeras sé att de effektivt stoder de myndigheter som anvénder
viseringssystemet VISA.

Inom Migrationsverkets forvaltningsomrade kommer interoperabilitetshelheten for informat-
ionssystemen att orsaka betydande process- och systemfordndringar drendehanteringssystemet
for utldnningsdrenden UMA.

Varje dmbetsverk bedomer for sin del om de éndringar som gors i de informationssystem som
de ansvarar for forutsatter ett genomforande av utlatandeforfarandet enligt 9 § 1 informations-
hanteringslagen.

I propositionen foreslds inga dndringar i de gillande bestimmelserna om offentlighet och sek-
retess i frdga om handlingar.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Interoperabilitetsforordningarna ar direkt tillamplig rétt. I artikel 20 i forordningarna foreskrivs
det om dtkomst till CIR for identifiering av personer. Enligt artikeln &r det mojligt att fa dtkomst
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i tva olika situationer som det foreskrivs om i artikel 20.1 och 20.4. Den behoriga myndigheten
kan f& atkomst till CIR endast om det sérskilt har foreskrivits om det genom nationell lag. 1
Finland foreslas det att det utfiardas kompletterande nationell lagstiftning nir det géller artikel
20. Till 6vriga delar ger forordningarna inte mojlighet att utférda nationella bestimmelser om
saken.

5.2 Handlingsmodeller som planeras eller anvinds i andra medlemsstater

I borjan av 2021 tillfrdgades de andra medlemsstaterna om de har for avsikt att infora artikel 20
i polis- och grénsinteroperatilitetsforordningarna och utfarda nationell lagstiftning i friga om
artikeln.

Sverige, Polen, Lettland, Tyskland, Belgien och Cypern meddelade att de haller pé att infora
artikel 20 i interoperabilitetsforordningarna och att de utfirdar nationell lagstiftning om detta.

Tjeckien och Spanien anség att deras nationella lagstiftning redan &r tillracklig for att ge de
behoriga myndigheterna atkomst till CIR. Aven i Kroatien har de behdriga myndigheterna &t-
komst till CIR, trots att det inte direkt har konstaterats i den nationella lagen om behandling av
biometriska uppgifter (Biometric Data Processing Act).

Osterrike, Cypern, Ungern och Frankrike hir dnnu inte fattat nagot slutgiltigt beslut.

Enligt fordragen ska Irland meddela om sin vilja att genomfora interoperabilitetsforordningarna
(sa kallat opt-in). Irland har for avsikt att agera pa detta vis och efter det utfarda nationell lag-
stiftning som gor det mojligt for de behoriga myndigheterna att 3 atkomst till CIR 1 enlighet
med artikel 20 i interoperabilitetsforordningarna.

6 Remissvar

Utlatanden om utkastet till proposition gavs av utrikesministeriet, justitieministeriet, finansmi-
nisteriet, inrikesministeriets migrationsavdelning och griansbevakningsavdelning, dataombuds-
mannens byra, Polisstyrelsen, centralkriminalpolisen, skyddspolisen, Migrationsverket, Tullen
och Rittsregistercentralen.

I utlatandena foreslogs inga dndringar till det valda tillvigagangssittet, det vill sdga att Finland
utnyttjar det nationella handlingsutrymmet i interoperabilitetsforordningarna sé att man genom
reglering gor det mojligt for de behdriga myndigheterna att fa atkomst till EU:s gemensamma
databas for identitetsuppgifter.

Justitieministeriet och dataombudsmannens byra faste uppmarksamhet vid behovet av att pre-
cisera forslaget om polisens ritt att vid en naturkatastrof, olycka eller ett terrordad utfora sok-
ningar 1 den gemensamma databasen for identitetsuppgifter for att identifiera okédnda personer
som inte kan identifiera sig eller att utfora sokningar med biometriska uppgifter for att identifi-
era oidentifierade ménskliga kvarlevor. I den fortsatta beredningen preciserades den berdrda
foreslagna paragrafen och dess motivering. Dessutom kompletterades propositionen genom att
det fogades hénvisningar till de bestimmelser som tillimpas pa behandlingen av personuppgif-
ter.

Inrikesministeriets grinsbevakningsavdelning foreslog att 3 § 2 mom. i lagforslaget preciseras

sé att inte bara Tullen utan ocksa Gransbevakningsvésendet ska ha mojlighet att utnyttja iden-
tifieringen av personer enligt artikel 20 i de situationer som avses i momentet, nér Grénsbevak-
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ningsvésendet skoter tulluppgifter i enlighet med 24 och 34 § i gransbevakningslagen. Propo-
sitionen dndrades i enlighet med detta. P& framstéllning av inrikesministeriets gransbevaknings-
avdelning och migrationsavdelning preciserades motiveringarna genom att till dem fogades ett
omnamnande om Overvakningen av utldnningar enligt utléinningslagen.

Skyddspolisen foreslog att tillimpningsomradet for 3 § i lagforslaget utvidgas sa att polisen och
Grénsbevakningsvisendet kan anvinda den gemensamma databasen for identitetsuppgifter for
att identifiera en person nir det behovs for att forhindra sddana aktiviteter och planer som kan
utgdra ett hot mot rikets yttre eller inre sdkerhet. I lagforslaget har man noggrant héllit sig till
de mél som ndmns i EU-férordningen. Det ér friga om anvédndning av personuppgifter, inklu-
sive biometriska uppgifter, och darfor har man striavat efter att tolka forordningen restriktivt till
den del som medlemsstaterna har getts mdjlighet att foreskriva om saken nationellt. Darfor £6-
reslés det att tillimpningsomradet inte utvidgas.

7 Specialmotivering

1§. Tilldmpningsomrdde. 1 paragrafen foreslas en bestimmelse om lagens tillimpningsomrade.
Av paragrafen framgar det att lagen innehaller kompletterande bestimmelser om tillimpningen
av polis- och grinsinteroperabilitetsforordningarna i Finland.

2 §. Behorig myndighet. 1 paragrafen foreslas bestimmelser om behoriga myndigheter i de situ-
ationer som ndmns i artikel 20 i polis- och grénsinteroperabilitetsforordningarna. I artikel 20
foreskrivs det om atkomst till EU:s gemensamma databas for identitetsuppgifter (CIR) for iden-
tifiering av en person. I artikel 20 anvénds termen polismyndighet och dess innehall definieras
i artikel 4.19 i férordningarna. Definitionen &r mycket omfattande och inbegriper brottsbekdm-
pande myndigheter och rittsliga myndigheter. I denna lag anvinds termen behorig myndighet,
eftersom termen polismyndighet i Finland har en etablerad betydelse som inte dverensstimmer
med definitionen i polis- och grinsinteroperabilitetsforordningarna. I Finland foreslas endast
polisen, Gransbevakningsvisendet och Tullen bli behdriga myndigheter. Skdtseln av dessa
myndigheters uppgifter kan forutsitta att det for identifieringen av en person ska kunna utforas
en sokning i CIR.

I CIR lagras uppgifter frén in- och utresesystemet, VIS, Etias, Eurodac och Ecris-TCN. Enligt
polis- och gransinteroperabilitetsforordningarna bor CIR lagra de personuppgifter som behovs
for att gora det mojligt att mer korrekt identifiera de personer vars uppgifter lagras i de ovan-
nidmnda systemen, inklusive deras identitetsuppgifter, resehandlingsuppgifter, och biometriska
uppgifter. Endast de personuppgifter som dr absolut nédvéndiga for att utfora en korrekt iden-
titetskontroll bor lagras i CIR. I praktiken fungerar systemet sa att nér ovanndmnda uppgifter
lagras i in- och utresesystemet, VIS, Etias, Eurodac eller Ecris-TCN, lagras dessa uppgifter
automatiskt i CIR. Uppgifter lagras alltsd inte enbart i CIR.

Identifiering enligt artikel 20 kan utnyttjas till exempel i polisens verksamhet i situationer dér
en person behdver identifieras for genomforande av en enskild uppgift och personen vigrar lata
sin identitet utredas. Nér polisen kan anvénda uppgifter fran CIR f6r att identifiera en person
blir identifieringen léttare och snabbare och det behovs nodvéndigtvis inte ett ingripande i de
grundlaggande fri- och rattigheterna pd samma sitt som vid gripande.

I Gransbevakningsvisendets verksamhet kan identifiering enligt artikel 20 utnyttjas till exempel
i situationer dar det vid riksgrinsen har upptickts olovlig granspassage och det vid den efter-
spaning som inleds till f6ljd av situationen patréftas en tredjelandsmedborgare som promenerar
langs végnitet néra gransen och som inte kan visa upp resedokument eller andra identitetshand-
lingar. Genom att anvénda uppgifter fran CIR kan man identifiera sdvél personer som lagligen
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vistas inom EU (in- och utresesystemet, Eurodac) som personer vars inresa till EU-omradet har
forbjudits (SIS).

Tullen kan utnyttja identifieringen av personer enligt artikel 20 nér det behovs for att avslja
eller forhindra olaglig inforsel, utforsel eller transitering av sddana foremal eller &mnen som
orsakar fara. Det kan vara fraga om till exempel vapen, kemikalier som orsakar fara, radioaktivt
avfall eller en situation dir en person i kroppen missténks fora olagliga &mnen dver gransen och
personen végrar lata sin identitet utredas. Att identifiera personen med hjélp av den gemen-
samma databasen for identitetsuppgifter paskyndar identifieringen och goér kontrollprocessen
smidigare.

3 §. Atkomst till den gemensamma databasen for identitetsuppgifter. Om en medlemsstat vill ge
polismyndigheten ritt utféra sokningar i EU:s gemensamma databas for identitetsuppgifter i
syfte att identifiera en person, ska det enligt artikel 20.5 1 polis- och grinsinteroperabilitetsfor-
ordningarna i de nationella forfattningar som géller detta anges de exakta syftena med identifi-
eringen inom ramen for de mal som avses i artikel 2.1 b och ¢ i polis- och griansinteroperabili-
tetsforordningarna. Enligt dessa led ska sddana mal vara att bidra till att forebygga och bekdmpa
olaglig invandring samt att bidra till en hog sékerhetsnivd inom omradet med frihet, sdkerhet
och réttvisa i unionen, inbegripet att bevara allmén sikerhet och allmin ordning och trygga
sdkerheten pad medlemsstaternas territorier.

I paragrafens I mom. foreslas det att polisen och Griansbevakningsvésendet i syfte identifiera en
person ska ha ritt att anvinda CIR for att bidra till att forhindra och bekdmpa olaglig invandring
eller upprétthalla den allménna ordningen och sikerheten. Det nationella tillimpningsomradet
ar séledes mer begrénsat én vad polis- och grinsinteroperabilitetsférordningarna méjliggor. Det
foreslas att mojligheten att soka i CIR 1dmnas utanfor tillimpningsomridet nir malet &r att bidra
till en hog sdkerhetsniva inom omrédet med frihet, sikerhet och réttvisa i unionen. Anvéand-
ningen av CIR ska ocksa vara nddviandig for identifieringen av personen. Rétten ska ocksa gilla
anviandningen av biometriska fingeravtryck och ansiktsbilder.

Vid forhindrandet och bekdmpandet av olaglig invandring dr det visentligt att utreda den riktiga
identiteten hos personer som kommer till landet och som vistas i landet, om identiteten ar oklar.
I sddana fall &r det motiverat att soka i CIR. Likasa &r det vid upprétthallandet av den allménna
ordningen och sékerheten viktigt att den behoriga myndigheten kan forsékra sig om en persons
riktiga identitet. En sokning i CIR kan behdvas nér den behoriga myndigheten inte kan identi-
fiera en person pa grund av att det saknas en resehandling eller en annan trovardig handling som
styrker personens identitet eller om det foreligger tvivel om de identitetsuppgifter som ldmnats
av den personen eller om resehandlingens ékthet eller dess innehavares identitet, eller om per-
sonen inte kan eller vigrar att samarbeta.

I paragrafens 2 mom. foreskrivs det om Tullens ratt soka i CIR for att identifiera en person, nér
det anvinds for att avsloja och forhindra olaglig inforsel, utforsel eller transitering av sddana
varor eller &mnen som ér till fara for ménniskor eller miljon. Anvidndningen av CIR ska ocksé
vara nddvindig for identifieringen av personen. Rétten ska ocksé gilla anvéndningen av bio-
metriska fingeravtryck och ansiktsbilder. De anvindningsdndamal som foreslés for Tullen ba-
serar sig pa det mél for forordningarna som namns i artikel 2.1 ¢ i polis- och gransinteroperabi-
litetsforordningarna och som é&r att trygga sdkerheten pa medlemsstaternas territorier. Aven
Grénsbevakningsvisendet har motsvarande rétt nédr visendet skoter tulluppgifter i enlighet med
24 och 34 § i grinsbevakningslagen.

I paragrafens 3 mom. hénvisas det ndrmare till artikel 20.2 och 20.3 i interoperabilitetsférord-
ningarna, dir det foreskrivs ndrmare om de forfaranden som de behdriga myndigheterna ska
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iaktta ndr de utfor sdkningar i CIR. En polis, tullman eller grainsbevakare ska inleda ett forfa-
rande for identifiering av en person i den berdrda personens nérvaro. Sokningar fir inte utforas
for identifiering av minderdriga under 12 &r, sédvida de inte gors for barnets bésta. Den behoriga
myndigheten Overviger nér det bésta for minderaringen under 12 ar dr att hans eller hennes
identitet faststills. En sadan situation kan uppsta om en myndighet till exempel har fatt en upp-
fattning om att barnet r ett brottsoffer.

Om en s6kning som utforts i CIR visar att det har lagrats uppgifter om den berérda personen i
CIR, har myndigheten rétt att f atkomst till dessa uppgifter. Myndigheten fér alltsd endast t-
komst till uppgifterna i CIR. I CIR finns sddana personuppgifter om tredjelandsmedborgare
som lagrats i VIS, Eurodac, in- och utresesystemet, Etias och Ecris-TCN samt biometriska upp-
gifter och resehandlingsuppgifter. Nar en myndighet utfor en sokning i CIR far myndigheten
ocksa uppgifter om i vilket eller vilka av de ovannimnda informationssystemen det finns nér-
mare uppgifter om den berdrda personen. Atkomst till dessa uppgifter fas pa de villkor som
anges i den rittsliga grunden for det berdrda informationssystemet.

Om en persons biometriska uppgifter inte kan anvéndas eller om en sokning med dem miss-
lyckas, kan sokningen utféras med den berdrda personens identitetsuppgifter tillsammans med
resehandlingsuppgifterna eller med de identitetsuppgifter som den berdrda personen ldmnat.

Enligt paragrafens 4 mom. har polisen ritt att vid en naturkatastrof, olycka eller ett terrordad
utfora sokningar i CIR med biometriska uppgifter for att identifiera ett sddant offer som inte kan
identifiera sig. Dessutom ska polisen i sddana situationer ha ratt att utfora sokningar med bio-
metriska uppgifter for att identifiera oidentifierade méanskliga kvarlevor. Bestimmelsen grundar
sig pa artikel 20.4 och 20.6 i interoperabilitetsforordningarna. Utforandet av s6kningar ska vara
begrinsat till endast sddana situationer dér det dr nodvéndigt.

Polisen har redan i nuldget en omfattande ratt att utreda en okénd persons eller avliden persons
identitet. Den réttsmedicinska utredningen av dddsorsak hor till polisens uppgifter. Identifie-
ringen av offer utgor en del av utredningen av dédsorsak. Under vissa forutsittningar kan ocksé
biometriska uppgifter som lagrats i polisens nationella register anvindas for att identifiera ett
offer. Enligt 15 § 2 mom. i lagen om behandling av personuppgifter i polisens verksamhet far
biometriska uppgifter som behandlas for utférande av de uppgifter som foreskrivs i lagen om
identitetskort och passlagen anvidndas for andra dndamal dn det ursprungliga dndamalet med
behandlingen av uppgifterna om det dr nddviandigt for att identifiera ett offer for en naturkata-
strof, storolycka eller ndgon annan katastrof eller ett offer for ett brott eller ett offer som annars
forblivit oidentifierat. Enligt 4 mom. i den paragrafen far d&ven biometriska uppgifter som be-
handlas for utférande av uppgifter enligt 131 § i utlinningslagen anvindas for andra andamal
an det ursprungliga dndamalet med behandlingen av uppgifterna i de fall som avses i 2 mom.

I momentet foreslas ratten att soka i CIR endast for polisen, eftersom polisen redan nu svarar
for identifieringen av personer i de situationer som avses i momentet och detta hor inte till
Grénsbevakningsvasendets eller Tullens uppgifter.

15 mom. foreskrivs det att endast biometriska uppgifter om séddana offer eller avlidna som avses
1 4 mom. far anvéindas for sokningar som utfors for att identifiera okénda offer eller avlidna.
Den foreslagna avgrinsningen grundar sig pa artikel 20.4. I momentet preciseras dessutom pé
motsvarande sétt som i 15 § 2 och 4 mom. i lagen om behandling av personuppgifter i polisens
verksambhet att uppgifter som tagits for att gora en jamforelse far anvéndas endast nir jaimf{orel-
sen gors och ska darefter omedelbart forstoras.
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4 §. Behandling av personuppgifter. Genom interoperabilitetsforordningarna éndras inte de reg-
ler som giller atkomst till EU:s gemensamma informationssystem. Atkomstrittigheterna till sy-
stemen baserar sig pd motsvarande sitt som for ndrvarande pa den réttsliga grunden for respek-
tive informationssystem och pa de nationella bestimmelser som kompletterar den. I I mom.
foreslds en informativ hénvisning till lagen om behandling av personuppgifter i polisens verk-
samhet, lagen om behandling av personuppgifter vid Gransbevakningsvésendet (639/2019) och
lagen om behandling av personuppgifter inom Tullen. I dessa lagar ingar kompletterande nat-
ionell reglering om EU:s gemensamma informationssystem bland annat nér det géller rétten att
fa uppgifter for brottsbekdmpande dndamal, utlimnande av personuppgifter, tillgodoseende av
de registrerades rattigheter och personuppgiftsansvaret for systemen.

Det foreslagna 2 mom. innehaller en informativ hénvisning till den allménna lagstiftningen om
behandling av personuppgifter. I enlighet med ingressen till interoperabilitetsférordningarna ar
den allménna dataskyddsférordningen (EU) 2016/679 tillamplig pa de nationella myndigheter-
nas behandling av personuppgifter i interoperabilitetssyfte, forutom om behandlingen gors av
medlemsstaternas utsedda myndigheter eller centrala kontaktpunkter i syfte att forebygga, for-
hindra, upptécka eller utreda terroristbrott eller andra grova brott. Den allminna dataskyddsfor-
ordningen kompletteras av dataskyddslagen (1050/2018) som nationell allmén lag. Den behand-
ling av personuppgifter som avses i den foreslagna lagen sker for att fullgéra myndigheternas
lagstadgade skyldigheter, varvid den behandling av personuppgifter som omfattas av tillimp-
ningsomradet for den allménna dataskyddsforordningen grundar sig pa artikel 6.1 c i data-
skyddsforordningen. Direktiv (EU) 2016/680, som genomforts nationellt genom lagen om be-
handling av personuppgifter i brottmél och vid upprétthéllandet av den nationella sékerheten
(1054/2018), ar tillampligt nir behandlingen av personuppgifter utfors av de behoriga myndig-
heterna i interoperabilitetssyfte i syfte att forebygga, forhindra, upptécka eller utreda terrorist-
brott eller andra grova brott.

5 §. lkrafttrddande. 1 lagen foreslas en sedvanlig ikrafttridandebestimmelse.
8 Ikrafttridande
Lagen foreslas trdda i kraft den 1 september 2022.

Av interoperabilitetskomponenterna tas enligt kommissionens nuvarande tidsplan forst i drift
den gemensamma biometriska matchningstjansten 2022 och darefter CIR i slutet av 2022. Dess-
utom pagar da beredningen av artiklarna 20 och 22 i interoperabilitetsforordningarna, vilka in-
verkar pa det lagforslag som nu foreslés. Eftersom lagen ska tréda i kraft vid ingdngen av sep-
tember 2022, ska de myndigheter som deltar i det nationella genomforandet redan vara god-
kénda nir CIR tas i drift.

9 Verkstéllighet och uppféljning

Enligt artikel 74 i polisinteroperabilitetsforordningen och artikel 78 i gransinteroperabilitetsfor-
ordningen skulle eu-LISA senast den 12 december 2019 och direfter var sjatte ménad under
interoperabilitetskomponenternas utvecklingsfas ldmna en rapport till Europaparlamentet och
radet om hur utvecklingen av interoperabilitetskomponenterna och deras anslutning till det en-
hetliga nationella grénssnittet fortskrider.

Sa snart utvecklingsarbetet har slutforts ska en rapport ldmnas till Europaparlamentet och rédet
med en ingéende redogorelse for hur mélen for framfor allt planering och kostnader har upp-
fyllts samt vad eventuella avvikelser beror pd. Dessutom ska eu-LISA fyra &r efter det att re-
spektive interoperabilitetskomponent har tagits i drift och darefter vart fjarde ar rapportera till
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Europaparlamentet, rddet och kommissionen om interoperabilitetskomponenternas tekniska
funktion, inbegripet ur sdkerhetssynpunkt. Ett &r efter varje rapport fran eu-LISA ska kommiss-
ionen utarbeta en Overgripande utvirdering av interoperabilitetskomponenterna, dér tillamp-
ningen av forordningarna bedéms ur olika synvinklar.

Varje ér fram till dess att de réttsakter som genomfor interoperabilitetskomponenterna har an-
tagits ska kommissionen ldgga fram en rapport for Europaparlamentet och radet om liget i fraga
om forberedelserna for ett fullstdndigt genomforande av forordningarna. Denna rapport ska
dven innehdlla detaljerad information om de kostnader som uppkommit och information om
eventuella risker som kan paverka de totala kostnaderna.

Tva ar efter idrifttagningen av MID ska kommissionen gora en granskning av hur MID péverkar
ratten till icke-diskriminering.

Efter det att CIR har tagits i drift ska medlemsstaterna och Europol utarbeta arliga rapporter om
effektiviteten av atkomst till uppgifter som lagras i CIR i syfte att forebygga, forhindra, upp-
tacka eller utreda terroristbrott eller andra grova brott.

10 Forhallande till budgetpropositionen

Propositionen hanfor sig till budgetpropositionen for 2022 och avses bli behandlad i samband
med den. I budgetpropositionen for 2022 beréknas genomforandet av de dndringar som polis-
och grénsinteroperabilitetsforordningarna forutsétter 6ka utgifterna med 6 426 000 euro.

11 Forhallande till grundlagen samt lagstiftningsordning

Polis- och gréinsinteroperabilitetsforordningarna ar EU-rédttsakter som till alla delar ar forplik-
tande och direkt tillimplig lagstiftning i samtliga medlemsstater. Enligt EU-domstolens etable-
rade réttspraxis har unionens lagstiftning foretrade framom nationell ritt i enlighet med de for-
utsdttningar som definierats i rattspraxis (GrUU 20/2017 rd, s. 6 och GrUU 51/2014 rd, s. 2/1I).
Enligt EU-domstolens etablerade réttspraxis ar det inte tillatet att lagstifta nationellt inom for-
ordningens tillimpningsomrade, om inte forordningen explicit forpliktar eller bemyndigar till
nationell reglering eller andra beslut (mal 34/73, Variola, dom 10.10.1973, méal 50/76, Amster-
dam Bulb, dom 2.2.1977, 33 punkten).

Den foreslagna regleringen grundar sig pa internationella forpliktelser som ar bindande f6r Fin-
land. Grundlagsutskottet har konstaterat att ett sddant samband 4r en omsténdighet som stoder
godtagbarheten av regleringen (exempelvis GrUU 38/2012 rd, s. 3).

Genom interoperabilitetsforordningarna inréttas en gemensam biometrisk matchningstidnst som
skapar en matematisk modell utifrdn de biometriska kidnnetecken som har forts in i informat-
1onssystemen pd EU-niva och lagrar modellen 1 den gemensamma databasen. Genom forord-
ningarna inrittas ocksd en gemensam databas for identitetsuppgifter och en detektor for multipla
identiteter, vilka behdver den ovanndmnda biometriska matchningstjansten for att fungera.

De behoriga myndigheternas atkomst till databasen for identitetsuppgifter for att identifiera en
person omfattas i forordningarna av det nationella handlingsutrymmet. Grundlagsutskottet har
1 sitt utlatande om interoperabilitetsforordningarna papekat att det i den mén som EU-lagstift-
ningen kraver reglering pa det nationella planet eller mojliggdr sadan ska tas hénsyn till de krav
som de grundldggande fri- och rittigheterna och de ménskliga réttigheterna stéller nér det nat-
ionella handlingsutrymmet utnyttjas (GrUU 11/2018 rd, se dven GrUU 25/2005 rd och GrUU
1/2018 rd).
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Forordningarna och den nationella reglering som kompletterar dem innebér inerepp 1 skvddet
for privatlivet och personuppgifter. I sin bedomning av bestimmelser av det hér slaget har
orundlagsutskottet i allminhet brukat anse att bestimmelserna méaste granskas mot 10 § 1 grund-
lagen. Enligt 1 mom. i den paragrafen utfardas ndrmare bestimmelser om skvydd for personupp-
gifter genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstiftarens handlingsut-
rvmme begrinsas bade av denna bestimmelse och av att skvddet fér personunpeifter delvis
ingar 1 skvddet for privatlivet som tryvggas 1 samma moment. Sammantaget ar det fraga om att
lagstiftaren ska trvega denna réttighet pa ett sitt som kan anses godtagbart med hénsvn till de
grundldggande fri- och réttigheterna som en helhet (se t.ex.GrUU 11/2018 rd, GrUU 13/2016
rd).

I sitt utldtande om interonerabilitetsforordningarna ansig erundlagsutskottet att inrdttandet av
en ram som reglerar interoperabiliteten for informationssystemen pa EU-niva 1 huvudsak kan
anses vara positivt. Med tanke pd erundlagen och de grundldegande fri- och réattigheter och
manskliga rattieheter som géller skvddet for personuppeifter dr det motiverat att utoka kompa-
tibiliteten och interoperabiliteten hos olika informationssystem pa EU-niva. eftersom det genom
komnatibilitet och interoperabilitet 4r moiligt att minska de risker som inkompatibiliteten mel-
lan olika system medfor for rattssdkerheten samt integritetsskyddet och informationssékerheten
(GrUU 11/2018 rd).

I férordningarna och i den nationella reglering som foreslds i propositionen dr det friga om
bestimmelser som delvis géller kinsliga uppgifter. Grundlagsutskottet har lyft fram kravet pa
dndamalsbegriansning, framfor allt i friga om behandling av kédnsliga uppgifter. Nar det géller
till exempel omfattande register med biometriska kidnnetecken har det enligt grundlagsutskottet
funnits orsak att forhalla sig negativt till att uppgifterna anviands for &ndamal som ligger utanfor
det syfte som de egentligen samlats in och registrerats for (GrUU 14/2009 rd, s. 4/I). I sddana
situationer har det pa grund av &ndamélsbegrinsningen da endast kunnat goras exakta undantag
som kan karakteriseras som obetydliga och bestimmelserna har inte fatt leda till att ndgon annan
verksamhet dn den som é&r forknippad med det ursprungliga dndamalet blir det huvudsakliga
eller ens ett viktigt &ndamal (GrUU 11/2018 rd, se dven t.ex. GrUU 14/2017 rd, s. 5-6).

Grundlagsutskottet har betonat att det ska finnas ett godtagbart samhilleligt intresse i en in-
skrinkning av skyddet for privatlivet och inskrinkningen ska sta i rétt proportion till det efter-
stravade malet. Det betyder att inskrdnkningarna maste vara nodvandiga for att ett godtagbart
syfte ska nas. En inskrdnkning av en grundlaggande fri- eller réttighet ar tilldten enbart om maélet
inte kan nds med medel som intervenerar mindre i de grundlaggande fri- och rattigheterna. En
inskrankning far inte vara mer genomgripande dn vad som dr motiverat med hinsyn till hur
tungt viagande det bakomliggande intresset dr i relation till det réttsobjekt som ska inskrénkas
(GrUB 25/1994 rd och t.ex. GrUU 56/2014 rd och GrUU 18/2013 rd).

Grundlagsutskottet har dven betonat att skyddet for privatlivet och personuppgifter bor sta i
proportion till andra grundldggande och ménskliga rattigheter samt till andra vigande samhail-
leliga intressen, sdsom allmén sékerhet, som i extrema fall kan gi tillbaka p& den personliga
sdkerheten som grundlaggande rittighet (GrUU 5/1999 rd, s. 2/II). Lagstiftaren ska garantera
skyddet for privatlivet och personuppgifter pa ett sitt som ar godtagbart med avseende pa de
samlade grundldggande fri- och rittigheterna. Grundlagsutskottet har ansett att skyddet for pri-
vatlivet och personuppgifter inte har foretrade framfor andra grundlédggande fri- och réttigheter.
Analysen gar ut pa att samordna och avviga tva eller flera bestimmelser om de grundlaggande
fri- och réttigheterna (se t.ex. GrUU 14/2018 rd, s. 8, GrUU 26/2018 rd, s. 4, GrUU 54/2014 rd,
s. 2/I1 och GrUU 10/2014 rd, s. 4/1I).
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I propositionen foreslas det att det nationella handlingsutrymmet i interoperabilitetsforordning-
arna ska utnyttjas sa att bestimmelserna gor det mojligt for de behdriga myndigheterna att fa
atkomst till EU:s gemensamma databas for identitetsuppgifter. De foreslagna bestimmelserna
géller biometriska uppgifter som betraktas som kénsliga, och behandlingen av dessa uppgifter
forutsatter exakta och noggrant avgriansade bestimmelser pa grund av de risker som behand-
lingen medfor. P4 de grunder som beskrivs specialmotiveringen foreslas det att de behoriga
myndigheterna avgrinsas till polisen, Grinsbevakningsvisendet och Tullen. Atkomsten ska
vara begrénsad till endast sidana situationer dir det dr nddvandigt for att utfora de uppgifter
som anges i bestimmelsen.

I propositionen foreslas det inga éndringar i den reglering som géller forutséttningarna for be-
handling av biometriska uppgifter i nationella register och utlimnande av dem till EU:s gemen-
samma informationssystem. Genom interoperabilitetsférordningarna och den kompletterande
nationella regleringen &ndras inte heller de regler som giller myndigheternas atkomst till EU:s
gemensamma informationssystem. Atkomstrittigheterna for dessa system baserar sig pa den
rattsliga grunden for respektive informationssystem och géllande nationell lagstiftning. Den re-
gistrerades intressen tryggas av den registrerades rittigheter enligt géllande dataskyddslagstift-
ning.

Malet med interoperabilitetsforordningarna ar att forbéttra dandamalsenligheten och effektivite-
ten hos in- och utresekontrollerna vid de yttre granserna, bidra till att forebygga och bekdmpa
olaglig invandring, bidra till en hog sdkerhetsnivd inom omradet med frihet, sdkerhet och rétt-
visa i unionen, inbegripet bevarandet av allmén sékerhet och allmén ordning och tryggandet av
sdkerheten pa medlemsstaternas territorier, forbéttra genomforandet av den gemensamma vise-
ringspolitiken, bistd vid provningen av en ansdkan om internationellt skydd, bidra till att fore-
bygga, forhindra, uppticka och utreda terroristbrott och andra grova brott samt att underlétta
identifieringen av okdnda personer som inte kan identifiera sig eller oidentifierade ménskliga
kvarlevor vid en naturkatastrof, olycka eller ett terrordad. Bestammelserna om den behandling
av personuppgifter som foreslas i propositionen har bedomts vara en nédvandig och proport-
ionell atgird med beaktande av hur tungt vigande de syften som ligger bakom forslagen ar i
forhéllande till den grundldggande fri- och réttighet som ska begréinsas.

P& de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.

Kldim

Eftersom Europaparlamentets och rédets forordning (EU) 2019/817 om inrédttande av en ram
for interoperabilitet mellan EU-informationssystem pa omradet grénser och viseringar, och om
andring av Europaparlamentets och radets forordningar (EG) nr 767/2008, (EU) 2016/399,
(EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 och (EU) 2018/1861 samt radets beslut
2004/512/EG och 2008/633/RIF och Europaparlamentets och radets férordning (EU)
2019/818 om inrdttande av en ram for interoperabilitet mellan EU-informationssystem péa om-
radet polissamarbete och straffrittsligt samarbete, asyl och migration och om andring av for-
ordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU) 2019/816 innehaller bestimmelser
som foreslés bli kompletterade genom lag, foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om interoperabilitet mellan Europeiska unionens informationssystem

I enlighet med riksdagens beslut foreskrivs:

1§
Tilldmpningsomrade

Genom denna lag utfirdas kompletterande bestimmelser om tillimpningen av Europaparla-
mentets och radets forordning (EU) 2019/817 om inréttande av en ram for interoperabilitet mel-
lan EU-informationssystem pa omradet granser och viseringar, och om andring av Europapar-
lamentets och rédets forordningar (EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU)
2018/1240, (EU) 2018/1726 och (EU) 2018/1861 samt radets beslut 2004/512/EG och
2008/633/RIF, nedan grdinsinteroperabilitetsforordningen, och om tillimpningen av Europa-
parlamentets och rédets forordning (EU) 2019/818 om inrdttande av en ram for interoperabilitet
mellan EU-informationssystem pa omradet polissamarbete och straffrittsligt samarbete, asyl
och migration och om andring av férordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU)
2019/816, nedan polisinteroperabilitetsférordningen.

28
Behorig myndighet

De behoriga myndigheter som avses i artikel 20 i grinsinteroperabilitetsférordningen och i
artikel 20 i polisinteroperabilitetsforordningen dr polisen, Griansbevakningsvésendet och Tul-
len.

38
Atkomst till den gemensamma databasen for identitetsuppgifter

Polisen och Grénsbevakningsvisendet har rétt att anvéinda den gemensamma databasen for
identitetsuppgifter for att identifiera en person, om de forutsittningar som anges 1 artikel 20.1 i
gransinteroperabilitetsférordningen och i artikel 20.1 i polisinteroperabilitetsférordningen upp-
fylls och om det &r nddvandigt for att de ska kunna utfora sina lagstadgade uppgifter att for-
hindra och bekdmpa olaglig invandring och uppritthélla den allménna ordningen och siker-
heten.

Tullen och Grénsbevakningsvisendet har rétt att anvéinda den gemensamma databasen for
identitetsuppgifter for att identifiera en person, om de forutsdttningar som anges i artikel 20.1 i
gransinteroperabilitetsférordningen och i artikel 20.1 i polisinteroperabilitetsférordningen upp-
fylls och om det dr nddvandigt for att avsldja och forhindra olaglig inforsel, utforsel eller tran-
sitering av sddana varor eller &mnen som ér till fara for ménniskor eller miljon.

En behorig myndighet ska utfora sokningarna i den gemensamma databasen for identitetsupp-
gifter med iakttagande av artikel 20.2 och 20.3 i grinsinteroperabilitetsférordningen och artikel
20.2 och 20.3 i polisinteroperabilitetsférordningen.
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Utover vad som foreskrivs i 1 mom. har polisen vid en naturkatastrof, olycka eller ett terrordad
ratt att med biometriska uppgifter utféra sékningar i den gemensamma databasen for identitets-
uppgifter, om det dr nédvéndigt for att

1) identifiera sddana offer som inte kan identifiera sig,

2) identifiera oidentifierade ménskliga kvarlevor.

De sokningar som avses i 4 mom. far utforas endast med biometriska uppgifter om de personer
som avses 1 det momentet. De uppgifter som tagits for att gora en jamforelse far anvindas endast
nér jamforelsen gors och ska direfter omedelbart forstoras.

4§
Behandling av personuppgifter

Utover vad som foreskrivs i griansinteroperabilitetsforordningen och polisinteroperabilitets-
forordningen och i denna lag finns det bestimmelser om behandling av personuppgifter i poli-
sens, Gransbevakningsvisendets och Tullens uppgifter i lagen om behandling av personuppgif-
ter i polisens verksamhet (616/2019), lagen om behandling av personuppgifter vid Gransbevak-
ningsvasendet (639/2019) och lagen om behandling av personuppgifter inom Tullen
(650/2019).

Dessutom finns det bestimmelser om behandling av personuppgifter i Europaparlamentets
och rédets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av di-
rektiv 95/46/EG (allmén dataskyddsforordning), i dataskyddslagen (1050/2018) och i lagen om
behandling av personuppgifter i brottmal och vid uppritthallandet av den nationella sékerheten
(1054/2018).

58§
Ikrafttridande
Denna lag trader i kraft den 20 .
Helsingfors den 23 september 2021
Statsminister

Sanna Marin

Inrikesminister Maria Ohisalo

36



