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Hallituksen esitys Eduskunnalle Suomen ja Puolan vi-
lilld turvallisuusluokitellun tiedon vastavuoroisesta suo-
jaamisesta tehdyn sopimuksen hyviksymisesti seki laiksi
mainitun sopimuksen lainsiidinnon alaan kuuluvien
miiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Puolan vilisen sopimuk-
sen turvallisuusluokitellun tiedon vastavuo-
roisesta suojaamisesta sek#d lain sopimuksen
lainsddddnnon alaan kuuluvien méaérdysten
voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettidvin tiedon vilittdminen ja suo-
jaaminen Suomen ja Puolan vililld ulko-,
puolustus-, turvallisuus-, poliisi- tai teolli-
suusasioissa. Kysymys on arkaluonteisista
tietoaineistoista, jotka ldhettdvissd sopimus-
valtiossa on erikseen luokiteltu korkean tieto-
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turvallisuuden tason toteuttamista edellytts-
viksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmdiisend pdivdnd sen jal-
keen, kun jialkimmiinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvana
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation sisdllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seki tiedon
kaytettdvyys. Tietoturvallisuuden varmista-
miseksi kéytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkilostén luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kdyton ra-
joittaminen vain sovittuun tarkoitukseen sekd
erilaiset tietojen kisittelyyn ja siirtoon liitty-
vit menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, k#yton, luovutuksen, arkis-
toinnin ja hivittdimisen.

Kansainviliseen  yhteistyohon liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvad ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tillais-
ten aineistojen asianmukaisesta késittelystd
on sen vuoksi pidettdvi erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteisty6n osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, késittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen viliseen yh-
teisty6hon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittdman valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvalisil-
14 tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myos taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttdavit turvallisuussuojatun
tiedon hyodyntdmistd. Niin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pédgasiallinen syy tdhén ovat kansallis-
ten lainsdddint6jen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid sopimusratkaisuja.
Suomi on tehnyt ensimméisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 pdiviand heindkuuta 2004 (SopS
96-97/2004). Vuotta myshemmin allekirjoi-
tettiin Suomen ja Ranskan vilinen sopimus,
joka puolestaan tuli voimaan 1 piivini elo-
kuuta 2005 (SopS 66-67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tirked yhteistyokumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd méadrin myods taloudelliseen toi-
mintaan ilmentdd Suomen ja Euroopan Ava-
ruusjdrjeston (ESA) vilinen yhteistydsopi-
mus, jidljempind ESA:n tietoturvallisuusso-
pimus, niin ikdin vuodelta 2004 (SopS 94-
95/2004). Sopimuksen eris keskeinen tavoite
on turvata Suomen elinkeinoeldmin mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin.

Tdhan mennessd Suomi on Puolan lisdksi
allekirjoittanut  tietoturvallisuussopimukset
Slovakian, Italian, Viron ja Latvian kanssa.
Parafointivaiheeseen ovat edenneet sopimuk-
set Espanjan, Tshekin ja Liettuan kanssa sa-
moin kuin yhteispohjoismainen tietoturvalli-
suussopimus.

Suomen ja Puolan vélinen sopimus allekir-
joitettiin Varsovassa 25 pédivinéd toukokuuta
2007. Sopimus on neuvoteltu pitkélti Suo-
men neuvottelujen pohjaksi esittimin malli-
sopimuksen perusteella.
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2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettid
kansainvélisten sopimusten panemiseksi tiy-
tantoon on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jarjestelyistd, jotka perustuvat pddosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jdljempéna julkisuuslaki.

Lakia kansainviélisistéd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Nailld tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnédn. Omistusoikeus
luovutettuun tietoon sdilyy luovutuksen jil-
keenkin aineiston luovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvélisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikdin asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettdvin turvallisuusluokitellun tie-
don perusteella.

Laissa sdddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnnidsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sddnnoksistd poikkeavia sddnnoksi.
Laissa on kuitenkin yleinen viittaussdannos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvilises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sdfdnnoksid. Laissa on
myds erityissddnnos, joka koskee padtoksen-
tekovaltaa siind tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnoén voi késitell4 ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissi ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myd6s elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-
laista sopimusta edeltdvidan hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdvi
yritys taikka kansainvélinen jirjesto tai toi-
mielin aikoo tehdi tai on tehnyt kansainvili-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vin elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd p#dsyd erityis-
suojattavaan tietoaineistoon (2 § 3 k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siini kotipaikkaansa pitdvin
yrityksen jérjestimédn tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on maéri-
yksid tietoturvallisuusvelvoitteista (1§ 3
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mom.). Sddnnodksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuudet
hankinnoissa silloinkin, kun hankintaan sovel-
lettavissa olevaa kansainvilistd tietoturvalli-
suussopimusta ei ole. Useimmat valtiot kui-
tenkin edellyttivit kahdenvilisen tietoturvalli-
suussopimuksen olemassa oloa ulkomaisen
turvallisuustodistuksen hyvaksymiseksi.

Elinkeinonharjoittajalla ja timén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on myos velvollisuus kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekd sallia viranomaisen ja
kansainvilisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjirjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain tdytdntdonpanoviranomaiset

Laissa on sdénnokset niistd viranomaisista,
jotka huolehtivat kansainvilisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissé tehtdvissd toimii ulkoasiainministerio.
Puolustusministerio, péddesikunta ja suojelu-
poliisi toimivat médrittyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkil6turvallisuuteen  liittyvien turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja pddesikunta. YhteisSturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin padesikunnalle.

Laissa on sddnnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sadnnosten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-
ranomaiset voisivat saada niille kuuluvien
tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat my6s salassapitovelvolli-
suuden estdmitti antaa kansainviliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyotd varten salassa pidettdvid tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on
my0s oikeus sallia kansainviliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainvi-

lisen jdrjeston, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjérjestelyihin ja toimi-
tiloihin riippumatta siitd, mitéd turvallisuusjér-
jestelyjen salassapidosta sdddetddn taikka
sdddetddn tai madrdtddn padsystd tiloihin,
joissa kisitellddn tai sdilytetddn salassa pidet-
tivid tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessi
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan midrdyksen loukkaamisesta sekd
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sdcdintely

Erityissuojattava tietoaineisto on pidettdva
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myos elinkeinonharjoittajaa timén ol-
leessaan osapuolena turvallisuusluokitellussa
sopimuksissa.

Suomen tekemissd, kdytinndssd kahdenvi-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnonmukaisesti madra-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Tdméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kiyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on maéritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kayttod koskee siten vahva
kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetdsn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinté
turvallisuusluokasta  osoittaa, minkilaisia
toimenpiteitd on toteutettava aineistoa kisi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sitd tiukempia tie-
toturvallisuustoimenpiteita edellytetdén.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kisittelyssd sen turvallisuusluokkaa
koskevia kisittelymadrdyksid sekd valtuus
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sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §).

Turvallisuusluokiteltuja aineistoja kasitel-
tdessid on lain mukaan huolehdittava siiti, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Myos tilojen turvallisuusvaatimuksista voi-
daan sddtdd asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvilisissd so-
pimuksissa yleinen vaatimus siit4, etti turval-
lisuusluokiteltuja tietoja viranomaisissa kiy-
tettdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan péisy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Némi henkilt on nimettivd etukiteen, jos
sopimuksessa tétd edellytetdén. Sama koskee
myo6s 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksistd  annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet médrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sddnnostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissdannds koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee padesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkil6on liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Sd4nnds on
turvallisuusselvityksistd annettua lakia tés-
millisempi ja siind otetaan huomioon, min-
kilaisesta kansainvilisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd ~ annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdvién, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvilinen velvoite titd edellytd. Koska
padsdintond on, ettd turvallisuusselvitys ei
sisdlld arviota henkilon luotettavuudesta,
laissa kansainvilisistd tietoturvallisuusvel-
voitteista on erikseen mainittu henkilén luo-
tettavuuden arviointi. Téllaisen arvion tekee
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten vililldi on niin sovittu,
tehtdviadn madratty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkilo-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myds sddnnokset todistuksen an-
tamisesta henkil6lle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteis6turvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykéytint6jen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin tdimé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja sithen perustuva arvio toteutetaan p#dosin
elinkeinonharjoittajalta itseltd4n saatujen tie-
tojen perusteella sekd tdmén toimitilojen tur-
vallisuuden Kkartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvian sopimuksen avulla.
Selvityksen laatii padesikunta. Selvitysti laa-
dittaessa on otettava huomioon laissa yksi-
l6idyt seikat, muun muassa se, miten suoja-
taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja héavit-
tdmiseltd, ja miten estetddn asiaton pddsy ti-
loihin, joissa turvallisuusluokiteltuja tietoja
kisitellddn tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa.

Padesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
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sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin maédritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tdyttidkseen
kansainvilisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myds tekemdédn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen pddesikunta voi teh-
dd arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa tdtd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2 Turvallisuusselvityksii koskeva lain-
sdiddanto

Henkil6stoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytts-
milld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvai tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdviidn hakeutuvasta, tehtidviin tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vdd hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddén laissa médritellyissé tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisté
tai sen perusteella laaditun todistuksen esit-
tdmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukiteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My®6s turvallisuusselvitysmenettelyssd
kaytettavat rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tdvdd varten. Selvityksen kohteella on myds
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-

vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylld ei ole tarkastusoikeutta.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja Puolan vilinen tietoturvallisuus-
sopimus ja silld tavoin parantaa maiden vilis-
td yhteistyotd sekd turvata suomalaisten yri-
tysten mahdollisuudet osallistua sellaisiin
kansainvilisiin sekd Suomen ja Puolan vili-
siin hankkeisiin, joiden toteuttaminen saattaa
edellyttdd arkaluonteisten salassa pidettdvien
tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myGtd
Puolasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvilisistéd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sddnnos, jonka mukaan toisen sopimuspuolen
salassa pidettdvdt ja turvallisuusluokitellut
asiakirjat ja niihin sisdltyvit tiedot ovat myos
Suomessa salassa pidettidvid. Sadnnds poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosddnnoksistd, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain mukainen salassapito on néin ollen
sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja Puolan vilisessd sopimuksessa
on kysymys asiakirjoista, joita jompikumpi
sopimuspuoli pitdd salassa pidettdvini ja jot-
ka se on midritellyt ja merkinnyt korkean tie-
toturvallisuuden tasoa edellyttaviksi. Tallai-
sia asiakirjoja on sddnnonmukaisesti pidetti-
vi salaisina myds julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéani
erona on se, ettd viranomaisella ei olisi kan-
sainvilisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntdd ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyynté olisi
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muutoin kisiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, ettd
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua. Jos luokituksen oi-
keellisuudesta tai siitd, minkd asiakirjan tie-
tojen vuoksi luokitusmerkintid on tehty, syn-
tyy epidselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen. Suomen ja Puolan vililld tehdyn sopi-
muksen 4 artiklan 4 kappale mahdollistaa til-
laisen yhteydenoton.

Edell4 olevan perusteella voidaan arvioida,
ettd Suomen ja Puolan vilisen tietoturvalli-
suussopimuksen voimaansaattamista koskeva
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vdhentdvisti suhteessa sii-
hen, miti tiedonsaanti yleisen lainsddddnnon
mukaan on.

Henkil6turvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
vilisistd tietoturvavelvoitteista edellyttdd tur-
vallisuusselvityksistd annetun lain mukaisen
menettelyn kayttdmistd henkiloston luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyviksyminen ei tarkoittaisi si-
td, ettd kansalaisten yksityisyyseldmin ja
henkilGtietojen suojaa kavennettaisiin aikai-
sempaan verrattuna.

4.2 Vaikutukset elinkeinoelimiin

Sopimus antaa suomalaiselle teollisuudelle,
toisin kuin tdhin asti, mahdollisuudet saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttdd
padsyd Puolan turvallisuusluokiteltuihin tie-

toihin. Vastaavasti sopimus antaa Puolan te-
ollisuudelle, toisin kuin tdhdn asti, mahdolli-
suuden saada sellaisia tilauksia tai osallistua
sellaisiin hankkeisiin, joiden toteuttaminen
edellyttdd padsyd Suomen turvaluokiteltuun
tietoon.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtiontalou-
teen eikd muitakaan vihdistd merkittavampid
taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvdn sopimuksen ja lain
hyvéksymisesti ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkaty6-
nd ulkoasiainministeriossd. Sopimuksen val-
misteluun ja neuvotteluihin on osallistunut
edustajia ulkoasiainministeriostd, oikeusmi-
nisteriostd,  puolustusministeriostd  sekd
kauppa- ja teollisuusministeriost.

Esityksestd on pyydetty lausunnot oikeus-
ministerioltd, kauppa- ja teollisuusministeri-
Oltd, puolustusministeriltd, valtiovarainmi-
nisteridltd, sisdasiainministerioltd, liikenne-
ja viestintdministerioltd, suojelupoliisilta,
padesikunnalta sekd Teollisuus- ja tyonanta-
jat ry:lta.

Lausunnoissa on puollettu sopimuksen pi-
kaista hyviksymisti ja voimaansaattamista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisiilté ja suhde
Suomen lainsdfidintéoon

1 artikla. Sopimuksen tarkoitus. Artiklas-
sa madritellddn sopimuksen tarkoitukseksi
suojata Suomen ja Puolan kesken vilitetyt
turvallisuusluokitellut tiedot. Suojaamista
koskeva yleisvelvoite on ilmaistu sopimuk-
sen 5 artiklan 1 kappaleessa, jonka mukaan
sopimuspuolet sitoutuvat antamaan toisilleen
toimittamalleen turvallisuusluokitellulle tie-
dolle saman suojan kuin omalle vastaavaan
turvallisuusluokkaan kuuluvalle tiedolleen.

Sopimuksen 1 artiklassa méaéritellddn ne
toiminnot, joihin sopimusta sovelletaan. N&i-
td ovat ulko-, puolustus-, turvallisuus-, polii-
si- tai teollisuusasiat. Rajaturvallisuuden yl-
lapitdiminen katsotaan sisdltyvian edelld mai-
nittuihin asioihin. Sopimusta sovelletaan si-
ten vain sellaisten tietojen vilittdmiseen, jot-
ka koskevat edelld mainittuja toimintoja ja
jotka toisessa sopimusvaltiossa on varustettu
erityiselld turvallisuusluokkamerkinnalla.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
my0s sellaisiin, ldhinnd taloudellista laatua
oleviin sopimuksiin, joissa osapuolena on
yksityinen yritys tai yhteis6 ja joiden toteut-
taminen mukaan lukien my6s neuvotteluvai-
he edellyttda turvallisuusluokitellun tiedon ja
materiaalin hyddyntdmista.

2 artikla Mddritelmdit. Artiklassa médritel-
ladn sopimuksen soveltamisen kannalta kes-
keiset késitteet seuraavasti:

Artiklan a kohdassa on turvallisuusluokitel-
lun tiedon médritelméd. Sopimus koskee so-
pimuspuolen kansallisen lainsdddanndn mu-
kaisesti turvallisuusluokiteltua tietoa laadin-
tamuodosta riippumatta seki esinetti tai sen
osaa, joita sopimuspuoli vilittd4 toiselle so-
pimuspuolelle ja jota on suojeltava luvatto-
malta paljastamiselta ja johon on tehty
asianmukainen merkintd kansallisen lainsdi-
dédnnon mukaisesti.

Artiklan b kohdan mukaan sopimusosapuo-
lella tarkoitetaan jommankumman sopimus-
puolen lainkdyttovaltaan kuuluvaa valtion tai
julkis- tai yksityisoikeudellista yhteisod taik-
ka laitosta, jolla on kelpoisuus tehdd sopi-
muksia.

Artiklan ¢ kohta mdédrittelee turvallisuus-
luokitelluksi sopimukseksi sopimuksen tai
alihankintasopimuksen, johon sisiltyy tai liit-
tyy turvallisuusluokitellun tiedon saanti.
Madritelmé kattaa kéytdnnossd myos sopi-
muksen neuvotteluvaiheen tai tilannekohtai-
sen jdrjestelyn. Kohta on sopusoinnussa kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 2 §:n 3 kohdan kanssa.

Artiklan d kohdan mukaan ldhettivilld so-
pimuspuolella tarkoitetaan sopimuspuolta,
joka luovuttaa turvallisuusluokiteltua tietoa.
Kyseessd on ndin ollen turvallisuusluokitel-
lun tiedon omistaja. Midritelmi kattaa valti-
on ja sen lainkdyttdvaltaan kuuluvien laitos-
ten lisiksi my6s julkisoikeudelliset ja yksi-
tyisoikeudelliset oikeushenkil6t.

Artiklan e kohdan mukaisesti vastaanotta-
valla sopimuspuolella tarkoitetaan sitd sopi-
muspuolta, jonka kdytt6on turvallisuusluoki-
teltu tieto on luovutettu. Miidritelma kattaa
valtion ja sen lainkdyttévaltaan kuuluvien
laitosten lisdksi myos julkisoikeudelliset ja
yksityisoikeudelliset oikeushenkildt.

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa médritellddn
kummankin sopimusvaltion toimivaltaiset
turvallisuusviranomaiset, joiden tehtdvini on
vastata sopimuksen yleisestd tdytdnt6on-
panosta ja valvonnasta. Suomessa kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) toimii kansainvélisistd
tietoturvallisuusvelvoitteista annetun lain
mukaan ulkoasiainministerid, missi tehtiavii
hoitaa turvallisuusyksikko6. Puolassa kansalli-
sia turvallisuusviranomaisia on kaksi, joista
toinen on siviiliviranomainen ja toinen soti-
lasviranomainen.

Artiklan 2 kappaleessa velvoitetaan sopi-
muspuolet ilmoittamaan toisilleen mahdolli-
sista toimivaltaisia turvallisuusviranomaisia
(NSA) koskevista muutoksista.

Artiklan 3 kappaleessa sopimuspuolet vel-
voitetaan tiedottamaan toisilleen mahdollisis-
ta muista sopimuksen tiytintoonpanoa varten
nimedmistdin turvallisuusviranomaisista
(Designated Security Authority, DSA). Suo-
messa erikseen nimettyjd turvallisuusviran-
omaisia ovat kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 4 § mukaisesti
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padesikunta, suojelupoliisi sekd puolustusmi-
nisterié. Puolalla ei ole nimettyjd turvalli-
suusviranomaisia.

4 artikla. Turvallisuusluokituksen tasot.
Artiklan 1 kappaleessa maédritellddn, miten
Suomen ja Puolan turvallisuusluokituksen ta-
sot vastaavat toisiaan. Turvallisuusluokkia on
kummassakin valtiossa nelja. Artiklaan on
kirjattu myos kunkin luokan englanninkieli-
nen kdannos.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on “ERITTAIN
SALAINEN” (SCISLE TAIJNE). Suomessa
tdhén luokkaan luetaan kuuluviksi tiedot, joi-
den luvaton ilmitulo voi aiheuttaa erittdin
suurta vahinkoa maanpuolustukselle, turval-
lisuudelle, kansainviilisille suhteille tai muil-
le yleisille eduille. Suomen kansainvélisid
suhteita suojaavat julkisuuslain 24 §n 1
momentin 1 ja 2 kohta, maanpuolustusta
momentin 10 kohta ja turvallisuutta momen-
tin 5, 8 ja 9 kohdat. Muita méaritelméssa tar-
koitettuja yleisid etuja voivat olla esimerkiksi
valtionjohdon ja valtiovieraiden seki tietojér-
jestelmien turvallisuusjirjestelyjen suojaami-
nen (24 § 1 mom. 7 kohta) sekd kansantalou-
den toimivuus (24 § 1 mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on
”SALAINEN” (TAJNE). Téhin kuuluvat
Suomessa tiedot, joiden luvaton ilmitulo voi
aiheuttaa merkittivdd vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvélisille
suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN”
(POUFNE), jolla tarkoitetaan Suomessa tie-
toja, joiden luvaton ilmitulo voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille. ) )

Neljinteen asiakirjaluokkaan “KAYTTO
RAJOITETTU” (ZASTRZEZONE) kuuluvat
tiedot, joiden luvaton ilmitulo voi aiheuttaa
haittaa yleisille eduille tai heikentdd viran-
omaisen toimintaedellytyksia.

Artiklan 2 kappaleen mukaan vastanottava
sopimuspuoli tekee saamaansa turvallisuus-
luokiteltuun tietoon oman luokitusmerkintén-
sd 1 kappaleessa tarkoitettujen vastineiden
mukaisesti. Merkitsemisvelvollisuudesta
sdddetddn kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 8 §:ssé.

Artiklan 3 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi muuttaa turvallisuus-
luokitusta tai peruuttaa sen ainoastaan ldhet-
tdvdn sopimuspuolen toimivaltaisen viran-
omaisen pyynnosta.

Artiklan 4 kappaleen mukaan vastaanotta-
van sopimuspuolen toimivaltainen turvalli-
suusviranomainen voi pyytdd ldhettdvin so-
pimuspuolen toimivaltaista turvallisuusvi-
ranomaista ilmoittamaan valitsemansa turval-
lisuusluokan perusteet. Tdmi on tirkedd sil-
loin, kun suomalaiselta viranomaiselta pyy-
detddn tietoja turvallisuusluokitellusta asia-
kirjasta. Viranomaisen on julkisuuslain
17 §:n sddnndsten mukaan katsottava, ettei
tiedonsaantia rajoiteta enemp#d kuin suojat-
tavan edun vuoksi on tarpeen. Jos pyydetyn
asiakirjan turvallisuusluokitukselle ei Suo-
messa ndyttdisi esimerkiksi ajan kulumisen
vuoksi endd olevan perusteita, suomalaisen
viranomaisen olisi otettava yhteys puolalai-
seen turvallisuusviranomaiseen ja pyytés téta
harkitsemaan, olisiko turvallisuusluokituksen
tarkistamiseen Puolan kannalta mahdollista.

5 artikla.  Turvallisuusluokitellun tiedon
vastavuoroinen suojaaminen.

Artikla siséltdd keskeiset vastavuoroista
suojaamista koskevat velvoitteet.

Artiklan 1 kappaleessa velvoitetaan sopi-
muspuolet toteuttamaan kansallisen lains&-
dintonsd mukaisesti kaikki asianmukaiset
toimenpiteet antaakseen turvallisuusluokitel-
lulle tiedolle saman suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen.

Artiklan 2 kappale kieltdd luovuttamasta
turvallisuusluokiteltuja tietoja kansainvélisel-
le jérjestolle, kolmansien valtioiden virka-
michille tai oikeushenkil6ille taikka kolman-
sissa valtioissa oleskeleville kolmansien val-
tioiden kansalaisille ilman l4hettdvin sopi-
muspuolen toimivaltaisen turvallisuusviran-
omaisen ennakolta antamaa kirjallista suos-
tumusta. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 6 §:n 1 momentissa
on salassapitovelvollisuutta koskeva erityis-
sddnnos, jonka mukaan kansainvilisen tieto-
turvallisuussopimuksen mukaisesti turvalli-
suusluokiteltu tieto on pidettdvi salassa.

Artiklan 3 kappaleen mukaan turvallisuus-
luokiteltua tietoa ei saa kdyttdd muuhun tar-
koitukseen kuin siihen, jota varten se on an-
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nettu. Velvoitetta vastaava sddnnds on kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 2 momentissa.

Artiklan 4 kappale koskee henkil6turvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa voi saada vain henkil6, jolla on tyéteh-
tdvddn perustuva tiedonsaantitarve ja josta on
tehty kansallisen lainsddddannén mukainen
turvallisuusselvitys. Henkil6114 on lisdksi ol-
tava annettuna lupa kyseisen turvallisuus-
luokitellun tiedon saantiin ja siithen liittyen
hinelle on oltava selvitettynd kansallisen
lainsdddannon sisdltimit velvoitteet mukaan
lukien rikosoikeudellinen vastuu. Maérdys on
sopusoinnussa kansainvélisen tietoturvalli-
suusvelvoitteista annetun lain 6 §:n 3 mo-
mentin kanssa, jossa sallitaan tietoaineistoon
paisy vain niille henkildille, jotka tarvitsevat
tietoja tehtdvinsd hoitamiseen. Kansainvili-
sen tietoturvallisuusvelvoitteen edellyttima
henkil6iden Iuotettavuuden varmistaminen
toteutetaan Suomessa turvallisuusselvityksis-
td annetun lain sekd kansainvilisisté tietotur-
vallisuusvelvoitteista annetun lain 11 §:n
mukaisesti.  Henkil6turvallisuusselvityksen
laatii péddesikunta silloin, kun kysymys on
puolustushallintoon tai yhteisdturvallisuuteen
liittyvéstd asiasta, muutoin suojelupoliisi.

Kappale 5 siséltdd yhteisen sopimuspuolia
koskevan velvoitteen, jonka mukaan kumpi-
kin sopimuspuoli varmistaa alueellaan sopi-
muksen tdytintoonpanon asianmukaisen val-
vonnan.

6 artikla. Turvallisuusluokitellut sopimuk-
set.

Artikla siséltdd midrdykset niitd tilanteita
varten, joissa toinen sopimuspuoli tekee taik-
ka antaa luvan oman lainkéyttovaltansa pii-
riin kuuluvalle hankintasopimusosapuolelle
tehdd 2 artiklan ¢ kohdassa tarkoitetun tur-
vallisuusluokitellun hankintasopimuksen toi-
sen sopimuspuolen lainkdyttdvallan piiriin
kuuluvan hankintasopimusosapuolen kanssa.

Artiklan 1 kappaleen mukaan vastaanottava
sopimuspuoli toimittaa tdlléin 1dhettdvin so-
pimuspuolen toimivaltaiselle turvallisuusvi-
ranomaiselle ilman eri pyynt6d yhteisdturval-
lisuusselvitykseen perustuvan turvallisuusto-
distuksen (a kohta) tai henkildturvallisuus-
selvitykseen pohjautuvan turvallisuustodis-
tuksen jokaiselle, jolla on tydtehtdvddn pe-
rustuva tiedonsaantitarve (b kohta).

Artiklan 2 kappaleen mukaan alihankkijoi-
hin sovelletaan samoja turvallisuusluokitel-
lun tiedon suojaamista koskevia vaatimuksia
kuin hankintasopimuksen osapuoliin.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdfdnnokset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:44n (vaitiolovel-
vollisuus ja hyviksikédyttokielto) sekd 12 (yh-
teisoturvallisuusselvitys) ja 13 §:44n. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 13 §:ssd on sddnnokset hankinta-
osapuolen antamasta sitoumuksesta turvalli-
suustoimenpiteiden suorittamiseen. Kansalli-
nen sddntely vastaa sopimusvelvoitteen vaa-
timuksia. Velvoitteen tdyttdmiseksi tarpeelli-
sesta suomalaisen viranomaisen tietojenanto-
oikeudesta sdddetddn kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 17 §:ssé.

7 artikla. Turvallisuusluokitellun tiedon vd-
littdminen.

Artikla sisdltdd midrdykset menettelyistd
siirrettdessd turvallisuusluokiteltuja tietoja
sopimuspuolten kesken.

Tieto vilitetdan 1 kappaleen mukaisesti
padsddntoisesti  diplomaattiteitse. ”’Luotta-
muksellinen” tai sitd ylempaén turvallisuus-
luokkaan kuuluvan tiedon saanti on vastaan-
ottajan kuitattava. Artiklan 2 kappaleen mu-
kaan myods muu vilitystapa on mahdollinen
edellyttden, ettd tietojen suojaaminen varmis-
tetaan. Artiklan 3 kappaleessa sdddetddn li-
siksi, ettd sdhkoisesti turvallisuusluokiteltua
tietoa saa vilittdd vain kryptosalatussa muo-
dossa kéyttden salausmenetelmii ja -laitteita,
jotka toimivaltaiset turvallisuusviranomaiset
ovat hyviksyneet.

8 artikla. Turvallisuusluokitellun tiedon
kéidintdminen, kopiointi ja hévittiminen.

Artikla siséltdd madrdykset siitd, miten eri
turvallisuusluokkiin kuuluvia aineistoja saa
kaantdd, kopioida ja havittaa.

Artiklan 1 kappaleessa kielletddn kahteen
ylimpéén turvallisuusluokkaan kuuluvan tie-
don k##ntdminen ja jédljentdminen ilman la-
hettdvin sopimuspuolen turvallisuusviran-
omaisen etukdteen antamaa kirjallista suos-
tumusta. Kansalliset sdénnokset velvoitteen
toteuttamisesta voidaan tarvittaessa sditdd
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 9 §:n nojalla.
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Muuhun kuin turvallisuusluokkaan ERIT-
TAIN SALAINEN (SCISLE TAJNE) kuulu-
vaa asiakirjaa kddnnettdessd ja jéljennettiessd
sovelletaan artiklan 2 kappaleen mukaan vas-
taanottavan sopimuspuolen kansallista lain-
sdddantod.

Artiklan 3 kappale edellyttdd, ettd kéin-
nokseen merkitddn kyseessd olevan ldhettd-
vin sopimuspuolen luokittelema tieto.

Artiklan 4 kappaleen mukaan turvallisuus-
luokiteltu tieto héavitetddn kansallisen lain-
sddddnnon mukaisesti. Poikkeuksen téstd
muodostaa 5 kappaleessa tarkoitettu turvalli-
suusluokkaan ~ ERITTAIN  SALAINEN
(SCISLE TAIJNE) kuuluva tieto, jota ei hévi-
tetd, vaan se palautetaan ldhettiville sopi-
muspuolelle sen jilkeen, kun sitéd ei endd pi-
deti tarpeellisena.

9 artikla. Vierailut.

Artikla siséltdd madrdykset niisti menette-
lytavoista, joita noudatetaan jérjestettdessi
toisen sopimuspuolen edustajille vierailu toi-
sen sopimuspuolen sellaisiin toimitiloihin,
joissa turvallisuusluokiteltua tietoa kehite-
tddn, kisitelldsin, tuotetaan tai varastoidaan
taikka turvallisuusluokiteltuja hankkeita to-
teutetaan. Sopimuspuolen edustajien vierailut
ovat osa tdmdn sopimuksen mukaista han-
keyhteistyotd, mutta niilld voidaan myds
pyrkid varmistamaan turvallisuusluokiteltu-
jen tietojen asianmukaisen suojaamisen edel-
lyttdmaén tilaturvallisuuden toteutuminen.

Artiklan 1 kappaleen mukaan vierailu on
mahdollinen vain sellaisille l1&hettdvin sopi-
muspuolen edustajille, joilla on vastaanotta-
van sopimuspuolen toimivaltaisen turvalli-
suusviranomaisen antama kirjallinen vierai-
lulupa.

Artiklan 2 kappaleessa on tarkemmat maa-
raykset tiedoista, jotka on sisdllytettivi vie-
railupyyntdon.

Artiklan 3 kappaleessa edellytetddn vierai-
lijoiden noudattavan kansallisia turvalli-
suusmédrdyksid sekd rinnastetaan vierailijoil-
le annettu turvallisuusluokiteltu tieto sopi-
muspuolten kesken vaihdettuun turvallisuus-
luokiteltuun tietoon. Vierailujen toteuttami-
seen liittyvit sddnnokset ovat kansainvilisis-
td tietoturvallisuusvelvoitteista annetun lain
18 §:ssd.

10 artikla. Tietosuojan loukkaaminen.

Artiklan 1 kappaleessa vastaanottava sopi-
muspuoli velvoitetaan ilmoittamaan viipy-

mittd ldhettdville sopimuspuolelle epiillysti
tai paljastuneesta turvallisuusluokitellun tie-
don suojan loukkaamisesta tai vaarantumi-
sesta.

Artiklan 2 kappaleessa vastaanottava sopi-
muspuoli velvoitetaan ryhtyméin kaikkiin
kansallisen lainsdddéntonsd mukaisiin toi-
menpiteisiin loukkauksen seurausten rajoit-
tamiseksi ja loukkauksen jatkumisen estdmi-
seksi. Lahettdvan sopimuspuolen on pyyn-
nostd annettava tutkinta-apua ja sille on il-
moitettava tutkinnan tuloksesta seké toteute-
tuista toimenpiteista.

Artiklan 3 kappaleessa todetaan, ettd tie-
tosuojan loukkaamisen tapahtuessa kolman-
nen valtion alueella edelld 1 ja 2 kappaleessa
tarkoitettujen toimenpiteiden suorittaminen
on mahdollisuuksien mukaan ldhettdvin so-
pimuspuolen vastuulla.

Téamain artiklan velvoitteisiin liittyvat sdén-
nokset sisdltyvit kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 19 §:44n.

11 artikla. Neuvottelut.

Artikla sisdltdd médraykset sopimuspuolten
viranomaisten yhteistyostd sopimuksen tiy-
tdntoonpanon varmistamiseksi.

Artiklan 1 kappaleen mukaan sopimuspuol-
ten tulee edistdd toimivaltaisten turvallisuus-
viranomaistensa vilistd yhteisty6ta.

Artiklan 2 kappaleessa todetaan toimival-
taisten turvallisuusviranomaisten keskindinen
neuvotteluvelvollisuus jommankumman
aloitteesta.

Artiklan 3 kappaleen mukaisesti toimival-
taiset turvallisuusviranomaiset antavat toisil-
leen tiedoksi sopimuksen tiytintéonpanoon
liittyvén kansallisen lainsdddéntonsd ja sen
mahdolliset muutokset.

Artiklan 4 kappaleessa annetaan toimival-
taisille turvallisuusviranomaisille oikeus ke-
hittdd yksityiskohtaisempia toimintamalleja
sopimuksen toteutumisen edistdmiseksi.

12 artikla. Riitojen ratkaiseminen.

Artiklan mukaan kaikki sopimuksen tulkin-
taan tai soveltamiseen liittyvét sopimuspuol-
ten viliset riidat ratkaistaisiin yksinomaan
sopimuspuolten vilisissd neuvotteluissa.

13 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa sopimuksen
tdytantoonpanosta aiheutuneista kustannuk-
sistaan.

14 artikla. Loppumdidirdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista ja ir-
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tisanomista koskevat médrdykset. Sopimus
on voimassa toistaiseksi. Sopimusta voidaan
muuttaa sopimuspuolten yhteisestd sopimuk-
sesta.

Artiklan 4 kappaleen mukaan sopimuksen
tullessa voimaan Varsovassa 3 péivini syys-
kuutta 1997 Puolan ja Suomen puolustusmi-
nisterididen vililld tehty kahdenvélinen tieto-
turvasopimus lakkaa olemasta voimassa.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetddn,
ettd kansainvilisen velvoitteen lainsdddannon
alaan kuuluvat midrdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tillaiset madrdykset tulee saattaa
voimaan lailla my®6s silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddannon aineellista siséltod. Koska
Suomen ja Puolan vilisen turvallisuussopi-
muksen velvoitteiden toteuttamiseksi ei ai-
neellista lainsdddantdd ole tarpeen muuttaa,
esitys sisdltdd vain ehdotuksen blankettilaik-
si.

1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdé-
didnnon alaan kuuluvat miardykset. Lainsda-
didnnon alaan kuuluvia médrdyksid seloste-
taan jiljemp#and eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdddettdisiin tasa-
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Puolan vilisen sopimuksen 14
artiklan 1 kappaleen mukaan kumpikin so-
pimuspuoli ilmoittaa toiselle sopimuspuolel-
le, kun sopimuksen voimaantulon edellytti-
mit kansallisen lainsddddannon mukaiset vaa-
timukset on saatettu paatokseen. Sopimus tu-
lee voimaan toiseksi seuraavan kuukauden
ensimmadisend pdiviand jidlkimmdiisen ilmoi-
tuksen vastaanottamisesta.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvind ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
sisdltavit lainsddddnnon alaan kuuluvia mia-
rayksid. Perustuslakivaliokunnan tulkinta-
kaytinnon mukaan miérdys on luettava lain-
sddddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kdyttdmistd tai rajoittamista, jos méadrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos médrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan s#i-
dettidvid lailla tai jos madrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan s#dddettdva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
midrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sd@nnéksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvissd sopimuksessa on lukuisia edus-
kunnan hyviaksymistd edellyttdvid méadrayk-
sid. Sopimuksen [ artiklassa maédritelldan
sopimuksen soveltamisala. Sopimuksen 2 ar-
tiklassa midritellddn puolestaan, mité tarkoi-
tetaan turvallisuusluokitellulla tiedolla ja tur-
vallisuusluokitelluilla sopimuksilla. Koska
ndmd sopimusmaidrdykset vaikuttavat joko
suoraan tai vélillisesti sopimuksen lainsdi-
dédnnon alaan kuuluvien aineellisten méérays-
ten tulkintaan ja soveltamiseen, ne edellytts-
vit eduskunnan hyvéksymistd (PeVL 6/2001
vp).

Sopimuksen 3 artiklassa madritellddn
Suomen toimivaltaiseksi turvallisuusviran-
omaiseksi ulkoasiainministerié. Sopimus-
midrdys vastaa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 4 §:n 1 mo-
menttia. Méérdys on siten toteava, eikd sen
siten ole katsottava edellyttivin eduskunnan
hyvaksymista.

Sopimuksen 5 artiklassa madritdin sopi-
muksen soveltamisalan piiriin kuuluvan tur-
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vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon vélittimisti,
kayttdmistd ja padsyd siithen. Artiklan 1 kap-
paleessa asetetaan sopimuspuolille velvolli-
suus toteuttaa kansallisen lainsdddantonsa
mukaisesti kaikki asianmukaiset toimenpi-
teet, jotta sopimuksessa tarkoitettua turvalli-
suusluokiteltua tietoa suojattaisiin. Sopimus-
puolet ovat velvollisia antamaan tille turval-
lisuusluokitellulle tiedolle saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen. Artiklan 2 kappaleen mu-
kaan vastaanottavan sopimuspuolen on p#i-
sddnnon mukaan pidettdvé turvallisuusluoki-
teltu tieto salassa.

Suomessa viranomaisten asiakirjojen julki-
suus on padsaanto. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttiméattomista
syistd vain lailla. Yleisesti sovellettavat
sdannokset salassapito- ja luokitusmerkinnés-
td on s#dddetty julkisuuslain 25 §:ssd. Lain
25 §:n mukaan salassa pidettdvddn viran-
omaisen asiakirjaan on tehtdvd merkintd
asiakirjan salassa pitdmisestd, kun tédllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettivd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sddnnoksistd poiketen kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdvi salassa. Lisdk-
si samaisen lain 8 §:ssd on sddnnokset turval-
lisuusluokan merkitsemisestéd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdaannoksistd riippumatta tehtdvi kansainvéli-
sessd tietoturvallisuusvelvoitteessa madritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia késittelyssd on nou-
datettava. Sopimusmaidridykset asettavat ndin
ollen Suomen lainsdddant6d tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Maardykset edellyttavit edus-
kunnan hyviksymist.

Sopimuksen 5 artiklan 3 kappaleessa on
edelleen ilmaistu turvallisuusluokitellun tie-
don kiyttorajoitus ja 4 kappaleessa turvalli-
suusluokiteltua tietoa saavia henkil6itd kos-
keva rajoitus. Artiklan 4 kappaleessa méaara-

tddn sopimuspuolten velvollisuudesta teettdd
asianmukainen turvallisuusselvitys henkilois-
td, joilla on tai saattaa olla pddsy sopimuk-
sessa tarkoitettuun turvallisuusluokiteltuun
tietoon. Turvallisuusselvitysten laadinnassa
on otettava huomioon perustuslain 10 §:n 1
momentissa sdddetty yksityiseldmén suoja ja
velvollisuus sddtdd henkilGtietojen suojasta
lailla. Suomessa turvallisuusselvityksen koh-
teena olevista henkiloistd sekd selvityksessd
sovellettavasta menettelystd on sdddetty tur-
vallisuusselvityksistd annetussa laissa.

Sopimuksen 6 artiklassa on midraykset
turvallisuusluokitelluista sopimuksista ja nii-
td tekevien yritysten turvallisuusselvityksista.
Yhteisoturvallisuusselvitystd koskevat sdén-
nokset sisdltyvit kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:44n.

Sopimuksen 7 artiklassa on méadrdykset
turvallisuusluokitellun tiedon vilittdmisesta
ja 8 artiklassa turvallisuusluokitellun tiedon
kaantamistd, kopiointia ja hidvittdmistd kos-
kevista seikoista. Turvallisuusluokkaa vas-
taavista kisittelyvaatimuksista on sdddetty
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 9 §:sséd. Erityissuojattavan tieto-
aineiston késittelyssd noudatettavista eri tur-
vallisuusluokkia vastaavista turvallisuustoi-
menpiteistd voidaan s#itdd valtioneuvoston
asetuksella.

Sopimuksen 9 artiklassa on méadrdykset
sopimuspuolen velvollisuudesta sallia toisen
sopimuspuolen tai sopimuspuolen alueella
toimivien tilausten saajien edustajien vierai-
lut sopimuspuolen omiin julkisiin virastoihin
ja laitoksiin sekd sen alueella toimipaikkaan-
sa pitdvien tilausten saajien (“contractors”)
toimitiloihin. Sopimuspuolen edustajien vie-
railuiden tarkoituksena on varmistaa sopi-
muksen tarkoituksen toteuttaminen turvalli-
suusluokiteltujen tietojen asianmukaiseksi
suojaamiseksi. Tdhdn vierailuoikeuteen ei si-
sélly sellaista julkista vallan kdyttod ja tar-
kastusoikeutta, joka olisi ristiriidassa perus-
tuslain kanssa (PeVL 179/1997). Sopimus-
madrdys luo vilillisesti my0s yksityisille ti-
lausten saajille velvollisuuden sallia vierailut
omiin toimitiloihinsa. Kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 18 §:ssd
on vastaavat sddnnokset vierailuja koskevan
sopimusmidrdyksen tdytintoonpanoon liitty-
vistd seikoista.
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Sopimuksen 10 artiklassa edellytetéddn, ettd
sopimuspuolet ilmoittavat vilittomasti toisil-
leen, jos turvallisuusluokitellun tiedon suojaa
on rikottu, taikka tillaiseen tietoon on koh-
distunut muu artiklassa mainittu loukkaus.
Sopimuspuolten on liséksi tutkittava turvalli-
suusluokitellun tiedon suojaamista koskevien
saannosten rikkominen sekd ryhdyttdva toi-
menpiteisiin  vastaavanlaisten rikkomusten
ennalta ehkdisemiseksi. Kansainvilisistd tie-
toturvallisuusvelvoitteista ~ annetun  lain
19 §:ssd sdddetddn kansallisen turvallisuusvi-
ranomaiselle kuuluvista velvoitteista sopi-
musmadriyksissd tarkoitetuissa tilanteissa.

4.2 Kaisittelyjirjestys

Kisittelyjarjestyksen kannalta merkityksel-
lisid sopimusmairiyksii sisiltyy sopimuksen
5 artiklaan, joka asettaa rajoituksia turvalli-
suusluokitellun tiedon tai materiaalin julki-
suudelle. Sopimusmédrdys on merkitykselli-
nen perustuslain 12 §:n 2 momentin suojaa-
man, julkisuusperiaatteelle rakentuvan tie-
donsaantioikeuden kannalta. T4t4 tiedonsaan-
tioikeutta saa rajoittaa vain lailla ja vain vilt-
tdmattomistd syistd. Tillaisena vilttamatto-
mind syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin  kansainvilisiin ~ seké
Suomen ja Puolan kahdenkeskisiin toimin-

toihin ja hankkeisiin, joiden toteuttaminen
edellyttdd arkaluonteisen salassa pidettdvien
tietojen vaihtoa. Salassapitoa koskeva eri-
tyissddnnos on otettu kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:44n.

Suomen ja Puolan vililla turvallisuusluoki-
tellun tiedon vastavuoroisesta suojaamisesta
tehtyyn sopimukseen ei voida katsoa sisilty-
vin sellaisia midrdyksid, jotka koskisivat pe-
rustuslakia sen 94 §:n 2 momentissa ja 95 §:n
2 momentissa tarkoitetulla tavalla. Hallituk-
sen nikemyksen mukaan sopimus voitaisiin
ndin ollen hyviksyi dinten enemmistolld ja
ehdotus sen lainsddddnnon alaan kuuluvien
sopimusmidrdysten  voimaansaattamiseksi
tavallisen lain sddtdmisjéarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan,

ettd Eduskunta hyvdksyisi Varsovas-
sa 25 pdivind toukokuuta 2007 Suo-
men tasavallan ja Puolan tasavallan
valilld  turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta tehdyn
sopimuksen.

Koska sopimus sisdltdd méardyksid, jotka
kuuluvat lainsddddnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Puolan kanssa turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta tehdyn sopi-
muksen lainsdéidinnon alaan kuuluvien méiridysten voimaansaattamisesta

Eduskunnan paitoksen mukaisesti sdddetédsn:
1§ lakina voimassa sellaisina kuin Suomi on
Varsovassa 25 pdiviand toukokuuta 2007  niihin sitoutunut.
Suomen tasavallan ja Puolan tasavallan vilil-
14 turvallisuusluokitellun tiedon vastavuoroi- 28

sesta suojaamisesta tehdyn sopimuksen lain- Tamén lain voimaantulosta sdddetdén tasa-
sddddnnon alaan kuuluvat méadrdykset ovat  vallan presidentin asetuksella.

Helsingissé 2 pdivind marraskuuta 2007

Tasavallan Presidentti

TARJA HALONEN

Ulkoasiainministeri Ilkka Kanerva
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Sopimus

Suomen tasavallan hallituksen
ja
Puolan tasavallan hallituksen
vililla
turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta

Suomen tasavallan hallitus ja Puolan tasa-
vallan hallitus, jéljempénd “sopimuspuolet”,
jotka

tahtovat varmistaa kaiken sellaisen tiedon
vastavuoroisen suojaamisen, joka on turvalli-
suusluokiteltu niiden kansallisen lainsdddén-
non mukaisesti ja jonka toinen sopimuspuoli
on vilittidnyt toiselle sopimuspuolelle,

ovat sopineet seuraavasta:

1 artikla
Sopimuksen tarkoitus

Tamain sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa, jota sopimus-
puolet vilittdvit toisilleen ulko-, puolustus-,
turvallisuus-, poliisi- tai teollisuusasioissa tai
jota vilitetddn turvallisuusluokiteltujen sopi-
musten tdytdntéonpanon tai valmistelun yh-
teydessd taikka jota syntyy tai tuotetaan ti-
min sopimuksen soveltamisalaan kuuluvan
toiminnan yhteydessa.

2 artikla
Mcidiritelmdit

Tassd sopimuksessa tarkoitetaan:

a) turvallisuusluokitellulla tiedolla missi
tahansa muodossa, mille tahansa tietovili-
neelle ja milld tahansa menetelmilléd tallen-
nettua tietoa sekd esinettd tai sen osaa, jonka
sopimuspuoli vilittdd toiselle sopimuspuolel-
le ja jota on suojeltava luvattomalta paljasta-
miselta ja johon on tehty asianmukainen mer-

Sopimusteksti
Agreement
between
the Government of the Republic of
Finland
and

the Government of the Republic of Poland
on the Mutual Protection of Classified
Information

The Government of the Republic of
Finland and the Government of the Republic
of Poland hereinafter referred to as the “Par-
ties”,

Willing to ensure the mutual protection of
all information, which has been classified
pursuant to their national law and provided
by one Party to the other Party,

Have agreed as follows:
Article 1
Purpose of the Agreement

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security, police or industrial
matters, or transmitted within the context of
the implementation or preparation of Classi-
fied Contracts, or arising or produced within
the context of an activity falling within the
scope of this Agreement.

Article 2
Definitions

For the purpose of this Agreement:

a) Classified Information means any in-
formation, irrespective of the form, carrier
and manner of recording thereof, and object
or any part thereof, which is provided by one
Party to the other Party and requires protec-
tion against unauthorised disclosure and has
been marked accordingly under national law.



18 HE 142/2007 vp

kintd kansallisen lainsdddidnnén mukaisesti.
Téllaisen tiedon perusteella tuotetut tiedot ja
esineet merkitddn asianmukaisesti, ja niitd
suojataan tdmin sopimuksen mukaisesti;

b) sopimusosapuolella sopimuspuolen
laink#yttovaltaan kuuluvaa valtion tai julkis-
tai yksityisoikeudellista yhteisod taikka lai-
tosta, jolla on kelpoisuus tehdé sopimuksia;

c¢) turvallisuusluokitellulla sopimuksella
sopimusta tai alihankintasopimusta, johon si-
sdltyy tai liittyy turvallisuusluokitellun tiedon
saanti;

d) ldhettivilld sopimuspuolella sopimus-
puolta, joka wvilittdd vastaanottavalle sopi-
muspuolelle turvallisuusluokiteltua tietoa,
mukaan lukien ensin mainitun sopimuspuolen
lainkéyttovaltaan kuuluvat valtion tai julkis-
tai yksityisoikeudelliset yhteisot taikka lai-
tokset;

e) vastaanottavalla sopimuspuolella so-
pimuspuolta, joka saa ldhettdviltd sopimus-
puolelta turvallisuusluokiteltua tietoa, mu-
kaan lukien ensin mainitun sopimuspuolen
laink#yttovaltaan kuuluvat valtion tai julkis-
tai yksityisoikeudelliset yhteisot taikka lai-
tokset.

3 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Sopimuspuolet ovat nimenneet seuraavat
toimivaltaiset turvallisuusviranomaiset vas-
taamaan tdmédn sopimuksen kaikkien niko-
kohtien yleisestd tdytintoonpanosta ja asiaan-
kuuluvasta valvonnasta:

Information and objects generated on the ba-
sis of such information is marked accord-
ingly and protected in accordance with this
Agreement;

b) Contractor means any state, public or
private entity or body under the jurisdiction
of one of the Parties which has legal capacity
to conclude contracts;

c¢) Classified Contract means a contract or
subcontract which contains or involves ac-
cess to Classified Information,;

d) Originating Party means the Party, in-
cluding any state, public or private entities or
bodies under its jurisdiction, which provides
Classified Information to the Recipient Party;

e) Recipient Party means the Party, in-
cluding any state, public or private entities or
bodies under its jurisdiction, which receives
Classified Information from the Originating
Party.

Article 3
Competent Security Authorities

1. The Competent Security Authorities des-
ignated by the Parties as responsible for the
general implementation and the relevant con-
trols of all aspects of this Agreement are:
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Suomen tasavalta:

in the Republic of Finland:

Ulkoasiainministerio
Turvallisuusyksikkd
Kanavakatu 3A

PL 176, 00161 Helsinki
SUOMI - FINLAND

Ulkoasiainministerio
Turvayksikko
Kanavakatu 3A

PL 176, 00161 Helsinki
SUOMI - FINLAND

Puolan tasavalta:

in the Republic of Poland:

- siviiliviranomainen:

Szef Agencji Bezpieczenstwa Wewne-
trznego

ul. Rakowiecka 2A

00-993 Warszawa

POLSKA

- sotilasviranomainen:

Szef Stuzby Kontrwywiadu Wojskowego
ul. Oczki 1

02-007 Warszawa

POLSKA

- in the civilian sphere:

Szef Agencji Bezpieczenstwa Wewne-
trznego

ul. Rakowiecka 2A

00-993 Warszawa

POLSKA

- in the military sphere:

Szef Stuzby Kontrwywiadu Wojskowego
ul. Oczki 1

02-007 Warszawa

POLSKA

2. Sopimuspuolet antavat toisilleen tiedoksi
1 kappaleessa tarkoitettuja toimivaltaisia tur-
vallisuusviranomaisia koskevat muutokset.

3. Toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi muut toimivaltaiset
turvallisuusviranomaiset, jotka vastaavat ti-
min sopimuksen tdytdntéonpanosta.

4 artikla

Turvallisuusluokitukset

Turvallisuusluokituksen tasot vastaavat toi-
siaan seuraavasti:

2. The Parties shall inform each other of
any subsequent changes of the Competent
Security Authorities referred to in Paragraph

3. The Competent Security Authorities
shall inform each other of other Competent
Security Authorities that are responsible for
the implementation of this Agreement.

Article 4

Security Classifications

1. The levels of classification shall corre-
spond to one another as follows:

ERITTAIN SALAINEN SCISLE TAJNE “TOP SECRET”
SALAINEN TAJNE “SECRET”
LUOTTAMUKSELLINEN POUFNE “CONFIDENTIAL”
KAYTTO RAJOITETTU ZASTRZEZONE “RESTRICTED”
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2. Vastaanottava sopimuspuoli tekee turval-
lisuusluokiteltuun tietoon oman vastaavan
luokitusmerkintdnsd 1 kappaleessa tarkoitet-
tujen vastineiden mukaisesti.

3. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen muuttaa tur-
vallisuusluokitusta tai peruuttaa sen ainoas-
taan ldhettdvian sopimuspuolen toimivaltaisen
turvallisuusviranomaisen pyynnosta.

4. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen voi pyytdi
lghettdvdn sopimuspuolen toimivaltaista tur-
vallisuusviranomaista ilmoittamaan perusteet
tietyn turvallisuusluokan valinnalle.

5 artikla

Turvallisuusluokitellun tiedon vastavuoroinen
suojaaminen

1. Sopimuspuolet toteuttavat kansallisen
lainsdddéantonsd mukaisesti kaikki asianmu-
kaiset toimenpiteet suojatakseen turvallisuus-
luokiteltua tietoa. Ne antavat tille tiedolle
saman suojan kuin omalle vastaavaan turval-
lisuusluokkaan kuuluvalle tiedolleen.

2. Sopimuspuolet eivit luovuta turvallisuus-
luokiteltua tietoa kansainvilisille jérjestoille,
kolmansien valtioiden virkamiehille tai oike-
ushenkildille taikka kolmansissa wvaltioissa
oleskeleville kolmansien valtioiden kansalai-
sille, ellei ldhettdvin sopimuspuolen toimival-
tainen turvallisuusviranomainen ole ennakolta
antanut siihen kirjallista suostumusta.

3. Turvallisuusluokiteltua tietoa saa kayttad
ainoastaan siihen tarkoitukseen, jota varten se
on vilitetty.

4. Turvallisuusluokiteltua tietoa luovutetaan
ainoastaan sellaisille henkilgille, joilla on tie-
donsaantitarve, joista on tehty kansallisen
lainsddddannon mukainen turvallisuusselvitys
ja joille on annettu sekd lupa saada tillaista
tietoa ettd asianmukaiset ohjeet.

5. Sopimuspuolet varmistavat alueillaan, et-
td tdmén sopimuksen tdytint6on panemiseksi
tarvittava valvonta toteutetaan asianmukaises-
ti.

2. The Recipient Party shall mark the Clas-
sified Information with its own equivalent
security classification, in accordance with the
equivalences referred to in Paragraph 1.

3. The Competent Security Authority of the
Recipient Party shall alter the security classi-
fication or revoke it only when so requested
by the Competent Security Authority of the
Originating Party.

4. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
supply reasons for the choice of a given level
of classification.

Article 5

Mutual Protection of Classified
Information

1. The Parties shall take all appropriate
measures under their national law so as to
protect Classified Information. They shall af-
ford such information the same protection as
they do to their own information at the corre-
sponding level of classification.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations, to officials or legal entities of
third countries, or to nationals of a third
country residing in a third country, without
the prior written consent of the Competent
Security Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national law, have
been security cleared and authorised to have
access to such information as well as briefed
accordingly.

5. In their respective territories, the Parties
shall ensure that the necessary control for the
implementation of this Agreement is properly
carried out.
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6 artikla
Turvallisuusluokitellut sopimukset

1. Ennen turvallisuusluokiteltuun sopimuk-
seen liittyvdn turvallisuusluokitellun tiedon
vilittdmistd sopimusosapuolille tai alihankki-
joille taikka mahdollisille sopimusosapuolille
tai alihankkijoille suorittaa vastaanottavan
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ilman lghettdvin sopimuspuolen
toimivaltaisen turvallisuusviranomaisen viral-
lista pyyntd4d asianmukaisen menettelyn, jolla
annetaan:

a) yhteisoturvallisuusselvitykseen perustuva
turvallisuustodistus;

b) henkil6turvallisuusselvitykseen perustu-
va turvallisuustodistus jokaiselle, jolla on tie-
donsaantitarve.

2. Toimivaltaiset turvallisuusviranomaiset
varmistavat, ettd alihankkijoihin sovelletaan
samoja turvallisuusluokitellun tiedon suojaa-
mista koskevia vaatimuksia kuin sopi-
musosapuoliin.

7 artikla
Turvallisuusluokitellun tiedon viilittiminen

1. Jollei 2 ja 3 kappaleesta muuta johdu, tur-
vallisuusluokiteltu tieto vilitetddn diplomaatti-
teitse. Vastaanottava sopimuspuoli vahvistaa
kirjallisesti  vastaanottaneensa turvallisuus-
luokkaan LUOTTAMUKSELLINEN/
POUFNE/CONFIDENTIAL tai sitd ylempaén
turvallisuusluokkaan kuuluvan tiedon.

2. Toimivaltaiset turvallisuusviranomaiset
voivat sopia muusta turvallisuusluokitellun
tiedon vilityskeinosta, jolla varmistetaan tie-
don suojaaminen luvattomalta paljastamisel-
ta.

3. Turvallisuusluokiteltua tietoa saa valittad
sdhkoisesti ainoastaan tdysin salatussa muo-
dossa, kdyttden salausmenetelmii ja -laitteita,
jotka toimivaltaiset turvallisuusviranomaiset
ovat hyviksyneet.

8 artikla

Turvallisuusluokitellun tiedon kéicintiiminen,
kopiointi ja hévittdminen

1. Turvallisuusluokkaan ERITTAIN SA-

Article 6
Classified Contracts

1. Before providing Classified Information
related to a Classified Contract to Contrac-
tors or sub-contractors, possible Contractors
or sub-contractors, the Competent Security
Authority of the Recipient Party shall, with-
out a formal request of the Competent Secu-
rity Authority of the Originating Party, carry
out an appropriate procedure in order to:

a) issue a facility security certificate;

b) issue a personnel security certificate to
each person who has a need-to-know.

2. The Competent Security Authorities
shall ensure that sub-contractors apply to the
same regulations for the protection of Classi-
fied Information as laid down for Contrac-
tors.

Article 7
Transmission of Classified Information

1. Subject to Paragraphs 2 and 3, Classified
Information shall be transmitted through dip-
lomatic channels. The Recipient Party shall
confirm in writing the receipt of information
classified LUOTTAMUKSELLINEN/
POUFNE/CONFIDENTIAL or above.

2. The Competent Security Authorities may
agree on another way of transmission of
Classified Information ensuring its protection
against unauthorised disclosure.

3. Classified information may be transmit-
ted electronically only in fully encrypted
mode, using encryption methods and devices
approved by the Competent Security Au-
thorities.

Article 8

Translation, Copying and Disposal of Classi-
fied Information

1. Information classified as ERITTAIN
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LAINEN/SCISLE TAJNE/TOP SECRET
kuuluvaa tietoa saa kdantdd tai kopioida aino-
astaan, jos ldhettdvdn sopimuspuolen toimi-
valtainen turvallisuusviranomainen on enna-
kolta antanut siihen kirjallisen luvan.

2. Muuhun kuin turyallisuusluokkaan
ERITTAIN SALAINEN/ SCISLE TAJNE/
TOP SECRET kuuluvaa turvallisuusluokitel-
tua tietoa kddnnettdessd ja kopioitaessa nou-
datetaan vastaanottavan sopimuspuolen kan-
sallista lainsdadantod.

3. Kédnnokseen merkitddn kddnnoksen kie-
lelld asianmukainen huomautus siitd, ettd se
sisdltdd ldhettdvin sopimuspuolen turvalli-
suusluokiteltua tietoa.

4. Jollei 5 kappaleesta muuta johdu, turval-
lisuusluokiteltu tieto hévitetddn kansallisen
lainsddddnnon mukaisesti. .

5. Turvallisuusluokkaan ERITTAIN SA-
LAINEN/SCISLE TAINE/TOP SECRET
kuuluvaa tietoa ei hédvitetd. Se palautetaan 14-
hettiville sopimuspuolelle 7 artiklan mukai-
sesti sen jilkeen, kun sitd ei endi katsota tar-
peelliseksi.

9 artikla
Vierailut

1. Vierailut vastaanottavan sopimuspuolen
toimitiloihin, joissa kehitetddn, késitellddn,
tuotetaan tai varastoidaan turvallisuusluoki-
teltua tietoa tai harjoitetaan tdmén sopimuk-
sen soveltamisalaan kuuluvaa toimintaa, salli-
taan ainoastaan sellaisille ldhettivan sopi-
muspuolen edustajille, joille vastaanottavan
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen on ennakolta antanut siihen kir-
jallisen luvan.

2. Vierailupyynndssd on annettava seuraa-
vat tiedot: vierailijan nimi, syntyméiaika ja
-paikka, passin (henkildllisyystodistuksen)
numero, kansallisuus, virka-asema ja edustet-
tavan organisaation nimi, turvallisuustodistus,
vierailun tarkoitus ja ajankohta sekd vierailun
kohteena olevien organisaation ja toimitilojen
nimi.

3. Vierailijoiden on noudatettava niitd kan-
sallisia turvallisuusmédrdyksia ja -ohjeita, joi-
ta vierailun kohteena olevissa toimitiloissa
sovelletaan. Vierailijalle annettu turvallisuus-

SALAINEN/SCISLE TAJNE/TOP SECRET
may be translated or copied only if the Com-
petent Security Authority of the Originating
Party has given a prior written consent to the
same.

2. Translation and copying of Classified In-
formation  other than ERITTAIN
SALAINEN/SCISLE TAJNE/TOP SECRET
shall be pursuant to the national law of the
Recipient Party.

3. Translations shall bear an appropriate
note in the language into which they have
been translated, stating that they contain
Classified Information of the Originating
Party.

4. Subject to Paragraph 5, Classified In-
formation shall be disposed of in accordance
with the national law. B

5. Information classified as ERITTAIN
SALAINEN/SCISLE TAJNE/TOP SECRET
shall not be destroyed. It shall be returned to
the Originating Party in accordance with Ar-
ticle 7, after it is no longer considered neces-
sary.

Article 9
Visits

1. Visits to premises where Classified In-
formation is developed, handled, generated
or stored, or where activities within the scope
of this Agreement are carried out, shall be al-
lowed only to visitors from the other Party,
who have received a prior written permission
from the Competent Security Authority of
the Party hosting the visitors.

2. The request for visit shall contain the
following information: name of the visitor,
date and place of birth, passport (ID card)
number, nationality, position and name of the
organisation represented, security clearance,
purpose and date of the visit, name of organi-
sation and facilities to be visited.

3. The visitors shall follow the national se-
curity instructions and guidelines applicable
in the host facility. Classified Information
provided to a visitor shall be considered as
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luokiteltu tieto katsotaan tdmén sopimuksen
mukaisesti vaihdetuksi turvallisuusluokitel-
luksi tiedoksi.

10 artikla
Tietosuojan loukkaaminen

1. Vastaanottava sopimuspuoli ilmoittaa
viipymittd ldhettdville sopimuspuolelle epiil-
lystéd tai todetusta turvallisuusluokitellun tie-
don luvattomasta paljastamisesta tai muusta
tdllaisen tiedon suojan loukkaamisesta.

2. Vastaanottava sopimuspuoli toteuttaa
kansallisen lainsdddantonsd mukaisesti kaikki
mahdolliset asianmukaiset toimenpiteet ra-
joittaakseen loukkaamisen seurauksia ja es-
tadkseen loukkauksen jatkumisen. Lahettivi
sopimuspuoli antaa pyynnostd tutkinta-apua,
ja sille ilmoitetaan tutkinnan tuloksesta sekd
loukkauksen johdosta toteutetuista toimenpi-
teistd.

3. Jos tietosuojaa on loukattu kolmannen
valtion alueella, turvallisuusluokitellun tiedon
vilittdnyt sopimuspuoli toteuttaa mahdolli-
suuksien mukaan 1 ja 2 kappaleessa tarkoite-
tut toimet.

11 artikla
Neuvottelut

1. Sopimuspuolet edistdvit toimivaltaisten
turvallisuusviranomaistensa vilistd yhteistyo-
ta.

2. Varmistaakseen ldheisen yhteistyon té-
mén sopimuksen tdytintoonpanossa toimival-
taiset turvallisuusviranomaiset neuvottelevat
keskenddn jommankumman viranomaisen
pyynnostd ja toimittavat toisilleen viipymatta
kaikki asiaankuuluvat tiedot.

3. Témén sopimuksen tdytdntoon panemi-
seksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asiaa koskevan
kansallisen lainsddddntonsid ja sen muutokset.

4. Toimivaltaiset turvallisuusviranomaiset
kehittdvit yksityiskohtaiset menettelyt timén
sopimuksen tdytdnt66n panemiseksi.

5. Sopimuspuoli sallii toisen sopimuspuolen
toimivaltaisen turvallisuusviranomaisen edus-
tajien vierailut alueelleen keskustelemaan
menettelyistd toisen sopimuspuolen valitta-

Classified Information exchanged under this
Agreement.

Article 10
Breach of Security

1. The Recipient Party shall immediately
inform the Originating Party of any suspi-
cions or discoveries of unauthorised disclo-
sure of Classified Information or of other
violations concerning the protection of such
information.

2. The Recipient Party shall undertake all
possible appropriate measures under its na-
tional law so as to limit the consequences of
violations and to prevent further violations.
Upon request, the Originating Party shall
provide investigative assistance and it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.

3. If violations have occurred in the terri-
tory of a third country, the Party which pro-
vided the Classified Information shall take
actions in accordance with Paragraphs 1 and
2, if possible.

Article 11
Consultations

1. The Parties shall promote the co-
operation between their Competent Security
Authorities.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them and
provide each other promptly with all relevant
information.

3. In order to implement this Agreement
the Competent Security Authorities shall in-
form each other of their relevant national law
and amendments to such law.

4. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.

5. Each Party shall allow the representa-
tives of the Competent Security Authority of
the other Party to come on visits to its own
territory to discuss the procedures for the
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min turvallisuusluokitellun tiedon suojaami-
seksi.

12 artikla
Riitojen ratkaiseminen

Kaikki sopimuspuolten viliset riidat, jotka
koskevat tdimén sopimuksen tulkintaa tai so-
veltamista, ratkaistaan yksinomaan sopimus-
puolten vilisilld neuvotteluilla.

13 artikla
Kustannukset

Sopimuspuolet vastaavat omista tdimén so-
pimuksen tdytdntoonpanosta aiheutuneista
kustannuksistaan.

14 artikla
Loppumdidirciykset

1. Sopimuspuolet ilmoittavat toisilleen dip-
lomaattiteitse, kun tdmin sopimuksen voi-
maantulon edellyttdmét kansalliset toimenpi-
teet on toteutettu. Sopimus tulee voimaan toi-
seksi seuraavan kuukauden ensimmaéisend
pdivind sen jilkeen, kun jalkimmé&inen ilmoi-
tus on otettu vastaan.

2. Téaméd sopimus tehddin toistaiseksi. Sitd
voidaan muuttaa sopimuspuolten keskiniisel-
14 kirjallisella suostumuksella.

3. Sopimuspuoli voi irtisanoa tdimin sopi-
muksen ilmoittamalla asiasta kirjallisesti
kuuden (6) kuukauden irtisanomisaikaa nou-
dattaen. Jos sopimus irtisanotaan, jo vilitettya
turvallisuusluokiteltua tietoa kisitellddn ti-
min sopimuksen m#irdysten mukaisesti niin
kauan kuin se on tarpeen.

4. Tamin sopimuksen tullessa voimaan
lakkaa Varsovassa 3 pdivdnd syyskuuta 1997
Puolan tasavallan puolustusministerién ja
Suomen tasavallan puolustusministerién vi-
lilld tehty kahdenvélinen tietoturvasopimus
olemasta voimassa. Aiemmin vilitetty turval-
lisuusluokiteltu tieto suojataan tdmén sopi-
muksen midrdysten mukaisesti.

protection of Classified Information provided
by the other Party.

Article 12
Settlement of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 13
Expenses

Each Party shall cover its own expenses re-
sulting from the implementation of this
Agreement.

Article 14
Final Provisions

1. The Parties shall notify each other
through diplomatic channels of the comple-
tion of the national measures necessary for
the entry into force of the Agreement. The
Agreement shall enter into force on the first
day of the second month following the re-
ceipt of the later notification.

2. This Agreement is concluded for an
unlimited period of time. It may be amended
by a mutual, written consent of the Parties.

3. Each Party may terminate this Agree-
ment by written notification observing a pe-
riod of notice of six (6) months. In case of
termination of this Agreement, the Classified
Information already transmitted shall be han-
dled in accordance with the provisions of this
Agreement for as long as necessary.

4. Upon entering into force of this Agree-
ment, the Bilateral Security Agreement be-
tween the Ministry of National Defence of
the Republic of Poland and the Ministry of
Defence of the Republic of Finland, signed in
Warsaw on 3 September 1997, shall be ter-
minated. Classified Information previously
transmitted shall be protected according to
the provisions of this Agreement.
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Tehty Varsovassa 25 piividnd toukokuuta
2007 kahtena alkuperidiskappaleena, molem-
mat suomen, puolan ja englannin kielelld,
kaikkien tekstien ollessa yhtd todistusvoimai-
set. Jos syntyy tulkintaeroja, englanninkieli-
nen teksti on ratkaiseva.

Suomen tasavallan hallituksen puolesta

Puolan tasavallan hallituksen puolesta

Done in Warsaw on 25 th May 2007 in two
original copies, each in the Finnish, Polish
and English languages, all texts being equally
authentic. In case of any divergences of in-
terpretation, the English text shall prevail.

For the Government of the Republic of
Finland

For the Government of the Poland Republic



