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Regeringens proposition till Riksdagen om godkiin-
nande av 6verenskommelsen mellan Finland och Lettland
om Omsesidigt skydd for sikerhetsklassificerad informa-
tion och med forslag till lag om séittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslés att riksdagen god-
kdnner overenskommelsen mellan Finland
och Lettland om 6msesidigt skydd for séker-
hetsklassificerad information samt lagen om
sittande ikraft av de bestdimmelser i dverens-
kommelsen som hor till omradet for lagstift-
ningen.

Syftet med 6verenskommelsen &r att siker-
stilla formedling och skydd av sekretessbe-
lagd information mellan Finland och Lettland
i utrikes-, forsvars-, sikerhets-, polis- eller
industridrenden. Det &r frdga om kénsligt in-
formationsmaterial som i den utlimnande

293817

fordragsslutande staten sérskilt har klassifice-
rats pa en niva som kriaver hog informations-
sikerhet.

Overenskommelsen trader i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
gérder som den nationella lagstiftningen kra-
ver for att sitta 6verenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av 6ver-
enskommelsen avses trdda i kraft samtidigt
som Overenskommelsen f6ér Finlands del tré-
der i kraft vid en tidpunkt som bestdms ge-
nom férordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssidkerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstiende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvédndbarhet. For att trygga in-
formationssikerheten anvinds olika metoder,
av vilka de vanligaste &r kontroll av persona-
lens tillforlitlighet och lokalernas sikerhet,
sekretessbestimmelser och begridnsningar i
ritten att anvidnda informationen till enbart
overenskommet dndamal samt olika typer av
procedurkrav for hantering och &verforing av
information. Sikerhetskraven omfattar in-
formationens hela livscykel, med andra ord
anskaftning, bearbetning, anvindning, over-
latelse, arkivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om den obeho-
rigen r6js, kan medfora betydande och om-
fattande skada pa viktiga allminna intressen.
Denna typ av material maste darfér behand-
las sdrskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar skyddet av det ickeoffentliga infor-
mationsutbyte som traditionellt ingar i den
diplomatiska verksamheten, liksom dven i
samarbetet mellan forsvars- och polisvésen-
det. Utover fragor som lyder under omedel-
bart statsansvar har internationella forpliktel-
ser som giller informationssidkerhet emeller-
tid ocksa en vixande betydelse for det eko-
nomiska, industriella och teknologiska sam-
arbetet, dér tillgang till klassificerad informa-
tion behovs i allt flera projekt pa foretagsni-
va. Det hir giller sdrskilt da det 4r friga om
en myndighetsanskaffning som forutsitter att
sekretessbelagd statlig information ges ut till
ett foretag for att ett kommersiellt kontrakt
ska kunna fullgoras. Traditionellt hor an-
skaffningar av det hér slaget sérskilt till for-
svarets omrade, men sektorn blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stind en multilateral
konvention inom omradet for informations-
sikerhet. Den storsta orsaken #r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i informationssikerhetsfragor
som en del av den nationella sdkerheten
overlag.

Bristen pa en konvention tvingar saledes
staterna, Finland medriknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen tradde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare un-
dertecknades ett avtal mellan Finland och
Frankrike och det tridde i kraft den 1 augusti
2005 (FordrS 66-67/2005). Lénderna, som
bigge dr stora medlemmar i Europeiska uni-
onen (EU), ar viktiga samarbetspartner for
Finland, savil inom omradet for sidkerhets-
forvaltning som med tanke pa ekonomisk
vixelverkan.

Det faktum att behovet av informationssa-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-Overenskommelsen, dven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malsittningarna med den dverenskom-
melsen har varit att sidkerstilla det finlandska
néringslivets mojligheter att pa jamlik grund
med andra medlemslinder kunna delta i
ESA:s sidkerhetsklassificerade anbudsforfa-
randen.

Finland har hitintills, utéver 6verenskom-
melsen med Lettland, undertecknat informa-
tionssikerhetsoverenskommelser med Polen,
Italien, Estland och Slovakien. Avtalen med
Spanien, Tjeckien och Litauen har framskri-
dit till paraferingsskedet, liksom dven den
samnordiska informationssikerhetséverens-
kommelsen.

Overenskommelsen mellan Finland och
Lettland undertecknades i Abo den 17 augus-
ti 2007. Den har till stoérsta delen férhandlats
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fram utgdende fran ett modellavtal som Fin-
land lagt fram som underlag for forhandling-
arna.

2 Nulédget

2.1 Lag om internationella forpliktelser
som giiller informationsséikerhet

Lagens allmdnna tilldmpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssikerhet mellan Finland och
Tyskland samt ESA-&verenskommelsen sat-
tes i kraft. Lagen ansdgs behovlig bl.a. for att
det i samband med att internationella 6ver-
enskommelser sitts i kraft 4r nédvéndigt att
avvika fran véra nationella regleringar som
utgdr fran handlingars offentlighet och si-
kerhet, i huvudsak med stod av lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giéller informationssikerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och dir avsédndaren i en-
lighet med en internationell 6verenskommel-
se som dr bindande for Finland eller med na-
gon annan internationell forpliktelse har for-
sett forsdndelsen med en sdkerhetsklassifice-
ring. Aganderitten till den 6verlimnade in-
formationen bestdr dven efter Overlatelsen
hos den stat som har 6verldmnat den. Lagen
kan tillimpas endast om den internationella
overenskommelsen har satts i kraft i Finland
pa det sétt som grundlagen forutsétter eller
om det dr fraga om en internationell forplik-
telse som annars dr bindande for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanfors dessutom hand-
lingar som har upprittats av en finldndsk
myndighet eller av en néringsidkare som hor
till lagens tillimpningsomrade och av vilka
det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hidmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade

handlingar och material som har framstéllts i
Finland utgéende fran sdkerhetsklassificerad
information.

Lagens sikerhetsforpliktelser ska tillimpas
ocksé da den 6verenskommelse eller forfatt-
ning som tillampningen av bestimmelserna
baserar sig pa inte liangre dr i kraft (15 §).
Tillampningen fortsitter sa lange det &r nod-
viandigt med tanke pd det allméinna intresse
som ligger till grund for sékerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssidkerhet innehaller flera
bestimmelser som avviker fran bestimmel-
serna om informationssikerhet for nationella
handlingar. I lagen ingar emellertid en all-
maén hénvisning till offentlighetslagen. Till
de delar som finlindska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sddan som omfat-
tas av internationella forpliktelser om infor-
mationssédkerhet ska offentlighetslagen och
med stod av den utfirdade bestammelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderitten i situa-
tioner dédr information om sarskilt kansligt
material begirs med stéd av offentlighetsla-
gen. Enligt offentlighetslagen kan en begéran
om information behandlas och avgoras av
den myndighet som forfogar 6ver handling-
en. En begédran om att fa ta del av en hand-
ling kan emellertid 6verforas till en annan
myndighet for beslut i sddana situationer som
anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas férutom pad myndigheter
ocksa pa ndringsidkare och deras anstillda i
sddana fall da néringsidkaren &r part i ett sé-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsférfarande innan ett sddant kon-
trakt ingas eller 4r underleverantor for en sa-
dan néringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
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tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
géller informationssikerhet, har f6r avsikt att
ingd eller har ingatt med en néringsidkare
som har hemvist i Finland, om deltagandet i
anbudsforfarandet eller fullgérandet av kon-
traktet kan kréva tillgang till sirskilt kénsligt
informationsmaterial (2 § 3 punkten).

Enligt lagen kan en niringsidkare be om en
utredning Over sin tillforlitlighet och om en
beddmning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingatt en
overenskommelse som innehaller bestim-
melser om forpliktelser som giller informa-
tionssdkerhet med den andra staten (1§ 3
mom.). Syftet med bestimmelsen &r att si-
kerstédlla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nér det
inte finns nagon internationell dverenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral
overenskommelse om informationssikerhet
forrdn de godkénner ett utlindskt sikerhets-
intyg.

En niringsidkare och den som é&r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i frdga om sérskilt
kiansligt informationsmaterial (6 och 7 §). En
néringsidkare &r ocksé skyldig att ge den in-
formation som beh6vs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekantar
sig med niringsidkarens s#kerhetsarrange-
mang och lokaler, nédr det dr nddvandigt for
att uppfylla internationella forpliktelser som
giller informationssikerhet (16 § 2 mom.,
18 § 2 mom.).

Verkstdllande myndigheter

Det finns bestimmelser i lag om vilka
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet 4r Finlands nationella si-
kerhetsmyndighet (National Security Aut-
hority, NSA) i uppfyllandet av internationella
forpliktelser som giller informationsséker-
het. Forsvarsministeriet, huvudstaben och

skyddspolisen kan verka som utsedda siker-
hetsmyndigheter ~ (Designated  Security
Authority, DSA). Dessa myndigheter ska
t.ex. svara for sdkerhetsklassificeringen av
handlingar i anslutning till anbuds- och upp-
handlingsforfaranden.  Skyddspolisen och
huvudstaben svarar for utredningar som géll-
er personsikerhet. Sikerhetsutredningar som
géller sammanslutningar goérs ddremot i sin
helhet av huvudstaben.

Det finns bestdmmelser i lag om myndig-
heters och niringsidkares informationsskyl-
dighet. Syftet med bestimmelserna &r att si-
kerstdlla att behoriga sikerhetsmyndigheter
far den information de behover for att skota
sina uppgifter. Myndigheterna kan ocksa
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utlandska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssidkerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sikerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina si-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av s#kerhetsarrangemangen eller vad
som foreskrivs eller bestdms om tilltrade till
utrymmen ddr sekretessbelagd information
hanteras eller forvaras.

Den nationella sikerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kdinnedom
att skyddet for sdkerhetsklassificerad infor-
mation har dventyrats eller om bestimmelser
om informationssikerhet har Overtritts, samt
vidta atgdrder for att utreda #rendet och
vicka atal mot de skyldiga (19 §).

Sekretessbeldggning och reglering av
anvdndningen av information

Sarskilt kéansligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten giller ocksd niringsidkare som &r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gall-
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er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingér i re-
gel en bestdmmelse som begrénsar anvénd-
ningen av informationen. Sélunda far sérskilt
kénsligt informationsmaterial anvéndas och
overlatas endast for angivet &ndamaél, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvénd-
ningen av sérskilt kansligt informationsmate-
rial 4r sélunda strikt indamalsbunden.

Sdkerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sirskilt kénsligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
anger vilka atgirder som ska vidtas vid han-
tering av materialet. Ju hogre materialets si-
kerhetsklass dr, desto strangare forutsitts si-
kerhetsatgérderna vara. Lagen innehéller en
allmén forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som dess sdkerhetsklass forutsitter samt
ett bemyndigande att genom férordning av
statsrddet foreskriva om sadana tekniska si-
kerhetsatgédrder vid hantering av sérskilt
kénsligt informationsmaterial som svarar mot
dess sikerhetsklassificering (9 §).

Nédr man hanterar sékerhetsklassificerat
material méste man enligt lagen se till att det
forvaras 1 d@ndamaélsenliga utrymmen. Fore-
skrifter om sédkerhetskrav for sddana utrym-
men kan utf'drdas genom forordning av stats-
radet (10 §).

I lagen om internationella forpliktelser som
giller informationssédkerhet har det skrivits in
det i internationella &verenskommelser all-
minna kravet pa att myndigheterna ska iaktta
stor restriktivitet vid anvidndningen av siker-
hetsklassificerad information och att endast
personer som behdver informationen for att
skota sina uppgifter ska ges tillgang till den.
Dessa personer ska namnges pa forhand om
detta forutsdtts i Overenskommelsen. Det-
samma géller néringsidkare, s& som avses i
1§ 2 mom. (6 § 3 mom.).

Personscikerhet
Sadan personsdkerhetsutredning som en in-

ternationell forpliktelse om informationssa-
kerhet kriver ska goras pa det sitt som fore-

skrivs i och med st6d av lagen om sdkerhets-
utredningar (177/2002). Saledes faststills ex-
empelvis dens rittigheter som #r féremal for
en utredning enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestdmmelser som &r specialbestimmel-
ser i forhallande till lagen om s#kerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksa i andra 4n i de fall som rik-
nas upp i 19§ 1 lagen om sikerhetsutred-
ningar, om en sadan utredning dr nédvandig
for att fullgéra en internationell forpliktelse
om informationssidkerhet (11 § 1 mom.). En
annan specialbestimmelse reglerar myndig-
heternas befogenheter. Sékerhetsutredningen
ska goras av huvudstaben da en sddan behdvs
for att fullgéra en internationell forpliktelse
som giller forsvarsforvaltningen eller an-
skaffningar av forsvarsmateriel. Ovriga si-
kerhetsutredningar som avser personer ska
handlidggas av skyddspolisen (11 § 2 mom.).
Bestammelsen 4r exaktare 4n lagen om sé-
kerhetsutredningar och i den beaktas vilken
typ av internationell forpliktelse det &r fraga
om.

Enligt 10 § 2 mom. i lagen om sdkerhetsut-
redningar fir den behoriga myndighetens be-
domning av tillforlitligheten eller lamplighe-
ten for en tjinst eller ett uppdrag hos den
som utredningen géller inte ingd i en siker-
hetsutredning, om inte ett fordrag eller ndgon
annan internationell foérpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln 4r att en sidkerhetsutredning inte innehal-
ler nagon beddmning av en persons tillforlit-
lighet ndmns bedémningen av en persons till-
forlitlighet sarskilt i lagen om internationella
forpliktelser som géller informationssikerhet.
En sddan bedomning ska pé basis av siker-
hetsutredningen goras av den nationella si-
kerhetsmyndigheten eller, om sa har over-
enskommits mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sikerhetsmyn-
digheten.

P4 basis av bedomningen utfirdas ett per-
sonligt sdkerhetsintyg (Personal Security
Clearence). Intyget skickas vanligtvis till den
fordragsslutande partens sédkerhetsmyndighet
pa det sitt som anges i Gverenskommelsen. |
lagen foreskrivs det ocksd om overlamnande
av intyget till vederborande sjilv (14 §).
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Sdkerhetsutredning som gdller sammanslut-
ning

Sdkerhetsutredningar som géller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis dr dndamalsenliga, dels
att personalen dr kompetent. Bedomningen
av en ndringsidkares tillforlitlighet avser
framfor allt hur vl naringsidkaren kan skyd-
da sikerhetsklassificerad information. Siker-
hetsforfarandet nér det giller en sam-
manslutning och den dérpa baserade beddom-
ningen utgar huvudsakligen fran information
som néringsidkaren sjilv lamnar samt fran en
sakerhetskartliggning av néringsidkarens lo-
kaler, och for atgirder som eventuellt méste
vidtas ingas ett avtal med niringsidkaren.
Huvudstaben svarar for dessa utredningar.
Vid utredningen ska de omstidndigheter som
anges i lagen beaktas, bland annat hur man
kan skydda sikerhetsklassificerad informa-
tion fran att obehdrigen rojas, dndras eller ut-
planas eller hur man kan férhindra obehorigt
tilltrade till utrymmen dér sékerhetsklassifi-
cerad information hanteras eller dir det be-
drivs verksamhet som avses i ett sidkerhets-
klassificerat kontrakt.

Huvudstaben kan ingd avtal med nérings-
idkare som hor till lagens tillampningsomra-
de om att ndringsidkaren ska forbinda sig att
vidta atgérder for att uppfylla internationella
forpliktelser om informationssikerhet (13 §).
I avtalet kan de atgédrder nidrmare preciseras
som néringsidkaren ska vidta for att uppfylla
de krav som f6ljer av internationella forplik-
telser som géller informationssédkerhet. 1 av-
talet forbinder sig ndringsidkaren ocksa att
justera sin verksamhet i enlighet med séker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
beddmning av néringsidkarens tillforlitlighet
och utfirda ett sikerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om siikerhetsutredning-
ar

Bestammelser om sdkerhetsutredningar
som hinfor sig till personalsdkerhet finns i
lagen om sidkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet oka
mojligheterna att forebygga brott som kan

medfora allvarlig skada for viktiga allmédnna
eller enskilda intressen eller for informa-
tionssdkerhet av synnerligen stor betydelse.

En sikerhetsutredning kan goras dver en
person som soker en tjanst eller ett uppdrag,
som ska anstdllas eller antas till utbildning
eller som skéter en tjdnst eller ett uppdrag
och den kan vara normal, omfattande eller
begransad. Siakerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland forutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sadan visas upp.

Eftersom integritetsskyddet har karaktéren
av grundlidggande rittighet &r utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen géller i férvag har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksé en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fa upplysningar om
huruvida det for ett visst uppdrag har gjorts
en sdkerhetsutredning som géller en sjdlv.
Den som utredningen avser har ocksa ritt att
av den behoriga myndigheten pa begiran fa
de uppgifter som en normal eller omfattande
utredning innehéller om vederbdrande. Den-
na ritt géller emellertid inte information som
hiamtats ur ett register som en registrerad inte
har ritt till insyn i.

3 Mailsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Lettland och sa forbittra
samarbetet mellan ldnderna samt att trygga
finldndska foretags mojligheter att delta i in-
ternationella eller finsk-lettiska projekt som
kan kridva utbyte av kinslig sekretessbelagd
information.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna
Genom att gverenskommelsen sitts i kraft

kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
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lampas pa sidkerhetsklassificerad information
och sikerhetsklassificerat material som sénds
fran Lettland till Finland. I lagen ingér en
specialbestimmelse om att handlingar, och
informationen de innehéaller, som hos den
andra fordragsslutande parten &r sekretessbe-
lagda eller sdkerhetsklassificerade, ska vara
sekretessbelagda ocksa i Finland. Till sin ut-
formning skiljer sig bestimmelsen fran vad
som foreskrivs i offentlighetslagen om sekre-
tessbeldggning i1 allmént intresse, eftersom
sekretessen dir i de flesta fall &r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna lamnades ut. Sekretessbe-
stimmelserna i lagen om internationella f6r-
pliktelser som giller informationssikerhet
har salunda en mera heltdckande ordalydelse
dn den allménna offentlighetslagen.

Overenskommelsen mellan Finland och
Lettland géller handlingar som nagondera
fordragsslutande parten anser att ska vara
sekretessbelagda och séledes har forsett med
hog sdkerhetsklassificering. Denna typ av
handlingar ar i regel sekretessbelagda ocksa
enligt 24 § 1 mom. 2 punkten i offentlighets-
lagen. Den storsta skillnaden bestér i att den
myndighet som ska besluta om utlimnandet
av en handling som avses i den internationel-
la forpliktelsen om informationssidkerhet inte
sérskilt behover motivera den skada som or-
sakas om informationen rojs. I 6vrigt ska en
begdran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maste
saledes sdkerstilla att klassificeringen av en
handling svarar mot den som anges i Over-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen dr den rétta
eller om vilken information i handlingen det
ar som foranleder klassificeringen, ska myn-
digheten kontakta den fordragsslutande part
som har upprittat handlingen. En utrycklig
bestimmelse om detta ingar i artikel 4.3 i
overenskommelsen mellan Finland och Lett-
land.

Med stod av det som anf6rs ovan kan be-
domningen goras att forslaget om att sitta i
kraft 6verenskommelsen om informationssé-
kerhet mellan Finland och Lettland strangt
taget inte minskar medborgarnas tillgang till
information i jaimforelse med tillgangen till
information i enlighet med den allménna lag-
stiftningen.

Personsidkerheten &r en viktig del av infor-
mationssdkerheten. Eftersom redan lagen om
internationella forpliktelser som géller in-
formationssikerhet kriver att det forfarande
som avses i lagen om sdkerhetsutredningar
tillampas for att kontrollera anstilldas tillfor-
litlighet, innebér ett godkdnnande av den fo-
reslagna lagen inga inskrankningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen 6ppnar méjligheter for
den finlédndska industrin att i motsats till tidi-
gare fi bestillningar eller delta i projekt som
forutsitter tillgang till information som é&r séi-
kerhetsklassificerad i Lettland. Analogt 6pp-
nar overenskommelsen mojligheter for den
lettiska industrin att i motsats till tidigare fa
bestillningar eller delta i projekt som forut-
sétter tillgang till information som &ar séker-
hetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser
for statsfinanserna eller andra mera 4n
obetydliga ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkinnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
representanter for utrikesministeriet, justi-
tieministeriet, forsvarsministeriet samt han-
dels- och industriministeriet deltagit.

Utlatanden om propositionen har begirts
av justitieministeriet, handels- och industri-
ministeriet, forsvarsministeriet, finansmini-
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steriet, inrikesministeriet, kommunikations- I utlatandena forordas ett snabbt godkin-
ministeriet, skyddspolisen, huvudstaben samt nande och ikraftsittande av dverenskommel-
Industrin och arbetsgivarna rf. sen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
dess forhallande till lagstift-
ningen i Finland

Artikel 1. Definitioner. 1 6verenskommel-
sens forsta artikel definieras de begrepp som
dr centrala for tillimpningen av Overens-
kommelsen.

I punkt a definieras sikerhetsklassificerad
information. Overenskommelsen giller in-
formation, handlingar och material, oavsett
form, som har sidkerhetsklassificerats i enlig-
het med en fordragsslutande parts nationella
lagstiftning. Informationen, handlingarna el-
ler materialet ska forses med en vederbérlig
anteckning om sidkerhetsklassificering i en-
lighet med den nationella lagstiftningen och
skyddas oavsett dverlatelsesitt eller -form.

I punkt b definieras en behorig myndighet
som en nationell sikerhetsmyndighet eller
utsedd sikerhetsmyndighet som enligt natio-
nella lagar och bestdmmelser dr behorig och
ansvarig for verkstillandet av Gverenskom-
melsen.

I punkt ¢ definieras en kontraktspart som
en fysisk eller juridisk person eller en statlig
inrédttning som har behorighet att inga siker-
hetsklassificerade kontrakt.

Punkt d innehaller definitionen pa ett sé-
kerhetsklassificerat kontrakt. Definitionen
omfattar kontrakt mellan kontraktsparter
som hor till en fordragsslutande parts juris-
diktion, forhandlingar som féregar sddana
kontrakt och andra godkéinda arrangemang
om till exempel produktleveranser, entre-
prenader eller tjanster samt dven underleve-
rantorskontrakt eller andra arrangemang
som innefattar tillgdng till eller framstall-
ning av sdkerhetsklassificerad information.
Punkten &r i samklang med 2 § 3 punkten i
lagen om internationella forpliktelser som
géller informationssékerhet.

Enligt punkt e avses med utlimnande part
den fordragsslutande part, savil som de stat-
liga inrdttningar och offentlig- eller privat-
rattsliga juridiska personer som hor till dess
jurisdiktion, som ldmnar ut sékerhetsklassifi-

cerad information. Det handlar alltsa om 4dga-
ren till den sdkerhetsklassificerade informa-
tionen.

Enligt punkt f avses med mottagarpart den
fordragsslutande part, séavil som de statliga
inrdttningar och offentlig- eller privatrittsliga
juridiska personer som hor till dess jurisdik-
tion, for vars bruk sikerhetsklassificerad in-
formation ldmnas ut.

Punkt g innehaller den ur informationssé-
kerhetssynpunkt mycket viktiga definitionen
pa vad som avses med informationsbehov.
Information far endast 6verlatas till en person
som 1 sina aktuella arbetsuppgifter eller for
ett sdrskilt uppdrag har ett behov av siker-
hetsklassificerad information eller sikerhets-
klassificerat material. Definitionen motsvarar
bestimmelserna i 6 § 3 mom. i lagen om in-
terntionella forpliktelser som géller informa-
tionssékerhet.

Artikel 2. Syfte och tillimpningsomrdde.
Enligt artikeln &r syftet med dverenskommel-
sen att skydda sdkerhetsklassificerad infor-
mation som formedlas mellan Finland och
Lettland. I artikeln definieras ocksé de omra-
den dir o6verenskommelsen ska tillimpas.
Dessa ir utrikes-, forsvars-, sikerhets-, polis-
och industridrenden. Uppritthallandet av
grinssidkerheten anses ingd i dessa &drenden.
Overenskommelsen tillimpas saledes endast
pa formedling av sadan information som
géller dessa drenden eller som uppkommer
eller framstills i dessa sammanhang och som
hos den andra férdragsslutande staten har
forsetts med sérskild klassificeringsanteck-
ning

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer utan ocksa pa kon-
trakt, frimst av ekonomisk karaktir, dir en
part &r ett privat foretag eller en privat sam-
manslutning och som fordrar tillgang till in-
formation eller material som har sidkerhets-
klassificerats for att kunna fullgoras, dven i
forhandlingsskedet.

Artikel 3. Behoriga sdkerhetsmyndigheter.
I artikel 3.1 definieras de behoriga sdker-
hetsmyndigheter hos vardera fordragsstaten
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som ska ansvara for det allménna genomfo-
randet och Overvakningen av Gverenskom-
melsen. Enligt lagen om internationella for-
pliktelser som giller informationssikerhet ar
den nationella sikerhetsmyndigheten i Fin-
land (National Security Authority, NSA) ut-
rikesministeriet, didr uppgiften handhas av
sikerhetsenheten. [ artikel 3.2 forpliktas de
fordragsslutande parterna att underritta var-
andra om dndringar som giller dessa behori-
ga sikerhetsmyndigheter (NSA).

I artikel 3.3 forpliktas de fordragsslutande
parterna att underritta varandra om eventuel-
la andra sdkerhetsmyndigheter som har ut-
setts for att verkstdlla Overenskommelsen
(Designated Security Authority, DSA). Sér-
skilt utsedda sidkerhetsmyndigheter i Finland
dr enligt 4 § 1 lagen om internationella for-
pliktelser som giller informationssikerhet
huvudstaben, skyddspolisen samt forsvars-
ministeriet. Lettland har inga sérskilt utsedda
sikerhetsmyndigheter.

Artikel 4. Scikerhetsklasserna. 1 artikel 4.1
definieras hur de finldndska och lettiska si-
kerhetsklasserna motsvarar varandra. Bagge
stater har fyra sikerhetsklasser. Benamning-
en av varje klass har skrivits in ocksa i eng-
elsk oversittning.

Den hogsta sdkerhetsklassen, som kraver
de stringaste informationssikerhetsatgéirder-
na, & "YTTERST HEMLIG" (SEVISKI
SLEPENI). Till denna klass réknas i Finland
information som, om den obehérigen rojs,
kan orsaka sirskilt pataglig skada for forsva-
ret, sikerheten, de internationella relationer-
na eller andra allménna intressen. Finlands
internationella relationer skyddas i 24§ 1
mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i punkt 10 och sikerheten i punk-
terna 5, 8 och 9 i samma moment. Andra
allménna intressen som avses i definitionen
kan till exempel vara skyddet av sidkerhetsar-
rangemangen for statsledningen, vid statsbe-
s6k och for datasystem (24 § 1 mom. 7 punk-
ten) samt samhillsekonomin (24 § 1 mom.
11 och 12 punkten).

Den néasthogsta  sdkerhetsklassen — &r
"HEMLIG” (SLEPENI). Till denna klass hor
i Finland information som, om den obehoéri-
gen r9js, kan orsaka visentlig skada for for-
svaret, sikerheten, de internationella relatio-
nerna eller andra allménna.

Den tredje hogsta sdkerhetsklassen &r
“KONFIDENTIELL” (KONFIDENCIALI),
varmed 1 Finland avses information som, om
den obehorigen rojs, kan skada forsvaret, si-
kerheten, de internationella relationerna eller
andra allménna intressen.

Till den fjarde klassen av handlingar,
"BEGRANSAD TILLGANG” (DIENESTA
VAJADZIBAM), hor information som, om
den obehorigen rojs, kan skada allménna in-
tressen eller forsimra myndigheternas moj-
ligheter att agera.

Enligt artikel 4.2 far mottagarpartens beho-
riga sikerhetsmyndighet &ndra eller hdva en
sakerhetsklassificering endast pa begdran av
den utlimnande partens behoriga sikerhets-
myndigheter.

Enligt artikel 4.3 kan mottagarpartens be-
horiga sikerhetsmyndighet be den utlimnan-
de partens behoriga sikerhetsmyndighet att
dndra eller héva en sikerhetsklassificering el-
ler att meddela grunderna for att man valt en
viss sdkerhetsklass. Detta dr viktigt nidr en
finlindsk myndighet far en begéran om in-
formation som ingéar i en sdkerhetsklassifice-
rad handling. Myndigheten ska enligt be-
stimmelserna i 17 § 1 offentlighetslagen se
till att tillgangen till information inte begrin-
sas mera dn vad som dr nodvindigt for in-
tresset som ska skyddas. Om det till exempel
pa grund av tidens gang i Finland inte ldangre
verkar finnas grund for sikerhetsklassifice-
ringen av en begérd handling dr det mening-
en att den finlindska myndigheten ska be den
lettiska sdkerhetsmyndigheten overviga hu-
ruvida det ur lettisk synpunkt vore mojligt att
revidera klassificeringen.

Artikel 5. Principerna for datasekretessen.

Artikeln innehaller de viktigaste forpliktel-
serna om Omsesidigt dataskydd.

Artikel 5.1 innehaller den viktigaste princi-
pen i overenskommelsen, enligt vilken de
fordragsslutande parterna forbinder sig att i
enlighet med sin nationella lagstiftning vidta
alla atgérder som fordras for att skydda sadan
sikerhetsklassificerad information som avses
i overenskommelsen. De fordragsslutande
parterna forbinder sig att ge denna informa-
tion samma skydd som de ger egen informa-
tion av motsvarande sikerhetsklass.

I artikel 5.2 forbjuds utlimnande av sdker-
hetsklassificerad information till internationel-
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la organisationer eller tredje staters tjdnsteman,
juridiska personer eller medborgare, om inte
den utlimnande partens sdkerhetsmyndighet
pa forhand har gett sitt skriftliga samtycke. I
6 § 1 mom. i lagen om internationella forplik-
telser som giller informationssidkerhet finns
det en specialbestimmelse om sekretessbe-
laggning, enligt vilken information som har
sakerhetsklassificerats i enlighet med en inter-
nationell 6verenskommelse om informations-
sikerhet ska sekretessbeldaggas.

Enligt artikel 5.3 far sidkerhetsklassificerad
information endast anvéndas for det &ndamal
som det har dverlatits for. Forpliktelsen mot-
svaras av bestdmmelsen i 6 § 2 mom. i lagen
om internationella forpliktelser som giller in-
formationssékerhet.

Artikel 5.4 handlar om personsédkerhet. En-
ligt den kan sikerhetsklassificerad informa-
tion endast overlatas till en person som har
ett sddant informationsbehov som avses i ar-
tikel 2 punkt g och som savil har fatt beho-
righet att fa tillgang till sddan information
som adekvata instruktioner. Information som
hor till sdkerhetsklassen "KONFIDENTI-
ELL" (KONFIDENCIALI) eller hogre far
endast ldmnas ut till personer som &r siker-
hetsklarerade i enlighet med den nationella
lagstiftningen och som har ett giltigt sdker-
hetsintyg baserat pa en personsidkerhetsut-
redning. Bestimmelsen ar i samklang med
6§ 3 mom. i lagen om internationella for-
pliktelser som giller informationssékerhet,
enligt vilken endast personer som behover in-
formationsmaterialet for skotseln av sina
uppgifter tillats ha tillgdng till det. Den kon-
troll av personers tillforlitlighet som den in-
ternationella informationssikerhetsforpliktel-
sen kriver gors i Finland i enlighet med la-
gen om sikerhetsutredningar samt enligt 11 §
i lagen om internationella forpliktelser som
giller informationssikerhet. Personsiker-
hetsutredningarna goérs av huvudstaben i
drenden som giller forsvarsforvaltningen, i
ovriga fall av skyddspolisen.

Artikel 5.5 forpliktar de behoriga siker-
hetsmyndigheterna att bista varandra i proce-
durerna kring sdkerhetsutredningar 6ver per-
soner och sammanslutningar.

Artikel 6. Sdkerhetsklassificerade kontrakt.

Artikeln innehéller bestimmelser for situa-
tioner dir den ena fordragsslutande parten

ingér, eller ger en kontraktspart inom sin ju-
risdiktion tillstdnd att ingd, ett saddant siker-
hetsklassificerat kontrakt som avses i artikel
2 punkt d med en kontraktspart som hor till
den andra fordragsslutande partens jurisdik-
tion.

Enligt artikel 6.1 ska den utlimnande par-
tens sdkerhetsmyndighet pa begéran och utan
dr6jsmal av mottagarpartens sdkerhetsmyn-
dighet tillstdllas en skriftlig forsikran om att
den foreslagna kontraktsparten innehar rele-
vanta sidkerhetsintyg 6ver personer och sam-
manslutningar. Med bestdmmelsen vill man
trygga den utlimnande partens fria prov-
ningsritt vid beredningen av kontrakt.

Enligt artikel 6.2 kan mottagarpartens si-
kerhetsmyndighet likvdl vid 6ppna anbuds-
forfaranden, som inte &r riktade till ndgot séir-
skilt land eller foretag, utan officiell begéran
tillstdlla den utlimnande partens sédkerhets-
myndighet de intyg som avses i 6.1. Med be-
stimmelsen vill man forsnabba finldndska
foretags tilltrdade till sddan sdkerhetsklassifi-
cerad information som krévs for att stélla en
offert, vilket i sin tur dr dgnat att effektivera
foretagens offertberedning och forbittra de-
ras konkurrensstéllning.

Artikel 6.3 jamstiller underleverantorer
med kontraktsparter nir det giller de krav pa
informationssidkerhet som anges i artikel 6.1
och 6.2.

I artikel 6.4 forpliktas den utlimnande par-
tens sdkerhetsmyndighet att tillstdlla motta-
garpartens sdkerhetsmyndighet en forteck-
ning over den sikerhetsklassificerade infor-
mation som den har formedlat for fullgéran-
de av ett sikerhetsklassificerat kontrakt. Be-
stimmelsen betjdnar overforingsregistrering-
en av sikerhetsklassificerad information.

Nationella bestimmelser om sikerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa néringsidkare), i 2 § 2 punkten
(sdrskilt kansligt informationsmaterial), i 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssédkerhet. 1 lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
traktspart kan ingd om att vidta sdkerhetsat-
girder. De nationella bestimmelserna mot-
svarar forpliktelserna i Gverenskommelsen.
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Den for att uppfylla forpliktelsen nodvindiga
ratten for finlindska myndigheter att ldmna
ut information finns forskriven i 17 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Artikel 7. Formedling av sckerhetsklassifi-
cerad information.

Artikeln innehaller bestimmelser om forfa-
randet vid overforing av klassificerad infor-
mation mellan de fordragsslutande parterna.
Enligt artikeln ska information som hor till
sdkerhetsklassen "KONFIDENTIELL"
(KONFIDENCIALI) eller hogre formedlas
via diplomatiska kanaler, om inte de behori-
ga sdkerhetsmyndigheterna sinsemellan har
avtalat om négot annat formedlingssitt. De
behoriga sdkerhetsmyndigheterna har ritt att
avtala ocksd om andra sitt att formedla si-
kerhetsklassificerad information, forutsatt att
man kan sidkerstdlla att informationen ar
skyddad mot obehorigt rojande. Foreskrifter
om hanteringskraven vid olika sikerhetsklas-
ser finns 1 9 § i lagen om internationella f6r-
pliktelser som giller informationssidkerhet.
Genom en forordning av statsrddet kan det
foreskrivas om sikerhetsatgirder som ska
foljas vid hantering av sdrskilt kénsligt in-
formationsmaterial av olika sékerhetsklass.

Artikel 8. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion.

Artikeln innehaller bestimmelser om hur
material som hor till de olika sdkerhetsklas-
serna far dversittas, kopieras och utplanas.

I artikel 8.1 forbjuds Gversittning och ko-
piering av information som hor till sdker-
hetsklassen "YTTERST HEMLIG" (SEVIS-
KI SLEPENI) utan skriftligt samtycke av den
utlimnande partens sdkerhetsmyndighet pa
forhand. Nationella bestimmelser om hur
forpliktelsen ska uppfyllas kan vid behov ut-
fardas med stéd av 9 § i lagen om internatio-
nella forpliktelser som giller informationssa-
kerhet. Vid lagre klassificering ska nationella
lagar och bestimmelser tilldimpas.

Enligt artikel 8.2 far sidkerhetsklassificerad
information eller av Gversittningar av sadan
information kopieras endast i den médngd som
arbetsuppgiften kraver. Enligt 8.3 maste
Oversittarna vara sakerhetsklarerade.

Enligt artikel 8.4 far information som
hor till klassen "YTTERST HEMLIG"

(SEVISKI SLEPENI) inte utplanas utan ska
returneras till den utlimnande parten nér den
med iakttagande av nationella lagar och be-
stimmelser inte ldngre anses behovlig. Han-
visningen till den nationella lagstiftningen
avser situationer dir materialet eller en del av
det pd grund av arkiveringslagstiftningen
skall sparas. Enligt 8.5 ska information som
hor till sdkerhetsklassen "HEMLIG" (SLE-
PENI) eller ldagre utplénas i enlighet med den
nationella lagstiftningen.

Artikel 9. Besok. Artikeln innehaller be-
stimmelser om de procedurer som ska f6ljas
ndr man ordnar tillfillen for en fordrags-
slutande parts representanter att bekanta sig
med den andra fordragsslutande partens loka-
ler dir sékerhetsklassificerad information ut-
vecklas, hanteras, framstills eller forvaras el-
ler ddr man genomfor sikerhetsklassificerade
projekt.

Enligt artikel 9.1 forutsitter besok i lokaler
dar s#kerhetsklassificerad information som
hor till sékerhetsklassen KONFIDENTIELL/
KONFIDENCIALI eller hogre hanteras eller
ddar det forsiggar verksamhet som hor till
Overenskommelsens tillampningsomrade
skriftligt forhandstillstind av mottagarpar-
tens sdkerhetsmyndighet. Besok som giller
information i en ldgre s#kerhetsklass kan
ordnas direkt mellan ifragavarande sam-
manslutningar.

I artikel 9.2 finns det ndrmare bestaimmel-
ser om de uppgifter som besdksansdkan ska
innehalla.

I artikel 9.3 foreskrivs att besoksansdkan
maste erhallas minst 30 dagar innan den av-
sedda tidpunkten for besdket, undantaget av-
vikelser vid bradskande fall.

Enligt artikel 9.4 ska besokare folja natio-
nella lagar, bestimmelser och sdkerhetsfore-
skrifter.

Bestammelser om hur besoken ska genom-
foras finns i 18 § i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 10. Underrdittelser och samrad.

Artikeln innehéller bestimmelser om sam-
arbetet mellan de fordragsslutande parternas
myndigheter for att sdkerstdlla att Gverens-
kommelsen blir genomford.

Enligt artikel 10.1 ska de fordragsslutande
parternas behoriga sidkerhetsmyndigheter in-
formera varandra om nationell lagstiftning
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som dr relevant for genomforande av Over-
enskommelsen och om eventuella dndringar i
den.

I artikel 10.2 ges de behoriga sdkerhets-
myndigheterna ritt att utarbeta mera detalje-
rade handlingsmallar for att frimja genomfo-
randet av dverenskommelsen.

Artikel 11. Tvistlosning.

Enligt artikeln ska alla tvister som upp-
kommer mellan de férdragsslutande parterna
om tolkning eller tillimpning av Overens-
kommelsen avgoras endast och enbart i sam-
rad mellan parterna.

Artikel 12. Sekretessbrott.

I artikel 12.1 forpliktas de fordragsslutande
parterna att utan dr6jsmal underritta var-
andra om misstidnkta eller upptickta fall av
krankning eller riskerande av sekretessen i
sakerhetsklassificerad information. I artikel
12.2 forpliktas de fordragsslutande parterna
att i enlighet med sin nationella lagstiftning
vidta alla atgirder som fordras for att begrin-
sa konsekvenserna av sadana krinkningar
och for att forhindra att krinkningarna fort-
gar. De fordragsslutande parterna forpliktas
ocksé att pd begdran bistd varandra i under-
s6kningarna och att underritta varandra om
undersdkningarnas resultat och vidtagna at-
girder. Bestimmelserna som krivs for att
genomfora de forpliktelser som avses i arti-
keln ingér i 19 § i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 13. Kostnader. Enligt artikeln ska
vardera fordragsslutande parten sjélv st for
de kostnader som orsakas dem av genomfo-
randet av dverenskommelsen.

Artikel 14. Slutbestimmelser. Artikeln in-
nehaller bestimmelser om ikrafttridandet av
overenskommelsen, dndringar i den samt om
uppsdgning av den. Overenskommelsen ska
gilla tills vidare och den kan &ndras pa
gemensam Overenskommelse mellan de for-
dragsslutande parterna.

2 Lagforslag

1 95§ i1 grundlagen forutsitts att bestdm-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sétts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sadana bestimmelser ska sittas i kraft ge-
nom en lag ocksé nir det till f6ljd av forplik-

telsen inte dr nédviandigt att justera det mate-
riella innehallet i den nationella lagstiftning-
en. Eftersom det inte dr nodvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sdkerhetséverenskommel-
sen mellan Finland och Lettland, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 §. Genom bestimmelsen i lagforslagets
1 § sétts de bestdammelser i 6verenskommel-
sen i kraft som hor till omradet for lagstift-
ningen. De bestimmelser som hor till omra-
det for lagstiftningen refereras nedan i avsnit-
tet om riksdagens samtycke.

2 §. Om lagens ikrafttridande bestims ge-
nom férordning av republikens president.
Avsikten dr att lagen sitts i kraft samtidigt
som Overenskommelsen trider i kraft for Fin-
lands del.

3 Ikrafttridande

Enligt artikel 14.1 i 6verenskommelsen
mellan Finland och Lettland ska de foérdrags-
slutande parterna underritta varandra nir de
atgdrder som den nationella lagstiftningen
kraver for att sitta 6verenskommelsen i kraft
har slutforts. Overenskommelsen trider i
kraft den forsta dagen den andra ménaden ef-
ter att den senare underrittelsen har tagits
emot. Med en not daterad den 23 augusti
2007 underrittade Lettland Finland om att
landet hade slutfort sina nationella procedu-
rer. Overenskommelsen trider saledes i kraft
efter den tid som anges i artikel 14.1 efter att
Finland har underrittat Lettland om att Fin-
lands nationella procedurer har slutforts.

Lagen om sittande i kraft av verenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen for Finlands del triader i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
samt behandlingsordning
4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krévs
riksdagens godkidnnande for fordrag och
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andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utévande eller begransning av na-
gon grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens rittigheter och
skyldigheter, om den sak som bestimmelsen
giller dr sddan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestdmmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

P4 de grunder som ndmns ovan forutsitter
flera bestimmelser i den Overenskommelse
som ingar i propositionen riksdagens sam-
tycke. I artikel 1 definieras vad som avses
med sidkerhetsklassificerad information och
sakerhetsklassificerade kontrakt. I artikel 2
definieras sedan oOverenskommelsens syfte
och tillampningsomrade. Eftersom dessa be-
stimmelser 1 6verenskommelsen direkt eller
indirekt péaverkar tolkningen och tillamp-
ningen av materiella bestimmelser som hor
till omradet for lagstiftningen forutsétter de
riksdagens godkédnnande (GrUU 6/2001 rd).

I artikel 3 definieras att utrikesministeriet
dr Finlands nationella sikerhetsmyndighet.
Bestimmelsen motsvarar 4 § 1 mom. i lagen
om internationella férpliktelser som giller in-
formationssdkerhet. Bestimmelsen &r konsta-
terande och ska dérfor inte anses forutsétta
riksdagens samtycke.

1 artikel 5 foreskrivs om atgidrder som
fordras for att skydda sidkerhetsklassificerad
information inom O§verenskommelsens till-
lampningsomrade och som begrinsar fo6r-
medlingen och anvindningen av samt till-
gangen till sddan information. I artikel 5.1
forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
de atgirder som fordras for att vederborligen
skydda sadan sdkerhetsklassificerad informa-
tion som avses i 6verenskommelsen. De for-

dragsslutande parterna ar skyldiga att ge
denna sdkerhetsklassificerade information
samma skydd som de ger egen information
av motsvarande sidkerhetsklass. Enligt artikel
5.2 ska mottagarparten i regel sekretessbe-
lagga sikerhetsklassificerad information.

I Finland &r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offentliga handlingar. Denna
rétt kan endast av tvingande skil begrinsas
genom lag. Allmént tillimpliga bestammel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt lagens 25 § ska det goras en sekretessan-
teckning i handlingar som en myndighet ger
ut till sakdgare och som ska vara sekretessbe-
lagda pa grund av nagon annans eller allméint
intresse. 1 andra sekretessbelagda handlingar
kan en anteckning goras efter prévning. Av-
vikande fran bestimmelserna i offentlighets-
lagen ska sérskilt kinsligt informationsmate-
rial enligt 6 § 1 mom. i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet sekretessbeldggas. I 8 § i samma lag
finns det ocksa bestimmelser om anteckning
av sdkerhetsklass i sdrskilt kansligt informa-
tionsmaterial. I enlighet med den ska sérskilt
kénsligt informationsmaterial oberoende av
vad som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet forses med sa-
dan anteckning om sikerhetsklass som anges
i en internationell forpliktelse som giller in-
formationssikerhet for att ange vilka siker-
hetskrav som ska iakttas vid hanteringen av
materialet. Bestimmelserna i 6verenskom-
melsen stiller foljaktligen strdngare krav &n
den finldndska lagstiftningen pa anteckning
om sekretess i sdkerhetsklassificerad infor-
mation. Bestimmelserna forutsitter riksda-
gens samtycke.

I artikel 5.3 anges vidare en begransning i
anvidndningen av s#kerhetsklassificerad in-
formation och i 5.4 en begrinsning som gall-
er de personer som kan fa tillgang till séker-
hetsklassificerad information. Dar foreskrivs
om de fordragsslutande parternas skyldighet
att gora en adekvat sikerhetsutredning Gver
personer som har eller kan ha tilltrade till sa-
dan sidkerhetsklassificerad information som
avses 1 Overenskommelsen. I uppligget for
sikerhetsutredningar ska det som sdgs i 10 §
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1 mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. | Finland finns det i lagen
om sikerhetsutredningar foreskrifter om per-
soner som dr foremal for sikerhetsutredning-
ar samt om utredningsforfarandet.

I artikel 6 1 6verenskommelsen finns det
bestimmelser om sidkerhetsklassificerade
kontrakt och om de sdkerhetsutredningar som
saddana kontrakt kriver. Foreskrifter om si-
kerhetsutredningar som géller sammanslut-
ningar ingér i 12 och 13 § i lagen om interna-
tionella forpliktelser om informationsséker-
het.

I artikel 7 finns det bestimmelser om for-
medling av s#kerhetsklassificerad informa-
tion och i artikel 8 om Oversittning, kopie-
ring och utplaning av sdkerhetsklassificerad
information. Bestdimmelser om hanterings-
kraven for de olika sékerhetsklasserna finns i
9§ i lagen om internationella forpliktelser
som giller sidkerhetsklassificerad informa-
tion. Bestammelser om sikerhetsatgérderna i
de olika sdkerhetsklasserna som ska f6ljas
vid hanteringen av sdrskilt kénsligt informa-
tionsmaterial kan utfirdas genom forordning
av statsradet.

I artikel 9 finns det bestimmelser om att
en fordragsslutande part ska tilldta att re-
presentanter for den andra férdragsslutande
parten eller for bestédllningsmottagare som
verkar inom den partens territorium besoker
partens egna offentliga dmbetsverk och in-
rdttningar samt lokalerna till bestdllnings-
mottagare som dr etablerade inom det egna
territoriet. Avsikten med bestk av de for-
dragsslutande parternas representanter ar att
sdkerstilla att verenskommelsens syfte om
ett adekvat skydd av sdkerhetsklassificerad
information forverkligas. Denna besoksritt
innehaller inget sadant utévande av offent-
lig makt eller sddan granskningsritt som
star 1 konflikt med grundlagen (GrUU
179/1997). Genom bestimmelsen i 6ver-
enskommelsen uppkommer det indirekt en
skyldighet dven for privata bestillningsmot-
tagare att tillata besok i sina egna lokaler. I
18 § i lagen om internationella forpliktelser
som giller informationssidkerhet finns mot-
svarande foreskrifter om faktorer i anslut-
ning till verkstdllandet av 6verenskommel-
sens besoksbestimmelse.

I artikel 12 1 6verenskommelsen forutsitts
att de fordragsslutande parterna omedelbart
underrittar varandra ifall sekretessen i siker-
hetsklassificerad information har brutits eller
om sadan information har utsatts for nagon
annan kriankning som anges i artikeln. Vidare
maste de fordragsslutande parterna utreda
overtrddelser av sekretessbestimmelserna for
sikerhetsklassificerad information samt vidta
atgirder for att forebygga sadana overtridel-
ser. I 19 § i lagen om internationella forplik-
telser som giller informationssidkerhet fore-
skrivs om de nationella sékerhetsmyndighe-
ternas skyldigheter i sddana situationer som
avses 1 6verenskommelsens bestimmelser.

4.2 Behandlingsordning

Bestimmelser som #r av betydelse for be-
handlingsordningen ingér i dverenskommel-
sens 5 artikel som stiller begransningar for
offentligheten nér det giller information och
material som har sidkerhetsklassificerats. Be-
stimmelsen dr betydelsefull for ritten till in-
formation enligt offentlighetsprincipen som
tryggas genom grundlagens 12§ 2 mom.
Denna ritt till information far endast begran-
sas genom lag och endast av tvingande skél.
Att trygga Finlands och finldndska foretags
mojligheter att delta i internationella samt
finsk-lettiska bilaterala aktiviteter och projekt
som kraver utbyte av kinslig och sekretess-
belagd information kan anses vara ett sadant
tvingande skil. En specialbestimmelse om
sekretessbeldggning ingar i 6 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssikerhet.

Den mellan Finland och Lettland uppritta-
de Gverenskommelsen om Omsesidigt skydd
for sikerhetsklassificerad information kan
inte anses innehélla bestimmelser som beror
grundlagen pa det sétt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan dverenskommel-
sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om sittande i kraft av de
bestimmelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med st6d av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas
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att Riksdagen godkinner den i Abo ingangna dverenskommelsen om om-
den 17 augusti 2007 mellan Republi- sesidigt skydd for sdkerhetsklassifice-
ken Finland och Republiken Lettland rad information.
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen med Lettland om 6msesidigt skydd for sikerhetsklassificerad information

I enlighet med riksdagens beslut féreskrivs:

1§ rad information giller som lag sddana Fin-
De bestimmelser som hor till omradet for  land har forbundit sig till dem.
lagstiftningen i den i Abo den 17 augusti
2007 mellan Republiken Finland och Repu- 28
bliken Lettland ingdngna 6verenskommelsen Om ikrafttridandet av denna lag bestims
om 6msesidigt skydd for sdkerhetsklassifice- genom forordning av republikens president

Helsingfors den 30 november 2007

Republikens President

TARJA HALONEN

Utrikesministerns stillforetriadare
Statsminister Matti Vanhanen
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Overenskommelse

mellan Republiken Finlands regering
och
Republiken Lettlands regering
om Omsesidigt skydd for sikerhetsklassifi-
cerad information

har Republiken Finlands regering och Re-
publiken Lettlands regering, nedan "de for-
dragsslutande parterna", for att garantera sek-
retessen hos sddan sidkerhetsklassificerad in-
formation som utbyts mellan de fordrags-
slutande parterna eller som overfors via deras
offentliga eller privata inrdttningar som han-
terar sdkerhetsklassificerad information,

kommit 6verens om foljande:

Artikel 1
Definitioner

I denna 6verenskommelse avses med:

a) sdkerhetsklassificerad information: in-
formation, handlingar och material oavsett
form, karaktir eller formedlingssétt, som en
fordragsslutande part formedlar till den andra
fordragsslutande parten och som har sdker-
hetsklassificerats och forsetts med motsva-
rande Kklassificeringsanteckning 1 enlighet
med nationella lagar och bestimmelser samt
information, handlingar och material som har
framstéllts utgdende fran séddan information
och forsetts med motsvarande anteckning;

b) behorig sdkerhetsmyndighet: nationell
sikerhetsmyndighet eller utsedd sidkerhets-
myndighet som enligt nationella lagar och be-
stimmelser dr behorig och ansvarig for verk-
stillandet av denna dverenskommelse;

c) kontraktspart: fysisk eller juridisk person
eller en statlig inréttning som har behorighet
att inga sikerhetsklassificerade kontrakt;

Fordragstext

Agreement

between
the Government of the Republic of Finland
and
the Government of the Republic of Latvia
on
Mutual Protection of Classified Informa-
tion

The Government of the Republic of Finland
and the Government of the Republic of Lat-
via, hereinafter referred to as the “Parties”, in
order to guarantee the protection of any Clas-
sified Information exchanged between the
Parties or transferred through public or pri-
vate entities that deal with Classified Infor-
mation of the Parties,

have agreed as follows:

Article 1
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, documents or material of any form,
nature or method of transmission provided by
one Party to the other Party and to which a
security classification level has been applied
and which has been marked accordingly un-
der national laws and regulations as well as
any information, documents or material that
has been generated on the basis of such Clas-
sified Information and marked accordingly;

b) Competent Security Authority means a
national security authority or a designated se-
curity authority which is competent under na-
tional laws and regulations and responsible
for the implementation of this Agreement.

c) Contractor means an individual, a legal
entity or a state body possessing the legal ca-
pacity to conclude Classified Contracts;
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d) sdkerhetsklassificerat kontrakt. forhand-
lingar som foregar kontrakt, kontrakt eller
underkontrakt eller ndgot annat godként ar-
rangemang med eller mellan kontraktsparter
som hor till en fordragsslutande parts juris-
diktion om produktleveranser, entreprenader
eller tjanster som innefattar tillgéng till eller
framstéllning av s#kerhetsklassificerad in-
formation,;

e) utldmnande part. fordragsslutande part,
savil som statliga inrdttningar och offentlig-
eller privatrittsliga juridiska personer som
hor till dess jurisdiktion, som ldmnar ut si-
kerhetsklassificerad information;

f) mottagarpart. fordragsslutande part, sa-
vil som statliga inrdttningar och offentlig- el-
ler privatrittsliga juridiska personer som hor
till dess jurisdiktion, som s#kerhetsklassifice-
rad information férmedlas till;

g) informationsbehov: principen om att en
person kan beviljas tillgang till sékerhetsklas-
sificerad information endast i samband med
sina officiella forpliktelser eller uppdrag.

Artikel 2
Syfte och tillimpningsomrade

Syftet med denna Gverenskommelse dr att
skydda s#kerhetsklassificerad information
som de fordragsslutande parterna férmedlar
till varandra i utrikes-, forsvars-, sikerhets-,
polis- eller industridrenden eller som férmed-
las for att fullgora eller forbereda sidkerhets-
klassificerade kontrakt eller som uppkommer
eller framstélls i samband med verksamhet
som hor till tillimpningsomradet for denna
overenskommelse.

Artikel 3
Behoriga sdékerhetsmyndigheter

1. De fordragsslutande parterna har utsett
foljande nationella sikerhetsmyndigheter:

I Republiken Finland:
Utrikesministeriet
Sakerhetsenheten
Kanalgatan 3 A

PB 176, 00161 Helsingfors
FINLAND

d) Classified Contract means any pre-
contractual negotiation, contract, subcontract
or other approved arrangement with or be-
tween Contractors under the jurisdiction of
either Party in order to supply products, exe-
cute works or provide services involving ac-
cess to or generation of Classified Informa-
tion;

e) Originating Party means the Party, as
well as any other state body or legal public or
private entity under its jurisdiction, providing
Classified Information;

) Receiving Party means the Party, as well
as any other state body or legal public or pri-
vate entity under its jurisdiction, to which
Classified Information is transmitted;

g) Need to Know means a principle by
which access to Classified Information may
be granted to an individual only in connection
with his official duties or tasks.

Article 2
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security, police or industrial
matters, or transmitted within the context of
the implementation or preparation of Classi-
fied Contracts, or arising or produced within
the context of any activity falling within the
scope of application of this Agreement.

Article 3
Competent Security Authorities

1. The national security authorities desig-
nated by the Parties are:

In the Republic of Finland:
Ministry for Foreign Affairs
Security Unit

Kanavakatu 3A

P.0. Box 176, 00161 Helsinki
FINLAND
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I Republiken Lettland:
Satversmes aizsardzibas birojs
Miera iela 85a

Riga, LV 1001

LATVIA

2. De fordragsslutande parterna ska via di-
plomatiska kanaler underritta varandra om
gndringar som giller de nationella sikerhets-
myndigheterna.

3. De nationella sdkerhetsmyndigheterna
ska underritta varandra om eventuella andra
behoriga sdkerhetsmyndigheter som ansvarar
for verkstillandet av denna 6verenskommel-
se.

Artikel 4
Scikerhetsklasserna

1. Sakerhetsklasserna for information mot-
svarar varandra enligt f6ljande:

In the Republic of Latvia
Satversmes aizsardzibas birojs
Miera iela 85a

Riga, LV 1001

LATVIA

2. The Parties shall inform each other
through diplomatic channels of any subse-
quent changes of the national security au-
thorities.

3. The national security authorities shall no-
tify each other of any other Competent Secu-
rity Authorities that are responsible for the
implementation of this Agreement.

Article 4
Security Classification Levels
1. The levels of security classification of in-

formation shall correspond to one another as
follows:

Republiken Finland Republiken Lettland Motsvarighet pa engelska
ERITTAIN SALAINEN/ SEVISKI SLEPENI TOP SECRET

YTTERST HEMLIG

SALAINEN/HEMLIG SLEPENI SECRET
LUOTTAMUKSELLINEN/ |KONFIDENCIALI CONFIDENTIAL
KONFIDENTIELL

KAYTTO RAJOITETTU/ DIENESTA VAJADZIBAM |RESTRICTED
BEGRANSAD TILLGANG

2. Mottagarpartens behériga sikerhetsmyn-
dighet far dndra eller hidva en sidkerhetsklassi-
ficering endast pa begéran av den utlimnande
partens behdoriga sikerhetsmyndigheter.

3. Mottagarpartens behoriga sidkerhetsmyn-
dighet kan be den utlamnande partens behori-
ga sikerhetsmyndighet att dndra eller hdva en
sikerhetsklassificering eller att meddela
grunderna for att man valt en viss sidkerhets-
klass.

Artikel 5
Principerna for datasekretessen
1. De fordragsslutande parterna ska i enlig-

het med sina nationella lagar och bestimmel-
ser vidta de atgérder som fordras for att skyd-

2. The Competent Security Authority of the
Receiving Party shall alter or revoke the secu-
rity classification only when so requested by
the Competent Security Authority of the
Originating Party.

3. The Competent Security Authority of the
Receiving Party may request the Competent
Security Authority of the Originating Party to
amend or revoke the security classification or
to supply reasons for the choice of a given
level of classification.

Article 5
Security Principles
1. The Parties shall take all appropriate

measures under their national laws and regu-
lations so as to protect Classified Information
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da sadan sikerhetsklassificerad information
som avses i denna 6verenskommelse. De ska
ge sadan information samma skydd de ger
egen information av motsvarande sikerhets-
klass.

2. De fordragsslutande parterna far inte
lamna ut sdkerhetsklassificerad information
till internationella organisationer eller tredje
staters tjanstemén, juridiska personer eller
medborgare om inte den utlimnande partens
behoriga sidkerhetsmyndighet pa forhand har
gett sitt skriftliga samtycke.

3. Saikerhetsklassificerad information fér
endast anvéndas for det andamal som den har
formedlats for.

4. Siakerhetsklassificerad information far
endast ldmnas ut till personer som har ett in-
formationsbehov och som béde har fatt beho-
righet till att f4 tillgang till sddan information
och adekvata anvisningar. Information som
hor till sdkerhetsklassen KONFIDENTI-
ELL/KONFIDENCIALI eller hogre far 1dam-
nas ut endast till personer som har sikerhets-
klarerats i enlighet med nationella lagar och
bestimmelser och som har ett giltigt siker-
hetsintyg baserat pa en personsikerhetsutred-
ning.

5. De behoriga sidkerhetsmyndigheterna ska
pa begédran och i enlighet med nationella lagar
och bestimmelser bistd varandra i procedu-
rerna kring sdkerhetsutredningar Gver perso-
ner och sammanslutningar.

Artikel 6
Sdkerhetsklassificerade kontrakt

1. Om den utlimnande partens behoriga sé-
kerhetsmyndighet har for avsikt att tillata for-
handlingar om ett sikerhetsklassificerat kon-
trakt med en kontraktspart som hor till motta-
garpartens jurisdiktion ska den utlimnande
parten pa begdran ges en skriftlig forsikran
av mottagarpartens behoriga sikerhetsmyn-
dighet om att den foreslagna kontraktsparten
innehar relevanta sikerhetsintyg over perso-
ner och sammanslutningar.

2. Vid 6ppna anbudsforfaranden kan motta-
garpartens behoriga sidkerhetsmyndighet utan
officiell begédran skicka de relevanta séker-
hetsintygen till den utsdndande partens beho-
riga sidkerhetsmyndighet.

referred to in this Agreement. They shall af-
ford such information the same protection as
they afford to their own information at the
corresponding level of classification.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations or to officials, legal entities or na-
tionals of third countries without the prior
written consent of the Competent Security
Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a Need to Know
and who have been authorised to have access
to such information as well as briefed accord-
ingly. Access to information classified as
CONFIDENTIAL or above shall be limited
only to persons who have been security
cleared according to national laws and regula-
tions and who hold a valid personnel security
certificate.

5. The Competent Security Authorities
shall, on request and in accordance with na-
tional laws and regulations, assist each other
during procedures for personnel and facility
security clearance.

Article 6
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a Contractor under the jurisdiction of the
Receiving Party, it shall, upon request, obtain
a written assurance from the Competent Se-
curity Authority of the Receiving Party that
the proposed Contractor holds the relevant
personnel and facility security certificates.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient Party
may provide the Competent Security Author-
ity of the Originating Party with the relevant
security certificates without a formal request.
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3. Samma s#dkerhetskrav ska tillimpas pa
underleverantdrer som pa den kontraktspart
som ingar ett sdkerhetsklassificerat huvud-
kontrakt.

4. Den utlimnande partens behoriga sidker-
hetsmyndighet ska tillstdlla mottagarpartens
behoriga sikerhetsmyndighet en forteckning
over den sikerhetsklassificerade information
som den har férmedlat for fullgérande av ett
sikerhetsklassificerat kontrakt.

Artikel 7

Formedling av sckerhetsklassificerad infor-
mation

1. Information som hor till sdkerhetsklassen
KONFIDENTIELL/KONFIDENCIALI eller
hogre ska formedlas via diplomatiska kanaler,
om inte négot annat avtalas i enlighet med ar-
tikel 7.2.

2. De behoriga sdkerhetsmyndigheterna kan
avtala om andra sitt att formedla sidkerhets-
klassificerad information med vilka man kan
sikra att informationen dr skyddad mot obe-
horigt réjande.

Artikel 8

Overscittning, kopiering och utpldning av sdi-
kerhetsklassificerad information

1. Information som hor till sdkerhetsklassen
YTTERST HEMLIG/SEVISKI SLEPENTI far
oversittas eller kopieras endast om den ut-
lamnande partens behoriga sikerhetsmyndig-
het skriftligen har gett tillstand till det pa for-
hand. Vid 6versittning och kopiering av dvrig
sikerhetsklassificerad information ska motta-
garpartens nationella lagar och bestimmelser
tillampas.

2. Siakerhetsklassificerad information eller
av oOversittningar av saddan information far
kopieras endast i den méngd som arbetsupp-
giften kréver.

3. Oversittningar av sdkerhetsklassificerad
information far goras endast av personer som
ar vederborligen sidkerhetsklarerade i enlighet
med artikel 5.4.

4. Information som hor till sdkerhetsklassen
YTTEST HEMLIG/SEVISKI SLEPENI far

3. Any sub-contractors shall be subject to
the same security requirements as the Con-
tractor which concluded the main Classified
Contract.

4. The Competent Security Authority of the
Originating Party shall deliver to the Compe-
tent Security Authority of the Receiving Party
a list of the Classified Information provided
by it for the performance of the Classified
Contract.

Article 7

Transmission of Classified Information

1. Information classified as CONFIDEN-
TIAL or above shall be transmitted through
diplomatic channels, unless otherwise agreed
in accordance with Paragraph 2 of this Arti-
cle.

2. The Competent Security Authorities may
agree on other means of transmission of Clas-
sified Information ensuring its protection
against unauthorised disclosure.

Article 8

Translation, Reproduction and Destruction of
Classified Information

1. Information classified as TOP SECRET
may be translated or reproduced only if the
Competent Security Authority of the Origi-
nating Party has given a prior written consent
for it. The translation and reproduction of
other Classified Information shall take place
pursuant to the national laws and regulations
of the Receiving Party.

2. The copies of Classified Information or
its translation shall be limited to the number
necessary for duty purposes.

3. All translations of Classified Information
shall be made by persons who are appropri-
ately security cleared in accordance with
Paragraph 4 of Article 5.

4. Information classified as TOP SECRET
shall not be destroyed. It shall be returned to
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inte utpldnas utan ska returneras till den ut-
lamnande parten ndr den med iakttagande av
nationella lagar och bestimmelser inte ldngre
anses behovlig.

5. Information som hor till sdkerhetsklassen
HEMLIG/SLEPENI eller ldagre ska utplanas i
enlighet med nationella lagar och bestimmel-
ser.

Artikel 9
Besok

1. Tillstand att bestka lokaler dir siker-
hetsklassificerad information som hor till si-
kerhetsklassen _ KONFIDENTIELL/
KONFIDENCIALI eller hogre utvecklas,
hanteras, framstills eller férvaras eller dér det
forsiggar verksamhet som hor till tilldimp-
ningsomradet for denna Overenskommelse
ska endast ges sddana besokare fran den
andra fordragsslutande partens stat som pa
forhand har fatt skriftligt besokstillstand av
mottagarpartens behoriga sdkerhetsmyndig-
het. Besok i anknytning till information i si-
kerhetsklassen BEGRANSAD TILL-
GANG/DIENESTA VAJADZIBAM kan utan
formaliteter ordnas direkt mellan ifrdgava-
rande sammanslutningar.

2. Besoksansokan ska innehalla foljande

uppgifter:
a) bes6karens namn, fodelsedatum och fo6-
delseort, passnummer (identitetsbevisets

nummer), nationalitet;

b) besokarens tjanstestéllning och den fore-
tridda organisationens namn;

c) besokarens sikerhetsintyg;

d) besokets syfte och tidpunkt f6r besoket;

e) namnet pa den organisation och de loka-
ler som ska besékas;

f) datum, den behoriga sidkerhetsmyndighe-
tens underskrift och officiella stimpel.

3. Mottagarpartens behoriga sidkerhetsmyn-
dighet maste erhalla besdksans6kan minst
trettio dagar innan avsedd tidpunkt for beso-
ket. I bradskande fall kan de behoriga sdker-
hetsmyndigheterna avtala om en kortare tid.

4. Besokare ska folja de nationella lagar
och bestammelser som tilldimpas i den organi-
sation man besoker.

the Originating Party after it is no longer re-
quired, taking into account the national laws
and regulations.

5. Information classified as SECRET or be-
low shall be destroyed in accordance with the
national laws and regulations.

Article 9
Visits

1. Visits to facilities where information
classified as CONFIDENTIAL or above is
developed, handled, generated or stored, or
where activities within the scope of this
Agreement are performed, shall be allowed
only to visitors from the State of the other
Party which have received a prior written
permission from the Competent Security Au-
thority of the host Party. Visits relating to in-
formation classified as RESTRICTED shall
be arranged directly between the relevant fa-
cilities without formal proceedings.

2. The request for visit shall contain the fol-
lowing information:

a) the visitor's name, date and place of
birth, passport (ID card) number, nationality;

b) the visitor's position and the name of the
organisation represented;

c) the visitor's security certificate;

d) the purpose and date of the visit;

e) the name and facilities of the organisa-
tion to be visited;

f) the date, signature and official seal of the
Competent Security Authority.

3. The request for visit shall be received by
the Competent Security Authority of the Re-
ceiving Party at least thirty days before the
visit is intended to take place. In urgent cases
the Competent Security Authorities can agree
on a shorter period.

4. The visitors shall follow the national
laws and regulations and security rules appli-
cable in the host facility.
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Artikel 10
Underrdittelser och samrad

1. For att genomféra denna Overenskom-
melse ska de behoriga sikerhetsmyndigheter-
na informera varandra om relevanta nationel-
la lagar och bestdmmelser samt &ndringar i
dem och samrada sinsemellan p& nagonderas
begéran.

2. De behoriga sidkerhetsmyndigheterna far
utarbeta detaljerade procedurer for genomfo-
randet av denna dverenskommelse.

Artikel 11
Tvistlosning

Alla tvister som uppkommer mellan de for-
dragsslutande parterna om tolkning eller till-
lampning av denna 6verenskommelse ska av-
goras endast och enbart i samrad mellan par-
terna.

Artikel 12
Sekretessbrott

1. Vardera fordragsslutande parten ska utan
drojsmal underritta den andra férdragsslutan-
de parten om varje misstiankt eller upptickt
fall av sekretessbrott som giller sidkerhets-
klassificerad information.

2. Den fordragsslutande part, till vars juris-
diktion drendet hor, ska i enlighet med sina
nationella lagar och bestimmelser vidta alla
mojliga atgérder som kan fordras for att be-
grinsa konsekvenserna av sadana krankning-
ar av sekretessen som avses i artikel 12.1 och
for att forhindra att kridnkningarna fortgar.
Den andra fordragsslutande parten ska pa be-
giran bistd undersokningarna och ska ocksa
underrittas om unders6kningarnas resultat
och om vilka atgédrder som vidtagits.

Artikel 13
Kostnader
Vardera fordragsslutande parten ska sjilv

sta for de kostnader som orsakas dem av ge-
nomforandet av denna 6verenskommelse.

Article 10
Notification and Consultations

1. In order to implement this Agreement the
Competent Security Authorities shall notify
each other of their relevant national laws and
regulations and their amendments as well as
consult mutually at each other’s request.

2. The Competent Security Authorities may
develop detailed procedures for the imple-
mentation of this Agreement.

Article 11
Settlement of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be settled exclusively by means of con-
sultations between the Parties.

Article 12
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspicions or discoveries
of breach of security of Classified Informa-
tion.

2. The Party with jurisdiction shall under-
take all possible appropriate measures under
its national laws and regulations so as to limit
the consequences of a breach of security re-
ferred to in Paragraph 1 of this Article and to
prevent further violations. Upon request, the
other Party shall provide investigative assis-
tance; it shall be informed of the outcome of
the investigation and of the measures under-
taken.

Article 13
Costs
Each Party shall bear its own costs incurred

in connection with the implementation of this
Agreement.
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Artikel 14
Slutbestiimmelser

1. De fordragsslutande parterna ska via di-
plomatiska kanaler underrétta varandra om att
de nationella rittsliga kraven for att 6verens-
kommelsen ska trdda i kraft har uppfylits.
Denna Gverenskommelse triader i kraft den
forsta dagen den andra ménaden efter att den
senare underrittelsen har tagits emot.

2. Denna overenskommelse ska gélla tills
vidare.

3. Denna 6verenskommelse kan @ndras med
omsesidigt skriftligt samtycke av de fordrags-
slutande parterna. Vardera fordragsslutande
parten kan nir som helst foresld dndringar.
De fordragsslutande parterna ska inleda for-
handlingar om dndringar i 6verenskommelsen
om nagondera fordragsparten foreslar det.
Andringar triader i kraft pa det sétt som fore-
skrivs i artikel 14.1.

4. Vardera fordragsslutande parten kan séga
upp Overenskommelsen genom att via diplo-
matiska kanaler skriftligt meddela den andra
fordragsslutande parten om uppsdgningen.
Overenskommelsen upphor da att gilla sex (6)
manader fran det att meddelandet om uppség-
ningen togs emot. Redan férmedlad eller fram-
stdlld sdkerhetsklassificerad information ska
hanteras i enlighet med foreskrifterna i denna
overenskommelse sa linge det dr ndédvéndigt
for att skydda ifrdgavarande information.

Till bekriftelse av vilket vederborligen be-
fullméktigade foretridare for de fordrags-
slutande parterna har undertecknat Gverens-
kommelsen.

Upprittad i Abo den 17 augusti 2007 i tva
originalexemplar, bada pa finska, lettiska, och
engelska spraken, vilka alla texter &r lika gil-
tiga.

I fall av skiljaktigheter i fraga om tolkning-
en av foreskrifterna i 6verenskommelsen ska
den engelska texten ha foretréde.

For Republiken
Finlands regering

For Republiken
Lettlands regering

Article 14
Final Provisions

1. The Parties shall notify each other
through diplomatic channels of the comple-
tion of the internal legal requirements neces-
sary for the entry into force of this Agree-
ment. This Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement is concluded for an in-
definite period of time.

3. This Agreement may be amended by the
mutual, written consent of the Parties. Either
Party may propose amendments to this
Agreement at any time. If one Party so pro-
poses, the Parties shall begin consultations on
amending this Agreement. The amendments
shall enter into force in accordance with the
same procedure as provided for in Paragraph
1 of this Article.

4. This Agreement may be terminated by
either of the Parties by written notice to the
other Party through diplomatic channels. In
such a case, this Agreement shall expire six
months after the date of the receipt of the no-
tice on termination. Classified Information al-
ready transmitted and/or generated shall be
handled in accordance with the provisions of
this Agreement for as long as necessary for
the protection thereof.

In witness whereof, the duly authorised rep-
resentatives of the Parties have signed this
Agreement.

Done at Turku, on 17" August 2007, in two
original copies, each in the Finnish, Latvian
and English languages, all texts being equally
authentic.

In case of any divergence of interpretation
of the provisions of this Agreement, the Eng-
lish text shall prevail.

For the Government of the
Republic of Finland

For the Government of the
Republic of Latvia



