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Hallituksen esitys Eduskunnalle Suomen ja Slovenian
vililla turvallisuusluokitellun tiedon vaihtamisesta ja vas-
tavuoroisesta suojaamisesta tehdyn sopimuksen hyvik-
symisesti seké laiksi mainitun sopimuksen lainsééidinnon
alaan kuuluvien méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Slovenian vilisen sopi-
muksen turvallisuusluokitellun tiedon vaih-
tamisesta ja vastavuoroisesta suojaamisesta
sekd lain sopimuksen lainsdddédnnon alaan
kuuluvien midrdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvan tiedon vilittiminen ja suo-
jaaminen Suomen ja Slovenian vililld ulko-,
puolustus-, turvallisuus- ja poliisiasioissa se-
ki teollisuus- tai teknologia-asioissa. Kysy-
mys on arkaluonteisista tietoaineistoista, jot-
ka ldhettdvéssd sopimusvaltiossa on erikseen

294169

luokiteltu korkean tietoturvallisuuden tason
toteuttamista edellyttdviksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmaéisend péivénd sen jél-
keen, kun jilkimmaéinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan ta-
savallan presidentin asetuksella sdddettdvana
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation sisélléon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) sekd tiedon kéytettivyys. Tietoturval-
lisuuden varmistamiseksi kéytetddn erilaisia
keinoja, joista tavallisimmat ovat henkildston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosdédnnokset ja tie-
tojen kayton rajoittaminen vain sovittuun
tarkoitukseen sekd erilaiset tietojen kisitte-
lyyn ja siirtoon liittyvdt menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kayton, luovutuksen, arkistoinnin ja havitta-
misen.

Kansainviliseen  yhteistyohon liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvad ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tallais-
ten aineistojen asianmukaisesta késittelysti
on sen vuoksi pidettdva erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vilisen yhteistyon osapuolena.

Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, késittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustus- ja poliisihallintojen véliseen yh-
teistyohon liittyvén ei-julkisen tiedonvaihdon
suojaamisen. Vilittomén valtiovastuun piiriin
kuuluvien kysymysten lisdksi kansainvélisil-
1a tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myds taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttavdt turvallisuussuojatun
tiedon hyddyntdmistd. Néin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat, mutta sektori on laajenemassa.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-

turvallisuusalan monenkeskistd yleissopi-
musta. Pédasiallinen syy tdhén ovat kansallis-
ten lainsdddantojen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyytta
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid sopimusratkaisuja.
Suomi on tehnyt ensimmadisen kahdenvilisen
tietoturvallisuussopimuksensa Saksan liitto-
tasavallan kanssa vuonna 2004. Sopimus tuli
voimaan 16 pédiviand heindkuuta 2004 (SopS
96-97/2004). Vuotta myohemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 pdivéna elo-
kuuta 2005 (SopS 66-67/2005). Kumpikin
suuri Euroopan unionin (EU) maa on Suo-
melle tirked yhteistyokumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla.

Tietoturvallisuustarpeiden  painottumista
enenevissd madrin myods taloudelliseen toi-
mintaan ilmentdd Suomen ja Euroopan Ava-
ruusjirjeston (ESA) vilinen yhteistydsopi-
mus, jdljempénd ESA:n tietoturvallisuusso-
pimus, niin ikddn vuodelta 2004 (SopS 94-
95/2004). Sopimuksen erds keskeinen tavoite
on turvata Suomen elinkeinoeldméin mahdol-
lisuudet osallistua tasavertaisesti muiden ji-
senmaiden kanssa ESA:n turvallisuusluoki-
teltuihin tarjouskilpailuihin.

Mainittujen sopimusten lisdksi Suomi on
tehnyt voimassa olevan tietoturvasopimuksen
Slovakian (SopS 116-117/2007), Viron
(SopS 12-13/2008), Italian (SopS 23-24/
2008), Latvian (SopS 33-34/2008) ja Puolan
(SopS 46-47/2008) kanssa. Kuluvana vuonna
Suomi on Slovenian kanssa tehdyn sopimuk-
sen lisdksi allekirjoittanut tietoturvallisuus-
sopimuksen Bulgarian (16.4.2008) ja Tsekin
(22.5.2008) kanssa. Parafointivaiheeseen
ovat edenneet sopimukset Espanjan, Liettuan
ja Alankomaiden kanssa. Vireilld on lisdksi
hanke EU:n jdsenmaiden vélisestd turvalli-
suusluokitellun tiedon suojaamista koskevas-
ta sopimuksesta.

Suomen ja Slovenian vilinen sopimus alle-
kirjoitettiin Ljubljanassa 6 péivéni toukokuu-
ta 2008. Sopimus on neuvoteltu pitkalti
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Suomen neuvottelujen pohjaksi esittdmén
mallisopimuksen perusteella.

2 Nykytila
2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) saddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvélisten sopimusten tdytint6on pa-
nemiseksi on tarve poiketa asiakirjajulkisuu-
teen ja -turvallisuuteen perustuvista kansalli-
sista jdrjestelyistd, jotka perustuvat pddosin
viranomaisten toiminnan julkisudesta annet-
tuun lakiin (621/1999), jdljempéna julkisuus-
laki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4illd tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
lahettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnin. Omistusoikeus
luovutettuun tietoon sdilyy luovutuksen jil-
keenkin aineiston luovuttaneella wvaltiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin sisiltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikd4n asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettavén turvallisuusluokitellun tie-
don perusteella.

Laissa sdddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdé-
dds, johon sddnndsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddddntéon

Kansainvilisistd tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kansal-
listen asiakirjojen tietoturvallisuudesta anne-
tuista sdanndksistd poikkeavia sddnnoksid.
Laissa on kuitenkin yleinen viittaussdinnos
julkisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin siséltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteisty0stéd, on sovellettava julkisuuslain
ja sen nojalla annettuja sdénndksid. Laissa on
myos erityissddnnds, joka koskee paitoksen-
tekovaltaa siind tilanteessa, jossa tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissé ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myos elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu til-
laista sopimusta edeltivdan hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdva
yritys taikka kansainvélinen jdrjesto tai toi-
mielin aikoo tehdé tai on tehnyt kansainvali-
sesséd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa piti-
vian elinkeinonharjoittajan kanssa, jos tar-
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jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd padsya erityis-
suojattavaan tietoaineistoon (2 § 3 k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
tdd yhteisoturvallisuusselvityksen ja arvion
tekemistd voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitdvén
yrityksen jarjestiméén tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on maéra-
yksid tietoturvallisuusvelvoitteista (1§ 3
mom.). Sddnndksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvilistd tietotur-
vallisuussopimusta ei ole. Useimmat valtiot
kuitenkin edellyttdvdat kahdenvélisen tieto-
turvallisuussopimuksen olemassa oloa ulko-
maisen turvallisuustodistuksen hyvéiksymi-
seksi.

Elinkeinonharjoittajalla ja timén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 ja 7 §). Elinkeinonhar-
joittajalla on myds velvollisuus kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seksi antaa tietoja sekd sallia viranomaisen ja
kansainvélisen toimielimen tai sopimusvalti-
on edustajan tutustuminen turvallisuusjérjes-
telyihinsd ja toimitiloihinsa (16 § 2 mom.,
18 § 2 mom.).

Lain tdytintoonpanoviranomaiset

Laissa on sddnnokset niistd viranomaisista,
jotka huolehtivat kansainvélisten tietoturval-
lisuusvelvoitteiden hoitamisesta. Kansallise-
na turvallisuusviranomaisena (National Secu-
rity Authority, NSA) kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseen liit-
tyvissé tehtdvissi toimii ulkoasiainministerio.
Puolustusministerid, padesikunta ja suojelu-
poliisi toimivat méaardttyind turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Niille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusluokittelu.
Henkil6turvallisuuteen  liittyvien  turvalli-
suusselvitysten laadinnasta huolehtivat suoje-
lupoliisi ja padesikunta. Yhteisoturvallisuus-
selvityksen laadinta kuuluu sen sijaan kaikil-
ta osin padesikunnalle.

Laissa on sddnnokset viranomaisia ja elin-
keinonharjoittajaa koskevasta tiedonantovel-
vollisuudesta. Sadnndsten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusvi-
ranomaiset voisivat saada niille kuuluvien
tehtdvien hoitamiseksi tarpeelliset tiedot. Vi-
ranomaiset voivat my0s salassapitovelvolli-
suuden estdmittd antaa kansainvéliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
tyOtd varten salassa pidettivid tietoja ulko-
maiselle sopimuspuolelle. Viranomaisella on
myo6s oikeus sallia kansainvéliseen tietotur-
vallisuusvelvoitteeseen perustuva kansainva-
lisen jérjestdn, toimielimen tai sopimusvalti-
on edustajan tutustuminen viranomaisen to-
teuttamiin turvallisuusjérjestelyihin ja toimi-
tiloihin riippumatta siitd, mitd turvallisuusjéar-
jestelyjen salassapidosta sdddetddn taikka
sdddetddn tai miadrdtddn padsystd tiloihin,
joissa késitelldén tai séilytetdédn salassa pidet-
tavid tietoja.

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maidrdyksen loukkaamisesta sekid
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettiva
salassa (6 § 1 mom.). Salassapitovelvollisuus
koskee myos elinkeinonharjoittajaa tdmén ol-
leessaan hankeosapuolena turvallisuusluoki-
tellussa sopimuksissa.

Suomen tekemissé, kdytdnnosséd kahdenvé-
lissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettivien tie-
tojen vaihtoa, on sddnndonmukaisesti masra-
ys, joka rajoittaa luovutettujen tietojen kéyt-
tod. Tdman mukaisesti erityissuojattavaa tie-
toaineistoa saa kéyttdi ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan (6 § 2 mom.). Erityissuojattavien
tietoaineistojen kéyttod koskee siten vahva
kayttotarkoitussidonnaisuus.
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Turvallisuusluokittelu ja - toimenpiteet

Laissa sdddetddn velvollisuudesta merkita
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinti
turvallisuusluokasta osoittaa, minkalaisia
toimenpiteitd on toteutettava aineistoa kasi-
teltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, siti tiukempia tie-
toturvallisuustoimenpiteité edellytetdin.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia kasittelymadrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella.

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siité, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Myds tilojen turvallisuusvaatimuksista voi-
daan sditia asetuksella (10 §).

Lakiin kansainvilisistd tietoturvallisuus-
velvoitteista on kirjattu kansainvélisissd so-
pimuksissa yleinen vaatimus siitd, ettd turval-
lisuusluokiteltuja tietoja viranomaisissa kéy-
tettdessd noudatetaan suurta pidattyvyyttd ja
ettd tietoihin annetaan pédsy vain niille, jotka
tarvitsevat tietoja tehtdviensd hoitamisessa.
Niamé henkil6t on nimettdvd etukiteen, jos
sopimuksessa titd edellytetddan. Sama koskee
myds 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 § 3 mom.).

Henkiloturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkilGturvallisuutta kos-
keva turvallisuusselvitys tehddén siten kuin
turvallisuusselvityksistd — annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet madrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdannostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen

tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 § 1 mom.). Toinen erityissddnnds koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee padesikunta silloin kun turvalli-
suusselvityksen laatiminen on tarpeen puo-
lustushallintoa tai puolustushankintoja kos-
kevan kansainvilisen velvoitteen toteuttami-
seksi. Muissa tapauksissa henkildon liittyvi-
en turvallisuusselvitysten laadinnasta huoleh-
tii suojelupoliisi (11 § 2 mom.). Sd4nnds on
turvallisuusselvityksistd annettua lakia tés-
maéllisempi ja siind otetaan huomioon, min-
kilaisesta kansainvélisestd velvoitteesta on
kysymys.

Turvallisuusselvityksistd ~ annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdvidin, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvélinen velvoite titd edellytd. Koska
pddsdantond on, ettd turvallisuusselvitys ei
sisdlld arviota henkilon luotettavuudesta,
laissa kansainvilisistd tietoturvallisuusvel-
voitteista on erikseen mainittu henkilén luo-
tettavuuden arviointi. Téllaisen arvion tekee
turvallisuusselvityksen perusteella kansalli-
nen turvallisuusviranomainen tai, jos turval-
lisuusviranomaisten vélilldi on niin sovittu,
tehtdvadn madrdtty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanomai-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla.
Laissa on myos sddnnokset todistuksen an-
tamisesta henkildlle itselleen (14 §).

Yhteisoturvallisuusselvitys

Yhteisoturvallisuusselvitykselld  varmiste-
taan elinkeinonharjoittajan toimitilojen ja ké-
sittelykéytintojen asianmukaisuus sekd hen-
kiloston osaaminen. Elinkeinonharjoittajan
luotettavuuden arvioinnilla varmistutaan eri-
tyisesti siitd, kuinka hyvin timé pystyy huo-
lehtimaan turvallisuusluokiteltujen tietojen
suojaamisesta. Yhteisoturvallisuusmenettely
ja siihen perustuva arvio toteutetaan padosin
elinkeinonharjoittajalta itseltdén saatujen tie-
tojen perusteella sekd tdmén toimitilojen tur-
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vallisuuden Kkartoituksella, ja tarvittavista
toimenpiteistd huolehditaan elinkeinonhar-
joittajan kanssa tehtdvin sopimuksen avulla.
Selvityksen laatii padesikunta. Selvitysté laa-
dittaessa on otettava huomioon laissa yksi-
l6idyt seikat, muun muassa se, miten suoja-
taan turvallisuusluokiteltuja tietoja oikeudet-
tomalta ilmitulolta, muuttamiselta ja havit-
tdmiseltd, ja miten estetdén asiaton paésy ti-
loihin, joissa turvallisuusluokiteltuja tietoja
késitellddn tai joissa harjoitetaan turvallisuus-
luokitellussa sopimuksessa tarkoitettua toi-
mintaa.

Pédesikunta voi tehdd lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan kans-
sa sopimuksen, jossa elinkeinonharjoittaja si-
toutuu toimenpiteisiin kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi
(13 §). Sopimuksessa voidaan yksityiskohtai-
semmin madritelld ne toimenpiteet, jotka
elinkeinonharjoittaja toteuttaa tdyttddkseen
kansainviélisistd tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittaja sitoutuu myods tekemédn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha-
vaittu. Turvallisuusselvityksen ja mahdolli-
sen sopimuksen jilkeen padesikunta voi teh-
di arvion elinkeinonharjoittajan luotettavuu-
desta ja antaa tdtd koskevan turvallisuusto-
distuksen (Facility Security Clearance).

2.2 Turvallisuusselvityksiéi koskeva lain-
sdadianto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetddn turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
mailld parantaa mahdollisuuksia ennakolta es-
td4 rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvadn hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehti-
vad hoitavasta henkilostd, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddin laissa mééritellyisséd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvélinen velvoite
edellyttdd turvallisuusselvityksen tekemisté

tai sen perusteella laaditun todistuksen esit-
tamista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdid vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssi
kaytettavat rekisterit on laissa lueteltu tyhjen-
tavisti.

Jokaisella on oikeus saada tieto siitd, onko
hinestd tehty turvallisuusselvitys tiettyéd teh-
tavaad varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidyllé ei ole tarkastusoikeutta.

3 Esityksen tavoitteet

Esityksen tavoitteena on saattaa voimaan
Suomen ja Slovenian vilinen tietoturvalli-
suussopimus ja silld tavoin parantaa maiden
vélistd yhteistyotd sekd turvata suomalaisten
yritysten mahdollisuudet osallistua sellaisiin
kansainvélisiin sekd Suomen ja Slovenian
vélisiin hankkeisiin, joiden toteuttaminen
saattaa edellyttdd arkaluonteisten salassa pi-
dettévien tietojen vaihtoa.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myoti
Sloveniasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvélisistd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sddnnds, jonka mukaan toisen sopimuspuolen
salassa pidettdvdt ja turvallisuusluokitellut
asiakirjat ja niihin sisdltyvét tiedot ovat myos
Suomessa salassa pidettidvid. Sddnnds poik-
keaa muodoltaan julkisuuslain yleistd etua
koskevista salassapitosdédnnoksisti, joissa sa-
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkélaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
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netun lain mukainen salassapito on néin ollen
sanamuodon mukaan kattavampi kuin ylei-
sessd julkisuuslaissa.

Suomen ja Slovenian vilisessd sopimuk-
sessa on kysymys asiakirjoista, joita toinen
sopimuspuoli pitdd salassa pidettdvini ja jot-
ka se on médritellyt ja merkinnyt korkean tie-
toturvallisuuden tasoa edellyttiviksi. Téllai-
sia asiakirjoja on sddnnénmukaisesti pidetti-
vi salaisina myo0s julkisuuslain 24 §:n 1 mo-
mentin 2 kohdan mukaan. Merkittdvimpéana
erona on se, ettd viranomaisella ei olisi kan-
sainvilisessd  tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntod ratkaistessaan velvollisuutta
erikseen perustella tiedon antamisesta aiheu-
tuvaa vahinkoa. Tiedonsaantipyyntd olisi
muutoin késiteltdva julkisuuslain mukaisesti.
Siten viranomaisen on varmistettava, etti
asiakirjaan merkitty salaisuusluokka vastaa
sopimuksessa sovittua. Jos luokituksen oi-
keellisuudesta tai siitd, minké asiakirjan tie-
tojen vuoksi luokitusmerkintd on tehty, syn-
tyy epéselvyyttd, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen sopimuspuo-
leen.

Edell4 olevan perusteella voidaan arvioida,
ettd Suomen ja Slovenian vilisen tietoturval-
lisuussopimuksen voimaansaattamista kos-
keva lakiehdotus ei asiallisesti vaikuta kansa-
laisten tiedonsaantia vdhentdvisti suhteessa
sithen, mitéd tiedonsaanti yleisen lainsdadén-
nén mukaan on.

Henkiloturvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo laki kansain-
vilisistd tietoturvavelvoitteista edellyttda tur-
vallisuusselvityksistd annetun lain mukaisen
menettelyn kayttdmistd henkiloston luotetta-
vuuden varmistamisesta, ehdotetun voimaan-
saattamislain hyvéiksyminen ei tarkoittaisi si-
td, ettd kansalaisten yksityisyyseldmén ja
henkildtietojen suojaa kavennettaisiin aikai-
sempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméain

Sopimus antaa suomalaiselle teollisuudelle,
toisin kuin tdhén asti, mahdollisuudet saada
sellaisia tilauksia tai osallistua sellaisiin
hankkeisiin, joiden toteuttaminen edellyttda
padsyd Slovenian turvallisuusluokiteltuihin

tietoithin. Vastaavasti sopimus antaa Sloveni-
an teollisuudelle, toisin kuin tdhdn asti, mah-
dollisuuden saada sellaisia tilauksia tai osal-
listua sellaisiin hankkeisiin, joiden toteutta-
minen edellyttdd pddsyd Suomen turvaluoki-
teltuun tietoon.

4.3 Taloudelliset vaikutukset

Esityksella ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vihdistd merkitta-
vampié taloudellisia vaikutuksia.

Téssd yhteydessa on kuitenkin syytd maini-
ta vireilld oleva kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain muutos, jonka
perusteella suojelupoliisi ottaisi vastatakseen
siviilejd koskevat yhteisoturvallisuuselvityk-
set mahdollisesti jo vuoden 2009 alusta. Tél-
14 hetkelld kaikista yhteiséturvallisuusselvi-
tyksistd vastaa Pédesikunta. Muutoksesta ai-
hetuvat taloudelliset, hallinnolliset ja mah-
dolliset muut vaikutukset tullaan késittele-
maén kattavasti asianomaisen hallituksen esi-
tyksen yhteydessa.

4.4 Vaikutukset hallintoon

Esitykseen sisédltyvian sopimuksen ja lain
hyvéksymisesté ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

5 Asian valmistelu

Hallituksen esitys on valmisteltu virkatyd-
nd ulkoasiainministeridssd. Sopimuksen val-
misteluun ja sen neuvotteluun on osallistunut
edustajia ulkoasiainministeriostd, oikeusmi-
nisteriostd, puolustusministeriostd sekd tyo-
ja elinkeinoministeriosta.

Esityksestd on pyydetty lausunnot oikeus-
ministerioltd, tyo- ja elinkeinoministeriolta,
puolustusministerioltd, valtiovarainministeri-
oltd, sisdasiainministerioltd, liikenne- ja vies-

tintdministerioltd,  suojelupoliisilta,  péa-
esikunnalta sekd Elinkeinoeldmén keskuslii-
tolta (EK).

Lausunnoissa on puollettu sopimuksen pi-
kaista hyvéksymistd ja voimaansaattamista.
Lausunnot on otettu huomioon esitystd vii-
meisteltiessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisdlté ja suhde
Suomen lainsiddintéoon

1 artikla. Mddritelmdt. Sopimuksen 1 ar-
tiklassa maééritellddn sopimuksen soveltami-
sen kannalta keskeiset kisitteet.

Turvallisuusluokitellulla tiedolla tarkoite-
taan sopimuspuolten toisilleen véalittiméaa tai
tuottamaa kansallisen lainsddddnnén mukai-
sesti turvallisuusluokiteltua tietoa, asiakirjaa
tai aineistoa, joka on merkitty asianmukaisel-
la turvallisuusluokitusmerkinnélld. Turvalli-
suusluokiteltua tietoa on suojattava luvatto-
malta ilmaisemiselta, vadrinkdytoltd tai ka-
toamiselta.

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta tai alihankintasopimusta,
taikka nditd edeltdvid neuvotteluja, johon si-
siltyy turvallisuusluokiteltua tietoa taikka
padsy téllaiseen tietoon. Kohta on sopusoin-
nussa kansainvélisistd tietoturvallisuusvel-
voitteista annetun lain 2 §:n 3 kohdan kanssa.

Lahettdvdlld sopimuspuolella tarkoitetaan
sopimuspuolta sekd sen lainkédyttovaltaan
kuuluvaa julkis- tai yksityisoikeudellista oi-
keushenkil6d, joka Iluovuttaa turvallisuus-
luokiteltua tietoa vastaanottavalle sopimus-
puolelle. Kyseessd on ndin ollen turvallisuus-
luokitellun tiedon omistaja.

Vastaanottavalla sopimuspuolella tarkoite-
taan sopimuspuolta sekd sen lainkéyttoval-
taan kuuluvaa julkis- tai yksityisoikeudellista
oikeushenkil6d, joka wvastaanottaa turvalli-
suusluokiteltua tiectoa ldhettiavéltd sopimus-
puolelta.

Kolmannella osapuolella tarkoitetaan val-
tiota sekd sen lainkdyttovaltaan kuuluvia jul-
kis- tai yksityisoikeudellisia oikeushenkil6ita
taikka kansainvélistd jarjestod, joka ei ole
tdmén sopimuksen sopimuspuoli.

Tiedonsaantitarve tarkoittaa periaatetta,
jonka mukaan tietoja saa antaa vain sellaisel-
le henkildlle, jolla on tarve pidistd turvalli-
suusluokiteltuun tietoon virallisten velvoit-
teidensa tai tehtdviensd yhteydessd. Vastaa-
vantyyppinen madritelma sisiltyy myds kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 6 §:n 3 momenttiin.

2 artikla. Tarkoitus ja soveltamisala. Artik-
lassa maéritellddn sopimuksen tarkoitukseksi
suojata Suomen ja Slovenian kesken vilitetyt
turvallisuusluokitellut tiedot. Artiklassa méa-
ritellddn myds ne toiminnot, joihin sopimusta
sovelletaan. N4itd ovat ulko-, puolustus-, tur-
vallisuus ja poliisiasiat sekd teollisuus- tai
teknologia-asiat. Rajaturvallisuuden yllépi-
tdmisen katsotaan sisdltyvdn edelld mainit-
tuihin aloihin. Sopimusta sovelletaan siten
vain sellaisten tietojen vilittdmiseen, jotka
koskevat edelld mainittuja toimintoja tai joita
tuotetaan tai vélitetdén ndissd yhteyksissa.

Sopimusta ei sovelleta ainoastaan viran-
omaisten vilisiin suhteisiin. Sitd sovelletaan
myos sellaisiin, 1dhinni taloudellista laatua
oleviin sopimuksiin, joissa osapuolena on
yksityinen yritys tai yhteiso ja joiden toteut-
taminen mukaan lukien myds tarjousvaihe
edellyttdd turvallisuusluokitellun tiedon ja
materiaalin hyodyntdmista.

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kappaleessa mééritelldan
kummankin sopimusvaltion toimivaltaiset
turvallisuusviranomaiset. Suomessa kansalli-
sena turvallisuusviranomaisena (National Se-
curity Authority, NSA) toimii kansainvalisis-
td tietoturvallisuusvelvoitteista annetun lain
mukaan ulkoasiainministerio, missd tehtivii
hoitaa turvallisuusyksikko. Sloveniassa teh-
tdvéd hoitaa Urad Vlade Republike Slovenije
za varovanje tajnih podatkov. Artiklan 2
kappale velvoittaa turvallisuusviranomaiset
ilmoittamaan toisilleen muista toimivaltaisis-
ta turvallisuusviranomaisista, jotka vastaavat
sopimuksen tdytdntdonpanosta. Suomessa
nimettyind turvallisuusviranomaisina toimi-
vat kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 4 §:n mukaisesti péa-
esikunta, suojelupoliisi sekd puolustusminis-
terid. Artiklan 3 kappaleen mukaan sopimus-
puolten velvollisuutena on ilmoittaa toisil-
leen kansallisia turvallisuusviranomaisia
koskevista mahdollisista muutoksista.

4 artikla. Turvallisuusluokitukset. Artiklas-
sa madritellddn, miten Suomen ja Slovenian
turvallisuusluokitusten tasot vastaavat toisi-
aan. Turvallisuusluokkia on kummassakin



10 HE 144/2008 vp

valtiossa nelja. Artiklaan on kirjattu myds
kunkin luokan englanninkielinen kdannds.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on “ERITTAIN
SALAINEN” (STROGO TAINO). Suo-
messa luokkaan “erittdin salainen” luetaan
kuuluviksi tiedot, joiden luvaton ilmitulo voi
aiheuttaa erittdin suurta vahinkoa maanpuo-
lustukselle, turvallisuudelle, kansainvilisille
suhteille tai muille yleisille eduille. Suomen
kansainvélisid suhteita suojaavat julkisuus-
lain 24 §:n 1 momentin 1 ja 2 kohta, maan-
puolustusta momentin 10 kohta ja turvalli-
suutta momentin 5, 8 ja 9 kohdat. Muita mié-
ritelmésséd tarkoitettuja yleisid etuja voivat
olla esimerkiksi valtionjohdon ja valtiovie-
raiden seké tietojdrjestelmien turvallisuusjér-
jestelyjen suojaaminen (24 § 1 mom. 7 koh-
ta) sekd kansantalouden toimivuus (24 § 1
mom. 11 ja 12 kohta).

Toiseksi korkein turvallisuusluokka on
”SALAINEN” (TAJNO). Téhén kuuluvat
Suomessa tiedot, joiden luvaton ilmitulo voi
aiheuttaa merkittdvdd vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvalisille
suhteille tai muille yleisille eduille.

Kolmanneksi korkein turvallisuusluokka
on "LUOTTAMUKSELLINEN” (ZAUP-
NO), jolla tarkoitetaan Suomessa tietoja, joi-
den luvaton ilmitulo voi aiheuttaa vahinkoa
maanpuolustukselle, turvallisuudelle, kan-
sainvilisille suhteille tai muille yleisille
eduille. B B

Neljinteen asiakirjaluokkaan “KAYTTO
RAJOITETTU” (INTERNO) kuuluvat tie-
dot, joiden luvaton ilmitulo voi aiheuttaa
haittaa yleisille eduille tai heikentdd viran-
omaisen toimintaedellytyksia.

5 artikla. Pddsy turvallisuusluokiteltuun
tietoon.

Artikla koskee henkildturvallisuutta. Ar-
tiklan 1 kappaleen mukaan alimpaan turval-
lisuusluokkaan "KAYTTO RAJOITETTU"
kuuluvaan tietoon sallitaan pédsy henkildlle,
jolla on tiedonsaantitarve ja jolle on selos-
tettu tdhén tietoon liittyva vastuu ja velvolli-
suudet. Artiklan 2 kappaleen mukaan turval-
lisuusluokkaan "LUOTTAMUKSELLI-
NEN" taikka sitd ylempddn luokkaan kuulu-
vaan tietoon padsyn osalta edellytetdédn edel-
12 olevan liséksi, ettd henkilostd on tehty
kansallisen lainsddddnnon mukainen turval-

lisuusselvitys. Médrdys on sopusoinnussa
kansainvilisen tietoturvallisuusvelvoitteista
annetun lain 6 §:n 3 momentin kanssa, jossa
sallitaan tietoaineistoon pddsy vain niille
henkiléille, jotka tarvitsevat tietoja tehti-
vansd hoitamiseen. Kansainvélisen tietotur-
vallisuusvelvoitteen edellyttdma henkildiden
luotettavuuden varmistaminen toteutetaan
Suomessa turvallisuusselvityksistd annetun
lain sekd kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 11 §:n mukaisesti.
Henkiloturvallisuusselvityksen laatii  péé-
esikunta silloin, kun kysymys on puolustus-
hallintoon liittyvéstd asiasta, muutoin suoje-
lupoliisi.

Artiklan 3 kappaleen mukaan sopimus-
puolet sitoutuvat tunnustamaan toistensa
turvallisuusselvitykset.

6 artikla. Turvallisuusluokitellun tiedon
suojaaminen. Artiklan 1 kappale siséltdd so-
pimuksen keskeisimmén periaatteen, jonka
mukaan sopimuspuolet sitoutuvat antamaan
turvallisuusluokitellulle tiedolle samantasoi-
sen suojan kuin vastaavaan omaan kansalli-
seen turvallisuusluokkaan luokitellulle tie-
dolleen.

Artiklan 2 kappaleessa luetellaan ldhetté-
vian sopimuspuolen toimivaltaisen turvalli-
suusviranomaisen velvollisuudet turvalli-
suusluokitellun tiedon suojaamiseksi. Kappa-
leen a kohdan mukaan tdmén tulee varmistaa,
ettd turvallisuusluokiteltuun tietoon tehdidin
asianmukainen turvallisuusluokitusmerkinté
kansallisen lainsddddannoén mukaisesti. Kap-
paleen b kohdan mukaan toimivaltaisen tur-
vallisuusviranomaisen tulee ilmoittaa vas-
taanottavalle sopimuspuolelle mahdollisista
tietoja koskevista luovutusehdoista tai kiyt-
torajoituksista sekd mahdollisista my6hem-
mistd luokituksen muutoksista.

Artiklan 3 kappale siséltdd puolestaan vas-
taanottavan sopimuspuolen toimivaltaisen
turvallisuusviranomaisen velvollisuudet tur-
vallisuusluokitellun tiedon suojaamiseksi.
Kappaleen a kohdan mukaan timén tulee
varmistaa, ettd vastaanotettu turvallisuus-
luokiteltu tieto merkitdsin vastaavalla kansal-
lisella turvallisuusluokitusmerkinnélla. Kap-
paleen b kohdan mukaan tdmén tulee myos
varmistaa, ettei luokaa muuteta muutoin kuin
lahettdvdn sopimuspuolen kirjallisella luval-
la.



HE 144/2008 vp 11

7 artikla. Turvallisuusluokitellun tiedon
kdyton rajoitukset. Artikla sisdltdad keskeiset
tiedon vastavuoroista suojaamista koskevat
sitoumukset.

Artiklan 1 kappaleen mukaan turvallisuus-
luokiteltua tietoa ei saa kdyttdd muuhun tar-
koitukseen kuin siihen, jota varten se on luo-
vutettu ja ldhettdvdn sopimuspuolen maéi-
rddmid rajoituksia noudattaen. Velvoitetta
vastaava sddnnds on kansainvélisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 2
momentissa.

Artiklan 2 kappale siséltdd kiellon luovut-
taa turvallisuusluokiteltuja tietoja kolmannel-
le osapuolelle ilman ldhettdvin sopimuspuo-
len toimivaltaisen turvallisuusviranomaisen
ennakolta antamaa kirjallista suostumusta.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 6 §:n 1 momentissa on salassa-
pitovelvollisuutta koskeva erityissddnnds,
jonka mukaan kansainvélisen tietoturvalli-
suussopimuksen mukaisesti turvallisuus-
luokiteltu tieto on pidettdvi salassa.

8 artikla. Turvallisuusluokitellun tiedon vd-
littiminen.

Artikla sisdltdd madrdykset menettelysté
siirrettdessd  turvallisuusluokiteltuja tietoja
sopimuspuolten kesken. Artiklan mukaan tie-
to vilitetddn diplomaattiteitse taikka sotilas-
kanavia tai muita toimivaltaisten turvalli-
suusviranomaisten hyviksymié kanavia kéyt-
tden. Turvallisuusluokkaan "KAYTTO RA-
JOITETTU" kuuluvaa tietoa voidaan vélittaa
myds postitse tai kdyttden muuta vélityspal-
velua kansallisen lainsddddnndn mukaisesti.
Turvallisuusluokkaa vastaavista kisittelyvaa-
timuksista on sdddetty kansainvalisisté tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssa.
Erityissuojattavan tietoaineiston késittelyssi
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteisti voidaan
sdatad valtioneuvoston asetuksella.

9 artikla. Turvallisuusluokitellun tiedon
kopiointi, kddntdminen ja hévittiminen.

Artikla siséltdd madrdykset siitd, miten eri
turvallisuusluokkiin kuuluvia aineistoja saa
kaantia, kopioida ja havittda.

Artiklan 1 kappale sisdltda velvoitteen teh-
dd asianmukainen turvallisuusluokitusmer-
kintd kaikkiin turvallisuusluokitellun tiedon
kopioihin ja kdédnnoksiin. Kéanndsten ja ko-
pioiden miird on rajoitettava viralliseen tar-

koitukseen tehtdvddn vahimméaismadrdin.
Kéadnnokset on artiklan 2 kappaleen mukaan
merkittdva turvallisuusluokiteltua tietoa si-
séltdviksi myOs asianmukaisella kd&nnoskie-
liselld merkinnalla.

Artiklan 3 kappale sisdltdd kiellon turvalli-
suusluokkaan "ERITTAIN SALAINEN"
kuuluvan tiedon kédantdmisesté ja kopioinnis-
ta ilman aineiston ldhettdneen sopimuspuolen
turvallisuusviranomaisen siithen etukéteen
antamaa kirjallista lupaa. Kansalliset sdan-
nokset velvoitteen toteuttamisesta voidaan
tarvittaessa sditdd kansainvalisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n no-
jalla.

Artiklan 4 kappaleen mukaan luokkaan
"ERITTAIN SALAINEN" kuuluvaa tietoa ei
havitetd, vaan se palautetaan ldhettéville so-
pimuspuolelle sen jilkeen, kun sopimuspuo-
let eivdt endd katso sitd tarvitta-
van.Maérdykselld turvataan tiedon séilymi-
nen esimerkiksi tilanteissa, joissa aineisto tai
sen osa on arkistolainsdddannon vuoksi séily-
tettdvd. Turvallisuusluokkaan "SALAINEN"
tai sitd alempaan turvallisuusluokkaan kuu-
luva tieto hivitetdin 5 kappaleen mukaan
kansallisen lainsddddnndn mukaisesti sen jél-
keen, kun vastaanottava sopimuspuoli ei enidi
katso siti tarvittavan.

10 artikla. Turvallisuusluokitellut sopimuk-
set.

Artikla siséltdd madrdykset niitd tilanteita
varten, joissa toinen sopimuspuoli tekee,
taikka antaa luvan oman lainkayttdvaltansa
piiriin kuuluvalle hankeosapuolelle tehda,
turvallisuusluokitellun sopimuksen toisen
sopimuspuolen lainkdyttdvallan piiriin kuu-
luvan hankeosapuolen kanssa.

Artiklan 1 kappaleen mukaan ldhettdvén
sopimuspuolen turvallisuusviranomaisen on
pyynndstddn saatava vastaanottavan sopi-
muspuolen turvallisuusviranomaiselta ilmoi-
tus siitd, onko hankeosapuolelle annettu vaa-
dittavaa turvallisuusluokkaa vastaava kansal-
linen turvallisuusselvitys. Méadraykselld pyri-
tddn turvaamaan ldhettdvdn sopimuspuolen
vapaa harkintavalta hankintasopimusvalmis-
telussa.

Artiklan 2 kappaleen mukaan kuitenkin sil-
loin, kun kyse on kansainvélisestd avoimesta
tarjouskilpailusta, jota ei ole suunnattu erityi-
sesti mihinkdan maahan tai yritykseen, vas-
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taanottavan sopimuspuolen turvallisuusvi-
ranomainen voi toimittaa l&hettdvin sopi-
muspuolen turvallisuusviranomaiselle 1 kap-
paleessa tarkoitetun turvallisuusselvityksen
ilman tdmén virallista pyyntéd. Madrdyksen
tarkoituksena on nopeuttaa suomalaisten tai
vastavuoroisesti  slovenialaisten  yritysten
padsyd tarjouksen tekemiseen tarpeelliseen
turvallisuusluokiteltuun tietoon, miké puoles-
taan tehostaisi yritysten tarjousvalmistelua ja
parantaisi niiden kilpailuasemaa.

Artiklan 3 kappale rinnastaa alihankkijat
hankeosapuoliin 1 ja 2 kappaleessa mainittu-
jen tietoturvallisuusvaatimusten osalta.

Artiklan 4 kappale mahdollistaa vastaanot-
tavan sopimuspuolen toimivaltaisen turvalli-
suusviranomaisen tekemét turvallisuustarkas-
tukset organisaatioissaan ldhettdvin sopi-
muspuolen ehdotuksesta. Nailld tarkastuksil-
la pyritdin varmistamaan, ettd organisaatiot
tayttédvit sopimuksen médrdykset. Lahettdvin
sopimuspuolen turvallisuusviranomaisella on
oikeus osallistua kyseisiin tarkastuksiin.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sddnndkset siséltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:d4n (vaitiolovel-
vollisuus ja hyvéksikéayttokielto) 12 §:44n (yh-
teisOturvallisuusselvitys) ja 13 §:44n. Kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 13 §:ssd on sddnnokset hankeosa-
puolen antamasta sitoumuksesta turvallisuus-
toimenpiteiden suorittamiseen. Kansallinen
sadntely vastaa sopimusvelvoitteen vaatimuk-
sia. Velvoitteen tayttdmiseksi tarpeellisesta
suomalaisen  viranomaisen  tietojenanto-
oikeudesta sdddetidn kansainvilisisté tietotur-
vallisuusvelvoitteista annetun lain 17 §:ssé.

11 artikla. Vierailut. Artikla sisdltdd maa-
raykset niistd menettelytavoista, joita nouda-
tetaan jarjestettdessd sopimuspuolen edusta-
jille tilaisuus tutustua toisen sopimuspuolen
sellaisiin toimitiloihin, joissa turvallisuus-
luokiteltua tietoa kehitetddn, késitelldan, tuo-
tetaan tai varastoidaan, taikka turvallisuus-
luokiteltuja hankkeita toteutetaan.

Artiklan 1 kappaleen mukaan vierailun to-
teuttaminen toimitiloihin, joissa kisitelldén
turvallisuusluokiteltua tietoa, edellyttdd isén-
tdmaan toimivaltaisen turvallisuusviranomai-

sen ennakolta antamaa lupaa. Artiklan 2 kap-
paleessa edellytetién, ettd vierailupyyntd esi-
tetddn isdntdmaan toimivaltaiselle turvalli-
suusviranomaiselle vihintddn 20 pdivad en-
nen vierailua. Lisdksi 2 kappaleessa on tar-
kemmat méaardykset tiedoista, jotka on sisél-
lytettdva vierailupyyntoon.

Artiklan 3 kappaleessa todetaan, ettd kii-
reellisissd tapauksissa toimivaltaiset turvalli-
suusviranomaiset voivat sopia lyhyemmasté
vierailupyynnon esittdmisajasta.

Artiklan 4 kappaleen mukaan toimivaltaiset
turvallisuusviranomaiset voivat laatia luette-
lot henkildistd, joilla on lupa toistuviin vie-
railuihin. Luettelo on voimassa enintddn 12
kuukautta, jonka jilkeen sen voimassaoloa
voidaan pidentdd enintddn 12 kuukaudella.
Luettelon hyvéksymisen jilkeen asianomai-
set organisaatiot, joita vierailu koskee, voivat
jérjestdd vierailuja suoraan keskenddn. Artik-
lan 5 kappaleen mukaan vierailijan saama
turvallisuusluokiteltu tieto katsotaan tdmédn
sopimuksen mukaiseksi turvallisuusluokitel-
luksi tiedoksi.

Vierailujen toteuttamiseen liittyvét sddn-
nokset ovat kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssi.

12 artikla. Turvallisuusyhteistyo.

Artikla sisdltdd maaraykset sopimuspuolten
viranomaisten véilisestd yhteisty0std sopi-
muksen tdytdntdonpanon varmistamiseksi.

Artiklan 1 kappaleen mukaan sopimuspuol-
ten toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi turvallisuusluoki-
tellun tiedon suojaamiseen sovellettavat kan-
salliset turvallisuusnorminsa, - menettelynsa
ja -kdytantonsd. Toimivaltaiset turvallisuus-
viranomaiset voivat myds vierailla toistensa
luona jérjestelmiin tutustumiseksi. Vierailuil-
la pyritdén selventdmiin toisen sopimuspuo-
len turvallisuusluokitellun tiedon turvaamista
koskevia menettelyja.

Artiklan 2 kappaleessa edellytetddn, ettd
toimivaltaiset turvallisuusviranomaiset ilmoit-
tavat toisilleen poikkeuksellisista turvallisuus-
riskeistd, jotka voivat vaarantaa turvallisuus-
luokitellun tiedon. Artiklan 3 kappaleen mu-
kaan toimivaltaiset turvallisuusviranomaiset
avustavat pyynnosti toisiaan turvallisuusselvi-
tyksiin liittyvissd menettelyissd. Artiklan 4
kappale velvoittaa turvallisuusviranomaiset
ilmoittamaan viipymittid turvallisuusselvityk-
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sid koskevista muutoksista. Artiklan 5 kappa-
leessa sallitaan sopimuspuolten turvallisuusvi-
ranomaisten vaihtaa suoraan keskendén opera-
tiivisia tietoja ja/tai tiedustelutietoja kansalli-
sen lainsdddannon mukaisesti. Artiklan 6 kap-
paleen mukaan sopimuksen kattamassa yhteis-
tyOssd kéytetddn englannin kielta.

13 artikla. Tietoturvaloukkaus. Artiklan 1
kappaleen mukaan sopimuspuolen toimival-
tainen turvallisuusviranomainen on velvolli-
nen ilmoittamaan viipymaéttd toisen sopimus-
puolen toimivaltaiselle turvallisuusviranomai-
selle epdillystd tai todetusta tietoturvaloukka-
uksesta. Se sopimuspuoli, jonka lainkayttoval-
taan asia kuuluu, toteuttaa 2 kappaleen mu-
kaan kansallisen lainsdddantonsd mukaisesti
kaikki mahdolliset toimenpiteet rajoittaakseen
tietoturvan loukkausten seurauksia sekd es-
tadkseen loukkausten jatkumisen. Toinen so-
pimuspuoli avustaa tarvittaessa tutkinnassa.
Toiselle sopimuspuolelle toimitetaan joka ta-
pauksessa tieto tutkinnan tuloksista seka louk-
kauksen johdosta toteutetuista toimenpiteista.
Artiklan tarkoittamien velvoitteiden tdytin-
toon panemiseksi tarpeelliset sddnnokset sisil-
tyvat kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 19 §:44n.

14 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa itse omista
sopimuksen tdytdntdonpanosta aiheutuneista
kustannuksistaan.

15 artikla. Tulkitseminen ja riitojen ratkai-
seminen.

Artiklan mukaan kaikki sopimuksen tulkin-
taan tai soveltamiseen liittyvit sopimuspuol-
ten véliset riidat ratkaistaan yksinomaan so-
pimuspuolten vilisissd neuvotteluissa.

16 artikla. Loppumddrdykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, ja
irtisanomista koskevat méérdykset. Sopimus
on tehty toistaiseksi ja sitd voidaan muuttaa
sopimuspuolten yhteisestd sopimuksesta. So-
pimuksen irtisanominen tulee voimaan kuu-
den kuukauden kuluessa irtisanomisilmoituk-
sen vastaanottamisesta. Sopimuksen irtisa-
nomisesta riippumatta kaikki sopimuksen
mukaisesti luovutettu turvallisuusluokiteltu
tieto suojataan edelleen sopimuksen méaara-
yksid noudattaen, kunnes ldhettdva sopimus-
puoli vapauttaa vastaanottavan sopimuspuo-
len tésté velvoitteesta.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssid edellytetdén,
ettd kansainvilisen velvoitteen lainsddddnnon
alaan kuuluvat méaridykset saatetaan valtionsi-
sdisesti voimaan erityiselld voimaansaattamis-
lailla. Téllaiset médraykset tulee saattaa voi-
maan lailla my®6s silloin, kun velvoitteen joh-
dosta ei ole tarpeen tarkistaa kansallisen lain-
sdddannon aineellista siséltod. Koska Suomen
ja Slovenian vélisen turvallisuussopimuksen
velvoitteiden toteuttamiseksi ei aineellista
lainsdddéntd4 ole tarpeen muuttaa, esitys sisél-
tad vain ehdotuksen blankettilaiksi.

1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsii-
dannon alaan kuuluvat méaaraykset. Lainsia-
ddnnoén alaan kuuluvia midrdyksid seloste-
taan jaljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Lain voimaantulosta sdddettiisiin tasa-
vallan presidentin asetuksella. Lain on tarkoi-
tus tulla voimaan samanaikaisesti kuin sopi-
mus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Slovenian vilisen sopimuksen
16 artiklan 1 kappaleen mukaan kumpikin
sopimuspuoli ilmoittaa toiselle sopimuspuo-
lelle, kun sopimuksen voimaantulon edellyt-
tdmit kansallisen lainsddddnnén mukaiset
vaatimukset on saatettu padtokseen. Sopimus
tulee voimaan toiseksi seuraavan kuukauden
ensimmdisend paivand jalkimmadaisen ilmoi-
tuksen vastaanottamisesta.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presi-
dentin asetuksella sdddettdvdnd ajankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltivit lainsddddnnon alaan kuuluvia méa-
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rdyksid. Perustuslakivaliokunnan tulkinta-
kiytannon mukaan miérdys on luettava lain-
sddddnnon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos madrdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos madrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan sééa-
dettdvé lailla, tai jos médrdyksesséd tarkoite-
tusta asiasta on jo voimassa lain sdédnnoksia
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvélisen velvoitteen
maérdys kuuluu ndiden perusteiden mukaan
lainsédddénnon alaan siitd riippumatta, onko
mairdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sdédnndksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
sdltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvid méarayk-
sid. Sopimuksen [/ artiklassa miiritellddn,
mitd tarkoitetaan turvallisuusluokitellulla tie-
dolla ja turvallisuusluokitelluilla sopimuksil-
la. Sopimuksen 2 artiklassa mééritelladn
puolestaan sopimuksen tarkoitus ja sovelta-
misala. Koska ndmi sopimusmééridykset vai-
kuttavat joko suoraan tai vilillisesti sopi-
muksen lainsddddnndn alaan kuuluvien ai-
neellisten médrdysten tulkintaan ja sovelta-
miseen, ne edellyttdvit eduskunnan hyvik-
symistd (PeVL 6/2001 vp).

Sopimuksen 3 artiklassa maéritellddn Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerid. Sopimusmadrdys vastaa
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Madriys on
siten toteava, eikd sen siten ole katsottava
edellyttdvan eduskunnan hyvéaksymista.

Turvallisuusluokiteltua  tietoa  koskeva
kayttorajoitus ja turvallisuusluokiteltua tietoa
saavia henkil6itd koskeva rajoitus on ilmaistu
sopimuksen 5 artiklassa. Siind maaratiéan so-
pimuspuolten velvollisuudesta teettdd asian-
mukainen turvallisuusselvitys henkil6isti,
joilla on tai saattaa olla padsy sopimuksessa
tarkoitettuun turvallisuusluokiteltuun tietoon.
Turvallisuusselvitysten laadinnassa on otet-
tava huomioon perustuslain 10 §:n 1 momen-
tissa sdddetty yksityiselamén suoja ja velvol-
lisuus sditdd henkildtietojen suojasta lailla.

Suomessa turvallisuusselvityksen kohteena
olevista henkilGistd seka selvityksessd sovel-
lettavasta menettelystd on sdddetty turvalli-
suusselvityksistd annetussa laissa.

Sopimuksen 6 ja 7 artiklassa méairatiin
sopimuksen soveltamisalan piiriin kuuluvan
turvallisuusluokitellun tiedon suojaamiseksi
tarvittavista kansallisista toimenpiteisti, jotka
rajoittavat turvallisuusluokitellun tiedon vé-
littamisté, kayttdmistd ja péddsyéd siihen. So-
pimuspuolet ovat 6 artiklan mukaan velvolli-
sia antamaan tille turvallisuusluokitellulle
tiedolle saman suojan kuin omalle vastaa-
vaan turvallisuusluokkaan kuuluvalle tiedol-
leen, mikd edellyttdd vastaanotetun turvalli-
suusluokitellun tiedon merkitsemistd asian-
mukaisesti. Vastaanottavan sopimuspuolen
on 7 artiklassa ilmaistun padsddnnén mukaan
pidettdva turvallisuusluokiteltu tieto salassa.

Suomessa viranomaisten asiakirjojen julki-
suus on padsadntd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttiméattomista
syistdi vain lailla. Yleisesti sovellettavat
sddnnokset salassapito- ja luokitusmerkinnés-
td on sédddetty julkisuuslain 25 §:ssd. Lain
25 §:n mukaan salassa pidettivddn viran-
omaisen asiakirjaan on tehtdvd merkinti
asiakirjan salassa pitdmisestd, kun tdllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettidvéd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sdédnndksistd poiketen kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdvé salassa. Lisdk-
si samaisen lain 8 §:ssd on sddnnokset turval-
lisuusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdannoksistd riippumatta tehtdva kansainvéli-
sessé tietoturvallisuusvelvoitteessa mééritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia késittelyssd on nou-
datettava. Sopimusmaiirdykset asettavat ndin
ollen Suomen lainsdédantéd tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Médrdykset edellyttiavit edus-
kunnan hyvaksymisté.
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Sopimuksen & artiklassa on madrdykset
turvallisuusluokitellun tiedon valittimisestd
ja 9 artiklassa turvallisuusluokitellun tiedon
kadntamisestd, kopioinnista ja héavittimisesta.
Turvallisuusluokkaa vastaavista kisittelyvaa-
timuksista on sdddetty kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 9 §:ssé.
Erityissuojattavan tietoaineiston késittelyssi
noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteistd voidaan
sdatad valtioneuvoston asetuksella.

Sopimuksen /0 artiklassa on méadrdykset
turvallisuusluokitelluista sopimuksista ja nii-
hin tarvittavista turvallisuusselvityksistd. Yh-
teisoturvallisuusselvitystd koskevat sdédnnok-
set siséltyvét kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:44n.

Sopimuksen /1 artiklassa on méairdykset
toisen sopimuspuolen luonnollisten henkil6i-
den vierailuista isdntdmaana toimivan sopi-
muspuolen tiloihin, joissa kisitelldén turval-
lisuusluokiteltua tietoa. Sopimuspuolen edus-
tajien vierailuiden tarkoituksena on varmistaa
sopimuksen tarkoituksen toteuttaminen tur-
vallisuusluokiteltujen tietojen asianmukai-
seksi suojaamiseksi. Téhdn vierailuoikeuteen
ei sisdlly sellaista julkista vallan kayttod ja
tarkastusoikeutta, joka olisi ristiriidassa pe-
rustuslain kanssa (PeVL 179/1997). Sopi-
musmairdys luo vélillisesti myos yksityisille
tilausten saajille velvollisuuden sallia vierai-
lut omiin toimitiloihinsa. Kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain
18 §:ssd on vastaavat sddnnokset vierailuja
koskevan sopimusméirdyksen tdytdntoon-
panoon liittyvisté seikoista.

Sopimuksen 73 artiklassa edellytetdin, etta
sopimuspuolen toimivaltainen turvallisuusvi-
ranomainen ilmoittaa vilittomaésti toisen so-
pimuspuolen toimivaltaiselle turvallisuusvi-
ranomaiselle, jos tietoturvaloukkauksen tode-
taan tapahtuneen taikka sitd epéillddn. Sopi-
muspuolten on tutkittava turvallisuusluokitel-
lun tiedon suojaamista koskevien sddnndsten
rikkominen sekéd ryhdyttdvd mahdollisuuksi-
en mukaan toimenpiteisiin myds kolmannes-
sa maassa tapahtuneen tietoturvaloukkauksen
suhteen. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 19 §:ssd sdddetdan
kansallisen turvallisuusviranomaiselle kuulu-
vista velvoitteista sopimusmaérayksissé tar-
koitetuissa tilanteissa.

4.2 Kaisittelyjirjestys

Kasittelyjérjestyksen kannalta merkityksel-
lisid sopimusmairayksii siséltyy sopimuksen
5 -7 artiklaan, jotka asettavat rajoituksia tur-
vallisuusluokitellun tiedon tai materiaalin
julkisuudelle. Sopimusmaardykset ovat mer-
kityksellisid perustuslain 12 §:n 2 momentin
suojaaman, julkisuusperiaatteelle rakentuvan
tiedonsaantioikeuden kannalta. Titd tiedon-
saantioikeutta saa rajoittaa vain lailla ja vain
valttimattomistd syistd. Téllaisena valttamat-
toménd syynd voidaan pitdd sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osallistua sellaisiin  kansainvélisiin  seké
Suomen ja Slovenian kahdenkeskisiin toi-
mintoihin ja hankkeisiin, joiden toteuttami-
nen edellyttdd arkaluonteisen salassa pidetta-
vien tietojen vaihtoa. Salassapitoa koskeva
erityissddnnds on otettu kansainvélisisté tie-
toturvallisuusvelvoitteista ~ annetun  lain
6 §:4én.

Suomen ja Slovenian vélilld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta ja vaihtamisesta tehtyyn sopimukseen
ei voida katsoa siséltyvén sellaisia méarayk-
sid, jotka koskisivat perustuslakia sen 94 §:n
2 momentissa ja 95 §:n 2 momentissa tarkoi-
tetulla tavalla. Hallituksen ndkemyksen mu-
kaan sopimus voitaisiin ndin ollen hyvéksya
danten enemmistolld ja ehdotus sen lainsda-
dédnnoén alaan kuuluvien sopimusméérdysten
voimaansaattamiseksi tavallisen lain sditi-
misjérjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan,

ettd Eduskunta hyvdksyisi Ljublja-
nassa 6 pdivind toukokuuta 2008
Suomen tasavallan ja Slovenian tasa-
vallan vdlilld  turvallisuusluokitellun
tiedonvaihtamisesta ja vastavuoroises-
ta suojaamisesta tehdyn sopimuksen.

Koska sopimus sisdltdd méairdyksid, jotka
kuuluvat lainsddddnnon alaan, annetaan sa-
malla Eduskunnan hyvéksyttidviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

Slovenian kanssa turvallisuusluokitellun tiedon vaihtamisesta ja vastavuoroisesta suo-
jaamisesta tehdyn sopimuksen lainsdiidinnon alaan kuuluvien méériysten voimaansaat-
tamisesta

Eduskunnan péétoksen mukaisesti sdddetién:
1§ luvat méérdykset ovat lakina voimassa sellai-
Ljubljanassa 6 pidivind toukokuuta 2008  sina kuin Suomi on niihin sitoutunut.
Suomen tasavallan ja Slovenian tasavallan
vililla turvallisuusluokitellun tiedon vaihta- 238

misesta ja vastavuoroisesta suojaamisesta Tédmén lain voimaantulosta sdddetdén tasa-
tehdyn sopimuksen lainsdéddnnon alaan kuu-  vallan presidentin asetuksella.

Helsingissd 3 paivana lokakuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Ulkoasiainministeri Alexander Stubb



HE 144/2008 vp 17

Sopimus

Suomen tasavallan hallituksen
ja
Slovenian tasavallan hallituksen
vililla
turvallisuusluokitellun tiedon
vaihtamisesta
ja
vastavuoroisesta suojaamisesta

Suomen tasavallan hallitus ja Slovenian ta-
savallan hallitus, jdljempdnd ‘“‘sopimuspuo-
let”, jotka kansallisten etujen ja turvallisuu-
den vuoksi haluavat varmistaa sellaisen tur-
vallisuusluokitellun tiedon suojaamisen, jota
sopimuspuolet tai niiden lainkdyttovaltaan
kuuluvat julkis- ja yksityisoikeudelliset oike-
ushenkil6t vaihtavat keskenéén,

ovat sopineet seuraavasta:

1 artikla
Mddritelmdt

Tdssd sopimuksessa seuraavilla kisitteilld
on seuraava merkitys:

turvallisuusluokiteltu tieto: tieto, asiakirja
tai aineisto, jota sopimuspuolet vilittivit tai
tuottavat keskendén missd tahansa muodossa
jommankumman sopimuspuolen kansallisen
lainsddddnnon mukaisesti ja joka on suojatta-
va luvattomalta ilmaisemiselta, vadrinkaytolta
tai katoamiselta ja on nimetty sellaiseksi sekd
merkitty asianmukaisesti;

turvallisuusluokiteltu sopimus: sopimus tai
alihankintasopimus, sopimusta edeltdvit neu-
vottelut mukaan lukien, johon sisdltyy turval-
lisuusluokiteltua tietoa tai liittyy péasy téllai-
seen tietoon;

ldhettdvd sopimuspuoli: sopimuspuoli, mu-
kaan lukien sen lainkdyttdvaltaan kuuluvat
julkis- tai yksityisoikeudelliset oikeushenki-
16t, joka luovuttaa turvallisuusluokiteltua tie-
toa vastaanottavalle sopimuspuolelle;

vastaanottava sopimuspuoli: sopimuspuoli,
mukaan lukien sen lainkéyttovaltaan kuuluvat

Sopimusteksti

Agreement

between
the Government of the Republic of
Finland
and
the Government of the Republic of
Slovenia
on
the Exchange and Mutual Protection
of Classified Information

The Government of the Republic of
Finland and the Government of the Republic
of Slovenia, hereinafter referred to as the
"Parties", wishing to ensure the protection of
Classified Information exchanged between
the Parties or between public and private en-
tities under their jurisdiction, in respect of
national interests and security,

have agreed on the following:

Article 1
Definitions

For the purposes of this Agreement these
terms mean the following:

Classified Information: Any information,
document or material, regardless of its form,
which is transmitted or generated between
the Parties under the national legislation of
either Party, requires protection against unau-
thorised disclosure, misappropriation or loss
and is designated as such and marked appro-
priately.

Classified Contract: A contract or a sub-
contract, including pre-contractual negotia-
tions, which contains Classified Information
or involves access to it.

Originating Party: The Party, including
any public or private entities under its juris-
diction, which releases Classified Informa-
tion to the Recipient Party.

Recipient Party: The Party, including any
public or private entities under its jurisdic-
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julkis- tai yksityisoikeudelliset oikeushenki-
16t, joka vastaanottaa turvallisuusluokiteltua
tietoa lahettavaltd sopimuspuolelta;

kolmas osapuoli: valtio, mukaan lukien sen
lainkéyttovaltaan kuuluvat julkis- tai yksi-
tyisoikeudelliset oikeushenkilot, tai kansain-
vilinen jérjesto, joka ei ole timédn sopimuk-
sen sopimuspuolena;

tiedonsaantitarve: periaate, jonka mukaan
padsy turvallisuusluokiteltuun tietoon voidaan
sallia henkilolle ainoastaan hénen virallisten
velvoitteidensa tai tehtdviensd yhteydessa.

2 artikla
Tarkoitus ja soveltamisala

Tamén sopimuksen tarkoituksena on suoja-
ta turvallisuusluokiteltua tietoa, jota sopimus-
puolet antavat toisilleen péddasiassa ulko-,
puolustus-, turvallisuus- ja poliisiasioissa se-
kd teollisuus- tai teknologia-asioissa tai jota
vélitetddn turvallisuusluokiteltujen sopimus-
ten tdytintoonpanon taikka valmistelun yh-
teydessd tai jota syntyy taikka tuotetaan ti-
mén sopimuksen soveltamisalaan kuuluvan
toiminnan yhteydessé.

3 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Sopimuspuolet ovat nimenneet seuraavat
kansalliset turvallisuusviranomaiset vastaa-
maan tdmén sopimuksen kaikkien nékdkohti-
en yleisestd tdytdntoOnpanosta ja asiaankuu-
luvasta valvonnasta:

Suomen tasavallassa:
Ulkoasiainministerio, turvallisuusyksikko

Slovenian tasavallassa:
Urad Vlade Republike Slovenije za varo-
vanje tajnih podatkov

2. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen muut toimivaltaiset tur-
vallisuusviranomaiset, jotka vastaavat timén
sopimuksen tdytintodnpanosta.

3. Sopimuspuolet ilmoittavat toisilleen kan-
sallisten turvallisuusviranomaistensa mahdol-
liset mySohemmait muutokset.

tion, which receives Classified Information
from the Originating Party.

Third Party: A state, including any public
or private entities under its jurisdiction, or an
international organisation that is not a Party
to this Agreement.

Need-to-Know. A principle by which ac-
cess to Classified Information may be
granted to an individual only in connection
with his/her official duties or tasks.

Article 2
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party mainly for purposes of for-
eign affairs, defence, security and police mat-
ters as well as industrial or technological
matters, or transmitted within the context of
the implementation or preparation of Classi-
fied Contracts, or arising or produced within
the context of an activity falling within the
scope of application of this Agreement.

Article 3
Competent Security Authorities

1. The National Security Authorities desig-
nated by the Parties as responsible for the
general implementation and the relevant con-
trols of all aspects of this Agreement are:

In the Republic of Finland:
Ulkoasiainministerio, turvallisuusyksikko

In the Republic of Slovenia:
Urad Vlade Republike Slovenije za varo-
vanje tajnih podatkov

2. The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities that are responsible for the
implementation of this Agreement.

3. The Parties shall inform each other of
any subsequent changes of the National Se-
curity Authorities.
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4 artikla
Turvallisuusluokitukset

1. Tdmén sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianmukainen turvallisuusluokka sopi-
muspuolten kansallisen lainsddddnnon mukai-
sesti.

2. Kansalliset turvallisuusluokitusmerkinnét
vastaavat toisiaan seuraavasti:

Article 4
Security Classifications

1. Classified Information released under
this Agreement shall be marked with the ap-
propriate security classification level under
the national legislation of the Parties.

2. The equivalence of the national security
classification markings is as follows:

Suomen tasavalta Slovenian tasavalta Englanninkielinen kddnnos
ERITTAIN SALAINEN STROGO TAJNO TOP SECRET
SALAINEN TAJNO SECRET
LUOTTAMUKSELLINEN ZAUPNO CONFIDENTIAL
KAYTTO RAJOITETTU INTERNO RESTRICTED
5 artikla Article 5

Pddsy turvallisuusluokiteltuun tietoon

1. Paisy turvallisuusluokkaan KAYTTO
RAJOITETTU/INTERNO kuuluvaan tietoon
sallitaan ainoastaan henkiloille, joilla on tie-
donsaantitarve ja joille on selostettu heididn
vastuunsa ja velvollisuutensa.

2. Paasy turvallisuusluokkaan LUOTTA-
MUKSELLINEN/ZAUPNO ja sitd ylempaian
turvallisuusluokkaan kuuluvaan tietoon salli-
taan ainoastaan henkil6ille, joilla on tiedon-
saantitarve, joista on tehty kansallisen lain-
sddddnnon mukainen turvallisuusselvitys ja
joille on annettu lupa saada téllaista tietoa se-
ké selostettu heiddn vastuunsa ja velvollisuu-
tensa.

3. Sopimuspuolet tunnustavat vastavuoroi-
sesti toistensa turvallisuusselvitykset. Sopi-
muksen 4 artiklan 2 kappaletta sovelletaan
tdmén mukaisesti.

6 artikla
Turvallisuusluokitellun tiedon suojaaminen

1. Sopimuspuolet antavat tdssd sopimukses-
sa tarkoitetulle turvallisuusluokitellulle tie-
dolle samantasoisen suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen.

Access to Classified Information

1. Access to information classified as
KAYTTO RAIJOITETTU/INTERNO shall
be limited to persons who have a Need-to-
Know and who have been briefed accord-
ingly.

2. Access to information classified as LU-
OTTAMUKSELLINEN/ZAUPNO and
above shall be limited to persons who have a
Need-to-Know and who, in accordance with
national legislation, have been security
cleared and authorized to have access to such
information as well as briefed accordingly.

3. The Parties shall mutually recognise
their respective security clearances. Para-
graph 2 of Article 4 shall apply accordingly.

Article 6
Protection of Classified Information

1. The Parties shall afford to Classified In-
formation referred to in this Agreement the
same protection as to their own information
of the corresponding level of security classi-
fication.
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2. Lahettdvin sopimuspuolen toimivaltai-
nen turvallisuusviranomainen

a) varmistaa, ettd turvallisuusluokiteltuun
tietoon tehdddn asianmukainen turvallisuus-
luokitusmerkintd sen kansallisen lainsdddan-
nén mukaisesti, ja

b) ilmoittaa vastaanottavalle sopimuspuo-
lelle

— mabhdollisista tietoa koskevista luovu-
tusehdoista tai kdyttorajoituksista ja

— mabhdollisista my6hemmisté luokituksen
muutoksista.

3. Vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen

a) varmistaa, ettd turvallisuusluokiteltuun
tietoon tehdddn vastaavat turvallisuusluoki-
tusmerkinnit 4 artiklan 2 kappaleen mukai-
sesti, ja

b) varmistaa, ettei turvallisuusluokkaa muu-
teta muutoin kuin ldhettdvdn sopimuspuolen
kirjallisella luvalla.

7 artikla

Turvallisuusluokitellun tiedon kdyton
rajoitukset

1. Vastaanottava sopimuspuoli saa kayttda
turvallisuusluokiteltua tietoa ainoastaan sii-
hen tarkoitukseen, jota varten se on luovutet-
tu, ja lahettdvin sopimuspuolen mairddmia
rajoituksia noudattaen.

2. Vastaanottava sopimuspuoli ei saa luo-
vuttaa turvallisuusluokiteltua tietoa kolman-
nelle osapuolelle ilman léhettdvin sopimus-
puolen kirjallista suostumusta.

8 artikla
Turvallisuusluokitellun tiedon vdlittdminen

1. Sopimuspuolet vélittdvat turvallisuus-
luokitellun tiedon diplomaattiteitse tai soti-
laskanavia taikka muita toimivaltaisten tur-
vallisuusviranomaistensa hyvéksymid kana-
via kdyttden kansallisen lainsdddédnnén mu-
kaisesti. ) )

2. Turvallisuusluokkaan KAYTTO RA-
JOITETTU/INTERNO kuuluva tieto voidaan
vilittdd myos postitse tai kdyttden muuta vali-
tyspalvelua kansallisen lainsdddannon mukai-
sesti.

2. The Competent Security Authority of the
Originating Party shall:

a) ensure that the Classified Information is
marked with an appropriate security classifi-
cation marking in accordance with its na-
tional legislation, and

b) inform the Recipient Party

— of any conditions of release or limitations
on the use of the Classified Information, and

— of any subsequent changes in the classifi-
cation.

3. The Competent Security Authority of the
Recipient Party shall:

a) ensure that the Classified Information is
marked with an equivalent classification
marking in accordance with Paragraph 2 of
Article 4, and

b) ensure that the classification level is not
changed unless authorized in writing by the
Originating Party.

Article 7

Restriction of use of Classified Information

1. The Recipient Party shall use the Classi-
fied Information only for the purpose for
which it has been delivered and within the
limitations stated by the Originating Party.

2. The Recipient Party shall not release
Classified Information to a Third Party with-
out a written consent of the Originating
Party.

Article 8
Transmission of Classified Information

1. Classified Information shall be transmit-
ted between the Parties through diplomatic or
military channels or through other channels
approved by their Competent Security Au-
thorities in accordance with national legisla-
tion.

2. Information classified as KAYTTO RA-
JOITETTU/INTERNO may be transmitted
also by post or another delivery service in
accordance with national legislation.
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9 artikla

Turvallisuusluokitellun tiedon kopiointi,
kddntdminen ja hévittdminen

1. Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja kd&nnoksiin tehddén asianmu-
kainen turvallisuusluokitusmerkintd, ja ne
suojataan kuten alkuperdinen turvallisuus-
luokiteltu tieto. Kddnnoksid ja kopioita teh-
ddédn ainoastaan viralliseen tarkoitukseen tar-
vittava vahimmaismaara.

2. Kaikkiin kaédnndksiin tehdddn asianmu-
kainen kddnnoskielinen merkintd siitd, ettd
kddnnokset sisdltavat ldhettdvan sopimuspuo-
len turvallisuusluokiteltua tietoa.

3. Merkinndlla ERITTAIN SALAI-
NEN/STROGO TAJNO varustettua turvalli-
suusluokiteltua tietoa saa kééntia tai kopioida
ainoastaan ldhettivén sopimuspuolen kirjalli-
sella luvalla. )

4. Merkinnéllda ERITTAIN SALAINEN/
STROGO TAIJNO varustettua turvallisuus-
luokiteltua tietoa ei hévitetd. Se palautetaan
lahettidville sopimuspuolelle sen jalkeen, kun
sopimuspuolet eivit endd katso sitd tarvitta-
van.

5. Turvallisuusluokkaan ~ SALAINEN/
TAJNO tai sitd alempaan turvallisuusluok-
kaan kuuluva tieto hivitetdédn sen jilkeen, kun
vastaanottava sopimuspuoli ei enédé katso sitd
tarvittavan, kansallisen lainsdadannén mukai-
sesti.

10 artikla
Turvallisuusluokitellut sopimukset

1. Jos ldhettdvdn sopimuspuolen toimival-
tainen turvallisuusviranomainen aikoo sallia
neuvottelut turvallisuusluokitellun sopimuk-
sen tekemiseksi vastaanottavan sopimuspuo-
len lainkéyttovaltaan kuuluvan hankeosapuo-
len kanssa, timén viranomaisen on pyynnosti
saatava kaikki asiaankuuluvat turvallisuusto-
distukset vastaanottavan sopimuspuolen toi-
mivaltaiselta turvallisuusviranomaiselta.

2. Jos on kyse avoimesta turvallisuusluokitel-
lusta tarjouskilpailusta, vastaanottavan sopimus-
puolen toimivaltainen turvallisuusviranomainen
voi antaa asiaankuuluvat turvallisuustodistukset
lahettdvan sopimuspuolen toimivaltaiselle turval-
lisuusviranomaiselle my0s pyytdmatta.

Article 9

Reproduction, Translation and Destruction
of Classified Information

1. All reproductions and translations shall
bear appropriate security classification mark-
ings and they shall be protected as the origi-
nal Classified Information. The translations
and the number of reproductions shall be lim-
ited to the minimum required for an official
purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originating Party.

3. Classified Information marked ERIT-
TAIN SALAINEN/ STROGO TAJNO shall
be translated or reproduced only upon the
written permission of the Originating Party.

4. Classified Information marked ERIT-
TAIN SALAINEN/ STROGO TAIJNO shall
not be destroyed. It shall be returned to the
Originating Party after it is no longer consid-
ered necessary by the Parties.

5. Information classified as SALAINEN/
TAINO or below shall be destroyed after it is
no longer considered necessary by the Re-
cipient Party, in accordance with national le-
gislation.

Article 10
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, on request, obtain all
relevant security certificates from the Com-
petent Security Authority of the Recipient
Party.

2. In the case of an open classified tender
the Competent Security Authority of the Re-
cipient Party may provide the Competent Se-
curity Authority of the Originating Party with
the relevant security certificates even without
a request.
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3. Alihankkijoihin sovelletaan samoja tur-
vallisuusvaatimuksia, mukaan lukien asian-
mukaiset todistukset, kuin turvallisuusluoki-
tellun pddsopimuksen tehneeseen hankeosa-
puoleen.

4. Lahettdvin sopimuspuolen toimivaltai-
nen turvallisuusviranomainen voi ehdottaa,
ettd vastaanottavan sopimuspuolen toimival-
tainen turvallisuusviranomainen tekee organi-
saatioissa turvallisuustarkastuksia, joilla var-
mistetaan organisaatioiden olevan tdmén so-
pimuksen mukaisia, ja se voi osallistua niihin
tarkastuksiin

11 artikla
Vierailut

1. Vierailut, jotka edellyttidvit padsya tur-
vallisuusluokiteltuun tietoon, sallitaan isdnté-
sopimuspuolen toimivaltaisen turvallisuusvi-
ranomaisen ennakolta antamalla luvalla.

2. Vierailupyyntd esitetddn asianomaiselle
toimivaltaiselle  turvallisuusviranomaiselle
vahintdin 20 pédivadd ennen vierailun alkamis-
ta, ja siind ilmoitetaan seuraavat tiedot:

a) vierailijan nimi, syntymdiaika ja -paikka,
kansallisuus ja henkil6llisyystodistuksen tai
passin numero;

b) vierailijan asema ja tiedot vierailijan
edustamasta tyOnantajasta;

c¢) tiedot hankkeesta, johon vierailija osal-
listuu;

d) tarvittaessa vierailijan turvallisuusselvi-
tyksen voimassaoloaika ja taso;

e) vierailun kohteena olevan organisaation
nimi, osoite, puhelin- tai telefaxnumero, séh-
kopostiosoite ja yhteyshenkilo;

f) vierailun tarkoitus sekd siihen liittyvin
turvallisuusluokitellun tiedon korkein turval-
lisuusluokituksen taso;

g) vierailun ajankohta ja kesto; toistuvien
vierailujen osalta ajanjakso, jolle vierailut
ajoittuvat;

h) pdivdys ja ldhettdvan toimivaltaisen tur-
vallisuusviranomaisen allekirjoitus.

3. Kiireellisissd tapauksissa toimivaltaiset
turvallisuusviranomaiset voivat sopia lyhy-
emmadstd vierailupyynnon esittimisen méaara-
ajasta.

4. Turvallisuusviranomaiset voivat sopia
sellaisten vierailijoiden luettelosta, joilla on
oikeus toistuviin vierailuihin. Luettelo on

3. Sub-contractors shall be subject to the
same security requirements, including due
certifications, as the contractor which con-
cluded the main Classified Contract.

4. The Competent Security Authority of the
Originating Party may propose and partici-
pate in security inspections carried out by the
Competent Security Authority of the Recipi-
ent Party at facilities to ensure their compli-
ance with this Agreement.

Article 11
Visits

1. Visits necessitating access to Classified
Information shall be subject to prior permis-
sion of the Competent Security Authority of
the host Party.

2. A request for visit shall be submitted to
the relevant Competent Security Authority at
least 20 days prior to the commencement of
the visit and shall include the following:

a) the visitor's name, date and place of
birth, nationality and ID card/passport num-
ber;

b) the visitor's position, with a specification
of the employer which the visitor represents;

c¢) a specification of the project in which
the visitor participates;

d) the validity and level of the visitor's se-
curity clearance, if required;

¢) the name, address, phone/fax number, e-
mail and point of contact of the facility to be
visited;

f) the purpose of the visit, including the
highest level of Classified Information to be
involved;

g) the date and duration of the visit. In the
case of recurring visits the total period cov-
ered by the visits shall be stated;

h) the date and signature of the sending
Competent Security Authority.

3. In urgent cases, the Competent Security
Authorities can agree on a shorter period.

4. The Competent Security Authorities may
agree on a list of visitors entitled to recurring
visits. The list shall be valid for an initial pe-
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aluksi voimassa enintdén 12 kuukautta, ja sen
voimassaoloa voidaan pidentdd enintddn 12
kuukaudella. Toistuvia vierailuja koskeva
pyyntd esitetddn tdmén artiklan 2 kappaleen
mukaisesti. Kun luettelo on hyvéksytty, asi-
anomaiset organisaatiot voivat jirjestdd vie-
railuja suoraan keskeniin.

5. Vierailijan saama turvallisuusluokiteltu
tieto katsotaan tdmén sopimuksen mukaiseksi
turvallisuusluokitelluksi tiedoksi.

12 artikla
Turvallisuusyhteistyé

1. Saavuttaakseen keskenddn vertailukel-
poiset turvallisuustasot ja sdilyttddkseen ne
vertailukelpoisina toimivaltaiset turvallisuus-
viranomaiset ilmoittavat pyynnosti toisilleen
turvallisuusluokitellun tiedon suojaamiseen
sovellettavat kansalliset turvallisuusnorminsa,
menettelynsa ja kdytdntonsd. Tatd varten toi-
mivaltaiset turvallisuusviranomaiset voivat
vierailla toistensa luona.

2. Toimivaltaiset turvallisuusviranomaiset
ilmoittavat toisilleen poikkeuksellisista tur-
vallisuusriskeistd, jotka voivat vaarantaa luo-
vutetun turvallisuusluokitellun tiedon.

3. Toimivaltaiset turvallisuusviranomaiset
avustavat pyynnostd toisiaan turvallisuussel-
vityksiin liittyvissd menettelyissd kansallisen
lainsddddnnon mukaisesti.

4. Toimivaltaiset turvallisuusviranomaiset
ilmoittavat viipymaétta toisilleen muutoksista,
jotka koskevat vastavuoroisesti tunnustettuja
turvallisuusselvityksia.

5. Sopimuspuolten turvallisuusviranomaiset
voivat vaihtaa suoraan keskenddn operatiivi-
sia tietoja ja/tai tiedustelutietoja kansallisen
lainsédddédnndn mukaisesti.

6. Tamén sopimuksen mukaisessa yhteis-
tyossd kdytetiddn englannin kielta.

13 artikla
Tietoturvaloukkaus

1. Sopimuspuolet ilmoittavat viipymétté
toisilleen epdillysti tai todetusta turvallisuus-
luokitellun tiedon tietoturvan loukkaamisesta
tai vaarantumisesta.

2. Se sopimuspuoli, jonka lainkdyttovaltaan
asia kuuluu, toteuttaa kansallisen lainsdddéan-

riod not exceeding 12 months and may be ex-
tended for a further period of time not ex-
ceeding 12 months. A request for recurring
visits shall be submitted in accordance with
Paragraph 2 of this Article. Once a list has
been approved, visits may be arranged di-
rectly between the facilities involved.

5. Any Classified Information acquired by
a visitor shall be considered as Classified In-
formation under this Agreement.

Article 12
Security co-Operation

1. In order to achieve and maintain compa-
rable standards of security, the Competent
Security Authorities shall, on request, pro-
vide each other with information about their
national security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Secu-
rity Authorities may visit each other.

2. The Competent Security Authorities
shall inform each other of exceptional secu-
rity risks that may endanger the released
Classified Information.

3. On request, the Competent Security Au-
thorities shall, in accordance with national
legislation, assist each other in carrying out
security clearance procedures.

4. The Competent Security Authorities
shall promptly inform each other about any
changes in mutually recognized security
clearances.

5. The security services of the Parties may
exchange operative and/or intelligence in-
formation directly in accordance with na-
tional legislation.

6. The co-operation under this Agreement
shall be effected in the English language.

Article 13
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspicion or discovery of a
breach or compromise of the security of
Classified Information.

2. The competent Party shall undertake all
possible appropriate measures under its na-
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tonsd mukaisesti kaikki mahdolliset asianmu-
kaiset toimenpiteet rajoittaakseen tdméan ar-
tiklan 1 kappaleessa tarkoitetun tietoturvan
loukkaamisen tai vaarantumisen seurauksia ja
estddkseen tietoturvaloukkauksen jatkumisen.
Toinen sopimuspuoli antaa pyynndsté tutkin-
ta-apua; sille ilmoitetaan tutkinnan tuloksista
sekd tietoturvaloukkauksen johdosta toteute-
tuista toimenpiteista.

14 artikla
Kustannukset

Sopimuspuolet vastaavat omista kustannuk-
sistaan, jotka aiheutuvat timén sopimuksen
tdytantoonpanosta.

15 artikla
Tulkitseminen ja riitojen ratkaiseminen

Sopimuspuolten viliset riidat, jotka koske-
vat tdmén sopimuksen tulkintaa tai sovelta-
mista, ratkaistaan yksinomaan sopimuspuol-
ten vilisilld neuvotteluilla.

16 artikla
Loppumdidrdykset

1. Tami sopimus tehdddn maAdrddmatto-
maksi ajaksi. Se on hyviaksyttivd sopimus-
puolten kansallisia oikeudellisia menettelyja
noudattaen ja tulee voimaan toiseksi seuraa-
van kuukauden ensimmadisend pdivdnd sen
jilkeen, kun sopimuspuolista jalkimmdiinen
on saanut ilmoituksen siitd, ettd sopimuksen
voimaantulon edellyttimét vaatimukset on
taytetty.

2. Sopimuspuoli voi milloin tahansa irtisa-
noa tdmin sopimuksen kirjallisesti. Talldin
sopimus lakkaa olemasta voimasta 6 kuukau-
den kuluttua péivistd, jona toinen sopimus-
puoli saa irtisanomisilmoituksen.

3. Témén sopimuksen irtisanomisesta riip-
pumatta kaikki sopimuksen mukaisesti luovu-
tettu turvallisuusluokiteltu tieto suojataan
edelleen sopimuksen midrdyksid noudattaen,
kunnes lahettdvd sopimuspuoli vapauttaa vas-
taanottavan sopimuspuolen tédstd velvoittees-
ta.

tional legislation so as to limit the conse-
quences of the breach or compromise re-
ferred to in Paragraph 1 of this Article and to
prevent further violations. On request, the
other Party shall provide investigative assis-
tance; it shall be informed of the outcome of
the investigation and the measures under-
taken due to the violation.

Article 14
Expenses

Each Party shall bear its own expenses in-
curred in the course of implementation of this
Agreement.

Article 15
Interpretation and Dispute Settlement

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultation between the Parties.

Article 16
Final Provisions

1. This Agreement is concluded for an in-
definite period of time. It is subject to ap-
proval in accordance with the national legal
procedures of the Parties and shall enter into
force on the first day of the second month
following receipt of the later notification be-
tween the Parties that the necessary require-
ments for this Agreement to enter into force
have been met.

2. Each Party shall have the right to termi-
nate this Agreement in writing at any time. In
such a case the validity of the Agreement
shall expire 6 months following the day on
which the termination notice was received by
the other Party.

3. Notwithstanding the termination of this
Agreement, all Classified Information deliv-
ered under this Agreement shall continue to
be protected in accordance with the provi-
sions stated in this Agreement until the
Originating Party dispenses the Recipient
Party from this obligation.
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4. Tatd sopimusta voidaan milloin tahansa
muuttaa sopimuspuolten kirjallisella suostu-
muksella. Muutokset tulevat voimaan tdméin
artiklan 1 kappaleen mukaisesti.

5. Tamé sopimus ei rajoita sopimuspuolten
oikeuksia ja velvoitteita, jotka perustuvat
muihin kansainvélisiin sopimuksiin.

6. Tamén sopimuksen tdytdntdon panemi-
seksi voidaan tehdd tdytdntoonpanojérjestely-
ja.

Tehty Ljubljanassa 6 péivdnd toukokuuta
2008 kahtena alkuperdiskappaleena, suomen,
sloveenin ja englannin kielelld, kaikkien teks-
tien ollessa yhti todistusvoimaiset. Jos syntyy
tulkintaeroja, englanninkielinen teksti on rat-
kaiseva.

Taméan vakuudeksi allekirjoittaneet, sithen
asianmukaisesti valtuutettuina, ovat allekir-
joittaneet tdmén sopimuksen.

Suomen tasavallan
hallituksen puolesta

Slovenian tasavallan
hallituksen puolesta

4. This Agreement may be amended at any
time by written consent of both Parties. Such
amendments shall enter into force in accor-
dance with Paragraph 1 of this Article.

5. This Agreement does not prejudice the
rights and obligations of the Parties arising
from other international agreements.

6. Implementing arrangements may be
concluded for the implementation of this
Agreement.

Done in Ljubljana on May 6th, 2008 in two
originals in the Finnish, Slovenian and Eng-
lish languages, each text being equally au-
thentic. In case of different interpretation the
English text shall prevail.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Agreement.

On behalf of the Government of the
Republic of Finland

On behalf of the Government of the
Republic of Slovenia
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