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Hallituksen esitys Eduskunnalle Suomen ja puolus-
tusmateriaalialan yhteistyoorganisaation (OCCAR) viili-
sen OCCARin ESSOR-ohjelmaan liittyvin turvallisuus-
luokitellun tiedon suojaamisesta tehdyn sopimuksen hy-
viksymisesté seké laiksi sopimuksen lainsiddinnon alaan
kuuluvien méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja puolustusmateriaalialan
yhteistydorganisaation (Organisation Con-
jointe de Co-operation en matiere darme-
ment, OCCAR) vilisen OCCARin ESSOR-
ohjelmaan liittyvdn turvallisuusluokitellun
tiedon suojaamisesta tehdyn sopimuksen se-
ki lain sopimuksen lainsdddédnnon alaan kuu-
luvien méérdysten voimaansaattamisesta.

Sopimus liittyy Suomen osallistumiseen
OCCARin yhteydessd toteutettavaan ohjel-
mistoradioprojektiin. OCCAR on vuonna
1996 perustettu kansainvélisid puolustusma-
teriaalialan yhteisid kahden- tai monenvalisid
kehityshankkeita koordinoiva kansainvilinen
organisaatio, jolla on sen yleissopimuksen
mukaan oikeushenkilén asema. Suomi hy-
viksyi OCCARin hallinnoiman projektin
edellyttimiat OCCARin sddnnét ja toiminta-
tavat 3 pdivand heindkuuta 2008 ja kyseisen
sopimuksen (SopS 80/2008) lainsdddannon

294179

alaan kuuluvien méardysten voimaansaatta-
misesta annettu laki (458/2008) ja tasavallan
presidentin asetus (494/2008) tulivat voi-
maan 23 péivéna heindkuuta 2008.

OCCARin yhteydessd tapahtuva projekti
edellyttdd OCCARIin sddntdjen ja toimintata-
pojen hyviksymisen lisdksi, ettd osallistuja-
maa tekee OCCARin kanssa sopimuksen
turvallisuusluokitellun tiedon suojaamisesta.

Sopimus on allekirjoitettu 15 péivand hei-
nidkuuta 2008. Sopimus tulee voimaan toi-
seksi seuraavan kuukauden ensimmdiisend
pdivina sen jdlkeen, kun jalkimmaéinen ilmoi-
tus siitd, ettd sopimuksen voimaansaattami-
seksi tarvittavat kansalliset toimenpiteet on
saatettu loppuun, on otettu vastaan. Sopi-
muksen voimaansaattamislaki on tarkoitettu
tulemaan voimaan tasavallan presidentin ase-
tuksella sdddettdvind ajankohtana samaan ai-
kaan kuin sopimus tulee Suomen osalta voi-
maan.
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YLEISPERUSTELUT

1. Nykytila

Tietoturvallisuudella tarkoitetaan yleisesti
ottaen kaikkia sellaisia menettelyjd, joiden
avulla turvataan informaation siséllon suo-
jaaminen ulkopuolisilta (tiedon luottamuksel-
lisuus), tiedon muuttumattomuus (tiedon
eheys) sekéd tiedon kéytettdvyys. Tietoturval-
lisuuden varmistamiseksi kdytetddn erilaisia
keinoja, joista tavallisimmat ovat henkiloston
luotettavuuden ja toimitilojen turvallisuuden
varmistaminen, salassapitosddnnokset ja tie-
tojen kéyton rajoittaminen vain sovittuun
tarkoitukseen seké erilaiset tietojen késitte-
lyyn ja siirtoon liittyvdt menettelytapavaati-
mukset. Tietoturvallisuusvaatimukset katta-
vat informaation koko elinkaaren, toisin sa-
noen tietojen hankkimisen, muokkaamisen,
kayton, luovutuksen, arkistoinnin ja havitta-
misen.

Kansainviliseen  yhteistyohon liittyviin
asiakirjoihin siséltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittivdd ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Téllais-
ten aineistojen asianmukaisesta kasittelysta
on sen vuoksi pidettdva erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vélisen yhteistyon osapuolena.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pddasiallinen syy tdhén ovat kansallis-
ten lainsdédéantdjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista kokonaisturvallisuutta.

Yleissopimuksen puuttuminen on siten pa-
kottanut valtiot, Suomi mukaan luettuna, et-
simddn kahdenvilisid sopimusratkaisuja.
Suomella on kahdenviliset tietoturvallisuus-
sopimukset Saksan, Ranskan Puolan, Italian,
Viron, Latvian ja Slovakian kanssa. Useita
kahdenviélisid sopimuksia on vireilla.

Euroopan Avaruusjirjeston (ESA) kanssa
on myds tehty tietoturvallisuussopimus
vuonna 2004.

OCCAR edellyttdd niin kutsutun Prog-
ramme Decisionin alaisena asiakirjana OC-
CARin ja osallistujamaan kahdenvilisti tie-
toturvajirjestelyt -sopimusta (Security Ar-
rangement) tai erillistd tietoturvasopimusta
(Security Agreement). Suomi on valinnut
jalkimmadisen sopimustyypin.

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvélisten sopimusten tiytintodnpane-
miseksi on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jérjestelyistd, jotka perustuvat pédosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jéljempéna julkisuuslaki.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettua lakia sovelletaan erityissuojat-
taviin tietoaineistoihin. N4illd tarkoitetaan
salassa pidettévid asiakirjoja ja materiaaleja,
jotka on toimitettu Suomen viranomaiselle ja
joiden ldhettdja on kansainvilisen, Suomea
sitovan sopimuksen tai muun kansainvilisen
velvoitteen mukaisesti tehnyt niihin turvalli-
suusluokkaa koskevan merkinnidn. Omistus-
oikeus luovutettuun tietoon siilyy luovutuk-
sen jilkeenkin aineiston luovuttaneella valti-
olla tai jarjestolld. Lakia voidaan soveltaa
vain, jos kansainvélinen sopimus on saatettu
Suomessa voimaan perustuslaissa sdddetylla
tavalla tai jos kysymys on Suomea muutoin
sitovasta kansainvélisesté velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisdksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikdadn asiakirjat
ja materiaalit, jotka on Suomessa tuotettu sa-
lassa pidettdvdn turvallisuusluokitellun tie-
don perusteella.

Laissa sdddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdé-
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dos, johon sddnnodsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Hallituksen esitys Eduskunnalle Suomen
osallistumisesta eurooppalaisen puolustus-
materiaaliyhteistydjarjeston (OCCAR) hal-
linnoimaan Euroopan Puolustusviraston oh-
jelmistoradioprojektiin (ESSOR) tehdyn so-
pimuksen hyviksymisestd sekd laiksi sopi-
muksen lainsdddédnnon alaan kuuluvien maa-
rdysten voimaansaattamisesta annettiin edus-
kunnalle 18 pidivdnd huhtikuuta 2008
(39/2008 vp). Eduskunta hyvéksyi sopimuk-
sen ja sen voimaansaattamislain 16 pédiviana
kesdkuuta 2008 (EV 72/2008). Tasavallan
presidentti hyviksyi sopimuksen ja vahvisti
sen voimaansaattamislain 26 pdivdnd kesa-
kuuta 2008 (458/2008), mistd ilmoitettiin
OCCARuIlle 3 péivéand heindkuuta 2008.

Osallistumissopimus tuli voimaan OCCA-
Rin vastauksella Suomen ilmoitukseen, ettd
Suomen valtiosddnnon sopimuksen voimaan-
tulolle asettamat vaatimukset on tdytetty.
OCCARIin vastaus Suomen ilmoitukseen vas-
taanotettiin 3 paivand heindkuuta 2008. Osal-
listumissopimus on niin ollen voimassa 3
paivistd heindkuuta 2008 lukien ja osallistu-
missopimuksen lainsdddanndén alaan kuulu-
vien méirdysten voimaansaattamisesta annet-
tu laki (458/2008) ja tasavallan presidentin
asetus (494/2008) tulivat voimaan 23 péivéina
heindkuuta 2008. Samalla kumottiin osallis-
tumissopimuksen viliaikaisesta soveltami-
sesta annettu tasavallan presidentin asetus
(188/2008).

2. Esityksen tavoitteet ja keskeiset
ehdotukset

Suomen ja puolustusmateriaalialan yhteis-
tydorganisaation (OCCAR) vilisen OCCA-
Rin ESSOR-ohjelmaan liittyvén turvallisuus-
luokitellun tiedon suojaamisesta tehdyn so-
pimuksen tarkoituksena on mahdollistaa
hankkeessa tapahtuva tiedonvaihto. OCCAR
pitdd kyseistd sopimusta osallistujamaiden
hankkeeseen osallistumisen edellytyksena.
Koska tietojenvaihtoa koskeva sopimus sisil-
tdd lainsddddnnon alaan kuuluvia méardyk-
sid, se vaatii eduskunnan hyvéksymisen.

3. Esityksen vaikutukset
3.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myoOti
OCCARista tai muista osallistujamaista
Suomeen toimitettuihin turvallisuusluokitel-
tuihin tietoihin, asiakirjoihin ja aineistoihin
sovellettaisiin lakia kansainvélisistd tietotur-
vallisuusvelvoitteista. Lakiin siséltyy erityis-
sdannds, jonka mukaan toisen sopimus-
puolen salassa pidettivét ja turvallisuusluoki-
tellut asiakirjat ja niihin sisdltyvét tiedot ovat
my0s Suomessa salassa pidettdvid. S&annos
poikkeaa muodoltaan julkisuuslain yleistd
etua koskevista salassapitosdannoksisti, jois-
sa salassapito on useimmissa tapauksissa
riippuvainen siitd, minkélaisia vaikutuksia
tietojen antamisella olisi suojattavalle edulle.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain mukainen salassapito on néin ol-
len sanamuodon mukaan kattavampi kuin
yleisessa julkisuuslaissa.

Sopimuksessa on kysymys asiakirjoista,
joita toinen sopimuspuoli tai muu osallistu-
jamaa pitdé salassa pidettivind ja jotka se on
madritellyt ja merkinnyt korkean tietoturval-
lisuuden tasoa edellyttiviksi. Téllaisia asia-
kirjoja on sddnnonmukaisesti pidettdvi salai-
sina myos julkisuuslain 24 §:n 1 momentin 2
kohdan mukaan. Merkittdvimpand erona on
se, ettd viranomaisella ei olisi kansainvélises-
sé tietoturvallisuusvelvoitteessa tarkoitettuun
asiakirjaan kohdistuvaa tiedonsaantipyyntoa
ratkaistessaan velvollisuutta erikseen perus-
tella tiedon antamisesta aiheutuvaa vahinkoa.
Tiedonsaantipyyntd olisi muutoin késiteltiva
julkisuuslain mukaisesti. Siten viranomaisen
on varmistettava, ettd asiakirjaan merkitty sa-
laisuusluokka vastaa sopimuksessa sovittua.
Jos luokituksen oikeellisuudesta tai siitd,
mink4 asiakirjan tietojen wvuoksi luokitus-
merkintd on tehty, syntyy episelvyyttd, vi-
ranomaisen on otettava yhteyttd asiakirjan
laatijaan.

Edell4 olevan perusteella voidaan arvioida,
ettd sopimuksen voimaansaattamista koskeva
lakiehdotus ei asiallisesti vaikuta kansalais-
ten tiedonsaantia vdhentévisti suhteessa sii-
hen, mité tiedonsaanti yleisen lainsdddannén
mukaan on.
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Henkiloturvallisuus on keskeinen tietotur-
vallisuuden osa-alue. Koska jo kansainvéli-
sistd tietoturvavelvoitteista annettu laki edel-
lyttdd turvallisuusselvityksistd annetun lain
mukaisen menettelyn kayttdmistd henkilos-
ton luotettavuuden varmistamisessa, ehdote-
tun voimaansaattamislain hyvéksyminen ei
tarkoittaisi sitd, ettd kansalaisten yksi-
tyisyyseldmén ja henkilStietojen suojaa ka-
vennettaisiin aikaisempaan verrattuna.

3.2 Vaikutukset elinkeinoelaimain

Sopimus antaa suomalaiselle teollisuudelle
mahdollisuuden osallistua OCCARin ES-
SOR-ohjelmaan liittyviin hankkeisiin, joiden
toteuttaminen edellyttdd padsya turvallisuus-
luokiteltuihin tietoihin. Samoin sopimus an-
taa muiden osallistujamaiden teollisuudelle
mahdollisuuden osallistua sellaisiin OCCA-

Rin ESSOR-ohjelmaan liittyviin hankkeisiin,
joiden toteuttaminen edellyttdd péadsyd Suo-
men turvallisuusluokiteltuun tietoon.

3.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vihdistd merkitta-
vampid taloudellisia vaikutuksia
3.4 Vaikutukset hallintoon

Esitykseen siséltyvdn sopimuksen ja lain
hyviksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita.

4. Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
né puolustusministeridssé.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimuksen sisiltd ja suhde
Suomen lainsiddéintoon

1.1 Sopimus Suomen ja puolustusmateriaa-
lialan yhteistydorganisaation (OCCAR) vi-
lilli OCCARin ESSOR—ohjelmaan liittyvin
turvallisuusluokitellun tiedon suojaamisesta

1 artikla. Mddritelmdt. Artiklassa mairitel-
ladn sopimuksen soveltamisen kannalta kes-
keiset késitteet.

Artiklassa on ensinnékin turvallisuusluoki-
tellun tiedon méiritelmd. Se tarkoittaa sopi-
muksessa tietoa, asiakirjaa tai aineistoa, jon-
ka luvaton Iuovuttaminen saattaa haitata
OCCARin etuyja tai muun OCCARin ES-
SOR-ohjelmaan osallistuvan valtion etuja ja
joka on turvallisuusluokituksella osoitettu
turvallisuusluokitelluksi.

Artikla sisdltdd my0s ohjelmasopimuksen
madritelman. Maédritelmé tarkoittaa kahden
tai useamman sopimuspuolen allekirjoitta-
maa oikeudellista asiakirjaa tai alihankinta-
sopimusta, jolla luodaan ja maééritellddn so-
pimuspuolten véliset tiytintdonpanokelpoi-
set oikeudet ja velvoitteet.

Ohjelmaosapuolella tarkoitetaan puolestaan
luonnollista henkild4 tai oikeushenkil64, jolla
on kelpoisuus tehdd sopimuksia.

Artiklan mukaan ldhettdvalld sopimuspuo-
lella tarkoitetaan sopimuspuolta, joka ldhet-
tdd tai vilittdd turvallisuusluokiteltua tietoa
toiselle sopimuspuolelle.

Artiklan mukaisesti vastaanottavalla sopi-
muspuolella tarkoitetaan sopimuspuolta, joka
ottaa vastatakseen sopimuksen mukaisesti
toimitettavasta turvallisuusluokitellusta tie-
dosta.

Kolmannella osapuolella tarkoitetaan oike-
ushenkildd, hallitusta tai kansainvélistd jér-
jestod, joka ei ole sopimuksen sopimuspuoli
eikd OCCARin ESSOR-ohjelman osallistuja.

2 artikla. Turvallisuusluokituksen vastaa-
vuudet. Artiklassa méaritellddn, miten OC-
CARin, Suomen ja muiden osallistujamaiden
turvallisuusluokituksen tasot vastaavat toisi-
aan. Turvallisuusluokkia on kolme.

”Kayttd rajoitettu” -luokitusta sovelletaan
tietoon, jonka luvaton luovuttaminen olisi
epdedullista OCCARIn etujen tai muun OC-
CARin ESSOR-ohjelmaan osallistuvan valti-
on etujen kannalta.

Luokitusta "luottamuksellinen” sovelletaan
tietoon, jonka luvaton luovuttaminen vahin-
goittaisi OCCARIin etuja tai muun OCCARin
ESSOR-ohjelmaan osallistuvan valtion etuja.

Luokitusta salainen” sovelletaan tietoon,
jonka luvaton luovuttaminen vahingoittaisi
vakavasti OCCARin etuja tai muun OCCA-
Rin ESSOR-ohjelmaan osallistuvan valtion
etuja.

3 artikla. Toimivaltainen turvallisuusvi-
ranomainen. Artiklassa madritellddn sopi-
muspuolten toimivaltaiset turvallisuusviran-
omaiset, joilla on kokonaisvastuu sopimuk-
sen turvallisuusmairdysten tiytintoonpanos-
ta. Suomen kansallisena turvallisuusviran-
omaisena toimii tdmin sopimuksen osalta
puolustusministerio. Kansainvalisistd tieto-
turvallisuusvelvoitteista annetun lain 4 §:n
mukaan muun muassa puolustusministerio
voi toimia médrittynd turvallisuusviranomai-
sena. OCCARin turvallisuusviranomaisena
toimii OCCARIin hallintoryhmén keskustoi-
misto (OCCAR-EA — Central Office).

4 artikla. Ohjelmasopimukset. Kun vas-
taanottavan sopimuspuolen alueella sijaitse-
vien tai sen lainkéyttovaltaan kuuluvien oh-
jelmaosapuolten tai muiden oikeushenkildi-
den kanssa on tehty ohjelmasopimuksia, joi-
hin liittyy turvallisuusluokiteltua tietoa, vas-
taanottava sopimuspuoli

(1) vastaa ohjelmasopimuksen mukaisesti
toimitetun tai tuotetun turvallisuusluokitellun
tiedon suojaamiseksi toteutettavista turva-
toimista tdmédn sopimuksen méérdysten mu-
kaisesti,

(2) nimedd turvallisuusviranomaisen, joka
vastaa turvatoimien tdytdntdOnpanosta ja
valvonnasta vastaanottavan sopimuspuolen
alueella sijaitsevissa tai sen lainkdyttdvaltaan
kuuluvissa ohjelmaosapuolen toimitiloissa, ja
yksildi tdmén viranomaisen toiselle sopimus-
puolelle,

(3) myontdd luvat toisen sopimuspuolen
edustajien vierailuihin, joilla nimé tarkista-
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vat, onko tdssd sopimuksessa edellytetyt tur-
vatoimet toteutettu,

(4) varmistaa, ettd ohjelmaosapuolilla, joil-
la on pddsy tidmdn sopimuksen mukaisesti
toimitettuun tai tuotettuun ja turvallisuus-
luokkaan LUOTTAMUKSELLINEN tai
SALAINEN kuuluvaan tietoon, on vastuulli-
sen kansallisen turvallisuusviranomaisen tai
nimetyn turvallisuusviranomaisen
(NSA/DSA) antama asianmukaisen tason yh-
teisoturvallisuusselvitys,

(5) pyrkii varmistamaan, ettd sellaisia luon-
nollisia henkil6itd vastaan, jotka ovat vas-
tuussa timén sopimuksen mukaisesti tuotetun
tai toimitetun turvallisuusluokitellun tiedon
luvattomasta luovuttamisesta, voidaan toteut-
taa oikeudellisia toimia sovellettavien kansal-
listen lakien ja méadrdysten mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa sdddetddn turvallisuus-
luokitelluista sopimuksista 1 §:n 2 momen-
tissa (soveltaminen elinkeinonharjoittajaan),
2 §:n 2 kohdassa (erityissuojattava tietoai-
neisto), 7 §:ssd (vaitiolovelvollisuus ja hy-
viksikéyttokielto) sekd 12 (yhteisoturvalli-
suusselvitys) ja 13 §:ssd. Kansainvélisistd tie-
toturvallisuusvelvoitteista annetun lain 13
§:ssd on sddnnokset hankintaosapuolen an-
tamasta sitoumuksesta turvallisuustoimenpi-
teiden suorittamiseen. Kansallinen sdéntely
vastaa ajatuksellisesti sopimusvelvoitteen
vaatimuksia. Velvoitteen tiyttdmiseksi tar-
peellisesta suomalaisen viranomaisen tieto-
jenanto-oikeudesta sdddetdin kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain 17
§:ssd.

5 artikla. Turvatoimet. Vastaanottava so-
pimuspuoli tai sen toimivaltaiset turvalli-
suusviranomaiset varmistavat, ettd

(1) sopimuksen mukaisesti toimitettu tai
tuotettu turvallisuusluokiteltu tieto suojataan
luvattomalta luovuttamiselta, katoamiselta ja
vaarantumiselta,

(2) kaikkea tillaista turvallisuusluokiteltua
tietoa késitelldén ja se suojataan sopimuksen
liitteessd 1 olevien OCCARin turvallisuus-
madrdysten sekd niitd tdydentdvien asian-
omaisissa OCCARin ESSOR-ohjelman tur-
vallisuusohjeissa (Programme Security Inst-
ructions, PSI) olevien turvallisuusvaatimus-
ten mukaisesti,

(3) perustetaan rekisterdintijarjestelma, jo-
ka mahdollistaa sopimuksen mukaisesti tuo-
tetun tai toimitetun turvallisuusluokitellun
tiedon luokittelemisen erilleen vastaanotta-
van sopimuspuolen muusta kansallisesta tur-
vallisuusluokitellusta tiedosta,

(4) ldhettdjan madrddma tiedon turvalli-
suusluokitus sdilytetdén ja se on ldhettdjan
madrddmien jakelu- ja saatavuusrajoitusten
mukainen,

(5) vastaanottavan sopimuspuolen lainkéyt-
tovaltaan kuuluvien virastojen, toimistojen ja
laitosten turvallisuutta koskevia vaatimuksia
noudatetaan; tdm& varmistetaan erityisesti
tarkastuskdynnein ja tarkastuksin,

(6) turvallisuusluokiteltu tieto, jonka vas-
taanottavan sopimuspuolen ohjelmaosapuoli
tai muu vastaanottavan sopimuspuolen lain-
kayttovaltaan kuuluva oikeushenkild on tuot-
tanut sopimuksen mukaisesti, luokitellaan ja
merkitdidn OCCARin ESSOR-ohjelman tur-
vallisuusohjeissa ja turvallisuusluokitusop-
paissa méaaratylla tavalla,

(7) turvallisuusluokiteltua tietoa ei luovute-
ta kolmannelle osapuolelle ilman l4hettdjén
kirjallista ennakkosuostumusta,

(8) turvallisuusluokiteltua tietoa kaytetddn
ainoastaan niihin tarkoituksiin, joita varten se
on toimitettu,

(9) paasy turvallisuusluokkiin LUOTTA-
MUKSELLINEN ja SALAINEN kuuluvaan
tietoon sallitaan ainoastaan niille, joilla on
vastaanottavan sopimuspuolen kansallisten
lakien ja midrdysten mukaisesti annettu
asianmukainen turvallisuusselvitys ja jotka
tarvitsevat titd tietoa voidakseen tehdd yh-
teistyotd OCCARin ESSOR-ohjelmassa tai
osallistua siihen,

(10) kaikille, joilla on pddsy turvallisuus-
luokiteltuun tietoon, selvitetddn heiddn vel-
vollisuutensa suojata tieto turvallisuusmaara-
ysten mukaisesti,

(11) kun turvallisuusluokiteltua tietoa ei
endd tarvita, se palautetaan ldhettdville so-
pimuspuolelle tai hdvitetddn sopimuksen liit-
teessd 1 olevien OCCARIn turvallisuusméaa-
raysten sekd niitd tdydentidvien asianomaisis-
sa OCCARin ESSOR-ohjelman turvallisuus-
ohjeissa olevien turvallisuusvaatimusten mu-
kaisesti.
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6 artikla. Tiedon vdlittdminen. Artikla si-
sdltdd madraykset menettelyistd vélitettédessd
turvallisuusluokiteltuja tietoja. Tietojensiir-
tomenetelmét riippuvat siitd, mikd tiedon
turvallisuusluokka on.

(1) Sopimuspuolet vilittdvat normaalisti
turvallisuusluokkaan ~LUOTTAMUKSEL-
LINEN tai sitd ylempdin luokkaan kuuluvaa
tietoa ainoastaan hallitusten valistd diplo-
maattipostia kéyttden. Poikkeustapauksissa
voidaan jdrjestdd muita vélityskeinoja, jos
niistd sovitaan kirjallisesti kummankin sopi-
muspuolen asianomaisten toimivaltaisten
turvallisuusviranomaisten kesken.

(2) Sopimuspuolet vilittdvit turvallisuus-
luokkaan KAYTTO RAJOITETTU kuuluvaa
tietoa ldhettdjadn turvallisuusméairdysten mu-
kaisesti; tdhadn voi siséltya kaupallisten kulje-
tuspalvelujen kaytto.

(3) Turvallisuusluokkaan LUOTTAMUK-
SELLINEN tai sitd ylempédn luokkaan kuu-
luvaa tietoa ei saa vilittdd elektronisesti sel-
vikielisend. Turvallisuusluokkaan LUOT-
TAMUKSELLINEN tai sitd ylempaén luok-
kaan kuuluvan tiedon salaamiseen saa kayt-
tdd ainoastaan sopimuspuolten toimivaltais-
ten turvallisuusviranomaisten erikseen ja vi-
rallisesti hyviksymid kryptografisia jarjes-
telmid. Turvallisuusluokkaan KAYTTO RA-
JOITETTU kuuluva tieto vilitetddn ja padsy
sithen annetaan elektronisesti (esim. tietoko-
neiden vélisten kaksipisteyhteyksien avulla)
julkisen verkon, kuten Internetin, vilityksel-
14, kéyttden ainoastaan toimivaltaisten turval-
lisuusviranomaisten keskendén hyvaksymid
valtion salauslaitteita tai kaupallisia_salaus-
laitteita.  Turvallisuusluokkaan KAYTTO
RAJOITETTU kuuluvaa tietoa sisiltavit pu-
helinkeskustelut, videokonferenssit ja tele-
kopioldhetykset saavat kuitenkin olla selvi-
kielisid, jollei hyvaksyttyd salausjirjestelmad
ole kéytettavissa.

Turvallisuusluokkaa vastaavista késittely-
vaatimuksista on sdddetty kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 9
§:ssd. Erityissuojattavan tietoaineiston kasit-
telyssd noudatettavista eri turvallisuusluokkia
vastaavista turvallisuustoimenpiteisti voi-
daan sd@dtdd valtioneuvoston asetuksella.
Kansallinen sdéntely on sopimusméérayksié
yleisluontoisempaa, mutta niiden vililld ei
ole ristiriitaa.

7 artikla. Kansainvdliset vierailut. Sopi-
musta sovellettaessa sopimuspuolet salli-
vat/sopimuspuoli sallii toisen sopimuspuolen
ohjelmaosapuolten edustajien tai muiden
OCCARin ESSOR-ohjelmaan osallistuvien
valtioiden edustajien vierailut ohjelmaosa-
puolensa toimitiloihin tai valtionsa laitoksiin.

Vierailupyynnét esitetddn suoraan vastaan-
ottavan laitoksen turvallisuusvastaaville en-
nen vierailuja, jollei iséntdsopimuspuoli ni-
menomaisesti edellytd vierailupyyntojen esit-
tdmistd virallisia kanavia kayttden.

Kaikkien vierailijoiden on noudatettava
iséntdsopimuspuolen voimaan saattamia tur-
vallisuusmiérayksid. Kaikkea vierailijoille
annettavaa tai heidin saatavilleen saatettavaa
turvallisuusluokiteltua tietoa kasitelldén siten
kuin se olisi toimitettu sille sopimuspuolelle,
johon vierailijat kuuluvat.

Vierailujen toteuttamiseen liittyvét sdén-
nokset ovat kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssé.

8 artikla. Katoaminen tai vaarantuminen.
Jos todetaan tietoturvaloukkaus, jonka joh-
dosta turvallisuusluokiteltua tietoa katoaa tai
epdillddn luovutetun luvattomasti, vastaanot-
tava sopimuspuoli ilmoittaa asiasta viipymaét-
td lahettiville sopimuspuolelle.

Vastaanottava sopimuspuoli (tarvittaessa
lahettdvan sopimuspuolen avustamana) tutkii
asian viipyméttd turvallisuusluokitellun tie-
don suojaamista koskevien kansallisten laki-
ensa ja madrdystensd mukaisesti. Vastaanot-
tava sopimuspuoli ilmoittaa ldhettiaville so-
pimuspuolelle mahdollisimman pian tapauk-
sen tosiseikoista, toteutetuista toimista ja tut-
kinnan tuloksesta seké tapauksen toistumisen
estdmiseksi toteutetuista korjaavista toimista.

Artiklan tarkoittamia velvoitteita ldhes vas-
taavat sddnnokset sisdltyvit kansainvalisistid
tietoturvallisuusvelvoitteista annetun lain 19
§:adn.

9 artikla. Kulut. Artiklan mukaan kaikista
sopimuksen turvallisuusméairdysten sovelta-
misesta aiheutuvista kuluista vastaa palvelut
suorittava sopimuspuoli.

10 artikla. Riidat. Artiklan mukaan kaikki
sopimuksen tulkintaan tai soveltamiseen liit-
tyvét riidat ratkaistaisiin sopimuspuolten va-
lisissd neuvotteluissa. Sopimuspuolet jatka-
vat kaikkien tdhdn sopimukseen perustuvien
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velvoitteidensa noudattamista, kunnes riita
on ratkaistu.

11 artikla. Irtisanominen/Sopimuksen pddit-
tdminen. Sopimuspuoli voi irtisanoa sopi-
muksen kirjallisesti noudattaen kuuden kuu-
kauden irtisanomisaikaa. Jos sopimus tilld
tavoin irtisanotaan, jatketaan vilitetyn tai
tuotetun turvallisuusluokitellun tiedon késit-
telyd tdmén sopimuksen miérdyksid noudat-
taen.

Irtisanoessaan sopimuksen sopimuspuoli
jatkaa sopimukseen perustuvien velvoit-
teidensa noudattamista.

12 artikla. Loppumdidirdykset.  Sopimus-
puolet ilmoittavat toisilleen, kun sopimuksen
voimaantulon edellyttimét kansalliset menet-
telyt on suoritettu. Sopimus tulee voimaan
toiseksi seuraavan kuukauden ensimmaisend
pdivana sen jilkeen, kun jalkimmaéinen ilmoi-
tus on otettu vastaan.

Sopimus tehdéén toistaiseksi. Sitd voidaan
muuttaa sopimuspuolten keskindisella kirjal-
lisella sopimuksella.

Sopimus on tehty kahtena englannin- ja
suomenkielisend alkuperdiskappaleena. Jos
syntyy tulkintaeroja, englanninkielinen teksti
on ratkaiseva.

2. Lakiehdotuksen perustelut

Laki Suomen ja puolustusmateriaalialan
yhteistydorganisaation (OCCAR)  vililld
OCCARin ESSOR-ohjelmaan liittyvén tur-
vallisuusluokitellun tiedon suojaamisesta
tehdyn sopimuksen lainsddddnnon alaan kuu-
luvien mééraysten voimaansaattamisesta

1 §. Lain 1 § sisdltdd tavanomaisen blan-
kettilain sddnndksen, jolla saatetaan voimaan
lailla ne Suomen ja puolustusmateriaalialan
yhteistyoorganisaation (OCCAR)  vililla
OCCARin ESSOR-ohjelmaan liittyvin tur-
vallisuusluokitellun tiedon suojaamisesta
tehdyn sopimuksen mairdykset, jotka kuulu-
vat lainsddddnnon alaan. Lainsdddédnnon
alaan kuuluvia miérdyksid selostetaan jél-
jempéna eduskunnan suostumuksen tarpeelli-
suutta ja kisittelyjarjestystd koskevassa jak-
sossa.

2 §. Lain voimaantulosta sdddetdén tasaval-
lan presidentin asetuksella. Tarkoituksena on,
ettd laki tulee voimaan samanaikaisesti kuin
sopimus tulee voimaan.

3. Voimaantulo

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmdisend pdivinid sen jil-
keen, kun jalkimmadinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Esitykseen siséltyva laki
on tarkoitettu tulemaan voimaan tasavallan
presidentin asetuksella sdddettdvand ajankoh-
tana samaan aikaan, kun sopimus tulee voi-
maan.

4. Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviaksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltdvit lainsdddadnnon alaan kuuluvia méa-
rdyksid tai ovat muutoin merkitykseltddn
huomattavia taikka vaativat perustuslain mu-
kaan muusta syystd eduskunnan hyviksymi-
sen.

Perustuslakivaliokunnan tulkintakdytdnnon
mukaan kansainvilisen sopimuksen maérays
luetaan lainsdddannoén alaan kuuluvaksi,

1) jos médrdys koskee jonkin perustuslaissa
turvatun perusoikeuden kayttdmista tai rajoit-
tamista,

2) jos mddrdys muutoin koskee yksilon oi-
keuksien ja velvollisuuksien perusteita,

3) jos mairdyksen tarkoittamasta asiasta on
perustuslain mukaan sdddettiva lailla tai

4) jos midrdayksen tarkoittamasta asiasta on
voimassa lain sdédnnoksia

5) taikka siitd on Suomessa vallitsevan k-
sityksen mukaan sdddettdva lailla.

Kansainvilisen velvoitteen madrdys kuuluu
ndiden perusteiden mukaan lainsdddannon
alaan siitd riippumatta, onko maardys ristirii-
dassa vai sopusoinnussa Suomessa lailla sii-
detyn sddnnoksen kanssa (PeVL 11 ja
12/2000 vp).

Sopimuksessa turvallisuusluokitellun tie-
don suojaamisesta on lukuisia eduskunnan
hyvéksymistd edellyttdvid midrdyksid. So-
pimuksen 1 artiklassa maééritellddn muun
muassa, mitd tarkoitetaan turvallisuusluoki-
tellulla tiedolla ja ohjelmasopimuksilla. Kos-
ka ndmi sopimusmaiéraykset vaikuttavat joko
suoraan tai vélillisesti sopimuksen lainsda-
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dannon alaan kuuluvien aineellisten maardys-
ten tulkintaan ja soveltamiseen, ne edellytta-
vét eduskunnan hyvéksymistd (PeVL 6/2001
vp).

Sopimuksen 3 artiklassa mééritellddn Suo-
men kansalliseksi turvallisuusviranomaiseksi
puolustusministerid. Sopimusméadrdys vastaa
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Méérdys on
siten toteava, eikd sen siten ole katsottava
edellyttavin eduskunnan hyvéaksymista.

Sopimuksen 4 artiklassa on madridykset oh-
jelmasopimuksista, joihin liittyy turvallisuus-
luokiteltua tietoa ja ohjelmasopimuksia teke-
vien yritysten turvallisuusselvityksistd. Yh-
teisoturvallisuusselvitystd koskevat saannok-
set sisdltyvit kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 12 ja 13 §:44n.

Sopimuksen 5 artiklassa médrdtdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon valittdmistd,
kayttdmistd ja padsya siihen.

Suomessa viranomaisten asiakirjojen julki-
suus on padsadntd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttiméattomista
syistdi vain lailla. Yleisesti sovellettavat
sdannokset salassapito- ja luokitusmerkinnés-
td on sdéddetty julkisuuslain 25 §:ssd. Lain 25
§mn mukaan salassa pidettivddn viran-
omaisen asiakirjaan on tehtdvd merkinté
asiakirjan salassa pitdmisestd, kun tdllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettivéd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Jul-
kisuuslain sddnnoksistd poiketen kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettdva salassa. Lisdk-
si saman lain 8 §:ssd on sddnndkset turvalli-
suusluokan merkitsemisesté erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
saannoksisti riippumatta tehtdva kansainvéli-
sessd tietoturvallisuusvelvoitteessa médritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia késittelyssd on nou-
datettava. Sopimusmiérdykset asettavat néin

ollen Suomen lainsdddint6d tiukemmat vaa-
timukset turvallisuusluokitellun tiedon mer-
kitsemiselle. Médrdykset edellyttiavit edus-
kunnan hyviksymista.

Sopimuksen 5 artiklan 8 kappaleessa on
ilmaistu turvallisuusluokiteltua tietoa koske-
va kéyttorajoitus ja 9 kappaleessa turvalli-
suusluokiteltua tietoa saavia henkil6itd kos-
keva rajoitus. Siind maidrdtddn sopimuspuol-
ten velvollisuudesta teettdd asianmukainen
turvallisuusselvitys henkildistd, joilla on tai
saattaa olla padsy sopimuksessa tarkoitettuun
turvallisuusluokiteltuun  tietoon. Turvalli-
suusselvitysten laadinnassa on otettava huo-
mioon perustuslain 10 §:n 1 momentissa sidi-
detty yksityiselimidn suoja ja velvollisuus
saatdd henkilGtietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkiloistd sekd selvityksessd sovellet-
tavasta menettelystd on sdddetty turvallisuus-
selvityksistd annetussa laissa (177/2002).

Sopimuksen 7 artiklassa on médrédykset so-
pimuspuolen velvollisuudesta sallia toisen
sopimuspuolen ohjelmaosapuolten edustajien
tai muiden osallistujamaiden vierailut ohjel-
maosapuolensa toimitiloihin tai valtionsa lai-
toksiin. Tdhdn vierailuoikeuteen ei sisélly
sellaista julkista vallan kayttod ja tarkastus-
oikeutta, joka olisi ristiriidassa perustuslain
kanssa (PeVL 179/1997). Sopimusmairdys
luo vilillisesti myds yksityisille ohjelmaosa-
puolille velvollisuuden sallia vierailut omiin
toimitiloihinsa. Kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssd on
sdannokset vierailuja koskevan sopimusméaa-
rayksen tidytdntoonpanoon liittyvistd seikois-
ta.

Sopimuksen 8 artiklassa edellytetdén, ettd
vastaanottava sopimuspuoli ilmoittaa ldhet-
tiaville sopimuspuolelle viipyméttd, jos tur-
vallisuusluokiteltua tietoa katoaa tai epdilladn
luovutetun luvattomasti. Vastaanottavan so-
pimuspuolen on lisdksi tutkittava asia viipy-
métté ja ilmoitettava tekemistdén toimista la-
hettéville sopimuspuolelle. Kansainvélisisti
tietoturvallisuusvelvoitteista annetun lain 19
§:ssd sdddetddn kansalliselle turvallisuusvi-
ranomaiselle kuuluvista velvoitteista sopi-
musmadrdyksissa tarkoitetuissa tilanteissa.

Kasittelyjarjestyksen kannalta merkityksel-
lisid sopimusmaérdyksid sisdltyy turvalli-
suusluokitellun tiedon vaihtoa koskevan so-
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pimuksen 5 artiklaan, joka asettaa rajoituksia
turvallisuusluokitellun tiedon julkisuudelle.
Sopimusméiérdys on merkityksellinen perus-
tuslain 12 §:n 2 momentin suojaaman, jul-
kisuusperiaatteelle rakentuvan tiedonsaanti-
oikeuden kannalta. Tétd tiedonsaantioikeutta
saa rajoittaa vain lailla ja vain valttamétto-
mistd syistd. Tillaisena vélttdiméattomani
syynd voidaan pitdd sen turvaamista, ettd
Suomi voi osallistua kyseessd olevaan kan-
sainvéliseen ohjelmistoradiohankkeeseen,
jonka toteuttaminen saattaa edellyttdd arka-
luonteisen salassa pidettdvien tietojen vaih-
toa. OCCARin mukaan sopimuksen tekemi-
nen on edellytyksend ohjelmistoradiohank-
keeseen osallistumiselle. Salassapitoa koske-
va erityissddnnds on otettu kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain 6
§:44n.

Edelld sanotuilla perusteilla sopimus ei si-
salld madrdyksid, jotka koskisivat perustusla-
kia sen 94 §:n 2 momentissa tai 95 §:n 2
momentissa tarkoitetulla tavalla. Sopimus
voidaan hallituksen késityksen mukaan hy-
viaksyd ddnten enemmist6lld ja ehdotus sen
voimaansaattamislaiksi voidaan hyvéksya ta-
vallisen lain sdédtdmisjarjestyksessa.

Edell4 olevan perusteella ja perustuslain 94
§:n mukaisesti esitetdin,

ettd Eduskunta hyvdiksyisi Bonnissa
15 pdivind heindkuuta 2008 Suomen
ja puolustusmateriaalialan yhteistyo-
organisaation (OCCAR) vdlilld OC-
CARin  ESSOR-ohjelmaan liittyvin
turvallisuusluokitellun tiedon suojaa-
misesta tehdyn sopimuksen
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Lakiehdotus

Laki

Suomen ja puolustusmateriaalialan yhteistyo6organisaation (OCCAR) vililla OCCARin ES-
SOR-ohjelmaan liittyvin turvallisuusluokitellun tiedon suojaamisesta tehdyn sopimuksen
lainsiadinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan paatoksen mukaisesti sdddetdén:
1§ raykset ovat lakina voimassa sellaisina kuin
Bonnissa 15 pédivénd heindkuuta 2008  Suomi on niihin sitoutunut.
Suomen ja puolustusmateriaalialan yhteis-
tydorganisaation (OCCAR) vilillda OCCARin 28§
ESSOR-ohjelmaan  liittyvdn turvallisuus- Tadmén lain voimaantulosta sidddetdin tasa-

luokitellun tiedon suojaamisesta tehdyn so-  vallan presidentin asetuksella.
pimuksen lainsddddnnon alaan kuuluvat maa-

Helsingissd 29 péivina elokuuta 2008

Tasavallan Presidentti

TARJA HALONEN

Puolustusministeri Jyri Hdkdmies
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SOPIMUS

SUOMEN TASAVALLAN HALLITUKSEN
JA
PUOLUSTUSMATERIAALIALAN
YHTEISTYOORGANISAATION
(OCCAR)

VALILLA
OCCARIN ESSOR-OHJELMAAN LIIT-
TYVAN TURVALLISUUSLUOKITELLUN
TIEDON SUOJAAMISESTA

JOHDANTO

Suomen tasavallan hallitus ja puolustusma-
teriaalialan  yhteistydorganisaatio OCCAR
(Organisation for Joint Armament Cooperati-
on), jaljempénd sopimuspuolet, jotka

* ovat tietoisia Suomen alueella sijaitsevien
tai sen lainkdyttovaltaan kuuluvien teollisuus-
laitosten kiinnostuksesta tehdd yhteistyotd
OCCARin ESSOR-ohjelmassa,

* ovat tietoisia siitd, ettd tillainen yhteistyo
edellyttdd turvallisuusluokitellun tiedon vaih-
tamista,

* tunnustavat, ettd Suomen alueella sijaitse-
vien tai sen lainkdyttovaltaan kuuluvien oike-
ushenkildiden tuottama tai niille toimitettu
turvallisuusluokiteltu tieto on suojattava lu-
vattomalta luovuttamiselta, ja

» panevat merkille, etti ESSOR-ohjelmaan
osallistuvat valtiot ovat valtuuttaneet OCCA-
Rin hallintoryhmén tekeméén tdllaisen tieto-
turvasopimuksen,

ovat sopineet seuraavasta:

1 artikla
Mddritelmdt

“Turvallisuusluokiteltu tieto” tarkoittaa
tietoa, asiakirjaa tai aineistoa, jonka luvaton
luovuttaminen saattaa haitata OCCARin etuja
tai muun OCCARin ESSOR-ohjelmaan osal-
listuvan valtion etuja ja joka on turvallisuus-
luokituksella osoitettu turvallisuusluokitel-
luksi.

Sopimusteksti
Liite

AGREEMENT
between
the Government of the Republic of
FINLAND
and
ORGANISATION FOR JOINT ARMA-
MENT COOPERATION
(OCCAR)
on the Protection of Classified Information
relating to the
OCCAR ESSOR Programme

INTRODUCTION

the Government of the Republic of Finland
and The Organisation for Joint Armament
Cooperation (OCCAR) hereinafter referred
to as the Parties

* Recognising the interest of industrial fa-
cilities located in the territory or operating
under the legal authority of Finland to co-
operate in the OCCAR ESSOR Programme,

* Being aware such cooperation requires
the exchange of classified information,

» Acknowledging that classified informa-
tion generated by or provided to legal entities
located in the territory or operating under the
legal authority of Finland requires protection
against unauthorised disclosure,

* Noting that OCCAR-EA has been autho-
rised by the ESSOR Programme Participating
States to conclude such a security Agree-
ment.

have agreed upon the following :

Article 1
Definitions

“Classified Information” Means any in-
formation, document or material the unautho-
rised disclosure of which could cause preju-
dice to the interests of OCCAR or any other
state participating in the OCCAR ESSOR
Programme, and which has been so designa-
ted by a security classification.



14 HE 104/2008 vp

"Ohjelmasopimus” tarkoittaa kahden tai
useamman sopimuspuolen allekirjoittamaa
oikeudellista asiakirjaa tai alihankintasopi-
musta, jolla luodaan ja méiritelldén sopimus-
puolten viliset taytdntoonpanokelpoiset oi-
keudet ja velvoitteet.

“Ohjelmaosapuoli” tarkoittaa luonnollista
henkil6a tai oikeushenkildd, jolla on kelpoi-
suus tehdé sopimuksia.

“Lahettivd sopimuspuoli” tarkoittaa so-
pimuspuolta, joka ldhettda tai vélittdd turval-
lisuusluokiteltua tietoa toiselle sopimuspuo-
lelle.

“Vastaanottava sopimuspuoli” tarkoittaa
sopimuspuolta, joka ottaa vastatakseen timén
sopimuksen mukaisesti toimitettavasta turval-
lisuusluokitellusta tiedosta.

“Kolmas osapuoli” tarkoittaa oikeushenki-
164, hallitusta tai kansainvélista jarjestdd, joka
ei ole tdimdn sopimuksen sopimuspuoli eiké
OCCARin ESSOR-ohjelman osallistuja.

“Contract” Means a legal act or sub cont-
ract between two or more Parties creating
and defining enforceable rights and obliga-
tions between the Parties.

“Contractor” Means an individual or legal
entity possessing the legal capability to un-
dertake contracts.

“Originating Party” Means the Party ini-
tiating or transmitting the Classified Informa-
tion to the other Party.

“Receiving Party” Means the Party who
shall assume responsibility for protection of
Classified Information provided under this
Agreement.

“Third Party”: Means any legal entity, gov-
ernment or, international organisation, being
neither a Party of this Agreement nor a Par-
ticipant in the ESSOR OCCAR Programme.
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2 artikla Article 2
Turvallisuusluokitusten vastaavuus Classification equivalents
Tatd sopimusta sovellettacssa turvallisuus- For the purpose of this Agreement the fol-
luokitukset vastaavat toisiaan seuraavasti: lowing security classifications shall be com-

parable:
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OCCAR OCCAR SECRET OCCAR CONFIDENTIAL OCCAR RESTRICTED
DIFFUSION REST-
SECRET CONFIDENTIEL REINTE
BELGIA
GEHEIM VERTROUWELIK BEPERKTE VERSP-
REIDING
' ' DIFFUSION REST-
RANSKA SECRET DEFENSE CONFIDENTIEL DEFENSE
REINTE!
VS-NUR FUR DEN
SAKSA GEHEIM VS-VERTRAULICH
DIENSTGEBRAUCH
ITALIA SEGRETO RISERVATISSIMO RISERVATO
ESPANJA RESERVADO CONFIDENCIAL DIFUSION LIMITADA
YHDISTY-
NYT KU-
UK SECRET UK CONFIDENTIAL UK RESTRICTED
NINGAS-
KUNTA
KAYTTO RAJOITET-
SUOMI SALAINEN LUOTTAMUKSELLINEN
TU

' Ranskan kansallinen turvamerkinta
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OCCAR OCCAR SECRET OCCAR CONFIDENTIAL OCCAR RESTRICTED
DIFFUSION RESTRE-
SECRET CONFIDENTIEL INTE
BELGIUM
GEHEIM VERTROUWELIJK BEPERKTE VER-
SPREIDING
, , DIFFUSION RESTRE-
FRANCE SECRET DEFENSE CONFIDENTIEL DEFENSE
INTE?
VS-NUR FUR DEN
GERMANY GEHEIM VS-VERTRAULICH
DIENSTGEBRAUCH
ITALY SEGRETO RISERVATISSIMO RISERVATO
SPAIN RESERVADO CONFIDENCIAL DIFUSION LIMITADA
UNITED
UK SECRET UK CONFIDENTIAL UK RESTRICTED
KINGDOM
KAYTTO RA-
FINLAND SALAINEN LUOTTAMUKSELLINEN
JOITETTU

? French national protective marking.
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Turvallisuusluokituksen tasot:
KAYTTO RAJOITETTU:

Tatd luokitusta sovelletaan tietoon, jonka
luvaton luovuttaminen olisi epdedullista OC-
CARin etujen tai muun OCCARin ESSOR-
ohjelmaan osallistuvan valtion etujen kannal-
ta.

LUOTTAMUKSELLINEN:

Téatd luokitusta sovelletaan tietoon, jonka
luvaton luovuttaminen vahingoittaisi OCCA-
Rin etuja tai muun OCCARin ESSOR-
ohjelmaan osallistuvan valtion etuja.

SALAINEN:

Tétd luokitusta sovelletaan tietoon, jonka
luvaton luovuttaminen vahingoittaisi vaka-
vasti OCCARin etuja tai muun OCCARin
ESSOR-ohjelmaan osallistuvan valtion etuja.

3 artikla
Toimivaltainen turvallisuusviranomainen

Kokonaisvastuu tdimén sopimuksen turvalli-
suusmadaraysten tdytintdonpanosta on seuraa-
villa viranomaisilla:

SUOMEN osalta
Puolustusministerid
PL 31
00131 Helsinki
Apulaisturvallisuusjohtaja: Matti Kesdldinen

Puh: +358 9 160 88311
Telekopio: +358 9 160 88278
Sposti: matti.kesalainen@defmin.fi

OCCARIn osalta
OCCAR-EA - Central Office
(OCCARIn hallintoryhmén keskustoimisto)
Godesberger Allee, 140
53175 Bonn
GERMANY
Turvallisuusvastaava: Elmar Kremer
Toimiston tunnus: CO/CSD/Sy
Puh: +49 228 5502 121

Security Classification Levels:
RESTRICTED:

This classification shall be applied to in-
formation whose unauthorised disclosure
would be disadvantageous to the interests of
OCCAR or any other country participating in
the ESSOR OCCAR Programme.

CONFIDENTIAL:

This classification shall be applied to in-
formation whose unauthorised disclosure
would be damaging to the interests of OC-
CAR or any other country participating in the
ESSOR OCCAR Programme.

SECRET:

This classification shall be applied to in-
formation whose unauthorised disclosure
would result in grave damage to the interests
of OCCAR or any other country participating
in the OCCAR ESSOR Programme.

Article 3
Competent Security Authority

The Authorities with overall responsibility
for the security provisions contained in this
Agreement are the following:

For FINLAND
Ministry of Defence
P.O. Box 31
FI-00131 Helsinki
FINLAND
Deputy Security Director : Mr. Matti Kesé-
lainen
Tel : +358 9 160 88311
Fax : +358 9 160 88278
Email : matti.kesalainen@defmin.fi

For OCCAR
OCCAR-EA - Central Office
Godesberger Allee, 140
53175 Bonn
GERMANY
Security Officer: Mr Elmar Kremer
Office symbol : CO/CSD/Sy
Tel.: +49 228 5502 121



HE 104/2008 vp 19

Telekopio: +49 228 5502 120
S-posti: elmar.kremer@occar-ea.org

4 artikla
Ohjelmasopimukset

Kun vastaanottavan sopimuspuolen alueella
sijaitsevien tai sen lainkdyttdvaltaan kuuluvi-
en ohjelmaosapuolten tai muiden oikeushen-
kiléiden kanssa on tehty ohjelmasopimuksia,
joihin liittyy turvallisuusluokiteltua tietoa,
vastaanottava sopimuspuoli

(1) vastaa ohjelmasopimuksen mukaisesti
toimitetun tai tuotetun turvallisuusluokitellun
tiedon suojaamiseksi toteutettavista turvatoi-
mista timén sopimuksen méairdysten mukai-
sesti,

(2) nimedd turvallisuusviranomaisen, joka
vastaa turvatoimien tdytdntoonpanosta ja val-
vonnasta vastaanottavan sopimuspuolen alu-
eella sijaitsevissa tai sen lainkédyttovaltaan
kuuluvissa ohjelmaosapuolen toimitiloissa, ja
yksil6i tdmén viranomaisen toiselle sopimus-
puolelle,

(3) myontdd luvat toisen sopimuspuolen
edustajien vierailuihin, joilla ndmé tarkista-
vat, onko téssd sopimuksessa edellytetyt tur-
vatoimet toteutettu,

(4) varmistaa, ettd ohjelmaosapuolilla, joilla
on padsy tdimén sopimuksen mukaisesti toimi-
tettuun tai tuotettuun ja turvallisuusluokkaan
LUOTTAMUKSELLINEN tai SALAINEN
kuuluvaan tietoon, on vastuullisen kansallisen
turvallisuusviranomaisen tai nimetyn turvalli-
suusviranomaisen (NSA/DSA) antama
asianmukaisen tason yhteisdturvallisuusselvi-
tys,

(5) pyrkii varmistamaan, etti sellaisia luon-
nollisia henkil6itd vastaan, jotka ovat vas-
tuussa tdmén sopimuksen mukaisesti tuotetun
tai toimitetun turvallisuusluokitellun tiedon
luvattomasta luovuttamisesta, voidaan toteut-
taa oikeudellisia toimia sovellettavien kansal-
listen lakien ja méiérdysten mukaisesti.

5 artikla
Turvatoimet

Vastaanottava sopimuspuoli tai sen toimi-
valtaiset turvallisuusviranomaiset varmista-
vat, etti

Fax: + 49 228 5502 120
Email: elmar.kremer@occar-ea.org

Article 4
Contracts

For Contracts involving Classified Infor-
mation awarded to Contractors or other legal
entities located in the territory of the Re-
ceiving Party or operating under the legal
authority of the Receiving Party, the Re-
ceiving Party shall:

(1) Assume responsibility for administering
security measures for the protection of the
Classified Information provided or generated
pursuant to the Contract in accordance with
the provisions described in this Agreement;

(2) Nominate the security authority respon-
sible for implementing and overseeing the
security measures at Contractor facilities lo-
cated in the territory of the Receiving Party
or operating under the legal authority of the
Receiving Party, and identify this authority to
the other Party;

(3) Authorise visits by representatives of
the other Party to verify the establishment of
security measures required under this Ag-
reement;

(4) Ensure that Contractors with access to
Classified Information CONFIDENTIAL or
SECRET provided or generated pursuant to
this Agreement hold a Facility Security Clea-
rance at the appropriate level issued by the
responsible National Security Authority or
Designated Security Authority (NSA / DSA);

(5) Endeavour to ensure that legal action
can be taken against individuals being re-
sponsible for unauthorised disclosure of
Classified Information generated or provided
under this Agreement in accordance with ap-
plicable national laws and regulations.

Article 5
Security Measures

The Receiving Party or its competent secu-
rity authorities shall ensure that;
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(1) timén sopimuksen mukaisesti toimitettu
tai tuotettu turvallisuusluokiteltu tieto suoja-
taan luvattomalta luovuttamiselta, katoami-
selta ja vaarantumiselta,

(2) kaikkea téllaista turvallisuusluokiteltua
tietoa késitellddn ja se suojataan tdmin sopi-
muksen liitteessd 1 olevien OCCARin turval-
lisuusmédrdysten seké niitd tdydentévien asi-
anomaisissa OCCARin ESSOR-ohjelman tur-
vallisuusohjeissa (Programme Security Inst-
ructions, PSI) olevien turvallisuusvaatimusten
mukaisesti,

(3) perustetaan rekisterdintijarjestelmé, joka
mahdollistaa tdmén sopimuksen mukaisesti
tuotetun tai toimitetun turvallisuusluokitellun
tiedon luokittelemisen erilleen vastaanottavan
sopimuspuolen muusta kansallisesta turvalli-
suusluokitellusta tiedosta,

(4) léhettdjdan médrddma tiedon turvallisuus-
luokitus sdilytetddn ja se on ldhettdjin maa-
rddmien jakelu- ja saatavuusrajoitusten mu-
kainen,

(5) vastaanottavan sopimuspuolen lainkéyt-
tovaltaan kuuluvien virastojen, toimistojen ja
laitosten turvallisuutta koskevia vaatimuksia
noudatetaan; tdmé varmistetaan erityisesti
tarkastuskdynnein ja tarkastuksin,

(6) turvallisuusluokiteltu tieto, jonka vas-
taanottavan sopimuspuolen ohjelmaosapuoli
tai muu vastaanottavan sopimuspuolen lain-
kayttovaltaan kuuluva oikeushenkild on tuot-
tanut timén sopimuksen mukaisesti, luokitel-
laan ja merkitiin OCCARin ESSOR-
ohjelman turvallisuusohjeissa ja turvallisuus-
luokitusoppaissa méératylla tavalla,

(7) turvallisuusluokiteltua tietoa ei luovute-
ta kolmannelle osapuolelle ilman lihettijén
kirjallista ennakkosuostumusta,

(8) turvallisuusluokiteltua tietoa kiytetddn
ainoastaan niihin tarkoituksiin, joita varten se
on toimitettu,

(9) padsy turvallisuusluokkiin LUOTTA-
MUKSELLINEN ja SALAINEN kuuluvaan
tietoon sallitaan ainoastaan niille, joilla on
vastaanottavan sopimuspuolen kansallisten
lakien ja maidrdysten mukaisesti annettu
asianmukainen turvallisuusselvitys ja jotka
tarvitsevat taté tietoa voidakseen tehdé yhteis-
tyotd OCCARin ESSOR-ohjelmassa tai osal-
listua sithen,

(10) kaikille, joilla on pddsy turvallisuus-
luokiteltuun tietoon, selvitetddn heiddn vel-

(1) Classified Information provided or gen-
erated pursuant to this Agreement is pro-
tected from unauthorised disclosure, loss or
compromise;

(2) All such Classified Information shall be
handled and safeguarded in accordance with
the provisions laid down in the “OCCAR Se-
curity Regulations” at Annex 1 to this Ag-
reement, and supplementary security re-
quirements as described in the respective
OCCAR ESSOR Programme Security Inst-
ructions (PSI);

(3) A registry system shall be established
allowing compartmentalization of Classified
Information generated or provided under this
Agreement from other national Classified In-
formation of the Receiving Party;

(4) The security classification of the infor-
mation assigned by the originator shall be
maintained and shall comply with any distri-
bution and access restrictions stated by the
originator;

(5) Any requirement covering the security
of the agencies, offices and installations un-
der its jurisdiction shall be complied with, in
particular through inspection visits and
checks;

(6) Classified Information generated by the
Receiving Party, Contractor or other legal en-
tity under the authority of the Receiving Par-
ty pursuant to this Agreement shall be classi-
fied and marked as prescribed by the OC-
CAR ESSOR Programme Security Instruc-
tions and Security Classification Guides;

(7) Classified Information shall not be re-
leased to a Third Party without the prior writ-
ten consent of the originator;

(8) Classified Information shall not be used
for purposes other than those for which it
was provided;

(9) Access to Classified Information CON-
FIDENTIAL and SECRET shall be limited
to those persons, who hold the appropriate
security clearance issued in accordance with
the national laws and regulations of the Re-
ceiving Party and who have a need to know
in order to co-operate/participate in the OC-
CAR ESSOR Programme;

(10) All persons having access to Classi-
fied Information shall be informed of their
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vollisuutensa suojata tieto turvallisuusméaara-
ysten mukaisesti,

(11) kun turvallisuusluokiteltua tietoa ei
endd tarvita, se palautetaan ldhettdvélle sopi-
muspuolelle tai hdvitetddn timan sopimuksen
liitteessd 1 olevien OCCARin turvallisuus-
madrdysten sekd niitd tdydentdvien asian-
omaisissa OCCARin ESSOR-ohjelman tur-
vallisuusohjeissa olevien turvallisuusvaati-
musten mukaisesti.

6 artikla
Tiedon vilittdminen

(1) Sopimuspuolet vilittdvdt normaalisti
turvallisuusluokkaan LUOTTAMUKSELLI-
NEN tai sitd ylempéddn luokkaan kuuluvaa
tietoa ainoastaan hallitusten vélistd diplo-
maattipostia kéyttden. Poikkeustapauksissa
voidaan jérjestdd muita vélityskeinoja, jos
niistd sovitaan kirjallisesti kummankin sopi-
muspuolen asianomaisten toimivaltaisten tur-
vallisuusviranomaisten kesken.

(2) Sopimuspuolet vilittdvit turvallisuus-
luokkaan KAYTTO RAJOITETTU kuuluvaa
tietoa ldhettdjédn turvallisuusmadraysten mu-
kaisesti; tihén voi siséltyd kaupallisten kulje-
tuspalvelujen kaytto.

(3) Turvallisuusluokkaan LUOTTAMUK-
SELLINEN tai sitd ylempéan luokkaan kuu-
luvaa tietoa ei saa vélittdd elektronisesti sel-
vékielisend. Turvallisuusluokkaan LUOT-
TAMUKSELLINEN tai sitd ylempdén luok-
kaan kuuluvan tiedon salaamiseen saa kayttaa
ainoastaan sopimuspuolten toimivaltaisten
turvallisuusviranomaisten erikseen ja viralli-
sesti hyviksymié kryptografisia jérjestelmi.
Turvallisuusluokkaan KAYTTO RAJOI-
TETTU kuuluva tieto vilitetdédn ja pédsy sii-
hen annetaan elektronisesti (esim. tietokonei-
den vilisten kaksipisteyhteyksien avulla) jul-
kisen verkon, kuten Internetin, vilitykselld,
kiyttden ainoastaan toimivaltaisten turvalli-
suusviranomaisten keskendidn hyviksymid
valtion salauslaitteita tai kaupallisia_salaus-
laitteita.  Turvallisuusluokkaan KAYTTO
RAJOITETTU kuuluvaa tietoa siséltdvit pu-
helinkeskustelut, videokonferenssit ja teleko-
pioldhetykset saavat kuitenkin olla selvikieli-
sid, jollei hyvéksyttyd salausjérjestelmié ole
kaytettivissa.

responsibilities to protect the information in
accordance with the security regulations;

(11) When the Classified Information is no
longer required, the information shall be re-
turned to the Originating Party or destroyed
in accordance with the “OCCAR Security
Regulations” at Annex 1 to this Arrange-
ment, and supplementary security require-
ments as described in the respective OCCAR
ESSOR Programme Security Instructions
(PSD).

Article 6
Transmission

(1) Classified Information Confidential le-
vel or higher shall normally only be transmit-
ted between the Parties through Government-
to-Government diplomatic bag channels. In
exceptional circumstances other means of
transmission may be arranged if mutually
approved in writing by the appropriate com-
petent security authority of each Party.

(2) Classified information at the RE-
STRICTED level shall be transmitted be-
tween the Parties in accordance with the se-
curity regulations of the sender which may
include the use of Commercial Couriers.

(3) Classified Information at the CONFI-
DENTIAL level or higher must not be trans-
mitted electronically in clear text. Only
cryptographic systems specifically and for-
mally approved by the competent security
authorities of the Parties shall be used for the
encryption of Classified Information at the
CONFIDENTIAL level or higher. Classified
Information at the RESTRICTED level shall
be transmitted or accessed electronically (e.g.
by means of point-to-point computer links)
via a public network like the Internet, only
using Government or commercial encryption
devices mutually accepted by the competent
security authorities. =~ However, telephone
conversations, video conferencing or facsimi-
le transmissions containing Classified Infor-
mation at the RESTRICTED level may be in
clear text, if an approved encryption system
is not available.
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7 artikla
Kansainviliset vierailut

(1) Tata sopimusta sovellettaessa sopimus-
puolet sallivat/sopimuspuoli sallii toisen so-
pimuspuolen ohjelmaosapuolten edustajien
tai muiden OCCARin ESSOR-ohjelmaan
osallistuvien valtioiden edustajien vierailut
ohjelmaosapuolensa toimitiloihin tai valtionsa
laitoksiin.

(2) Vierailupyynnot esitetddn suoraan vas-
taanottavan laitoksen turvallisuusvastaaville
ennen vierailuja, jollei isdntdsopimuspuoli
nimenomaisesti edellytd vierailupyyntdjen
esittamisté virallisia kanavia kdyttéden.

(3) Kaikkien vierailijoiden on noudatettava
isdntdsopimuspuolen voimaan saattamia tur-
vallisuusmadrdyksid. Kaikkea vierailijoille
annettavaa tai heidin saatavilleen saatettavaa
turvallisuusluokiteltua tietoa késitellddn siten
kuin se olisi toimitettu sille sopimuspuolelle,
johon vierailijat kuuluvat.

8 artikla
Katoaminen tai vaarantuminen

(1) Jos todetaan tietoturvaloukkaus, jonka
johdosta turvallisuusluokiteltua tietoa katoaa
tai epdillddn luovutetun luvattomasti, vas-
taanottava sopimuspuoli ilmoittaa asiasta vii-
pymiittd lahettéville sopimuspuolelle.

(2) Vastaanottava sopimuspuoli (tarvittaes-
sa ldhettdvdn sopimuspuolen avustamana)
tutkii asian viipymdttd turvallisuusluokitellun
tiedon suojaamista koskevien kansallisten la-
kiensa ja médrdystensd mukaisesti. Vastaan-
ottava sopimuspuoli ilmoittaa ladhettdvélle so-
pimuspuolelle mahdollisimman pian tapauk-
sen tosiseikoista, toteutetuista toimista ja tut-
kinnan tuloksesta seké tapauksen toistumisen
estdmiseksi toteutetuista korjaavista toimista.

9 artikla
Kulut

Kaikista tdmén sopimuksen turvallisuus-
madrdysten soveltamisesta aiheutuvista ku-
luista vastaa palvelut suorittava sopimuspuoli.
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Article 7
International Visits

(1) For the purpose of this Agreement the
Party shall permit visits to its Contractor faci-
lities or government establishments by rep-
resentatives of the other Party, Contractors or
of other governments participating in the
OCCAR ESSOR Programme.

(2) Requests for visits shall be submitted
directly to the responsible security officials
of the receiving establishment prior to the vi-
sits taking place, unless the host Party explic-
itly requires submission of visit requests via
official channels.

(3) All visitors must abide by the security
rules enforced by the host Party. All Classi-
fied Information communicated or made
available to the visitors shall be treated as if
it were provided to the Party to which the vi-
sitors belong.

Article 8
Loss or Compromise

(1) In the event of a security infringement
involving loss of Classified Information or
suspicion that Classified Information has
been disclosed to unauthorised persons, the
Recipient Party shall immediately inform the
Originating Party.

(2) An immediate investigation shall be
carried out by the Recipient Party (with assis-
tance from the Originating Party if required)
in accordance with its national laws and
regulations for the protection of Classified
Information. The Recipient Party shall in-
form the Originating Party about the circum-
stances, measures adopted, and outcome of
the investigation as soon as is practicable and
of the corrective action taken to preclude re-
currences.

Article 9
Costs

Any costs incurred in the application of the
security provisions of this Agreement shall
be borne by the Party providing the services.
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10 artikla
Riidat

Tamén sopimuksen tulkintaa tai soveltamis-
ta koskevat riidat ratkaistaan sopimuspuolten
vélisilld neuvotteluilla. Sopimuspuolet jatka-
vat kaikkien tdhén sopimukseen perustuvien
velvoitteidensa noudattamista, kunnes riita on
ratkaistu.

11 artikla
Irtisanominen/Sopimuksen pddttyminen

(1) Sopimuspuoli voi irtisanoa tdimén sopi-
muksen kirjallisesti noudattaen kuuden kuu-
kauden irtisanomisaikaa. Jos sopimus tilld
tavoin irtisanotaan, jatketaan vilitetyn tai tuo-
tetun turvallisuusluokitellun tiedon késittelya
tdman sopimuksen madrdyksid noudattaen.

(2) Irtisanoessaan tdmin sopimuksen sopi-
muspuoli jatkaa sopimukseen perustuvien
velvoitteidensa noudattamista.

12 artikla
Loppumdidrdykset

1. Sopimuspuolet ilmoittavat toisilleen, kun
tdmén sopimuksen voimaantulon edellyttimét
kansalliset menettelyt on suoritettu. Sopimus
tulee voimaan toiseksi seuraavan kuukauden
ensimmadisend pdivdnd sen jélkeen, kun jil-
kimmainen ilmoitus on otettu vastaan.

2. Tdmid sopimus tehdddn toistaiseksi. Sitd
voidaan muuttaa sopimuspuolten keskindisel-
14 kirjallisella sopimuksella.

Tehty kahtena englannin- ja suomenkielise-
néd alkuperdiskappaleena. Jos syntyy tulkinta-
eroja, englanninkielinen teksti on ratkaiseva.

Article 10
Disputes

(1) Any dispute regarding the interpretation
or application of this Agreement shall be sett-
led by consultation between the Parties. Pen-
ding settlement of any dispute, the Parties
shall continue to fulfil all their responsibili-
ties under this Agreement.

Article 11
Withdrawal/Termination

(1) Either Party may terminate this Ag-
reement in writing, subject to a notice period
of six months being given. In the event of
such termination, the Classified Information
transmitted or produced shall continue to be
handled in accordance with the provisions of
this Agreement.

(2) Upon withdrawal from this Agreement
the Party concerned shall continue to meet its
obligations under the provisions of this Ag-
reement.

Article 12
Final Provisions

1. The Parties shall notify each other of the
completion of the national procedures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the thirtieth day after the day on which the
Parties have notified each other that their na-
tional procedures necessary for the entry into
force of this Agreement have been fulfilled.

2. This Agreement is concluded for an un-
limited period of time. It may be amended by
a mutual, written consent of the Parties.

Done in two originals, in English and Fin-
nish languages, both texts being equally au-
thentic. In case of any divergences of inter-
pretation, the English text shall prevail.

Suomen puolesta:

Nimi: Pauli Jarvenpad

Allekirjoitus:

Asema: Ylijohtaja, puolustusministerio

Péiviys: 9 pdivani heindkuuta 2008
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OCCARIn puolesta:

Nimi: Patrick Bellouard Asema: OCCARin hallintoryhmén johtaja

Allekirjoitus: Péivays: 15 pdivand heindkuuta 2008

For and on behalf of the Government of the Republic of Finland

Name: Pauli Jarvenpéa Function: Director-General, Ministry of Defence
Signature: Date: 9 July 2008
For OCCAR:

Name: Patrick Bellouard Function: Director OCCAR-EA

Signature: Date: 15 July 2008
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