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Regeringens proposition till Riksdagen om godkiin-
nande av avtalet mellan Europeiska unionen och Austra-
lien om lufttrafikforetags behandling av passagerarupp-
gifter (PNR) fran Europeiska unionen och éverforing av
dessa till Australiens tullmyndighet och med forslag till
lag om sittande i kraft av de bestimmelser i avtalet som
hor till omradet for lagstiftningen och om tillimpning av

avtalet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att riksdagen god-
kénner det i juni 2008 ingangna avtalet mel-
lan Europeiska unionen och Australien om
lufttrafikforetags behandling av passagerar-
uppgifter (PNR) fran Europeiska unionen
och dverféring av dessa till Australiens tull-
myndighet.

Avtalet giller de forutsittningar och om-
standigheter under vilka lufttrafikféretag
overfor till Australiens tullmyndighet sddana
passageraruppgifter som den australiska lag-
stiftningen krédver géllande personer som re-
ser fran Europeiska unionen till Australien
och fran Australien till Europeiska unionen.
Syftet med avtalet 4r att férebygga och be-
kdmpa terrorism och didrmed forknippad
brottslighet, inbegripet organiserad brottslig-

294650

het, av grinsoverskridande karaktir, samti-
digt som de grundldggande fri- och rittighe-
terna och i synnerhet skydd for privatlivet
samt dataskyddet respekteras.

I propositionen ingér ett forslag till lag om
sittande i kraft av de bestimmelser i avtalet
som hor till omradet for lagstiftningen och
om tillampning av avtalet. Lagen avses trdda
i kraft samtidigt som avtalet mellan Europe-
iska unionen och Australien trdder i kraft.
Avtalet triader i kraft den forsta dagen i den
manad som f6ljer pa den dag da parterna ut-
vixlat underrittelser om att de har avslutat
sina interna forfaranden i detta syfte. Avtalet
ska tillampas provisoriskt frdin och med da-
gen for undertecknandet.
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ALLMAN MOTIVERING

1 Inledning

I propositionen ingar ett forslag till god-
kénnande av avtalet mellan Europeiska unio-
nen (EU) och Australien om lufttrafikfore-
tags behandling av PNR- dvs. passagerar-
uppgifter (PNR, passenger name record) fran
Europeiska unionen och 6verforing av dessa
till Australiens tullmyndighet. Enligt avtalet
(nedan PNR-avtalet) ska lufttrafikforetag
overfora till Australiens tullmyndighet PNR-
uppgifter om alla personer som reser till, fran
eller genom Australien foér att anvindas till
att forebygga och bekdmpa terrorism och
darmed forknippad brottslighet, inbegripet
organiserad brottslighet, av gransoverskri-
dande karaktdr. Australien forbinder sig att
garantera en tillrdcklig niva for skyddet av de
uppgifter som 6verforts till tullen.

EU har dven ingatt ett PNR-avtal med For-
enta staterna (avtalet mellan Europeiska uni-
onen och Amerikas forenta stater om lufttra-
fikforetags behandling av passageraruppgif-
ter (PNR) och 6verforing av dessa till Foren-
ta staternas Department of Homeland Securi-
ty, FordrS 18 och 19/2008) som tillimpats
provisoriskt fran och med dagen fo6r under-
tecknandet. Europeiska gemenskapen har for
sin del ingétt ett avtal om behandling av for-
handsinformation om passagerare och passa-
geraruppgifter med Kanada (avtal mellan Eu-
ropeiska gemenskapen och Kanada om be-
handling av forhandsinformation om passa-
gerare och passageraruppgifter, EUT L 82
2006, 21.3.2000, s. 15).

PNR-avtalet mellan EU och Australien un-
dertecknades i Bryssel den 30 juni 2008. Eu-
ropeiska unionens rad beslutade om under-
tecknande av avtalet med stod av artikel 24
(gemensam utrikes- och sékerhetspolitik) och
artikel 38 (polissamarbete och straffrittsligt
samarbete) i Fordraget om Europeiska Unio-
nen (nedan EU-fordraget). Eftersom avtalet
innehéller bestimmelser som i Finland hor
till omradet for lagstiftningen har Finland,
liksom #ven tio andra EU-medlemsstater,
gett en forklaring enligt artikel 24.5 i EU-
fordraget om att Finland maste uppfylla vissa
krav som foljer av de egna konstitutionella

forfarandena innan avtalet kan bli bindande
for Finlands del. Avtalet trdder i kraft den
forsta dagen i den manad som f6ljer pa den
dag da parterna utvéxlat underréttelser om att
de har avslutat sina interna forfaranden i det-
ta syfte. Avtalet ska gilla i sju ar och det ska
tillimpas provisoriskt frain och med dess un-
dertecknande. Det foreslas att avtalet sitts i
kraft genom en blandad ikrafttridandelag.

2 Nulidge

2.1 Internationella 6verenskommelser
och nationell lagstiftning

Europaradets dataskyddskonvention

I Europaradets konvention om skydd for
enskilda vid automatisk databehandling av
personuppgifter av ar 1981(FordrS 35 och
36/1992), nedan dataskyddskonventionen,
definieras de grundldggande principerna for
dataskyddet som konventionsparterna f{or-
binder sig att genomfora i sin lagstiftning for
att skydda integriteten vid automatisk data-
behandling av personuppgifter. Alla med-
lemsstater i EU har godként Europaradets da-
taskyddskonvention. Konventionen tridde i
kraft internationellt den 1 oktober 1985 och
for Finlands del den 1 april 1992. Konven-
tionen innehéller inga bestimmelser om
overforing av personuppgifter till en stat som
inte dr part i konventionen.

Ett tillaggsprotokoll om tillsynsmyndighe-
ter och griansoverskridande floden av person-
uppgifter till konventionen om skydd for en-
skilda vid automatisk databehandling av per-
sonuppgifter av ar 2001, nedan tilldggsproto-
kollet, giller tillsynsmyndigheter och inter-
nationella Gverforingar av uppgifter samt in-
nehéller bestimmelser om 6verforing av per-
sonuppgifter till sddana stater och organisa-
tioner som inte ber6érs av bestimmelserna i
dataskyddskonventionen.

Tillaggsprotokollet tradde i kraft interna-
tionellt den 1 juli 2004, men alla medlems-
stater 1 Europaradet har &nnu inte godként
det. Av  EU:s  medlemsstater  har
22 undertecknat  tillaggsprotokollet  och
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15 medlemsstater har godként det. Finland
undertecknade tilliggsprotokollet i november
2001, men har dnnu inte godként det. Enligt
tillaggsprotokollet kan personuppgifter Gver-
foras till en stat eller organisation som inte
berdrs av bestimmelserna i dataskyddskon-
ventionen endast nér staten eller organisatio-
nen i frdga garanterar en tillricklig data-
skyddsniva for 6verforingen av uppgifterna.

Dataskyddsdirektivet

Europaparlamentet och Europeiska unio-
nens rad antog i oktober 1995 ett direktiv om
skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av saddana uppgifter (95/46/EG,
EUT L 281, 23.11.1995, s. 31), nedan data-
skyddsdirektivet. Dataskyddsdirektivet byg-
ger pa Europaraddets dataskyddskonvention
men dr mer detaljerat.

Dataskyddsdirektivet innehaller grundlag-
gande bestimmelser om behandlingen av
personuppgifter som ska iakttas inom ramen
for EU:s I pelare. Direktivet innehéller bl.a.
bestimmelser om 6verféring av personupp-
gifter utanfor EU. Flera medlemsstater i EU
har f6ljt direktivets principer dven vid be-
handlingen av personuppgifter inom de 6vri-
ga pelarna, dock med tillimpning av de un-
dantag som direktivet mojliggor.

Enligt dataskyddsdirektivet dr Overf6ring
av personuppgifter utanfor EU, dvs. till ett
s.k. tredjeland, i regel tilliten endast om en
tillracklig dataskyddsniva garanteras i landet.
Uppgifter kan ocksd dverforas bl.a. om den
berérda entydigt har gett sitt samtycke till att
uppgifterna G&verfors. Beddmning av om
skyddsnivan i ett tredjeland 4r tillracklig ska
ske pa grundval av alla de forhallanden som
har samband med en oOverforing eller en
grupp av Overforingar av uppgifter. Da ska
man sérskilt beakta uppgifternas art, den eller
de avsedda behandlingarnas &ndamal och
varaktighet, ursprungslandet och det slutliga
bestimmelselandet, de allminna respektive
sarskilda rdttsregler som giller i ifrdgavaran-
de tredjeland liksom de regler for yrkesverk-
samhet och sékerhet som giller dér.

Rambeslutet om dataskydd inom tredje pela-
ren

Rédets rambeslut av den 27 november
2008 om skydd av personuppgifter som be-
handlas inom ramen for polissamarbete och
straffrittsligt samarbete (2008/977/RIF, EUT
L 350, 30.12.2008, s. 60, nedan rambeslutet
om dataskydd inom III pelaren) saknar be-
stimmelser om ritt eller skyldighet for priva-
ta, sasom lufttrafikforetag, att 6verlamna per-
sonuppgifter.

Forslaget till radets rambeslut om anvéndan-
de av passageraruppgifter i brottsbekdmp-
ningssyfte

Kommissionen offentliggjorde den 6 no-
vember 2007 sitt forslag till radets rambeslut
om anvindande av passageraruppgifter
(PNR-uppgifter) i brottsbekdmpningssyfte
(KOM (2007) 654 slutlig). 1 forslaget ingar
bestimmelser om lufttrafikforetagens skyl-
digheter att géra PNR-uppgifter om passage-
rare pé internationella flygningar tillgéngliga
for medlemsstaternas behoriga myndigheter
for att terroristbrott och organiserad brotts-
lighet ska kunna férebyggas och bekdmpas
samt bestimmelser om hur dessa myndighe-
ter samlar in uppgifterna i fraga och utbyter
dem sinsemellan. Forslaget géller inte flyg-
ningar inom EU, om inte flygningen &r en del
av en internationell flygning. Riksdagen in-
formerades om kommissionens forslag den
14 februari 2008 genom en U-skrivelse (U
3/2008 rd) samt om behandlingen av drendet
i rddet med tillaggskrivelser av den 16 okto-
ber 2008 och den 10 december 2008.

Nationell lagstiftning

Den nationella lagstiftningen i Finland har
harmoniserats med dataskyddsdirektivet ge-
nom personuppgiftslagen som tradde i kraft
den 1 juni 1999 (523/1999). Bestimmelserna
om Overforing av personuppgifter komplette-
rades ar 2000 genom en dndring i person-
uppgiftslagen (986/2000). Forutséttningarna
for overforing av uppgifter till tredjeland &r
de samma som i dataskyddsdirektivet.
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Personuppgiftslagen &dr en allmén lag med
ett mera omfattande tillimpningsomrade &n
vad dataskyddsdirektivet har. Enligt 2 § 1
mom. ska vid behandling av personuppgifter
iakttas vad som bestdms i personuppgiftsla-
gen, om inte annat bestims ndgon annanstans
i lag. Personuppgiftslagen, inbegripet be-
stimmelserna om Gverforing av personupp-
gifter till tredjeland, tillimpas saledes i prin-
cip pad behandling av personuppgifter i all
verksamhet oavsett till vilken EU-pelare
verksamheten hor. I princip dr forutsittning-
en for en dverforing av personuppgifter utan-
for EU:s medlemsstater eller Europeiska
ekonomiska omradet att en tillrdcklig niva pa
dataskyddet kan garanteras i det aktuella lan-
det. Uppgifter kan ocksa overforas bl.a. nér
den registrerade har gett sitt entydiga sam-
tycke till 6verfoéringen.

2.2 Pracxis

Finldndska lufttrafikféretag erbjuder inte
for narvarande direkta flygningar till Austra-
lien. T.ex. Finnair séljer anslutande flygning-
ar som trafikeras av dess samarbetspartner
och da dr det samarbetspartnerna som over-
lamnar PNR-uppgifterna till Australiens
myndigheter.

3 Europeiska gemenskapens och
Europeiska unionens behdrighet
i de fragor som omfattas av av-
talet

Artikel 24 (gemensam utrikes- och sdker-
hetspolitik) och artikel 38 (polissamarbete
och straffrittsligt samarbete) i EU-fordraget
utgjorde rittslig grund da ordforandelandet
fick forhandlingsmandatet. Enligt artikel 24 i
EU-fordraget far radet pa de aktuella omra-
dena bemyndiga ordforandelandet, som om
det dr lampligt ska bitrddas av kommissio-
nen, att féra férhandlingar for att inga ett av-
tal med en eller flera stater eller internatio-
nella organisationer. Sddana avtal ska ingés
av radet efter rekommendation av ordforan-
delandet (punkt 1).

Nér avtalet avser en fraga dédr enhillighet
kriavs ska beslut om avtal som ingétts med
stod av artikel 24 fattas enhilligt (punkt 2).
Enligt punkt 3 ska radet fatta beslut med kva-

lificerad majoritet ndr avtalet syftar till att
genomfora en gemensam atgdrd eller en
gemensam standpunkt. Enligt punkt 4 ska
samma bestdmmelser dven tillimpas pa fra-
gor som omfattas av avdelning VI (polissam-
arbete och straffrittsligt samarbete) i EU-
fordraget. Enligt punkt 5 ska ett avtal inte
vara bindande for en medlemsstat vars fore-
tradare i radet forklarar att medlemsstaten
maste uppfylla vissa krav som foljer av dess
egna konstitutionella forfaranden. De Gvriga
rddsmedlemmarna kan enas om att avtalet
likval ska gélla provisoriskt. Enligt punkt 6
ar avtalen bindande f6r unionens institutio-
ner.

Den ritt att ingad avtal som beviljats unio-
nen pa grundval av artikel 24 i EU-fordraget
kan tolkas innebidra att medlemsstaterna har
gett unionen behorighet, i det fall som avses i
radets beslut, att ingd avtal med den aktuella
tredje staten. I princip skulle det alltsa ha va-
rit mojligt att 6verenskomma om 6verforing-
ar av uppgifter med Australien genom bilate-
rala avtal mellan Australien och EU:s med-
lemsstater eller genom att dndra den nationel-
la lagstiftningen i EU:s medlemsstater. I det
fallet hade det dock funnits en risk att det
skulle uppstd flera, sinsemellan avvikande
dataskyddsarrangemang for overforingar av
PNR-uppgifter i Europa. Diarfor beslutade
man att stréva till att inga ett avtal som for-
handlats fram pa unionsniva.

Artikel 38 i EU-fordraget innehaller en
hianvisningsbestimmelse, enligt vilken de av-
tal som avses i artikel 24 kan innehélla be-
stimmelser om omraden som hor till avdel-
ning VI i EU-fordraget. Om ett avtal som
forhandlats fram i enlighet med artikel 24 i
EU-fordraget innehéller bestimmelser om
polissamarbete eller straffrittsligt samarbete,
behovs dven artikel 38 i EU-fordraget som
réttslig grund.

I artikel 11.2 i PNR-avtalet mellan EU och
Australien finns en hinvisning till EU:s egna
PNR-system som &r under beredning och
som avses bli infért inom ramen for samarbe-
tet mellan polismyndigheter och rittsliga
myndigheter. Enligt punkten kan parterna
gora en dversyn av avtalets bestimmelser om
ett PNR-system genomfors i Europeiska uni-
onen om och nir en sddan 6versyn kan un-
derlatta driften av Europeiska unionens PNR-
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system. Dessutom ingar i punkt 27 i bilagan
till avtalet ett omndmnande av frimjande av
polissamarbete och rittsligt samarbete. [ tred-
je stycket i ingressen till avtalet erkdnner par-
terna att, ’for att skydda allmén sékerhet och
av brottsbekdmpningsskal, bor regler faststil-
las om lufttrafikforetags overforing av PNR-
uppgifter fran Europeiska unionen till Au-
straliens tullmyndighet”. Vid bedémningen
av den rittsliga grunden &r emellertid inne-
hallet i de operativa artiklarna avgorande. Pa
basen av de operativa artiklarna forefaller det
inte finnas ett egentligt behov att hinvisa till
artikel 38 i EU-fordraget sasom den andra
rittsliga grunden. A andra sidan har inte valet
av rittslig grund i avtalsférhandlingarna na-
gon inverkan pa det forfarande som iakttas
nér avtalet forhandlas fram och ingas. Tilldg-
get av artikel 38 kan dock ha verkningar for
kommissionens stillning och EG-domstolens
behorighet.

EG-domstolen &r i princip inte behorig
inom unionens II pelare. Inom III pelaren har
domstolen begriansad behorighet. Enligt arti-
kel 35.6 i EU-fordraget ska gemenskapens
domstol vara behorig att granska lagenlighe-
ten av rambeslut och andra beslut niar en
medlemsstat eller kommissionen vicker talan
rorande bristande behorighet, &sidosittande
av visentliga formforeskrifter, asidoséttande
av EU-fordraget eller av nagon rittsregel
som giller dess tillimpning eller rérande
maktmissbruk. Om alltsa dven artikel 38 pa-
rallellt med artikel 24 i EU-fordraget anvénds
som rittslig grund for godkénnande av avta-
let kan man saledes hdvda att det ar mojligt
att vicka talan om ogiltigforklaring av radets
beslut om godkdnnande av avtalet. Fragan
om domstolen har behdrighet att tolka avtal
som hor till EU-fordragets tillimpningsom-
rade dr dock 6ppen for olika tolkningar, for
daven nér artikel 38 i EU-fordraget, som hor
till omradet for avdelning VI i EU-fordraget,
anviands som rittslig grund &r den andra
rattsliga grunden artikel 24 i EU-fordraget,
som innehaller férfaranderegler for forhand-
lingarna.

Med st6d av vad som angetts ovan kan man
hdvda att det inte finns egentliga hinder for
att anvianda bade artikel 24 och 38 i EU-
fordraget som rittslig grund i likhet med ti-
digare beslut om att ge férhandlingsmandat.

Fastédn tidigare praxis inte enligt EU-rdtten
racker till for att pavisa att det foreslagna for-
farandet ar forenligt med EU-rétten ar det
skal att konstatera att beslutet om underteck-
nande av avtalet liksom &ven beslutet om
forhandlingsmandatet fattats med stod av
dessa tva rittsliga grunder, vilket ocksé var
fallet dd PNR-avtalet mellan EU och Forenta
staterna ingicks (Radets beslut
2007/551/GUSP/RIF om undertecknande pé
Europeiska unionens végnar av ett avtal mel-
lan Europeiska unionen och Amerikas foren-
ta stater om lufttrafikféretags behandling av
passageraruppgifter (PNR) och 6verforing av
dessa till Forenta staternas Department of
Homeland Security (DHS) (EUT L 204,
4.8.2007, s. 16).

4 Malsidttning och de viktigaste
forslagen

Propositionens maélséttning &r att fa riksda-
gens godkidnnande for PNR-avtalet mellan
Europeiska unionen och Australien. Avtalet
géller de forutsittningar och omstidndigheter
under vilka lufttrafikforetag som har bok-
ningssystem, och/eller PNR-uppgifter som
behandlats pa EU-medlemsstaternas territo-
rium ger Australiens tullmyndighet PNR-
uppgifter om personer som reser till, fran el-
ler genom Australien. Avtalets malsattning ar
att forebygga och bekdmpa terrorism och
ddrmed forknippad brottslighet, inbegripet
organiserad brottslighet, av gransoverskri-
dande karaktir. Finlands nationella godkan-
nande dr for sin del en forutsdttning for att
Europeiska unionens rad ska kunna besluta
om att godkénna avtalet enligt artikel 24 och
38 i EU-fordraget.

I avtalet forbinder sig EU att forsdkra att
lufttrafikforetag inte ska vara forhindrade att
iaktta den australiska lagen om overforing av
PNR-uppgifter fran Europeiska unionen en-
ligt avtalet till Australiens tullmyndighet. En-
ligt den australiska lagstiftningen har landets
tull rétt att utféra riskanalys pa basen av in-
ternationella lufttrafikféretags passagerar-
uppgifter (PNR) innan passageraren anldnder
till Australien. Syftet med lagstiftningen &r
att forbittra sakerheten vid Australiens grén-
ser samt den nationella sikerheten. Lufttra-
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fikforetag &r skyldiga att ge tullen tillfille att
bekanta sig med vissa PNR-uppgifter om de
har insamlats och registrerats i lufttrafikfore-
tagens automatiska bokningssystem. Om
lufttrafikforetagen forsummar att Gverlata
uppgifterna till Australiens myndigheter kan
lufttrafikforetagen paforas sanktioner i Au-
stralien.

Australien forbinder sig att behandla PNR-
uppgifter pa ett juridiskt forpliktande sétt och
att iaktta detaljerade regler gillande data-
skydd, sa att en tillfredstdllande skyddsniva
garanteras for PNR-uppgifter som oOverfors
fran EU. Enligt lagstiftningen som tilldimpas i
EU och i dess medlemsstater kan personupp-
gifter 6verlatas till ett tredjeland i princip en-
dast om det ifrdgavarande landet garanterar
en tillfredsstillande dataskyddsniva. Utan ett
avtal didr Australien garanterar en tillfreds-
stillande nivad for de PNR-uppgifter som
overlamnas skulle lufttrafikforetagen vid
overforingen av uppgifterna bryta mot be-
stimmelserna i EU-medlemsstaternas lag-
stiftning om dataskydd, eftersom Australiens
lagstiftning om skydd av privatlivet avviker
fran den lagstiftning om skydd for person-
uppgifter och privatliv som tillimpas i EU
och i medlemsstaterna.

Avtalet 4r tidsbundet och ska gilla i sju ar
efter den dag da det undertecknades, om inte
parterna dmsesidigt beslutar att ersitta avta-
let. Parterna har nér som helst ritt att avbryta
avtalet. Parterna kan gora en 6versyn av avta-
let efter fyra ar.

Vid utgangen av avtalets giltighetstid eller
nér avtalet pa annat sitt avbryts ska behand-
lingen av PNR-uppgifter fran EU som motta-
gits fortsétta i enlighet med de standarder for
dataskydd som anges i avtalet. Myndigheter-
na i EU:s medlemsstater kan tillfilligt uppho-
ra att 6verféra PNR-uppgifter till den Austra-
liska tullmyndigheten om standarden pa det
dataskydd som faststills i avtalet inte upp-
fylls, om en fortsdttning av 6verforing av
uppgifter skulle leda till en &verhdngande
risk for allvarlig skada for de registrerade
personerna och det finns rimliga skil att anta
att tullen inte omedelbart l6ser problemet.

Efter en tva ars 6vergangsperiod ska ett s.k.
push- eller erbjudandesystem tas i bruk vid
overfoéringen av uppgifter till Australiens
tullmyndighet. Detta innebar att lufttrafikfo-

retagen sjdlva ska Overlata PNR-uppgifterna
till Australiens tullmyndighet.

Avtalet innebdr ingen avvikelse fran lag-
stiftningen 1 Australien, EU eller dess med-
lemsstat.

Det foreslas att de bestimmelser i avtalet
som hor till omradet for lagstiftningen ska
sdttas i kraft genom en blandad ikrafttrddan-
delag. Det foreslas att det i lagen ska inga en
materiell bestimmelse som forpliktar lufttra-
fikforetagen att behandla och 6verfora passa-
geraruppgifter i enlighet med avtalet.

5 Propositionens konsekvenser

De lufttrafikforetag som &dr verksamma i
Finland erbjuder inte for nirvarande direkta
flygningar mellan Finland och Australien,
utan endast flygningar, diar deras utldndska
samarbetspartner ansvarar for flygningen
mellan Australien och landet dédr mellanland-
ningen sker. Eftersom avtalet tillimpas pa
lufttrafikforetag som bedriver internationell
lufttransport av passagerare till, fran eller ge-
nom Australien féranleder PNR-avtalet inga
kostnader for lufttrafikforetag som &r verk-
samma i Finland. Darfor kan endast en unge-
farlig bedomning av de ekonomiska konse-
kvenserna framforas. Enligt Internationella
lufttransportférbundet IATA:s kalkyler kos-
tar Overforingen av PNR-uppgifter for 17
cent per passagerare. Detta tal anvénder luft-
trafikforetagen da de riknar ut kostnaderna
for overforingen av uppgifter. Denna upp-
skattning innehéller endast sjdlva 6verforing-
en av uppgifterna. Konstruktion, programme-
ring och underhall av PNR-systemet fororsa-
kar ocksa lufttrafikforetag kostnader, vilka i
praktiken dr omdjliga att uppskatta.

Forslaget har inga konsekvenser for stats-
budgeten.

6 Beredningen av propositionen

6.1 Avtalsforhandlingarna
Kommissionen rekommenderade den 8 ok-

tober 2007 att radet skulle bemyndiga sin

ordforande att bitrddd av kommissionen for-
handla med Australien om ett avtal om an-
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vindning av uppgifter i passagerarregister
(PNR) i syfte att forebygga och bekdmpa ter-
rorism och dirmed relaterad internationell
brottslighet och organiserad brottslighet.
Radet godkédnde den 28 februari 2008 for-
handlingsdirektiven som holl sig inom ramen
for de direktiv som kommissionen ursprung-
ligen hade foreslagit, men som hade kom-
pletterats med preciseringar och tilldgg som
bl.a. Finland hade foreslagit. P4 Finlands ini-
tiativ hade till forhandlingsdirektiven dven
tagits ett krav om att de bestimmelser om
skyddsétgirder som tas in i avtalet for skydd
av privatlivet ska utformas sa att de ar rétts-
ligt bindande for Australiens myndigheter.
Rédet godkinde undertecknandet av avtalet
for EU:s del den 30 juni 2008, vilken dag av-
talet &ven undertecknades for EU och Austra-
lien i Bryssel (EUT L 213, 8.8.2008, s. 47).

6.2 Beredningen av propositionen i Fin-
land

Riksdagen fick information om kommis-
sionens rekommendation till férhandlingsdi-
rektiv genom en E-skrivelse (E 100/2007 rd).
Forvaltningsutskottet gav ett utlatande i
drendet (FvUU 29/2007 rd).

Riksdagen fick information om forhand-
lingsresultatet den 29 maj 2008 genom en U-
skrivelse (U 29/2008 rd) samt genom en U-
tillaggsskrivelse given samma dag. Enligt
statsradet kunde forhandlingsresultatet god-
kénnas och Finland behovde ge en forklaring
enligt artikel 24.5 i EU-fordraget om att Fin-
land maste uppfylla vissa krav som foljer av
den egna konstitutionen. Stora utskottet for-
enade sig med statsradets stdndpunkt i sitt ut-
talande av den 18 juni 2008 liksom dven for-
valtningsutskottet i sitt utlatande (FvUU
17/2008 rd).

Forslaget till regeringens proposition har
beretts i justitieministeriet tillsammans med
utrikesministeriet, kommunikationsministeri-
et och statsradets kansli.

Propositionsutkastet har varit pa remiss hos
inrikesministeriet, arbets- och néringsmini-
steriet, Luftfartsforvaltningen, Dataombuds-
mannen, Finnair Oyj, Bluel Oy, Finnish
Commuter Airlines Oy samt Oy Air Finland

Ltd. Utlatandena har beaktats i1 arbetet med
att fardigstilla propositionen.

6.3 Provisorisk tillimpning

I arbetet med avtalet beaktades den sanno-
likhet som redan framkommit i samband med
PNR-avtalet mellan EU och Forenta staterna
(FordrS 18 och 19/2008) att en del av med-
lemsstaterna maste folja de forfaranden som
avses 1 artikel 24.5 i EU-férdraget innan ra-
det kan besluta om godkidnnande av avtalet.
Enligt artikel 24.5 i fordraget ska ett avtal
inte vara bindande fér en medlemsstat vars
foretrddare i radet forklarar att medlemssta-
ten maste uppfylla vissa krav som foljer av
dess egna konstitutionella forfaranden. De
ovriga rdidsmedlemmarna kan enas om att av-
talet likvél ska gilla provisoriskt.

Den aktuella bestimmelsen i EU-férdraget
har senast #ndrats genom Nicefordraget
(FordrS 18 och 19/2003). Enligt regerings-
propositionen om Nicefordraget dndrades be-
stimmelsen s att de 6vriga radsmedlemmar-
na kan enas om att avtalet dock ska gilla
provisoriskt i en sadan situation. Enligt den
tidigare bestimmelsen kunde de Ovriga
radsmedlemmarna enas om att avtalet tillim-
pas provisoriskt pd dem. Efter dndringen &r
tillimpningen alltsd inte lidngre begrinsad
endast till de medlemsstater som inte gett en
forklaring enligt artikel 24.5 i EU-foérdraget
(RP 93/2001 rd — RSv 214/2001 rd). Grund-
lagsutskottet ansag att ett sadant arrange-
mang sirskilt i den utvidgade unionen &r en
praktisk nodviandighet. Utskottet ansag att
den inskridnkning i suverdniteten som artikeln
medger har s& smé effekter pA medlemssta-
terna att den star i samklang med bestdimmel-
serna om suverdnitet i grundlagen (GrUU
38/2001 rd). Eftersom det redan pa férhand
var ként att en del av medlemsstaterna méste
anvinda sig av mojligheten i artikel 24.5 i
EU-fordraget att folja sina konstitutionella
forfaranden, infordes en bestimmelse om
provisorisk tillimpning av avtalet i artikel 15
i avtalets ikrafttridandebestdmmelse och ra-
det fattade beslut om provisorisk tillimpning
den 30 juni 2008. Till radets protokoll foga-
des dessutom en forklaring dir det konstate-
ras att medlemsstaterna provisoriskt tillimpar
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avtalet, som inte avviker fran eller dndrar
vare sig EU-rittsakterna eller lagstiftningen i
medlemslidnderna, tills avtalet trider i kraft.
Tillampningen sker med &rligt uppsat och
inom ramen for respektive medlemsstats gil-
lande lagstiftning. En forklaring med motsva-
rande innehall ldmnades ocks&d i samband
med undertecknandet av PNR-avtalet mellan

EU och Forenta staterna. Avtalet har saledes
tillimpats provisoriskt frdn och med den
30 juni 2008.

Av EU:s medlemsstater har forutom Fin-
land ocksd Belgien, Tjeckien, Tyskland,
Spanien, Irland, Lettland, Ungern, Malta,
Nederldnderna och Polen limnat en forklar-
ing enligt artikel 24.5 i EU-fordraget.



10 RP 116/2009 rd

DETALJMOTIVERING

1 Innehallet i avtalet

1.1 Avtalets ingress och bestimmelserna
i artiklarna

Ingress. I ingressens forsta stycke konsta-
teras parternas 6nskan att effektivt férebygga
och bekdmpa terrorism och ddarmed forknip-
pad brottslighet samt andra grova brott, inbe-
gripet organiserad brottslighet, av grinsover-
skridande karaktér.

I ingressens andra stycke konstaterar par-
terna att informationsutbyte #r ett visentligt
inslag i kampen mot terrorism och didrmed
forknippad brottslighet samt andra grova
brott, inbegripet organiserad brottslighet, av
griansdverskridande karaktér, och att anvind-
ningen av  passageraruppgifter (PNR-
uppgifter) ar ett viktigt verktyg i detta sam-
manhang.

I ingressens tredje stycke erkénner parterna
att, for att skydda allmin sikerhet och av
brottsbekdmpningsskal, bor regler faststillas
om lufttrafikforetags overforing av PNR-
uppgifter fran Europeiska unionen till Au-
straliens tullmyndighet.

I ingressens fjdrde stycke erkénns vikten av
att forebygga och bekdmpa terrorism och
ddrmed forknippad brottslighet samt andra
grova brott, inbegripet organiserad brottslig-
het, av griansoverskridande karaktér, samti-
digt som de grundldggande fri- och rittighe-
terna, sérskilt skydd for privatlivet och in-
formationsskydd, respekteras.

I ingressens femte stycke erkdnns att Euro-
peiska unionens och Australiens lagstiftning,
policy och principer rérande skyddet av upp-
gifter har en gemensam grund och att even-
tuella skillnader i tillimpningen av dessa
principer inte bor utgdra nagot hinder for
samarbete enligt det nu aktuella avtalet mel-
lan Europeiska unionen och Australien.

I ingressens sjdtte stycke beaktar parterna
artikel 17 om rétten till privatliv i den inter-
nationella konventionen om medborgerliga
och politiska rittigheter, och i ingressens
sjunde stycke beaktar parterna artikel 6.2 i
fordraget om Europeiska unionen om respekt

for de grundldggande rittigheterna och i syn-
nerhet den grundldggande ritten till privatliv
och skydd av personuppgifter.

I ingressens dtfonde stycke beaktas den re-
levanta lagstiftningen i Australien.

I ingressens nionde stycke noterar parterna
Europeiska unionens atagande att se till att
lufttrafikforetag med bokningssystem, sy-
stem for avgéngskontroll och/eller PNR-
uppgifter som behandlats inom EU i enlighet
med avtalet inte ska vara forhindrade att iakt-
ta den australiska lagen om &verforing av
PNR-uppgifter fran Europeiska unionen till
Australiens tullmyndighet.

I ingressens tionde stycke bekriftas att av-
talet inte utgor nagot prejudikat for eventuel-
la framtida 6verldggningar eller forhandling-
ar mellan Europeiska unionen och Australien
eller mellan ndgon av parterna och nagon stat
ndr det giller behandling och 6verféring av
PNR-uppgifter eller andra typer av uppgifter
fran Europeiska unionen.

I ingressens elfte stycke meddelar parterna
sin strivan efter att 6ka och frimja samarbe-
tet mellan parterna i en anda av partnerskap
mellan EU och Australien.

Artikel 1. Definitioner. Artikeln innehéller
definitioner pa de begrepp som anvénds i av-
talet. Med lufttrafikforetag” avses sddana
lufttrafikforetag som har bokningssystem
och/eller PNR-uppgifter som behandlats pa
EU-medlemsstaternas territorium och som
bedriver internationell lufttransport av passa-
gerare till, frén eller genom Australien. Med
”passageraruppgifter” (PNR-uppgifter) avses
uppgifter om varje passagerares resa som
bokningsansvariga och andra medverkande
lufttrafikforetag behover for bokning och
bokningskontroll i enlighet med lufttrafikfs-
retagens bokningssystem. Med “grovt brott”
avses ett brott for vilket det féreskrivs en fri-
hetsberévande pafoljd om minst fyra ar eller
en strangare pafoljd.

Artikel 2. Tillimpningsomrade. Enligt ar-
tikel 2.1 ska Australien se till att Australiens
tullmyndighet behandlar PNR-uppgifter fran
EU i enlighet med avtalet. Enligt artikel 2.2
ska EU a sin sida se till att lufttrafikforetag
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inte hindras frén att uppfylla den australiska
lagens krav nir det giller 6verforing till Au-
straliens tullmyndighet av PNR-uppgifter
fran EU i enlighet med avtalet.

Artikel 3. Tillfredsstdillande skyddsniva. 1
artikeln fastslas att nir Australiens tullmyn-
dighet foljer avtalet ska det, i den mening
som avses i1 berord EU-lagstiftning om data-
skydd, innebdra en tillfredsstéllande skydds-
niva for PNR-uppgifter fran EU som &verfors
till Australiens tullmyndighet i enlighet med
avtalet. Artikeln dr viktig darfor att enligt ar-
tikel 25 i dataskyddsdirektivet dr overforing
till tredje land av personuppgifter i princip
mgjligt endast om ifragavarande tredjeland
sikerstiller en adekvat skyddsniva. Flera
medlemsstater har hittills foljt principerna i
dataskyddsdirektivet 4ven pa andra omraden
dn sadana som hor till tillimpningsomradet
for dataskyddsdirektivet inom den f6rsta pe-
laren. Salunda skulle principerna i data-
skyddsdirektivet allmént ha tillimpats &ven
pa overforingar av PNR-uppgifter fastin det
inte finns ndgon skyldighet enligt gemen-
skapsritten att gora det. Aven ramdirektivet
for dataskydd inom den tredje pelaren bygger
pa principen att ett tredjeland maste siker-
stdlla en adekvat skyddsniva fér de person-
uppgifter som overfors.

Artikel 4. Metod for atkomst. Enligt artikel
4.1 ska Australiens tullmyndighet i friga om
PNR-uppgifter fran EU &verga till det austra-
liska PNR-system som definieras i artikel 1 f
inom tva ar efter den dag da avtalet under-
tecknades. Med det ovan ndmnda systemet
avses systemet enligt artikel 1 f som Austra-
liens tullmyndighet anvinder efter utgéngen
av Overgangsperioden for att behandla upp-
gifter fran EU som lufttrafikforetagen har
overfort till Australiens tullmyndighet i en-
lighet med det forfarande som preciseras i
punkt 11 i bilagan. Innehallet i punkt 11 be-
handlas nedan i avsnitt 1.2. i propositionen.
Under 6vergangsperioden ska hénvisningar i
avtalet till verforing av PNR-uppgifter an-
ses omfatta atkomst for Australiens tullmyn-
dighet till PNR-uppgifter i enlighet med det
nuvarande systemet som beskrivs i artikel
4.2.

Enligt artikel 4.2 ska Australiens tullmyn-
dighet under vergangsperioden anvinda sitt
nuvarande PNR-system, som inte lagrar

PNR-uppgifter annat &n i sddana fall som &r
kopplade till undersékning vid ankomsten till
flygplatser, eller da ett brott har begétts. Det
nuvarande PNR-systemet mojliggor elektro-
nisk online-atkomst i realtid till de uppgifts-
omraden som anges i punkt 9 i bilagan, sa
som de aterfinns i lufttrafikforetagens bok-
ningssystem. I punkt 9 i bilagan ingar en for-
teckning 6ver de uppgifter som samlas in
fran EU.

Artikel 5. Begrdnsning av dndamdlet for
PNR-uppgifter fran EU. Enligt artikel 5.1 far
Australiens tullmyndighet endast behandla
PNR-uppgifter fran EU och andra personliga
uppgifter fran EU i syfte att forhindra och
bekdmpa terrorism och didrmed forknippad
brottslighet, grova brott, inbegripet organise-
rad brottslighet av grinséverskridande karak-
tiar samt flykt fran arresteringsorder eller fti-
hetsberévande i samband med dessa brott.

Enligt artikel 5.2 kan PNR-uppgifter fran
EU, vid behov, ocksa behandlas fran fall till
fall for att skydda den registrerade personens
eller andra personers vitala intressen, sérskilt
vid risk for den registrerade personens eller
andra personers dod eller allvarliga skada, el-
ler vid betydande risk for allmén hélsa, sdr-
skilt i forhallande till vad som krivs enligt
internationellt erkinda standarder som
Virldshidlsoorganisationens  internationella
hilsoreglemente (2005).

Enligt artikel 5.3 far PNR-uppgifter fran
EU dessutom behandlas fran fall till fall dar
en sadan behandling uttryckligen krévs av en
domstol eller australisk lag, for att kunna
overvaka och utkrdva ansvar av den offentli-
ga forvaltningen. | punkten uppréknas de au-
straliska forfattningar som innehéller rele-
vanta krav. Om framtida #ndringar av den
australiska lagstiftningen, s& som Australien
meddelat enligt artikel 6, utvidgar omfatt-
ningen av de PNR-uppgifter fran EU som ska
behandlas enligt artikel 5.3 far EU aberopa
bestimmelserna i artiklarna 10 (tvistlgsning)
och 13 (avtalets upphérande).

Artikel 6. Information om lagstifining giil-
lande avtalet. Enligt artikeln ska Australiens
tullmyndighet underritta EU om antagandet
av australisk lagstiftning som direkt paverkar
skyddet av sddana PNR-uppgifter fran EU
som anges i avtalet.
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Artikel 7. Skydd av enskilda personers
personuppgifter. Enligt artikel 7.1 ska Au-
stralien tillhandahalla ett system som ger en-
skilda personer, oavsett medborgarskap eller
bosittningsland, atkomst till och mojlighet
att rétta egna personuppgifter. De skyddsme-
kanismer som omfattar PNR-uppgifter fran
EU som lagras av australiska statliga organ
enligt Privacy Act 1988 (Cth) ska tillampas,
oavsett den enskilda personens medborgar-
skap eller boséttningsland.

Enligt artikel 7.2 ska Australiens tullmyn-
dighet behandla mottagna PNR-uppgifter
fran EU och de personer som berdrs av denna
behandling helt i enlighet med de standarder
for dataskydd som faststills i avtalet och i
tillamplig  australisk  lagstiftning, utan
diskriminering, framfor allt inte sadan som
grundar sig p4 medborgarskap eller bosétt-
ningsland.

Artikel 8. Underrdittelse till enskilda per-
soner och allmdnheten. Enligt artikeln ska
Australiens tullmyndighet ge allméin tillgang,
inbegripet till den resande, till upplysningar
om behandlingen av PNR-uppgifter, bland
annat allmin information om under vilken
behorighet uppgifterna samlas in, syftet med
insamlingen, det skydd som uppgifterna
kommer att omfattas av, det sétt pa vilket och
i vilken omfattning uppgifterna kan yppas,
tillgingliga forfaranden for rittelser och in-
formation om vart personer med fragor eller
problem kan vinda sig.

Artikel 9. Gemensam oversyn av genom-
forandet. Enligt artikeln ska en gemensam
oversyn goras regelbundet av avtalets ge-
nomforande, bland annat av garantierna for
dataskydd och datasdkerhet. I artikeln kon-
stateras vem som foretrdder EU och Australi-
en vid versynen. Parterna faststéller gemen-
samt de ndrmare foreskrifterna for oversy-
nerna.

Artikel 10. Tvistlosning. Tvister som for-
anleds av avtalet ska 16sas genom samrad el-
ler forhandlingar mellan parterna och inte
hinskjutas till nadgon tredje part eller domstol
for 16sning.

Artikel 11. Andringar och dversyn av av-
talet. Enligt artikel 11.1 kan parterna skriftli-
gen komma Gverens om att dndra avtalet. En
andring trader i kraft efter att parterna har
uppfyllt alla n6dvindiga interna krav. Enligt

artikel 11.2 kan parterna gora en 6versyn av
avtalets bestimmelser fyra ar efter dess un-
dertecknande. Bortsett fran denna period ska
avtalet ses over om ett PNR-system genom-
fors i EU om och ndr en sddan 6versyn kan
underlitta driften av EU:s PNR-system eller
genomforandet av avtalet. Enligt artikel 11.3
ska Australien vid en dversyn gora sitt bista
for att underlatta driften av EU:s PNR-
system.

Artikel 12. Tillfilligt upphorande med da-
tafloden. Enligt artikel 12.1 kan de behoriga
myndigheterna i EU:s medlemsstater utdva
sina befintliga befogenheter att tillfalligt
upphora med dataflden till tullen i syfte att
skydda enskilda personer nir det giller be-
handlingen av deras personuppgifter, om det
ar sannolikt att standarden pa det skydd som
faststills 1 avtalet inte uppfylls och det finns
rimliga skil att anta att Australiens tullmyn-
dighet inte vidtar eller kommer att vidta ade-
kvata och lampliga atgirder for att 16sa pro-
blemet i fraga samt att en fortsatt 6verforing
skulle leda till 6verhdngande risk for allvarlig
skada for de registrerade personerna.

Enligt artikel 12.2 ska de behdriga myn-
digheterna i EU-medlemsstaterna i sadana
fall vidta rimliga atgiarder for att underritta
Australiens tullmyndighet och ge den moj-
lighet att reagera enligt foljande: Varje tillfil-
ligt upphorande ska foregas av en underrit-
telse som ger Australiens tullmyndighet och
de  berorda  myndigheterna i  EU-
medlemsstaterna tillrdckligt med tid for att
forsoka na en 16sning och EU ska underritta
Australien om en sidan 1osning. EU ska
meddela Australien varje beslut om att &be-
ropa befogenheterna enligt denna artikel.

Enligt artikel 12.3 ska varje tillfilligt upp-
horande avslutas s& snart som skyddsstan-
darden kan garanteras till belatenhet for Au-
stralien och de berérda myndigheterna i EU-
medlemsstaterna och Australien har underrit-
tat EU om detta.

Artikel 13. Avtalets upphorande. 1 artikel
13.1 forbehaller sig parterna ritten att nir
som helst sdga upp eller avbryta avtalet ge-
nom anmilan pa diplomatisk vidg. Uppséag-
ningen ska fa verkan nittio dagar efter dagen
for en sddan anmilan till den andra parten.

Aven om avtalet upphor ska enligt artikel
13.2 alla PNR-uppgifter fran EU som enligt
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avtalet innehas av de behoriga australiska
myndigheterna dven fortséttningsvis behand-
las 1 enlighet med de standarder for data-
skydd som anges i avtalet.

Enligt artikel 13.3 ska avtalet och de skyl-
digheter det medfor, annat 4n skyldigheten
enligt artikel 13.2, upphora att gélla sju ar ef-
ter den dag da det undertecknades, om inte
parterna omsesidigt beslutar att ersétta avta-
let.

Artikel 14. Efterlevnad av lagstifining. En-
ligt artikeln innebdr avtalet inget undantag
fran lagarna i Australien, EU eller dess med-
lemsstater. Detta innebdr for EU:s del i syn-
nerhet det att de nationella dataskyddsmyn-
digheternas befogenheter inte paverkas. Da-
taskyddsmyndigheterna kan saledes hindra
overforing av uppgifter om PNR-uppgifterna
inte har behandlats i enlighet med de natio-
nella dataskyddsbestimmelserna (t.ex. att
felaktiga uppgifter inte har rittats) innan de
overforts till Australiens tullmyndighet.

Genom avtalet skapas eller erbjuds inga
réttigheter eller formaner for nagra andra pri-
vata eller offentliga personer eller enheter,
och inte heller inte négra andra korrigerings-
atgédrder dn de som uttryckligen anges i avta-
let.

Artikel 15. lkrafitridande, provisorisk till-
ldmpning, sprak. Artikeln innehéller avtalets
ikrafttrddandebestdmmelse samt bestdmmel-
ser om provisorisk tillimpning och om avta-
lets sprak.

Enligt artikel 15.1 trdder avtalet i kraft den
forsta dagen i den manad som f6ljer pa den
dag da parterna utvixlat underrittelser om att
de har avslutat sina interna forfaranden i det-
ta syfte.

Enligt artikel 15.2 ska avtalet tillimpas
provisoriskt frdn och med dagen for under-
tecknandet. Avtalet undertecknades den
30 juni 2008.

I artikel 15.3 konstateras det att avtalet ut-
férdats i tva original pa engelska. Avtalet ska
dven upprittas pa alla officiella sprak i Euro-
peiska unionen. Nir parterna har godként alla
officiella sprakversioner ska de vara lika gil-
tiga som de engelsksprakiga originalen.
Emedan bada parterna dnnu inte godként de
finsk- och svensksprékiga versionerna nar
regeringspropositionen skrevs har foérutom

dessa sprakversioner dven den giltiga eng-
elsksprakiga texten bifogats propositionen.

1.2 Bilagan till avtalet

Enligt definitionen i artikel 1 b avses med
avtalet det nu aktuella avtalet jamte dess
bilagor, inbegripet de dndringar av dessa som
parterna fran tid till annan kan enas om att
gora.

Australiens behandling av passageraruppgif-
ter (PNR) frén EU

Punkt 1. Enligt punkten ska Australiens
tullmyndighet endast begira PNR-uppgifter
fran EU for passagerare som reser till, fran
eller genom Australien. Detta inbegriper pas-
sagerare som transiterar genom Australien
med eller utan visering. De PNR-uppgifter
fran EU som tullen har tillgang till inkluderar
alla PNR-uppgifter dér passagerarens fardvig
eller normala rutt for sirskilda flyg anger en
australisk destination eller mellanlandning.

Utlamnande av PNR-uppgifter fran EU

Punkt 2. Enligt punkten ska Australiens
tullmyndighet i Australien endast yppa PNR-
uppgifter fran EU for de syften som anges i
artikel 5.1 i avtalet med Australien och till de
australiska ministerier och myndigheter som
fortecknas i den lista som bifogas bilagan
och vilkas verksamhet #r direkt kopplad till
artikel 5 i avtalet.

Punkt 3. Enligt punkt 3 i bilagan kan listan
i punkt 2 dndras genom utvixling av diplo-
matiska noter mellan parterna.

Punkt 4. Enligt punkt 4 kan PNR-uppgifter
frain EU endast utldimnas till myndigheter
som fortecknas 1 listan, vid behov som svar
pa en sérskild skriftlig begiran och fran fall
till fall. I enlighet med punkterna 7 och 8 ska
Australiens tullmyndighet endast utlimna
PNR-uppgifter fran EU efter att ha gjort en
bedomning av den sirskilda begirans rele-
vans i forhallande till avtalets syfte. Australi-
ens tullmyndighet ska fora ett register 6ver
sddana overlamnanden.

Punkt 5. Enligt punkt 5 i bilagan far Au-
straliens tullmyndighet inte yppa nigra PNR-
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uppgifter fran EU i bulk till de myndigheter
som fortecknas i listan, om PNR-uppgifterna
inte har anonymiserats pa sa sitt att den regi-
strerade personen inte ldngre kan identifieras.
Sadana anonymiserade uppgifter ska endast
behandlas av de i listan fortecknade myndig-
heterna i syfte att uppritta statistik, ingdende
analyser av utveckling, longitudinella studier
och skapandet av profiler som avser de syf-
ten som anges i artikel 5.1 i avtalet. Tullen
far under inga forhallanden i bulk yppa till de
i listan fortecknade myndigheterna de i punk-
ten sdrskilt ndimnda PNR-uppgifterna fran
EU.

Punkt 6. Enligt punkten far Australiens
tullmyndighet endast &verlimna PNR-
uppgifter fran EU till specifika statliga myn-
digheter i tredjeldnder, vilkas verksamhet di-
rekt avser de syften som anges i artikel 5.1 i
avtalet. Varje sadant overlimnande ska ske
fran fall till fall och néar det &r nédvéndigt for
att férhindra eller bekdmpa de brott som av-
ses i artikel 5.1 i avtalet. Tullen ska fora bok
over sddana 6verldmnanden.

Punkt 7. Enligt punkten ska varje yppande
enligt punkterna 2—6 dessutom vara i 6ver-
ensstimmelse med avsnitt 16 i Customs Ad-
ministration Act 1985 (Cth) och Privacy Act
1988 (Cth), som tillsammans foreskriver att
en person, ett organ eller en myndighet till
vilken personuppgifter yppas inte far anvén-
da eller yppa informationen i annat syfte dn
det som var anledningen till att informatio-
nen ldmnades till den personen, det organet
eller den myndigheten.

Punkt 8. I punkten ingér bestimmelser om
de villkor som Australiens tullmyndighet ska
ange vid yppandet av PNR-uppgifter fran EU
till de australiska statliga myndigheterna eller
till statliga myndigheter i tredjeland enligt
avsnitt 16 1 tullforvaltningslagen Customs
Administration Act 1985 (Cth).

Typer av information som samlas in

Punkt 9. I punkt 9 i bilagan uppriknas de
PNR-uppgifter fran EU som samlas in.

Punkt 10. Enligt punkten ska Australiens
tullmyndighet utan ytterligare behandling
filtrera bort alla kénsliga uppgifter med ur-

sprung i EU och utan dr6jsmal radera alla sa-
dana uppgifter.

Overforing av PNR-uppgifter frén EU

Punkt 11. Enligt punkten ska Australiens
tullmyndighet samarbeta med enskilda luft-
trafikforetag for att se till att kraven for dver-
foring av PNR-uppgifter fran EU &r rimliga
och proportionerliga samt att de Overens-
stimmer med behovet att kunna garantera att
PNR-uppgifterna fran EU &r lampliga, exakta
och fullstdndiga.

Under normala forhéllanden ska tullen be-
gira en forsta overforing av PNR-uppgifter
fran EU 72 timmar fore en planerad avgéng
och endast begéra hogst fem rutinéverforing-
ar av PNR-uppgifter fran EU avseende en
séarskild flygning. Oavsett 72-timmarsgransen
far tullen dessutom vid behov begira ad hoc-
export for att bistd vid hanteringen av ett
specifikt hot mot en flygning, en serie flyg-
ningar, en rutt eller andra omsténdigheter i
samband med det syfte som faststills i artikel
5.1 i avtalet. Tullen kommer att handla om-
domesgillt och i proportion till hotets art nér
den utnyttjar denna ritt.

Bevarande av uppgifter

Punkt 12. Enligt punkten kan Australiens
tullmyndighet bevara PNR-uppgifter fran EU
1 hogst 3,5 &r fran och med den dag da tullen
tog emot uppgifterna, varefter uppgifterna
kan arkiveras i ytterligare tva &r. Atkomst till
arkiverade PNR-uppgifter far endast beviljas
frén fall till fall och i utredningssyften.

Punkt 13. Oavsett punkt 12 behdver av
Australiens tullmyndighet anonymiserade
PNR-uppgifter inte arkiveras, men de far
anda inte bevaras av tullen eller andra organ
langre &n 5,5 ar efter det att PNR-uppgifterna
togs emot av tullen.

Punkt 14. Enligt punkten ska Australiens
tullmyndighet i slutet av den perioden radera
PNR-uppgifter fran EU om inte annat fore-
skrivs i punkt 15.

Punkt 15. Uppgifter som avser pagaende
rittsprocesser eller brottsutredningar far be-
varas tills processerna eller utredningarna &r
avslutade. Fragan om bevarandet av uppgif-
ter kommer att ses som en del av den Gversyn
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som ska genomforas enligt artikel 11 1 avta-
let.

Atkomst och prévning

Punkt 16. I punkten faststills att Australi-
ens lag om skydd for privatlivet, Privacy Act
1988 (Cth) (PA-lagen) styr insamling, an-
vindning, lagring och yppande, sikerhet och
atkomst samt &dndring av personuppgifter
som innehas av de flesta australiska ministe-
rier och myndigheter. Tullen omfattas av PA-
lagen och méste hantera PNR-uppgifter fran
EU i enlighet med denna lag.

Punkt 17. Enligt punkten kommer PNR-
uppgifter som ldmnats av en enskild person
eller for en enskild persons rikning efter be-
gédran att ldmnas ut till personen i fraga i en-
lighet med PA-lagen och lagen om informa-
tionsformedlingens frihet Freedom of Infor-
mation Act 1982 (Cth) (FOl-lagen). I enlig-
het med australisk lag far tullen inte l&mna ut
PNR-uppgifter till allménheten, utom till de
registrerade personerna eller deras ombud.
Begidran om tillgang till personlig informa-
tion i de PNR-uppgifter som lamnats av den
begdrande far lamnas till tullen.

Punkt 18. Enligt punkten maste all person-
lig information som innehas av Australiens
tullmyndighet och som avser “personliga
uppgifter” i den mening som avses i PA-
lagen uppfylla de krav pa skydd av sadan in-
formation som faststills i den lagen. Tullen
maste hantera PNR-uppgifterna i enlighet
med PA-lagen, inbegripet insamling, an-
viandning, lagring, sdkerhet och atkomst samt
dndring och yppande av alla sddana uppgit-
ter.

Punkt 19. Enligt punkten kan klagomal
fran enskilda 6ver tullens hantering av deras
PNR-uppgifter goras direkt till tullen och en-
ligt PA-lagen dérefter till dataskyddsom-
budsmannen.

Punkt 20. Enligt punkten kan Australiens
oberoende dataskyddsombudsman underséka
hur myndigheterna iakttar PA-lagen samt
overvaka och utreda i vilken mén tullen re-
spekterar denna lag.

Punkt 21. I punkten konstateras att Austra-
liens tullmyndighet enligt PA-lagen har vid-
tagit arrangemang for att dataskyddsom-
budsmannens kontor regelbundet ska gora

formella revisioner av alla aspekter av tullens
anvindning av PNR-uppgifter fran EU och
av hanteringen, atkomstpolicyn och forfaran-
dena. Tullen har dessutom sitt eget interna
revisionsprogram som ir avsett att garantera
hogsta mojliga niva av skydd for passagerar-
information och PNR-uppgifter fran EU.

Punkt 22. | punkten konstateras att Austra-
liens tullmyndighet omfattas av FOI-lagen,
som kréver att tullen ldmnar ut handlingar till
varje person som begir dem, med forbehall
for de undantag som foreskrivs i FOI-lagen.
Enligt denna lag ska beslut om undantag fat-
tas fran fall till fall. I lagen ingér ett antal un-
dantag fran skyldigheten att lamna ut hand-
lingar for att skydda kénslig information,
bl.a. gdllande handlingar som péaverkar na-
tionell sidkerhet, forsvaret, internationella
forbindelser, brottsbekdmpning, skydd for
allmén sdkerhet och privatlivet. Tullen ska
informera EU om varje beslut som avser ut-
lamnande till allmdnheten av PNR-uppgifter
fran EU enligt FOI-lagen inom en manad ef-
ter det att beslutet har fattats.

Punkt 23. Enligt punkten far ansékningar
om rittelse av PNR-uppgifter i tullens data-
bas enligt FOI-lagen alternativt PA-lagen go-
ras direkt till tullen.

Punkt 24. I punkten konstateras att flyg-
passagerare pa grundval av ombudsmannala-
gen Ombudsman Act 1976 (Cth) har ritt att
lamna klagomal till Samvéldets ombudsman
over tullens behandling av dem vid grénsfor-
farandena.

Punkt 25. I punkten ingar bestimmelser
om sidkerhetsatgdrder som Australiens tull-
myndighet ska vidta for PNR-uppgifter. At-
komsten till PNR-uppgifter ska begrinsas till
ett fatal tulltjainstemén, som enligt tullagen
Customs Act 1901 (Cth) sidrskilt har bemyn-
digats av hogsta ansvariga tjansteman for tul-
len att behandla PNR-uppgifter. Tullen ska
anvénda ett 6vergripande fysiskt och elektro-
niskt s#kerhetssystem foér PNR-uppgifter,
dvs. ett datorsystem och niit.

Verkstillighet

Punkt 26. I punkten konstateras att det for
overtrddelse av Australiens lagar och be-
stimmelser om skydd av privatlivet och otil-
latet yppande av information enligt australisk
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lagstiftning finns administrativa, civila och
straffrittsliga verkstillighetsatgérder, inbe-
gripet ritten for varje registrerad person att fa
tillgang till administrativa eller rittsliga kor-
rigeringsatgirder. I punkten framférs exem-
pel pa sadan lagstiftning.

Samarbete

Punkt 27. For att frimja polissamarbete
och rattsligt samarbete ska tullen enligt punk-
ten uppmuntra &verféring av analytisk in-
formation som hérrér fr&n PNR-uppgifter
fran behoriga statliga myndigheter 1 Australi-
en till polismyndigheter och rittsliga myn-
digheter i de berérda EU-medlemsstaterna
och, i forekommande fall, till Europol och
Eurojust, med forbehall for den australiska
regeringens bedémning av huruvida de at-
girder for dataskydd som finns inom EU:s
jurisdiktion &r tillrackliga.

Lista till bilagan

I listan ingar en forteckning &ver de myn-
digheter och organ i Australien till vilka Au-
straliens tullmyndighet kan &verfora PNR-
uppgifter fran EU enligt punkt 2 i bilagan.

2 Lagforslag

Lag om sittande i kraft av de bestimmelser
som hor till omradet for lagstiftningen i avta-
let mellan Europeiska unionen och Australi-
en om lufttrafikforetags behandling av pas-
sageraruppgifter (PNR) fran Europeiska uni-
onen och overforing av dessa till Australiens
tullmyndighet och om tillimpning av avtalet

1 §. Paragrafen innehéller en bestimmelse
enligt vilken de bestimmelser i avtalet som
hor till omradet for lagstiftningen géller som
lag sddana som Finland som medlemsstat i
Europeiska unionen har forbundit sig till
dem.

2 §. Paragrafen innehéller en materiell
verkstillighetsbestimmelse genom vilken
lufttrafikforetag som bedriver internationell
lufttransport av passagerare till, fran eller ge-
nom Australien ska behandla och overfora
passageraruppgifter (PNR) i sina boknings-
system i enlighet med bestimmelserna i det
avtal som nimns i1 §.

3 §. Enligt paragrafen bestims ikrafttré-
dandet av lagen genom en forordning av
statsradet. Eftersom EU &r avtalsslutande part
1 det avtal som ska sittas 1 kraft, ska verkstil-
ligheten betraktas som Finlands atgéarder med
anledning av ett beslut som fattas inom EU
och darfor hor det enligt 93 § 2 mom. i
grundlagen till statsradet att utfirda forord-
ningen om lagens ikrafttridande (GrUU
49/2001 rd). Avtalet tillimpas i enlighet med
dess bestimmelser provisoriskt fran och med
datum f6r undertecknandet. I paragrafen in-
gar darfor en bestimmelse enligt vilken det
genom forordning av statsradet kan féreskri-
vas att lagen, innan avtalet trider i kraft in-
ternationellt, tillimpas fran den dag det un-
dertecknas.

3 Ikrafttridande

Raédet beslutar om godkdnnande av avtalet
for EU:s del efter att det mottagit meddelan-
dena om att de krav som féljer av den egna
konstitutionen har slutforts i de medlemssta-
ter som gett en forklaring enligt artikel 24.5 i
EU-fordraget. Avtalet trader i kraft den forsta
dagen i den ménad som f6ljer pa den dag da
parterna utvixlat underréttelser om att de har
avslutat sina interna forfaranden. Avtalet ska
tillampas provisoriskt fran och med dagen for
undertecknandet.

Den foreslagna blandade ikrafttridandela-
gen avses trdda i kraft genom en forordning
av statsradet samtidigt som sjilva avtalet tri-
der i kraft. Innan avtalet triader i kraft interna-
tionellt kan genom f6rordning av statsradet
foreskrivas att lagen ska tillimpas fran den
dag avtalet har undertecknats.

4 Behovet av riksdagens samtycke
och behandlingsordning

PNR-avtalet mellan EU och Australien har
ingatts med stod av artikel 24 och 38 i EU-
fordraget. Avtal som ingétts med stod av ar-
tikel 24 i EU-fordraget binder unionen och
dess avtalspartner. Enligt artikel 24.6 &r avtal
som ingatts med stod av artikel 24 bindande
for unionens organ. Sadana avtal dr dven
bindande for unionens medlemsstater. Enligt
artikel 24.5 binder avtalet dock inte en med-
lemsstat som i radet forklarar att medlemssta-
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ten méste uppfylla vissa krav som foljer av
dess konstitution. Finland har gett en sadan
forklaring i samband med radets beslut om
undertecknande av avtalet. Forklaringen in-
nebdr att avtalet inte kan bli bindande for
Finland innan riksdagen har behandlat avtalet
i enlighet med Finlands grundlag och detta
har meddelats radets sekretariat.

Hittills har fyra avtal dar Finland &beropat
forfaranden enligt de konstitutionella kraven
overlamnats for riksdagsbehandling. God-
kdnnande av riksdagen har begirts for avta-
len om utlimning for brott samt om 6msesi-
dig réttslig hjalp mellan Europeiska unionen
och Amerikas f6renta stater (RP 86/2005 rd —
RSv 126/2007 rd). Dessutom har godkén-
nande av riksdagen begirts for PNR-avtalen
mellan Europeiska unionen och Foérenta sta-
terna (RP 260/2006 rd — Rsv 317/2006 rd och
RP 143/2007 rd — RSv 104/2007). Pa propo-
sitionerna har 94 och 95 § i grundlagen till-
lampats.

De konstitutionella férfaranden som avses i
artikel 24.5 1 EU-fordraget har tolkats pa oli-
ka sdtt och dven si att det inte innebér att
samma slags ratificeringsforfarande ska fol-
jas som nir den aktuella medlemsstaten en-
sam eller tillsammans med gemenskapen in-
gar ett internationellt avtal. Till stod for den-
na tolkning har man konstaterat att om det
hade ansetts vara nodvéndigt att medlemssta-
terna ratificerar (eller godkénner) avtal som
ingatts med stod av denna artikel, skulle en
uttrycklig bestimmelse ha tagits in i avtalet
enligt vilken avtalen borde ha ingatts pa
medlemsstaternas vdgnar. Darfor har man
ansett att nér en medlemsstat utnyttjar denna
mgjlighet, kan radet inga avtalet pa unionens
vignar forst ndr den aktuella medlemsstaten
har avslutat sina egna interna forfaranden.
Avtalet tillampas dock provisoriskt fran och
med att det undertecknas. Nér propositionen
om de nimnda avtalen mellan EU och USA
om utldmning for brott samt om 6msesidig
rattslig hjélp behandlades papekade grund-
lagsutskottet uttryckligen att riksdagen, nar
den beslutar om godkinnande av sadana av-
tal, inte beslutar om godkénnande av att Fin-
land sérskilt forbinder sig vid avtalen. Dér-
emot beslutar riksdagen om det finns néagot
hinder fran Finlands sida for att radet fattar
ett beslut utifran artikel 24 och 38 i EU-

fordraget om att avtalen ska vara bindande
(GrUu 5/2007 rd).

Grundlagsutskottet konstaterade vidare att
bestdmmelserna i grundlagen om fordrag och
andra internationella forpliktelser inte nod-
vandigtvis krdver interna atgérder for att sétta
i kraft internationella avtal som Europeiska
unionen ingatt. Utskottet ansag dock att sta-
tusen som en del av den unionslagstiftning
som ska tillampas i EU:s medlemsstater for
avtal som ingatts pd omradet for polis- och
straffrittsligt samarbete fo6r ndrvarande é&r
nagot oklar och att det vore oldmpligt att
grunderna for sddana forpliktelser som géller
den enskildas rittsliga stillning lamnas juri-
diskt oklara. Det skulle dirfér vara proble-
matiskt att avstd fran interna atgirder for sit-
tande i kraft av forpliktelsen. Det foljer enligt
utskottet inte av unionslagstiftningen nagot
hinder for sittande i kraft av avtal som in-
gatts med stéd av artikel 24 och 38 i EU-
fordraget genom en nationell lag i en med-
lemsstat (GrUU 5/2007 rd).

Den nationella beredningen i Finland av
radets beslut ska i sinom tid dessutom &nnu
ske sdrskilt utifran 93 § 2 mom. och 96 § i
grundlagen (GrUU 5/2007 rd).

Enligt 94 § 1 mom. i grundlagen godkénner
riksdagen fordrag och andra internationella
forpliktelser som innehaller sddana bestim-
melser som hor till omradet for lagstiftningen
eller annars har avsevird betydelse, eller som
enligt grundlagen av nadgon annan anledning
kraver riksdagens godkdnnande (GrUU
11/2000 rd, 12/2000 rd och GrUU 48/2004
rd). Enligt 95 § 1 mom. i grundlagen ska de
bestimmelser som hor till omradet for lag-
stiftningen i ett avtal sittas i kraft genom lag.
Nér grundlagsutskottet behandlade proposi-
tionen om de ndmnda avtalen mellan EU och
USA ansag utskottet att riksdagens godkén-
nande #r det konstitutionella forfarandet i
Finland vid beslut om godkdnnande av for-
pliktelser enligt 94 § 1 mom. i grundlagen i
sddana fall ddr Finland i enlighet med artikel
24.5 1 EU-fordraget har gett en forklaring
gillande uppfyllandet av de konstitutionella
kraven (GrUU 5/2007 rd).

En bestdmmelse i ett fordrag eller i ndgon
annan internationell forpliktelse hor enligt
grundlagsutskottets utlatanden till omradet
for lagstiftningen 1) om bestimmelsen géller
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utovande eller inskrinkning av en grundlég-
gande fri- eller rittighet som &r tryggad i
grundlagen, 2) om bestdmmelsen i Ovrigt
géller grunderna for individens rittigheter el-
ler skyldigheter, 3) om den sak som bestim-
melsen géller enligt grundlagen ska foreskri-
vas i1 lag, 4) om det finns lagbestimmelser
om den sak som bestdmmelsen avser eller 5)
om det enligt rddande uppfattning i Finland
ska foreskrivas om den i lag. P4 dessa grun-
der hor en bestimmelse i en internationell
forpliktelse till omradet for lagstiftningen
oavsett om den strider mot eller stimmer
overens med en bestimmelse som utfirdats
genom lag i Finland (GrUU 11/2000 rd och
12/2000 rd).

I avtalet ingar bestaimmelser om behandling
och overforing av personuppgifter fran bok-
ningssystem inom Europeiska unionen.

Enligt 10 § i grundlagen &r vars och ens
privatliv tryggat. Ndrmare bestimmelser om
skydd for personuppgifter utfirdas genom
lag. Hanvisningen i grundlagen forutsitter att
denna rittighet ska regleras genom lag
(GrUB 25/1994 rd), men detaljerna i re-
gleringen har overlatits till lagstiftaren. En
sddan bestimmelse om de grundldggande fri-
och rittigheterna binder lagstiftarens prov-
ningsritt visavi innehéllet i mindre grad #n
en bestimmelse med ett sddant reglerings-
forbehall, dar den grundlidggande fri- och rét-
tigheten konstateras existera i enlighet med
vad som bestdms i lag (t.ex. GrUU 51/2002
rd och GrUU 35/2004 rd).

Enligt grundlagsutskottets praxis (t.ex.
GrUU 14/2002 rd) begridnsas lagstiftarens
spelrum dock av att skyddet for personupp-
gifter utgor en del av skyddet for privatlivet i
samma moment. Det #r alltsd fraga om att
lagstiftaren ska trygga denna rittighet pa ett
sitt som kan anses godtagbart med hidnsyn
till de grundldggande fri- och réttigheterna i
sin helhet. Lagstiftaren dr i sin prévning bun-
den av att det med tanke pa skyddet for per-
sonuppgifter vid en registrering dr viktigt att
reglera atminstone registreringens syfte, in-
nehallet i de registrerade personuppgifterna,
tillaitna anvandningsidndamal, inbegripet fra-
gan om de fir 6verlatas vidare och hur ldnge
uppgifterna far bevaras i personregistren

samt den registrerades rittsskydd. Reglering-
en av dessa faktorer pa lagniva ska dessutom
vara omfattande och detaljerad (t.ex. GrUU
51/2002 rd och GrUU 35/2004 rd).

PNR-avtalet innehaller bestimmelser om
flera av de ovan ndmnda aspekterna som
grundlagsutskottet har ansett vara viktiga
med tanke pa regleringen av skyddet for per-
sonuppgifter. Aven skyldigheten i avtalet for
lufttrafikforetag att behandla PNR-uppgifter
ska enligt radande uppfattning i Finland re-
gleras genom lag.

Enligt 22 § i personuppgiftslagen
(523/1999) far personuppgifter Gversindas
till stater utanfor Europeiska unionens med-
lemsstaters territorium eller Europeiska eko-
nomiska samarbetsomrédet endast om staten
i fraga tryggar en tillrdcklig dataskyddsniva.
Enligt artikel 3 i avtalet ska det att Australi-
ens tullmyndighets foljer avtalet innebdra en
tillfredsstdllande skyddsniva (tillricklig data-
skyddsniva) for PNR-uppgifter fran EU.

Avtalet innehéller pa ovan ndimnda grunder
bestimmelser som hor till omradet for lag-
stiftningen och kriaver enligt 94 § 1 grundla-
gen riksdagens godkinnande.

Avtalet giller inte pd ovan namnda grunder
grundlagen pa det sitt som avses i dess 94 §
2 mom. och det lagférslag som ingér i propo-
sitionen giller inte grundlagen pa det sitt
som avses i dess 95 § 2 mom. Avtalet kan sa-
lunda godkinnas med enkel majoritet och
forslaget till lag om séttande i kraft av avtalet
kan godkinnas i vanlig lagstiftningsordning.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen f6reslas att

Riksdagen godkdnner det avtal som
ingatts i Bryssel den 30 juni mellan
Europeiska unionen och Australien om
lufitrafikforetags behandling av pas-
sageraruppgifter (PNR) fran Europe-
iska unionen och dverforing av dessa
till Australiens tullmyndighet.

Eftersom avtalet innehaller bestimmelser
som hor till omradet for lagstiftningen, fore-
laggs Riksdagen samtidigt foljande lagfor-
slag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i avtalet mel-

lan Europeiska unionen och Australien om lufttrafikforetags behandling av passagerarupp-

gifter (PNR) fran Europeiska unionen och éverforing av dessa till Australiens tullmyndighet
och om tilliimpning av avtalet

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for
lagstiftningen i det i Bryssel den 30 juni 2008
ingangna avtalet mellan Europeiska unionen
och Australien om lufttrafikforetags behand-
ling av passageraruppgifter (PNR) fran Eu-
ropeiska unionen och dverforing av dessa till
Australiens tullmyndighet giller som lag sa-
dana som Finland som medlemsstat i Europe-
iska unionen har férbundit sig till dem.

28
Lufttrafikforetag som bedriver internatio-
nell lufttransport av passagerare till, fran el-

Helsingfors den 21 augusti 2009

ler genom Australien ska behandla och 6ver-
fora passageraruppgifter (PNR) i sina bok-
ningssystem i enlighet med bestdmmelserna i
det avtal som ndamnsi1 §.

38
Om ikrafttridandet av denna lag bestdms
genom forordning av statsradet. Genom fo6r-
ordning av statsradet kan det bestimmas att
denna lag, innan avtalet triader i kraft interna-
tionellt, tillimpas fran dagen for underteck-
nandet.

Republikens President

TARJA HALONEN

Justitieminister Tuija Brax
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AVTAL MELLAN EUROPEISKA UNIO-
NEN OCH AUSTRALIEN OM LUFTTRA-
FIKFORETAGS BEHANDLING AV PAS-
SAGERARUPPGIFTER (PNR) FRAN EU-
ROPEISKA UNIONEN OCH OVERFO-
RING AV DESSA TILL AUSTRALIENS
TULLMYNDIGHET

EUROPEISKA UNIONEN 4 ena sidan, och
AUSTRALIEN 4 andra sidan,

SOM ONSKAR effektivt forebygga och
bekdmpa terrorism och ddrmed férknippad
brottslighet samt andra grova brott, inbegripet
organiserad brottslighet, av griansoverskri-
dande karaktdr som ett sitt att skydda sina re-
spektive demokratiska samhéllen och gemen-
samma virden,

SOM INSER att informationsutbyte ar ett
visentligt inslag i kampen mot terrorism och
darmed forknippad brottslighet samt andra
grova brott, inbegripet organiserad brottslig-
het, av grinsoverskridande karaktér, och att
anvindningen av passageraruppgifter (PNR-
uppgifter) ar ett viktigt verktyg i detta sam-
manhang,

SOM ERKANNER att, for att skydda all-
maén sdkerhet och av brottsbekdmpningsskal,
bor regler faststillas om lufttrafikforetags
overforing av PNR-uppgifter fran Europeiska
unionen till Australiens tullmyndighet,

SOM ERKANNER vikten av att forebygga
och bekdmpa terrorism och ddrmed forknip-
pad brottslighet samt andra grova brott, inbe-
gripet organiserad brottslighet, av grinsover-
skridande karaktdr, samtidigt som de grund-
laggande fri- och réttigheterna, sérskilt skydd
for privatlivet, respekteras,

SOM ERKANNER att Europeiska unio-
nens och Australiens lagstiftning, policy och
principer rérande skyddet av uppgifter har en
gemensam grund och att eventuella skillnader
i tillampningen av dessa principer inte bor ut-
gora ndgot hinder for samarbete enligt detta
avtal mellan Europeiska unionen och Austra-
lien,

SOM BEAKTAR artikel 17 om ritten till

Fordragstext

AGREEMENT BETWEEN THE EURO-
PEAN UNION AND AUSTRALIA ON THE
PROCESSING AND TRANSFER OF
EUROPEAN UNION-SOURCED PAS-
SENGER NAME RECORD (PNR) DATA
BY AIR CARRIERS TO THE AUSTRA-
LIAN CUSTOMS SERVICE

THE EUROPEAN UNION of the one part,
and AUSTRALIA of the other part,

DESIRING effectively to prevent and
combat terrorism and related crimes and
other serious crimes, including organised
crime, that are transnational in nature as a
means of protecting their respective democ-
ratic societies and common values,

RECOGNISING that information sharing
is an essential component of the fight against
terrorism and related crimes and other seri-
ous crimes, including organised crime, that
are transnational in nature, and that in this
context, the use of passenger name record
(PNR) data is an important tool,

RECOGNISING that, in order to safeguard
public security and for law enforcement pur-
poses, rules should be laid down to govern
the transfer of European Union-sourced PNR
data by air carriers to the Australian Customs
Service,

RECOGNISING the importance of pre-
venting and combating terrorism and related
crimes and other serious crimes, including
organised crime, that are transnational in na-
ture, while respecting fundamental rights and
freedoms, in particular privacy and data pro-
tection,

RECOGNISING that European Union and
Australian data-protection law, policy and
principles share a common basis and that any
differences in the implementation of these
principles should not present an obstacle to
cooperation between the European Union and
Australia pursuant to this Agreement,

HAVING REGARD to Article 17 of the
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privatliv i den internationella konventionen
om medborgerliga och politiska réttigheter,

SOM BEAKTAR artikel 6.2 i fordraget om
Europeiska unionen om respekt for de grund-
laggande rittigheterna och i synnerhet den
grundlidggande ritten till privatliv och skydd
av personuppgifter,

SOM BEAKTAR de berdrda bestimmel-
serna i Customs Act 1901 (Cth), sdrskilt av-
snitt 64AF, enligt vilket alla internationella
lufttrafikforetag som fraktar passagerare till,
fran eller genom Australien pa sirskild an-
modan ska ldmna Australiens tullverk PNR-
uppgifter i den man saddana insamlats och be-
hallits i lufttrafikforetagets system for bok-
ningar och avgangskontroll, och som ocksa
beaktar Customs Administration Act 1985
(Cth), Migration Act 1958 (Cth), Crimes Act
1914 (Cth), Privacy Act 1988 (Cth) och
Freedom of Information Act 1982 (Cth),

NOTERAR Europeiska unionens atagande
att se till att lufttrafikforetag med boknings-
system, och/eller PNR-uppgifter som behand-
lats inom EU i enlighet med detta avtal inte
ska vara forhindrade att efterleva den austra-
liska lagen om &verforing av PNR-uppgifter
fran Europeiska unionen till Australiens tull-
myndighet,

SOM BEKRAFTAR att detta avtal inte ut-
gor nagot prejudikat for eventuella framtida
overlaggningar eller forhandlingar mellan Eu-
ropeiska unionen och Australien eller mellan
nagon av parterna och négon stat nér det gill-
er behandling och overforing av PNR-
uppgifter eller andra typer av uppgifter fran
Europeiska unionen,

SOM STRAVAR EFTER att 6ka och fram-
ja samarbetet mellan parterna i en anda av
partnerskap mellan EU och Australien,

HAR ENATS OM FOLJANDE:

International Covenant on Civil and Political
Rights on the right to privacy,

HAVING REGARD to Article 6(2) of the
Treaty on European Union on respect for
fundamental rights, and in particular to the
fundamental rights to privacy and the protec-
tion of personal data,

HAVING REGARD to the relevant provi-
sions of the Customs Act 1901 of the Com-
monwealth (Cth), and in particular section
64AF thereof whereby, if requested, all in-
ternational passenger air service operators,
flying to, from or through Australia, are re-
quired to provide the Australian Customs
Service with PNR data, to the extent that they
are collected and contained in the air carrier’s
reservations and departure control systems,
in a particular manner and form; and to the
Customs Administration Act 1985 (Cth), the
Migration Act 1958 (Cth), the Crimes Act
1914 (Cth), the Privacy Act 1988 (Cth) and
the Freedom of Information Act 1982 (Cth),

NOTING the European Union’s commit-
ment to ensuring that air carriers with reser-
vations systems, departure control systems
and/or PNR data processed within the EU are
not prevented from complying with Austra-
lian law regarding the transfer of European
Union-sourced PNR data to the Australian
Customs Service pursuant to this Agreement,

AFFIRMING that this Agreement does not
constitute a precedent for any future discus-
sions or negotiations between the European
Union and Australia, or between either of the
parties and any State regarding the process-
ing and transfer of European Union-sourced
PNR data or any other form of data,

SEEKING to enhance and encourage coop-
eration between the parties in the spirit of
EU-Australian partnership,

HAVE AGREED AS FOLLOWS:
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Artikel 1
Definitioner

I detta avtal avses med

a) parter: Europeiska unionen (EU) och
Australien,

b) avtal: detta avtal och dess bilagor, inbe-
gripet de dndringar av dessa som parterna
frén tid till annan kan enas om att gora,

c) lufttrafikforetag: lufttrafikforetag som
har bokningssystem och/eller PNR-uppgifter
som behandlats pd EU-medlemsstaternas ter-
ritorium och som bedriver internationell luft-
transport av passagerare till, fran eller genom
Australien,

d) tull: Australiens tullmyndighet,

e) passageraruppgifter (PNR-uppgifter):
uppgifter om varje passagerares resa som
bokningsansvariga och andra medverkande
lufttrafikforetag behover for bokning och
bokningskontroll i enlighet med lufttrafikfs-
retagens bokningssystem,

) Australiens PNR-system: det PNR-system
som tullen efter det att den Gvergangsperiod
som avses i artikel 4.1 har 16pt ut ska anvénda
for att behandla PNR-uppgifter fran EU som
lufttrafikforetagen 6verfor till tullen enligt av-
talet, i enlighet med punkt 11 i bilagan,

g) bokningssystem: lufttrafikforetagets bok-
ningssystem och system for avgangskontroll,

h) behandling: varje atgird eller serie av at-
girder som vidtas med personuppgifter, vare
sig det gors automatiskt eller inte, till exem-
pel insamling, registrering, organisering, lag-
ring, bearbetning eller #ndring, himtning,
lasning, anvindning, utlimnande genom
oversiandande, spridning eller annat tillhanda-
hallande av uppgifter, sammanstillning eller
samkorning, blockering, radering eller
forstoring,

i) PNR-uppgifter fran EU. PNR-uppgifter
som 6verfors till tullen i enlighet med detta

Article 1
Definitions

For the purposes of this Agreement:

(a) "Parties" shall mean the European Un-
ion (EU) and Australia;

(b) "Agreement" shall mean this Agree-
ment and its Annex, including amendments
thereof as from time to time agreed by the
Parties. This Agreement shall be referred to
as the EU-Australia PNR Agreement;

(c) "air carriers" shall mean air carriers that
have reservation systems and/or PNR data
processed in the territory of the Member
States of the EU and operate passenger
flights in international air transportation to,
from or through Australia;

(d) "Customs" shall mean the Australian
Customs Service;

(e) "passenger name record data" (PNR
data) shall mean the record of each passen-
ger’s travel requirements which contains all
information necessary for the processing of
reservations and their control by the booking
and participating airlines as contained in air
carriers’ reservation systems;

() "the Australian PNR system" shall mean
the PNR system to be used by Customs after
the expiry of the transition period referred to
in Article 4(1) to process EU-sourced PNR
data transferred by air carriers to Customs
under the Agreement as specified in para-
graph 11 of the Annex;

(g) "reservation system" shall mean an air
carrier’s reservations and departure control
systems;

(h) "processing" shall mean any operation
or set of operations which is performed upon
personal data, whether or not by automatic
means, such as collection, recording, organi-
sation, storage, adaptation or alteration, re-
trieval, consultation, use, disclosure by
transmission, dissemination or otherwise
making available, alignment or combination,
blocking, erasure or destruction;

(i) "EU-sourced PNR data" shall mean
PNR data transferred to Customs pursuant to
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avtal,

J) grovt brott: ett brott for vilket foreskrivs
en frihetsberévande pafoljd om minst fyra ar
eller en stringare pafoljd.

Artikel 2
Tilldmpningsomrade

1. Australien ska se till att tullen behandlar
PNR-uppgifter fran EU i enlighet med detta
avtal.

2. EU ska se till att lufttrafikforetag inte
hindras fran att uppfylla den australiska la-
gens krav ndr det giller 6verforing till tullen
av PNR-uppgifter fran EU i enlighet med det-
ta avtal.

Artikel 3
Tillfredsstdllande skyddsniva

Tullens efterlevnad av detta avtal ska i den
mening som avses i berdord EU-lagstiftning
om uppgiftsskydd innebdra en tillfredsstél-
lande skyddsniva for PNR-uppgifter fran EU
som overfors till tullen i1 enlighet med detta
avtal.

Artikel 4
Metod for atkomst

1. I fraga om PNR-uppgifter fran EU ska
tullen 6verga till det australiska PNR-system
som definieras i artikel 1 f inom tva ar efter
det att avtalet har undertecknats. Under den
overgangsperioden ska hdnvisningar i detta
avtal till overféring av PNR-uppgifter anses
omfatta tullens atkomst till PNR-uppgifter i
enlighet med det befintliga system som be-
skrivs i punkt 2.

2. Under overgangsperioden ska tullen an-
vinda sitt befintliga PNR-system, som inte
lagrar PNR-uppgifter annat 4n i sddana fall
som #r kopplade till undersokning vid an-

this Agreement;

(j) "serious crime" shall mean conduct con-
stituting an offence punishable by a maxi-
mum deprivation of liberty of at least four
years or a more serious penalty.

Article 2
Scope

1. Australia shall ensure that Customs
processes EU-sourced PNR data in accor-
dance with this Agreement.

2. The EU shall ensure that air carriers are
not prevented from complying with Austra-
lian law regarding the transfer of EU-sourced
PNR data to Customs pursuant to this
Agreement.

Article 3
Adequacy

Compliance with this Agreement by Cus-
toms shall, within the meaning of relevant
EU data-protection law, constitute an ade-
quate level of protection for EU-sourced
PNR data transferred to Customs for the pur-
pose of this Agreement.

Article 4
Method of access

1. Customs shall make the transition to the
Australian PNR system, as defined in Article
1(f), for EU-sourced PNR data, within two
years of the date of the signing of this
Agreement. During that transitional period,
references in this Agreement to the transfer
of PNR data shall be deemed to include ac-
cess to PNR data by Customs in accordance
with the existing system described in para-
graph 2.

2. During the transitional period Customs
shall use its existing PNR system, which
does not store PNR data other than in cir-
cumstances related to on-arrival examination
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komsten till flygplatser, eller da ett brott har
begatts. Det befintliga PNR-systemet mojlig-
gor elektronisk online-dtkomst 1 realtid till de
uppgiftsomraden som anges i punkt 9 i bila-
gan, sd som de aterfinns i lufttrafikforetagens
bokningssystem.

Artikel 5

Begrdnsning av dndamalet for PNR-uppgifter
fran EU

1. Tullen far endast behandla EUPNR-
uppgifter och andra personliga uppgifter fran
EU i syfte att férhindra och bekampa

1) terrorism och ddrmed forknippad brotts-
lighet,

ii) grova brott, inbegripet organiserad
brottslighet av granséverskridande karaktir,

iii) flykt fran arresteringsorder eller frihets-
berévande i samband med ovanndmnda brott.

2. PNR-uppgifter fran EU kan, vid behov,
ocksa behandlas fran fall till fall for att skyd-
da den registrerade personens eller andra per-
soners vitala intressen, sdrskilt vid risk for
den registrerade personens eller andra perso-
ners dod eller allvarliga skada, eller vid bety-
dande risk for allméin hilsa, sdrskilt i forhal-
lande till vad som krévs enligt internationellt
erkidnda standarder som Vérldshélsoorganisa-
tionens  internationella  hélsoreglemente
(2005).

3. PNR-uppgifter fran EU far dessutom be-
handlas fréan fall till fall dér en sddan behand-
ling uttryckligen krdvs av en domstol eller
australisk lag, for att kunna 6vervaka och ut-
krdva ansvar av den offentliga férvaltningen,
inbegripet krav enligt Freedom of Informa-
tion Act 1982 (Cth), Human Rights and Equal
Opportunity Commission Act 1986 (Cth),
Privacy Act 1988 (Cth), Auditor-General Act
1997 (Cth) eller Ombudsman Act 1976 (Cth).
Om framtida dndringar av den australiska
lagstiftningen, s4 som Australien meddelat
enligt artikel 6, utvidgar omfattningen av de
PNR-uppgifter fran EU som ska behandlas
enligt artikel 5.3 far EU aberopa bestdimmel-
serna i artiklarna 10 och 13.

at airports or where an offence has been
committed. The existing system permits real-
time, online electronic access to the data
fields specified in paragraph 9 of the Annex,
as contained in air carriers’ reservation sys-
tems.

Article 5

Purpose limitation for EU-sourced PNR data

1. Customs shall process EU-sourced PNR
data and other personal information derived
therefrom strictly for the purpose of prevent-
ing and combating:

(i) terrorism and related crimes;

(i) serious crimes, including organised
crime, that are transnational in nature;

(iii) flight from warrants or custody for
crimes described above.

2. EU-sourced PNR data may also be proc-
essed on a case-by-case basis where neces-
sary for the protection of the vital interests of
the data subject or other persons, in particular
as regards the risk of death or serious injury
to the data subjects or others, or a significant
public health risk, in particular as required by
internationally recognised standards, such as
the World Health Organisation’s Interna-
tional Health Regulations (2005).

3. In addition, EU-sourced PNR data may
also be processed on a case-by-case basis
where such processing is specifically re-
quired by court order or Australian law for
the purpose of supervision and accountability
of public administration, including require-
ments under the Freedom of Information Act
1982 (Cth), Human Rights and Equal Oppor-
tunity Commission Act 1986 (Cth), the Pri-
vacy Act 1988 (Cth), the Auditor-General
Act 1997 (Cth) or Ombudsman Act 1976
(Cth). If future amendments to Australian
law, as communicated by Australia under Ar-
ticle 6, expand the scope of EU-sourced PNR
data that must be processed in accordance
with Article 5(3), the EU may invoke the
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Artikel 6

Information om lagstiftning gdllande avtalet

Tullen ska underrdtta EU om antagandet av
australisk lagstiftning som direkt paverkar
skyddet av sddana PNR-uppgifter fran EU
som anges i detta avtal.

Artikel 7
Skydd av enskilda personers personuppgifter

1. Australien ska tillhandahéalla ett system
som ger enskilda personer, oavsett medbor-
garskap eller bosittningsland, dtkomst till och
mojlighet att ritta egna personuppgifter. De
skyddsmekanismer som omfattar PNR-
uppgifter fran EU som lagras av australiska
statliga organ enligt Privacy Act 1988 (Cth)
ska tillampas, oavsett den enskilda personens
medborgarskap eller boséttningsland.

2. Tullen ska behandla mottagna PNR-
uppgifter fran EU och de personer som berors
av denna behandling helt i enlighet med de
standarder for uppgiftsskydd som faststills i
detta avtal och i tillamplig australisk lagstift-
ning, utan diskriminering, framfor allt inte
sadan som grundar sig pd medborgarskap el-
ler bosittningsland.

Artikel 8

Underrdittelse till enskilda personer och all-
mdnheten

Tullen ska ge allmén tillgang, inbegripet till
den resande, till upplysningar om behand-
lingen av PNR-uppgifter, bland annat allmin
information om under vilken behdrighet upp-
gifterna samlas in, syftet med insamlingen,
det skydd som uppgifterna kommer att omfat-
tas av, det sdtt pa vilket och i vilken omfatt-
ning uppgifterna kan yppas, tillgéngliga for-
faranden for réttelser och information om vart

provisions of Articles 10 and 13.

Article 6

Information on legislation concerning the
Agreement

Customs shall advise the EU regarding the
passage of any Australian legislation which
directly relates to the protection of EU-
sourced PNR data as set out in this Agree-
ment.

Article 7
Protection of personal data of individuals

1. Australia shall provide a system, acces-
sible by individuals regardless of their na-
tionality or country of residence, for seeking
access to, and correction of, their own per-
sonal information. The protections afforded
to EU-sourced PNR data stored by Australian
Government agencies under the Privacy Act
1988 (Cth) shall apply regardless of the na-
tionality or country of residence of the indi-
vidual.

2. Customs shall process EU-sourced PNR
data received and treat individuals concerned
by such processing strictly in accordance
with the data-protection standards set out in
this Agreement and applicable Australian
laws, without discrimination, in particular on
the basis of nationality or country of resi-
dence.

Article 8

Notification to individuals and public

Customs shall make publicly available, in-
cluding to members of the travelling public,
information regarding the processing of PNR
data, including general information regarding
the authority under which the data will be
collected, the purpose of the data’s collec-
tion, the protection that will be afforded to
the data, the manner and extent to which the
data may be disclosed, the procedures avail-



2 RP 116/2009 rd

personer med fragor eller problem kan vénda
sig.

Artikel 9
Gemensam oversyn av genomforandet

Australien och EU ska regelbundet gora en
gemensam oversyn av detta avtals genomfo-
rande, bland annat av garantierna for upp-
giftsskydd och datasdkerhet, for att omsesi-
digt sikerstilla ett effektivt genomforande av
avtalet. Vid Gversynen ska EU foretrddas av
Europeiska kommissionens direktorat f6r
rittvisa, frihet och s#kerhet, inbegripet fore-
tradare for myndigheter for uppgiftsskydd
och brottsbekdmpning, och Australien ska fo-
retrddas av en hogre australisk statstjinste-
man eller, i tillimpliga fall, myndighetsper-
son eller av en tjdnsteman som var och en av
parterna Omsesidigt kan besluta att utse. EU
och Australien kommer att gemensamt fast-
stilla de ndrmare foreskrifterna for oversy-
nerna.

Artikel 10
Tvistlosning

Eventuella tvister mellan parterna i detta
avtal nér det giller dess tolkning, tillimpning
eller genomforande ska 16sas genom samrad
eller férhandlingar mellan parterna och inte
hénskjutas till ndgon tredje part eller domstol
for 16sning.

Artikel 11
Andringar och éversyn av avtalet

1. Parterna kan skriftligen komma Gverens
om att dndra detta avtal. En &ndring trader i
kraft endast nédr parterna har uppfyllt alla
nddvindiga interna krav och direfter pa den
dag som parterna kan enas om.

2. Parterna kan gora en oversyn av avtalets
bestimmelser fyra ar efter dess underteck-
nande. Bortsett fran denna period ska avtalet
ses 6ver om ett PNR-system genomfors i Eu-
ropeiska unionen om och nir en sadan 6ver-

able for redress and contact information for
persons with questions or concerns.

Article 9
Joint review of implementation

Australia and the EU shall periodically un-
dertake a joint review of the implementation
of this Agreement, including the data-
protection and data-security guarantees, with
a view to mutually assuring the effective im-
plementation of the Agreement. In the re-
view, the EU shall be represented by the Eu-
ropean Commission’s Directorate-General
for Justice, Freedom and Security, including
representatives of data-protection and law-
enforcement authorities, and Australia shall
be represented by such senior Australian Go-
vernment official or officeholder as may be
appropriate, or by such official as each may
mutually determine to designate. The EU and
Australia will mutually determine the de-
tailed modalities of the reviews.

Article 10
Dispute settlement

Any dispute arising between the Parties
under this Agreement with respect to its in-
terpretation, application or implementation
shall be settled by consultation or negotiation
between the Parties; it shall not be referred to
any third party or tribunal for resolution.

Article 11
Amendments and review of the agreement

1. The Parties may agree, in writing, to
amend this Agreement. An amendment shall
enter into force only after the Parties have
completed any necessary internal require-
ments and thereafter on such date as the Par-
ties may agree.

2. The Parties may undertake a review of
the terms of the Agreement four years after
its signing. Notwithstanding that period, if a
PNR system is implemented in the European
Union, this Agreement shall be reviewed if
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syn kan underlétta driften av Europeiska uni-
onens PNR-system eller genomf6randet av
detta avtal.

3. Vid en eventuell 6versyn ska Australien
gora sitt basta for att underlatta driften av Eu-
ropeiska unionens PNR-system.

Artikel 12
Tillfalligt upphorande med datafloden

1. De behoriga myndigheterna i EU:s med-
lemsstater kan utdva sina befintliga befogen-
heter att tillfdlligt upphora med datafléden till
tullen i syfte att skydda enskilda personer nir
det giller behandlingen av deras personupp-
gifter, om det &r sannolikt att standarden pa
det skydd som faststills i detta avtal inte upp-
fylls och det finns rimliga skél att anta att tul-
len inte vidtar eller kommer att vidta adekvata
och lampliga atgirder for att 16sa problemet i
frdga samt att en fortsatt Gverforing skulle
leda till 6verhdngande risk for allvarlig skada
for de registrerade personerna.

2. De behoriga myndigheterna i EU-
medlemsstaterna ska i sddana fall vidta rimli-
ga atgirder for att underrdtta tullen och ge
den mojlighet att reagera enligt foljande: Var-
je tillfilligt upphorande ska foregés av en un-
derrittelse som ger tullen och de berérda
myndigheterna 1 EU-medlemsstaterna till-
rackligt med tid for att forséka na en 16sning
och EU ska underritta Australien om en sé-
dan 16sning. EU ska meddela Australien varje
beslut om att adberopa befogenheterna enligt
denna artikel.

3. Varje tillfilligt upphorande ska avslutas
s& snart som skyddsstandarden kan garanteras
till belatenhet for Australien och de berdrda
myndigheterna i EU-medlemsstaterna och
Australien har underréttat EU om detta.

and when such a review would facilitate the
functioning of the European Union’s PNR
system or the implementation of this Agree-
ment.

3. Australia shall use its best endeavours to
facilitate the functioning of the European Un-
ion’s PNR system in the event of review.

Article 12
Suspension of data flows

1. The competent authorities in EU Mem-
ber States may exercise their existing powers
to suspend data flows to Customs in order to
protect individuals with regard to the proc-
essing of their personal data where there is a
substantial likelihood that the standards of
protection set out in this Agreement are being
infringed, there are reasonable grounds for
believing that Customs is not taking or will
not take adequate and timely steps to settle
the case at issue and the continuing transfer
would create an imminent risk of grave harm
to data subjects.

2. The competent authorities in EU Mem-
ber States shall make reasonable efforts in
the circumstances to provide Customs with
notice and an opportunity to respond, as fol-
lows: any suspension shall be preceded by
notification which allows a sufficient period
of time during which time Customs and the
relevant competent authorities in the EU
Member States shall endeavour to achieve
resolution; the EU shall notify Australia of
any such resolution. Any decision to invoke
powers under this Article shall be communi-
cated to Australia by the EU.

3. Any suspension shall cease as soon as
the standards of protection are assured to the
satisfaction of Australia and of the relevant
competent authorities in the EU Member Sta-
tes and Australia notifies the EU accordingly.
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Artikel 13
Avtalets upphorande

1. Varje part far sdga upp eller avbryta detta
avtal nédr som helst genom anmilan pé diplo-
matisk vég. Uppsdgningen ska fa verkan nit-
tio (90) dagar efter dagen for en sadan anmai-
lan till den andra parten.

2. Aven om detta avtal upphor ska alla
PNR-uppgifter fran EU som enligt detta avtal
innehas av de behoriga australiska myndighe-
terna dven fortsittningsvis behandlas i enlig-
het med de standarder for uppgiftsskydd som
anges i avtalet.

3. Detta avtal och de skyldigheter det med-
for, annat dn skyldigheten enligt artikel 13.2,
ska upphora att gilla sju ar efter den dag da
det undertecknades, om inte parterna dmsesi-
digt beslutar att ersétta avtalet.

Artikel 14
Efterlevnad av lagstiftning

Detta avtal innebdr inget undantag fran la-
garna i Australien, EU eller dess medlemssta-
ter. Detta avtal utgér inte heller grund for
nagra rittigheter eller forméaner for néagra
andra privata eller offentliga personer eller
enheter, och inte heller inte nagra andra kor-
rigeringsatgiarder 4n de som uttryckligen an-
ges i avtalet.

Artikel 15

Ikrafitrddande, provisorisk tilldmpning, sprak

1. Detta avtal trader i kraft den forsta dagen
i den manad som foljer pa den dag da parter-
na utvixlat underrittelser om att de har avslu-
tat sina interna forfaranden i detta syfte.

2. Detta avtal ska tillimpas provisoriskt
fran och med dagen f6r undertecknandet.

3. Utfdrdat 1 Bryssel den trettionde juni
2008 i tva original pa engelska. Det ska dven
upprittas pa bulgariska, tjeckiska, danska,
nederlidndska, estniska, finska, franska, tyska,

Article 13
Termination of the agreement

1. Either party may terminate this Agree-
ment at any time by notification through dip-
lomatic channels. Termination shall take ef-
fect ninety (90) days from the date of the
other party being notified thereof.

2. Notwithstanding the termination of this
Agreement, all EU-sourced PNR data held by
competent Australian authorities pursuant to
this Agreement shall continue to be proc-
essed in accordance with the data protection
standards laid down herein.

3. This Agreement and any obligations
thereunder, other than the obligation under
Article 13(2), shall expire and cease to have
effect seven years after the date of signing,
unless the parties mutually agree to replace
this Agreement.

Article 14
Non-derogation from laws

This Agreement shall not derogate from the
laws of Australia or of the EU or its Member
States. This Agreement shall not create or
confer any right or benefit on any other per-
son or entity, private or public, or any rem-
edy other than as expressly stated in this
Agreement.

Article 15

Entry into force; provisional application;
languages

1. This Agreement shall enter into force on
the first day of the month after the date on
which the Parties have exchanged notifica-
tions indicating that they have completed the-
ir internal procedures for this purpose.

2. This Agreement shall apply provision-
ally as of the date of signature.

3. Done at Brussels this thirtieth day of
June 2008, in two originals, in the English
language. The Agreement shall also be drawn
up in the Bulgarian, Czech, Danish, Dutch,
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grekiska, ungerska, italienska, lettiska, litau-
iska, maltesiska, polska, portugisiska, ru-
minska, slovakiska, slovenska, spanska och
svenska, och parterna ska godkidnna dessa
sprakversioner. Nar de har godkénts ska dessa
sprakversioner vara lika giltiga.

FOR EUROPEISKA UNIONEN FOR AU-
STRALIEN

Estonian, Finnish, French, German, Greek,
Hungarian, Italian, Latvian, Lithuanian, Mal-
tese, Polish, Portuguese, Romanian, Slovak,
Slovenian, Spanish and Swedish languages,
and the Parties shall approve those language
versions by an exchange of diplomatic notes.
Once approved, the versions in those lan-
guages shall be equally authentic.

FOR THE EUROPEAN UNION FOR
AUSTRALIA
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Australiens behandling av passagerarupp-
gifter (PNR) fran EU

1. Tullen ska endast begidra PNR-uppgifter
fran EU for passagerare som reser till, fran el-
ler genom Australien. Detta inbegriper passa-
gerare som transiterar genom Australien med
eller utan visering. De PNR-uppgifter fran
EU som tullen har tillgang till inkluderar alla
PNR-uppgifter dédr passagerarens fardvig el-
ler normala rutt for sédrskilda flyg anger en
australisk destination eller mellanlandning.

Utlimnande av PNR-uppgifter fran EU
Utldmnande inom den australiska regeringen

2. Tullen ska endast yppa PNR-uppgifter
fran EU for de syften som anges i artikel 5.1 1
avtalet med Australien i Australien och till de
australiska ministerier och myndigheter som
fortecknas i den lista som bifogas denna bila-
ga och vilkas verksamhet &r direkt kopplad
till artikel 5 i detta avtal.

3. Listan kan #ndras genom utvixling av
diplomatiska noter mellan parterna for att in-
begripa

i) ministerier eller myndigheter som efter-
trider dem som redan fortecknas i listan, och

ii) nya ministerier och myndigheter som in-
réttats efter det att detta avtal inletts,

och vilkas verksamhet dr direkt kopplad till
artikel 5.1 i detta avtal.

4. PNR-uppgifter fran EU kan endast ut-
lamnas till myndigheter som fértecknas i lis-
tan, vid behov som svar pa en sérskild skrift-
lig begidran och fran fall till fall. I enlighet
med punkterna 7 och 8 ska tullen endast ut-
lamna PNR-uppgifter fran EU efter att ha
gjort en bedémning av den sérskilda begirans
relevans i forhéllande till detta avtals syfte.
Tullen ska fora ett register 6ver sadana dver-
lémnanden.

5. Tullen fér inte yppa nédgra PNR-uppgifter
fran EU i bulk till de myndigheter som for-
tecknas i listan, om PNR-uppgifterna inte har
anonymiserats pa sa sitt att den registrerade

Bilaga

Australian processing of EU-sourced pas-
senger name record (PNR) data

1. Customs shall require EU-sourced PNR
data only for those passengers travelling to,
from or through Australia. That includes pas-
sengers who transit through Australia with or
without visas. EU-sourced PNR data ac-
cessed by Customs includes all PNR data
where the travel itinerary of the passenger or
the normal routing for particular flights indi-
cates an Australian destination or stopover.

Disclosure of EU-sourced PNR data
Disclosure within the Australian Government

2. Customs shall only disclose EU-sourced
PNR data for the purpose stated in Article
5(1) of the Agreement within Australia to the
Australian Government departments and
agencies listed in the Schedule to this Annex,
the functions of which are directly related to
Article 5 of this Agreement.

3. The Schedule may be amended, by ex-
change of diplomatic notes between the Par-
ties, to include:

(i) any successor departments or agencies
of those already listed in the Schedule; and

(i) any new departments and agencies es-
tablished after the commencement of this
Agreement;

the functions of which are directly related
to Article 5(1) of this Agreement.

4. EU-sourced PNR data shall be disclosed
to authorities listed in the Schedule only
where necessary in response to specific writ-
ten requests and on a case-by-case basis. In
accordance with paragraphs 7 and 8, Cus-
toms shall release EU-sourced PNR informa-
tion only after assessing the relevance of the
specific request within the purposes of this
Agreement. Customs shall maintain a log of
such disclosures.

5. Customs shall not disclose in bulk any
EU-sourced PNR data to authorities listed in
the Schedule, other than EU-sourced PNR
data which has been anonymised in such a
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personen inte ldngre kan identifieras. Sadana
anonymiserade uppgifter ska endast behand-
las av de i listan fortecknade myndigheterna i
syfte att uppritta statistik, ingdende analyser
av utveckling, longitudinella studier och ska-
pandet av profiler som avser de syften som
anges 1 artikel 5.1 i detta avtal. Tullen far un-
der inga forhédllanden i bulk yppa nagra av
foljande EUPNR-uppgifter till de i listan for-
tecknade myndigheterna:

iv) Namn.

vi) Andra namn fran PNR-uppgifterna, in-
klusive antalet resendrer i PNR-uppgifterna.

vii) All tillgidnglig kontaktinformation (in-
begripet uppgifter om bestillaren).

xvii) Allminna anmérkningar, inklusive
annan kompletterande information (OSI), SSI
(Special Service Information) och SSR (Spe-
cial Service Request Information), i den man
de innehaller ndgon information som kan
identifiera en fysisk person.

xviii) Eventuellt insamlad information inom
system for forhandsbehandling (Advance
Passenger Processing) och forhandsinforma-
tion om passagerarna (Advanced Passenger
Information System).

Overlimnande till regeringar i tredjelcinder

6. Tullen far endast 6verlimna EUPNR-
uppgifter till specifika statliga myndigheter i
tredjelédnder, vilkas verksamhet direkt avser
de syften som anges i artikel 5.1 i avtalet.
Varje sadant overlamnande ska ske fran fall
till fall och nér det dr nodvéndigt for att for-
hindra eller bekdmpa de brott som avses i ar-
tikel 5.1 i avtalet. Tullen ska foéra bok 6ver
sadana overlamnanden.

Yppande — Customs Administration Act 1985
(Cth)

7. Varje yppande enligt punkterna 2—6 ska
dessutom vara i Overensstimmelse med av-
snitt 16 1 Customs Administration Act 1985
(Cth) och Privacy Act 1988 (Cth), som till-
sammans foreskriver att en person, ett organ
eller en myndighet till vilken personuppgifter

way that a data subject is no longer identifi-
able. Such anonymised data shall be proc-
essed by the authorities listed in the Schedule
only for the purpose of establishing statistics,
in-depth and trend analysis, longitudinal
studies and profile building related to the
purpose stated in Article 5(1) of this Agree-
ment. In any case, Customs shall not disclose
in bulk any of the following EU-sourced
PNR data to authorities listed in the Sched-
ule:

(iv) name(s);

(vi) other names on PNR, including num-
ber of travellers on PNR;

(vii) all available contact information (in-
cluding originator information);

(xvii) general remarks including other sup-
plementary information (OSI), special ser-
vice information (SSI) and special service
request (SSR) information, to the extent that
it contains any information capable of identi-
fying a natural person; and

(xviii) any collected advance passenger
processing (APP) or advance passenger in-
formation (API) data.

Disclosure to third country governments

6. Customs shall disclose EU-sourced PNR
data only to specific third country govern-
ment authorities the functions of which are
directly related to the purpose stated in Arti-
cle 5(1) of the Agreement. Any such disclo-
sure must be on a case-by-case basis and
when necessary for the purpose of preventing
or combating the offences listed in Article
5(1) of the Agreement. Customs shall main-
tain a log of such disclosures.

Disclosure — the Customs Administration
Act 1985 (Cth)

7. Any disclosure under paragraphs 2 to 6
shall also be in accordance with section 16 of
the Customs Administration Act 1985 (Cth)
and the Privacy Act 1988 (Cth) which, taken
together, provide that a person, body or
agency to whom personal information is dis-
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yppas inte far anvénda eller yppa informatio-
nen i annat syfte &n det som var anledningen
till att informationen ldmnades till den perso-
nen, det organet eller den myndigheten.

8. Vid yppandet av PNR-uppgifter fran EU
till de australiska statliga myndigheterna eller
till statliga myndigheter i tredjeland enligt av-
snitt 16 i Customs Administration Act 1985
(Cth) ska tullen villkora yppandet genom att
ange foljande for mottagaren:

i) Att PNR-uppgifterna fran EU inte far vi-
dareforas utan tullens medgivande; ett med-
givande som inte ska ges av tullen i andra
syften dn de som anges i artikel 5.1 i avtalet
eller, om det géller de australiska statliga
myndigheterna, de som anges i artikel 5.2 och
5.3 i avtalet.

ii) Att mottagaren méiste behandla PNR-
uppgifterna fran EU som brottsbekdmpnings-
kinsliga och konfidentiella personliga uppgif-
ter om den registrerade personen.

iii) Att mottagaren, forutom i nodfall dar
den registrerade personens eller andra perso-
ners liv eller fysiska sdkerhet &r i fara, méste
se till att PNR-uppgifterna frin EU omfattas
av motsvarande standarder for uppgiftsskydd
som de som faststills i avtalet, inbegripet pe-
rioden for uppgifternas bevarande.

Typer av information som samlas in

9. Typer av PNR-uppgifter frin EU som
samlas in:

i) PNR-nummerkod (PNR record locator
code).

ii) Datum for bokning/utfirdande av biljett.

iii) Datum for avsedd resa.

iv) Namn.

v) Tillgdnglig information om bonus och
formaner (dvs. fribiljetter, uppgraderingar
0SV.).

vi) Andra namn fran PNR-uppgifterna, in-
klusive antalet resendrer i PNR-uppgifterna.

vii) All tillgénglig kontaktinformation (in-
klusive uppgifter om bestillaren).

viii) All tillgédnglig betalnings-
/faktureringsinformation (exklusive andra
transaktionsuppgifter som &r kopplade till ett
kreditkort eller konto och som inte har nagot

closed, shall not use or disclose the informa-
tion for any purpose other than the purpose
for which the information was given to the
person, body or agency.

8. In disclosing EU-sourced PNR data to
Australian Government authorities or third
country government authorities pursuant to
section 16 of the Customs Administration
Act 1985 (Cth), Customs shall as a condition
of disclosure, stipulate to the recipient:

(i) that the EU-sourced PNR data must not
be further disclosed without the permission
of Customs, which permission shall not be
granted by Customs except for the purpose
stated in Article 5(1) of the Agreement or in
the case of the Australian Government au-
thorities pursuant to Article 5(2) or (3) of the
Agreement;

(ii) that the recipient must treat such EU-
sourced PNR data as law-enforcement sensi-
tive, confidential personal information of the
data subject;

(iii) other than in emergency circumstances
where the life or physical safety of a data
subject or of others is under threat, that the
recipient must apply to the EU-sourced PNR
data data-protection standards equivalent to
the data-protection standards set out in the
Agreement, including those relating to the
data-retention period.

Types of information collected

9. Types of EU-sourced PNR data col-
lected:
(i) PNR locator code;

(i1) date of reservation/issue of ticket;

(iii) date(s) of intended travel;

(iv) name(s);

(v) available frequent flier and benefit in-
formation (i.e. free tickets, upgrades, etc.);

(vi) other names on PNR, including num-
ber of travellers on PNR;

(vii) all available contact information (in-
cluding originator information);

(viii) all available payment/billing informa-
tion (not including other transaction details
linked to a credit card or account and not
connected to the travel transaction);
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samband med resetransaktionen).

ix) Reserutter for specifika PNR-uppgifter.

x) Resebyra.

xi) Information om gemensam linjebeteck-
ning.

xii) Delad information.

xiii) Passagerares resestatus (inklusive be-
kréftelser och incheckningsstatus).

xiv) Biljettinformation, inklusive biljett-
nummer, biljetter fér enkel resa och automa-
tisk biljettprisuppgift.

xv) All bagageinformation.

xvi) Platsinformation, inklusive platsnum-
mer.

xvii) Allménna anmirkningar, inklusive
annan kompletterande information (OSI),
SSI-information (Special Service Informa-
tion) och SSR-information (Special Service
Request).

xviii) Eventuellt insamlad information inom
system for forhandsbehandling (Advance
Passenger Processing) och férhandsinforma-
tion om passagerarna (Advanced Passenger
Information).

xix) Alla historiska &ndringar av de PNR-
uppgifter som fortecknas i nummer i—xviii.

10. PNR-uppgifter kommer ibland att inne-
halla vissa kinsliga uppgifter, ndmligen upp-
gifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk 6ver-
tygelse eller medlemskap i fackforening samt
uppgifter som ror en persons hilsa eller sexu-
alliv (“kénsliga uppgifter med ursprung i
EU”). Tullen ska utan ytterligare behandling
filtrera bort alla kdnsliga EU-uppgifter och
radera alla sddana uppgifter.

Overforing av PNR-uppgifter frin EU

11. Tullen ska samarbeta med enskilda luft-
trafikforetag for att se till att kraven for 6ver-
foring av PNR-uppgifter fran EU éar rimliga
och proportionerliga samt att de &verens-
stimmer med behovet att kunna garantera att
PNR-uppgifterna fran EU &r lampliga, exakta
och fullstdndiga.

Under normala forhallanden ska tullen be-
gira en forsta overforing av PNR-uppgifter
fran EU 72 timmar fore en planerad avgéng
och endast begdra hogst fem rutingverféring-
ar av PNR-uppgifter fran EU avseende en

(ix) travel itinerary for specific PNR;
(x) travel agency/travel agent;
(xi) code share information;

(xii) split/divided information;

(xiii) travel status of passenger (including
confirmations and check-in status);

(xiv) ticketing information, including ticket
number, one way tickets and automated tick-
et fare quote;

(xv) all baggage information;

(xvi) seat information, including seat num-
ber;

(xvii) general remarks including other sup-
plementary information (OSI), special ser-
vice information (SSI) and special service
request (SSR) information;

(xviii) any collected advance passenger
processing (APP) or advance passenger in-
formation (API) data;

(xix) all historical changes to the PNR data
listed in numbers (i) to (xviii).

10. PNR data will at times contain certain
sensitive data, namely data revealing racial or
ethnic origin, political opinions, religious or
philosophical beliefs, trade union member-
ship, and data concerning health or sex life
("sensitive EU-sourced data"). Customs shall
filter out all such sensitive EU-sourced data
and shall delete all such data without any fur-
ther processing.

Transfer of EU-sourced PNR data

11. Customs shall work with individual air
carriers to ensure that EU-sourced PNR data
transfer requirements are judicious and pro-
portionate, consistent with the need to ensure
the timeliness, accuracy and completeness of
the EU-sourced PNR data.

Under normal circumstances, Customs
shall require an initial transmission of EU-
sourced PNR data at 72 hours before sched-
uled departure and shall require a maximum
of only five routine transmissions of EU-
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séarskild flygning. Oavsett 72-timmarsgriansen
far tullen dessutom vid behov begéra ad hoc-
export for att bistd vid hanteringen av ett spe-
cifikt hot mot en flygning, en rad flygningar,
en rutt eller andra omstidndigheter i samband
med det syfte som faststills i artikel 5.1 1 det-
ta avtal. Tullen kommer att handla omddmes-
gillt och i proportion till hotets art nér den ut-
nyttjar denna handlingsfrihe

Bevarande av uppgifter

12. Tullen ska bevara PNR-uppgifter fran
EU i hogst 3,5 ar frdn och med den dag da
tullen tog emot uppgifterna, varefter uppgif-
terna kan arkiveras i ytterligare tva ar. At-
komst till arkiverade PNR-uppgifter far en-
dast beviljas fran fall till fall och i utrednings-
syften.

13. Oavsett punkt 12 behover av tullen ano-
nymiserade PNR-uppgifter inte arkiveras,
men de fir &ndé inte bevaras av tullen eller
andra organ lidngre &n 5,5 &r efter det att
PNR-uppgifterna togs emot av tullen.

14. I slutet av den perioden ska tullen rade-
ra EUPNR-uppgifter om inte annat foreskrivs
i punkt 15.

15. Uppgifter som avser pagéende réttspro-
cesser eller brottsutredningar far bevaras tills
processerna eller utredningarna &r avslutade.
Fragan om bevarandet av uppgifter kommer
att ses som en del av den 6versyn som ska
genomforas enligt artikel 11 i detta avtal.

Atkomst och provning
Skydd av privatlivet

16. Privacy Act 1988 (Cth) (PA-lagen) styr
insamling, anvindning, lagring och yppande,
sikerhet och atkomst samt #dndring av per-
sonuppgifter som innehas av de flesta austra-
liska ministerier och myndigheter. Tullen om-
fattas av PA-lagen och méste hantera PNR-
uppgifter fran EU i enlighet med denna lag.

sourced PNR data in respect of any particular
flight. Irrespective of the 72-hour time-frame,
Customs may in addition require ad hoc
pushes where necessary to assist in respond-
ing to specific threats to a flight, set of
flights, route or other circumstances associ-
ated with the purpose defined in Article 5(1)
of this Agreement. In exercising this discre-
tion, Customs will act judiciously and pro-
portionately.

Data retention

12. Customs shall retain EU-sourced PNR
data for no more than three-and-a-half years
after the date of receipt of the PNR data by
Customs, after which time the data may be
archived for two further years. Archived
PNR data may be accessed only on a case-
by-case basis for investigative purposes.

13. Notwithstanding paragraph 12, no EU-
sourced PNR data anonymised by Customs
need be archived, but in any event shall not
be retained by Customs or other agencies for
more than five-and-a-half years after the date
of receipt of the PNR data by Customs.

14. Customs must delete EU-sourced PNR
data at the end of that period, except as pro-
vided for in paragraph 15.

15. Data that relates to ongoing judicial
proceedings or a criminal investigation may
be retained until the proceedings or investi-
gations are concluded. The issue of data re-
tention will be considered as part of the re-
view conducted under Article 11 of this
Agreement.

Access and redress
Privacy protection

16. The Privacy Act 1988 (Cth) (Privacy
Act) governs the collection, use, storage and
disclosure, security and access and alteration
of personal information held by most Austra-
lian Government departments and agencies.
Customs is subject to the Privacy Act and is
required to handle EU-sourced PNR data in
accordance with the Privacy Act.
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Yppande av PNR-uppgifter och information

17. PNR-uppgifter som ldmnats av en en-
skild person eller for en enskild persons rak-
ning kommer efter begéran att limnas ut till
personen i fraga i enlighet med PA-lagen och
Freedom of Information Act 1982 (Cth) (FOI-
lagen). I enlighet med australisk lag far tullen
inte ldmna ut PNR-uppgifter till allménheten,
utom till de registrerade personerna eller de-
ras ombud. Begéran om tillgang till personlig
information i de PNR-uppgifter som ldmnats
av den begérande far ldmnas till tullen.

Atgdirder for uppgiftsskydd — Privacy Act
1988 (Cth)

18. All personlig information som innehas
av tullen och som avser “personliga uppgif-
ter” i den mening som avses i lagen om skydd
av privatlivet maste uppfylla de krav pa
skydd av sadan information som faststélls i
den lagen. Tullen maste hantera PNR-
uppgifterna i enlighet med PA-lagen, inbegri-
pet insamling, anvindning, lagring, sidkerhet
och atkomst samt &ndring och yppande av
alla sddana uppgifter.

19. Klagomal frén enskilda over tullens
hantering av deras PNR-uppgifter kan goras
direkt till tullen och enligt PA-lagen dérefter
till dataskyddsombudsmannen.

Atgdirder for uppgifisskydd — Integritetsrevi-
sioner

20. Australiens oberoende dataskyddsom-
budsman kan underséka hur myndigheterna
iakttar PA-lagen samt 6vervaka och utreda i
vilken man tullen respekterar denna lag.

21. Enligt lagen om skydd av privatlivet har
tullen vidtagit arrangemang for att data-
skyddsombudsmannens kontor regelbundet
ska gora formella revisioner av alla aspekter
av tullens anviandning av PNR-uppgifter fran
EU och av hanteringen, atkomstpolicyn och
forfarandena. Tullen har dessutom sitt eget

Disclosure of PNR data and information

17. PNR data furnished by or on behalf of
an individual must be disclosed to the indi-
vidual in accordance with the Privacy Act
and the Freedom of Information Act 1982
(Cth) (FOI Act) upon request. Customs must
not disclose PNR data to the public, except to
the data subjects or their agents in accor-
dance with Australian law. Requests for ac-
cess to personal information contained in
PNR data that was provided by the requestor
may be submitted to Customs.

Data protection measures — Privacy Act
1988 (Cth)

18. Any personal information retained by
Customs that is '"personal information"
within the meaning of, and for the purposes
of, the Privacy Act must meet the require-
ments of the Privacy Act regarding the pro-
tection of such information. Customs must
handle PNR information in accordance with
the Privacy Act, in particular as regards the
collection, use, storage, security, access and
alteration and disclosure of any such data.

19. Complaints by individuals concerning
Customs handling of its PNR data may be
made directly to Customs and then pursuant
to the Privacy Act to the Privacy Commis-
sioner.

Data protection measures — Privacy audits

20. Australia’s independent Privacy Com-
missioner can investigate compliance by
agencies with the Privacy Act, and monitor
and investigate the extent to which Customs
complies with the Privacy Act.

21. Under the Privacy Act, Customs has
put arrangements in place for the Office of
the Privacy Commissioner to undertake regu-
lar formal audits of all aspects of Customs
EU-sourced PNR data use, handling and ac-
cess policies and procedures. In addition,
Customs has its own internal audit program
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interna revisionsprogram som &r avsett att ga-
rantera hogsta mojliga niva av skydd for pas-
sagerarinformation och PNR-uppgifter fran
EU.

Atgdirder for uppgifisskydd — Freedom of In-
formation Act 1982 (Cth) (FOI-lagen)

22. Tullen omfattas av FOI-lagen, som kré-
ver att tullen ldamnar ut handlingar till varje
person som begédr dem, med forbehall for de
undantag som foreskrivs i FOI-lagen. Enligt
denna lag ska beslut om undantag fattas fran
fall till fall. I lagen faststélls en rad undantag
for att skydda kénslig information, inbegripet
undantag som skyddar utlimnandet av hand-
lingar som péverkar nationell sikerhet, for-
svaret, internationella forbindelser, brottsbe-
kdmpning samt skyddet av allmén sdkerhet
och personuppgifter. Tullen ska informera
EU om varje beslut som avser utlimnande till
allminheten av PNR-uppgifter fran EU enligt
FOlI-lagen inom en ménad efter det att beslu-
tet har fattats.

23. Ansokningar om rittelse av PNR-
uppgifter i tullens databas far enligt FOI-
lagen alternativt PA-lagen goras direkt till
tullen.

Andra skyddsatgdrder — Ombudsman Act
1976 (Cth)

24. Pa grundval av Ombudsman Act 1976
(Cth) har flygpassagerare ritt att lamna kla-
gomal till Samvéldets ombudsman Gver tul-
lens behandling av dem vid grénsforfarande-
na.

Tullens sckerhetsatgdrder for PNR-uppgifter

25. Tullen ska dven fortsdttningsvis vidta
foljande sikerhetsatgirder for skydd av upp-
gifter:

i) Atkomsten till PNR-uppgifter ska be-
grinsas till ett fatal tulltjinstemén, som enligt
Customs Act 1901 (Cth) sérskilt har bemyn-
digats av hogsta ansvariga tjansteman for tul-
len att behandla PNR-uppgifter.

directed at ensuring the highest levels of pro-
tection for passenger information and EU-
sourced PNR data.

Data protection measures — Freedom of In-
Jformation Act 1982 (Cth)

22. Customs is subject to the FOI Act
which requires Customs to release documents
to any person who requests them, subject to
the exceptions and exemptions in the FOI
Act. The FOI Act requires decisions on ex-
emptions to be made on a case-by-case basis.
There are a range of exemptions in the FOI
Act to protect sensitive information from dis-
closure, including exemptions for documents
affecting national security, defence, interna-
tional relations, law enforcement, protection
of public safety and personal privacy. Cus-
toms shall inform the EU of any decision re-
garding the public disclosure of EU-sourced
PNR data under the FOI Act within one
month of the decision having been taken.

23. Requests for the rectification of PNR
data held in the Customs database may be
made directly to Customs pursuant to the FOI
Act or the Privacy Act.

Other protection measures — Ombudsman
Act 1976 (Cth)

24. Air passengers have the right to com-
plain to the Commonwealth Ombudsman re-
garding their treatment by Customs during
border processing on the basis of the Om-
budsman Act 1976 (Cth).

Customs PNR data security measures

25. Customs shall continue to have the fol-
lowing data-security measures in place:

(i) access to PNR data shall be restricted to
a limited number of officers within Customs
who are specifically authorised by the Chief
Executive Officer of Customs under the Cus-
toms Act 1901 (Cth) for the purposes of
processing PNR data; and
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ii) Ett 6vergripande fysiskt och elektroniskt
sdkerhetssystem for PNR-uppgifter ska fin-
nas, dvs. ett datorsystem och nit som

a) isolerar PNR-uppgifter fran de allménna
tulluppgifterna och &r avskiljt fran tullens alla
andra IT-system och nit,

b) befinner sig inom ett sikert tullomrade
med begrinsat tilltrdde i Australien, och

c¢) kraver sdkra inloggningar pa flera nivaer
for tillgang till PNR-uppgifter.

Verkstiillighet

26. Administrativa, civila och straffrittsliga
verkstillighetsatgirder, inbegripet ritten for
varje registrerad person att fa tillgang till ad-
ministrativa eller rittsliga korrigeringsatgér-
der, finns enligt australisk lagstiftning for
Overtriddelse av Australiens lagar och be-
stimmelser om skydd av privatlivet och otil-
latet yppande av information. I Crimes Act
1914 (Cth), Public Service Act 1999 (Cth),
Customs Administration Act 1985 (Cth), Au-
stralian Federal Police Act 1979 (Cth) och
interna disciplindra bestimmelser for de or-
gan som anges i den bifogade listan fGre-
skrivs i fraga om overtrddelser till exempel
pafoljder upp till och med fingelse.

Samarbete

27. For att fraimja polissamarbete och ritts-
ligt samarbete ska tullen frimja Gverféringen
av analytisk information som hérror fran
PNR-uppgifter fran behoriga statliga myn-
digheter i Australien till polismyndigheter
och rittsliga myndigheter i de berérda EU-
medlemsstaterna och, 1 férekommande fall,
till Europol och Eurojust, med forbehall for
den australiska regeringens bedémning av hu-
ruvida de atgirder for uppgiftsskydd som
finns inom EU:s jurisdiktion &r tillrackliga.

(ii)) a comprehensive physical and elec-
tronic security system for PNR data shall be
in place — namely a computer system and
network that:

(a) isolates PNR data from the general Cus-
toms environment and is separate to all other
Customs IT systems and networks;

(b) is located in a secure, limited access
area of Customs in Australia; and

(c) requires a secure, layered level of logins
to access PNR data.

Enforcement

26. Administrative, civil, and criminal en-
forcement measures, including the right of
every data subject to have access to adminis-
trative or judicial remedy, are available under
Australian law for violations of Australian
privacy laws and rules, and unauthorised dis-
closure of information. For example, the
Crimes Act 1914 (Cth), the Public Service
Act 1999 (Cth), the Customs Administration
Act 1985 (Cth), the Australian Federal Police
Act 1979 (Cth) and internal disciplinary co-
des of the agencies specified in the attached
Schedule, provide penalties in the case of vi-
olations up to and including imprisonment.

Cooperation

27. In order to foster police and judicial
cooperation, Customs shall encourage the
transfer of analytical information flowing
from PNR data by competent Australian
Government authorities to the police and ju-
dicial authorities in the EU Member States
concerned and, where appropriate, to Europol
and Eurojust subject to Australian Govern-
ment assessment of the adequacy of datapro-
tection measures available within EU juris-
dictions.
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Lista till bilagan

Avseende punkt 2 i denna bilaga fortecknas
i alfabetisk ordning f6ljande myndigheter och
organ:

1. Australian Crime Commission.

2. Australian Federal Police.

3. Australian Security Intelligence Organi-
sation.

4. Commonwealth Director of Public Prose-
cutions.

5. Department of Immigration and Citizen-
ship.

Schedule to the Annex

The following are listed, in alphabetical or-
der, for the purposes of paragraph 2 of this
Annex:

1. Australian Crime Commission;

2. Australian Federal Police;

3. Australian Security Intelligence Organi-
sation;

4. Commonwealth Director of Public
Prosecutions; and

5. Department of Immigration and Citizen-
ship.
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