HE 235/2010 vp

Hallituksen esitys Eduskunnalle laeiksi tekijinoikeus-
lain 60 a §:n ja sihkoéisen viestinnén tietosuojalain muut-

tamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi teki-
jinoikeuslain 60 a §:44 ja sdhkoisen viestin-
nén tietosuojalakia.

Ehdotuksella vahvistetaan ja monipuoliste-
taan luovien siséltdjen luvattoman verkkoja-
kelun vihentdmiseen tahtdsdvid keinoja paran-
tamalla teleliittymien yhteystietojen sdily-
mistd sekd sddtdmilld tuomioistuinmenette-
Iyn vaihtoehdoksi mahdollisuuden ldhettdd
ilmoitus  mahdolliselle tekijanoikeuksien
loukkaajalle.

Tekijanoikeuslain 60 a §:n sdénngsti, jonka
mukaan tekijédlld on oikeus tuomioistuimen
médrdykselld saada teleyritykseltd tekijanoi-
keuden loukkaukseen kiytettdvin teleliitty-
min yhteystiedot, ehdotetaan tdydennetti-
viksi siten, ettd asian ollessa vireilld tuomio-
istuin voisi velvoittaa teleyrityksen luovut-
tamaan yhteystiedot tuomioistuimelle. Jos
tietojen luovuttamisméadrdykselle laissa sd-
detyt edellytykset tdyttyvit, tuomioistuimen
tulisi luovuttaa hallussaan olevat teleyrityk-
seltd saamansa tiedot edelleen hakijalle.

Muutoksella parannettaisiin yhteystietojen
sdilymistd ja varmistettaisiin, ettd tuomiois-
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tuimen méaidrdyksen tdytintoonpano ei esty
sen vuoksi, ettd tiedot ovat hdavinneet teleyri-
tyksen jérjestelmistd midrdyksen antamisen
jalkeen.

Sahkoisen viestinndn tietosuojalakiin ehdo-
tettavalla muutoksella mahdollistettaisiin se,
ettd teleyritys toimittaisi liittyménhaltijalle
tekijanoikeuden  yhteishallinnointijirjeston
tai muun ammattimaista tekijdnoikeuksien
valvontaa harjoittavan organisaation ldhettd-
min ilmoituksen. Laissa myds sallittaisiin ta-
td varten tapahtuva tunnistamistietojen kisit-
tely. Teleyritykselld olisi velvollisuus vilittad
liittyménhaltijalle yhteishallinnointijérjeston
tai tekijdnoikeuksien valvontaorganisaation
toimittama médrdmuotoinen ilmoitus. Ehdo-
tettavalla menettelylld varmistettaisiin ilmoi-
tuksen perille meno siten, ettid tieto liitty-
minhaltijan henkilollisyydestd sdilyy teleyri-
tykselld eiki sitd paljasteta ilmoituksen ldhet-
tajdlle.

Lait on tarkoitettu tulemaan voimaan ke-
vadlla 2011.
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YLEISPERUSTELUT

1 Johdanto

Luovien sisdltéjen kauppa on muuttumassa
fyysisten tallenteiden kaupasta digitaalisessa
muodossa tapahtuvaan kaupankéyntiin.

Tekijanoikeuteen perustuvien luovien sisil-
téjen tuotannon osuus Suomen bruttokansan-
tuotteesta oli vuonna 2008 noin 3,7 prosent-
tia. Kokonaistyévoimasta ndiden alojen
osuus oli noin 4 prosenttia Téarkeimpid digi-
taalisessa muodossa kulutettavia sisélt6jd
olivat musiikki ja elokuvat.

Internetissd tapahtuvan luovien sisdltéjen
sdhkoisen kaupankdynnin kehitys on ollut
sekd Suomessa ettd muualla Euroopassa var-
sin hidasta. Aé&nitealan vuotta 2009 koskevi-
en tilastojen mukaan digitaalisen musiikki-
kaupan osuus Suomen koko musiikkimyyn-
nistd oli noin 9 prosenttia, ja sen rahallinen
arvo 4,4 miljoonaa euroa. Euroopassa digi-
taalisen musiikkikaupan osuus kaikesta mu-
siikkimyynnistéd oli 13 prosenttia, Yhdysval-
loissa 43 prosenttia ja koko maailmassa 26
prosenttia.

Yhteni keskeisimmisti syistd luovien sisél-
tojen sidhkoisen verkkokaupan varsin hitaa-
seen kasvuun on pidetty runsasta luvatonta
vertaisverkkojakelua.

Euroopan unionissa luovien toimialojen
menetysten on vuonna 2008 arvioitu olleen
vuositasolla yli 10 miljardia euroa ja tyolli-
syysvaikutusten yli 185 000 tyopaikkaa.

Adénitealan kansainviliset arviot dénitteiden
luvattomasta lataamisesta internetissd vuonna
2009 olivat 75 miljardia musiikkikappaletta.
Suhdeluku laillisten ostojen ja laittomien la-
tausten vililld oli 1:20.

Suomessa on vuonna 2009 arvioitu olleen
yli 100 000 aktiivista vertaisverkkokayttdjaa.
Luku perustuu tekijanoikeuksien valvontaa
harjoittavien tahojen havaintoihin ja niiden
pohjalta tehtyihin arvioihin. Kayttdjien maa-
rdn laskuun 150 000 aktiivikdyttdjdstd vuosi-
na 2005 ja 2006 on voinut vaikuttaa yleisen
tietoisuuden lisddntyminen tekijanoikeudesta.
Myés tekijidnoikeuslain (404/1961) 60 a—
60 c §mn, jotka sdddettiin tekijdnoikeuden
muuttamisesta annetulla lailla (821/2005),
jiljempénd vuoden 2005 muutoslaki, siviili-

oikeudellisilla keinoilla tekijénoikeutta louk-
kaavan aineiston saannin estdmiseksi ja sen
myo6td tehostuneella oikeudenhaltijoiden ak-
titvisella valvonnalla on voinut olla merkitys-
td. Vaikutusta on voinut olla my6s samassa
yhteydessd tehdylld rikoslain (39/1889) 49
luvun 1 §:n 3 momentin tdsmennykselld, joka
sédddettiin lailla rikoslain 49 luvun muuttami-
sesta (822/2005). Talloin poistettiin tietover-
koissa ja tietojdrjestelmien avulla toteutettu-
jen tekijanoikeusrikosten tunnusmerkistosta
ansiotarkoituksen vaatimus.

Taloustutkimuksen tekem#ssd ja touko-
kuussa 2010 julkaistussa Tekijdnoikeusba-
rometri-tutkimuksessa, joka on tehty Luovan
tyon tekijoiden ja yrittdjien (LYHTY) toi-
meksiannosta, on selvitetty, kuinka paljon
suomalaisissa kotitalouksissa ladataan luvat-
tomasti tiedostoja keskimédrin kuukausittain,
kuinka luvattomat lataukset jakaantuvat tie-
dostotyypeittdin ja sitd, kuinka suuri osuus
tiedostoista hankittaisiin laillisista kauppa-
paikoista, ellei laitonta ilmaisvaihtoehtoa oli-
si tarjolla.

Tutkimuksen vastaajista 16 % ilmoitti, ettd
taloudessa ladataan luvattomia tiedostoja.
Koko viestoon ja kaikkiin kotitalouksiin suh-
teutettuna tdmd merkitsisi sitd, ettd Suomen
kaikkiaan noin 2,5 miljoonasta kotitaloudesta
luvatonta lataamista tapahtuisi jopa 400 000
taloudessa ja keskiméirdinen latausten mésra
kuukaudessa olisi noin 32 tiedostoa. Vuosit-
taisten luvattomien lataamisten méirin voi-
daan tdmén kyselyn tulosten pohjalta laskea
olevan jopa 153 miljoonaan tiedostoa.

Laiton lataaminen néyttdisi keskittyvin
nuorimpiin ikdryhmiin. Haastatelluista 15—
24-vuotiaista 45 % ja 25—34-vuotiaista
29 % ilmoitti, ettd taloudessa ladataan lait-
tomasti tiedostoja. Kuukaudessa keskimé&érin
yli 20 tiedostoa ladattiin noin 75 000 kotita-
loudessa.

Tutkimustulosten pohjalta voidaan laskea,
ettd kuukaudessa saatetaan laittomasti ladata
jopa 7,2 miljoonaa musiikkitiedostoa, 3,9
miljoonaa elokuvaa, 672 000 pelid ja 896 000
tietokoneohjelmaa.

Tutkimukseen vastanneista 30 % ilmoitti,
ettd aineisto olisi hankittu laillisista kaupoista
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tai verkkokaupoista, jos laitonta vaihtoehtoa
ei olisi ollut tarjolla. Tutkimuksen mukaan
laittomista latauksista on yksittdisid musiik-
kikappaleita 80 % ja albumeita 20 %. Tamén
suhdeluvun mukaan laskettuna esimerkiksi
musiikkikappaleiden lataamisesta syntyvi
kokonaistappio olisi verkkokauppahintojen
mukaan laskettuna ollut 73 miljoonaa euroa.

Tutkimuksessa arvioidaan, ettd musiikin,
elokuvien, tietokoneohjelmien ja pelien lait-
tomasta lataamisesta aiheutuu vuotuisia tap-
pioita kaikkiaan noin 355 miljoonan euron
verran, jos kaikkien laittomien latausten si-
jasta hankittaisiin laillinen aineistokappale.

Toimivat markkinat ovat edellytys sille, et-
td uusiin teoksiin, dénitteisiin, elokuvatallen-
teisiin ja peleihin investoidaan myos digitaa-
listen palveluiden aikana ja ettd niitd ammat-
timaisesti tuotetaan kuluttajille tarjottavaksi
ja kuluttajien koettaviksi.

Luvattoman verkkojakelun véhentyminen
olisi yksi merkittdvéd askel sdhkoisten sisil-
tomarkkinoiden toimivuuteen, silld tidlloin
luoviin sisdltoihin kohdistuvan kysynnén voi-
taisiin olettaa aikaisempaa suuremmassa
madrin ohjautuvan liiketoimintapohjalta toi-
miviin séhkdisiin palveluihin.

2 Nykytila
2.1 Lainsdidénto ja kiytinto
Tekijénoikeuden loukkaukset tietoverkossa

Tekijanoikeuden kohteena on tekijdn hen-
kisen luomistyon tuloksena syntynyt itsendi-
nen ja omaperdinen teos. Teoksia ovat esi-
merkiksi kirjalliset teokset, musiikkiteokset
(sdvellykset, sanoitukset, sovitukset), eloku-
vat, tietokoneohjelmat, valokuvateokset ja
kuvataiteen teokset. Tekijoiden oikeuksien
lisdksi tekijdnoikeuslaissa on sdddetty teki-
janoikeutta l1dhell4 olevista oikeuksista. Teki-
janoikeuden ldhioikeuksia kohdistuu esimer-
kiksi esittdvin taiteilijan esitykseen, dénital-
lennetuottajan #dnitallenteeseen ja kuvatal-
lennetuottajan kuvatallenteeseen sekd radio-
ja televisioyrityksen ldhetykseen.

Tekijdnoikeuslain 2 §:n mukaan tekijinoi-
keus tuottaa, lain 2 luvussa sdddetyin rajoi-
tuksin, yksinomaisen oikeuden méériti teok-
sesta valmistamalla siitd kappaleita ja saat-

tamalla se yleison saataviin. Pykéldn 3 mo-
mentin 1 kohdan mukaan teos saatetaan ylei-
sOn saataviin, kun se vilitetdédn yleisolle joh-
timitse tai johtimitta, mihin sisdltyy myos te-
oksen vilittdminen siten, ettd yleis6on kuu-
luvilla henkil6illd on mahdollisuus saada teos
saataviinsa itse valitsemastaan paikasta ja it-
se valitsemanaan aikana. Esittdvén taiteilijan,
adnitallennetuottajan, kuvatallennetuottajan
ja radio- ja televisioyrityksen oikeuksista
sdddetddn tekijanoikeuslain 5 luvussa.

Tekijanoikeuslain sddnnoksid sovelletaan
myds teosten ja muun suojatun aineiston vi-
littdamiseen tietoverkoissa. Hallituksen esi-
tyksessd (HE 28/2004 vp, s. 78) todetaan, et-
td yleisolle vilittdimisestd on kyse my®os sil-
loin, kun tietoverkkoon kytkeytynyt kayttdja
sallii tietokoneensa muistilaitteen siséllon
kayttdmisen tietoverkon vilitykselld muille
verkon kayttdjille tdllaisen toiminnan mah-
dollistavan tietokoneohjelmiston avulla (peer
to peer, vertaisverkot). Kuvatussa tapaukses-
sa on kyse lain 2 §:ssd tarkoitetusta yleisolle
vilittimisestd riippumatta siitd, lataako ku-
kaan tosiasiassa teoksia itselleen. Pelkkad
mahdollisuus teoksen saataviin saamiseen
riittd.

Tekijanoikeuslaki séddtelee myos tietover-
koissa vilitettdvien suojattujen aineistojen
kéyttamistd yksityisessd piirissd. Tekijdnoi-
keuslain 2 luvun rajoitussddnnoksiin siséltyy
sadnnoksid, joiden nojalla teoksen tai muun
aineiston kdytto on sallittua lupaa kysymittd
ja korvausta maksamatta. Keskeisimpiin
sdannoksiin kuuluu 12 §:n mukainen oikeus
valmistaa muutama kappale teoksesta yksi-
tyistd kdyttod varten. Tietoverkossa olevasta
teoksesta voidaan siddnnoksen nojalla tallen-
taa kappale paitsi itselle, niin my6s perheelle
ja ldhimmille ystéville.

Ilman oikeudenhaltijan lupaa yleison saa-
tavilla olevasta teoksesta, esimerkiksi ver-
taisverkoissa luvattomasti jakelussa olevasta
aineistosta, ei saa ladata (tallentaa) kappaletta
edes omaan yksityiseen kdyttoonsa (ns. lailli-
sen ldhteen vaatimus). Tallentamista yksityi-
seen kayttoon ei ole kuitenkaan sdddetty ran-
gaistavaksi teoksi. Siitd voi kuitenkin lain
mukaan seurata hyvitysvelvollisuus oikeu-
denhaltijalle. Sadnnoksessd lausutaan julki
laillisten ja laittomien toimien osalta keskei-
nen sddnnoksen esitdissd julki lausuttu peri-
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aate: laiton aineisto ei muutu lailliseksi pel-
kalld kopiointitoimella.

Monet vertaisverkko-ohjelmistot rajoittavat
tai eivdt mahdollista aineiston lataamista it-
selle ilman, ettd aineistoa vastavuoroisesti
jaetaan eteenpidin myos muille vertaisverkon
kayttédjille. Kyse on yksityisen piirin ulko-
puolelle ulottuvasta ja siten oikeudenhaltijan
lupaa edellyttdvistd toiminnasta, jos jaettava
aineisto on tekijénoikeudella suojattua.

Tekijanoikeuslaissa sdddetddan tekijille,
esittdville taiteilijalle, dénitallenteen tuotta-
jalle, kuvatallenteen tuottajalle ja radio- ja te-
levisioyritykselle yksinomainen oikeus mié-
ritd suojan kohteiden kappaleiden valmista-
misesta ja vilittimisestd yleisolle vertaisver-
koissa. Jos oikeudenhaltijan suostumusta ei
ole, rikotaan oikeudenhaltijalle tekijénoi-
keuslaissa annettuja yksinoikeuksia.

Teon vakavuudesta riippuen teon suorittaja
syyllistyy tekijanoikeuden loukkaukseen tai
tekijanoikeusrikokseen. Tietoverkoissa ta-
pahtuvien tekijdnoikeutta loukkaavien toimi-
en osalta erityinen sdidnnos sisdltyy rikoslain
49 luvun 1 §:n 3 momenttiin. Sen mukaan
tekijdnoikeusrikoksesta tuomitaan myds se,
joka tietoverkossa tai tietojarjestelmin avulla
loukkaa toisen oikeutta suojan kohteisiin si-
ten, ettd teko on omiaan aiheuttamaan huo-
mattavaa haittaa tai vahinkoa loukatun oi-
keuden haltijalle. Rangaistavalta teolta ei
edellytetd ansiotarkoitusta.

Tekijénoikeuden siviilioikeudelliset
oikeussuojakeinot

Tekijanoikeuslakiin siséltyy erityissdédn-
noksid, joiden tavoitteena on turvata siviili-
oikeudellisten oikeussuojakeinojen saatavuus
erityisesti luvattoman vertaisverkkojakelun
tilanteissa.

Kéytidnnosséd siviiliprosessi vertaisverkois-
sa tapahtuvissa oikeudenloukkaustilanteissa
mahdollistettiin vuoden 2005 muutoslailla.
Lainmuutosta koskevan hallituksen esityksen
(HE 28/2004 vp) kisittelyn yhteydessd edus-
kunnan lakivaliokunta pédtyi esittiméin
60 a—60d §:n sddnnoksid tekijdnoikeuden
loukkausten jatkumisen estdmiseksi (LaVL
5/2005 vp). Sdannodsten mukaiset oikeussuo-
jakeinot ovat lain 60 d §:n mukaan seké teki-

janoikeuden ettd ldhioikeuksien haltijoiden ja
heidén edustajiensa kéytettavissa.

Harkitessaan tarvittavan uuden sdéntelyn
sisdltod lakivaliokunta piti ldhtokohtanaan
seuraavia seikkoja. Ensinnédkin teosten teki-
joilla on perustellut odotukset siitd, ettd he
saavat luomiensa teosten kdyttdmisestd oi-
keudenmukaisen korvauksen. Tilloin laitto-
man toiminnan estdmiseksi tulee olla kiytet-
tidvissd riittdvit keinot. Ensisijaisesti ndiden
keinojen tulee kohdistua siithen henkil66n,
jonka viitetddn saattavan yleison saataviin
tekijanoikeudella suojattua aineistoa ilman
tekijdn suostumusta. Keinojen riittdvan te-
hokkuuden takaamiseksi niitd tulee kuitenkin
viime kddessd olla mahdollista kohdistaa
myos valittdjind toimiviin teleyrityksiin. Se-
kd viestinndn vapauden turvaamisen niko-
kulmasta yleensi ettd viitetyn loukkaajan oi-
keusturvan kannalta erityisesti on tirke#s, et-
td téllaisille viestinndn harjoittamiseen puut-
tuville toimille asetetaan riittdvét ja tdsmailli-
set ehdot ja ettd asiassa noudatettava menet-
tely sisdltdd takeet kaikkien osapuolten oike-
uksien huomioon ottamisesta. Valiokunta piti
niin ikddn tirkednd, ettei ehdotetuilla sdéin-
noksilld missédédn tapauksessa vaaranneta kiis-
tan kohteena olevaan viestintdin nidhden ul-
kopuolisten oikeuksia.

Liittymdn haltijan yhteystietojen
luovuttamista koskeva mddirdys

Tekijanoikeuslain 60a § on keskeinen
sdannos oikeudenkdynnin vireille tulon kan-
nalta. Sddannoksen avulla oikeudenhaltija voi
selvittdd wvdiitetyn oikeudenloukkaajan yh-
teystiedot siviilioikeudenkdynnin kéynnista-
mistéd varten. Oikeudenhaltijat, joiden puoles-
ta kdytdnndssd toimii ammattimaista tekijén-
oikeuksien valvontaa harjoittava organisaa-
tio, seuraavat ja kerddvit tietoa suojattujen
aineistojensa jakelusta vertaisverkoissa. Néin
keritty tieto muodostaa perustan lain 60 a §:n
1 momentin mukaiselle hakemukselle tuo-
mioistuimeen.

Lain 60 a §:n 1 momentin mukaisesti tuo-
mioistuimella on oikeus m#drita vilittdjana
toimiva palvelun tarjoaja (teleyritys) luovut-
tamaan yhteystiedot liittymésté, josta tekijan
oikeuksien kannalta merkittdvdssd miérin
saatetaan yleison saataviin tekijénoikeudella



6 HE 235/2010 vp

suojattua aineistoa ilman tekijéan suostumus-
ta.

Tuomioistuimen maérdys edellyttdd hake-
musta. Hakijan on osoitettava, ettd hakemuk-
sessa yksiloityd liittymdd kéytetddn tekijan-
oikeuslain 2 §:ssd tarkoitettuun suojattujen
teosten vélittimiseen. Tuomioistuimella on
oltava hakemuksen perusteella mahdollisuus
antaa riittdvan tarkkarajainen yhteystietojen
luovuttamisméédrdys. Tuomioistuin pyytda
asianomaiselta teleyritykseltd lausuman ha-
kemuksen johdosta ja tarvittacssa oikeuden-
haltijoilta tai heiddn edustajaltaan vastauksen
teleyrityksen esittdmien véitteiden osalta.

Lain 60 a § siséltdd my0s tietojen luovu-
tusvelvollisuutta rajaavan edellytyksen. Tie-
toja voidaan luovuttaa vain sellaisen liitty-
mén osalta, josta tekijdnoikeuksien suojan
kannalta merkittdvéssd méérin saatetaan suo-
jan kohteita yleison saataviin. Viime kiddessd
tuomioistuin arvioi sdidnnoksen mukaisen
merkittdvyyskynnyksen  ylittymisen. Jos
merkittdvyyskynnys ei ylity, tekijilla tai ha-
nen edustajallaan on mahdollisuus kéédntyd
asiassa poliisin puoleen tutkintapyynnon te-
kemiseksi.

Tuomioistuimen hyviksyessd hakemuksen
teleyritykselld on velvollisuus luovuttaa oi-
keudenhaltijalle tiedot oikeudenloukkauk-
seen kdytetyn liittymén haltijasta. Liittymén-
haltijan yhteystietojen luovuttamista koske-
van madrdyksen tarkoituksena on mahdollis-
taa tekijdnoikeuden loukkaajan tunnistami-
nen ja tavoittaminen oikeudenloukkauksen
selvittdmisti varten.

Lain 60 a § ei edellytd, ettd siviilikanne lo-
pulta nostetaan. Asianosaiset voivat sopia
asian keskenddn ennen oikeudenkdynnin
aloittamista. Jos sovintoon ei pédsti, asia voi
jatkua myos oikeudenhaltijan poliisille teke-
milld tutkintapyynnolld. Oikeudenhaltija voi
tehdd tutkintapyynnon poliisille my6s siind
tapauksessa, ettd tuomioistuin hylkdd hake-
muksen yhteystietojen luovuttamisesta.

Kieltokanne ja teleyritykselle annettava
keskeyttimismdidirdys

Tekijénoikeuslain 60 b §:ssd sdddetddn te-
kijan tai timin edustajan oikeudesta ajaa si-
viilioikeudellista kieltokannetta  viitettyd
loukkaajaa vastaan. Hyviksyessddn kanteen

tuomioistuin madrdd, ettd tekijanoikeutta
loukkaavan aineiston yleison saataviin saat-
taminen on lopetettava. Kiellon tehosteeksi
voidaan asettaa uhkasakko. Sddnnoksessd on
kysymys lopullisesta kieltotuomiosta eika
turvaamistoimiluonteisesta  kieltomaarayk-
sestd.

Lain 60 ¢ §:ssd sdddetddn tuomioistuimen
mahdollisuudesta méaérata teleyritys sakon
uhalla keskeyttimidn luvattomaksi viitetyn
aineiston saattaminen yleison saataviin.
Keskeyttamismadrdys voidaan antaa teleyri-
tykselle, ja se edellyttdd oikeudenhaltijan ha-
kemusta. Keskeyttdmismadrdyksen antami-
sen edellytyksend on, ettd sitd ei voida pitdi
kohtuuttomana ottaen huomioon aineistoa
yleison saataviin saattavan henkilon, valitta-
jind toimivan teleyrityksen ja tekijan oikeu-
det.

Jos tuomioistuin hyviksyy hakemuksen, te-
leyrityksen on keskeytettdva tekijanoikeutta
loukkaavaksi viitetyn aineiston saattaminen
yleison saataviin. Sddnnoksessd ei yksiloidd
sitd teknistd tapaa, jolla keskeyttimismé&érays
on pantava toimeen, vaan se on jitetty te-
leyrityksen harkintaan.

Koska kysymyksessd on keskeyttdmismaé-
rdys, sen antaminen edellyttis, ettéd tekijanoi-
keutta loukkaavaksi viitettyd aineistoa on
edelleen yleison saatavilla eiké tekijanoikeu-
den loukkaamista ole vapaaehtoisin toimin
lopetettu.

Tekijanoikeuslain 60 ¢ §:n mukainen kes-
keyttdmismiédrdys voidaan antaa 60 b §:ssd
tarkoitetun kieltokanteen kisittelyn aikana.
Jos 60 ¢ §:n 2 momentissa tarkoitetut erityi-
set edellytykset tayttyvit, keskeyttdimismaa-
rdys voidaan antaa my0s ennen kieltokanteen
nostamista. Tami edellyttdd, ettd edelld mai-
nittujen 60 ¢ §:n 1 momentin edellytysten li-
siksi on ilmeistd, ettd tekijan oikeuksien to-
teutuminen muutoin vakavasti vaarantuisi.
Kéytidnnossd tdmi voi olla esimerkiksi néyt-
tod siitd, ettd tekijdlle koituvat taloudelliset
menetykset muodostuvat huomattaviksi, jos
keskeyttdmismédrdystd ei annettaisi ennen
oikeudenkdynnin alkua.

Tuomioistuimen on varattava sekd teleyri-
tykselle eli sille, jolle midrdystd on haettu
annettavaksi, ettd sille, joka saattaa tekijén-
oikeutta loukkaavaksi vditettyd aineistoa
yleison saataviin, tilaisuus tulla kuulluksi.
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Tuomioistuin voi pyynnostéd antaa keskeyt-
tdmismadrdyksen myos viliaikaisena viitet-
tyd loukkaajaa kuulematta, jos asian kiireelli-
syys sitd vilttdmattd vaatii. Méérdys on voi-
massa kunnes toisin méadritddn. Viitetylle
loukkaajalle on mé&édrdyksen antamisen jil-
keen viipyméttd varattava tilaisuus tulla
kuulluksi. Kun viitettyd loukkaajaa on kuul-
tu, tuomioistuimen on viipyméttd padtettavi,
pidetddanké méidrdys voimassa vai peruute-
taanko se.

Lain 60 ¢ §:n nojalla annettu keskeytta-
mism#drdys ei saa vaarantaa kolmannen oi-
keutta ldhetté tai vastaanottaa viesteji.

Lain 60 ¢ §:n mukainen keskeyttimismas-
rdys kohdistuu vain teleyritykseen. Tekijan-
oikeuden loukkaajaa vastaan voidaan oikeu-
denkdynnin aikana vaatia véliaikaista kieltoa

oikeudenkdymiskaaren (4/1734) 7 luvun
3 §:n nojalla.
Muut oikeussuojakeinot
Tutkintapyynto poliisille
Siviilioikeudellisten  oikeussuojakeinojen

lisdaksi oikeudenhaltijalla on mahdollisuus
tehdé poliisille tutkintapyynto epdaillysti teki-
janoikeuslain 56 a §:n mukaisesta tekijdnoi-
keusrikkomuksesta tai rikoslain 49 luvun
1 §:n ja erityisesti sen 3 momentin mukaises-
ta tekijanoikeusrikoksesta. Vertaisverkoissa
tapahtuvat tekijénoikeuden loukkaukset ovat
asianomistajarikoksia. Virallinen syyttdjd ei
saa tekijanoikeuslain 62 §:n ja rikoslain
49 luvun 6 §:n mukaan nostaa syytettd, ellei
asianomistaja ole ilmoittanut rikosta syyttee-
seen pantavaksi.

Mikili tutkintakynnys ylittyy, poliisilla on
poliisilain (493/1995) 36 §:n 2 momentin no-
jalla oikeus saada teleyritykseltd ja yhteisoti-
laajalta yhteystiedot sellaisesta teleliittymas-
td4, jota ei mainita julkisessa luettelossa, tai
teleliittymén, sidhkopostiosoitteen, muun te-
leosoitteen tai telepéitelaitteen yksil6ivit tie-
dot, jos tietoja yksittdistapauksessa tarvitaan
poliisille kuuluvan tehtdvén suorittamiseksi.

Poliisilla on my6s mahdollisuus suorittaa
asiassa tarpeellisia pakkokeinoja todisteiden
turvaamiseksi. Usein tdma tarkoittaa epdillyn
tietokoneen takavarikoimista tietoteknistd
tutkintaa varten. Esitutkinnan aikana kuulus-

tellaan mahdollisesti liittyméanhaltijan lisdksi
my6s muita talouteen kuuluvia henkiloits,
jotka ovat voineet kéyttdd tietokonetta.

Kéytdnnossd asia usein raukeaa, jos esitut-
kinnassa paljastuu seikkoja (esim. epdilty on
nuori henkil6), joiden takia syytettd ei voida
nostaa.

Jos asiassa ei pdddytd sovintoon ja esitut-
kinnassa 16ytyy ndytt6d tekijanoikeuden
loukkaamisesta, asia etenee syyteharkintaan
ja yleensi lopulta tuomioistuinkésittelyyn.

Laki tietoyhteiskunnan palvelujen
tarjoamisesta

Tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain (458/2002) 5 luku sisdltdd sdan-
nokset ilmoitusmenettelystd tallennuspalve-
lun tarjoajan palvelimelle, kuten palveluntar-
joajan verkkosivuille, asiakkaiden toimesta
tallennetun tekijanoikeutta loukkaavan ai-
neiston pois ottamiseksi.

Saddnnosten mukaan oikeudenhaltijan tulee
ensisijaisesti pyrkid olemaan yhteydessd suo-
raan tekijanoikeutta loukkaavaan tahoon ja
esittdmadn vaatimus tédlle. Mikili tekijanoi-
keuden loukkaajaa ei kuitenkaan voida tun-
nistaa tai hin ei viipymdittd poista luvatonta
aineistoa, oikeudenhaltija voi kdédntya tallen-
nuspalvelun tarjoajan puoleen lain edellytta-
milléd ilmoituksella.

Lain 22 §:n mukaan oikeudenhaltijan on
tehtdvi ilmoitus kirjallisesti tai sdhkoisesti si-
ten, ettd ilmoituksen siséltod ei voida yksi-
puolisesti muuttaa ja ettd se sdilyy osapuolten
saatavilla. Ilmoituksessa on oltava 1) ilmoi-
tuksen tekijan nimi ja yhteystiedot, 2) yksi-
16itynd se aineisto, jonka saannin estdmisti
vaaditaan, sekd selvitys aineiston sijainnista,
3) ilmoituksen tekijdn vakuutus siitd, ettd se
aineisto, jota vaatimus koskee, on hinen vil-
pittdmén késityksensd mukaan lainvastaisesti
saatavilla viestintdverkossa, 4) tieto siitd, ettd
ilmoituksen tekijd on tuloksetta esittinyt vaa-
timuksensa siséllon tuottajalle tai ettd sisil-
16n tuottajaa ei ole voitu tunnistaa, 5) ilmoi-
tuksen tekijan vakuutus siitd, ettd hén on te-
kijanoikeuden tai ldhioikeuden haltija taikka
oikeutettu toimimaan oikeudenhaltijan puo-
lesta, sekd 6) ilmoituksen tekijan allekirjoi-
tus.
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Ilmoitus, joka ei tdytd 22 §:n 1 momentissa
sdddettyjd vaatimuksia, on tehoton. Jos il-
moituksen puutteet koskevat yksinomaan 1
momentin 2 kohdassa tarkoitettuja tietoja,
palvelun tarjoajan on kuitenkin ryhdyttavi
kohtuullisiin toimiin ilmoituksen tekijan ta-
voittamiseksi ja ilmoitettava télle havaitse-
mansa puutteet.

Palvelun tarjoajan on viipyméttd ilmoitet-
tava palvelun vastaanottajalle, jota laissa kut-
sutaan sisdllon tuottajaksi, tdmén toimitta-
man aineiston saannin estdmisestd seki toi-
mitettava hinelle jidljennds ilmoituksesta,
jonka perusteella esto on tehty.

Lain 23 §:n mukaan siséllén tuottajalla on
oikeus saada aineisto palautetuksi vastineel-
la, jossa hdnen tulee mm. ilmoittaa nimensi
ja yhteystietonsa. Jos 23 §:ssd sdddetyt vaa-
timukset tdyttdvd vastine on méidrdajassa
toimitettu, palvelun tarjoaja ei saa estdd vas-
tineessa yksilidyn aineiston palauttamista ja
sen pitdmistd saatavilla, ellei palvelun tarjo-
ajan ja sisédllon tuottajan vilisestd sopimuk-
sesta taikka tuomioistuimen tai muun viran-
omaisen madridyksestd tai paitoksestd johdu
muuta.

Oikeudenhaltija voi myds téssd tapauksessa
turvautua normaaleihin siviili- tai rikosoi-
keudellisiin oikeussuojakeinoihin.

Edelld kuvattua ilmoitusmenettelyd koske-
vien sddnnosten tehottomuus tekijdnoikeu-
della suojattujen aineistojen laittoman jake-
lun vdhentdmisessd on ollut havaittavissa jo
pitkdn aikaa. Vuosituhannen vaihteen tienoil-
ta asti tekninen kehitys on mahdollistanut
luovien sisilt6jen jakelun ja hakemisen suo-
raan yksittdisten tietoverkkoon kytkeytynei-
den tietokoneiden vililla. Kun laki tietoyh-
teiskunnan palvelujen tarjoamisesta tuli voi-
maan heindkuun 2002 alusta, tietoverkoissa
tehdyt vakavimmat tekijdnoikeuden loukka-
ukset olivat jo siirtyneet tallennuspalveluista
vertaisverkkoihin, joihin ilmoitusmenettely ei
ole kédytettdvissa.

2.2 Kansainvilinen kehitys seki ulko-
maiden ja EU:n lainsidddanto

Ranska

Ranskassa hyviksyttiin vuonna 2009 laaja
lainsdddannon muutospaketti, jolla edistetdin

tekijanoikeudella suojattujen teosten levitystd
ja oikeudellista suojaa internetissd. Muutok-
sia tehtiin muun muassa tekijdnoikeuslakiin,
ja séddettiin laki tekijanoikeuden rikosoikeu-
dellisesta suojasta internetissd. Opetusta kos-
kevaa lainsdddant6d tdydennettiin siten, ettd
opetukseen tulee sisiltyd tietoa tekijanoikeu-
della suojatun aineiston laittoman lataamisen
ja jakelun vaaroista taiteelliselle luovuudelle.

Internetissd tapahtuvaa teosten levitystid ja
tekijanoikeuksien suojaa valvomaan perustet-
tiin Hadopi (Haute Autorité pour la Diffusion
des (Euvres et la Protection des Droits sur In-
ternet). Viraston tehtdvinid on edistdd lain-
sdddidnnon kehitysti ja seurata teosten laillis-
ta ja laitonta kayttdmistd julkisissa viestintd-
verkoissa, suojella luovia teoksia tietover-
koissa sekd sddnnelld teknisid suojauksia ja
teosten tunnistamismenetelmid ja seurata nii-
den kehitystd. Hadopi voi suositella muutok-
sia lakeihin ja muihin sd@nnoksiin, ja siltd
voidaan pyytdd neuvoa lainsddddnnén val-
mistelussa.

Vuonna 2009 hyviksytty lainsdadantod si-
séltdd mahdollisuuden ilmoitusten ldhettdmi-
seen internetissd tekijdnoikeuksia loukkaavil-
le seki teleyhteyden katkaisemiseen tuomio-
istuimen maardykselld oikeudenloukkaukses-
ta annettavan tuomion yhteydessa.

Saatuaan epdillystd oikeudenloukkauksesta
tiedon oikeudenhaltijoiden puolesta internet-
litkkennettd seuraavalta taholta Hadopi pyytéda
teleyritykseltd, jonka tarjoamaa liittymdd
kaytetddn epdiltyyn loukkaukseen, tiedon IP-
osoitteen haltijasta ja velvoittaa teleyrityksen
lghettdmain sdahkopostitse teleliittymén halti-
jalle opastavan ilmoituksen, jossa muistute-
taan tekijanoikeuslain sdannoksistd ja niihin
siséltyvistd velvollisuuksista. [lmoitus sisél-
tdd myos tietoa laillisista sisdltopalveluista,
teknisistd suojakeinoista sekd tekijanoikeuk-
sia loukkaavien tekojen ja kdytdnt6jen vaiku-
tuksista luovuudelle ja kulttuurisektorin ta-
loudelle. Jos oikeudenloukkaus toistuu kuu-
den kuukauden sisdlld ensimmdiisestd tapauk-
sesta, ldhetetddn uusi ilmoitus, tdlld kertaa
kirjattuna kirjeend tai muuten todistettavasti.
Ilmoituksiin siséltyy tieto siitd, milloin epiil-
ty tekijanoikeuden loukkaus on tapahtunut.
[lmoituksen saajalla on oikeus tulla kuulluk-
si, ja pyynnostd annetaan tieto esimerkiksi
siitd, mité aineistoa epdilty loukkaus koskee.
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Hadopilla on oikeus sdilyttdd oikeudenlouk-
kaajien yhteystiedot toimenpiteiden toteut-
tamisen edellyttdimén ajan.

Mikili  oikeudenloukkaus tapahtuu kol-
mannen kerran vuoden kuluessa, asia siirtyy
tuomioistuimen késiteltdviksi. Tuomioistuin
voi tietoverkossa tapahtuvasta tekijanoikeu-
den loukkauksesta antamansa tuomion yh-
teydessd maaritd laissa sdddetyin edellytyk-
sin teleyhteyden katkaistavaksi enintddn
vuoden ajaksi. Tdnd aikana oikeudenlouk-
kaaja ei voi hankkia liittym&i toiselta liitty-
méntarjoajalta.

Laki edellyttdd, ettd teleyritysten asiakas-
sopimuksiin otetaan selvi viittaus laissa ole-
viin sddnnoksiin siitd, ettei liittymdd saa
kayttdaa tekijanoikeutta loukkaaviin toimiin,
samoin kuin viittaukset toimenpiteisiin, joi-
hin loukkauksen johdosta voidaan ryhtyd, ja
rikos- ja siviilioikeudellisiin seuraamuksiin
tekijdnoikeuksien loukkaustapauksissa.

Iso-Britannia

Yhdistyneiden kuningaskuntien parlamentti
hyviksyi 8 pdivana huhtikuuta 2010 ns. Digi-
tal Economy -lakipaketin, joka sisdltdd toi-
menpiteitd suojattujen sisiltéjen luvattoman
verkkojakelun vahentdmiseksi. Lain tavoit-
teena on vidhentdd luvatonta verkkojakelua
merkittdvésti seuraavien 2—3 vuoden kulu-
essa.

Viestintédlakiin (Communications Act) hy-
viksytyt lisdykset muodostavat kolmiportai-
sen toimenpidekehikon. Ensivaiheessa te-
leyritykselld on velvollisuus ldhettdd ilmoitus
asiakkaalleen, jonka hallussa olevaa liittyméaa
on havaittu kiytetyn tekijanoikeuden loukka-
ukseen.

Asiakkaalle ldhetettdvin ilmoituksen sisél-
to on laissa tarkasti sddnnelty. Ilmoituksen
tulee siséltdd seuraavat elementit: a) maininta
siitd, ettd ilmoitus ldhetetddn oikeudenhalti-
jan tekemidn loukkausraportin johdosta,
b) oikeudenhaltijan nimi, c) ilmeisen loukka-
uksen kuvaus, d) todiste, josta kdy ilmi tilaa-
jan IP-numero ja loukkauksen ajankohta,
e) tietoa mahdollisuudesta oikaista loukkaus-
raportin tietoja, f) tietoa tekijanoikeudesta ja
sen tarkoituksesta, g) ohjeita tekijanoikeudel-
la suojatun aineiston laillisesta hankkimises-
ta, h) ohjeita siitd, miten tilaaja voi suojata

internet-yhteytensd  laittomalta  kéytolts,
i) muut alan kéytdnnesdannoissd madritellyt
asiat. Kéytdnnesddntdjen pohjalta ilmoituk-
seen voivat sisdltyd maininnat siitd, ettd a) te-
leyritys voi sdilyttdd tiedon ilmeisestd teki-
janoikeuden loukkauksesta, b) oikeudenhalti-
ja voi vaatia teleyritystd paljastamaan, mitkd
loukkausraportit liittyvit kyseiseen tilaajaan,
¢) oikeudenhaltija voi hakea tuomioistuimel-
ta médrdysti tilaajan henkil6llisyyden paljas-
tamiseksi ja nostaa kanteen tekijanoikeuden
loukkauksesta, d) loukkausraporttien luku-
méidrd voidaan ottaa huomioon harkittaessa
liittymaén kayttod rajoittavia teknisid toimia.
Vastuu oikeudenloukkausten havainnoin-
nista on oikeudenhaltijoilla, jotka toimittavat
teleyrityksille tiedot havaituista oikeuden-
loukkauksista (yhteyden IP-numero ja ajan-
kohta seké kuvaus oikeudenloukkauksesta).
Oikeudenhaltijan on ldhetettdvé tieto havai-
tusta oikeudenloukkauksesta kuukauden ku-
luessa asiaa koskevien tietojen kerddmisestd
ja teleyrityksen puolestaan ilmoitus asiak-
kaalleen kuukauden kuluessa tiedot oikeu-
denhaltijalta saatuaan. Teleyrityksen on pi-
dettivi luetteloa asiakkaistaan, joille ilmoitus
on ldhetetty, ja oikeudenhaltijan pyynnosti
annettava luettelo sellaisessa muodossa, ettid
loukkaajan henkil6llisyyttd ei paljasteta.
Oikeudenhaltijoiden ja teleyritysten tulee
sopia alan kéytidnteistd (mm. kustannusten
korvaamisesta ja tilaajien mahdollisuudesta
oikaista oikeudenhaltijan loukkausilmoituk-
sen tietoja), jotka asiaa valvova viranomai-
nen Ofcom (Office of Communications) hy-
viksyy. Jollei alan itsesddntelyéd saada aikaan
kuuden kuukauden kuluessa lain voimaantu-
losta, Ofcomin tulee antaa kdytinnesaannot.
Seuraavassa vaiheessa Ofcom velvoitetaan
seuraamaan verkkojakelun kehitysti ja rapor-
toimaan siitd ministerille 12 kuukauden vé-
lein ja tekem&édn viliraportteja joka kolmas
kuukausi. Sen tulee tehdd selkoa mm. oikeu-
denloukkausten maidristd, oikeudenhaltijoi-
den toimista laillisen kaupan edistimiseksi,
tiedotuskampanjoista,  oikeudenhaltijoiden
tekemien loukkausilmoitusten lukumadrista
sekd oikeusprosessien lukumérista.
Raporttien perusteella toimivaltainen mi-
nisteri voi méiriatd Ofcomin arvioimaan siti,
onko perusteltua madrati teleyritykset sovel-
tamaan internetin kdyttod rajoittavia teknisid
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toimia oikeudenloukkausten vihentédmiseksi.
Téssd tarkoitettu tekninen toimi voi olla asi-
akkaan yhteyden nopeuden rajoittaminen,
padsyn estdmisen tiettyyn materiaaliin tai
materiaalin kdyton estdminen, yhteyden vili-
aikainen katkaiseminen tai asiakkaan palve-
lun rajoittaminen muulla tavoin.

Madrdys teknisten toimien kéyttdoon otta-
misesta voidaan antaa aikaisintaan 12 kuu-
kauden kuluttua siitd, kun osapuolet tai Of-
com ovat saattaneet voimaan alan kdytinteet.
Ofcomin on myos laadittava ohjeistus, jossa
madritellddn mm. teleyrityksen asiakkaan
mahdollisuus valittaa teknisen toimen téytan-
toonpanosta.

Edelleen laki sisdltdd valtuussddnnoksen,
jonka nojalla toimivaltainen ministeri voi an-
taa sdddoksen, joka mahdollistaa tuomiois-
tuimen méadrddmiin teleyrityksen yksittéis-
tapauksessa estdimddn pddsyn internet-
sivustolle tai osoitteeseen, jota on kéytetty tai
todennékoisesti  kiytetddn tekijanoikeuden
loukkaukseen. Kieltomddrdys voi koskea si-
vustoja tai osoitteita, joista levitetddn tai tar-
jotaan merkittdvdssd médrin loukkaavaa ai-
neistoa tai joista avustetaan padsyd (esim.
tarjotaan linkkejd) loukkaaviin sivustoihin tai
aineistoihin.

Espanja

Espanjan hallitus hyviksyi marraskuussa
2009 lainsdddantosuunnitelman kestdvan ta-
loudellisen kehityksen edistdmiseksi. Tieto-
yhteiskunnan palveluja koskevaan lakiin ja
tekijanoikeuslakiin ehdotetaan muutoksia,
joilla mahdollistetaan nopea ja tehokas puut-
tuminen tietoverkossa tapahtuviin tekijénoi-
keuden loukkauksiin.

Tekijanoikeuslailla perustetulle tekijénoi-
keuslautakunnalle (Comisién de Propiedad
Intelectual) annetaan uudeksi tehtdviksi pait-
t44 toimenpiteistd, joilla keskeytetdédn tieto-
yhteiskunnan palvelun tarjoaminen tai poiste-
taan saatavilta tekijanoikeutta loukkaava si-
sélt6. Tuomioistuimen on hyviksyttidva lau-
takunnan p#4tés ennen sen toimeenpanoa.
Tuomioistuimelle annetaan laissa tdmén paa-
toksen tekemiseen neljdn pdivin médrdaika.
Tietoyhteiskunnan palvelujen tarjoajille eh-
dotetaan sdddettidviksi velvollisuus antaa ti-
min prosessin kdynnistdmistd varten tekijan-

oikeutta loukkaavien palvelujen levittdimises-
td vastuussa olevien tunnistamista varten tar-
peelliset tiedot. Hallitus on ehdotuksen esitte-
lyn yhteydesséd korostanut, ettd ehdotuksessa
on otettu huomioon oikeusjirjestyksen peri-
aatteet, kuten yhdenvertaisuus, objektiivisuus
ja suhteellisuus. Asiaa esittelevd kulttuurimi-
nisteri on liséksi korostanut, ettd toimenpiteet
eivit kohdistu yksittiisiin palvelujen kaytta-
jiin vaan luvattomien sisdltdjen levittdmises-
sd ja vaihtamisessa kdytettyihin palveluihin.

Jo ennen lainsdddéntésuunnitelman julkis-
tamista, lokakuussa 2009 Espanjan hallitus
asetti kahdeksan ministerion vilisen neuvoa-
antavan komission valmistelemaan yksityis-
kohtaisempia ehdotuksia toimenpiteiksi teki-
jinoikeuslakia loukkaavaa siséltdjen levitystd
vastaan.

Muut Euroopan maat

Tanskan kulttuuriministerié asetti joulu-
kuussa 2009 oikeudenhaltijoiden, teleyritys-
ten ja kuluttajien edustajista koostuvan komi-
tean tarkastelemaan mahdollisuuksia paran-
taa oikeuksien toteutumista tietoverkoissa.
Komitean on tarkoitus antaa loppuraporttinsa
syksyllda 2010. Keskeisimpiin kisiteltdviin
asioithin kuuluu kysymys ilmoitusten ldhet-
tdmisestd henkil6ille tai yrityksille, joiden IP-
osoitteita on kéytetty luvattomaan tiedosto-
jenjakeluun.

Ruotsissa kiytiin kesén ja syksyn 2008 ai-
kana toimialakeskustelut, jotka eivét kuiten-
kaan johtaneet konkreettisiin toimenpiteisiin.
Keviillda 2009 Ruotsissa tulivat voimaan te-
ollis- ja tekijanoikeuksien noudattamisen
varmistamisesta annetun Euroopan parla-
mentin ja neuvoston direktiivin 2004/48/EY
mukaiset sddnnokset, ja myohemmin kesilld
hallitus antoi tehtdviksi arvioida mainittujen
lainsddddannon muutosten vaikutuksia imma-
teriaalioikeuksien suojaan internetissa.

Norjassa hallitus on asettanut ty6ryhmén
tarkastelemaan tietoverkkopiratismia ja val-
mistelemaan mahdollisia toimia laittoman
tiedostonjakelun vihentdmiseksi ja laillisten
palveluiden edistamiseksi.

Irlannissa asteittainen puuttuminen oikeu-
denloukkauksiin on toteutettu vapaaehtoisin
toimenpitein sen jilkeen, kun levy-yhtididen
ja maan suurimman teleyrityksen vilinen oi-
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keudenkdynti paéttyi sovintoon tammikuussa
2009. Sopimuksen mukaan liittyma voidaan
sulkea, jollei loukkaavia toimia lopeteta tois-
tuvien varoitusten seurauksena. Oikeudenhal-
tijoiden tavoitteena on saada aikaan saman-
laiset sopimukset myds muiden teleyritysten
kanssa. Maan korkein oikeus on todennut, et-
td sopimus on sopusoinnussa tietosuojalain-
sdaddannon kanssa.

Euroopan unioni

Euroopan unionin komissio aloitti heiné-
kuussa 2009 sidosryhmikeskustelut internet-
piratismista. Tavoitteena on edesauttaa va-
paaehtoisten sopimusten aikaansaamista,
mutta tarvittaessa komissio harkitsee myos
lainsddddnnon antamista.

Komissio on toukokuun 19 pdivdnd 2010
julkaisemassaan Euroopan digitaalistrategi-
assa (KOM(2010)245 lopullinen) ilmoittanut
raportoivansa vuoteen 2012 mennessi teollis-
ja tekijanoikeuksien noudattamisen varmis-
tamisesta annetun direktiivin uudelleentar-
kastelun pohjalta ja laaja-alaisen sidosryhmi-
en kuulemisen jdlkeen sellaisten lisdtoimen-
piteiden tarpeesta, joilla parannetaan suojaa
verkkoympéristossd tapahtuvaa tekijanoike-
uksien jatkuvaa loukkaamista vastaan joh-
donmukaisesti televiestinnidn sdéntelykehyk-
sessd annettujen takeiden seké tietosuojaa ja
yksityisyyden suojaa koskevien perusoikeuk-
sien kanssa.

Telekommunikaatiosdidntéjen  uudistami-
seen tdhddnnyt valmistelu saatiin paatokseen
marraskuussa 2009, jolloin hyviksyttiin ns.
telecom-pakettiin ~ kuuluvien  direktiivien
muutokset yleispalvelusta ja kdyttdjien oike-
uksista sdhkoisten viestintdverkkojen ja -
palvelujen  alalla  annetun  direktiivin
2002/22/EY, henkil6tietojen kisittelystd ja
yksityisyyden suojasta sihkoisen viestinndn
alalla annetun direktiivin 2002/58/EY ja ku-
luttajansuojalainsdddannon tdytdnt6onpanos-
ta vastaavien kansallisten viranomaisten yh-
teistyostd annetun asetuksen (EY) N:o
2006/2004 muuttamisesta annetulla Euroo-
pan parlamentin ja neuvoston direktiivilla
2009/136/EY.

Direktiivin valmistelun aikana esilld oli
my0s kysymys mahdollisuudesta puuttua te-
leyhteyksiin. Hyvéksyttyyn direktiiviin ei si-

sélly tdstd nimenomaista sddnnostd. Direktii-
vin 1 artiklan ja johdantokappaleiden 29 ja
30 mukaan direktiivissd ei madritd pakolli-
siksi eikd rajoiteta viestintiverkkojen tarjo-
ajien kansallisen lainsddddnnon mukaisesti
asettamia ehtoja, joilla rajoitetaan loppukayt-
tdjien kayttod. Jasenvaltioiden on kuitenkin
noudatettava kansalaisten perusoikeuksia ja —
vapauksia ja otettava huomioon yhteison ta-
solla médritellyt poliittiset tavoitteet.

Direktiivin 21 artiklan 4 kohdan mukaan,
jota my0s johdantokappale 26 kisittelee, ja-
senvaltiot voivat edellyttdd, ettd televiestin-
tdpalveluja tarjoavat yritykset jakavat tarvit-
taessa veloituksetta yleiseen etuun liittyvad
tietoa palvelun tilaajille kéyttden tavanomai-
sesti tilaajien kanssa viestiessddn kayttdmi-
adn keinoja. Toimivaltaisten viranomaisten
tuottaman tiedon tulee sisdltdd muun muassa
tietoa tavallisimmista sdhkdisten viestintd-
palveluiden kaytt6tavoista liittyen laittomaan
toimintaan tai haitallisen siséllon levittdmi-
seen, kun tdmi voi haitata muille kuuluvien
oikeuksien ja vapauksien noudattamista. T&-
hidn sisdltyy myds tieto tekijédnoikeuteen
kohdistuvista rikkomuksista ja niiden oikeu-
dellisista seurauksista.

Jasenvaltiot voivat direktiivin 20 artiklan 1
kohdan toisen alakohdan mukaan myds vaa-
tia, ettd telepalvelua tai teleliittymad koskeva
sopimus siséltdd edelld mainitut 21 artiklan 4
kohdassa tarkoitetut tarjotun palvelun kan-
nalta merkitykselliset tiedot, jotka koskevat
esimerkiksi sdhkoisten viestintdverkkojen ja
palveluiden kayttdmistd laittomiin tarkoituk-
siin.

Muut maat

Laittomasta tiedostonjakelusta aiheutuvista
ongelmista on kaynnistetty hallitusten toi-
mesta keskusteluja esimerkiksi Australiassa
ja Kolumbiassa.

Chilessd hyviaksyttiin vastikddn laki, joka
velvoittaa teleyrityksen vélittdimadn liittyméan
tilaajalle loukkausilmoituksen ja mahdollis-
taa tuomarin mésraykselld liittymén sulkemi-
sen toistuvien oikeudenloukkausten seurauk-
sena. Lain voimaantulo odottaa perustuslaki-
tuomioistuimen ja presidentin hyviksyntia.

Etelda-Koreassa vuonna 2009 voimaan tul-
lut laki valtuuttaa kulttuuriministerién maé-
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radmain teleyritykset toimittamaan varoituk-
sia tekijanoikeutta loukkaaville liittyménhal-
tijoille ja kolmen varoituksen jilkeen sulke-
maan liittymén kuudeksi kuukaudeksi.

Japanissa on perustettu teleyrityksid ja oi-
keudenhaltijoita edustavien jérjestojen yh-
teenliittymé keskustelemaan vertaisverkoissa
tapahtuvista oikeudenloukkauksista ja toteut-
tamaan niiden vastatoimia. Osapuolet ovat
sopineet ilmoitusten ldhettdmisestd liitty-
ménhaltijoille ja lisdksi neuvotelleet mahdol-
lisesta yhteyksien katkaisemisesta toistuvien
oikeudenloukkausten seurauksena.

Uudessa-Seelannissa on késiteltdvand as-
teittaisen puuttumisen mekanismin sisdltavi
lakiehdotus. Teleyrityksilld olisi velvollisuus
oikeudenhaltijan ilmoituksen perusteella 14-
hettdd ilmoitus liittymén tilaajalle. Kolmen
ilmoituksen jilkeen tuomioistuin voisi maé-
ratd maksamaan korvauksen oikeudenhalti-
jalle ja sulkemaan liittymén kuudeksi kuu-
kaudeksi.

Yhdysvaltain lainsddddntoon on vuodesta
1998 ldhtien sisdltynyt velvoite poistaa louk-
kaava aineisto tai estédd sithen péésy, jotta te-
leyritys vilttyisi vastuusta kolmannen osa-
puolen loukkauksista. Teleyritykset ja oikeu-
denhaltijat ovat keskustelleet myos mahdolli-
suudesta puuttua asteittaisesti oikeudenlouk-
kauksiin. Jotkut teleyritykset ja oikeudenhal-
tijat ovat sopineet keskendin loukkausilmoi-
tusten ldhettdmisestd ja liittymén sulkemises-
ta.

2.3 Nykytilan arviointi

Tekijanoikeuslaissa ja rikoslaissa on asetet-
tu seuraamuksia varmistamaan, ettd tekijan-
oikeuksia noudetaan myds tietoverkoissa
toimittaessa. Tekijanoikeuden loukkauksiin
puuttumisen mahdollistavaa prosessilainsda-
dint6d voidaan pitdd melko ajantasaisena ja
toimivana. Pitkélti oikeudenhaltijoiden re-
sursseista ja tarkoituksenmukaisuusarvioin-
neista riippuu, miten ja missd madrin olemas-
sa oleviin oikeussuojakeinoihin nykyisin tur-
vaudutaan luvattoman verkkojakelun osalta.

Oikeussuojakeinojen toimivuutta kehitté-
milld ei yksinddn voida ohjata kdyttdytymis-
td sellaiseksi, ettd tekijanoikeuksia noudate-
taan tdysimaérdisesti tietoverkoissa.

Usein pelkkd aineellinen lainsdddantd riit-
tdd siithen, ettd tietty kdyttdytymistapa koe-
taan moraalisesti velvoittavaksi. Edellytyk-
send on kuitenkin, etti lailla asetetut velvolli-
suudet tunnetaan ja koetaan hyviksyttaviksi.
Tutkimukset osoittavat, ettd kuluttajilla on
varsin hyvi tietoisuus siité, ettd luovien sisil-
tojen verkkojakelu ilman oikeudenhaltijan
suostumusta merkitsee tekijanoikeuden louk-
kausta. Luovan tyon tekijéiden ja yrittdjien
(Lyhty) vuosien 2008 ja 2009 tekijanoikeus-
barometreihin liittyvien Taloustutkimus Oy:n
tekemien tutkimusten mukaan 92 % kulutta-
jista tiesi, ettd musiikki- ja elokuvatiedosto-
jen jakaminen vertaisverkoissa ilman oikeu-
denhaltijoiden lupaa on laitonta.

Kulttuuriministerin syksylla 2008 koolle
kutsumissa toimialakeskusteluissa oltiin yk-
simielisid siitd, ettd kuluttajille suunnattua
tiedotusta ja viestintdd tulee kehittdd ja lisdtd
entisestddn. Toimialojen yhteinen tiedotus- ja
viestintdkampanja on k#ynnistynyt kevailld
2010.

Perustuslain 21 §:ssd on taattu jokaiselle
oikeus saada asiansa késitellyksi asianmukai-
sessa ja ilman aiheetonta viivytystd lain mu-
kaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa. Voimassa olevassa
lainsddddnnossd on sille, jonka tekijanoike-
uksia on loukattu tietoverkossa, turvattu
mahdollisuus hakea oikeussuojaa tuomiois-
tuimessa joko siviili- tai rikosprosessuaali-
sessa menettelyssa.

Opetusministerio asetti helmikuussa 2009
virkamiestyoryhmén arvioimaan, pitdisiko
nykylainsddadidnnossd sdddetyille oikeussuo-
jakeinoille tehdi jotain, jotta tekijanoikeuden
pelisddntojd noudatettaisiin verkkojakelun ti-
lanteissa nykyistd paremmin. Tyoryhmén
toimeksianto ei koskenut tekijanoikeuden ai-
neellisen sisdllon eikd sen loukkaamisen si-
viili- tai rikosoikeudellisten seuraamusten ar-
viointia.

Tarkeimmit oikeudenhaltijoita, teleyrityk-
sid ja kuluttajia edustavat jérjestot sekd teki-
janoikeuksien valvonnan harjoittajat katsoi-
vat tyoryhmadlle antamissaan lausunnoissa,
ettd nykyisessd lainsdddannossd sdddetyt oi-
keussuojakeinot ovat pédosin toimivia. Teki-
janoikeuden tiedotus- ja valvontakeskus kat-
soi myds, ettd olemassa olevien oikeussuoja-
keinojen lisdksi tulisi kehittdd uusia lainsés-
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déannollisid keinoja luvattomaan verkkojake-
luun puuttumiseksi sekd tdsmentdd tekijanoi-
keuslain 57 §:n 1 momentissa sdddetyn hyvi-
tyksen siséltoa.

Olennainen edellytys oikeuksien toteutta-
miselle tietoverkoissa tapahtuvissa oikeuden-
loukkauksissa on, ettd loukkauksen kohteeksi
joutunut oikeudenhaltija tai hinen edustajan-
sa pystyy joutuisasti selvittiméin, kuka
epdillyn loukkauksen takana on, voidakseen
kohdistaa oikeuksia turvaavia toimenpiteitd
tdhin henkil6on.

Loukkauksesta epdillyn yhteystiedot on
mahdollista saada teleyritykseltd vain tuo-
mioistuimelta haettavalla maardykselld teki-
janoikeuslain 60 a §:ssi sdddettyd menettelyd
noudattaen. Yleensd mdidrdystd hakee teki-
janoikeuden haltijan puolesta toimiva edusta-
ja.

Madrayksen hakemista edeltdd ndyton ke-
ruu loukkauksesta. Jos kyse on vertaisver-
koissa tapahtuvasta musiikin jakamisesta,
ndyton keruuseen sisdltyy muun muassa lis-
tauksen tekeminen tiettynd hetkend tietyssd
vertaisverkossa jaossa olleista musiikkikap-
paleista. Listauksen perusteella Saveltdjdin
tekijanoikeustoimisto Teosto ry ja levy-yhtiot
identifioivat jaettavina olleet musiikkikappa-
leet ja niiden oikeudenhaltijat. Nayton ke-
rddminen ja musiikkikappaleiden tunnistami-
nen, jossa samalla kertaa kisitellddn yleensd
useita tuhansia musiikkikappaleita, vie koko-
naisuudessaan useita viikkoja.

Nayton keruuseen sisdltyvissd aineiston
laillisuuden selvittdmisessd voidaan kayttdd
monia menetelmid. Jos aineistoon on merkit-
ty oikeuksien sdhkoiset hallinnointitiedot,
selvitysprosessi on varsin yksinkertainen ja
luotettava. Esimerkiksi luvallisen aineiston
merkitseminen “vesileimalla” (watermar-
king) mahdollistaa merkityn aineiston tunnis-
tamisen luvalliseksi. Koska oikeuksien séh-
koisten hallinnointitietojen kayttopakkoa ei
ole, sdhkoisid hallinnointitietoja sisdltamét-
tomédn aineiston laillisuus pitdd selvittdd
muilla keinoilla.

Viitteitd aineiston tai palvelun laillisuudes-
ta voidaan saada esimerkiksi siitd, milld tek-
niikalla aineistoa jaetaan tai millaisessa pal-
velussa aineisto on jaossa. Tietty jakelutek-
niikka sinénsi ei tee palvelusta laitonta. Esi-
merkiksi vertaisverkoissa aineistoja voidaan

jakaa myos laillisesti. Tiedossa kuitenkin on,
ettd esimerkiksi PirateBay-tyyppiseen ver-
taisverkkopalveluun levy-yhtiét eivit ole li-
sensioineet aineistoja.

Varmasti aineiston laillisuuden voi paitelld
vain siitd, ettd aineisto on internetissd yleison
saatavilla ennen kuin se on oikeudenhaltijan
toimesta luvallisesti julkaistu.

Koelatauksen avulla, jonka oikeudenhaltija
tai hidnen edustajansa tekee, voidaan kdytin-
nossd todentaa, ettd jaettava aineisto vastaa
tiedoston kuvausta tai nimed. Néin voidaan
varmistua siitd, ettd oikeudenhaltija tai hinen
edustajansa on oikeutettu toimimaan asiassa.

Karsdjdoikeudessa hakemusasian kisittely
kestdd 2—4 viikkoa. Niin ollen epiillyn
loukkauksen havaitsemisesta yhteystietojen
saamiseen kérdjdoikeuden méadrdykselld ku-
luu kéytdnnossi kaikkiaan 8—12 viikkoa.

Lainsaddannossd ei méadritelld sitd, kuinka
pitkén ajan tekijanoikeuslain 60 a §:ssé tar-
koitetut yhteystiedot ovat olemassa teleyri-
tyksen hallussa ja onko teleyrityksen sdilytet-
tdvid niitd sithen asti, kunnes tuomioistuimen
méiérdys saa lainvoiman.

Tiedossa ei ole, ettd yhteystietoja koskevan
midrdyksen tdytintoonpano olisi tdhdn men-
nessi estynyt sen vuoksi, ettd teleyritys olisi
héavittdnyt tiedot jarjestelmistdéan. Jos teleyri-
tykselld ei ole lakiin perustuvaa velvollisuut-
ta sdilyttdd asiakkaidensa yhteystietoja eikd
teleyritys tarvitse tietoja esimerkiksi lasku-
tusta varten, kirdjdoikeuden paitokseen joh-
tavan prosessin kokonaiskeston ldhestyessd
kolmea kuukautta ongelmaksi saattaa tulla
se, ettd teleyritykset eivdt sdilytd asiak-
kaidensa yhteystietoja nédin pitkéén.

Antaessaan méirdyksen yhteystietojen luo-
vuttamisesta tuomioistuin ei kidytannossa tar-
kemmin madirittele sitd, mihin tarkoitukseen
tallennettuja liittymén tilaajan tunnistamistie-
toja méadrdys koskee. Sdhkoisen viestinndn
tietosuojalain (516/2004) sdadnnoksistd voi-
daan kuitenkin péitelld, ettd tuomioistuimen
maidrdys ei voi koskea lain 14 a §:n mukais-
ten, 12 kuukauden ajan viranomaistarpeita
varten sdilytettdvien tunnistamistietojen luo-
vuttamista oikeudenhaltijalle. N4iitd tietoja
saa kéyttdd ainoastaan pakkokeinolain
(450/1987) 5a luvun 3 §n 1 momentissa
mainittujen rikosten tutkimiseksi, selvittdmi-
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seksi ja syyteharkintaan saattamiseksi. Esi-
merkiksi tekijanoikeusrikos ei néihin sisilly.

Laskun madrdytymiseen liittyvid tietoja on
sdhkoisen viestinndn tietosuojalain 10 §:n
mukaisesti sdilytettdva vihintddn kolme kuu-
kautta laskun erdpdivéstd tai tunnistamistie-
don tallentumisesta riippuen siitd, kumpi
ndistd ajankohdista on myo6hdisempi. Muihin
tarkoituksiin lain mukaan kiytettdvien tieto-
jen sdilytysaikaa ei ole tarkemmin méiéritelty.
Yleinen kdytidntd yhteystietojen sdilyttdmi-
sessd on tdlld hetkelld noin 3 kuukautta. Lain
mukaan tunnistamistietoja voidaan kisitelld
viestintdpalvelun tai lisdarvopalvelun mark-
kinoimiseksi tai sen teknistd kehittdmistd
varten, palvelun kdytt6d maksutta tai muiden
sithen rinnastuvien kayttéd koskevien vii-
rinkdytosten havaitsemiseksi, estdmiseksi ja
selvittdmiseksi sekd automaattisen tietojen-
kasittelyn avulla tilastollista analyysié varten.

Vuonna 2008 tehtiin 55 hakemusta tekijén-
oikeuslain 60 a §:n mukaisesti liittyménhalti-
jan yhteystietojen saamiseksi. Vuonna 2009
tehtiin yhteystietojen saamiseksi 82 hake-
musta. Kaikkiin 60 a §:n mukaisiin hake-
muksiin on tuomioistuin antanut tdhin men-
nessd myonteisen padtoksen, eikd yhdestd-
kadn pastoksestd ole valitettu.

Tekijanoikeuden loukkauksesta epdillyn
yhteystietojen saamista koskeva tekijdnoi-
keuslain 60 a § jattdd tuomioistuimelle har-
kintavaltaa sd@nnoksessd tarkoitetun merkit-
tdvyyskynnyksen ylittymisen ja osapuolten
oikeuksien punninnan suhteen. Seikkoja, joi-
den vuoksi harkintavaltaa tulisi laissa tés-
mentdd, ei ole kdytdnnon tilanteissa kuiten-
kaan tullut esille.

Tekijanoikeuslain 60 ¢ §:n mukaisista teki-
jénoikeutta loukkaavaksi viitetyn aineiston
saattamista yleison saataviin koskevista kes-
keyttdamismadridyksistd on vield varsin vidhéan
kaytdnnon kokemuksia. Vuonna 2008 kes-
keyttdmismadrdyksiéd haettiin kolme kertaa ja
keskeyttdmismadrdyksid  annettiin  kaksi.
Vuonna 2009 keskeyttdamismaérdyksid ei ha-
ettu kertaakaan.

2.4 Uusien lainséddéinnéllisten keinojen
tarve

Tietoverkossa tapahtuva tekijidnoikeudella
suojattujen aineistojen luvaton jakelu on laa-

jalle levinnyt lain rikkomisen muoto. EU:n
piirissd ja erityisesti niissd maissa, kuten
Ranskassa ja Isossa-Britanniassa, joissa on jo
tehty konkreettisia lainsdddédntdtoimia, on
tultu siithen tulokseen, etti tillainen laiton
toiminta on vahingollista koko yhteiskunnan
kannalta. Laittoman jakelun véhentdmiseksi
olisi omaksuttava tuomioistuinmenettelyé
nopeampia ja tehokkaampia keinoja. Niissd
maissa on katsottu, ettd pelkkd laillisen tar-
jonnan lisddminen ja kansalaisten informoi-
minen eivit riiti.

Suomessa syksylld 2008 kdydyissd toimi-
alakeskusteluissa todettiin, ettd olisi turvatta-
va edellytykset sille, ettd voidaan nopeasti
puuttua luovien sisiltéjen luvattomaan verk-
kojakeluun. Pidettiin tirkednd, ettd laiton
"markkina" pienenee ja laillinen kasvaa.
Keinoista oli eri osapuolilla erilaisia ja toisis-
taan poikkeaviakin ndkemyksid. Teleyrityk-
set korostivat nykyisten keinojen toimivuu-
den arvioimista. Luovien sisiltdjen oikeuksi-
en haltijat toivoivat myods uusien keinojen
kéyttoon ottamista.

Erityisesti tuotiin esille tarve niin sanottui-
hin pehmeisiin keinoihin, joiden avulla voi-
taisiin vaikuttaa yksittdisten tekijanoikeuden
loukkaajien toimintaan. Nykyisiin oikeussuo-
jakeinoihin ei sisdlly tdllaisia pehmeitd kei-
noja, kuten mahdollisuutta varoitusten tai il-
moitusten ldhettdmiseen sellaisille liittymén-
haltijoille, joiden liittymistd on havaittu ai-
neistoa saatetavan laajassa mitassa ilman lu-
paa yleison saataviin. Luvatonta tiedostojen-
jakelua voidaan ténd pdivani arvioida tapah-
tuvan sellaisessa maidrin, ettid sen seuraukse-
na tekijanoikeuksien suojan toteutuminen
vakavasti vaarantuu.

Lainsddddnnon toimivuutta vuonna 2009
arvioinut virkamiestyéryhmai totesi, ettd ny-
kyisessd lainsdddannossd sdddetyt oikeussuo-
jakeinot ovat sindnsi toimivia.

Voimassa olevan lainsddddannon mukaisen
siviiliprosessin ensi vaiheena on hakea tuo-
mioistuimelta madrdystd, jonka nojalla te-
leyritys luovuttaa liittymén haltijan henkil6-
tiedot oikeudenkdyntid varten. Kaytdnnossa
vertaisverkossa tapahtuneen tekijéanoikeuden
loukkausta koskevan oikeusriidan selvittely
ja sovintomahdollisuuksien etsiminen onkin
nykyisin mahdollista vasta siind vaiheessa,
kun asia on joko edennyt poliisitutkintaan tai
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teleyritykseen kohdistuva hakemusasia liit-
tyménhaltijan yhteystietojen luovuttamisesta
on ratkaistu kardjaoikeuden padtoksella.

Tamén hallituksen esityksen valmistelussa
on tarkasteltu mahdollisuutta luoda menette-
ly, jossa voitaisiin ldhettdd ilmoituskirjeitd tai
-viestejd niille, joiden havaitaan harjoittavan
luvatonta tekijénoikeudella suojatun aineis-
ton jakelua tietoverkossa. Kirjeiden tai vies-
tien ldhettdminen olisi poliisitutkinnalle ja
tuomioistuinkisittelylle  vaihtoehtoinen ja
pehmedmpi tapa vaikuttaa laitonta tiedosto-
jen jakamista harrastavien henkildiden kéyt-
tdytymiseen. Ilmoitusten ldhettdmiselld ja si-
td seuraavalla kiyttdytymisen muutoksella
voitaisiin monessa tapauksessa vilttds oikeu-
delliset seuraamukset.

Tietoverkossa aineistoa laittomasti jaeltaes-
sa ulkopuoliset voivat havaita, mistd [P-
osoitteista (internetiin kytketyn tietokoneen
yksiloivd numerosarja, Internet Protocol) ja-
kelua tapahtuu. Tavallisimmin IP-osoitteet
ovat dynaamisia, toisin sanoen joka kerta
henkilon kytkeytyessd tietoverkkoon yhtey-
delle maédritellddn uusi numero. Nédin ollen
lilkennettd seuraamalla ei ole mahdollista
havaita, tapahtuuko mahdollisia oikeuden-
loukkauksia samasta liittymésti toistamiseen.
Teleyhteyden liittyménhaltija on mahdollista
selvittdd vain kyseisen liittymén tarjonneen
teleyrityksen hallussa olevista tunnistamis-
tiedoista, ja ndin ollen ilmoitus mahdolliselle
oikeudenloukkaajalle voidaan ldhettdd vain
teleyrityksen hallussa olevien tunnistamistie-
tojen perusteella.

Sekd oikeudenhaltijoiden ettd oikeuden-
loukkaajien intressissd on, ettd tekijanoikeu-
den loukkauksia koskevat riidat mahdolli-
suuksien mukaan sovittaisiin ilman oikeu-
denkdyntid. On todenndkoistd, ettd oikeuden-
kdyntiin ei paddyttdisi, jos tekijanoikeutta
loukannut lopettaa loukkaavan toiminnan il-
moituksen saatuaan.

Se, ettd teleyhteystiedot olisivat kiytettd-
vissd mahdollisen oikeusprosessin ajan ja
luovutettavissa  hakijalle tuomioistuimen
médrdykselld, voitaisiin varmistaa sddtamal-
14, ettd tuomioistuin voisi velvoittaa teleyri-
tyksen luovuttamaan yhteystiedot tuomiois-
tuimelle, kun yhteystietojen luovuttamista
koskeva hakemusasia on tullut tuomiois-
tuimessa vireille.

Oikeudenloukkauksen havainneelle tekijal-
le tai timén puolesta valvontaa harjoittavalle
valvontaorganisaatiolle tdimi ei toisi lisdaikaa
loukkaukseen reagoimiseen, vaan tekijén oli-
si edelleen toimittava ripedsti havaittuaan te-
kijanoikeuden loukkauksen ja saatettava
tuomioistuimessa vireille hakemus yhteystie-
tojen luovuttamisesta, ennen kuin teleyritys
havittdd tiedot jarjestelmistdédn. Tietojen luo-
vuttamisella tuomioistuimen haltuun kuiten-
kin varmistettaisiin se, ettei tuomioistuimen
antaman madrdyksen tdytintoonpano estyisi
sen vuoksi, ettéd tiedot ovat hidvinneet teleyri-
tyksen jdrjestelmistd médrdyksen antamisen
jélkeen.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Ehdotettavien sidhkoisen viestinndn tie-
tosuojalain muutosten tavoitteena on luoda
puitteet menettelylle, jossa yksittidisille teki-
janoikeuden loukkauksesta epdillyille koh-
dennetuin ilmoituksin, heiddn henkil6llisyyt-
tddn ilmoituksen ldhettdjdlle kuitenkaan pal-
jastamatta, pyritddn vaikuttamaan loukkauk-
sesta epiiltyjen kéyttdytymiseen. Menettely
voi osaltaan vdhentdd tarvetta poliisitutkin-
taan ja oikeudenkéynteihin.

Tekijanoikeuslakiin ehdotettavalla muutok-
sella puolestaan pyrittdisiin varmistamaan te-
leyhteystietojen sdilyminen siihen asti, kun-
nes tuomioistuimen mééridys teleyhteystieto-
jen antamisesta on saanut lainvoiman.

Epiillylle loukkaajalle ldhetettdvd ilmoitus
olisi nykyisid tuomioistuimen kautta toteutet-
tavia keinoja pehmedmpi vaikutuskeino. II-
moitusten voidaan olettaa vaikuttavan aina-
kin joidenkin suojattuja aineistoja luvatta ja-
kavien henkil6iden arviointiin kiinnijadmis-
riskistd. Jos henkil6 toimii ilmoituksen mu-
kaisesti ja lopettaa aineiston luvattoman ja-
kamisen, oikeudenhaltijan ei tarvitsisi ehki
lainkaan turvautua poliisitutkinnan tai tuo-
mioistuinmenettelyn keinoihin.

Ilmoitus suunnattaisiin liittyménhaltijalle,
joka on vastuussa teleyritykselle liittymén
kayttamisestd liittymadsopimuksen mukaises-
ti. Joihinkin liittymé&sopimuksiin sisdltyy ny-
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kyisin sitoumus liittymén kéyttdmisestd
lainmukaisella tavalla.

Varsinaista ilmoitusta tdydentdisivdt ope-
tus- ja kulttuuriministerion verkkosivuilla
tarjottava informaatio tekijanoikeudesta ja
tekijanoikeuden loukkausten mahdollisista
oikeudellisista seuraamuksista sekd ohjeet
siitd, miten tekijanoikeuden loukkauksen voi
valttaa.

Varsinkin nuorilla olisi mahdollisuus korja-
ta kiyttdytymistddn eli toimia toisin ilman,
ettd asia etenee poliisitutkintaan tai tuomiois-
tuimen kisittelyyn. Ilmoitusten my&td myos
lasten ja nuorten vanhemmat saisivat tiedon,
jos heidén liittyméansi kdytetddn luvattomiin
tarkoituksiin. Yksiloille kohdennetut ilmoi-
tukset vaikuttaisivat tehokkaammin kuin
joukkoviestinnén keinot.

Tekijénoikeuden loukkaaja on useimmiten
liittymén haltija tai ainakin kuuluu tdmén
kanssa samaan talouteen. Mikili kyseessd
olisi yhteisoliittym4, liittyménhaltijalla olisi
rajoitetumpi mahdollisuus vaikuttaa siihen,
miten liittymén kdyttoon oikeutetut toimivat.
Tallaisessakin tapauksessa liittyménhaltijan
intressissé olisi vlittdd tieto valvontaorgani-
saation ilmoituksesta kaikille liittymén kayt-
tdjille ja ilmoittaa mahdollisista seurauksista,
jos aineistojen laiton jakelu liittyméstd jat-
kuu.

Ilmoitusmenettelyn toimivuus ja ilmoitus-
ten saaminen perille edellyttdd, ettd eri toimi-
jat suorittavat oman osuutensa prosessissa.

Valvontaorganisaatio tarkkailisi vertaisver-
koissa saatavilla olevaa aineistoa ja ryhtyisi
toimenpiteisiin havaitessaan oikeuksia louka-
tun. Lisdksi se tallentaisi ndyttod oikeuden
loukkaamisesta, laatisi midrdmuotoisen il-
moituksen ja toimittaisi sen teleyritykselle
liittyménhaltijalle l&hetettdviksi.

Teleyritys selvittdisi liittyméanhaltijan hen-
kilsllisyyden oikeudenhaltijan toimittaman
[P-osoitteen tai muun lokitiedon perusteella
ja vilittdisi ilmoituksen perille liittyménhalti-
jalle.

3.2 Toteuttamisvaihtoehdot

Tekijénoikeuksien  valvontaorganisaation
lahettdma ja teleyrityksen valittdimi ilmoitus
olisi vaihtoehto sille, ettd oikeusriidan selvit-
tely aloitetaan viranomaismenettelyll4, jossa

oikeudenhaltija tai hinen edustajansa pyytda
tuomioistuinta madrddmaidn teleyrityksen an-
tamaan liittymé#nhaltijan yhteystiedot.

Ilmoitusmenettelyn toteuttamisen osalta
vaihtoehtona on ensisijaisesti tarkasteltu oi-
keudenloukkaajalle toimitettavaa ilmoitusta
ilman mahdollisuutta sdilyttdd tietoa siitd,
kenelle ilmoitus on ldhetetty.

Teleyrityksen aseman turvaamiseksi on
tarkasteltu sitd vaihtoehtoa, ettd ilmoitusten
vilittdmisvelvollisuus koskisi vain tekijanoi-
keuden yhteishallinnointijarjestén tai muun
ammattimaista tekijanoikeuksien valvontaa
harjoittavan organisaation toimittamaa ilmoi-
tusta. On arvioitu, ettd kidytdnnossd ilmoi-
tusmenettelyd hyodyntéisivit 1dhinnd suoma-
laiset yhteishallinnointijarjestot ja niiden
edustamat oikeudenhaltijat. Myos ulkomai-
silla oikeudenhaltijoilla olisi halutessaan
mahdollisuus toimia suomalaisten jirjestdjen
kautta.

Teleyrityksen suorittama viestin tunnista-
mistietojen kisittely on kidytinnossd edelly-
tys sille, ettd internetissd tai sen osana toimi-
vassa vertaisverkossa tekijdnoikeutta louk-
kaavaa henkilod voidaan vaatia lopettamaan
toimintansa.

Sahkoisen viestinndn tietosuojalain 4 §:n
mukaan viesti, tunnistamistiedot ja paikka-
tiedot ovat luottamuksellisia, jollei kyseises-
sd laissa tai muussa laissa toisin sdéddeti.
Viesti ei ole luottamuksellinen, jos se on saa-
tettu yleisesti vastaanotettavaksi. Viestiin liit-
tyvét tunnistamistiedot ovat kuitenkin luot-
tamuksellisia.

Tunnistamistiedoilla tarkoitetaan sdhkdisen
viestinnén tietosuojalain 2 §:n 8 kohdan mu-
kaan tilaajaan tai kayttdjdan yhdistettdvissd
olevaa tietoa, jota viestintdverkoissa késitel-
ladn viestin siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi. Viestejd ja tunnistamis-
tietoja voidaan kisitelld niiden késittelyoike-
uksien mukaisesti, joista sdddetddn mainitun
lain 3 luvussa. Voimassaoleva laki ei sisilld
sdadnnostd, jonka nojalla teleyritys voisi kési-
telld viestin tunnistamistietoja tekijanoikeu-
den loukkaamista koskevien ilmoitusten vi-
littdmiseksi liittyménhaltijoille. IImoitusme-
nettely edellyttdisi sdhkoisen viestinnén tie-
tosuojalain muuttamista.

Teleyhteyden tunnistamistiedot ovat henki-
16tietoja, joiden kisittely4d sdddelldadn yksiloi-
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den suojelusta henkilttietojen kisittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta anne-
tussa Euroopan parlamentin ja neuvoston di-
rektiivissd 95/46/EY (henkilotietodirektiivi).

Henkilotietodirektiivin 1 artiklan mukai-
sesti jasenvaltioiden on henkil&tietojen késit-
telyssd turvattava yksiloille heiddn perusoi-
keutensa ja —vapautensa ja erityisesti heiddn
oikeutensa yksityisyyteen. HenkilGtietojen
kasittelyn laillisuutta koskevien periaatteiden
mukaan henkilotietoja voidaan késitelld
muun muassa 7 artiklan e kohdan mukaan,
jos kisittely on tarpeen yleistd etua koskevan
tehtdvian suorittamiseksi tai sellaisen julkisen
vallan kayttamiseksi, joka kuuluu rekisterin-
pitdjalle tai sivulliselle, jolle tiedot luovute-
taan, tai f kohdan mukaan, jos késittely on
tarpeen rekisterinpitdjan tai tiedot saavan si-
vullisen oikeutetun intressin toteuttamiseksi,
paitsi milloin tdmén intressin syrjdyttivét re-
kisteréidyn 1 artiklan 1 kohdan perusteella
suojaa tarvitsevat intressit ja perusoikeudet ja
-vapaudet.

Henkilotietojen késittelyd koskee myos
henkildtietojen késittelystd ja yksityisyyden
suojasta sidhkdisen viestinndn alalla annettu
Euroopan parlamentin ja neuvoston direktiivi
2002/58/EY  (sdhkdisen  viestinndn  tie-
tosuojadirektiivi). Direktiivin sddnnoksilla
tdsmennetddn ja tdydennetiddn henkilotietodi-
rektiivid sdhkoisen viestinnén alalla.

Sahkoisen viestinndn tietosuojadirektiivin
15 artiklan 1 kohdan mukaan jdsenvaltiot
voivat toteuttaa lainsdddannollisid toimenpi-
teitd, joilla rajoitetaan muun muassa direktii-
vin 6 artiklassa sdddettyjen oikeuksien ja
velvollisuuksien soveltamisalaa, jos téllaiset
rajoitukset ovat "valttimattomid, asianmukai-
sia ja oikeasuhteisia demokraattisen yhteis-
kunnan toimenpiteitd kansallisen turvallisuu-
den (valtion turvallisuus) sekéd puolustuksen,
yleisen turvallisuuden tai rikosten tai sahkoi-
sen viestintdjarjestelmin luvattoman kéyton
torjunnan, tutkinnan, selvittimisen ja syyte-
harkinnan varmistamiseksi direktiivin
95/46/EY 13 artiklan 1 kohdan mukaisesti".

Euroopan yhteiséjen tuomioistuimen ns.
Promusicae-ratkaisussa (asia C-275/06), joka
koski tietoyhteiskunnan palvelujen tarjoami-
sen yhteydessd syntyvien yhteys- ja litkenne-
tietojen sdilyttdmisvelvollisuutta, tuomiois-
tuin kiinnitti huomiota jidsenvaltioiden vel-

vollisuuteen varmistaa eri perusoikeuksien
vélinen asianmukainen tasapaino: "Jdsenval-
tioiden viranomaisten ja tuomioistuinten on
pannessaan tdytdnt6on mainittujen direktiivi-
en (sdhkoistd kaupankdyntid koskeva direk-
titvi 2000/31/EY, tekijdnoikeuden tietoyh-
teiskuntadirektiivi 2001/29/EY, teollis- ja te-
kijanoikeuksien noudattamisen valmistami-
sesta annettu direktiivi 2004/48/EY, sidhkdoi-
sen viestinnin tietosuojadirektiivi
2002/58/EY) noudattamisen edellyttdmid
toimenpiteitd tulkittava kansallista oikeuttaan
ndiden samojen direktiivien mukaisesti, ja
tdmin lisdksi ne eivit myoskddn saa nojautua
sellaiseen kyseisten direktiivien tulkintaan,
joka johtaisi ristiriitaan mainittujen perusoi-
keuksien kanssa tai muiden yhteisén oikeu-
den yleisten periaatteiden, kuten suhteelli-
suusperiaatteen, kanssa."

Tassd hallituksen esityksessd ehdotetaan
sadnnoksid menettelystd, jossa teleyritykselld
olisi velvollisuus toimittaa hallussaan olevien
liittymatietojen perusteella teleliittymén hal-
tijalle ilmoitus mahdollisesta tekijanoikeuden
loukkauksesta Suomessa toimivalta tekijén-
oikeuden yhteishallinnointijérjestoltd  tai
muulta ammattimaista tekijénoikeuksien val-
vontaa harjoittavalta organisaatiolta saaman-
sa tiedon mukaisesti. Tietoa siitd, kenelle il-
moitus on ldhetetty, teleyritys ei sdilyttéisi.
Teleyrityksille ei myoskddn esitetd sdddettd-
viksi minké&dnlaista velvollisuutta valvoa
verkkoviestintaa.

Voidaan katsoa, ettd ilmoituksen ldhettd-
minen ja sitd varten tunnistetietojen késitte-
leminen teleyrityksen toimesta ovat unionin
oikeuden mukaisen suhteellisuusperiaatteen
mukaisia toimenpiteita.

Ilmoitusmenettelyn toteuttamisvaihtoehtoja
arvioitaessa on noussut esiin rajanveto sen
suhteen, mistd kaikesta on sdddettdvd lain-
sdadannolla ja mitd voidaan jattdd valvonta-
organisaation ja teleyritysten vilisen sopimi-
sen ja alan yhteisten kdytdntdjen varaan. Te-
leliittymien kéyttdjien oikeusturva edellyttda,
ettd sopimisen ja kdytdntdjen varaan jitetddn
vain sellaiset asiat, jotka ovat ilman uutta
lainsdddantod selvdt tai jotka eivdt muuten
vaaranna oikeusturvaa. Tillaisia olisivat esi-
merkiksi ilmoitusten toimittamistapa ja val-
vontaorganisaation teleyritykselle toimitta-
mien tunnistetietojen muoto.
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Liittyménhaltijalla ei vilttimittd ole tietoa
siitd, ettd liittymad kdytetddn tekijdnoikeuden
loukkaukseen. Suojattuja aineistoja voidaan
esimerkiksi jakaa avoimessa kdytossi olevien
langattomien yhteyksien kautta tai kdyttdjan
tietokone voi olla esimerkiksi kaapattuna
vertaisverkkokéyttod  varten. Ilmoitusten
ohella olisi jaettava tietoa ja opastusta siiti,
miten liittymé&nhaltija voi suojata liittyménsi
luvatonta kéyttod vastaan.

Muutenkin on mahdollista, ettd tekijdnoi-
keuden loukkaamista koskeva ilmoitus toimi-
tetaan vastaanottajalle, jolla ei ole mitdén te-
kemistd itse tekijanoikeuden loukkaamisen
kanssa. Ndin voi olla esimerkiksi tapauksis-
sa, joissa liittyménhaltijana on yhteisétilaaja.
Myos perheen sisdlld liittyménhaltija voi olla
eri henkild kuin tekijanoikeuden loukkaaja.

Luottamuksellisen viestinnidn suoja edellyt-
tdd, etteivit ulkopuoliset saa tietoa ilmoituk-
sen perusteena olevan viestinndn sisallosta.
Viestinndn luottamuksellisuuden nikokul-
masta on paddytty esittimidin méidrdamuotoa
ilmoituksen siséllolle. Ilmoitus saisi siséltda
ainoastaan laissa sdddetyn tiedon tilaajan tai
kayttdjan viestinnédn siséllostd, toisin sanoen
maininnan siitd, ettd tehtyjen havaintojen
mukaan liittyméistd on saatettu aineistoa ylei-
son saataviin tekijanoikeuslain vastaisesti.

Lakiehdotuksen mukaan ilmoituksen lidhet-
tdjan eli valvontaorganisaation olisi korvatta-
va kulut tunnistamistietojen kaisittelystd ja
ilmoituksen vilittdmisestd. [lmoitusten lahet-
tdmiselle muodostuisi néin ollen siitd oikeu-
denhaltijoille aiheutuvien kulujen vuoksi
kynnys. Ilmoituksia ldhetettdisiin vain tapa-
uksissa, joissa niille on oikeudenhaltijoiden
oikeuksien suojan kannalta selvd tarve. Voi-
daan pitdd epidtodennikoisend, ettd ilmoituk-
sia ldhetettdisiin selvésti aiheettomilla perus-
teilla.

Lainsdddidnnossd voitaisiin  periaatteessa
joko oikeuttaa tai velvoittaa teleyritykset vi-
littdmadn ilmoitukset perille liittymén halti-
joille. Lakiehdotuksessa teleyritykselle ase-
tettaisiin velvollisuus vélittdd ilmoitus liitty-
ménhaltijalle, jos ilmoitus tiyttdd laissa sd-
detyt edellytykset. Tdma on perusteltua te-
leyritysten oikeudellisen aseman selkeyden
kannalta.

Lakiehdotuksen valmistelussa on tarkastel-
tu my6s mahdollisuutta vahvistaa asteittaisen

puuttumisen tehokkuutta antamalla teleyri-
tyksen tai viranomaisen, esimerkiksi Viestin-
téviraston tehtdviaksi sdilyttdd tiedot siité, ke-
nelle ilmoituksia tekijanoikeuden loukkauk-
sesta on ldhetetty. Erityisesti oikeudenhalti-
joiden taholta esitettiin syksyn 2008 toimi-
alakeskusteluissa, ettd liittyménhaltijoille
kohdennetut viestit eivit ole yksin riittdva
keino, vaan olisi myos luotava menettelyt,
joilla varmistetaan, ettd viestin saanut henki-
16 myos korjaa kiyttaytymistaén.

Asiaa vuonna 2009 valmistellut virkamies-
tyoryhma keskusteli siitd vaihtoehdosta, ettd
teleyritys tai viranomainen kerdisi tietoa la-
hetetyistd ilmoituksista, ja jos samalle liitty-
minhaltijalle on toimitettu useita ilmoituksia,
teleyritys tai viranomainen ldhettdisi tédstd
tiedon (ilman ilmoituksen saajan henkil6tie-
toja) oikeudenhaltijalle. Oikeudenhaltija voi-
si kohdistaa oikeudenkdynnit ja tutkinta-
pyynnét sellaisiin vakaviin tapauksiin, joissa
ilmoituksen saajat eivit ole muuttaneet kéyt-
tdytymistdan, vaikka ovat saaneet useita il-
moituksia. Tyoryhmd péddtyi arvioinnissaan
sithen, ettei tietoja ilmoituksista ole syyta re-
kister6idd liittyméanhaltijoiden henkildtieto-
jen yhteyteen teleyrityksen haltuun.

Mydoskddn nyt késilld olevaan esitykseen ei
tdllaista ehdotusta sisélly. Tietojen sdilytta-
minen olisi ongelmallista erityisesti yksityi-
syyden suojan ja henkil6tietojen suojan, sa-
moin kuin tietojen sdilyttdmisestd aiheutuvi-
en kustannusten kannalta.

Ehdotettavalla ilmoitusmenettelylld ei nidin
ollen olisi myoskédn oikeudellisia vaikutuk-
sia. Ehdotus eroaa niin ikdén ilmoitusten 14-
hettdimisen mahdollistavista Ranskan ja Ison-
Britannian sddnnoksistd erityisesti siind, ettd
ilmoitusten ldhettdmiseen ei liity epdillyn
loukkaajan kéyttdytymisen seurantaa eikd
sdannoksid  jatkotoimenpiteistd oikeuden-
loukkausten jatkuessa.

Nyt mahdollistettavaksi ehdotettavaa il-
moitusmenettelyd ei ole sidottu oikeuden-
loukkauksen mahdolliseen tuomioistuinkasit-
telyyn eikd esimerkiksi teleyhteyteen puut-
tumiseen. Ndmd ovat ilmoitusmenettelystd
riippumattomia toimenpiteitd, joihin voidaan
ryhtyd voimassa olevien sddnnodsten mukai-
sesti ja sdddetyin edellytyksin.
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3.3 Keskeiset ehdotukset

Yhteystietojen luovuttaminen
tuomioistuimelle

Tekijanoikeuslakia ehdotetaan muutetta-
vaksi siten, ettd 60 a §:n 1 momentissa tar-
koitettua teleliittymén yhteystietojen luovut-
tamismaardystd koskevan asian ollessa vireil-
14 tuomioistuin voisi velvoittaa vilittdjana
toimivan palvelun tarjoajan eli teleyrityksen
luovuttamaan yhteystiedot tuomioistuimelle.
Ehdotettavalla sddnnokselld varmistettaisiin,
ettd teleyhteystiedot ovat tuomioistuimen
madrdyksen antamisen ajankohtana luovutet-
tavissa tekijélle tai hidnen edustajalleen.

Tuomioistuin  harkitsisi tuomioistuimen
méadrdystd koskevasta hakemuksesta ilmene-
vien seikkojen pohjalta, onko syytd velvoit-
taa palvelun tarjoaja luovuttamaan yhteystie-
dot tuomioistuimen haltuun jo silloin, kun ti-
td kuullaan asiassa. S#innds mahdollistaisi
myds sen, ettd tuomioistuin toimii asiassa
omasta aloitteestaan.

Tunnistamistietojen kisittely tekijanoikeuden
loukkaamista koskevan ilmoituksen vilitti-
miseksi

Esityksessd ehdotetaan sihkoisen viestin-
nin tietosuojalain muuttamista niin, ettd te-
leyrityksen sallittaisiin késitellda sdhkdisen
viestin tunnistamistietoja tekijanoikeuden
loukkaamista koskevan ilmoituksen vilitta-
miseksi tilaajalle eli liittyménhaltijalle.

Lakiin esitetddn sddnnoksid siitd, kuka on
oikeutettu ilmoituksen ldhettdmiseen ja milld
perusteella, millainen ilmoituksen tulee olla
sisdlloltddn ja miten tunnistamistietojen ka-
sittelystd ja ilmoituksen ldhettdmisestd aiheu-
tuvat kulut korvataan.

Ehdotus siséltdisi teleyritykselle velvolli-
suuden vilittdd Suomessa toimivan tekijén-
oikeuden yhteishallinnointijérjeston tai muun
ammattimaista tekijinoikeuksien valvontaa
harjoittavan organisaation toimittaman ilmoi-
tuksen sellaisen [P-osoitteen takana olevan
liittymén tilaajalle, josta on saatettu ilman te-
kijanoikeuksien haltijan lupaa suojattua ai-
neistoa yleison saataviin. Teleyritys toimit-
taisi  ilmoituksen valvontaorganisaatiolta

saamansa [P-osoitteen ja siihen liittyvén ai-
katiedon perusteella.

Ilmoitukselle ehdotetaan  sdddettdviksi
midrdmuoto. [lmoitus ei saisi sisdltdd muuta
kuin laissa méadritellyt seikat tilaajan tai kéyt-
tdjdn viestinndstd. Ilmoitukseen siséltyisivit
my0s ilmoituksen ldhettdjén yhteystiedot.

Ilmoitukseen tulisi sisdltyd myds maininta
opetus- ja kulttuuriministerién verkkosivus-
tolla olevasta tekijanoikeustiedosta seki siité,
mihin toimenpiteisiin ilmoituksen johdosta
voi ryhtyd. Ministerion jakama tieto muodos-
taa ilmoituksen informatiivisen ytimen.

Tietoa ja ohjeita voitaisiin antaa esimerkik-
si siitd, miten esimerkiksi vanhemmat voivat
toimia jatkossa aineiston luvattoman jakami-
sen lopettamiseksi. Ohjeiden tulisi kattaa
tyypilliset tiedostojen jakotilanteet ja sovel-
tua kdytdnnon tilanteisiin.

Ehdotuksen mukaan tunnistamistietojen
kasittelystd ja ilmoituksen ldhettdmisestd ai-
heutuvista kuluista vastaisi ilmoituksen l4het-
tdjd eli tekijanoikeuksien valvontaorganisaa-
tio. Lahettdjan ja vilittdjan olisi etukdteen
sovittava ilmoituksen vilittdjdlle aiheutuvien
kulujen kattamisesta. Korvattavien kulujen
tulisi vastata todellisia kuluja, jotka teleyri-
tykselle aiheutuvat toimenpiteiden suoritta-
misesta.

Hallitus seuraa ilmoitusmenettelyn vaiku-
tusta luvattoman verkkojakelun kehittymi-
seen ja arvioi saatujen kokemusten pohjalta
tarvetta lainsdddannollisiin lisdtoimiin.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Ilmoitusten vélittdmisestd aiheutuisi kus-
tannuksia teleyrityksille, joille ehdotetaan
sdadettdaviksi velvollisuus toimittaa tekijan-
oikeuden loukkaamista koskeva tekijanoike-
uksien valvontaorganisaation ilmoitus tilaa-
jalle eli teleliittyman haltijalle teleyrityksen
hallussa olevien viestinnén tunnistamistieto-
jen ja liittymin tilaajatietojen perusteella.
Kustannuksia aiheutuisi paitsi ilmoituksen
toimittamisesta liittyménhaltijalle myos val-
vontaorganisaation ilmoituksen perusteella
tapahtuvasta teleyhteystietojen selvittdmises-
td. Kustannukset olisivat henkilsts- ja jar-
jestelmikustannuksia.
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Teleyhteystietojen selvittdmiseen vaaditta-
van tyomédrdn ja siitd aiheutuvien kustan-
nusten arvioidaan vaihtelevan. Tdhidn men-
nessd tuomioistuinprosessin yhteydessd yk-
sittdisen teleyhteystiedon selvittamisestd las-
kutetut kustannukset ovat olleet suuruus-
luokkaa 60—250 euroa. Mahdollisia jérjes-
telmé- ja muita kustannuksia syntyy lisdksi
tunnistamistietojen kéasittelyn lokitietojen sii-
Iyttdmisestd, jota sihkoisen viestinndn tie-
tosuojalaissa edellytetddn. Voidaan arvioida,
ettd ilmoitusmenettelystd aiheutuvia kustan-
nuksia voitaisiin alentaa lisddmaélld automaat-
tisia prosesseja yhteystietojen selvittdmisessd
ja ilmoitusten ldhettamisessd. Yksikkokohtai-
set kustannukset myds alentuvat ilmoitus-
miérien kasvaessa.

Pédasiallinen hyoty ilmoitusten ldhettdmi-
sen kautta tulevasta luvattoman verkkojake-
lun vihentymisestd koituisi oikeudenhalti-
joille kollektiivisesti. Ehdotuksen mukaan
oikeudenhaltijat kantaisivat sekd oikeuden-
haltijoille itselleen loukkausten todentami-
sesta ja ilmoitusten valmistelusta aiheutuvat
kulut ettd myos teleyrityksille teleyhteystie-
tojen selvittdmisestd ja ilmoitusten vélittdmi-
sestd aiheutuvat todelliset kulut. Kustannuk-
set tulisivat oikeudenhaltijoiden kannettavik-
si my0s siind tapauksessa, ettd yhteystietoja
ei endd 10ydy teleyrityksen tietojérjestelmis-
té.

Ilmoitusmenettely hyodyttdisi sdhkoisen
kaupankdynnin edellytysten parantuessa ja
luvattoman verkkojakelun vihentyessd myos
kaikkia niitd, jotka haluavat investoida inter-
netissd tapahtuvaan tekijanoikeudella suojat-
tujen aineistojen sdhkoiseen kaupankdyntiin.

Teleyhteystietojen luovuttamisesta tuomio-
istuimelle 60 a §:n uuden 2 momentin mu-
kaisesti ei aiheutuisi kokonaisuutena ottaen
lisdkustannuksia. Kuluista, jotka aiheutuvat
teleyritykselle tietojen luovuttamisesta tuo-
mioistuimelle, vastaisi aina viime kédessi,
kuten nyky#inkin, tietojen luovuttamisméas-
rdystd hakenut oikeudenhaltija tai hénen
edustajansa.

4.2 Vaikutukset viranomaisten
toimintaan

Ehdotuksilla ei olisi merkittivid vaikutuk-
sia viranomaisten toimintaan. Ehdotukset ei-

vit vaikuta tuomioistuimen késiteltdviksi tu-
levien médrdyshakemusten lukuméérién.

Sahkoisen viestinndn tietosuojalakiin ehdo-
tettavilla muutoksilla olisi vain vdhdinen vai-
kutus jo ennestddn Viestintdvirastolla ole-
vaan yleiseen velvollisuuteen valvoa lain so-
veltamista.

4.3 Yhteiskunnalliset vaikutukset

Ehdotusten suurimmat yhteiskunnalliset
vaikutukset niiden toteutuessa onnistuneesti
liittyvét digitaalisten verkkosiséltdjen talou-
teen, sdhkdisen kaupankdynnin edistimiseen,
viestinnén ja kulttuurin taloudelliseen perus-
taan ja titd kautta tuotantoon, kauppaan ja
tyollisyyteen.

Ehdotuksilla olisi toteutuessaan vaikutuk-
sia oikeudenhaltijoiden, teleyritysten ja tieto-
verkkojen kéyttdjien sekd liittyménhaltijoi-
den asemaan.

Oikeudenhaltijat saisivat kdyttoonsd uuden
vilineen, tekijdnoikeuden loukkaajalle 14dhe-
tettdvan ilmoituksen, joka tarjoaisi nykyisten
poliisi- ja tuomioistuinmenettelyjen rinnalle
pehmedmmaén tavan vaikuttaa ihmisten kayt-
tdytymiseen tietoverkkoymparistossa.

Teleyrityksille tulisi toimimisvelvollisuuk-
sia, kun ne joutuisivat luovuttamaan liitty-
ménhaltijoiden yhteystietoja tuomioistuimen
haltuun ja vilittdmé&én tekijdnoikeuksien val-
vontaorganisaation ldhettdimét ilmoitukset
liittyménhaltijoille. Niistd aiheutuisi teleyri-
tyksille kuluja. Ehdotetussa mallissa oikeu-
denhaltijat kuitenkin korvaisivat kulut.

Ehdotettavilla sdénnoksilld voitaisiin vai-
kuttaa merkittdvisti yhteiskunnassa vallitse-
vien arvojen ja asenteiden muotoutumiseen.

Liittyménhaltijat saisivat tiedon, jos heiddn
liittymésnsd kdytetddn luvattomiin tarkoituk-
siin. Myods vanhemmat saisivat tiedon, jos
lapset tai nuoret jakavat suojattuja sisdltdja
luvattomasti verkossa. Parhaassa tapauksessa
ilmoitus voisi saada aikaan tietoverkoissa toi-
mimisen pelisddnnoistd tarpeellisen ajatus-
tenvaihdon niiden kesken, jotka kyseistd liit-
tymad kéyttavit. Jos ilmoituksen saaja ei ole
itse oikeudenloukkaaja eikd tietoinen mah-
dollisesta oikeudenloukkauksesta, ilmoituk-
sen saaja voisi saada lisdtietoa ilmoitusme-
nettelystd ja sen tarkoituksesta opetus- ja
kulttuuriministerion verkkosivustolta.
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Ilmoitus kannustaisi myos varsinaista teki-
janoikeuden loukkaajaa toimimaan toisin,
ennen kuin asia mahdollisesti saatettaisiin
poliisitutkintaan tai tuomioistuimen kisitel-
téaviaksi.

Ilmoituksilla, jotka edistdisivit yleiselld ta-
solla tekijanoikeuden noudattamista verkko-
maailmassa ja johtaisivat luvattomien toimi-
en vidhenemiseen, olisi osaltaan myds laitonta
toimintaa ehk&isevii ja torjuvaa vaikutusta.

Uusilla viestin tunnistamistietojen késitte-
lyoikeuksilla ja ilmoitusten valittamiselld
puututtaisiin jossain médrin tietoverkkojen
kayttdjien sdhkoisen viestinnin luottamuksel-
lisuuteen ja yksityisyyden suojaan, kuitenkin
niin, ettei niitd missididn vaiheessa loukattaisi.
Oikeusturvan varmistamiseksi vain tuomiois-
tuimen méidrdykselld ja voimassa olevassa
laissa sdddetyin perustein teleyritys voidaan
velvoittaa antamaan tieto siitd, kuka on teki-
janoikeuden loukkaukseen kiytetyn teleliit-
tymén haltija.

Ehdotuksella olisi toteutuessaan myds
myonteisid tietoyhteiskuntavaikutuksia. Eh-
dotettu ilmoitusmenettely lisédisi kotitalouk-
sissa tietoa tekijdnoikeuden loukkausten vai-
kutuksista ja antaisi luvattomaan verkkojake-
Iuun osallistuville mahdollisuuden muuttaa
kayttaytymistddn. Mikéli ilmoitusmenettely
saisi aikaan tédllaisen muutoksen kayttaytymi-
sessd, se edistdisi suotuisamman toimin-
taympdriston syntymisté laillisille palveluille
ja uuteen teknologiaan perustuvalle yritys-
toiminnalle tietoverkossa.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja —aineisto

Syksyllda 2008 kiytiin kulttuuriministerin
aloitteesta toimialakeskustelut, joiden tarkoi-
tuksena oli etsid keinoja luovien siséltdjen
sdhkoisen kaupankdynnin edistdmiseen ja lu-
vattoman  verkkojakelun vidhentdmiseen.
Keskusteluihin osallistui elokuva-, musiikki-
ja pelialan edustajia, internet-palvelun tarjo-
ajia, siséltoliiketoimintaa harjoittavia yrityk-
sid sekd viranomaisia.

Toimialakeskusteluja koskevassa raportissa
todettiin, ettd luoville sisdlldille on kysyntdd
ja ettd toimialoilta 16ytyy selvisti halukkuut-
ta investoida luovilla sisélloilld kiytdvisn

sidhkoiseen kauppaan ja kehittdd luovien si-
séltéjen tarjontaa, jos edellytykset kannatta-
valle liiketoiminnalle ovat olemassa. Keskus-
telujen puheenjohtaja ehdotti mukana olleille
ministeridille, ettd nykylainsdaddnnén toimi-
vuuden arviointi tehtéisiin loppuun ja valmis-
teltaisiin sellaiset mahdollisesti tarvittavat
lainmuutokset, joilla voidaan tukea toimia
luvattoman verkkojakelun vihentdmiseksi.

Toimialakeskustelujen jatkotoimena ope-
tusministerié asetti 3 pdivdnd helmikuuta
2009 luovien sisdltéjen luvattoman verkkoja-
kelun vidhentdmiseen tdhtddvid lainsdddén-
nollisid keinoja kartoittavan ja valmistelevan
ty6ryhmén, joka koostui eri ministeriéiden
edustajista.

Tyoryhma antoi 19 pédivéand elokuuta 2009
muistionsa ”Luovien sisdltojen luvaton verk-
kojakelu. Lainsdddannolliset keinot” (Ope-
tusministerién tyoryhméamuistioita ja
-selvityksid 2009:21).

Ty6ryhmin ty6sséd arvioitiin nykyisen lain-
sddadannon toimivuutta. Tyoryhma totesi, ettd
nykyisessd lainsddddnnossd sdddetyt oikeus-
suojakeinot ovat toimivia ja ettd lainsdadantod
mahdollistaa luvattomaan verkkojakeluun
puuttumisen. Edelleen tyéryhmi totesi, ettd
tammikuun alusta 2006 voimaan tulleet
sdannokset (tuomioistuimen maardys teleyh-
teystietojen saamiseksi ja yleison saataviin
saattamisen keskeyttimismaéridys) ovat olleet
voimassa varsin lyhyen aikaa, ja katsoi, ettd
sddnnosten toimivuutta on syytd edelleen
seurata.

Asian valmistelua on jatkettu kevailld
2010 opetus- ja kulttuuriministerion johdolla
yhteistyOssé litkenne- ja viestintdministerion,
oikeusministerion ja ty6- ja elinkeinoministe-
rién virkamiesten kanssa.

5.2 Lausunnot ja niiden huomioon
ottaminen

Hallituksen esityksen muotoon laaditusta
luonnoksesta pyydettiin lausuntoa 72 viran-
omaiselta, jarjestoltd ja yritykseltd ja saatiin
37 lausuntoa.

Luonnoksessa esitetyssi muodossa ehdo-
tuksia kannatti viisi lausunnonantajaa. Lisék-
si kaksi lausunnonantajaa katsoi, ettd esitystd
tulisi laajentaa myds aineistojen luvattomaan
linkittdmiseen hakukonepalveluihin.
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Yhteensd 15 tekijoitd, esittdvid taiteilijoita
ja tuottajia edustavaa lausunnonantajaa kat-
soi, ettd ilmoitusmenettelyd koskevaa ehdo-
tusta olisi olennaisesti parannettava. Ilmoi-
tusmenettelyn katsottiin olevan tehoton, joll-
ei sithen liity mink&énlaisia seuraamuksia tai
niiden uhkaa. Ehdotusta voitaisiin parantaa
lisadmalla sdannokset vilitettdvien ilmoitus-
ten rekister6imisestd joko teleyrityksen tai
viranomaisen, esimerkiksi Viestintdviraston
toimesta sekd sddnnokset verkkoyhteyksien
rajoittamisesta tai katkaisemisesta. Lisdksi
oikeudenhaltijat katsoivat, ettd kuluvastuun
vierittdminen kaikilta osin oikeudenhaltijoille
ei ole kohtuullista eikd oikeudenmukaista, ja
esittivit kuluvastuun jakamista siten, ettd te-
leyritykset vastaisivat itse tunnistamistietojen
késittelystd ja ilmoitusten vilittimisestd ai-
heutuvista kuluista tai laskuttaisivat kulut
asiakassopimustensa perusteella liittyménhal-
tijoilta.

Luonnokseen siséltyvid sdddosehdotuksia
vastustettiin teleyritysten ja kuluttajien sekd
IPR University Centerin lausunnoissa. Kulut-
tajavirasto ja tietosuojavaltuutettu suhtautui-
vat ehdotuksiin kriittisesti. Tyo- ja elinkei-
noministerié katsoi, ettd sdéntelyn tulisi olla
maidriaikainen.

Teleyritysten mielestd ehdotus on tarpeeton
ja ennenaikainen eikd alaa pitdisi kuormittaa
velvoitteilla, joilla ei ole oikeudellista sito-
vuutta. Lausunnoissa kiinnitettiin huomiota
ilmoitusten ldhettdjan mairittelyyn sekd laa-
jan henkil6joukon k#ytossd oleviin yhteiso-
liittymiin. Ongelmallisena pidettiin myos si-
td, ettd ilmoituksen saajan ei ole mahdollista
saada tietoa ilmoituksen taustalla olevista
asioista henkil6llisyyttddn paljastamatta. Li-
siksi huomautettiin siitd, ettd yhteydenotto
teleyritykseen olisi hyodyton, silld teleyrityk-
selld ei ole hallussaan mahdolliseen oikeu-
denloukkaukseen liittyvdd tietoa. Muutok-
senhakukeinojen puuttumiseen kiinnitettiin
huomiota myds tietosuojavaltuutetun lausun-
nossa. Lis#ksi teleyritykset edellyttivit kaik-
kien ilmoitusmenettelystd aiheutuvien kus-

tannusten ja vahinkojen tdysiméérdistd kor-
vaamista.

Kuluttajavirasto katsoi, ettd tekijanoikeus-
lain nykyisen 60 a §:n toimivuutta olisi arvi-
oitava ja mikili erityissddntely ei toimi tar-
koitetulla tavalla, olisi harkittava siitd luo-
pumista. Lausunnossa kiinnitettiin huomiota
my0s ilmoituksista mahdollisesti aiheutuviin
ongelmallisiin tilanteisiin perheissé, oppilai-
toksissa ja muissa yhteisoissd. Lisdksi lau-
sunnossa katsottiin, ettei yhdelle intressita-
holle tule antaa muita parempia keinoja oi-
keudenloukkauksiin puuttumiseksi.

IPR University Centerin mukaan lainsdé-
didnnén muutosehdotuksille ei ole esitetty pe-
rusteita eiké osoitettu selkedd tarvetta. Piraat-
tipuolue katsoi, ettd laiton verkkolataaminen
on viihdeteollisuuden aiheuttaman markki-
nahdirion seuraus eik#d sen aiheuttaja ja ettei
ilmoitusmenettelylld ratkaista digitaalisten
markkinoiden kehitykseen liittyvid ongelmia.

Hallituksen esitysluonnosta on parannettu
lausunnoissa esiin tuotujen seikkojen pohjal-
ta. Lausunnoissa esitettyjd kielteisid nako-
kohtia lieventdd esimerkiksi se, ettd ilmoituk-
sen saaja voi halutessaan saada opetus- ja
kulttuuriministeriostd yleistd tietoa ilmoitus-
menettelystd. Sen sijaan yksityiskohtaista tie-
toa mahdollisesta oikeudenloukkauksesta ei
voi ilmoituksen saajan henkil6llisyytta pal-
jastamatta saada. Koska ilmoitusmenettelylle
ei ole sdddetty oikeudellisia vaikutuksia, eh-
dotukseen ei ole ollut tarpeen sisdllyttdi
muutoksenhakukeinoja.

Ehdotus ilmoitusten rekisterdimisesti ja in-
ternet-yhteyksien rajoittamisesta tai katkai-
semisesta sisdltdisi uusia seuraamusjérjes-
telmén elementtejd. Niiden sisdllyttdaminen
lakiehdotukseen edellyttdisi seuraamusjérjes-
telmidn perinpohjaista tarkastelua ja niiden
tarpeellisuuden arviointia. Asiaa on perustel-
tua tarkastella vasta sen jidlkeen, kun néh-
ddan, mika vaikutus nyt ehdotettavalla ilmoi-
tusmenettelylld on.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki tekijanoikeuslain 60 a §:n
muuttamisesta

60 a §. Pykildssd sdddetddn tekijan tai ha-
nen edustajansa oikeudesta saada tuomiois-
tuimen mairaykselld teleyhteyksii tarjoaval-
ta palvelun tarjoajalta yhteystiedot sellaisesta
teleliittymésti, josta tekijan oikeuksien suo-
jan kannalta merkittdvissd médrin saatetaan
yleison saataviin tekijanoikeudella suojattua
aineistoa ilman tekijan suostumusta.

Pykildan 2 momentiksi, jolloin nykyinen 2
ja 3 momentti siirtyvdt 3 ja 4 momentiksi,
chdotetaan sddnnostd, jonka mukaan 1 mo-
mentissa tarkoitetun asian ollessa vireilld
tuomioistuin voisi velvoittaa vilittdjani toi-
mivan palvelun tarjoajan eli teleyrityksen
luovuttamaan kyseisessd momentissa tarkoi-
tetut yhteystiedot tuomioistuimelle. Yksin-
kertaisuuden vuoksi momentissa on kaytetty
ilmaisua "vilittdjand toimiva palvelun tarjoa-
ja", jolla tarkoitetaan 1 momentissa mainittu-
ja eli ldhettimen, palvelimen tai muun sellai-
sen laitteen yllapitdjad taikka muuta vilittd-
jini toimivaa palvelun tarjoajaa.

Yleisimmin velvoittaminen yhteystietojen
luovuttamiseen tapahtuisi samalla, kun te-
leyritystd kuullaan 60 a §:n mukaisesta ha-
kemuksesta. Tarvittaessa tuomioistuin voisi
velvoittaa luovuttamaan yhteystiedot muul-
loinkin asian ollessa tuomioistuimessa vireil-
14, mahdollisesti myds ennen teleyrityksen
kuulemista.

Tuomioistuin ottaisi huomioon esimerkiksi
sen, kuinka pitkd aika on kulunut loukkauk-
sen havaitsemisesta hakemuksen tekohetkeen
ja onko sen vuoksi olemassa vaara tietojen
hividamisestd. Merkitystd voisi olla myos sil-
14, miten mittavasta luvattomasta aineiston
jakamisesta on kyse ja olisiko tapaus toden-
ndkoisesti sellainen, ettd tekijanoikeuden
loukkausta koskevan oikeudenkdynnin nos-
tamiseen olisi syytd, minkd vuoksi olisi tar-
peen turvata teleyhteystietojen sdilyminen.

Yhteystietojen luovuttamisella tuomiois-
tuimelle voitaisiin 60 a §:n mukaisen proses-

sin tultua vireille varmistaa mahdollisimman
aikaisessa vaiheessa se, ettd tekijdnoikeutta
loukkaavan tilaajan teleyhteystiedot sdilyvét
ja ovat luovutettavissa 1 momentin mukai-
sesti tuomioistuimen madrdykselld tekijélle
tai hidnen edustajalleen. Tuomioistuin voisi
velvoittaa luovuttamaan tiedot joko hakijan
pyynnostd tai myos omasta aloitteestaan, jos
tietojen luovuttamisella voidaan arvioida
olevan vaikutusta 60 a §:n 1 momentin mu-
kaisen midrdyksen tdytintoonpanoon. Tuo-
mioistuimen aloitteesta sdinnoksen mukai-
siin toimenpiteisiin tulisi ryhtya vain poikke-
ustapauksessa. Edellytyksend 2 momentin
mukaiselle menettelylle on, ettd hakemus ké-
sitellddn oikeudenkdymiskaaren 8 Iuvun
sdadnnosten mukaisesti ja ettd teleyritykselle
varataan asiassa tilaisuus tulla kuulluksi, ku-
ten 1 momentin mukaisesti teleyhteystietojen
luovuttamismadrdystd haettaessa.

Momentin toiseksi virkkeeksi ehdotetaan
sddnnostd, jonka mukaan tuomioistuimen tu-
lee luovuttaa hallussaan olevat yhteystiedot
hakijalle, jos tuomioistuin 1 momentissa tar-
koitettua hakemusta ratkaistessaan katsoo, et-
td 1 momentissa sdddetyt edellytykset tieto-
jen luovuttamisméadrdyksen antamiselle tayt-
tyvit. Hakijan ei nidin ollen tarvitsisi kddntyd
erikseen teleyrityksen puoleen, jos yhteystie-
dot ovat jo tuomioistuimen hallussa. Tuomio-
istuimen tulisi luovuttaa yhteystiedot luovut-
tamisméidrdyksen saatua lainvoiman, jollei
tuomioistuin padtoksessddn madrid, ettd yh-
teystiedot luovutetaan hakijalle jo paatoksen
antamisen yhteydessid. Yhteystietojen luovut-
taminen pddtoksen antamisen yhteydessd
voisi tulla kysymykseen esimerkiksi tapauk-
sissa, joissa teleyritys ei luovuttamismaarays-
td koskevaan hakemukseen vastatessaan ole
vastustanut hakemusta.

Momentin kolmannen virkkeen mukaan
tuomioistuimen olisi hivitettdva sille luovu-
tetut tiedot, jos tuomioistuimen paitds, jossa
todetaan 1 momentissa sdddettyjen edellytys-
ten jddneen tdyttymaéttd, tulee lainvoimaisek-
si. Ehdotettavalla sdadnnokselld vahvistetaan
sdhkdisen viestinnin tietosuojan sdilymista.
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Pykildn 4 momentiksi siirtyvdd sddnnosti
tietojen luovuttamismaidrdyksen tiytintoon-
panosta aiheutuvien kulujen ja vahingon kor-
vaamisesta sovellettaisiin myds silloin, kun
tiedot luovutetaan tuomioistuimen haltuun.
Nykyisen verrattuna hakijan kuluriski kas-
vaisi siind tapauksessa, ettd asian ollessa vi-
reilld tuomioistuin omasta aloitteestaan vel-
voittaisi teleyrityksen luovuttamaan tiedot ja
lopulta hylkdisi tietojen luovuttamista koske-
van hakemuksen tai asian ratkaisu muutok-
senhaun my6td muuttuisi hakijalle kielteisek-
si.

1.2 Laki sidhkoéisen viestinnéin tietosuoja-
lain muuttamisesta

11 a §. Kasittely tekijinoikeuden loukkaa-
mista koskevan ilmoituksen vdlittimiseksi.
Lakiin ehdotetaan lisdttivaksi uusi 11a §,
jonka mukaan teleyritykselld olisi oikeus ké-
sitelld tunnistamistietoja tekijanoikeuden rik-
komista koskevan madrdmuotoisen ilmoituk-
sen vilittdmiseksi teleliittymaén tilaajalle.

Pykildn 1 momentin mukaan teleyrityksel-
14 olisi velvollisuus vilittdd tarjoamansa tele-
liittymén haltijalle tekijanoikeuden loukkaa-
mista koskeva ilmoitus, jonka Suomessa toi-
miva tekijdnoikeuden yhteishallinnointijér-
jesto tai muu ammattimaista tekijanoikeuksi-
en valvontaa harjoittava organisaatio toimit-
taa teleyritykselle liittyménhaltijalle toimitet-
tavaksi. Ilmoituksen, jonka tulee tdyttdd py-
kdldn 2 ja 3 momentissa sdddetyt edellytyk-
set, sisdltond on, ettd kyseisestd teleyrityksen
tarjoamasta teleliittymaéstd on ilmoituksen l4-
hettdjan havaintojen mukaan saatettu yleison
saataviin tekijdnoikeudella suojattua aineis-
toa ilman tekijdn suostumusta.

Teleyritykselld olisi velvollisuus valittdd
ilmoitus vain sellaiseen teleliittyméén, jonka
haltijan yhteystiedot ovat teleyrityksen hal-
lussa. Sdéannos ei esimerkiksi velvoita teleyri-
tystd luopumaan sellaisten liittymien tarjoa-
misesta, jotka voidaan hankkia ilman henki-
I6tietojen tai muiden yhteystietojen antamis-
ta.

Ehdotettavan 1 momentin muotoilulla, jon-
ka mukaan ilmoituksen ldhettdjan tulee olla
Suomessa toimiva tekijidnoikeuden yhteishal-
linnointijdrjestd tai muu ammattimaista teki-
janoikeuksien valvontaa harjoittava organi-

saatio, on pyritty lisidméén ilmoitusten luo-
tettavuutta ja estdmddn sddnnoksen shi-
kaaninomainen hyvéksi kdytto sekd ohjaa-
maan ilmoitusten ldhettiminen tapahtuvaksi
tekijoitd edustavien jdrjestéjen tai muiden
valvontaorganisaatioiden kautta. Pykéldn
myShemmisséd sddnnoksissid on lisdksi ilmoi-
tuksen ldhettdjén ja teleyrityksen véliset asi-
aan liittyvit velvollisuudet pyritty sédéntele-
miin mahdollisimman tarkasti.

Sadnnoksessd tarkoitetun valvontatoimin-
nan tulee perustua oikeudenhaltijoiden anta-
maan valtuutukseen. Tdmé kdy epdsuorasti
ilmi 2 momentin 4 kohdasta, jonka mukaan
ilmoituksessa on oltava ilmoituksen lahetta-
jan vakuutus siitd, ettd se on oikeutettu toi-
mimaan sellaisen tekijan puolesta, jonka ai-
neistoa on saatettu luvatta yleison saataviin.

Sadnnoksessi edellytetddn, ettd ilmoituksen
lahettdjan tulee harjoittaa tekijénoikeuksien
yhteisvalvontaa Suomessa. Jérjestd voi olla
paitsi kotimainen yhteishallinnointijérjesto
myds ulkomainen tekijdnoikeusjdrjesto, jos
se harjoittaa yhteishallinnointia Suomessa.
Yhteishallinnointijarjest6 ~ voi  valtuuttaa
myds toisen toimimaan puolestaan. Saannok-
sessd tarkoitettu muu valvontaorganisaatio
voi olla esimerkiksi Tekijanoikeuden tiedo-
tus- ja valvontakeskus ry.

Mikili teleyritys epdilee yhteishallinnointi-
jarjeston tai muun valvontaorganisaation val-
tuuksia edustaa kyseisid oikeudenhaltijoita,
se voi vaatia valtuutuksen nihtavikseen esi-
merkiksi neuvotellessaan ilmoitusten vilit-
tdmiskustannuksista.

Teleyritys toimisi asiassa vain ilmoituksen
vilittdjan  ominaisuudessa. Teleyritykselld
olisi velvollisuus toimittaa asiakkailleen
kaikki sellaiset ilmoitukset, jotka tdyttavit 2
ja 3 momentissa sdddetyt edellytykset. [lmoi-
tus olisi vilitettdva tilaajalle viipymatta.

Ilmoituksen vilittimistavan suhteen sdin-
nds on neutraali. Ilmoitus voidaan vilittdd
esimerkiksi postin vilitykselld perinteiseni
kirjeen4 tai vaihtoehtoisesti sdhkopostina.

Teleyritykselld olisi oikeus késitelld tunnis-
tamistietoja siind midrin kuin se on tarpeen
ilmoituksen vilittdmiseksi teleliittymén tilaa-
jalle. Kéytdnnossd teleyritys selvittdisi sen
haltuun kertyneistd tunnistamistiedoista, ku-
ka on sellaisen liittymin tilaaja, jonka yksi-
l6ivastd [P-osoitteesta on ilmoituksen ldhetta-
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jan havaintojen mukaan tiettynd hetkené saa-
tettu yleison saataviin luvattomasti tekijénoi-
keudella suojattua aineistoa. Tédmén jilkeen
teleyritys vilittdisi ldhettdjan ilmoituksen ky-
seiselle tilaajalle.

Teleyritys ei saisi sdilyttda tietoa siitd, ke-
nelle ilmoitus on toimitettu.

Pykélédn 2 ja 3 momentissa sdéddettdisiin il-
moituksen médrdmuodosta. Muuta tietoa,
kuin mitd 2 ja 3 momentissa sdddetddn, ei ti-
laajan tai kdyttdjan viestinnéstd saisi ilmoi-
tukseen sisélty4.

Ilmoitus tulisi laatia sekd suomen etté ruot-
sin kielelld. [lmoitukseen tulisi 2 momentin 1
kohdan mukaan siséltyd ilmoituksen ldhetts-
jan tiedot yhteystietoineen. Talld mahdollis-
tetaan se, ettd ilmoituksen saaja voi halutes-
saan ottaa yhteyttd ilmoituksen ldhettdjaan.
Teleyrityksen, joka toimii ainoastaan ilmoi-
tuksen vilittdjand, tietoja ilmoitukseen ei sen
sijaan tulisi siséllytta.

Momentin 2—4 kohdissa méiritellddn se,
mill4 tavalla ilmoituksen ldhettdjan ja valitta-
jin roolit ilmaistaan ilmoituksessa. Ilmoituk-
sessa tulee mainita, ettd teleyritys valittda
viestin tilaajalle ilmoituksen ldhettdjén eli
ammattimaista tekijinoikeuksien valvontaa
harjoittavan organisaation pyynnosta.

Ilmoituksen ldhettdjdn osalta ilmoitukseen
tulee sisdltyd ldhettdjan vakuutus siitd, ettd
sen tekemien havaintojen mukaan liittymasté
on saatettu tekijanoikeudella suojattua aineis-
toa lainvastaisesti yleison saataviin. Erityisen
selvisti olisi ilmaistava se, ettd havainnot te-
kijanoikeuksia loukkaavasta toiminnasta pe-
rustuvat yksinomaan ilmoituksen ldhettdjan
havaintoihin ja ettei ilmoituksen perille toi-
mittava teleyritys ole ollut tdssd toiminnassa
osallisena. Lis#ksi 1dhettdjan tulee vakuuttaa,
ettd se on oikeutettu toimimaan tekijanoikeu-
den haltijan puolesta.

Momentin 5 kohdan mukaan ilmoitukseen
tulee sisidltyd maininta siitd, ettd opetus- ja
kulttuuriministerion verkkosivuilla on tietoa
tekijanoikeudesta ja tekijanoikeuden loukka-
uksen mahdollisista oikeudellisista seuraa-
muksista, sek#d siitd, miten tekijanoikeuden
loukkauksen voi vilttaa.

Opetus- ja kulttuuriministerion jakama tie-
to tekijanoikeudesta ja tekijanoikeuden louk-
kauksen mahdollisista oikeudellisista seu-
raamuksista sekd opastus mahdollisiin toi-

menpiteisiin muodostaa ilmoitusmenettelyn
informatiivisen ytimen.

Ohjeet siitd, miten tekijanoikeuden loukka-
uksen voi Vvilttdd, ovat tarpeen erityisesti ti-
lanteessa, jossa liittymén tilaajana on yhteiso
tai jossa liittymd on esimerkiksi perheen-
jasenten yhteiskédytossi. Liittymén tilaaja voi
olla tietdiméton siitd, ettd liittymad on kéytet-
ty tekijanoikeudella suojatun aineiston luvat-
tomaan jakamiseen. Tallin on tarpeen antaa
ohjeita siitd, miten esimerkiksi vanhemmat
voivat toimia jatkossa aineiston luvattoman
jakamisen lopettamiseksi.

Ohjeiden tulisi kattaa tyypilliset tiedostojen
jakotilanteet ja olla siind maérin kdytdnnon
tilanteisiin soveltuvia, ettd niitd noudattamal-
la vanhemmat voisivat halutessaan vaikuttaa
tiedostojen luvattomaan jakamiseen hallus-
saan olevasta liittyméstd. Ohjeet voivat kos-
kea esimerkiksi sitd, miten estetdin tietoko-
neen muistissa olevien tiedostojen jakaminen
vahingossa. Tami voi tapahtua esimerkiksi
siten, ettd yleis6lle avoinna olevista tietoko-
neen kansioista poistetaan ne siséltdtiedostot
(esim.  musiikki-, elokuva-, televisio-
ohjelma- ja pelitiedostot), joiden saattami-
seen yleison saataviin ei ole ollut lupaa oi-
keudenhaltijalta.

Saddnnoksessi tarkoitettuihin ohjeisiin kuu-
luisivat myos ohjeet langattomien verkkoyh-
teyksien suojaamiseksi ulkopuolista kéyttod
vastaan tai toimenpiteet tilanteissa, joissa
epdillddn, ettd tietokone on kdyttdjén tietd-
mittd ja havaitsematta kaapattu vertaisverk-
kokéyttoon.

Pykildan 3 momentin mukaan ilmoitukseen
el saisi sisdltyd tilaajan tai kédyttdjan viestistd
muuta tietoa, kuin mitd pykéldn 2 momentis-
sa saddetdan.

Pykdlin 4 momentti siséltdisi sddnnokset
teleyritykselle ilmoitusten vilittdmisestd ai-
heutuvien kulujen korvaamisesta. Ilmoituk-
sen ldhettdjan tulisi korvata sekd tunnistamis-
tietojen kisittelystd ettd ilmoituksen vilitts-
misestd aiheutuvat todelliset kulut.

Tunnistamistietojen kisittelystd aiheutuviin
kuluihin kuuluisivat seki itse yhteystietojen
selvittdmisestd aiheutuvat kulut ettd esimer-
kiksi jérjestelmidn muutoksista ja lokitietojen
sdilyttdmisestd aiheutuvat kulut.

Tunnistamistietojen késittely ja ilmoitusten
lghettdminen tulisi toteuttaa kustannustehok-
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kaasti. Korvattavien kustannusten tulisi vas-
tata todellisia, objektiivisin perustein arvioi-
tavissa olevia kustannuksia. Tunnistamistie-
tojen selvittdmisestd ja ilmoitusten ldhettdmi-
sestd ei saisi aiheutua kustannuksia enempéai
kuin mitd toimenpiteen tarkoituksenmukai-
nen suorittaminen edellyttaa.

Kustannusten pitdmiseksi kohtuullisina oli-
si tarkoituksenmukaista, etti ilmoitusten 1i-
hettdjd ja teleyritys sopisivat etukiteen siiti,
kuinka monta ilmoitusta kyseisen teleyrityk-
sen kautta on tarkoitus vilittdd. Néin teleyri-
tys voisi arvioida teknisten jirjestelmien
mahdolliset muutostarpeet ja niistd aiheutu-
vat kustannukset. Jarjestelmikustannusten
osuus ilmoituskohtaisista todellisista kuluista
jakaantuisi sovitun suuruiselle ilmoitusmaé-
rille.

Kulujen korvaamisesta tulee sopia etuké-
teen ilmoituksen ldhettdjén ja teleyrityksen
vililld. Vaatimus selkeyttdd osapuolten kes-
kindistd asemaa ja helpottaa ilmoitusten l4-
hettdjdn varautumista kuluihin.

Sahkoisen viestinnidn tietosuojalain noudat-
tamista valvoo Viestintdvirasto. Myds nyt
ehdotettavat sdannokset kuuluisivat laissa
sdddetylld tavalla valvonnan piiriin. Teleyri-
tyksen velvollisuuteen vilittdd ilmoitus so-
velletaan myos lain 41 §:44, jonka mukaan
Viestintdvirasto voi pykéldssd sdddettyjen
edellytysten tiyttyessd velvoittaa teleyrityk-
sen noudattamaan laissa sdddettyd ilmoituk-
sen vilittdmisvelvollisuutta.

2 Voimaantulo

Lait ehdotetaan tuleviksi voimaan kevaalla
2011.

Tekijanoikeuslain muutoksen voimaantulo-
sddnnoksessid ehdotetaan, ettd lakia sovellet-
taisiin myos asiaan, joka on tullut tuomiois-
tuimessa vireille ennen timén lain voimaan-
tuloa.

Ennen lakien voimaantuloa voitaisiin myds
ryhtyd niiden tdytidnt6onpanon edellyttdmiin
toimiin.

3 Suhde perustuslakiin ja saddita-
misjirjestys

Yksityisyyden suoja. Ehdotettuja sddnnok-
sid tulee tarkastella perustuslaissa sdddettyjen

perusoikeuksien n#kokulmasta. Perustuslain
10 §n 1 momentin mukaan jokaisen yksi-
tyiselama on turvattu ja henkilGtietojen suo-
jasta sdddetddn tarkemmin lailla. S&&nnos
viittaa tarpeeseen lainsddadannollisesti turvata
yksilon oikeusturva ja yksityisyyden suoja
henkil6tietojen késittelysséd, rekisterdinnissd
ja kéyttdmisessd. S#dnnds ei perustelujensa
mukaan viittaa pelkéstddn henkildtietoja kos-
kevaan lainsdddiantoon, kuten henkil6tietola-
kiin, vaan edellyttdd ylipa4tdan lainsdddén-
nollisii jarjestelyja henkilGtietojen suojasta.
Viestinnédn luottamuksellisuus on perustus-
lain 10 §:n 2 momentin nojalla jokaiselle
kansalaiselle kuuluva perusoikeus. Pykéldn
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.
Viestin sisdllon lisdksi sddnnds antaa turvaa
muillekin viestid koskeville tiedoille, joilla
voi olla merkitystd viestin sédilymiselle luot-
tamuksellisena. Esimerkkina tdllaisista on
sdadnnoksen perusteluissa mainittu puhelujen
tunnistamistiedot (HE 309/1993 vp, s. 53).
Kyseiset suojeltavat oikeushyvit eivit kui-
tenkaan ole ehdottomia, silld niitd joudutaan
tietyissd tilanteissa rajoittamaan muun muas-
sa yksilon tai yhteiskunnan turvallisuuden si-
td vaatiessa. Perustuslain 10 §:n 3 momentin
mukaan lailla voidaan sé4tdd vilttaméattomis-
td rajoituksista viestin salaisuuteen yksilon
tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkdynnissé ja turvallisuustarkastukses-
sa sekd vapaudenmenetyksen aikana. Ndmi
mahdollisuudet rajoittaa luottamuksellisen
viestin suojaa on perusoikeusuudistuksen yh-
teydessd tarkoitettu tyhjentidviksi luetteloksi
(HE 309/1993 vp, s. 54). Perusoikeusrajoi-
tusten tulee olla tarkoin rajattuja, eivitkid ne
saa olla laajempia kuin mitd on vilttimé&tonta
toivotun paamadrian saavuttamiseksi.
Voimassa oleva tekijanoikeuslain 60 a §,
jossa sdddetddn tekijdn tai hdnen edustajansa
oikeudesta saada tekijanoikeuden loukkaus-
ten selvittdmiseksi teleyhteystietoja tuomio-
istuimen madrdykselld, on sidddetty tavalli-
sessa lainsddtdmisjéarjestyksessd. Tunnista-
mistietojen kisittely on sddnnoksen tarkoit-
tamassa laajuudessa mahdollista.
Pykéldd ehdotetaan tdydennettdviksi sddn-
nokselld, jonka mukaan asian ollessa vireilld
tuomioistuin voisi velvoittaa teleyrityksen
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luovuttamaan yhteystiedot tuomioistuimelle.
Ehdotettu sdannds ei ole perustuslain yksityi-
syyden suojan kannalta ongelmallinen, silld
se ainoastaan aikaistaa voimassa olevassa
60 a §:ssd sdddettyd teleyrityksessd tapahtu-
vaa yhteystietojen kisittelyd. Jos tuomiois-
tuimen paitos, jossa todetaan 60 a §:n 1 mo-
mentissa sdddettyjen edellytysten jddneen
tdyttymaittd, tulee lainvoimaiseksi, tuomiois-
tuimen olisi ehdotettavan sddnnoksen mukai-
sesti hdvitettdvi sille luovutetut tiedot.

Sahkoisen viestinnin tietosuojalain
11 a §:ssd sdddettdisiin teleyrityksen velvolli-
suudesta vilittdd tekijdnoikeuden loukkaa-
mista koskeva ilmoitus teleliittymén tilaajalle
ja oikeudesta késitelld sitd varten viestin tun-
nistamistietoja. Perustuslakivaliokunnan va-
kiintuneessa kdytdnnossa viestin tunnistamis-
tietojen on katsottu jadvian luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (PeVL 23/2006 vp,
s. 2—3, PeVL 3/2008 vp, s. 2). Tunnistamis-
tietojen salaisuuden suojaan puuttuvan sdin-
telyn on kuitenkin tdytettdvd perusoikeuksien
rajoittamisen yleiset edellytykset (PeVL
23/2006 vp, s. 3).

Ehdotettu sdintely merkitsisi muutosta ny-
kyiseen oikeustilaan verrattuna. Teleyritykset
sdilyttavdt ja késittelevdt tunnistamistietoja
omaa liiketoimintaansa varten laissa séddde-
tyin edellytyksin. Lisdksi tietoja sdilytetddn
ja kisitellddn laissa sdddetylld tavalla viran-
omaisten tarpeita varten. Ehdotuksen mukaan
teleyritys velvoitettaisiin késittelemédn sen
omaa liiketoimintaa varten kertyneitd tunnis-
tamistietoja ja toimittamaan nididen tietojen
perusteella ammattimaista tekijédnoikeuksien
valvontaa harjoittavan organisaation ilmoitus
teleliittymén haltijalle. Ehdotus merkitsisi ra-
joitusta perustuslain turvaamaan luottamuk-
sellisen viestin suojaan. Rajoituksella var-
mistettaisiin poliisitutkinnalle ja oikeuden-
kdynneille vaihtoehtoinen menettelytapa ja
kohdennettu viestintd yhteiskunnassa jo pit-
kddn vallinneessa tilanteessa, jossa tietover-
koissa anonyymisti saatetaan yleison saata-
ville tekijanoikeudella suojattua aineistoa il-
maiseksi ja ilman oikeudenhaltijoiden lupaa
sellaisessa méérin, ettd toiminta vaarantaa te-
kijanoikeuksien suojan toteutumisen tieto-
verkoissa laaja-alaisesti ja pysyvisti sekd
samalla heikentd4 kulttuurin taloutta.

Ndin ollen rajoitusta on pidettdva painavan
yhteiskunnallisen tarpeen vaatimana.

Ehdotus merkitsee periaatteellista muutosta
tunnistamistietojen  kdyttdmiselle. Tietoja
kaytettdisiin kolmannen osapuolen aloitteesta
tapahtuvan kohdennetun viestinndn mahdol-
listamiseksi. Teleyritys ei kuitenkaan keréisi
uusia tunnistamistietoja vaan ainoastaan
kayttdisi olemassa olevia tietoja ilmoitusten
toimittamiseksi. Teleyritys ei myoskéddn si-
Iyttdisi tietoa siitd, kenelle tekijdnoikeusil-
moitus on toimitettu.

Sadntelyd on arvioitava perustuslain 10 §:n
1 momentissa turvatun henkilGtietojen suojan
kannalta. Saintelylld on merkitystd myos pe-
rustuslain 10 §:n 2 momentissa turvatun luot-
tamuksellisen viestin salaisuuden ja perustus-
lain 15 §:ssd turvatun omaisuuden suojan
kannalta.

Henkil6tietojen suojasta sdddetddn perus-
tuslain 10 §:n 1 momentin mukaan tarkem-
min lailla. Sééntelyn yksityiskohdat on jétet-
ty lainsdétdjan harkintaan. Perustuslakivalio-
kunnan kéytdnnon (esim. PeVL 14/2002 vp,
s. 2) mukaan lainsddtdjan liikkuma-alaa ra-
joittaa kuitenkin se, ettd henkilGtietojen suoja
osittain sisdltyy samassa momentissa turva-
tun yksityiseldmén piiriin. Lains#étdjéan tulee
turvata tdma oikeus tavalla, jota voidaan pi-
td4 hyviksyttaviand perusoikeusjérjestelmén
kokonaisuudessa.

Lainsaitdjan harkintaa sitovia ja henkilGtie-
tojen suojan kannalta téirkeitd sdéntelykohtei-
ta rekisterdinnissd ovat ainakin rekisterdinnin
tavoite, rekisterditdvien henkil6tietojen sisil-
to, tietojen sallitut kayttotarkoitukset, tietojen
luovutettavuus mukaan lukien, sekd tietojen
sdilytysaika henkilorekisterissd ja rekiste-
roidyn oikeusturva. Lisdksi ndiden seikkojen
sddntelyn lain tasolla tulee olla kattavaa ja
yksityiskohtaista (esim. PeVL 51/2002 wvp, s.
2/0).

Henkilttietojen suojasta on sdddetty myos
Euroopan unionin perusoikeuskirjan 8 artik-
lassa, jonka mukaan jokaisella on oikeus
henkilGtietojensa suojaan.

Esityksessd kaytetty késittely-termi tayttaa
perusoikeuksien yleisiin rajoitusedellytyksiin
kuuluvan tdsmillisyys- ja tarkkarajaisuusvaa-
timuksen, koska tilanteisiin sovelletaan sih-
koisen viestinnén tietosuojalain 8 §:n yleisid
sadnnoksid ja periaatteita.
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Lakiehdotus ei ole ongelmallinen my®s-
kddn ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (SopS
19/1990; Euroopan ihmisoikeussopimus) tai
yksiléiden suojelusta henkil6tietojen auto-
maattisessa késittelyssd tehdyn yleissopi-
muksen (SopS 36/1992; Euroopan neuvoston
tietosuojasopimus) kannalta. Euroopan ih-
misoikeussopimuksen 8 artiklan ja Euroopan
ihmisoikeustuomioistuimen tulkintakdytéin-
nén mukaan viranomaisten puuttumisessa
yksityisiin oikeuksiin on noudatettava valt-
tdméattomyyden ja oikeasuhtaisuuden vaati-
muksia. Puuttumisen on niin ollen palveltava
yksityiskohtaisia, tdsmaillisid ja laillisia tar-
koitusperii ja se on toteutettava tavalla, joka
on puuttumisen tarkoituksen suhteen riittiva,
asianmukainen ja oikeasuhtainen.

Ehdotetut kisittelyoikeudet on rajattu mah-
dollisimman yksiselitteisesti ja tarkkarajai-
sesti. Perustuslakivaliokunta on pitidnyt sii-
Iyttdmisvelvollisuuden  vdhimmaissiséllon
kannalta olennaisena, mihin tietoihin tai tie-
totyyppeihin velvollisuus kohdistuu. Téllais-
ten sddntelyn kannalta olennaisten seikkojen
ja rajausten tulee kidydd sddnnoksistd ilmi
tasmallisesti (PeVL 35/2004 vp, s. 3/11).

Ehdotus ei ole perusoikeusjérjestelmén
kannalta ongelmallinen. Sdéntely on yhteis-
kunnan tdrkedn edun turvaamiseksi tarpeelli-
nen ja sen aiheuttamat yksityisyyden suojan
tai luottamuksellisen viestin suojan rajoituk-
set ovat jarkevidssd suhteessa sddntelyn ta-
voitteen kanssa. Sddnnokselld ei myoskddn
puututa luottamuksellisten viestien sisilt6i-
hin.

Omaisuuden suoja. Omaisuuden suojasta
on sdddetty perustuslain 15 §:ssd, jonka mu-
kaan jokaisen omaisuus on turvattu. Omai-
suuden suojan kannalta merkitystd on ennen
kaikkea silld, ettdi ehdotuksella velvoitetaan
teleyritykset toimittamaan kolmannen tahon

tuottamat ilmoitukset asiakkailleen ja tétd
varten mahdollisesti tekemaidn muutoksia jar-
jestelmiinsd. Omaisuuden suojan toteutumi-
sen kannalta on keskeisti, ettd teleyrityksille
korvataan ehdotuksen mukaisesti kustannuk-
set, jotka johtuvat velvollisuuden kéytdnnon
toteuttamisesta.

Sddtdmisjdrjestyksen arviointi. 1lmoitus-
menettelyd koskevassa lainsdddéantoehdotuk-
sessa on pyritty sovittamaan yhteen toisaalta
tilaajien ja kdyttdjien yksityisyyden suoja, te-
leyritysten omaisuuden suoja ja toisaalta te-
kijanoikeuden loukkausten vidhentimiseen
kytkeytyvéd yhteiskunnan yleinen etu. S#in-
nokset on laadittu mahdollisimman tarkkara-
jaisiksi ja tdsmdllisiksi. Rajoitusten ei voida
mydskéddn katsoa ylittavian sitd, mikd on valt-
tdmatontd niilld tavoiteltavan hyviksyttdvin
tarkoituksen saavuttamiseksi, joten ne ovat
my0s suhteellisuusperiaatteen mukaisia.

Yksityisyyden suojan ja yksityisen viestin
salaisuuden suojan ydinalueet jadvit koske-
mattomiksi, silld tietoa siitd, mitd aineistoja
on luvattomasti jaettu, ei teleliittymén tilaa-
jalle ldhetettdvddn ilmoitukseen saa ehdotuk-
sen mukaan siséllyttdd.

Tietoa siitd, kenelle ilmoitus on ldhetetty,
ei sdilytetd. Ilmoituksella ei ole myoskddn
minkéénlaisia oikeusvaikutuksia. Néin ollen
ilmoituksen vastaanottajalle ei ole tarpeen
sd4tdd oikeusturvakeinoja.

Ehdotus ei ole valtiosddntdoikeudelliselta
kannalta ongelmallinen ja ehdotus tidyttdd
kaikilta osin perusoikeuksien yleiset rajoi-
tusedellytykset.

Edelld kerrotuilla perusteilla katsotaan, ettd
lakiehdotukset voidaan kisitelld tavallisessa
lainsddtdmisjérjestyksessa.

Edell4 esitetyn perusteella annetaan Edus-
kunnan hyviksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

tekijainoikeuslain 60 a §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti

lisdtdan tekijanoikeuslain (404/1961) 60 a §:44n, sellaisena kuin se on laissa 821/2005, uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momentiksi, seuraavasti:

Edelld 1 momentissa tarkoitetun asian ol-
lessa vireilld tuomioistuin voi velvoittaa vi-
littdjdnd toimivan palvelun tarjoajan luovut-
tamaan momentissa tarkoitetut yhteystiedot
tuomioistuimelle. Jos tuomioistuin 1 momen-
tissa tarkoitettua hakemusta ratkaistessaan
katsoo, ettd momentissa sdddetyt edellytykset
yhteystietojen luovuttamismédrdyksen anta-
miselle tdyttyvit, tuomioistuimen tulee t&-
min toteavan pddtoksen saatua lainvoiman
luovuttaa hakijalle hallussaan olevat vilitta-
jind toimivan palvelun tarjoajan sille luovut-
tamat yhteystiedot, jollei tuomioistuin p#é-
toksessddn mairad, ettd yhteystiedot luovute-

taan hakijalle jo pdidtoksen antamisen yhtey-
dessd. Jos tuomioistuimen péétds, jossa tode-
taan 1 momentissa sdddettyjen edellytysten
jidneen tdyttyméttd, tulee lainvoimaiseksi,
tuomioistuimen on havitettdvd sille luovute-
tut yhteystiedot.

Tama laki tulee voimaan pdivand kuuta
20.

Tété lakia sovelletaan my6s asiaan, joka on
tuomioistuimessa vireilld tdmén lain tullessa
voimaan.

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdntoonpanon edellyttdmiin toimiin.
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Laki

siihkoisen viestinniin tietosuojalain muuttamisesta

Eduskunnan paitoksen mukaisesti

lisditddn sdhkoisen viestinnén tietosuojalakiin (516/2004) uusi 11 a § seuraavasti:

11a§

Kdsittely tekijdnoikeuden loukkaamista kos-
kevan ilmoituksen vdlittimiseksi

Teleyritykselld on velvollisuus vilittda
Suomessa toimivan tekijdnoikeuden yhteis-
hallinnointijdrjestén tai muun Suomessa
ammattimaista tekijinoikeuksien valvontaa
harjoittavan organisaation (ilmoituksen léihet-
tdjd) toimittama tekijanoikeuden loukkaa-
mista koskeva kirjallinen ilmoitus tilaajalle,
jos ilmoitus tayttdd 2 ja 3 momentissa sddde-
tyt edellytykset. Teleyritykselld on oikeus
kisitelld tunnistamistietoja siind madrin kuin
se on tarpeen ilmoituksen vilittamiseksi. 11-
moitus on vilitettdva tilaajalle viipymaétta.

Ilmoituksessa, joka on laadittava sekid
suomen ettd ruotsin kielelld, on oltava:

1) ilmoituksen ldhettdjan nimi ja yhteystie-
dot;

2) maininta siitd, ettd teleyritys vilittdd ti-
laajalle viestin ilmoituksen ldhettdjdn pyyn-
nosti;

3) ilmoituksen ldhettdjdn vakuutus siitd, et-
td sen tekemien havaintojen mukaan liitty-

Helsingissd 29 pdivéna lokakuuta 2010

mistd on saatettu tekijanoikeudella suojattua
aineistoa lain vastaisesti yleison saataviin;

4) ilmoituksen ldhettdjan vakuutus siité, et-
td se on oikeutettu toimimaan sellaisen teki-
jin puolesta, jonka aineistoa on saatettu liit-
tymaisté yleison saataviin;

5) maininta siitd, ettd opetus- ja kulttuuri-
ministerion verkkosivuilla on tietoa tekijén-
oikeudesta ja tekijanoikeuden loukkauksen
mahdollisista oikeudellisista seuraamuksista
sekd siitd, miten tekijdnoikeuden loukkauk-
sen voi valttaa.

Ilmoitus ei saa sisdltdd muuta tietoa tilaajan
tai kayttdjan viestinngsti.

Ilmoituksen ldhettdjan on korvattava te-
leyritykselle tunnistamistietojen késittelysti
ja ilmoituksen vilittdmisestd aiheutuneet to-
delliset kulut. Korvauksesta on sovittava en-
nen ilmoituksen vilittdmista.

Tédma laki tulee voimaan
20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tiytdntoonpanon edellyttdmiin toimiin.

pdivani kuuta

Tasavallan Presidentti

TARJA HALONEN

Kulttuuri- ja urheiluministeri Stefan Wallin
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