RP 235/2010 rd

Regeringens proposition till Riksdagen med forslag till
lagar om édndring av 60 a § i upphovsrittslagen och av la-
gen om dataskydd vid elektronisk kommunikation

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslds en &ndring av
60 a § i upphovsrittslagen samt av lagen om
dataskydd vid elektronisk kommunikation.

Syftet med forslaget &r att stdrka och diver-
sifiera de metoder som finns att tillgd for att
minska olaglig fildelning av kreativt innehall
genom att skapa bittre forutséttningar for be-
varing av kontaktuppgifter for teleanslut-
ningar samt att i lagstiftningsvig erbjuda ett
alternativ till domstolsforfarandet i form av
mojligheten att skicka ett meddelande till den
som eventuellt krinkt upphovsritten.

I propositionen foreslas det att bestimmel-
sen i 60 a § i upphovsrittslagen, enligt vilken
upphovsmannen pa foreliggande av domstol
har ritt att fa kontaktuppgifter av teleforeta-
get for en teleanslutning som anvinds for
krankning av upphovsritten, kompletteras
med en bestimmelse enligt vilken domstolen
i ett drende som &r anhidngigt vid domstolen
kan aldgga teleforetaget att tillhandahalla
domstolen kontaktuppgifterna. Om de villkor
for en begiran om tillhandahéllande som la-
gen foreskriver uppfylls, innebdr forslaget att
domstolen forpliktigas att tillstdlla den so-
kande de uppgifter som den forfogar Gver
och fatt av teleforetaget.
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Den foreslagna &ndringen forbittrar lag-
ringen av kontaktuppgifterna och tillforsakrar
att verkstilligheten av domstolens foreldg-
gande inte forhindras genom att uppgifterna
forsvunnit ur teleforetagets system efter det
att domstolen utfirdat sitt foreldggande.

Den foreslagna dndringen av lagen om da-
taskydd vid elektronisk kommunikation moj-
liggor att de meddelanden som en organisa-
tion for kollektiv foérvaltning av upphovsrat-
ten eller en organisation som yrkesmaéssigt
bevakar upphovsritten sédnder kan férmedlas
till abonnenten pé teleforetagets forsorg. For-
slaget tillater ocksa behandling av identifie-
ringsuppgifter for detta andamal. Enligt for-
slaget forpliktigas teleforetaget dartill att till
abonnenten férmedla ett formbundet medde-
lande fran en forvaltningsorganisation eller
den organisation som bevakar upphovsritts-
innehavarnas intressen. Genom det foreslag-
na tillvigagangssittet tillforsdkras att medde-
landet nar fram sé att abonnentens identitets-
uppgifter stannar hos teleforetaget och inte
avslojas for avsindaren.

Lagarna avses trida i kraft varen 2011.



2 RP 235/2010 rd

INNEHALLSFORTECKNING

PROPOSITIONENS HUVUDSAKLIGA INNEHALL ........covvtiiiiniinieninieiesiecieieese e 1
INNEHALLSFORTECKNING ......cootitiiriiinieeiieeiseieiesse ettt ssesssnes 2
ALLMAN MOTIVERING ..ottt ettt st eneesneeneennas 3
1 INLEDNING ...ttt 3
2 NULAGE ..ttt ettt sttt b e e st et e et en e et e steeneenae e 4
2.1 LagStiftning OCh PraxiS......cccoccuieciieiiieiieeiieerieesieesteesteeseesteesteesteestaessaesssesnsesnseensesnseenseensenns 4
Krénkningar av upphovsritten i datanit...........ccccoecveevevieeiiieecie e 4
Civilrittsliga réttsskyddsmedel for upphovsratten .........occevevveeciencieecieecee e 5
Bestimmelsen om tillhandahallande av abonnentens kontaktuppgifter.................... 5
Forbud mot fortsatt krdnkning samt foreldggande om avbrytande.......................... 6
Ovriga rittssKyddSMEde] ............vovuivivereeeeieeeeeee e 7
Begdran om poliSUtFedRing .............ccoocuvveuieciicieiieci ettt sae e 7
Lagen om tillhandahallande av informationssamhdillets tidnster ...............cccouenn... 7

2.2 Den internationella utvecklingen samt lagstiftningen i andra lander och EU-
JAGSTHININEZEN......eiiieeiie ettt at e st e et e e be e be e bt e e e beebeeeeeas 8
FTanKriKe .....cc.ooueeiiiiiiee ettt 8
STOTDITEANNICI ...ttt ettt st ettt et et et e bt e beesbeesaeesseeeneeenes 9
SPANMICII.....eiiiiieeeiieeiie ettt et e ettt e e et e e e teeetbeeeabeeesseeessseesseessseeessaeensseeasseessseenn 10
Ovriga europeiska JANAET .............ooeueviieeeeeeeeeeeeeee e n s 10
EUropeiska UNIONEN .........oocuieiiieiieiieiie ettt ettt sae e e s saees 11
OVIIGA TANAET ...t sennens 12
2.3 BedOmning av MUIAZEE .......c.cooieiieriieiieeieeie ettt be ettt sbt e st st 12
2.4 Behovet av nya metoder pd lagstiftningsniva ............ccccooeiiiiiiiiii, 14
3 MALSATTNING OCH DE VIKTIGASTE FORSLAGEN .........ccooeiieriiceeereeene 15
3.1 MAISALENING. . .eeeiieeeiieeiieerie e eet e eee et e et e e beeesteeesaeessseesnseeesneesseessseessseeesseensseennsens 15
3.2 AEIMIALIV .ttt ettt ettt sttt s h ettt b ettt bt et bttt ebe et e e e 16
3.3 De viktigaste fOrslagen.........ccvevuieiiieiienieiieree sttt nnees 19
Overlimnande av kontaktuppgifter till domstol.............ccocevevrereveveveeeeeerereeeneens 19
Behandling av identifieringsuppgifter fér formedling av meddelande om krankning
AV UPPROVSTALEEIL. ...ttt et et et te ettt sbeesbeesbeesaeas 19
4 PROPOSITIONENS KONSEKVENSER .....ooiiiiiiiiiieenieeeeteeeee e 20
4.1  Ekonomiska KONSEKVENSET ........cceiiiiiiiiiiiiieeee ettt e 20
4.2 Konsekvenser for myndigheterna ...........cccvveviieiiiieiiiierie ettt eee e sveesreeens 20
4.3 Samhalleliga KONSEKVENSET ......c.eeeriieiiieeiieeieecieeeite e esreeereeeeeeesebeesreeeeaeeseseesnseeans 20
5 BEREDNINGEN AV PROPOSITIONEN .....c.ooiiiiiiiieeeeeee e 21
5.1 Beredningsskeden och beredningsmaterial............cccccceevieriiieciieciienienieneeree e 21
5.2 Remissyttranden och hur de har beaktats...........cccoceeviiiriiriiniiniieeceee e 22
DETALIMOTIVERING ....ooiiiiiiiiiiiicicctecte ettt 24
1 LAGFORSLAG ...ttt ettt st et seeneenaesneeneeneas 24
1.1 Lag om dndring av 60 a § i upphovsIattsIagen.........ccceeeuvieriieiiiieecie e 24
1.2 Lag om #@ndring av lagen om dataskydd vid elektronisk kommunikation .................... 25
2 IKRAFTTRADANDE ......ccooiiiiiiiiiiiiiccc s 27
3 FORHALLANDE TILL GRUNDLAGEN SAMT LAGSTIFTNINGSORDNING ......27
LAGFORSLAGEN ..ottt ettt ettt et te et e s eseessessesseensessesssensansessnenes 31
Lag om dndring av 60 a § i upphoVSIAttSIagen..........cccvverveeriienierierierie e 31

Lag om dndring av lagen om dataskydd vid elektronisk kommunikation............... 32



RP 235/2010 rd 3

ALLMAN MOTIVERING

1 Inledning

Handeln med kreativt innehall 6vergar allt
mer fran handel med fysiska inspelningar till
handel i digitalt format.

Produktionen av kreativt innehall som
grundar sig pa upphovsritt stod for cirka 3,7
procent av Finlands bruttonationalprodukt ar
2008. Av den totala arbetskraften var cirka
fyra procent anstillda inom dessa branscher.
De viktigaste innehdllen som konsumeras i
digital form dr musik och film.

Savil i Finland som i det 6vriga Europa har
handeln med produkter med kreativt innehall
over Internet utvecklats i ritt l&ngsam takt.
Enligt fonogrambranschens statistik fér 2009
utgjorde handeln med musik i digital form
cirka nio procent av all handel med musik i
Finland, och dess ekonomiska virde var 4,4
miljoner euro. | Europa var den digitala mu-
sikhandelns andel av den totala musikforsalj-
ningen cirka 13 procent, i Forenta Staterna
43 procent och i hela virlden 26 procent.

Ett av de framsta skilen till den ritt lang-
samma tillvixten inom den -elektroniska
webbhandeln foér produkter med kreativt in-
nehall anses vara olaglig fildelning.

I Europeiska unionen uppskattades forlus-
ten inom de kreativa branscherna ar 2008 pa
arsniva overstiga 10 miljarder euro, och kon-
sekvenserna for sysselséttningen Overstiga
185 000 arbetsplatser.

P& internationell niva uppskattade fono-
grambranschen att olovlig nedladdning av
ljudatergivningar &ver Internet uppgick till
75 miljarder musikstycken ar 2009. Forhal-
landet mellan lagliga inkdp och olagliga ned-
laddningar var 1:20.

I Finland uppskattas det ha funnits over
100 000 aktiva anviandare av fildelningsnét-
verk ar 2009. Talet grundar sig pa observa-
tioner och uppskattningar som baserar sig pa
dessa gjorda av aktorer som bevakar upp-
hovsritten. Antalet aktiva anvindare har
sjunkit fran 150 000 ar 2005 och 2006 och
nedgéngen kan bero pa en storre medveten-
het om upphovsritten hos allmédnheten. I
upphovsrittslagens (404/1961) 60 a—o60 c §,
som stiftades genom lagen om é&ndring av
upphovsrittslagen (821/2005), hidanefter

2005 ars andringslag, ingér civilrittsliga me-
del for att forhindra tillgdngen till material
som goOr intrang i upphovsritten. Dessa be-
stimmelser, och rittsinnehavarnas effektivi-
serade bevakning 1 och med dem, kan ocksd
ha haft en betydelse. Aven preciseringen av
49 kap. 1§3 momentet i strafflagen
(39/1889) som gjordes i samband med detta,
genom lagen om dndring av 49 Kkapitlet i
strafflagen (822/2005), kan ha haft en inver-
kan. Genom denna &ndring avldgsnades kra-
vet pa forvirvssyfte som ett kinnetecken for
upphovsrittsbrott som sker med hjélp av da-
tanit och datasystem.

I den Upphovsrittsbarometer som Talous-
tutkimus gjort pa uppdrag av Luovan tyon
tekijat ja yrittdjat (LYHTY) och som publice-
rades i maj 2010, har det klarlagts hur myck-
et det laddas ned olovligt i finldndska hushall
i medeltal per manad, hur de olovliga ned-
laddningarna fordelar sig enligt datatyp och
hur stor andel av dessa datatyper man skulle
vara beredd att skaffa via lagliga webbutiker,
om det inte stod ett olagligt gratisalternativ
till buds.

Enligt undersékningen uppgav 16 procent
av dem som svarade att det laddas ned olov-
liga filer i hushallet. I forhallande till hela be-
folkningen och alla hushéll betyder det att
det av Finlands sammanlagt ca 2,5 miljoner
hushéll sker olovliga nedladdningar i upp till
400 000 hushall och att antalet nedladdningar
per ménad i snitt dr cirka 32 filer. Enligt re-
sultaten av denna undersokning kan antalet
nedladdningar per ar uppskattas stiga till
uppemot 153 miljoner filer.

Olovlig nedladdning ser ut att forekomma
framf6r allt bland de yngre éldersklasserna.
Av de 15—24-aringar som intervjuades upp-
gav 45 procent och av 25—34-aringarna 29
procent att det sker olovlig nedladdning av
filer i hushallet. I cirka 75 000 hushall ned-
laddades i snitt mer &n 20 filer per manad.

Pé basis av undersékningen kan man upp-
skatta att den olagliga nedladdningen per
manad kan uppga till 7,2 miljoner musikfiler,
3,9 miljoner filmer, 672 000 spel och
896 000 dataprogram.

Av dem som besvarade enkéten uppgav 30
procent att de hade skaffat materialet pa lag-
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lig vég fran butiken eller en webbutik om det
inte funnits ett olagligt alternativ. Enligt un-
dersokningen utgor de olagliga nedladdning-
arna till 80 procent enskilda musikstycken
och till 20 procent album. Enligt detta rela-
tionstal rdknat, och riknat enligt konsument-
priserna inom e-handeln, ger till exempel
nedladdningen av musikstycken upphov till
en total forlust pa 73 miljoner euro.

I enkiten uppskattas att den olagliga ned-
laddningen av musik, filmer, dataprogram
och spel medfor arliga forluster pd samman-
lagt cirka 355 miljoner euro, om man i stéllet
for alla olagliga nedladdningar skulle skaffa
ett lagligt exemplar av materialet.

Fungerande marknader 4r en forutséttning
for att det investeras i nya verk, fonogram,
filminspelningar och spel dven i de digitala
tjansternas tid. Detta &r ocksd en forutsitt-
ning for att dessa ska produceras professio-
nellt och for att konsumenterna ska kunna ta
del av dem.

En minskning av den olovliga fildelningen
skulle vara ett betydande steg mot en funge-
rande elektronisk innehallsmarknad, eftersom
man kan anta att efterfragan pa kreativt inne-
hall i s& fall i allt hogre grad styrs till elek-
troniska tjdnster som produceras pa afférs-
méssig grund.

2 Nulidge
2.1 Lagstiftning och praxis
Kriankningar av upphovsritten i datanit

Foremal f6r upphovsritten dr sjalvstindiga
och originella verk som &r resultatet av upp-
hovsmannens skapande arbete. S&dana verk
ar till exempel litterdra verk, musikaliska
verk (kompositioner, texter, arrangemang),
filmer, dataprogram, fotografiska verk och
bildkonstverk. I upphovsrittslagen foreskrivs
utdver upphovsmannens rittigheter till sitt
verk dven om upphovsritten nirstdende rét-
tigheter. De upphovsritten nirstaende rittig-
heterna omfattar till exempel en utévande
konstnirs upptridande, en fonogramprodu-
cents fonogram, en bildupptagningsprodu-
cents bildupptagning samt ett radio- och tele-
visionsforetags sandningar.

Enligt 2§ i upphovsrittslagen omfattar
upphovsritt, med de inskrankningar som f6-
reskrivs i 2 kap., uteslutande ritt att forfoga
over verket genom att framstilla exemplar av
det och genom att gora det tillgédngligt for
allminheten. Enligt 3 mom. 1 punkten gors
verket tillgdngligt for allménheten nér det
overfors till allménheten pa trddbunden eller
tradlos vidg, vilket bland annat inbegriper
overforing sa att enskilda kan fa tillgang till
verket fran en plats och vid en tidpunkt som
de sjdlva viljer. Om utévande konstnirers,
fonogramproducenters, bildupptagningspro-
ducenters samt radio- och televisionsforetags
rittigheter foreskrivs i upphovsrittslagens 5
kap.

Bestammelserna i upphovsrittslagen till-
lampas ocksa pa férmedling av verk och an-
nat skyddat material 6ver datanét. I regering-
ens proposition (RP 28/2004 rd, s. 82) kon-
stateras det dven vara fragan om &verforing
till allménheten i sddana fall dir en anvénda-
re som dr ansluten till ett datanit tillater att
andra nitanvindare via nétet anvidnder inne-
hall som finns i en minnesenhet i hans data-
maskin med hjdlp av ett dataprogram som
gor det mojligt att utféra sadana atgérder i ett
fildelningsnétverk (peer-to-peer-nitverk). I
sadana fall dr det fragan om en i 2 § avsedd
overforing till allménheten, oavsett om nagon
i verkligheten laddar ner verk at sig. Enbart
mojligheten att fa tillgdng till verket &r till-
ricklig.

Upphovsrittslagen reglerar @ven anvéind-
ningen inom den privata sfiren av skyddade
verk som formedlas dver datanit. I bestim-
melserna om inskrdnkningar i upphovsritten
i 2 kap. ingar bestimmelser med stod av vil-
ka anvidndningen av ett verk eller annat
skyddat material ar tillatet utan upphovs-
mannens tillstind och utan att betala ersitt-
ning. Bland de viktigaste bestammelserna i
detta hénseende dr rdtten, enligt 12§, att
framstdlla enstaka exemplar av ett verk for
sitt enskilda bruk. Med stod av bestimmelsen
far man framstilla enstaka exemplar av ett
verk som finns pé nitet inte bara for sitt eget
bruk, utan dven at sin familj och sina ndrmas-
te vinner.

Ett verk som gjorts tillgéngligt for allmén-
heten utan réttsinnehavarens tillstand féar inte
laddas ned (lagras), till exempel via olovlig
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fildelning, ens for eget bruk (kravet pa en s.k.
laglig killa). Att lagra verk for privat bruk ar
emellertid inte nagon straffbar handling. Man
kan dock enligt lagen paféljas av ersittnings-
skyldighet till rittsinnehavaren. I bestimmel-
sen uttalas den princip gillande laglig och
olaglig verksamhet som varit central vid be-
redningen av bestimmelsen: olagligt material
blir inte lagligt enbart med hjilp av en kopie-
ringsatgéird.

Maénga fildelningsprogram begrénsar eller
tillater inte nedladdning av material utan att
materialet pad omsesidigt sitt formedlas vida-
re till 6vriga medlemmar i fildelningsnitet.
Det handlar om verksamhet som stracker sig
utanfor den privata sfiren, och ddrmed verk-
samhet som forutsitter réttsinnehavarens till-
stdind om det material som dr foremal for fil-
delning omfattas av upphovsrittsligt skydd.

I upphovsrittslagen far upphovsmaénnen,
utovande konstndrer, fonogramproducenter,
producenter av bildupptagning samt radio-
och televisionsforetag uteslutande rétt att be-
stimma oOver framstéllning av exemplar och
overforing av skyddade objekt till allménhe-
ten via fildelningsnitverk. Om fildelning fo-
rekommer utan rittsinnehavarens samtycke
krianks den ensamritt for rattsinnehavare som
upphovsrittslagen foreskriver.

Beroende pa girningens allvarlighetsgrad
gor gérningsmannen sig skyldig till intrdng i
upphovsritten eller upphovsrittsbrott. En
sirskild bestimmelse gillande intrang i rét-
tigheter som sker i datanét ingar i 49 kap. 1 §
3 mom. i strafflagen. Enligt den doms dven
den som med hjilp av datanit eller datasy-
stem gor intrdng i ndgon annans réttigheter
nir det giller skyddade objekt sa att gidrning-
en dr dgnad att d4samka innehavaren av den
kriankta rétten betydande skada eller oldgen-
het. Det forutsitts inte att den straffbelagda
girningen begas i forvirvssyfte.

Civilrittsliga rattsskyddsmedel for
upphovsritten

I upphovsrittslagen ingar sérskilda be-
stimmelser vars malséttning dr att sékerstilla
tillgangen till civilrdttsliga atgirder sarskilt
vid fall som giller olovlig spridning inom
fildelningsnatverk.

Genom 2005 ars dndringslag gjordes en ci-
vilprocess i praktiken mgjlig i situationer dar
intrang i upphovsritten inom fildelningsnit-
verk férekommer. I samband med behand-
lingen av den regeringsproposition som géll-
er lagiandringen (RP 28/2004 rd) beslot riks-
dagens lagutskott foresla bestdammelserna
60 a—o60 d § i syfte att forhindra fortsatta in-
trang i upphovsritten (LaUU 5/2005 rd). En-
ligt 60d§ i lagen forfogar bade upphovs-
rdttsminnen och innehavarna av de nirstaen-
de rittigheterna samt deras representanter de
rittsskyddsmedel som avses i bestimmelser-
na.

Lagutskottet hade f6ljande omstindigheter
som utgangspunkt da det formulerade inne-
hallet i de nya bestdmmelserna. For det forsta
har upphovsménnen berittigade forvintning-
ar om att fa en réttvis erséttning for anvind-
ningen av verk som de skapat. Da bor det
finnas tillrdckliga medel mot olaglig verk-
samhet. | forsta hand ska dessa medel riktas
mot den person som pastas vara ansvarig for
att gora upphovsrittsskyddat material till-
gingligt for allménheten utan upphovsman-
nens samtycke. For att garantera att medlen
ar tillrdckligt effektiva ska det dock i sista
hand vara mojligt att rikta dem till telefore-
tag, som fungerar som mellanhéinder. Det &r
viktigt bade med tanke pa den fria kommuni-
kationen 1 allménhet, och rittssidkerheten for
den som pastas ha gjort sig skyldig till en
krankning i synnerhet, att det stills tillrackli-
ga och precisa villkor for sadana atgirder
som ingriper i kommunikationen. Foérfaran-
det garanterar att alla parters réttigheter till-
godoses. Enligt utskottets mening dr det ock-
sa viktigt att de foreslagna bestimmelserna
inte 1 nagot fall dventyrar rittigheterna hos
sadana parter som #r utomstiende i relation
till den omstridda kommunikationen.

Bestimmelsen om tillhandahallande av
abonnentens kontaktuppgifter

Upphovsrittslagens 60 a § 4r en central be-
stimmelse med tanke pd inledandet av en
réttsprocess. Med hjélp av bestimmelsen kan
rattsinnehavaren i syfte att inleda ett civil-
rattsligt forfarande fa reda pa kontaktuppgif-
ter for den som paéstés gora sig skyldig till en
rittskrinkning. Rittsinnehavarna, pa vilkas



6 RP 235/2010 rd

végnar det i praktiken fungerar en organisa-
tion som yrkesmissigt bevakar upphovsrit-
ten, foljer och samlar information om sprid-
ningen av deras skyddade material inom fil-
delningsnitverk. Informationen som samlats
pa detta sitt utgor grunden for en ansokan till
domstolen enligt lagens 60 a § 1 mom.

Enligt lagens 60 a § 1 mom. har domstolen
ritt att foreldgga en tjanstelevererande mel-
lanhand (teleforetaget) att 6verldimna kon-
taktuppgifter for en teleanslutning fran vilken
upphovsrittsligt skyddat material i betydande
omfattning med tanke pa det upphovsrittsli-
ga skyddet gors tillgdngligt for allmidnheten
utan upphovsmannens samtycke.

Ett foreliggande av domstolen forutsitter
en ansOkan. Den ansdkande bor pavisa att
den teleanslutning som specificerats i anso-
kan anvinds for formedling av skyddat mate-
rial som avses i 2§ 1 upphovsrittslagen.
Domstolen ska pa grundval av ansékan ha
mojlighet att tilldela ett tillrackligt specifikt
forordnande om overldmnande av kontakt-
uppgifter. Domstolen begir ett uttalande av
det ifragavarande teleforetaget med anled-
ning av ansokan och vid behov ett svar av
rattsinnehavarna eller deras foretrddare 1 fra-
ga om de pastdenden som teleforetaget an-
fort.

Lagens 60 a § innehaller dven en forutsitt-
ning som bestdimmer grinserna for skyldig-
heten att ldamna uppgifter. Uppgifter kan en-
dast overldmnas i fridga om en teleanslutning
fran vilken skyddat material i betydande om-
fattning gors tillgéngligt for allmédnheten. I
sista hand avgor domstolen nér troskeln for
betydande omfattning 6verskrids. Om tros-
keln for betydande omfattning inte
overskrids har upphovsmannen eller dennes
representant mojlighet att hos polisen géra en
anhallan om brottsutredning.

Nar domstolen godkénner en ansdkan &r te-
leforetaget skyldigt att overldmna informa-
tion om &garen till den teleanslutning som
anvints for intranget. Syftet med bestimmel-
sen gillande utlimnandet av abonnentens
identifieringsuppgifter dr att identifiera och
nd intrangsgoraren for att intranget ska kunna
utredas.

Lagens 60 a § forutsétter inte att en civil-
rittslig talan slutligen vicks. Parterna kan
gora upp i godo fore rittegangen inleds. Om

ingen Overenskommelse kan néds kan drendet
dven gd vidare genom att rittsinnehavaren
lamnar in en begdran om undersékning till
polisen. Rittsinnehavaren kan ldmna in en
begdran om undersdkning till polisen dven i
det fall att domstolen forkastar ansékan om
utlimnande av identifieringsuppgifter.

Forbud mot fortsatt krdnkning samt
foreldggande om avbrytande

I upphovsrittslagens 60 b § foreskrivs om
upphovsmannens eller dennes foretrddares
ratt att vicka en civilrdttslig forbudstalan mot
en pastadd intrangsgorare. Om domstolen bi-
faller talan ska den samtidigt foérordna att
materialet inte ldngre far goras tillgdngligt
for allménheten. Forbudet kan forenas med
vite. | bestimmelsen dr det fraga om en slut-
lig forbudsdom och inte ett férbud i form av
en sikringsatgérd.

I lagens 60 c § foreskrivs om domstolens
mojlighet att vid vite forordna att teleforeta-
get avbryter atgdrderna som gor material som
pastas kridnka upphovsritten tillgéngligt for
allmédnheten. Ett foreldggande om avbrytande
kan forordnas teleforetaget och den forutsit-
ter yrkande av upphovsmannen. En forutsitt-
ning for att ett foreldiggande om avbrytande
kan forordnas dr att det inte kan anses oské-
ligt med hinsyn till de réttigheter som till-
kommer personen som gor materialet till-
gingligt for allménheten eller med hinsyn till
mellanhénders eller upphovsmannens rittig-
heter.

Om domstolen bifaller ansokan bor telefo-
retaget avbryta atgdrderna som gor material
som pastas krianka upphovsritten tillgdngligt
for allménheten. I bestimmelsen anges inte
det tekniska sétt genom vilket foreldggandet
om avbrytande verkstills, utan detta sker en-
ligt teleforetagets omdome.

Eftersom det dr fraga om ett foreldggande
om avbrytande forutsitter forordnandet att
det material som pastas kranka upphovsritten
fortfarande #r tillgdngligt for allminheten
och att intrdnget i upphovsritten inte avbru-
tits genom frivilliga atgérder.

Ett foreldiggande om avbrytande enligt
60 c § i upphovsrittslagen kan férordnas un-
der behandlingen av den férbudstalan som
avses 1 60 b §. Om de sérskilda forutséttning-
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ar som avses i 60 ¢ § 2 mom. uppfylls kan 6-
religgandet om avbrytande forordnas #ven
innan forbudstalan vécks. Detta forutsitter,
forutom att férutséttningarna i 60 ¢ § 1 mom.
uppfylls, att det dr uppenbart att upphovs-
mannens rittigheter annars allvarligt dventy-
ras. | praktiken kan detta t.ex. vara bevis om
att de ekonomiska forluster som upphovs-
mannen orsakas blir betydande om inte fore-
laggande om avbrytande forordnas innan rit-
tegangen inleds.

Domstolen ska bereda dels teleforetaget,
dvs. den mot vilken foreldggande begirs, och
dels den som gor tillgéngligt f6r allménheten
material som péastds kridnka upphovsritten
tillfille att yttra sig.

Om é&rendets brddskande natur kréver det
kan domstolen pa begidran meddela foreldg-
gandet om avbrytande tillfilligt utan att hora
den missténkta intrdngsgoraren. Foreldggan-
det &r i kraft tills ndgot annat bestdims. Den
som pastds ha gjort en kriankning ska utan
dréjsmal efter att foreldggandet har medde-
lats beredas tillfille att yttra sig. Néar denne
har horts ska domstolen utan dréjsmal beslu-
ta om foreldggandet ska vara i kraft eller
aterkallas.

Ett foreliggande om avbrytande som med-
delats med stod av lagens 60 c § far inte
dventyra tredje mans rétt att sidnda och ta
emot meddelanden.

Ett foreldggande om avbrytande enligt la-
gens 60 c § riktas enbart till teleforetaget.
Under réttegdngen kan krévas att intrangsgo-
raren forordnas ett interimistiskt féorbud med
stod av 7 kap. 3§i rittegangsbalken
(4/1734).

Ovriga rittsskyddsmedel
Begdran om polisutredning

Forutom civilréttsliga atgdrder har upp-
hovsmannen mojlighet att limna in en begé-
ran om undersokning till polisen for en miss-
tankt upphovsrittsforseelse enligt 56 a § i
upphovsrittslagen eller ett upphovsrittsbrott
enligt 49 kap. 1 § och sérskilt dess 3 mom. i
strafflagen. Intrdng i upphovsritt inom ett
fildelningsnétverk ar ett malsdgandebrott.
Enligt 62 § i upphovsrittslagen och 49 kap.
6 § i strafflagen far den allm#nna é&klagaren

inte vicka atal om inte malsdganden anmailt
brottet till atal.

Om forundersokningskriteriet uppfylls har
polisen med stéd av 36 § 2 mom. i polislagen
(493/1995) ritt att av ett teleforetag och av
en sammanslutningsabonnent fa kontaktupp-
gifter om en sadan teleanslutning som inte ar
upptagen i en offentlig katalog, eller uppgif-
ter som specificerar en teleanslutning, e-
postadress, annan teleadress eller en teleter-
minalutrustning, om uppgifterna i ett enskilt
fall behovs for utforandet av en uppgift som
ankommer péa polisen.

Polisen har dven mojlighet att vidta behov-
liga tvangsatgirder for att sikra och bevara
bevismaterialet. Ofta innebar detta en konfis-
kering av den misstinktes dator fér den data-
tekniska utredningen. Under forundersok-
ningen forhors eventuellt, forutom abonnen-
ten, ocksa andra personer som hor till samma
hushéll och som har kunnat anvianda datorn.

I praktiken later man ofta saken forfalla om
det under forundersokningen framkommer
omstiandigheter (t.ex. att den misstinkte ar en
ung person) som gor att atal inte kan vickas.

Om man inte nar forlikning i drendet och
det i forundersékningen framkommer bevis
om kriankning av upphovsritten gar drendet
vidare till atalsprévning och vanligtvis till
domstolsbehandling.

Lagen om tillhandahdllande av
informationssamhdillets tjcinster

I 5 kap. i lagen om tillhandahallande av in-
formationssambhillets tjanster (458/2002) in-
gar bestimmelser om ett anméilningsforfa-
rande for avldgsning av upphovsrittskrin-
kande material som kunderna sparat pa tjéns-
televerantdrens server, sasom tjansteleveran-
torens webbplats.

Enligt bestimmelserna bor rittsinnehava-
ren strdva till att i forsta hand vara i direkt
kontakt med den part som gor intrang i upp-
hovsritten och framfora kravet till den. Om
intrdngsgoraren inte géar att identifiera eller
personen ifraga inte omedelbart avldgsnar det
skyddade materialet kan upphovsmannen
véinda sig till tjansteleverantéren med den
anmélan som lagen avser.

Enligt lagens 22§ ska rittsinnehavaren
gora anmilan skriftligen eller pa elektronisk
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vig s att anmélans innehéll inte ensidigt kan
andras och sé att den finns tillgénglig for par-
terna. Anmélan ska innehalla 1) anmiélarens
namn och kontaktinformation, 2) en specifi-
kation av det material som enligt yrkandet
ska goras oatkomligt samt en utredning om
var materialet finns, 3) anmélarens forsdkran
att det material som yrkandet giller enligt
anmiélarens &rliga uppfattning ar tillgéngligt
pd kommunikationsnitet pa ett lagstridigt
sétt, 4) uppgift om att anmélaren utan resultat
har framfort sitt yrkande hos innehéallsprodu-
centen eller att innehallsproducenten inte har
kunnat identifieras, 5) anmiélarens forsikran
att han innehar upphovsritten eller nérstaen-
de rittigheter eller 4r berittigad att handla pa
réttsinnehavarens vignar, samt 6) anmalarens
underskrift.

En anmiélan som inte uppfyller kraven i
22 § 1 mom. &ar utan verkan. Om bristerna i
anmilan giller endast de uppgifter som
ndmns i 1 mom. 2 punkten, ska tjdnsteleve-
rantdren dock vidta skiliga atgérder for att na
anmilaren och underritta denne om brister-
na.

En tjansteleverantor ska utan drojsmal un-
derritta tjinstemottagaren, som i lagen kallas
innehallsproducent, om att material som den-
ne lamnat har gjorts oatkomligt samt till in-
nehallsproducenten sénda en kopia av den
anmilan pé basis av vilken detta har gjorts.

Enligt lagens 23 § har innehéallsproducen-
ten ratt att fA materialet atkomligt pa nytt ge-
nom ett bemétande dir denne bl.a. bor ange
sitt namn och sin kontaktinformation. Om ett
bemdtande som uppfyller villkoren i 23 § har
lamnats inom utsatt tid, far tjansteleveranto-
ren inte forhindra att det material som speci-
ficerats i bemotandet aterstélls och halls &t-
komligt, om inte nagot annat foljer av en
overenskommelse mellan tjdnsteleverantéren
och innehallsproducenten eller av en dom-
stols eller ndgon annan myndighets forord-
nande eller beslut.

Rittsinnehavaren kan dven i detta fall ty sig
till de normala civilrittsliga eller straffrattsli-
ga rittsskyddsmedlen.

Redan en ldngre tid har det kunnat observe-
ras att bestdmmelserna som giller ovan-
nimnda meddelandeforfarande inte lyckats
minska den olagliga distributionen av upp-
hovsrittsligt skyddat material. Sedan millen-

nieskiftet har den tekniska utvecklingen moj-
liggjort distribution och nedladdning av krea-
tivt innehall direkt mellan enskilda datorer
som &r kopplade till ett datanét. Da lagen om
tillhandahéllande av informationssamhillets
tjanster tradde i kraft i borjan av juli 2002
hade de mest allvarliga upphovsrittskrank-
ningarna inom datanit redan Overgétt fran
lagringstjanster till fildelningsnétverk. 1 det
senare fallet kan meddelandeforfarandet inte
tillampas.

2.2 Den internationella utvecklingen
samt lagstiftningen i andra linder
och EU-lagstiftningen

Frankrike

I Frankrike godkéndes ar 2009 en omfat-
tande lagstiftningsreform i syfte att frimja
spridningen av upphovsrittsskyddade verk
och verkens rittsliga skydd pa Internet. And-
ringar gjordes i bl.a. upphovsrittslagen, och
dartill stiftades en lag om upphovsrittens
straffrittsliga skydd pa Internet. Lagstift-
ningen om utbildning kompletterades sa att
det i undervisningen ska inga information om
de faror som olaglig nedladdning och distri-
bution av skyddat material har for konstnér-
lig kreativitet.

For att bevaka distributionen och upphovs-
rittsskyddet av verk pad Internet grundades
Hadopi (Haute Autorité pour la Diffusion des
(Euvres et la Protection des Droits sur Inter-
net). Myndigheten har till uppgift att frimja
lagstiftningens utveckling och bevaka olaglig
och laglig anvindning av verk inom offentli-
ga informationsnétverk, skydda kreativa verk
pa Internet samt reglera tekniska skyddsat-
gérder och identifieringsmetoder for verk och
folja deras utveckling. Hadopi kan rekom-
mendera dndringar i lagar och 6vriga be-
stimmelser och man kan be om rid av den
vid beredning av lagstiftningen.

I lagstiftningen som godkindes &r 2009 in-
gar mojligheten att skicka meddelanden till
dem som gor intrdng i upphovsritten pa In-
ternet samt att i samband med ett domslut for
rttsintrang stdnga av en teleforbindelse ge-
nom forordnande av en domstol.

Da en organisation som pé upphovsmén-
nens vignar f6ljer Internettrafiken meddelar



RP 235/2010 rd 9

om ett intrang, ber Hadopi teleforetaget vars
abonnemang anvinds for det antagna in-
tranget om uppgifter gillande [P-adressens
innehavare. Dirtill foérpliktigar Hadopi tele-
foretaget att per e-post skicka ett instruerande
meddelande ddr man pdminner om upphovs-
rittslagens bestimmelser och skyldigheter i
anslutning till dessa. Meddelandet innehaller
dven information om lagliga innehallstjans-
ter, tekniska skyddsmedel samt vilka foljder
upphovsrittskriankande handlingar och praxis
har for kreativiteten och kulturomradets eko-
nomi. Om réttsintranget upprepas inom sex
manader fran det forsta fallet skickas ett nytt
meddelande, den hir gadngen som ett rekom-
menderat brev eller pd annat bevisligt sitt.
Meddelandena innehéller information om nér
det antagna upphovsrittsintranget har &gt
rum. Mottagaren har ritt att bli hord och pa
begdran ldmnas information om t.ex. vilket
material det misstdnkta intranget géller. Ha-
dopi har ritt att férvara intrangsgorarnas kon-
taktuppgifter den tid som genomférandet av
atgdrderna forutsitter.

Om rittskrinkningen dger rum for tredje
gangen inom ett ar flyttas drendet till dom-
stolen for behandling. Domstolen kan i sam-
band med sitt domslut om en upphovs-
réttskrankning som dger rum inom informa-
tionsndt under de forutsidttningar som be-
stims 1 lagen forordna att teleforbindelsen
stangs av i hogst ett ar. Under denna tid kan
intrangsgoraren inte skaffa ett nytt abonne-
mang av en annan leverantor.

Lagen forutsétter att man i teleforetagens
kundavtal infor en klar hanvisning till lagens
bestdmmelser om att man inte fir anvinda
abonnemanget for upphovsrittskrinkande
verksamhet, likasd hanvisningar till de atgér-
der som kan vidtas pa grund av krinkningen
samt till straffrittsliga och civilrittsliga pa-
foljder i fall med intrang i upphovsrétten.

Storbritannien

Forenade kungarikets parlament godkénde
den 8 april 2010 det s.k. Digital Economy -
lagpaketet som innehaller atgirder for att
minska olaglig distribution av skyddat inne-
hall. Lagens mal ar att avsevirt minska den
olagliga fildelningen under de kommande
2—3 aren.

Tilldggen som godkindes i kommunika-
tionslagen (Communications Act) utgdr en
tregradig atgdrdsram. I det forsta skedet &r ett
teleforetag skyldigt att skicka ett meddelande
till den abonnent vars teleanslutning anvints
for intrang i upphovsritten.

Innehéllet i det meddelande som skickas
till abonnenten &r noga reglerat i lagen. Fol-
jande element ska ingd i meddelandet: a)
omnidmnande om att meddelandet skickas till
foljd av en rapport om intrang i upphovsrét-
ten som rittsinnehavaren utarbetat, b) rétts-
innehavarens namn, c) beskrivning av den
uppenbara krinkningen, d) ett bevis som in-
nehéller uppgifter om abonnentens IP-
nummer och tidpunkten for kriankningen, e)
information om mojligheten att ritta infor-
mationen i krankningsrapporten, f) informa-
tion om upphovsritt och dess malsittningar,
g) anvisningar om hur man pé laglig vig kan
skaffa skyddat material, h) anvisningar om
hur abonnenten kan skydda sin dator mot
olaglig anviandning, i) 6vriga saker som en-
ligt god sed pa omradet boér ndmnas. 1 enlig-
het med god sed pa omradet kan man ndmna
att a) teleforetaget kan lagra information om
en uppenbar upphovsrittskrankning, b) ritts-
innehavaren kan kréva att teleforetaget avslo-
jar vilka krankningsrapporter som hanfor sig
till abonnenten i fraga, c) réttsinnehavaren
kan ansoka om att en domstol bestimmer att
abonnentens identitet avsldjas och vicka éatal
for intrang i upphovsritten, d) antalet krank-
ningsrapporter kan tas i beaktande da teknis-
ka atgirder for att begrinsa abonnemangets
anvindning provas.

Ansvaret for iakttagelse av upphovs-
rattskrankningar ligger hos rittsinnehavare
som tillstdller teleféretagen informationen
om upptickta intrdng (anslutningens IP-
nummer och tidpunkten for samt beskrivning
av intranget).

Rittsinnehavaren ska inom loppet av en
manad efter det att informationen géllande
arendet insamlats skicka informationen om
ett upptickt intrang till teleforetaget. Telefo-
retaget ska i sin tur skicka ett meddelande till
sin kund inom loppet av en ménad efter att
det fatt informationen av réttsinnehavaren.
Teleforetaget ska fora forteckning over de
kunder till vilka meddelanden har skickats,
och pa begidran av rittsinnehavaren 6verlam-
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na forteckningen i sddant format att intrdngs-
gorarens identitet inte avslojas.

Upphovsminnen och teleféretag boér kom-
ma overens om en uppforandekod inom om-
radet (bl.a. om kostnadsersittningar och
abonnenternas mojlighet att rétta informatio-
nen i réttsinnehavarens kréankningsmedde-
lande) vilka den myndighet som 6vervakar
drendet, Ofcom (Office of Communications),
godkéinner. Ofcom ska ge ut en uppforande-
kod om inte sjilvreglering inom omradet
uppnds inom sex manader fran att lagen trétt
i kraft.

I den nésta fasen forpliktigas Ofcom att {ol-
ja fildelningens utveckling och rapportera om
den till ministern med 12 manaders mellan-
rum samt att utarbeta mellanrapporter var
tredje manad. Rapporten ska redogéra for
bl.a. antalet upphovsrittskrankningar, rétts-
innehavarnas atgirder for att frimja laglig
handel,  informationskampanjer,  antalet
krinkningar som rittsinnehavarna anmaélt
samt antalet réttsprocesser.

P4 basis av rapporterna kan den behoriga
ministern foreligga Ofcom att bedoma huru-
vida det dr motiverat att dldgga teleforetag att
tillampa tekniska atgérder som begriansar an-
viandningen av Internet i syfte att minska an-
talet kriankningar. En sadan teknisk atgérd
kan besta av att hastigheten for kundens
abonnemang begrinsas, tillgingen till ett
visst material forhindras eller att anvénd-
ningen av materialet forhindras eller av att
kundens tjanst begransas pa nagot annat sétt.

Forelaggandet om att tekniska atgérder ska
tas i bruk kan ges tidigast 12 manader efter
att parterna eller Ofcom godként en uppfo-
randekod for branschen. Ofcom ska dven ut-
arbeta anvisningar som ska definiera bl.a.
mojligheten for en kund vid ett teleforetag att
overklaga verkstélligheten av en teknisk at-
gird.

Vidare ingér det i lagen ett bemyndigande
med stod av vilken den behdriga ministern
kan ge ett forordnande som mojliggér att en
domstol vid enskilda fall kan alagga telefore-
taget att spidrra atkomsten till en webbplats
eller en adress som anvénts eller formodligen
anvinds for upphovsrittskrinkning. Férbudet
kan gilla webbplatser eller adresser genom
vilka krankande material sprids eller som i
namnvérd utstrickning erbjuder krankande

material eller som bistar dtkomsten (t.ex. er-
bjuder ldnkar) till webbplatser eller material
som krénker upphovsritten.

Spanien

Spanska regeringen godkinde i november
2009 en lagstiftningsplan for att framja hall-
bar ekonomisk utveckling. I lagen om infor-
mationssamhillets tjdnster och i upphovs-
réttslagen foreslas dndringar som ska mojlig-
gora ett snabbt och effektivt ingripande i
upphovsrittskrankningar som dger rum i da-
tandt.

Upphovsrittsndmnden (Comisién de Pro-
piedad Intelectual), som inrittats genom lag,
far till ny uppgift att besluta om atgérder ge-
nom vilka en informationssamhillstjénst av-
bryts eller innehall som krénker upphovsrit-
ten avldgsnas. Domstolen bor godkéinna
niamndens beslut innan dess verkstillande.
Domstolen ges i lag fyra dagar att besluta om
detta. For att denna process kan inledas fore-
slés att leverantorer av informationssamhalls-
tjénster foreskrivs vara skyldiga att utlimna
behovliga uppgifter for identifiering av dem
som dr ansvariga for spridningen av upp-
hovsrittskrinkande tjanster. I samband med
presentationen av forslaget har regeringen
podngterat att man i forslaget har beaktat
grundldggande principer i réttsordningen, sa-
som jamlikhet, objektivitet och proportionali-
tet. Den foredragande kulturministern har
dessutom poéngterat att atgdrderna inte riktas
mot enskilda anvéndare av tjanster utan mot
tjdnster som anvénds for att sprida och utbyta
olagligt innehall.

Redan innan lagstiftningsplanen publicera-
des i oktober 2009 tillsatte Spaniens regering
en radgivande kommission mellan atta mini-
sterier for att bereda mer detaljerade forslag
till atgdrder mot spridningen av upphovs-
rittskrinkande innehall.

Ovriga europeiska lander

Danmarks kulturministerium tillsatte i de-
cember 2009 en kommitté bestdende av re-
presentanter for réttsinnehavare, teleforetag
och konsumenter med uppgift att granska
mdjligheterna att forbattra iakttagandet av
rittigheterna i datandten. Avsikten &r att
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kommittén ska oOverlimna sin slutrapport
hosten 2010. En av de mest centrala fragorna
giéller avsindandet av meddelanden till per-
soner eller foretag vars [P-adress anvinds for
olaglig fildelning.

I Sverige fordes under sommaren och hos-
ten 2008 branschsamtal som &nd4 inte ledde
till konkreta atgédrder. Véaren 2009 tridde be-
stimmelser i enlighet med Europaparlamen-
tets och Europaradets direktiv (2004/48/EQG)
om sdkerstidllande av skyddet fér immateriel-
la réttigheter i kraft i Sverige och senare pa
sommaren gav regeringen till uppgift att be-
doma verkningarna av de ovanndmnda &nd-
ringarna i lagstiftningen pé skyddet av imma-
teriella réttigheter pa Internet.

I Norge har regeringen tillsatt en arbets-
grupp for att undersoka piratismen inom da-
tanit och besluta om eventuella atgérder for
att minska olaglig fildelning och frimja lag-
liga tjénster.

I Irland har progressivt ingripande i upp-
hovsrittskrankningar genomf6rts genom fri-
villiga atgirder efter att en réttegang, som in-
leddes i1 januari 2009 mellan ett skivbolag
och det storsta teleforetaget i Irland, slutade
med forlikning. Enligt 6verenskommelsen
kan ett abonnemang stingas av till foljd av
upprepade varningar. Rittsinnehavarna har
som mal att likadana 6verenskommelser gors
dven med de Ovriga teleforetagen. Landets
hogsta domstol har konstaterat att avtalet
Overensstimmer med datasekretesslagstift-
ningen.

Europeiska unionen

Europeiska unionens kommission startade i
juli 2009 en konsultation med olika intresse-
grupper om Internetpiratism. Mélet 4r att bi-
dra till att astadkomma frivilliga avtal, men
vid behov Gverviger kommissionen dven att
utfirda lagstiftning.

Kommissionen har i En digital agenda for
Europa (KOM(2010)245 slutlig), som den
publicerade den 19 maj 2010, meddelat att
den kommer pé grundval av 6versynen av di-
rektivet om s#kerstdllande av skyddet for
immateriella réttigheter, och efter en omfat-
tande dialog med intressegrupperna, senast
2012 ldagga fram en rapport om behovet av
ytterligare atgérder for att stirka skyddet mot

de stidndiga intrangen i den immateriella
dganderidtten i onlinemiljon, i enlighet med
garantierna i telekomramen och de grundlig-
gande rittigheterna till dataskydd och per-
sonlig integritet.

Beredningen som siktade pa en reform av
telekommunikationslagstiftningen slutfordes
i november 2009, d& man godkinde dndring-
arna 1 direktiven som hor till det s.k. tele-
kompaketet genom Europaparlamentets och
radets direktiv 2009/136/EG om #ndring av
direktiv 2002/22/EG om samhillsomfattande
tjdnster och anvéndares rittigheter avseende
elektroniska kommunikationsnit och kom-
munikationstjanster, direktiv 2002/58/EG om
behandling av personuppgifter och integri-
tetsskydd inom sektorn for elektronisk kom-
munikation och forordning (EG) nr
2006/2004 om samarbete mellan de nationel-
la tillsynsmyndigheter som ansvarar f6r kon-
sumentskyddslagstiftningen.

Under beredningen av direktivet behandla-
des ocksa fragan om mojligheten att ingripa 1
teleforbindelser. En uttrycklig bestimmelse
om detta ingér inte i det antagna direktivet.
Enligt artikel 1 samt inledningsfraserna 29
och 30 i direktivet foreskrivs eller férbjuds
inte villkor som inférs av leverantorer av
allméant tillgdngliga elektroniska kommuni-
kationstjanster och som begrénsar anvidndar-
nas tillgdng till och/eller anvéindning av till-
lampningar och tjénster, om dessa villkor dr
tillitna enligt nationell lagstiftning och
stimmer Overens med gemenskapsritten.
Medlemsstaterna maste ddremot respektera
medborgarnas grundldggande rittigheter och
friheter samt beakta de politiska mal som
faststillts pa gemenskapsniva.

Enligt artikel 21 punkt 4 i direktivet, som
daven behandlas i inledningsfrasen 26, far
medlemsstaterna krdva att foretag som erbju-
der tjanster inom telekommunikation vid be-
hov sprider kostnadsfri information av all-
minintresse till abonnenter med hjilp av
samma metoder som foretagen normalt an-
viander for att kommunicera med abonnen-
terna. Informationen ska tillhandahallas av de
berdrda offentliga myndigheterna och ska
omfatta bl.a. de vanligaste anvindningssétten
for elektroniska kommunikationstjanster for
att bedriva olaglig verksamhet eller sprida
skadligt innehall, sarskilt ndr det kan skada
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respekten for andras fri- och réttigheter, in-
klusive intrang i upphovsritt och nirstdende
rittigheter, och de rittsliga foljderna av detta.

Enligt led 2 i artikel 20 punkt 1 i direktivet
far medlemsstaterna ocksé kriva att avtalet
ska innehdlla sddan information som avses i
artikel 21.4 och som &r relevant for den till-
handahéllna tjdnsten och avser exempelvis
anvindningen av elektroniska kommunika-
tionsnét och tjinster for att bedriva olaglig
verksambhet.

Ovriga lander

I t.ex. Australien och Colombia har man pa
regeringarnas initiativ fort diskussioner om
de problem som olaglig fildelning orsakar.

I Chile har man nyligen godként en lag
som forpliktigar teleforetaget att formedla ett
meddelande om upphovsrittskrankning till
abonnenten. Lagen ger ocksd domaren full-
makt att ge ett férordnande om att abonne-
manget stangs till f6ljd av upprepade intrang.
Lagens ikrafttridande vintar pa grundlags-
domstolens och presidentens godkénnande.

En lag som trddde i kraft i Sydkorea é&r
2009 ger kulturministeriet fullmakt att for-
ordna teleforetag att tillstdlla dem som krén-
ker upphovsritten varningar och efter tre
varningar stdnga av abonnemanget i sex ma-
nader.

I Japan har en sammanslutning som fore-
trader teleforetag och rittsinnehavare grun-
dats for att diskutera och genomfora atgirder
mot intrang inom fildelningsnitverk. Parter-
na har kommit 6verens om meddelanden som
skickas till abonnenterna och har dessutom
forhandlat om eventuella avstdngningar av
abonnemang till foljd av  upprepade
rittskrinkningar.

I Nya Zeeland behandlas ett lagforslag som
innehéaller en mekanism for progressivt in-
gripande. Teleforetagen skulle vara skyldiga
att pa basis av anmilan fran rittsinnehavaren
skicka ett meddelande till abonnenten. Efter
tre meddelanden kan domstolen férordna att
ersattning betalas och abonnemanget av-
stangs 1 sex manader.

I syfte att undgéd ansvar for intrang av en
tredje part har det i Forenta Staternas lag-
stiftning sedan 1998 ingatt en forpliktelse for
teleforetag att avligsna krinkande material

eller hindra tillgdngen till det. Teleféretagen
och rittsinnehavarna har ocksé diskuterat
mdjligheten att gradvis ingripa i intrdng. Det
har ocksa gjorts enskilda avtal mellan vissa
teleforetag och rittsinnehavare om sidndning
av meddelanden och avstdngning av abon-
nemang.

23 Bedomning av nuléiget

I upphovsrittslagen och strafflagen ingar
pafoljder for att sikerstélla att upphovsritten
respekteras dven i datandten. Den processlag-
stiftning som m&jliggor ingrepp vid upphovs-
rittskrinkningar kan anses vara relativt upp-
daterad och fungerande. Det 4r langt fast pa
rittsinnehavarnas resurser och #ndamaélsen-
lighetsprovning pé vilket sétt och i1 vilken
man man tyr sig till existerande réttsmedel
angéende olovlig fildelning.

Utvecklingen av rittsmedlens funktionali-
tet dr inte ensamt tillricklig for att paverka
beteendet sa att upphovsritten f6ljs fullt ut i
dataniten.

Ofta ar materiell lagstiftning tillrdcklig for
att ett visst beteende upplevs som moraliskt
bindande. Det &r dock en forutsittning att de
forpliktelser som lagen foreskriver upplevs
som och kidnns acceptabla. Undersokningar
pavisar att konsumenterna &r synnerligen
medvetna om att illegal fildelning utan rétts-
innehavarens tillstind innebér en krinkning
av upphovsritten. Enligt uppgifter i Upp-
hovsrittsbarometrarna 2008 och 2009, som
Taloustutkimus gjort pa uppdrag av Luovan
tyon tekijat ja yrittdjait (LYHTY), kénde
92 % av konsumenterna till att spridning av
musik- och filmfiler i fildelningsnatverk utan
rittsinnehavarnas tillstand &r olagligt.

I de branschsamtal som kulturministern
sammankallade hosten 2008 var man ense
om att informationen och kommunikationen
bor utvecklas och Okas. Branschernas ge-
mensamma informationskampan;j startade va-
ren 2010.

I 21 § i grundlagen garanteras var och en
réatt att pa behorigt sdtt och utan ogrundat
dr6jsmaél fa sin sak behandlad av en domstol
eller nagon annan myndighet som &r behorig
enligt lag. I gillande lagstiftning garanteras
personen vars upphovsritt kranks i datanét en
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mojlighet att {4 sin sak provad i domstol ge-
nom antingen en civil- eller straffprocess.

Undervisningsministeriet tillsatte i februari
2009 en tjanstemannagrupp for att bedéma
ifall man bor gora nagot at rittsskyddsmed-
len 1 gdllande lagstiftning for att garantera att
spelreglerna for upphovsritten efterfoljs bétt-
re &n nu i situationer som handlar om fildel-
ning. Arbetsgruppens uppdrag géllde inte be-
domning av upphovsrittens materiella inne-
hall eller de civil- eller straffrittsliga pafol;j-
derna.

De mest betydande organisationerna som
representerar rittsinnehavare, teleforetag och
konsumenter ansag i sina utlatanden till ar-
betsgruppen att rittsskyddsmedlen i gillande
lagstiftning 4r i huvudsak fungerande. Upp-
hovsrittens informations- och dvervaknings-
central rf. ansdg dven att man utéver de be-
fintliga réttsskyddsmedlen boér utveckla nya
lagstiftningsmetoder for att ingripa i olovlig
fildelning och precisera innehallet pa den er-
séttning som foreskrivs i 57 § 1 mom. i upp-
hovsrittslagen.

En visentlig forutséttning for réittigheternas
forverkligande vid intrang i datanit &r att den
rattsinnehavare som blivit féremal for en
krinkning eller representanten for denne
snabbt kan reda ut vem som ligger bakom
den misstinkta krankningen i syfte att rikta
atgirder som tryggar réttigheterna mot per-
sonen i fraga.

Kontaktuppgifterna f6r den person som &r
misstidnkt for en kriankning kan erhallas fran
teleforetaget endast genom domstolsbeslut pa
det séitt som 60 a § i upphovsrittslagen fore-
skriver. Oftast dr det en representant for ritts-
innehavaren som soker beslutet.

Ansokan om ett férordnande foéregés av in-
samling av bevis om krinkningen. Ifall det ar
frdga om distribution av musik i fildelnings-
nitverk omfattar insamlingen av bevis bl.a.
utarbetande av en forteckning 6ver de musik-
stycken som delas ut en viss tidpunkt i ett
visst fildelningsnitverk. Utifran denna for-
teckning identifierar Finlands tonséttares in-
ternationella upphovsrittsbyrd Teosto rf och
skivbolagen de musikstycken som delas ut
samt rittsinnehavarna for dem. Insamlingen
av bevis och identifieringen av musikstyck-
en, i vilken man vanligtvis samtidigt behand-

lar flera tusen musikstycken, tar flera veckor
i sin helhet.

Flera metoder kan anvindas for att utreda
materialets laglighet. Om materialet innehal-
ler elektronisk information om réttighetsfor-
valtning dr utredningsprocessen synnerligen
enkel och palitlig. Att lovligt material mérks
med “vattenstimpel” (watermarking) mojlig-
gOr att materialet identifieras som lovligt. Ef-
tersom elektronisk information om rattighets-
forvaltning inte 4r obligatorisk méste man
genom andra medel utreda lagligheten hos
material som saknar elektronisk information
om rittighetsforvaltning.

Tecken pa materialets eller tjdnstens lag-
lighet kan fas t.ex. fran den teknik som mate-
rialet delas ut med eller fran den typ av tjanst
som materialet distribueras genom. En viss
utdelningsteknik medfor i sig inte att tjénsten
ar olaglig. Till exempel kan man i fildel-
ningsnitverk ocksa dela ut material lagligt.
Man vet dock att skivbolagen inte har licen-
sierat material i sddana tjdnster med fildel-
ningsnétverk som t.ex. PirateBay.

Materialets laglighet kan med sdkerhet av-
goras enbart i1 sddant fall da materialet ar till-
gingligt for allménheten pa Internet fore det
ar lovligt publicerat av rittsinnehavaren.

Genom att rittsinnehavaren eller dennes
representant gér en forsoksnedladdning kan
man i praktiken faststélla att materialet 6ver-
ensstimmer med beskrivningen eller namnet
pa filen i fraga. Pa detta sdtt kan man siker-
stélla att rittsinnehavaren eller dennes repre-
sentant #r berdttigad att vidta atgérder i dren-
det.

I tingsrétten pagar behandlingen av ett an-
sokningsdrende i 2—4 veckor. Ddrmed tar
processen fran att en misstinkt krankning
iakttas till att kontaktuppgifter lamnas ut allt
som allt 8—12 veckor.

Lagstiftningen uteldmnar hur linge de kon-
taktuppgifter som avses i 60 a § i upphovs-
rittslagen forfogas dver av ett teleféretag och
om teleforetaget ska forvara dem tills dom-
stolsbeslutet vinner laga kraft.

Man kénner inte till att verkstéllandet av ett
forordnande gillande kontaktuppgifter skulle
ha forhindrats pga. att ett teleféretag skulle
ha raderat informationen ur sitt system. Ifall
ett teleforetag inte har en pa lag grundad
skyldighet att forvara sina kunders kontakt-
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uppgifter och telefoéretaget inte behover upp-
gifterna i t.ex. sin fakturering kan, da proces-
sen som leder till ett beslut av tingsritten
tidsmissigt ndrmar sig tre manader, proble-
met vara att teleféretagen inte forvarar sina
kunders kontaktuppgifter sa hir lange.

Domstolens forordnande om att kontakt-
uppgifter ska ldmnas ut anknyter inte i prak-
tiken till det &andamal f6r vilket abonnemang-
ets identifieringsuppgifter registrerats. Utgé-
ende fran bestdmmelserna i lagen om data-
skydd vid elektronisk kommunikation
(516/2004) kan man dock konstatera att
domstolsbeslutet inte kan gilla de identifie-
ringsuppgifter som avses i lagens 14 a § och
som for myndighetsbehov lagras i tolv ma-
nader. Dessa uppgifter far bara anvindas for
att undersoka, utreda och lagféra brott som
avses i Sa kap. 3§1 mom. i tvAngsme-
delslagen (450/1987). Till exempel ett upp-
hovsrittsbrott ingar inte i dessa.

Uppgifter for bestimmande och fakturering
av utgift ska i enlighet med 10 § i lagen om
dataskydd vid elektronisk kommunikation
lagras minst tre manader frdn fakturans for-
fallodag eller fran det att identifieringsupp-
gifterna registrerades, beroende pa vilken av
dessa tidpunkter som infaller senare. Forva-
ringstiden for andra uppgifter som anvénds
enligt lagen specificeras inte ndrmare. All-
mén praxis for ndrvarande &r att uppgifterna
lagras i ca 3 manader. Enligt lagen kan iden-
tifieringsuppgifter behandlas for att mark-
nadsféra kommunikationstjanster eller mer-
virdestjanster eller for teknisk utveckling av
dem, for att uppticka, forhindra och utreda
gratisanvdndning av en avgiftsbelagd tjénst
eller annat jamforbart missbruk som giller
anvindningen av en tjinst eller for statistisk
analys genom automatisk databehandling.

Ar 2008 gjordes 55 ansokningar for utlim-
ning av abonnenters kontaktuppgifter enligt
60 a § i upphovsrittslagen. Ar 2009 gjordes
82 ansokningar. Hittills har domstolen gett
ett positivt beslut i alla ansékningar som
gjorts enligt 60 a § och inte ett enda beslut
har 6verklagats.

Upphovsrittslagens 60 a§, som giller
overlimnande av kontaktuppgifterna for en
person som misstinks for en upphovs-
rattskrankning, limnar domstolen prévnings-
ritt betrdffande nir troskeln for att anse att

upphovsrittsligt skyddat material sprids i be-
tydande man Overskrids samt hur parternas
rittigheter avvigs. Omstidndigheter med an-
ledning av vilka prévningsritten borde preci-
seras i lagen har inte uppkommit i konkreta
situationer.

An sa lange finns det ganska lite praktisk
erfarenhet av foreliggande om avbrytande
gillande den som go6r material som pastés
kranka upphovsritten tillgédngligt f6r allmén-
heten enligt 60 ¢ § i upphovsrittslagen. Ar
2008 ansoktes foreldggande om avbrytande
tre ganger och tvid av dem beviljades. Ar
2009 ansoktes inte om ett enda foreldggande
om avbrytande.

2.4 Behovet av nya metoder pa
lagstiftningsniva

Olovlig spridning av upphovsrittskyddade
material 1 informationsnitverk &r en vida
spridd form av lagbrott. Inom EU och speci-
ellt i sddana lander som Frankrike och Stor-
britannien dédr konkreta lagstiftningsatgiarder
redan gjorts, har man kommit fram till att sa-
dan hir olaglig verksamhet &r skadlig med
tanke pé hela samhillet. For att minska olag-
lig spridning ska man tilligna sig snabbare
och effektivare medel &n domstolsforfarande.
I dessa linder har man ansett att det inte
rdcker till med att 6ka det lagliga utbudet och
informera medborgarna.

I de branschsamtal som fordes i Finland
hosten 2008 konstaterades att forutséttning-
arna for att man snabbt kan ingripa i olovlig
fildelning ska tryggas. Det ansags viktigt att
den olagliga "marknaden" minskar och den
lagliga 6kar. De olika parterna hade olika och
dven avvikande asikter gillande medlen. Te-
leforetagen foresprikade en utvérdering av
de nuvarande medlens funktion. Rittsinne-
havarna av kreativt innehall 6nskade dven att
nya medel tas i bruk.

Behovet av s.k. mjuka medel, genom vilka
man kunde paverka verksamheten hos en en-
skild intrangsgorare, lyftes speciellt fram. |
de nuvarande rittsmedlen ingér inte sddana
mjuka medel, sdsom mojligheten att skicka
varningar eller meddelanden till abonnenter
fran vilkas abonnemang skyddat material i
betydande omfattning gors tillgéngligt for
allménheten. Olovlig fildelning kan idag
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uppskattas dga rum i sddan omfattning att
forverkligandet av det upphovsrittsliga skyd-
det allvarligt dventyras.

Den tjdnstemannagrupp som ar 2009 ut-
virderade lagstiftningens funktion konstate-
rade att de rittsskyddsmedel som foreskrivs i
lagstiftningen &r fungerande i sig.

Forsta fasen enligt géllande lagstiftning ar
att soka beslut i domstolen med st6d av vilket
teleforetaget Overldamnar abonnentens per-
sonuppgifter for rattegang. For narvarande &r
utredning av en rittstvist géllande en upp-
hovsrittskrinkning som dgt rum i ett fildel-
ningsnéitverk och forsoning i drendet i prakti-
ken mojligt forst i det skede ndr drendet har
framskridit till polisutredning eller nir an-
sokningsdrendet om teleféretagets utlimnan-
de av abonnentens kontaktuppgifter har av-
gjorts genom beslut av tingsrétten.

Beredningen av denna regeringsproposition
undersoker mdjligheten att skapa ett forfa-
rande dir man per brev eller pd nagot annat
sétt kan skicka ett meddelande till dem som
iakttas utéva olovlig spridning av upphovs-
réttsskyddat material i datandt. Att skicka
brev eller meddelanden ér, vid sidan om po-
lisutredning och domstolsbehandling, ett al-
ternativt och mjukare sitt att paverka beteen-
det hos personer som sysslar med olaglig fil-
delning. Genom att skicka meddelanden och
genom den #ndring i beteendet som detta
medfor kunde man i flera fall undvika rattsli-
ga foljder.

Da material sprids olagligt i datanit kan
utomstaende iaktta fran vilka IP-adresser (en
nummerserie som identifierar en dator som
kopplats till Internet, Internet Protocol)
spridning forekommer. [P-adresserna ar van-
ligtvis dynamiska, dvs. ett nytt nummer an-
ges varje gang personen kopplar datorn till
informationsnétverket. Genom att f6lja trafi-
ken dr det ddrmed inte mojligt att iaktta om
eventuella rittskrankningar pa nytt dger rum
fran samma abonnemang. Abonnenten kan
identifieras enbart pa basis av identifierings-
uppgifter som innehas av det teleforetag som
tillhandahallit ifragavarande teleanslutning.
Diarmed kan meddelandet skickas till den
eventuella intrangsgoraren enbart pd basis av
teleforetagets identifieringsuppgifter.

Det ar bade i rittsinnehavarnas och i
rattskrinkarnas intressen att tvister som gill-

er upphovsrittskrankningar férsonas utan rét-
tegang. Om personen som krinkt upphovsrit-
ten upphor med sin krdnkande verksamhet
till foljd av ett meddelande &r det sannolikt
att processen inte resulterar i en rittegang.

Att telekontaktuppgifterna star till forfo-
gande under en eventuell rdttsprocess och
kan overlamnas till den ansékande genom
domstolsbeslut kan sékerstillas genom att {6-
reskriva att domstolen kan aldgga teleforeta-
get att Overldmna kontaktuppgifterna till
domstolen da& ansokningsdrendet gillande
overlimnande av kontaktuppgifter blir an-
héngigt.

Detta medfor inte mer tid f6r upphovsman-
nen som iakttagit réttskrankningen eller be-
vakningsorganisationen som handlar pa rétts-
innehavarens vignar att reagera pa krink-
ningen, utan upphovsmannen ska fortfarande
agera snabbt och fora ansokan om 6verlam-
nande av kontaktuppgifter till domstol innan
teleforetaget raderar uppgifterna ur sitt sy-
stem. Genom att uppgifterna overlamnas till
domstolen vill man dock sékerstilla att verk-
stdlligheten av domstolsbeslutet inte férhind-
ras darfor att uppgifterna raderats ur telefore-
tagets system efter att beslutet utfirdats.

3 Malsittning och de viktigaste
forslagen

3.1 Malsiittning

Malet for dndringarna i lagen om data-
skydd vid elektronisk kommunikation dr att
skapa forhéllanden for ett forfarande dar man
genom meddelanden som riktas till enskilda
personer som misstinks for upphovs-
rittskrdnkningar, och utan att avsléja perso-
nens identitet till avsdndaren, férsoker paver-
ka beteendet hos de misstinkta krénkarna.
Forfarandet kan for sin del minska behovet
for polisutredningar och rittegangar.

Genom den férslagna dndringen i upphovs-
rattslagen vill man i sin tur sdkerstilla att
kontaktuppgifterna foérvaras dnda fram till att
domstolsbeslutet om overlimnande av kon-
taktuppgifter vunnit laga kraft.

Ett meddelande som skickas till en miss-
tdnkt intrdngsgorare dr ett mjukare medel att
paverka 4n de nuvarande medlen som
genomfors via domstol. Man kan anta att
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dessa meddelanden har en inverkan pa be-
domningen av risken att bli ertappad hos at-
minstone vissa personer som sprider skyddat
material. Om personen agerar enligt medde-
landet och upphodr med den olovliga sprid-
ningen s behover rittsinnehavaren kanske
inte alls tillgripa polisutredning eller dom-
stolsforfarande.

Meddelandet riktas till abonnenten som &r
ansvarig infor teleforetaget for att abonne-
manget anvinds enligt abonnemangsavtalet. I
vissa abonnemangsavtal ingdr numera en
forbindelse att anvidnda abonnemanget pé ett
lagenligt sitt.

Det egentliga meddelandet kompletteras av
information, som finns pa undervisnings- och
kulturministeriets webbplats, om upphovsrat-
ten och eventuella rittsliga foljder for upp-
hovsrittskrinkningar samt anvisningar om
hur en upphovsrittskrinkning kan undvikas.

I synnerhet ungdomar har en mojlighet att
ritta till sitt beteende, dvs. att agera pa ett
annat sitt, utan att drendet géar vidare till
domstolsbehandling. Genom meddelanden
skulle @ven fordldrarna till barn och unga fa
information ifall deras abonnemang anvénds
for olovliga dandamél. Meddelanden som rik-
tas till individer &r effektivare dn masskom-
munikation.

Intrdngsgoraren dr oftast samma person
som abonnenten eller &tminstone hor denne
till samma hushéll som abonnenten. Ifall det
ar fraga om ett sammanslutningsabonnemang
har abonnenten en mer begrinsad mojlighet
att padverka hur de som anvinder abonne-
manget agerar. Aven i sadant fall 4r det i
abonnentens intresse att formedla informa-
tionen om bevakningsorganisationens med-
delande till alla dem som anvénder abonne-
manget och meddela om de eventuella f6lj-
derna av fortsatt olaglig spridning.

Meddelandeforfarandet och det att medde-
landet gar fram fOrutsétter att aktorerna
genomfor sin egen del i processen.

Bevakningsorganisationen foljer det mate-
rial som ar tillgdngligt i fildelningsnétverk
och vidtar atgirder da den uppticker att en
upphovsritt blivit kriankt. Dessutom lagrar
den bevis om intranget, utarbetar ett form-
bundet meddelande och levererar den till te-
leforetaget som skickar meddelandet till
abonnenten.

Teleforetaget utreder abonnentens identitet
pa basis av den [P-adress eller annan loggfil
som rittsinnehavaren tillstéller och formedlar
meddelandet till abonnenten.

3.2 Alternativ

Meddelandet som skickas av bevaknings-
organisationen och férmedlas av teleforetaget
ar ett alternativ till att réttstvisten inleds med
ett myndighetsforfarande, dér réttsinnehava-
ren eller dennes foretridare ber om ett dom-
stolsbeslut om att teleforetaget 6verlamnar
abonnentens kontaktuppgifter.

Vad giller verkstillandet av meddelande-
forfarandet har man i forsta hand granskat ett
alternativ dér ett meddelande sénds till in-
trangsgoraren och dir det inte finns en moj-
lighet att lagra uppgifter om till vem medde-
landet har sénts.

For att trygga teleforetagets stdllning har
man undersokt det alternativ att skyldigheten
for avsidndning av meddelanden enbart géller
meddelanden som tillstédlls av organisationer
for kollektiv forvaltning av upphovsritten
eller andra organisationer som bevakar upp-
hovsritten. Det bedoms att meddelandeforfa-
randet i praktiken kommer att anvidndas nér-
mast av finldndska organisationer for kollek-
tiv forvaltning av upphovsritten och de ritts-
innehavare som organisationerna represente-
rar. Aven utlindska rittsinnehavare har, nir
de sa oOnskar, mojlighet att fungera genom
finlindska organisationer.

Den behandling av identifieringsuppgifter
som teleforetaget utfor &r i praktiken en for-
utséttning for att det ska gé att krdva att en
person som krinker upphovsritten pa Inter-
net eller i ett fildelningsnétverk som fungerar
i anslutning till Internet upphor med sin verk-
samhet.

Enligt 4 § i lagen om dataskydd vid elek-
tronisk kommunikation #4r meddelanden,
identifieringsuppgifter och lokaliseringsupp-
gifter konfidentiella, om inte annat bestdms i
denna eller i ndgon annan lag. Ett meddelan-
de &r inte konfidentiellt om det 4r foremal for
allmidn mottagning. Identifieringsuppgifterna
i anslutning till meddelandet #r emellertid
konfidentiella.

Med identifieringsuppgift avses enligt 2 § 8
punkten en uppgift som kan forknippas med
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en abonnent eller anvidndare och som be-
handlas i kommunikationsniten for att ver-
fora, distribuera eller tillhandahélla medde-
landen. Meddelanden och identifieringsupp-
gifter kan behandlas i enlighet med ritten att
behandla uppgifter som foreskrivs i 3 kap. i
ovanndmnda lag. I géllande lag ingér inte en
bestimmelse med stdd av vilken teleforetaget
skulle kunna behandla meddelandets identifi-
eringsuppgifter for att formedla meddelanden
gillande upphovsrittskrankningar till abon-
nenterna.

Identifieringsuppgifterna for en teleforbin-
delse dr personuppgifter och behandlingen av
dessa regleras i Europaparlamentets och ra-
dets direktiv 95/46/EG om skydd for enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sa-
dana uppgifter (dataskyddsdirektiver).

I enlighet med artikel 1 i dataskyddsdirek-
tivet ska medlemsstaterna skydda fysiska
personers grundldggande fri- och rittigheter,
sarskilt rétten till privatliv, i samband med
behandling av personuppgifter. Enligt princi-
per som giller lagligheten for behandling av
personuppgifter kan personuppgifter behand-
las enligt artikel 7 punkt e, om behandling av
uppgifter dr nédvindig for att utfora en ar-
betsuppgift av allmént intresse eller som &r
ett led i myndighetsutovning som utférs av
den registeransvarige eller tredje man till vil-
ken uppgifterna har ldmnats ut, eller enligt
punkt f, om behandling av uppgifter dr ndd-
vindig for dandamal som ror berittigade in-
tressen hos den registeransvarige eller hos
den eller de tredje mén till vilka uppgifterna
har ldmnats ut, utom ndr sddana intressen
uppvigs av den registrerades grundlidggande
fri- och réttigheter och ritt till privatliv enligt
artikel 1.1.

Aven Europaparlamentets och radets direk-
tiv 2002/58/EG om behandling av person-
uppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktivet om
integritet och elektronisk kommunikation) be-
ror behandling av personuppgifter. Bestdm-
melserna i direktivet preciserar och komplet-
terar dataskyddsdirektivet inom omradet for
elektronisk kommunikation.

Enligt artikel 15.1 i direktivet om integritet
och elektronisk kommunikation far med-
lemsstaterna genom lagstiftning vidta atgér-

der for att begridnsa omfattningen av bland
annat de rittigheter och skyldigheter som an-
ges i artikel 6, ndr en sadan begriansning "i ett
demokratiskt samhille &r nodvindig, lamplig
och proportionell for att skydda nationell si-
kerhet (det vill sdga statens sdkerhet), forsva-
ret och allmén sikerhet samt for forebyggan-
de, undersokning, avslgjande av och atal for
brott eller vid obehorig anvindning av ett
elektroniskt kommunikationssystem enligt
artikel 13.1 i direktiv 95/46/EG".

I sitt s.k. Promusicae-avgorande (mal C-
275/06), om lagring av kontakt- eller trafik-
uppgifter som genererats i samband med till-
handahéllande av informationssamhéllets
tjanster, fiste EG-domstolen avseende till
medlemsstaternas skyldighet att uppnd en
korrekt balans mellan olika grundldggande
rittigheter: "Vid genomf6randet av inforli-
vandeédtgidrderna betrdffande dessa direktiv
(direktiv 2000/31/EG om elektronisk handel,
direktiv 2001/29/EG om upphovsritten i in-
formationssamhiéllet, direktiv 2004/48/EG
om sdkerstillande av skyddet for immateriel-
la rittigheter, direktiv 2002/58/EG om integ-
ritet och elektronisk kommunikation), an-
kommer det pd medlemsstaternas myndighe-
ter och domstolar att inte bara tolka sin na-
tionella rétt pa ett sitt som star i overens-
stimmelse med dessa direktiv utan dven att
se till att de inte grundar sig pé en tolkning
av dem som skulle std i strid med dessa
grundldggande rittigheter eller med andra
allménna principer for gemenskapsratten sa-
som proportionalitetsprincipen."

I denna regeringsproposition foreslas be-
stimmelser om ett forfarande dér teleforeta-
get dr skyldigt att, pa basis av de abonne-
mangsuppgifter som den besitter, tillstilla
abonnenten ett meddelande om en eventuell
upphovsrittskriankning i enlighet med den in-
formation som den fatt av en i Finland verk-
sam organisation for kollektiv foérvaltning av
upphovsritten eller en annan organisation
som yrkesmissigt bevakar upphovsritten.
Teleforetaget forvarar inte uppgifter angaen-
de vem meddelandet avsénts till. Det foreslas
inte heller bestimmelser som pa nagot sitt
gor teleforetag skyldiga att Overvaka nit-
kommunikationen.

Det kan anses att teleforetagets avsindning
av meddelanden och behandling av identifie-
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ringsuppgifter for detta syfte dr atgérder som
overensstimmer med proportionalitetsprinci-
pen i unionsrétten.

Gransdragningen om vad som ska stadgas
genom lag och vad som kan basera sig pa
overenskommelser mellan bevakningsorgani-
sationer och teleforetag samt gemensam
praxis inom omradet diskuterades i samband
med behandlingen av alternativen f6r genom-
forandet av meddelandeforfarandet. Abon-
nenternas rittssidkerhet kraver att enbart sa-
dana fragor som &r tydliga utan ny lagstift-
ning eller som pd annat sitt inte dventyrar
rattssidkerheten baseras pa overenskommelser
och praxis. T.ex. avsdndningssittet for och
formatet pa de identifieringsuppgifter som
bevakningsorganisationen tillstiller telefore-
taget skulle basera sig pa 6verenskommelser
eller praxis.

Abonnenten dr inte nodvindigtvis medve-
ten om att teleanslutningen anvénds for
krankning av upphovsritten. Skyddat materi-
al kan spridas till exempel via tradlosa for-
bindelser som é&r i allmént bruk eller s& kan
abonnentens dator vara exempelvis kapad for
anvindning 1 fildelningsnitverk. Utdver
meddelanden bér man sprida information och
anvisningar om hur abonnenten kan skydda
sin anslutning mot olovlig anvéndning.

Aven 1 Ovrigt dr det mojligt att ett medde-
lande om krinkning av upphovsritten levere-
ras till en mottagare som inte har nagonting
att gora med sjdlva krinkningen av upphovs-
ritten. Detta giller till exempel situationer
ddr abonnenten dr en sammanslutning. Aven
inom en familj kan abonnenten vara en annan
person &r intrangsgdraren.

Skyddet av konfidentiell kommunikation
forutsdtter att utomstaende inte far informa-
tion om innehallet i den kommunikation som
meddelandet giller. Med tanke pa kommuni-
kationens konfidentialitet har man bestimt
att foresla ett formbundet innehall f6r medde-
landet. Meddelandet skulle fa omfatta endast
den i lag foreskrivna informationen om inne-
hallet i abonnentens eller anvéndarens kom-
munikation, med andra ord ett omnimnande
om att det observerats att man fran abonne-
manget gjort material tillgidngligt for allmén-
heten i strid med upphovsrittslagen.

Enligt lagforslaget ska sdndaren av medde-
landet, dvs. bevakningsorganisationen, ersét-

ta kostnaderna for behandling av identifie-
ringsuppgifter och férmedling av meddelan-
den. P4 grund av de kostnader det medfor
skulle det uppsta en troskel for séindning av
meddelanden for rittsinnehavarna. Medde-
landen skulle skickas endast i sidana fall dér
det finns ett tydligt behov av det med tanke
pa skyddet av rittsinnehavarnas rittigheter.
Det kan anses vara osannolikt att meddelan-
den skulle sdndas utan uppenbar motivering.

I lagstiftningen kunde man i princip berit-
tiga eller aldgga teleforetagen att férmedla
meddelanden till abonnenterna. Enligt lag-
forslaget alaggs teleforetagen att férmedla
meddelandet till abonnenten om meddelandet
uppfyller de forutsittningar som foreskrivs i
lagen. Detta dr motiverat i syfte att klargéra
teleforetagens rattsliga stillning.

I beredningen av lagforslaget har man dven
granskat mojligheten att stirka det progressi-
va ingripandets effekt genom att ge telefore-
taget eller en myndighet, exempelvis Kom-
munikationsverket, i uppgift att lagra uppgif-
ter om de abonnenter som sints ett medde-
lande om krénkning av upphovsrétten. Under
branschsamtalen hosten 2008 framhédvde i
synnerhet rittsinnehavarna att enbart medde-
landen som sénds till abonnenterna inte ar ett
tillrackligt medel, utan man bor ocksa ta fram
ett forfarande genom vilket man garanterar
att personen som mottagit meddelandet fak-
tiskt dndrar sitt beteende.

Tjanstemannaarbetsgruppen som beredde
arendet ar 2009 diskuterade ett alternativ dér
teleforetaget eller en myndighet samlar in-
formation om de meddelanden som sénts och
ifall samma abonnent fatt flera meddelanden
skulle teleforetaget eller myndigheten med-
dela detta (utan abonnentens personuppgif-
ter) till réttsinnehavaren. Réttsinnehavaren
kunde rikta rittegangar och begidran om un-
dersokning till sddana allvarliga fall dar mot-
tagarna av meddelandet inte dndrat sitt bete-
ende trots att de fatt flera meddelanden. Ar-
betsgruppens slutsats var att det inte ar skél
for teleforetagen att registrera uppgifter om
meddelandena i samband med abonnenternas
personuppgifter.

I den aktuella propositionen finns inte hel-
ler ndgot sadant forslag. Att lagra uppgifterna
skulle vara problematiskt i synnerhet med
tanke pa skyddet av integriteten och person-
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uppgifterna samt med tanke pa de kostnader
som lagringen skulle medfora.

Det foreslagna meddelandeforfarandet har
saledes inte heller négra rittsliga verkningar.
Forslaget skiljer sig fran de franska och brit-
tiska bestimmelserna som mojliggér sind-
ning av meddelanden i synnerhet eftersom
sindningen av meddelanden inte dr bunden
till uppfoljning av den missténkta intrangsgo-
rarens beteende eller foreskrifter om vidare
atgidrder ifall intrangen fortsétter.

Meddelandeforfarandet som nu foreslas &r
inte bundet till eventuell domstolsprévning
av intranget eller till exempel ingripande i te-
leanslutningen. Dessa dr atgdrder som ar obe-
roende av meddelandeforfarandet och som
kan vidtas enligt gidllande lagstiftning och f6-
reskrivna villkor.

33 De viktigaste forslagen

Overlamnande av kontaktuppgifter till
domstol

Enligt forslaget dndras upphovsrittslagen
sd att i en situation dér ett drende enligt 60 §
1 mom. &r avhingigt i vilket kontaktuppgif-
terna for en teleanslutning ska lamnas ut,
kan domstolen foreldgga den part som i
egenskap av tjdnstelevererande mellanhand
marknadsfor teletjanster, d.v.s. ett telefore-
tag, att Overlimna kontaktuppgifterna till
domstolen. Den féreslagna bestimmelsen sé-
kerstiller att teleforetagets uppgifter vid den
tidpunkt da foreldggandet ges gér att Gverlata
till upphovsmannen eller dennes foretrédare.

Utgaende fran den information som dom-
stolen har som grund for sitt foreldggande
Overviager den om det finns skil att aldgga
tjdnsteleverantoren att Overldmna kontakt-
uppgifterna till domstolen redan i det skede
nér tjdnsteleverantdren bereds tillfdlle att ytt-
ra sig i drendet. Bestimmelsen mojliggor
ocksa att domstolen pa eget initiativ tar sig
an drendet.

Behandling av identifieringsuppgifter for
formedling av meddelande om krénkning av
upphovsritten

I forslaget foreslas att lagen om dataskydd
vid elektronisk kommunikation &dndras sa att
det blir tillatet for ett teleforetag att behandla
ett elektroniskt meddelandes identifierings-
uppgifter i syfte att till abonnenten, d.v.s. till
innehavaren av en teleanslutning, formedla
ett meddelande om en krénkning av upphovs-
réitten.

Forslaget &r att man i lagen tar in bestim-
melser om vem som berittigas att sédnda ett
meddelande och pa vilka grunder, av vilket
slag meddelandet ska wvara till sitt innehall
och hur man ersdtter kostnaderna som be-
handlingen av identifieringsuppgifter och
sindningen av meddelanden foranleder.

Forslaget innebdr en skyldighet for telefo-
retaget att formedla ett meddelande till en
abonnent for en anslutning som kan kopplas
till en IP-adress som har anvints for att gora
material som skyddas av upphovsritten till-
gingligt for allménheten utan rittsinnehava-
rens samtycke. En organisation for kollektiv
forvaltning av upphovsritten eller en organi-
sation som yrkesmdssigt bevakar upphovs-
rittsinnehavares intressen dr den part som
sinder meddelandet. Telef6retaget frambe-
fordrar meddelandet pé basis av den IP-
adress som det har fatt av bevakningsorgani-
sationen och utgaende fran den dértill horan-
de tidsuppgiften.

Forslaget dr att meddelandet dr formbun-
det. Meddelandet far enligt forslaget inte in-
nehélla annat dn det som féreskrivs i lagen,
d.v.s. det som uppges att dr av vikt gillande
avsdndarens och den formedlande partens
kommunikation. I meddelandet ingéar enligt
forslaget avsdndarens kontaktuppgifter.

I meddelandet ska enligt forslaget ocksa
ndmnas att det pa undervisnings- och kultur-
ministeriets webbsidor finns information om
upphovsritten och om de atgirder som ett
meddelande kan leda till. Ministeriets infor-
mation bildar den informativa kédrnan i med-
delandet.

Forslagsvis kan information och instruktio-
ner ges om vad t.ex. fordldrar framéver kan
gora for att forhindra otillditen spridning av
material. Instruktionerna ska enligt forslaget
omfatta de mest typiska situationerna for fil-
delning och anpassas efter praktiska situatio-
ner.
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Enligt forslaget 4r det den part som sénder
ett meddelande, d.v.s. bevakningsorganisa-
tionen for upphovsritten, som star for de
kostnader som behandling av identifierings-
uppgifter och séindning av meddelandet for-
anleder. Avsindaren och den foérmedlande
parten ska enligt forslaget i forvdg komma
overens om ersittandet av de kostnader som
meddelandet orsakar den formedlande par-
ten. Kostnaderna som ersitts ska motsvara de
faktiska kostnader som genomftrandet av at-
girderna foranleder teleforetaget.

Regeringen foljer meddelandeforfarandets
inverkan pd den olovliga fildelningens ut-
veckling och bedémer behovet av legislativa
tillaggsatgérder pa basis av erhéllna erfaren-
heter.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

Formedlingen av meddelanden foranleder
kostnader for teleforetag for vilka foreslas en
foreskrift om skyldighet att leverera ett med-
delande om upphovsrittskrankning fran en
bevakningsorganisation till abonnenten, dvs.
teleanslutningens innehavare, pa basis av de
identifikationsuppgifter for kommunikation
och abonnemangsuppgifter som telefoéretaget
innehar. Kostnader orsakas utdver férmed-
lingen av meddelandet till abonnenten dven
av utredningen av telekontaktuppgifter pa
basis av bevakningsorganisationens anmélan.
Kostnaderna utgors av personal- och system-
kostnader.

Det berdknas att arbetsmidngden som krévs
for att utreda telekontaktuppgifter och kost-
naderna som detta medfor varierar. Tills vi-
dare har utgifterna som fakturerats for utred-
ning av en enskild telekontaktuppgift i sam-
band med en domstolsprocess varit i stor-
leksklassen 60—250 euro. Eventuella sy-
stem- och andra kostnader uppstar dartill av
den lagring av logguppgifter for behandling-
en av identifikationsuppgifter som lagen om
dataskydd vid elektronisk kommunikation
forutsétter. Det kan berdknas att kostnaderna
som orsakas av meddelandeforfarandet kun-
de minskas genom att 6ka de automatiska
processerna i samband med utredning av

kontaktuppgifter och sédndning av meddelan-
den. De enhetsspecifika kostnaderna minskar
ocksa nér antalet meddelanden 6kar.

Den huvudsakliga nyttan av att den olagli-
ga webbdistributionen minskar genom att
meddelandena sinds skulle tillfalla rittsinne-
havarna kollektivt. Enligt forslaget skulle
rattsinnehavarna svara for savil de kostnader
som identifieringen av krdnkningar och be-
redningen av meddelanden orsakar réttsinne-
havarna sjidlva som de faktiska kostnader
som utredningen av telekontaktuppgifter och
formedlingen av meddelanden orsakar telefo-
retagen. Réttsinnehavarna skulle svara for
kostnaderna dven i det fall att kontaktuppgif-
terna inte ldngre finns i telefoéretagens data-
system.

Genom att e-handelns forutsittningar for-
béttras och den olagliga webbdistributionen
minskar skulle meddelandeforfarandet &ven
gynna alla som vill investera i elektronisk
handel med upphovsrittsligt skyddat material
pé Internet.

Overlatelsen av telekontaktuppgifter till
domstol enligt nya 60a § 2 mom. medfor
inte som helhet extra kostnader. Den rittsin-
nehavare eller foretridare for denne som sokt
om foérordnande om Gverlatelse svarar i sista
hand alltid, liksom for ndrvarande, for de
kostnader som &verlatelsen av uppgifter till
domstol orsakar teleforetaget.

4.2 Konsekvenser for myndigheterna

Forslagen har inte nagra betydande konse-
kvenser for myndigheternas verksamhet.
Forslagen paverkar inte antalet ansokningar
om forordnande som kommer till domstolar-
na f6r handlaggning.

De foreslagna @ndringarna i lagen om data-
skydd wvid elektronisk kommunikation har
endast en marginell inverkan pa den allméan-
na skyldighet att bevaka lagens tillimpning
som Kommunikationsverket redan har.

4.3 Samhiilleliga konsekvenser

Om forslagen genomfors framgangsrikt
anknyter deras storsta samhilleliga konse-
kvenser till den digitala ekonomin for nét-
verksinnehéll, frimjandet av e-handeln,
kommunikationens och kulturens ekonomis-
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ka grund och framjar dirigenom produktio-
nen, handeln och sysselséttningen.

Om forslagen genomfors péaverkar de
rittsinnehavarnas, teleforetagens, datanitens
anvéndares och abonnenternas stéllning.

Rittsinnehavarna far tillgang till ett nytt
medel, sdndning av meddelande till den som
kranker upphovsritten, som vid sidan om
nuvarande polis- och domstolsférfaranden
erbjuder ett mjukare sitt att paverka
ménniskors beteende i natverksmiljon.

Teleforetagen far verksamhetsskyldigheter
eftersom de vore tvungna att Overlata
abonnenternas kontaktuppgifter till domstol
och férmedla meddelanden sidnda av bevak-
ningsorganisationer for upphovsritten till
abonnenterna. Detta medfoér kostnader for
teleforetagen. Enligt den foreslagna modellen
skulle dock rittsinnehavarna ersétta kostna-
derna.

Med de foreslagna bestammelserna kunde
man paverka avsevirt utformningen av de
radande virderingarna och instillningarna i
sambhillet.

Abonnenterna fér ett meddelande om deras
abonnemang anvinds for olagliga syften.
Aven forildrarna far veta om barn eller ung-
domar distribuerar skyddat material utan
tillstdnd pa webben. 1 bista fall ger medde-
landet upphov till ett nddvindigt tankeutbyte
om spelreglerna for anvéndning av Internet
bland dem som anvinder ifrdgavarande
teleanslutning. Om den som mottagit ett
meddelande inte dr intrangsgdraren och inte
ar medveten om den eventuella réttskriank-
ningen kan mottagaren av meddelandet fa
mer information om meddelandeforfarandet
och dess syfte pa undervisnings- och kultur-
ministeriets webbplats.

Meddelandet uppmuntrar ocksa den egent-
liga intrangsgoraren att agera pa annat sitt
innan drendet eventuellt fors till polisunder-
sokning eller domstolsprévning.

Pa allmdn niva frimjar meddelandena
iakttagandet av upphovsritten i nitvirlden
och leder till en minskning av den olagliga
verksamheten. Diértill har meddelandena en
brottsforebyggande och -bekdmpande inver-
kan.

Med de nya rittigheterna att behandla iden-
tifikationsuppgifter for meddelanden och
formedlingen av meddelanden paverkar man

i nagon man datandtsanvindarnas konfidenti-
alitet och dataskydd vid elektronisk kommu-
nikation, dock sa att dessa inte i ndgot skede
kranks. For att trygga rittsskyddet kan ett
teleforetag endast pa foreldggande av dom-
stol och enligt grunderna i den géillande lagen
forpliktigas att ge uppgifter om vem som
innehar den teleanslutning som anvénts for
att kréinka upphovsritten.

Om det genomf6rs har forslaget ocksa
positiva verkningar med hénsyn till informa-
tionssamhdllet. Det foreslagna meddelande-
forfarandet okar hushéllens medvetenhet om
upphovsrittskrankningarnas foljder och ger
dem som deltar i olaglig webbdistribution en
mojlighet att dndra sitt beteende. Om
meddelandeforfarandet gav upphov till en
sadan beteendeforidndring skulle den frimja
uppkomsten av en gynnsammare verksam-
hetsmiljo for lagliga tjanster och webbaserad
foretagsverksamhet som bygger pa ny teknik.

5 Beredningen av propositionen

51 Beredningsskeden och
beredningsmaterial

Hosten 2008 inleddes pa kulturministerns
initiativ branschsamtal vars syfte var att ta
fram metoder att frimja elektronisk handel
med kreativt innehdll och minska den
olagliga nitverksdistributionen. 1 samtalen
deltog foretridare for film-, musik- och
spelbranscherna, Internetleverantorer, foretag
som idkar innehéllshandel samt myndigheter.

I rapporten om branschsamtalen konstate-
rades att det finns efterfrdgan pa kreativt
innehall och att branscherna har en klar vilja
att investera i elektronisk handel med kreativt
innehall och att utveckla utbudet pa kreativt
innehall om det finns forutsittningar for
lonsam affirsverksamhet. Ordforanden for
diskussionerna foreslog till de nédrvarande
ministerierna att utvdrderingen av den
nuvarande lagstifiningens funktion skulle
slutforas och att sidana eventuella nédvandi-
ga lagindringar skulle beredas med vilka
man kunde stédja atgéarder for att minska den
olagliga nitverksdistributionen.

Som fortsdttning pa branschsamtalen
tillsatte undervisningsministeriet den 3
februari 2009 en arbetsgrupp som bestar av
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foretridare for olika ministerier for att
kartligga och bereda lagstiftningsmetoder
som syftar till att minska den olagliga
nitverksdistributionen av kreativt material.

Arbetsgruppen gav den 19 augusti 2009 sin
promemoria "lllegal spridning pa internet av
kreativt innehall. Lagstiftningsmedel"
(Undervisningsministeriets arbetsgrupps-
promemorior och utredningar 2009:21).

Arbetsgruppen  bedémde  hur  den
nuvarande lagstiftningen fungerar. Arbets-
gruppen konstaterade att de réttsskyddsmedel
som foreskrivs i géllande lagstiftning funge-
rar och att lagstiftningen tillater att illegal
spridning pé Internet beivras. Vidare konsta-
terade arbetsgruppen att bestimmelserna som
tradde 1 kraft vid ingangen av 2006 (foreldg-
gande av domstol att fa telekontaktuppgifter
och foreldggande av avbrytning av tillgédng-
liggorandet for allménheten) har varit i kraft
en ganska kort tid och att det &r skl att fort-
séttningsvis f6lja hur de verkar.

Under varen 2010 har beredningen av
drendet fortsatt under ledning av undervis-
nings- och kulturministeriet och i samarbete
med tjdnstemdn frdn kommunikationsmini-
steriet, justitieministeriet och arbets- och
niringsministeriet.

5.2 Remissyttranden och hur de har
beaktats

Till utkastet till regeringsproposition be-
gérdes utlatanden av 72 myndigheter, organi-
sationer och foretag och 37 utlatanden in-
lémnades.

Fem remissinstanser stodde forslagen i den
form de presenterats i utkastet. Dértill ansag
tva remissinstanser att forslaget borde utvid-
gas att omfatta dven linkande av material till
sokmotortjinster utan tillstand.

Totalt 15 remissinstanser som foretrader
upphovsmén, utovande konstndrer och pro-
ducenter ansag att férslaget om meddelande-
forfarande maste forbattras avsevart. Medde-
landeforfarandet ansags sakna inverkan om
det inte medfor nagra paféljder eller hot om
sadana. Forslaget kunde forbattras genom att
tilligga foreskrifter om att meddelandena
som formedlas registreras antingen av telefo-
retaget eller en myndighet, exempelvis
Kommunikationsverket, samt féreskrifter om

begrinsning eller avbrytning av nétanslut-
ningar. Dértill ansag réttsinnehavarna att for-
delningen av det totala kostnadsansvaret till
rittsinnehavarna varken #r rimligt eller
réttvist och de foreslog att kostnadsansvaret
fordelas sa att teleforetagen sjédlva star for de
kostnader som behandlingen av identifika-
tionsuppgifter och formedlingen av medde-
landen fororsakar och fakturerar kostnaderna
av abonnenterna pa basis av kundavtalen.

Teleforetagens och konsumenternas samt
IPR University Centers utlatanden motsatte
sig lagforslagen som ingar i utkastet. Kon-
sumentverket och dataskyddsombudsmannen
forholl sig kritiskt till forslagen. Arbets- och
niringsministeriet ansag att regleringen bor-
de vara tidsbunden.

Teleforetagen ansag att forslaget dr onodigt
och for tidigt och att branschen inte borde be-
lastas med forpliktelser som inte ar juridiskt
bindande. Utlatandena fiste uppmirksamhet
vid definitionen av meddelandenas avsindare
samt vid att sammanslutningsabonnemang
foretrdder ett stort antal ménniskor. Det an-
ségs ocksé vara problematiskt att mottagaren
av ett meddelande inte kan fa information om
bakgrunden till meddelandet utan att avsléja
sin identitet. Dértill anmirktes att det vore
l6nlost att kontakta teleforetaget eftersom f6-
retaget inte har tillgang till uppgifter om den
eventuella rittskrankningen. Bristen pa be-
sviarsmedel framhdvdes ocksa i dataskydds-
ombudsmannens utlatande. Dértill forutsatte
teleforetagen att alla kostnader och skador
som meddelandeforfarandet fororsakar er-
sétts i sin helhet.

Konsumentverket ansag att funktionen hos
upphovsrittslagens nuvarande 60 a § borde
utvidrderas och att man borde Gvervidga att
avskaffa specialregleringen ifall den inte
fungerar pa onskat sitt. I utlatandet fiste man
ocksd uppmirksamhet vid eventuella pro-
blemsituationer som meddelandena kan orsa-
ka i familjer, ldroverk och andra gemenska-
per. | utlatandet framfordes ocksa att en in-
tressent inte far ges bittre medel att atgirda
réttskrankningar dn andra.

Enligt IPR University Center har man inte
framfort motiveringar for och inte visat ett
tydligt behov av forslagen till lagidndringar.
Piratpartiet anség att den olagliga fildelning-
en 4r en foljd av den marknadsstérning som
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orsakas av nojesindustrin och inte dess upp-
hov samt att man genom meddelandef6rfa-
randet inte 16ser problemen i samband med
utvecklingen av de digitala marknaderna.
Utkastet till regeringsproposition har for-
béttrats utgdende fran de fragor som togs upp
i utldtandena. De negativa aspekterna som
framfordes i utldtandena lindras till exempel
av att mottagaren av ett meddelande vid be-
hov kan fa information om meddelandef6rfa-
randet fran undervisnings- och kulturministe-
riet. Daremot &r det inte mojligt att fa detalje-
rad information om den eventuella
rattskrankningen utan att identiteten hos den

som mottagit meddelandet avslgjas. Eftersom
inga juridiska f6ljder foreskrivits for medde-
landeforfarandet har det inte varit n6dvandigt
att innefatta besvirsmedel i forslaget.

Forslaget om att registrera meddelanden
och att begrinsa eller avbryta Internetforbin-
delser skulle medfora element av ett nytt pa-
foljdssystem. Att innefatta dessa i lagforsla-
get skulle forutsitta en grundlig granskning
av paf6ljdssystemet och en bedomning av pa-
foljdernas nodvandighet. Det dr motiverat att
granska drendet forst efter att man ser vilken
verkan det nu foreslagna meddelandeforfa-
randet har.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lag om édndring av 60 a § i
upphovsrittslagen

60 a §. Paragrafen omfattar bestimmelser
om upphovsmannens eller dennes represen-
tants ritt att pA domstolens foreldggande av
en part som erbjuder teleférbindelser fa kon-
taktuppgifter for en sddan teleanslutning fran
vilken man med tanke pa skyddet av upp-
hovsmannens rittigheter i avgérande grad
utan upphovsmannens samtycke for allmén-
heten gor tillgdngligt material som skyddas
av upphovsritten.

Enligt forslaget omfattar paragrafens 2
mom., da det nuvarande 2 och 3 mom. blir 3
och 4 mom., en bestimmelse enligt vilken
domstolen kan foreldgga den part som for-
medlar tjanster, dvs. teleforetaget, att till
domstolen Overlata den kontaktinformation
som avses 1 1 mom., i situationer da ett dren-
de som avses i 1 mom. dr avhingigt. For en-
kelhetens skull har man i momentet anvént
uttrycket "den tjédnstelevererande mellanhan-
den", da man avser en férmedlare som 1
mom. syftar till, dvs. en uppritthéllare av
séndare, server eller annan sddan apparat el-
ler en annan tjénsteleverantér som fungerar
som formedlare.

I de flesta fall dger foreldggandet att ver-
lata kontaktuppgifterna rum samtidigt som
teleforetaget bereds tillfille att yttra sig om
ansokan enligt 60 a §. Vid behov kan dom-
stolen enligt forslaget aldgga teleforetaget att
Overlata kontaktinformationen ocksa i 6vriga
situationer da #rendet dr avhingigt vid dom-
stol, ocksa innan teleforetaget bereds tillfdlle
att yttra sig.

Domstolen beaktar t.ex. hur lang tid som
har forflutit mellan det att man upptickte
krankningen till den tidpunkt d& ansokan
lamnades in och om det till foljd av detta
finns risk for att information férsvinner. I
sammanhanget kunde man ocksa ldgga in en
beddmning om hur omfattande distributionen
av olovligt material &r och om fallet mojligen
ar sadant att orsak finns att inleda ett ritte-
gangsforfarande for krinkning av upphovs-

riatten. D4 ar det viktigt att se till att telekon-
taktuppgifterna bevaras.

Nar en process enligt 60 a § inleds vid en
domstol kan man i ett sa tidigt stadium som
mojligt sdkerstilla att telekontaktuppgifterna
for den abonnent som krianker upphovsritten
bevaras och gar att overlata enligt foreldg-
gande fran domstol enligt 1 mom. till upp-
hovsmannen eller dennes representant. Dom-
stolen kan enligt forslaget &ldgga att over-
lamna informationen antingen pa den sékan-
des begiran eller pa sitt eget initiativ om
domstolen finner att §verlatandet inverkar pa
verkstilligheten av bestdmmelsen i 60 a § 1
mom. Det dr dock bara i undantagsfall som
man pa domstolens initiativ ska tillgripa at-
girder som bestimmelsen omfattar. Forut-
sittningen for ett forfarande enligt 2 mom. ar
att ans6kan behandlas i enlighet med be-
stimmelserna i rittegangsbalkens 8 kapitel
och att teleforetaget bereds tillfdlle att yttra
sig 1 drendet. Samma princip ska hir vara
vigledande som nir man soker om foreldg-
gande for overlatelse av telekontaktuppgifter.

Enligt forslaget omfattar den andra me-
ningen i momentet en bestimmelse enligt
vilken domstolen ska verldmna den kontakt-
information som den besitter till sdkanden
om domstolen nér den avgér en ansékan som
avses 1 1 mom. anser att forutsdttningarna
finns for 6verlimnande av information enligt
1 mom. Den sokande behover saledes inte
skilt for sig vianda sig till teleféretaget om
domstolen besitter kontaktinformationen. Om
inte domstolen beslutar att ge den sdkande
ratt att f4 kontaktinformation redan i sam-
band med att beslutet utfirdas ska domstolen
enligt lagforslaget Overldmna kontaktinfor-
mationen i samband med att foreldggandet
om att 6verldmna kontaktinformation vinner
laga kraft. Att 6verlamna kontaktinformation
i samband med att beslut utfirdas kan kom-
ma ifraga t.ex. i fall dér teleforetaget i sam-
band med sitt svar till foreldggande om 6ver-
latelse inte har motsatt sig ansokan.

Enligt momentets tredje mening ska dom-
stolen radera den information den mottagit
om ett domstolsbeslut, i vilket man konstate-
rar att de forutsittningar som 1 mom. omfat-
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tar inte finns, vinner laga kraft. Den fore-
slagna bestammelsen stidrker bevarandet av
dataskyddet for elektronisk kommunikation.

Den bestdmmelse som blir 4 mom. i para-
grafen och som giller ersittande av de kost-
nader och den skada som fo6ljer av Gverlatel-
seforeldggandets verkstillande tillimpas en-
ligt forslaget ocksa nér informationen Gver-
lats till domstolen. I jamforelse med nuldget
Okar den sokandes risk for utgifter i det fall
att drendet dr avhingigt vid domstolen och
domstolen pa eget initiativ aldgger telefore-
taget att overldmna information och till slut
avslar ansokan om overldamnande av infor-
mation. Samma géller om avgoérandet i dren-
det till f6]jd av en dndringsansdkan blir nega-
tivt for den sékande.

1.2 Lag om édndring av lagen om
dataskydd vid elektronisk
kommunikation

11 a §. Behandling for formedling av med-
delande om krinkning av upphovsrditten. En-
ligt forslaget infors en ny 11 a § i lagen. En-
ligt den har teleforetaget ritt att behandla en
anslutnings identifieringsuppgifter i syfte att
till teleanslutningens abonnent férmedla ett
formbundet meddelande om krinkning av
upphovsritten.

Enligt paragrafens 1 mom. &r teleforetaget
skyldigt att till abonnenten formedla ett med-
delande om kriankning av upphovsritten. En
organisation for kollektiv forvaltning av
upphovsritten eller en organisation som pa
yrkesmissig basis bevakar upphovsritterna
tillstaller teleforetaget ifrdgavarande medde-
lande. I sin tur #r det teleforetaget som vida-
rebefordrar meddelandet till abonnenten. In-
nehallet i ett meddelande, som fyller kraven i
paragrafens 2 och 3 mom., anger att den part
som sidnder meddelandet observerat att mate-
rial som skyddas av upphovsritten gjorts till-
gingligt for allmdnheten utan upphovsman-
nens samtycke fran ifragavarande teleanslut-
ning.

I forslaget aldaggs teleforetaget skyldighet
att formedla ett meddelande endast till en sé-
dan teleanslutning vars abonnents kontakt-
uppgifter teleféretaget besitter. Exempelvis
aldgger bestimmelsen inte teleforetaget att

avstd fran att erbjuda sddana abonnemang
som kan skaffas utan att man anger person-
uppgifter eller 6vrig kontaktinformation.

Genom att formulera 1 mom. pa foreslaget
sétt, dvs. sa att den som sédnder ett meddelan-
de ska vara en i Finland verksam organisa-
tion for kollektiv foérvaltning av upphovsrit-
ten eller en annan organisation som i Finland
yrkesmissigt bevakar upphovsritten, har
man strivat efter att 6ka meddelandenas till-
forlitlighet och forhindra ett utnyttjande av
bestimmelsen i chikanost syfte. Vidare &r
avsikten att styra in sé@ndningen av medde-
landen sa att det sker pa forsorg av organisa-
tioner som representerar upphovsménnen el-
ler av ovriga bevakningsorganisationer. Vi-
dare har man senare i paragrafen striavat efter
att sa noggrant som mojligt reglera skyldig-
heterna mellan den part som sénder ett med-
delande och teleforetaget.

Den bevakningsverksamhet som bestim-
melsen avser ska grunda sig pa ett bemyndi-
gande fran rittsinnehavarna. Detta framgar
indirekt i punkt 412 mom., enligt vilket
meddelandet ska innehalla avséndarens for-
sdkran om att avséndaren har ritt att handla
for den upphovsmans rikning vars material
olovligt gjorts tillgéingligt f6r allménheten.

Bestdmmelsen forutsitter att den som sin-
der ett meddelande utovar kollektiv bevak-
ning av upphovsritterna i Finland. Organisa-
tionen kan vara en inhemsk organisation for
kollektiv forvaltning av upphovsritten eller
en utlindsk upphovsrittsorganisation ifall
den utovar kollektiv bevakning i Finland. En
organisation for kollektiv forvaltning kan
ocksd bemyndiga en annan part att fungera i
sitt stdlle. En i bestimmelsen avsedd annan
organisation #r t.ex. Upphovsrittens informa-
tions- och 6vervakningscentral rf.

Om teleforetaget ifragasitter fullmakten
hos en organisation for kollektiv forvaltning
eller hos en annan bevakningsorganisation att
representera ifrdgavarande rittsinnehavare
kan den t.ex. i samband med 6verldggningar
om meddelandenas formedlingskostnader
begira att fa till paseende fullmakten.

Enligt forslaget fungerar teleforetaget i
drendet enbart som formedlare av meddelan-
det. Teleforetaget &r enligt forslaget skyldigt
att tillstédlla sina kunder alla sidana medde-
landen som fyller 2 och 3 momentets forut-
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sdttningar. Meddelandet ska formedlas till
abonnenten utan drgjsmal.

Bestimmelsen dr neutral vad giller det sitt
som meddelandet ska férmedlas pa. Medde-
landet kan skickas t.ex. som ett vanligt brev
pa posten eller sdndas per e-post.

Enligt forslaget har teleforetaget rétt att be-
handla identifieringsuppgifter i den man det
behovs for att formedla meddelandet till
abonnenten. | praktiken utreder teleforetaget
utgdende fran de identifieringsuppgifter det
besitter vem som dr abonnenten for den an-
slutning frén vars individuella IP-adress man
enligt de observationer som meddelandets
avsdndare gjort pa en given tidpunkt pa ett
olovligt sitt har gjort material som skyddas
av upphovsritten tillgingligt for allménhe-
ten. Efter detta formedlar teleforetaget av-
sédndarens meddelande till den ifragavarande
abonnenten.

Teleforetaget far inte lagra information om
till vem meddelandet har sénts.

Paragrafens 2 och 3 mom. omfattar be-
stimmelser om meddelandets formulering.
Utover de upplysningar som 2 och 3 mom.
omfattar fir inga uppgifter om abonnentens
eller anvéndarens kommunikation ingd i
meddelandet.

Enligt forslaget gors meddelandet upp pa
bade finska och svenska. Enligt punkt 11 2
mom. ska meddelandet innehélla uppgifter
om avsindaren inklusive avsindarens kon-
taktinformation. Detta gér det mgjligt att for-
sékra sig om att den som mottar meddelandet
vid behov kan kontakta avsindaren. Telefo-
retaget fungerar endast som formedlare av
meddelandet och dess uppgifter ska inte inga
i meddelandet.

I momentets punkter 2—4 definieras pa
vilket sdtt man anger rollerna for en avsénda-
re respektive en formedlare av ett meddelan-
de. I meddelandet anges att teleforetaget
formedlar meddelandet till abonnenten péa
begdran av den sidndande parten, dvs. en or-
ganisation som yrkesmdissigt bevakar upp-
hovsritter.

Betrdffande meddelandets avsidndare ska
meddelandet innehélla avsidndarens forsékran
om att upphovsrittsligt skyddat material en-
ligt avsdndarens observationer pa ett lagstri-
digt sdtt gjorts tillgéngligt for allmédnheten
fran anslutningen i fraga. Speciellt klart ska

man uttrycka det att observationerna om
verksamhet som kridnker upphovsritten
grundar sig uteslutande pa observationer som
den som har skickat meddelandet gjort och
att inte det teleféretag som formedlar medde-
landet 4r part i den hér verksamheten. Dirtill
ska avsindaren avge en forsdkran om att av-
sdndaren har ritt att handla for réttsinnehava-
rens rakning.

Enligt 5 mom. ska meddelandet innehélla
ett omndmnande av att det pa undervisnings-
och kulturministeriets webbplats finns infor-
mation om de eventuella rittsliga pafoljder
en krinkning av upphovsritten kan medfora
samt om hur en krinkning av upphovsritten
kan undvikas.

Undervisnings- och kulturministeriets in-
formation om upphovsritten och om de even-
tuella rittsliga pafoljderna av en kriankning
av upphovsritten samt radgivning om hur
man tillgriper eventuella atgérder i samman-
hanget bildar den informativa kdrnan i med-
delandeforfarandet.

Information om hur man kan undvika att
krianka upphovsritten behovs speciellt i en si-
tuation dir en abonnent dr en sammanslut-
ning eller dér t.ex. en familj tillsammans an-
vinder en anslutning. Abonnenten dr eventu-
ellt omedveten om att anslutningen har an-
vénts for olovlig distribution av material som
skyddas av upphovsritt. Da dr det viktigt att
ge instruktioner om hur t.ex. fordldrarna kan
handla i fortsédttningen for att fa ett slut pa
den olovliga distributionen av material.

Instruktionerna borde omfatta de vanligaste
situationerna for ndr filer distribueras. De
borde anknyta till praktiska situationer sétill-
vida att fordldrarna genom att tillimpa dem
vid behov kan péverka den olovliga distribu-
tionen fran en anslutning som de besitter. In-
struktionerna kan t.ex. omfatta hur man hind-
rar att filer som lagrats i datorns minne dis-
tribueras av misstag. Detta kan atgérdas t.ex.
sa att man fran mappar som i datorn &r Sppna
for allménheten avldgsnar de innehallsfiler
(t.ex. filer med musik, film, televisionspro-
gram och spel), for vilka man fran réttsinne-
havaren inte fatt tillstand att gora dem till-
gingliga for allménheten.

Till de instruktioner som bestimmelsen en-
ligt forslaget ska omfatta riknas ocksa in-
struktioner for hur tradlosa nitforbindelser
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skyddas for utomstdende anvéindning eller
atgédrder i situationer dir man misstidnker att
datorn, utan att anvéndaren vet om det eller
har observerat det, kapats for anviandning i
fildelningsnétverk.

Enligt paragrafens 3 mom. far meddelandet
inte innehalla ndgon annan information om
abonnentens eller anvidndarens kommunika-
tion &n den som bestdims i paragrafens 2
mom.

Enligt forslaget omfattar paragrafens 4
mom. bestimmelser om att teleforetaget ska
ersittas for kostnader for formedling av
meddelandet. Avséndaren ska ersdtta de
verkliga kostnaderna for behandling av iden-
tifieringsuppgifter och for formedling av
meddelandet.

Kostnaderna for behandling av identifie-
ringsuppgifterna omfattar sévil de kostnader
som ansluter sig till att fd fram identifie-
ringsuppgifterna som t.ex. kostnader for &nd-
ringar i systemet och forvaring av loggupp-
gifter.

Behandlingen av identifieringsuppgifter
och sidndning av meddelanden ska verkstillas
kostnadseffektivt. De kostnader som ersitts
ska motsvara de faktiska kostnaderna som
gar att estimera pa objektiva grunder. Att fa
fram identifieringsuppgifterna och att sinda
ett meddelande ska inte f4 foranleda storre
kostnader dn vad som forutsétts nér atgédrden
verkstills pa ett andamalsenligt sitt.

I syfte att halla kostnaderna pa en rimlig
niva #r det dndamalsenligt att avsdndaren av
meddelanden och teleforetaget i forvdg kom-
mer Gverens om hur manga meddelanden
man avser att skicka genom ifragavarande te-
leforetag. Pa sa sitt dr det mojligt for telefo-
retaget att bedoma eventuella dndringsbehov
i de tekniska systemen respektive kostnader-
na for dessa. Systemkostnadernas andel av de
meddelandespecifika, verkliga kostnaderna
fordelar sig pd det antal meddelanden som
man i forvdg kommit 6verens om.

Avsindaren ska i forvdg komma Gverens
med teleféretaget om att ersétta kostnaderna.
Kravet klarlagger parternas inbordes still-
ning och gor det enklare for avsidndaren att
forbereda sig pa framtida utgifter.

Tillsynen 6ver efterlevnaden av lagen om
dataskydd vid elektronisk kommunikation
utévas av Kommunikationsverket. Aven de

nu foreslagna bestdmmelserna omfattas av
tillsynen pa det sdtt som lagen foreskriver.
Lagens 41 § tillampas ocksa pa teleforetagets
skyldighet att formedla ett meddelande. En-
ligt den kan Kommunikationsverket i det fall
att forutsdttningarna i paragrafen uppfylls
aldgga teleforetaget att folja den formed-
lingsplikt som lagen omfattar.

2 Ikrafttridande

Lagarna foreslés trdda i kraft varen 2011.

I ikrafttradandebestimmelsen for upphovs-
rittslagen foreslas att lagen ocksa tillampas i
ett drende som har gjorts avhingigt i domstol
innan denna lag trader i kraft.

I lagforslagen foreslas vidare att atgirder
som verkstilligheten av dessa lagar krédver
far vidtas innan lagarna trader i kraft.

3 Forhallande till grundlagen samt
lagstiftningsordning

Integritetsskyddet. De foreslagna bestdm-
melserna ska granskas med utgangspunkt i
grundlagens grundldggande rittigheter. En-
ligt grundlagens 10 § 1 mom. skyddas vars
och ens privatliv. Narmare bestimmelser om
skydd for personuppgifter utfirdas genom
lag. Bestimmelsen hénvisar till behov att pa
lagstiftningsvdg vdrna om individens ritts-
skydd och integritetsskydd i samband med
behandlingen, registreringen och anvind-
ningen av personuppgifter. Enligt motiver-
ingen hénvisar lagen inte enbart till lagstift-
ningen om personuppgifter, t.ex. till person-
uppgiftslagen, utan foérutsitter pa ett generellt
plan lagstiftningsinriktade arrangemang vad
giller skyddet av personuppgifter.

Kommunikationshemligheten dr en grund-
laggande rittighet for var och en, enligt
10 § 2 mom. i grundlagen. Brev- och tele-
fonhemligheten samt hemligheten i fraga om
fortroliga meddelanden &r okrénkbar. Utover
meddelandets innehall skyddar bestdmmel-
sen ocksa ovrig information som ansluter sig
till meddelandet och som kan vara viktig for
att meddelandet ska kunna vara konfidenti-
ellt. Ett exempel pa detta dr identifierings-
uppgifter for samtal. Detta behandlas i moti-
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veringarna till bestdimmelsen (RP 309/1993
rd, s. 53).

De ifragavarande rittsobjekt som man av-
ser att skydda &r dock inte villkorslosa: i vis-
sa situationer dr man tvungen att begrinsa
dem bl.a. nér individens eller samhillets s&-
kerhet kréver det. Enligt grundlagens 10 § 3
mom. kan man i lag féreskriva om nodvandi-
ga begriansningar vad giller meddelandets
hemlighéllande nir individens eller samhil-
lets sdkerhet kraver det. Samma giller nédr
man undersoker brott som dventyrar hemfri-
den, under en rittegdng och en sdkerhetsin-
spektion och under en period av frihetsbero-
vande. De hidr mgjligheterna att begridnsa
skyddet av konfidentiell information #r i
samband med reformen av de grundlaggande
réttigheterna avsedda att vara en uttémmande
forteckning (RP 309/1993 rd, s.54). Be-
griansningarna i de grundldggande rittighe-
terna ska avgréinsas vél och de ska inte vara
mera omfattande dn vad som krivs for att
man ska uppna onskat mal.

Gillande 60 a § i upphovsrittslagen, dir
man bestimmer om upphovsmannens eller
dennes foretrddares ritt att pa forordnande
fran en domstol fa telekontaktuppgifter i syf-
te att reda ut krinkningar av upphovsritten,
har stiftats i vanlig lagstiftningsordning. Att
behandla identifieringsuppgifter ar mojligt i
den utstrackning som bestimmelsen avser.

Enligt forslaget kompletteras paragrafen
med en bestimmelse enligt vilken det d&r moj-
ligt f6r en domstol att i samband med att ett
drende dr avhiangigt aldgga ett teleforetag att
overlamna kontaktuppgifterna till domstolen.
Den foreslagna bestimmelsen &r inte pro-
blematisk med tanke pa grundlagens integri-
tetsskydd: bestdimmelsen bara tidigareldgger
teleforetagets behandling av den kontaktin-
formation som avses i gillande 60 a §. Om
domstolens beslut om att forutséttningarna i
60 a § 1 mom. inte fylls vinner laga kraft, ska
domstolen enligt forslaget radera information
som har dverldmnats till den.

Enligt forslaget omfattar 11 a § i lagen om
dataskydd vid elektronisk kommunikation
bestimmelser om teleforetagets skyldighet
att till en teleanslutnings abonnent férmedla
ett meddelande om krénkning av upphovsrit-
ten och om ritten att i detta syfte behandla
identifieringsuppgifter. I grundlagsutskottets

vedertagna praxis har man ansett att ett med-
delandes identifieringsuppgifter dr ndgot som
ligger utanfor det priméra innehallet i den
grundldggande rittighet som skyddar hem-
ligheten i ett konfidentiellt meddelande
(GrUu 23/2006 rd, s. 2—3, GrUU 3/2008 rd,
s. 2). Reglering som omfattar skyddet av
identifieringsuppgifters sekretess maste dock
fylla de allminna forutsittningarna for be-
grinsande av de grundliggande rittigheterna
(GrUu 23/2006 rd, s. 3).

Den foreslagna regleringen innebér en dnd-
ring jamfort med nuvarande réttsldge. Telefo-
retaget bevarar och behandlar identifierings-
uppgifter for sin egen affirsverksamhet un-
der de forutsittningar som finns i lagen. Dér-
till bevaras och behandlas uppgifter pa ett i
lag foreskrivet sdtt for myndigheternas be-
hov. Enligt forslaget aldggs ett teleforetag att
behandla identifieringsuppgifter som dess af-
farsverksamhet har genererat. Utgaende fran
de hir uppgifterna ska teleforetaget till en in-
nehavare av en teleanslutning férmedla ett
meddelande fran en organisation som yrkes-
méssigt bevakar upphovsritten. Forslaget in-
nebir en begrinsning i det grundlagsbaserade
skyddet av ett konfidentiellt meddelande.
Begrinsningen erbjuder riktad kommunika-
tion som ett alternativt forfaringssatt till un-
dersokande polisarbete och behandling i rét-
ten. Detta gors i ett rddande samhéllsldage dar
man sedan linge i dataniten anonymt har
kunnat tillstilla allmédnheten material som
skyddas av upphovsritten gratis och utan
réttsinnehavarnas samtycke. Denna verksam-
het har pagatt i sddan omfattning att verkstal-
landet av skyddet for upphovsritten i datani-
ten dventyras pa ett brett upplagt plan och pa
ett permanent sitt. Samtidigt forsvagas eko-
nomin inom kulturen.

Saledes kan begridnsningen anses vara ett
behov som dr pakallat pa ett brett samhille-
ligt plan.

Forslaget innebar en principiell fordndring i
anviandningen av identifieringsuppgifter.
Uppgifterna anviénds pa initiativ av en tredje
part for att mojliggora riktad kommunikation.
Teleforetaget samlar enligt forslaget inte in
nya identifieringsuppgifter utan anvénder sig
av existerande uppgifter for att frambefordra
meddelanden. Teleforetaget bevarar inte hel-
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ler information om till vem ett meddelande
om krénkning av upphovsritt har skickats.

Regleringen ska bedomas med utgéngs-
punkt i grundlagens 10 § 1 mom. och skyd-
det av personuppgifter. Regleringen &r bety-
delsefull ocksa med avseende pa hemligheten
i fortroliga meddelanden i 10 § 2 mom. i
grundlagen och med avseende pa egendoms-
skyddeti 15 § i grundlagen.

Enligt grundlagens 10 § 1 mom. utfirdas
ndrmare bestdmmelser om skydd for person-
uppgifter genom lag. Detaljerna i regleringen
ska lagstiftaren forma efter eget omddme.
Enligt grundlagsutskottets praxis (t.ex. GrUU
14/2002 rp, s. 2) begrinsas lagstiftarens ro-
relsefrihet av att skyddet for personuppgifter
delvis ingar i samma moment som skyddet
av vars och ens privatliv. Lagstiftaren ska
skydda denna rittighet pd ett sitt som kan
anses godtagbart i den helhet som de grund-
laggande rittigheterna utgor.

Viktiga regleringsobjekt, som inskridnker
lagstiftarens mojlighet till egna Overvigan-
den och som ocksa dr betydelsefulla med av-
seende pa skyddet av personuppgifter, ar at-
minstone registreringens syfte, innehallet i de
personuppgifter som ska registreras, de tillat-
na dndamalen f6r anvindning av uppgifterna,
inkl. overlatelse av uppgifterna samt beva-
ringen av uppgifterna i personregistret och
den registrerade partens réttsskydd. Dértill
ska regleringen av de hir omstindigheterna
pa lagniva vara tickande och detaljrik (t.ex.
GrUU 51/2002 rd, s. 2/1).

Om skydd av personuppgifter finns be-
stimmelser 1 artikel 8 i Europeiska unionens
stadga om de grundliggande rittigheterna,
enligt vilken var och en har ritt till skydd av
de personuppgifter som rér honom eller hen-
ne.

Termen "behandling" som anvénds i pro-
positionen fyller kravet pa allmidn exakthet
och avgrédnsning vad géller de grundldggande
rittigheterna p.g.a. att man tillimpar de all-
minna bestimmelserna och principerna i 8 §
i lagen om dataskydd vid elektronisk kom-
munikation.

Lagforslaget dr inte problematiskt vad gill-
er konventionen for skyddet av de ménskliga
rittigheterna och de grundldggande friheterna
(FordrS 19/1990, Europakonventionen) eller
konventionen om skydd for enskilda vid au-

tomatisk databehandling av personuppgifter
(FordrS 36/1992, Europaradets dataskydds-
konvention). Enligt artikel 8 i Europakonven-
tionen och enligt praxis som europeiska
ménniskorittsdomstolen foljer ska myndig-
heterna nédr de ingriper i privata réttigheter
folja kraven pa nddvindighet och proportio-
nalitet. Ingreppet ska alltsa tjdna detaljerade,
precisa och lagliga syften och ska verkstillas
pa ett sitt som i forhallande till syftet med
ingreppet dr tillrdckligt, dndamalsenligt och
proportionellt.

De foreslagna behandlingsbefogenheterna
har begrinsats pa ett sd entydigt och precist
sétt som mojligt. Med tanke pd minimiinne-
hallet i forvaringsskyldigheten har grund-
lagsutskottet ansett det viktigt att definiera de
uppgifter eller informationstyper som skyl-
digheten omfattar. Darfor ska det i bestim-
melserna klart framga vilket slags centrala
punkter och begriansningar reglering av ovan
ndmnt slag omfattar (GrUU 35/2004 rd, s.
3/10).

Forslaget dr inte problematiskt med avse-
ende pa systemet med grundldggande rattig-
heter. Regleringen behovs for att trygga ett
viktigt samhilleligt intresse. De begrins-
ningar i integritetsskyddet eller skyddet av ett
konfidentiellt meddelande som regleringen
medfor star i rimlig proportion till reglering-
ens syfte. Bestimmelsen beror inte innehallet
i konfidentiella meddelanden.

Egendomsskydd. 1 grundlagens 15 § finns
bestimmelser om egendomsskydd, enligt
vilket vars och ens egendom skyddas. Med
avseende pa egendomsskyddet &r speciellt
det betydelsefullt att forslaget &ldgger telefo-
retagen att till sina kunder frambefordra
meddelanden som en tredje part har produce-
rat. Detta forutsitter eventuellt d&ndringar pa
systemniva, som teleféretagen ska genomfo-
ra. Med tanke pa forverkligandet av egen-
domsskyddet dr det viktigt att teleforetagen
ersitts for de kostnader som forslaget innebar
och som uppstér av att foretaget pa ett prak-
tiskt plan verkstiller sin skyldighet.

Bedomning av lagstifiningsforfarandet. 1
lagforslaget som omfattar meddelandeforfa-
randet har man stridvat efter att & ena sidan
jdmka samman abonnenternas och anvandar-
nas integritetsskydd och teleforetagens egen-
domsskydd och & andra sidan att beakta det
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samhélleliga, allménna intresse som ansluter
sig till en minskning av krankningarna av
upphovsritten. Bestimmelserna har avgrin-
sats sa noggrant och precist som mojligt. Be-
griansningarna kan heller inte anses overskri-
da det som dr nodvindigt for att uppna det
godtagbara syfte som har stillts upp. Séledes
ar de ocksa i linje med proportionalitetsprin-
cipen.

De mest primédra omradena for skyddet av
integriteten och skyddet av hemligheten vad
giller fortroliga meddelanden forblir intakta:
uppgifter om vilket slags material som har
distribuerats olovligt far inte enligt forslaget
inga i det meddelande som skickas till en te-
leanslutnings abonnent.

Information om vem som &r mottagaren for
ett meddelande bevaras inte. Meddelandet

har heller ingen rittsverkan. Saledes &r det
inte nodvindigt att i lagstiftningen inféra be-
stimmelser om rittsskyddsmedel fér motta-
garen av ett meddelande.

Forslaget dr inte problematiskt med avse-
ende pa statsforfattningsritten. Forslaget fyl-
ler till alla delar de allmidnna forutsittningar-
na for en begrinsning av de grundliggande
rittigheterna.

Utgadende fran det som har sagts ovan an-
fors att det lagforslag som ingér i propositio-
nen kan behandlas i vanlig lagstiftningsord-
ning.

Med stéd av vad som anforts ovan fore-
laggs Riksdagen f6ljande lagforslag:



RP 235/2010 rd 31

Lagforslagen

Lag

om indring av 60 a § i upphovsrittslagen

I enlighet med riksdagens beslut

fogas till upphovsrittslagen (404/1961) 60 a §, sadan den lyder i lag 821/2005, ett nytt 2
mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som foljer:

Nér ett sadant drende som avses i 1 mom.
har inletts kan domstolen forpliktiga den
tjdnstelevererande mellanhanden att till dom-
stolen limna ut de kontaktuppgifter som av-
ses i momentet. Om domstolen nir den avgor
en i 1 mom. avsedd ansokan anser att de for-
utséttningar for att foreldgga utlamnande av
kontaktuppgifter som anges i momentet &r
uppfyllda, ska domstolen efter att det beslut i
vilket detta konstateras har vunnit laga kraft,
till sokanden ldmna ut de kontaktuppgifter
som den tjanstelevererande mellanhanden
lémnat till domstolen och som domstolen in-
nehar, om inte domstolen i sitt beslut be-

stimmer att kontaktuppgifterna ska lamnas ut
till sokanden redan nir beslutet meddelas.
Om domstolen i sitt beslut konstaterar att de i
1 mom. angivna forutsittningarna inte &r
uppfyllda och beslutet vinner laga kraft, ska
domstolen forstéra de kontaktuppgifter som
lamnats ut.

Denna lag trdder i kraft den 20 .

Denna lag tillimpas ocksa pa ett sadant
drende som inletts vid en domstol nir denna
lag trdder i kraft.

tgdrder som krivs for verkstélligheten av
denna lag far vidtas innan lagen tridder i kraft.
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Lag

om idndring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

fogas till lagen om dataskydd vid elektronisk kommunikation (516/2004) en ny 11 a § som

foljer:
I11a§

Behandling for formedling av meddelande
om krdnkning av upphovsrditten

Ett teleforetag dr skyldigt att till abonnen-
ten formedla ett skriftligt meddelande om
kriankning av upphovsritt som lamnats in av
en i Finland verksam organisation for kollek-
tiv forvaltning av upphovsritten eller en an-
nan organisation som i Finland yrkesmaéssigt
bevakar upphovsritten (avsdndare av medde-
lande), om meddelandet uppfyller de forut-
sittningar som anges i 2 och 3 mom. Telefo-
retaget har ritt att behandla identifierings-
uppgifter i den utstrackning det dr nddvén-
digt for att formedla meddelandet. Medde-
landet ska utan dréjsmal féormedlas till abon-
nenten.

Meddelandet, som ska goras upp pa bade
finska och svenska, ska innehalla

1) avséndarens namn och kontaktuppgifter,

2) omndmnande av att teleforetaget for-
medlar meddelandet pa avsdndarens begéran,

3) avsdndarens forsdkran om att upphovs-
rattsligt skyddat material enligt avsidndarens

Helsingfors den 29 oktober 2010

observationer pa ett lagstridigt sitt gjorts till-
gingligt for allménheten fran anslutningen i
fraga,

4) avsdndarens forsdkran om att avséandaren
har ritt att handla f6r den upphovsmans rak-
ning vars material gjorts tillgidngligt for all-
minheten fran anslutningen i fraga,

5) omndmnande av att det pd undervis-
nings- och kulturministeriets webbplats finns
information om upphovsritten och de even-
tuella rittsliga pafoljder en kridnkning av
upphovsritten kan medféra samt om hur en
krankning av upphovsritten kan undvikas.

Meddelandet far inte innehélla ndgon an-
nan information om abonnentens eller an-
viandarens kommunikation.

Avsidndaren ska ersitta teleforetaget for de
faktiska kostnader som behandlingen av
identifieringsuppgifter och férmedlingen av
meddelandet foranleder. Parterna ska komma
Overens om ersittningen innan meddelandet
formedlas.

Denna lag trdder i kraft den 20 .
Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen tréder i kraft.

Republikens President

TARJA HALONEN

Kultur- och idrottsminister Stefan Wallin
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