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Hallituksen esitys Eduskunnalle Euroopan unionin ja
Amerikan yhdysvaltojen vililld lentoyhtididen PNR- eli
matkustajarekisteritietojen kisittelemisestii ja siirtimises-
tid Yhdysvaltojen sisdisen turvallisuuden ministeriolle
(DHS) tehdyn sopimuksen (vuoden 2007 sopimus) hyvik-
symisestd sekid laiksi sopimuksen lainsiddinnén alaan
kuuluvien méiriysten voimaansaattamisesta ja sopimuk-
sen soveltamisesta seki laiksi Euroopan unionin ja Ame-
rikan yhdysvaltojen viililld lentoyhtiiden PNR- eli mat-
kustajarekisteritietojen kisittelemisesti ja siirtimisesti
Yhdysvaltojen sisdisen turvallisuuden ministeriolle teh-
dyn sopimuksen lainsdfidinnon alaan kuuluvien méériys-
ten voimaansaattamisesta ja sopimuksen soveltamisesta

annetun lain kumoamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi heindkuussa 2007 Euroopan unionin
ja Amerikan yhdysvaltojen vililld lentoyh-
ticiden PNR- eli matkustajarekisteritietojen
kisittelemisestd ja siirtdmisestd Yhdysvalto-
jen sisdisen turvallisuuden ministeriolle teh-
dyn sopimuksen (vuoden 2007 PNR-
sopimus) sekd lain sopimuksen lainsdddén-
nén alaan kuuluvien midrdysten voimaan-
saattamisesta ja sopimuksen soveltamises-
ta.

Sopimus poikkeaa joiltakin osin aikaisem-
mista, vuonna 2004 Euroopan yhteison ja
Amerikan yhdysvaltojen vililld ja vuonna
2006 Euroopan unionin ja Amerikan yhdys-
valtojen vililld tehdyistd sopimuksista. Mat-
kustajarekisteritietojen siirtdmisen tarkoitus
sdilyy samana kuin aiemmissa sopimuksissa.
Sopimuksen tarkoituksena on torjua terro-
rismia, siihen liittyvdd rikollisuutta ja muita
vakavia kansainvilisid rikoksia.

293793

Esitykseen sisdltyy lakiehdotus sopimuk-
sen lainsddddnnon alaan kuuluvien midriys-
ten voimaansaattamisesta ja sopimuksen so-
veltamisesta.

Laki on tarkoitettu tulemaan voimaan val-
tioneuvoston asetuksella sdddettdvinid ajan-
kohtana samana pdivdnd kuin sopimus tulee
voimaan Euroopan unionin ja Yhdysvaltojen
valilld. Sopimus tulee voimaan seuraavan
kuukauden ensimméisend pdivand sen jl-
keen, kun sopimuspuolet ovat ilmoittaneet
toisilleen saattaneensa voimaantulon edellyt-
tdmét sisdiset menettelynsd pédtokseen. So-
pimusta sovelletaan viliaikaisesti sen allekir-
joittamisesta ldhtien.

Esitykseen siséltyy lisdksi ehdotus laiksi
vuoden 2006 PNR-sopimuksen lainsdddan-
nén alaan kuuluvien méidrdysten voimaan-
saattamisesta annetun lain kumoamisesta.
Kyseinen laki on tarkoitettu tulemaan voi-
maan valtioneuvoston asetuksella sdddetts-
vini ajankohtana.
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YLEISPERUSTELUT

1 Johdanto

Esitys sisdltdd ehdotuksen Euroopan unio-
nin (EU) ja Amerikan yhdysvaltojen (USA)
vililld lentoyhtididen PNR- eli matkustajare-
kisteritietojen késittelemisestd ja siirtdmises-
td Yhdysvaltojen sisdisen turvallisuuden mi-
nisteriolle tehdyn sopimuksen (vuoden 2007
PNR-sopimus) hyvéksymisesta.

Euroopan unionin neuvosto pédtti 22 pii-
vind helmikuuta 2007 valtuuttaa puheenjoh-
tajavaltion komission avustamana aloitta-
maan USA:n kanssa neuvottelut uudesta
vuoden 2006 PNR-sopimuksen korvaavasta
pitkdaikaisesta sopimuksesta. Valtuutusp#s-
tos tehtiin Euroopan unionista tehdyn sopi-
muksen (SEU) 24 ja 38 artiklan nojalla.
Neuvottelujen tarkoituksena oli varmistaa
transatlanttisen lentoliikenteen hiirioton jat-
kuminen ja turvata samalla lentomatkustajien
yksityisyyden suoja PNR-tietojen kisittelys-
sd. Tavoitteena oli myds antaa lentoyhtidille
oikeusvarmuus tarjoamalla niille asianmu-
kainen perusta PNR-tietojen siirtdmistd var-
ten.

Neuvottelutulosta késiteltiin 29 pédivind ke-
sikuuta 2007 Pysyvien edustajien komiteassa
(Coreper), jossa neuvottelutuloksen pailinjat
saivat jdsenvaltioiden poliittisen tuen. Sopi-
mus pyritddn hyviksymddn EU:ssa lopulli-
sesti heti, kun jdsenvaltiot ovat saattaneet
tarvittavat kansalliset menettelynsd paatok-
seen. Sopimus allekirjoitettiin EU:n puolesta
Brysselissd 23 pdivdnd heindkuuta 2007 ja
USA:n puolesta Washingtonissa 26 pdivéni
heindkuuta 2007 (EUVL L N:o 204,
4.8.2007, s. 16). Sopimusta sovelletaan vili-
aikaisesti 26 pdivistd heindkuuta lukien.

Vuoden 2007 PNR-sopimusjirjestely muo-
dostuu sopimuksesta ja mukana seuraavasta
Yhdysvaltojen sisdisen turvallisuuden minis-
terion (US Department of Homeland Securi-
ty, jdljempéand DHS) kirjeestd ja EU:n vasta-
uksesta siithen. Kirjeet eivit ole muodollisesti
osa sopimusta. DHS:n kirje korvaa aiempien
sopimusten perustana olleet vuonna 2004 an-
netut PNR-tietojen kisittelyd ja siirtoa kos-

keneet USA:n antamat sitoumukset. Kirjees-
sd DHS antaa takeet siitd, miten se kisittelee
PNR-tietoja. EU:n vastauskirjeen mukaan
DHS:n antamien takeiden ansiosta EU voi
katsoa, ettd DHS varmistaa sopimuksen kan-
nalta riittdvin tietosuojan tason. DHS:n kirje
ja EU:n siithen antama vastaus on julkaistu
sopimuksen allekirjoittamista koskevan neu-
voston padtoksen yhteydessd (EUVL L N:o
204, 4.8.2007, s. 21—25). Sopimus on tehty
vahintddn seitsemiksi vuodeksi.

Sopimusjérjestely vastaa rakenteeltaan
vuoden 2006 jarjestelyd, mutta sen sisdlto ei
ole tdysin yhtenevidinen sen kanssa. DHS:n
kirjeessddn antamien takeiden voidaan katsoa
kattavan pitkdlti samat asiat kuin aiempien
PNR-sopimusten perustana olleiden vuonna
2004 annettujen sitoumusten, mutta ne ovat
luonteeltaan yleisemmait. Tdmid koskee esi-
merkiksi tietojen luovutuksia kolmansiin
maihin. Aktiivikaytossd olevien PNR-tietojen
sdilytysaikaa on pidennetty 3,5 vuodesta 7
vuoteen ja DHS:n oikeudesta kéyttdd arka-
luonteisia tietoja poikkeustapauksissa on
otettu nimenomainen maininta DHS:n kirjee-
seen. USA:n siirtymiselle push-jérjestelmiin
on asetettu takaraja, 1 pdivd tammikuuta
2008, niiden lentoyhtididen osalta, jotka tdyt-
taviat DHS:n asettamat tekniset vaatimukset.
Tastd ajankohdasta lukien DHS:1Id ei endid
ole suoraa pddsyd ndiden lentoyhtididen va-
rausjdrjestelmiin, vaan lentoyhtiot siirtdvit
tiedot itse.

EU:n ja USA:n vilinen vuoden 2007 PNR-
sopimus ehdotetaan saatettavaksi voimaan
sekamuotoisella voimaansaattamislailla.

2 Nykytila ja kdytinto

2.1 Kansainviiliset sopimukset ja kansal-
linen lainsdiddinto

FEuroopan neuvoston tietosuojasopimus
Euroopan neuvoston yleissopimuksessa

yksiléiden suojelusta henkilGtietojen auto-
maattisessa  tietojenkdisittelyssd  vuodelta
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1981 (SopS 35—36/1992), jdljempénd tie-
tosuojasopimus, madritellddn ne tietosuojan
perusperiaatteet, jotka sopimuspuolet sitou-
tuvat toteuttamaan lainsdddanndssddn yksi-
tyisyyden suojaamiseksi henkilGtietojen au-
tomaattisessa  tietojenkésittelyssd.  Kaikki
EU:n jdsenvaltiot ovat hyviksyneet Euroo-
pan neuvoston (EN) tietosuojasopimuksen.
Sopimus tuli kansainvilisesti voimaan 1
pdivand lokakuuta 1985 ja Suomen osalta
1 pdivénd huhtikuuta 1992. Sopimus ei si-
sdlldi madrdyksid henkilGtietojen  siirtdmi-
sestd valtioille, jotka eivdt ole sen sopimus-
puolia.

Tietosuojasopimuksen valvontaviranomai-
sia ja maan rajan yli tapahtuvaa tietojensiir-
toa koskeva lisdpoytikirja yksildiden suoje-
lusta henkilGtietojen automaattisessa tieto-
jenkdsittelyssd vuodelta 2001, jaljempana li-
sdpoytidkirja, koskee valvontaviranomaisia ja
tietojen kansainvilisid siirtoja sekd sisaltdd
madrdykset henkilGtietojen luovuttamisesta
sellaisille valtioille ja organisaatioille, joita
tietosuojasopimuksen maérdykset eivit kos-
ke. Lisdpoytdkirja tuli kansainvilisesti voi-
maan 1 pdivind heindkuuta 2004, mutta
kaikki EN:n jasenvaltiot eivit ole sitd vield
hyvéksyneet. EU:n jésenvaltioista kaksi-
kymmentdyksi on allekirjoittanut lisdpoyta-
kirjan ja kolmetoista on tdhdn mennessd hy-
viksynyt sen. Suomi on allekirjoittanut lisé-
poytakirjan marraskuussa 2001, mutta ei ole
sitd vield hyvidksynyt. Lisdpoytikirjan mu-
kaan henkil6tietoja voidaan siirtdd valtiolle
tai organisaatiolle, jota tietosuojasopimuksen
méidrdykset eividt koske ainoastaan silloin,
kun kyseinen valtio tai organisaatio takaa tie-
tojen siirrolle riittdvén tietosuojan tason.

Tietosuojadirektiivi

Euroopan parlamentti ja Euroopan unionin
neuvosto antoivat lokakuussa 1995 direktii-
vin yksiléiden suojelusta henkilGtietojen ké-
sittelyssd ja ndiden tietojen vapaasta liikku-
vuudesta (95/46/EY), jdljempidnd tietosuoja-
direktiivi. Tietosuojadirektiivin pohjana on
EN:n tietosuojasopimus, jota direktiivi tés-
mentdd. Tietosuojadirektiivi sisdltdd EU:n I
pilarin puitteissa noudatettavat henkildtieto-
jen kisittelyd koskevat perussddnnokset. Di-
rektiivi sisdltdd muun muassa sddnnokset

henkilétietojen siirrosta EU:n ulkopuolelle.
Useat EU:n jdsenvaltiot ovat noudattaneet di-
rektiivin periaatteita myos muiden pilarien
alalla tapahtuvassa henkil6tietojen késittelys-
séd soveltaen kuitenkin direktiivin mahdollis-
tamia poikkeuksia.

Tietosuojadirektiivin mukaan henkil6tieto-
jen siirto EU:n ulkopuolelle, eli niin sanot-
tuun kolmanteen maahan, on sallittu paasian-
toisesti ainoastaan, jos kyseisessd maassa taa-
taan riittdva tietosuojan taso. Tietoja voidaan
siirtdd muun muassa myds, jos asianomainen
on yksiselitteisesti antanut suostumuksensa
tietojen siirtoon. Kolmannessa maassa taatta-
van tietosuojan tason riittdvyyttd on arvioita-
va kaikkien tiettyyn siirtoon tai siirtojen
ryhméén liittyvien olosuhteiden osalta. Eri-
tyisesti on otettava huomioon tietojen luonne,
suunnitellun késittelyn tai suunniteltujen ka-
sittelyjen tarkoitus ja kestoaika, alkuperdmaa
ja lopullinen kohde, kyseisessd kolmannessa
maassa voimassa olevat yleiset tai alakohtai-
set oikeussddnnot sekd ammattisidnnot ja
maassa noudatettavat turvatoimet.

Kansallinen lainsdicidinto

Suomen kansallinen lainsd4dd4nt6 on saatet-
tu vastaamaan tietosuojadirektiivid 1 pdivdna
kesdkuuta 1999 voimaan tulleella henkilGtie-
tolailla (523/1999). Henkil6tietojen siirtoa
koskevia sddannoksid on tdydennetty vuon-
na 2000 henkildtietolain  muutoksella
(986/2000). Tietojen siirtoa kolmansiin mai-
hin koskevat edellytykset ovat samat kuin
tietosuojadirektiivissa.

Henkilotietolaki on yleislaki ja sovelta-
misalaltaan laajempi kuin tietosuojadirektii-
vi. Lain 2 §:n 1 momentin mukaan henkil6-
tietoja kdisiteltdessd on noudatettava, mitd
henkilGtietolaissa sdddetddn, jollei muualla
laissa toisin sdiddetd. HenkilGtietolakia, mu-
kaan lukien henkil&tietojen siirtoa kolman-
siin maihin koskevia sidinnoksii, sovelletaan
siten ldhtokohtaisesti kaikessa toiminnassa
tapahtuvaan henkilGtietojen kisittelyyn riip-
pumatta siitd, minkd pilarin alle toiminta
EU:ssa kuuluu. Lahtokohtaisena edellytykse-
né henkildtietojen siirrolle EU:n jdsenvaltioi-
den alueen tai Euroopan talousalueen ulko-
puolelle on, ettd kyseisessd maassa taataan
tietosuojan riittdva taso. Tietoja voidaan siir-
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t44 myos muun muassa silloin kun rekisteroi-
ty on antanut suostumuksensa siirtoon. Suos-
tumukselta edellytetddn, ettd se on vapaach-
toinen, yksildity ja tietoinen tahdonilmaisu.

Kolmannen pilarin valmisteilla oleva tie-
tosuojapuitepdicitos

EU:ssa valmisteilla oleva neuvoston puite-
paitods poliisiyhteistydssd ja oikeudellisessa
yhteistyOsséd rikosasioissa kisiteltdvien hen-
kil6tietojen suojaamisesta (KOM (2005) 475
lopull.), niin sanottu kolmannen pilarin tie-
tosuojapuitepditos, ei sisdlld madrayksid yk-
sityisten, kuten lentoyhtididen, oikeudesta tai
velvollisuudesta luovuttaa henkilétietoja.

2.2 Kiytintd

Finnair on kuljettanut 1.1. — 20.9.2007 vi-
lisend aikana noin 55.000 matkustajaa Suo-
mesta USA:han ja suunnilleen yhtd monta
matkustajaa USA:sta Suomeen. Kyselyjd
PNR-tietojen luovuttamisesta on Finnairille
tullut jonkin verran, mutta Finnairilla ei ole
rekisterdityd tietoa siitd, ettd kukaan olisi jét-
tdnyt lentdamattd PNR-tietojen luovuttamisen
vuoksi.

Finnair informoi matkustajia PNR-tietojen
luovuttamisesta aina varauksen tekemisen
yhteydessd joko suullisesti, kirjallisesti taik-
ka ponnahdusikkunana internet-varausten yh-
teydessd. Lisdksi Finnairin internet-sivuilta
loytyy tarkempaa tietoa PNR-sopimuksesta,
viranomaisten oikeudesta saada Finnairin
matkustajarekisteritietoja sekd asiaan liittyvid
linkkejd. Viranomaisten tietojensaantioikeu-
teen liittyen Finnairin internet-sivuilla on
kattavasti selvitetty muun muassa, millaisia
tietoja USA:n viranomaisille annetaan, tieto-
jen luovuttamista kolmansille maille, tietojen
luovuttamatta jattdmisen seurauksia, tietojen
kayttotarkoitusta, sdilytysaikaa sekd tietojen
siirtdimisen ja sdilyttdmisen turvallisuutta
koskevia seikkoja.

3 Euroopan yhteisén ja Euroopan
unionin toimivalta sopimuksen
kattamalla alalla

Euroopan yhteisdjen tuomioistuin kumosi
toukokuussa 2006 Euroopan parlamentin

kanteesta neuvoston ja komission p#itokset,
jotka koskivat vuonna 2004 Euroopan yh-
teison (EY) ja Amerikan Yhdysvaltojen vé-
lilld tehtyd sopimusta matkustajarekisteritie-
tojen (Passenger Name Record), luovuttami-
sesta USA:n viranomaisille (yhdistetyt asiat
C-317/04 ja 318/04). Tuomioistuin katsoi, et-
td yhteis6sopimuksella ja sen perusteena ole-
valla, komission EY:n tietosuojadirektiivin
perusteella tekemilld padtokselld tietosuojan
riittdvastd tasosta ei ollut asianmukaista oi-
keudellista perustaa. EY:n tuomioistuimen
tuomion johdosta Euroopan yhteis6 irtisanoi
sopimuksen.

Tuomion johdosta vuoden 2006 ja 2007
PNR-sopimuksia ei endd neuvoteltu yhteiso-
sopimuksina, vaan sopimusten neuvottelu-
mandaattien  oikeusperustoina  kéytettiin
unionisopimuksen 24 artiklaa (yhteinen ulko-
ja turvallisuuspolitiikka) ja 38 artiklaa (polii-
siyhteisty6 ja oikeudellinen yhteistyd rikos-
asioissa) yhdessd. Unionisopimuksen 24 ar-
tiklan mukaan EU:n neuvosto voi kyseisilld
aloilla valtuuttaa puheenjohtajavaltion, tarvit-
taessa komission avustamana, neuvottele-
maan sopimuksia yhden tai useamman valti-
on tai kansainvilisen jarjeston kanssa. Téllai-
set sopimukset tekee neuvosto puheenjohta-
javaltion suosituksesta (1 kohta). Yksimieli-
syyttd edellyttdvissd asioissa 24 artiklan pe-
rusteella tehdyt sopimukset tehdddn yksimie-
lisesti (2 kohta). Artiklan 3 kohdan mukaan
padtokset yhteisen toiminnan tai yhteisen
kannan tdytdnt6onpanemiseksi tehdddn méas-
rdenemmistolld. Artiklan 4 kohdan mukaan
samoja madrdyksid sovelletaan myos unioni-
sopimuksen VI osastossa (poliisiyhteisty6 ja
oikeudellinen yhteistyd rikosasioissa) mié-
rattyihin asioihin. Artiklan 5 kohdan mukaan
sopimus ei sido jdsenvaltiota, joka ilmoittaa
neuvostossa, ettd sen on noudatettava valtio-
sdaantonsd mukaisia menettelyjd. Muut jdsen-
valtiot voivat kuitenkin sopia, ettd sopimusta
sovelletaan viliaikaisesti. Artiklan 6 kohdan
mukaan sopimukset sitovat unionin toimie-
limié.

Unionisopimuksen 24 artiklan perusteella
unionille myo6nnetyn sopimuksentekovallan
voidaan tulkita merkitsevén sitd, ettd jésen-
valtiot ovat myonténeet unionille neuvoston
padtoksessd tarkoitetussa tapauksessa kelpoi-
suuden sopimuksen tekemiseen kyseessi
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olevan kolmannen valtion kanssa. Periaat-
teessa olisi siis ollut mahdollista sopia tieto-
jen siirroista USA:m kanssa tdmén ja EU:n
jasenvaltioiden vilisilld kahdenvilisilld so-
pimuksilla tai muuttamalla EU:n jédsenvalti-
oiden kansallista lainsdddédntod. Talloin vaa-
rana olisi kuitenkin ollut, ettd Eurooppaan
syntyisi useita PNR-tietojen luovutuksia kos-
kevia, toisistaan poikkeavia tietosuojajérjes-
telyjd. Tastd syystd paitettiin pyrkid uuteen
unionin tasolla neuvoteltavaan sopimukseen.

SEU 38 artikla sisdltdid viittaussddnnoksen,
jonka mukaan 24 artiklassa tarkoitettuihin
sopimuksiin voi siséltyd madrdyksia SEU VI
osastoon kuuluvista aloista. Mikili SEU 24
artiklan mukaisesti neuvoteltuun sopimuk-
seen sisdltyy médrdyksid poliisiyhteistyosta
tai oikeudellisesta yhteistyOstd rikosasioissa,
tarvitaan oikeusperustaksi myds SEU 38 ar-
tikla.

Uudessa PNR-sopimuksessa ei ole viitta-
uksia poliisi- ja oikeusviranomaisten viliseen
yhteisty6hon. Korkeintaan tdhdn voidaan
katsoa viitattavan sopimuksen johdanto-osan
kolmannessa kappaleessa, jossa osapuolet
"tunnustavat, ettd yleisen turvallisuuden ja
lainvalvonnan varmistamiseksi olisi laaditta-
va sddnnot, jotka koskevat lentoyhtididen
PNR-tietojen siirtdmistd sisdisen turvallisuu-
den ministeridlle". Lisdksi DHS:n kirjeen
vastavuoroisuutta koskevassa kohdassa on
maininta poliisiyhteistyon ja oikeudellisen
yhteistyon edistdmisestd, milld voi olla vilil-
listd vaikutusta tulkintaan. Oikeusperusta-
arvion kannalta ratkaisevaa on kuitenkin so-
pimuksen operatiivisten kappaleiden sisilto,
joihin viittauksia ei sisélly. Ndin ollen vai-
kuttaisi siltd, ettei SEU 38 artiklan kaytolle
padtoksen toisena oikeusperustana ole suora-
naista tarvetta. Arvioitaessa SEU 38 artiklan
kayton tarpeellisuutta on otettava huomioon
myds ratkaisun laajemmat vaikutukset 11 pi-
larin soveltamisalaa koskevaan yleiseen tul-
kintaan. EU-sopimuksen VI osastoa ei tulisi
myoskddn itsestddn selvyytend tulkita niin,
ettd sen voitaisiin katsoa kattavan myos so-
pimuksessa sdddeltyja kysymyksid, joiden
yhteys poliisi- ja rikosoikeudelliseen yhteis-
tyohon jdd luonteeltaan etdiseksi. Toisaalta
oikeusperustan valinnalla ei sopimusneuvot-
teluissa ole vaikutusta sopimuksen neuvotte-
lemisessa ja tekemisessd noudatettavaan me-

nettelyyn. SEU 38 artiklan lisddmiselld voi
kuitenkin olla vaikutuksia komission ase-
maan ja EY-tuomioistuimen toimivaltaan.

Tuomioistuimella ei ldhtokohtaisesti ole
unionin II pilarin alalla toimivaltaa. III pila-
rin alalla tuomioistuimella on rajattua toimi-
valtaa. SEU 35(5) artiklan mukaan yhteison
tuomioistuimella on toimivalta tutkia puite-
padtoksen tai paiatoksen laillisuus jasenvalti-
on tai komission kanteesta, jonka perusteena
on toimivallan puuttuminen, olennaisen me-
nettelymaédrdyksen rikkominen, unionisopi-
muksen tai sen soveltamista koskeva oikeus-
sddannon rikkominen tai harkintavallan vai-
rink#yttd. Ndin ollen voidaan katsoa, ettd mi-
kili sopimuksen hyviksymisen oikeusperus-
tana kaytetddn SEU 24 artiklan lisdksi myos
SEU 38 artiklaa, on mahdollista, ettd sopi-
muksen hyviksymiseen liittyvdd neuvoston
padtostd vastaan voitaisiin nostaa kumoamis-
kanne. Kysymys tuomioistuimen toimivallas-
ta EU-sopimuksen soveltamisalaan kuuluvi-
en sopimusten tulkinnassa on kuitenkin tul-
kinnanvarainen, silld silloinkin, kun oikeus-
perustana kdytetddn EU-sopimuksen VI osas-
ton alaan liittyvdd SEU 38 artiklaa, toisena
oikeusperustana on SEU 24, joka siséltda
neuvottelua koskevat menettelysdaannot.

Y14 esitetyin perustein voidaan katsoa,
ettel ole varsinaista estettd sille, ettd neuvos-
ton hyviksymispéditoksen oikeusperustana
kaytetdan SEU 24 ja 38 artiklaa aikaisempien
neuvotteluvaltuuden antamista koskevien
paitosten tavoin. Toisaalta voidaan myos
katsoa, ettei SEU 38 artiklan kéytolle ole
varsinaista tarvetta ja ettd SEU 24 artikla riit-
tdisi yksinkin pédtoksen oikeusperustaksi.
Sopimuksen allekirjoittamista koskeva pai-
tos on tehty neuvotteluvaltuutuksen tavoin
molempien oikeusperustojen nojalla, kuten
edelld todettiin myds vuoden 2006 PNR-
sopimuksen osalta tehdyn.

Perustuslakivaliokunta totesi kisitellessédén
rikoksen johdosta tapahtuvaa luovuttamista
ja oikeusapua Euroopan unionin ja Amerikan
Yhdysvaltojen wvililld tehtyjd sopimuksia
koskevaa hallituksen esitystd, ettd perustus-
lain valtiosopimuksia ja muita kansainvalisid
velvoitteita koskevat sdénnokset eivit vilt-
tamattd edellytd valtionsisdisid toimia Euroo-
pan unionin tekemien kansainvilisten sopi-
musten voimaansaattamiseksi. Valiokunta



HE 143/2007 vp 7

katsoi edelleen, ettd poliisi- ja rikosoikeusyh-
teistyon alalla tehtyjen sopimusten asema
osana Euroopan unionin jidsenvaltioissa so-
vellettavaa unionin oikeutta on kuitenkin ny-
kyisin jossain médrin episelvd. Yksilon oi-
keusasemaa koskevien velvoitteiden voimas-
saoloperusteiden jittdminen oikeudellisesti
epaselviksi ei olisi asianmukaista. Unionin
oikeudesta ei valiokunnan mielestd johdu es-
tettd unionisopimuksen 24 ja 38 artiklan pe-
rusteella tehtyjen sopimusten voimaansaat-
tamiselle jdsenvaltioiden kansallisella lailla
(PeVL 5/2007 vp - HE 86/2005 vp). Sopi-
muksen viliaikaista soveltamista kisitellddn
jaljempéna.

4 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on hyviksyd EU:n ja
USA:n vilinen aiemman PNR-sopimuksen
korvaava vuoden 2007 PNR-sopimus, jonka
tarkoituksena on torjua terrorismia, siihen
liittyvdd rikollisuutta ja muita vakavia kan-
sainvilisid rikoksia, kuten jéarjestdytynyttd ri-
kollisuutta kunnioittaen samalla perusoike-
uksia ja -vapauksia, erityisesti yksityisyyden
suojaa. Suomen kansallinen hyvéksyminen
on omalta osaltaan edellytys sille, ettdi EU:n
neuvosto voi tehdd sopimusta koskevan hy-
viksymispéidtoksen.

Vuoden 2007 PNR-sopimus vastaa raken-
teeltaan aiempaa sopimusta, mutta sen sisilto
ei ole tdysin yhtenevdinen aiemman sopi-
muksen kanssa. PNR-tietojen kisittelyn tar-
koitus sdilyy samana kuin aiemmassa sopi-
muksessa. Kyseessd on médrdaikainen sopi-
mus, jonka voimassaolo p#ittyy seitsemin
vuoden kuluttua allekirjoituspdivésti, jollei-
vit osapuolet yhdessd sovi sopimuksen kor-
vaamisesta. Sopimuksella ei ole tarkoitus
poiketa USA:n tai EU:n tai sen jdsenvaltioi-
den lainsdddénnosta.

Vuoden 2004 ja 2006 sopimuksista poike-
ten USA:n viranomaiset, eli tdssd tapaukses-
sa DHS, eivit endd noudata USA:n tulli- ja
rajavalvontalaitoksen (CBP) wvuonna 2004
antamia PNR-tietojen késittelyd ja siirtoa
koskevia sitoumuksia. Sen sijaan DHS antaa
sopimuksen mukana seuraavassa kirjeessdin
takeet, miten PNR-tietoja suojataan. Ndiden
takeiden pohjalta EU sitoutuu puolestaan

varmistamaan, ettd USA:han saapuvaa tai
sieltd ldhtevad kansainvilistd matkustajalii-
kennettd harjoittavat lentoyhtiét antavat va-
rausjdrjestelmissdin  olevia ~ PNR-tietoja
DHS:n kayttoon sen edellyttdmalla tavalla.
DHS siirtyy vilittomésti ja viimeistddn 1
paiviand tammikuuta 2008 tietojen luovutta-
misessa tyontojarjestelmédin (push system)
kaikkien niiden lentoyhtiiden osalta, jotka
ovat ottaneet kdyttoon DHS:n teknisten vaa-
timusten mukaisen jirjestelmén. Muiden len-
toyhtididen osalta DHS:114 on edelleen séh-
koinen pédsy lentoyhtididen EU:n jasenvalti-
oiden alueella sijaitsevien varausjarjestelmi-
en PNR-tietoihin (pull system). Myds nédiden
lentoyhtididen osalta siirrytddn tyontojarjes-
telméidn sitten, kun kdytossd on tyydyttiva
jarjestelmd, jolla lentoyhtiot voivat itse toi-
mittaa tiedot (push system). DHS késittelee
tiedot USA:n lainsddddnnén ja perustuslain
mukaisesti ilman laitonta, erityisesti kansalli-
suuteen tai asuinmaahan perustuvaa syrjin-
td4. Sopimus sisdltdd aiempien sopimusten
tavoin sopimuksen tidytdntéonpanon tarkas-
telua koskevan madrdyksen. Sopimuksen
perusteella DHS odottaa, ettd sitd ei pyydetd
toteuttamaan PNR-jdrjestelméssddn tiukem-
pia tietosuojatoimenpiteitd kuin EUm viran-

omaiset soveltavat  kansallisiim  PNR-
jarjestelmiinsd. Vastaavasti DHS ei pyydd
EU:n viranomaisia toteuttamaan PNR-

jarjestelmissdédn tietosuojatoimenpiteitd, jot-
ka ovat tiukempia kuin USA:n PNR-
jérjestelmidnsd soveltamat toimenpiteet. Jos
EU:ssa tai sen jdsenvaltioissa otetaan kdyt-
toon PNR-jarjestelmd, DHS:n on vastavuo-
roisuusperiaatetta noudattaen  aktiivisesti
kannustettava toimivaltansa piiriin kuuluvia
lentoyhtigitd yhteisty6hon.

Sopimukseen sisédltyy nimenomainen mééa-
rdys, jonka mukaan sopimusta sovellettaessa
DHS:n katsotaan varmistavan riittivén suo-
jan EU:sta toimitettaville PNR-tiedoille. T&-
mi perustuu siihen, ettd DHS noudattaa kir-
jeessddn antamiaan takeita. Samanaikaisesti
EU sitoutuu olemaan puuttumatta USA:n ja
kolmansien maiden vilisiin suhteisiin mat-
kustajatietojen vaihdon osalta. Sopimuksessa
USA ja EU sitoutuvat tyoskentelemédn sen
puolesta, ettd matkustajat voisivat saada en-
tistd paremmin tietoonsa PNR-jéarjestelmid
kuvaavat tiedonannot. Jos EU toteaa USA:n
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rikkoneen sopimusta, sopimus péitetddn ja
sopimuksessa tarkoitettu suojan riittdvyyttd
koskeva toteamus kumotaan. Jos EU rikkoo
sopimusta, sopimus pédtetddn ja DHS:n kirje
kumotaan.

PNR-sopimuksen lainsdddannon alaan kuu-
luvat maidrdykset ehdotetaan saatettavaksi
voimaan sekamuotoisella voimaansaattamis-
lailla. Lakiin ehdotetaan otettavaksi asiasisél-
toinen sdidnnds, jolla velvoitetaan lentoyhtiot
kédsitteleméédn ja siirtim#ddn matkustajarekis-
teritietoja PNR-sopimuksen mukaisesti. Vas-
taavanlainen sddnnos sisdltyi vuoden 2006
PNR-sopimuksen voimaansaattamista koske-
vaan lakiin. Esitykseen sisdltyy myos laki
Euroopan unionin ja Amerikan yhdysvaltojen
vililld lentoyhtididen PNR- eli matkustajare-
kisteritietojen kisittelemisestd ja siirtdmises-
td Yhdysvaltojen sisdisen turvallisuuden mi-
nisteridlle tehdyn sopimuksen lainsdadannon
alaan kuuluvien mé#drdysten voimaansaatta-
misesta ja sopimuksen soveltamisesta anne-
tun lain (293/2007) kumoamisesta. Kyseinen
laki on saatettu véliaikaisesti voimaan valtio-
neuvoston asetuksella (365/2007).

5 Esityksen vaikutukset

Uudella PNR-sopimuksella turvataan EU:n
ja USA:n vilisen lentoliikenteen hiirioton ja
turvallinen jatkuminen vuoden 2006 PNR-
sopimuksen p#ittyessd. Samalla luodaan oi-
keudelliset edellytykset PNR-tietojen siirrol-
le ja pyritddn turvaamaan lentomatkustajien
yksityisyyden suoja.

EU-tasolla ei olisi ilman sopimusta sdédnte-
lyd, joka oikeuttaisi lentoyhti6itd luovutta-
maan PNR-tietoja USA:lle sopimuksessa
madriteltyihin tarkoituksiin. T&lloin oikeus
tietojen siirtoon maérdytyisi kansallisen lain-
sdadannon perusteella, jonka yksityiskohdat
vaihtelevat jdsenvaltioittain. Tietojen siirta-
misen laillistamiseksi kansallisia lainsdddén-
tojd olisi mitd todenndkdisemmin muutettava
tai tdsmennettdvd taikka vaihtoehtoisesti tie-
tojen siirroista olisi sovittava USA:m kanssa
kahdenvilisilld sopimuksilla. Téssd tapauk-
sessa vaarana olisi, ettd Eurooppaan syntyisi
useita PNR-tietojen luovutuksia koskevia toi-
sistaan  poikkeavia tietosuojajérjestelyja.
PNR-sopimuksella turvataan siten myos len-
toyhtiéiden ja jdsenvaltioiden kansalaisten

yhdenvertainen kohtelu, koska jirjestelma
koskee kaikkia lentoyhtididen varausjirjes-
telmissé olevia tietoja EU:n alueella samalla
tavalla.

Sopimuksen voimaansaattamisella ei ole
suoraa vaikutusta kansallisten tietosuojavi-
ranomaisten toimivaltuuksiin. Sopimuksen 9
artiklan mukaan sopimuksella ei ole tarkoitus
poiketa jidsenvaltioiden lainsdaddannostd eikd
muuttaa sitd. Nidin ollen tietosuojaviran-
omaisten nykyiset toimivaltuudet sdilyvit
ennallaan. Henkil6tietolain mukaan henkil6-
tietojen siirto kolmanteen maahan on pé#i-
sddntoisesti sallittua vain, jos tietosuojan taso
kolmannessa maassa on riittivd. Sopimuksen
6 artiklan mukaan DHS:n katsotaan varmis-
tavan riittdvian suojan EU:sta toimitettaville
PNR-tiedoille. Téllaisen sopimusmaédridyksen
ei voida katsoa muodollisesti sitovan kansal-
lisia tietosuojaviranomaisia, mutta madrdys
luo vahvan olettaman siitd, etti tietosuoja
PNR-tietojen luovutuksissa on riittdva eikd
tietosuojaviranomaisilla ole tdméin vuoksi pe-
rusteita puuttua tietojen luovutuksiin niin
kauan kuin DHS noudattaa antamiaan takei-
ta. Tietosuojaviranomaisilla on edelleen val-
tuudet puuttua PNR-tietojen luovutuksiin,
jollei luovutettavien tietojen késittelyssd ole
ennen niiden luovuttamista noudatettu kan-
sallisia tietosuojasdannoksid  (esimerkiksi
virheellisid tietoja ei ole korjattu).

Lentoyhtiville velvollisuus kisitelld ja
siirtdd PNR-tietoja on aiheuttanut tar-
peita varausjérjestelmien kehittdmiseen.
USA:n viranomaisia varten kehitetystd pull
-menetelmalld toimivasta varausjérjestelmas-
td on aiheutunut lentoyhtidille kehitys-,
kaytto- ja transaktiokustannuksia. Myo6-
hemmin kustannuksia on aiheutunut va-
rausjirjestelmien muuttamisesta siten, ettd
pull -menetelmén sijasta voitaisiin kayttdd
push -menetelméd. Finnair Oyj:lle kehitys-
kustannuksia on aiheutunut noin 15 000 eu-
roa. Kayttokustannukset ovat olleet noin
1200 euroa kuukaudessa ja transaktiokus-
tannukset noin 10 000 euroa kuukaudessa.
Varausjirjestelmdn muuttaminen siten, et-
td kéytettdisiin  pull -menetelmin sijasta
push -menetelm#s, on aiheuttanut Finnair
Oyj:lle noin 10 000 euron kustannukset. Push
-menetelmdén siirtymisen jélkeen kuukausit-
taiset kustannukset tulevat Finnair Oyj:n mu-
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kaan olemaan huomattavasti pienemmit kuin
nykyisin kéytettdvissd pull -menetelmissi.
Push -menetelmdd kiytettdessd transak-
tiokustannukset olisivat vain noin 100 euroa
kuukaudessa. Tulevista kédyttokustannuksista
Finnair Oyj ei ole vield sopinut lentoyhtioille
varauspalveluja tarjoavan Amadeus-yhtion
kanssa, mutta ne tulevat todennikdisesti
olemaan samaa luokkaa kuin nykyiset kiyt-
tokustannukset eli noin 1200 euroa kuukau-
dessa. Liséksi tulee huomata, ettd USA vaatii
neljan varsinaisen push-tiedonsiirron lisdksi
tarvittaessa ad-hoc push-tiedonsiirtoja, jotka
tapahtuvat vdhemmin kuin 72 tuntia ennen
lennon suunniteltua ldhtoaikaa. Tdmi vuoksi
lentoyhtiéilld tulee olla vuorokauden ympairi
valmiudet toimittaa 15 minuutin varoitusajal-
la USA:lle jonkin tietyn lennon PNR-tiedot.
Finnair Oyj:114 tdllaista valmiutta ei vield ole.
Amadeus tarjoaa Finnairille palvelun noin
600 euron kuukausihintaan, joten tdmi li-
sdd lentoyhtiolle PNR -tietojen toimittami-
sesta push -menetelmélld aiheutuvien kuu-
kausittaisten kustannusten madrdd. Uusi
sopimus ei siis aiheuta lisdkustannuksia
lentoyhtidille. Push-jérjestelméssd transak-
tiokulut ovat huomattavasti pienemmét
kuin pull-jarjestelmidssé, joten tulevaisuu-
dessa push-jdrjestelmd tulee lentoyhticille
edullisemmaksi. USA:n vaatimukset heijas-
tuvat myds muihin suomalaisiin lentoyhtidi-
hin kuin Finnairiin. Vaatimukset koskevat
my6s muun muassa tilauslentoja, jotka kul-
kevat Yhdysvaltojen ilmatilan kautta. Lisdksi
vaatimukset on huomioitava lentoyhtidissa,
jotka myyvit toisten yhtididen Yhdysvaltoi-
hin suuntautuvia lentoja.

Ehdotuksella ei ole vaikutusta valtion ta-
lousarvioon.

6 Asian valmistelu
6.1 Sopimusneuvottelut

Aiemmasta vuoden 2006 PNR-
sopimuksesta p#istiin  yhteisymmaérrykseen
6 paivanid lokakuuta 2006. Sopimuksen alle-
kirjoittamista koskeva neuvoston pditds si-
sélsi sddnnoksen sopimuksen véliaikaisesta
soveltamisesta sen allekirjoittamisesta lukien.
Sopimuksen voimassaolo padttyi sen 7 artik-
lan mukaan piivéni, jolloin mahdollista so-

pimuksen syrjdyttdvdd sopimusta aletaan so-
veltaa tai joka tapauksessa viimeistddn 31
pdiviand heindkuuta 2007, jollei sitd jatketa
sopimuspuolten viliselld keskingiselld kirjal-
lisella sopimuksella. Neuvottelujen yhteydes-
sd sovittiin, ettdi neuvottelut uudesta PNR-
tietojen luovuttamista koskevasta sopimuk-
sesta kdynnistetddn viivytyksetts.

Neuvottelumandaatti uutta, vuoden 2006
sopimuksen syrjdyttivdd sopimusta varten
hyviksyttiin 22 pédivdand helmikuuta 2007 A-
kohtana neuvostossa. Saksa kdvi EU:n pu-
heenjohtajavaltiona komission avustamana
sopimusneuvottelut USA:n kanssa. Puheen-
johtajavaltio ja komissio informoivat Corepe-
ria neuvottelutilanteesta useaan otteeseen.
OSA-neuvostoa informoitiin neuvottelutilan-
teesta 20 pdivand huhtikuuta 2007 ja asiasta
keskusteltiin OSA-neuvoston lounaalla kesé-
kuun 12 pdivand 2007. Neuvottelijat padsivat
27 péivana kesdkuuta 2007 neuvottelutulok-
seen uudesta sopimuksesta. Neuvottelutulos-
ta kasiteltiin 29 pdiviani kesdkuuta 2007 Co-
reperissa, jossa neuvottelutuloksen pailinjat
saivat jasenvaltioiden poliittisen tuen.

Neuvosto hyviksyi allekirjoitusvaltuudet
23 pédivand heindkuuta 2007, jolloin sopimus
myo0s allekirjoitettiin EU:n puolesta Brysse-
lissd. USA:n puolesta sopimus allekirjoitet-
tiin Washingtonissa 26 pédivand heindkuuta
2007.

Sopimuksen allekirjoittamista  koskeva
neuvoston pddtds sisdltdd sddnnoksen sopi-
muksen viliaikaisesta soveltamisesta sen al-
lekirjoittamispdivéstd lukien. Sopimusta on
siten sovellettu viliaikaisesti 26 péivéstd hei-
nidkuuta 2007 lukien. P#4tés sopimuksen lo-
pullisesta hyviksymisestd unionin puolesta
tehddédn jasenvaltioiden saatua valtionsisdiset
menettelynsd padtokseen.

6.2 Esityksen valmistelu Suomessa

Komission suositusta neuvottelumandaa-
tiksi késiteltiin EU-asioiden ministerivalio-
kunnassa 19 pidivdnd tammikuuta. Neuvotte-
lumandaatista annettiin eduskunnalle tietoja
E-kirjelmélla E 150/2006 vp. Eduskuntaa in-
formoitiin neuvottelutuloksesta 5 pdivana
heindkuuta 2007 U-kirjelmdlla (U18/2007
vp) sekd U-jatkokirjelmilld 9 péivand heini-
kuuta 2007 (U 18/2007 1.0M 09.07.2007
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vp). Suuri valiokunta yhtyi 12 p#ivdni hei-
nikuuta 2007 antamassaan lausumassaan val-
tioneuvoston kantaan, jonka mukaan valtio-
neuvosto voi hyviksyéd saavutetun neuvotte-
lutuloksen, vaikka uuden sopimuksen voi-
daan katsoa joiltakin osin olevan nykyistd
PNR-sopimusta heikompi, ja jonka mukaan
uusi sopimus on tarpeen tehdd kiireellisesti
nykyisen sopimuksen viliaikaisen soveltami-
sen lakatessa 31 pidivinid heindkuuta 2007,
jotta voidaan turvata EU:n ja USA:n vilisen
lentoliikenteen hd&iri6ton jatkuminen ja jéi-
senvaltioiden kansalaisten yhdenvertainen
kohtelu PNR-tietojen luovutuksessa. Suuri
valiokunta on edelleen sopimuksen allekir-
joittamista koskevan ehdotuksen késittelyn
yhteydessd edellyttinyt, ettd Suomi tekee
asiassa EU:n perustamissopimuksen 24 artik-
lan 5 kohdan mukaisen ilmoituksen kansal-
listen menettelyjen kdytostd. Samalla valio-
kunta on todennut, ettd neuvoston p#itoksen
hyvéksyminen Suomen puolesta ei ennakoi
kansallisten menettelyjen sisdltéd. (SuV
14/2007 vp, 19 §).

Ehdotus hallituksen esitykseksi on valmis-
teltu oikeusministerigssd yhdessd ulkoasi-
ainministerion, litkenne- ja viestintdministe-
rion ja valtioneuvoston kanslian kanssa.

Esitysluonnoksesta on pyydetty lausunnot
sisdasiainministerioltd, kauppa- ja teolli-
suusministerioltd, Ilmailuhallinnolta, Tie-
tosuojavaltuutetulta ja Finnair Oyj:ltd. Lau-
sunnot on otettu huomioon hallituksen esi-
tyksen viimeistelyssa.

7 Viliaikainen soveltaminen

Vuoden 2007 PNR-sopimusta valmistelta-
essa otettiin huomioon jo vuoden 2006 PNR-
sopimuksen yhteydessd havaittu todennikoi-
Syys, ettd osa jdsenvaltioista joutuu noudat-
tamaan SEU 24 artiklan 5 kohdassa tarkoitet-
tuja menettelyjd, kun sopimus hyvaksytddn
unionin puolesta. SEU 24 artiklan 5 kohdan
mukaan sopimus ei sido jdsenvaltiota, jonka
edustaja ilmoittaa neuvostossa, ettd kyseisen
jisenvaltion on noudatettava valtiosdéntonsa
edellyttimid menettelyjd. Muut neuvoston ji-
senet voivat sopia, ettd sopimusta sovelletaan
kuitenkin véliaikaisesti.

Unionisopimuksen kyseistd maédrdystd on
muutettu viimeksi Nizzan sopimuksella. Sitd

koskeneen hallituksen esityksen mukaan
midrdystd muutettiin siten, ettd muut neuvos-
ton jdsenet voivat tdllaisessa tilanteessa so-
pia, ettd sopimusta sovelletaan kuitenkin vé-
liaikaisesti. Aikaisemman madrdyksen mu-
kaan muut neuvoston jdsenet voivat sopia, et-
t4 sopimusta sovelletaan niihin viliaikaisesti.
Muutoksen jilkeen soveltamista ei siten ole
endd rajattu niihin jdsenvaltioihin, joita so-
pimus sitoo (HE 93/2001 vp). Perustuslaki-
valiokunta katsoi, ettd tdllainen jérjestely on
varsinkin laajentuneen unionin oloissa kay-
tinnon vilttdmittomyys. Valiokunta piti té-
min jérjestelyn mahdollistamaa tdysivaltai-
suuden rajoitusta unionin jdsenvaltiolle vai-
kutukseltaan sillid tavoin vihiisend, ettd se on
sopusoinnussa perustuslain tdysivaltaisuus-
saannosten kanssa (PeVL 38/2001 vp). Kos-
ka jo etukiteen oli tiedossa, ettd osa jdsenval-
tioista joutuu turvautumaan SEU 24 artiklan
5 kohdassa tarkoitettuun mahdollisuuteen
noudattaa valtiosddntonsd edellyttdimid me-
nettelyjd, sisdllytettiin sopimuksen viliaikai-
sesta soveltamisesta madrdys sopimuksen
voimaantulolausekkeeseen ja unionin neu-
vosto teki padtoksen viliaikaisesta sovelta-
misesta 23 pdivdnd heindkuuta 2007. Neu-
voston poytékirjaan liitettiin lisdksi julistus,
jossa todetaan, ettd jasenvaltiot soveltavat ti-
td4 sopimusta, joka ei poikkea EU:n tai sen ja-
senvaltioiden lainsdddédnnostd eikd muuta si-
td, kunnes sopimus tulee voimaan, viliaikai-
sesti ja hyvissd uskossa sekd voimassa ole-
van kansallisen lainsddddntonsd puitteissa.
Vastaavatyyppinen julistus annettiin myos
vuoden 2006 PNR-sopimuksen allekirjoitta-
misen yhteydessa.

EU:n jisenvaltioista Suomen lisdksi Bel-
gia, Tsekin tasavalta, Saksa, Espanja, Latvia,
Liettua, Unkari, Malta, Alankomaat ja Puola
tekivdat kyseisen PNR-sopimusta koskevan
SEU 24 artiklan 5 kohdan mukaisen ilmoi-
tuksen.

Valtioneuvoston  asetuksessa  Euroopan
unionin ja Amerikan yhdysvaltojen vililld
lentoyhtididen PNR- eli matkustajarekisteri-
tietojen késittelemisestd ja siirtdmisestd Yh-
dysvaltojen sisdisen turvallisuuden ministeri-
olle tehdyn sopimuksen ja sopimuksen lain-
sdddannon alaan kuuluvien médrdysten voi-
maansaattamisesta annetun lain viliaikaisesta
soveltamisesta (365/2007) sdddettiin, ettd
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vuoden 2006 PNR sopimusta sovelletaan vi-
liaikaisesti sen allekirjoittamisesta 19 pdivés-
td lokakuuta 2006 ldhtien. Vastaavasti sda-
dettiin, ettd sopimuksen sekamuotoista voi-
maansaattamislakia sovelletaan viliaikaisesti
mainitusta hetkestd alkaen. Koska vuoden
2006 PNR-sopimuksessa madrittiin, ettd sen
voimassaolo pddttyy viimeistddn 31 paivani
heindkuuta 2007, jollei sopimusta jatketa so-
pimuspuolten viliselld keskindiselld kirjalli-
sella sopimuksella, tarkoituksena on, ettd se-

k& mainitut voimaansaattamislaki ettd valtio-
neuvoston asetus ehdotetaan kumottavaksi.
Taméd on perusteltua, koska vuoden 2007
PNR-sopimus on korvannut kokonaisuudes-
saan vuoden 2006 sopimuksen allekirjoitus-
hetkestdédn lukien. Lain ja asetuksen kumoa-
minen esiteltdisiin valtioneuvostolle samassa
yhteydesséd, kun eduskunnan vastaus vuoden
2007 PNR-sopimuksen hallituksen esityk-
seen esitellddn valtioneuvostolle.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimusvelvoitteen sisilté ja sen
suhde Suomen lainsdfidintoon

1.1 Euroopan unionin ja Amerikan yh-
dysvaltojen vilinen sopimus lentoyh-
tididen PNR- eli matkustajarekisteri-
tietojen kisittelemisesti ja siirtimi-
sestd Yhdysvaltojen sisdisen turvalli-
suuden ministeriolle (DHS) (vuoden
2007 PNR-sopimus)

Sopimuksen johdanto. Sopimuksen tavoite
on sama kuin aiemmissa sopimuksissa. So-
pimuksen johdannon ensimmdisessd kappa-
leessa tunnustetaan edelleen sopimuspuolten
halu estdi ja torjua tehokkaasti terrorismia ja
kansainvilisti rikollisuutta.

Sopimuksen johdannon toinen kappale on
aiempaan sopimukseen verrattuna uusi. Siind
sopimuspuolet tunnustavat, ettd tiedonvaihto
on olennainen osa terrorismin ja kansainvili-
sen rikollisuuden torjuntaa ja ettd tdssid yh-
teydessd PNR-tietojen kdyttd on tdrked vaili-
ne.

Johdannon kolmannessa kappaleessa so-
pimuspuolet tunnustavat, ettd yleisen turval-
lisuuden ja lainvalvonnan varmistamiseksi
olisi laadittava sddnnét lentoyhtiiden PNR-
tietojen siirtdmisestd DHS:lle. Johdantokap-
pale vastaa aiemman sopimuksen johdannon
toista kappaletta silld erolla, ettd johdanto-
kappaleessa ei endd médritelld, mitkd kaikki
organisaatiot lasketaan kuuluvaksi DHS:dén.
Aiemmassa sopimuksessa olleen DHS:n
midritelmdn mukaan DHS:II4 tarkoitettiin
tulli- ja rajavalvontalaitosta (Bureau of Cus-
toms and Border Protection), Yhdysvaltojen
maahanmuutto- ja tullilainvalvontavirastoa
(U.S. Immigration and Customs Enforce-
ment) sekd sisdisen turvallisuuden ministerin
kabinettia ja sitd suoraan tukevia yksikoita.
Midritelméan ulkopuolelle oli nimenomaisesti
jitetty sisdisen turvallisuuden ministerion
muut osastot, kuten kansalaisuus- ja maa-
hanmuuttovirasto (Citizenship and Immigra-
tion Services), liikenneturvallisuushallinto

(Transportation Security Administration),
Yhdysvaltojen salainen palvelu (United Sta-
tes Secret Service), Yhdysvaltojen rannikko-
vartiolaitos (United States Coast Guard) sekd
liittovaltion pelastusvirasto (Federal Emer-
gency Management Agency). Koska edelld
mainitut DHS:n mééritelmén ulkopuolelle ai-
emmin jétetyt virastot ovat osa DHS:44, kat-
taa uusi sopimus muun muassa my6s nimi
virastot. DHS:d8n kuuluvat osat (com-
ponents) on julkaistu DHS:n Kkotisivuilla.
Kaikkien DHS:44n kuuluvien virastojen on
késiteltdivd PNR-tietoja sopimuksen edellyt-
tamalld tavalla.

Johdannon neljdnnessd kappaleessa sopi-
muspuolet tunnustavat aiemman sopimuksen
tapaan, ettd on tidrkedd estdd ja torjua terro-
rismia ja siithen liittyvdd rikollisuutta seka
muita vakavia kansainvilisid rikoksia, esi-
merkiksi jarjestdytynyttd rikollisuutta, kunni-
oittaen samalla perusoikeuksia ja -vapauksia,
erityisesti yksityisyyden suojaa.

Johdannon viides kappale on aiempaan so-
pimukseen ndhden uusi. Siind tunnustetaan,
ettdi USA:n ja EU:n yksityisyyden suojaa
koskevalla lainsddaddnnélld ja toimintaperi-
aatteilla on yhteinen perusta ja ettd nididen
periaatteiden tadytintoonpanossa mahdollises-
ti ilmenevien erojen ei pitdisi estdd USA:n ja
EU:n vilistd yhteisty6ta.

Johdannon kuudennessa kappaleessa so-
pimuspuolet toteavat ottavansa huomioon
kansainvéliset sopimukset ja USA:n lait ja
sdadnnokset, joiden nojalla kaikkien kansain-
vilisten matkustajaliikennettd USA:han tai
USA:sta harjoittavien lentoyhtiéiden on saa-
tettava DHS:n kiyttoon PNR-tiedot, jotka
on kerdtty ja tallennettu lentoyhtion auto-
maattisiin varaus- ja ldhtoselvitysjérjestel-
miin, jéljemp#nd ‘“varausjirjestelmit” sekd
vastaavat EU:ssa tdytdnt6Onpannut vaati-
mukset. Kyseinen johdantokappale vastaa
asiasisélloltddn aiempaa sopimusta muuten,
mutta siind ei endd edellytetd, ettd DHS:lle
annetaan sdhkdinen padsy mainittuihin jirjes-
telmiin. Tdmd johtuu siirtymisestd push-
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jarjestelmadn. Lisdksi kappaleeseen on lisdtty
viittaus kansainvilisiin sopimuksiin ja vasta-
vuoroisuuslauseke EU:ssa tdytintoonpantu-
jen vastaavien vaatimusten osalta.

Seitsemds kappale vastaa aiempaa sopi-
musta ja siind tunnustetaan perusoikeuksien
kunnioittamista koskevan Euroopan unionis-
ta tehdyn sopimuksen 6 artiklan 2 kohdan
huomioon ottaminen sekd erityisesti asiaan
liittyvé oikeus henkilGtietojen suojaan.

Kahdeksannessa kappaleessa sopimuspuo-
let panevat merkille aiemmat PNR-tietojen
luovuttamista koskevat vuoden 2004 ja 2006
sopimukset.

Yhdeksdnnessd kappaleessa viitataan, ku-
ten aiemmassa sopimuksessa, USA:n asian-
omaiseen vuoden 2001 jidlkeen annettuun
lainsdddéantoon eli lentoliikenteen turvaami-
sesta vuonna 2001 annettuun lakiin, sisdises-
td turvallisuudesta vuonna 2002 annettuun
lakiin, tiedustelualan uudistamisesta ja terro-
rismin torjunnasta vuonna 2004 annettuun
lakiin sekd asetukseen 13388, joka koskee
USA:n hallituksen virastojen vilistd yhteis-
ty6td terrorismin torjunnassa. Aiemmasta so-
pimuksesta poiketen kappaleessa viitataan li-
siksi yksityisyyden suojasta vuonna 1974
annettuun lakiin (Privacy Act), tiedonvéli-
tyksen vapaudesta vuonna 2002 annettuun
lakiin sekd sdhkoisistd viranomaispalveluista
vuonna 2002 annettuun lakiin.

Johdannon kymmenennessd kappaleessa
edellytetddn EU:n varmistavan, ettd lentoyh-
ti6t, joilla on varausjérjestelmid EU:n alueel-
la, saattavat PNR-tiedot DHS:n kayttoon ja
noudattavat néihin siirtoihin sovellettavia
teknisid vaatimuksia, jotka DHS on mééritel-
lyt. Aiemman sopimuksen mukaan DHS:lle
oli annettava sdhkdinen padsy PNR-tietoihin
(pull-jarjestelmd) kunnes lentoyhtididen oli
teknisesti mahdollista aloittaa tietojen toimit-
taminen DHS:1le. Uusi muotoilu johtuu siité,
ettd tietojen luovutuksessa siirrytddn viimeis-
tddn 1.1.2008 push-jarjestelmddn, jolloin
DHS ei enii itse voi hakea tietoja lentoyhti-
Oiden varausjdrjestelmistd. Push- jérjestel-
médn siirrytddn kuitenkin vain niiden lento-
yhtididen osalta, jotka tayttdvat DHS:n tekni-
set vaatimukset. Muiden osalta noudatetaan
edelleen pull-jarjestelmés.

Johdannon yhdennessdtoista kappaleessa
vahvistetaan aiemman sopimuksen tavoin, et-

td sopimus ei muodosta ennakkotapausta
USA:n ja Euroopan unionin vilisille tai
jommankumman osapuolen ja jonkin toisen
valtion vilisille, PNR-tietojen tai muunlais-
ten tietojen kisittelemisestd ja siirtdmisestd
tulevaisuudessa kaytidville keskusteluille tai
neuvotteluille.

Johdannon kahdestoista kappale on aiem-
paan sopimukseen nidhden uusi ja siind sopi-
muspuolet ilmoittavat pyrkivinsid tehosta-
maan ja edistimiddn osapuolten yhteistyotd
transatlanttisen kumppanuuden hengessa.

! artikla. Artiklassa EU:lle asetetaan vel-
voite varmistaa, ettd USA:han saapuvaa tai
sieltd ldhtevad kansainvilistd matkustajalii-
kennettd harjoittavat lentoyhtiét antavat va-
rausjarjestelmissddn  olevia ~ PNR-tietoja
DHS:n kayttoon sen edellyttamalld tavalla.
Velvoite asetetaan niiden takeiden pohjalta,
jotka tarjotaan DHS:n PNR-tietojen suojaa-
mista koskevassa kirjeessd. Asiasisdlloltdan
artikla vastaa ldahtokohtaisesti aiemman so-
pimuksen 1 artiklaa. Aiemmassa sopimuk-
sessa EU:n velvoitteen edellytyksend oli kui-
tenkin, ettd DHS noudatti aiemman sopimuk-
sen perustana olevia vuoden 2004 sitoumuk-
sia sellaisina kuin ne tulkittiin mydhempien
tapahtumien pohjalta. Nyt velvoite pohjaa
DHS:n antamiin takeisiin.

2 artikla. Artikla sisdltdd madrdyksen siir-
tymisestd jarjestelmédn, jossa lentoyhtiot itse
toimittavat PNR-tiedot DHS:lle push-
jarjestelmad kayttden. Artiklan mukaan DHS
siirtyy vilittomaésti ja viimeistddn 1 pdiviani
tammikuuta 2008 tietojen luovuttamisessa
push-jarjestelméadn kaikkien niiden lentoyh-
tididen osalta, jotka ovat ottaneet kiyttoon
DHS:n teknisten vaatimusten mukaisen jér-
jestelmidn. Niiden lentoyhtididen osalta, jotka
eivit ole ottaneet kiyttoon tillaista jarjestel-
mid, nykyiset jarjestelmit jadviat voimaan,
kunnes yhti6t ovat ottaneet kdyttoon DHS:n
teknisten vaatimusten mukaisen jérjestelmén.
Artiklassa todetaankin aiemman sopimuksen
2 artiklan mukaisesti, etti DHS:1I4 on niin
ollen séhkoinen pidsy lentoyhtididen EU:n
jasenvaltioiden alueella sijaitsevien varaus-
jarjestelmien PNR-tietoihin siihen saakka,
kunnes kiytossd on tyydyttdvd jdrjestelma,
jolla lentoyhtiét voivat toimittaa ndma tiedot.
Lentoyhtidistd push -jarjestelmdd kayttavit
tdlld hetkelld ainoastaan KLM ja Swiss Inter-
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national Air Lines. Virgin Atlantic aikoo siir-
tyd jarjestelmddn vuoden 2008 alkuun men-
nessd. SAS, Alitalia ja AerLingus sekd Ama-
deus -lentoyhtiét Finnair, British Airways,
Iberia, Lufthansa, Air France, Austrian Air-
lines ja Qantas eivét ole vield siirtyneet kiyt-
tdmé&én push -jarjestelmas.

3 artikla. Artikla sisdltdd syrjinnén kieltoa
koskevan maédrdyksen, jonka mukaan DHS
kisittelee saamansa PNR-tiedot ja kohtelee
asianomaisia henkil6itd voimassa olevan
USA:n lainsdddannon ja perustuslain maara-
ysten mukaisesti ilman erityisesti kansalli-
suudesta ja asuinmaasta johtuvaa perustee-
tonta syrjintdd. Artikla vastaa téltd osin ai-
empia sopimuksia. Lisdksi artiklassa tode-
taan, ettd DHS:n kirje siséltdd edelld mainitut
ja muut takeet.

4 artikla. Sopimukseen on sisdllytetty ai-
empien sopimusten tapaan midrdys sopi-
muksen tdytdnt6onpanon yhteisestd tarkas-
telusta. Aiemman sopimuksen mukaan sopi-
musta tarkasteltiin sdidnnollisesti. Uuden 4
artiklan mukaan DHS ja EU tarkastelevat
médrdajoin sopimuksen tdytdntdonpanoa ja
tarkastelu koskee myds DHS:n kirjettd se-
ki USA:n ja EU:n PNR-toimintaperiaatteita
ja -kéytantojd. Tarkastelu suoritetaan, jotta
DHS ja EU voivat varmistaa vastavuoroisesti
jarjestelmiensd tehokkaan toiminnan ja yksi-
tyisyyden suojan.

5 artikla. Artiklassa médritdan vastavuo-
roisuusperiaatteesta. Artiklassa todetaan, ettid
tamén sopimuksen perusteella DHS odottaa,
ettd sitd ei pyydetd toteuttamaan PNR-
jarjestelméssddn tietosuojatoimenpiteitd, jot-
ka ovat tiukempia kuin Euroopan viran-
omaisten kansallisiin PNR-jdrjestelmiin so-
veltamat toimenpiteet. Vastavuoroisesti artik-
lassa todetaan, ettd DHS ei pyydd Euroopan
viranomaisia toteuttamaan PNR-
jarjestelmissddn tietosuojatoimenpiteitd, jot-
ka ovat tiukempia kuin USA:n PNR-
jarjestelmadnsid soveltamat toimenpiteet. Jos
DHS:n odotuksia ei tiytetd, se varaa itselleen
oikeuden keskeyttdd wviliaikaisesti DHS:n
kirjeeseen siséltyvien, asiaa koskevien maa-
rdysten soveltamisen samalla kun se kay
EU:n kanssa neuvotteluja pikaisen ja tyydyt-
tévén ratkaisun 16ytdmiseksi.

Edelld mainittu sdéntely on uutta aiempaan
sopimukseen verrattuna. Madrdykselld USA

haluaa varmistaa, ettd jos EU tai jokin sen j&-
senmaa ottaa kdyttoon PNR-jirjestelmén, jo-
ka on tietosuojavaatimusten osalta vihem-
min velvoittava kuin se mitd USA soveltaa
EU:n PNR-tietoihin, sen on saatava laskea
omaa suojatasoaan samalle tasolle. USA ei
siis halua suojata EU:sta tulevaa PNR-tietoa
tehokkaammin kuin EU itse.

Artiklassa madratddan lisdksi, ettd jos
EU:ssa tai yhdessd tai useammassa sen ja-
senvaltiossa otetaan kdyttoon lentomatkusta-
jien tietojdrjestelmi, jossa edellytetddn lento-
yhtididen saattavan viranomaisten kéyttoon
sellaisten matkustajien PNR-tiedot, joiden
matkaan siséltyy lento EU:hun tai EU:sta,
DHS:n on vastavuoroisuusperiaatetta tarkasti
noudattaen aktiivisesti kannustettava toimi-
valtansa piiriin kuuluvia lentoyhtioitd yhteis-
tyohon. Miadrdys vastaa pddosin aikaisem-
paan sopimukseen sisdltyvdd madrdystd.
Madrayksen muotoilussa on kuitenkin otettu
huomioon siirtyminen pull-jérjestelmésti
push-jarjestelméadn. Lisdksi aiemman sopi-
muksen mukaan DHS:n oli vain mahdolli-
suuksien mukaan kannustettava toimivaltan-
sa piiriin kuuluvia lentoyhti6ita yhteisty6hon.

6 artikla. Artiklan mukaan DHS:n katso-
taan tdtd sopimusta sovellettaessa varmista-
van riittdvdn suojan EU:sta toimitettaville
PNR-tiedoille. Vastaava médrdys siséltyi
myds aiempaan sopimukseen. Artikla on tér-
ked siksi, ettd EY:n tietosuojadirektiivin 25
artiklan mukaan henkil6tietojen siirto kol-
manteen maahan on mahdollista ainoastaan,
jos kyseisessd maassa taataan tietosuojan riit-
tdvd taso. Useimmat vanhat EU:n jdsenvaltiot
ovat tdhdn asti noudattaneet tietosuojadirek-
tiivin periaatteita myds muilla kuin I pilarin
tietosuojadirektiivin soveltamisalaan kuulu-
villa aloilla. N&in ollen myos PNR-tietojen
luovutuksiin  sovellettaisiin  yleisesti tie-
tosuojadirektiivin periaatteita, vaikka tdhén
ei ole EY-oikeudesta seuraavaa velvoitetta.
Sopimuksen 6 artikla luo olettaman siit4, ettd
niin kauan kuin DHS soveltaa kirjeessdén an-
tamiaan takeita, kansallisilla tietosuojaviran-
omaisilla ei ole perusteita puuttua tietojen
luovutuksiin silld perusteella, ettd DHS ei ta-
kaisi siirrettdville PNR-tiedoille riittdvés tie-
tosuojan tasoa.

Edelleen artiklassa todetaan, ettd EU ei tie-
tosuojan perusteella puutu USA:n ja kolman-
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sien maiden vilisiin suhteisiin matkustajatie-
tojen vaihdon osalta. Aikaisempaan sopi-
mukseen ei sisdltynyt vastaavaa midrdysti.
Kéytdnnossd tdmé tarkoittaa sitd, ettd sopi-
musta sovellettaessa EU ei voisi puuttua
PNR-tietojen luovutukseen USA:sta kolman-
teen maahan, vaikka kyseisen kolmannen
maan ei lahtokohtaisesti voitaisi katsoa tur-
vaavan tietosuojan riittdvéi tasoa.

DHS:n kirjeen mukaan ennen PNR-tietojen
vaihtamista kolmansien maiden valtion vi-
ranomaisten kanssa tutkitaan tarkoitus, johon
vastaanottaja aikoo kdyttdd tietoja ja tdmén
kyky suojata niitd. Hatétilanteita lukuun ot-
tamatta tiedonvaihto tapahtuu osapuolten vé-
listen nimenomaisten vapaamuotoisten sopi-
musten nojalla. Viimeksi mainitut sisaltdavat
tietosuojaa koskevat méiirdykset, jotka vas-
taavat DHS:n EU:n PNR-tietoihin soveltamia
midrdyksid sellaisina kuin ne kuvataan kir-
jeen II kohdan toisessa alakohdassa. Kysei-
nen kohta koskee PNR tietojen jakamista.

7 artikla. Artikla on aiempiin sopimuksiin
ndhden uusi ja koskee matkustajien infor-
mointia. Artiklan mukaan USA ja EU ty0s-
kentelevdt asianomaisten ilmailualan osa-
puolten kanssa, jotta matkustajat voisivat
saada entistd paremmin tietoonsa PNR-
jarjestelmid (muun muassa muutoksenha-
kuun liittyvét ja keruukédytinnot) kuvaavat
tiedonannot, ja kannustavat lentoyhtidité viit-
taamaan mainittuihin tiedonantoihin viralli-
sessa kuljetussopimuksessa ja sisdllyttimian
ne sithen. Aikaisempiin sopimuksiin ei sisil-
tynyt vastaavaa madrdystd, mutta sopimusten
perusteena olleissa sitoumuksissa edellytet-
tiin, ettd matkustajia informoidaan.

8 artikla. Ainoa oikeuskeino siind tapauk-
sessa, ettd EU toteaa USA:n rikkoneen sopi-
musta, on artiklan mukaan sopimuksen p#ét-
tdminen ja 6 kohdassa tarkoitetun tietosuojan
riittdvyyttd koskevan toteamuksen kumoami-
nen. Ainoa oikeuskeino siind tapauksessa, et-
td USA toteaa EU:n rikkoneen sopimusta, on
sopimuksen pé#ittiminen ja DHS:n kirjeen
kumoaminen.

9 artikla. Artikla sisdltdd sopimuksen voi-
maantuloméadrdyksen sekd méairdaykset sopi-
muksen viliaikaisesta soveltamisesta, sen
soveltamisen keskeyttdmisestd, irtisanomi-
sesta ja pddttymisestd. Artiklan mukaan so-
pimus tulee voimaan sitd pdivdd seuraavan

kuukauden ensimmadisend p#ivdni, jona osa-
puolet ovat ilmoittaneet toisilleen asiaa kos-
kevien sisdisten menettelyjensd p#dtokseen
saamisesta. EU:n perustamissopimuksen 24
artiklan 5 kohdan mukaan sopimus ei sido ji-
senvaltiota, jonka edustaja ilmoittaa neuvos-
tossa, ettd kyseisen jdsenvaltion on noudatet-
tava valtiosddntonséd edellyttdimid menettely-
ji. Vuoden 2007 PNR-sopimuksen osalta 11
valtiota, mukaan lukien Suomi, teki 24 artik-
lan 5 kohdan mukaisen ilmoituksen. Tdmin
lisdksi sopimukseen liitettiin julistus EU:n
puolesta, jossa todetaan, ettd jdsenvaltiot so-
veltavat sopimusta, joka ei poikkea EU:n tai
sen jdsenvaltioiden lainsdddannostd, eikd
muuta sitd, kunnes sopimus tulee voimaan,
viliaikaisesti ja hyvidssd uskossa sekd voi-
massa olevan kansallisen lainsdiddantonsi
puitteissa. Suomen osalta menettely merkit-
see sitd, ettd sopimus ei tule Suomea sitovak-
si ennen kuin eduskunta on késitellyt sopi-
muksen Suomen perustuslain edellyttamalla
tavalla ja tdstd on ilmoitettu neuvoston sih-
teeristolle.

Uutta sopimusta sovelletaan 9 artiklan mu-
kaan viliaikaisesti sen allekirjoittamispéivis-
td 1dhtien. Kumpikin osapuoli voi milloin ta-
hansa paittdd sopimuksen tai keskeyttdd sen
soveltamisen ilmoittamalla asiasta diplo-
maattisia yhteyksid kayttden. Sopimuksen
paittdiminen tulee voimaan kolmenkymme-
nen (30) pédivin kuluttua pdivésté, jona asias-
ta on ilmoitettu toiselle osapuolelle, jollei
jompikumpi osapuoli pidd lyhyempii irtisa-
nomisaikaa vilttiméttoméand kansallisen tai
sisdisen turvallisuuden vuoksi. Sopimuksen
ja kaikkien sen mukaisten velvoitteiden voi-
massaolo paittyy eikd niitd sovelleta endd
seitsemédn vuoden kuluttua allekirjoituspii-
vistd, elleivit osapuolet yhdessd sovi sopi-
muksen korvaamisesta.

Artiklan mukaan sopimuksella ei ole tar-
koitus poiketa USA:n tai EU:n tai sen jdsen-
valtioiden laeista eikd muuttaa niitd. Saman-
lainen madrdys sisédltyi aiempaan sopimuk-
seen. Téami tarkoittaa EU:n puolella erityi-
sesti sitd, ettd kansallisten tietosuojaviran-
omaisten toimivaltuudet pysyvit ennallaan.
Tietosuojaviranomaiset voivat ndin ollen es-
td4 tietojen siirrot, jos PNR-tietoja ei ole ki-
sitelty kansallisten tietosuojasddnndsten mu-
kaisesti (esimerkiksi virheellisid tietoja ei ole
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korjattu) ennen niiden siirtdmistd DHS:lle.
Aikaisemman sopimuksen osalta maininta
kansallisten tietosuojaviranomaisten toimi-
valtuuksista sisdllytettiin neuvoston paatok-
seen, joka koski sopimuksen allekirjoitusval-
tuuksia. Nyt tdllaista mainintaa ei ole katsot-
tu tarpeelliseksi sisdllyttdd vastaavaan neu-
voston paitokseen.

Loppuméirdysten mukaan sopimuksella ei
myo6skddn luoda tai tarjota millekdédn yksityi-
selle tai julkiselle henkil6lle tai osapuolelle
mink&édnlaisia oikeuksia tai etuja. Artikla
vastaa myos tiltd osin aiempaa sopimusta.

1.2 Yhdysvaltojen kirje EU:lle
Kirjeen pddasiallinen siscilto

Kirjeen mukaan siind pyritddn selittdm&éin
periaatteet, joita DHS soveltaa PNR-tietojen
keruussa, kdytossd ja sdilytyksessd. Kirje
korvaa vuonna 2004 annetut sitoumukset,
jotka olivat aikaisempien PNR-sopimusten
perusteena. Kirje kisittelee PNR-tietojen
kayttotarkoitusta, PNR-tietojen jakamista
muille USA:n viranomaisille ja kolmansille
valtioille, kerittdvid tietotyyppejd, rekiste-
roidyn tarkastusoikeutta, muutoksenhakua,
tdytantoonpanoa, PNR-tietojen kisittelyd
koskevia ilmoituksia, tietojen sdilyttdmista,
tietojen siirtdmistd lentoyhti6iltd DHS:lle,
vastavuoroisuutta ja sopimuksen uudellen-
tarkastelua. Kirjeen mukaan siind esitetyilld
toimintaperiaatteilla ei luoda tai tarjota mil-
lekadn yksityiselle tai julkiselle henkil6lle tai
osapuolelle minkéinlaisia oikeuksia tai etuja
eikd muita oikeuskeinoja kuin EUmn ja
DHS:n vilisessd sopimuksessa mainitut oi-
keuskeinot. Sen sijaan kirjeessd annetaan ta-
keet ja otetaan huomioon toimintaperiaatteet,
joita DHS soveltaa USA:n lainsdddannon no-
jalla PNR-tietojen késittelyssa.

1 PNR-tietojen kdyttotarkoitus

DHS:n kirjeessé tietojen kdyttotarkoitus on
médritelty samoin kuin aiempiin sopimuksiin
liittyvissd USA:n antamissa sitoumuksissa.
DHS kayttdd PNR-tietoja ainoastaan estiddk-
seen ja torjuakseen 1) terrorismia ja siihen
liittyvid rikoksia, 2) muita vakavia ja luon-
teeltaan kansainvilisid rikoksia, mukaan lu-

kien jdrjestdytynyt rikollisuus, ja 3) edelld
kuvattujen rikosten johdosta annettujen pida-
tysmidrdysten ja vankeusrangaistusten vilt-
telya.

Lisdksi DHS:n kirjeessd todetaan, ettd
PNR-tietoja voidaan tarvittaessa kayttdd re-
kisterdidyn henkilon tai muiden henkil6iden
elintdrkeiden etujen suojaamiseen. Tietoja
voidaan kiayttdd my0s rikosoikeudellisissa
menettelyissd tai muissa lain edellyttimissd
tilanteissa. Molemmat edelld mainitut kaytto-
tarkoitukset olivat sallittuja jo aiempien so-
pimusten perusteella.

Kirjeen mukaan DHS ilmoittaa EU:lle kai-
ken sellaisen lainsdddannon antamisesta Yh-
dysvalloissa, joka kdytinnossid vaikuttaa kir-
jeessd vahvistettuihin lausekkeisiin.

Il PNR-tietojen jakaminen

Kirjeen mukaan DHS jakaa EU:n PNR-
tietoja ainoastaan edelld mainittuihin kaytto-
tarkoituksiin.

PNR-tietojen jakamista koskevan kohdan
toisen alakohdan mukaan DHS ilmoittaa ké-
sittelevansd EU:n PNR-tietoja arkaluonteisi-
na ja luottamuksellisina tietoina USA:n lain-
sddddnnon mukaisesti. PNR-tietoja annetaan
ainoastaan muille lainvalvontaan, yleiseen
turvallisuuteen tai terrorismin torjuntaan liit-
tyvid tehtdvid hoitaville kansallisille viran-
omaisille. Tietoja annetaan terrorismin tor-
juntaan, kansainviliseen rikollisuuteen ja
yleiseen turvallisuuteen liittyvien tapausten
tutkimista varten. Viimeksi mainituista mai-
nitaan esimerkkeind huolestuttavat uhkauk-
set, lennot, henkil6t ja reitit. Pdédsy tietoihin
rajataan suhteellisuusperiaatteen mukaisesti
tiukasti ja tarkasti edelld kuvattuihin tapauk-
siin.

Kolmannen alakohdan mukaan ennen
PNR-tietojen vaihtamista kolmansien maiden
valtion viranomaisten kanssa tutkitaan tarkoi-
tus, johon vastaanottaja aikoo kéyttdd niitd ja
tdmin kyky suojata tiedot. Hététilanteita lu-
kuun ottamatta tiedonvaihto tapahtuu osa-
puolten vilisten vapaamuotoisten sopimusten
nojalla. Viimeksi mainitut sisdltdavit tie-
tosuojaa koskevat méadrdykset, jotka vastaa-
vat DHS:n EU:n PNR-tietoihin soveltamia
toisessa alakappaleessa kuvattuja méadrayk-
sid.
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Aikaisempien PNR-sopimusten perusteena
olevien vuoden 2004 sitoumusten mukaan
tietoja voitiin toimittaa muille USA:n ja mui-
den valtioiden viranomaisille ainoastaan ta-
pauskohtaisesti yksiloityjen rikosten ehkii-
semiseksi ja estamiseksi. DHS:n kirjeessd ei
luovutuksilta edellytetd tapauskohtaisuutta.
Jo vuoden 2006 sopimukseen liittyvissd si-
toumusten tulkintaa koskevassa kirjeessdén
DHS kuitenkin ilmoitti, ettd se aikoo helpot-
taa PNR-tietojen luovuttamista terrorismin
vastaisia toimia harjoittaville USA:n viran-
omaisille, jotka tarvitsevat PNR-tietoja tut-
kittavanaan olevissa tapauksissa ehkdistak-
seen ja torjuakseen terrorismia ja siihen liit-
tyvid rikoksia. Tamé johtui USA:n uudesta
lainsdddannostd ja perustui sitoumusten 35
kohtaan. Kyseisen kohdan mukaan mikéédn
sitoumuksissa esitetty sdinto ei estinyt PNR-
tietojen kéyttod tai antamista rikosoikeudelli-
sissa menettelyissd tai muissa lain edellytti-
missi tilanteissa. Kohdan mukaan CBP:n tuli
ilmoittaa komissiolle kaiken sellaisen lain-
sddaddnnon antamisesta Yhdysvalloissa, joka
kaytinnossd vaikutti sitoumuksissa vahvistet-
tuihin lausekkeisiin. Kirjeessdan DHS ilmoit-
ti, ettd tiedustelualan uudistus ja terrorismin
torjuntaa koskeva vuoden 2004 laki edellyt-
tivét, ettd presidentti perustaa tiedonvaihto-
ympdriston, “joka helpottaa terrorismia kos-
kevien tietojen vaihtamista”. Kirjeessd todet-
tiin, ettd lain sditdmisen jélkeen presidentti
antoi lokakuun 25 pdivdnd 2005 asetuksen
13388, jonka mukaan DHS ja muut virastot
“antavat viipymaéttd péadsyn terrorismia kos-
keviin tietoihin jokaisen sellaisen viraston
johtajalle, jolla on terrorismin torjumiseen
liittyvid tehtdvid” ja jolla perustettiin jarjeste-
ly tiedonvaihtoympériston toteuttamiseksi.

11 Kerdittivdit tietotyypit

Sopimus ei lisdd keréttdvien PNR-tietojen
midrdd aiemmasta. Kisiteltdvid tietoryhmid
on aiempien 34 ryhmén sijasta 19. Tosiasias-
sa kisiteltdvit tiedot eivit kuitenkaan ole vi-
hentyneet, vaan niitd on ryhmitelty uudelleen
yhdistdméilld samaan tietoryhméin saman-
tyyppisid tietoja (esimerkiksi matkatoimistoa
ja virkailijaa koskevat tiedot kuuluvat nyt
samaan ryhmidn ja istumapaikkatietoihin
kuuluu aiemmin omana ryhméndin ollut is-

tumapaikan numero). Lentoyhtiot kerddvit
my0s muita PNR-tietoja kuin luovutettavat
19 kenttaa.

Jos DHS:n saamat PNR-tiedot siséltavit
arkaluonteisia tietoja, jotka ilmoitetaan
DHS:n yhteistydssd komission kanssa vah-
vistamin PNR-tunnuksin ja -nimikkein, DHS
kayttdd automaattista jérjestelmad, joka suo-
dattaa kyseiset arkaluonteiset tunnukset ja
nimikkeet pois, eikd siten kdytd niitd tietoja.
Arkaluonteiset tiedot poistetaan p#adsdantoi-
sesti heti. Arkaluonteisiin tietoihin luetaan
esimerkiksi henkil6tiedot, joista kdy ilmi rotu
tai etninen alkuperd, poliittiset mielipiteet,
uskonnollinen tai filosofinen vakaumus,
ammattiyhdistyksen jasenyys ja tiedot henki-
I6n terveydentilasta tai sukupuolieldmasta.

DHS voi vaatia ja kdyttdd myos muita kuin
edelld lueteltuja EU:n PNR-tiedoissa olevia
tietoja, arkaluonteiset tiedot mukaan lukien,
jos se on tarpeen poikkeustapauksessa, jossa
rekister6ity henkil6 tai muut henkilt voivat
joutua hengenvaaraan tai loukkaantua vaka-
vasti. Télloin DHS pitdéd tapahtumarekisteria
kaikkien EU:n PNR-tiedoissa olevien arka-
luonteisten tietojen osalta ja poistaa tiedot 30
pdivin kuluessa siitd, kun tarkoitus, jota var-
ten tiedot on saatu, on saavutettu ja jos lain-
sddadantd ei edellytd niiden sdilyttamista.
DHS ilmoittaa yleensd 48 tunnin kuluessa
komissiolle, ettd se on tehnyt niitd tietoja
koskevia hakuja.

Aikaisemmat sopimusjéirjestelyt eivit sisél-
tdneet nimenomaista mainintaa arkaluonteis-
ten PNR-tietojen kisittelysta.

DHS voisi saada useimmat PNR-tiedot il-
man nyt neuvoteltua sopimustakin tutkimalla
henkilén lentolippua ja muita matka-
asiakirjoja. DHS kuitenkin katsoo, ettd mah-
dollisuus saada tiedot s#hkoisesti lisdd
DHS:n kykya keskittdd voimavarojaan suu-
ren riskin késittaviin kysymyksiin ja se edis-
t44 ja suojaa siten hyvéssid uskossa tapahtu-
vaa matkustamista.

1V Tarkastusoikeus ja muutoksenhaku

Kirjeessd DHS ilmoittaa tehneensd periaa-
tepédtoksen, jonka mukaan liittovaltion yksi-
tyisyyden suojaa koskevan lain (Privacy Act)
mukainen hallinnollinen suoja ulotetaan kos-
kemaan PNR-tietoja rekister6idyn henkilon
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kansallisuudesta tai oleskelumaasta riippu-
matta. Niihin tietoihin kuuluvat myos EU-
maiden kansalaisia koskevat tiedot. Privacy
Actin suojan ulottaminen koskemaan muita
kuin USA:n kansalaisia tai maassa pysyvésti
asuvia on uutta aikaisempiin sopimuksiin
verrattuna.

Vuodelta 1974 oleva Privacy Act kehitet-
tiin erityisesti vastaamaan sidhkdiseen tekno-
logiaan ja henkil6rekistereihin liittyviin haas-
teisiin. Privacy Act kattaa suurimman osan
liittovaltion yllapitdmistd henkilorekistereis-
td. Laki takaa tiettyjd oikeuksia USA:n kan-
salaisille ja maassa pysyvisti asuville, jollei
muussa laissa toisin sdddetd. Privacy Actin
mukaan henkil6tietoja saa kisitelld vain tar-
peellisiin ja lainmukaisiin tarkoituksiin ja tie-
tojen on oltava kéyttotarkoituksensa kannalta
virheettomisd ja ajantasaisia. Rekisteroidylld
on oikeus saada tietdd héntd koskevasta tieto-
jen Kkisittelystd eikd tietoja saa kayttdd tai
luovuttaa muuhun kuin alkuperiiseen kaytto-
tarkoitukseen ilman rekisteréidyn suostumus-
ta. Privacy Actia on kuitenkin heikennetty
useilla poikkeuksilla. Poikkeukset koskevat
muun muassa CIA:n ja lainvalvontaviran-
omaisten rekistereitd eikd Privacy Act tule
sovellettavaksi, jos tiedot on luovutettava
tiedonvilityksen vapautta koskevan lain
(Freedom of Information Act, FOIA) nojalla.
Laajimman poikkeuksen mukaan tietoja voi-
daan luovuttaa mihin tahansa rutiinitarkoi-
tuksiin, jos luovutus on yhteensopiva alkupe-
rdisen kayttotarkoituksen kanssa. Laki sallii
muun muassa myos tietojen vaihdon liitto-
valtion viranomaisten vililld siviili- tai ri-
kosoikeudellisia tarkoituksia varten. Kaiken
kaikkiaan Privacy Actia heikentdvid poikke-
uksia on noin tusina.

DHS ilmoittaa kirjeessddn ylldpitavénsa
USA:n lainsddddnnon mukaisesti muutok-
senhakuun tarkoitettua jarjestelméas, jota voi-
vat kansallisuudestaan tai oleskelumaastaan
riippumatta kédyttdd henkil6t, jotka haluavat
saada tai oikaista PNR-tietoja. Kirjeen mu-
kaan niihin menettelyihin voi tutustua
DHS:n www-sivustolla. Liséksi rekiste-
roidylld on oikeus saada itseddn koskevat
PNR-tiedot yksityisyyden suojaa ja tiedonvé-
lityksen vapautta koskevien Yhdysvaltojen
lakien mukaisesti. Tiedonvilityksen vapautta
koskeva laki FOIA sallii kaikille kansalaisille

(kansallisuudesta tai oleskelumaasta riippu-
matta) pddsyn minkd tahansa USA:mn liitto-
valtion viranomaisen tietoihin paitsi kysei-
sessd laissa sdddetyissd poikkeustapauksissa.
Mikdli DHS  poikkeustapauksissa —evdd
FOIA:n nojalla tietojen antamisen rekiste-
roidylle, rekisteroidylld on oikeus pyytdd
DHS:n epédamispdétoksestd hallinnollista tai
oikeudellista tutkintaa.

V Téytdntoonpano

USA:n lainsdddédnnossd sédddetddn hallin-
nollisista, siviili- ja rikosoikeudellisista tdy-
tdntoonpanotoimenpiteistd, joita voidaan to-
teuttaa, kun yksityisyyden suojaa koskevia
sdannoksid on rikottu ja rekisteritietoja on
luovutettu luvattomasti.

VI Ilmoitukset

DHS on toimittanut matkustajille tietoja
PNR-tietojen Kkisittelystd julkistamalla ne
Federal Register -sdddoskokoelmassa ja
www-sivustollaan. Lisdksi DHS toimittaa
lentoyhtidille tiedonantoja PNR-tietojen ke-
radmistd koskevista ja muutoksenhakumenet-
telyistd, jotta ne saatettaisiin yleison nihtévil-
le. DHS ja EU tekevit yhteisty6td ilmai-
lualan asianosaisten kanssa ndiden tiedonan-
tojen nikyvyyden parantamiseksi.

VII Tietojen sdilyttiminen

Aktiivisessa kidytossd olevien PNR-tietojen
3,5 vuoden pituista sdilytysaikaa on piden-
netty 7 vuoteen. Komission ilmoituksen mu-
kaan aktiivisten tietojen siilytysaikaa on pi-
dennetty, jotta DHS saisi enemmin koke-
muksia siitd, kuinka kauan PNR-tiedot ovat
tarpeen terrorisminvastaisia tarkoituksia var-
ten. Yksittdiseen tapaukseen tai tutkintaan
liittyvét tiedot voidaan sidilyttdd aktiivitieto-
kannassa, kunnes tapaus tai tutkinta arkistoi-
daan.

Aktiivisesta kdytostd poistettujen lepai-
védn tilaan siirrettyjen tietojen (“data in dor-
mant status”) sdilytysaika siilyy entiselldén 8
vuodessa. Tétd tietoa voidaan kayttdd vain
tietyn yksittdisen tapuksen tutkimiseen.

Kirjeessi DHS toteaa odottavansa, ettd
EU:n PNR-tiedot poistetaan sen jalkeen kun
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ne ovat olleet 8 vuotta lepddvissid tilassa.
Kirjeen mukaan DHS ja EU kasittelevit tule-
vaisuudessa kiytdvissd neuvotteluissa siti,
miten ja milloin kirjeen mukaisesti ker#ttavat
PNR-tiedot on tuhottava. DHS aikoo analy-
soida vaikutukset, joita niilld sdilyttdmis-
sddnnoilld on operaatioihin ja tutkintatoimiin
seuraavan seitsemén vuoden aikana saamien-
sa kokemusten perusteella. DHS kisittelee
edelld mainitun analyysin tuloksia EU:n
kanssa.

Edelld mainittuja tietojen sdilyttamistd kos-
kevia mairdaikoja sovelletaan my6s EU:sta
perdisin oleviin PNR-tietoihin, jotka on ke-
ritty aiempien sopimusten perusteella.

VIII Siirtiminen

Lentoyhtitt alkavat itse siirtdd (push) tieto-
ja DHS:lle niin pian kuin tim# on teknisesti
mahdollista. Tdmi oli todettu jo aiemmassa
sopimuksessa. Nyt push-jarjestelméién siir-
tymiselle on asetettu takaraja (1 pdivd tam-
mikuuta 2008), mihin mennessdé DHS:n on
siirryttdvd push-jarjestelmddn niiden lento-
yhtididen osalta, joiden jdrjestelmit tieto-
jen luovuttamiselle vastaavat DHS:n aset-
tamia teknisid vaatimuksia. = Amadeus-
lentoyhti6ihin kuuluva Finnair ei ole vield
siirtynyt ~ kdyttdmddn  push-menetelmas.
Amadeus -lentoyhtiét ovat toukokuussa ja
elokuussa 2007 ldhettineet USA:n viran-
omaisille kirjeet, joissa ne ovat ehdottaneet
push-menetelméén siirtymistd mahdollisim-
man pian. USA:n viranomaiset ovat kuiten-
kin antaneet lokakuussa 2007 tulleessa vas-
tauskirjeessddn ymmartdd, ettdi Amadeuksen
chdottama PNR-push jirjestelmid ei vastaa
heiddn teknisid vaatimuksiaan. AEA (Asso-
ciation European Airlines) tulee informoi-
maan komissiota USA:n vastauksesta.

Aiempien sopimusten mukaisesti PNR-
tiedot siirretddn normaaleissa olosuhteissa
DHS:lle 72 tuntia ennen lennon suunniteltua
ldhtoaikaa, ja DHS saa tdmin jilkeen tarvit-
taessa pdivitykset tietojen tarkkuuden wvar-
mistamiseksi. DHS voi vaatia PNR-tietoja
aikaisemmin kuin 72 tuntia ennen lennon
suunniteltua 14htéaikaa, jos on olemassa
merkkejé siitd, ettd tietojen varhainen saanti
on vilttdmitontd, jotta voidaan vastata yh-

teen tai useampaan lentoon tai reittiin kohdis-
tuvaan erityiseen uhkaan tai PNR-tietojen
kayttotarkoituksiin liittyviin muihin olosuh-
teisiin. Vuoden 2004 sopimuksen mukaan
tiedot luovutettiin poikkeuksellisesti aikai-
semmin kuin 72 tuntia ennen koneen 1dht64,
jos oli saatu ennakkotietoja erityistd huolta
aiheuttavan henkilon matkustamisesta len-
nolla. Vuoden 2006 sopimuksen yhteydessd
DHS ilmoitti tulkitsevansa sopimukseen liit-
tyvien sitoumusten asianomaista kohtaa si-
ten, ettd silld oli padsy PNR-tietoihin ennen
72 tunnin méidriaikaa, jos oli merkkejd siitd,
ettd tietojen varhainen saanti auttoi todenné-
koisesti osaltaan torjumaan erityistd uhkaa,
joka kohdistui lentoon, useaan lentoon, reit-
tiin tai muihin sitoumuksissa tarkoitettuihin
rikoksiin liittyviin olosuhteisiin.

IX Vastavuoroisuus

Kirjeessd on vastaava vastavuoroisuuslau-
seke kuin itse sopimuksessa. Lisdksi kirjees-
sd todetaan, ettd poliisiyhteistyon ja oikeu-
dellisen yhteistyon edistdmiseksi DHS kan-
nustaa USA:n toimivaltaisia viranomaisia
siirtdimddn PNR-tiedoista perdisin olevaa
analyyttistd tietoa asianomaisille jdsenvalti-
oiden poliisi- ja oikeusviranomaisille ja tar-
vittaessa Europolille ja Eurojustille. Vasta-
vuoroisesti DHS odottaa, ettd EU ja sen jé-
senvaltiot kannustavat toimivaltaisia viran-
omaisiaan toimittamaan vastaava tietoa
DHS:lle ja muille asianomaisille USA:n vi-
ranomaisille.

X Uudelleentarkastelu

DHS ja EU tarkastelevat miérdajoin sopi-
muksen tdytdntoonpanoa, DHS:n kirjettd se-
kda USA:n ja EU:n PNR-tietoja koskevia toi-
mintaperiaatteita ja kaytidnt6ja sekd kaikkia
tapauksia, joissa on tehty arkaluonteisia tieto-
ja koskevia hakuja PNR-tietojen tehokkaan
kasittelyn edistdmiseksi ja yksityisyyden suo-
jan takaamiseksi.

Uudelleentarkastelussa EU:ta edustaa oi-
keus-, vapaus- ja turvallisuusasioista vastaa-
va komission jdsen ja DHS:44 edustaa turval-
lisuusministeri tai sellainen molempien osa-
puolien hyviaksymi virkamies, jonka kumpi-
kin niistd voi nimetd. EU ja DHS sopivat
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yhdessd uudelleentarkasteluja  koskevasta

menettelyst.
1.3 EU:n kirje Yhdysvalloille

EU:n vastauskirjeessd todetaan, ettd EU:lle
annetut takeet, jotka on selitetty USA:n kir-
jeessd EU:lle, mahdollistavat EU:n katsoa,
ettd DHS varmistaa heindkuussa 2007 alle-
kirjoitetun PNR-sopimuksen kannalta riitté-
vén tietosuojan tason.

Tamén perusteella EU toteuttaa tarvittavat
toimenpiteet, joilla estetddn kansainvélisid
jarjest6jd tai kolmansia maita puuttumasta
USA:han tapahtuviin EU:n PNR-tietojen siir-
toihin. Lisdksi EU ja sen jasenvaltiot kannus-
tavat toimivaltaisia viranomaisiaan toimitta-
maan PNR-tiedoista perdisin olevaa analyyt-
tistd tietoa DHS:lle ja muille asianomaisille
USA:n viranomaisille.

Kirjeessd ilmaistaan EU:n aikomus tehdi
yhteistyotd DHS:n ja ilmailualan kanssa sen
varmistamiseksi, ettd matkustajat ovat perilld
siitd, miten hallitukset voivat kayttdd heitd
koskevia tietoja.

2 Lakiehdotusten perustelut

Laki Euroopan unionin ja Amerikan yhdys-
valtojen viililli lentoyhtididen PNR- eli mat-
kustajarekisteritietojen Kiisittelemisesti ja
siirtiimisestd Yhdysvaltojen siséisen turvalli-
suuden ministeriolle (DHS) tehdyn sopimuk-
sen (vuoden 2007 PNR-sopimus) lainsii-
dinnoén alaan kuuluvien méiriysten voi-
maansaattamisesta ja sopimuksen sovelta-
misesta

1 §. Pykild sisdltdd sdannoksen siitd, ettd
sopimuksen lainsddddnnon alaan kuuluvat
médrdykset ovat lakina voimassa sellaisina
kuin ne sitovat Suomea Euroopan unionin j&-
senvaltiona. S&dnnds poikkeaa tavanomaises-
ta Suomen valtiosopimuksia koskevien voi-
maansaattamislakien blankosddnnoksisté. Pe-
rustuslakivaliokunta on katsonut tavanomai-
sen sddnnoksen sanamuodon tarkistamisen
tarpeelliseksi 1 §:ssé esitetylld tavalla, koska
unionisopimuksen 24 ja 38 artiklan nojalla
tehtyjen sopimusten maéadrdykset tulevat
Suomea sitoviksi Euroopan unionin jdsenval-
tiona ja unionin neuvoston p#itésten perus-

teella, vaikka neuvoston lopullinen patos
sopimuksiin  sitoutumisesta  edellyttddkin
Suomen valtiosddnnon mukaisten menettely-
jen noudattamista (PeVL 5/2007 vp). Témén
vuoksi sddnnoksessi on tarpeen tehdid ero sen
suhteen, onko kyseessd kansainvilinen vel-
voite, joka sitoo Suomea sopimuspuolena vai
Euroopan unionin jdsenvaltiona. Sopimuksen
lainsddddnnon alaan kuuluvien maérdysten
voimaansaattamista ehdotetaan, koska kysy-
myksessd on yksilon oikeusasemaa koskevat
sopimusvelvoitteet, joiden voimassaolope-
rusteen jdttdminen oikeudellisesti epdselviksi
ei olisi asianmukaista (PeVL 5/2007 vp).

2 §. Pykild siséltdd asiasisdltdisen toi-
meenpanosiddnnoksen, jolla  velvoitetaan
USA:han saapuvaa tai USA:sta ldhtevii kan-
sainvilistd matkustajalentoliikennettd harjoit-
tavat lentoyhtiot kisittelemé&édn ja siirtdmédn
varausjérjestelmissddn olevia PNR- eli mat-
kustajarekisteritietoja 1 §:ssd mainitun sopi-
muksen midrdysten mukaisesti.

3 §. Pykildn mukaan lain voimaantulosta
sdddettdisiin  valtioneuvoston asetuksella.
Koska voimaansaatettavana on sopimus, jos-
sa EU on sopimuspuolena, lain tdytdnt6on-
panoa on pidettivd EU:ssa tehtyyn p#atok-
seen liittyvdnd Suomen toimenpiteend, jol-
loin lain voimaantulosta sdddetddn perustus-
lain 93 §:n 2 momentin mukaan valtioneu-
voston asetuksella (PeVL 49/2001 vp). So-
pimusta sovelletaan sen maérdysten mukai-
sesti viliaikaisesti sopimuksen allekirjoitta-
misesta lukien. Pykildédn siséltyy sen vuoksi
sdannos, jonka mukaan valtioneuvoston
asetuksella voidaan sditdd, ettd lakia sovelle-
taan ennen sopimuksen kansainvilisti voi-
maantuloa sopimuksen allekirjoituspdivésti
lukien.

Laki Euroopan unionin ja Amerikan yhdys-
valtojen viililli lentoyhtididen PNR- eli mat-
kustajarekisteritietojen Kiisittelemisesti ja
siirtiimisestd Yhdysvaltojen siséisen turvalli-
suuden ministeriolle tehdyn sopimuksen
lainséididannon alaan kuuluvien méiriysten
voimaansaattamisesta ja sopimuksen sovel-
tamisesta annetun lain kumoamisesta

1 §. Pykéldassd ehdotetaan kumottavaksi
vuoden 2006 PNR-sopimuksen voimaansaat-
tamisesta annettu laki.



HE 143/2007 vp 21

2 §. Lain voimaantulosta sééddettiisiin val-
tioneuvoston asetuksella samoista syisti,
jotka ilmenevit edelld vuoden 2007 PNR-
sopimuksen voimaansaattamislain 3 §:n pe-
rusteluissa. Tarkoituksena on, ettd laki tulisi
voimaan samana piivénd, jolloin valtioneu-
voston asetus vuoden 2007 PNR-sopimuksen
viliaikaisesta voimaansaattamisesta tulee
voimaan.

3 Voimaantulo

Sopimus tulee voimaan sitd pdivdid seuraa-
van kuukauden ensimmaéisend péivini, jona
sopimuspuolet ovat ilmoittaneet toiselleen
saattaneensa sisdiset menettelynsd padtok-
seen. Sopimusta sovelletaan viliaikaisesti
sen allekirjoittamisesta ldhtien. Sopimus voi-
daan irtisanoa tai sen soveltaminen keskeyt-
tdd kumman tahansa sopimuspuolen diplo-
maattiteitse tekemaélld ilmoituksella.

Sopimuksen ja kaikkien sen mukaisten vel-
voitteiden voimassaolo p#dttyy seitsemén
vuoden kuluttua allekirjoituspdivistd eli 26
péivand heindkuuta 2014, eikd sopumusta ja
mainittuja velvoitteita ndin ollen endi sovel-
leta kyseisen ajanjakson jilkeen, elleivit
osapuolet yhdessd sovi sopimuksen korvaa-
misesta.

Sopimuksella ei ole tarkoitus poiketa
USA:n tai EU:n taikka EU:n jdsenvaltioiden
lainsdadannostd. Sopimuksella ei luoda yksi-
tyisille tai julkisille tahoille oikeuksia tai etu-
ja. Sopimus allekirjoitetaan kahtena kappa-
leena englannin kielelld. Muista EU:n viralli-
silla kielilld tehdyistd toisinnoista tulee todis-
tusvoimaisia sen jilkeen, kun sopimuspuolet
ovat ne hyviksyneet.

Ehdotettu sekamuotoinen voimaansaatta-
mislaki on tarkoitus saattaa voimaan valtio-
neuvoston asetuksella samanaikaisesti kuin
itse sopimus tulee voimaan. Valtioneuvoston
asetuksella voidaan kuitenkin sdatdd, ettd la-
kia sovelletaan ennen sopimuksen kansainvé-
listd voimaantuloa sopimuksen allekirjoitus-
pdivistd lukien. Koska vuoden 2006 PNR-
sopimuksessa madrittiin, ettd sen voimassa-
olo paittyy viimeistddn 31 pdivanad heindkuu-
ta 2007, ellei sopimusta jatketa sopimuspuol-
ten viliselld keskindiselld kirjallisella sopi-
muksella, tarkoituksena on, etti valtioneu-
voston asetus Euroopan unionin ja Amerikan

yhdysvaltojen vililld lentoyhtididen PNR- eli
matkustajarekisteritietojen kisittelemisesti ja
siirtdmisestd Yhdysvaltojen sisdisen turvalli-
suuden ministerille tehdyn sopimuksen ja
sopimuksen lainsddddnnon alaan kuuluvien
médrdysten voimaansaattamisesta annetun
lain wviliaikaisesta soveltamisesta esitetddn
kumottavaksi (365/2007) samassa yhteydes-
sd, kun eduskunnan vastaus vuoden 2007
PNR-sopimuksen hallituksen esitykseen esi-
telldén valtioneuvostolle.

Laki Euroopan unionin ja Amerikan yh-
dysvaltojen vililld lentoyhtididen PNR- eli
matkustajarekisteritietojen kisittelemisesti ja
siirtdmisestd Yhdysvaltojen sisdisen turvalli-
suuden ministeri6lle tehdyn sopimuksen lain-
sddaddnnon alaan kuuluvien miédrdysten voi-
maansaattamisesta ja sopimuksen soveltami-
sesta annetun lain kumoamisesta on tarkoitet-
tu tulemaan voimaan valtioneuvoston asetuk-
sella sdddettdvdnd ajankohtana samana pii-
vind, jolloin valtioneuvoston asetus vuoden
2007 PNR-sopimuksen viliaikaisesta voi-
maansaattamisesta tulee voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

EU:n ja USA:n vilinen vuoden 2007 PNR-
sopimus on tehty unionisopimuksen 24 ja 38
artiklan nojalla. Unionisopimuksen 24 artik-
lan mukaan tehdyt sopimukset sitovat unio-
nia ja sen sopimuskumppaneita. Unionisopi-
muksen nimenomaisen médrdyksen mukaan
sen 24 artiklan nojalla tehdyt sopimukset si-
tovat unionin toimielimid. Téllaiset sopimuk-
set velvoittavat my6s unionin jdsenvaltioita.
Unionisopimuksen 24 artiklan 5 kohdan mu-
kaan sopimus ei kuitenkaan sido jisenvaltio-
ta, joka ilmoittaa neuvostossa, ettd sen on
noudatettava valtiosddntonsd edellyttdmia
menettelyjd. Suomi antoi sopimuksen allekir-
joittamista koskevan unionin neuvoston péa-
toksen yhteydessd téllaisen ilmoituksen. II-
moitus merkitsee sitd, ettd sopimus ei tule
Suomea sitovaksi ennen kuin eduskunta on
késitellyt sopimuksen Suomen perustuslain
edellyttdmalld tavalla ja tdstd on ilmoitettu
neuvoston sihteeristélle.

Eduskunnan késiteltdviksi on annettu tdhin
mennesséd kolme sopimusta, joissa Suomi ve-
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toaa valtiosddntonsd edellyttimiin menette-
lyihin. Eduskunnan hyviksymistd on pyydet-
ty hallituksen esitykselldi HE 86/2005 vp ri-
koksen johdosta tapahtuvasta luovuttamisesta
ja keskindisestd oikeusavusta Euroopan
unionin ja Amerikan yhdysvaltojen vililla
tehdyille sopimuksille. Témén lisdksi edus-
kunnan hyviksymistd on pyydetty vuoden
2006 PNR-sopimukselle (HE 260/2006 vp. -
EV 317/2006 vp.) Esityksiin on sovellettu
perustuslain 94 ja 95 §:44.

Unionisopimuksen 24 artiklan 5 kohdassa
tarkoitetuista valtiosddnnoén mukaisista me-
nettelyistd on esitetty erilaisia tulkintoja, mu-
kaan luettuna nikemykset, joiden mukaan ne
eivit merkitse samanlaisen ratifiointimenet-
telyn noudattamista kuin kyseisen jdsenvalti-
on tehdessd yksin tai yhdessd yhteison kanssa
kansainvélisen sopimuksen. Tdmdn nike-
myksen tueksi on todettu, ettd jos jasenvalti-
oiden suorittamaa ratifiointia (tai hyvéksy-
mistd) olisi pidetty tarpeellisena tdmin artik-
lan nojalla tehtyjen sopimusten osalta, olisi
sopimukseen siséllytetty nimenomainen maa-
rdys, jonka mukaan sopimukset olisi ollut
tehtdvi jasenvaltioiden puolesta. Tamén joh-
dosta on katsottu, etti silloin, kun jasenvaltio
kayttdd tdtd mahdollisuutta hyvikseen, neu-
vosto voi tehdd sopimuksen unionin puolesta
vasta, kun kyseinen jidsenvaltio on saanut si-
sdiset menettelynsd padtokseen. Sopimusta
sovelletaan kuitenkin véliaikaisesti sen alle-
kirjoittamisesta lghtien. Perustuslakivalio-
kunta on nimenomaisesti todennut kisitelles-
sddn edelld mainittuja EU:n ja USA:n vilisid
sopimuksia koskevaa hallituksen esitystd, et-
td eduskunta ei téllaisten sopimusten hyvak-
symisestd p#dttdessddn pidtd suostumuksen
antamisesta Suomen erilliseen sitoutumiseen
ndihin sopimuksiin. Sen sijaan eduskunta
padttad siitd, onko Suomen puolelta estettd
Euroopan unionin neuvostossa tehtdville,
unionisopimuksen 24 ja 38 artiklaan perustu-
valle paatokselle sopimuksiin sitoutumisesta.
Aikanaan tehtdviksi tulevan neuvoston p#i-
toksen kansallinen valmistelu toteutetaan
Suomessa perustuslain 93 §:n 2 momentin ja
96 §:n sddannosten takia vield erikseen (PeVL
5/2007 vp).

Kysymys valtiosddannon mukaisten menet-
telyjen noudattamisesta on ratkaistava kisi-
teltdvind olevan sopimuksen sisdllon perus-

teella. Perustuslain 94 §:n 1 momentin mu-
kaisesti eduskunta hyviksyy sellaiset valtio-
sopimukset ja muut kansainviliset velvoit-
teet, jotka sisdltivit lainsddddnnon alaan
kuuluvia madrdyksid tai ovat muutoin merki-
tykseltddan huomattavia taikka vaativat perus-
tuslain mukaan muusta syystd eduskunnan
hyviksymisen. Perustuslain 95 §:n 1 momen-
tin mukaan sopimuksen lainsdddédnnon alaan
kuuluvat mésraykset saatetaan voimaan lail-
la. Perustuslakivaliokunta katsoi késitelles-
sddn edelld mainittuja EU:n ja USA:n vilisid
sopimuksia koskevaa hallituksen esityst4, et-
td eduskunnan hyviksyminen on Suomessa
valtiosddnnon mukainen menettely péitetts-
essd sitoutumisesta perustuslain 94 §mn 1
momentissa tarkoitettuihin velvoitteisiin ta-
pauksissa, joissa Suomi on tehnyt unioniso-
pimuksen 24 artiklan 5 kohdassa tarkoitetun
ilmoituksen valtiosddntonsd mukaisten me-
nettelyjen noudattamisesta (PeVL 5/2007
vp).

Valtiosopimuksen tai muun kansainvilisen
velvoitteen madrdys kuuluu perustuslakiva-
liokunnan lausuntojen mukaan lainsdddannon
alaan, 1) jos madrdys koskee jonkin perustus-
laissa turvatun perusoikeuden kéyttamista tai
rajoittamista, 2) jos midrdys muutoin koskee
yksilon oikeuksien tai velvollisuuksien pe-
rusteita, 3)jos madrdyksen tarkoittamasta
asiasta on perustuslain mukaan sdddettavi
lailla, 4) jos médrayksen tarkoittamasta asias-
ta on voimassa lain sddnnoksid tai 5) siitd on
Suomessa vallitsevan késityksen mukaan
sdddettivd lailla. Kansainvilisen velvoitteen
méadrdys kuuluu ndiden perusteiden mukaan
lainsddddnnon alaan siitd riippumatta, onko
madrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun s#dnnoksen kanssa
(esim. PeVL 11/2000 vp ja 12/2000 vp).

PNR-sopimuksessa méaritiaan henkilotieto-
jen kisittelemisestd ja siirtdmisestd Euroopan
unionin jdsenvaltioiden alueella sijaitsevista
varusjérjestelmista.

Perustuslain 10 §:n mukaan jokaisen yksi-
tyiselama on turvattu. HenkilGtietojen suojas-
ta sdddetddn tarkemmin lailla. Perustuslain
lakiviittaus edellyttdd lainsdétdjan sdatdvian
tistd oikeudesta (PeVM 25/1994 vp, s. 6/1),
mutta jattdd sddntelyn yksityiskohdat lainsés-
tdjan harkintaan. Tillainen perusoikeussdin-
nos sitoo lainsddtdjan siséllollistd harkintaa
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vihemmin kuin sen tapainen sédéntelyvarauk-
sen sisdltdvd sddnnds, jossa perusoikeuden
todetaan olevan olemassa sen mukaan kuin
lailla sdddetddn (esimerkiksi PeVL 51/2002
vp, s. 2/1 ja PeVL 35/2004 vp, s. 2/1).

Perustuslakivaliokunnan kéytdnnon (esi-
merkiksi PeVL 14/2002 vp, s. 2) mukaan
lainsd@dtdjan liikkuma-alaa rajoittaa kuitenkin
se, ettd henkilGtietojen suoja osittain sisiltyy
samassa momentissa turvatun yksityiseldmin
piiriin. Kysymys on kaiken kaikkiaan siité,
ettd lainsddtdjan tulee turvata timéi oikeus ta-
valla, jota voidaan pitdd hyviksyttavand
perusoikeusjdrjestelmén  kokonaisuudessa.
Lainséétdjan harkintaa sitoo se, ettd henkils-
tietojen suojan kannalta térkeitd sdéntelykoh-
teita rekisterdinnissd ovat ainakin rekiste-
roinnin tavoite, rekisterditivien henkilGtieto-
jen sisdlto, niiden sallitut kéyttotarkoitukset
tietojen luovutettavuus mukaan luettuna seki
tietojen sdilytysaika henkilorekisterissi ja re-
kisterdidyn oikeusturva, minka liséksi ndiden
seikkojen séddntelyn lain tasolla tulee olla kat-
tavaa ja yksityiskohtaista (esimerkiksi PeVL
51/2002 vp, s. 2/1 ja PeVL 35/2004 vp, s.
2/10).

PNR-sopimus siséltdd madrdyksid useista
edelld mainituista seikoista, joita perustusla-
kivaliokunta on pitdnyt henkil6tietojen suo-
jan kannalta tdrkeind sddntelykohteina. Myos
sopimuksessa lentoliikenteen harjoittajille
asetetusta velvoitteesta kisitelld PNR-tietoja
on Suomessa vallitsevan kisityksen mukaan
sdddettdvi lailla.

Henkilotietolain (523/1999) 22 §:n mukaan
henkildtietoja voidaan siirtdd Euroopan unio-
nin jdsenvaltioiden alueen tai Euroopan ta-
lousalueen ulkopuolelle ainoastaan, jos ky-
seisessd maassa taataan tietosuojan riittdva
taso. PNR-sopimuksen mukaan DHS:n kat-
sotaan takaavan PNR-tietojen osalta tie-
tosuojan riittdvan tason. Tulkinta nojautuu
sithen, ettd DHS ilmoituksensa mukaisesti
noudattaa PNR-tietojen kaisittelyssd vuonna
2007 annettuja tietojen kisittelyd koskevia
takeita.

Eduskunnan hallintovaliokunta on vuoden
2006 PNR-sopimuksen hallituksen esitysté
koskevassa mietinndssdédn (HaVM 40/2006
vp - HE 260/2006 vp ) todennut, ettd esityk-
sessd mainituista syistd ja saamansa selvityk-
sen perusteella valiokunta pitdd esitystd tar-
peellisena ja tarkoituksenmukaisena. Valio-
kunta on puoltanut PNR-sopimuksen sekd
hallituksen esitykseen sisdltyvian lakiehdo-
tuksen hyviksymistd tdstd mietinnostd ilme-
nevin kannanotoin muuttamattomana. Perus-
telut vuoden 2007 PNR-sopimuksen hyvak-
symiselle vastaavat pitkélti vuoden 2006 so-
pimuksen perusteluja.

Sopimus sisdltdd edelld mainituilla perus-
teilla lainsddadannon alaan kuuluvia méérayk-
sid ja vaatii perustuslain 94 §:n mukaan edus-
kunnan hyviksymisen.

Sopimus ei edelld olevin perustein koske
perustuslakia sen 94 §:n 2 momentissa tar-
koitetulla tavalla, eikd esitykseen sisdltyvi
lakiehdotus koske perustuslakia sen 95 §:n 2
momentissa tarkoitetulla tavalla. Sopimus
voidaan ndin ollen hyvidksy4d ddnten enem-
mist6lld ja ehdotus sen voimaansaattamis-
laiksi voidaan hyvéksya tavallisen lain sdé-
tdmisjérjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetddn, ettd

Eduskunta hyvdksyisi Brysselissd 23
pdivind heindkuuta 2007 ja Washing-
tonissa 26 pdivind heindkuuta 2007
Euroopan unionin ja Amerikan yhdys-
valtojen vdlilld lentoyhtididen PNR-
eli matkustajarekisteritietojen kdiisitte-
lemisestd ja siirtdmisestd Yhdysvalto-
Jen sisdisen turvallisuuden ministeriol-
le (DHS) tehdyn sopimuksen (vuoden
2007 PNR-sopimus).

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla Eduskunnan hyvaksyttaviksi seuraavat
lakiehdotukset:



24 HE 143/2007 vp

Lakiehdotukset

Laki

Euroopan unionin ja Amerikan yhdysvaltojen viililli lentoyhtiéiden PNR- eli matkustajare-

kisteritietojen Kisittelemisesti ja siirtimisestd Yhdysvaltojen sisdisen turvallisuuden minis-

teriolle (DHS) tehdyn sopimuksen (vuoden 2007 PNR-sopimus) lainsdidinnén alaan kuulu-
vien médriysten voimaansaattamisesta ja sopimuksen soveltamisesta

Eduskunnan péstoksen mukaisesti sdddetadn:

1§

Euroopan unionin ja Amerikan yhdysvalto-
jen vililld lentoyhtididen PNR- eli matkusta-
jarekisteritietojen kisittelemisestd ja siirtdmi-
sestd Yhdysvaltojen sisdisen turvallisuuden
ministeridlle (DHS) Brysselissd 23 pidivind
heindkuuta 2007 ja Washingtonissa 26 péi-
vdnd heindkuuta 2007 tehdyn sopimuksen
(vuoden 2007 PNR-sopimus) lainsddddnnon
alaan kuuluvat mésrdykset ovat lakina voi-
massa sellaisina kuin ne sitovat Suomea Eu-
roopan unionin jdsenvaltiona.

28
Amerikan yhdysvaltoihin saapuvaa tai
Amerikan yhdysvalloista ldhtevdd kansainvi-

listd matkustajaliikennettd harjoittavien len-
toyhtididen on kisiteltdvd ja siirrettdvd va-
rausjérjestelmissddn olevia PNR- eli matkus-
tajarekisteritietoja 1 §:ssd mainitun sopimuk-
sen madrdysten mukaisesti.

38

Tdamén lain voimaantulosta sdddetddn val-
tioneuvoston asetuksella.

Valtioneuvoston asetuksella voidaan sdi-
tdd, ettd titd lakia sovelletaan ennen sopi-
muksen kansainvilistdi voimaantuloa sopi-
muksen allekirjoituspéivéastd lukien.
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Laki

Euroopan unionin ja Amerikan yhdysvaltojen vililld lentoyhti6iden PNR- eli matkustajare-

kisteritietojen Kisittelemisestii ja siirtimisesti Yhdysvaltojen sisiiisen turvallisuuden minis-

teriolle tehdyn sopimuksen lainséidinnon alaan kuuluvien méériysten voimaansaattamises-
ta ja sopimuksen soveltamisesta annetun lain kumoamisesta

Eduskunnan paiatoksen mukaisesti sadadetddn:

1§

Talla lailla kumotaan Euroopan unionin ja
Amerikan yhdysvaltojen vililld lentoyhtioi-
den PNR- eli matkustajarekisteritietojen ké-
sittelemisestd ja siirtdmisestd Yhdysvaltojen
sisdisen turvallisuuden ministeridlle tehdyn
sopimuksen lainsddddnnon alaan kuuluvien

madridysten voimaansaattamisesta ja sopi-
muksen soveltamisesta 23 pdivdnd maalis-
kuuta 2007 annettu laki (293/2007).

28

Tdméa lain voimaantulosta sdddetddn val-

tioneuvoston asetuksella.

Helsingissi 2 pdivdnd marraskuuta 2007

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Tuija Brax
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EUROOPAN UNIONIN JA AMERIKAN
YHDYSVALTOJEN VALINEN

SOPIMUS

LENTOYHTIOIDEN PNR- ELI MATKUS-
TAJAREKISTERITIETOJEN KASITTE-
LEMISESTA JA SIIRTAMISESTA YH-
DYSVALTOJEN TURVALLISUUSMINIS-
TERIOLLE (DHS) (VUODEN 2007 PNR-
SOPIMUS)

EUROOPAN UNIONI ja AMERIKAN
YHDYSVALLAT, jotka

HALUAVAT estdd ja torjua tehokkaasti
terrorismia ja kansainvélistd rikollisuutta voi-
dakseen kumpikin suojella demokraattista yh-
teiskuntaansa ja yhteisid arvojaan,

TUNNUSTAVAT, ettdi tiedonvaihto on
olennainen osa terrorismin ja kansainvélisen
rikollisuuden torjuntaa ja ettd tdssd yhteydes-
sd PNR-tietojen k#yttd on tirked viline,

TUNNUSTAVAT, ettd yleisen turvallisuu-
den ja lainvalvonnan varmistamiseksi olisi
laadittava sddnnot, jotka koskevat lentoyhti-
Oiden PNR-tietojen siirtamistd DHS:lle,

TUNNUSTAVAT, ettd on tirkedsd estdd ja
torjua terrorismia ja siithen liittyvad rikolli-
suutta sekd muita vakavia kansainvilisid ri-
koksia, esimerkiksi jarjestaytynyttd rikolli-
suutta, kunnioittaen samalla perusoikeuksia ja
-vapauksia, erityisesti yksityisyyden suojaa,

TOTEAVAT, ettd Yhdysvaltojen ja Euroo-
pan yksityisyyden suojaa koskevalla lainsdi-
diannolla ja sitd koskevilla toimintaperiaatteil-
la on yhteinen perusta ja ettd ndiden periaat-
teiden tdytdntoonpanossa mahdollisesti ilme-
nevien erojen ei pitdisi estdd Yhdysvaltojen ja
Euroopan unionin (EU) vilistd yhteisty6ta,

OTTAVAT HUOMIOON kansainvéliset
sopimukset, Yhdysvaltojen lait ja sddnnokset,
joiden nojalla kaikkien kansainvilistdi mat-
kustajaliikennettd Yhdysvaltoihin tai Yhdys-
valloista harjoittavien lentoyhtididen on saa-
tettava DHS:n kéyttoon PNRtiedot, jotka on
keritty ja tallennettu lentoyhtion automaatti-

Sopimusteksti

AGREEMENT

BETWEEN THE EUROPEAN UNION
AND THE UNITED STATES OF AMER-
ICA ON THE PROCESSING AND
TRANSFER OF PASSENGER NAME RE-
CORD (PNR) DATA BY AIR CARRIERS
TO THE UNITED STATES DEPART-
MENT OF HOMELAND SECURITY
(DHS) (2007 PNR AGREEMENT)

THE EUROPEAN UNION and THE
UNITED STATES OF AMERICA,

DESIRING to prevent and combat terror-
ism and transnational crime effectively as a
means of protecting their respective democ-
ratic societies and common values,

RECOGNISING that information sharing
is an essential component in the fight against
terrorism and transnational crime and that in
this context the use of PNR data is an impor-
tant tool,

RECOGNISING that, in order to safeguard
public security and for law enforcement pur-
poses, rules should be laid down on the trans-
fer of PNR data by air carriers to DHS,

RECOGNISING the importance of pre-
venting and combating terrorism and related
crimes, and other serious crimes that are
transnational in nature, including organised
crime, while respecting fundamental rights
and freedoms, notably privacy,

RECOGNISING that U.S. and European
privacy law and policy share a common basis
and that any differences in the implementa-
tion of these principles should not present an
obstacle to cooperation between the U.S. and
the European Union (EU),

HAVING REGARD to international con-
ventions, U.S. statutes, and regulations re-
quiring each air carrier operating passenger
flights in foreign air transportation to or from
the United States to make PNR data available
to DHS to the extent they are collected and
contained in the air carrier’s automated res-



HE 143/2007 vp

siin varaus- ja ldhtoselvitysjarjestelmiin, jal-
jempénd ’varausjirjestelmét’, sekd vastaavat
EU:ssa tdytdnt6on pannut vaatimukset,

OTTAVAT HUOMIOON Euroopan
unionista tehdyn sopimuksen 6 artiklan 2
kohdan, jossa madrdtddn perusoikeuksien
kunnioittamisesta, sek# erityisesti siihen liit-
tyvén oikeuden henkil6tietojen suojaan,

PANEVAT MERKILLE aiemmat sopi-
mukset, jotka tehtiin PNR-tiedoista Euroopan
yhteis6n ja Amerikan yhdysvaltojen vililld 28
paivand toukokuuta 2004 ja Euroopan Unio-
nin ja Amerikan yhdysvaltojen vililld 19 paii-
vini lokakuuta 2006,

OTTAVAT HUOMIOON lentoliikenteen
turvaamisesta vuonna 2001 annetun Yhdys-
valtojen lain (Aviation Transportation Securi-
ty Act), sisdisestd turvallisuudesta vuonna
2002 annetun Yhdysvaltojen lain (Homeland
Security Act), tiedustelualan uudistamista ja
terrorismin torjuntaa koskevan vuonna 2004
annetun Yhdysvaltojen lain (Intelligence Re-
form and Terrorism Prevention Act) seké ase-
tuksen 13388 (Executive Order 13388), joka
koskee Yhdysvaltojen hallituksen virastojen
vilistd yhteisty6td terrorismin torjunnassa,
yksityisyyden suojasta vuonna 1974 annetun
lain (Privacy Act), tiedonvilityksen vapau-
desta vuonna 2002 annetun lain (Freedom of
Information Act) ja s#hkoisistd viranomais-
palveluista vuonna 2002 annetun lain (E-
Government Act),

TOTEAVAT, ettd Euroopan unionin olisi
varmistettava, ettd lentoyhtiét, joilla on va-
rausjérjestelmid Euroopan unioninalueella,
saattavat PNR-tiedot DHS:n kdytt66n ja nou-
dattavat ndihin siirtoihin sovellettavia teknisid
vaatimuksia, jotka DHS on maidritellyt,

VAHVISTAVAT, ettei timd sopimus muo-
dosta ennakkotapausta Yhdysvaltojen ja Eu-
roopan unionin vilisille tai jommankumman
osapuolen ja jonkin toisen valtion vilisille,
PNR-tietojen tai muunlaisten tietojen kisitte-
lemisestd ja siirtdmisestd tulevaisuudessa
kaytaville keskusteluille tai neuvotteluille,

PYRKIVAT tehostamaan ja edistimdin
osapuolten vilistd yhteistyotd transatlanttisen
kumppanuuden hengessi,

OVAT SOPINEET SEURAAVAA:

(1) Niiden takeiden pohjalta, jotka tarjotaan
DHS:n kirjeessd, jdljempand 'DHS:n kirje’,
jossa selitetddn, miten PNR-tietoja suojataan,
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ervation/departure control systems (hereinaf-
ter reservation systems), and comparable re-
quirements implemented in the EU,

HAVING REGARD to Atrticle 6 paragraph
2 of the Treaty on European Union on re-
spect for fundamental rights, and in particular
to the related right to the protection of per-
sonal data,

NOTING the former agreements regarding
PNR between the European Community and
the United States of America of 28 May 2004
and between the European Union and the
United States of America of 19 October
2006,

HAVING REGARD to relevant provisions
of the Aviation Transportation Security Act
of 2001, the Homeland Security Act of 2002,
the Intelligence Reform and Terrorism Pre-
vention Act of 2004 and Executive Order
13388 regarding cooperation between agen-
cies of the United States government in com-
bating terrorism, as well as the Privacy Act
of 1974, Freedom of Information Act and the
E-Government Act of 2002,

NOTING that the European Union should
ensure that air carriers with reservation sys-
tems located within the European Union
make available PNR data to DHS and com-
ply with the technical requirements for such
transfers as detailed by DHS,

AFFIRMING that this Agreement does not
constitute a precedent for any future discus-
sions or negotiations between theUnited
States and the European Union, or between
either of the Parties and any State regarding
the processing and transfer of PNR or any
other form of data,

SEEKING to enhance and encourage coop-
eration between the Parties in the spirit of
transatlantic partnership,

HAVE AGREED AS FOLLOWS:

(1) On the basis of the assurances in DHS’s
letter explaining its safeguarding of PNR (the
DHS letter), the European Union will ensure
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Euroopan unioni varmistaa, etti Amerikan
yhdysvaltoihin saapuvaa tai Amerikan yh-
dysvalloista ldhtevdd kansainvilistd matkusta-
jaliikennettd harjoittavat lentoyhtiot antavat
varausjdrjestelmissddn olevia PNR-tietoja
DHS:n kayttoon sen edellyttdmalli tavalla.
(2) DHS siirtyy viélittomaisti ja viimeistdan
1 pédivand tammikuuta 2008 tietojen luovut-
tamisessa tyontojarjestelméddn (push system)
kaikkien niiden lentoyhtididen osalta, jotka
ovat ottaneet kidyttoon DHS:n teknisten vaa-
timusten mukaisen jarjestelmén. Niiden len-
toyhtididen osalta, jotka eivdt ole ottaneet
kayttoon téllaista jirjestelméd, nykyiset jér-
jestelmit jadvit voimaan, kunnes yhtiét ovat
ottaneet kayttoon DHS:n teknisten vaatimus-
ten mukaisen jarjestelmin. DHS:114 on ndin
ollen sihkoinen pédidsy lentoyhtididen Euroo-
pan unionin jésenvaltioiden alueella sijaitse-
vien varausjirjestelmien PNR-tietoihin, kun-
nes kdytossd on tyydyttdvi jarjestelmi, jolla
lentoyhti6t voivat toimittaa ndma tiedot.

(3) DHS kisittelee saamansa PNR-tiedot ja
kohtelee asianomaisia henkil6itd voimassa
olevan Yhdysvaltojen lainsddddannén ja perus-
tuslain médrdysten mukaisesti ilman erityises-
ti kansallisuudesta ja asuinmaasta johtuvaa
perusteetonta syrjintdd. DHS:n kirje sisaltdd
edelld mainitut ja muut takeet.

(4) DHS ja EU tarkastelevat médrdajoin
tdmin sopimuksen tdytintoonpanoa, DHS:n
kirjettd sekd Yhdysvaltojen ja EUmn PNR-
toimintaperiaatteita ja -kdytdntdjad varmis-
taakseen vastavuoroisesti jarjestelmiensd te-
hokkaan toiminnan ja yksityisyyden suojan.

(5) Taman sopimuksen perusteella DHS
odottaa, ettd sitd ei pyydetd toteuttamaan
PNR-jérjestelmissddn tietosuojatoimenpitei-
td, jotka ovat tiukempia kuin Euroopan viran-
omaisten kansallisiin PNR-jédrjestelmiinsd so-
veltamat toimenpiteet. DHS ei pyydd Euroo-
pan  viranomaisia  toteuttamaan  PNR-
jarjestelmisséddn tietosuojatoimenpiteitd, jotka
ovat tiukempia kuin Yhdysvaltojen PNR-
jarjestelméadnsd soveltamat toimenpiteet. Jos
DHS:n odotuksia ei tiytetd, se varaa itselleen
oikeuden keskeyttdd véliaikaisesti DHS:n kir-
jeeseen sisdltyvien, asiaa koskevien maérdys-
ten soveltamisen samalla kun se kdy EU:n
kanssa neuvotteluja pikaisen ja tyydyttdvin

that air carriers operating passenger flights in
foreign air transportation to or from the
United States of America will make available
PNR data contained in their reservation sys-
tems as required by DHS.

(2) DHS will immediately transition to a
push system for the transmission of data by
such air carriers no later than 1 January 2008
for all such air carriers that have imple-
mented such a system that complies with
DHS’s technical requirements. For those air
carriers that do not implement such a system,
the current systems shall remain in effect un-
til the carriers have implemented a system
that complies with DHS’s technical require-
ments. Accordingly, DHS will electronically
access the PNR from air carriers’ reservation
systems located within the territory of the
Member States of the European Union until
there is a satisfactory system in place allow-
ing for the transmission of such data by the
air carriers.

(3) DHS shall process PNR data received
and treat data subjects concerned by such
processing in accordance with applicable
U.S. laws, constitutional requirements, and
without unlawful discrimination, in particular
on the basis of nationality and country of
residence. The DHS’s letter sets forth these
and other safeguards.

(4) DHS and the EU, will periodically re-
view the implementation of this Agreement,
the DHS letter, and U.S. and EU PNR poli-
cies and practices with a view to mutually as-
suring the effective operation and privacy
protection of their systems.

(5) By this Agreement, DHS expects that it
is not being asked to undertake data protec-
tion measures in its PNR system that are
more stringent than those applied by Euro-
pean authorities for their domestic PNR sys-
tems. DHS does not ask European authorities
to adopt data protection measures in their
PNR systems that are more stringent than
those applied by the U.S. for its PNR system.
If its expectation is not met, DHS reserves
the right to suspend relevant provisions of the
DHS letter while conducting consultations
with the EU with a view to reaching a prompt
and satisfactory resolution. In the event that a
PNR system is implemented in the European
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ratkaisun 16ytdmiseksi. Jos Euroopan unionis-
sa tai yhdessd tai useammassa sen jésenvalti-
ossa otetaan kidyttoon lentomatkustajien tieto-
jarjestelmd, jossa edellytetddn lentoyhtididen
saattavan viranomaisten kayttoon sellaisten
matkustajien PNR-tiedot, joiden matkaan si-
séltyy lento Euroopan unioniin tai Euroopan
unionista, DHS:n on vastavuoroisuusperiaa-
tetta tarkasti noudattaen aktiivisesti kannus-
tettava toimivaltansa piiriin kuuluvia lentoyh-
tiditd yhteistyohon.

(6) Tata sopimusta sovellettaecssa DHS:n
katsotaan varmistavan riittivéin suojan Eu-
roopan unionista toimitettaville PNR-
tiedoille. Samanaikaisesti EU ei tietosuojan
perusteella puutu Yhdysvaltojen ja kolmansi-
en maiden vilisiin suhteisiin matkustajatieto-
jen vaihdon osalta.

(7) Yhdysvallat ja EU tyoskentelevit asian-
omaisten ilmailualan osapuolten kanssa, jotta
matkustajat voisivat saada entistd paremmin
tietoonsa PNR-jarjestelmid (muun muassa
muutoksenhakuun liittyvit ja keruukdytannot)
kuvaavat tiedonannot, ja kannustavat lentoyh-
tiitd viittaamaan mainittuihin tiedonantoihin
virallisessa kuljetussopimuksessa ja sisillyt-
tdmidn ne siihen.

(8) Ainoa oikeuskeino siind tapauksessa, et-
td EU toteaa Yhdysvaltojen rikkoneen tétd
sopimusta, on sopimuksen p#ittiminen ja 6
kohdassa tarkoitetun riittdvyyttd koskevan to-
teamuksen kumoaminen. Ainoa oikeuskeino
siind tapauksessa, ettd Yhdysvallat toteaa
EU:n rikkoneen tdtd sopimusta, on sopimuk-
sen pddttdiminen ja DHS:n kirjeen kumoami-
nen.

(9) Tama sopimus tulee voimaan sitd paivad
seuraavan kuukauden ensimmaiisend pdivini,
jona osapuolet ovat ilmoittaneet toisilleen
asiaa koskevien sisdisten menettelyjensid péa-
tokseen saamisesta. Sopimusta sovelletaan
viliaikaisesti sen allekirjoittamispdivéstd ldh-
tien. Kumpikin osapuoli voi milloin tahansa
paittdd tdimin sopimuksen tai keskeyttdd sen
soveltamisen ilmoittamalla asiasta diplomaat-
tisia yhteyksid kdyttden. Sopimuksen patta-
minen tulee voimaan kolmenkymmenen (30)
paivan kuluttua pdivistd, jona asiasta on il-
moitettu toiselle osapuolelle, jollei jompi-
kumpi osapuoli pidd lyhyempad irtisanomis-
aikaa vilttimattoméni kansallisen tai sisdisen

Union or in one or more of its Member States
that requires air carriers to make available to
authorities PNR data for persons whose
travel itinerary includes a flight to or from
the European Union, DHS shall, strictly on
the basis of reciprocity, actively promote the
cooperation of the airlines within its jurisdic-
tion.

(6) For the application of this Agreement,
DHS is deemed to ensure an adequate level
of protection for PNR data transferred from
the European Union. Concomitantly, the EU
will not interfere with relationships between
the United States and third countries for the
exchange of passenger information on data
protection grounds.

(7) The U.S. and the EU will work with in-
terested parties in the aviation industry to
promote greater visibility for notices describ-
ing PNR systems (including redress and col-
lection practices) to the travelling public and
will encourage airlines to reference and in-
corporate these notices in the official contract
of carriage.

(8) The exclusive remedy if the EU deter-
mines that the U.S. has breached this Agree-
ment is the termination of this Agreement
and the revocation of the adequacy determi-
nation referenced in paragraph 6. The exclu-
sive remedy if the U.S. determines that the
EU has breached this agreement is the termi-
nation of this Agreement and the revocation
of the DHS letter.

(9) This Agreement will enter into force on
the first day of the month after the date on
which the Parties have exchanged notifica-
tions indicating that they have completed
their internal procedures for this purpose.
This Agreement will apply provisionally as
of the date of signature. Either Party may
terminate or suspend this Agreement at any
time by notification through diplomatic
channels. Termination will take effect 30
days from the date of notification thereof to
the other Party unless either Party deems a
shorter notice period essential for its national
security or homeland security interests. This
Agreement and any obligations thereunder
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turvallisuuden vuoksi. Tdmén sopimuksen ja
kaikkien sen mukaisten velvoitteiden voimas-
saolo pdittyy eikd niitd sovelleta enidd seitse-
min vuoden kuluttua allekirjoituspéivésta,
jolleivit osapuolet yhdessd sovi sopimuksen
korvaamisesta.

Talld sopimuksella ei ole tarkoitus poiketa
Amerikan yhdysvaltojen tai Euroopan unio-
nin tai sen jdsenvaltioiden laeista eikd muut-
taa niitd. Talla sopimuksella ei luoda tai tarjo-
ta millekddn yksityiselle tai julkiselle henki-
I6lle tai osapuolelle minkédénlaisia oikeuksia
tai etuja.

Tami sopimus tehddidn kahtena kappaleena
englannin kielelld. Se laaditaan my6s bulgari-
an, espanjan, hollannin, italian, kreikan, latvi-
an, liettuan, maltan, portugalin, puolan, rans-
kan, romanian, ruotsin, saksan, slovakin, slo-
veenin, suomen, tanskan, tSekin, unkarin ja
viron kielelld, ja osapuolet hyviksyvit ndma
kielitoisinnot. Sen jilkeen kun ne on hyvik-
sytty, ndmé Kkielitoisinnot ovat yhté todistus-
voimaiset.

Tehty Brysselissd 23 piivdand heindkuuta
2007 ja Washingtonissa 26 pdivinid heindkuu-
ta 2007.

EUROOPAN UNIONIN PUOLESTA

AMERIKAN
LESTA

YHDYSVALTOJEN PUO-

will expire and cease to have effect seven
years after the date of signature unless the
parties mutually agree to replace it.

This Agreement is not intended to derogate
from or amend the laws of the United States
of America or the European Union or its
Member States. This Agreement does not
create or confer any right or benefit on any
other person or entity, private or public.

This Agreement shall be drawn up in du-
plicate in the English language. It shall also
be drawn up in the Bulgarian, Czech, Danish,
Dutch, Estonian, Finnish, French, German,
Greek, Hungarian, Italian, Latvian, Lithua-
nian, Maltese, Polish, Portuguese, Romanian,
Slovak, Slovenian, Spanish, and Swedish
languages, and the Parties shall approve these
language versions. Once approved, the ver-
sions in these languages shall be equally au-
thentic.

Done at Brussels, 23 July 2007 and at
Washington, 26 July 2007.

FOR THE EUROPEAN UNION

FOR THE UNITED
AMERICA

STATES OF



