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Hallituksen esitys Eduskunnalle laeiksi tietoturvalli-
suuden arviointilaitoksista, viranomaisten tietojärjestel-
mien ja tietoliikennejärjestelyjen tietoturvallisuuden arvi-
oinnista sekä viestintähallinnosta annetun lain 2 §:n 
muuttamisesta 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan säädettäväksi laki 
tietoturvallisuuden arviointilaitoksista sekä 
laki viranomaisten tietojärjestelmien ja tieto-
liikennejärjestelyjen tietoturvallisuuden arvi-
oinnista. Uudistuksesta johtuvat tehtävät an-
nettaisiin Viestintävirastolle, minkä vuoksi 
viestintähallinnosta annettua lakia olisi muu-
tettava. 

Esityksellä pyritään edistämään yritystur-
vallisuutta luomalla valvonta yritysten tieto-
turvallisuutta arvioiville laitoksille. Arvioin-
tilaitosten hyväksyntä ja valvonta kuuluisi 
Viestintävirastolle.  

Arviointilaitosten hyväksyntä antaisi yri-
tyksille mahdollisuuden osoittaa toimintansa 
tietoturvallisuuden taso ulkopuolisen ja luo-
tettavan arvioinnin avulla. Esityksen tarkoi-

tuksena on osaltaan yksinkertaistaa ja tehos-
taa viranomaisten menettelyjä myöhemmin 
toteutettavan yritysten ja henkilöiden tausto-
jen selvittämistä koskevan lainsäädännön 
täytäntöönpanossa.  

Viestintävirastolle annettaisiin tehtäväksi 
hoitaa myös viranomaisten tietojärjestelmien 
ja tietoliikennejärjestelyjen tietoturvallisuu-
den arviointitehtäviä. Lakiehdotuksen tarkoi-
tuksena on kehittää valtionhallinnon tietotur-
vallisuutta. 

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu käsiteltäväksi 
sen yhteydessä. 

Ehdotetut lait on tarkoitettu tulemaan voi-
maan viimeistään 1 päivänä kesäkuuta 2012.  

————— 
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YLEISPERUSTELUT 

 
1  Nykyti la  

Lainsäädäntöön ei tällä hetkellä sisälly 
säännöksiä yritysten tietoturvallisuuden arvi-
ointia harjoittavien laitosten toiminnasta. 
Laissa vaatimustenmukaisuuden arviointi-
palvelujen pätevyyden toteamisesta 
(920/2005) säädetään kansallisesta akkredi-
tointijärjestelmästä, jonka tarkoituksena on 
varmistaa vaatimustenmukaisuuden arvioin-
tipalvelujen luotettavuus ja kansainvälinen 
hyväksyttävyys. Vaatimustenmukaisuuden 
arvioinnilla tarkoitetaan akkreditointia, testa-
usta, kalibrointia, sertifiointia, tarkastusta ja 
niihin rinnastettavaa toimintaa. Säännöksillä 
on pyritty varmistamaan, että kansallinen ak-
kreditointielin, mittatekniikan keskuksen ak-
kreditointiyksikkö (FINAS-
akkreditointipalvelu) täyttää akkreditointia 
koskevat kansainväliset ja eurooppalaiset ar-
viointiperusteet.  

Tietoturvallisuuden arviointilaitokset voi-
vat käyttää hyväkseen FINAS-
akkreditointipalvelua, mutta laitosten toimin-
ta kokonaisuutena on vailla ulkopuolista val-
vontaa. Yritysturvallisuudella on kasvava 
merkitys muun ohella kansainvälisten han-
kintakilpailujen vuoksi sekä yritysten inno-
vaatiotoiminnan ja muun toiminnan verkot-
tuessa. Siten arviointilaitosten valvonta on 
myös yritysten intressissä.  

Arviointilaitoksia, jotka voisivat hakea eh-
dotettua Viestintäviraston hyväksyntää, on 
tällä hetkellä puolisenkymmentä.  

Lainsäädännössä ei myöskään ole osoitettu 
viranomaisille sopivaa menettelyä, jonka 
avulla ne voisivat saada luotettavan arvioin-
nin käyttämiensä tietojärjestelmien ja tieto-
liikennejärjestelyjen tietoturvallisuuden ta-
sosta. Tätä on pidettävä puutteena valtionhal-
linnon tietoturvallisuusvaatimusten toteutta-
misen ja kehittämisen kannalta. 

Viestintävirasto suorittaa yritysten tietojär-
jestelmien ja tietoliikennejärjestelyjen arvi-
ointia jo osana kansainvälisistä tietoturvalli-
suusvelvoitteista annetussa laissa (588/2004) 
säädetyn yhteisöturvallisuusselvityksen laa-
dintaa.  

2  Esityksen tavoitteet  ja  keskeiset  
ehdotukset  

2.1 Tavoitteet 

Esityksen yleisenä tavoitteena on osaltaan 
edistää yritysturvallisuutta ja kehittää tieto-
turvallisuutta viranomaisissa. 

Ehdotettu laki tietoturvallisuuden arviointi-
laitoksista liittyy laajempaan yritysten ja 
henkilöiden taustojen selvittämistä koskevan 
lainsäädännön kokonaisuudistukseen. Arvi-
ointilaitosten hyväksymismenettely antaa yri-
tyksille mahdollisuuden varautua nykyistä 
paremmin niitä koskeviin turvallisuusselvi-
tyksiin. Esityksen toiminnallisena tavoitteena 
onkin yksinkertaistaa ja tehostaa viran-
omaismenettelyjä taustaselvityksissä.  

 
2.2 Keskeiset ehdotukset 

Esitykseen otetun lakiehdotuksen (lakieh-
dotus n:o 1) mukaisesti luotaisiin järjestelmä, 
jonka avulla yritykset voisivat kehittää tieto-
turvallisuutta yhteisten kriteerien ja viran-
omaisvalvonnassa olevien arviointilaitosten 
avulla. Vaikka yrityksiä koskevan turvalli-
suusselvityksen laatiminen kuuluukin viran-
omaiselle, yritykset voisivat nykyistä pa-
remmin varautua osallistumaan esimerkiksi 
sellaisiin kansainvälisiin hankintakilpailui-
hin, joissa edellytetään viranomaisen laati-
maa turvallisuusselvitystä ja sen perusteella 
annettavaa todistusta, mikä parantaisi suoma-
laisten yritysten kilpailukykyä kansainväli-
sissä hankinnoissa.  

Esityksessä ehdotetaan, että Viestintäviras-
to voisi arvioida viranomaisten tietojärjes-
telmiä ja tietoliikennejärjestelyjä ja antaa 
vaatimukset täyttävistä järjestelmistä todis-
tuksen (lakiehdotus n:o 2). Ehdotus liittyy 
osaltaan valtionhallinnon tietoturvallisuutta 
koskevien säännösten täytäntöönpanoon ja 
niiden kehittämiseen. Ehdotetulla lailla on 
yleisempääkin merkitystä, koska viranomais-
ten tietojärjestelmien ja tietoliikennejärjeste-
lyjen tietoturvallisuutta arvioiva viranomai-
nen kuuluu osana eri maissa noudatettuihin ja 
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useissa kansainvälisissä sopimuksissa ja sää-
döksissä edellytettyihin järjestelyihin. 

 
3  Esityksen vaikutukset  

3.1 Taloudelliset ja henkilöstövaikutuk-
set 

Yrityksiä koskevien turvallisuusselvitysten 
määrän odotetaan kasvavan lähivuosina. Yri-
tysturvallisuusselvityksen laatiminen voi 
vaatia runsaasti työtä ja aikaa, etenkin jos 
selvityksen kohteena oleva yritys ei aikai-
semmin ole itse selvittänyt tietoturvallisuus-
toimiensa tasoa. Selvitysmenettelyn nopeut-
tamista on tarkoitus palvella esitykseen sisäl-
tyvällä lakiehdotuksella (lakiehdotus n:o 1), 
jonka perusteella yritykset voisivat itse enna-
kolta varmistaa tietoturvallisuustoimiensa ta-
son laadituttamalla viranomaisvalvonnassa 
toimivalla arviointilaitoksella tästä arvioin-
nin. 

Viestintäviraston tehtäväksi tulisi tietotur-
vallisuuden arviointilaitosten hyväksyminen 
sekä niiden valvonta (lakiehdotus n:o 1). Sen 
lisäksi Viestintävirasto arvioisi vastaavia 
seikkoja viranomaisten toiminnassa (lakieh-
dotus n:o 2). 

Toiminta edellyttää välttämättä suojatiloja 
ja muita teknisiä järjestelmiä. Viestintäviras-
tolla on tarpeelliset tilat käytössään. 

Viestintäviraston tehtävien suorittamisesta 
on tarkoitus periä maksu. Maksutulojen arvi-
oidaan toiminnan ollessa täysimääräisesti 
käynnissä vastaavan toiminnasta aiheutuvia 
kustannuksia. Ensimmäisen viiden toiminta-
vuoden aikana toimintaa varten tarvitaan kui-
tenkin noin 450 000 euron vuosittainen mää-
räraha, jolla katetaan kolmea henkilötyövuot-
ta vastaavat henkilöstökustannukset sekä 
toimintaan tarvittavien tilojen ylläpidosta, 
logistiikasta sekä tietoliikenne- ja ohjelmisto-
järjestelyistä aiheutuvat kustannukset. Kus-
tannukset on otettu huomioon valtion vuoden 
2012 talousarvioesityksessä Viestintäviraston 
toimintamenomomentin (31.40.01) määrära-
han mitoituksessa. Uudet tehtävät arvioidaan 
voitavan toteuttaa Viestintävirastolle valtion-
hallinnon tuottavuusohjelmassa määritellyn 
henkilötyövuosikehyksen puitteissa. 

Esitykseen sisältyvät säännökset yritystur-
vallisuuden kehittämisestä ovat omiaan hel-

pottamaan yritysten yhteistyötä erilaisissa 
kehittämishankkeissa, jotka voivat johtaa in-
novaatioon ja uusien tuotteiden kehittämi-
seen. Tästä aiheutuvia hyötyjä on kuitenkin 
vaikea arvioida. 

 
3.2 Vaikutukset viranomaisten toimin-

taan 

Esityksen mukaisten uudistusten toteutta-
misella ei ole merkittävää vaikutusta Viestin-
täviraston organisaatioon.  

Viranomaisten tietojärjestelmien ja tietolii-
kennejärjestelyjen tietoturvallisuuden arvi-
oinnista annettavaksi ehdotetun lain mukaan 
arviointitehtävää hoitaisi Viestintävirasto. 
Ehdotettu menettely parantaa viranomaisten 
mahdollisuuksia varmistaa tietoturvallisuu-
tensa taso. Esitystä valmisteltaessa on lähdet-
ty siitä, että tällaiset arvioinnit tehtäisiin 
mahdollisuuksien mukaan keskitetysti ja si-
ten, että niistä olisi yhtä viranomaista laa-
jemminkin hyötyä hallinnossa. 

Tarkoituksena on, että valtionhallinnon tie-
tojärjestelmien ja tietoliikenteen tietoturvalli-
suuden mahdollisimman tehokkaaksi kehit-
tämiseksi sekä niiden arviointimenettelyn 
tarkoituksenmukaiseksi toteuttamiseksi Vies-
tintävirasto, valtiovarainministeriö, liikenne- 
ja viestintäministeriö sekä muut hallinnonalat 
ovat tiiviissä yhteistyössä. Tässä yhteistyössä 
voidaan käyttää ja edelleen kehittää jo nykyi-
sin hyvin toimivaa ja kattavaa Valtionhallin-
non tietoturvallisuuden johtoryhmän (VAH-
TI) hallinnon tietoturvallisuuden kehittämis-, 
ohjaus- ja yhteistyötä. Lisäksi Viestintäviras-
ton tulosohjausta lakiehdotuksen mukaisissa 
uusissa tehtävissä on tarkoitus toteuttaa val-
tiovarainministeriön ja liikenne- ja viestintä-
ministeriön tiiviinä yhteistyönä. 

 
3.3 Vaikutukset kansalaisiin 

Ehdotetuilla laeilla ei olisi välitöntä vaiku-
tusta kansalaisten asemaan.  
 
3.4 Vaikutukset yritystoimintaan 

Ehdotettu laki tietoturvallisuuden arviointi-
laitoksista (lakiehdotus n:o 1) tarjoaa yrityk-
sille mahdollisuuden saada luotettava arvio 
tietoturvallisuustoimiensa tasosta sekä siten 
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varautua hankkeisiin, joissa tietoturvallisuus-
vaatimusten täyttäminen on edellytyksenä 
hankkeeseen osallistumiselle.  

Arviointilaitokset voisivat hakea Viestintä-
viraston hyväksyntää. Tämä mahdollisuus 
koskenee puolenkymmentä nykyisin toimi-
vaa yritystä. Koska kysymys on lisäksi va-
paaehtoisesta hakeutumisesta hyväksyntäme-
nettelyn piiriin, ehdotuksen ei voida katsoa 
merkitsevän merkittävää hallinnollista taak-
kaa yrityssektorille.  

 
4  Asian valmistelu 

4.1 Valmisteluvaiheet ja -aineisto 

Oikeusministeriö asetti 1.10.2008 työryh-
män, jonka tehtävänä oli valmistella hallituk-
sen esityksen muotoon laadittu ehdotus tur-
vallisuusselvityksistä annetun lain 
(177/2002) uudistamisesta. Työryhmässä oli-
vat edustettuina valtioneuvoston kanslia, ul-
koasiainministeriö, oikeusministeriö, sisäasi-
ainministeriö, puolustusministeriö, valtiova-
rainministeriö, sosiaali- ja terveysministeriö, 
työ- ja elinkeinoministeriö, suojelupoliisi, 
pääesikunta, tietosuojavaltuutetun toimisto 
sekä työnantajaosapuolen yhteinen edustaja 
Elinkeinoelämän keskusliitosta ja palkansaa-
jajärjestöjen yhteinen edustaja Akava ry:stä.  

Työryhmään nimitettyinä asiantuntijoina 
toimivat edustajat liikenne- ja viestintäminis-
teriöstä, Finanssialan keskusliitosta ja Suo-
men Kuntaliitosta sekä yritysturvallisuuden 
asiantuntija Elinkeinoelämän keskusliitosta. 
Työryhmä kuuli työnsä aikana eduskunnan 
keskuskanslian, Keskuskauppakamarin, 
Suomen Yrittäjien, Huoltovarmuuskeskuk-
sen, Oikeusrekisterikeskuksen, Inspecta Ser-
tifiointi Oy:n, Suomen Vartioliikkeitten Liit-
to ry:n sekä Suomen Turvaurakoitsijaliiton 
edustajia. Työryhmän työskentelyyn osallis-
tui myös Viestintäviraston sekä kansallisen 
turvallisuusviranomaisen ja puolustusminis-
teriön turvallisuusalan asiantuntijoita. 

Työryhmä ehdotti mietinnössään (Oikeus-
ministeriön mietintöjä ja lausuntoja 8/2011), 
että osana kokonaisuudistusta annettaisiin nyt 
ehdotettuun esitykseen sisältyvät lakiehdo-
tukset. Ministeriöiden sekä Viestintäviraston 
välillä käytyjen keskustelujen perusteella 
päädyttiin kustannussäästöjen varmistami-

seksi siihen, että mainitut lakiehdotukset an-
netaan ennen kokonaisuudistusta koskevan 
laajemman esityksen antamista. 

 
4.2 Lausunnot ja niiden huomioon otta-

minen 

Oikeusministeriön taustaselvityslainsää-
dännön kokonaisuudistusta valmistelleen 
työryhmän mietinnöstä pyydettiin lausunnot 
asian kannalta keskeisiltä viranomaisilta ja 
etutahoilta, yhteensä 32 eri taholta. Ministe-
riöitä pyydettiin hankkimaan tarpeelliseksi 
katsomansa lausunnot alaiseltaan hallinnolta. 

Nyt ehdotetuista laeista esitettiin suhteelli-
sen vähän kannanottoja. Ne lausunnonanta-
jat, jotka esittivät yleisarvioita, pitivät la-
kiehdotuksia tarpeellisina. Huoltovarmuus-
keskus tosin totesi, että nyt lakiehdotuksena 
n:o 1 oleva laki on tarpeellinen vain, jos tar-
koituksena on estää epätoivottavia ilmiöitä 
alalla. 

Yksityiskohtaisemmat kannanotot olivat 
pääosin luonteeltaan ensisijaisesti lakitekni-
siä tai kysymyksen muotoon laadittuja. Jois-
sakin lausunnoissa arvioitiin arviointilaitos-
ten hyväksymismenettelyn luonnetta ja mer-
kitystä. Valtiotalouden tarkastusviraston lau-
sunnossa tarkasteltiin Viestintäviraston käyt-
tämiin asiantuntijoihin liittyviä kysymyksiä. 
Eduskunnan oikeusasiamies katsoi, että arvi-
ointilaitosten tulisi noudattaa myös kielilakia 
(423/2003) julkisen hallintotehtävän hoitami-
sessa.  

Pääesikunta piti Viestintäviraston tiedon-
saantioikeutta koskevaa säännöstä (lakiehdo-
tus n:o 2, 6 §) erittäin tärkeänä, jotta tietojär-
jestelmien ja tietoliikenteen tietoturvallisuu-
den arviointia koskevissa asioissa puolustus-
voimien maanpuolustuksen etuun liittyvät 
erityistarpeet tulevat otetuiksi huomioon. 
Yleisten kansallisten järjestelyjen rinnalla 
puolustusvoimien tulee voida jatkossakin 
tarvittavilta osin auditoida omat kriittiset tie-
tojärjestelmänsä. Sisäasiainministeriö toivoi 
säännöksiin kirjattavaksi, että jo valtionhal-
linnossa suoritettuja auditointeja ei olisi tar-
peettomasti uusittava. Ministeriö kiinnitti 
myös yleistä huomiota tietoturvallisuuden 
kustannuksiin.  

Lausunnoissa esitetyt näkökohdat on otettu 
asian jatkovalmistelussa huomioon.  
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5  Riippuvuus muista es i tyksistä  

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu käsiteltäväksi 
sen yhteydessä. 

Ehdotetut lait palvelisivat valmisteilla ole-
van yritysten ja henkilöiden taustojen selvit-
tämistä koskevan lainsäädännön kokonaisuu-
distuksen mahdollisimman kustannusteho-
kasta täytäntöönpanoa.  
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YKSITYISKOHTAISET PERUSTELUT 

 
1  Lakiehdotusten perustelut  

1.1 Laki tietoturvallisuuden arviointilai-
toksista 

1 luku Yleiset säännökset 

1 §. Lain tarkoitus. Ehdotetussa laissa sää-
dettäisiin menettelystä, jonka avulla yritys 
voi osoittaa luotettavasti ulkopuolisille, että 
sen toiminnassa on toteutettu määrätty tieto-
turvallisuuden taso. 

Arviointilaitos arvioi yrityksen tietoturval-
lisuutta suhteessa ennalta määriteltyihin tie-
toturvallisuusvaatimuksiin. Nämä voivat olla 
laissa tai asetuksessa säädettyjä vaatimuksia 
taikka esimerkiksi standardissa määriteltyjä. 
Käytettävistä kriteereistä säädettäisiin lain 
10 §:ssä.  

Lain tarkoitusta toteutetaan antamalla arvi-
ointilaitoksille mahdollisuus hakea toimin-
taansa varten Viestintäviraston hyväksyntä. 
Arviointitoiminnasta ei ehdotuksen mukaan 
tulisi luvan- tai ilmoituksenvaraista toimin-
taa, vaan hyväksynnän hakeminen olisi arvi-
ointilaitoksille mahdollisuus, ei velvoite 
(2 § 1 mom., 3 § 1 mom.).  

Arviointilaitokset ja niiden toiminnan luo-
tettavuus on tärkeätä yrityksille niiden itse 
kehittäessä tietoturvallisuutta organisaatios-
saan. Arviointilaitosten avulla yritykset voi-
vat myös johdonmukaisesti varautua sellaisia 
tilanteita varten, joissa niiden tietoturvalli-
suuden taso on hankintakilpailussa menesty-
misen ehdoton edellytys, kuten puolustus- ja 
turvallisuusalan kansainvälisissä ja kansalli-
sissa hankinnoissa tai yhteistyöhankkeissa.  

2 §. Lain soveltamisala. Lakia sovellettai-
siin 1 momentin mukaan elinkeinonharjoitta-
jiin ja palvelutehtäviä julkishallinnolle tar-
joaviin yksiköihin, jotka toimeksiannosta ar-
vioivat tietoturvallisuustasoa (tietoturvalli-
suuden arviointilaitokset) ja jotka haluavat 
toiminnalleen Viestintäviraston hyväksyn-
nän. Lisäksi lakia sovellettaisiin hyväksy-
mismenettelyyn.  

Tarkoituksena on ollut, ettei laissa rajattai-
si, minkälaiset toimintayksiköt voisivat olla 

laissa tarkoitettuja arviointilaitoksia. Arvioin-
tilaitos voisi olla paitsi yksityinen elinkei-
nonharjoittaja, myös – organisaatiomuodosta 
riippumatta – sellainen toimintayksikkö, joka 
tarjoaa arviointipalveluja julkishallinnolle. 
Vaikka ehdotetun lain ensisijainen tarkoitus 
onkin edistää yritysturvallisuutta, siinä tar-
koitettua hyväksyntää voisi siten hakea sel-
lainenkin arviointilaitos, jonka asiakaskunta 
koostuu ensisijaisesti esimerkiksi viranomai-
sista ja muista julkisen hallinnon toimijoista.  

Momentin sananmuodosta ilmenee, että la-
ki ei vaikuttaisi niiden tietoturvallisuuden ar-
viointilaitosten toimintaan, jotka eivät ole 
hakeneet Viestintäviraston hyväksyntää.  

Viestintäviraston tehtävistä viranomaisten 
tietojärjestelmien ja tietoliikennejärjestelyjen 
tietoturvallisuuden arvioinnissa sekä yhteisö-
turvallisuusselvityksiä laadittaessa säädettäi-
siin ehdotetun 2 momentin mukaan erikseen. 
Näillä tarkoitettaisiin esityksen lakiehdotuk-
sessa n:o 2 tarkoitettua lakia sekä lakia kan-
sainvälisistä tietoturvallisuusvelvoitteista. 

 
2 luku Arviointilaitoksen hyväksy-

minen ja valvonta 

3 §. Arviointilaitoksen hyväksymistä koske-
va hakemus. Tietoturvallisuuden arviointilai-
tos voisi ehdotetun 1 momentin mukaan ha-
kea Viestintäviraston hyväksyntää toimin-
taansa varten. 

Säännöksen sananmuoto osoittaa, että hy-
väksynnän hakeminen ei ole pakollista. Vi-
ranomaiset voisivat viranomaisten tietojärjes-
telmien ja tietoliikennejärjestelyjen tietotur-
vallisuuden arvioinnista annettavaksi ehdote-
tun lain mukaan kuitenkin käyttää Viestintä-
viraston lisäksi vain sen hyväksymiä arvioin-
tilaitoksia (lakiehdotus n:o 2, 3 §). Hyväk-
synnän puuttuminen voinee myös vaikuttaa 
arviointilaitoksen asemaan markkinoilla.  

Hakemukseen olisi liitettävä tiedot, jotka 
ovat tarpeen asian käsittelyä varten. 

4 §. Hakemuksen käsittely. Viestintäviras-
ton olisi ehdotetun 1 momentin mukaan en-
nen tietoturvallisuuden arviointilaitoksen hy-
väksymistä varattava suojelupoliisille tilai-
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suus lausua arviointilaitoksen vastuuhenki-
löiden luotettavuudesta ja sen toimitilojen 
turvallisuudesta. Tämä liittyy arviointilaitok-
sen hyväksymiselle ehdotettuihin edellytyk-
siin, joiden mukaan laitoksen vastuuhenki-
löiden luotettavuus ja toimitilojen turvalli-
suus on varmistettu. 

Suojelupoliisi noudattaisi lausuntoaan laa-
tiessaan, mitä kansainvälisistä tietoturvalli-
suusvelvoitteista annetussa laissa säädetään. 
Tällä viitataan mainittuun lakiin sisältyviin 
yhteisöturvallisuusselvitystä ja henkilöturval-
lisuusselvitystä koskeviin säännöksiin. Yri-
tysten ja henkilöiden taustojen selvittämistä 
koskevan lainsäädännön kokonaisuudistuk-
sen yhteydessä yritysturvallisuusselvitystä 
koskeva sääntely siirtyy kokonaan kansalli-
sesti sovellettavissa olevaan yleislakiin.  

Viestintävirasto voisi hakemusta käsiteltä-
essä ehdotetun 2 momentin mukaan hankkia 
lausuntoja sekä antaa hakemuksen ja siinä 
esitettyjen tietojen arvioimiseksi toimeksian-
nostaan suoritettavia tehtäviä ulkopuolisille 
asiantuntijoille. Mainitut asiantuntijat eivät 
päättäisi arviointilaitosta koskevista asioista, 
vaan tuottaisivat Viestintäviraston ohjaukses-
sa ja valvonnassa päätöksentekoa varten sel-
vityksiä. Henkilöihin sovellettaisiin suoraan 
viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999) salassapitosäännöksiä. 
Asiantuntijan edellä kuvattu asema huomi-
oon ottaen heitä koskevaa erityissäännöstä 
viittauksin yleisiin hallinto-oikeudellisiin 
säännöksiin ei ole tarpeen ottaa lakiehdotuk-
seen.  

5 §. Arviointilaitoksen hyväksyminen. Py-
kälän 1 momentissa säädettäisiin edellytykset 
tietoturvallisuuden arviointilaitoksen hyväk-
symiselle. Laitoksen tulisi olla toiminnalli-
sesti ja taloudellisesti riippumaton arvioinnin 
kohteena olevista yrityksistä (1 kohta). Tämä 
on olennaista sen vuoksi, että arviointiin ja 
sen puolueettomuuteen voidaan luottaa. 

Laitoksen henkilökunnalla tulisi ehdotetun 
2 kohdan mukaan olla hyvä tekninen ja am-
matillinen koulutus sekä riittävän laaja-
alainen kokemus toimintaan kuuluvissa teh-
tävissä ja laitoksella toiminnan edellyttämät 
laitteet, välineet ja järjestelmät (3 kohta). 
Laitoksen vastuuhenkilöiden luotettavuus tu-
lisi olla varmistettu ja laitoksella tulisi lisäksi 
olla luotettavaksi arvioitu ja valvottu mene-

telmä, jonka avulla yhteisön toimitilojen ja 
tietojenkäsittelyn turvallisuus varmistetaan, 
sekä asianmukaiset ohjeet toimintaa ja sen 
seurantaa varten (4 ja 5 kohta). 

Ehdotetussa 2 momentissa olisi erityis-
säännös, jonka mukaan 1 momentin 1—3 
kohdassa tarkoitettujen vaatimusten täyttä-
minen olisi osoitettava vaatimuksenmukai-
suuden arviointipalvelusta annetun lain mu-
kaisen menettelyn avulla ja sen mahdollista-
massa laajuudessa. Tämä tarkoittaa käytän-
nössä sitä, että mainitut seikat olisi selvitetty 
FINAS-akkreditointipalvelun toimenpitein 
yhteistyössä Viestintäviraston kanssa. 

Viestintäviraston tehtävänä olisi ehdotetun 
3 momentin mukaan hyväksyä saamiensa ja 
laatimiensa selvitysten sekä suorittamiensa 
tarkastusten perusteella vaatimukset täyttävä 
laitos tässä laissa tarkoitetuksi hyväksytyksi 
arviointilaitokseksi. Tällainen laitos voisi 
markkinoinnissaan ja muussa viestinnässään 
käyttää hyväksymistä koskevaa ilmaisua, 
jollei hyväksymistä koskeva määräaika ole 
päättynyt tai Viestintävirasto ole päättänyt 
sen peruuttamisesta.  

Hyväksyminen voitaisiin ehdotetun 4 mo-
mentin mukaan antaa määräajaksi, jos siihen 
on erityinen syy, ja siihen voitaisiin liittää 
laitoksen pätevyysaluetta, valvontaa sekä sel-
laisia toimintaa koskevia rajoituksia ja ehto-
ja, jotka ovat tarpeen tehtävien hoidon 
asianmukaiseksi varmistamiseksi. Erityinen 
syy voisi liittyä esimerkiksi arviointilaitoksen 
pätevyysalueen rajaamiseen, joka tulisi arvi-
ointilaitoksen toiminnan kehittämisen jälkeen 
tarpeettomaksi.  

6 §. Arviointilaitoksen hyväksymisen pe-
ruuttaminen. Jos hyväksytty tietoturvallisuu-
den arviointilaitos toimisi säännösten vastai-
sesti taikka jos se ei enää täyttäisi hyväksy-
miselle asetettuja vaatimuksia, Viestintävi-
raston olisi kehotettava arviointilaitosta kor-
jaamaan puute määräajassa. Jos puutetta ei 
korjattaisi määräajassa, toimivaltainen viran-
omainen voisi peruuttaa hyväksymisen.  

Viestintävirasto voisi ehdotuksen mukaan 
päätöksessään määrätä, että päätöstä on nou-
datettava muutoksenhausta huolimatta, jollei 
muutoksenhakuviranomainen toisin määrää.  

7 §. Viestintäviraston tarkastusoikeus. 
Viestintävirastolla ja sen toimeksiannosta 
toimivalla asiantuntijalla olisi 1 momentin 
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mukaan oikeus päästä tarkastamaan tietotur-
vallisuuden arviointilaitoksen tilat sekä sen 
käytössä olevat menetelmät. Koska sään-
nösehdotuksessa tarkoitettua tarkastusta ei 
ole tarpeen ulottaa kotirauhan piiriin kuulu-
viin tiloihin tai edellytykset tällaiselle tarkas-
tukselle eivät täyty, on ehdotetussa säännök-
sessä katsottu olevan syytä nimenomaisesti 
rajata tällaiset tilat tarkastusoikeuden ulko-
puolelle. 

8 §. Arviointilaitoksen tiedonanto- ja ilmoi-
tusvelvollisuus. Pykälän tarkoituksena on 
turvata Viestintäviraston mahdollisuus saada 
valvontatehtäviensä hoidossa tarpeelliset tie-
dot. Hakemuksen käsittelyä varten tarpeelli-
sista tiedoista säädettäisiin ehdotetun 3 §:n 
2 momentissa.  

Ehdotetussa 1 momentissa olisi säännös 
hyväksytyn arviointilaitoksen velvollisuudes-
ta ilmoittaa Viestintävirastolle toimintaansa 
koskevista muutoksista, joilla on vaikutusta 
laitokselle asetettujen vaatimusten täyttymi-
seen. 

Pykälän 2 momentti velvoittaisi arviointi-
laitoksen antamaan Viestintävirastolle ne tie-
dot, jotka ovat tarpeen sen valvomiseksi, että 
laitos täyttää sen toimintaa koskevat vaati-
mukset. 

 
 

3 luku Tietoturvallisuuden arviointi  

9 §. Arviointilaitoksen tehtävät. Hyväksy-
tyn tietoturvallisuuden arviointilaitoksen olisi 
1 momentin mukaan arviointitehtävää suorit-
taessaan noudatettava huolellisuutta. Tällä 
halutaan korostaa laitoksen velvollisuutta 
asianmukaisiin menettelytapoihin sekä muu-
toinkin asialliseen toimintaan.  

Hyväksytyn arviointilaitoksen olisi ehdote-
tun 1 kohdan mukaan pidettävä huolta siitä, 
että arvioinnin kohteen toimitilat tarkaste-
taan. Arvioinnin perusteella annettavaa todis-
tusta ei voitaisi siten antaa ilman asianmu-
kaista toimitilojen tarkastamista.  

Ehdotetun 2 kohdan mukaan arvioinnissa 
tulisi selvittää, onko arvioinnin kohteen toi-
minnassa asianmukaisella tavalla toteutettu 
ne muut 10 §:ssä tarkoitetut tietoturvallisuut-
ta koskevat vaatimukset, jotka on otettu sel-
vityksen perustaksi (tietoturvallisuuden arvi-
ointiperusteet).  

Hyväksytty arviointilaitos antaisi ehdotetun 
2 momentin mukaan selvitysten ja tarkastuk-
sen perusteella todistuksen, jos arvioinnin 
kohteen toiminta on arvioinnin perustana ol-
leiden tietoturvallisuusvaatimusten mukai-
nen. Todistuksessa tulisi yksilöidä arvioin-
nissa käytetyt arviointiperusteet. Tämä on 
tärkeätä sen varmistamiseksi, että todistus 
kuvaa asianmukaisella tavalla arvioinnin 
kohteen toiminnassa noudatettavaa tietotur-
vallisuuden tasoa.  

10 §. Tietoturvallisuuden arviointiperus-
teet. Ehdotetun lain tarkoittamissa arvioin-
neissa voitaisiin ehdotuksen mukaan käyttää 
erilaisia tietoturvallisuutta koskevia vaati-
muksia. Tarkoituksena on ollut, että kriteerit, 
joita vasten yrityksen tietoturvallisuustoimia 
arvioidaan, voivat olla erilaisia, koska myös 
yrityksen tarpeet voivat eri tilanteissa vaih-
della.  

Ehdotuksen mukaan voitaisiin ensinnäkin 
käyttää lailla tai asetuksella säädettyjä viran-
omaisen toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministeriön 
antamia ohjeita (1 kohta). Tällä viitataan eri-
tyisesti valtionhallinnon tietoturvallisuudesta 
annettuun valtioneuvoston asetukseen 
(681/2010) ja valtiovarainministeriön sen 
täytäntöönpanosta antamiin ohjeisiin (Ohje 
tietoturvallisuudesta valtionhallinnossa anne-
tun asetuksen täytäntöönpanosta, VAHTI 
2/2010). 

Perustana voitaisiin käyttää myös kansain-
välisistä tietoturvallisuusvelvoitteista anne-
tussa laissa tarkoitetun kansallisen turvalli-
suusviranomaisen (NSA) antamia kansainvä-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita (2 kohta). Tämä mer-
kitsisi käytännössä sitä, että vaatimustasona 
voitaisiin käyttää kansallista turvallisuusau-
ditointikriteeristöä (KATAKRI), jota kansal-
lisen turvallisuusviranomaisen antaman oh-
jeen mukaisesti sovelletaan kansainvälisten 
tietoturvallisuusvelvoitteiden hoitamisessa. 

Arviointiperusteena voitaisiin käyttää Eu-
roopan unionin tai muun kansainvälisen toi-
mielimen antamia tietoturvallisuutta koske-
via säännöksiä ja ohjeita (3 kohta). Unionin 
asettaman tietoturvallisuustason saavuttami-
nen voi olla merkityksellinen esimerkiksi 
unionin hankkeissa, joihin suomalainen yri-
tys pyrkii osallistumaan.  
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Tietoturvallisuustasoa osoittavana perusta-
na voitaisiin käyttää julkaistuja ja yleisesti tai 
alueellisesti sovellettuja tietototurvallisuutta 
koskevia säännöksiä, määräyksiä tai ohjeita 
(4 kohta) taikka vahvistettuun standardiin si-
sältyviä tietoturvallisuutta koskevia vaati-
muksia (5 kohta). 

 
 
 

4 luku Erinäiset säännökset 

11 §. Maksut. Arviointilaitoksen hyväksy-
mistä koskevan asian käsittelystä Viestintävi-
rastossa perittävästä maksusta säädetään val-
tion maksuperustelaissa (150/1992) ja sen 
nojalla. 

Valtion maksuperustelakia ei sovellettaisi 
hyväksyttyyn arviointilaitokseen, vaan se 
päättäisi itse arvioinnista perittävistä kustan-
nuksista. 

12 §. Muutoksenhaku. Muutoksenhausta 
Viestintäviraston ehdotetun lain nojalla te-
kemään päätökseen säädetään hallintolain-
käyttölaissa (586/1996).  

13 §. Hyvää hallintoa koskevien säännös-
ten soveltaminen. Hyväksytyn tietoturvalli-
suuden arviointilaitoksen olisi ehdotetussa 
laissa tarkoitettuja tehtäviä hoitaessaan nou-
datettava hallintolakia (434/2003), viran-
omaisten toiminnan julkisuudesta annettua 
lakia sekä kielilakia (423/2003). 

Tulkintaongelmien välttämiseksi mainittu-
jen säädösten soveltamista ei ehdotuksen 
mukaan olisi sidottu julkisen hallintotehtävän 
hoitamiseen, vaan säädöksiä sovellettaisiin 
kaikkiin ehdotetun lain mukaisten tehtävien 
hoitamiseen. Rangaistus viranomaisten toi-
minnan julkisuudesta annetun lain mukaisen 
salassapitovelvollisuuden ja hyväksikäyttö-
kiellon rikkomisesta tuomitaan rikoslain 
40 luvun 5 §:n mukaan, jollei teko ole ran-
gaistava rikoslain 38 luvun 1 tai 2 §:n mu-
kaan tai jollei siitä muualla laissa säädetä an-
karampaa rangaistusta (laki viranomaisten 
toiminnan julkisuudesta, 35 §). 

14 §. Voimaantulo. Tarkoituksena on, että 
laki voitaisiin saattaa voimaan viimeistään 
1.6.2012. Ennen lain voimaantuloa voitaisiin 
ryhtyä lain täytäntöönpanon edellyttämiin 
toimenpiteisiin. 

 

1.2 Laki viranomaisten tietojärjestelmi-
en ja tietoliikennejärjestelyjen tieto-
turvallisuuden arvioinnista 

1 §. Lain soveltamisala. Ehdotetussa laissa 
säädettäisiin viranomaisten tietojärjestelmien 
ja tietoliikennejärjestelyjen tietoturvallisuu-
den arvioinnista (1 momentti). Lain avulla 
voitaisiin luoda viranomaisille mahdollisuus 
saada ulkopuoliselta erityisviranomaiselta 
arvio määräysvallassaan olevien tietojärjes-
telmien ja tietoliikennejärjestelyjen tietotur-
vallisuuden tasosta. 

Laki olisi tarpeen sen varmistamiseksi, että 
viranomaiset voisivat saada ulkopuolisen ar-
vion myös silloin, kun ne käsittelevät kor-
keimpien tietoturvallisuusvaatimusten piiriin 
kuuluvia tietoaineistoja, joiden käsittelyyn ja 
siirtoon liittyvää arviointia on ongelmallista 
antaa yksityisten arviointilaitosten tehtäväksi. 

Lakiehdotuksessa tarkoitettuna erityisvi-
ranomaisena toimisi ehdotuksen mukaan 
Viestintävirasto. Viestintävirastolla on jo la-
kiehdotuksessa tarkoitettuja tehtäviä kan-
sainvälisiin tietoturvallisuusvelvoitteisiin 
kuuluvissa asioissa. Ehdotetussa 2 momentis-
sa viitattaisiin tätä koskevaan sääntelyyn. 

2 §. Määritelmät. Pykälään ehdotetaan 
otettaviksi lain soveltamisen kannalta keskei-
set määritelmät. 

Ehdotetun 1 kohdan mukaan tietojärjestel-
mällä tarkoitettaisiin tietojärjestelmän tieto-
jenkäsittelylaitteista, ohjelmistoista ja muusta 
tietojenkäsittelystä koostuvaa kokonaisjärjes-
telyä. Tarkoituksena on ollut, että määritelmä 
olisi mahdollisimman kattava.  

Ehdotetun 2 kohdan mukaan tietoliikenne-
järjestelyllä tarkoitettaisiin tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja 
muista tietojenkäsittelystä koostuvista järjes-
telyistä muodostuvaa järjestelmää. Tämänkin 
määritelmän on tarkoitus olla laaja, jotta se 
soveltuisi erilaisiin ja muuttuviin tilanteisiin.  

Ehdotetussa 3 kohdassa on viranomaisen 
määritelmä. Sen mukaan viranomaisella tar-
koitettaisiin viranomaisten toiminnan julki-
suudesta annetun lain 4 §:n 1 momentin 1—7 
kohdassa tarkoitettuja toimielimiä. Siten vi-
ranomaisen käsitteen ulkopuolelle jäisivät 
tiettyä tehtävää itsenäisesti hoitamaan asete-
tut työryhmät ja vastaavat.  
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Valtionhallinnon viranomaisen määritelmä 
ehdotetussa 4 kohdassa vastaa tietoturvalli-
suudesta valtionhallinnossa annetun asetuk-
sen säännöksiä. Tämä on tarkoituksenmu-
kaista ottaen huomioon lain tavoite valtion-
hallinnon tietoturvallisuuden edistämiseksi. 
Määritelmä merkitsee myös sitä, ettei valtio-
varainministeriön toimeksiannosta voida teh-
dä selvitystä esimerkiksi eduskunnan alaisten 
laitosten tietoturvallisuudesta. Sen sijaan täl-
lainen laitos voisi itse pyytää arvioinnin te-
kemistä.  

3 §. Tietoturvallisuuden arviointipalvelujen 
käyttäminen. Pykälään ehdotetaan otettavaksi 
säännös, jonka avulla varmistettaisiin, että 
valtionhallinnon viranomaiset käyttävät vain 
luotettavia ulkopuolisia tietoturvallisuuden 
arviointipalveluja. Säännös on tarpeen valti-
onhallinnon tietoturvallisuuden kehittämisek-
si yhtenäisellä tavalla ja ilman perustaltaan 
epäasiallisia kustannuksia. 

Valtionhallinnon viranomaiset saisivat eh-
dotuksen mukaan käyttää tietoturvallisuuden 
arvioinnissa vain joko ehdotetussa laissa tar-
koitettua menettelyä taikka sellaista arviointi-
laitosta, jolle Viestintävirasto on antanut hy-
väksynnän ehdotetun tietoturvallisuuden ar-
viointilaitoksia koskevan lain (lakiehdotus 
n:o 1) mukaan. 

Säännös ehdotetaan rajattavaksi vain valti-
onhallinnon viranomaisiin, joihin sovelletaan 
myös tietoturvallisuudesta valtionhallinnossa 
annettua asetusta.  

4 §. Viestintäviraston tehtävät. Viestintävi-
raston tehtävänä olisi ehdotetun 1 momentin 
mukaan viranomaisten tietojärjestelmien ja 
tietoliikennejärjestelyjen tietoturvallisuuden 
edistämiseksi ja varmistamiseksi suorittaa 
momentissa eritellyt tehtävät. On syytä huo-
mata, että Viestintäviraston tehtäviin ei kuulu 
tietojärjestelmiin talletettavien tietojen lain-
mukaisuuden arviointi eivätkä muutkaan tie-
tojärjestelmän sisällön arviointiin liittyvät 
kysymykset. Tehtävissä on kysymys yksin-
omaan sen arvioinnista, täyttävätkö tietojär-
jestelmät ja tietoliikennejärjestelyt ne tekni-
set ominaisuudet, joita niiltä edellytetään.  

Viraston tulisi viranomaisen pyynnöstä ar-
vioida tämän määräämisvallassa olevan tai 
hankittavaksi suunnitteleman tietojärjestel-
män tai tietoliikennejärjestelyjen tietoturval-
lisuuden vaatimuksenmukaisuutta (1 kohta).  

Tietojärjestelmän voi katsoa olevan viran-
omaisen määräämisvallassa, jos se on viran-
omaisen käytettävissä esimerkiksi käyttöoi-
keussopimuksen perusteella ja jos viran-
omainen säännösten perusteella on oikeutettu 
määräämään sen käytöstä, tietojen luovutta-
misesta siitä ja muusta tietojenkäsittelystä. 
Arviointi voitaisiin kohdistaa myös sellaiseen 
tietojärjestelmään, jonka viranomainen suun-
nittelee hankkivansa.  

Kohdassa tarkoitettu velvoite ei olisi ehdo-
ton, kuten pykälän 3 momentista tarkemmin 
ilmenee. Ehdotus merkitsee myös sitä, että 
Viestintävirasto ei olisi valvontaviranomai-
nen, vaan se tekisi arvioinnin viranomaisen 
pyynnöstä.  

Kansainvälisessä käytännössä ja eri maiden 
lainsäädännössä voidaan edellyttää, että riip-
pumaton taho on antanut todistuksen siitä, et-
tä tietojärjestelmä tai tietoliikennejärjestely 
täyttää tietyn tietoturvallisuuden vaatimusta-
son. Ehdotetun 2 kohdan mukaan Viestinvi-
raston tehtävänä olisi antaa pyynnöstä tieto-
järjestelmälle tai tietoliikennejärjestelylle sen 
hyväksymistä osoittava todistus. 

Viestintäviraston tehtäviin kuuluisi tehdä 
valtiovarainministeriön pyynnöstä selvityksiä 
valtionhallinnon viranomaisen määräysval-
lassa olevien tietojärjestelmien tai tietolii-
kennejärjestelyjen yleisestä tietoturvallisuus-
tasosta (3 kohta). Tämä liittyy tarpeeseen 
saada yleistä tietoa tietoturvallisuuslainsää-
dännön täytäntöönpanosta.  

Laissa on myös tehokkuus- ja tuottavuus-
vaatimusten vuoksi haluttu varmistaa se, että 
tietojenkäsittely- ja tietoliikennepalveluja 
käyttävät voisivat varmistua, että heidän val-
tionhallinnon eri viranomaisille tarjoamat 
palvelut täyttävät valtionhallinnon tietotur-
vallisuudelle asetettavat vaatimukset. Tämän 
vuoksi pyynnön tietojärjestelmän tai tietolii-
kennejärjestelyn tietoturvallisuuden arvioin-
nista tai pyynnön tietoturvallisuustodistuksen 
saamisesta voisi ehdotetun 2 momentin mu-
kaan tehdä myös se, joka tarjoaa sellaisia tie-
tojenkäsittely- tai tietoliikennepalveluja, joita 
käytetään yleisesti valtionhallinnon eri viran-
omaisissa. On luonnollista, että palvelujen 
tarjoaja hoitaa tätä tehtävää siten, että viran-
omainen tietää ja hyväksyy menettelyn 
käynnistämisen, minkä vuoksi säännöksessä 
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arvioinnin laatiminen edellyttäisi asianomai-
sen viranomaisen toimeksiantoa. 

Pykälän 3 momenttiin ehdotetaan otetta-
vaksi säännös, jonka avulla Viestintäviraston 
tehtävien hoito voitaisiin suhteuttaa sen käy-
tettävissä oleviin resursseihin. Ehdotuksen 
mukaan 1 momentissa tarkoitetun viranomai-
sen tai 2 momentissa tarkoitetun tietojenkä-
sittely- tai tietoliikennepalveluja tarjoavan 
pyytämä tietojärjestelmän tai tietoliikennejär-
jestelmän arviointi suoritetaan käytettävissä 
olevien voimavarojen mukaisesti. 

5 §. Selvitykset valtiovarainministeriön 
toimeksiannosta. Pykälän 1 momenttiin ehdo-
tetaan otettavaksi säännös menettelystä, jon-
ka avulla valtiovarainministeriö voisi saada 
tietoja valtionhallinnon tietoturvallisuuden 
tasosta sitä koskevan sääntelyn täytäntöön-
panon seuraamiseksi ja tietoturvallisuuden 
yleiseksi kehittämiseksi. 

Ehdotuksen mukaan valtiovarainministeriö 
voisi antaa Viestintävirastolle toimeksiannon 
laatia valtiovarainministeriön pyynnöstä sel-
vityksiä valtionhallinnon viranomaisen mää-
räämisvallassa olevien tietojärjestelmien tai 
tietoliikennejärjestelyjen yleisestä tietoturval-
lisuustasosta. 

Selvityksen piiriin tulevat tietojärjestelmät 
voidaan määritellä tietojärjestelmien käyttö-
tarkoituksen, niihin talletettavien tietojen 
laadun tai muun vastaavan yleisen tekijän 
mukaan. Kysymys ei siten olisi ennalta mää-
ritellyn tietyn viranomaisen ylläpitämän tie-
tojärjestelmän tai viranomaisen toimien arvi-
oimisesta tai valvonnasta. Arvioinnissa ei 
myöskään selvitettäisi tietojärjestelmään tal-
letettuja tietoja tai niiden tallettamisen perus-
teita. 

Ehdotetussa 2 momentissa on säännös, joka 
oikeuttaisi valtiovarainministeriön saamaan 
salassapitosäännösten estämättä tiedon pyy-
tämänsä arvioinnin lopputuloksista. Tiedot 
tulisi kuitenkin rajoittaa vain välttämättö-
mimpään arvioinnin tarkoituksen kannalta.  

Säännös on selvyyssyistä tarpeen sen 
vuoksi, että julkisuuslain 24 §:n 1 momentin 
7 kohdan mukaan tieto- ja viestintäjärjestel-
mien turvajärjestelyjä koskevat ja niiden to-
teuttamiseen vaikuttavat asiakirjat ovat salas-
sa pidettäviä, jollei ole ilmeistä, että tiedon 
antaminen niistä ei vaaranna turvajärjestely-
jen tarkoituksen toteutumista. Tarkoituksena 

on, että tiedot annettaisiin yleensä sellaisella 
tarkkuustasolla, ettei tiedon antaminen vaa-
ranna turvajärjestelyjen tarkoituksen toteu-
tumista.  

6 §. Viestintäviraston tiedonsaantioikeus ja 
oikeus päästä tiloihin ja tietojärjestelmiin. 
Viestintävirastolla olisi ehdotetun 1 momen-
tin mukaan oikeus sen estämättä, mitä tieto-
jen salassapidosta säädetään, saada käyttöön-
sä sen arvioitavana tai selvityksen kohteena 
olevaa tietojärjestelmää ja tietoliikennejärjes-
telyjä koskevat tiedot sekä oikeus siinä laa-
juudessa kuin on tarpeen arvioinnin suorit-
tamiseksi, päästä tietojärjestelmään sekä ti-
loihin, joissa siihen kuuluvia tietoja käsitel-
lään. 

Säännösehdotuksessa tarkoitettua tarkas-
tusta ei ole tarkoitus ulottaa kotirauhan piiriin 
kuuluviin tiloihin. Ehdotetussa säännöksessä 
on katsottu olevan syytä nimenomaisesti ra-
jata tällaiset tilat tarkastusoikeuden ulkopuo-
lelle. 

Ehdotetut oikeudet koskisivat myös Vies-
tintäviraston arviointitoiminnassa käyttämää 
asiantuntijaa. 

7 §. Tietoturvallisuuden arviointiperusteet. 
Pykälän 1 momentissa määriteltäisiin, minkä-
laisia tietoturvallisuuden tasoa määritteleviä 
vaatimuksia voitaisiin käyttää arvioitaessa vi-
ranomaisten tietojärjestelmien ja tietoliiken-
nejärjestelyjen tietoturvallisuutta. Arvioinnin 
perusteina käytettävät vaatimukset olisivat 
samoja, joita tietoturvallisuuden arviointia 
suorittavat arviointilaitokset voisivat käyttää 
lakiehdotuksen n:o 1 mukaisesti. Näiltä osin 
viitataan siihen, mitä mainitun lakiehdotuk-
sen 10 §:n yksityiskohtaisissa perusteluissa 
todetaan. 

Ehdotetun 2 momentin mukaan Viestintävi-
rasto selvittäisi, täyttääkö tietojärjestelmä tai 
tietoliikennejärjestelyt ne tietoturvallisuutta 
koskevat vaatimukset, jotka on otettu arvi-
oinnin perustaksi. 

8 §. Todistuksen antaminen. Pykälän 
1 momentin mukaan Viestintävirasto voisi 
antaa pyynnöstä arviointinsa perusteella to-
distuksen tietojärjestelmän tai tietoliikenne-
järjestelyn tietoturvallisuudesta.  

Todistukseen merkittäisiin käytetyt arvi-
ointiperusteet sekä tiedot arvioinnin laajuu-
desta. Siihen voitaisiin tarvittaessa ottaa 
myös voimassaoloa koskeva maininta. Tällä 



 HE 45/2011 vp  
  

 

13

viitataan ennen muuta määräajaksi annettui-
hin todistuksiin. 

Todistus voitaisiin ehdotetun 2 momentin 
mukaan antaa määräajaksi, jos siihen on eri-
tyinen syy.  

9 §. Tietoturvallisuuden tason ylläpito ja 
seuranta. Tietoturvallisuuden taso voi arvi-
oinnin jälkeen muuttua. Tämän vuoksi on ai-
heellista, että se, jolle todistus annetaan, si-
toutuu vastaisuudessa huolehtimaan tietotur-
vallisuuden tasosta. Todistuksen saaneen tu-
lisi myös ilmoittaa Viestintävirastolle sellai-
sista muutoksista, joilla on vaikutusta tieto-
turvallisuustasoon. Samoin olisi sallittava 
Viestintävirastolle pääsy tietojärjestelmiin ja 
tietoliikennejärjestelyihin sen varmistamisek-
si, että ne täyttävät todistuksen mukaiset vaa-
timukset. 

10 §. Todistuksen peruuttaminen. Viestin-
tävirasto voisi 1 momentissa ehdotettavalla 
tavalla peruuttaa antamansa todistuksen, jos 
arvioinnin kohteena ollut tietojärjestelmä tai 
tietoliikennejärjestely ei enää täytä niitä vaa-
timuksia, jotka ovat olleet edellytyksenä to-
distuksen antamiselle. 

Viestintäviraston olisi 2 momentin mukaan 
ennen peruuttamista koskevan ratkaisun te-
kemistä kuultava todistuksen saanutta sekä 
varattava tälle tilaisuus korjata puute. Kor-
jaamista varten olisi varattava riittävä määrä-
aika. 

Viestintävirasto voisi todistuksen peruut-
tamista koskevassa päätöksessään ehdotetun 
3 momentin mukaan määrätä, että päätöstä on 
noudatettava muutoksenhausta huolimatta, 
jollei muutoksenhakuviranomainen toisin 
määrää. 

11 §. Muutoksenhaku. Viestintäviraston te-
kemään päätökseen todistuksen peruuttami-
sesta saisi hakea valittamalla muutosta siten 
kuin hallintolainkäyttölaissa (586/1996) sää-
detään. 

12 §. Maksut. Asian vireille saattajalta pe-
rittäisiin Viestintäviraston arvioinnista, todis-
tuksen antamisesta ja selvityksestä maksu si-
ten kuin valtion maksuperustelain ja sen no-
jalla säädetään. 

13 §. Voimaantulo. Laki on tarkoitus saat-
taa voimaan viimeistään 1.6.2012. Ehdotetun 
lain 3 §:ssä oleva velvoite tietoturvallisuuden 
arviointipalvelujen käytöstä tulisi ehdotetun 

siirtymäsäännöksen mukaan olla toteutettuna 
kolmen vuoden kuluessa lain voimaantulosta.  

Ennen lain voimaantuloa voitaisiin ryhtyä 
lain täytäntöönpanon edellyttämiin toimenpi-
teisiin. 

 
1.3 Laki viestintähallinnosta 

2 §. Viestintäviraston tehtävät. Pykälän 
1 kohdassa olevaan luetteloon Viestintäviras-
tolle eri laeissa säädetyistä tehtävistä ehdote-
taan sille esityksessä ehdotettujen uusien teh-
tävien vuoksi otettavaksi viittaus ehdotettui-
hin lakiin tietoturvallisuuden arviointilaitok-
sista sekä viranomaisten tietojärjestelmien ja 
tietoliikennejärjestelyjen tietoturvallisuuden 
arvioinnista. 

 
 

2  Suhde perustuslaki in  ja  säätä-
misjärjestys  

Perustuslain 18 §:n mukaan jokaisella on 
oikeus lain mukaan hankkia toimeentulonsa 
valitsemallaan työllä, ammatilla tai elinkei-
nolla. Ehdotettu laki tietoturvallisuuden arvi-
ointilaitoksista antaa arviointitoimintaa har-
joittavalle yritykselle mahdollisuuden hakea 
Viestintäviraston hyväksyntää. Laissa ei kui-
tenkaan säädettäisi arviointitoimintaa luvan- 
tai ilmoituksenvaraiseksi elinkeinoksi. Arvi-
ointitoimintaa voisi siten edelleenkin harjoit-
taa ilman Viestintäviraston hyväksyntää.  

Viranomaisen hyväksynnän peruuttaminen 
saattaa edellä sanotusta huolimatta käytän-
nössä johtaa tilanteeseen, jossa arviointilai-
toksen toiminnan jatkamisen edellytykset 
voivat merkittävästi heiketä hyväksynnän pe-
ruuttamisen vuoksi. Siksi todistuksen peruut-
taminen voi olla merkityksellistä perustuslain 
18 §:ssä turvatun elinkeinovapauden kannal-
ta. Perustuslakivaliokunta on elinkeinotoi-
minnan sääntelyn yhteydessä vakiintuneesti 
pitänyt luvan peruuttamista yksilön oikeus-
asemaan puuttuvana viranomaistoimena vai-
kutuksiltaan jyrkempänä kuin haetun luvan 
epäämistä. Sen vuoksi valiokunta on katsonut 
sääntelyn oikeasuhtaisuuden kannalta vält-
tämättömäksi sitoa luvan peruuttamismah-
dollisuus vakaviin tai olennaisiin rikkomuk-
siin tai laiminlyönteihin sekä siihen, että lu-
vanhaltijalle mahdollisesti annetut huomau-



 HE 45/2011 vp  
  

 

14 

tukset tai varoitukset eivät ole johtaneet toi-
minnassa esiintyneiden puutteiden korjaami-
seen (PeVL 8/2006 vp, s. 3/II ja siinä viitatut 
lausunnot). 

Ehdotetut arviointilaitoksen hyväksynnän 
peruuttamista koskevat edellytykset on sisäl-
lytetty lakiehdotukseen (lakiehdotus n:o 1, 
8 §) ja ne on laadittu ottamalla huomioon pe-
rustuslakivaliokunnan edellä kuvattu lausun-
tokäytäntö. Hyväksynnän peruuttamista kos-
kevaan Viestintäviraston ratkaisuun voi ha-
kea valittamalla muutosta.  

Ehdotetuissa laeissa Viestintävirastolle an-
nettaisiin oikeus päästä yrityksen toimitiloi-
hin tai viranomaisen toimitiloihin. Sään-
nösehdotuksissa tarkoitettua tarkastusta ei ole 
tarkoitus eikä tarpeen ulottaa kotirauhan pii-
riin kuuluviin tiloihin. Selvyyden vuoksi ja 
kotirauhaa koskevien perustuslain säännösten 
huomioon ottamiseksi on ehdotetuissa sään-
nöksissä nimenomaisesti rajattu tällaiset tilat 

tarkastusoikeuden ulkopuolelle (PeVL 
2/2002 vp, PeVL 18/2006 vp). Kotirauhan 
suojaama piiri määritellään eri tavoin perus-
tuslaissa verrattuna esimerkiksi rikoslakiin 
(RL 24:11), minkä vuoksi rajaussäännökset 
on muotoiltu perustuslakivaliokunnan kan-
nanottojen mukaisesti koskemaan pysyväis-
luonteiseen asumiseen käytettyjä tiloja. 

Edellä esitetyn perusteella lakiehdotukset 
voidaan käsitellä tavallisen lain säätämisjär-
jestyksessä. 

 
 
 

3  Voimaantulo 

Lait ehdotetaan tulemaan voimaan viimeis-
tään 1 päivänä kesäkuuta 2012.  

Edellä esitetyn perusteella annetaan Edus-
kunnan hyväksyttäviksi seuraavat lakiehdo-
tukset:  
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Lakiehdotukset 

 
 
 
 
 
 
 
 
 
 

1. 

Laki 

tietoturvallisuuden arviointilaitoksista 

Eduskunnan päätöksen mukaisesti säädetään: 
 

1 luku  

Yleiset säännökset 

1 § 

Lain tarkoitus 

Tässä laissa säädetään menettelystä, jonka 
avulla yritykset voivat osoittaa luotettavasti 
ulkopuolisille, että niiden toiminnassa on to-
teutettu määrätty tietoturvallisuuden taso. 

 
2 § 

Lain soveltamisala 

Tätä lakia sovelletaan elinkeinonharjoitta-
jiin ja palvelutehtäviä julkishallinnolle tar-
joaviin yksiköihin, jotka toimeksiannosta ar-
vioivat tietoturvallisuustason (tietoturvalli-
suuden arviointilaitos) ja jotka haluavat toi-
minnalleen Viestintäviraston hyväksynnän. 
Lisäksi tätä lakia sovelletaan hyväksymisme-
nettelyyn.  

Viestintäviraston tehtävistä viranomaisten 
tietojärjestelmien ja tietoliikennejärjestelyjen 
tietoturvallisuuden arvioinnissa sekä yhteisö-
turvallisuusselvitysten laadinnassa säädetään 
erikseen.  

 

2 luku 

Arviointilaitoksen hyväksyminen ja val-
vonta 

3 § 

Arviointilaitoksen hyväksymistä koskeva ha-
kemus 

Tietoturvallisuuden arviointilaitos voi ha-
kea Viestintäviraston hyväksyntää toimin-
taansa varten.  

Hakemukseen on liitettävä tiedot, jotka 
ovat tarpeen asian käsittelyä varten.  

 
 

4 § 

Hakemuksen käsittely  

Viestintäviraston on ennen tietoturvalli-
suuden arviointilaitoksen hyväksymistä va-
rattava suojelupoliisille tilaisuus lausua arvi-
ointilaitoksen vastuuhenkilöiden luotettavuu-
desta ja sen toimitilojen turvallisuudesta. 
Suojelupoliisi noudattaa lausuntoaan laaties-
saan, mitä kansainvälisistä tietoturvallisuus-
velvoitteista annetussa laissa (588/2004) sää-
detään.  
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Viestintävirasto voi hakemusta käsiteltäes-
sä hankkia lausuntoja sekä antaa hakemuksen 
ja siinä esitettyjen tietojen arvioimiseksi toi-
meksiannostaan suoritettavia tehtäviä ulko-
puolisille asiantuntijoille. 

 
 
 
 

5 § 

Arviointilaitoksen hyväksyminen 

Tietoturvallisuuden arviointilaitoksen hy-
väksymisen edellytyksenä on, että: 

1) laitos on toiminnallisesti ja taloudellises-
ti riippumaton arvioinnin kohteesta; 

2) laitoksen henkilökunnalla on hyvä tek-
ninen ja ammatillinen koulutus sekä riittävän 
laaja-alainen kokemus toimintaan kuuluvissa 
tehtävissä; 

3) laitoksella on toiminnan edellyttämät 
laitteet, välineet ja järjestelmät; 

4) laitoksen vastuuhenkilöiden luotettavuus 
on varmistettu ja laitoksella on luotettavaksi 
arvioitu ja valvottu menetelmä, jonka avulla 
laitoksen toimitilojen ja tietojenkäsittelyn 
turvallisuus varmistetaan; 

5) laitoksella on asianmukaiset ohjeet toi-
mintaansa ja sen seurantaa varten. 

Edellä 1 momentin 1—3 kohdassa tarkoi-
tettujen vaatimusten täyttäminen on osoitet-
tava vaatimuksenmukaisuuden arviointipal-
velusta annetussa laissa (920/2005) säädetyn 
menettelyn avulla.  

Viestintävirasto hyväksyy saamiensa ja laa-
timiensa selvitysten sekä suorittamiensa tar-
kastusten perusteella vaatimukset täyttävän 
laitoksen hyväksytyksi tietoturvallisuuden 
arviointilaitokseksi. Tällainen laitos voi 
markkinoinnissaan ja muussa viestinnässään 
käyttää Viestintäviraston hyväksymistä kos-
kevaa ilmaisua edellyttäen, ettei hyväksymi-
sen voimassaoloa koskeva määräaika ole 
päättynyt tai Viestintävirasto ole päättänyt 
peruuttaa hyväksynnän.  

Arviointilaitos voidaan hyväksyä määrä-
ajaksi, jos siihen on erityinen syy. Hyväksy-
mistä koskevaan päätökseen voidaan sisällyt-
tää arviointilaitoksen pätevyysaluetta, val-
vontaa sekä sellaisia toimintaa koskevia ra-
joituksia ja ehtoja, jotka ovat tarpeen arvioin-

tilaitoksen tehtävien asianmukaisen hoidon 
varmistamiseksi. 
 
 

6 § 

Arviointilaitoksen hyväksymisen peruuttami-
nen 

Jos hyväksytty tietoturvallisuuden arvioin-
tilaitos toimii olennaisesti tai jatkuvasti sään-
nösten vastaisesti taikka jos se ei enää täytä 
hyväksymiselle asetettuja vaatimuksia, Vies-
tintäviraston on kehotettava arviointilaitosta 
korjaamaan puute määräajassa. Jos puutetta 
ei korjata määräajassa, Viestintävirasto voi 
peruuttaa hyväksymisen.  

Viestintävirasto voi päätöksessään määrätä, 
että päätöstä on noudatettava muutoksenha-
usta huolimatta, jollei muutoksenhakuviran-
omainen toisin määrää. 

 
 
 
 

7 § 

Viestintäviraston tarkastusoikeus  

Viestintävirastolla ja sen toimeksiannosta 
toimivalla asiantuntijalla on oikeus tarkastaa 
hyväksyntää hakeneen tai hyväksytyn tieto-
turvallisuuden arviointilaitoksen tilat sekä 
sen käytössä olevat menetelmät. Tarkastusta 
ei saa suorittaa pysyväisluonteiseen asumi-
seen käytetyissä tiloissa.  

 
 
 

8 § 

Arviointilaitoksen tiedonanto- ja ilmoitusvel-
vollisuus 

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on ilmoitettava Viestintävirastolle 
sellaisesta toimintaansa koskevasta muutok-
sesta, jolla on merkitystä laitosta koskevien 
velvoitteiden kannalta. 

Viestintävirastolla on sen lisäksi, mitä 
1 momentissa säädetään, oikeus pyynnöstä 
saada arviointilaitokselta ne tiedot, jotka ovat 
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tarpeen sen valvomiseksi, että laitos täyttää 
toimintaansa koskevat vaatimukset. 

 
 

3 luku 

Tietoturvallisuuden arviointi 

9 § 

Arviointilaitoksen tehtävät 

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on saamaansa tietoturvallisuuden 
arviointitehtävää suorittaessaan noudatettava 
huolellisuutta ja pidettävä huolta siitä, että 
arvioinnin aikana: 

1) tarkastetaan arvioinnin kohteen toimiti-
lat;  

2) selvitetään, onko arvioinnin kohteen 
toiminnassa asianmukaisella tavalla toteutet-
tu 10 §:ssä tarkoitetut tietoturvallisuutta kos-
kevat vaatimukset, jotka on otettu selvityksen 
perustaksi (tietoturvallisuuden arviointipe-
rusteet).  

Hyväksytty tietoturvallisuuden arviointilai-
tos antaa selvitysten ja tarkastuksen perus-
teella todistuksen, jos arvioitavan kohteen 
toimitilat ja toiminta on selvityksen perusta-
na olleiden arviointiperusteiden mukainen. 
Todistuksessa tulee yksilöidä arvioinnissa 
käytetyt tietoturvallisuustason arviointiperus-
teet.  

 
 

10 § 

Tietoturvallisuuden arviointiperusteet 

Tietoturvallisuuden arviointiperusteina 
voidaan tässä laissa tarkoitetussa arvioinnissa 
käyttää: 

1) lailla tai asetuksella säädettyjä viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministeriön 
tietoturvallisuutta koskevia ohjeita; 

2) kansainvälisistä tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen 
turvallisuusviranomaisen antamia kansainvä-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita; 

3) Euroopan unionin tai muun kansainväli-
sen toimielimen antamia tietoturvallisuutta 
koskevia säännöksiä tai ohjeita;  

4) julkaistuja ja yleisesti tai alueellisesti 
sovellettuja tietototurvallisuutta koskevia 
säännöksiä, määräyksiä tai ohjeita; 

5) vahvistettuun standardiin sisältyviä tie-
toturvallisuutta koskevia vaatimuksia. 

 
 
 
 

4 luku 

Erinäiset säännökset 

11 § 

Maksut 

Tietoturvallisuuden arviointilaitoksen hy-
väksymistä koskevan asian käsittelystä Vies-
tintävirastossa perittävästä maksusta sääde-
tään valtion maksuperustelaissa (150/1992) 
ja sen nojalla.  

 
 
 
 

12 § 

Muutoksenhaku 

Muutoksenhausta Viestintäviraston tämän 
lain nojalla tekemään päätökseen säädetään 
hallintolainkäyttölaissa (586/1996). 

 
 
 
 

13 § 

Hyvää hallintoa koskevien säännösten sovel-
taminen 

Hyväksytyn tietoturvallisuuden arviointi-
laitoksen on tässä laissa tarkoitettuja tehtäviä 
hoitaessaan noudatettava hallintolakia 
(434/2003), viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999) sekä kie-
lilakia (423/2003).  
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14 § 

Voimaantulo 

Tämä laki tulee voimaan   päivänä     kuuta 
20 . 

Ennen lain voimaantuloa voidaan ryhtyä 
lain täytäntöönpanon edellyttämiin toimenpi-
teisiin. 

————— 
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2.  

Laki 

viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista  

Eduskunnan päätöksen mukaisesti säädetään: 
 

1 §  

Lain soveltamisala 

Tässä laissa säädetään viranomaisten tieto-
järjestelmien ja tietoliikennejärjestelyjen tie-
toturvallisuuden arvioinnista. 

Viestintäviraston tehtävistä yhteisöturvalli-
suusselvityksiä laadittaessa säädetään kan-
sainvälisistä tietoturvallisuusvelvoitteista an-
netussa laissa (588/2004). 

 
 

2 § 

Määritelmät 

Tässä laissa tarkoitetaan: 
1) tietojärjestelmällä tietojenkäsittelylait-

teista, ohjelmistoista ja muusta tietojenkäsit-
telystä koostuvaa kokonaisjärjestelyä; 

2) tietoliikennejärjestelyllä tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja 
muista tietojenkäsittelystä koostuvista järjes-
telyistä muodostuvaa järjestelmää; 

3) viranomaisella viranomaisten toiminnan 
julkisuudesta annetun lain (621/1999) 4 §:n 
1 momentin 1—7 kohdassa tarkoitettuja toi-
mielimiä; 

4) valtionhallinnon viranomaisella valtion 
hallintoviranomaisia ja muita valtion virasto-
ja ja laitoksia sekä tuomioistuimia ja muita 
lainkäyttöviranomaisia. 

 
 

3 § 

Tietoturvallisuuden arviointipalvelujen käyt-
täminen  

Valtionhallinnon viranomaiset saavat käyt-
tää tietojärjestelmiensä ja tietoliikennejärjes-

telyjen tietoturvallisuuden arvioinnissa vain 
tässä laissa tarkoitettua menettelyä taikka sel-
laista arviointilaitosta, joka on saanut Vies-
tintäviraston hyväksynnän tietoturvallisuuden 
arviointilaitoksista annetun lain (   /20  ) mu-
kaan.  

 
 

4 § 

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on viranomais-
ten tietojärjestelmien ja tietoliikennejärjeste-
lyjen tietoturvallisuuden edistämiseksi ja 
varmistamiseksi: 

1) arvioida viranomaisen pyynnöstä tämän 
määräämisvallassa olevan tai hankittavaksi 
suunnitteleman tietojärjestelmän tai tietolii-
kennejärjestelyjen tietoturvallisuuden vaati-
muksenmukaisuutta; 

2) antaa tietojärjestelmälle tai tietoliikenne-
järjestelylle sen hyväksymistä osoittava to-
distus 8 §:ssä säädetyllä tavalla;  

3) tehdä valtiovarainministeriön pyynnöstä 
selvityksiä valtionhallinnon viranomaisen 
määräämisvallassa olevien tietojärjestelmien 
tai tietoliikennejärjestelyjen yleisestä tieto-
turvallisuuden tasosta.  

Edellä 1 momentin 1 ja 2 kohdassa tarkoi-
tetun pyynnön voi viranomaisen toimeksian-
nosta tehdä myös se, joka tekee viranomaisen 
lukuun hankintoja taikka tuottaa tietojenkä-
sittely- tai tietoliikennepalveluja taikka hoi-
taa niiden järjestämiseen liittyviä palveluteh-
täviä. 

Viestintävirasto suorittaa tässä laissa tar-
koitetut tehtävät käytettävissään olevien voi-
mavarojen mukaisesti ottaen huomioon kan-
sainvälisten tietoturvallisuusvelvoitteiden 
noudattaminen sekä pyydettyjen toimenpitei-
den merkitys viranomaisten tietojärjestelmi-
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en ja tietoliikennejärjestelyjen tietoturvalli-
suuden yleiseen parantamiseen. 

 
5 § 

Selvitykset valtiovarainministeriön toimek-
siannosta 

Valtiovarainministeriö voi pyytää valtion-
hallinnon tietoturvallisuudesta annettujen 
säännösten täytäntöönpanon seuraamiseksi 
sekä niiden kehittämiseksi Viestintävirastoa 
laatimaan selvityksen valtionhallinnon viran-
omaisten tietojärjestelmien tai tietoliikenne-
järjestelyjen yleisestä tietoturvallisuuden ta-
sosta. Selvityksen piiriin tulevat tietojärjes-
telmät voidaan määritellä tietojärjestelmien 
käyttötarkoituksen, niihin talletettavien tieto-
jen laadun tai muun vastaavan yleisen tekijän 
mukaan.  

Viestintävirasto voi salassapitosäännösten 
estämättä sisällyttää valtiovarainministeriölle 
antamaansa arvioon sellaisia tietoja, jotka 
ovat välttämättömiä arvioinnin tarkoituksen 
toteuttamiseksi. 

 
6 § 

Viestintäviraston tiedonsaantioikeus ja oike-
us päästä tiloihin ja tietojärjestelmiin  

Viestintävirastolla ja sen toimeksiannosta 
toimivalla asiantuntijalla on oikeus sen estä-
mättä, mitä tietojen salassapidosta säädetään, 
saada käyttöönsä Viestintäviraston arvioita-
vana tai selvityksen kohteena olevaa tietojär-
jestelmää tai tietoliikennejärjestelyjä koske-
vat tiedot sekä oikeus siinä laajuudessa kuin 
se on tarpeen arvioinnin suorittamiseksi 
päästä tietojärjestelmään tai tiloihin, joissa 
siihen kuuluvia tietoja käsitellään.  

Edellä 1 momentissa tarkoitettua tarkastus-
ta ei saa suorittaa pysyväisluonteiseen asumi-
seen käytetyissä tiloissa. 

 
7 § 

Tietoturvallisuuden arviointiperusteet  

Viestintävirasto voi käyttää viranomaisten 
tietojärjestelmien ja tietoliikennejärjestelyjen 
tietoturvallisuuden arviointiperusteina: 

1) lailla tai asetuksella säädettyjä viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministeriön 
tietoturvallisuutta koskevia ohjeita; 

2) kansainvälisistä tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen 
turvallisuusviranomaisen antamia kansainvä-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita; 

3) Euroopan unionin tai muun kansainväli-
sen toimielimen antamia tietoturvallisuutta 
koskevia säännöksiä ja ohjeita; 

4) julkaistuja ja yleisesti tai alueellisesti 
sovellettuja tietototurvallisuutta koskevia 
säännöksiä, määräyksiä tai ohjeita; 

5) vahvistettuun standardiin sisältyviä tie-
toturvallisuutta koskevia vaatimuksia. 

Viestintävirasto selvittää, täyttääkö tietojär-
jestelmä tai tietoliikennejärjestely ne tieto-
turvallisuutta koskevat vaatimukset, jotka on 
otettu arviointiperusteeksi. Arviointi voidaan 
tehdä myös osittaisena.  

 
8 § 

Todistuksen antaminen 

Viestintävirasto voi pyydettäessä antaa to-
distuksen tietoturvallisuutta koskevat vaati-
mukset täyttävästä tietojärjestelmästä tai tie-
toliikennejärjestelystä. Todistukseen merki-
tään käytetyt arviointiperusteet sekä tiedot 
arvioinnin laajuudesta sekä tarvittaessa todis-
tuksen voimassaoloajasta. 

Todistus voidaan antaa määräajaksi, jos 
siihen on erityinen syy.  

 
9 § 

Tietoturvallisuuden tason ylläpito ja seuran-
ta 

Sen, joka haluaa 8 §:ssä tarkoitetun todis-
tuksen, on annettava sitoumus tietoturvalli-
suustason säilyttämisestä. Todistuksen saa-
neen on ilmoitettava Viestintävirastolle sel-
laisista muutoksista, joilla on vaikutusta tie-
toturvallisuustasoon, sekä sallittava Viestin-
tävirastolle pääsy tietojärjestelmiin ja tieto-
liikennejärjestelyihin sen selvittämiseksi, 
täyttävätkö ne edelleen todistuksen mukaiset 
vaatimukset. 
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10 § 

Todistuksen peruuttaminen 

Viestintävirasto voi peruuttaa tämän lain 
nojalla annetun todistuksen, jos arvioinnin 
kohteena ollut tietojärjestelmä tai tietoliiken-
nejärjestely ei enää täytä niitä vaatimuksia, 
jotka ovat olleet edellytyksenä todistuksen 
antamiselle.  

Viestintäviraston on ennen 1 momentissa 
tarkoitetun ratkaisun tekemistä kuultava to-
distuksen saanutta sekä varattava tälle tilai-
suus korjata puute.  

Viestintävirasto voi 1 momentissa tarkoite-
tussa päätöksessään määrätä, että päätöstä on 
noudatettava muutoksenhausta huolimatta, 
jollei muutoksenhakuviranomainen toisin 
määrää. 

 
11 § 

Muutoksenhaku 

Muutoksenhausta Viestintäviraston tämän 
lain nojalla tekemään päätökseen säädetään 
hallintolainkäyttölaissa (586/1996).  

12 § 

Maksut 

Asian vireille saattajalta Viestintäviraston 
arvioinnista, todistuksen antamisesta ja selvi-
tyksestä perittävistä maksuista säädetään val-
tion maksuperustelaissa (150/1992) ja sen 
nojalla. 

 
 
 
 
 

13 §  

Voimaantulo 

Tämä laki tulee voimaan   päivänä    kuuta 
20  .  

Valtionhallinnon viranomaisten on saatet-
tava ulkopuolisten arviointipalvelujen käyttö 
vastaamaan 3 §:n velvoitteita kolmen vuoden 
kuluessa lain voimaantulosta. 

Ennen lain voimaantuloa voidaan ryhtyä 
lain täytäntöönpanon edellyttämiin toimenpi-
teisiin. 

————— 
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3.  

Laki 

viestintähallinnosta annetun lain 2 §:n muuttamisesta  

Eduskunnan päätöksen mukaisesti 
muutetaan viestintähallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on 

laissa 886/2010, seuraavasti:  
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiotaajuuksista ja telelaitteista 
annetussa laissa (1015/2001), postilaissa 
(415/2011), televisio- ja radiotoiminnasta 
annetussa laissa (744/1998), valtion televi-
sio- ja radiorahastosta annetussa laissa 
(745/1998), sähköisen viestinnän tietosuoja-
laissa (516/2004), eräiden suojauksen purku-
järjestelmien kieltämisestä annetussa laissa 
(1117/2001), vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituksista anne-
tussa laissa (617/2009), kansainvälisistä tie-

toturvallisuusvelvoitteista annetussa laissa 
(588/2004), tietoturvallisuuden arviointilai-
toksissa annetussa laissa (   /20  ) viranomais-
ten tietojärjestelmien ja tietoliikennejärjeste-
lyjen tietoturvallisuuden arvioinnista anne-
tussa laissa (   /20 ) sekä verkkotunnuslaissa 
(228/2003) sille säädetyistä tehtävistä;  
— — — — — — — — — — — — — —  

 
——— 

 
Tämä laki tulee voimaan    päivänä        

kuuta 20  .  
Ennen lain voimaantuloa voidaan ryhtyä 

lain täytäntöönpanon edellyttämiin toimenpi-
teisiin. 

————— 
 

Helsingissä 5 päivänä lokakuuta 2011 

Tasavallan Presidentti 

TARJA HALONEN 

 
 
 
 

Oikeusministeri Anna-Maja Henriksson 
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Liite 
Rinnakkaisteksti 

3.  

Laki 

viestintähallinnosta annetun lain 2 §:n muuttamisesta  

Eduskunnan päätöksen mukaisesti 
muutetaan viestintähallinnosta annetun lain (625/2001) 2 momentin 1 kohta, sellaisena kuin 

se on laissa 886/2010, seuraavasti: 
 
Voimassa oleva laki Ehdotus 
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiotaajuuksista ja telelaitteista 
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa 
(745/1998), sähköisen viestinnän tietosuoja-
laissa (516/2004), eräiden suojauksen purku-
järjestelmien kieltämisestä annetussa laissa 
(1117/2001), vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituksista anne-
tussa laissa (617/2009), kansainvälisistä tieto-
turvallisuusvelvoitteista annetussa laissa 
(588/2004) sekä verkkotunnuslaissa 
(228/2003) sille säädetyistä tehtävistä; 

 
 
 
 
 

— — — — — — — — — — — — — —  
 

2 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on: 
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiotaajuuksista ja telelaitteista 
annetussa laissa (1015/2001), postilaissa 
(415/2011), televisio- ja radiotoiminnasta an-
netussa laissa (744/1998), valtion televisio- 
ja radiorahastosta annetussa laissa 
(745/1998), sähköisen viestinnän tietosuoja-
laissa (516/2004), eräiden suojauksen purku-
järjestelmien kieltämisestä annetussa laissa 
(1117/2001), vahvasta sähköisestä tunnista-
misesta ja sähköisistä allekirjoituksista anne-
tussa laissa (617/2009), kansainvälisistä tie-
toturvallisuusvelvoitteista annetussa laissa 
(588/2004), tietoturvallisuuden arviointilai-
toksissa annetussa laissa (   /20  ), viran-
omaisten tietojärjestelmien ja tietoliikenne-
järjestelyjen tietoturvallisuuden arvioinnista 
annetussa laissa (   /20  ) sekä verkkotunnus-
laissa (228/2003) sille säädetyistä tehtävistä;  

 
— — — — — — — — — — — — — —  

 
 

——— 
 
Tämä laki tulee voimaan    päivänä  

kuuta 20  .  
Ennen lain voimaantuloa voidaan ryhtyä 

lain täytäntöönpanon edellyttämiin toimenpi-
teisiin. 
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