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Regeringens proposition till riksdagen om godkinnan-
de av overenskommelsen mellan Finland och Luxemburg
om omsesidigt skydd och utbyte av sikerhetsklassificerad
information och med forslag till lag om siittande i kraft av
de bestimmelser i 6verenskommelsen som hor till omra-
det for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att riksdagen god-
kdnner overenskommelsen mellan Finland
och Luxemburg om Omsesidigt skydd och
utbyte av sidkerhetsklassificerad information
samt lagen om séttande ikraft av de bestdm-
melser i dverenskommelsen som hor till om-
radet for lagstiftningen.

Syftet med Gverenskommelsen &r att séker-
stilla skyddet av sekretessbelagd sikerhets-
klassificerad information mellan Finland och
Luxemburg i samarbetet mellan parterna sér-
skilt i utrikes-, forsvars-, sidkerhets-, polis-,
vetenskaps- och foretagsdrenden. Det ar fra-
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ga om kénsligt informationsmaterial som sér-
skilt har klassificerats pd en hodg informa-
tionssékerhetsnivd i den utlimnande for-
dragsslutande staten.

Overenskommelsen triader i kraft nir den
senare underrittelsen har tagits emot om att
de nationella atgérder som kravs for att sétta
overenskommelsen i kraft har slutforts. La-
gen om sittande i kraft av dverenskommel-
sen avses trdda i kraft samtidigt som Over-
enskommelsen for Finlands del trader i kraft
vid en tidpunkt som bestdms genom forord-
ning av statsradet.
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ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses alla forfa-
randen som skyddar informationsinnehéllet
gentemot utomstéende (informationens kon-
fidentialitet), informationens oftrédnderlighet
(integritet) samt informationens anvéndbar-
het. For att trygga informationssidkerheten
anvands olika metoder. De vanligaste dr kon-
troll av personalens tillforlitlighet och loka-
lernas sidkerhet, sekretessbestimmelser och
begrénsningar i rétten att anvénda informa-
tionen till enbart Overenskommet dndamal,
samt olika typer av procedurkrav for hanter-
ing och overforing av information. Séker-
hetskraven tidcker informationens hela livs-
cykel, inbegripet forviarvande, bearbetning,
anvindning, Overlatelse, arkivering och ut-
planing.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om den obeho-
rigen r0js, kan medfora betydande och om-
fattande skada pé viktiga allménna intressen.
Denna typ av material maste darfor behand-
las sarskilt omsorgsfullt. Det géiller Finlands
trovirdighet som part i det internationella
samarbetet. Det internationella informations-
sdkerhetssamarbetet, som &dven Finland ér
delaktig i, omfattar sedvanligt skydd av icke-
offentligt informationsutbyte som ingér i den
diplomatiska verksamheten, liksom &ven i
samarbetet mellan forsvars- och polisvisen-
det. Utdver fragor som lyder under omedel-
bart statsansvar har internationella forpliktel-
ser som géller informationssikerhet emeller-
tid ocksa en véxande betydelse for det eko-
nomiska, industriella och teknologiska sam-
arbetet, dér allt flera projekt pa foretagsniva
forutsétter tillgang till sdkerhetsklassificerad
information. Det hér giller sérskilt da det ar
fraga om myndighetsupphandling som forut-
satter att sekretessbelagd statlig information
ges ut till ett foretag for att ett kommersiellt
kontrakt ska kunna verkstdllas. Traditionellt
hor anskaffningar av detta slag sérskilt till
forsvarets omréade.

Det har trots olika stravanden inte visat sig
vara mojligt att f4 till stdnd en multilateral
konvention inom omréadet for informations-
sdkerhet. Den storsta orsaken ér skillnaderna
1 nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i1 informationssékerhetsfrdgor
som en del av den nationella sékerheten
Overlag. Ett undantag fran detta dr det gene-
rella sdkerhetsskyddsavtalet om Omsesidigt
skydd och utbyte av sdkerhetsskyddsklassifi-
cerade uppgifter mellan Danmark, Finland,
Island, Norge och Sverige (FordrS 128 och
129/2010).

Bristen pa en konvention har tvingat stater-
na, Finland medrdknat, att 16sa fragan genom
bilaterala avtal. Finland ingick sitt forsta bi-
laterala avtal om informationssikerhet med
Tyska forbundsrepubliken ar 2004. Overens-
kommelsen trddde i kraft den 16 juli 2004
(FordrS 96 och 97/2004). Ett &r senare under-
tecknades ett avtal mellan Finland och Frank-
rike och det trddde i kraft den 1 augusti 2005
(FordrS 66 och 67/2005). Dessa bada stora
medlemmar av Europeiska unionen &r viktiga
samarbetspartner for Finland, savél inom om-
radet for sdkerhetsforvaltning som med tanke
pa den ekonomiska véxelverkan. Det faktum
att behovet av informationssidkerhet i allt
hogre grad borjar fokusera ocksa pé ekono-
misk verksamhet kommer till uttryck i sam-
arbetsavtalet mellan Finland och Europeiska
rymdorganisationen (ESA), nedan ESA-
Overenskommelsen, dven den fran 2004
(FordrS 94 och 95/2004). En av de viktigaste
malséttningarna med dverenskommelsen har
varit att sdkerstélla det finska néringslivets
mojligheter att pa jimlik grund med de andra
medlemsldnderna kunna delta i ESA:s siker-
hetsklassificerade anbudsforfaranden. Fin-
land har ocksé ingatt ett sékerhetsskyddsavtal
med Visteuropeiska unionen VEU (FordrS
41 och 42/1998) och med Organisationen for
gemensamt forsvarsmaterielsamarbete i Eu-
ropa OCCAR (FordrS 109 och 110/2008).
Utover de nimnda fordragen har Finland gil-
lande &verenskommelser om informationssé-
kerhet med Slovakien (FordrS 116 och
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117/2007), Estland (FordrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FoérdrS 116 och
117/2008), Slovenien (FordrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009)
och Spanien (FordrS 22 och 23/2010) samt
det tidigare ndmnda nordiska sédkerhets-
skyddsavtalet som for ndrvarande tillimpas
provisoriskt mellan Finland, Sverige, Norge
och Danmark (FordrS 130/2010 och
20/2012). Finland har den 10 maj 2012 god-
ként avtalet mellan EU:s medlemsstater om
skydd av sdkerhetsskyddsklassificerade upp-
gifter som undertecknades i maj 2011. Forut-
om detta godkénde Finland den 27 april 2012
overenskommelsen med Israel om sidkerhets-
klassificerad information som férmedlas mel-
lan parternas forsvars- eller sidkerhetsforvalt-
ningar. Inom snar framtid ska Finland under-
teckna en generell 6verenskommelse om in-
formationssidkerhet med Storbritannien. Dar-
utover vintar overenskommelserna med Ne-
derldnderna och Schweiz p& undertecknande.

2 Nuliget

2.1 Lag om internationella forpliktelser
som giller informationssikerhet

Lagens allménna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades 1 samband med att 6verenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansags nddvindig, bland annat
for att ikraftsdttandet av internationella over-
enskommelser tvingar till avvikelser fran
vara nationella regleringar géllande hand-
lingars offentlighet och sékerhet, med huvud-
saklig grund i lagen om offentlighet i myn-
digheternas verksamhet (621/1999), nedan
offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssikerhet tillimpas pa sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och avséndaren, i enlighet med en

internationell 6verenskommelse som &r bin-
dande for Finland eller ndgon annan interna-
tionell forpliktelse, har forsett forsdndelsen
med en sdkerhetsklassificering. Bestimman-
deritten till utlimnad information kvarstar
dven efter att den utlimnats hos den stat som
har ldamnat ut materialet. Lagen kan endast
tillimpas om den internationella G&verens-
kommelsen har satts i kraft i Finland pa det
satt som grundlagen kriver eller om det &r
fraga om en internationell forpliktelse som
annars dr bindande for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomradde hinfors dessutom hand-
lingar som har upprittats av en finsk myn-
dighet, eller av en nédringsidkare som hor till
lagens tillimpningsomrade, och av vilka det
framgér information som ingér i handlingar
som har sénts till Finland eller information
som kan hidmtas ur sddant material. Vidare
omfattar lagens tillimpningsomrédde hand-
lingar och material som har framstillts i Fin-
land utgdende fran sarskilt kansligt informa-
tionsmaterial.

Lagens sdkerhetsforpliktelser ska tillimpas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pd inte lingre &r i kraft (15 §).
Tillampningen fortsétter s& linge det &r nod-
viandigt med tanke pd det allménna intresse
som ligger till grund for sdkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssdkerhet innehaller be-
stimmelser som avviker fran bestimmelserna
om informationssidkerhet for nationella hand-
lingar. I lagen ingar emellertid en allmin
hénvisning till offentlighetslagen. Till de de-
lar som finska myndigheters handlingar in-
nehaller annan information om internationellt
samarbete 4n sddan som omfattas av interna-
tionella forpliktelser om informationsséker-
het ska offentlighetslagen och med stod av
den utfiardade bestimmelser tillimpas. Lagen
innehéller dessutom en specialbestimmelse
om beslutanderitten i situationer dir det med
stod av offentlighetslagen frégas efter infor-
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mation om sirskilt kinsligt material. Enligt
offentlighetslagen kan en begéiran om infor-
mation behandlas och avgdras av den myn-
dighet som forfogar 6ver handlingen. En be-
géran om att f4 ta del av en handling kan
emellertid 6verforas till en annan myndighet
for beslut i sddana situationer som anges i
15 § 1 offentlighetslagen.

Tillimpning av lagen pé néringsidkare

Lagen tillimpas forutom pa myndigheter
ocksé pa néringsidkare och deras anstillda i
sddana fall da néringsidkaren &r part i ett si-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsforfarande innan ett sddant kon-
trakt ingés eller dr underleverantor for en sé-
dan néringsidkare (1 § 2 mom.).

Med ett sakerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
géller informationssikerhet, har for avsikt att
ingd eller har ingatt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller verkstillande av
ett kontrakt kan forutsitta tillgang till sérskilt
kénsligt informationsmaterial (2 § 3 punk-
ten).

For att kunna delta i anbudsforfaranden
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en néringsidkare be att det
utfors en sdkerhetsutredning och en beddm-
ning som géller sammanslutningar (12 § 2
mom.). Syftet med bestimmelsen &r att si-
kerstiélla finska foretags mojligheter att kon-
kurrera om upphandlingar ocksé nér det inte
finns négon internationell dverenskommelse
om informationssikerhet som kan tillimpas
pa upphandlingen. De flesta stater forutsatter
dock att det finns en bilateral 6verenskom-
melse om informationssidkerhet forrdn de
godkénner ett utlindskt sékerhetsintyg.

En néringsidkare och den som &r anstalld
av eller handlar pa uppdrag av en néringsid-
kare har sekretessplikt i frdga om sérskilt
kénsligt informationsmaterial (6 §). For att
uppfylla internationella forpliktelser som
géller informationssikerhet &r en néringsid-

kare ocksa skyldig att lamna behdriga sdker-
hetsmyndigheter information samt att lata att
representanter for myndigheter, internationel-
la organ och fordragsslutande slutande stater
bekanta sig med sina sékerhetsarrangemang
och lokaler (16 § 2 mom. och 18 § 2 mom.).

Verkstéllande myndigheter

I lagen finns det bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationssakerhet.
Utrikesministeriet dr Finlands nationella sa-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationsséikerhet.
Forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket &r utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA). De kan bland annat ansvara
for sdkerhetsklassificeringen av handlingar i
anslutning till anbuds- och upphandlingsfor-
faranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsikerhet (11 §).
Enligt lagen hor sdkerhetsutredningar som
géller sammanslutningar till Skyddspolisen,
utom da det dr frdga om anskaffningar som
hénfor sig till forsvaret, d& utredningen utfors
av huvudstaben (12 §). Enligt 5§ 2 mom. i
lagen om internationella forpliktelser som
géller informationssikerhet kan den nationel-
la sékerhetsmyndigheten och de utsedda si-
kerhetsmyndigheterna, oavsett vad som fore-
skrivs om behorighet att gora sékerhetsutred-
ningar som géller sammanslutningar, avtala
om att skota en viss uppgift eller ett visst
uppgiftsomrade for en annan sdkerhetsmyn-
dighets rdkning, om arrangemanget behdvs
for att uppgifterna ska kunna skotas dnda-
malsenligt, ekonomiskt och flexibelt. I 4 § 1
mom. i lagen (885/2010) utses Kommunika-
tionsverket till sdkerhetsmyndighet med upp-
gift att beddma sdkerheten i fradga om infor-
mationssystem och telekommunikation.

I lagen om internationella forpliktelser som
géller informationssékerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestdmmelserna dr att sdkerstélla att be-
horiga sdkerhetsmyndigheter far den infor-
mation de behover for att skota sina uppgif-
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ter. For samarbete som ar baserat pa en inter-
nationell forpliktelse om informationssiker-
het far myndigheterna oavsett sekretessbe-
stimmelser ocksd ldmna ut sekretessbelagd
information till den utldndska fordragsslu-
tande parten (17 §). Vidare har en myndighet
rdtt att inom ramen for en internationell for-
pliktelse om informationssékerhet lata repre-
sentanter fOr internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sékerhetsarrangemang
och lokaler, oberoende av vad som foreskrivs
om sekretessbeldggning av sidkerhetsarran-
gemangen eller vad som foreskrivs eller be-
stims om tilltridde till utrymmen dér sekre-
tessbelagd information hanteras eller forvaras
(18 §).

Den nationella sdkerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det kommer till dess kédnnedom att
sekretessen hos sdkerhetsklassificerad infor-
mation har dventyrats eller om att det har
skett Gvertrddelser av informationssikerhets-
bestimmelserna, samt vidta atgdrder for att
utreda drendet och vicka atal mot de skyldi-

ga (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvindningen

Sérskilt kéansligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssikerhet(6 § 1 mom.). Sekretessplik-
ten géller ocksa ndringsidkare som ar parter i
sdkerhetsklassificerade kontrakt. I de fordrag
som Finland har ingatt, i praktiken bilaterala
overenskommelser, som giller utbyte av sek-
retessbelagd information mellan olika ldnders
myndigheter, ingér i regel en bestimmelse
som begrinsar anvidndningen av informatio-
nen. Foljaktligen far sdrskilt kdnsligt infor-
mationsmaterial anvidndas och Overlatas en-
dast for angivet dndamél, om inte den som
har klassificerat materialet samtycker till na-
got annat. Anvéndningen av sérskilt kansligt
informationsmaterial &r alltsd strikt &nda-
maélsbunden.

Sékerhetsklassificering och -atgérder

I lagen foreskrivs om skyldigheten att forse
sarskilt kéansligt informationsmaterial med
anteckning om sikerhetsklass. Anteckningen
anger vilka atgirder som ska vidtas vid han-
tering av materialet (8 §). Ju hogre materia-
lets sdkerhetsklass dr, desto stridngare siker-
hetsatgirder krivs det. Lagen innehaller en
allmédn forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som materialets sékerhetsklass forutsatter
samt ett bemyndigande att genom forordning
av statsrddet foreskriva om sddana tekniska
sikerhetsatgdrder vid hantering av sérskilt
kénsligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §). 1
11§ 1 statsradets forordning om informa-
tionssikerheten inom  statsforvaltningen
(681/2010), nedan kallad informationsséker-
hetsforordningen, finns det sidrskilda be-
stimmelser om anteckningen om sdkerhets-
klassificering och i 12 § om sékerhetsklassi-
ficeringens motsvarighet.

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras 1 &ndamalsenliga utrymmen. Be-
stimmelser om kraven pa sékerheten i sddana
utrymmen finns i 14 § i informationsséker-
hetsférordningen. Myndigheterna ska vara
restriktiva i anvéndningen av sékerhetsklassi-
ficerad information och darfor har det all-
méinna kravet som finns i internationella
Overenskommelser pd att endast personer
som behdver informationen for skotseln av
sina uppgifter ska ges tillgang till den skrivits
in i lagen om internationella forpliktelser
som giller informationssdkerhet. Dessa per-
soner ska namnges pé forhand, om det forut-
sdtts 1 overenskommelsen. Detsamma géller
ndringsidkare som avses i 1 § 2 mom. (6 § 3
mom.).

Personalsikerhet

Personalsékerhetsutredningar som forut-
sitts 1 internationella forpliktelser om infor-
mationssékerhet ska goras s& som foreskrivs i
och med stod av lagen om sidkerhetsutred-
ningar (177/2002). Déarmed faststélls t.ex.
dens rittigheter som dr foremdl for utred-
ningen enligt denna lag.

I lagen om internationella forpliktelser som
géller informationssékerhet ingar emellertid
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tva bestimmelser som &r specialbestimmel-
ser i forhallande till lagen om sékerhetsut-
redningar. En begrinsad sdkerhetsutredning
kan goras ocksa i andra fall én de som ridknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sddan dr nddvindig for att uppfylla
den internationella forpliktelsen om informa-
tionssdkerhet (11 § 1 mom.). En annan speci-
albestimmelse reglerar myndigheternas be-
fogenheter. Sékerhetsutredningen ska goras
av huvudstaben di en sadan behdvs for att
uppfylla en internationell forpliktelse som
giller fOrsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. I 6vriga fall gors
utredningarna som avser personsédkerhet av
Skyddspolisen (11 § 2 mom.). Enligt 10 § 2
mom. i lagen om sdkerhetsutredningar far
den behoriga myndighetens bedomning av
tillforlitligheten eller ldmpligheten for en
tjénst eller ett uppdrag hos den som utred-
ningen giller inte ingd i en sdkerhetsutred-
ning, om inte ett fordrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln &r
att en sdkerhetsutredning inte ska innehalla
nagon bedomning av en persons tillforlitlig-
het ndmns beddmningen av en persons till-
forlitlighet sérskilt i lagen om internationella
forpliktelser som géller informationsséikerhet.
En sadan bedomning ska pé basis av siker-
hetsutredningen goras av den nationella si-
kerhetsmyndigheten eller, om sd har &ver-
enskommits mellan sékerhetsmyndigheterna,
av den for uppgiften utsedda sidkerhetsmyn-
digheten (11 § 3 mom.).

Utgdende frdn bedomningen utfirdas ett
personalsikerhetsintyg (Personnel Security
Clearance Certificate). Intyget skickas van-
ligtvis till den fordragsslutande partens si-
kerhetsmyndighet pd det sitt som anges i
overenskommelsen. 1 lagen foreskrivs det
ocksd om Overlamnande av intyget till den
berdrda personen sjilv (14 §).

Sékerhetsutredning som géller sammanslut-
ning

Bestdmmelser om sikerhetsutredningar och
beddmningar som giller sammanslutningar
finns i 12 § 1 lagen om internationella for-
pliktelser som giller informationssédkerhet.
Sékerhetsutredningar som  giller sam-

manslutningar ska dels sikerstilla att lokaler
och hanteringskutymer &r &ndamélsenliga,
dels personalens kompetens. Bedomningen
av en ndringsidkares tillforlitlighet avser
framfor allt hur vél néringsidkaren kan skyd-
da sdkerhetsklassificerad information. Séker-
hetsforfarandet nér det géller en sam-
manslutning och den dirpa baserade beddm-
ningen utgar huvudsakligen fran information
som néaringsidkaren sjilv ldmnar samt fran en
sdkerhetskartliggning av néringsidkarens lo-
kaler, och nodvéndiga atgirder vidtas med
hjilp av ett avtal som ingés med néringsidka-
ren. Utredningen gors av Skyddspolisen. Nar
det giller forsvarsanskaffningar &r det dock
huvudstaben som gor utredningen. Vid ut-
redningen ska de omstindigheter som anges i
lagen beaktas, bland annat hur man kan
skydda sdkerhetsklassificerad information
fran att obehorigen rojas, dndras eller utpla-
nas eller hur man kan forhindra obehorigt
tilltrade till utrymmen dér sikerhetsklassifi-
cerad information hanteras eller dér det be-
drivs verksamhet som avses i ett sidkerhets-
klassificerat kontrakt. Som en del av en sé-
kerhetsutredning som géller en sammanslut-
ning utreder och bedémer Kommunikations-
verket vid behov huruvida en niringsidkares
informationssystem och telekommunikation
uppfyller de krav som f6ljer av internationel-
la forpliktelser som géller informationssiker-
het.

De utsedda sédkerhetsmyndigheterna kan
vid sidkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomré-
de samt bedomningar som gors utgdende fran
sdkerhetsutredningarna enligt 13§ i lagen
forutsitta att niringsidkaren forbinder sig att
vidta de atgdrder som avses i 12 § 1 mom.
och andra étgirder som behovs for att upp-
fylla internationella forpliktelser som géller
informationssékerhet. I férbindelsen kan man
nidrmare precisera de atgirder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella forpliktelser som
géller informationssikerhet. I den forbinder
sig ndringsidkaren ocksé att justera sin verk-
samhet i enlighet med sédkerhetskartlaggning-
en. Efter att en sdkerhetsutredning och en
eventuell forbindelse har gjorts kan Skydds-
polisen eller huvudstaben gora en bedémning
av néringsidkarens tillforlitlighet och utfarda
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ett sidkerhetsintyg (Facility Security Clearan-
ce Certificate).

2.2 Lagstiftning om siikerhets-
utredningar

Bestimmelser om sédkerhetsutredningar
som héinfor sig till personalsidkerhet finns i
lagen om sidkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet oka
mdjligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allminna
eller enskilda intressen eller for datasdkerhet
av synnerligen stor betydelse.

En sdkerhetsutredning kan goras dver en
person som soker en tjénst eller ett uppdrag,
som ska anstéllas eller antas till utbildning
eller som skoter en tjdnst eller ett uppdrag
och den kan vara normal, omfattande eller
begrinsad. Sékerhetsutredningar goérs i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland forutsitter att en
sdkerhetsutredning gors eller ett intyg Gver
en utredning visas upp.

Eftersom integritetsskyddet har karaktaren
av grundldggande rattighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen géller i forvéig har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksa en ut-
tommande upprikning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fi veta om det har
gjorts en sdkerhetsutredning dver en sjélv for
nagot bestdmt uppdrag. Den som utredningen
géller har ocksa rdtt att av den behoriga
myndigheten pa begdran fa de uppgifter som
en normal eller en omfattande utredning in-
nehéller om vederborande. Denna ritt géller
emellertid inte information som hédmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Den arbetsgrupp som hade tillsatts for
Oversynen av lagen om sikerhetsutredningar
overldt sitt betdnkande till justitieministern
den 31 januari 2011. Arbetsgruppen hade i
uppdrag att utveckla lagen om sékerhetsut-
redningar s att den stimmer overens med de
skyldigheter som &r bindande for Finland och
med allmén internationell praxis. Det 4r me-
ningen att regeringens proposition angéende

revideringen av lagen om sédkerhetsutred-
ningar ska ges under hostsessionen 2012.

3 Malsiattning och de viktigaste
forslagen

Syftet med propositionen ar att sétta i kraft
overenskommelsen om informationssékerhet
mellan Finland och Luxemburg och sa for-
bittra samarbetet mellan ldnderna samt att
trygga finska foretags mojligheter att delta i
internationella eller finsk-luxemburgska pro-
jekt som kan kridva utbyte av sdkerhetsklassi-
ficerad information.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sdtts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssékerhet att till-
lampas pé sdkerhetsklassificerad information
och sidkerhetsklassificerat material som
skickas frdn Luxemburg till Finland. Enligt
lagen om internationella forpliktelser som
géller informationssidkerhet &r sekretessen
beroende av bestimmelserna i fordraget, vil-
ket i allménhet innebdr en mera omfattande
sekretessforpliktelse dn bestimmelserna i of-
fentlighetslagen. Overenskommelsen mellan
Finland och Luxemburg géller handlingar
som den ena parten anser att ska vara sekre-
tessbelagda och foljaktligen har forsett med
hog sdkerhetsklassificering. I artikel 5 i1 dver-
enskommelsen foreskrivs om sekretessen av-
seende sdkerhetsklassificerad information.
Enligt stycke 2 i artikeln tillater parterna inte
att tredje parter fér tillgéng till sékerhetsklas-
sificerad information utan skriftligt forhands-
samtycke av den utlimnande parten. Detta
utgdr ett undantag till bestimmelserna i of-
fentlighetslagen om sekretessbeldggning i
allmént intresse, eftersom sekretessen dar 1
de flesta fall &r beroende av konsekvenserna
for det skyddade intresset ifall uppgifterna
lamnades ut. Denna typ av handlingar ska i
regel sekretessbeldggas ockséd enligt 24 § 1
mom. 2 punkten i offentlighetslagen. Den
storsta skillnaden bestér i att en myndighet
som ska avgora en begéran om att fa ta del av
information i en handling som avses i en in-
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ternationell forpliktelse om informationssa-
kerhet inte sarskilt behover motivera den
skada som orsakas av att informationen ges
ut. I dvrigt ska en begiran om information
behandlas i enlighet med offentlighetslagen.
Uppkommer det oklarheter om huruvida
klassificeringen ar korrekt eller om vilka
uppgifter 1 handlingen det dr som foranleder
klassificeringen, ska myndigheten kontakta
den part som har uppréttat handlingen. Med
stdd av det som anforts ovan kan det bedo-
mas att forslaget om att sétta i kraft Gverens-
kommelsen om informationssidkerhet mellan
Finland och Luxemburg stringt taget inte
minskar medborgarnas tillgang till informa-
tion 1 jamforelse med tillgéngen till informa-
tion i enlighet med den allménna lagstift-
ningen.

Personalsékerheten dr en viktig del av in-
formationssdkerheten. Eftersom lagen om in-
ternationella forpliktelser som géller infor-
mationssékerhet redan i sig forutsitter att det
forfarande som avses i lagen om sékerhetsut-
redningar anvinds for att kontrollera anstill-
das tillforlitlighet, innebér ett godkidnnande
av den foreslagna lagen inte inskrdnkningar
jamfort med tidigare 1 skyddet av medbor-
garnas personliga integritet och personupp-
gifter.

4.2 Konsekvenser for niringslivet
Overenskommelsen dppnar méjligheter for

finsk industri att fa bestéllningar eller att del-
ta 1 projekt som forutsétter tillgéng till infor-

mation som &r sdkerhetsklassificerad i Lux-
emburg. Analogt Oppnar overenskommelsen
mojligheter for den luxemburgska industrin
att fa bestéllningar eller att delta i projekt
som forutsdtter tillgang till information som
ar sikerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra &n obetydliga eko-
nomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts vid utrikesmini-
steriet. I beredningen av och foérhandlingarna
om overenskommelsen deltog representanter
for utrikesministeriet, justitieministeriet, for-
svarsministeriet och Skyddspolisen. Utlatan-
den om propositionen har begirts av justi-
tieministeriet, forsvarsministeriet, inrikesmi-
nisteriet, finansministeriet, kommunika-
tionsministeriet, arbets- och niringsministe-
riet, Skyddspolisen och Kommunikations-
verket. I utldtandena forordas att Gverens-
kommelsen godkénns och sitts ikraft snarast.
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DETALJMOTIVERING

1 Overenskommelsens inneh&ll och
forhallande till lagstiftningen i
Finland

Artikel 1. Overenskommelsens syfte och
tilldmpningsomrdde. 1 artikeln definieras att
syftet med Overenskommelsen &r att sdker-
stilla skyddet av sddan sdkerhetsklassificerad
information som utbyts eller framstills i1
samarbetet mellan Finland och Luxemburg. I
inledningen till 6verenskommelsen anges att
parternas samarbetsomrdden omfattar utri-
kes-, forsvars-, sdkerhets-, polis-, vetenskaps-
och foretagsfragor samt tekniska fragor. Den
allménna forpliktelsen att skydda sidkerhets-
klassificerad information anges i artikel 5.1,
enligt vilken parterna forbinder sig att ge sé-
kerhetsklassificerad information som ldmnas
ut 1 enlighet med overenskommelsen samma
skydd som de ger eget nationellt informa-
tionsmaterial av motsvarande sékerhetsklass.

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer, utan ocksa pa skydd
av sekretessbelagd sikerhetsklassificerad in-
formation som utbyts mellan offentlig- eller
privatrittsliga juridiska eller fysiska personer
inom parternas jurisdiktion.

Artikel 2. Definitioner. I artikeln definieras
de begrepp som dr centrala i tillimpningen
av overenskommelsen pé foljande sitt:

I punkt a definieras sdkerhetsklassificerad
information. Overenskommelsen géller in-
formation, handlingar eller material, oavsett
form, som har sdkerhetsklassificerats och
forsetts med relevant klassificeringsanteck-
ning i enlighet med nationella lagar och be-
stimmelser. Overenskommelsen omfattar
ocksé information, handlingar eller material
som framstélls utgdende fran sddan sédker-
hetsklassificerad information och som har
forsetts med relevant klassificeringsanteck-
ning. Denna punkt &r i samklang med 2 § 1
mom. i lagen om internationella forpliktelser
som géller informationssékerhet.

Enligt punkt b avses med sékerhetsklassifi-
cerat kontrakt ett kontrakt eller underleveran-
torskontrakt, inbegripet forhandlingar som
foregér kontrakt, som innehéller eller som

har anknytning till sdkerhetsklassificerad in-
formation. Denna punkt dr i samklang med
2§ 3 mom. i lagen om internationella for-
pliktelser som géller informationssékerhet.

Enligt punkt c avses med behorig siker-
hetsmyndighet en nationell sdkerhetsmyn-
dighet, en utsedd sédkerhetsmyndighet eller
ett annat behorigt organ som i enlighet med
nationella lagar och bestammelser har be-
myndigats att uppfylla forpliktelser enligt
overenskommelsen. Enligt lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet dr denna myndighet i Finland
utrikesministeriet, dar uppgiften skots av Na-
tionella sdkerhetsmyndigheten. Harutover ar
forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket utsedda sé-
kerhetsmyndigheter.

I punkt d definieras begreppet informa-
tionsbehov. Informationsbehov avser princi-
pen, enligt vilken sdkerhetsklassificerad in-
formation endast far ldmnas ut till personer i
samband med deras officiella forpliktelser el-
ler uppgifter. Motsvarande definition ingar
ocksa i 6 § 3 mom. i lagen om internationella
forpliktelser som géller informationssikerhet.

Enligt punkt e avses med utlimnande part
en part som framstéller eller lamnar ut siker-
hetsklassificerad information. Definitionen
omfattar ocksé offentlig- eller privatrittsliga
juridiska personer inom partens jurisdiktion.

Enligt punkt f avses med mottagarpart den
part som den utlimnande parten ldmnar ut
sdkerhetsklassificerad information till. Defi-
nitionen omfattar ocksad offentlig- eller pri-
vatrattsliga juridiska personer inom partens
jurisdiktion.

Enligt punkt g avses med tredje part en stat
eller en juridisk person, som inte &r part till
overenskommelsen, eller en fysisk person,
som inte hor till ndgondera partens jurisdik-
tion.

Artikel 3. Behoriga sdkerhetsmyndigheter.
I punkt 1 anges vardera partens utsedda na-
tionella sédkerhetsmyndigheter (National Se-
curity Authority, NSA) som i sista hand till
alla delar ska ansvara for tillsynen i genom-
forandet av overenskommelsen. Med stod av
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4§ i lagen om internationella forpliktelser
som giller informationssdkerhet &r utrikes-
ministeriet nationell sékerhetsmyndighet i
Finland. I Luxemburg har Service de Rense-
ignement de 1’Etat utsetts till nationell séker-
hetsmyndighet.

I punkt 2 forpliktas parterna att underritta
varandra om andra behdriga sidkerhetsmyn-
digheter (Competent Security Authorities,
CSA) som ansvarar for genomforandet av
olika delar av Overenskommelsen. Utsedda
sdkerhetsmyndigheter (Designated Security
Authority, DSA) i Finland 4r enligt 4 § i la-
gen om internationella forpliktelser som géll-
er informationssdkerhet forsvarsministeriet,
huvudstaben, Skyddspolisen och Kommuni-
kationsverket.

I punkt 3 forpliktas parterna att underrétta
varandra om eventuella senare dndringar i de
behoriga sikerhetsmyndigheterna.

Artikel 4. Sdkerhetsklasserna. Enligt punkt
1 ska sdkerhetsklassificerad information som
ldmnas ut i enlighet med 6verenskommelsen
forses med relevant sékerhetsklassanteckning
i enlighet med parternas lagar och bestim-
melser.

I punkt 2 definieras hur Finlands och Lux-
emburgs sidkerhetsklassnivaer motsvarar var-
andra.

Den hogsta sédkerhetsklassen, som kraver
de stringaste informationssidkerhetsatgirder-
na, dr “ERITTAIN SALAINEN” (TRES
SECRET LUX). Till denna kategori ridknas i
Finland information som, om den obehdrigen
r0js, kan orsaka sidrskilt péataglig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen.

Den nésthogsta sdkerhetsklassen dr ”SA-
LAINEN” (SECRET LUX). Hit hor i Fin-
land information som, om den obehdrigen
10js, kan orsaka vésentlig skada for forsvaret,
siakerheten, de internationella relationerna el-
ler andra allménna intressen.

Den tredje hogsta sdkerhetsklassen é&r
"LUOTTAMUKSELLINEN" (CONFIDEN-
TIEL LUX), varmed i Finland avses infor-
mation som, om den obehdrigen rdjs, kan
skada forsvaret, sikerheten, de internationel-
la relationerna eller andra allménna intressen.

Till den fjarde klassen av handlingar,
"KAYTTO RAJOITETTU" (RESTREINT
LUX), hor information som, om den obehd-

rigen r9js, kan skada allménna intressen eller
forsdmra myndigheternas mojligheter att age-
ra.

Motsvarigheterna pé svenska till de finska
sakerhetsklassanteckningarna anges i fotno-
ten till artikel 4.2 1 6verenskommelsen.

Finlands internationella relationer skyddas
124§ 1 mom. 1 och 2 punkten i offentlig-
hetslagen, forsvaret i punkt 10 och sékerhe-
ten 1 punkt 5, 8 och 9 i samma moment.
Andra allménna intressen som avses i offent-
lighetslagen kan t.ex. vara skyddet av siker-
hetsarrangemangen for statsledningen och
statsbesok och for datasystem (24 § 1 mom.
7 punkten) samt samhéllsekonomin (24 § 1
mom. 11 och 12 punkten). Allmént tilldmpli-
ga bestimmelser om sekretess- och klassifi-
ceringsanteckningar i myndighetshandlingar
ingar i 25 § i offentlighetslagen. Enligt 25 § 3
mom. i lagen kan en handling férses med en
anteckning som anger vilka krav pé datasa-
kerhet som ska foljas vid hanteringen av
handlingen. Handlingar som avses i lagen om
internationella forpliktelser som géller in-
formationssikerhet ska forses med anteck-
ning om sékerhetsklass i enlighet med den
lagen. Anteckning om sékerhetsklassificering
ska goras ocksd om det foreskrivs genom
forordning av statsradet.

Enligt 8 § i lagen om internationella for-
pliktelser som géller informationssékerhet
ska sdrskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i1 lagen om
offentlighet i myndigheternas verksamhet
forses med en sddan anteckning om sdker-
hetsklass som anges i en internationell for-
pliktelse som géller informationssékerhet, for
att ange vilka sdkerhetskrav som ska foljas
vid hanteringen av materialet. Sarskilda be-
stimmelser om anteckningen om sékerhets-
klassificering finns i 11 § i informationssa-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
géller informationssdkerheten i 12 § i forord-
ningen. I 11 § 1 mom. i forordningen finns
bestimmelser om néir en anteckning om sé-
kerhetsklassificering kan goras i en sekre-
tessbelagd handling. Enligt 11§ 3 mom. i
forordningen far anteckning om sidkerhets-
klass inte anvéndas i andra fall 4n de som av-
ses i 1 mom., om inte anteckningen dr nod-
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vandig for tillgodoseendet av en internatio-
nell forpliktelse som géller informationssa-
kerhet eller om handlingen inte i 6vrigt hin-
for sig till internationellt samarbete. I 11 § 4
mom. i forordningen finns en specialbe-
stimmelse om anteckning om sdkerhetsklas-
sificering pa svenska.

Enligt punkt 3 ska mottagarparten séker-
stilla att sékerhetsklasser inte &ndras eller
upphdvs utan skriftligt tillstind av den ut-
lamnande parten.

Artikel 5. Skydd av sdkerhetsklassificerad
information. Artikeln innehaller de viktigaste
forpliktelserna om 6msesidigt skydd.

I punkt 1 forpliktas parterna att vidta alla
relevanta atgirder i enlighet med sina natio-
nella lagar och bestdimmelser for att skydda
sakerhetsklassificerad information som ldm-
nas ut i enlighet med 6verenskommelsen och
ge den skydd pa samma nivd som egen in-
formation i motsvarande sikerhetsklass.

I punkt 2 forbjuds utlimnande av siker-
hetsklassificerad information till tredje parter
utan skriftligt forhandssamtycke av den ut-
lamnande parten. Punkten forpliktar parterna
att f6lja principen om utlimnarens samtycke.

Punkt 3 géller personalsikerhet. Tillgdng
till sékerhetsklassificerad information ska en-
ligt bestimmelsen endast tillatas for personer
som har ett informationsbehov, som har si-
kerhetsklarerats enligt nationella lagar och
bestimmelser och som har tillstand att fa till-
gang till sddan information. Dessutom ska de
fa instruktioner om sitt ansvar i skyddet av
informationen.

Bestimmelsen dr i samklang med 6 § 3
mom. i lagen om internationella forpliktelser
som giller informationssikerhet, enligt vil-
ken endast personer som behover informa-
tionen for skotsel av sina uppgifter ska ha
tillgang till materialet. Den kontroll av en
persons tillforlitlighet som internationella in-
formationssidkerhetsforpliktelser kraver ut-
fors 1 Finland i enlighet med lagen om séker-
hetsutredningar och med 11 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssékerhet. Personséikerhetsutredning-
arna gors av huvudstaben i drenden som géll-
er forsvarsforvaltningen, i Ovriga fall av
Skyddspolisen.

Enligt punkt 4 far sdkerhetsklassificerad in-
formation endast anvédndas for angivet édnda-

mal. Motsvarande bestimmelse finns 1 6 § 2
mom. i lagen om internationella forpliktelser
som giller informationssékerhet.

Artikel 6. Sdkerhetsklassificerade kon-
trakt. Artikeln innehéller de bestimmelser
som avses i artikel 2 led b om sdkerhetsklas-
sificerade kontrakt som ingas inom nagonde-
ra partens territorium.

Enligt punkt 1 bor den utlimnande partens
nationella sékerhetsmyndighet pa forhand er-
halla en skriftlig forsékran av mottagarpar-
tens nationella sékerhetsmyndighet om att
den foreslagna kontraktsparten har intyg 6ver
sikerhetsutredning som géller sammanslut-
ningar (Facility Security Clearance, FSC) i
den sékerhetsklass som krévs.

Enligt punkt 2 kan mottagarpartens behdri-
ga sdkerhetsmyndighet vid 6ppna anbudsfor-
faranden &dven utan officiell begdran &ver-
lamna de relevanta intygen 6ver sidkerhetsut-
redningar till den utlimnande partens behori-
ga sdkerhetsmyndighet.

Enligt punkt 3 ska den behdriga sékerhets-
myndigheten bekrifta att kontraktsparten har
fatt intyg over sékerhetsutredning som géller
sammanslutningar i den sdkerhetsklass som
kravs. Myndigheten ska ocksa sikerstilla att
kontraktsparten som varit foremal for séker-
hetsutredningen i sitt forfarande i sdkerhets-
frdgor uppfyller nationella lagar och be-
stimmelser.

I punkt 4 forpliktas parterna att i sdkerhets-
klassificerade kontrakt inkludera relevanta
sikerhetsbestimmelser. Till kontrakten ska
bifogas handlingar dér det anges vilka upp-
gifter eller vilka delar eller aspekter i kon-
traktet som ar sikerhetsklassificerade.

Nationella bestimmelser om sédkerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pé néringsidkare), 2 § 2 punkten
(sdrskilt kdnsligt informationsmaterial), 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 (s@kerhetsutredningar som géller
sammanslutningar), 13 § (férbindelse om att
vidta sdkerhetsatgérder) och 14 § (sékerhets-
intyg) i lagen om internationella forpliktelser
som giller informationssékerhet. Den natio-
nella regleringen motsvarar forpliktelserna i
overenskommelsen. Finska myndigheters rétt
att ldmna ut information som &r nddvindig
for att uppfylla forpliktelsen finns foreskri-
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ven i 17 § i lagen om internationella forplik-
telser som géller informationssédkerhet.

Enligt punkt 5 far representanter for parter-
nas behoriga sidkerhetsmyndigheter besdka
varandra for att analysera effekten av de &t-
girder som en kontraktspart har vidtagit for
att skydda sdkerhetsklassificerad information
i anknytning till ett sédkerhetsklassificerat
kontrakt. Bestimmelsen dr ocksa forknippad
med artikel 10 i 6verenskommelsen dir det
bestims om besok av parternas sdkerhets-
myndigheter.

Artikel 7. Férmedling av sdkerhetsklassi-
ficerad information. Artikeln innehaller be-
stimmelserna om forfarandet vid dverforing
av sikerhetsklassificerad information mellan
parterna.

Informationen ska enligt punkt 1 férmedlas
1 enlighet med parternas nationella lagar och
forordningar via diplomatiska kanaler eller
pa annat sétt som de behoriga sdkerhetsmyn-
digheterna avtalar sinsemellan, sdsom via
skyddade kommunikationssystem och kom-
munikationsndt eller andra elektromagnetiska
medier. Bestimmelsen &r i samklang med 18
och 19 § i informationssdkerhetsforordning-
en.

Enligt punkt 2 ska en part som vill fora sé-
kerhetsklassificerad information som den har
fatt av den andra parten utanfor sitt territori-
um ha skriftligt forhandstillstdnd for detta av
den utlimnande parten.

Artikel 8. Oversttning, kopiering och ut-
pldaning av sdkerhetsklassificerad informa-
tion. Artikeln innehaller bestimmelserna om
hur material i olika sdkerhetsklasser far dver-
sdttas, kopieras och utplanas.

I punkt 1 forpliktas parterna att forse alla
Oversittningar och kopior av sdkerhetsklassi-
ficerad information med samma sikerhets-
klassanteckningar och att skydda dem i en-
lighet med det. Endast minimiantalet kopior
som det officiella &ndamalet kraver far tas.

I punkt 2 forpliktas parterna att forse alla
oversittningar med relevant anteckning pa
det Oversatta spraket om att Oversdttningen
innehéller sdkerhetsklassificerad information.

Enligt punkt 3 far information i sékerhets-
klass ERITTAIN SALAINEN/TRES SEC-
RET LUX oversittas eller kopieras endast
med skriftligt forhandstillstind av den ut-
lamnande parten.

Enligt punkt 4 far information i sidkerhets-
klass ERITTAIN SALAINEN/TRES SEC-
RET LUX inte utplanas utan skriftligt for-
handstillstand av den utlimnande parten. In-
formationen ska returneras till den utlimnan-
de parten nér parterna anser att den inte lang-
re behovs.

Enligt punkt 5 ska information i sékerhets-
klass SALAINEN/SECRET LUX eller ldgre
utplénas 1 enlighet med nationella lagar och
bestimmelser.

Punkt 6 innehédller en bestimmelse som
géller krissituationer. Bestimmelsen forplik-
tar parterna att omedelbart utpléna sikerhets-
klassificerad information som har lamnats ut
i enlighet med Gverenskommelsen, om en
krissituation hindrar att informationen skyd-
das. Den utlamnande partens nationella si-
kerhetsmyndigheter ska sa snart som mojligt
underréttas om utplaningen.

Bestdmmelser om skyldigheten att se till att
sarskilt kénsligt informationsmaterial skyd-
das pé ett sitt som motsvarar sikerhetsklas-
sen ndr sddant material produceras, kopieras,
overséinds, distribueras, lagras, utplanas eller
1 nagot annat avseende hanteras finns i 9 § 1
mom. i lagen om internationella forpliktelser
som giller informationssidkerhet. I 2 mom. i
den artikeln ges ett bemyndigande att genom
forordning av statsrddet (informationsséiker-
hetsforordningen) utfdrda foreskrifter om sa-
kerhetsétgirder som motsvarar de olika si-
kerhetsklasserna. 1 17 § i informationssiker-
hetsférordningen foreskrivs om kopiering av
handlingar och i 21 § om arkivering och
forstéring av handlingar. Bestimmelserna
om hanteringen av handlingar ar séledes re-
glerad pa forordningsniva i Finland.

Artikel 9. Besok. Artikeln tillimpas pa be-
sO0k som omfattar tillgéng till sdkerhetsklassi-
ficerad information. Enligt punkt 1 behdvs
det ett skriftligt forhandstillstind av vardpar-
tens behoriga sdkerhetsmyndighet for sddana
besok. Besokare ska fa tillgang till séker-
hetsklassificerad information endast, om de
har ett relevant intyg over sdkerhetsklarering
och tillstdind att ta emot sékerhetsklassifice-
rad information i enlighet med vérdpartens
nationella lagar och bestimmelser. En forut-
séttning for besok dr ocksa att den behoriga
sdkerhetsmyndigheten hos den part som sidn-
der besokarna har beviljat dem tillstand till
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besoket eller besoken de har bett om. Punkt 2
innehaller bestimmelserna om de forfaran-
den som ska foljas nér det ordnas besok. En-
ligt tidsfristen som anges i stycket ska vérd-
partens behoriga sékerhetsmyndighet fa be-
gidran om besdket minst 21 kalenderdagar
fore tidpunkten for det planerade besodket. I
bradskande fall kan de behoriga sédkerhets-
myndigheterna komma &verens om en korta-
re tidsfrist. De nationella sdkerhetsmyndighe-
terna ska sinsemellan komma Overens om
vilka uppgifter som ska anges i en besdksbe-
gdran.

Enligt punkt 3 ska en besdksbegéiran lam-
nas till vardpartens relevanta behdriga séker-
hetsmyndighet.

I punkt 4 anges att besokstillstand &r giltiga
1 hogst 12 manader.

Artikel 10. Sdkerhetssamarbete. 1 punkt 1
forpliktas de behodriga sdkerhetsmyndighe-
terna att informera varandra om sina relevan-
ta nationella lagar och bestdmmelser som
géller skyddet av sékerhetsklassificerad in-
formation och om eventuella dndringar i dem
som inverkar pa skyddet av sdkerhetsklassi-
ficerad information som har mottagits av den
andra parten.

Enligt punkt 2 ska de behoriga sédkerhets-
myndigheterna for att sédkerstdlla ett néra
samarbete 1 verkstillandet av Overenskom-
melsen vid behov samrdda och pd begéran
informera varandra om sina nationella séker-
hetsnormer, forfaranden och tillimpningar
for skyddet av sidkerhetsklassificerad infor-
mation.

Enligt punkt 3 ska parterna tillata represen-
tanter for sdkerhetsmyndigheterna att besoka
sitt territorium. Bestimmelser om besok
finns 1 18 § i lagen om internationella for-
pliktelser som géller informationssékerhet.

Enligt punkt 4 ska de behoriga sédkerhets-
myndigheterna i enlighet med parternas na-
tionella lagar och bestimmelser pa begéran
bistd varandra med att utfora sidkerhetsutred-
ningar som géller personer eller ssmmanslut-
ningar.

Enligt punkt 5 ska de nationella sékerhets-
myndigheterna utan dréjsmal underrétta var-
andra om beslut att dterkalla ett intyg Over
personsdkerhetsutredning, avbryta intygets
giltighetstid eller sédnka dess niva, om perso-

nen har fatt sdkerhetsklassificerad informa-
tion av den andra parten.

Artikel 11. Tvistlosning. Enligt artikeln
ska alla tvister mellan parterna angaende
tolkning eller tillimpning av Overenskom-
melsen uteslutande avgoras i samrad mellan
parterna.

Artikel 12. Sekretessbrott. 1 punkt 1 for-
pliktas parterna att utan drojsmal underritta
varandra om missténkta eller upptéckta fall
av sekretessbrott eller dventyrande av sekre-
tess.

Enligt punkt 2 ska den behdriga parten i
enlighet med sina nationella lagar och be-
stimmelser vidta alla relevanta &tgérder for
att begrénsa foljderna av sekretessbrott eller
dventyrande av sekretess. Vidare ska parten
utan drojsmél undersoka fakta i fallet, vid
behov med bistand av den andra parten. Den
behoriga parten underréttar den andra parten
om resultatet av sina undersdkningar och om
atgdrder som har vidtagits for att forhindra
fortsatta krankningar.

Bestammelserna som ror forpliktelserna i
artikeln ingar i 19 § i lagen om internationel-
la forpliktelser som géller informationssiker-
het.

Artikel 13. Kostnader. Enligt artikeln stér
vardera parten for de kostnader som fororsa-
kas dem genom verkstéllandet av forpliktel-
serna i dverenskommelsen.

Artikel 14. Verkstillighetsmekanismer.
Enligt artikeln ska de behoriga sdkerhets-
myndigheterna ta fram nddvéndiga detaljera-
de forfaranden for att verkstdlla Overens-
kommelsen.

Artikel 15. Slutbestimmelser. 1 artikeln
ingdr bestimmelser om ikrafttridandet, dnd-
ringar och uppségning av dverenskommelsen
samt om skyldigheter som foljer av en upp-
sdgning. Overenskommelsen géller tills vida-
re. Den kan &ndras p&4 gemensam skriftlig
overenskommelse mellan parterna. En part
kan sdga upp Overenskommelsen genom
skriftlig anmailan till den andra parten via di-
plomatiska kanaler, iakttagande en uppséig-
ningstid pé sex manader.

2 Lagforslag

I 95§ i grundlagen fOrutsétts att bestim-
melser i internationella forpliktelser som hor
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till omradet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sadana bestimmelser ska sittas i kraft ge-
nom en lag ocksa nér det till f6ljd av forplik-
telsen inte dr nodvéandigt att justera det mate-
riella innehéllet i den nationella lagstiftning-
en. Eftersom det inte 4r nddvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sdkerhetsoverenskommel-
sen mellan Finland och Luxemburg, innehal-
ler propositionen endast ett forslag till en
blankettlag.

1§. Genom bestimmelsen i lagforslagets
1 § sitts de bestimmelser i 6verenskommel-
sen 1 kraft som hor till omradet for lagstift-
ningen. Dessa bestimmelser refereras nedan i
avsnittet om riksdagens samtycke.

2 §. Om sittande i kraft av de bestimmel-
ser i overenskommelsen som inte hor till om-
radet for lagstiftningen och om ikrafttrddan-
det av lagen bestims genom forordning av
statsrddet. Lagen avses tréda i kraft samtidigt
som Overenskommelsen trader i kraft for Fin-
lands del.

3 Ikrafttradande

Enligt artikel 15.1 i1 Overenskommelsen
mellan Finland och Luxemburg ska parterna
underritta varandra nidr de nationella forfa-
randen som krivs for ikrafttridande av over-
enskommelsen har slutforts. Overenskom-
melsen triader i kraft den forsta dagen den
andra manaden efter att den senare underrit-
telsen har tagits emot.

Lagen om sittande i kraft av dverenskom-
melsen avses trdda i1 kraft samtidigt som
overenskommelsen for Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av statsradet.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krdvs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller bestimmelser som hor till omradet for
lagstiftningen.  Enligt grundlagsutskottets
tolkningspraxis ska en bestdimmelse anses

hora till omradet for lagstiftningen om den
géller utovande eller begrinsning av nigon
grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
giller &r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestdmmelsen
géller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

P& de grunder som ndmns ovan kriver flera
bestammelser i den Overenskommelse som
ingér i propositionen riksdagens samtycke. |
artikel 2 definieras vad som avses med sa-
kerhetsklassificerad information och siker-
hetsklassificerade kontrakt. Eftersom dessa
definitioner direkt eller indirekt paverkar
tolkningen och tillimpningen av materiella
bestammelser i dverenskommelsen som hor
till omradet for lagstiftningen kréver de riks-
dagens godkdnnande (GrUU 6/2001 rd).

I artikel 3 stélls det fast att utrikesministe-
riet ar Finlands nationella sidkerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
géller informationssidkerhet. Bestimmelsen
ar konstaterande och ska dérfor inte anses
forutsitta riksdagens samtycke.

Artikel 4 innehéller bestdmmelser om si-
kerhetsklassificeringsanteckning och om sé-
kerhetsklassernas motsvarighet. Allméant till-
lampliga bestdimmelser om sekretess- och
klassificeringsanteckningar ingar i 25 § i of-
fentlighetslagen. Enligt den lagens 25 § ska
det goras en sekretessanteckning i en myn-
dighetshandling som en myndighet ger ut till
en part och som ska vara sekretessbelagd pa
grund av nagon annans eller allmént intresse.
I andra sekretessbelagda handlingar kan en
anteckning goras efter provning. I 8 § i lagen
om internationella forpliktelser som géller in-
formationssdkerhet finns det dessutom be-
stimmelser om anteckning av sdkerhetsklass
1 sérskilt kénsligt informationsmaterial. En-
ligt den ska sérskilt kénsligt informationsma-
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terial oberoende av vad som foreskrivs i la-
gen om offentlighet i myndigheternas verk-
samhet forses med en sddan anteckning om
sdkerhetsklass som anges i en internationell
forpliktelse som géller informationssékerhet,
for att ange vilka sékerhetskrav som ska fol-
jas vid hantering av materialet. Bestimmel-
sen hor till omradet for lagstiftningen.

I artikel 5 i 6verenskommelsen foreskrivs
om étgirder som krévs for att skydda séker-
hetsklassificerad information inom tillamp-
ningsomradet for Overenskommelsen och
som begrdnsar utlimnande, formedling och
anvindning av samt tillgdngen till informa-
tionen. Artikel 5 utgdér kérnan i Overens-
kommelsen, utifran vilken Finland kan skyd-
da sdkerhetsklassificerad information som
utbyts med stdéd av overenskommelsen utan
den skaderekvisitbeddmning som foreskrivs i
offentlighetslagen. I Finland &r myndighets-
handlingar enligt huvudregeln offentliga. Var
och en har enligt 12 § 2 mom. i grundlagen
ratt att ta del av myndigheters offentliga
handlingar. Denna rétt kan endast av tving-
ande skél begridnsas genom lag. Avvikande
fran bestimmelserna i offentlighetslagen ska
sarskilt kénsligt informationsmaterial enligt
6§ 1 mom. i lagen om internationella for-
pliktelser som géller informationssidkerhet
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssékerhet. I artikel 5.3 anges ocksa en
begransning avseende personer som ska ha
tillgang till sdkerhetsklassificerad informa-
tion. I punkten foreskrivs om parternas skyl-
dighet att lata utfora en relevant sékerhetsut-
redning 6ver personer som har eller kan ha
tillgang till sdkerhetsklassificerad informa-
tion som avses i Overenskommelsen. I upp-
lagget for sdkerhetsutredningar ska det som
sdgs i 10 § 1 mom. i grundlagen om tryggat
privatliv och om plikten att lagstifta om
skydd for personuppgifter beaktas. I Finland
finns det i lagen om sékerhetsutredningar f6-
reskrifter om vilka personer som ska vara fo-
remal for sékerhetsutredningar samt om ut-
redningsforfarandet. Bestimmelsen hor folj-
aktligen till omradet for lagstiftningen och
kriaver riksdagens samtycke for att trdda i
kraft.

Enligt artikel 5.4 far sdkerhetsklassificerad
information endast anvéndas for angivet &n-

damal. En bestimmelse som motsvarar for-
pliktelsen finns i 6 § 2 mom. i lagen om in-
ternationella forpliktelser om informations-
sdkerhet. Bestimmelsen i denna punkt hor
foljaktligen till omréadet for lagstiftningen.

I artikel 6 i Overenskommelsen finns det
bestimmelser om sédkerhetsklassificerade
kontrakt och om sékerhetsutredningar som
géller de foretag som ar parter i sddana kon-
trakt. Foreskrifter om sdkerhetsutredningar
som giller sammanslutningar finns i 12 och
13 § i lagen om internationella forpliktelser
om informationssikerhet. Besok av parternas
sikerhetsmyndigheter anknyter till artikel 6.5
dér besoken av parternas behoriga sdker-
hetsmyndigheter mojliggors. Syftet med be-
sO0k mellan parternas representanter &r att si-
kerstilla att 6verenskommelsens syfte om ett
korrekt skydd for sdkerhetsklassificerad in-
formation forverkligas. Denna besoksrétt in-
nehaller inget sddant utdvande av offentlig
makt eller sddan granskningsritt som stér i
konflikt med grundlagen (GrUU 173/1997
rd). I 18 § i lagen om internationella forplik-
telser som géller informationssékerhet finns
motsvarande foreskrifter om faktorer i an-
slutning till verkstillandet av &verenskom-
melsens besoksbestimmelse. Artikeln hor till
omradet for lagstiftningen, bortsett fran
punkt 2 som inte dr skriven i forpliktande
form.

I artikel 12 i 6verenskommelsen fOrutsétts
att vardera parten utan drdjsmal underréttar
den andra parten om upptickta eller miss-
tiankta fall av sekretessbrott eller Aventyrande
av sekretess som avser sdkerhetsklassificerad
information utbytt i enlighet med Overens-
kommelsen. Parterna ska ytterligare i enlig-
het med sina nationella lagar och bestimmel-
ser vidta alla relevanta atgérder for att be-
gransa foljderna av ett sekretessbrott och un-
dersoka fakta i fallet. I 19 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssdkerhet foreskrivs om de nationella si-
kerhetsmyndigheternas skyldigheter i sddana
situationer som avses 1 bestdimmelserna i
overenskommelsen. Artikelns bestdmmelser
hor foljaktligen till omradet for lagstiftning-
en.

4.2 Behandlingsordning
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Allmint tillimpliga bestimmelser om sek-
retess avseende sdkerhetsklassificerade upp-
gifter finns i lagen om internationella forplik-
telser som géller informationssikerhet. Enligt
6 § 1 mom. i den lagen ska sérskilt kénsligt
informationsmaterial sekretessbeldggas, om
inte annat foljer av en internationell forplik-
telse som géller informationssékerhet. Enligt
6 § 2 mom. i den lagen far sérskilt kénsligt
informationsmaterial anvéndas och ldmnas ut
endast for angivet &ndamaél, om inte den som
bestdmt materialets sékerhetsklass har sam-
tyckt till nagot annat. Vidare ska enligt 6 § 3
mom. en myndighet som hanterar sérskilt
kénsligt informationsmaterial se till att en-
dast personer som behover informationen for
skotsel av sina uppgifter har tillgang till ma-
terialet. Dessa personer ska i de fall som den
internationella forpliktelsen som géller in-
formationssdkerhet fOrutsitter namnges péa
forhand. Detsamma géller néringsidkare som
avses 1 § 2 mom. Med sirskilt kénsligt in-
formationsmaterial avses i lagen sddana sek-
retessbelagda handlingar och material samt
sddan information som kan fés ur dem samt
sddana handlingar och material som produce-
rats utifrdn dessa handlingar och material
samt denna information och som har séker-
hetsklassificerats enligt en internationell for-
pliktelse som giller informationssékerhet.
Bestammelserna i artikel 5 1 foreliggande
overenskommelse breddar inte skyldigheten

att iaktta sekretess fran vad som har reglerats
1 6 § i nimnda lag. Bestimmelserna inverkar
foljaktligen inte pa Sverenskommelsens be-
handlingsordning.

Overenskommelsen mellan Finland och
Luxemburg om omsesidigt skydd och utbyte
av sidkerhetsklassificerad information kan
inte anses innehélla bestimmelser som beror
grundlagen pd det sitt som avses i 94 § 2
mom. och 95§ 2 mom. i grundlagen. Enligt
regeringens uppfattning kan dverenskommel-
sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om séttande i1 kraft av de
bestammelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslas att

riksdagen godkdnner dverenskom-
melsen om omsesidigt skydd och utbyte
av sdkerhetsklassificerad information
som ingdtts mellan Republiken Fin-
land och Storhertigdomet Luxemburg i
Bryssel den I december 201 1.

Eftersom 6verenskommelsen innehaller be-
stimmelser som hor till omradet for lagstift-
ningen overldmnas samtidigt foljande lagfor-
slag till riksdagen:
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Lagférslag

Lag

om séttande i kraft av de bestimmelser som hor till omréadet for lagstiftningen i 6ver-
enskommelsen med Luxemburg om 6msesidigt skydd och utbyte av sikerhetsklassifice-
rad information

I enlighet med riksdagens beslut foreskrivs:

18.

De bestimmelser som hor till omradet for
lagstiftningen i den i Bryssel den 1 december
2011 mellan Republiken Finlands regering
och Storhertigdomet Luxemburgs regering
ingdngna Overenskommelsen om &msesidigt
skydd och utbyte av sikerhetsklassificerad

Helsingfors den 16 maj 2012

information géiller som lag sidana Finland
har forbundit sig till dem.

2 3.

Om sittande i kraft av de Ovriga bestim-
melserna i 6verenskommelsen och om ikraft-
trddandet av denna lag bestdms genom for-
ordning av statsradet.

Statsminister

JYRKI KATAINEN

Utrikesminister Erkki Tuomioja
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Overenskommelse
mellan
Republiken Finlands regering

och

Storhertigdomet Luxemburgs regering
om

omsesidigt skydd och utbyte
av sikerhetsklassificerad information

Republiken Finlands regering och Storher-
tigdomet Luxemburgs regering, nedan “par-
terna”,

som beaktar att parterna utovar samarbete i
utrikes-, forsvars-, sidkerhets-, polis-, veten-
skaps- och foretagsfragor samt i tekniska fra-
gor,

for att sidkerstdlla att sadan sekretessbelagd
och sidkerhetsklassificerad information skyd-
das som parterna utbyter direkt sinsemellan
eller som utbyts mellan offentlig- eller privat-
rattsliga juridiska eller fysiska personer inom
deras jurisdiktion,

har kommit 6verens om foljande:

Artikel 1
Syfte och tillimpningsomrdde

Syftet med denna Gverenskommelse dr att
sékerstélla skyddet av sddan sdkerhetsklassi-
ficerad information som utbyts eller fram-
stdlls 1 samarbetet mellan parterna.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) sdkerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, som har sidkerhetsklassificerats och for-
setts med relevant klassificeringsanteckning i
enlighet med nationella lagar och bestimmel-
ser, savdl som information, handlingar eller

Fordragstext

Agreement
between
the Government of the Republic of
Finland
and
the Government of the Grand-Duchy of
Luxemburg
concerning the Mutual
Protection and Exchange of Classified
Information

The Government of the Republic of
Finland and the Government of the Grand-
Duchy of Luxemburg, hereinafter referred to
as “the Parties”,

Considering that the Parties co-operate in
foreign affairs, defence, security, police, sci-
entific, industrial and technological matters,

In order to ensure the protection of any
Classified Information exchanged in confi-
dence directly between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties,

Have agreed as follows:
Article 1
Objective and Scope

The objective of this Agreement is to en-
sure protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form to which a security classification level
has been applied and which has been marked
accordingly under national laws or regula-
tions, as well as any information, document
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material som har framstillts utifran sadan si-
kerhetsklassificerad information och forsetts
med relevant klassificeringsanteckning,

b) sdkerhetsklassificerat kontrakt kontrakt
eller underleverantorskontrakt, inbegripet
forhandlingar som foregar kontrakt, som in-
nehaller eller som har anknytning till sdker-
hetsklassificerad information,

c) behorig sikerhetsmyndighet nationell sa-
kerhetsmyndighet, utsedd sékerhetsmyndig-
het eller annat behdrigt organ som i enlighet
med nationella lagar och bestdmmelser har
bemyndigats att uppfylla forpliktelser enligt
denna 6verenskommelse,

d) informationsbehov principen, enligt vil-
ken sdkerhetsklassificerad information endast
fér lamnas ut till personer i samband med de-
ras officiella forpliktelser eller uppgifter,

e) utlimnande part en part och offentlig- el-
ler privatrittsliga juridiska personer inom
dess jurisdiktion, som framstiller eller limnar
ut sdkerhetsklassificerad information,

f) mottagarpart den part och offentlig- eller
privatrittsliga juridiska personer inom dess
jurisdiktion, som den utlimnande parten 1dm-
nar ut sdkerhetsklassificerad information till,

g) tredje part en stat eller en juridisk per-
son, som inte dr part till denna dverenskom-
melse, eller en fysisk person, som inte hor till
nagondera partens jurisdiktion.

Artikel 3
Behoriga sikerhetsmyndigheter
1. Parterna har utsett foljande nationella sé-
kerhetsmyndigheter (NSA) som i sista hand

till alla delar ansvarar for tillsynen i genomfo-
randet av denna dverenskommelse:

RP 43/2012 rd

or material that has been generated on the ba-
sis of such Classified Information and
marked accordingly;

b) Classified Contract means any contract
or sub-contract, including any pre-contractual
negotiations, which contains or involves
Classified Information;

c) Competent Security Authority means the
National Security Authority, a Designated
Security Authority or any other competent
body authorised by national laws and regula-
tions to implement obligations arising from
this Agreement;

d) Need-to-Know means a principle by
which access to Classified Information may
only be granted to individuals in connection
with their official duties or tasks;

e) Originator means the Party as well as
any public or private legal entity under its au-
thority producing or providing the Classified
Information;

f) Recipient means the Party as well as any
public or private legal entity under its author-
ity to which the Classified Information is
provided by the Originator;

g) Third Party means any State or legal en-
tity that is not a Party to this Agreement or an
individual who is not under the jurisdiction
of either Party.

Article 3
Competent Security Authorities
1. The National Security Authorities desig-
nated by the Parties as ultimately responsible

for the oversight of all aspects of this
Agreement are:

Republiken Finland Storhertigdomet Luxemburg
Utrikesministeriet Service de Renseignement
Nationella sékerhetsmyndigheten de I’Etat
Helsingfors Autorité nationale de Sécurité
Finland Luxembourg

Grand-Duchy of Luxembourg
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2. Parterna ska underritta varandra om
eventuella andra behoriga sidkerhetsmyndig-
heter som ansvarar for genomforandet av oli-
ka delar av denna 6verenskommelse.

3. Parterna ska underritta varandra om
eventuella senare dndringar i de behoriga sé-
kerhetsmyndigheterna.

Artikel 4
Sdkerhetsklasserna

1. Sakerhetsklassificerad information som
lamnas ut i enlighet med denna &verenskom-
melse ska forses med relevant anteckning om
sdkerhetsklass i enlighet med parternas lagar
och bestdmmelser.

2. Parterna dr 6verens om att sdkerhetsklas-
serna motsvarar varandra enligt foljande och
att de ska anses likvérdiga:

2. The Parties shall notify each other of any
other Competent Security Authorities which
shall be responsible for the implementation
of aspects of this Agreement.

3. The Parties shall notify each other of any
subsequent changes to the Competent Secu-
rity Authorities.

Article 4
Security Classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. The Parties agree that the classification
levels shall correspond to one another as fol-
lows and be considered as equivalent:

I Republiken Finland' I Storhertigdomet Luxemburg
ERITTAIN SALAINEN TRES SECRET LUX
SALAINEN SECRET LUX
LUOTTAMUKSELLINEN CONFIDENTIEL LUX
KAYTTO RAJOITETTU RESTREINT LUX

3. Mottagarparten ska sdkerstilla att sdker-
hetsklasser inte dndras eller upphédvs utan
skriftligt tillstind av den utlimnande parten.

! Anteckningen om sikerhetsklass anges pd svenska i
handlingar som har utarbetats pa svenska eller versatts
till svenska. Anteckningen kan anges pa svenska dven i
annat fall, om myndigheten anser det behovligt. Be-
teckningen "ERITTAIN SALAINEN" motsvarar be-
teckningen "YTTERST HEMLIG", "SALAINEN"
"HEMLIG", "LUOTTAMUKSELLINEN" "KONFI-
DENTIELL" och "KAYTTO RAJOITETTU" "BE-

3. The Recipient shall ensure that the clas-
sifications are not altered or revoked, except
as authorised in writing by the Originator.

% Security classification markings shall be made in
Swedish on documents written or translated in Swed-
ish. Markings in Swedish may also be made in other
cases if the State authority considers it necessary. The
Finnish and Swedish security classification markings
correspond to each other as follows: "ERITTAIN
SALAINEN" — "YTTERST HEMLIG", "SALAINEN"
— "HEMLIG", "LUOTTAMUKSELLINEN" — "KON-
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GRANSAD TILLGANG".

Artikel 5
Skydd av sdkerhetsklassificerad information

1. Parterna vidtar alla relevanta atgérder i
enlighet med sina nationella lagar och be-
staimmelser for att skydda sédkerhetsklassifice-
rad information som ldmnas ut i enlighet med
denna 6verenskommelse. De ska skydda den-
na information pd samma nivd som egen in-
formation i motsvarande sdkerhetsklass.

2. Parterna tillater inte att tredje parter far
tillgang till sdkerhetsklassificerad information
utan skriftligt féorhandssamtycke av den ut-
lamnande parten.

3. Tillgang till sékerhetsklassificerad in-
formation tillats endast for personer som har
ett informationsbehov, som har sikerhetskla-
rerats enligt nationella lagar och bestdmmel-
ser, som har fatt tillstdnd att fa tillgang till sa-
dan information och instruktioner om sitt an-
svar i skyddet av informationen.

4. Séakerhetsklassificerad information far
endast anvindas for angivet &ndamal.

Artikel 6
Sékerhetsklassificerade kontrakt

1. Vid sidkerhetsklassificerade kontrakt som
ingds inom négondera partens territorium bor
den utlimnande partens nationella sidkerhets-
myndighet erhalla en skriftlig forhandsforsak-
ran av mottagarpartens nationella sékerhets-
myndighet om att den foreslagna kontrakts-
parten har intyg over sidkerhetsutredning som
géller sammanslutningar i den sikerhetsklass
som krévs.

2. Vid 6ppna anbudsforfaranden kan motta-
garpartens behoriga sékerhetsmyndighet dven
utan officiell begiran 6verlimna de relevanta
intygen &ver sdkerhetsutredningar till den ut-
lamnande partens behoriga sdkerhetsmyndig-
het.

3. Den behoriga sdkerhetsmyndigheten ska
bekrifta att kontraktsparten har fatt intyg over

FIDENTIELL", and "KAYTTO RAJOITETTU" -
"BEGRANSAD TILLGANG".

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations to protect Classified Information pro-
vided under this Agreement. They shall af-
ford such information an equivalent level of
protection as they afford to their own infor-
mation at the corresponding level of classifi-
cation.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Origina-
tor.

3. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
Know’ and who, in accordance with national
laws and regulations, have been security
cleared and authorised to have access to such
information as well as briefed on their re-
sponsibilities for the protection of Classified
Information.

4. Classified Information shall be used
solely for the purpose for which it has been
provided.

Article 6
Classified Contracts

1. In case of Classified Contracts con-
cluded in the territory of either of the Parties,
the National Security Authority of the Origi-
nator shall obtain prior written assurance
from the National Security Authority of the
Recipient that the proposed Contractor holds
a Facility Security Clearance of an appropri-
ate level.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient may
provide the Competent Security Authority of
the Originator with the relevant security
clearance certificates without a formal re-
quest.

3. The Competent Security Authority shall
confirm whether the Contractor has been
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sikerhetsutredning som giller sammanslut-
ningar i den sdkerhetsklass som kridvs. Myn-
digheten ska ocksa sdkerstilla att kontrakts-
parten som varit foremal for sdkerhetsutred-
ningen i sitt forfarande i sékerhetsfrdgor upp-
fyller nationella lagar och bestimmelser.

4. Sékerhetsklassificerade kontrakt ska in-
nehélla relevanta sidkerhetsbestimmelser och
till kontrakten ska bifogas handlingar dér det
anges vilka uppgifter eller vilka delar eller
aspekter i kontraktet som dr sékerhetsklassifi-
cerade.

5. Representanter for parternas behoriga sa-
kerhetsmyndigheter far besdka varandra for
att analysera effekten av de dtgérder som en
kontraktspart har vidtagit for att skydda sa-
kerhetsklassificerad information i anknytning
till ett sdkerhetsklassificerat kontrakt.

Artikel 7

Formedling av sdkerhetsklassificerad infor-
mation

1. Parterna formedlar sékerhetsklassificerad
information till varandra i enlighet med sina
nationella lagar och forordningar via diplo-
matiska kanaler eller pé annat sétt som de be-
horiga sékerhetsmyndigheterna avtalar sins-
emellan, sasom via skyddade kommunika-
tionssystem och kommunikationsnit eller
andra elektromagnetiska medier.

2. En part som vill fora sékerhetsklassifice-
rad information som den har fatt av den andra
parten utanfor sitt territorium ska ha skriftligt
forhandstillstand for detta av den utlimnande
parten.

Artikel 8

Oversittning, kopiering och utpldning av sd-
kerhetsklassificerad information

1. Alla overséttningar och kopior av siker-
hetsklassificerad information ska forses med
samma sékerhetsklassanteckningar och skyd-
das i enlighet med det. Endast minimiantalet
kopior som det officiella &ndamalet kraver far
tas.

2. Alla oversittningar forses med relevant

granted a Facility Security Clearance appro-
priate to the level of classification concerned.
It shall also carry a responsibility for ensur-
ing that the security conduct of the cleared
Contractor is in accordance with national
laws and regulations.

4. Classified Contracts shall contain appro-
priate security provisions and be supple-
mented with documentation identifying the
information or those elements or aspects of
the contract which are classified.

5. Representatives of the Competent Secu-
rity Authorities may visit each other in order
to analyse the efficiency of the measures
adopted by a Contractor for the protection of
Classified Information involved in a Classi-
fied Contract.

Article 7

Transmission of Classified Information

1. Classified information shall be transmit-
ted between the Parties in accordance with
their respective national laws and regula-
tions, through diplomatic channels or by
other means as agreed between the Compe-
tent Security Authorities such as protected
communications systems and networks, or
other electromagnetic media.

2. If the Recipient wishes to transfer Clas-
sified Information originating from the other
Party outside of its territory, such transfer
shall be subject to the prior written approval
of the Originator.

Article 8

Translation, Reproduction and Destruction
of Classified Information

1. All translations or reproductions of Clas-
sified Information shall bear the same secu-
rity classification markings and be protected
accordingly. The number of reproductions
shall be limited to the minimum required for
an official purpose.

2. All translations shall contain a suitable
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anteckning pa det Oversatta spraket om att
Oversittningen innehéller sdkerhetsklassifice-
rad information. .

3. Information i sdkerhetsklass ERITTAIN
SALAINEN/TRES SECRET LUX far over-
séttas eller kopieras endast med skriftligt for-
handstillstdnd av den utlimnande parten. _

4. Information i sdkerhetsklass ERITTAIN
SALAINEN/TRES SECRET LUX far inte
utplanas utan skriftligt forhandstillstind av
den utldmnande parten. Informationen ska re-
turneras till den utldmnande parten nir par-
terna anser att den inte lingre behovs.

5. Information i sdkerhetsklass SALAI-
NEN/SECRET LUX eller ldgre ska utplanas i
enlighet med nationella lagar och bestimmel-
sefr.

6. Om en krissituation forhindrar skyddet
av sikerhetsklassificerad information som har
lamnats ut i enlighet med denna Overens-
kommelse, ska informationen omedelbart ut-
planas. Mottagarparten ska s& snart som moj-
ligt underrétta den utlimnande partens natio-
nella sédkerhetsmyndigheter om att den siker-
hetsklassificerade informationen har utpla-
nats.

Artikel 9
Besok

1. Besok som omfattar tillgang till séker-
hetsklassificerad information kréver skriftligt
forhandstillstand av virdpartens behoriga sé-
kerhetsmyndighet. Besokare ska fa tillgang
till sdkerhetsklassificerad information endast,
om

a. de har ett relevant intyg over sikerhets-
klarering och tillstand att ta emot sdkerhets-
klassificerad information i enlighet med
vérdpartens nationella lagar och bestdmmel-
ser, och

b. den behoriga sdkerhetsmyndigheten hos
den part som sidnder besdkarna har beviljat
tillstand till besoket eller besdoken de har bett
om.

2. Den relevanta behoriga sékerhetsmyn-
digheten hos den part som fOreslar besoket
ska underritta vardpartens relevanta behoriga
sikerhetsmyndighet om det planerade besoket
i enlighet med bestimmelserna i denna artikel
och sdkerstdlla att virdpartens behoriga si-

annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originator.

3. Classified Information marked ERIT-
TAIN SALAINEN / TRES SECRET LUX
shall be translated or reproduced only with
the prior written consent of the Originator.

4. Classified Information marked ERIT-
TAIN SALAINEN / TRES SECRET LUX
shall not be destroyed without the prior writ-
ten consent of the Originator. It shall be re-
turned to the Originator after it is no longer
considered necessary by the Parties.

5. Information classified as SALAINEN /
SECRET LUX or below shall be destroyed in
accordance with the national laws and regu-
lations.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the National Security
Authority of the Originator about the destruc-
tion of the Classified Information as soon as
possible.

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information require prior written
authorisation from the Competent Security
Authority of the Party receiving the visitors.
Visitors shall only be allowed access where
they have been:

a. granted an appropriate security clearance
and authorised to receive Classified Informa-
tion in accordance with the national laws and
regulations of the host Party, and

b. authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits.

2. The relevant Competent Security Au-
thority of the requesting Party shall notify the
relevant Competent Security Authority of the
Party to be visited of the planned visit in ac-
cordance with the provisions laid down in
this Article, and shall make sure that the lat-
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kerhetsmyndighet fir begidran om besoket
minst 21 kalenderdagar fore tidpunkten for
det planerade besoket. I bradskande fall kan
de behoriga sdkerhetsmyndigheterna komma
Overens om en kortare tidsfrist. De nationella
sdkerhetsmyndigheterna ska  sinsemellan
komma 6verens om vilka uppgifter som ska
anges 1 en besdksbegiran.

3. BesoOksbegéran ska ldmnas till virdpar-
tens relevanta behoriga sikerhetsmyndighet.

4. Tillstand for upprepade besok &r giltiga i
hogst tolv (12) manader.

Artikel 10
Sdkerhetssamarbete

1. For verkstilligheten av denna &verens-
kommelse ska de behoriga sidkerhetsmyndig-
heterna informera varandra om sina relevanta
nationella lagar och bestimmelser som géller
skyddet av sdkerhetsklassificerad information
och om eventuella senare &ndringar i dem
som inverkar pa skyddet av sikerhetsklassifi-
cerad information som har mottagits av den
andra parten.

2. For att sékerstélla ett ndra samarbete i
verkstéllandet av denna Overenskommelse
ska de behoriga sidkerhetsmyndigheterna vid
behov samrdda och pa begiran informera
varandra om sina nationella sdkerhetsnormer,
forfaranden och tillimpningar for skyddet av
sdkerhetsklassificerad information.

3. Parterna ska tillata representanter for den
andra partens behoriga sdkerhetsmyndighet
att besoka sitt territorium for att samrdda om
forfaringssétten kring skyddet av sédkerhets-
klassificerad information utlimnad av den
andra parten.

4. De behoriga sidkerhetsmyndigheterna ska
i enlighet med parternas nationella lagar och
bestimmelser pa begdran bistd varandra med
att utfora sdkerhetsutredningar som géller
personer eller ssmmanslutningar.

5. De nationella sdkerhetsmyndigheterna
ska utan dréjsmal underrétta varandra om be-
slut att aterkalla ett intyg Over sédkerhetsut-
redning av en fysisk person, att avbryta inty-

ter receives the Request for Visit at least 21
calendar days before the visit is due to com-
mence. In urgent cases the Competent Secu-
rity Authorities may agree on a shorter pe-
riod. The information to be provided in the
request for visit shall be agreed upon be-
tween the National Security Authorities.

3. The request for visit shall be submitted
to the relevant Competent Security Authority
of the host Party,

4. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security Co-operation

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national laws
and regulations regarding the protection of
Classified Information as well as of any sub-
sequent amendments that affect the protec-
tion of Classified Information received from
the other Party.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall, as nec-
essary, consult each other and on request,
they shall provide each other with informa-
tion about their national security standards,
procedures and practices for the protection of
Classified Information.

3. Each Party shall allow representatives of
the Competent Security Authorities of the
other Party to visit its territory in order to
discuss procedures for the protection of Clas-
sified Information provided by the other
Party

4. On request, the Competent Security Au-
thorities shall, in accordance with national
laws and regulations of the Parties, assist
each other in carrying out Facility or Person-
nel Security Clearance checks.

5. National Security Authorities shall
promptly inform each other about any deci-
sion to revoke, suspend or downgrade the
level of an individual’s Personnel Security
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gets giltighetstid eller sidnka dess niva, om
denna fysiska person har fatt sdkerhetsklassi-
ficerad information som omfattas av denna
Overenskommelse.

Artikel 11
Tvistlosning

Alla tvister som uppkommer angéende
tolkning eller tillimpning av denna dverens-
kommelse ska uteslutande avgoras i samrad
mellan parterna och inte foras till nationell el-
ler internationell domstol eller ndgot annat
organ for provning.

Artikel 12
Sekretessbrott

1. Vardera parten ska utan dr6jsmél under-
ritta den andra parten om upptidckta eller
misstidnkta fall av sekretessbrott eller dventy-
rande av sekretess som avser sikerhetsklassi-
ficerad information utbytt i enlighet med
denna dverenskommelse.

2. Den behoriga parten ska i enlighet med
sina nationella lagar och bestimmelser vidta
alla relevanta atgirder for att begrinsa folj-
derna av sekretessbrott eller dventyrande av
sekretess som avses i1 stycke 1. Vidare ska
parten utan dr6éjsmal undersoka fakta i fallet,
vid behov med bistdnd av den andra parten.
Den behoriga parten underrittar den andra
parten om resultatet av sina undersdkningar
och om atgirder som har vidtagits for att for-
hindra fortsatta kriankningar.

Artikel 13
Kostnader
Vardera parten star for de kostnader som

fororsakas dem genom verkstédllandet av for-
pliktelserna i denna 6verenskommelse.

Clearance where that individual has had ac-
cess to the other Party’s Classified Informa-
tion in connection with this Agreement.

Article 11
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties and shall
not be referred to any national or interna-
tional tribunal or other body for settlement.

Article 12
Breach of security

1. Each Party shall immediately notify the
other Party of any actual or suspected breach
or compromise of security concerning Classi-
fied Information exchanged under the scope
of this Agreement.

2. The Party with jurisdiction shall take all
appropriate measures under its national laws
and regulations so as to limit the conse-
quences of a breach or compromise referred
to in Paragraph 1 of this Article. It shall also
undertake an immediate investigation into the
circumstances of any breach of security, with
the assistance of the other Party where ap-
propriate. The Party with jurisdiction shall
inform the other Party of the outcome of the
investigation and of the measures taken to
prevent further violations.

Article 13
Costs
Each Party shall bear its own costs incurred

in the course of implementing its obligations
under this Agreement.
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Artikel 14
Verkstdllighetsmekanismer

De behoriga sdkerhetsmyndigheterna tar
fram nodvéndiga detaljerade forfaranden for
att verkstilla denna 6verenskommelse.

Artikel 15
Slutbestdmmelser

1. Parterna ska underrdtta varandra nir de
nationella forfaranden som krivs for ikraft-
tridande av Overenskommelsen har slutforts.
Overenskommelsen triader 1 kraft den forsta
dagen den andra méanaden efter att den senare
underréttelsen har tagits emot.

2. Denna 6verenskommelse giller tills vida-
re. Andringar i den kan gdras pad gemensam
skriftlig Gverenskommelse mellan parterna.
En part kan nér som helst foresla dndringar i
overenskommelsen. Om nagondera parten fo-
reslar dndringar, ska parterna inleda férhand-
lingar om en dndring av 6verenskommelsen.

3. En part kan sdga upp dverenskommelsen
genom skriftlig anmélan till den andra parten
via diplomatiska kanaler, iakttagande en upp-
sdgningstid pa sex (6) manader. Om Overens-
kommelsen sdgs upp, ska redan formedlad
sdkerhetsklassificerad information och séker-
hetsklassificerad information som uppkom-
mer genom Overenskommelsen behandlas i
enlighet med Overenskommelsens bestim-
melser s lange det &r nodvéndigt for att
skydda informationen.

4. Efter att denna Overenskommelse har
tratt 1 kraft ska den part inom vars territorium
overenskommelsen har upprittats utan drojs-
mal vidta nédvéndiga atgirder for att registre-
ra Overenskommelsen hos Forenta nationer-
nas sekretariat i overensstimmelse med arti-
kel 102 i Forenta nationernas stadga. Regi-
streringen och motsvarande registrerings-
nummer i Forenta nationernas fordragsserie
delges den andra parten genast nér sekretaria-
tet har uppgett numret.

Till bekriftelse hdrav har undertecknade,
dartill vederborligen bemyndigade, under-
tecknat denna dverenskommelse

Article 14
Implementing arrangements

1. The Competent Security Authorities
shall develop detailed procedures as neces-
sary for the implementation of this Agree-
ment.

Article 15

Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already transferred and any
Classified Information arising under this
Agreement shall be handled in accordance
with the provisions of this Agreement for as
long as necessary for the protection of the
Classified Information.

4. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,
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i Bryssel den 1 december 2011

i tvé original, p finska, franska och engels-
ka, vilka alla texter &r lika giltiga. I tolknings-
frdgor dr den engelska texten avgorande.

For
Republiken Finlands regering

Erkki Tuomioja
Utrikesminister

For
Storhertigdomet Luxemburgs regering

Jean Asselborn
Utrikesminister

in Brussels on the 1day of December, 2011

in two originals, in the Finnish, French and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.

For the Government
of the Republic of Finland

Erkki Tuomioja
Minister for Foreign Affairs

For the Government
of the Grand-Duchy of Luxemburg

Jean Asselborn
Minister of Foreign Affairs
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