RP 168/2009 rd

Regeringens proposition till Riksdagen om godkiin-
nande av 6verenskommelsen mellan Finland och Spanien
om omsesidigt skydd av sikerhetsklassificerad informa-
tion och med forslag till lag om siittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att riksdagen god-
kdnner Overenskommelsen mellan Finland
och Spanien om 6msesidigt skydd av siker-
hetsklassificerad information samt lagen om
sittande ikraft av de bestimmelser i Gverens-
kommelsen som hor till omradet for lagstift-
ningen.

Syftet med overenskommelsen &r att siker-
stilla formedling och skydd av sekretessbe-
lagd information mellan Finland och Spanien
1 utrikes-, forsvars-, sikerhets- och industri-
arenden. Det dr fraga om kénsligt informa-
tionsmaterial som sérskilt har klassificerats

294637

pa en hog sdkerhetsniva i den utlimnande
fordragsslutande staten.

Overenskommelsen trader i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
girder som den nationella lagstiftningen kra-
ver for att sétta overenskommelsen i kraft har
slutforts. Lagen om sittande i kraft av 6ver-
enskommelsen avses trdda i kraft samtidigt
som overenskommelsen for Finlands del tréd-
der i kraft vid en tidpunkt som bestims ge-
nom férordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstdende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvidndbarhet. For att trygga in-
formationssikerheten anvinds olika metoder.
De vanligaste &r kontroll av personalens till-
forlitlighet och lokalernas sékerhet, sekre-
tessbestdimmelser och begrinsningar i rétten
att anvinda informationen till enbart Gver-
enskommet &dndamal, samt olika typer av
procedurkrav for hantering och 6verforing av
information. Sékerhetskraven ticker informa-
tionens hela livscykel, med andra ord forvér-
vande, bearbetning, anvindning, overlatelse,
arkivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som, om den obeho-
rigen rdjs, kan medfora betydande och om-
fattande skada pé viktiga allménna intressen.
Denna typ av material méaste darfér behand-
las sarskilt omsorgsfullt. Det giller Finlands
troviardighet som part i det internationella
samarbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingér i den diploma-
tiska verksamheten, liksom #ven i1 samarbetet
mellan forsvars- och polisvisendet. Utdver
frdgor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
géller informationssikerhet emellertid ocksa
en viaxande betydelse for det ekonomiska,
industriella och teknologiska samarbetet, dir
allt flera projekt pé foretagsniva forutsitter
tillgang till klassificerad information. Det hér
géller sdrskilt da det dr frdga om en myndig-
hetsanskaftning som forutsitter att sekretess-
belagd statlig information ges ut till ett fore-
tag for att ett kommersiellt kontrakt ska kun-
na fullgoras. Traditionellt hoér anskaffningar
av detta slag sarskilt till forsvarets omrade,
men sektorn det berdr blir allt bredare.

Det har trots olika strivanden inte visat sig
vara mojligt att fa till stand en multilateral
konvention inom omrédet for informations-
sdkerhet. Den storsta orsaken é&r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kansligheten i informationssikerhetsfragor
som en del av den nationella sikerheten
overlag.

Bristen pd en konvention tvingar séledes
staterna, Finland medrdknat, att 16sa frigan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen tridde i kraft den 16 juli
2004 (FordrS 96 och 97/2004). Ett ar senare
undertecknades ett avtal mellan Finland och
Frankrike och det tridde i kraft den 1 augusti
2005 (FordrS 66 och 67/2005). Biagge lander
ar viktiga samarbetspartner for Finland, savil
inom omradet for sdkerhetsférvaltning som
med tanke pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssé-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-Overenskommelsen, dven den fran
2004 (FordrS 94 och 95/2004). En av de vik-
tigaste malsittningarna med verenskommel-
sen har varit att sdkerstilla det finldndska
ndringslivets mojligheter att pa jamlik grund
med de andra medlemslénderna kunna delta i
ESA:s sikerhetsklassificerade anbudsforfa-
randen.

Utdver ndmnda fordrag har Finland géllan-
de dverenskommelser om informationsséker-
het med Slovakien (FordrS 116 och
117/2007), Estland (FordrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FordrS 22 och
23/2009) och Tjeckien (FordrS 53 och
54/2009). Overenskommelserna med Litauen
och Nederlidnderna invéntar undertecknande.
Forhandlingar om informationssékerhets-
overenskommelser ar ocksd pad ging med
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Storbritannien, de nordiska ldnderna och
Luxemburg. Projektet for att fa till stdnd en
overenskommelse for skydd av sikerhets-
klassificerad information EU-ldnderna emel-
lan torde kunna slutforas detta ér.

Overenskommelsen mellan Finland och
Spanien undertecknades i Madrid den 9 juni
2009. Den har till storsta delen forhandlats
fram utgéende fran ett modellavtal som Fin-
land lade fram som underlag for férhandling-
arna.

2 Nulidge

2.1 Lag om internationella forpliktelser
som giller informationssikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att 6verenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansags nddvindig, bland annat
for att ikraftsdttandet av internationella dver-
enskommelser tvingar till avvikelser fran
vara nationella regleringar som utgér fran
handlingars offentlighet och sikerhet, med
huvudsaklig grund i lagen om offentlighet i
myndigheternas  verksamhet (621/1999),
nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giller informationssikerhet tilldimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och avsindaren, i enlighet
med en internationell fverenskommelse som
ar bindande for Finland eller med nagon an-
nan internationell forpliktelse, har forsett for-
sindelsen med en sidkerhetsklassificering.
Lagen kan endast tillimpas om den interna-
tionella 6verenskommelsen har satts i1 kraft i
Finland péa det sitt som grundlagen kriver el-
ler om det dr fraga om en internationell f6r-
pliktelse som annars dr bindande for Finland.

Till kategorin sarskilt kéansligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hédnfoérs dessutom hand-
lingar som har upprittats av en finldndsk

myndighet, eller av en néringsidkare som hor
till lagens tillimpningsomrade, och av vilka
det framgar information som ingér i hand-
lingar som har sénts till Finland eller infor-
mation som kan hidmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstillts i
Finland utgdende fran sikerhetsklassificerad
information.

Lagens sdkerhetsforpliktelser ska tillimpas
ocksa da den dverenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillimpningen fortsétter sa lange det dr nod-
viandigt med tanke pa det allminna intresse
som ligger till grund for sékerhetsklassifice-
ringen.

Lagen forhallande till offentlighetslagstifi-
ningen

Lagen om internationella forpliktelser som
géller informationssidkerhet innehéaller flera
bestdmmelser som avviker fran bestimmel-
serna om informationssékerhet for nationella
handlingar. I lagen ingar emellertid en all-
min hénvisning till offentlighetslagen. Till
de delar som finlindska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete 4n sidan som omfat-
tas av internationella forpliktelser om infor-
mationssikerhet ska offentlighetslagen och
med stod av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderdtten i situa-
tioner dir det med stdd av offentlighetslagen
fragas efter information om sérskilt kansligt
material. Enligt offentlighetslagen kan en be-
giran om information behandlas och avgoras
av den myndighet som forfogar 6ver hand-
lingen. En begéran om att fa ta del av en
handling kan emellertid 6verforas till en an-
nan myndighet for beslut i sddana situationer
som anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas forutom pa myndigheter
ocksa pa nidringsidkare och deras anstéllda i
sadana fall d& néringsidkaren &r part i ett si-
kerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sddant avtal
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sluts eller 4r underleverantér for en sadan
néringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
giller informationssikerhet, har for avsikt att
ingd eller har ingatt med en niringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
kontrakt kan forutsitta tillgang till sérskilt
kénsligt informationsmaterial (2 § 3 punk-
ten).

Enligt lagen kan en néringsidkare be om en
utredning 6ver sin tillforlitlighet och om en
bedéomning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingétt en
overenskommelse som innehaller bestdm-
melser om forpliktelser som géller informa-
tionssdkerhet med den andra staten (1 § 3
mom.). Syftet med denna bestimmelse &r att
sdkerstdlla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nagon internationell dverenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsdtter dock att det finns en bilateral
overenskommelse om informationssikerhet
forrdn de godkédnner ett utldndskt sikerhets-
intyg.

En néringsidkare och den som é&r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sérskilt
kénsligt informationsmaterial (6 och 7 §). En
néringsidkare &r ocksd skyldig att ldmna
nddviandig information samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande slutande stater
bekantar sig med néringsidkarens sdkerhets-
arrangemang och lokaler, nir det dr nédvian-
digt for att uppfylla internationella forpliktel-
ser som giller informationssidkerhet (16 § 2
mom., 18 § 2 mom.).

Verkstdllande myndigheter

Det finns bestammelser i lag om vilka
myndigheter som ska skota internationella

forpliktelser som géller informationssékerhet.
Utrikesministeriet 4r Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i1 uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som utsedda siker-
hetsmyndigheter ~ (Designated Security
Authority, DSA). Dessa myndigheter ska
t.ex. svara for sdkerhetsklassificeringen av
handlingar i anslutning till anbuds- och upp-
handlingsforfaranden. Skyddspolisen och
huvudstaben svarar for utredningar som gall-
er personsidkerhet. Sékerhetsutredningar som
giller sammanslutningar gors ddremot i sin
helhet av huvudstaben.

Det finns bestimmelser i lag om myndig-
heters och niringsidkares informationsskyl-
dighet. Syftet med bestdmmelserna ar att si-
kerstélla att behoriga sdkerhetsmyndigheter
far den information de behdver for att skota
sina uppgifter. Myndigheterna kan ocksé
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utlindska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssdkerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sikerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina sé-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av sidkerhetsarrangemangen eller vad
som foreskrivs eller bestdms om tilltrade till
utrymmen dir sekretessbelagd information
hanteras eller forvaras.

Den nationella sidkerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kinnedom
att sekretessen hos sikerhetsklassificerad in-
formation har &ventyrats eller om att det har
skett overtrddelser av informationssikerhets-
bestimmelserna, samt vidta atgidrder for att
utreda drendet och vicka atal mot de skyldi-

ga (19 9).
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Sekretessbeldggning och reglering av infor-
mationsanvdndningen

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten giller ocksd niringsidkare som 4r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gill-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingar i re-
gel en bestimmelse som begrinsar anvind-
ningen av informationen. Sélunda far sérskilt
kénsligt informationsmaterial anvéndas och
overlatas endast for angivet &ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvind-
ningen av sérskilt kinsligt informationsmate-
rial 4r sélunda strikt indamalsbunden.

Sdkerhetsklassificering och -atgdirder

I lagen foreskrivs om skyldigheten att forse
séarskilt kinsligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
anger vilka atgirder som ska vidtas vid han-
tering av materialet. Ju hogre materialets sé-
kerhetsklass #r, desto stringare forutsitts si-
kerhetsatgérderna vara. Lagen innehéller en
allmédn forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsitter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sddana tekniska
sdkerhetsatgidrder vid hantering av sérskilt
kiansligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering.

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i dndamaélsenliga utrymmen. Ge-
nom forordning av statsradet kan det ocksa
foreskrivas om s#kerhetskrav for sadana ut-
rymmen (10 §).

I lagen om internationella forpliktelser som
giller informationssékerhet har det i interna-
tionella 6verenskommelser allménna kravet
skrivits in att myndigheterna ska iaktta stor
restriktivitet vid anvindningen av sikerhets-
klassificerad information och att endast per-
soner som behover informationen for skot-
seln av sina uppgifter ska ges tillgng till
den. Dessa personer ska namnges pa forhand
om detta forutsitts i §verenskommelsen. Det-

samma giller ndringsidkare som avsesi 1 § 2
mom. (6 § 3 mom.).

Personsdikerhet

Sadan personsékerhetsutredning som en in-
ternationell forpliktelse om informationssi-
kerhet forutsitter ska goras pa det sdtt som
foreskrivs 1 och med st6d av lagen om séker-
hetsutredningar (177/2002). Salunda fast-
stills t.ex. den persons rittigheter som dr fo-
remal for utredningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestimmelser som &dr specialbestimmel-
ser i forhallande till lagen om sédkerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksa i andra fall an de som riknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sadan dr nodviandig for att fullgéra en
internationell forpliktelse om informations-
sdkerhet (11 § 1 mom.). En annan specialbe-
stimmelse reglerar myndigheternas befogen-
heter. Sakerhetsutredningen ska goras av hu-
vudstaben da en sddan behdvs for att fullgora
en internationell forpliktelse som giller for-
svarsforvaltningen eller anskaffningar av for-
svarsmateriel. Andra sdkerhetsutredningar
som avser personer ska handliggas av
skyddspolisen (11 § 2 mom.). Bestimmelsen
ar exaktare 4n lagen om sikerhetsutredningar
och i den beaktas vilken typ av internationell
forpliktelse det dr frdga om.

Enligt 10 § 2 mom. i lagen om s#kerhetsut-
redningar far den behdriga myndighetens be-
domning av tillforlitligheten eller limplighe-
ten for en tjanst eller ett uppdrag hos den
som utredningen géller inte ingé i en séker-
hetsutredning, om inte ett férdrag eller nagon
annan internationell forpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln dr att en sdkerhetsutredning inte innehal-
ler nagon beddomning av en persons tillforlit-
lighet namns bedéomningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssékerhet.
En sddan bedomning ska pé basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om s har 6ver-
enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sédkerhetsmyn-
digheten.
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Utgdende fran bedomningen utfirdas det
ett personligt sdkerhetsintyg (Personal Secu-
rity Clearence). Intyget skickas vanligtvis till
den fordragsslutande partens sédkerhetsmyn-
dighet péa det sétt som anges i verenskom-
melsen. I lagen foreskrivs det ocksa om Gver-
lamnande av intyget till vederbdrande sjilv

(14 °9).

Sdkerhetsutredning som gdller sammanslut-
ning

Sakerhetsutredningar som géller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis dr dndamalsenliga, dels
personalens kompetens. Bedomningen av en
nédringsidkares tillforlitlighet avser framfor
allt hur vil néringsidkaren kan skydda séker-
hetsklassificerad information. Sakerhetsfor-
farandet nir det giller en sammanslutning
och den dirpa baserade beddmningen utgér
huvudsakligen fran information som nirings-
idkaren sjédlv ldmnar samt frén en sikerhets-
kartldggning av nédringsidkarens lokaler, och
nodvindiga atgirder vidtas med hjilp av ett
avtal som ingads med néringsidkaren. Huvud-
staben svarar for dessa utredningar. Vid ut-
redningen ska de omstidndigheter som anges i
lagen beaktas, bland annat hur man kan
skydda s#kerhetsklassificerad information
fran att obehorigen r6jas, dndras eller utpla-
nas eller hur man kan férhindra obehorigt
tilltrade till utrymmen dér sékerhetsklassifi-
cerad information hanteras eller dir det be-
drivs verksamhet som avses i ett sikerhets-
klassificerat kontrakt.

Huvudstaben kan med niringsidkare som
hor till lagens tillampningsomrade ingéd avtal
om att ndringsidkaren forbinder sig att vidta
atgirder for att uppfylla internationella for-
pliktelser om informationssidkerhet (13 §). I
avtalet kan de atgirder nidrmare preciseras
som niringsidkaren ska vidta for att uppfylla
de krav som f6ljer av internationella forplik-
telser som giller informationssékerhet. I av-
talet forbinder sig néringsidkaren ocksé att
justera sin verksamhet i enlighet med séker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
beddomning av néringsidkarens tillforlitlighet
och utfirda ett sékerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestammelser om sikerhetsutredningar
som hénfor sig till personalsidkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen dr att genom utredningsforfarandet 6ka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasikerhet
av synnerligen stor betydelse.

En sikerhetsutredning kan goras over en
person som soker en tjinst eller ett uppdrag,
som ska anstillas eller antas till utbildning
eller som skoter en tjinst eller ett uppdrag
och den kan vara normal, omfattande eller
begriansad. Siakerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler nagon annan internationell forpliktelse
som &r bindande for Finland férutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sadan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande rittighet &r utredningsfor-
farandet strikt formbundet. En s#kerhetsut-
redning kan goras endast om den som utred-
ningen géller 1 forvég har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksé en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fi veta om det har
gjorts en sdkerhetsutredning 6ver en sjalv for
nagot bestdmt uppdrag. Den som utredningen
giller har ocksa ritt att av den behoriga
myndigheten pa begiran fa de uppgifter som
en normal eller omfattande utredning inne-
haller om vederborande. Denna ritt géller
emellertid inte information som hidmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Justitieministeriet har tillsatt en arbets-
grupp for den aktuella Gversynen av lagen
om sdkerhetsutredningar. Den har i uppdrag
att utveckla lagen om sikerhetsutredningar séa
att den stimmer Overens med skyldigheter
som dr bindande for Finland och med allmén
internationell praxis. Det dr meningen att ar-
betsgruppen ska ha sitt arbete klart i mars
2010.
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3 Malsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Spanien och s& forbattra
samarbetet mellan linderna samt att trygga
finlindska foretags mojligheter att delta i in-
ternationella eller finsk-spanska projekt som
kan kridva utbyte av kinslig sekretessbelagd
information.

4 Propositionens konsekvenser

4.1 Konsekvenser for medborgarna
Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
lampas pa sdkerhetsklassificerad information
och s#kerhetsklassificerat material som sidnds
fran Spanien till Finland. I lagen ingér en
specialbestimmelse om att handlingar, och
informationen de innehéller, som hos den
andra fordragsslutande parten &r sekretessbe-
lagda eller sdkerhetsklassificerade ska vara
sekretessbelagda ocksa i Finland. Till sin ut-
formning skiljer sig bestimmelsen fran vad
som foreskrivs i offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dir i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna ldmnades ut. Sekretessbe-
stimmelserna i lagen om internationella f6r-
pliktelser som giller informationssikerhet
har sélunda en mera heltickande ordalydelse
4n den allménna offentlighetslagen.
Overenskommelsen mellan Finland och
Spanien giller handlingar som den ena for-
dragsslutande parten anser att ska vara sekre-
tessbelagda och saledes har forsett med hog
sikerhetsklassificering. Denna typ av hand-
lingar &r i regel sekretessbelagda ocksa enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestar i att den myn-
dighet som ska besluta om utlimnandet av en
handling som avses i den internationella for-
pliktelsen om informationssidkerhet inte sér-
skilt behover motivera den skada som orsa-
kas om informationen rojs. I Ovrigt ska en
begédran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maste

saledes sdkerstilla att klassificeringen av en
handling svarar mot den som anges i Over-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen dr korrekt
eller om vilken information i handlingen det
ar som foranleder klassificeringen, ska myn-
digheten kontakta den fordragsslutande part
som har upprittat handlingen.

Med stod av det som anfors ovan kan be-
domningen goras att forslaget om att sétta i
kraft dverenskommelsen om informationssa-
kerhet mellan Finland och Spanien strangt
taget inte minskar medborgarnas tillgang till
information i jimforelse med tillgangen till
information i enlighet med den allménna lag-
stiftningen.

Personsikerheten &r en viktig del av infor-
mationssdkerheten. Eftersom lagen om inter-
nationella forpliktelser som giller informa-
tionssidkerhet forutsitter att det forfarande
som avses i lagen om sidkerhetsutredningar
anvinds for att kontrollera anstélldas tillfor-
litlighet, innebar ett godkidnnande av den f6-
reslagna lagen inte inskrdnkningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter.

4.2 Konsekvenser for nédringslivet

Overenskommelsen &ppnar, i motsats till
tidigare, mojligheter for den finldndska indu-
strin att f& bestéllningar eller att delta i pro-
jekt som forutsitter tillgang till information
som &r sdkerhetsklassificerad i Spanien. Ana-
logt Oppnar Overenskommelsen mojligheter
for den spanska industrin att i motsats till ti-
digare fa bestillningar eller att delta i projekt
som forutsdtter tillgang till information som
ar sikerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser
for statsfinanserna eller andra mera &n
obetydliga ekonomiska konsekvenser.

I lagen om internationella forpliktelser som
giller informationssdkerhet 4r en dndring un-
der arbete, enligt vilken skyddspolisen ska
overta ansvaret for alla de sikerhetsutred-
ningar som inte giller forsvarsforvaltningens
omrade. Huvudstaben och skyddspolisen har
de facto redan sinsemellan med stod av 5 § 2
mom. i lagen om internationella forpliktelser
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som giller informationssidkerhet avtalat om
att skyddspolisen sedan 1.7.2009 ansvarar for
dessa utredningar. Inrikesministeriet har be-
viljat skyddspolisen temporéra resurser for
handldggandet av dessa uppgifter.

De ekonomiska, administrativa och andra
eventuella konsekvenser som dndringen med-
for kommer att behandlas ingéende i sam-
band med regeringspropositionen i fraga.

4.4 Konsekvenser for forvaltningen

Godkannandet av den Overenskommelse
och den lag som ingar i propositionen medfor
inga skyldigheter till eller behov av f6rind-
ringar i forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
representanter for utrikesministeriet, justi-
tieministeriet, f6rsvarsministeriet samt ar-
bets- och ndringsministeriet deltagit.

Utldtanden om propositionen har begérts
av justitieministeriet, arbets- och néringsmi-
nisteriet, forsvarsministeriet, finansministeri-
et, inrikesministeriet, kommunikationsmini-
steriet, skyddspolisen, huvudstaben samt Fin-
lands Niringsliv EK.

I utlatandena forordas ett snabbt godkin-
nande och ikraftséttandet av dverenskommel-
sen.
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DETALJMOTIVERING

1 Overenskommelsens inneh&ll och
forhallande till lagstiftningen i
Finland

Artikel 1. Syfte och tillimpningsomrade. 1
artikeln definieras att syftet med Overens-
kommelsen é&r att skydda sikerhetsklassifice-
rad information som Finland och Spanien
formedlar till varandra. I artikeln definieras
ocksd Overenskommelsens tillimpningsom-
raden. Dessa ir utrikes-, forsvars-, sikerhets-
och industridrenden. Uppritthallandet av
grianssidkerheten anses ingd i dessa omraden.
Overenskommelsen tillimpas ocksa pa for-
medling av information som uppstar eller
produceras i samband med verksamhet inom
overenskommelsens tillimpningsomrade.

Artikel 2. Definitioner. 1 artikel 2 definieras
de begrepp som ir centrala i tillimpningen
av overenskommelsen.

Med sikerhetsklassificerad information av-
ses information, handlingar eller material
som de fordragsslutande parterna formedlar
sinsemellan och som har forsetts med korrekt
sikerhetsklassbeteckning i enlighet med na-
tionella bestdmmelser. Definitionen omfattar
ocksa information, handlingar eller material
som produceras utgdende fran sidkerhetsklas-
sificerad information.

Med sdkerhetsklassificerat kontrakt avses
kontrakt eller underleverantorskontrakt, eller
forhandlingar som foéregar kontrakt, med el-
ler mellan kontraktsparter inom endera for-
dragsslutande partens jurisdiktion, dir det in-
gar eller som fordrar tillgang till eller giller
framstdllning av sidkerhetsklassificerad in-
formation. Detta 4r i samklang med 2 § 3
punkten i lagen om internationella forpliktel-
ser som géller informationssédkerhet.

Med utlamnande part avses fordragsslutan-
de part, inbegripet offentlig- och privatritts-
liga juridiska personer inom dess jurisdik-
tion, som ldmnar ut sikerhetsklassificerad in-
formation till mottagarparten. Med mottagar-
part avses fordragsslutande part samt andra
statliga inrdttningar eller offentlig- och pri-
vatrittsliga juridiska personer inom dess ju-
risdiktion, till vilken s#kerhetsklassificerad
information formedlas.

Med sidkerhetsintyg baserat pa personsi-
kerhetsutredning avses en bedomning gjord

av en behorig sikerhetsmyndighet, enligt vil-
ken en person kan beviljas tillgang till siker-
hetsklassificerad information i enlighet med
nationella bestimmelser. | detta sammanhang
ska personen informeras om sina plikter och
sitt ansvar vad giller sdkerhetsklassificerad
information. Definitionen &4r i samklang med
6 § 3 mom. och 11 § i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet.

Med sikerhetsintyg baserat pa sikerhetsut-
redning som géller sammanslutning avses en
bedémning gjord av en behorig sikerhets-
myndighet, enligt vilken en organisation ur
sikerhetsperspektiv har fysisk och organisa-
torisk beredskap att hantera sidkerhetsklassi-
ficerad information i enlighet med nationella
bestimmelser. Bestimmelser om sdkerhet
som giller sammanslutning finns i 12 § i la-
gen om internationella forpliktelser som géll-
er informationssikerhet.

Artikel 3. Behoriga sdikerhetsmyndigheter.
I forsta stycket i artikeln faststills de behori-
ga sidkerhetsmyndigheterna i vardera for-
dragsstaten. Nationell sidkerhetsmyndighet i
Finland (National Security Authority, NSA)
ar enligt lagen om internationella forpliktel-
ser som giller informationssékerhet utrikes-
ministeriet, ddr uppgiften handhas av siker-
hetsenheten. I Spanien handhas uppgiften av
statssekreteraren vid Nationella underrittel-
secentralen (National Intelligence Centre). I
andra stycket alaggs sidkerhetsmyndigheterna
att skriftligen underrétta varandra om &nd-
ringar i de nationella sidkerhetsmyndigheter-
na. Enligt stycke 3 ska de nationella séker-
hetsmyndigheterna underritta varandra om
ovriga behoriga myndigheter som har ansvar
for verkstillandet av Overenskommelsen. |
Finland ar de sérskilt utsedda sidkerhetsmyn-
digheterna enligt 4 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet huvudstaben, skyddspolisen och for-
svarsministeriet.

Artikel 4. Sikerhetsklasserna. 1 artikeln de-
finieras hur Finlands och Spaniens siker-
hetsklasser motsvarar varandra. Bagge stater
har fyra sdkerhetsklasser.

Den hogsta sikerhetsklassen, som kriaver
de strangaste informationssikerhetsatgéirder-
na, & YTTERST HEMLIG (SECRETO).
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Till kategorin ytterst hemlig rdknas i Finland
information som, om den obehérigen rgjs,
kan orsaka sérskilt pataglig skada for forsva-
ret, sdkerheten, de internationella relationer-
na eller andra allm#nna intressen. Finlands
internationella relationer skyddas i 24 § 1
mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i punkt 10 och sidkerheten i punk-
terna 5, 8 och 9 i samma moment. Andra
allménna intressen som avses i definitionen
kan till exempel vara skyddet av sikerhetsar-
rangemangen for statsledningen och statsbe-
s6k samt for datasystem (24 § 1 mom. 7
punkten) samt samhillsekonomin (24 § 1
mom. 11 och 12 punkten).

Den nésthogsta sidkerhetsklassen dr HEM-
LIG (RESERVADO). Till denna kategori hor
1 Finland information som, om den obehori-
gen 19js, kan orsaka visentlig skada for for-
svaret, sikerheten, de internationella relatio-
nerna eller andra allménna intressen.

Den tredje hogsta sdkerhetsklassen &r
KONFIDENTIELL (CONFIDENCIAL)
varmed 1 Finland avses information som, om
den obehdrigen rojs, kan skada forsvaret, si-
kerheten, de internationella relationerna eller
andra allménna intressen.

Till den fjdrde klassen av handlingar, BE-
GRANSAD TILLGANG (DIFUSION LI-
MITADA) hor information som, om den
obehorigen rojs, kan skada allménna intres-
sen eller forsdimra myndigheternas mojlighe-
ter att agera.

Enligt andra stycket far mottagarparten
byta sidkerhetsklass eller upphédva sédkerhets-
klassificeringen endast med skriftligt for-
handssamtycke av den utlimnande parten.

Enligt tredje stycket har mottagarpartens
behoriga sidkerhetsmyndighet rétt att be den
utlimnande partens behoriga sidkerhetsmyn-
dighet att byta sikerhetsklass eller att medde-
la grunderna for valet av en viss sidkerhets-
klass. B

Artikel 5. Omsesidigt skydd av scikerhets-
klassificerad information. Forsta stycket i ar-
tikeln innehaller den viktigaste principen i
overenskommelsen, enligt vilken de for-
dragsslutande parterna atar sig att skydda si-
kerhetsklassificerad information pa samma
niva som egen information i motsvarande na-
tionella s#kerhetsklass. Andra och tredje
stycket innehdller de vésentliga atagandena
om omsesidigt skydd av information. Saker-

hetsklassificerad information fér inte ldmnas
ut till tredje parter utan skriftligt forhands-
samtycke av den utlimnande parten. Séker-
hetsklassificerad information fir anvéndas
endast for det &andamal den har utldmnats for.
I 6 § ilagen om internationella forpliktelser
som giller informationsséikerhet finns det en
specialbestimmelse om sekretessbeldggning,
enligt vilken information som har sikerhets-
klassificerats i enlighet med en internationell
overenskommelse om informationsséikerhet
ska vara sekretessbelagd (6 § 1 mom.) och
far inte utlimnas vidare utan den utlimnande
partens samtycke ( 6 § 2 mom.). Enligt det
fijarde stycket far sdkerhetsklassificerad in-
formation endast utlimnas till personer som
har ett informationsbehov, tillstand att fa sa-
dan information och blivit instruerade om an-
svaret och skyldigheterna i anslutning till
denna information. Bestimmelsen 4r i sam-
klang med 6 § 3 mom. i lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet, enligt vilken endast personer som be-
héver informationen for skotsel av sina upp-
gifter ska beviljas tillgang till materialet. Den
kontroll av en persons tillforlitlighet som in-
ternationella informationssikerhetsforplik-
telser kraver utfors 1 Finland i enlighet med
lagen om sikerhetsutredningar och med
11 § i lagen om internationella forpliktelser
som giller informationssikerhet. Personsi-
kerhetsutredningarna gérs av huvudstaben i
drenden som giller forsvarsforvaltningen, i
ovriga fall av skyddspolisen. Enligt femte
stycket ska sidkerhetsmyndigheterna pa begé-
ran bistd varandra i forfaranden som giller
sikerhetsklareringar av sina respektive med-
borgare som bor pa den andra foérdragsslu-
tande partens territorium. I det sjétte stycket
forutsitts det att de fordragsslutande parterna
ska sdkerstilla att tillsynen &ver verkstillig-
heten av 6verenskommelsen fullgors korrekt.

Artikel 6. Sdkerhetsklassificerade kontrakt.
Artikeln innehdller bestimmelser om situa-
tioner dér endera fordragsslutande parten in-
gér, eller ger en kontraktspart inom sin juris-
diktion tillstand att ingd, ett sdkerhetsklassi-
ficerat kontrakt med en kontraktspart som ly-
der under den andra foérdragsslutande partens
jurisdiktion.

Enligt forsta stycket i artikeln ska den ut-
lamnande partens sdkerhetsmyndighet av
mottagarpartens sdkerhetsmyndighet pa be-
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giran ges kontraktspartens alla relevanta si-
kerhetsintyg. Syftet med bestimmelsen &r att
trygga den utldmnande partens fria prov-
ningsritt i beredningen av kontrakt. Vid 6pp-
na anbudsforfaranden, som inte ir riktade till
nagot sirskilt land eller foretag, kan motta-
garpartens sidkerhetsmyndighet likval utan
formell begédran ldmna de relevanta siker-
hetsintygen till den utlimnande partens sé-
kerhetsmyndighet. Syftet med bestammelsen
ar att forsnabba finldndska foretags eller re-
ciprokt spanska foretags tilltride till siker-
hetsklassificerad information som krivs for
att stélla en offert, vilket i sin tur gor foreta-
gens offertberedning effektivare och forbétt-
rar deras konkurrensstillning. I andra stycket
foreskrivs att det dr mottagarpartens behoriga
sikerhetsmyndighets uppgift att sikerstilla
att kontraktspartens lokaler och personal har
adekvata sdkerhetsintyg baserade pa person-
sdkerhetsutredningar och utredningar som
giller sammanslutning (punkt a) och att utfo-
ra sdkerhetsinspektioner i kontraktspartens
lokaler (punkt b).

I tredje stycket jamstélls underleverantérer
med kontraktsparterna som har ingétt huvud-
kontraktet. I fjarde stycket krivs det att varje
sdkerhetsklassificerat kontrakt ska innehélla
ett avsnitt om sikerhet som inkluderar anvis-
ningar om klassificering.

Enligt femte stycket kan de behoriga si-
kerhetsmyndigheterna gora sédkerhetsinspek-
tioner. Inspektionerna ska sékerstélla att kon-
traktsparterna uppfyller bestdmmelserna i
overenskommelsen. Nationella bestimmelser
om sékerhetsklassificerade kontrakt finnsi 1 §
2 mom. (tillimpning pa niringsidkare), i 2 § 2
punkten (sdrskilt kdnsligt informationsmateri-
al), 1 7 § (tystnadsplikt och férbud mot utnytt-
jande) samt i 12 (s#kerhetsutredningar som
giller sammanslutningar) och 13 § i lagen om
internationella forpliktelser som giller infor-
mationssdkerhet. [ lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
traktspart kan ingd om att vidta sdkerhetsat-
géirder. De nationella bestimmelserna motsva-
rar forpliktelserna i &verenskommelsen. Fins-
ka myndigheters ritt att liamna ut information,
som #r nodvindig for att uppfylla forpliktel-
sen, finns foreskriven i 17 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Artikel 7. Formedling av sikerhetsklassifi-
cerad information. Artikeln innehéller be-
stimmelser om tillvigagangssittet vid dver-
foring av sidkerhetsklassificerad information
mellan de fordragsslutande parterna. Enligt
artikeln ska information som klassificerats i
sikerhetsklassen KONFIDENTIELL eller
hogre formedlas via diplomatiska kanaler,
om inget annat har avtalats. Enligt andra
stycket kan ocksa andra sitt att formedla in-
formation avtalas mellan de nationella siker-
hetsmyndigheterna. Enligt tredje stycket far
information férmedlas elektroniskt endast i
helt krypterad form och med krypteringsme-
toder och apparater som har godkénts av de
behoriga sidkerhetsmyndigheterna. Informa-
tion i sdkerhetsklass BEGRANSAD TILL-
GANG fér enligt fjirde stycket ocksd for-
medlas per post eller med nidgon annan leve-
ranstjanst med hansyn till de krav den utlam-
nande partens nationella bestimmelser stil-
ler. Enligt femte stycket ska sikerhetsmyn-
digheterna fall for fall godk#nna arrange-
mangen kring leverans av storre méngder si-
kerhetsklassificerad information. Bestdm-
melser om hanteringskraven for de olika sé-
kerhetsklasserna finns i 9 § i lagen om inter-
nationella forpliktelser som géller sékerhets-
klassificerad information. Bestdmmelser om
sikerhetsatgédrderna i de olika sidkerhetsklas-
serna som ska beaktas i hanteringen av sir-
skilt kdnsligt informationsmaterial kan utfar-
das genom forordning av statsradet.

Artikel 8. Oversittning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion.

Artikeln innehaller bestimmelser om &ver-
séttning, kopiering och utplaning av material
i olika sdkerhetsklasser.

Forsta stycket i artikeln innehaller ett for-
bud mot oversdttning och kopiering av in-
formation i sikerhetsklass YTTERST HEM-
LIG eller HEMLIG utan skriftligt forhands-
tillstdind av den utlimnade partens sdker-
hetsmyndighet. Vid 6versittning och kopie-
ring av information i ldgre sdkerhetsklasser
an de ndmnda foljs mottagarpartens nationel-
la bestimmelser. Nationella bestimmelser
om hur forpliktelsen ska uppfyllas kan vid
behov utfirdas med stéd av 9 § i lagen om
internationella forpliktelser som géller in-
formationssidkerhet. Enligt andra stycket fér
sdkerhetsklassificerad information eller 6ver-
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sittningar av sddan kopieras endast i nod-
viandigt antal. Oversittningarna ska utforas
av personer som har ett sdkerhetsintyg (tredje
stycket). Enligt fjarde stycket far information
i sidkerhetsklass YTTERST HEMLIG inte
utplanas, utan ska returneras till den utlam-
nande parten nir de fordragsslutande parter-
na anser att den inte ldngre #r nodvandig.
Syftet med foreskriften &r att sidkerstilla att
informationen sparas, till exempel i fall da
materialet eller en del av det enligt arkivlag-
stiftningen ska bevaras. Information i séiker-
hetsklassen HEMLIG eller lagre far enligt
femte stycket utplanas, om den utlimnande
parten pa forhand har gett sitt skriftliga till-
stand. Information i ldgre sdkerhetsklasser
ska utplanas i enlighet med nationella be-
stimmelser (sjétte stycket).

Artikel 9. Besdk. Artikeln innehéaller be-
stimmelser om de forfaranden som ska f6ljas
ndr det ordnas tillfillen for en fordragsslu-
tande parts representanter att bekanta sig med
den andra fordragsslutande partens lokaler,
ddr man har tillgang till sikerhetsklassifice-
rad information. Enligt forsta stycket i arti-
keln kréiver sddana besok forhandstillstand av
virdlandets behoriga sdkerhetsmyndighet.
Besok med anknytning till information i sé-
kerhetsklassen BEGRANSAD ANVAND-
NING skéts direkt mellan den sindande och
den mottagande organisationen. Enligt andra
stycket kan besok tillatas forutsatt att besoka-
ren har ett informationsbehov, ett adekvat
sikerhetsintyg baserat pa personsédkerhetsut-
redning och tillstdnd att fa eller fa tillgang till
sikerhetsklarerad information. Medborgare i
tredje lander far enligt tredje stycket gora sa-
dana besok endast pa gemensam &verens-
kommelse mellan de fordragsslutande parter-
na. En bestksbegiran ska enligt fjarde styck-
et lamnas till vérdlandets behoriga siker-
hetsmyndighet senast 20 dagar fére besoket.
I bradskande fall kan begdran om besdk 1am-
nas in minst tio dagar fore besoket. Narmare
bestdmmelser om vilken information som ska
ingd 1 besoksbegdran finns i femte stycket.
Ett besokstillstand &r i kraft i hogst ett ar
(sjatte stycket). Enligt sjunde stycket kan de
fordragsslutande parterna gora upp forteck-
ningar over personer som beviljas tillstand
till upprepade besok. En sadan forteckning &r
i kraft i hogst 12 ménader. Nir en forteck-
ning har godkints kan respektive organisa-

tioner arrangera sina besok direkt sinsemel-
lan. Bestimmelser om besok finns i 18 § i la-
gen om internationella forpliktelser som géll-
er informationssékerhet.

Artikel 10. Meddelanden och samrad. Ar-
tikeln innehéaller bestimmelser om samarbe-
tet mellan de fordragsslutande parternas
myndigheter for att sdkerstidlla genomféran-
det av Overenskommelsen. Enligt forsta
stycket 1 artikeln ska de behoriga sékerhets-
myndigheterna informera varandra om sina
relevanta nationella bestimmelser och #nd-
ringar i dem. Vid behov ska de behoriga sé-
kerhetsmyndigheterna samrada i fragor som
har med verkstélligheten av 6verenskommel-
sen att gora och ta fram detaljerade forfa-
ringssétt for verkstédllandet (andra och tredje
stycket). Enligt fjarde stycket ska en for-
dragsslutande part tilldta besok av represen-
tanter for den andra fordragsslutande partens
sikerhetsmyndighet for att de ska kunna be-
kanta sig med respektive sikerhetssystem.
Besoken ska klarlagga forfaringssitten kring
skyddet av s#kerhetsklassificerad informa-
tion hos den andra fordragsslutande parten.

Artikel 11. Losning av tvister. Alla tvister
angdende tolkning eller tillimpning av &ver-
enskommelsen ska uteslutande avgoras i
samrad mellan parterna.

Artikel 12. Sekretessbrott. Enligt forsta
stycket i artikeln #r bada fordragsslutande
parterna skyldiga att utan dréjsmal meddela
den andra om misstidnkta eller upptéckta fall
av sekretessbrott eller dventyrande av sekre-
tessen i sdkerhetsklassificerad information.
Den fordragsslutande part till vars jurisdik-
tion drendet hor ska enligt andra stycket i en-
lighet med sina nationella bestimmelser vid-
ta alla relevanta &tgidrder for att begridnsa
foljderna av sekretessbrott och forhindra
fortsatta krinkningar. Den andra fordragsslu-
tande parten ska pa begiran bista undersok-
ningen och bli informerad om resultatet av
den och om atgéarder som vidtagits pa grund
av krinkningen. Bestimmelserna som krivs
for att genomfora de forpliktelser som avses i
artikeln ingér i 19 § i lagen om internationella
forpliktelser som giller informationssikerhet.

Artikel 13. Kostnader. Det konstateras i ar-
tikeln att 6verenskommelsen i regel inte ska
medfora négra kostnader. De fordragsslutan-
de parterna ersdtter inte varandra om det
eventuellt uppstar kostnader.
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Artikel 14. Slutbestimmelser. Artikeln in-
nehéller bestimmelser om ikrafttridandet av
dverenskommelsen, om #@ndringar i1 den samt
om uppsigning av den. Overenskommelsen
har ingatts tills vidare och kan #ndras pa
gemensam Overenskommelse mellan de for-
dragsslutande parterna. En uppségning trider
i kraft sex manader efter att meddelandet om
uppsdgning har tagits emot. Oberoende av en
uppsdgning ska all sidkerhetsklassificerad in-
formation som har lamnats ut under verens-
kommelsen fortsdttningsvis skyddas i enlig-
het med dess bestimmelser, till dess den ut-
lamnande parten befriar mottagarparten fran
denna skyldighet.

2 Lagforslag

1 95§ i grundlagen forutsitts att bestim-
melser i internationella forpliktelser som hor
till omrédet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttridandelag.
Sadana bestimmelser ska sittas i kraft ge-
nom en lag ocksé nir det till f6ljd av forplik-
telsen inte 4r nédviandigt att justera det mate-
riella innehéllet i den nationella lagstiftning-
en. Eftersom det inte 4r nodvindigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sékerhetsoverenskommel-
sen mellan Finland och Spanien, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 §. Genom bestdmmelsen i lagforslagets
1 § sitts de bestimmelser i dverenskommel-
sen 1 kraft som hor till omradet for lagstift-
ningen. Dessa bestimmelser refereras nedan i
avsnittet om riksdagens samtycke.

2 §. Om lagens ikrafttridande bestdms ge-
nom forordning av republikens president.
Avsikten &r att lagen ska trdda i kraft samti-
digt som overenskommelsen trider i kraft for
Finlands de.

3 Ikrafttridande

Enligt artikel 14.1 i Overenskommelsen
mellan Finland och Spanien ska de fordrags-
slutande parterna underritta varandra nir de
atgédrder har slutférts som den nationella lag-
stiftningen kréver for att sdtta 6verenskom-
melsen i kraft. Overenskommelsen trider i
kraft den forsta dagen den andra ménaden ef-

ter att den senare underrittelsen har tagits
emot.

Lagen om sittande i kraft av 6verenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen for Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krdvs
riksdagens godkidnnande for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utévande eller begransning av na-
gon grundldggande fri- eller rittighet som ar
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller dr sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestdmmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestdimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

P4 de grunder som niamns ovan kriver flera
bestimmelser i den &verenskommelse som
ingar 1 propositionen riksdagens samtycke. I
artikel 1 1 6verenskommelsen foreskrivs om
dess syfte och tillimpningsomrade. 1 artikel
2 definieras vad som avses med sikerhets-
klassificerad information, sikerhetsklassifi-
cerade kontrakt, sikerhetsintyg baserade pa
personsdkerhetsutredning och pé sidkerhetsut-
redning som géller sammanslutning. Efter-
som dessa bestimmelser i dverenskommel-
sen direkt eller indirekt paverkar tolkningen
och tillimpningen av materiella bestimmel-
ser som hor till omradet for lagstiftningen
kraver de riksdagens godkdnnande (GrUU
6/2001 rd).
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I artikel 3 stills det fast att utrikesministe-
riet 4r Finlands nationella sikerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
géller informationssidkerhet. Bestimmelsen
ar konstaterande och ska dirfor inte anses
forutsitta riksdagens samtycke.

Restriktioner i anvéndningen av sidkerhets-
klassificerad information och restriktioner
som géller personer med tillgdng till séker-
hetsklassificerad information kommer till ut-
tryck i artikel 5. 1 artikeln finns foreskrifter
om skyldigheten att skydda sidkerhetsklassifi-
cerad information inom Overenskommelsens
tillimpningsomrade med nationella atgérder
som begrénsar formedling, anvindning och
tillgang till sdkerhetsklassificerad informa-
tion. Enligt forsta stycket dr de fordragsslu-
tande parterna skyldiga att skydda mottagen
sikerhetsklassificerad information pa samma
niva som egen information i motsvarande si-
kerhetsklass, vilket forutsitter att sdkerhets-
klassificerad information som tas emot forses
med korrekt beteckning. Mottagarparten far
inte ge ut sikerhetsklassificerad information
utan den utlimnande partens tillstdnd. I Fin-
land 4r myndighetshandlingar enligt huvud-
regeln offentliga. Var och en har enligt 12 §
2 mom. i grundlagen ritt att ta del av myn-
digheters offentliga handlingar. Denna ritt
kan endast av tvingande skil begréinsas ge-
nom lag. Allmint tillimpliga bestdmmelser
om sekretess- och klassificeringsanteckning-
ar ingér i 25 § i offentlighetslagen. Enligt la-
gens 25 § ska det goras en sekretessanteck-
ning i handlingar som en myndighet ger ut
till en part och som ska vara sekretessbelagda
pa grund av nagon annans eller allméint in-
tresse. | andra sekretessbelagda handlingar
kan en anteckning goras efter prévning. Av-
vikande fran bestimmelserna i offentlighets-
lagen ska sérskilt kinsligt informationsmate-
rial enligt 6 § 1 mom. i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet sekretessbeldggas. I 8 § 1 samma lag
finns det ocksa bestimmelser om anteckning
av sikerhetsklass i sérskilt kansligt informa-
tionsmaterial. Enligt den ska sirskilt kénsligt
informationsmaterial oberoende av vad som
foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet forses med sddan an-
teckning om sékerhetsklass som anges i en
internationell forpliktelse som géller infor-

mationssédkerhet, for att ange vilka sdkerhets-
krav som ska iakttas vid hanteringen av ma-
terialet. Bestdmmelserna i &verenskommel-
sen stiller foljaktligen strangare krav dn den
finlindska lagstiftningen pa anteckning om
sekretess i sidkerhetsklassificerad informa-
tion. Bestdimmelserna kréver riksdagens sam-
tycke. I fjarde stycket i artikel 5 foreskrivs
det vidare om de fordragsslutande parternas
skyldighet att gora en relevant sédkerhetsut-
redning Over personer som har tillgang till
sikerhetsklassificerad information som avses
i overenskommelsen. I uppligget for siker-
hetsutredningar ska det som sdgs i 10§ 1
mom. i grundlagen om tryggat privatliv och
om plikten att lagstifta om skydd for person-
uppgifter beaktas. I Finland finns det fore-
skrifter om personer som &r foremal for si-
kerhetsutredningar samt om utredningsforfa-
randet i lagen om sdkerhetsutredningar.

I artikel 6 finns det bestimmelser om sé-
kerhetsklassificerade kontrakt och om de sé-
kerhetsutredningar séddana kontrakt kraver.
Foreskrifter om sikerhetsutredningar som
géller ssmmanslutningar ingar i 12 och 13 § i
lagen om internationella forpliktelser om in-
formationssikerhet. Bestimmelsen ska alltsé
anses hora till omrédet for lagstiftningen.

I artikel 7 finns det bestdimmelser om for-
medling av s#kerhetsklassificerad informa-
tion och i artikel 8 om &versittning, kopie-
ring och utplaning av sadan information. Be-
stimmelser om hanteringskraven for de olika
sdkerhetsklasserna finns i 9 § i lagen om in-
ternationella forpliktelser som giller séker-
hetsklassificerad information. Bestimmelser
om s#kerhetsatgédrderna i de olika sdkerhets-
klasserna som ska beaktas i hanteringen av
sérskilt kdnsligt informationsmaterial kan ut-
fiardas genom forordning av statsradet.

I artikel 9 finns det bestimmelser om be-
s6k av fysiska personer fran den ena for-
dragsslutande parten till den andra fordrags-
slutande partens, alltsd virdpartens lokaler,
ddr det hanteras sékerhetsklassificerad in-
formation. Syftet med besok av de fordrags-
slutande parternas representanter &r att siker-
stilla att overenskommelsens syfte om ett
korrekt skydd for sikerhetsklassificerad in-
formation forverkligas. Denna besoksritt in-
nehéller inget sadant utdvande av offentlig
makt eller sidan granskningsritt som star i
konflikt med grundlagen (GrUU 179/1997).
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Genom bestdmmelsen i Gverenskommelsen
uppkommer det indirekt en skyldighet dven
for privata bestédllningsmottagare att tillata
besok i sina egna lokaler. I 18 § i lagen om
internationella forpliktelser som géller in-
formationssidkerhet finns motsvarande f6re-
skrifter om faktorer i anslutning till verkstil-
landet av Overenskommelsens besoksbe-
stimmelse.

1 artikel 12 krivs det att en fordragsslutan-
de part utan dréjsmél meddelar den andra
fordragsslutande parten om sekretessen i sé-
kerhetsklassificerad information har brutits
eller det finns en misstanke om att s& har
skett. De fordragsslutande parterna maste ut-
reda overtrddelser av sekretessbestimmelser-
na for sdkerhetsklassificerad information och
sa langt det &r mojligt vidta atgdrder ocksa da
ett sekretessbrott sker i tredje land. I 19 § i
lagen om internationella forpliktelser som
giller informationssékerhet foreskrivs om de
nationella s@kerhetsmyndigheternas skyldig-
heter i sadana situationer som avses i Gver-
enskommelsens bestimmelser.

4.2 Behandlingsordning

Bestdammelser som dr av betydelse for be-
handlingsordningen ingér i 6verenskommel-
sens artikel 5 som stiller begransningar for
offentligheten nir det géller information och
material som har sidkerhetsklassificerats.
Fordragsbestémmelserna dr av betydelse for
ritten till information enligt offentlighets-
principen som tryggas genom grundlagens
12 § 2 mom. Denna ritt till information far
endast begrinsas genom lag och av tvingande

skal. Att trygga Finlands och finléndska f6re-
tags mojligheter att delta i internationella
samt finsk-spanska bilaterala aktiviteter och
projekt som kriver utbyte av kénslig och sek-
retessbelagd information kan anses vara ett
sadant tvingande skil. En specialbestimmel-
se om sekretess ingér i 6 § i lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet.

Den mellan Finland och Spanien ingéngna
Overenskommelsen om omsesidigt skydd av
sikerhetsklassificerad information kan inte
anses innehalla bestimmelser som beror
grundlagen pa det sétt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan 6verenskommel-
sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om sittande i kraft av de
bestdmmelser i dverenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkcnner den i Mad-
rid den 9 juni 2009 mellan Republiken
Finland och Konungariket Spanien in-
gangna overenskommelsen om omse-
sidigt skydd av sdkerhetsklassificerad

information.

Eftersom &verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen overldmnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om siittande i kraft av de bestiimmelser i 6verenskommelsen med Spanien om dmsesidigt
skydd av séikerhetsklassificerad information som hor till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:
1§ information giller som lag saddana Finland
De bestimmelser som hor till omradet for  har forbundit sig till dem.
lagstiftningen i den i Madrid den 9 juni 2009
mellan republiken Finland och konungariket 28

Spanien ingingna Overenskommelsen om Om ikrafttridandet av denna lag bestims
Oomsesidigt skydd av sidkerhetsklassificerad genom férordning av republikens president.

Helsingfors den 2 oktober 2009

Republikens President

TARJA HALONEN

Utrikeshandels- och utvecklingsminister Paavo Viyrynen
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Overenskommelse
mellan
Republiken Finland
och
Konungariket Spanien

om

omsesidigt skydd

av sikerhetsklassificerad information

Republiken Finland
och
Konungariket Spanien,
hérefter "de fordragsslutande parterna',

som vill ingad en dverenskommelse om 6m-
sesidigt skydd av sidkerhetsklassificerad in-
formation,

har kommit §verens om foljande:

Artikel 1
Syfte och tillimpningsomrade

Syftet med denna Overenskommelse &r att
skydda s#kerhetsklassificerad information
som de fordragsslutande parterna lamnar till
varandra i anslutning till utrikes-, forsvars-,
sdkerhets- och industridrenden eller som for-
medlas i samband med genomforande eller
beredning av s#kerhetsklassificerade kontrakt
eller som uppstar eller produceras i samband
med verksamhet inom o6verenskommelsens
tillimpningsomrade.

Artikel 2
Definitioner
I denna 6verenskommelse avses med

a) sdkerhetsklassificerad information in-
formation, handlingar eller material, oavsett

Fordragstext

Agreement
between
the Republic of Finland
and
the Kingdom of Spain
on the
Mutual Protection of Classified
Information

The Republic of Finland
and
the Kingdom of Spain,
hereinafter referred to as the “Parties”,

Desirous of laying down an agreement on
the mutual protection of Classified Informa-
tion,

Have agreed as follows:

Article 1
Purpose and Scope of Application

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security and industrial matters,
or transmitted within the context of the im-
plementation or preparation of Classified
Contracts, or arising or produced within the
context of an activity falling within the scope
of application of this Agreement.

Article 2
Definitions
For the purposes of this Agreement:
a) Classified Information means informa-

tion, documents or material of whatever
form, nature or method of transmission pro-
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form, slag eller formedlingssitt, som en for-
dragsslutande part lamnar till den andra for-
slagsslutande parten och som har sdkerhets-
klassificerats och forsetts med motsvarande
sdkerhetsbeteckning i enlighet med nationella
bestimmelser, savdl som information, hand-
lingar eller material som har framstillts ut-
ifrdn saddan sédkerhetsklassificerad information
och forsetts med motsvarande beteckning,

b) sdkerhetsklassificerat kontrakt forhand-
lingar som foregar kontrakt, kontrakt, under-
leverantorskontrakt eller andra godkinda ar-
rangemang med eller mellan kontraktsparter
inom endera fordragsslutande partens juris-
diktion som giller leverans av produkter, ut-
forande av entreprenader eller tjdnster som
fordrar tillgang till eller framstillning av sé-
kerhetsklassificerad information.

c) utldmnande part fordragsslutande part,
samt andra statliga inréttningar eller offentlig-
och privatrittsliga juridiska personer inom
dess jurisdiktion, som lamnar ut sidkerhets-
klassificerad information,

d) mottagarpart fordragsslutande part, samt
andra statliga inrédttningar eller offentlig- och
privatrittsliga juridiska personer inom dess
jurisdiktion, till vilken sdkerhetsklassificerad
information férmedlas,

e) sdkerhetsintyg baserat pa personsdker-
hetsutredning beddmning av en behorig si-
kerhetsmyndighet, enligt vilken en person
kan beviljas tillgang till sikerhetsklassifice-
rad information i enlighet med nationella be-
stimmelser och har blivit informerad om sina
plikter och sitt ansvar,

f) sdkerhetsintyg baserat pa sdkerhetsut-
redning som gdller sammanslutning beddm-
ning av en behorig sikerhetsmyndighet, en-
ligt vilken en organisation ur sdkerhetsper-
spektiv har fysisk och organisatorisk bered-
skap att hantera sikerhetsklassificerad infor-
mation i enlighet med nationella bestimmel-
ser.

Artikel 3
Behoriga scékerhetsmyndigheter

1. De fordragsslutande parterna har utsett
foljande nationella sikerhetsmyndigheter att
ansvara for det allménna verkstéllandet och
for korrekt tillsyn av alla aspekter i denna
overenskommelse:

vided by one Party to the other Party and to
which a Security Classification level has
been applied and which have been marked
accordingly under national regulations, as
well as any information, documents or mate-
rial that have been generated on the basis of
such Classified Information and marked ac-
cordingly;

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangement with or
between contractors under the jurisdiction of
either Party in order to supply products, exe-
cute works or provide services involving ac-
cess to or generation of Classified Informa-
tion;

c) Originating Party means the Party, as
well as any other State bodies or legal public
and private entities under its jurisdiction pro-
viding Classified Information.

d) Recipient Party means the Party, as well
as any other State bodies or legal public and
private entities under its jurisdiction, to
which Classified Information is transmitted.

e) Personnel Security Clearance means a
determination by the Competent Security Au-
thority that an individual is eligible to have
access to Classified Information, in accor-
dance with national regulations, and has been
briefed accordingly;

) Facility Security Clearance means a de-
termination by the Competent Security Au-
thority that, from a security point of view, a
facility has the physical and organisational
capability to handle Classified Information,
in accordance with national regulations;

Article 3
Competent Security Authorities

1. The National Security Authorities desig-
nated by the Parties as responsible for the
general implementation and the relevant con-
trols of all aspects of this Agreement are:
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I Republiken Finland:
Utrikesministeriet

Nationella scikerhetsmyndigheten
Kanalgatan 34

PB 453, 00023 Statsradet
SUOMI — FINLAND

I Konungariket Spanien:

Secretary of State, Director of the National
Intelligence Centre

National Office of Security

Avda. Padre Huidobro s/n

28023 Madrid

SPAIN

2. De fordragsslutande parterna ska skriftli-
gen underritta varandra om dndringar i de na-
tionella sikerhetsmyndigheterna.

3. De nationella sidkerhetsmyndigheterna
ska underritta varandra om 6vriga behoriga
myndigheter som har ansvar for verkstéllan-
det av denna 6verenskommelse.

Artikel 4
Scikerhetsklasserna

1. Sikerhetsklasserna motsvarar varandra
enligt foljande:

In the Republic of Finland:
Ministry for Foreign Affairs
National Security Authority
Kanavakatu 34

P.0.B 453, 00023 Government
SUOMI — FINLAND

In the Kingdom of Spain:

Secretary of State, Director of the National
Intelligence Centre

National Office of Security

Avda. Padre Huidobro s/n

28023 Madrid

SPAIN

2. The Parties shall inform each other in
writing of any subsequent changes of the Na-
tional Security Authorities.

3. The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities that are responsible for the
implementation of this Agreement.

Article 4
Classification

2. The levels of classification shall corre-
spond to one another as follows:

Republiken Finland Konungariket Spanien Engelsk oversittning
ERITTAIN SALAINEN SECRETO TOP SECRET
(YTTERST HEMLIG)
SALAINEN RESERVADO SECRET
(HEMLIG)
LUOTTAMUKSELLINEN CONFIDENCIAL CONFIDENTIAL
(KONFIDENTIELL)
KAYTTO RAJOITETTU DIFUSION LIMITADA RESTRICTED
(BEGRANSAD TILLGANG)

2. Mottagarparten far byta sidkerhetsklass
eller upphdva sidkerhetsklassificeringen péa
formedlad information endast med skriftligt
forhandssamtycke av den utlimnande parten.

3. Mottagarpartens behoriga sdkerhetsmyn-
dighet far be den utlimnande partens behori-
ga sdkerhetsmyndighet att byta sidkerhetsklass
eller att meddela grunderna f6r valet av en
viss sékerhetsklass.

2. The Recipient Party may alter the classi-
fication level or declassify the transmitted
Classified Information only with prior writ-
ten consent from the Originating Party.

3. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
alter the security classification or supply rea-
sons for the choice of a given level of classi-
fication.
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Artikel 5

Omsesidigt skydd av séikerhetsklassificerad
information

1. De fordragsslutande parterna vidtar alla
nodvindiga atgirder i enlighet med sina na-
tionella bestimmelser for att skydda sidker-
hetsklassificerad information som avses i
overenskommelsen. De ska skydda denna in-
formation pad samma nivd som egen informa-
tion i motsvarande sékerhetsklass.

2. De fordragsslutande parterna ldmnar inte
ut sikerhetsklassificerad information till in-
ternationella organisationer eller till tjénste-
min, juridiska personer eller medborgare i
tredje lander utan skriftligt férhandssamtycke
av den utlimnande partens behoriga siker-
hetsmyndighet.

3. Sikerhetsklassificerad information far
anvéndas endast for vid utlimnandet angivet
dndamal.

4. Sikerhetsklassificerad information fér
endast utldimnas till personer med ett arbetsre-
laterat informationsbehov som har sikerhets-
klarerats enligt nationella bestimmelser och
som bade har fatt tillstand till att f sddan in-
formation och nddvéndiga instruktioner.

5. De behoriga sikerhetsmyndigheterna ska
pa begidran och i enlighet med sina nationella
bestdmmelser bistd varandra i forfaranden
som giller sdkerhetsklareringar av sina med-
borgare som bor pa den andra fordragsslutan-
de partens territorium.

6. Inom sina respektive territorier sakerstil-
ler de fordragsslutande parterna att den nod-
viandiga tillsynen 6ver verkstilligheten av
denna 6verenskommelse fullgors korrekt.

Artikel 6
Scikerhetsklassificerade kontrakt

1. Om den utlimnande partens behoriga si-
kerhetsmyndighet har for avsikt att tillata for-
handlingar om ett sékerhetsklassificerat kon-
trakt med en kontraktspart inom mottagarpar-
tens jurisdiktion, ska myndigheten pa begiran
och utan drojsmal ges alla relevanta sidker-
hetsintyg av mottagarpartens behoriga siker-
hetsmyndighet.

Vid 6ppna anbudsforfaranden kan motta-

Article 5

Mutual Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national regulations so
as to protect Classified Information referred
to in this Agreement. They shall afford such
information the same protection as they af-
ford to their own information at the corre-
sponding level of classification.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations or to officials, legal entities or
nationals of third countries without prior
written consent of the Competent Security
Authority of the Originating Party.

3. Classified Information shall be used
solely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national regulations,
have been security cleared and authorised to
have access to such information as well as
briefed accordingly.

5. The Competent Security Authorities
shall, on request and in accordance with na-
tional regulations, assist each other during
personnel security clearance procedures of
their citizens living in the territory of the
other Party.

6. In their respective territories, the Parties
shall ensure that the necessary control for the
implementation of this Agreement is carried
out properly.

Article 6
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, upon request and
without delay, obtain the relevant security
certificates from the Competent Security Au-
thority of the Recipient Party.

In the case of an open tender the Compe-
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garpartens behoriga sikerhetsmyndighet dven
utan begdran overldimna de relevanta sdker-
hetsintygen till den utlimnande partens beho-
riga sdkerhetsmyndighet.

2. Mottagarpartens behoriga sikerhetsmyn-
dighet ska

a) sdkerstilla att kontraktspartens lokaler
och personal har adekvata sikerhetsintyg ba-
serade pa personsikerhetsutredningar och ut-
redningar som géiller sammanslutning,

b) utfora sikerhetsinspektioner i kontrakts-
partens lokaler.

3. Pa underleverantérer stills samma siker-
hetskrav, déribland krav pa noédvéndiga sé-
kerhetsintyg, som pé den kontraktspart som
har ingétt det sdkerhetsklarerade huvudkon-
traktet.

4. For ordentlig sdkerhetsovervakning och
kontroll ska sidkerhetsklassificerade kontrakt
innehélla ett avsnitt om sékerhet som inklude-
rar anvisningar om klassificering. En kopia av
detta sdkerhetsavsnitt ska ldmnas till den be-
horiga sdkerhetsmyndigheten hos den for-
dragsslutande part inom vars jurisdiktion ar-
betet utfors.

5. Representanter for de behoriga siker-
hetsmyndigheterna kan bestka varandra for
att utvérdera effektiviteten hos en kontrakts-
parts atgédrder till skydd for sikerhetsklassifi-
cerad information.

Artikel 7

Formedling av sékerhetsklassificerad infor-
mation

1. Information i sdkerhetsklass LUOTTA-
MUKSELLINEN/CONFIDENCIAL (KON-
FIDENTIELL) eller hogre ska formedlas via
diplomatiska kanaler, om inte annat avtalas i
enlighet med stycke 2 eller 3 i denna artikel.
Mottagarparten ska skriftligt bekrifta motta-
gandet av saddan information.

2. De nationella s#kerhetsmyndigheterna
kan avtala om andra sitt att formedla sdker-
hetsklassificerad information som sdkerstiller
att informationen skyddas mot olovligt rojan-
de.

3. Sikerhetsklassificerad information far
formedlas elektroniskt endast i helt krypterad
form och med krypteringsmetoder och appa-
rater som har godkénts av de behoriga siker-
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tent Security Authority of the Recipient Party
may provide the Competent Security Author-
ity of the Originating Party with the relevant
security certificates without a formal request.

2. The Competent Security Authority of the
Recipient Party shall:

a) ensure that the contractor’s premises and
personnel have appropriate Facility Security
Clearances and Personnel Security Clear-
ances;

b) perform security inspections of the con-
tractor's premises.

3. Sub-contractors shall be subject to the
same security requirements, including due
certification, as the contractor which con-
cluded the main Classified Contract.

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain an appropriate security section, including
a classification guide. A copy of the security
section shall be forwarded to the Competent
Security Authority of the Party under whose
jurisdiction the work is to be performed.

5. Representatives of the Competent Secu-
rity Authorities may visit each other in order
to analyse the efficiency of the measures
adopted by a contractor for the protection of
Classified Information.

Article 7

Transmission of Classified Information

1. Information classified as LUOTTA-
MUKSELLINEN/CONFIDENCIAL or
above shall be transmitted through diplo-
matic channels, unless otherwise agreed in
accordance with Paragraph 2 or 3 of this Ar-
ticle. The Recipient Party shall confirm in
writing the receipt of such information.

2. The National Security Authorities may
agree on another way of transmission of
Classified Information ensuring its protection
against unauthorised disclosure.

3. Classified Information may be transmit-
ted electronically only in a fully encrypted
mode, using encryption methods and devices
approved by the Competent Security Au-
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hetsmyndigheterna. . .
4. Information i sdkerhetsklass KAYTTO
RAJOITETTU/DIFUSION LIMITADA

(BEGRANSAD TILLGANG) fir formedlas
ocksa per post eller med nagon annan leve-
ranstjanst med korrekt hinsyn till de krav den
utlimnande partens nationella bestimmelser
stiller.

5. Leverans av stora enheter eller méngder
av sdkerhetsklassificerad information som
skots fall for fall ska godkénnas av biagge na-
tionella sikerhetsmyndigheter.

Artikel 8

Oversdittning, kopiering och utplaning av sd-
kerhetsklassificerad information

1. Information i sikerhetsklass ERITTAIN
SALAINEN/SECRETO (YTTERST HEM-
LIG) eller = SALAINEN/RESERVADO
(HEMLIG) far oversittas eller kopieras en-
dast med skriftligt forhandssamtycke av den
utlimnade partens behoriga sdkerhetsmyn-
dighet. Vid 6versittning och kopiering av an-
nan s#kerhetsklassificerad information f6ljs
mottagarpartens nationella bestimmelser.

2. Sakerhetsklassificerad information eller
Oversittningar av sddan far kopieras endast i
det antal som arbetsuppgifterna kréver.

3. Alla 6versittningar av sidkerhetsklassifi-
cerad information ska utforas av personer
som har ett sdkerhetsintyg enligt artikel 5
stycke 4. )

4. Information i séikerhetsklass ERITTAIN
SALAINEN/SECRETO (YTTERST HEM-
LIG) ska inte utplanas. Néar den inte ldngre
anses nodvéndig ska den i enlighet med arti-
kel 6 returneras till den utlimnande parten,
iakttagande nationella bestimmelser.

5. Sikerhetsklassificerad information med
beteckningen SALAINEN/RESERVADO
(HEMLIG) far utplanas endast om den ut-
lamnande parten pa forhand har gett sitt
skriftliga tillstand till det.

6. Sakerhetsklassificerad information med
sdkerhetsklassbeteckningen LUOTTAMUK-
SELLINEN/CONFIDENCIAL (KONFI-
DENTIELL) eller ldgre ska utplanas i enlig-
het med nationella bestimmelser.

thorities. . .

4. Information classified as KAYTTO RA-
JOITETTU/DIFUSION LIMITADA may be
transmitted also by post or another delivery
service, taking due note of the requirements
of the national regulations of the Originating
Party.

5. Deliveries of large items or quantities of
Classified Information arranged on a case-
by-case basis shall be approved by both Na-
tional Security Authorities.

Article 8

Translation, Copying and Disposal of Classi-
fied Information

1. Information classified as ERITTAIN
SALAINEN/SECRETO or
SALAINEN/RESERVADO may be trans-
lated or copied only if the Competent Secu-
rity Authority of the Originating Party has
given prior written consent thereto. Transla-
tion and copying of other Classified Informa-
tion shall be made in accordance with the na-
tional regulations of the Recipient Party.

2. The copies of Classified Information or
its translation shall be limited to the number
necessary for work duties.

3. All translations of Classified Information
shall be made by persons who are security
cleared in accordance with Paragraph 4 of
Article 5. .

4. Information classified as ERITTAIN
SALAINEN/SECRETO shall not be de-
stroyed. It shall be returned to the Originat-
ing Party in accordance with Article 6, after
it is no longer considered necessary, taking
into account national regulations.

5. Classified Information  marked
SALAINEN/RESERVADO may be de-
stroyed with prior written approval of the
Originating Party only.

6. Classified Information marked up to
LUOTTAMUK-
SELLINEN/CONFIDENCIAL shall be de-
stroyed in accordance with national regula-
tions.
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Artikel 9
Besok

1. Besok som fordrar tillgéng till sékerhets-
klassificerad information kriver skriftligt for-
handstillstand av den behoriga sédkerhetsmyn-
digheten hos den fordragsslutande part som &r
vird for besoket.

Besok med anknytning till information 1 sé-
kerhetsklass  ~ KAYTTO RAJOITET-
TU/DIFUSION LIMITADA (BEGRANSAD
TILLGANG) skéts direkt mellan den séindan-
de organisationen och den organisation som
ska besokas.

2. Besok som fordrar tillgang till sikerhets-
klassificerad information kan tillatas forutsatt
att besokaren har ett arbetsrelaterat informa-
tionsbehov, ett adekvat sikerhetsintyg baserat
pa personsikerhetsutredning och tillstand att
fa eller fa tillgang till sdkerhetsklarerad in-
formation i enlighet med nationella bestim-
melser.

3. Besok av medborgare i tredje lander som
fordrar tillgang till sikerhetsklassificerad in-
formation kan endast tillitas pd gemensam
overenskommelse mellan de fordragsslutande
parterna.

4. Den nationella sdkerhetsmyndigheten hos
den fordragsslutande part som sénder besoka-
re ska meddela det planerade besoket till den
nationella sikerhetsmyndigheten hos den
mottagande fordragsslutande parten med en
besoksbegédran som ska vara mottagaren till
handa minst tjugo (20) dagar fére besoket el-
ler besoken.

I bradskande fall kan begiran om besok
lamnas in minst tio (10) dagar fore besoket
eller besoken.

5. Besoksbegéran ska innehalla f6ljande:

a) besokarens férnamn och efternamn, f6-
delsedatum och fodelseort, nationalitet och
nummer pa pass eller identitetsbevis,

b) namn pa den inrittning, det foretag eller
den organisation besdkaren representerar eller
hor till,

¢) namn och adress pa den inrdttning, det
foretag eller den organisation som ska beso-
kas,

d) intyg 6ver besokarens personsidkerhetsut-
redning och dess giltighet,

e) objektet for och syftet med besoket eller
besoken,

Article 9
Visits

1. Visits entailing access to Classified In-
formation shall be subject to prior written au-
thorisation given by the Competent Security
Authority of the Party receiving the visitors.

Visits_relating to information classified at
the KAYTTO RAJOITETTU/DIFUSION
LIMITADA level shall be arranged directly
between the sending facility and the facility
to be visited.

2. Visits entailing access to Classified In-
formation may be allowed provided that the
visitor has a need-to-know, an appropriate
Personnel Security Clearance and an authori-
sation to receive or have access to Classified
Information in accordance with the national
regulations.

3. Visits entailing access to Classified In-
formation by nationals of a third country
shall only be authorised by a common
agreement between the Parties.

4. The National Security Authority of the
Party sending the visitors shall notify the Na-
tional Security Authority of the receiving
Party of the planned visit through a request
for visit, which has to be received at least
twenty (20) days before the visit or visits.

In urgent cases, the request for visit shall
be transmitted at least ten (10) days before.

5. The request for visit shall contain:

a) the visitor’s first and last name, place
and date of birth, nationality and passport or
ID card number;

b) the name of the establishment, company
or organisation that the visitor represents or
to which the visitor belongs;

c¢) the name and address of the establish-
ment, company or organisation to be visited;

d) a certification of the visitor’s Personnel
Security Clearance and its validity;

e) the object and purpose of the visit or vis-
its;



RP 168/2009 rd 25

f) besokets eller besokens tidpunkt och
langd. For upprepade besok uppges perioden
over vilken besoken stricker sig,

g) namn och telefonnummer till kontaktper-
sonen vid den inrdttning eller de lokaler som
ska besokas, tidigare kontakter samt andra
uppgifter som kan vara till nytta for beslut om
det befogade i besoket eller besoken,

h) datum, underteckning och officiell stim-
pel av respektive sikerhetsmyndighet.

6. Besokstillstand ar i kraft 1 hogst ett ar.

7. Nar det giller projekt, program eller kon-
trakt kan de fordragsslutande parterna komma
Overens om att gora upp forteckningar Sver
personer som beviljas tillstand till upprepade
besdk. Dessa forteckningar ska till en bérjan
vara i kraft i tolv (12) manader.

Niar de fordragsslutande parterna har god-
ként dessa forteckningar skoéts detaljerna
kring enskilda besok direkt med de ansvariga
myndigheterna for organisationen som ska
besokas av dessa personer, i enlighet med
overenskomna villkor.

Artikel 10
Meddelanden och samrad

1. For verkstilligheten av denna 6verens-
kommelse ska de behoriga sdkerhetsmyndig-
heterna informera varandra om sina relevanta
nationella bestimmelser och dndringar i dem.

2. For att sdkerstilla ett ndra samarbete i
verkstéllandet av denna Overenskommelse
ska de behoriga sdkerhetsmyndigheterna sam-
rada med varandra pa endera myndighetens
begéran.

3. De behoriga sikerhetsmyndigheterna ska
ta fram detaljerade forfaringssitt for verkstil-
landet av denna dverenskommelse.

4. Béda fordragsslutande parter ska tillata
representanter for den andra fordragsslutande
partens behoriga sidkerhetsmyndighet att be-
soka sitt territorium for att samrada om forfa-
ringssétten kring skyddet av sidkerhetsklassi-
ficerad information utlimnad av den andra
fordragsslutande parten.

f) the expected date and duration of the re-
quested visit or visits. In case of recurring
visits the total period covered by the visits
should be stated;

g) the name and phone number of the point
of contact at the establishment or facility to
be visited, any previous contacts and any
other information useful to determine the jus-
tification of the visit or visits;

h) the date and signature and the official
stamp of the appropriate Security Authority.

6. The validity of the visit authorisation
shall not exceed one year.

7. For any project, program or contract the
Parties may agree to establish lists of persons
authorised to make recurring visits. Those
lists shall be valid for an initial period of
twelve (12) months.

Once those lists have been approved by the
Parties, the terms of the specific visits shall
be arranged directly with the appropriate au-
thorities of the organisations to be visited by
these persons, in accordance with the terms
and conditions agreed upon.

Article 10
Notification and Consultations

1. In order to implement this Agreement
the Competent Security Authorities shall no-
tify each other of their relevant national regu-
lations and any amendments to such regula-
tions.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them.

3. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.

4. Each Party shall allow representatives of
the Competent Security Authority of the
other Party to visit its own territory in order
to discuss the procedures for protection of
Classified Information provided by the other
Party.
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Artikel 11
Losning av tvister

Tvister som uppkommer angaende tolkning
eller tillimpning av denna &verenskommelse
ska uteslutande avgoras i samrad mellan par-
terna.

Artikel 12
Sekretessbrott

1. Béda fordragsslutande parter ska utan
dr6jsmél meddela den andra fordragsslutande
parten om misstédnkta eller upptickta fall av
sekretessbrott eller dventyrande av sekretes-
sen i sdkerhetsklassificerad information.

2. Den fordragsslutande part till vars juris-
diktion drendet hor ska i enlighet med sina
nationella bestimmelser vidta alla mojliga at-
gérder som dr relevanta for att begransa {6lj-
derna av sekretessbrott som avses i stycke 1
och for att forhindra fortsatta krénkningar.
Den andra fordragsslutande parten ska pa be-
giran bistd undersokningen och bli informe-
rad om resultatet av den och om atgirder som
vidtagits pa grund av krankningen.

Artikel 13
Kostnader

1. Verkstillandet av denna 6verenskommel-
se orsakar i regel inga kostnader.

2. De fordragsslutande parterna ersétter inte
varandra for eventuella kostnader som upp-
star.

Artikel 14
Slutbestiimmelser

1. De fordragsslutande parterna ska under-
ritta varandra nédr de nationella atgirderna
som kravs for ikrafttridande av 6verenskom-
melsen har slutforts. Overenskommelsen tri-
der i kraft den forsta dagen den andra méana-
den efter att den senare underrittelsen har ta-
gits emot.

2. Denna Overenskommelse 4r 1 kraft tills
vidare. Andringar kan goéras pd gemensam
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Article 11
Resolution of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 12
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspicions or discoveries
of breach or compromise of security of Clas-
sified Information.

2. The Party with jurisdiction shall under-
take all possible appropriate measures under
its national regulations so as to limit the con-
sequences of violations referred to in Para-
graph 1 of this Article and to prevent further
violations. Upon request, the other Party
shall provide investigative assistance; it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.

Article 13
Costs

1. The implementation of this Agreement
shall not normally bring any costs.

2. In case of any costs the Parties shall not
reimburse each other.

Article 14
Final Provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The agreement shall enter into force on
the first day of the second month following
the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
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skriftlig Overenskommelse mellan de for-
dragsslutande parterna. Bada parter kan nér
som helst foresla dndringar. Om en fordrags-
slutande part gor det, ska parterna inleda for-
handlingar om #ndring av Gverenskommel-
sen.

3. En fordragsslutande part kan sidga upp
denna overenskommelse genom skriftlig an-
mdlan till den andra fordragsslutande parten
via diplomatiska kanaler, iakttagande en upp-
sdgningstid pa sex (6) manader. Om Overens-
kommelsen sigs upp, ska redan férmedlad
sikerhetsklassificerad information och siker-
hetsklassificerad information som uppkom-
mer genom Overenskommelsen behandlas i
enlighet med Overenskommelsens bestim-
melser s liange det dr nddvindigt for att
skydda informationen.

Till bekriftelse hdrav har undertecknade,
dartill vederborligen bemyndigade, under-
tecknat denna 6verenskommelse

i Madrid den 9 juni 2009

1 tva original, bada pa finska, spanska och
engelska, vilka alla tre texter dr lika giltiga.
For Republiken Finland

Maija Lihteenmdiki

For Konungariket Spanien
Alberto Sainz Cortés

amended by mutual, written consent of the
Parties. Either Party may propose amend-
ments to this Agreement at any time. If one
Party so proposes, the Parties shall begin
consultations on the amendment of the
Agreement.

3. A Party may denounce this Agreement
by written notification to the other Party de-
livered through diplomatic channels, observ-
ing a period of notice of six (6) months. If the
Agreement is denounced, the Classified In-
formation already transmitted and the Classi-
fied Information arising under this Agree-
ment shall be handled in accordance with the
provisions of this Agreement for as long as
necessary for the protection of the Classified
Information.

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement,

in Madrid on the 9 day of June , 2009

in two originals, in the Finnish, Spanish
and English languages, all three texts being
equally authentic.

For the Republic of Finland
Maija Lihteenmdiki

For the Kingdom of Spain
Alberto Sainz Cortés
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