O stuk

FORESKRIFT STUK Y/3/2020

Stralsakerhetscentralens foreskrift om
skyddsarrangemangen vid anvandning av karnenergi

Utfardad i Helsingfors den 29.12.2020

Meddelas enligt Stralsékerhetscentralens beslut med stéd av 7 q § 1 mom., 22 punkten i
karnenergilagen (990/1987) sadan somden &r i lag (964/2020):

1 kap
Tillampningsomrade och definitioner

1 8 Tillampningsomrade

1. Dennaforeskrift galler skyddsarrangemangen vid anvandning av karnenergi. | foreskriften
utfardas krav pa tillstindshavaren géllande genomférandet av skyddsarrangemangen.

2. Foreskriften tillampas pa en karnanlaggning i olika faser under dess livscykel och pa
transporter av karnamne och karnavfall i anslutning till karnanlaggningens verksamhet. Pa
annan anvandning av karnenergi tillampas foreskriften enligt foljande:

1) pa gruvdrift och malmanrikningsverksamhet vars syfte &r att producera uran eller torium
tillampas foreskriftens paragrafer2 § (3och 4);38;48 (1,6 0ch 7);58 (1och 2);6 § (1,
6och7);7 8(2-30och5-6); 128 (1,2 0ch 3); 138 0ch 16 §;

2) painnehav, tillverkning, produktion, éverlatelse, hantering, anvandning, lagring och
transport samt inforsel av karnamnen, da anvandningen av kérnenergi inte géller en
kérnanlaggning, tillampas foreskriftens paragrafer 28 (3och 4);38;48 (1,6 och7);58§
(1);68(1,60ch7);78(50ch6);128(1,20ch3); 138 och 16 §;

3) painnehav, tillverkning, produktion, éverlatelse, hantering, anvandning, lagring och
transport samt inforsel och utférsel av karnavfall, da anvandningen av kérnenergi inte
géller en kdrnanlédggning tillampas foreskriftens paragrafer 2 8 (3och 4);38;48 (1,6
och7);58(1);68(1,60ch7);78(50ch6);128 (1,20ch3); 13 8§ och 16 §;

4) paanvandning av karnenergi enligt 2 8 5) punkten i karnenergilagen tillampas
foreskriftens paragrafer2 § (3och 4); 38(1);48(1,60ch 7);58(1); 68 (1); 7 8 (6);
128 (10och2);1380ch 16 8.

3. Skyddsarrangemangen omfattar bade fysiska skyddsarrangemang och
informationssakerhet.

2 § Definitioner
1.1 dennaforeskrift avses med

1) riskanalys utredningar som utférs med systematiska metoder for att 1) kartldgga hot,
problem och sarbarheter, 2) identifiera orsakernatill dessa samt 3) bedéma
konsekvenserna av oonskade situationer och de risker som ar férenade med dem;

2) skyddszon omrade for genomférande av karnanlaggningens skyddsarrangemang,
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3) hotfull situation en situation dar férekomsten av verksamhet som aventyrar karn- eller
stralsakerheten mot anvandning av karnenergi, en kérnanlaggning, karnmaterial eller
karnavfall har konstaterats eller dar anledning att misstanka sadan situation foreligger;
den hotfulla situationen kan &ven vara riktad mot en person,;

4) farligt foremal ett féremal, en imitation av ett foremal eller ett amne som kan aventyra
eller som kan anvandas for att &ventyra anvandningen av kdrnenergi, sakerheten for en
person som befinner sig pa en plats dar karnenergi anvands eller sakerheten for de
personer somdeltar i hanteringen eller transporteringen av karnmaterial eller karnavfall,

5) felmed gemensam orsak en felfunktion som till f6ljd av en enskild handelse eller orsak
uppstar samtidigt eller inom en kort tid i fleraav karnanlaggningens system,
anordningar eller konstruktioner.

2 kap
Grundernafor skyddsarrangemang

3 § Allmannaplaneringsgrunder for skyddsarrangemangen

1. Planeringen av skyddsarrangemang ska grunda sig pa den dimensionerande
hotbeskrivningen, riskanalyser som ar férenade med den verksamhet som ska skyddas och
de skyddsbehov som utgaende fran analyserna bedéms foreligga.

2. Skyddsarrangemangen ska sammanvagas med driftverksamhetenvid anvandningen av
karnenergi, brandskyddséatgarderna och beredskapsarrangemangen. Malséttningarna och
koordineringen av arrangemangen for kédrnmaterialkontroll ska beaktas i planeringen och
genomfdrandetav skyddsarrangemangen.

3. Skyddsarrangemangen ska dessutom sammanvagas med de planer for
specialsituationer, beredskapsplaner och raddningsplaner som myndigheterna har uppréttat.

4. Om den dimensionerande hotbeskrivningen och hotbilder som géller lagstridig
verksamhet som riktar sig mot anvandningen av kérnenergi stadgasi 146 § i
kérnenergiforordningen (161/1988).

4 § Allmén planering av anvandningen av kéarnenergi

1. De system, konstruktioner och anordningar samt férvarings- och férlaggningsplatser for
karnmaterial och karnavfall som &r viktiga med tanke pa sékerheten ska planeras med
hansyn till kraven betraffande karn- och stralsékerhet sa att skyddsarrangemangen kan
genomforas pa ett andamalsenligt satt.

2. Skyddsarrangemangen ska basera sig pa ett system med skyddszoner som omger
varandra sa att de system, konstruktioner och anordningar som ar viktiga med tanke pa
sakerheten samt karnmaterial och karnavfall skyddas baserat pa deras betydelse for
sakerheten och sd att Gvervakningen av persontrafiken och varutransporterna kan skétas pa
ett andamalsenligt sétt.
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3. Grunden for faststallande av skyddszoner ska vara zonens betydelse for karn- eller
strélsakerheten eller for ett andamalsenligt genomférande av skyddsarrangemangen.

4. Skyddszonernaskabilda andamalsenliga skyddsarrangemang mot verksamhet som
aventyrar karn- eller stralsékerheten. Inom skyddszonera ska det finnas arrangemang som
gOr det mojligt att upptécka hotfulla situationer.

5. | planeringen och upprétthallandet av system och anordningar ska andamalsenliga
informationssakerhetsprinciper iakttas. Det ska finnas andamalsenliga metoder och planer
for dessafor att kunna upptacka och férhindra olovlig verksamhet samt
informationssakerhetsavvikelser betréffande system och anordningar som ar viktiga for
sékerheten och for att begransa skadliga konsekvenser.

6. | anvandningen av karnenergi skaman vidta forberedelser for att hantera avvikelser till
foljd av hot mot informationssékerheten.

7. 1 anvandningen av karnenergi ska det finnas arrangemang for uppratthallande och
utveckling av skyddsarrangemangen for att sékerstélla kvaliteten och kravenligheten hos
dessa.

8. For kommunikationen i hotfulla situationer ska man genomfdra arrangemang med vilka
sakerhetspersonerna kan kommunicera med varandra och med myndigheter paett
dataskyddat sétt inom hela karnanlaggningens omrade samt vid transporter av karnamne
eller karnavfall.

5§ Internahot

1. Atgarder i syfte att avvérja hot som orsakas av personer ska genomféras systematiskt och
de ska i nédvandig omfattning utstrackas ocksatill tillstandshavarens underleveranttrer och
personer som arbetar for dessa. Arbetsuppgifterna och réatten att fa och anvanda information
for de personer som arbetar vid kérnanldggningen och som deltar i hantering och transport
av kédrnmaterial, karndmne eller karnavfall ska faststéllas och nédvandigheten av dessa ska
regelbundet utvarderas.

2. Passerratt for de personer som arbetar i karnanlaggningen och i omradet dar man
bedriver verksamhet enligt 2 8 1 mom., 2 punkten i karnenergilagen och deltar i transporten
av karnamne eller kdrnavfall ska faststéllas och nédvandigheten av passerratten ska
regelbundet utvarderas. Inom omradet och vid transporter ska identifikation som ger
passerratt baras.

6 8§ Genomforande av skyddsarrangemang och uppratthallande av sakerhet

1. De handlingar som géller skyddsarrangemangen ska uppdateras fortldpande.

2. Skyddsarrangemangens effektivitet far inte minska avsevart pa grund av felfunktion eller
stdrning i enskilda skyddssystem, skyddskonstruktioner eller skyddsanordningar.
Skyddsarrangemangen ska kunna skétas vid eventuella situationer med gemensam felorsak
eller andra héndelser med motsvarande omfattning som intraffar i kdrnanlaggningen.
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3. Agerande i hotfulla situationer i enlighet med skyddsplanen och kérnanlaggningens
skyddsreglemente ska 6vas arligen. | dvningarna ska det inga scenarier i enlighet med den
dimensionerande hotbeskrivningen.

4. Tillstdndshavaren ska pavisa skyddsarrangemangens effekt mot hotfulla situationer. For
att pavisa effekten ska 6vningar och andra andamalsenliga metoder anvandas.

5. | kdrnanlaggningen ska det regelbundet ordnas dvningar tillsammans med de
myndigheter som saken géller.

6. Personal som deltar i anvandningen av kérnenergi ska goras fértrogen med
skyddsarrangemangen samt de férfaranden som framjar genomférandetav dem.

7. Informationssakerhetenska dvervakas med andamalsenliga metoder for att kunna
upptécka, forebygga och utreda avvikande handelser och for att hantera deras
konsekvenser.

3 kap
Sakerhetskontroll

7 8 Overvakning av persontrafik och varutransporter

1. | kadrnanldggningen ska det planeras och genomfdras skyddsarrangemang i syfte att
avvérja hot som kan uppstai samband med att personer som har drende till
karnanlaggningen ror sig dér. Vid planeringen av férlopp och program under besok vid
kéarnanlaggningen ska hansyn tas till skyddsarrangemangen.

2. ldentiteten av personer som utrattar arenden vid karnanlaggningen och i omradet dar man
bedriver verksamhet enligt 2 8 1 mom., 2 punkten i karnenergilagen och somdeltar i
transport av kdrnamne eller kdrnavfall ska sékerstéllas. Vid sédkerhetskontrolleni samband
med utrattandet av arenden ska lamplig utrustning for kontroll och lamplig tidsenlig teknik
anvandas och sékerhetspersonerna och andra personer som ansvarar for genomférandet av
skyddsarrangemangen ska ha fatt utbildning i anvandningen av dessa.

3. Ratten att rora sig i karnanlaggningen och i omradet dar man bedriver verksamhet enligt 2
§ 1 mom., 2 punkten i kéarnenergilagen maste vara begransad och 6vervakad enligt arendets
art.

4. Fordon och manniskor samt varor, féremal och amnen som transporteras av dessa samt
de transportmedel som anvands for varutransporter ska kontrolleras senast pa
anlaggningsomradets grans i syfte att sékerstélla att inga farligaforemal forsin i
karnanlaggningen utan tillstand. All rérelse inom karnanlaggningen skavara begransad och
overvakad sa att skyddsarrangemang och sékerhetsaspekter kan beaktas pa ett
andamalsenligt satt.

5. Overvakningen av persontrafik och varutransporter ska ocksa ordnas i samband med
transport och eventuell lagring av kérnamnen och karnavfall.

6. Vid anvandning av kdrnenergi skaman ha systematiska metoder i tillrécklig omfattning for
att upptacka och férhindra olovligt bortférande av karnmaterial, kdrnavfall och andra
radioaktiva amnen samt sekretessbelagt informationsmaterial.
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4 kap
Sakerhetspersoner och beredskap infor hotfullasituationer

8 § Utbildningskrav for sékerhetspersonen

1. Tillstdndshavaren ska sakerstélla att sdkerhetspersonen behérskar de kunskaper som
hens uppgift forutsatter om foljande:

1) skyddsreglementetoch de principer och anvisningar somreglerar
sakerhetspersonernas funktion,

2) huvudprincipernafor verksamheten och objektets funktioner som ska skyddas,

3) planer for specialsituationer, beredskapsplaner och raddningsplaner fér verksamheten,
samt om

4) eventuellaandranodvandiga handlingsinstruktioner som hjalper personenifraga att
utfora sina uppgifter pa ett riktigt och tryggt sétt.

9 § Sarskilda krav betraffande anvandning av maktmedel och maktmedelsredskap

1. Sakerhetspersonal som bér pa sig maktmedelsredskap eller vars uppgifter forutsatter
beredskap att anvanda sadana medel eller fysiska maktmedel i sin uppgift, ska uppfyllade
krav pa grund- och specialutbildning som anges i karnanlaggningens skyddsreglemente. |
skyddsreglementetfinns bestémmelser om den utbildarutbildning och utbildning i
anvandningen av maktmedelsredskap som ovan ndmnda grund- och specialutbildningar
forutsatter samt om pavisande av tillracklig skicklighetsniva och uppfdljning av denna.

2. Karnanlaggningens sakerhetspersonal far till sitt forfogande ha endast sadana
maktmedelsredskap som &r forenliga med skyddsreglementet och vilka tillstandshavaren
eller bevakningsforetaget har i sin besittning.

3. Om sédkerhetspersonalens ratt att anvanda maktmedel féreskrivsi 7 t 8 i karnenergilagen.

10 § Larmcentral

1. For skyddsarrangemangen skadet vid en kdrnanldggning finnas en larmcentral och en
reservlarmcentral. Bdda dessa ska ha sékrade, dataskyddade forbindelser till polisen,
karnanlaggningens ledningscentral och anlaggningens kontrollrum. Reservlarmcentralen ska
vara atskild fran den egentligalarmcentralen genom avstand eller konstruktionslosningar, sa
att inte bada centralernaforloras samtidigt pa grund av samma externaeller interna orsak. |
larmcentralen eller i reservlarmcentralen ska minst en person som ansvarar for
larmfunktionernavara néarvarande.

2. | samband med transporter eller lagring av kdrndmnen eller karnavfall ska
larmforbindelserna och larmarrangemangen ordnas pa ett sddant sétt som tryggande av
transporten eller lagringen férutsatter.
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11 § Ledningscentral ochledning

1. Vid k&rnanléaggningen och transporter i anslutning till dess verksamhet ska det finnas en
person med sténdigt ledningsansvar for skyddsarrangemangen. Den person som ansvarar
for den operativa ledningen av sdkerhetspersonerna ska alltid vara pa plats i
kérnanlaggningen och vid transporter i anslutning till dess verksamhet. For hotfulla
situationer ska det finnas en utrustad ledningscentral samt en reservledningscentral for
denna. Bada dessaska ha sakrade, dataskyddade forbindelser till polisen,
kérnanlaggningens larmcentral och karnanlaggningens kontrollrum. Reservledningscentralen
ska vara atskild fran den egentligaledningscentralen genom avstand eller
konstruktionsldsningar, sa att inte bada centralerna forloras samtidigt pa grund av samma
externaeller interna orsak.

2. | en kérnanlaggning ska det finnas lokaliteter anvisade och utrustade for polisen som
stélls till polisens forfogande och varifran polisen kan leda verksamheten for att avvarja en
hotfull situation som riktas mot kérnanlaggningen.

3. Vid ett karnkraftverk kan en och samma person inte samtidigt ansvara for bade den
operativa ledningen av skyddsarrangemangen och larmfunktionerna.

5kap
Hotfulla situationer

12 8 Agerande i hotfulla situationer

1. | en hotfull situation ska de atgarder som situationen kraver vidtas utan drojsmal.

2. Polisen ska innan den anlander till platsen underréattas om den hotfulla situationen och om
hur situationen utvecklar sig.

3. Nér ett hot har konstaterats foreligga ska tillstandshavaren faststéllavem som leder
atgardernafor att avvéarja hotet. Om 6verfoéring av ledningsansvaret for
skyddsarrangemangen i samband med hotfulla situationer till polisen foreskrivs i7 n §i
kéarnenergilagen.

4. Tillstandshavaren ska stélla ett tillrackligt antal personer med sakkunskap om kérn- och
strélsékerhet och om skyddsarrangemangen till polisens forfogande. Fragor gallande karn-
och stralsékerheten vid en karnanlaggning skots av tillstandshavaren.

13 § Anmalan till Stralsékerhetscentralen

1. En anmélan till Stralsakerhetscentralen ska goras utan drojsmal nar ett hot har
konstaterats foreligga. Tillstandshavaren ska se till att Stralsékerhetscentralen blir
underrattad om den hotfulla situationen och om hur den utvecklar sig ocksai det fall att
personen med ansvar for ledning av skyddsarrangemangen ar upptagen med atgarder for
avvarjning av hotet.
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6 kap
Sarskilda bestammelser

14 8 Uppgd0Orande av planer

1. Tillstandshavaren ska ge polismyndigheten méjlighet att deltai férberedningen av planer
och atgarder for skyddsarrangemang for hotfulla situationer.

2. | kdrnanlaggningen och vid transporter av karnamne och kérnavfall i anslutning till dess
verksamhet ska det finnas systematiska forfaranden for att aterfa bortkommet eller stulet
karnamne eller karnavfall och for att begransa skadligt orsakad stralningspaverkan.

15 § Sakerhetspersonens kladsel och markering av karnanlaggningens omrade med
begransningar for trafik och vistelse

1. Skylten eller bandet for markering av kérnanlaggningens omrade med begransningar for
trafik och vistelse och texten pa dennaska vara val synlig. Omrade ska markas ut enligt
foreskriftens bilaga 1.

2. Mérken och texter pa sakerhetspersonens kladsel ska vara val synliga enligt foreskriftens
bilaga 1.

3. Sakerhetspersonens kladsel och marken och texter pakladespersedlarnafar inte pa ett
missvisande sétt likna de uniformer och marken som béars av de myndigheter som namns i
7 m §ikarnenergilagen.

16 8 Tystnads- och sekretessplikt

1. Om tystnads- och sekretessplikteni samband med anvandning av kdrnenergi stadgas i
78 § i karnenergilagen och om tystnads- och sekretessplikten for sékerhetspersonal och
vaktare stadgas i 9 och 34 § i lagen om privata sékerhetstjanster (1085/2015).

7 kap
Ikrafttradande- och dvergangsbestammelser

17 8§ lkrafttradande
1. Denna foreskrifttrader i kraft den 29 december 2020 och gaéller tills vidare.

2. Med dennaforeskrift havs Stralsakerhetscentralens foreskrift om skyddsarrangemangen
vid anvéandning av kdrnenergi STUK Y/3/2016.

3. Pa de arenden som &r anhangiga da dennaforeskrifttrader ikrafttillampas dennaféreskrift.

18 § Overgangsbestammelse

1. De markeringar som i dagslaget anvands i utméarkningen av tillstandshavarens
karnanlaggningens omrade med begransningar for trafik och vistelse och i
sékerhetspersonens uniform kan anvandas framtill den 31.12.2021.
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Utfardad i Helsingfors den 29 december 2020

Generaldirektor Petteri Tiippana

Direktor Kirsi AlIm-Lytz

Tillgang till foreskriften, handledning och radgivning

Dennaforeskrift har publicerats i Stralsakerhetscentralens foreskriftssamling och den finns
att fa hos Stralsakerhetscentralen.

Besoksadress: Flansvagen 4, 00880 Helsingfors

Postadress: PB 14, 00811 Helsingfors

Telefon: 09 759 881

Foreskriftssamling: http://www.finlex.fi/fi/viranomaiset/normi/555001/

BILAGOR

Bilaga 1
Sakerhetspersonens kladsel och markeringen av karnanlaggningens omrade med
begransningar for trafik och vistelse
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Bilaga 1 Sakerhetspersonens kladsel och markeringen av karnanlaggningens omrade
med begransningar for trafik och vistelse

L101 I markeringen av karnanlaggningens omrade med begransningar for trafik och vistelse
ska det anvandas en skylti enlighet med bild 1 eller ett band som uppfyller motsvarande
innehalls- och fargkrav.

Ydinvoimalaitosalue
Karnkraftverksomrade
Nuclear Power Plant Site Area

Paasy ilman lupaa kielletty rangaistuksen uhalla
Tilltrade forbjudet vid laga pafoljd
Restricted Access, violators will be prosecuted

Poliisilaki (872/2011) 9 luku 8 §, Sisaministerién asetus (x/x)
Polislag (872/2011) kap 9, 8 §, Inrikesministeriet forordning (x/x)
Police Act (872/2011) Chapter 9, Section 8, Ministry of the Interior Decree (x/x)

Bild 1. Skylt som anvisar karnkraftverkets omrade med begransningar for trafik
och vistelse

L102. I markeringen av karnanlaggningens omrade med begransningar for trafik och vistelse
ska det anvandas en skylt i enlighet med bild 2 eller ett band som uppfyller motsvarande
innehalls- och fargkrav.

Ydinlaitosalue
Karnverksomrade
Nuclear Facility Area

Paasy ilman lupaa kielletty rangaistuksen uhalla
Tilltrade forbjudet vid laga pafoljd
Restricted Access, violators will be prosecuted

Poliisilaki (872/2011) 9 luku 8 §, Siséaministerion asetus (x/x)
Polislag (872/2011) kap 9, 8 §, Inrikesministeriet forordning (x/x)
Police Act (872/2011) Chapter 9, Section 8, Ministry of the Interior Decree (x/x)

Bild 2. Skylt som anvisar karnanlaggningens omrade med begransningar for
trafik och vistelse
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L103. Kladespersedlar enligt tabell 1 somingar i sakerhetspersonalens uniform skaforses
med en markning enligt bild 3 pa broststyckets vanstra sida. Bokstaverna ska vara minst 6

mm hdga.

TURVAHENKILO

SAKERHETSPERSON
NUCLEAR SECURITY

Bild 3. Brostmarkning pa sékerhetspersonalens uniform

L104. Kladespersedlar och skyddsutrustning enligt tabell 1 skaférses med en mérkning
enligt bild 4 pa ryggen av sékerhetspersonens uniform och en skyddsvast som anvands
ovanpa uniformen samt pa skyddsskoldens framsida. Bokstaverna skavara minst 40 mm
hoga.

NUCLEAR
SECURITY

Bild 4. Ryggmarkning pa sékerhetspersonalens uniform och skyddsvast som
anvands ovanpa uniformen och pa skyddsskdldens framsida

L105. Kladespersedlar enligt tabell 1 somingar i sakerhetspersonalens uniform skaforses
med en markning enligt bild 5 pa framsidan eller sidorna av huvudbonaden. Bokstaverna ska
vara minst 8 mm hoéga.

NUCLEAR SECURITY

Bild 5. Méarkning pa huvudbonad som ingér i sdkerhetspersonalens uniform

L106. | tabell 1 visas de markningar som ska finnas pa kladespersedlar somingar i
sékerhetspersonalens uniform.
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Tabell 1. Sakerhetspersonalens uniform samt méarkningar pa kladespersedlar och
skyddsutrustning somingar i uniformen.

UNIFORM/KLADESPERSEDEL MARKNINGAR FOR
SAKERHETSPERSON
Overall Brost Rygg
Jacka Brost Rygg
Skyddsklader Brost Rygg
Skjorta Brost
Huvudbonad (inkl. hjalm) Framsida/sidor
Skyddsvast som anvands pa Brost Rygg
arbetskladerna
Skyddsskold Framsida
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