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N:o 617

Laki
vahvasta sihkoisestii tunnistamisesta ja sdhkoisisti allekirjoituksista

Annettu Naantalissa 7 pdivand elokuuta 2009

Eduskunnan péétoksen mukaisesti sdddetddn:

1 luku

Yleiset sidinnokset

1§
Soveltamisala

Téssd laissa sdddetdén vahvasta sahkoi-
sestd tunnistamisesta ja sdhkdisista allekirjoi-
tuksista sekd niihin liittyvien palveluiden tar-
joamisesta niitd kayttéville palveluntarjoajille
ja yleisolle.

Lakia ei sovelleta yhteison sisdiseen tun-
nistamiseen kdytettdvien palveluiden tai yh-
teison sisdiseen sdhkoiseen allekirjoittami-
seen kiytettidvien palveluiden tarjontaan.

LiVM 12/2009
EV 90/2009

94—2009

Lakia ei sovelleta myoskddn, jos yhteiso
kayttdd omaa tunnistusmenetelmédnsid omien
asiakkaidensa tunnistamiseen omissa palve-
luissaan.

Lakia ei sovelleta tunnistusvilineiden tai
sdahkoisen allekirjoittamisen vilineiden val-
mistamiseen, maahantuontiin tai myyntiin.

28
Mddritelmdit

Téssé laissa tarkoitetaan:

1) vahvalla sdhkéiselld tunnistamisella
henkilon yksiloimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sdhkoistd me-
netelmdd kayttdmailld perustuen véhintédén
kahteen seuraavista kolmesta vaihtoehdosta:
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a) salasanaan tai johonkin muuhun sellai-
seen, mitd tunnistusvalineen haltija tietda,

b) sirukorttiin tai johonkin muuhun sellai-
seen, mitéd tunnistusvélineen haltijalla on hal-
lussaan; tai

¢) sormenjilkeen tai johonkin muuhun tun-
nistusvélineen haltijan yksildivddn ominai-
suuteen;

2) tunnistusvilineelld esineitd ja yksiloivid
tietoja tai ominaisuuksia, jotka yhdessd muo-
dostavat vahvaan séhkdiseen tunnistamiseen
tarvittavat tunnisteet, tunnistamisen vilineet
ja todentamisen vélineet;

3) tunnistusmenetelmdlld kokonaisuutta,
jonka yhdessd muodostavat tunnistusvéline
sekd yksittdisen vahvan sédhkoisen tunnistus-
tapahtuman toteuttamiseksi tarvittava jérjes-
telmad;

4) tunnistuspalvelun tarjoajalla palvelun-
tarjoajaa, joka tarjoaa vahvan séhkoisen tun-
nistamisen palveluita niitd kayttaville palve-
luntarjoajille tai laskee liikkeelle tunnistusva-
lineitd yleisolle tai molempia;

5) tunnistusvilineen haltijalla luonnollista
henkil6d, jolle tunnistuspalvelun tarjoaja on
sopimukseen perustuen antanut tunnistusvali-
neen;

6) ensitunnistamisella tunnistusvélineen
hakijan henkil6llisyyden todentamista véli-
neen hankkimisen yhteydessé;

7) varmenteella sdhkdistd todistusta, joka
todentaa henkildllisyyden tai todentaa henki-
161lisyyden ja liittda allekirjoituksen todenta-
mistiedot allekirjoittajaan ja jota voidaan
kayttdd vahvassa sdhkdisessd tunnistamisessa
sekd sidhkoisessa allekirjoituksessa;

8) varmentajalla Tuonnollista henkilod tai
oikeushenkil6d, joka tarjoaa varmenteita ylei-
solle;

9) sdhkoiselld allekirjoituksella sahkoi-
sessd muodossa olevaa tietoa, joka on liitetty
tai joka loogisesti liittyy muuhun sdhkdiseen
tietoon ja jota kéytetddn allekirjoittajan hen-
kil6llisyyden todentamisen vélineend;

10) kehittyneelli sihkoiselld allekirjoituk-
sella séhkoisté allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekir-
joittajaan;

b) jolla voidaan yksiloida allekirjoittaja;
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¢) joka on luotu menetelmilld, jonka alle-
kirjoittaja voi pitdd yksinomaisessa valvon-
nassaan; ja

d) joka on liitetty muuhun sdhkoiseen tie-
toon siten, ettd tiedon mahdolliset muutokset
voidaan havaita;

11) allekirjoituksen luomistiedoilla allekir-
joittajan sdhkoisen allekirjoituksen luomi-
sessa kayttdmidd ainutkertaista tietokokonai-
suutta, kuten koodeja ja yksityisid avaimia;

12) allekirjoituksen luomisvilineelld ohjel-
mistoja ja laitteita, joilla yhdessd allekirjoi-
tuksen luomistietojen kanssa luodaan sédhkoi-
nen allekirjoitus; sekd

13) allekirjoituksen  todentamistiedoilla
sidhkoisen allekirjoituksen todentamisessa
kéytettidvia tietokokonaisuutta, kuten koodeja
ja julkisia avaimia.

2 luku

Oikeusvaikutukset ja henkilotietojen
kisittely

3§
Pakottavuus

Sopimusehto, joka poikkeaa tdmén lain
sdaannoksistd kuluttajan vahingoksi, on mité-
ton, jollei jéljempénd toisin sdddetd.

4§

Tunnistusvdlineilld tehtdvit sdahkoiset
allekirjoitukset

Tunnistusvilineilld voidaan tehdd niiden
ominaisuuksista riippuen sahkdisia allekirjoi-
tuksia ja kehittyneitd sédhkoisid allekirjoituk-
sia, jollei muualla laissa tai 18 §:ssd muuta
sdddeta.

58§
Oikeustoimen tekeminen

Tunnistusvilinettd voidaan kayttdd oikeus-
toimen tekemiseen, jollei muualla laissa tai
18 §:ssd muuta sdddeta.
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Jos oikeustoimeen vaaditaan lain mukaan
allekirjoitus, vaatimuksen tdyttdd ainakin sel-
lainen kehittynyt sdhkdinen allekirjoitus, joka
perustuu laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvélineellé.
Sahkoiseltd allekirjoitukselta ei tule kuiten-
kaan evitd oikeusvaikutuksia yksinomaan
sen vuoksi, ettd se on tehty muulla kuin
edelld mainitulla tavalla.

Sdhkoisen allekirjoituksen kaytostd hallin-
nossa sdddetiédn erikseen.

6§
Henkilotietojen kisittely

Tunnistuspalvelun tarjoaja saa kisitella
tunnistusvélineen litkkeelle laskemisessa,
palvelun ylldpidossa sekd tunnistustapahtu-
man toteuttamisessa tarvittavia henkildtietoja
henkil6tietolain (523/1999) 8 §:n 1 momentin
1 ja 2 kohdassa tarkoitetuilla perusteilla. Sdh-
koisia allekirjoituksia tarjoava varmentaja saa
samoilla perusteilla kisitelld varmenteen
myontdmisessd ja ylldpidossa tarvittavia hen-
kilGtietoja. Tunnistuspalvelun tarjoaja ja sidh-
koisid allekirjoituksia tarjoava varmentaja
saavat edelld mainitussa tarkoituksessa li-
sdksi kerdtd henkildtietoja henkildltd itsel-
taan.

Henkil6tietoja saa késitelld muussa kuin 1
momentissa mainitussa tarkoituksessa ainoas-
taan henkildtietolain 8 §:n 1 momentin 1
kohdassa tarkoitetuilla perusteilla.

Tunnistuspalvelun tarjoaja ja sdhkdisid al-
lekirjoituksia tarjoava varmentaja voi tarkis-
taessaan hakijan henkil6llisyyden vaatia ha-
kijaa ilmoittamaan henkildtunnuksensa. Tun-
nistuspalvelun tarjoaja ja sdhkdisid allekirjoi-
tuksia tarjoava varmentaja saavat késitelld
henkil6tunnusta rekistereissddn 1 momentissa
mainitussa tarkoituksessa. Henkilotunnuksen
saa sisdllyttdd tunnistusvélineeseen tai var-
menteeseen, jos vilineen tai varmenteen tie-
tosiséltd on ainoastaan sellaisen tahon saata-
villa, jolle se on vilttdimatontd palvelun to-
teuttamiseksi. Henkil6tunnus ei saa olla saa-
tavissa julkisesta hakemistosta.

Muilta osin henkildtietojen kisittelysta
sdadetddn 19, 24, 30, 37 ja 38 §:ssd sekd
henkilGtietolaissa.
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7§

Viestotietojdrjestelmddn tallennettujen
tietojen kdyttdminen

Tunnistuspalvelun tarjoaja ja sédhkdisid al-
lekirjoituksia tarjoava varmentaja saavat hen-
kilotietolain 8 §:n 1 momentin 1 ja 2 koh-
dassa tarkoitetuilla perusteilla ja timén lain
6 §:n 1 momentissa mainitussa tarkoituksessa
hankkia henkilGtietoja ja tarkastaa hakijan tai
haltijan ilmoittamat henkil6tiedot vaestotieto-
jérjestelmasta.

Viestotietojarjestelmastd luovutettava tieto
on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdadetddn valtion maksupe-
rustelaissa (150/1992).

3 luku

Vahva sihkoinen tunnistaminen

8§

Tunnistusmenetelmdlle asetettavat
vaatimukset

Tunnistusmenetelmin on tiytettiva seuraa-
vat vaatimukset:

1) menetelmén perustana on 17 §:n mukai-
nen ensitunnistaminen, jota koskevat tiedot
ovat jalkikdteen 24 §:n mukaisesti tarkistetta-
vissa;

2) menetelmilld voidaan yksiselitteisesti
tunnistaa tunnistusvélineen haltija;

3) menetelmalld voidaan riittavalla luotet-
tavuudella varmistua, ettd ainoastaan tunnis-
tusvidlineen haltija voi kdyttdéd vélinettd; ja

4) menetelméd on riittdvén turvallinen ja
luotettava ottaen huomioon kulloinkin kéaytet-
tavissd olevaan tekniikkaan liittyvét tietotur-
vallisuusuhat.

Mitd 1 momentissa sdddetddn, ei estd pal-
velun tarjoamista palvelukohtaisesti siten,
ettd tunnistuspalvelun tarjoaja ilmoittaa tun-
nistuspalvelua kéyttiville palveluntarjoajalle
tunnistusvélineen haltijan salanimen tai aino-
astaan rajoitetun madrén henkildtietoja.

Viestintdvirasto voi antaa tarkempia tekni-
sid madrdyksid 1 momentissa tarkoitetuista
vaatimuksista.
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938
Tunnistuspalvelun tarjoajalle asetettavat
vaatimukset

Tunnistuspalvelun tarjoajana olevan tai sen
lukuun toimivan luonnollisen henkilén, pal-
veluntarjoajana olevan yhteison tai sdition
hallituksen tai hallintoneuvoston jdsenten ja
varajdsenten, toimitusjohtajan, vastuunalai-
sen yhtiomiehen taikka muussa ndihin rinnas-
tettavassa asemassa olevien on tdytettava seu-
raavat edellytykset:

1) heidén on oltava tdysi-ikéisié;

2) he eivit saa olla konkurssissa; ja

3) heiddn toimintakelpoisuutensa ei saa
olla rajoitettu.

Tunnistuspalvelun tarjoajan on oltava luo-
tettava. Tunnistuspalvelun tarjoajaa ei pidetd
luotettavana, jos 1 momentissa tarkoitettu
henkild on lainvoiman saaneella tuomiolla
tuomittu viiden viimeisen vuoden aikana
vankeusrangaistukseen tai kolmen viimeisen
vuoden aikana sakkorangaistukseen rikok-
sesta, jonka voidaan katsoa osoittavan henki-
16n olevan ilmeisen sopimaton harjoittamaan
tunnistuspalvelun tarjontaa.

Tunnistuspalvelun tarjoajaa ei pidetd luo-
tettavana myoskdin, jos 1 momentissa tarkoi-
tettu henkil6 on muutoin aikaisemmalla toi-
minnallaan osoittanut olevansa ilmeisen sopi-
maton tunnistuspalvelun tarjoajaksi.

10 §

Tunnistuspalvelun tarjoajan velvollisuus
ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun
tarjoajan on ennen toiminnan aloittamista
tehtavd kirjallinen ilmoitus Viestintdviras-
tolle. Ilmoituksen voi tehdd myos sellainen
palveluntarjoajien yhteenliittymé, jonka hal-
linnoimaa palvelua on pidettidva yhtend tun-
nistuspalveluna.

IImoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystie-
dot;

3) tiedot tarjottavista palveluista;

4) tiedot 8, 9, 13 ja 14 §:ssi tarkoitetuista
seikoista; ja

N:o 617

5) muut valvonnan kannalta tarpeelliset
tiedot.

Tunnistuspalvelun tarjoajan on viipymaéttad
ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti
Viestintdvirastolle. Ilmoitus on tehtdvd myos
toiminnan lopettamisesta sekd toimintojen
siirtymisesta toiselle palveluntarjoajalle.

Viestintdvirasto voi antaa valvontatoimin-
nan kannalta tarpeellisia teknisid méardyksid
edelld tdssd pykélédssa tarkoitettujen ilmoitet-
tavien tietojen tarkemmasta sisdllostd ja nii-
den toimittamisesta Viestintdvirastolle.

11§

Muuhun Euroopan talousalueen jdsen-
valtioon sijoittautunut tunnistuspalvelun
tarjoaja

Mitd 10 §:ssd sdddetddn, ei estd muualle
Euroopan talousalueelle sijoittautunutta tun-
nistuspalvelun tarjoajaa tekeméstid mainitussa
pykéléssé tarkoitettua ilmoitusta.

12 §
Tunnistuspalvelun tarjoajia koskeva rekisteri

Viestintdvirasto ylldpitdd julkista rekisteria
10 §:n mukaisen ilmoituksen tehneistd tun-
nistuspalvelun tarjoajista ja niiden tarjoa-
mista palveluista.

Viestintdviraston on 10 §:ssd tarkoitetun
ilmoituksen saatuaan kiellettdvéd palveluntar-
joajaa tarjoamasta palveluaan vahvana séh-
koisend tunnistamisena, jos palvelu tai palve-
luntarjoaja ei tdytd tdssd luvussa asetettuja
vaatimuksia. Jos puutteellisuutta voidaan pi-
tdd ainoastaan vahdisend, Viestintdvirasto voi
kehottaa palveluntarjoajaa korjaamaan puut-
teellisuuden médriajassa.

13 §

Tunnistuspalvelun tarjoajan yleiset
velvollisuudet

Tunnistuspalvelun tarjoajan on huolehdit-
tava siité, ettd sen palveluksessa olevalla hen-
kilostollda on harjoitetun toiminnan laajuuteen
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ndhden riittdvad asiantuntemus, kokemus ja
patevyys.

Tunnistuspalvelun tarjoajalla on oltava
harjoitetun toiminnan laajuuteen ndhden riit-
tavit taloudelliset voimavarat toiminnan jér-
jestdmiseksi ja mahdollisen vahingonkorva-
usvastuun kattamiseksi. Palveluntarjoaja voi
myo6s ryhtyd muihin tarpeellisiin toimenpitei-
siin mahdollisen vahingonkorvausvastuun
varalta.

Tunnistamispalvelun tarjoajan on lisdksi
huolehdittava palvelujensa henkil6tietolain
32 §:ssd tarkoitetusta tietojen suojaamisesta
sekd riittavista tietoturvasta.

Tunnistuspalvelun tarjoaja vastaa apunaan
kdyttdmiensd henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toimi-
vuudesta.

14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava
tunnistusperiaatteet, joissa maéritelldén tar-
kemmin, kuinka palveluntarjoaja tiyttda tassa
laissa tarkoitetut velvollisuutensa. Erityisesti
on maédriteltdva tarkemmin, kuinka tunnistus-
palvelun tarjoaja toteuttaa 17 §:ssé tarkoite-
tun ensitunnistamisen.

Lisdksi tunnistusperiaatteissa on annettava
keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hin-
noista;

3) palveluntarjoajan tdrkeimmistd yhteis-
tyokumppaneista;

4) ulkopuolisten arviointilaitosten suoritta-
mista tarkastuksista; seka

5) muista merkityksellisistd seikoista, joi-
den perusteella palveluntarjoajan toimintaa ja
luotettavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdd séh-
koisid allekirjoituksia tai kehittyneitd sdhkoi-
sid allekirjoituksia, tunnistuspalvelun tarjo-
ajan on annettava tieto myos niiden toteutta-
mismenetelmastd, tasosta ja turvallisuusteki-
jOista.

Tunnistuspalvelun tarjoajan on pidettiva
tunnistusperiaatteet yleisesti saatavilla ja
ajantasaisina.
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15§

Tunnistuspalvelun tarjoajan tiedonantovel-
vollisuus ennen sopimuksen tekemistd

Tunnistuspalvelun tarjoajan on ennen tun-
nistusvélineen hakijan kanssa tehtévéin sopi-
muksen tekemistd annettava hakijalle tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja hinnoista;

3) 14 §:ssé tarkoitetuista tunnistusperiaat-
teista;

4) osapuolten oikeuksista ja velvollisuuk-
sista;

5) mahdollisista vastuunrajoituksista;

6) valitus- ja riitojenratkaisumenettelyistd;

7) mahdollisista 18 §:ssé tarkoitetuista es-
toista ja kéyttorajoituksista; sekd

8) muista mahdollisista tunnistusvélineen
kayttdehdoista.

Edelld 1 momentissa tarkoitetut tiedot on
annettava kirjallisesti tai sdhkoisesti siten,
ettd tunnistusvélineen hakija voi tallentaa ja
toisintaa ne muuttumattomina. Jos sopimus
tehdddn tunnistusvilineen hakijan pyynnosti
sellaista etdviestintd kdyttden, ettd tietoja ja
sopimusehtoja ei voida antaa edelld tarkoite-
tulla tavalla ennen sopimuksen tekemista, tie-
dot on annettava sanotulla tavalla viipymétta
sopimuksen tekemisen jilkeen.

Henkilotietojen kasittelyd koskevasta tie-
donantovelvollisuudesta sdddetddn henkild-
tietolaissa.

16 §

Tunnistuspalvelun tarjoajan velvollisuus
ilmoittaa tietoturvaan ja tietojen suojaa-
miseen kohdistuvista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on ilmoitet-
tava ilman aiheetonta viivéstystd tunnistus-
palvelua kayttiville palveluntarjoajille, tun-
nistusvilineiden haltijoille sekd Viestintivi-
rastolle palvelun tietoturvaan kohdistuvista
merkittavistd uhkista tai hdiridista.

Jos uhka tai héiri6 kohdistuu henkil6tieto-
lain 32 §:ssé tarkoitettuun tietojen suojaami-
seen, tunnistuspalvelun tarjoajan on ilmoitet-
tava asiasta 1 momentissa tarkoitettujen taho-
jen lisdksi tietosuojavaltuutetulle.
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Ilmoituksessa on samalla kerrottava niistd
toimista, joita eri tahoilla on kéytettdvissddn
uhkien tai héirididen torjumiseksi sekd ndistd
toimenpiteistd aiheutuvista arvioiduista kus-
tannuksista.

17 §
Tunnistusvdilineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henki-
l6kohtaisesti. Tunnistuspalvelun tarjoajan on
tunnistettava tunnistusvilineen hakija huolel-
lisesti toteamalla hdnen henkildllisyytensd
voimassa olevasta Euroopan talousalueen ja-
senvaltion, Sveitsin tai San Marinon viran-
omaisen myontdméstd passista tai henkild-
kortista. Halutessaan tunnistuspalvelun tar-
joaja voi kéyttdd ensitunnistamisessa myos
Euroopan talousalueen jédsenvaltion viran-
omaisen 1 péivian lokakuuta 1990 jilkeen
myontdmdd voimassa olevaa ajokorttia tai
muun valtion viranomaisen myontimééd voi-
massa olevaa passia.

Ensitunnistamisen henkilokohtaisuudesta
voidaan poiketa, jos tunnistuspalvelun tarjo-
ajat ovat tehneet keskendén sopimuksen mah-
dollisuudesta luottaa toistensa tekeméén ensi-
tunnistamiseen. Tunnistusvélinettd voidaan
talloin hakea sdhkdisesti. Tunnistuspalvelun
tarjoajien on sopimuksessaan maériteltava,
kuinka vastuu mahdollisesta alkuperdisen en-
situnnistamisen virheellisyydestd niiden kes-
kindisessd suhteessa jakaantuu. Suhteessa va-
hingon kérsineeseen vastaa se tunnistuspalve-
lun tarjoaja, joka luottaa toisen tekeméén en-
situnnistamiseen.

Tunnistusvilinettd voidaan hakea sdhkdi-
sesti my0s silloin, jos hakijalla on voimassa
oleva saman tunnistuspalvelun tarjoajan an-
tama tunnistusvdline. Ensitunnistamista ei
talloin tarvitse tehdd uudelleen.

Jos tunnistusvilineen hakijan henkil6lli-
syyttd ei voida luotettavasti todentaa, hake-
mukseen liittyvdn ensitunnistamisen tekee
poliisi. Poliisin tekemésti ensitunnistamisesta
tunnistusvélineen hakijalle aiheutuva kustan-
nus on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdédetddn valtion maksupe-
rustelaissa.
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18 §

Oikeustoimen tekemiseen kohdistuvat estot ja
rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspal-
velua kéyttdvin palveluntarjoajan sekd tun-
nistusvélineen haltijan vélisilld sopimuksilla
voidaan tunnistusvélineen kayttiminen oike-
ustoimien tekemiseen estdd. Lisdksi oikeus-
toimien tekemiselle voidaan asettaa sekd
kayttotarkoitukseen ettd tapahtumien raha-
madrdiseen arvoon liittyvid rajoituksia.

Tunnistuspalvelun tarjoajan on huolehdit-
tava siitd, ettd estot tai rajoitukset ovat kaik-
kien osapuolten tiedossa tai havaittavissa hel-
polla tavalla. Tunnistuspalvelun tarjoaja voi
myo0s toteuttaa estot tai rajoitukset teknisin
keinoin. Tunnistuspalvelun tarjoaja ei vastaa
niistd toimista, jotka on tehty estojen tai ra-
joitusten vastaisesti siitd huolimatta, etti tun-
nistuspalvelun tarjoaja on toiminut huolelli-
sesti.

Tunnistuspalvelun tarjoajan on jérjestet-
tdvd tunnistuspalvelua kayttdville palvelun-
tarjoajalle mahdollisuus tarkastaa tunnistus-
vilineeseen liittyvit estot tai rajoitukset ym-
pari vuorokauden. Velvollisuutta ei kuiten-
kaan ole, jos tunnistusvélineen estojen tai
rajoitusten vastainen kiyttd on teknisin kei-
noin estetty.

Tunnistuspalvelua kiyttdvéan palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan yllapitamistd jarjestelmistd ja rekiste-
reistd mahdolliset estot tai rajoitukset tunnis-
tusvélineen kdyton yhteydessd. Tarkastami-
nen ei kuitenkaan ole tarpeen, jos tunnistus-
vilineen estojen tai rajoitusten vastainen
kayttd on teknisin keinoin estetty.

19 §
Varmenteen tietosisdlto

Jos tunnistusmenetelmi perustuu varmen-
teeseen, tulee varmenteen sisiltdd ainakin:

1) tieto varmentajasta;

2) tieto varmenteen haltijasta;

3) varmenteen haltijan yksiloiva tunnus;

4) varmenteen voimassaoloaika;

5) varmenteen yksiloiva tunnus;
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6) tieto varmenteen kédyton mahdollisista
estoista ja rajoituksista;

7) varmenteen haltijan julkinen avain ja
tieto sen kadyttotarkoituksesta; seka

8) varmentajan kehittynyt sdhkodinen alle-
kirjoitus.

Varmennepalvelun tarjoajan tulee omalta
osaltaan varmistaa, ettd tunnistuspalvelua
kayttavalla palveluntarjoajalla on saatavillaan
varmenteen tietosisiltd, jos se on tarpeen tun-
nistamisen toteuttamiseksi.

20 §
Tunnistusvdlineen liikkeelle laskeminen

Tunnistusvilineen liikkeelle laskeminen
perustuu tunnistusvélineen hakijan ja tunnis-
tuspalvelun tarjoajan viliseen sopimukseen.
Sopimus on tehtdvd kirjallisesti. Sopimus
voidaan tehdd myos sidhkdisesti, jos sen sisil-
téd ei voida yksipuolisesti muuttaa ja se séi-
lyy osapuolten saatavilla. Tunnistuspalvelun
tarjoajan tulee kohdella asiakkaitaan syrji-
mittd ja tunnistusvilineiden hakijoita tasa-
puolisesti sopimuksen tekemisen yhteydessa.

Sopimus voi olla voimassa toistaiseksi tai
madriaikaisesti. Tunnistusvélineelld voi olla
oma voimassaoloaikansa, joka on lyhyempi
kuin sopimuksen voimassaoloaika.

Tunnistusviline annetaan aina luonnolli-
selle henkildlle. Tunnistusvélineen on oltava
henkilokohtainen. Tunnistusvélineeseen voi-
daan tarvittaessa liittdd tieto siitd, ettd henkild
voi tapauskohtaisesti my0s edustaa toista
luonnollista henkil6a tai oikeushenkilda.

21§
Tunnistusvdilineen luovuttaminen hakijalle

Tunnistuspalvelun tarjoajan on luovutet-
tava tunnistusviline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun
tarjoajan on riittdvalld tavalla varmistettava,
ettei tunnistusviline joudu oikeudettomasti
toisen haltuun vélinettd luovutettaessa.

22§
Tunnistusvdlineen uusiminen

Tunnistuspalvelun tarjoaja saa toimittaa
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tunnistusvélineen haltijalle uuden vélineen il-
man nimenomaista pyyntdd vain, jos aikai-
semmin annettu tunnistusviline on korvat-
tava uudella. Toimittamisessa noudatetaan
télloin 21 §:n sddnndksid.

23 §
Tunnistusvdlineen haltijan velvollisuudet

Tunnistusvilineen haltijan on kéaytettdva
tunnistusvélinettd sopimuksen ehtojen mu-
kaisesti. Haltijan on séilytettdvé tunnistusva-
linettd huolellisesti. Haltijan velvollisuus
huolehtia tunnistusvilineestd alkaa, kun héin
on vastaanottanut sen.

Tunnistusvilineen haltija ei saa luovuttaa
vilinettd toisen kayttoon.

24 §

Tunnistustapahtumaa ja tunnistusvdlinettd
koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennet-
tava:

1) yksittdisen tunnistustapahtuman ja séh-
koisen allekirjoittamisen tapahtuman todenta-
miseksi tarvittavat tiedot;

2) tarvittavat tiedot 17 §:ssd tarkoitetusta
hakijan ensitunnistamisesta seki siind kéyte-
tysté asiakirjasta;

3) tiedot 18 §:ssé tarkoitetuista tunnistus-
vilineen kdyttoon mahdollisesti liittyvisti es-
toista ja kéyttorajoituksista; sekd

4) varmenteen osalta 19 §:ssé tarkoitettu
varmenteen tietosisélto.

Edelld 1 momentin 1 kohdassa tarkoitetut
tiedot on séilytettédva viisi vuotta tunnistusta-
pahtumasta ja 2—4 kohdassa tarkoitetut tie-
dot viisi vuotta tunnistuspalvelun tarjoajan ja
tunnistusvélineen haltijan vilisen asiakassuh-
teen paéttymisesta.

Tunnistustapahtuman yhteydessd syntyneet
henkil6tiedot on hévitettdva tunnistustapahtu-
man jilkeen, jollei tallentaminen ole valtta-
métontd yksittdisen tunnistustapahtuman to-
dentamiseksi.

Tunnistuspalvelun tarjoaja saa késitelld tal-
lennettuja tietoja ainoastaan palvelun toteut-
tamiseksi ja ylldpitdmiseksi, laskutusta var-
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ten, omien oikeuksiensa turvaamista varten
riitatilanteissa sekd tunnistuspalvelua kaytta-
vin palveluntarjoajan tai tunnistusvilineen
haltijan pyynnostd. Tunnistuspalvelun tarjo-
ajan on tallennettava tieto kisittelyn ajankoh-
dasta, syystd ja kisittelijésta.

Edelld 1 momentin 1 kohta ja 3 momentti
eiviat koske sellaista palveluntarjoajaa, joka
ainoastaan laskee liikkeelle tunnistusvéli-
neitd. Edelld 2 momentissa tarkoitettu viiden
vuoden tallennusaika lasketaan télloin tunnis-
tusvalineen voimassaolon pééttymisesta.

25§

Tunnistusvdilineen peruuttamista tai kdyton
estimistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava
tunnistuspalvelun tarjoajalle tai timén nimea-
maélle muulle taholle tunnistusvilineen katoa-
misesta, joutumisesta oikeudettomasti toisen
haltuun tai oikeudettomasta kaytostd ilman
aiheetonta viivytystd havaittuaan asian.

Tunnistuspalvelun tarjoajan on tarjottava
mahdollisuus tehdd 1 momentissa tarkoitettu
ilmoitus milloin tahansa. Tunnistuspalvelun
tarjoajan on viipyméttd peruutettava tunnis-
tusviline tai estettivd sen kdyttd saatuaan
asiaa koskevan ilmoituksen.

Tunnistuspalvelun tarjoajan on asianmu-
kaisesti ja viipyméttd merkittdvd jérjestel-
méén tieto peruuttamisen tai kdyton estdmi-
sen ajankohdasta. Tunnistusvilineen halti-
jalla on oikeus saada pyynndsté todistus siité,
ettd hdn on tehnyt 1 momentissa mainitun
ilmoituksen. Todistusta on pyydettiva 18
kuukauden kuluessa ilmoituksesta.

Jarjestelmin on oltava sellainen, ettd tun-
nistuspalvelua kéyttava palveluntarjoaja voi
helposti tarkastaa siithen merkityt tiedot ym-
pari vuorokauden. Velvollisuutta jérjestdd
tarkastusmahdollisuutta ei kuitenkaan ole, jos
tunnistusvélineen kayttd voidaan teknisesti
estdd tai se voidaan sulkea.

Tunnistuspalvelua kdyttdvan palveluntarjo-
ajan on tarkastettava tunnistuspalvelun tarjo-
ajan ylldpitdmistd jarjestelmistd ja rekiste-
reistd mahdolliset peruutukset ja kdyton estot
tunnistusvélineen kdyton yhteydesséd. Tarkas-
taminen ei kuitenkaan ole tarpeen, jos tunnis-
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tusvalineen kayttd voidaan teknisesti estdd tai
se voidaan sulkea.

Jos tunnistuspalvelu perustuu varmentei-
siin ja peruutettuja varmenteita koskevat tie-
dot annetaan sulkulistan avulla, varmennepal-
velun tarjoaja saa tallentaa tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkasta-
misesta. Vaihtoehtoisesti varmentaja voi tal-
lentaa sulkulistan.

26 §

Tunnistuspalvelun tarjoajan oikeus peruuttaa
tai estdd tunnistusvdlineen kdytto

Sen lisdksi, mitd 25 §:ssd sdddetddn, tun-
nistuspalvelun tarjoaja voi peruuttaa tunnis-
tusvélineen tai estdd sen kayton, jos:

1) tunnistuspalvelun tarjoajalla on syytd
epailld, ettd joku muu kuin se, jolle tunnistus-
véline on myonnetty, kiyttia siti,

2) tunnistusvéline sisdltdd ilmeisen virheel-
lisyyden;

3) tunnistuspalvelun tarjoajalla on syyti
epdilld, ettd tunnistusvilineen kdyton turvalli-
suus on vaarantunut;

4) tunnistusvélineen haltija kdyttdd tunnis-
tusvélinettd olennaisesti sopimusehtojen vas-
taisella tavalla; tai

5) tunnistusvilineen haltija on kuollut.

Tunnistuspalvelun tarjoajan tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnis-
tusvélineen peruuttamisesta tai kdyton estd-
misestd ja peruuttamisen tai kdyton estdmisen
ajankohdasta seké sithen johtaneista syisté.

Tunnistuspalvelun tarjoajan on palautet-
tava mahdollisuus kayttdd tunnistusvélinettd
tai annettava haltijalle uusi viline vélitto-
misti 1 momentin 2 ja 3 kohdassa tarkoitetun
syyn poistuttua.

27§

Tunnistusvdilineen haltijan tunnistusvdlineen
oikeudetonta kéyttéd koskevat vastuun-
rajoitukset

Tunnistusvilineen haltija vastaa tunnistus-
vilineen oikeudettomasta kadytostd vain, jos:

1) hdn on luovuttanut tunnistusvélineen
toiselle;
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2) tunnistusvilineen katoaminen, joutumi-
nen oikeudettomasti toisen haltuun tai oikeu-
deton kéyttd johtuu hdnen huolimattomuu-
destaan, joka ei ole lievaa; tai

3) hin on laiminlydnyt ilmoittaa tunnistus-
palvelun tarjoajalle tai sen ilmoittamalle
muulle taholle tunnistusvilineen katoami-
sesta, joutumisesta oikeudettomasti toisen
haltuun tai oikeudettomasta kaytostd ilman
aiheetonta viivytystd sen havaittuaan.

Tunnistusvilineen haltija ei kuitenkaan
vastaa tunnistusvélineen oikeudettomasta
kaytosta:

1) siltd osin kuin tunnistusvélinettd on kay-
tetty sen jéilkeen, kun hén on ilmoittanut tun-
nistuspalvelun tarjoajalle tunnistusvilineen
katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kéytostd;

2) jos tunnistusvélineen haltija ei ole voi-
nut tehdd ilmoitusta vélineen katoamisesta,
joutumisesta oikeudettomasti toisen haltuun
tai oikeudettomasta kdytostd ilman aiheetonta
viivytystd sen havaittuaan sen johdosta, ettd
tunnistuspalvelun tarjoaja on laiminlyonyt 25
§:n 2 momentissa tarkoitetun velvollisuu-
tensa huolehtia siitd, ettd tunnistusvilineen
haltijalla on milloin tahansa mahdollisuus
tehdd kyseinen ilmoitus; tai

3) tunnistuspalvelua kayttdvd palveluntar-
joaja on laiminlyonyt 18 §:n 4 momentin tai
25 §:n 5 momentin mukaisen velvollisuu-
tensa tarkastaa tunnistusvélineeseen liittyvin
kéyttorajoituksen olemassaolon tai tiedon vé-
lineen kdyton estdmisestd tai sulkemisesta.

4 luku
Sédhkéinen allekirjoitus
28 §
Turvallinen allekirjoituksen luomisviline

Turvallisen allekirjoituksen luomisvéli-
neen on riittdvin luotettavasti varmistettava,
etta:

1) allekirjoituksen luomistiedot ovat kay-
tdnnosséd ainutkertaisia ja ettd ne sdilyvit
luottamuksellisina;
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2) allekirjoituksen luomistietoja ei voida
paitelld muista tiedoista;

3) allekirjoitus on suojattu vadrentimiseltd;

4) allekirjoittaja voi suojata allekirjoituk-
sen luomistiedot muiden kaytoltd; seka

5) luomisviline ei muuta allekirjoitettavia
tietoja eikd estd tietojen esittdmistd allekir-
joittajalle ennen allekirjoittamista.

Allekirjoituksen luomisvélineen katsotaan
aina tdyttdvan 1 momentissa sdddetyt vaati-
mukset, jos:

1) se on Euroopan yhteisdjen komission
vahvistamien ja Euroopan unionin viralli-
sessa lehdessd julkaistujen yleisesti tunnus-
tettujen standardien mukainen; tai

2) vaatimusten arviointitehtdvdian nimetty
tarkastuslaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuulu-
vassa valtiossa, on sen hyviksynyt.

29 §
Tarkastuslaitos

Viestintdvirasto voi nimeta tarkastuslaitok-
sia, joiden tehtdvdnd on arvioida, tdyttddko
allekirjoituksen luomisvéline 28 §:n 1 mo-
mentissa sdddetyt vaatimukset. Tarkastuslai-
tokset voivat olla yksityisid tai julkisia laitok-
sia.

Tarkastuslaitoksen nimedmisen edellytyk-
sena on, etta:

1) tarkastuslaitos on toiminnallisesti ja ta-
loudellisesti riippumaton;

2) sen toiminta on luotettavaa, asianmu-
kaista ja syrjimétonta;

3) silld on riittdvat taloudelliset voimavarat
toiminnan asianmukaiseksi jérjestimiseksi
sekd mahdollisen korvausvastuun kattami-
seksi;

4) silla on kiytossddn riittdvasti ammatti-
taitoista ja puolueetonta henkildstod; sekd

5) silld on kéytdssddn toiminnan edellytta-
mét tilat ja vélineisto.

Viestintdvirasto nime#d tarkastuslaitokset
hakemuksen perusteella. Hakemuksen tulee
siséltdd hakijan yhteystietojen ja kauppare-
kisteriotteen tai vastaavan selvityksen lisdksi
selvitys 2 momentissa tarkoitettujen edelly-
tysten tdyttymisestd hakijan toiminnassa.
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Viestintdvirasto antaa tarvittaessa ohjeita ha-
kemukseen sisdllytettdvistd tiedoista ja niiden
toimittamisesta Viestintdvirastolle.
Viestintdvirasto valvoo tarkastuslaitoksen
toimintaa. Jos tarkastuslaitos ei tdytd sdddet-
tyja vaatimuksia tai toimii sddnndsten vastai-
sesti, Viestintdviraston on peruutettava ni-
medmispadtds. Tarkastuslaitoksen on ilmoi-
tettava Viestintdvirastolle toimintansa sellai-
sista muutoksista, joilla on vaikutusta tarkas-
tuslaitoksen nimedmisen edellytyksiin.
Tarkastuslaitos voi  arviointitehtdvéssi
kayttdd apunaan laitoksen ulkopuolisia henki-
16itd. Tarkastuslaitos vastaa my0s apunaan
kéayttdmiensd henkildiden tyosté.

30 §
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmen-
netta, joka tdyttda 2 momentissa sdddetyt vaa-
timukset ja jonka on myontényt 33—38 §:ssd
sdddetyt vaatimukset tdyttdvd varmentaja.

Laatuvarmenteen tulee sisaltda:

1) tieto siitd, ettd varmenne on laatuvar-
menne;

2) tieto varmentajasta ja sen sijoittautumis-
valtiosta;

3) allekirjoittajan nimi tai salanimi, josta
ilmenee, ettd se on salanimi;

4) allekirjoituksen todentamistiedot, jotka
vastaavat allekirjoittajan hallinnassa olevia
allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;

6) laatuvarmenteen yksiloivéa tunnus;

7) varmentajan kehittynyt sdhkodinen alle-
kirjoitus;

8) mahdolliset laatuvarmenteen kayttora-
joitukset; seka

9) allekirjoittajaan liittyvét erityiset tiedot,
jos ne ovat tarpeen laatuvarmenteen kaytto-
tarkoituksen kannalta.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa myds 3 luvussa tarkoitettua tunnistus-
palvelua, katsotaan 1 momentin vaatimusten
tayttdvin aina myo6s 19 §:n 1 momentissa
tarkoitetut varmenteen tietosisdltod koskevat
vaatimukset.
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31§

Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen var-
mentajan laatuvarmenteena tarjoaman var-
menteen katsotaan tiyttivén tissa laissa sad-
detyt laatuvarmennetta koskevat vaatimukset,
jos:

1) varmentaja on sijoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja var-
menne tayttdd sijoittautumisvaltiossa laatu-
varmenteelle asetetut vaatimukset;

2) varmentaja on liittynyt Euroopan talous-
alueeseen kuuluvassa valtiossa vapaaehtoi-
seen akkreditointijarjestelméén ja tayttdd ky-
seisessd valtiossa sdhkdisid allekirjoituksia
koskevista yhteison puitteista annetun Euroo-
pan parlamentin ja neuvoston direktiivin
1999/93/EY, jéljempéna sdhkéallekirjoitusdi-
rektiivi, voimaan saattamiseksi sédddetyt kan-
salliset vaatimukset;

3) varmenteen takaa sellainen varmentaja,
joka on sijoittautunut Euroopan talousaluee-
seen kuuluvaan valtioon ja tiyttdéd kyseisessi
valtiossa sdhkdallekirjoitusdirektiivin = voi-
maan saattamiseksi sdddetyt kansalliset vaati-
mukset; tai

4) varmenne tai varmentaja on tunnustettu
Euroopan yhteison ja yhden tai useamman
kolmannen maan tai kansainvilisen organi-
saation vélisen kahden- tai monenvélisen so-
pimuksen nojalla.

328
Ilmoitus toiminnan aloittamisesta

Laatuvarmenteita tarjoavan varmentajan
on ennen toiminnan aloittamista tehtdva kir-
jallinen ilmoitus Viestintdvirastolle. Ilmoi-
tuksen tulee sisédltdd varmentajan nimi ja yh-
teystiedot seka tiedot, joiden perusteella 30 ja
33—38 §:ssd sdddettyjen vaatimusten taytty-
minen voidaan varmistaa. Viestintdvirasto
voi antaa madrdyksid ilmoitettavien tietojen
tarkemmasta sisdllostd ja niiden toimittami-
sesta Viestintdvirastolle.

Viestintdviraston on viipyméttd ilmoituk-
sen saatuaan kiellettdvd varmentajaa tarjoa-
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masta varmenteitaan laatuvarmenteina, jos
varmenne ei tdytd 30 §:n 2 momentin vaati-
muksia tai varmentaja ei tdytd 33—38 §:ssd
sdddettyjd vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat
muuttuneet, varmentajan on viipymattad il-
moitettava muutoksista kirjallisesti Viestinté-
virastolle.

Viestintdvirasto pitdd laatuvarmenteita
myOntivistd varmentajista julkista rekisterid.

Laatuvarmenteita tarjoava varmentaja voi
tehdd myos 10 §:ssd tarkoitetun ilmoituksen,
jos se haluaa tarjota laatuvarmenteiden lisdksi
tunnistuspalvelua.

33§

Laatuvarmenteita tarjoavan varmentajan
yleiset velvollisuudet

Varmentajalla on oltava harjoitetun toi-
minnan laajuuteen nihden riittdvit tekniset
taidot ja taloudelliset voimavarat. Varmentaja
vastaa kaikista varmentamistoiminnan osa-
alueista, my0s mahdollisten varmentajan apu-
naan kéyttdmien henkildiden tuottamien pal-
veluiden ja tuotteiden luotettavuudesta ja toi-
mivuudesta.

Varmentajan tulee:

1) varmistaa, ettd sen henkildstolla on riit-
tdvd asiantuntemus, kokemus ja pitevyys;

2) huolehtia riittavistd taloudellisista voi-
mavaroista toimintansa jérjestimiseksi ja
mahdollisen vahingonkorvausvastuun katta-
miseksi;

3) pitdd yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotetta-
vuus voidaan arvioida; sekid

4) turvata allekirjoituksen luomistietojen
luottamuksellisuus silloin, kun varmentaja
itse tuottaa tiedot.

Varmentaja ei saa tallentaa tai jéljentda
allekirjoittajalle luovutettuja allekirjoituksen
luomistietoja.

34§
Luotettavat laitteet ja ohjelmistot

Laatuvarmenteita tarjoavan varmentajan
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on huolehdittava siitd, ettd sen kayttdmét jar-
jestelmit seka laitteet ja ohjelmistot ovat riit-
tdvédn turvallisia ja luotettavia sekd suojattu
muutoksilta ja vidrentdmiselta.

Sahkoisiin  allekirjoituksiin liittyvén lait-
teen tai ohjelmiston katsotaan téyttdvan 1
momentissa sdddetyt vaatimukset aina, jos
laite tai ohjelmisto on Euroopan yhteisdjen
komission vahvistamien, Euroopan unionin
virallisessa lehdessd julkaistujen yleisesti
tunnustettujen standardien mukainen.

35§
Laatuvarmenteen liikkeelle laskeminen

Laatuvarmenteita tarjoavan varmentajan
tulee huolellisesti ja luotettavalla tavalla tar-
kistaa laatuvarmenteen hakijan henkildllisyys
ja muut laatuvarmenteen liikkeelle laskemi-
sessa ja ylldpidossa tarpeelliset hakijan hen-
kiloon liittyvét tiedot. Laatuvarmenteita tarjo-
avan varmentajan on tunnistettava hakija
henkilokohtaisesti. Varmentajan tulee koh-
della asiakkaitaan syrjimittd ja laatuvarmen-
teiden hakijoita tasapuolisesti sopimuksen te-
kemisen yhteydessa.

Laatuvarmenteita tarjoavan varmentajan
tulee ennen sopimuksen tekemistd antaa laa-
tuvarmenteen hakijalle tiedot laatuvarmen-
teen kdyttoehdoista, mukaan lukien mahdolli-
set kéyttorajoitukset, tiedot vapaaehtoisista
akkreditointijérjestelmistd, varmennetoimin-
nan viranomaisvalvonnasta sekd valitus- ja
riitojenratkaisumenettelyistd. Tiedot tulee an-
taa laatuvarmenteen hakijalle kirjallisesti sel-
laisessa muodossa, ettd hakija voi ne vaivatta
ymmartaa.

36 §
Laatuvarmenteen peruuttaminen

Allekirjoittajan on viipyméttd pyydettava
laatuvarmenteen myonténeeltd varmentajalta
laatuvarmenteen peruuttamista, jos hénelld on
perusteltu syy epdillé allekirjoituksen luomis-
tietojen oikeudetonta kéyttoa.

Laatuvarmenteita tarjoavan varmentajan
on viipyméttd peruutettava laatuvarmenne,
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jos allekirjoittaja sitd pyytdd. Laatuvarmen-
teen peruuttamispyynndn katsotaan saapu-
neen varmentajalle silloin, kun se on ollut
varmentajan kdytettdvissé siten, ettd pyyntod
voidaan kaisitella.

Laatuvarmenne voidaan peruuttaa myos,
jos sithen muutoin on erityistd syytd. Laatu-
varmenteen peruuttamisesta ja peruuttamis-
ajankohdasta tulee aina ilmoittaa allekirjoitta-
jalle.

37§

Laatuvarmenteita tarjoavan varmentajan
vildpitimdit rekisterit

Laatuvarmenteita tarjoavan varmentajan
tulee ylldpitdd rekisterid myontdmistéddn laa-
tuvarmenteista (varmennerekisteri). Rekiste-
riin tulee merkita:

1) 30 §:n 2 momentissa madritelty laatu-
varmenteen tietosisalto;

2) 35 §:n 1 momentissa tarkoitetut hakijan
henkiloon liittyvét tiedot, mukaan lukien tieto
laatuvarmennetta liikkeelle laskettaessa kiy-
tetysté hakijan tunnistamismenettelysti ja tar-
vittavat tiedot tunnistamisessa mahdollisesti
kaytetystd asiakirjasta; seké

3) 39 §:ssé tarkoitetut tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkista-
misesta, jos laatuvarmenteita tarjoava var-
mentaja kayttdd 39 §:n mukaista tallennusoi-
keutta.

Laatuvarmenteita tarjoavan varmentajan
tulee varmistaa, ettd laatuvarmenteella var-
mennettuun kehittyneeseen sidhkdiseen alle-
kirjoitukseen luottavalla osapuolella on saata-
villa 30 §:n 2 momentissa médritelty varmen-
teen tietosiséltd. Edelld 1 momentin 3 koh-
dassa tarkoitettuja tietoja ei kuitenkaan tar-
vitse tallentaa varmennerekisteriin, jos var-
mentaja huolehtii muulla tavoin siitd, ettd
varmenteeseen luottava osapuoli pystyy esit-
tdmédn luotettavan ndyton sulkulistan asian-
mukaisesta tarkastamisesta.

Varmentajan tulee myds yllapitda laatuvar-
menteisiin luottavien osapuolten saatavilla
olevaa rekisterid peruutetuista laatuvarmen-
teista (sulkulista). Sulkulistalle on viipymattd
merkittdva tieto laatuvarmenteen peruuttami-
sesta sekd tarkka peruuttamisajankohta.
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Edelld 2 ja 3 momentissa mainittujen tieto-
jen on oltava ympérivuorokautisesti kéytetta-
Vissd.

38§
Varmennerekisterin tietojen sdilyttdminen

Laatuvarmenteita tarjoavan varmentajan
tulee luotettavalla ja tarkoituksenmukaisella
tavalla sdilyttdd varmennerekisterin tiedot 10
vuoden ajan varmenteen voimassaolon péét-
tymisesta.

Jos laatuvarmenteita tarjoava varmentaja
tarjoaa myos vahvaa sdhkoistd tunnistuspal-
velua, se voi 24 §:m estdmiéttd sdilyttad tietoja
kaikilta osin 1 momentissa tarkoitetulla ta-
valla.

39 §

Varmenteen voimassaolon tarkistamista
koskevan tiedon tallentaminen

Laatuvarmenteita tarjoava varmentaja saa
tallentaa tiedot sulkulistalta tehdystd varmen-
teen voimassaolon tarkistamisesta. Tallennet-
tuja tietoja saa kéyttdd ainoastaan varmentei-
den kdyton laskutuksen suorittamiseksi tai
varmenteella varmennetun sidhkdisen allekir-
joituksen avulla tehtyjen oikeustoimien to-
dentamiseksi.

40 §

Vastuu allekirjoituksen luomistietojen
oikeudettomasta kdytostd

Allekirjoittaja  vastaa laatuvarmenteella
varmennetun kehittyneen sidhkoisen allekir-
joituksen luomistietojen  oikeudettomasta
kéytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 36 §:n 2 momentissa
sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1) hin on luovuttanut luomistiedot toiselle;
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2) luomistietojen joutuminen niiden kayt-
toon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka ei ole lievad; tai

3) hén menetettydén luomistietojen hallin-
nan muulla kuin 2 kohdassa mainitulla ta-
valla on laiminlyonyt pyytdd laatuvarmenteen
peruuttamista siten kuin 36 §:n 1 momentissa
sdddetddn.

41 §

Laatuvarmenteita tarjoavan varmentajan
vahingonkorvausvastuu

Laatuvarmenteita tarjoava varmentaja on
vastuussa vahingosta, joka laatuvarmentee-
seen luottaneelle on aitheutunut siité, etta:

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontamishetkelld olleet virheel-
lisig;

2) laatuvarmenteessa ei ole 30 §:n 2 mo-
mentissa mainittuja tietoja;

3) laatuvarmenteessa yksiloidylld henki-
16114 ei varmenteen myontdmishetkelld ollut
hallussaan varmenteessa mainittuja tai maari-
teltyjé allekirjoituksen todentamistietoja vas-
taavia allekirjoituksen luomistietoja;

4) varmentajan tai sen apunaan kdyttimén
henkilon luomat allekirjoituksen luomis- ja
todentamistiedot eivdt ole yhteensopivia;
taikka

5) varmentaja tai sen apunaan kiyttima
henkilo ei ole peruuttanut laatuvarmennetta
36 §:ssé sdddetylla tavalla.

Varmentaja vapautuu 1 momentissa sdéde-
tystd vastuusta, jos se ndyttad, ettd vahinko ei
ole aiheutunut sen omasta tai sen apunaan
kayttdman henkilon huolimattomuudesta.

Varmentaja ei vastaa vahingosta, joka ai-
heutuu laatuvarmenteeseen sisiltyvéin kaytto-
rajoituksen vastaisesta kéytosta.

Muilta osin laatuvarmenteita yleisolle tar-
joavan varmentajan vahingonkorvausvas-
tuusta  sdddetddn  vahingonkorvauslaissa
(412/1974).

Mitd tdssa pykéldssa sdddetdin, sovelletaan
myo&s varmentajaan, joka takaa yleisdlle var-
menteen laatuvarmenteeksi.
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5 luku
Viranomaisvalvonta
42§

Yleinen ohjaus ja valvonta

Vahvan sidhkoisen tunnistamisen ja séh-
koisten allekirjoitusten yleinen ohjaus ja ke-
hittdminen kuuluvat liitkenne- ja viestintdmi-
nisteriolle.

Viestintdviraston tehtdvind on valvoa té-
min lain noudattamista lukuun ottamatta
1 §:n 3 momenttia. Viestintdvirasto antaa tar-
vittaessa teknisid méadrdyksid tunnistuspalve-
lun tarjoajien ja laatuvarmenteita tarjoavien
varmentajien toiminnan luotettavuus- ja tieto-
turvallisuusvaatimuksista.

Tietosuojavaltuutetun tehtdviand on valvoa
tdméan lain henkilotietoja koskevien sddannds-
ten noudattamista.

43 §
Tiedonsaantioikeus

Viestintdvirastolla on oikeus salassapito-
sdanndsten estdmittd saada tunnistuspalvelun
tarjoajilta ja laatuvarmenteita tarjoavilta var-
mentajilta, 29 §:ssd tarkoitetuilta tarkastuslai-
toksilta sekéd heidédn apunaan toimivilta hen-
kiloilta 42 §:ssé sdddettyjen tehtdvien suorit-
tamiseksi tarpeelliset tiedot.

Tietosuojavaltuutetulla on tehtéviénsa suo-
rittaessaan henkilotietolaissa tarkoitetut tie-
donsaantioikeudet.

44 §

Viranomaisten vilinen yhteistyé ja oikeus
luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetdén, Viestintdvirastolla ja tietosuoja-
valtuutetulla on oikeus luovuttaa salassapito-
saannosten estaméttd Finanssivalvonnalle sel-
laisia tietoja, jotka ovat tarpeen sen tehtdvien
suorittamiseksi. Finanssivalvonnalla on vas-
taava oikeus luovuttaa salassapitosdanndsten
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estimattd Viestintdvirastolle ja tietosuojaval-
tuutetulle tietoja, jotka ovat tarpeen niiden
tdssé laissa sdddettyjen tehtdvien suorittami-
seksi.

Viestintdviraston ja tietosuojavaltuutetun
on timin lain mukaisia tehtdvid hoitaecssaan
toimittava tarvittaessa tarkoituksenmukai-
sessa yhteistyossd Finanssivalvonnan, kilpai-
luviraston ja Kuluttajaviraston kanssa sekd
keskeniin.

45§
Hallintopakkokeinot

Jos joku rikkoo tdtd lakia tai sen nojalla
annettuja maédrdyksid, Viestintdvirasto voi
velvoittaa tdmédn korjaamaan virheensd tai
laiminlyontinsd. Pédédtoksen tehosteeksi voi-
daan asettaa uhkasakko tai uhka, ettd toiminta
keskeytetddn osaksi tai kokonaan taikka ettd
tekemadttd jétetty toimenpide teetetddn asian-
omaisen kustannuksella. Uhkasakosta, kes-
keyttdmisuhasta ja teettimisuhasta sdddetdin
uhkasakkolaissa (1113/1990).

Teettdmdilld suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
tddn laiminlydjaltd siind jarjestyksessd kuin
verojen ja maksujen tdytdntdonpanosta anne-
tussa laissa (706/2007) sdadetddn.

46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehdé tunnis-
tuspalvelun tarjoajaa ja sen tarjoamaa palve-
lua, 29 §:ssd tarkoitettua tarkastuslaitosta ja
sen toimintaa taikka laatuvarmenteita tarjo-
avaa varmentajaa ja sen tarjoamaa palvelua
koskeva tarkastus, jos silld on syytd epdilla,
ettd ne ovat olennaisesti rikkoneet tita lakia
tai sen nojalla annettuja madrayksia.

Viestintdvirasto tekee vuosittain laatuvar-
menteita tarjoavan varmentajan ja sen tarjoa-
maa palvelua koskevan tarkastuksen.

Viestintdvirasto maérdéd tarkastajan toimit-
tamaan edelld 1 tai 2 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henki-
16114 on oikeus tutkia tunnistuspalvelun tarjo-
ajan ja laatuvarmenteita tarjoavan varmenta-
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jan tai niiden apunaan kéyttdmien henkildi-
den laitteet ja ohjelmistot, joilla voi olla mer-
kitystd tdmén lain tai sen nojalla annettujen
maiirdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien ja laatuvar-
menteita tarjoavien varmentajien tai niiden
apunaan kdyttdmien henkiléiden on tarkas-
tusta varten padstettivd 3 momentissa tarkoi-
tettu tarkastaja muihin kuin kotirauhan piiriin
kuuluviin valmistus-, litke- ja varastotiloihin.

Viestintdvirastolla on oikeus saada virka-
apua poliisilta tdssd pykéldssa tarkoitetun tar-
kastuksen suorittamiseksi.

Tietosuojavaltuutetulla on tehtédviénsa suo-
rittaessaan henkilotietolaissa tarkoitetut tar-
kastusoikeudet.

47 §
Viestintdvirastolle maksettavat maksut

Edelld 10 §:ssd tarkoitetun ilmoituksen
tehneen tunnistuspalvelun tarjoajan tai palve-
luntarjoajien yhteenliittymén on suoritettava
Viestintavirastolle 5 000 euron rekisterdimis-
maksu. Liséksi tunnistuspalvelun tarjoajan tai
yhteenliittymdn on suoritettava Viestintdvi-
rastolle vuosittain 12 000 euron valvonta-
maksu.

Edelld 32 §:ssd tarkoitetun ilmoituksen
tehneen laatuvarmenteita tarjoavan varmenta-
jan on suoritettava Viestintdvirastolle 5 000
euron rekisterdimismaksu. Lisdksi laatuvar-
menteita tarjoavan varmentajan on suoritet-
tava Viestintdvirastolle vuosittain 40 000 eu-
ron valvontamaksu. Jos laatuvarmenteita tar-
joava varmentaja tekee myos 10 §:ssé tarkoi-
tetun ilmoituksen, on sen maksettava 1 mo-
mentissa tarkoitettu rekisterdimismaksu.

Edelld 29 §:n mukaisesti nimetyn tarkas-
tuslaitoksen on suoritettava Viestintdviras-
tolle 10 000 euron nimedmismaksu. Lisdksi
tarkastuslaitoksen on suoritettava Viestintivi-
rastolle vuosittain 15 000 euron valvonta-
maksu.

Rekisterdimismaksu, nimedmismaksu ja
valvontamaksu vastaavat niitd kustannuksia,
jotka aiheutuvat Viestintdvirastolle téssd
laissa sdéddettyjen tehtdvien hoitamisesta
46 §:n 1 momentissa tarkoitettuja tehtdvid
lukuun ottamatta. Valvontamaksu on suori-
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tettava tdysimddrdisesti my0Os toiminnan en-
simmadisend vuotena, vaikka toiminta aloitet-
taisiin kesken vuotta. Valvontamaksua ei pa-
lauteta, vaikka palveluntarjoaja lopettaisi toi-
mintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun miirdd maksettavaksi Vies-
tintdvirasto. Viestintdviraston maksun méaa-
radmistd koskevaan pddtokseen saa hakea
muutosta siten kuin 49 §:n 1 momentissa
sdddetddan. Tarkempia sddnnoksid maksujen
tdytantoonpanosta voidaan antaa liikenne- ja
viestintdministerion asetuksella.

Rekisterimismaksu, nimedmismaksu ja
valvontamaksu saadaan perid ilman tuomiota
tai paatostd siind jarjestyksessd kuin verojen
ja maksujen tiytintdonpanosta annetussa
laissa sdddetddn. Jollei maksuja suoriteta vii-
meistddn erdpdivind, maksamattomalle maa-
rille peritddn vuotuista viivastyskorkoa kor-
kolain (633/1982) 4 §:n 1 momentissa tarkoi-
tetun korkokannan mukaan. Viivéstyskoron
sijasta viranomainen voi perid viiden euron
suuruisen viivastysmaksun, jos viivastysko-
ron méadrd jaa titd pienemmaéksi.

Jos tunnistuspalvelun tarjoajan toiminta
joudutaan 46 §:n 1 momentin nojalla tarkas-
tamaan, tunnistuspalvelun tarjoajalta peritdin
tarkastuksesta aiheutuneet kustannukset siten
kuin valtion maksuperustelaissa sdddetdin.

6 luku
Eriniiset sidnnokset
48 §
Rangaistussddnnokset
Rangaistus henkilorekisteririkoksesta sdi-
detéén rikoslain (39/1889) 38 luvun 9 §:ssi ja

henkilorekisteririkkomuksesta  henkildtieto-
lain 48 §:n 2 momentissa.

49 §
Muutoksenhaku
Muutoksen hakemisesta Viestintdviraston

tdmén lain nojalla tekemiin paitokseen sdé-
detdédn hallintolainkayttolaissa (586/1996).
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Viestintdvirasto voi pddtoksessddn maa-
ritd, ettd padtostd on noudatettava ennen kuin
se on saanut lainvoiman. Valitusviranomai-
nen voi kuitenkin kieltdd péétoksen tdytin-
toonpanon, kunnes valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun
pidtokseen sdddetddn henkilGtietolaissa.

7 luku
Voimaantulo
50 §
Voimaantulo

Tamai laki tulee voimaan 1 pdivdni syys-
kuuta 2009.

Télld lailla kumotaan 24 péivdnd tammi-
kuuta 2003 annettu laki sédhkoisisté allekirjoi-
tuksista (14/2003). Viestintdviraston kumot-
tavan lain nojalla antamat midrdykset ovat
kuitenkin voimassa, kunnes uudet méaarayk-
set annetaan tdmén lain nojalla.

Ennen lain voimaantuloa voidaan ryhtya
lain téytédntdonpanon edellyttdmiin toimiin.

518§
Siirtymdsddnnos

Tunnistuspalvelun tarjoajien on tehtdva
Viestintdvirastolle 10 §:ssd tarkoitettu ilmoi-
tus kuuden kuukauden kuluessa lain voi-
maantulosta. Sind aikana vahvana sdhkdisend
tunnistuspalveluna ja tunnistuspalvelun tarjo-
ajana pidetdén sellaista 1 §:n soveltamisalaan
kuuluvaa sdhkdistd tunnistuspalvelua ja sih-
kdisen tunnistuspalvelun tarjoajaa, joka tayt-
tdd 2 §:n 1 ja 4 kohdassa tarkoitetut méaaritel-
mat.

Ennen tdmin lain voimaantuloa tai 1 mo-
mentissa tarkoitetun siirtymdajan kuluessa
liikkkeelle laskettuja tunnistusvélineitd pide-
tddn vahvan sdhkoisen tunnistamisen véli-
neind, jos tunnistuspalvelun tarjoaja tekee 10
§:ssd tarkoitetun ilmoituksen 1 momentissa
tarkoitetun ajan kuluessa. Tunnistuspalvelun
ja tunnistuspalvelun tarjoajan on tillgin tiy-
tettdva kaikki tdssé laissa niille asetetut vaati-
mukset lukuun ottamatta 17 §:ssd sdddettyjd
vaatimuksia.
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Jos tunnistuspalvelun tarjoajat ovat tehneet
17 §:n 2 momentissa tarkoitetun sopimuksen
mahdollisuudesta luottaa toistensa tekemiin
ensitunnistamiseen, eikd ensitunnistamisessa
kaytetyt tunnistusvélineet liikkeelle laskenut
palveluntarjoaja ole tehnyt 10 §:ssé tarkoitet-
tua ilmoitusta 1 momentissa tarkoitetussa
ajassa, ensitunnistaminen on tilla tavoin liik-
keelle laskettujen tunnistusvilineiden osalta
tehtdva 17 §:ssd tarkoitetulla tavalla viivytte-
lematta.

Sellaisen laatuvarmenteita tarjoavan var-
mentajan, joka on tehnyt sdhkoisistd allekir-
joituksista annetun lain 9 §:n 1 momentin
mukaisen ilmoituksen ja jatkanut toimin-

Naantalissa 7 péivand elokuuta 2009

N:o 617

taansa keskeytyksettd timan lain voimaan tu-
loon saakka, ei tarvitse tehdd uutta ilmoitusta
32 §:n 1 momentin mukaisesti. Laatuvarmen-
teita tarjoava varmentaja voi tdlloin antaa
Viestintdvirastolle vapaamuotoisen kirjallisen
ilmoituksen toimintansa jatkumisesta entisel-
ladn. Tdmédn lain voimaan tullessa laatuvar-
menteita tarjoavan varmentajan on makset-
tava liikenne- ja viestintdministerion Viestin-
taviraston erdistd maksuista annetun asetuk-
sen (1175/2005) 12 §:ssd tarkoitettua var-
mennemaksua 31 piivddn joulukuuta 2009
asti vapaamuotoisen kirjallisen ilmoituksen
tekemisen ajankohdasta riippumatta.

Tasavallan Presidentti
TARJA HALONEN

Viestintdministeri Suvi Lindén
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N:0 618
Laki

sahkoisestd asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Annettu Naantalissa 7 paivand elokuuta 2009

Eduskunnan péatoksen mukaisesti

muutetaan séhkoisestd asioinnista viranomaistoiminnassa 24 péivand tammikuuta 2003
annetun lain (13/2003) 3 §:n 2 momentti, 9 §:n 1 momentti, 16 § ja 18 §:n 2 momentti

seuraavasti:

38
Muu lainsddddnto

Sdhkoisistd allekirjoituksista sekd niihin
liittyvéstd tunnistuspalveluiden ja laatuvar-
menteiden tarjoamisesta sdddetdén vahvasta
sdhkdisestd tunnistamisesta ja sdhkdisistéd al-
lekirjoituksista annetussa laissa (617/2009) .

9§

Kirjallisen muodon ja allekirjoitusvaati-
muksen tdyttyminen

Vireillepanossa ja asian muussa kisitte-
lyssd vaatimuksen kirjallisesta muodosta
tayttdd myds viranomaiselle toimitettu sdh-
koinen asiakirja. Jos asian vireillepanossa tai
muussa késittelyssd edellytetddn allekirjoitet-
tua asiakirjaa, allekirjoitusvaatimuksen tiyt-
tdd myods vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista annetun
lain 5 §:n 2 momentissa tarkoitettu sdhkoinen
allekirjoitus.
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16 §

Pddtdosasiakirjan sdhkéinen allekirjoit-
taminen

Paitosasiakirja voidaan allekirjoittaa sdh-
koisesti. Viranomaisen on allekirjoitettava
asiakirja siten kuin vahvasta sdhkdisestd tun-
nistamisesta ja sdhkdisistd allekirjoituksista
annetun lain 5 §:n 2 momentissa tarkoitetaan.

18 §

Todisteellinen sdhkdinen tiedoksianto

Asianosaisen tai timén edustajan on tun-
nistauduttava paitdstd noutaessaan. Tunnis-
tautumisessa voidaan kéyttdd vahvasta sih-
koisestd tunnistamisesta ja sdhkdisistd alle-
kirjoituksista annetussa laissa tarkoitettua
tunnistusvélinettd tai laatuvarmennetta tai
muuta tunnistautumistekniikkaa, joka on tie-
toturvallinen ja todisteellinen.

Tédmai laki tulee voimaan 1 péivind syys-
kuuta 2009.

Tasavallan Presidentti
TARJA HALONEN

LiVM 12/2009
EV 90/2009

3 /94

Viestintdministeri Suvi Lindén
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N:o 619
Laki

sosiaali- ja terveydenhuollon asiakastietojen siahkoisesti kisittelysti annetun lain 2 ja
9 §:n muuttamisesta

Annettu Naantalissa 7 pdivand elokuuta 2009

Eduskunnan péitoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd 9 pdivéana
helmikuuta 2007 annetun lain (159/2007) 2 §:n 3 momentti ja 9 § seuraavasti:

28
Soveltamisala

Jollei téstd tai muusta laista muuta johdu,
asiakastietojen késittelyyn sovelletaan, mitd
potilaan asemasta ja oikeuksista annetussa
laissa (785/1992), jéljempéna potilaslaki, so-
siaalihuollon asiakkaan asemasta ja oikeuk-
sista annetussa laissa (812/2000), jdljempana
asiakaslaki, henkilotietolaissa (523/1999), vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa (617/2009) sekd arkistolaissa
(831/1994) tai ndiden nojalla sdddetddn.
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9§
Asiakirjan sdhkéinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus
ja kiistdméttomyys tulee varmistaa sidhkoi-
selld allekirjoituksella tietojen séhkoisessd
kasittelyssd, tiedonsiirrossa ja sdilytyksessa.
Luonnollisen henkilén séhkoisessd allekir-
joittamisessa tulee kéyttdd vahvasta sdahkoi-
sestd tunnistamisesta ja sdahkoisistd allekirjoi-
tuksista annetussa laissa tarkoitettua kehitty-
nyttd sdahkoistd allekirjoitusta. Organisaation
ja tietoteknisten laitteiden allekirjoituksessa
on kiytettdvd luotettavuudeltaan vastaavaa
sdhkoistd allekirjoitusta.

Tama laki tulee voimaan 1 péivind syys-
kuuta 2009.

Tasavallan Presidentti
TARJA HALONEN

HE 36/2009
LiVM 12/2009
EV 90/2009

Viestintaministeri Suvi Lindén
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N:0 620
Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Annettu Naantalissa 7 pdivand elokuuta 2009

Eduskunnan péitdksen mukaisesti

muutetaan viestintdhallinnosta 29 paivané kesidkuuta 2001 annetun lain (625/2001) 2 §:n 1
kohta, sellaisena kuin se on laissa 520/2004, seuraavasti:

2§
Viestintdviraston tehtdvdit

Viestintaviraston tehtdvéni on:

1)  huolehtia  viestintimarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkdisen viestinnédn tietosuoja-
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laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista anne-
tussa laissa (617/2009) sekd verkkotunnus-
laissa (228/2003) sille sdédetyistd tehtévistd;
sekd

Tama laki tulee voimaan 1 péivind syys-
kuuta 2009.

Tasavallan Presidentti
TARJA HALONEN

LiVM 12/2009
EV 90/2009

Viestintdministeri Suvi Lindén
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N:0 621
Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti ja selvittimisestii annetun lain
18 §:n muuttamisesta

Annettu Naantalissa 7 pdivdnd elokuuta 2009

Eduskunnan péitoksen mukaisesti

muutetaan rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisestd 18 pdivini
heindkuuta 2008 annetun lain (503/2008) 18 §:n 3 kohta seuraavasti:

18 §

Etdtunnistamiseen liittyvd tehostettu
tuntemisvelvollisuus

Jos asiakas ei ole ldsnd tunnistettaessa ja
henkilollisyyttd todennettaessa (etdtunnista-
minen), ilmoitusvelvollisen tulee rahanpesun
ja terrorismin rahoittamisen riskin vdhenté-
miseksi:
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3) todentaa asiakkaan henkil6llisyys vah-
vasta sdhkoisestd tunnistamisesta ja sahkoi-
sisti  allekirjoituksista annetussa laissa
(617/2009) tarkoitetulla tunnistusvilineelld
tai laatuvarmenteella taikka muun sidhkdisen
tunnistamistekniikan avulla, joka on tietotur-
vallinen ja todisteellinen.

Tama laki tulee voimaan 1 péivind syys-
kuuta 2009.

Tasavallan Presidentti
TARJA HALONEN

HE 36/2009
LiVM 12/2009
EV 90/2009

Viestintdministeri Suvi Lindén
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N:0 622
Laki

varainsiirtoverolain 56 b §:n muuttamisesta
Annettu Naantalissa 7 pdivand elokuuta 2009
Eduskunnan péiatoksen mukaisesti

muutetaan 29 pdivand marraskuuta 1996 annetun varainsiirtoverolain (931/1996) 56 b §m 2
momentti, sellaisena kuin se on laissa 1085/2005, seuraavasti:

56Db§ sihkoisistd allekirjoituksista annetussa laissa
(617/2009) tarkoitetulla kehittyneelld sdhkoi-
Séihkoinen asiointi ja allekirjoittaminen selld allekirjoituksella tai muulla hyvéksytta-

villa tavalla.

Ilmoitukset ja muut asiakirjat, jotka voi- -
daan toimittaa veroviranomaiselle sdhkoisesti Tamai laki tulee voimaan 1 pédivdnd syys-
ja jotka on allekirjoitettava, on varmennet-  kuuta 2009.
tava vahvasta sidhkdisestd tunnistamisesta ja

Naantalissa 7 pdivani elokuuta 2009

Tasavallan Presidentti
TARJA HALONEN

Viestintdministeri Suvi Lindén

E 36/2009
LiVM 12/2009
EV 90/2009
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N:0 623
Laki

verotusmenettelystii annetun lain 93 a §:n muuttamisesta

Annettu Naantalissa 7 pdivand elokuuta 2009
Eduskunnan péiatoksen mukaisesti

muutetaan verotusmenettelystd 18 pdivind joulukuuta 1995 annetun lain (1558/1995)
93 a §:n 2 momentti, sellaisena kuin se on laissa 1079/2005, seuraavasti:

93 a§ siahkoisistd allekirjoituksista annetussa laissa
o S o _ (617/2009) tarkoitetulla kehittyneelld sdhkoi-
Sahkdinen asiointi ja allekirjoittaminen selld allekirjoituksella tai muulla hyviksytti-

valla tavalla.

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle séhkoisesti Tima laki tulee voimaan 1 piivini syys-
ja jotka on allekirjoitettava, on varmennet- kuuta 2009
tava vahvasta sdhkdisestd tunnistamisesta ja ’
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Tasavallan Presidentti
TARJA HALONEN

Viestintdministeri Suvi Lindén

LiVM 12/2009
EV 90/2009
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N:0 624
Laki

ennakkoperintilain 6 a §:n muuttamisesta

Annettu Naantalissa 7 pdivand elokuuta 2009
Eduskunnan péiatoksen mukaisesti

muutetaan 20 pdivand joulukuuta 1996 annetun ennakkoperintélain (1118/1996) 6 a §mn 2
momentti, sellaisena kuin se on laissa 1082/2005, seuraavasti:

6ajg sihkoisistd allekirjoituksista annetussa laissa
o S o _ (617/2009) tarkoitetulla kehittyneelld sdhkoi-
Schkoinen asiointi ja allekirjoittaminen selli allekirjoituksella tai muulla hyviksytti-

valla tavalla.

Ilmoitukset ja muut asiakirjat, jotka voi-
daan toimittaa veroviranomaiselle séhkoisesti Tima laki tulee voimaan 1 piivini syys-
ja jotka on allekirjoitettava, on varmennet- kuuta 2009
tava vahvasta sdhkdisestd tunnistamisesta ja ’
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Tasavallan Presidentti
TARJA HALONEN

Viestintdministeri Suvi Lindén

LiVM 12/2009
EV 90/2009
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SDK/SAHKOINEN PAINOS

N:o 625
Laki

veripalvelulain 11 §:n muuttamisesta

Annettu Naantalissa 7 pdivand elokuuta 2009

Eduskunnan péaiatoksen mukaisesti

muutetaan 1 paivana huhtikuuta 2005 annetun veripalvelulain (197/2005) 11 § seuraavasti:

11§
Luovuttajiin liittyvdt tiedot

Veren ja sen osan luovuttajalle on ennen
luovutusta annettava luovutukseen liittyvit
tarpeelliset tiedot sekd henkilGtietolain
(523/1999) 24 §:n mukaiset tiedot ja luovut-
tajaa on informoitava tietojen salassapidosta.
Luovuttajalta on pyydettévé hinen yksildinti-
aan koskevat tiedot, luovutuskelpoisuutta ar-
vioitaessa hénen terveydentilaansa liittyvét ja
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vélttdméattomat luovuttajan luovutuskelpoi-
suutta koskevat tiedot seké luovuttajan oma-
katinen allekirjoitus tai vahvasta sdahkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain (617/2009) mukainen ke-
hittynyt séhkoinen allekirjoitus. Léékelaitos
voi antaa tarkempia méérdyksid luovuttajille
annettavista ja heiltd pyydettévisti tiedoista.

Tamai laki tulee voimaan 1 pdivdni syys-
kuuta 2009.

Tasavallan Presidentti
TARJA HALONEN

[rE362009]
VM 1273009

EV 90/2009

Viestintdministeri Suvi Lindén
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