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Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin
taytintoonpanoon liittyvien lakien muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessé ehdotetaan tietyille yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjo-
ajille seké erdiden digitaalisten palveluiden tarjoajille tietoturvallisuuteen liittyvad riskienhal-
lintaa ja hiiriéiden raportointia koskevia velvoitteita. Liséksi sdddettéisiin ndiden velvoitteiden
valvonnasta, viranomaisten vélisestd tietojen vaihdosta seké yleisesta tietoturvallisuuteen liit-
tyvdstd viranomaistoiminnasta. Ehdotetulla lainsdddénnolld saatettaisiin osaksi kansallista
lainsédddéntdd toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuu-
den varmistamiseksi koko unionissa annettu Euroopan parlamentin ja neuvoston direktiivi.

Esityksella toteutetaan osaltaan hallitusohjelman tavoitetta digitalisaation edistdmisestd ja di-
gitaalisen turvallisuuden varmistamisesta parantamalla yhteiskunnan ja kansalaisten kannalta
keskeisten palveluiden tietoturvallisuuden tasoa. Esitykselld kasvatetaan kansalaisten ja yritys-
ten luottamusta digitalisaatioon ja edistetddn siten myos digitaalisen liiketoiminnan kasvua ja
kilpailukykya.

Yhteiskunnan toiminnan kannalta keskeisten palvelujen tietoturvallisuuden parantamiseksi tie-
toyhteiskuntakaareen, ilmailulakiin, rautatielakiin, alusliikennepalvelulakiin, erdiden alusten ja
niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettuun lakiin, liiken-
teen palveluista annettuun lakiin, sdhkomarkkinalakiin, maakaasumarkkinalakiin sekd vesi-
huoltolakiin lisdttdisiin sdédnnokset keskeisten palveluntarjoajien velvollisuudesta huolehtia
viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta seké ilmoittaa merkit-
tavésta tietoturvallisuuteen liittyvastd hairidstd valvovalle viranomaiselle ja yleisdlle. Tietoyh-
teiskuntakaaren velvoitteet koskisivat verkossa toimivan markkinapaikan tarjoajaa, haku-
konepalvelun tarjoajaa seké pilvipalvelun tarjoajaa. Ilmailulain velvoitteet koskisivat lennon-
varmistuspalvelun tarjoajaa sekd yhteiskunnan toiminnan kannalta merkittdvan lentoaseman
pitdjda. Rautatielain velvoitteet koskisivat valtion rataverkon haltijaa seké liikenteenohjaus-
palveluita tarjoavaa yhtiotd. Aluslitkennepalvelulain velvoitteet koskisivat alusliikennepalve-
lun tarjoajaa. Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain velvoitteet koskisivat yhteiskunnan toiminnan kannalta merkittdvan sa-
taman pitdjad. Liikenteen palveluista annetun lain velvoitteet koskisivat dlykkdan litkennejér-
jestelmén ylldpitdjad. Sahkomarkkinalain velvoitteet koskisivat verkonhaltijaa. Maakaasu-
markkinalain velvoitteet koskisivat siirtoverkonhaltijaa ja vesihuoltolain velvoitteet vesihuol-
tolaitosta, joka toimittaa vettd vdhintdédn tai ottaa vastaan jétevettd 5000 kuutiometrid vuoro-
kaudessa.

Toimivalta valvoa riskienhallinta- ja héiriraportointivelvoitteita olisi sektorikohtaisilla val-
vontaviranomaisilla. Taméa tarkoittaisi Viestintdvirastoa, Liikenteen turvallisuusvirastoa,
Energiavirastoa, Finanssivalvontaa, seké elinkeino-, liikenne- ja ympéristokeskusta. Viran-
omaisten vélisen yhteistyon turvaamiseksi ehdotetaan viranomaisten toimivaltuuksia koskevan
lainsdddanndn yhteyteen lisdttdvaksi sddnnokset valvovien viranomaisten yhteistyOstd seké
tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi tarvittavien salassa pidettivien tietojen
vaihdosta.
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Liséksi Viestintivirastolle sdddettiisiin velvoite toimia vhteistydssd verkko- ia tietoturvadirek-
tiivin tarkoittamien tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden, valvontavi-
ranomaisten seké jasenvaltioiden yhteistyoryhmén kanssa.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1 péivéné toukokuuta 2018.
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YLEISPERUSTELUT
1 Johdanto

Tieto- ja viestintiteknologia sekd niihin liittyvét palvelut muuttavat yhteiskunnan toimintaa
sekd valtarakenteita mullistavalla tavalla. Esineiden internet, liikkenteen dlykkéén automaation
kehittyminen, massadatan hyddyntdminen sekd robotiikan ja erilaisten &dlyteknologioiden
yleistyminen ovat esimerkkeja digitalisaatiokehityksen mahdollistamista teknologisista inno-
vaatioista.

Digitalisaatio voi toimia taloudellisen toimeliaisuuden katalyyttind. Teknologian kehitys mah-
dollistaa uudenlaisten asiakkaiden tarpeisiin réétéldityjen palveluiden tarjoamisen sekd talou-
dellisempien ja tehokkaampien toimintatapojen omaksumisen. Juha Sipilén hallituksen tavoit-
teena onkin digitalisaatiota edistimailld ottaa tuottavuusloikka julkisissa palveluissa ja yksityi-
selld sektorilla tarttumalla digitalisaation mahdollisuuksiin. Tamén toteuttamiseksi hallitusoh-
jelman yhtend karkihankkeena rakennetaan digitaalisen litketoiminnan kasvuymparisto.

Samaan aikaan, kun digitalisaatio mahdollistaa uusia innovaatioita ja toimintatapoja, tulevat
yhé useammat palvelut merkittdvimmin riippuvaisiksi viestintéverkkojen ja tietojirjestelmien
luotettavasta toiminnasta. Tamé pétee my0Os esineisiin, laitteisiin ja kulkuneuvoihin, joista yha
suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digitaalista tietoa kasitte-
lemélld. Tama kehitys vaikuttaa my0s yhteiskunnan toiminnan kannalta keskeisten palvelui-
den tarjontaan.

On todennékdistd, ettd yhteiskunnan keskeisiin palveluihin kohdistuvat perinteiset turvalli-
suusriskit pienenevit uusien teknologioiden ansiosta. Esimerkiksi liikenneonnettomuuksista
noin 90 % voidaan katsoa johtuvan inhimillisestd virheesti. Liikenteen dlykkaén automaation
myo6td inhimillisen tekijdn merkitys turvallisuudelle kuitenkin véhenee. Sen sijaan digitaalis-
ten jérjestelmien turvallisuuteen, luotettavuuteen ja tietosuojaan kohdistuu merkittédvid uuden-
laisia haasteita. Fyysinen ja digitaalinen turvallisuus kietoutuvatkin yhé ldheisemmin yhteen.

Suomalaisilla on vahva luottamus yhteiskunnan ja sen keskeisten palveluiden turvallisuuteen
sekd viranomaisten toimintaan. Yhteiskunnan digitalisoituessa on ehdottoman térkeda kasvat-
taa edelleen kansalaisten ja yritysten luottamusta digitaalisiin toimintatapoihin. Esimerkiksi
robottiauton, verkkopankin tai digitaalisten terveyspalveluiden kéyttdjan luottamus on ansait-
tava, jotta uudet palvelumuodot hyviksyttéisiin asiakkaiden taholta. Palvelun luotettavuutta on
mahdollista hy6dyntdd kilpailuetuna kilpailijoihin néhden ja joidenkin palvelujen kohdalla se
voi olla toiminnan harjoittamisen elinehto.

Tietoturvan varmistaminen onkin hallitusohjelman digitaalisen liiketoiminnan kasvuymparis-
ton rakentamisen karkihankkeen keskeinen tavoite.

Tietoturvallisuudentason kasvattaminen on tirkedd yhteiskunnan kokonaisturvallisuuden kan-
nalta. Yhteiskunnan kannalta keskeisiin palveluihin kohdistuvat tietoturvallisuuteen liittyvit
héiriét voivat vaarantaa niiden keskeisten palveluiden turvallisuuden ja jatkuvuuden. Esimer-
kiksi tietojarjestelmien tietoturvallisuuteen liittyvit merkittavat hairiot sahkon jakelussa voisi-
vat vaikuttaa merkittivilla tavalla useimpien yhteiskunnan palveluiden tarjontaan. Yhteiskun-
nan toiminnan kannalta kriittisten palveluiden tietoturvallisuus on noussut vuoden 2017 alku-
puolella sattuneiden laaja-alaisten kiristyshaittaohjelmatapausten seurauksena yhd keskei-
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semmin esille. Haittaohjelmat ovat vaikeuttaneet esimerkiksi rautatiejérjestelmien, satamien,
sairaaloiden seki energiayhtididen toimintaan maailmalla.

Tietoturvallisuuteen liittyvistd héiridistd voi liséksi aitheutua merkittévid taloudellisia seurauk-
sia, niin yhteiskunnalle kuin yksittéisille kansalaisille ja yrityksille. Yksittdisten kansalaisten
ja yritysten kannalta erityisen merkityksellisid ovat hiiri6t, joiden seurauksena ulkopuolinen
taho, kuten tietoverkkorikolliset, voi paésti kasiksi heididn luottamuksellisiin tietoihinsa, kuten
esimerkiksi verkkopalveluiden salasanoihin. Liséksi haitallisia voivat olla hiiriét, joiden seu-
rauksena palvelut, tai niissd sdilytetyt tiedot, eivat ole kdyttdjiensa kdytettdvissa. Hairion aihe-
uttama taloudellinen vahinko voi johtua esimerkiksi omaisuuden vahingoittumisesta, yrityksen
litketoiminnan keskeytymisesté tai kuluista, jotka syntyvit vahingoilta suojautumisesta.

Tietoverkkorikollisuus, laajamittaiset yksityisyyden suojan loukkaukset sekéd muut tietoturval-
lisuuteen liittyvat hdiridt ovat omiaan aiheuttamaan luottamuspulaa palveluiden kéyttdjien pa-
rissa. Luottamuspulan kasvulla olisi merkittdvia taloudellisia vaikutuksia yhteiskunnalle, silld
luottamuspula voi jarruttaa markkinoiden kehitystd tai vaikuttaa muutoin haitallisilla tavoilla
digitaalisten palveluiden kéyttoon. Esimerkiksi Euroopan komission tilaaman Eurobarometri-
tutkimuksen mukaan jopa 88 prosenttia haastatelluista 28 000 eurooppalaisesta kertoi muutta-
neensa tapojaan kayttdd internetié tietoturvahuolien vuoksi. Kuluttajien kdyttdytymisen muu-
tokset voisivat my0ds hidastaa yleistd digitalisaatiokehitysté ja ndin vaikuttaa haitallisesti halli-
tusohjelman digitalisaatioon liittyvien tavoitteiden toteutumiseen.

Tietoturvallisuuteen voi liittyd monenlaisia riskejd, jotka voivat aiheutua hyvin erilaisten syy-
yhteyksien seurauksena. Tietoturvariskin toteutuminen voi olla seurausta tahattomasta vahin-
gosta (esimerkiksi tahaton virhe ohjelmoinnissa) tai tahallisesta oikeudettomasta teosta (esi-
merkiksi kiristyshaittaohjelman levittdminen).

Koska tietoturvallisuuteen liittyy erilaisia riskejd, voidaan néité riskeja myds hallita monin eri-
laisin vaihtoehtoisin keinoin. Riskienhallintaan voidaan vaikuttaa esimerkiksi oikean toimin-
taympériston valinnalla, riskienhallintasuunnitelmien laadinnalla, tietoturvan huomioimisella
sopimussuhteissa, tai ottamalla kdyttoon erityisid luottamusta lisddvid palveluita, kuten esi-
merkiksi tunnistautumispalveluita, sdhkoisid allekirjoituksia tai muita tiedon salaus- ja suo-
jausmenetelmid. Lisdksi luottamusta voidaan lisdtd tunnettuja standardeja noudattamalla ja
standardien edellyttdmien toimien arvioinnilla ja todentamisella (auditoinnilla). Tietoturvaris-
kejé voidaan myds vakuuttaa.

Tietoturvariskien hallinnassa keskeistd on tiedon jakaminen. Haavoittuvuuksia ja tietoturva-
loukkauksia koskeva tieto voi koskettaa useita, myos eri toimialoilla toimivia, toimijoita. Kun
tietoturvaan liittyvid hairioitd koskevaa tietoja jactaan vastavuoroisesti toimijoiden kesken,
kaikki hyotyvit. Suomessa Viestintdviraston jarjestdma vapaachtoiseen tiedonvaihtoon ja luot-
tamukseen perustuva tiedonjakaminen ja yhteisty0 toimijoiden vililld ovat osoittautuneet me-
nestykseksi, jota arvostetaan myos kansainvilisessd yhteisossd. Hiirididen raportointia koske-
villa lakisédteisilld velvoitteilla ei tule vaarantaa titd vapaaehtoisuuteen ja molemminpuoli-
seen hyotyyn perustuvaa tiedonjakoa.

Kokonaisuutena korkealaatuisten ja luotettavien digitaalista tietoa hyddyntdvien palveluiden
tarjoaminen edellyttéié tietoturva-asioiden kokonaisvaltaista huomioimista liiketoimintaa jér-
jestettdessd. Tietoturva on huomioitava liiketoiminnan koko elinkaaren aikana. Verkko- ja tie-
toturvadirektiivin voimaan saattamista tukevan tydryhmén loppuraportissa onkin tdmé huomi-
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oiden korostettu, ettd direktiivin mukaiset tietoturvariskienhallintaa koskevat velvoitteet tulisi
pystya ottamaan osaksi yrityksen normaalia riskien hallintaa.

Tamaén hallituksen esityksen keskeinen tavoite on parantaa yhteiskunnan toiminnan kannalta
keskeisten palveluiden tietoturvallisuutta. Tdméa on edelld kuvatulla tavalla digitaalisen liike-
toiminnan kasvuympériston rakentamisen kannalta vélttaméatonta. Liséksi se on merkittdvéssi
asemassa yhteiskunnan siséisen turvallisuuden kasvattamiseksi.

Myo6s Euroopan unionin keskeisend tavoitteena on lisdtd luottamusta unionin digitaalisiin si-
samarkkinoihin ja ndin tehostaa sisimarkkinoiden toimintaa ja mahdollistaa merkittdvaa talo-
uskasvua. Osana sisémarkkinoiden toiminnan parantamista Euroopan unionissa, jéljempénd
EU, hyviksyttiin 6.7.2015 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien
turvallisuuden varmistamiseksi koko unionissa annettu Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2016/1148, jaljempana verkko- ja tietoturvadirektiivi. Verkko- ja tietoturvadirek-
tiivi on saatettava kansallisesti voimaan 9.5.2018 mennessa.

Verkko- ja tietoturvadirektiivilld jisenvaltiot velvoitetaan laatimaan kansallinen verkko- ja tie-
tojérjestelmien turvallisuutta koskeva strategia sekd méérittdméan direktiivistd johtuvia viran-
omaistehtdvid tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi eri toimialoilla.
Jasenvaltiot velvoitetaan myds osallistumaan keskenédén yhteistyohon uusissa EU-tason yh-
teistyOryhmissé tietoturvaloukkauksia koskevien tietojen sekd parhaiden kansallisten kaytén-
tojen vaihtamiseksi.

Lisdksi jasenvaltiot velvoitetaan méérittdméin verkko- ja tietoturvadirektiivin soveltamisalan
mukaisilla toimialoilla (energia-, litkkenne- ja pankkiala, finanssimarkkinoiden infrastruktuurit,
terveydenhuoltoala, juomaveden toimittaminen ja jakelu, digitaalinen infrastruktuuri) yhteis-
kunnan toiminnan kannalta keskeisten palvelujen tarjoajat, jotka ovat sijoittautuneet niiden
alueelle. Direktiivin mukaan jésenvaltioiden on velvoitettava ndmé keskeisten palveluiden tar-
joajat seké direktiivissad erikseen méaéritellyt digitaalisen palvelun tarjoajat (verkossa toimiva
markkinapaikka, verkossa toimiva hakukone seké pilvipalvelu) hallitsemaan verkko- ja tieto-
jérjestelmiensé turvallisuuteen kohdistuvia riskejé seké raportoimaan verkko- ja tietojérjestel-
miin liittyvistd poikkeamista valvovalle viranomaiselle.

Vaikka Suomessa lainsdddédntd turvaa jo nykyisin verrattain korkeatasoisen tietosuojan ja tie-
toturvan tason, on lainsdddéntdd edelleen tarpeen kehittdd tukemaan parhaalla mahdollisella
tavalla luottamuksen kasvattamista digitaalisiin toimintatapoihin sekd kasvattamaan yhteis-
kunnan keskeisten palveluiden turvallisuutta huomioiden verkko- ja tietoturvadirektiivin vaa-
timukset.

Nykyinen lainsddddntomme muodostaa yritystoiminnalle kilpailuedun niihin valtioihin ndh-
den, joissa luottamusta ei samalla tavalla ole pystytty rakentamaan. Kilpailuedun séilyttémi-
nen sekd hallitusohjelman mukaisen sdéddosten sujuvoittamisen kirkihankkeen tavoitteet onkin
huomioitu tdmén ehdotuksen laadinnassa.

Liséksi ehdotettu lainsdddantd voi luoda edellytyksid luotettavasti digitalisoitujen hyodykkei-
den uusien markkinoiden kehittymiselle. Samalla ehdotettu lainsdddantd parantaa osaltaan jul-
kishallinnon mahdollisuuksia jérjestdd kansalaisille turvallisempia jokapdivéisid palveluita,
joiden toteuttamisessa on tehokkaasti hyodynnetty digitalisaation tuomia mahdollisuuksia.
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2 Nykytila
2.1 Lainsaidinto ja kiytinto
2.1.1 Yleistd

Tietoturvallisuutta koskevaa lainséédéntod ei ole Suomessa koottu yhteen lakiin vaan sité si-
séltyy useisiin niin julkista hallintoa kuin erilaisten palveluiden tarjontaa koskeviin sddadoksiin.
Tietoturvallisuutta koskeva lainsdddanto sisaltdad yhtaalta sadntelya siitd, miten tietyntyyppisia
tietoja tulee kasitelld tietoturvallisesti. Esimerkkeja tdllaisesta sddntelystd ovat sddnnokset
henkil6tietojen ja turvallisuusluokiteltujen asiakirjojen késittelystd. Toisaalta tietoturvallisuut-
ta koskevaa lainsdaddantod siséltyy julkishallinnon seké yksityisten palveluntarjoajien toimin-
nan jérjestamiseen liittyvain lainsdddéntdon, koskien esimerkiksi toiminnan riskienhallintaa ja
jatkuvuutta. Osa tietoturvallisuutta koskevista velvoitteista koskee l1dhtokohtaisesti vain jul-
kista hallintoa, osa sen sijaan esimerkiksi tiettyja yksityisten palveluiden tarjoajia.

Tietoturvariskienhallintaan liittyvid velvoitteita sisdltyy hallinnon yleislakeihin (viranomaisten
toiminnan julkisuudesta annettu laki (621/1999), henkilétietolaki (523/1999)), yleiseen palve-
luntarjoajien laatuvaatimuksia tai turvallisuusvelvoitteita koskevaan lainsédédédntoon (esimer-
kiksi tietoyhteiskuntakaaren (917/2014) sddnndkset viestintdpalvelujen ja viestintdverkkojen
tietoturvallisuutta koskien seké liikenteen turvallisuuteen liittyvit velvollisuudet), liiketoimin-
nan riskienhallintaa koskevaan lainsdddantoon (esimerkiksi luottolaitosten operatiivista ris-
kienhallintaa koskeva séédntely) sekd hairioihin varautumiseen koskevaan lainsdddantoon
(esimerkiksi vesihuoltolaitoksen hiiridihin varautumisvelvoite). Velvoitteiden sisdlto vaihte-
lee toimialoittain. Lainsdddédnnon lisdksi yhteiskunnan turvallisuuden, kyberturvallisuuden ja
tietoturvallisuuden edistdmistd ohjaavat useat toisiaan tdydentdvit strategiat. Tietoturvallisuu-
den kasvattamiseen tdhtddvid toimenpiteitd on linjattu kokoavasti hallituksen toimintasuunni-
telman mukaisesti hyvéksytyssd Suomen tietoturvallisuusstrategiassa seka valtioneuvoston pe-
riaatepdétoksend annetussa kyberturvallisuusstrategiassa. Yhteiskunnan turvallisuusstrategias-
sa on liséksi mééritelty yhteiskunnan elintérkeét toiminnot.

2.1.2 Suomen tietoturvallisuusstrategia ja kyberturvallisuusstrategia

Suomen tietoturvallisuusstrategia hyviaksyttiin liikkenne- ja viestintdministerin paatoksella
10.3.2016. Strategia painottuu kilpailukyvyn ja vientiedellytysten varmistamiseen, EU:n digi-
taalisten sisdmarkkinoiden kehittémiseen seké yksityisyyden suojan ja muiden perusoikeuksi-
en turvaamiseen.

Strategiatyon puitteet on madritelty padministeri Juha Sipildn hallituksen hallitusohjelman
toimintasuunnitelmassa ja esitelty strategian johdannossa. Strategian visio on laadittu néisti
l1ahtokohdista kumpuavien tavoitteiden ja painopisteiden mukaiseksi.

Hallitusohjelman liséksi strategian sisdltoon ovat vaikuttaneet verkko- ja tietoturvadirektii-
viehdotuksessa strategialle asetetut vaatimukset. Strategiassa tarkastellaan verkko- ja tietotur-
vadirektiivin edellyttdmalla tavalla tietoturvaan liittyvdd osaamista ja yleisen tietoisuuden ke-
hittdmistad sekd tutkimus- ja kehitystydon merkitystd. Riskienhallinnan ja niiden tunnistamisen
osalta strategian keskeinen viesti on, ettd toimijoilla on oltava mahdollisuus arvioida tietotur-
vatoimenpiteitdén riskiperusteisesti eli suhteuttaa ne osaksi litketoimintansa muiden riskien
hallintaa. Julkisen ja yksityisen sektorin vélistd yhteistyotd verkko- ja tietoturvallisuuteen liit-
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tyvésséd ennaltachkédisyssd, reagoinnissa ja korjaavissa toimenpiteissd on myds késitelty useis-
sa strategian toimenpiteissa.

Strategia on jatkumoa vuosien 2003 ja 2008 tictoturvastrategioille sekd vuoden 2013 kyber-
turvallisuusstrategialle. Strategia painottuu toimeksiantonsa mukaisesti erityisesti digitaaliseen
liikketoimintaan sekéd verkko- ja tietoturvadirektiivistd seuraaviin strategisiin vaatimuksiin.

Myés verkko- ja tietoturvadirektiivin kansallisen tdytantoonpanon keskeiset tavoitteet on maa-
ritelty tietoturvastrategiassa. Strategian mukaan direktiivin tdytdntoonpanon yhteydessa turva-
taan yritysten mahdollisuudet sovittaa tietoturvariskien hallintaan liittyvat uudet velvoitteet
osaksi muiden liiketoiminnan riskiensé hallintaa.

Valtioneuvoston periaatepdédtoksend vuonna 2013 annetulla Suomen kyberturvallisuusstrategi-
an tavoitteena on luoda yhteinen ymmarrys kyberturvallisuudesta ja vahvistaa yhteiskunnan
kokonaisturvallisuutta. Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja stra-
tegiset linjaukset. Turvallisuuskomitean 20.4.2017 julkaisemassa kyberturvallisuusstrategian
toimeenpano-ohjelmassa vuosille 2017-2020 on tarkemmin kuvattu toimenpiteet strategian
taytédntoonpanemiseksi. Osana toimeenpano-ohjelmaa téytdntoonpannaan litkenne- ja viestin-
tdministerion hyvéksyma tietoturvastrategia. Kyberturvallisuusstrategia ja tietoturvastrategia
tdydentdvat néin toisiaan.

2.1.3 Yhteiskunnan toiminnan kannalta keskeiset toiminnot

Kriittistd infrastruktuuria tai yhteiskunnan toiminnan kannalta keskeisiéd toimintoja ei ole méai-
ritelty Suomessa varsinaisesti lainsdddédnnon tasolla. Sen sijaan yhteiskunnan elintérkedt toi-
minnot on médritelty yhteiskunnan turvallisuusstrategiassa.

Valtioneuvosto hyviksyi lokakuussa 2017 periaatepddatoksen yhteiskunnan turvallisuusstrate-
giaksi. Strategiassa médritelldén yhteiskunnan elintdrkeét toiminnot. Strategian mukaan suo-
malaisen yhteiskunnan elintdrkeitd toimintoja ovat valtion johtaminen, kansainvélinen ja EU-
toiminta, Suomen puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovar-
muus, vdeston toimintakyky ja palvelut sekd henkinen kriisinkestavyys.

Strategian mukaan elintdrkeissd toiminnoissa valttimattomaét tieto- ja viestintdjirjestelmat, di-
gitaaliset palvelut ja tiedot turvataan julkisen hallinnon ja yhteis6jen kéytettéivissd olevissa
toimitiloissa. Toimiva tieto- ja kyberhéiridtilanteiden hallintamalli huomioi Euroopan unionin
verkko- ja tietoturvasdénndsten velvoitteet.

Lisdksi Valtioneuvosto on antanut huoltovarmuudesta annetun lain (1390/1992) 2 §:n mukai-
sesti padtoksen maan huoltovarmuuden tavoitteista (VNp 857/2013) jaljempand huoltovar-
muuspddtos. Paatoksen mukaan keskeisié yhteiskunnan toimintakykyé vaarantavia uhkia ovat
tieto- ja viestintdjérjestelmien sekd -verkkojen héiriintyminen, energiansaannin keskeytymi-
nen, vdeston terveyden ja toimintakyvyn vakava héiriintyminen sekd luonnon- ja ympéristo-
onnettomuudet. Paatoksessa kriittisen infrastruktuurin turvaaminen on jaettu seuraavasti:

1) Energian tuotanto-, siirto ja jakelujarjestelmat

2) Tieto- ja viestintdjarjestelmét, -verkot ja -palvelut
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3) Finanssialan palvelut

4) Liikenne ja logistiikka

5) Vesihuolto

6) Infrastruktuurin rakentaminen ja kunnossapito seké
7) Jatehuolto erityistilanteissa

Paitoksessd todetaan liséksi, ettd kriittisimmaét ja keskeisimmat tietotekniikan varassa olevat
yhteiskunnan toiminnot tulee tunnistaa ja niihin liittyvit tietojérjestelmératkaisut ja -palvelut
tulee varmistaa erilaisia vakavia hdiriditd ja poikkeusoloja kestévilld jéarjestelyilla.

2.1.4 Palvelujen tarjoajien toimintaan liittyvit laatu- ja riskienhallintavaatimukset sekd tur-
vallisuuteen liittyvistd hdiriéistd ilmoittaminen viranomaisille

Kuten edelld on todettu, yhteiskunnan toiminnan kannalta keskeiset palvelut ovat yha riippu-
vaisempia tietoverkkojen ja -jérjestelmien luotettavasta toiminnasta. Liséksi digitaalista tietoa
hyodynnetddn kiihtyvallad tahdilla palveluiden tarjoamiseen. Monilla yhteiskunnan toiminnan
kannalta keskeisilld toimialoilla on palveluiden tarjoajia ja kayttdjid koskevia lakisdéteisia
velvoitteita, joilla turvataan toiminnan laatu ja turvallisuus. Lakisditeisten laatuvaatimusten
taustalla on arvopunninnan keinoin médéritelty tarve hallita toiminnan yhteiskunnallisesti mer-
kittdvid vaikutuksia.

Seuraavaksi tarkastellaan tarkemmin voimassa olevaan lainsdddantoon sisdltyvia turvallisuus-
riskien hallintaan liittyvid velvoitteita verkko- ja tietoturvadirektiivin soveltamisalaan kuulu-
villa toimialoilla. Verkko- ja tietoturvadirektiivin soveltamisalaan kuuluvat toimialat direktii-
vin liitteen II mukaisesti digitaalinen infrastruktuuri, liilkenne, energia, pankkiala, finanssi-
markkinoiden infrastruktuuri, terveydenhuolto seké juomaveden toimittaminen ja jakelu. Liit-
teessd II jotkin néisté toimialoista on lisdksi jaoteltu toiminnan osa-alueisiin. Liitteessd kaksi
on lisdksi kaikkien toimialojen osalta lueteltu toimijoiden tyyppeja.

Digitaalinen infrastruktuuri

Digitaalisen infrastruktuurin osalta verkko- ja tietoturvadirektiivin liitteessé Il ei ole mééritelty
tarkempia toiminnan osa-alueita, mutta toimijoiden tyyppeind on mainittu internetin yhdyslii-
kennepisteet (Internet exchange point, IXP), nimipalvelujen tarjoajat sekéd aluetunnusrekisterit.
Suomessa digitaalista infrastruktuuria koskeva séddntely sisdltyy keskeisin osin tietoyhteiskun-
takaareen. Tietoyhteiskuntakaaressa sdddetién sdhkoisen viestinnin ja tietoyhteiskunnan pal-
velujen tarjonnasta. Tietoyhteiskuntakaaren 29 luvussa sdddetdén viestintdverkkojen ja -
palvelujen laatuvaatimuksista. Lain 243 §:n mukaan yleiset viestintdverkot ja -palvelut sekd
niihin liitettidvit viestintidverkot ja -palvelut on suunniteltava, rakennettava ja ylldpidettivé si-
ten, ettd sdhkdinen viestintd on tekniselti laadultaan hyvéaa ja tietoturvallista. Tietoturvalla tie-
toyhteiskuntakaaressa tarkoitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan se, etta
tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla, ettd tietoja eivdt voi muuttaa muut
kuin sithen oikeutetut sekéd ettd tiedot ja tietojérjestelmit ovat niiden kdyttoon oikeutettujen
hyodynnettivissé. Lisdksi viestintdverkkojen ja -palvelujen tulee kestédd normaalit odotettavis-
sa olevat tietoturvauhat, niiden laatua ja toimintavarmuutta tulee voida seurata, niithin kohdis-
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tuvat merkittévét tietoturvaloukkaukset ja -uhat sekd niiden toimivuutta merkittavésti héiritse-
vt viat ja hairiot tulee voida havaita eikd kenenkdén tietosuojan, tietoturvan tai muiden oike-
uksien tule vaarantua.

Tietoyhteiskuntakaaren 246 §:n mukaan séhkoisen viestintdpalvelun tilaaja tai kdyttdjd ei saa
liittdd yleiseen viestintdverkkoon muita kuin toimintakuntoisia ja tietoyhteiskuntakaaren vaa-
timusten mukaisia radio- ja telepéételaitteita. Lisdksi tilaajan on yllépidettdvé yleiseen viestin-
taverkkoon liitettavaa laitetta tai jarjestelmaa teleyrityksen antamien ohjeiden mukaisesti siten,
ettei se vaaranna yleisen viestintdverkon ja -palvelun tietoturvallisuutta.

Tietoyhteiskuntakaaren X osassa séddetddn viestinnén ja palvelujen jatkuvuuden turvaamises-
ta ja sen 33 luvussa sdédetdén tietoturvan ja hdirididen hallinnasta seké héiridistd ilmoittami-
sesta. Luvussa sdddetdéin niistd toimenpiteistéd, joihin teleyritykselld, yhteisotilaajalla ja lisdar-
vopalvelun tarjoajalla sekd niiden lukuun toimivalla on oikeus ryhtya tietoturvasta huolehtimi-
seksi, teleyrityksen tai muun viestintdverkon tai laitteen haltijan velvollisuudesta korjata héi-
110, teleyrityksen ja lisdarvopalvelun tarjoajan velvollisuudesta tehdd hairidilmoituksia kaytta-
jille ja viranomaisille.

Tietoyhteiskuntakaaren 275 §:n mukaan teleyrityksen on ilmoitettava viipymaéttd Viestintivi-
rastolle, jos sen palveluun kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus taikka muu
tapahtuma, joka estdd viestintdpalvelun toimivuuden tai hiiritsee sitd olennaisesti. Teleyrityk-
sen on ilmoitettava myds ilman aiheetonta viivéstystd hdirion tai sen uhan arvioitu kesto ja
vaikutukset, korjaustoimenpiteet sekd ne toimenpiteet, joilla héirion toistuminen pyritddn es-
tamaan.

Tietoyhteiskuntakaaressa teleyrityksella tarkoitetaan sité, joka tarjoaa verkkopalvelua tai vies-
tintdpalvelua ennalta rajaamattomalle kayttdjéapiirille eli harjoittaa yleistd teletoimintaa. Tele-
toiminnan sddntely on teknologianeutraalia ja se voi olla vastikkeellista tai vastikkeetonta.
Yleinen teletoiminta tarkoittaa séhkoisten viestintépalvelujen tarjontaa ennalta rajaamattomal-
le kayttdjapiirille.

Internetin yhdysliikennepisteet tarjoavat vahimmilldan teknisen paikan (point of presence) au-
tonomisten AS-tunnuksella yksildityjen viestintdverkkojen vélisen liikenteen vaihtamiseen.
Yhdysliikennepisteen tarjoaja voi myos tarjota palveluja yhteenliittdmisen sopimiseksi.

Viestintévirasto on tulkinnut internetin yhdysliikennepisteen tietoyhteiskuntakaaren tarkoitta-
maksi yleiseksi teletoiminnaksi ainakin siltd osin, kun niitd kdytetdén yleisten viestintaverkko-
jen yhteenliittimiseen. Yhdysliikennepistettd voivat kdyttdd myds muut kuin yleisid viestinta-
verkkoja tarjoavat teleyritykset, tyypillisesti esimerkiksi hajautettujen sisdltéverkkojen (con-
tent delivery network, CDN) haltijat.

Nimipalvelun (Domain Name System, DNS) tarjoaminen on voimassa olevan sdéntelyn mu-
kaan yleisté teletoimintaa tai muuta toimintaa riippuen siité, liittykd se internetyhteyspalvelun
tarjontaan vai ei. Silloin kun se on osa internetyhteyspalvelun tarjoamista, sitd koskee yleista
teletoimintaa koskeva sddntely ja madrdykset. Nimipalvelua tarjotaan myos muuten kuin in-
ternetyhteyspalvelun osana. Sitd tarjoavat esimerkiksi verkkotunnusvilittdjat ja muut verkon
palveluntarjoajat. Nimipalvelua ei tyypillisesti hankita erikseen vaan se hankitaan osana muu-
ta palvelua.
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Suomen lainsdddadntovaltaan kuuluvista fi-maatunnusta ja ax-maakuntatunnusta koskevista
verkkotunnusrekistereistd sdddetdédn tietoyhteiskuntakaaressa. Viestintdvirasto yllapitdd rekis-
terid fi-maatunnukseen pééttyvistd verkkotunnuksista ja tietokantaa verkkotunnusten teknisisté
tiedoista internetliikenteen ohjaamista varten (fi-juuri). Ahvenanmaan maakuntahallitus yllapi-
téd ax-juurta.

Tietoyhteiskuntakaaren 21 luvussa sédéddetddn verkkotunnuksista. Lain 171 §:ssd sdddetddn
verkkotunnushallinnon jirjestdmisestd. Pykdldn mukaan Viestintdviraston tehtdvéni on huo-
lehtia fi-verkkotunnustoiminnan tietoturvasta. Lisdksi lain 172 §:n mukaan Viestintdvirastolla
on oikeus ryhtyd vilttdmattomiin toimiin fi-verkkotunnuksia hyodyntdmailld toteutettaviin
yleisiin viestintdverkkoihin tai -palveluihin taikka niiden kéyttéjiin kohdistuvien merkittdvien
tietoturvaloukkausten havaitsemiseksi, estdmiseksi, selvittimiseksi ja esitutkintaan saattami-
seksi. Viranomaisen toimintaa verkkotunnusrekisterin ja juuren ylldpidossa koskevat tietoyh-
teiskuntakaaren lisdksi viranomaisten toiminnan julkisuudesta annetussa laissa sekd sen nojal-
la annetun valtioneuvoston asetuksen tietoturvallisuudesta valtionhallinnossa (681/2010), jil-
jempéna tietoturva-asetus, tictoturvavaatimukset.

Energia

Energian toimialue on jaettu verkko- ja tietoturvadirektiivin liitteessd II sdahkon, 6ljyn sekd
kaasun osa-alueisiin. Néiden osa-alueiden osalta riskienhallintaan liittyvid velvoitteita sisédltyy
ainakin sdhkomarkkinalakiin (588/2013), maakaasumarkkinalakiin (587/2017) sekd o6ljyn
osalta vaarallisten kemikaalien ja rdjdhteiden késittelyn turvallisuudesta annettuun lakiin
(2005/390). My6s ydinenergialakiin (990/1987) sisdltyy riskienhallintaan liittyvéd lainsédédén-
t6d, mutta ydinenergia ei kuulu verkko- ja tietoturvadirektiivin soveltamisalaan.

Sdhko

Sahkonjakelun kantaverkko on suunniteltava ja rakennettava, ja sitd on yllépidettdva siten, ettd
verkko téyttdd Euroopan unionin lainsédddénndssé asetetut verkon kdyttovarmuutta ja luotetta-
vuutta koskevat vaatimukset ja jarjestelmévastaavalle kantaverkonhaltijalle sdhkoverkkolu-
vassa asetetut verkon kdyttovarmuutta ja luotettavuutta koskevat ehdot.

Sahkoalan yrityksid, jakeluverkonhaltijoita seké siirtoverkonhaltijoita koskevat sahkdmarkki-
nalain mukainen verkon kehittimisvelvollisuus (19 §), varautumissuunnitteluvelvoite (28 §),
verkonhaltijan yhteistoimintavelvollisuus héiridtilanteissa (29§). Liséksi sédhkoalan yrityksid
sekd jakeluverkonhaltijoita koskevat jakeluverkon toiminnan laatuvaatimukset (50-52 §).

Sahkomarkkinalain 28 §:n mukaan verkonhaltijan on asianmukaisella suunnittelulla varaudut-
tava normaaliolojen héiritilanteisiin ja valmiuslaissa (1552/2011) tarkoitettuihin poikkeus-
oloihin. Verkonhaltijan on laadittava varautumissuunnitelma sekd osallistuttava tarpeellisessa
laajuudessa huoltovarmuuden turvaamiseen téhtiddvéadn valmiussuunnitteluun.

Sahkomarkkinalain 59 §:n mukaan jakeluverkonhaltijan on tiedotettava verkon kayttdjille, mi-
kéli sdhkonjakelu keskeytyy jakeluverkossa merkittivésséd laajuudessa. Samalla on annettava
arvio vian tai keskeytyksen kestosta ja laajuudesta.

Maakaasu
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Maakaasumarkkinalakiin siséltyy vain joitakin turvallisuusriskienhallintaa sivuavia velvoittei-
ta. Uudistettu maakaasumarkkinalaki tulee voimaan vuoden 2018 alusta. Lain 4 luvussa séi-
detddn verkonhaltijan yleisistd velvollisuuksista. Lain 27 §:ssd sdddetddn verkonhaltijan varau-
tumissuunnittelusta. Lain mukaan verkonhaltijan on asianmukaisella suunnittelulla varaudut-
tava maakaasuverkkoonsa kohdistuviin normaaliolojen héiriétilanteisiin, maakaasujérjestel-
méssd ilmenevien maakaasunsaannin héiriéiden edellyttimien sédénnostelytoimenpiteiden tiy-
tdntdonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan on laadittava
varautumissuunnitelma sekd osallistuttava tarpeellisessa laajuudessa huoltovarmuuden tur-
vaamiseen tihtddvain valmiussuunnitteluun.

Oljy

Vaarallisten kemikaalien ja rédjdhteiden késittelyn turvallisuudesta annetussa laissa ja sen no-
jalla annetussa valtioneuvoston asetuksessa vaarallisten kemikaalien teollisen kisittelyn ja va-
rastoinnin valvonnasta (658/2015) sdddetdin muun muassa vaarallisten kemikaalien ja rdjéh-
teiden kisittelyn turvallisuusvaatimuksista, onnettomuuksien ehkiisemisestd sekd onnetto-
muuksien ja vaaratilanteiden ilmoittamisesta viranomaisille.

Liikenne

Liikenteen osalta verkko- ja tietoturvadirektiivin liitteessd II on maééritelty neljd osa-aluetta:
lentoliikenne, rautatieliikenne, vesiliikenne seké tieliitkenne. Liikennettd koskeva kansallinen
turvallisuusriskienhallintaan liittyvd lainsédddéntd pohjautuu usein joko kansainvélisiin sopi-
muksiin taikka EU:n tasolla harmonisoituun lainsdddantoon. Liikennettd koskeva lainsdddénto
on usein liikkennemuotokohtaista ja sddntely voi koostua useiden eri kansainvélisten sopimus-
ten, EU-tason sddntelyn seké kansallisen sddntelyn yhdistelmésta.

Lentoliikenne

IImailu on kansainvélistd toimintaa ja siten siviili-ilmailualan sééntely perustuu yhteisiin sdén-
toihin, jotka on sovittu Kansainvilisen siviili-ilmailujérjeston (ICAO), Euroopan unionilain-
sdddannon, Euroopan lentoturvallisuusviranomaisen (EASA), Euroopan lennonvarmistusjér-
jeston eli Eurocontrolin ja Euroopan siviili-ilmailukonferenssin (ECAC) puitteissa. Kansallista
litkkkumavaraa siviili-ilmailun ja lentoliikenteen siéntelyssd on vahén.

Kansainvilisten ilmailusopimusten peruslédhtdkohtina ovat olleet turvallisuus, tehokkuus ja ta-
loudellisuus. Kansainvilisen siviili-ilmailun yleissopimuksen (Chicagon yleissopimuksen)
(SopS 11/1949) 37 artiklassa asetetaan ICAO:lle tehtdviksi hyviksya ja tarvittaecssa muuttaa
kansainvélisid standardeja, suositettuja menetelmid ja menettelytapoja ilmailun turvallisuu-
teen, sadannollisyyteen ja tehokkuuteen liittyen.

Euroopan unionin ilmailualan lainsdédéntd on annettu viime vuosina enenevissd méérin ase-
tustasolla direktiivien sijasta. Néin on pyritty varmistamaan se, ettd ilmailualan lainsddadantod
sovelletaan Euroopan unionin jasenvaltioissa mahdollisimman yhdenmukaisella tavalla.

Lentotoiminnan yleisistd edellytyksistd on sdddetty yhteisistd siviili-ilmailua koskevista sdén-
noistd ja Euroopan lentoturvallisuusviraston perustamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 216/2008, jéljempdnd EASA-asetus, 8§ artiklassa, asetuksen liit-
teissd IV (8 artiklassa tarkoitetut lentotoimintaa koskevat keskeiset vaatimukset), V a (lento-
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paikkoja koskevat keskeiset vaatimukset) ja V b (ilmaliikenteen hallintaa ja lennonvarmistus-
palveluja seké lennonjohtajia koskevat keskeiset vaatimukset) seké asetuksen nojalla annetuis-
sa tdytdntdonpanoasetuksissa. Komissio on antanut ehdotuksen EASA-asetuksen uudistami-
seksi ((COM(2015) 613 FINAL) ja ehdotusta késitellddn parhaillaan unionissa.

EU-lainsédddénnén vaatimuksilla ja niiden tiytdntoonpanemiseksi hyvéksytyilld sédénnoilld
varmistetaan, ettd jésenvaltiot tdyttdvdt Chicagon yleissopimuksen mukaiset velvoitteensa.
EASA-asetuksella, sen liitteilld ja asetuksen perusteella annetuilla tdytdntoonpanosaannoilla
sdddetddn verrattain kattavista turvallisuusriskienhallintavelvoitteista koskien lentotoiminnan
harjoittajaa, lentopaikkoja sekd ilmaliikenteen hallintaa, lennonvarmistuspalveluja sekd len-
nonjohtoa.

Poikkeamien ilmoittamisesta, analysoinnista ja seurannasta siviili-ilmailun alalla annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 376/2014, jiljempéana poikkeama-
asetus, sdadetdan ilmailun turvallisuuteen vaikuttavien poikkeamien ilmoittamisesta toimival-
taiselle viranomaiselle.

Asetuksen 4 artiklassa sdddetéén pakollisesta ilmoittamisvelvollisuudesta poikkeamista, jotka
voivat muodostaa merkittdvén riskin ilmailun turvallisuudelle. Ilmoittaminen on pakollista
poikkeamista, jotka liittyvdt esimerkiksi ilma-aluksen toimintaan, ilma-aluksen tekniseen kun-
toon, huoltoon ja korjaukseen, lennonvarmistuspalveluihin ja -laitteisiin sekd lentopaikkoihin
ja maapalveluihin.

Kansallisella tasolla ilmailun séédntelyé tdydentdd ilmailulaki (864/2014). Ilmailulakiin siséltyy
kuitenkin vain muutamia turvallisuuteen liittyvid vaatimuksia liittyen esimerkiksi lentokelpoi-
suuden ylldpitamiseen (33 ja 34 §), lentoaseman hyviksymistodistukseen (83 §), maahuolin-
tapalvelujen tarjoamiseen (93 §) sekd varautumiseen poikkeusoloihin ja hairidtilanteisiin (160

[Imailulain 118 §:n mukaan siviili-ilmailun onnettomuudesta ja vakavasta vaaratilanteesta on
ilmoitettava Liikenteen turvallisuusvirastolle. Lain 125 §:n 1 momentin mukaan EU:n poik-
keama-asetusta sovelletaan Suomessa kaikkiin ilma-aluksiin. Saman pykéldn 2 momentin mu-
kaisesti poikkeamista, joissa osallisena on Suomessa rekisterdity tai Suomeen sijoittautuneen
organisaation kdyttdma ilma-alus, on ilmoitettava siten kuin poikkeama-asetuksessa sdddetdan
myos silloin, kun ne ovat tapahtuneet ulkomailla. Liikenteen turvallisuusvirasto vastaa ja ylla-
pitdé poikkeama-asetuksen mukaista ilmoitusjérjestelméai, johon ilmoitetaan pakolliset ja va-
paachtoiset poikkeamatiedot (126 §).

Liikenteen turvallisuusvirasto on antanut ilmailuohjeen (GEN TI-4), jossa kuvataan tarkem-
mat menettelyt ja ohjeet, joita noudatetaan ilmailun onnettomuuksista, vakavista vaaratilan-
teista ja poikkeamisesta ilmoittamisessa, analysoinnissa ja seurannassa.

Rautatieliikenne

Rautateiden turvallisuudesta on sdddetty yleisesti EU:n laajuisesti koskien viranomaisia ja
toimijoita. Sd4doksissd on asetettu vaatimukset mm. turvallisuusjohtamisjirjestelmaélle, ilmoi-
tusvelvollisuudelle ja valvonnalle. Keskeiset EU-tason sdddokset ovat rautateiden turvallisuu-
desta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/798 rautatieyritysten,
turvallisuustodistuksen tai turvallisuusluvan saaneiden infrastruktuurin haltijoiden sekd kun-
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nossapidosta vastaavien yksikdiden soveltamasta omavalvontaa koskevasta yhteisesta turvalli-
suusmenetelméstd annettu komission asetus (EU) N:o 1078/2012 sekd yhteisestd turvalli-
suusmenetelmisti kansallisten turvallisuusviranomaisten turvallisuustodistuksen tai turvalli-
suusluvan mydntdmisen jalkeen harjoittamaa valvontaa varten annettu komission asetus (EU)
N:o 1077/2012. Kansallisesti rautateiden turvallisuudesta on siéddetty rautatielailla (304/2011),
valtioneuvoston asetuksella ja Liikenteen turvallisuusviraston méériayksella.

Rautatielain 6 luvussa on sdddetty rautatiejarjestelman turvallisuudesta. Lain 39 §:n mukaan
rautatiejarjestelmén turvallisuustaso on sdilytettdva ja sitd on kehitettivd Euroopan unionin
lainsédddénnon ja alan teknisen ja tieteellisen kehityksen mahdollistamalla tavalla. Pykélan
mukaan rataverkon haltija ja rautatieliikenteen harjoittaja vastaavat rautatiejérjestelmén turval-
lisesta kaytosté ja kdyttoon liittyvien riskien hallinnasta. Lain 40 §:n mukaan rautatieliikenteen
harjoittajalla ja rataverkon haltijalla on oltava rautatieturvallisuutta koskevien sddnndsten ja
médrdysten mukainen turvallisuusjohtamisjarjestelmé. Lain 75 §:n mukaan Liikenteen turval-
lisuusvirasto voi rautatiejarjestelmén turvallisuuden ja teknisen toimivuuden varmistamiseksi
antaa tarkempia méadrdyksid mm. turvallisuusjohtamisjérjestelmdsté ja varautumisesta onnet-
tomuuteen tai vaaratilanteeseen. Liikenteen turvallisuusvirasto on antanut méérdyksen rauta-
tielitkenteen harjoittajan ja rataverkon haltijan turvallisuusjohtamisjirjestelmasté.

Rautatielain 79 §:n mukaan rautatieliikenteen harjoittajan ja rataverkon haltijan on riittavalla
tavalla varauduttava rautateitd uhkaavan vaaran tai onnettomuuden varalta. Lisdksi 81 §:n mu-
kaan turvallisuustodistuksen tai -luvan haltijoiden on varauduttava poikkeusoloihin ja huoleh-
dittava siitd, ettd niiden toiminta jatkuu mahdollisimman hairittomésti myos valmiuslaissa
tarkoitetuissa poikkeusoloissa ja niihin rinnastettavissa normaaliolojen héiridtilanteissa.

Rautatielain 81 a §:ssd sdddetddn toimenpiteistd, jotka rataverkon haltijan on toteutettava, jos
rautatiejarjestelmassi esiintyy teknisistd ongelmista tai onnettomuudesta johtuvia hairigita ti-
lanteen palauttamiseksi ennalleen.

Rautatielain 82 §:n mukaan rautatieliikenteen harjoittajien ja rataverkon haltijoiden tulee il-
moittaa Liikenteen turvallisuusvirastolle niiden tietoon tulleista onnettomuuksista ja vaarati-
lanteista. Lain mukaan ndma tiedot ovat salassa pidettavia.

Valtioneuvoston asetuksella rautatiejirjestelmdn turvallisuudesta ja yhteentoimivuudesta
(372/2011) sdddetddn tarkemmin ilmoitusvelvollisuudesta.

Vesiliikenne

Merenkulun kansainvilisen sdéntelyn pohjana ovat Yhdistyneiden kansakuntien alaisen Kan-
sainvilisen merenkulkujirjeston (IMO) yleissopimukset. Keskeisid kansainvilisid yleissopi-
muksia ovat meriturvallisuutta sédntelevd vuoden 1974 kansainvéilinen yleissopimus ihmis-
hengen turvallisuudesta merelld (SOLAS (International Convention for the Safety of Life at
Sea) -yleissopimus (SopS 11/1981)) sekd ympéristonsuojelua koskeva vuoden 1978 pdytékir-
ja, joka liittyy vuonna 1973 tehtyyn kansainviliseen yleissopimukseen alusten aiheuttaman
meren pilaantumisen ehkdisemisestd (MARPOL (International Convention for the Prevention
of Pollution from Ships)-yleissopimus).

Riskienhallintaan liittyvié velvoitteita on yhtididen (varustamot) osalta kansainvilisessa tur-
vallisuusjohtamissddnndstossa (International Safety Management Code, ISM-sdédnnosto), joka
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perustuu SOLAS-yleissopimukseen. EU:n alueella sddnnostd on toimeenpantu kansainvélisen
turvallisuusjohtamissddnndston taytdntoonpanosta yhteisossd annetulla Euroopan parlamentin
ja neuvoston asetuksella (EY) N:o 336/2006. My0s poikkeamaraportointijarjestelma siséltyy
ISM-sddnndston vaatimuksiin. Poikkeamaraportoinnin perusteena on, ettd analysoimalla 14hel-
té piti -tilanteita ja véhiisid onnettomuuksia seké toteuttamalla ennakoivia korjaustoimenpitei-
td voidaan pienentééd vakavan onnettomuuden riskié.

Liséksi kaupallisen merenkulun onnettomuuksien raportointivelvoitteesta Liikenteen turvalli-
suusvirastolle on sdddetty merilailla (674/1994). Lain mukaan merionnettomuusilmoitus on
annettava merilain 18 luvun 6 ja 8 pykaélissa tarkoitetuissa tapauksissa. Saman luvun 15 §:ssé
sdddetdéin onnettomuudesta ja vaaratilanteesta ilmoittamisesta. Alusturvallisuuden valvonnasta
annetun lain (370/1995) 20 §:n mukaan valvontaviranomaiselle on tehtéva, mikéli mahdollis-
ta, kirjallinen ilmoitus alusturvallisuutta koskevan sddnndksen tai médréyksen rikkomisesta.

Alusliikennepalvelu

Alusliikennepalvelulaissa (623/2005) sdddetdén erdistd merenkulkuun liittyvisté liikenteenoh-
jaustehtdvistd, joista vastaava viranomainen (VTS-viranomainen) on lain mukaan Liikennevi-
rasto (2 §:n 1 ja 4 kohta). Lain 19 §:n mukaan VTS-viranomaisen on pidettiva toimintakasi-
kirjaa, jossa on madritelty VTS-keskuksen toiminnan ja teknisten jarjestelmien yllapitdmiseen
liittyvat tehtdvét ja toimenpiteet sekd varautuminen alusliikennepalvelun ylldpitimiseen poik-
keustilanteissa. Toimintakésikirjassa on maédriteltdva luotsauslaissa sdddettyjd velvoitteita
koskevat menettelytavat, ilmoituskdytanndt ja yhteistyd Liikenteen turvallisuusviraston kans-
sa.

Lain 20 a §:ssd on sdddetty merenkulun tiedonhallintajérjestelmastd ja sille asetutuista vaati-
muksista. Pykdldn mukaan Liikennevirasto antaa tarkempia maédrayksid tiedonhallintajérjes-
telmdn ilmoitusmenettelyistd, rakenteesta, sisdllostd, kayttdoikeuksista, tietojen jakelusta vi-
ranomaisille ja tietojen vaihdosta muiden jdsenvaltioiden sekd Euroopan unionin merenkulun
tiedonhallintajérjestelmén (SafeSeaNet-keskusjarjestelmén) kanssa.

VTS-viranomaisella on velvollisuus ilmoittaa asianomaisille merenkulku-, meripelastus-, ym-
péristd-, aluevalvonta-, poliisi- tai tulliviranomaisille sekd asianomaisille satamanpitéjille ha-
vaitsemistaan tai sille ilmoitetuista tiettyd alusta koskevista aluksen tai siind olevien ihmisten
turvallisuuteen, meripelastukseen, ympéristonsuojeluun tai alue- taikka tullivalvontaan liitty-
vistd olennaisista seikoista (18 §). Lisdksi aluksen pédllikon on Suomen vesialueella ilmoitet-
tava VTS-viranomaiselle kaikista aluksen turvallisuuteen vaikuttavista tai merenkulun turval-
lisuutta vaarantavista vaaratilanteista tai onnettomuuksista seki kaikista tilanteista, jotka voi-
vat aiheuttaa vesien tai rannikon pilaantumista ja kaikista merelld ajelehtivista ymparistosta
pilaavien aineiden laitoista sekd konteista ja pakkauksista (23 §).

Satamat

Satamien osalta turvavelvoitteita on ISPS (International Ship and Port Facility Security Code)
-sddnnostdssd, jonka tavoitteena on lisdtd turvallisuutta aluksilla ja satamissa. Sdanndstdn on
laatinut Kansainvélinen merenkulkujérjestd IMO. ISPS-sdénnostd on myos liitetty kansainva-
liseen SOLAS-sopimukseen (luku XI-2 "Special measures to enhance maritime security") ja
se on toimeenpantu EU:ssa alusten ja satamarakenteiden turvatoimien parantamisesta annetul-
la Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 725/2004, jaljempéné turvatoi-
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miasetus. Kansallisesti erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetussa laissa sdddetddn satamissa noudatettavista turvatoimista. Lain
mukainen toimivaltainen viranomainen on Liikenteen turvallisuusvirasto, jonka tehtdvdnd on
valvoa turvatoimiasetuksen ja kyseisen lain sdddosten noudattamista. Ra]avartlolaltoksen po-
liisin ja tullilaitoksen tehtévénd on ilmoittaa turvatoimiasetuksen ja kyseisen lain sdénnoksien
noudattamisessa havaitsemistaan puutteista Liikenteen turvallisuusvirastolle, jonka on viipy-
méttd ryhdyttdva toimiin puutteellisuuksien korjaamiseksi. Laissa sdddetidéin myos Liikenteen
turvallisuusvirastolle, rajavartiolaitokselle, poliisille ja tullilaitokselle kuuluvista erityistehta-
vistd (4-7 §).

Tielitkenne

Tienkéyttdjad koskevat sadnnét, eli litkennesdénnét, siséltyvit tieliikennelakiin (267/1981).
Tieliikenteen ohjaukseen liittyvid toimintoja kuuluu eri toimijoille. Maantielain mukaan Lii-
kennevirasto ja elinkeino- liikkenne ja ymparistd -keskukset ovat tienpitoviranomaisia. Ne voi-
vat mm. kieltdd tai rajoittaa tilapaisesti liikennettd (35 §) ja antaa lupia erilaisten rakennelmi-
en, laitteiden ja kaapeleiden sijoittamiselle tiealueelle (42 ja 42 a §). Myos tieliikennelaissa
Liikennevirastolla on toimivaltuuksia mm. liikenteen ohjauslaitteiden asettamiseen seké lii-
kenteen ohjaukseen tien ja rautatien tasoristeyksessé seké tielilkenneasetuksen 49 §:ssé tarkoi-
tetussa tien tilapdisessd sulkemisessa. Kunnilla on myds liikenteenohjaustehtévia, esimerkiksi
tielitkkennelain 51 §:n mukaan kunta asettaa liikenteen ohjauslaitteen kadulle, rakennuskaava-
tielle, torille ja muulle vastaavanlaiselle liikennealueelle.

Tieliikenteen dlykkdcdt litkennejdrjestelmdit

Automaattisesti ohjautuvat ajoneuvot ovat osa élykkdiden liikennejérjestelmien toteutumista.
Alykkalssa liikennejdrjestelmissd automaattisesti ohjautuvat ajoneuvot kayttévat likkkumi-
seensa itse tuottamaansa tietoa, jota ne kerddvat ymparistostd omilla sensoreillaan, tutkillaan
ja kameroillaan. Sen liséksi ne kdyttiva sitd laajapohjaista tietoa, mité ajoneuvoihin vilittyy
verkon kautta muusta liikenneympéristosté, muista liikkuvista ajoneuvoista, tieymparistdstd,
liikkenteen ohjausjérjestelmistd ja kaupallisista palveluista.

EU:n tieliikenteen dlykkiiden liikennejarjestelmien kdyttdonoton seké tieliikenteen ja muiden
litkennemuotojen rajapintojen puitteista annetun Euroopan parlamentin ja neuvoston direktii-
vin 2010/40/EU (jdljempéné ITS-direktiivi) tavoitteena on nopeuttaa dlykkdiden liikennejérjes-
telmien koordinoitua kayttoonottoa ja kayttod tielitkenteessd kaikkialla Euroopassa. ITS-
direktiivid sovelletaan kaikkiin tieliikennealan élykkéisiin litkennejérjestelmiin seké tieliiken-
teen ja muiden litkennemuotojen vélisiin rajapintoihin. ITS-direktiivissd korostetaan euroop-
palaista dlyliikennearkkitehtuuria, jolla voidaan edistdd myos multimodaalista, eli eri liiken-
nemuodot yhdistévéd lipunmyyntid. ITS-direktiivi sisaltédd saénnoksen, jonka n01a11a Euroo-
pan komissiolle on siirretty sdédddsvalta antaa delegoituja asetuksia niiden teknisten médritys-
ten osalta, jotka ovat tarpeen ITS-jérjestelmien kdyttdonoton ja operatiivisen kdyton yhteenso-
pivuuden, yhteentoimivuuden ja jatkuvuuden varmistamiseksi koko unionin alueella. ITS-
direktiivi onkin luonteeltaan puitelaki, joka saa sisdltonsd sen 6 ja 7 artiklojen nojalla annettu-
jen delegoitujen sddddsten siséllostd. Ne ovat komission asetuksia, minkd johdosta ne ovat
suoraan sovellettavaa oikeutta ja edellyttdvat ainoastaan rajallisesti kansallista sdéntelya.

ITS-direktiivi on Suomessa saatettu osaksi liikenteen palveluista annettua lakia (320/2017).
Lain III osan 2 luvun 6 §:ssé sdddetdén dlykkéiden liikkennejérjestelmien kéyttoonotosta. Pyka-
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lan 2 momentissa asetettaisiin Liikenteen turvallisuusvirasto toimivaltaiseksi viranomaiseksi
arvioimaan vaatimustenmukaisuuden tayttymistd. Talld hetkelld ITS-direktiivin nojalla anne-
tuista komission asetuksista yhteentoimivaa EU:n laajuista eCall-hdtédpuhelujérjestelmdd kos-
kevan asetuksen N:o 305/2013 4 artikla sekd dataa ja menettelyitd, joiden avulla mahdolli-
suuksien mukaan tarjotaan liikenneturvallisuuteen liittyvid yleisid vahimmdisliikennetietoja
ilmaiseksi kayttdjille koskevan asetuksen N:o 886/2013 9 artikla edellyttidvit vaatimustenmu-
kaisuutta arvioivan toimijan nimedmista.

Komission delegoitua asetusta (EU) N:o 886/2013 Euroopan parlamentin ja neuvoston direk-
tiivin 2010/40/EU tdydentdmisestd datan ja menettelyjen osalta, joiden avulla mahdollisuuksi-
en mukaan tarjotaan liikenneturvallisuuteen liittyvid yleisid vdhimmaisliikennetietoja ilmai-
seksi kayttdjille, sovelletaan liitkenneturvallisuuteen liittyvien yleisten vdhimmaistason liiken-
netietopalvelujen tarjontaan Euroopan laajuisessa tieverkossa. Liikenneturvallisuuteen liitty-
villd yleiselld vihimmadistason liikennetietopalvelulla tarkoitetaan reaaliaikaista liikennetieto-
palvelua, joka tarjoaa sovitun liikenneturvallisuuteen liittyvan vahimmaissisdllon ja joka on
mahdollisimman monen loppukéyttijan saatavissa mahdollisimman helposti.

Pankkiala ja finanssimarkkinoiden infrastruktuuri

Pankkialan ja finanssimarkkinoiden infrastruktuuria ei ole verkko- ja tietoturvadirektiivin liit-
teessd II jaettu tarkempiin osa-alueisiin. Toimijoiden tyyppeind on mainittu pankkialan osalta
luottolaitokset ja finanssimarkkinoiden infrastruktuurin osalta unionin direktiivissé
2014/65/EU madritellyt kauppapaikkojen ylldpitdjat seké keskusvastapuolet.

Pankkialan ja finanssimarkkinoiden infrastruktuurien saéntely ja valvonta on erittdin yhden-
mukaistettua unionin tasolla. Tdma ndkyy unionin primaari- ja sekundaarioikeuden soveltami-
sessa seké yhdessd Euroopan valvontaviranomaisten kanssa kehitettyjen standardien kdyttami-
sessd. Ndiden vaatimusten soveltaminen ja valvonta varmistetaan pankkiunionissa yhteisella
valvontamekanismilla. Rahoitusalan sdéntelyn muilla aloilla my6s Euroopan finanssivalvojien
Jarjestelmd varmistaa valvontakdyténtojen yhdenmukaisuuden ja yhtendisyyden korkean ta-
son. Pankkialalla riskienhallinnan keskeiseni tavoitteena on turvata riittdvit omat varat suh-
teessa riskien ottoon ja riskienhallintajarjestelmien tasoon. Toimintaan kohdistuvat riskit voi-
daan jaotella esimerkiksi luottoriskien, operatiivisten riskien, markkinariskien seka likviditee-
tin hallintaan.

Operatiivinen riski on keskeinen osa vakavaraissaintelyd ja -valvontaa pankkialalla ja finans-
simarkkinoiden infrastruktuurien alalla. Operatiivisella riskeilld voidaan tarkoittaa esimerkiksi
riskid, joka aiheutuu riittimattomista tai epdonnistuneista sisdisisti prosesseista, henkildstosta,
jéirjestelmistéi tai ulkoisista tekijoistd. Operatiivisten riskien hallinta kattaa kaikki toiminnot,
mukaan lukien verkko- ja tietojéarjestelmien turvallisuuden, eheyden ja hdiridonsietokyvyn.

Luottolaitokset

Luottolaitostoiminnasta annetun lain (610/2014) 5 luvun 10 ja 11 §:ssd sdddetdan luottolaitok-
sen merkittdvan toiminnan ulkoistamisesta ja ulkoistamisen edellytyksistd. Varautumisvelvol-
lisuudesta on sdddetty 16 §:ssd. Yleiset luottolaitoksen riskienhallintajarjestelmalle asetettavat
vaatimukset on annettu luottolaitostoiminnasta annetun lain 9 luvun 2 §:ssé ja operatiivisten
riskien hallinnan osalta 16 §:ssé, jonka mukaan luottolaitoksella on oltava riittévét, turvalliset
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ja toimintavarmat maksu-, arvopaperi- ja muut tietojarjestelmat. Lisdksi pykédldssa sdédetédn
varautumissuunnittelusta.

Lain 24 §:n mukaan Finanssivalvonta voi antaa tarkempia maédrayksid 16 §:ssé tarkoitetusta
operatiivisesta riskistd. Finanssivalvonta on antanut méardykset operatiivisen riskin hallinnas-
ta rahoitussektorin valvottavissa (Médrdykset ja ohjeet 8/2014) sekd ulkoistamisesta (Maéra-
ykset ja ohjeet 1/2012). Maééardyksen operatiivisen riskin hallinnasta rahoitussektorin valvot-
tavissa 6 luku sisdltdd madraykset tietojarjestelmien tietoturvallisuudesta.

Finanssivalvonnasta annetun lain 18 §:n 2 momentin mukaan Finanssivalvonta voi antaa maa-
rdyksid valvottavan taloudellista asemaa, omistajia, sisdistd valvontaa ja riskienhallintaa, hal-
linto- ja valvontaelinten jésenid ja toimihenkil6ité seké toimipaikkoja koskevien tietojen séédn-
nollisestd toimittamisesta Finanssivalvonnalle.Finanssivalvonnan operatiivista riskinhallintaa
koskevassa madrdyksessd madratdan tarkemmin tietojarjestelmiin kohdistuvien héiriéiden il-
moittamisesta Finanssivalvonnalle.

Sddnnelty markkina, monenkeskinen kaupankdyntijdrjestelmd, organisoitu kaupankdyntijéir-
Jjestelmd sekd porssi

Porssitoiminnan harjoittamisen kannalta riskienhallintavaatimuksia ja hdirididen ilmoittamista
koskevat siddnnokset siséltyvit eduskunnalle 26.10 2017 annetun hallituksen esityksen sijoi-
tuspalvelulain muuttamisesta ja kaupankdynnistd rahoitusvélineilld annetuiksi laeiksi sekd
erdiksi niihin liittyviksi laeiksi (HE 151/2017 vp) 3 lukuun. Lain 1 §:ssé sdddetdén sddnnellyn
markkinan toiminnan jérjestdmistd koskevista vaatimuksista. Lain mukaan Porssin on varmis-
tettava, ettd sen kéyttdmit jérjestelmdt ja menettelytavat turvaavat kaupankdyntijirjestelmén
toiminnan luotettavuuden ja jatkuvuuden myos héiridtilanteissa. Porssin tulee voida varmistaa,
ettd silld on riittdvd kaupankéyntijarjestelmien héiriénsietokyky, riittivd kapasiteetti toimek-
siantojen ja viestien ruuhkahuippujen késittelyyn ja varmistaa asianmukainen kaupankéynti
markkinoiden vakavissa stressiolosuhteissa. Porssin on testattava sidénnéllisesti kuormitusko-
kein kaupankéyntijarjestelmén toimintaa edelld kuvattujen vaatimusten téyttdmiseksi. Lain 2
§:n mukaan Porssin on ilmoitettava Finanssivalvonnalle ilman aiheetonta viivéstysti rahoitus-
vélineeseen liittyvistd jarjestelmin toimintahairiosta.

Terveydenhuoltoala

Terveydenhuoltoa koskien verkko- ja tietoturvadirektiivin liitteesséd Il on mééritelty tarkempi-
na osa-alueina terveydenhuoltolaitokset (mukaan lukien sairaalat ja yksityisklinikat). Suomes-
sa terveydenhuoltolakia (1326/2010) sovelletaan kansanterveyslaissa (66/1972) ja erikoissai-
raanhoitolaissa (1062/1989) sdddetyn kunnan jérjestimisvastuuseen kuuluvan terveydenhuol-
lon toteuttamiseen ja siséltoon. Lain 8 §:ssé on sdddetty terveydenhuollon toiminnan laatuvaa-
timuksista ja potilasturvallisuudesta. Lain mukaan terveydenhuollon toiminnan on oltava laa-
dukasta, turvallista ja asianmukaisesti toteutettua. Tdmén liséksi terveydenhuollon toimintayk-
sikdn on laadittava suunnitelma laadunhallinnasta ja potilasturvallisuuden tiytantdonpanosta.
Sosiaali- ja terveysministerion asetuksella sdddetddn tarkemmin asioista, joista on suunnitel-
massa sovittava.

Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd annetun lain (159/2007)
tarkoituksena on edistdi sosiaali- ja terveydenhuollon asiakastietojen tietoturvallista sdahkoista
kasittelyd. Lailla toteutetaan yhtendinen sdahkdinen potilastietojen kisittely- ja arkistointijérjes-
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telmé terveydenhuollon palvelujen tuottamiseksi potilasturvallisesti ja tehokkaasti sekd poti-
laan tiedonsaantimahdollisuuksien edistdmiseksi. Lakia sovelletaan julkisten ja yksityisten so-
siaali- ja terveydenhuollon palvelujen antajien jérjestdessa taikka toteuttaessa sosiaali- tai ter-
veydenhuoltoa.

Lain 5 a luvussa on séédetty sosiaali- tai terveydenhuollon asiakastietojen késittelyssé kaytet-
tdvén tietojérjestelmén olennaisista vaatimuksista. Lisdksi 5 b luvussa on sdéddetty palvelun
tarjoajan velvollisuudesta tehdd niin kutsuttu omavalvontasuunnitelma, jossa se midrittelee
riskienhallintatoimenpiteita.

Sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelystd annetun lain 19 1 §:n mu-
kaan palvelun tarjoajan on ilmoitettava Sosiaali- ja terveysalan lupa- ja valvontavirastolle
merkittivistd poikkeamista tietojérjestelmén olennaisten vaatimusten tdyttymisessd, jos poik-
keama voi aiheuttaa merkittdvan riskin potilasturvallisuudelle, tietoturvalle tai tictosuojalle.

Tervevdenhuollon laitteista ia tarvikkeista annetun lain (629/2010) tarkoituksena on vllapitaa
ia edistdd terveydenhuollon laitteiden ia tarvikkeiden seké niiden kévton turvallisuutta. Lakia
sovelletaan tervevdenhuollon laitteiden i1a tarvikkeiden ia niiden lisdlaitteiden suunnitteluun ia
valmistukseen sekd toimennidepakkausten ia idriestelmien kokoamiseen. Lisdksi lakia sovelle-
taan mainittuien tuotteiden markkinoille saattamiseen ia sitd varten steriloimiseen, kdyttdonot-
toon, asennukseen, huoltoon, ammattimaiseen kayttoon, markkinointiin ja jakeluun.

Lain 5 §:n mééaritelmén mukaan terveydenhuollon laitteella tarkoitetaan instrumenttia, laitteis-
toa, vélinettd., ohielmistoa, materiaalia tai muuta vksindén tai vhdistelméana kaytettiavéa laitetta
tai tarviketta, jonka valmistaja on tarkoittanut kiytettdviksi ihmisen

a) sairauden diagnosointiin, ehk&isyyn, tarkkailuun, hoitoon tai lievitykseen;

b) vamman tai vajavuuden diagnosointiin, tarkkailuun, hoitoon, lievitykseen tai kompensoin-
tiin;

¢) anatomian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai muunteluun; taikka

d) hedelmoittymisen sdételyyn.

Lain 2 luvussa on sddnnokset terveydenhuollon laitteita koskevista vaatimuksista. Lain 6 §:n 3
momentin mukaan laitteen tulee olla kdvttotarkoitukseensa sopiva ia sen tulee kavttotarkoituk-
sensa mukaisesti kidvtettynd saavuttaa sille suunniteltu toimivuus ia suorituskvky. Laitteen
asianmukainen kévttd ei saa tarpeettomasti vaarantaa potilaan, kayttdjan tai muun henkilon
terveyttd tai turvallisuutta.

Lain 17 §:ssé on sdddetty toiminnanharijoittajian velvollisuuksista. Sen mukaan toiminnanhar-
ioittaian on noudatettava valmistaian antamia tietoia ia ohieita tervevdenhuollon laitteen kulje-
tuksesta, sédilytyksesti, asennuksesta, huollosta ja muusta laitteen késittelyst.

Lain 25 §:n mukaan ammattimaisen kayttdjan on ilmoitettava Sosiaali- ja terveysalan lupa- ja

valvontavirastolle ja valmistajalle tai valtuutetulle edustajalle vaaratilanteista, jotka ovat joh-
taneet tai olisivat saattaneet johtaa potilaan, kéyttdjén tai muun henkildn terveyden vaarantu-
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miseen ja jotka johtuvat muun muassa terveydenhuollon laitteen ominaisuuksista, suoritusky-
vyn poikkeamasta, riittiméttomasta merkinnésté tai virheellisestd kéyttdohjeesta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaa maarayksia siitd, milla tavalla vaara-
tilanteista ilmoitetaan ja mitd tietoja niistd on ilmoitettava. Sosiaali- ja terveysalan lupa- ja
valvontavirasto on antanut méirdyksen terveydenhuollon laitteesta ja tarvikkeesta tehtdvin
ammattimaisen kdyttdjan vaaratilanneilmoituksesta.

Juomaveden toimittaminen ja jakelu

Juomaveden toimittamisen ja jakelun osalta verkko- ja tietoturvadirektiivin liitteessé II ei ole
médritelty tarkempia toiminnan osa-alueita. Suomessa vesihuoltolain (119/2001) tavoitteena
on turvata sellainen vesihuolto, ettd kohtuullisin kustannuksin on saatavissa riittdvésti tervey-
dellisesti ja muutoinkin moitteetonta talousvettd seké terveydensuojelulain ja ymparistonsuo-
jelulain kannalta asianmukainen viemdrdinti. Vesihuoltolain 14 §:n mukaan vesihuoltolaitok-
sen tulee huolehtia siitd, ettd laitoksen toimittama talousvesi tayttdd terveydensuojelulaissa
(763/1994) sdddetyt laatuvaatimukset. Lain 15 §:n mukaan vesihuoltolaitoksen on oltava sel-
villd kdyttdaménsd raakaveden méérdén tai laatuun kohdistuvista riskeistd seké laitteistonsa
kunnosta. Téssé tarkoituksessa vesihuoltolaitoksen on tarkkailtava kdyttdménsd raakaveden
méérii ja laatua, laitteistonsa kuntoa seké vuotovesien mééraé laitoksen vesijohto- ja vieméri-
verkostoissa. Lain 15 a §:n mukaan vesihuoltolaitoksen on vastattava verkostoihinsa liitettyjen
kiinteistdjen vesihuoltopalvelujen saatavuudesta héiriGtilanteissa. Vesihuoltolain muuttamista
koskevaan hallituksen esityksen (HE 218/2013 vp) mukaan héiridtilanteella tarkoitettaisiin
kaikkia vesihuollon palvelutuotantoa vaikeuttavia tai vaarantavia héiridtilanteita lukuun otta-
matta tavanomaisia toimintahdirioitd. Téllaisia héiriotilanteita olisivat esimerkiksi vaikutuksil-
taan merkittivit laiterikot, muut vakavat vesihuollon laitteistojen, jérjestelmien tai palvelujen
héiriot, teknisten jirjestelmien hédiridt sekd vedenhankintaan ja energia- ja tietojédrjestelmiin
kohdistuvat héiridtilanteet. Hairiditd voisivat aiheuttaa muun muassa luonnononnettomuudet,
ddrimmaiset sddolosuhteet, paikalliset tai valtakunnalliset onnettomuudet, ilkivalta ja rikokset.
Hairiotilanteella tarkoitetaan sekd normaaliolojen ettd valmiuslaissa tarkoitettujen poikkeus-
olojen héiridtilanteita.

Vesihuoltolain 15 a §:n mukaan palvelujen turvaamiseksi laitoksen on oltava yhteistydssi
muiden samaan verkostoon liitettyjen vesihuoltolaitosten, kunnan, kunnan valvontaviran-
omaisten, pelastusviranomaisten, sopimuskumppanien ja asiakkaiden kanssa. Vesihuoltolai-
toksen on laadittava ja pidettidva ajan tasalla suunnitelma héiriétilanteisiin varautumisesta seké
ryhdyttédvd suunnitelman perusteella tarvittaviin toimenpiteisiin. Laitoksen tulee toimittaa
suunnitelma valvontaviranomaisille, pelastusviranomaiselle ja kunnalle.

Talousveden turvallisuutta koskevat laatuvaatimukset perustuvat ihmisten kéyttoon tarkoitetun
veden laadusta annettuun Euroopan parlamentin ja neuvoston direktiiviin 98/83/EY. Kansalli-
sesti talousveden laatuvaatimuksista on sdéddetty terveydensuojelulain 17 §:ssé sekd laadun
valvonnasta lain 20 §:ssa.

Sosiaali- ja terveysministerid on antanut terveydensuojelulain 17 ja 20 §:n nojalla asetuksen
talousveden laatuvaatimuksista ja valvontatutkimuksista (1352/2015). Asetuksessa sdddetdaan
talousveden laatuvaatimuksista, laatutavoitteista ja desinfioinnista, menettelysti, jos talousvesi
ei tdytd laatuvaatimuksia tai -tavoitteita, talousveden sdénnollisestd valvonnasta, talousvettéd
toimittavan laitoksen toimintaa koskevan hakemuksen siséllosté, talousveden terveydelliseen
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laatuun vaikuttavien riskien arvioinnista ja hallinnasta, talousveden radioaktiivisista aineista
aiheutuvan sateilyaltistuksen rajoittamisesta ja kunnan terveydensuojeluviranomaisen hairioti-
lanteisiin varautumista koskevan suunnitelman sisdllosta ja laatimisesta.

2.1.5 Huoltovarmuus ja varautuminen poikkeusoloihin

Huoltovarmuudella tarkoitetaan huoltovarmuuden turvaamisesta annetun lain mukaan niité ta-
loudellisia toimintoja ja niihin liittyvid teknisii jarjestelmid, jotka turvaavat vdeston toimeen-
tulon, maan talouseldmén ja maanpuolustuksen poikkeusolojen ja niihin verrattavissa olevien
vakavien héirididen varalta. Huoltovarmuuspditoksen mukaan Suomen huoltovarmuuden
kannalta kriittisié toimialoja ovat tietoyhteiskuntasektorin lisidksi energiahuolto, rahoitushuol-
to, kuljetuslogistiikka, terveydenhuolto, elintarvikehuolto ja kriittinen teollisuustuotanto.
Kaikkien nédiden alojen toimivuus on eri tavoin riippuvaista tieto- ja viestintdjarjestelmien héi-
riéttomasta toiminnasta.

Kaikkein vakavimpien yhteiskunnan kriisien varalle on siédetty vuonna 2012 voimaan tullut
valmiuslaki. Valmiuslaissa sdddetddn valtionsiséisistd Suomen viranomaisten toimivaltuuksis-
ta poikkeusolojen aikana véeston turvallisuuden ja elinmahdollisuuksien seké yhteiskunnan
toimivuuden varmistamiseksi. Poikkeusoloja ovat valmiuslain 3 §:n mukaan 1) Suomeen koh-
distuva aseellinen tai sithen vakavuudeltaan rinnastettava hyokkays ja sen viliton jdlkitila; 2)
Suomeen kohdistuva huomattava aseellisen tai sithen vakavuudeltaan rinnastettavan hyokka-
yksen uhka, jonka vaikutusten torjuminen vaatii valmiuslain mukaisten toimivaltuuksien véli-
tontd kdyttoon ottamista; 3) videston toimeentuloon tai maan talouselimén perusteisiin kohdis-
tuva erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valt-
tdméttomat toiminnot olennaisesti vaarantuvat; 4) erityisen vakava suuronnettomuus ja sen vé-
liton jélkitila; sekd 5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laa-
jalle levinnyt vaarallinen tartuntatauti. Lain 13 §:n mukaan varautumista johtaa ja valvoo val-
tioneuvosto sekéd kukin ministerid toimialallaan. Kukin ministerié sovittaa yhteen varautumis-
ta omalla toimialallaan.

Varautumista poikkeusoloihin ja normaaliolojen héiridtilanteisiin koskevia sdédnnoksié sisdltyy
myos useisiin sektorikohtaisiin erityislakeihin.

2.1.6 Muu keskeisten palvelujen tietoturvallisuuden kannalta merkityksellinen lainsddddnto

My6s muuhun lainséédéntoon siséltyy tietoturvariskienhallintaan seké tietoturvahdirididen il-
moittamiseen liittyvéd sdéntelyd, joka vaikuttaa palveluiden tarjontaan sektorikohtaisen eri-
tyislainsdddannon lisdksi. Esimerkiksi henkilGtietojen kisittelyd koskevat tietoturvavelvoitteet
koskevat 1dhtokohtaisesti palvelun tarjoajia kaikilla toimialoilla. Silloin kun palvelun tarjoaja-
na on viranomainen, niitd koskevat myos julkisuuslain nojalla annetussa tietoturva-asetuksessa
asetetut tietoturvallisuusvaatimukset.

Henkildtietojen kdsittelyd koskevat tietoturvavelvoitteet
Henkil6tietolain (523/1999) tarkoitus on toteuttaa yksityiseldmén suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilGtietoja kasiteltdessd sekd edistdd hyvén tietojenka-

sittelytavan kehittdmistd ja noudattamista. HenkilGtietolaki on yleislaki, jonka sédénnoksid on
noudatettava henkil6tietoja késiteltdessd, jollei muualla laissa toisin sédédetd. Henkilotietolain
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sddnndksid on pddsddntdisesti siis noudatettava myos yhteiskunnan toiminnan kannalta kes-
keisten palveluiden tarjonnassa suoritettuun henkil6tietojen kisittelyyn.

Lain 7 luvussa sdadetiddn henkil6tietojen kisittelyn tietoturvallisuudesta ja tietojen sdilytykses-
td. Lain 32 §:n mukaan rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkildtietojen suojaamiseksi asiattomalta pédsyltd tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen hivittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd
taikka muulta laittomalta késittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon
kaytettdvissd olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasi-
teltdvien tictojen laatu, madra ja ikd seka kasittelyn merkitys yksityisyyden suojan kannalta.

Henkildtietolailla on pantu taytintdoon yksiloiden suojelusta henkilStietojen kisittelyssé ja néi-
den tietojen vapaasta liikkkuvuudesta annettu Euroopan parlamentin ja neuvoston direktiivi
95/46/EY, jaljempand henkilotietodirektiivi. Luonnollisten henkiléiden suojelusta henkilGtie-
tojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta annettu Euroopan parlamentin
ja neuvoston asetus (EU) 2016/679, jaljempand yleinen tietosuoja-asetus, korvaa henkilGtieto-
direktiivin 25.5.2018 ldhtien. Asetus on Suomessa suoraan sovellettava. Yleisen tietosuoja-
asetuksen 32 artiklassa sdddetdéin henkil6tietojen késittelyn turvallisuudesta. Asetuksen 33 ar-
tiklassa sdddetddn velvollisuudesta ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle.
Sen mukaan rekisterinpitdjdn on ilmoitettava ilman aiheetonta viivytysti valvontaviranomai-
selle henkilGtietojen tietoturvaloukkauksesta. Artiklassa sdddetddn lisdksi ilmoituksen vahim-
maéissisallostd sekd tietoturvaloukkauksien dokumentointivelvollisuudesta.

Viranomaisen tiedonhallintaa koskevat tietoturvavelvoitteet

Viranomaisen asiakirjan julkisuudesta ja asiakirjan saamista koskevan pyynnon kisittelysta
sekd hyvéddn tiedonhallintatapaan kuuluvista yleisistd velvollisuuksista sdddetddn julkisuus-
laissa.

Julkisuuslain 36 §:n asetuksenantovaltuuden nojalla annetussa tietoturva-asetuksessa sddde-
tddn valtionhallinnon viranomaisten asiakirjojen kisittelyd koskevista yleisistd tietoturvalli-
suusvaatimuksista sekd asiakirjojen luokittelun perusteista ja luokittelua vastaavista asiakirjo-
jen kisittelyssd noudatettavista tietoturvallisuusvaatimuksista. Mikéli yhteiskunnan toiminnan
kannalta keskeisid palveluita tarjoaa viranomainen, on sen noudatettava tietoturva-asetuksen
velvoitteita.

Sdhkoistd tunnistamista koskevat tietoturvavelvoitteet

Vahvasta sdhkoisestd tunnistamisesta sekd tunnistuspalveluiden tarjoamisesta palveluntarjo-
ajille, yleisolle ja toisille tunnistuspalvelun tarjoajille sdddetddn vahvasta sdhkoisestd tunnis-
tamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009) (tunnistuspalvelula-
ki). Lain 8 §:sséd sdédetédn sidhkoisen tunnistamisen jarjestelméille asetettavista vaatimuksista
mukaan lukien tietoturvavaatimukset. Lain 13 §:n mukaan tunnistamispalvelun tarjoajan on
huolehdittava palvelujensa henkilStietolain 32 §:ssd tarkoitetusta tietojen suojaamisesta seké
riittdvastd tietoturvasta. Lain 16 §:n mukaan tunnistuspalvelun tarjoajan on salassapitosidéin-
ndsten estdméttd ilmoitettava ilman aiheetonta viivéstystd tunnistuspalveluunsa luottaville
osapuolille, tunnistusvélineiden haltijoille, muille luottamusverkostossa toimiville sopimus-
puolilleen sekéd Viestintévirastolle palvelun toimivuuteen, tietoturvaan tai sdhkdisen henkildl-
lisyyden kiyttoon kohdistuvista merkittévistd uhista tai hairidistd. Viestintdvirasto voi tekni-
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sesti valittdd tietoja luottamusverkostossa osapuolten vélilld ilmoittajan lukuun sen estdmaétté,
mitd julkisuuslaissa sdddetddn. Lain 29 §:n mukaan tunnistuspalvelun tarjoajan on méadriaajoin
teetettidvi palvelulleen laissa mééritellyn arviointielimen arviointi siitd, tdyttdako tunnistuspal-
velulaissa sdddetyt yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat
vaatimukset.

2.1.7 Viranomaisvalvonta ja tilannekuvan muodostaminen

Suomessa edelld kuvattuja toiminnan laatu- ja turvallisuusvelvoitteita valvovat eri viranomai-
set riippuen toiminnan luonteesta. Toiminnan turvallisuuteen tai tietoturvallisuuteen liittyvia
velvoitteita ei ole jérjestetty yhden viranomaisen valvottavaksi. Néin esimerkiksi teletoimin-
taan liittyvid turvallisuus- ja tietoturvallisuusvelvoitteita valvoo Viestintdvirasto, luottolaitos-
ten toimintaan liittyvid Finanssivalvonta ja terveyden huollon asiakastietojen késittelyyn liit-
tyvia Sosiaali- ja terveysalan lupa- ja valvontavirasto. Viestintdvirastossa ei ole varsinaisia
yleisid yhteiskunnan keskeisten palvelujen tietoturvallisuuteen liittyvid valvontatehtdvia, vaik-
ka Viestintdvirasto yleisesti tukee ja auttaa kansalaisia ja yrityksia tietoturvasta huolehtimises-
sa (esimerkiksi tarjoamalla tietoturvaloukkausten ja -uhkien kansallinen yhteyspisteen eli
CERT (Computer Emergency Response Team) -toimintoa, jonka tehtidvéni on selvittid verk-
kopalveluihin, viestintéipalveluihin ja lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia ja
niiden uhkia kerété tietoa tillaisista tapahtumista ja tiedottaa tietoturva-asioista yleensd) sekd
muodostaa yleista tietoturvallisuuden tilannekuvaa. Viestintdvirasto saa merkittdvén osan tie-
toturvaloukkaus- ja haavoittuvuustiedoista elinkeinonharjoittajien vapaachtoisesti tekemien
ilmoituksien kautta.

Valtion tasolla yleisen turvallisuuden tilannekuvan muodostamisesta vastaa Valtioneuvoston
tilannekeskus, joka koostaa tilannekuvaa myo0s eri toimialojen valvontaviranomaisten sekd
muiden viranomaisten toimittamien tietojen pohjalta.

Valtioneuvoston tilannekeskus

Valtioneuvostosta annetun lain (175/2003) nojalla annetun valtioneuvoston ohjesddnnon
(262/2003) 12 §:n 7 kohdan mukaan valtioneuvoston kanslian toimialaan kuuluu valtioneu-
voston yhteinen tilannekuva, varautuminen ja turvallisuus sekd hiiri6tilanteiden hallinnan
yleinen yhteensovittaminen.

Ympérivuorokautisesti toimiva valtioneuvoston tilannekeskus perustettiin valtionjohdon ja vi-
ranomaisten jatkuvaa tiedonsaantia varten syyskuussa 2007. Laki valtioneuvoston tilannekes-
kuksesta tuli voimaan heindkuussa 2017. Laissa sdddetddn valtioneuvoston tilannekeskuksen
tehtdvistd ja viranomaisten vélisestd tiedonvaihdosta. Lain 1 §:n mukaan valtioneuvoston ti-
lannekeskuksen tehtévini on tasavallan presidentin ja valtioneuvoston paitdksenteon ja toi-
minnan tueksi koota ja analysoida tietoa turvallisuustilanteesta ja sellaisista hdiridisté ja niiden
uhista, jotka vaarantavat yhteiskunnan elintérkeitd toimintoja, hoitaa ja koordinoida tilanneku-
van ylldpitdmiseen, kokoamiseen, yhteensovittamiseen ja vilittdmiseen liittyvid poikkihallin-
nollisia tehtdvid sekd jakaa yhteen sovitettua tietoa tasavallan presidentille, valtioneuvostolle
ja muille viranomaisille. Lisdksi laissa sdddetdan ministerididen seké hallinnonalan viraston ja
laitoksen velvollisuudesta ilmoittaa onnettomuudesta, vaaratilanteesta, poikkeuksellisesta ta-
pahtumasta tai muusta vastaavasta hdiriostd tilannekeskukselle seké tilannekeskuksen tiedon-
saantioikeudesta seké salassa pidettdvén tiedon luovuttamisesta.
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Valtioneuvoston tilannekeskus tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimival-
taisten viranomaisten tiedoista koottua tilannekuvaa. Tilannekeskus yhdistia eri viranomaisilta
ja avoimista ldhteistd saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri viranomai-
sille.

Viestintdvirasto

Viestintdviraston tehtdvit ja erityiset tehtdvat on méaaritelty tietoyhteiskuntakaaressa ja erdissa
muissa laeissa. Tietoyhteiskuntakaaren mukaan Viestintiviraston erityisiin tehtdviin kuuluu
muun muassa edistdd sdhkoisen viestinndn toimivuutta, hdiriottomyytta ja turvallisuutta, kera-
té tietoa verkkopalveluihin, viestintédpalveluihin ja lisdarvopalveluihin kohdistuvista tietotur-
valoukkauksista ja niiden uhkista seké viestintdverkkojen ja viestintdpalvelujen vika- ja hdirio-
tilanteista, tiedottaa tietoturva-asioista sekd viestintdverkkojen ja viestintdpalvelujen toimi-
vuudesta sekd selvittdd verkkopalveluihin, viestintdpalveluihin ja lisdarvopalveluihin kohdis-
tuvia tietoturvaloukkauksia ja niiden uhkia.

Liikenteen turvallisuusvirasto

Liikenteen turvallisuusvirastosta annetun lain mukaan Liikenteen turvallisuusvirasto vastaa
litkennejérjestelmén sééntely- ja valvontatehtivistd ja edistdd liikkenteen turvallisuutta. Litken-
teen turvallisuusvirasto yllapitdd myos litkennejérjestelmén tilakuvaa, joka kertoo Suomen lii-
kennejarjestelmén turvallisuuden tilasta.

Ilmailulaissa sdddetddan Liikenteen turvallisuusviraston tehtdvistd koskien ilmailun turvalli-
suusvaatimusten noudattamista ja ilmailutoiminnan vaatimustenmukaisuutta. Sen lisdksi, mité
ilmailulaissa sdddetddn Liikenteen turvallisuusviraston tehtdvistd, virasto toimii muun muassa
EASA-asetuksessa ja poikkeama-asetuksessa tarkoitettuna toimivaltaisena kansallisena viran-
omaisena. Liikenteen turvallisuusvirasto toimii myds Suomen kansainviélisissi litkennesopi-
muksissa tarkoitettuna ilmailuviranomaisena, josta séddetddn ilmailulain 173 §:ssd. Lentotur-
vallisuutta mahdollisesti vaarantavista poikkeamista on ilmoitettava Liikenteen turvallisuusvi-
rastolle voimassa olevan lainsdédédnnon mukaisesti.

Liikenteen turvallisuusviraston valvontaan kuuluu yleinen meriturvallisuuden sekéd hyvan me-
rimiestaidon noudattamisen valvonta. Alusliikennepalvelulain mukaan Liikenteen turvalli-
suusvirasto ja VTS-viranomainen valvovat lain nojalla asetettujen sddnndsten ja méérdysten
noudattamista. Alusliikennepalvelulain 18 §:ssé sdddetdéin VTS-viranomaisen velvollisuudesta
ilmoittaa liikenteen turvallisuusvirastolle tietvistd merenkulun turvallisuuteen liittyvistd olen-
naisista seikoista ja luotsauslain (940/2003) noudattamiseen liittyvistd havainnoista. Liiken-
teen turvallisuusvirasto toimii my0s erdiden alusten ja niitd palvelevien satamien turvatoimista
ja turvatoimien valvonnasta annetun lain mukaisena toimivaltaisena viranomaisena.

Liikenteen turvallisuusvirasto valvoo rautatiejdrjestelmén turvallisuusvaatimusten noudatta-
mista seké rautatieliikenteen harjoittajan ja rataverkon haltijan turvallisuusjohtamisjérjestel-
mien vaatimustenmukaisuutta. Valvontaa sdintelee kansallisen viranomaisen suorittamasta
valvonnasta turvallisuusluvan tai -todistuksen myontdmisen jalkeen annettu Euroopan komis-
sion asetus (EU) N:o 1077/2012.

Sosiaali- ja terveysalan lupa- ja valvontavirasto
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Tervevdenhuollon laitteista ia tarvikkeista annetun lain 38 §:n mukaan Sosiaali- ia tervevsalan
lupa- ia valvontaviraston tehtidvind on valvoa ia edistdé terveydenhuollon laitteiden seki nii-
den kéyton turvallisuutta ja vaatimustenmukaisuutta.

Tamaén tehtdvin toteuttamiseksi Sosiaali- ja terveysalan lupa- ia valvontavirasto vllapitda vaa-
ratilannerekisterid. Sosiaali- ia terveysalan lupa- ja valvontaviraston on arvioitava ilmoitusvel-
vollisilta tulleet vaaratilanneilmoitukset ja ryhdyttéva tarpeellisiin terveyden ja turvallisuuden
edellyttdmiin toimiin.

Lisédksi Sosiaali- ia terveysalan lupa- ja valvontavirasto valvoo sosiaali- ia terveydenhuollon
asiakas- ia potilastietoien késittelyyn tarkoitettuien tietoidriestelmien olennaisten vaatimusten
toteutumista. Sosiaali- ja terveydenhuollon asiakastietoien sdhkoisestd kisittelystd annetun
lain mukaan Sosiaali- ia tervevsalan lupa- ia valvontaviraston tehtdvinéd on valvoa ia edistda
tietoidriestelmien vaatimustenmukaisuutta. Lain mukaan sosiaali- tai terveydenhuollon palve-
luien antaian on ilmoitettava Sosiaali- ia terveysalan lupa- ia valvontavirastolle tietoidriestel-
maén olennaisten vaatimusten tayttymisessd havaitsemistaan merkittavistd poikkeamista silloin.
kun poikkeama voi aiheuttaa merkittavén riskin potilasturvallisuudelle, tietoturvalle tai tie-
tosuojalle.

Terveyden ja hyvinvoinnin laitos

Sosiaali- ia terveysministerion alainen Tervevden ia hvvinvoinnin laitos toimii siitd annetun
lain mukaan védeston hyvinvoinnin ja terveyden edistimiseksi., sairauksien ja sosiaalisten on-
gelmien ehkdisemiseksi sekéd sosiaali- ia tervevdenhuollon ia sen palveluien kehittdmiseksi.
Tervevden i1a hyvinvoinnin laitoksesta annetun lain 2 §:n 4 b kohdan mukaan laitoksen tehté-
védnd on vastata sosiaali- ia tervevdenhuollon asiakastiedon sdhkoisen késittelyn, siithen liitty-
vén tietohallinnon ja valtakunnallisten tietoidriestelmépalveluien kdvton ia toteuttamisen
suunnittelusta, ohiauksesta ia seurannasta. Sosiaali- ia tervevdenhuollon asiakastietoien sédh-
koisestd késittelystd annetun lain 19 a §:n mukaan Terveyden ia hyvinvoinnin laitos voi tarvit-
taessa antaa tarkempia mééravksid sosiaali- tai tervevdenhuollon asiakastietojen késittelyssd
kéytettdvin tietojarjestelmén olennaisten vaatimusten siséllosta.

Finanssivalvonta

Finanssivalvonnasta annetun lain mukaan Finanssivalvonnan toiminnan tavoitteena on finans-
simarkkinoiden vakauden edellyttimai luotto-, vakuutus- ja eldkelaitosten ja muiden valvotta-
viksi sdddettyjen vakaa toiminta, vakuutettujen etujen turvaaminen seké yleinen luottamus fi-
nanssimarkkinoiden toimintaan. Finanssivalvonta valvoo, ettd finanssimarkkinoilla toimivat
noudattavat niihin sovellettavia finanssimarkkinoita koskevia sddnnoksia, niiden nojalla annet-
tuja maardyksid, toimilupansa e¢htoja ja toimintaansa koskevia sdént6jd. Finanssivalvonnasta
annetun lain mukaan Finanssivalvonta voi antaa médrdyksid valvottavan taloudellista asemaa,
omistajia, sisdistd valvontaa ja riskienhallintaa, hallinto- ja valvontaelinten jésenid ja toimi-
henkil6itéd sekéd toimipaikkoja koskevien tietojen sdénndllisestd toimittamisesta Finanssival-
vonnalle.

Energiavirasto

Energiaviraston tehtdvistd on sdédetty sdhko- ja maakaasumarkkinoiden valvonnasta annetus-
sa laissa (590/2013). Lain 2 §:n mukaan lakia sovelletaan niiden valvonta- ja seurantatehtévi-
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en hoitamiseen, jotka sdddetédén Energiaviraston tehtdviksi muun muassa séhkomarkkinalaissa
ja maakaasumarkkinalaissa seké niiden nojalla annetuissa sddnnoksissé ja viranomaisten maa-
rayksissa.

Energiaviraston toimivallasta valvonta-asioissa sdddetdén lain 9 §:ssd. Lain mukaan, jos joku
rikkoo tai laiminlyd lain 2 §:ssé tarkoitetussa kansallisessa tai Euroopan unionin lainsdédén-
nossé saddettyjd velvoitteitaan, Energiaviraston on velvoitettava hénet korjaamaan rikkomuk-
sensa tai laiminlyontinsé. Paédtoksessd voidaan maériti, milld tavoin rikkomus tai laiminlyonti
tulee korjata.

Lain 30 §:ssd sdddetddn Energiaviraston tiedonsaanti- ja tarkastusoikeudesta. Lain mukaan
valvottavaa toimintaa harjoittavan elinkeinonharjoittajan on annettava Energiavirastolle téssi
laissa tarkoitettujen valvontatehtéivien hoitamiseksi tarpeelliset tiedot ja asiakirjat. Témén li-
séksi Energiavirastolle on annettava muiden tédssa laissa tarkoitettujen tehtdvien hoitamiseksi
tai kansainvilisten sopimusvelvoitteiden tayttamiseksi tarpeellisia tilasto- ja muita tietoja.

Juomaveden toimittaminen ja jakelu

Vesihuoltolain toimeenpanon yleinen ohjaus ja seuranta kuuluvat maa- ja metsétalousministe-
ri6lle. Vesihuoltolain mukaisia valvontaviranomaisia ovat toimialoillaan elinkeino-, liikenne-
ja ympdéristokeskus sekd kunnan ympéristonsuojeluviranomainen ja terveydensuojeluviran-
omainen.

Elinkeino-, liikkenne- ja ympéristokeskus ja kunnan ympéristonsuojeluviranomainen valvovat,
ettd vesihuoltolaitos téyttdéd laissa sdddetyn yhteistyo- ja suunnitteluvelvollisuutensa héirioti-
lanteisiin varautumiseksi. Laitoksille ei ole kuitenkaan vesihuoltolaissa sdddetty velvollisuutta
ilmoittaa viranomaisille jakelun keskeytymisestd tai muista hdiridtilanteista. Terveydensuoje-
lulain 4 §:n mukaan sosiaali- ja terveysministeridlle kuuluu terveydensuojelun yleisen suun-
nittelun ja valvonnan ylin johto ja ohjaus. Sosiaali- ja terveysministerid vastaa talousveden
laatuvaatimuksista ja valvonnasta Suomessa. Terveydensuojelulain mukaan annetulla sosiaali-
ja terveysministerion asetuksella séddetddn talousveden laatuvaatimuksista ja valvontatutki-
muksista.

Talousveden laatua valvotaan sédanndllisesti. Valvonnan tarkoituksena on seurata veden laatua
terveydelle haitattoman veden jakelun varmistamiseksi. Jos talousvesi ei tiytd sille asetettuja
laatuvaatimuksia ja vedestd voi aiheutua haittaa terveydelle, kunnan terveydensuojeluviran-
omaisen on yhdessé vetti toimittavan laitoksen kanssa selvitettédvé, mistd veden laadun héirio
johtuu. Terveydensuojeluviranomaisen on méirittivd veden toimittaja korjaamaan tilanne pi-
kaisesti ja annettava veden kayttdjille ohjeet siitd, miten terveyshaitta voidaan ehkaista.

Terveydensuojelulainsddddnndsséd vesihuoltolaitokset on jaoteltu suuriin ja pieniin laitoksiin.
Suuria laitoksia ovat ne, jotka toimittavat vettd véhintadn 10 kuutiometrid pédivéssd tai vahin-
téddn 50 henkilon tarpeisiin. Kaikkein suurimpien talousvetti toimittavien laitosten — sellaisten,
jotka toimittavat vettd vahintdén 1000 kuutiometrid pédivéssi taikka véhintdin 5000 kayttdjille
veden laatutiedot toimitetaan Euroopan komissiolle.

Kuntien terveydensuojeluviranomaisten pitdd toimittaa téllaisten laitosten valvontatutkimustu-
lokset aluehallintovirastolle. Terveyden ja hyvinvoinnin laitos laatii vuosittain raportin nididen
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laitosten veden laadusta, ja raportti julkaistaan Sosiaali- ja terveysalan lupa- ja valvontaviras-
ton verkkosivuilla.

Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa kuntien terveydensuojeluviranomaisia
talousveden laatua ja valvontaa koskevissa asioissa. Liséksi aluehallintovirasto ohjaa ja valvoo
terveydensuojelua toimialueellaan.

2.1.8 Viranomaisten vilinen yhteistyo ja tiedonvaihto

Verkko- ja tietoturvadirektiivi velvoittaa tietoturvallisuudesta vastaavat viranomaiset teke-
méén tarvittavaa yhteistyotd direktiivin mukaisten velvoitteiden valvomiseksi. Suomessa vi-
ranomaisten vélisen yhteistyon yleisistd perusteista on sdédetty hallintolaissa. Hallintolain 10
§:n mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustetta-
va toista viranomaista tdméan pyynnosta hallintotehtdvan hoitamisessa sekd muutoinkin pyrit-
tava edistdmédn viranomaisten vélistd yhteistyOti. Viranomaisten vélisestd virka-avusta sddde-
tddn erikseen.

Julkisuuslaissa on séddetty salassa pidettivén tiedon antamisesta viranomaisesta. Lain 26 §:n
mukaan viranomainen voi antaa salassa pidettdvéstd viranomaisen asiakirjasta tiedon, jos tie-
don antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saddetty,
tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa sithen suostumuk-
sensa.

Saman pykéldn mukaan viranomainen voi antaa salassa pidettidviastd asiakirjasta tiedon anta-
mansa virka-aputehtdvin suorittamiseksi sekéd toimeksiannostaan tai muuten lukuunsa suori-
tettavaa tehtdvad varten, jos se on véalttimatontd tehtdvin suorittamiseksi. Viranomaisen on
ennakolta varmistuttava siitd, ettd tietojen salassapidosta ja suojaamisesta huolehditaan asian-
mukaisesti. Viranomaisten oikeudesta tai velvollisuudesta tehdéd yhteistyotd ja vaihtaa salassa
pidettdvid tietoja muiden viranomaisten kanssa on sééddetty useiden viranomaisten toimintaa
sddntelevassé erityslainsdddanndssé.

2.1.9 Seuraamukset

Perustuslain mukaan julkisen vallan kdyton tulee perustua lakiin. Laissa on siis sdddettava vi-
ranomaisten toimivaltuuksista ja niistd seuraamuksista, joita lain rikkomisesta seuraa. Useisiin
lakeihin sisdltyykin sddnnoksid valvontaviranomaisen oikeudesta antaa sille, joka rikkoo lakia,
huomautuksen, velvoittaa korjaamaan virheen tai maérdtd muun hallinnollisen sanktion, kuten
seuraamusmaksun. Esimerkiksi tietoyhteiskuntakaaren 330 §:n mukaan valvontaviranomainen
voi lain mukaisia tehtivid hoitaessaan antaa huomautuksen sille, joka rikkoo lakia taikka sen
nojalla annettuja sddnndksid, madrayksid, padtoksid ja lupachtoja sekd velvoittaa tdmin kor-
jaamaan virheensd tai laiminlyontinsd kohtuullisessa méirdajassa. Rautatielain 86 §:n mukaan
Liikenteen turvallisuusvirasto voi antaa rautatieyritykselle tai muulle téssé laissa tarkoitetulle
rautatieliikenteen harjoittajalle tai rataverkon haltijalle huomautuksen tai varoituksen, jos timé
toimii rautatielain tai sen nojalla annettujen sddnnosten vastaisesti. Lisdksi lain 87 §:n mukaan
Liikenteen turvallisuusvirasto voi méérité rautatieliikenteen harjoittajan tai rataverkon haltijan
korjaamaan virheensa tai laiminlydntinsd sekéd asettaa sille velvoitteita taikka kieltda toimenpi-
teen, jos asianomainen toimii huomautuksesta tai varoituksesta huolimatta rautatielain vastai-
sesti. Liikenteen palveluista annetun lain VI osan 1 luvun 4 §:n mukaan, jos joku rikkoo lakia,
siind tarkoitettua toimintaa koskevia EU-asetuksia tai lain nojalla annettuja séddnnoksié tai
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médrdyksiéd, Liikenteen turvallisuusvirasto voi velvoittaa timén korjaamaan virheensé tai lai-
minlyontinsd. Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain 19 §:n mukaan, jos satamanpitdja ei noudata turvatoimiasetuksen tai
lain sddnndksid, Liikenteen turvallisuusviraston on laiminly6jaa kuultuaan annettava asianmu-
kaiset ohjeet ja maédrdykset puutteellisuuksien korjaamiseksi tai epdkohtien poistamiseksi. Vi-
rasto voi asettaa puutteellisuuksien korjaamiselle tai epédkohtien poistamiselle méérdajan. Fi-
nanssivalvonnasta annetun 33 §:n mukaan Finanssivalvonta voi kieltdd valvottavan tai muun
finanssimarkkinoilla toimivan tekemén paitdksen tai valvottavan tai muun finanssimarkkinoil-
la toimivan suunnitteleman toimenpiteen toteutuksen taikka velvoittaa valvottavan tai muun
finanssimarkkinoilla toimivan lopettamaan toiminnassaan soveltamansa menettelyn, jos pda-
tds, toimenpide tai menettely on ristiriidassa valvottavaan tai muuhun finanssimarkkinoilla
toimivaan sovellettavien finanssimarkkinoita koskevien sédénnosten tai niiden nojalla annettu-
jen mééraysten, toimiluvan ehtojen taikka valvottavan tai muun finanssimarkkinoilla toimivan
toimintaa koskevien sddntdjen kanssa. Vesihuoltolain 29 §:n mukaan valvontaviranomainen
voi kieltda sitd, joka rikkoo lakia tai sen nojalla annettua sdannostd, jatkamasta tai toistamasta
sadannoksen vastaista menettelyd taikka maarata hinet tiyttdmadn velvollisuutensa.

Hallintolain 67 §:n mukaan viranomainen voi tehostaa antamaansa kieltoa, velvoitetta tai vaa-
timusta uhkasakolla, teettimisuhalla taikka keskeyttdmisuhalla tai muulla hallinnollisella seu-
raamuksella siten kuin erikseen sdddetidn. Sdannoksié tillaisista hallinnollisista seuraamuksis-
ta sisdltyy tietoyhteiskuntakaaren 332 §:d4n, ilmailulain 151 §:84n, rautatielain 87 §:44n, lii-
kenteen palveluista annetun lain VI osan 1 luvun 4 §:44n, sdhko- ja maakaasunmarkkinoiden
valvonnasta annetun lain 31 §:44n, finanssivalvonnasta annetun lain 33 a §:44n, vesihuoltolain
30 §:84n, sosiaali- ja terveydenhuollon asiakastietojen séhkoisestéd késittelysta annetun lain 20
f §:4én sekd terveydenhuollon laitteista ja tarvikkeista annetun lain 52 §:4én.

2.2 Kansainvilinen kehitys seki ulkomaiden ja EU:n lainséidanto
2.2.1 EU:n lainsddddnto

Komissio antoi vuonna 2013 tiedonannon FEuroopan unionin kyberturvallisuusstrategia:
Avoin, turvallinen ja vakaa verkkoympdristo (JOIN(2013) 1 final). Strategian yhtend tavoit-
teena on kehittdd tietoyhteiskunnan vankkarakenteisuutta parantamalla varautuneisuutta, yh-
teistyOtd, osaamista ja tiedonvaihtoa verkko- ja tietoturvan saralla. Osana strategian tdytin-
toonpanoa komissio antoi ehdotuksen verkko- ja tietoturvadirektiiviksi.

Verkko- ja tietoturvadirektiivin yleisend tavoitteena on kasvattaa suojan tasoa verkko- ja tieto-
turvaloukkauksia, -riskejd ja -uhkia vastaan. Tarkoituksena saavuttaa korkeatasoinen verkko-
ja tietojarjestelmien turvallisuus EU:n alueella parantamalla varautumista kansallisella tasolla,
lisddmalla EU-tason yhteistyota sekd sddtdmaélld riskienhallinta- ja raportointivelvoitteita yh-
teiskunnan toiminnan kannalta keskeisille palveluntarjoajille seké tietyille digitaalisten palve-
luiden tarjoajille.

Verkko- ja tietoturvadirektiivin mukaan jasenvaltioiden tulee laatia kansallinen verkko- ja tie-
tojarjestelmien turvallisuutta koskeva strategia sekd maarittimaén direktiivista johtuvia viran-
omaistehtdvid tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi eri toimialoilla.
Jasenvaltiot velvoitetaan myds osallistumaan keskenéén yhteistyohon uusissa EU-tason yh-
teistyOryhmissé tietoturvaloukkauksia koskevien tietojen sekéd parhaiden kansallisten kéytén-
tdjen vaihtamiseksi.
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Viranomaistehtivien mddrittely

Verkko- ja tietoturvadirektiivin mukaan jasenvaltioiden tulee laatia kansallinen verkko- ja tie-
tojarjestelmien turvallisuutta koskeva strategia sekd maarittimaén direktiivista johtuvia viran-
omaistehtdvid tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi eri toimialoilla.
Jasenvaltiot velvoitetaan myds osallistumaan keskenéén yhteisty6hon uusissa EU-tason yh-
teistyOryhmissé tietoturvaloukkauksia koskevien tietojen sekéd parhaiden kansallisten kéytén-
tojen vaihtamiseksi.

Toimivaltainen viranomainen

Direktiivin 8 artiklan 1 kohdan mukaan jédsenvaltioiden on nimettéiva yksi tai useampi verkko-
ja tietojérjestelmien turvallisuudesta vastaava kansallinen toimivaltainen viranomainen, jonka
toiminta kattaa ainakin liitteessa II tarkoitetut toimialat ja liitteessé III tarkoitetut palvelut. Ja-
senvaltiot voivat antaa timén tehtidvén olemassa olevalle viranomaiselle tai olemassa oleville
viranomaisille. Direktiivin 8 artiklan 2 kohdan mukaan toimivaltaisten viranomaisten on seu-
rattava direktiivin soveltamista kansallisesti. Direktiivin 15 ja 17 artiklan mukaan toimivaltai-
sella viranomaisella on oltava tarvittavat valtuudet ja keinot arvioida, noudattavatko keskeis-
ten palvelujen tarjoajat ja digitaalisten palveluiden tarjoajat direktiivin mukaisia velvollisuuk-
siaan, sekd tdmén vaikutuksia verkko- ja tietojarjestelmien turvallisuuteen. Direktiivin 14 ja
16 artiklan mukaan direktiivissd madritellyistd poikkeamista on ilmoitettava toimivaltaiselle
viranomaiselle tai CSIRT(Computer security incident response teams)-toimijalle.

Keskitetty kansallinen yhteyspiste

Toimivaltaisten viranomaisten liséksi jasenvaltioiden on nimettidva verkko- ja tietojérjestelmi-
en turvallisuudesta vastaava keskitetty kansallinen yhteyspiste. Jasenvaltiot voivat antaa timén
tehtdvidn olemassa olevalle viranomaiselle. Keskitetyn yhteyspisteen tehtdvané on yhteydenpi-
to, jotta voidaan varmistaa jédsenvaltion viranomaisten rajat ylittiva yhteistyd. Keskitetyn yh-
teyspisteen olisi toimitettava yhteistyoryhmaille tiivistelméraportti, joka siséltda tiedot vas-
taanotettujen ilmoitusten lukuméiérdstd sekd maininta ilmoitettujen poikkeamien luonteesta,
kuten turvallisuusloukkausten tyypit, niiden vakavuus tai niiden kesto.

CSIRT-toimija

Jasenvaltion on direktiivin mukaan nimettévé yksi tai useampi CSIRT-toimija. Toimijan on
taytettidvéd direktiivin liitteessé I asetetut vaatimukset. CSIRT-toimija vastaa riskien ja poik-
keamien kisittelystd. CSIRT-toimijan tehtdviin on sisdllytettdva vahintddn seuraavat tehtavit:

- poikkeamien seuranta kansallisella tasolla;

- ennakkovaroitusten, varoitusten, ja tiedotusten antaminen seké tiedon levittiminen
riskeistd ja poikkeamista asiaankuuluville sidosryhmille;

- poikkeamiin reagointi;
- dynaamisen riskin ja poikkeamien analysointi seké tilannetietoisuus;

- CSIRT-verkostoon osallistuminen.
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Lisdksi CSIRT-toimijoiden on luotava yhteistyOsuhteita yksityiseen sektoriin ja edistettdva
yhteisten tai standardoitujen toimintatapojen omaksumista ja kéyttdd poikkeamien ja riskien
kasittelymenettelyissd sekd luokittelujarjestelmissa

EU-tason yhteistyo

Verkko- ja tietoturvadirektiivissé sdddetdéin, ettd EU-tasolla perustetaan yhteistyoryhmé ja-
senvaltioiden keskindisen strategisen yhteistyon ja tietojen vaihtamisen tukemiseksi ja helpot-
tamiseksi, luottamuksen ja luotettavuuden kehittdmiseksi sekd verkko- ja tietojdrjestelmien
korkeatasoisen ja yhtendisen suojan varmistamiseksi unionissa. Yhteistyoryhma muodostuu
jasenvaltioiden edustajista, komissiosta ja Euroopan unionin verkko- ja tietoturvavirasto
ENISAsta (European Union Agency for Network and Information Security). Yhteistydryhmén
tehtévit on médritelty direktiivissa.

Direktiivissd sdddetddn myos kansallisten CSIRT-toimijoiden verkoston perustamisesta EU-
tasolla. CSIRT-verkosto muodostuu jasenvaltioiden CSIRT-toimijoiden ja EU:n instituutioi-
den tietotekniikan kriisiryhmén (CERT-EU) edustajista. Verkoston tehtdvét on mééritelty di-
rektiivissa.

Keskeisten palveluiden tarjoajien mdidritteleminen
Verkko- ja tietoturvadirektiivin mukaan jésenvaltion on maédritettivd direktiivin sovelta-
misalan mukaisilla toimialoilla sektorikohtaiset keskeisten palvelujen tarjoajat, jotka ovat si-

joittautuneet niiden alueelle. Direktiivin soveltamisalan mukaiset toimialat on maééritelty di-
rektiivin liitteessa I1.
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LIOTE II

4 ARTIKLAN 4 KOHDASSA TARKOITETTUJEN TOIMIJOIDEN TYYPIT

Toimiala Osa-alue Toimijan tyyppi

1. Energia a) Sahko - Sdhkoalan yritykset sellaisina
kuin ne maéritelladn Euroopan
parlamentin ja neuvoston direk-
tiivin 2009/72/EY (1) 2 artiklan
35 kohdassa, jotka harjoittavat
kyseisen direktiivin 2 artiklan 19
kohdassa médriteltya toimitusta

- Jakeluverkonhaltijat, sellaisina
kuin ne maéiritellddn direktiivin
2009/72/EY 2 artiklan 6 kohdas-
sa

- Siirtoverkonhaltijat, sellaisina
kuin ne maééritellddn direktiivin
2009/72/EY 2 artiklan 4 kohdas-
sa

b) Oljy - Oljynsiirtoputkistojen haltijat

- Oljyn tuotanto-, jalostus- ja ki-
sittelylaitteistojen haltijat seké
6ljyn varastointia ja siirtoa hoi-
tavat operaattorit

¢) Kaasu - Maakaasun toimittajat, sellaisi-
na kuin ne méiéritellddn Euroo-
pan parlamentin ja neuvoston di-
rektiivin 2009/73/EY (2) 2 artik-
lan 8 kohdassa

- Jakeluverkonhaltijat, sellaisina
kuin ne maééritellddn direktiivin
2009/73/EY 2 artiklan 6 kohdas-
sa
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- Siirtoverkonhaltijat, sellaisina
kuin ne maaritellddn direktiivin
2009/73/EY 2 artiklan 4 kohdas-
sa

- Varastointilaitteiston haltijat,
sellaisina kuin ne mééritelldan
direktiivin 2009/73/EY 2 artiklan
10 kohdassa

- Nesteytetyn maakaasun késitte-
lylaitteiston haltijat, sellaisina
kuin ne maaritellddn direktiivin
2009/73/EY 2 artiklan 12 koh-
dassa

- Maakaasualan yritykset, sellai-
sina kuin ne médaritellddn direk-
titvin 2009/73/EY 2 artiklan 1
kohdassa

- Maakaasun jalostus- ja késitte-
lylaitteistojen haltijat

2. Liikenne

a) Lentoliikenne

34

- Lentoliikenteen harjoittajat, sel-
laisina kuin ne mééritelldén Eu-
roopan parlamentin ja neuvoston
asetuksen (EY) N:o 300/2008 (3)
3 artiklan 4 kohdassa
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- Lentoaseman pitéjét, sellaisina
kuin ne maéritellddn Euroopan
parlamentin ja neuvoston direk-
tiivin 2009/12/EY (4) 2 artiklan
2 kohdassa, lentoasemat, sellai-
sina kuin ne méiéritelldan kysei-
sen direktiivin 2 artiklan 1 koh-
dassa, mukaan lukien Euroopan
parlamentin ja neuvoston asetuk-
sen (EU) N:o 1315/2013 (5) liit-
teessd II olevassa 2 jaksossa lue-
tellut ydinlentoasemat, seka len-
toasemilla sijaitsevia lisdraken-
nelmia ja -laitteita hoitavat toi-
mijat

- Liikenteenhallinnan yllépitéjat,
jotka tarjoavat lennonjohtopalve-
lua, sellaisena kuin se maaritel-
lddn Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o
549/2004 (6) 2 artiklan 1 koh-
dassa

b) Rautatieliikenne

- Rataverkon haltijat, sellaisina
kuin ne méiéritelldin Euroopan

parlamentin ja neuvoston direk-
tiivin 2012/34/EU (7) 3 artiklan
2 kohdassa

- Rautatieyritykset, sellaisina
kuin ne miéritellddn direktiivin
2012/34/EU 3 artiklan 1 kohdas-
sa, mukaan lukien palvelupaikan
yllépitdjdt, sellaisina kuin ne
maédritellddn direktiivin
2012/34/EU 3 artiklan 12 koh-
dassa
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¢) Vesiliikenne - Sisdvesilld, merillé ja rannikoil-
la matkustaja- ja rahtiliikennetta
hoitavat yhtiot, sellaisina kuin ne
médritellddn meriliikennettd var-
ten Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o
725/2004 (8) liitteessa I, lukuun
ottamatta noiden yhtididen lii-
kenndimid yksittdisid aluksia

- Euroopan parlamentin ja neu-
voston direktiivin 2005/65/EY
(9) 3 artiklan 1 kohdassa mééri-
teltyjen satamien hallinnoin-
tielimet, mukaan lukien niiden
satamarakenteet, sellaisina kuin
ne madritellddn asetuksen (EY)
N:o0 725/2004 2 artiklan 11 koh-
dassa, sekd toimijat, jotka huo-
lehtivat tuotantolaitoksista ja
laitteista satamien alueella

- Euroopan parlamentin ja neu-
voston direktiivin 2002/59/EY
(10) 3 artiklan o alakohdassa
médriteltyjen alusliikennepalve-
lujen tarjoajat

d) Tieliikenne - Tieviranomaiset, sellaisina kuin
ne méadritellddn komission dele-
goidun asetuksen (EU) 2015/962
(11) 2 artiklan 12 kohdassa, jotka
vastaavat liikenteenhallinnasta

- Euroopan parlamentin ja neu-
voston direktiivin 2010/40/EU
(12) 4 artiklan 1 kohdassa mééri-
teltyjen dlykkéiden liikennejér-
jestelmien ylldpitéjat
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3. Pankkiala

- Luottolaitokset, sellaisina kuin
ne maéritellddn Euroopan parla-
mentin ja neuvoston asetuksen
(EU) N:0 575/2013 (13) 4 artik-
lan 1 kohdassa

4. Finanssimarkkinoiden infra-
struktuurit

- Euroopan parlamentin ja neu-
voston direktiivin 2014/65/EU
(14) 4 artiklan 24 kohdassa mééa-
riteltyjen kauppapaikkojen ylla-
pitdjat

- Keskusvastapuolet, sellaisina
kuin ne méiéritelldin Euroopan
parlamentin ja neuvoston asetuk-
sen (EU) N:o 648/2012 (15) 2 ar-
tiklan 1 kohdassa

5. Teveydenhuoltoala

Terveydenhuoltolaitokset (mu-
kaan lukien sairaalat ja yksityis-
klinikat)

- Terveydenhuollon tarjoajat, sel-
laisina kuin ne mééritelldén Eu-
roopan parlamentin ja neuvoston
direktiivin 2011/24/EU (16) 3 ar-
tiklan g alakohdassa

6. Juomaveden toimittaminen
ja jakelu

- Neuvoston direktiivin
98/83/EY (17) 2 artiklan 1 koh-
dan a alakohdassa maéritellyn
ihmisten kdyttoon tarkoitetun
veden toimittajat ja jakelijat, lu-
kuun ottamatta jakelijoita, joille
ihmisten kdyttoon tarkoitetun
veden jakelu on ainoastaan osa
niiden yleisti toimintaa, joka
muodostuu sellaisten muiden
hyoddykkeiden ja tavaroiden jake-
lusta, joita ei katsota keskeisiksi
palveluiksi.
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7. Digitaalinen infrastruktuuri - IXP:t
- Nimipalvelujen tarjoajat

-Aluetunnusrekisterit

Direktiivissé on médritelty kriteerit keskeisten palvelujen tarjoajien mééarittdmiseksi. Direktii-
vin mukaan keskeisen palvelun tarjoajan on tarjottava palvelua, joka on keskeinen yhteiskun-
nan tai talouden kriittisten toimintojen ylldpitdmiseksi. Témén palvelun on oltava riippuvainen
verkko- ja tietojérjestelmistd. Liséksi palveluun kohdistuvalla poikkeamalla tulisi olla merkit-
tavia haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.

Direktiivin mukaan jasenvaltioiden on laadittava luettelo keskeisisté palveluista. Palveluiden
luettelon on siséllettdvé kaikki jésenvaltion alueella tarjottavat palvelut, jotka tayttavét direk-
tiivin vaatimukset. Direktiivin mukaan keskeisten palvelujen tarjoajien maédrittely voitaisiin
tehdd esimerkiksi hyviaksymalld luettelo, jossa luetellaan kaikki keskeisten palvelujen tarjoajat
tai hyviksymalld toimenpiteitd, joiden avulla palvelun tarjoajat voitaisiin maarittaa.

Keskeisten palveluiden tarjoajien maédrittimisen kriteerind kéytettyd merkittévaéd haitallista
vaikutusta arvioidessa jdsenvaltioiden on direktiivin mukaan huomioitava direktiivissd mééri-
tellyt seikat, kuten esimerkiksi palvelusta riippuvaisten kayttdjien lukumiérd ja toimijan
markkinaosuus. My0s toimialakohtaisia tekijoitd olisi otettava huomioon maééritettdessa sité,
olisiko poikkeamalla merkittdva haitallinen vaikutus keskeisen palvelun tarjoamiseen. Direk-
tiivin johdanto-osassa on annettu téstd seuraavia esimerkkejé:

”Energiantoimittajien osalta tdillaisiin tekijoihin voisi sisdltyd tuotetun kansallisen energian
mddrd tai osuus siitd, éljyntoimittajien osalta pdivikohtainen mddrd; lentoliikenteen, mukaan
lukien lentoasemat ja lentoliikenteen harjoittajat, sekd rautatieliikenteen ja merisatamien
osalta osuus kansallisesta litkennemddrdstd ja matkustajien tai rahtikuljetusten lukumddrd
vuodessa, pankkialan tai finanssimarkkinoiden infrastruktuurien osalta niiden jdrjestelmdkoh-
tainen merkitys perustuen kokonaisvaroihin tai ndiden kokonaisvarojen ja bruttokansantuot-
teen suhteeseen, terveydenhuoltoalan osalta palvelun tarjoajan hoidossa olevien potilaiden
lukumddrd vuodessa, veden tuotannon, kdsittelyn ja toimittamisen osalta vesimddrd sekd kdyt-
tdjien lukumddrd ja tyypit, mukaan lukien esimerkiksi sairaalat, julkiset palveluorganisaatiot
tai henkilot, sekd vaihtoehtoisten veden ldhteiden olemassaolo saman maantieteellisen alueen
kattamiseksi.

Jasenvaltioiden on sddnnoéllisesti (vihintdén kahden vuoden vélein) tarkistettava ja tarvittaessa
saatettava ajan tasalle médritettyjen keskeisten palvelujen tarjoajien luettelo. Direktiivin mu-
kaan keskeisten palvelujen tarjoajia méaritettdessd sijoittautuminen jasenvaltioon edellyttda
tosiasiallista toimintaa ja kiintedd toimipaikkaa. Mikali toimijat tarjoavat sekéd keskeisid ettd
muita palveluita, on niihin sovellettava direktiivin vaatimuksia vain keskeisiksi katsottujen
palveluiden osalta.

Tietoturva- ja raportointivelvoitteet
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Direktiivin mukaan jésenvaltioiden on velvoitettava keskeisten palveluiden tarjoajat seké digi-
taalisen palvelun tarjoajat hallitsemaan verkko- ja tietojérjestelmiensa turvallisuuteen kohdis-
tuvia riskeja sekd raportoimaan poikkeamista toimivaltaiselle viranomaiselle tai CSIRT-
toimijalle.

Keskeisten palveluiden tarjoajia koskevat turvallisuusriskien hallitaan liittyvit velvoitteet

Direktiivin mukaan jésenvaltioiden on velvoitettava keskeisten palveluiden tarjoajat huolehti-
maan verkko- ja tietojdrjestelmien tietoturvallisuuteen liittyvastd riskien hallinnasta seké il-
moittamaan merkittivisti tietoturvapoikkeamista viranomaiselle. Verkko- ja tietojérjestelmien
turvallisuudella tarkoitetaan nédiden jirjestelmien kykyéd suojautua tietylld varmuudella toimil-
ta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden kysei-
sissé verkko- ja tietojdrjestelmissé tarjottujen tai niiden vélitykselld saatavilla olevien palvelu-
jen saatavuuden, aitouden, eheyden tai luottamuksellisuuden.

Palveluntarjoajille maardttavat riskienhallintatoimenpiteet eivét saisi edellyttdd jonkin tietyn
kaupallisen tieto- ja viestintiteknologiatuotteen suunnittelua, kehittdmisté tai valmistamista
tietylld tavalla.

Palvelun tarjoajien olisi varmistettava kdyttdmiensd verkko- ja tietojérjestelmien turvallisuus.
Naitd ovat ensisijaisesti yksityiset verkko- ja tietojarjestelmat, joita hallinnoi niiden oma tieto-
tekninen henkildsto tai joiden tietoturvahallinto on ulkoistettu. Turvallisuus- ja ilmoitusvaati-
muksia olisi sovellettava huolimatta siité, huolehtivatko palvelun tarjoajat verkko- ja tietojér-
jestelmiensd ylldpidosta sisdisesti vai ulkoistavatko ne sen.

Digitaalisten palveluiden tarjoajia koskevat turvallisuusriskien hallintaan liittyvit velvoitteet

Direktiivin 16 artiklan mukaan my0s digitaalisen palvelun tarjoajat on velvoitettava hallitse-
maan verkko- ja tietojérjestelmiin kohdistuvia riskejé ja ilmoittamaan poikkeamista toimival-
taiselle viranomaiselle tai CSIRT-toimijalle.

Digitaalisia palvelun tarjoajia ovat direktiivin liitteen I1I mukaisesti verkossa toimivat markki-
napaikat, verkossa toimivat hakukoneet seké pilvipalvelut. Direktiivissd on katsottu, ettd kes-
keisten palvelujen tarjoajien ja digitaalisen palvelun tarjoajien vélilld on sen kaltaisia perusta-
vanlaatuisia eroja, ettd digitaalisten palveluiden tarjoajia koskevan lainsddddnnén on oltava
yhdenmukaisempaa.

Kun keskeisten palvelujen tarjoajien osalta jdsenvaltioden on médritettdva velvoitteiden sovel-
tamisalaan kuuluvat keskeisten palvelujen tarjoajat, direktiivid on sen sijaan sovellettava kaik-
kiin sen soveltamisalaan kuuluviin digitaalisen palvelun tarjoajiin. Komissio voi myds antaa
tayténtoonpanosdadoksid yhdenmukaistaakseen digitaalisen palvelun tarjoajia koskevat turval-
lisuus- ja ilmoitusvaatimukset. Jésenvaltiot eivét voisi sddtidd digitaalisen palvelun tarjoajille
direktiivid pidemmalle menevié velvollisuuksia.

Raportointivelvollisuus

Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat ilmoittavat ilman aihee-
tonta viivéstystd toimivaltaiselle viranomaiselle tai CSIRT-toimijalle poikkeamista, joilla on
merkittdvé vaikutus niiden tarjoamien keskeisten palvelujen jatkuvuuteen. Poikkeamalla tar-
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koitetaan direktiivissd mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti verkko-
ja tietojarjestelmien turvallisuuteen.

Liséksi jasenvaltioiden tulee velvoittaa digitaalisten palveluiden tarjoajat ilmoittamaan kansal-
lisille viranomaisille kaikista poikkeamista, joilla on merkittdva vaikutus sellaisen direktiivin
liitteessd I1I tarjotun palvelun tarjoamiseen, jota ne tarjoavat unionissa. [lmoituksiin on sisélly-
tettdva tiedot, joiden perusteella toimivaltainen viranomainen tai CSIRT-toimija voi méérittdd
mahdollisen rajat ylittdvan vaikutuksen merkittdvyyden.

2.2.2 Kansainvilinen kehitys

Tietoturvallisuus on useissa valtioissa ja kansainvélisesséd yhteisty0sséd nostettu viime vuosina
keskeisempéén poliittiseen asemaan. Kyberturvallisuusstrategioita on laadittu esimerkiksi 14-
hes kaikissa EU:n-jdsenvaltioissa, Yhdysvalloissa, Australiassa, Uudessa-Seelannissa, Kana-
dassa, Japanissa ja Intiassa. Kyberturvallisuusstrategioiden painotukset ja kyberturvallisuuteen
liittyvén viranomaistoiminnan jérjestiminen valtioissa vaihtelee. Joissakin valtioissa viran-
omaistoiminta on liitetty ldheiselld tavalla puolustushallinnon tai tiedusteluviranomaisten toi-
mintaan, kun taas toisissa esimerkiksi viestintédpalveluja valvoville viranomaisille. Osassa val-
tioissa kyberturvallisuuteen liittyvét tehtédvit on voitu keskittdd yhden viranomaisen hoidetta-
vaksi, kun taas toisissa ne ovat sen sijaan hajautettu useille eri viranomaisille.

Verkko- ja tietoturvadirektiivin kansallinen tdytdntoonpano on edelleen kdynnissd EU:n ja-
senvaltioissa ja se tulee todenndkdisesti vaikuttamaan merkittivélld tavalla jdsenvaltioiden
lainsédddénnon kehittymiseen.

Saksa

Saksassa julkaistiin vuonna 2011 kansallinen kyberturvallisuusstrategia. Strategiassa kriittisen
infrastruktuurin suojaaminen kyberloukkauksilta on nostettu keskeiseksi prioriteetiksi. Kyber-
turvallisuusstrategiassa asetettiin tavoitteeksi arvioida mahdollisuuksia s#détdd yhteistyOsti
lainsdddannolla. Saksassa monisektorinen julkisen ja yksityisen vélinen yhteistyd kyberlouk-
kauksien ehkéisemiseksi ja nithin varautumiseksi seka tiedon jakamiseksi oli toiminut jo vuo-
desta 2005 niin kutsutun UP KRITIS-toimintasuunnitelman puitteissa. Vuonna 2014 tété toi-
minta suunnitelmaa edelleen vahvistettiin. Vuonna 2015 voimaan tullut “tietoturvallisuuslaki”
(Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheits gesetz))
loi lainsdaddanndlliset kehykset UP KRITIS-toimintasuunnitelman mukaiselle julkisen ja yksi-
tyisen viliselle yhteisty6lle yhteiskunnan kriittisten palveluiden tietoturvallisuuden parantami-
seksi. Laissa asetetaan tietyille kriittisen infrastruktuurin toimijoille velvoitteita huolehtia tie-
toturvasta ja ilmoittaa tietoturvaloukkauksista valvovalle viranomaiselle. Lailla annetaan myos
valvovalle viranomaiselle toimivalta jarjestdd tarkastuksia sekd madratd sanktioita. Laissa ei
maidritelld tarkemmin tietoturvavelvoitteiden sisdltod, vaan tdmi on jitetty toimijoille itsel-
leen. Nédiden on kuitenkin pystyttdvé ndyttdméén, ettd tietoturvasta on riittavélla tasolla huo-
lehdittu.

Saksan tietoturvallisuuslain mukaisesti BSI (Bundesamt fiir Sicherheit in der Informations-
technik, Federal Office for Information Security) eli Saksan tietoturvallisuusviranomainen on
toimivaltainen valvontaviranomainen, jolle tehddin myos tietoturvallisuuslain mukaiset tieto-
turvaloukkausilmoitukset. Televiestinté- ja energiasektorilla seké osittain myds posti- ja rauta-
tiesektorin kohdalla toimivaltaisena viranomaisena toimii kuitenkin myds BnetzA (Bundes-
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netzagentur). BIS:1l4 on myds monia muita tietoturvallisuuteen liittyvid tehtdvid, silld se on
Saksan kansallinen tietoturvaviranomainen. Viraston tehtiviin kuuluu muun muassa valtion-
hallinnon tietoturvallisuuden edistdminen, tietoturvallisuuden tilannekuvaa ylldpitdminen,
CERT-Bund -tilannekeskuksen toiminnot, salausteknologioihin liittyvét arvioinnit sekd stan-
dardisointiin ja sertifiointiin liittyvid tehtévia.

Ranska

Rankassa yhteiskunnan keskeisten toimintojen tietoturvallisuutta on pyritty parantaman osana
kriittisen infrastruktuurin sdintelyd. Tietoturvallisuus otettiin osaksi kriittistd infrastruktuuria
koskevaa vleisté lainsdddantod vuonna 2013 tehdyllad lainmuutoksella (niin kutsuttu CIIP-laki,
loi n° 2013-1168 du 18 décembre 2013). Lakiin siséltyy tietoturvallisuutta koskevia sadnnok-
sid riskienhallintavelvoitteista sekd velvoitteista poikkeamista ilmoittamiseksi. CIIP-laissa
maédritellyistd tietoturvaloukkauksista tulee ilmoittaa Ranskan kansalliselle kyberturvallisuus-
viranomaiselle (ANSSI, Agence nationale de la sécurité des systémes d’information).

CIIP-lakia tarkentavat toimialakohtaiset padministerin méérédykset (arrété du Premier minist-
re). Méadrdykset on valmisteltu ANSSI:n toimesta perustuen julkisen ja yksityisen yhteistyossa
kehitettyihin toimenpidesuosituksiin.

ANSSI on Ranskan puolustushallinnon alainen viranomainen. Se on kansallinen kyberpuolus-
tus- seké verkko- ja tietoturvaviranomainen (decree n°2011-170) ja toimii ulkoisesta ja kansal-
lisesta turvallisuudesta vastaavan viranomaisen (Secrétariat général de la Défense et de la
Sécurité nationale) yhteydessd. ANSSI:n yhteydessd toimii my0s tietoturvallisuudentilanne-
keskus (CERT-FR).

Ranska on antamassa verkko- ja tietoturvadirektiivin tdytantoonpanoa koskevan lakiehdotuk-
sen vuoden 2017 aikana.

Ruotsi

Ruotsissa ei ole verkko- ja tietoturvadirektiivin kaltaista kansallista lainsdddidnt6d. Ruotsissa
verkko- ja tietoturvadirektiivin kansallisen tdytdntoonpanon valmistelusta vastannut selvitys-
mies on antanut alkuvuodesta 2017 raportin (Informationssidkerhet for samhéllsviktiga ocg di-
gitala tjénster, Betéinkande av Utredningen om genomforande av NIS-direktivet, SOU
2017:36) direktiivin implementointia koskevista toimenpiteistd sekd ehdotuksen kansallisen
lainsédadénnon sisélloksi. Selvitysmies ehdottaa, ettd verkko- ja tietoturvadirektiivin saattami-
seksi osaksi Ruotsin lainsdddantod sdddettdisiin kokonaan uusi yhteiskunnan toiminnan kan-
nalta keskeisten palvelujen tietoturvallisuutta koskeva laki sekd annettaisiin sitd tdydentdvé
asetus.

Selvitysmiehen raportissa ehdotetaan huoltovarmuudesta vastaavan kansallisen viranomaisen
MSB:n (Myndigheten For Samhéllsskydd och Beredskap, Swedish Civil Contingencies Agen-
cy) tehtdvéksi arvioida ja paivittad luetteloa yhteiskunnan toiminnan kannalta keskeisistd pal-
veluista. Raportin mukaan arvioinnissa tulisi erityisesti huomioida, millainen vaikutus tieto-
turvahiiriolla olisi palvelun tarjoamiseen.

Raportissa ehdotetaan, etté verkko- ja tietoturvadirektiivin mukaisista poikkeamista ilmoitet-
taisiin MSB:lle. Lisdksi MSB:lle ehdotetaan verkko- ja tietoturvadirektiivin mukaisen keskite-
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tyn yhteyspisteen ja kansallisen CSIRT-toimijan tehtdvid. MSB:n lakisééteisiin tehtdviin kuu-
luu kuitenkin kyberturvallisuusasioita laajemmin yleisestd turvallisuuteen, siviilien suojaami-
seen sekd hitd- ja poikkeustilanteiden organisoimiseen liittyvid tehtdvid. Tamén vuoksi rapor-
tissa ehdotetaan, ettd sektorikohtaisille valvontaviranomaisille (Statens energimyndigheten
(energia), Transportstyrelsen (liikenne), Finansinspektionen (pankkiala ja finanssimarkkinoi-
den infrastruktuuri), Inspektionen for vard och omsorg (terveydenhuolto), Livsmedelsverket
(juomaveden toimittaminen ja jakelu), Post- och telestyrelsen (digitaalinen infrastruktuuri ja
digitaalisten palveluiden tarjoajat)) annettaisiin direktiivin mukaiset toimivaltaisen viranomai-
sen valvontatehtévit.

Iso-Britannia

Iso-Britannian hallitus on julkaisut kyberturvallisuutta koskevan kansallisen strategian vuosil-
le 2016-2020. Strategian yhtend toimenpiteend Britanniassa perustettiin uusi keskitetty kyber-
turvallisuusviranomainen, jonka tehtdvid ovat muun muassa kriittisen infrastruktuurin tieto-
turvallisuuden parantaminen, tietoturvaloukkauksien tutkiminen, haavoittuvuuksien tiedotta-
minen sekd yleinen tietoturvallisuustietoisuuden edistdminen (The National Cyber Security
Centre). Kyberturvallisuuskeskus on osa Yhdistyneen kuningaskunnan tiedustelu- ja turvalli-
suuspalvelu GCHQ:ta (Government Communications Headquarters), joka on vastuussa muun
muassa hallituksen ja armeijan puolesta suoritettavasta signaalitiedustelusta ja tietoturvasta.
Kyberturvallisuuskeskuksessa toimii myos tietoturvallisuuden tilannekeskus (CERT UK). Tie-
tosuojaan ja sdhkoiseen viestintdén liittyvid tietoturvallisuustehtidvid on Iso-Britanniassa myos
tietosuojaviranomaisella (Information Commissioner’s Office ICO).

Iso-Britanniassa ei ole verkko- ja tietoturvadirektiivin kaltaista kansallista lainsdadéntéd. Di-
rektiivi tullaan Britannian EU-erosta huolimatta todennékdisesti saattamaan osaksi kansallista
lainsdddantdd. Iso-Britannia on aloittanut elokuussa 2017 julkisen kuulemisen direktiivin tay-
tantdonpanosta. Julkista kuulemisen tueksi julkaistussa muistiossa (Security of Network and
Information Systems, Public Consultation) on maédéritelty kansallisen tdytintdonpanon alusta-
via suuntaviivoja.

Yhdysvallat

Yhdysvalloissa kyberturvallisuuden poliittisia ja strategiasia linjauksia on kuvattu useissa eri
strategioissa. My®0s tietoturvallisuuteen liittyvid lainsédddéntoa sisdltyy véhiisesti niin liittoval-
tion kuin osavaltioiden lakeihin, muihin sddnndksiin sekd kéyténtoihin. Osa lainsdddédnnosti
koskee joitakin tiettyjd toimintoja, kun taas osa ulottuu laajemmin yhteiskunnan eri sektoreille
(esimerkiksi tietosuojaliitdnndisten tietoturvaloukkausten ilmoitusvelvollisuus). Myds tieto-
turvallisuuteen liittyvad viranomaistoimintaa on niin liittovaltion kuin osavaltioidenkin tasolla.
Huolimatta voimassa olevasta lainsdadanndst, liittovaltion tasolla ei ole sdddetty varsinaisesti
tietoturvavelvoitteista yhteiskunnan toiminnan kannalta keskeisille toimijoille. Sen sijaan yh-
teiskunnan toiminnan kannalta keskeisten palveluiden tietoturvallisuutta on pyritty paranta-
maan yritysten kanssa yhteistyossé. Kansallinen standardointeihin ja teknologiaan erikoistunut
instituutti (National Institute of Standards and Technology, NIST) on laatinut suosituksen
kriittisen infrastruktuurin tietoturvallisuuden edistdmiseksi (Framework for Improving Critical
Infrastructure Cybersecurity, 2014). Suositus sisdltdd konkreettisia riskienhallintaan liittyvié
toimenpidesuosituksia seké ohjeita, jotka perustuvat olemassa oleviin tietoturvastandardeihin.
Suosituksen laatiminen liittyi ldheisesti presidentti Obaman antamaan presidentin asetukseen
(Executive order 13636 — Improving Critical Infrastructure Cybersecurity), joka asettaa valti-
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on virastoille velvoitteita esimerkiksi kehittdd teknologianeutraali ja vapaaehtoinen kybertur-
vallisuuskehikko, edistdd ja kannustaa kyberturvallisten kdytidntéjen omaksumista, lisdtd oi-
kea-aikaista, maarallistd ja laadullista tietojen jakamista kyberturvallisuusuhista, sisallyttda
vahva yksityisyyden ja kansalaisvapauksien suoja jokaiseen aloitteeseen jahankkeeseen sekd
suojata kriittistd infrastruktuuria ja tutkia voimassa olevan saintelyn kayttd kyberturvallisuu-
den edistdmiseksi.

2.3 Nykytilan arviointi
2.3.1 Tietoturvallisuusstrategia

Verkko- ja tietoturvadirektiivi edellyttdd, ettd kunkin jdsenvaltion tulee laatia kansallinen stra-
tegia, jossa médritellddn puitteet, visio, tavoitteet ja painopisteet verkko- ja tietoturvallisuudes-
ta kansallisella tasolla.

Liikenne- ja viestintiministerin maaliskuussa 2016 hyvaksymaéssa tietoturvallisuusstrategiassa
on korostettu, ettd Suomen oikeusjérjestyksen mukaisena ldhtokohtana voidaan pitda sitd, ettd
verkko- ja tietoturvallisuuden puitteet, tavoitteet ja painopisteet mééritelldén ensisijaisesti
voimassaolevassa lainsddddnndssd. Perustuslain oikeusvaltioperiaate edellyttid, ettd julkisen
vallan kdyton tulee perustua lakiin. My®s tietoturvaan liittyvien viranomaisvastuiden tulee pe-
rustua lainsdddantoon. Strategiassa esitetddn tavoitteita lainsdddannon laadun varmistamiseksi
siltd osin kuin lainsdddannolla voi olla vaikutuksia verkko- ja tietoturvallisuuteen ja sitd kautta
digitaalisen liiketoiminnan kasvuympériston kehittymiseen. Strategian toimenpiteiden téytén-
toonpano on osoitettu strategiassa vastuullisille viranomais- tai muille tahoille. Vastuunjako
perustuu nykyiseen lainsdddiantoon viranomaisten toimivaltuuksista. Strategialla laitetaan tay-
tantoon verkko- ja tietoturvadirektiivin 7 artikla.

2.3.2 Tietoturvaloukkauksiin reagointi ja niiden tutkinta

Viestintdviraston tietoyhteiskaaren mukaiset tehtévét ovat kattavat tietoturvaloukkauksiin rea-
goimiseksi sekd loukkauksien tutkimiseksi.

Verkko- ja tietoturvadirektiivin 9 artiklan mukaisten CSIRT-toimijoiden tehtdvét sisdltyvat
lahtokohtaisesti Viestintdviraston tietoyhteiskuntakaaren mukaisiin lakisddteisiin tehtdviin.
Viestintdviraston CERT-toiminnon nykyiset tehtévét vastaavat pitkélti CSIRT-toimijan tehta-
vid, mutta ne eivét rajoitu vain verkko- ja tietoturvadirektiivin soveltamisalueelle. CERT-
toiminto tarjoaa apua tietoturvaloukkausten késittelyssé kaikille suomalaisille, Suomessa asu-
ville ja Suomessa toimiville oikeustoimihenkildille. Kuka tahansa voi ilmoittaa Viestintdviras-
tolle Suomea tai suomalaisia koskevista tietoturvaloukkauksista tai sellaisen uhasta. Lisdksi
Viestintdvirasto on valtiovarainministerion toimeksiannosta Suomen GovCERT, eli valtion-
hallintoon vaikuttavia tietoturvaloukkauksia ja -uhkia késittelevd viranomainen. Viestintivi-
rasto tuottaa lisdksi CERT-palveluja Suomeen sijoittuneille huoltovarmuuskriittisille yrityksil-
le Huoltovarmuuskeskuksen myontdmalla rahoituksella.

Viestintdviraston toiminta tdyttdd jo nykyisellddn verkko- ja tietoturvadirektiivin artiklassa 9
ja direktiivin liitteessd I luetellut CSIRT-toimijalle asetetut vaatimukset, mukaan lukien ky-
vykkyys reagoida poikkeamiin ympéri vuorokauden, analysoida poikkeamia, muodostaa tilan-
nekuvaa, antaa ennakkovaroituksia ja levittdd tietoa tietoturvariskeistd. Liséksi Viestintdviras-
tolla on aktiiviset suhteet yksityiseen sektoriin. Suhteet perustuvat vapaachtoisuuteen, yhteis-
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tyon luottamuksellisuuteen ja siihen, ettd Viestintdvirasto pystyy tarjoamaan palveluntarjoajil-
le tietoturvallisuuden ylldpitdmiseen liittyvdd tukea poikkeamien havainnointiin, tietoa poik-
keamista toipumiseen ja varoituksia riskeistd. Virasto tarjoaa myds mahdollisuuden verkostoi-
tua muiden toimijoiden tietoturva-asiantuntijoiden kanssa. Poikkeamista ilmoittaminen ja tie-
donvaihto perustuvat toimijoiden keskindiseen luottamukseen ja tiedon analysointi toimijoi-
den suostumukseen. Viestintévirastolla on lisdksi toimivat yhteydet muiden EU:n jasenmaiden
olemassa oleviin CSIRT tai CERT-toimijoihin.

Verkko- ja tietoturvadirektiivin 8 artiklan mukaisen keskitetyn yhteyspisteen tehtdviané on di-
rektiivin mukaan yhteydenpito jdsenvaltioiden viranomaisten rajat ylittdvan yhteistyon var-
mistamiseksi.

Keskitetyn yhteyspisteen olisi tarkoituksenmukaista toimia CSIRT-toimijan yhteydessd Vies-
tintdvirastossa.

Vaikka edelld kuvatut viranomaistehtavét lahtokohtaisesti siséltyvit jo Viestintdviraston ny-
kyisiin lakisdateisiin tehtéviin, johtuen verkko- ja tietoturvadirektiivin laajasta soveltamisalas-
ta, olisi Viestintéviraston erityisid tehtévid sekd oikeutta tehdé yhteisty6td muiden viranomais-
ten ja verkko- ja tietoturvadirektiivin mukaisten yhteistydelinten kanssa tarpeen tarkentaa.

2.3.3 Yhteiskunnan toiminnan kannalta keskeiset palvelut ja keskeisten palveluiden tarjoajat

Verkko- ja tietoturvadirektiivi velvoittaa jasenvaltiot méaérittdmédn direktiivin soveltamisalan
mukaisilla toimialoilla ja niiden osa-alueilla keskeisten palvelujen tarjoajat, jotka ovat sijoit-
tautuneet niiden alueelle. Direktiivin soveltamisalan mukaiset toimialat ja niiden osa-alueet on
maédritelty direktiivin liitteessa I1.

Direktiivin 5 artiklassa on mééritelty kriteerit keskeisten palvelujen tarjoajien maarittdmiseksi.
Direktiivin mukaan keskeisen palvelun tarjoajan on tarjottava palvelua, joka on keskeinen yh-
teiskunnan tai talouden kriittisten toimintojen ylldpitdmiseksi. Témén palvelun on oltava riip-
puvainen verkko- ja tietojérjestelmisté. Liséksi palveluun kohdistuvalla poikkeamalla tulisi ol-
la direktiivin 6 artiklassa tarkoitettu merkittdvia haitallisia vaikutuksia kyseisen palvelun tar-
joamiseen. Direktiivi jattddkin jdsenvaltioille erittdin huomattavaa liikkkumavaraa keskeisten
palveluiden méérittelemisessé.

Direktiivin johdanto-osan mukaan keskeisten palveluiden tarjoajat voidaan maéiritelld hyvék-
symdlld luettelo keskeisten palveluiden tarjoajista tai hyviksymailld kansallisia toimenpiteitd,
joiden avulla voidaan maérittdd, mihin toimijoihin sovelletaan verkko- ja tietojdrjestelmien
turvallisuutta koskevia kriteereja.

Kuten nykytilan kuvauksen yhteydessd on todettu, Suomessa ei ole mééritelty kriittista infra-
struktuuria tai yhteiskunnan toiminnan kannalta keskeisid toimintoja lainsdédédnnon tasolla ei-
ké voimassa olevaan lainsdddéntdon sisdlly varsinaisesti menettelyjd, joiden nojalla verkko- ja
tietoturvadirektiivin mukaisia keskeisid palveluntarjoajia voitaisiin esimerkiksi valvontaviran-
omaisten puolesta suoraan méérittdd. Olemassa olevat hallinnolliset rakenteet ja voimassa ole-
va lainsdddantd huomioiden keskeisten palveluiden tarjoajien méaarittiminen olisi luontevinta
tehdé verkko- ja tietoturvadirektiivin tiytdntoonpanoa koskevan lainsédédédnnon antamisen yh-
teydessa.
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Verkko- ja tietoturvadirektiivin mukaan keskeisten palvelun tarjoajien on tarjottava palvelua,
joka on yhteiskunnan toiminnan kannalta keskeistd. Direktiivi jéttdd keskeisyyden arvioinnin
jasenvaltioiden harkintaan.

Yhteiskunnan toiminnan kannalta keskeisten palveluiden méérittdminen on kullakin direktii-
vin mukaisella toimialalla ja niiden osa-alueella riippuvaista toimialakohtaisista erityispiirteis-
td. Palveluiden keskeisyyteen vaikuttaa muun muassa palveluiden merkitys kansalaisille ja
yrityksille, teollisuuden riippuvaisuus kyseisistd palveluista seké se kuinka paljon erilaisia kil-
pailevia palveluita on markkinoilla saatavilla. Yhteiskunnan toiminnan kannalta keskeiset pal-
velut voivat olla huoltovarmuuskriittisié tai kriittistd infrastruktuuria laajempi joukko toimijoi-
ta.

Direktiivin mukaan keskeisen palvelun on oltava lisdksi riippuvaista verkko- ja tietojérjestel-
mistd. Direktiivi jattdd myos timén riippuvuuden arvioinnin jasenvaltioiden harkintaan. Arvi-
oidessa riippuvuutta on huomioitava, miten palvelun tarjoaminen on jarjestetty. Lahtokohtai-
sesti voidaan olettaa, ettd suuri osa palveluista on nykyéén tavalla tai toisella riippuvaisia vies-
tintdverkkojen ja tietojérjestelmien kaytosta.

Direktiivisséd sdddetdin myds, ettd palveluun kohdistuvalla poikkeamalla tulisi olla merkittévia
haitallisia vaikutuksia palvelun tarjoamiseen. Direktiivissd on madritelty, ettd merkittdvaa hai-
tallista vaikutusta arvioitaessa on otettava huomioon palvelusta riippuvaisten kayttéjien luku-
maard, muiden keskeisten palveluiden riippuvaisuus kyseisen toimijan tarjoamasta palvelusta,
poikkeamien vaikutus talouden ja yhteiskunnan toimintoihin tai yleiseen turvallisuuteen, toi-
mijan markkinaosuus, toimijan maantieteellinen levinneisyys alueella, johon poikkeama saat-
taa vaikuttaa sekd palvelun tarjoamista koskevien vaihtoehtoisten keinojen saatavuus. Direk-
titvissa luetellut velvoitteet ovat sellaisia, etti niitd on arvioita kansallisesti toimiala- ja palve-
lukohtaisesti.

Liikenne- ja viestintéministerio asetti lokakuussa 2016 poikkihallinnollisen tyéryhmén tuke-
maan verkko- ja tietoturvadirektiivin kansallisessa tdytdntdonpanossa. Tyoryhmé on esittényt
loppuraportissaan, ettd direktiivin mukaiset keskeisten palveluiden tarjoajat méériteltdisiin lain
tasolla. Velvoitteiden kohdentamiseksi on arvioitava mitéd palveluita on kansallisesti pidettava
direktiivin tarkoittamina yhteiskunnan kannalta keskeisind palveluina direktiivin sovelta-
misalan mukaisilla toimialoilla. Timén jélkeen on tarkasteltava, onko ndiden palveluiden tar-
joajat jo voimassa olevan lainsdédddnnon nojalla velvoitettu huolehtimaan tietoturvasta véhin-
tédn direktiivin velvoitteita vastaavalla tasolla. Mikili vastaus on kylld, ei uusia velvoitteita ei
ole tarpeellista sédtad. Sen sijaan sellaisten palveluiden, joiden tarjoajille ei ole sdddetty direk-
tiivin valossa riittdvid velvoitteita voimassa olevassa lainsdddannossa, osalta keskeisten palve-
lun tarjoajien médrittiminen on tehtédvi osana uusien velvoitteiden sddtdmista.

Energia

Verkko- ja tietoturvadirektiivin mukaan keskeiset palvelut ja keskeisten palveluiden tarjoajat
on madriteltdva energian toimialalla sdhkon, 6]jyn ja kaasun osa-alueella.

Yhteiskunnan toiminta on nykyisin erittdin riippuvaista erilaisista sdhkoisistd jarjestelmista.
Myoés lédhes kaikki yhteiskunnan toiminnan kannalta keskeiset palvelut tarvitsevat palve-
luidensa tuottamiseen séhkod. Sédhkonjakelulla on niin merkittdvé rooli yhteiskunnan toimin-
nan kannalta merkittidvien palveluiden tarjoamisen ja jatkuvuuden kannalta, etté sen on katsot-
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tava olevan aina keskeistd palvelua sen asiakkaille riippumatta esimerkiksi sdhkonjakeluver-
kon koosta.

Suomen sidhkodverkkoon kuuluvat kantaverkko, alueverkot ja jakeluverkot. Kantaverkossa
sdhkod siirretddn voimantuotantoalueilta ja ulkomailta kulutuskeskittymiin. Valtaosa Suomes-
sa kéytettdvastd sdhkostd kulkee kantaverkon kautta. Osa sdhkdd tuottavista voimalaitoksista
on liittynyt suoraan kantaverkkoon samoin kuin suuret kuluttajat, esimerkiksi isot tehtaat.
Voimalaitokset voivat liittyd myos alue- tai jakeluverkkoon. Esimerkiksi sdhkdistetyt rautatie-
osuudet ottavat ajosdhkon kantaverkosta, samoin Helsinki-Vantaan lentokenttd. Suomessa on
77 sahkonjakeluverkon haltijaa sekéd 11 suurjannitteisen jakeluverkon haltijaa. Sdhkon jarjes-
telméavastuullinen kantaverkonhaltija on Fingrid Oyj.

Sdhkonjakelun osalta verkko- ja tietoturvadirektiivin 5 artiklan 2 kohdan mukaisena palvelu-
na, joka on keskeinen yhteiskunnan tai talouden kriittisten toimintojen ylldpitdmiseksi, voi-
daan pitdd lahtokohtaisesti

1) siirtopalvelua kantaverkossa ja jérjestelmdvastaavan kantaverkonhaltijan tarjoamia jérjes-
telmépalveluita

2) sdhkdnjakelua jakeluverkossa, ei kuitenkaan sdhkonjakelua suljetussa jakeluverkossa

3) sdhkonjakelua suurjannitteisesséd jakeluverkossa, ei kuitenkaan siahkonjakelua suljetussa ja-
keluverkossa

Kaasun osa-alueella maakaasulla on merkittivd asema Suomen energiankulutuksessa. Maa-
kaasun osuus Suomen energiankulutuksesta on noin kahdeksan prosenttia. Maakaasua kayte-
tadn erityisesti kaukoldmmon ja sdhkon yhteistuotannossa. Lisdksi merkittdvd kdyttokohde
maakaasulle ovat teollisuuden valmistusprosessit. Suomessa kaytettiin vuonna 2016 maakaa-
sua 23,8 terawattituntia.

Maakaasun kéyton kannalta on keskeistd, ettd maakaasun siirtotoiminta ja maakaasun siirto-
verkko toimii hdiriottomasti. Tamén johdosta verkko- ja tietoturvadirektiivin 5 artiklan 2 koh-
dan mukaisena palveluna, joka on keskeinen yhteiskunnan tai talouden kriittisten toimintojen
yllapitdmiseksi, voidaan pitdd 1ahtokohtaisesti maakaasumarkkinalain mukaistaen siirtopalve-
lua siirtoverkossa ja jarjestelmévastaavan siirtoverkonhaltijan tarjoamia jarjestelmépalveluita.

Oljyn osa-alueella ei ole tunnistettu direktiivissi asetetut kriteerit tiyttivii keskeisi palveluita
tai keskeisten palveluiden tarjoajia.

Liikenne

Liikenteen alueella tarjottavat palvelut voidaan karkeasti jaotella kolmeen eri tasoon, liiken-
teenohjauspalveluihin, keskeisen infrastruktuurin yllédpitdmiseen seké litkennepalveluiden tar-
jontaan. Palveluiden luonne liikennejérjestelmén eri tasoilla vaihtelee.

Liikenteenohjauspalvelut

Liikenteenohjaus on liikennejirjestelmén toimivuuden kannalta keskeisté ja vaikuttaa vélitto-
mésti koko litkennejirjestelmén turvallisuuteen. Héiriot liikkenteenohjauksessa voivat johtaa
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suoraan liikenneturvallisuuden vaarantumiseen taikka liikenteen keskeytymiseen. Liséksi lii-
kenteenohjaustoiminnot ovat keskitetysti riippuvaista pienestd joukosta toimijoita. Liiken-
teenohjauksen merkitys liikennejarjestelmén toimivuudelle ja turvallisuudelle tullee tulevai-
suudessa edelleen korostumaan litkenteen dlykkéaan automaation yleistyessa.

IImailun osalta liikenteenohjauksesta vastaavat lennonvarmistuspalvelut. Lennonvarmistus-
palvelulla tarkoitetaan ilmailulain 160 §:n mukaan ilmaliikennepalvelua, viestinti-, suunnis-
tus- ja valvontapalvelua, lennonvarmistukseen tarkoitettua sddpalvelua sekd ilmailutiedotus-
palvelua. Suomessa lennonvarmistuspalveluja tarjoaa valtion kokonaan omistama yhtié Air
Navigation Services Finland Oy (ANS Finland). ANS Finland vastaa lennonvarmistukseen
liittyvistd erityistehtévisté, kuten ilmatilan hallinnasta, aluevalvonnasta, palveluista valtion il-
mailulle ja lentopelastuspalvelusta. Valtioneuvosto on nimennyt IImatieteen laitoksen ilmailu-
lain 108 §:n mukaiseksi lentosddpalvelujen tarjoajaksi Suomessa.

Rautatieliikenteen osalta liikenteenohjauksesta vastaa rautatielain 36 §:n mukaan hallinnoi-
mallaan rataverkolla rataverkon haltija. Rataverkon haltija voi jarjestdd lilkenteenohjauspalve-
lut itse tai hankkia ne julkisilta tai yksityisiltd palvelujen tuottajilta. Liikennevirasto vastaa
rautatieliikenteen ohjauksen operatiivisen toiminnan valvonnasta ja koordinoinnista. Itse ope-
ratiivinen rautatieliikenteen ohjaus on ostettu Finrail Oy:1t4.

Vesiliikenteessd litkenteenohjauksesta vastaa alusliikennepalvelu. Aluslitkennepalvelulain
mukaan alusliikennepalvelulla (Vessel Traffic Service, VTS) tarkoitetaan alusliikenteen val-
vontaa ja ohjausta, jolla on valmiudet toimia vuorovaikutuksessa liikenteen kanssa ja reagoida
muuttuviin liikkennetilanteisiin. VTS-viranomainen hoitaa alusliikennepalvelua. Alusliikenne-
palvelulain mukaan VTS-viranomaisena toimii Liikennevirasto.

Liikenteenohjauksen rooli tieliikenteen osalta eroaa vaikutuksiltaan osittain muista liikenne-
muodoista. Vield toistaiseksi liikkennettd ohjataan merkittdvissd madrin liikennesddnndilld ja
sellaisilla liikenteenohjauslaitteilla, jotka eivit ole riippuvaisia viestintédverkoista ja tietojérjes-
telmisté (tiemerkinnét, litkkennemerkit).

Liikenteenohjauspalvelua voidaan pitda 1dhtokohtaisesti verkko- ja tietoturvadirektiivin 5 ar-
tiklan 2 kohdan mukaisena palveluna, joka on keskeinen yhteiskunnan tai talouden kriittisten
toimintojen ylldpitdmiseksi. Eri lilkennemuotoja koskien keskeisid palveluita olisivat siis len-
nonvarmistuspalvelu, rautatieliikenteen ohjauspalvelu seké alusliikennepalvelu. Tieliikenteen
ohjausta ei toistaiseksi olisi pidettdvd verkko- ja tietoturvadirektiivin kannalta yhteiskunnan
kannalta keskeisend palveluna. Liikenteen dlykkéén automaation kehittyessé titd tulee kuiten-
kin arvioida uudelleen.

Keskeisen liikenneinfrastruktuurin ylldpitiminen

Liikenteenohjauksen liséksi useiden liikennepalvelujen tarjoaminen on riippuvaista keskeises-
té litkenneinfrastruktuurista eikd liikennepalveluja ole usein mahdollista tarjota vaihtoehtoisel-
la tavalla, mikali keskeinen infrastruktuuri olisi poissa kaytostd. Keskeistd liikkenneinfrastruk-
tuuria ovat erityisesti lentoasemat, satamat, rautatiet ja tieverkko.

Lentoasemat ovat Suomessa merkittivéssid asemassa matkustajaliikenteessé ja lentomatkusta-
jien méadrd kasvaa jatkuvasti. Suomen lentomatkustajien méaéra ylitti vuonna 2016 16 miljoo-
nan matkustajan rajan. Finavian lentokenttien kautta kulki kahdeksan prosenttia enemmén
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matkustajia kuin vuotta aiemmin. Tavaraliikennettd Finavian lentokenttien kautta kulki vuon-
na 2016 yhteenséd 183 442 tonnia. Lentorahdin osuus ulkomaankaupan arvosta on noin kym-
menen prosenttia.

Lentoasemalla palveluja tarjoaa useat eri palveluiden tarjoajat. Infrastruktuurin ylldpidon kan-
nalta keskeisimmasséd asemassa on kuitenkin lentoaseman pitdjé, joka vastaa lentoaseman hal-
linnasta. Ilmailulaissa on sdédetty lentoaseman hyviksyntitodistuksen myontdmisen edelly-
tyksistd. Lentoaseman pitdjd vastaa my0s esimerkiksi ilmailun turvaamiseen tidhtddvien toi-
menpiteiden ja jarjestelyiden toimeenpanosta. Lentoaseman pitéjélle on sdddetty myos varau-
tumiseen liittyvid velvoitteita.

Lentoasemien liséksi osa keskeisté liikenneinfrastruktuuria ovat satamat. Ulkomaan kaupan
kuljetuksista merikuljetuksia oli vuonna 2014 96 milj. tonnia ja maakuljetuksia n. 11 miljoo-
naa tonnia. Suomen ulkomaankaupassa liitkkuvasta tavarasta tonnikilometreissd 96 prosenttia
kulkee merirahtina. Siten elinkeinoeldma ja koko muu yhteiskunta ovat hyvin riippuvaisia sa-
tamien toiminnasta. Kuten lentoasemalla, myds satamassa palveluita tarjoaa useita eri toimi-
joita. Satamanpitdjdn vastuulla on ylldpitdd satamaa ja satamarakennetta. Satamanpitédjan vas-
tuista sdédetddn erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annetussa laissa.

Myo0s rautatiet ovat keskeisid niin henkild- kuin tavarakuljetuksessa. Henkilomatkustajien
médrd vuonna 2016 rautateilld oli noin 82 miljoonaa. Rautateiden tavarakuljetusten maéri oli
vuonna 2014 37 miljoonaa tonnia ja kuljetussuorite oli noin 9,6 miljardia tonnikilometrid. Ra-
taverkonhaltija yllépitad, kehittdd ja pitdd kunnossa rataverkkoa. Valtion rataverkonhaltijalla
tarkoitetaan rautatielain mukaan Liikennevirastoa. Yksityisraiteilla tarkoitetaan sen sijaan
muuta kuin valtion omistamaa ja Liikenneviraston hallinnoimaa raidetta. Téllaisten raiteiden
haltijoita voivat olla esimerkiksi kunnat, satamat tai yritykset. Yksityisraiteet voivat sindnsi
olla esimerkiksi tietyn teollisuuslaitoksen tai esimerkiksi sataman kannalta merkityksellisid.
Niiden ylldpitdminen ei kuitenkaan ole samalla tavalla yhteiskunnan toiminnan kannalta kes-
keisté kuin valtion rautateiden.

Myos tieverkko on keskeinen osa liikenneinfrastruktuuria. Tietoturvallisuuden kannalta tie-
verkon ylldpitdmisessd keskeistd on erityisesti tieinfrastruktuurin liittyvét digitaaliset tietojér-
jestelmat. Tallaisia tietojarjestelmid ovat erityisesti ITS-direktiivin mukaiset ITS-jarjestelmat.
ITS-direktiivi on Suomessa saatettu osaksi liikennekaarta. Liikennekaaren III osan 2 luvun 6
§:ssé sdddetdéin dlykkdiden liikennejérjestelmien kayttdonotosta. Tilld hetkelld eCall-
hétédpuhelujérjestelmad sekéd Liikenneviraston yllépitdmid Digiroad (vidyldtieto)- ja Digitraffic
(liikennetieto)-palveluita voidaan pitdd ITS-direktiivin mukaisena dlykkdiné liikennejarjestel-
mind. ECall jarjestelmai yllapitdad Hatédkeskuslaitos.

Digiroad on Liikenneviraston yllépitiméa kansallinen tietojérjestelméd, johon on koottu koko
Suomen tie- ja katuverkon keskilinjageometria seké tdrkeimmét ominaisuustiedot. Digiroad
tarjoaa digitaalisessa muodossa oleva liikenneverkon kuvauksen. Digitraffic on Liikenneviras-
ton palvelu, jonka kautta on saatavissa ajantasaista liikennetietoa Suomen tieverkolta seki rau-
tatie- ja vesiliikenteesta.

Keskeisen litkkenneinfrastruktuurin hallintaa voidaan pitdé ldhtokohtaisesti verkko- ja tietotur-
vadirektiivin 5 artiklan 2 kohdan mukaisena palveluna, joka on keskeinen yhteiskunnan tai ta-
louden kriittisten toimintojen ylldpitdmiseksi. Eri liikennemuotoja koskien keskeisid palveluita
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olisivat siis lentoaseman, sataman ja valtion rataverkon hallinta sekd ITS direktiivin tarkoitta-
mien [TS-jarjestelmien ylldpitdminen.

Liikennepalvelut

Liikenteenohjauksen ja liikenneinfrastruktuurin ylldpitdmisen liséksi liikenteen alueella tarjo-
taan monenlaisia liitkennepalveluita (esimerkiksi lentoliikenteen harjoittajat, varustamot, rauta-
tielitkkenteen harjoittajat). Liikennepalveluiden keskeisyys yhteiskunnan toiminnan kannalta
eroaa osittain kuitenkin edelld kuvatuista liikenteenohjaukseen ja infrastruktuurin ylldpitdmi-
seen liittyvistd palveluista. Liikennepalveluita voi tarjota useita kilpailevia toimijoita. Tdmén
liséksi voi olla keinoja jérjestdéd palvelu vaihtoehtoisella tavalla. Vaikka joidenkin liikenne-
muotojen osalta kotimaisten palveluiden tarjoaminen on keskittynyt harvoille tai jopa vain yh-
delle toimijalle (esimerkiksi lentoliikenne ja raideliikenne), vaihtoehtoisia tapoja jérjestdd pal-
velu on kuitenkin yleensd saatavilla johtuen joko kansainvilisestd kilpailusta tai vaihtoehtoi-
sesta kuljetusmuodosta. Liikennepalvelujen luonne on kasvavasti muuttumassa kansainvali-
seen suuntaan. Esimerkiksi ilmailun osalta timé on jo johtanut siihen, ettd globaalia yhteisté
ilmailujérjestelmaa pyritddn sdédtelemédn kansainvilisesti yhtenevéilléi tavalla. Témén johdosta
onkin katsottava, etté liikennepalvelujen tarjoajien osalta my6s tietoturvallisuutta voidaan tu-
levaisuudessa kehittdd kohdennetummin ja harmonisoidummin osana kulkumuotokohtaisten
kansainvélisten sopimusvelvoitteiden ja EU-sddddsten valmistelua. Néin voitaisiin valttda eri-
laisesta kansallisesta sdéntelystd mahdollisesti aiheutuvat liikennejarjestelmén toimintaan, tur-
vallisuuteen ja kansainvilisiin kilpailuedellytyksiin kohdistuvat hairiot.

Pankkiala ja finanssimarkkinoiden infrastruktuurit

Pankkialan ja finanssimarkkinoiden infrastruktuurin osalta ei verkko- ja tietoturvadirektiivin
liitteessa II ole madritelty tarkempia osa-alueita, joilla direktiivin mukaiset yhteiskunnan toi-
minnan kannalta keskeiset palvelut on méariteltava. Direktiivin liitteessd on toimijoiden tyyp-
peind mainittu luottolaitokset, Euroopan parlamentin ja neuvoston direktiivin 2014/65/EU 4
artiklan 1 kohdassa maéaériteltyjen kauppapaikkojen ylldpitdjit sekd keskusvastapuolet. Pank-
kialalla ja finanssimarkkinoiden keskeisen infrastruktuurin osalta verkko- ja tietoturvadirektii-
vin 5 artiklan 2 kohdan mukaisena palveluna, joka on keskeinen yhteiskunnan tai talouden
kriittisten toimintojen ylldpitdmiseksi olisi Suomessa pidettivé luottolaitoslain mukaista luot-
tolaitostoimintaa sekd kaupankdynnista rahoitusvilineilld annetun lain mukaisen porssitoimin-
nan harjoittamista. Suomessa ei toimi direktiivin soveltamisalaan kuuluvia keskusvastapuolia.

Terveydenhuoltoala

Terveydenhuollon tavoitteena on edistdd ja ylldpitdd véeston terveyttd, hyvinvointia, tyd- ja
toimintakykyé ja sosiaalista turvallisuutta sekd kaventaa terveyseroja. Terveydenhuollon héi-
ri6tdn toimiminen ja jatkuvuus ovat yhteiskunnan toiminnan kannalta keskeistd. Palveluntar-
joajina terveydenhuollon alueella toimivat julkisten ja yksityisten sosiaalihuollon ja tervey-
denhuollon palvelujen antajat. Tietoturvallisuuden nédkokulmasta yhteiskunnan kannalta mer-
kittdvimmaét haitalliset vaikutukset voisivat olla sellaisiin jérjestelmiin kohdistuvilla tietotur-
vallisuuteen liittyvilld hairioilla, joissa kasitelladn potilaiden asiakastietoja tai jotka sisdltyvét
terveydenhuollossa kéytettdviin laitteisiin. Téamain johdosta verkko- ja tietoturvadirektiivin 5
artiklan 2 kohdan mukaisena palveluna, joka on keskeinen yhteiskunnan tai talouden kriittis-
ten toimintojen ylldpitdmiseksi, olisi pidettdvé terveydenhuollon asiakastietojen séhkoistd ké-
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sittelyd seké terveyden huollon laitteiden ylldpitdiminen ja kéyttdminen julkisten ja yksityisten
sosiaalihuollon ja terveydenhuollon palvelujen tarjonnassa.

Juomaveden toimittaminen ja jakelu

Toimiva vesihuolto on yhteiskunnan perustoimintojen kannalta elintirkedd. Vesihuolto on
sdhkonsaannin ohella yhteiskunnan térkeimpié palveluita, jonka tulisi toimia kaikissa olosuh-
teissa. Vesihuollon merkitys on suuri erityisesti kotitalouksissa juomavetené ja hygienian yl-
lapidossa, terveydenhuollossa seka elintarvike - ja muussa teollisuudessa.

Vesihuoltolaitokset huolehtivat yhdyskunnan vesihuollosta. Vesihuoltoa olisi pidettdva verk-
ko- ja tietoturvadirektiivin 5 artiklan 2 kohdan mukaisena palveluna, joka on keskeinen yh-
teiskunnan tai talouden kriittisten toimintojen ylldpitdmiseksi.

Digitaalinen infrastruktuuri

Tietoyhteiskuntakaaressa maéritelty teleyritys tarkoittaa sitd, joka tarjoaa verkkopalvelua tai
viestintdpalvelua ennalta rajaamattomalle kayttdjapiirille eli harjoittaa yleistd teletoimintaa.
Teleyritysten médritelméd on laaja ja se kattaa keskeisimmaét digitaalisen infrastruktuurin toi-
minnot, mukaan lukien. internetin yhdysliikennepisteet ainakin niilti osin, kun niitd kdytetdan
yleisten viestintdverkkojen yhteenliittimiseen sekd nimipalvelun tarjoaminen silloin, kun se
liittyy internetyhteyspalvelun tarjontaan.

Vaikka yleisti teletoimintaa voitaisiin pitdd digitaalisen infrastruktuurin alueella yhteiskunnan
toiminnan kannalta keskeisind, on teleyritykset padsdéntoisesti suljettu verkko- ja tietoturvadi-
rektiivin velvoitteiden soveltamisalan ulkopuolelle. Liséksi teleyrityksid koskevasta tietoturva-
riskienhallinnasta ja velvollisuudesta ilmoittaa hairidistd sdddetdédn jo nykyisin tietoyhteiskun-
takaaressa.

Yleisen teletoiminnan liséksi aluetunnusrekisterin yllépitoa voidaan pitdd digitaalisen infra-
struktuurin kannalta keskeisend. Suomessa keskeistd on aluetunnusrekisterin ylldpito fi-
maatunnuksen ja ax-maakuntatunnuksen osalta. Aluetunnusrekisterin ylldpitoa voidaan pitdé
l1ahtokohtaisesti verkko- ja tietoturvadirektiivin 5 artiklan 2 kohdan mukaisena palveluna, joka
on keskeinen yhteiskunnan tai talouden kriittisten toimintojen yllapitdmiseksi.

2.3.4 Palveluntarjoajien toimintaan liittyvdt tietoturvallisuusriskienhallinta- ja raportointi-
vaatimukset

Energia

Sdhkon osa-alueella verkko- ja tietoturvadirektiivin 5 artiklan 2 kohdan mukaisiksi yhteiskun-
nan toiminnan kannalta keskeisiksi palveluiksi on edelld tunnistettu

1) siirtopalvelu kantaverkossa ja jarjestelmdvastaavan kantaverkonhaltijan tarjoamat jarjes-
telmapalvelut

2) sahkonjakelu jakeluverkossa, ei kuitenkaan sdhkonjakelu suljetussa jakeluverkossa
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3) séhkonjakelu suurjénnitteisessé jakeluverkossa, ei kuitenkaan sdhkonjakelu suljetussa jake-
luverkossa

Verkko- ja tietoturvadirektiivin 5 artiklan mukaan direktiivin tarkoittaman keskeisen palvelun
tarjoamisen on oltava myds riippuvaista verkko- ja tietojirjestelmisté. Liséksi palveluun koh-
distuvalla poikkeamalla tulisi olla merkittdvid haitallisia vaikutuksia palvelun tarjoamiseen.
Sdhkonjakelua voidaan pitdd ldhtokohtaisesti aina riippuvaisena verkko- ja tietojirjestelmisté,
silld sdhkoverkot toimivat nykyisin pitkélle automatisoituina jarjestelmind, joiden toiminta-
varmuus on keskeistd energian saatavuuden turvaamiseksi. Sdhkonjakeluun kohdistuvalla tie-
toturvallisuuteen liittyvalld hdiriolla voi olla merkittédvia haitallisia vaikutuksia sdhkonjakelun
lisdksi myds muiden yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjontaan. Vai-
kutukset voivat olla merkittdvid jakeluverkon koosta riippumatta. Tastd johtuen verkko- ja tie-
toturvadirektiivin mukaisina keskeisten palveluiden tarjoajina voitaisiin siis sdhkdn osa-
alueella pitdd jarjestelmévastaavaa kantaverkonhaltijaa ja mahdollisia muita kantaverkonhalti-
joita, kaikkia jakeluverkonhaltijoita niiden koosta riippumatta sekd suurjannitteisen jakeluver-
kon haltijoita pois lukien kuitenkin suljetut jakeluverkot.

Maakaasun osalta verkko- ja tietoturvadirektiivin tarkoittamana yhteiskunnan kannalta keskei-
send palveluna on edellé katsottu pidettdvin maakaasumarkkinalain mukaistaen siirtopalvelua
siirtoverkossa ja jarjestelmévastaavan siirtoverkonhaltijan tarjoamia jarjestelmépalveluita.
Nama palvelut ovat 1dhtokohtaisesti aina riippuvaisia verkko- ja tietojarjestelmistd, silld maa-
kaasuverkot toimivat nykyisin pitkélle automatisoituina jarjestelmind, joiden toimintavarmuus
on keskeisté energian saatavuuden turvaamiseksi. Liséksi palveluun kohdistuvalla tietoturval-
lisuuteen liittyvalld merkittédvalld hiiriolla voisi olla merkittidvid haitallisia vaikutuksia maa-
kaasun siirtopalvelun jatkuvuuteen. Verkko- ja tietoturvadirektiivin tarkoittamana keskeisten
palveluiden tarjoajana voitaisiin siis pitid jarjestelmivastaavaa siirtoverkonhaltijaa ja mahdol-
lisia muita siirtoverkonhaltijoita.

Vaikka sdahkomarkkinalakiin ja maakaasumarkkinalakiin sisdltyy joitakin riskienhallintavel-
voitteita, ei edelld médriteltyjd keskeisten palveluiden tarjoajia koskevia velvoitteita viestinta-
verkkoihin ja tietojirjestelmiin kohdistuvien riskien hallitsemiseksi ole sdddetty. Hairidista
ilmoittamisesta ei myoskdin ole laeissa sdddetty, muutoin kuin sdhkomarkkinalain 59 §:ssé
tarkoitetuissa tapauksissa kayttdjille. Timéan vuoksi sahkdmarkkinalakiin ja maakaasumarkki-
nalakiin olisi otettava sddnnokset velvoittamaan keskeisten palveluiden tarjoajia huolehtimaan
viestintdverkkoihin ja tietojédrjestelmiin kohdistuvien riskien hallinnasta seké ilmoittamaan
merkittévisté jarjestelmien tietoturvallisuuteen liittyvistéd héiridistd Energiavirastolle.

Liikenne

Liikenteen alueella verkko- ja tietoturvadirektiivin 5(2) artiklan a kohdan mukaisena yhteis-
kunnan toiminnan kannalta keskeisind palveluksina on edelld tunnistettu

1) lennonvarmistuspalvelu,
2) rautatieliikenteen ohjauspalvelu,
3) alusliikennepalvelu,

4) lentoaseman hallinta,
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5) valtion rataverkon hallinta,
6) sataman hallinta seké
7) ITS-direktiivin tarkoittaman ITS-jérjestelmén ylldpito

Lennonvarmistuspalvelua, rautatieliikenteen ohjauspalvelua, alusliikennepalvelua, valtion ra-
taverkonhallintaa sekd ITS-direktiivin tarkoittamien ITS-jarjestelmien ylldpitoa voidaan lah-
tokohtaisesti aina pitdd verkko- ja tietojérjestelmistd riippuvaisena. Myds ndihin palveluihin
kohdistuvalla tietoturvallisuuteen liittyvalld merkittavalld hairiolla voisi olla merkittdvid hai-
tallisia vaikutuksia litkennejérjestelmén turvallisuuteen ja jatkuvuuteen. Nédin kaikkia nédiden
palveluiden tarjoajia olisi pidettévd verkko- ja tietoturvadirektiivin tarkoittamina keskeisten
palveluiden tarjoajina.

Lentoaseman ja sataman hallinta eroavat joiltakin osin edelld kuvatuista palveluista. Lento-
asemien ja satamien koko vaihtelee. Ndin vaihtelee myds niiden riippuvuus verkko- ja tietojér-
jestelmistd samoin kuin se, kuinka merkittdva vaikutus tietoturvallisuuteen liittyvalld hairiolla
voisi olla yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjontaan. Esimerkiksi
kymmenen suurinta satamaa késittelee noin 80 prosenttia merikuljetusten kokonaisvolyymista.
Néihin satamiin kohdistuvilla hdiri6illd voisi olla huomattavasti merkittdvampi vaikutus, kuin
pienempiin satamiin kohdistuvilla hairi6illa. Tadmén johdosta kaikkia satamanpitijii tai lento-
asemanpitdjia ei tulisi pitdd verkko- ja tietoturvadirektiivin tarkoittamina keskeisten palvelui-
den tarjoajina. Velvoitteiden kohdistamista tulisi arvioida etenkin verkko- ja tietoturvadirek-
tiivin 6 artiklan kriteerien valossa. Velvoitteiden kohdistaminen verkko- ja tietoturvadirektii-
vin tarkoittamiin keskeisten palveluiden tarjoajiin voitaisiin tehdd tarkemmin valtioneuvoston
asetuksella.

Liikenteen alueella verkko- ja tietoturvadirektiivin mukaisina keskeisten palveluiden tarjoajina
voitaisiin pitid siis

- lennonvarmistuspalvelujen tarjoajaa,

- rautatieliikenteenohjauspalveluja tarjoavaa yhtiota ja valtion rataverkonhaltijaa,
- alusliikennepalvelun tarjoajaa,

- Liikennekaaren IlI-osan 2 luvun 6 §:n mukaisten ITS-jérjestelmien yllépitd;jid,

- yhteiskunnan toiminnan kannalta keskeisen sataman pitdjda (médriteltdisiin valtioneuvoston
asetuksella),

- yhteiskunnan toiminnan kannalta keskeisen lentoaseman pitdjdd (maériteltdisiin valtioneu-
voston asetuksella).

Vaikka liikenteen keskeisten palveluiden tarjoajien riskienhallintaan liittyvaén lainsdddantoon
voisi sindnsd katsoa sisdltyvin myds viestintdverkkojen ja tietojarjestelmien turvallisuutta si-
vuavia velvoitteita, ei varsinaisia velvoitteita huolehtia viestintdverkkojen ja tietojirjestelmien
turvallisuuteen liittyvésta riskienhallinnasta sisdlly voimassa olevaan liikennemuotokohtaiseen
lainsédddéntdon. Tietoturvallisuuden vaarantuessa myos litkenteen turvallisuus tai keskeisten
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palvelujen jatkuvuus voisi vaarantua. Témén vuoksi tulisi velvoitteet viestintdverkkoihin ja
tietojérjestelmiin kohdistuvien riskien hallinnasta sekid merkittivisti jarjestelmien tietoturval-
lisuuteen liittyvistéd héiridistd ilmoittamisesta Liikenteen turvallisuusvirastolle ottaa

- lennonvarmistuspalvelujen tarjoajaa ja lentoaseman pitéjda koskien ilmailulakiin,

- rautatieliikenteenohjauspalveluja tarjoavaa yhtiotd ja valtion rataverkonhaltijaa koskien rau-
tatielakiin,

- alusliikennepalvelun tarjoajaa koskien alusliikennepalvelulakiin,

- satamanpitdjdd koskien erdiden alusten ja niitd palvelevien satamien turvatoimista ja turva-
toimien valvonnasta annetun lakiin,

- Liikennekaaren III-osan 2 luvun 6 §:n ITS-jéarjestelmien ylldpitdjid koskien liikennekaareen.
Pankkiala ja finanssimarkkinoiden infrastruktuurit

Kuten edelld on todettu, verkko- ja tietoturvadirektiivin 5(2) artiklan a kohdan mukaisia yh-
teiskunnan toiminnan kannalta keskeisié palveluita pankkialalla ja finanssimarkkinoiden infra-
struktuuria koskien olisivat luottolaitoslain mukainen luottolaitostoiminta sekd kaupankayn-
nisté rahoitusvélineilld annetun lain mukaisen porssitoiminnan harjoittaminen.

Luottolaitostoimintaa koskevista operatiiviseen riskienhallintaan liittyvistd velvoitteista, joita
tdydentdd Finanssivalvonnan antama méérdys operatiivisten riskien hallinnasta, sdédetéén kat-
tavasti luottolaitoslaissa. Velvoitteiden voi katsoa seké riskienhallinta- sekd héiridraportointi-
velvoitteiden osalta suoraan tiyttdvin verkko- ja tietoturvadirektiivin 14 artiklan mukaiset
keskeisten palvelujen tarjoajien verkko- ja tietojérjestelmien turvallisuutta koskevat vaatimuk-
set. Nama vaatimukset koskevat kaikkia Suomessa toimivia luottolaitoksia.

Porssitoimintaa voidaan pitdd verkko- ja tietoturvadirektiivissé tarkoitetulla tavalla riippuvai-
sena verkko- ja tietojarjestelmistd. Lisaksi toimintaan kohdistuvalla tietoturvallisuuteen liitty-
vélla hairiolla voisi olla merkittdvid haitallisia vaikutuksia pdrssitoiminnan harjoittamiseen.
Nain porssia tulisi pitdéd finanssimarkkinoiden infrastruktuuria koskien verkko- ja tietoturvadi-
rektiivin 5 artiklan tarkoittamana keskeisten palvelujen tarjoajana.

Porssitoiminnan harjoittamisen kannalta riskienhallintavaatimuksia ja hdirididen ilmoittamista
sddnnokset siséltyvit eduskunnalle 26.10 annettuun hallituksen esitykseen laeiksi sijoituspal-
velulain muuttamisesta ja kaupankadynnistd rahoitusvélineilld seka erdiksi niihin liittyviksi la-
eiksi (HE 151/2017 vp) 3 lukuun (1 ja 2.2 §). Velvoitteet tayttavat verkko- ja tietoturvadirek-
tiivin 14 artiklan mukaiset keskeisten palvelujen tarjoajien verkko- ja tietojarjestelmien turval-
lisuutta koskevat vaatimukset.

Terveydenhuoltoala

Verkko- ja tietoturvadirektiivin 5(2) artiklan a kohdan mukaisena yhteiskunnan toiminnan
kannalta keskeisend palveluna terveydenhuoltoalalla olisivat terveydenhuollon asiakastietojen
sdhkoinen kaisittely seké terveyden huollon laitteiden ylldpitdiminen ja kéyttdminen julkisten ja
yksityisten sosiaalihuollon ja terveydenhuollon palvelujen tarjonnassa.
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Sosiaali- ja terveydenhuollon asiakastietojen sidhkdisestd kdsittelystd annettuun lakiin sekd
terveydenhuollon laitteista ja tarvikkeista annettuun lakiin sisdltyvat velvoitteet asiakastietoien
kasittelyyn tarkoitettuien idriestelmien tietoturvallisuudesta sekd vaatimukset koskien tervey-
denhuollon laitteita sekd velvoitteet hiirididen ilmoittamisesta valvovalle viranomaiselle. Vel-
voitteiden voi katsoa seké riskienhallinta- sekd héiridraportointivelvoitteiden osalta tdyttdvin
verkko- ja tietoturvadirektiivin 14 artiklan mukaiset keskeisten palvelujen tarjoajien verkko- ja
tietojérjestelmien turvallisuutta koskevat vaatimukset.

Juomaveden toimittaminen ja jakelu

Verkko- ja tietoturvadirektiivin 5(2) artiklan a kohdan mukaisena yhteiskunnan toiminnan
kannalta keskeisend palveluna juomaveden toimittamista ja jakelua koskien voitaisiin pitdd
vesihuoltoa. Vesihuoltolaitokset huolehtivat vesihuoltolain mukaan yhdyskunnan vesihuollos-
ta. Kaikkia vesihuoltolaitoksia voidaan pitdd verkko- ja tietoturvadirektiivin 5(2) artiklan b
kohdan mukaisesti riippuvaisina verkko- ja tietojarjestelmistd. Sen sijaan kaikkiin vesihuolto-
laitoksiin kohdistuvilla poikkeamilla ei voisi olla 5(2) artiklan ¢ kohdassa tarkoitettua merkit-
tavédd haitallista vaikutusta. Verkko- ja tietoturvadirektiivin 6 artiklan kriteereihin perustuen
verkko- ja tietoturvadirektiivin mukaisina keskeisten palveluiden tarjoajina voitaisiin pitéé ve-
sihuoltolaitoksia, jotka toimittavat vettd vahintdédn 5000 kuutiometrid vuorokaudessa sekd ve-
sihuoltolaitosta, joka toimittaa niille vettd. Téllaiseen palveluun kohdistuvilla tietoturvallisuu-
teen liittyvilld hairioilld olisi aina verkko- ja tietoturvadirektiivin tarkoittama merkittiva vai-
kutus vesihuoltopalveluiden tarjontaan. Vettd véhintddn 5000 kuutiometrid vuorokaudessa
toimittavia vesihuoltolaitoksia on Suomessa arviolta noin 40 kappaletta ja ndiden laitosten asi-
akkaat kattavat yli puolet Suomen véestostd. Namé vesihuoltolaitokset on lisdksi luokiteltu
huoltovarmuuden kannalta kriittisiksi vesihuoltolaitoksiksi.

Juomaveden toimittamiseen ja jakeluun liittyvdt vesihuoltolaitoksia koskevat turvallisuusris-
kien hallintavelvoitteet siséltyvit vesihuoltolakiin. Vesihuoltolain 15 a §:84n sisdltyvé varau-
tumisvelvoite siséltda velvoitteen varautua myds tietojérjestelmiin liittyviin riskeihin. Velvoit-
teiden voi katsoa riskienhallintavelvoitteiden osalta suoraan tayttdvéin verkko- ja tietoturvadi-
rektiivin 14 artiklan mukaiset keskeisten palvelujen tarjoajien verkko- ja tietojérjestelmien
turvallisuutta koskevat vaatimukset. Sen sijaan vesihuoltolakiin ei sisdlly velvoitetta ilmoittaa
jérjestelmien tietoturvallisuuteen liittyvistd hdiridistd valvovalle viranomaiselle, joten lakiin
olisi otettava tdstd erillinen velvoite koskien vesihuoltolaitoksia, jotka toimittavat vetti vahin-
tddn 5000 kuutiometrid vuorokaudessa seké vesihuoltolaitosta, joka toimittaa nédille vetta.

Digitaalinen infrastruktuuri

Digitaalisen infrastruktuurin osalta verkko- ja tietoturvadirektiivin 5(2) artiklan a kohdan mu-
kaisena mukaisena yhteiskunnan toiminnan kannalta keskeisend palveluina olisi pidettdva
aluetunnusrekisterin yllépitdmistd. Tietoyhteiskuntakaareen sisdltyy velvoiteet aluetunnusre-
kisterin  yllépitdjélle huolehtia tietoturvasta. Viestintdvirasto on lain mukaan fi-
aluetunnusrekisterid ylldpitdvd viranomainen. Ahvenanmaan maakuntahallinto yllapitdd ax-
aluetunnusrekisterid. Tietoyhteiskuntakaaren velvoitteiden voi katsoa tayttdvan verkko- ja tie-
toturvadirektiivin 14 artiklan mukaiset keskeisten palvelujen tarjoajien verkko- ja tietojarjes-
telmien turvallisuutta koskevat vaatimukset.

Digitaalisten palvelujen tarjoajat
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Verkko- ja tietoturvadirektiivin mukaisten digitaalisten palveluiden tarjoajien (pilvipalvelu,
hakukone, verkossa toimiva markkinapaikka) tietoturvariskienhallintaa tai tietoturvallisuuteen
liittyvien héirididen ilmoittamista ei ole sddnnelty voimassa olevassa lainsdddannossd. Taméan
vuoksi tulisi velvoitteet viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallin-
nasta sekd merkittévistd jarjestelmien tietoturvallisuuteen liittyvistd hdiridistd ilmoittamisesta
Viestintévirastolle ottaa tietoyhteiskuntakaareen. Verkko- ja tietoturvadirektiivissi ei ole jétet-
ty jésenvaltioille vastaavaa palvelun keskeisyyttd koskevaa méaaritystehtdvéad koskien digitaa-
listen palveluiden tarjontaa vaan direktiivin velvoitteet koskevat kaikkia direktiivin sovelta-
misalaan kuuluvia palveluntarjoajia. Velvoitteiden soveltamisalasta tulisi kuitenkin sulkea
verkko- ja tietoturvadirektiivin mukaisesti pienet ja mikroyritykset.

2.3.5 Riskienhallinta- ja raportointivelvoitteiden valvonta

Voimassa olevaan lainsdddantoon sisdltyy edelld kuvatulla tavalla turvallisuusriskienhallin-
taan sekd poikkeamien tai hdirididen ilmoittamiseen liittyvid velvoitteita, joiden valvonnasta
vastaa laissa sdéddetty toimivaltainen viranomainen. Valvontaviranomaisille on tyypillisesti
sdddetty myds valtuuksia valvontatehtdvien hoitamiseen, kuten tiedonsaanti- ja tarkastusoike-
uksia. Valvontaviranomaiset voivat my0s antaa valvottavia sitovia pdatoksid. Ndiden seikko-
jen johdosta olisi luontevaa, ettd viestintdverkkojen ja tietojérjestelmien turvallisuutta valvoisi
sama viranomainen kuin muitakin palvelun tarjontaan liittyvid turvallisuusvelvoitteita. Myds
verkko- ja tietoturvadirektiivin tdytdntdonpanoa tukeva tyoryhma on arviointinsa perusteella
esittdanyt, ettd direktiivin mukaisina toimivaltaisina viranomaisina toimisivat niin kutsutut sek-
torikohtaisen valvontaviranomaiset.

Sahkonjakelua koskevat verkko- ja tietoturvallisuutta koskevat vaatimukset ehdotettaisiin otet-
tavan sdhkomarkkinalakiin ja maakaasun jakelua koskevat vaatimukset maakaasunmarkkina-
lakiin. S&hko- ja maakaasumarkkinalakeja valvoo sdhkd- ja maakaasumarkkinoiden valvon-
nasta annetun lain mukaan Energiavirasto ja se olisi ndin luonteva taho my®0s tietoturvallisuut-
ta koskevien velvoitteiden valvomiseksi.

Liikenteen osalta eri liikennemuotoja koskevat turvallisuuteen liittyvét valvontatehtivit on
keskitetty padasiallisesti Liikenteen turvallisuusvirastolle. Erdiden liikenteen palvelujen tarjo-
ajien on lisdksi jo nykyéddn ilmoitettava Liikenteen turvallisuusvirastolle tietyistd liikenteen
turvallisuutta vaarantavista poikkeamista tai hdiridistd. Liikenteen keskeisten palvelujen tieto-
turvallisuutta koskevat velvoitteet otettaisiin litkennemuotokohtaisiin erityislakeihin, joten
toimivalta nédiden velvoitteiden valvomiseksi olisi perusteltua sdatdd Liikenteen turvallisuusvi-
rastolle.

Pankkialan osalta Finanssivalvonta valvoo voimassa olevan lainsdédédnnon nojalla operatiivi-
seen riskienhallintaan sisdltyvid jarjestelmien tietoturvallisuusvelvoitteita. Luottolaitosten on
myos ilmoitettava tietoturvallisuuteen liittyvistéd hdiridistd Finanssivalvonnalle.

Terveydenhuollon asiakastietojen sdhkoisestd késittelyd sekd terveydenhuollon laiteiden laa-
tuvaatimuksia valvoo Sosiaali- ja terveysalan lupa- ja valvontavirasto. Palvelun tarjoajien on
my0s ilmoitettava tietyistd tictoturvallisuuteen liittyvistd hairidistd virastolle.

Juomaveden toimittamiseen ja jakeluun liittyvit vesihuoltolaitoksia koskevat turvallisuusris-
kienhallintavelvoitteet sisdltyvét vesihuoltolakiin. Vesihuoltolain mukaisia valvovia viran-
omaisia ovat toimialoillaan elinkeino-, liikkenne- ja ympéristokeskus sekd kunnan ympériston-
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suojeluviranomainen ja kunnan terveydensuojeluviranomainen.. Juomaveden toimittamisen ja
jakelun toimialalla ei ole vastaavaa keskitettyd sektorikohtaista valvontaviranomaista kuin
muilla direktiivin tdytdntéonpanoon kuuluvilla toimialoilla. Juomaveden jakelun jatkuvuuden
varmistamiseksi sekd viranomaisten valvontatehtévien tehokkaaksi suorittamiseksi olisi sdi-
dettiva tietoturvaan liittyvien hdirididen ilmoittamisesta elinkeino-, litkkenne- ja ymparistokes-
kukselle.

Edelld mainittujen valvovien viranomaisten toimivalta eri toimialoilla on riippuvaista niiden
lakien, joissa toimivaltuuksista on sdddetty, sisdllosta ja vaihtelee. Viranomaisella on toimival-
ta valvoa tietoturvallisuuteen liittyvien velvoitteiden noudattamista ja velvoittaa korjaamaan
lain vastainen toiminta vain, mikéli toimivallasta on sééddetty. Toimivallasta voidaan sdétda
yleisesti (esimerkiksi Energiavirasto valvoo sdhkomarkkinalain mukaisien velvoitteiden nou-
dattamista) tai erityisesti (tietyssé pykéldssd sdddettyjd velvoitteita valvoo tietty viranomai-
nen). Myos viranomaisen oikeudesta tehostaa antamaansa padtostd hallinnollisin seuraamuk-
sin, kuten uhkasakoin, on sdddettdva erikseen.

Riittdvan toimivallan varmistamiseksi valvontaviranomaisten lakisditeiset tehtdvit, viran-
omaisten tiedonsaantioikeuksia, tietojen késittelyn edellytyksid seké hallinnollisia seuraamuk-
sia koskeva sdéntely kaipaavat tiettyjd tarkennuksia.

3 Esityksen tavoitteet ja keskeiset ehdotukset
31 Tavoitteet

Digitalisaatio on teollinen ja yhteiskunnallinen murros sekd globaali, kiihtyvilld vauhdilla
etenevd megatrendi. Se mullistaa toimintatapoja kaikilla elamdn osa-alueilla. Digitaalisten
toimintatapojen kéyttdonottoa voi kuitenkin jarruttaa se, ettei niitd kohtaan tunneta luottamus-
ta. Nain digitalisaatiokehityksen tuomista hyodyistd ei pystytd tdysimddrdisesti hyotyméaan.
Ehdotuksen tavoitteena onkin lisétd kansalaisten ja yritysten luottamusta digitaalisiin toiminta-
tapoihin ja parantaa yhteiskunnan toiminnan seké kansalaisten kannalta keskeisten palveluiden
tietoturvallisuutta. Tdmé on tdrkedd tdllaisten palveluiden ollessa yhd suuremmissa méérin
riippuvaisia viestintaverkkojen ja tictojarjestelmien kaytosta.

Esityksessd ehdotettaisiin tietyille yhteiskunnan toiminnan kannalta keskeisten palveluiden
tarjoajille velvollisuutta huolehtia viestintdverkkoihin ja tietojérjestelmiin liittyvésté riskien-
hallinnasta. Tavoitteena olisi varmistua, ettd palvelun tarjoajat ottaisivat tietoturvallisuuteen
liittyvén riskienhallinnan osaksi normaalia toimintansa turvallisuusriskienhallintaa.

Tietoturvallisuuteen liittyvét hdiridt voivat vaarantaa palvelun turvallisuuden taikka jatkuvuu-
den. Yhteiskunnan toiminnan kannalta keskeisille palveluille on jo voimassa olevassa lainsaa-
dédnnossa sdddetty velvoitteita, joilla palveluiden turvallinen tarjoaminen kayttdjille voidaan
varmistaa. Toimivaltaiset viranomaiset valvovat ndiden velvoitteiden noudattamista. Ehdotuk-
sen tavoitteena on lisdtd toimivaltaisen valvontaviranomaisen tietoa viestintiverkkoihin ja tie-
tojarjestelmiin liittyvistd hdiridistd, jotka voivat vaarantaa palvelun laissa edelletyn laadun,
turvallisuuden tason tai esimerkiksi hairiéttomyyden. Lisdksi ehdotuksen tavoitteena on mah-
dollistaa toimivaltaisten viranomaisten kyky kasitelld ja arvioida tdllaisten tietoturvallisuuteen
liittyvien hdirididen merkitysté, jotta tarvittaviin korjaaviin toimenpiteisiin voitaisiin ryhtyé.

3.2 Toteuttamisvaihtoehdot
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Valmistelun aikana on eri toteuttamisvaihtoehtoja arvioitu heijastamalla niitd hallitusohjelman
sekd hallitusohjelman toimeenpano-ohjelman mukaisesti hyviksytyn tietoturvastrategian ta-
voitteisiin. Eri toteuttamisvaihtoehtoja arvioitiin verkko- ja tietoturvadirektiivin taytdntoonpa-
non tukemiseksi perustetussa tyoryhméassa.

Direktiivin tiytdntoonpanon yhteydessd on arvioitu mahdollisuutta sédtdd kokonaan uusi
verkko- ja tietoturvallisuutta koskeva erityislaki. Tété vaihtoehtoa arvioitiin myds ministerion
asettamassa tyoryhmadssd. Tyoryhmén tyon tueksi selvitettiin millaisia tietoturvavelvoitteita tai
muita riskienhallintaan sekd turvallisuuteen liittyvid velvoitteita verkko- ja tietoturvadirektii-
vin soveltamisalaan kuuluvilla toimialoilla on téll4 hetkelld voimassaolevan kansallisen lain-
sdddannon, EU-lainsdddéannon seka kansainvélisten velvoitteiden puitteissa. Selvityksen kes-
keisid johtopéatoksid olivat, ettd kotimainen tietoturvasdéntely on fragmentoitunutta. Direktii-
vin soveltamisalaan kuuluville toimialoille on asetettu melko paljon turvallisuus- ja riskienhal-
lintavelvoitteita, mutta myds néitd koskeva sddntely on hyvin hajanaista. Suurimmalla osalla
soveltamisalaan kuuluvista toimialoista on sdddetty joitakin riskienhallintaa tai tietoturvan ta-
soa koskevia velvoitteita. Turvallisuusvelvoitteet ovat kuitenkin useimmissa tapauksissa yksit-
téisiin toimintoihin liittyvid, eivét suoraan koko toimialaa tai toimijatyyppid velvoittavia. Ris-
kienhallintavelvoitteet on osin muotoiltu hyvin avoimiksi siten, ettei suoraan sdédnnoksen sa-
namuodosta voida tulkita, voidaanko tietyn velvoitteen katsoa kattavan myds tietojérjestelmi-
en turvaamisen. Ilmoitusvelvollisuuksia on asetettu ldhes kaikilla toimialoilla, mutta tietotur-
vallisuuteen liittyvéstd hdiridistd ilmoittamista koskevia velvoitteita on vain joillakin toimi-
aloilla. Sektorikohtaiselle lainsdddannolle tehdyn selvityksen ja tyoryhmén arvion perusteella
sekd kansalliselle tidytdntoonpanolle asetetut tavoitteet huomioiden tydryhmé on katsonut, etté
verkko- ja tietoturvadirektiivin mukaiset velvoitteet tulisi 14htokohtaisesti pyrkid ottamaan
kansallisesti osaksi sektorikohtaista lainsddadéntod. Tyoryhméan ndkemyksen mukaan direktii-
vin implementointi omaksi erityislaikseen ei tiyttdisi samalla tavalla direktiivin tdytdnt6on-
panolle asetettuja tavoitteita ja voisi sen sijaan johtaa paillekkaisiin velvoitteisiin ja raportoin-
tikdytantoihin.

Edellé esitetyn liséksi tietoturvallisuutta koskevan riskienhallinnan ei voida katsoa silld tavoin
eroavan muusta toimijan riskienhallinnasta, ettd siitd olisi ollut aiheellista sddtdé eri laissa.
Useaa verkko- ja tietoturvadirektiivin soveltamisalaan kuuluvaa toimialaa koskeva lainsdadan-
t0 on koottu yhteen lakiin. Esimerkiksi sdhkonjakelua koskevista velvoitteista sdddetddn paa-
asiallisesti sdhkomarkkinalaissa ja vesihuollon jarjestimisestd vesihuoltolaissa. Mikali tieto-
turvaa koskevat velvoitteet olisi otettu erilliseen lakiin, olisi se ollut omiaan kasvattamaan ris-
kid paéllekkdisen sddntelyn syntymisestd ja antamaan mielikuvaa tietoturvariskienhallinnasta
erillisend kokonaisuutena. Soveltamisalaan kuuluvan palveluntarjoajan nékdkulmasta olisi
selkedmpad, ettei turvallisuusriskien hallintaan liittyvien velvoitteiden valvontaa ja hdirididen
raportointia ole hajautettu useisiin lakeihin, joihin voisi syntya paéllekkéaista sdéntelya.

Toisena vaihtoehtona tarkasteltiin verkko- ja tietoturvallisuutta koskevien sééntdjen ottamista
osaksi tietoyhteiskuntakaarta. Vaihtoehtoa ei kuitenkaan pidetty hyvéna, silld direktiivin so-
veltamisalaan kuuluvien keskeisten palveluiden tarjoajien, kuten esimerkiksi séhkonjakelu-
verkon haltijan, voisi olla vaikea ymmartéd, ettd hdntd koskevia velvoitteita sisdltyisi tietoyh-
teiskuntakaareen. Sééntelyratkaisu olisi ollut myos poikkeava esimerkiksi finanssisektorilla jo
omaksutusta ratkaisusta, jossa tietoturvallisuutta koskevat velvoitteet on siséllytetty toimialaa
koskevaan erityissdéntelyyn osana operatiivisten riskien hallintaa.
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Edelld kuvatuin perustein pidettiin direktiivin tdytdntdonpanon kannalta parhaana vaihtoehto-
na sisdllyttda tietoturvallisuutta koskevat velvoitteet toimialakohtaiseen erityislainsdddantoon.

Viestintdviraston erityisiin tehtdviin siséltyy yleisia tietoturvallisuuden edistdmiseen liittyvia
tehtévid. Lakiehdotuksen valmistelussa on arvioitu myds sitd, olisiko Viestintdvirasto voinut
toimia direktiivin tarkoittamana toimivaltaisena viranomaisilla kaikilla direktiivin sovelta-
misalan mukaisilla toimialueilla. Kuten edelld on kuitenkin selostettu, verkko- ja tietoturvadi-
rektiivin soveltamisalalla on Suomessa jo useita valvontaviranomaisia, keskeisimpind Ener-
giavirasto, Finanssivalvonta, Liikenteen turvallisuusvirasto, Sosiaali- ja terveysalan lupa- ja
valvontavirasto, elinkeino-, litkkenne- ja ymparistokeskukset sekd Viestintdvirasto. Tietoturva-
riskienhallinta velvoitteiden valvomiseksi ei Suomessa ole nimetty vain yhté viranomaista, ku-
ten Viestintévirastoa. Sen sijaan valvontaviranomaisilla on tyypillisesti toimivalta valvoa lain-
sdddannossé sille médritettyjd kokonaisuuksia. Esimerkiksi Finanssivalvonta valvoo sen val-
vottavien osalta operatiivisen riskinhallinnan velvoitteiden noudattamista. Naihin siséltyy
myo0s tietojarjestelmille asetetut turvallisuusvaatimukset. Valvottavat tekevat myos mahdolli-
set tietoturvallisuuteen liittyvat hairidilmoitukset Finanssivalvonnalle. Valvontaviranomaisille
on tyypillisesti sdddetty myos valtuuksia valvontatehtdvien hoitamiseen, kuten tiedonsaanti- ja
tarkastusoikeuksia. Valvontaviranomaiset voivat my0s antaa valvottavia sitovia péaétoksia.
Mikéli tietoturvariskienhallintaan liittyvit viranomaistehtdvét keskitettdisiin jatkossa vain yh-
delle viranomaiselle, se voisi aiheuttaa paéllekkiisid valvontatoimivaltuuksia sekd raportointi-
velvollisuuksia palvelun tarjoajille. Lisdksi palvelujen digitalisoituessa ldpi yhteiskunnan jo-
kaisen toimialan viranomaisen on kyettdvéd aiempaa paremmin ymmartdmaén tietoturvallisuu-
den merkitys valvomassaan toiminnassa. Muutoin tietoturvasta voi tulla itseisarvo, eikd palve-
luiden turvallisuuden ja jatkuvuuden kannalta mitoitettu osa palveluiden tarjontaa ja valvon-
taa. Ongelmalliseksi voisi myds muodostua se, ettei aina ole selvéé johtuuko palveluun koh-
distuva hairi6 esimerkiksi tietojérjestelmien turvallisuuteen vai onko kyseessd muuhun turval-
lisuuteen liittyva hairio. Hairi6illd saattaa todenndkoisesti olla myos ldheisia liittymia tietotur-
vallisuuden liséksi esimerkiksi liikkenteen osalta liikenteen turvallisuuteen. Tdémén vuoksi toi-
mivaltaisen viranomaisen tehtivét olisi tarkoituksen mukaista antaa niille viranomaisille, jotka
jo voimassa olevan lainsdédédnnon perusteella valvovat toimialansa turvallisuusriskienhallinta-
velvoitteita.

Verkko- ja tietoturvadirektiivin mukaisen kansallisen yhteyspisteen osalta valmistelussa on
arvioitu tehtivien sddtdmistd yhtddltd valtioneuvoston tilannekeskukselle ja toisaalta Viestin-
tivirastolle. Valtioneuvoston ohjesddnnon 12 §:n 7 kohdan mukaan valtioneuvoston kanslian
toimialaan kuuluu valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus sekd
héiridtilanteiden hallinnan yleinen yhteensovittaminen. Témén johdosta keskitettyné yhteys-
pisteend voisi toimia myds valtioneuvoston tilannekuvakeskus. Verkko- ja tietoturvadirektii-
vin tidytdntoonpanoa tukevan tydryhmén arvion mukaan keskitetyn yhteyspisteen tehtdvien
luonne on kuitenkin silld tavoin operatiivinen ja sen toiminnalla on niin 1dheinen yhteys direk-
tiivin mukaisen CSIRT-toimijan tehtéviin, ettd olisi luontevampaa, ettd Viestintavirasto toimi-
si direktiivin mukaisena keskitettynd yhteyspisteena.

33 Keskeiset ehdotukset

Ilmailulakiin, rautatielakiin, alusliikennepalvelulakiin, erdiden alusten ja niitd palvelevien sa-
tamien turvatoimista ja turvatoimien valvonnasta annettuun lakiin, liikenteen palveluista an-
nettuun lakiin, sdhkomarkkinalakiin, maakaasumarkkinalakiin sekd vesihuoltolakiin lisattai-
siin sddannokset yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjoajien velvolli-
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suudesta huolehtia kéyttédmiinséd viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien
hallinnasta sekd velvollisuudesta ilmoittaa tietoturvallisuuteen liittyvistd merkittdvistd poik-
keamista valvovalle viranomaiselle seké tietyissd tapauksissa yleisolle. Laeissa ei madriteltaisi
tarkemmin miten riskienhallinnasta olisi huolehdittava, vaan tilti osin toimijalla olisi mahdol-
lisuus valita liiketoimintaansa, jérjestelmiinsd ja muuhun riskienhallintaansa parhaiten sopivat
menetelmét tietoturvariskien hallitsemiseksi.

Ilmailulain velvoitteet koskisivat lennonvarmistuspalvelun tarjoajaa sekd yhteiskunnan toi-
minnan kannalta merkittdvan lentoaseman pitdjad. Rautatielain velvoitteet koskisivat valtion
rataverkon haltijaa seké liikenteenohjauspalveluita tarjoavaa yhtiotd. Alusliikennepalvelulain
velvoitteet koskisivat alusliikennepalvelun tarjoajaa. Erdiden alusten ja niitd palvelevien sata-
mien turvatoimista ja turvatoimien valvonnasta annetun lain velvoitteet koskisivat yhteiskun-
nan toiminnan kannalta merkittdvin sataman pitdjéa. Liikenteen palveluista annetun lain mu-
kaiset velvoitteet koskisivat dlykkddn liikennejirjestelmén yllapitdjad. Sahkomarkkinalain
velvoitteet koskisivat verkonhaltijaa. Maakaasumarkkinalain velvoitteet koskisivat siirtover-
konhaltijaa ja vesihuoltolain velvoitteet vesihuoltolaitosta, joka toimittaa vettd tai ottaa vas-
taan jatevettd vahintddn 5000 kuutiometrid vuorokaudessa. Vesihuoltolain sdintelyéd tidyden-
nettéisiin samalla siten, ettd mainittujen laitosten olisi ilmoitettava viranomaiselle myds muis-
ta kuin tietoturvallisuuteen liittyvistd merkittévistd vesihuollon héiritilanteista.

Tietoyhteiskuntakaareen otettaisiin vastaavat velvoitteet koskien erditd digitaalisten palvelui-
den tarjoajia. Tietoyhteiskuntakaaren velvoitteet koskisivat verkossa toimivan markkinapaikan
tarjoajaa, hakukonepalvelun tarjoajaa seka pilvipalvelun tarjoajaa.

Liséksi sdéddettdisiin valvovien viranomaisten oikeudesta tehdé tietoturvallisuuteen liittyvien
velvoitteiden valvonnassa tarvittavaa yhteistyoté ja vaihtaa tarvittacssa salassa pidettdvia tieto-
ja. Valvoville viranomaisille sdddettdisiin my0s velvoite ilmoittaa tarvittaessa tietoturvallisuu-
teen liittyvistd hairioistd toisille EU:n jasenvaltioille, mikdli héiriolld on merkittdva vaikutus
keskeisten palvelujen tarjoamiseen kyseisessd jasenvaltiossa. Viestintivirastolle sdddettdisiin
velvollisuus tehda tarvittaessa yhteisty0td muiden jésenvaltioiden verkko- ja tietoturvallisuutta
valvovien viranomaisten, tietoturvaloukkauksiin reagoivien yksikdiden sekéd EU:n verkko- ja
tietoturvadirektiivin 10 artiklan mukaisen yhteistydoryhmén kanssa.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Esityksella ei ole merkittaviad taloudellisia vaikutuksia verkko- ja tietoturvadirektiivissi ja tis-
sd ehdotuksessa tarkoitetuille yhteiskunnan toiminnan kannalta keskeisten palveluiden tarjo-
ajille taikka digitaalisten palveluiden tarjoajille. Vaikka yhteiskunnan toiminnan kannalta kes-
keisten palveluiden tarjoajille seké digitaalisten palveluiden tarjoajille ehdotettavat tietoturval-
lisuuteen liittyvdén riskienhallintaan seké héirididen raportointiin liittyvét velvoitteet ovat uu-
sia, sisdltyy voimassa olevaan lainsd&dédntoon jo ennestéén samankaltaisia riskienhallintavel-
voitteita. Liséksi palvelun tarjoajalle on jatetty harkintavalta sen suhteen, millaisin konkreetti-
sin toimenpitein se huolehtii riskien hallinnan toteuttamisesta. Tdmé mahdollistaa uusien vel-
voitteiden mukaisten toimenpiteiden huomioimisen osana palvelun tarjoajan kokonaisvaltaista
litketoiminnan riskien hallintaa. Tietoturvallisuuteen liittyvien héirididen raportoinnista voi
aiheuta palvelun tarjoajalle esimerkiksi tietojérjestelmiin liittyvid kustannuksia. Ottaen huo-
mioon kuitenkin jo voimassa olevan lainsdddénnon ilmoitusvelvollisuudet, ei nyt ehdotettavis-
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ta uusista raportointivelvoitteista voida katsoa syntyvén merkittévié taloudellisia vaikutuksia
palvelun tarjoajille.

Tietoturvaloukkauksilla voi olla merkittdvid negatiivisia taloudellisia vaikutuksia. Suurimat
vaikutukset seuraavat siité, ettd yrityksen toiminta keskeytyy tai toiminnan kannalta tarpeelli-
sia tietoja hividd. Ehdotettu velvollisuus huolehtia viestintdverkkojen ja tietojirjestelmien ris-
kienhallinnasta parantaa palveluntarjoajien kykyd varautua tietoturvaloukkauksiin. Liséksi
velvoite ilmoittaa tictoturvaloukkauksista kasvattaa tietoturvaloukkauksiin liittyvad tietoa ja
luo edellytyksid esimerkiksi tietoturvallisuushaavoittuvuuksia koskevan tiedon tehokkaam-
malle jakamiselle toimijoiden yhteiseksi hyddyksi ja tietoturvallisuuden parantamiseksi.

4.2 Vaikutukset viranomaisen toimintaan

Esitykselld sdddettidisiin tictoturvallisuuteen liittyvid valvontatehtdvid useille sektorikohtaisille
valvontaviranomaisille. Digitaalisten palvelun tarjoajia koskevia velvoitteita valvoisi Viestin-
tavirasto, liikkennesektorin palveluiden tarjoajia koskevia velvoitteita Liikenteen turvallisuusvi-
rasto, Finanssisektorin velvoitteita Finanssivalvonta, energiasektoria koskevia velvoitteita
Energiavirasto sekd juomaveden toimittamista ja jakelua koskevia velvoitteita elinkeino-, lii-
kenne- ja ympéristoministerid. Viranomaisten tehtdvéna olisi valvoa palvelun tarjoajien tieto-
turvallisuuteen liittyvaa riskienhallintaa sekd vastaanottaa tietoturvahairidilmoituksia. Toimi-
alakohtaiseen voimassaolevaan lainsdddantoon sisiltyy nykytilan kuvauksen yhteydessa esite-
tylld tavalla nyt ehdotettuja riskienhallinta- ja raportointivelvoitteita muistuttavia velvoitteita,
joiden valvonta on sééddetty toimialakohtaisten valvontaviranomaisten tehtdvaksi. Téstd syysti
nyt ehdotettavista ehdotuksissa ei voida katsoa seuraavan merkittivid resurssitarpeita tai kus-
tannuksia valvoville viranomaisille vaan tehtévét pystyttéisiin hoitamaan ldhtokohtaisesti ny-
kyisten resurssien puitteissa.

Valvontatehtdvien lisdksi ehdotuksella sdddettdisiin Viestintdvirastolle erditd verkko- ja tieto-
turvadirektiivin mukaisia yleisid tietoturvallisuuteen liittyvid tehtévid, joita olisivat direktiivin
mukaisena CSIRT-toimijana toimiminen direktiivin liitteen II ja III mukaisilla toimialoilla se-
ké direktiivin mukaisena keskitettynd yhteyspisteend toimiminen. CSIRT-toimintoon liittyvit
tehtdvit vastaavat ldhtokohtaisesti Viestintaviraston nykyisia lakisddteisia tehtavid, eikd ehdo-
tuksella laajennettaisi lakisddteisid tehtdvid merkittavasti. Keskitetyn yhteyspisteen tehtdvit
olisivat uusia ja niihin kuuluisi yhteydenpito muiden EU:n jésenvaltioiden kanssa seki tiivis-
telméraporttien toimittaminen direktiivin mukaiselle yhteistydryhmélle. Tehtdvistd aiheutuvat
kustannukset eivit olisi merkittévid, vaan tehtivit pystyttdisiin hoitamaan ldhtdkohtaisesti ny-
kyisten resurssien puitteissa.

4.3 Yhteiskunnalliset vaikutukset

Esitykselld parannettaisiin yhteiskunnan toiminnan kannalta keskeisten palveluiden seké erdi-
den digitaalisten palveluiden tietoturvallisuutta. Tietoturvallisuuden tason nouseminen olisi
tirkedd yhteiskunnan toiminnan kannalta keskeisten palveluiden toiminnan jatkuvuuden var-
mistamiseksi, yhteiskunnan turvallisuuden parantamiseksi seké erityisesti kansalaisten ja yri-
tysten luottamuksen kasvattamiseksi digitaalisiin toimintatapoihin.

Esitetty velvollisuus huolehtia yhteiskunnan keskeisten palveluiden tietoturvariskienhallinnas-
ta olisi omiaan parantamaan keskeisten palveluiden turvallisuutta ja kykyé varautua tietotur-
vallisuuteen liittyviin hdiridihin. Tallaisia hairiditd ovat esimerkiksi tietomurrot, tietojenkalas-
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telu ja muut tietoturvaloukkaukset, kuten laajamittaiset palvelunestohyokkdykset tai laaja-
alaisesti levitettdvat kiristyshaittaohjelmat, jotka ovat vuosien 2016 ja 2017 aikana aiheutta-
neet merkittdvid hiiriditd myds yhteiskunnan toiminnan kannalta keskeisten palveluiden tar-
jontaan. Esimerkiksi toukokuussa 2017 Iso-Britanniassa kiristyshaittaohjelma levisi lukuisiin
terveydenhuollon laitoksien (National Health Service) tietokoneisiin, minkd seurauksena tu-
hansia potilasaikoja ja operaatioita jouduttiin perumaan.

Esitetty ilmoitusvelvollisuus valvoville viranomaisille tietoturvallisuuteen liittyvistd héiridistd
parantaisi valvovien viranomaisten tietoturvallisuuden tilannekuvaa ja kasvattaisi tietoturvalli-
suuteen liittyvda osaamista eri toimialoilla. Viranomaisten tietoturvallisuuteen liittyvén osaa-
misen ja tilannekuvan parantuminen kasvattaisi koko yhteiskunnan tieturvallisuutta seké sie-
tokykyé tietoturvallisuuteen liittyvid héirioitd kohtaan.

Ehdotetun lainsdédddnnon vaikutuksia yhteiskunnan toiminnan kannalta keskeisten palveluiden
tietoturvallisuuteen arvioidaan liikenne- ja viestintdministerion toimesta kahden vuoden kulut-
tua lainsdddédnnon voimaantulosta.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Liikenne- ja viestintdministerio asetti verkko- ja tictoturvadirektiivin tdytdntoonpanoa tukevan
tyoryhmién lokakuussa 2016. Tyoryhmén tehtéivind oli tukea litkenne ja viestintdministeriota
direktiivin voimaansaattamisen valmistelussa, arvioida vaihtoehtoisia sddntelytapoja seké
edistdd direktiivin edellyttdméa yhteistyotd soveltamisalaan kuuluvien toimialojen vélilld. Lii-
kenne- ja viestintiministerion lisdksi tyoryhmaéssé olivat edustettuina tyo- ja elinkeinoministe-
rid, valtiovarainministerid, sosiaali- ja terveysministerio, Viestintivirasto, Liikenteen turvalli-
suusvirasto, Liikennevirasto, Huoltovarmuuskeskus, Finanssivalvonta, Energiavirasto, Sosiaa-
li- ja terveysalan lupa- ja valvontavirasto, FiCom ry, Elinkeinoeldmén keskusliitto EK, Tekno-
logiateollisuus ry, Energiateollisuus ry sekd Finanssialan keskusliitto FK. Ympéristoministerio
el nimennyt jésentd tyoryhméédn. Tydryhmé kokoontui yhdeksén kertaa, joista viisi kertaa oli
jaettu sektorikohtaisesti seuraavasti: liikennesektori, finanssisektori, terveydenhuoltosektori,
energiasektori ja digisektori. Sektorikohtaisissa kokouksissa keskityttiin arvioimaan kunkin
sektorin voimassa olevaa turvallisuusriskienhallinta lainsdddantoa sekéd verkko- ja tietoturvadi-
rektiivin vaihtoehtoisia tdytintdonpanomalleja. Tydryhmé ehdotti huhtikuussa 2016 julkais-
tussa loppuraportissaan (liikenne- ja viestintdministerion julkaisuja 9/2017) yleisid suuntavii-
voja direktiivin tdytédntdonpanolle.

Tyoryhmétapaamisten liséksi valtiovarainministerion, sosiaali- ja terveysministerion, maa- ja
metsédtalousministerion seké tyd- ja elinkeinoministerion kanssa on kdyty kahdenvilisid kes-
kusteluja. Ministeridille on myd6s ldhetetty toukokuussa 2017 toimenpidepyyntd koskien kes-
keisten palveluiden tarjoajien méérittelemisté ja viranomaisvalvonnan jirjestdmisté eri hallin-
nonaloilla.

Lisdksi litkenne- ja viestintdministeriossd jérjestettiin sidosryhmille avoin kuulemistilaisuus
koskien direktiivin tdytintdonpanoa joulukuussa 2016. Direktiivin valmistelua ja tiytdntdon-
panoa on my0s kiyty esitteleméssé useissa sektorikohtaisissa tilaisuuksissa, valtionhallinnon
tieto- ja kyberturvallisuuden johtoryhmaéssd (VAHTI) sekd digitaalisen liiketoiminnan kasvu-
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ympéristonrakentamiseen tdhtddvin kdrkihankkeen toimeenpanoa koordinoimaan elokuussa
2015 asetetussa tyoryhmassa.

EU-tason yhteisty6td valmistelun aikana muiden jasenvaltioiden kanssa on tehty verkko- ja
tietoturvadirektiivin mukaisen yhteistydryhmén ja CSIRT-verkoston puitteissa.

5.2 Lausunnot ja niiden huomioon ottaminen

Ehdotus hallituksen esitykseksi on valmisteltu liikenne- ja viestintiministeriossd. Liikenne- ja
viestintiministerié on ldhettdnyt ehdotuksen lausunnoille lokakuussa 2017. Ehdotuksesta an-
nettiin yhteensd 27 lausuntoa. Lausunnot saatiin oikeusministerioltd, maa- ja metsatalousmi-
nisteridltd, sosiaali- ja terveysministeriolté, tyo- ja elinkeinoministeridtéd, valtiovarainministe-
rioltd, sisiministerioltd, Ahvenanmaan maakunnalta, Liikenteen turvallisuusvirastolta, Viestin-
tavirastolta, Terveyden ja hyvinvoinnin laitokselta, Finanssivalvonnalta Sosiaali- ja terveys-
alan valvontavirastolta, Turvallisuuskomitean sihteeristoltd, Kuntaliitolta, Logistiikkayritysten
liitolta, CSC-Tieteen tietotekniikan keskukselta, OP Ryhmaltd, Suomen vesilaitosyhdistyksel-
td, Suomen Varustamoilta, Finanssiala ry:1td, Finrail Oy:It4, Tietoliikenteen ja tietotekniikan
keskusliitolta, Elinkeinoeldmén keskusliitolta, Suomen Satamaliitolta, Teknologiateollisuus
ry:ltd, Tieto Oyj:1td, Microsoft Oy:ltd sekd Nasdaq Helsinki Oy:ltd. Seitsemédsséd lausunnossa
ei ollut varsinaista lausuttavaa.

Hallituksen esityksen ja verkko- ja tietoturvadirektiivin tiytdntoonpanon yleisiin tavoitteisiin
sekd valittuihin toteuttamisvaihtoehtoihin suhtauduttiin kaikissa lausunnoissa positiivisesti.
Erityisen tyytyvdisid oltiin sektorikohtaiseen ldhestymistapaan sekd siihen, ettd direktiivin
kansallisessa tiytdntoonpanossa on pyritty valttdméén kansallista lisdsdéntelyd. Lausunnoissa
pidettiin my0s hallituksen esityksessd méadriteltyja keskeisten palveluiden tarjoajia padosin pe-
rustellusti rajattuina.

Lausunnoissa esitettiin joitakin yksittdisid muutos- ja tdydennysehdotuksia ehdotettuihin la-
keihin sekéd tdydennyksid perusteluihin. Ehdotukset koskivat erityisesti tietoyhteiskuntakaa-
reen ehdotettua pilvipalvelun méaéritelméa, finanssialan keskeisten palveluiden tarjoajien méaa-
rittelemistd, viranomaisten oikeutta vaihtaa salassa pidettdvaa tietoa sekd juomaveden toimit-
tamista ja jakelua koskevaa viranomaistoimintaa. Tarkempi lausuntopalaute on luettavissa lii-
kenne- ja viestintdministerion internetsivuilla julkaistussa lausuntoyhteenvedossa.

Lausuntopalautteen perusteella vesihuoltoa koskevaa ehdotettua sééntelyé on jatkovalmisteltu
yhteistydssd maa- ja metsdtalousministerion, sosiaali- ja terveysministerion, Sosiaali- ja terve-
ysalan valvontaviraston sekd Vesilaitosyhdistyksen kanssa huomioiden lausunnoissa saadun
palautteen. My0s ehdotuksia viranomaisten oikeudesta luovuttaa toisilleen salassa pidettdvai
tietoa on tdydennetty. Lakichdotuksien lisdksi esitysten perusteluja on tarvittavin maérin tay-
dennetty saadun palautteen perusteella.

6 Riippuvuus muista esityksista

Liikenne- ja viestintiministerion hallinnonalan virastouudistus ja Liikenneviraston liiken-
teenohjaustehtdvien yhtioittiminen

Liikenne- ja viestintdministerid on 25 péivénd huhtikuuta 2017 asettanut hankkeen, jossa val-
mistellaan hallituksen esitys eduskunnalle laeiksi Liikenne- ja X-virastoista ja niihin liittyvék-
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si lainsddadannoksi sekd asetuksiksi ja hallituksen esitys eduskunnalle laiksi Liikenneviraston
litkenteenohjaustoiminnon yhtidittdmisestd. Hankkeen tavoitteena on, ettd Liikenteen turval-
lisuusvirasto ja Viestintdviraston sekd Liikenneviraston tehtdvat yhdistettdisiin yhdeksi viras-
toksi, kuitenkin niin, ettd Liikenneviraston liikenteenohjaustoiminto yhtiditettdisiin valtion
kokonaan omistamiksi erityistehtdvéyhtioiksi ja Liikennevirasto jatkaisi véylédverkosta vastaa-
vana virastona.

Uudistuksen tavoitteena on parantaa hallinnonalan kykyé vastata asiakastarpeiden ja toimin-
taympariston muutoksiin sekd kehittdd ja vahvistaa hallinnonalan strategista ohjausta sekd
saada synergiaetuja. Tavoitteena on myds parantaa edelleen hallinnon tuottavuutta ja vaikutta-
vuutta resurssien monipuolisemmalla ja tehokkaammalla kaytoll4.

Liikenteenohjaustoimintojen yhtidittdmisen tavoitteena on lisdksi viranomaistehtévien selkeyt-
taminen seka liikennealan saddntelyn sujuvoittaminen. Uudistuksella pyritddn edesauttamaan
litkkenteeseen liittyvan tiedon hyodyntamistd yksityiselld sektorilla ja uuden liiketoiminnan
syntymistd. Tavoitteena on, ettd liikenteen ohjauksella kerattiava tieto hyddyntdd aiempaa te-
hokkaammin koko yhteiskuntaa.

6.1 Esityksen suhde Ahvenanmaan itsehallintoon

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 21 kohdan mukaan maakunnalla on lainséa-
déntovalta koskien teitd ja kanavia, ticliitkennettd, raideliikennettd, veneliikennettd seké paikal-
lisen meriliikenteen véylia.

Ahvenanmaan itsehallintolain 18 §:n 22 kohdan mukaan maakunnalla on erédin rajoituksin
lainsdddantdvaltaa asioissa, jotka koskevat elinkeinotoimintaa. Ahvenanmaan maakunnan
toimivalta sdhko- ja energia-asioissa on maakunnan sihkolain (Ellag for landskapet Aland,
AFS 1982:38) lainsiidintovalvonnan yhteydessi johdettu aikaisemman Ahvenanmaan itse-
hallintolain (670/1951) 13 §:n 1 momentin 9 kohdasta, joka vastasi voimassa olevan Ahve-
nanmaan itsehallintolain elinkeinotoiminnasta sééddettyd 18 §:n 22 kohtaa (HE 73/1990 vp s.
71). Itsehallintolaissa sidddetystd valtakunnan ja maakunnan vélisestd toimivallanjaosta johtuu,
ettd sehkomarkkinalakia ei sovelleta Ahvenanmaan maakunnassa siltd osin kuin maakunnalla
on lainsdadantovalta sshkomarkkinoihin liittyvissé asioissa.

Ahvenanmaan itsehallintolain 27 §:n mukaan valtakunnalla on lainsdddantovalta asioissa, jot-

ka koskevat kauppamerenkulkua, ilmailua sekd valtion viranomaisten jirjestysmuotoa ja toi-
mintaa.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki tietoyhteiskuntakaaren muuttamisesta

247 a §. Verkossa toimivan markkinapaikan, hakukonepalvelun sekd pilvipalvelun tarjoajan
velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnas-
ta. Ehdotettu pykald on uusi. Pykéldssa sdddettiisiin verkossa toimivan markkinapaikan tarjo-
ajan, hakukonepalvelun tarjoajan seka pilvipalvelun tarjoajan velvollisuudesta huolehtia kéyt-
tdmiinsé viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta.

Pykilédn I momentin mukaisella verkossa toimivalla markkinapaikalla tarkoitetaan verkko- ja
tietoturvadirektiivin 4 artiklan 1 kohdan 17 alakohdan mukaista palvelua, jonka vélitykselld
kayttajat voivat tehdd verkossa kauppa- tai palvelusopimuksia elinkeinonharjoittajien kanssa.
Kayttijat voivat olla Euroopan parlamentin ja neuvoston direktiivin 2013/11/EU 4 artiklan 1
kohdan a alakohdassa maiériteltyjd kuluttajia tai kyseisen artiklan 1 kohdan b alakohdassa
médriteltyjd elinkeinonharjoittajia. Palvelu voisi antaa mahdollisuuden tehdd sopimuksia elin-
keinonharjoittajien kanssa omalla verkkosivustollaan tai muulla verkkosivustolla, joka kéyttda
verkossa toimivan markkinapaikan tarjoamia tietojenkésittelypalveluja. Mééritelma ei kattaisi
verkkopalveluja, joita kdytetddn vain vilittdjand kolmannen osapuolen palveluihin, joiden
kautta sopimus voidaan lopulta tehdd. Méairitelmé ei ndin kata verkkopalveluja, joissa vertail-
laan eri elinkeinonharjoittajien tiettyjen tuotteiden tai palvelujen hintoja ja sen jilkeen ohja-
taan kéyttdjd valitun elinkeinonharjoittajan palveluun tuotteen ostamiseksi. Verkossa toimivan
markkinapaikan tarjoamiin tietojenkésittelypalveluihin voivat siséltyd maksutapahtumien ki-
sittely, tietojen yhdistiminen tai kdyttdjien profilointi. Verkossa toimivia markkinapaikkoja
olisivat esimerkiksi sovelluskaupat, jotka toimivat kolmansien osapuolien tarjoamien sovellus-
ten tai ohjelmistojen digitaalisen jakelun mahdollistavina verkkokauppoina, joko verkkosivus-
ton tai sovelluksen kautta. Verkossa toimivia markkinapaikkoja eivt olisi yritykset, jotka
myyvét suoraan kuluttajille tai elinkeinonharjoittajille tuotteita tai palveluitaan internetin véli-
tykselld.

Hakukonepalvelulla tarkoitetaan verkko- ja tietoturvadirektiivin 4 artiklan 1 kohdan 18 ala-
kohdan mukaista palvelua, joka etsii kiyttdjan hakuun perustuen osumia méadarittelemattomasta
joukosta verkkosivustoja ja antaa kayttéjélle hakutuloksena linkkejd verkkosivustoille. Maérit-
teleméttomailld joukolla verkkosivuja tarkoitettaisiin, ettd haku voidaan kohdistaa rajaamatto-
malle médrélle verkkosivustoja tai vaihtoehtoisesti kohdistaa esimerkiksi vain tietynkielisille
verkkosivustoille, mutta haku ei kuitenkaan voisi rajoittua vain tietyn yksittdisen verkkosivus-
ton sisdltoon, riippumatta siitd, tarjoaako hakutoiminnon ulkoinen hakukone. Maéritelmé ei
my6skddn kattaisi Verkkopalveluja joissa vertaillaan eri elinkeinonharjoittajien tiettyjen tuot-
teiden tai palvelujen hintoja ja sen jélkeen ohjataan kéyttdjd valitun elinkeinonharjoittajan pal-
veluun tuotteen ostamiseksi.

Pilvipalvelulla tarkoitetaan verkko- ja tietoturvadirektiivin 4 artiklan 1 kohdan 19 alakohdan
mukaista palvelua, joka mahdollistaa verkon vilitykselld pddsyn hajautettuihin tietoteknisiin
resursseihin. Niihin tietoteknisiin resursseihin sisiltyy verkkojen, palvelinten tai muun infra-
struktuurin, tallentamisen, sovellusten ja palvelujen kaltaisia resursseja. Hajautetuilla resurs-
seilla tarkoitettaisiin tietoteknisié resursseja, joita pilvipalvelujen tarjoaja jakaa joustavasti re-
surssien maantieteellisesté sijainnista riippumatta kysynnén vaihtelujen mukaan, ja joita tarjo-
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taan ja annetaan kéyttoon kysynndn mukaan, jotta kéytettidvissé olevia resursseja voidaan lisa-
td ja vihentdd nopeasti tyGtaakan mukaan. Lisdksi palveluita tarjotaan useille kayttdjille, joilla
on yhteinen padsy palveluun, mutta palvelussa kisittely kuitenkin tapahtuu erikseen kunkin
kayttdjan osalta, vaikka palvelua tarjotaan samasta sdhkoisestd laitteistosta. Pilvipalvelu voi
siséltdd esimerkiksi ohjelmistojen hankkimista palveluna (Software as a Service), palvelimen
tai tallennustilan hankkimista palveluna (Infrastructure as a Service) taikka sovelluskehi-
tysalustojen tarjoamista palveluna (Platform as a Service).

Pykéldan 1 momentin mukaiset tietojarjestelmét voivat koostua esimerkiksi tdman lain 3 §:n 25
kohdassa tarkoitetuista telepdatelaitteista taikka tiedoista, joita ndissd jarjestelmissd sailyte-
tadn, késitelldén, haetaan tai siirretddn. Pykéldssa tarkoitettuja viestintdverkkoja ja tietojérjes-
telmid olisivat ensisijaisesti yksityiset viestintéverkot ja tietojérjestelmat, joita hallinnoi palve-
luntarjoajan oma tietotekninen henkildsto tai joiden tietoturvahallinto on ulkoistettu. Riskien-
hallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisid toimenpiteitd, joilla var-
mistettaisiin viestintdverkkojen ja tietojérjestelmien kyky suojautua tietylld varmuudella toi-
milta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden ky-
seisissé jarjestelmissé tarjottujen tai niiden vilitykselld saatavilla olevien palvelujen saatavuu-
den, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi sisiltdd asianmukaiset
toimenpiteet, joilla ehkéistdén ja minimoidaan palvelujen tarjoamisessa kéytettyjen jirjestel-
mien tietoturvallisuuteen liittyvien héirididen vaikutus palvelujen jatkuvuuteen. Riskienhallin-
taan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatiminen,
testaaminen kdytdnndssa tai auditoiminen, tiedon suojaus- ja salaustuotteiden kayttd seka tiet-
tyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin, noudat-
taminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa tilannetta
tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojirjestelmien tur-
vallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin tavoite
on edistda riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten riskien
hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi myds sen, ettd vi-
ranomainen voi tarvittaessa jélkikdteen arvioida pykéldn velvoitteiden noudattamista. Doku-
mentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden, tur-
vallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkastus-
ten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa tai
varautumista koskevia suunnitelmia

Pykélén 2 momentin mukaan riskienhallinnassa on huomioitava jérjestelmien ja tilojen turval-
lisuus, tietoturvaloukkausten ja hdirididen késittely, liiketoiminnan jatkuvuuden hallinta, seu-
ranta, tarkastukset ja testaukset sekd kansainvilisten standardien noudattaminen. 2 momentin
mukaisista parametreista on tarkemmin sdadetty verkko- ja tietoturvadirektiivin nojalla anne-
tussa komission taytdntoonpanoasetuksessa.

Pykildn 3 momentin mukaan 1 momentissa tarkoitettua riskienhallintavelvoite ei koske verk-
ko- ja tietoturvadirektiivin16 artiklan 11 kohdassa tarkoitettuja mikroyrityksié tai pienid yri-
tyksid. Rajauksen tarkoituksena olisi sulkea velvoitteiden piiristd pois komission suosituksessa
mikroyritysten sekd pienten ja keskisuurten yritysten maéritelméastd 2003/361/EY tarkoitetut
mikroyritykset seké pienet yritykset.

Ehdotetuilla sddnnoksilld pannaan tdytantdon verkko- ja tietoturvadirektiivin 16 artiklan 1 ja 2
kohta.
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275 §. Hdirioilmoitukset Viestintdvirastolle. Pykdld ehdotettaisiin muutettavan. Ehdotettu uusi
1 momentti vastaisi voimassa olevan lain 1 momenttia muutoin, mutta momenttiin ehdotettai-
siin lisdttdvan Viestintdviraston velvollisuus toimittaa komissiolle ja Euroopan verkko- ja tie-
toturvavirastolle tiivistelmaraportin hdiridilmoituksista. Velvoite vastaisi voimassa olevan lain
3 momentissa sdidettya.

Ehdotetussa uudessa 2 momentissa saédettéisiin verkossa toimivan markkinapaikan tarjoajan,
hakukonepalvelun tarjoajan seké pilvipalvelun tarjoajan velvollisuudesta ilmoittaa sen palve-
luun kohdistuvasta merkittavasta tietoturvallisuuteen liittyvéstd hiiridstd Viestintdvirastolle.
Tietoturvallisuuteen liittyvalld hdiriolld tarkoitettaisiin mitd tahansa tapahtumaa, joka tosiasi-
assa vaikuttaa haitallisesti kyseessé olevien jirjestelmien turvallisuuteen. Méiritelmé vastaisi
verkko- ja tietoturvadirektiivin mukaista poikkeaman maééritelméa. Hairioon merkittavyyden
arvioimiseksi olisi otettava huomioon erityisesti niiden kéyttdjien lukuméiré, joihin héirid
vaikuttaa, hiirion kesto sekd maantieteellinen levinneisyys alueella, johon hiirié vaikuttaa,
niin kuin on tarkemmin sdddetty verkko- ja tietoturvadirektiivin nojalla annetussa Euroopan
komission taytdntoonpanosaddoksessa.

Pykildn uudessa 3 momentissa sdddettdisiin Viestintdviraston oikeudesta velvoittaa palvelun
tarjoaja tiedottamaan héiriosté yleisolle tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.
Viestintdviraston on ennen tiedottamista varattava palvelun tarjoajalle tilaisuus tulla kuulluksi.
Viestintdviraston tulisi ensisijaisesti pyrkid antamaan palvelun tarjoajalle mahdollisuus itse
tiedottaa héiridst.

Ehdotettu uusi 4 momentti vastaisi muutoin voimassa olevan lain 2 momenttia, mutta lisidksi
siind annettaisiin Viestintdvirastolle toimivalta antaa méiérdyksid myds uudessa 2 momentissa
tarkoitettujen hiiridilmoituksien siséllostd, muodosta ja toimittamisesta. Viestintdvirastolle ei
annettaisi toimivaltaa antaa méériyksié siitd, milloin uudessa 2 momentissa tarkoitettu héirid
on merkittiva, silld verkko- ja tietoturvadirektiivissd timéa toimivalta on annettu komissiolle.

Uudessa 5 momentissa ehdotettaisiin velvoitetta Viestintivirastolle arvioida koskeeko uudessa
2 momentissa tarkoitettu hdirié muita Euroopan unionin jdsenvaltiota ja ilmoittaa tarvittaessa
muille asiaan liittyville jasenvaltioille. Tarkoituksena olisi varmistaa, ettd silloin kun hairiolla
on rajat ylittdvid vaikutuksia Euroopan unionissa ja Viestintdvirasto katsoo, ettd hairiosta olisi
tarpeen kertoa toiselle jasenvaltiolle, jasenvaltiot, joita hairi koskee, saisivat hairidsta tiedon.

Ehdotetuilla sddnnoksilld pannaan tdytantoon verkko- ja tietoturvadirektiivin 16 artiklan 3 ja 4
sekd 6 ja 7 kohdat.

304 §. Viestintiviraston erityiset tehtdvdt. Pykaldan tehtdvien muutosten tarkoituksena olisi
sadtdd Viestintidviraston tehtdvistd, jotka liittyvdt verkko- ja tietoturvadirektiivin 9 artiklan
mukaisiin tehtéviin liittyen tietoturvaloukkauksiin reagoimiseen ja tutkimiseen. Viestintaviras-
ton nykyiset tietoturvaloukkauksiin reagoimiseen ja tutkimiseen liittyvét tehtdvét kattavat jo
verkkopalveluihin, viestintidpalveluihin seké lisdaarvopalveluihin kohdistuvat tietoturvaloukka-
ukset. Ehdotetuilla muutoksilla Viestintdviraston tietoturvaloukkauksiin reagoimiseen ja tut-
kimiseen liittyviin tehtdviin lisdttdisiin tietojirjestelmiin kohdistuvat tietoturvaloukkaukset.
Pykildn mukaiset tietojdrjestelmét voivat koostua esimerkiksi tdmén lain 3 §:n 25 kohdassa
tarkoitetuista telepéitelaitteista taikka tiedoista, joita ndissd jérjestelmissé sdilytetién, késitel-
144n, haetaan tai siirretddn. Tietojérjestelmiin kohdistuviin tietoturvaloukkauksiin liittyvit teh-
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tavit liittyisivit verkko- ja tietoturvadirektiivin 9 artiklassa tarkoitettuihin CSIRT-toimijan
tehtdviin

308 §. Yhteistyo eri viranomaisten kanssa. Pykildan ehdotettaisiin lisdttdvan uusi 3 momentti,
jossa sdddettdisiin Viestintdviraston velvoitteesta toimia tarvittaessa yhteistydssd muiden jé-
senvaltioiden verkko- ja tietoturvallisuuteen liittyvien eri viranomaisten kanssa. Yhteistyd
muiden jésenvaltioiden verkko- ja tietoturvallisuutta valvovien viranomaisten kanssa voisi
tarkoittaa esimerkiksi yhteisty6té silloin, kun valvottava toimija tarjoaa palveluita useammassa
jasenvaltiossa. Tietoturvaloukkauksiin reagoivilla yksikoilld tarkoitettaisiin verkko- ja tieto-
turvadirektiivin 9 artiklassa tarkoitettu CSIRT-toimijaa. Yhteistydo CSIRT-toimijoiden kanssa
siséltdisi esimerkiksi osallistumisen verkko- ja tietoturvadirektiivin 12 artiklan mukaiseen
CSIRT-verkostoon. Lisdksi sééddettdisiin yhteistydstd verkko- ja tietoturvadirektiivin mukai-
sen yhteistyoryhmén kanssa sekd velvoitteesta toimittaa yhteistyoryhmélle tiivistelméraportti
verko- ja tietoturvadirektiivin 14 ja 16 artiklan mukaisista hiiriéilmoituksista.

313 §. Valvonta-asioiden kdsittely Viestintdvirastossa. Pykilan 2 momentin 2 kohtaan lisattdi-
siin Viestintdvirastolle oikeus jéttdd asia tutkimatta, jos asialla olisi 247 a §:ssé tarkoitettujen
palveluiden riskinhallinnan kannalta vain vdhdinen merkitys. Tarkoituksena olisi antaa Vies-
tintdvirastolle oikeus késitelld tdman lain 275 §:n 2 momentissa tarkoitettu tietoturvallisuuteen
liittyvaé hiiriotd koskeva ilmoitus lain 304 §:n 1 momentin 7 ja 10 alakohtien mukaisesti sel-
vitys- ja tiedonvaihtoasiana, silloin kun asialla olisi sdédnnoksessé tarkoitettujen palveluiden
riskinhallinnan kannalta vain vdhdinen merkitys. Valvontaan olisi ryhdyttdva vain, jos héiri-
00n voi liittyd sellainen 247 a §:ssé sdddettyjen riskinhallintavelvoitteiden laiminlyonti, johon
puuttuminen on kyseisen toimijan tai yleisesti vastaavien palveluiden tarjoajien riskinhallin-
nan kannalta olennainen.

318 §. Tietojen luovuttaminen viranomaisesta. Pykaldan ehdotettaisiin lisdttdvan uusi 2 mo-
mentti, jossa sdadettdisiin Viestintdviraston oikeudesta luovuttaa tietoja verkko- ja tietoturva-
direktiivin kannalta keskeisille valvontaviranomaisille. Tarkoituksena olisi varmistaa, ettd
verkko- ja tietoturvadirektiivin mukaisia velvoitteita valvovat eri viranomaiset pystyisivit
vaihtamaan valvontatehtéiviensd kannalta merkityksellistd tietoa. Vaihdettavat tiedot voisivat
sisdltdd esimerkiksi tietoja tictoturvallisuuteen liittyvistd hairioista.

Ehdotetuilla sddnndksilla pannaan tiytdntoon verkko- ja tietoturvadirektiivin 10 artikla.
1.2 Laki ilmailulain muuttamisesta

128 a §. Velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien riskien
hallinnasta . Ehdotettu pykéld on uusi. Pykildssa sdddettdisiin lennonvarmistuspalvelun tarjo-
ajan ja yhteiskunnan toiminnan kannalta merkittdvan lentoaseman pitdjan velvollisuudesta
huolehtia kdyttamiinsd viestintédverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnas-
ta. Valtioneuvoston asetuksella sdddettiisiin tarkemmin, milloin pykéldssa tarkoitettua lento-
asemaa on pidettivé yhteiskunnan toiminnan kannalta merkittavéna.

Pykilan I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojarjestelmdt voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepéételaitteista
taikka tiedoista, joita néissé jérjestelmissé sdilytetddn, késitellddn, haetaan tai siirretdén. Pyka-
lassé tarkoitettuja viestintdverkkoja ja tietojérjestelmid olisivat ensisijaisesti yksityiset viestin-
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taverkot ja tietojérjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. 1 momentin mukainen riskienhallintavelvoite koskisi
vain viestintdverkkoja ja tietojérjestelmid, jotka olisivat ilmailun turvallisuuden kannalta mer-
kittévid. [Imailun turvallisuuden kannalta merkittdviné olisi ainakin pidettéva jérjestelmid, jot-
ka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisié tai joihin kohdistuvat héiridt voisi-
vat aiheuttaa ilmailun turvallisuudelle riskin.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisid toimenpiteita, joilla
varmistettaisiin viestintdverkkojen ja tietojarjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden
kyselslssa Jérjestelmissé tarjottujen tai niiden vélitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi siséltdd asianmu-
kaiset toimenpiteet, joilla ehkéistédén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hairididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kaytdnndssa tai auditoiminen, tiedon suojaus- ja salaustuotteiden kayttd sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojérjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistid riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siiti, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi myds sen,
ettd viranomainen voi tarvittaessa jalkikédteen arvioida pykildn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia

Pykélin 2 momentissa sdddettdisiin palvelun tarjoajan velvoitteesta antaa Liikenteen turvalli-
suusvirastolle velvoitteiden noudattamisen valvonnan kannalta tarvittavat tiedot.

Pykildn 3 momentissa sdddettiisiin Liikenteen turvallisuusviraston toimivallasta valvoa 1
momentissa sidddettyjd velvoitteita ja oikeudesta velvoittaa 1 momentissa tarkoitettu palvelun
tarjoajan ryhtymédn korjaaviin toimenpiteisiin ilmailun turvallisuuteen kohdistuvan merkitta-
vién riskin poistamiseksi.

Pykélidn 4 momentissa sdidettdisiin Liikenteen turvallisuusviraston oikeudesta luovuttaa salas-
sa pidettidvaa tietoa Viestintdvirastolle, mikali se olisi valttdiméatonta tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi. Tallaiset tiedot voisivat sisdltdd esimerkiksi tietoja tietoturva-
poikkeamista.

Pykéldn 5 momentin asetuksenantovaltuuden mukaan valtioneuvoston asetuksella séddetdan

tarkemmin, milloin 1 momentissa tarkoitettua lentoaseman pitéjééd on pidettéivd yhteiskunnan

toiminnan kannalta merkittavéna. Tarkoituksena olisi, ettd asetuksella voitaisiin tarkoituksen

lettaisiin, s111a kaikkia lentoasemanpitdjia ei olisi tarkoituksen mukaista pitdd verkko- ja tieto-

turvadirektiivin mukaisina keskeisten palveluiden tarjoajina. Arvioidessa sitd, onko toimija

yhteiskunnan toiminnan kannalta merkittéva, olisi huomioitava verkko- ja tietoturvadirektiivin
5 artiklan 2 kohdan mukaiset kriteerit.
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Ehdotetuilla sdénnoksilld pannan tdytintdon verkko- ja tietoturvadirektiivin 10 artikla, 14 ar-
tiklan 1 ja 2 kohdat seké 15 artiklan 1 ja3 kohta direktiivin liitteen II toimialan 2 osa-alueen a
osalta.

128 b §. Tietoturvapoikkeamien ilmoittaminen. Ehdotettu pykéld on uusi. Pykélédsséd saédettéi-
siin 128 a §:ssé tarkoitetun toimijan velvollisuudesta ilmoittaa tietoturvallisuuteen liittyvésté
merkittivéstd poikkeamasta Liikenteen turvallisuusvirastolle.

Pykéldn I momentissa sdddettiisiin velvoitteesta ilmoittaa Liikenteen turvallisuusvirastolle
merkittivéstd poikkeamasta. Poikkeamalla tarkoitettaisiin mitd tahansa tapahtumaa, joka tosi-
asiassa vaikuttaa haitallisesti kyseessd olevien jérjestelmien turvallisuuteen. Médritelmé vas-
taisi verkko- ja tietoturvadirektiivin mukaista poikkeaman mééritelmaé. Merkittévéna olisi pi-
dettévé poikkeamaa, joka voi muodostaa vastaavan merkittdvéan riskin ilmailun turvallisuudel-
le, mitd on tarkoitettu poikkeama-asetuksen 4 artiklassa. Poikkeaman merkittdvyyden méarit-
tamiseksi olisi otettava huomioon erityisesti niiden kayttajien lukumééra, joihin hdirié vaikut-
taa, poikkeaman kesto sekd maantieteellinen levinneisyys.

Pykélidn 2 momentti séddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilidn 3 momentissa ehdotettaisiin velvoitetta Liikenteen turvallisuusvirastolle arvioida on-
ko uudessa 2 momentissa tarkoitetulla poikkeamalla merkittdva vaikutus keskeisten palvelujen
jatkuvuuteen toisessa Euroopan unionin jésenvaltiossa ja ilmoittaa tarvittaessa muille asiaan
liittyville jasenvaltioille. Tarkoituksena olisi varmistaa, etté silloin kun poikkeamalla on rajat
ylittdvid vaikutuksia Euroopan unionissa ja Liikenteenturvallisuusvirasto katsoo, ettd poik-
keama olisi tarpeen kertoa toiselle jasenvaltiolle, jasenvaltiot, joita poikkeama koskee, saisivat
hairiosta tiedon. Ilmoitus voitaisiin tehdd esimerkiksi silloin, kun poikkeama voisi muodostaa
merkittdvén riskin ilmailun turvallisuudelle toisessa jdsenvaltiossa. Liikenteen turvallisuusvi-
rasto voi pyytdd Viestintidvirastoa vilittdimain ilmoituksen toisen jasenvaltion verkko- ja tieto-
turvadirektiivin 8 artiklassa tarkoitetulle keskitetylle yhteyspisteelle.

Pykilan 4 momentissa sdédettéisiin Liikenteen turvallisuusviraston oikeudesta antaa tarkempia
maarayksid pykéaldssa tarkoitettujen ilmoituksen sisdllostd, muodosta ja toimittamisesta. Maa-
rdyksessd voitaisiin tarkemmin maérdtd esimerkiksi siitd milloin 1 momentissa tarkoitettua
poikkeamaa olisi pidettdva merkittdvini sekd siitd missd muodossa tiedot olisi annettava.

Ehdotetuilla sdénnoksilld pannan tiytintoon verkko- ja tietoturvadirektiivin 14 artiklan 3—-6
kohdat direktiivin liitteen II toimialan 2 osa-alueen a osalta.

1.3 Laki rautatielain muuttamisesta

41 a §. Velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien riskien
hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriéstd ilmoittaminen. Ehdotettu pykéld on uu-
si. Pykildssd sdddettdisiin valtion rataverkon haltijan ja liikenteenohjauspalveluja tarjoavan
yrityksen velvollisuudesta huolehtia kdyttdmiinsd viestintdverkkoihin ja tietojirjestelmiin
kohdistuvien riskien hallinnasta seki velvollisuudesta ilmoittaa Liikenteen turvallisuusviras-
tolle merkittévésté jarjestelmiensa tietoturvallisuuteen liittyvéstd hairiosta.
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Pykilidn I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojarjestelmdt voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepédtelaitteista
taikka tiedoista, joita ndissd jarjestelmissd sdilytetdédn, kasitelladn, hactaan tai siirretddn. Pyka-
lassd tarkoitettuja viestintdverkkoja ja tietojérjestelmid olisivat ensisijaisesti yksityiset viestin-
taverkot ja tietojérjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. 1 momentin mukainen riskienhallintavelvoite koskisi
vain viestintdverkkoja ja tietojarjestelmid, jotka olisivat rautatieliikenteen turvallisuuden kan-
nalta merkittdvid. Rautatieliikenteen turvallisuuden kannalta merkittdvina olisi ainakin pidet-
tava jarjestelmid, jotka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisid tai joihin koh-
distuvat héiriot voisivat aiheuttaa riskin rautatiejarjestelmén turvallisuudelle.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteitd, joilla
varmistettaisiin viestintdverkkojen ja tietojarjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden
kyseisissd jarjestelmissd tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi siséltdd asianmu-
kaiset toimenpiteet, joilla ehkéistdén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hdirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kaytdnndssa tai auditoiminen, tiedon suojaus- ja salaustuotteiden kayttd sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojérjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistdd riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siiti, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi myos sen,
ettd viranomainen voi tarvittaessa jalkikdteen arvioida pykédldn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia

Pykilan 2 momentissa sdddettdisiin velvoitteesta ilmoittaa tietoturvallisuuteen liittyvastd mer-
kittdvastd hiiriostd Liikenteen turvallisuusvirastolle. Tietoturvallisuuteen liittyvélld hairiolla
tarkoitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevi-
en jarjestelmien turvallisuuteen. Maéritelma vastaisi verkko- ja tietoturvadirektiivin mukaista
poikkeaman maéritelmad. Merkittdvand olisi pidettdva hiiriotd, joka voisi aiheuttaa rautatie-
jarjestelmalle vastaavan merkittdvan turvallisuusriskin kuin on tarkoitettu rautatielain 39 §:n 2
momentissa. Poikkeaman merkittivyyden méérittimiseksi olisi otettava huomioon erityisesti
niiden kédyttdjien lukuméérd, joihin héiri6 vaikuttaa, hdirion kesto sekd maantieteellinen levin-
neisyys.

Pykélan 3 momentti sdddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilidn 4 momentissa ehdotettaisiin velvoitetta Liikenteen turvallisuusvirastolle arvioida on-
ko 2 momentissa tarkoitetulla héiriolla merkittidva vaikutus keskeisten palvelujen jatkuvuuteen
toisessa Euroopan unionin jdsenvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville ja-
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senvaltioille. Tarkoituksena olisi varmistaa, ettd silloin kun héiri6ll4 on rajat ylittdvia vaiku-
tuksia Euroopan unionissa ja Liikenteenturvallisuusvirasto katsoo, ettd hdiriosti olisi tarpeen
kertoa toiselle jasenvaltiolle, jasenvaltiot, joita hiirio koskee, saisivat héiriostd tiedon. Ilmoi-
tus voitaisiin tehdé esimerkiksi silloin, kun héirid voisi muodostaa merkittdvéan riskin rautatie-
jérjestelmin turvallisuudelle toisessa jdsenvaltiossa. Liikenteen turvallisuusvirasto voi pyytdd
Viestintévirastoa vilittdméén ilmoituksen toisen jasenvaltion verkko- ja tietoturvadirektiivin 8
artiklassa tarkoitetulle keskitetylle yhteyspisteelle.

Pykilan 5 momentissa sdidettdisiin Liikenteen turvallisuusviraston oikeudesta luovuttaa salas-
sa pidettidvaa tietoa Viestintivirastolle, mikali se olisi valttdmatonta tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi. Téllaiset tiedot voisivat siséltédd esimerkiksi tietoja tietoturvalli-
suuteen liittyvisté héiridista.

Pykélan 6 momentissa sdédettéisiin Liikenteen turvallisuusviraston oikeudesta antaa tarkempia
médrdyksid pykildssd tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Maa-
rdyksessd voitaisiin tarkemmin méaréta esimerkiksi siitd milloin 2 momentissa tarkoitettua tie-
toturvallisuuteen liittyvad héiriotd olisi pidettdvd merkittdvana sekd siitd missd muodossa tie-
dot olisi annettava.

Ehdotetuilla sddannoksilld pannaan taytdntoon verkko- ja tietoturvadirektiivin 14 artiklan 1-6
kohdat sekd 10 artikla direktiivin liitteen II toimialan 2 osa-alueen b osalta.

14 Laki alusliikennepalvelulain muuttamisesta

16 §. Alusliikennepalvelun ylldpito. Pykélaan ehdotettaisiin lisittdvan uusi 5 momentti, jossa
saddettdisiin alusliikennepalvelun tarjoajan velvollisuudesta huolehtia kdyttdmiinsd viestinta-
verkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta.

Pykildn 5 momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojérjestelmét voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepéételaitteista
taikka tiedoista, joita ndissd jarjestelmissd sdilytetdédn, kasitellddn, hactaan tai siirretddn. Pyka-
lassé tarkoitettuja viestintdverkkoja ja tietojarjestelmid olisivat ensisijaisesti yksityiset viestin-
taverkot ja tietojarjestelmait, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. 5 momentin mukainen riskienhallintavelvoite koskisi
vain viestintdverkkoja ja tietojirjestelmid, jotka olisivat merenkulun turvallisuuden kannalta
merkittdvid. Merenkulun turvallisuuden kannalta merkittdviné olisi ainakin pidettdva jirjes-
telmid, jotka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisid tai joihin kohdistuvat
héiriét voisivat aiheuttaa riskin merenkulun turvallisuudelle. Velvoite kohdistuisi VTS-
viranomaisen tehtdviin, jotka liittyvét liikenteenohjaamisen operatiiviseen toimintaan.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteitd, joilla
varmistettaisiin viestintdverkkojen ja tietojirjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai kasiteltyjen tietojen taikka muiden
kyseisissd jarjestelmissd tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi sisdltdd asianmu-
kaiset toimenpiteet, joilla ehkéistdén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hdirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
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nen, testaaminen kéytdnndssé tai auditoiminen, tiedon suojaus- ja salaustuotteiden kaytto sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojarjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistdd riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi my0s sen,
ettd viranomainen voi tarvittaessa jalkikdteen arvioida pykdldn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia

Ehdotetuilla sddnnoksilla yhdesséd erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin ehdotettujen kanssa pannan tdytdntoon verkko- ja
tietoturvadirektiivin 14 artiklan 1 ja 2 kohdat direktiivin liitteen II toimialan 2 osa-alueen c
osalta.

18 a §. Velvollisuus ilmoittaa tietoturvallisuuteen liittyvistd hdirioistd. Ehdotettu pykéld on
uusi. Pykédldssa sdddettdisiin tietoturvallisuuteen liittyvien hairididen ilmoittamisesta sekd Lii-
kenteen turvallisuusviraston oikeudesta antaa ilmoituksia koskevia maarayksia.

Pykélin I momentissa sdddettiisiin velvoitteesta ilmoittaa tietoturvallisuuteen liittyvastd mer-
kittdvastd hiiriostd Liikenteen turvallisuusvirastolle. Tietoturvallisuuteen liittyvélld hairiolla
tarkoitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevi-
en jérjestelmien turvallisuuteen. Maéritelma vastaisi verkko- ja tietoturvadirektiivin mukaista
poikkeaman madritelmad. Merkittdvana olisi pidettdva hairiotd, joka voisi merkittdvasti vai-
kuttaa merenkulun turvallisuuteen. Hairion merkittdvyyden maérittdmiseksi olisi otettava
huomioon erityisesti niiden kéyttdjien lukuméird, joihin héirido vaikuttaa, hdirion kesto seké
maantieteellinen levinneisyys.

Pykélan 2 momentti sdddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilidn 3 momentissa ehdotettaisiin velvoitetta Liikenteen turvallisuusvirastolle arvioida on-
ko 2 momentissa tarkoitetulla héiriolla merkittidva vaikutus keskeisten palvelujen jatkuvuuteen
toisessa Euroopan unionin jdsenvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville ja-
senvaltioille. Tarkoituksena olisi varmistaa, ettd silloin kun hdirioll4 on rajat ylittavid vaiku-
tuksia Euroopan unionissa ja Liikenteenturvallisuusvirasto katsoo, ettd hiiriosti olisi tarpeen
kertoa toiselle jasenvaltiolle, jasenvaltiot, joita hiirio koskee, saisivat hairiostd tiedon. Ilmoi-
tus voitaisiin tehdd esimerkiksi silloin, kun hiirié voisi merkittdvasti vaikuttaa merenkulun
turvallisuuteen toisessa jésenvaltiossa. Liikenteen turvallisuusvirasto voi pyytdd Viestintivi-
rastoa valittimdéin ilmoituksen toisen jdsenvaltion verkko- ja tietoturvadirektiivin 8 artiklassa
tarkoitetulle keskitetylle yhteyspisteelle.

Pykilan 4 momentissa sdadettéisiin Liikenteen turvallisuusviraston oikeudesta antaa tarkempia

médrdyksid pykalédssi tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Maa-
rdyksessd voitaisiin tarkemmin méaarétd esimerkiksi siitd milloin 1 momentissa tarkoitettua tie-
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toturvallisuuteen liittyvad héiriotd olisi pidettdva merkittdvana sekd siitd missd muodossa tie-
dot olisi annettava.

Pykilan 5 momentissa sdidettdisiin Liikenteen turvallisuusviraston oikeudesta luovuttaa salas-
sa pidettivii tietoa Viestintdvirastolle, mikali se olisi vélttdiméatonti tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi. Téllaiset tiedot voisivat siséltédd esimerkiksi tietoja tietoturvalli-
suuteen liittyvistd héiridista

Ehdotetuilla sadnndksilla yhdessa erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin ehdotettujen kanssa pannan tdytdntoon verkko- ja
tietoturvadirektiivin 14 artiklan 3—6 kohdat sekd 10 artikla direktiivin liitteen II toimialan 2
osa-alueen c osalta.

28 §. Valvonta. Pykéldan ehdotettaisiin lisdttavan uusi 4 momentti, jossa sdadettdisiin 16 §:n 5
momentissa tarkoitetun riskienhallinnan valvonnasta. Liikenteen turvallisuusvirasto voisi vel-
voittaa VTS-viranomaisen ryhtyméddn korjaaviin toimenpiteisiin merenkulun turvallisuuteen
kohdistuvan merkittavén riskin poistamiseksi. Merkittiavalla riskilld tarkoitettaisiin ehdotetun
18 a §:n 1 momenttia vastaavaa merkittivaa vaikutusta. Lisdksi sdddettiisiin Liikenteen tur-
vallisuusviraston mahdollisuudesta antaa velvoitteen tehosteeksi uhkasakko.

Ehdotetuilla sddnndksilla yhdessa erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annettuun lakiin ehdotettujen kanssa pannan tdytdntoon verkko- ja
tietoturvadirektiivin direktiivin 15 artiklan 1 ja 3 kohdat seké 21 artikla direktiivin liitteen II
toimialan 2 osa-alueen c osalta.

1.5 Laki eriiden alusten ja niiti palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain muuttamisesta

7 e §. Satamanpitdjdn velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistu-
vien riskien hallinnasta ja tietoturvallisuuteen liittyvdistd hdiriostd ilmoittaminen. Ehdotettu
pykéld on uusi. Pykéldssd sdddettdisiin yhteiskunnan toiminnan kannalta keskeisen sataman
pitdjan velvollisuudesta huolehtia kdyttdmiinsd viestintdverkkoihin ja tietojarjestelmiin koh-
distuvien riskien hallinnasta.

Pykilidn I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojérjestelmét voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepéételaitteista
taikka tiedoista, joita ndissd jarjestelmissd sdilytetdédn, kasitellddn, hactaan tai siirretddn. Pyka-
lassé tarkoitettuja viestintaverkkoja ja tietojarjestelmid olisivat ensisijaisesti yksityiset viestin-
taverkot ja tietojarjestelmait, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. 1 momentin mukainen riskienhallintavelvoite koskisi
vain viestintdverkkoja ja tietojirjestelmid, jotka olisivat merenkulun turvallisuuden kannalta
merkittdvid. Merenkulun turvallisuuden kannalta merkittdviné olisi ainakin pidettdva jirjes-
telmid, jotka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisid tai joihin kohdistuvat
héiriét voisivat aiheuttaa riskin merenkulun turvallisuudelle.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteitd, joilla
varmistettaisiin viestintdverkkojen ja tietojirjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden
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kyseisissé jérjestelmissd tarjottujen tai niiden vélitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi sisdltdd asianmu-
kaiset toimenpiteet, joilla ehkéistdén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hiirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kéytdnnossé tai auditoiminen, tiedon suojaus- ja salaustuotteiden kaytto sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojarjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistdd riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi my0s sen,
ettd viranomainen voi tarvittaessa jalkikédteen arvioida pykildn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia

Pykildn 2 momentissa sdddettdisiin Liikenteen turvallisuusviraston toimivallasta valvoa 1
momentissa sidddettyjd velvoitteita ja oikeudesta velvoittaa 1 momentissa tarkoitettu palvelun
tarjoajan ryhtymédin korjaaviin toimenpiteisiin merenkulun turvallisuuteen kohdistuvan mer-
kittdvan riskin poistamiseksi. Velvoitteen tehostamiseksi Liikenteen turvallisuusvirasto voisi
asettaa uhkasakon.

Pykilin 3 momentissa sdidettdisiin Liikenteen turvallisuusviraston oikeudesta luovuttaa salas-
sa pidettidvida tietoa Viestintdvirastolle, mikali se olisi valttdiméatonta tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi. Tallaiset tiedot voisivat sisdltdd esimerkiksi tietoja tietoturva-
poikkeamista.

Pykélidn 4 momentin asetuksenantovaltuuden mukaan valtioneuvoston asetuksella séddetdan
tarkemmin, milloin 1 momentissa tarkoitettua satamaa on pidettdvé yhteiskunnan toiminnan
kannalta merkittdvana. Tarkoituksena olisi, ettd asetuksella voitaisiin tarkoituksenmukaisin ra-
kaikkia satamanpitdjid ei olisi tarkoituksenmukaista pitdd verkko- ja tietoturvadirektiivin mu-
kaisin keskeisten palveluiden tarjoajina. Arvioidessa sité, onko toimija yhteiskunnan toimin-
nan kannalta merkittéivé, olisi huomioitava verkko- ja tietoturvadirektiivin 5 artiklan 2 kohdan
mukaiset kriteerit.

Ehdotetuilla sddnnoksilld yhdessd alusliikennepalvelulakiin ehdotettujen muutosten kanssa
pannan tdytintoon verkko- ja tietoturvadirektiivin 10 artikla, 14 artiklan 1 ja 2 kohdat, 15 ar-
tiklan 3 kohta seké 21 artikla direktiivin liitteen II toimialan 2 osa-alueen c osalta.

7 £ §. Tietoturvallisuuteen liittyvistd hdiridistd ilmoittaminen. Ehdotettu pykald on uusi. Pyka-
lan I momentissa sdddettdisiin velvoitteesta ilmoittaa tietoturvallisuuteen liittyvastd merkitta-
véstd héiriostd Liikenteen turvallisuusvirastolle. Tietoturvallisuuteen liittyvalld héiriolld tar-
koitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessd olevien
jéarjestelmien turvallisuuteen. Médritelmd vastaisi verkko- ja tietoturvadirektiivin mukaista
poikkeaman mééritelmdd. Merkittédvand olisi pidettdva hairiotd, joka voisi merkittévésti vai-
kuttaa merenkulun turvallisuuteen. Poikkeaman merkittdvyyden méadrittémiseksi olisi otettava
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huomioon erityisesti niiden kiyttdjien lukuméérd, joihin héirio vaikuttaa, poikkeaman kesto
sekd maantieteellinen levinneisyys.

Pykélan 2 momentti sdddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilidn 3 momentissa ehdotettaisiin velvoitetta Liikenteen turvallisuusvirastolle arvioida on-
ko 2 momentissa tarkoitetulla hairiolla merkittdva vaikutus keskeisten palvelujen jatkuvuuteen
toisessa Euroopan unionin jésenvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville ja-
senvaltioille. Tarkoituksena olisi varmistaa, ettd silloin kun hdiriolld on rajat ylittavid vaiku-
tuksia Euroopan unionissa ja Liikenteenturvallisuusvirasto katsoo, ettd hdiridsta olisi tarpeen
kertoa toiselle jasenvaltiolle, jisenvaltiot, joita hiirid koskee, saisivat héiriostd tiedon. Ilmoi-
tus voitaisiin tehdd esimerkiksi silloin, kun hiirié voisi merkittdvasti vaikuttaa merenkulun
turvallisuuteen toisessa jésenvaltiossa. Liikenteen turvallisuusvirasto voi pyytidd Viestintivi-
rastoa vilittdimaan ilmoituksen toisen jasenvaltion verkko- ja tietoturvadirektiivin 8 artiklassa
tarkoitetulle keskitetylle yhteyspisteelle.

Pykélin 4 momentissa sdadettéisiin Liikenteen turvallisuusviraston oikeudesta antaa tarkempia
médrdyksid pykildssid tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Maa-
rdyksessd voitaisiin tarkemmin méaréta esimerkiksi siitd milloin 1 momentissa tarkoitettua tie-
toturvallisuuteen liittyvad hairiota olisi pidettdva merkittdvana sekd siitd missd muodossa tie-
dot olisi annettava.

Ehdotetuilla sédénnoksilld yhdessd alusliikennepalvelulakiin ehdotettujen muutosten kanssa
pannan tiytédntoon verkko- ja tietoturvadirektiivin 14 artiklan 3—6 kohdat direktiivin liitteen II
toimialan 2 osa-alueen c osalta.

1.6 Laki liikenteenpalveluista annetun lain muuttamisesta
IIT OSA. PALVELUT
2 luku. Tietojen ja tietojérjestelmien yhteentoimivuus

7 §. Alykkiiin liikennejirjestelmdn ylldpitdjin velvollisuus huolehtia viestintiverkkoihin ja
tietojdrjestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriostd
ilmoittaminen. Ehdotettu pykéld on uusi. Pykilédssa saddettdisiin dlykkaan liikennejérjestelmén
ylldpitdjan velvollisuudesta huolehtia kéyttdmiinsé viestintdverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta sekd velvollisuudesta ilmoittaa jarjestelmiensd tietoturvalli-
suuteen liittyvisti merkittdvistd hiiriostd Liikenteen turvallisuusvirastolle. Alykkailld liiken-
nejarjestelmilld tarkoitetaan lain 2 luvun 6 §:ssd ja tieliikenteen dlykkdiden liikennejarjestel-
mien kayttdonoton sekd tieliikenteen ja muiden litkkennemuotojen rajapintojen puitteista anne-
tun Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU 4 artiklan 1 kohdassa tarkoi-
tettuja jarjestelmié.

Pykilidn I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojarjestelmdt voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepéételaitteista
taikka tiedoista, joita néissé jérjestelmissé sdilytetddn, késitelldén, haetaan tai siirretdén. Pyka-
lassé tarkoitettuja viestintdverkkoja ja tietojérjestelmid olisivat ensisijaisesti yksityiset viestin-
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taverkot ja tietojérjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. Riskienhallintavelvoite koskisi vain viestintéverkkoja
ja tietojdrjestelmid, jotka olisivat dlykkadn liikennejdrjestelmidn turvallisuudelle merkittdvid.
Alykkiin liikennejérjestelmin turvallisuuden kannalta merkittivini olisi ainakin pidettéva jir-
jestelmié, jotka ovat palvelun tarjonnan jatkuvuuden kannalta keskeisia.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteiti, joilla
varmistettaisiin viestintdverkkojen ja tietojarjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai kasiteltyjen tietojen taikka muiden
kyseisissd jarjestelmissd tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi siséltdd asianmu-
kaiset toimenpiteet, joilla ehkéistédén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hdirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kaytdnndssa tai auditoiminen, tiedon suojaus- ja salaustuotteiden kayttd sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintéverkkojen ja tietojérjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistid riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siiti, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi myds sen,
ettd viranomainen voi tarvittaessa jalkikdteen arvioida pykédldn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallin-
taa tai varautumista koskevia suunnitelmia

Pykilan 2 momentissa sdddettdisiin velvoitteesta ilmoittaa tietoturvallisuuteen liittyvastd mer-
kittdvastd hairiostd Liikenteen turvallisuusvirastolle. Tietoturvallisuuteen liittyvélld hairiolla
tarkoitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevi-
en jarjestelmien turvallisuuteen. Maéritelma vastaisi verkko- ja tietoturvadirektiivin mukaista
poikkeaman méadaritelmad. Merkittdvana olisi pidettdva hdiriotd joka voi muodostaa dlykkadn
litkennejérjestelmén turvallisuudelle merkittivén riskin. Poikkeaman merkittdvyyden méirit-
tamiseksi olisi otettava huomioon erityisesti niiden kayttajien lukumééra, joihin hdirié vaikut-
taa, hairion kesto sekd maantieteellinen levinneisyys.

Pykélidn 3 momentti séddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilan 4 momentissa ehdotettaisiin velvoitetta Liikenteen turvallisuusvirastolle arvioida on-
ko 2 momentissa tarkoitetulla héiriolla merkittidva vaikutus keskeisten palvelujen jatkuvuuteen
toisessa Euroopan unionin jdsenvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville ja-
senvaltioille. Tarkoituksena olisi varmistaa, ettd silloin kun héiri6ll4 on rajat ylittdvid vaiku-
tuksia Euroopan unionissa ja Liikenteenturvallisuusvirasto katsoo, ettd hiiristi olisi tarpeen
kertoa toiselle jasenvaltiolle, jasenvaltiot, joita hiirio koskee, saisivat hairiostd tiedon. Ilmoi-
tus voitaisiin tehdd esimerkiksi silloin, kun héirié voisi merkittivésti vaikuttaa dlykkaan lii-
kennejérjestelmén turvallisuuden toisessa jdsenvaltiossa. Liikenteen turvallisuusvirasto voi
pyytdéd Viestintdvirastoa vélittdméain ilmoituksen toisen jésenvaltion verkko- ja tietoturvadi-
rektiivin 8 artiklassa tarkoitetulle keskitetylle yhteyspisteelle.
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Pykilin 5 momentissa saidettdisiin Liikenteen turvallisuusviraston oikeudesta luovuttaa salas-
sa pidettidvaa tietoa Viestintivirastolle, mikali se olisi valttdmatonta tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi. Téllaiset tiedot voisivat siséltdd esimerkiksi tietoja tietoturvalli-
suuteen liittyvistd hdirioista.

Pykélin 6 momentissa sdadettéisiin Liikenteen turvallisuusviraston oikeudesta antaa tarkempia
médrdyksid pykildssd tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Maa-
rdyksessd voitaisiin tarkemmin méaréta esimerkiksi siitd milloin 2 momentissa tarkoitettua tie-
toturvallisuuteen liittyvad hairiota olisi pidettdva merkittdvana sekd siitd missd muodossa tie-
dot olisi annettava.

Ehdotetuilla sdinnoksilld pannaan tiytdntdon verkko- ja tietoturvadirektiivin 14 artiklan 1-6
kohdat sekd 10 artikla direktiivin liitteen II toimialan 2 osa-alueen d osalta.

1.7 Laki sahkomarkkinalain muuttamisesta

29 a §. Verkonhaltijan velvollisuus huolehtia viestintdiverkkoihin ja tietojdrjestelmiin kohdis-
tuvien riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriostd ilmoittaminen . Ehdotettu
pykélé on uusi. Pykéldssd saddettdisiin verkonhaltijan velvollisuudesta huolehtia kayttdmiinsa
viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta sekd velvollisuudesta
ilmoittaa jirjestelmiensd tietoturvallisuuteen liittyvéstd merkittdvastd hdiriostd Energiaviras-
tolle. Pykalan sdannoksid sovellettaisiin kaikkiin verkonhaltijoihin lukuun ottamatta suljetun
jakeluverkon haltijoita.

Pykildn I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39 kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojarjestelmdt voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepédtelaitteista
taikka tiedoista, joita ndissd jarjestelmissd sdilytetdédn, kdsitellddn, hactaan tai siirretddn. Pyka-
lassé tarkoitettuja viestintdverkkoja ja tietojérjestelmid olisivat ensisijaisesti yksityiset viestin-
taverkot ja tietojérjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. Pykéldn 1 momentin mukainen riskienhallintavelvoite
kohdistuisi sellaisiin tietojirjestelmiin ja viestintdverkkoihin, jotka olisivat merkityksellisié
sahkonjakelun jatkuvuuden kannalta.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteitd, joilla
varmistettaisiin viestintdverkkojen ja tietojirjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai késiteltyjen tietojen taikka muiden
kyseisissd jarjestelmissd tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi sisdltdd asianmu-
kaiset toimenpiteet, joilla ehkéistddn ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hdirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kéytdnndssé tai auditoiminen, tiedon suojaus- ja salaustuotteiden kaytto sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojarjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistdd riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi my0s sen,
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ettd viranomainen voi tarvittaessa jalkikédteen arvioida pykildn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia, kuten esimerkiksi osaksi 28 §:ssé tarkoitettua varau-
tumissuunnitelmaa.

Pykiladn 2 momentissa sédéadettiisiin velvoitteesta ilmoittaa merkittdvista tietoturvallisuuteen
liittyvastd hairiostd Energiavirastolle. Tietoturvallisuuteen liittyvalld hdiriolld tarkoitettaisiin
mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevien jarjestelmien
turvallisuuteen. Mééritelmd vastaisi verkko- ja tietoturvadirektiivin mukaista poikkeaman
médritelmdd. Merkittédvind olisi pidettavéd héiriotd, jonka seurauksena sdhkonjakelu voi kes-
keytyé jakeluverkossa merkittévissa laajuudessa. [lmoituskynnys, silloin kun héirion seurauk-
sena sdhkdnjakelu voi keskeytyd merkittavéssa laajuudessa, vastaisi sahkomarkkinalain 59 §:n
ilmoituskynnystd. Poikkeaman merkittivyyden maérittdmiseksi olisi otettava huomioon eri-
tyisesti niiden kayttdjien lukumaéra, joihin hairid vaikuttaa, héirion kesto sekd maantieteelli-
nen levinneisyys.

Pykilidn 3 momentti sdddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.

Pykilan 4 momentissa ehdotettaisiin velvoitetta Energiavirastolle arvioida onko 2 momentissa
tarkoitetulla héiriolld merkittdva vaikutus keskeisten palvelujen jatkuvuuteen toisessa Euroo-
pan unionin jdsenvaltiossa ja ilmoittaa tarvittaessa muille asiaan liittyville jdsenvaltioille. Tar-
koituksena olisi varmistaa, ettd silloin kun héiriolld on rajat ylittdvid vaikutuksia Euroopan
unionissa ja Energiavirasto katsoo, ettd hdiridsta olisi tarpeen kertoa toiselle jasenvaltiolle, ja-
senvaltiot, joita hiirid koskee, saisivat hiiriostd tiedon. Ilmoitus voitaisiin tehdd esimerkiksi
silloin, kun héirié voisi merkittavasti vaikuttaa sahkonjakelun jatkuvuuteen toisessa jasenval-
tiossa. Energiavirasto voi pyytdé Viestintivirastoa vilittiméén ilmoituksen toisen jésenvaltion
verkko- ja tietoturvadirektiivin 8 artiklassa tarkoitetulle keskitetylle yhteyspisteelle.

Pykélan 5 momentissa sdddettaisiin Energiaviraston oikeudesta antaa tarkempia méadrdyksia
pykéléssd tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Madrdyksessi
voitaisiin tarkemmin méairatd esimerkiksi siitd milloin 2 momentissa tarkoitettua tietoturvalli-
suuteen liittyvad hdiriotd olisi pidettdvd merkittdvand sekd siitd missd muodossa tiedot olisi
annettava.

Ehdotetuilla sddnnoksilld pannaan taytantoon verkko- ja tietoturvadirektiivin 14 artiklan 1-6
kohdat direktiivin liitteen II toimialan 1 osa-alueen a osalta.

62 §. Suljettua jakeluverkkoa koskevat erityissddnnokset. Pykéldan ehdotettaisiin lisattdvéan,
ettei suljettuun jakeluverkkoon ja suljetun jakeluverkonhaltijaan sovelleta ehdotettua 29 a
§:84. Velvoitetta huolehtia tietoturvasta ei tulisi soveltaa suljetun jakeluverkonhaltijaan, silld
sahkonjakelua suljetussa jakeluverossa ei olisi pidettdvd verkko- ja tietoturvadirektiivin tar-
koittamalla tavalla keskeisend palveluna.

1.8 Laki maakaasumarkkinalain muuttamisesta
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34 a §. Siirtoverkonhaltijan velvollisuus huolehtia viestintdverkkoihin ja tietojdrjestelmiin
kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvistd hdiriéstd ilmoittaminen. Eh-
dotettu pykald on uusi. Pykaldssd sdddettdisiin siirtoverkonhaltijan velvollisuudesta huolehtia
kayttamiinsd viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta sekd
velvollisuudesta ilmoittaa jérjestelmiensd tietoturvallisuuteen liittyvéstd merkittévéstd hairids-
téd Energiavirastolle.

Pykélan I momentin mukaisilla viestintdverkoilla tarkoitettaisiin tietoyhteiskuntakaaren 3 §:n
39kohdassa tarkoitettuja viestintdverkkoja. 1 momentin mukaiset tietojarjestelmét voivat
koostua esimerkiksi tietoyhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepaételaitteista
taikka tiedoista, joita néissé jérjestelmissé sdilytetddn, késitellddn, haetaan tai siirretdén. Pyka-
lassé tarkoitettuja viestintdverkkoja ja tietojérjestelmid olisivat ensisijaisesti yksityiset viestin-
taverkot ja tietojérjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkildsto tai
joiden tietoturvahallinto on ulkoistettu. Pykéldn 1 momentin mukainen riskienhallintavelvoite
kohdistuisi sellaisiin tietojéarjestelmiin ja viestintdverkkoihin, jotka olisivat merkityksellisia
maakaasunsiirron jatkuvuuden kannalta.

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisié toimenpiteitd, joilla
varmistettaisiin viestintdverkkojen ja tietojirjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai kasiteltyjen tietojen taikka muiden
kyseisissd jarjestelmissd tarjottujen tai niiden valitykselld saatavilla olevien palvelujen saata-
vuuden, aitouden, eheyden tai luottamuksellisuuden. Riskienhallinnan tulisi sisdltdd asianmu-
kaiset toimenpiteet, joilla ehkéistédén ja minimoidaan palvelujen tarjoamisessa kdytettyjen jér-
jestelmien tietoturvallisuuteen liittyvien hdirididen vaikutus palvelujen jatkuvuuteen. Riskien-
hallintaan kuuluvia toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatimi-
nen, testaaminen kaytdnndssa tai auditoiminen, tiedon suojaus- ja salaustuotteiden kayttd sekd
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -standardin,
noudattaminen. Riskilld tarkoitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa ti-
lannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojérjestel-
mien turvallisuuteen. Riskienhallinnan tulisi olla todennettavassa muodossa. Dokumentoinnin
tavoite on edistdd riskien johdonmukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten
riskien hallitsemiseen tarvittavat toimet mitoitetaan. Dokumentointi mahdollistaisi my0s sen,
ettd viranomainen voi tarvittaessa jalkikdteen arvioida pykédldn velvoitteiden noudattamista.
Dokumentointi voisi tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden,
turvallisuusohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkas-
tusten suorittamisesta. Dokumentointi voitaisiin ottaa osaksi muita turvallisuusriskienhallintaa
tai varautumista koskevia suunnitelmia

Pykilan 2 momentissa sdddettdisiin velvoitteesta ilmoittaa Energiavirastolle merkittdvésta tie-
toturvallisuuteen liittyvéstd hairiostd Energiavirastolle. Tietoturvallisuuteen liittyvalla hairiolla
tarkoitettaisiin mitd tahansa tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti kyseessé olevi-
en jarjestelmien turvallisuuteen. Maéritelma vastaisi verkko- ja tietoturvadirektiivin mukaista
poikkeaman méaéritelmad. Merkittdvina olisi pidettavé héiriotéd, jonka seurauksena maakaasun
siirto voi keskeytyé siirtoverkossa merkittdvassa laajuudessa. Hairion merkittdvyyden méarit-
tamiseksi olisi otettava huomioon erityisesti niiden kayttajien lukumééra, joihin hdirié vaikut-
taa, hdirion kesto sekd maantieteellinen levinneisyys.

Pykilidn 3 momentti séddettdisiin vastaavin perustein kuin ehdotetun tietoyhteiskuntakaaren
275 §:n 3 momentti.
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Pykildn 4 momentissa ehdotettaisiin velvoitetta Energiavirastolle arvioida onko 2 momentissa
tarkoitetulla hairiolla merkittava vaikutus keskeisten palvelujen jatkuvuuteen toisessa Euroo-
pan unionin jasenvaltiossa ja ilmoittaa tarvittacssa muille asiaan liittyville jdsenvaltioille. Tar-
koituksena olisi varmistaa, etti silloin kun hairi6lla on rajat ylittdvid vaikutuksia Euroopan
unionissa ja Energiavirasto katsoo, ettd hdiriostd olisi tarpeen kertoa toiselle jdsenvaltiolle, ja-
senvaltiot, joita hiirid koskee, saisivat hiiriostd tiedon. Ilmoitus voitaisiin tehdi esimerkiksi
silloin, kun héirié voisi merkittavésti vaikuttaa maakaasunjakelun jatkuvuuteen toisessa jésen-
valtiossa. Energiavirasto voi pyytdd Viestintdvirastoa vélittimaan ilmoituksen toisen jasenval-
tion verkko- ja tictoturvadirektiivin 8 artiklassa tarkoitetulle keskitetylle yhteyspisteelle.

Pykildn 5 momentissa siédettédisiin Energiaviraston oikeudesta antaa tarkempia méérdyksia
pykélésséd tarkoitettujen ilmoituksen siséllostd, muodosta ja toimittamisesta. Méérdyksessd
voitaisiin tarkemmin méériti esimerkiksi siitd milloin 2 momentissa tarkoitettua tietoturvalli-
suuteen liittyvdd hairiotd olisi pidettdvd merkittdvana seka siitd missd muodossa tiedot olisi
annettava.

Ehdotetuilla sdinnoksilld pannaan tiytdntoon verkko- ja tietoturvadirektiivin 14 artiklan 1-6
kohdat direktiivin liitteen II toimialan 1 osa-alueen c osalta.

1.9 Laki sihkoé- ja maakaasumarkkinoiden valvonnasta annetun lain 27 ja 28 §:n muut-
tamisesta

27 §. Viranomaisten valvontayhteistyo. Pykilda ehdotettaisiin muutettavan niin, ettd siinéd saa-
dettéisiin Energiaviraston oikeudesta tehdd valvontayhteisty6té Viestintéviraston kanssa. Val-
vontayhteistyon tekeminen voisi olla tarpeen tietoturvallisuuteen liittyvien velvoitteiden val-
vomiseksi. Lisdksi viittaukset Energiamarkkinavirastoon korvattaisiin viittauksilla Energiavi-
rastoon. Saannokselld pannaan tdytdntoon verkko- ja tietoturvadirektiivin 10 artiklan 1 kohta
direktiivin liitteen II toimialan 1 osalta.

28 §. Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle. Pykdldd ehdotettaisiin
muutettavan niin, ettd siind sdddettdisiin Energiaviraston oikeudesta luovuttaa salassa pidetta-
vid tietoja Viestintdvirastolle. Tietojen luovuttaminen voisi olla valttiméatonta tietoturvallisuu-
teen liittyvien velvoitteiden valvomiseksi. Lisdksi viittaukset Energiamarkkinavirastoon kor-
vattaisiin viittauksilla Energiavirastoon. Sdénnokselld pannaan tiytédnto6n verkko- ja tietotur-
vadirektiivin 10 artiklan 2 ja 3 kohta direktiivin liitteen II toimialan 1 osalta.

1.10  Laki vesihuoltolain muuttamisesta

15 b §. Vesihuollon hdiriotilanteesta ilmoittaminen. Lakiin lisdttiisiin uusi pykald vesihuolto-
laitoksen seké elinkeino-, liikkenne- ja ympéristokeskuksen velvollisuudesta ilmoittaa merkit-
tivistd vesihuollon héiridistd. Ehdotetuilla sdénnoksilld pantaisiin myos tdytdntdoon verkko- ja
tietoturvadirektiivin 14 artiklan 3—-6 kohdat direktiivin liitteen II toimialan 6 osalta.

Voimassa olevan vesihuoltolain 15 a §:n mukaan vesihuoltolaitos vastaa verkostoihinsa liitet-
tyjen kiinteistéjen vesihuoltopalvelujen saatavuudesta my0s héiridtilanteissa. Palveluiden tur-
vaamiseksi vesihuoltolaitoksen on laadittava ja pidettdva ajan tasalla suunnitelma héiriétilan-
teisiin varautumisesta ja ryhdyttéva sen perusteella tarvittaviin toimenpiteisiin. Elinkeino-, lii-
kenne- ja ympéaristokeskus sekd kunnan ympéristonsuojeluviranomainen ja terveydensuojelu-
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viranomainen valvovat, ettd laitos tiyttdd suunnitteluvelvoitteensa, Laitoksilla ei kuitenkaan
ole vesihuoltolain mukaan velvollisuutta ilmoittaa héiridtilanteista valvontaviranomaisille.

Vesihuoltolaitoksen on nykyisin ilmoitettava erdistd vesihuollon héiridtilanteista ympéariston-
suojelua tai terveydensuojelua koskevan lainsdddannon perusteella. Hiirididen ilmoittamisesta
sdddetdéin nykyisin eri tavoin eri laeissa, ja joistakin vesihuollon héiridistd kuten katkoksista
talousveden jakelussa tai jatevesien johtamisessa ilmoitusvelvollisuudesta ei ole sééddetty lain-
kaan. Alueellisen tilannekuvan muodostamiseksi, vesihuollon haavoittuvuuksien tunnistami-
seksi ja riskienhallinnan parantamiseksi on siksi tarpeen, etti laitokset ilmoittaisivat kaiken-
tyyppisistd merkittidvistd vesihuollon hairidtilanteista ja ettd ilmoitukset tehtdisiin myds koo-
tusti yhdelle alueelliselle viranomaiselle.

Pykilidn I momentissa sdddettiisiin tdmén vuoksi, ettd vesihuoltolaitoksen olisi ilmoitettava
vesihuollon merkittivista héiriétilanteista elinkeino-, litkenne- ja ympéristokeskukselle hairion
syystd ja ilmenemistavasta riippumatta. Velvollisuus koskisi laitoksia, jotka toimittavat vetta
vahintdan 5 000 kuutiometrid vuorokaudessa. Téllaisia laitoksia on Suomessa noin 40 kappa-
letta, ja niiden asiakasméérd kattaa yli puolet Suomen viestostd. Tdmén kokoluokan laitokset
on myds luokiteltu huoltovarmuuden kannalta kriittisiksi vesihuoltolaitoksiksi. Sellaisilla lai-
toksilla, jotka késittelevdt myds oman verkostonsa ulkopuolisia jatevesid, ilmoitusvelvollisuu-
den tulisi tarvittaessa maardytyd vastaan otetun jatevesimadran perusteella laitoksen toimitta-
man talousveden maardstd riippumatta. [lmoitusvelvollisuus sdddettdisiin timéan vuoksi kos-
kemaan myo0s vesihuoltolaitoksia, jota ottavat vastaan jatevettd vahintddan 5 000 kuutiometria
vuorokaudessa.

Ilmoitus olisi tehtéva vain vesihuollon merkittivistd hdiridtilanteista. Hairion merkittdvyyden
arvioinnissa huomioon otettavista seikoista voitaisiin sddtda tarkemmin pykaldn 4 momentissa
tarkoitetulla maa- ja metsatalousministerion asetuksella.

Pykélidn I momentin mukaan elinkeino-, litkkenne- ja ympéristokeskus voisi velvoittaa laitok-
sen tiedottamaan héiridtilanteesta. Héiriostéd ja sen vaatimista toimenpiteisté olisi yleensa riit-
tivdd tiedottaa asiakkaille ja viranomaisille laitoksen vesihuoltolain mukaisella toiminta-
alueella sekd laitoksen mahdollisille asiakkaille toiminta-alueen ulkopuolella. Tiedottamisen
sisélto ja laajuus olisivat kuitenkin tapauskohtaisesti elinkeino-, liikkenne- ja ymparistokeskuk-
sen harkittavissa. Elinkeino-, liikkenne- ja ymparistokeskus voisi myos katsoa tarkoituksenmu-
kaiseksi huolehtia tiedottamisesta osittain tai kokonaan itse.

Pykélén 2 momentin mukaan vesihuoltolaitokselle 1 momentissa tarkoitettu ilmoittamisvelvol-
lisuus ja tiedottamisvelvollisuus koskisivat myos vesihuoltolaitokselle vettd toimittavia tai ve-
sihuoltolaitoksen jatevesid vastaanottavia laitoksia.

Pykélén 3 momentin mukaan elinkeino-, liikkenne- ja ympéristokeskuksen olisi toimitettava il-
moitus vesihuollon merkittdvéstd hdiriostd tiedoksi maa- ja metsdtalousministeriolle, Tieto vé-
littyisi ndin tarvittaessa myo0s valtioneuvoston tilannekuvakeskukseen. Elinkeino-, litkenne- ja
ymparistokeskuksen olisi liséksi arvioitava hdirion mahdolliset vaikutukset toisessa EU:n ja-
senvaltiossa ja ilmoitettava hairiostd tarvittaessa jasenvaltion asianomaiselle viranomaiselle.
Ilmoitus voitaisiin tehda esimerkiksi silloin, kun hédirié voisi merkittdvésti vaikuttaa talousve-
den jakelun jatkuvuuteen toisessa jasenvaltiossa.
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Pykilén 1 ja 3 momentin mukaan vesihuoltolaitoksen ja elinkeino-, liikenne- ja ympéristokes-
kuksen olisi ilmoitettava vesihuollon merkittavista hairiGtilanteista niiden aiheutumisen syysti
riippumatta. [lmoittamisvelvollisuus koskisi siten myds verkko- ja tietoturvadirektiivissa tar-
koitettua laitoksen tietojéarjestelmiin tai sen kdyttdmiin viestintdverkkoihin kohdistuvaa mer-
kittdvai tietoturvallisuuteen liittyvéa héirioté, jonka seurauksena talousveden jakelu voisi kes-
keytyéd merkittévéssi laajuudessa tai talousveden laatuvaatimusten tdyttdminen voisi merkitta-
visti vaarantua. Laitoksen tietojdrjestelmié ja viestintdverkkoja voisivat olla yksityiset vies-
tintdverkot ja tietojdrjestelmat, joita hallinnoi palveluntarjoajan oma tietotekninen henkilosto
tai joiden tietoturvahallinto on ulkoistettu. Tietojdrjestelmét voivat koostua esimerkiksi tieto-
yhteiskuntakaaren 3 §:n 25 kohdassa tarkoitetuista telepditelaitteista taikka tiedoista, joita
ndissd jérjestelmissé sdilytetddn, kisitelldén, haetaan tai siirretdan.

Verkko-ja tietoturvadirektiivin tdytdntdonpanon osalta pykéldn 3 momentti sidédettéisiin vas-
taavin perustein kuin ehdotetun tietoyhteiskuntakaaren 275 §:n 3 momentti. Jos kyse olisi di-
rektiivissa tarkoitetusta tietoturvahairiostd, elinkeino-, liikkenne- ja ymparistokeskus voi pyytai
Viestintdvirastoa valittdimaan ilmoituksen toisen jasenvaltion verkko- ja tietoturvadirektiivin 8
artiklassa tarkoitetulle keskitetylle yhteyspisteelle.

Pykilidn 4 momentin mukaan maa- ja metsdtalousministerid voisi antaa tarkempia sadnnoksié
siitd, milloin 1 momentissa tarkoitettua vesihuollon hairiotd olisi pidettdvd merkittdvana Ase-
tuksella voitaisiin sdatdd tarkemmin myos 1 momentissa tarkoitettujen ilmoitusten siséllosta,
muodosta ja toimittamisesta.

35 §. Salassapitovelvollisuus. Pykéldn 2 momenttia muutettaisiin niin, ettd lain mukaista teh-
tdvédd suorittava saisi luovuttaa salassa pidettavid tietoja myos Viestintévirastolle silloin, kun
se on valttamatonta tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi. Téllaiset tiedot voi-
sivat sisdltdd esimerkiksi tietoja sellaisista 15 b §:ssé tarkoitetuista vesihuollon hiiridista, jot-
ka liittyisivét tietoturvallisuuteen. Ehdotetulla sddnnokselld pannaan taytintoon verkko- ja tie-
toturvadirektiivin 10 artikla direktiivin liitteen II toimialan 6 osalta.

1.11 Laki finanssivalvonnasta annetun lain muuttamisesta

50 n §. Toiminta verkko- ja tietoturvadirektiivissd tarkoitettuna toimivaltaisena viranomaise-
na. Pykaléssi sdddettdisiin siitd, ettd Finanssivalvonta toimii verkko- ja tietoturvadirektiivin 8
artiklan 1 kohdassa tarkoitettuna toimivaltaisena viranomaisena direktiivin liitteen II toimialo-
jen 3 ja 4 osalta. Sdannds on selkeyttivé, silld verkko- ja tietoturvadirektiivin mukaisten val-
vontatehtévien voi katsoa jo kuuluvan Finanssivalvonnan voimassa olevan lainsddddnnén mu-
kaisiin tehtdviin.

52 a §.Yhteistyo ja tietojenvaihto verkko- ja tietoturvadirektiivin mukaisten tehtdivien hoitami-
sessa. Pykéldssd siddettéisiin Finanssivalvonnalle velvoite tehdd yhteistydta viestintdviraston
ja muiden tarpeellisten viranomaisten kanssa verkko- ja tietoturvadirektiivin mukaisten tehté-
vien hoitamisessa seké oikeus vaihtaa salassa pidettdvaa tietoa tdti tarkoitusta varten. Viestin-
tdviraston lisdksi muita tarpeellisia viranomaisia voisivat olla verkko- ja tietoturvadirektiivin
mukaiset toimivaltaiset viranomaiset muilla direktiivin liitteen II mukaisilla toimialoilla (lii-
kenteen osalta Liikenteen turvallisuusvirasto, energian osalta Energiavirasto, terveydenhuol-
lon osalta sosiaali- ja terveysalan lupa- ja valvontavirasto seki Juomavedenjakelun osalta elin-
keino-, liikenne- ja ympéristokeskus), muut ministeri6t sekd muiden Euroopan unionin jésen-
Valtlolden toimivaltaiset viranomaiset. Téllaiset tiedot voisivat siséltdd esimerkiksi tietoja tie-
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toturvallisuuteen liittyvistd héiridistd. Ehdotetulla sddnndkselld pannaan tiytéintoon verkko- ja
tietoturvadirektiivin 10 artikla direktiivin liitteen II toimialojen 3 ja 4 osalta.

2 Voimaantulo
Lait ehdotetaan tulemaan voimaan 1 péivéné toukokuuta 2018.
3 Suhde perustuslakiin ja siidtimisjarjestys

Yksityisyyden suoja. Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldama, kunnia
ja kotirauha on turvattu. Saman momentin mukaan henkil6tietojen suojasta sdédetéén tar-
kemmin lailla. Perustuslakivaliokunnan kéytdnnon mukaan lainsdétéjén liikkkuma-alaa rajoittaa
tdmén sdénnoksen lisdksi my0s se, ettd henkildtietojen suoja osittain siséltyy samassa momen-
tissa turvatun yksityiseldméan suojan piiriin. Esitykselld ei heikennetd yksityisyydensuojaa.
Sekd Euroopan ihmisoikeustuomioistuin ettd Euroopan unionin tuomioistuin ovat Euroopan
ihmisoikeussopimuksen 8 artiklaa sekd Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaa
koskevassa oikeuskdytdnnossédédn katsoneet, ettd oikeus yksityiseldméan kunnioittamiseen hen-
kilotietojen kasittelyssé koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista
henkild4d koskevia tietoja. Henkil6tiedon késite on laaja ja myds valvontaviranomaiselle tehté-
vit tietoturvaan liittyvid hdiriditd koskevat ilmoitukset voivat mahdollisesti sisdltid joissakin
tapauksissa henkilGtietoja. Padsdantoisesti nédin ei voida katsoa kuitenkaan olevan. Liséksi on
huomioitava, ettd yksityiseldmén ja henkil6tietojen suojan kannalta ldhtdkohtana on, ettd oi-
keushenkil6t eivit kuulu ndiden oikeuksien soveltamisalaan. Mikéli héiridilmoitukset sisélté-
vit henkil6tietoja, on nditd késiteltdva henkildtietojen késittelyd koskevan lainsédéddénnén mu-
kaisesti. Henkilotietojen kasittelylle tulee olla henkil6tietolain mukainen késittelyperuste.
Henkil6tietolain mukaan henkilGtietoja saa késitelld, jos késittely johtuu rekisterinpitéijélle
laissa sdddetystd tai sen nojalla méadratystd tehtdvastd tai velvoitteesta. Sdhkoisen viestinnin
vilitystietoja voidaan kasitelld vain tietoyhteiskuntakaaressa sdddetyn mukaisesti.

Valtuudet. Perustuslain 80 §:n 1 momentin mukaan valtioneuvosto voi antaa asetuksia perus-
tuslaissa tai muussa laissa sidédetyn valtuuden nojalla. Lailla on kuitenkin sééddettdvé yksilon
oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan muuten
kuuluvat lain alaan. Valtuuden sddtdmiseen laissa on perustuslakivaliokunnan kaytinndssi
kohdistettu vaatimuksia sddntelyn tdsmaéllisyydestd ja tarkkarajaisuudesta (esim. PeVL
33/2004 vp, s. 4—6, PeVL 38/2013 vp, s. 34, PeVL 11/2016 vp, s. 2-3, PeVL 26/2017 vp, s.
2628 PeVL 47/2001 vp, s. 2-3, PeVL ).

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen voidaan lailla valtuuttaa antamaan
oikeussddntdja madratyistd asioista, jos sithen on sddntelyn kohteeseen liittyvid erityisid syita
eikd sddntelyn asiallinen merkitys edellytd, ettd asiasta sdddetddn lailla tai asetuksella. Valtuu-
den tulee olla soveltamisalaltaan tdsmaéllisesti rajattu. Liséksi perustuslaista johtuu, ettd val-
tuuden kattamat asiat on madriteltdva tarkasti laissa. Valtuutuksen sditdmiseen laissa on pe-
rustuslakivaliokunnan lausuntokdytinnossé kohdistettu vaatimuksia sééntelyn tdsmaillisyydes-
ta ja tarkkuudesta 16/2002 vp, s. 2, PeVL 19/2002 vp s. 5, PeVL 1/2004 vp, s. 2 ja PeVL
17/2010 vp, s. 2. Perustuslakiuudistuksen yhteydessd mainittiin esimerkkeind viranomaisen
norminantovallasta tekninen ja véhiisia yksityiskohtia koskeva sdantely, johon ei liity merkit-
tavdd harkintavallan kayttod (HE 1/1998 vp, s. 133/11; ks. myds PeVL 16/2002 vp, s. 2/1 ja
PeVL 19/2002 vp, s. 5/1).
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Esityksessd ehdotetaan, ettd valtioneuvoston asetuksella voitaisiin antaa tarkemmat sdénnokset
siitd, milloin lentoasemaa tai satamaa on pidettdva yhteiskunnan toiminnan kannalta merkitta-
vand (ilmailulain muuttamisesta annetun lain 128 §:n 5 momentti ja erdiden alusten ja niitd
palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun lain muuttamisesta
annetun lain 7 e §:n 6 momentti). Asetuksella tismennettiisiin sitd, mitd lentoasemia tai sata-
mia olisi pidettidvd yhteiskunnan toiminnan kannalta merkittdviné. Perustelujen mukaan arvi-
oidessa sitd, onko toimija yhteiskunnan toiminnan kannalta merkittédvé, olisi huomioitava
verkko- ja tietoturvadirektiivin 5 artiklan 2 kohdan mukaiset kriteerit. TAsmennyksistd sééta-
minen asetuksen tasolla on perusteltua, koska muutoin séédntely laintasolla muodostuisi tar-
peettoman yksityiskohtaiseksi ja tapauksittaiseksi. Asetuksella ei annettaisi yleisid oikeussadn-
tojd lain alaan kuuluvista asioista eiké sdddettdisi yksilon oikeuksien ja velvollisuuksien perus-
teista. Asetuksenantovaltuus on myds sijoitettu perustuslakivaliokunnan edellyttimaélld tavalla
perussdinndksen yhteyteen.

Ehdotetuilla lacilla annettaisiin uusia méadrayksenantovaltuuksia seuraavasti: Viestintdvirastol-
le tietoyhteiskuntakaaren muuttamisesta annetun lain 275 §:n 4 momentissa, Liikenteen tur-
vallisuusvirastolle ilmailulain muuttamisesta annetun lain 128 b §:n 4 momentissa, rautatielain
muuttamisesta annetun lain 41 a §:n 6 momentissa, alusliikennepalvelulain muuttamisesta an-
netun lain 18 a §:n 5 momentissa, erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetun lain muuttamisesta annetun lain 7 f §:n 4 momentissa, lii-
kenteen palveluista annetun lain muuttamisesta annetun lain 7 §:n 6 momentissa, Energiavi-
rastolle sahkdmarkkinalain muuttamisesta annetun lain 29 a §:n 5 momentissa ja maakaasu-
markkinalain 34 a §:n 4 momentissa seké asetuksenanto valtuus maa- ja metsitalousministeri-
olle vesihuoltolain muuttamisesta annetun lain 15 b §:n 3 momentissa.

Valtuutussddnnokset on sijoitettu ja asiallisesti kytketty sdanneltdvid asiaa koskeviin pykéliin.
Madrdyksissd maédriteltdisiin esimerkiksi tietoturvallisuuteen liittyvid héiriditd koskevien il-
moituksien siséltoon liittyvat muodolliset ja tekniset seikat sekd ilmoitusten tarkempi tekota-
pa. Valtuudet koskisivat teknisluonteisia ja vihdisid yksityiskohtia koskevaa sééntelyd, johon
ei liity merkittédvad harkintavallan kayttoa.

Edella kerrotuin perustein esityksessd ehdotettavat valtuudet ovat soveltamisalaltaan tasmalli-
sid ja tarkkarajaisia, eikd niiden katsota olevan ristiriidassa perustuslain kanssa.

Edell4 kerrotuilla perusteilla esitetdén, ettd lakiehdotukset voidaan késitelld tavallisessa lain-
sddtdmisjérjestyksessa.

Edelli esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

tietoyhteiskuntakaaren muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan tietoyhteiskuntakaaren (917/2014) 275 §, 304 §:n 1 momentin 7 ja 10 kohta seké
313 §:n 2 momentin 2 kohta seka

lisdtddn lakiin uusi 247 a §, 308 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 3
momentti sekd 318 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 2 momentti, jol-
loin nykyinen 2—4 momentti siirtyvét 3—5 momentiksi, seuraavasti:

247 a §

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan velvollisuus
huolehtia viestintdverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan on huoleh-
dittava kéyttdmiinsé viestintdverkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta.
Riskienhallinnassa on huomioitava:

1) jérjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja hdirididen kasittely;

3) liikketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

5) kansainvilisten standardien noudattaminen.

Edelld 1 momentissa tarkoitettu riskienhallintavelvoite ei koske toimenpiteistd yhteisen kor-
keatasoisen verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa anne-
tun Euroopan parlamentin ja neuvoston direktiivin( EU) 2016/1148, jéljempana verkko- ja
tietoturvadirektiivi, 16 artiklan 11 kohdassa tarkoitettuja mikroyrityksié tai pienid yrityksié.

275§
Hdiridilmoitukset Viestintdvirastolle

Teleyrityksen on ilmoitettava viipymaéttd Viestintévirastolle, jos sen palveluun kohdistuu tai
sitd uhkaa merkittivi tietoturvaloukkaus taikka muu tapahtuma, joka estdd viestintdpalvelun
toimivuuden tai héiritsee sitd olennaisesti. Teleyrityksen on ilmoitettava myds ilman aiheeton-
ta viivistystd héirion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet sekd ne
toimenpiteet, joilla hdirion toistuminen pyritddn estdmadn. Viestintdvirasto toimittaa komissi-
olle ja Euroopan unionin verkko- ja tietoturvavirastolle vuosittain tiivistelméaraportin ilmoituk-
sista.

Edelld 247 a §:ssé tarkoitetun verkossa toimivan markkinapaikan tarjoajan, hakukonepalve-
lun tarjoajan sekéd pilvipalvelun tarjoajan on ilmoitettava viipyméttd Viestintévirastolle sen
palveluun kohdistuvasta merkittdvasta tictoturvallisuuteen liittyvasta hairiosta.
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Jos héiridistd ilmoittaminen on yleisen edun mukaista, Viestintdvirasto voi velvoittaa te-
leyrityksen tai palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedot-
taa asiasta itse.

Viestintdvirasto voi antaa tarkempia maarayksid siitd, milloin 1 momentissa tarkoitettu hai-
ri6 on merkittivi, sekd 1 ja 2 momentissa tarkoitettujen ilmoitusten siséllostd, muodosta ja
toimittamisesta.

Viestintéviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hdiri6 muita Euroopan
unionin jasenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jdsenvaltioille.

304 §
Viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssé laissa sdddetddn, Viestintdviraston tehtivani on:

7) kerita tietoa verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seké tietojérjes-
telmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestintdverkkojen ja vies-
tintdpalvelujen vika- ja héiridtilanteista;

10) selvittdd verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka tietojérjestel-
miin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

308 §

Yhteistyé eri viranomaisten kanssa

Viestintéviraston on toimittava yhteistyossd muiden Euroopan unionin jasenvaltioiden verk-
ko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin reagoivien yksikoi-
den sekd verkko- ja tietoturvadirektiivin 11 artiklassa tarkoitetun yhteistydryhmén kanssa.
Viestintdvirasto toimittaa yhteistyéryhmalle vuosittain verkko- ja tietoturvadirektiivin 10 ar-
tiklan 3 kohdan mukaisen tiivistelmaraportin.

313 §

Valvonta-asioiden kisittely Viestintdvirastossa

Viestintdvirasto voi asettaa tdssd laissa sdddetyt valvontatehtdvinsa tirkeysjdrjestykseen.
Viestintévirasto voi jittda asian tutkimatta, jos:

2) asialla on epdillysté virheestd tai laiminlyonnistd huolimatta viestintdmarkkinoiden toimi-
vuuden, viestintdpalvelujen luotettavuuden tai sdhkoisen viestinndn hairidttdmyyden turvaa-
misen ja palveluja kayttdvien edun taikka 247 a §:ssé tarkoitettujen palveluiden riskinhallin-
nan kannalta vain vdhdinen merkitys; tai
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Tietojen luovuttaminen viranomaisesta

Viestintdvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista koskevien ra-
joitusten estdmaéttd oikeus luovuttaa laissa séddettyjen tehtdviensd hoitamisen yhteydessa saa-
mansa tai laatimansa asiakirja sekd ilmaista salassa pidettéivi tieto Liikenteen turvallisuusvi-
rastolle, Energiavirastolle, Finanssivalvonnalle, Sosiaali- ja terveysalan lupa- ja valvontaviras-
tolle sekd elinkeino-, litkkenne- ja ympéristokeskukselle, jos se on niille sdéddettyjen tietotur-
vallisuuteen liittyvien tehtdvien hoitamiseksi vélttimétonta.

Tama laki tulee voimaan péivéné kuuta 20 .

87



HE 192/2017 vp

Laki

ilmailulain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn ilmailulakiin (864/2014) uusi 128 a ja 128 b § seuraavasti:

11 luku

Ilmailuonnettomuudet, ilmailun etsinti- ja pelastuspalvelu, vaaratilanteet ja poikkeamat
128a§

Velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta

Lennonvarmistuspalvelun tarjoajan sekéd yhteiskunnan toiminnan kannalta merkittdvén len-
toaseman pitdjan on huolehdittava kéyttdmiinsé viestintdverkkoihin ja tietojirjestelmiin koh-
distuvien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioitava 1 momentissa tarkoitetun riskienhallinnan vai-
kutuksia ilmailun turvallisuuteen. Lennonvarmistuspalvelun tarjoajan sekd yhteiskunnan toi-
minnan kannalta merkittdvan lentoaseman pitdjan on annettava Liikenteen turvallisuusviras-
tolle arvioinnin kannalta tarpeelliset tiedot. Virasto voi velvoittaa lennonvarmistuspalvelun
tarjoajan sekéd yhteiskunnan toiminnan kannalta merkittdvén lentoaseman pitdjan ryhtyméin
korjaaviin toimenpiteisiin ilmailun turvallisuuteen kohdistuvan merkittdvan riskin poistami-
seksi.

Liikenteen turvallisuusvirastolla on salassapitosdénndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estiméttd oikeus luovuttaa 2 momentissa sdddettyjen tehtdviensa hoita-
misen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvé tieto Vies-
tintdvirastolle, jos se valttdmatonta tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Valtioneuvoston asetuksella sidédetédn, milloin lentoasemaa on pidettavé yhteiskunnan toi-
minnan kannalta merkittavana.

128 b §
Tietoturvapoikkeamista ilmoittaminen

Lennonvarmistuspalvelun tarjoajan sekd yhteiskunnan toiminnan kannalta merkittédvén len-
toaseman pitéjén on ilmoitettava viipymattd Liikenteen turvallisuusvirastolle viestintdverkkoi-
hin tai tietojdrjestelmiin kohdistuvasta merkittdvastd tietoturvallisuuteen liittyvéstd poik-
keamasta.

Jos poikkeamasta ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto
voi velvoittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedot-
taa asiasta itse.
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Liikenteen turvallisuusviraston on arvioitava koskeeko 1 momentissa tarkoitettu poikkeama
muita Euroopan unionin jasenvaltioita ja ilmoitettava tarvittacssa muille asiaan liittyville ja-
senvaltioille.

Liikenteen turvallisuusvirasto voi antaa tarkempia maarayksid siitd, milloin 1 momentissa
tarkoitettu poikkeama on merkittiva, seké ilmoituksen siséllostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan péivéné kuuta 20 .

&9
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Laki

rautatielain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisdtddn rautatielakiin (304/2011) uusi 41 a § seuraavasti:

6 luku
Turvallisuus
41 a§

Velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta
Jja tietoturvallisuuteen liittyvdstd hdiriostd ilmoittaminen

Valtion rataverkon haltijan sekéd litkenteenohjauspalvelun tarjoajan on huolehdittava kéyt-
tdmiinsé viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta.

Valtion rataverkon haltijan seké liikenteenohjauspalvelun tarjoajan on ilmoitettava viipy-
méttd Liikenteen turvallisuusvirastolle viestintdverkkoihin tai tietojarjestelmiin kohdistuvasta
merkittavasta tietoturvallisuuteen liittyvéstd hairiosta.

Jos héiridsté ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asias-
ta 1tse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirié mui-
ta Euroopan unionin jdsenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenval-
tioille.

Liikenteen turvallisuusvirastolla on salassapitosddnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmaéttd oikeus luovuttaa téssé pykélassd sdddettyjen tehtdviensd hoi-
tamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvé tieto
Viestintévirastolle, jos se on vélttdmétontd tietoturvallisuuteen liittyvien tehtédvien hoitamisek-
si.

Liikenteen turvallisuusvirasto voi antaa tarkempia maarayksid siitd, milloin 2 momentissa
tarkoitettu hdirié on merkittiava, sekd ilmoituksensisallostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan péivéné kuuta 20 .

90



HE 192/2017 vp

Laki

alusliikennepalvelulain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisdtddn alusliikennepalvelulain (623/2005) 16 §:44n uusi 5 momentti, lakiin uusi 18 a § se-
ka 28 §:44n, sellaisena kuin se on osaksi laissa (1307/2009), uusi 4 momentti seuraavasti:

16 §

Alusliikennepalvelun ylldpito

VTS-viranomaisen on huolehdittava kéyttdmiinsd viestintdverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta.

182§

Tietoturvaan liittyvistd hdiridistd ilmoittaminen

VTS-viranomaisen on ilmoitettava viipymattd Liikenteen turvallisuusvirastolle sen kéytta-
miin viestintdverkkoihin tai tietojdrjestelmiin kohdistuvasta merkittévésté tietoturvallisuuteen
liittyvisti hairiosta.

Jos héiridsté ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asias-
ta 1tse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hairié mui-
ta Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jdsenval-
tioille.

Liikenteen turvallisuusvirasto voi antaa tarkempia madrdyksid siitd, milloin 1 momentissa
tarkoitettu hdirié on merkittdva, sekd ilmoituksen sisdlldstd, muodosta ja toimittamisesta.

Liikenteen turvallisuusvirastolla on salassapitosidénndsten ja muiden tietojenluovuttamista
koskevien rajoitusten estdmaéttd oikeus luovuttaa téssé pykélassd sdddettyjen tehtdviensd hoi-
tamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvé tieto
Viestintivirastolle, jos se on vilttimatonta tietoturvallisuuteen liittyvien tehtdvien hoitamisek-
si.

28 §
Valvonta
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Liikenteen turvallisuusviraston on arvioitava 16 §:n 5 momentissa tarkoitetun riskienhallin-
nan vaikutuksia merenkulun turvallisuuteen. Liikenteen turvallisuusvirasto voi velvoittaa ryh-
tyméadn korjaaviin toimenpiteisiin merenkulun turvallisuuteen kohdistuvan merkittdvan riskin
poistamiseksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko. Uhkasakosta sdddetdin uh-
kasakkolaissa (1113/1190).

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

eriiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisditadn erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annettuun lakiin (485/2004) uusi 7 e ja 7 f § seuraavasti:

2 aluku
Satamien turvatoimet
7el

Satamanpitdjdn velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta

Yhteiskunnan toiminnan kannalta merkittévin satamanpitdjd on huolehdittava kéyttdmiinsé
viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioitava 1 momentissa tarkoitetun riskienhallinnan vai-
kutuksia merenkulun turvallisuuteen. Virasto voi velvoittaa 1 momentissa tarkoitetun sata-
manpitdjan ryhtyméén korjaaviin toimenpiteisiin merenkulun turvallisuuteen kohdistuvan
merkittdvin riskin poistamiseksi. Velvoitteen tehosteeksi voidaan asettaa uhkasakko. Uh-
kasakosta sdddetddn uhkasakkolaissa (1113/1190).

Liikenteen turvallisuusvirastolla on salassapitosdénndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estiméttd oikeus luovuttaa 2 momentissa sdddettyjen tehtdviensa hoita-
misen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettdvé tieto Vies-
tintdvirastolle, jos se on vilttdmatonta tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi.

Valtioneuvoston asetuksella sdddetidén, milloin 1 momentissa tarkoitettua satamaa on pidet-
téavé yhteiskunnan toiminnan kannalta merkittavéna.

718§
Tietoturvallisuuteen liittyvistd hdiridistd ilmoittaminen

Yhteiskunnan toiminnan kannalta merkittdvén satamanpitéjén on ilmoitettava viipymaétté
Liikenteen turvallisuusvirastolle sen kéyttémiin viestintéverkkoihin tai tietojarjestelmiin koh-
distuvasta merkittdvastd tictoturvallisuuteen liittyvastd hairiosta.

Jos héiridstd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asias-
ta 1tse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hairié mui-
ta Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jdsenval-
tioille.
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Liikenteen turvallisuusvirasto voi antaa tarkempia méairdyksia siitd, milloin 1 momentissa
tarkoitettu hdirié on merkittdva, sekd ilmoituksen sisdlldstd, muodosta ja toimittamisesta.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan piétoksen mukaisesti
lisdtddn liikenteen palveluista annetun lain (320/2017) III osan 2 lukuun uusi 7 § seuraavas-
ti:

78§

Alykkdicin liikennejcirjestelmdn ylldpitdjin velvollisuus huolehtia viestintiverkkoihin ja tieto-
Jdrjestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvdistd hdiriostd il-
moittaminen

Alykkiin liikennejirjestelmén ylldpitijin on huolehdittava kiyttdmiinsi viestintiverkkoihin
ja tietojdrjestelmiin kohdistuvien riskien hallinnasta.

Alykkdan liikennejarjestelmén yllépitdjén on ilmoitettava viipymaéttd Liikenteen turvalli-
suusvirastolle sen kdyttdmiin viestintdverkkoihin tai tietojirjestelmiin kohdistuvasta merkitta-
viésti tietoturvallisuuteen liittyvéstd hairiosta.

Jos héiridstd ilmoittaminen on yleisen edun mukaista, Liikenteen turvallisuusvirasto voi vel-
voittaa palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asias-
ta itse.

Liikenteen turvallisuusviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hairié mui-
ta Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jdsenval-
tioille.

Liikenteen turvallisuusvirastolla on salassapitosddnndsten tai muiden tietojen luovuttamista
koskevien rajoitusten estdméttid oikeus luovuttaa tissd pykéldssd sdddettyjen tehtdviensd hoi-
tamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettiva tieto
Viestintévirastolle, jos se on vélttdmétontd tietoturvallisuuteen liittyvien tehtédvien hoitamisek-
Si.

Liikenteen turvallisuusvirasto voi antaa tarkempia méairdyksia siitd, milloin 1 momentissa
tarkoitettu hdirié on merkittdva, sekd ilmoituksen sisdlldstd, muodosta ja toimittamisesta.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

sahkomarkkinalain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sdhkomarkkinalain (588/2013) 62 §:n 1 momentti, sellaisena kuin se on laissa
590/2017, seka

lisditddn lakiin uusi 29 a § seuraavasti:

29a§

Verkonhaltijan velvollisuus huolehtia viestintdiverkkoihin ja tietojdrjestelmiin kohdistuvien
riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriostd ilmoittaminen

Verkonhaltijan on huolehdittava kiyttdmiinsd viestintdverkkoihin ja tietojérjestelmiin koh-
distuvien riskien hallinnasta.

Verkonhaltijan on ilmoitettava viipymaéttd Energiavirastolle sellaisesta sen kdyttdmiin vies-
tintdverkkoihin tai tietojérjestelmiin kohdistuvasta merkittévésté tietoturvallisuuteen liittyvisti
héiriostd, jonka seurauksena séhkonjakelu voi keskeytyd jakeluverkossa merkittdvéssé laajuu-
dessa.

Jos héiridstd ilmoittaminen on yleisen edun mukaista, Energiavirasto voi velvoittaa palvelun
tarjoajan tiedottamaan yleisolle asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Energiaviraston on arvioitava, koskeeko 2 momentissa tarkoitettu héiri6 muita Euroopan
unionin jasenvaltioita ja ilmoitettava tarvittaessa muille jésenvaltioille.

Energiavirasto voi antaa tarkempia méériyksié siitd, milloin 1 momentissa tarkoitettu héirid
on merkittidva, sekd] ilmoituksen sisdlldstd, muodosta ja toimittamisesta.

62§
Suljettua jakeluverkkoa koskevat erityissdcdnnokset

Suljettuun jakeluverkkoon ja suljetun jakeluverkonhaltijaan ei sovelleta 23 eikd 26 a §:34,
27 §:n 3 momenttia, 28, 29, 29 a, 50—53, 53 a, 54—57, 57 a, 58 eikd 59 §:44.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

maakaasumarkkinalain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisditddn maakaasumarkkinalakiin (587/2017) uusi 34 a § seuraavasti:

34a§

Siirtoverkonhaltijan velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin kohdistuvi-
en riskien hallinnasta ja tietoturvallisuuteen liittyvdistd hdiriostd ilmoittaminen

Siirtoverkonhaltijan on huolehdittava kdyttdmiinsd viestintdverkkoihin ja tietojérjestelmiin
kohdistuvien riskien hallinnasta.

Siirtoverkonhaltijan on ilmoitettava viipymattd Energiavirastolle sellaisesta sen kadyttdmiin
viestintdverkkoihin tai tietojarjestelmiin kohdistuvasta merkittdvésté tietoturvallisuuteen liit-
tyvéstd héiriostd, jonka seurauksena maakaasun siirto voi keskeytyé siirtoverkossa merkitta-
vissé laajuudessa.

Jos héiriostd ilmoittaminen on yleisen edun mukaista, Energiavirasto voi velvoittaa siirto-
verkonhaltijan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Energiaviraston on arvioitava, koskeeko 2 momentissa tarkoitettu héirid muita Euroopan
unionin jasenvaltioita ja ilmoitettava tarvittaessa muille jasenvaltioille.

Energiavirasto voi antaa tarkempia méérdyksié siitd, milloin 1 momentissa tarkoitettu héirid
on merkittiva, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan paivand kuuta 20 .
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Laki

sihko- ja maakaasumarkkinoiden valvonnasta annetun lain 27 ja 28 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 27 § seké
28 §: otsikko, 1 momentin johdantokappale ja 1 kohta seké 2 ja 3 momentti seuraavasti:

27§
Viranomaisten valvontayhteistyé

Energiavirastolla on oikeus toimivaltaansa kuuluvissa asioissa tehdd valvontayhteistyotd Fi-
nanssivalvonnan, Kilpailu- ja kuluttajaviraston, Viestintdviraston, kuluttaja-asiamichen, ener-
gia-alan sddntelyviranomaisten yhteistydviraston, toisen ETA-valtion sdédntelyviranomaisen ja
Euroopan komission kanssa sekd antaa pyynnostd virka-apua ndiden suorittaessa sahko- tai
maakaasualan yritykseen liittyvéé valvonta- tai tarkastustehtavéa.

28 §
Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sdide-
tédn, Energiavirastolla on oikeus luovuttaa salassapitosddnndsten estimatti tietoja:

1) Finanssivalvonnalle, Kilpailu- ja kuluttajavirastolle ja kuluttaja-asiamiehelle niiden tehté-
vien hoitamista varten sekd Viestintavirastolle, jos se on valttdiméatonta tietoturvallisuuteen liit-
tyvien tehtdvien hoitamiseksi;

Energiavirastolla on oikeus luovuttaa vain sellaisia tietoja, jotka ovat tarpeen asianomaisen
viranomaisen tehtdvien suorittamiseksi, ja jos tietoja luovutetaan ulkomaan viranomaiselle tai
kansainviliselle toimielimelle, edellyttiden, ettd niitd koskee kyseisten tietojen osalta vastaava
salassapitovelvollisuus kuin Energiavirastoa.

Energiavirasto ei saa luovuttaa toisen valtion viranomaiselta tai kansainvéliseltd toimieli-
meltd saatuja salassa pidettivid tietoja edelleen, ellei tiedon antanut viranomainen ole antanut
sithen nimenomaista suostumusta. Néité tietoja voidaan kayttdd ainoastaan timén lain mukais-
ten tehtévien hoitamiseen tai niihin tarkoituksiin, joita varten suostumus on annettu.

Tama laki tulee voimaan péivana kuuta 20 .
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10.
Laki

vesihuoltolain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan vesihuoltolain (119/2001) 35 §:n 2 momentti ja
lisditddn lakiin uusi 15 b § seuraavasti:

15b§
Vesihuollon hdiriotilanteista ilmoittaminen

Vesihuoltolaitoksen, joka toimittaa vettd tai ottaa vastaan jitevettd véhintdédn 5 000 kuutio-
metrid vuorokaudessa, on ilmoitettava viipymatti elinkeino-, liikkenne- ja ymparistokeskuksel-
le merkittdvasta hairiostd vesihuollossa. Ilmoituksen saatuaan elinkeino-, liikkenne- ja ymparis-
tokeskus voi velvoittaa vesihuoltolaitoksen tiedottamaan asiasta tai vesihuoltolaitosta kuultu-
aan tiedottaa asiasta itse.

Mitd 1 momentissa sdddetdén vesihuoltolaitoksesta, koskee myo0s laitosta, joka toimittaa vet-
té vesihuoltolaitokselle tai ottaa vastaan jatevettd vesihuoltolaitokselta.

Elinkeino-, litkenne- ja ympéristokeskus toimittaa 1 momentissa tarkoitetun ilmoituksen tie-
doksi maa- ja metsédtalousministeridlle. Elinkeino-, liikenne- ja ympéristokeskuksen on lisdksi
arvioitava, koskeeko 1 momentissa tarkoitettu héirid muita Euroopan unionin jasenvaltiota, ja
ilmoitettava hiiridsté tarvittaessa jdsenvaltion asianomaiselle viranomaiselle.

Maa- ja metsdtalousministerid voi antaa asetuksella tarkempia sdénnoksid siitd, milloin 1
momentissa tarkoitettua vesihuollon hiiri6td on pidettdvd merkittdvana, sekd momentissa tar-
koitetun ilmoituksen siséllostd, muodosta ja toimittamisesta.

35§

Salassapitovelvollisuus

Viranomaisten toiminnan julkisuudesta annetussa laissa sdddetyn salassapitovelvollisuuden
estamatti saa tdiméan lain mukaisia tehtdvid suoritettacssa saatuja tietoja yksityisen tai yhteison
taloudellisesta asemasta, liike- tai ammattisalaisuudesta taikka yksityisen henkilokohtaisista
oloista luovuttaa:

1) valvontaviranomaiselle timén lain mukaisten tehtdvien suorittamista varten;

2) rikoksen selvittimiseksi syyttdja- ja poliisiviranomaiselle;

3) Viestintdvirastolle, jos se on vélttdmatonta tietoturvallisuuteen liittyvien tehtdvien hoita-
miseksi.

Tama laki tulee voimaan péivéné kuuta 20 .
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11.
Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisdtddn finanssivalvonnasta annettuun lakiin (878/2008) uusi 50 n ja 52 a § seuraavasti:

50n§
Toiminta verkko- ja tietoturvadirektiivissd tarkoitettuna toimivaltaisena viranomaisena
Finanssivalvonta toimii yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden
varmistamiseksi koko unionissa annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148, jaljempana verkko- ja tietoturvadirektiivi, 8 artiklan 1 kohdassa tarkoitettuna toi-
mivaltaisena viranomaisena direktiivin liitteen II toimialojen 3 ja 4 osalta.
52a§
Yhteistyo ja tietojenvaihto verkko- ja tietoturvadirektiivin mukaisten tehtdvien hoitamisessa
Finanssivalvonnan on tehtdva yhteisty6td verkko- ja tietoturvadirektiivin mukaisten tehtavi-
en hoitamisessa Viestintdviraston ja muiden tarpeellisten viranomaisten kanssa. Finanssival-
vonnalla on tdtd tarkoitusta varten oikeus salassapitosédénnosten estémitté vaihtaa tietoja Vies-
tintdviraston ja muiden tarpeellisten viranomaisten kanssa.
Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 19 péivéna joulukuuta 2017

Paidministeri

Juha Sipili

Liikenne- ja viestintdministeri Anne Berner
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Rinnakkaistekstit

Laki

tietoyhteiskuntakaaren muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan tietoyhteiskuntakaaren (917/2014) 275 §, 304 §:n 1 momentin 7 ja 10 kohta seké
313 §:n 2 momentin 2 kohta seka

lisdtddn lakiin uusi 247 a §, 308 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 3
momentti sekd 318 §:44n, sellaisena kuin se on osaksi laissa 456/2016, uusi 2 momentti, jol-
loin nykyinen 2—4 momentti siirtyvét 3—5 momentiksi, seuraavasti:

Voimassa oleva laki Ehdotus
247 a§

uusi Verkossa toimivan markkinapaikan, haku-
konepalvelun ja pilvipalvelun tarjoajan vel-
vollisuus huolehtia viestintiverkkoihin ja tie-
tojdrjestelmiin kohdistuvien riskien hallin-
nasta

Verkossa toimivan markkinapaikan, haku-
konepalvelun ja pilvipalvelun tarjoajan on
huolehdittava kéyttimiinsd viestintdverkkoi-
hin ja tietojdrjestelmiin kohdistuvien riskien
hallinnasta. Riskienhallinnassa on huomioi-
tava:

1) jdrjestelmien ja tilojen turvallisuus;

2) tietoturvauhkien ja hdirioiden kdsittely,

3) litketoiminnan jatkuvuuden hallinta;

4) seuranta, tarkastukset ja testaukset;

5) kansainvdlisten standardien noudatta-
minen.

Edelld 1 momentissa tarkoitettu riskienhal-
lintavelvoite ei koske toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojdrjestelmien
turvallisuuden varmistamiseksi koko unionis-
sa annetun Euroopan parlamentin ja neuvos-
ton direktiivin ( EU) 2016/1148, jdljempdnd
verkko- ja tietoturvadirektiivi, 16 artiklan 11
kohdassa tarkoitettuja mikroyrityksid tai pie-
nid yrityksid.
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275§
Hidiirioilmoitukset Viestintavirastolle

Teleyrityksen on ilmoitettava viipymétté
Viestintédvirastolle, jos sen palveluun kohdis-
tuu tai sitd uhkaa merkittévé tietoturvalouk-
kaus taikka muu tapahtuma, joka estdd vies-
tintdpalvelun toimivuuden tai héiritsee sitd
olennaisesti. Teleyrityksen on ilmoitettava
myos ilman aiheetonta viivistystd hdirion tai
sen uhan arvioitu kesto ja vaikutukset, korja-
ustoimenpiteet sekd ne toimenpiteet, joilla
héirién toistuminen pyritddn estimédidn. Jos
hairidsta ilmoittaminen on yleisen edun mu-
kaista, Viestintivirasto voi velvoittaa teleyri-
tyksen tiedottamaan asiasta.

Viestintévirasto voi antaa tarkempia méaa-
rdyksid siitd, milloin 1 momentissa tarkoitet-
tu héirid on merkittiva sekd méérdyksiéd il-
moituksen sisdllostd, muodosta ja toimittami-
sesta.

Viestintdvirasto toimittaa komissiolle ja
Euroopan verkko- ja tietoturvavirastolle vuo-
sittain tiivistelmédraportin 1 momentin mukai-
sista ilmoituksista.

275§
Hidiirioilmoitukset Viestintdvirastolle

Teleyrityksen on ilmoitettava viipymaétta
Viestintédvirastolle, jos sen palveluun kohdis-
tuu tai sitd uhkaa merkittéva tietoturvalouk-
kaus taikka muu tapahtuma, joka estda vies-
tintdpalvelun toimivuuden tai héiritsee sitd
olennaisesti. Teleyrityksen on ilmoitettava
myos ilman aiheetonta viivéstystd hdirion tai
sen uhan arvioitu kesto ja vaikutukset, korja-
ustoimenpiteet sekd ne toimenpiteet, joilla
hairion toistuminen pyritddn estiméaan. Vies-
tintdvirasto toimittaa komissiolle ja Euroo-
pan unionin verkko- ja tietoturvavirastolle
vuosittain tiivistelmdraportin ilmoituksista.

Edelli 247 a §:ssd tarkoitetun verkossa
toimivan markkinapaikan tarjoajan, haku-
konepalvelun tarjoajan sekd pilvipalvelun
tarjoajan on ilmoitettava viipymdttd Viestin-
tévirastolle sen palveluun kohdistuvasta mer-
kittivastd tietoturvallisuuteen liittyvdistd hdi-
riostd.

Jos hdiridistd ilmoittaminen on yleisen
edun mukaista, Viestintdvirasto voi velvoittaa
teleyrityksen tai palvelun tarjoajan tiedotta-
maan asiasta tai kuultuaan ilmoitusvelvollis-
ta tiedottaa asiasta itse.

Viestintdvirasto voi antaa tarkempia mdd-
rayksid siitd, milloin 1 momentissa tarkoitet-
tu hdirio on merkittdvd, sekd 1 ja 2 momen-
tissa tarkoitettujen ilmoitusten sisdllostd,
muodosta ja toimittamisesta.

Viestintdviraston on arvioitava, koskeeko
2 momentissa tarkoitettu hdirié muita Eu-
roopan unionin jdasenvaltioita ja ilmoitettava
tarvittaessa muille asiaan liittyville jdsenval-
tioille.
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304 §
Viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssa laissa sddde-
tddn, Viestintdviraston tehtdvani on:

7) kerété tietoa verkkopalveluihin, viestin-
tdpalveluihin ja lisdarvopalveluihin kohdistu-
vista tietoturvaloukkauksista ja niiden uhkis-
ta seké viestintdverkkojen ja viestintépalvelu-
jen vika- ja héiriotilanteista;

10) selvittdad verkkopalveluihin, viestintdpal-
veluihin ja lisdarvopalveluihin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia;

uusi

313§

Valvonta-asioiden kdsittely Viestintdvirastos-
sa

Viestintdvirasto voi asettaa tdssd laissa séa-
detyt valvontatehtdvinsd tarkeysjérjestyk-
seen. Viestintdvirasto voi jittdd asian tutki-
matta, jos:

304 §
Viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssa laissa sddde-
tddn, Viestintdviraston tehtdvani on:

7) keréta tietoa verkkopalveluihin, viestin-
tapalveluihin, lisdarvopalveluihin sekd tieto-
Jjdrjestelmiin kohdistuvista tietoturvaloukka-
uksista ja niiden uhkista sekd viestintdverk-
kojen ja viestintipalvelujen vika- ja héirioti-
lanteista;

10) selvittdd verkkopalveluihin, viestinté-
palveluihin, lisdarvopalveluihin sekd tietojdir-
Jjestelmiin kohdistuvia tietoturvaloukkauksia
ja niiden uhkia;

308 §

Yhteistyé eri viranomaisten kanssa

Viestintdviraston on toimittava yhteistyossd
muiden Euroopan unionin jédsenvaltioiden
verkko- ja tietoturvallisuutta valvovien vi-
ranomaisten, tietoturvaloukkauksiin  rea-
goivien yksikéiden sekd verkko- ja tietotur-
vadirektiivin 11 artiklassa tarkoitetun yhteis-
tyoryhmdn kanssa. Viestintdvirasto toimittaa
yhteistyoryhmdlle vuosittain verkko- ja tieto-
turvadirektiivin 10 artiklan 3 kohdan mukai-
sen tiivistelmdraportin.

313§

Valvonta-asioiden kdsittely Viestintdvirastos-
sa

Viestintdvirasto voi asettaa tdssd laissa séa-
detyt valvontatehtdvinsd tarkeysjérjestyk-
seen. Viestintdvirasto voi jittdd asian tutki-
matta, jos:
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2) asialla on epdillystd virheestd tai laimin-
lyonnistd huolimatta viestintimarkkinoiden
toimivuuden, viestintdpalvelujen luotetta-
vuuden tai sdhkoisen viestinndn hairiotto-
myyden turvaamisen ja palveluja kayttdvien
edun kannalta vain véhdinen merkitys; tai

uusi

2) asialla on epdillystd virheestd tai laimin-
lyonnistd huolimatta viestintimarkkinoiden
toimivuuden, viestintdpalvelujen luotetta-
vuuden tai sdhkdisen viestinndn hairiotto-
myyden turvaamisen ja palveluja kayttdvien
edun taikka 247 a §:ssd tarkoitettujen palve-
luiden riskinhallinnan kannalta vain véhii-
nen merkitys; tai

318 §

Tietojen luovuttaminen viranomaisesta

Viestintdvirastolla on salassapitosddnnos-
ten ja muiden tietojen luovuttamista koskevi-
en rajoitusten estamdttd oikeus luovuttaa
laissa sdddettyjen tehtdviensd hoitamisen yh-
teydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettivd tieto Liiken-
teen turvallisuusvirastolle, Energiavirastolle,
Finanssivalvonnalle, Sosiaali- ja terveysalan
lupa- ja valvontavirastolle sekd elinkeino-,
litkenne- ja ympdristokeskukselle, jos se on
ndille sdddettyjen tietoturvallisuuteen liitty-
vien tehtdvien hoitamiseksi vilttamdtontd.

Tama laki tulee voimaan péivana kuuta 20

105



HE 192/2017 vp

Laki

ilmailulain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn ilmailulakiin (864/2014) uusi 128 a ja 128 b § seuraavasti:

Voimassa oleva laki Ehdotus
11 luku

Ilmailuonnettomuudet, ilmailun etsinti- ja
pelastuspalvelu, vaaratilanteet ja poik-
keamat

128 a §

Velvollisuus huolehtia viestintiverkkoihin ja
tietojdrjestelmiin kohdistuvien riskien hallin-
uusi nasta

Lennonvarmistuspalvelun tarjoajan sekd
yhteiskunnan toiminnan kannalta merkittd-
vdn lentoaseman pitdjin on huolehdittava
kdyttdmiinsd viestintdverkkoihin ja tietojdr-
Jestelmiin kohdistuvien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioi-
tava 1 momentissa tarkoitetun riskienhallin-
nan vaikutuksia ilmailun turvallisuuteen.
Lennonvarmistuspalvelun tarjoajan sekd yh-
teiskunnan toiminnan kannalta merkittivin
lentoaseman pitdjdin on annettava Liikenteen
turvallisuusvirastolle arvioinnin kannalta
tarpeelliset tiedot. Virasto voi velvoittaa len-
nonvarmistuspalvelun tarjoajan sekd yhteis-
kunnan toiminnan kannalta merkittdvin len-
toaseman pitdjdn ryhtymddn korjaaviin toi-
menpiteisiin ilmailun turvallisuuteen kohdis-
tuvan merkittdvin riskin poistamiseksi.

Liikenteen turvallisuusvirastolla on salas-
sapitosddnnosten ja muiden tietojen luovut-
tamista koskevien rajoitusten estimdttd oike-
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us luovuttaa 2 momentissa sdddettyjen tehtd-
viensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa
pidettdvd tieto Viestintdvirastolle, jos se vilt-
tamdtontd tietoturvallisuuteen liittyvien teh-
tdvien hoitamiseksi.

Valtioneuvoston asetuksella sdddetddn,
milloin lentoasemaa on pidettdvd yhteiskun-
nan toiminnan kannalta merkittdvdnd.

128b §

Tietoturvapoikkeamista ilmoittaminen

Lennonvarmistuspalvelun tarjoajan sekd
yhteiskunnan toiminnan kannalta merkittd-
vdn lentoaseman pitdjdn on ilmoitettava vii-
pymdttd Liikenteen turvallisuusvirastolle
viestintdverkkoihin tai tietojdrjestelmiin koh-
distuvasta merkittivdstd tietoturvallisuuteen
liittyvdstd poikkeamasta.

Jos poikkeamasta ilmoittaminen on ylei-
sen edun mukaista, Liikenteen turvallisuusvi-
rasto voi velvoittaa palvelun tarjoajan tiedot-
tamaan asiasta tai kuultuaan ilmoitusvelvol-
lista tiedottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioi-
tava koskeeko 1 momentissa tarkoitettu poik-
keama muita Euroopan unionin jdsenvaltioi-
ta ja ilmoitettava tarvittaessa muille asiaan
liittyville jasenvaltioille.

Liikenteen turvallisuusvirasto voi antaa
tarkempia mddrdyksid siitd, milloin 1 mo-
mentissa tarkoitettu poikkeama on merkittd-
vd, sekd ilmoituksen sisdllostd, muodosta ja
toimittamisesta.

Tama laki tulee voimaan péivand kuuta 20
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Laki

rautatielain muuttamisesta

Eduskunnan péitoksen mukaisesti
lisditddn rautatielakiin (304/2011) uusi 41 a § seuraavasti:

Voimassa oleva laki Ehdotus
6 luku
Turvallisuus
41 a§
uusi

Velvollisuus huolehtia viestintiverkkoihin ja

tietojdrjestelmiin kohdistuvien riskien hallin-

nasta ja tietoturvallisuuteen liittyvdstd hdiri-
ostd ilmoittaminen

Valtion rataverkon haltijan sekd liiken-
teenohjauspalvelun tarjoajan on huolehditta-
va kdyttamiinsd viestintdverkkoihin ja tieto-
Jdrjestelmiin kohdistuvien riskien hallinnas-
ta.

Valtion rataverkon haltijan sekd liiken-
teenohjauspalvelun tarjoajan on ilmoitettava
viipymdttd Liikenteen turvallisuusvirastolle
viestintdverkkoihin tai tietojdrjestelmiin koh-
distuvasta merkittdvdstd tietoturvallisuuteen
liittyvdstd hdiriostd.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Liikenteen turvallisuusvirasto voi
velvoittaa palvelun tarjoajan tiedottamaan
asiasta tai kuultuaan ilmoitusvelvollista tie-
dottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioita-
va, koskeeko 2 momentissa tarkoitettu hdirio
muita Euroopan unionin jdsenvaltioita ja il-
moitettava tarvittaessa muille asiaan liittyvil-
le jasenvaltioille.

Liikenteen turvallisuusvirastolla on salas-
sapitosddnndsten ja muiden tietojen luovut-
tamista koskevien rajoitusten estimdttd oike-
us luovuttaa tissd pykdldssd sdddettyjen teh-
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tdaviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa
pidettivd tieto Viestintivirastolle, jos se on
vdlttamdtontd tietoturvallisuuteen liittyvien
tehtdvien hoitamiseksi.

Liikenteen turvallisuusvirasto voi antaa
tarkempia mddrdyksid siitd, milloin 2 mo-
mentissa tarkoitettu hdirio on merkittivd, se-
kd ilmoituksensisdllostd, muodosta ja toimit-
tamisesta.

Téma laki tulee voimaan pdivéna kuuta 20
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Laki

alusliikennepalvelulain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn alusliikennepalvelulain (623/2005) 16 §:44n uusi 5 momentti, lakiin uusi 18 a § se-
ka 28 §:44n, sellaisena kuin se on osaksi laissa (1307/2009), uusi 4 momentti seuraavasti:

Voimassaoleva laki Ehdotus
16 §
Alusliikennepalvelun ylldpito

wsi  ——
VTS-viranomaisen on huolehdittava kdyt-
tamiinsd viestintdverkkoihin ja tietojdrjes-
telmiin kohdistuvien riskien hallinnasta.

18ays

Tietoturvaan liittyvistd hdiridistd ilmoittami-
nen

uusi VTS-viranomaisen on ilmoitettava viipy-
mdttd Liikenteen turvallisuusvirastolle sen
kdyttdmiin viestintdverkkoihin tai tietojdrjes-
telmiin kohdistuvasta merkittavdstd tietotur-
vallisuuteen liittyvéstd hdiriostd.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Liikenteen turvallisuusvirasto voi
velvoittaa palvelun tarjoajan tiedottamaan
asiasta tai kuultuaan ilmoitusvelvollista tie-
dottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioita-
va, koskeeko 1 momentissa tarkoitettu hdirio
muita Euroopan unionin jdsenvaltioita ja il-
moitettava tarvittaessa muille asiaan liittyvil-
le jasenvaltioille.

Liikenteen turvallisuusvirasto voi antaa
tarkempia mddrdyksid siitd, milloin 1 mo-
mentissa tarkoitettu hdirio on merkittdvd, se-
kd ilmoituksen sisdllostd, muodosta ja toimit-
tamisesta.

Liikenteen turvallisuusvirastolla on salas-
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sapitosddnnosten ja muiden tietojenluovut-
tamista koskevien rajoitusten estimdttd oike-
us luovuttaa tissd pykdldssd sdddettyjen teh-
taviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa
pidettivd tieto Viestintdvirastolle, jos se on
vdlttamdtontd tietoturvallisuuteen liittyvien
tehtdvien hoitamiseksi.

28§
Valvonta

Liikenteen turvallisuusviraston on arvioita-
va 16 §:n 5 momentissa tarkoitetun riskien-
hallinnan vaikutuksia merenkulun turvalli-
suuteen. Liikenteen turvallisuusvirasto voi
velvoittaa ryhtymddn korjaaviin toimenpitei-
siin merenkulun turvallisuuteen kohdistuvan
merkittdvdn riskin poistamiseksi. Velvoitteen
tehosteeksi voidaan asettaa uhkasakko. Uh-
kasakosta sdddetddn uhkasakkolaissa
(1113/1190).

Tama laki tulee voimaan pédivana kuuta 20
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Laki

eriiden alusten ja niiti palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
lisditadn erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annettuun lakiin (485/2004) uusi 7 € ja 7 f § seuraavasti:

Voimassa oleva laki Ehdotus
2 a luku
Satamien turvatoimet

Ted

Satamanpitdjdn velvollisuus huolehtia vies-

tintdverkkoihin ja tietojdrjestelmiin kohdistu-
) vien riskien hallinnasta
uusi

Yhteiskunnan toiminnan kannalta merkittd-
vdn satamanpitdjid on huolehdittava kdyttd-
miinsd viestintdverkkoihin ja tietojdrjestel-
miin kohdistuvien riskien hallinnasta.

Liikenteen turvallisuusviraston on arvioita-
va 1 momentissa tarkoitetun riskienhallinnan
vaikutuksia merenkulun turvallisuuteen. Vi-
rasto voi velvoittaa 1 momentissa tarkoitetun
satamanpitdjdan ryhtymddn korjaaviin toi-
menpiteisiin merenkulun turvallisuuteen koh-
distuvan merkittdvin riskin poistamiseksi.
Velvoitteen tehosteeksi voidaan asettaa uh-
kasakko. Uhkasakosta sdddetddn uhkasakko-
laissa (1113/1190).

Liikenteen turvallisuusvirastolla on salas-
sapitosddnndsten ja muiden tietojen luovut-
tamista koskevien rajoitusten estimdttd oike-
us luovuttaa 2 momentissa sdddettyjen tehtd-
viensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa
pidettivd tieto Viestintivirastolle, jos se on
vdlttamdtontd tietoturvallisuuteen liittyvien
tehtdvien hoitamiseksi.
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Valtioneuvoston asetuksella sdddetddn,
milloin 1 momentissa tarkoitettua satamaa
on pidettivd yhteiskunnan toiminnan kannal-
ta merkittdvand.

718§

Tietoturvallisuuteen liittyvistd hdiridistd il-
moittaminen

Yhteiskunnan toiminnan kannalta merkittd-
vdn satamanpitdjdn on ilmoitettava viipymdit-
td Liikenteen turvallisuusvirastolle sen kdyt-
tdmiin viestintdverkkoihin tai tietojdrjestel-
miin kohdistuvasta merkittdvdstd tietoturval-
lisuuteen liittyvistd hdiriostd.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Liikenteen turvallisuusvirasto voi
velvoittaa palvelun tarjoajan tiedottamaan
asiasta tai kuultuaan ilmoitusvelvollista tie-
dottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioita-
va, koskeeko 1 momentissa tarkoitettu hdirio
muita Euroopan unionin jdsenvaltioita ja il-
moitettava tarvittaessa muille asiaan liittyvil-
le jasenvaltioille.

Liikenteen turvallisuusvirasto voi antaa
tarkempia mddrdyksid siitd, milloin 1 mo-
mentissa tarkoitettu hdirio on merkittivd, se-
kd ilmoituksen sisdllostd, muodosta ja toimit-
tamisesta.

Tama laki tulee voimaan péivana kuuta 20
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Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn liikenteen palveluista annetun lain (320/2017) III osan 2 lukuun uusi 7 § seuraavas-
ti:

Voimassa oleva laki Ehdotus

78§

Alykkddin litkennejdrjestelmdn ylldpitdjén
velvollisuus huolehtia viestintdverkkoihin ja
tietojdrjestelmiin kohdistuvien riskien hallin-
nasta ja tietoturvallisuuteen liittyvdstd hdiri-

uusi ostd ilmoittaminen

Alykkéiiin litkennejérjestelmdn  ylldpitdjcn
on huolehdittava kdyttimiinsd viestintdiverk-
koihin ja tietojdrjestelmiin kohdistuvien ris-
kien hallinnasta.

Alykkddn litkennejdrjestelmdn  ylldpitdjin
on ilmoitettava viipymdttd Liikenteen turval-
lisuusvirastolle sen kdyttimiin viestintdverk-
koihin tai tietojdrjestelmiin kohdistuvasta
merkittdvdstd tietoturvallisuuteen liittyvistd
hdiriosta.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Liikenteen turvallisuusvirasto voi
velvoittaa palvelun tarjoajan tiedottamaan
asiasta tai kuultuaan ilmoitusvelvollista tie-
dottaa asiasta itse.

Liikenteen turvallisuusviraston on arvioita-
va, koskeeko 2 momentissa tarkoitettu hdirio
muita Euroopan unionin jdsenvaltioita ja il-
moitettava tarvittaessa muille asiaan liittyvil-
le jasenvaltioille.

Liikenteen turvallisuusvirastolla on salas-
sapitosddnndsten tai muiden tietojen luovut-
tamista koskevien rajoitusten estimdttd oike-
us luovuttaa tissd pykdldssd sdddettyjen teh-
taviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa
pidettivd tieto Viestintivirastolle, jos se on
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vdlttamdtontd tietoturvallisuuteen liittyvien
tehtdvien hoitamiseksi.

Liikenteen turvallisuusvirasto voi antaa
tarkempia mddrdyksid siitd, milloin 1 mo-
mentissa tarkoitettu hdirio on merkittdvd, se-
kd ilmoituksen sisdllostd, muodosta ja toimit-
tamisesta.

Tama laki tulee voimaan pédivana kuuta 20
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Laki

sahkomarkkinalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sihkomarkkinalain (588/2013) 62 §:n 1 momentti, sellaisena kuin se on laissa
590/2017, seka

lisdtddn lakiin uusi 29 a § seuraavasti:

Voimassa oleva laki Ehdotus
29a§

Verkonhaltijan velvollisuus huolehtia viestin-

tiverkkoihin ja tietojdrjestelmiin kohdistuvi-

en riskien hallinnasta ja tietoturvallisuuteen
liittyvdstd hdiriostd ilmoittaminen

Verkonhaltijan on huolehdittava kdyttd-
miinsd viestintdverkkoihin ja tietojdrjestel-
miin kohdistuvien riskien hallinnasta.

Verkonhaltijan on ilmoitettava viipymadittd
Energiavirastolle sellaisesta sen kdyttimiin
viestintdverkkoihin tai tietojdrjestelmiin koh-
distuvasta merkittdvdstd tietoturvallisuuteen
liittyvdstd hdiriostd, jonka seurauksena sdh-
kénjakelu voi keskeytyd jakeluverkossa mer-
kittévissd laajuudessa.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Energiavirasto voi velvoittaa pal-
velun tarjoajan tiedottamaan yleisélle asias-
ta tai kuultuaan ilmoitusvelvollista tiedottaa
asiasta itse.

Energiaviraston on arvioitava, koskeeko 2
momentissa tarkoitettu hdirié muita Euroo-
pan unionin jdsenvaltioita ja ilmoitettava
tarvittaessa muille jdasenvaltioille.

Energiavirasto voi antaa tarkempia mdd-
rdayksid siitd, milloin 1 momentissa tarkoitet-
tu hdirié on merkittivd, sekd] ilmoituksen si-
sdllostd, muodosta ja toimittamisesta.

Mitd 1 ja 2 momentissa sdddetddn, ei so-
velleta suurjdnnitteisen jakeluverkon halti-
Jjaan, jonka sihkoverkkoon ei ole liitetty jake-
luverkkoa.
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62§ 62§
Suljettua jakeluverkkoa koskevat erityissddn-  Suljettua jakeluverkkoa koskevat erityissddn-
nokset nokset
Suljettuun jakeluverkkoon ja suljetun jake-  Suljettuun jakeluverkkoon ja suljetun jake-

luverkon haltijaan ei sovelleta 23 eikd 26 a luverkonhaltijaan ei sovelleta 23 eikd 26 a
§:44, 27 §:n 3 momenttia, 28, 29, 50-53, 53 §:44, 27 §:n 3 momenttia, 28, 29, 29 a, 50—
a, 54-57, 57a, 58 eikd 59 §:a4. 53,53 a, 54—57, 57 a, 58 eikd 59 §:d4.

Tama laki tulee voimaan péivana kuuta 20
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Laki

maakaasumarkkinalain muuttamisesta

Eduskunnan péatoksen mukaisesti
lisditddn maakaasumarkkinalakiin (587/2017) uusi 34 a § seuraavasti:

Voimassa oleva laki Ehdotus
34a§

Siirtoverkonhaltijan velvollisuus huolehtia
viestintdverkkoihin ja tietojdrjestelmiin koh-
uusi distuvien riskien hallinnasta ja tietoturvalli-
suuteen liittyvdstd hdiriostd ilmoittaminen

Siirtoverkonhaltijan on huolehdittava kéyt-
tdmiinsd viestintdverkkoihin ja tietojdrjes-
telmiin kohdistuvien riskien hallinnasta.

Siirtoverkonhaltijan on ilmoitettava viipy-
mdttd Energiavirastolle sellaisesta sen kdyt-
tamiin viestintdverkkoihin tai tietojdrjestel-
miin kohdistuvasta merkittdvdstd tietoturval-
lisuuteen liittyvdstd hdiriostd, jonka seurauk-
sena maakaasun siirto voi keskeytyd siirto-
verkossa merkittivdssd laajuudessa.

Jos hdiriostd ilmoittaminen on yleisen edun
mukaista, Energiavirasto voi velvoittaa siir-
toverkonhaltijan tiedottamaan asiasta tai
kuultuaan ilmoitusvelvollista tiedottaa asias-
ta itse.

Energiaviraston on arvioitava, koskeeko 2
momentissa tarkoitettu hdirid muita Euroo-
pan unionin jdsenvaltioita ja ilmoitettava
tarvittaessa muille jdsenvaltioille.

Energiavirasto voi antaa tarkempia mdd-
rayksid siitd, milloin 1 momentissa tarkoitet-
tu hdirio on merkittavd, sekd ilmoituksen si-
sdllostd, muodosta ja toimittamisesta.

Tama laki tulee voimaan péivéné kuuta 20
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Laki

sihko- ja maakaasumarkkinoiden valvonnasta annetun lain 27 ja 28 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 27 § seké
28 §:m otsikko, 1 momentin johdantokappale ja 1 kohta seké 2 ja 3 momentti seuraavasti:

Voimassa oleva laki
27§
Viranomaisten valvontayhteistyé

Energiamarkkinavirastolla on oikeus toi-
mivaltaansa kuuluvissa asioissa tehdd val-
vontayhteistyotd Finanssivalvonnan, Kilpai-
lu- ja kuluttajaviraston, kuluttaja-asiamichen,
energia-alan sééntelyviranomaisten yhteis-
tyoviraston, toisen ETA-valtion sdéntelyvi-
ranomaisen ja Euroopan komission kanssa
sekd antaa pyynndostd virka-apua ndiden suo-
rittacssa sdhko- tai maakaasualan yritykseen
liittyvaé valvonta- tai tarkastustehtavaa.

28 §

Energiamarkkinaviraston oikeus luovuttaa
tietoja toiselle viranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
sdddetdan, Energiamarkkinavirastolla on oi-
keus luovuttaa salassapitosddnndsten esté-
matti tietoja:

1) Finanssivalvonnalle, Kilpailu- ja kulutta-
javirastolle seké kuluttaja-asiamiehelle niiden
tehtdvien hoitamista varten;

Energiamarkkinavirastolla on oikeus luo-
vuttaa vain sellaisia tietoja, jotka ovat tarpeen
asianomaisen viranomaisen tehtévien suorit-
tamiseksi, ja jos tietoja luovutetaan ulkomaan

Ehdotus
27§
Viranomaisten valvontayhteistyé

Energiavirastolla on oikeus toimivaltaansa
kuuluvissa asioissa tehdad valvontayhteistyota
Finanssivalvonnan, Kilpailu- ja kuluttajavi-
raston, Viestintdviraston,  kuluttaja-asia-
miehen, energia-alan séddntelyviranomaisten
yhteistydviraston, toisen ETA-valtion séénte-
lyviranomaisen ja Euroopan komission kans-
sa sekd antaa pyynnostd virka-apua nididen
suorittaessa sdahkd- tai maakaasualan yrityk-
seen liittyvaa valvonta- tai tarkastustehtavaa.

28 §

Energiaviraston oikeus luovuttaa tietoja toi-
selle viranomaiselle

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999)
saddetdan, Energiavirastolla on oikeus luo-
vuttaa salassapitosddnndsten estamattd tieto-
ja
1) Finanssivalvonnalle, Kilpailu- ja kulutta-
javirastolle ja kuluttaja-asiamiehelle niiden
tehtdvien hoitamista varten sekd Viestintivi-
rastolle, jos se on vilttamdtontd tietoturvalli-
suuteen liittyvien tehtivien hoitamiseksi;

Energiavirastolla on oikeus luovuttaa vain
sellaisia tietoja, jotka ovat tarpeen asian-
omaisen viranomaisen tehtdvien suorittami-
seksi, ja jos tietoja luovutetaan ulkomaan vi-
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viranomaiselle tai kansainviliselle toimieli-
melle, edellyttden ettd niitd koskee kyseisten
tietojen osalta vastaava salassapitovelvolli-
suus kuin Energiamarkkinavirastoa.

Energiamarkkinavirasto ei saa luovuttaa
toisen valtion viranomaiselta tai kansainvéli-
seltd toimielimeltd saatuja salassa pidettivia
tietoja edelleen, ellei tiedon antanut viran-
omainen ole antanut sithen nimenomaista
suostumusta. Naitd tietoja voidaan kayttda
ainoastaan tdmén lain mukaisten tehtivien
hoitamiseen tai niihin tarkoituksiin, joita var-
ten suostumus on annettu.

ranomaiselle tai kansainviliselle toimielimel-
le, edellyttden, etté niitd koskee kyseisten tie-
tojen osalta vastaava salassapitovelvollisuus
kuin Energiavirastoa.

Energiavirasto ei saa luovuttaa toisen val-
tion viranomaiselta tai kansainviliseltd toi-
mielimeltd saatuja salassa pidettdvid tietoja
edelleen, ellei tiedon antanut viranomainen
ole antanut sithen nimenomaista suostumus-
ta. Naitd tietoja voidaan kayttdd ainoastaan
timén lain mukaisten tehtdvien hoitamiseen
tai niihin tarkoituksiin, joita varten suostu-
mus on annettu.

Tama laki tulee voimaan pédivana kuuta 20
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10.
Laki

vesihuoltolain muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan vesihuoltolain (119/2001) 35 §:n 2 momentti ja
lisdtddn lakiin uusi 15 b § seuraavasti:

Voimassa oleva laki Ehdotus
15b§
Vesihuollon hdiridtilanteista ilmoittaminen

uusi Vesihuoltolaitoksen, joka toimittaa vettd tai
ottaa vastaan jdtevettd vihintddn 5 000 kuu-
tiometrid vuorokaudessa, on ilmoitettava vii-
pymdtta elinkeino-, liikenne- ja ympdristo-
keskukselle merkittivdstd hdiriostd vesihuol-
lossa. Ilmoituksen saatuaan elinkeino-, lii-
kenne- ja ympdristokeskus voi velvoittaa ve-
sthuoltolaitoksen tiedottamaan asiasta tai ve-
sthuoltolaitosta kuultuaan tiedottaa asiasta
itse.

Mitd 1 momentissa sdddetddn vesihuolto-
laitoksesta, koskee myds laitosta, joka toimit-
taa vettd vesihuoltolaitokselle tai ottaa vas-
taan jdtevettd vesihuoltolaitokselta.

Elinkeino-, liikenne- ja ympdristokeskus
toimittaa 1 momentissa tarkoitetun ilmoituk-
sen tiedoksi maa- ja metsdtalousministeriol-
le. Elinkeino-, litkenne- ja ympdristokeskuk-
sen on lisdksi arvioitava, koskeeko 1 momen-
tissa tarkoitettu hdirié muita Euroopan unio-
nin jdsenvaltiota, ja ilmoitettava hdiriostd
tarvittaessa jdsenvaltion asianomaiselle vi-
ranomaiselle.

Maa- ja metsdtalousministerié voi antaa
asetuksella tarkempia sddannoksid siitd, mil-
loin 1 momentissa tarkoitettua vesihuollon
hdiriotd on pidettivd merkittdvind, sekd
momentissa tarkoitetun ilmoituksen sisdllos-
td, muodosta ja toimittamisesta.
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35§

Salassapitovelvollisuus

Viranomaisten toiminnan julkisuudesta an-
netussa laissa sdadetyn salassapitovelvolli-
suuden estimittdi saa tdmin lain mukaisia
tehtévid suoritettaessa saatuja tietoja yksityi-
sen tai yhteison taloudellisesta asemasta, lii-
ke- tai ammattisalaisuudesta taikka yksityi-
sen henkilokohtaisista oloista luovuttaa:

1) valvontaviranomaiselle tdimén lain mu-
kaisten tehtdvien suorittamista varten;

2) rikoksen selvittimiseksi syyttdja- ja po-
liisiviranomaiselle;

35§

Salassapitovelvollisuus

Viranomaisten toiminnan julkisuudesta an-
netussa laissa sdadetyn salassapitovelvolli-
suuden estimittdi saa tdmin lain mukaisia
tehtévid suoritettaessa saatuja tietoja yksityi-
sen tai yhteison taloudellisesta asemasta, lii-
ke- tai ammattisalaisuudesta taikka yksityi-
sen henkilokohtaisista oloista luovuttaa:

1) valvontaviranomaiselle tdimén lain mu-
kaisten tehtdvien suorittamista varten;

2) rikoksen selvittimiseksi syyttdja- ja po-
liisiviranomaiselle;

3) Viestintdvirastolle, jos se on vilttamd-
tontd tietoturvallisuuteen liittyvien tehtdvien
hoitamiseksi.

Tama laki tulee voimaan péivana kuuta 20
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11.
Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn finanssivalvonnasta annettuun lakiin (878/2008) uusi 50 n ja 52 a § seuraavasti:

Voimassa oleva laki Ehdotus
50n§

Toiminta verkko- ja tietoturvadirektiivissd

tarkoitettuna toimivaltaisena viranomaisena
uusi

Finanssivalvonta toimii yhteisen korkeata-
soisen verkko- ja tietojdrjestelmien turvalli-
suuden varmistamiseksi koko unionissa anne-
tun Euroopan parlamentin ja neuvoston di-
rektiivin (EU) 2016/1148, jdiljempdnd verk-
ko- ja tietoturvadirektiivi, 8 artiklan 1 koh-
dassa tarkoitettuna toimivaltaisena viran-
omaisena direktiivin liitteen II toimialojen 3
ja 4 osalta.

52a§

Yhteistyo ja tietojenvaihto verkko- ja tieto-
turvadirektiivin mukaisten tehtdvien hoitami-
sessa

uusi Finanssivalvonnan on tehtivd yhteistyotd
verkko- ja tietoturvadirektiivin mukaisten
tehtdvien hoitamisessa Viestintdviraston ja
muiden tarpeellisten viranomaisten kanssa.
Finanssivalvonnalla on tdtd tarkoitusta var-
ten oikeus salassapitosddnndsten estiamdttd
vaihtaa tietoja Viestintiviraston ja muiden
tarpeellisten viranomaisten kanssa.

Tama laki tulee voimaan pédivana kuuta 20
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